
Abbandona i soliti metodi

GravityZone Security for Mobile
Bitdefender GravityZone è una soluzione di sicurezza efficiente nell'uso delle risorse che fornisce 
massime prestazioni e un'elevata protezione, offrendo al tempo stesso una gestione centralizzata, un 
impiego semplificato e la libertà di scegliere qualsiasi combinazione di fornitori di virtualizzazione e 
cloud, server, desktop, portatili e dispositivi mobile.

Bitdefender GravityZone Security for Mobile unisce un'ottima sicurezza aziendale con gestione e controllo di conformità di iPhone, iPad e 
dispositivi Android per supportare iniziative di "bring-your-own-device" (BYOD).

ESTENDI LE TUE POLITICHE DI SICUREZZA AI DISPOSITIVI MOBILE

Uno dei problemi più comuni che le aziende devono affrontare oggigiorno è la sicurezza in uno scenario "bring-your-own-device" (BYOD). 
Bitdefender Security for Mobile introduce un approccio globale alla sicurezza mobile che aiuta le aziende a mantenere la conformità 
riuscendo al tempo stesso a minimizzare gli interventi a livello IT e i maggiori impegni nell'esperienza BYOD. Strettamente integrato in 
GravityZone Control Center, non è "solo un'altra soluzione" che aumenta il carico di lavoro degli amministratori. Dalla stessa piattaforma 
di gestione utilizzata per controllare la sicurezza attraverso gli endpoint virtualizzati e fisici, è possibile iniziare a far rispettare politiche 
di sicurezza per dispositivi mobile senza alcuna infrastruttura aggiuntiva. I servizi di sicurezza mobile ereditano tutti i vantaggi 
dell'architettura unica di Bitdefender GravityZone. Dà agli amministratori gli strumenti per estendere facilmente le politiche di sicurezza a 
qualsiasi numero di dispositivi iOS e Android, proteggendoli da un utilizzo non autorizzato, riskware e perdite di dati confidenziali.

VANTAGGI CHIAVE

Sicurezza unificata per minimizzare le spese amministrative
Il peso gestionale viene ridotto grazie a un approccio basato sullo 
stato in tempo reale di conformità del dispositivo e un singolo 
pannello.

Tecnologia antimalware "numero uno"
La scansione antimalware in tempo reale e su richiesta per i 
dispositivi Android assicura che siano sempre liberi da codice 
dannoso.

I giusti strumenti per gestire la conformità dei dispositivi mobile
Bitdefender fornisce un approccio globale alla sicurezza per 
proteggere non solo i dispositivi mobile, ma anche gli endpoint fisici 
e gli ambienti virtualizzati.

Applica un semplice ma efficace blocco dello schermo con 
autenticazione
Bitdefender rende più semplice applicare politiche di sicurezza 
coerenti su tutti i dispositivi degli utenti, impedendo accessi 
indesiderati a telefoni o tablet incustoditi.

Impedisce l'uso di dispositivi smarriti o rubati
Bitdefender impedisce l'uso di dispositivi mobile smarriti o rubati, 
bloccandoli e localizzandoli in remoto. Se il dispositivo non 
può essere recuperato, i suoi dati possono essere eliminati per 
minimizzare il rischio di una perdita di dati preziosi.

Semplifica la gestione di VPN e impostazioni Wi-Fi
La configurazione remota dei profili dei punti d'accesso semplifica il 
peso della gestione Wi-Fi e delle impostazioni VPN in azienda.

Consente di utilizzare in sicurezza dispositivi BYOD
Control Center consente di identificare facilmente i dispositivi BYOD 
e applicare le politiche di sicurezza concordate dai propri utenti.
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Tutti i diritti riservati. © 2016 Bitdefender. Tutti i marchi registrati, i nomi commerciali e i prodotti a cui si fa riferimento in questo documento sono di proprietà dei loro rispettivi titolari. Per 
maggiori informazioni, visitare www.bitdefender.it.

Bitdefender offre tecnologie di sicurezza in oltre 100 paesi attraverso una rete innovativa di collaborazioni a valore aggiunto, distributori e rivenditori. Dal 2001, Bitdefender produce costantemente 
le migliori tecnologie sul mercato per utenti consumer e aziendali, oltre a essere uno dei migliori fornitori di sicurezza nelle tecnologie cloud e di virtualizzazione. Bitdefender ha abbinato le sue 
pluripremiate tecnologie a collaborazioni e partnership commerciali e ha rinforzato la sua posizione nel mercato globale, attraverso alcune alleanze strategiche con alcuni dei principali fornitori di 
tecnologie cloud e di virtualizzazione.
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CARATTERISTICHE

Gestione unificata
Consente una gestione semplificata attraverso la stessa console 
web-based utilizzata per gestire gli endpoint fisici e virtualizzati
Elevata disponibilità e scalabilità
Facilmente adattabile per gestire qualsiasi numero di dispositivi
Si integra con Active Directory
Assicura la consistenza delle politiche di sicurezza sui dispositivi 
di tutti gli utenti
Supporto per BYOD
Fornisce gli strumenti per identificare facilmente la proprietà del 
dispositivo e creare politiche personalizzate per soddisfare le 
esigenze degli utenti BYOD
Attivazione e distribuzione dell'agente con massima praticità
Impiego semplificato per i gruppi utente di Active Directory
Si installa e aggiorna tramite marketplace
Semplice attivazione della app tramite scansione di codice QR
Gestione inventario dispositivi
Fornisce visibilità nella rete del dispositivo mobile
Memorizza il modello del dispositivo, il sistema operativo, il 
numero seriale e molte altre proprietà
Blocco dello schermo con password
Controlla il blocco dello schermo del dispositivo e 
l'autenticazione per la protezione del dispositivo stesso
Funzioni antifurto (localizzazione, blocco, sblocco, eliminazione)
Localizza i dispositivi smarriti mostrandoli sulla mappa
Impedisce l'uso di dispositivi smarriti, bloccandoli in remoto
Impedisce la perdita di dati eliminandoli in remoto
Localizza e blocca il dispositivo / elimina i contenuti in remoto
Protezione da malware Android
Scansione in tempo reale delle applicazioni installate e dei supporti 
di memoria removibili
Consente la scansione remota dalla console di gestione
Rilevamento basato su cloud per una protezione sempre 
aggiornata e un minimo impatto sulla durata della batteria

Sicurezza e controllo web per Android
Blocca pagine web che contengono malware, phishing o contenuti 
fraudolenti
Rilevamento basato su cloud per una protezione sempre 
aggiornata e un minimo impatto sulla durata della batteria
Consente il blocco o alcune limitazioni d'accesso a determinate 
pagine web
Crittografia archiviazione Android
Attiva la crittografia di archiviazione, mantenendo al sicuro tutti i 
dati sensibili
Rilevazione di dispositivi con root/jailbreak
Consente l'applicazione di politiche aziendali su dispositivi con 
root/jailbreak
Monitoraggio della conformità dei dispositivi con azioni 
automatizzate di mancata conformità
Impedisce a dispositivi non conformi di accedere a risorse 
aziendali
Consente agli amministratori d'individuare facilmente i dispositivi 
non conformi
Fornitura di VPN e Wi-Fi
Semplifica la gestione di VPN e impostazioni dei punti di accesso 
Wi-Fi
Reportistica completa
Rapporti dettagliati sullo stato del dispositivo, conformità e 
minacce rilevate

DISPOSITIVI MOBILE SUPPORTATI
iPhone e iPad di Apple (iOS 5.1+)
Smartphone e tablet Google Android (2.2+)
PIATTAFORMA DI GESTIONE (CONTROL CENTER)
Tutti i servizi di sicurezza di Bitdefender GravityZone sono gestiti da Control Center, 
disponibile come virtual appliance:
• OVA (compatibile con VMware vSphere, View)
• XVA (compatibile con Citrix XenServer,
XenDesktop, VDI-in-a-Box)
• VHD (compatibile con Microsoft Hyper-V)
• Archivi TAR.BZ2 per KVM, Oracle o RedHat
Virtualizzazione aziendale
Il supporto per altri formati e piattaforme di virtualizzazione può essere fornito su 
richiesta.

REQUISITI HARDWARE MINIMI
Puoi impiegare la virtual appliance di GravityZone con la seguente configurazione 
hardware minima:
• CPU: 4 vCPU con 2 GHz ciascuna
• Memoria RAM: 6 GB
• 40 GB di spazio libero su disco rigido
CONNESSIONE INTERNET
L'applicazione di GravityZone richiede un accesso a Internet per gli aggiornamenti e la 
comunicazione con gli endpoint remoti e mobile.
REQUISITI CONSOLE WEB DEL CONTROL CENTER
Internet Explorer 9+, Mozilla Firefox 14+, Google
Chrome 15+, Safari 5+ con una risoluzione dello schermo consigliata di 1024x768 o 
superiore

PROVA IL PRODOTTO ALLA PAGINA: http://www.bitdefender.it/business/


