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Le présent document a pour objectif de vous informer sur le type de données personnelles que 

nous collectons, comment et où nous pouvons utiliser ces données, la façon dont nous les 

protégeons, qui peut y accéder, avec qui nous les partageons et comment vous pouvez les 

modifier. 

La présente politique de confidentialité s’applique à l’ensemble des sites Internet gérés par 

Bitdefender, ainsi qu’à l’ensemble de ses produits et services. Les services antivol et de 

contrôle parental disposent de politiques de confidentialité supplémentaires, dont le détail est 

donné au Chapitre 7 du présent document. 

1. Informations générales 

S.C. BITDEFENDER S.R.L. (ci-après, « Bitdefender »), une société dont le siège social est 

situé à Bucarest, district 2, Delea Veche Street, no 24, building A, enregistrée au Registre du 

commerce de Bucarest sous le numéro J40/20427/2005, dont le numéro fiscal est 

RO18189442 et dont l’e-mail est privacy@bitdefender.com, traite des données personnelles 

conformément à la règlementation roumaine en matière de protection des données 

(loi 677/2001) et à la directive européenne relative aux données personnelles (directive 

95/46/CE) et est enregistrée auprès de l’Autorité roumaine de protection des données sous le 

numéro 12017. 

Bitdefender fournit des produits et des services informatiques. Notre objectif principal est de 

proposer des produits et des services de qualité dans ce domaine, en respectant la vie privée 

et les données personnelles des clients, des utilisateurs d’Internet et des partenaires 

commerciaux. 

À cet égard, nous faisons de notre mieux pour collecter uniquement les données personnelles 

qui sont absolument nécessaires aux fins spécifiées. En ce qui concerne les informations et les 

données collectées, nous nous efforçons d’appliquer des solutions adéquates en vue de les 

rendre anonymes ou au moins de les enregistrer sous forme de pseudonymes. 

Le grand principe que nous appliquons aux données que nous collectons est l’anonymisation 
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de toutes les données techniques pouvant être utilisées par Bitdefender uniquement aux fins 

spécifiées ci-dessous. S’il arrive que l’anonymisation parfaite des données techniques soit 

impossible, sachez que l’éventuelle identification d’un utilisateur n’est possible que dans 

0,0001 % des cas environ. 

Conformément à la définition donnée par la législation européenne (directive 95/46/CE), est 

considérée comme une information personnelle : 

« toute information concernant une personne physique identifiée ou identifiable 
(« personne concernée ») ; est réputée identifiable une personne qui peut être 
identifiée, directement ou indirectement, notamment par référence à un numéro 
d’identification ou à un ou plusieurs éléments spécifiques, propres à son 
identité physique, physiologique, psychique, économique, culturelle ou 
sociale. » 

Dans ce contexte, Bitdefender traite des données personnelles aux fins des principaux objectifs 
suivants : 

• Contacter ses clients et/ou les utilisateurs de ses produits, services et sites Internet 

à des fins d’assistance ou de conseil ; 

• Veiller au bon fonctionnement et à l’efficacité de ses produits et services, 

conformément aux spécifications techniques, ainsi qu’à leur amélioration, y compris 

en analysant les problèmes de sécurité informatique signalés, en fournissant les 

services connexes et en les adaptant aux besoins des utilisateurs et en développant 

de nouvelles technologies ; 

• Réaliser des analyses statistiques et des études de marché ; 

• Avoir des activités marketing répondant aux propres besoins de Bitdefender. 

2. Données personnelles collectées 

L’ensemble des données personnelles collectées par Bitdefender seront enregistrées, 

stockées, utilisées et gérées sur des serveurs protégés, ainsi que sur d’autres dispositifs 

permettant d’effectuer ces opérations dans des conditions de sécurité adéquates. En outre, 

tous les sites Internet de Bitdefender sont hébergés sur des serveurs protégés. 

Bitdefender peut collecter des informations personnelles auprès de ses utilisateurs de quatre 

manières différentes : 

1. données directement fournies par un utilisateur ou un Partenaire de Bitdefender ; ou 



- données indirectement fournies par ses sites Internet ou ses produits, telles que : 

2. données techniques envoyées par les produits Bitdefender installés par les 
utilisateurs ; 

3. données relatives au trafic enregistrées par les serveurs qui hébergent nos sites 
Internet ; 

4. cookies, lesquels peuvent partager certaines informations personnelles. 

2.1. Données personnelles directement fournies par un utilisateur/partenaire – par exemple, 

lorsque vous vous connectez à votre compte Bitdefender (connu sous le nom de Bitdefender 

Central – https://login.bitdefender.net), nous pouvons vous demander votre nom, votre prénom 

et/ou votre adresse e-mail. Lorsque vous accédez au Centre de support, nous pouvons vous 

demander une adresse e-mail valide ou un numéro de téléphone. Toutes ces données sont 

utilisées pour vous contacter, à des fins contractuelles, pour fournir à un utilisateur spécifique 

une licence lui permettant d’utiliser nos produits, pour répondre à une requête ou à une 

réclamation que vous nous auriez adressée ou pour fournir une assistance technique. 

Bitdefender peut également demander d’autres données pouvant être considérées comme 

personnelles, si celles-ci sont nécessaires aux fins spécifiées. 

2.2. Données techniques envoyées par les produits Bitdefender – lorsque vous utilisez des 

produits Bitdefender, il est possible de partager avec nous certaines informations techniques, 

telles que les données nécessaires à l’identification de l’appareil (UUID), l’URL infectée que 

vous avez signalée ou des adresses IP. Si vous utilisez un produit Bitdefender qui s’intègre à 

votre serveur de messagerie, certaines données techniques des fichiers infectés peuvent nous 

être envoyées, y compris des données telles que l’expéditeur, le destinataire, l’objet ou la pièce 

jointe. Dans la plupart des cas, ces données techniques ne permettent pas de vous identifier 

directement ou indirectement, mais dans certains cas très particuliers, les spécialistes en 

informatique peuvent être en mesure d’identifier un utilisateur spécifique. Par conséquent, nous 

traitons toutes ces informations comme des données personnelles et nous les protégeons en 

tant que telles. 

Ces informations sont uniquement utilisées en vue d’assurer le bon fonctionnement et 

l’efficacité des produits et des services, conformément aux spécifications techniques, et leur 

amélioration, y compris en analysant les problèmes de sécurité signalés. Cela inclut également 

la fourniture et l’adaptation de services connexes. En outre, nous pouvons utiliser ces 

informations à des fins statistiques et en vue d’améliorer la qualité de nos produits. 
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2.3. Données relatives au trafic – lorsqu’un utilisateur visite un site Internet, celui-ci divulgue 

automatiquement certaines informations, telles que l’adresse IP, la date et l’heure de la visite 

ou le nom du site qui vous a aiguillé vers les sites Internet de Bitdefender. Bitdefender, comme 

n’importe quel autre gestionnaire de site Internet, peut enregistrer ce type d’informations et les 

conserver pendant une période limitée. Nous faisons également appel à d’autres services 

externes d’analyse du trafic, tels que Google Analytics, Omniture ou Hotjar. 

Toutes ces données sont utilisées exclusivement à des fins de marketing interne, 

d’amélioration ou statistiques, mais aussi dans le but d’améliorer nos services Internet. Les 

données sont conservées uniquement le temps nécessaire à ces fins. 

2.4. Cookies –  afin d’offrir une expérience personnalisée à nos utilisateurs, Bitdefender peut 

utiliser des cookies en vue de faciliter le stockage et le suivi de vos préférences. Les cookies 

peuvent également servir à l’optimisation de sites Internet ou au marketing. 

Par exemple, nous pouvons utiliser des cookies internes à des fins d’identification ou de 

communication, telles que se souvenir de votre nom d’utilisateur, de vos préférences et de 

votre langue. 

En ce qui concerne les cookies tiers pouvant être placés par des services externes de 

Bitdefender lors de la navigation sur les sites de Bitdefender, ils sont réservés à des fins de 

marketing, d’analyse du trafic et de partage sur les réseaux sociaux, comme indiqué dans le 

tableau ci-dessous : 

  



Nom du service Utilisation 

Adobe Audience Manager Marketing 

Adobe Target Marketing 

Facebook Connect Réseaux sociaux 

Facebook Social Plugins Réseaux sociaux 

Google Adwords Conversion Marketing 

Google Analytics Analyse du trafic 

Google Dynamic Remarketing Marketing 

Google Tag Manager Gestionnaire de tags (TMS) 

Google+ Platfom Réseaux sociaux 

Gravatar (uniquement pour le forum) Réseaux sociaux 

MediaMath Marketing 

Omniture Analyse du trafic 

Twitter Button Réseaux sociaux 

Twitter Advertising Marketing 

Hotjar Analyse du trafic 

La plupart des navigateurs sont configurés pour accepter automatiquement les cookies. 

Toutefois, vous pouvez décider de réinstaller le navigateur ou de le paramétrer de sorte qu’il 

vous informe chaque fois qu’un cookie est placé voire qu’il refuse les cookies. Si votre 

navigateur est configuré afin de ne pas autoriser tous les cookies, certaines parties de votre 

site Internet pourraient ne pas s’afficher correctement. 

Si vous souhaitez refuser les cookies, rendez-vous dans les réglages de votre navigateur afin 

de supprimer ou de bloquer les cookies ou installez des plug-ins disposant de cette 

fonctionnalité : 

• Internet Explorer – https://support.microsoft.com/fr-fr/help/17442/windows-

internet-explorer-delete-manage-cookies 

• Mozilla Firefox – https://support.mozilla.org/fr/kb/cookies-informations-sites-

enregistrent  
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• Google Chrome - https://support.google.com/chrome/answer/95647?hl=fr  

• Safari - https://support.apple.com/kb/PH19214?locale=en_US  

3. Protection des données personnelles 

En tant que leader dans le domaine des services de sécurité de l’information, nous accordons 

une importance vitale à la confidentialité et à la protection des données. L’accès aux données 

personnelles collectées est strictement réservé aux employés de Bitdefender et aux entreprises 

chargées de traiter les données qui ont besoin d’accéder à ces informations. Toutes les 

politiques de Bitdefender en matière de sécurité de l’information sont certifiées ISO 27001. 

Bitdefender peut faire appel à d’autres sociétés informatiques pour traiter les données 

personnelles collectées. Ces sociétés sont considérées comme des entreprises de traitement 

de données et sont strictement soumises aux obligations contractuelles que sont le maintien 

de la confidentialité des données traitées et la fourniture d’un niveau de sécurité au moins égal 

à celui de Bitdefender. Ces entreprises ont l’obligation de ne pas autoriser de tierces parties à 

traiter des données personnelles pour le compte de Bitdefender et sont tenues d’accéder aux 

données, de les utiliser et/ou de les conserver de manière sécurisée et confidentielle. 

Dans le même temps, Bitdefender peut stocker des données personnelles en Roumanie, ainsi 

que dans toute autre juridiction offrant un niveau approprié de protection des données 

personnelles conformément aux critères de l’Union européenne. En ce qui concerne le 

traitement des données dans d’autres pays, nous demanderons son accord au client ou nous 

nous appuierons sur des clauses contractuelles types, notifiées à l’Autorité roumaine de 

protection des données conformément à la législation roumaine (par exemple, autorisation no 

26/2016 relative au transfert de données vers la société américaine Amazon Web Services 

Inc.). Amazon Web Services respecte également le cadre du Bouclier de protection des 

données UE-États-Unis. 

L’accès à certaines parties des sites Internet de Bitdefender est protégé par un nom d’utilisateur 

et un mot de passe. Nous vous recommandons de ne pas divulguer ce mot de passe. 

Bitdefender ne vous demandera jamais le mot de passe de votre compte par le biais de 

messages ou d’appels téléphoniques. Nous vous conseillons de ne jamais divulguer votre mot 

de passe à une personne qui vous le demande. Dans la mesure du possible, nous vous 

recommandons également de vous déconnecter de votre compte de services en ligne après 

chaque session. Enfin, nous vous conseillons de fermer la fenêtre de votre navigateur après 
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avoir parcouru ou utilisé les services Bitdefender. 

Malheureusement, le transfert de données par Internet ne peut être sécurisé à 100 %. Par 

conséquent, en dépit des efforts que nous déployons pour protéger les données personnelles, 

Bitdefender ne peut assurer ni garantir la sécurité des informations transmises par l’utilisateur 

avant que celles-ci arrivent sur nos serveurs. Toute transmission d’informations que vous 

effectuez se fait à vos risques et périls. 

Tout accès non autorisé à des parties protégées des sites Internet de Bitdefender, y compris 

toute tentative infructueuse d’accéder à des parties protégées, peut être considéré comme un 

délit. Les activités de ce type peuvent être signalées aux autorités compétentes. 

4. Qui a accès aux données personnelles ? 

En principe, Bitdefender ne divulguera jamais de données personnelles concernant ses 

utilisateurs à de tierces parties sans le consentement formel des utilisateurs. 

À titre exceptionnel, Bitdefender peut divulguer des données personnelles : 

4.1. Aux autorités compétentes, à leur demande et conformément aux lois en vigueur ou 

lorsque cela est nécessaire afin de protéger les droits et intérêts de nos clients et de 

Bitdefender. Bitdefender peut utiliser des données personnelles en vue de prévenir et 

d’identifier des fraudes, ainsi qu’à toute autre fin légitime, en conformité avec les lois 

applicables. 

4.2. Bitdefender peut accorder un accès limité à ses Partenaires, lesquels sont présentés sur 

la page Internet Bitdefender Trouver un partenaire. L’accès sera limité à certaines données en 

lien avec les clients qu’il envoie et uniquement dans le but de satisfaire aux obligations 

contractuelles qui existent entre Bitdefender et son Partenaire en matière de vente de produits 

Bitdefender ou d’assistance pour les produits Bitdefender. Tous les Partenaires sont 

strictement soumis aux obligations contractuelles que sont le maintien de la confidentialité des 

données et la fourniture d’un niveau de sécurité au moins égal à celui de Bitdefender. Ces 

Partenaires ont l’obligation de ne pas autoriser de tierces parties à accéder à des données 

personnelles traitées pour le compte de Bitdefender. 

4.3. Les filiales de Bitdefender dans votre pays peuvent envoyer certaines informations 

personnelles à leur maison-mère – S.C. BITDEFENDER S.R.L., en Roumanie. 
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En outre, lorsque vous accédez à des services ou à des produits Bitdefender et que l’on vous 

demande de donner des informations vous concernant, vous ne révèlerez ces informations 

qu’à Bitdefender. La seule exception se produit lorsque les informations sont fournies en 

partenariat avec un autre site Internet ou un autre service (tel que la connexion à Facebook, à 

Google+ ou à Microsoft Live). 

Chaque fois qu’un tel service est proposé en partenariat avec un autre site Internet, vous en 

serez informé(e). Si vous ne souhaitez pas accorder d’accès à ces données ou que celles-ci 

soient utilisées, vous pouvez choisir de ne pas autoriser le transfert de données par le biais d 

ce service particulier. 

Si vous choisissez d’accepter le partage de données, sachez que les partenaires de services 

peuvent disposer de politiques distinctes en matière de collecte de données et de 

confidentialité. Bitdefender n’a aucun contrôle sur, et ne peut offrir aucune garantie quant à, 

l’ensemble des aspects juridiques que ces pratiques indépendantes en matière de 

confidentialité peuvent impliquer. 

5. Comment corriger les erreurs relatives aux données personnelles 

Lorsque vous créez un compte sur les sites Internet de Bitdefender ou pour l’un de nos 

services, un e-mail de confirmation contenant les informations relatives à votre compte vous 

est envoyé. L’e-mail de confirmation est envoyé à l’adresse e-mail que vous avez renseignée 

et peut mentionner les moyens dont vous disposez pour modifier ou supprimer le compte que 

vous avez créé. Nous vous conseillons de conserver cet e-mail de confirmation dans la mesure 

où il contient des renseignements utiles concernant l’accès à nos services. Toute demande de 

modification sera traitée dans un délai maximal de 15 jours à compter de la réception de la 

demande écrite de l’utilisateur. 

6. Vos droits en matière de données personnelles 

Conformément à la directive européenne sur la protection des données et à sa mise en œuvre 

roumaine (loi 677/2001), les personnes concernées disposent du droit d’accéder à leurs 

données et de les rectifier, du droit de ne pas être soumis à des décisions individuelles et du 

droit de saisir un tribunal. Les personnes concernées disposent également du droit de 

s’opposer au traitement de leurs données personnelles et de demander la suppression des 



données personnelles collectées. 

Pour exercer ces droits, vous pouvez envoyer une demande écrite, datée et signée, au siège 

social de Bitdefender à l’adresse mentionnée ci-dessus ou par e-mail à 

privacy@bitdefender.com. 

7. Informations supplémentaires concernant la collecte de données personnelles par 

certains services et produits Bitdefender 

7.1. Services antivol des produits Bitdefender 

Ce chapitre complète la politique de confidentialité avec des informations spécifiques relatives 

au traitement des informations pouvant être des données personnelles et qui sont collectées 

par Bitdefender aux fins des services antivol. 

Certains produits Bitdefender intègrent l’option antivol conçue pour les téléphones mobiles ainsi 

que pour les tablettes et les ordinateurs portables. Une fois activée et configurée, l’option antivol 

peut suivre en temps réel l’appareil perdu ou dérobé via la géolocalisation. Ce service 

Bitdefender offre l’option de localisation ainsi que d’autres options connectées telles que le 

blocage à distance de l’appareil, la suppression de l’intégralité du contenu de l’appareil ou la 

prise d’une photographie de toute personne accédant au téléphone sans autorisation. 

Davantage de détails sont disponibles ici. 

Lorsque les services antivol sont activés, Bitdefender peut recevoir des données personnelles 

telles que les données de géolocalisation provenant du GPS, de cellules GSM, d’une utilisation 

du Wi-Fi ou d’une adresse IP. Le traitement de ces données a pour seul objectif le 

fonctionnement du service antivol fourni par Bitdefender. Aux fins de l’identification de 

l’emplacement précis, nous pouvons faire appel à des services tiers. 

Toutes les informations de géolocalisation sont conservées aussi longtemps que le service 

antivol est actif, mais elles sont supprimées lorsque le service est désactivé. 

Les services antivol peuvent être activés à distance à partir de votre compte système 

Bitdefender (connu sous le nom de Bitdefender Central). Pour cette raison, il est fondamental 

pour la protection de votre vie privée et de vos données personnelles que vous ne divulguiez 

pas votre mot de passe à des personnes non autorisées. Pour davantage de conseils à cet 

égard, veuillez vous référer au Chapitre 3 du présent document. 
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Ainsi, le détenteur d’un compte Bitdefender peut disposer de droits d’administration pour les 

services et produits Bitdefender. Par conséquent, sur les appareils sur lesquels les services 

antivol sont installés, il/elle peut actionner des commandes à distance. À cet égard, le détenteur 

ou la détentrice du compte est seul(e) responsable de s’assurer être en droit de prendre ces 

mesures du point de vue juridique et disposer du droit de connaître l’emplacement, de prendre 

des photographies à distance, de bloquer ou supprimer le contenu de l’appareil ou d’interagir 

de quelque façon que ce soit avec celui-ci. Nous vous recommandons donc d’activer le service 

antivol uniquement sur vos propres appareils ou sur des appareils sur lesquels vous êtes 

légalement autorisé(e) à le faire. 

7.2. Services de contrôle parental 

Ce chapitre complète le reste de la politique de confidentialité avec des informations 

spécifiques relatives au traitement des informations pouvant être des données personnelles et 

qui sont collectées par Bitdefender aux fins des services de contrôle parental. 

Certains produits Bitdefender intègrent l’option de contrôle parental. Lorsque vous activez cette 

option, vous avez la possibilité de contrôler l’activité de vos enfants et de restreindre l’accès à 

certains numéros de téléphone, applications, site Internet ou services Internet. Cela n’est 

possible que sur les appareils des enfants (par exemple, un ordinateur ou un téléphone) sur 

lesquels vous avez installé et activé Bitdefender. 

Les réglages de l’option de contrôle parental sont gérés depuis l’interface Internet au moyen 

de laquelle vous accédez à votre compte Bitdefender (connue sous le nom de Bitdefender 

Central). Davantage d’informations concernant les fonctionnalités de ce produit sont 

disponibles sur notre page Internet dédiée. 

Une fois que vous aurez activé les services de contrôle parental, Bitdefender vous demandera 

certaines données afin de créer un profil – nom, âge et sexe de la personne. Le nom sera utilisé 

uniquement à des fins d’identification de l’appareil et vous n’êtes pas tenu(e) de donner le nom 

complet de votre enfant. L’âge et le sexe ne sont nécessaires que pour déterminer le niveau 

de protection en ligne par défaut fourni par ce produit, niveau qui pourra également être modifié 

par la suite ou configuré par l’administrateur du compte. 

Lorsque ce produit de contrôle parental Bitdefender est installé et qu’un profil actif est associé 

à l’appareil, Bitdefender peut collecter, exclusivement en vue de leur affichage sur le compte 

du parent, des informations détaillées relatives à l’utilisation de l’appareil, telles que : les sites 
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Internet visités, les mots clés tapés dans les moteurs de recherche, les applications et les 

logiciels utilisés, le contrôle des données de trafic des appels téléphoniques et des messages, 

le contrôle des réseaux sociaux et les informations de géolocalisation. Les informations 

collectées dépendent des réglages configurés par le parent sur Bitdefender Central. 

La collecte de ces données a pour seul objectif de vous les communiquer, en tant que parent. 

Nous n’utilisons pas les informations des enfants à des fins d’identification ou pour contrôler 

l’accès à Internet. 

En aucun cas nous ne transmettrons à de tierces parties les informations susmentionnées à 

des fins de marketing ni toute autre information pouvant conduire à l’identification de vos 

enfants. 

Au moment de traiter ces données provenant des appareils de vos enfants, Bitdefender agit en 

qualité d’entreprise de traitement de données. Par conséquent, vous êtes seul(e) responsable 

de notifier vos enfants de l’installation de ce logiciel et de la façon dont les données personnelles 

sont traitées. Vous seul(e) pouvez activer cette option et spécifier quel type d’informations 

personnelles vous souhaitez voir collecter. 

Le détenteur/la détentrice du compte Bitdefender dispose de droits d’administration pour les 

produits et services Bitdefender intégrant des services de contrôle parental. À cet égard, il/elle 

est seul(e) responsable de s’assurer être en droit d’entreprendre l’activité de surveillance d’un 

point de vue juridique et disposer du droit de connaître l’emplacement et de bloquer le contenu 

ou les applications de cet appareil. Par conséquent, nous vous recommandons d’activer le 

service de contrôle parental uniquement sur les appareils de vos enfants mineurs ou sur des 

appareils sur lesquels vous êtes légalement autorisé(e) à le faire, sur la base de la loi 

applicable. Nous vous informons que tout contrôle illégal d’un comportement ou de 

communications en ligne peut être considéré comme un délit. En ce sens, nous vous 

déconseillons d’activer les services de contrôle parental sur des appareils utilisés par des 

personnes âgées de 16 ans ou plus. 

8. Date de publication 

La présente politique de confidentialité a été adoptée ce jour, 9 novembre 2016, et sera 

modifiée chaque fois que nécessaire sans préavis ou avis futur concernant les changements. 

La nouvelle version entrera en vigueur une fois publiée sur le site Internet et sera identifiée en 

conséquence. Le présent document est disponible sur 



https://www.bitdefender.fr/site/view/legal-privacy.html. 
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