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GravityZone Security for Exchange
GravityZone Enterprise Security for Exchange oferă securitate antispam și antimalware de top pentru 
serverele de e-mail, asigurând un mediu de mesagerie și colaborare sigur, cu un consum minim de 
resurse.

„Bitdefender a participat la toate cele 34 de testări VBSpam pe care 
le-am efectuat până în prezent, obținând de fiecare dată un premiu 

VBSpam.”

Analiză comparativă VBSpam, martie 2014

„O combinație excepțională de eficiență și siguranță pentru 
utilizatorii corporativi”

Andreas Marx, CEO AV-TEST
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UNFOLLOW THE TRADITIONAL

Spre deosebire de soluțiile tradiționale care cresc gradul de încărcare al serverelor de e-mail, Bitdefender combină toate serviciile de 
securitate și nevoile organizației într-o platformă unică ce poate transfera sarcinile de securitate de la servere și stațiile de lucru către 
aplicațiile virtuale de securitate.

GravityZone ajută organizațiile să reducă costul total al securizării mediului lor prin intermediul unei aplicații optimizate cu administrare 
eficientă, instalare ușoară și aplicare a politicilor de securitate pentru serverele de e-mail Exchange, mașini virtuale, stații de lucru fizice 
și dispozitive mobile.

BENEFICII CHEIE

Cea mai bună protecție pentru serverele de e-mail: Câștigătorul 
premiului Gold SPAM+ timp de doi ani consecutiv, acordat de Virus 
Bulletin (link)

Se instalează în doar câteva minute

Antimalware, antivirus, anti-phishing și antispam în timp real pe 
baza tehnologiei Global Protective Network

Protejează mediul dvs. Microsoft Exchange de amenințările 
externe și interne
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Toate drepturile rezervate. © 2015 Bitdefender. Toate mărcile, denumirile comerciale și produsele la care se face referire în prezentul document sunt proprietatea companiilor respective. 
PENTRU INFORMAȚII SUPLIMENTARE ACCESAȚI: enterprise.bitdefender.com

Bitdefender oferă soluții de securitate în mai mult de 100 de țări prin intermediul unei rețele extinse de parteneri, distribuitori și revânzători. Din 2001, Bitdefender a produs în mod constant tehnologii 
de top atât pentru organizații, cât și pentru utilizatori individuali, fiind unul dintre producătorii de top în materie de soluții de securitate care folosesc tehnologii de virtualizare și pe bază de cloud. 
Bitdefender combină tehnologiile sale premiate cu parteneriate și alianțe pentru vânzări, consolidându-și poziția pe piața globală prin alianțe strategice cu câțiva dintre cei mai recunoscuți furnizori 
de tehnologii de virtualizare și cloud din lume.

CARACTERISTICI PRINCIPALE

•	 Mai multe straturi de securitate pentru mesagerie: 
antispam, anti-phishing, antivirus și antimalware cu analiză 
comportamentală și protecție împotriva amenințărilor de tip 
ziua zero;

•	 Filtrarea traficului de e-mail, inclusiv filtrare de atașamente și 
conținut;

•	 Scanarea antimalware poate fi transferată de la serverele de 
e-mail protejate către serverele de securitate centralizate;

•	 Administrare centralizată și raportare, ce permite politici 

uniforme pentru stațiile de lucru și mesagerie;

•	 Scanare antimalware la cerere pentru Exchange Information 
Store;

•	 Suport pentru Database Availability Groups;

•	 Integrare cu Active Directory, VMware vCenter și Citrix 
XenServer pentru instalare de la distanță;

•	 Protecția antimalware include sistemul de fișiere al serverelor 
care găzduiesc Exchange.

Încercați GravityZone acum! Versiunea de evaluare gratuită și informații suplimentare sunt 
disponibile pe site-ul nostru.:

http://www.bitdefender.ro/business/
CONTACTAȚI departamentul de Vânzări Produse pentru Companii, prin telefon la: 

+40 374 30 30 31 • enterprisesales@bitdefender.com
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TEHNOLOGII ANTISPAM AVANSATE

Bitdefender GravityZone folosește protecția multi-strat împotriva mesajelor spam și a amenințărilor de tip phishing pentru a stabili 
dacă mesajele e-mail reprezintă spam sau vectori de amenințare. Bazându-se pe tehnologia Bitdefender Global Protective Network, 
tehnologiile de protecție a mesageriei în timp real oferă cea mai puternică apărare împotriva mesajelor spam și a atacurilor de tip 
phishing.

•	 Advanced Pattern Matching (APM) – un puternic filtru antispam euristic detectează mesajele spam necunoscute. Bazat pe rețele 
neurale artificiale, filtrul APM este instruit pe volume mari de mesaje spam în Laboratorul Antispam Bitdefender. În timpul instruirii, 
dobândește capacitatea de a distinge între mesajele spam și cele legitime și de a recunoaște mesajele spam noi prin identificarea 
similarităților, adesea subtile, cu mesajele verificate deja.   Acest filtru este extrem de precis, reducând la minimum rezultatele fals 
pozitive.

•	 Real Time Data Analysis (RTDA) filtrul folosește cloud-ul de securitate Global Protective Network pentru a detecta mesajele spam și 
pentru a oferi o protecție rapidă împotriva amenințărilor de tip ziua 0 și a celor avansate.

„Rata de detecție a mesajelor spam a crescut la mai mult de 99,9%, iar produsul nu a blocat până acum niciun e-mail legitim sau newsletter, ceea 
ce face ca anul 2014 să aducă încă un premiu Gold VBSpam+ pentru Bitdefender.” Analiza Comparativă VBSpam, martie 2014

SISTEME ȘI PLATFORME PROTEJATE

Servere de e-mail:
•	 Microsoft Exchange 2013, 2010, 2007,
•	 Servere fizice și virtuale
•	 Roluri: Edge Transport, Hub Transport și Mailbox
•	 Protocoale: SMTP, MAPI, Exchange ActiveSync

CERINȚE DE INSTALARE GRAVITYZONE

Toate serviciile de securitate Bitdefender GravityZone sunt oferite prin intermediul consolei denumite Control Center

Metoda de instalare a 
GravityZone Control Center

Se livrează ca aplicație virtuală în următoarele formate:
•	 OVA (compatibil cu VMware vSphere, View)
•	 XVA (compatibil cu Citrix XenServer, XenDesktop, VDI-in-a-Box)
•	 VHD (compatibil cu Microsoft Hyper-V)
•	 Arhive TAR.BZ2 pentru KVM, Oracle sau RedHat Enterprise Virtualization

Cerințe hardware minime 
pentru Control Center

Procesor: 4 procesoare virtuale (vCPU) cu 2 GHz fiecare
Memorie RAM minimă: se recomandă 6 GB
40 GB spațiu liber pe hard-disk
Acces la internet pentru actualizări și comunicare cu stațiile de lucru de la distanță și mobile.

Cerințe privind consola web Internet Explorer 9+,
Mozilla Firefox 14+
Google Chrome 15+,
Safari 5+
Rezoluție recomandată a ecranului: 1024x768 sau mai mare


