B Abbandona i soliti metodi

Bitdefender
CravityZone Security for Exchange

GravityZone Enterprise Security for Exchange fornisce le migliori funzioni antispam e antimalware per
| server mail, assicurando una messaggistica e un ambiente di collaborazione sicuri con un CoNsuMO
minimo delle risorse.
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“Bitdefender ha conquistato un riconoscimento VBSpam in ognuno  "Una combinazione straordinaria di efficienza e sicurezza per gli

degli ultimi 38 test di VBSpam" utenti aziendali"
Settembre 2015 - Analisi comparativa di VBSpam Andreas Marx, CEO di AV-TEST
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ABBANDONA | SOLITI METODI

A differenza delle soluzioni tradizionali, che aumentano il carico dei server mail, Bitdefender combina tutti i servizi di sicurezza
necessari per un'azienda in una sola piattaforma di distribuzione, in grado di scaricare le attivita di sicurezza dai server e gli endpoint
alle virtual appliance dedicate.

GravityZone aiuta le aziende a ridurre il costo totale per la protezione del proprio ambiente, attraverso un‘applicazione ottimizzata con

una gestione efficiente, oltre a un impiego e un'esecuzione semplificate delle politiche per server mail Exchange, virtual machine,
endpoint fisici e dispositivi mobile.

VANTAGGI CHIAVE

La migliore protezione antispam per i server mail: vincitore del Antimalware, antivirus, anti-phishing e antispam in tempo reale,
premio Golden SPAM+ di Virus Bulletin per due anni di fila (link) basati sulla Global Protective Network
Installazioni in pochi minuti Protegge il tuo ambiente Microsoft Exchange sia da minacce

esterne che interne



Abbandona i soliti metodi

CARATTERISTICHE PRINCIPALI

«  Piulivelli di sicurezza per la messaggistica: antispam, anti- +  Scansione antimalware su richiesta dell'Exchange Information
phishing, antivirus e antimalware con analisi comportamentale Store.
e protezione da minacce zero-day. S -
+  Supporto per gruppi di disponibilita del database
+  Filtro del traffico e-mail, incluso gli allegati, e filtraggio dei . . . o
contenuti. + Integrazione con Active Directory, VMware vCenter e Citrix
XenServer per implementazione in remoto.
+  Lascansione antimalware puo essere scaricata ai server di . . . . '
ospitano Exchange.
+  Gestione centralizzata e reportistica, che consentono politiche
unificate per endpoint e messaggistica.

TECNOLOGIE ANTISPAM AVANZATE

Bitdefender GravityZone impiega una protezione multi-livello contro spam e phishing per determinare se i messaggi di posta possano
essere spam o vettori di potenziali minacce. Basate sulla Global Protective Network di Bitdefender, le tecnologie di protezione della
messaggistica in tempo reale forniscono la difesa piu potente da spam e tentativi di phishing.

+  Advanced Pattern Matching (APM) - Un potente filtro antispam euristico che rileva lo spam sconosciuto. Basato su reti neurali
artificiali, il filtro APM viene addestrato con grandi volumi di messaggi spam nel Bitdefender Antispam Lab. Durante 'addestramento,
impara a distinguere tra spam e messaggi legittimi, oltre a riconoscere i nuovi tipi di spam, rilevando le somiglianze, spesso davvero
minime, con messaggi che ha gia esaminato. Questo filtro & estremamente accurato e in grado di minimizzare i falsi positivi.

« Il filtro Real Time Data Analysis (RTDA) sfrutta la sicurezza cloud della Global Protective Network per rilevare messaggi spam e
fornire una protezione rapida da 0-day e minacce avanzate.

"Bitdefender ha bloccato il 99,98% dello spam e cé riuscito senza un solo falso positivo tra i messaggi legittimi." Settembre 2015 - Analisi comparativa
di VBSpam

PIATTAFORME E SISTEMI PROTETTI

Mail Server:

. Microsoft Exchange 2016, 2013, 2010, 2007,
Server fisici e virtuali
Ruoli: Edge Transport, Hub Transport e Mailbox
Protocolli: SMTP, MAPI, Exchange ActiveSync

REQUISITI PER LINSTALLAZIONE DI GRAVITYZONE
Tutti i servizi di sicurezza di Bitdefender GravityZone sono gestiti dalla console chiamata Control Center

Metodo di impiego di Fornito come una virtual appliance disponibile nei seguenti formati:
GravityZone Control Center . OVA (compatibile con VMware vSphere, View)
XVA (compatibile con Citrix XenServer, XenDesktop, VDI-in-a-Box)
VHD (compatibile con Microsoft Hyper-V)
Archivi TAR.BZ2 per KVM, Oracle o RedHat Enterprise Virtualization

Requisiti hardware minimi di CPU: 4 vCPU con 2 GHz ciascuna
Control Center Memoria RAM minima: 6 GB consigliati
40 GB di spazio libero su disco rigido
Accesso a Internet per gli aggiornamenti e la comunicazione con gli endpoint remoti e mobile.

Requisiti della console web Internet Explorer 9+,
Mozilla Firefox 14+
Google Chrome 15+,
Safari 5+
Risoluzione dello schermo consigliata: 1024x768 o superiore

Prova subito GravityZone! Una versione di prova gratuita e maggiori informazioni sono disponibili
sul nostro sito web:
http://www.bitdefender.it/business/
CONTATTA il reparto vendite Business via email : salesitalia@bitdefender.com

Bitdefender offre tecnologie di sicurezza in oltre 100 paesi attraverso una rete innovativa di collaborazioni a valore aggiunto, distributori e rivenditori. Dal 2001, Bitdefender produce costantemente

—_—— le migliori tecnologie sul mercato per utenti consumer e aziendali, oltre a essere uno dei migliori fornitori di sicurezza nelle tecnologie cloud e di virtualizzazione. Bitdefender ha abbinato le sue
pluripremiate tecnologie a collaborazioni e partnership commerciali e ha rinforzato la sua posizione nel mercato globale, attraverso alcune alleanze strategiche con alcuni dei principali fornitori di
tecnologie cloud e di virtualizzazione.
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