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GravityZone Security for Exchange
GravityZone Enterprise Security for Exchange assure une protection antispam et antimalware de 
pointe pour les serveurs Exchange, afin de garantir une consommation de ressources minimale dans 
un environnement de messagerie et collaboratif sécurisé.

UNFOLLOW THE TRADITIONAL

À la différence des solutions traditionnelles qui augmentent la charge des serveurs de messagerie, Bitdefender combine tous les services 
de sécurité dont a besoin une entreprise au sein d’une seule plate-forme de distribution capable de déporter les tâches de sécurité des 
serveurs et endpoints vers des appliances virtuelles de sécurité.

GravityZone permet aux entreprises de réduire le coût total de la sécurisation de leur environnement grâce à une application optimisée 
assurant une gestion efficace, un déploiement et une mise en place faciles des politiques de sécurité pour les serveurs de messagerie 
Exchange, les machines virtuelles, les endpoints et les appareils mobiles.

AVANTAGES-CLÉS

La meilleure protection antispam pour les serveurs de messagerie : 
Bitdefender a reçu la récompense VB SPAM+ de la part de Virus 
Bulletin deux années de suite

Installation en quelques minutes

Antimalware, antivirus, antiphishing et antispam en temps réel 
basés sur la technologie Global Protective Network de Bitdefender

Protection de votre environnement Microsoft Exchange à la fois 
contre les menaces externes et internes

“Bitdefender a passé les 42 tests VBSpam que nous avons organisés 
jusqu’ici et n’a jamais manqué une récompense VB Spam.” 

Mars 2016, Virus Bulletin

“Une alliance exceptionnelle d’efficacité et de sécurité pour les 
utilisateurs professionnels” 

Andreas Marx, PDG de AV-TEST



unfollow the traditional

ESSAYEZ LA SOLUTION SUR :   www.bitdefender.fr/business 
CONTACTEZ NOTRE SERVICE COMMERCIAL : +33 (0) 1 47 35 45 47 

Bitdefender propose des technologies de sécurité dans plus de 100 pays via un réseau de partenaires de premier plan, de distributeurs et de revendeurs à valeur ajoutée. 
Depuis 2001, Bitdefender produit régulièrement des technologies leaders du marché pour les entreprises et les particuliers et est l’un des plus grands fournisseurs de 
solutions de sécurité pour les technologies de virtualisation et cloud. Bitdefender associe ses technologies primées à des alliances et des partenariats commerciaux et 
renforce sa position sur le marché mondial via des alliances stratégiques avec des fournisseurs de technologies cloud et de virtualisation leaders dans le monde. 
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exclusive de leurs détenteurs respectifs. Pour plus d’informations, veuillez consulter www.bitdefender.fr

TECHNOLOGIES ANTISPAM DE POINTE

Bitdefender GravityZone utilise une protection multi-niveaux contre les spams et le phishing afin de déterminer si les messages sont des 
spams ou des vecteurs de menaces. Basées sur l’infrastructure Global Protective Network de Bitdefender, les technologies de protection 
de messagerie en temps réel garantissent une défense exceptionnelle contre les spams et les tentatives de phishing.

• Advanced Pattern Matching (Reconnaissance avancée des schémas) – filtre antispam heuristique puissant détectant les spams 
inconnus. Basé sur des réseaux neuronaux artificiels, le filtre APM est entraîné sur de larges volumes de spams au sein du Laboratoire 
Antispam Bitdefender. Il apprend à distinguer les spams des e-mails légitimes et à reconnaître les nouveaux spams en percevant les 
similitudes, souvent très subtiles, avec les messages déjà examinés. Ce filtre est extrêmement précis, minimisant ainsi les faux positifs.

• Real Time Data Analysis (Analyse en temps réel des données) – filtre employant le cloud de sécurité Global Protective Network de 
Bitdfefender pour détecter les spams et assurer une protection rapide contre les menaces  avancées et “Zero-day”.

“Le taux de détection de spam a atteint plus de 99,9% ; une fois de plus, le produit n’a bloqué aucun e-mail légitime ; 
Bitdefender décroche donc de nouveau la récompense VBSpam+ en 2015”

Mars 2015, Virus Bulletin 

PRINCIPALES CARACTÉRISTIQUES

•  Plusieurs niveaux de protection de la messagerie : antispam, 
antiphishing, antivirus et antimalware avec analyse 
comportementale et protection contre les menaces “Zero-day”

•  Filtrage du trafic e-mail, y compris des pièces jointes et du contenu 
•  Analyse antimalware pouvant être déportée vers des serveurs de 

sécurité centralisés depuis les serveurs de messagerie protégés 
•  Gestion et reporting centralisés, permettant l’application de 

politiques unifiées pour les endpoints et la messagerie

•  Analyse antimalware à la demande du service Exchange 
Information Store

• Support des Database Availability Groups
•  Intégration à Active Directory, VMware vCenter et Citrix 

XenServer pour un déploiement à distance
•  Protection antimalware incluant le système de fichiers des 

serveurs hébergeant Exchange

SYSTÈMES ET PLATES-FORMES PROTÉGÉS
Serveurs de messagerie :
• Microsoft Exchange 2016, 2013, 2010, 2007
• Serveurs physiques et virtuels
• Rôles : Transport Edge, transport Hub et Mailbox
• Protocoles : SMTP, MAPI, Exchange ActiveSync

PRÉREQUIS D’INSTALLATION DE GRAVITYZONE
Tous les services de sécurité Bitdefender GravityZone sont gérés par le Control Center

Méthode de déploiement 
du Control Center GravityZone

Fourni sous forme d’appliance virtuelle proposée dans les formats suivants :
• OVA (compatible avec VMware vSphere, View)
• XVA (compatible avec Citrix XenServer, XenDesktop, VDI-in-a-Box)
• VHD (compatible avec Microsoft Hyper-V)
• Archives TAR.BZ2 pour KVM, Oracle ou RedHat Enterprise Virtualization

Matériel minimum requis 
pour le Control Center

CPU : 4 vCPU de 2 GHz chacun
Mémoire RAM minimum : 6 Go
40 Go d’espace disque
Accès Internet pour les mises à jour et la communication avec les terminaux distants et mobiles.

Prérequis console web Internet Explorer 9+,
Mozilla Firefox 14+
Google Chrome 15+,
Safari 5+
Résolution recommandée : 1024x768 ou plus


