
unfollow the traditional

GravityZone Security for Exchange
GravityZone Enterprise Security for Exchange bietet erstklassigen Spam- und Malware-Schutz für 
Mail-Server und sorgt mit minimalen Ressourceneinsatz für sichere Messaging- und Collaboration-
Umgebungen.

"Bitdefender hat an jedem unserer 34 VBSpam-Tests teilgenommen 
und bisher noch jedes Mal eine VBSpam-Auszeichnung erhalten."

März 2014 VBSpam Comparative Review

“Eine außergewöhnliche Kombination aus Effizienz und Sicherheit 
für Unternehmensanwender”

Andreas Marx, CEO von AV-TEST
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UNFOLLOW THE TRADITIONAL

Anders als herkömmliche Lösungen, die Mail-Server nur zusätzlich belasten, vereint Bitdefender  alle relevanten Sicherheitsdienste 
und stellt sie über nur eine einzige Plattform bereit. Diese ist in der Lage, die Sicherheitsaufgaben von den Servern und Endgeräten auf 
virtuelle Sicherheits-Appliances auszulagern.

Durch den Einsatz von GravityZone können Unternehmen mit nur einer einzigen Anwendung für die effiziente Verwaltung und einfache 
Einrichtung und Durchsetzung von Richtlinien für Exchange-Mail-Server, virtuelle Maschinen, physische Endpunkte und Mobilgeräte die 
Sicherheitskosten für ihre Umgebung deutlich senken.

HAUPTVORTEILE

Der beste Spam-Schutz für Mail-Server: von Virus Bulletin 
bereits im zweiten Jahr in Folge mit dem "Golden SPAM+ Award" 
ausgezeichnet (link)

Innerhalb von Minuten installiert

Echtzeitschutz vor Malware, Viren, Spam und Phishing-
Versuchen aufbauend auf dem Global Protective Network

Schützt Ihre Microsoft-Exchange-Umgebung vor äußeren und 
inneren Bedrohungen
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Alle Rechte vorbehalten. © 2015 Bitdefender. Alle hier genannten Handelsmarken, Handelsnamen und Produkte sind Eigentum des jeweiligen Besitzers. WEITERE INFORMATIONEN ERH-
ALTEN SIE HIER: enterprise.bitdefender.com/de/

Bitdefender ist ein Anbieter von Sicherheitstechnologien, dessen Lösungen über ein innovatives Netzwerk aus Value-Added-Kooperationen, Vertriebspartnern und Wiederverkäufern in über 100 
Ländern verfügbar sind. Seit 2001 hat Bitdefender immer wieder mit preisgekrönter Sicherheitstechnologie für Unternehmen und Privatanwender überzeugen können und ist einer der führenden 
Anbieter von Sicherheitslösungen für Virtualisierungs- und Cloud-Technologien. Bitdefender hat seine preisgekrönten Technologien mit den passenden Vertriebskooperationen und Partnerschaften 
kombiniert und seine globale Marktposition durch die strategische Zusammenarbeit mit den weltweit führenden Virtualisierungs- und Cloud-Technologieanbietern gestärkt.

HAUPTMERKMALE

• Mehrstufige Messaging-Sicherheit: Spam-Schutz, 
Phishing-Schutz, Virenschutz und Malware-Schutz mit 
Verhaltensanalysen und Schutz vor Zero-Day-Bedrohungen;

• E-Mail-Filter einschließlich Filterung von Anhängen und 
Inhalten;

• Malware-Scans können von den geschützten Mail-Servern auf 
zentrale Sicherheitsserver ausgelagert werden

• Durch die zentrale Verwaltung und Berichterstattung können 
einheitliche Richtlinie für Endpunkte und Messaging festgelegt 

werden

• Malware-Scans des Exchange Information Stores bei Bedarf

• Unterstützung für Datenbank-Erreichbarkeitsgruppen

• Integration mit Active Directory, VMware vCenter und Citrix 
XenServer zur Remotebereitstellung

• Der Malware-Schutz umfasst auch das Dateisystem der Server, 
auf denen Exchange gehostet wird

Testen Sie GravityZone noch heute! Die kostenlose Testversion und detaillierte Informationen 
sind auf unserer Website erhältlich.:
http://www.bitdefender.de/business/

KONTAKTIEREN Sie unseren Vertrieb unter: (+49) 2319 892 8010•business.info@bitdefender.de
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SPITZENTECHNOLOGIE ZUM SCHUTZ VOR SPAM

Bitdefender GravityZone bietet mehrstufigen Schutz vor Spam und Phishing-Versuchen und erkennt so, ob es sich bei E-Mails um 
Spam oder einen Bedrohungsvektor handelt. Basierend auf Bitdefenders Global Protective Network kommen Technologien für den 
Echtzeitschutz von Messaging-Umgebungen zum Einsatz, die unschlagbaren Schutz vor Spam und Phishing-Versuchen bieten.

• Advanced Pattern Matching (APM) – ein leistungsfähiger Spam-Filter, der auch unbekannten Spam erkennt. Der APM-Filter ist ein 
lernender Filter, der mithilfe von künstlichen neuronalen Netzwerken mit einer Vielzahl an Spam-Nachrichten aus dem Bitdefender 
Antispam Lab gefüttert wird. Dabei lernt er zwischen Spam und legitimen E-Mails zu unterscheiden und kann so neuen Spam selbst 
anhand geringfügigster Ähnlichkeiten mit den bereits analysierten Nachrichten erkennen. Der Filter ist äußerst treffsicher und 
minimiert so die Fehlalarmrate.

• Der Filter für die Echtzeitdatenanalyse nutzt die Sicherheits-Cloud des Global Protective Networks, um Spam-Nachrichten zu 
erkennen und schnellen Schutz vor Zero-Day-Angriffen und anderen komplexen Bedrohungen zu bieten.

"Die Spam-Erkennungsraten liegen mittlerweile bei über 99,9% und trotzdem hat das Produkt nicht ein einziges Mal seriöse E-Mails oder 
Newsletter blockiert. Damit gewinnt Bitdefender auch für das Jahr 2014 eine goldene VBSpam+-Auszeichnung." März 2014 VBSpam Comparative 

Review

GESCHÜTZTE SYSTEME UND PLATTFORMEN

Mail-Server:
• Microsoft Exchange 2013, 2010, 2007, 
• Physische und virtuelle Server
• Rollen: Edge Transport, Hub Transport und Mailbox
• Protokolle: SMTP, MAPI, Exchange ActiveSync

INSTALLATIONSANFORDERUNGEN GRAVITYZONE

Alle Bitdefender-GravityZone-Sicherheitsdienste werden über die zentrale Control-Center-Konsole bereitgestellt

Bereitstellung des GravityZone-Control-
Centers

Als virtuelle Appliance, die in den folgenden Formaten erhältlich ist:
• OVA (kompatibel mit VMware vSphere, View)
• XVA (kompatibel mit Citrix XenServer, XenDesktop, VDI-in-a-Box)
• VHD (kompatibel mit Microsoft Hyper-V)
• TAR.BZ2-Archive für KVM, Oracle oder RedHat Enterprise Virtualization

Mindesthardwareanforderungen 
Control Center

CPU: 4 vCPU mit je 2 GHz
Minimaler RAM-Speicher: 6GB empfohlen
40 GB freier Speicherplatz
Internetzugriff für Updates und die Kommunikation mit dezentralen und mobilen Endpunkten.

Anforderungen Web-Konsole Internet Explorer 9+,
Mozilla Firefox 14+
Google Chrome 15+,
Safari 5 +
Empfohlene Bildschirmauflösung: 1024x768 oder höher.


