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Bitdefender

GravityZone Enterprise Security

Bitdefender GravityZone Enterprise Security est concu nativement pour la virtualisation et le cloud
afin de fournir des services de sécurité aux endpoints physiques, aux appareils mobiles, aux machines
virtuelles dans le cloud privé ou public et aux serveurs de messagerie Exchange des entreprises.

Cette solution propose des options de licence souples correspondant aux besoins en protection de vos bureaux, datacenters et cloud
publics. Tous les services de sécurité sont fournis a partir d'une appliance virtuelle a installer sur site permettant de protéger tous les

endpoints de votre environnement.

Control Center

Security
for Exchange

L'architecture de Bitdefender GravityZone

“La solution Bitdefender est une trés bonne solution qui protége
efficacement, sans contrainte pour I'administrateur et en toute
transparence pour l'utilisateur”

Vincent BREIL, Ingénieur Systemes et Réseaux - Pdle Systéme d'Information,
Hotel d’Agglomération de Cergy-Pontoise

UNFOLLOW THE TRADITIONAL

Security Security
for Endpoints for Mobile

“Une exceptionnelle combinaison entre efficacité
et sécurité pour les professionnels ”

Andreas Marx, PDG d'AV-TEST

Contrairement aux solutions traditionnelles basées sur des applications Windows antérieures aux technologies de virtualisation et de
cloud, Bitdefender GravityZone réunit tous les services de sécurité dont votre entreprise a besoin au sein d’'une plate-forme unique afin
de limiter le co(t de mise en place d'un environnement sQr pour tous les endpoints.

BENEFICES

La solution de sécurité la plus efficace et avec le Coiit Total de
Possession le plus faible pour vos environnements mixtes :
virtuels, physiques, mobiles et cloud

Un seul point de contréle et de définition des politiques sans point
de défaillance, vous permettant de réduire le co(t de la protection
de l'environnement de votre entreprise. La console unifiée vous
offre une gestion efficace de votre parc, un déploiement et une
définition simple des politiques de sécurité sur tout type et
nombre d'endpoints, quel que soit leur emplacement.

Une sécurité antimalware et antispam de pointe
Bitdefender Security for Endpoints a obtenu la récompense Best
Performance 2014 de la part d'AV-Test et le meilleur score global

en Protection, Influence sur le systeme et Utilisation. Bitdefender
est aussi la seule solution a avoir recu toutes les certifications
décernées par VBSpam lors de ses 43 tests.

Une gestion simplifiée de la sécurité permettant de gagner du
temps

Livrée sous forme dappliance virtuelle basée sur une version
sécurisée de Linux, la solution sur site de Bitdefender, est pré-
configurée et préte a I'emploi en quelgues minutes. Sa conception
ascendante, ses options granulaires et son intégration a Active
Directory, Citrix XenServer et VMware vCenter permettent de gagner
du temps et simplifient la mise en place de la sécurité.



AVANTAGES-CLES

* Une application fournissant des services de sécurité aux endpoints
physiques, aux appareils mobiles, aux serveurs de messagerie
Exchange et aux machines virtuelles dans le cloud privé et public ;

*Une console unique permettant une gestion centralisée, un
déploiement et une application des politiques de sécurité sur tout
type d'endpoints, quel que soit leur nombre ou emplacement ;

* Une architecture permettant une visibilité et un contréle complets
dans le datacenter et une intégration avec Active Directory et les
hyperviseurs, VMware et Citrix ;

* Un agent unique couvrant toute combinaison de plates-formes de
virtualisation, de fournisseurs de cloud, de systéemes d'exploitation
et d'appareils physiques;

* Plusieurs niveaux de sécurité : antivirus et antimalware avec
surveillance comportementale, protection contre les menaces
‘zero-day”, contréle des applications et sandboxing, pare-feu,
contréle des appareils et du contenu avec antiphishing et antispam
pour les serveurs de messagerie Exchange.

*Les politiques de sécurité s'adaptent a l'emplacement des
utilisateurs et peuvent étre définies selon le réle de ces derniers.
Gagnez aussi du temps en utilisant des politiques déja créées afin
d'en définir des nouvelles.
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* Le déploiement par phase : permet de tester les kits et les mises
a jour GravityZone avant de les déployer dans I'environnement
de production.

* Une protection universelle :
« Tout type d'endpoint : physique et virtuel ;
+ Tout emplacement : on-premise ou cloud, privé ou public

» Tout format d'appareil : poste de travail fixe ou mobile,
serveur, appareil mobile ;

« Tout systeme d'exploitation : Windows, Linux, Mac 0S, i0S
et Android ;

+ Toute plate-forme de virtualisation
Microsoft Hyper-V, KVM, Oracle, etc.

+ Toute taille d'entreprises: la solution évolue pour protéger
des dizaines ou des centaines de milliers d'endpoints en
clonant simplement des appliances virtuelles ;

« Tout environnement : datacenter, réseau local (LAN), réseau
étendu (WAN), cloud privé, cloud public et cloud hybride ;

* Une analyse antimalware centralisée sur des serveurs de
sécurité qui allege la prise de ressources sur les machines
physiques ou virtuelles locales.

VMware, Citrix,

SERVICES DE SECURITE FOURNIS PAR LA VERSION ON-PREMISE DE GRAVITYZONE ENTERPRISE SECURITY

Security for Virtualized Security for Endpoints Security for Exchange Security for Mobile
Environments
SYSTEMES ET PLATES- OS invités : OS serveurs : Serveurs de messagerie : Plates-formes mobiles :
FORMES PROTEGES Windows Windows . Exchange 2007, 2010, Apple iPhone et iPad
Oracle Solaris Linux 2013,2016 Smartphones et tablettes
Linux Serveurs physiques et Android
OS postes de travail : virtuels
Toutes les plates-formes de Windows Réles : Edge, Hub et
virtualisation : Mac 0S Messagerie
. VMware . Linux Protocoles : SMTP, MAPI,
Citrix Exchange ActiveSync
Hyper-V OS pour tablettes et 0S
Linux Red Hat embarqueés :
Oracle VM Windows Embedded
Windows XP Tablet PC

LA PLUS LARGE COMPATIBILITE AVEC LES SYSTEMES D’EXPLOITATION ET DE VIRTUALISATION VIA NOS PARTENARIATS TECHNOLOGIQUES

VMware vSphere 6.0, 5.5,5.1,5.0 P1 ou 4.1 P3
ESXi4.1,5.0,5.1,5.5

VMware vCenter Server 5.5,5.1,5.0 ou 4.1
VMware vShield Manager 5.5,5.1, 5.0
VMware vShield Endpoint

VMware vCNS 5.5

VMware Tools 8.6.0 build 446312

VMware View 5.1, 5.0

Citrix XenDesktop 5.5, 5.0

Citrix Xen
Citrix VDI-in-a-Box 5.x

SYSTEMES D’EXPLOITATION COMPATIBLES

Windows : 10, 8.1, 8, 7, Vista (SP1, SP2), XP (SP3)
Windows Server : 2016, 2012 (R2), 2008 (R2), 2003
(R2, SP1), Home, SBS 2011, 2008, 2003

Windows Embedded : 8.1, 8, 7, POSReady 7, POS Ready
2009, 2009, XP (SP2)

Citrix XenServer 6.0, 5.6 ou 5.5 incluant 'hyperviseur

Linux : Red Hat Ent. 6.2, 6.1, 5.7, 5.6; Cent0S 6.2, 6.1,
5.7, 5.6; Ubuntu 11.04, 10.04; SUSE Ent. Server 17;
OpenSUSE 12, 11; Fedora 16, 15

Microsoft

Microsoft Hyper-V Server 2012, 2008 R2 incluant
I'hyperviseur Microsoft Hyper-V

Linux

Red Hat Enterprise 3.0 incluant

I'hyperviseur Red Hat KVM

Oracle

Oracle VM 3.0

Mac OS X:10.11.x,10.10.x, 10.9.x, 10.8.x, 10.7.x
Oracle Solaris : 11,10

Mobile : iOS Apple iPhone et iPad (5.1+), Google
Android (2.2+)

ESSAYEZ LA SOLUTION SUR: www.bitdefender.fr/business
CONTACTEZ NOTRE SERVICE COMMERCIAL : +33 (0) 147 35 45 47
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Bitdefender

Bitdefender propose des technologies de sécurité dans plus de 100 pays via un réseau de partenaires de premier plan, de distributeurs et de revendeurs a valeur ajoutée.
Depuis 2001, Bitdefender produit réguliérement des technologies leaders du marché pour les entreprises et les particuliers et est I'un des plus grands fournisseurs de
solutions de sécurité pour les technologies de virtualisation et cloud. Bitdefender associe ses technologies primées a des alliances et des partenariats commerciaux et
renforce sa position sur le marché mondial via des alliances stratégiques avec des fournisseurs de technologies cloud et de virtualisation leaders dans le monde



