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GravityZone Security for Endpoints
Bitdefender GravityZone este o soluție de securitate eficientă din punct de vedere al utilizării 
resurselor, care oferă performanțe și protecție superioare, asigurând administrarea centralizată, 
instalarea ușoară și libertatea de a alege orice combinație de furnizori de virtualizare, cloud, servere, 
desktopuri, laptopuri și dispozitive mobile. Bitdefender GravityZone Security for Endpoints protejează 
un număr nelimitat de laptopuri, desktopuri (Windows și Mac), dispozitive integrate și servere prin 
utilizarea tehnologiei premiate contra programelor periculoase, în combinație cu un firewall dublu-
sens, precum și capacități de detectare a intruziunilor și controlul aplicațiilor.

GravityZone Enterprise Security oferă opțiuni flexibile de licențiere pentru a răspunde nevoilor birourilor dvs., ale centrelor de date și 
cloud-ului public. Toate serviciile de securitate sunt furnizate de la o singură aplicație virtuală care se instalează local și protejează toate 
stațiile de lucru din mediul dumneavoastră.

BENEFICII CHEIE

Simplu și ușor de folosit, reduce timpul și costul de implementare 
Livrat sub forma unei aplicații virtuale consolidate, cu configurare 
automată pe Linux Ubuntu, se integrează cu VMware vCenter, Citrix 
XenServer și Active Directory.

Securitate scalabilă și flexibilă 
Elimină atacurile de tipul punct unic de eroare sau furtunile AV, se 
dezvoltă în mod organic clonând aplicațiile virtuale și automatizând 
configurarea cu imagini gold.

Optimizare excelentă a resurselor pentru mașinile fizice;
Transferul securității pentru toate tipurile de stații de lucru, de pe 
laptop-uri și desktop-uri

Disponibilitate și performanță superioare 
GravityZone Security for Endpoints se livrează în cadrul unei 
aplicații virtuale cu redundanță integrată pentru minimizarea 
riscurilor și a problemelor de performanță la administrarea mediilor 
de mari dimensiuni, reducând drastic efortul manual și resursele 
hardware necesare pentru întreținerea unui sistem de securitate la 
nivel de companie.

Administrarea simplificată a securității
GravityZone Security for Endpoints simplifică operațiunile 
de securitate, reduce timpul necesar pentru administrarea și 
întreținerea operațiunilor de securitate și optimizează procesul de 
administrare a securității.

Server Stație de lucru
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Toate drepturile rezervate. © 2015 Bitdefender. Toate mărcile, denumirile comerciale și produsele la care se face referire în prezentul document sunt proprietatea companiilor respective. 
PENTRU INFORMAȚII SUPLIMENTARE ACCESAȚI: enterprise.bitdefender.com

Bitdefender oferă soluții de securitate în mai mult de 100 de țări prin intermediul unei rețele extinse de parteneri, distribuitori și revânzători. Din 2001, Bitdefender a produs în mod constant tehnologii 
de top atât pentru organizații, cât și pentru utilizatori individuali, fiind unul dintre producătorii de top în materie de soluții de securitate care folosesc tehnologii de virtualizare și pe bază de cloud. 
Bitdefender combină tehnologiile sale premiate cu parteneriate și alianțe pentru vânzări, consolidându-și poziția pe piața globală prin alianțe strategice cu câțiva dintre cei mai recunoscuți furnizori 
de tehnologii de virtualizare și cloud din lume.
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SET COMPLET DE CARACTERISTICI

GravityZone Security for Endpoints include un firewall dublu-sens avansat, cu funcții de detectare a intruziunilor, filtrare web, control web 
și utilizatori, care blochează diverse amenințări provenind de la sisteme sau stații de tip server care răspândesc infecțiile.

ADMINISTRAREA SIMPLIFICATĂ A SECURITĂȚII

GravityZone Security for Endpoints simplifică operațiunile de securitate, reduce timpul necesar pentru administrarea și întreținerea 
operațiunilor de securitate și optimizează procesul de administrare a securității.

RULARE SIMPLĂ

GravityZone Security for Endpoints asigură o instalare la cheie a containerelor virtuale, asigurând dezinstalarea automată a clienților de 
securitate preexistenți de pe stațiile de lucru și integrarea cu Microsoft Active Directory, accelerând astfel implementarea.

CARACTERISTICI PRINCIPALE

•	 Scanare inteligentă - scanarea centralizată transferă sarcinile 
de securitate către aplicațiile virtuale de securitate;

•	 Agent de securitate care acționează în funcție de mediu;
•	 Integrarea cu Microsoft Active Directory;
•	 Configurare inteligentă;
•	 Optimizare excelentă a resurselor pentru mașinile fizice;
•	 Mai multe straturi de securitate pentru stațiile de lucru: 

antivirus și antimalware cu monitorizarea comportamentului, 
protecție împotriva amenințărilor de tip ziua zero, controlul 
aplicațiilor și sandboxing, firewall, controlul dispozitivelor și 
controlul conținutului.

Antimalware

•	 Detecție antimalware, antivirus, antispyware, antiphishing, 
troieni și rootkit-uri;

•	 Monitorizarea comportamentului și controlul aplicațiilor.
Firewall
•	 Firewall personal bidirecțional complet și detecția și prevenirea 

intruziunilor pe bază de gazdă de tip HIDS/HIPS.
Control Conținut
•	 Filtre multiple pentru conținutul web în vederea identificării 

eventualelor amenințări online.
Control dispozitive
•	 Controlul porturilor și al dispozitivelor pentru aplicarea eficientă 

a politicilor de protecție a datelor.

SISTEME DE OPERARE SUPORTATE

Security for Endpoints protejează în prezent următoarele sisteme de operare: Platformă de administrare (Control Center)

Sisteme de operare pentru stații de lucru:
Windows 7, 8, 8.1
Windows Vista (SP1, SP2), Windows XP (SP3)
Mac OS X Lion (10.7.x), Mountain Lion (10.8.x), Mavericks (10.9.x), Yosemite 
(10.10.x)
Sisteme de operare embedded și pentru tablete:
Windows Embedded Standard, POSReady, 2009, 7
Windows Embedded Enterprise 7
Windows XP Embedded (SP 2), Tablet PC Edition
Sisteme de operare pentru servere:
Windows Server 2012, 2012 R2
Windows Small Business Server (SBS) 2008, 2011
Windows Server 2008, 2008 R2,
Windows Small Business Server (SBS) 2003
Windows Server 2003 (SP 1), 2003 R2
Windows Home Server

Toate serviciile de securitate Bitdefender GravityZone sunt administrate prin 
platforma Control Center, livrată ca aplicație virtuală:
OVA (compatibil cu VMware vSphere, View)
XVA (compatibil cu Citrix XenServer, XenDesktop, VDI-in-a-Box)
VHD (compatibil cu Microsoft Hyper-V)
Arhive TAR.BZ2 pentru KVM, Oracle sau
Virtualizare RedHat Enterprise
Suport pentru alte formate și platforme de virtualizare disponibil la cerere.

ÎNCERCAȚI PRODUSUL ACCESÂND: http://www.bitdefender.ro/business/
Pentru Vânzări soluții business contactați-ne la: +40 374 30 30 31


