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GravityZone Security for Endpoints

Bitdefender GravityZone est une solution de sécurité consommant peu de ressources, fournissant a la
fois des performances et une protection de pointe tout en offrant une administration centralisée, un
déploiement simple et la possibilité de combiner toutes les solutions de virtualisation, de plate-forme
cloud, de serveurs, de postes de travail fixes ou portables et d'appareils mobiles. Bitdefender GravityZone
Security for Endpoints protége un nombreillimité d'ordinateurs portables et de postes de travail (Windows
et Mac 0S), de serveurs et d'appareils embarqués a l'aide de sa technologie antimalware classée N°1,
associée a un pare-feu bidirectionnel et a des capacités de détection d'intrusion et de contrdle des

applications.

GravityZone Enterprise Security propose des options de licences souples afin de répondre aux besoins de protection de vos entreprises,
datacenters et cloud public. Tous les services de sécurité sont fournis sous la forme d'une appliance virtuelle & installer sur site, protégeant

tous les endpoints de votre environnement.
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BENEFICES

Une solution simple et facile a déployer, qui limite la durée de
mise en place et les colts

Fournie sous la forme d'une appliance virtuelle sécurisée Linux
Ubuntu, préconfigurée et s'intégrant a VMware vCenter, Citrix
XenServer et Active Directory.

Une sécurité extensible et résiliente

La solution élimine les points uniques de défaillance et les "AV
storms” (conflits de ressources) et s'étend sans limite en clonant
simplement des appliances virtuelles et en automatisant le
déploiement a l'aide dimages préconfigurées.
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Une optimisation des ressources révolutionnaire pour les
machines physiques

La sécurité est transférée vers une appliance de sécurité virtuelle
pour tous les types d'endpoints, ordinateurs portables et de bureau.

Une grande disponibilité et des performances de pointe

GravityZone Security for Endpoints est fournie sous la forme d'une
appliance virtuelle avec une redondance intégrée pour limiter les
risques et les probléemes de performances lors de la gestion de
grands environnements. La solution réduit de fagon considérable
les tdches manuelles et le matériel nécessaires pour assurer la
maintenance d'un systeme sécurisé au sein de l'entreprise.
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UN ENSEMBLE COMPLET DE FONCTIONNALITES

GravityZone Security for Endpoints comprend un pare-feu bidirectionnel avec détection d'intrusions, un antiphishing, un filtrage Web et un
contréle utilisateur bloquant des menaces, toujours plus évoluées, susceptibles d'infecter les endpoints.*

UNE GESTION DE LA SECURITE SIMPLIFIEE

GravityZone Security for Endpoints allége les opérations de sécurité, réduit le temps nécessaire a la gestion et au maintien de la sécurité,
et rationalise les workflows.

UN DEPLOIEMENT SIMPLE

La solution GravityZone Security for Endpoints est fournie sous forme d'une appliance virtuelle préte a 'emploi, désinstalle automatiquement
les solutions antivirus existantes et s'intégre a Microsoft Active Directory. Tous ces éléments permettent d'accélérer le processus de
déploiement de la solution.

AVANTAGES-CLES

+ Une analyse centralisée, Smart Scanning, qui transfere les taches - Le déploiement par phase : permet de tester les kits et

de sécurité vers des appliances virtuelles de sécurité et permet une
optimisation révolutionnaire des ressources pour les machines
physiques.

+ Un agent de sécurité s'adaptant intelligemment a tout environnement.

+ Un déploiement intelligent en quelques minutes grace a des appliances
virtuelles se configurant automatiquement.

+ Une optimisation des ressources, méme pour les machines physique.
+ Une intégration a Microsoft Active Directory.

* Plusieurs niveaux de sécurité pour les endpoints : antivirus et
antimalware avec surveillance comportementale, protection contre les
menaces de type “zero-day”’, contréle des applications et “sandboxing’,

les mises a jour GravityZone avant de les déployer dans
I'environnement de production.

Antimalware
Un antimalware, antivirus, antispyware, antiphishing, une
détection des chevaux de Troie et des rootkits.

Pare-feu

Un pare-feu bidirectionnel complet et des systemes de
détection et de prévention dintrusion sur I'héte (HIDS /
HIPS).

Controle du contenu
Un filtrage multithread du contenu Web pour identifier les

pare-feu, contréle des appareils et contréle du contenu.

* Les politiques de sécurité s'adaptent a 'emplacement des utilisateurs
et peuvent étre définies selon le réle de ces derniers. Gagnez aussi
du temps en utilisant des politiques déja créées afin d'en définir des
nouvelles.

menaces potentielles en ligne.

+ Controle des appareils
Un contréle des ports et des appareils pour appliquer
efficacement les politiques de protection des données.

SYSTEMES D'EXPLOITATION PRIS EN CHARGE

Security for Endpoints protége actuellement les systemes d'exploitation suivants :

Postes de travail :

Windows 7,8,8.1,10

Windows Vista (SP1, SP2), Windows XP (SP3)

Mac OS X Lion (10.7.X), Mountain Lion (10.8.X),

Mavericks (10.9.X), Yosemite (10.10.X), El Capitan (10.11.X) Tous les services de sécurité de Bitdefender GravityZone sont gérés par le Control Center
et fournis sous la forme d'une appliance virtuelle :

+ OVA (compatible avec VMware vSphere, View)

Tablettes et systemes embarqués :

Windows Embedded Standard, POSReady, 2009, 7
Windows Embedded Enterprise 7

Windows XP Embedded (SP 2), Tablet PC Edition

+ XVA (compatible avec Citrix XenServer, XenDesktop, VDI-in-a-Box)

* VHD (compatible avec Microsoft Hyper-V)

+ Archives TAR.BZ2 pour KVM, Oracle ou RedHat Enterprise Virtualization

Le support d'autres formats et plates-formes de virtualisation peut étre fourni

Serveurs :

Windows Server 2016, 2016 R2

Windows Server 2012, 2012 R2

Windows Small Business Server (SBS) 2008, 2011
Windows Server 2008, 2008 R2,

Windows Small Business Server (SBS) 2003
Windows Server 2003 (SP1), 2003 R2

Windows Home Server

sur demande.

*Certaines des fonctionnalités citées ne sont disponibles que sur certains systemes d'exploitation.

ESSAYEZ LA SOLUTION SUR: www.bitdefender.fr/business
CONTACTEZ NOTRE SERVICE COMMERCIAL : +33 (0) 147 35 45 47

Bitdefender propose des technologies de sécurité dans plus de 100 pays via un réseau de partenaires de premier plan, de distributeurs et de revendeurs a valeur ajoutée.
Depuis 2001, Bitdefender produit réguliérement des technologies leaders du marché pour les entreprises et les particuliers et est I'un des plus grands fournisseurs de
solutions de sécurité pour les technologies de virtualisation et cloud. Bitdefender associe ses technologies primées a des alliances et des partenariats commerciaux et
renforce sa position sur le marché mondial via des alliances stratégiques avec des fournisseurs de technologies cloud et de virtualisation leaders dans le monde
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