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Bitdefender
CravityZoneSecurity for Endpoints

Bitdefender GravityZone es una solucion de seguridad eficiente en recursos, que proporciona

un alto rendimiento y proteccion, una administracion centralizada, una facil implementacion vy la
libertad de elegir cualquier combinacion de proveedores de virtualizacion, proveedores de la nube,
servidores, equipos de escritorio, portatiles y dispositivos moviles. Bitdefender GravityZone Security
for Endpoints protege cualquier cantidad de portatiles, equipos de escritorio (Windows y Mac),
dispositivos integrados vy servidores mediante la tecnologia antimalware ndmero uno combinada con
un cortafuego bidireccional, deteccion de intrusos y funciones de control de aplicaciones.

GravityZone Enterprise Security proporciona opciones de licencias flexibles que se adaptan a las necesidades de proteccion de sus
oficinas, centros de datos y a la nube publica. Todos los servicios de seguridad se proporcionan desde un appliance virtual que se
instala on-premise y cubre todos los puntos finales de su entorno.
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BENEFICIOS PRINCIPALES
Sencillo y facil de implementar, reduce el tiempo y los costes de  Alta disponibilidad y rendimiento
implementacion GravityZone Security for Endpoints se suministra en un appliance
Proporcionado como un appliance virtual reforzado virtual con redundancia incorporada para minimizar los riesgos
autoconfigurable Linux Ubuntu, se integra con VMware vCenter, y los problemas de rendimiento en la administracion de entornos
Citrix XenServer y Active Directory de gran tamafo, y reduce drasticamente el esfuerzo manual y el
hardware necesario para mantener un sistema de seguridad en
Seguridad escalable y con capacidad de recuperacién toda la empresa.
Elimina el unico punto de fallo y las tormentas AV, crece
organicamente clonando dispositivos virtuales y automatizando la  Administracién simplificada de la seguridad
implementacion con imagenes maestras GravityZone Security for Endpoints simplifica las operaciones
de seguridad, reduce el tiempo necesario para administrary
Novedosa optimizacion de recursos para maquinas fisicas mantener operaciones de sequridad y agiliza los flujos de trabajo

Descarga de la seguridad para todo tipo de puntos finales para de administracion de la seguridad.
portatiles y equipos de escritorio
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AMPLIO CONJUNTO DE FUNCIONES

GravityZone Security for Endpoints incluye un completo cortafuego bidireccional con deteccion de intrusos, antiphishing, filtrado Web,
control Web y de usuarios que bloguea las amenazas cada vez mas diversas que tratan de infectar los sistemas de los usuarios finales y
los puntos finales de tipo servidor.

ADMINISTRACION SIMPLIFICADA DE LA SEGURIDAD

GravityZone Security for Endpoints simplifica las operaciones de seguridad, reduce el tiempo necesario para administrar y mantener
operaciones de seguridad y agiliza los flujos de trabajo de administracién de la seguridad.

DESPLIEGUE SENCILLO

GravityZone Security for Endpoints proporciona una implementacion de contenedor virtual pre-configurado, que desinstala
automaticamente los clientes antiguos de puntos finales y se integra con Microsoft Active Directory, acelerando la implementacion.

CARACTERISTICAS

+  Andlisis inteligente - el andlisis centralizado descarga las antispyware y antiphishing
tareas de seguridad en los Security Virtual Appliances - Monitorizacion del comportamiento y control de aplicaciones
+  Agente de seqguridad sensible al entorno Cortafuegos
* Integracion con Microsoft Active Directory +  Completo cortafuego bidireccional personal y sistema de
+  Implementacion inteligente deteccion y prevencion de intrusiones HIDS/HIPS basado en
+ Novedosa optimizacién de recursos para maquinas fisicas host
«  Mdltiples capas de seguridad para puntos finales: antivirus Control de Contenido
y antimalware con monitorizacion del comportamiento, +  Filtrado multihilo de contenidos Web para identificar las
proteccion contra amenazas de dia cero, control de posibles amenazas online
aplicaciones y entorno de pruebas, cortafuego, control de Control de dispositivos

dispositivos y control de contenidos +  Control de dispositivos y puertos para hacer cumplir de

Antimalware manera efectiva las politicas de proteccion de datos
+  Deteccion de rootkits y troyanos, antimalware, antivirus,

SISTEMAS OPERATIVOS SOPORTADOS

Security for Endpoints protege actualmente los siguientes sistemas operativos: | Plataforma de administracién (Control Center)

Sistemas operativos de estacion de trabajo: Todos los servicios de seguridad de Bitdefender GravityZone se administran desde
Windows 7, 8, 8.1 el Control Center, suministrado como appliance virtual:

Windows Vista (SP1, SP2), Windows XP (SP3) OVA (compatible con VMware vSphere, View)

Mac OS X Lion (10.7.x), Mountain Lion (10.8.x), Mavericks (10.9.x), Yosemite XVA (compatible con Citrix XenServer, XenDesktop, VDI-in-a-Box)

(10.10.x) VHD (compatible con Microsoft Hyper-V)

Tablets y sistemas operativos integrados: Archivos comprimidos TAR.BZ2 para KVM, Oracle o

Windows Embedded Standard, POSReady, 2009, 7 Virtualizacién de RedHat Enterprise

Windows Embedded Enterprise 7 A peticion puede proporcionarse soporte para otros formatos y plataformas de
Windows XP Embedded (SP 2), Tablet PC Edition virtualizacion.

Sistemas operativos de servidor:

Windows Server 2012, 2012 R2

Windows Small Business Server (SBS) 2008, 2011
Windows Server 2008, 2008 R2,

Windows Small Business Server (SBS) 2003
Windows Server 2003 (SP 1), 2003 R2

Windows Home Server

PRUEBE EL PRODUCTO EN: http://www.bitdefender.es/business/
PONGASE EN CONTACTO por teléfono con ventas a empresas en el teléfono: +34-93 502 69 10

Bitdefender proporciona tecnologia de seguridad en mas de 100 paises mediante una red puntera de alianzas de valor afiadido, distribuidores y partners resellers. Desde 2001, Bitdefender ha

—_—— producido sisteméaticamente tecnologias lideres en el mercado para empresas y consumidores, y es uno de los principales proveedores de seguridad en tecnologias de nube y virtualizacion
Bitdefender ha acompafiado sus galardonadas tecnologias con alianzas comerciales y acuerdos con partners, y ha fortalecido su posicion en el mercado global mediante alianzas estratégicas con
algunos de los principales proveedores mundiales de tecnologia de virtualizacién y de nube.

Bitdefender



