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Bitdefender
CravityZone Security for Endpoints

Bitdefender GravityZone ist eine ressourcenschonende Sicherheitslosung, die nicht nur
optimale Leistung und umfassenden Schutz bietet, sondern auch eine zentrale Verwaltung,
einfache Installation und die Freiheit, Virtualisierungs- und Cloud-Anbieter, Server, Laptops,
Arbeitsplatzrechner und Mobilgerate beliebig zu kombinieren. Bitdefender GravityZone Security
for Endpoints schitzt jede beliebige Anzahlan Laptop- und Desktoprechnern (Windows und
Mac), eingebetteten Geraten und Servern durch den Einsatz preisgekronter Anti-Malware-
Technologie kambiniert mit einer Zwei-Wege-Firewall, einem Angriffserkennungssystem und
Anwendungssteuerungsfunktionen.

Mit GravityZone Enterprise Security erhalten Sie flexible Lizenzoptionen, angepasst an die Sicherheitsanforderungen Ihrer
Niederlassungen, Rechenzentren und 6ffentlichen Clouds. Alle Sicherheitsdienste werden Uber eine virtuelle Appliance bereitgestellt, die
vor Ort installiert wird und alle Endpunkte in Ihrer Umgebung abdeckt.
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HAUPTVORTEILE
Einfache und bequeme Bereitstellung, schnelle und Hochverfiigbarkeit und Performance
kostengiinstige Umsetzung GravityZone Security for Endpoints wird als virtuelle Appliance
Die Auslieferung erfolgt als selbstkonfigurierende, gehartete mit integrierter Redundanz zur Verfligung gestellt, um Risiken
virtuelle Appliance auf Linux Ubuntu, die Integration mit VMware und Leistungsengpasse bei der Verwaltung groRer Umgebungen
vCenter, Citrix XenServer und Active Directory ist moglich zu minimieren. Die Losung reduziert den manuellen Aufwand und
) ) ] den Hardwareeinsatz zum Betrieb eines unternehmensweiten

Skalierbare und robuste Sicherheit Sicherheitssystems drastisch.

Verhindert Uberlastsituationen und Systemausfalle durch den

Ausfall einzelner Komponenten, organisches Wachstum durch das  Einfacheres Sicherheitsmanagement

Klonen virtueller Appliances und die automatische Bereitstellung GravityZone Security for Endpoints vereinfacht, verschlankt
Uber Golden Images und beschleunigt die Verwaltung, Wartung und Ablaufe in der

o ) ] Unternehmenssicherheit .
Bahnbrechende Ressourcenoptimierung fiir physische Maschinen

Auslagerung der Sicherheitsfunktionen fir alle Endpunkttypen auf
Ihren Laptops und Desktops



UMFASSENDER FUNKTIONSUMFANG

GravityZone Security for Endpoints beinhaltet eine leistungsstarke Zwei-Wege-Firewall mit Angriffserkennungssystem, Phishing-
Schutz, Internetfilter sowie Funktionen zur Benutzer- und Web-Steuerung, um so die immer vielféltigeren Gefahren aus dem Internet fur

Endpunkte und Server abzuwehren.

EINFACHERES SICHERHEITSMANAGEMENT

GravityZone Security for Endpoints vereinfacht, verschlankt und beschleunigt die Verwaltung, Wartung und Ablaufe in der

Unternehmenssicherheit .

EINFACHER ROLL-OUT

Die Installation von GravityZone Security for Endpoints ist dank der Auslieferung als virtueller Container schnell und unkompliziert,
inklusive automatischer Deinstallation veralteter Endpunkt-Clients und Integration mit Microsoft Active Directory.

HAUPTMERKMALE

+ Intelligente Scans - durch die zentralen Scans werden
Sicherheitsaufgaben auf virtuelle Sicherheits-Appliances
ausgelagert

+  Sicherheits-Agent mit Umgebungserkennung
+  Integration mit Microsoft Active Directory
+ Intelligente Bereitstellung

+ Bahnbrechende Ressourcenoptimierung fr physische
Maschinen

+  Mehrstufige Sicherheit fir Endpunkte: Viren- und Malware-
Schutz mit verhaltensbasierter Uberwachung, Schutz vor
Zero-Day-Bedrohungen, Anwendungssteuerung und
Sandboxing, Firewall, Gerate- und Inhaltssteuerung

Malware-Schutz
+ Schutz vor Viren, Malware, Spyware, Phishing, Trojanern und

UNTERSTUTZTE BETRIEBSSYSTEME

Security for Endpoints bietet derzeit Schutz fiir die folgenden Betriebssysteme:

Arbeitsplatzbetriebssysteme:

Windows 7, 8, 8.1

Windows Vista (SP1, SP2), Windows XP (SP3)
Mac OS X Lion (10.7.x), Mountain Lion (10.8.x), Mavericks (10.9.x), Yosemite
(10.10.%)

Tablets und eingebettete Betriebssysteme:
Windows Embedded Standard, POSReady, 2009, 7
Windows Embedded Enterprise 7

Windows XP Embedded (SP 2), Tablet PC Edition
Server-Betriebssysteme:

Windows Server 2012, 2012 R2

Windows Small Business Server (SBS) 2008, 2011
Windows Server 2008, 2008 R2,

Windows Small Business Server (SBS) 2003
Windows Server 2003 (SP 1), 2003 R2

Windows Home Server

Rootkit-Erkennung
+  Verhaltensbasierte Uberwachung und Anwendunssteuerung
Firewall

+ Vollumfangliche Zwei-Wege-Firewall und Host-basierte
Angriffserkennung und -abwehr HIDS/HIPS

Inhaltssteuerung

+  Multiple Bedrohungsfilterung von Webinhalten, um potentielle
Onlineangriffe zu identifizieren

Geratesteuerung

+  Port-und Geratesteuerung zur effektiven Durchsetzung von
Datenschutzrichtlinien

Verwaltungsplattform (Control Center)

Alle Sicherheitsdienste von Bitdefender GravityZone werden tiber das Control
Center verwaltet, das als virtuelle Appliance zur Verfligung gestellt wird

OVA (kompatibel mit VMware vSphere, View)

XVA (kompatibel mit Citrix XenServer, XenDesktop, VDI-in-a-Box)

VHD (kompatibel mit Microsoft Hyper-V)

TAR.BZ2-Archive fiir KVM, Oracle oder

RedHat Enterprise Virtualization

Bitte wenden Sie sich an Bitdefender, falls Sie Unterstltzung fUr weitere Formate
oder Virtualisierungsplattformen wiinschen.

TESTEN SIE DAS PRODUKT UNTER: http://www.bitdefender.de/business/
Kontaktieren sie uns telefonisch unter +49-.31989./8010 oder per E-Mail an: vertriebe@bitdefender.
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Bitdefender ist ein Anbieter von Sicherheitstechnologien, dessen LGsungen tiber ein innovatives Netzwerk aus Value-Added-Kooperationen, Vertriebspartnern und Wiederverkéufern in tiber 100
Landern verfiigbar sind. Seit 2001 hat Bitdefender immer wieder mit preisgekronter Sicherheitstechnologie fiir Unternehmen und Privatanwender tiberzeugen konnen und ist einer der fihrenden
Anbieter von Sicherheitslésungen fur Virtualisierungs- und Cloud-Technologien. Bitdefender hat seine preisgekrénten Technologien mit den passenden Vertriebskooperationen und Partnerschaften
kombiniert und seine globale Marktposition durch die strategische Zusammenarbeit mit den weltweit fiihrenden Virtualisierungs- und Cloud-Technologieanbietern gestarkt
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