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Fisa de produs

GravityZone Security for Mobile Devices

Defeat threats. Drive performance. Deliver control.

Bitdefender GravityZone este o solutie de securitate eficienta din punct de vedere al utilizarii resurselor, care ofera simultan
performante si protectie superioare, asigurand administrarea centralizata, instalarea usoara si libertatea de a alege orice
combinatie de furnizori de virtualizare, cloud, servere, desktopuri, laptopuri si dispozitive mobile.

Bitdefender GravityZone Security for Mobile Devices unifica securitatea la nivel
de companie cu administrarea si controlul conformitatii pentru iPhone, iPad si
dispozitive Android pentru sprijinirea initiativele BYOD (bring-your-own-device).

Extindeti politicile de securitate la dispozitivele mo-
bile

Una dintre cele mai frecvente probleme cu care se confrunta companiile astazi este

securizarea intr-un scenariu Bring-Your-Own-Device (BYOD). Bitdefender Security
for Mobile Devices Bitdefender Security for Mobile Devices introduce o abordare
holista a securitatii mobile, care permite organizatiilor sa mentina conformitatea,
reducand, in acelasi timp, interventiile si efortul IT in contextul unei experiente
BYOD. Perfect integrata in GravityZone Control Center, aceasta nu este ,inca o
solutie” care ingreuneaza sarcinile administratorilor. De pe aceeasi platforma de
administrare utilizata pentru controlul securitatii pe toate statiile virtuale si fizice,
puteti incepe sa aplicati imediat politicile de securitate pentru dispozitivele mobile
fara sa fie nevoie de infrastructura suplimentara.

Serviciile de securitate pentru dispozitive mobile preiau toate beneficiile arhitecturii

unice Bitdefender GravityZone. Acestea ofera administratorilor instrumentele
necesare pentru extinderea politicilor de securitate cu usurinta pe un numar
nelimitat de dispozitive iOS si Android, protejandu-le contra utilizarii neautorizate,
elementelor riscante si pierderii datelor confidentiale.
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BENEFICII CHEIE

Securitate unificata pentru reducerea
cheltuielilor administrative

Sarcinile administrative sunt reduse prin
afisarea starii in timp real a conformitatii
dispozitivelor si prin folosirea unui panou unic
de control

Tehnologie antimalware clasatd pe locul intai

Functia de scanare antimalware in timp real
si la cerere este inclusa pentru dispozitivele
Android pentru a asigura protectia impotriva
codurilor periculoase.

Instrumentele potrivite pentru administrarea
conformitatii dispozitivelor mobile

Bitdefender ofera o abordare de securitate
holista pentru a proteja nu numai dispozitivele
mobile, ci si statiile fizice de lucru si mediile
virtualizate.

Asigurd blocarea ecranului si autentificarea
simpld, dar eficientd

Bitdefender simplifica aplicarea unor politici de
securitate consecvente pe toate dispozitivele
utilizatorilor si previne accesul nedorit pe
telefoane sau tablete atunci cand acestea sunt
nesupravegheate.

Previne utilizarea dispozitivelor pierdute sau
furate

Bitdefender previne utilizarea dispozitivelor
pierdute sau furate prin blocarea de la distanta
si localizarea acestora. Daca dispozitivul nu
poate fi recuperat, datele de pe dispozitiv pot
fi sterse pentru a reduce la minimum riscul
scurgerii de date.

Simplifica administrarea setarilor VPN si
Wi-Fi

Configurarea de la distanta a profilurilor
punctului de acces simplifica administrarea
setdrilor Wi-Fi si VPN la nivelul organizatiei.

Permite adoptarea in sigurantd a
dispozitivelor BYOD

Platforma Control Center ajuta la identificarea
cu usurinta a dispozitivelor BYOD si aplicarea
politicilor de securitate acceptate de utilizatorii
acestora.
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GravityZone Security for Mobile Devices

Functionalitati DISPOZITIVE MOBILE
» Administrare unificata Permite administrarea cu usurintd prin intermediul ACCEPTATE
aceleiasi console pe platforma web pentru statii de lucru virtualizate si fizice. o tive Anole. iPh ablote iPad
o L e o » Dispozitive e, IFhone gI tablete IFal
» Disponibilitate si scalabilitate superioare Scaleaza cu usurinta un numar (iog 5.14) PP ’
nelimitat de dispozitive o .
» Integrare cu Active Directory Asigura politici de securitate consecvente pe » Smartphone-uri si tablete Android (2.2+)
toate dispozitivele utilizatorilor PLATFORMA DE
» Suport BYOD Ofera instrumentele necesare pentru identificarea cu usurinta ADMINISTRARE (CONTROL
a proprietarului dispozitivului si crearea unor politici personalizate pentru
a raspunde nevoilor utilizator BYOD; Distribuirea si activarea cu usurinta CENTE R)
a agentilor; Instalare simpla prin intermediul grupurilor de utilizatori Active Toate serviciile de securitate Bitdefender
Directory; Pachete de instalare si actualizéri disponibile prin magazinele de GravityZone sunt administrate prin platforma
aplicatii de tip marketplace Activarea simpla a aplicatiilor prin scanarea codului Control Center, livrata ca aplicatie virtuala:
QR
L. . . . o, N . » OVA (compatibil cu VMware vSphere,
» Administarea inventarului de dispozitive Asigura vizibilitatea in reteaua de View)
dispozitive mobile Urméareste modelul de dispozitiv, sistemul de operare, seriile o o
si alte proprietéti importante " §VAE§°°::pat'\t;'E')|°9 C'trl'gx anserver'
enbeskKtop, -IN-a-box
» Blocarea ecranului folosind o parola Controleaza blocarea ecranului P N _
dispozitivului si autentificarea pentru protejarea dispozitivului » VHD (compatibil cu Microsoft Hyper-V)
» Anti-furt (Localizare, Blocare, Deblocare, Stergere date) Localizeaza » Arhive TAR.BZ2 pentru KVM, Oracle sau
dispozitivele pierdute ardtandu-le pe harta; Previne utilizarea dispozitivelor RedHat Enterprise Virtualization
pierdute prin blocarea lor de la distanta; Previne scurgere datelor prin stergerea Suport pentru alte formate si platforme de
gr tdetl? distantd; Localizeaza si blocheaza dispozitivul/ sterge datele de la virtualizare disponibil la cerere.
istanta
» Protectie impotriva programelor periculoase pentru Android Scanarea in CERINTE HARDWARE MINIME
timp real a aplicatiilor instalate si a dispozitivelor de stocare amovibile; Permite Instalati aplicatia virtuals GravityZone cu
efectuarea de scanari de la distanta din consola de administrare; Detectare pe urméitoarea co'nfiguratie hardware minima:
baza de cloud pentru protectie actualizata si impact redus asupra bateriei c c G
. . . < L PU: 4 vCPU cu 2 GHz fi
» Securitate si control web pentru Android Blocheaza paginile web g Y e # flecare
care contin programe periculoase, continut de tip phishing sau fraudulos; » Memorie RAM: 6 GB
Detectarea pe baza de cloud pentru protectie actualizata si impact redus » 40 GB spatiu liber pe hard-disk
asupra bateriei; Permite blocarea sau restrictionarea accesului la paginile web ’
specifice CONEXIUNE INTERNET
» Criptarea dispozitivelor de stocare pentru Android Activeaza criptarea _— . .
di itivelor de st istem d Android. bastrand datel Aplicatia GravityZone necesita acces la
ispozitivelor de stocare cu sistem de operare Android, pastrand datele Internet pentru actualiziri si comunicar cu
confidentiale in siguranta terminale de la distanta si mobile.
» Detectarea dispozitivelor de tip root/jailbreak Permite aplicarea politicilor
existente la nivel de companie pe dispozitive de tip ,root” sau ,jailbreak” CERINTE PENTRU CONSOLA
» Monitorizarea conformitatii dispozitivelor cu actiuni automate in caz de WEB CONTROL CENTER
neconformitate Previne accesarea resurselor companiei de catre dispozitivele » Internet Explorer 9+, Mozilla Firefox
Egggmgmg; Permite administratorilor sa identifice cu usurinta dispozitivele 14+, Google Chrome 15+, Safari 5+ cu
o rezolutie recomandata a ecranului de
» Facilitati VPN si Wi-Fi Simplifica administrarea setarilor VPN si Wi-Fi pentru 1024x768 sau mai mare
punctele de acces
» Raportare avansata Rapoare detaliate privind starea dispozitivelor,

conformitatea si amenintarile detectate

incercati Bitdefender GravityZone acum! Versiunea de evaluare gratuita si informatii suplimentare sunt disponi-
bile pe site-ul nostru http://enterprise.bitdefender.com/ro/solutions/gravityzone/mobile-security.html
Pentru Vanzari solutii business contactati-ne la: +40 723 95 30 66
enterprisesales@bitdefender.com

revanzatori. Din 2001, Bitdefender a produs in mod constant tehnologii de top atat pentru organizatii, cat si pentru utilizatori individuali,

_/% Bitdefender ofera solutii de securitate in mai mult de 100 de tari prin intermediul unei retele extinse de parteneri, distribuitori si

fiind unul dintre producétorii de top in materie de solutii de securitate care folosesc tehnologii de virtualizare si pe baza de cloud.

Bltdefender Bitdefender combina tehnologiile sale premiate cu parteneriate si aliante pentru vanzari, consolidandu-si pozitia pe piata globala prin

aliante strategice cu cativa dintre cei mai recunoscuti furnizori de tehnologii de virtualizare si cloud din lume.
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