
Fișă de produs

Defeat threats. Drive performance. Deliver control.

BENEFICII CHEIE

Securitate unificată pentru reducerea 
cheltuielilor administrative
Sarcinile administrative sunt reduse prin 
afișarea stării în timp real a conformității 
dispozitivelor și prin folosirea unui panou unic 
de control

Tehnologie antimalware clasată pe locul întâi
Funcția de scanare antimalware în timp real 
și la cerere este inclusă pentru dispozitivele 
Android pentru a asigura protecția împotriva 
codurilor periculoase.

Instrumentele potrivite pentru administrarea 
conformității dispozitivelor mobile
Bitdefender oferă o abordare de securitate 
holistă pentru a proteja nu numai dispozitivele 
mobile, ci și stațiile fizice de lucru și mediile 
virtualizate.

Asigură blocarea ecranului și autentificarea 
simplă, dar eficientă
Bitdefender simplifică aplicarea unor politici de 
securitate consecvente pe toate dispozitivele 
utilizatorilor și previne accesul nedorit pe 
telefoane sau tablete atunci când acestea sunt 
nesupravegheate.

Previne utilizarea dispozitivelor pierdute sau 
furate
Bitdefender previne utilizarea dispozitivelor 
pierdute sau furate prin blocarea de la distanță 
și localizarea acestora. Dacă dispozitivul nu 
poate fi recuperat, datele de pe dispozitiv pot 
fi șterse pentru a reduce la minimum riscul 
scurgerii de date.

Simplifică administrarea setărilor VPN și 
Wi-Fi
Configurarea de la distanță a profilurilor 
punctului de acces simplifică administrarea 
setărilor Wi-Fi și VPN la nivelul organizației.

Permite adoptarea în siguranță a 
dispozitivelor BYOD
Platforma Control Center ajută la identificarea 
cu ușurință a dispozitivelor BYOD și aplicarea 
politicilor de securitate acceptate de utilizatorii 
acestora.

Bitdefender GravityZone Security for Mobile Devices unifică securitatea la nivel 
de companie cu administrarea și controlul conformității pentru iPhone, iPad și 
dispozitive Android pentru sprijinirea inițiativele BYOD (bring-your-own-device).

Extindeți politicile de securitate la dispozitivele mo-
bile
Una dintre cele mai frecvente probleme cu care se confruntă companiile astăzi este 
securizarea într-un scenariu Bring-Your-Own-Device (BYOD). Bitdefender Security 
for Mobile Devices Bitdefender Security for Mobile Devices introduce o abordare 
holistă a securității mobile, care permite organizațiilor să mențină conformitatea, 
reducând, în același timp, intervențiile și efortul IT în contextul unei experiențe 
BYOD. Perfect integrată în GravityZone Control Center, aceasta nu este „încă o 
soluție” care îngreunează sarcinile administratorilor. De pe aceeași platformă de 
administrare utilizată pentru controlul securității pe toate stațiile virtuale și fizice, 
puteți începe să aplicați imediat politicile de securitate pentru dispozitivele mobile 
fără să fie nevoie de infrastructură suplimentară.

Serviciile de securitate pentru dispozitive mobile preiau toate beneficiile arhitecturii 
unice Bitdefender GravityZone. Acestea oferă administratorilor instrumentele 
necesare pentru extinderea politicilor de securitate cu ușurință pe un număr 
nelimitat de dispozitive iOS și Android, protejându-le contra utilizării neautorizate, 
elementelor riscante și pierderii datelor confidențiale.

Bitdefender GravityZone este o soluție de securitate eficientă din punct de vedere al utilizării resurselor, care oferă simultan 
performanțe și protecție superioare, asigurând administrarea centralizată, instalarea ușoară și libertatea de a alege orice 
combinație de furnizori de virtualizare, cloud, servere, desktopuri, laptopuri și dispozitive mobile.
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Bitdefender oferă soluții de securitate în mai mult de 100 de țări prin intermediul unei rețele extinse de parteneri, distribuitori și 
revânzători. Din 2001, Bitdefender a produs în mod constant tehnologii de top atât pentru organizații, cât și pentru utilizatori individuali, 
fiind unul dintre producătorii de top în materie de soluții de securitate care folosesc tehnologii de virtualizare și pe bază de cloud. 
Bitdefender combină tehnologiile sale premiate cu parteneriate și alianțe pentru vânzări, consolidându-și poziția pe piața globală prin 
alianțe strategice cu câțiva dintre cei mai recunoscuți furnizori de tehnologii de virtualizare și cloud din lume.

Funcționalități
 � Administrare unificată Permite administrarea cu ușurință prin intermediul 

aceleiași console pe platformă web pentru stații de lucru virtualizate și fizice.

 � Disponibilitate și scalabilitate superioare Scalează cu ușurință un număr 
nelimitat de dispozitive

 � Integrare cu Active Directory Asigură politici de securitate consecvente pe 
toate dispozitivele utilizatorilor

 � Suport BYOD Oferă instrumentele necesare pentru identificarea cu ușurință 
a proprietarului dispozitivului și crearea unor politici personalizate pentru 
a răspunde nevoilor utilizator BYOD; Distribuirea și activarea cu ușurință 
a agenților; Instalare simplă prin intermediul grupurilor de utilizatori Active 
Directory; Pachete de instalare și actualizări disponibile prin magazinele de 
aplicații de tip marketplace Activarea simplă a aplicațiilor prin scanarea codului 
QR

 � Administarea inventarului de dispozitive Asigură vizibilitatea în rețeaua de 
dispozitive mobile Urmărește modelul de dispozitiv, sistemul de operare, seriile 
și alte proprietăți importante

 � Blocarea ecranului folosind o parolă Controlează blocarea ecranului 
dispozitivului și autentificarea pentru protejarea dispozitivului

 � Anti-furt (Localizare, Blocare, Deblocare, Ștergere date) Localizează 
dispozitivele pierdute arătându-le pe hartă; Previne utilizarea dispozitivelor 
pierdute prin blocarea lor de la distanță; Previne scurgere datelor prin ștergerea 
lor de la distanță; Localizează și blochează dispozitivul/ șterge datele de la 
distanță

 � Protecție împotriva programelor periculoase pentru Android Scanarea în 
timp real a aplicațiilor instalate și a dispozitivelor de stocare amovibile; Permite 
efectuarea de scanări de la distanță din consola de administrare; Detectare pe 
bază de cloud pentru protecție actualizată și impact redus asupra bateriei

 � Securitate și control web pentru Android Blochează paginile web 
care conțin programe periculoase, conținut de tip phishing sau fraudulos; 
Detectarea pe bază de cloud pentru protecție actualizată și impact redus 
asupra bateriei; Permite blocarea sau restricționarea accesului la paginile web 
specifice 

 � Criptarea dispozitivelor de stocare pentru Android Activează criptarea 
dispozitivelor de stocare cu sistem de operare Android, păstrând datele 
confidențiale în siguranță

 � Detectarea dispozitivelor de tip root/jailbreak Permite aplicarea politicilor 
existente la nivel de companie pe dispozitive de tip „root” sau „jailbreak”

 � Monitorizarea conformității dispozitivelor cu acțiuni automate în caz de 
neconformitate Previne accesarea resurselor companiei de către dispozitivele 
neconforme; Permite administratorilor să identifice cu ușurință dispozitivele 
neconforme

 � Facilități VPN și Wi-Fi Simplifică administrarea setărilor VPN și Wi-Fi pentru 
punctele de acces

 � Raportare avansată Rapoare detaliate privind starea dispozitivelor, 
conformitatea și amenințările detectate

DISPOZITIVE MOBILE 
ACCEPTATE

 � Dispozitive Apple, iPhone și tablete iPad 
(iOS 5.1+)

 � Smartphone-uri și tablete Android (2.2+)

PLATFORMĂ DE 
ADMINISTRARE (CONTROL 
CENTER)
Toate serviciile de securitate Bitdefender 
GravityZone sunt administrate prin platforma 
Control Center, livrată ca aplicație virtuală:

 � OVA (compatibil cu VMware vSphere, 
View)

 � XVA (compatibil cu Citrix XenServer, 
XenDesktop, VDI-in-a-Box)

 � VHD (compatibil cu Microsoft Hyper-V)

 � Arhive TAR.BZ2 pentru KVM, Oracle sau 
RedHat Enterprise Virtualization

Suport pentru alte formate și platforme de 
virtualizare disponibil la cerere.

CERINȚE HARDWARE MINIME
Instalați aplicația virtuală GravityZone cu 
următoarea configurație hardware minimă:

 � CPU: 4 vCPU cu 2 GHz fiecare

 � Memorie RAM: 6 GB

 � 40 GB spațiu liber pe hard-disk

CONEXIUNE INTERNET
Aplicația GravityZone necesită acces la 
Internet pentru actualizări și comunicări cu 
terminale de la distanță și mobile.

CERINȚE PENTRU CONSOLA 
WEB CONTROL CENTER

 � Internet Explorer 9+, Mozilla Firefox 
14+, Google Chrome 15+, Safari 5+ cu 
o rezoluție recomandată a ecranului de 
1024x768 sau mai mare

Încercați Bitdefender GravityZone acum! Versiunea de evaluare gratuită și informații suplimentare sunt disponi-
bile pe site-ul nostru http://enterprise.bitdefender.com/ro/solutions/gravityzone/mobile-security.html

Pentru Vânzări soluții business contactați-ne la: +40 723 95 30 66 
enterprisesales@bitdefender.com
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