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Oferim prevenție pentru atacurile avansate și remediere oricând este 
nevoie, pentru ca dumneavoastră să uitați de aceste responsabilități.
„Serviciile MDR de la Bitdefender mă asigură că cineva monitorizează întreaga noastră rețea în timp real, inclusiv 
atunci când echipa mea și eu nu suntem la birou.”- IT Director, Arhiepiscopie

Bitdefender Fișă de produs
Serviciu administrat de detecție și răspuns Bitdefender (MDR)

Remedierea problemelor de securitate ale 
companiilor
La nivel global, riscurile cresc și securitatea devine tot mai importantă pentru companii. De vreme ce atacurile devin 
tot mai sofisticate și rezistente la metodele tradiționale de prevenție, companiile trebuie să își îndrepte strategiile de 
securitate și  
resursele spre identificarea rapidă și eficientă a breșelor de securitate și spre răspunsul rapid.

Personal SOC insuficient: Analiștii de securitate reprezintă o resursă rară și costisitoare, fiind greu de angajat și de 
păstrat. Un sondaj Ponemon efectuat recent arată că 60% dintre membrii echipelor SOC își doresc să demisioneze din 
cauza stresului.

Detecția atacurilor avansate: Atacurile avansate sunt dificil de detectat  deoarece utilizează instrumente, tehnici și 
proceduri (TTP-uri) care mimează comportamentul normal. Costul mediu al unui incident cibernetic a crescut cu 72% în 
ultimii 5 ani, ajungând la 13 milioane dolari- Studiul Accenture din 2019 intitulat „Cost of Cybercrime”

Timpul alocat investigației: Analiștii de securitate nu au suficient timp pentru a valida și evalua fiecare alertă de 
securitate și a stabili prioritățile pentru investigațiile suplimentare. Perioada medie de răspuns (MTTR) pentru 
majoritatea companiilor se măsoară în luni, iar atacatorii compromit și extrag datele în termen de zile.

Prea multe instrumente: Companiile au multiple console cu tehnologii disparate pentru administrarea arhitecturii de 
securitate. Aproape 40% dintre cei care au participat la sondajul Ponemon au spus că au prea multe instrumente. Și 71% 
au nevoie de mai multă automatizare pentru administrarea alertelor și colectarea dovezilor.

Cum vă poate ajuta Serviciul administrat de 
detecție și răspuns Bitdefender (MDR)?
Serviciul MDR de la Bitdefender este furnizat prin combinarea celei mai performante soluții de securitate cibernetica 
pentru endpoint-urile din industrie și a capabilităților de analiză a rețelei și securității cu expertiza în materie de 
threat-hunting. Membrii SOC Bitdefender sunt analiști de securitate de la Forțele Aeriene ale SUA, Marina SUA, NSA 
și Serviciile britanice de informații. Metodologia noastră, precum în cazul forțelor militare, ne permite să dezvoltăm 
indicatori de atac (IOA) pentru atacurile noi și sofisticate și să lansăm măsuri de contracarare în numele clienților 
noștri.

33% dintre breșele de securitate au loc din cauza atacurilor de inginerie socială, precum phishing-ul. Laptop-urile și 
desktop-urile au reprezentat 25% din dispozitivele afectate în cadrul breșelor de securitate – 2019 DBIR Verizon



Personal SOC la cerere: Bitdefender pune la dispoziție 
clienților noștri un centru de operațiuni de securitate care 
își modifică dimensiunea odată cu clientul și se asigură 
că analiștii noștri de securitate dispun de tehnologia și 
instruirea necesare pentru mediile clienților pe care le 
administrează.

Detecția atacurilor avansate: Analiștii de securitate 
efectuează cercetări de threat intelligence și misiuni 
de hunting pe baza profilurilor de amenințări specifice 
clienților 24x7x365. Aceștia consolidează datele cu 
informații de telemetrie privind gazda și rețeaua și 
analiză de securitate pentru detectarea atacurilor 
avansate și targetate.

Detecție îmbunătățită și răspuns rapid: Telemetria și 
alertele în timp real sunt corelate în contextul mai multor 
fluxuri de date, în timp ce acțiunile de răspuns sunt 
personalizate în cazul fiecărui client pentru un răspuns 
eficient la incidente pentru limitarea impactului unui 
incident de securitate asupra companiei.

Solicitare operațională redusă: Serviciul Bitdefender 
MDR administrează tehnologia de securitate în locul 
dumneavoastră, astfel încât echipa se poate concentra 
pe inițiative strategice. Astfel, costurile sunt reduse în 
mod direct prin limitarea cheltuielilor pentru personal și a 
numărului de instrumente de care este nevoie. Panourile 
în timp real, rapoartele rapide și rapoartele ulterioare 
oferă context pentru liderii de securitate, în timp ce 
rapoartele lunare oferă informații pentru deciziile 
strategice.

Opțiuni privind serviciile MDR de la 
Bitdefender
Oferim doua soluții MDR. Sunt disponibile add-on-uri suplimentare pe baza pachetului de servicii MDR licențiate.

MDR Advanced MDR Enterprise

Antivirus de generație următoare (NGAV)  

Remediere automată  

Controlul aplicațiilor și dispozitivelor  

Host firewall și controlul traficului web  

Detecție și răspuns la nivel de endpoint (EDR)  

Administrator cont  

Analiza profilului de risk al utilizatorilor  

Threat-hunting targetat  

Acțiuni personalizate de răspuns la incidente pe baza playbook-urilor  

Modele de amenințări specifice clientului  

Monitorizarea domeniilor utilizate pentru phishing 

Monitorizarea publicărilor neautorizate de cod sau de informații ale clientului 

Monitorizare Dark web 

Integrare cu instrumente personalizate 

Monitorizarea țintelor de mare valoare sau cu risc ridicat 

Add-on-uri

Protecție pentru dispozitivele IOT  

Aflați mai multe la https://www.bitdefender.com/MDR
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Înființat în 2001, România
Numărul angajaților 1800+

Sedii 
Sediu enterprise – Santa Clara, CA, Statele Unite ale Americii
Sediu central – București, România

BIROURI ÎN ÎNTREAGA LUME
SUA și Canada: Ft. Lauderdale, FL | Santa Clara, CA | San Antonio, TX | 
Toronto, CA
Europa: Copenhaga, DANEMARCA | Paris, FRANȚA | München, 
GERMANIA | Milano, ITALIA | București, Iași, Cluj, Timișoara, ROMÂNIA | 
Barcelona, SPANIA | Dubai, EAU | Londra, REGATUL UNIT | Haga, ȚĂRILE 
DE JOS
Australia: Sydney, Melbourne

SUB SEMNUL CAPULUI DE LUP DACIC

Fiind un domeniu al inteligenței, securitatea datelor este o industrie în care doar cea mai clară viziune, cea mai 
sclipitoare minte și cea mai temeinică perspectivă pot câștiga — un joc cu marjă de eroare zero. Misiunea noastră este 
să câștigăm de fiecare dată, de o mie de ori dintr-o mie și de un milion de ori dintr-un milion.

Și reușim.  Suntem lideri în industrie, nu numai datorită faptului că avem cea mai clară viziune și cea mai sclipitoare 
minte, ci și pentru că suntem cu un pas înaintea tuturor, fie că vorbim despre atacatori sau colegi de breaslă. 
Inteligența noastră colectivă strălucește precum ochii ageri ai unui lup dacic care ne stă mereu alături, înlesnită fiind 
de o intuiție studiată, creată pentru a ține piept pericolelor ce se ascund în colțurile tainice ale tărâmului digital.

Această inteligență este superputerea noastră și o așezăm la temelia tuturor produselor și soluțiilor noastre 
inovatoare.

DE CE BITDEFENDER?
LIDER INCONTESTABIL ÎN INOVARE.
38% din totalul furnizorilor de securitate cibernetică la 
nivel global au integrat cel puțin una dintre tehnologiile 
Bitdefender. Suntem prezenți în 150 de țări.

PRIMA SOLUȚIE DE EVITARE COMPLETĂ A BREȘELOR 
DE SECURITATE DIN LUME

Prima soluție de securitate care reunește reducerea 
suprafeței de atac, prevenția, detecția și răspunsul pentru 
endpoint-uri, rețea și cloud.

SOLUȚIA DE SECURITATE COTATĂ NR. 1 PREMIATĂ ÎN TOATE DOMENIILE.


