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Descriere generala

GravityZone Ultra Plus combina multiple tehnologii de
securitate la nivel de endpoint si retea pentru a colecta
date din intreaga infrastructura cu urmatoarele scopuri:

+ De acreste capacitatea de detectare a amenintarilor
avansate

« Deaasigura o vizibilitate la 360 de grade asupra
activitatii amenintarilor in mediul unei companii

+  De a oferi organizatiilor o serie completa de capacitati
de investigare a incidentelor

+ De apune la dispozitie intreaga serie de optiuni de
raspuns la incidentele de securitate: automat, semi-
automat si manual.
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Pentru a detecta amenintarile cibernetice, solutiile traditionale de detectie si rdspuns la nivel de endpoint se bazeaza
doar pe analiza datelor colectate de la endpoint-uri. Pe masura ce atacurile evolueaza, acest lucru poate priva echipa
de securitate de date valoroase care ar putea rezulta in urma analizei altor tipuri de informatii, cum ar fi traficul in retea.
GravityZone Ultra Plus se bazeaza pe modelul XDR (eXtended Detection and Response) si aplica tehnologie de tip ML,
event correlation si threat intelligence datelor colectate de la toate elementele infrastructurii unei companii: endpoint-
uri (fizice sau virtualizate), resurse cloud si elemente de retea.

XDR este abordarea optima in materie de securitate pentru organizatiile moderne, cu un mediu complex si o suprafata
de atac in continua crestere. Poate proteja endpoint-urile traditionale compatibile cu solutiile de securitate pe baza

de agenti, dispozitivele care nu dispun de resurse pentru a rula un agent de securitate, cum ar fi dispozitivele 10T, sau
dispozitivele care nu pot fi controlate de departamentele IT al companiilor, precum dispozitivele BYOD. Spre deosebire
de utilizarea mai multor solutii de securitate pentru a atinge acelasi obiectiv, Ultra Plus ofera o metoda de administrare
unitara si asigura un nivel de securitate uniform pentru toate dispozitivele din mediul respectiv.
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Securitate la nivel de endpoint
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Preventie impotriva amenintarilor avansate

Detectie in timp real si remediere automata

Trierea si investigarea rapida a incidentelor si raspuns prompt la incidente

Detectarea activitatilor suspecte

Raspuns la incidente cu un singur clic

Analiza riscului generat de configuratiile sistemelor de operare

Reducerea suprafetei de atac prin "automatic hardening"

Cautare in datele actuale si istorice pentru depistarea amenintarilor

Etichetare de tip MITRE a evenimentelor

MDR*

Agentul Bitdefender pentru endpoint-uri incorporeaza mai multe seturi de tehnologii de securitate, care pot detecta si
bloca atacurile pe parcursul intregului ciclu de viata al atacului:
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Bitdefender Network Traffic Security Analytics (NTSA) utilizeaza comunicatiile in retea ca sursa de date fundamentala
pentru detectarea si investigarea comportamentului periculos si a amenintarilor de securitate.

Datele preluate din fluxul de date din retea (meta-date), extrase de sondele de retea, sunt analizate prin aplicarea
tehnologiei ML, analizei comportamentale si utilizarea Threat Intelligence de la Bitdefender. Alertele privind incidentele
de securitate sunt triate automat pentru a reduce eforturile operationale si pentru a oferi contextul si informatiile
necesare despre activitatile asociate amenintarilor.



DE CE BITDEFENDER?

LIDER INCONTESTABIL iN INOVARE. PRIMA SOLUTIE DE EVITARE COMPLETA A BRESELOR
38% din totalul furnizorilor de securitate cibernetica la DE SECURITATE DIN LUME

nivel global au integrat cel putin una dintre tehnologiile Prima solutie de securitate care reuneste reducerea
Bitdefender. Suntem prezenti in 150 de tari. suprafetei de atac, preventia, detectia si raspunsul pentru

endpoint-uri, retea si cloud.
SOLUTIA DE SECURITATE COTATA NR. 1 PREMIATA iN TOATE DOMENIILE.
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infiintat in 2001, Romania
Numarul angajatilor 1800+
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Sediu enterprise — Santa Clara, CA, Statele Unite ale Americii
Sediu central = Bucuresti, Romania
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