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Prevenție, detecție 
și răspuns la nivel 
de endpoint, rețea și 
cloud

Prezentare tehnică

Disponibil doar în versiunea web.
A nu se tipări.



Descriere generală
GravityZone Ultra Plus combină multiple tehnologii de 
securitate la nivel de endpoint și rețea pentru a colecta 
date din întreaga infrastructură cu următoarele scopuri:

•	 De a crește capacitatea de detectare a amenințărilor 
avansate

•	 De a asigura o vizibilitate la 360 de grade asupra 
activității amenințărilor în mediul unei companii

•	 De a oferi organizațiilor o serie completă de capacități 
de investigare a incidentelor

•	 De a pune la dispoziție întreaga serie de opțiuni de 
răspuns la incidentele de securitate: automat, semi-
automat și manual.
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Capacități extinse de detecție și răspuns la 
amenințări (XDR)

Pentru a detecta amenințările cibernetice, soluțiile tradiționale de detecție și răspuns la nivel de endpoint se bazează 
doar pe analiza datelor colectate de la endpoint-uri. Pe măsură ce atacurile evoluează, acest lucru poate priva echipa 
de securitate de date valoroase care ar putea rezulta în urma analizei altor tipuri de informații, cum ar fi traficul în rețea. 
GravityZone Ultra Plus se bazeaza pe modelul XDR (eXtended Detection and Response) și aplică tehnologie de tip ML, 
event correlation și threat intelligence datelor colectate de la toate elementele infrastructurii unei companii: endpoint-
uri (fizice sau virtualizate), resurse cloud și elemente de rețea.

XDR este abordarea optimă în materie de securitate pentru organizațiile moderne, cu un mediu complex și o suprafață 
de atac în continuă creștere. Poate proteja endpoint-urile tradiționale compatibile cu soluțiile de securitate pe bază 
de agenți, dispozitivele care nu dispun de resurse pentru a rula un agent de securitate, cum ar fi dispozitivele IOT, sau 
dispozitivele care nu pot fi controlate de departamentele IT al companiilor, precum dispozitivele BYOD. Spre deosebire 
de utilizarea mai multor soluții de securitate pentru a atinge același obiectiv, Ultra Plus oferă o metodă de administrare 
unitară și asigură un nivel de securitate uniform pentru toate dispozitivele din mediul respectiv.
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Principalele componente ale GravityZone 
Ultra Plus

Securitate la nivel de endpoint

Agentul Bitdefender pentru endpoint-uri încorporează mai multe seturi de tehnologii de securitate, care pot detecta și 
bloca atacurile pe parcursul întregului ciclu de viață al atacului:

•	 Prevenție împotriva amenințărilor avansate

•	 Detecție în timp real și remediere automată

•	 Trierea și investigarea rapidă a incidentelor și răspuns prompt la incidente

•	 Detectarea activităților suspecte

•	 Răspuns la incidente cu un singur clic

•	 Analiza riscului generat de configurațiile sistemelor de operare

•	 Reducerea suprafeței de atac prin "automatic hardening"

•	 Căutare în datele actuale și istorice pentru depistarea amenințărilor

•	 Etichetare de tip MITRE a evenimentelor
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Securitate la nivel de rețea

Bitdefender Network Traffic Security Analytics (NTSA) utilizează comunicațiile în rețea ca sursă de date fundamentală 
pentru detectarea și investigarea comportamentului periculos și a amenințărilor de securitate.

Datele preluate din fluxul de date din rețea (meta-date), extrase de sondele de rețea, sunt analizate prin aplicarea 
tehnologiei ML, analizei comportamentale și utilizarea Threat Intelligence de la Bitdefender. Alertele privind incidentele 
de securitate sunt triate automat pentru a reduce eforturile operaționale și pentru a oferi contextul și informațiile 
necesare despre activitățile asociate amenințărilor.
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Înființat în 2001, România
Numărul angajaților 1800+

Sedii 
Sediu enterprise – Santa Clara, CA, Statele Unite ale Americii
Sediu central – București, România

BIROURI ÎN ÎNTREAGA LUME
SUA și Canada: Ft. Lauderdale, FL | Santa Clara, CA | San Antonio, TX | 
Toronto, CA
Europa: Copenhaga, DANEMARCA | Paris, FRANȚA | München, 
GERMANIA | Milano, ITALIA | București, Iași, Cluj, Timișoara, ROMÂNIA | 
Barcelona, SPANIA | Dubai, EAU | Londra, REGATUL UNIT | Haga, ȚĂRILE 
DE JOS
Australia: Sydney, Melbourne

SUB SEMNUL CAPULUI DE LUP DACIC

Fiind un domeniu al inteligenței, securitatea datelor este o industrie în care doar cea mai clară viziune, cea mai 
sclipitoare minte și cea mai temeinică perspectivă pot câștiga — un joc cu marjă de eroare zero. Misiunea noastră este 
să câștigăm de fiecare dată, de o mie de ori dintr-o mie și de un milion de ori dintr-un milion.

Și reușim.  Suntem lideri în industrie, nu numai datorită faptului că avem cea mai clară viziune și cea mai sclipitoare 
minte, ci și pentru că suntem cu un pas înaintea tuturor, fie că vorbim despre atacatori sau colegi de breaslă. 
Inteligența noastră colectivă strălucește precum ochii ageri ai unui lup dacic care ne stă mereu alături, înlesnită fiind 
de o intuiție studiată, creată pentru a ține piept pericolelor ce se ascund în colțurile tainice ale tărâmului digital.

Această inteligență este superputerea noastră și o așezăm la temelia tuturor produselor și soluțiilor noastre 
inovatoare.

DE CE BITDEFENDER?
LIDER INCONTESTABIL ÎN INOVARE.
38% din totalul furnizorilor de securitate cibernetică la 
nivel global au integrat cel puțin una dintre tehnologiile 
Bitdefender. Suntem prezenți în 150 de țări.

PRIMA SOLUȚIE DE EVITARE COMPLETĂ A BREȘELOR 
DE SECURITATE DIN LUME
Prima soluție de securitate care reunește reducerea 
suprafeței de atac, prevenția, detecția și răspunsul pentru 
endpoint-uri, rețea și cloud.

SOLUȚIA DE SECURITATE COTATĂ NR. 1 PREMIATĂ ÎN TOATE DOMENIILE.


