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Soluția integrată care oprește atacurile și crește rezistența organizației în fața 
atacurilor cibernetice. Acesta combină cele mai avansate caracteristici de 
prevenție, EDR cu costuri administrative reduse și Network Traffic Analytics 
pentru a reduce la minimum suprafața de atac și pentru a bloca amenințările 
avansate indiferent de locul în care acestea apar în infrastructură.

BitdefenderGhid rapid de soluții
Prevenție, detecție și răspuns la nivel de endpoint, rețea și cloud

Pentru endpoint-uri, rețea și cloud

Principalele caracteristici
Cea mai eficientă protecție din lume pentru endpoint-
uri
Agentul de securitate integrat GravityZone Ultra Plus este cea mai 
bună soluție de protecție din lume, ce folosește mai mult de 30 de 
niveluri de protecție bazate pe tehnologii avansate pentru a bloca 
amenințările avansate și a ajuta organizațiile să evite breșele de 
securitate costisitoare.

Protecție pentru dispozitivele IOT și BYOD
Prin integrarea cu NTSA, GravityZone Ultra Plus poate identifica și 
urmări toate entitățile din rețea, ajutând organizațiile să protejeze 
chiar și dispozitivele care nu sunt compatibile cu soluțiile de 
securitate pe bază de agenți, precum dispozitivele IoT și BYOD.

Detecție și răspuns cu costuri administrative reduse
Concepută pentru utilizare ușoară și eficiență, soluția GravityZone Ultra 
Plus excelează acolo unde produsele EDR pure sunt prea complexe și 
consumă prea multe resurse. Aceasta combină trierea inteligentă a aler-
telor de securitate și ghidarea răspunsului la incidente pentru reducerea 
eforturilor operaționale și a necesității de personal specializat.

Reducerea suprafeței de atac prin analiza de risc
Motorul integrat de analiză a riscurilor permite evaluarea continua 
și îmbunatățirea configurației endpoint-ului pe baza unei liste 
de priorități, ușor de înțeles. Simplificarea și automatizarea 
operațiunilor de securitate asigură reducerea eficientă și continuă 
a suprafeței de atac și a expunerii la riscurile de securitate 
cibernetică.

Beneficii 
principale

Detectează amenințările avansate în 
stadiu incipient

Tehnologiile AI și  Security Analytics 
corelează informațiile obținute de la 
nivel global despre amenințări și datele 
colectate din mediul companiilor pentru 
a detecta din timp atacurile avansate 
și a oferi alerte de securitate de înaltă 
fidelitate.

Oferă vizibilitate la 360 de grade
Oferă informații detaliate privind postura 
de securitate și sporește vizibilitatea 
amenințărilor la nivelul tuturor 
dispozitivelor din mediul organizației: 
stații de lucru, servere, resurse cloud, 
dispozitive de tip BYOD și dispozitive care 
nu sunt compatibile cu agenții pentru 
endpoint-uri (IoT).

Asigură răspuns eficient la incidente
Combină mecanismele automate cu 
răspunsul ghidat pentru remedierea 
incidentelor și reluarea rapidă a activității 
companiei.
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Vizibilitate completă asupra incidentelor de securitate
Vizibilitatea completă asupra componentelor atacului, atât  înainte, cât și după compromiterea sistemului, acoperă 
toate elementele infrastructurii (endpoint, rețea și cloud), permițând analiștilor de securitate să efectueze analiza 
principalelor cauze, atât în cazul atacurilor blocate, cât și în cazul activităților suspecte în desfășurare.

Cum funcționează GravityZone Ultra Plus?
GravityZone Ultra Plus combină multiple tehnologii de securitate la nivel de  endpoint și rețea pentru a colecta date din 
întreaga infrastructură, cu scopul de a:
•	 spori capabilitățile de detecție a amenințărilor avansate 
•	 oferi vizibilitate completă asupra elementelor atacului
•	 oferi companiilor un pachet complet de caracteristici de investigare a incidentelor și o serie completă de opțiuni de 

răspuns: automat, semi-automat și manual.

Cazuri de utilizare pentru GravityZone Ultra Plus
Evitarea breșelor de securitate - Atacurile avansate sunt dificil de detectat  deoarece utilizează instrumente, tehnici 
și proceduri (TTP) care mimează comportamentul normal. Un atac avansat poate rămâne nedetectat luni întregi, 
crescând astfel semnificativ riscul unei breșe de securitate costisitoare. Ultra Plus conține tehnologie de tip machine 
learning (ML) specializată și modele de corelare a evenimentelor care permit detectarea indicatorilor care trec în mod 
normal neobservați de alte tehnologii de  securitate, permițând detecția din timp a atacurilor.

Investigarea și răspunsul la incidentele de securitate - Analiștii de securitate nu au suficient timp pentru a evalua 
fiecare alertă de securitate și a stabili prioritățile pentru investigațiile suplimentare. Trierea automata a alertelor 
prezintă informații clare despre fiecare alertă, pe care analiștii le pot citi și înțelege cu ușurință. Reduce timpul petrecut 
pentru trierea alertelor și permite răspunsul rapid la incidente.

Protecția suprafeței de atac în continuă creștere (protecția dispozitivelor IOT și BYOD) - Mediile companiilor moderne 
îmbină utilizarea endpoint-urilor tradiționale, a dispozitivelor BYOD, dispozitivelor inteligente și echipamentelor 
industriale conectate. Bitdefender Ultra Plus utilizează algoritmi de tip machine learning și Advanced Threat 
Intelligence pentru a analiza traficul în rețea și a determina dacă există urme de amenințări care afectează toate 
endpoint-urile conectate la rețea, inclusiv dispozitivele IOT și BYOD.

Simplificarea arhitecturii de securitate - Arhitectura de securitate cibernetică tinde să devină din ce în ce mai 
complexă, în timp ce personalul calificat de securitate reprezintă o resursă rară și costisitoare. Bitdefender oferă 
o soluție integrată de prevenție, detecție și răspuns care operează la nivel de endpoint, rețea și cloud, reducând 
complexitatea arhitecturii de securitate, eforturile operaționale și nivelul de specializare necesar.

Tabel: Soluții și servicii Bitdefender de detecție și răspuns 
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Înființat în 2001, România
Numărul angajaților 1800+

Sedii 
Sediu enterprise – Santa Clara, CA, Statele Unite ale Americii
Sediu central – București, România

BIROURI ÎN ÎNTREAGA LUME
SUA și Canada: Ft. Lauderdale, FL | Santa Clara, CA | San Antonio, TX | 
Toronto, CA
Europa: Copenhaga, DANEMARCA | Paris, FRANȚA | München, 
GERMANIA | Milano, ITALIA | București, Iași, Cluj, Timișoara, ROMÂNIA | 
Barcelona, SPANIA | Dubai, EAU | Londra, REGATUL UNIT | Haga, ȚĂRILE 
DE JOS
Australia: Sydney, Melbourne

SUB SEMNUL CAPULUI DE LUP DACIC

Fiind un domeniu al inteligenței, securitatea datelor este o industrie în care doar cea mai clară viziune, cea mai 
sclipitoare minte și cea mai temeinică perspectivă pot câștiga — un joc cu marjă de eroare zero. Misiunea noastră este 
să câștigăm de fiecare dată, de o mie de ori dintr-o mie și de un milion de ori dintr-un milion.

Și reușim.  Suntem lideri în industrie, nu numai datorită faptului că avem cea mai clară viziune și cea mai sclipitoare 
minte, ci și pentru că suntem cu un pas înaintea tuturor, fie că vorbim despre atacatori sau colegi de breaslă. 
Inteligența noastră colectivă strălucește precum ochii ageri ai unui lup dacic care ne stă mereu alături, înlesnită fiind 
de o intuiție studiată, creată pentru a ține piept pericolelor ce se ascund în colțurile tainice ale tărâmului digital.

Această inteligență este superputerea noastră și o așezăm la temelia tuturor produselor și soluțiilor noastre 
inovatoare.

DE CE BITDEFENDER?
LIDER INCONTESTABIL ÎN INOVARE.
38% din totalul furnizorilor de securitate cibernetică la 
nivel global au integrat cel puțin una dintre tehnologiile 
Bitdefender. Suntem prezenți în 150 de țări.

PRIMA SOLUȚIE DE EVITARE COMPLETĂ A BREȘELOR 
DE SECURITATE DIN LUME
Prima soluție de securitate care reunește reducerea 
suprafeței de atac, prevenția, detecția și răspunsul pentru 
endpoint-uri, rețea și cloud.

SOLUȚIA DE SECURITATE COTATĂ NR. 1 PREMIATĂ ÎN TOATE DOMENIILE.

Pentru informații privind GravityZone Ultra Plus și alte produse și servicii Bitdefender, accesați https://www.
bitdefender.com/business
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