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Preventie, detectie si raspuns la nivel de endpoint, retea si cloud

Solutia integrata care opreste atacurile si creste rezistenta organizatiei in fata

atacurilor cibernetice. Acesta combina cele mai avansate caracteristici de
preventie, EDR cu costuri administrative reduse si Network Traffic Analytics
pentru a reduce la minimum suprafata de atac si pentru a bloca amenintarile
avansate indiferent de locul in care acestea apar in infrastructura.

| Pentru endpoint-uri, retea si cloud

GRAVITYZONE ULTRA PLUS
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| Principalele caracteristici

Cea mai eficienta protectie din lume pentru endpoint-
uri

Agentul de securitate integrat GravityZone Ultra Plus este cea mai
buna solutie de protectie din lume, ce foloseste mai mult de 30 de
niveluri de protectie bazate pe tehnologii avansate pentru a bloca
amenintarile avansate si a ajuta organizatiile sa evite bresele de
securitate costisitoare.

Protectie pentru dispozitivele 10T si BYOD

Prin integrarea cu NTSA, GravityZone Ultra Plus poate identifica si
urmari toate entitatile din retea, ajutand organizatiile sa protejeze
chiar si dispozitivele care nu sunt compatibile cu solutiile de
securitate pe baza de agenti, precum dispozitivele loT si BYOD.

Detectie si raspuns cu costuri administrative reduse
Conceputad pentru utilizare usoara si eficienta, solutia GravityZone Ultra
Plus exceleaza acolo unde produsele EDR pure sunt prea complexe si
consuma prea multe resurse. Aceasta combina trierea inteligenta a aler-
telor de securitate si ghidarea raspunsului la incidente pentru reducerea
eforturilor operationale si a necesitatii de personal specializat.

Reducerea suprafetei de atac prin analiza de risc
Motorul integrat de analiza a riscurilor permite evaluarea continua
si imbunatatirea configuratiei endpoint-ului pe baza unei liste

de prioritati, usor de inteles. Simplificarea si automatizarea
operatiunilor de securitate asigura reducerea eficienta si continua
a suprafetei de atac si a expunerii la riscurile de securitate
cibernetica.
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| Beneficii
principale

Detecteaza amenintarile avansate in

stadiu incipient
Tehnologiile Al si Security Analytics
coreleaza informatiile obtinute de la
nivel global despre amenintari si datele
colectate din mediul companiilor pentru
a detecta din timp atacurile avansate
si a oferi alerte de securitate de inalta
fidelitate.

Ofera vizibilitate la 360 de grade
Ofera informatii detaliate privind postura
de securitate si sporeste vizibilitatea
amenintarilor la nivelul tuturor
dispozitivelor din mediul organizatiei:
statii de lucru, servere, resurse cloud,
dispozitive de tip BYOD si dispozitive care
nu sunt compatibile cu agentii pentru
endpoint-uri (IoT).

Asigura raspuns eficient la incidente
Combina mecanismele automate cu
raspunsul ghidat pentru remedierea
incidentelor si reluarea rapida a activitatii
companiei.
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Preventie, detectie si rdspuns la nivel de endpoint, retea si cloud

Vizibilitate completa asupra incidentelor de securitate

Vizibilitatea completad asupra componentelor atacului, atat inainte, cat si dupd compromiterea sistemului, acopera
toate elementele infrastructurii (endpoint, retea si cloud), permitand analistilor de securitate sa efectueze analiza
principalelor cauze, atat in cazul atacurilor blocate, cat si in cazul activitatilor suspecte in desfasurare.

| Cum functioneaza GravityZone Ultra Plus?

GravityZone Ultra Plus combina multiple tehnologii de securitate la nivel de endpoint si retea pentru a colecta date din

intreaga infrastructura, cu scopul de a:

+ spori capabilitatile de detectie a amenintarilor avansate

« oferi vizibilitate completa asupra elementelor atacului

- oferi companiilor un pachet complet de caracteristici de investigare a incidentelor si o serie completa de optiuni de
rdspuns: automat, semi-automat si manual.

| Cazuri de utilizare pentru GravityZone Ultra Plus

Evitarea breselor de securitate - Atacurile avansate sunt dificil de detectat deoarece utilizeaza instrumente, tehnici

si proceduri (TTP) care mimeaza comportamentul normal. Un atac avansat poate radméane nedetectat luni intregi,
crescand astfel semnificativ riscul unei brese de securitate costisitoare. Ultra Plus contine tehnologie de tip machine
learning (ML) specializatad si modele de corelare a evenimentelor care permit detectarea indicatorilor care trec in mod
normal neobservati de alte tehnologii de securitate, permitand detectia din timp a atacurilor.

Investigarea si raspunsul la incidentele de securitate - Analistii de securitate nu au suficient timp pentru a evalua
fiecare alerta de securitate si a stabili prioritatile pentru investigatiile suplimentare. Trierea automata a alertelor
prezinta informatii clare despre fiecare alerta, pe care analistii le pot citi si intelege cu usurinta. Reduce timpul petrecut
pentru trierea alertelor si permite raspunsul rapid la incidente.

Protectia suprafetei de atac in continua crestere (protectia dispozitivelor 10T si BYOD) - Mediile companiilor moderne
imbina utilizarea endpoint-urilor traditionale, a dispozitivelor BYOD, dispozitivelor inteligente si echipamentelor
industriale conectate. Bitdefender Ultra Plus utilizeaza algoritmi de tip machine learning si Advanced Threat
Intelligence pentru a analiza traficul in retea si a determina daca exista urme de amenintari care afecteaza toate
endpoint-urile conectate la retea, inclusiv dispozitivele 10T si BYOD.

Simplificarea arhitecturii de securitate - Arhitectura de securitate cibernetica tinde sa devina din ce in ce mai
complexd, in timp ce personalul calificat de securitate reprezinta o resursa rara si costisitoare. Bitdefender ofera
o solutie integrata de preventie, detectie si raspuns care opereaza la nivel de endpoint, retea si cloud, reducénd
complexitatea arhitecturii de securitate, eforturile operationale si nivelul de specializare necesar.

Ultra Ultra Plus MDR
Advanced X X X
Prevention
Low overhead X X X
EDR
Network Traffic X X
Analytics
Deploymentand X X
fine-tunning (Recommended) (Recommended)
service
MDR Services X
pack*

Tabel: Solutii si servicii Bitdefender de detectie si raspuns



DE CE BITDEFENDER?

LIDER INCONTESTABIL iN INOVARE. PRIMA SOLUTIE DE EVITARE COMPLETA A BRESELOR
38% din totalul furnizorilor de securitate cibernetica la DE SECURITATE DIN LUME

nivel global au integrat cel putin una dintre tehnologiile Prima solutie de securitate care reuneste reducerea
Bitdefender. Suntem prezenti in 150 de tari. suprafetei de atac, preventia, detectia si raspunsul pentru

endpoint-uri, retea si cloud.
SOLUTIA DE SECURITATE COTATA NR. 1 PREMIATA iN TOATE DOMENIILE.
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Pentru informatii privind GravityZone Ultra Plus si alte produse si servicii Bitdefender, accesati https:/www.
bitdefender.com/business
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