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ctarea amenintarilor avansate, investigatii precise si raspuns eficient

Provocarile pe care le implica amenintarile

avansate cu care va confruntati in prezent

Cum va poate ajuta solutia Bitdefender
Endpoint Detection and Response (EDR)?

Atunci cand solutia dumneavoastra actuala de securitate la nivel de endpoint nu va ofera vizibilitatea asupra atacurilor
avansate si functionalitatile de raspuns de care aveti nevoie, adaugarea rapida si eficienta a solutiei Bitdefender
Endpoint Detection and Response (EDR), care este usor de folosit, va permite consolidarea rapida si eficientd a
operatiunilor dumneavoastra de securitate.

Detectie si raspuns la atacurile avansate

Bitdefender EDR va monitorizeaza reteaua pentru a descoperi din timp activitatea suspecta si va ofera instrumentele
de care aveti nevoie pentru a combate atacurile cibernetice.

EDR integreaza tehnologia premiata de machine learning de la Bitdefender, caracteristicile de scanare in cloud si
sandbox analyzer pentru a detecta activitatea periculoasa care se sustrage mecanismelor traditionale de prevenire
a atacurilor la nivel de endpoint.

Vizibilitate completa asupra tehnicilor, tacticilor si procedurilor (TTP) utilizate pentru a va ataca sistemele.
Capacitati de cautare avansata in functie de indicatori specifici de compromitere (loC), tehnici MITRE ATT&CK si
alte artefacte pentru a descoperi atacurile inca dintr-un stadiu incipient. in Evaluarea MITRE ATT&CK din aprilie
2020, Bitdefender a excelat la capitolul detectii si alerte ce stau la baza unor masuri de remediere, in fiecare etapa a
intregului lant de atac.

Intreprindeti m&suri de réspuns pentru a remedia vulnerabilitatile si elimina riscul aparitiei unor atacuri recurente.

Eliminarea lacunelor in materie de competente de
securltate cibernetica

Fluxurile de raspuns integrate, care sunt usor de respectat, permit echipei dumneavoastra sa raspunda eficient, sa
limiteze raspandirea laterala si s& opreasca atacurile in curs.

Caracteristicile de vizualizare a amenintarilor va permit sa va concentrati pe anumite aspecte in cadrul
investigatiilor, va ajuta sa intelegeti detectiile complexe, sa identificati cauza principala a atacurilor si sa va
maximizati capacitatea de a raspunde imediat.

Prioritizarea automatizata a alertelor cu functii de remediere cu un singur clic.

Reducerea riscului organizational

EDR analizeaza in mod continuu organizatia dumneavoastra utilizand capabilitati unice pentru a identifica riscul in
functie de sute de factori. Oferd indrumari clare pentru a va ajuta sa atenuati riscurile la nivel de utilizator, retea si

5 sistem de operare.
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Mlnlmlzarea efortului operational

Livrat in cloud si necesitand un efort redus de intretinere, EDR este usor de implementat si integrat in arhitectura de
securitate existentd si este complet compatibil cu solutia dumneavoastra antivirus pentru endpoint.

+ Agentul, care implica un consum redus de resurse, presupune costuri administrative scazute din punct de vedere al
spatiului pe disc, memoriei, latimii de banda si resurselor procesorului.

+ Flexibil, scalabil si cu posibilitate de upgrade la platforma completa de protectie la nivel de endpoint si serviciile
administrate de detectie si raspuns (MDR) de la Bitdefender.
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Mai sus: Bitdefender Endpoint Detection and Response

Bitdefender EDR este o solutie livrata din cloud, construita pe platforma Bitdefender GravityZone. Agentii EDR
sunt instalati pe endpoint-urile organizatiei dvs. Fiecare agent EDR are o functie de inregistrare a evenimentelor,
care monitorizeaza continuu endpoint-ul si trimite in siguranta informatii si evenimentele suspecte catre cloud-ul
GravityZone.

In Gravity Zone, modulul de analiz& a amenintarilor colecteaza si filtreaza evenimentele produse pe endpoint alcatuind
o lista prioritara de incidente pentru investigatii suplimentare si raspuns. Trimite fisierele suspecte pentru detonare in
Sandbox Analyzer, apoi foloseste verdictul din sandbox in rapoartele de incidente generate de EDR. Panoul de control
al solutiei EDR, disponibil in timp real, poate fi accesat de pe orice dispozitiv pentru a permite administratorilor sa vada
alerte si sa vizualizeze informatiile disponibile, apoi sa investigheze si sa raspunda eficient la amenintari.
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Caracteristicile solutiei Bitdefender Endpoint
Detection and Response

Analiza riscurilor

Identificarea riscurilor la nivel de utilizator si endpoint
Analizeaza in permanenta riscul organizational bazdndu-se pe sute de factori pentru a identifica, prioritiza si a oferi
indrumari cu privire la atenuarea riscurilor la nivel de utilizator, retea si endpoint.

Detectie

Tehnologie de varf in materie de detectie a amenintarilor

Detecteaza amenintarile avansate, inclusiv atacurile fara fisiere, ransomware-ul si alte amenintari de tip ,zero-day”.
Completeaza solutia dumneavoastra existenta de securitate la nivel de endpoint pentru a consolida capacitatea de
detectie.

Analiza amenintarilor
Caracteristica de inregistrare a evenimentelor pe baza de cloud filtreaza in permanenta evenimentele produse pe
endpoint, alcatuind o lista prioritara de incidente pentru investigatii suplimentare si raspuns.

inregistrare evenimente
Monitorizarea continua a evenimentelor produse pe endpoint, care permite transmiterea evenimentelor catre modulul
de analiza a amenintarilor pentru a permite vizualizarea amenintarilor generate de evenimentele implicate intr-un atac.

Sandbox Analyzer
Executa automat payload-urile suspecte intr-un mediu virtual controlat. Modulul de analizé a amenintarilor foloseste
ulterior aceasta analiza pentru a lua decizii privind fisierele suspecte.

Investigatie si raspuns

Cautare loC
Interogati baza de date a evenimentelor pentru a descoperi amenintarile. Descoperiti tehnicile ATT&CK si indicatorii de
compromitere. Informatii actualizate privind amenintarile descoperite sau alte posibile programe malware.

Vizualizare

Ghidurile vizuale usor de inteles, imbogatite cu informatii referitoare la context si threat intelligence, evidentiaza caile
critice de atac, reducand efortul personalului IT. Ajuta la identificarea lacunelor de protectie si a impactului incidentelor
pentru a sprijini eforturile de asigurare a conformitatii.

Detonare
Investigatia in sandbox initiata de operator va ajuta sa luati decizii informate cu privire la fisierele suspecte

Lista de blocare
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Opriti raspandirea fisierelor sau a proceselor suspecte detectate de EDR pe alte sisteme

Stoparea procesului
Opriti instantaneu procesele suspecte pentru a bloca potentialele brese de securitate in curs de desfasurare

Izolare retea
Blocati conexiunile la si de la endpoint pentru a opri raspandirea in retea si alte brese de securitate in timpul investigarii
incidentelor

Comenzi ,shell” de la distanta
Executati comenzi de la distanta pe orice statie de lucru pentru a asigura reactia imediata la incidentele in curs

Rapoarte si alerte

Dashboard-uri si rapoarte
Panouri de control configurabile si capacitati avansate de raportare instantanee si programata

Notificari
Panou de control configurabil si notificari prin e-mail

Integrare cu SIEM si API-uri disponibile
Permite integrarea avansata cu instrumentele altor producatori

Performanta si administrare

Agent EDR optimizat
Impact redus asupra procesorului, memoriei RAM, spatiului pe disc

Consola web
Caracteristici de administrare in cloud usor de folosit
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nivel global au integrat cel putin una dintre tehnologiile Prima solutie de securitate care reuneste reducerea
Bitdefender. Suntem prezenti in 150 de téri. suprafetei de atac, preventia, detectia si raspunsul pentru

endpoint-uri, retea si cloud.
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