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Mentineti securitatea si conformitatea informatiilor companiei dumneavoastra

Datele sunt cel mai important bun din economia digitala. Angajatii care au la ei un laptop incarcat cu informatii sensibile apartinand
companiei in calatoriile de afaceri sau atunci cand fac naveta sunt expusi riscului de pierdere sau furt. Daca un dispozitiv mobil
pierdut poate fi inlocuit cu un cost limitat, pierderile de date pot duce la pierderi de clienti, reputatie deteriorata sau pierderi financiare
semnificative. Evitati riscul de a va pierde datele si respectati reglementarile de conformitate prin criptarea completa a hard-disk-ului
statiilor de lucru mobile.

Criptare nativa, cu eficienta dovedita

Bitdefender Full Disk Encryption Management foloseste mecanismele de criptare folosite de Windows (BitLocker) si Mac (FileVault),
profitdnd de criptarea nativa a dispozitivelor pentru a asigura compatibilitate si performanta. Nu va fi necesara configurarea niciunui
agent suplimentar si nici instalarea vreunui server de administrare a cheilor.

Configurare usoara

Folosind infrastructura de securitate existenta a statjilor de lucru (Consola GravityZone) si pentru administrarea functjei Full Disk
Encryption, configurarea este rapida si usoara. Odata activat modulul de administrare a criptarii in consola existenta, configurarea
criptarii pe statiile de lucru poate fi initiata centralizat si administrata complet.

O singura consola pentru protejarea statiilor de lucru si administrarea criptarii

Consola GravityZone este acum un serviciu de tip ,one stop shop”, nu numai pentru protejarea statjilor de lucru impotriva programelor
software periculoase sau a atacurilor targetate, ci si pentru raportarea conformitatii si recuperarea cheilor de criptare. Simplitatea si
usurinta administrarii vor permite personalului de securitate sa-si mentina concentrarea si sa lucreze mai eficient.

Criptare disponibila ca add-on pentru clienti si furnizorii de servicii

Criptarea este disponibila pentru furnizorii de servicii ca serviciu optional contra cost, cu licentiere de tip ,pay-per-use”, si pe baza de
licenta anuala, care poate fi adaugata peste produsele existente, pentru clientii regulati si parteneri. Noul modul este administrat prin
intermediul aceleiasi console pe care clientii sau MSP o folosesc in prezent.
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CARACTERISTICI PRINCIPALE

Administrarea criptarii din aceeasi consola cloud sau locala pe care o folositi pentru protejarea statjilor de lucru

+  Foloseste criptarea nativa pentru Windows (BitLocker) si Mac (FileVault), a carei eficienta a fost dovedita, si evita problemele de
performantd, fara sa necesite instalarea unui agent nou

+  Caracteristica Full Disk Encryption este usor de instalat pe statiile de lucru, iar administrarea si restabilirea cheilor din consola se
efectueaza cu usurinta.

Rapoarte specifice de criptare care ajuta companiile s demonstreze conformitatea

+  Configurarea autentificarii pre-boot

CERINTE PENTRU BITDEFENDER FULL DISK ENCRYPTION

Medii de operare Windows pentru servere si statiile de lucru:

Windows 7 Enterprise (with TPM), Windows 7 Ultimate (cu TPM) Windows 8 Pro Windows 8 Enterprise, Windows 8.1 Pro, Windows 8.1
Enterprise, Windows 10 Pro, Windows 10 Enterprise, Windows 10 Education, Windows Server 2008 R2* (cu TPM) Windows Server 2012*
Windows Server 2012 R2*, Windows Server 2016*

*BitLocker nu este inclus n aceste sisteme de operare si trebuie instalat separat
Mac

Mac OS X Mountain Lion (10.8), 0OS X Mavericks(10.9), OS X Yosemite (10.10), OS X El Capitan (10.11), macOS Sierra(10.12)
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PROTECTIE PENTRU PESTE 500 DE MILIOANE DE UTILIZATORI LA NIVEL MONDIAL

Bitdefender este o companie de securitate cu activitate la nivel global, care ofera solutii de securitate cibernetica end-to-end de ultima generatie si
protectie avansata impotriva amenintarilor pentru mai mult de 500 de milioane de utilizatori din peste 150 de tari. Din 2001, Bitdefender produce
in mod consecvent tehnologie premiata de securitate pentru companii si utilizatori individuali, fiind furnizor preferat in materie de securitate pentru
infrastructuri hibride si protectie pentru statiile de lucru. Prin cercetare si dezvoltare, aliante si parteneriate, Bitdefender se bucura de increderea ca
este mereu cu un pas inainte si oferd o securitate solida pe care te poti baza. Informatii suplimentare sunt disponibile la http://www.bitdefender.ro/.
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