[ ) ®
Bltd efen d er BITDEFENDER GRAVITYZONE PATCH MANAGEMENT - FICHE PRODUIT

Bitdefender GrawtyZone Patch

Management

Corrigez vos systemes dexploitation et applications

Les systemes d'exploitation Windows non corrigés rendent les entreprises vulnérables aux attaques, épidémies de malwares et violations de
données. Le module GravityZone Patch Management permet aux entreprises de maintenir a jour leurs OS et leurs applications sur I'ensemble
des machines sous Windows de leur réseau : postes de travail et serveurs, physiques et virtuels.

Simplifiez la gestion des correctifs et gagnez en flexibilité

GravityZone Patch Management prend en charge a la fois la correction manuelle et automatique des OS et des applications. Il offre aux
entreprises davantage de flexibilité et d'efficacité en termes de gestion des correctifs, avec notamment la possibilité de définir un inventaire
des correctifs, de programmer l'analyse des vulnérabilités, de limiter 'application automatique de correctifs aux applications privilégiées par
I'administrateur, de différencier la programmation des correctifs de sécurité des autres correctifs et de reporter le redémarrage des machines
pour les correctifs nécessitant un reboot.

Réduisez les risques dattagues avancées et soyez en conformité

Dans le paysage actuel de la cybersécurité, I'application de correctifs pour les systemes d'exploitation et les applications est devenue
une priorité essentielle pour les équipes IT, a la fois pour des raisons de sécurité et pour des raisons de conformité. GravityZone Patch
Management permet en effet la vérification de la bonne application des correctifs a I'échelle de I'entreprise, afin de garantir la conformité
avec les politiques et les reglements.
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Comblez [écart entre sécurité iInformatique et opérations informatiques

GravityZone est une plateforme unique et unifiée de sécurité, destinée non seulement a la protection des endpoints contre les attaques
avancées, mais également a la réponse aux incidents et a la gestion des correctifs. L'intégration et la simplicité de la gestion permettent aux
équipes de sécurité IT et opérationnelles de se concentrer sur leurs taches et de travailler plus efficacement.

Déployez le module de Patch Management sous la forme d'un add-on

GravityZone Patch Management peut étre ajouté aux solutions Bitdefender GravityZone Endpoint Security existantes. Ce nouveau module est
géré depuis la méme console d'administration que les autres produits GravityZone.

Fonctionnalités clés

Patching des OS Windows et des applications logicielles (base la plus importante du marché)

Patching automatique et manuel
. Informations détaillées et centralisées : CVE, Microsoft Security Bulletins, gravité des vulnérabilités, catégorie des correctifs
+  Possibilité de programmer différemment les correctifs liés a la sécurité et ceux non liés a la sécurité

Déploiement rapide des correctifs

Distribution des correctifs depuis I'endpoint relais, afin de réduire le trafic réseau
. Rapports spécifiques sur les correctifs, afin d'aider les entreprises a démontrer leur conformité

Notifications automatiques lors des correctifs (de sécurité ou non) ne sont pas appliqués

Prérequis

Le module de gestion de Patch Management est actuellement disponible pour le déploiement de Bitdefender GravityZone sur site.
Environnements des serveurs et postes de travail sous Windows : Windows 7 Enterprise, Windows 7 Ultimate, Windows 8 Pro Windows 8
Enterprise, Windows 8.1 Pro, Windows 8.1 Enterprise, Windows 10 Pro, Windows 10 Enterprise, Windows 10 Education, Windows Server 2008
R2) Windows Server 2012 Windows Server 2012 R2, Windows Server 2016.

infrastructures hybrides et protéger les endpoints. Grace a ses équipes R&D, ses alliances et partenariats, Bitdefender est reconnu pour étre un éditeur innovant, proposant des solutions de

Bitdefender est une entreprise mondiale de sécurité qui développe des solutions de cybersécurité de pointe et qui protege plus de 500 millions d'utilisateurs dans plus de 150 pays. Depuis
Ean 2001, Bitdefender développe des technologies régulierement récompensées, pour les marchés des entreprises et des particuliers, et est un fournisseur recommandé pour sécuriser les
sécurité fiables et efficaces, sur lesquelles vous pouvez compter. Plus d'informations sur www.bitdefender.fr
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