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Suite BltdefenderGrawtyZone

Para empresas centradas en la seguridad que buscan
automatizar la proteccion al tiempo que analizan las
amenazas
criticas

Bitdefender GravityZone Elite protege su < i i

emprosa Gontra todo tibo de amenasas LA PREVENCION MAS ANALISIS CONTINUO
informaticas sofisticadas con rapidez EFICAZ DEL MUNDO )] 3

y precision. Disefiado con una filosoffa RIESGOS EN LOS

de defensa por capas con tecnologias

de mudiltiples etapas y sin firmas, que ENDPOINTS
incluyen aprendizaje automatico
avanzado, andlisis del comportamiento,
antiexploit y espacio aislado integrado,
Bitdefender GravityZone Elite supera

a las herramientas de seguridad de
endpoints convencionales. GravityZone
Elite proporciona lo siguiente:

*  Laproteccion de endpoints mas

eficaz del mundo que encabeza Con el respaldo de mas de treinta Endurecimiento automatico del

regularmente las pruebas de tecnologias de defensa avanzadas sistema;

prevencion independientes. basadas en el aprendizaje reduccidn de la superficie de
*  El Andlisis integrado de riesgos automatico ataque

en los endpoints analiza

constantemente sus endpoints

en busca de configuraciones ) ‘ )
incorrectas yefectia Principales beneficios
recomendaciones para reducir la

superficie de ataque.

*  Una consola tinica con GravityZone Elite proporciona a los analistas de seguridad y a los equipos de respuesta
agente Unico para todas las ante incidentes las herramientas que necesitan para analizar actividades sospechosas e
caracteristicas, incluyendo |nvest|gar y responder de manera adecuada a las amenazas avanzadas:
administracion de parches, Lider mundial en prevencion de amenazas
cortafuego, cifrado, control de +  Deteccidn en tiempo real y reparacion automatica

aplicaciones, control de contenido, " o L . L
otc Rdpida priorizacién de incidentes, investigacion y respuesta

Los modulos complementarios +  Espacio aislado integrado para el andlisis en tiempo real de amenazas desconocidas
opcionales de Administracion de +  Deteccion de actividades sospechosas
parches, Seguridad avanzada de -+ Andlisis de riesgos de configuracion

correo electrénico y Proteccién Respuesta ante incidentes con un solo clic
de datos agilizan los procesos de o .
seguridad y reducen el tiempo de Endurecimiento automatico

respuesta ante incidentes.

*  Bloquea la mayoria de los ataques en la fase previa a la ejecucién, antes de que afecten a su sistema, gracias a la inspeccion de
procesos en tiempo real con aprendizaje automatico y al analisis automatizado en espacio aislado.

. Una consola Unica que cubre implementaciones fisicas, , virtuales y en la nube.
Solucién opcional de Network Threat Analytics que proporciona informacién sobre loT y posibles amenazas de red.

. El resultado es una éptima prevencion de amenazas, una deteccion precisa de incidentes y un endurecimiento inteligente que
minimizan la exposicion ante infecciones y detienen las vulneraciones.
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La proteccion de endpoints mas eficaz del mundo

Para abordar amenazas sofisticadas y desconocidas

Mas de treinta tecnologias de proteccién desarrolladas a lo largo de 18 afios por los investigadores, matematicos y cientificos de datos de talla
internacional de Bitdefender dan como resultado una proteccién superior cuya licencia utilizan actualmente mas del 38 % de los productos de
seguridad de TI. GravityZone Elite supera a las plataformas de proteccion de endpoints convencionales y detiene las violaciones de la seguridad
y los ataques avanzados antes de su ejecucion, al tiempo que mantiene un bajo nivel de falsos positivos.

The Best Endpoint Security in the World

L . We're not bragging — just quoting what independent tests say.
+  Aprendizaje automatico local y basado en la nube:

Bitdefender incorpord por primera vez el aprendizaje
automatico en 2009, con el resultado de una mayor deteccion
de amenazas con escasos falsos positivos y la posibilidad

de detener amenazas desconocidas en la fase previa a la
ejecuciony a lo largo de esta.

+  HyperDetect, aprendizaje automatico optimizable- Permite

a los equipos de Tl optimizar la proteccion en servicios Top 3 finishes in 2018 through June2019
empresariales sensibles que corren el mayor riesgo.

. Entorno de pruebas basado en la nube: Aporta deteccion
previa a la ejecucion contra ataques avanzados mediante
el envio automatico de archivos que requieran un analisis
mas detenido a un espacio aislado en la nube y con la
adopcion de medidas de reparacion basadas en el veredicto
proporcionado.

. Network Attack Defense: Detecta y bloquea nuevos tipos de O
[ oot |

TESTS BY AV COMPARATIVES:
® Real-world protection
® Malware protection

® Performance

amenazas al principio de la cadena de ataque, como ataques
de fuerza bruta, ladrones de contrasefias o movimientos
laterales.

omparatives.org/enterprise,

. Defensa contra exploits: Varios motores de prevencién de
exploits protegen la memoria y bloguean los ataques antes
de que se aprovechen de los sistemas, lo que reduce los
esfuerzos de priorizacion.

. Defensa contra ataques sin archivos: Detecte y bloquee
malware basado en scripts, sin archivos, ofuscado y
personalizado, con reparaciéon automatica.

+  Cortafuego integrado, control de dispositivos, filtrado de
contenidos web, control de aplicaciones y muchos mas
modulos en el mismo agente.

+ Mddulos complementarios: Seguridad de correo electrénico, Cifrado de disco completo y Administracién de parches.

av-o

o
Source: www.

1 2 3 4 5 -] T a 9
Bitdefender ha alcanzado el primer puesto en las pruebas de

proteccion de AV-Comparatives™ mas veces que ningun otro

proveedor

RISK ANALYTICS REPORTING AND
AND HARDENING eV ENTCN INTEGRATION

GRAVITYZONE ELITE oo, S s
TECHNOLOGY MAP

SIEM IMTEDRATION

GravityZone Elite proporciona una
arquitectura de Ultima generacion
por capas que ofrece prevencién,
deteccion, reparacion y visibilidad en
una sola plataforma modular.
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Analisis de riesgos en los endpoints para una gestion
continua de la superficie de ataque

Permite procesos activos de endurecimiento del sistema en toda la empresa

El motor de andlisis de riesgos en los endpoints de Bitdefender permite a las organizaciones evaluar, priorizar y endurecer continuamente los
ajustes y configuraciones erréneas de seguridad en los endpoints gracias a una lista de prioridades facil de entender. Gracias a andlisis de
riesgos Unicos, se produce una reduccion continua de la superficie de ataque.

GravityZone Endpoint Risk Analytics

Enterprise-Wide Risk Dashboard o 26?’63 56 "S"II _1a.5 ‘ 54 | 6254pm s@
\ ¥ Mt 4865 £ - 25 B

View prioritized
risks across the Enterprise

See the highest priority
endpoints by Risk Score

~

Unenor }'l\.'."” passw ords

Automaticalt solvable Indicators A Salv

prra ik s el Hinzcbottll Verifies the local security policy option "MICIoSofl network client: Send unen-
crypled password to Murd-party SMEB servers™.

Unencrypted passwords I thils security setting ks enabled, the Server Message Block (SMEB) redirec-

. ; X . . tor is allowed o send plaintext passwords fo non-Microsoft SMB servers that
View Indicators of Risk by endpoint Autorun enabled 00 HOL SUPPOT PESSWORT ACTYPIION G AUTHONCATION, SNdINg Unén:

and manually or automatically CHpeq passOs s sacuty
f .f d . Enhanced PIN with BitLocker
ix specific recommendations. igatons Netuork Actons

Virtualization Based Security We recommend setling this policy on “Disabled”,

Manual Resolvabls Indicaters Resolva Risk

La deteccioén y respuesta avanzadas muestran con precisién como funciona una amenaza potencial y el contexto en su entorno. Las técnicas de ataque
MITRE y los indicadores de compromiso brindan informacién actualizada al minuto sobre las amenazas identificadas y sobre cualquier otro malware que
pueda estar implicado. Las gufas visuales faciles de entender resaltan las rutas de ataque criticas, lo que alivia la carga del personal de TI.
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Aborde la escasez de habilidades de seguridad y evite la fatiga por las alertas

Solo se presentan eventos relevantes, relacionados y con calificacién de gravedad para su andlisis y resolucion manual. Se minimiza el ruido y
la informacion redundante, ya que la gran mayoria de los ataques normales y avanzados se bloguean en la fase de pre-ejecucién o al inicio de la
ejecucion. Las amenazas evasivas, incluido el malware sin archivos, los exploits, el ransomware y el malware escondido, se neutralizan gracias
a las altamente eficaces tecnologias de prevencion por capas y de Ultima generacion para endpoints y al inspector de procesos basado en el
comportamiento durante la ejecucion. La respuesta y reparacion automaticas eliminan la necesidad de intervencion humana en los ataques
bloqueados.

La deteccidn, altamente fiable, permite que el personal de seguridad se centre solo en incidentes y amenazas reales:

Disminuye el ruido y la distraccién que suponen los falsos positivos
. Reduzca el volumen de incidentes con una prevencion eficaz de amenazas
Olvidese de la reparacion manual de los ataques bloqueados gracias a la reparacion automatica

Proteccion del centro de datos

Se incluye GravityZone Security for Virtualized Environments (SVE), que es la solucion de seguridad para centros de datos virtualizados méas
avanzada del mercado en cuanto a proteccion antimalware para maquinas virtuales y que optimiza no solo los ratios de consolidacién, sino
también los costes operativos. GravityZone SVE es una solucién empresarial compatible incluso con los centros de datos mas grandes. La
integracion en un entorno de produccion es sencilla y pueden beneficiarse de esta tecnologia entornos virtuales de cualquier tamafio.

GravityZone
Control Center

Security Server

HYPERVISOR

Visibilidad en una sola consola y capacidad de administracion centralizada en arquitecturas de nube hibrida.
. Densidad de VM maximizada, baja latencia de arranque y rendimiento éptimo de aplicaciones
Disefiado para permitir la transformacion del centro de datos: SDDC, hiperconvergencia y la nube hibrida

+  Integraciones totales con VMware, Nutanix, Citrix, AWS y Microsoft para proteger su inversion, automatizar la implementacién y administrar
inventarios y licencias.

+  Compatible con varios entornos de virtualizacion y cloud con una sola instancia de implementacion
Arquitectura eficiente, resistente y escalable basada en SVA compatible con todos los hipervisores
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Administracion de GravityZone: control y escalabilidad de
nivel corporativo

El centro de administracion de GravityZone, probado con implementaciones de méas de 120 000 endpoints, es una consola de administracion
integrada y centralizada que proporciona una visibilidad en una sola consola de todos los componentes de administracion de la seguridad,
incluida la seguridad de endpoints, la seguridad de centros de datos, la administracion de parches, el anélisis de riesgos, la generacién de
informes y mucho mas. La administracion de politicas basadas en roles de GravityZone, alojado en la nube en los centros de datos de alta
seguridad de Bitdefender, admite multiples politicas y roles anidados.

Para conocer los requisitos detallados del sistema, consulte https:/www.bitdefender.es/business/enterprise-products/elite-security.html

Integracion de partners del ecosistema de terceros

Admite la integracién con sus herramientas de operaciones de seguridad existentes (incluyendo Splunk) y se ha optimizado para tecnologias de
centros de datos, incluidos los principales hipervisores.

Para mas informacion, visite https://www.bitdefender.es/business/enterprise-products/elite-security.html

O pdéngase en contacto con su partner local de Bitdefender.
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Bitdefender es una compaiia global de tecnologia de seguridad que proporciona soluciones de seguridad cibernética de vanguardia y proteccion avanzada contra amenazas a mas de 500

BEa millones de usuarios en mas de 150 paises. Desde 2001, Bitdefender ha producido constantemente tecnologia galardonada de seguridad para empresas y hogares y es un proveedor de
eleccion tanto en seguridad de infraestructura hibrida como en proteccién de puntos finales. A través de I+D, alianzas y asociaciones, se confia en que Bitdefender esta a la vanguardia y ofrece
una seguridad sélida en la que puede confiar. Mas informacion disponible en http://www.bitdefender.es

Bitdefender




