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Ny Respuesta

Ofrecemos prevencion y reparacion contra ataques avanzados las 24
horas del dia para que usted no tenga que hacerlo.

“Bitdefender MDR me garantiza que hay alguien vigilando toda nuestra red en tiempo real, incluso cuando mi
personal y yo no estamos en la oficina” — Director de informatica de una archidiocesis.

Resolver los desafios para la seguridad de
las organizaciones

La seguridad sigue aumentando en riesgo e importancia para las empresas a nivel mundial. Ante unos ataques
cada vez mas sofisticados y resistentes a los métodos de prevencidn tradicionales, las empresas deben adaptar su
estrategia de seguridad

y sus recursos para identificar las violaciones de la seguridad de manera rapida y eficaz y responder rapidamente.

El 33 % de las violaciones de la seguridad son el resultado de ataques de ingenieria social como el phishing.
Los equipos portatiles y de escritorio representaron aproximadamente el 25 % de los recursos implicados en
vulneraciones de datos - DBIR de Verizon de 2019

Escasez de personal en el SOC: Los analistas de seguridad son un recurso escaso, costoso y dificil de contratary
retener. Una reciente encuesta de Ponemon muestra que el 60 % de los integrantes de SOC estan planteandose dejar sus
trabajos debido al estrés.

Deteccién de ataques avanzados: Los ataques avanzados son dificiles de detectar porque utilizan tacticas, técnicas

y procedimientos (TTP) que individualmente puede pasar por ser un comportamiento normal. El coste medio de los
incidentes informaticos para las empresas ha aumentado un 72 % durante los ultimos cinco afos, hasta los 13 millones
de ddlares (“Coste de los delitos informaticos”, Accenture, 2019).

Investigacién laboriosa: Los analistas de seguridad carecen del tiempo para validar y evaluar todas y cada una de
las alertas y establecer prioridades de cara a una investigacién adicional. El tiempo medio de respuesta (MTTR) de
la mayoria de las organizaciones se mide en meses, mientras que los atacantes comprometen y filtran los datos en
cuestion de dias.

Demasiadas herramientas: Las organizaciones tienen varias consolas con tecnologias dispares para administrar la
arquitectura de seguridad. Casi el 40 % de los encuestados en el estudio de Ponemon dijeron que tienen demasiadas
herramientas. Y el 71 % necesita mas automatizacion para administrar alertas y recopilar pruebas.

¢Como ayuda el servicio de deteccidon
y respuesta administradas (MDR) de
Bitdefender?

El servicio de MDR proporcionado por Bitdefender combina la seguridad informatica para endpoints lider del sector,
mas andlisis de redes y seguridad, con la experiencia en busqueda de amenazas. El SOC de Bitdefender cuenta con
destacados analistas de seguridad a nivel mundial procedentes de la Fuerza Aérea y la Armada de los Estados Unidos,
la NSAy la inteligencia britanica. Nuestra metodologia, la misma que se aplica a nivel militar, nos permite desarrollar
indicadores sobre ataques nuevos y sofisticados, ademas de desplegar contramedidas en nombre de nuestros
clientes.
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Personal de SOC bajo demanda: Bitdefender ofrece

a sus clientes un centro de operaciones con todo el
personal necesario, que se escala eficientemente con el
crecimiento del cliente, y garantiza que sus analistas de
seguridad cuentan con la tecnologia y la capacitacién
necesarias para los entornos de los clientes a los que
brindan soporte.

Deteccion de ataques avanzados: Los analistas de
seguridad realizan en todo momento investigaciones de
inteligencia sobre amenazas y misiones de busqueda

basadas en perfiles de amenazas especificos del cliente.

A estos datos, afiaden la informacion de telemetria
de red y de host, asi como analisis de seguridad para
detectar ataques selectivos y avanzados.

Mejore los tiempos de deteccién y respuesta rapida: La
telemetria y las alertas en tiempo real se correlacionan
mediante multiples flujos de datos, mientras que las
acciones de respuesta se adaptan a cada cliente para
ofrecer una respuesta eficaz ante los incidentes que
limite el impacto que un incidente de seguridad pueda
suponer para el negocio.
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Servicios gestionados de Deteccion y Respuesta

Reduccion de la carga operativa: El servicio de MDR de
Bitdefender administra la tecnologia de seguridad en su
nombre para que pueda centrar a su equipo en iniciativas
estratégicas. Esto ahorra directamente costes al limitar
los gastos de personal y la cantidad de herramientas de
las que precisa adquirir licencias. Los paneles de control
en tiempo real, los informes rapidos y los informes
posteriores a la adopcién de acciones; ofrecen contexto
a los responsables de la seguridad, mientras que los
informes mensuales proporcionan informacién para la
toma de decisiones estratégicas.

Opciones de servicios de MDR de

Bitdefender

Ofrecemos dos soluciones de MDR. Los complementos adicionales estdn disponibles segun el paquete de servicios

de MDR cuya licencia se adquiera.

MDR Advanced MDR Enterprise

AV de ultima generacion (NGAV)

Reparacién automatizada

Control de dispositivos y aplicaciones
Control web y cortafuego basados en host
Deteccidén y respuesta en los endpoints (EDR)
Gestor de cuenta

Andlisis de riesgos por los usuarios
Busqueda selectiva de amenazas

Acciones personalizadas de respuesta ante incidentes basadas en manuales

Modelo de amenazas especificas del cliente
Monitorizacion de registro de dominios de phishing

Publicacién no autorizada de cédigo o monitorizacién de informacion del cliente

Monitorizacion de la Internet oscura
Integracién con herramientas personalizadas
Monitorizacion de registros de dominios de phishing
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Complementos
Proteccién de dispositivos de 10T sin agentes
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Obtenga mas informacion en https://www.bitdefender.com/MDR



:POR QUE BITDEFENDER?

LiDER INDISCUTIBLE EN INNOVACION. PIONEROS MUNDIALES EN LA PREVENCION INTEGRAL
El 38 % de los proveedores de seguridad informaticade =~ DE BRECHAS DE SEGURIDAD
todo el mundo integraron al menos una tecnologia de

Bitdefender. Con presencia en mas de 150 paises. La primera solucién de seguridad en unificar el refuerzo,

la prevencion, la deteccidn y la respuesta en endpoints,
redes y cloud.

SEGURIDAD NUMERO 1. GALARDONADA EN TODOS LOS AMBITOS.
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Fundada 2001, Rumania
Numero de empleados 1800+

Oficina Central
Sede de soluciones Enterprise - Santa Clara, CA, Estados Unidos
Sede de Tecnologia - Bucarest, Rumania

OFICINAS INTERNACIONALES

Estados Unidos & Canada: Ft. Lauderdale, FL | Santa Clara, CA | San
Antonio, TX | Toronto, CA

Europa: Copenhagen, DINAMARCA | Paris, FRANCIA | Miinchen,
ALEMANIA| Milan, ITALIA | Bucarest, lasi, Cluj, Timisoara, RUMANIA |
Barcelona, ESPANA | Dubai, EMIRATOS ARABES | London, REINO UNIDO |
Haya, PAISES BAJOS

Australia: Sydney, Melbourne




