
Cifrado completo del disco duro
Mantenga los datos empresariales a salvo y cumpla con las normativas
Los datos son el activo más importante de la economía digital. Los empleados que llevan un portátil lleno de información confidencial de 
la empresa en sus viajes de negocios o al desplazarse al trabajo, se exponen a perderlo o a que se lo roben. Aunque un dispositivo móvil 
perdido se puede reemplazar con un coste reducido, la pérdida de datos puede conducir a la pérdida de clientes, daños en la reputación 
o perjuicios económicos significativos. Evite el riesgo de perder datos y cumpla con las normativas cifrando completamente el disco 
duro de sus endpoints móviles.

Cifrado nativo y probado
La gestión de Cifrado completo del disco duro de Bitdefender se basa en los mecanismos de cifrado proporcionados por Windows 
(BitLocker) y Mac (FileVault), aprovechando el cifrado nativo de los dispositivos para garantizar la compatibilidad y el rendimiento. No 
hay ningún agente adicional que implementar, ni ningún servidor de gestión de claves que instalar.

Facilidad de implementación
Al utilizar la infraestructura existente de seguridad de endpoints (GravityZone Console) para administrar también el Cifrado completo del 
disco, la implementación es rápida y sencilla. Una vez activado el módulo de gestión de cifrado en la consola existente, puede poner en 
marcha de forma centralizada y gestionar por completo la implementación del cifrado en los endpoints.

Una consola para la protección de endpoints y la gestión del cifrado
GravityZone Console es ahora el punto central, no solo para proteger sus endpoints contra el software malicioso o los ataques 
personalizados, sino también para los informes de cumplimiento normativo y la recuperación de claves de cifrado. La sencillez y la 
facilidad de gestión permitirán que el personal de seguridad se concentre en su trabajo de forma más eficiente.

Cifrado disponible como complemento para clientes y proveedores de servicios
El cifrado está disponible como servicio opcional facturable para los proveedores de servicios, con licencias mensuales de pago por uso 
y con licencias anuales que pueden añadirse a los productos existentes para partners y clientes habituales. El nuevo módulo se gestiona 
desde la misma consola que actualmente utilizan los clientes o los MSP.
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Para más información visite www.bitdefender.es.
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MÁS DE 500 MILLONES DE USUARIOS PROTEGIDOS EN TODO EL MUNDO

Bitdefender es una empresa de tecnología de seguridad a escala mundial que ofrece soluciones completas y de vanguardia para la 
seguridad informática y protección contra amenazas avanzadas a más de 500 millones de usuarios en más de 150 países. Desde 
2001, Bitdefender ha desarrollado sistemáticamente tecnologías galardonadas de seguridad, destinadas a usuarios domésticos y 
empresariales, proporcionando soluciones de seguridad tanto para las infraestructuras híbridas de datacenter, como de protección para 
los endpoints. Con el apoyo de su I+D, y su red de alianzas y colaboraciones, Bitdefender disfruta del prestigio de ir en la vanguardia de la 
seguridad y ofrecer una gama de soluciones sólidas y de total confianza. Para obtener más información visite http://www.bitdefender.es/.
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CARACTERÍSTICAS PRINCIPALES

•	 Gestión del cifrado desde la misma consola on-premise o en la nube que utiliza para la protección de endpoints.

•	 Utiliza el cifrado nativo probado para Windows (BitLocker) y Mac (FileVault) y evita problemas de rendimiento, además de no 
requerir ningún agente adicional.

•	 Sencilla implementación del Cifrado completo del disco duro en los endpoints, con la gestión o restauración de las claves desde la 
consola.

•	 Informes específicos del cifrado que ayudan a las empresas a demostrar su cumplimiento normativo.

•	 Autenticación obligada previa al arranque.

REQUISITOS DEL CIFRADO COMPLETO DEL DISCO DURO DE BITDEFENDER

Entornos de servidores y estaciones de trabajo Windows:

Windows 7 Enterprise (with TPM), Windows 7 Ultimate (con TPM) Windows 8 Pro Windows 8 Enterprise, Windows 8.1 Pro, Windows 
8.1 Enterprise, Windows 10 Pro, Windows 10 Enterprise, Windows 10 Education, Windows Server 2008 R2* (con TPM) Windows Server 
2012* Windows Server 2012 R2*, Windows Server 2016*

* Estos sistemas operativos no incluyen BitLocker, por lo que debe instalarse por separado.

Mac

Mac OS X Mountain Lion (10.8), OS X Mavericks(10.9), OS X Yosemite (10.10), OS X El Capitan (10.11), macOS Sierra(10.12)


