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Wir bieten rund um die Uhr erweiterten Schutz vor Angriffen

und Abhilfe bei Cybervorfallen, so dass Sie sich damit nicht
herumzuschlagen brauchen.

.Bitdefender MDR gibt mir die Sicherheit, dass unser gesamtes Netzwerk in Echtzeit iiberwacht wird, auch wenn
weder ich noch sonst irgendein Mitarbeiter im Biiro ist.” IT-Leiter einer Erzdiozese

Wir losen Sicherheitsprobleme fiir lhr
Unternehmen

Fragen der Sicherheit werden fiir Unternehmen in aller Welt immer mehr zum Risikofaktor und riicken daher auch
immer mehr in den Fokus. Die Cyberangriffe werden immer raffinierter und umgehen in zunehmendem MaRe die
herkdmmlichen SchutzmaRnahmen. Deshalb miissen die Unternehmen ihre Sicherheitsstrategie

und -ressourcen anpassen, um Sicherheitsverletzungen schnell und effektiv zu identifizieren und umgehend darauf
reagieren zu kdnnen.

33 % der Sicherheitsverletzungen sind auf Social-Engineering-Angriffe wie Phishing zuriickzufiihren. Notebooks
und Desktop-Computer waren Angriffsziele bei etwa 25 % der Sicherheitsverletzungen - DBIR-Bericht von Verizon, 2019

Zu wenig SOC-Personal verfiigbar: Sicherheitsexperten sind knapp und teuer, sie sind nur schwer zu bekommen und zu
halten. Bei einer kiirzlich von Ponemon durchgefiihrten Umfrage gaben 60 Prozent der befragten Sicherheitsanalysten
an, dass sie daran denken, das SOC zu verlassen, weil ihnen der Stress zu grol ist.

Erkennung von komplexen Angriffen Komplexe Angriffe sind nur schwer zu erkennen, weil sie Taktiken, Techniken und
Verfahren einsetzen, die einzeln betrachtet auf normales Systemverhalten hindeuten. Die durchschnittlichen Kosten
eines Cybervorfalls fiir Unternehmen sind in den letzten fiinf Jahren um 72 Prozent auf 13 Millionen Dollar gestiegen.
Dies geht aus dem 2019 erstellten Bericht "Cost of Cybercrime" von Accenture hervor.

Zeitraubende Untersuchungen: Sicherheitsanalysten haben einfach nicht die Zeit, jede einzelne Warnmeldung

zu bewerten und zu validieren sowie Prioritédten fiir weitergehende Untersuchungen festzulegen. Bei den meisten
Organisationen liegt die mittlere Reaktionszeit (MTTR) im Bereich von Monaten, wéahrend die Angreifer Daten innerhalb
von Tagen manipulieren und herausschleusen.

Zu viele Tools: In vielen Unternehmen erfolgt die Sicherheitsverwaltung tiber mehrere Konsolen, die auf ganz
unterschiedlichen Technologien basieren. Fast 40 Prozent der Befragten in der Ponemon-Studie gaben an, dass sie
sich mit zu vielen Tools herumschlagen miissen. Und 71 Prozent bendtigen einen htheren Automatisierungsgrad zur
Verwaltung von Alarmmeldungen und zum Erfassen von Beweisen.

Wie kann der Bitdefender MDR-Service hier
Abhilfe schaffen?

Der von Bitdefender angebotene MDR-Service (Managed Detection and Response) bietet branchenweit fiihrende
Cybersicherheit fiir Endpunkte sowie Netzwerk- und Sicherheitsanalysen einschliellich Know-how zur Verfolgung von
Bedrohungen. Fiir das Bitdefender-SOC arbeiten erstklassige Sicherheitsanalysten der US Air Force und Navy, der NSA
und des britischen Geheimdienstes. Unsere aus dem Verteidigungsbereich entlehnte Methodik ermdglicht es uns,
Angriffsindikatoren fiir neue und raffinierte Bedrohungen zu entwickeln und entsprechende Gegenmalinahmen fir
unsere Kunden bereitzustellen.
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SOC-Personal auf Abruf: Bitdefender stellt den Kunden
ein SOC mit ausreichend Personal zur Verfiigung,

das effizient an die GréRBenentwicklung des Kunden
angepasst werden kann. Dabei ist sichergestellt, dass
unsere Sicherheitsexperten Uber die fir die von ihnen
betreuten Kundenumgebungen erforderliche Technologie
und Ausbildung verfligen.

Erkennung komplexer Angriffe: Die Sicherheitsanalysten
arbeiten rund um die Uhr daran, auf der Grundlage von
kundenspezifischen Bedrohungsprofilen Erkenntnisse
zu Bedrohungen zu sammeln und Mittel zu deren
Bekampfung zu finden. Sie erweitern diese Daten durch
Host- und Netzwerk-gestiitzte Telemetriedaten sowie
Sicherheitsanalysen, um komplexe und gezielte Angriffe
aufzuspren.

Verbesserte Erkennung und schnelle Antwortzeiten:
Telemetrie und Alarmmeldungen in Echtzeit werden
Uber mehrere Datenstréme miteinander korreliert;
gleichzeitig werden fiir jeden Kunden maflgeschnittene
ReaktionsmalRnahmen erarbeitet, die effektive
Reaktionen ermoglichen, um die Auswirkungen eines
Sicherheitsvorfalls auf das Unternehmen zu begrenzen.
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Verringerte Auswirkungen auf den Betrieb: Der MDR-
Service von Bitdefender verwaltet die
Sicherheitstechnologie fiir Sie, sodass sich Ihr Team
intensiver um strategische Geschéaftsinitiativen kiimmern
kann. Dadurch kénnen Sie unmittelbar Kosten sparen,
denn Sie haben weniger Personalkosten und bendétigen
weniger Lizenzen fiir Tools. Echtzeit-Dashboards, Flash-
und After-Action-Berichte liefern den
Sicherheitsverantwortlichen den benétigten Kontext,
monatliche Berichte leisten Beitrage fiir strategische
Entscheidungen.

Die Varianten des Bitdefender MDR-Service

Wir bieten zwei unterschiedliche MDR-L&sungen. Je nach lizenziertem MDR-Services-Paket sind weitere Zusatzmodule

verfligbar.

MDR Advanced MDR Enterprise

AV der nédchsten Generation (NGAV)
Automatisierte Bereinigung

Anwendungs- & Geratesteuerung
Host-basierte Firewall- & Web-Uberwachung
Endpoint Detection & Response (EDR)
Account Manager

Analyse des Faktor-Mensch-Risikos
Gezielte Verfolgung von Bedrohungen

Angepasste Reaktionen auf Vorfélle nach vordefinierter Strategie

Kundenspezifisches Bedrohungsmodell

Uberwachung auf Registrierung von Phishing-Domains

Uberwachung auf unberechtigte Verdffentlichung von Code oder Kundendaten

Darknet-Uberwachung
Einbindung der Tools des Kunden

Uberwachung unternehmenskritischer und risikobehafteter Angriffsziele
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Agentenloser Schutz von loT-Geréaten
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Nahere Informationen finden Sie unter https://www.bitdefender.com/MDR



WARUM BITDEFENDER?

UNANGEFOCHTENER INNOVATIONSFUHRER. WELTWEIT ERSTER ANBIETER VON LUCKENLOSER
38 % der Cybersicherheitsanbieter weltweit haben SICHERHEIT

mindestens eine Bitdefender-Technologie in ihre Produkte

integriert. Wir sind in 150 Landern vertreten. Die erste Sicherheitslosung, die Hartung, Pravention,

Erkennung und Reaktion fiir Endpunkt, Netzwerk und
Cloud vereint.

BESTBEWERTETE SICHERHEIT. VIELFACH BESTATIGT.
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Griindung 2001 in Rum&nien.
Anzahl der Mitarbeiter 1800+

Hauptsitz
Unternehmenszentrale — Santa Clara, Kalifornien, USA
Technologiezentrum = Bukarest, Ruméanien

NIEDERLASSUNGEN AUF DER GANZEN WELT

USA & Kanada: Ft. Lauderdale, Florida | Santa Clara, Kalifornien | San
Antonio, Texas | Toronto, Kanada

Europa: Kopenhagen, DANEMARK | Paris, FRANKREICH | Miinchen,
DEUTSCHLAND | Mailand, ITALIEN | Bukarest, lasi, Cluj, Timisoara,
RUMANIEN | Barcelona, SPANIEN | Dubai, VAE| London, GB | Den Haag,
NIEDERLANDE

Australien: Sydney, Melbourne




