Bitdefender

ANTIVIRUS
FOR MAC

ANVANDARMANUAL




Bitdefender Antivirus for Mac

Bitdefender Antivirus for Mac
Anvandarmanual

Publication date 2020.07.19

Copyright© 2020 Bitdefender

Juridisk notering

Alla rattigheter forbehallna. Ingen del av denna bok far reproduceras eller 6verforas i nagon form eller pa nagot satt,
elektroniskt eller mekaniskt, inklusive fotokopiering, inspelning eller pa annan informationslagring eller nagot
informationshamtningssystem, utan skriftligt tillstand fran en behorig foretradare for Bitdefender. Inférande av korta
citat i recensioner ar majligt endast med angivande av den citerade kallan. Innehallet kan inte @ndras pa nagot satt.

Varning och friskrivningsklausul. Denna produkt och dess dokumentation skyddas av upphovsrétt. Informationen
i detta dokument tillhandahélls pa "befintligt skick” utan garanti. Trots att alla forsiktighetsatgarder har tagits i
utarbetandet av detta dokument kommer forfattarna inte ha nagot ansvar till nagon person eller enhet med hansyn
till eventuell forlust eller skada som orsakats eller pastas ha orsakats direkt eller indirekt av informationen i detta
arbete.

Denna bok innehaller lankar till tredje parts webbsidor som inte &r under Bitdefenders kontroll, darfor &r inte Bitdefender
ansvarig for innehallet av en lankad webbsida. Om du 6ppnar en webbplats fran tredje part, som anges i detta
dokument, kommer du géra det pa egen risk. Bitdefender tillhandahaller endast dessa lankar som en forman och
integration av lankarna innebar inte att Bitdefender stoder eller accepterar nagot ansvar for innehallet av tredje parts
webbsidor.

Varumarken. Varumarkets namn bor synas i denna bok. Alla registrerade och oregistrerade varumarken i detta
dokument ar respektive dgares enskilda egendom och &r respektfullt erkdnda.

"

Bitdefender



Bitdefender Antivirus for Mac

Innehallsforteckning

Anvandaden harquiden ... \
1. Syfte och avsedd MAIGrUPP . ... .ot v

2. Sa haranvanderduden hdrguiden........ ...t v

3. Konventioner som anvandsidenhdrguiden................. ... . ... ... v
3.1. Typografiska konventioner . ........ ... .. .. i v

3.2, ANVISNINGAN . .ttt vi

4. Begdran om KOMMENTArer . .. ...ttt e vi

1. Installering och Borttagning ............oovvviiiiiiiieiiiiiiiineeaanaans 1
1.0, SystemKray . ... 1
1.2. Installerar Bitdefender Antivirus forMac .............. ... .. i 1
1.2.7. InstallationSproCess . .. ...ttt 2

1.3. Tar bort Bitdefender Antivirus forMac ............ ... i 6

2. KOmMmMa Ig81g ... .vvviiee et 7
2.1. Om Bitdefender Antivirus forMac . ...........c i 7
2.2. Oppnar Bitdefender Antivirus for Mac. . .................oiiiieiii .. 7
2.3. Appens huvudfonster . ...... ... . 8
2.4, App DOCK-IKON . ..o 9
2.5, NaVIgEIINGSMENY . . .ottt e e ettt e e e 9
2.6. MOTKE JAQE . .. o 10

3. Skydd mot skadliga program ...............cooiiiiiiiiiiiiiii 12
3.1 BaASta PraXxiS .. ..o 12
3.2.Skanna din Mac . . .. ..o e 13
3.3. Guide fOr skanning . . ..ot 14
34 Karantan . .. 15
3.5. Bitdefender Shield (realtidsskydd) ............ ... i i 15
3.6. Undantag fran skanning . ............ . i 16
3.7.Webbskydd . . ... 17
38 ANTHIACKEr . . o 18
3.8.1. Anti-tracker-granssnitt . ......... ... 19

3.8.2. Stanga av Bitdefender Anti-tracker . ........... ... ... 20

3.8.3. Tilldta att en webbplatssparas ............... ... i 20

3.9, 8afe Files . ..o 21
3.9.1. Programatkomst . ... ... 22

3.10. Time Machine-skydd . ......... .. 22
31T, LOSer problem ... ... 23

B T2, AVISEIINGAN . . .ttt ettt e 24
313, Uppdateringar . . ... 25
3.13.1. Begaren uppdatering . . ...ttt 25
3.13.2. Hamta uppdateringar via €n proxXyServer ...............ouoeeeeenninnen... 26
3.13.3. Uppgradera tillen ny version .. ...ttt 26
3.13.4. Hitta information om Bitdefender AntivirusforMac...................... 26

A VPN L 27
A 1. OM VPN L 27
4.2.0PPNa VPN ... 27



Bitdefender Antivirus for Mac

4.3, GransSNitt . . ... e 28
4.4, PrenuUmerationer .. ... ...ttt et 30

5. Konfigurera egenskaper ...............uuuiiiiiiiiiiiiiiiiiiiiiinnns 31
5.1. Oppna EQensKaper . . .. ...t 31
5.2. SKyddsegenskaper .. ... ... 31
5.3. Avancerade installningar . ...... ... ... 32
5.4. Specialerbjudanden . .......... ... 32

6. Bitdefender Central ..............ccooiiiii i 33
6.1. Om Bitdefender Central ........ ... i 33
6.2. Oppna Bitdefender Central . ....... ..ottt 33
6.3. Tvafaktorautentisering . .. ...t 34
6.4. Lagga till betrodda enheter .......... ... .. 35
6.5, AKEIVITEL . . ..o e 36
6.6. Mina prenuUMeErationer . ... ... ... ... 36
6.6.1. Aktivera prenumeration . ............... . 37

6.7. Mina enheter .. ... . 37
6.7.1. Anpassadinenhet ......... ... ... . 37

6.7.2. Fjarraktiviteter . ... ... 38

7. Vanliga fradgor ... 40
B FANGAID .ot 45
B SUPP O . . 45
8.1.1. ReSUrser PA NAtEt ... ...ttt 45
8.1.2.Beom hjalp . ... 46

8.2. Kontaktuppgifter .. ... .. a7
8.2.1. WebbadreSSer . . ... a7

8.2.2. Lokala aterforsaljare . ......... ..ot 47

8.2.3. Bitdefender-kontor . ............. . 48
Typeravskadligkod ..............ooi i 50



Bitdefender Antivirus for Mac

Anvanda den har guiden

1. Syfte och avsedd malgrupp

Den har guiden ar avsedd fér alla Macintosh-anvandare som har valt
Bitdefender Antivirus for Mac som sakerhetslésning for sina datorer.
Informationeni den har boken [ampar sig inte bara for vana datoranvandare,
den &r lattillganglig for alla som kan arbeta med Macintosh.

Du far lara dig hur du konfigurerar och anvander Bitdefender Antivirus for
Mac for att skydda dig mot hot och annan skadlig kod. Du far lara dig hur
du far ut det basta av Bitdefender.

Vi 6nskar dig en trevlig och anvandbar lasning.

2. Sa har anvander du den har guiden
Den har guiden ar ordnad runt flera stérre amnesomraden:

Komma igdng (p. 7)
Kom igdng med Bitdefender Antivirus for Mac och dess anvandargranssnitt.

Skydd mot skadliga program (p. 12)
Lar dig anvanda Bitdefender Antivirus for Mac for att skydda dig mot skadliga
program.

Konfigurera egenskaper (p. 31)
Lar dig mer om egenskaperna i Bitdefender Antivirus for Mac.

Fa hjélp (p. 45)
Var du ska leta och var du ska be om hjalp om nagot ovantat intraffar.

3. Konventioner som anvands 1 den har guiden

3.1. Typografiska konventioner

Flera textstilar anvands i den har guiden for en forbattrad lasbarhet. Deras
aspekt och betydelse presenteras i tabellen nedan.

exempelsyntax Syntaxexempel ar tryckta med tecken som
har fast bredd.

Anvanda den har guiden v
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https://www.bitdefender.com URL-lanken pekar mot en extern plats, pa
http- eller ftp-servrar.

documentation@bitdefender.com E-postadresser infogas i texten for
kontaktinformation.

Anvanda den hir guiden (p. v) Det héar ar en intern Iank, mot en plats inuti

dokumentet.

filnamn Filer och kataloger trycks med ett typsnitt
som anvander fast bredd.

alternativ Alla produktalternativ trycks med fetstil.

nyckelord Viktiga nyckelord eller fraser &r markerade
med fetstil.

3.2. Anvisningar

Anvisningarna finns i anteckningar i texten, grafisk markerade, och ger dig
ytterligare information i samband med aktuellt stycke.

Notera

Anteckningen &r bara en kort observation. Aven om du kan utelamna den kan
anteckningarna ge vardefull information, som en specifik funktion eller en
lank till tillhdrande amnesomraden.

Viktigt
Detta kraver din uppmarksamhet och rekommenderas inte att hoppa over.
Oftast ger det ej kritisk, men betydelsefull information.

Varning

Det hér ar viktig information som du hantera med extra noggrannhet. Inget
illa sker om du foljer anvisningarna. Du bor 1dsa och férsta den, eftersom den
beskriver nagot mycket riskabelt.

4. Begaran om kommentarer

Vivill garna att du hjalper oss att forbattra boken. Vi har testat och verifierat
allinformation sa gott vi kan. Skriv till oss och beratta om eventuella misstag
di hittar i boken eller hur du tror att den kan bli battre, for att hjalpa oss ge
dig basta maojliga dokumentation.

Anvanda den har guiden vi
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Beratta for oss genom att skicka e-post till documentation@bitdefender.com.
Skriv alla dina dokumentationsrelaterade meddelanden pa engelska sa att
vi kan behandla dem effektivt.

Anvanda den har guiden vii
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1. INSTALLERING OCH BORTTAGNING

Det har kapitlet omfattar foljande amnen:

e Systemkrav (p. 1)

e Installerar Bitdefender Antivirus for Mac (p. 1)
e Tar bort Bitdefender Antivirus for Mac (p. 6)

1.1. Systemkrav

Du kan installera Bitdefender Antivirus for Mac pa Macintosh-datorer som
kor OS X Yosemite (10.10) eller nyare versioner.

Din Mac maste dven ha minst 1 GB tillgdngligt harddiskutrymme.

Du maste ha en Internet-anslutning for att registrera och uppdatera
Bitdefender Antivirus for Mac.

Notera
Bitdefender Anti-tracker och Bitdefender VPN kan endast installeras pa system
som kor macOS 10.12 eller nyare versioner.

S4 har tar du reda pa macOS-version och
hardvaruinformation om din Mac

Klicka pa Apple-ikonen 6verst till vanster pa skarmen och valj Om denna Mac.
| fonstret som visas kan du se din version av operativsystem och annan
anvandbar information. Klicka pa Systemrapport for detaljerad
hardvaruinformation.

1.2. Installerar Bitdefender Antivirus for Mac

Bitdefender Antivirus for Mac-appen kan installeras fran ditt Bitdefender-konto
enligt foljande:

1. Logga in som administrator.

2. Gattill: https://central.bitdefender.com.

3. Logga in till ditt Bitdefender-konto med e-postadress och I6senord.
4. Valj panelen Mina enheter och klicka pad INSTALLERA SKYDD.

5. Valj ett av tva mojliga alternativ:

Installering och Borttagning 1
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e Skydda den har enheten

a. Valj det har alternativet och valj sedan enhetens dgare. Om enheten
tillhér nagon annan klickar du pa motsvarande knapp.

b. Spara installationsfilen.
e Skydda andra enheter

a. Valj det har alternativet och valj sedan enhetens dgare. Om enheten
tillhor nagon annan klickar du pa motsvarande knapp.

b. Klicka p4 SKICKA NEDLADDNINGSLANK.

c. Skriv in en e-postadress i motsvarande falt och klicka darefter pa
SKICKA E-POST.

Observera att den genererade nedladdningslénken endast &r giltig i
24 timmar. Om lanken gar ut maste du generera en ny genom att
folja samma steg.

d. Kontrollera e-postkontot pa den enhet du vill installera
Bitdefender-produkt pa och klicka pa motsvarande hamtningsknapp.

6. Kor den Bitdefender-produkt du har hamtat.
7. Slutfor installationsstegen.

1.2.1. Installationsprocess
Installera Bitdefender Antivirus for Mac:

1. Klicka pa den hamtade filen. Det startar installationsprogrammet, som
guidar dig igenom installationsprocessen.

2. Folj installationsguiden.

Installering och Borttagning 2
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Steg 1 - Valkomstfonster

[ ] ‘e Installera Bitdefender a

Installeraren for Bitdefender

Du kommer att guidas genom de nédvéndiga stegen for att
Introduktion installera sakerhet pa din Mac.

Licens

Installera kontroll
Val av mal
Installationstyp

Installation

Sammanfattning

Bitdefengler

—

Valkomstfonster

Klicka pa Fortsatt.

Steg 2 - Las prenumerationsavtalet

[ ] ‘e Installera Bitdefender a

Programlicensavtal

Svenska
Introduktion =
Licens Innan vi bérjar, se till att du har last och godként
prenumerationsavtalet.

Installera kontroll
Val av mal
Installationstyp
Installation

Sammanfattning

Bitdefengler

B s ] Tibaia J Forsai

Las prenumerationsavtalet

Innan du fortsatter med installationen maste du godkanna
prenumerationsavtalet. Ta en stund och las igenom prenumerationsavtalet

Installering och Borttagning 3
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eftersom det innehéller de anvandningsvillkor enligt vilka du kan anvanda
Bitdefender Antivirus for Mac.

Fran det har fonstret kan du dven valja det sprak du vill installera produkten
pa.
Klicka pa Fortsétt och klicka sedan pa Godkann.

Viktigt
Om du inte godkanner villkoren klickar du pa Fortsatt och darefter pa
Godkanner inte for att avbryta installationen och avsluta
installationsprogrammet.

Steg 3 - Starta installationen

[ ] ‘e Installera Bitdefender a
Standardinstallation p& "Macintosh HD"

Introduktion Detta kommer att uppta 6,3 MB utrymme pa datorn.

Licens Klicka pa Installera om du vill utféra en standardinstallation av
programvaran pa skivan "Macintosh HD".

Installera kontroll

Val av mal

Installationstyp

Installation

Sammanfattning

Bitdefender

[ Tibaka | nsiolera |

Starta installationen

Bitdefender Antivirus for Mac installeras i Macintosh HD/Library/Bitdefender.
Installationssokvagen kan inte andras. Installationssdkvagen kan inte andras.

Klicka pa Installera for att starta installationen.

Installering och Borttagning 4
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Steqg 4 - Installera Bitdefender Antivirus for Mac

‘e Installera Bitdefender a
Installerar Bitdefender
Introduktion

Licens

Installera kontroll

Vel av il Kontrollerar paket... L
Installationstyp

Installation

Sammanfattning Kbr installationsatgérder...

Bitdefengler

Installerar Bitdefender Antivirus for Mac

Vanta tills installationen ar klar och klicka sedan pa Fortsatt.

Steg 5 - Slutfor

[ ] ‘e Installera Bitdefender a
Installationen &r klar.
Introduktion

Licens

Installera kontroll

Val av mal

9 . I =1
Installationstyp Installationen ar klar.
Installation

Programvaran har installerats.

Sammanfattning

Bitdefengler

Avsluta

Klicka Stang for att stanga installationsfonstret.
Installationsprocessen &r nu slutford.

Installering och Borttagning 5
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Viktigt

e Om du installerar Bitdefender Antivirus for Mac pa macOS High Sierra
10.13.0 eller en nyare version visas meddelandet Systemtillagg blockerat.
Det har meddelandet informerar om att tilldgg signerade av Bitdefender har
blockerats och maste aktiveras manuellt. Klicka OK for att fortsatta. |
Bitdefender Antivirus for Mac-fonstret som visas klickar du pa lanken
Sakerhet och sekretess. Klicka pa Tillat i den nedre delen av fonstret eller
valj Bitdefender SRL i listan och klicka sedan pa OK.

e Om du installerar Bitdefender Antivirus for Mac pd macOS Mojave 10.14
eller en nyare version, visas ett nytt fonster som informerar om att du maste
Tilldela Bitdefender fullstandig diskatkomst och Tillata Bitdefender att lasas
in. F6lj anvisningarna pa skarmen for att konfigurera produkten korrekt.

1.3. Tar bort Bitdefender Antivirus for Mac

Eftersom Bitdefender Antivirus for Mac ar en komplex app kan den inte tas
bort pa vanligt satt genom att dra appikonen frdn Program-mappen till
papperskorgen.

Ta bort Bitdefender Antivirus for Mac genom att folja dessa steg:
1. Oppna ett Sokar-fonster och ga sedan till Program-mappen.
2. Oppna Bitdefender-mappen och dubbelklicka p& BitdefenderUninstaller.
3. Klicka pa Avinstallera och vanta tills processen slutfors.
4. Klicka pa Stang for att avsluta.
Viktigt

Om fel uppstar kan du kontakta Bitdefender kundtjéanst enligt Support (p.
45).

Installering och Borttagning 6
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2. KOMMA IGANG

Det har kapitlet omfattar foljande amnen:

e Om Bitdefender Antivirus for Mac (p. 7)

e Oppnar Bitdefender Antivirus for Mac. (p. 7)
e Appens huvudfénster (p. 8)

e App Dock-ikon (p. 9)

e Navigeringsmeny (p. 9)

e Morkt lage (p. 10)

2.1. Om Bitdefender Antivirus for Mac

Bitdefender Antivirus for Mac ar en kraftfull antivirusskanner, som kan
upptacka och ta bort alla typer av skadlig programvara ("hot"), inklusive:

e ransomware
e adware

e virus

e spionprogram
e Trojaner

e keyloggers

e maskar

Den har appen upptacker inte bara och tar bort Mac-hot, tan dven
Windows-hot, och forhindrar darmed att du oavsiktligt skickar smittade filer
till familj, véanner och kollegor som anvander PC.

2.2. Oppnar Bitdefender Antivirus for Mac.
Du kan oppna Bitdefender Antivirus for Mac pa flera satt.
e Klicka pa Bitdefender Antivirus for Mac-ikonen i Launchpad.
e Klicka pa ikonen B2 i menyfiltet och vilj Oppna huvudfonster.

e Oppna ett Sokarfonster, g& till Program och dubbelklicka pa ikonen
Bitdefender Antivirus for Mac.

Komma igang 7
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Viktigt

Forsta gangen du dppnar Bitdefender Antivirus for Mac pa macOS Mojave
10.14 eller en nyare version visas en skyddsrekommendation. Den har
rekommendationen visas eftersom vi behdver behdrighet att skanna hela ditt
system for hot. For att ge oss behdrighet maste du logga in som administrat6r
och félja de har stegen:

1. Klicka pa lanken Systemegenskaper.
2. Klicka pa “ -ikonen och skriv dina administratdrsinloggningsuppgifter.

3. Ett nytt fonster 6ppnas. Dra filen BDLDaemon till listan med tilldtna appar.

2.3. Appens huvudfonster

Bitdefender Antivirus for Mac uppfyller behoven lika mycket for nybérjare
pad datorer som for valdigt tekniska manniskor. Dess grafiska
anvandargranssnitt ar utformat for att passa alla sorters manniskor.

o Bitdefender Antivirus for Mac
Du ar saker
Vi tar hand om din enhet och information.
== Kontrolipanel -
/‘\ Slnahbsiikning Systemskanning
Pibéria skanning o Plbdrja skanning
) Antivirus for Mac B safe Files x [ webbskydd
4 dagar Skydd ®Safari ®Chrome ® Firefox
erw— e
Appens huvudfonster

For att gd igenom Bitdefender-granssnittet finns en introduktionsguide som
innehaller information om hur du interagerar med produkten och hur du
konfigurerar den pa den dvre vanstra sidan. Valj ratt héger vinkelparentes
for att fortsatta guidas eller Hoppa 6ver rundtur for att stanga guiden.

Statusfaltet langst upp i fonstret informerar om systemets sakrhetsstatus
via explicita meddelanden och tydliga farger. Om Bitdefender Antivirus for
Mac inte har nagra varningar ar statusfaltet gront. Nar ett sakerhetsproblem

Komma igang 8
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upptacks byter statusfaltet farg till réd. Detaljerad information om problem
och hur du I6ser dem finns i Ldser problem (p. 23).

For att ge dig en effektiv drift och 6kat skydd nar du utfor olika aktiviteter,
fungerar Bitdefender Autopilot som din personliga sakerhetsradgivare.
Beroende pa vilken aktivitet du utfér, om du antingen arbetar, utfér
onlinebetalningar, kommer Bitdefender Autopilot med kontextuella
rekommendationer baserat pa din enhetsanvandning och behov. Det hjalper
dig att upptacka och dra nytta av de funktioner som ingar i Bitdefender
Antivirus for Mac-appen.

Fran navigeringsmenyn till vanster kan du komma till Bitdefender-avsnitten
for detaljerad konfiguration och avancerade administrativa uppgifter (flikarna
Skydd och Sekretess), meddelanden, ditt Bitdefender-konto och omradet
Instéllningar. Du kan ocksa kontakta oss (fliken Hjalp) fér support i fall du
har fragor eller om nagot ovantat intraffar.

2.4. App Dock-ikon

Du hittar Bitdefender Antivirus for Mac-ikonen i Dock sa fort du 6ppnar appen.
Ikonen i Dock ger dig ett enkelt satt att skanna filer och mappar fér hot. Bara
dra och slapp filen eller mappen éver Dock-ikonen sa startar skanningen
direkt.

= Antivirus for Mac

:]l)

Dock-ikon

2.5. Navigeringsmeny

P& vanster sida pa Bitdefender-gréanssnittet finns navigeringsmenyn, vilket
gor att du snabbt nar de Bitdefender-funktioner du behover for att hantera
din produkt. Flikarna som finns i det omradet ar:

o 58 Kontrollpanel. Harifran kan du snabbt |6sa problem, visa
rekommendationer efter dina systembehov och anvandningsménster,
utfora snabbatgarder och ga till ditt Bitdefender-konto for att hantera de
enheter du har lagt till i din Bitdefender-prenumeration.

Komma igang 9
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° Skydd. Harifran kan du starta antivirusskanningar, lagga till filer till
undantagslistan, skydda filer och appar fran ransomware-attacker, sakra
dina Time Machine-backuper och konfigurera skydd medan du surfar pa
Internet.

o © sekretess. Harifran kan du oppna Bitdefender VPN-appen och installera
Anti-tracker-tillagget i din webblasare.

° g Meddelanden. Harifran kan se information om de atgarder som vidtas
pa skannade filer.

«® Mitt konto. Harifran kan du komma at ditt Bitdefender-konto for att
verifiera dina prenumerationer och utfora sakerhetsatgarder pa de enheter
du hanterar. Information om Bitdefender-konto och pagaende
prenumeration finns ocksa.

° {@} Installningar. Harifran kan du konfigurera Bitdefender-installningarna.

° © Hjalp!. Harifran kan du nar du behover hjalp med att I6sa en situation
med din Bitdefender-produkt kontakta avdelningen for teknisk support.
Du kan ocksa skicka oss feedback for att hjdlpa oss att forbattra produkten.

2.6. Morkt lage

For att skydda dina 6gon mot blandning och ljus nar du arbetar pa natten
elleri under morka forhallanden stodjer Bitdefender Antivirus for Mac Morkt
lage for Mojave 190.14 och senare. Fargerna i granssnittet har optimerats
sa att du kan anvdnda din Mac utan att anstranga ogonen. Bitdefender
Antivirus for Mac-granssnittet justerar sig sjidlv beroende pa enhetens
utseendeinstallningar.

Komma igang 10
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v Du él_' _s'a'ker

SYSTEMSKANNINGSREKOMMENDATION

2= Kontrolipanel

=5 Phbérja skanning

© Snabbskning - Systemskanning

Pibéria skanning
Bl Family Pack § Wobbskydd

Hanters enhoter LBsnu

Morkt lage
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3. SKYDD MOT SKADLIGA PROGRAM

Det har kapitlet omfattar foljande amnen:
e Bista praxis (p. 12)

e Skanna din Mac (p. 13)

e Guide for skanning (p. 14)

e Karantan (p. 15)

e Bitdefender Shield (realtidsskydd) (p. 15)
e Undantag fran skanning (p. 16)

e Webbskydd (p. 17)

e Anti-tracker (p. 18)

e Safe Files (p. 21)

e Time Machine-skydd (p. 22)

e Ldser problem (p. 23)

e Aviseringar (p. 24)

e Uppdateringar (p. 25)

3.1. Basta praxis

Fo6lj denna basta praxis for att skydda ditt system fran hot och férhindra
oavsiktlig smitta pa andra system:

e Ha Bitdefender Shield aktiverad, sa att systemfiler automatiskt skannas
av Bitdefender Antivirus for Mac.

e Se till att din Bitdefender Antivirus for Mac-produkt ar uppdaterad med
den senaste hotinformationen och produktuppdateringarna.

e Kontrollera och atgarda problem som rapporteras av Bitdefender Antivirus
for Mac regelbundet. For detaljerad information, se Ldser problem (p. 23).

e Kontrollera den detaljerade handelseloggen avseende Bitdefender Antivirus
for Mac-aktivitet pa din dator. Varje gdng nagot som ar relevant for
sakerheten for ditt system eller dina data intraffar laggs ett nytt
meddelande tilli omradet Bitdefender-meddelanden. Mer information finns
i Aviseringar (p. 24).

Skydd mot skadliga program 12
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e Du bor dven folja basta praxis:

e GOr en vana av att skanna filer du hamtar fran ett externt lagringsminne
(som en USB-sticka eller en CD), sarskilt om du inte kanner till kallan.

e Om du har em DMG-fil monterar du den och skannar dess innehall (filerna
inom den monterade volymen/bilden).

Det enklaste séttet att skanna en fil, en mapp eller en volym &r att dra och
slappa den over Bitdefender Antivirus for Mac-fénstret eller Dock-ikonen.

Ingen annan konfiguration eller atgard behdvs. Om du vill kan du dock justera
appinstallningarna och egenskaperna for att battre passa dina behov. Mer
information finns pa Konfigurera egenskaper (p. 31).

3.2. Skanna din Mac

Férutom funktionen Bitdefender Shield, som regelbundet Gvervakar de
installerade apparna och letar efter hotlika atgarder och forhindrar nya hot
frdn att komma in in systemet, kan du skanna din Mac eller specifika filer
nar du vill.

Det enklaste sattet att skanna en fil, en mapp eller en volym &r att dra och
slappa den oOver Bitdefender Antivirus for Mac-fonstret eller Dock-ikonen.
Skanningsguiden kommer att visas och leda dig genom skanningsprocessen.

Du kan ocksa starta en skanning sa har:

1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.

2. Valj fliken Antivirus.

3. Klicka pa en av de tre skanningsknapparna for att starta dnskad skanning.

e Snabbsokning - kontrollerar de mest sarbara platserna i systemet for
hot (till exempel mappar som innehéller dokument, nedladdningar,
e-posthamtningar och tillfalliga filer for varje anvandare).

e systemskanning - utfor en omfattande kontroll av hot for hela systemet.
Alla anslutna tillbehor skannas ocksa.

Notera

Beroende pa din harddiskstorlek kan en skanning av hela systemet ta
en stund (upp till en timme eller annu langre). For battre prestanda
rekommenderas du att inte kdra den hor uppgiften medan du utfér andra
resursintensiva uppgifter (som videoredigering).
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Om du foredrar det kan du vilja att inte skanna specifika monterade
volymer genom att Idgga till dem till listan Undantag fran fonstret Skydd.

e Anpassad skanning - hjélper dig att kontrollera specifika filer, mappar

och volymer for hot.
Du kan aven starta en system- eller snabbskanning fran kontrollpanelen.

3.3. Guide for skanning
Varje gang du startar en skanning visas Bitdefender Antivirus for

Mac-skanningsguiden.

Fullsténdig systemskanning

Skannar

1749 0

Skanning pagar

Realtidsinformation om upptackta och I6sta hot visas under varje skanning.
Vanta medan Bitdefender Antivirus for Mac slutfér skanningen.

Notera
Skanningsprocessen kan ta en stund beroende pa hur komplicerad den &r.
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3.4. Karantan

Bitdefender Antivirus for Mac later dig isolera de infekterade eller misstankta
filerna i ett skyddat omrade, karantan. Nar ett hot ar satt i karantan kan det
inte gora ndgon skada eftersom det inte kan koras eller lasas.

Karantén

Filnama

Filer i karantan

Karantan-sektionen visar alla filer som just nu ar isolerade i karantanmappen.

Ta bor en fil fran karantan genom att markera den och klicka pa Ta bort. Om
du vill aterstélla en fil fran karantén till sin ursprungliga plats, vélj den och
klicka Aterstall.

For att visa en lista med alla objekt som lagts till i karantan:
1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. Fonstret Antivirus 6ppnas.

Klicka p& Oppna i panelen Karantan.

3.5. Bitdefender Shield (realtidsskydd)

Bitdefender tillhandahaller realtidsskydd mot flera olika hot genom att skanna
allainstallerade appar, deras uppdaterade versioner och nya och modifierade
filer.

Inaktivera realtidsskydd:

1. Klicka pa Egenskaper pa navigeringsmenyn i Bitdefender-granssnittet.
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2. Inaktivera Bitdefender Shield i fonstret Skydd.

Varning

Det har ar ett viktigt sakerhetsproblem. Vi rekommenderar att du inaktiverar
realtidsskyddet under sa kort tid som majligt. Om realtidsskydd ar inaktiverat
ar du inte skyddad mot hot.

3.6. Undantag fran skanning

Om du vill kan du stalla in Bitdefender Antivirus for Mac att inte skannavissa
filer, mappar eller till och med en hel volym. Du kan till exempel vilja undanta
fran skanning:

e Filer som av misstag identifierats som smittade (kallas falska positiver)
e Filer som orsakar skanningsfel

e Sikerhetskopieringsvolymer

Undantag

Sekvig

[Users/Tester/Desktop/chuck

Undantag fran skanning

Undantagslistan innehaller sokvagar som har exkluderats fran skanning.
Oppna undantagslistan:
1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. Fonstret Antivirus 6ppnas.
Klicka pa Oppna i panelen Undantag.
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Det finns tva satt att stalla in ett skanningsundantag:
e Dra och slapp en fil, mapp eller volym 6ver undantagslistan.

e Klicka pa knappen med plustecken (+), som finns under undantagslistan.
Valj sedan fil, mapp eller volym som ska undantas fran skanning.

Ta bort ett skanningsundantag genom att markera det i listan och klicka pa
knappen med minustecken (-), som finns under undantagslistan.

3.7. Webbskydd

Bitdefender Antivirus for Mac anvander TrafficLight-tillaggen for att helt
sakra din surfupplevelse. TrafficLight-tillaggen, bryter, bearbetar och filtrerar
all webbtrafik, for att blockera skadligt innehall.

Tillaggen fungerar och integreras med féljande webblasare: Mozilla Firefox,
Google Chrome och Safari.

Aktivera TrafficLight-tillagg
Aktivera TrafficLight-tillagg:
1. Klicka pa Fixa nu i kortet Webbskydd pa kontrollpanelen.
2. Fonstret Webbskydd 6ppnas.

Den upptackta webbldsaren du har installerat pa ditt system visas. For
att installera TrafficLight-tillagget i din webblasare klickar du pa Himta
tillagg.

3. Du omdirigeras till:
https://bitdefender.com/solutions/trafficlight.html
4. Valj Gratis nedladdning.

5. FOlj de har stegen for att installera det TrafficLight-tillagg som motsvarar
din webblasare.

Hantera tillaggsinstallningar

En lang racka av funktioner finns tillgangliga for att skydda dig fran alla typer
av hot som du kan st6ta pa nar du surfar. For att nd dem klickar du pa ikonen
TrafficLight bredvid webbldsarens installningar och klickar darefter pa

knappen {é} Installningar:
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o Bitdefender TrafficLight - instéllningar

e Webbskydd - férhindrar att du 6ppnar webbsidor som anvands for skadlig
kod, natfiske och bedrageriattacker.

e Sokresultatsanalys - ger avancerad varning for riskabla webbplatser
inom dina sokresultat.

e Undantag

Om du ar pa den webbplats du vill Iagga till bland undantagen klickar du
pa Lagg till aktuell webbplats i listan.

Om du vill lagga till en annan webbplats skriver du in adressen i

motsvarande falt och klickar pa .

Ingen varning visas om dessa hot finns pa de undantagna sidorna. Darfor
ska du bara lagga till webbplatser du litar pa helt och hallet till den har
listan.

Sidklassning och varningar

Beroende pa hur TrafficLight klassificerar den webbsida du visar, visas en
av féljande ikoner i omradet:

ODet hir ar en saker sida att besoka. Du kan fortsitta arbeta.

ODen hir webbsidan kan innehalla farligt innehall. laktta férsiktighet om du
besdker den.

©Du bor lamna webbsidan omedelbart eftersom den innehaller skadlig kod
och andra hot.

| Safari ar bakgrunden fér TrafficLight-ikonerna svart.

3.8. Anti-tracker

Manga webbplatser du besoker anvander sparningsverktyg for att samla in
information om ditt beteende, antingen for att dela den med
tredjepartsforetag eller for att visa annonser som ar mer relevanta for dig.
Pa sa satt tjanar webbplatsdgare pengar for att kunna ge dig innehall utan
kostnad eller fortsatta vara verksamma. Férutom att samla in information
kan sparningsverktyg gora din surfupplevelse ldngsammare eller slésa pa
bandbredd.
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Med tillagget Bitdefender Anti-tracker aktiverat i webblasaren undviker du
att bli sparad sa att dina data fortsatter att vara privata medan du surfar
online och du 6kar hastigheten som webbplatserna behover for att lasas in.

Bitdefender-tillagget ar kompatibelt med féljande webblasare:
e Google Chrome

e Mozilla Firefox

e Safari

De sparningsverktyg vi hittar grupperas i foljande kategorier:

e Reklam - anvands for att analysera webbsidestrafik, anvdandarbeteende
eller besokares trafikmonster.

e Kundinteraktion - anvands for att mata anvandarinteraktion med olika
inmatningsformular som chatt eller support.

e Viktigt - anvands for att overvaka viktiga webbsidesfunktioner.
e Sidanalys - anvands for att samla in data avseende webbsidesanvandning.

e Sociala medier - anvands for att Gvervaka social malgrupp, aktivitet och
anvandarengagemang med olika sociala medieplattformar.

Aktivera Bitdefender Anti-tracker
Aktivera Bitdefender Anti-tracker-tillagget i din webblasare:
1. Klicka pa Sekretess pa navigeringsmenyn i Bitdefender-granssnittet.
2. Valj fliken Anti-tracker.

3. Klicka pa Aktivera tillagg bredvid den webblasare for vilken du vill aktivera
tillagget.

3.8.1. Anti-tracker-granssnitt

Néar tillagget Bitdefender Anti-tracker ar aktiverad visas ikonen bredvid
sokfaltet i webblasaren. Varje gang du besoker en webbplats ses en raknare
paikonen, som hanvisar till upptackta och blockerade sparningsverktyg. For
att visa mer information om de blockerade sparningsverktygen klickar du
pa ikonen for att Oppna granssnittet. Forutom antalet blockerade
sparningsverktyg kan du visa den tid som kravs for att sidan ska ladda och
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kategorierna till vilka de upptackta sparningsverktygen hér. Klicka pa énskad
kategori for att visa listan 6ver webbplatser som sparar.

Inaktivera Bitdefender fran att blockera sparningsverktyg pa den webbplats
du besoker genom att klicka pa Pausa skydd pa den har webbplatsen. Den
har installningen galler endast sa lange som du har webbplatsen 6ppen och
atergar till den initiala tillstandet nar du stanger webbplatsen.

For att tillata sparningsverktyg fran en specifik kategori att dvervaka din
aktivitet klickar du pa onskad aktivitet och sedan pa motsvarande knapp.
Om du andrar dig klickar du pa samma knapp en gang till.

3.8.2. Stanga av Bitdefender Anti-tracker
Stanga av Bitdefender Anti-tracker fran webblasaren:

1. Oppna webblasaren.

2. Klicka pé ikonen bredvid adressfaltet i webbladsaren.

3. Klicka pa ikonen {é} i det 6vre hogra hornet.
4. Anvand motsvarande omkopplare for att aktivera eller inaktivera.
Bitdefender-ikonen blir gra.

3.8.3. Tillata att en webbplats sparas

Om du vill bli sparad medan du besoker en viss webbplats kan du lagga till
dess adress till undantagen s har:

1. Oppna webblssaren.

2. Klicka pa ikonen bredvid sokfaltet.

3. Klicka pa ikonen {@} i det 6vre hogra hornet.

4. Om du ar pa den webbplats du vill Iagga till bland undantagen klickar du
pa Lagag till aktuell webbplats i listan.

Om du vill lagga till en annan webbplats skriver du in adressen i

motsvarande falt och klickar pa :
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3.9. Safe Files

Ransomware ar skadlig programvara som attackerar sarbara system genom
att ldsa dem och be om pengar for att lata anvandaren fa tillbaka kontroll
over sitt system. Sadan har skadlig programvara agerar smart genom att
visa falska meddelanden for att skramma anvandaren och tvinga denne att
ga vidare med betalningen.

Med hjalp av den senaste tekniken sakerstaller Bitdefender systemintegritet
genom att skydda viktiga systemomraden mot ransomwareattacker utan
att paverka systemet. Du kanske aven vill skydda dina personliga filer, som
dokument, foton eller filmer fran att nds av obehoriga appar. Med Bitdefender
Safe Files kan du placera personliga filer i ett skydd och pa egen hand
konfigurera vilka appar som ska tilldtas gora andringar i de skyddade filerna
och vilka som inte ska goéra det.

For att i efterhand lagga till filer till den skyddade miljon:

1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. Vilj fliken Anti-Ransomware.

3. Klicka pa Skyddade filer i omradet Sakra filer.

4

. Klicka pa knappen med plustecken (+), som finns under listan med
skyddade filer. Valj sedan fil, mapp eller volym som ska skyddas ifall
ransomwareattacker forsoker komma at dem.

For att undvika att systemet blir lAngsammare rekommenderar vi att du
lagger till som mest 30 mappar eller sparar flera filer i en mapp.

Som standard skyddas mapparna Bilder, Dokument, Skrivbord och Hamtade
filer fran hotattacker.

Notera
Anpassade mappar kan endast skyddas for aktuella anvandare. Externa
enheter, system och appfiler kan inte laggas till i skyddsmiljon.

Du informeras varje gang en okand app med ett ovanligt beteende forsoker
andra de filer du lagt till. Klicka pa Tillat eller Blockera for att lagga till den i
listan Hantera program list.
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3.9.1. Programatkomst

De appar som forsoker andra eller ta bort skyddade filer kan flaggas som
potentiellt osakra och laggas till i listan Blockerade appar. Om en sadan app
blockeras och du ar sdker pa att dess beteende dr normalt, kan du tilldta den
genom att folja de har stegen:

1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. Vilj fliken Anti-Ransomware.

3. Klicka pa Programatkomst i omradet Sakra filer.

4. Andra status till Tillat bredvid den blockerade appen.

Appar som ar angivna till Tillat kan dven anges till Blockerad.

Anvand dra och slapp-metoden eller klicka pa plustecknen (+) for att lagga
till fler appar i listan.

Programatkomst

Safe Files

3.10. Time Machine-skydd

Bitdefender Time Machine-skydd fungerar som ett ytterligare lager av
sakerhet for din sakerhetskopieringsenhet, inklusive alla filer du lagrar i den,
genom att blockera atkomst fran alla externa kallor. Ifall filer fran din Time
Machine-enhet krypteras av ransomware, kan du aterskapa dem utan att
betala I6sensumma.
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Ifall du méste aterstalla objekt fran en Time Machine-sakerhetskopia bor du
kontrollera Apples supportsida for anvisningar.

Aktivera eller inaktivera Time Machine-skydd
Aktivera eller inaktivera Time Machine-skydd:
1. Klicka pa Skydd pa navigeringsmenyn i Bitdefender-granssnittet.
2. Valj fliken Anti-Ransomware.

3. Aktivera eller inaktivera reglaget Time Machine-skydd.

3.11. Loser problem

Bitdefender Antivirus for Mac upptacker och informerar dig automatiskt om
en serie problem som kan paverka sakerheten for ditt system och dina data.
Pa sa satt kan du atgarda sakerhetsrisker enkelt och snabbt.

Att dtgarda problemen som indikeras av Bitdefender Antivirus for Mac ar ett
snabbt och enkelt satt att sdkerstalla optimalt skydd for system och data.

Upptackta problem omfattar:
e Den nya virusinformationsuppdateringen hamtades inte fran vara servrar.

e Virus har upptackts pa ditt system och produkten kan inte desinfektera
dem automatiskt.

e Realtidsskydd ar inaktiverat.
Kontrollera och atgarda upptackta problem:

1. Om Bitdefender inte har nagra varningar ar statusfaltet gront. Nar ett
sakerhetsproblem upptéacks byter statusfaltet farg till rod.

2. Kontrollera beskrivningen for mer information.

3. Nar ett problem upptacks klickar du pd motsvarande knapp for att vidta
atgard.
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Olosta hot:

Visa i Finder Ligg tili Undantag Skanna igen Sting

Fonstret Ej dtgardade hot

Listan med ej dtgardade hot uppdateras efter varje systemskanning oavsett
om skanningen sker automatiskt i bakgrunden eller startas av dig.

Du kan valja att vidta féljande atgarder for ej atgardade hot:
e Tabort manuellt. Vidta den har atgarden for att ta bort infektioner manuellt.

e LaggtilliUndantag. Den har atgarden ar inte tillgénglig for virus som hittas
i arkiv.

3.12. Aviseringar

Bitdefender for endetaljerad logg 6ver handelser som ror dess aktivitet pa
din dator. Varje gang nagot som ar relevant for sdkerheten for system eller
data intraffar, laggs ett nytt meddelande till i omradet
Bitdefender-meddelanden, pa ett liknande s&tt som nar ett nytt
e-postmeddelande visas i inkorgen.

Meddelanden ar ett viktigt verktyg for att overvaka och hantera ditt
Bitdefender-skydd. Exempelvis kan du enkelt kontrollera om uppdateringen
utférdes med framgang, om hot eller sdkerhetsrisker hittades pa din dator
osv. Dessutom kan du vidta ytterligare atgarder om det behdvs eller andra
atgarder som vidtagits av Bitdefender.

Oppna meddelandeloggen genom att klicka p& Meddelanden pa
navigeringsmenyn pa Bitdefender-granssnittet. Varje gang en kritisk handelse

intraffar kan du se en raknare pa .F-ikonen.
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Beroende pa typ och allvarlighetsgrad grupperas meddelanden i:

e Kritiska handelser indikerar kritiska problem. Du bor kontrollera dem
omedelbart.

e Varnings-handelser anger problem som inte ar kritiska. Du bor kontrollera
dem och atgarda dem nar du har tid.

¢ Informations-handelser indikerar lyckade atgarder.

Klicka pa varje flik for att hitta mer information om de genererade
handelserna. Kort information visas med ett klicka pa varje handelserubrik,
namligen: en kort beskrivning, atgarden Bitdefender vidtog for den nar den
intraffade samt datum och tid nar den intraffade. Alternativ kan finnas for
att vidta ytterligare atgarder om det behévs.

For att det ska vara enklare att hantera loggade handelser har
meddelandefonstret alternativ for att ta bort alla hdndelser i det avsnittet
eller markera dem som lasta.

3.13. Uppdateringar

Nya hot hittas och identifieras varje dag. Darfor ar det mycket viktigt att du
ser till att Bitdefender Antivirus for Mac ar uppdaterad med de senaste
virusuppdateringarna.

Uppdateringarna av virusinformation utfors i farten, vilket betyder att filerna
som ska uppdateras ersatts efter hand. Pa detta sitt kommer inte
uppdateringen att paverka produktaktiviteten, och samtidigt, kommer alla
sarbarheter att exkluderas.

e Om Bitdefender Antivirus for Mac ar uppdaterad kan den hitta de senast
upptéckta hoten och rensa bort smittade filer.

e Om Bitdefender Antivirus for Mac inte ar uppdaterad kan den inte hitta
och ta bort se senaste hoten som upptackts av Bitdefenders labb.

3.13.1. Begar en uppdatering
Du kan begéra en uppdatering manuellt nar du vill.

En aktiv Internet-uppkoppling kravs for att kontrollera efter tillgangliga
uppdateringar och hamta dem.

Begar en uppdatering manuellt:
1. Klicka pa knappen Atgarder i menyfiltet.
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2. Valj Uppdatera hotinformationsdatabas.

Alternativt kan du begara en uppdatering manuellt genom att trycka pa CMD
+U.

Du kan se uppdateringsforloppet och hamtade filer.

3.13.2. Hamta uppdateringar via en proxyserver

Bitdefender Antivirus for Mac kan endast uppdatera via proxyservrar som
inte kraver autentisering. Du behover inte konfigurera nagra
programinstallningar.

Om du ansluter till Internet via en proxyserver som kraver autentisering maste
du vaxla till en direkt Internet-anslutning med jamna mellanrum f6r att fa
hotinformationsuppdateringar.

3.13.3. Uppgradera till en ny version

Ibland lanserar vi produktuppdateringar for att lagga till nya funktioner och
forbattringar eller atgarda produktproblem. Dessa uppdateringar kan krava
en systemomstart for att installationen av nya filer ska starta. Som standard
fortsatter Bitdefender Antivirus for Mac att fungera med de foregaende filerna
tills du startar om systemet, om en uppdatering kraver en omstart. | det fallet
stor inte uppdateringsprocessen anvandarens arbete.

Nar en produktuppdatering ar slutford talar ett popup-fonster om att du ska
starta om systemet. Om du missar det meddelandet kan du antingen klicka
pa Starta om for att uppgradera fran menyfiltet eller starta om systemet
manuellt.

3.13.4. Hitta information om Bitdefender Antivirus for Mac

Du hittar information om den version av Bitdefender Antivirus for Mac du
har installerat i fonstret Om. | samma fonster kan du 6ppna och lasa
prenumerationsavtalet, sekretesspolicyn och visa Open-source-licenser.

Oppna fénstret Om:
1. Oppna Bitdefender Antivirus for Mac.

2. Klicka pa Bitdefender Antivirus for Mac i menyfaltet och valj Om Antivirus
for Mac.
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4. VPN

Det har kapitlet omfattar foljande amnen:
e Om VPN (p. 27)

e Oppna VPN (p. 27)

e Granssnitt (p. 28)

e Prenumerationer (p. 30)

4.1. Om VPN

Med Bitdefender VPN kan du halla dina data privata varje gang du ansluter
till osdkra tradlosa natverk pa flygplatser, gallerior, kaféer eller hotell. Pa sa
satt kan olyckliga situationer som stold av personuppgifter eller forsok att
gora din enhets IP-adress atkomlig for hackare undvikas.

VPN fungerar som en tunnel mellan din enhet och natverket du ansluter till
for att sakra din anslutning, kryptera data med kryptering i bankklass och
dolja din IP-adress oavsett var du ar. Din trafik omdirigeras via en separat
server och gor det darmed nast intill omojligt att identifiera din enhet bland
de myriader av andra enheter som anvander vara tjanster. Nar du ar ansluten
till Internet via Bitdefender VPN, kan du dessutom ha atkomst till innehall
som i normala fall ar begransat i vissa omraden.

Notera

Vissa lander censurerar Internet och darfér kan anvandning av VPN pa deras
territorier vara forbjudet enligt lag. For att undvika juridiska konsekvenser kan
ett varningsmeddelande visas nar du férsoker anvanda Bitdefender VPN-appen
forsta gangen. Genom att fortsatta anvanda funktionen bekraftar du att du
ar medveten om regelverken i det land du befinner dig i och de risker du kan
utséattas for.

4.2. Oppna VPN

VPN

Det finns tre satt att Oppna Bitdefender VPN-appen:
e Klicka pa Sekretess pa navigeringsmenyn i Bitdefender-granssnittet.
Klicka p& Oppna i Bitdefender VPN-kortet.

o Klicka pa @-ikonen fran menyfiltet.
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e G4 till mappen Program, 6ppna mappen Bitdefender och dubbelklicka
sedan pa Bitdefender VPN-ikonen.

Forsta gangen du 6ppnar appen uppmanas du att tillata Bitdefender att lagga
till konfigurationer. Genom att tillata att Bitdefender lagger till konfigurationer
samtycker du till att all natverksaktivitet for enheten kan filtreras eller
overvakas nar du anvander VPN-appen.

Notera
Bitdefender VPN-appen kan endast installeras pa macOS Sierra (10.12.6),
macOS High Sierra (10.13.6), eller macOS Mojave (10.14 eller senare).

4.3. Granssnitt

VPN

VPN-granssnittet visar status fér appen, ansluten eller frankopplad.
Serverplatsen for anvandare med gratisversionen stalls automatiskt av
Bitdefender till den lampligaste servern, medan premiumanvéandare har
mojlighet att andra serverplatsen de vill ansluta till genom att valja den fran
listan Virtuella platser. Mer information om VPN-prenumerationer finns pa
Prenumerationer (p. 30).

Klicka bara pa statusen som visas overst pa skarmen for att ansluta eller
koppla ifrdn. Menyrad ikonen ar svart nar VPN ar ansluten och vit nar
VPN-enheten ar frankopplad.
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Bitdefender VPN {é}

SELECT LOCATION

Automatic ~

GET UNLIMITED TRAFFIC

VPN-granssnitt

Nar du ar ansluten visas den forflutna tiden under den nedre delen av
granssnittet. For att fa atkomst till fler funktioner klickar du pa ikonen €
upptill till hoger:

e Mitt Konto - information om ditt Bitdefender-konto och VPN-prenumeration
visas. Klicka pa Véaxla konto om du vill logga in med ett annat konto.

e Instillningar - beroende pa dina behov kan du anpassa produktens
beteende:

e Aviseringar
e Stéll in VPN att kora vid systemstart
e Produktrapporter
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e Anslut automatiskt - finns pa fliken Avancerat och goér att du kan ansluta
Bitdefender VPN automatiskt nar du ansluter till ett oskyddat eller
offentligt Wi-Fi eller nar en peer-to-peer-fildelningsapp startas.

e Support - du omdirigeras till var supportcenterplattform varifran du kan
lasa en anvandbar artikel om hur du anvander Bitdefender VPN.

e Om - information om den installerade versionen visas.

e Avsluta - lamna appen.

4.4. Prenumerationer

VPN

Bitdefender VPN erbjuder utan kostnad 200 MB trafiksaldo per enhet for att
sakra din anslutning varje gang du behover det och ansluter dig automatiskt
till den optimala serverplatsen.

For att f& obegransad trafik och obegransad atkomst till innehall varlden
over genom att valja en server nar du vill, ska du uppgradera till
premiumversionen.

Du kan uppgradera till Bitdefender Premium VPN-versionen nar som helst
genom att klicka pa knappen Uppgradera som finns i produktgranssnittet.

Bitdefender Premium VPN-prenumerationen ar fristdende fran Bitdefender
Antivirus for Mac-prenumerationen, vilket innebar att du kan anvanda den
under hela dess tillganglighet, oavsett status pa din sdkerhetsprenumeration.
Om Bitdefender Premium VPN-prenumerationen gar ut, men den for
Bitdefender Antivirus for Mac fortfarande ar aktiv atergar du till
gratisversionen.

Bitdefender VPN &r en produkt Over flera plattformar, tillganglig i
Bitdefender-produkter kompatibla med Windows, macOS, Android och i0S.
Nar du uppgraderar till premiumplanen kan du anvanda din prenumeration
pa alla produkter, forutsatt att du loggar in med samma Bitdefender-konto.
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5. KONFIGURERA EGENSKAPER

Det har kapitlet omfattar foljande amnen:
e Oppna Egenskaper (p. 31)

e Skyddsegenskaper (p. 31)

e Avancerade instéllningar (p. 32)

e Specialerbjudanden (p. 32)

5.1. Oppna Egenskaper
Oppna fonstret Bitdefender Antivirus for Mac-egenskaper:

1. Gor nagot av foljande:
e Klicka pa Egenskaper pa navigeringsmenyn i Bitdefender-granssnittet.
e Klicka pa Bitdefender Antivirus for Mac i menyfaltet och valj Egenskaper.

5.2. Skyddsegenskaper

| fonstret for skyddsegenskaper kan du konfigurera det allminna
skanningssattet. Du kan konfigurera vilka atgarder som ska vidtas for
smittade och misstankta filer som hittas och andra allmanna instéllningar.

e Bitdefender Shield. Bitdefender Shield tillhandahaller realtidsskydd mot
flera olika hot genom att skanna alla installerade appar, deras uppdaterade
versioner och nya och modifierade filer. Vi rekommenderar inte att du
inaktiverar Bitdefender Shield, men om du maste det, gor det under sa kort
tid som mojligt. Om Bitdefender Shield inaktiveras ar du inte skyddad mot
hot.

e Skanna endast nya och/eller andrade filer. Markera den har kryssrutan for
att stélla in Bitdefender Antivirus for Mac till att endast skanna filer som
inte skannats tidigare eller som har andrats sedan den senaste skanningen.

Du kan vélja att inte tillampa den har instéliningen for anpassad och dra
och slapp-skanning genom att avmarkera motsvarande kryssruta.

e Skanna inte innehall i sakerhetskopior. Markera den hér kryssrutan for att
exkludera sakerhetskopieringsfiler fran skanning. Om de smittade filerna
aterstélls vid ett senare tillfalle hittar Bitdefender Antivirus for Mac dem
automatiskt och vidtar korrekt atgard.
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5.3. Avancerade installningar

Du kan valja en allman atgard som ska vidtas for alla problem och misstéankta
objekt som hittas under en skanningsprocess.

Atgard for smittade objekt
Forsok att desinfektera eller flytta till karantan - Om infekterade filer
upptacks, forsoker Bitdefender att desinfektera dem (ta bort skadlig kod)
eller flytta dem till karantan.
Vidta ingen atgard - Ingen atgard kommer att tas pa de upptéackta filerna.

Atgard for misstankta objekt
Flytta filer till karantan - Om misstankta filer upptacks flyttar Bitdefender
dem till karantan.
Vidta ingen atgard - Ingen atgard kommer att tas pa de upptackta filerna.

5.4. Specialerbjudanden

Nar kampanjerbjudanden ar tillgangliga stalls Bitdefender-produkten in pa
att meddela dig via ett popup-fonster. Det har ger dig mdjlighet att dra nytta
ab fordelaktiga priser och halla dina enheter skyddade under en langre
tidsperiod.

For att sla av eller pA meddelanden om specialerbjudanden:

1. Klicka pa Egenskaper pa navigeringsmenyn i Bitdefender-granssnittet.
2. Valj fliken Ovrigt.

3. Aktivera eller inaktivera reglaget Mina erbjudanden.

Alternativet Mina erbjudanden ar aktiverat som standard.
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6. BITDEFENDER CENTRAL

Det har kapitlet omfattar foljande amnen:
e Om Bitdefender Central (p. 33)

e Mina prenumerationer (p. 36)

e Mina enheter (p. 37)

6.1. Om Bitdefender Central

Bitdefender Central ar en plattform vart du har tillgang till produktens alla
onlinefunktioner och tjanster och kan fjarransluta viktiga uppgifter pa
enheterna Bitdefender &r installerat pad. Du kan logga in pa ditt
Bitdefender-konto fran vilken dator eller mobil enhet som helst som &r
ansluten till Internet genom att ga till https://central.bitdefender.com, eller
direkt fran Bitdefender Central-appen pa Android- och i0S-enheter.

Sa har installerar du Bitdefender Central-appen pa dina enheter:

e Pa Android - sok Bitdefender Central pd Google Play och hamta och
installera appen. Folj stegen for att slutfora installationen.

e Pa Android - sok Bitdefender Central pa App Store och hamta och installera
appen. Folj stegen for att slutfora installationen.

Nar du ar inloggad kan du bérja gora foljande:

e Hamta och installera Bitdefender pa Windows, macOS, iOS och Android.
De produkter som ar tillgangliga for hamtning ar:

e Bitdefender Antivirus for Mac
e Bitdefender Windows-produktlinjen
e Bitdefender Mobile Security for Android
e Bitdefender Mobile Security foriOS
e Hantera och fornya dina Bitdefender-prenumerationer.

e Lagg till nya enheter till natverket och hantera dem var du an ar.

6.2. Oppna Bitdefender Central

Det finns flera satt att ppna Bitdefender Central. Beroende pa vilken uppgift
du vill utféra kan du anvanda nagon av foljande majligheter:
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e Fran Bitdefender Antivirus for Macs huvudgranssnitt:

1. Klicka pa lanken Ga till ditt konto langst ned till héger pa skarmen.
e Fran din webblasare:

1. Oppna en webblésare p& en enhet med Internet-atkomst.

2. Ga till: https://central.bitdefender.com.

3. Logga in till ditt -konto med e-postadress och |6senord.
e Fran din Android- eller i0OS-enhet:

Oppna Bitdefender Central-appen som du har installerat.

Notera
I det har materialet har vi inkluderat de alternativ du hittar i webbgranssnittet.

6.3. Tvafaktorautentisering

2-faktorautentiseringsmetoden ger ett extra sakerhetslager till ditt
Bitdefender-konto, genom att krdva en autentiseringskod forutom dina
inloggningsuppgifter. P4 det har sattet forhindrar du kontokapning och haller
vissa typer av cyberattacker borta, som keyloggers, rastyrke- eller
ordlisteattacker.

Aktivera tvafaktorautentisering

Genom att aktivera tvafaktorautentisering gor du ditt Bitdefender-konto
mycket sakrare. Din identitet verifieras varje gang du loggar in fran olika
enheter, antingen for att installera en av Bitdefender-produkterna, kontrollera
status foér din prenumeration eller kdra uppgifter via fjarrstyrning pa dina
enheter.

Aktivera tvafaktorautentisering:
1. Oppna Bitdefender Central.
2. Klicka pa ikonen [& uppe till hoger pa skarmen.
3. Klicka pa Bitdefender-konto i reglagemenyn.
4. Vilj fliken Losenord och sikerhet.
5. Klicka pa KOM IGANG.

Valj en av féljande metoder:
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e Autentiseringsapp - anvand en autentiseringsapp for att generera en
kod varje gang du vill logga in till ditt Bitdefender-konto.

Om du vill anvanda en autentiseringsapp, men inte ar sdker pa vad du
ska viélja, finns det en lista Over de autentiseringsappar vi
rekommenderar.

a. Klicka p& ANVAND AUTENTISERINGSAPP for att borja.

b. Logga in pa en Android- eller i0S-baserad enhet genom att anvanda
enheten for att skanna QR-koden.

Foér att logga in pa en barbar eller stationar dator kan du manuellt
lagga till den visade koden.

Klicka p4 FORTSATT.

c. Infoga koden som appen gav eller den som visas i foregdende steg
och klicka sedan pa AKTIVERA.

e E-post - varje gang du loggar in pa ditt Bitdefender-konto skickas en
verifieringskod till din e-postinkorg. Kontrollera ditt e-postkonto och
skriv in den angivna koden.

a. Klicka p4 ANVAND E-POST for att starta.
b. Kontrollera ditt e-postkonto och skriv in den angivna koden.
c. Klicka pa AKTIVERA.
Ifall du vill sluta anvéanda tvafaktorautentisering:
1. Klicka pa STANG AV TVAFAKTORAUTENTISERING.
2. Kontrollera din app eller ditt e-postkonto och skriv in koden du har fatt.
3. Bekrafta ditt val.

6.4. Lagga till betrodda enheter

For att se till att bara du kan komma at ditt Bitdefender-konto kan vi krava
en sakerhetskod forst. Om du vill hoppa 6ver det héar steget varje gang du
ansluter fran samma enhet, rekommenderar vi att du utser den till en betrodd
enhet.

Lagga till enheter som betrodda enheter:
1. Oppna Bitdefender Central.
2. Klicka pa ikonen [& uppe till héger pa skarmen.
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3. Klicka pé Bitdefender-konto i reglagemenyn.
4. Valj fliken Losenord och sakerhet.
5. Klicka pa Betrodda enheter.

6. Listan dver de enheter som Bitdefender ar installerad pa visas. Klicka pa
onskad enhet.

Du kan ldgga till s manga enheter du vill, férutsatt att de har Bitdefender
installerat och att din prenumeration &r giltig.

6.5. Aktivitet

| Aktivitetsomradet har du tillgang till information om de enheter som har
Bitdefender installerad.

Nar du oppnar fonstret Aktivitet ar féljande kort tillgéngliga:

e Mina enheter. Har kan du visa antal anslutna enheter tillsammans med
deras skyddsstatus. Atgarda problem via fjarrstyrning pa de upptéckta
enheterna, klicka pa Atgarda problem och klicka sedan pa SKANNA OCH
ATGARDA PROBLEM.

Visa information om de upptackta problemen genom att klicka pa Visa
problem.

Information om upptackta hot kan inte hamtas fran i0S-baserade enheter.

e Blockerade hot. Har kan du visa en graf som visar allman statistik,
daribland information om de hot som blockerats under de senaste 24
timmarna och sju dagarna. Den visade informationen hamtas beroende
pa det skadliga beteende som upptackts pa éppnade filer, appar och
URL:er.

e Toppanvandare med blockerade hot. Har kan du visa en topp med de
anvandare dar flest hot hittats.

e Toppenheter med blockerade hot. Har kan du visa en topp med de enheter
dar flest hot hittats.

6.6. Mina prenumerationer

Bitdefender Central-plattformen ger dig mojlighet att enkelt hantera de
prenumerationer du har for alla dina enheter.
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6.6.1. Aktivera prenumeration

En prenumeration kan aktiveras under installationsprocessen genom att
anvanda ditt Bitdefender-konto. Tillsammans med aktiveringsprocessen
bdrjar prenumerationens giltighet att raknas ned.

Om du har kopt en aktiveringskod fran en av vara aterforsaljare eller om du
fatt en i present, kan du lagga till dess tillganglighet till din
Bitdefender-prenumeration.

Fo6lj de har stegen for att aktivera en prenumeration med en aktiveringskod:
1. Oppna Bitdefender Central.

2. Klicka pa ikonen B som finns i det 6vre vinstra hornet av fonstret och
vélj sedan panelen Min prenumerationer.

3. Klicka pa knappen AKTIVERINGSKOD och skriv sedan in koden i
motsvarande falt.

4. Klicka pa AKTIVERA for att fortsatta.
Prenumerationen ar nu aktiv.

For att borja installera produkten pa dina enheter, se Installerar Bitdefender
Antivirus for Mac (p. 1).

6.7. Mina enheter

Omradet Mina enheter i ditt Bitdefender-konto ger dig mojlighet att installera,
hantera och vidta fjarrstyrningsatgarder pa din Bitdefender-produkt pa vilken
enhet som helst, forutsatt att den ar paslagen och ansluten till Internet.
Enhetskorten visar enhetsnamn, skyddsstatus och om det finns
sakerhetsrisker som paverkar enheternas skydd.

6.7.1. Anpassa din enhet
For att enkelt identifiera dina enheter kan du anpassa enhetsnamnet:

1. Oppna Bitdefender Central.
2. Vélj panelen Mina enheter.

3. Klicka p& 6nskat enhetskort och sedan pa - -ikonen i det 6vre hogra
hornet pa skarmen.

4. Vilj Instéllningar.
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5. Skriv in ett nytt namn i faltet Enhetsnamn, klicka darefter pa SPARA.
Du kan skapa och tilldela en agare for varje enhet for battre hantering:
1. Oppna Bitdefender Central.

2. Valj panelen Mina enheter.

3. Klicka p& 6nskat enhetskort och sedan pd - -ikonen i det 6vre hogra
hornet pa skarmen.

4. Valj Profil.

5. Klicka pa Lagg till agare och fyll i motsvarande falt. Anpassa profilen
genom att lagga till ett foto, valj ett fodelsedatum och lagg till en
e-postadress och ett telefonnummer.

6. Klicka pa LAGG TILL for att spara profilen.
7. Valj onskad &gare fran listan Enhetséagare och klicka pa TILLDELA.

6.7.2. Fjarraktiviteter

Fjarruppdatera Bitdefender pa en enhet:
1. Oppna Bitdefender Central.
2. Vdlj panelen Mina enheter.

3. Klicka p& 6nskat enhetskort och sedan p4 - -ikonen i det 6vre hogra
hornet pa skarmen.

4. Valj Uppdatera.
Nar du klickar pa ett enhetskort ar foljande flikar tillgangliga:

e Kontrollpanel. | det har fonstret kan du visa information om den valda
enheten, kontrollera dess skyddsstatus och hur manga hot som har
blockerats de senaste sju dagarna. Skyddsstatus kan vara gront nar det
inte finns nagra problem som paverkar enheten, gult nar enheten behover
atgardas fran din sida eller rott nar enheten ar utsatt for risk. Nar det finns
problem som paverkar enheten klickar du pa rullgardinsmenyn i det 6vre
statusomradet for att se mer information. Harifran kan du manuellt atgarda
problem som paverkar dina enheters sakerhet.

e Skydd. Fran det har fonstret kan du fjarrstyra en snabb- eller fullstandig
skanning pa dina enheter. Klicka pa knappen SKANNA for att starta
processen. Du kan ocksa kontrollera nar den senaste skanningen utférdes
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pa enheten och det finns en rapport frdn den senaste skanningen med
den viktigaste informationen. Mer information om de har tva
skanningsprocesserna finns i Skanna din Mac (p. 13).
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7. VANLIGA FRAGOR

Hur kan jag testa Bitdefender Antivirus for Mac innan jag tar en
prenumeration?
Du ar en ny Bitdefender-kund och vill testa var produkt innan du kdper
den. Utvarderingsperioden ar 30 dagar och du kan fortsatta anvanda
den installerade produkten endast om du képer en
Bitdefender-prenumeration. For att testa Bitdefender Antivirus for Mac
maste du:

1. Skapa ett Bitdefender-konto genom att félja dessa steg:
a. Gatill: https://central.bitdefender.com.

b. Skriv in den dnskade informationen i de motsvarande falten. De
uppgifter du Iamnar har kommer att hallas konfidentiella.

c. Innan du gar vidare maste du godkdnna anvandningsvillkoren.
Oppna anvandningsvillkoren och Idas dem noggrant eftersom de
innehaller de villkor under vilka du far anvanda Bitdefender.

Dessutom kan du 6ppna och lasa sekretesspolicyn.
d. Klicka pa SKAPA KONTO.
2. Hamta Bitdefender Antivirus for Mac sa har:
a. Valj panelen Mina enheter och klicka pa INSTALLERA SKYDD.
b. V&lj ett av tva mojliga alternativ:
e Skydda den hiar enheten

i. Valj det har alternativet och valj sedan enhetens agare. Om
enheten tillhdr ndgon annan klickar du pa motsvarande knapp.

ii. Spara installationsfilen.
e Skydda andra enheter

i. Valj det har alternativet och valj sedan enhetens dgare. Om
enheten tillhdr ndgon annan klickar du pa motsvarande knapp.

ii. Klicka p4 SKICKA NEDLADDNINGSLANK.

iii. Skrivin en e-postadress i motsvarande falt och klicka darefter
pa SKICKA E-POST.
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Observera att den genererade nedladdningslanken endast ar
giltig i 24 timmar. Om lanken gar ut maste du generera en ny
genom att folja samma steg.

iv. Kontrollera e-postkontot pa den enhet du vill installera
Bitdefender-produkt pa och klicka pa motsvarande
hamtningsknapp.

c. Kor den Bitdefender-produkt du har hamtat.

Jag har en aktiveringskod. Hur lagger jag till dess giltighet till min
prenumeration?
Om du har kopt en aktiveringskod fran en av vara aterforsaljare eller om
du fatt en i present, kan du lagga till dess tillganglighet till din
Bitdefender-prenumeration.

Fo6lj de har stegen for att aktivera en prenumeration med en
aktiveringskod:

1. Oppna Bitdefender Central.

2. Klicka pa ikonen B som finns i det dvre vanstra héret av fonstret
och vélj sedan panelen Min prenumerationer.

3. Klicka pa knappen AKTIVERINGSKOD och skriv sedan in koden i
motsvarande falt.

4. Klicka pa AKTIVERA for att fortsatta.

Tillagget kan nu ses i ditt Bitdefender-konto och i din installerade
Bitdefender Antivirus for Mac-produkt, i den nedre hdogra delen av
skarmen.

Skanningsloggen anger att det fortfarande finns olosta objekt. Hur tar jag
bort dem?
De olosta objekten i skanningsloggen kan vara:

e arkiv med begransad atkomst (xar, rar, m.fl.)

Losning: Anvand alternativet Visa i Sokaren for att hitta filen och ta
bort den manuellt. Se till att du témmer Papperskorgen.

e inkorgar med begransad atkomst (Thunderbird, m.fl.)

Losning: Anvand appen for att ta bort posten som innehaller den
smittade filen.

e Innehall i sakerhetskopior
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Losning: Aktivera alternativet Skanna inte innehall i siakerhetskopior
i Skyddsegenskaper eller Lagg till i undantag de hittade filerna.

Om de smittade filerna aterstalls vid ett senare tillfalle hittar
Bitdefender Antivirus for Mac dem automatiskt och vidtar korrekt
atgard.

Notera
File med begransad atkomst innebér filer som Bitdefender Antivirus
for Mac bara kan 6ppna, men inte andra.

Var hittar jag information om produktens aktivitet?
Bitdefender for en logg 6ver alla viktiga atgarder, statusandringar och
andra viktiga meddelanden i samband med enhetens aktivitet. For att
komma &t den har informationen klickar du pd Meddelanden pa
navigeringsmenyn pa Bitdefender-granssnittet.

Kan jag uppdatera Bitdefender Antivirus for Mac genom en proxyserver?
Bitdefender Antivirus for Mac kan endast uppdatera via proxyservrar
som inte kraver autentisering. Du behover inte konfigurera nagra
programinstallningar.

Om du ansluter till Internet via en proxyserver som kraver autentisering
maste du vaxla till en direkt Internet-anslutning med jamna mellanrum
for att fa hotinformationsuppdateringar.

Hur tar jag bort Bitdefender Antivirus for Mac?
Ta bort Bitdefender Antivirus for Mac genom att f6lja dessa steg:

1. Oppna ett Sokar-fonster och ga sedan till Program-mappen.
2. Oppna Bitdefender-mappen och dubbelklicka p& BitdefenderUninstaller.
3. Klicka pa Avinstallera och vanta tills processen slutfors.
4. Klicka pa Stang for att avsluta.
Viktigt
E)pr.n“rfg)lluppstér kan du kontakta Bitdefender kundtjanst enligt Support

Hur tar jag bort TrafficLight-tillaggen fran min webblasare?

e Folj de har stegen for att ta bort TrafficLight-tillaggen fran Mozilla
Firefox:
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1. Ga till Verktyg och valj Tillagg.

2. Valj Tillagg i den vanstra kolumnen.

3. Markera tillagget och klicka pa Ta bort.

4. Starta om webbldsaren for att borttagningsprocessen ska slutféras.

e Folj de har stegen for att ta bort TrafficLight-tillaggen fran Google
Chrome:

1. Langst upp till héger klickar du pa Mer
2. Ga till Fler verktyg och valj Tillagg.

3. Klicka pa ikonen Ta bort... i bredvid det tillagg du vill ta bort.
4. Klicka pa ta bort for att bekrafta borttagningsprocessen.
e Folj de héar stegen for att ta bort Bitdefender TrafficLight fran Safari:
1. Ga till Egenskaper eller tryck Command-Komma(,).
2. Valj Tillagg.
En lista med installerade tillagg visas.

3. Valj tillagget Bitdefender TrafficLight och klicka sedan pa
Avinstallera.

4. Klicka pa Avinstallera en gang till for att bekrafta
borttagningsprocessen.

Nar ska jag anvanda Bitdefender VPN?
Du maste vara férsiktig nar du 6ppnar, laddar ner eller laddar upp innehall
pa Internet. For att du ska vara sadker nar du surfar pd webben
rekommenderar vi att du anvander Bitdefender VPN nér du:

e vill ansluta till publika tradl6sa natverk

e vill 5ppna innehdll som i normala fall ar begransat i specifika omraden,
oavsett om du ar hemma eller utomlands

e vill halla dina personuppgifter privata (anvandarnamn, lsenord,
kreditkortsinformation, mm.)

e vill dolja din IP-adress
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Kommer Bitdefender VPN att ha en negativ inverkan pa min enhets batteritid?
Bitdefender VPN ar utformat for att skydda dina personuppgifter, dolja
din IP-adress nar du ar ansluten till oskyddade tradlésa natverk och fa
tillgang till begransat innehall i vissa lander. For att undvika onddig
batteriforbrukning rekommenderar vi att du bara anvander VPN nar du
behover det och kopplar bort det nar du ar offline.

Varfor upplever jag att Internet blir langsammare nar jag ar ansluten till

Bitdefender VPN?
Bitdefender VPN ar utformad for att ge dig en latt upplevelse nar du
surfar pa webben. Men din internetanslutning eller avstandet av server
du ansluter till kan orsaka avmattningen. Om det inte ar ett maste att
ansluta fran din plats till en fjarrserverad server (t.ex. fran USA till Kina)
rekommenderar vi att du tillater Bitdefender VPN att automatiskt ansluta
dig till nérmaste server eller hitta en server narmare till dig.
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8. FA HJALP

Det har kapitlet omfattar foljande amnen:
e Support (p. 45)
e Kontaktuppgifter (p. 47)

8.1. Support

Bitdefender stravar efter att erbjuda sina kunder med en odvertraffad niva
av snabb och korrekt support. Om du upplever nagra problem med, eller om
du har nagra fragor om din Bitdefender-produkt kan du anvénda flera resurser
pa nitet for att snabbt finna en [6sning eller ett svar. Eller om du foredrar
det, kan du kontakta Bitdefenders kundvardsteam. Vara supportmedarbetare
besvarar dina fragor snabbt och ger dig den hjalp du behdver.

8.1.1. Resurser pa natet

Flera onlineresurser finns tillgangliga for att hjalpa dig med att 16sa dina
Bitdefender-relaterade problem och fragor.

e Bitdefender Supportcenter:
https://www.bitdefender.com/support/consumer.html

e Bitdefender Supportforum:
http://forum.bitdefender.com

e Datorsakerhetsportalen HOTforSecurity:
http://www.hotforsecurity.com

Du kan aven anvanda din favoritsokmotor for att hitta mer information om
datorsakerhet, Bitdefender-produkter och foretaget.

Bitdefender Supportcenter

Bitdefenders supportcenter ar en databas med information om
Bitdefender-produkter pa natet. Den lagrar, i ett lattatkomligt format, rapporter
om resultaten for utgaende teknisk support och felkorrigeringsatgarder for
Bitdefenders support- och utvecklingsteam, tillsammans med mer allmanna
artiklar om hotférebyggande, hantering av Bitdefender-I6sningar med
detaljerade forklaringar och manga andra artiklar.
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Bitdefenders supportcenter ar éppet for allmanheten och gratis att soka
igenom. Den omfattande information den innehaller ar annu ett satt att forse
Bitdefenders kunder med den tekniska kunskap och insikt de behéver. Alla
giltiga begaran om information eller buggrapporter som kommer fran
Bitdefender-klienter hittar till slut in i Bitdefenders supportcenter, som
felkorrigeringsrapporter, workaroundbeskrivningar eller informationsartiklar
som tillagg till produkthjalpfiler.

Bitdefenders supportcenter &r tillgangligt nar som helst pa foljande adress:
https://www.bitdefender.com/support/consumer.html.

Bitdefender Supportforum

Bitdefender Supportforum tillhandahaller Bitdefender-anvandare med ett
enkelt satt att fa hjalp samt att hjalpa andra. Du kan skicka alla problem eller
fragor om din Bitdefender-produkt.

Bitdefenders supporttekniker soker i forumet efter nya poster for att kunna
hjdlpa dig. Du kan &aven fa svar eller en I6sning fran en mer van
Bitdefenderanvandare.

Innan du skickar ditt problem eller din fraga, sék igenom forumet efter ett
liknande eller relaterat a&mne.

Bitdefenders supportforum ar tillgangligt pa http://forum.bitdefender.com,
pa 5 olika sprak: engelska, tyska, franska, spanska och rumanska. Klicka
lanken Hemma & Hemma Kontor Skydd for att 6ppna sektionen som ar
avsedd for konsumentprodukter.

HOTforSecurity Portal

HOTforSecurity ar en rik kélla till datorsé@kerhetsinformation. Har kan du lara
dig om olika hot din dator utsatts for nar den ar ansluten till Internet (skadlig
kod, natfiske, spam, cyberbrottslingar). En anvandbar ordlista hjalper dig
med att forsta de datorsakerhets-termer som du inte &r van med.

Nya artiklar postas regelbundet for att halla dig uppdaterad med de senaste
hot som upptackts, de nuvarande sakerhetstrenderna och annan information
om branschen for datorsakerhet.

Webbsidan HOTforSecurity ar http://www.hotforsecurity.com.

8.1.2. Be om hjalp

Du kan kontakta oss for hjalp via vart supportcenter:
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1. Ga till https://www.bitdefender.com/support/consumer.html.
2. Sok i supportcentret efter artiklar som kan ge en I6sning pa ditt problem.

3. Las de relevanta artiklarna och dokumenten, och prova de foreslagna
I6sningarna.

4. Om du inte hittar ndgon I6sning klickar du pa Kontakta oss langst ned i
fonstret.

5. Anvand kontaktformularet for att 6ppna ett supportarende via e-post eller
anvand andra tillgangliga kontaktalternativ.

8.2. Kontaktuppgifter

Effektiv kommunikation &r nyckeln till en framgangsrik affarsverksamhet.
Sedan 2001 har BITDEFENDER etablerat ett obestridligt anseende genom
att hela tiden strava efter battre kommunikation for att Gvertraffa vara
klienters och partners forvantningar. Om du har fragor, tveka inte att kontakta
0ss.

8.2.1. Webbadresser

Forséljningsavdelning: sales@bitdefender.com
Supportcenter:https://www.bitdefender.com/support/consumer.html
Dokumentation: documentation@bitdefender.com

Lokala aterforsaljare:https://www.bitdefender.com/partners
Partnerprogram: partners@bitdefender.com
Mediarelationer: pr@bitdefender.com

Jobbmodjligheter: jobs@bitdefender.com

Virusinlagor: virus_submission@bitdefender.com
Skrappostinlagor: spam_submission@bitdefender.com
Rapportera missbruk: abuse@bitdefender.com
Webbplats:https://www.bitdefender.com

8.2.2. Lokala aterforsaljare

Bitdefenders lokala aterforsaljare ar redo att svara pa alla fragor rérande
deras verksamhetsomrade, bade i kommersiella och allmanna arenden.

For att finna en aterforsaljare av Bitdefender i ditt land:
1. Ga till https://www.bitdefender.com/partners.
2. Gatill Partnerfinnare.
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3. Kontaktinformation till Bitdefenders lokala distributorer bor visas
automatiskt. Om sd inte sker valjer du det land du bor i for att visa
informationen.

4. Om du inte hittar nagon Bitdefender-aterférsaljare i ditt land far du garna
kontakta oss via e-post pa sales@bitdefender.com. Skriv ditt
e-postmeddelande pa engelska sa att vi kan hjélpa dig sa snart som
mojligt.

8.2.3. Bitdefender-kontor

Bitdefenders kontor &r redo att svara pa alla frdgor rérande deras
verksamhetsomrade, bade i kommersiella och allmanna drenden. Deras
respektive adresser och kontakter finns listade nedanfor.

US.A

Bitdefender, LLC

6301 NW 5th Way, Suite 4300

Fort Lauderdale, Florida 33309

Telefon (office&sales): 1-954-776-6262

Forsaljning: sales@bitdefender.com

Tekniskt stod: https://www.bitdefender.com/support/consumer.html
Webb: https://www.bitdefender.com

Forenade Arabemiraten

Dubai Internet City

Building 17, Office # 160

Dubai, UAE

Forsaljning Telefon: 00971-4-4588935 / 00971-4-4589186
Forséljnings-e-post: mena-sales@bitdefender.com

Tekniskt stod: https://www.bitdefender.com/support/consumer.html
Webbplats: https://www.bitdefender.com

Tyskland

Bitdefender GmbH
TechnoPark Schwerte
Lohbachstrasse 12

D - 58239 Schwerte

Office: +49 23049 45-162
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Fax: +49 23049 45-169

Forséljning: vertrieb@bitdefender.de

Tekniskt stod: https://www.bitdefender.de/support/consumer.html
Webb: https://www.bitdefender.de

Spanien

Bitdefender Espaiia, S.L.U.

C/Bailén, 7, 3-D

08010 Barcelona

Fax: +34 93 217 91 28

Telefon: +34 902 19 07 65

Forséljning: comercial@bitdefender.es

Tekniskt stod: https://www.bitdefender.es/support/consumer.html
Webbplats: https://www.bitdefender.es

Rumanien

BITDEFENDER SRL

Orhideea Towers, 15A Orhideelor Street, Sector 6

Bucharest

Fax: +40 21 2641799

Férsaljning Telefon: +40 21 2063470

Forséljnings-e-post: sales@bitdefender.ro

Tekniskt stod: https://www.bitdefender.ro/support/consumer.htmi
Webbplats: https://www.bitdefender.ro
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Typer av skadlig kod

Annonsprogram
Annonsprogram kombineras ofta med ett vardprogram som ar gratis sa
lange som anvandaren gar med pa att tilldta annonsprogrammet.
Eftersom sadana program oftast installeras efter att anvandaren gatt
med pa licensavtalet, har inget brott begatts.

Popup-reklam kan dock bli ett irritationsmoment, och i vissa fall forsamra
systemets prestanda. Aven den privata information som vissa av dessa
program samlar in kan vara oroande for anvandare som inte var fullt
medvetna om villkoren i licensavtalet.

Hot

Ett program eller en kod som utan din vetskap laddas upp till din dator
mot din vilja. De flesta virus kan @ven kopiera sig sjalva. Alla datorvirus
ar tillverkade av manniskor. Ett simpelt virus som kan kopiera sig sjalv
om och om igen &r relativt I4tt att tillverka. Aven ett sddant simpelt virus
ar farligt eftersom det snabbt kommmer att anvanda upp allt ledigt
minnesutrymme och orsaka en systemkrasch. Ett annu farligare typ av
virus ar ett virus som kan sdnda sig sjélv via natverk och ta sig forbi
sdkerhetssystem.

Keylogger
En keylogger ar en app som loggar allt du skriver.

Keyloggers ar inte skadliga till sin natur. De kan anvandas i legitima
syften, som att overvaka anstalldas eller barns aktivitet. De anvands
dock mer och mer av cyberbrottslingar for skadliga syften (till exempel
for att samla in privat information, som inloggningsuppgifter och
personnummer).

Mask
Ett program som sprider sig sjalv dver ett natverk och reproducerar sig
sjalvt efter hand. Det kan inte fasta sig till andra program.

Ordlisteattack
Losenordsgissningsattacker som anvands for att bryta sig in i ett
datorsystem genom att ange em kombination av vanliga ord for att
generera potentiella 16senord. Samma metod anvands for att gissa
avkrypteringsnycklar for krypterade meddelanden eller dokument.
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Ordlisteattacker lyckas eftersom manga manniskor tenderar att anvanda
korta l6senord och I6senord med ett ord som ar enkla att gissa.

Polymorfa Virus
Ett virus som andrar form med varje fil det smittar. Eftersom det inte har
nagot konsekvent binart monster ar sddana virus svara att identifiera.

Ransomware
Ransomware ar ett skadligt program som forsoker tjana pengar fran
anvandarna genom att lasa deras sarbara system. CryptoLocker,
CryptoWall och TeslaWall ar nagra varianter som jagar personliga
anvandarsystem.

Infektionen kan spridas genom att 6ppna skrappostmeddelanden, hamta
e-postbilagor eller installera appar, utan att Iata anvandaren vet vad som
hander pa deras system. Varje dag utsatts anvandare och féretag for
ransomwarehackare.

Rastyrkeattack
Losenordsgissningsattack anvand for att bryta sig in i ett datorsystem
genom att ange mdjliga ldsenordskombinationer, oftast genom att borja
med de som ar lattast att gissa.

Spionprogram

All programvara som i hemlighet samlar in anvandarinformation via
anvandarens Internetuppkoppling utan hans eller hennes vetande,
vanligen ur reklamsyfte. Spionprogram ar vanligtvis paketerat som en
dold komponent i gratisprogram eller delningsprogram som kan laddas
ner fran Internet; det bdér dock noteras att majoriteten av
gratisprogrammen och delningsprogrammen inte bar pa spionprogram.
Nar det val installerats s overvakar spionprogrammet anvandarens
aktiviteter pa Internet och skickar i bakgrunden denna information till
nagon annan. Spionprogram kan aven samla information om
e-postadresser och till och med |6senord och kreditkortsnummer.

Spionprograms likhet med Trojanska hastar ar att anvandare ovetande
installerar produkten nér de installerar ndgot annat. Ett vanligt satt att
falla offer for spionprogram &r att hamta vissa pir till pir
fildelningsprodukter som finns tillgangliga idag.

Forutom fradgorna om etik och sekretess stjal spionprogram fran
anvandaren genom att anvanda datorns minnesresurser och ta upp
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bandbredd nar den sénder tillbaka information till sin hemmabas via
anvandarens Internetanslutning. Eftersom spionprogram anvander
minnes- och systemresurser kan de program som kors i bakgrunden
leda till systemkrasch eller generell systeminstabilitet.

Spokprogram
Ett rootkit ar en uppsattning programvaruverktyg som erbjuder
administratérsnivaatkomst till ett system. Termen anvandes fran borjan
av operativsystemet UNIX och refererade till ombyggnadsverktyg som
gav inkrdktare administrativa rattigheter och lat dem dolja sin narvaro
for att inte upptackas av systemadministratorerna.

Den huvudsakliga uppgiften for spokprogram ar att ggmma processer,
filer, inloggningsuppgifter och loggar. De kan &ven snappa upp
information fran terminaler, natverksanslutningar och externa enheter
om de lyckas nastla sig in i "ratt"” program.

Spokprogram ar inte naturligt skadliga. Till exempel gdmmer system
och aven vissa program kritiska filer genom att anvanda sp&kprogram.
De anvands dock oftast for att délja hot eller for att d6lja narvaron av
en inkraktare i systemet. Nar de kombineras med hot utgor rootkits ett
stort hot till systemets integritet och sakerhet. De kan dvervaka trafik,
skapa bakdorrar in i system, dndra filter och loggar for att undga
upptackt.

Trojansk
Ett destruktivt program som maskerar sig som ett godartat. Till skillnad
fran skadliga program och maskar kan inte trojaner kopiera sig sjalva,
men de kan vara minst lika destruktiva. Ett av de mest forsatliga typerna
av trojaner ar ett program som gor ansprak pa att rensa datorn fran hot,
men istallet infor hot pa datorn.

Termen kommer fran en berattelse i Homeros llliaden dar Grekerna ger
en enorm trahast till sina fiender Trojanerna, skenbart en fredsgava. Men
nar Trojanerna dragit hasten innanfér murarna s smyger Grekiska
soldater ut ur hastens mage och oppnar porten till staden sa deras
kamrater kan valla in och ta dver Troja.
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