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1. SKYDDSFUNKTIONER

Bitdefender Mobile Security skyddar din Android-enhet med fdljande
funktioner:

e Skanner for skadlig kod
e Web Protection
e VPN
e Anti-Theft, inklusive:
e Fjarrplats
e Fjarrlasning av enhet
e Fjarradering av enhet
e Fjarrenhetsvarningar
e Kontointegritet
e App Lock
e Rapporter
e WearON

Du kan anvanda produktfunktionernai 14 dagar, utan kostnad. Nar perioden
ar slut maste du kopa den fullstandiga versionen for att skydda din
mobilenhet.

Skyddsfunktioner 1
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2. KOMMA IGANG
Enhetskrav

Bitdefender Mobile Security fungerar “pa alla enheter som kor Android 4.1
och uppat. En aktiv Internet-anslutning kravs fér hotskanning i molnet.

Installerar Bitdefender Mobile Security
e Fran Bitdefender Central
e P4 Android

1.
2.
3.

Ga till: https://central.bitdefender.com.
Logga in pa ditt Bitdefender-konto.

Tryck pa B det 6vre vinstra hérmet pa skarmen och valj sedan Mina
enheter.

. Tryck pd INSTALLERA SKYDD och darefter pd Skydda den har

enheten.

. Vélj &gare av enheten. Om enheten tillhor nagon annan trycker du pa

motsvarande knapp.

. Du omdirigeras till Google Play-appen. P4 Google Play-skarmen trycker

du pa installationsalternativet.

e P4 Windows, macOS, iOS

1.
2.
3.

Ga till: https://central.bitdefender.com.
Logga in pa ditt Bitdefender-konto.

Tryck pa B i det 6vre vinstra hornet pa skdrmen och sedan pa Mina
enheter.

. Tryck p4 INSTALLERA SKYDD och darefter pa Skydda den har 6vriga

enheter.

. Valj agare av enheten. Om enheten tillhor nagon annan trycker du pa

motsvarande knapp.

6. Tryck pa SKICKA NEDLADDNINGSLANK.
7. Skriv en e-postadress i motsvarande falt och tryck pa SKICKA E-POST.

Komma igang

Observera att den genererade nedladdningsléanken endast ar giltig i


https://central.bitdefender.com
https://central.bitdefender.com

24 timmar. Om lanken gar ut maste du generera en ny genom att folja
samma steg.

8. Kontrollera e-postkontot pa den enhet du vill installera Bitdefender
pa och tryck pa motsvarande hamtningsknapp.

e Fran Google Play
Sok efter Bitdefender Mobile Security for att hitta och installera appen.
Alternativt skannar du QR-koden:

Innan du gar igenom valideringsstegen maste du samtycka till
prenumerationsavtalet. Ta en stund och las igenom prenumerationsavtalet
eftersom det innehaller de anvandningsvillkor enligt vilka du kan anvanda
Bitdefender Mobile Security.

Tryck pa FORTSATT for att ga vidare till nista fonster.

Logga in till ditt Bitdefender-konto

For att anvanda Bitdefender Mobile Security maste du koppla din enhet till
ett Bitdefender-, Facebook-, Google-, Apple- eller Microsoft-konto genom att
logga in pa kontot frdn appen. Forsta gangen du 6ppnar appen ombes du
att logga in pa ett konto.

Om du har installerat Bitdefender Mobile Security fran ditt Bitdefender-konto
kommer appen att automatiskt férsoka logga in pa det kontot.

Sa har kopplar du din enhet till ett Bitdefender-konto:

1. Skriv e-postadress och |6senord till Bitdefender-kontot i motsvarande falt.
Om du inte har nagot Bitdefender-konto och vill skapa ett valjer du
motsvarande lank.

Komma igang 3
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2. Tryck pA LOGGA IN.

For att logga in med ett Facebook-, Google- eller Microsoft-konto trycker du
pa den tjanst du vill anvanda fran omradet Eller logga in med. Du omdirigeras
tillinloggningssidan for den valda tjénsten. Folj instruktionerna for att koppla
kontot till Bitdefender Mobile Security.

Notera

Bitdefender far inte atkomst till ndgon konfidentiell information som Iésenordet
till kontot du anvander for att logga in eller personlig information om vanner
och kontakter.

Konfigurera skydd

Nar du har loggat in i appen visas fonstret Konfigurera skydd. For att sakra
din enhet rekommenderar vi att du gar igenom dessa steg:

e Prenumerationsstatus. For att vara skyddad av Bitdefender Mobile Security
maste du aktivera din produkt med en prenumeration, som anger hur lange
du kan anvanda produkten. Sa fort den gar ut slutar appen att utféra sina
funktioner och skydda din enhet.

Om du har en aktiveringskod, tryck p4 JAG HAR EN KOD och darefter pa
AKTIVERA.

Om du har loggat in med ett nytt Bitdefender-konto och inte har nagon
aktiveringskod kan du anvanda produkten i 14 dagar utan kostnad.

e Webbskydd. Om din enhet kraver Tillganglighet for att aktivera Webbskydd
trycker du pa AKTIVERA. Du omdirigeras till menyn Tillganglighet. Tryck
pa Bitdefender Mobile Security och darefter pa motsvarande omkopplare.

e Skanner for skadlig kod. Kor en engangsskanning for att sdkerstilla att
din enhet ar fri fran virus. Starta skanningsprocessen genom att trycka
pa SKANNA NU.

Sa fort skanningsprocessen startar visas kontrollpanelen. Har kan du
enhetens sakerhetsstatus.

Kontrollpanel

Tryck pa Bitdefender Mobile Security-ikonen i enhetens applada for att 6ppna
appgranssnittet.

Komma igang 4
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Pa Kontrollpanelen finns information om sakerhetsstatus for enheten och
Autopilot hjalper dig att forbattra enhetens sakerhet genom att ge dig
funktionsrekommendationer.

Statuskortet langst upp i fonstret informerar om enhetens sakerhetsstatus
med explicita meddelanden och olika farger. Om Bitdefender Mobile Security
inte har nagra varningar ar statuskortet grént. Nar ett sakerhetsproblem har
upptackts blir statuskortet rétt.

For att kunna erbjuda effektiv drift och Okat skydd nar du utfor olika
aktiviteter, fungerar Bitdefender Autopilot som din personliga
sakerhetsradgivare. Beroende pa vilken aktivitet du haller pA med kommer
Bitdefender Autopilot med kontextuella rekommendationer baserat pa
enhetens anvandning och behov. Det hjalper dig att upptacka och dra nytta
av de funktioner som ingar i Bitdefender Mobile Security-appen.

Varje gang en process pagar eller en funktion kraver inmatning fran dig, visas
ett kort med mer information och méjliga atgarder i kontrollpanelen.

Du kan 6ppna Bitdefender Mobile Security-funktionerna och enkelt navigera
fran navigationsfaltet langst ned:

Skanner for skadlig kod
Du kan starta en skanning pa begaran eller aktivera skanningslagring.
Mer information finns pa "Skanner for skadlig kod" (p. 7).

Web Protection
Sakerstaller en saker surfupplevelse genom att varna dig om mojliga
skadliga webbsidor. Mer information finns pa "Web Protection” (p. 10).

VPN
Krypterar internetkommunikation, hjalper dig att bibehalla din integritet
oavsett vilket natverk du &r ansluten till. Mer information finns pa"VPN"

(p. 12).

Anti-Theft
Gor att du kan aktivera och inaktivera antistdldfunktionerna och
konfigurera antistdldinstaliningarna. Mer information finns pa
"Anti-Theft-funktioner” (p. 15).

Kontointegritet
Kontrollerar om dataintrang har intraffat i de onlinekonton du anvander.
Mer information finns pa "Kontointegritet” (p. 19).
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App Lock
Gor att du kan skydda dina installerade appar genom att ange en PIN-kod
fér atkomst. Mer information finns pa "App Lock” (p. 21).

Rapporter
For en logg dver alla viktiga atgarder, statusandringar och andra viktiga
meddelanden i samband med enhetens aktivitet. Mer information finns
pa "Rapporter” (p. 26).

WearON
Kommunicerar med din smartwatch for att hjalpa dig hitta din telefon
om du tappar bort den eller glommer var du Iamnade den. Mer information
finns pa "WearON" (p. 27).

Komma igang 6
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3. SKANNER FOR SKADLIG KOD

Bitdefender skyddar din enhet och din information mot skadliga appar via
skanning vid installation och skanning pa begaran.

Granssnittet for skannern mot skadlig kod ger en lista 6ver alla typer av hot
som Bitdefender letar efter, tillsammans med deras definitioner. Tryck bara
pa ett hot for att visa dess definition.

Notera
Se till att mobilenheten ar ansluten till Internet. Om enheten inte ar ansluten
till Internet startar inte skanningsprocessen.

e Skanning vid installation

Varje gang du installerar en app skannar Bitdefender Mobile Security den
automatiskt med hjalp av molnteknik. Samma skanningsprocess startar
automatiskt varje gang de installerade apparna uppdateras.

Om appen befinns vara skadlig visas en varning som uppmanar dig att
avinstallera den. Tryck pd Avinstallera for att ga till appens
avinstallationsskarm.

e Skanning pa begaran

Varje gang du vill vara saker pa att de appar som &r installerade pa din
enhet ar sdkra att anvanda kan du starta en skanning pa begéran.

Starta en skanning pa begaran:

1. Tryck pa @ Skanner for skadlig kod pa navigationsfaltet langst ned.
2. Tryck pa STARTA SKANNING.

Notera

Ytterligare behorigheter kravs pa Android 6 for funktionen Skanner for
skadlig kod. Nar du har tryckt pa knappen STARTA SKANNING viljer du
Tillat for foljande:

e Tillat Antivirus att ringa och hantera telefonsamtal?

o Tillat Antivirus att komma at foton, medier och filer pa din enhet?

Skanningsforloppet visas och du kan stoppa processen nar som helst.

Skanner for skadlig kod 7
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Din enhet &r ren

Senaste skanning: 1 minut sedan. Inga problem hittades

PABORJA SKANNING

Vi kontrollerar dina appar for:

)  Skadlig kod v
@] Ransomware v
B pua v

ﬂ Lagringsskanning ar PA

o @ @ 9

Skanner for skadlig

Skanning for skadlig kod

Som standard skannar Bitdefender Mobile Security enhetens interna
lagring, daribland eventuella monterade SD-kort. P4 sa satt kan farliga
appar som kan finnas pa kortet upptackas innan de kan géra nagon skada.

Inaktivera installningen for att skanna lagring:
L]
1. Tryck pa ** Mer langst ned i navigationsfaltet.

2. Tryck pa s Installningar.
3. Inaktivera Skanna lagring i omradet Virusskanner.

Om skadliga appar hittas visas information om dem och du kan ta bort dem
genom att trycka pa knappen AVINSTALLERA.

Kortet Skanner for skadlig kod visar enhetens status. Nar enheten ar saker
ar kortet gront. Nar enheten behdver skannas eller om nagon atgard kraver
inmatning fran dig blir kortet rétt.

Skanner for skadlig kod 8
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Om din Android-version ar 7.1 eller nyare har du en genvag till Malware
Scanner sa att du kan kora skanningar snabbare utan att 6ppna Bitdefender
Mobile Securitys granssnitt. For att gora det trycker du och haller ned
Bitdefender-ikonen pa din startskarm eller App-lada och valjer sedan ikonen

@.

Skanner for skadlig kod 9
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4. WEB PROTECTION

Webbskydd kontrollerar med Bitdefender-molntjanster de webbsidor du
oppnar med Androids standardwebblasare, Google Chrome, Firefox, Opera,
Opera Mini, Edge, Samsung Internet och Dolphin. En fullstandig lista med
webblasare som stods finns i avsnittet Webbskydd.

Notera

Ytterligare behdrigheter kravs pa Android 6 for webbskyddsfunktionen.

Ge behbrighet att registrera som atkomsttjanst och tryck pa SLA PA vid
forfragan. Tryck pa Antivirus och aktivera omkopplaren, bekrafta sedan att
du godkanner atkomsten till enhetens behdrighet.

Varje gang du oppnar en bankwebbplats ar Bitdefender Web Protection
instdllt pa att meddela dig om att du ska anvanda Bitdefender VPN.
Aviseringen visas i statusfaltet. Vi rekommenderar att du anvander
Bitdefender VPN nar du ar inloggad pa ditt bankkonto sa att dina uppgifter
ar sakra fran eventuella sdkerhetsbrister.

Inaktivera Webbskyddsmeddelandet:
1. Tryck pa ** Mer langst ned i navigationsfaltet.

2. Tryck pa 3 Installningar.

3. Inaktivera motsvarande reglage i omradet Webbskydd.

Web Protection 10
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Webbskydd zr PA

Du &r skyddad mot farliga sidor

INAKTIVERA

Skyddade webbldsare

Anvand nagon av dessa webbldsare far att vara saker

Chrome SPPNA

Installerad

a Dolphin
a,‘ Firefox

9 ® @ 9 o

Webbskydd

Web Protection

Web Protection 11
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5. VPN

VPN

Med Bitdefender VPN kan du halla dina data privata varje gadng du ansluter
till osakra tradlosa natverk pa flygplatser, gallerior, kaféer eller hotell. Pa sa
satt kan olyckliga situationer som stéld av personuppgifter eller forsok att
gora din enhets IP-adress atkomlig for hackare undvikas.

VPN fungerar som en tunnel mellan din enhet och natverket du ansluter till
for att sdkra din anslutning, kryptera data med kryptering i bankklass och
dolja din IP-adress oavsett var du ar. Din trafik omdirigeras via en separat
server och gor det darmed nast intill omojligt att identifiera din enhet bland
de myriader av andra enheter som anvander vara tjanster. Nar du ar ansluten
till Internet via Bitdefender VPN, kan du dessutom ha atkomest till innehall
som i normala fall ar begransat i vissa omraden.

Notera

Vissa lander censurerar Internet och darfér kan anvandning av VPN pa deras
territorier vara forbjudet enligt lag. For att undvika juridiska konsekvenser kan
ett varningsmeddelande visas nar du forsoker anvanda Bitdefender
VPN-funktionen forsta gangen. Genom att fortsatta anvanda funktionen
bekraftar du att du dr medveten om regelverken i det land du befinner dig i
och de risker du kan utsattas for.

Det finns tva satt att sla pa eller sla av Bitdefender VPN:
e Tryck ANSLUT i VPN-kortet fran instrumentpanelen.
Status for Bitdefender VPN visas.

e Tryck pa 9 VPN i navigeringsfiltet Iangst ned och sedan pa ANSLUT.

Tryck pa ANSLUT varje gang du vill fortsatta vara skyddad nar du ansluter
till osdkra tradldsa natverk.

Tryck pa KOPPLA IFRAN nir du vill inaktivera anslutningen.
Notera
Férsta gangen du slar pa VPN ombes du att tillata Bitdefender att konfigurera

en VPN-anslutning som Overvakar natverkstrafiken. Tryck pd OK for att
fortsatta.

Om din Android-version ar 7.1 eller nyare har du en genvag till Bitdefender
VPN utan att oppna Bitdefender Mobile Securitys granssnitt. For att gora

12
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det trycker du och haller ned Bitdefender-ikonen pa din startskdarm eller
App-lada och viljer sedan ikonen 9 )

For att spara batteri rekommenderar vi att du stanger av VPN-funktionen
nar du inte behover det.

Om du har en premiumprenumeration och vill vélja vilken server du ansluter
till trycker du pa Serverplats i VPN-funktionen och valjer sedan den plats du
valt. Mer information om VPN-prenumerationer finns pa "Prenumerationer”

(p. 14).
VPN ar AV
Sékra din anslutning
2 0 O . O MB @
Automatisk
trafik kvar Serverplats
av 200 MB/dag
9
a @ @ VPN
VPN

VPN-installningar

F6r en avancerad konfiguration av ditt VPN:

1. Tryck pa *'s Mer langst ned i navigationsfaltet.

VPN 13
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2. Tryck pa 3 Installningar.
| VPN-omradet kan du konfigurera féljande alternativ:

e Snabb VPN-atkomst - en avisering visas i statusfaltet pa din enhet sa att
du snabbt kan sla pa VPN.

e Oppet Wi-Fi-varning- varje gang du ansluter till ett ppet Wi-Fi-natverk
meddelas du i enhetens statusfalt om att anvanda VPN.

Prenumerationer

VPN

Bitdefender VPN erbjuder utan kostnad 200 MB trafiksaldo per enhet for att
sdkra din anslutning varje gang du behdver det och ansluter dig automatiskt
till den optimala serverplatsen.

For att fa obegransad trafik och obegriansad atkomst till innehall varlden
over genom att valja en server nar du vill, ska du uppgradera till
premiumversionen.

Du kan uppgradera till Bitdefender Premium VPN-versionen nar som helst
genom att trycka pa AKTIVERA PREMIUM som finns i kontrollpanelen eller
Aktivera Premium-version i VPN-fonstret.

Bitdefender Premium VPN-prenumerationen ar fristdende fran Bitdefender
Mobile Security-prenumerationen, vilket innebar att du kan anvanda den
under hela dess tillganglighet, oavsett status pa din sdkerhetsprenumeration.
Om Bitdefender Premium VPN-prenumerationen gar ut, men den for
Bitdefender Mobile Security fortfarande ar aktiv atergar du till gratisversionen.

Bitdefender VPN &r en produkt over flera plattformar, tillganglig i
Bitdefender-produkter kompatibla med Windows, macQOS, Android och i0S.
Nar du uppgraderar till premiumplanen kan du anvanda din prenumeration
pa alla produkter, forutsatt att du loggar in med samma Bitdefender-konto.

14
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6. ANTI-THEFT-FUNKTIONER

Bitdefender kan hjalpa dig att lokalisera enheten och forhindra att personlig
information hamnar i fel hander.

Allt du behover gora ar att aktivera Anti-Theft frdn enheten och vid behov,
ga till Bitdefender Central fran en webblasare, var som helst.

Notera

Antistdld-granssnittet innehaller aven lankar till var Bitdefender Central-app
pa Google Play Store. Du kan anvanda den har lanken for att hamta appen,
ifall du inte redan har gjort det.

Bitdefender Mobile Security har foljande Anti-Theft-funktioner:

Hitta via fjarrstyrning
Visa enhetens aktuella plats pd Google Maps. Platsen uppdateras var
5:e sekund, s du kan spara den om den ror pa sig.

Riktigheten for platsen beror pa hur Bitdefender kan faststalla den:

e Om GPS:en &r aktiverad pa enheten kan dess plats preciseras inom
nagra meter sa lange som den arinom rackhall for GPS-satelliter (dvs.
inte inuti en byggnad).

e Om enheten ar inomhus kan dess plats faststallas till inom ett tiotal
meter om Wi-Fi ar aktiverat och det finns tradlésa natverk tillgangliga
inom dess rackhall.

e Annars faststalls platsen med bara informationen fran mobilnatverket,
som inte kan erbjuda mer noggrannhet an flera hundra meter.
Las via fjarrstyrning
Las enhetens skarm och ange en numerisk PIN-kod for att Idsa upp den.

Fjarradera
Ta bort all personlig information fran din forlupna enhet.

Skicka varning till enhet (skrik)
Skicka ett fjarrmeddelande som ska visas pa enhetens skarm eller 16s
ut ett hogt ljud som ska spelas upp pa enhetens hogtalare.

Om du forlorar enheten kan du lata den som hittar den returnera den till
dig genom att visa ett meddelande pa enhetens skarm.

Anti-Theft-funktioner 15
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Om du har forlagt din enhet och det finns en chans att den inte &r sa
langt ifran dig (till exempel nagonstans i huset eller pa kontoret), finns
det da nagot battre satt att hitta den an att spela upp ett hogt ljud? Ljudet
spelas aven om enheten ar i tyst lage.

Aktivera Anti-Theft

For att aktivera antistdldfunktioner slutfér du konfigurationsprocessen fran
antistoldkortet som finns i kontrollpanelen.

Alternativt kan du aktivera Anti-Theft genom att folja dessa steg:
1. Tryck pa “* Mer langst ned i navigationsfaltet.

2. Tryck pa @ Anti-Theft.
3. Tryck pa SLA PA.

4. Foéljande procedur startar for att hjalpa dig aktivera funktionen:

Notera

Ytterligare behdrigheter kravs pa Android 6 for antistéldfunktionen. Aktivera
den genom att folja stegen nedan:

a. Tryck pa Aktivera Anti-Theft, tryck darefter pa SLA PA.

b. Tillat behorigheter for Antivirus att komma at den har enhetens plats.

a. Tilldela adminbehorigheter

Dessa behorigheter dr nodvandiga for att antistéldmodulen ska fungera
och maste darfor tillatas for att fortsatta.

b. Stéll in applikations-PIN

For att forhindra obehérig atkomst till din enhet maste en PIN-kod
anges. Varje gang ett forsok att ppna din enhet gérs maste en PIN-kod
anges forst. P4 enheter som har stéd for fingeravtrycksautentisering
kan en fingeravtrycksverifiering anvandas istallet for den konfigurerade
PIN-koden.

Samma PIN-kod anvands av App Lock for att skydda dina installerade
appar.
c. Aktivera Snap Photo

Anti-Theft-funktioner 16
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Varje gang nagon forsoker lasa upp din enhet utan framgang tar
Bitdefender ett foto av personen nar Snap Photo ar aktiverat.

Mer exakt, varje gang PIN-koden, |0senordet eller
fingeravtrycksbekraftelsen du staller for att skydda enheten anges fel
tre ganger i rad, tas ett foto med framkameran. Fotot sparas
tillsammans med tidsstampel och orsak och kan anvandas nar du
oppnar Bitdefender Mobile Security och gar till Antistdld-fonstret.
Alternativt kan du visa det tagna fotot pa ditt Bitdefender-konto:

i. Gatill: https://central.bitdefender.com.
ii. Logga in pa ditt konto.

iii. Tryck pa /i det 6vre vinstra hornet pa skidrmen och vilj sedan
Mina enheter.

iv. Valj din Android-enhet och sedan fliken Antistold.

v. Tryckpd * bredvid Kontrollera dina bilder fér att visa de senaste
fotona som togs.

Endast de tva senaste fotona sparas.

Nar Antistold-funktionen &r aktiverad kan du aktivera eller inaktivera
webbstyrningskommandon individuellt fran Antistéld-funktionen genom att
trycka pa motsvarande alternativ.

Anvanda Anti-Theft-funktioner fran Bitdefender
Central

Notera
Alla Antistold-funktioner kraver att alternativet Bakgrundsdata ar aktiverat i
enhetens installningar fér dataanvandning.

Sa har kommer du at Anti-Theft-funktionerna fran ditt Bitdefender-konto:
1. Oppna Bitdefender Central.

2. Tryck pa B/ i det 6vre vinstra hdrmet pa skirmen och vilj sedan Mina
enheter.

3. | fonstret MINA ENHETER valjer du 6nskat enhetskort.
4. Vilj fliken Antistold.

Anti-Theft-funktioner 17
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5. | det nedersta faltet i fonstret trycker du pa ikonen ™ icon och darefter
pa knappen for den funktion du vill anvanda:

Hitta - visa enhetens plats pa Google Maps.

m Varning - skriv ett meddelande for att visa enhetens skarm och/eller
fa din enhet att spela upp ett larm.

8 Las - Las enheten och stall in en PIN-kod for att lasa upp den.

E Radera - Ta bort alla data fran enheten.

Viktigt

Nar du har raderat en enhet slutar alla Anti-Theft-funktionerna att fungera.
VISA IP - visar den senaste IP-adressen for den valda enheten.
Anti-Theft-installningar
Om du vill aktivera eller inaktivera fjarrkommandon:
1. Tryck pa *s Mer langst ned i navigationsfaltet.

2. Tryck pa @ Anti-Theft.
3. Aktivera eller inaktivera onskade alternativ.
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7. KONTOINTEGRITET

Bitdefender Account Privacy upptacker om nagot dataintrang har intraffat
pa de konton du anvander for att betala online, handla eller logga in pa olika
appar eller webbplatser. Data som kan lagras pa ett konto kan vara [6senord,
kreditkortsinformation eller bankkontoinformation och om det inte ar
tillrackligt sakert, kan identitetsstold eller integritetsévertradelse intraffa.

Det har kontots sekretesstatus visas direkt efter validering.

Automatiska omkontroller &r installda pa att kéras i bakgrunden, men
manuella skanningar kan ocksa koras varje dag.

Meddelanden visas varje gang nya intrang som innehaller nagot av de
validerade e-postkontona upptacks.

For att borja halla personlig information saker:
1. Tryck pa “* Mer langst ned i navigationsfaltet.

. Tryck pa ® Kontosekretess.
. Tryck p& KOM IGANG.

. Den e-postadress som anvandes for att skapa ditt Bitdefender-konto visas
och laggs automatiskt till i listan dver 6vervakade konton.

5. Lagg till ett annat konto genom att trycka pa LAGG TILL KONTO i fonstret
Kontosekretess och skriv sedan in e-postadressen.

Tryck pa LAGG TILL for att fortsatta.

Bitdefender maste validera det har kontot innan personlig information
visas. Darfor skickas ett e-postmeddelande med en valideringskod till den
angivna e-postadressen.

A WN

Kontrollera din inkorg och skriv sedan den kod du fatt i omradet
Kontointegritet i din app. Om du inte hittar valideringsmeddelandet i
inkorgen kan du titta i skrappostmappen ocksa.

Sekretesstatus pa det validerade kontot visas.

Om intrang hittas pa nagot av dina konton rekommenderar vi att du byter
I6senord till dem sa fort som mdgjligt. For att skapa ett starkt och sakert
I6senord bor du beakta foljande tips:

e GOr det minst atta tecken langt.
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e Inkludera gemener och versaler.
e Lagg till minst en siffra eller symbol, som #, @, % eller .

Nar du har sakrat ett konto som ingatt i ett integritetsintrang kan du bekrafta
andringarna genom att markera identifierade intrang som Losta. For att gora
det:

1. Tryck pa “* Mer langst ned i navigationsfaltet.

2. Tryck pa © Kontosekretess.

3. Tryck pa det konto du precis sékrade.

4. Tryck pa det intrang du sakrade kontot mot.

5. Tryck pa LOST for att verifiera att kontot ar sikrat.

Nar alla upptackta intrang ar markerade som Ldsta visas inte kontot langre
som Overtratt, inte forran ett nytt intrang upptacks.

Om du inte vill meddelas varje gang automatiska skanningar genomfors:
1. Tryck pa ** Mer langst ned i navigationsfaltet.

2. Tryck pa 3 Installningar.
3. Inaktivera motsvarande reglage i omradet Kontosekretess.
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8. APP LOCK

Installerade appar som e-post, foton eller meddelanden kan innehalla
personliga data som du vill ska fortsatta vara privata genom att selektivt
begransa atkomst till dem.

Med App Lock kan du blockera oonskad atkomst till appar genom att ange
en sdkerhets-PIN-kod for atkomst. PIN-koden maste vara minst 4 siffror,
men inte mer @n 8, och den maste anges varje gang du vill ha dtkomst till de
valda begransade apparna.

Alternativt, pa enheter med stéd for fingeravtrycksautentisering, kan en
fingeravtrycksbekraftelse anvandas istallet for den konfigurerade PIN-koden.

Aktivera App Lock

Konfigurera App Lock fran kortet som visas i kontrollpanelen nar du har
aktiverat Antistold for att begransa atkomst till valda appar.

Alternativt kan du aktivera App Lock genom att folja dessa steg:
1. Tryck pa ** Mer langst ned i navigationsfaltet.

. Tryck pa %4 App Lock.

. Tryck pa SLA PA.

. Tillat atkomst till anvandningsdata for Bitdefender Security.

. Tillat dra dver andra appar.

o g~ WODN

. Ga tillbaka till appen, konfigurera atkomstkoden och tryck darefter pa
ANGE PIN.

Notera
Det héar steget ar endast tillgangligt om du inte tidigare konfigurerade
PIN-koden i Antistdld.

7. Gor det mojligt for alternativet Snap Photo att fdnga en inkréktare som
forsoker komma at dina privata data.

Notera
Ytterligare behdrigheter krdvs pa Android 6 for funktionen Snap Photo.
Aktivera det genom att tillta att Antivirus tar bilder och spelar in video.
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8. Valj de appar du vill skydda.

Om du anvander fel PIN eller fingeravtryck fem ganger i rad aktiveras en 30
sekunders timeout. Pa sa satt blockeras alla forsok att bryta sig in i de
skyddade apparna.

Notera
Samma PIN-kod anvands av Antistold for att hjalpa dig hitta din enhet.

Stéll in applikations-PIN

Ange en program-PIN fér att forhindra obehérig
atkomst till din enhet och appar. Anvénds dven av
Anti-Theft.

Ange PIN (4-8 siffror) L]

INTE NU ANGE PIN-KOD

App Lock

Laslage

Forsta gangen du lagger til en app till App Lock visas skdarmen App Lock-lage.
Harifran kan di valja nar funktionen App Lock ska skydda de appar som ar
installerade pa din enhet.

Du kan valja ett av féljande alternativ:
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e Krav upplasning varje gang - varje gang de lasta apparna oppnas maste
den PIN-kod eller det fingeravtryck du stallt in anvandas.

e Hall upplast tills skarmen stangs av - atkomst till dina appar ar giltig tills
skarmen stangs av.

o Las efter 30 sekunder - du kan avsluta och 6ppna dina olasta appar igen
inom 30 sekunder.

Om du vill andra den valda instéllningen:
1. Tryck pa “* Mer langst ned i navigationsfaltet.

2. Tryck pa 3 Installningar.
3. Tryck pa Krav upplasning varje gang i omradet App Lock.
4. Valj onskat alternativ.

App Lock-instédllningar

For en avancerad konfiguration av App Lock:
1. Tryck pa ** Mer langst ned i navigationsfaltet.

2. Tryck pa s Installningar.
| App Lock-omradet kan du konfigurera féljande alternativ:

o Kanslig app-forslag - ta emot en Idsavisering varje gang du installerar en
kanslig app.

e Krav upplasning varje gang - valj ett ab de tillgdngliga Ias- och Ias
upp-alternativen.

e Smart upplasning - hall appar olasta medan du ansluter till betrodda
Wi-Fi-natverk.

e Slumpmassig knappsats - forhindra PIN-avldsning genom slumpvisa
nummerpositioner.

Snap Photo

Med Bitdefender Snap Photo kan du fanga dina vanner och slaktingar pa
bild. P4 s satt kan du lara dem att inte titta igenom dina personliga filer
eller appar du anvander.
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Funktionen ar enkel: varje gdng den PIN-kod eller det fingeravtryck du angav
for att skydda dina appar anges fel tre ganger i rad tas ett foto med
frontkameran. Fotot sparas tillsammans med tidsstampel och orsak och
kan ses nar du oppnar Bitdefender Mobile Security och gar till App
Lock-funktionen.

Notera
Den hér funktionen &r endast tillganglig for telefoner som har en frontkamera.

Konfigurera funktionen Ta foto fér App Lock:
1. Tryck pa ** Mer langst ned i navigationsfaltet.

2. Tryck pa 3 Installningar.
3. Aktivera motsvarande reglage i omradet Ta foto.

Foton som tas nar felaktig PIN-kod anges visas i App Lock-fonstret och kan
visas i helskarm.

Alternativt kan de visas i ditt Bitdefender-konto:
1. Gatill: https://central.bitdefender.com.
2. Logga in pa ditt konto.

3. Tryck pa B i det 6vre vinstra hémet pa skarmen och valj sedan Mina
enheter.

4. Valj din Android-enhet och sedan fliken Antistold.

5. Tryckpd * bredvid Kontrollera dina bilder for att visa de senaste fotona
som togs.

Endast de tva senaste fotona sparas.
Sluta ladda upp tagna foton till ditt Bitdefender-konto:

1. Tryck pa “* Mer langst ned i navigationsfaltet.

2. Tryck pa 3 Installningar.

3. Inaktivera Ladda upp foton i omradet Ta foto.
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Smart upplasning

En enkel metod for att inte bli tillfrdgad av App Lock att ange PIN-kod eller
fingeravtrycksbekraftelse for de oskyddade apparna ar att aktivera Smart
Unlock.

Med Smart Unlock kan du ange de Wi-Fi-natverk du oftast ansluter till som
betrodda och nar du &r ansluten till dem inaktiveras App Locks
blockeringsinstallningar for de skyddade apparna.

Konfigurera funktionen Smart Unlock:
1. Tryck pa “* Mer langst ned i navigationsfaltet.
2. Tryck pa App Lock.

3. Tryck pa knappen N4

4. Tryck pa omkopplaren bredvid Smart Unlock, om funktionen inte ar
aktiverad an.

Validera anvandning av fingeravtryck eller PIN-kod.

Forsta gangen du aktiverar funktionen maste du aktivera platsbehdrighet.
Tryck pa knappen TILLAT och sedan pa TILLAT igen.

5. Tryck LAGG TILL for att ange den Wi-Fi-anslutning du fér narvarande
anvander som betrodd.

Nar du andrar dig kan du inaktivera funktionen och de Wi-Fi-natverk du har
angett som betrodda behandlas som e betrodda.
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9. RAPPORTER

Rapportfunktionen fér en detaljerad logg ©ver handelser som rér
skanningsaktiviteten pa din enhet.

Varje gang nagot som ar relevant for enhetens sakerhet intraffar laggs ett
nytt meddelande till i rapporterna.

Sa har kommer du till rapportavsnittet:
1. Tryck pa “* Mer langst ned i navigationsfaltet.

2. Tryck pa ] Rapporter.
Foljande flikar &r tillgangliga i fonstret Rapporter:

e VECKORAPPORTER - har har du tillgang till sdkerhetsstatus och de
uppgifter som utforts aktuell och foregaende vecka. Aktuell veckas rapport
genereras varje sondag och du far ett meddelande som informerar dig nar
det blir tillgangligt.

Varje vecka visas ett nytt tips i det har avsnittet, sa se till att du kommer
tillbaka regelbundet for att fa ut det basta av appen.

For att sluta fa aviseringar varje gang en rapport genereras:
1. Tryck pa s Mer langst ned i navigationsfaltet.

2. Tryck pa 3 Installningar.
3. Inaktivera reglaget Ny rapportavisering i omradet Rapporter.

e AKTIVITETSLOGG - har kan du kontrollera detaljerad information om
aktiviteten i din Bitdefender Mobile Security-app sedan den installerade
pa din Android-enhet.

Ta bort tillganglig aktivitetslogg:
1. Tryck pa ** Mer langst ned i navigationsfaltet.

2. Tryck pa 3 Installningar.
3. Tryck pa Rensa aktivitetslogg och darefter pa RENSA.
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10. WEARON

Med Bitdefender WearON kan du enkelt hitta din smartphone oavsett om du
lamnade den pa kontoret i ett konferensrum eller under en kudde i soffan.
Enheten kan hittas dven om tyst lage ar aktiverat.

Ha den har funktionen aktiverad for att vara saker pa att du alltid har din
smartphone till hands.

Notera
Funktionen fungerar med Android 4.3 och Android Wear.

Aktivera WearON

For att anvdnda WearON behodver du bara ansluta din smartwatch till
Bitdefender Mobile Security-appen och aktivera funktionen med féljande
rostkommando:

Start:<Where is my phone>
Bitdefender WearON har tva kommandon:
1. Phone Alert

Med funktionen Phone Alert kan du snabbt hitta din smartphone nar du
kommer for langt bort ifran den.

Om du har din smartwatch med dig upptacker den automatiskt appen pa
din telefon och vibrerar na du kommer fér langt bort fran telefonen, mer
exakt nar Bluetooth-anslutningen forloras.

Aktivera den har funktionen genom att 6ppna Bitdefender Mobile Security,
tryck pa Globala installningar i menyn och vialj motsvarande reglage under
WearON-avsnittet.

2. Skrik

Det har aldrig varit enklare att hitta in telefon. Nar du glommer var du har
lagt telefonen trycker du pa Scream-kommandot pa klockan for att fa din
telefon att skrika.
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11. OM

For att hitta information om den Bitdefender Mobile Security-version du har
installerat, for att ppna och lasa prenumerationsavtalet och sekretesspolicyn
och visa dppen kallkodslicenser:

L]
1. Tryck pa ** Mer langst ned i navigationsfiltet.

2. Tryck pa s Installningar.
3. Tryck pa onskat alternativ i omradet Om.
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12. BITDEFENDER CENTRAL

Bitdefender Central ar webbplattformen dar du oppnar produktens
onlinefunktioner och tjanster och kan fjarrstyra viktiga atgarder pa de enheter
dar Bitdefender ar installerad. Du kan logga in pa ditt Bitdefender-konto fran
vilken dator eller mobil enhet som helst som ar ansluten till Internet genom
att gd till https://central.bitdefender.com, eller direkt frAn Bitdefender
Central-appen pa Android- och i0OS-enheter.

Sa har installerar du Bitdefender Central-appen pa dina enheter:

e Pa Android - sok Bitdefender Central pad Google Play och hamta och
installera appen. Folj stegen for att slutfora installationen.

e iOSPa Android - sok Bitdefender Central pa App Store och hamta och
installera appen. Folj stegen for att slutfora installationen.

Nar du ar inloggad kan du boérja gora foljande:

e Hamta och installera Bitdefender pa Windows, macQS, iOS och Android,
De produkter som ar tillgangliga for hamtning ar:

e Bitdefender Mobile Security
e Bitdefender Mobile Security fori0S
e Bitdefender Antivirus for Mac
e Bitdefender Windows-produktlinjen
e Hantera och férnya dina Bitdefender-prenumerationer.
e Lagg till nya enheter till natverket och hantera dem var du an ar.

e Skydda natverksenheterna och deras data mot stold eller forlust med
Antistold.

Oppna ditt Bitdefender-konto

Det finns tva satt att oppna Bitdefender Central

e Fran din webblasare:
1. Oppna en webblésare pa en enhet med Internet-atkomst.
2. Gatill: https://central.bitdefender.com.
3. Logga in till ditt -konto med e-postadress och I6senord.
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e Fran din Android- eller iOS-enhet:
Oppna Bitdefender Central-appen som du har installerat.
Notera

| det har materialet har du alternativ och instruktioner tillgangliga pa
webbplattformen.

Tvafaktorautentisering

2-faktorautentiseringsmetoden ger ett extra sakerhetslager till ditt
Bitdefender-konto, genom att krdva en autentiseringskod forutom dina
inloggningsuppgifter. P4 det har sattet forhindrar du kontokapning och haller
vissa typer av cyberattacker borta, som keyloggers, rastyrke- eller
ordlisteattacker.

Aktivera tvafaktorautentisering

Genom att aktivera tvafaktorautentisering gor du ditt Bitdefender-konto
mycket sakrare. Din identitet verifieras varje gang du loggar in fran olika
enheter, antingen for att installera en av Bitdefender-produkterna, kontrollera
status for din prenumeration eller kdra uppgifter via fjarrstyrning pa dina
enheter.

Aktivera tvafaktorautentisering:
. Oppna Bitdefender Central.
. Tryck pa ikonen @ uppe till héger pa skarmen.
. Tryck pa Bitdefender-konto i reglagemenyn.
. Vélj fliken Losenord och sakerhet.
. Tryck pa Tvafaktorautentisering.
. Tryck p4 KOM IGANG.
Vilj en av féljande metoder:

O o WN -~

e Autentiseringsapp - anvand en autentiseringsapp for att generera en
kod varje gang du vill logga in till ditt Bitdefender-konto.

Om du vill anvanda en autentiseringsapp, men inte ar sdker pa vad du
ska valja, finns det en lista Gver de autentiseringsappar vi
rekommenderar.
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a. Tryck pA ANVAND AUTENTISERINGSAPP for att bérja.

b. Logga in pa en Android- eller i0S-baserad enhet genom att anvanda
enheten for att skanna QR-koden.

For att logga in pa en barbar eller stationar dator kan du manuellt
lagga till den visade koden.

Tryck p4 FORTSATT.

c. Infoga koden som appen gav eller den som visas i foregaende steg
och tryck sedan pa AKTIVERA.

e E-post - varje gang du loggar in pa ditt Bitdefender-konto skickas en
verifieringskod till din e-postinkorg. Kontrollera ditt e-postkonto och
skriv sedan in den kod du har fatt.

a. Tryck pA ANVAND E-POST for att starta.
b. Kontrollera ditt e-postkonto och skriv in den angivna koden.

Observera att du har fem minuter pa dig att kontrollera ditt
e-postkonto och skriva in den genererade koden. Om tiden gar ut
maste du generera en ny kod genom att félja samma steg:

c. Tryck pa AKTIVERA.

d. Du far tio aktiveringskoder. Du kan antingen kopiera, ladda ned eller
skriva ut listan ifall du tappar bort din e-postadress eller inte kan
logga in. Varje kod kan bara anvandas en gang.

e. Tryck pa KLAR.
Ifall du vill sluta anvanda tvafaktorautentisering:
1. Tryck pa STANG AV TVAFAKTORAUTENTISERING.
2. Kontrollera din app eller ditt e-postkonto och skriv in koden du har fatt.

Ifall du har valt att fa autentiseringskoden via e-post har du fem minuter
pa dig att kontrollera ditt e-postkonto och skriva in den genererade koden.
Om tiden gar ut maste du generera en ny kod genom att folja samma steg:

3. Bekrafta ditt val.

Lagga till betrodda enheter

For att se till att bara du kan komma at ditt Bitdefender-konto kan vi krava
en sakerhetskod forst. Om du vill hoppa 6ver det har steget varje gang du
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ansluter frin samma enhet, rekommenderar vi att du utser den till en betrodd
enhet.

Lagga till enheter som betrodda enheter:

. Oppna Bitdefender Central.

. Tryck pa ikonen @ uppe till héger pa skarmen.
. Tryck pa Bitdefender-konto i reglagemenyn.

. Valj fliken Losenord och sakerhet.

. Tryck pa Betrodda enheter.

O o~ WN -~

. Listan 6ver de enheter som Bitdefender ar installerad pa visas. Tryck pa
onskad enhet.

Du kan lagga till s& manga enheter du vill, férutsatt att de har Bitdefender
installerat och att din prenumeration &r giltig.

Mina enheter

Omradet MINA ENHETER i ditt Bitdefender-konto ger dig mojlighet att
installera, hantera och vidta fjarrstyrningsatgarder pa din Bitdefender-produkt
pa vilken enhet som helst, férutsatt att den ar paslagen och ansluten till
Internet. Enhetskorten visar enhetsnamn, skyddsstatus och om det finns
sakerhetsrisker som paverkar enheternas skydd.

For att enkelt identifiera dina enheter kan du anpassa enhetsnamnet:
1. Oppna Bitdefender Central.

2. Tryck pa B i det 6vre vinstra hornet pa skdarmen och valj sedan Mina
enheter.

3. Tryck pa dnskat enhetskort och sedan pd * idet dvre hdgra hdrnet pa
skarmen.

4. Vilj Installningar.

5. Skriv in ett nytt namn i faltet Enhetsnamn och valj darefter SPARA.
Du kan skapa och tilldela en agare for varje enhet for battre hantering:
1. Oppna Bitdefender Central.

2. Tryck pa B i det 6vre vinstra hornet pa skdrmen och valj sedan Mina
enheter.
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3. Tryck pa dnskat enhetskort och sedan pd * idet &vre hdgra hérnet pa
skarmen.

4. Valj Profil.

5. Tryck pa Lagg till agare oh fyll i motsvarande falt. Anpassa profilen genom
att lagga till ett foto och valj ett fédelsedatum.

6. Tryck pa LAGG TILL for att spara profilen.
7. Valj onskad dgare fran listan Enhetsagare och tryck pa TILLDELA.

Valj onskat enhetskort for fler fjarratgarder och information angaende din
Bitdefender-produkt pa en specifik enhet.

Nar du har valt ett enhetskort ar féljande flikar tillgangliga:

e Kontrollpanel. | det har fonstret kan du visa information om den valda
enheten, kontrollera dess skyddsstatus, status for Bitdefender VPN och
hur mdnga hot som har blockerats de senaste sju dagarna. Skyddsstatus
kan vara gront nar det inte finns nagra problem som paverkar enheten,
gult nar enheten behdver atgardas fran din sida eller rott nar enheten ar
utsatt for risk.Nar det finns problem som paverkar enheten trycker du pa
rullgardinsmenyn i det dvre statusomradet for att se mer information.
Harifran kan du manuellt tgarda problem som paverkar dina enheters
sakerhet.

e Skydd. Fran det har fonstret kan fjarrstyra en skanning pa din enhet. Tryck
pa knappen SKANNA for att starta processen. Du kan ocksa kontrollera
nar den senaste skanningen utférdes pa enheten och det finns en rapport
frdn den senaste skanningen med den viktigaste informationen.

o Antistold. Ifall du forlagger din enhet kan du hitta den och utfora fjarrstyrda
atgarder med Antistold-funktionen. Tryck pa HITTA for att fa reda var
enheten ar. Senaste kanda position visas, tillsammans med datum och
tid. Mer information om den har funktionen finns i "Anti-Theft-funktioner”

(p. 15).

Mina prenumerationer

Bitdefender Central-plattformen ger dig mojlighet att enkelt hantera de
prenumerationer du har for alla dina enheter.
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Kontrollera tillgangliga prenumerationer
Kontrollera dina tillgangliga prenumerationer:
1. Oppna Bitdefender Central.

2. Tryck pa B i det 6vre vinstra hornet pa skdarmen och valj sedan Mina
prenumerationer.

Har har du information om de prenumerationer du ager och antal enheter
som anvander var och en av dem.

Du kan légga till en ny enhet till en prenumeration eller férnya den genom
att valja ett prenumerationskort.

Lagg till ny enhet

Om din prenumeration omfattar mer an en enhet kan du lagga till en ny enhet
och installera din Bitdefender Mobile Security pa den, sasom beskrivs i
"Installerar Bitdefender Mobile Security” (p. 2).

Renew subscription

Om det har gatt mindre &n 30 dagar sedan din prenumeration och du valde
bort att férnya automatiskt, kan du manuellt fornya genom att félja de har
stegen:

1. Oppna Bitdefender Central.

2. Tryck pa B i det 6vre vinstra hérmet pa skarmen och valj sedan Mina
prenumerationer.

3. Valj onskat prenumerationskort.
4. Tryck FORNYA for att fortsitta.

En webbsida oppnas i din webblasare dar du kan fdornya din
Bitdefender-prenumeration.
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13. VANLIGA FRAGOR

Varfor kraver Bitdefender Mobile Security en Internet-anslutning?

Appen maste kommunicera med Bitdefender-servrar for att faststélla
sdkerhetsstatus for apparna den skannar och for de webbplatser du beséker
och aven for att f4 kommandon fran ditt Bitdefender-konto, na du anvander
Antistold-funktionerna.

Vad behaver Bitdefender Mobile Security varje behorighet for?
e Internet-dtkomst -> anvands for molnkommunikation.

e Las telefonstatus och identitet -> anvands for att upptacka om enheten
ar ansluten till Internet och for att hamta viss enhetsinformation som
behovs for att skapa ett unikt ID vid kommunikation med
Bitdefender-molnet.

e Webblasarbokmarken, 1as och skriv -> Webbskyddsmodulen tar bort
skadliga webbplatser fran din surfhistorik.

e Lasloggdata-> Bitdefender Mobile Security upptécker spar av hotaktiviteter
fran Android-loggarna.

e Plats -> kravs for fjarrplats.
e Kamera -> kravs for Snap photo.

e Lagring -> anvands for att tilldta skannern for skadlig kod att kontrollera
SD-kortet.

Hur kan jag sluta skicka information om misstankta appar till Bitdefender?

Som standard skickar Bitdefender Mobile Security rapporter till
Bitdefender-servrar om de misstankta appar du installerar. Den har
informationen ar viktig for att forbattra hotupptackt och kan hjalpa oss att
erbjuda dig en battre upplevelse i framtiden. Ifall du vill sluta skicka oss
information om missténkta appar:

1. Tryck pa “* Mer langst ned i navigationsfaltet.

2. Tryck pa 3 Installningar.
3. Stang av Upptackt i molnet i omradet Skanner for skadlig kod.
Var hittar jag information om appens aktivitet?
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Bitdefender Mobile Security for en logg Over alla viktiga atgarder,
statusandringar och andra viktiga meddelanden i samband med dess
aktivitet. For att 6ppna information om appens aktivitet:

1. Tryck pa ** Mer langst ned i navigationsfaltet.

2. Tryck pa ] Rapporter.

| fonstret VECKORAPPORT kan du Oppna de rapporter som genereras
varje vecka och i fonstret AKTIVITETSLOGG kan du visa information om
aktiviteten for din Bitdefender-app.

Jag har glomt PIN-koden jag angav for att skydda min app. Vad gor jag?
1. Oppna Bitdefender Central.

2. Tryck pa B i det 6vre vinstra hornet pa skdarmen och vilj sedan Mina
enheter.

3. Tryck pa dnskat enhetskort och sedan pd + idet dvre hégra hornet pa
skarmen.

4. Valj Installningar.

5. Hamta PIN-koden fran faltet Program-PIN.

Hur kan jag @ndra den PIN-kod jag stéller in for App Lock och Anti-Theft?
Om du vill andra den PIN-kod du stallt in for App Lock och Anti-Theft?

1. Tryck pa s Mer langst ned i navigationsfaltet.

2. Tryck pa 3 Installningar.

3. Tryck pa Sakerhet PIN-KOD i omradet Anti-Theft.
4. Skriv in aktuell PIN-kod.

5. Skriv in den nya PIN-kod du vill stalla in.

Hur stanger jag av funktionen App Lock?

Det gar inte att stanga av App Lock-funktionen, men du kan enkelt inaktivera
den genom att avmarkera kryssrutorna bredvid de valda apparna nar du har
validerat PIN-koden eller det fingeravtryck du stallt in.

Hur kan jag ange ett annat tradlost natverk som betrott?
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Forst maste du ansluta enheten till det tradlosa natverk du vill ange som
betrott. Folj sedan dessa steg:

1. Tryck pa ** Mer langst ned i navigationsfaltet.
2. Tryck pa App Lock.

3. Tryck pa 5 det 6vre hdgra hornet.

4. Tryck pa LAGG TILL bredvid det nétverk du vill ange som betrott.
Hur kan jag slippa se foton som &ar tagna pa mina enheter?

Slippa se de foton som &ar tagna pa dina enheter:

1. Oppna Bitdefender Central.

2. Tryck pa @i det Gvre hdgra hdrnet pa skarmen.

3. Tryck pa Mitt konto i reglagemenyn.

4. Valj fliken Installningar.

5. Inaktivera Visa/visa inte foton som tas pa dina enheter.

Hur kan jag se till att min onlineshopping sidker?

Onlineshopping kan medfdra stora risker om viss information ignoreras. Vi
rekommenderar att du gor féljande for att inte utsattas for bedrageri:

e Ha din sakerhetsapp uppdaterad.
e Skicka endast onlinebetalningar med koparskydd.

e Anvand en VPN nar du ansluter till Internet fran publika och osdkra tradlésa
natverk.

e Var uppmarksam pa de l6senord du anvander for dina onlinekonton. De
maste vara starka och innehalla bade gemener och versaler, siffror och
symboler (@, !, %, #, mm.).

e Se till att den information du skickar gar Gver sdkra anslutningar.
Webbplatstillagget online maste vara HTTPS:// och inte HTTP://.

Nar ska jag anvanda Bitdefender VPN?

Du maste vara férsiktig nar du oppnar, hamtar eller laddar upp innehall pa
Internet. For att vara saker pa att du ar trygg nar du surfar pa natet
rekommenderar vi att du anvander Bitdefender VPN nér du:

e vill ansluta till publika tradl6sa natverk
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e vill 6ppna innehall som i normala fall &r begransat i specifika omraden,
oavsett om du ar hemma eller utomlands

e vill halla dina personuppgifter privata (anvandarnamn, Iésenord,
kreditkortsinformation, mm.)

e vill dolja din IP-adress
Kommer Bitdefender VPN att ha en negativ inverkan pa min enhets batteritid?

Bitdefender VPN &r designad for att skydda dina personuppgifter, délja din
IP-adress nar du ar ansluten pa osakra tradlosa natverk och 6ppna begransat
innehdll i vissa lander. F6r att undvika onddig batteriforbrukning
rekommenderar vi att du bara anvander VPN nar du behéver det och kopplar
bort det nar du ar offline.

Varfor upplever jag att Internet blir langsammare nar jag ar ansluten till
Bitdefender VPN?

Bitdefender VPN ar designa for att ge dig en latt upplevelse nar du surfar pa
natet, men din Internet-anslutning eller serveravstandet du ansluter till kan
orsaka att det gar langsammare. | det fallet, om det inte ar nodvandigt att
du ansluter fran din plats till en avlagsen server (t.ex. fran USA till Kina),
rekommenderar vi att tilldter Bitdefender VPN att automatiskt ansluta dig
till den narmaste servern eller hitta en server narmare dig.

Kan jag andra det Bitdefender-konto som ar kopplat till min enhet?

Ja, du byter enkelt det Bitdefender-konto som &r kopplat till din enhet genom
att gora foljande:

1. Tryck pa “* Mer langst ned i navigationsfaltet.

2. Ange din e-postadress.

3. Tryck pa Logga ut fran ditt konto. Om en PIN-kod har angetts uppmanas
du att skriva in den.

4. Bekrafta ditt val.

5. Skriv in e-postadressen och l6senord till ditt konto i motsvarande falt och
tryck sedan pa LOGGA IN.

Hur paverkar Bitdefender Mobile Security min enhets prestanda och batteri?

Vi haller paverkan mycket lagt. Appen kors bara nar det behdvs - nar du har
installerat en app, nar du anvander appens granssnitt eller nar du vill ha en
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sakerhetskontroll. Bitdefender Mobile Security kors inte i bakgrunden nar
du ringer dina kompisar, skriver ett meddelande eller spelar ett spel.

Vad ar Enhetsadministrator?

Enhetsadministrator ar en Android-funktion som ger Bitdefender Mobile
Security de behorigheter som behovs for att utféra vissa fjarrstyrda uppgifter.
Utan dessa behdorigheter fungerar inte fjarrlasning och enhetsradering skulle
inte kunna ta bort dna data helt. Om du vill ta bort appen aterkallar du dessa
behorigheter innan du férsdker avinstallera fran Installningar > Sakerhet >
Valj enhetsadministratorer.

Sa har loser du felet "Ingen Google Token" som visas nar du loggar in i
Bitdefender Mobile Security.

Det har felet intraffar nar enheten inte a@r associerad med ett Google-konto
eller om enheten ar associerad med ett konto, men ett tillfalligt problem
forhindrar att den ansluts till Google. Prova med en av féljande I6sningar:

e Gatill Android-instaliningar > Appar > Hantera appar > Bitdefender Mobile
Security och tryck pa Rensa data. Forsok sedan logga in igen.

e Se till att enheten ar associerad med ett Google-konto.

Kontrollera detta genom att ga till Installningar > Konton & synkronisera
och se om ett Google-konto ar listat under Hantera konton. Lagg till ditt
konto om inget ar listat, starta om enheten och forsok sedan logga in i
Bitdefender Mobile Security.

e Starta om enheten och forsok logga in igen.
Pa vilka sprak ar Bitdefender Mobile Security tillgangligt?
Bitdefender Mobile Security ar for narvarande tillgangligt pa foljande sprak:

e Brasilianska
e Tjeckiska
e Hollandska
e Engelska
e Franska

e Tyska

e Grekiska

e Ungerska
e [talienska
e Japanska
e Koreanska
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Polska
Portugisiska
Rumanska
Ryska
Spanska

e Svenska

e Thai

e Turkiska

e Vietnamesiska

Andra sprak laggs tilli kommande versioner. For att byta spraki granssnittet
for Bitdefender Mobile Security gar du till enhetens installningar fér Sprak
& tangentbord och anger enheten till det sprak du vill anvanda.
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14. FA HIJALP

Flera pa natet-resurser finns tillgangliga for att hjalpa dig med att [6sa dina
Bitdefender-relaterade problem och fragor.

e Bitdefenders supportcenter:
https://www.bitdefender.com/support/consumer.html

e Bitdefender Supportforum:https://forum.bitdefender.com

e Datorsakerhetsportalen HOTforSecurity:
https://www.hotforsecurity.com/

Du kan aven anvanda din favoritsokmotor for att hitta mer information om
datorsakerhet, Bitdefenderprodukter och foretaget.

Bitdefenders supportcenter

Bitdefenders supportcenter ar en databas med information om
Bitdefenderprodukter pa natet. Den lagrar, i ett lattatkomligt format, rapporter
om resultaten for utgaende teknisk support och felkorrigeringsatgarder for
Bitdefenders support- och utvecklingsteam, tillsammans med mer allménna
artiklar om hotforebyggande, hantering av Bitdefender-I6sningar med
detaljerade forklaringar och manga andra artiklar.

Bitdefenders supportcenter ar 6ppet for allmanheten och gratis att soka
igenom. Den omfattande information den innehaller &r annu ett satt att forse
Bitdefenders kunder med den tekniska kunskap och insikt de behéver. Alla
giltiga begaran om information eller buggrapporter som kommer fran
Bitdefender-klienter hittar till slut in in Bitdefender Support Center, som
felkorrigeringsrapporter, workaroundbeskrivningar eller informationsartiklar
som tillagg till produkthjalpfiler.

Bitdefendera supportcenter ar alltid tillgangligt pa
https://www.bitdefender.com/support/.

Bitdefender Supportforum

Bitdefender Supportforum tillhandahaller Bitdefender anvandare med ett
enkelt satt att fa hjalp samt att hjalpa andra.
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Om din Bitdefenderprodukt inte fungerar som den ska, om den inte kan ta
bort sarskilda hot fran din enhet eller om du har frdgor om hur den fungerar,
posta dina problem eller fragor i forumet.

Bitdefenders supporttekniker soker i forumet efter nya poster for att kunna
hjdlpa dig. Du kan &aven fa svar eller en I6sning fran en mer van
Bitdefender-anvandare.

Innan du skickar ditt problem eller din fraga, sék igenom forumet efter ett
liknande eller relaterat amne.

Bitdefenders supportforum ar tillgangligt pa https://forum.bitdefender.com,
pa 5 olika sprak: Engelska, Tyska, Franska, Spanska och Rumanska. Klicka
Ianken Hemma & Hemmakontorsskydd for att 6ppna avsnittet som &r avsett
for konsumentprodukter.

HOTforSecurity Portal

HOTforSecurity-portalen ar en rik kalla till sakerhetsinformation. Har kan du
lara dig om olika hot din dator utsatts for nar den ar ansluten till Internet
(skadlig kod, natfiske, spam, cyberbrottslingar). En anvandbar ordlista hjalper
dig att forsta datorsakerhetstermer som du inte ar bekant med.

Nya artiklar postas regelbundet for att halla dig uppdaterad med de senaste
hot som upptackts, de nuvarande sakerhetstrenderna och annan information
om branschen for datorsakerhet.

Webbsidan HOTforSecurity ar https://hotforsecurity.bitdefender.com/.
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