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Cum sa folositi acest ghid

1. Scopul si publicul tinta

Acest manual se adreseaza tuturor utilizatorilor care au ales Bitdefender
Antivirus for Mac ca solutie de securitate pentru calculatoarele personale.
Informatiile incluse in acest manual sunt destinate nu numai utilizatorilor
avansati, ci si oricarei persoane care poate lucra in sistemul Macintosh.

Vei afla cum poti configura si utiliza Bitdefender Antivirus for Mac pentru a
te proteja impotriva amenintarilor si impotriva altor programe periculoase.
Veti afla cum puteti obtine maximul de performanta de la Bitdefender.

Va dorim o lectura placuta si utila.

2. Cum sa folositi acest ghid

Acest ghid este organizat in mai multe teme majore:

Introducere (p. 7)
Faceti cunostinta cu produsul Bitdefender Antivirus for Mac si interfata sa
pentru utilizatori.

Protectia impotriva softurilor periculoase (p. 12)
Aflati cum sa utilizati Bitdefender Antivirus for Mac pentru a va proteja
impotriva softurilor periculoase.

Configurarea preferintelor (p. 33)
Aflati mai multe informatii despre setarile favorite pentru Bitdefender
Antivirus for Mac.

Obtinere ajutor (p. 47)
Unde sa cautati si unde sa cereti ajutor in cazul in care apar situatii
neprevazute.

3. Conventii utilizate in ghid

3.1. Conventii tipografice

Ghidul utilizeaza diferite stiluri de text pentru o lectura cat mai usoara.
Aspectul si semnificatia acestora sunt prezentate in tabelul de mai jos.

Cum sa folositi acest ghid v
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exemplu de sintaxa Exemplele de sintaxa sunt tiparite cu
caractere monospatiate.

https://www.bitdefender.ro  Linkurile URL indica locatii externe, pe
serverele http sau ftp.

documentation@bitdefender.com Adresele de e-mail sunt inserate in text ca
informatie de contact.

Cum sa folositi acest ghid (p. Acesta este un link intern, catre o locatie
V) din document.

nume fisier Numele fisierelor si ale directoarelor sunt
tiparite cu caractere monospatiate.

optiune Toate optiunile produsului sunt tiparite cu
caractere bold.

cuvant cheie Cuvintele cheie sau frazele importante sunt
evidentiate cu ajutorul caracterelor bold.

3.2. Atentionari

Atentionarile sunt note din text, marcate grafic, care ofera informatii
suplimentare legate de paragraful respectiv.

Nota

Nota nu este decat o scurta observatie. Desi pot fi omise, notele pot furniza
informatii importante, cum ar fi o caracteristica specifica sau un link ctre un
subiect asemanator.

Important
Acest lucru necesita atentia dumneavoastra si nu este recomandat sa-l ocoliti.
De obicei, aici sunt furnizate informatii importante, dar care nu sunt critice.

Avertisment

Este vorba de informatii cruciale, carora trebuie sa le acordati o mare atentie.
Daca urmati indicatiile, nu se va intampla nimic rau. Este indicat sa cititi si sa
intelegeti despre ce este vorba, deoarece este descris ceva extrem de riscant.

Cum sa folositi acest ghid vi
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4. Comentarii

Va invitam sa ne ajutati sa imbunatatim acest manual. Am testat si verificat
toate informatiile, in masura posibilitatilor noastre. Va rugam sa ne scrieti
despre orice inexactitati pe care le veti gasiin aceasta carte sau despre cum
credeti ca ar putea fi imbunatatita, pentru a ne ajuta sa va oferim cea mai
buna documentatie.

Aveti la dispozitie adresa de e-mail documentation@bitdefender.com. Va
rugam sa scrieti in engleza sau romana mailurile catre adresa de mai sus
pentru a le putea procesa cat mai eficient.

Cum sa folositi acest ghid vii
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1. INSTALARE SI DEZINSTALARE

Acest capitol acopera urmatoarele subiecte:
e Cerinte de sistem (p. 1)
e Instalarea Bitdefender Antivirus for Mac (p. 1)

e Eliminare Bitdefender Antivirus for Mac (p. 6)

1.1. Cerinte de sistem

Poti instala Bitdefender Antivirus for Mac pe computerele Macintosh cu
sistem de operare OS X Yosemite (10.10) sau o versiune mai noua.

Mac-ul tau trebuie sa aiba minimum 1 GB de spatiu disponibil pe hard disk.

Este necesar sa fiti conectati la internet pentru a inregistra si actualiza
Bitdefender Antivirus for Mac.

Nota

Bitdefender Anti-tracker si Bitdefender VPN pot fi instalate doar pe sistemele
de operare macOS 10.12 sau o versiune mai noua.

Cum sa afli versiunea de macOS siinformatii hardware
despre Mac-ul tau

Efectueaza clic pe pictograma Apple din coltul din stanga sus al ecranului si
selecteaza Despre acest Mac. in fereastra care apare poti vedea afisata
versiunea sistemului tau de operare, precum si alte informatii utile. Selecteaza
Raport de sistem pentru informatii detaliate despre hardware.

1.2. Instalarea Bitdefender Antivirus for Mac

Aplicatia Bitdefender Antivirus for Mac poate fi instalata din contul tau
Bitdefender, dupa cum urmeaza:

1. Conecteaza-te ca administrator.
2. Mergi la: https://central.bitdefender.com.

3. Conecteaza-te la contul tau Bitdefender folosind adresa ta de e-mail si
parola.

4. Selecteaza fereastra Dispozitivele melesi apoi efectueaza clic pe
INSTALEAZA PROTECTIA.

Instalare si dezinstalare 1
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5. Alege una dintre cele doua optiuni disponibile:
e Protejeaza acest dispozitiv

a. Selecteaza aceasta optiune si apoi detinatorul dispozitivului. Daca
dispozitivul apartine altcuiva, selecteaza optiunea corespunzatoare.

b. Salveaza fisierul de instalare.
e Protejeaza alte dispozitive

a. Selecteaza aceasta optiune si apoi detinatorul dispozitivului. Daca
dispozitivul apartine altcuiva, selecteaza optiunea corespunzatoare.

b. Selecteaza TRIMITE LINKUL PENTRU DESCARCARE.

c. Introdu o adresa de e-mail in campul corespunzator si apasa pe
TRIMITE E-MAIL.

Retine ca linkul pentru descarcare generat este valabil doar timp de
24 de ore. Daca linkul expira, trebuie sa generezi unul nou urmand
aceiasi pasi.

d. Pe dispozitivul pe care doresti sa instalezi produsul Bitdefender,
acceseaza contul de e-mail introdus si apoi apasa pe butonul de
descarcare corespunzator.

6. Rulati produsul Bitdefender descarcat.
7. Urmeaza pasii de instalare.

1.2.1. Proces de instalare
Pentru a instala Bitdefender Antivirus for Mac:

1. Efectueaza clic pe fisierul descarcat. Vei lansa astfel programul de
instalare, care iti va ghida pe parcursul procesului de instalare.

2. Urmeaza programul asistent de instalare.

Instalare si dezinstalare 2
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Pasul 1 - Fereastra de intampinare

[ ] ‘e Instalare Bitdefender a

Program de instalare "Bitdefender”

Veti fi ghidat printre pasii necesari pentru a instala componenta de
Introducere securitate pe Mac-ul dumneavoastra.

Licentd

Verificare instalare
Selectare destinatie =

Tip de instalare
Instalare

Rez -
Bitdefengler

—

Fereastra de intAmpinare

Efectueaza clic pe Continue.

Pasul 2 - Citeste Contractul de abonament

[ ] ‘e Instalare Bitdefender a
Contract de licentd software

Romana
Introducere =
Licent3 Tnainte de a incepe, asiguré-te c4 ai citit si esti de acord cu

clauzele Contractului de abonament.
Verificare instalare

Selectare destinatie 1

Tip de instalare

Instalare

Bitdefengler

S —— 1 = —
P rcivesic. W Sveors RN novo [ Conina |

Citeste Contractul de abonament

Inainte de a continua instalarea, este necesar s& iti exprimi acordul cu privire
la clauzele Contractului de abonament. Rezerva-t{i cateva momente pentru

Instalare si dezinstalare 3
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a citi Contractul de abonament intrucat acesta contine termenii si conditiile
potrivit carora poti utiliza Bitdefender Antivirus for Mac.

Din aceasta fereastra poti selecta si limba in care doresti sa instalezi
produsul.

Efectueaza clic pe Continua si apoi pe Sunt de acord.

Important
Daca nu esti de acord cu acesti termeni si conditii, efectueaza clic pe Continua
si apoi pe Nu sunt de acord pentru a intrerupe procesul de instalare.

Pasul 3 - Lanseaza instalarea

Instalare standard pe "Macintosh HD"

Aceasta va ocupa 6,1 MB din spatiul de pe computerul dvs.
Introducere P Pel P P

Licentd Faceti clic pe Instaleazd pentru a efectua o instalare standard
. . a acestui software pe discul "Macintosh HD".
Verificare instalare

Selectare destinatie

Tip de instalare

Instalare

m Instaleazd

Lansarea instalarii

Bitdefender Antivirus for Mac va fi instalat in Macintosh
HD/Library/Bitdefender. Calea de instalare nu poate fi schimbata.

Efectueaza clic pe Instaleaza pentru a initia instalarea.

Instalare si dezinstalare 4
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Pasul 4 - Instalare Bitdefender Antivirus for Mac

‘e Instalare Bitdefender a

Instalare Bitdefender

Introducere
Licentd
Verificare instalare

Configurare instalare...
Selectare destinatie o 1

Tip de instalare

Instalare

Instalarea Bitdefender Antivirus for Mac

Asteapta pana cand instalarea este finalizata si apoi efectueaza clic pe
Continua.

Pasul 5 - Finalizare

[ ] ‘e Instalare Bitdefender a

Instalarea a fost efectuatd cu succes.

Introducere
Licentd

Verificare instalare

Selectare destinatie . 1
Instalarea a reusit.
Tip de instalare Software-ul a fost instalat.

Instalare

Bitdefengler

T e

Finalizare

Efectueaza clic pe inchide pentru ainchide fereastra programului de instalare.

Instalare si dezinstalare 5
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Procesul de instalare s-a incheiat.

Important

e Daca instalezi Bitdefender Antivirus for Mac pe macOS High Sierra 10.13.0
sau o versiune mai noua, va aparea notificarea Extensie de sistem blocata.
Aceasta notificare te informeaza ca extensiile semnate de Bitdefender au
fost blocate si trebuie activate manual. Efectueaza clic pe OK pentru a
continua. In fereastra Bitdefender Antivirus for Mac afisat, efectueaza clic
pe linkul Securitate & Confidentialitate. Selecteaza Permite din partea de
jos a ferestrei sau selecteaza Bitdefender SRL din lista si apoi OK.

e Daca instalezi Bitdefender Antivirus for Mac pe macOS Mojave 10.14 sau
o versiune mai noua, se va afisa o noua fereastra care te va informa ca
trebuie sa Acorzi Bitdefender acces complet la disc si sa Permiti incarcarea
Bitdefender. Urmeaza instructiunile de pe ecran pentru a configura corect
produsul.

1.3. Eliminare Bitdefender Antivirus for Mac

Deoarece este o aplicatie complexa, Bitdefender Antivirus for Mac nu poate
fi dezinstalat in modul obisnuit, prin transferarea pictogramei aplicatiei din
directorul Applications in Trash.

Pentru a sterge Bitdefender Antivirus for Mac, urmati pasii de mai jos:
1. Deschide o fereastra Finder, apoi acceseaza directorul Aplicatii.
2. Deschide directorul Bitdefender si fa dublu-clic pe BitdefenderUninstaller.
3. Fa clic pe Dezinstalare si asteapta finalizarea procesului.
4. Efectueaza clic pe Inchide pentru a finaliza.
Important

In cazul aparitiei unei erori, poti contacta serviciul Bitdefender Customer
Care, asa cum se descrie in Suport (p. 47).

Instalare si dezinstalare 6



Bitdefender Antivirus for Mac

2. INTRODUCERE

Acest capitol acopera urmatoarele subiecte:

e Despre Bitdefender Antivirus for Mac (p. 7)

e Deschiderea Bitdefender Antivirus for Mac (p. 7)
e Fereastra principala aplicatie (p. 8)

e Pictograma aplicatie in Dock (p. 9)

e Meniu de navigare (p. 9)

e Mod intunecat (p. 10)

2.1. Despre Bitdefender Antivirus for Mac

Bitdefender Antivirus for Mac este un scanner antivirus puternic, care poate
detecta si elimina toate tipurile de programe periculoase ("amenintari"),
incluzand:

ransomware
adware
virusi
spyware

e Troieni

e keylogger

e viermi

Aceasta aplicatie detecteaza si elimina nu numai amenintarile pentru Mac,
ci si amenintarile pentru Windows, impiedicandu-te astfel sa transmiti fisiere
infectate familiei, prietenilor si colegilor care utilizeaza calculatoare.

2.2. Deschiderea Bitdefender Antivirus for Mac

Aveti mai multe modalitati prin care puteti deschide Bitdefender Antivirus
for Mac.

e Faceti clic pe pictograma Bitdefender Antivirus for Mac in Launchpad.

e Efectueaza clic pe icoana 2 in bara de meniu si selecteaza Deschide
fereastra principala.

e Deschideti o fereastra Finder, mergeti la Aplicatii si faceti dublu clic pe
pictograma Bitdefender Antivirus for Mac.

Introducere 7
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Important

Prima data cand deschizi Bitdefender Antivirus for Mac pe macOS Mojave
10.14 sau o versiune mai noua, se va afisa o recomandare de protectie. Aceasta
recomandare apare deoarece avem nevoie de anumite drepturi de acces pentru
a scana intregul sistem in vederea identificarii amenintarilor. Pentru a ne
acorda aceste drepturi, este necesar sa fii autentificat ca administrator si sa
parcurgi pasii urmatori:

1. Acceseaza linkul Preferinte sistem.

2. Acceseaza pictograma ' si apoi introdu datele tale de autentificare ca
administrator.

3. Se afiseaza o noua fereastra. Trage fisierul BDLDaemon in lista aplicatiilor
permise.

2.3. Fereastra principala aplicatie

Bitdefender Antivirus for Mac indeplineste deopotriva cerintele persoanelor
experimentate si pe cele ale incepatorilor in utilizarea calculatorului. Interfata
sa grafica este proiectata pentru a se potrivi fiecarei categorii de utilizatori.

o Bidafender Antivirus for Mac

AP ..
v Esti in siguranta
Avem grija de dispozitivul 5i datele tale

4 RECOMANDARE TRAFFICLIGHT () < s >

== Panou de bord

/ Scanare rapidi Scanare Sistem
nare = b ;anare

===
Pornire seanare

[ Antiviras for Mac B Protectio fisere [ Protectio web
4xlerimnse Socuiats :
oSotan

Administreazh dispozitivele Figiere protejate

Fereastra principala aplicatie

Pentru a parcurge interfata Bitdefender, in partea din stanga sus este afisat
un asistent de introducere care contine detalii despre cum sa interactionezi
cu produsul si cum sa il configurezi. Selecteaza sageata dreapta pentru a
continua sa primesti indicatii sau Renunta la tur pentru a inchide asistentul.

Introducere 8
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Bara de stare din partea de sus a ferestrei iti ofera informatii privind starea
de securitate a sistemului prin utilizarea unor mesaje explicite si a unor culori
sugestive. In cazul in care nu exista avertizari din partea Bitdefender Antivirus
for Mac, bara de stare este de culoare verde. Atunci cand este detectata o
problema de securitate, bara de stare isi schimba culoarea in rosu. Pentru
informatii detaliate referitoare la probleme si la modalitatile de solutionare
a acestora, consulta capitolul Remedierea problemelor (p. 24).

Pentru afiti oferi o functionare eficienta si protectie sporita in timp ce realizezi
diferite activitati, Bitdefender Autopilot va actiona ca un consultant personal
de securitate. In functie de activitatea pe care o desfasori, fie ca lucrezi, fie
ca faci plati online, Bitdefender Autopilot iti va oferi recomandari contextuale
in functie de modul de utilizare a dispozitivului tau si nevoile tale. Acest lucru
te va ajuta sa descoperi si sa beneficiezi de avantajele furnizate de
caracteristicile incluse in aplicatia Bitdefender Antivirus for Mac.

Din meniul de navigare din partea stanga poti accesa sectiunile Bitdefender
pentru o configurare detaliatd si sarcini administrative avansate (filele
Protectie si Confidentialitate), notificari, contul tau Bitdefender si sectiunea
Preferinte. De asemenea, ne puteti contacta (fila Ajutor) pentru asistenta in
cazul in care aveti intrebari sau intervine ceva neprevazut.

2.4. Pictograma aplicatie in Dock

Pictograma Bitdefender Antivirus for Mac poate fi observata in Dock, de
indata ce deschideti aplicatia. Pictograma din Dock iti ofera o modalitate
usoara de a scana fisierele si directoarele pentru detectarea amenintarilor.
Pur si simplu trage si plaseaza fisierul sau dosarul pe pictograma Dock si
scanarea va incepe imediat.

- Antivirus for Mac

Pictograma Dock

2.5. Meniu de navigare

In partea stanga a interfetei Bitdefender se regiseste meniul de navigare,
careiti permite sa accesezi rapid caracteristicile Bitdefender de care ai nevoie

Introducere 9
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pentru gestionarea produsului tau. Sectiunile disponibile in aceasta zona
sunt:

o 58 Panou de bord. De aici, poti rezolva rapid problemele de securitate,
poti vizualiza recomandari in functie de nevoile si tiparele de utilizare ale
sistemului tau, poti efectua actiuni rapide si accesa contul tau Bitdefender
pentru a gestiona dispozitivele pe care le-ai adaugat la abonamentul tau
Bitdefender.

° Securitate. De aici, poti lansa sarcini de scanare antivirus, poti adauga
fisierein lista de exceptii, poti proteja fisiere si aplicatii impotriva atacurilor
de tip ransomware, iti poti securiza backup-urile Time Machine si iti poti
configura protectia in timp ce navighezi pe Internet.

«© Confidentialitate. De aici, poti deschide aplicatia Bitdefender VPN si
extensia Anti-tracker in browserul web.

° g Notificari. De aici, poti vedea detalii despre actiunile intreprinse asupra
fisierelor scanate.

«® Contul meu. De aici, ti poti accesa contul tau Bitdefender pentru a
verifica abonamentele si a efectua sarcinile de securitate pe dispozitivele
pe care le administrezi. Sunt de asemenea disponibile detalii despre contul
Bitdefender si despre abonamentul in curs.

° < Confidentialitate. De aici, poti configura setarile Bitdefender.

B Ajutor. De aici, ori de cate ori ai nevoie de asistenta pentru a rezolva
o situatiein legatura cu produsul Bitdefender, poti contacta departamentul
de Asistenta tehnica. De asemenea, ne poti trimite feedback pentru a ne
ajuta sa imbunatatim produsul.

2.6. Mod intunecat

Pentru a-ti feri ochii de lumina puternica atunci cand lucrezi noaptea sau
intr-un mediu fara lumina, Bitdefender Antivirus for Mac accepta Modul
intunecat pentru Mojave 10.14 sau mai recent. Culorile interfetei au fost
optimizate astfel incat sa poti utiliza Mac-ul fara a-ti obosi ochii. Interfata
Bitdefender Antivirus for Mac se ajusteaza singura in functie de setarile de
aspect ale dispozitivului tau.

Introducere 10
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3. PROTECTIA IMPOTRIVA SOFTURILOR PERICULOASE

Acest capitol acopera urmatoarele subiecte:
e Recomandari de utilizare (p. 12)

e Scanarea Mac-ului tau (p. 13)

e Asistent scanare (p. 14)

e Carantina (p. 15)

e Bitdefender Shield (protectie in timp real) (p. 16)
e FExceptii scanare (p. 17)

e Protectie web (p. 18)

e Anti-tracker (p. 19)

e Protectie fisiere (p. 22)

e Protectie Time Machine (p. 24)

e Remedierea problemelor (p. 24)

e Notificari (p. 26)

e Actualizari (p. 27)

3.1. Recomandari de utilizare

Pentru a iti proteja sistemul impotriva amenintarilor si pentru a preveni
infectarea accidentala a altor sisteme, respecta aceste bune practici:

e Mentine activat Bitdefender Shield pentru a permite fisierelor de sistem
sa fie scanate automat de catre Bitdefender Antivirus for Mac.

e Actualizeaza-ti produsul Bitdefender Antivirus for Mac pentru a avea acces
la cele mai recente informatii despre amenintari si actualizari de produse.

e Verificati si solutionati in mod regulat problemele raportate de Bitdefender
Antivirus for Mac. Pentru informatii detaliate, consulta capitolul Remedierea
problemelor (p. 24).

e Verifica jurnalul detaliat de evenimente privind activitatea Bitdefender
Antivirus for Mac pe calculatorul tau. De fiecare data cand are loc un
eveniment relevant pentru securitatea sistemului sau a datelor tale, se
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adauga un nou mesaj in sectiunea de Notificari Bitdefender. Pentru mai
multe informatii, acceseaza Notificari (p. 26).

o iti sugeram sa urmezi aceste recomandari de utilizare:

e Obisnuieste-te sa scanezi fisierele pe care le descarci de pe 0 memorie
externa de stocare (precum un stick USB sau un CD), in special atunci
cand sursa nu iti este cunoscuta.

e in cazul unuifisier DMG, instaleaza-l si apoi scaneaza continutul acestuia
(fisierele din volumul/imaginea instalata).

Cel mai usor mod de a scana un fisier, un director sau un volum este prin
folosirea functiei drag&drop pentru a il pozitiona deasupra ferestrei sau
pictogramei Bitdefender Antivirus for Mac din Dock.

Nu este necesara nicio alta configuratie sau actiune. Cu toate acestea, daca
doresti, iti poti ajusta setarile si preferintele pentru a corespunde mai bine
necesitatilor tale. Pentru mai multe informatii, consulta capitolul Configurarea
preferintelor (p. 33).

3.2. Scanarea Mac-ului tau

in afara caracteristicii Bitdefender Shield, care monitorizeaza cu regularitate
aplicatiile instalate in vederea identificarii actiunilor de tip amenintare si
impiedicarii patrunderii noilor amenintariin sistemul tau, iti poti scana Mac-ul
sau anumite fisiere oricand doresti.

Cel mai usor mod de a scana un fisier, un director sau un volum este prin
folosirea functiei drag&drop pentru a il pozitiona deasupra ferestrei sau
pictogramei Bitdefender Antivirus for Mac din Dock. Va aparea programul
asistent scanare, care te va ghida in procesul de scanare.

Poti incepe o operatiune de scanare si astfel:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. Selecteaza fila Antivirus.

3. Efectueaza clic pe unul dintre cele trei butoane de scanare pentru aincepe
scanarea dorita.

e Quick Scan (Scanare rapida) - verifica daca exista amenintari in cele
mai vulnerabile locatii din sistemul tau (de exemplu, directoarele care
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contin documentele, fisierele descarcate de pe internet sau din e-mail
si fisierele temporare ale fiecarui utilizator).

e Scanare sistem - efectueaza o verificare completa pentru a identifica
amenintarile din intregul sistem. Toate dispozitivele conectate vor fi,
de asemenea, scanate.

Nota

in functie de dimensiunea hard disk-ului tiu, scanarea intregului sistem
poate dura pana la o ora sau chiar mai mult. Pentru o mai buna
performanta, se recomanda sa nu rulezi aceasta operatiune in timp ce
efectuezi alte operatiuni care folosesc intensiv resursele (cum ar fi
editarea video).

in functie de preferintele tale, poti alege s& nu scanezi anumite volume
instalate prin adaugarea acestora in lista de Exceptii din fereastra
Protectie.

e Custom Scan (Scanare personalizata) - te ajuta sa verifici anumite
fisiere, foldere sau volume pentru a identifica amenintarile.

De asemenea, poti porni o Scanare de sistem sau o Scanare rapida din Panoul
de control.

3.3. Asistent scanare

De fiecare data cand initiati o operatiune de scanare, va aparea asistentul
de scanare Bitdefender Antivirus for Mac.

Protectia impotriva softurilor periculoase 14



[ ] [ ] Scanare complets a sistemului

Scanare in curs

17 0 0

Scanare in curs...
In timpul fiecrei scanari sunt afisate informatii in timp real despre
amenintarile detectate si solutionate.

Asteapta ca Bitdefender Antivirus for Mac sa finalizeze scanarea.

Nota
Procesul de scanare poate dura cateva minute, in functie de complexitatea

scanarii.
3.4. Carantina

Bitdefender Antivirus for Mac permite izolarea fisierelor infectate sau
suspecte intr-o zona sigura, numita carantina. Atunci cand sunt in caranting,
amenintarile sunt inofensive, pentru ca nu pot fi executate sau citite.
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Carantina

element

tume figiar oas

Fisiere mutate in carantina

Sectiunea Carantina afiseaza toate fisierele izolate in directorul Carantina.

Pentru a sterge un fisier aflat in carantina, selecteaza-l si efectueaza clic pe
Sterge. Daca doresti sa restaurezi un fisier aflat in carantina in locatia sa
originala, selecteaza-l si efectueaza clic pe Restaureaza.

Pentru a vizualiza lista tuturor obiectelor adaugate in carantina:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. Se deschide fereastra Antivirus.
Selecteaza Deschide din fereastra Carantina.

3.5. Bitdefender Shield (protectie in timp real)

Bitdefender ofera protectie in timp real impotriva unei game largi de
amenintari prin scanarea tuturor aplicatiilor instalate, a versiunilor actualizate
a acestora, precum si a fisierelor noi si modificate.

Pentru dezactivarea protectiei in timp real:
1. Selecteaza Preferinte din meniul de navigare al interfetei Bitdefender.
2. Dezactivati Bitdefender Shield din fereastra Protectie.
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Avertisment

Aceasta este o problema majora de securitate. It recomandam s& dezactivezi
protectia in timp real pentru cat mai putin timp posibil. Daca protectia in timp
real este dezactivata, nu vei mai fi protejat impotriva amenintarilor.

3.6. Exceptil scanare

Puteti configura Bitdefender Antivirus for Mac astfel incat sa nu scaneze
anumite fisiere, dosare sau informatiile de pe o intreaga partitie. De exemplu,
ai putea exclude de la scanare:

e Fisiere identificate eronat ca infectate ( cunoscute drept "fals pozitive")
e Fisierele care duc la erori de scanare
e Volume de backup

Exceptii

Opreste for Mac 4 scaneze In aceste locatii:

Calg

[Jsers(Tester/Desktopjchuck

Tnchide

Exceptii scanare

Lista de exceptii contine caile de acces catre fisierele ce au fost excluse de
la scanare.

Pentru a accesa lista de exceptii:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. Se deschide fereastra Antivirus.

Selecteaza Deschide din fereastra Exceptii.
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Exista doua modalitati de a crea o exceptie de la scanare:
e Trage un fisier, director sau partitie in lista de exceptii prin drag&drop.

e Apasa pe butonul marcat cu semnul plus (+), situat sub lista exceptiilor.
Apoi alege fisierul, directorul sau volumul care urmeaza a fi exclus din
operatiunea de scanare.

Pentru a sterge o exceptie de la scanare, selecteaz-o din lista si apasa pe
butonul marcat cu semnul minus (-), situat sub lista exceptiilor.

3.7. Protectie web

Bitdefender Antivirus for Mac foloseste extensii TrafficLight pentru o protectie
completa a experientei tale de browsing web. Extensiile TrafficLight
intercepteaza, proceseaza si filtreaza intregul trafic web, blocand orice
continut periculos.

Extensiile sunt compatibile si se integreaza cu urmatoarele browsere web:
Mozilla Firefox, Google Chrome si Safari.

Activarea extensiilor TrafficLight
Pentru a activa extensiile TrafficLight:

1. Selecteaza Remediaza acum din sectiunea Protectie web a Panoului de
control.

2. Se deschide fereastra Protectie web.

Se va afisa browser-ul web instalat pe sistemul tau. Pentru a instala
extensia TrafficLight in browser-ul tau, efectueaza clic pe Descarca
extensia.

3. Se face redirectionarea catre:
https://bitdefender.com/solutions/trafficlight.html
4. Selecteaza Descarcare gratuita.

5. Urmeaza pasii pentru instalarea extensiei TrafficLight corespunzatoare
browser-ului tau web.

Administrarea setarilor extensiilor

Sunt disponbile mai multe functii pentru protectia taimpotriva tuturor tipurilor
de amenintari pe care le poti intalni in timpul browsing-ului web. Pentru a le
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accesa, apasa pictogramain forma de semafor de langa setarile browser-ului
tau si apoi apasa butonul {@} Setari:
e Setarile TrafficLight Bitdefender

e Protectie web - impiedica accesarea site-urilor web utilizate pentru
malware, phishing si atacuri frauduloase.

e Asistenta la cautare - ofera avertizariin avans cu privire la site-urile web
riscante din rezultatele cautarii tale.

e Exceptii
Daca te afli pe site-ul web pe care doresti sa-l adaugi la exceptii, selecteaza
optiunea Adauga in lista acest site web.
Daca doresti sa adaugi un alt site web, introdu adresa acestuia in campul
corespunzator si apoi selecteaza :

Nu se vor afisa avertizari daca paginile excluse includ amenintari. Acesta
este motivul pentru care in aceasta lista trebuie sa incluzi doar site-urile
web in care ai incredere deplina.

Rating-ul de pagina si alerte

in functie de cum clasifica TrafficLight pagina web pe care o vizualizati la
momentul respectiv, una sau mai multe dintre urmatoarele pictograme sunt
afisate in zona corespunzatoare:

OAceasta pagina este sigura. Poti continua.

OAceasta pagina web poate avea continut periculos. Viziteaza cu atentie
aceasta pagina.

@iti recomandam si parasesti pagina web imediat, deoarece contine
programe periculoase sau alte amenintari.

In Safari, fundalul pictogramelor TrafficLight este negru.

3.8. Anti-tracker

Multe dintre site-urile web pe care le accesezi utilizeaza instrumente de
urmarire de tip tracker pentru a colecta informatii despre comportamentul
tau, fie pentru a le distribui unor companii terte, fie pentru a afisa anunturi
mai relevante pentru tine. Astfel, proprietarii site-urilor web fac bani pentru
a putea oferi continut gratuit sau pentru a continua sa functioneze. Pe langa
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colectarea de informatii, tracker-ele pot incetini experienta ta de navigare
sau iti pot afecta latimea de banda.

Odata ce extensia Bitdefender Anti-tracker a fost activata in browserul web,
eviti urmarirea astfel incat datele tale raman confidentiale in timp ce navighezi
online si reduci timpul necesar pentru incarcarea site-urilor web.

Extensia Bitdefender este compatibila cu urmatoarele browsere web:
e Google Chrome

e Mozilla Firefox

e Safari

Tracker-ele pe care le detectam sunt grupate in urmatoarele categorii:

e Publicitate - se utilizeaza pentru a analiza traficul de pe site-urile web,
comportamentul utilizatorilor sau tiparele de trafic generat de utilizatori.

e Interactiunea cu clientii - se utilizeaza pentru a masura interactiunea
utilizatorilor cu diferite forme de introducere de informatii, cum ar fi chat
sau suport.

o Esentiale - se utilizeaza pentru a monitoriza functionalitatile de importanta
critica ale paginilor web.

e Date de analiza site - se utilizeaza pentru a colecta date referitoare la
utilizarea paginilor web.

o Retele de socializare - se utilizeaza pentru a monitoriza audienta pe retelele
de socializare, activitatea si implicarea utilizatorilor pentru diferite
platforme de socializare.

Activarea Bitdefender Anti-tracker
Pentru a activa extensia Bitdefender Anti-tracker in browserul web:

1. Selecteaza Confidentialitate din meniul de navigare al interfetei
Bitdefender.

2. Selecteaza fila Anti-tracker.

3. Selecteaza optiunea Activare extensie din dreptul browserului web pentru
care doresti sa activezi extensia.
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3.8.1. Interfata Anti-tracker
Atunci cand extensia Bitdefender Anti-tracker este activata, se afiseaza

pictograma in dreptul barei de cautare a browserului web. De fiecare
data cand accesezi un site web, vei observa un contor pe pictograma, care
arata numarul de trackere detectate si blocate. Pentru a vedea mai multe
detalii despre tracker-ele blocate, acceseaza pictograma respectiva pentru
a deschide interfata. in afard de numarul de trackere blocate, poti vedea
timpul necesar incarcarii paginii si categoriile de care apartin tracker-ele
detectate. Pentru a vedea lista site-urilor care practica activitati de urmarire,
selecteaza categoria dorita.

Pentru a dezactiva functia Bitdefender de blocare a tracker-elor pe site-ul pe
care il accesati in momentul respectiv, selecteaza optiunea intrerupeti
protectia pe acest site. Aceasta setare se aplica numai atata timp cat site-ul
este deschis si va reveni automat la starea initiala dupa ce parasesti site-ul
web.

Pentru a permite tracker-elor dintr-o anumita categorie sa iti monitorizeze
activitatea, selecteaza activitatea dorita si apoi clic pe butonul corespunzator.
Daca te razgandesti, apasa din nou pe acelasi buton.

3.8.2. Dezactivarea Bitdefender Anti-tracker
Pentru a dezactiva Bitdefender Anti-tracker in browserul web:
1. Deschideti browser-ul web.

2. Acceseaza pictograma din dreptul barei de adresa a browserului.

3. Acceseaza pictograma {@} din coltul din dreapta sus.
4. Utilizeaza butonul corespunzator pentru dezactivare.
Pictograma Bitdefender devine gri.

3.8.3. Permiterea urmaririi unui site web

Daca doresti ca activitatea ta sa fie urmarita in timp ce accesezi un anumit
site web, poti adauga adresa acestuiain lista de exceptii, dupa cum urmeaza:

1. Deschideti browser-ul web.

2. Acceseaza pictograma din dreptul barei de cautare.
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3. Acceseaza pictograma < din coltul din dreapta sus.

4. Daca te afli pe site-ul web pe care doresti sa-l adaugi la exceptii, selecteaza
optiunea Adauga in lista acest site web.

Daca doresti sa adaugi un alt site web, introdu adresa acestuia in campul

corespunzator si apoi selecteaza .

3.9. Protectie fisiere

Ransomware este un program periculos care ataca sistemele vulnerabile
blocandu-le si solicita bani pentru a permite utilizatorului sa reia controlul
asupra sistemului. Acest software periculos actioneaza inteligent prin
afisarea unor mesaje false pentru a panica utilizatorul, solicitandu-i sa
efectueze plata ceruta.

Folosind cea mai recenta tehnologie, Bitdefender asigura integritatea
sistemului prin protejarea zonelor de sistem de importanta critica impotriva
atacurilor ransomware, fara a afecta sistemul. Cu toate acestea, este posibil
sa vrei sa-ti protejezi si fisierele personale, cum ar fi documentele, fotografiile
sau filmele, impotriva accesarii lor de catre aplicatii nesigure. Cu Bitdefender
Protectie Fisiere, poti sa-ti mentii in siguranta fisierele personale si sa
configurezi singur ce aplicatii ar trebui sa aiba dreptul de a efectua modificari
asupra fisierelor protejate si ce aplicatii nu ar trebui sa aiba astfel de drepturi.

Pentru a adauga ulterior fisiere in mediul protejat:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. Selecteaza fila Anti-Ransomware.
3. Selecteaza Fisiere protejate din sectiunea Protectie fisiere.

4. Efectueaza clic pe butonul marcat cu semnul plus (+), ce se afla sub lista
fisierelor protejate. Apoi, selecteaza fisierul, directorul sau volumul de
protejat in cazul in care se incearca accesarea lor de catre programele
ransomware.

Pentru a evita incetinirea sistemului, iti recomandam sa adaugi cel mult 30
de directoare sau sa salvezi mai multe fisiere intr-un singur director.

in mod implicit, directoarele Fotografii, Documente, Desktop si Fisiere
descarcate sunt protejate contra atacurilor amenintarilor.
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Nota

Directoarele personalizate pot fi protejate doar pentru utilizatorii curenti.
Unitatile, sistemele si fisierele aplicatiilor externe nu pot fi adaugate la mediul
de protectie.

Vei fi informat de fiecare data cand o aplicatie necunoscuta avand un
comportament neobisnuit va incerca sa modifice fisierele adaugate.
Efectueaza clic pe Permite sau Blocheaza pentru a o adauga in lista
Administrare aplicatii list.

3.9.1. Acces aplicatii

Aceste aplicatii care incearca sa modifice sau sa stearga fisierele protejate
pot fi marcate ca fiind potential nesigure si adaugate in lista de aplicatii
blocate. Daca o astfel de aplicatie este blocata si esti sigur ca are un
comportament normal, Ti poti permite accesul urmand acesti pasi:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. Selecteaza fila Anti-Ransomware.

3. Selecteaza Acces aplicatii din sectiunea Protectie fisiere.

4. Modifica starea aplicatiei selectand ,Permite” in dreptul aplicatiei blocate.
Aplicatiile cu starea Permis pot fi setate si pe valoarea Blocat.

Foloseste metoda de glisare si fixare (drag&drop) sau efectueaza clic pe
semnul plus (+) pentru a adauga in lista mai multe aplicatii.
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Acces aplicatie

Aplicati odificarea figierelor tale protejate vor aparea aici

Protectie fisiere

3.10. Protectie Time Machine

Protectia Time Machine Bitdefender serveste drept strat suplimentar de
securitate pentru unitatea ta de backup, inclusiv pentru toate fisierele pe
care ai decis s le stochezi acolo, blocand accesul oricarei surse externe. in
cazul in care fisierele de pe unitatea Time Machine sunt criptate de un
program ransomware, le vei putea recupera fara a plati recompensa solicitata.

in cazul in care trebuie s& restabilesti fisiere dintr-un backup Time Machine,
acceseaza pagina de asistenta Apple pentru instructiuni.

Activarea sau dezactivarea protectieil Time Machine
Pentru activa sau dezactiva Protectia Time Machine:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. Selecteaza fila Anti-Ransomware.
3. Activeaza sau dezactiveaza optiunea Protectie Time Machine.

3.11. Remedierea problemelor

Bitdefender Antivirus for Mac depisteaza automat o serie de probleme care
pot afecta securitatea sistemului si a datelor dvs. si va informeaza in acest
sens. In acest fel, poti solutiona riscurile de securitate usor si rapid.

Protectia impotriva softurilor periculoase 24



Bitdefender Antivirus for Mac

Solutionarea problemelor indicate de Bitdefender Antivirus for Mac constituie
un mod rapid si usor de a asigura protectia optima a sistemului si a datelor
dumneavoastra.

Problemele detectate includ:

e Noua actualizare a informatiilor despre amenintari nu a fost descarcata
de pe serverele noastre.

e Au fost detectate amenintari pe sistemul tau si produsul nu le poate
dezinfecta automat.

e Protectia in timp real este dezactivata.
Pentru a verifica si solutiona problemele detectate:

1. In cazul in care nu exista avertizari din partea Bitdefender, bara de stare
este de culoare verde. Atunci cand este detectata o problema de securitate,
bara de stare isi schimba culoarea in rosu.

2. Verifica descrierea acesteia pentru a obtine mai multe informatii.

3. Atunci cand este detectata o problema, apasa pe butonul corespunzator
pentru a intreprinde o actiune.

Amenintari neeliminate:

problem3

ST p— (s

Fereastra de amenintari nesolutionate

Lista amenintarilor nerezolvate este actualizata dupa fiecare scanare de
sistem, indiferent daca scanarea se desfasoara automat in fundal sau este
initiata de catre tine.
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Poti alege sa intreprinzi urmatoarele actiuni cu privire la amenintarile
nesolutionate:

e Stergere manuala. intreprinde aceasta actiune pentru a elimina infectiile
manual.

e Adauga la Exceptii. Aceasta actiune nu este disponibila pentru amenintari
care se regasesc in arhive.

3.12. Notificari

Bitdefender mentine un jurnal detaliat al evenimentelor legate de activitatea
sa pe computerul tau. Ori de cate ori se intampla un lucru important pentru
securitatea sistemului sau datelor tale, se adauga un nou mesaj la Notificarile
Bitdefender, ca si cand ai primi un e-mail nou in Inbox-ul tau.

Notificarile reprezintd un instrument important pentru monitorizarea si
gestionarea protectiei Bitdefender. De exemplu, poti verifica cu usurinta daca
actualizarea a fost efectuata cu succes, daca au fost detectate amenintari
sau vulnerabilititi pe calculatorul tau, etc. in plus, poti lua masuri
suplimentare daca este cazul sau poti modifica masurile luate prin
intermediul Bitdefender.

Pentru a accesa jurnalul de Notificari, efectueaza clic pe Notificari din meniul
de navigare al interfetei Bitdefender. De fiecare data cand se produce un
eveniment critic, se poate observa modificarea contorului pe pictograma

£

In functie de tip si severitate, notificarile sunt grupate in:

e Evenimentele critice indica probleme critice. Acestea ar trebui verificate
imediat.

e Evenimentele de tip Avertizare indica probleme care nu sunt de foarte
mare importanta. Ar trebui sa verifici si sa le remediezi atunci cand ai timp.

e Evenimentele de tip Informatii indica operatiile finalizate cu succes.

Fa clic pe fiecare fila pentru mai multe detalii despre evenimentele generate.
Detaliile pe scurt sunt afisate la un singur clic pe titlul fiecarui eveniment,
respectiv: o scurta descriere, actiunea pe care Bitdefender a intreprins-o
atunci cand a survenit, precum si data si ora producerii evenimentului. Pot
fi setate diverse optiuni prin intermediul carora sa fie aplicatii si alte actiuni,
daca este necesar.
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Pentru a te ajuta sa gestionezi cu usurinta evenimentele inregistrate, ferestra
Notificari ofera optiuni de stergere sau marcare ca citite a tuturor
evenimentelor din sectiunea respectiva.

3.13. Actualizari

Zi de zi sunt descoperite si identificate noi amenintari. De aceea este foarte
important sa iti pastrezi Bitdefender Antivirus for Mac actualizat cu ultimele
actualizari care contin informatii despre amenintari.

Actualizarea informatiilor privind amenintarile se efectueaza din mers, adica
fisierele care trebuie actualizate sunt inlocuite progresiv. Astfel, actualizarea
nu va afecta functionarea produsului si, in acelasi timp, se elimina orice
vulnerabilitate.

e Daca Bitdefender Antivirus for Mac este actualizat, poate detecta cele mai
recente pericole descoperite si poate curata fisierele infectate.

e In cazul in care Bitdefender Antivirus for Mac nu este actualizat, acesta
nu va putea detecta si elimina cele mai recente amenintari descoperite de
Laboratoarele Bitdefender.

3.13.1. Cererea unei actualizari
Poti efectua o actualizare la cerere oricand doresti.

Este necesara o conexiune activa la internet pentru a verifica daca exista
actualizari disponibile si pentru a le descarca.

Pentru o actualizare la cerere:
1. Efectueaza clic pe butonul Actiuni din bara de meniu.

2. Selecteaza Actualizeaza baza de date cu informatii referitoare la
amenintari.

in mod alternativ, poti solicita o actualizare manuala tastand CMD + U.

Poti vizualiza progresul actualizarii, precum si fisierele descarcate.

3.13.2. Obtinerea actualizarilor prin intermediul unui server
proxy

Bitdefender Antivirus for Mac se poate actualiza numai prin intermediul
severelor proxy care nu necesita autentificare. Nu este necesara configurarea
nici unor setari de program.
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Daca te conectexi la internet prin intermediul unui server proxy ce necesita
autentificare, trebuie sa treci in mod regulat la o conexiune directa la internet
pentru a putea obtine actualizarile cu privire la informatiile despre amenintari.

3.13.3. Actualizeaza la o noua versiune

Ocazional, lansam actualizari de produse pentru a adauga noi caracteristici
si imbunatatiri sau pentru a remedia anumite probleme legate de produs.
Aceste actualizari pot necesita repornirea sistemului pentru a porni instalarea
noilor fisiere. Tn mod implicit, dacd o actualizare necesita repornirea
computerului, Bitdefender Antivirus for Mac va continua functionarea folosind
fisierele anterioare, pana cand reporniti sistemul. In acest caz, procesul de
actualizare nu va interfera cu activitatea utilizatorului.

Atunci cand este finalizata o actualizare de produs, o fereastra pop-up iti va
solicita sa repornesti sistemul. Daca ratezi aceasta aceasta notificare, poti
fie sa efectueazi clic pe Reporneste pentru upgrade din bara de meniu sau
sa repornesti manual sistemul.

3.13.4. Cum gasesti informatii despre Bitdefender Antivirus
for Mac

Pentru a gasi informtii despre versiunea Bitdefender Antivirus for Mac pe
care ai instalat-o, acceseaza fereastra Despre. Din aceeasi fereastra poti
accesa si vizualiza Contractul de abonament si Politica de Confidentialitate
si poti vizualiza Licentele cu sursa deschisa.

Pentru a accesa fereastra Despre:
1. Deschideti Bitdefender Antivirus for Mac.

2. Efectueaza clic pe Bitdefender Antivirus for Mac din bara de meniu si
selecteaza Despre Antivirus pentru Mac.
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4. VPN

Acest capitol acopera urmatoarele subiecte:
e Despre VPN (p. 29)

e Deschiderea conexiunii VPN (p. 29)

e Interfata (p. 30)

e Abonamente (p. 32)

4.1. Despre VPN

Cu Bitdefender VPN isi mentii confidentialitatea datelor atunci cand te
conectezi la retele wireless nesecurizate in aeroporturi, mall-uri, cafenele
sau hoteluri. In acest fel, pot fi evitate situatiile nefericite cum ar fi furtul de
date personale sau tentativele de a face IP-ul tau accesibil de catre hackeri.

VPS actioneaza ca tunelintre dispozitivul tau si reteaua la care te conectezi,
securizandu-ti conexiunea, criptandu-ti datele prin criptare la nivel de banca
si ascunzandu-ti adresa IP oriunde te-ai afla. Traficul tau este redirectionat
prin intermediul unui server separat, ceea ce face ca dispozitivul tau sa fie
imposibil de identificat intre multitudinea de alte dispozitive care folosesc
serviciile noastre. Mai mult decat atat, in timp ce esti conectat la internet
prin intermediul aplicatiei Bitdefender VPN, poti accesa continut care in mod
normal este restrictionat in anumite zone.

Nota

Unele tari cenzureaza continutul online si, prin urmare, utilizarea solutiilor
VPN pe teritoriul lor a fost interzisa prin lege. Pentru a evita consecintele
juridice, este posibil sa se afiseze un mesaj de avertizare atunci cand incerci
sa folosesti aplicatia VPN Bitdefender pentru prima data. Prin continuarea
utilizarii aplicatiei, confirmi ca ai cunostinta de reglementarile aplicabile tarii
respective si riscurile la care te-ai putea expune.

4.2. Deschiderea conexiunii VPN

VPN

Exista trei modalitati de deschidere a aplicatiei VPN Bitdefender:

e Selecteaza Confidentialitate din meniul de navigare al interfetei
Bitdefender.

Selecteaza Deschide din sectiunea VPN Bitdefender.
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e Acceseaza pictograma ¥ din bara de meniu.

e Acceseaza directorul Aplicatii, deschide directorul Bitdefender si apoi dublu
clic pe pictograma VPN Bitdefender .

Prima data cand deschizi aplicatia, ti se solicita sa permiti Bitdefender sa
adauge configuratii. Permitand Bitdefender sa adauge configuratii, iti exprimi
acordul caintreaga activitate din retea a dispozitivului tau sa poata fifiltrata
sau monitorizata atunci cand utilizezi aplicatia VPN.

Nota
Aplicatia Bitdefender VPN poate fi instalata numai pe macOS Sierra (10.12.6),
macOS High Sierra (10.13.6) sau macOS Mojave (10.14 sau mai recent).

4.3. Interfata

VPN

Interfata VPN afiseaza starea aplicatiei, respectiv daca este conectata sau
deconectata. Locatia serverului pentru utilizatorii care folosesc versiunea
gratuita este setata automat de Bitdefender pe cel mai potrivit server, iar
utilizatorii versiunii premium au posibilitatea de a modifica locatia serverului
la care doresc sa se conecteze selectand-o din lista de Locatii virtuale. Pentru
detalii despre abonamentele VPN, acceseaza Abonamente (p. 32).

Pentru conectare sau deconectare, nu trebuie decat sa efectuezi clic pe
starea afisata in partea de sus a ecranului. Pictograma din bara de meniu
devine neagra atunci cand conexiunea VPN este activa si alba atunci cand
conexiunea VPN este inactiva.
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VPN

Bitdefender VPN {é}

SELECTEAZA LOCATIA

Automat ~

OBTINE TRAFIC NELIMITAT

Interfata VPN

Cand esti conectat, timpul scurs este afisat in partea de jos a interfetei.
Pentru a avea acces la mai multe optiuni, efectueaza clic pe pictograma &
din partea de sus dreapta:

e Contul meu - sunt afisate detalii despre contul tau Bitdefender si
abonamentul VPN. Efectueaza clic pe Schimba contul daca doresti sa te
conectezi cu un alt cont.

e Setari - in functie de nevoile tale, poti personaliza comportamentul
produsului tau:

e Notificari
e Seteaza VPN sa ruleze la pornirea sistemului

e Rapoarte despre produs
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44.

VPN

e Conectare automata - localizata in fila Setari avansate, aceasta
caracteristica iti permite sa te conectezi automat la Bitdefender VPN
de fiecare data cand accesezi o retea Wi-Fi nesecurizata sau publica
sau cand se lanseaza o aplicatie de partajare a fisierelor peer-to-peer.

e Suport - esti redirectionat catre platforma noastra Support Center unde
poti citi un articol util despre cum sa folosesti Bitdefender VPN.

e Despre — sunt afisate informatii despre versiunea instalata.

e Renuntare - iesi din aplicatie.

Abonamente

Bitdefender VPN ofera o cota de trafic zilnica de 200 MB pe dispozitiv pentru
a-ti securiza conexiunea oricand ai nevoie, conectandu-te automat la locatia
optima a serverului.

Pentru a obtine trafic nelimitat si acces nerestrictionat la continutul din
intreaga lume alegand o locatie de serverin functie de preferinte, efectueaza
upgrade la versiunea Premium.

Poti face oricand upgrade la Bitdefender Premium VPN apasand butonul
Upgrade din interfata produsului.

Abonamentul Bitdefender Premium VPN este independent de abonamentul
Bitdefender Antivirus for Mac, ceea ce inseamna ca il vei putea folosi pe
toata durata de valabilitate, indiferent de starea abonamentului securitatii
tale. In cazul in care abonamentul Bitdefender Premium VPN expira, dar
exista in continuare un abonament activ pentru Bitdefender Antivirus for
Mac, vei reveni la planul gratuit.

Bitdefender VPN este un produs pentru toate tipurile de platforme, disponibil
in cadrul produselor Bitdefender compatibile cu Windows, macOS, Android
si i0S. Odata ce faci upgrade la planul Premium, iti vei putea folosi
abonamentul pentru toate produsele, cu conditia sa te conectezi cu acelasi
cont Bitdefender.
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5. CONFIGURAREA PREFERINTELOR

Acest capitol acopera urmatoarele subiecte:
e Accesarea preferintelor (p. 33)

e Preferinte de protectie (p. 33)

e Preferinte avansate (p. 34)

e Oferte speciale (p. 34)

5.1. Accesarea preferintelor
Pentru deschiderea ferestrei de preferinte a Bitdefender Antivirus for Mac:

1. Poti proceda in oricare dintre urmatoarele modalitati:
e Selecteaza Preferinte din meniul de navigare al interfetei Bitdefender.
e Faceti clic pe Bitdefender Antivirus for Macin bara de meniu si selectati
Preferinte.

5.2. Preferinte de protectie

Fereastra de setari preferate de protectie iti permite sa configurezi abordarea
generala de scanare. Poti configura actiunile intreprinse in cazul fisierelor
infectate si suspecte detectate, precum si alte setari generale.

o Bitdefender Shield. Bitdefender Shield ofera protectie in timp real impotriva
unei game largi de amenintari prin scanarea tuturor aplicatiilor instalate,
aversiunilor actualizate a acestora, precum si a fisierelor noi si modificate.
Nu recomanda dezactivarea Bitdefender Shield, insa daca nu poti evita
acest lucru, dezactivati-l pentru o perioada de timp cat mai scurta. Daca
Bitdefender Shield este dezactivat, nu vei mai fi protejat impotriva
amenintarilor.

e Scaneaza doar fisierele noi si cele modificate . Selectati aceasta casuta
pentru a configura Bitdefender Antivirus for Mac sa scaneze exclusiv
fisierele care nu au fost scanate anterior sau care au fost modificate de
la ultima scanare.

Poti alege sa nu aplici aceasta setare in cazul scanarii personalizate si
prin drag&drop prin debifarea casetei corespunzatoare.

¢ Nu scana continutul backupurilor. Bifeaza aceasta casuta pentru a exclude
de la scanare fisierele de back-up. Daca fisierele infectate sunt restabilite
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ulterior, Bitdefender Antivirus for Mac le va detecta automat si va actiona
in mod corespunzator.

5.3. Preferinte avansate

Poti selecta o actiune generala ce urmeaza a fi intreprinsa pentru toate
problemele si obiectele suspecte identificate in timpul procesului de scanare.

Actiuni pentru obiecte infectate
incearca dezinfectarea sau mutarea in carantina - Daca sunt detectate
fisiere infectate, Bitdefender va incerca sa le dezinfecteze (sa elimine
codul periculos) sau sa le mute in carantina.
Nu intreprinde nicio actiune - Nu se va intreprinde nicio actiune asupra
fisierelor detectate.

Actiuni pentru obiecte suspecte
Muta fisierele in carantina - Daca sunt detectate fisiere suspecte,
Bitdefender le va muta in carantina.
Nu intreprinde nicio actiune - Nu se va intreprinde nicio actiune asupra
fisierelor detectate.

5.4. Oferte speciale

Atunci cand sunt disponibile oferte promotionale, produsul Bitdefender este
configurat sa te notifice prin intermediul unei ferestre de tip pop-up. Aceasta
iti ofera oportunitatea de a beneficia de preturi avantajoase si de a-ti mentine
dispozitivele protejate pentru o perioada mai lunga de timp.

Pentru a activa sau dezactiva notificarile privind ofertele speciale:

1. Selecteaza Preferinte din meniul de navigare al interfetei Bitdefender.
2. Selecteaza fila Altele.

3. Activeaza sau dezactiveaza optiunea Ofertele mele.

Optiunea Ofertele mele este activata implicit.
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6. BITDEFENDER CENTRAL

Acest capitol acopera urmatoarele subiecte:
e Despre Bitdefender Central (p. 35)
e Abonamentele mele (p. 39)

e Dispozitivele mele (p. 39)

6.1. Despre Bitdefender Central

Bitdefender Central este platforma din care ai acces la functiile si serviciile
online ale produsului si din care poti executa de la distanta sarcini importante
pe dispozitivele pe care este instalat Bitdefender. Te poti conecta la contul
tau Bitdefender de pe orice computer sau dispozitiv mobil conectat la internet,
accesand https://central.bitdefender.com, sau direct din aplicatia Bitdefender
Central de pe dispozitivele Android si iOS.

Pentru a instala aplicatia Bitdefender Central pe dispozitivele tale:

e Pe Android - cauta Bitdefender Central in Google Play si apoi descarca si
instaleaza aplicatia. Urmeaza pasii necesari pentru finalizarea instalarii.

e Pe i0S - cauta Bitdefender Central in App Store si apoi descarca si
instaleaza aplicatia. Urmeaza pasii necesari pentru finalizarea instalarii.

Dupa autentificare, poti face urmatoarele:

e Descarca si instaleaza Bitdefender pe sistemele de operare Windows,
mac0S, i0S si Android. Produsele disponibile pentru descarcare sunt:

Bitdefender Antivirus for Mac

Linia de produse Windows Bitdefender

Bitdefender Mobile Security pentru Android
Bitdefender Mobile Security for iOS

e Administrati si reinnoiti abonamentele Bitdefender.

e Adauga dispozitive noi la reteaua ta si administreaza-le oriunde te-ai afla.
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6.2. Accesare Bitdefender Central

Existd mai multe moduri de accesare aBitdefender Central. in functie de
sarcina pe care doresti sa o efectuezi, poti utiliza oricare dintre urmatoarele
posibilitati:

e Din interfata principala Bitdefender Antivirus for Mac:

1. Fa clic pe linkul Mergi la contul tau situat in partea din dreapta jos a
ecranului.

e Din browser-ul web:
1. Deschide un browser web pe orice dispozitiv cu acces la internet.
2. Mergi la: https://central.bitdefender.com.
3. Conecteaza-te la contul tau cu ajutorul adresei de e-mail si parolei.
e De pe dispozitivul tau Android sau i0S:
Deschide aplicatia Bitdefender Central pe care ai instalat-o.

Nota
In acest material prezentam optiunile pe care le poti gasi in interfata web.

6.3. Autentificare in doi pasi

Metoda de autentificare in doi pasi adauga un strat suplimentar de securitate
contului tau Bitdefender, solicitand un cod de autentificare suplimentar pe
langa datele tale de conectare. in acest fel, vei evita ca altcineva sa preia
controlul asupra contului tau si veti tine la distanta atacuri cibernetice precum
keyloggere, atacuri de tip ,brute-force” sau pe baza de dictionar.

Activati autentificarea de tip ,two-factor”

Prin activarea autentificarii in doi pasi, contul tau Bitdefender devine mult
mai sigur. Identitatea ta va fi verificata de fiecare data cand te vei conecta
de la diferite dispozitive pentru a instala unul dintre produsele Bitdefender,
pentru a verifica starea abonamentului tdu sau pentru a executa sarcini de
la distanta pe dispozitivele tale.

Pentru a activa autentificarea de tip ,two-factor”:
1. Acceseaza Bitdefender Central.
2. Efectueaza clic pe icoana [ din partea dreapta de sus al ecranului.
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3. Selecteaza Cont Bitdefender din meniul derulant.
4. Selecteaza fila Parola si securitate.
5. Selecteaza PRIMII PASI.

Selecteaza una dintre urmatoarele metode:

e Aplicatie de autentificare - foloseste o aplicatie de autentificare pentru
a genera un cod de fiecare data cand doresti sa te conectezi la contul
tau Bitdefender.

Daca doresti sa utilizezi o aplicatie de autentificare, dar nu esti sigur
ce sa alegi, iti punem la dispozitie o lista cu aplicatiile de autentificare
pe care le recomandam.

a. Selecteaza UTILIZEAZA O APLICATIE DE AUTENTIFICARE pentru a
incepe.

b. Pentru a te autentifica pe un dispozitiv cu sistem de operare Android
sau i0S, foloseste dispozitivul tau pentru a scana codul QR.

Pentru a te autentifica pe un laptop sau computer, poti adauga
manual codul afisat.

Efectueaza clic pe CONTINUA.

c. Introdu codul furnizat de aplicatie sau cel afisat la pasul anterior,
apoi selecteaza ACTIVARE.

e E-mail - de fiecare data cand te conectezi la contul tau Bitdefender, se
va trimite un cod de verificare catre casuta ta de e-mail. Verifica contul
de e-mail si introdu codul primit.

a. Selecteaza UTILIZEAZA ADRESA DE E-MAIL pentru a incepe.
b. Verifica-ti contul de e-mail si introdu codul furnizat.
c. Selecteaza ACTIVARE.
Daca nu mai doresti sa folosesti Autentificarea in doi pasi:
1. Selecteaza optiunea DEZACTIVEAZA AUTENTIFICAREA iN DOI PASI.
2. Verifica aplicatia sau contul de e-mail si introdu codul primit.
3. Confirma alegerea.
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6.4. Adaugarea dispozitivelor sigure

Pentru a ne asigura ca tu esti singura persoana care poate accesa contul
tau Bitdefender, este posibil sa iti solicitam mai intai un cod de securitate.
Daca doresti sa omiti acest pas de fiecare data cand te conectezi de pe
acelasi dispozitiv, iti recomandam sa il setezi ca dispozitiv sigur.

Pentru a adauga dispozitive marcate ca fiind sigure:

. Acceseaza Bitdefender Central.

. Efectueaza clic pe icoana [& din partea dreapta de sus al ecranului.
. Selecteaza Cont Bitdefender din meniul derulant.

. Selecteazi fila Parola si securitate.

. Selecteaza optiunea Dispozitive sigure.

O o~ WN -~

. Se afiseaza lista cu dispozitivele pe care este instalat Bitdefender.
Selecteaza dispozitivul dorit.

Poti adauga oricat de multe dispozitive doresti, cu conditia ca pe acestea
sa fie instalat Bitdefender si abonamentul tau sa fie valid.

6.5. Activitate

in sectiunea Activitate, ai acces la informatii despre dispozitivele pe care
este instalat Bitdefender.

Cand accesezi fereastra Activitate, vor deveni disponibile urmatoarele carduri:

o Dispozitivele mele. Aici poti vedea numarul dispozitivelor conectate
impreuna cu starea lor de protectie. Pentru a remedia problemele de la
distanta de pe dispozitivele detectate, selecteaza Remediere probleme si
apoi SCANARE S| REMEDIERE PROBLEME.

Pentru a vizualiza detaliile referitoare la problemele detectate, selecteaza
Vizualizeaza problemele.

Informatiile despre amenintarile detectate nu pot fi extrase de pe
dispozitivele cu iOS.

e Amenintari blocate. Aici poti vizualiza un grafic care prezinta statistici
globale, ce includ informatii despre amenintarile blocate in ultimele 24 de
ore si sapte zile. Informatiile afisate sunt preluate in functie de
comportamentul periculos detectat in cazul fisierelor, aplicatiilor si
adreselor URL accesate.

Bitdefender Central 38



Bitdefender Antivirus for Mac

e Principalii utilizatori cu amenintari blocate. Aici poti vedea un top al
utilizatorilor la care au fost detectate cele mai multe amenintari.

e Principalele dispozitive cu amenintari blocate. Aici poti vedea un top al
dispozitivelor pe care au fost detectate cele mai multe amenintari.

6.6. Abonamentele mele

Platforma Bitdefender Central iti ofera posibilitatea de a administra cu
usurinta abonamentele detinute pentru toate dispozitivele.

6.6.1. Activare abonament

Un abonament poate fi activat in timpul procesului de instalare, folosind
contul Bitdefender. Concomitent cu procesul de activare, incepe sa curga si
perioada de valabilitate a abonamentului.

Daca ati achizitionat un cod de activare de la unul dintre distribuitorii nostri
sau l-ati primit cadou, puteti adauga valabilitatea acestuia la abonamentul
Bitdefender.

Pentru a activa un abonament folosind un cod de activare, urmeaza pasii de
mai jos:
1. Acceseaza Bitdefender Central.

2. Fa clic pe pictograma B situata in coltul din stanga sus al ferestrei si
apoi selecteaza panoul Abonamentele mele.

3. Apasa pe butonul COD DE ACTIVARE, apoi introdu codul in campul
corespunzator.

4. Efectueaza clic pe ACTIVARE pentru a continua.
Abonamentul este acum activat.

Pentru aincepe instalarea produsului pe dispozitivele tale, consulta Instalarea
Bitdefender Antivirus for Mac (p. 1).

6.7. Dispozitivele mele

Zona Dispozitivele mele din contul Bitdefender iti ofera posibilitatea de a
instala, administra si efectua operatiuni de la distanta pe produsul Bitdefender
de pe orice dispozitiv pornit si conectat la internet. Filele dispozitivelor
afiseaza numele dispozitivului, starea protectiei si daca exista riscuri de
securitate ce afecteaza protectia dispozitivelor tale.
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6.7.1. Personalizeaza-ti dispozitivul

Pentru a te identifica usor dispozitivele, poti personaliza denumirea acestora:

1.
2.

3.

Acceseaza Bitdefender Central.

Selecteaza sectiunea Dispozitivele mele.

Efectueaza clic pe fila dispozitivului dorit si apoi pe pictograma * din
coltul din dreapta sus al ecranului.

. Selecteaza Setari.

. Introdu o0 noua denumire in campul Denumire dispozitiv si apoi selecteaza

SALVARE.

Poti crea si aloca un detinator pentru fiecare dintre dispozitivele tale pentru
0 mai buna gestionare a acestora:

1.
2.

3.

Acceseaza Bitdefender Central.

Selecteaza sectiunea Dispozitivele mele.

Efectueaza clic pe fila dispozitivului dorit si apoi pe pictograma * din
coltul din dreapta sus al ecranului.

. Selecteaza Profil.

. Efectueaza clic pe Adaugare proprietar si completeaza campurile

corespunzatoare. Personalizeaza-ti profilul adaugand o fotografie,
selectand data nasterii si adaugand o adresa de e-mail si un numar de
telefon.

6. Efectueaza clic pe ADAUGA pentru a salva profilul.

7. Selecteaza detinatorul dorit din lista Detinator dispozitiv, apoi efectueaza

clic pe ALOCARE.

6.7.2. Actiuni de la distanta

Pentru a actualiza Bitdefender de la distanta pe un dispozitiv:

1.
2.

3.

Acceseaza Bitdefender Central.

Selecteaza sectiunea Dispozitivele mele.

Efectueaza clic pe fila dispozitivului dorit si apoi pe pictograma * din
coltul din dreapta sus al ecranului.
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4. Selecteaza Actualizare.

Dupa ce ai efectuat clic pe fila dispozitivului, sunt disponibile urmatoarele
sectiuni:

e Panou de bord. in aceast fereastr3, poti vizualiza detalii despre dispozitivul
selectat, poti verifica starea sa de protectie si cate amenintari au fost
blocate in ultimele sapte zile. Starea de protectie poate fi fie verde, atunci
cand nu exista probleme care iti afecteaza dispozitivul, fie galbena, atunci
cand dispozitivul necesita o interventie din partea ta, fie rosie, atunci cand
dispozitivul este supus unor riscuri. Atunci cand exista probleme care i
afecteaza dispozitivul, efectueaza clic pe sageata din zona de stare din
partea de sus pentru a afla mai multe detalii. De aici, poti remedia manual
problemele care afecteaza securitatea dispozitivelor.

e Securitate. Din aceasta fereastra poti rula de la distanta o operatiune de
Scanare rapida sau completa a dispozitivelor. Efectueaza clic pe butonul
SCANARE pentru a incepe procesul. De asemenea, poti afla data ultimei
scanari a dispozitivului si poti primi un raport cu privire la cea mai recenta
scanara, cu cele mai importante informatii disponibile. Pentru mai multe
informatii referitoare la aceste doua proceduri de scanare,
consultaScanarea Mac-ului tau (p. 13).
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7. INTREBARI FRECVENTE

Cum pot incerca Bitdefender Antivirus for Mac inainte de a solicita un
abonament?
Esti un client nou Bitdefender si doresti sa incerci produsul nostruinainte
de a-l cumpara. Perioada de evaluare este de 30 de zile si poti utiliza in
continuare produsul instalat numai daca achizitionezi un abonament
Bitdefender. Pentru aincerca Bitdefender Antivirus for Mac, este necesar
sa parcurgi urmatorii pasi:

1. Creeaza-ti un cont Bitdefender urmand acesti pasi:
a. Mergi la: https://central.bitdefender.com.

b. Introduceti informatiile solicitate in campurile corespunzatoare.
Informatiile furnizate aici vor raméane confidentiale.

c. Inainte de a merge mai departe este necesar sa iti exprimi acordul
cu privire la Termenii de utilizare. Acceseaza sectiunea Termeni
de utilizare si citeste termenii cu atentie intrucat contin termenii
si conditiile care iti permit utilizarea Bitdefender.

Suplimentar, poti accesa si citi Politica de confidentialitate.
d. Efectueaza clic pe CREARE CONT.
2. Descarca Bitdefender Antivirus for Mac astfel:

a. Selecteaza fereastra Dispozitivele melesi apoi efectueaza clic pe
INSTALEAZA PROTECTIA.

b. Alege una dintre cele doua optiuni disponibile:
e Protejeaza acest dispozitiv

i. Selecteaza aceasta optiune si apoi detinatorul dispozitivului.
Daca dispozitivul apartine altcuiva, selecteaza optiunea
corespunzatoare.

ii. Salveaza fisierul de instalare.
e Protejeaza alte dispozitive

i. Selecteaza aceasta optiune si apoi detinatorul dispozitivului.
Daca dispozitivul apartine altcuiva, selecteaza optiunea
corespunzatoare.

ii. Selecteaza TRIMITE LINKUL PENTRU DESCARCARE.
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iii. Introdu o adresa de e-mail in campul corespunzator si apasa
pe TRIMITE E-MAIL.

Retine ca linkul pentru descarcare generat este valabil doar
timp de 24 de ore. Daca linkul expir3, trebuie sa generezi unul
nou urmand aceiasi pasi.

iv. Pe dispozitivul pe care doresti sa instalezi produsul
Bitdefender, acceseaza contul de e-mail introdus si apoi apasa
pe butonul de descarcare corespunzator.

c. Rulati produsul Bitdefender descarcat.

Am un cod de activare. Cum adaug valabilitatea acestuia la abonamentul
meu?
Daca ati achizitionat un cod de activare de la unul dintre distribuitorii
nostri sau l-ati primit cadou, puteti adauga valabilitatea acestuia la
abonamentul Bitdefender.

Pentru a activa un abonament folosind un cod de activare, urmeaza pasii
de mai jos:

1. Acceseaza Bitdefender Central.

2. Fa clic pe pictograma B situata in coltul din stanga sus al ferestrei
si apoi selecteaza panoul Abonamentele mele.

3. Apasa pe butonul COD DE ACTIVARE, apoi introdu codul in campul
corespunzator.

4. Efectueaza clic pe ACTIVARE pentru a continua.

Extensia este acum vizibila in contul tau Bitdefender si in produsul tau
Bitdefender Antivirus for Mac instalat, in partea din dreapta jos a
ecranului.

Jurnalul de scanare indica faptul ca exista inca o serie de obiecte
nesolutionate. Cum le sterg?
Obiectele nesolutionate din jurnalul de scanare pot fi:

e acces restrictionat arhive (xar, rar, etc.)

Solutie: Utilizeaza optiunea Arata in Finder pentru a identifica fisierul
si pentru a-l sterge manual. Goleste folderul Trash.

e acces restrictionat cutii postale (Thunderbird, etc.)
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Solutie: Utilizeaza aplicatia pentru a sterge inregistrarea care contine
fisierul infectat.

e Continut din back-up-uri

Solutie: Activeaza optiunea Nu scana continutul backupurilor din
Preferintele de protectie sau Adauga la exceptii fisierele detectate.

Daca fisierele infectate sunt restabilite ulterior, Bitdefender Antivirus
for Mac le va detecta automat si va actiona in mod corespunzator.

Nota

Fisierele cu acces restrictionat sunt fisiere pe care Bitdefender Antivirus
for Mac le poate doar deschide, insa pe care nu le poate modifica.

Unde pot vedea detalii despre activitatea produsului?
Bitdefender pastreaza un jurnal al tuturor actiunilor importante,
modificarilor de stare si al altor mesaje critice legate de activitatea sa.
Pentru a accesa aceste informatii, selectati optiunea Notificari din meniul
de navigare al interfetei Bitdefender.

Pot actualiza Bitdefender Antivirus for Mac printr-un server proxy?
Bitdefender Antivirus for Mac se poate actualiza numai prin intermediul
severelor proxy care nu necesita autentificare. Nu este necesara
configurarea nici unor setari de program.

Daca te conectexi la internet prin intermediul unui server proxy ce
necesita autentificare, trebuie sa treci in mod regulat la o conexiune
directa la internet pentru a putea obtine actualizarile cu privire la
informatiile despre amenintari.

Cum dezinstalez Bitdefender Antivirus for Mac?
Pentru a sterge Bitdefender Antivirus for Mac, urmati pasii de mai jos:

1. Deschide o fereastra Finder, apoi acceseaza directorul Aplicatii.

2. Deschide directorul  Bitdefender si fa  dublu-clic pe
BitdefenderUninstaller.

3. Fa clic pe Dezinstalare si asteapta finalizarea procesului.
4. Efectueaza clic pe Inchide pentru a finaliza.
Important

in cazul aparitiei unei erori, poti contacta serviciul Bitdefender
Customer Care, asa cum se descrie in Suport (p. 47).
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Cum sterg extensiile TrafficLight din browser-ul meu web?

e Pentru a sterge extensiile TrafficLight din Mozilla Firefox, urmati pasii
de mai jos:

1. Mergi la Instrumente si selecteaza Add-ons.

2. Selecteaza Extensii din coloana din partea stanga.

3. Selecteaza extensia si efectueaza clic pe Stergere.

4. Reporneste browser-ul pentru finalizarea procesului de stergere.
e Pentru a sterge extensiile TrafficLight din Google Chrome, urmeaza

pasii de mai jos:

1. Tn coltul din dreapta sus, efectueaza clic pe Mai mult

2. Mergi la Mai multe instrumente si selecteaza Extensii.

3. Selecteaza pictograma Eliminare..... i din dreptul extensiei pe

care doresti sa o elimini.

4. Efectueaza clic pe Dezinstalare pentru a confirma procesul de
stergere.

e Pentru a sterge Bitdefender TrafficLight din Safari, urmati pasii de mai
jos:

1. Acceseaza sectiunea Preferinte sau apasa pe Command-Comma(,).
2. Selecteaza Extensii.

Se va afisa o lista cu extensiile instalate.
3. Selecteaza extensia Bitdefender TrafficLight, apoi Dezinstalare.

4. Selecteaza Dezinstalare inca o data pentru a confirma procesul de
stergere.

Cand ar trebui sa folosesc Bitdefender VPN?
Trebuie sa procedezi cu atentie atunci cand accesezi, descarci sau
incarci continut pe internet. Ca sa fii sigur ca esti protejat atunci cand
navighezi pe web, iti recomandam sa folosesti Bitdefender VPN cand:

e cand doresti sa te conectezi la retele wireless publice

e cand doresti sa accesezi continut care in mod normal este restrictionat
in anumite zone, indiferent daca esti acasa sau in strainatate
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e cand doresti sa-ti pastrezi confidentialitatea datelor tale personale
(nume de utilizator, parole, datele cardului de credit etc.)

e cand doresti sa-ti ascunzi adresa IP

Bitdefender VPN va avea un impact negativ asupra nivelului de incarcare a

bateriei dispozitivului meu?
Bitdefender VPN este conceput sa iti protejeze datele personale, sa iti
ascunda adresa IP in timp ce esti conectat la retele wireless nesecurizate
si la continutul cu acces restrictionat din anumite tari. Pentru a evita
consumarea inutila a bateriei, iti recomandam sa folosesti functia VPN
numai atunci cand ai nevoie de ea si sa te deconectezi atunci cand esti
offline.

De ce este redusa viteza de navigare pe internet atunci cand sunt conectat

prin Bitdefender VPN?
Bitdefender VPN este conceput sa iti ofere o navigare usoara pe web;
totusi, conexiunea ta la internet sau distanta fata de serverul la care te
conectezi pot cauza o incetinire. In acest caz, daca nu trebuie neaparat
sa te conectezi din locatia ta la un server indepartat (de ex. din SUA sau
China), iti recomandam sa permiti Bitdefender VPN sa te conecteze
automat la cel mai apropriat server, sau sa gasesti un server mai apropiat
de locatia ta curenta.
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8. OBTINERE AJUTOR

Acest capitol acopera urmatoarele subiecte:
e Suport (p. 47)

e Informatii de contact (p. 49)

8.1. Suport

Bitdefender se straduieste sa ofere clientilor sai un nivel neegalat in ceea
ce priveste rapiditatea si acuratetea suportului tehnic. Daca va confruntati
cu o problema sau aveti o intrebare referitoare la produsul Bitdefender detinut,
puteti utiliza un numar de resurse online pentru a gasi rapid o solutie sau
un raspuns. Sau, daca preferati, puteti contacta echipa de Servicii clienti a
Bitdefender. Reprezentantii nostri pentru suport tehnic va vor raspunde la
intrebari la timp si va vor oferi asistenta de care aveti nevoie.

8.1.1. Resurse online

Sunt disponibile mai multe resurse online pentru a va ajuta la solutionarea
problemelor si intrebarilor referitoare la produsul Bitdefender.

e Centrul de asistenta Bitdefender :
https://www.bitdefender.ro/support/consumer.html

e Forum asistenta Bitdefender:
https://forum.bitdefender.com

e Portalul de securitate informatica HOTforSecurity:
https://www.hotforsecurity.com

De asemenea, puteti folosi motorul de cautare preferat pentru a afla informatii
suplimentare privind securitatea calculatoarelor, produsele si compania
Bitdefender.

Centrul de asistenta Bitdefender

Centrul de asistenta Bitdefender este un depozit online ce contine informatii
despre produsele Bitdefender. Acesta stocheaz3, intr-un format usor accesibil,
rapoarte privind rezultatele unor activitati continue de asistenta tehnica si
remediere ale echipelor de asistenta si dezvoltare Bitdefender, alaturi de
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articole mai generale referitoare la prevenirea amenintarilor, gestionarea
solutiilor Bitdefender cu explicatii detaliate si multe alte articole.

Centrul de asistenta Bitdefender este deschis publicului si pot fi realizate
cautari in mod liber. Prin intermediul informatiilor extinse pe care le contine,
putem oferi clientilor Bitdefender cunostintele tehnice siintelegerea de care
au nevoie. Toate solicitarile valide de informatii sau rapoarte de eroare care
vin din partea clientilor Bitdefender ajung la Centrul de asistenta Bitdefender
sub forma de rapoarte de remediere a erorilor, notite de evitare a erorilor sau
articole informative pentru a completa fisierele de ajutor ale produsului.

Centrul de asistenta Bitdefender este disponibil in orice moment la
urmatoarea adresa: https://www.bitdefender.ro/support/consumer.html.

Forum asistenta Bitdefender

Forumul de suport al Bitdefender le ofera utilizatorilor Bitdefender o
modalitate facila de a obtine ajutor si de a-i ajuta pe altii. Puteti posta orice
probleme sau intrebari legate de produsul dumneavoastra Bitdefender.

Tehnicienii suport ai Bitdefender monitorizeaza forumul pentru a verifica
noile postari cu scopul de a te ajuta. De asemenea, puteti obtine un raspuns
sau o solutie de la un utilizator Bitdefender cu mai multa experienta.

inainte de a posta problema sau intrebarea, te rugdm sa verifici in forum
existenta unui subiect similar sau corelat.

Forumul de  suport al Bitdefender este  disponibil la
https://forum.bitdefender.com,in 5 limbi diferite: engleza, germana, franceza,
spaniola si romana. Faceti clic pe linkul Home & Home Office Protection
pentru a accesa sectiunea dedicata produselor pentru consumatori
individuali.

Portalul HOTforSecurity

Portalul HOTforSecurity reprezinta o sursa bogata de informatii referitoare
la securitatea calculatoarelor. Aici poti afla informatii despre diverse pericole
la care se expune computerul tau atunci cand este conectat la internet
(malware, phishing, spam, infractiuni cibernetice). Un dictionar util va ajuta
la intelegerea termenilor de securitate a calculatoarelor cu care nu sunteti
familiarizati.

Obtinere ajutor 48


https://www.bitdefender.ro/support/consumer.html
https://forum.bitdefender.com

Bitdefender Antivirus for Mac

Se posteaza in mod regulat noi articole pentru a te tine la curent cu cele mai
recente pericole descoperite, tendintele actuale din domeniul securitatii si
alte informatii din domeniul securitatii calculatoarelor.

Viziteaza pagina de web HOTforSecurity accesand
https://www.hotforsecurity.com.

8.1.2. Solicitarea de asistenta profesionala

Ne puteti contacta pentru asistenta prin intermediul Centrului de asistenta
online:

1. Mergi la https://www.bitdefender.ro/support/consumer.html.

2. Cautati in Centrul de asistenta articole care va pot ajuta sa solutionati
problema cu care va confruntati.

3. Citeste articolele sau documentele relevante siincearca solutiile propuse.

4. Daca nu ati gasit o solutie, faceti clic pe Contactati-ne in partea de jos a
ferestrei.

5. Folositi formularul de contact pentru a deschide un tichet de asistenta
prin e-mail sau accesati o alta optiune de contact disponibila.

8.2. Informatii de contact

Comunicarea eficienta este cheia unei afaceri de succes. Din 2001,
BITDEFENDER a castigat o reputatie indisputabila cautand in mod constant
mijloace pentru o comunicare mai buna astfel incat sa depaseasca asteptarile
clientilor si partenerilor sai. Nu ezita sa ne contactezi indiferent ce problema
sau intrebare ai avea.

8.2.1. Adrese Web

Departament de vanzari: sales@bitdefender.ro

Centrul de asistenta:https://www.bitdefender.ro/support/consumer.html
Documentatie: documentation@bitdefender.com

Distribuitori locali:https://www.bitdefender.ro/partners

Program de Parteneriat: partners@bitdefender.com

Relatii media: pr@bitdefender.com

Cariere: jobs@bitdefender.com

Subscrieri amenintari: virus_submission@bitdefender.com

Subscrieri spam: spam_submission@bitdefender.com
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Raportare abuz: abuse@bitdefender.com
Site-ul web:https://www.bitdefender.ro

8.2.2. Distribuitori locali

Distribuitorii locali Bitdefender sunt pregatiti sa raspunda oricaror intrebari
legate de aria lor de operare, atat in ce priveste problemele comerciale cat
si pe cele generale.

Pentru a gasi un distribuitor Bitdefender in tara dumneavoastra:
1. Mergi la https://www.bitdefender.ro/partners.
2. Mergeti la Localizare partener.

3. Datele de contact ale distribuitorilor locali Bitdefender ar trebui sa se
afiseze automat. In caz contrar, selectati tara de resedinta pentru a accesa
aceste informatii.

4. Tn cazul in care nu gasiti un distribuitor Bitdefender in tara dumneavoastra,
nu ezitati sa ne contactati prin e-mail la adresa sales@bitdefender.com.
Va rugam sa scrieti mesajul in romana sau engleza pentru a ne da
posibilitatea sa va ajutam cu promptitudine.

8.2.3. Filialele Bitdefender

Reprezentantele Bitdefender sunt pregatite sa raspunda oricaror intrebari
legate de aria lor de operare, atat in ce priveste problemele comerciale cat
si cele generale. Adresele lor precum si modul in care pot fi contactate sunt
date mai jos.

US.A

Bitdefender, LLC

6301 NW 5th Way, Suite 4300

Fort Lauderdale, Florida 33309

Telefon (birou&vanzari): 1-954-776-6262

Vanzari: sales@bitdefender.com

Suport tehnic: https://www.bitdefender.com/support/consumer.htmi
Web: https://www.bitdefender.com

Emiratele Arabe Unite
Dubai Internet City
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Building 17, Office # 160

Dubai, UAE

Telefon vanzari: 00971-4-4588935 / 00971-4-4589186

E-mail vanzari: mena-sales@bitdefender.com

Suport tehnic: https://www.bitdefender.com/support/consumer.html
Site-ul web: https://www.bitdefender.com

Germania

Bitdefender GmbH

TechnoPark Schwerte

Lohbachstrasse 12

D - 58239 Schwerte

Birou: +49 2304 9 45- 162

Fax: +49 23049 45-169

Vanzari: vertrieb@bitdefender.de

Suport tehnic: https://www.bitdefender.de/support/consumer.html
Web: https://www.bitdefender.de

Spania

Bitdefender Espaiia, S.L.U.

C/Bailén, 7, 3-D

08010 Barcelona

Fax: +34 93 217 91 28

Telefon: +34 902 19 07 65

Vanzari: comercial@bitdefender.es

Suport tehnic: https://www.bitdefender.es/support/consumer.htmi
Site-ul web: https://www.bitdefender.es

Romania
BITDEFENDER SRL
Orhideea Towers, 15A Orhideelor Street, Sector 6
Bucharest
Fax: +40 21 2641799
Telefon vanzari: +40 21 2063470
E-mail vanzari: sales@bitdefender.ro
Suport tehnic: https://www.bitdefender.ro/support/consumer.html
Site-ul web: https://www.bitdefender.ro
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Tipuri de softuri periculoase

adware
Aplicatia adware este adesea combinata cu o aplicatie gazda care este
oferita gratuit daca utilizatorul accepta aplicatia adware. Deoarece
aplicatiile adware sunt de obicei instalate dupa ce utilizatorul a fost de
acord in prealabil cu un contract de licentiere care explica scopul
aplicatiei, nu este comisa nicio infractiune.

Totusi, reclamele de tip pop-up pot fi suparatoare, iar in unele cazuri pot
afecta performantele sistemului. De asemenea, informatiile pe care unele
dintre aceste aplicatii le aduna pot cauza motive de ingrijorare
utilizatorilor care nu cunosc in intregime termenii din contractul de
licentiere.

Amenintare

Reprezinta un program sau o bucata de cod care se incarca pe calculator
fara stirea ta si ruleaza independent de vointa ta. Cea mai mare parte a
amenintarilor se pot siinmulti. Toate amenintarile informatice sunt create
de om. O simpla amenintare care poate realiza copii ale sale este relativ
simplu de produs. Chiar si o asemenea amenintare este periculoasa
intrucat poate duce la blocarea sistemului, prin utilizarea la maxim a
resurselor de memorie. O amenintare si mai periculoasa este cea care
este capabila sa seraspandeascain retea si poate sa treaca de sistemele
de securitate.

Atac pe baza de dictionar
Atacuri prin ghicirea parolei utilizate pentru a accesa un sistem de
calculator prin introducerea unei combinatii de cuvinte obisnuite pentru
a genera posibile parole. Aceeasi metoda este utilizata pentru a ghici
cheile de decriptare ale mesajelor sau documentelor criptate. Atacurile
pe baza de dictionar au succes deoarece multe persoane tind sa aleaga
parole scurte cu cuvinte unice care sunt usor de ghicit.

Atac prin forta bruta
Atac prin ghicirea parolei pentru accesarea unui sistem de calculator
prin introducerea combinatiilor posibile de parole, majoritatea incepand
cu parolele cel mai usor de ghicit.
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Keylogger
Un jurnal de chei este o aplicatie care inregistreaza tot ceea ce tastezi.

Keyloggerele nu au o natura malitioasa. Pot fi folosite in scopuri legitime,
cum ar fi monitorizarea activitatii angajatilor sau a companiilor
subordonate. Cu toate acestea, utilizarea lor de catre infractorii cibernetici
n scopuri negative este din ce in ce mai raspandita (de exemplu, pentru
colectarea informatiilor cu caracter privat, cum ar fi acreditarile de
inregistrare si codurile numerice personale).

Programe spion

Reprezinta orice software care strange informatii despre utilizator prin
intermediul conexiunii lainternet fara stirea acestuia, de obiceiin scopuri
publicitare. Aplicatiile spyware sunt de obicei primite ca parte ascunsa
a unui program de tip freeware sau shareware, ce poate fi descarcat de
pe Internet; totusi, trebuie stiut ca majoritatea aplicatiilor de tip shareware
si freeware nu contin aplicatii spyware. Odata instalata, aplicatia spyware
monitorizeaza activitatea utilizatorului pe internet si transmite pe ascuns
informatii altei persoane. Aplicatiile spyware pot aduna, de asemenea,
informatii despre adresele e-mail si chiar parole si numere de carduri de
credit.

Asemanarea dintre spyware si 0 amenintare de tip cal troian este faptul
ca utilizatorul instaleaza aplicatia fara voia sa atunci cand instaleaza
altceva. Un mod obisnuit de a deveni victima unei aplicatii spyware este
de a descarca prin retelele peer-to-peer anumite produse de schimb de
fisiere care sunt disponibile astazi.

Pe langa problemele legate de etica si intimitate, aplicatia spyware fura
de la utilizator atat prin folosirea memoriei calculatorului cat si a lungimii
de banda deoarece trimite informatii ihapoi la sursa prin intermediul
conexiunii la internet a utilizatorului. Deoarece folosesc memorie si
resurse ale sistemului, aplicatiile spyware pot conduce la blocarea
sistemului sau la instabilitate generala.

Ransomware
Ransomware este un program periculos care incearca sa obtina bani de
la utilizatori prin blocarea sistemelor vulnerabile. CryptoLocker,
CryptoWall si TeslaWall sunt doar cateva variante care vaneaza sistemele
personale ale utilizatorilor.
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Infectia se poate extinde prin accesarea mesajelor spam, descarcarea
atasamentelor e-mail sau instalarea de aplicatii, fara ca utilizatorul sa
afle ce seintampla pe sistemul sau. Utilizatorii si companiile sunt vizate
zilnic de catre hackerii ransomware.

Rootkit
Un rootkit este un set de unelte soft ce ofera acces la nivel de
administrator in interiorul unui sistem. Termenul a fost utilizat pentru
prima oara pentru sistemele de operare UNIX si se referea la unelte
recompilate ce furnizau intrusilor drepturi administrative, permitandu-le
sa isi ascunda prezenta astfel incat sa nu poata fi vazuti de catre
administratorii de sistem.

Rolul principal al rootkiturilor este de a ascunde procese, fisiere, loginuri
sijurnale. Acestea pot de asemenea sa intercepteze date de la terminale,
conexiuni la retea sau perifice daca sunt dotate cu softul adecvat.

Rootkiturile nu sunt de natura malitioasa. De exemplu, sistemele si chiar
unele aplicatii ascunde fisiere critice utilizand rootkituri. Totusi, ele sunt
folosite in general pentru a ascunde aplicatii malitioase sau prezenta
intrusilor in sistem. In combinatie cu aplicatii malitioase, rootkiturile
constituie o mare amenintare pentru securitatea si integritatea
sistemului. Acestea pot monitoriza traficul, crea porti de acces in sistem
("backdoors"), altera fisiere si jurnale si evita detectia.

Troian
Este un program distructiv care este mascat sub forma unei aplicatii
benigne. Spre deosebire de programele malitioase si viermi, troienii nu
se multiplica, dar pot fi la fel de distructivi. Unul dintre cele mai mascate
tipuri de amenintari de tip troian este un program care pretinde ca elimina
amenintarile de pe calculatorul tau, ins3, in loc sa faca acest lucru,
introduce amenintari pe calculatorul tau.

Termenul provine de la o poveste din opera "lliada" lui Homer, in care
grecii ofera dusmanilor lor, troienii, in semn de pace un cal gigantic de
lemn. Dar dupa ce troienii aduc acest cal in interiorul orasului lor, din
interiorul calului ies o multime de soldati greci, care deschid portile
cetatii, permitandu-le celorlalti soldati greci sa patrunda in oras si sa
captureze Troia.
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Vierme
Reprezinta un program care se autopropaga in interiorul unei retele,
reproducandu-se pe masura ce se raspandeste. Nu se poate atasa la
alte programe.

Virus polimorf
0 amenintare careisi schimba forma cu fiecare fisier pe carefil infecteaza.
Din cauza ca nu au un tipar binar consistent, astfel de amenintari sunt
greu de identificat.
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