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Despre acest Ghid

1. Scopul si publicul tinta

Abonamentul tau Bitdefender Family Pack acopera pana la 15 dispozitive
dintr-o locuintd, incluzand PC-urile, Mac-urile, smartphone-urile si tabletele
Android si i0S detinute de familia ta.

Poti administra dispozitivele tale protejate prin intermediul contului tau
Bitdefender, care trebuie sa fie asociat unui abonament activ.

Acest ghid ofera asistenta pentru configurarea si utilizarea produselor incluse
in abonamentul tau: Bitdefender Total Security (pentru Windows), Bitdefender
Antivirus for Mac (pentru macQOS), Bitdefender Mobile Security (pentru
Android) si Bitdefender Mobile Security for iOS.

Poti afla cum sa configurezi Bitdefender pe diferite dispozitive pentru a le
mentine protejate de toate tipurile de amenintari.

2. Cum sa folosesti acest ghid

Acest ghid este organizat in jurul a patru produse incluse in Bitdefender
Family Pack:

e ,Total Security pentru PC” (p. 1)

Afla cum poti utiliza produsul pe PC-urile si laptop-urile tale cu sistem de
operare Windows.

e ,Antivirus pentru Mac” (p. 203)
Afla cum poti utiliza produsul pe Mac-urile tale.
e ,Mobile Security pentru i0OS” (p. 250)

Afla cum poti utiliza produsul pe smartphone-urile si tabletele tale cu
sistem de operare iOS.

e ,Mobile Security pentru Android” (p. 269)

Afla cum poti utiliza produsul pe smartphone-urile si tabletele tale cu
sistem de operare Android.

e ,Contactus” (p. 311)
Afla unde poti gasi ajutor daca apare o problema neasteptata.

Despre acest Ghid iX
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1. INSTALARE

1.1. Pregatirea pentru instalare

Pentru ainstala Bitdefender Total Security fara probleme, trebuie sa parcurgi
acesti pasi prealabili:

Asigurati-va daca dispozitivul pe care doriti sa instalati Bitdefender
indeplineste cerintele de sistem. in cazul in care dispozitivul nu intruneste
toate cerintele de sistem, Bitdefender nu va fi instalat sau nu va functiona
in mod corespunzator, determinand reducerea vitezei de functionare si
instabilitatea sistemului. Pentru o lista completa a cerintelor de sistem,
consulta ,Cerinte de sistem” (p. 2).

Autentifica-te pe dispozitiv cu datele unui cont de administrator.

Dezinstaleaza orice alt program similar de pe dispozitiv. Daca se
detecteaza ceva in timpul procesului de instalare Bitdefender, vei primi o
notificare de dezinstalare. Rularea simultana a doua programe de securitate
poate afecta functionarea lor si poate provoca probleme majore ale
sistemului. Windows Defender va fi dezactivat in timpul instalarii.

Dezactiveaza sau dezinstaleaza orice alt program firewall de pe dispozitiv.
Rularea simultana a doua programe firewall poate afecta functionarea lor
si poate provoca probleme majore ale sistemului. Windows Firewall va fi
dezactivat in timpul instalarii.

Se recomanda ca, in timpul instalarii, dispozitivul tau sa fie conectat la
internet, chiar atunci cand instalarea se face de pe un CD/DVD. Daca sunt
disponibile versiuni mai noi ale fisierelor aplicatiei decat cele incluse in
pachetul de instalare, Bitdefender le va descarca si le va instala.

1.2. Cerinte de sistem

Poti instala Bitdefender Total Security doar pe dispozitive pe care ruleaza
urmatoarele sisteme de operare:

Instalare

Windows 7 cu Service Pack 1
Windows 8

Windows 8.1

Windows 10
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e 2,5 GB spatiu liber disponibil pe hard disk (cel putin 800 MB pe unitatea
de sistem)
e 2 GB de memorie (RAM)

Important
* Performanta sistemului poate fi afectata pe dispozitivele care au procesoare
de generatie mai veche.

Nota

Pentru a afla pe ce sistem de operare functioneaza dispozitivul tau si
informatiile referitoare la hardware:

e In Windows 7, efectueaza clic dreapta pe My Computer de pe desktop si
selecteaza Properties din meniu.

o in Windows 8, din ecranul de Start al Windows, localizeaz Computer (de
exemplu, poti incepe sa tastezi Computer direct in ecranul de Start) si
efectueazi clic dreapta pe pictograma acestuia. in Windows 8.1, localizeaza
Acest PC.

Selecteaza Proprietati din meniul din partea de jos. Cauta in zona Sistem
pentru a afla informatii referitoare la tipul de sistem.

e in Windows 10, introdu Sistem in caseta de cautare din bara de sarcini si
efectueaza clic pe pictograma aferenta. Cauta in zona Sistem pentru a afla
informatii referitoare la tipul de sistem.

Cerinte software

Pentru a putea utiliza Bitdefender si toate functiile sale, dispozitivul tau
trebuie sa intruneasca urmatoarele cerinte software:

e Microsoft Edge 40 sau superior

Internet Explorer 10 sau o varianta mai recenta

Mozilla Firefox 51 si o versiune mai recenta

Google Chrome 34 si o versiune mai recenta
Microsoft Outlook 2007 /2010 /2013 /2016

Mozilla Thunderbird 14 sau mai recent

Instalare 3
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1.3. Instalarea produsului tau Bitdefender

Poti instala Bitdefender folosind CD-ul de instalare sau aplicatia web
descarcata pe dispozitivul tau Bitdefender Central.

Daca produsul achizitionat acopera mai multe dispozitive, repeta procesul
de instalare si activeaza produsul utilizand acelasi cont pe fiecare dispozitiv.
Contul pe care trebuie sa-l folositi este cel care contine abonamentul dvs.
activ pentru Bitdefender.

1.3.1. Instaleaza din Bitdefender Central

Din Bitdefender Central puteti descarca kitul de instalare corespunzator
abonamentului achizitionat. Odata ce procesul de instalare s-a finalizat,
Bitdefender Total Security este dezactivat.

Pentru a descarca Bitdefender Total Security din Bitdefender Central:
1. Accesati Bitdefender Central.

2. Selecteaza fereastra Dispozitivele melesi apoi efectueaza clic pe
INSTALEAZA PROTECTIA.

3. Alegeti una dintre cele doua optiuni disponibile:
e Protejeaza acest dispozitiv

a. Selecteaza aceasta optiune si apoi detinatorul dispozitivului. Daca
dispozitivul apartine altcuiva, selecteaza optiunea corespunzatoare.

b. Salveaza fisierul de instalare.
¢ Protejeaza alte dispozitive

a. Selecteaza aceasta optiune si apoi detinatorul dispozitivului. Daca
dispozitivul apartine altcuiva, selecteaza optiunea corespunzatoare.

b. Selecteaza TRIMITE LINKUL PENTRU DESCARCARE.

c. Introdu o adresa de e-mail in campul corespunzator si apasa pe
TRIMITE E-MAIL.

Retine ca linkul pentru descarcare generat este valabil doar timp de
24 de ore. Daca linkul expira, trebuie sa generezi unul nou urmand
aceiasi pasi.

Instalare 4
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d. Pe dispozitivul pe care doresti sa instalezi produsul Bitdefender,
acceseaza contul de e-mail introdus si apoi apasa pe butonul de
descarcare corespunzator.

4. Asteapta sa se finalizeze descarcarea si apoi executa aplicatia de instalare.

Validarea instalarii

Bitdefender verifica mai intai sistemul tau pentru a valida instalarea.

Daca sistemul tau nu indeplineste cerintele de sistem pentru instalarea
Bitdefender, vei fi informat cu privire la zonele ce necesita sa fieimbunatatite
inainte sa poti continua.

Daca este detectat o solutie antivirus necompatibila sau o versiune mai
veche a Bitdefender, vi se va cere sa le stergeti de pe sistemul
dumneavoastra. Va rugam sa urmati instructiunile pentru a sterge software-ul
din sistemul dumneavoastra, evitand astfel aparitia problemelor pe viitor.
Este posibil sa fie nevoie sa pornesti dispozitivul pentru a finaliza
dezinstalarea solutiilor antivirus detectate.

Pachetul de instalare Bitdefender Total Security este actualizat constant.

Nota

Descarcarea fisierelor de instalare poate dura foarte mult, cu precadere in
cazul conexiunilor internet mai lente.

Dupa validarea instalarii, se afiseaza asistentul de configurare. Urmati pasii
pentru instalarea Bitdefender Total Security.

Pasul 1 - Instalarea Bitdefender

Inainte de a incepe instalarea, este necesar sa iti exprimi acordul cu privire
la Contractul de abonament. Rezerva-ti cateva momente pentru a citi
Contractul de abonament intrucat acesta contine termenii si conditiile potrivit
carora poti utiliza Bitdefender Total Security.

Daca nu esti de acord cu acesti termeni, inchide fereastra. Procesul de
instalare va fi abandonat si vei iesi din fereastra de instalare.

in cadrul acestui pas se pot efectua doua sarcini suplimentare:

e Mentine optiunea Trimite rapoarte despre produs activa. Prin permiterea
acestei optiuni, sunt trimise rapoarte catre serverele Bitdefender, continand
informatii despre modul in care utilizezi produsul. Aceste informatii sunt
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esentiale pentru imbunatatirea produsului si ne pot ajuta sa iti oferim
produse si mai bune pe viitor. Rapoartele nu contin date confidentiale,
cum ar fi numele tau sau adresa IP, si nu vor fi folosite in scopuri
comerciale.

e Selecteaza limba in care doresti sa instalezi produsul.
Efectueaza clic pe INSTALARE pentru a lansa procesul de instalare al
produsului tau Bitdefender.
Pasul 2 - Instalare in curs de desfasurare
Asteapta pana cand instalarea este finalizata. Sunt afisate informatii detaliate
cu privire la evolutia instalarii.
Pasul 3 - Instalare finalizata
Produsul tau Bitdefender s-a instalat cu succes.
Este afisat rezumatul instalarii. Dac3, in timpul instalarii, este detectata si
dezinstalata o amenintare, poate fi necesara o repornire a sistemului.
Pasul 4 - Analiza dispozitivului

Acum vei fi intrebat daca doresti sa efectuezi o analiza a dispozitivului tau,
pentru a te asigura ca este in siguranta. in timpul acestui pas, Bitdefender
va scana zonele critice ale sistemului. Selecteazd Incepe analiza
dispozitivului pentru a o initia.

Poti ascunde interfata de scanare selectand Ruleaza scanarea in fundal.
Apoi, alege daca vrei sa fii anuntat cand se va incheia scanarea sau nu.

Dupa finalizarea scanarii, selecteaza Deschide interfata Bitdefender.

Nota

in mod alternativ, daca nu doresti s& efectuezi scanarea, poti selecta Omite.

Pasul 5 - Primii pasi
in fereastra Primii pasi, poti vizualiza detaliile abonamentului tau activ.

Faceti clic pe FINALIZARE pentru a accesa interfata Bitdefender Total
Security.
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1.3.2. Instalare de pe discul de instalare

Pentru a instala Bitdefender de pe discul de instalare, introdu CD-ul in unitatea
optica.

in cateva momente se va afisa fereastra de instalare. Urmeaza instructiunile
pentru a incepe instalarea.

Daca nu apare ecranul de instalare, utilizeaza Windows Explorer pentru a
parcurge directorul radacina al CD-ului si efectueaza dublu clic pe fisierul
autorun.exe.

In cazul in care viteza ta de internet este slaba sau sistemul tau nu este
conectat la internet, efectueaz clic pe butonul Instalare de pe CD/DVD. in
acest caz, va fi instalat produsul Bitdefender disponibil pe disc si o versiune
mai noua se va descarca de pe serverele Bitdefender prin intermediul
actualizarilor de produs.

Validarea instalarii

Bitdefender verifica mai intai sistemul tau pentru a valida instalarea.

Daca sistemul tau nu indeplineste cerintele de sistem pentru instalarea
Bitdefender, vei fi informat cu privire la zonele ce necesita sa fie imbunatatite
fnainte sa poti continua.

Daca este detectat o solutie antivirus necompatibila sau o versiune mai
veche a Bitdefender, vi se va cere sa le stergeti de pe sistemul
dumneavoastra. Va rugam sa urmati instructiunile pentru a sterge software-ul
din sistemul dumneavoastra, evitand astfel aparitia problemelor pe viitor.
Este posibil sa fie nevoie sa pornesti dispozitivul pentru a finaliza
dezinstalarea solutiilor antivirus detectate.

Nota
Descarcarea fisierelor de instalare poate dura foarte mult, cu precadere in
cazul conexiunilor internet mai lente.

Dupa validarea instalarii, se afiseaza asistentul de configurare. Urmati pasii
pentru instalarea Bitdefender Total Security.

Pasul 1 - Instalarea Bitdefender

Inainte de a incepe instalarea, este necesar sa iti exprimi acordul cu privire
la Contractul de abonament. Rezerva-ti cateva momente pentru a citi
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Contractul de abonament intrucéat acesta contine termenii si conditiile potrivit
carora poti utiliza Bitdefender Total Security.

Daca nu esti de acord cu acesti termeni, inchide fereastra. Procesul de
instalare va fi abandonat si vei iesi din fereastra de instalare.

in cadrul acestui pas se pot efectua doua sarcini suplimentare:

e Mentine optiunea Trimite rapoarte despre produs activa. Prin permiterea
acestei optiuni, sunt trimise rapoarte catre serverele Bitdefender, continand
informatii despre modul in care utilizezi produsul. Aceste informatii sunt
esentiale pentru imbunatatirea produsului si ne pot ajuta sa iti oferim
produse si mai bune pe viitor. Rapoartele nu contin date confidentiale,
cum ar fi numele tau sau adresa IP, si nu vor fi folosite in scopuri
comerciale.

e Selecteaza limba in care doresti sa instalezi produsul.

Efectueaza clic pe INSTALARE pentru a lansa procesul de instalare al
produsului tau Bitdefender.

Pasul 2 - Instalare in curs de desfasurare

Asteapta pana cand instalarea este finalizata. Sunt afisate informatii detaliate
cu privire la evolutia instalarii.

Pasul 3 - Instalare finalizata

Este afisat rezumatul instalarii. Dac3, in timpul instalarii, este detectata si
dezinstalata o amenintare, poate fi necesara o repornire a sistemului.

Pasul 4 - Analiza dispozitivului

Acum vei fi intrebat daca doresti sa efectuezi o analiza a dispozitivului tau,
pentru a te asigura ca este in siguranta. in timpul acestui pas, Bitdefender
va scana zonele critice ale sistemului. Selecteazid Incepe analiza
dispozitivului pentru a o initia.

Poti ascunde interfata de scanare selectand Ruleaza scanarea in fundal.
Apoi, alege daca vrei sa fii anuntat cand se va incheia scanarea sau nu.

Dupa finalizarea scanarii, selecteaza Continua cu Creare cont.

Nota

in mod alternativ, daca nu doresti sa efectuezi scanarea, poti selecta Omite.
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Pasul 5 - Contul Bitdefender

Dupa finalizarea instalarii initiale, se va afisa fereastra Contului Bitdefender.
Este necesar un cont Bitdefender pentru a activa produsul si pentru a folosi
caracteristicile online ale acestuia. Pentru mai multe informatii, consultati
capitolul ,Bitdefender Central” (p. 29).

Continua in functie de situatia ta.
e Doresc sa creez un cont Bitdefender

1. Introduceti informatiile solicitate in campurile corespunzatoare.
Informatiile furnizate aici vor raméane confidentiale. Parola trebuie sa
aiba o lungime de minimum 8 caractere, sa includa cel putin o cifra sau
un simbol si sa includa litere mici si mari.

2. inainte de a merge mai departe este necesar sa fti exprimi acordul cu
privire la Termenii de utilizare. Acceseaza sectiunea Termeni de utilizare
si citeste termenii cu atentie intrucat contin termenii si conditiile care
iti permit utilizarea Bitdefender.

Suplimentar, poti accesa si citi Politica de confidentialitate.
3. Efectueaza clic pe CREARE CONT.

Nota

O data ce contul este creat, poti utiliza adresa de e-mail si parola furnizate
pentru a te autentifica in contul tau la https://central.bitdefender.com sau
in aplicatia Bitdefender Central daca aceasta este instalata pe unul dintre
dispozitivele tale Android sau iOS. Pentru a instala aplicatia Bitdefender
Central pe Android, este necesar sa accesezi Google Play, sa cauti
Bitdefender Central, iar apoi sa apesi pe optiunea de instalare
corespunzatoare. Pentru a instala aplicatia Bitdefender Central pe i0S, este
necesar sa accesezi App Store, sa cauti Bitdefender Central, iar apoi sa
apesi pe optiunea de instalare corespunzatoare.

e Deja am un cont Bitdefender
1. Faceti clic pe Acceseaza.

2. Introdu adresa de e-mail in cAmpul corespunzator, apoi fa clic pe MAI
DEPARTE.

3. Introdu parola si apoi efectueaza clic pe AUTENTIFICARE.
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Daca ai uitat parola contului tau sau daca pur si simplu doresti sa o
resetezi pe cea existenta deja:

a. Faceti clic pe Ati uitat parola?.
b. Introdu adresa ta de e-mail, apoi selecteaza optiunea INAINTE.

c. Verificati-va contul de e-mail, introduceti codul de securitate primit
si apoi faceti clic pe MAI DEPARTE.

Alternativ, puteti face clic pe Schimbare parola din mesajul e-mail
pe care vi l-am trimis.

d. Introduceti noua parola pe care doriti sa o setati si apoi introduceti-o
din nou. Efectueaza clic pe SALVARE.

Nota

Daca ai deja un cont MyBitdefender, il poti folosi pentru a-ti accesa contul
Bitdefender. Daca v-ati uitat parola, este necesar sa accesati
https://my.bitdefender.com pentru a o reseta. Apoi, utilizezi datele de
autentificare actualizate pentru a-{i accesa contul Bitdefender.

e Doresc sa ma autentific prin intermediul contului de Microsoft, Facebook
sau Google

Pentru autentificare cu contul tau de Microsoft, Facebook sau Google:

1. Selectati serviciul pe care doriti sa il utilizati. Veti fi redirectionat catre
pagina de autentificare a acelui serviciu.

2. Urmati instructiunile oferite de serviciul selectat pentru a face legatura
dintre contul dumneavoastra si Bitdefender.

Nota

Bitdefender nu are acces la informatii confidentiale, precum parola contului
pe care te autentifici de obicei sau datele personale ale prietenilor si
contactelor.

Pasul 6 - Activati-va produsul

Nota

Aceasta etapa apare daca ai selectat crearea unui nou cont Bitdefender pe
parcursul etapei anterioare sau daca te-ai autentificat utilizand un cont aferent
unui abonament care a expirat.
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Este necesara o conexiune activa la internet pentru a finaliza activarea
produsului.

Procedati in functie de situatia dumneavoastra:
e Am un cod de activare
in acest caz, activeaza produsul urmand acesti pasi:

1. Introdu codul de activare in campul Am un cod de activare si apoi fa
clic pe CONTINUA.

Nota

lata cum poti gasi codul tau de activare:

e pe eticheta de la CD/DVD.

e pe certificatul de inregistrare al produsului.
e in e-mailul de achizitionare online.

2. Doresc sa evaluez Bitdefender
In acest caz, puteti utiliza produsul pe o perioada de 30 de zile. Pentru
a incepe perioada de evaluare, selecteaza Nu am abonament, doresc
sa incerc produsul gratuit si apoi fa clic pe CONTINUA.
Pasul 7 - Primii pasi
in fereastra Primii pasi, poti vizualiza detaliile abonamentului tau activ.

Faceti clic pe FINALIZARE pentru a accesa interfata Bitdefender Total
Security.
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2. PRIMII PASI

2.1. Informatii de baza

Odata ce ai instalat Bitdefender Total Security, dispozitivul tau este protejat
impotriva tuturor tipurilor de amenintari (cum ar fi programe periculoase,
programe spion, ransomware, exploit-uri, botnet-uri si troieni) si a
amenintarilor de pe internet (cum ar fi hackeri, atacurile de tip phishing si
mesajele spam).

Aplicatia utilizeaza tehnologia Photon pentru a mari viteza si performantele
procesului de scanare a amenintarilor. Functioneaza prin preluarea modelelor
de utilizare ale aplicatiilor din sistemul dvs. pentru a sti ce anume si cand
sa scaneze, reducand astfel la minimum impactul asupra performantelor
sistemului dvs.

Conectarea fara protectie la retele wireless publice din aeroporturi, mall-uri,
cafenele sau hoteluri poate fi periculoasa pentru dispozitivul si datele tale.
Principalul motiv pentru aceasta este faptul ca cei care comit fraude ar putea
sa-ti monitorizeze activitatea si sa gaseasca cel mai bun moment pentru
a-ti fura fura datele personale, dar si faptul ca oricine iti poate vedea adresa
IP, transformand astfel sistemul tau intr-o victima a viitoarelor atacuri
cibernetice. Pentru a evita astfel de situatii nefericite, instaleaza si utilizeaza
aplicatia ,VPN" (p. 140).

Poti mentine evidenta parolelor si a conturilor tale online salvandu-le cu
,Protectia datelor de autentificare cu Password Manager” (p. 130) intr-un portofel.
Cu o singura parola generala iti poti proteja confidentialitatea de intrusii care
ar putea incerca sa te lase fara bani.

,Protectie camera web” (p. 124)impiedica aplicatiile nesigure sa acceseze
camera ta video, evitand astfel orice incercare de hacking. In functie de
alegerea utilizatorilor Bitdefender, accesul aplicatiilor folosite in mod frecvent
la camera dvs. web va fi permis sau blocat.

Pentru a te proteja de potentialii curiosi si spioni atunci cand dispozitivul
tau este conectat la o retea wireless nesecurizata, Bitdefender analizeaza
nivelul sau de securitate si, daca este necesar, ofera recomandari pentru a
spori siguranta activitatilor tale online. Pentru instructiuni despre cum fiti
poti pastra in siguranta datele personale, consultati sectiunea ,Evaluare
securitate retele Wi-Fi" (p. 120).
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Fisierele criptate de ransomware pot fi acum recuperate fara a cheltui bani
pe recompense. Pentru informatii despre modul de recuperare a fisierelor
criptate, acceseaza ,Remediere ransomware” (p. 128).

in timp ce lucrati, jucati jocuri sau vizionati filme, Bitdefender va poate oferi
0 experienta neintrerupta a utilizatorului prin amanarea sarcinilor de
intretinere, eliminarea intreruperilor si ajustarea efectelor vizuale ale
sistemului. Puteti beneficia de toate acestea activand si configurand optiunea
JProfiluri” (p. 164).

Bitdefender va lua majoritatea deciziilor legate de securitate in locul
dumneavoastra si va afisa rareori alerte pop-up. in fereastra Notificari sunt
disponibile detalii despre actiunile aplicate si informatii cu privire la
functionarea programului. Pentru mai multe informatii, consultati capitolul
JNotificari” (p. 14).

Din cand in cand, trebuie sa deschideti Bitdefender si sa remediati oricare
din problemele existente. Este posibil sa fie nevoie sa configurezi anumite
componente ale Bitdefender sau sa iei masuri preventive pentru a-ti proteja
dispozitivul si datele.

Pentru a folosi caracteristicile online ale Bitdefender Total Security si pentru
administrarea abonamentelor si dispozitivelor dumneavoastra, accesati-va
contul Bitdefender. Pentru mai multe informatii, consultati capitolul
,Bitdefender Central” (p. 29).

~n

in sectiunea ,Cum sd” (p. 42) veti gasi instructiuni pas cu pas de efectuare
a sarcinilor obisnuite. Daca va confruntati cu probleme in utilizarea
Bitdefender, accesati sectiunea ,Solutionarea problemelor frecvente” (p. 174)
pentru solutii posibile la cele mai frecvente probleme.

Deschiderea ferestrei Bitdefender

Pentru a accesa interfata principala Bitdefender Total Security, selecteaza
pictograma B de pe desktop.

Daca este cazul, poti urma pasii de mai jos:

e In Windows 7:
1. Faceti clic pe Start si mergeti la Toate programele.
2. Faceti clic pe Bitdefender.

3. Faceti clic pe Bitdefender Total Security sau, mai rapid, faceti dublu
clic pe pictograma Bitdefender & din bara de sistem.
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e In Windows 8 si Windows 8.1:

Din ecranul de Start al Windows, localizeaza Bitdefender (de exemplu, poti
incepe sa tastezi "Bitdefender” direct in ecranul de Start) si fa clic pe
pictograma acestuia. In mod alternativ, deschideti aplicatia pentru desktop
si faceti dublu clic pe pictograma Bitdefender & din bara de sistem.

e In Windows 10:

Introduceti "Bitdefender” in caseta de cautare din bara de sarcini si apoi
faceti clic pe pictograma. Alternativ, faceti dublu clic pe pictograma
Bitdefender & din tava de sistem.

Pentru mai multe informatii despre fereastra si pictograma Bitdefender de
pe bara de sistem, consultati ,/nterfata Bitdefender” (p. 18).

2.1.1. Notificari

Bitdefender mentine un jurnal detaliat al evenimentelor legate de activitatea
sa pe dispozitivul tau. Ori de cate ori se intampla un lucru important pentru
securitatea sistemului sau datelor dumneavoastra, se adauga un nou mesaj
la Notificarile Bitdefender, ca si cand ati primi un e-mail nou in Inbox-ul
dumneavoastra.

Notificarile reprezintd un instrument important pentru monitorizarea si
gestionarea protectiei Bitdefender. De exemplu, poti verifica cu usurinta daca
actualizarea a fost efectuata cu succes, daca au fost detectate amenintari
sau vulnerabilitati pe dispozitvul tiu, etc. in plus, puteti lua masuri
suplimentare daca este cazul sau puteti modifica masurile luate prin
intermediul Bitdefender.

Pentru a accesa jurnalul de Notificari, efectueaza clic pe Notificari din meniul
de navigare al interfetei Bitdefender. De fiecare data cand se produce un
eveniment critic, se poate observa modificarea contorului pe pictograma

In functie de tip si severitate, notificarile sunt grupate in:

e Evenimentele critice indica probleme critice. Acestea ar trebui verificate
imediat.

e Evenimentele de tip Avertizare indica probleme care nu sunt de foarte
mare importanta. Ar trebui sa verificati si sa le remediati atunci cand aveti
timp.
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e Evenimentele de tip Informatii indica operatiile finalizate cu succes.

Fa clic pe fiecare fila pentru mai multe detalii despre evenimentele generate.
Detaliile pe scurt sunt afisate la un singur clic pe titlul fiecarui eveniment,
respectiv: o scurta descriere, actiunea pe care Bitdefender a intreprins-o
atunci cand a survenit, precum si data si ora producerii evenimentului. Pot
fi setate diverse optiuni prin intermediul carora sa fie aplicatii si alte actiuni,
daca este necesar.

Pentru a va ajuta sa gestionati cu usurinta evenimentele inregistrate, ferestra
Notificari ofera optiuni de stergere sau marcare ca citite a tuturor
evenimentelor din sectiunea respectiva.

2.1.2. Profiluri

Unele activitati efectuate pe calculator, cum ar fi jocurile online sau
prezentarile video, necesita o viteza sporita de reactie si functionare
superioara a sistemului, fara intreruperi. Cand laptopul dvs se alimenteaza
de la baterie, este recomandat sa amanati operatiile cu consum mare de
energie pana cand laptopul este conectat din nou la o priza.

Optiunea Profiluri Bitdefender aloca mai multe resurse din sistem aplicatiilor
care ruleaza prin modificarea temporara a setarilor de protectie si ajustarea
configuratiei sistemului. Prin urmare, impactul sistemului asupra activitatii
dumneavoastra este redus la minimum.

Pentru adaptarea la diferite activitati, Bitdefender este furnizat cu urmatoarele
profiluri:

Profil Lucru

Optimizeaza eficienta activitatii dumneavoastra prin identificarea si
ajustarea setarilor produsului si ale sistemului.

Profil Film
Sporeste efectele vizuale si elimina intreruperile in timpul vizionarii
filmelor.

Profil Joc
Sporeste efectele vizuale si elimina intreruperile in timpul jocurilor.

Profil Wi-Fi public
Aplica setarile de produs pentru a beneficia de protectie completa in
timpul conexiunii la o retea wireless nesecurizata.
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Profil mod baterie
Aplica setarile de produs si mentine redusa activitatea din fundal pentru
a economisi bateria.

Configureaza activarea automata a profilurilor

Pentru o experienta usor de utilizat, poti configura Bitdefender pentru
gestionarea profilului tdu de lucru. in acest caz, Bitdefender detecteaza
automat activitatea derulata si aplica setarile de optimizare a sistemului si
produsului.

Prima data cand accesezi Profiluri {i se va solicita sa activezi profilurile
automate. Pentru aceasta, poti selecta ACTIVARE in fereastra afisata.

Poti selecta NU ACUM daca doresti sa activezi functia mai tarziu.
Pentru a permite Bitdefender sa activeze automat profilurile:

1. Efectueaza clic pe Instrumente din meniul de navigare al interfetei
Bitdefender.

2. In fila Profiluri, selecteaza Setari.

3. Folositi butonul corespunzator pentru a activa functia Activati profilurile
automat.

Daca nu doriti activarea automata a Profilurilor, opriti functia de la buton.

Pentru a activa manual un profil, porneste butonul corespunzator. Dintre
primele trei profiluri, doar unul poate fi activat manual imediat.

Pentru mai multe informatii despre Profiluri, consulta,Profiluri” (p. 164)

2.1.3. Protectie cu parola pentru setarile Bitdefender

Daca nu esti singura persoana cu drepturi administrative care foloseste
acest dispozitiv, este recomandat sa iti protejezi setarile Bitdefender cu o
parola.

Pentru a configura protectia cu parola pentru setarile Bitdefender:
1. Efectueaza clic pe Setari din meniul de navigare al interfetei Bitdefender.
2. Din fereastra General, activeaza Protectia cu parola.

3. Introdu parolain cele doua campuri si efectueaza clic pe OK. Parola trebuie
sa aiba cel putin 8 caractere.
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Dupa ce ati setat o parol3, aceasta va trebuie introdusa de fiecare data cand
cineva incearca sa modifice setarile Bitdefender.

Important

Va sfatuim sa retineti parola sau sa o notati si sa o pastrati intr-un loc sigur.
Daca ati uitat parola, trebuie sa reinstalati programul sau sa contactati
Bitdefender pentru asistenta.

Pentru a elimina protectia cu parola:

1. Efectueaza clic pe Setari din meniul de navigare al interfetei Bitdefender.
2. Din fereastra General, dezactiveaza Protectia cu parola.

3. Introdu parola si efectueaza clic pe OK.

Nota

Pentru a modifica parola produsului tau, efectueaza clic pe Modificare parola.
Introdu parola actuala si apoi efectueaza clic pe OK. In fereastra afisat3,
introduceti noua parola pe care doriti sa o utilizati de acum inainte pentru a
restrictiona accesul la setarile produsului dumneavoastra Bitdefender.

2.1.4. Rapoarte despre produs

Rapoartele de produs contin informatii despre modul in care utilizezi produsul
Bitdefender pe care l-ai instalat. Aceste informatii sunt esentiale pentru
imbunatatirea produsului si ne pot ajuta sa va oferim produse si mai bune
pe viitor.

Te rugam sa retii ca aceste rapoarte nu contin date confidentiale, cum ar fi
numele sau adresa ta IP si ca acestea nu vor fi utilizate in scopuri comerciale.

Daca ai ales in timpul procesului de instalare sa expediezi astfel de rapoarte
catre serverele Bitdefender, iar acum doresti sa opresti procesul:

1. Efectueaza clic pe Setari din meniul de navigare al interfetei Bitdefender.
2. Selectati sectiunea Avansat.
3. Dezactiveaza optiunea Rapoarte produs.

2.1.5. Notificari privind ofertele speciale

Atunci cand sunt disponibile oferte promotionale, produsul Bitdefender este
configurat sa va notifice prin intermediul unei ferestre de tip pop-up. Aceasta
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va ofera oportunitatea de a beneficia de preturi avantajoase si de a va
mentine dispozitivele protejate pentru o perioada mai lunga de timp.

Pentru a activa sau dezactiva notificarile privind ofertele speciale:

1. Efectueaza clic pe Setari din meniul de navigare al interfetei Bitdefender.
2. in fereastra General, porneste sau opreste butonul corespunzator.
Optiunea de Oferte speciale si notificari de produse este activata implicit.

2.2. Interfata Bitdefender

Bitdefender Total Security indeplineste deopotriva cerintele persoanelor
experimentate si pe cele ale incepatorilor in utilizarea calculatorului. Interfata
sa grafica este proiectata pentru a se potrivi fiecarei categorii de utilizatori.

Pentru a parcurge interfata Bitdefender, in partea din stanga sus este afisat
un asistent de introducere care contine detalii despre cum sa interactionati
cu produsul si cum sa il configurati. Selecteaza sageata dreapta pentru a
continua sa primesti indicatii sau Renunta la tur pentru a inchide asistentul.

Pictograma din bara de sistem Bitdefender este disponibila in orice moment,
indiferent daca doresti sa deschizi fereastra principala, sa rulezi o actualizare
de produs sau sa vizualizezi informatiile referitoare la versiunea instalata.

Fereastra principala iti ofera informatii cu privire la starea ta de securitate.
in functie de utilizarea si necesitatile dispozitivului tdu, Autopilot afiseaza
aici diferite tipuri de recomandari care sa te ajute sa imbunatatesti securitatea
si performanta dispozitivului tau. Mai mult, poti adauga actiunile rapide pe
care le utilizezi cel mai mult, astfel incat sa le poti avea la indeméana oricand
ai nevoie de ele.

Din meniul de navigare din partea stanga poti accesa zona de setari, notificari
si sectiunile Bitdefender pentru o configurare detaliata si sarcini
administrative avansate.

Din partea superioara a interfetei principale, poti accesa contul
tau Bitdefender. De asemenea, ne poti contacta pentru asistenta in cazul in
care ai intrebari sau intervine ceva neasteptat.

2.2.1. Pictograma barei de sistem

Pentru a administra intregul produs mai rapid, puteti folosi iconita
Bitdefender® din bara de sistem.
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Nota
Este posibil ca pictograma Bitdefender sa nu fie vizibila intotdeauna. Pentru
afisarea permanenta a pictogramei:

e in Windows 7, Windows 8 si Windows 8.1:
1. Faceti clic pe sageata B din coltul din dreapta jos al ecranului.

2. Faceticlic pe Personalizare... pentru a deschide fereastra Pictogramelor
din zona notificarilor.

3. Selectati optiunea Afisare pictograme si notificari pentru pictograma
Agent Bitdefender.

e In Windows 10:
1. Clic dreapta pe bara de activitati si selecteaza Setari bara de activitati

2. Deruleaza in jos si acceseaza link-ul Alege ce pictograme apar in bara
de activitati din Zona de notificari.

3. Activati butonul de 1anga Agent Bitdefender.

Daca faceti dublu-clic pe aceasta iconita, se va deschide fereastra
Bitdefender. De asemenea, facand clic-dreapta pe iconita, un meniu
contextual va va oferi posibilitatea unei administrari rapide a Bitdefender.

e Arata - deschide fereastra principala a
Bitdefender.
Afiseazi
e Despre - se deschide o fereastra din care poti Despre
afla informatii despre Bitdefender, poti afla unde Actualizeazs

poti cauta daca ai nevoie de ajutor in cazul in
care apare o situatie neasteptata, unde poti
accesa si vizualiza Contractul de abonament,
Componentele  Tertilor si  Politica de
Confidentialitate. Tray Icon

e Actualizeaza - initiaza o actualizare imediata.
Puteti urmari starea actualizarii pe panoul de actualizare din fereastra
Bitdefender principala.

Iconita Bitdefender din bara de sistem te informeaza despre problemele care
iti afecteaza dspozitivul sau despre functionarea produsului, prin afisarea
unui simbol special, dupa cum urmeaza:

B Nu exista probleme care afecteaza securitatea sistemului tu.
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Probleme grave de securitate afecteaza calculatorul dvs. Acestea necesita
atentia dvs imediat si trebuie remediate in cel mai scurt timp.

Daca Bitdefender nu functioneaza, pictograma din bara de sistem apare pe
un fundal gri: B). Acest lucru se intampla de obicei cand expira abonamentul.
0 alta cauza poate fi faptul ca serviciile Bitdefender nu raspund sau ca alte
erori afecteaza functionarea normala a Bitdefender.

2.2.2. Meniu de navigare

In partea stanga a interfetei Bitdefender se afla meniul de navigare, care iti
permite sa accesezi rapid caracteristicile si instrumentele Bitdefender de
care ai nevoie pentru a iti gestiona produsul. Sectiunile disponibile in aceasta
zona sunt:

° @ Panou de bord. De aici, poti rezolva rapid problemele de securitate,
poti vizualiza recomandarile in functie de necesitatile sistemului tau si
modelele de utilizare, poti realiza actiuni rapide si poti instala Bitdefender
pe alte dispozitive.

° Securitate. De aici, poti lansa si configura scanari efectuate de antivirus,
accesa setarile Firewall, recupera date in cazul in care sunt criptate de
ransomware si configura protectia in timp ce navighezi pe internet.

° Confidentialitate. De aici, poti crea configuratii Password Manager
pentru conturile tale online, poti proteja accesul la camera ta web de
privirile indiscrete, poti efectua plati online intr-un mediu sigur, poti
deschide aplicatia VPN si iti poti proteja copiii prin vizualizarea si
restrictionarea activitatii lor online.

° Instrumente. De aici, poti imbunatati viteza sistemlui si poti configura
caracteristica Anti-furt pentru dispozitivele tale.

° E] Notificari. De aici, ai acces la notificarile generate.

° Setari. De aici, ai acces la setarile generale.
In partea superioard a interfetei principale, vei gasi functiile Contul
meu si Asistenta.

° Asistenté. De aici, oricand ai nevoie de asistenta pentru a solutiona o
anumita situatie cu produsul Bitdefender Total Security, poti contacta
departamentul de Asistenta Tehnica Bitdefender.
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° Eﬂ Contul meu. De aici, iti poti accesa contul tau Bitdefender pentru a
verifica abonamentele si a efectua sarcinile de securitate pe dispozitivele
pe care le administrezi. Sunt de asemenea disponibile detalii despre contul
Bitdefender si despre abonamentul in curs.

2.2.3. Panou de bord

Fereastra panou de control iti permite sa efectuezi sarcini obisnuite, sa
rezolvi rapid problemele de securitate, sa vizualizezi informatii despre
utilizarea produsului si sa accesezi sectiunile din care poti configura setarile
produsului.

Puteti accesa orice optiune prin doar cateva clicuri.
Fereastra contine trei sectiuni principale:

Zona stare securitate
De aici poti verifica starea de securitate a dispozitivului tau.

Autopilot
De aici poti verifica recomandarile Autopilot pentru a asigura functionarea
corecta a sistemului.

Actiuni rapide
Aici poti executa diverse sarcini pentru a-ti mentine sistemul protejat si
capabil sa functioneze la viteza optima. Poti de asemenea instala
Bitdefender pe alte dispozitive, cu conditia ca abonamentul tau sa aiba
suficiente sloturi disponibile.

Zona stare securitate

Bitdefender utilizeaza un sistem de monitorizare a problemelor pentru a
detecta si pentru a va informa in legatura cu aspectele care pot afecta
securitatea dispozitivului si datelor tale. Problemele depistate pot include
setari de protectie importante care au fost dezactivate, precum si alte conditii
care pot reprezenta un risc de securitate.

Oricand exista probleme care afecteaza securitatea dispozitivului tau, starea
care apare in partea superioara a interfetei Bitdefender se modifica in rosu.
Starea afisata indica tipul problemelor care iti afecteaza sistemul. De
asemenea, pictograma barei de sistem se modifica in L si daca mutati
cursorul mouse-ului peste pictograma, o fereastra pop-up va confirma
existenta unor probleme.
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intrucat problemele detectate pot impiedica Bitdefender sa te protejeze
impotriva amenintarilor sau reprezinta un risc major de securitate, iti
recomandam sa fii atent si sa le rezolviin cel mai scurt timp. Pentru arezolva
o problema, efectueaza clic pe butonul de langa problema detectata.

Autopilot

Pentru ati oferi o functionare eficienta si protectie sporita in timp ce realizezi
diferite activitati, Bitdefender Autopilot va actiona ca un consultant personal
de securitate. in functie de activitatea pe care o realizezi, fie ca lucrezi, fie
ca efectuezi plati online, urmaresti filme sau joci jocuri, Bitdefender Autopilot
va veni cu recomandari contextuale pe baza nivelului de utilizare si
necesitatilor dispozitivului tau. Recomandarile propuse pot fi de asemenea
legate de actiuni pe care trebuie sa le efectuezi pentru a iti mentine produsul
functional la capacitate maxima.

Pentru a incepe sa utilizezi o functie sugerata sau sa faci imbunatatiri la
produsul tau, efectueaza clic pe butonul corespunzator.

Dezactivarea notificarilor Autopilot

Pentru a te informa cu privire larecomandarile Autopilot, produsul Bitdefender
este setat sa te notifice printr-o fereastra pop-up.

Pentru a dezactiva notificarile Autopilot:
1. Efectueaza clic pe Setari din meniul de navigare al interfetei Bitdefender.

2. in fereastra General, dezactiveaza Notificari de recomandare.

Actiuni rapide

Utilizand actiuni rapide potilansa rapid sarcini pe care le consideri importante
pentru pastrarea protectiei sistemului tau si pentru rularea la viteza optima.

Implicit, Bitdefender soseste cu cateva actiuni rapide care pot fi inlocuite cu

cele pe care stii ca le utilizezi cel mai des. Pentru a inlocui o actiune rapida:

1. Efectueaza clic pe pictograma Z din coltul din dreapta sus al cardului
pe care doresti sa il indepartezi.

2. Plaseaza sarcina pe care doresti sa o adaugi la interfata principala si apoi
efectueaza clic pe ADAUGARE.

Sarcinile pe care le poti adauga in interfata principala sunt:
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e Procesul de Scanare Rapida. Ruleaza o scanare rapida pentru a detecta
cu promptitudine amenintarile posibile care ar putea fi prezente pe
dispozitivul tau.

e Scanare Sistem. Efectueaza o scanare de sistem pentru a te asigura ca
nu exista amenintari in dispozitivul tau.

e Scanare Vulnerabilitati. Scaneaza-ti dispozitivul pentru identificarea
vulnerabilitatilor, pentru a te asigura ca toate aplicatiile instalate, precum
si Sistemul de operare, sunt actualizate si functioneaza corespunzator.

e Asistent de securitate Wi-Fi. Deschide fereastra Asistent de securitate
Wi-Fi in modulul Vulnerabilitati.

e Portofele. Vizualizeaza si administreaza portofelele tale.

o Deschide Safepay. Deschideti Bitdefender Safepay™ pentru a va proteja
datele confidentiale, in timpul tranzactiilor online.

e Deschide VPN. Deschide Bitdefender VPN pentru a adauga un strat
suplimentar de protectie cand esti conectat la internet.

e Instrument de eliminare a fisierelor. Lanseaza Instrumentul de stergere
definitiva a fisierelor pentru a elimina urmele datelor cu caracter sensibil
din dispozitivul tau.

e Deschide OneClick Optimizer. Elibereaza spatiu pe disc, remediaza erorile
de inregistrare si protejeaza-ti confidentialitatea stergand fisierele care
nu mai sunt utile, cu un singur clic pe buton.

Pentru a incepe sa protejezi dispozitive suplimentare cu Bitdefender:
1. Efectueaza clic pe Instaleaza pe alt dispozitiv.
0 noua fereastra apare pe ecran.
2. Selecteaza TRIMITE LINK-UL.
3. Urmeaza pasii de pe ecran pentru a instala Bitdefender.

in functie de alegerea dumneavoastra, se vor instala urmatoarele produse
Bitdefender:

e Bitdefender Total Security pe dispozitive pe platforma Windows.
e Bitdefender Antivirus for Mac pe dispozitive pe platforma macOS.
e Bitdefender Mobile Security pe dispozitive pe platforma Android.
e Bitdefender Mobile Security pe dispozitive pe platforma iOS.
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2.2.4. Sectiunile Bitdefender

Produsul Bitdefender este livrat cu trei sectiuni impartite in mai multe
caracteristici utile pentru a va ajuta sa ramaneti protejat in timp ce lucrati,
sa navigati pe Internet sau sa efectuati plati online, sa imbunatatiti viteza
sistemului si multe altele.

Atunci cand doresti sa accesezi caracteristicile pentru 0 anumita sectiune
sau saincepi configurarea produsului tau, acceseaza urmatoarele pictograme
situate in meniul de navigare al interfetei Bitdefender:

® M protectie
® X Confidentialitate

° Instrumente

Protectie

in sectiunea Protectie poti configura setarile tale avansate de securitate,
poti administra prietenii si spammerii, poti vizualiza si edita setarile conexiunii
la internet, poti configura caracteristicile Online Threat Prevention, poti
verifica si remedia eventualele vulnerabilitati ale sistemului si poti evalua
securitatea retelelor wireless la care te conectezi.

Caracteristicile pe care le poti administra in sectiunea Securitate sunt:

ANTIVIRUS
Protectia antivirus reprezinta fundatia securitatii dumneavoastra.
Bitdefender teprotejeaza in timp real si la cerere impotriva tuturor tipurilor
de amenintari, precum malware, troieni, programe de tip spyware, adware
etc.

Din functia Antivirus, poti accesa cu usurinta urmatoarele sarcini de
scanare:

e Scanare Rapida

e Scanare Sistem

e Administrare Scanari

e Mediu de recuperare

Pentru mai multe informatii referitoare la activitatile de scanare si modul
de configurare a protectiei antivirus, consultati ,Protectie antivirus” (p.
76).
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ONLINE THREAT PREVENTION

Online Threat Prevention te ajuta sa te protejezi contra atacurilor de tip
phishing, tentativelor de frauda si scurgerilor de date personale in timp
ce navighezi pe internet.

Pentru mai multe informatii referitoare la modul de configurare
Bitdefender pentru a va proteja activitatea online, consultati ,Online
Threat Prevention” (p. 98).

FIREWALL

Firewall-ul va protejeaza in timp ce sunteti conectat la retele sila internet,
filtrand toate tentativele de conectare.

Pentru mai multe informatii cu privire la configurarea firewall-ului,
consultati ,Firewall” (p. 110).

ADVANCED THREAT DEFENSE

Functia Advanced Threat Defense iti protejeaza sistemul impotriva
amenintarilor precum ransomware, programe spion si troieni, analizand
comportamentul tuturor aplicatiilor instalate. Procesele suspecte sunt
identificate si, daca este cazul, blocate.

Pentru mai multe informatii referitoare la modul in care va puteti mentine
sistemul protejat impotriva amenintarilor, consultati ,Advanced Threat
Defense” (p. 96).

ANTISPAM

Caracteristica antispam a Bitdefender se asigura ca nu intra e-mail-uri
nedorite in directorul cu mesaje primite, filtrand traficul de e-mail POP3.

Pentru mai multe informatii referitoare la protectia antispam, consultati
JAntispam” (p. 101).

VULNERABILITATE
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Modulul Vulnerabilitati te ajuta sa-ti mentii actualizarea sistemului de
operare si aplicatiilor pe care le folosesti in mod regulat si sa identifici
retelele wireless nesigure la care te conectezi. Selectati Deschide in
modulul Vulnerabilitati pentru a accesa caracteristicile acestuia.

Functia Scanare vulnerabilitati iti permite sa identifici actualizarile
Windows critice, actualizarile aplicatiilor, parolele slabe aferente
conturilor Windows si retelele wireless care nu sunt sigure.
Selecteaza Incepe scanarea pentru a realiza o scanare pe dispozitivul
tau.

25



Bitdefender Family Pack

Selecteaza Asistent securitate Wi-Fi pentru a vizualiza lista retelelor
wireless la care te conectezi, dar si evaluarea reputatiei fiecareia dintre
acestea si masurile pe care le poti lua pentru a te proteja de eventualii
curiosi.

Pentru informatii suplimentare referitoare la configurarea protectiei la
vulnerabilitate, consultati ,Vulnerabilitat” (p. 115).

REMEDIERE RANSOMWARE

Functia Remediere ransomware te ajuta sa recuperezi fisierele in cazul
in care acestea sunt criptate de ransomware.

Pentru informatii suplimentare despre modul de recuperare a fisierelor
criptate, acceseaza ,Remediere ransomware” (p. 128).

Confidentialitate

in sectiunea Confidentialitate, poti deschide aplicatia Bitdefender VPN, iti
poti cripta datele tale personale, iti proteja tranzactiile online, iti poti securiza
camera web si experienta de navigare si i poti proteja copiii vizualizandu-le
si restrictionandu-le activitatea.

Caracteristicile pe care le puteti administra in sectiunea Confidentialitate
sunt:

VPN

VPN iti securizeaza activitatea online siiti ascunde adresa IP de fiecare
data cand te conectezilaretele wireless nesecurizate in timp ce esti prin
aeroporturi, mall-uri, cafenele sau hoteluri. In mod suplimentar, poti
accesa continut care in mod normal este restrictionat in anumite zone.

Pentru mai multe informatii despre aceasta caracteristica, acceseaza
,VPN" (p. 140).

PROTECTIE VIDEO SI AUDIO
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Protectia audio si video iti mentine camera web in siguranta prin blocarea
accesului la aplicatii nesigure si te notifica atunci cand aplicatiile
incearca sa obtina acces la microfonul dispozitivului tau.

Pentru informatii suplimentare despre cum sa iti protejezi camera web
impotriva accesului neautorizat si cum sa setezi Bitdefender astfel incat
sa-ti transmita notificari in legatura cu activitatea microfonului,
acceseaza ,Protectie video si audio” (p. 124).
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PASSWORD MANAGER

Bitdefender Password Manager iti permite sa iti administrezi parolele,
iti protejeaza confidentialitatea si isi ofera o experienta de navigare
sigura.

Pentru mai multe informatii referitoare la configurarea modulului
Password Manager, consulta ,Protectia datelor de autentificare cu
Password Manager” (p. 130).

SAFEPAY

Browser-ul Bitdefender Safepay™ va ajuta sa va mentineti tranzactiile
de online, e-shopping si orice alte tipuri de tranzactii confidentiale si
sigure.

Pentru mai multe informatii despre Bitdefender Safepay™, consultati
»Securitate Safepay pentru tranzactiile online” (p. 143).

CONTROL PARENTAL

Aplicatia Control parental Bitdefender iti permite sa monitorizezi
activitatile copiilor tai pe dispozitivul lor. In cazul continutului
necorespunzator, puteti decide sa restrictionati accesul copilului la
internet sau la anumite aplicatii.

Efectuati clic pe Configureaza din sectiunea Asistenta parentala pentru
a incepe sa configurati dispozitivele copiilor dvs. si a le monitoriza
activitatea indiferent unde va aflati.

Pentru mai multe informatii referitoare la configurarea aplicatiei Control
parental, acceseaza ,Control Parental " (p. 148).

ANTI-TRACKER

Functia Anti-tracker previne tracking-ul, astfel incat datele tale raman
privatein timp ce navighezi online, reducand totodata timpul de incarcare
al site-urilor web.

Pentru mai multe informatii despre aceasta functie, consulta ,Anti-tracker”
(p. 137).

Instrumente

In sectiunea Instrumente, poti imbunatéti viteza sistemului si poti administra
dispozitivele tale.
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Optimizare rapida

Bitdefender Total Security asigurd nu numai securitate, ci te ajuta de
asemenea sa mentineti performantele dispozitivului tau la un nivel ridicat.

OneClick Optimizer te va ajuta sa gasesti si sa elimini fisierele care nu
sunt necesare din dispozitivul tau printr-un singur pas.

Pentru mai multe informatii, vezi ,Optimizare rapida” (p. 171).

Antifurt

Bitdefender Anti-Theft iti protejeaza dispozitivul si datele impotriva
furtului sau a pierderii. In cazul unui eveniment de acest tip, optiunea iti
permite sa localizezi sau sa blochezi de la distanta dispozitivul. De
asemenea, poti sterge toate datele din sistem.

Functia anti-furt Bitdefender iti ofera urmatoarele optiuni:
e Localizare de la distanta

e Blocare de la distanta

e Stergere de la distanta

e Alerta de la distanta

Pentru mai multe informatii referitoare la modul in care iti poti proteja
sistemul, consulta ,Antifurt” (p. 160).

Data Protection

Optiunea de stergere definitiva a fisierelor Bitdefender va permite sa
stergeti definitiv date prin eliminarea fizica a acestora de pe hard disk.

Pentru mai multe informatii, vezi ,Data Protection” (p. 172).

Profiluri

Activitatile de serviciu zilnice, vizionarea filmelor sau jocurile pot incetini
performantele sistemului, cu precadere daca ruleaza simultan cu
procesele de actualizare Windows si sarcinile de actualizare.

Cu Bitdefender, puteti acum alege si aplica profilul dorit, care efectueaza
ajustarile sistemului adecvate pentru imbunatatirea performantelor
aplicatiilor specifice instalate.

Pentru mai multe informatii despre aceasta caracteristica, acceseaza
JProfilur” (p. 164).

2.2.5. Modifica limba produsului

Interfata Bitdefender este disponibila in mai multe limbi si poate fi modificata
urmand acesti pasi:
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1. Efectueaza clic pe Setari din meniul de navigare al interfetei Bitdefender.
2. in fereastra General, selecteaza Schimba limba.

3. Selecteaza din list4 limba dorita si apoi clic pe SALVEAZA.

4. Asteapta cateva momente pana cand se aplica setarile.

2.3. Bitdefender Central

Bitdefender Central este platforma din care ai acces la functiile si serviciile
online ale produsului si din care poti executa de la distanta sarcini importante
pe dispozitivele pe care este instalat Bitdefender. Te poti conecta la contul
tau Bitdefender de la orice dispozitiv conectat la internet accesand
https://central.bitdefender.com sau direct din aplicatia Bitdefender Central
de pe dispozitivele Android si iOS.

Pentru a instala aplicatia Bitdefender Central pe dispozitivele tale:

e Pe Android - cauta Bitdefender Central in Google Play si apoi descarca si
instaleaza aplicatia. Urmeaza pasii necesari pentru finalizarea instalarii.

e Pe iOS - cauta Bitdefender Central in App Store si apoi descarca si
instaleaza aplicatia. Urmeaza pasii necesari pentru finalizarea instalarii.

Dupa autentificare, poti face urmatoarele:

e Descarcati si instalati Bitdefender pe sistemele de operare Windows,
macO0S, iOS si Android. Produsele disponibile pentru descarcare sunt:

e Bitdefender Total Security
e Bitdefender Antivirus pentru Mac
e Bitdefender Mobile Security pentru Android
e Bitdefender Mobile Security foriOS
e Bitdefender Control parental
e Administrati si reinnoiti abonamentele Bitdefender.
e Adaugati dispozitive noi la reteaua dvs. si administrati-le oriunde v-ati afla.

e Protejati-va dispozitivele din retea si datele de pe acestea impotriva furtului
sau a pierderii cu ajutorul functiei Anti-Theft.

e Configureaza setarile de Control parental pentru dispozitivele copiilor tai
si monitorizeaza activitatea acestora oriunde te-ai afla.
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Accesare Bitdefender Central

Exista mai multe moduri de accesare aBitdefender Central:

e Din interfata principala Bitdefender:
1. Da clic pe Contul meu din meniul de navigare al interfetei Bitdefender.
2. Selecteaza Acceseaza Bitdefender Central.

3. Conecteaza-te la contul tau Bitdefender folosind adresa ta de e-mail si
parola.

e Din browser-ul web:
1. Deschide un browser web pe orice dispozitiv cu acces la internet.
2. Mergeti la: https://central.bitdefender.com.

3. Conecteaza-te la contul tau Bitdefender folosind adresa ta de e-mail si
parola.

e De pe dispozitivul tau Android sau i0S:
Deschide aplicatia Bitdefender Central pe care ai instalat-o.

Nota

in acest material sunt prezentate optiunile disponibile in platforma web si
instructiunile aferente.

2.3.1. Autentificare in doi pasi

Metoda de autentificare in doi pasi adauga un strat suplimentar de securitate
contului tau Bitdefender, solicitand un cod de autentificare suplimentar pe
langa datele tale de conectare. In acest fel, vei evita ca altcineva sa preia
controlul asupra contului tau si veti tine la distanta atacuri cibernetice precum
keyloggere, atacuri de tip ,brute-force” sau pe baza de dictionar.

Activati autentificarea de tip ,two-factor”

Prin activarea autentificarii in doi pasi, contul tau Bitdefender devine mult
mai sigur. ldentitatea ta va fi verificata de fiecare data cand te vei conecta
de la diferite dispozitive pentru a instala unul dintre produsele Bitdefender,
pentru a verifica starea abonamentului tau sau pentru a executa sarcini de
la distanta pe dispozitivele tale.

Pentru a activa autentificarea de tip ,two-factor”:
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. Accesati Bitdefender Central.

. Faceti clic pe icoana & din partea dreapta de sus al ecranului.
. Selecteaza Cont Bitdefender din meniul derulant.

. Selecteaza fila Parola si securitate.

. Selecteaza Autentificare in doi pasi.

. Selecteaza PRIMII PASI.

Selecteaza una dintre urmatoarele metode:

e Aplicatie de autentificare - foloseste o aplicatie de autentificare pentru
a genera un cod de fiecare data cand doresti sa te conectezi la contul
tau Bitdefender.

Daca doresti sa utilizezi o aplicatie de autentificare, dar nu esti sigur
ce sa alegqi, iti punem la dispozitie o lista cu aplicatiile de autentificare
pe care le recomandam.

a.

Selecteazi UTILIZEAZA O APLICATIE DE AUTENTIFICARE pentru a
incepe.

. Pentru a te autentifica pe un dispozitiv cu sistem de operare Android

sau i0S, foloseste dispozitivul tau pentru a scana codul QR.

Pentru a te autentifica pe un laptop sau desktop, poti adduga manual
codul afisat.

Faceti clic pe CONTINUA.

. Introdu codul furnizat de aplicatie sau cel afisat la pasul anterior,

apoi selecteaza ACTIVARE.

e E-mail - de fiecare data cand te conectezi la contul tau Bitdefender, se
va trimite un cod de verificare catre casuta ta de e-mail. Verifica contul
de e-mail si introdu codul primit.

a.
b.

Selecteaza UTILIZEAZA ADRESA DE E-MAIL pentru a incepe.
Verifica-ti contul de e-mail si introdu codul furnizat.

Retine ca ai cinci minute la dispozitie pentru a-ti verifica contul de
e-mail si pentru a introduce codul generat. Daca timpul expira, trebuie
sa generezi unul nou urmand aceiasi pasi.

. Selecteaza ACTIVARE.
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d. Ailadispozitie zece coduri de activare. Poti copia, descarca sau tipari
lista pentru a o utiliza ulterior in cazul in care iti pierzi adresa de
e-mail sau nu te poti conecta. Fiecare cod poate fi folosit o singura
data.

e. Selecteaza FINALIZAT.
Daca nu mai doresti sa folosesti Autentificarea in doi pasi:
1. Selecteaza optiunea DEZACTIVEAZA AUTENTIFICAREA iN DOI PASI.
2. Verifica aplicatia sau contul de e-mail si introdu codul primit.

Daca ai optat pentru a primi codul de autentificare prin e-mail, ai cinci
minute la dispozitie pentru a-ti verifica contul de e-mail si pentru a
introduce codul generat. Daca timpul expir3, trebuie sa generezi unul nou
urmand aceiasi pasi.

3. Confirma alegerea.

Adaugarea dispozitivelor sigure

Pentru a ne asigura ca tu esti singura persoana care poate accesa contul
tau Bitdefender, este posibil sa iti solicitam mai intai un cod de securitate.
Daca doresti sa omiti acest pas de fiecare data cand te conectezi de pe
acelasi dispozitiv, iti recomandam sa il setezi ca dispozitiv sigur.

Pentru a adauga dispozitive marcate ca fiind sigure:

. Accesati Bitdefender Central.

. Faceti clic pe icoana 2 din partea dreapta de sus al ecranului.
. Selecteaza Cont Bitdefender din meniul derulant.

. Selecteazi fila Parola si securitate.

. Selecteaza optiunea Dispozitive sigure.

O g~ WN -~

. Se afiseaza lista cu dispozitivele pe care este instalat Bitdefender.
Selecteaza dispozitivul dorit.

Poti adauga oricat de multe dispozitive doresti, cu conditia ca pe acestea
sa fie instalat Bitdefender si abonamentul tau sa fie valid.

2.3.2. Abonamentele mele

Platforma Bitdefender Central va ofera posibilitatea de a administra cu
usurinta abonamentele detinute pentru toate dispozitivele.
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Verificati abonamentele disponibile
Pentru a verifica abonamentele disponibile:
1. Accesati Bitdefender Central.
2. Selectati fereastra Abonamentele mele.

Aici aveti informatii referitoare la disponibilitatea abonamentelor pe care le
detineti si la numarul de dispozitive care utilizeaza fiecare dintre aceste
abonamente.

Puteti adauga dispozitive unui abonament sau il puteti reinnoi selectand un
card de abonament.

Nota

Puteti avea mai multe abonamente in contul dumneavoastra cu conditia ca
acestea sa fie pentru platforme diferite (Windows, macOS, iOS sau Android).

Adauga dispozitiv nou

Daca abonamentul dvs. acopera mai multe dispozitive, puteti adauga un
dispozitiv nou si puteti instala Bitdefender Total Security pe acesta, dupa
cum urmeaza:

1. Accesati Bitdefender Central.

2. Selecteaza fereastra Dispozitivele melesi apoi efectueaza clic pe
INSTALEAZA PROTECTIA.

3. Alegeti una dintre cele doua optiuni disponibile:
e Protejeaza acest dispozitiv

Selecteaza aceasta optiune si apoi detinatorul dispozitivului. Daca
dispozitivul apartine altcuiva, selecteaza optiunea corespunzatoare.

e Protejeaza alte dispozitive

Selecteaza aceasta optiune si apoi detinatorul dispozitivului. Daca
dispozitivul apartine altcuiva, selecteaza optiunea corespunzatoare.

Selecteaza TRIMITE LINKUL PENTRU DESCARCARE. Introdu o adres3
de e-mail in campul corespunzator si apasa pe TRIMITE E-MAIL. Retine
ca linkul pentru descarcare generat este valabil doar timp de 24 de ore.
Daca linkul expira, trebuie sa generezi unul nou urmand aceiasi pasi.
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Pe dispozitivul pe care doresti sa instalezi produsul Bitdefender,
acceseaza contul de e-mail introdus si apoi apasa pe butonul de
descarcare corespunzator.

4. Asteapta sa se finalizeze descarcarea si apoi executa aplicatia de instalare.

Renew subscription

Daca ai dezactivat reinnoirea automata a abonamentului Bitdefender, il poti
reinnoi manual parcurgand pasii urmatori:

1. Accesati Bitdefender Central.

2. Selectati fereastra Abonamentele mele.
3. Selectati cardul de abonare dorit.

4. Fa clic pe Reinnoire pentru a continua.

Se deschide o pagina web in browser-ul dvs., de unde puteti reinnoi
abonamentul Bitdefender.

Activare abonament

Un abonament poate fi activat in timpul procesului de instalare, folosind
contul Bitdefender. Dupa activare, incepe si calcularea perioadei de
valabilitate ramase.

Daca ati achizitionat un cod de activare de la unul dintre distribuitorii nostri
sau l-ati primit cadou, puteti adauga valabilitatea acestuia la abonamentul
actual Bitdefender disponibil in cont, cu conditia sa fie destinat aceluiasi
produs.

Pentru a activa un abonament folosind un cod de activare:
1. Accesati Bitdefender Central.
2. Selectati fereastra Abonamentele mele.

3. Apasati pe butonul COD DE ACTIVARE, apoi introduceti codul in campul
corespunzator.

4. Efectueaza clic pe ACTIVARE pentru a continua.

Abonamentul este acum activat. Acceseaza sectiunea Dispozitivele mele si
selecteaza INSTALARE PROTECTIE pentru a instala produsul pe unul dintre
dispozitivele tale.
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2.3.3. Dispozitivele mele

Zona Dispozitivele mele din Bitdefender Central va ofera posibilitatea de a
instala, administra si efectua operatiuni de la distanta pe produsul Bitdefender
de pe orice dispozitiv pornit si conectat la internet. Filele dispozitivelor
afiseaza numele dispozitivului, starea protectiei si daca exista riscuri de
securitate ce afecteaza protectia dispozitivelor tale.

Pentru a vizualiza lista dispozitivelor tale sortate in functie de starea acestora
sau utilizatori, efectueaza clic pe sageata jos din coltul din dreapta-sus al
ecranului.

Pentru a va identifica usor dispozitivele, puteti personaliza denumirea
acestora:

1. Accesati Bitdefender Central.

2. Selectati sectiunea Dispozitivele mele.

3. Efectueaza clic pe fila dispozitivului dorit si apoi pe pictograma * din
coltul din dreapta sus al ecranului.

4. Selecteaza Setari.

5. Introdu o noua denumire in campul Denumire dispozitiv si apoi selecteaza
SALVARE.

Puteti crea si aloca un detinator pentru fiecare dintre dispozitivele
dumneavoastra pentru o mai buna gestionare a acestora:

1. Accesati Bitdefender Central.

2. Selectati sectiunea Dispozitivele mele.

3. Efectueaza clic pe fila dispozitivului dorit si apoi pe pictograma * din
coltul din dreapta sus al ecranului.

4. Selecteaza Profil.

5. Efectueaza clic pe Adaugare proprietar si completeaza campurile
corespunzatoare. Personalizeaza-ti profilul adaugand o fotografie si
selectand data nasterii.

6. Faceti clic pe ADAUGA pentru a salva profilul.

7. Selectati detinatorul dorit din lista Detinator dispozitiv, apoi faceti clic pe
ALOCARE.
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Pentru a actualiza Bitdefender de la distanta pe un dispozitiv Windows:
1. Accesati Bitdefender Central.
2. Selectati sectiunea Dispozitivele mele.

3. Efectueaza clic pe fila dispozitivului dorit si apoi pe pictograma * din
coltul din dreapta sus al ecranului.

4. Selecteaza Actualizare.

Pentru mai multe operatiuni ce pot fi efectuate de la distanta si informatii
referitoare la produsul Bitdefender instalat pe un anumit dispozitiv,
efectueaza clic pe fila dispozitivului dorit.

Dupa ce ai efectuat clic pe fila dispozitivului, sunt disponibile urmatoarele
sectiuni:

e Panou de bord. in aceasté fereastr3, poti vizualiza detalii despre dispozitivul
selectat, poti verifica starea sa de protectie, starea functiei VPN Bitdefender
si cate amenintari au fost blocate in ultimele sapte zile. Starea de protectie
poate fi fie verde, atunci cand nu exista probleme care iti afecteaza
dispozitivul, fie galbena, atunci cand dispozitivul necesita o interventie
din partea ta, fie rosie, atunci cand dispozitivul este supus unor riscuri.
Atunci cand exista probleme care iti afecteaza dispozitivul, efectueaza
clic pe sageata din zona de stare din partea de sus pentru a afla mai multe
detalii. De aici, puteti remedia manual problemele care afecteaza
securitatea dispozitivelor.

e Securitate. Din aceasta fereastra, puteti executa de la distanta o Scanare
rapida sau de sistem pe dispozitive. Faceti clic pe butonul SCANARE pentru
a incepe procesul. De asemenea, puteti afla data ultimei scanari a
dispozitivului si puteti primi un raport cu privire la cea mai recenta scanara,
cu cele mai importante informatii disponibile.Pentru mai multe informatii
referitoare la aceste doua proceduri de scanare, consultati ,Executarea
unei scanari a sistemului” si ,Rularea unei scanari rapide” (p. 82).

e Optimizator. Aici puteti imbunatati performanta sistemului de la distanta
prin scanarea rapida, detectarea si curatarea fisierelor inutile. Faceti clic
pe butonul START si apoi selectati zonele pe care doriti sa le optimizati.
Faceti din nou clic pe butonul START pentru a incepe procesul de
optimizare. Fa clic pe Mai multe detalii pentru a accesa un raport detaliat
despre problemele remediate.
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e Antifurt. Daca nu stiti unde ati pus aparatul, daca va este furat sau il
pierdeti, cu functia Antifurt puteti localiza dispozitivul pentru a lua masuri
de la distanta. Faceti clic pe LOCALIZARE pentru a afla unde se afla
dispozitivul. Se va afisa ultima pozitie cunoscuta, alaturi de ora si data.
Pentru detalii despre aceasta functie, consulta ,Antifurt” (p. 160).

e Vulnerabilitati. Pentru a verifica existenta unor vulnerabilitati pe un
dispozitiv, cum ar fi lipsa actualizarilor Windows, aplicatii expirate sau
parole slabe, faceti clic pe butonul SCANARE din sectiunea Vulnerabilitati.
Vulnerabilitatile nu pot fi remediate de la distanta. in cazul in care se
identifica o vulnerabilitate, trebuie sa executati o noua scanare pe
dispozitivul respectiv si apoi sa intreprindeti actiunile recomandate. Fa
clic pe Mai multe detalii pentru a accesa un raport detaliat despre
problemele identificate. Pentru detalii despre aceasta functie, consulta
.Vulnerabilitati” (p. 115).

2.3.4. Activitate

In sectiunea Activitate, ai acces la informatii despre dispozitivele pe care
este instalat Bitdefender.

Cand accesezi fereastra Activitate, vor deveni disponibile urmatoarele carduri:

e Dispozitivele mele. Aici poti vedea numarul dispozitivelor conectate
impreuna cu starea lor de protectie. Pentru a remedia problemele de la
distanta de pe dispozitivele detectate, selecteaza Remediere probleme si
apoi SCANARE S| REMEDIERE PROBLEME.

Pentru a vizualiza detaliile referitoare la problemele detectate, selecteaza
Vizualizeaza problemele.

Informatiile despre amenintarile detectate nu pot fi extrase de pe
dispozitivele cu iOS.

e Amenintari blocate. Aici poti vizualiza un grafic care prezinta statistici
globale, ce includ informatii despre amenintarile blocate in ultimele 24 de
ore si sapte zile. Informatiile afisate sunt preluate in functie de
comportamentul periculos detectat in cazul fisierelor, aplicatiilor si
adreselor URL accesate.

e Principalii utilizatori cu amenintari blocate. Aici poti vedea un top al
utilizatorilor la care au fost detectate cele mai multe amenintari.

e Principalele dispozitive cu amenintari blocate. Aici poti vedea un top al
dispozitivelor pe care au fost detectate cele mai multe amenintari.
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2.3.5. Notificari

Pentru a va ajuta sa fiti la curent cu ceea ce se intampla pe dispozitivele
asociate contului dumneavoastra, aveti la dispozitie pictograma 2. Odata
ce efectuati clic pe aceasta, veti avea o imagine de ansamblu ce consta in
informatii despre activitatea produselor Bitdefender instalate pe dispozitivele
dumneavoastra.

2.4. Actualizarea permanenta a Bitdefender

Zi de zi sunt descoperite si identificate noi amenintari. De aceea este foarte
important ca Bitdefender sa fie actualizat cu cea mai recenta baza de date
cu amenintari.

Daca sunteti conectat la internet, prin banda larga sau ADSL, Bitdefender se
ocupa singur de actualizari. In mod implicit, cautd actualizari la pornirea
dispozitivului, precum si dupa fiecare ora. in cazul in care este detectata o
actualizare, aceasta este descarcata si instalata automat pe dispozitivul
tau.

Procesul de actualizare este realizat progresiv, ceea ce inseamna ca fisierele
care trebuie actualizate sunt inlocuite unul cate unul. Astfel, procesul de

actualizare nu va afecta functionarea produsului si, in acelasi timp, orice
vulnerabilitate va fi exclusa.

Important
Mentineti functia Actualizare automata activata pentru a fi protejat impotriva
celor mai noi amenintari.

in anumite cazuri este necesara interventia dumneavoastra pentru ca
protectia oferita de Bitdefender sa fie actualizata:

e Dacadispozitivul tau este conectat la internet printr-un server proxy, trebuie
sa configurezi setarile proxy, dupa cum se specifica in ,Cum pot configura
Bitdefender sa utilizeze o conexiune la internet de tip proxy?” (p. 70).

e Daca va conectati la internet prin dial-up, atunci este recomandat sa
actualizati manual Bitdefender in mod regulat. Pentru mai multe informatii,
consultati capitolul ,Efectuarea unei actualizari" (p. 39).

2.4.1. Cum verificati daca Bitdefender este actualizat

Pentru a verifica momentul ultimei actualizari a Bitdefender tau:
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1. Efectueaza clic pe Notificari din meniul de navigare al interfetei
Bitdefender.

2. In fila Toate, selecteaza notificarea privind ultima actualizare.

Puteti afla cand anume au fost initiate actualizari, precum si informatii despre
acestea (daca au fost finalizate cu succes, daca este necesara o repornire
pentru a finaliza instalarea). Daca este necesar, reporniti sistemul cat mai
curand posibil.

2.4.2. Efectuarea unei actualizari

Pentru efectuarea actualizarilor este necesara existenta unei conexiuni la
internet.

Pentru a porni o actualizare, efectueaza clic dreapta pe pictograma
Bitdefender B din bara de sistem si apoi selecteaza optiunea Actualizeaza
acum.

Functia Actualizare se va conecta la serverul de actualizare al Bitdefender
si va cauta noi actualizari. In cazul in care este detectata o actualizare, in
functie de setarile de actualizare, vi se va cere fie sa confirmati actualizarea,
fie aceasta va fi realizata automat.

Important
Pentru finalizarea actualizarii, trebuie sa reporniti dispozitivul. Va recomandam
sa faceti acest lucru cat mai repede cu putinta.

De asemenea, puteti efectua actualizari ale dispozitivelor dumneavoastra

side ladistanta, cu conditia ca acestea sa fie pornite si conectate la internet.

Pentru a actualiza Bitdefender de la distanta pe un dispozitiv Windows:

1. Accesati Bitdefender Central.

2. Selectati sectiunea Dispozitivele mele.

3. Efectueaza clic pe fila dispozitivului dorit si apoi pe pictograma * din
coltul din dreapta sus al ecranului.

4. Selecteaza Actualizare.

2.4.3. Activarea sau dezactivarea actualizarii automate

Pentru activa sau dezactiva actualizarea automata:
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. Efectueaza clic pe Setari din meniul de navigare al interfetei Bitdefender.
. Selectati sectiunea Actualizare.
. Activeaza sau dezactiveaza butonul corespunzator.

. Se deschide o fereastra de avertizare. Trebuie sa confirmati alegerea prin
selectarea din meniu a duratei dezactivarii actualizarii automate. Poti
dezactiva actualizarea automata pentru 5, 15 sau 30 de minute, pentru o
ora sau pana la repornirea sistemului.

Avertisment

Aceasta este o problema majora de securitate. Va recomandam sa dezactivati
actualizarea automata pentru cat mai putin timp posibil. Daca nu este
actualizat in mod regulat, Bitdefender nu va putea sa va protejeze impotriva
ultimelor amenintari aparute.

2.4.4. Ajustarea setarilor de actualizare

Actualizarile pot fi realizate din reteaua locala, de pe internet, direct sau
printr-un server proxy. Implicit, Bitdefender va cauta actualizari la fiecare
or3, pe internet, si va instala actualizarile disponibile fara a va mai avertiza.

Setarile de actualizare implicite sunt potrivite pentru majoritatea utilizatorilor,
si, in mod normal, nu este nevoie sa le modificati.

Pentru a ajusta setarile de actualizare:
1. Efectueaza clic pe Setari din meniul de navigare al interfetei Bitdefender.

2. Selecteaza fila Actualizare si ajusteaza setarile conform preferintelor tale.

Frecventa actualizarilor

Bitdefender este configurat sa verifice din ora in ora daca exista actualizari.
Pentru a modifica frecventa actualizarilor, trageti de cursor de-a lungul scalei
pentru a stabili perioada dorita de timp la care ar trebui sa intervina
actualizarea.

Reguli de procesare a actualizarii

De fiecare data cand este disponibila o actualizare, Bitdefender va descarca
si implementa automat actualizarea fara notificari vizibile. Dezactiveaza
optiunea Actualizare silentioasa daca doresti sa fii notificat de fiecare data
cand este disponibila o noua actualizare.
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Anumite actualizari necesita o repornire a computerului pentru a finaliza
procesul de instalare.

Implicit, daca o actualizare necesita repornirea dispozitivului, Bitdefender
va continua sa functioneze cu fisierele vechi pana in momentul in care
utilizatorul reporneste computerul. in acest fel, procesul de actualizare a
Bitdefender nu interfereaza cu operatiile utilizatorului.

Daca doresti sa fii notificat atunci cand o actualizare necesita repornirea
calculatorului, activeaza optiunea Reporneste notificari.

2.4.5. Actualizari permanente

Pentru a va asigura ca folositi cea mai recenta versiune, Bitdefender verifica
automat actualizarile de produs. Aceste actualizari pot introduce noi
caracteristici si imbunatatiri, pot remedia erori ale produsului sau pot realiza
un upgrade automat la o noua versiune. Atunci cand noua versiune
Bitdefender este disponibila prin intermediul actualizarii, se salveaza setarile
personalizate si se evita procedura de dezinstalare si reinstalare.

Aceste actualizari necesita repornirea sistemului cu scopul de a initia
instalarea de noi fisiere. Atunci cand este finalizata o actualizare de produs,
o fereastra pop-up va va solicita sa reporniti sistemul. Daca ratati aceasta
notificare, puteti fie sa efectuati clic pe REPORNESTE ACUM in fereastra
Notificari unde este mentionata cea mai recenta actualizare, fie sa reporniti
manual sistemul.

Nota

Actualizarile care includ noi caracteristici si imbunatatiri vor fi livrate numai
catre utilizatorii care au Bitdefender 2020 instalat.
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3. CUM SA

3.1. Instalare

3.1.1. Cum instalez Bitdefender pe un al doilea dispozitiv?

Daca abonamentul achizitionat acopera mai mult de un dispozitiv, poti utiliza
contul tau Bitdefender pentru a activa un al doilea calculator.

Pentru a instala Bitdefender pe un al doilea dispozitiv:

1. Da clic pe Instalare pe alt dispozitiv din coltul din stanga-jos al interfetei
Bitdefender.

0 noua fereastra apare pe ecran.
2. Selecteaza TRIMITE LINK-UL.
3. Urmeaza instructiunile de pe ecran pentru a instala Bitdefender.

Noul dispozitiv pe care Il-ati instalat pe produsul Bitdefender va aparea in
panoul de control Bitdefender Central.

3.1.2. Cum reinstalez Bitdefender?

Printre cazurile care ar putea necesita reinstalarea Bitdefender se numara
urmatoarele:

e ati reinstalat sistemul de operare.

e doresc sa remediez problemele care este posibil sa fi cauzat incetiniri ale
proceselor sau caderi de sistem.

e produsul dumneavoastra Bitdefender nu porneste sau nu functioneaza
corespunzator.

In cazul in care va aflati intr-una dintre situatiile mentionate mai sus, urmati
acesti pasi:

e in Windows 7:
1. Faceti clic pe Start si mergeti la Toate programele.
2. Gasiti Bitdefender Total Security si selectati Dezinstalare.
3. Efectuati clic pe REINSTALEAZA in fereastra afisata.
4. Dupa finalizarea procesului, va fi necesara repornirea dispozitivului.
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e In Windows 8 si Windows 8.1:

1. Din ecranul de Start al Windows, localizati Panoul de control (de
exemplu, puteti incepe sa tastati ,Panou de control” direct in ecranul
de Start) si faceti click pe pictograma acestuia.

2. Faceti clic pe Dezinstalare programe sau Programe si Caracteristici.

3. Gasiti Bitdefender Total Security si selectati Dezinstalare.

4. Efectuati clic pe REINSTALEAZA in fereastra afisata.

5. Dupa finalizarea procesului, va fi necesara repornirea dispozitivului.
e in Windows 10:

1. Faceti clic pe Start, apoi pe Setari.

N

. Faceti clic pe pictograma Sistem din zona Setari si selectati Aplicatii
& functii.

3. Gasiti Bitdefender Total Security si selectati Dezinstalare.

4. Faceti clic din nou pe Dezinstalare pentru a confirma selectia.

5. Efectuati clic pe REINSTALEAZA.

. Dupa finalizarea procesului, va fi necesara repornirea dispozitivului.

[o)]

Nota

Urmand aceasta procedura de reinstalare, setarile personalizate sunt salvate
si vor fi disponibile Tn noul produs instalat. Celelalte setari pot fi restabilite la
configuratia implicita.

3.1.3. De unde se poate descarca produsul Bitdefender?

Potiinstala Bitdefender folosind CD-ul de instalare sau aplicatia de instalare
web pe care o poti descarca pe dispozitivul tau din platforma Bitdefender
Central.

Nota

Inainte de a rula aplicatia de instalare, va recomandam s& dezinstalati orice
solutie de securitate de pe sistemul dumneavoastra. Atunci cand utilizezi mai
multe solutii de securitate pe acelasi dispozitiv, sistemul devine instabil.

Pentru a instala Bitdefender din Bitdefender Central:
1. Accesati Bitdefender Central.
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2. Selecteaza fereastra Dispozitivele melesi apoi efectueaza clic pe
INSTALEAZA PROTECTIA.

3. Alegeti una dintre cele doua optiuni disponibile:
e Protejeaza acest dispozitiv

Selecteaza aceasta optiune si apoi detinatorul dispozitivului. Daca
dispozitivul apartine altcuiva, selecteaza optiunea corespunzatoare.

e Protejeaza alte dispozitive

Selecteaza aceasta optiune si apoi detinatorul dispozitivului. Daca
dispozitivul apartine altcuiva, selecteaza optiunea corespunzatoare.

Selecteaza TRIMITE LINKUL PENTRU DESCARCARE. Introdu o adres3
de e-mail in campul corespunzator si apasa pe TRIMITE E-MAIL. Retine
ca linkul pentru descarcare generat este valabil doar timp de 24 de ore.
Daca linkul expira, trebuie sa generezi unul nou urmand aceiasi pasi.

Pe dispozitivul pe care doresti sa instalezi produsul Bitdefender,
acceseaza contul de e-mail introdus si apoi apasa pe butonul de
descarcare corespunzator.

4. Rulati produsul Bitdefender descarcat.

3.1.4. Cum pot modifica limba produsului meu Bitdefender?

Interfata Bitdefender este disponibila in mai multe limbi si poate fi modificata
urmand acesti pasi:

1. Efectueaza clic pe Setari din meniul de navigare al interfetei Bitdefender.
2. In fereastra General, selecteazi Schimba limba.

3. Selecteaza din lista limba dorita si apoi clic pe SALVEAZA.

4. Asteapta cateva momente pana cand se aplica setarile.

3.1.5. Cum folosesc abonamentul Bitdefender dupa un
upgrade Windows?

Aceasta situatie apare atunci cand faceti un upgrade al sistemului de operare
si doriti utilizati in continuare abonamentul Bitdefender.

Daca folositio versiunea anterioara a Bitdefender, puteti trece gratuit la cea
mai recenta versiune a Bitdefender, dupa cum urmeaza:
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e De la versiunea anterioara Antivirus Bitdefender pana la cea mai recenta
versiune Antivirus Bitdefender disponibila.

e De la o versiune anterioara de Securitate Internet Bitdefender pana la cea
mai recenta versiune de Securitate pe Internet Bitdefender disponibila.

e De la o versiune de Securitate totala Bitdefender anterioara pana la cea
mai recenta versiune de Securitate totala Bitdefender disponibila.

Pot aparea doua situatii:

e Ati facut upgrade la sistemul de operare folosind Windows Update si ati
observat ca Bitdefender nu mai functioneaza.

in acest caz, este necesar sa reinstalati produsul urmand acesti pasi:
e In Windows 7:

1. Faceti clic pe Start, mergeti la Control Panel si faceti clic pe Programe
si Caracteristici.

2. Gasiti Bitdefender Total Security si selectati Dezinstalare.
3. Efectuati clic pe REINSTALEAZA in fereastra afisata.

4. Asteptati finalizarea procesului de dezinstalare si apoi reporniti
sistemul.

Deschideti interfata noului produs Bitdefender instalat pentru a avea
acces la caracteristicile sale.

e in Windows 8 si Windows 8.1:

1. Din ecranul de Start al Windows, localizati Panoul de control (de
exemplu, puteti incepe sa tastati ,Panou de control” direct in ecranul
de Start) si faceti click pe pictograma acestuia.

2. Faceti clic pe Dezinstalare programe sau Programe si Caracteristici.
3. Gasiti Bitdefender Total Security si selectati Dezinstalare.
4. Efectuati clic pe REINSTALEAZA in fereastra afisata.

5. Asteptati finalizarea procesului de dezinstalare si apoi reporniti
sistemul.

Deschideti interfata noului produs Bitdefender instalat pentru a avea
acces la caracteristicile sale.

e in Windows 10:
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1. Faceti clic pe Start, apoi pe Setari.

N

. Efectueaza clic pe pictograma Sistem din sectiunea Setari, apoi
selecteaza Aplicatii .

. Gasiti Bitdefender Total Security si selectati Dezinstalare.
. Faceti clic din nou pe Dezinstalare pentru a confirma selectia.
. Efectuati clic pe REINSTALEAZA in fereastra afisat.

. Asteptati finalizarea procesului de dezinstalare si apoi reporniti
sistemul.

[©) IS ) B - N OV

Deschideti interfata noului produs Bitdefender instalat pentru a avea
acces la caracteristicile sale.

Nota

Urmand aceasta procedura de reinstalare, setarile personalizate sunt salvate
si vor fi disponibile in noul produs instalat. Celelalte setari pot fi restabilite
la configuratia implicita.

e Ati modificat sistemul dumneavoastra si doriti sa utilizati in continuare
protectia Bitdefender. Prin urmare, trebuie sa reinstalati produsul folosind
cea mai recenta versiune.

Pentru a rezolva aceasta problema:
1. Descarcati fisierul de instalare:
a. Accesati Bitdefender Central.

b. Selecteaza fereastra Dispozitivele melesi apoi efectueaza clic pe
INSTALEAZA PROTECTIA.

c. Alegeti una dintre cele doua optiuni disponibile:
e Protejeaza acest dispozitiv

Selecteaza aceasta optiune si apoi detinatorul dispozitivului. Daca
dispozitivul apartine altcuiva, selecteaza optiunea corespunzatoare.

¢ Protejeaza alte dispozitive

Selecteaza aceasta optiune si apoi detinatorul dispozitivului. Daca
dispozitivul apartine altcuiva, selecteaza optiunea corespunzatoare.

Selecteazi TRIMITE LINKUL PENTRU DESCARCARE. Introdu o
adresa de e-mail in campul corespunzator si apasa pe TRIMITE
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E-MAIL. Retine ca linkul pentru descarcare generat este valabil
doar timp de 24 de ore. Daca linkul expira, trebuie sa generezi unul
nou urmand aceiasi pasi.

Pe dispozitivul pe care doresti sa instalezi produsul Bitdefender,
acceseaza contul de e-mail introdus si apoi apasa pe butonul de
descarcare corespunzator.

2. Rulati produsul Bitdefender descarcat.

Pentru mai multe informatii cu privire la procesul de instalare Bitdefender,
consultati ,/nstalarea produsului tdu Bitdefender” (p. 4).

3.1.6. Cum pot face upgrade la cea mai recenta versiune
Bitdefender?

De acum inainte, actualizarea la cea mai recenta versiune este posibila fara
a urma procedura de dezinstalare si reinstalare manuala. Mai exact, noul
produs care include noi caracteristici si imbunatatiri majore de produs este
livrat prin intermediul actualizarilor de produs si, daca aveti deja un
abonament Bitdefender activ, produsul se activeaza automat.

Daca folosesti versiunea 2020, poti face upgrade la cea mai noua versiune
urmand acesti pasi:

1. Efectuati clic pe REPORNESTE ACUM in fereastra de notificare in care
sunt afisate informatiile privind actualizarea. Daca ati ratat-o, accesati
fereastra Notificari, identificati cea mai recenta actualizare si apoi efectuati
clic pe butonul REPORNESTE ACUM. Asteapta ca dispozitivul sa
reporneasca.

Se va afisa fereastra Ce este nou continand informatiile despre
caracteristicile noi si imbunatatite.

2. Efectuati clic pe link-urile Cititi mai multe pentru redirectare catre pagina
noastra dedicata continand mai multe detalii si articole utile.

3. inchideti fereastra Ce este nou pentru a accesa interfata noi versiuni
instalate.

Utilizatorii care doresc sa faca upgrade gratuit de la Bitdefender 2016 sau
o versiune anterioara la cea mai recenta versiune Bitdefender trebuie sa
dezinstaleze versiunea lor actuala din Control Panel si apoi sa descarce cel
mai recent fisier de instalare de pe site-ul Bitdefender accesand urméatoarea
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adresa: https://www.bitdefender.com/Downloads/. Activarea este posibila
numai daca exista un abonament valabil.

3.2. Bitdefender Central

3.2.1. Cum ma autentific in contul Bitdefender cu un alt
cont?
Ati creat un nou cont Bitdefender si doriti sa incepeti sa-l folositi.
Pentru a va autentifica cu alt cont Bitdefender:

1. Selecteaza numele contului tau in partea superioara a interfetei
Bitdefender.

2. Selecteaza Schimba contul din coltul din dreapta sus al ecranului pentru
a schimba contul asociat dispoztivului respectiv.

3. Introdu adresa de e-mail in campul corespunzator, apoi fa clic pe MAI
DEPARTE.

4. Introdu parola si apoi efectueaza clic pe AUTENTIFICARE.

Nota

Produsul Bitdefender de pe dispozitivul dvs. trece automat la abonamentul
asociat noului cont Bitdefender.

Daca nu exista niciun abonament disponibil asociat noului cont Bitdefender
sau daca doriti sa il transferati pe contul anterior, puteti contacta Bitdefender
pentru asistenta, in modul descris in sectiunea ,Solicitarea ajutorului” (p. 312).

3.2.2. Cum pot dezactiva mesajele de ajutor pentru
Bitdefender Central?

Pentru a te ajuta sa intelegi cum sa folosesti fiecare optiune din Bitdefender
Central, in panoul de bord sunt afisate mesaje de ajutor.

Daca doresti sa nu mai vezi acest tip de mesaje:

1. Accesati Bitdefender Central.

2. Faceti clic pe icoana & din partea dreapta de sus al ecranului.
3. Fa clic pe Contul meu in meniul derulant.

4. Selecteaza optiunea Setari din meniul derulant.
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5. Dezactiveaza optiunea Activeaza/dezactiveaza mesajele de ajutor.

3.2.3. Am uitat parola setata pentru contul meu Bitdefender.
Cum se reseteaza?

Exista doua posibilitati pentru a seta o noua parola pentru contul
dumneavoastra Bitdefender:

e Din interfata Bitdefender:
1. Da clic pe Contul meu din meniul de navigare al interfetei Bitdefender.
2. Selecteaza Schimba contul din coltul din dreapta sus al ecranului.
Se afiseaza o noua fereastra.
3. Introdu adresa ta de e-mail si selecteaza INAINTE.
Se afiseaza o noua fereastra.
4. Faceti clic pe Ati uitat parola?.
5. Selecteaza INAINTE.

6. Verificati-va contul de e-mail, introduceti codul de securitate primit si
apoi faceti clic pe MAI DEPARTE.

Alternativ, puteti face clic pe Schimbare parola din mesajul e-mail pe
care vi l-am trimis.

7. Introduceti noua parola pe care doriti sa o setati si apoi introduceti-o
din nou. Efectueaza clic pe SALVARE.

e Din browser-ul web:

. Mergeti la: https://central.bitdefender.com.

. Selecteaza AUTENTIFICARE.

. Introdu adresa ta de e-mail, apoi selecteaza optiunea INAINTE.
. Faceti clic pe Ati uitat parola?.

. Selecteaza INAINTE.

o o~ WN -~

. Verifica-ti contul de e-mail si urmareste instructiunile furnizate pentru
a seta o noua parola pentru contul tau Bitdefender.

Pentru a accesa ulterior contul Bitdefender, introduceti adresa e-mail si noua
parola setata.
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3.2.4. Cum pot gestiona sesiunile de autentificare asociate
contului meu Bitdefender?

In contul dumneavoastra Bitdefender, aveti posibilitatea de a vizualiza cele
mai recente sesiuni de autentificare active si inactive de pe dispozitivele
asociate contului dumneavoastra. in plus, va puteti deconecta de la distanta
urmand acesti pasi:

1. Accesati Bitdefender Central.
2. Faceti clic pe icoana & din partea dreapta de sus al ecranului.
3. Selecteaza Sesiuni din meniul derulant.

4. In sectiunea Sesiuni active, selectati optiunea Deconectare din dreptul
dispozitivului pe care doriti sa incheiati sesiunea.

3.3. Scanarea cu Bitdefender

3.3.1. Cum scanez un fisier sau un director?

Cea mai usoara metoda de a scana un fisier sau un director este de a face
clic dreapta pe un obiect pe care doriti sa-l scanati, alegeti Bitdefender si
selectati Scaneaza cu Bitdefender din meniu.

Pentru finalizarea procesului de scanare, urmati pasii asistentului de scanare
antivirus. Bitdefender va aplica in mod automat actiunile recomandate asupra
fisierelor infectate.

Daca raman amenintari nesolutionate, vi se va cere sa selectati actiunile ce
vor fi aplicate in cazul acestora.

lata cateva situatii in care este recomandata folosirea acestei metode de
scanare:

e Suspectati un anumit fisier sau director ca este infectat.

e Atunci cand descarcati fisiere de pe internet considerate ca ar putea fi
periculoase.

e Scaneaza un director comun din retea inainte de a copia fisiere din acesta
pe dispozitivul tau.

3.3.2. Cum imi scanez sistemul?

Pentru a realiza o scanare completa a sistemului:
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. Efectueaza clic pe Securitate din meniul de navigare al interfetei

Bitdefender.

2. In sectiunea ANTIVIRUS, selecteaza Deschide

3. Selecteaza butonul Ruleaza scanare de langa Scanare sistem.

4. Urmati programul asistent Scanare Sistem pentru a incheia scanarea.

Bitdefender va aplica in mod automat actiunile recomandate asupra
fisierelor infectate.

Daca raman amenintari nesolutionate, vi se va cere sa selectati actiunile
ce vor fi aplicate in cazul acestora. Pentru mai multe informatii, consultati
capitolul ,Asistentul de scanare antivirus” (p. 86).

3.3.3. Cum programez o scanare?

Poti configura Bitdefender sa activeze scanarea locatiilor importante de
sistem cand nu te afli la dispozitiv.

Cum sa

Pentru a programa o scanare:

1

. Efectueaza clic pe Securitate din meniul de navigare al interfetei

Bitdefender.

2. In sectiunea ANTIVIRUS, selecteaza Deschide

. Selecteaza de langa tipul scanarii pe care vrei sa o programezi,

Scanare sistem sau Scanare rapida, in partea inferioara a interfetei, apoi
selecteaza Editare.

Ca metoda alternativa, poti crea un tip de scanare care sa corespunda
necesitatilor tale selectand +Creare scanare de Ianga Administrare scanari.

. Personalizeaza scanarea in functie de nevoile tale, apoi selecteaza inainte.
. Bifeaza caseta de langa Alege cand vei programa aceasta sarcina.

Selectati una dintre optiunile corespunzatoare pentru a seta un program:
e La pornirea sistemului

e Zilnic

e Saptamanal

e Lunar
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Daca selectezi Zilnic, Lunar sau Saptamanal, trage de cursor pentru a seta
perioada de timp dorita pentru inceperea scanarii.

Daca alegi sa creezi o noua scanare personalizata, se va afisa fereastra
Sarcina de scanare. De aici poti selecta locatiile care doresti sa fie scanate.

3.3.4. Cum creez o activitate de scanare personalizata?

Daca doresti sa scanezi anumite locatii de pe dispozitiv sau pentru a
configura optiunile de scanare, poti configura si rula o sarcina de scanare
personalizata.

Pentru a crea o activitate de scanare personalizata, procedati dupa cum
urmeaza:

1. In sectiunea ANTIVIRUS, selecteaza Deschide

2.

Selecteaza +Creare scanare langa Administrare scanari.

3. Tn campul Nume sarcina, introdu o denumire pentru scanarea respectiva,

4.

Cum sa

apoi selecteaza locatiile care doresti s fie scanate si selecteaza INAINTE.
Configureaza urmatoarele optiuni generale:

e Scaneaza doar aplicatii. Poti configura Bitdefender astfel incat sa
scaneze numai aplicatiile accesate.

e Prioritate sarcina de scanare. Poti alege impactul pe care procesul de
scanare ar trebui sa il aiba asupra performantei sistemului.

e Automat - Prioritatea procesului de scanare va depinde de activitatea

sistemului. Pentru a te asigura ca procesul de scanare nu va afecta
activitatea sistemului, Bitdefender va decide daca procesul de scanare
trebuie sa se execute cu prioritate mare sau mica.

Ridicat - Prioritatea procesului de scanare va fi ridicata. Selectand
aceasta optiune, vei permite executarea altor programe cu o viteza
redusa, micsorand perioada de timp necesara pentru finalizarea
scanarii.

Redus - Prioritatea procesului de scanare va fi redusa. Selectand
aceasta optiune, vei permite executarea altor programe cu o viteza
mai mare, marind perioada de timp necesara pentru finalizarea
scanarii.

e Actiuni post-scanare. Alege actiunea care trebuie intreprinsa de
Bitdefenderin cazul in care nu sunt identificate niciun fel de amenintari:
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o Afiseaza fereastra Sumar
e inchide dispozitivul
e inchide fereastra Scanare

5. Daca doresti sa configurezi in detaliu optiunile de scanare, selecteaza
Afiseaza optiuni avansate.

Faceti clic pe Inainte.

. Daca doresti, poti activa optiunea Programeaza sarcina de scanare si apoi
poti alege cand ar trebui sa porneasca sarcina personalizata pe care ai
creat-o.

e La pornirea sistemului
e Zilnic

e Lunar

e Saptamanal

Daca selectezi Zilnic, Lunar sau Saptamanal, trage de cursor pentru a seta
perioada de timp dorita pentru inceperea scanarii.

. Selecteaza Salveaza pentru a salva setarile si a inchide fereastra de
configurare.

Procesul de scanare poate dura ceva timp, in functie de locatiile ce vor fi
scanate. Daca se vor gasi amenintari in timpul procesului de scanare, {i
se va solicita sa alegi actiunile care trebuie intreprinse in cazul fisierelor
detectate.

Daca doriti, puteti relua rapid rularea scanarii personalizate anterioare, facand

clic pe inregistrarea corespunzatoare din lista valabila.

3.3.5. Cum exclud un director de la procesul de scanare?

Bitdefender permite excluderea de la scanare a anumitor fisiere, directoare

sau extensii de fisiere.

Exceptiile vor fi folosite de catre utilizatorii care au cunostinte avansate
privind computerele sau doar in situatiile urmatoare:

e Aveti un director mare pe sistemul dumneavoastra in care exista filme si
muzica
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e Aveti o arhiva mare pe sistemul dumneavoastra in care pastrati diferite
date.

e Pastrati un director in care sa instalati diverse tipuri de software-uri si
aplicatiiin scopuri de testare. Scanarea directorului poate duce la pierderea
anumitor date.

Pentru a adauga un director in lista de Exceptii:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

. In sectiunea ANTIVIRUS, selecteaza Deschide
. Faceti clic pe tabul Setari.

. Selecteaza Administrare exceptii.

. Selecteaza +Adauga o exceptie.

OO a0~ WON

. Introdu calea directorului pe care vrei sa il excluzi de la scanare in campul
corespunzator.

in mod alternativ, poti naviga catre director facand clic pe butonul de
navigare din partea dreapta a interfetei, selectandu-l si facand clic pe OK.

7. Activeaza butonul de langa caracteristica de protectie care nu trebuie sa
scaneze directorul. Exista trei optiuni:

e Antivirus
e Online Threat Prevention
e Advanced Threat Defense

8. Faceti clic pe Salveaza pentru a salva modificarile si inchide fereastra.

3.3.6. Ce sa fac atunci cand Bitdefender a detectat un fisier
curat ca fiind infectat?

Pot exista situatii in care Bitdefender marcheaza in mod gresit un fisier
legitim ca fiind o amenintare (un fals pozitiv). Pentru a corecta aceasta
eroare, adauga fisierul in sectiunea de Exceptii a Bitdefender:

1. Dezactivati protectia antivirus in timp real a Bitdefender:

a. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

b. in sectiunea ANTIVIRUS, selecteaza Deschide
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c. in fereastra Avansat, dezactiveaza optiunea Scut Bitdefender.

Se deschide o fereastra de avertizare. Trebuie sa confirmati alegerea
prin selectarea din meniu a duratei dezactivarii protectiei in timp real.
Puteti dezactiva protectia in timp real pentru 5, 15 sau 30 de minute,
pentru o ora, permanent sau doar pana la repornirea sistemului.

2. Afisati elementele ascunse din Windows. Pentru a afla cum poti face
acest lucry, consulta sectiunea ,Cum pot afisa elementele ascunse din
Windows?" (p. 72).

3. Restaurati fisierul din zona de carantina:

a. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

b. in sectiunea ANTIVIRUS, selecteaza Deschide
c. Acceseaza fereastra Setari si selecteaza Administrare carantina.
d. Selecteaza fisierul si apoi fa clic pe Restabilire.

4. Adauga fisierul in lista de Exceptii. Pentru a afla cum poti face acest lucru,
consulta sectiunea ,Cum exclud un director de la procesul de scanare?” (p.

53).
Implicit, Bitdefender va adauga automat fisierele restabilite pe lista
exceptiilor.

5. Activati protectia antivirus in timp real a Bitdefender.

6. Contactati un reprezentant al echipei noastre de asistenta tehnica si
solicitati eliminarea actualizarii informatiilor privind amenintarile. Pentru
a afla cum poti face acest lucru, consulta sectiunea ,Solicitarea ajutorului”
(p. 312).

3.3.7. Cum aflu ce amenintari au fost detectate de
Bitdefender?

De fiecare data cand se efectueaza o operatiune de scanare, se creeaza un
jurnal in care Bitdefender inregistreaza toate problemele detectate.

Raportul de scanare contine informatii detaliate despre procesul de scanare
inregistrat, cum ar fi optiunile de scanare, locatiile scanate, amenintarile
gasite si actiunile luate asupra acestor amenintari.
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Poti deschide raportul de scanare direct din asistentul de scanare, dupa ce
scanarea a luat sfarsit, apasand AFISEAZA JURNAL.

Pentru a verifica un jurnal de scanari sau orice infectie detectata ulterior:

1. Efectueaza clic pe Notificari din meniul de navigare al interfetei
Bitdefender.

2. In fila Toate, selecteaza notificarea privind ultima scanare.

Aici puteti gasi toate evenimentele de scanare, inclusiv amenintarile
detectate prin scanarea la accesare, prin scanarea initiata de utilizator,
precum si modificarile de stare rezultate de scanarile automate.

3. in lista de notificari puteti verifica ce operatiuni de scanare au fost realizate
recent. Faceti clic pe o notificare pentru a vizualiza detaliile acesteia.

4. Pentru a deschide un jurnal de scanare, faceti clic pe Vizualizare jurnal.

3.4. Control Parental

3.4.1. Cum imi protejez copiil impotriva amenintarilor
online?

Aplicatia Control parental Bitdefender iti ofera posibilitatea de a restrictiona
accesul la internet si la anumite aplicatii, astfel incat copiii tai sa nu poata
vizualiza continut neadecvat atunci cand nu esti prin preajma sa-i
supraveghezi.

Pentru a configura functia Control parental:

1. Efectueaza clic pe Confidentialitate din meniul de navigare al interfetei
Bitdefender.

2. in sectiunea CONTROL PARENTAL, selecteaza Configurare.

Sunteti redirectionat(a) la pagina web a contului Bitdefender. Asigura-te
ca esti conectat(a) cu datele tale de autentificare.

3. Se deschide panoul de control pentru functia Control parental. De aici
puteti verifica si configura setarile functiei de Control Parental.

4. Selecteazd ADAUGARE PROFIL COPIL.

5. Introdu informatii specifice, cum ar fi numele, data nasterii sau sexul.
Pentru a adauga o imagine la profilul copilului tau, acceseaza pictograma
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1 din coltul din dreapta jos al optiunii Fotografie de profil. Selecteaza
SALVEAZA pentru a continua.

in baza standardelor de dezvoltare a copilului, setarea datei nasterii
copilului Tncarca automat setarile de cautare web considerate
corespunzatoare pentru categoria sa de varsta.

6. Selecteaza optiunea SA ADAUGAM UN DISPOZITIV.

7. Daca dispozitivul copilului tau are deja instalat un produs Bitdefender,

selecteaza dispozitivul acestuia din lista disponibila si apoi contul pe care
doresti sa-l monitorizezi. Selecteaza optiunea ATRIBUIE.

in cazul in care copilul tdu nu are instalat niciun produs Bitdefender pe
dispozitivul pe care il foloseste, selecteaza Instaleaza pe un dispozitiv
nou si apoi Trimite link-ul pentru descarcare. Introdu o adresa de e-mail
in campul corespunzator si apasa pe TRIMITE E-MAIL. Retine ca linkul
pentru descarcare generat este valabil doar timp de 24 de ore. Daca linkul
expira, trebuie sa generezi unul nou urmand aceiasi pasi.

Pe dispozitivul pe care doresti sa instalezi Bitdefender, acceseaza contul
de e-mail introdus si apoi apasa pe butonul de descarcare corespunzator.

Important

Pe dispozitivele Windows si macOS pe care nu este instalat niciun produs
Bitdefender, se va instala tracker-ul de monitorizare Bitdefender Parental
Control astfel incat sa poti monitoriza activitatile online ale copiilor tai.

Pe dispozitivele Android si i0S, se va descarca si instala aplicatia Bitdefender
Parental Control.

3.4.2. Cum blochez accesul copilului meu la un anumit site

Functia Control parental Bitdefender iti permite sa controlezi continutul
accesat de copilul tau atunci cand foloseste dispozitivul si sa blochezi
accesul la anumite site-uri web.

Pentru a bloca accesul la un site web, trebuie sa-l adaugi in lista de Exceptii,
dupa cum urmeaza:

1. Mergeti la: https://central.bitdefender.com.

2. Conecteaza-te la contul tau Bitdefender folosind adresa ta de e-mail si

parola.
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3
4
5
6
7
8
9

. Faceti clic pe Control Parental pentru a accesa panoul de control.

. Selecteaza profilul copilului tau.

. Selecteaza fila OPTIUNI si api selecteaza Site-uri web.

. Selecteaza ADMINISTRARE.

. Introdu pagina web pe care doresti sa o blochezi in campul corespunzator.
. Selecteaza Blocare.

. Selecteaza pictograma < pentru salvarea modificarilor si apoi

selecteaza GATA.

Nota

Pot fi setate restrictii numai pentru dispozitivele Android, macOS si Windows.

3.4.3. Cum imi impiedic copilul sa foloseasca anumite
aplicati1?

Bitdefender Parental Control iti permite sa controlezi continutul pe care il
acceseaza copiii tai in timp ce utilizeaza dispozitivele.

Cum sa

Pentru a bloca accesul la o aplicatie:

1.
2.

o o b~ W

Mergeti la: https://central.bitdefender.com.

Conecteaza-te la contul tau Bitdefender folosind adresa ta de e-mail si
parola.

. Faceti clic pe Control Parental pentru a accesa panoul de control.
. Selecteaza profilul copilului.

. Selecteaza OPTIUNI si apoi selecteaza Aplicatii.

. Este afisata lista dispozitivelor asociate.

Selecteaza panoul dispozitivului pentru care doresti sa restrictionezi
accesul la aplicatii.

. Apasa pe Administrare aplicatii utilizate de....

Se afiseaza o lista a aplicatiilor instalate.

. Selecteaza Blocat din dreptul aplicatiilor care doresti sa nu mai fie folosite

de copilul tau.

. Selecteazd SALVEAZA pentru a aplica noile setari.
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Nota
Pot fi setate restrictii numai pentru dispozitivele Android, macOS si Windows.

3.4.4. Cum pot seta o locatie ca fiind sigura sau
restrictionata pentru copilul meu?

Functia Control parental Bitdefender iti permite sa setezi o locatie ca fiind
sigura sau restrictionata pentru copilul tau.

Pentru a seta o locatie:

1.
2.

O 00 N oo g b~ W

Mergeti la: https://central.bitdefender.com.

Conecteaza-te la contul tau Bitdefender folosind adresa ta de e-mail si
parola.

. Faceti clic pe Control Parental pentru a accesa panoul de control.

. Selecteaza profilul copilului tau.

. Selecteaza OPTIUNI si apoi Locatie copil.

. Efectuati clic pe Dispozitive in cadrul disponibil in fereastra Locatie copil.
. Selecteaza dispozitivul pe care vrei sa il configurezi.

. In fereastra Zone, faceti clic pe butonul ADAUGARE ZONA.

. Selectati tipul locatiei SIGURA sau RESTRICTIONATA.

10 Introduceti un nume valid pentru zona pe care copilul dumneavoastra o

poate sau nu accesa.

11. Stabiliti raza care urmeaza a fi aplicata pentru monitorizare din bara

glisanta Raza.

12 Faceti clic pe ADAUGARE ZONA pentru a salva setarile.

De fiecare data cand doriti sa setati o locatie restrictionata ca locatie sigura
sau o locatie sigura ca restrictionata, faceti clic pe aceasta si apoi selectati
butonul EDITARE ZONA. in functie de modificarea pe care doriti s o efectuati,
selectati optiunea SIGUR(A sau RESTRICTIONAT(A) si apoi faceti clic pe
ACTUALIZARE ZONA.

Cum sa
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3.4.5. Cum blochez accesul copilului meu la dispozitivele
alocate in timpul activitatilor zilnice?

Control parental Bitdefender iti permite sa limitezi accesul copilului tau la
dispozitivele asociate in timpul activitatilor zilnice, cum ar fi in timpul
programului de scoal3, in intervalul de timp alocat temelor sau somnului.

Pentru a configura restrictiile de timp:

1.
2.

N~ o o A W

Mergeti la: https://central.bitdefender.com.

Conecteaza-te la contul tau Bitdefender folosind adresa ta de e-mail si
parola.

. Faceti clic pe Control Parental pentru a accesa panoul de control.

. Selectati profilul copilului in legatura cu care doriti sa stabiliti restrictiile.
. Selecteaza OPTIUNI si apoi selecteaza Timpul petrecut in fata ecranului.
. In zona Programe, selecteaza Adauga un program.

. Introdu o denumire pentru restrictia pe care doresti sa o configurezi (de

exemplu, ora de culcare, teme, lectii de tenis etc.).

. Seteaza intervalul orar si zilele pentru care se vor aplica restrictiile, apoi

selecteazd ADAUGARE PROGRAM pentru a salva setérile.

3.4.6. Cum blochez accesul copilului meu la dispozitivele
asociate ziua sau noaptea?

Aplicatia Control parental Bitdefender iti permite sa limitezi accesul copilului
tau la dispozitivele asociate in anumite intervale orare pe parcursul unei zile.

Pentru a seta limita zilnica de utilizare:

1.
2.

(o) IS ) B~ NV

Cum sa

Mergeti la: https://central.bitdefender.com.

Conecteaza-te la contul tau Bitdefender folosind adresa ta de e-mail si
parola.

. Faceti clic pe Control Parental pentru a accesa panoul de control.

. Selectati profilul copiluluiin legatura cu care doriti sa stabiliti restrictiile.
. Selecteaza OPTIUNI si apoi selecteaza Timpul petrecut in fata ecranului.
.In zona Limite temporale zilnice, selecteaza STABILIRE LIMITE

TEMPORALE ZILNICE.
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7. Seteaza intervalul orar si zilele pentru care se vor aplica restrictiile, apoi
selecteaza SALVARE MODIFICARI pentru a salva setarile.

3.4.7. Stergerea profilului de copil

Daca doresti sa stergi un profil de copil existent:
1. Mergeti la: https://central.bitdefender.com.

2. Conecteaza-te la contul tau Bitdefender folosind adresa ta de e-mail si
parola.

Faceti clic pe Control Parental pentru a accesa panoul de control.

3.
4. Selecteaza profilul copilului pe care vrei sa il stergi.
5. Selecteaza OPTIUNI si apoi Stergere profil.

6.

Confirma alegerea.

3.5. Privacy protection

3.5.1. Cum ma asigur ca tranzactiile mele online sunt
securizate?

Cum sa

Pentru a asigura confidentialitatea operatiunilor pe care le efectuati online,
puteti folosi browserul furnizat de Bitdefender, care va protejeaza tranzactiile
si aplicatiile de home banking.

Bitdefender Safepay™ este un browser securizat proiectat pentru a va proteja
informatiile referitoare la cardul de credit, numarul de cont sau orice alte
date sensibile pe care le introduceti cand accesati alte locatii online.

Pentru a mentine securitatea si confidentialitatea activitatii tale online:

1. Efectueaza clic pe Confidentialitate din meniul de navigare al interfetei
Bitdefender.

2. In panoul SAFEPAY, selecteaza Setari.

3. In fereastra Safepay, selecteazi Lansare Safepay.
4. Faceti clic pe butonul = pentru a accesa Tastatura virtuala.

Folositi Tastatura virtuala atunci cand introduceti informatii confidentiale,
cum ar fi parolele.
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3.5.2. Ce pot face daca mi-a fost furat dispozitivul?

Furtul de dispozitive mobile - indiferent daca este vorba despre un
smartphone, o tableta sau un laptop - este una dintre principalele probleme
care afecteaza in prezent indivizii si organizatiile din intreaga lume.

Bitdefender Anti-Theft va permite nu numai sa localizati si sa blocati
dispozitivul furat, dar si sa stergeti toate datele pentru a va asigura ca acestea
nu vor fi folosite de autorii furtului.

Pentru a accesa caracteristicile Anti-Theft din contul tau:
1. Accesati Bitdefender Central.
2. Selectati sectiunea Dispozitivele mele.
3. Efectueaza clic pe fila dispozitivului dorit si selecteaza Antifurt.
4. Selectati functia pe care doriti sa o folositi:
e LOCALIZARE - afiseaza locatia dispozitivului dumneavoastra pe Google
Maps.
° m Alerta - trimiterea unei alerte pe dispozitiv.

° Blocare - blocheaza dispozitivul si seteaza un cod PIN de deblocare.
O alta varianta este sa activezi optiunea corespunzatoare pentru a
permite Bitdefender sa fotografieze persoanele care incearca sa-i
acceseze contul.

° E Stergere - sterge toate datele de pe dispozitivul dumneavoastra.

Important
Dupa ce stergeti un dispozitiv, este oprita functionarea tuturor functiilor
Anti-Theft.

o Afiseaza IP - afiseaza ultima adresa IP a dispozitivului selectat.

3.5.3. Cum sterg definitiv un fisier cu ajutorul Bitdefender?

Daca doriti sa stergeti definitiv un fisier din sistemul dumneavoastra, este
necesar sa stergeti fizic datele de pe hard disk.
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Functia Stergere definitiva fisiere a Bitdefender iti permite sa stergi definitiv
sirapid fisiere si directoare din dispozitivul tau cu ajutorul meniului contextual
Windows urmand pasii de mai jos:

1.

Faceti clic dreapta pe fisierul sau directorul pe care doriti sa-l stergeti

. Selecteaza Sterge definitiv si apoi confirma ca doresti sa continui procesul.

Asteptati ca Bitdefender sa finalizeze stergerea definitiva a fisierelor.

. Sunt afisate rezultatele. Efectuati clic pe Finalizare pentru a parasi

asistentul.

3.5.4. Cum imi protejez de hackeri camera web?

Puteti configura produsul Bitdefender pentru a permite sau bloca accesul
aplicatiilor instalate la camera web urmand acesti pasi:

1.

Efectueaza clic pe Confidentialitate din meniul de navigare al interfetei
Bitdefender.

2. in sectiunea PROTECTIE VIDEO SI AUDIO, selecteaza optiunea Setari.
3. Mergi la fereastra Protectia camera web si vei vedea lista cu aplicatiile

care au solicitat accesul la camera ta.

4. Indreapta cursorul spre aplicatia careia vrei sa ii permiti sau s& i blochezi

accesul si apoi selecteaza butonul reprezentat printr-o camera video care
se afla langa aceasta.

Pentru a vizualiza ce optiune au ales ceilalti utilizatori Bitdefender pentru

aplicatia selectat3, efectuati clic pe pictograma . Vei primi o notificare
de fiecare data cand una dintre aplicatiile incluse in lista este blocata de
catre utilizatorii Bitdefender.

Pentru a adauga manual aplicatii in aceasta lista selecteaza butonul Adauga
aplicatie si apoi selecteaza una dintre cele doua optiuni.

e Din Windows Store

e Dintre aplicatiile tale

Cum sa
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3.5.5. Cum pot restabili manual fisierele criptate atunci
cand procesul de restabilire esueaza?

In cazul in care fisierele criptat nu pot fi restabilite automat, le poti restabili
manual urméand acesti pasi:

1. Efectueaza clic pe Notificari din meniul de navigare al interfetei
Bitdefender.

2. In fila Toate, selecteaza notificarea privind cel mai recent comportament
ransomware detectat, apoi apasa pe Fisiere criptate.

3. Este afisata lista fisierelor criptate.
Selecteaza Recuperare fisiere pentru a continua.

4. Tn cazul in care procesul de restabilire esueaz, fie complet, fie partial,
trebuie sa selectezi locatia in care sa fie salvate fisierele decriptate.
Selecteaza Restabilire locatie si apoi alege o locatie din PC-ul tau.

5. Va aparea o fereastra de confirmare.
Selecteaza Finalizare pentru a finaliza procesul de restabilire.
Fisierele cu urmatoarele extensii pot fi restabilite in cazul in care sunt criptate:

.392; .3gp; .7z; .ai; .aif; .arj; .asp; .aspx; .avi; .bat; .bin; .bmp; .c; .cda; .cgi; .class;
.com; .cpp; .cs; .css; .csv; .dat; .db; .dbf; .deb;.doc; .docx; .gif; .gz; .h264; .h; flv;
htm; html;.ico; jar; java; .jpeg; .jpg;.js; .jsp; .key; .m4v; . mdb; .mid; .midi; .mky;
.mp3; .mp4; .mov; .mpg; .mpeg; .ods; .odp;.odt; .ogg; .pdf; .pkg; .php; .pl; .png;
.PPS; .ppt; .pptx; .ps; .psd; .py; .rar; .rm; .rtf; .sav; .sql; .sh; .svg; .swift; .swf; .tar;
tex; tif; tiff; txt; xIr; xIs; xIsx; .xml; .wmv; .vb; vob; .wav; .wks; .wma; .wpl;
wps; .wpd; .wsf; .z; .zip;

3.6. Instrumente de optimizare

3.6.1. Cum pot imbunatati performanta sistemului meu?

Performanta sistemului nu depinde numai de configuratia hardware, cum ar
fiincarcarea procesorului, utilizarea memoriei si spatiul de pe hard disk. Are
de asemenea legatura directa cu configuratia software si cu modul de
administrare a datelor.

Acestea sunt actiunile principale pe care le puteti efectua cu Bitdefender
pentru a imbunatati viteza si performanta sistemului dumneavoastra:
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e ,Optimizati performantele sistemului printr-un singur clic” (p. 65)

e ,Scanati periodic sistemul”" (p. 65)

Optimizati performantele sistemului printr-un singur clic

Optiunea Oneclick Optimizer economiseste timp pretios cand doriti o
modalitate de a vaimbunatati performantele sistemului prin scanarea rapida,
detectare si eliminarea fisierelor inutile.

Pentru a lansa procesul Oneclick Optimizer:

1. Efectueaza clic pe Instrumente din meniul de navigare al interfetei
Bitdefender.

2. Efectueaza clic pe Optimizeaza.

3. LasatiBitdefender ca caute fisiere care pot fi sterse, apoi faceti clic pe
butonul Optimizare pentru a incheia procesul.

Scanati periodic sistemul

Amenintarile pot afecta, de asemenea, viteza sistemului dumneavoastra,
precum si comportamentul general al acestuia.

Scanati sistemul periodic, cel putin o data pe saptamana.

Este recomandat sa utilizezi procesul de scanare a sistemului deoarece
acesta scaneaza toate tipurile de amenintari care pun in pericol securitatea
sistemului tau, scanand de asemenea si in interiorul arhivelor.

Pentru a porni Scanarea sistemului:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. in sectiunea ANTIVIRUS, selecteaza Deschide
3. Selecteaza Ruleaza scanare de langa Scanare sistem.
4. Urmati pasii asistentului.

3.7. Informatii utile

3.7.1. Cum imi testez solutia de securitate?

Cum sa

Pentru a va asigura ca produsul Bitdefender functioneaza corespunzator,
va recomandam sa utilizati testul Eicar.
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Testul Eicar va permite sa va verificati solutia de securitate folosind un fisier
de siguranta conceput special pentru acest scop.

Pentru a testa solutia de securitate:

1. Descarcati testul din pagina oficiala a organizatiei EICAR
http://www.eicar.org/.

2. Faceti clic pe fila Fisier de testare anti-malware.
3. Faceti clic pe Descarcare in meniul din stanga.

4. Din zona de Download folosind protocolul standard http faceti clic pe
fisierul de testare eicar.com.

5. Veti primi notificarea ca pagina pe care incercati sa o accesati contine
fisierul de testare EICAR (si nu o amenintare).

Daca faceti clic pe inteleg riscurile, vreau sa continui oricum, descarcarea
pachetului de testare va incepe automat si o fereastra pop-up Bitdefender
va va informa ca a fost detectata o amenintare.

Faceti clic pe Mai multe detalii pentru a afla mai multe informatii despre
aceasta actiune.

Daca nu primiti nicio alerta Bitdefender, va recomandam sa contactati
Bitdefender pentru asistenta, asa cum este indicat la sectiunea ,Solicitarea
ajutorului” (p. 312).

3.7.2. Cum dezinstalez Bitdefender?

Daca doresti sa dezinstalezi Bitdefender Total Security:
e in Windows 7:

1. Faceti clic pe Start, mergeti la Control Panel si faceti clic pe Programe
si Caracteristici.

2. Gasiti Bitdefender Total Security si selectati Dezinstalare.

3. Efectuati clic pe STERGE in fereastra care se deschide.

4. Asteptati finalizarea procesului de dezinstalare si apoi reporniti sistemul.
e in Windows 8 si Windows 8.1:

1. Din ecranul de Start al Windows, localizati Panoul de control (de
exemplu, puteti incepe sa tastati ,Panou de control” direct in ecranul
de Start) si faceti click pe pictograma acestuia.
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2. Faceti clic pe Dezinstalare programe sau Programe si Caracteristici.

3. Gasiti Bitdefender Total Security si selectati Dezinstalare.

4. Efectuati clic pe STERGE in fereastra care se deschide.

5. Asteptatifinalizarea procesului de dezinstalare si apoi reporniti sistemul.
e in Windows 10:

. Faceti clic pe Start, apoi pe Setari.

p—

2. Efectueaza clic pe pictograma Sistem din sectiunea Setari, apoi
selecteaza Aplicatii .

3. Gasiti Bitdefender Total Security si selectati Dezinstalare.
4. Faceti clic din nou pe Dezinstalare pentru a confirma selectia.
5. Efectuati clic pe STERGE in fereastra care se deschide.

[e)]

. Asteptati finalizarea procesului de dezinstalare si apoi reporniti sistemul.

Nota
Aceasta procedura de reinstalare va sterge definitiv setarile personalizate.

3.7.3. Cum dezinstalez Bitdefender VPN?

Procedura de dezinstalare a aplicatiei Bitdefender VPN este similara celei
utilizate pentru stergerea altor programe din dispozitivul tau:

e In Windows 7:

1. Faceti clic pe Start, mergeti la Control Panel si faceti clic pe Programe
si Caracteristici.

2. Gaseste Bitdefender VPN si selecteaza Dezinstalare.
Asteptati pana cand procesul de dezinstalare este finalizat.
e in Windows 8 si Windows 8.1:

1. Din ecranul de Start al Windows, localizati Panoul de control (de
exemplu, puteti incepe sa tastati ,Panou de control” direct in ecranul
de Start) si faceti click pe pictograma acestuia.

2. Faceti clic pe Dezinstalare programe sau Programe si Caracteristici.
3. Gaseste Bitdefender VPN si selecteaza Dezinstalare.

Asteptati pana cand procesul de dezinstalare este finalizat.
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e in Windows 10:

1. Faceti clic pe Start, apoi pe Setari.

2. Faceti clic pe pictograma Sistem din sectiunea Setari, apoi selectati
Aplicatii instalate.

3. Gaseste Bitdefender VPN si selecteaza Dezinstalare.
4. Faceti clic din nou pe Dezinstalare pentru a confirma selectia.
Asteptati pana cand procesul de dezinstalare este finalizat.

3.7.4. Cum dezinstalez extensia Bitdefender Anti-tracker?

in functie de browserul web pe care il utilizezi, urmeaza acesti pasi pentru
a dezinstala extensia Bitdefender Anti-tracker:

e Internet Explorer
1. Acceseaza din dreptul barei de cautare si apoi Administrare
add-on-uri.
Se va afisa o lista cu extensiile instalate.
2. Selecteaza Bitdefender Anti-tracker.
3. Selecteaza Dezactivare din dreapta jos.
e Google Chrome

1. Acceseaza din dreptul barei de cautare.
2. Selecteaza Mai multe instrumente si apoi Extensii.
Se va afisa o lista cu extensiile instalate.
3. Selecteaza Dezinstaleaza din caseta Bitdefender Anti-tracker.
4. Selecteaza optiunea Dezinstaleaza din fereastra care se deschide.
e Mozilla Firefox

1. Acceseaza | = din dreptul barei de ciutare.
2. Selecteaza Add-on-uri si apoi Extensii.

Se va afisa o lista cu extensiile instalate.

3. Selecteaza si apoi selecteaza Eliminare.
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. Cum inchid automat dispozitivul dupa finalizarea
atiunii de scanare?

Bitdefender ofera mai multe optiuni de scanare pe care le puteti folosi pentru
a va asigura ca sistemul dumneavoastra nu este infectat cu amenintari.
Scanarea intregului dispozitiv poate dura destul de mult timp, in functie de
configuratia hardware si software a sistemului tau.

Din acest motiv, Bitdefender va permite sa va configurati produsul sa inchida
sistemul imediat dupa finalizarea scanarii.

Spre exemplu: tfi-ai terminat treaba si vrei sa mergi la culcare. Doriti sa
efectuati o verificare integrala a sistemului dumneavoastra in vederea
detectarii amenintarilor cu ajutorulBitdefender.

Pentru a opri dispozitivul in momentul finalizarii unei sarcini de Scanare
rapida sau Scanare de sistem:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. In sectiunea ANTIVIRUS, selecteaza Deschide

3. Infereastra Scanari, selecteaza de langa Scanare rapida sau Scanare
sistem si selecteaza Editare.

4. Personalizeaza scanarea in functie de nevoile tale, apoi selecteaza inainte.

5. Bifeaza caseta de langa Alege cand vei programa aceasta sarcina si apoi
alege cand va incepe aceasta sarcina.

Daca selectezi Zilnic, Lunar sau Saptamanal, trage de cursor pentru a seta
perioada de timp dorita pentru inceperea scanarii.

6. Faceti clic pe Save.
Pentru a inchide dispozitivul dupa finalizarea scanarii personalizate:

1. Selecteaza optiunea din dreptul sarcinii personalizate pe care ai
creat-o.

2. Selecteaza Inainte si apoi selecteaza Inainte din nou.

3. Bifeaza caseta de langa Alege cand vei programa aceasta sarcina si apoi
alege cand va incepe aceasta sarcina.
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4. Faceti clic pe Save.
Daca nu este detectata nicio amenintare, dispozitivul se va inchide.

Daca raman amenintari nesolutionate, vi se va cere sa selectati actiunile ce
vor fi aplicate in cazul acestora. Pentru mai multe informatii, consultati
capitolul ,Asistentul de scanare antivirus” (p. 86).

3.7.6. Cum pot configura Bitdefender sa utilizeze o
conexiune la internet de tip proxy?

Cum sa

Daca dispozitivul tau se conecteaza la internet prin intermediul unui server
proxy, trebuie sa configurezi Bitdefender cu setérile proxy. in mod normal,
Bitdefender detecteaza si importd in mod automat setarile proxy ale
sistemului dumneavoastra.

Important

Conexiune de internet de acasa nu sunt folosite, in mod normal, ca server
proxy. Ca regula de baz3, verificati si configurati setarile conexiunii proxy ale
programului Bitdefender atunci cand nu functioneaza actualizarile. Daca
Bitdefender poate folosi actualizari,inseamna ca este configurat corespunzator
pentru a se conecta la internet.

Pentru a administra setarile proxy:

1. Efectueaza clic pe Setari din meniul de navigare al interfetei Bitdefender.

2. Selectati sectiunea Avansat.

3. Activeaza optiunea Server proxy.

4. Da clic pe Modificare proxy.

5. Exista doua optiuni de configurare a setarilor proxy:

o Importa setari proxy din browserul implicit - setari proxy ale utilizatorului
curent, extrase din browserul implicit. Daca serverul proxy necesita un
nume de utilizator si o parola pentru autentificare, atunci va trebui sa
le specificati In cAmpurile corespunzatoare.

Nota
Bitdefender poate importa setari proxy de la browserele cele mai des
folosite, inclusiv cele mai noi versiuni de Microsoft Edge,Internet Explorer,
Mozilla Firefox si Google Chrome.
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e Setari proxy personalizate - setari proxy pe care le puteti configura cum

doriti. Urmatoarele setari trebuie specificate:

e Adresa - introduceti adresa IP a serverului proxy.

e Port - introduceti portul folosit Bitdefender pentru a se conecta la
serverul proxy.

e Utilizator - introduceti un nume de utilizator recunoscut de proxy.

e Parola - introduceti o parola valida pentru numele de utilizator
introdus.

6. Faceti clic pe OK pentru a salva modificarile si inchide fereastra.

Bitdefender va folosi setarile proxy disponibile pana cand va reusi sa se
conecteze la internet.

3.7.7. Utilizez o versiune Windows pe 32 biti sau pe 64 biti?

Pentru a afla daca ai un sistem de operare pe 32 sau 64 de biti:
e in Windows 7:

1. Faceti clic pe Start.

2. Localizati Computer din meniul Start.

3. Faceti clic-dreapta pe Computer si selectati Properties.

4. Sub System veti gasi informatii referitoare la sistemul dumneavoastra.
e Pentru Windows 8:

1. Din ecranul de Start al Windows, localizati Computer (de exemplu, puteti
incepe sa tastati ,Computer” direct in ecranul de Start) si faceti clic
dreapta pe pictograma acestuia.

in Windows 8.1, localizeaza Acest PC.
2. Selecteaza Proprietati din meniul din partea de jos.
3. Mergeti la sectiunea Sistem pentru a vedea tipul sistemului.
e in Windows 10:

1. Introduceti "System” in caseta de cautare din bara de sarcini si faceti
clic pe pictograma.

2. Cautati in zona System pentru a afla informatii referitoare la tipul de
sistem.
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3.7.8. Cum pot afisa elementele ascunse din Windows?

Acesti pasi sunt utili in acele cazuri in care aveti de-a face cu o situatie in
care este implicata o amenintare si trebuie sa gasiti si sa eliminati fisierele
infectate, care pot fi ascunse.

Urmati acesti pasi pentru a afisa obiectele ascunse din Windows:
1. Faceti clic pe Start si mergeti la Panoul de control.

in Windows 8 si Windows 8.1: Din ecranul de Start al Windows, localizati
Panoul de control (de exemplu, puteti incepe sa tastati ,Panou de control”
direct in ecranul de Start) si faceti clic pe pictograma acestuia.

N

. Selecteaza Optiunile dosarului:

w

. Mergeti la fila View.

4. Selectati Show hidden files and folders.

5. Debifati Hide extensions for known file types.
6. Debifati Hide protected operating system files.
7. Faceti clic pe Aplica si apoi pe OK.

in Windows 10:

1. Introduceti "Show hidden files and folders" in caseta de cautare din bara
de sarcini si faceti clic pe pictograma.

2. Selectati Show hidden files, folders, and drives.
3. Debifati Hide extensions for known file types.
4. Debifati Hide protected operating system files.
5. Faceti clic pe Aplica si apoi pe OK.

3.7.9. Cum elimin celelalte solutii de securitate?

Principalul motiv pentru utilizarea unei solutii de securitate este de a asigura
protectia si siguranta datelor dumneavoastra. Ce seintamplainsa cand aveti
mai multe produse de securitate instalate in acelasi sistem?

Atunci cand utilizezi mai multe solutii de securitate pe acelasi dispozitiv,
sistemul devine instabil. Programul de instalare a Bitdefender Total Security
detecteaza in mod automat alte programe de securitate si va ofera optiunea
de a le dezinstala.
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Daca nu ati dezinstalat celelalte solutii de securitate in timpul instalarii
initiale:
e in Windows 7:

1. Faceti clic pe Start, mergeti la Control Panel si faceti clic pe Programe
si Caracteristici.

2. Asteptati cateva momente pana cand este afisata lista programelor
instalate.

3. Gasiti numele programului pe care doriti sa-1 dezinstalati si selectati
Dezinstalare.

4. Asteptatifinalizarea procesului de dezinstalare si apoi reporniti sistemul.
e in Windows 8 si Windows 8.1:

1. Din ecranul de Start al Windows, localizati Panoul de control (de
exemplu, puteti incepe sa tastati ,Panou de control” direct in ecranul
de Start) si faceti click pe pictograma acestuia.

2. Faceti clic pe Dezinstalare programe sau Programe si Caracteristici.

3. Asteptati cateva momente pana cand este afisata lista programelor
instalate.

4. Gasiti numele programului pe care doriti sa-| dezinstalati si selectati
Dezinstalare.

5. Asteptati finalizarea procesului de dezinstalare si apoi reporniti sistemul.
e in Windows 10:
1. Faceti clic pe Start, apoi pe Setari.

2. Efectueaza clic pe pictograma Sistem din sectiunea Setari, apoi
selecteaza Aplicatii .

3. Gasiti numele programului pe care doriti sa-1 dezinstalati si selectati
Dezinstalare.

4. Faceti clic din nou pe Dezinstalare pentru a confirma selectia.
5. Asteptati finalizarea procesului de dezinstalare si apoi reporniti sistemul.

Daca nu reusiti sa eliminati cealaltd solutie de securitate, descarcati
instrumentul de dezinstalare de pe site-ul furnizorului sau contactati-l direct
pentru a va oferi instructiuni cu privire la dezinstalare.
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3.7.10. Cum pot sa repornesc sistemul in Safe Mode?

Cum sa

Safe Mode este un mod de functionare de diagnosticare, utilizat in principal
pentru depanarea problemelor care afecteaza functionarea normala a
sistemului Windows. Printre astfel de probleme se numara driverele
incompatibile si amenintarile ce impiedica pornirea normala a sistemului
Windows. In Safe Mode functioneazd numai cateva aplicatii, iar Windows
incarca doar driverele de baza si un minim de componente ale sistemului
de operare. Acesta este motivul pentru care majoritatea amenintarilor sunt
inactive atunci cand Windows se afla in Safe Mode si pot fi eliminate cu
usurinta.

Pentru a porni Windows in Safe Mode:
e in Windows 7:
1. Reporneste dispozitivul

2. Apasati tasta F8 de mai multe ori inainte ca Windows sa porneasca
pentru a avea acces la meniul de pornire.

3. Selectati Safe Mode din meniul de pornire sau Safe mode with
Networking daca doriti sa aveti acces la internet.

4. Apasati Enter si asteptati pana cand Windows se incarca in Safe Mode.

5. Acest proces se finalizeaza cu un mesaj de confirmare. Faceti clic pe
OK pentru a confirma.

6. Pentru a porni Windows in mod normal, reporniti pur si simplu sistemul.
o In Windows 8, Windows 8.1 si Windows 10:

1. Lanseaza aplicatia de Configurare sistem (System Configuration) din
Windows apasand simultan tastele Windows + R.

2. Tasteaza msconfig in caseta de dialog Deschidere (Open) si apoi fa clic
pe OK.

3. Selectati sectiunea Boot.
4. In sectiunea Optiuni pornire, bifeazi caseta Pornire sigura.
5. Faceti clic pe Retea si apoi pe OK.

6. Fa clic pe OK in fereastra Configurare sistem (System Configuration)
care va informeaza ca sistemul trebuie repornit pentru ca modificarile
sa poata fi implementate.
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Sistemul tau este in curs de repornire in Safe Mode with Networking.

Pentru a reporni sistemul in modul normal, restabileste setarile initiale
lansand din nou functia Operare sistem si debifand caseta Pornire sigurax.
Fa clic pe OK si apoi pe Repornire. Asteapta aplicarea noilor setari.
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4. ADMINISTRAREA SECURITATII DUMNEAVOASTRA

4.1. Protectie antivirus

Bitdefender iti protejeaza dispozitivul impotriva oricaror amenintari (malware,
troieni, aplicatii spyware, rootkituri si altele). Protectia oferita de Bitdefender
se imparte in doua categorii:

e Scanarea la accesare - previne patrunderea noilor amenintari in sistemul
dumneavoastra. Bitdefender va scana, de exemplu, un document Word
atunci cand il deschideti si un mesaj e-mail atunci cand il primiti.

Procesul de scanare la accesare asigura protectie in timp real impotriva
amenintarilor, fiind o componenta esentiala a oricarui program de
securitate pentru calculatoare.

Important
Pentru a preveni infectarea dispozitivului, pastreaza activata functia de
scanare la accesare.

e Scanarea la cerere - permite detectarea si eliminarea amenintarilor care
exista deja in sistemul dumneavoastra. Acesta este modul clasic de
scanare, initiata de utilizator — dumneavoastra alegeti partitiile, directoarele
sau fisierele pe care trebuie sa le scaneze Bitdefender, iar Bitdefender le
scaneaza — la cerere.

Bitdefender scaneaza in mod automat orice fisier media amovibil care este
conectat la dispozitiv pentru a te asigura ca este sigur sa il accesezi. Pentru
mai multe informatii, consultati capitolul ,Scanarea automata a suporturilor
media amovibile” (p. 90).

Utilizatorii avansati pot configura exceptiile de scanare in cazul in care nu
doresc ca anumite fisiere sau tipuri de fisiere sa fie scanate. Pentru mai
multe informatii, consultati capitolul ,Configurarea exceptiilor de scanare” (p.
92).

Atunci cand detecteaza o amenintare, Bitdefender vaincerca in mod automat
sa elimine codul periculos din fisierul infectat si sa reconstruiasca fisierul
original. Aceasta operatiune este denumita dezinfectare. Fisierele care nu
pot fi dezinfectate sunt mutate in carantina pentru a preveni infectarea altor
fisiere. Pentru mai multe informatii, consultati capitolul ,Gestionarea fisierelor
aflate in carantina” (p. 95).
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In cazul in care dispozitivul tdu a fost infectat cu amenintari, consult
+Eliminarea amenintarilor din sistemul dumneavoastrd” (p. 195). Pentru a te ajuta
sa iti cureti dispozitivul de amenintarile care nu pot fi eliminate din sistemul
de operare Windows, Bitdefender iti pune la dispozitie,Mediu de recuperare”
(p. 195). Acesta este un mediu sigur, creat in special pentru eliminarea
amenintarilor, care iti permite sa pornesti dispozitivul in mod independent
de Windows. Cand dispozitivul functioneaza in modul de recuperare,
amenintarile pentru Windows sunt inactive, ceea ce inseamna ca pot fi
eliminate cu usurinta.

4.1.1. Scanare la accesare (protectie in timp real)

Bitdefender ofera protectie in timp real contra unei game extinse de
amenintari, scanand toate fisierele si mesajele e-mail accesate.

Activarea sau dezactivarea protectiei in timp real
Pentru a activa sau dezactiva protectia in timp real impotriva amenintarilor:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. In sectiunea ANTIVIRUS, selecteaza Deschide

3.1n fereastra Avansat, activeazi sau dezactiveaza optiunea Scut
Bitdefender.

4. Daca doriti sa dezactivati protectia in timp real, se afiseaza o fereastra
de avertizare. Trebuie sa confirmati alegerea prin selectarea din meniu a
duratei dezactivarii protectiei in timp real. Puteti dezactiva protectia in
timp real pentru 5, 15 sau 30 de minute, pentru o ora, permanent sau doar
pana la repornirea sistemului. Protectia in timp real se va activa automat
la expirarea intervalului de timp selectat.

Avertisment

Aceasta este o problema majora de securitate. Va recomandam sa
dezactivati protectia in timp real pentru cat mai putin timp posibil. Daca
protectia in timp real este dezactivata, nu veti mai fi protejat impotriva
amenintarilor.
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Configurarea setarilor avansate de protectie in timp real

Utilizatorii avansati pot beneficia in urma ofertelor Bitdefender in ceea ce
priveste setarile de scanare. Puteti configura setarile protectiei in timp real
in detaliu prin crearea unui nivel de protectie personalizat.

Pentru a configura setarile avansate de protectie in timp real:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. In sectiunea ANTIVIRUS, selecteaza Deschide

3. in fereastra Avansat poti configura setérile scanarii dupa nevoie.

Informatii cu privire la optiunile de scanare
Aceste informatii va pot fi de folos:

e Scaneaza doar aplicatii. Poti configura Bitdefender astfel incat sa scaneze
numai aplicatiile accesate.

e Scanare pentru identificarea aplicatiilor potential nedorite . Selecteaza
aceasta optiune pentru a efectua o scanare in vederea identificarii
aplicatiilor nedorite. O aplicatie potential nedorita (PUA - potentially
unwanted application) sau un program potential nedorit (PUP - potentially
unwanted program) reprezinta un software care, de obicei, vine la pachet
cu un software freeware si care afiseaza ferestre pop-up sau instaleaza
un toolbar in browserul implicit. Unele dintre acestea modifica pagina de
pornire sau motorul de cautare, altele executa mai multe procese in fundal
incetinind PC-ul sau afiseaza numeroase reclame. Aceste programe pot
fi instalate fara consimtamantul tau (numite si adware), sau sunt incluse
in mod implicit in kit-ul de instalare rapida (ad-supported).

e Scaneaza pentru detectarea scripturilor. Functia Scaneaza pentru
detectarea scripturilor permite Bitdefender sa scaneze scripturile
powershell si documentele Office care ar putea contine malware bazat pe
scripturi.

e Scaneaza directoare comune din retea. Pentru a accesa in siguranta de
la dispozitivul tau o retea de la distanta, iti recomandam sa pastrezi
activata optiunea Scaneaza directoare comune din retea.

e Deschide arhive. Scanareain interiorul arhivelor este un proces lent si care
necesita multe resurse, nefiind recomandata, prin urmare, pentru protectia
in timp real. Arhivele ce contin fisiere infectate nu reprezinta o amenintare
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imediata la adresa securitatii sistemului dumneavoastra. Amenintarile va
pot afecta sistemul numai daca fisierul infectat este extras din arhiva si
este executat fara a avea activata protectia in timp real.

Daca decizi sa utilizezi aceasta optiune, activeaz-o si apoi trage cursorul
pentru a exclude de la scanare arhivele care depasesc o anumita valoare
in MB (megaocteti).

Scanare sectoare de boot. Puteti seta Bitdefender sa scaneze sectoarele
de boot ale hard-discului. Acest sector al hard disk-ului contine codul de
computer necesar pentru a initia procesul de boot. Atunci cand o
amenintare infecteaza sectorul de boot, partitia poate deveniinaccesibila
si exista posibilitatea sa nu puteti porni sistemul si accesa datele.

Scaneaza numai fisierele noi si modificate. Prin scanarea exclusiva a
fisierelor noi si a acelor modificate, poti imbunatati considerabil
performanta sistemului cu un risc minim pentru securitatea acestuia.

Scanare dupa keyloggers. Selectati aceasta optiune pentru a scana
sistemul in vederea identificarii aplicatiilor de tip keylogger. Aplicatiile
keyloggers inregistreaza ceea ce introduceti de pe tastatura si trimit raporte
pe internet catre o persoana rau intentionata (hacker). Hackerul poate afla
din datele furate informatii confidentiale, cum ar fi parole si numere de
conturi bancare, pe care le va folosi in beneficiul propriu.

Scanare preliminara laincarcarea sistemului. Selectati optiunea de Scanare
la pornirea sistemului pentru a scana sistemul la initializare, imediat dupa
incarcarea tuturor sistemelor critice. Misiunea acestei caracteristici este
de aimbunatati detectia amenintarilor la pornirea sistemului si timpul de
incarcare a sistemului dumneavoastra.

Actiuni aplicate pentru amenintarile detectate

Poti configura actiunile initiate de protectia in timp real urmand acesti pasi:

1.

Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. in sectiunea ANTIVIRUS, selecteaza Deschide

3. in fereastra Avansat, derulati in jos pana cand vedeti optiunea Actiuni

4.

amenintari.

Configurati setarile de scanare dupa cum este nevoie.

Urmatoarele actiuni pot fi initiate de protectia in timp real in Bitdefender:
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Aplica actiunile optime

Bitdefender va aplica actiunile recomandate in functie de tipul fisierului

detectat:

e Fisiere infectate. Fisierele detectate ca fiind infectate se potrivesc cu
o informatie privind amenintarile din Baza de Date cu Informatii privind
Amenintarile a Bitdefender. Bitdefender va incerca in mod automat
sa elimine codul malitios din fisierul infectat si sa refaca fisierul
original. Aceasta operatiune este denumita dezinfectare.

Fisierele care nu pot fi dezinfectate sunt mutate in carantina pentru
a preveni infectarea altor fisiere. Fisierele aflate in carantina nu pot fi
executate sau deschise; ca urmare, dispare riscul de a fi infectat.
Pentru mai multe informatii, consultati capitolul ,Gestionarea fisierelor
aflate in carantina” (p. 95).

Important

Pentru anumite tipuri de amenintari, dezinfectia nu este posibila
deoarece fisierul detectat este compus in intregime din cod malware.
in astfel de situatii, fisierul infectat este sters de pe disc.

Fisiere suspecte. Fisierele sunt identificate ca fiind suspecte in urma
analizei euristice. Fisierele suspecte nu pot fi dezinfectate deoarece
nu este disponibila nicio metoda de dezinfectare. Acestea vor fi mutate
in carantina pentru a preveni o posibila infectare.

Implicit, fisierele aflate in carantina sunt trimise automat catre
Laboratoarele Bitdefender pentru a fi analizate de cercetatorii
Bitdefender in materie de amenintari. Daca se confirma prezenta unei
amenintari, este lansata o actualizare a informatiilor privind
amenintarea pentru a permite stergerea amenintarii.

e Arhive ce contin fisiere infectate.

e Arhivele care contin doar fisiere infectate sunt sterse in mod
automat.

e Daca o arhiva contine atat fisiere infectate cat si fisiere curate,
Bitdefender va incerca sa stearga fisierele infectate cu conditia sa
poata apoi reface arhiva cu fisierele curate. Daca reconstructia
arhivei nu este posibila, veti fi notificat de faptul ca nu poate fi
aplicata nicio actiune astfel incat sa se evite pierderea fisierelor
curate.
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Muta in carantina
Muta fisierele detectate in carantina. Fisierele aflate in carantina nu pot
fi executate sau deschise; ca urmare, dispare riscul de a fi infectat. Pentru
mai multe informatii, consultati capitolul ,Gestionarea fisierelor aflate in
carantind” (p. 95).

Interzice accesul
In caz ca un fisier este infectat, accesul la acesta va fi interzis.

Restaurarea setarilor implicite

Setarile implicite de protectie in timp real asigura o buna protectie impotriva
amenintarilor cu un impact minor asupra performantelor sistemului.

Pentru a restaura setarile implicite pentru protectia in timp real:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. in sectiunea ANTIVIRUS, selecteaza Deschide

3. in fereastra Avansat, derulati in jos pana cand vedeti optiunea Resetare
setari avansate. Selectati aceasta optiune pentru a reseta setarile antivirus
la valorile implicite.

4.1.2. Scanare la cerere

Principalul obiectiv Bitdefender este protejarea dispozitivului tau de
amenintari. Aceasta se face nepermitand amenintarilor noi sa patrunda in
sistem, prin scanarea mesajelor e-mail si a fisierelor descarcate sau copiate
pe dispozitiv.

Exista insa riscul ca o amenintare sa fi fost in sistem inainte de instalarea
Bitdefender. Din acest motiv, este indicat sa iti scanezi dispozitivul de
amenintari dupa instalarea Bitdefender. Si este, de asemenea, recomandat
sa iti scanezi sistemul periodic.

Scanarea la cerere se bazeaza pe sarcinile de scanare. Sarcinile de scanare
sunt cele care specifica optiunile de scanare si obiectele care sa fie scanate.
Poti scana dispozitivul oricand doresti prin rularea sarcinilor implicite sau a
propriilor sarcini de scanare (sarcini definite de utilizator). Daca doresti sa
scanezi anumite locatii de pe dispozitivul tau sau sa configurezi optiunile
de scanare, poti configura si rula o scanare personalizata.
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Scanarea unui fisier sau a unui director pentru detectarea
amenintarilor

Trebuie sa scanati fisierele si directoarele ori de cate ori considerati ca
acestea pot fi infectate. Faceti clic dreapta pe fisierul sau directorul pe care
doriti sa il scanati, indicati Bitdefender si selectati Scaneaza cu Bitdefender.
Va aparea Asistentul de scanare care va va ghida de-a lungul procesului de
scanare. Dupa finalizarea scanarii, vi se va cere sa selectati actiunile ce vor
fi aplicate in cazul fisierelor detectate, daca este cazul.

Rularea unei scanari rapide

Scanarea rapida utilizeaza o tehnologie de scanare "in-the-cloud” (online)
pentru a detecta amenintarile ce ruleaza pe sistemul dumneavoastra. Rularea
unei scanari rapide dureaza de obicei mai putin de un minut si utilizeaza o
mica parte din resursele de sistem necesare pentru o scanare antivirus
obisnuita.

Pentru a rula o scanare rapida:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. In sectiunea ANTIVIRUS, selecteaza Deschide

3. Inferestrele Scanari, selecteaza butonul Ruleaza scanare de |anga Scanare
rapida.

4. Urmati programul asistent de scanare antivirus pentru a finaliza scanarea.
Bitdefender va aplica in mod automat actiunile recomandate asupra

fisierelor infectate. Daca raman amenintari nesolutionate, vi se va cere
sa selectati actiunile ce vor fi aplicate in cazul acestora.

Executarea unei scanari a sistemului

Sarcina Scanare sistem scaneaza intregul dispozitiv pentru a depista toate
tipurile de amenintari care ii pun in pericol securitatea, cum ar fi programele
malware, aplicatiile spion, adware, rootkit-urile si altele.

Nota

Deoarece optiunea de Scanare a sistemului efectueaza o scanare atenta a
intregului sistem, aceasta poate dura un timp. In consecint3, este recomandat
sa executi aceasta activitate intr-un moment cand nu utilizezi dispozitivul.
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inainte de a executa o Scanare a sistemului, se recomanda urmatoarele:

e Asigurati-va ca Bitdefender are actualizate bazele de date cu informatiile
privind actualizarile. Scanarea dispozitivului folosind informatii vechi
despre amenintari poate impiedica Bitdefender sa detecteze noi amenintari
descoperite dupa ultima actualizare efectuata. Pentru mai multe informatii,
consultati capitolul ,Actualizarea permanenta a Bitdefender” (p. 38).

e inchideti toate programele deschise.

Daca doresti sa scanezi anumite locatii de pe dispozitivul tau sau sa
configurezi optiunile de scanare, poti configura si rula o scanare
personalizata. Pentru mai multe informatii, consultati capitolul ,Configurarea
unei scanari personalizate” (p. 83).

Pentru a rula scanarea completa a sistemului:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. In sectiunea ANTIVIRUS, selecteaza Deschide

3. Inferestrele Scanari, selecteaza butonul Ruleaza scanare de |anga Scanare
sistem.

4. La prima rulare a Scanarii Sistemului ti se prezinta aceasta caracteristica.
Selecteaza Ok, am inteles pentru a continua.

5. Urmati programul asistent de scanare antivirus pentru a finaliza scanarea.
Bitdefender va aplica in mod automat actiunile recomandate asupra
fisierelor infectate. Daca raman amenintari nesolutionate, vi se va cere
sa selectati actiunile ce vor fi aplicate in cazul acestora.

Configurarea unei scanari personalizate

in fereastra Administrare scanari, poti configura Bitdefender pentru a executa
scanari ori de cate ori consideri ca dispozitivul tau are nevoie de o verificare
pentru depistarea unor potentiale amenintari. Poti opta pentru programarea
unei Scanari de sistem sau a unei Scanari rapide, sau poti crea o sarcina
personalizata la alegerea ta.

Pentru a configura in detaliu 0 noua scanare personalizata:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. in sectiunea ANTIVIRUS, selecteaza Deschide
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3. In ferestrele Scanari, selecteaza +Creare scanare.

4. Tn campul Nume sarcina, introdu o denumire pentru scanarea respectiva,
apoi selecteaza locatiile care doresti sa fie scanate si apasa pe Inainte.

5. Configureaza urmatoarele optiuni generale:

e Scaneaza doar aplicatii. Poti configura Bitdefender astfel incat sa
scaneze numai aplicatiile accesate.

e Prioritate sarcina de scanare. Poti alege impactul pe care procesul de
scanare ar trebui sa il aiba asupra performantei sistemului.

e Automat - Prioritatea procesului de scanare va depinde de activitatea
sistemului. Pentru a te asigura ca procesul de scanare nu va afecta
activitatea sistemului, Bitdefender va decide daca procesul de scanare
trebuie sa se execute cu prioritate mare sau mica.

e Ridicat - Prioritatea procesului de scanare va fi ridicata. Selectand
aceasta optiune, vei permite executarea altor programe cu o viteza
redusa, micsorand perioada de timp necesara pentru finalizarea
scanarii.

e Redus - Prioritatea procesului de scanare va fi redusa. Selectand
aceasta optiune, vei permite executarea altor programe cu o viteza
mai mare, marind perioada de timp necesara pentru finalizarea
scanarii.

e Actiuni post-scanare. Alege actiunea care trebuie intreprinsa de
Bitdefenderin cazul in care nu sunt identificate niciun fel de amenintari:
e Afiseaza fereastra Sumar
e inchide dispozitivul
e inchide fereastra Scanare

6. Daca doresti sa configurezi in detaliu optiunile de scanare, selecteaza
Afiseaza optiuni avansate. Poti gasi informatii referitoare la scanarile
incluse in lista la sfarsitul acestei sectiuni.

Faceti clic pe Inainte.

7. Daca doresti, poti activa optiunea Programeaza sarcina de scanare si apoi
poti alege cand ar trebui sa porneasca sarcina personalizata pe care ai
creat-o.

e La pornirea sistemului
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e Zilnic
e Lunar
e Saptamanal

Daca selectezi Zilnic, Lunar sau Saptamanal, trage de cursor pentru a seta
perioada de timp dorita pentru inceperea scanarii.

. Selecteaza Salveaza pentru a salva setarile si a inchide fereastra de
configurare.

Procesul de scanare poate dura ceva timp, in functie de locatiile ce vor fi
scanate. Daca se vor gasi amenintari in timpul procesului de scanare, {i
se va solicita sa alegi actiunile care trebuie intreprinse in cazul fisierelor
detectate.

Informatii cu privire la optiunile de scanare

Aceste informatii va pot fi de folos:

e Daca nu sunteti familiarizat cu anumiti termeni, verificati-i in glosar. De
asemenea, puteti gasi informatii utile pe internet.

Scanare pentru identificarea aplicatiilor potential nedorite . Selecteaza
aceasta optiune pentru a efectua o scanare in vederea identificarii
aplicatiilor nedorite. O aplicatie potential nedoritd (PUA - potentially
unwanted application) sau un program potential nedorit (PUP - potentially
unwanted program) reprezinta un software care, de obicei, vine la pachet
cu un software freeware si care afiseaza ferestre pop-up sau instaleaza
un toolbar in browserul implicit. Unele dintre acestea modifica pagina de
pornire sau motorul de cautare, altele executa mai multe procese in fundal
incetinind PC-ul sau afiseaza numeroase reclame. Aceste programe pot
fi instalate fara consimtamantul tau (numite si adware), sau sunt incluse
in mod implicit in kit-ul de instalare rapida (ad-supported).

Deschide arhive. Arhivele ce contin fisiere infectate nu reprezinta o
amenintare imediata la adresa securitatii sistemului dumneavoastra.
Amenintarile va pot afecta sistemul numai daca fisierul infectat este extras
din arhiva si este executat fara a avea activata protectia in timp real. Cu
toate acestea, se recomanda sa utilizati aceasta optiune pentru a detecta
si elimina orice amenintare potentiala chiar daca nu este o amenintare
imediata.
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Trage cursorul pentru a exclude de la scanare arhivele care depasesc o
anumita valoare in MB (megaoctet;i).

Nota

Scanarea fisierelor arhivate creste timpul total necesar pentru scanare si
necesita mai multe resurse de sistem.

e Scaneaza numai fisierele noi si modificate. Prin scanarea exclusiva a
fisierelor noi si a acelor modificate, poti imbunatati considerabil
performanta sistemului cu un risc minim pentru securitatea acestuia.

e Scanare sectoare de boot. Puteti seta Bitdefender sa scaneze sectoarele
de boot ale hard-discului. Acest sector al hard disk-ului contine codul de
computer necesar pentru a initia procesul de boot. Atunci cand o
amenintare infecteaza sectorul de boot, partitia poate deveniinaccesibila
si exista posibilitatea sa nu puteti porni sistemul si accesa datele.

e Scaneaza memoria. Selectati aceasta optiune pentru a scana programele
ce ruleaza in memoria sistemului dumneavoastra.

e Scaneaza registrii. Selectati aceasta optiune pentru a scana cheile de
registri. Registrii Windows sunt o baza de date care stocheaza setarile de
configurare si optiunile pentru componentele sistemului de operare
Windows, precum si pentru aplicatiile instalate.

e Scaneaza fisiere cookie. Selectati aceasta optiune pentru a scana fisierele
de tip cookie stocate de browsere pe dispozitiv.

e Scanare dupa keyloggers. Selectati aceasta optiune pentru a scana
sistemul in vederea identificarii aplicatiilor de tip keylogger. Aplicatiile
keyloggers inregistreaza ceea ce introduceti de pe tastatura si trimit raporte
pe internet catre o persoana rau intentionata (hacker). Hackerul poate afla
din datele furate informatii confidentiale, cum ar fi parole si numere de
conturi bancare, pe care le va folosi in beneficiul propriu.

Asistentul de scanare antivirus

Ori de cate ori initiati o scanare la cerere (de exemplu, faceti clic pe un
director, evidentiati Bitdefender si selectati Scaneaza cu Bitdefender), se
initiaza asistentul de Scanare antivirus Bitdefender. Urmati instructiunile
asistentului pentru a finaliza procesul de scanare.
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Nota

Daca asistentul de scanare nu apare, este posibil ca scanarea sa fie
configurata sa ruleze discret, in fundal. Cautati iconita de scanare in curs (B
in bara de sistem. Puteti face dublu-clic pe aceasta iconita pentru a deschide
fereastra de scanare si a vedea evolutia scanarii.

Pasul 1 - Realizarea scanarii

Bitdefender vaincepe scanarea obiectelor selectate. Puteti vedea informatii
in timp real cu privire la starea scanarii precum si statistici (inclusiv timpul
consumat, o estimare a timpului ramas si numarul de amenintari detectate).

Asteptati ca Bitdefender sa finalizeze scanarea. Procesul de scanare poate
dura cateva minute, in functie de complexitatea scanarii.

Oprirea sau intreruperea temporara a scanarii. Puteti opri scanarea oricand
doriti facand clic pe STOP. Veti trece direct la ultimul pas al asistentului de
scanare. Pentru a opri temporar procesul de scanare, faceti clic pe
INTRERUPE. Va trebui s faceti clic pe RELUARE pentru a relua scanarea.

Arhive protejate prin parola. Atunci cand este identificata o arhiva protejata
prin parola, in functie de setarile de scanare, este posibil sa fiti rugat sa
introduceti parola. Arhivele protejate prin parola nu pot fi scanate decat daca
furnizati parola. Sunt disponibile urmatoarele optiuni:

e Parola. Daca doriti ca Bitdefender sa scaneze arhiva, selectati aceasta
optiune si introduceti parola. Daca nu cunoasteti parola, selectati una
dintre celelalte optiuni.

¢ Nu solicita parola si ignora acest obiect la scanare. Selectand aceasta
optiune, arhiva nu fi scanata.

e Skip all password-protected items without scanning them. Selectati
aceasta optiune daca doriti sa nu vi se mai solicite introducerea parolei
pentru arhivele protejate prin parola. Bitdefender nu le va putea scana, dar
va pastra o inregistrare in raportul de scanare.

Alegeti optiunea dorita si faceti clic pe OK pentru a continua scanarea.

Pasul 2 - Selectarea actiunilor

Dupa finalizarea scanarii, vi se va cere sa selectati actiunile ce vor fi aplicate
in cazul fisierelor detectate, daca este cazul.
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Nota

Atunci cand executati o scanare rapida sau o scanare a sistemului, Bitdefender
va aplica in mod automat actiunile recomandate asupra fisierelor in timpul
scanarii. Daca raman amenintari nesolutionate, vi se va cere sa selectati
actiunile ce vor fi aplicate in cazul acestora.

Obiectele infectate sunt afisate in grupuri, in functie de amenintarea cu care
sunt infectate. Faceti clic pe linkul corespunzator unei amenintari pentru a
afla mai multe informatii despre obiectele infectate.

Puteti alege o actiune globala care sa fie aplicata pentru rezolvarea tuturor
problemelor gasite, sau puteti alege actiuni separate pentru fiecare grup de
probleme. Una sau mai multe dintre optiunile urmatoare pot aparea in meniu:

Aplica actiunile optime
Bitdefender va aplica actiunile recomandate in functie de tipul fisierului
detectat:

e Fisiere infectate. Fisierele detectate ca fiind infectate se potrivesc cu
o informatie privind amenintarile din Baza de Date cu Informatii privind
Amenintarile a Bitdefender. Bitdefender va incerca in mod automat
sa elimine codul malitios din fisierul infectat si sa refaca fisierul
original. Aceasta operatiune este denumita dezinfectare.

Fisierele care nu pot fi dezinfectate sunt mutate in carantina pentru
a preveni infectarea altor fisiere. Fisierele aflate in carantina nu pot fi
executate sau deschise; ca urmare, dispare riscul de a fi infectat.
Pentru mai multe informatii, consultati capitolul ,Gestionarea fisierelor
aflate in carantind” (p. 95).

Important

Pentru anumite tipuri de amenintari, dezinfectia nu este posibila
deoarece fisierul detectat este compus in intregime din cod malware.
in astfel de situatii, fisierul infectat este sters de pe disc.

e Fisiere suspecte. Fisierele sunt identificate ca fiind suspecte in urma
analizei euristice. Fisierele suspecte nu pot fi dezinfectate deoarece
nu este disponibila nicio metoda de dezinfectare. Acestea vor fi mutate
in carantina pentru a preveni o posibila infectare.

Implicit, fisierele aflate in carantina sunt trimise automat catre
Laboratoarele Bitdefender pentru a fi analizate de cercetatorii
Bitdefender in materie de amenintari. Daca se confirma prezenta unei
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amenintari, este lansata o actualizare a informatiilor pentru a permite
stergerea amenintarii.

e Arhive ce contin fisiere infectate.

e Arhivele care contin doar fisiere infectate sunt sterse in mod
automat.

e Daca o arhiva contine atat fisiere infectate cat si fisiere curate,
Bitdefender va incerca sa stearga fisierele infectate cu conditia sa
poata apoi reface arhiva cu fisierele curate. Daca reconstructia
arhivei nu este posibil3, veti fi notificat de faptul ca nu poate fi
aplicata nicio actiune astfel incat sa se evite pierderea fisierelor
curate.

Stergere
Indeparteaza fisierele identificate ca fiind infectate de pe disc.

Daca intr-o arhiva sunt stocate fisiere infectate impreuna cu fisiere
curate, Bitdefender ca incerca sa stearga fisierele infectate si sa refaca
arhivaincluzand doar fisierele curate. Daca reconstructia arhivei nu este
posibil3, veti fi notificat de faptul ca nu poate fi aplicata nicio actiune
astfel incat sa se evite pierderea fisierelor curate.

Nicio actiune
Nu se va lua nicio actiune asupra fisierelor detectate. Dupa finalizarea
scanarii, puteti deschide raportul de scanare pentru a vedea informatii
despre aceste fisiere.

Faceti clic pe Continua pentru a aplica actiunile specificate.

Pasul 3 - Rezumat

Atunci cand Bitdefender a remediat toate problemele aparute, rezultatele
scanarii vor fi afisate intr-o noua fereastra. Daca doriti informatii complete
cu privire la procesul de scanare, faceti clic pe AFISEAZA JURNAL pentru a
vizualiza jurnalul de scanare.

Important

In majoritatea cazurilor, Bitdefender va dezinfecta fisierele infectate detectate
sau le va izola. Cu toate acestea, exista anumite probleme care nu pot fi
rezolvate automat. Daca este necesar, reporniti sistemul pentru a finaliza
procesul de curatare. Pentru mai multe informatii si instructiuni privind modul
de eliminare a amenintarilor in mod manual, consultati , Eliminarea amenintarilor
din sistemul dumneavoastrd” (p. 195).
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Examinarea jurnalelor de scanare

De fiecare data cand efectuati o scanare, se creeaza un jurnal de scanare si
Bitdefender inregistreaza problemele identificate in fereastra Antivirus.
Raportul de scanare contine informatii detaliate despre procesul de scanare
inregistrat, cum ar fi optiunile de scanare, locatiile scanate, amenintarile
gasite si actiunile luate asupra acestor amenintari.

Poti deschide raportul de scanare direct din asistentul de scanare, dupa ce
scanarea a luat sfarsit, apasand AFISEAZA JURNAL.

Pentru a verifica un jurnal de scanari sau orice infectie detectata ulterior:

1. Efectueaza clic pe Notificari din meniul de navigare al interfetei
Bitdefender.

2. In fila Toate, selecteaza notificarea privind ultima scanare.

Aici puteti gasi toate evenimentele de scanare, inclusiv amenintarile
detectate prin scanarea la accesare, prin scanarea initiata de utilizator,
precum si modificarile de stare rezultate de scanarile automate.

3. in lista de notificari puteti verifica ce operatiuni de scanare au fost realizate
recent. Faceti clic pe o notificare pentru a vizualiza detaliile acesteia.

4. Pentru a deschide un jurnal de scanare, faceti clic pe Vizualizare jurnal.

4.1.3. Scanarea automata a suporturilor media amovibile

Bitdefender detecteaza automat cand conectezi o unitate de stocare
amovibila la dispozitivul tau si o scaneazain fundal atunci cand este activata
optiunea Scanare automata. Acest lucru este recomandat pentru a preveni
patrunderea amenintarilor pe dispozitivul tau.

Unitatile detectate fac parte din urmatoarele categorii:

e CD-uri/DVD-uri

e Unitatile de stocare USB, cum ar fi memoriile flash sau hard discurile
externe

e unitati de retea mapate (la distanta)

Puteti configura scanarea automata separat pentru fiecare categorie de
dispozitive de stocare. Scanarea automata a partitiilor retelei mapate este
dezactivata implicit.
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Cum functioneaza?

Cand detecteaza un dispozitiv de stocare amovibil, Bitdefender initiaza
scanarea pentru depistarea amenintarilor (cu conditia ca scanarea automata
sa fie activata pentru acel tip de dispozitiv). Veti fi notificat prin intermediul
unei ferestre pop-up ca a fost detectat un nou dispozitiv si ca aceasta este
scanat.

O pictograma de scanare Bitdefender & se va afisa in tavita de sistem. Puteti
face dublu-clic pe aceasta iconita pentru a deschide fereastra de scanare si
a vedea evolutia scanarii.

In momentul in care scanarea este finalizatd, va aparea fereastra cu
rezultatele scanarii care va va informa daca puteti accesa in siguranta
fisierele regasite pe suportul media amovibil.

In majoritatea cazurilor, Bitdefender elimina automat amenintarile detectate
sau izoleaza fisierele infectate in carantina. Daca exista amenintari
nesolutionate dupa finalizarea scanarii, vi se va cere sa selectati actiunile
ce vor fi aplicate in cazul acestora.

Nota

Luati in considerare faptul ca nu se poate intreprinde nicio actiune impotriva
fisierelor suspecte detectate pe CD-uri/DVD-uri. De asemenea, nu se poate
intreprinde nicio actiune impotriva fisierelor infectate sau suspecte detectate
pe unitati mapate de retea in absenta privilegiilor respective.

Urmatoarele informatii va pot fi de folos:

e Va rugam sa acordati atentie maxima atunci cand folositi un CD/DVD
infectat cu amenintari, deoarece o amenintare nu poate fi stearsa de pe
CD/DVD (suportul media este de tip read-only). Asigurati-va ca protectia
in timp real este activata pentru a preveni raspandirea amenintarilor in
cadrul sistemului dvs. Cea mai buna metoda este sa copiati datele
inmportante de pe CD pe sistemul dumneavoastra si apoi sa aruncati
CD-ul.

e Exista posibilitatea ca, in unele cazuri, Bitdefender sa nu poata elimina
amenintarile din anumite fisiere din cauza unor constrangeri tehnice sau
legale. Un astfel de exemplu este reprezentat de fisierele arhivate cu
ajutorul unei tehnologii brevetate (acest lucru se intampla din cauza ca
arhiva nu poate fi recreata corect).
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Pentru a afla cum poti gestiona amenintarile, consulta ,Eliminarea
amenintarilor din sistemul dumneavoastrd” (p. 195).

Administrarea scanarii a fisierelor media amovibile

Pentru a administra scanarea automata a suporturilor media amovibile:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. In sectiunea ANTIVIRUS, selecteaza Deschide
3. Selecteaza fereastra Setari.

Optiunile de scanare sunt pre-configurate pentru a obtine rata maxima de
detectie. In cazul in care sunt detectate fisiere infectate, Bitdefender va
incerca sa le dezinfecteze (sa elimine codul malitios) sau sa le mute in
carantina. Daca ambele actiuni esueaza, asistentul de scanare Antivirus va
va permite sa specificati alte actiuni pentru a fi aplicate in cazul fisierelor
infectate. Optiunile de scanare sunt standard si nu le puteti modifica.

Pentru cea mai buna protectie, este recomandat sa activezi optiunea Scanare
automata pentru toate tipurile de dispozitive de stocare amovibile.

4.1.4. Scanare fisier de configurare a gazdelor

Fisierul de configurare a gazdelor vine implicit cu instalarea sistemului de
operare si este folosit pentru a mapa numele de gazda pentru adresele IP
de fiecare data cand accesezi o noua pagina web, te conectezi la FTP sau
la alte servere de internet. Este un fisier simplu de tip text, iar programele
periculoaseil pot modifica. Utilizatorii avansati stiu cum sa-l utilizeze pentru
a bloca reclamele deranjante, bannerele, cookie-urile tertilor sau hackerii.

Pentru a configura scanarea fisierului de configurare gazde:
1. Efectueaza clic pe Setari din meniul de navigare al interfetei Bitdefender.
2. Selectati sectiunea Avansat.

3. Activeaza sau dezactiveaza optiunea Scanare fisier de configurare a
gazdelor.

4.1.5. Configurarea exceptiilor de scanare

Bitdefender permite excluderea de la scanare a anumitor fisiere, directoare
sau extensii de fisiere. Aceasta caracteristica are scopul de a evita
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interferentele cu munca dumneavoastra si poate ajuta la imbunatatirea
performantei sistemului. Exceptiile vor fi folosite de catre utilizatorii care au
cunostinte avansate in ceea ce priveste computerele. in caz contrar, pot fi
folosite urmand recomandarile unui reprezentant Bitdefender.

Poti configura setarile astfel incat exceptiile sa se aplice doar in cazul scanarii
la accesare sau al scanarii la cerere, sau in cazul ambelor scanari. Obiectele
excluse de la scanarea la accesare nu vor fi scanate, indiferent daca acestea
sunt accesate de catre tine sau de catre o aplicatie.

Nota
Exceptiile NU se vor aplica in cazul scanarii contextuale. Scanarea contextuala
este o metoda de scanare la cerere: faceti clic-dreapta pe fisierul sau directorul
pe care doriti sa-l scanati si selectati Scaneaza cu Bitdefender .
Excluderea fisierelor si directoarelor de la scanare
Pentru a exclude anumite fisiere si directoare de la scanare:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

. In sectiunea ANTIVIRUS, selecteaza Deschide
. In fereastra Setari, selecteaza Administrare exceptii.
. Selecteaza +Adauga o exceptie.

g b~ ON

. Introdu calea directorului pe care vrei sa il excluzi de la scanare in campul
corespunzator.

in mod alternativ, poti naviga catre director facand clic pe butonul de
navigare din partea dreapta a interfetei, selectandu-l si facand clic pe OK.

6. Activeaza butonul de langa caracteristica de protectie care nu trebuie sa
scaneze directorul. Exista trei optiuni:

e Antivirus
e Online Threat Prevention
e Advanced Threat Defense

7. Faceti clic pe Salveaza pentru a salva modificarile si inchide fereastra.
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Excluderea de la scanare a extensiilor de fisiere

in momentul in care o extensie de fisier este exclusa de la scanare,
Bitdefender nu va mai scana fisierele cu acea extensie, indiferent de locatia
acestora pe dispozitiv. Exceptiile pot fi aplicate, de asemenea, pentru fisierele
aflate pe suporturi amovibile, cum ar fi CD-urile, DVD-urile, dispozitivele USB
sau unitatile de retea.

Important
Actioneaza cu grija atunci cand setezi exceptii de scanare pentru extensiile
de fisiere deoarece asemenea exceptii pot face dispozitivul vulnerabil in fata
amenintarilor.

Pentru a exclude extensii de fisiere de la scanare:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

. In sectiunea ANTIVIRUS, selecteaza Deschide
. In fereastra Setari, selecteaza Administrare exceptii.
. Selecteaza +Adauga o exceptie.

g A~ WN

. Introdu extensiile care doresti sa fie excluse de la scanare cu un punct
inaintea lor, separandu-le prin punct si virgula (;).

txt;avijpg
6. Activeaza butonul de langa caracteristica de protectie care nu trebuie sa
scaneze extensia.

7. Faceti clic pe Save.

Administrarea exceptiilor de scanare

Daca exceptiile de scanare configurate nu mai sunt necesare, se recomanda
sa le stergi sau sa dezactivezi exceptiile de scanare.

Pentru a administra exceptiile de scanare:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. In sectiunea ANTIVIRUS, selecteaza Deschide

3. in fereastra Setari, selecteaza Administrare exceptii. Va fi afisata o lista
cu toate exceptiile.
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4. Pentru a sterge sau edita exceptiile de scanare, selecteaza unul dintre
butoanele disponibile. Procedati astfel:

e Pentru a sterge o inregistrare din lista, selecteaza butonul T de langa
aceasta.

e Pentru a edita o inregistrare din tabel, selecteaza butonul Editare de
langa aceasta. Se afiseaza o noua fereastra unde poti schimba extensia
sau calea care va fi exclusa, precum si caracteristica de securitate de
la care acestea sa fie excluse, dupa caz. Efectueaza modificarile
necesare, apoi da clic pe MODIFICA.

4.1.6. Gestionarea fisierelor aflate in carantina

Bitdefender izoleaza fisierele infectate cu amenintari ce nu pot fi dezinfectate,
precum si fisierele suspecte intr-o zona sigura numita carantina. Atunci cand
sunt in carantind, amenintarile sunt inofensive, pentru ca nu pot fi executate
sau citite.

Implicit, fisierele aflate in carantina sunt trimise automat catre Laboratoarele
Bitdefender pentru a fi analizate de cercetatorii Bitdefender in materie de
amenintari. Daca se confirma prezenta unei amenintari, este lansata o
actualizare a informatiilor pentru a permite stergerea amenintarii.

in plus, Bitdefender scaneazé fisierele din carantina dupa fiecare actualizare
a bazei de date cu amenintari. Fisierele curatate sunt mutate automat in
locatia lor originala.

Pentru a verifica si gestiona fisierele din carantina:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. in sectiunea ANTIVIRUS, selecteaza Deschide
3. Mergi la fereastra Setari.

Aici poti vizualiza denumirile fisierelor in carantina, localizarea lor originala
si denumirea amenintarilor detectate.

4. Fisierele aflate in carantina sunt gestionat in mod automat de Bitdefender,
in functie de setarile implicite pentru carantina.

Desi nu este recomandat, poti modifica setarile de carantina in functie de
preferintele tale efectuand clic pe Vizualizare setari.

Faceti clic pe comutatoare pentru a activa sau dezactiva:
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Scaneaza din nou carantina dupa actualizarea informatiilor despre
amenintari
Mentineti activata aceasta optiune pentru a scana in mod automat
fisiere aflate in carantina dupa fiecare actualizare a bazei de date cu
informatii privind amenintarile. Fisierele curatate sunt mutate automat
in locatia lor originala.

Stergere continutul mai vechi de 30 de zile
Fisirele aflate in carantina mai vechi de 30 de zile sunt sterse automat.

Creeaza exceptii pentru fisierele restabilite
Fisierele pe care le restabilesti din carantina sunt mutate inapoi in
locatia lor initiala fara a fi reparate si sunt automat excluse de la
scanarile urmatoare.

5. Pentru a sterge un fisier aflat in carantina, selectati-l si faceti clic pe
butonul Sterge. Daca doriti sa restaurati un fisier aflat in carantina in
locatia sa original3, selectati-l si faceti clic pe Restaureaza.

4.2. Advanced Threat Defense

Bitdefender Advanced Threat Defense este o tehnologie inovatoare de
detectie proactiva, care foloseste metode euristice avansate pentru a detecta
programele ransomware si alte potentiale amenintari in timp real.

Advanced Threat Defense monitorizeaza continuu aplicatiile care ruleaza
pe dispozitivul tau, cautand amenintari. Fiecare dintre aceste actiuni are un
anumit punctaj iar punctajul global este calculat pentru fiecare proces.

Ca o masura de siguranta, vei fi anuntat de fiecare data cand se detecteaza
si se blocheaza amenintari si procese potential periculoase.

Activarea sau dezactivarea functiei Advanced Threat
Defense

Pentru a activa sau dezactiva functia Advanced Threat Defense

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. in sectiunea ADVANCED THREAT DEFENSE, selecteaza Deschide

3. Acceseaza fereastra Setari si selecteaza butonul de langa
Bitdefender Advanced Threat Defense.
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Nota

Pentru a-ti mentine sistemul protejat de ransomware si toate celelalte
amenintari, iti recomandam sa dezactivezi functia Advanced Threat Defense
cat mai putin timp posibil.

Verificarea atacurilor malware detectate

Ori de cate ori sunt detectate amenintari sau procese potential daunatoare,
Bitdefender le va bloca pentru a preveni infectarea dispozitivului cu
ransomware sau cu alte programe malware. Poti verifica in orice moment
lista atacurilor malware detectate urmand acesti pasi:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. In sectiunea ADVANCED THREAT DEFENSE, selecteazi Deschide
3. Mergi la fereastra Threat Defense.

Sunt afisate atacurile detectate in ultimele 90 de zile. Pentru a afla detalii
despre tipul de ransomware detectat, calea procesului periculos, sau daca
dezinfectarea a fost efectuata cu succes, efectueaza clic pe acesta.

Adaugarea proceselor in lista de exceptii

Poti configura regulile de excludere pentru aplicatiile sigure astfel incat
functia Advanced Threat Defense sa nu le blocheze daca intreprind actiuni
ce pot parea amenintatoare.

Pentru aincepe adaugarea proceselorin lista de exceptii a functiei Advanced
Threat Defense:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

. In sectiunea ADVANCED THREAT DEFENSE, selecteaza Deschide
. In fereastra Setari, selecteaza Administrare exceptii.
. Selecteaza +Adauga o exceptie.

a »~h ON

. Introdu calea directorului pe care vrei sa il excluzi de la scanare in campul
corespunzator.

in mod alternativ, poti naviga cétre fisierul executabil facand clic pe
butonul de navigare din partea dreapta a interfetei, selectandu-l si facand
clic pe OK.
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6. Activeaza butonul de langa Advanced Threat Defense.
7. Faceti clic pe Save.

Detectie exploatari

Una dintre metodele folosite de hackeri pentru a patrunde in sisteme este
de a profita de anumite erori sau vulnerabilitati prezente in software-ul
(aplicatii sau plugin-uri) si hardware-ul computerelor. Pentru a te asigura ca
dispozitivul tau este protejat de astfel de atacuri, care in mod normal se
raspandesc foarte rapid, Bitdefender utilizeaza cele mai noi tehnologii
anti-exploit-uri.

Activarea sau dezactivarea functiei de detectie
exploit-uri
Pentru a activa sau dezactiva functia de detectie exploit-uri:

e Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

e in sectiunea ADVANCED THREAT DEFENSE, selecteaza Deschide

e Acceseaza fereastra Setari si selecteaza butonul de langa Detectie
exploit-uri pentru a activa sau dezactiva functia.

Nota
Optiunea Detectie exploit-uri este activata in mod implicit.

4.3. Online Threat Prevention

Bitdefender Online Threat Prevention asigura o experienta de navigare sigura
alertandu-te cu privire la paginile web potential periculoase.

Bitdefender ofera functia de prevenire in timp real a amenintarilor pentru:

Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome

e Safari

e Bitdefender Safepay™
e Opera
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Pentru a configura setarile Online Threat Prevention:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. In sectiunea ONLINE THREAT PREVENTION, efectueaza clic pe Setari.

in sectiunile Protectie web, selecteazd butoanele pentru activare sau
dezactivare:

e Functia de prevenire a atacurilor web blocheaza amenintarile care vin de
pe internet, inclusiv descarcarile neintentionate.

e Asistenta pentru cautare, o componenta care clasifica rezultatele cautarilor
efectuate cu ajutorul motoarelor de cautare si link-urile publicate in retelele
sociale prin afisarea unei pictograme in dreptul fiecarui rezultat:

®Nu este recomandat sa vizitati aceasta pagina web.

Aceasta pagina web poate avea continut periculos. Vizitati cu atentie
aceasta pagina.

@Aceasta pagina este sigura.

Functia de Asistenta pentru cautare clasifica rezultatele generate de
urmatoarele motoare de cautare:

e Google

e Yahoo!

e Bing

e Baidu

Functia de Asistenta pentru cautare clasifica link-urile publicate pe
urmatoarele site-uri de socializare:

e Facebook

e Twitter

e Scanare web criptata.

Atacurile mai sofisticate pot folosi trafic de web securizat pentru a induce
in eroare victimele. Prin urmare, iti recomandam sa pastrezi activata
optiunea Scanare web criptata.

e Protectie antifrauda.
e Protectie antiphishing.

Deruleaza si vei ajunge la sectiunea Network threat prevention. Aici vei gasi
optiunea Network threat prevention. Pentru a iti pastra dispozitivul protejat
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impotriva atacurilor programelor periculoase (cum ar fi ransomware) prin
exploatarea vulnerabilitatilor, pastreaza activa aceasta optiune.

Poti crea o lista de site-uri, domenii si adrese IP care nu vor fi scanate de
motoarele contra amenintarilor, tentativelor de phishing si antifrauda
Bitdefender. Lista trebuie sa contina numai site-uri web, domenii si adrese
IP in care aveti incredere deplina.

Pentru a configura si administra site-urile web, domeniile si adresele IP
folosind functia Online Threat Prevention pusa la dispozitie de Bitdefender:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. in sectiunea ONLINE THREAT PREVENTION, efectueaza clic pe Setari.

3. Selecteaza Administrare exceptii.

4. Selecteaza +Adauga o exceptie.

5. Introdu in campul corespunzator denumirea site-ului web, numele
domeniului sau adresa IP pe care doresti sa o adaugi la exceptii.

6. Activeaza butonul de langa Online Threat Prevention.

7. Pentru a sterge o inregistrare din lista, selecteaza butonul T de langa
aceasta.

Faceti clic pe Salveaza pentru a salva modificarile si inchide fereastra.

Alertele Bitdefender sunt afisate in browser

De fiecare data cand incercati sa vizitati un site web clasificat ca fiind nesigur,
acesta este blocat si este deschisa o pagina de avertizare in browser-ul
dumneavoastra.

Pagina contine informatii precum URL-ul site-ului web si amenintarea
detectata.

Trebuie sa decideti ce veti face in continuare. Sunt disponibile urmatoarele
optiuni:

e Paraseste site-ul web respectiv dand clic pe REVENIRE LA O PAGINA
SIGURA.

e Accesati site-ul web, in ciuda avertismentului, facand clic pe inteleg
riscurile si doresc sa accesez aceasta pagina.
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44.

e Daca esti sigur ca pagina web detectata este sigura, selecteaza TRIMITE
pentru a o adauga in lista de exceptii. Iti recomandam sa adaugi numai
pagini web in care ai deplina incredere.

Antispam

Spam este un termen utilizat pentru a descrie un e-mail nesolicitat. Spamul
este o problema in crestere, atat pentru individ cat si pentru organizatii. Nu
este interesant, nu ati dori sa fie vazut de catre copii, puteti fi concediat din
cauza lui (pentru pierdere de timp prin primirea de mesaje cu continut sexual
pe adresa de serviciu) si nu puteti impiedica trimiterea sa. Cel mai bun lucru
pe care il puteti face este, evident, sa nu il mai primiti. Din pacate, acesta
exista in cantitati mari, intr-o gama larga de forme si marimi.

Bitdefender Antispam utlizeaza remarcabile inovatii tehnologice si filtre
antispam standard pentru a tine la distanta spamul de casutele de mesaje
ale utilizatorilor. Pentru mai multe informatii, consultati capitolul ,Detalii
privind modulul Antispam” (p. 102).

Protectia antispam Bitdefender este disponibila numai pentru clientii de
e-mail configurati sa primeasca mesaje e-mail prin protocolul POP3. POP3
este unul dintre cele mai des folosite protocoale de descarcare a mesajelor
e-mail de pe un server de mail.

Nota
Bitdefender nu asigura protectie antispam pentru conturile de e-mail pe care
le accesati prin intermediul serviciilor de e-mail oferite pe internet.

Mesajele spam detectate de Bitdefender sunt marcate cu prefixul [spam] in
subiect. Bitdefender muta in mod automat mesajele spam intr-un anumit
director, dupa cum urmeaza:

e In Microsoft Outlook, mesajele spam sunt mutate intr-un director Spam,
situat in directorul Deleted Items. Folderul Spam este creat atunci cand
un e-mail este etichetat drepts spam.

e in Mozilla Thunderbird, mesajele spam sunt mutate intr-un director Spam,
situat in directorul Trash. Folderul Spam este creat atunci cand un e-mail
este etichetat drepts spam.

Daca utilizati alt client de mail, trebuie sa creati o regula pentru a muta
mesajele e-mail marcate ca [spam] de Bitdefenderintr-un anumit director de
carantina. Daca folderele Stergere articole sau Cos de gunoi sunt sterse,
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folderul Spam va fi sters si el. Cu toate acestea, se va crea un nou folder
Spam imediat ce un e-mail este etichetat drept spam.

4.4.1. Detalii privind modulul Antispam

Filtrele Antispam

Motorul antispam Bitdefender include protectie cloud si diverse alte filtre
care va protejeaza de mesajele de tip SPAM, cum ar fi Lista de prieteni, Lista
de spammeri si Filtrul de caractere.

Lista de prieteni/Lista de spanmmeri

Majoritatea oamenilor comunica in mod regulat cu un grup de cunostinte
sau chiar primesc mesaje de la companii sau organizatii cu acelasi domeniu
de activitate. Prin utilizarea listei de prieteni sau de spammeri, puteti clasifica
usor persoanele de la care doriti sa primiti e-mail-uri (prieteni) indiferent de
continutul mesajului sau persoanele de la care nu mai doriti sa primiti deloc
mesaje (spammeri).

Nota

Va recomandam sa adaugati numele si adresele prietenilor la Lista de prieteni.
Bitdefendernu blocheaza mesajele persoanelor aflate in aceasta lista; de
aceea, adaugarea prietenilor in lista asigura primirea mesajelor legitime.

Filtrul de caractere

Multe mesaje Spam sunt scrise cu caractere chirilice si/ sau asiatice. Filtrul
de caractere detecteaza acest tip de mesaje si le marcheaza ca SPAM.

Functionarea Antispam

Motorul antispam al Bitdefender utilizeaza concomitent toate filtrele antispam
pentru a determina daca un anumit mesaj e-mail ar trebui sa ajunga in
directorul Inbox (Mesaje primite) sau nu.

Fiecare mesaj e-mail pe care il primiti este intai verificat de filtrul Lista de
prieteni/Lista de spammeri. Daca adresa expeditorului se regaseste in Lista
de prieteni mesajul este trimis direct in Inbox.

In caz contrar, filtrul Lista de spammer-i va verifica daca adresa expeditorului
se afla pe aceasta lista. Daca adresa este gasita, e-mail-ul este etichetat ca
SPAM si este mutat in directorul Spam.
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Altfel, Filtrul de caractere va verifica dacad mesajul este scris cu caractere
Chirilice sau Asiatice. In acest caz, e-mail-ul este etichetat ca SPAM si mutat
in directorul Spam.

Nota
Daca mesajul este etichetat ca SEXUALLY EXPLICIT in subiect, Bitdefender
il va considera SPAM.

Clienti si protocoale de e-mail compatibile

Protectia antispam este oferita pentru toti clientii de mail POP3/SMTP. Bara
de comenzi antispam insa este integrata doar in:

e Microsoft Outlook 2007 / 2010/ 2013/ 2016
e Mozilla Thunderbird 14 sau mai recent

4.4.2. Activarea sau dezactivarea protectiel antispam
Protectia antispam este activata implicit.
Pentru a activa sau dezactiva caracteristica Antispam:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. Tn panoul ANTISPAM, activeaza sau dezactiveaza butonul.

4.4.3. Utilizarea barei de instrumente antispam in fereastra
de client de e-mail

In partea de sus a ferestrei clientului dumneavoastrd de mail, puteti vedea
bara de comenzi antispam. Bara de comenzi antispam va ajuta sa
administrati protectia antispam direct din clientul dumneavoastra de mail.
Puteti corecta Bitdefender cu usurinta daca acesta a marcat un mesaj legitim
ca SPAM.

Important

Bitdefender se integreaza in clientii de mail cel mai frecvent utilizati, printr-o
bara de instrumente antispam usor de utilizat. Pentru o lista completa a
clientilor de mail admisi, consultati ,Clienti si protocoale de e-mail compatibile”

(p. 103).

Fiecare buton al barei de comenzi este explicat mai jos:
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% Setari - deschide o fereastra in care puteti configura filtrele antispam si
setarile barei de instrumente.

tx Este Spam - indica faptul ca mesajul e-mail selectat este spam. Mesaijul
e-mail va fi mutat imediat in directorul Spam. Daca serviciile antispam cloud
sunt activate, mesajul va fi trimis catre Bitdefender Cloud pentru a fi analizat
in detaliu.

&> Nu este spam - indica faptul cad mesajele e-mail selectate nu sunt de tip
spam si Bitdefender nu ar fi trebuit sa le eticheteze astfel. E-mailul va fi mutat
din directorul Spam in directorul Inbox (Mesaje primite). Daca serviciile
antispam cloud sunt activate, mesajul va fi trimis catre Bitdefender Cloud
pentru a fi analizat in detaliu.

Important

Butonul &* Nu este Spam este activ doar cand selectati un mesaj etichetat
ca SPAM de catre Bitdefender (in mod normal aceste mesaje se gasesc in
directorul Spam).

2« Adauga Spammer - adauga expeditorul e-mailului selectat pe Lista de
spammeri. Este posibil sa vi se ceara sa faceti clic pe OK, pentru confirmare.
Mesajele e-mail primite de la adrese de pe Lista de spammeri sunt marcate
automat ca [spam].

< Adauga prieten - adauga expeditorul e-mailului selectat pe Lista de prieteni.
Este posibil sa vi se ceara sa faceti clic pe OK, pentru confirmare. Veti primi
toate mesajele de la aceasta adres3, indiferent de continutul lor.

<« Spammeri - deschide lista de spammeri care contine adrese de e-mail de
la care nu doriti sa primiti mesaje, indiferent de continutul acestora. Pentru
mai multe informatii, consultati capitolul ,Configurarea listei de spammeri”
(p. 107).

<= Prieteni - deschide lista de prieteni care contine adrese de e-mail de la
care doriti intotdeauna sa primiti mesaje, indiferent de continutul acestora.
Pentru mai multe informatii, consultati capitolul ,Configurarea listei de prieten”
(p. 106).

Indicarea erorilor de detectie

Daca folositi un client de e-mail compatibil, puteti corecta cu usurinta filtrul
antispam (indicand ce mesaje e-mail nu ar fi trebuit marcate ca fiind de tip
[spam]). Astfel, veti imbunatati eficienta filtrului antispam. Urmati acesti
pasi:

1. Deschideti clientul dumneavoastra de mail.
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2. Mergeti in directorul cu mesaje nesolicitate (junk), in care sunt mutate
mesajele spam.

3. Selectati mesajele legitime pe care Bitdefender le-a marcat incorect ca
[spam].

4. Faceti clic pe butonul <- Adauga prieten din bara de instrumente antispam
Bitdefender, pentru a adauga expeditorul pe Lista de prieteni. Este posibil
sa vi se ceara sa faceti clic pe OK, pentru confirmare. Veti primi toate
mesajele de la aceasta adresa, indiferent de continutul lor.

5. Faceti clic pe butonul & Nu este spam din bara de instrumente antispam
Bitdefender (localizata, in mod normal, in partea superioara a ferestrei
clientului de e-mail). Mesajul e-mail va fi mutat in directorul Mesaje primite.

Indicarea mesajelor spam nedetectate

Daca folositi un client de mail admis, puteti indica cu usurinta care mesaje
e-mail ar fi trebuit detectate ca spam. Astfel, veti imbunatati eficienta filtrului
antispam. Urmati acesti pasi:

1. Deschideti clientul dumneavoastra de mail.
2. Mergeti la directorul Inbox.

3. Selectati mesajele spam nedetectate.

4

. Faceti clic pe butonul & Spam din bara de instrumente antispam
Bitdefender (localizata, in mod normal, in partea superioara a ferestrei
clientului de e-mail). Acestea sunt marcate imediat ca [spam] si mutate
in directorul de mesaje nesolicitate (junk).

Configurarea setarilor barei de instrumente

Pentru a configura setarile barei de instrumente antispam pentru clientul de
e-mail, faceti clic pe butonul # Setari din bara de instrumente si apoi pe fila
Setari bara din instrumente.

Aici aveti la dispozitie urmatoarele optiuni:

e Marcheaza e-mail-urile spam ca 'citite' - marcheaza, in mod automat,
mesajele e-mail de tip spam ca fiind citite, astfel incat sa nu fiti deranjat
la primirea unui astfel de mesaj.

e Puteti alege daca sa fie afisate sau nu ferestrele de confirmare cand faceti
clic pe butoanele <= Adauga Spammer si < Adauga prieten din bara de
instrumente antispam.
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Ferestrele de confirmare pot preveni adaugarea accidentala a expeditorilor
de mesaje e-mail la lista de prieteni/contacte care trimit mesaje spam.

4.4.4. Configurarea listei de prieteni

Lista de Prieteni este o lista care contine toate adresele de e-mail de la care
doriti sa primiti mesaje, indiferent de continutul acestora. Mesajele de la
prieteni nu vor fi etichetate ca Spam, chiar daca au continut asemanator
mesajelor Spam.

Nota

Orice mesaj venit de la 0 adresa inclusa pe lista de prieteni va fi trimis automat
in directorul Inbox, fara a mai fi procesat.

Pentru a configura si administra lista de prieteni:

e Daca utilizati Microsoft Outlook sau Thunderbird, faceti clic pe butonul 2
Prieteni de pe bara de instrumente antispam Bitdefender

e Alternativ:
1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.
2. In panoul ANTISPAM, efectueaza clic pe Setari.
3. Mergi la fereastra Administrare prieteni.

Pentru a adduga o adresa de e-mail, selecteaza optiunea Adresa e-mail,
introdu adresa si apoi efectueaza clic pe ADAUGA. Sintaxa:
nume@domeniu.com.

Pentru a adauga toate adresele de e-mail dintr-un anumit domeniu, selecteaza
optiunea Nume domeniu, introdu numele domeniului si efectueaza clic pe
Adauga. Sintaxa:

e @domain.com si domain.com - toate mesajele primite de la domain.com
vor ajunge in directorul Inbox indiferent de continut;

e domeniu - toate mesajele primite de la domeniu (indiferent de sufixul
domeniului) vor fi etichetate ca SPAM,;

e com - a- toate mesajele primite avand sufixul domeniului com vor fi
etichetate ca SPAM;

Se recomanda sa evitati adaugarea de domenii, insa acest lucru poate fi util
in anumite situatii. De exemplu, puteti adauga domeniul de e-mail al
companiei pentru care lucrati sau pe cele ale partenerilor dumneavoastra
de incredere.
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Pentru a sterge o inregistrare din lista, selecteaza butonul T aferent
acesteia. Pentru a sterge toate inregistrarile din lista, selecteaza Stergere
lista.

Poti salva Lista de prieteni intr-un fisier, astfel incat s-o poti folosi pe un alt
dispozitiv sau dupa reinstalarea produsului. Pentru a salva Lista de prieteni,
faceti clic pe butonul Salveaza si salvati-o in locatia dorita. Fisierul va avea
extensia .bwl.

Pentru a incarca o Lista de prieteni memorata anterior, selecteaza incarca
si deschide fisierul corespunzator .bwl. Pentru a reseta continutul listei
curente atunci cand incarci o lista salvata anterior, bifeaza caseta de
langa Suprascrie lista curenta.

4.4.5. Configurarea listei de spammeri

Lista de spammeri este o lista care contine toate adresele de e-mail de la
care nu doriti sa primiti mesaje, indiferent de continutul acestora. Orice mesaj
primit de la o adresa din lista de spammeri va fi automat etichetat ca Spam,
fara alta procesare.

Pentru a configura si administra lista de spammeri:

e Daca utilizati Microsoft Outlook sau Thunderbird, faceti clic pe butonul <«
Spammeri de pe bara de instrumente antispam Bitdefender integrata in
clientul dumneavoastra de e-mail.

e Alternativ:
1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.
2. In panoul ANTISPAM, efectueaza clic pe Setari.
3. Mergi la fereastra Administrare spammeri.

Pentru a adauga o adresa de e-mail, selecteaza optiunea Adresa e-mail,
introdu adresa si apoi efectueaza clic pe ADAUGA. Sintaxa:
nume@domeniu.com.

Pentru a adauga toate adresele de e-mail dintr-un anumit domeniu, selecteaza
optiunea Nume domeniu, introdu numele domeniului si efectueaza clic pe
Adauga. Sintaxa:

e @domain.com si domain.com - toate mesajele primite de la domain.com
vor ajunge in directorul Inbox indiferent de continut;
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e domeniu - toate mesajele primite de la domeniu (indiferent de sufixul
domeniului) vor fi etichetate ca SPAM,;

e com - a- toate mesajele primite avand sufixul domeniului com vor fi
etichetate ca SPAM.

Se recomanda sa evitati adaugarea de domenii, insa acest lucru poate fi util
in anumite situatii.

Avertisment

Nu adaugati nume de domenii legitime ale unor servicii de e-mail bazate pe
web (Yahoo, Gmail, Hotmail sau altele asemenea) pe Lista de spammeri. In
caz contrar, mesajele e-mail primite de la orice utilizator inregistrat al unui
astfel de serviciu va fi detectat ca spam. Daca, de exemplu, adaugati
yahoo.com pe Lista de spammeri, toate mesajele e-mail care provin de la
adrese yahoo.com vor fi marcate ca [spam)].

Pentru a sterge o inregistrare din lista, selecteaza butonul T aferent
acesteia. Pentru a sterge toate inregistrarile din lista, selecteaza Stergere
lista.

Poti salva Lista de prieteni intr-un fisier, astfel incat s-o poti folosi pe un alt
dispozitiv sau dupa reinstalarea produsului. Pentru a salva Lista de spammeri,
faceti clic pe butonul Salveaza si salvati-o in locatia dorita. Fisierul va avea
extensia .bwl.

Pentru aincarca o Lista de spammeri memorata anterior, efectueaza clic pe
INCARCA si deschide fisierul corespunzator .bwl. Pentru a reseta continutul
listei curente atunci cand incarcati o lista salvata anterior, selectati Suprascrie
lista curenta.

4.4.6. Se configureaza filtrele locale antispam

Conform descrierii de la ,Detalii privind modulul Antispam” (p. 102), Bitdefender
utilizeaza o combinatie de diferite filtre antispam pentru a identifica mesajele
spam. Filtrele antispam sunt preconfigurate pentru asigurarea unei protectii
eficiente.

Important

Daca primiti e-mailuri legitime scrise cu caractere asiatice sau chirilice,
dezactivati setarea care blocheaza in mod automat aceste e-mailuri. Setarea
corespunzatoare este dezactivata pentru versiunile localizate ale programului

Administrarea securitatii dumneavoastra 108



Bitdefender Family Pack

care utilizeaza astfel de seturi de caractere (de exemplu, in cazul versiunii in
limba rusa sau chineza).

Pentru a configura filtrele locale antispam:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. In panoul ANTISPAM, efectueaza clic pe Setari.

3. Mergi la fereastra Setari si selecteaza butoanele corespunzatoare de
activare sau dezactivare.

In cazul in care utilizati Microsoft Outlook sau Thunderbird, puteti configura
filtrele locale antispam direct din clientul de e-mail. Faceti clic pe butonul
Setari din bara de instrumente antispam Bitdefender (localizata, in mod
normal, in partea superioara a ferestrei clientului de e-mail) si apoi pe fila
Filtre antispam.

4.4.7. Configurarea setarilor cloud

Detectia cloud foloseste serviciile Bitdefender Cloud pentru a va oferi
protectie antispam eficienta si intotdeauna actualizata.

Protectia cloud functioneaza cat timp functia Antispam a Bitdefender este
mentinuta activa.

Mostre de mesaje e-mail legitime si de tip spam pot fi trimise catre
Bitdefender Cloud in cazul in care identificati erori de detectie sau mesaje
e-mail de tip spam nedetectate. Acest lucru va ajuta sa imbunatatiti rata de
detectie antispam a Bitdefender.

Configurati trimiterea mostrelor de e-mail catre Bitdefender Cloud selectand
optiunile dorite si urmarind pasii de mai jos:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. In panoul ANTISPAM, efectueaza clic pe Setari.

3. Mergi la fereastra Setari si selecteaza butoanele corespunzatoare de
activare sau dezactivare.

In cazul in care utilizati Microsoft Outlook sau Thunderbird, puteti configura
detectia cloud direct de la clientul dumneavoastra de e-mail. Faceti clic pe
butonul # Setari din bara de instrumente antispam Bitdefender (localizata,
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in mod normal, in partea superioara a ferestrei clientului de e-mail) si apoi
pe fila Setari Cloud.

4.5. Firewall

Firewall-ul iti protejeaza dispozitivul contra tentativelor de conectare interne
si externe neautorizate, atat in retele locale, cat si pe internet. Este
asemanator unui paznic - fine evidenta tentativelor de conectare si decide
pe care sa le permite si pe care sa le blocheze.

Firewall-ul Bitdefender foloseste un set de reguli pentru a filtra datele
transmise catre si de la sistemul dumneavoastra.

in conditii normale, Bitdefender creeaza in mod automat o requla de fiecare
data cand o aplicatie incearca sa acceseze internetul. De asemenea, puteti
edita sau adauga manual reguli pentru aplicatii.

Ca masura de securitate, vei fi notificat de fiecare data cand o aplicatie
potential periculoasa este blocata de la a accesa internetul.

Bitdefender aloca automat un nou tip fiecarei conexiuni la retea detectate.
In functie de tipul de retea, protectia firewall este setata la nivelul
corespunzator pentru fiecare conexiune.

Pentru a afla mai multe despre setarile firewall pentru fiecare tip de retea si
despre modul in care puteti edita setarile retelei, consultati ,Administrarea
setarilor de conectare” (p. 114).

Activarea sau dezactivarea protectiei firewall.

Pentru a activa sau dezactiva protectia firewall:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. in panoul FIREWALL, activeaza sau dezactiveaza butonul.

Avertisment

Deoarece iti expune dispozitivul unor conexiuni neautorizate, dezactivarea
firewallului trebuie sa fie doar o masura temporara. Reactivati firewall-ul cat
mai repede posibil.
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4.5.1. Administrarea regulilor pentru aplicatii

Pentru a vizualiza si a administra regulile pentru firewall, ce controleaza
accesul aplicatiilor la resursele retelei si la internet:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. In panoul FIREWALL, efectueazi clic pe Setari.
3. Mergi la fereastra Acces aplicatie.

Poti vedea cele mai recente programe (procese) care au trecut prin Firewall-ul
Bitdefender si reteaua de internet la care esti conectat. Pentru a vedea regulile
create pentru o anumita aplicatie, efectueaza clic pe aceasta si apoi
acceseaza linkul Vezi regulile aplicatiei. Se deschide fereastra Reguli.

Pentru fiecare regula sunt afisate urmatoarele informatii:

e RETEA - procesul si tipurile de adaptoare de retea (Acasa/Birou, Public
sau Toate) pentru care se aplica regula. Regulile sunt create automat
pentru a filtra accesul la retea sau internet prin oricare adaptor. in mod
implicit, regula se aplica oricarei retele. Pentru a filtra accesul aplicatiilor
laretea si internet printr-un anumit adaptor (de exemplu, printr-un adaptor
de retea wireless), puteti crea reguli manual sau puteti edita regulile
existente.

e PROTOCOL - protocolul IP caruiai se aplica regula. in mod implicit, regula
se aplica oricarui protocol.

e TRAFIC - regula se aplica in ambele directii, atat traficului de intrare si
celui de iesire.

e PORTURI - protocolul de PORTURI caruia i se aplica regula. in mod implicit,
regula se aplica tuturor porturilor.

e IP - protocolul de internet (IP) caruia i se aplica regula. in mod implicit,
regula se aplica tuturor adreselor IP.

e ACCES - daca accesul aplicatiei la retea sau la internet este permis sau
respins in conditiile precizate.

Pentru a modifica sau sterge regulile pentru aplicatiile selectate, efectueaza
clic pe pictograma

e Modificare regula - deschide o fereastra in care puteti modifica regula
curenta.
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e Stergere regula- poti alege sa stergi setul de reguli curent pentru aplicatia
selectata.
Adaugare reguli pentru aplicatii
Pentru adaugarea unei reguli pentru aplicatie:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. in panoul FIREWALL, efectueaza clic pe Setari.
3. In fereastra Reguli, efectueazi clic pe Adaugare regula.
Aici poti aplica urmatoarele modificari:

e Aplica aceasta regula tuturor aplicatiilor. Activeaza acest buton pentru a
aplica regula creata tuturor aplicatiilor.

e Cale program. Efectueaza clic pe CAUTA si selecteaza aplicatia careia i
se aplica regula.

e Permisiune. Selectati una dintre permisiunile disponibile:

Permisiune |Descriere

Permite Aplicatiei specificate i va fi permis accesul laretea / internet
in conditiile specificate.

Interzice  Aplicatiei specificatefii va fi refuzat accesul laretea/ internet
in conditiile specificate.

e Tip retea. Selectati tipul de retea pentru care se aplica regula. Puteti
modifica tipul deschizand meniul vertical Tip de retea si selectand unul
dintre tipurile disponibile din lista.

Tip retea Descriere

Orice retea Permite tot traficul dintre dispozitivul tau si alte
dispozitive indiferent de tipul retelei.

Acasa/Birou Permite tot traficul catre si de la dispozitivele din
reteaua locala.

Publica Tot traficul este filtrat.
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e Protocol. Selectati din meniu protocolul IP caruia i se aplica regula.

e Daca doriti ca regula sa fie aplicata tuturor protocoalelor, selectati
Oricare.

Daca doriti ca regula sa fie aplicata pentru TCP, selectati TCP.

Daca doriti ca regula sa fie aplicata pentru UDP, selectati UDP.

Daca doresti ca regula sa fie aplicata pentru ICMP, selecteaza ICMP.

Daca doresti ca regula sa fie aplicata pentru IGMP, selecteaza IGMP.

Daca doresti ca regula sa fie aplicata pentru GRE, selecteaza GRE.

Daca doriti ca o regula sa se aplice unui anumit protocol, introduceti in
campul gol numarul alocat protocolului pe care doriti sa-| filtrati.
Nota

Numerele protocoalelor IP sunt atribuite de catre Internet Assigned
Numbers Authority (IANA). Puteti gasi lista completa a numerelor atribuite
protocoalelor I P Il a adresa
http://www.iana.org/assignments/protocol-numbers.

e Directie. Selectati din meniu directia traficului careia i se aplica regula.

Directie Descriere

La iesire Regula nu se va aplica decat pentru traficul la iesire.
La intrare Regula nu se aplica decat pentru traficul la intrare.
Ambele Regula se va aplica in ambele directii.

Selecteaza butonul Setari avansate din partea inferioara a ferestrei pentru
a personaliza urmatoarele setari:

e Adresa locala personalizata. Specificati adresa IP locala si portul local
carora li se aplica regula.

e Adresa remote personalizata. Specificati adresa IP si portul la distanta
carora li se aplica regula.

Pentru a indeparta setul actual de reguli si a restabili regulile implicite,
efectueaza clic pe Resetare reguli din fereastra Reguli.
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4.5.2. Administrarea setarilor de conectare

Indiferent ca te conectezi la internet printr-un adaptor Wi-Fi sau printr-un
adaptor Ethernet, poti configura setarile care doresti sa fie aplicate pentru
0 navigare sigura. Optiunile disponibile sunt urmatoarele:

Dinamic - tipul retelei va fi setat automat in functie de profilul retelei
conectate, Acasa/Birou sau Public. Atunci cand se intampla acest lucru,
se vor aplica numai regulile de Firewall valabile pentru tipul de retea
respectiv sau cele definite pentru a se aplica tuturor tipurilor de retea.

Acasa/Birou — tipul de retea va fi intotdeauna Acasa/Birou, indiferent de
profilul retelei conectate. Atunci cand se intampla acest lucru, se vor aplica
numai regulile de Firewall pentru modul Acasa/Birou sau cele definite
pentru a se aplica tuturor tipurilor de retea.

Public - tipul de retea va fi intotdeauna Public, indiferent de profilul retelei
conectate. Atunci cand se intampla acest lucru, se vor aplica numai regulile
de Firewall pentru modul Public sau cele definite pentru a se aplica tuturor
tipurilor de retea.

Pentru a configura adaptoarele de retea:

1.

Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. Tn panoul FIREWALL, efectueaza clic pe Setari.

3. Selecteaza fereastra Adaptoare retea.

4. Selecteaza setarile care doresti sa fie aplicate atunci cand te conectezi

la urmatoarele adaptoare:
o Wi-Fi
e Ethernet

4.5.3. Configurarea setarilor avansate

Pentru a configura setari avansate de firewall:

1.

2.
3.

Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

in panoul FIREWALL, efectueaza clic pe Setari.
Selecteaza fereastra Setari.
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Pot fi configurate urmatoarele caracteristici:

o Protectia scanarii porturilor - detecteaza si blocheaza tentativele de a afla
ce porturi sunt deschise.

Scanarile de porturi sunt folosite in mod frecvent de hackeri pentru a
detecta porturi deschise pe dispozitivul tau. Daca este detectat un port
vulnerabil, acestia pot patrunde in dispozitivul tau.

e Mod alerta - alertele sunt indicate de fiecare data cand o aplicatie incearca
sa se conecteze la internet. Selectati Permite sau Blocare. Cand Modul
alerta este pornit, functia Profiluri este dezactivata automat. Modul de
alerta poate fi folosit in acelasi timp cu Modul baterie.

e Permite accesul la reteaua de domeniu - permiteti sau refuza accesul la
resurse si locatii partajate definite de controllerele de domeniu.

e Mod ascuns - daca poti fi detectat de alte dispozitive. Efectueaza clic pe
Modificare setari mod ascuns pentru a selecta cand dispozitivul tau ar
trebui si cand nu ar trebui sa fie vizibil pentru alte dispozitive.

e Comportament implicit al aplicatiei - permite Bitdefender sa aplice setarile
automate pentru aplicatiile fara reguli definite. Efectueaza clic pe
Modificare reguli implicite pentru a selecta daca setarile automate trebuie
aplicate sau nu.

e Automat - accesul aplicatiilor va fi permis sau blocat pe baza setarilor
automate de Firewall si a regulilor utilizatorului.

e Permite - se va permite in mod automat accesul aplicatiilor care nu au
definita nicio regula de Firewall.

e Blocheaza - se va bloca in mod automat accesul aplicatiilor care nu au
definita nicio regula de Firewall.

4.6. Vulnerabilitati

Un pas important in protejarea dispozitivului tau impotriva actiunilor si
aplicatiilor periculoase este de a mentine actualizat sistemul de operare si
aplicatiile pe care le utilizezi in mod regulat. Mai mult, pentru a impiedica
accesul fizic neautorizat la dispozitivul tau, este necesara configurarea de
parole puternice (parole ce nu pot fi ghicite cu usurinta) pentru fiecare cont
de utilizator Windows, precum si pentru retelele Wi-Fi la care te conectezi.

Bitdefender permite remedierea cu usurinta a vulnerabilitatilor sistemului
dumneavoastra prin oricare dintre cele doua metode de mai jos:
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e Puteti scana sistemul pentru a identifica vulnerabilitatile acestuia si le
puteti remedia pas cu pas folosind optiunea Scanare vulnerabilitate.

e Prin intermediul monitorizarii automate a vulnerabilitatilor, puteti verifica
si remedia vulnerabilitatile detectate, in fereastra Notificari.

Ar trebui sa verificati si sa remediati vulnerabilitatile sistemului saptamanal
sau o data la doua saptamani.

4.6.1. Scanarea sistemului pentru identificarea
vulnerabilitatilor

Pentru a detecta vulnerabilitatile sistemului, Bitdefender necesita o conexiune
activa la internet.

Pentru a-ti scana sistemul in vederea identificarii vulnerabilitatilor:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. in panoul VULNERABILITATI, selecteazi Deschide.

3. In fila Scanare vulnerabilitati selecteaza Incepe scanarea, apoi asteapta
ca Bitdefender sa verifice sistemul tau pentru a identifica vulnerabilitatile.
Vulnerabilitatile detectate sunt grupate in trei categorii:

e SISTEM DE OPERARE
e Securitatea sistemului de operare

Setarile modificate ale sistemului care iti pot compromite dispozitivul
si datele, cum ar fi avertismentele afisate cand fisierele executate
efectueaza modificari asupra sistemului fara permisiunea ta sau cand
dispozitivele MTP, cum ar fi telefoanele sau camerele, se conecteaza
si executa diferite operatiuni fara stirea ta.

e Actualizari Windows importante

Se afiseaza o lista de actualizari Windows importante care nu sunt
instalate pe computerul tau. Ar putea fi necesara repornirea sistemului
pentru a permite finalizarea instalarii de catre Bitdefender. Retine ca
instalarea actualizarilor poate dura cateva minute.

e Conturi Windows vulnerabile

Poti vedea lista conturilor de utilizator Windows configurate pe
dispozitivul tau si nivelul de protectie asigurat de parola acestora.
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Puteti sa-i solicitati utilizatorului sa schimbe parola la urmatoarea
autentificare sau puteti schimba dumneavoastra parola imediat.
Pentru a seta o noua parola pentru sistemul tau, selecteaza Schimba
parola acum.

Pentru a crea o parola puternica, iti recomandam sa utilizezi o
combinatie de litere mari si mici, numere si caractere speciale (cum
ar fi #, S sau @).

e APLICATII
e Securitate browser

Modificari ale setarilor dispozitivului tau care permit executarea
fisierelor si programelor descarcate prin Internet Explorer fara o
validare a integritatii, ceea ce ar putea conduce la compromiterea
dispozitivului tau.

e Actualizari aplicatii
Pentru a vedea informatiile despre aplicatia care urmeaza a fi
actualizata, clic pe numele acesteia din lista.

Daca o aplicatie nu este la zi, acceseaza Descarcare versiune noua
pentru a descarca versiunea ce mai recenta.

e NETWORK
¢ Retea si date de autentificare

Setarile modificate ale sistemului cum ar fi conectarea automata la
retele hotspot nesecurizate fara stirea ta sau neefectuarea criptarii
asupra traficului de iesire prin canalul securizat.

e Retele Wi-Fi si routere

Pentru a afla mai multe despre reteaua wireless si routerul la care
esti conectat, clic pe numele acesteia din lista. Daca se recomanda
sa setezi o parola mai puternica pentru reteaua ta de acasa, asigura-te
caurmeziinstructiunile noastre, astfel incat sa poti ramane conectat
fara sa-ti faci griji cu privire la confidentialitatea datelor tale.

Atunci cand sunt disponibile si alte recomandari, urmeaza
instructiunile pentru a te asigura ca reteaua ta de acasa este protejata
de ochii iscoditori ai hackerilor.
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4.6.2. Cu ajutorul monitorizarii automate a vulnerabilitatilor

Bitdefender scaneaza sistemul impotriva vulnerabilitatilor la intervale
regulate, in fundal si pastreaza inregistrari ale problemelor detectate in
fereastra Notificari.

Pentru a verifica si solutiona problemele detectate:

1. Efectueaza clic pe Notificari din meniul de navigare al interfetei
Bitdefender.

2. in fila Toate, selecteaza notificarea privind scanarea Vulnerabilitatilor.

3. Puteti vizualiza informatii detaliate cu privire la vulnerabilitatile sistemului
detectate. In functie de problema, pentru a remedia o anumita
vulnerabilitate, procedati dupa cum urmeaza:

e Daca sunt disponibile actualizari Windows, efectueaza clic pe Instalare.

e Daca actualizarea automata Windows este dezactivata, faceti clic
Activare.

e Daca o aplicatie nu este actualizata, efectueaza clic pe Actualizeaza
acum pentru a gasi un link catre pagina furnizorului, de unde poti instala
cea mai recenta versiune a aplicatiei respective.

e Daca un cont de utilizator Windows are o parola slaba, faceti clic pe
Modificare parola pentru a forta utilizatorul sa modifice parola la
urmatoarea conectare sau schimbati-o chiar dumneavoastra. Pentru a
crea o parola puternica, utilizati o combinatie de litere mari si mici,
numere si caractere speciale (cum ar fi #, S sau @).

e Daca functia de executare automata Windows este activata, faceti clic
pe Remediere pentru a o dezactiva.

e Daca routerul pe care l-ai configurat are configurata o parola slab3,
efectueaza clic pe Modificare parola pentru a accesa interfata din care
poti configura o parola puternica.

e Dacareteaua la care esti conectat contine vulnerabilitati care pot supune
sistemul tau unor riscuri, fa clic pe Modificare setari Wi-Fi.

Pentru a configura setarile de monitorizare a vulnerabilitatilor:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. In panoul VULNERABILITATI, selecteazi Deschide.
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Important
Pentru a primi informari automate cu privire la vulnearibilitatile sistemului
sau aplicatiei, mentineti optiunea Vulnerabilitate activata.

3. Mergi la fila Setari.

4. Selectati vulnerabilitatile sistemului care doriti sa fie verificate in mod
regulat, cu ajutorul comutatoarelor corespunzatoare.

Windows updates
Verificati daca sistemul de operare Windows are instalate cele mai
recente actualizari de securitate importante de la Microsoft.

Actualizari aplicatii
Verificati daca aplicatiile instalate pe sistemul dvs. sunt actualizate.
Aplicatiile neactualizate pot fi exploatate de software-uri periculoase,
expunandu-va computerul la atacuri din exterior.

Parole utilizatori
Verifica daca parolele pentru conturile de Windows si routerele
configurate pe sistem sunt usor de descoperit sau nu. Setand parole
care sunt greu de ghicit (parole puternice), va fi mai mult mai dificil
pentru hackeri sa patrundain sistemul dumneavoastra. Pentru a crea
o parola puternica, utilizati o combinatie de litere mari si mici, numere
si caractere speciale (cum ar fi #, S sau @).

Redare automata
Verificati starea caracteristicii de executare automata Windows.
Aceasta caracteristica permite pornirea aplicatiilor in mod automat
direct de pe CD, DVD, unitati USB sau alte dispozitive externe.

Anumite tipuri amenintari folosesc functia de executare automata
pentru a se raspandi de la suporturile media amovibile in computer.
De aceea se recomanda sa dezactivati aceasta caracteristica
Windows.

Evaluare securitate retele Wi-Fi
Verifica daca reteaua wireless de acasa la care esti conectat este
sigura sau nu si daca are vulnerabilitati. De asemenea, verifica daca
parola routerului de acasa este suficient de puternica si afla cum o
poti face mai sigura.

Majoritatea retelelor wireless neprotejate sunt nesigure, permitand
astfel hackerilor sa aiba acces la activitatile tale private.
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Nota

Daca dezactivati monitorizarea pentru o anumita vulnerabilitate, posibilele
probleme aferente nu vor mai fi inregistrate in fereastra Notificari.

4.6.3. Evaluare securitate retele Wi-Fi

Atunci cand te deplasezi, lucrezi dintr-o cafenea sau astepti in aeroport,
conectarea la o retea wireless publica pentru a face plati, verifica e-mail-ul
sau conturile pe retelele sociale poate fi solutia cea mai rapida. Insa pot
exista curiosi care saincerce sa-ti fure datele personale, urmarind informatiile
care trec prin retea.

Datele personale includ parolele si numele de utilizator pe care le folosesti
pentru a-ti accesa conturile online, cum ar fi casutele de e-mail, conturile
bancare, conturile de retele sociale, dar si mesajele pe care le trimiti.

De obicei, retelele wireless publice sunt cel mai probabil nesigure deoarece
nu necesita parola la autentificare sau, daca au parol3, aceasta poate fi pusa
la dispozitia oricui doreste sa se conecteze. Mai mult, pot exista retele
periculoase sau de tip honeypot, care reprezinta o tinta pentru infractorii
cibernetici.

Pentru a te proteja impotriva pericolelor hotspot-urilor wireless publice
nesecurizate sau necriptate, functia Asistenta securitate Wi-Fi Bitdefender
analizeaza cat de sigura este o retea wireless si, atunci cand este nevoie, iti
recomanda sa utilizezi Bitdefender VPN.

Functia Asistenta Securitate Wi-Fi Bitdefender ofera informatii despre:
e Retele Wi-Fi acasa

e Retele Wi-Fi de la birou

e Retele Wi-Fi publice

Activarea sau dezactivarea notificarilor pentru Asistenta
Securitate Wi-Fi

Pentru a activa sau dezactiva notificarile pentru Asistenta Securitate Wi-Fi:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. in panoul VULNERABILITATI, selecteazi Deschide.
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3.

Mergi la fereastra Setari si activeaza sau dezactiveaza optiunea Asistent
de securitate Wi-Fi Security Advisor.

Configurarea retelei Wi-Fi de acasa

Pentru a porni configurarea retelei tale de acasa:

1.

Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. in panoul VULNERABILITATI, selecteazi Deschide.
3. Acceseaza fereastra Asistent de securitate Wi-Fi si selecteaza Wi-Fi

4.

5.

acasa.

In sectiunea Wi-Fi acasa, acceseazid SELECTEAZA WI-FI ACASA.

Seva afisa o lista a retelelor wireless la care te-ai conectat panain prezent.
Gaseste reteaua ta de acasa si apoi fa clic pe SELECTEAZA.

Daca o retea de acasa este considerata nesecurizata sau nesigura, sunt
afisate recomandari de configurare pentru imbunatatirea securitatii.

Pentru a sterge reteaua wireless pe care ai setat-o ca fiind reteaua ta de
acasa, fa clic pe butonul STERGERE.

Pentru a adauga o noua retea wireless ca retea de acasa, acceseaza optiunea
Selecteaza o noua retea Wi-Fi acasa.

Configurarea retelei Wi-Fi de acasa

Pentru a incepe configurarea retelei tale de la birou:

1.

Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. In panoul VULNERABILITATI, selecteazi Deschide.
3. Acceseaza fereastra Asistent de securitate Wi-Fi si selecteaza Wi-Fi birou.
4. Tn fila Wi-Fi birou, acceseaza optiunea SELECTEAZA WI-FI BIROU.

5.

Seva afisa o lista aretelelor wireless la care te-ai conectat panain prezent.
Gaseste reteaua ta de la birou si apoi clic pe SELECTEAZA.

Daca o retea de birou este considerata nesecurizata sau nesigura, sunt
afisate recomandari de configurare pentru imbunatatirea securitatii.
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Pentru a sterge reteaua wireless pe care ai setat-o ca fiind reteaua ta de
birou, acceseaza optiunea STERGE.

Pentru a adauga o noua retea wireless ca retea de birou, acceseaza optiunea
Selecteaza o noua retea Wi-Fi de birou.

Wi-Fi Public

Atunci cand esti conectat la o retea nesecurizata sau nesigura, este activat
profilul Wi-Fi public. Cat timp acest profil este activ, Bitdefender Total Security
este configurat pentru a pune in aplicare automat urmatoarele setari:

Functia Advanced Threat Defense este activa

Firewall-ul Bitdefender este pornit si urmatoarele setari sunt aplicate pentru
adaptorul tau wireless:

e Mod ascuns - PORNIT

e Tipul retelei - Public

Urmatoarele setari din Online Threat Prevention sunt activate:
e Scanare web criptata

e Protectie impotriva fraudelor

e Protectie impotriva tentativelor de phishing

Devine disponibil un buton care deschide Bitdefender Safepay™. in acest
caz, protectia Hotspot pentru retele nesecurizate este activata in mod
implicit.

Verificarea informatiilor despre retelele Wi-Fi

Pentru a verifica informatiile despre retelele wireless la care te conectezi de
obicei:

1

. Efectueaza clic pe Securitate din meniul de navigare al interfetei

Bitdefender.

2. in panoul VULNERABILITATI, selecteazi Deschide.
3. Acceseaza fereastra Asistent de securitate Wi-Fi.

4. 1n functie de informatiile de care ai nevoie, selecteazd una dintre

urmatoarele trei sectiuni: Wi-Fi acasa, Wi-Fi birou sau Wi-Fi public.
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5. Fa clic pe Vizualizare detalii din dreptul retelei despre care doresti sa afli
mai multe informatii.

Exista trei tipuri de retele wireless filtrate in functie de importanta lor, fiecare
marcat printr-o anumita pictograma:

X ° Reteaua Wi-Fi este nesigura - indica faptul ca nivelul de securitate al
retelei este scazut. Aceastainseamna ca utilizarea ei prezinta un nivel ridicat
de risc si nu se recomanda sa efectuezi plati sau sa-ti verifici conturile
bancare fara o protectie suplimentara. In astfel de situatii, iti recomandam
sa utilizezi Bitdefender Safepay™ cu functia de protectie Hotspot pentru
retele nesecurizate activata.

Reteaua Wi-Fi este nesigura - indica faptul ca nivelul de securitate al
retelei este moderat. Aceasta inseamna ca poate avea vulnerabilitati si nu
se recomanda sa efectuezi plati sau sa-ti verifici conturile bancare fara o
protectie suplimentara. in astfel de situatii, iti recomandam sa utilizezi
Bitdefender Safepay™ cu functia de protectie Hotspot pentru retele
nesecurizate activata.

Reteaua Wi-Fi este sigura - indica faptul ca reteaua pe care o folosesti
este sigura. in acest caz, poti folosi date confidentiale pentru realizarea
operatiunilor online.

Atunci cand efectuati clic pe link-ul Vizualizare detalii din dreptul fiecarei
retele, se afiseaza urmatoarele detalii:

e Securizate - aici puteti vedea daca reteaua selectata este securizata sau
nu. Retelele necriptate pot face ca datele pe care le folosesti sa fie expuse.

e Tip de criptare - aici poti vedea tipul de criptare folosit de reteaua selectata.
Unele tipuri de criptare pot fi nesigure. Prin urmare, iti recomandam sa
verifici informatiile despre tipul de criptare afisat pentru a te asigura ca
esti protejat in timp de navighezi pe internet.

e Canal/Frecventa - aici poti vizualiza frecventa canalului utilizat de reteaua
selectata.

e Complexitatea parolei - aici poti vedea cat de puternica este parola. Te
rugam sa retii ca retelele cu parole slabe reprezinta o tinta pentru infractorii
cibernetici.

o Tipul autentificarii - aici poti verifica daca reteaua selectata este sau nu
protejata prin parola. Se recomanda sa te conectezi numai la retele cu
parole puternice.
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o Tip de autentificare - aici poti vedea tipul de autentificare folosit de reteaua
selectata.

4.7. Protectie video si audio

Din ce in ce mai multe amenintari sunt concepute astfel incat sa acceseze
camerele web si microfoanele incorporate. Pentru a impiedica accesul
neautorizat la camera web si pentru a te informa ce aplicatii nesigure
acceseaza microfonul dispozitivului tau si cand, Bitdefender Video & Audio
include:

e Protectie camera web

e Monitorizare Microfon

4.7.1. Protectie camera web

Faptul ca hackerii pot prelua controlul asupra camerei web pentru a va spiona
nu mai este o noutate, iar solutiile de protejare a acesteia, cum ar fi revocarea
drepturilor aplicatiilor, dezactivarea camerei integrate a dispozitivului sau
acoperirea ei nu sunt foarte practice. Pentru aimpiedica eventualele incercari
de a obtine controlul asupra confidentialitatii dumneavoastra, functia
Bitdefender Webcam Protection monitorizeaza in permanenta aplicatiile
care incearca sa obtina acces la camera web si le blocheaza pe acelea care
nu figureaza ca fiind sigure.

Ca masura de sigurantd, vei fi notificat de fiecare data cand o aplicatie
nesigura va incerca sa obtina acces la camera ta.
Activarea sau dezactivarea functiei Webcam Protection

1. Efectueaza clic pe Confidentialitate din meniul de navigare al interfetei
Bitdefender.

2. in sectiunea PROTECTIE VIDEO SI AUDIO, selecteaza optiunea Setari.
3. Acum mergi la fereastra Setari si activeaza sau dezactiveaza butonul
corespunzator.
Configurarea functiei Webcam Protection

Acum puteti configura ce reguli sa fie aplicate atunci cand o aplicatie incearca
sa obtina acces la camera dvs. web, urmand acesti pasi:
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1. Efectueaza clic pe Confidentialitate din meniul de navigare al interfetei
Bitdefender.

2. In sectiunea PROTECTIE VIDEO SI AUDIO, selecteaza optiunea Setari.
3. Mergi la fila Setari.

Sunt disponibile urmatoarele optiuni:

Reguli pentru blocarea aplicatiilor

e Blocheaza orice acces la camera web - nicio aplicatie nu va putea accesa
camera dvs. web.

e Blocati accesul browserelor la camera web - niciun browser web in afara
de Internet Explorer si Microsoft Edge nu va avea acces la camera dvs.
web. Datorita procedurii aplicatiilor din Windows Store de a rula in cadrul
unui singur proces, Internet Explorer si Microsoft Edge nu pot fi detectate
de Bitdefender ca fiind browsere web, prin urmare sunt exceptate de la
aceasta setare.

e Seteaza drepturile de acces pentru aplicatii pe baza preferintelor
comunitatii - daca majoritatea utilizatorilor Bitdefender considera o
aplicatie utilizata in mod frecvent ca fiind inofensiva, atunci accesul
acesteia la camera web va fi setat automat pe Permite. Daca o aplicatie
folosita in mod frecvent este considerata ca fiind periculoasa de multi
utilizatori, atunci accesul acesteia va fi setat automat pe Blocat.

Vei fi informat de fiecare data cand una dintre aplicatiile tale instalate vor
fi incluse in lista de aplicatii blocate de catre majoritatea utilizatorilor
Bitdefender.

Notificari
¢ Notificare in momentul in care aplicatiile permise se conecteaza la camera

web - vei fi notificat de fiecare data cand o aplicatie permisa iti va accesa
camera web.

Adaugarea aplicatiilor in lista Webcam Protection

Aplicatiile care incearca sa se conecteze la camera web sunt detectate
automat in functie de comportamentul lor si preferintele comunitatii, iar
accesul acestora este permis sau blocat. Cu toate acestea, puteti configura
manual ce actiune doriti sa fie intreprinsa urmand acesti pasi:

1. Efectueaza clic pe Confidentialitate din meniul de navigare al interfetei
Bitdefender.
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2. In sectiunea PROTECTIE VIDEO SI AUDIO, selecteaza optiunea Setari.
3. Selecteaza fereastra Protectia camera web.

4. Selecteaza fereastra Adaugare aplicatie.

5. Efectueaza clic pe link-ul dorit:

e Din Windows Store - se afiseaza o lista cu aplicatiile detectate din
Windows Store. Activeaza butoanele de langa aplicatiile pe care doresti
sa le adaugi pe lista.

e Din aplicatiile tale - mergi la fisierul .exe pe care vrei sa- adaugi si apoi
selecteaza OK.

Pentru a vizualiza ce optiune au ales utilizatorii Bitdefender pentru aplicatia
selectat, efectuati clic pe pictograma .

in aceasta fereastra se vor afisa aplicatiile care vor solicita acces la camera
web, alaturi de data si ora ultimei activitati.

Vei fi notificat de fiecare data cand una dontre aplicatiile permise este blocata
de catre utilizatrii Bitdefender.

Pentru a opri accesul unei aplicatii adaugate la camera dvs. web, faceti clic

L /L

pe pictograma . Pictograma se transformain , ceea ce inseamna
ca aplicatia selectata nu va avea acces la camera dvs. web.

4.7.2. Monitorizare microfon

Aplicatiile de tip rogue pot accesa microfonul inclus in mod silentios sau in
fundal fara consimtamantul dvs. Pentru a va face constient cu privire la
posibilele programe malitioase de tip exploits, monitorizare Bitdefender
Microphone va va notifica despre aceste evenimente. Astfel, nicio aplicatie
nu va putea obtine acces la microfonul dvs. fara ca dvs. sa stiti acest lucru.

Activarea sau dezactivarea monitorului pentru Microfon

1. Efectueaza clic pe Confidentialitate din meniul de navigare al interfetei
Bitdefender.

2. in sectiunea PROTECTIE VIDEO SI AUDIO, selecteaza optiunea Setari.
3. Selecteaza fereastra Setari.
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4. in fereastra Setari, activeaza sau dezactiveazd butonul Monitorizare
microfon.
Configurarea notificarilor pentru monitorul de Microfon

Pentru a configura ce notificari ar trebui sa apara cand aplicatiile incearca
sa obtina acces la microfonul dvs., urmati pasii de mai jos:

1. Efectueaza clic pe Confidentialitate din meniul de navigare al interfetei
Bitdefender.

2. in sectiunea PROTECTIE VIDEO SI AUDIO, selecteaza optiunea Setari.
3. Mergi la fereastra Setari.

Notificari

e Anunta-ma atunci cand aplicatia incearca sa acceseze microfonul

e Anunta-ma atunci cand browser-ele acceseaza microfonul

e Anunta-ma atunci cand aplicatii nesecurizate imi acceseaza microfonul

o Afisati notificatia in baza alegerii utilizatorilor Bitdefender

Adaugarea de aplicatii in lista de monitorizare a Microfonului

Aplicatiile care vorincerca sa se conecteze la microfonul dvs. vor fi detectate
automat si adaugate la lista de Notificari. Cu toate acestea, puteti configura
manual individual daca o notificare trebuie afisata sau nu prin respectarea
urmatorilor pasi:

1. Efectueaza clic pe Confidentialitate din meniul de navigare al interfetei
Bitdefender.

. In sectiunea PROTECTIE VIDEO Sl AUDIO, selecteaza optiunea Setari.
. Mergi la fereastra Protectie audio.

. Selecteaza fereastra Adaugare aplicatie.

g~ WON

. Efectueaza clic pe link-ul dorit:

e Din Windows Store - se afiseaza o lista cu aplicatiile detectate din
Windows Store. Activeaza butoanele de langa aplicatiile pe care doresti
sa le adaugi pe lista.

e Din aplicatiile tale - mergi la fisierul .exe pe care vrei sa-l adaugi si apoi
selecteaza OK.
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Pentru a vizualiza ce optiune au ales utilizatorii Bitdefender pentru aplicatia
selectats, efectuati clic pe pictograma .

in aceasta fereastra se vor afisa aplicatiile care vor solicita acces la microfon,
alaturi de data si ora ultimei activitati.

Pentru a nu mai primi notificari cu privire la activitatea unei aplicatii adaugate,

faceti clic pe pictograma v Pictograma se transforma in * ! , Ceea ce
inseamna ca nicio notificare Bitdefender nu va fi afisata cand aplicatia
selectata va incerca sa va acceseze microfonul.

4 8. Remediere ransomware

Functia Remediere ransomware Bitdefender face un backup al fisierelor tale,
precum documente, fotografii, clipuri video sau muzica, pentru a se asigura
ca acestea sunt protejate impotriva deteriorarii sau a pierderii in cazul unei
criptari ransomware. De fiecare data cand este detectat un atac ransomware,
Bitdefender va bloca toate procesele implicate in atac si va incepe procesul
de remediere. Astfel, vei putea recupera intregul continut al fisierelor tale
fara sa platesti vreo rascumparare.

Activarea sau dezactivarea functiei Remediere ransomware

Pentru a activa sau dezactiva functia Remediere ransomware:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. in sectiunea REMEDIERE RANSOMWARE, activeaza sau dezactiveaza
optiunea.

Nota

Pentru a te asigura ca fisierele tale sunt protejate impotriva atacurilor
ransomware, iti recomandam sa pastrezi activa optiunea Remediere
ransomware.

Activarea sau dezactivarea restabilirii automate

Restabilirea automata se asigura ca fisierele tale sunt restabilite automat
in eventualitatea unei criptari ransomware.

Pentru a activa sau dezactiva restabilirea automata:
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1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. In sectiunea REMEDIERE RANSOMWARE, selecteazi Administrare.

3. In fereastra Setari, activeaza sau dezactiveaza butonul Restabilire
automata.

Vizualizarea fisierelor restabilite automat

Atunci cand optiunea Restabilire automata este activata, Bitdefender va
restabili automat fisierele criptate de ransomware. Astfel, te poti bucura de
o experienta fara griji de utilizare a dispozitivului stiind ca fisierele tale sunt
in siguranta.

Pentru a vizualiza fisierele care au fost restabilite automat:

1. Efectueaza clic pe Notificari din meniul de navigare al interfetei
Bitdefender.

2. In fila Toate, selecteaza notificarea privind cel mai recent comportament
ransomware remediat, apoi apasa pe Fisiere restabilite.

Este afisata lista fisierelor restabilite. Tot aici poti vedea si locatia in care
au fost restabilite fisierele tale.

Restabilirea manuala a fisierelor criptate

in cazul in care trebuie sa restabilesti manual fisierele criptate de
ransomware, urmeaza acesti pasi:

1. Efectueaza clic pe Notificari din meniul de navigare al interfetei
Bitdefender.

2. In fila Toate, selecteaza notificarea privind cel mai recent comportament
ransomware detectat, apoi apasa pe Fisiere criptate.

3. Este afisata lista fisierelor criptate.
Selecteaza Recuperare fisiere pentru a continua.

4. In cazul in care procesul de restabilire esueaz, fie complet, fie partial,
trebuie sa selectezi locatia in care sa fie salvate fisierele decriptate.
Selecteaza Restabilire locatie si apoi alege o locatie din PC-ul tau.

5. Va aparea o fereastra de confirmare.
Selecteaza Finalizare pentru a finaliza procesul de restabilire.
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Fisierele cu urmatoarele extensii pot fi restabilite in cazul in care sunt criptate:

.392; .3gp; .7z; .ai; .aif; .arj; .asp; .aspx; .avi; .bat; .bin; .bmp; .c; .cda; .cgi; .class;
.com; .cpp; .cs; .css; .csv; .dat; .db; .dbf; .deb;.doc; .docx; .qgif; .gz; .h264; .h; flv;
htm; html;.ico; jar; java; jpeg; jpg;.js; .jsp; .key; .m4dv; . mdb; .mid; .midi; .mky;
.mp3; .mp4; .mov; .mpg; .mpeg; .ods; .odp;.odt; .ogg; .pdf; .pkg; .php; .pl; .png;
.PPS; .ppt; .pptx; .ps; .psd; .py; .rar; .rm; .rtf; .sav; .sql; .sh; .svg; .swift; .swf; tar;
tex; tif; tiff; txt; xIr; xIs; xIsx; .xml; .wmyv; .vb; .vob; .wav; .wks; .wma; .wpl;
wps; .wpd; .wsf; .z, .zip;

Adaugarea aplicatiilor in lista de exceptil

Poti configura reguli de exceptare pentru aplicatiile sigure astfel incat functia
Remediere ransomware sa nu le blocheze daca efectueaza actiuni specifice
programelor ransomware.

Pentru a adauga aplicatiiin lista de exceptii a functiei Remediere ransomware:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. in sectiunea REMEDIERE RANSOMWARE, selecteazd Administrare.
3. Mergi la fereastra Exceptii si selecteaza +Adauga o exceptie.

4.9. Protectia datelor de autentificare cu Password
Manager

Folosim dispozitivul pentru a face cumparaturi online sau pentru a ne plati
facturile, pentru a ne conecta la platformele de socializare sau pentru a ne
autentifica in aplicatiile de mesagerie instant.

Dar toata lumea stie ca nu este usor sa-{i reamintesti parolele.

lar daca nu suntem atenti atunci cand navigam pe internet, datele noastre
confidentiale, precum adresa de e-mail, ID-ul de mesagerie instant sau datele
cardului de credit pot fi compromise.

Pastrarea parolelor sau a datelor personale scrise pe hartie sau in calculator
poate fi periculoasa datorita faptului ca acestea ar putea fi accesate si
folosite de persoane care vor sa fure sau sa utilizeze aceste informatii. Si
nu este un lucru usor sa va reamintiti fiecare parola setata pentru conturile
dumneavoastra sau pentru site-urile preferate.
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Prin urmare, exista oare vreo modalitate prin care sa ne asiguram ca ne
gasim parolele atunci cand avem nevoie de ele? Si putem fi siguri ca parolele
noastre sunt in deplina siguranta intotdeauna?

Modulul Password Manager iti permite sa gestionezi parolele, iti protejeaza
confidentialitatea si iti ofera o experienta de navigare sigura.

Folosind o singura parola master pentru a accesa datele dumneavoastra,
Password Manager te ajuta saiti pastrezi parolele in deplina siguranta intr-un
Portofel.

Pentru a asigura cea mai buna protectie pentru activitatile tale online,
Password Manager este integrat cu Bitdefender Safepay™, oferindu-ti o
solutie unica pentru diversele modalitatiin care iti pot fi compromise datele.

Password Manager protejeaza urmatoarele date personale:
e Informatii personale, precum adresa de e-mail sau numarul de telefon

e Date de autentificare pentru site-uri web

Informatii privind contul bancar sau numarul cardului de credit

Date de acces la conturile de e-mail

Parole pentru aplicatii

Parole pentru retelele Wi-Fi

Creare baza de date noua pentru Portofel

Protofelul Bitdefender este locatia in care va puteti pastra datele personale.
Pentru o experienta de navigare mai usoara, este necesar sa creati o baza
de date a Portofelului, dupa cum urmeaza:

1. Efectueaza clic pe Confidentialitate din meniul de navigare al interfetei
Bitdefender.

. In sectiunea PASSWORD MANAGER, efectueaza clic pe Setari.
. In fereastra Portofelele mele, selecteaza Adaugare portofel.
. Selecteaza Creare nou.

g~ WON

. Introduceti informatiile solicitate in campurile corespunzatoare.
e Nume Portofel - introdu o denumire unica pentru baza de date Portofel.

e Parola principala - introduceti o parola pentru Portofel.
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e Indiciu - introduceti un indiciu pentru a va aminti mai usor parola.
6. Faceti clic pe Continue.

7. In timpul acestui pas poti alege s& stochezi informatiile tale in cloud,
activand butonul de langa Sincronizare pentru toate dispozitivele mele.
Selectati optiunea dorita si faceti clic pe Continuare.

8. Selectati browser-ul web din care doriti sa importati datele.

9. Faceti clic pe Finalizare.

Import baza de date existenta
Pentru a importa o baza de date pentru portofel salvata local:

1. Efectueaza clic pe Confidentialitate din meniul de navigare al interfetei
Bitdefender.

. In sectiunea PASSWORD MANAGER, efectueaza clic pe Setari.
. In fereastra Portofelele mele, selecteaza Adaugare portofel.
. Selecteaza Importa o baza de date existenta.

a A WON

. Navigheaza la locatia de pe dispozitivul tau unde ai salvat baza de date
a portofelului si apoi selecteaz-o.

6. Faceti clic pe Deschide.

7. Introduceti o denumire pentru Portofelul dumneavoastra si parola atribuita
la crearea acestuia.

8. Faceti clic pe Importa.

9. Selectati programele din care doriti sa importati datele de autentificare
si apoi butonul Finalizare.

Exportati baza de date a Portofelului

Pentru a exporta baza de date a Portofelului:

1. Efectueaza clic pe Confidentialitate din meniul de navigare al interfetei
Bitdefender.

2. in sectiunea PASSWORD MANAGER, efectueaza clic pe Setari.
3. Mergi la fereastra Portofelele mele.
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4. Efectuati clic pe pictograma din portofelul dorit si apoi selectati
Export.

5. Navigheaza la locatia de pe dispozitivul tau unde doresti sa salvezi baza
de date a portofelului si apoi alege un nume pentru aceasta.

6. Faceti clic pe Save.

Nota

Portofelul trebuie sa fie deschis pentru ca optiunea Exporta sa fie disponibila.
Daca portofelul pe care trebuie sa-l exporti este blocat, selecteaza Activeaza
portofel si apoi introdu parola atribuita atunci cand acesta a fost creat.

Sincronizati portofelele in cloud

Pentru a activa sau dezactiva sincronizarea portofelelor in cloud:

1. Efectueaza clic pe Confidentialitate din meniul de navigare al interfetei
Bitdefender.

2. in sectiunea PASSWORD MANAGER, efectueaza clic pe Setari.
3. Mergi la fereastra Portofelele mele.

4. Efectuati clic pe pictograma din portofelul dorit si apoi selectati
Setari.

5. Selectati optiunea dorita din fereastra afisata si faceti clic pe Salvare.

Nota
Portofelul trebuie sa fie deschis pentru ca optiunea Exporta sa fie disponibila.

Daca portofelul pe care trebuie sa-I sincronizezi este blocat, efectueaza clic
pe ACTIVEAZA PORTOFEL si apoi introdu parola atribuita atunci cand acesta
a fost creat.
Gestionati datele de autentificare pentru Portofel
Pentru a administra parolele tale:

1. Efectueaza clic pe Confidentialitate din meniul de navigare al interfetei
Bitdefender.

2. In sectiunea PASSWORD MANAGER, efectueaza clic pe Setari.
3. Mergi la fereastra Portofelele mele.
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4. Selecteaza baza de date dorita pentru Portofel si apoi fa clic pe Activeaza
portofel.

5. Introduceti parola generala si faceti clic pe OK.

Se afiseaza o noua fereastra. Selectati categoria dorita din partea de sus a
ferestrei:

e |dentitate

e Pagini web

e Banking online
e Adrese e-mail
e Aplicatii

e Retele Wi-Fi

Adaugarea/ modificarea datelor de autentificare

e Pentru a adauga o noua parola, selectati categoria dorita din partea de
sus, faceti clic pe + Adaugare, introduceti informatiile in campurile
corespunzatoare si faceti clic pe butonul de Salvare.

e Pentru a edita o inregistrare din tabel, selecteaza si fa clic pe
butonul Editare din partea dreapta.

e Pentru a sterge o inregistrare, selecteaz-o si efectueaza clic pe butonul
© Stergere.

Activarea sau dezactivarea protectiei Password Manager

Pentru a activa sau dezactiva protectia Password Manager:

1. Efectueaza clic pe Confidentialitate din meniul de navigare al interfetei
Bitdefender.

2. in sectiunea PASSWORD MANAGER, activeaza sau dezactiveaza butonul.

Administrarea setarilor Password Manager

Pentru a configura in detaliu parola principala:

1. Efectueaza clic pe Confidentialitate din meniul de navigare al interfetei
Bitdefender.
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2. in sectiunea PASSWORD MANAGER, efectueaza clic pe Setari.
3. Mergi la fereastra Setari.

In sectiunea Setari de securitate sunt disponibile urmatoarele optiuni:

e Solicita parola principala la conectarea la dispozitivul meu - ti se va solicita
sa introduci parola master atunci cand accesezi dispozitivul tau.

Solicita parola master la deschiderea browserului sau a aplicatiilor - vi se
va solicita sa introduceti parola master atunci cand accesati un browser
sau o aplicatie.

Nu imi mai cere parola principala - nu ti se va solicita sa introduci parola
principala la accesarea dispozitivului, a unui browser sau a unei aplicatii.

Blocheaza automat Portofelul atunci cand dispozitivul e lasat
nesupravegheat - ti se va solicita sa introduci parola master atunci cand
revii la dispozitiv dupa 15 minute.

Important

Va sfatuim sa retineti parola master sau sa o notati si sa o pastratiintr-un loc
sigur. Daca ati uitat parola, trebuie sa reinstalati programul sau sa contactati
Bitdefender pentru asistenta.

Imbunatatiti-va experienta in utilizare

Pentru a selecta browserele sau aplicatiile in care doresti sa integrezi modulul
Password Manager:

1. Efectueaza clic pe Confidentialitate din meniul de navigare al interfetei
Bitdefender.

2. In sectiunea PASSWORD MANAGER, efectueaza clic pe Setari.

3. Selecteaza fereastra Setari.

Activeaza butonul de langa o aplicatie pentru a utiliza Administratorul de
parole si pentru a-{i imbunatati experienta:

e Internet Explorer
e Mozilla Firefox
e Google Chrome

e Safepay
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Configurarea functiei de Completare automata

Functia de Completare automata iti permite sa te conectezi mai usor la
site-urile web preferate sau sa te autentifici in conturile tale online. La prima
introducere a datelor de autentificare si ainformatiilor personale in browser-ul
web, acestea sunt securizate automat in Portofel.

Pentru a configura setarile de completare automata:

1. Efectueaza clic pe Confidentialitate din meniul de navigare al interfetei
Bitdefender.

2. In sectiunea PASSWORD MANAGER, efectueaza clic pe Setari.
3. In fereastra Setari, deruleaza pana la fila Completare automata setari.
4. Configurati urmatoarele optiuni:

e Configureaza modul in care Password Manager iti securizeaza datele
de autentificare:

e Salveaza datele automat in Portofel - datele de autentificare si alte
informatii care pot fi identificate, cum ar fi datele personale si cele
ale cardului de credit, sunt salvate si actualizate automat in Portofel.

o intreaba-ma de fiecare data - vi se va solicita de fiecare data sa
confirmati daca doriti sa adaugati datele dumneavoastra in Portofel.

¢ Nu permite salvarea datelor, voi actualiza informatiile manual - datele
pot fi adaugate doar manual in Portofel.

e Completare automata a datelor de autentificare:

e Datele de autentificare se completeaza automat de fiecare data -
informatiile dumneavoastra sunt introduse automat in browser.

e Formulare de completare automata:

e Solicita optiunile mele de completare cand accesez o pagina cu
formulare - se va afisa o fereastra cu optiunile de completare de
fiecare data cand Bitdefender detecteaza ca doriti sa efectuati o plata
online sau sa va autentificati.
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Administrarea informatiilor referitoare la Password
Manager din browser

Puteti administra cu usurinta modulul Password Manager direct din browser,
pentru a avea toate datele importante la indemana. Aplicati suplimentara
Portofel Bitdefender este acceptata de urmatoarele browsere: Google Chrome,
Internet Explorer si Mozilla Firefox si este, de asemenea, integrata cu Safepay.

Pentru a accesa extensia Portofel Bitdefender, deschideti browser-ul,
permiteti instalarea aplicatiei suplimentare si faceti clic pe pictograma

de pe bara de instrumente.

Extensia Portofel Bitdefender include urmatoarele optiuni:

e Deschide Portofelul - deschide aplicatia Portofel.

e Blocheaza Portofelul - blocheaza portofelul.

e Pagini web - deschide un submeniu cu toate autentificarile la site-uri
Internet stocate in Portofel. Apasa Adauga pagina web pentru a adauga
site-uri noi in lista.

e Completeaza formularele - deschide un submeniu cu informatiile adaugate
de tine pentru o anumita categorie. De aici, puteti adauga date noi in
Portofel.

e Generator parola - enables va permite sa generati parole aleatorii pe care
le puteti utiliza pentru conturile noi sau existente. Faceti clic pe Afisare
setari avansate pentru a seta complexitatea parolei.

e Setari - deschide fereastra de setari a modulului Password Manager.

e Raporteaza problema - raporteaza orice problema intampinata in legatura
cu Bitdefender Password Manager.

4.10. Anti-tracker

Multe dintre site-urile web pe care le accesezi utilizeaza instrumente de
urmarire de tip tracker pentru a colecta informatii despre comportamentul
tau, fie pentru a le distribui unor companii terte, fie pentru a afisa anunturi
mai relevante pentru tine. Astfel, proprietarii site-urilor web fac bani pentru
a putea oferi continut gratuit sau pentru a continua sa functioneze. Pe langa
colectarea de informatii, tracker-ele pot incetini experienta ta de navigare
sau iti pot afecta latimea de banda.
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Odata ce extensia Bitdefender Anti-tracker a fost activata in browserul web,
eviti urmarirea astfel incat datele tale raman confidentiale in timp ce navighezi
online si reduci timpul necesar pentru incarcarea site-urilor web.

Extensia Bitdefender este compatibila cu urmatoarele browsere web:
e Internet Explorer

e Google Chrome

e Mozilla Firefox

Tracker-ele pe care le detectam sunt grupate in urmatoarele categorii:

e Publicitate - se utilizeaza pentru a analiza traficul de pe site-urile web,
comportamentul utilizatorilor sau tiparele de trafic generat de utilizatori.

e Interactiunea cu clientii - se utilizeaza pentru a masura interactiunea
utilizatorilor cu diferite forme de introducere de informatii, cum ar fi chat
sau suport.

e Esentiale - se utilizeaza pentru a monitoriza functionalitatile de importanta
critica ale paginilor web.

e Date de analiza site - se utilizeaza pentru a colecta date referitoare la
utilizarea paginilor web.

e Retele de socializare - se utilizeaza pentru a monitoriza audienta pe retelele
de socializare, activitatea si implicarea utilizatorilor pentru diferite
platforme de socializare.

Interfata Anti-tracker

Atunci cand extensia Bitdefender Anti-tracker este activata, se afiseaza

pictograma in dreptul barei de cautare a browserului web. De fiecare
data cand accesezi un site web, vei observa un contor pe pictograma, care
arata numarul de trackere detectate si blocate. Pentru a vedea mai multe
detalii despre tracker-ele blocate, acceseaza pictograma respectiva pentru
a deschide interfata. in afard de numarul de trackere blocate, poti vedea
timpul necesar incarcarii paginii si categoriile de care apartin tracker-ele
detectate. Pentru a vedea lista site-urilor care practica activitati de urmarire,
selecteaza categoria dorita.

Pentru a dezactiva functia Bitdefender de blocare a tracker-elor pe site-ul pe
care il accesati in momentul respectiv, selecteaza optiunea Intrerupeti
protectia pe acest site. Aceasta setare se aplica numai atata timp cat site-ul
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este deschis si va reveni automat la starea initiala dupa ce parasesti site-ul
web.

Pentru a permite tracker-elor dintr-o anumita categorie sa iti monitorizeze
activitatea, selecteaza activitatea dorita si apoi clic pe butonul corespunzator.
Daca te razgandesti, apasa din nou pe acelasi buton.

Dezactivarea Bitdefender Anti-tracker
Pentru a dezactiva Bitdefender Anti-tracker:
e Din browser-ul web:

1. Deschideti browser-ul web.

2. Acceseaza pictograma din dreptul barei de adresa a browserului.

3. Acceseaza pictograma din coltul din dreapta sus.
4. Utilizeaza butonul corespunzator pentru dezactivare.
Pictograma Bitdefender devine gri.
e Din interfata Bitdefender:

1. Efectueaza clic pe Confidentialitate din meniul de navigare al interfetei
Bitdefender.

2. in panoul ANTI-TRACKER, selecteaza Setari.

3. Dezactiveaza butonul corespunzator din dreptul browserului web pentru
care doresti sa dezactivezi extensia.
Permiterea urmaririi unui site web

Daca doresti ca activitatea ta sa fie urmarita in timp ce accesezi un anumit
site web, poti adauga adresa acestuiain lista de exceptii, dupa cum urmeaza:

1. Deschideti browser-ul web.

2. Acceseaza pictograma din dreptul barei de cautare.

3. Acceseaza pictograma din coltul din dreapta sus.

4. Daca te afli pe site-ul web pe care doresti sa-l adaugi la exceptii, selecteaza
optiunea Adauga in lista acest site web.
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Daca doresti sa adaugi un alt site web, introdu adresa acestuia in campul

corespunzator si apoi selecteaza .

4.11. VPN

Aplicatia VPN poate fi instalata din produsul Bitdefender si utilizata ori de
cate ori doresti sa adaugi un strat suplimentar de protectie conexiunii tale.
VPS actioneaza ca tunelintre dispozitivul tau si reteaua la care te conectezi,
securizandu-ti conexiunea, criptandu-ti datele prin criptare la nivel de banca
si ascunzandu-ti adresa IP oriunde te-ai afla. Traficul tau este redirectionat
prin intermediul unui server separat, ceea ce face ca dispozitivul tau sa fie
imposibil de identificat intre multitudinea de alte dispozitive care folosesc
serviciile noastre. Mai mult decét atat, in timp ce esti conectat la internet
prin intermediul aplicatiei Bitdefender VPN, poti accesa continut care in mod
normal este restrictionat in anumite zone.

Nota

Unele tari cenzureaza continutul online si, prin urmare, utilizarea solutiilor
VPN pe teritoriul lor a fost interzisa prin lege. Pentru a evita consecintele
juridice, este posibil sa se afiseze un mesaj de avertizare atunci cand incercati
sa folositi aplicatia VPN Bitdefender pentru prima data. Prin continuarea
utilizarii aplicatiei, confirmi ca ai cunostinta de reglementarile aplicabile tarii
respective si riscurile la care te-ai putea expune.

Instalarea VPN

Aplicatia VPN poate fi instalata din interfata Bitdefender, astfel:

1. Efectueaza clic pe Confidentialitate din meniul de navigare al interfetei
Bitdefender.

2. In sectiunea VPN, efectueaza clic pe Instalare VPN.

3. in fereastra cu descrierea aplicatiei VPN, citeste Contractul de abonament
si apoi efectueaza clic pe INSTALARE BITDEFENDER VPN.

Asteapta cateva momente pana ce fisierele sunt descarcate si instalate.

Daca este detectata o alta aplicatie VPN, iti recomandam sa o dezinstalezi.
Daca instalezi mai multe solutii VPN, este posibil sa experimentezi
incetiniri ale sistemului sau alte probleme de functionalitate.

4. Efectueaza clic pe DESCHIDE BITDEFENDER VPN pentru a finaliza procesul
de instalare.
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Nota

Bitdefender VPN necesita .Net Framework 4.5.2 sau o versiune ulterioar. in
cazul in care nu ai instalat acest pachet, se va afisa o fereastra de notificare.
Efectueaza clic pe Instaleaza .Net Framework pentru a fi redirectionat catre
0 pagina de unde poti descarca cea mai noua versiune a acestui software.

Deschiderea conexiunii VPN

Pentru a accesa interfata Bitdefender VPN principal3, foloseste una dintre
metodele urmatoare:

e Din bara de sistem
1. Efectueaza clic pe pictograma KA din bara de sistem si apoi pe Afisare.
e Din interfata Bitdefender:

1. Efectueaza clic pe Confidentialitate din meniul de navigare al interfetei
Bitdefender.

2. In panoul VPN, efectueaza clic pe Deschidere VPN.

Interfata VPN

Interfata VPN afiseaza starea aplicatiei, respectiv daca este conectata sau
deconectata. Locatia serverului pentru utilizatorii versiunii gratuite este
setatd automat de Bitdefender la cel mai adecvat server, in timp ce utilizatorii
premium au posibilitatea de a schimba locatia serverului la care doresc sa
se conecteze. Pentru mai multe informatii despre abonamentele VPN,
acceseaza ,Abonamente” (p. 142).

Pentru conectare sau deconectare, pur si simplu efectueaza clic pe starea
afisata in partea de sus a ecranului sau efectueaza click dreapta pe
pictograma din bara de sistem. Pictograma din bara de sistem afiseaza o
bifa de culoare verde atunci cand aplicatia VPN este conectata si o bifa de
culoare rosie atunci cand aceasta este deconectata.

Cand esti conectat, timpul scurs si latimea de banda utilizata sunt afisate
in partea de jos a interfetei.

Pentru a vedea zona Menuiu in intregime, selecteaza pictograma B din
partea stanga sus. Aici aveti la dispozitie urmatoarele optiuni:

e Contul meu - sunt afisate detalii despre contul tau Bitdefender si
abonamentul VPN. Efectueaza clic pe Schimba contul daca doresti sa te
conectezi cu un alt cont.
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Selecteaza Adauga aici pentru a adauga un cod de activare
pentru Bitdefender Premium VPN.

e Setari — in functie de nevoile tale, poti personaliza comportamentul
produsului tau. Setarile sunt grupate in doua categorii:

e General
e Notificari
e Pornire - alege daca Bitdefender VPN va rula sau nu la pornire

e Rapoarte produs - trimite rapoarte anonime despre produs pentru a
ne ajuta sa iti imbunatatim experienta
e Mod intunecat
e Limba
e Avansat

e Comutator pentru oprirea conexiunii la internet - aceasta caracteristica
suspenda temporar intreg traficul pe internet in cazul in care
conexiunea VPN se intrerupe temporar. Imediat ce revii in mediul
online, conexiunea VPN va fi restabilita.

e Conectare automata - Bitdefender VPN se conecteaza automat cand
accesezi o retea Wi-Fi publica/nesecurizata sau cand este lansata o
aplicatie de partajare a fisierelor de tip peer-to-peer

e Suport - poti accesa platforma noastra Support Center unde poti citi un
articol util despre cum sa folosesti Bitdefender VPN sau ne poti trimite
feedback-ul tau.

e Despre — sunt afisate informatii despre versiunea instalata.

Abonamente

Bitdefender VPN ofera o cota de trafic zilnica de 200 MB pe dispozitiv pentru
a-ti securiza conexiunea oricand ai nevoie, conectandu-te automat la locatia
optima a serverului.

Pentru a obtine trafic nelimitat si acces nerestrictionat la continutul din
intreaga lume alegand o locatie de serverin functie de preferinte, efectueaza
upgrade la versiunea Premium.

Poti face oricand upgrade la Bitdefender Premium VPN apasand butonul
Upgrade din interfata produsului.
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Abonamentul Bitdefender Premium VPN este independent de abonamentul
Bitdefender Family Pack, ceea ce inseamna ca il vei putea folosi pe toata
durata de valabilitate, indiferent de starea abonamentului solutiei de
securitate. In cazul in care abonamentul Bitdefender Premium VPN expir4,
dar existain continuare un abonament activ pentru Bitdefender Family Pack,
vei reveni la planul gratuit.

Bitdefender VPN este un produs pentru toate tipurile de platforme, disponibil
in cadrul produselor Bitdefender compatibile cu Windows, macOS, Android
si i0S. Odata ce faci upgrade la planul Premium, iti vei putea folosi
abonamentul pentru toate produsele, cu conditia sa te conectezi cu acelasi
cont Bitdefender.

4.12. Securitate Safepay pentru tranzactiile online

Calculatorul a inceput sa devina principalul instrument pentru cumparaturi
si tranzactii bancare. Achitarea facturilor, transferul de bani, achizitionarea
a cam tot ce va puteti imagina nu au fost niciodata mai rapide sau mai
usoare.

Aceasta implica transmiterea de informatii personale, date de cont si credit,
parole si alte tipuri de informatii personale prin Internet, cu alte cuvinte, exact
tipul de informatii pe care infractorii cibernetici sunt foarte interesati sa le
obtina. Hackerii se straduiesc in permanenta sa sustraga aceste informatii,
deci, nu puteti fi niciodata suficient de precauti cu privire la securizarea
tranzactiilor online.

Bitdefender Safepay™ este, in primul rand, un browser protejat, un mediu
proiectat pentru a ca tranzactiile dvs. online sa ramana confidentiale si
securizate.

Pentru cea mai buna protectie a confidentialitatii, Bitdefender Password
Manager a fost integrat in Bitdefender Safepay™ pentru a te proteja datele
ori de cate ori doresti sa accesezi locatii private online. Pentru mai multe
informatii, consultati capitolul ,Protectia datelor de autentificare cu Password
Manager” (p. 130).

Bitdefender Safepay™ va ofera urmatoarele functii:

e Blocheaza accesul la calculatorul dumneavoastra si orice incercari de a
realiza capturi ale ecranului dumneavoastra.

e Aceasta iti protejeaza parolele cand navighezi pe internet, cu ajutorul
modulului Password Manager.
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e Include o tastatura virtuala care, daca este utilizata, nu permite hackerilor
sa citeasca ceea ce introduceti de pe aceasta.

e Este complet idependenta de celelalte browsere ale dumneavoastra.

e Include protectie pentru punctele wireless de acces la Internet incorporata
pe care o poti utiliza in cazul conectarii la retele Wi-fi nesecurizate.

e Accepta marcajele si va permite sa navigati pe site-urile dumneavoastra
preferate de tranzactii bancare/cumparaturi.

e Nu selimiteaza la tranzactii bancare si cumparaturi online. Orice site poate
fi deschis in Bitdefender Safepay™.

Utilizarea Bitdefender Safepay™

in mod implicit, Bitdefender detecteazi daca navighezi catre un site de
tranzactii online sau de cumparaturi online in orice browser de pe dispozitivul
tau si iti solicita sa il lansezi in Bitdefender Safepay™.

Pentru a accesa interfata Bitdefender Safepay™ principal, folositi una dintre
metodele urmatoare:

e Din interfata Bitdefender:

1. Efectueaza clic pe Confidentialitate din meniul de navigare al interfetei
Bitdefender.

2. In panoul SAFEPAY, selecteaza Setari.
3. In fereastra Safepay, selecteazi Lansare Safepay.
e Din Windows:

e in Windows 7:
1. Faceti clic pe Start si mergeti la Toate programele.
2. Faceti clic pe Bitdefender.
3. Faceti clic pe Bitdefender Safepay™.

e In Windows 8 si Windows 8.1:

Localizati Bitdefender Safepay™ din ecranul de Start Windows (de
exemplu, puteti tasta "Bitdefender Safepay™" direct pe ecranul de Start)
si apoi faceti clic pe pictograma.

e in Windows 10:
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Introduceti "Bitdefender Safepay™” in caseta de cautare din bara de
sarcini si faceti clic pe pictograma.

Daca sunteti obisnuiti cu browserele Internet, nu veti avea probleme in
utilizarea Bitdefender Safepay™ - arata si se comporta ca un browser obisnuit:

e introduceti URL-urile pe care doriti sa le accesati in bara de adrese.

e adaugati sectiuni pentru a vizita mai multe site-uri in fereastra Bitdefender

Safepay™ facand clic pe .
e reveniti la navigarea anterioara, mergeti catre o altd pagina si

«>cC

reimprospatati pagini folosind

e accesati setarile Bitdefender Safepay™ facand clic pe si selectand
Setari.

e protejeaza-ti parolele cu Password Manager dand clic pe
e administrati marcajele facand clic pe de langa bara de adrese.

e activati tastatura virtuala facand clic pe

e mariti sau micsorati dimensiunea browser-ului apasand simultan tastele
Ctrl si +/- de pe tastatura numerica.

e vizualizati informatiile despre produsul dvs. Bitdefender facand clic pe

si selectand Despre.

e tipariti informatiile importate printr-un clic pe si selectati Tiparire.

Nota

Pentru a comutaintre Bitdefender Safepay™ si ecranul Windows, apasa tastele
Alt+Tab sau efectueaza clic pe optiunea Comuta pe Desktop din coltul din
stanga sus al ferestrei.
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Configurarea setarilor

Faceti clic pe si alegeti Setari pentru a configura Bitdefender Safepay™:

Aplicati regulile Safepay Bitdefender pentru domeniile accesate
Aici vor aparea site-urile web pe care le-ai adaugat la Bookmarks cu
optiunea Deschidere automata in Safepay activata. Daca doresti sa
dezactivezi deschiderea automat cu Bitdefender Safepay™ a unui site
web din lista, clic pe x din dreptul inregistrarii dorite din coloana Stergere.

Blocare pop-up-uri
Puteti opta pentru blocarea pop-up-urilor facand clic pe comutatorul
corespunzator.

De asemenea, puteti crea o lista a site-urilor pe care permiteti afisarea
pop-up-urilor. Este recomandat ca lista sa contina doar site-uri web in
care aveti deplina incredere.

Pentru a adauga un site in lista, introdu adresa acestuia in campul
corespunzator si efectueaza clic pe Adauga domeniu.

Pentru a sterge un site web din lista, selecteaza x-ul corespunzator
inregistrarii dorite.

Manage Plugins
Poti opta pentru activarea sau dezactivarea anumitor plugin-uri din
Bitdefender Safepay™.

Gestionare certificate
Poti importa certificate din sistemul tau intr-un magazin de certificate.

Selecteaza IMPORT si urmeaza instructiunile asistentului pentru a utiliza
certificatele in Bitdefender Safepay™.

Utilizati Tastatura Virtuala
Tastatura virtuala va aparea automat atunci cand este selectat un camp
de parola.

Foloseste butonul corespunzator pentru a activa sau dezactiva aceasta
functie.

Confirmare imprimare
Activati aceasta optiune daca doriti sa confirmati inainte ca procesul de
tiparire sa inceapa.
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Administrarea marcajelor

Daca ati dezactivat detectarea automata a unei parti dintre site-uri sau a
tuturor site-urilor sau daca Bitdefender pur si simplu nu detecteaza anumite
site-uri internet, puteti adauga marcati in Bitdefender Safepay™ pentru a
putea lansa cu usurinta site-urile Internet in viitor.

Urmati pasii de mai jos pentru a adauga un URL la marcajele Bitdefender
Safepay™:

1. Selecteaza si alege Marcaje pentru a deschide pagina Marcaje.

Nota
Pagina Marcaje se deschide in mod implicit la lansarea Bitdefender
Safepay™.

2. Faceti clic pe butonul + pentru a adauga un marcaj nou.

3. Introduceti URL-ul si titlul marcajului si apoi faceti clic pe CREEAZA. Faceti
clic pe optiunea Deschide automat in Safepay daca doriti ca pagina
marcata sa se deschida cu Bitdefender Safepay™ de fiecare data cand o
accesati. URL-ul este si el adaugat la lista Domeniilor de pe pagina setari.

Dezactivarea notificarilor Safepay

Cand este detectat un site bancar, produsul Bitdefender este setat sa te
notifice prin intermediul unei ferestre pop-up.

Pentru a dezactiva notificarile Safepay:

1. Efectueaza clic pe Confidentialitate din meniul de navigare al interfetei
Bitdefender.

2. In panoul SAFEPAY, selecteaza Setari.
3. In fereastra Setari, dezactiveaza butonul de langa Notificari Safepay.

Utilizarea VPN cu Safepay

Pentru a efectua plati online intr-un mediu sigur in timp ce esti conectat la
retele nesecurizate, produsul Bitdefender poate fi setat sa lanseze automat
aplicatia VPN in acelasi timp cu Safepay.

Pentru a incepe utilizarea aplicatiei VPN impreuna cu Safepay:
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1. Efectueaza clic pe Confidentialitate din meniul de navigare al interfetei
Bitdefender.

2. In panoul SAFEPAY, selecteaza Setari.
3. In fereastra Setari, activeaza butonul de |anga Utilizare VPN cu Safepay.

4.13. Control Parental

Bitdefender Parental Control iti permite sa gestionezi si sa protejezi
activitatile online ale copiilor tai. De indata ce ai configurat Bitdefender
Parental Control, poti afla cu usurinta ce fac copiii tai pe dispozitivele pe
care le folosesc si unde au fost in ultimele 24 de ore. in plus, pentru a te
ajuta sa afli mai multe despre ceea ce fac copiii tai, aceasta caracteristica
iti ofera si statistici cu privire la activitatile si interesele lor.

Abonamentul tau Bitdefender include urméatoarele caracteristici:
e Pe dispozitivele Windows, macOS si Android:
e Blocarea paginilor web neadecvate.

e Blocarea unor aplicatii, precum jocuri, aplicatii de chat, programe de
partajare de fisiere si altele.

e Blocarea utilizarii dispozitivului monitorizat.

e Blocarea accesului la internet pentru anumite intervale de timp (de
exemplu in timpul rezervat lectiilor).

e Setarea unor restrictii de timp pentru utilizarea dispozitivelor.

e Vizualizarea timpului mediu petrecut in fata ecranului de catre copiii tai
pe un anumit dispozitiv.

e Vizualizarea unui raport cu aplicatiile utilizate pe dispozitivul monitorizat
in ultimele 30 de zile.

e Seteaza zonele restrictionate.

e |dentificarea locatiei dispozitivului Android al copilului tau.
e Pe dispozitivele i0S:

e Blocarea apelurilor primite din lista de contacte.

e Seteaza zonele restrictionate.

e |dentificarea locatiei dispozitivului iOS al copilului tau.
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Pentru a verifica activitatile online ale copiilor tai, pentru a gestiona
dispozitivele pe care le utilizeaza acestia sau pentru a schimba setarile de
Control parental, este necesar sa accesezi contul tau Bitdefender.

Exista doua posibilitati de accesare a contului Bitdefender: fie dintr-un
browser web, accesand https://central.bitdefender.com, fie din aplicatia
Bitdefender Central, care poate fi instalata pe dispozitivele Android si iOS.

Pentru a instala aplicatia Bitdefender Central pe dispozitivele tale:

e Pe Android - cauta Bitdefender Central in Google Play si apoi descarca si
instaleaza aplicatia. Urmeaza pasii necesari pentru finalizarea instalarii.

e Pe iOS - cauta Bitdefender Central in App Store si apoi descarca si
instaleaza aplicatia. Urmeaza pasii necesari pentru finalizarea instalarii.

Nota
In acest material sunt prezentate optiunile disponibile in platforma web si
instructiunile aferente.

4.13.1. Accesarea functiei Control parental - Copiii mei

Dupa accesarea sectiunii Control parental, se afiseaza fereastra Copiii mei.
Aici poti incepe sa creezi profiluri pentru copiii tai, pe care le poti vizualiza
si edita ulterior. Odata create, profilurile sunt afisate sub forma unor casete
de profil, permitandu-ti sa le administrezi si sa verifici rapid status-ul acestora.

De indata ce ati creat un profil, puteti incepe sa configurati setari
personalizate mai detaliate pentru a monitoriza si controla accesul copiilor
dumneavoastra la internet si la anumite aplicatii.

Poti accesa setarile functiei Control Parental din Bitdefender Central de pe
orice dispozitiv conectat la internet.

Accesati-va contul Bitdefender:
e Pe orice dispozitiv cu acces la internet:
1. Accesati Bitdefender Central.

2. Conecteaza-te la contul tau Bitdefender folosind adresa ta de e-mail si
parola.

3. Selecteaza sectiunea Control parental.

4. In fereastra care apare poti gestiona si configura profilurile de Control
parental pentru fiecare dispozitiv.
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e Din interfata Bitdefender:

1. Efectueaza clic pe Confidentialitate din meniul de navigare al interfetei
Bitdefender.

2. In sectiunea CONTROL PARENTAL, selecteazi Configurare.

Sunteti redirectionat(d) la pagina web a contului Bitdefender. Asigura-te
ca esti conectat(a) cu datele tale de autentificare.

3. Selecteaza functia Control parental.

4. In fereastra care apare poti gestiona si configura profilurile de Control
parental pentru fiecare dispozitiv.

Nota

Asigura-te ca esti conectat la dispozitiv pe contul de administrator. Doar
utilizatorii cu drepturi administrative pe sistem (administratorii de sistem) pot
accesa si configura Controlul parental.

4.13.2. Creeaza profiluri pentru copiii tai

Pentru aincepe monitorizarea activitatilor online ale copiilor tai, este necesar
sa configurezi profilurile si sa instalezi aplicatia Bitdefender Parental Control
pe dispozitivele utilizate de acestia.

Pentru a crea un profil de copil:

1. Accesati Bitdefender Central.

2. Selecteaza sectiunea Control parental.

3. Selecteaza ADAUGA UN PROFIL DE COPIL din fereastra Copiii mei.
4

. Introdu informatii specifice, cum ar fi numele, data nasterii sau sexul.
Pentru a adiuga o imagine la profilul copilului tdu, acceseaza pictograma
[ din coltul din dreapta jos al optiunii Fotografie de profil. Selecteaza
SALVEAZA pentru a continua.

in baza standardelor de dezvoltare a copilului, setarea datei nasterii
copilului Tncarca automat setarile de cautare web considerate
corespunzatoare pentru categoria sa de varsta.

5. Selecteaza optiunea SA ADAUGAM UN DISPOZITIV.

6. Daca dispozitivul copilului tau are deja instalat un produs Bitdefender,
selecteaza dispozitivul acestuia din lista disponibila si apoi contul pe care
doresti sa-l monitorizezi. Selecteaza optiunea ATRIBUIE.
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In cazul in care copilul tdu nu are instalat niciun produs Bitdefender pe
dispozitivul pe care il foloseste, selecteaza Instaleaza pe un dispozitiv
nou si apoi TRIMITE LINKUL PENTRU DESCARCARE. Introdu o adresa de
e-mail in cdmpul corespunzator si selecteaza Trimite e-mail. Retine ca
linkul pentru descarcare generat este valabil doar timp de 24 de ore. Daca
linkul expira, trebuie sa generezi unul nou urmand aceiasi pasi.

Pe dispozitivul pe care doresti sa instalezi Bitdefender, acceseaza contul
de e-mail introdus si apoi apasa pe butonul de descarcare corespunzator.

Important

Pe dispozitivele Windows si macOS pe care nu este instalat niciun produs
Bitdefender, se va instala tracker-ul de monitorizare Bitdefender Parental
Control astfel incat sa poti monitoriza activitatile online ale copiilor tai.

Pe dispozitivele Android si i0S, se va descarca si instala aplicatia Bitdefender
Parental Control.

Pentru a aloca alte dispozitive, selecteaza ADAUGARE DISPOZITIV lang3
profilul copilului. Urmeaza instructiunile de la pasul 6 din acest capitol.

Instalarea aplicatiei Bitdefender Parental Control pe dispozitivele
Android s110S

Pentru a monitoriza activitatile online ale copiilor tai pe dispozitive Android
sau iOS, este necesar sa instalezi aplicatia Parental Control dedicata si apoi
sa conectezi dispozitivele lor la contul tdu Bitdefender. in functie de
dispozitivele detinute de copiii tai, urmeaza acesti pasi:

e Pe Android:

1. Deschide Google Play Store, cauta Bitdefender Parental Control si apoi
selecteaza optiunea ce instalare.

2. Selecteaza optiunea ACCEPTA atunci cand ti se va solicita sa permiti
drepturile de acces. Bitdefender necesita drepturi de acces pentru a te
mentine la curent cu activitatea copilului tau, iar daca acestea nu sunt
acordate, aplicatia nu se va instala.

3. Deschide aplicatia Control parental.

4. Cand deschizi pentru prima data aplicatia, va fi afisat un program
asistent introductiv continand detalii despre caracteristicile produsului.
Selecteaza INAINTE pentru a continua sa primesti indicatii sau apasa
pe OMITERE pentru a inchide asistentul.
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5. Pentru a continua instalarea, Bitdefender necesitd de aprobarea ta
pentru a colecta date cu caracter personal care apartin copilului tau,
care vor fi folosite numai pentru a-ti oferi informatii despre activitatea
copilului tau. Pentru detalii suplimentare, acceseaza Politica de
confidentialitate. Apasand pe CONTINUA, iti exprimi acordul pentru
colectarea de date cu caracter personal de pe dispozitivul respectiv.

. Conecteaza-te la contul tau Bitdefender. Daca nu ai cont Bitdefender,
creeaza-ti unul folosind optiunea corespunzatoare. Alternativ, te poti
autentifica utilizand un cont Facebook, Google sau Microsoft.

. Selecteaza ACTIVEAZA pentru a fi redirectionat citre ecranul din care
poti activa optiunea Accesibilitate pentru aceasta aplicatie. Urmeaza
instructiunile de pe ecran pentru a configura aplicatia in mod
corespunzator.

. Selecteaza PERMITE pentru a fi redirectionat catre ecranul din care poti
activa optiunea Activarea accesului la datele privind utilizarea pentru
aceasta aplicatie. Urmeaza instructiunile de pe ecran pentru a configura
aplicatia in mod corespunzator.

. Selecteaza ACTIVEAZA pentru a fi redirectionat catre ecranul din care
poti activa optiunea Activarea drepturilor de administrator dispozitiv
pentru aceasta aplicatie. Urmeaza instructiunile de pe ecran pentru a
configura aplicatia in mod corespunzator.

Aceasta va impiedica dezinstalarea de catre copilul tau a aplicatiei
Control parental.

10 Selecteaza PERMITE, apoi aproba toate permisiunile solicitate.

11. Asociaza dispozitivul cu profilul copilului tau.
e PeiOS:

1. Deschide App Store, cauta Bitdefender Parental Control si apoi

selecteaza optiunea ce instalare.

. Pentru a continua instalarea, Bitdefender necesita de aprobarea ta
pentru a colecta date cu caracter personal care apartin copilului tau,
care vor fi folosite numai pentru a-ti oferi informatii despre activitatea
copilului tau. Pentru detalii suplimentare, acceseaza Politica de
confidentialitate. Apasand pe Continua, iti exprimi acordul pentru
colectarea de date cu caracter personal de pe dispozitivul respectiv.
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3. Conecteaza-te la contul tau Bitdefender. Daca nu ai cont Bitdefender,
creeaza-ti unul folosind optiunea corespunzatoare. Alternativ, te poti
autentifica utilizand un cont Facebook, Google sau Microsoft.

4. Ti se va solicita sa permiti toate drepturile de access necesare pentru
aceasta aplicatie. Selecteaza Permite.

5. Permite accesul la locatia dispozitivului astfel incat Bitdefender sa o
poata accesa.

6. Permite aplicatiei sa trimita notificari. Pentru administrarea notificarilor
Bitdefender, acceseaza Setari > Notificari > Parental.

7. Pentru a putea monitoriza contactele copilului tau, este necesar sa
activezi optiunea Blocarea si identificarea apelurilor. Urmeaza pasii
necesari astfel incat sa poti utiliza Bitdefender Parental Control pentru
restrictionarea apelurilor primite.

8. Asociaza dispozitivul cu profilul copilului tau.

Monitorizarea activitatii online a copiilor tai

Bitdefender Parental Control te ajuta sa urmaresti exact ce face copilul tau
in mediul online. Astfel, poti afla intotdeauna cu precizie in ce activitati au
fost implicati copiii tai in timpul utilizarii dispozitivelor atribuite.

In functie de setarile ficute, Bitdefender genereaza rapoarte care pot contine
informatii detaliate despre fiecare eveniment, cum ar fi:

e Starea evenimentului.

e Severitatea de notificare.

e Numele dispozitivului.

e Data si ora producerii evenimentului.

Pentru a monitoriza traficul pe internet, aplicatiile accesate sau activitatea
online a copiilor tai:

1. Accesati Bitdefender Central.
2. Selecteaza sectiunea Control parental.
3. Selecteaza profilul copilului.

in fereastra principala Activitate, poti vizualiza informatiile care te
intereseaza.
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Configurarea setarilor rapoartelor

in mod implicit, atunci cand functia de Control parental este activata,
activitatile online ale copiilor tai sunt inregistrate in fisiere jurnal.

Pentru a primi notificari prin e-mail in legatura cu activitatile online ale copiilor

tai:

1. Accesati Bitdefender Central.

2. Selecteaza sectiunea Control parental.

3. Selecteazad RAPORTARE SETARI.

4. Activeaza butonul corespunzator pentru a primi rapoarte de activitate.
5. Introduceti adresa de e-mail la care vor fi trimise notificarile prin e-mail.
6. Seteaza frecventa selectand: zilnic, sdptamanal sau lunar, apoi selecteaza

SALVEAZA.

De asemenea, poti alege sa primesti notificari in contul tau Bitdefender in
urmatoarele situatii:

e De fiecare data cand copiii tai incearca sa acceseze aplicatii blocate (pe
Windows, macOS si Android).

e De fiecare data cand copiii tai primesc apeluri de la numere de telefon
blocate/necunoscute (pe i0S).

e Defiecare data cand copilul tau paraseste zonele sigure sau intra in zonele
restrictionate.

e De fiecare data cand copiii tau raporteaza ca au ajuns in siguranta la
destinatie.
Editarea profilului
Pentru a edita un profil existent:
1. Accesati Bitdefender Central.
2. Selecteaza sectiunea Control parental.

3. Selecteaza OPTIUNI pe caseta profilului dorit si apoi selecteaza Editare
profil.

4. Dupa personalizarea setarilor dorite, selectati Salveaza.
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Stergerea unui profil
Pentru a sterge un profil existent:
1. Accesati Bitdefender Central.
2. Selecteaza sectiunea Control parental.
3. Selecteaza profilul copilului.
4. Selecteaza butonul OPTIUNI si apoi Stergere profil.
5. Confirma alegerea.

4.13.3. Configurarea profilurilor de Control parental

Pentru a incepe monitorizarea copiilor tau, trebuie alocat un profil
dispozitivelor pe care este instalata caracteristica sau aplicatia Bitdefender
Parental Control.

Dupa crearea unui profil, poti personaliza in detaliu setarile de monitorizare
si control privind accesul la internet si la anumite aplicatii.

Pentru a incepe configurarea unui profil, selecteaza caseta profilului dorit
si apoi selecteaza OPTIUNI.

Selecteaza o fila pentru a configura functia corespunzatoare de Control
parental pentru dispozitivul respectiv:

e Timpul petrecut in fata ecranului- de aici poti bloca accesul la dispozitivele
asociate profilurilor copiilor tai. Accesul poate fi restrictionat atat la un
anumit interval de timp, cat si pentru limite zilnice cumulate.

e Aplicatii - de aici poti bloca accesul la anumite aplicatii, precum jocuri,
programe de mesagerie, filme etc.

e Site-uri web - de aici poti filtra navigarea pe internet.

e Locatie copil - aici poti stabili locatiile care sunt sigure sau nesigure pentru
copiii tai.

e Contacte telefon - aici poti vedea contactele din telefonul copilului tau.

e Vizualizare dispozitive - aici poti vizualiza starea dispozitivelor monitorizate,
poti atribui un nou dispozitiv profilului copilului tau sau poti elimina un
dispozitiv atribuit.
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Activitate

Fereastra principala ti prezinta informatii detaliate privind activitatile online
ale copilului tau din ultimele 24 de ore, in functie de alegerea ta, din locuinta
si din afara acesteia. Pentru a vedea activitatile din ultimele sapte zile,
selecteaza Ultimele 7 zile.

in functie de activitate, aceasta fereastra poate include informatii despre:
e Locatii copil - aici poti vizualiza locatiile vizitate de copiii tai in cursul zilei.

e Activitate site-uri web - aici poti vizualiza informatii despre categoriile de
site-uri web accesate de copiii tai. Selecteaza link-ul MODIFICARE
SETARI pentru a permite sau interzice accesul la anumite interese.

e Ultimele contacte adaugate in telefon - aici poti vedea daca au fost
adaugate contacte noi in dispozitivele copilului tau. Acceseaza optiunea
TOATE CONTACTELE DIN TELEFON pentru a selecta contactele cu care
copiii tai ar trebui sa mentina sau nu legatura.

e Aplicatii - aici poti vizualiza aplicatiile pe care le-au utilizat copiii tai.
Selecteaza linkul VEZI TOATE APLICATIILE pentru a bloca sau permite
accesul la anumite aplicatii.

e Timpul petrecut in fata ecranului - aici poti vedea timpul petrecut online
pe toate dispozitivele alocate copiilor tai. Selecteaza VEZI TIMPUL
PETRECUT IN FATA ECRANULUI pentru a accesa fereastra Timpul petrecut
in fata ecranului.

Aplicatii

Fereastra Aplicatii iti permite sa blochezi executarea anumitor aplicatii pe
dispozitivele Windows, macOS si Android. Astfel puteti bloca jocurile, fisierele
media si aplicatiile de mesagerie, precum si alte categorii de aplicatii.

Aici poti vedea si topul aplicatiilor utilizate in ultimele 30 de zile, alaturi de
timpul de utilizare a acestora de catre copiii tai. Informatiile despre timpul
de utilizare a aplicatiilor pot fi obtinute numaiin cazul dispozitivelor Windows,
macOS si Android.

Pentru a configura controlul aplicatiilor pentru un anumit cont de utilizator:
1. Este afisata lista dispozitivelor asociate.

Selecteaza panoul dispozitivului pentru care doresti sa restrictionezi
accesul la aplicatii.
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2. Apasa pe Administrare aplicatii utilizate de....
Se afiseaza o lista a aplicatiilor instalate.

3. Selecteaza Blocat din dreptul aplicatiilor care doresti sa nu mai fie folosite
de copilul tau.

4. Selecteaza SALVEAZA pentru a aplica noile setéri.

Poti opri monitorizarea aplicatiilor instalate dezactivand optiunea
Monitorizare aplicatii utilizate din coltul din dreapta sus al ferestrei.

Site-uri web

Fereastra Site-uri web te ajuta sa blochezi site-urile cu continut
necorespunzator pe dispozitivele Windows, MacOS si Android. Astfel puteti
bloca site-urile web care gazduiesc clipuri video, jocuri, fisiere media si
aplicatii de mesagerie, precum si alte categorii de continuturi negative.

Caracteristica poate fi activatd sau dezactivatd utilizand butonul
corespunzator.

in functie de varsta setata pentru copiii tai, lista de Interese include implicit
o selectie de categorii activate. Pentru a permite sau bloca accesul la o
anumita categorie, faceti clic pe aceasta.

Pictograma O indica faptul ca un anumit continut dintr-o anumita categorie
nu poate fi accesat de copilul tau.
Acceptarea sau blocarea unui site web

Pentru a permite sau restrictiona accesul la anumite pagini web, trebuie sa
le adaugi in lista de Exceptii, dupa cum urmeaza:

1. Faceti clic pe butonul ADMINISTRARE.

2. Introduceti pagina web a carei accesare doriti sa o permiteti sau sa o
blocati in campul corespunzator.

3. Selectati Permite sau Blocare.
4. Selecteaza pictograma + pentru a salva modificarile.

Nota

Restrictiile de acces la anumite site-uri web pot fi configurate numai pentru
dispozitivele Windows, Android si macOS adaugate in profilul copilului tau.
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Contacte telefon

Fereastra Contacte telefon iti ofera posibilitatea de a vedea contactele din
telefonul copilului tau.

Caracteristica este disponibila pe dispozitivele iOS si Android.

Locatie copil

Vizualizati locatia curenta a dispozitivului pe Google Maps. Locatia este
actualizata la fiecare 5 secunde, asadar il puteti localiza daca este in miscare.

Precizia locatiei depinde de cum poate Bitdefender sa o stabileasca:

e Daca functia GPS este activata pe dispozitiv, locatia sa poate fi indicata
cu precizie pe o raza de cativa metri atata timp cat se afla in raza satelitilor
GPS (mai exact, nu intr-o cladire).

e Daca dispozitivul este induntru, locatia sa poate fi stabilita la intervale de
zeci de metri daca functia Wi-Fi este activata si exista pe raza sa retele
wireless.

e Altfel, locatia va fi stabilita utilizand numai informatiile retelei mobile, care
nu poate oferi o precizie mai mare de cateva sute de metri.

Configurarea locatiei & Raportare siguranta

Pentru a fi sigur(@) ca numai anumite locatii sunt accesate de copilul
dumneavoastra, puteti face o lista cu locurile sigure si nesigure. De fiecare
data cand acesta intra singur intr-o zona predefinita, se va afisa o notificare
in aplicatia Control parental, prin care i se va solicita sa confirme ca este in
siguranta. La selectarea optiunii AM AJUNS iN SIGURANTA, vei fi informat
prin intermediul unei notificari in contul tau Bitdefender ca acesta a ajuns
la destinatia finala.

In cazul in care nu primesti nicio confirmare de la copilul tau, poti vedea
istoricul locatiei sale pe parcursul zilei verificand profilul acestuia in contul
tau Bitdefender.

Pentru a configura o locatie:

1.1n interfata Control parental, acceseaza profilul copilului tau,
selecteaza OPTIUNI si apoi selecteaza fereastra Locatie copil.

2. Selecteaza Dispozitive.
3. Selecteaza dispozitivul pe care vrei sa il configurezi.
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4. In fereastra Zone, faceti clic pe butonul ADAUGARE ZONA.
5. Selectati tipul locatiei SIGURA sau RESTRICTIONATA.

6. Introdu o denumire valida pentru zona pe care copilul tau o poate sau nu
accesa.

. Stabiliti raza care urmeaza a fi aplicatd pentru monitorizare din bara

glisanta Raza.

. Faceti clic pe ADAUGARE ZONA pentru a salva setarile. Ti se solicita s&

precizezi daca copilul tau va calatori singur sau nu. Confirma cu Da sau
Nu.

Nota

Dispozitivul de urmarire a locatiei poate fi folosit pentru monitorizarea
dispozitivelor Android siiOS pe care nu este instalata aplicatia Control parental
Bitdefender.

Timp de utilizare

in sectiunea Timpul petrecut in fata ecranului gasesti informatii despre timpul
de utilizare a dispozitivelor asociate pentru ziua curenta, timpul ramas din
limita zilnica pe care ai configurat-o si starea profilului selectat (activ sau
blocat temporar). Din aceasta fereastra poti seta si restrictiile de timp pentru
diverse intervale orare, cum ar fi ora de culcare, timpul pentru lectii sau
meditatii.

Restrictii de timp

Pentru a incepe configurarea restrictiilor de timp:

1

. Selecteaza OPTIUNI si apoi selecteaza Timpul petrecut in fata ecranului.
2.
3.

in zona Programe, selecteaza ADAUGA UN PROGRAM.

Introdu o denumire pentru programul pe care doresti sa il configurezi (de
exemplu, ora de culcare, teme, lectii de tenis etc.).

. Seteaza intervalul orar si zilele pentru care se vor aplica restrictiile, apoi

selecteazd ADAUGARE PROGRAM pentru a salva setérile.

Pentru a edita o restrictie pe care ai configurat-o, mergi la sectiunea
Programe, indreapta cursorul spre restrictia pe care vrei sa o editezi si apoi
selecteaza butonul EDITARE.
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Pentru a sterge o restrictie, acceseaza fereastra Timpul petrecut in fata
ecranului, indreapta cursorul spre restrictia pe care doresti sa o modifici,
selecteaza EDITARE, apoi STERGERE PROGRAM.

Limita zilnica

Limita de utilizare zilnica poate fi aplicata dispozitivelor Windows, macOS
si Android. Daca configurezi profilul astfel incat sa fie blocat temporar dupa
atingerea limitei, atunci aceasta setare se va aplica tuturor dispozitivelor
asociate, indiferent daca acestea sunt pe Windows, MacOS, Android sau
i0S.

Pentru a seta limita zilnica de utilizare:
1. Selecteaza OPTIUNI si apoi STABILIRE LIMITE ZILNICE DE TIMP.

2. Seteaza intervalul orar si zilele pentru care se vor aplica restrictiile, apoi
selecteaza SALVARE MODIFICARI pentru a salva setarile.

4.14. Antifurt

Furtul laptop-urilor este o problema majora ce afecteaza atat persoanele
fizice, cat si organizatiile. Dincolo de pierderea aparatului in sine, datele
pierdute cu acesta pot provoca prejudicii semnificative, atat de natura
financiar3, cat si personala.

Cu toate acestea, putine persoane iau masurile corespunzatoare pentru a-si
proteja datele personale, comerciale si financiare importante in cazul pierderii
sau furtului.

Bitdefender Anti-Theft te ajuta sa fii mai pregatit pentru astfel de situatii,
permitandu-ti sa localizezi de la distanta sau sa blochezi laptop-ul si chiar
sa stergi toate datele de pe acesta, in cazul in care laptop-ul iti este sustras.

Pentru a utiliza functiile Anti-Theft, trebuie sa indepliniti urmatoarele cerinte
preliminare:

e Comenzile pot fi trimise doar din contul Bitdefender.
e Laptop-ul trebuie sa fie conectat la internet pentru a primi comenzile.
Functiile Anti-Theft functioneaza dupa cum urmeaza:

Localizeaza
Vizualizati locatia dispozitivului dumneavoastra pe Google Maps.
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Precizia locatiei depinde de modul in care o poate identifica Bitdefender.
Locatia este determinata in zeci de metri daca functia Wi-Fi este activata
pe laptopul dumneavoastra si exista retele wireless in zona
dumneavoastra.

In cazulin care laptopul este conectat la o retea LAN cu cablu fara locatie
Wi-fi disponibila, locatia va fi stabilita in baza adresei IP, care are o
precizie considerabil redusa.

Alerta
Transmiteti o alerta de la distanta pe dispozitiv.

Functia este disponibila doar pe dispozitivele mobile.

Blocheaza
Blocheaza laptopul si seteaza un cod de 4 cifre pentru deblocare. Cand
transmiti comanda de Blocare, sistemul este repornit si reconectarea la
Windows este posibila numai dupa introducerea codului setat.

Daca doresti ca Bitdefender sa fotografieze persoanele care incearca
sa obtind acces la laptopul tiu, bifeazd caseta corespunzatoare.
Fotografiile sunt realizate cu ajutorul camerei frontale si sunt afisate
impreuna cu amprenta de timp in panoul de bord Anti-Theft. Doar cele
mai recente doua fotografii sunt salvate.

Aceasta actiune este disponibila numai pentru laptopurile prevazute cu
camera frontala.

Stergere
Sterge toate datele din sistemul tau. Cand transmiti o comanda de
Stergere, laptopul este repornit si datele de pe toate partitiile sunt sterse.

Afiseaza IP
Afiseaza ultima adresa IP pentru dispozitivul selectat. Fa clic pe Afiseaza
IP pentru ca acesta sa devina vizibil.

Serviciul Anti-Theft este activat dupa instalare si poate fi acesat numai prin
intermediul contului dumneavoastra Bitdefender de pe orice dispozitiv
conectat la internet, de oriunde.

Utilizarea Functiilor Antifurt
Pentru a accesa functia Antifurt, folositi una dintre urmatoarele posibilitati:
e Din interfata principala Bitdefender:
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1. Efectueaza clic pe Instrumente din meniul de navigare al interfetei
Bitdefender.

2. Selecteaza ACCESEAZA CENTRAL.

Vei fi redirectionat catre pagina Bitdefender Central. Asigura-te ca esti
conectat(ad) cu datele tale de autentificare.

3. In fereastra Bitdefender Central care se deschide, efectueaza clic pe
fila dispozitivului dorit si selecteaza Antifurt.

e Pe orice dispozitiv cu acces la internet:

1. Deschideti un browser web si mergeti la:
https://central.bitdefender.com.

2. Conecteaza-te la contul tau Bitdefender folosind adresa ta de e-mail si
parola.

3. Selectati sectiunea Dispozitivele mele.
4. Efectueaza clic pe fila dispozitivului dorit si selecteaza Antifurt.
5. Selectati functia pe care doriti sa o folositi:

Afiseaza IP - afiseaza ultima adresa IP a dispozitivului tau.
Localizare - afiseaza locatia dispozitivului dumneavoastra pe Google
Maps.

Alerta - trimiterea unei alerte pe dispozitiv.
Blocare - blocheaza laptopul si seteaza un cod PIN de deblocare.

Stergere - sterge toate datele de pe laptopul tau.

Important
Dupa ce stergeti un dispozitiv, este oprita functionarea tuturor functiilor
Anti-Theft.

4.15. USB Immunizer

Functia Autorun incorporata in sistemele de operare Windows este un
instrument foarte util care permite dispozitivelor sa execute automat un
fisier de pe un suport conectat la acestea. De exemplu, instalarile aplicatiilor
pot incepe automat cand introduceti un CD in unitatea optica.

Administrarea securitatii dumneavoastra 162


https://central.bitdefender.com

Bitdefender Family Pack

Din nefericire, aceasta functie poate fi utilizata si de amenintari pentru
lansarea automata si infiltrarea in dispozitivul tau de pe medii reinscriptibile,
cum ar fi unitatile USB si cardurile de memorie conectate prin cititoare de
carduri. In ultimii ani au fost create numeroase atacuri bazate pe Autorun.

Cu USB Immunizer, puterti impiedica orice unitati flash formatate NTFS,
FAT32 sau FAT sa mai execute amenintari. Dupa ce un dispozitiv USB a fost
imunizat, amenintarile nu il mai pot configura sa ruleze o anumita aplicatie
cand dispozitivul este conectat la un dispozitiv pe care ruleaza Windows.

Pentru a imuniza un dispozitiv USB:
1. Conecteaza unitatea flash la dispozitivul tau.

2. Navigheaza in dispozitiv pentru a localiza dispozitivul amovibil de stocare
si efectueaza clic dreapta pe aceasta pictograma.

3. In meniul contextual, evidentiati Bitdefender si selectati Imunizeaza
aceasta unitate.

Nota

Daca dispozitivul a fost deja imunizat, in locul optiunii Imunizare va aparea
mesajul Dispozitivul USB este protejat impotriva amenintarilor cu executare
automata

Pentru a preveni lansarea amenintarilor de catre dispozitivul tau de pe
dispozitive USB neimunizate, dezactiveaza functia de rulare automata a
mediilor. Pentru mai multe informatii, consultati capitolul ,Cu ajutorul
monitorizarii automate a vulnerabilitatilor” (p. 118).
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5. INSTRUMENTE
5.1. Profiluri

Activitatile de serviciu zilnice, vizionarea filmelor sau jocurile pot incetini
performantele sistemului, cu precadere daca ruleaza simultan cu procesele
de actualizare Windows si sarcinile de actualizare. Cu Bitdefender, puteti
acum alege si aplica profilul dorit, care efectueaza ajustarile sistemului
adecvate pentruimbunatatirea performantelor aplicatiilor specifice instalate.

Bitdefender ofera urmatoarele profiluri:
Profil Lucru

Profil Film

Profil Joc

Profil Wi-Fi public

e Profil mod baterie

Daca decideti sa nu utilizati Profiluri, se activeaza un profil implicit numit
Standard, care nu va optimizeaza sistemul.

in functie de activitatea dvs., se aplicd urmatoarele setéri ale produsului la
activarea unui profil Lucru, Film sau Joc:

e Toate alertele si pop-upurile Bitdefender sunt dezactivate.
e Actualizarea automata este amanata.

e Scanarile programate sunt amanate.

Modulul antispam este activat.

Modulul Asistenta pentur cautare este dezactivat.
e Notificarile privind ofertele speciale sunt dezactivate.

in functie de activitatea dvs., se aplica urmatoarele setari ale sistemului la
activarea unui profil Lucru, Film sau Joc:

e Actualizarile automate Windows sunt amanate.
e Alertele si pop-up-urile Windows sunt dezactivate.
e Programele inutile care ruleaza in fundal sunt suspendate.

e Efectele vizuale sunt adaptate pentru performante superioare.
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e Sarcinile de intretinere sunt amanate.
e Setarile planului de alimentare sunt ajustate.

Cat timp Profilul Wi-Fi este activ, Bitdefender Total Security este configurat
pentru a pune in aplicare automat urmatoarele setari:

e Functia Advanced Threat Defense este activa

e Firewall-ul Bitdefender este pornit si urmatoarele setari sunt aplicate pentru
adaptorul tau wireless:

e Mod ascuns - PORNIT
e Tipul retelei - Public
e Urmatoarele setari din Online Threat Prevention sunt activate:
e Scanare web criptata
e Protectie impotriva fraudelor

e Protectie impotriva tentativelor de phishing

5.1.1. Profil Lucru

Rularea mai multor sarcini la serviciu, cum ar fi trimiterea de e-mail-uri,
comunicarea video cu colegi aflati la distanta sau lucrul cu aplicatii de
proiectare, va pot afecta performantele sistemului. Profilul de serviciu a fost
proiectat pentru a va ajuta sa va imbunatatiti eficienta la lucru, prin
dezactivarea unora dintre serviciile si sarcinile care ruleaza in fundal.

Configurarea profilului Serviciu.

Pentru a configura masurile implementate in Profilul Lucru:

1. Efectueaza clic pe Instrumente din meniul de navigare al interfetei
Bitdefender.

2. In fila Profiluri, selecteaza Setari.
3. Faceti clic pe butonul CONFIGUREAZA din zona Profil Lucru.

4. Selectati ajustarile sistemului care doriti sa fie aplicate, prin bifarea
optiunilor de mai jos:

e Creste performanta aplicatiilor de lucru

e Optimizeaza setarile de produs pentru Profilul Lucru
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e Amana programele de fundal si activitatile de intretinere
e Amanare actualizare Windows automata

5. Efectueaza clic pe SALVEAZA pentru a memora schimbdrile si a inchide
fereastra.

Adaugarea manuala a aplicatiilor la lista Profil Serviciu

Daca Bitdefender nu intra automat in Profilul Serviciu cand lansezi o anumita
aplicatie de serviciu, poti adauga manual aplicatia la Lista aplicatiilor de
lucru.

Pentru a adauga manual aplicatii in Lista de aplicatii de lucru din Profilul
Serviciu:

1. Efectueaza clic pe Instrumente din meniul de navigare al interfetei
Bitdefender.

. In fila Profiluri, selecteaza Setari.

. Faceti clic pe butonul CONFIGUREAZA din zona Profil Lucru.

. In fereastra Setari profil de lucru, efectueaza clic pe Lista aplicatii.
. Efectueaza clic pe ADAUGARE.

Se afiseaza o noua fereastra. Mergeti la locatia unde se gaseste fisierul
executabil, selectati-l si faceti clic pe OK pentru a-l adauga in lista.

5.1.2. Profil Film

Afisarea videoclipurilor de calitate superioara, cum ar fi filmele de inalta
definitie, necesita resurse semnificative de sistem. Profilul Film adapteaza
setarile sistemului si ale produsului, astfel incat sa va puteti bucura de o
experienta placuta si fara intreruperi.

g A~ WN

Configurarea Profilului Film
Pentru a configura masurile implementate in Profilul Film:

1. Efectueaza clic pe Instrumente din meniul de navigare al interfetei
Bitdefender.

2. in fila Profiluri, selecteaza Setari.
3. Faceti clic pe butonul CONFIGUREAZA din zona Profil film.
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4. Selectati ajustarile sistemului care doriti sa fie aplicate, prin bifarea
optiunilor de mai jos:

e Creste performanta aplicatiilor media

e Optimizeaza setarile de produs pentru Profilul Film

e Amana programele de fundal si activitatile de intretinere
e Amanare actualizare Windows automata

e Ajusteaza configurarile planului de energie pentru filme

5. Efectueaza clic pe SALVEAZA pentru a memora schimbérile si a inchide
fereastra.

Adaugarea manuala a dispozitivelor de redare video in lista Profil
Film

Daca Bitdefender nu intra automat in Profilul Film cand lansati o anumita
aplicatie pentru redarea video clipurilor, puteti adauga manual aplicatia in
Lista aplicatiilor de film.

Pentru a adauga manual jucatori video in lista Aplicatiilor de film din Profilul
Film:

1. Efectueaza clic pe Instrumente din meniul de navigare al interfetei
Bitdefender.

. In fila Profiluri, selecteaza Setari.

. Faceti clic pe butonul CONFIGUREAZA din zona Profil film.

. In fereastra Setari profil film, efectueazi clic pe Lista jucatori.
. Efectueaza clic pe ADAUGARE.

Se afiseaza o noua fereastra. Mergeti la locatia unde se gaseste fisierul
executabil, selectati-l si faceti clic pe OK pentru a-l adauga in lista.

5.1.3. Profil Joc

Pentru o experienta placuta a jocului trebuie reduse incarcarile de sistem si
incetinirile. Folosind metoda euristica comportamentala, alaturi de o lista
de jocuri cunoscute, Bitdefender poate detecta automat jocurile active si
poate optimiza resursele sistemului pentru ca dvs. sa va puteti bucura de
pauza de joc.

g A~ WON
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Configurarea Profilului Joc

Pentru a configura masurile implementate in Profilul Joc:

1.

Efectueaza clic pe Instrumente din meniul de navigare al interfetei
Bitdefender.

2. in fila Profiluri, selecteaza Setari.

3. Selecteaza butonul Configureaza din zona Profil Joc.

4. Selectati ajustarile sistemului care doriti sa fie aplicate, prin bifarea

optiunilor de mai jos:

e Creste performanta jocurilor

e Optimizeaza setarile de produs pentru Profilul Joc

e Amana programele de fundal si activitatile de intretinere
e Amanare actualizare Windows automata

e Ajusteaza configurarile planului de energie pentru jocuri

. Efectueaza clic pe SALVEAZA pentru a memora schimbérile si a inchide

fereastra.

Adaugare manuala de jocuri la lista de jocuri

in cazul in care Bitdefender nu intra automat in Profilul Joc atunci cand ati
lansat un anumit joc sau o aplicatie, aveti posibilitatea sa adaugati aplicatia
manual la Lista de aplicatii de jocuri.

Pentru a adauga manual jocuri in Lista de aplicatii de jocuri in Profilul Joc:

1.

g A~ WON

Efectueaza clic pe Instrumente din meniul de navigare al interfetei
Bitdefender.

. In fila Profiluri, selecteaza Setari.

. Faceti clic pe butonul CONFIGUREAZA din zona Profil Joc.
. In fereastra Setari profil joc, efectueazi clic pe Lista jocuri.
. Efectueazi clic pe ADAUGARE.

Se afiseaza o noua fereastra. Mergeti la locatia unde se gaseste fisierul
executabil al jocului, selectati-l si faceti clic pe OK pentru a-l adauga in
lista.
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5.1.4. Profil Wi-Fi public

Trimiterea de e-mailuri, introducerea unor date de autentificare sensibile sau
cumparaturile online in timp ce sunteti conectat la retele wireless nesigure
pot expune la riscuri datele dumneavoastra personale. Profilul Wi-Fi public
ajusteaza setarile produsului pentru a va da posibilitatea de a face plati
online si de a utiliza informatii sensibile intr-un mediu protejat.

Configurarea profilului Wi-Fi public

Pentru a configura Bitdefender sa aplice setarile produsului in timpul
conectarii la o retea wireless nesigura:

1. Efectueaza clic pe Instrumente din meniul de navigare al interfetei
Bitdefender.

2. In fila Profiluri, selecteaza Setari.
3. Faceti clic pe butonul CONFIGUREAZA din zona Profil Wi-Fi public.

4. Permiteti sa ajusteze setarile produsului pentru a optimiza protectia
atunci cand sunteti conectat la o retea Wi-Fi publica nesigura casuta
bifata.

5. Faceti clic pe Save.

5.1.5. Profil mod baterie

Modul Baterie se adreseaza utilizatorilor de laptop si tablete. Scopul este
acela de a reduce impactul sistemului si al Bitdefender asupra consumului
de electricitate daca nivelul bateriei este inferior celui implicit sau celui
selectat de dumneavoastra.

Configurarea Modului Baterie
Pentru a configura profilul Mod baterie:

1. Efectueaza clic pe Instrumente din meniul de navigare al interfetei
Bitdefender.

2. in fila Profiluri, selecteaza Setari.
3. Selecteaza butonul Configureaza din zona Mod Baterie.

4. Selectati ajustarile sistemului care vor fi aplicate, prin bifarea optiunilor
de mai jos:
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e Optimizati setarile de produs pentru Profilul Baterie.

e Amanati programele de fundal si activitatile de intretinere.

e Amanare actualizare Windows automata.

e Ajustati configurarile planului de energie pentru Modul Baterie.
e Dezactivati dispozitivele externe si porturile de retea.

5. Efectueaza clic pe SALVEAZA pentru a memora schimbérile si a inchide
fereastra.

Introdu o valoare valida in caseta sau selecteaza una folosind sagetile sus/jos
pentru a specifica cand sa intre sistemul in Modul Baterie. Implicit, modul
este activat cand nivelul de incarcare a bateriei scade sub 30%.

Cand Bitdefender opereaza in Modul Baterie, se aplica urmatoarele setari:
e Actualizarea automata Bitdefender este amanata.
e Scanarile programate sunt amanate.

Bitdefender detecteaza daca laptopul a fost trecut pe alimentarea cu bateire
si, in functie de nivelul de incarcare al bateriei, intra automat in Modul Baterie.
De asemenea, Bitdefender iese automat din modul pentru baterie, atunci
cand detecteaza ca laptopul nu mai functioneaza pe baterie.

5.1.6. Optimizare in timp real

Optimizarea in timp real Bitdefender este un plugin care imbunatateste
silentios performantele sistemului dvs., in fundal, asigurandu-se ca nu sunteti
intrerupt cand va aflati in modul profil. in functie de solicitarea CPU, plugin-ul
monitorizeaza toate procesele, concentrandu-se pe cele care necesita mai
multe resurse, pentru a le adapta necesitatilor dvs.

Pentru a activa sau dezactiva optimizarea in timp real:

1. Efectueaza clic pe Instrumente din meniul de navigare al interfetei
Bitdefender.

2. in fila Profiluri, selecteaza Setari.

3. Derulatiin jos pana cand observati optiunea de optimizare in timp real si
apoi folositi butonul corespunzator pentru a o activa sau dezactiva.
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5.2. Optimizare rapida

Probleme cum ar fi defectarea unitatii hard, fisierele registru ramase si
istoricul browser-ului iti pot reduce viteza de lucru, ceea ce ar putea deveni
o adevarata problema. Toate acestea pot fi acum remediate cu un singur
clic pe un buton.

OneClick Optimizer va permite sa identificati si sa eliminati fisierele inutile
prin executarea mai multor sarcini de eliminare in acelasi timp.

Pentru a lansa procesul Oneclick Optimizer:

1. Efectueaza clic pe Instrumente din meniul de navigare al interfetei
Bitdefender.

2. Efectueaza clic pe Optimizeaza.

a.

Instrumente

Analiza in curs
Asteptati ca Bitdefender sa finalizeze problemele legate de sistem.

e Disk Cleanup - identifica fisierele si directoarele care nu mai sunt
necesare.

e Curatare registri - identifica referirile nevalabile sau depasite din
registrii Windows.

e Stergere confidentialitate - identifica fisierele internet temporare si
fisierele cookie, memoria cache a browser-ului si istoricul.

Se afiseaza numarul problemelor identificate. Fa clic pe linkul
Vizualizare detalii pentru a face o verificare inainte de a continua
procesul de curatare. Faceti clic pe Optimizeaza pentru a continua.

. Optimizare in curs

Asteptati pana ce Bitdefender finalizeaza optimizarea sistemului dvs.

. Probleme

Aici puteti vedea rezultatul operatiei.

Daca doresti informatii detaliate despre procesul de optimizare,
selecteaza butonul Vizualizare raport detaliat.
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5.3. Data Protection

Stergerea permanenta a fisierelor

Atunci cand stergeti un fisier, acesta nu mai poate fi accesat prin mijloace
normale. Cu toate acestea, fisierul continua sa existe pe hard disc pana ce
este suprascris prin copierea altor fisiere.

Optiunea de stergere definitiva a fisierelor Bitdefender va permite sa stergeti
definitiv date prin eliminarea fizica a acestora de pe hard disk.

Puteti sterge definitiv si rapid fisiere si directoare din dispozitivul

dumneavoastra, cu ajutorul meniul contextual Windows, urmand pasii de

mai jos:

1. Faceti clic dreapta pe un fisier sau director pe care doriti sa-l stergeti
definitiv.

afisat.

3. Selecteaza Sterge definitiv si apoi confirma ca doresti sa continui procesul.
Asteptati ca Bitdefender sa finalizeze stergerea definitiva a fisierelor.

4. Sunt afisate rezultatele. Selecteaza Finalizare pentru a parasi asistentul.

Ca alternativa, puteti sterge definitiv fisierele din interfata Bitdefender, dupa
cum urmeaza:

1. Efectueaza clic pe Instrumente din meniul de navigare al interfetei
Bitdefender.

2. in panoul Data Protection, selecteaza Instrument de stergere definitiva a
fisierelor.

3. Urmati pasii asistentului de stergere definitiva a fisierelor:

a. Selecteaza butonul Adauga directoare pentru a adauga fisierele sau
directoarele pe care doresti sa le stergi definitiv.

Ca alternativa, glisati aceste fisiere sau foldere in aceasta fereastra.

b. Selecteaza Sterge definitiv si apoi confirma ca doresti sa continui
procesul.

Asteptati ca Bitdefender sa finalizeze stergerea definitiva a fisierelor.

c. Sumar
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Sunt afisate rezultatele. Selecteaza Finalizare pentru a parasi asistentul.
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6. REMEDIEREA PROBLEMELOR

6.1. Solutionarea problemelor frecvente

Acest capitol prezinta anumite probleme cu care va puteti confrunta la
utilizarea Bitdefender si va ofera solutii posibile la aceste probleme.
Majoritatea acestor probleme pot fi solutionate prin configurarea adecvata
a setarilor produsului.

e ,Sistemul meu functioneaza lent” (p. 174)
e ,Nuincepe scanarea” (p. 176)
e ,Nu mai pot utiliza o aplicatie” (p. 178)

e ,Ce trebuie facut atunci cand Bitdefender blocheaza un site web, un domeniu,
0 adresd IP sau o aplicatie online care sunt sigure” (p. 179)

e ,Cum sa actualizati Bitdefender in cazul unei conexiuni lente la internet” (p.
184)

e ,Serviciile Bitdefender nu raspund” (p. 184)

e Filtrul Antispam nu functioneaza corespunzator” (p. 185)

e Functia Completare automata din Portofel nu functioneazad” (p. 190)
e ,Nu s-a reusit dezinstalarea Bitdefender” (p. 191)

e ,Sistemul meu nu porneste dupa ce am instalat Bitdefender” (p. 192)

Daca problema dumneavoastra nu este prezentata aici sau daca solutiile
oferite nu va sunt de ajutor, puteti contacta echipa de suport tehnic a
Bitdefender folosind informatiile din capitolul ,Solicitarea ajutorului” (p. 312).

6.1.1. Sistemul meu functioneaza lent

De obicei, dupa instalarea unui program de securitate, este posibil sa se
produca o usoara incetinire a functionarii sistemului, fapt ce este normal
intr-o anumita masura.

In cazul in care observati o incetinire semnificativa, aceasta problema poate
aparea din urmatoarele motive:

¢ Bitdefender nu este singurul program de securitate instalat in sistem.
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Desi Bitdefender cauta si dezinstaleaza programele de securitate detectate
in timpul instalarii, se recomanda sa indepartati orice alte solutii de
securitate pe care le-ati utilizat inainte de a initia instalarea Bitdefender.
Pentru mai multe informatii, consultati capitolul ,Cum elimin celelalte solutii
de securitate?” (p. 72).

Cerintele de sistem pentru rularea Bitdefender nu sunt indeplinite.

Daca dispozitivul tau nu indeplineste cerintele de sistem, dispozitivul va
fi afectat de incetiniri, mai ales atunci cand mai multe aplicatii ruleaza in
acelasi timp. Pentru mai multe informatii, consultati capitolul ,Cerinte de
sistem” (p. 2).

Ai instalat aplicatii pe care nu le utilizezi.

Orice dispozitiv are programe sau aplicatii pe care nu le folosesti. Si multe
programe nedorite ruleaza in fundal, ocupand spatiu pe disc si incarcand
memoria calculatorului. Daca nu folositi un program, dezinstalati-l. Acest
lucru este valabil si pentru orice alte programe software sau aplicatii de
evaluare pe care omiteti sa le stergeti.

Important

Daca suspectati ca un program sau o aplicatie este o parte esentiala a
sistemului dumneavoastra de operare, nu le stergeti, ci contactati Serviciul
de asistenta clienti al Bitdefender.

Sistemul dumneavoastra poate fi infectat.

Amenintarile pot afecta, de asemenea, viteza sistemului dumneavoastra,
precum si comportamentul general al acestuia. Programele periculoase
de tip spyware, malware, troieni si adware afecteaza performanta
dispozitivului tau. Scanati sistemul periodic, cel putin o data pe saptamana.
Este recomandat sa utilizati functia de Scanare sistem a Bitdefender
deoarece aceasta scaneaza toate tipurile de amenintari care punin pericol
securitatea sistemului dumneavoastra.

Pentru a porni Scanarea sistemului:

1. a
Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. In sectiunea ANTIVIRUS, selecteaza Deschide

3. In fereastra Scanari, selecteaza Ruleaza scanare 1anga Scanare sistem.
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4. Urmati pasii asistentului.

6.1.2. Nu incepe scanarea

Acest tip de problema poate avea doua cauze principale:

e O instalare anterioara a Bitdefender care nu a fost complet eliminata sau
o instalare necorespunzatoare a Bitdefender.

In acest caz, reinstalati Bitdefender:

e in Windows 7:

1.

Faceti clic pe Start, mergeti la Control Panel si faceti clic pe Programe
si Caracteristici.

. Gasiti Bitdefender Total Security si selectati Dezinstalare.

3. Efectuati clic pe REINSTALEAZA in fereastra afisata.

4.

Asteptati finalizarea procesului de reinstalare si apoi reporniti
sistemul.

¢ In Windows 8 si Windows 8.1:

1.

Din ecranul de Start al Windows, localizati Panoul de control (de
exemplu, puteti incepe sa tastati ,Panou de control” direct in ecranul
de Start) si faceti click pe pictograma acestuia.

2. Faceti clic pe Dezinstalare programe sau Programe si Caracteristici.
3. Gasiti Bitdefender Total Security si selectati Dezinstalare.

4.

5. Asteptati finalizarea procesului de reinstalare si apoi reporniti

Efectuati clic pe REINSTALEAZA in fereastra afisata.

sistemul.

e |n Windows 10:

w

1. Faceti clic pe Start, apoi pe Setari.
2.

Faceti clic pe pictograma Sistem din sectiunea Setari, apoi selectati
Aplicatii instalate.

. Gasiti Bitdefender Total Security si selectati Dezinstalare.

4. Faceti clic din nou pe Dezinstalare pentru a confirma selectia.

. Efectuati clic pe REINSTALEAZA in fereastra afisata.
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6. Asteptati finalizarea procesului de reinstalare si apoi reporniti
sistemul.

Nota

Urmand aceasta procedura de reinstalare, setarile personalizate sunt salvate
si vor fi disponibile in noul produs instalat. Celelalte setari pot fi restabilite
la configuratia implicita.

e Bitdefender nu este singura solutie de securitate instalata in sistemul
dumneavoastra.

in acest caz:

1. Dezinstalati cealalta solutie de securitate. Pentru mai multe informatii,
consultati capitolul ,Cum elimin celelalte solutii de securitate?" (p. 72).

2. Reinstalati Bitdefender:
e in Windows 7:

a. Faceti clic pe Start, mergeti la Control Panel si faceti clic pe
Programe si Caracteristici.

b. Gasiti Bitdefender Total Security si selectati Dezinstalare.
c. Efectuati clic pe REINSTALEAZA in fereastra afisata.

d. Asteptati finalizarea procesului de reinstalare si apoi reporniti
sistemul.

e In Windows 8 si Windows 8.1:

a. Din ecranul de Start al Windows, localizati Panoul de control (de
exemplu, puteti incepe sa tastati ,Panou de control” direct in
ecranul de Start) si faceti click pe pictograma acestuia.

b. Faceticlic pe Dezinstalare programe sau Programe si Caracteristici.
c. Gasiti Bitdefender Total Security si selectati Dezinstalare.
d. Efectuati clic pe REINSTALEAZA in fereastra afisata.

e. Asteptati finalizarea procesului de reinstalare si apoi reporniti
sistemul.

e in Windows 10:

a. Faceti clic pe Start, apoi pe Setari.
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b. Faceti clic pe pictograma Sistem din sectiunea Setari, apoi selectati
Aplicatii instalate.

. Gasiti Bitdefender Total Security si selectati Dezinstalare.

. Efectuati clic pe REINSTALEAZA in fereastra afisata.

. Asteptati finalizarea procesului de reinstalare si apoi reporniti
sistemul.

c
d. Faceti clic din nou pe Dezinstalare pentru a confirma selectia.
e
f

Nota

Urmand aceasta procedura de reinstalare, setarile personalizate sunt
salvate si vor fi disponibile in noul produs instalat. Celelalte setari pot
fi restabilite la configuratia implicita.

Daca aceste informatii nu v-au fost de folos, va rugam sa contactati
Bitdefender pentru asistenta, asa cum se arata in sectiunea ,Solicitarea
ajutorului” (p. 312).

6.1.3. Nu mai pot utiliza o aplicatie

Aceasta problema apare cand incercati sa utilizati un program care a
functionat normal inainte de instalarea Bitdefender.

Dupa instalarea Bitdefender ar putea aparea urmatoarele situatii:

e Este posibil sa primiti un mesaj din partea Bitdefender referitor la faptul
ca programul incearca sa efectueze o modificare asupra sistemului.

e Este posibil sa primiti un mesaj de eroare din partea programului pe care
incercati sa-l utilizati.

Acest tip de situatie apare cand Advanced Threat Defense detecteaza din
greseala anumite aplicatii ca fiind rau intentionate.

Advanced Threat Defense este un modul Bitdefender care monitorizeaza in
mod constant aplicatiile care ruleaza pe sistemul dumneavoastra si
raporteaza acele aplicatii care sunt posibil rau intentionate. Deoarece aceasta
optiune se bazeaza pe un sistem euristic, pot exista situatii in care aplicatii
legitime sa fie raportate de Advanced Threat Defense.

Atunci cand se intampla aceasta, puteti exclude aplicatia respectiva de la
monitorizarea efectuata de Advanced Threat Defense.

Pentru a adauga programul in lista de exceptii:
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1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

. In sectiunea ADVANCED THREAT DEFENSE, selecteaza Deschide
. In fereastra Setari, selecteaza Administrare exceptii.
. Selecteaza +Adauga o exceptie.

g~ WON

. Introdu calea fisierului executabil pe care vrei sa il excluzi de la scanare
in campul corespunzator.

in mod alternativ, poti naviga cétre fisierul executabil facand clic pe
butonul de navigare din partea dreapta a interfetei, selectandu-l si facand
clic pe OK.

6. Activeaza butonul de langa Advanced Threat Defense.
7. Faceti clic pe Save.

Daca aceste informatii nu v-au fost de folos, va rugam sa contactati
Bitdefender pentru asistenta, asa cum se arata in sectiunea ,Solicitarea
ajutorului” (p. 312).

6.1.4. Ce trebuie facut atunci cand Bitdefender blocheaza
un site web, un domeniu, o adresa IP sau o aplicatie online
care sunt sigure

Bitdefender ofera o experienta sigura de navigare pe internet prin filtrarea
intregului trafic web si blocarea oricarui continut periculos. Cu toate acestea,
este posibil ca Bitdefender sa considere periculoase un site web, un domeniu,
o adresa IP sau o aplicatie online care sunt sigure, ceea ce va cauza blocarea
acestora in mod incorect de catre functia de scanare a traficului HTTP din
cadrul Bitdefender.

In cazul in care aceleasi pagini, domenii, adrese IP sau aplicatii online sunt
blocate in mod repetat, acestea pot fi adaugate in lista de exceptii astfel
incat sa nu fi scanate de motoarele Bitdefender, asigurand o experienta de
navigare pe internet fara probleme.

Pentru a adauga un site web la Exceptii:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. in sectiunea ONLINE THREAT PREVENTION, efectueaza clic pe Setari.
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3. Selecteaza Administrare exceptii.
4. Selecteaza +Adauga o exceptie.

5. Introdu in campul corespunzator denumirea site-ului web, numele
domeniului sau adresa IP pe care doresti sa o adaugi la exceptii.

6. Activeaza butonul de langa Online Threat Prevention.
7. Faceti clic pe Salveaza pentru a salva modificarile si inchide fereastra.

Numai site-urile, domeniile, adresele IP si aplicatiile in care ai deplina
incredere ar trebui adaugate in aceasta lista. Acestea vor fi excluse din
procesul de scanare de catre motoarele contra amenintarilor, a tentativelor
de phishing si fraudelor.

Daca aceste informatii nu v-au fost de folos, va rugam sa contactati
Bitdefender pentru asistenta, asa cum se arata in sectiunea ,Solicitarea
ajutorului” (p. 312).

6.1.5. Nu ma pot conecta la internet

Este posibil sa observati ca un program sau un browser de internet nu se
mai poate conecta la internet sau accesa serviciile de retea dupa instalarea
Bitdefender.

In acest caz, cea mai buna solutie este sa configurati Bitdefender sa permita
in mod automat conexiunile catre si de la aplicatia software respectiva.

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. in panoul FIREWALL, efectueaza clic pe Setari.
3. In fereastra Reguli, efectueazi clic pe Adaugare regula.

4. Va aparea o noua fereastra in care puteti adauga detaliile. Asigurati-va
ca ati selectat toate tipurile de retea disponibile si in sectiunea Permisiune
selectati Permite.

inchideti Bitdefender, deschideti aplicatia software si incercati din nou s
va conectati la internet.

Daca aceste informatii nu v-au fost de folos, va rugam sa contactati
Bitdefender pentru asistenta, asa cum se arata in sectiunea ,Solicitarea
ajutorului” (p. 312).
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6.1.6. Nu pot accesa un dispozitiv din reteaua mea

in functie de reteaua la care esti conectat, firewallul Bitdefender poate bloca
conexiunea dintre sistemul tau si un alt dispozitiv (cum ar fi un alt dispozitiv
sau o imprimanta). In consecinta, nu mai puteti partaja sau imprima fisiere.

in acest caz, cea mai buna solutie este sa configurezi Bitdefender sa permita
in mod automat conexiunile catre si de la dispozitivul respectiv, dupa cum
urmeaza:

1.

o g A~ WON

Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

. In panoul FIREWALL, efectueaza clic pe Setari.

. In fereastra Reguli, efectueaza clic pe Adaugare regula.

. Activeaza optiunea Aplica aceasta regula tuturor aplicatiilor.

. Faceti clic pe butonul Setari avansate.

. In caseta Adresa remote personalizata, introdu adresa IP a PC-ului sau

imprimantei la care doresti sa ai acces nerestrictionat.

Daca tot nu va puteti conecta la dispozitiv, este posibil ca problema sa nu
fie cauzata de Bitdefender.

Verificati alte cauze posibile, cum ar fi:

e Firewall-ul de pe celalalt dispozitiv poate bloca partajarea fisierelor si

imprimantei cu PC-ul tau.
e Daca se foloseste Windows Firewall, acesta poate fi configurat sa

permita partajarea de fisiere, dupa cum urmeaza:
e in Windows 7:

1. Faceti clic pe Start, mergeti la Control Panel si selectati System
and Security.

2. Mergeti la Windows Firewall si faceti clic pe Permite aplicatiei sa
comunice prin firewall-ul de protectie Windows.

3. Selectati casuta File and Printer Sharing.
e In Windows 8 si Windows 8.1:

1. Din ecranul de Start al Windows, localizati Panoul de control (de
exemplu, putetiincepe sa tastati ,Panou de control” direct in ecranul
de Start) si faceti click pe pictograma acestuia.
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2. Faceti clic pe Sistem si securitate, mergeti la Windows Firewalld
si selectati Permite aplicatiei sa comunice prin Paravanul de
protectie Windows.

3. Selectati casuta File and Printer Sharing si faceti click pe OK.
e in Windows 10:

1. Introduceti "Allow an app through Windows Firewall" in caseta de
cautare din bara de sarcini si faceti clic pe pictograma.

2. Faceti clic pe Modificare setari.

3. Din lista Aplicatii si functii permise, bifati caseta Partajare fisiere
si imprimata si faceti clic pe OK.

e Daca se foloseste un alt program firewall, consultati documentatia sau
fisierul de ajutor ale acestuia.

e Cauze generale care pot impiedica folosirea sau conectarea la imprimanta
partajata:

e Poate fi necesar sa va conectati la un cont Windows de administrator
pentru a avea acces la imprimanta partajata.

e Numai anumite dispozitive si anumiti utilizatori pot accesa imprimanta
partajata. Daca partajezi imprimanta ta, verifica restrictiile de acces
stabilite pentru aceasta pentru a vedea daca utilizatorul de pe celalalt
dispozitiv o poate accesa. Daca incerci sa te conectezi la o imprimanta
partajata, intreaba utilizatorul de pe celalalt dispozitiv daca iti permite
accesul la imprimanta.

e Imprimanta conectata la dispozitivul tau sau la celalalt nu este partajata.

e Imprimanta partajata nu este adaugata pe dispozitiv.

Nota

Pentru a afla cum sa administrati imprimantele partajate (partajarea unei
imprimante, stabilirea sau eliminarea permisiunilor de acces la o imprimanta,
conectarea la o imprimanta de retea sau partajata), mergeti la Centrul de
Asistenta si Suport al Windows (in meniul Start, faceti clic pe Help and
Support).

e Accesul la o imprimanta din retea poate fi restrictionat pentru anumite
dispoztive sau pentru anumiti utilizatori. Este recomandat sa consultati
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administratorul retelei pentru a afla daca va puteti conecta la imprimanta
in cauza.

Daca aceste informatii nu v-au fost de folos, va rugam sa contactati
Bitdefender pentru asistenta, asa cum se arata in sectiunea ,Solicitarea
ajutorului” (p. 312).

6.1.7. Conexiunea mea la internet este lenta

Aceasta situatie poate aparea dupa instalarea Bitdefender. Problema poate
fi cauzata de erori de configurare a firewallului Bitdefender.

Pentru a remedia aceasta problema:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. in sectiunea FIREWALL, dezactiveaza butonul pentru a dezactiva aceasta
caracteristica.

3. Verificati dac3, dupa ce ati dezactivat firewallul Bitdefender, conexiunea
dumneavoastra la internet s-a imbunatatit.

e Dacanu seremediaza problema cu viteza redusa a conexiunii la internet,
este posibil ca problema sa nu fie cauzata de Bitdefender. Trebuie sa
contactati furnizorul dumneavoastra de servicii de internet pentru a
verifica daca conexiunea este functionala la nivelul acestuia.

in cazul in care primiti o confirmare din partea furnizorului
dumneavoastra de servicii de internet ca respectiva conexiune este
functionala la nivelul sau, iar problema inca persista, contactati
Bitdefender conform descrierii din sectiunea ,Solicitarea ajutorului” (p.
312).

e Incazulin care conexiunea la internet s-aimbunéatéatit dupa dezactivarea
firewallului Bitdefender:

a. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

b. In panoul FIREWALL, efectueaza clic pe Setari.

c. Acceseaza fila Adaptoare retea si seteaza conexiunea la internet pe
Acasa/Birou.

d. in fila Setari, dezactiveaza optiunea Protectie impotriva scanarii
porturilor.
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In sectiunea Mod ascuns, da clic pe Modifica setarile de vizibilitate.
Activeaza Modul ascuns pentru adaptorul de retea la care esti
conectat.

e. Inchideti Bitdefender, reporniti sistemul s verificati viteza conexiunii
la internet.

Daca aceste informatii nu v-au fost de folos, va rugam sa contactati
Bitdefender pentru asistenta, asa cum se arata in sectiunea ,Solicitarea
ajutorului” (p. 312).

6.1.8. Cum sa actualizati Bitdefender in cazul unei conexiuni
lente la internet

Daca dispuneti de o conexiune lenta la internet (cum ar fi cea de tip dial-up),
in timpul procesului de actualizare pot aparea erori.

Pentru a iti pastra sistemul actualizat cu cea mai recenta baza de date cu
informatiile privind amenintarile a Bitdefender:

1. Efectueaza clic pe Setari din meniul de navigare al interfetei Bitdefender.
2. Selectati sectiunea Actualizare.

3. Dezactiveaza butonul Actualizare discreta.

4

. Data viitoare cand va fi disponibila o actualizare, ti se va solicita sa
selectezi actualizarea pe care doresti sa o descarci. Selecteaza numai
optiunea Actualizare semnaturi.

5. Bitdefender va descarca si instala numai baza de date cu informatii privind
amenintarile.

6.1.9. Serviciile Bitdefender nu raspund

Acest articol va ajuta sa remediati problema Serviciile Bitdefender nu
raspund. Aceasta problema poate aparea in urmatoarele situatii:

e Pictograma Bitdefender din bara de sistem este afisata in culoarea gri si
veti fi notificat de faptul sa serviciile Bitdefender nu raspund.

e Fereastra Bitdefender indica faptul ca serviciile Bitdefender nu raspund.
Problema poate fi cauzata de:
e erori temporare de comunicare intre serviciile Bitdefender.

e unele dintre serviciile Bitdefender sunt oprite.
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e alte solutii de securitate ruleaza pe dispozitivul tau, in acelasi timp cu
Bitdefender.

Pentru a remedia aceasta problema, incercati urmatoarele solutii:

1. Asteptati cateva momente pentru a vedea daca apar schimbari. Eroarea
poate fi temporara.

2. Reporneste dispozitivul si asteapta cateva momente pana cand seincarca
Bitdefender. Deschideti Bitdefender pentru a vedea daca eroarea persista.
De obicei, repornirea dispozitivului rezolva problema.

3. Varecomandam sa dezinstalati toate celelalte solutii de securitate si apoi
sareinstalati Bitdefender. Va recomandam sa dezinstalati toate celelalte
solutii de securitate si apoi sa reinstalati Bitdefender.

Pentru mai multe informatii, consultati capitolul ,Cum elimin celelalte solutii
de securitate?” (p. 72).

Daca eroarea persista, va rugam sa contactati reprezentantii serviciului de
asistenta, dupa cum este specificat in sectiunea ,Solicitarea ajutorului” (p.
312).

6.1.10. Filtrul Antispam nu functioneaza corespunzator

Acest articol va ajuta sa remediati urmatoarele probleme legate de
functionarea filtrului antispam al Bitdefender:

e Mai multe mesaje e-mail legitime sunt marcate ca [spam).
e Multe mesaje spam nu sunt marcate corespunzator de filtrul antispam.

e Filtrul antispam nu detecteaza niciun mesaj spam.

Mesaje legitime sunt marcate ca [spam]

Mesaje legitime sunt marcate ca [spam] pentru ca filtrul antispam Bitdefender
le percepe ca atare. In mod normal, puteti rezolva aceasta problema printr-o
configurare adecvata a filtrului Antispam.

Bitdefender adauga automat intr-o Lista de prieteni destinatarii mesajelor
e-mail trimise de dumneavoastra. Mesajele e-mail primite de la persoanele
de pe Lista de prieteni sunt considerate a fi legitime. Ele nu sunt verificate
de filtrul antispam si, astfel, nu sunt marcate niciodata ca [spam].

Configurarea automata a Listei de prieteni nu previne erorile de detectie care
pot aparea in urmatoarele situatii:
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e Primiti multe mesaje comerciale nesolicitate, ca urmare a inscrierii pe

diferite site-uri web. In acest caz, solutia este sa adaugati adresele de
e-mail de la care primiti astfel de mesaje in Lista de prieteni.

e O parte semnificativa a mesajelor e-mail pe care le primiti sunt trimise de

oameni carora nu le-ati scris niciodata pe e-mail, cum ar fi: clienti, potentiali
parteneri de afaceri si altii. In acest caz, sunt necesare alte solutii.

Daca folositi unul dintre clientii de e-mail in care se integreaza Bitdefender,
indicati erorile de detectie.

Nota

Bitdefender se integreaza in clientii de mail cel mai frecvent utilizati, printr-o
bara de instrumente antispam usor de utilizat. Pentru o lista completa a
clientilor de mail admisi, consultati ,Clienti si protocoale de e-mail compatibile”

(p. 103).

Adaugati-va contactele pe Lista de prieteni

Daca folositi un client de mail admis, puteti adauga foarte usor expeditorii
de mesaje legitime pe Lista de prieteni. Urmati acesti pasi:

1.

in clientul dumneavoastrd de mail, selectati un mesaj e-mail al
expeditorului pe care doriti sa-| adaugati pe Lista de prieteni.

. Faceti clic pe butonul <- Adauga prieten din bara de instrumente antispam

Bitdefender.

. Vi se poate cere sa confirmati adresa adaugata pe Lista de prieteni.

Selectati Nu mai afisa acest mesaj si faceti clic pe OK.

Veti primi toate mesajele de la aceasta adresa, indiferent de continutul lor.

Daca folositi un alt client de mail, puteti adauga contacte pe Lista de prieteni
din interfata Bitdefender. Urmati acesti pasi:

1.

Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

. In panoul ANTISPAM, efectueaza clic pe Administrare prieteni.

Va aparea o fereastra de configurare.

. Introdu adresa de e-mail de la care doresti sa primesti mereu mesaje si

apoi da clic pe ADAUGARE. Puteti adauga oricate adrese de e-mail doriti.

. Faceti clic pe OK pentru a salva modificarile si inchide fereastra.
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Indicati erorile de detectie

Daca folositi un client de e-mail compatibil, puteti corecta cu usurinta filtrul
antispam (indicand ce mesaje e-mail nu ar fi trebuit marcate ca fiind de tip
[spam]). Astfel, veti imbunatati eficienta filtrului antispam. Urmati acesti
pasi:

1. Deschideti clientul dumneavoastra de mail.

2. Mergeti in directorul cu mesaje nesolicitate (junk), in care sunt mutate
mesajele spam.

3. Selectati mesajele legitime pe care Bitdefender le-a marcat incorect ca
[spam].

4. Faceti clic pe butonul - Adauga prieten din bara de instrumente antispam
Bitdefender, pentru a adauga expeditorul pe Lista de prieteni. Este posibil
sa vi se ceara sa faceti clic pe OK, pentru confirmare. Veti primi toate
mesajele de la aceasta adres3, indiferent de continutul lor.

5. Faceti clic pe butonul & Nu este spam din bara de instrumente antispam
Bitdefender (localizata, in mod normal, in partea superioara a ferestrei
clientului de e-mail). Mesajul e-mail va fi mutat in directorul Mesaje primite.

Numeroase mesaje spam nu sunt detectate

Daca primiti multe mesaje spam care nu sunt marcate [spam], trebuie sa
configurati filtrul antispam Bitdefender, pentru a-i imbunatati eficienta.

Incercati urmatoarele solutii:

1. Daca folositi unul dintre clientii de e-mail in care se integreaza Bitdefender,
indicati mesajele spam nedetectate.

Nota

Bitdefender se integreaza in clientii de mail cel mai frecvent utilizati, printr-o
bara de instrumente antispam usor de utilizat. Pentru o lista completa a
clientilor de mail admisi, consultati,Clienti si protocoale de e-mail compatibile”
(p. 103).

2. Adaugati spammerii pe Lista de spammeri. Mesajele e-mail primite de la
adrese de pe Lista de spammeri sunt marcate automat ca [spam].
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Indicati mesajele spam nedetectate

Daca folositi un client de mail admis, puteti indica cu usurinta care mesaje
e-mail ar fi trebuit detectate ca spam. Astfel, vetiimbunatati eficienta filtrului
antispam. Urmati acesti pasi:

1.

Deschideti clientul dumneavoastra de mail.

2. Mergeti la directorul Inbox.
3.
4. Faceti clic pe butonul & Spam din bara de instrumente antispam

Selectati mesajele spam nedetectate.

Bitdefender (localizata, in mod normal, in partea superioara a ferestrei
clientului de e-mail). Acestea sunt marcate imediat ca [spam] si mutate
in directorul de mesaje nesolicitate (junk).

Adaugati spammeri pe Lista de spammeri

Daca folositi un client de mail admis, puteti adauga foarte usor expeditorii
de mesaje spam pe Lista de spammeri. Urmati acesti pasi:

1.
2.

Deschideti clientul dumneavoastra de mail.

Mergeti in directorul cu mesaje nesolicitate (junk), in care sunt mutate
mesajele spam.

. Selectati mesajele pe care Bitdefender le-a marcat ca [spam].

4. Faceti clic pe butonul <« Adauga spammer din bara de instrumente

antispam Bitdefender.

. Vi se poate cere sa confirmati adresa adaugata pe Lista de spammeri.

Selectati Nu mai afisa acest mesaj si faceti clic pe OK.

Daca folositi un alt client de mail, puteti adauga manual spammeri in Lista
de spammeri din interfata Bitdefender. Este recomandat sa procedati astfel
numai atunci cand ati primit mai multe mesaje spam de la aceeasi adresa
de e-mail. Urmati acesti pasi:

1.

2.
3.

Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

in panoul ANTISPAM, efectueaza clic pe Setari.
Mergeti la fereastra Gestionare spammeri.

4. Introduceti adresa de e-mail a spammer-ului si apoi faceti clic pe Adauga.

Puteti adauga oricate adrese de e-mail doriti.
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5. Faceti clic pe OK pentru a salva modificarile si inchide fereastra.

Filtrul antispam nu detecteaza niciun mesaj spam

Daca niciun mesaj spam nu este marcat ca [spam)], este posibil sa existe
probleme legate de filtrul Antispam Bitdefender. Inainte de a remedia aceasta
problema, asigurati-va ca ea nu se datoreaza urmatoarelor cauze:

e Este posibil ca protectia antispam sa fie dezactivata. Pentru a verifica
starea protectiei antispam, da clic pe Securitate din meniul de navigare al
interfetei Bitdefender. Acceseaza sectiunea Antispam pentru a verifica
daca aceasta caracteristica este activata.

Daca protectia Antispam este dezactivata, aceasta este cauza problemei
dvs. Faceti clic pe selectorul corespunzator pentru a activa protectia
antispam.

e Protectia antispam Bitdefender este disponibila numai pentru clientii de
e-mail configurati sa primeasca mesaje e-mail prin protocolul POP3.
Aceasta inseamna ca:

e Mesajele e-mail primite prin servicii de e-mail oferite online (cum ar fi
Yahoo, Gmail, Hotmail sau altele) nu sunt supuse verificarii antispam
de catre Bitdefender.

e Daca aveti un client de e-mail configurat sa primeasca mesaje prin alt
protocol decat POP3 (de exemplu IMAP4), Bitdefender nu supune aceste
mesaje unei verificari antispam.

Nota

POP3 este unul dintre cele mai des folosite protocoale de descarcare a
mesajelor e-mail de pe un server de mail. Daca nu stiti ce protocol foloseste
clientul dumneavoastra de e-mail pentru a descarca mesajele, intrebati
persoana care l-a configurat.

o Bitdefender Total Security nu scaneaza traficul POP3 generat de Lotus
Notes.

O solutie posibila este repararea sau reinstalarea produsului. Daca doriti,
puteti contacta Bitdefender pentru suport, folosind informatiile din sectiunea
,Solicitarea ajutorului” (p. 312).
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6.1.11. Functia Completare automata din Portofel nu
functioneaza

Ati salvat datele tale de autentificare in Bitdefender Password Manager si
ai observat ca functia de completare automata nu functioneaza. De obicei,
aceasta problema apare atunci cand extensia Portofelului Bitdefender nu
este instalata in browserul dumneavoastra.

Pentru a remedia aceasta problema, urmati pasii de mai jos:
e in Internet Explorer:

1. Deschideti Internet Explorer.

2. Faceti clic pe Instrumente.

3. Faceti clic pe Gestionare programe de completare.

4. Faceti clic pe Bare de instrumente si extensii.

5. Pozitionati cursorul pe Portofel Bitdefender si faceti clic pe Activare.
e in Mozilla Firefox:

1. Deschideti Mozilla Firefox.

2. Selecteaza butonul Deschide meniu din coltul din dreapta sus al
ecranului.

w

. Faceti clic pe Programe de completare.

I

. Faceti clic pe Extensii.

(&)

. Indreapta cursorul spre Portofel Bitdefender si selecteaza butonul de
langa acesta.

e in Google Chrome:
1. Deschideti Google Chrome.
2. Mergeti la pictograma Meniului.
3. Efectueaza clic pe Mai multe instrumente.
4. Faceti clic pe Extensii.
5. Indreapta cursorul spre Portofel Bitdefender si selecteazi butonul
aferent acestuia.

Nota

Programul de completare se va activa dupa repornirea browserului.
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Apoi verificati daca functia de completare automata din Portofel functioneaza
pentru conturile dumneavoastra online.

Daca aceste informatii nu v-au fost de folos, va rugam sa contactati
Bitdefender pentru asistenta, asa cum se arata in sectiunea ,Solicitarea
ajutorului” (p. 312).

6.1.12. Nu s-a reusit dezinstalarea Bitdefender

Daca doriti sa stergeti produsul Bitdefender si observati ca procesul este
suspendat sau sistemul se blocheaza, faceti clic pe Anulare pentru a
abandona actiunea. Daca anularea nu este posibila, reporniti sistemul.

Daca dezinstalarea esueaza, in sistemul dumneavoastra pot ramane unele
chei de registri si fisiere Bitdefender. Aceste ramasite pot impiedica instalarea
ulterioara a Bitdefender. De asemenea, ele pot afecta functionarea si
stabilitatea sistemului.

Pentru a sterge definitiv Bitdefender de pe sistemul tau:
e in Windows 7:

1. Faceti clic pe Start, mergeti la Control Panel si faceti clic pe Programe
si Caracteristici.

2. Gasiti Bitdefender Total Security si selectati Dezinstalare.

3. Efectuati clic pe STERGE in fereastra care se deschide.

4. Asteptati finalizarea procesului de dezinstalare si apoi reporniti sistemul.
e in Windows 8 si Windows 8.1:

1. Din ecranul de Start al Windows, localizati Panoul de control (de
exemplu, puteti incepe sa tastati ,Panou de control” direct in ecranul
de Start) si faceti click pe pictograma acestuia.

2. Faceti clic pe Dezinstalare programe sau Programe si Caracteristici.

3. Gasiti Bitdefender Total Security si selectati Dezinstalare.

4. Efectuati clic pe STERGE in fereastra care se deschide.

5. Asteptatifinalizarea procesului de dezinstalare si apoi reporniti sistemul.
e in Windows 10:

1. Faceti clic pe Start, apoi pe Setari.
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2. Faceti clic pe pictograma Sistem din sectiunea Setari, apoi selectati
Aplicatii instalate.

Gasiti Bitdefender Total Security si selectati Dezinstalare.

3.
4. Faceti clic din nou pe Dezinstalare pentru a confirma selectia.
5. Efectuati clic pe STERGE in fereastra care se deschide.

6.

Asteptati finalizarea procesului de dezinstalare si apoi reporniti sistemul.

6.1.13. Sistemul meu nu porneste dupa ce am instalat
Bitdefender

Daca se intampla ca, dupa ce tocmai ati instalat Bitdefender,sa nu puteti
reporni sistemul in modul normal, pot exista mai multe motive pentru aceasta
problema.

Cel mai probabil aceasta problema este cauzata fie de o instalare anterioara
a Bitdefender care nu a fost dezinstalata corespunzator fie de o alta solutie
de securitate care este instalata pe sistem.

Mai jos sunt prezentate modurile in care sa actionati pentru fiecare situatie:

e Ati avut Bitdefender instalat anterior si acesta nu a fost dezinstalat
corespunzator.

Pentru a remedia aceasta problema:

1. Reporniti sistemul in Safe Mode. Pentru a afla cum poti face acest lucru,
consulta sectiunea ,Cum pot sa repornesc sistemul in Safe Mode?" (p.
74).

2. Stergeti Bitdefender din sistemul dumneavoastra:
e In Windows 7:

a. Faceti clic pe Start, mergeti la Control Panel si faceti clic pe
Programe si Caracteristici.

b. Gasiti Bitdefender Total Security si selectati Dezinstalare.
c. Efectuati clic pe STERGE in fereastra care se deschide.

d. Asteptati finalizarea procesului de dezinstalare si apoi reporniti
sistemul.

e. Reporniti sistemul in modul normal.
e In Windows 8 si Windows 8.1:
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. Din ecranul de Start al Windows, localizati Panoul de control (de

exemplu, puteti incepe sa tastati ,Panou de control” direct in
ecranul de Start) si faceti click pe pictograma acestuia.

. Faceti clic pe Dezinstalare programe sau Programe si Caracteristici.
. Gasiti Bitdefender Total Security si selectati Dezinstalare.
. Efectuati clic pe STERGE in fereastra care se deschide.

. Asteptati finalizarea procesului de dezinstalare si apoi reporniti

sistemul.

Reporniti sistemul in modul normal.

n Windows 10:
. Faceti clic pe Start, apoi pe Setari.

. Faceti clic pe pictograma Sistem din sectiunea Setari, apoi selectati

Aplicatii instalate.

. Gasiti Bitdefender Total Security si selectati Dezinstalare.
. Faceti clic din nou pe Dezinstalare pentru a confirma selectia.
. Efectuati clic pe STERGE in fereastra care se deschide.

Asteptati finalizarea procesului de dezinstalare si apoi reporniti
sistemul.

Reporniti sistemul in modul normal.

3. Reinstalati produsul dumneavoastra Bitdefender.

e Ati avut instalata o alta solutie de securitate inainte, iar aceasta nu a fost
dezinstalata corespunzator.

Pentru a remedia aceasta problema:

1. Reporniti sistemul in Safe Mode. Pentru a afla cum poti face acest lucru,
consulta sectiunea ,Cum pot sa repornesc sistemul in Safe Mode?" (p.

74).

2. Stergeti cealalta solutie de securitate din sistem:

e in Windows 7:

a.

Faceti clic pe Start, mergeti la Control Panel si faceti clic pe
Programe si Caracteristici.
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b. Gasiti numele programului pe care doriti sa- dezinstalati si selectati
Stergere.

c. Asteptati finalizarea procesului de dezinstalare si apoi reporniti
sistemul.

e In Windows 8 si Windows 8.1:

a. Din ecranul de Start al Windows, localizati Panoul de control (de
exemplu, puteti incepe sa tastati ,Panou de control” direct in
ecranul de Start) si faceti click pe pictograma acestuia.

b. Faceticlic pe Dezinstalare programe sau Programe si Caracteristici.

c. Gasiti numele programului pe care doriti sa-l dezinstalati si selectati
Stergere.

d. Asteptati finalizarea procesului de dezinstalare si apoi reporniti
sistemul.

e in Windows 10:

o))

. Faceti clic pe Start, apoi pe Setari.

(on

. Faceti clic pe pictograma Sistem din sectiunea Setari, apoi selectati
Aplicatii instalate.

c. Gasiti numele programului pe care doriti sa-l dezinstalati si selectati
Dezinstalare.

d. Asteptati finalizarea procesului de dezinstalare si apoi reporniti
sistemul.

Pentru a dezinstala celalalt software in mod corect, mergeti pe site-ul
web al producatorului si lansati instrumentul de dezinstalare sau
contactati direct producatorul, solicitand instructiunile de dezinstalare.

3. Reporniti sistemul in modul normal si reinstalati Bitdefender.
Situatia nu s-a rezolvat desi ati urmat toti pasii de mai sus.
Pentru a remedia aceasta problema:

1. Reporniti sistemul in Safe Mode. Pentru a afla cum poti face acest lucru,
consulta sectiunea ,Cum pot sa repornesc sistemul in Safe Mode?" (p.
74).

2. Cu ajutorul functiei System Restore din Windows poti restabili
dispozitivul la o data anterioara instalarii produsului Bitdefender.
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3. Reporniti sistemul in modul normal si contactati reprezentantii
serviciului de asistenta, dupa cum este specificat in sectiunea
»Solicitarea ajutorului” (p. 312).

6.2. Eliminarea amenintarilor din sistemul
dumneavoastra

Amenintarile va pot afecta sistemul in moduri diferite, iar modul de actiune
al Bitdefender depinde de tipul de atac al amenintarii. Deoarece amenintarile
isi schimba comportamentul in mod frecvent, este dificil de stabilit un model
privind comportamentul si actiunile acestora.

Exista cazuri cand Bitdefender nu poate eliminain mod automat amenintarea
din sistemul dumneavoastra. In astfel de cazuri, este necesara interventia
dumneavoastra.

e ,Mediu de recuperare” (p. 195)

e ,Ce poti face daca Bitdefender identificd amenintari pe dispozitivul tau?" (p.
196)

e ,Cum elimin o amenintare dintr-o arhiva?” (p. 198)

e ,Cum elimin o amenintare dintr-o arhiva de e-mail?" (p. 199)

e ,Ce trebuie sa fac daca suspectez ca un fisier este periculos?” (p. 200)

e ,Ce reprezinta fisierele protejate prin parola din jurnalul de scanare?” (p. 200)
e ,Ce reprezinta elementele omise din jurnalul de scanare?” (p. 201)

e ,Ce reprezinta fisierele supracomprimate din jurnalul de scanare?” (p. 201)
e ,De ce Bitdefender a sters in mod automat un fisier infectat?” (p. 201)

Daca problema dumneavoastra nu este prezentata aici sau daca solutiile
oferite nu va sunt de ajutor, puteti contacta echipa de suport tehnic a
Bitdefender folosind informatiile din capitolul ,Solicitarea ajutorului” (p. 312).

6.2.1. Mediu de recuperare

Mediu de recuperare este o caracteristica a Bitdefender care iti permite sa
scanezi si sa dezinfectezi toate partitiile unitatii hard din/ de pe sistemul de
operare.

Modul de recuperare Bitdefender este integrat in Windows RE.
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Pornirea sistemului in Modul de recuperare

Poti intra in Modul de recuperare numai din produsul tau Bitdefender, dupa
cum urmeaza:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. In sectiunea ANTIVIRUS, selecteaza Deschide
3. Selecteaza Deschide de langa Mediu de recuperare.
4. Selecteaza REPORNIRE in fereastra care se deschide.

Mediul de recuperare Bitdefender se incarca in cateva momente.

Scanarea sistemului in Modul de recuperare
Pentru scanarea sistemului in Modul de recuperare:

1. Acceseaza Mediul de recuperare, conform descrierii din ,Pornirea
sistemului in Modul de recuperare” (p. 196).

2. Procesul de scanare Bitdefender incepe automat imediat ce sistemul este
incarcat in Mediul de recuperare.

3. Asteptati finalizarea procesului de scanare. Daca este detectata o
amenintare, urmeaza instructiunile pentru indepartarea acesteia.

4. Pentru aiesi din Mediul de recuperare, efectueaza clic pe butonul inchidere
din fereastra cu rezultatele scanarii.

6.2.2. Ce poti face daca Bitdefender identifica amenintari
pe dispozitivul tau?

Este posibil sa afli ca existd amenintari pe dispozitivul tau intr-unul din
urmatoarele moduri:

e Ti-ai scanat dispozitivul si Bitdefender a gasit elemente infectate pe acesta.

e O alertad de amenintari te informeaza ca Bitdefender a blocat una sau mai
multe amenintari pe dispozitivul tau.

in astfel de situatii, actualizeaza Bitdefender pentru a te asigura c ai cele
mai recente baze de date cu informatii privind amenintarile si efectueaza o
scanare a sistemului pentru analizarea acestuia.
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Dupa finalizarea scanarii sistemului, selectati actiunea dorita pentru
elementele infectate (dezinfectare, stergere, mutare in carantina).

Avertisment

In cazul in care considerati c fisierul face parte din sistemul de operare
Windows sau ca nu este un fisier infectat, nu urmati acesti pasi si contactati
serviciul de asistenta clienti Bitdefender cat mai curand posibil.

Daca actiunea selectata nu a putut fi efectuatd, iar jurnalul de scanare indica
o infectare care nu a putut fi eliminata, trebuie sa stergeti fisierul/fisierele
manual:

Prima metoda poate fi utilizata in modul normal:
1. Dezactivati protectia antivirus in timp real a Bitdefender:

a. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

b. Tn sectiunea ANTIVIRUS, selecteaza Deschide
c. in fereastra Avansat, dezactiveaza optiunea Scut Bitdefender.

2. Afisati elementele ascunse din Windows. Pentru a afla cum poti face
acest lucru, consulta sectiunea ,Cum pot afisa elementele ascunse din
Windows?" (p. 72).

3. Mergeti la locatia unde se gaseste fisierul infectat (verificati jurnalul de
scanare) si stergeti-l.

4. Activati protectia antivirus in timp real a Bitdefender.
in cazul in care prima metoda nu a reusit sa elimine infectia:

1. Reporniti sistemul in Safe Mode. Pentru a afla cum poti face acest lucru,
consulta sectiunea ,Cum pot sd repornesc sistemul in Safe Mode?" (p. 74).

2. Afisati elementele ascunse din Windows. Pentru a afla cum poti face
acest lucry, consulta sectiunea ,Cum pot afisa elementele ascunse din
Windows?" (p. 72).

3. Mergeti la locatia unde se gaseste fisierul infectat (verificati jurnalul de
scanare) si stergeti-l.

4. Reporniti sistemul in mod normal.
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Daca aceste informatii nu v-au fost de folos, va rugam sa contactati
Bitdefender pentru asistenta, asa cum se arata in sectiunea ,Solicitarea
ajutorului” (p. 312).

6.2.3. Cum elimin o amenintare dintr-o arhiva?

O arhiva este un fisier sau o colectie de fisiere comprimate intr-un format
special, in scopul reducerii spatiului de pe hard-disc necesar stocarii fisierelor.

Unele dintre aceste formate sunt formate deschise, ceea ce permite
Bitdefender sa scaneze in interiorul acestora si apoi sa ia masurile
corespunzatoare pentru eliminarea infectiilor.

Alte formate de arhiva suntinchise complet sau partial, iar Bitdefender poate
identifica numai prezenta amenintarilor din acestea insa nu poate lua niciun
fel de masura in acest sens.

Daca Bitdefender anunta ca a fost detectata o amenintare intr-o arhiva si nu
este disponibila nicio actiune, aceasta inseamna ca eliminarea amenintarii
nu este posibila din cauza restrictiilor legate de setarile referitoare la
permisiunile arhivelor.

lata cum poti elimina o amenintare stocata intr-o arhiva:

1. Identifica arhiva care contine amenintarea in urma unei scanari a
sistemului.

2. Dezactivati protectia antivirus in timp real a Bitdefender:

a. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

b. Tn sectiunea ANTIVIRUS, selecteaza Deschide
c. In fereastra Avansat, dezactiveaza optiunea Scut Bitdefender.

3. Accesati locatia arhivei si dezarhivati-o utilizand o aplicatie de arhivare,
cum ar fi WinZip.

4. |dentificati fisierul infectat si stergeti-l.

5. Stergeti arhiva initiala pentru a va asigura ca fisierul infectat este eliminat
in totalitate.

6. Recomprimati fisierele intr-o noua arhiva utilizand o aplicatie de arhivare,
cum ar fi WinZip.
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7. Activati protectia antivirus in timp real a Bitdefender si executati o scanare
a sistemului pentru a va asigura ca sistemul nu este infectat.

Nota

Este important de retinut faptul ca o amenintare aflata intr-o arhiva nu
reprezinta o amenintare imediata la adresa sistemului tau deoarece trebuie
sa fie dezarhivata si executata pentru a putea infecta calculatorul.

Daca aceste informatii nu v-au fost de folos, va rugam sa contactati
Bitdefender pentru asistenta, asa cum se arata in sectiunea ,Solicitarea
ajutorului” (p. 312).

6.2.4. Cum elimin o amenintare dintr-o arhiva de e-mail?

Bitdefender poate de asemenea sa identifice amenintari din bazele de date
de e-mail si arhivele de e-mail stocate pe disc.

Uneori este necesara identificarea mesajului infectat utilizand informatiile
puse la dispozitie in raportul de scanare si stergerea acestuiain mod manual.

lata cum poti elimina o amenintare stocata intr-o arhiva de e-mail:
1. Scanati baza de date de e-mail folosind Bitdefender.
2. Dezactivati protectia antivirus in timp real a Bitdefender:

a. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

b. In sectiunea ANTIVIRUS, selecteaza Deschide
c. in fereastra Avansat, dezactiveaza optiunea Scut Bitdefender.

3. Deschideti raportul de scanare si utilizati informatiile de identificare
(Subiect, De la, Catre) aferente mesajelor infectate pentru a le localiza in
clientul de e-mail.

4. Stergeti mesajele infectate. Majoritatea clientilor de e-mail muta mesajul
sters intr-un director de recuperare, de unde acesta poate fi recuperat.
Trebuie sa va asigurati ca mesajul este sters si din acest director de
recuperare.

5. Arhivati directorul in care se afla mesajul infectat.

e In Microsoft Outlook 2007: In meniul File, faceti clic pe Data File
Management. Selectati fisierele din directoarele personale (.pst) pe
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care intentionati sa le compactati si faceti clic pe Settings. Faceti clic
pe Compactare acum.

e In Microsoft Outlook 2010 / 2013 / 2016: Din meniul Fisier, selectati
Detalii si apoi Setari cont (Adaugare sau eliminare conturi sau modificare
setari de conectare existente) Apoi faceti clic pe Fisier de date, selectati
fisierele din directoarele personale (.pst) pe care intentionati sa le
compactati si faceti clic pe Setari. Faceti clic pe Compactare acum.

6. Activati protectia antivirus in timp real a Bitdefender.

Daca aceste informatii nu v-au fost de folos, va rugam sa contactati
Bitdefender pentru asistenta, asa cum se arata in sectiunea ,Solicitarea
ajutorului” (p. 312).

6.2.5. Ce trebuie sa fac daca suspectez ca un fisier este
periculos?

Exista posibilitatea sa considerati ca un anumit fisier din sistemul
dumneavoastra este periculos chiar daca Bitdefender nu I-a detectat.

Pentru a te asigura ca sistemul tau este protejat:

1. Executati o scanare a sistemului cu Bitdefender. Pentru a afla cum poti
face acest lucru, consulta sectiunea ,Cum imi scanez sistemul?” (p. 50).

2. Daca procesul de scanare nu a detectat nimic, dar inca aveti dubii cu
privire la fisier, contactati reprezentantii serviciul de asistenta pentru
ajutor.

Pentru a afla cum poti face acest lucru, consulta sectiunea ,Solicitarea
ajutorului” (p. 312).

6.2.6. Ce reprezinta fisierele protejate prin parola din
jurnalul de scanare?

Aceasta reprezinta doar o notificare referitoare la faptul ca Bitdefender a
detectat aceste fisiere ca fiind protejate fie prin parola, fie cu o anumita
forma de criptare.

Cel mai frecvent, elementele protejate prin parola sunt urmatoarele:
e Fisiere care apartin unei alte solutii de securitate.

e Fisiere care apartin sistemului de operare.
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Pentru a putea scana continutul, aceste fisiere trebuie sa fie extrase sau
decriptate.

In cazulin care continutul respectiv este extras, Bitdefender va scana automat
continutul pentru a-ti proteja dispozitivul. Daca doriti sa scanati acele fisiere
folosind Bitdefender, trebuie sa contactati producatorul produsului pentru
a obtine mai multe detalii despre respectivele fisiere.

Noi va recomandam sa ignorati acele fisiere deoarece acestea nu reprezinta
0 amenintare pentru sistemul dumneavoastra.

6.2.7. Ce reprezinta elementele omise din jurnalul de
scanare?

Toate fisierele care apar ca fiind omise in raportul de scanare nu contin
niciun fel de virusi.

Pentru performante sporite, Bitdefender nu scaneaza fisiere care nu au fost
modificate de la ultima scanare.

6.2.8. Ce reprezinta fisierele supracomprimate din jurnalul
de scanare?

Elementele supracomprimate sunt elemente care nu au putut fi extrase de
catre motorul de scanare sau elemente pentru care timpul necesar decriptarii
ar fi fost prea lung ducand la instabilitatea sistemului.

Comprimareain exces se refera la faptul ca Bitdefender a sarit peste scanarea
respectivei arhive deoarece dezarhivarea acesteia s-a dovedit a consuma
prea mult din resursele sistemului. Continutul va fi scanat pe baza accesului
in timp real, daca este cazul.

6.2.9. De ce Bitdefender a sters in mod automat un fisier
infectat?

in cazulin care este detectat un fisier infectat, Bitdefender vaincercain mod
automat sa-l dezinfecteze. Daca dezinfectarea nu reuseste, fisierul este
mutat in carantina pentru a bloca infectia.

Pentru anumite tipuri de amenintari, dezinfectia nu este posibila deoarece
fisierul detectat este compus in intregime din cod malware. In astfel de
situatii, fisierul infectat este sters de pe disc.
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Acesta este cazul fisierelor de instalare care sunt descarcate de pe site-uri
web nesigure. Daca va aflati intr-o astfel de situatie, descarcati fisierul de
instalare de pe site-ul web al producatorului sau de pe un alt site web sigur.
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7. INSTALARE SI DEZINSTALARE

Acest capitol acopera urmatoarele subiecte:

e ,Cerinte de sistem” (p. 204)

e ,Instalarea Bitdefender Antivirus for Mac" (p. 204)
e Eliminare Bitdefender Antivirus for Mac" (p. 209)

7.1. Cerinte de sistem

Poti instala Bitdefender Antivirus for Mac pe computerele Macintosh cu
sistem de operare OS X Yosemite (10.10) sau o versiune mai noua.

Mac-ul tau trebuie sa aiba minimum 1 GB de spatiu disponibil pe hard disk.

Este necesar sa fii conectat la internet pentru a inregistra si actualiza
Bitdefender Antivirus for Mac.

Nota

Bitdefender Anti-tracker si Bitdefender VPN pot fi instalate doar pe sistemele
de operare macOS 10.12 sau o versiune mai noua.

Cum sa afli versiunea de macOS siinformatii hardware
despre Mac-ul tau

Faceti clic pe pictograma Apple din coltul din stanga sus al ecranului si
selectati Despre acest Mac. in fereastra care apare puteti vedea afisata
versiunea sistemului dvs. de operare, precum si alte informatii utile. Selecteaza
Raport de sistem pentru informatii detaliate despre hardware.

7.2. Instalarea Bitdefender Antivirus for Mac

Aplicatia Bitdefender Antivirus for Mac poate fi instalata din contul tau
Bitdefender, dupa cum urmeaza:

1. Conecteaza-te ca administrator.
2. Mergeti la: https://central.bitdefender.com.

3. Conecteaza-te la contul tau Bitdefender folosind adresa ta de e-mail si
parola.

4. Selecteaza fereastra Dispozitivele melesi apoi efectueaza clic pe
INSTALEAZA PROTECTIA.
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5. Alegeti una dintre cele doua optiuni disponibile:
e Protejeaza acest dispozitiv

a. Selecteaza aceasta optiune si apoi detinatorul dispozitivului. Daca
dispozitivul apartine altcuiva, selecteaza optiunea corespunzatoare.

b. Salveaza fisierul de instalare.
e Protejeaza alte dispozitive

a. Selecteaza aceasta optiune si apoi detinatorul dispozitivului. Daca
dispozitivul apartine altcuiva, selecteaza optiunea corespunzatoare.

b. Selecteaza TRIMITE LINKUL PENTRU DESCARCARE.

c. Introdu o adresa de e-mail in campul corespunzator si apasa pe
TRIMITE E-MAIL.

Retine ca linkul pentru descarcare generat este valabil doar timp de
24 de ore. Daca linkul expira, trebuie sa generezi unul nou urmand
aceiasi pasi.

d. Pe dispozitivul pe care doresti sa instalezi produsul Bitdefender,
acceseaza contul de e-mail introdus si apoi apasa pe butonul de
descarcare corespunzator.

6. Rulati produsul Bitdefender descarcat.
7. Urmeaza pasii de instalare.

7.2.1. Proces de instalare
Pentru a instala Bitdefender Antivirus for Mac:

1. Faceti clic pe fisierul descarcat. Veti lansa astfel programul de instalare,
care va va ghida pe parcursul procesului de instalare.

2. Urmati programul asistent de instalare.
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Pasul 1 - Fereastra de intampinare

[ ] ‘e Instalare Bitdefender a

Program de instalare "Bitdefender”

Veti fi ghidat printre pasii necesari pentru a instala componenta de
Introducere securitate pe Mac-ul dumneavoastra.

Licentd

Verificare instalare
Selectare destinatie =

Tip de instalare
Instalare

Rez -
Bitdefengler

—

Fereastra de intAmpinare

Faceti clic pe Continue.

Pasul 2 - Citeste Contractul de abonament

[ ] ‘e Instalare Bitdefender a
Contract de licentd software

Romana
Introducere =
Licent3 Tnainte de a incepe, asiguré-te c4 ai citit si esti de acord cu

clauzele Contractului de abonament.
Verificare instalare

Selectare destinatie 1

Tip de instalare

Instalare

Bitdefengler

S —— 1 = —
P rcivesic. W Sveors RN novo [ Conina |

Citeste Contractul de abonament

Inainte de a contninua instalarea, este necesar sa iti exprimi acordul cu
privire la clauzele Contractului de abonament. Rezerva-ti cateva momente
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pentru a citi Contractul de abonament intrucat acesta contine termenii si
conditiile potrivit carora poti utiliza Bitdefender Antivirus for Mac.

Din aceasta fereastra poti selecta si limba in care doresti sa instalezi
produsul.

Faceti clic pe Continua si apoi pe Sunt de acord.

Important
Daca nu sunteti de acord cu acesti termeni si conditii, faceti clic pe Continua
si apoi pe Nu sunt de acord pentru a intrerupe procesul de instalare.

Pasul 3 - Lansati instalarea

Instalare standard pe "Macintosh HD"

Aceasta va ocupa 6,1 MB din spatiul de pe computerul dvs.
Introducere P Pel P P

Licentd Faceti clic pe Instaleazd pentru a efectua o instalare standard
. . a acestui software pe discul "Macintosh HD".
Verificare instalare

Selectare destinatie

Tip de instalare

Instalare

m Instaleazd

Lansarea instalarii

Bitdefender Antivirus for Mac va fi instalat in Macintosh
HD/Library/Bitdefender. Calea de instalare nu poate fi schimbata.

Faceti clic pe Instaleaza pentru a initia instalarea.
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Pasul 4 - Instalare Bitdefender Antivirus for Mac

‘e Instalare Bitdefender a

Instalare Bitdefender

Introducere
Licentd
Verificare instalare

Configurare instalare...
Selectare destinatie o 1

Tip de instalare

Instalare

Instalarea Bitdefender Antivirus for Mac

Asteptati pana cand instalarea este finalizata si apoi faceti clic pe Continua.

Pasul 5 - Finalizare

[ ] ‘e Instalare Bitdefender a

Instalarea a fost efectuatd cu succes.

Introducere
Licentd

Verificare instalare

Selectare destinatie . 1
Instalarea a reusit.
Tip de instalare Software-ul a fost instalat.

Instalare

Bitdefengler

T e

Finalizare

Faceti clic pe Inchide pentru a inchide fereastra programului de instalare.
Procesul de instalare s-a incheiat.
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Important

e Daca instalezi Bitdefender Antivirus for Mac pe macOS High Sierra 10.13.0
sau o versiune mai nou3, va aparea notificarea Extensie de sistem blocata.
Aceasta notificare te informeaza ca extensiile semnate de Bitdefender au
fost blocate si trebuie activate manual. Faceti clic pe OK pentru a continua.
in fereastra Bitdefender Antivirus for Mac afisatd, efectueaza clic pe linkul
Securitate & Confidentialitate. Selecteaza Permite din partea de jos a
ferestrei sau selecteaza Bitdefender SRL din lista si apoi OK.

Daca instalezi Bitdefender Antivirus for Mac pe macOS Mojave 10.14 sau
0 versiune mai noua, se va afisa o noua fereastra care te va informa ca
trebuie sa Acorzi Bitdefender acces complet la disc si sa Permitiincarcarea
Bitdefender. Urmeaza instructiunile de pe ecran pentru a configura corect
produsul.

7.3. Eliminare Bitdefender Antivirus for Mac

Deoarece este o aplicatie complexa, Bitdefender Antivirus for Mac nu poate
fi dezinstalat in modul obisnuit, prin transferarea pictogramei aplicatiei din
directorul Applications in Trash.

Pentru a sterge Bitdefender Antivirus for Mac, urmati pasii de mai jos:

1. Deschide o fereastra Finder, apoi acceseaza directorul Aplicatii.

2. Deschide directorul Bitdefender si fa dublu-clic pe BitdefenderUninstaller.

3. Fa clic pe Dezinstalare si asteapta finalizarea procesului.

4. Faceti clic pe inchide pentru a finaliza.

Important
In cazul aparitiei unei erori, puteti contacta serviciul Bitdefender Customer
Care, asa cum se descrie in ,Contact us” (p. 311).
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8. INTRODUCERE

Acest capitol acopera urmatoarele subiecte:

e ,Despre Bitdefender Antivirus for Mac” (p. 210)

e ,Deschiderea Bitdefender Antivirus for Mac” (p. 210)
e Fereastra principala aplicatie” (p. 211)

e ,Pictograma aplicatie in Dock” (p. 212)

e ,Meniu de navigare” (p. 212)

e ,Mod intunecat” (p. 213)

8.1. Despre Bitdefender Antivirus for Mac

Bitdefender Antivirus for Mac este un scanner antivirus puternic, care poate
detecta si elimina toate tipurile de programe periculoase ("amenintari"),
incluzand:

ransomware
adware
virusi
spyware

e Troieni

e keylogger

e viermi

Aceasta aplicatie detecteaza si elimina nu numai amenintarile pentru Mac,
ci si amenintarile pentru Windows, impiedicandu-te astfel sa transmiti fisiere
infectate familiei, prietenilor si colegilor care utilizeaza calculatoare.

8.2. Deschiderea Bitdefender Antivirus for Mac

Aveti mai multe modalitati prin care puteti deschide Bitdefender Antivirus
for Mac.

e Faceti clic pe pictograma Bitdefender Antivirus for Mac in Launchpad.

e Faceti clic pe icoana B in bara de meniu si selectati Deschide fereastra
principala.

e Deschideti o fereastra Finder, mergeti la Aplicatii si faceti dublu clic pe
pictograma Bitdefender Antivirus for Mac.
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Important

Prima data cand deschizi Bitdefender Antivirus for Mac pe macOS Mojave
10.14 sau o versiune mai noua, se va afisa o recomandare de protectie. Aceasta
recomandare apare deoarece avem nevoie de anumite drepturi de acces pentru
a scana intregul sistem in vederea identificarii amenintarilor. Pentru a ne
acorda aceste drepturi, este necesar sa fii autentificat ca administrator si sa
parcurgi pasii urmatori:

1. Acceseaza linkul Preferinte sistem.

2. Acceseaza pictograma ' si apoi introdu datele tale de autentificare ca
administrator.

3. Se afiseaza o noua fereastra. Trage fisierul BDLDaemon in lista aplicatiilor
permise.

8.3. Fereastra principala aplicatie

Bitdefender Antivirus for Mac indeplineste deopotriva cerintele persoanelor
experimentate si pe cele ale incepatorilor in utilizarea calculatorului. Interfata
sa grafica este proiectata pentru a se potrivi fiecarei categorii de utilizatori.

o Bidafender Antivirus for Mac

AP ..
v Esti in siguranta
Avem grija de dispozitivul 5i datele tale

4 RECOMANDARE TRAFFICLIGHT () < s >

== Panou de bord

/ Scanare rapidi Scanare Sistem
nare = ornire scanare

===
Pornire seanare

[ Antiviras for Mac B Protectio fisere [ Protectio web
4xlerimnse Socuiats :
oSotan

Administreazh dispozitivele Figiere protejate

Fereastra principala aplicatie

Pentru a parcurge interfata Bitdefender, in partea din stanga sus este afisat
un asistent de introducere care contine detalii despre cum sa interactionati
cu produsul si cum sa il configurati. Selecteaza sageata dreapta pentru a
continua sa primesti indicatii sau Renunta la tur pentru a inchide asistentul.
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Bara de stare din partea de sus a ferestrei va ofera informatii privind starea
de securitate a sistemului prin utilizarea unor mesaje explicite si a unor culori
sugestive. In cazul in care nu exista avertizari din partea Bitdefender Antivirus
for Mac, bara de stare este de culoare verde. Atunci cand este detectata o
problema de securitate, bara de stare isi schimba culoarea in rosu. Pentru
informatii detaliate referitoare la probleme si la modalitatile de solutionare
a acestora, consultati capitolul ,Remedierea problemelor” (p. 227).

Pentru afiti oferi o functionare eficienta si protectie sporita in timp ce realizezi
diferite activitati, Bitdefender Autopilot va actiona ca un consultant personal
de securitate. In functie de activitatea pe care o desfasori, fie ca lucrezi, fie
ca faci plati online, Bitdefender Autopilot iti va oferi recomandari contextuale
in functie de modul de utilizare a dispozitivului tau si nevoile tale. Acest lucru
te va ajuta sa descoperi si sa beneficiezi de avantajele furnizate de
caracteristicile incluse in aplicatia Bitdefender Antivirus for Mac.

Din meniul de navigare din partea stanga poti accesa sectiunile Bitdefender
pentru o configurare detaliatd si sarcini administrative avansate (filele
Protectie si Confidentialitate), notificari, contul tau Bitdefender si sectiunea
Preferinte. De asemenea, ne puteti contacta (fila Ajutor) pentru asistenta in
cazul in care aveti intrebari sau intervine ceva neprevazut.

8.4. Pictograma aplicatie in Dock

Pictograma Bitdefender Antivirus for Mac poate fi observata in Dock, de
indata ce deschideti aplicatia. Pictograma din Dock iti ofera o modalitate
usoara de a scana fisierele si directoarele pentru detectarea amenintarilor.
Pur si simplu trageti si plasati fisierul sau dosarul pe pictograma Dock si
scanarea va incepe imediat.

- Antivirus for Mac

Pictograma Dock

8.5. Meniu de navigare

In partea stanga a interfetei Bitdefender se regiseste meniul de navigare,
careiti permite sa accesezi rapid caracteristicile Bitdefender de care ai nevoie
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pentru gestionarea produsului tau. Sectiunile disponibile in aceasta zona
sunt:

o 58 Panou de bord. De aici, poti rezolva rapid problemele de securitate,
poti vizualiza recomandari in functie de nevoile si tiparele de utilizare ale
sistemului tau, poti efectua actiuni rapide si accesa contul tau Bitdefender
pentru a gestiona dispozitivele pe care le-ai adaugat la abonamentul tau
Bitdefender.

° Securitate. De aici, poti lansa sarcini de scanare antivirus, poti adauga
fisierein lista de exceptii, poti proteja fisiere si aplicatii impotriva atacurilor
de tip ransomware, iti poti securiza backup-urile Time Machine si iti poti
configura protectia in timp ce navighezi pe Internet.

«© Confidentialitate. De aici, poti deschide aplicatia Bitdefender VPN si
extensia Anti-tracker in browserul web.

° g Notificari. De aici, poti vedea detalii despre actiunile intreprinse asupra
fisierelor scanate.

«® Contul meu. De aici, ti poti accesa contul tau Bitdefender pentru a
verifica abonamentele si a efectua sarcinile de securitate pe dispozitivele
pe care le administrezi. Sunt de asemenea disponibile detalii despre contul
Bitdefender si despre abonamentul in curs.

° < Confidentialitate. De aici, poti configura setarile Bitdefender.

B Ajutor. De aici, ori de cate ori ai nevoie de asistenta pentru a rezolva
o situatiein legatura cu produsul Bitdefender, poti contacta departamentul
de Asistenta tehnica. De asemenea, ne poti trimite feedback pentru a ne
ajuta sa imbunatatim produsul.

8.6. Mod intunecat

Pentru a-ti feri ochii de lumina puternica atunci cand lucrezi noaptea sau
intr-un mediu fara lumina, Bitdefender Antivirus for Mac accepta Modul
intunecat pentru Mojave 10.14 sau mai recent. Culorile interfetei au fost
optimizate astfel incat sa poti utiliza Mac-ul fara a-ti obosi ochii. Interfata
Bitdefender Antivirus for Mac se ajusteaza singura in functie de setarile de
aspect ale dispozitivului tau.
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9. PROTECTIA IMPOTRIVA SOFTURILOR PERICULOASE

Acest capitol acopera urmatoarele subiecte:
e ,Recomandari de utilizare” (p. 215)

e ,Scanarea Mac-ului dumneavoastrd” (p. 216)
e ,Asistent scanare” (p. 217)

e ,Carantind" (p. 218)

e Bitdefender Shield (protectie in timp real)” (p. 219)
e Exceptii scanare” (p. 220)

e Protectie web" (p. 221)

e  Anti-tracker” (p. 222)

e Protectie Fisiere” (p. 225)

e ,Protectie Time Machine” (p. 227)

e ,Remedierea problemelor” (p. 227)

e Notificari" (p. 229)

e ,Actualizari" (p. 230)

9.1. Recomandari de utilizare

Pentru a iti proteja sistemul impotriva amenintarilor si pentru a preveni
infectarea accidentala a altor sisteme, respecta aceste bune practici:

e Mentine activat Bitdefender Shield pentru a permite fisierelor de sistem
sa fie scanate automat de catre Bitdefender Antivirus for Mac.

e Actualizeaza-ti produsul Bitdefender Antivirus for Mac pentru a avea acces
la cele mai recente informatii despre amenintari si actualizari de produse.

e Verificati si solutionati in mod regulat problemele raportate de Bitdefender
Antivirus for Mac. Pentru informatii detaliate, consultati capitolul
+Remedierea problemelor” (p. 227).

e Verificati jurnalul detaliat de evenimente privind activitatea Bitdefender
Antivirus for Mac pe calculatorul dumneavoastra. De fiecare data cand
are loc un eveniment relevant pentru securitatea sistemului sau a datelor
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tale, se adauga un nou mesaj in sectiunea de Notificari Bitdefender. Pentru
mai multe informatii, accesati ,Notificari" (p. 229).

e Va sugeram sa urmati aceste recomandari de utilizare:

e Obisnuiti-va sa scanati fisierele pe care le descarcati de pe o0 memorie
externa de stocare (precum un stick USB sau un CD), in special atunci
cand sursa nu va este cunoscuta.

e in cazul unui fisier DMG, instalati-l si apoi scanati continutul acestuia
(fisierele din volumul/imaginea instalata).

Cel mai usor mod de a scana un fisier, un director sau un volum este prin
folosirea functiei drag&drop pentru a il pozitiona deasupra ferestrei sau
pictogramei Bitdefender Antivirus for Mac din Dock.

Nu este necesara nicio alta configuratie sau actiune. Cu toate acestea, daca
doriti, va puteti ajusta setarile si preferintele pentru a corespunde mai bine
necesitatilor dvs. Pentru mai multe informatii, consultati capitolul
.Configurarea preferintelor” (p. 232).

9.2. Scanarea Mac-ului dumneavoastra

in afara caracteristicii Bitdefender Shield, care monitorizeaza cu regularitate
aplicatiile instalate in vederea identificarii actiunilor de tip amenintare si
impiedicarii patrunderii noilor amenintariin sistemul tau, iti poti scana Mac-ul
sau anumite fisiere oricand doresti.

Cel mai usor mod de a scana un fisier, un director sau un volum este prin
folosirea functiei drag&drop pentru a il pozitiona deasupra ferestrei sau
pictogramei Bitdefender Antivirus for Mac din Dock. Va aparea programul
asistent scanare, care va va ghida in procesul de scanare.

Puteti incepe o operatiune de scanare si astfel:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. Selecteaza fila Antivirus.

3. Faceti clic pe unul dintre cele trei butoane de scanare pentru a incepe
scanarea dorita.

e Quick Scan (Scanare rapida) - verifica daca exista amenintari in cele
mai vulnerabile locatii din sistemul tau (de exemplu, directoarele care
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contin documentele, fisierele descarcate de pe internet sau din e-mail
si fisierele temporare ale fiecarui utilizator).

e Scanare sistem - efectueaza o verificare completa pentru a identifica
amenintarile din intregul sistem. Toate dispozitivele conectate vor fi,
de asemenea, scanate.

Nota

in functie de dimensiunea hard disk-ului dumneavoastra, scanarea
intregului sistem poate dura pana la o ora sau chiar mai mult. Pentru o
mai buna performanta, se recomanda sa nu rulati aceasta operatiune
in timp ce efectuati alte operatiuni care folosesc intensiv resursele (cum
ar fi editarea video).

in functie de preferintele tale, poti alege s& nu scanezi anumite volume
instalate prin adaugarea acestora in lista de Exceptii din fereastra
Protectie.

e Custom Scan (Scanare personalizata) - te ajuta sa verifici anumite
fisiere, foldere sau volume pentru a identifica amenintarile.

De asemenea, poti porni o Scanare de sistem sau o Scanare rapida din Panoul
de control.

9.3. Asistent scanare

De fiecare data cand initiati o operatiune de scanare, va aparea asistentul
de scanare Bitdefender Antivirus for Mac.
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Scanare in curs
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Scanare in curs...
In timpul fiecrei scanari sunt afisate informatii in timp real despre
amenintarile detectate si solutionate.

Asteptati ca Bitdefender Antivirus for Mac sa finalizeze scanarea.

Nota
Procesul de scanare poate dura cateva minute, in functie de complexitatea

scanarii.
0.4. Carantina

Bitdefender Antivirus for Mac permite izolarea fisierelor infectate sau
suspecte intr-o zona sigura, numita carantina. Atunci cand sunt in caranting,
amenintarile sunt inofensive, pentru ca nu pot fi executate sau citite.
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Carantina

element

tume figiar oas

Fisiere mutate in carantina

Sectiunea Carantina afiseaza toate fisierele izolate in directorul Carantina.

Pentru a sterge un fisier aflat in caranting, selectati-l si faceti clic pe Sterge.
Daca doriti sa restaurati un fisier aflat in carantina in locatia sa originala,
selectati-l si faceti clic pe Restaureaza.

Pentru a vizualiza lista tuturor obiectelor adaugate in carantina:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. Se deschide fereastra Antivirus.

Selecteaza Deschide din fereastra Carantina.

9.5. Bitdefender Shield (protectie in timp real)

Bitdefender ofera protectie in timp real impotriva unei game largi de
amenintari prin scanarea tuturor aplicatiilor instalate, a versiunilor actualizate
a acestora, precum si a fisierelor noi si modificate.

Pentru dezactivarea protectiei in timp real:
1. Selecteaza Preferinte din meniul de navigare al interfetei Bitdefender.
2. Dezactivati Bitdefender Shield din fereastra Protectie.
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Avertisment

Aceasta este o problema majora de securitate. Va recomandam sa dezactivati
protectia in timp real pentru cat mai putin timp posibil. Daca protectia in timp
real este dezactivata, nu veti mai fi protejat impotriva amenintarilor.

9.6. Exceptil scanare

Puteti configura Bitdefender Antivirus for Mac astfel incat sa nu scaneze
anumite fisiere, dosare sau informatiile de pe o intreaga partitie. De exemplu,
ati putea exclude de la scanare:

e Fisiere identificate eronat ca infectate ( cunoscute drept "fals pozitive")
e Fisierele care duc la erori de scanare
e Volume de backup

Exceptii

Opreste for Mac 4 scaneze In aceste locatii:

Calg

[Jsers(Tester/Desktopjchuck

Tnchide

Exceptii scanare

Lista de exceptii contine caile de acces catre fisierele ce au fost excluse de
la scanare.

Pentru a accesa lista de exceptii:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. Se deschide fereastra Antivirus.

Selecteaza Deschide din fereastra Exceptii.

Protectia impotriva softurilor periculoase 220



Bitdefender Family Pack

Exista doua modalitati de a crea o exceptie de la scanare:
e Trage un fisier, director sau partitie in lista de exceptii prin drag&drop.

e Apasa pe butonul marcat cu semnul plus (+), situat sub lista exceptiilor.
Apoi alege fisierul, directorul sau volumul care urmeaza a fi exclus din
operatiunea de scanare.

Pentru a sterge o exceptie de la scanare, selecteaz-o din lista si apasa pe
butonul marcat cu semnul minus (-), situat sub lista exceptiilor.

9.7. Protectie web

Bitdefender Antivirus for Mac foloseste extensii TrafficLight pentru o protectie
completa a experientei dumneavoastra de browsing web. Extensiile
TrafficLight intercepteaza, proceseaza si filtreaza intregul trafic web, blocand
orice continut periculos.

Extensiile sunt compatibile si se integreaza cu urmatoarele browsere web:
Mozilla Firefox, Google Chrome si Safari.

Activarea extensiilor TrafficLight
Pentru a activa extensiile TrafficLight:

1. Selecteaza Remediaza acum din sectiunea Protectie web a Panoului de
control.

2. Se deschide fereastra Protectie web.

Se va afisa browser-ul web instalat pe sistemul tau. Pentru a instala
extensia TrafficLight in browser-ul dumneavoastra, faceti clic pe Descarca
extensia.

3. Se face redirectionarea catre:
https://bitdefender.com/solutions/trafficlight.html
4. Selectati Descarcare gratuita.

5. Urmati pasii pentru instalarea extensiei TrafficLight corespunzatoare
browser-ului dumneavoastra web.

Administrarea setarilor extensiilor

Sunt disponbile mai multe functii pentru protectia dumneavoastra impotriva
tuturor tipurilor de amenintari pe care le puteti intalni in timpul browsing-ului
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web. Pentru a le accesa, apasa pictograma in forma de semafor de langa
setarile browser-ului tau si apoi apasa butonul {@} Setari:
e Setarile Semaforului Bitdefender

e Protectie web - impiedica accesarea site-urilor web utilizate pentru
malware, phishing si atacuri frauduloase.

e Asistenta la cautare - ofera avertizariin avans cu privire la site-urile web
riscante din rezultatele cautarii tale.

e Exceptii

Daca te afli pe site-ul web pe care doresti sa-l adaugi la exceptii, selecteaza
optiunea Adauga in lista acest site web.

Daca doresti sa adaugi un alt site web, introdu adresa acestuia in campul
corespunzator si apoi selecteaza :

Nu se vor afisa avertizari daca paginile excluse includ amenintari. Acesta
este motivul pentru care in aceasta lista trebuie sa includeti doar site-urile
web in care aveti incredere deplina.

Rating-ul de pagina si alerte

in functie de cum clasifica TrafficLight pagina web pe care o vizualizati la
momentul respectiv, una sau mai multe dintre urmatoarele pictograme sunt
afisate in zona corespunzatoare:

OAceasti pagin este sigura. Puteti continua.

OAceasta paginid web poate avea continut periculos. Vizitati cu atentie
aceasta pagina.

@iti recomandam si parasesti pagina web imediat, deoarece contine
programe periculoase sau alte amenintari.

in Safari, fundalul pictogramelor Semaforului este negru.

9.8. Anti-tracker

Multe dintre site-urile web pe care le accesezi utilizeaza instrumente de
urmarire de tip tracker pentru a colecta informatii despre comportamentul
tau, fie pentru a le distribui unor companii terte, fie pentru a afisa anunturi
mai relevante pentru tine. Astfel, proprietarii site-urilor web fac bani pentru
a putea oferi continut gratuit sau pentru a continua sa functioneze. Pe langa
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colectarea de informatii, tracker-ele pot incetini experienta ta de navigare
sau iti pot afecta latimea de banda.

Odata ce extensia Bitdefender Anti-tracker a fost activata in browserul web,
eviti urmarirea astfel incat datele tale raman confidentiale in timp ce navighezi
online si reduci timpul necesar pentru incarcarea site-urilor web.

Extensia Bitdefender este compatibila cu urmatoarele browsere web:

Google Chrome
Mozilla Firefox

Safari

Tracker-ele pe care le detectam sunt grupate in urmatoarele categorii:

Publicitate - se utilizeaza pentru a analiza traficul de pe site-urile web,
comportamentul utilizatorilor sau tiparele de trafic generat de utilizatori.

Interactiunea cu clientii - se utilizeazd pentru a masura interactiunea
utilizatorilor cu diferite forme de introducere de informatii, cum ar fi chat
sau suport.

Esentiale - se utilizeaza pentru a monitoriza functionalitatile de importanta
critica ale paginilor web.
Date de analiza site - se utilizeaza pentru a colecta date referitoare la
utilizarea paginilor web.

Retele de socializare - se utilizeaza pentru a monitoriza audienta pe retelele
de socializare, activitatea si implicarea utilizatorilor pentru diferite
platforme de socializare.

Activarea Bitdefender Anti-tracker

Pentru a activa extensia Bitdefender Anti-tracker in browserul web:

1.

Efectueaza clic pe Confidentialitate din meniul de navigare al interfetei
Bitdefender.

2. Selecteaza fila Anti-tracker.

3. Selecteaza optiunea Activare extensie din dreptul browserului web pentru

care doresti sa activezi extensia.
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9.8.1. Interfata Anti-tracker

Atunci cand extensia Bitdefender Anti-tracker este activata, se afiseaza

pictograma in dreptul barei de cautare a browserului web. De fiecare
data cand accesezi un site web, vei observa un contor pe pictograma, care
arata numarul de trackere detectate si blocate. Pentru a vedea mai multe
detalii despre tracker-ele blocate, acceseaza pictograma respectiva pentru
a deschide interfata. in afard de numarul de trackere blocate, poti vedea
timpul necesar incarcarii paginii si categoriile de care apartin tracker-ele
detectate. Pentru a vedea lista site-urilor care practica activitati de urmarire,
selecteaza categoria dorita.

Pentru a dezactiva functia Bitdefender de blocare a tracker-elor pe site-ul pe
care il accesati in momentul respectiv, selecteaza optiunea intrerupeti
protectia pe acest site. Aceasta setare se aplica numai atata timp cat site-ul
este deschis si va reveni automat la starea initiala dupa ce parasesti site-ul
web.

Pentru a permite tracker-elor dintr-o anumita categorie sa iti monitorizeze
activitatea, selecteaza activitatea dorita si apoi clic pe butonul corespunzator.
Daca te razgandesti, apasa din nou pe acelasi buton.

9.8.2. Dezactivarea Bitdefender Anti-tracker

Pentru a dezactiva Bitdefender Anti-tracker in browserul web:
1. Deschideti browser-ul web.

2. Acceseaza pictograma din dreptul barei de adresa a browserului.

3. Acceseaza pictograma din coltul din dreapta sus.
4. Utilizeaza butonul corespunzator pentru dezactivare.
Pictograma Bitdefender devine gri.

9.8.3. Permiterea urmaririi unui site web

Daca doresti ca activitatea ta sa fie urmarita in timp ce accesezi un anumit
site web, poti adauga adresa acestuiain lista de exceptii, dupa cum urmeaza:

1. Deschideti browser-ul web.

2. Acceseaza pictograma din dreptul barei de cautare.

Protectia impotriva softurilor periculoase 224



Bitdefender Family Pack

3. Acceseaza pictograma din coltul din dreapta sus.

4. Daca te afli pe site-ul web pe care doresti sa-l adaugi la exceptii, selecteaza
optiunea Adauga in lista acest site web.

Daca doresti sa adaugi un alt site web, introdu adresa acestuia in campul

corespunzator si apoi selecteaza .

9.9. Protectie Fisiere

Ransomware este un program periculos care ataca sistemele vulnerabile
blocandu-le si solicita bani pentru a permite utilizatorului sa reia controlul
asupra sistemului. Acest software periculos actioneaza inteligent prin
afisarea unor mesaje false pentru a panica utilizatorul, solicitandu-i sa
efectueze plata ceruta.

Folosind cea mai recenta tehnologie, Bitdefender asigura integritatea
sistemului prin protejarea zonelor de sistem de importanta critica impotriva
atacurilor ransomware, fara a afecta sistemul. u toate acestea, este posibil
sa vrei sa-ti protejezi si fisierele personale, cum ar fi documentele, fotografiile
sau filmele, impotriva accesarii lor de catre aplicatii nesigure. Cu Bitdefender
PROTECTIE FISIERE, poti sa-ti mentii in siguranta fisierele personale si sa
configurezi singur ce aplicatii ar trebui sa aiba dreptul de a efectua modificari
asupra fisierelor protejate si ce aplicatii nu ar trebui sa aiba astfel de drepturi.

Pentru a adauga ulterior fisiere in mediul protejat:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. Selecteaza fila Anti-Ransomware.
3. Selecteaza Fisiere protejate din sectiunea Protectie fisiere.

4. Efectueaza clic pe butonul marcat cu semnul plus (+), ce se afla sub lista
fisierelor protejate. Apoi, selecteaza fisierul, directorul sau volumul de
protejat in cazul in care se incearca accesarea lor de catre programele
ransomware.

Pentru a evita incetinirea sistemului, iti recomandam sa adaugi cel mult 30
de directoare sau sa salvezi mai multe fisiere intr-un singur director.

in mod implicit, directoarele Fotografii, Documente, Desktop si Fisiere
descarcate sunt protejate contra atacurilor amenintarilor.
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Nota

Directoarele personalizate pot fi protejate doar pentru utilizatorii curenti.
Unitatile, sistemele si fisierele aplicatiilor externe nu pot fi adaugate la mediul
de protectie.

Vei fi informat de fiecare data cand o aplicatie necunoscuta avand un
comportament neobisnuit va incerca sa modifice fisierele adaugate.
Efectueaza clic pe Permite sau Blocheaza pentru a o adauga in lista
Administrare aplicatii list.

9.9.1. Acces aplicatii

Aceste aplicatii care incearca sa modifice sau sa stearga fisierele protejate
pot fi marcate ca fiind potential nesigure si adaugate in lista de aplicatii
blocate. Daca o astfel de aplicatie este blocata si esti sigur ca are un
comportament normal, Ti poti permite accesul urmand acesti pasi:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. Selecteaza fila Anti-Ransomware.

3. Selecteaza Acces aplicatii din sectiunea Protectie fisiere.

4. Modifica starea aplicatiei selectand ,Permite” in dreptul aplicatiei blocate.
Aplicatiile cu starea Permis pot fi setate si pe valoarea Blocat.

Foloseste metoda de glisare si fixare (drag&drop) sau efectueaza clic pe
semnul plus (+) pentru a adauga in lista mai multe aplicatii.
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9.10. Protectie Time Machine

Protectia Time Machine Bitdefender serveste drept strat suplimentar de
securitate pentru unitatea ta de backup, inclusiv pentru toate fisierele pe
care ai decis s le stochezi acolo, blocand accesul oricarei surse externe. in
cazul in care fisierele de pe unitatea Time Machine sunt criptate de un
program ransomware, le vei putea recupera fara a plati recompensa solicitata.

in cazul in care trebuie s& restabilesti fisiere dintr-un backup Time Machine,
acceseaza pagina de asistenta Apple pentru instructiuni.

Activarea sau dezactivarea protectieil Time Machine
Pentru activa sau dezactiva Protectia Time Machine:

1. Efectueaza clic pe Securitate din meniul de navigare al interfetei
Bitdefender.

2. Selecteaza fila Anti-Ransomware.
3. Activeaza sau dezactiveaza optiunea Protectie Time Machine.

9.11. Remedierea problemelor

Bitdefender Antivirus for Mac depisteaza automat o serie de probleme care
pot afecta securitatea sistemului si a datelor dvs. si va informeaza in acest
sens. In acest fel, puteti solutiona riscurile de securitate usor si rapid.
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Solutionarea problemelor indicate de Bitdefender Antivirus for Mac constituie
un mod rapid si usor de a asigura protectia optima a sistemului si a datelor
dumneavoastra.

Problemele detectate includ:

e Noua actualizare a informatiilor despre amenintari nu a fost descarcata
de pe serverele noastre.

e Au fost detectate amenintari pe sistemul tau si produsul nu le poate
dezinfecta automat.

e Protectia in timp real este dezactivata.
Pentru a verifica si solutiona problemele detectate:

1. In cazul in care nu exista avertizari din partea Bitdefender, bara de stare
este de culoare verde. Atunci cand este detectata o problema de securitate,
bara de stare isi schimba culoarea in rosu.

2. Verificati descrierea acesteia pentru a obtine mai multe informatii.

3. Atunci cand este detectata o problema, apasa pe butonul corespunzator
pentru a intreprinde o actiune.

Amenintari neeliminate:

problem3

ST p— (s

Fereastra de amenintari nesolutionate

Lista amenintarilor nerezolvate este actualizata dupa fiecare scanare de
sistem, indiferent daca scanarea se desfasoara automat in fundal sau este
initiata de catre tine.
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Puteti alege sa intreprindeti urmatoarele actiuni cu privire la amenintarile
nesolutionate:

e Stergere manuala. Intreprindeti aceasta actiune pentru a elimina infectiile
manual.

e Adauga la Exceptii. Aceasta actiune nu este disponibila pentru amenintari
care se regasesc in arhive.

9.12. Notificari

Bitdefender mentine un jurnal detaliat al evenimentelor legate de activitatea
sa pe computerul dumneavoastra. Ori de cate ori se intampla un lucru
important pentru securitatea sistemului sau datelor dumneavoastra, se
adauga un nou mesaj la Notificarile Bitdefender, ca si cand ati primi un e-mail
nou in Inbox-ul dumneavoastra.

Notificarile reprezintd un instrument important pentru monitorizarea si
gestionarea protectiei Bitdefender. De exemplu, poti verifica cu usurinta daca
actualizarea a fost efectuata cu succes, daca au fost detectate amenintari
sau vulnerabilititi pe calculatorul tau, etc. In plus, puteti lua masuri
suplimentare daca este cazul sau puteti modifica masurile luate prin
intermediul Bitdefender.

Pentru a accesa jurnalul de Notificari, efectueaza clic pe Notificari din meniul
de navigare al interfetei Bitdefender. De fiecare data cand se produce un
eveniment critic, se poate observa modificarea contorului pe pictograma

In functie de tip si severitate, notificarile sunt grupate in:

e Evenimentele critice indica probleme critice. Acestea ar trebui verificate
imediat.

e Evenimentele de tip Avertizare indica probleme care nu sunt de foarte
mare importanta. Ar trebui sa verificati si sa le remediati atunci cand aveti
timp.

e Evenimentele de tip Informatii indica operatiile finalizate cu succes.

Fa clic pe fiecare fila pentru mai multe detalii despre evenimentele generate.
Detaliile pe scurt sunt afisate la un singur clic pe titlul fiecarui eveniment,
respectiv: o scurta descriere, actiunea pe care Bitdefender a intreprins-o
atunci cand a survenit, precum si data si ora producerii evenimentului. Pot
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fi setate diverse optiuni prin intermediul carora sa fie aplicatii si alte actiuni,
daca este necesar.

Pentru a va ajuta sa gestionati cu usurinta evenimentele inregistrate, ferestra
Notificari ofera optiuni de stergere sau marcare ca citite a tuturor
evenimentelor din sectiunea respectiva.

9.13. Actualizari

Zi de zi sunt descoperite si identificate noi amenintari. De aceea este foarte
important sa iti pastrezi Bitdefender Antivirus for Mac actualizat cu ultimele
actualizari care contin informatii despre amenintari.

Actualizarea informatiilor privind amenintarile se efectueaza din mers, adica
fisierele care trebuie actualizate sunt inlocuite progresiv. Astfel, actualizarea
nu va afecta functionarea produsului si, in acelasi timp, se elimina orice
vulnerabilitate.

e Daca Bitdefender Antivirus for Mac este actualizat, poate detecta cele mai
recente pericole descoperite si poate curata fisierele infectate.

e In cazul in care Bitdefender Antivirus for Mac nu este actualizat, acesta
nu va putea detecta si elimina cele mai recente amenintari descoperite de
Laboratoarele Bitdefender.

9.13.1. Cererea unei actualizari

Puteti efectua o actualizare la cerere oricand doriti.

Este necesara o conexiune activa la internet pentru a verifica daca exista
actualizari disponibile si pentru a le descarca.

Pentru o actualizare la cerere:
1. Faceti clic pe butonul Actiuni din bara de meniu.

2. Selecteaza Actualizeaza baza de date cu informatii referitoare la
amenintari.

in mod alternativ, poti solicita o actualizare manuala tastand CMD + U.

Puteti vizualiza progresul actualizarii, precum si fisierele descarcate.

Protectia impotriva softurilor periculoase 230



Bitdefender Family Pack

9.13.2. Obtinerea actualizarilor prin intermediul unui server
Proxy

Bitdefender Antivirus for Mac se poate actualiza numai prin intermediul
severelor proxy care nu necesita autentificare. Nu este necesara configurarea
nici unor setari de program.

Daca te conectexi la internet prin intermediul unui server proxy ce necesita
autentificare, trebuie sa treciin mod regulat la o conexiune directa la internet
pentru a putea obtine actualizarile cu privire la informatiile despre amenintari.

9.13.3. Actualizati la o0 noua versiune

Ocazional, lansam actualizari de produse pentru a adauga noi caracteristici
si imbunatatiri sau pentru a remedia anumite probleme legate de produs.
Aceste actualizari pot necesita repornirea sistemului pentru a porni instalarea
noilor fisiere. Tn mod implicit, dacd o actualizare necesita repornirea
computerului, Bitdefender Antivirus for Mac va continua functionarea folosind
fisierele anterioare, pana cand reporniti sistemul. In acest caz, procesul de
actualizare nu va interfera cu activitatea utilizatorului.

Atunci cand este finalizata o actualizare de produs, o fereastra pop-up va
va solicita sa reporniti sistemul. Daca ratati aceasta aceasta notificare, puteti
fie sa faceti clic pe Reporneste pentru upgrade din bara de meniu sau sa
reporniti manual sistemul.

9.13.4. Cum gasesti informatii despre Bitdefender Antivirus
for Mac

Pentru a gasi informtii despre versiunea Bitdefender Antivirus for Mac pe
care ai instalat-o, acceseaza fereastra Despre. Din aceeasi fereastra poti
accesa si vizualiza Contractul de abonament si Politica de Confidentialitate
si poti vizualiza Licentele cu sursa deschisa.

Pentru a accesa fereastra Despre:
1. Deschideti Bitdefender Antivirus for Mac.

2. Efectueaza clic pe Bitdefender Antivirus for Mac din bara de meniu si
selecteaza Despre Antivirus pentru Mac.
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10. CONFIGURAREA PREFERINTELOR

Acest capitol acopera urmatoarele subiecte:
e ,Accesarea preferintelor” (p. 232)

e Preferinte de protectie” (p. 232)

e ,Preferinte avansate” (p. 233)

e ,Oferte speciale” (p. 233)

10.1. Accesarea preferintelor

Pentru deschiderea ferestrei de preferinte a Bitdefender Antivirus for Mac:

1. Puteti proceda in oricare dintre urmatoarele modalitati:
e Selecteaza Preferinte din meniul de navigare al interfetei Bitdefender.
e Faceti clic pe Bitdefender Antivirus for Mac in bara de meniu si selectati
Preferinte.

10.2. Preferinte de protectie

Fereastra de setari preferate de protectie iti permite sa configurezi abordarea
generala de scanare. Puteti configura actiunile intreprinse in cazul fisierelor
infectate si suspecte detectate, precum si alte setari generale.

o Bitdefender Shield. Bitdefender Shield ofera protectie in timp real impotriva
unei game largi de amenintari prin scanarea tuturor aplicatiilor instalate,
aversiunilor actualizate a acestora, precum si a fisierelor noi si modificate.
Nu recomanda dezactivarea Bitdefender Shield, insa daca nu poti evita
acest lucru, dezactivati-l pentru o perioada de timp cat mai scurta. Daca
Bitdefender Shield este dezactivat, nu vei mai fi protejat impotriva
amenintarilor.

e Scaneaza doar fisierele noi si cele modificate . Selectati aceasta casuta
pentru a configura Bitdefender Antivirus for Mac sa scaneze exclusiv
fisierele care nu au fost scanate anterior sau care au fost modificate de
la ultima scanare.

Poti alege sa nu aplici aceasta setare in cazul scanarii personalizate si
prin drag&drop prin debifarea casetei corespunzatoare.

¢ Nu scana continutul backupurilor. Bifeaza aceasta casuta pentru a exclude
de la scanare fisierele de back-up. Daca fisierele infectate sunt restabilite
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ulterior, Bitdefender Antivirus for Mac le va detecta automat si va actiona
in mod corespunzator.

10.3. Preferinte avansate

Poti selecta o actiune generala ce urmeaza a fi intreprinsa pentru toate
problemele si obiectele suspecte identificate in timpul procesului de scanare.

Actiuni pentru obiecte infectate
incearca dezinfectarea sau mutarea in carantina - Daca sunt detectate
fisiere infectate, Bitdefender va incerca sa le dezinfecteze (sa elimine
codul periculos) sau sa le mute in carantina.
Nu intreprinde nicio actiune - Nu se va intreprinde nicio actiune asupra
fisierelor detectate.

Actiuni pentru obiecte suspecte
Muta fisierele in carantina - Daca sunt detectate fisiere suspecte,
Bitdefender le va muta in carantina.
Nu intreprinde nicio actiune - Nu se va intreprinde nicio actiune asupra
fisierelor detectate.

10.4. Oferte speciale

Atunci cand sunt disponibile oferte promotionale, produsul Bitdefender este
configurat sa va notifice prin intermediul unei ferestre de tip pop-up. Aceasta
va ofera oportunitatea de a beneficia de preturi avantajoase si de a va
mentine dispozitivele protejate pentru o perioada mai lunga de timp.

Pentru a activa sau dezactiva notificarile privind ofertele speciale:

1. Selecteaza Preferinte din meniul de navigare al interfetei Bitdefender.
2. Selecteaza fila Altele.

3. Activeaza sau dezactiveaza optiunea Ofertele mele.

Optiunea Ofertele mele este activata implicit.
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11. VPN

11.1.

11.2.

VPN

Acest capitol acopera urmatoarele subiecte:
e ,Despre VPN" (p. 234)

e ,Deschiderea conexiunii VPN" (p. 234)

e Interfata” (p. 235)

e ,Abonamente” (p. 237)

Despre VPN

Cu Bitdefender VPN isi mentii confidentialitatea datelor atunci cand te
conectezi la retele wireless nesecurizate in aeroporturi, mall-uri, cafenele
sau hoteluri. In acest fel, pot fi evitate situatiile nefericite cum ar fi furtul de
date personale sau tentativele de a face IP-ul tau accesibil de catre hackeri.

VPS actioneaza ca tunelintre dispozitivul tau si reteaua la care te conectezi,
securizandu-ti conexiunea, criptandu-ti datele prin criptare la nivel de banca
si ascunzandu-ti adresa IP oriunde te-ai afla. Traficul tau este redirectionat
prin intermediul unui server separat, ceea ce face ca dispozitivul tau sa fie
imposibil de identificat intre multitudinea de alte dispozitive care folosesc
serviciile noastre. Mai mult decat atat, in timp ce esti conectat la internet
prin intermediul aplicatiei Bitdefender VPN, poti accesa continut care in mod
normal este restrictionat in anumite zone.

Nota

Unele tari cenzureaza continutul online si, prin urmare, utilizarea solutiilor
VPN pe teritoriul lor a fost interzisa prin lege. Pentru a evita consecintele
juridice, este posibil sa se afiseze un mesaj de avertizare atunci cand incercati
sa folositi aplicatia VPN Bitdefender pentru prima data. Prin continuarea
utilizarii aplicatiei, confirmi ca ai cunostinta de reglementarile aplicabile tarii
respective si riscurile la care te-ai putea expune.

Deschiderea conexiunii VPN

Exista trei modalitati de deschidere a aplicatiei VPN Bitdefender:

e Efectueaza clic pe Confidentialitate din meniul de navigare al interfetei
Bitdefender.

Selecteaza Deschide din sectiunea VPN Bitdefender.
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11.3.

VPN

e Acceseaza pictograma ¥ din bara de meniu.

e Acceseaza directorul Aplicatii, deschide directorul Bitdefender si apoi dublu
clic pe pictograma VPN Bitdefender .

Prima data cand deschizi aplicatia, ti se solicita sa permiti Bitdefender sa
adauge configuratii. Permitand Bitdefender sa adauge configuratii, iti exprimi
acordul caintreaga activitate din retea a dispozitivului tau sa poata fifiltrata
sau monitorizata atunci cand utilizezi aplicatia VPN.

Nota
Aplicatia Bitdefender VPN poate fi instalata numai pe macOS Sierra (10.12.6),
macOS High Sierra (10.13.6) sau macOS Mojave (10.14 sau mai recent).

Interfata

Interfata VPN afiseaza starea aplicatiei, respectiv daca este conectata sau
deconectata. Locatia serverului pentru utilizatorii care folosesc versiunea
gratuita este setata automat de Bitdefender pe cel mai potrivit server, iar
utilizatorii versiunii premium au posibilitatea de a modifica locatia serverului
la care doresc sa se conecteze selectand-o din lista de Locatii virtuale. Pentru
detalii despre abonamentele VPN, acceseaza ,Abonamente” (p. 237).

Pentru conectare sau deconectare, nu trebuie decat sa efectuezi clic pe
starea afisata in partea de sus a ecranului. Pictograma din bara de meniu
devine neagra atunci cand conexiunea VPN este activa si alba atunci cand
conexiunea VPN este inactiva.
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Bitdefender VPN {é}

SELECTEAZA LOCATIA

Automat ~

OBTINE TRAFIC NELIMITAT

Interfata VPN

Cand esti conectat, timpul scurs este afisat in partea de jos a interfetei.
Pentru a avea acces la mai multe optiuni, efectueaza clic pe pictograma &
din partea de sus dreapta:

e Contul meu - sunt afisate detalii despre contul tau Bitdefender si
abonamentul VPN. Efectueaza clic pe Schimba contul daca doresti sa te
conectezi cu un alt cont.

e Setari - in functie de nevoile tale, poti personaliza comportamentul
produsului tau:

e Notificari
e Seteaza VPN sa ruleze la pornirea sistemului

e Rapoarte despre produs
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e Conectare automata - localizata in fila Setari avansate, aceasta
caracteristica iti permite sa te conectezi automat la Bitdefender VPN
de fiecare data cand accesezi o retea Wi-Fi nesecurizata sau publica
sau cand se lanseaza o aplicatie de partajare a fisierelor peer-to-peer.

e Suport - esti redirectionat catre platforma noastra Support Center unde
poti citi un articol util despre cum sa folosesti Bitdefender VPN.

e Despre — sunt afisate informatii despre versiunea instalata.

e Renuntare - iesi din aplicatie.

11.4. Abonamente

VPN

Bitdefender VPN ofera o cota de trafic zilnica de 200 MB pe dispozitiv pentru
a-ti securiza conexiunea oricand ai nevoie, conectandu-te automat la locatia
optima a serverului.

Pentru a obtine trafic nelimitat si acces nerestrictionat la continutul din
intreaga lume alegand o locatie de serverin functie de preferinte, efectueaza
upgrade la versiunea Premium.

Poti face oricand upgrade la Bitdefender Premium VPN apasand butonul
Upgrade din interfata produsului.

Abonamentul Bitdefender Premium VPN este independent de abonamentul
Bitdefender Antivirus for Mac, ceea ce inseamna ca il vei putea folosi pe
toata durata de valabilitate, indiferent de starea abonamentului securitatii
tale. In cazul in care abonamentul Bitdefender Premium VPN expira, dar
exista in continuare un abonament activ pentru Bitdefender Antivirus for
Mac, vei reveni la planul gratuit.

Bitdefender VPN este un produs pentru toate tipurile de platforme, disponibil
in cadrul produselor Bitdefender compatibile cu Windows, macOS, Android
si i0S. Odata ce faci upgrade la planul Premium, iti vei putea folosi
abonamentul pentru toate produsele, cu conditia sa te conectezi cu acelasi
cont Bitdefender.
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12. BITDEFENDER CENTRAL

Acest capitol acopera urmatoarele subiecte:
e ,Despre Bitdefender Central” (p. 238)
e ,Abonamentele mele” (p. 242)

e ,Dispozitivele mele" (p. 242)

12.1. Despre Bitdefender Central

Bitdefender Central este platforma din care ai acces la functiile si serviciile
online ale produsului si din care poti executa de la distanta sarcini importante
pe dispozitivele pe care este instalat Bitdefender. Te poti conecta la contul
tau Bitdefender de pe orice computer sau dispozitiv mobil conectat la internet,
accesand https://central.bitdefender.com, sau direct din aplicatia Bitdefender
Central de pe dispozitivele Android si iOS.

Pentru a instala aplicatia Bitdefender Central pe dispozitivele tale:

e Pe Android - cauta Bitdefender Central in Google Play si apoi descarca si
instaleaza aplicatia. Urmeaza pasii necesari pentru finalizarea instalarii.

e Pe i0S - cauta Bitdefender Central in App Store si apoi descarca si
instaleaza aplicatia. Urmeaza pasii necesari pentru finalizarea instalarii.

Dupa autentificare, poti face urmatoarele:

e Descarcati si instalati Bitdefender pe sistemele de operare Windows,
mac0S, i0S si Android. Produsele disponibile pentru descarcare sunt:

Bitdefender Antivirus for Mac

Linia de produse Windows Bitdefender

Bitdefender Mobile Security pentru Android
Bitdefender Mobile Security for iOS

e Administrati si reinnoiti abonamentele Bitdefender.

e Adaugati dispozitive noi la reteaua dvs. si administrati-le oriunde v-ati afla.
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12.2. Accesare Bitdefender Central

Existd mai multe moduri de accesare aBitdefender Central. in functie de
sarcina pe care doriti sa o efectuati, puteti utiliza oricare dintre urmatoarele
posibilitati:

e Din interfata principala Bitdefender Antivirus for Mac:

1. Fa clic pe linkul Mergi la contul tau situat in partea din dreapta jos a
ecranului.

e Din browser-ul web:
1. Deschide un browser web pe orice dispozitiv cu acces la internet.
2. Mergeti la: https://central.bitdefender.com.
3. Conecteaza-te la contul tau cu ajutorul adresei de e-mail si parolei.
e De pe dispozitivul tau Android sau i0S:
Deschide aplicatia Bitdefender Central pe care ai instalat-o.

Nota
In acest material prezentam optiunile pe care le poti gasi in interfata web.

12.3. Autentificare in doi pasi

Metoda de autentificare in doi pasi adauga un strat suplimentar de securitate
contului tau Bitdefender, solicitand un cod de autentificare suplimentar pe
langa datele tale de conectare. in acest fel, vei evita ca altcineva sa preia
controlul asupra contului tau si veti tine la distanta atacuri cibernetice precum
keyloggere, atacuri de tip ,brute-force” sau pe baza de dictionar.

Activati autentificarea de tip ,two-factor”

Prin activarea autentificarii in doi pasi, contul tau Bitdefender devine mult
mai sigur. Identitatea ta va fi verificata de fiecare data cand te vei conecta
de la diferite dispozitive pentru a instala unul dintre produsele Bitdefender,
pentru a verifica starea abonamentului tdu sau pentru a executa sarcini de
la distanta pe dispozitivele tale.

Pentru a activa autentificarea de tip ,two-factor”:
1. Accesati Bitdefender Central.
2. Faceti clic pe icoana & din partea dreapta de sus al ecranului.
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3. Selecteaza Cont Bitdefender din meniul derulant.
4. Selecteaza fila Parola si securitate.
5. Selecteaza PRIMII PASI.

Selecteaza una dintre urmatoarele metode:

e Aplicatie de autentificare - foloseste o aplicatie de autentificare pentru
a genera un cod de fiecare data cand doresti sa te conectezi la contul
tau Bitdefender.

Daca doresti sa utilizezi o aplicatie de autentificare, dar nu esti sigur
ce sa alegi, iti punem la dispozitie o lista cu aplicatiile de autentificare
pe care le recomandam.

a. Selecteaza UTILIZEAZA O APLICATIE DE AUTENTIFICARE pentru a
incepe.

b. Pentru a te autentifica pe un dispozitiv cu sistem de operare Android
sau i0S, foloseste dispozitivul tau pentru a scana codul QR.

Pentru a te autentifica pe un laptop sau computer, poti adauga
manual codul afisat.

Faceti clic pe CONTINUA,

c. Introdu codul furnizat de aplicatie sau cel afisat la pasul anterior,
apoi selecteaza ACTIVARE.

e E-mail - de fiecare data cand te conectezi la contul tau Bitdefender, se
va trimite un cod de verificare catre casuta ta de e-mail. Verifica contul
de e-mail si introdu codul primit.

a. Selecteaza UTILIZEAZA ADRESA DE E-MAIL pentru a incepe.
b. Verifica-ti contul de e-mail si introdu codul furnizat.
c. Selecteaza ACTIVARE.
Daca nu mai doresti sa folosesti Autentificarea in doi pasi:
1. Selecteaza optiunea DEZACTIVEAZA AUTENTIFICAREA iN DOI PASI.
2. Verifica aplicatia sau contul de e-mail si introdu codul primit.
3. Confirma alegerea.
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12.4. Adaugarea dispozitivelor sigure

Pentru a ne asigura ca tu esti singura persoana care poate accesa contul
tau Bitdefender, este posibil sa iti solicitam mai intai un cod de securitate.
Daca doresti sa omiti acest pas de fiecare data cand te conectezi de pe
acelasi dispozitiv, iti recomandam sa il setezi ca dispozitiv sigur.

Pentru a adauga dispozitive marcate ca fiind sigure:

. Accesati Bitdefender Central.

. Faceti clic pe icoana 2 din partea dreapta de sus al ecranului.
. Selecteaza Cont Bitdefender din meniul derulant.

. Selecteazi fila Parola si securitate.

. Selecteaza optiunea Dispozitive sigure.

O o~ WN -~

. Se afiseaza lista cu dispozitivele pe care este instalat Bitdefender.
Selecteaza dispozitivul dorit.

Poti adauga oricat de multe dispozitive doresti, cu conditia ca pe acestea
sa fie instalat Bitdefender si abonamentul tau sa fie valid.

12.5. Activitate

in sectiunea Activitate, ai acces la informatii despre dispozitivele pe care
este instalat Bitdefender.

Cand accesezi fereastra Activitate, vor deveni disponibile urmatoarele carduri:

o Dispozitivele mele. Aici poti vedea numarul dispozitivelor conectate
impreuna cu starea lor de protectie. Pentru a remedia problemele de la
distanta de pe dispozitivele detectate, selecteaza Remediere probleme si
apoi SCANARE S| REMEDIERE PROBLEME.

Pentru a vizualiza detaliile referitoare la problemele detectate, selecteaza
Vizualizeaza problemele.

Informatiile despre amenintarile detectate nu pot fi extrase de pe
dispozitivele cu iOS.

e Amenintari blocate. Aici poti vizualiza un grafic care prezinta statistici
globale, ce includ informatii despre amenintarile blocate in ultimele 24 de
ore si sapte zile. Informatiile afisate sunt preluate in functie de
comportamentul periculos detectat in cazul fisierelor, aplicatiilor si
adreselor URL accesate.
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e Principalii utilizatori cu amenintari blocate. Aici poti vedea un top al
utilizatorilor la care au fost detectate cele mai multe amenintari.

e Principalele dispozitive cu amenintari blocate. Aici poti vedea un top al
dispozitivelor pe care au fost detectate cele mai multe amenintari.

12.6. Abonamentele mele

Platforma Bitdefender Central va ofera posibilitatea de a administra cu
usurinta abonamentele detinute pentru toate dispozitivele.

12.6.1. Activare abonament

Un abonament poate fi activat in timpul procesului de instalare, folosind
contul Bitdefender. Concomitent cu procesul de activare, incepe sa curga si
perioada de valabilitate a abonamentului.

Daca ati achizitionat un cod de activare de la unul dintre distribuitorii nostri
sau l-ati primit cadou, puteti adauga valabilitatea acestuia la abonamentul
Bitdefender.

Pentru a activa un abonament folosind un cod de activare, urmati pasii de
mai jos:
1. Accesati Bitdefender Central.

2. Fa clic pe pictograma B situata in coltul din stanga sus al ferestrei si
apoi selectati panoul Abonamentele mele.

3. Apasati pe butonul COD DE ACTIVARE, apoi introduceti codul in campul
corespunzator.

4. Efectueaza clic pe ACTIVARE pentru a continua.
Abonamentul este acum activat.

Pentru aincepe instalarea produsului pe dispozitivele tale, consulta ,Instalarea
Bitdefender Antivirus for Mac” (p. 204).

12.7. Dispozitivele mele

Zona Dispozitivele mele din contul Bitdefender va ofera posibilitatea de a
instala, administra si efectua operatiuni de la distanta pe produsul Bitdefender
de pe orice dispozitiv pornit si conectat la internet. Filele dispozitivelor
afiseaza numele dispozitivului, starea protectiei si daca exista riscuri de
securitate ce afecteaza protectia dispozitivelor tale.
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12.7.1. Personalizati-va dispozitivul

Pentru a va identifica usor dispozitivele, puteti personaliza denumirea
acestora:

1. Accesati Bitdefender Central.

2. Selectati sectiunea Dispozitivele mele.

3. Efectueaza clic pe fila dispozitivului dorit si apoi pe pictograma * din
coltul din dreapta sus al ecranului.

4. Selecteaza Setari.

5. Introdu o noua denumire in campul Denumire dispozitiv si apoi selecteaza
SALVARE.

Puteti crea si aloca un detinator pentru fiecare dintre dispozitivele
dumneavoastra pentru o mai buna gestionare a acestora:

1. Accesati Bitdefender Central.

2. Selectati sectiunea Dispozitivele mele.

3. Efectueaza clic pe fila dispozitivului dorit si apoi pe pictograma * din
coltul din dreapta sus al ecranului.

4. Selecteaza Profil.

5. Efectueaza clic pe Adaugare proprietar si completeaza campurile
corespunzatoare. Personalizeaza-ti profilul adaugand o fotografie,
selectand data nasterii si adaugand o adresa de e-mail si un numar de
telefon.

6. Faceti clic pe ADAUGA pentru a salva profilul.
7. Selectati detinatorul dorit din lista Detinator dispozitiv, apoi faceti clic pe
ALOCARE.
12.7.2. Actiuni de la distanta
Pentru a actualiza Bitdefender de la distanta pe un dispozitiv:
1. Accesati Bitdefender Central.

2. Selectati sectiunea Dispozitivele mele.
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3. Efectueaza clic pe fila dispozitivului dorit si apoi pe pictograma * din
coltul din dreapta sus al ecranului.

4. Selecteaza Actualizare.

Dupa ce ai efectuat clic pe fila dispozitivului, sunt disponibile urmatoarele
sectiuni:

e Panou de bord. in aceast fereastr3, poti vizualiza detalii despre dispozitivul
selectat, poti verifica starea sa de protectie si cate amenintari au fost
blocate in ultimele sapte zile. Starea de protectie poate fi fie verde, atunci
cand nu exista probleme care iti afecteaza dispozitivul, fie galbena, atunci
cand dispozitivul necesita o interventie din partea ta, fie rosie, atunci cand
dispozitivul este supus unor riscuri. Atunci cand exista probleme care fii
afecteaza dispozitivul, efectueaza clic pe sageata din zona de stare din
partea de sus pentru a afla mai multe detalii. De aici, puteti remedia manual
problemele care afecteaza securitatea dispozitivelor.

e Securitate. Din aceasta fereastra puteti rula de la distanta o operatiune
de Scanare rapida sau completa a dispozitivelor. Faceti clic pe butonul
SCANARE pentru aincepe procesul. De asemenea, puteti afla data ultimei
scanari a dispozitivului si puteti primi un raport cu privire la cea mai recenta
scanara, cu cele mai importante informatii disponibile. Pentru mai multe
informatii referitoare la aceste doua proceduri de scanare, consultati

~n

»Scanarea Mac-ului dumneavoastra” (p. 216).
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13. INTREBARI FRECVENTE

Cum pot incerca Bitdefender Antivirus for Mac inainte de a solicita un
abonament?
Esti un client nou Bitdefender si doresti sa incerci produsul nostruinainte
de a-l cumpara. Perioada de evaluare este de 30 de zile si poti utiliza in
continuare produsul instalat numai daca achizitionezi un abonament
Bitdefender. Pentru a incerca Bitdefender Antivirus for Mac, trebuie sa:

1. Creeaza-ti un cont Bitdefender urmand acesti pasi:
a. Mergeti la: https://central.bitdefender.com.

b. Introduceti informatiile solicitate in campurile corespunzatoare.
Informatiile furnizate aici vor raméane confidentiale.

c. Inainte de a merge mai departe este necesar sa iti exprimi acordul
cu privire la Termenii de utilizare. Acceseaza sectiunea Termeni
de utilizare si citeste termenii cu atentie intrucat contin termenii
si conditiile care iti permit utilizarea Bitdefender.

Suplimentar, poti accesa si citi Politica de confidentialitate.
d. Efectueaza clic pe CREARE CONT.
2. Descarca Bitdefender Antivirus for Mac astfel:

a. Selecteaza fereastra Dispozitivele melesi apoi efectueaza clic pe
INSTALEAZA PROTECTIA.

b. Alegeti una dintre cele doua optiuni disponibile:
e Protejeaza acest dispozitiv

i. Selecteaza aceasta optiune si apoi detinatorul dispozitivului.
Daca dispozitivul apartine altcuiva, selecteaza optiunea
corespunzatoare.

ii. Salveaza fisierul de instalare.
e Protejeaza alte dispozitive

i. Selecteaza aceasta optiune si apoi detinatorul dispozitivului.
Daca dispozitivul apartine altcuiva, selecteaza optiunea
corespunzatoare.

ii. Selecteaza TRIMITE LINKUL PENTRU DESCARCARE.
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iii. Introdu o adresa de e-mail in campul corespunzator si apasa
pe TRIMITE E-MAIL.

Retine ca linkul pentru descarcare generat este valabil doar
timp de 24 de ore. Daca linkul expir3, trebuie sa generezi unul
nou urmand aceiasi pasi.

iv. Pe dispozitivul pe care doresti sa instalezi produsul
Bitdefender, acceseaza contul de e-mail introdus si apoi apasa
pe butonul de descarcare corespunzator.

c. Rulati produsul Bitdefender descarcat.

Am un cod de activare. Cum adaug valabilitatea acestuia la abonamentul
meu?
Daca ati achizitionat un cod de activare de la unul dintre distribuitorii
nostri sau l-ati primit cadou, puteti adauga valabilitatea acestuia la
abonamentul Bitdefender.

Pentru a activa un abonament folosind un cod de activare, urmati pasii
de mai jos:

1. Accesati Bitdefender Central.

2. Fa clic pe pictograma B situata in coltul din stanga sus al ferestrei
si apoi selectati panoul Abonamentele mele.

3. Apasati pe butonul COD DE ACTIVARE, apoi introduceti codul in campul
corespunzator.

4. Efectueaza clic pe ACTIVARE pentru a continua.

Extensia este acum vizibila in contul tau Bitdefender si in produsul tau
Bitdefender Antivirus for Mac instalat, in partea din dreapta jos a
ecranului.

Jurnalul de scanare indica faptul ca exista inca o serie de obiecte
nesolutionate. Cum le sterg?
Obiectele nesolutionate din jurnalul de scanare pot fi:

e acces restrictionat arhive (xar, rar, etc.)

Solutie: Utilizati optiunea Arata in Finder pentru a identifica fisierul si
pentru a-l sterge manual. Goliti folderul Trash.

e acces restrictionat cutii postale (Thunderbird, etc.)
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Solutie: Utilizati aplicatia pentru a sterge inregistrarea care contine
fisierul infectat.

e Continut din back-up-uri

Solutie: Activeaza optiunea Nu scana continutul backupurilor din
Preferintele de protectie sau Adauga la exceptii fisierele detectate.

Daca fisierele infectate sunt restabilite ulterior, Bitdefender Antivirus
for Mac le va detecta automat si va actiona in mod corespunzator.

Nota

Fisierele cu acces restrictionat sunt fisiere pe care Bitdefender Antivirus
for Mac le poate doar deschide, insa pe care nu le poate modifica.

Unde pot vedea detalii despre activitatea produsului?
Bitdefender pastreaza un jurnal al tuturor actiunilor importante,
modificarilor de stare si al altor mesaje critice legate de activitatea sa.
Pentru a accesa aceste informatii, selectati optiunea Notificari din meniul
de navigare al interfetei Bitdefender.

Pot actualiza Bitdefender Antivirus for Mac printr-un server proxy?
Bitdefender Antivirus for Mac se poate actualiza numai prin intermediul
severelor proxy care nu necesita autentificare. Nu este necesara
configurarea nici unor setari de program.

Daca te conectexi la internet prin intermediul unui server proxy ce
necesita autentificare, trebuie sa treci in mod regulat la o conexiune
directa la internet pentru a putea obtine actualizarile cu privire la
informatiile despre amenintari.

Cum dezinstalez Bitdefender Antivirus for Mac?
Pentru a sterge Bitdefender Antivirus for Mac, urmati pasii de mai jos:

1. Deschide o fereastra Finder, apoi acceseaza directorul Aplicatii.

2. Deschide directorul  Bitdefender si fa  dublu-clic pe
BitdefenderUninstaller.

3. Fa clic pe Dezinstalare si asteapta finalizarea procesului.
4. Faceti clic pe Inchide pentru a finaliza.
Important

In cazul aparitiei unei erori, puteti contacta serviciul Bitdefender
Customer Care, asa cum se descrie in ,Contact us” (p. 311).
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Cum sterg extensiile TrafficLight din browser-ul meu web?

e Pentru a sterge extensiile TrafficLight din Mozilla Firefox, urmati pasii
de mai jos:

1. Mergeti la Instrumente si selectati Add-ons.

2. Selectati Extensii din coloana din partea stanga.

3. Selectati extensia si faceti clic pe Stergere.

4. Reporniti browser-ul pentru finalizarea procesului de stergere.

e Pentru a sterge extensiile TrafficLight din Google Chrome, urmati pasii
de mai jos:

1. Tn coltul din dreapta sus, efectueaza clic pe Mai mult

2. Mergi la Mai multe instrumente si selecteaza Extensii.

3. Selecteaza pictograma Eliminare..... i din dreptul extensiei pe
care doresti sa o elimini.

4. Efectueaza clic pe Dezinstalare pentru a confirma procesul de
stergere.

e Pentru a sterge Bitdefender TrafficLight din Safari, urmati pasii de mai
jos:

1. Acceseaza sectiunea Preferinte sau apasa pe Command-Comma(,).
2. Selecteaza Extensii.

Se va afisa o lista cu extensiile instalate.
3. Selecteaza extensia Bitdefender TrafficLight, apoi Dezinstalare.

4. Selecteaza Dezinstalare inca o data pentru a confirma procesul de
stergere.

De ce sa folosesc Bitdefender VPN?
Trebuie sa procedezi cu atentie atunci cand accesezi, descarci sau
incarci continut pe internet. Ca sa fii sigur ca esti protejat atunci cand
navighezi pe web, iti recomandam sa folosesti Bitdefender VPN cand:

e cand doresti sa te conectezi la retele wireless publice

e cand doresti sa accesezi continut care in mod normal este restrictionat
in anumite zone, indiferent daca esti acasa sau in strainatate
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e cand doresti sa-ti pastrezi confidentialitatea datelor tale personale
(nume de utilizator, parole, datele cardului de credit etc.)

e cand doresti sa-ti ascunzi adresa IP

Bitdefender VPN va avea un impact negativ asupra nivelului de incarcare a

bateriei dispozitivului meu?
Bitdefender VPN este conceput sa iti protejeze datele personale, sa iti
ascunda adresa IP in timp ce esti conectat la retele wireless nesecurizate
si la continutul cu acces restrictionat din anumite tari. Pentru a evita
consumarea inutila a bateriei, iti recomandam sa folosesti functia VPN
numai atunci cand ai nevoie de ea si sa te deconectezi atunci cand esti
offline.

De ce este redusa viteza de navigare pe internet atunci cand sunt conectat

prin Bitdefender VPN?
Bitdefender VPN este conceput sa iti ofere o navigare usoara pe web;
totusi, conexiunea ta la internet sau distanta fata de serverul la care te
conectezi pot cauza o incetinire. In acest caz, daca nu trebuie neaparat
sa te conectezi din locatia ta la un server indepartat (de ex. din SUA sau
China), iti recomandam sa permiti Bitdefender VPN sa te conecteze
automat la cel mai apropriat server, sau sa gasesti un server mai apropiat
de locatia ta curenta.
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MOBILE SECURITY PENTRU IOS
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14. CE ESTE BITDEFENDER MOBILE SECURITY FOR
I0S

Activitatile online, cum ar fi plata facturilor, rezervari pentru vacanta sau
achizitionarea de produse si servicii se realizeaza comod, fara complicatii.
insa, la fel ca in cazul multor altor activitati pe internet, acestea implica si
riscuri mari si, daca detaliile de securitate sunt ignorate, datele personale
pot fi accesate neautorizat. Si ce poate fi mai important decat protejarea
datelor stocate in conturile online si pe smartphone-ul personal?

Bitdefender Mobile Security for iOS iti permite:
e Protejeaza-ti datele in timp ce folosesti retele wireless nesecurizate.

e Fereste-te de site-urile si domeniile potential periculoase atunci cand
navighezi pe internet.

e Sa verifici daca s-a produs o accesare neautorizata a conturilor online pe
care le utilizezi zilnic.

Bitdefender Mobile Security for iOS este livrat gratuit si necesita activare cu
un cont Bitdefender.
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15. INTRODUCERE

Cerinte dispozitiv

Bitdefender Mobile Security for iOS functioneaza pe orice dispozitiv cu sistem
de operare i0OS 11.2 sau mai recent si necesita o conexiune activa la internet
pentru a fi activat si pentru a depista daca s-a produs vreo accesare
neautorizata a datelor din conturile tale online.

Instalarea Bitdefender Mobile Security for i0S
¢ Din Bitdefender Central
e PeiOS

Introducere

1.
2.

Accesati Bitdefender Central.

Atinge pictograma B din coltul din stanga sus al ecranului si apoi
selecteaza Dispozitivele mele.

. Selecteaza INSTALARE PROTECTIE si apoi Protejeaza acest
dispozitiv.
. Selecteaza detinatorul dispozitivului. Daca dispozitivul apartine altei

persoane, atinge butonul corespunzator.

. Esti redirectionat catre aplicatia App Store. in ecranul App Store,

selecteaza optiunea de instalare.

Pe Windows, macOS, Android

1

. Accesati Bitdefender Central.
2.

Atinge pictograma B din coltul din stanga sus al ecranului si apoi
selecteaza Dispozitivele mele.

. Apasa pe INSTALARE PROTECTIE si apoi pe Protejeaza alte

dispozitive.

. Selecteaza detinatorul dispozitivului. Daca dispozitivul apartine altei

persoane, apasa pe butonul corespunzator.

5. Selecteaza TRIMITE LINKUL PENTRU DESCARCARE.

. Introdu o adresa de e-mail in campul corespunzator si apasa pe

TRIMITE E-MAIL. Retine ca linkul pentru descarcare generat este

252



Bitdefender Family Pack

valabil doar timp de 24 de ore. Daca linkul expir3, trebuie sa generezi
unul nou urméand aceiasi pasi.

7. Pe dispozitivul pe care doresti sa instalezi Bitdefender, acceseaza
contul de e-mail introdus si apoi apasa pe butonul de descarcare
corespunzator.

e Din App Store
Cautati Bitdefender Mobile Security for iOS pentru a gasi si instala aplicatia.

Cand deschizi pentru prima data aplicatia, se va afisa o fereastra ce contine
detalii despre caracteristicile produsului. Acceseaza optiunea Inainte de a
incepe pentru a continua cu urmatoarea fereastra.

inainte de a trece prin pasii de validare, este necesar sa accepti Contractul
de Abonament. Rezerva-ti cateva momente pentru a citi Contractul de
abonament intrucéat acesta contine termenii si conditiile potrivit carora poti
utiliza Bitdefender Mobile Security for i0S.

Selecteaza Continua pentru a trece la fereastra urmatoare.

Conectati-va la contul dumneavoastra Bitdefender

Pentru a utiliza Bitdefender Mobile Security for iOS, trebuie sa conectezi
dispozitivul la un cont Bitdefender, Facebook, Google, Apple sau Microsoft
conectandu-te la cont din aplicatia pentru mobil. iti vom cere sa te autentifici
cand vei deschide aplicatia pentru prima data.

Pentru a lega dispozitivul la contul Bitdefender:

1. Introdu in cAmpul corespunzator adresa de e-mail asociata contului tau
Bitdefender, apoi selecteaza optiunea INAINTE. Daca nu ai inca un cont
Bitdefender si doresti sa-ti creezi unul, acceseaza linkul corespunzator si
apoi urmeaza instructiunile de pe ecran pana cand contul este activat.

Pentru ate conecta cu un cont de Facebook, Google, Apple sau Microsoft,
selecteaza serviciul dorit din sectiunea SAU CONECTEAZA-TE CU. Vei fi
automat redirectionat catre pagina de conectare a serviciului selectat.
Urmeaza instructiunile pentru a-ti asocia contul cu Bitdefender Mobile
Security for iOS.
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Nota

Bitdefender nu are acces la informatii confidentiale, precum parola contului
pe care te autentifici de obicei sau datele personale ale prietenilor si
contactelor.

2. Introdu parola si apoi selecteaza AUTENTIFICARE.
De aici, poti accesa si Politica de confidentialitate Bitdefender.

Panou de bord

Atingeti pictograma Bitdefender Mobile Security for iOS din lista de aplicatii
a dispozitivului dumneavoastra pentru a deschide interfata aplicatiei.

Prima data cand accesezi aplicatia, ti se va solicita sa permiti Bitdefender
sa-ti trimita notificari. Selecteaza optiunea Permite pentru aramane informat
de fiecare data cand Bitdefender trebuie sa-ti comunice ceva care are legatura
cu aplicatia ta. Pentru administrarea notificarilor Bitdefender, acceseaza
Setari > Notificari > Mobile Security.

Pentru a avea acces la informatiile de care ai nevoie, acceseaza pictograma
corespunzatoare din partea de jos a ecranului.

VPN
Protejeaza-ti confidentialitatea indiferent de reteaua la care te conectezi
mentinand criptata conexiunea la internet. Pentru mai multe informatii,
consultati capitolul ,VPN" (p. 256).

Protectie web
Ramai in siguranta in timp ce navighezi pe internet si oricand aplicatiile
mai putin securizate incearca sa acceseze domenii nesigure. Pentru mai
multe informatii, consultati capitolul ,Protectie web” (p. 259).

Confidentialitate cont
Afla daca au fost sau nu accesate neautorizat conturile tale de e-mail.
Pentru mai multe informatii, consultati capitolul ,Confidentialitate cont”
(p. 262).

Pentru a vizualiza optiuni suplimentare, acceseaza pictograma " de pe
dispozitivul tau cand te afli pe pagina principala a aplicatiei. Vor aparea
urmatoarele optiuni:

e Restabilire achizitii - din aceasta sectiune poti restabili abonamentele
anterioare achizitionate folosind contul tau iTunes.
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e Setari - din aceasta sectiune ai acces la:
e Setari VPN

e Contract - aici poti citi conditiile conform carora poti utiliza serviciul
Bitdefender VPN. Daca selectezi Nu mai sunt de acord, nu vei putea
utiliza Bitdefender VPN cel putin pana cand nu selectezi din nou Sunt
de acord.

e Avertisment retea Wi-Fi deschisa - poti activa sau dezactiva notificarea
produsului care se afiseaza de fiecare data cand te conectezi la o
retea Wi-Fi nesecurizata. Scopul acestei notificari este de a te ajuta
sa-ti mentii confidentialitatea si securitatea datelor tale folosind
Bitdefender VPN.

e Setarile de protectie web

e Contract - aici poti citi conditiile conform carora poti utiliza serviciul
Protectie web Bitdefender. Daca selectezi Nu mai sunt de acord, nu
vei putea utiliza Bitdefender VPN cel putin pana cand nu selectezi din
nou Sunt de acord.

e Activare notificari Protectie web - Primesti notificari care te anunta
ca serviciul Protectie web poate fi activat dupa finalizarea unei sesiuni
VPN.

e Rapoarte despre produs

e Feedback — de aici poti lansa clientul de e-mail implicit pentru a ne trimite
feedback privind aplicatia.

o Detalii App - de aici poti accesa informatiile privind versiunea instalata si
Contractul de abonament, Politica de confidentialitate si conformitatea
cu licentele open-source.
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16. VPN

VPN

Cu Bitdefender VPN isi mentii confidentialitatea datelor atunci cand te
conectezi la retele wireless nesecurizate in aeroporturi, mall-uri, cafenele
sau hoteluri. In acest fel, pot fi evitate situatiile nefericite cum ar fi furtul de
date personale sau tentativele de a face IP-ul tau accesibil de catre hackeri.

VPS actioneaza ca tunelintre dispozitivul tau si reteaua la care te conectezi,
securizandu-ti conexiunea, criptandu-ti datele prin criptare la nivel de banca
si ascunzandu-ti adresa IP oriunde te-ai afla. Traficul tau este redirectionat
printr-un server separat, astfel incat dispozitivul tau devine aproape imposibil
de identificat prin miriadele de alte dispozitive care utilizeaza serviciile
noastre. Mai mult decat atat, in timp ce esti conectat la internet prin
intermediul aplicatiei Bitdefender VPN, poti accesa continut care in mod
normal este restrictionat in anumite zone.

Nota

China, Irak, Emiratele Arabe Unite, Turcia, Belarus, Oman, Iran si Rusia practica
cenzura pe internet si, prin urmare, utilizarea VPN-urilor pe teritoriul lor a fost
interzisa prin lege. In consecinta, functionalitatea VPN Bitdefender nu va fi
disponibila pe teritoriul lor.

Pentru a activa Bitdefender VPN:

1. Acceseaza pictograma 9 din partea de jos a ecranului.

2. Selecteaza Conectare de fiecare data cand doresti sa fii protejat atunci
cand te conectezi la retele wireless nesecurizate.

Selecteaza Deconectare atunci cand vrei sa dezactivezi conexiunea.

Nota

Prima data cand activezi modulul VPN, ti se va solicita sa permiti Bitdefender
sa creeze configuratii VPN care sa monitorizeze traficul de retea. Selecteaza
Permite, pentru a continua. Daca a fost setata o metoda de autentificare (prin
amprenta sau cod PIN) pentru a-ti proteja smartphone-ul, trebuie sa o folosesti.

Pictograma apare in bara de stare atunci cand functia VPN este activa.

Pentru a economisi bateria, iti recomandam sa opresti functia VPN atunci
cand nu ai nevoie de ea.
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Daca ai un abonament premium si doresti sa te conectezi la un anumit server,
selecteaza Automat in interfata VPN si apoi selecteaza locatia dorita. Pentru
detalii despre abonamentele VPN, acceseaza ,Abonamente” (p. 257).

VPN

Activeaza Premium VPN >

00:00:41
Trafic criptat zilnic
167 KB din 200 MB

Deconectare

Locatie server

Automat

VPN

16.1. Abonamente

Bitdefender VPN ofera o cota de trafic zilnica de 200 MB pe dispozitiv pentru
a-ti securiza conexiunea oricand ai nevoie, conectandu-te automat la locatia
optima a serverului.

Pentru a obtine trafic nelimitat si acces nerestrictionat la continutul din
intreaga lume alegand o locatie de serverin functie de preferinte, efectueaza
upgrade la versiunea Premium.

Poti face upgrade la versiunea Bitdefender Premium VPN oricand doresti,
atingand butonul ACTIVEAZA PREMIUM VPN disponibil in fereastra VPN.
Exista doua tipuri de abonament dintre care poti alege: anual si lunar.
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Abonamentul Bitdefender Premium VPN este independent de abonamentul
gratuit Bitdefender Mobile Security for iOS, ceea ce inseamna ca il vei putea
folosi pe toata durata de valabilitate. in cazul in care abonamentul Bitdefender
Premium VPN expira, vei reveni automat la planul gratuit.

Bitdefender VPN este un produs pentru toate tipurile de platforme, disponibil
in cadrul produselor Bitdefender compatibile cu Windows, macOS, Android
si i0S. Odata ce faci upgrade la planul Premium, iti vei putea folosi
abonamentul pentru toate produsele, cu conditia sa te conectezi cu acelasi
cont Bitdefender.
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17. PROTECTIE WEB

Modulul Protectie web Bitdefender asigura o experienta sigura de navigare
trimitandu-ti alerte cu privire la paginile web potential periculoase si
incercarile de accesare de catre aplicatiile instalate mai putin securizate a
unor domenii nesigure.

Atunci cand o adresa URL face trimitere la un site web cunoscut pentru
continutul sau de tip phishing sau fraudulos sau la continut periculos, cum
ar fi spyware sau virusi, pagina web respectiva este blocata si se afiseaza
o alerta. Acelasi lucru se intampla atunci cand aplicatiile instalate incearca
sa acceseze domenii periculoase.

Important
Daca te afli intr-o zona in care utilizarea unui serviciu VPN este restrictionata
prin lege, functionalitatea Protectie web nu va fi disponibila.

Pentru a activa Protectia web:

1. Acceseaza pictograma S din partea de jos a ecranului.
2. Selecteaza Sunt de acord.
3. Activeaza butonul Protectie web.

Nota

Prima data cand activezi modulul Protectie web, este posibil sa ti se solicite
sa permiti Bitdefender sa creeze configuratii VPN care sa monitorizeze traficul
de retea. Selecteaza Permite, pentru a continua. Daca a fost setata o metoda
de autentificare (prin amprenta sau cod PIN) pentru a-ti proteja smartphone-ul,
trebuie sa o folosesti. Pentru a putea detecta accesul la domeniile nesigure,
modulul Protectie web functioneaza impreuna cu serviciile VPN.

Important

Caracteristica Protectie web si serviciul VPN nu pot functiona simultan. Atunci
cand una dintre acestea este activata, cealaltd (daca este activa in acel
moment) va fi dezactivata.

17.1. Alerte Bitdefender

Ori de cate ori incerci sa accesezi un site clasificat ca fiind nesigur, site-ul
respectiv este blocat. Pentru a te informa despre acest eveniment, vei primi
o notificare din partea Bitdefender in Centrul de notificari, precum si in
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browser. Pagina contine informatii precum URL-ul site-ului web si
amenintarea detectata. Trebuie sa decideti ce veti face in continuare.

De asemenea, vei primi o notificare in Centrul de notificari ori de cate ori o
aplicatie mai putin sigura incearca sa acceseze domenii care nu sunt de
incredere. Acceseaza notificarea respectiva pentru a fi redirectionat catre
fereastra in care poti decide cum doresti sa procedezi in continuare.

Urmatoarele optiuni sunt disponibile pentru ambele situatii:
e Paraseste site-ul web respectiv selectand REVENIRE LA O PAGINA SIGURA.

e Acceseaza site-ul, in ciuda avertizarii, selectand notificarea respectiva si
apoi Vreau sa accesez pagina.

Confirma alegerea.

Protectie web

&

N\

Esti protejat impotriva
amenintdrilor online

Dezactivare

Toate conexiunile sunt scanate. Conexiunile
periculoase vor fi blocate automat.

NPV YA

@

Protectie web

17.2. Abonamente

Modulul Protectie web este o caracteristica pe baza de abonament, care
ofera posibilitatea evaluarii gratuite, astfel incat sa poti decide daca aceasta
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corespunde cerintelor tale. Exista doua tipuri de abonament dintre care poti
alege: anual si lunar.

Daca abonamentul Protectie web Bitdefender expira, nu vei primi nicio alerta
in momentul accesarii unui continut periculos.

Daca ai achizitionat unul dintre pachetele Bitdefender, cum ar fi Bitdefender
Total Security, atunci ai acces nelimitat la modulul Protectie web.
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18. CONFIDENTIALITATE CONT

Functia Confidentialitate cont Bitdefender detecteaza daca s-au produs
scurgeri de informatii din conturile pe care le folosesti pentru a efectua plati
si cumparaturi online sau pentru a te conecta la diverse aplicatii sau site-uri
web. Datele care ar putea fi stocate intr-un cont includ parole, date privind
cardurile de credit sau informatii privind contul bancar si, daca acestea nu
sunt securizate in mod corespunzator, se poate produce un furt de identitate
sau o incalcare a confidentialitatii.

Starea de confidentialitate a unui cont este afisata imediat dupa validare.

Pentru a verifica daca un cont a fost accesat neautorizat, selecteaza optiunea
Scaneaza pentru depistarea accesarilor neautorizate.

Pentru a incepe sa-ti pastrezi in siguranta datele personale:

1. Acceseaza pictograma @ din partea de jos a ecranului.
2. Selecteaza Adaugare cont.

3. Introdu adresa ta de e-mail in campul corespunzator si apoi selecteaza
Continua.

Bitdefender trebuie sa valideze acest cont inainte de a afisa informatii
private. Prin urmare, se va trimite un e-mail continand un cod de validare
catre adresa de e-mail furnizata.

4. Verifica-ti inbox-ul si apoi introdu codul primit in sectiunea Confidentialitate
cont a aplicatiei. Daca nu gasesti e-mail-ul de validare in Inbox, verifica si
directorul Spam.

Se afiseaza starea de confidentialitate a contului validat.

Daca se identifica scurgeri de informatii pe oricare dintre conturile tale, iti
recomandam sa modifici parola acestora cat mai curand posibil. Pentru a
crea o parola puternica si sigur3, ia in considerare aceste sfaturi:

e Foloseste cel putin opt caractere.
e Include litere mari si mici.

e Adauga cel putin un numar sau simbol, precum #, @, % sau .
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Dupa securizarea unui cont care a fost implicat intr-o scurgere de informatii,
poti confirma modificarile marcand caile de acces neautorizat ca fiind
Rezolvat(e). Pentru a face acest lucru:

1. Apasa butonul ™ de langa bresa de securitate remediata.

2. Selecteaza Marcheaza ca solutionat.

Dupa ce toate caile de acces neautorizat sunt marcate ca fiind Rezolvate,
contul nu va mai aparea ca fiind implicat intr-o scurgere de informatii, cel
putin pana cand nu se detecteaza o noua scurgere de informatii.

Confidentialitate cont

©

Au fost expuse date cu
caracter sensibil

Scanare conturi

Ultima scanare: in urmd cu 3 minute

Conturi Adaugi cont

ios-auto+account@tstmailsrv.com

tester.mac.bd@gmail.com
S-au identificat cai de acces neautorizat

(o}

b Confdengiltato conk

Confidentialitate cont
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19. BITDEFENDER CENTRAL

Bitdefender Central este platforma web de pe care aveti acces la functiile
online ale produsului si la servicii si de pe care puteti efectua de la distanta
sarcini importante pe dispozitivele pe care este instalat Bitdefender. Te poti
conecta la contul tau Bitdefender de pe orice computer sau dispozitiv mobil
conectat la internet, accesand https://central.bitdefender.com, sau direct
din aplicatia Bitdefender Central de pe dispozitivele Android si iOS.

Pentru a instala aplicatia Bitdefender Central pe dispozitivele tale:

e Pe Android - cauta Bitdefender Central in Google Play si apoi descarca si
instaleaza aplicatia. Urmeaza pasii necesari pentru finalizarea instalarii.

e Pe iOS - cauta Bitdefender Central in App Store si apoi descarca si
instaleaza aplicatia. Urmeaza pasii necesari pentru finalizarea instalarii.

Dupa autentificare, puteti face urmatoarele:

e Descarcati si instalati Bitdefender pe sistemele de operare Windows,
macO0S, iOS si Android. Produsele disponibile pentru descarcare sunt:

Bitdefender Mobile Security pentru Android
Bitdefender Mobile Security for i0S

Bitdefender Antivirus pentru Mac

Linia de produse Windows Bitdefender
e Administrati si reinnoiti abonamentele Bitdefender.

e Adaugati dispozitive noi la reteaua dvs. si administrati-le oriunde v-ati afla.

Accesarea contului Bitdefender

Exista doua modalitati de accesare a Bitdefender Central
e Din browser-ul web:
1. Deschide un browser web pe orice dispozitiv cu acces la internet.
2. Mergeti la: https://central.bitdefender.com.
3. Conecteaza-te la contul tau cu ajutorul adresei de e-mail si parolei.
e De pe dispozitivul tau Android sau iOS:

Deschide aplicatia Bitdefender Central pe care ai instalat-o.
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Nota
In acest material sunt prezentate optiunile disponibile in platforma web si
instructiunile aferente.

Autentificare in doi pasi

Metoda de autentificare in doi pasi adauga un strat suplimentar de securitate
contului tau Bitdefender, solicitand un cod de autentificare suplimentar pe
langa datele tale de conectare. in acest fel, vei evita ca altcineva sa preia
controlul asupra contului tau si veti tine la distanta atacuri cibernetice precum
keyloggere, atacuri de tip ,brute-force” sau pe baza de dictionar.

Activati autentificarea de tip ,two-factor”

Prin activarea autentificarii in doi pasi, contul tau Bitdefender devine mult
mai sigur. ldentitatea ta va fi verificata de fiecare data cand te vei conecta
de la diferite dispozitive pentru a instala unul dintre produsele Bitdefender,
pentru a verifica starea abonamentului tau sau pentru a executa sarcini de
la distanta pe dispozitivele tale.

Pentru a activa autentificarea de tip ,two-factor”:

. Accesati Bitdefender Central.

. Selecteaza pictograma 2 din partea din dreapta-sus a ecranului.
. Selecteaza Bitdefender Contul din meniu.

. Selecteaza fila Parola si securitate.

. Selecteaza Autentificare in doi pasi.

. Apasa PORNESTE.

Selecteaza una dintre urmatoarele metode:

o ga b~ 00N =

e Aplicatie de autentificare - foloseste o aplicatie de autentificare pentru
a genera un cod de fiecare data cand doresti sa te conectezi la contul
tau Bitdefender.

Daca doresti sa utilizezi o aplicatie de autentificare, dar nu esti sigur
ce sa alegqi, iti punem la dispozitie o lista cu aplicatiile de autentificare
pe care le recomandam.

a. Selecteaza UTILIZEAZA O APLICATIE DE AUTENTIFICARE pentru a
incepe.
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b. Pentru a te autentifica pe un dispozitiv cu sistem de operare Android
sau iOS, foloseste dispozitivul tau pentru a scana codul QR.

Pentru a te autentifica pe un laptop sau computer, poti adauga
manual codul afisat.

Apasa Continua.

c. Introdu codul furnizat de aplicatie sau cel afisat la pasul anterior,
apoi selecteaza ACTIVARE.

e E-mail - de fiecare data cand te conectezi la contul tau Bitdefender, se
va trimite un cod de verificare catre casuta ta de e-mail. Verifica contul
de e-mail si introdu codul primit.

a. Selecteaza UTILIZEAZA ADRESA DE E-MAIL pentru a incepe.
b. Verifica-ti contul de e-mail si introdu codul furnizat.

Retine ca ai cinci minute la dispozitie pentru a-ti verifica contul de
e-mail si pentru a introduce codul generat. Daca timpul expira, trebuie
sa generezi unul nou urmand aceiasi pasi.

c. Apasa Activare.

d. Ailadispozitie zece coduri de activare. Poti copia, descarca sau tipari
lista pentru a o utiliza ulterior in cazul in care i{i pierzi adresa de
e-mail sau nu te poti conecta. Fiecare cod poate fi folosit o singura
data.

e. Apasa pe Finalizare.
Daca nu mai doresti sa folosesti Autentificarea in doi pasi:
1. Selecteaza optiunea DEZACTIVEAZA AUTENTIFICAREA iN DOI PASI.
2. Verifica aplicatia sau contul de e-mail si introdu codul primit.

Daca ai optat pentru a primi codul de autentificare prin e-mail, ai cinci
minute la dispozitie pentru a-ti verifica contul de e-mail si pentru a
introduce codul generat. Daca timpul expira, trebuie sa generezi unul nou
urmand aceiasi pasi.

3. Confirma alegerea.

Adaugarea dispozitivelor sigure

Pentru a ne asigura ca tu esti singura persoana care poate accesa contul
tau Bitdefender, este posibil sa iti solicitam mai intai un cod de securitate.
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Daca doresti sa omiti acest pas de fiecare data cand te conectezi de pe
acelasi dispozitiv, iti recomandam sa il setezi ca dispozitiv sigur.

Pentru a adauga dispozitive marcate ca fiind sigure:

. Accesati Bitdefender Central.

. Selecteaza pictograma 2 din partea din dreapta-sus a ecranului.
. Selecteaza Bitdefender Contul din meniu.

. Selecteaza fila Parola si securitate.

. Selecteaza optiunea Dispozitive sigure.

O o~ WN -~

. Se afiseaza lista cu dispozitivele pe care este instalat Bitdefender.
Selecteaza dispozitivul dorit.

Poti adauga oricat de multe dispozitive doresti, cu conditia ca pe acestea
sa fie instalat Bitdefender si abonamentul tau sa fie valid.

Dispozitivele mele

Zona Dispozitivele mele din contul Bitdefender va ofera posibilitatea de a
instala, administra si efectua operatiuni de la distanta pe produsul Bitdefender
de pe orice dispozitiv pornit si conectat la internet. Filele dispozitivelor
afiseaza numele dispozitivului, starea protectiei si daca exista riscuri de
securitate ce afecteaza protectia dispozitivelor tale.

Pentru a-ti identifica si administra cu usurintd dispozitivele, poti sa
personalizezi numele dispozitivului si sa creezi sau sa atribui un proprietar
fiecaruia dintre ele:

1. Atingeti pictograma B din coltul din stanga sus al ecranului si apoi
selectati Dispozitivele mele.

2. Selecteaza cardul dispozitivului dorit si apoi pe pictograma * din coltul
din dreapta sus al ecranului. Sunt disponibile urmatoarele optiuni:

e Setari - de aici poti schimba numele dispozitivului selectat.

e Profil - de aici poti atribui un profil dispozitivului selectat. Acceseaza
Adauga proprietar, completeaza campurile respective, stabileste un
Nume, introdu adresa de e-mail, numarul de telefon, data nasterii si poti
chiar adauga o poza de profil.
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e Eliminare - de aici se poate elimina din contul tau Bitdefender un profil,
impreuna cu dispozitivul asociat.

Conectarea cu un alt cont Bitdefender

Pentru a te conecta cu un alt cont Bitdefender:

o . *ee . . .
1. Acceseaza pictograma din partea de jos a ecranului.
2. Selecteaza optiunea Deconectare.

3. Introdu adresa de e-mail si parola asociate contului tau Bitdefender in
campurile corespunzatoare.

4. Atingeti AUTENTIFICARE.
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MOBILE SECURITY PENTRU ANDROID
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20. FUNCTII DE PROTECTIE

Bitdefender Mobile Security va protejeaza dispozitivul Android cu ajutorul
urmatoarelor caracteristici:

e Scanare malware

e Protectie web

e VPN

e Antifurt, care include:
e Localizare de la distanta
e Blocare dispozitiv de la distanta
e Stergere dispozitiv de la distanta
e Alerte de la distanta

e Confidentialitate cont

e Blocare Aplicatii

e Rapoarte

e WearON

Puteti utiliza gratis functiile produsului timp de 14 zile. Dupa expirarea
perioadei de valabilitate, este necesar sa achizitionati versiunea completa
pentru a va proteja dispozitivul mobil.
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21. INTRODUCERE

Cerinte dispozitiv

Bitdefender Mobile Security este compatibil cu orice dispozitiv cu sistem de
operare Android 4.1 sau mai recent. Este necesara o conexiune activa la
internet pentru scanarea in-the-cloud a programelor periculoase.

Instalarea Bitdefender Mobile Security
¢ Din Bitdefender Central
e Pe Android

1.
2.
3.

Mergeti la: https://central.bitdefender.com.
Conectati-va la contul dumneavoastra Bitdefender.

Atinge B din coltul din stanga sus al ecranului si apoi selecteaza
Dispozitivele mele.

. Selecteaza INSTALARE PROTECTIE si apoi Protejeaza acest

dispozitiv.

. Selecteaza detinatorul dispozitivului. Daca dispozitivul apartine altei

persoane, atinge butonul corespunzator.

. Sunteti redirectionat cétre aplicatia Google Play. in ecranul Google

Play, selecteaza optiunea de instalare.

e Pentru Windows, macOS, i0S

1

Introducere

. Mergeti la: https://central.bitdefender.com.
2.
3.

Conectati-va la contul dumneavoastra Bitdefender.

Apasa pe B din coltul din stanga sus al ecranului si apoi selecteaza
Dispozitivele mele.

. Apasa pe INSTALARE PROTECTIE si apoi pe Protejeaza alte
dispozitive.
. Selecteaza detinatorul dispozitivului. Daca dispozitivul apartine altei

persoane, apasa pe butonul corespunzator.

. Selecteaza TRIMITE LINKUL PENTRU DESCARCARE.
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7. Introdu o adresa de e-mail in campul corespunzator si apasa pe
TRIMITE E-MAIL. Retine ca linkul pentru descarcare generat este
valabil doar timp de 24 de ore. Daca linkul expir3, trebuie sa generezi
unul nou urmand aceiasi pasi.

8. Pe dispozitivul pe care doresti sa instalezi Bitdefender, acceseaza
contul de e-mail introdus si apoi apasa pe butonul de descarcare
corespunzator.

e Din Google Play
Cautati Bitdefender Mobile Security pentru a gasi si instala aplicatia.

Alternativ, scanati codul QR:

Inainte de a trece prin pasii de validare, este necesar sa accepti Contractul
de Abonament. Rezerva-{i cateva momente pentru a citi Contractul de
abonament intrucat acesta contine termenii si conditiile potrivit carora poti
utiliza Bitdefender Mobile Security.

Apasa CONTINUA pentru a trece la fereastra urmétoare.

Conectati-va la contul dumneavoastra Bitdefender

Pentru a utiliza Bitdefender Mobile Security, trebuie sa conectezi dispozitivul
la un cont Bitdefender, Facebook, Google, Apple sau Microsoft conectandu-te
la cont din aplicatia pentru mobil. iti vom cere s te autentifici cand vei
deschide aplicatia pentru prima data.

Daca ai instalat Bitdefender Mobile Security din contul tauBitdefender,
aplicatia va incerca sa se conecteze automat la contul respectiv.

Pentru a lega dispozitivul la contul Bitdefender:
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1. Introdu adresa de e-mail si parola asociate contului tau Bitdefender in
campurile corespunzatoare. Daca nu ai un cont Bitdefender si doresti sa
iti creezi unul, selecteaza link-ul corespunzator.

2. Atingeti AUTENTIFICARE.

Pentru a te conecta cu un cont de Facebook, Google sau Microsoft,
selecteaza serviciul dorit din sectiunea SAU CONECTEAZA-TE CU. Vei fi
automat redirectionat catre pagina de conectare a serviciului selectat.
Urmeaza instructiunile pentru a-ti asocia contul cu Bitdefender Mobile
Security.

Nota

Bitdefender nu are acces la informatii confidentiale, precum parola contului
pe care te autentifici de obicei sau datele personale ale prietenilor si
contactelor.

Configurare protectie

Odata ce te-ai conectat cu succes la aplicatie, se va afisa fereastra
Configurare protectie. Pentru a iti securiza dispozitivul, iti recomandam sa
treci prin urmatorii pasi:

e Stare abonament. Pentru a beneficia de protectia Bitdefender Mobile
Security, este necesar sa activati produsul cu ajutorul abonamentului, care
prevede cat timp puteti utiliza produsul. Imediat ce expira, aplicatia nu
mai functioneaza si nu va mai protejeaza dispozitivul.

Daca ai un cod de activare, apasa AM UN COD, apoi apasa ACTIVARE.

Daca te-ai autentificat cu un cont Bitdefender nou si nu ai un cod de
activare, poti utiliza produsul timp de 14 zile, gratuit.

e Protectie web. Daca dispozitivul tau necesita activarea Accesibilitatii
pentru a activa Protectia Web, apasa pe ACTIVARE. Vei fi redirectionat la
meniul Accesibilitate. Selecteaza Bitdefender Mobile Security si activeaza
optiunea corespunzatoare.

e Scanare malware. Efectueaza o scanare pentru a te asigura ca dispozitivul
tau nu este vulnerabil la amenintari. Pentru a porni procesul de scanare,
apasa pe SCANEAZA ACUM.

Imediat ceincepe procesul de scanare, se afiseaza panoul de control. Aici,
poti vedea starea de securitate a dispozitivului tau.
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Panou de bord

Atingeti pictograma Bitdefender Mobile Security din lista de aplicatii a
dispozitivului dumneavoastra pentru a deschide interfata aplicatiei.

Panoul de control ofera informatii despre starea de securitate a dispozitivului
tau si, prin intermediul functiei Autopilot, te ajuta sa imbunatatesti securitatea
dispozitivului tau oferindu-ti recomandari cu privire la caracteristicile
disponibile.

Panoul de stare din partea de sus a ferestrei te informeaza cu privire la starea
de securitate a dispozitivului tau folosind mesaje explicite si culori sugestive.
Daca Bitdefender Mobile Security nu prezinta avertismente, panoul de stare
este verde. Atunci cand a fost detectata o problema de securitate, culoarea
panoului de stare devine rosie.

Pentru afti oferi o functionare eficienta si protectie sporita in timp ce realizezi
diferite activitati, Bitdefender Autopilot va actiona ca un consultant personal
de securitate. In functie de activitatea pe care o desfasori, Bitdefender
Autopilot iti va oferi recomandari contextuale in functie de modul de utilizare
a dispozitivului tau si nevoile tale. Acest lucru te va ajuta sa descoperi si sa
beneficiezi de avantajele furnizate de caracteristicile incluse in aplicatia
Bitdefender Mobile Security.

De fiecare data cand un anumit proces este in curs de desfasurare sau o
functie necesita raspunsul dumneavoastra, pe Panoul de bord se afiseaza
un card cu mai multe informatii si actiuni posibile.

Poti accesa functiile Bitdefender Mobile Security si poti naviga cu usurinta
din bara de navigare din partea de jos:

Scanare malware
Iti permite pornirea unei scanari la cerere si activarea scanarii
dispozitivelor de stocare. Pentru mai multe informatii, consultati capitolul
~Scanare malware” (p. 276).

Protectie web
Asigura o experienta de navigare sigura informandu-te cu privire la
paginile web potential periculoase. Pentru mai multe informatii, consultati
capitolul ,Protectie web" (p. 279).
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VPN
Cripteaza comunicatiile prin internet, ajutandu-te sa-ti pastrezi
confidentialitatea indiferent de reteaua la care esti conectat. Pentru mai
multe informatii, consultati capitolul ,VPN" (p. 281).

Antifurt
Va permite sa activati si sa dezactivati caracteristicile Anti-Theft, precum
si sa configurati setarile acestei functii. Pentru mai multe informatii,
consultati capitolul ,Functii Antifurt” (p. 284).

Confidentialitate cont
Verifica daca s-au produs scurgeri de informatii din conturile tale online.
Pentru mai multe informatii, consultati capitolul ,Confidentialitate cont”
(p. 288).

Blocare Aplicatii
Va permite sa protejati aplicatiile instalate prin setarea unui cod de acces
PIN. Pentru mai multe informatii, consultati capitolul ,Blocare Aplicatii”
(p. 290).

Rapoarte
Pastreaza un jurnal al tuturor actiunilor importante, modificarilor de stare
si al altor mesaje critice legate de activitatea dispozitivului. Pentru mai
multe informatii, consultati capitolul ,Rapoarte” (p. 295).

WearON
Comunica cu smartwatch pentru a te ajuta sa iti gasesti telefonul daca
il ratacesti sau uiti unde l-ai lasat. Pentru mai multe informatii, consultati
capitolul ,WearON" (p. 296).
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22. SCANARE MALWARE

Bitdefender va protejeaza dispozitivul si datele impotriva aplicatiilor rau
intentionate, utilizand scanarea la instalare si scanarea la cerere.

Interfata Scanare malware ofera o lista cu toate tipurile de amenintari pe
care Bitdefender le cauta, alaturi de definitiile acestora. Tot ce trebuie sa
faci este sa selectezi fiecare amenintare pentru a vizualiza definitia aferenta.

Nota

Asigurati-va ca dispozitivul dvs. mobil este conectat la internet. Daca
dispozitivul nu este conectat la internet, procesul de scanare nu va porni.

e Scanare la instalare

De fiecare data cand instalati o aplicatie, Bitdefender Mobile Security o
scaneaza automat utilizand tehnologia in-the-cloud. Acelasi proces de
scanare este initiat la fiecare actualizare a aplicatiilor instalate.

Daca aplicatia este depistata a fi rau intentionata, va aparea o alerta care
va va solicita dezinstalarea acesteia. Atinge Dezinstalare pentru a merge
la ecranul de dezinstalare a aplicatiei respective.

e Scanare la cerere
Oricand doriti sa va asigurati ca aplicatiile instalate pe dispozitivul
dumneavoastra sunt sigure in utilizare, puteti initia o scanare la cerere.

Pentru a porni o scanare la cerere:

1. Apasa pe @ Scaner programe periculoase din bara de navigare din
partea de jos.

2. Atingeti INITIERE SCANARE.

Nota

Sunt necesare permisiuni suplimentare pentru Android 6 in legatura cu
functia de Scanare programe periculoase. Dupa ce atingi INITIERE
SCANARE, selecteaza Permite pentru urmatoarele:

e Permiteti ca Antivirus sa efectueze si sa gestioneze apelurile
telefonice?

e Permiteti ca Antivirus s acceseze fotografii, fisiere media si fisiere
stocate pe dispozitivul dumneavoastra?
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Este afisata evolutia scanarii si poti opri procesul in orice moment.

@

Dlspoz:twul tdu este curat

Ultima scanare: acum 16 minute. Nu a fost iden

nicio problema

Verificdm aplicatiile tale pentru detectarea

Malware v
Ransomware v
PUA v

Scanarea cardului de memorie este PORNITA

a BERX B &

@ © 9 &

Scanare malware

Scanare programe periculoase

in mod implicit, Bitdefender Mobile Security va scana spatiile de stocare
interna ale dispozitivului dumneavoastra, inclusiv orice cartela SD instalata.
in acest fel, orice aplicatii periculoase ce se pot afla pe carteld pot fi
detectate inainte de a produce pagube.

Pentru a dezactiva setarea Scanare dispozitive de stocare:
&
1. Apasa ** Mai mult din bara de navigare din partea de jos.

2. Apasa 3 Setari.

3. Dezactiveaza selectorul Scanare dispozitive de stocare din sectiunea
Scaner programe periculoase.

Daca este detectata orice aplicatie rau intentionata, informatiile referitoare
la aceasta vor fi afisate si o poti sterge apasand butonul DEZINSTALARE.
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Cardul de Scanare programe periculoase afiseaza starea dispozitivului
dumneavoastra. Cand dispozitivul este in siguranta, cardul este verde. Cand
este necesara o scanare a dispozitivului sau exista vreo actiune care necesita
raspunsul dumneavoastra, cardul este rosu.

Daca folosesti versiunea de Android 7.1 sau o versiune mai recenta, poti
accesa o scurtatura la functia de Scanare malware astfel incat sa poti
executa scanarile mai rapid, fara a deschide interfata Bitdefender Mobile
Security. Pentru a face acest lucru, apasa si mentine apasata pictograma
Bitdefender din ecranul principal sau bara de aplicatii, apoi selecteaza

pictograma @
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23. PROTECTIE WEB

Web Protection verifica, prin intermediul serviciilor in cloud Bitdefender,
paginile internet pe care le accesati cu browser-ul Android implicit, Google
Chrome, Firefox, Opera, Opera Mini, Edge, Samsung Internet si Dolphin. O
lista completa de browsere compatibile este disponibila in sectiunea
Securitate Web.

Nota

Sunt necesare permisiuni suplimentare pentru Android 6 in legatura cu functia
Securitate web.

Permiteti inregistrarea ca serviciu Accesibilitate si atingeti PORNIRE atunci
cand vi se solicita acest lucru. Atingeti Antivirus si activati butonul, apoi
confirmati ca sunteti de acord cu permisiunea dispozitivului dumneavoastra.

De fiecare data cand accesezi un site bancar, Protectia Web Bitdefender
este setata sa te notifice sa utilizezi Bitdefender VPN. Notificarea apare in
bara de stare. Iti recomandam sa utilizezi Bitdefender VPN in timp ce esti
inregistrat in contul tau bancar astfel incat sa fii protejat de posibilele
incalcari ale securitatii.

Pentru a dezactiva notificarea Protectie Web:
1. Apasa ** Mai mult din bara de navigare din partea de jos.
2. Apasa o2 Setari.

3. Dezactiveaza comutatorul corespunzator din zona Protectie Web.
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Functia Protectie web este activa

Esti protejat impotriva paginilor periculoase
DEZACTIVARE

Browsere protejate

Utilizeaza oricare dintre aceste browsere pentru a fi in
sigurantd

Chrome
Instalat

a Dolphin
a' Firefox

9 ® 9 -

Protectie web

DESCHIDE

Protectie web
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24. VPN

VPN

Cu Bitdefender VPN isi mentii confidentialitatea datelor atunci cand te
conectezi la retele wireless nesecurizate in aeroporturi, mall-uri, cafenele
sau hoteluri. In acest fel, pot fi evitate situatiile nefericite cum ar fi furtul de
date personale sau tentativele de a face IP-ul tau accesibil de catre hackeri.

VPS actioneaza ca tunelintre dispozitivul tau si reteaua la care te conectezi,
securizandu-ti conexiunea, criptandu-ti datele prin criptare la nivel de banca
si ascunzandu-ti adresa IP oriunde te-ai afla. Traficul tau este redirectionat
printr-un server separat, astfel incat dispozitivul tau devine aproape imposibil
de identificat prin miriadele de alte dispozitive care utilizeaza serviciile
noastre. Mai mult decat atat, in timp ce esti conectat la internet prin
intermediul aplicatiei Bitdefender VPN, poti accesa continut care in mod
normal este restrictionat in anumite zone.

Nota

Unele tari cenzureaza continutul online si, prin urmare, utilizarea solutiilor
VPN pe teritoriul lor a fost interzisa prin lege. Pentru a evita consecintele
legale, este posibil sa apara un mesaj de avertizare atunci cand incerci sa
utilizezi caracteristica Bitdefender VPN pentru prima data. Prin continuarea
utilizarii acestei caracteristici, confirmi ca iti sunt cunoscute reglementarile
aplicabile din tara respectiva si riscurile la care ai putea fi expus.

Exista doua modalitati de a activa sau dezactiva Bitdefender VPN:

e Apasa CONECTARE in cardul VPN din Panoul de bord.
Se afiseaza starea functiei Bitdefender VPN.

e Apasa 9 VPN din partea de jos a barei de navigare si apoi apasa
CONECTARE.

Selecteaza CONECTARE de fiecare data cand doresti sa fii protejat atunci
cand te conectezi la retele wireless nesecurizate.

Selecteaza DECONECTARE atunci cand vrei sa dezactivezi conexiunea.

Nota

Cand pornesti pentru prima data VPN-ul ti se cere sa permiti Bitdefender sa
configureze o conexiune VPN care sa monitorizeze traficul pe retea. Selecteaza
OK pentru a continua.
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Daca folosesti versiunea de Android 7.1 sau o versiune mai recenta, poti
accesa o scurtatura la Bitdefender VPN fara a deschide interfata Bitdefender
Mobile Security. Pentru a face acest lucru, apasa si mentine apasata
pictograma Bitdefender din ecranul principal sau bara de aplicatii, apoi

selecteaza pictograma @

Pentru a economisi bateria, iti recomandam sa opresti functia VPN atunci
cand nu ai nevoie de ea.

Daca ai un abonament premium si doresti sa te conectezi la un anumit server,
apasa Locatie Server din functia VPN si apoi selecteaza locatia dorita. Pentru
detalii despre abonamentele VPN, acceseaza ,Abonamente” (p. 283).

@

VPN este OPRIT

Securizeaza-{i conexiunea

CONECTARE

MB
200.0 ®
Automat
Locatie server

>
trafic ramas
din 200MB / zi

v @ © 9

VPN

VPN

Setari VPN

Pentru o configurare avansata a VPN-ului tau:
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1. Apasa ** Mai mult din bara de navigare din partea de jos.

2. Apasa 2 Setari.
in zona VPN, poti configura urmatoarele optiuni:

e Accesrapid VPN -in bara de stare a dispozitivului tau va aparea o notificare
care iti permite sa pornesti rapid VPN-ul.

e Avertizare retea Wi-Fi publica - de fiecare data cand te conectezila o retea
Wi-Fi publica, esti notificat in bara de stare a dispozitivului tau sa folosesti
VPN.

Abonamente

VPN

Bitdefender VPN ofera o cota de trafic zilnica de 200 MB pe dispozitiv pentru
a-ti securiza conexiunea oricand ai nevoie, conectandu-te automat la locatia
optima a serverului.

Pentru a obtine trafic nelimitat si acces nerestrictionat la continutul din
intreaga lume alegand o locatie de serverin functie de preferinte, efectueaza
upgrade la versiunea Premium.

Poti face oricand upgrade la vesiunea Bitdefender Premium VPN atingand
butonul ACTIVEAZA PREMIUM disponibil in Panoul de bord sau Activeaza
versiune Premium din fereastra VPN.

Abonamentul Bitdefender Premium VPN este independent de abonamentul
Bitdefender Mobile Security, ceea ce inseamna cail vei putea folosi pe toata
durata de valabilitate, indiferent de starea abonamentului securitatii tale. in
cazul in care abonamentul Bitdefender Premium VPN expira, dar exista in
continuare un abonament activ pentru Bitdefender Mobile Security, vei reveni
la planul gratuit.

Bitdefender VPN este un produs pentru toate tipurile de platforme, disponibil
in cadrul produselor Bitdefender compatibile cu Windows, macQS, Android
si i0S. Odata ce faci upgrade la planul Premium, iti vei putea folosi
abonamentul pentru toate produsele, cu conditia sa te conectezi cu acelasi
cont Bitdefender.
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25. FUNCTII ANTIFURT

Bitdefender va permite sa localizati dispozitivul si sa preveniti accesul
neautorizat la datele dvs.

Tot ce trebuie sa faceti este sa activati functia Antifurt pe dispozitiv si, apoi,
cand este cazul, veti putea accesa Bitdefender Central de pe orice browser,
de oriunde.

Nota

Interfata Anti-furt include si un link catre aplicatia noastra Bitdefender Central
in Google Play Store. Poti folosi acest link pentru a descarca aplicatia, in cazul
in care nu ai facut deja acest lucru.

Bitdefender Mobile Security ofera urmatoarele caracteristici Anti-Theft:

Localizare de la distanta
Vizualizati locatia curenta a dispozitivului dumneavoastra pe Google
Maps. Locatia este actualizata la fiecare 5 secunde, asadar il puteti
localiza daca este in miscare.

Precizia locatiei depinde de cum poate Bitdefender sa o stabileasca:

e Daca functia GPS este activata pe dispozitiv, locatia sa poate fi indicata
Cu precizie pe o raza de cativa metri atata timp cat se afla in raza
satelitilor GPS (mai exact, nu intr-o cladire).

e Dacadispozitivul este inauntru, locatia sa poate fi stabilita la intervale
de zeci de metri daca functia Wi-Fi este activata si exista pe raza sa
retele wireless.

e Altfel, locatia va fi stabilita utilizadnd numai informatiile retelei mobile,
care nu poate oferi o precizie mai mare de cateva sute de metri.

Blocare de la distanta
Blocati ecranul dispozitivului dumneavoastra si setati un cod PIN numeric
pentru deblocarea acestuia.

Stergere de la distanta
Sterge toate datele dumneavoastra personale de pe dispozitivul
dumneavoastra instrainat.

Expedierea unei alerte pe dispozitiv (Alarma)
Expediati de la distanta un mesaj care va fi afisat pe ecranul dispozitivului
sau declansati un sunet puternic care sa fie redat in difuzorul telefonului.
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Daca pierdeti dispozitivul, puteti informa persoana care il gaseste cum
vi-| poate returna prin afisarea unui mesaj pe ecranul dispozitivului.

Daca ati ratacit dispozitivul si se poate sa nu fie foarte departe de
dumneavoastra (de exemplu, undeva in casa sau in birou), ce metoda
ar fi mai buna pentru a-l gasi decat ca dispozitivul sa emita un sunet
puternic? Sunetul va fi redat chiar si cand dispozitivul se afla in modul
silentios.

Activarea functiei Antifurt

Pentru a activa functiile Antifurt, urmati procesul de configurare din cardul
Antifurt disponibil in Panoul de bord.

Alternativ, puteti activa functia Antifurt urmand pasii de mai jos:
1. Apasa ** Mai mult din bara de navigare din partea de jos.

. Atinge @ Antifurt.
. Atingeti PORNIRE.

. Se va lansa urmatoarea procedur3, care va va ajuta sa activati aceasta
functie:

A WON

Nota

Sunt necesare permisiuni suplimentare pentru Android 6 in legatura cu
functia Antifurt. Pentru activare, urmati pasii de mai jos:

a. Atingeti Activare Antifurt, apoi atingeti PORNIRE.
b. Permite permisiuni pentru Antivirus sa acceseze locatia dispozitivului
tau
a. Acorda drepturi de administrator

Aceste drepturi sunt esentiale pentru operarea modulului Antifurt si
este obligatoriu sa fie acordate pentru a putea continua.

b. Configureaza codul de acces pentru aplicatie

Pentru aimpiedica accesul neautorizat la dispozitivul tau, este necesara
configurarea unui cod PIN. La fiecare accesare a dispozitivului tau,
este necesar sa se introduca mai intai acest PIN. Alternativ, pe
dispozitivele compatibile cu autentificarea prin amprenta, se poate
utiliza aceasta modalitate de confirmare in locul codului PIN configurat.
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Acelasi cod PIN este utilizat si de App Lock pentru protejarea aplicatiilor
instalate.

. Activati Fotografiere

De fiecare data cand cineva va incerca sa iti deblocheze dispozitivul
fara succes, in timp ce functia Instantanee este activata, Bitdefender
ii va face o fotografie.

Mai exact, de fiecare data cand se introduce gresit, de trei ori
consecutiv, codul PIN, parola, sau confirmarea pe baza de amprent3,
care au fost setate de tine pentru a-ti proteja dispozitivul, se va realiza
o fotografie cu camera secundara. Imaginea este salvata impreuna cu
data si ora, precum si motivul realizarii, si poate fi vizualizata atunci
cand deschizi Bitdefender Mobile Security pentru a accesa fereastra
Antifurt. Ca solutie alternativa, poti vizualiza fotografia respectiva din
contul tau Bitdefender:

i. Mergeti la: https://central.bitdefender.com.
ii. Conectati-va la contul dumneavoastra.

iii. Atinge B din coltul din stanga sus al ecranului si apoi selecteaza
Dispozitivele mele.

iv. Selecteaza dispozitivul tau Android si apoi fila Anti-furt.

v. Selecteazd - din dreptul optiunii Accesare instantanee pentru a
vizualiza cele mai recente fotografii realizate.

Sunt salvate doar cele mai recente doua fotografii.

Odata ce functia Anti-Theft este activata, poti activa sau dezactiva comenzile
Control web individual din fereastra Anti-Furt prin atingerea optiunilor
corespunzatoare.

Folosirea functiilor Anti-Theft din Bitdefender Central

Nota

Toate functiile Antifurt solicita ca optiunea Date de fundal sa fie activa in
setarile Utilizare date ale dispozitivului dumneavoastra.

Pentru a accesa caracteristicile Antifurt din contul Bitdefender:

1. Accesati Bitdefender Central.
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2. Atinge B din coltul din stanga sus al ecranului si apoi selecteaza
Dispozitivele mele.

3. in fereastra DISPOZITIVELE MELE, selectati cardul dispozitivului dorit.
4. Selectati sectiunea Antifurt.

5. In partea de jos a ferestrei, atinge " si apoi butonul corespunzator functiei
pe care doresti sa o utilizezi:

Localizare - afiseaza locatia dispozitivului dumneavoastra pe Google

Maias.
Alerta - scrieti un mesaj care va fi afisat pe ecranul dispozitivului
dumneavoastra si/sau setati dispozitivul s emita un sunet de alarma.

Blocare - blocati dispozitivul si setati un cod PIN de deblocare.

Stergere - sterge toate datele de pe dispozitivul dumneavoastra.

Important
Dupa ce stergeti un dispozitiv, este oprita functionarea tuturor functiilor
Anti-Theft.
Afiseaza IP - afiseaza ultima adresa IP a dispozitivului selectat.
Setari Antifurt
Daca doresti sa activezi sau sa dezactivezi comenzile la distanta:

1. Apasa *» Mai mult din bara de navigare din partea de jos.

2. Atinge @ Antifurt.
3. Activeaza sau dezactiveaza optiunile dorite.
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26. CONFIDENTIALITATE CONT

Functia Confidentialitate cont Bitdefender detecteaza daca s-au produs
scurgeri de informatii din conturile pe care le folosesti pentru a efectua plati
si cumparaturi online sau pentru a te conecta la diverse aplicatii sau site-uri
web. Datele care ar putea fi stocate intr-un cont includ parole, date privind
cardurile de credit sau informatii privind contul bancar si, daca acestea nu
sunt securizate in mod corespunzator, se poate produce un furt de identitate
sau o incalcare a confidentialitatii.

Starea de confidentialitate a unui cont este afisata imediat dupa validare.

Reverificarile automate sunt setate sa ruleze in fundal, insa se pot efectua,
de asemenea, scanari manuale zilnic.

Se vor afisa notificari de fiecare data cand se descopera noi scurgeri de
informatii care implica oricare dintre conturile de e-mail validate.

Pentru a incepe sa-ti pastrezi in siguranta datele personale:
1. Apasa ** Mai mult din bara de navigare din partea de jos.

2. Apasa © Confidentialitate cont.
3. Apasa PORNESTE.

4. Adresa de e-mail utilizata pentru a-ti crea contul Bitdefender va fi afisata
si adaugata automat pe lista de conturi monitorizate.

5. Pentru a adduga un cont nou, apasa pe ADAUGARE CONT din fereastra
Confidentialitate cont si apoi introdu adresa de e-mail.

Apasa ADAUGARE pentru a continua.

Bitdefender trebuie sa valideze acest cont inainte de a afisa informatii
private. Prin urmare, se va trimite un e-mail continand un cod de validare
catre adresa de e-mail furnizata.

Verifica-ti inbox-ul si apoi introdu codul primit in sectiunea Confidentialitate
cont a aplicatiei. Daca nu gasesti e-mail-ul de validare in Inbox, verifica
directorul Spam.

Se afiseaza starea de confidentialitate a contului validat.

Daca se identifica scurgeri de informatii pe oricare dintre conturile tale, iti
recomandam sa modifici parola acestora cat mai curand posibil. Pentru a
crea o parola puternica si sigura, ia in considerare aceste sfaturi:
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e Foloseste cel putin opt caractere.
e Include litere mari si mici.
e Adauga cel putin un numar sau simbol, precum #, @, % sau .

Dupa securizarea unui cont care a fost implicat intr-o scurgere de informatii,
poti confirma modificarile marcand incalcarile identificate ca fiind
Rezolvat(e). Pentru a face acest lucru:

1. Apasa ** Mai mult din bara de navigare din partea de jos.

2. Apasa © Confidentialitate cont.

3. Selecteaza contul pe care tocmai l-ai securizat.

4. Apasa pe incalcarea fata de care ti-ai securizat contul.

5. Apasa REZOLVAT pentru a confirma securizarea contului.

Dupa ce toate incalcarile de securitate sunt marcate ca fiind Rezolvate,
contul nu va mai aparea ca fiind implicat intr-o incalcare de securitate, cel
putin pana cand nu se detecteaza o noua incalcare de securitate.

Pentru a dezactiva optiunea de notificare la fiecare scanare automata:
1. Apasa ** Mai mult din bara de navigare din partea de jos.

2. Apasa 2 Setari.
3. Dezactiveaza butonul corespunzator din zona Confidentialitate cont.
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27. BLOCARE APLICATII

Aplicatiile instalate, cum ar fi e-mail, fotografii sau mesaje, pot contine date
personale pe care doriti sa le mentineti confidentiale prin restrictionarea
selectiva a accesului la acestea.

App Lock va ajuta sa blocati accesul nedorit la aplicatii prin setarea unui
cod de acces PIN. Codul PIN pe care il configurati trebuie sa aiba cel putin
4 cifre, insa nu mai mult de 8, si va trebui sa il introduceti de fiecare data
cand accesati aplicatiile restrictionate selectate.

Alternativ, pe dispozitivele compatibile cu autentificarea prin amprenta, se
poate utiliza aceasta modalitate de confirmare in locul codului PIN configurat.

Activarea App Lock

Pentru a restrictiona accesul la aplicatiile selectate, configurati functia
Blocare aplicatii din cardul afisat in Panoul de bord dupa activarea functie
Antifurt.

Alternativ, puteti activa functia Blocare aplicatii urmand pasii de mai jos:
1. Apasa ** Mai mult din bara de navigare din partea de jos.

. Apasa Blocare aplicatii.

. Atingeti PORNIRE.

. Permite accesul la datele privind utilizarea pentru Bitdefender Security.
. Permite trimiterea de notificari in timpul utilizarii altor aplicatii.

o g b~ WON

. Reveniti la aplicatie, configurati codul de acces si apoi atingeti
CONFIGURARE PIN.

Nota

Acest pas este disponibil numai daca nu ati configurat anterior codul PIN
in sectiunea Antifurt.

7. Activati optiunea Fotografiere pentru a putea identifica orice intrus care
incearca sa va acceseze datele.
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Nota

Sunt necesare permisiuni suplimentare pentru Android 6 in legatura cu
functia Instantanee.

Pentru a o activa, permiteti ca Antivirus sa faca fotografii si sa inregistreze
clipuri video.

8. Selecteaza aplicatiile pe care doresti sa le protejezi:

Introducerea codului PIN sau aplicarea amprentei gresite de cinci ori
consecutiv activeaza o sesiune de intrerupere a functionarii de 30 de secunde.
Astfel, orice incercare de a accesa aplicatiile protejate va fi blocata.

Nota

Acelasi cod PIN este utilizat si de aplicatia Antifurt pentru a va ajuta sa va
localizati dispozitivul.

e«
&7

Configureaza PIN-ul pentru aplicatie

Seteaza un cod PIN pentru a preveni accesul
neautorizat la dispozitivul si aplicatiile tale. Este de
asemenea utilizat pentru functia Antifurt.

Introdu codul PIN (4-8 cifre) [

NU ACUM SETARE PIN

Blocare Aplicatii
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Mod de blocare

La prima adaugare a unei aplicatii la sectiunea Blocare aplicatii, apare ecranul
Mod blocare aplicatii. De aici, puteti selecta daca functia Blocare aplicatii
va proteja sau nu aplicatiile instalate pe dispozitivul dvs.

Puteti selecta una dintre urmatoarele optiuni:

e Solicita deblocare de fiecare data - de fiecare data cand sunt accesate
aplicatiile blocate, va trebui sa utilizezi codul PIN sau amprenta pe care
le-ai setat.

e Pastreaza deblocat pana la oprirea ecranului - vei putea accesa la aplicatiile
pana la oprirea ecranului.

e Blocare dupa 30 de secunde - poti iesi si accesa din nou aplicatiile tale
deblocate in interval de 30 de secunde.

Daca doresti sa modifici setarea selectata:
1. Apasa ** Mai mult din bara de navigare din partea de jos.
2. Apasa 2 Setari.

3. Atinge Solicita deblocare de fiecare data din sectiunea Blocare aplicatii.
4. Alege optiunea dorita.

Setari Blocare Aplicatii

Pentru o configurare avansata a functiei Blocare aplicatii:
1. Apasa ** Mai mult din bara de navigare din partea de jos.

2. Apasa 2 Setari.
in zona Blocare aplicatii, poti configura urmatoarele optiuni:

e Sugestie aplicatii sensibile - vei primi o notificare de blocare de fiecare
data cand instalezi o aplicatie sensibila.

e Solicita deblocare de fiecare data - selecteaza una dintre optiunile de
blocare si deblocare.

e Deblocare inteligenta - pastreaza aplicatiile deblocate cat timp esti
conectat la retele Wi-Fi sigure.
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e Randomizare taste -impiedica citirea codului PIN prin randomizarea pozitiei
cifrelor.

Foto Instant

Cu functia instantaneu Bitdefender va puteti lua prietenii sau rudele pe
nepregatite. Astfel, ii puteti invata sa nu-si mai arunce privirile curioase prin
fisierele dumneavoastra personale sau aplicatiile pe care le folositi.

Aceasta caracteristica functioneaza foarte simplu: de fiecare data cand
codul PIN sau amprenta setate pentru a va proteja aplicatiile sunt introduse
gresit de trei ori consecutiv, se realizeaza o fotografie prin camera frontala.
Imaginea este salvata impreuna cu data si ora, precum si motivul realizarii,
si poate fi vizualizata atunci cand deschideti Bitdefender Mobile Security
pentru a accesa caracteristica Blocare aplicatii.

Nota

Aceasta caracteristica este disponibila numai pentru telefoanele prevazute
cu camera frontala.

Pentru a configura Fotografia instant pentru Blocare aplicatii:
1. Apasa ** Mai mult din bara de navigare din partea de jos.

2. Apasa 2 Setari.
3. Activeaza butonul corespunzator din zona Fotografie instant.

Instantaneele facute atunci cand este introdus codul PIN incorect sunt
afisate in fereastra Blocare aplicatii si pot fi vizualizate pe intregul ecran.

Alternativ, acestea pot fi vizualizate in contul Bitdefender:
1. Mergeti la: https://central.bitdefender.com.
2. Conectati-va la contul dumneavoastra.

3. Atinge B din coltul din stanga sus al ecranului si apoi selecteaza
Dispozitivele mele.

4. Selecteaza dispozitivul tau Android si apoi fila Anti-furt.

5. Selecteaza - dindreptul optiunii Accesare instantanee pentru a vizualiza
cele mai recente fotografii realizate.

Sunt salvate doar cele mai recente doua fotografii.
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Pentru a opri incarcarea instantaneelor in contul tau Bitdefender:
1. Apasa ** Mai mult din bara de navigare din partea de jos.

2. Apasa 2 Setari.

3. Dezactiveaza optiunea Incarcare fotografii din sectiunea Fotografie
instant.

Deblocare Inteligenta

0 metoda usoara de a evita ca functia Blocare aplicatii sa va solicite sa
introduceti codul PIN sau amprenta de confirmare pentru aplicatiile protejate
de fiecare data cand le accesati este de a activa optiunea Deblocare
inteligenta.

Cu functia Deblocare inteligenta puteti seta ca fiind sigure retelele Wi-Fi la
care va conectati de obicei si, atunci cand sunteti conectat la acestea, setarile
functiei Blocare aplicatii vor fi dezactivate pentru aplicatiile protejate.

Pentru a configura functia Deblocare inteligenta:
1. Apasa ** Mai mult din bara de navigare din partea de jos.
2. Apasa Blocare aplicatii.

3. Apasa butonul \ 4

4. Apasa butonul de langa Deblocare inteligenta in cazul in care aceasta
caracteristica nu este activata.

Valideaza folosind amprenta sau codul PIN.

Prima data cand activezi aceasta caracteristica, va trebui sa activezi
optiunea de utilizare a locatiei. Apasa butonul PERMITE, apoi apasa din
nou PERMITE.

5. Atinge ADAUGA pentru a configura conexiunea Wi-Fi pe care o utilizezila
momentul actual ca fiind sigura.

Daca va razganditi, puteti dezactiva functia si retelele Wi-Fi pe care le-ati

setat ca fiind sigure vor fi tratate ca fiind nesigure.
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28. RAPOARTE

Functia Rapoarte pastreaza un jurnal detaliat al evenimentelor asociate
activitatii de scanare de pe dispozitivul dvs.

La fiecare eveniment relevant pentru securitatea dispozitivului dvs. un nou
mesaj este inclus in Reports.

Pentru a accesa sectiunea Rapoarte:
1. Apasa ** Mai mult din bara de navigare din partea de jos.

. ry;
2. Atinge # Rapoarte.
in fereastra Rapoarte, sunt disponibile urméatoarele sectiuni:

e RAPOARTE SAPTAMANALE - aici, aveti acces la starea de securitate si la
sarcinile efectuate in saptamana curenta si anterioara. Raportul aferent
saptamanii curente este generat in fiecare duminica si veti primi o
notificare prin care veti fi informat cu privire la disponibilitatea sa.

Saptamanal va fi afisata o noua recomandare in aceasta sectiune, astfel
ca asigurati-va ca reveniti in mod regulat pentru a exploata la maxim
aplicatia.

Pentru a opri primirea notificarilor de fiecare data cand se genereaza un
raport:

1. Apasa *» Mai mult din bara de navigare din partea de jos.

2. Apasa 3 Setari.
3. Dezactiveaza optiunea Notificare raport nou din zona de Rapoarte.

e JURNAL ACTIVITATE - de aici, puteti verifica informatiile referitoare la
activitatea aplicatiei Bitdefender Mobile Security, de la instalarea acesteia
pe dispozitivul dvs. Android.

Pentru a sterge jurnalul de activitate disponibil:
1. Apasa * Mai mult din bara de navigare din partea de jos.

2. Apasa 3 Setari.
3. Atinge Stergere jurnal de activitate si apoi atinge STERGERE.
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29. WEARON

Cu functia WearONBitdefender, iti poti gasi cu usurintd smartphone-ul,
indiferent daca l-ai lasat la birou intr-o sala de conferinta sau sub o perna
pe canapea. Dispozitivul poate fi gasit chiar daca ai activat modul silentios.

Mentine aceasta functie activata pentru a te asigura ca ai intotdeauna
smartphone-ul laindemana.

Nota

Functia este compatibila cu Android 4.3 si Android Wear.

Activarea WearON

Pentru a folosi WearON, nu trebuie decat sa te conectezi smartwatch-ul la
aplicatia Bitdefender Mobile Security si sa activezi functia cu urmatoarea
comanda vocala:

Start:<Where is my phone>
Bitdefender WearON are doua comenzi:
1. Alerta Telefon

Cu functia Phone Alert iti poti gasi rapid smartphone-ul, ori de cate ori esti
prea departe de el.

Daca ai smartwatch-ul la tine, acesta detecteaza automat aplicatia de pe
telefonul tau si vibreaza atunci cand esti prea departe de telefon si
conexiunea Bluetooth este pierduta.

Pentru a activa aceasta functie, deschide Bitdefender Mobile Security,
atinge Global Settings in meniu si selecteaza butonul corespunzator in
sectiunea WearON.

2. Alarma

Gasirea telefonului nu a fost niciodata mai usoara. Ori de céate ori uiti unde
ti-ai lasat telefonul, atinge comanda Scream de pe ceas pentru a face

telefonul sa "tipe”".
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30. DESPRE

Pentru a gasi informatii despre versiunea Bitdefender Mobile Security pe
care ai instalat-o, pentru a accesa si citi Contractul de abonament si Politica
de confidentialitate, precum si pentru a vizualiza Licentele cu sursa deschisa:

L ]
1. Apasa ** Mai mult din bara de navigare din partea de jos.

2. Apasa 2 Setari.
3. Atinge optiunea dorita in sectiunea Despre.
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31. BITDEFENDER CENTRAL

Bitdefender Central este platforma web de pe care aveti acces la functiile
online ale produsului si la servicii si de pe care puteti efectua de la distanta
sarcini importante pe dispozitivele pe care este instalat Bitdefender. Te poti
conecta la contul tau Bitdefender de pe orice computer sau dispozitiv mobil
conectat la internet, accesand https://central.bitdefender.com, sau direct
din aplicatia Bitdefender Central de pe dispozitivele Android si iOS.

Pentru a instala aplicatia Bitdefender Central pe dispozitivele tale:

e Pe Android - cauta Bitdefender Central in Google Play si apoi descarca si
instaleaza aplicatia. Urmeaza pasii necesari pentru finalizarea instalarii.

e Pe iOS - cauta Bitdefender Central in App Store si apoi descarca si
instaleaza aplicatia. Urmeaza pasii necesari pentru finalizarea instalarii.

Dupa autentificare, poti face urmatoarele:

e Descarcati si instalati Bitdefender pe sistemele de operare Windows,
macO0S, iOS si Android. Produsele disponibile pentru descarcare sunt:

Bitdefender Mobile Security
Bitdefender Mobile Security for i0S

Bitdefender Antivirus pentru Mac

Linia de produse Windows Bitdefender
e Administrati si reinnoiti abonamentele Bitdefender.
e Adaugati dispozitive noi la reteaua dvs. si administrati-le oriunde v-ati afla.

e Protejati-va dispozitivele din retea si datele de pe acestea impotriva furtului
sau a pierderii cu ajutorul functiei Anti-Theft.

Accesarea contului Bitdefender
Exista doua modalitati de accesare a Bitdefender Central
e Din browser-ul web:
1. Deschide un browser web pe orice dispozitiv cu acces la internet.
2. Mergeti la: https://central.bitdefender.com.
3. Conecteaza-te la contul tau cu ajutorul adresei de e-mail si parolei.
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e De pe dispozitivul tau Android sau i0S:
Deschide aplicatia Bitdefender Central pe care ai instalat-o.
Nota

in acest material sunt prezentate optiunile disponibile in platforma web si
instructiunile aferente.

Autentificare in doi pasi

Metoda de autentificare in doi pasi adauga un strat suplimentar de securitate
contului tau Bitdefender, solicitand un cod de autentificare suplimentar pe
langa datele tale de conectare. In acest fel, vei evita ca altcineva sa preia
controlul asupra contului tau si veti tine la distanta atacuri cibernetice precum
keyloggere, atacuri de tip ,brute-force” sau pe baza de dictionar.

Activati autentificarea de tip ,two-factor”

Prin activarea autentificarii in doi pasi, contul tau Bitdefender devine mult
mai sigur. Identitatea ta va fi verificata de fiecare data cand te vei conecta
de la diferite dispozitive pentru a instala unul dintre produsele Bitdefender,
pentru a verifica starea abonamentului tau sau pentru a executa sarcini de
la distanta pe dispozitivele tale.

Pentru a activa autentificarea de tip ,two-factor”:

. Accesati Bitdefender Central.

. Selecteaza pictograma 2 din partea din dreapta-sus a ecranului.
. Selecteaza Bitdefender Contul din meniu.

. Selecteaza fila Parola si securitate.

. Selecteaza Autentificare in doi pasi.

. Apasa PORNESTE.

Selecteaza una dintre urmatoarele metode:

O o WN -~

e Aplicatie de autentificare - foloseste o aplicatie de autentificare pentru
a genera un cod de fiecare data cand doresti sa te conectezi la contul
tau Bitdefender.

Daca doresti sa utilizezi o aplicatie de autentificare, dar nu esti sigur
ce sa alegi, iti punem la dispozitie o lista cu aplicatiile de autentificare
pe care le recomandam.
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a. Selecteaza UTILIZEAZA O APLICATIE DE AUTENTIFICARE pentru a
incepe.

b. Pentru a te autentifica pe un dispozitiv cu sistem de operare Android
sau i0S, foloseste dispozitivul tau pentru a scana codul QR.

Pentru a te autentifica pe un laptop sau computer, poti adauga
manual codul afisat.

Apasa Continua.

c. Introdu codul furnizat de aplicatie sau cel afisat la pasul anterior,
apoi selecteaza ACTIVARE.

e E-mail - de fiecare data cand te conectezi la contul tau Bitdefender, se
va trimite un cod de verificare catre casuta ta de e-mail. Verifica contul
de e-mail si introdu codul primit.

a. Selecteaza UTILIZEAZA ADRESA DE E-MAIL pentru a incepe.
b. Verifica-ti contul de e-mail si introdu codul furnizat.

Retine ca ai cinci minute la dispozitie pentru a-ti verifica contul de
e-mail si pentru a introduce codul generat. Daca timpul expir3, trebuie
sa generezi unul nou urmand aceiasi pasi.

c. Apasa Activare.

d. Ailadispozitie zece coduri de activare. Poti copia, descarca sau tipari
lista pentru a o utiliza ulterior in cazul in care iti pierzi adresa de
e-mail sau nu te poti conecta. Fiecare cod poate fi folosit o singura
data.

e. Apasa pe Finalizare.
Daca nu mai doresti sa folosesti Autentificarea in doi pasi:
1. Selecteaza optiunea DEZACTIVEAZA AUTENTIFICAREA iN DOI PASI.
2. Verifica aplicatia sau contul de e-mail si introdu codul primit.

Daca ai optat pentru a primi codul de autentificare prin e-mail, ai cinci
minute la dispozitie pentru a-ti verifica contul de e-mail si pentru a
introduce codul generat. Daca timpul expir3, trebuie sa generezi unul nou
urmand aceiasi pasi.

3. Confirma alegerea.
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Adaugarea dispozitivelor sigure

Pentru a ne asigura ca tu esti singura persoana care poate accesa contul
tau Bitdefender, este posibil sa iti solicitam mai intai un cod de securitate.
Daca doresti sa omiti acest pas de fiecare data cand te conectezi de pe
acelasi dispozitiv, iti recomandam sa il setezi ca dispozitiv sigur.

Pentru a adauga dispozitive marcate ca fiind sigure:

O o~ WN -~

. Accesati Bitdefender Central.

. Selecteaza pictograma 2 din partea din dreapta-sus a ecranului.

. Selecteaza Bitdefender Contul din meniu.

. Selecteazi fila Parola si securitate.

. Selecteaza optiunea Dispozitive sigure.

. Se afiseaza lista cu dispozitivele pe care este instalat Bitdefender.

Selecteaza dispozitivul dorit.

Poti adauga oricat de multe dispozitive doresti, cu conditia ca pe acestea
sa fie instalat Bitdefender si abonamentul tau sa fie valid.

Dispozitivele mele

Zona Dispozitivele mele din contul Bitdefender va ofera posibilitatea de a
instala, administra si efectua operatiuni de la distanta pe produsul Bitdefender
de pe orice dispozitiv pornit si conectat la internet. Filele dispozitivelor
afiseaza numele dispozitivului, starea protectiei si daca exista riscuri de
securitate ce afecteaza protectia dispozitivelor tale.

Pentru a va identifica usor dispozitivele, puteti personaliza denumirea
acestora:

1.
2.

Accesati Bitdefender Central.

Atinge B din coltul din stanga sus al ecranului si apoi selecteaza
Dispozitivele mele.

. Atinge cardul dispozitivului dorit si apoi atinge + din coltul din dreapta

sus al ecranului.

4. Selecteaza Setari.

. Introdu o0 noua denumire in campul Denumire dispozitiv si apoi selecteaza

SALVARE.
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Puteti crea si aloca un detinator pentru fiecare dintre dispozitivele
dumneavoastra pentru o mai buna gestionare a acestora:

1. Accesati Bitdefender Central.

2. Atinge B din coltul din stanga sus al ecranului si apoi selecteaza
Dispozitivele mele.

3. Atinge cardul dispozitivului dorit si apoi atinge * din coltul din dreapta
sus al ecranului.

4. Selecteaza Profil.

5. Atinge Adaugare proprietar si completeaza campurile corespunzatoare.
Personalizeaza-ti profilul adaugand o fotografie si selectand data nasterii.

6. Atingeti ADAUGA pentru a salva profilul.

7. Selectati detinatorul dorit din lista Detinator dispozitiv, apoi atingeti
ALOCARE.

Pentru mai multe operatiuni ce pot fi efectuate de la distanta si informatii
referitoare la produsul Bitdefender instalat pe un anumit dispozitiv, selectati
cardul dispozitivului dorit.

Dupa ce selectati cardul dispozitivului, sunt disponibile urmatoarele sectiuni:

e Panou de bord. in aceast fereastra, poti vizualiza detalii despre dispozitivul
selectat, poti verifica starea sa de protectie, starea functiei VPN Bitdefender
si cate amenintari au fost blocate in ultimele sapte zile. Starea de protectie
poate fi fie verde, atunci cand nu exista probleme care iti afecteaza
dispozitivul, fie galbena, atunci cand dispozitivul necesita o interventie
din partea ta, fie rosie, atunci cand dispozitivul este supus unor riscuri.
Daca exista probleme care afecteaza dispozitivul tau, apasa pe sageata
jos din zona de stare din partea de sus pentru a afla mai multe detalii. De
aici, puteti remedia manual problemele care afecteaza securitatea
dispozitivelor.

e Securitate. Din aceasta fereastra puteti rula de la distanta o operatiune
de Scanare dispozitiv. Efectueaza clic pe butonul SCANARE pentru a initia
procesul. De asemenea, puteti afla data ultimei scanari a dispozitivului si
puteti primi un raport cu privire la cea mai recenta scanara, cu cele mai
importante informatii disponibile.

e Antifurt. In cazul in care nu va gasiti telefonul, il puteti localiza si lua actiuni
de la distanta cu ajutorul functiei Antifurt. Faceti clic pe LOCALIZARE
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pentru a afla locatia dispozitivului. Se va afisa ultima pozitie cunoscuta,
alaturi de ora si data. Pentru detalii despre aceasta functie, consulta
+Functii Antifurt” (p. 284).

Abonamentele mele

Platforma Bitdefender Central va ofera posibilitatea de a administra cu
usurinta abonamentele detinute pentru toate dispozitivele.

Verificati abonamentele disponibile
Pentru a verifica abonamentele disponibile:
1. Accesati Bitdefender Central.

2. Atinge B din coltul din stanga sus al ecranului si apoi selecteaza
Abonamentele mele.

Aici aveti informatii referitoare la disponibilitatea abonamentelor pe care le
detineti si la numarul de dispozitive care utilizeaza fiecare dintre aceste
abonamente.

Puteti adauga dispozitive unui abonament sau il puteti reinnoi selectand un
card de abonament.

Adauga dispozitiv nou

Daca abonamentul dvs. acopera mai multe dispozitive, puteti adauga un
dispozitiv nou si puteti instala Bitdefender Mobile Security pe acesta, potrivit
celor specificate in ,Instalarea Bitdefender Mobile Security” (p. 271).

Renew subscription

in cazul in care din abonamentul dumneavoastra mai sunt mai putin de 30
de zile si ati optat pentru reinnoire automata, puteti reinnoi abonamentul
manual urmand pasii de mai jos:

1. Accesati Bitdefender Central.

2. Atinge B din coltul din stanga sus al ecranului si apoi selecteaza
Abonamentele mele.

3. Selectati cardul de abonare dorit.

4. Faceti clic pe Reinnoire pentru a continua.
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Se deschide o pagina web in browser-ul dvs., de unde puteti reinnoi
abonamentul Bitdefender.
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32. INTREBARI FRECVENTE

De ce are nevoie Bitdefender Mobile Security de o conexiune la internet?

Aplicatia trebuie sa comunice cu serverele Bitdefender pentru a determina
starea de securitate a aplicatiilor scanate si a paginilor web pe care le vizitati,
precum si pentru a primi comenzi de la contul tau Bitdefender, la folosirea
functiilor Anti-Theft.

Pentru ce are nevoie Bitdefender Mobile Security de fiecare permisiune?
e Acces Internet -> utilizat pentru comunicarea cloud.

e Citire stare si identitate telefon -> utilizata pentru a detecta daca
dispozitivul este conectat la internet si pentru a extrage anumite informatii
despre dispozitiv necesare pentru a crea o identitate unica pentru
comunicarea cu cloud-ulBitdefender.

e Cititi si scrieti marcaje in browser -> Modulul Securitate web sterge siteurile
rau intentionate din istoricul dumneavoastra de navigarea.

e Citire date jurnal -> Bitdefender Mobile Security detecteaza urmele
activitatii programelor periculoase din jurnalele Android.

e Locatia -> Necesara pentru localizare la distanta.
e Camera -> necesar pentru Instantanee.

e Storage -> utilizat pentru a permite functiei de Scanare malware sa verifice
cardul SD.

Cum pot opri trimiterea catre Bitdefender a informatiilor despre aplicatiile
suspecte?

in mod implicit, Bitdefender Mobile Security trimite rapoarte cétre serverele
Bitdefender cu privire la aplicatiile suspecte pe care le instalezi. Aceste
informatii sunt esentiale pentru imbunatatirea detectarii amenintarilor si ne
poate ajuta s iti oferim o experientd mai buna in viitor. In cazul in care
doresti sa nu ne mai trimiti informtii despre aplicatiile suspecte:

1. Apasa ** Mai mult din bara de navigare din partea de jos.

2. Apasa o2 Setari.

3. Dezactiveaza optiunea Detectare in cloud din zona Scaner programe
periculoase.
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Unde pot vedea detalii despre activitatea aplicatiei?

Bitdefender Mobile Security pastreaza un jurnal al tuturor actiunilor
importante, modificarilor de stare si al altor mesaje critice legate de
activitatea sa. Pentru accesare, vizualizati care este activitatea aplicatiei:

1. Apasa ** Mai mult din bara de navigare din partea de jos.

2. Atinge ] Rapoarte.

in fereastra RAPOARTE SAPTAMANALE poti accesa rapoartele care sunt
generate in fiecare saptamang, iar in fereastra JURNAL ACTIVITATE poti
vizualiza informatii despre activitatea aplicatiei tale Bitdefender.

Am uitat codul PIN pe care I-am configurat pentru protejarea aplicatiei. Ce
fac?

1. Accesati Bitdefender Central.

2. Atinge B din coltul din stanga sus al ecranului si apoi selecteaza
Dispozitivele mele.

3. Atinge cardul dispozitivului dorit si apoi atinge * din coltul din dreapta
sus al ecranului.

4. Selecteaza Setari.

5. Recuperati codul PIN din campul PIN aplicatie.

Cum pot schimba codul PIN pe care I-am configurat pentru Blocare aplicatii
si Antifurt?

Daca doresti sa modifici codul PIN pe care l-ai configurat pentru Blocare
aplicatii si Antifurt:

1. Apasa ** Mai mult din bara de navigare din partea de jos.

2. Apasa o2 Setari.

3. Atinge COD PIN de Securitate in sectiunea Antifurt.

4. Tasteaza codul PIN actual.

5. Tasteaza noul cod PIN pe care doresti sa il configurezi.

Cum pot dezactiva functia Blocare aplicatii?
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Nu exista o optiune de dezactivare a functiei Blocare aplicatii, dar o puteti
opri cu usurinta prin debifarea casetelor de langa aplicatiile selectate dupa
introducerea codului PIN sau amprentei de validare configurate.

Cum pot configura o alta retea wireless ca fiind de incredere?

Mai intai, trebuie sa iti conectezi dispozitivul la reteaua wireless pe care
doresti sa o configurezi ca fiind sigura. Urmati acesti pasi:

1. Apasa ** Mai mult din bara de navigare din partea de jos.

2. Apasa Blocare aplicatii.

3. Atinge “ din coltul din dreapta sus.

4. Atinge ADAUGARE de 1anga reteaua pe care doresti sa o configurezi ca
fiind sigura.

Cum pot renunta la afisarea fotografiilor realizate de dispozitivele mele?

Pentru a nu mai afisa fotografiile realizate de dispozitivele tale:

1. Accesati Bitdefender Central.

. Atinge & din partea superioara dreapta a ecranului.

. Selecteaza Contul meu din meniu.

. Selectati tabul Setari.

g~ WON

. Dezactiveaza optiunea Afiseaza/nu mai afisa fotografiile realizate de
dispozitivele tale.

Cum pot efectua cumparaturi online in siguranta?

Cumparaturile online prezinta riscuri mari atunci cand sunt ignorate anumite
detalii. Pentru a nu deveni victima unei fraude, iti recomandam urmatoarele:

e Pastreaza securitatea ta actualizata.
e Trimite plati online numai daca este asigurata protectia cumparatorului.

e Foloseste un VPN atunci cand te conectezi la internet prin intermediul
unor retele wireless publice sau nesecurizate.

e Atentie la parolele atribuite conturilor tale online. Acestea trebuie sa fie
puternice si sa includa litere mari si mici, numere si simboluri (@, !, %, #,
etc.).
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e Asigura-te ca informatiile sunt trimise prin intermediul unor conexiuni
sigure. Extensiile site-urilor online trebuie sa fie HTTPS://, nu HTTP://.

De ce sa folosesc Bitdefender VPN?

Trebuie sa procedezi cu atentie atunci cand accesezi, descarci sau incarci
continut pe internet. Ca sa fii sigur ca esti protejat atunci cand navighezi pe
web, Tti recomandam sa folosesti Bitdefender VPN cand:

e cand doresti sa te conectezi la retele wireless publice

e cand doresti sa accesezi continut care in mod normal este restrictionat
in anumite zone, indiferent daca esti acasa sau in strainatate

e cand doresti sa-ti pastrezi confidentialitatea datelor tale personale (hnume
de utilizator, parole, datele cardului de credit etc.)

e cand doresti sa-ti ascunzi adresa IP

Bitdefender VPN va avea un impact negativ asupra nivelului de incarcare a
bateriei dispozitivului meu?

Bitdefender VPN este conceput sa iti protejeze datele personale, sa iti
ascunda adresa IP in timp ce esti conectat la retele wireless nesecurizate
si la continutul cu acces restrictionat din anumite tari. Pentru a evita
consumarea inutila a bateriei, iti recomandam sa folosesti functia VPN numai
atunci cand ai nevoie de ea si sa te deconectezi atunci cand esti offline.

De ce este redusa viteza de navigare pe internet atunci cand sunt conectat
prin Bitdefender VPN?

Bitdefender VPN este conceput sati ofere o navigare usoara pe web; totusi,
conexiunea ta la internet sau distanta fata de serverul la care te conectezi
pot cauza o incetinire. In acest caz, daca nu trebuie neaparat sa te conectezi
din locatia ta la un server indepartat (de ex. din SUA sau China), iti
recomandam sa permiti Bitdefender VPN sa te conecteze automat la cel mai
apropriat server, sau sa gasesti un server mai apropiat de locatia ta curenta.

Pot schimba contul Bitdefender legat la dispozitivul meu?

Da, puteti schimba cu usurinta contul Bitdefender asociat dispozitivului dvs.
urmand pasii de mai jos:

1. Apasa ** Mai mult din bara de navigare din partea de jos.

2. Atinge adresa ta de e-mail.
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3. Atinge Deconecteaza-te de la contul tau. Daca a fost configurat un cod
PIN, ti se solicita sa il introduci.

4. Confirma alegerea.

5. Introdu adresa e-mail si parola contului tau in campurile corespunzatoare
si selecteaza AUTENTIFICARE.

Ce impact va avea Bitdefender Mobile Security asupra performantei
dispozitivului si a autonomiei bateriei?

Impactul este extrem de redus. Aplicatia ruleaza numai atunci cand este
absolut necesar — inclusiv la instalare si in timpul utilizarii interfetei — sau
atunci cand efectuezi o verificare de siguranta. Bitdefender Mobile Security
nu ruleaza in fundal atunci cand efectuati apeluri telefonice, cand scrieti
mesaje sau va jucati.

Ce este Administratorul pentru dispozitiv?

Administratorul pentru dispozitiv este o functie Android care ofera Bitdefender
Mobile Security permisiunile necesare pentru realizarea anumitor activitati
la distanta. Fara aceste privilegii, blocarea la distanta nu ar functiona, iar
stergerea dispozitivului nu ar putea finaliza stergerea completa a datelor
dumneavoastra. Daca doriti sa stergeti aplicatia, asigurati-va ca revocati
aceste privilegii inainte de a efectua dezinstalarea din Setari > Securitate >
Selectare administratori dispozitiv.

Cum se poate remedia eroarea "Token Google inexistent” care apare la
autentificarea in Bitdefender Mobile Security.

Aceasta eroare apare atunci cand dispozitivul dumneavoastra nu este asociat
cu un cont Google sau este asociat cu un cont, dar o problema temporara
impiedica conectarea la Google. Incercati una dintre urmatoarele solutii:

e Mergeti la Setari > Aplicatii > Gestionati aplicatiile > Bitdefender Mobile
Security si apasati pe Stergeti datele. Apoi incercati din nou sa va
autentificati.

e Asigurati-va ca dispotitivul dumneavoastra este asociat cu un cont Google.

Pentru a verifica, mergeti la Setari > Conturi si sincronizare si vedeti daca
apare vreun cont in sectiunea Gestionati conturile. Daca nu apare niciun
cont, adauagati contul dumneavoastra, reporniti dispozitivul si incercati
sa va autentificati din nou din Bitdefender Mobile Security.

e Reporniti dispozitivul si incercati sa va autentificati din nou.
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in ce limbi este disponibil Bitdefender Mobile Security?
In prezent, Bitdefender Mobile Security este disponibil in urmatoarele limbi:

e Portugheza braziliana
e Ceha

e Olandeza

e Engleza

e Franceza

e Germana

e Greaca

e Maghiara

e [taliana

e Japoneza
Coreana
Poloneza
Portugheza
Romana
Rusa
Spaniola

e Suedeza

e Thailandeza
e Turca

e Viethnameza

Alte limbi vor fi adaugate in versiunile viitoare. Pentru a modifica limba
interfetei Bitdefender Mobile Security, mergeti la setarile Limba & tastatura
ale dispozitivului dumneavoastra si setati dispozitivul la limba pe care doriti
sa o utilizati.
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33. SOLICITAREA AJUTORULUI

Bitdefender ofera clientilor sai un nivel neegalat in ceea ce priveste rapiditatea
si acuratetea suportului tehnic. Daca va confruntati cu o problema sau aveti
ointrebare referitoare la produsul Bitdefender detinut, puteti utiliza mai multe
resurse online pentru a gasi o solutie sau un raspuns. In acelasi timp, puteti
contacta echipa de Servicii clienti a Bitdefender. Reprezentantii nostri pentru
suport tehnic va vor raspunde la intrebari la timp si va vor oferi asistenta de
care aveti nevoie.

Sectiunea ,Solutionarea problemelor frecvente” (p. 174) va ofera informatiile
necesare referitoare la cele mai frecvent intalnite probleme atunci cand
utilizati acest produs.

Daca nu gasiti un raspuns la intrebarea dumneavoastra printre resursele
puse la dispozitie, ne puteti contacta direct:

e ,Contacteaza-ne direct din Bitdefender Total Security” (p. 312)

e ,Contactati-ne prin intermediul Centrului nostru de asistenta online” (p.
313)

Contacteaza-ne direct din Bitdefender Total Security

Daca dispuneti de o conexiune la internet functionala, puteti contacta
Bitdefender pentru asistenta direct din interfata produsului dumneavoastra.

Urmati acesti pasi:
1. Da clic pe Asistenta din meniul de navigare al interfetei Bitdefender.
2. Aveti la dispozitie urmatoarele optiuni:
e GHIDUL UTILIZATORULUI
Accesati baza noastra de date si cautati informatiile necesare.
e CENTRUL DE ASISTENTA
Acceseaza articolele si tutorialele noastre video online.
o CONTACTEAZA-NE

Efectueaza clic pe CONTACTARE ASISTENTA pentru a lansa
Instrumentul de asistenta Bitdefender si pentru a contacta
Departamentul de asistenta clienti.

a. Completati formularul cu datele necesare:

Solicitarea ajutorului 312



Bitdefender Family Pack

i. Selecteaza tipul problemei pe care ai intalnit-o:
ii. Scrie o descriere a problemei intampinate.

iii. Efectueaza clic pe INCEARCA SA REPRODUCI ACEASTA
PROBLEMA in cazul in care te confrunti cu o eroare de produs.
Reprodu problema, apoi da clic pe FINALIZARE in panoul
Reproducerea problemei.

iv. Efectueaza clic pe CONFIRMA TICHET.
b. Continua sa completezi formularul cu datele necesare:
i. Scrie numele complet.
ii. Introduce adresa ta de e-mail.
iii. Bifeaza caseta prin care iti exprimi acordul.
iv. Da clic pe Creeaza un pachet pentru remedierea problemelor.

Asteapta cateva minute pentru ca Bitdefender sa adune informatii
referitoare la produs. Aceste informatii 1i vor ajuta pe inginerii
nostri sa gaseasca o solutie la problema dumneavoastra.

c. Efectueaza clic pe INCHIDE pentru a parasi asistentul. Veti fi
contactat cat mai curand posibil de catre unul dintre reprezentantii
nostri.

Contactati-ne prin intermediul Centrului nostru de
asistenta online

Daca nu poti accesa informatiile necesare utilizand produsul Bitdefender,
consulta Centrul nostru online de asistenta:

1. Mergeti la https://www.bitdefender.ro/support/consumer.html.

Centrul de asistenta Bitdefender include numeroase articole care cuprind
solutii la problemele asociate Bitdefender.

2. Folositi bara de cautare din partea de sus a ferestrei pentru a gasi articole
care v-ar putea oferi o solutie la problema dumneavoastra. Pentru a efectua
o cautare, introduceti un cuvand in bara de cautare si faceti clic pe Cautare.

3. Cititi articolele sau documentele relevante si incercati solutiile propuse.
4. Daca solutia propusa nu va ajuta sa rezolvati problema, mergeti la
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https://www.bitdefender.ro/support/contact-us.htmlsi luati legatura cu
reprezentantii serviciului de asistenta.

Solicitarea ajutorului 314


https://www.bitdefender.ro/support/contact-us.html

Bitdefender Family Pack

34. RESURSE ONLINE

Sunt disponibile mai multe resurse online pentru a va ajuta la solutionarea
problemelor si intrebarilor referitoare la produsul Bitdefender.

e Centrul de asistenta Bitdefender:
https://www.bitdefender.ro/support/consumer.html

e Forumul de suport al Bitdefender:
https://forum.bitdefender.com

e Portalul de securitate informatica HOTforSecurity:
https://www.hotforsecurity.com

De asemenea, puteti folosi motorul de cautare preferat pentru a afla informatii
suplimentare privind securitatea calculatoarelor, produsele si compania
Bitdefender.

34.1. Centrul de asistenta Bitdefender

Centrul de asistenta Bitdefender este un depozit online ce contine informatii
despre produsele Bitdefender. Acesta stocheaz3, intr-un format usor accesibil,
rapoarte privind rezultatele unor activitati continue de asistenta tehnica si
remediere ale echipelor de asistenta si dezvoltare Bitdefender, alaturi de
articole mai generale referitoare la prevenirea amenintarilor, gestionarea
solutiilor Bitdefender cu explicatii detaliate si multe alte articole.

Centrul de asistenta Bitdefender este deschis publicului si pot fi realizate
cautari in mod liber. Prin intermediul informatiilor extinse pe care le contine,
putem oferi clientilor Bitdefender cunostintele tehnice si intelegerea de care
au nevoie. Toate solicitarile valide pentru informatii sau rapoartele de eroare
care vin din partea clientilor Bitdefender ajung la Serviciul de asistenta
Bitdefender sub forma de rapoarte de remediere a erorilor, notite de evitare
a erorilor, articole informationale pentru a completa fisierele de ajutor ale
produsului.

Centrul de asistenta Bitdefender este disponibil oricand la
https://www.bitdefender.ro/support/consumer.html.
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34.2. Forumul de suport al Bitdefender

Forumul de suport al Bitdefender le ofera utilizatorilor Bitdefender o
modalitate facila de a obtine ajutor si de a-i ajuta pe altii.

in cazul in care produsul dumneavoastra Bitdefender nu functioneaza bine,
nu poate inlatura anumite amenintari de pe calculator sau daca aveti intrebari
referitoare la modul de functionare, postati problema sau intrebarea pe forum.

Tehnicienii suport ai Bitdefender monitorizeaza forumul pentru a verifica
noile postari cu scopul de a va ajuta. De asemenea, puteti obtine un raspuns
sau o solutie de la un utilizator Bitdefender cu mai multa experienta.

Inainte de a posta problema sau intrebarea, te rugdm sa verifici in forum
existenta unui subiect similar sau corelat.

Forumul de  suport al Bitdefender este  disponibil la
https://forum.bitdefender.com, in 5 limbi diferite: engleza, germana, francezj,
spaniola si romana. Faceti clic pe linkul Home & Home Office Protection
pentru a accesa sectiunea dedicata produselor pentru consumatori
individuali.

34.3. Portalul HOTforSecurity

HOTforSecurity reprezintd o sursa bogata de informatii referitoare la
securitatea calculatoarelor. Aici puteti afla informatii despre diverse pericole
la care se expune computerul dvs. atunci cand este conectat la internet
(malware, phishing, spam, infractiuni cibernetice).

Se posteaza in mod regulat noi articole pentru a va tine la curent cu cele mai
recente pericole descoperite, tendintele actuale din domeniul securitatii si
alte informatii din domeniul securitatii calculatoarelor.

Vizitati pagina de web HOTforSecurity accesand
https://www.hotforsecurity.com.
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35. CONTACT INFORMATION

Comunicarea eficienta este cheia unei afaceri de succes. Din 2001,
BITDEFENDER a céastigat o reputatie indisputabila cautand in mod constant
mijloace pentru o comunicare mai buna astfel incat sa depaseasca asteptarile
clientilor si partenerilor sai. Nu ezitati sa ne contactati indiferent ce problema
sau intrebare ati avea.

35.1. Adrese web

Departament de vanzari: sales@bitdefender.ro

Centrul de asistenta:https://www.bitdefender.ro/support/consumer.html
Documentatie: documentation@bitdefender.com
Distribuitori locali:https://www.bitdefender.ro/partners
Program de Parteneriat: partners@bitdefender.com

Relatii media: pr@bitdefender.com

Cariere: jobs@bitdefender.com

Subscrieri amenintari: virus_submission@bitdefender.com
Subscrieri spam: spam_submission@bitdefender.com
Raportare abuz: abuse@bitdefender.com
Website:https://www.bitdefender.ro

35.2. Distribuitori locali

Distribuitorii locali Bitdefender sunt pregatiti sa raspunda oricaror intrebari
legate de aria lor de operare, atat in ce priveste problemele comerciale cat
si pe cele generale.

Pentru a gasi un distribuitor Bitdefender in tara dumneavoastra:
1. Mergeti la https://www.bitdefender.ro/partners/partner-locator.html.
2. Selectati tara si orasul folosind optiunile corespunzatoare.

3. in cazulin care nu gasiti un distribuitor Bitdefender in tara dumneavoastr3,
nu ezitati sa ne contactati prin email la adresa sales@bitdefender.com.
Te rugam sa scrii mesajul e-mail in limba engleza pentru a ne da
posibilitatea sa te ajutam cu promptitudine.

35.3. Filialele Bitdefender

Reprezentantele Bitdefender sunt pregatite sa raspunda oricaror intrebari
legate de aria lor de operare, atat in ce priveste problemele comerciale cat
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si cele generale. Adresele lor precum si modul in care pot fi contactate sunt
date mai jos.

US.A

Bitdefender, LLC

6301 NW 5th Way, Suite 4300

Fort Lauderdale, Florida 33309

Telefon (birou&vanzari): 1-954-776-6262

Vanzari: sales@bitdefender.com

Suport tehnic: https://www.bitdefender.com/support/consumer.html
Web: https://www.bitdefender.com

Marea Britanie siIrlanda

BITDEFENDER LTD

C/0 Howsons Winton House, Stoke Road, Stoke on Trent
Staffordshire, United Kindon, ST4 2RW

E-mail: info@bitdefender.co.uk

Telefon: (+44) 2036 080 456

Vanzari: sales@bitdefender.co.uk

Suport tehnic: https://www.bitdefender.co.uk/support/
Web: https://www.bitdefender.co.uk

Germania

Bitdefender GmbH

TechnoPark Schwerte

Lohbachstrasse 12

D - 58239 Schwerte

Birou: +49 23049 45- 162

Fax: +49 2304 9 45- 169

Vanzari: vertrieb@bitdefender.de

Suport tehnic: https://www.bitdefender.de/support/consumer.html
Web: https://www.bitdefender.de

Danemarca

Bitdefender APS
Agern Alle 24, 2970 Hgrsholm, Denmark
Birou: +45 7020 2282
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Suport tehnic: http://bitdefender-antivirus.dk/
Web: http://bitdefender-antivirus.dk/

Spania

Bitdefender Espaiia, S.L.U.

C/Bailén, 7, 3-D

08010 Barcelona

Fax: +34 93 217 91 28

Telefon: +34 902 19 07 65

Vanzari: comercial@bitdefender.es

Suport tehnic: https://www.bitdefender.es/support/consumer.htmi
Website: https://www.bitdefender.es

Romania
BITDEFENDER SRL
Orhideea Towers, 15A Orhideelor Street, Sector 6
Bucharest
Fax: +40 21 2641799
Telefon vanzari: +40 21 2063470
E-mail vanzari: sales@bitdefender.ro
Suport tehnic: https://www.bitdefender.ro/support/consumer.html
Website: https://www.bitdefender.ro

Emiratele Arabe Unite

Dubai Internet City

Building 17, Office # 160

Dubai, UAE

Telefon vanzari: 00971-4-4588935 / 00971-4-4589186

E-mail vanzari: mena-sales@bitdefender.com

Suport tehnic: https://www.bitdefender.com/support/consumer.html
Website: https://www.bitdefender.com
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Vocabular

Abonament

Contractul de cumparare care acorda utilizatorului dreptul de a folosi
un anumit produs sau serviciu pe un anumit numar de dispozitive si o
anumita perioada de timp. Un abonament expirat poate fi reinnoit
automat folosind informatiile furnizate de utilizator la prima achizitie.

ActiveX

ActiveX este un mod de scriere a programelor astfel incat sa poata fi
apelate de celelalte programe si sisteme de operare. Tehnologia ActiveX
este utilizata pentru realizarea de pagini web interactive care se comporta
ca niste aplicatii si nu ca niste simple pagini statice. Cu elemente de
ActiveX, utilizatorii pot raspunde la intrebari, sa utilizeze butoane si sa
interactioneze siin alte moduri cu pagina web. Controalele ActiveX sunt
adesea scrise utilizand limbajul Visual Basic.

Active X este cunoscut pentru lipsa totala de control al securitatii; expertii
in securitatea calculatoarelor descurajeaza utilizarea lui pe internet.

Actualizare

O versiune noud de produs hardware sau software proiectat sa
inlocuiasca o versiune mai veche a aceluiasi produs. in afara de acesta,
rutinele de instalare verificA daca exista instalatd pe calculatorul
dumneavoastra o alta versiune mai veche; daca nu, nu puteti instala
actualizarea.

Bitdefender dispune de o functie proprie de actualizare care iti permite
sa verifici manual actualizarile sau sa permiti actualizarea automata a
produsului.

Actualizare informatii amenintare

Modelul binar al unei amenintari, utilizat de catre solutia de securitate
pentru detectarea si eliminarea amenintarii.

adware

Vocabular

Aplicatia adware este adesea combinata cu o aplicatie gazda care este
oferita gratuit daca utilizatorul accepta aplicatia adware. Deoarece
aplicatiile adware sunt de obicei instalate dupa ce utilizatorul a fost de
acord in prealabil cu un contract de licentiere care explica scopul
aplicatiei, nu este comisa nicio infractiune.
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Totusi, reclamele de tip pop-up pot fi suparatoare, iar in unele cazuri pot
afecta performantele sistemului. De asemenea, informatiile pe care unele
dintre aceste aplicatii le aduna pot cauza motive de ingrijorare
utilizatorilor care nu cunosc in intregime termenii din contractul de
licentiere.

Agresori online

Persoanele care cauta sa atraga minori sau adolescenti in conversatii
cu scopul de a-i implicain activitati sexuale ilegale. Retelele de socializare
sunt locul ideal in care copiii vulnerabili pot fi vanati si sedusi cu usurinta
sa comita activitati sexuale, online sau in persoana.

Amenintare

Reprezinta un program sau o bucata de cod care se incarca pe calculator
fara stirea dumneavoastra si ruleaza independent de vointa
dumneavoastra. Cea mai mare parte a amenintarilor se pot si inmulti.
Toate amenintarile informatice sunt create de om. O simpla amenintare
care poate realiza copii ale sale este relativ simplu de produs. Chiar si
0 asemenea amenintare este periculoasa intrucat poate duce lablocarea
sistemului, prin utilizarea la maxim a resurselor de memorie. O
amenintare si mai periculoasa este cea care este capabila sa se
raspandeasca in retea si poate sa treaca de sistemele de securitate.

Amenintare persistenta avansata

Amenintarile persistente avansate (Advanced persistent threat, APT)
exploateaza vulnerabilitatile sistemelor pentru a fura informatii
importante si pentru a le trimite catre sursa. Grupurile mari, cum ar fi
organizatiile, companiile sau guvernele, sunt vizate de catre aceste
amenintari.

Obiectivul unei amenintari persistente avansate este de a ramane
nedetectata pentru o perioada indelungata de timp, fiind capabila sa
monitorizeze si sa adune informatii importante fara a cauza daune asupra
sistemelor vizate. Metoda folosita pentru injectarea amenintarii in retea
este prin intermediul unui fisier PDF sau al unui document Office, care
par inofensive, astfel incat orice utilizator poate executa fisierele.

Applet-uri Java

Reprezinta un program Java care este proiectat sa ruleze doar pe pagini
web. Pentru a utiliza un applet pe o pagina web, trebuie specificate
numele applet-ului si marimea acestuia. Cand este accesata o pagina
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web, browser-ul descarca applet-ul de pe un server siil ruleaza pe masina
utilizatorului (clientul). Applet-urile difera de aplicatii prin aceea ca sunt
guvernate de un protocol de securitate strict.

Astfel c3, desi pot rula pe calculatorul unui utilizator, ele nu pot citi sau
scrie date pe aceste calculatoare. Applet-urile sunt restrictionate de
domeniul de care apartin in ceea ce priveste scrierea si citirea datelor.

Arhiva

Un disc, o caseta sau un director care contine fisiere de rezerva.
Un fisier care contine unul sau mai multe fisiere intr-un format comprimat.

Atac pe baza de dictionar

Atacuri prin ghicirea parolei utilizate pentru a accesa un sistem de
calculator prin introducerea unei combinatii de cuvinte obisnuite pentru
a genera posibile parole. Aceeasi metoda este utilizata pentru a ghici
cheile de decriptare ale mesajelor sau documentelor criptate. Atacurile
pe baza de dictionar au succes deoarece multe persoane tind sa aleaga
parole scurte cu cuvinte unice care sunt usor de ghicit.

Atac prin forta bruta

Atac prin ghicirea parolei pentru accesarea unui sistem de calculator
prin introducerea combinatiilor posibile de parole, majoritatea incepand
cu parolele cel mai usor de ghicit.

Backdoor

Reprezinta o bresa de securitate realizata in mod deliberat. Motivatia
acestor "gauri” nu este intotdeauna malitioasa: unele sisteme de operare,
de exemplu, sunt puse in circulatie cu conturi privilegiate pentru
tehnicienii din service sau de responsabilii cu mentenanta produsului
din partea producatorului.

Bara de sistem

Vocabular

Introdusa odata cu aparitia sistemului Windows 95, bara de sistem este
plasata in bara de sarcini Windows (de obicei in partea de jos, langa
ceas) si contine pictograme miniaturale pentru accesul rapid la aplicatii
de sistem cum ar fi cele legate de fax, imprimanta, modem, volum si
altele. Faceti dublu-clic sau clic dreapta cu mouse-ul pe o pictograma
pentru a vizualiza si accesa detaliile si comenzile.

322



Bitdefender Family Pack

Boot sector

Un sector la inceputul fiecarui disc care identifica arhitectura discului
(méarimea sectorului, marimea clusterului si altele). in cazul discurilor
de startup, sectorul de boot contine un program care incarca sistemul
de operare.

Botnet

Termenul ,botnet” este compus din cuvintele ,robot” si ,network” (retea).
Botnet-urile sunt dispozitive conectate la internet infectate cu amenintari
si pot fi utilizate pentru a trimite mesaje spam, pentru a fura date, pentru
a controla dispozitivele vulnerabile sau pentru a raspandi programele
spion, ransomware si alte tipuri de amenintari. Obiectivul lor este de a
infecta cat mai multe dispozitive conectate, precum PC-uri, servere,
dispozitive mobile sau loT apartinand marilor companii sau industrii.

Browser

Este prescurtarea de la Web Browser, o aplicatie utilizata pentru a localiza
si incarca pagini de web. Browserele cele mai des folosite includ
Microsoft Internet Explorer, Mozilla Firefox si Google Chrome. Acestea
sunt browsere grafice, ceea ce inseamna ca pot afisa atat grafice cat si
text. In plus, cele mai moderne browsere pot prezenta informatii
multimedia, incluzand sunet si animatie.

Cale fisier

Reprezinta directia exacta catre un fisier de pe un calculator. Aceasta
directie este specificata utilizand sistemul ierarhic de organizare a
fisierelor de sus in jos.

Ruta intre doua puncte, cum ar fi de exemplu canalul de comunicatie
intre doua computere.

Client de mail

Un client de mail este o aplicatie care va permite sa trimiteti si sa
receptionati mesaje.

Cod de activare

Este o cheie unica ce poate fi cumparata de la distribuitorii retail si
folosita pentru a activa un anumit produs sau serviciu. Codul de activare
permite activarea unui abonament valabil pentru o anumita perioada de
timp si un anumit numar de dispozitive si poate fi, de asemenea, folosit
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pentru prelungirea unui abonament, cu conditia ca acesta sa fie generat
pentru acelasi produs sau serviciu.

Cookie

in domeniul internetului, cookie-urile reprezintd mici fisiere ce contin
informatii despre fiecare calculator care pot fi analizate si folosite de
catre cei care publica reclame pentru a va urmari interesele si preferintele
online. In acest domeniu, tehnologia cookie-urilor este in curs de
dezvoltare, iar intentia este de a afisa direct acele anunturi care
corespund intereselor dumneavoastra. Aceasta facilitate are avantaje
si dezavantaje pentru multi deoarece, pe de o parte, este eficienta si
pertinenta din moment ce vizualizati doar acele anunturi despre subiecte
care va intereseaza. Pe de alta parte, cookie-urile implica de fapt o
"monitorizare” si "urmarire” a site-urilor vizitate si a link-urilor accesate.
Astfel, in mod logic, parerile sunt impartite in ceea ce priveste
confidentialitatea si multi se simt jigniti de faptul ca sunt vazuti ca un
simplu "numar SKU" (este vorba de codul de bare de pe spatele
ambalajelor care este scanat pe banda la supermarket). Desi acest punct
de vedere poate fi considerat extrem, in anumite cazuri el reprezinta
chiar ceea ce se intampla in realitate.

Descarcare

Reprezinta copierea (de obicei a unui intreg fisier) de pe o sursa principala
pe un dispozitiv periferic. Termenul este adesea utilizat pentru a descrie
procesul de copiere a unui fisier de pe un serviciu on-line pe calculatorul
unui utilizator. De asemenea se mai poate referi si la copierea unui fisier
de pe un server de retea pe un calculator din retea.

Drive de disc

Este un dispozitiv care citeste date de pe un disc si scrie date pe un disc.
Un drive de hard disc citeste / scrie date de pe / pe hard disc.
Un drive de floppy acceseaza dischetele floppy.

Drive-ele de disc pot fi sau interne (incorporate in interiorul unui
calculator) sau externe (plasate intr-o locatie separata care este
conectata la calculator).

E-mail

Se refera la posta electronica. Acesta este un serviciu care transmite
mesaje catre alte calculatoare prin intermediul retelei locale sau globale.
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Elemente din startup
Orice fisier plasat in acest director se va deschide de fiecare data cand
calculatorul este pornit. De exemplu, un sunet care se va auzi atunci
cand este pornit calculatorul sau chiar aplicatii sunt considerate elemente
de startup. in mod normal, un alias al programului este plasat in acest
director, si nu direct fisierul.

Evenimente
0 actiune sau intamplare detectata de un program. Evenimentele pot fi
actiuni ale utilizatorului, cum ar fi executarea unui clic cu mouse-ul sau
apasarea unei taste, sau intamplari in sistem cum ar fi epuizarea
memoriei.

Exploatari
0 metoda de a profita de diferite erori sau vulnerabilitati prezente pe un
computer (software sau hardware). Astfel, hackerii pot prelua controlul
asupra computerelor sau retelelor.

Extensie de fisier
Reprezinta portiunea dintr-un nume de fisier ce urmeaza dupa caracterul
punct, si care indica tipul de date pe care le stocheaza fisierul.

Multe sisteme de operare, cum ar fi Unix, VMS, and MS-DOS, utilizeaza
extensii de fisiere. De obicei aceasta este formata din una pana la trei
litere (unele sisteme de operare mai vechi nu suporta mai mult de trei).

De exemplu: "c" pentru fisierele sursa scrise in limbajul C, "ps" pentru
fisiere PostScript sau "txt" pentru fisierele text oarecare.

Fals pozitiv
Apare atunci cand un analizator detecteaza un fisier ca fiind infectat
cand de fapt acesta nu este infectat.

Fisier de raport
Reprezinta un fisier care listeaza actiunile care au avut loc. Bitdefender
mentine un fisier log (jurnal) in care sunt listate obiectele care au fost
scanate, numele fisierelor, numarul de arhive si fisiere scanate, cate
fisiere infectate si suspecte au fost gasite.

Hartuire cibernetica
Atunci cand colegii sau persoanele straine comit acte abuzive impotriva
copiilor cu scopul de a-i rani fizic. Pentru a produce daune emotionale,
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agresorii trimit mesaje rautacioase sau fotografii denigrante,
determinandu-si victimele sa se izoleze de ceilalti sau sa se simta
frustrate.

Honeypot

Un sistem capcana configurat in vederea atragerii hackerilor pentru a
studia modul lor de actionare si pentru a identifica metodele eretice pe
care le folosesc pentru a colecta informatii de sistem. Companiile si
corporatiile sunt mai interesate sa implementeze si sa foloseasca
asa-numitele ,honeypots” pentru a-si imbunatati starea generala de
securitate.

IP
Internet Protocol - Un protocol rutabil din suita protocoalelor TCP / IP
caruia i se atribuie adresarea IP, rutarea, fragmentarea cat si
reasamblarea pachetelor IP.

Keylogger

Un jurnal de chei este o aplicatie care inregistreaza tot ceea ce tastezi.

Keyloggerele nu au o naturd periculoasa. Pot fi folosite in scopuri
legitime, cum ar fi monitorizarea activitatii angajatilor sau a companiilor
subordonate. Cu toate acestea, utilizarea lor de catre infractorii cibernetici
in scopuri negative este din ce in ce mai raspandita (de exemplu, pentru
colectarea informatiilor cu caracter privat, cum ar fi acreditarile de
inregistrare si codurile numerice personale).

Linie de comanda

Intr-o interfata linie de comanda, utilizatorul scrie comenzile in spatiul
prevazut direct pe ecran utilizand limbajul de comanda.

Memory

Reprezinta arii de stocare a datelor din interiorul calculatorului. Termenul
de memorie desemneaza locul de stocare a datelor pe chipuri si pe cel
al cuvintelor pe casete sau cd-uri audio. Fiecare calculator dispune de
0 anumita capacitate de memorie fizica, referita de obicei prin memorie
principala sau RAM.

Metoda euristica

Vocabular

Reprezinta o metoda bazata pe anumite reguli pentru identificarea de
amenintari noi. Aceasta metoda de scanare nu se bazeaza pe baze de
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date cu informatii specifice despre amenintari. Avantajul metodei
euristice e dat de faptul ca nu poate fi pacalita de o noua varianta a unei
amenintari deja existente. Totusi ocazional poate raporta un cod
suspicios in programe normale, generand asa-numitul "fals pozitiv".

Metoda ne-euristica

Aceasta metoda de scanare se bazeaza pe baze de date cu informatii
specifice despre amenintari. Avantajul metodelor ne-euristice constain
aceea ca scannerul nu poate fi "pacalit” de ceea ce poate parea o
amenintare si din acest motiv nu genereaza fals pozitiv.

Phishing

Reprezinta actiunea de a trimite un e-mail catre un utilizator, pretinzand
a fi o companie legitima, in incercarea de a pacali utilizatorul sa furnizeze
informatii confidentiale ce vor fi folosite la furtul identitatii. E-mailul
indreapta utilizatorul catre un site Web unde acesta este rugat sa
actualizeze informatii personale, cum ar fi parole si numere de card de
credit, de asigurari sociale si de conturi bancare pe care compania
respectiva deja le are. Site-ul Web este insa fals si folosit pentru a fura
informatiile despre utilizator.

Photon

Photon este o tehnologie Bitdefender inovatoare, neitruziva, proiectata
pentru minimizarea impactului solutiei tale de securitate asupra
performantelor. Prin monitorizarea in fundal a activitatii PC-ului tau,
creeaza modele de utilizare care vor ajuta la optimizarea pornirii si a
proceselor de scanare.

Port

Vocabular

Reprezinta o interfata a unui calculator la care se poate conecta un
dispozitiv. Calculatoarele personale dispun de diferite tipuri de porturi.
Exista porturi interne pentru conectarea hard discurilor, monitoarelor si
tastaturilor. Exista porturi externe pentru conectarea modemului,
imprimantei, mouse-ului, si a altor dispozitive periferice.

in retelele TCP / IP si UDP acestea reprezintd un punct terminus al unei
conexiuni logice. Numarul portului identifica ce tip de port este. De
exemplu, portul 80 este utilizat pentru traficul HTTP.
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Programe impachetate

Reprezinta un fisier in format comprimat. Multe dintre sistemele de
operare si aplicatii contin comenzi care va dau posibilitatea de a arhiva
un fisier astfel incat sa ocupe mai putina memorie. De exemplu, sa
presupunem ca aveti un fisier text care contine zece caractere
reprezentand spatii. In mod normal, acesta ar necesita zece biti de
memorie pentru a fi stocati.

Totusi, un program care arhiveaza fisiere vainlocui caracterele de spatiu
printr-un caracter special reprezentand spatiu, urmat de un numar care
reprezinta numarul de spatii inlocuite. In acest caz, cele zece caractere
reprezentand spatiu ar necesita doar doi biti. Aceasta este doar un
exemplu de comprimare - exista multe alte metode in afara de aceasta.

Programe spion

Reprezinta orice software care strange informatii despre utilizator prin
intermediul conexiunii lainternet fara stirea acestuia, de obiceiin scopuri
publicitare. Aplicatiile spyware sunt de obicei primite ca parte ascunsa
a unui program de tip freeware sau shareware, ce poate fi descarcat de
pe Internet; totusi, trebuie stiut ca majoritatea aplicatiilor de tip shareware
si freeware nu contin aplicatii spyware. Odata instalata, aplicatia spyware
monitorizeaza activitatea utilizatorului pe internet si transmite pe ascuns
informatii altei persoane. Aplicatiile spyware pot aduna, de asemenea,
informatii despre adresele e-mail si chiar parole si numere de carduri de
credit.

Asemanarea dintre spyware si 0 amenintare de tip cal troian este faptul
ca utilizatorul instaleaza aplicatia fara voia sa atunci cand instaleaza
altceva. Un mod obisnuit de a deveni victima unei aplicatii spyware este
de a descarca prin retelele peer-to-peer anumite produse de schimb de
fisiere care sunt disponibile astazi.

Pe langa problemele legate de etica si intimitate, aplicatia spyware fura
de la utilizator atat prin folosirea memoriei calculatorului cat si a lungimii
de banda deoarece trimite informatii inapoi la sursa prin intermediul
conexiunii la internet a utilizatorului. Deoarece folosesc memorie si
resurse ale sistemului, aplicatiile spyware pot conduce la blocarea
sistemului sau la instabilitate generala.

Ransomware

Ransomware este un program periculos care incearca sa obtina bani de
la utilizatori prin blocarea sistemelor vulnerabile. CryptoLocker,
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CryptoWall si TeslaWall sunt doar cateva variante care vaneaza sistemele
personale ale utilizatorilor.

Infectia se poate extinde prin accesarea mesajelor spam, descarcarea
atasamentelor e-mail sau instalarea de aplicatii, fara ca utilizator sa afle
ce se intampla pe sistemul sau. Utilizatorii si companiile sunt vizate
zilnic de catre hackerii ransomware.

Retea virtuala privata (VPN)

Este o tehnologie care permite o conexiune directa temporara si criptata
la 0 anumita retea prin intermediul unei retele mai putin sigure. Astfel,
trimiterea si primirea de date este sigura si criptat3, dificil de interceptat
de catre curiosi. O dovada de securitate este autentificarea, care se
poate efectua numai folosind un nume de utilizator si o parola.

Rootkit

Un rootkit este un set de unelte soft ce ofera acces la nivel de
administrator in interiorul unui sistem. Termenul a fost utilizat pentru
prima oara pentru sistemele de operare UNIX si se referea la unelte
recompilate ce furnizau intrusilor drepturi administrative, permitandu-le
sa isi ascunda prezenta astfel incat sa nu poata fi vazuti de catre
administratorii de sistem.

Rolul principal al rootkiturilor este de a ascunde procese, fisiere, loginuri
sijurnale. Acestea pot de asemenea sa intercepteze date de la terminale,
conexiuni la retea sau perifice daca sunt dotate cu softul adecvat.

Rootkiturile nu sunt malitioase prin natura. De exemplu, sistemele si
chiar unele aplicatii ascunde fisiere critice utilizand rootkituri. Totusi,
ele sunt folosite in general pentru a ascunde amenintari sau prezenta
intrusilor in sistem. In combinatie cu amenintarile, rootkiturile constituie
0 mare amenintare pentru securitatea si integritatea sistemului. Acestea
pot monitoriza traficul, crea porti de acces in sistem ("backdoors”), altera
fisiere si jurnale si evita detectia.

Script

Vocabular

Un alt termen pentru fisiere macro sau de tip "bat", un script reprezinta
o lista de comenzi care pot fi executate fara interventia utilizatorului.

329



Bitdefender Family Pack

Spam

Termen ce acopera intreaga gama a mesajelor electronice nesolicitate
(junk). In general, acestea sunt cunoscute sub numele de mesaje
electronice nesolicitate.

TCP/IP

Transmission Control Protocol/Internet Protocol - Un set de protocoale
de retea folosite in mod larg in domeniul internet si care asigura
comunicarea intre retelele de calculatoare interconectate avand
arhitecturi hardware si sisteme de operare diferite. TCP/IP include
standarde referitoare la realizarea comunicarii intre calculatoare cat si
conventii folosite in conectarea retelelor si rutarii traficului.

Troian

Este un program distructiv care este mascat sub forma unei aplicatii
benigne. Spre deosebire de programele malitioase si viermi, troienii nu
se multiplica, dar pot fi la fel de distructivi. Unul dintre cele mai mascate
tipuri de amenintari de tip cal troian este un program care pretinde ca
elimina amenintarile de pe calculatorul tau, insa, in loc de aceasta,
introduce amenintari pe calculatorul tau.

Termenul provine de la o poveste din opera "lliada” lui Homer, in care
grecii ofera dusmanilor lor, troienii, in semn de pace un cal gigantic de
lemn. Dar dupa ce troienii aduc acest cal in interiorul orasului lor, din
interiorul calului ies o multime de soldati greci, care deschid portile
cetatii, permitandu-le celorlalti soldati greci sa patrunda in oras si sa
captureze Troia.

Vierme

Reprezinta un program care se autopropaga in interiorul unei retele,
reproducandu-se pe masura ce se raspandeste. Nu se poate atasa la
alte programe.

Virus de boot

Vocabular

Reprezinta o amenintare care infecteaza sectorul de boot al unui disc
fix sau al unei dischete. Orice incercare de a face boot de pe o discheta
infectata cu un virus de boot va determina amenintarea sa devina activa
in memorie. Din acest moment de fiecare data cand veti realiza boot-area
sistemului, amenintarea va deveni activa in memorie.
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Virus de macro
Un tip de amenintare informatica este aceea inclusa ca macro intr-un
document. Multe aplicatii cum ar fi de exemplu Microsoft Word si Excel
suporta limbaje macro puternice.

Aceste limbaje permit incapsularea de macro-uriin documente si executa
aceste macro-uri de fiecare data cand este deschis documentul.

Virus polimorf
0 amenintare care isi schimba forma cu fiecare fisier pe careil infecteaza.
Din cauza ca nu au un tipar binar consistent, astfel de amenintari sunt
greu de identificat.

Vocabular 331
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