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Bitdefender Mobile Security

1. FUNCTII DE PROTECTIE

Bitdefender Mobile Security iti protejeaza dispozitivul Android cu ajutorul
urmatoarelor caracteristici:

e Scanare malware

e Protectie web

e VPN

e Antifurt, care include:
e Localizare de la distanta
e Blocare dispozitiv de la distanta
e Stergere dispozitiv de la distanta
e Alerte de la distanta

e Confidentialitate cont

e Blocare Aplicatii

e Rapoarte

e WearON

Puteti utiliza gratis functiile produsului timp de 14 zile. Dupa expirarea
perioadei de valabilitate, este necesar sa achizitionezi versiunea completa
pentru a va proteja dispozitivul mobil.

Functii de protectie 1
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2. INTRODUCERE

Cerinte dispozitiv

Bitdefender Mobile Security este compatibil cu orice dispozitiv cu sistem de
operare Android 4.1 sau mai recent. Este necesara o conexiune activa la
internet pentru scanarea in-the-cloud a programelor periculoase.

Instalarea Bitdefender Mobile Security
¢ Din Bitdefender Central
e Pe Android

1.
2.
3.

Mergeti la: https://central.bitdefender.com.
Conecteaza-te la contul tauBitdefender.

Atinge B din coltul din stanga sus al ecranului si apoi selecteaza
Dispozitivele mele.

. Selecteaza INSTALARE PROTECTIE si apoi Protejeaza acest

dispozitiv.

. Selecteaza detinatorul dispozitivului. Daca dispozitivul apartine altei

persoane, atinge butonul corespunzator.

. Veifiredirectionat catre aplicatia Google Play. in ecranul Google Play,

selecteaza optiunea de instalare.

e Pentru Windows, macOS, i0S

1

Introducere

. Mergeti la: https://central.bitdefender.com.
2.
3.

Conecteaza-te la contul tauBitdefender.

Apasa pe B din coltul din stanga sus al ecranului si apoi selecteaza
Dispozitivele mele.

. Apasa pe INSTALARE PROTECTIE si apoi pe Protejeaza alte
dispozitive.
. Selecteaza detinatorul dispozitivului. Daca dispozitivul apartine altei

persoane, apasa pe butonul corespunzator.

. Selecteaza TRIMITE LINKUL PENTRU DESCARCARE.


https://central.bitdefender.com
https://central.bitdefender.com
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7. Introdu o adresa de e-mail in campul corespunzator si apasa pe
TRIMITE E-MAIL. Retine ca linkul pentru descarcare generat este
valabil doar timp de 24 de ore. Daca linkul expir3, trebuie sa generezi
unul nou urmand aceeasi pasi.

8. Pe dispozitivul pe care doresti sa instalezi Bitdefender, acceseaza
contul de e-mail introdus si apoi apasa pe butonul de descarcare
corespunzator.

e Din Google Play
Cauta Bitdefender Mobile Security pentru a gasi si instala aplicatia.

Alternativ, scanati codul QR:

Inainte de a trece prin pasii de validare, este necesar sa accepti Contractul
de Abonament. Rezerva-{i cateva momente pentru a citi Contractul de
abonament intrucat acesta contine termenii si conditiile potrivit carora poti
utiliza Bitdefender Mobile Security.

Apasa CONTINUA pentru a trece la fereastra urmétoare.

Conecteaza-te la contul tau Bitdefender

Pentru a utiliza Bitdefender Mobile Security, trebuie sa iti conectezi
dispozitivul la un cont Bitdefender, Facebook, Google, Microsoft sau Apple,
autentificandu-te in cont din aplicatie. Prima data cand deschizi aplicatia, ti
se va solicita sa te conectezi la un cont.

Daca ai instalat Bitdefender Mobile Security din contul tauBitdefender,
aplicatia va incerca sa se conecteze automat la contul respectiv.

Pentru a lega dispozitivul la contul Bitdefender:
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1. Introdu adresa de e-mail si parola asociate contului tau Bitdefender in
campurile corespunzatoare. Daca nu ai un cont Bitdefender si doresti sa
iti creezi unul, selecteaza link-ul corespunzator.

2. Atinge AUTENTIFICARE.

Pentru a te conecta cu un cont de Facebook, Google sau Microsoft,
selecteaza serviciul dorit din sectiunea Sau conecteaza-te cu. Vei fi automat
redirectionat catre pagina de conectare a serviciului selectat. Urmeaza
instructiunile pentru a-ti asocia contul cu Bitdefender Mobile Security.

Nota

Bitdefender nu are acces la informatii confidentiale, precum parola contului
pe care te autentifici de obicei sau datele personale ale prietenilor si
contactelor.

Configurare protectie

Odata ce te-ai conectat cu succes la aplicatie, se va afisa fereastra
Configurare protectie. Pentru a-ti proteja dispozitivul, iti recomandam sa
urmezi acesti pasi:

e Stare abonament. Pentru a beneficia de protectia Bitdefender Mobile
Security, este necesar sa activati produsul cu ajutorul abonamentului, care
prevede cat timp puteti utiliza produsul. Imediat ce expira, aplicatia nu
mai functioneaza si nu va mai protejeaza dispozitivul.

Daca ai un cod de activare, apasa AM UN COD, apoi apasa ACTIVARE.

Daca te-ai autentificat cu un cont Bitdefender nou si nu ai un cod de
activare, poti utiliza produsul timp de 14 zile, gratuit.

e Protectie web. Daca dispozitivul tdu necesita activarea serviciului
Accesibilitate in vederea activarii Protectiei web, selecteaza ACTIVARE.
Vei fi redirectionat catre meniul Accesibilitate. Selecteaza Bitdefender
Mobile Security si activeaza optiunea corespunzatoare.

e Scanare malware. Executa o singura scanare pentru a te asigura ca
dispozitivul tau nu contine amenintari. Pentru a porni procesul de scanare,
selecteaza SCANEAZA ACUM.

Imediat ceincepe procesul de scanare, se afiseaza panoul de control. Aici,
poti vedea starea de securitate a dispozitivului tau.
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Panou de bord

Atinge pictograma Bitdefender Mobile Security din lista de aplicatii a
dispozitivului tau pentru a deschide interfata aplicatiei.

Panoul de control ofera informatii despre starea de securitate a dispozitivului
tau si, prin intermediul functiei Autopilot, te ajuta sa imbunatatesti securitatea
dispozitivului tau oferindu-ti recomandari cu privire la caracteristicile
disponibile.

Panoul de stare din partea de sus a ferestrei te informeaza cu privire la starea
de securitate a dispozitivului tau folosind mesaje explicite si culori sugestive.
Daca Bitdefender Mobile Security nu prezinta avertismente, panoul de stare
este verde. Atunci cand a fost detectata o problema de securitate, culoarea
panoului de stare devine rosie.

Pentru a-ti oferi operare eficienta si protectie sporita in timp ce intreprinzi
anumite activitati, Bitdefender Autopilot va actiona ca asistentul tau personal
in materie de securitate. In functie de activitatea pe care o intreprinzi,
Bitdefender Autopilot va genera recomandari contextuale in functie de
utilizarea dispozitivului si nevoile tale. Acest lucru te va ajuta sa descoperi
si sa beneficiezi de avantajele oferite de caracteristicile incluse in aplicatia
Bitdefender Mobile Security.

De fiecare data cand un anumit proces este in curs de desfasurare sau o
functie necesita raspunsul dumneavoastra, pe Panoul de bord se afiseaza
un card cu mai multe informatii si actiuni posibile.

Poti accesa functiile Bitdefender Mobile Security si poti naviga cu usurinta
din bara de navigare din partea de jos:

Scanare malware
Iti permite pornirea unei scanari la cerere si activarea scanarii
dispozitivelor de stocare. Pentru mai multe informatii, consultati capitolul
~Scanare malware” (p. 7).

Protectie web
Asigura o experienta de navigare sigura informandu-te cu privire la
paginile web potential periculoase. Pentru mai multe informatii, consultati
capitolul ,Protectie web" (p. 10).
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VPN
Cripteaza comunicatiile prin internet, ajutandu-te sa-ti pastrezi
confidentialitatea indiferent de reteaua la care esti conectat. Pentru mai
multe informatii, consultati capitolul ,VPN" (p. 12).

Antifurt
Iti permite s& activezi si sa dezactivezi caracteristicile Anti-Theft, precum
si sa configurezi setarile acestei functii. Pentru mai multe informatii,
consultati capitolul ,Functii Antifurt” (p. 15).

Confidentialitate cont
Verifica daca s-au produs scurgeri de informatii din conturile tale online.
Pentru mai multe informatii, consultati capitolul ,Confidentialitate cont”

(p. 19).

Blocare Aplicatii
Iti permite sa protejezi aplicatiile instalate prin setarea unui cod de acces
PIN. Pentru mai multe informatii, consultati capitolul ,Blocare Aplicatii”

(p. 21).

Rapoarte
Pastreaza un jurnal al tuturor actiunilor importante, modificarilor de stare
si al altor mesaje critice legate de activitatea dispozitivului. Pentru mai
multe informatii, consultati capitolul ,Rapoarte” (p. 26).

WearON
Comunica cu smartwatch pentru a te ajuta sa iti gasesti telefonul daca
il ratacesti sau uiti unde l-ai lasat. Pentru mai multe informatii, consultati
capitolul ,WearON" (p. 27).
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3. SCANARE MALWARE

Bitdefender iti protejeaza dispozitivul si datele impotriva aplicatiilor rau
intentionate, utilizand scanarea la instalare si scanarea la cerere.

Interfata Scanare malware ofera o lista cu toate tipurile de amenintari pe
care Bitdefender le cauta, alaturi de definitiile acestora. Tot ce trebuie sa
faci este sa selectezi fiecare amenintare pentru a vizualiza definitia aferenta.

Nota

Asigura-te ca dispozitivul tdu mobil este conectat la internet. Daca dispozitivul
nu este conectat la internet, procesul de scanare nu va porni.
e Scanare la instalare

Ori de céate ori instalezi o aplicatie, Bitdefender Mobile Security o scaneaza
automat folosind tehnologia in cloud. Acelasi proces de scanare este
initiat la fiecare actualizare a aplicatiilor instalate.

Daca aplicatia este depistata a fi rau intentionata, va aparea o alerta care
va va solicita dezinstalarea acesteia. Atinge Dezinstalare pentru a merge
la ecranul de dezinstalare a aplicatiei respective.

e Scanare la cerere

Oricand doresti sa te asiguri ca aplicatiile instalate pe dispozitivul tau sunt
sigure in utilizare, poti initia o scanare la cerere.

Pentru a porni o scanare la cerere:

1. Apasa pe @ Scanare malware din bara de navigare din partea de jos.
2. Atinge INITIERE SCANARE.

Nota

Sunt necesare permisiuni suplimentare pentru Android 6 in legatura cu
functia de Scanare malware. Dupa ce atingeti butonul INITIERE
SCANARE, selectati Permiteti pentru urmatoarele:

e Permiti ca Antivirus sa efectueze si sa gestioneze apelurile telefonice?

e Permiti ca Antivirus sa acceseze fotografii, fisiere media si fisiere
stocate pe dispozitivul dumneavoastra?

Este afisata evolutia scanarii si poti opri procesul in orice moment.

Scanare malware 7
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Dispozitivul tau este curat
Ultima scanare: acum 16 minute. Nu a fost identificatd

nicio problema

Verificdm aplicatiile tale pentru detectarea

¥ Malware v
(§) Ransomware v
2 pua v

ﬂ Scanarea cardului de memorie este PORNITA

o @ © 9 .

Scanare malware

Scanare programe periculoase

in mod implicit, Bitdefender Mobile Security va scana spatiile de stocare
interna ale dispozitivului tiu, inclusiv orice carteld SD instalata. In acest
fel, orice aplicatii periculoase ce se pot afla pe cartela pot fi detectate
inainte de a produce pagube.

Pentru a dezactiva setarea Scanare dispozitive de stocare:
&
1. Apasa ** Mai mult din bara de navigare din partea de jos.

2. Apasa 3 Setari.

3. Dezactiveaza selectorul Scanare dispozitive de stocare din sectiunea
Scanare malware.

Daca este detectata orice aplicatie rau intentionata, informatiile referitoare
la aceasta vor fi afisate si o poti sterge apasand butonul DEZINSTALARE.

Scanare malware 8
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Sectiunea Scanare malware afiseaza starea dispozitivului dumneavoastra.
Cand dispozitivul este in siguranta, sectiunea este evidentiata cu verde. Cand
este necesara o scanare a dispozitivului sau exista vreo actiune care necesita
raspunsul dumneavoastra, sectiunea este evidentiata cu rosu.

Daca folosesti versiunea de Android 7.1 sau o versiune mai recenta, poti
accesa o scurtatura la functia de Scanare malware astfel incat sa poti
executa scanarile mai rapid, fara a deschide interfata Bitdefender Mobile
Security. Pentru a face acest lucru, apasa si mentine apasata pictograma
Bitdefender din ecranul principal sau bara de aplicatii, apoi selecteaza

pictograma @

Scanare malware 9
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4. PROTECTIE WEB

Folosind serviciile in cloud ale Bitdefender, Protectia web verifica paginile
web pe care le accesezi din browserul implicit Android, Google Chrome,
Firefox, Opera, Opera Mini, Edge, Samsung Internet sau Dolphin. Lista
completa de browsere compatibile este disponibila in sectiunea Protectie
web.

Nota

Sunt necesare permisiuni suplimentare pentru Android 6 in legatura cu functia
Securitate web.

Permite inregistrarea ca serviciu Accesibilitate si atinge PORNIRE atunci cand
ti se solicita acest lucru. Atinge Antivirus si activeaza butonul, apoi confirma
ca esti de acord cu permisiunea dispozitivului tau.

De fiecare data cand accesezi un site bancar, Protectia Web Bitdefender
este setata sa te notifice sa utilizezi Bitdefender VPN. Notificarea apare in
bara de stare. Iti recomandam sa utilizezi Bitdefender VPN in timp ce esti
inregistrat in contul tau bancar astfel incat sa fii protejat de posibilele
incalcari ale securitatii.

Pentru a dezactiva notificarea Protectie Web:

1. Apasa ** Mai mult din bara de navigare din partea de jos.

2. Apasa o2 Setari.
3. Dezactiveaza comutatorul corespunzator din zona Protectie Web.

Protectie web 10
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Functia Protectie web este activa

Esti protejat impotriva paginilor periculoase
DEZACTIVARE

Browsere protejate

Utilizeaza oricare dintre aceste browsere pentru a fi in
sigurantd

Chrome
Instalat

a Dolphin
a' Firefox

9 ® 9 -

Protectie web

DESCHIDE

Protectie web
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5. VPN

VPN

Cu Bitdefender VPN isi mentii confidentialitatea datelor atunci cand te
conectezi la retele wireless nesecurizate in aeroporturi, mall-uri, cafenele
sau hoteluri. In acest fel, pot fi evitate situatiile nefericite cum ar fi furtul de
date personale sau tentativele de a face IP-ul tau accesibil de catre hackeri.

VPN actioneaza ca un tunel intre dispozitivul tau si reteaua la care te
conectezi, securizandu-ti conexiunea, criptandu-ti datele prin criptare la nivel
de banca si ascunzandu-ti adresa IP oriunde te-ai afla. Traficul tau este
redirectionat printr-un server separat, astfel incat dispozitivul tau devine
aproape imposibil de identificat prin miriadele de alte dispozitive care
utilizeaza serviciile noastre. Mai mult decat atat, in timp ce esti conectat la
internet prin intermediul Bitdefender VPN, poti accesa continut care in mod
normal este restrictionat in anumite zone.

Nota

Unele tari practica cenzura online, prin urmare utilizarea aplicatiilor VPN pe
teritoriul lor este interzisa prin lege. Pentru a evita consecintele legale, este
posibil sa apara un mesaj de avertizare atunci cand incerci sa utilizezi
caracteristica Bitdefender VPN pentru prima data. Prin continuarea utilizarii
acestei caracteristici, confirmi ca iti sunt cunoscute reglementarile aplicabile
din tara respectiva si riscurile la care ai putea fi expus.

Exista doua modalitati de a activa sau dezactiva Bitdefender VPN:

e Apasa CONECTARE in cardul VPN din Panoul de bord.
Se afiseaza starea functiei Bitdefender VPN.

e Apasa 9 VPN din partea de jos a barei de navigare si apoi apasa
CONECTARE.

Selecteaza CONECTARE de fiecare data cand doresti sa fii protejat atunci
cand te conectezi la retele wireless nesecurizate.

Selecteaza DECONECTARE atunci cand vrei sa dezactivezi conexiunea.

Nota

Cand pornesti pentru prima data VPN-ul ti se cere sa permiti Bitdefender sa
configureze o conexiune VPN care sa monitorizeze traficul pe retea. Apasa
OK pentru a continua.
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Daca folosesti versiunea de Android 7.1 sau o versiune mai recenta, poti
accesa o scurtatura la Bitdefender VPN fara a deschide interfata Bitdefender
Mobile Security. Pentru a face acest lucru, apasa si mentine apasata
pictograma Bitdefender din ecranul principal sau bara de aplicatii, apoi

selecteaza pictograma @

Pentru a economisi bateria, iti recomandam sa opresti functia VPN atunci
cand nu ai nevoie de ea.

Daca ai un abonament premium si doresti sa te conectezi la un anumit server,
apasa Locatie Server din functia VPN si apoi selecteaza locatia dorita. Pentru
detalii referitoare la abonamentele VPN, acceseaza ,Abonamente” (p. 14).

@

VPN este OPRIT

Securizeaza-{i conexiunea

CONECTARE

MB
200.0 ®
Automat
Locatie server

>
trafic ramas
din 200MB / zi

v @ © 9

VPN

VPN

Setari VPN

Pentru o configurare avansata a VPN-ului tau:

VPN 13
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1. Apasa ** Mai mult din bara de navigare din partea de jos.

2. Apasa 2 Setari.
in zona VPN, poti configura urmatoarele optiuni:

e Accesrapid VPN -in bara de stare a dispozitivului tau va aparea o notificare
care iti permite sa pornesti rapid VPN-ul.

e Avertizare retea Wi-Fi publica - de fiecare data cand te conectezila o retea
Wi-Fi publica, esti notificat in bara de stare a dispozitivului tau sa folosesti
VPN.

Abonamente

VPN

Bitdefender VPN ofera o cota de trafic zilnica de 200 MB pe dispozitiv pentru
a-ti securiza conexiunea oricand ai nevoie, conectandu-te automat la locatia
optima a serverului.

Pentru a obtine trafic nelimitat si acces nerestrictionat la continutul din
intreaga lume alegand o locatie de serverin functie de preferinte, efectueaza
upgrade la versiunea Premium.

Poti face oricand upgrade la vesiunea Bitdefender Premium VPN atingand
butonul ACTIVEAZA PREMIUM disponibil in Panoul de bord sau Activeaza
versiune Premium din fereastra VPN.

Abonamentul Bitdefender Premium VPN este independent de abonamentul
Bitdefender Mobile Security, ceea ce inseamna cail vei putea folosi pe toata
durata de valabilitate, indiferent de starea abonamentului securitatii tale. in
cazul in care abonamentul Bitdefender Premium VPN expira, dar exista in
continuare un abonament activ pentru Bitdefender Mobile Security, vei reveni
la planul gratuit.

Bitdefender VPN este un produs pentru toate platformele, disponibil in cadrul
produselor Bitdefender compatibile cu Windows, macOS, Android si i0S.
Odata ce faci upgrade la planul Premium, iti vei putea folosi abonamentul
pentru toate produsele, cu conditia sa te conectezi cu acelasi cont
Bitdefender.
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6. FUNCTII ANTIFURT

Bitdefender va permite sa localizati dispozitivul si sa preveniti accesul
neautorizat la datele dvs.

Tot ce trebuie sa faceti este sa activati functia Antifurt pe dispozitiv si, apoi,
cand este cazul, veti putea accesa Bitdefender Central de pe orice browser,
de oriunde.

Nota

Interfata Anti-furt include si un link catre aplicatia noastra Bitdefender Central
in Google Play Store. Poti folosi acest link pentru a descarca aplicatia, in cazul
in care nu ai facut deja acest lucru.

Bitdefender Mobile Security ofera urmatoarele caracteristici Anti-Theft:

Localizare de la distanta
Vizualizati locatia curenta a dispozitivului dumneavoastra pe Google
Maps. Locatia este actualizata la fiecare 5 secunde, asadar il puteti
localiza daca este in miscare.

Precizia locatiei depinde de cum poate Bitdefender sa o stabileasca:

e Daca functia GPS este activata pe dispozitiv, locatia sa poate fi indicata
Cu precizie pe o raza de cativa metri atata timp cat se afla in raza
satelitilor GPS (mai exact, nu intr-o cladire).

e Dacadispozitivul este inauntru, locatia sa poate fi stabilita la intervale
de zeci de metri daca functia Wi-Fi este activata si exista pe raza sa
retele wireless.

e Altfel, locatia va fi stabilita utilizadnd numai informatiile retelei mobile,
care nu poate oferi o precizie mai mare de cateva sute de metri.

Blocare de la distanta
Blocheaza ecranul dispozitivului tau si seteaza un cod PIN numeric
pentru deblocarea acestuia.

Stergere de la distanta
Sterge toate datele tale personale de pe dispozitivul tau instrainat.

Expedierea unei alerte pe dispozitiv (Alarma)
Expediaza de la distanta un mesaj care va fi afisat pe ecranul
dispozitivului sau declansati un sunet puternic care sa fie redat in
difuzorul telefonului.

Functii Antifurt 15
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Daca pierzi dispozitivul, poti informa persoana care il gaseste cum ti-l
poate returna prin afisarea unui mesaj pe ecranul dispozitivului.

Daca ai ratacit dispozitivul si se poate sa nu fie foarte departe de tine
(de exemplu, undeva in casa sau in birou), ce metoda ar fi mai buna
pentru a-l gasi decat ca dispozitivul sa emita un sunet puternic? Sunetul
va fi redat chiar si cand dispozitivul se afla in modul silentios.

Activarea functiei Antifurt

Pentru a activa functiile Antifurt, urmeaza procesul de configurare din cardul
Antifurt disponibil in Panoul de bord.

Alternativ, puteti activa functia Antifurt urmand pasii de mai jos:
1. Apasa ** Mai mult din bara de navigare din partea de jos.

. Atinge @ Antifurt.
. Atinge PORNIRE.

. Se va lansa urmatoarea procedura, care te va ajuta sa activezi aceasta
functie:

A WON

Nota

Sunt necesare permisiuni suplimentare pentru Android 6 in legatura cu
functia Antifurt. Pentru activare, urmati pasii de mai jos:

a. Atingeti Activare Antifurt, apoi atingeti PORNIRE.
b. Permite permisiuni pentru Antivirus sa acceseze locatia dispozitivului
tau
a. Acorda drepturi de administrator

Aceste drepturi sunt esentiale pentru operarea modulului Antifurt si
este obligatoriu sa fie acordate pentru a putea continua.

b. Configureaza PIN-ul pentru aplicatie

Pentru aimpiedica accesul neautorizat la dispozitivul tau, este necesara
configurarea unui cod PIN. La fiecare accesare a dispozitivului tau,
este necesar sa se introduca maiintai acest PIN. Ca solutie alternativa,
pe dispozitivele care accepta autentificarea prin intermediul amprentei
digitale, se poate utiliza confirmarea pe baza de amprenta digitala in
locul codului PIN configurat.
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Acelasi cod PIN este utilizat si de App Lock pentru protejarea aplicatiilor
instalate.

. Activeaza Fotografiere

De fiecare data cand cineva va incerca sa iti deblocheze dispozitivul
fara succes, in timp ce functia Instantanee este activata, Bitdefender
ii va face o fotografie.

Mai exact, de fiecare data cand se introduce gresit, de trei ori
consecutiv, codul PIN, parola, sau confirmarea pe baza de amprent3,
care au fost setate de tine pentru a-ti proteja dispozitivul, se va realiza
o fotografie cu camera secundara. Fotografia este salvata impreuna
cu amprenta temporala si motivul acesteia, putand fi accesata atunci
cand deschizi Bitdefender Mobile Security si selectezi modulul Anti-furt.
Ca solutie alternativa, poti vizualiza fotografia respectiva din contul
tau Bitdefender:

i. Mergeti la: https://central.bitdefender.com.
ii. Conecteaza-te la contul personal.

iii. Atinge B din coltul din stanga sus al ecranului si apoi selecteaza
Dispozitivele mele.

iv. Selecteaza dispozitivul tau Android si apoi fila Anti-furt.

v. Selecteazd - din dreptul optiunii Accesare instantanee pentru a
vizualiza cele mai recente fotografii realizate.

Sunt salvate doar cele mai recente doua fotografii.

Odata ce functia Anti-Theft este activata, poti activa sau dezactiva comenzile
Control web individual din fereastra Anti-Furt prin atingerea optiunilor
corespunzatoare.

Folosirea functiilor Anti-Theft din Bitdefender Central

Nota

Toate functiile Antifurt solicita ca optiunea Date de fundal sa fie activa in
setarile Utilizare date ale dispozitivului tau.

Pentru a accesa caracteristicile Antifurt din contul Bitdefender:

1. Accesati Bitdefender Central.
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2. Atinge B din coltul din stanga sus al ecranului si apoi selecteaza
Dispozitivele mele.

3. in fereastra DISPOZITIVELE MELE, selectati cardul dispozitivului dorit.
4. Selecteaza sectiunea Antifurt.

5. In partea de jos a ferestrei, atinge " si apoi butonul corespunzator functiei
pe care doresti sa o utilizezi:

Localizare - afiseaza locatia dispozitivului tau pe Google Maps.

Alerta - scrie un mesaj care va fi afisat pe ecranul dispozitivului tau
si/sau seteaza dispozitivul sa emita un sunet de alarma.

Blocare - blocheaza dispozitivul si seteaza un cod PIN de deblocare.

Stergere - sterge toate datele de pe dispozitivul tau.

Important
Dupa ce stergi un dispozitiv, este oprita functionarea tuturor functiilor
Anti-Theft.
Afiseaza IP - afiseaza ultima adresa IP a dispozitivului selectat.
Setari Antifurt
Daca doresti sa activezi sau sa dezactivezi comenzile la distanta:

1. Apasa *» Mai mult din bara de navigare din partea de jos.

2. Atinge @ Antifurt.

3. Activeaza sau dezactiveaza optiunile dorite.
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7. CONFIDENTIALITATE CONT

Functia Confidentialitate cont Bitdefender detecteaza daca s-au produs
scurgeri de informatii din conturile pe care le folosesti pentru a efectua plati
si cumparaturi online sau pentru a te conecta la diverse aplicatii sau site-uri
web. Datele care ar putea fi stocate intr-un cont includ parole, date privind
cardurile de credit sau informatii privind contul bancar si, daca acestea nu
sunt securizate in mod corespunzator, se poate produce un furt de identitate
sau o incalcare a confidentialitatii.

Starea de confidentialitate a unui cont este afisata imediat dupa validare.

Reverificarile automate sunt setate sa ruleze in fundal, insa se pot efectua,
de asemenea, scanari manuale zilnic.

Se vor afisa notificari de fiecare data cand se descopera noi scurgeri de
informatii care implica oricare dintre conturile de e-mail validate.

Pentru a incepe sa-ti pastrezi in siguranta datele personale:
1. Apasa ** Mai mult din bara de navigare din partea de jos.

2. Apasa © Confidentialitate cont.
3. Apasa PORNESTE.

4. Adresa de e-mail utilizata pentru a-ti crea contul Bitdefender va fi afisata
si adaugata automat pe lista de conturi monitorizate.

5. Pentru a adduga un cont nou, apasa pe ADAUGARE CONT din fereastra
Confidentialitate cont si apoi introdu adresa de e-mail.

Apasa ADAUGARE pentru a continua.

Bitdefender trebuie sa valideze acest cont inainte de a afisa informatii
private. Prin urmare, se va trimite un e-mail continand un cod de validare
catre adresa de e-mail furnizata.

Verifica-ti inbox-ul si apoi introdu codul primit in sectiunea Confidentialitate
cont a aplicatiei. Daca nu gasesti e-mail-ul de validare in Inbox, verifica
directorul Spam.

Se afiseaza starea de confidentialitate a contului validat.

Daca se identifica scurgeri de informatii pe oricare dintre conturile tale, iti
recomandam sa modifici parola acestora cat mai curand posibil. Pentru a
crea o parola puternica si sigura, ia in considerare aceste sfaturi:
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e Foloseste cel putin opt caractere.
e Include litere mari si mici.
e Adauga cel putin un numar sau simbol, precum #, @, % sau .

Dupa securizarea unui cont care a fost implicat intr-o scurgere de informatii,
poti confirma modificarile marcand incalcarile identificate ca fiind
Rezolvat(e). Pentru a face acest lucru:

1. Apasa ** Mai mult din bara de navigare din partea de jos.

2. Apasa © Confidentialitate cont.

3. Selecteaza contul pe care tocmai l-ai securizat.

4. Apasa pe incalcarea fata de care ti-ai securizat contul.

5. Apasa REZOLVAT pentru a confirma securizarea contului.

Dupa ce toate incalcarile de securitate sunt marcate ca fiind Rezolvate,
contul nu va mai aparea ca fiind implicat intr-o incalcare de securitate, cel
putin pana cand nu se detecteaza o noua incalcare de securitate.

Pentru a dezactiva optiunea de notificare la fiecare scanare automata:
1. Apasa ** Mai mult din bara de navigare din partea de jos.

2. Apasa 2 Setari.
3. Dezactiveaza butonul corespunzator din zona Confidentialitate cont.
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8. BLOCARE APLICATII

Aplicatiile instalate, cum ar fi e-mail, fotografii sau mesaje, pot contine date
personale pe care doresti sa le mentii confidentiale prin restrictionarea
selectiva a accesului la acestea.

Functia de Blocare aplicatii te ajuta sa blochezi accesul nedorit la aplicatii
prin setarea unui cod de acces PIN. Codul PIN pe care il configurezi trebuie
sa aiba cel putin 4 cifre, insa nu mai mult de 8, si va trebui sa il introduci de
fiecare data cand accesezi aplicatiile restrictionate selectate.

Alternativ, pe dispozitivele compatibile cu autentificarea prin amprenta, se
poate utiliza aceasta modalitate de confirmare in locul codului PIN configurat.

Activarea App Lock

Pentru a restrictiona accesul la aplicatiile selectate, configurati functia
Blocare aplicatii din cardul afisat in Panoul de bord dupa activarea functie
Antifurt.

Alternativ, poti activa functia Blocare aplicatii urmand pasii de mai jos:
1. Apasa ** Mai mult din bara de navigare din partea de jos.

. Apasa Blocare aplicatii.

. Atinge PORNIRE.

. Permite accesul la datele privind utilizarea pentru Bitdefender Security.
. Permite trimiterea de notificari in timpul utilizarii altor aplicatii.

o g b~ WON

. Revino la aplicatie, configureaza codul de acces si apoi atinge
CONFIGURARE PIN.

Nota

Acest pas este disponibil numai daca nu ai configurat anterior codul PIN
in sectiunea Antifurt.

7. Activeaza optiunea Fotografiere pentru a putea identifica orice intrus care
incearca sa iti acceseze datele.
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Nota

Sunt necesare permisiuni suplimentare pentru Android 6 in legatura cu
functia Instantanee.

Pentru a o activa, permite ca Antivirus sa faca fotografii si sa inregistreze
clipuri video.

8. Selecteaza aplicatiile pe care doresti sa le protejezi:

Introducerea codului PIN sau aplicarea amprentei gresite de cinci ori
consecutiv activeaza o sesiune de intrerupere a functionarii de 30 de secunde.
Astfel, orice incercare de a accesa aplicatiile protejate va fi blocata.

Nota

Acelasi cod PIN este utilizat si de aplicatia Antifurt pentru a te ajuta sa iti
localizezi dispozitivul.

e«
&7

Configureaza PIN-ul pentru aplicatie

Seteaza un cod PIN pentru a preveni accesul
neautorizat la dispozitivul si aplicatiile tale. Este de
asemenea utilizat pentru functia Antifurt.

Introdu codul PIN (4-8 cifre) [

NU ACUM SETARE PIN

Blocare Aplicatii
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Mod de blocare

La prima adaugare a unei aplicatii la sectiunea Blocare aplicatii, apare ecranul
Mod blocare aplicatii. De aici poti alege momentul in care functia Blocare
aplicatii ar trebui sa protejeze aplicatiile instalate pe dispozitivul tau.

Poti selecta una dintre urmatoarele optiuni:

e Solicita deblocare de fiecare data - de fiecare data cand sunt accesate
aplicatiile blocate, va trebui sa utilizezi codul PIN sau amprenta pe care
le-ai setat.

e Pastreaza deblocat pana la oprirea ecranului - vei putea accesa la aplicatiile
pana la oprirea ecranului.

e Blocare dupa 30 de secunde - poti iesi si accesa din nou aplicatiile tale
deblocate in interval de 30 de secunde.

Daca doresti sa modifici setarea selectata:
1. Apasa ** Mai mult din bara de navigare din partea de jos.
2. Apasa 2 Setari.

3. Atinge Solicita deblocare de fiecare data din sectiunea Blocare aplicatii.
4. Alege optiunea dorita.

Setari Blocare Aplicatii

Pentru o configurare avansata a functiei Blocare aplicatii:
1. Apasa ** Mai mult din bara de navigare din partea de jos.

2. Apasa 2 Setari.
in zona Blocare aplicatii, poti configura urmatoarele optiuni:

e Sugestie aplicatii sensibile - vei primi o notificare de blocare de fiecare
data cand instalezi o aplicatie sensibila.

e Solicita deblocare de fiecare data - selecteaza una dintre optiunile de
blocare si deblocare.

e Deblocare inteligenta - pastreaza aplicatiile deblocate cat timp esti
conectat la retele Wi-Fi sigure.
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e Randomizare taste -impiedica citirea codului PIN prin randomizarea pozitiei
cifrelor.

Foto Instant

Cu functia Instantanee Bitdefender iti poti lua prietenii sau rudele pe
nepregatite. Astfel, 1i poti invata sa nu-si mai arunce privirile curioase prin
fisierele tale personale sau aplicatiile pe care le folosesti.

Aceasta caracteristica functioneaza foarte simplu: de fiecare data cand
codul PIN sau amprenta setate pentru a va proteja aplicatiile sunt introduse
gresit de trei ori consecutiv, se realizeaza o fotografie prin camera frontala.
Imaginea este salvata impreuna cu data si ora, precum si motivul realizarii,
si poate fi vizualizata atunci cand deschideti Bitdefender Mobile Security
pentru a accesa caracteristica Blocare aplicatii.

Nota

Aceasta caracteristica este disponibila numai pentru telefoanele prevazute
cu camera frontala.

Pentru a configura Fotografia instant pentru Blocare aplicatii:
1. Apasa ** Mai mult din bara de navigare din partea de jos.

2. Apasa 2 Setari.
3. Activeaza butonul corespunzator din zona Fotografie instant.

Instantaneele facute atunci cand este introdus codul PIN incorect sunt
afisate in fereastra Blocare aplicatii si pot fi vizualizate pe intregul ecran.

Alternativ, acestea pot fi vizualizate in contul Bitdefender:
1. Mergeti la: https://central.bitdefender.com.
2. Conecteaza-te la contul personal.

3. Atinge B din coltul din stanga sus al ecranului si apoi selecteaza
Dispozitivele mele.

4. Selecteaza dispozitivul tau Android si apoi fila Anti-furt.

5. Selecteaza - dindreptul optiunii Accesare instantanee pentru a vizualiza
cele mai recente fotografii realizate.

Sunt salvate doar cele mai recente doua fotografii.
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Pentru a opri incarcarea instantaneelor in contul tau Bitdefender:
1. Apasa ** Mai mult din bara de navigare din partea de jos.

2. Apasa 2 Setari.

3. Dezactiveaza optiunea Incarcare fotografii din sectiunea Fotografie
instant.

Deblocare Inteligenta

0 metoda usoara de a evita ca functia Blocare aplicatii sa iti solicite sa
introduci codul PIN sau amprenta de confirmare pentru aplicatiile protejate
de fiecare data cand le accesezi este de a activa optiunea Deblocare
inteligenta.

Cu functia Deblocare inteligenta poti seta ca fiind sigure retelele Wi-Fi la care
te conectezi de obicei si, atunci cand esti conectat la acestea, setarile functiei
Blocare aplicatii vor fi dezactivate pentru aplicatiile protejate.

Pentru a configura functia Deblocare inteligenta:
1. Apasa ** Mai mult din bara de navigare din partea de jos.
2. Apasa Blocare aplicatii.

3. Apasa butonul \ 4

4. Apasa butonul de langa Deblocare inteligenta in cazul in care aceasta
caracteristica nu este activata.

Valideaza folosind amprenta sau codul PIN.

Prima data cand activezi aceasta caracteristica, va trebui sa activezi
optiunea de utilizare a locatiei. Apasa butonul PERMITE, apoi apasa din
nou PERMITE.

5. Atinge ADAUGA pentru a configura conexiunea Wi-Fi pe care o utilizezila
momentul actual ca fiind sigura.

Daca te razgandesti, poti dezactiva functia si retelele Wi-Fi pe care le-ai setat
ca fiind sigure vor fi tratate ca fiind nesigure.
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9. RAPOARTE

Functia Rapoarte pastreaza un jurnal detaliat al evenimentelor asociate
activitatii de scanare de pe dispozitivul tau.

La fiecare eveniment relevant pentru securitatea dispozitivului tdu un nou
mesaj este inclus in Reports.

Pentru a accesa sectiunea Rapoarte:
1. Apasa ** Mai mult din bara de navigare din partea de jos.

. ry;
2. Atinge # Rapoarte.
in fereastra Rapoarte, sunt disponibile urméatoarele sectiuni:

e RAPOARTE SAPTAMANALE - aici, ai acces la starea de securitate si la
sarcinile efectuate in saptamana curenta si anterioara. Raportul saptamanii
curente este generat in fiecare duminica si vei primi o notificare prin care
esti informat cu privire la disponibilitatea acestuia.

Saptamanal va fi afisata o noua recomandare in aceasta sectiune, astfel,
asigura-te ca revii in mod regulat pentru a exploata la maxim aplicatia.

Pentru a opri primirea notificarilor de fiecare data cand se genereaza un
raport:

1. Apasa *» Mai mult din bara de navigare din partea de jos.

2. Apasa 3 Setari.
3. Dezactiveaza optiunea Notificare raport nou din zona de Rapoarte.

e JURNAL ACTIVITATE - de aici, poti verifica informatiile referitoare la
activitatea aplicatiei Bitdefender Mobile Security, de la instalarea acesteia
pe dispozitivul tau Android.

Pentru a sterge jurnalul de activitate disponibil:
1. Apasa * Mai mult din bara de navigare din partea de jos.

2. Apasa 3 Setari.
3. Atinge Stergere jurnal de activitate si apoi atinge STERGERE.
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10. WEARON

Cu functia WearON Bitdefender, iti poti gasi cu usurintd smartphone-ul,
indiferent daca l-ai lasat la birou intr-o sala de conferinta sau sub o perna
pe canapea. Dispozitivul poate fi gasit chiar daca ai activat modul silentios.

Mentine aceasta functie activata pentru a te asigura ca ai intotdeauna
smartphone-ul laindemana.

Nota

Functia este compatibila cu Android 4.3 si Android Wear.

Activarea WearON

Pentru a folosi WearON, nu trebuie decat sa conectezi smartwatch-ul la
aplicatia Bitdefender Mobile Security si sa activezi functia cu urmatoarea
comanda vocala:

Start:<Where is my phone>

Bitdefender WearON are doua comenzi:
1. Alerta Telefon

WearON

Cu functia Phone Alert iti poti gasi rapid smartphone-ul, ori de cate ori esti
prea departe de el.

Daca ai smartwatch-ul la tine, acesta detecteaza automat aplicatia de pe
telefonul tau si vibreaza atunci cand esti prea departe de telefon si
conexiunea Bluetooth este pierduta.

Pentru a activa aceasta functie, deschide Bitdefender Mobile Security,
atinge Global Settings in meniu si selecteaza butonul corespunzator in
sectiunea WearON.

. Alarma

Gasirea telefonului nu a fost niciodata mai usoara. Ori de cate ori uitati
unde v-ati lasat telefonul, atingeti comanda Scream de pe ceas pentru a

face telefonul sa "tipe”.
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11. DESPRE

Pentru a gasi informatii despre versiunea Bitdefender Mobile Security pe
care ai instalat-o, pentru a accesa si citi Contractul de abonament si Politica
de confidentialitate, precum si pentru a vizualiza Licentele cu sursa deschisa:

L ]
1. Apasa ** Mai mult din bara de navigare din partea de jos.

2. Apasa 2 Setari.
3. Atinge optiunea dorita in sectiunea Despre.
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12. BITDEFENDER CENTRAL

Bitdefender Central este platforma web din care ai acces la functiile si
serviciile online ale produsului si din care poti executa de la distanta sarcini
importante pe dispozitivele pe care este instalat Bitdefender. Te poti conecta
la contul tau Bitdefender de pe orice computer sau dispozitiv mobil conectat
lainternet, accesand https://central.bitdefender.com, sau direct din aplicatia
Bitdefender Central de pe dispozitivele Android si i0S.

Pentru a instala aplicatia Bitdefender Central pe dispozitivele tale:

e Pe Android - cauta Bitdefender Central in Google Play si apoi descarca si
instaleaza aplicatia. Urmeaza pasii necesari pentru finalizarea instalarii.

e Pe iOS - cauta Bitdefender Central in App Store si apoi descarca si
instaleaza aplicatia. Urmeaza pasii necesari pentru finalizarea instalarii.

Dupa autentificare, poti face urmatoarele:

e Descarca si instaleaza Bitdefender pe sistemele de operare Windows,
macO0S, iOS si Android. Produsele disponibile pentru descarcare sunt:

e Bitdefender Mobile Security
e Bitdefender Mobile Security foriOS
e Antivirus Bitdefender pentru Mac
e Linia de produse Windows Bitdefender
e Administreaza si reinnoieste abonamentele Bitdefender.
e Adauga dispozitive noi la reteaua ta si administreaza-le oriunde te-ai afla.

e Protejati-va dispozitivele din retea si datele de pe acestea impotriva furtului
sau a pierderii cu ajutorul functiei Anti-Theft.

Accesarea contului Bitdefender
Exista doua modalitati de accesare a Bitdefender Central
e Din browser-ul web:
1. Deschide un browser web pe orice dispozitiv cu acces la internet.
2. Mergeti la: https://central.bitdefender.com.

3. Conecteaza-te la contul tau cu ajutorul adresei de e-mail si parolei.
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e De pe dispozitivul tau Android sau i0S:
Deschide aplicatia Bitdefender Central pe care ai instalat-o.
Nota

in acest material sunt prezentate optiunile disponibile in platforma web si
instructiunile aferente.

Autentificare in doi pasi

Metoda de autentificare in doi pasi adauga un strat suplimentar de securitate
contului tau Bitdefender, solicitand un cod de autentificare suplimentar pe
langa datele tale de conectare. In acest fel, vei evita ca altcineva sa preia
controlul asupra contului tau si veti tine la distanta atacuri cibernetice precum
keyloggere, atacuri de tip ,brute-force” sau pe baza de dictionar.

Activati autentificarea de tip ,two-factor”

Prin activarea autentificarii in doi pasi, contul tau Bitdefender devine mult
mai sigur. Identitatea ta va fi verificata de fiecare data cand te vei conecta
de la diferite dispozitive pentru a instala unul dintre produsele Bitdefender,
pentru a verifica starea abonamentului tau sau pentru a executa sarcini de
la distanta pe dispozitivele tale.

Pentru a activa autentificarea de tip ,two-factor”:

. Accesati Bitdefender Central.

. Selecteaza pictograma [ din partea din dreapta-sus a ecranului.
. Selecteaza Bitdefender Contul din meniu.

. Selecteaza fila Parola si securitate.

. Selecteaza Autentificare in doi pasi.

. Apasa PORNESTE.

Selecteaza una dintre urmatoarele metode:

O o WN -~

e Aplicatia de autentificare - foloseste o aplicatie de autentificare pentru
a genera un cod de fiecare data cand doresti sa te conectezi la contul
tau Bitdefender.

Daca doresti sa utilizezi o aplicatie de autentificare, dar nu esti sigur
ce sa alegi, iti punem la dispozitie o lista cu aplicatiile de autentificare
pe care le recomandam.
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a. Selecteaza UTILIZEAZA O APLICATIE DE AUTENTIFICARE pentru a
incepe.

b. Pentru a te autentifica pe un dispozitiv cu sistem de operare Android
sau i0S, foloseste dispozitivul tau pentru a scana codul QR.

Pentru a te autentifica pe un laptop sau computer, poti adauga
manual codul afisat.

Apasa Continua.

c. Introdu codul furnizat de aplicatie sau cel afisat la pasul anterior,
apoi selecteaza ACTIVARE.

e E-mail - de fiecare data cand te conectezi la contul tau Bitdefender, se
va trimite un cod de verificare catre casuta ta de e-mail. Verifica-ti contul
de e-mail si apoi introdu codul pe care l-ai primit.

a. Selecteaza UTILIZEAZA ADRESA DE E-MAIL pentru a incepe.
b. Verifica-ti contul de e-mail si introdu codul furnizat.

Retine ca ai cinci minute la dispozitie pentru a-ti verifica contul de
e-mail si pentru a introduce codul generat. Daca timpul expira, va
trebui sa generezi un nou cod urmand aceiasi pasi.

c. Apasa Activare.

d. Ailadispozitie zece coduri de activare. Poti copia, descarca sau tipari
lista pentru a o utiliza ulterior in cazul in care iti pierzi adresa de
e-mail sau nu te poti conecta. Fiecare cod poate fi utilizat o singura
data.

e. Apasa pe Finalizare.
Daca nu mai doresti sa folosesti Autentificarea in doi pasi:
1. Selecteaza optiunea DEZACTIVEAZA AUTENTIFICAREA iN DOI PASI.
2. Verifica aplicatia sau contul de e-mail si introdu codul primit.

Daca ai optat pentru a primi codul de autentificare prin e-mail, ai cinci
minute la dispozitie pentru a-ti verifica contul de e-mail si pentru a
introduce codul generat. Daca timpul expira, va trebui sa generezi un nou
cod urmand aceiasi pasi.

3. Confirma alegerea.
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Adaugarea dispozitivelor sigure

Pentru a ne asigura ca tu esti singura persoana care poate accesa contul
tau Bitdefender, este posibil sa iti solicitam mai intai un cod de securitate.
Daca doresti sa omiti acest pas de fiecare data cand te conectezi de pe
acelasi dispozitiv, iti recomandam sa il setezi ca dispozitiv sigur.

Pentru a adauga dispozitive marcate ca fiind sigure:

. Accesati Bitdefender Central.

. Selecteaza pictograma [ din partea din dreapta-sus a ecranului.
. Selecteaza Bitdefender Contul din meniu.

. Selecteazi fila Parola si securitate.

. Selecteaza optiunea Dispozitive sigure.
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. Se afiseaza lista cu dispozitivele pe care este instalat Bitdefender.
Selecteaza dispozitivul dorit.

Poti adauga oricat de multe dispozitive doresti, cu conditia ca pe acestea
sa fie instalat Bitdefender si abonamentul tau sa fie valid.

Dispozitivele mele

Zona Dispozitivele mele din contul Bitdefender iti ofera posibilitatea de a
instala, administra si efectua operatiuni de la distanta pe produsul Bitdefender
de pe orice dispozitiv pornit si conectat la internet. Filele dispozitivelor
afiseaza numele dispozitivului, starea protectiei si daca exista riscuri de
securitate ce afecteaza protectia dispozitivelor tale.

Pentru a-ti identifica usor dispozitivele, poti personaliza denumirea acestora:
1. Accesati Bitdefender Central.

2. Atinge B din coltul din stanga sus al ecranului si apoi selecteaza
Dispozitivele mele.

3. Atinge cardul dispozitivului dorit si apoi atinge * din coltul din dreapta
sus al ecranului.
4. Selecteaza Setari.

5. Introdu o noua denumire in campul Denumire dispozitiv si apoi selecteaza
SALVARE.
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Poti crea si aloca un detinator pentru fiecare dintre dispozitivele tale pentru
0 mai buna gestionare a acestora:

1. Accesati Bitdefender Central.

2. Atinge B din coltul din stanga sus al ecranului si apoi selecteaza
Dispozitivele mele.

3. Atinge cardul dispozitivului dorit si apoi atinge * din coltul din dreapta
sus al ecranului.

4. Selecteaza Profil.

5. Atinge Adaugare proprietar si apoi completeaza campurile
corespunzatoare. Personalizeaza-ti profilul adaugand o fotografie si
selectand data nasterii.

6. Atinge ADAUGA pentru a salva profilul.

7. Selecteaza detinatorul dorit din lista Detinator dispozitiv, apoi atinge
ALOCARE.

Pentru mai multe operatiuni ce pot fi efectuate de la distanta si informatii
referitoare la produsul Bitdefender instalat pe un anumit dispozitiv, selectati
cardul dispozitivului dorit.

Dupa ce selectezi cardul dispozitivului, sunt disponibile urmatoarele sectiuni:

e Panou de bord. in aceasta ferestr, poti vizualiza detalii despre dispozitivul
selectat, poti verifica starea de protectie a acestuia, starea aplicatiei
Bitdefender VPN si cate amenintari au fost blocate in ultimele sapte zile.
Starea de protectie poate fi fie verde, atunci cand nu exista probleme care
iti afecteaza dispozitivul, fie galbena, atunci cand dispozitivul necesita o
interventie din partea ta, fie rosie, atunci cand dispozitivul este supus unor
riscuri. Daca exista probleme care afecteaza dispozitivul tau, apasa pe
sageata jos din zona de stare din partea de sus pentru a afla mai multe
detalii. De aici, poti remedia manual problemele care afecteaza securitatea
dispozitivelor tale.

e Protectie. Din aceasta fereastra poti rula de la distanta o operatiune de
Scanare dispozitiv. Efectueaza clic pe butonul SCANARE pentru a initia
procesul. Poti, de asemenea, verifica momentul la care a avut loc ultima
scanare a dispozitivului, fiind, de asemenea, disponibil si un raport al celei
mai recente scanari care contine cele mai importante informatii.
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e Antifurt. In cazul in care nu-ti gasesti telefonul, il poti localiza si lua actiuni
de la distanta cu ajutorul functiei Antifurt. Fa clic pe LOCALIZARE pentru
a aflalocatia dispozitivului. Se va afisa ultima locatie cunoscuta, impreuna
cu ora si data. Pentru mai multe detalii in legatura cu aceasta functie,
consulta ,Functii Antifurt” (p. 15).

Abonamentele mele

Platforma Bitdefender Central iti ofera posibilitatea de a administra cu
usurinta abonamentele detinute pentru toate dispozitivele.

Verifica abonamentele disponibile
Pentru a verifica abonamentele disponibile:
1. Accesati Bitdefender Central.

2. Atinge B din coltul din stanga sus al ecranului si apoi selecteaza
Abonamentele mele.

Aici ai informatii referitoare la disponibilitatea abonamentelor pe care le detii
sila numarul de dispozitive care utilizeaza fiecare dintre aceste abonamente.

Poti adauga dispozitive unui abonament sau il poti reinnoi selectand un card
de abonament.

Adaugare dispozitiv

Daca abonamentul tau acopera mai multe dispozitive, poti adauga un
dispozitiv nou si poti instala Bitdefender Mobile Security pe acesta, potrivit
celor specificate in ,Instalarea Bitdefender Mobile Security” (p. 2).

Renew subscription

in cazul in care din abonamentul tdu mai sunt mai putin de 30 de zile si ai
optat pentru reinnoire automata, poti reinnoi abonamentul manual urméand
pasii de mai jos:

1. Accesati Bitdefender Central.

2. Atinge B din coltul din stanga sus al ecranului si apoi selecteaza
Abonamentele mele.

3. Selecteaza cardul de abonare dorit.

Bitdefender Central 34



Bitdefender Mobile Security

4. Efectueaza clic pe Reinnoire pentru a continua.

Se deschide o pagina web in browser-ul tau, de unde poti reinnoi abonamentul
Bitdefender.
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13. INTREBARI FRECVENTE

De ce are nevoie Bitdefender Mobile Security de o conexiune la internet?

Aplicatia trebuie sa comunice cu serverele Bitdefender pentru a determina
starea de securitate a aplicatiilor scanate si a paginilor web pe care le vizitezi,
precum si pentru a primi comenzi de la contul tau Bitdefender, la folosirea
functiilor Anti-Theft.

Pentru ce are nevoie Bitdefender Mobile Security de fiecare permisiune?
e Acces Internet -> utilizat pentru comunicarea cloud.

e Citire stare si identitate telefon -> utilizata pentru a detecta daca
dispozitivul este conectat la internet si pentru a extrage anumite informatii
despre dispozitiv necesare pentru a crea o identitate unica pentru
comunicarea cu cloud-ulBitdefender.

e Citeste si scrie marcaje in browser -> Modulul Securitate web sterge
siteurile rau intentionate din istoricul tau de navigarea.

e Citire date jurnal -> Bitdefender Mobile Security detecteaza urmele
activitatii programelor periculoase din jurnalele Android.

e Locatia -> Necesara pentru localizare la distanta.
e Camera -> necesar pentru Instantanee.

e Storage -> utilizat pentru a permite functiei de Scanare malware sa verifice
cardul SD.

Cum pot opri trimiterea catre Bitdefender a informatiilor despre aplicatiile
suspecte?

in mod implicit, Bitdefender Mobile Security trimite rapoarte cétre serverele
Bitdefender cu privire la aplicatiile suspecte pe care le instalezi. Aceste
informatii sunt esentiale pentru imbunatatirea detectarii amenintarilor si ne
poate ajuta s iti oferim o experientd mai buna in viitor. In cazul in care
doresti sa nu ne mai trimiti informtii despre aplicatiile suspecte:

1. Apasa ** Mai mult din bara de navigare din partea de jos.

2. Apasa o2 Setari.
3. Dezactiveaza optiunea Detectare in cloud din zona Scanare malware.

Unde pot vedea detalii despre activitatea aplicatiei?
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Bitdefender Mobile Security pastreaza un jurnal al tuturor actiunilor
importante, modificarilor de stare si al altor mesaje critice legate de
activitatea sa. Pentru accesare, vizualizati care este activitatea aplicatiei:

1. Apasa ** Mai mult din bara de navigare din partea de jos.

2. Atinge ] Rapoarte.

in fereastra RAPOARTE SAPTAMANALE poti accesa rapoartele care sunt
generate in fiecare saptamang, iar in fereastra JURNAL ACTIVITATE poti
vizualiza informatii despre activitatea aplicatiei tale Bitdefender.

Am uitat codul PIN pe care I-am configurat pentru protejarea aplicatiei. Ce
fac?

1. Accesati Bitdefender Central.

2. Atinge B din coltul din stanga sus al ecranului si apoi selecteaza
Dispozitivele mele.

3. Atinge cardul dispozitivului dorit si apoi atinge * din coltul din dreapta
sus al ecranului.

4. Selecteaza Setari.

5. Recupereaza codul PIN din campul PIN aplicatie.

Cum pot schimba codul PIN pe care I-am configurat pentru Blocare aplicatii
si Antifurt?

Daca doresti sa modifici codul PIN pe care l-ai configurat pentru Blocare
aplicatii si Antifurt:

1. Apasa *» Mai mult din bara de navigare din partea de jos.

2. Apasa o2 Setari.

3. Atinge COD PIN de Securitate in sectiunea Antifurt.

4. Tasteaza codul PIN actual.

5. Tasteaza noul cod PIN pe care doresti sa il configurezi.
Cum pot dezactiva functia Blocare aplicatii?

Nu exista o optiune de dezactivare a functiei Blocare aplicatii, dar o poti opri
cu usurinta prin debifarea casetelor de langa aplicatiile selectate dupa
introducerea codului PIN sau amprentei de validare configurate.
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Cum pot configura o alta retea wireless ca fiind de incredere?

Mai intai, trebuie sa iti conectezi dispozitivul la reteaua wireless pe care
doresti sa o configurezi ca fiind sigura. Apoi urmeaza pasii de mai jos:

1. Apasa ** Mai mult din bara de navigare din partea de jos.

2. Apasa Blocare aplicatii.

3. Atinge “ din coltul din dreapta sus.

4. Atinge ADAUGARE de 1anga reteaua pe care doresti sa o configurezi ca
fiind sigura.

Cum pot renunta la afisarea fotografiilor realizate de dispozitivele mele?

Pentru a nu mai afisa fotografiile realizate de dispozitivele tale:

1. Accesati Bitdefender Central.

. Atinge (8 din partea superioara dreapta a ecranului.

. Selecteaza Contul meu din meniu.

. Selecteaza tabul Setari.
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. Dezactiveaza optiunea Afiseaza/nu mai afisa fotografiile realizate de
dispozitivele tale.

Cum pot efectua cumparaturi online in siguranta?

Cumparaturile online prezinta riscuri mari atunci cand sunt ignorate anumite
detalii. Pentru a nu deveni victima unei fraude, iti recomandam urmatoarele:

e Pastreaza securitatea ta actualizata.
e Trimite plati online numai daca este asigurata protectia cumparatorului.

e Foloseste un VPN atunci cand te conectezi la internet prin intermediul
unor retele wireless publice sau nesecurizate.

e Atentie la parolele atribuite conturilor tale online. Acestea trebuie sa fie
puternice si sa includa litere mari si mici, numere si simboluri (@, !, %, #,
etc.).

e Asigura-te ca informatiile sunt trimise prin intermediul unor conexiuni
sigure. Extensiile site-urilor online trebuie sa fie HTTPS://, nu HTTP://.

De ce sa folosesc Bitdefender VPN?
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Trebuie sa procedezi cu atentie atunci cand accesezi, descarci sau incarci
continut pe internet. Pentru a te asigura ca ramai in siguranta in timp ce
navighezi pe internet, iti recomandam sa folosesti Bitdefender VPN in
urmatoarele situatii:

e cand doresti sa te conectezi la retele wireless publice

e cand doresti sa accesezi continut care in mod normal este restrictionat
in anumite zone, indiferent daca esti acasa sau in strainatate

e cand doresti sa-ti pastrezi confidentialitatea datelor tale personale (nume
de utilizator, parole, datele cardului de credit etc.)

e cand doresti sa-ti ascunzi adresa IP

Bitdefender VPN va avea un impact negativ asupra nivelului de incarcare a
bateriei dispozitivului meu?

Functia Bitdefender VPN este proiectata pentru a-ti proteja datele personale,
pentru a-ti ascunde adresa IP atunci cand esti conectat la retele wireless
nesecurizate si pentru a-ti permite sa accesezi continut restrictionat in
anumite tari. Pentru a evita consumarea inutila a bateriei, iti recomandam
sa folosesti functia VPN numai atunci cand ai nevoie de ea si sa te
deconectezi atunci cand esti offline.

De ce este redusa viteza de navigare pe internet atunci cand sunt conectat
prin Bitdefender VPN?

Functia Bitdefender VPN este proiectata pentru a-{i oferi o experienta de
navigare pe internet cu impact redus asupra resurselor, insa, cu toate acestea,
conexiunea la internet sau distanta serverului la care te conectezi pot cauza
incetiniri. In acest caz, daca este absolut necesar sa te conectezi din locatia
ta la un server gazduit la mare distanta (de ex. din SUA la China), iti
recomandam sa permiti functiei Bitdefender VPN sa te conecteze automat
la cel mai apropiat server sau sa gaseasca un server mai apropiat de locatia
ta actuala.

Pot schimba contul Bitdefender legat la dispozitivul meu?

Da, puteti schimba cu usurinta contul Bitdefender asociat dispozitivului dvs.
urmand pasii de mai jos:

1. Apasa ** Mai mult din bara de navigare din partea de jos.

2. Atinge adresa ta de e-mail.
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3. Atinge Deconecteaza-te de la contul tau. Daca a fost configurat un cod
PIN, ti se solicita sa il introduci.

4. Confirma alegerea.

5. Introdu adresa e-mail si parola contului tau in campurile corespunzatoare
si selecteaza AUTENTIFICARE.

Ce impact va avea Bitdefender Mobile Security asupra performantei
dispozitivului si a autonomiei bateriei?

Impactul este extrem de redus. Aplicatia ruleaza numai atunci cand este
absolut necesar — inclusiv la instalare si in timpul utilizarii interfetei — sau
atunci cand efectuezi o verificare de siguranta. Bitdefender Mobile Security
nu ruleazain fundal atunci cand efectuezi apeluri telefonice, cand scrii mesaje
sau te joci.

Ce este Administratorul pentru dispozitiv?

Administratorul dispozitivului este o caracteristica Android care acorda
Bitdefender Mobile Security permisiunile necesare pentru a efectua anumite
sarcini de la distanta. Fara aceste drepturi, blocarea de la distanta nu ar
functiona si comanda de stergere a datelor de pe dispozitiv nu ar putea
elimina complet informatiile tale. Daca doresti sa stergi aplicatia, asigura-te
ca revoci aceste privilegii inainte de a efectua dezinstalarea din Setari >
Securitate > Selectare administratori dispozitiv.

Cum se poate remedia eroarea "Token Google inexistent” care apare la
autentificarea in Bitdefender Mobile Security.

Aceasta eroare apare atunci cand dispozitivul tau nu este asociat cu un cont
Google sau este asociat cu un cont, dar o problema temporara impiedica
conectarea la Google. Incearca una dintre urmatoarele solutii:

e Mergi la Setari > Aplicatii > Gestionati aplicatiile > Bitdefender Mobile
Security si apasa pe Stergeti datele. Apoiincearca din nou sa te autentifici.

e Asigura-te ca dispozitivul tau este asociat cu un cont Google.

Pentru a verifica, mergi la Setari > Conturi si sincronizare si vezi daca apare
vreun cont in sectiunea Gestionati conturile. Daca nu apare niciun cont,
adauga contul tau, reporneste dispozitivul si incearca sa te autentifici din
nou din Bitdefender Mobile Security.

e Reporneste dispozitivul si incearca sa te autentifici din nou.

in ce limbi este disponibil Bitdefender Mobile Security?
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In prezent, Bitdefender Mobile Security este disponibil in urmatoarele limbi:

e Portugheza braziliana
e Ceha

e Olandeza

e Engleza

e Franceza

e Germana

e Greaca

e Maghiara

e [taliana

e Japoneza
Coreana
Poloneza
Portugheza
Romana
Rusa
Spaniola

e Suedeza

e Thailandeza
e Turca

e Vietnameza

Alte limbi vor fi adaugate in versiunile viitoare. Reporneste dispozitivul si
incearca sa te autentifici din nou.Pentru a modifica limba interfetei
Bitdefender Mobile Security, mergi la setarile Limba & tastatura ale
dispozitivului tau si seteaza dispozitivul la limba pe care doresti sa o utilizezi.
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14. OBTINERE AJUTOR

Sunt disponibile mai multe resurse online pentru a va ajuta la solutionarea
problemelor si intrebarilor referitoare la Bitdefender.

e Centrul de asistenta Bitdefender:
http://www.bitdefender.ro/support/consumer.htmi

e Forumul de suport al Bitdefender:http://forum.bitdefender.com

e Portalul de securitate informatica HOTforSecurity:
https://www.hotforsecurity.com/

De asemenea, poti folosi motorul de cautare preferat pentru a afla informatii
suplimentare privind securitatea calculatoarelor, produsele si compania
Bitdefender.

Centrul de asistenta Bitdefender

Centrul de asistenta Bitdefender este un depozit online ce contine informatii
despre produsele Bitdefender. Acesta stocheaza, intr-un format usor accesibil,
rapoarte privind rezultatele unor activitati continue de asistenta tehnica si
remediere ale echipelor de asistenta si dezvoltare Bitdefender, alaturi de
articole mai generale referitoare la prevenirea amenintarilor, gestionarea
solutiilor Bitdefender cu explicatii detaliate si multe alte articole.

Centrul de asistenta Bitdefender este deschis publicului si pot fi realizate
cautariin mod liber. Prin intermediul informatiilor extinse pe care le contine,
putem oferi clientilor Bitdefender cunostintele tehnice si intelegerea de care
au nevoie. Toate solicitarile valide pentru informatii sau rapoartele de eroare
care vin din partea clientilor Bitdefender ajung la Serviciul de asistenta
Bitdefender sub forma de rapoarte de remediere a erorilor, notite de evitare
a erorilor, articole informationale pentru a completa fisierele de ajutor ale
produsului.

Centrul de asistenta Bitdefender este disponibil oricand la
https://www.bitdefender.com/support/.

Forumul de suport al Bitdefender

Forumul de suport al Bitdefender le ofera utilizatorilor Bitdefender o
modalitate facila de a obtine ajutor si de a-i ajuta pe altii.
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In cazul in care produsul tau Bitdefender nu functioneaza bine, nu poate
inlatura anumiti amenintari de pe dispozitiv sau daca ai intrebari referitoare
la modul de functionare, posteaza problema sau intrebarea pe forum.

Reprezentantii de suport tehnic ai Bitdefender monitorizeaza forumul pentru
a verifica noile postari cu scopul de a te ajuta. De asemenea, poti obtine un
raspuns sau o solutie de la un utilizator Bitdefender cu mai multa experienta.

Inainte de a posta problema sau intrebarea, te rugdm sa verifici in forum
existenta unui subiect similar sau corelat.

Forumul de  suport al Bitdefender este  disponibil la
http://forum.bitdefender.com, in 5 limbi diferite: engleza, germana, francezj,
spaniola si romana. Atinge linkul Home & Home Office Protection pentru a
accesa sectiunea dedicata produselor pentru consumatori individuali.

Portalul HOTforSecurity

Portalul HOTforSecurity constituie o sursa bogata de informatii privind
securitatea. Aici poti afla informatii despre diversele pericole la care este
expus calculatorul tdu atunci cand este conectat la internet (malware,
phishing, spam, infractiuni cibernetice). Un dictionar util te ajuta laintelegerea
termenilor de securitate a calculatoarelor cu care nu esti familiarizat.

Se posteaza in mod regulat noi articole pentru a te tine la curent cu cele mai
recente pericole descoperite, tendintele actuale din domeniul securitatii si
alte informatii din domeniul securitatii calculatoarelor.

Viziteaza pagina de web HOTforSecurity accesand
https://hotforsecurity.bitdefender.com/.
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