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1. WORUM HANDELT ES SICH BEI BITDEFENDER
MOBILE SECURITY FOR IOS?

Uber das Internet kann man schnell und bequem Rechnungen bezahlen,
Urlaube buchen sowie Waren und Dienstleistungen erwerben. Die verstarkte
Nutzung dieser Online-Dienste geht jedoch auch mit hohen Risiken einher.
Ohne die entsprechenden Sicherheitsvorkehrungen kdnnen
personenbezogene Daten schnell in die falschen Hande gelangen. Was ist
also wichtiger, als der Schutz der Daten, die in unseren Online-Konten und
Smartphones zu finden sind?

Mit Bitdefender Mobile Security for iOS kénnen Sie:
e Schiitzen Sie |hre Daten in ungesicherten WLAN-Netzwerken.

e Seien Sie im Netz auf der Hut vor potenziell schadlichen Websites und
Domains.

e Uberpriifen, ob die Online-Konten, die Sie jeden Tag nutzen, von
Datenschutzverletzungen betroffen sind.

Bitdefender Mobile Security for iOS wird kostenlos bereitgestellt und muss
Uber ein Bitdefender-Benutzerkonto aktiviert werden.

Worum handelt es sich bei Bitdefender Mobile Security for i0S? 1
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2. ERSTE SCHRITTE

Systemanforderungen

Bitdefender Mobile Security for iOS eignet sich fiir alle Gerate ab i0S 11.2.
Zur Aktivierung und Uberpriifung, ob lhre Online-Konten von
Datenschutzverletzungen betroffen sind, wird eine aktive Internetverbindung
bendtigt.

Installation von Bitdefender Mobile Security for 10S
e Uber Bitdefender Central
e FUrioS
1. Rufen Sie Bitdefender Central auf.

2. Tippen Sie oben links auf das E—Symbol und wahlen Sie danach
Meine Gerdte aus.

3. Tippen Sie auf SCHUTZ INSTALLIEREN, und danach auf Dieses Gerat
schiitzen.

4. Wahlen Sie den Besitzer des Gerdts aus. Wenn das Gerat jemand
anderem gehdrt, tippen Sie auf die entsprechende Schaltflache.

5. Sie werden zur App Store-App weitergeleitet. Tippen Sie im App Store
auf Installieren.

e Fiir Windows, macOS, Android
1. Rufen Sie Bitdefender Central auf.

2. Tippen Sie in der oberen linken Bildschirmecke auf das E—Symbol
und wahlen Sie danach Meine Gerate aus.

3. Tippen Sie auf SCHUTZ INSTALLIEREN, und danach auf Andere Gerite
schiitzen.

4. Wahlen Sie den Besitzer des Gerats aus. Wenn das Gerat jemand
anderem gehort, driicken Sie auf die entsprechende Schaltflache.

5. Tippen Sie auf DOWNLOAD-LINK SENDEN.

6. Geben Sie eine E-Mail-Adresse in das entsprechende Feld ein und
tippen Sie auf E-MAIL VERSENDEN. Bitte beachten Sie, dass der
generierte Download-Link nur fiir die nachsten 24 Stunden giltig ist.

Erste Schritte 2
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Nach Ablauf des Links miissen Sie einen neuen Link generieren.
Flihren Sie dazu die bereits beschriebenen Schritte erneut aus.

7. Rufen Sie auf dem Gerat, auf dem Bitdefender installiert werden soll,
das angegebene E-Mail-Konto auf und tippen Sie in der E-Mail auf die
Download-Schaltflache.

e Uber den App Store

Suchen Sie nach Bitdefender Mobile Security for iOS, um die App zu finden
und zu installieren.

Beim ersten Offnen der App wird ein Einfiihrungsfenster mit Informationen
zu den Produktfunktionen angezeigt. Tippen Sie auf Erste Schritte, um das
nachste Fenster zu 6ffnen.

Bevor Sie die Bestatigungsschritte abschlieRen kénnen, miissen Sie zunachst
der Abonnementvereinbarung zustimmen. Bitte nehmen Sie sich einen
Moment Zeit, um die Abonnementvereinbarung zu lesen, da Sie hier die
Bedingungen finden, unter denen Sie Bitdefender Mobile Security for i0OS
nutzen diirfen.

Tippen Sie auf Fortfahren, um zum nachsten Fenster zu gelangen.

Melden Sie sich bei Ihrem Bitdefender-Konto an

Zur Verwendung von Bitdefender Mobile Security for iOS miissen Sie Ihr
Gerat mit einem Bitdefender-, Facebook-, Google-, Apple oder Microsoft-Konto
verkniipfen, indem Sie sich iber die App bei lhrem Konto anmelden. Beim
ersten Offnen der App werden Sie zur Anmeldung bei einem Benutzerkonto
aufgefordert.

So kénnen Sie Ihr Gerat mit einem Bitdefender-Konto verkniipfen:

1. Geben Sie die E-Mail-Adresse fiir |hr Bitdefender-Benutzerkonto in das
entsprechende Feld ein, und tippen Sie dann auf WEITER. Wenn Sie noch
kein Bitdefender-Benutzerkonto haben und eines erstellen méchten, tippen
Sie auf den entsprechenden Link und folgen Sie dann den Anweisungen
auf dem Bildschirm, bis das Benutzerkonto aktiviert ist.

Tippen Sie zur Anmeldung mit einem Facebook-, Google-, Apple- oder
Microsoft-Konto im Bereich Oder melded Sie sich an iiber auf den
entsprechenden Dienst. Sie werden zur Anmeldeseite des ausgewahlten
Dienstes weitergeleitet. Befolgen Sie die Anweisungen zur Verkniipfung
Ihres Benutzerkontos mit Bitdefender Mobile Security for i0S.

Erste Schritte 3
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Beachten Sie

Bitdefender hat keinen Zugriff auf lhre vertraulichen Informationen, so zum
Beispiel das Passwort, das Sie zur Anmeldung in Ihrem Konto verwenden,
oder die personlichen Informationen lhrer Freunde und Kontakte.

2. Geben Sie Ihr Passwort ein und tippen danach Sie auf ANMELDEN.

Von hier aus konnen Sie auch die Bitdefender-Datenschutzerklarung
aufrufen.

Dashboard

Tippen Sie im App-Depot lhres Gerats auf das Symbol fiir Bitdefender Mobile
Security for i0S, um die Andwendungsoberflache anzuzeigen.

Beim ersten Aufrufen der App werden Sie aufgefordert, lhre Zustimmung zur
Ubermittlung von Bitdefender-Benachrichtigungen zu erteilen. Tippen Sie
auf Zulassen, um von Bitdefender Uber alle relevanten Neuigkeiten zu Ihrer
App auf dem Laufenden gehalten zu werden. Sie konnen die
Bitdefender-Benachrichtigungen  jederzeit unter Einstellungen >
Benachrichtigungen > Mobile Security verwalten.

Tippen Sie unten im Bildschirm auf das entsprechende Symbol, um auf die
bendtigten Informationen zuzugreifen.

VPN
Schiitzen Sie Ihre Privatsphare unabhangig davon, welches Netzwerk
Sie gerade nutzen, indem Sie Ihre Kommunikation stets verschliisseln.
Weitere Informationen finden Sie unter ,VPN" (S. 6).

Internet-Schutz
Stellen Sie eine sichere Internetnutzung sicher und verhindern Sie, dass
weniger sichere Apps auf nicht vertrauenswiirdige Domains zugreifen.
Weitere Informationen finden Sie unter ,/nternet-Schutz" (S. 9).

Kontoschutz
Erfahren Sie, ob lhre E-Mail-Konten von Datenschutzverletzungen
betroffen sind. Weitere Informationen finden Sie unter ,Kontoschutz" (S.
12).

Tippen Sie auf das "'-Symbol Ihres Gerates, wahrend Sie sich im
Hauptmenii der Anwendung befinden, um weitere Optionen anzuzeigen. Die
folgenden Optionen werden angezeigt:

Erste Schritte 4
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o Kaufe wiederherstellen - Hier konnen Sie frilhere Abonnements, die Sie
Uber lhr iTunes-Konto erworben haben, wiederherstellen.

e Einstellungen - von hier aus haben Sie Zugriff auf:
e VPN-Einstellungen

e Vereinbarung - hier konnen Sie die Nutzungsbedingungen einsehen,
unter denen Sie den Bitdefender VPN-Dienst nutzen diirfen. Wenn Sie
auf Ich bin nicht mehr einverstanden tippen, konnen Sie Bitdefender
VPN zumindest solange nicht nutzen, bis Sie wieder auf Ich bin
einverstanden tippen.

e Warnung bei offenen WLAN-Netzwerken - hier konnen Sie die
Produktbenachrichtigung aktivieren oder deaktivieren, die bei jeder
Verbindung mit einem ungesicherten WLAN-Netzwerk erscheint. Der
Zweck dieser Benachrichtigung ist es, lhnen dabei zu helfen, lhre
Daten durch die Verwendung von Bitdefender VPN vor unbefugten
Zugriff zu schiitzen.

e Einstellungen fiir den Online-Schutz

e Vereinbarung - hier kdnnen Sie die Nutzungsbedingungen einsehen,
unter denen Sie den Internet-Schutz-Bitdefender-Dienst nutzen diirfen.
Wenn Sie auf Ich bin nicht mehr einverstanden tippen, kénnen Sie
Bitdefender VPN zumindest solange nicht nutzen, bis Sie wieder auf
Ich bin einverstanden tippen.

o Internet-Schutz-Benachrichtigung aktivieren - Benachrichtigt Sie,
dass der Internet-Schutz nach Beendigung einer VPN-Sitzung aktiviert
werden kann.

e Produktberichte

e Feedback - Hiermit starten Sie Ihre Standard-E-Mail-Anwendung, iber die
Sie uns lhre Meinung zur App zukommen lassen kdnnen.

e App-Info - Hiermit rufen Sie Informationen zur installierten Version sowie
die Abonnementvereinbarung, Datenschutzrichtlinie und Informationen
zur Einhaltung der Bedingungen von Open-Source-Lizenzen ein.

Erste Schritte 5
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3. VPN

VPN

Mit Bitdefender VPN schiitzen Sie |hre Daten bei Verbindungen mit
ungesicherten WLAN-Netzwerken wie zum Beispiel in Flughéfen,
Einkaufszentren, Cafés oder Hotels. So vermeiden Sie ungliickliche
Situationen wie den Diebstahl Ihrer personlichen Daten oder Versuche, Ihre
Gerate-IP-Adresse fiir Hacker offenzulegen.

Das VPN dient als Tunnel zwischen lhrem Gerat und dem Netzwerk, mit dem
Sie sich verbinden. |hre Verbindung wird abgesichert, Ihren Daten werden
professionell nach Bankenstandard verschliisselt und lhre IP-Adresse bleibt
jederzeit unsichtbar. Ihr Datenverkehr wird tiber spezielle Server weitergeleitet,
was es nahezu unmdglich macht, Ihr Gerat neben den unzahligen anderen
Geraten zu identifizieren, die ebenfalls unsere Dienste in Anspruch nehmen.
Dariiber hinaus kénnen Sie mit Bitdefender VPN im Internet auch auf solche
Inhalte zugreifen, die Ublicherweise regionalen Zugangsbeschrankungen
unterliegen.

Beachten Sie

In China, dem Irak, den VAE, in der Turkei, in WeilRrussland, im Oman, im Iran
und in Russland wird Internetzensur betrieben und der Einsatz von VPNs ist
in diesen Lander per Gesetz verboten. In der Folge sind die Funktionen des
Bitdefender VPN in diesen Landern nicht verfiigbar.

So aktivieren Sie Bitdefender VPN:

9

2. Tippen Sie auf Verbinden, um sich und lhre Gerate bei Verbindungen mit
ungesicherten WLAN-Netzwerken zu schiitzen.

1. Tippen Sie unten auf dem Bildschirm auf das -Symbol.

Tippen Sie auf Trennen, um die Verbindung wieder aufzuheben.

Beachten Sie

Beim ersten Aktivieren des VPNs werden Sie aufgefordert, Bitdefender die
Erlaubnis zur Einrichtung der VPN-Konfiguration zur Uberwachung |hres
Netzwerkdatenverkehrs zu erteilen. Tippen Sie zum Fortfahren auf Zulassen.
Wenn Sie zum Schutz Ihres Smartphones eine Authentifizierungsmethode
(Fingerabdruck oder PIN) festgelegt haben, wird diese jetzt abgefragt.

Das Symbol wird bei aktivem VPN in der Statusleiste angezeigt.



Um lhren Akku zu schonen, empfehlen wir Ihnen, VPN zu deaktivieren, wenn
Sie es nicht mehr bendotigen.

Falls Sie tiber ein Premium-Abonnement verfiigen und sich mit einem Server
Ihrer Wahl verbinden méchten, tippen Sie in der VPN-Benutzeroberflache auf
Automatisch und wahlen Sie den gewiinschten Standort aus. Weitere Details
zu den VPN-Abonnements finden Sie unter ,Abonnements" (S. 7).

VPN i

/@
00:00:15
57,5 MB von 200 MB

Trennen

Serverstandort

Automatisch

VPN

3.1. Abonnements

Mit Bitdefender VPN erhalten Sie ein kostenloses Datenvolumen von 200
MB pro Tag, um lhre Verbindung bei Bedarf abzusichern. Sie werden
automatisch mit dem besten Serverstandort verbunden.

Wenn Sie sich fiir ein Upgrade auf die Premium-Version entscheiden, entfallt
das Datenlimit und Sie kdnnen durch die freie Wahl des Serverstandorts
Inhaltsbeschrankungen tberall auf der Welt umgehen.

VPN 7
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VPN

Sie kdnnen jederzeit ein Upgrade auf Bitdefender Premium VPN vornehmen,
indem Sie im VPN-Fenster auf Premium VPN aktivieren tippen. Sie konnen
sich zwischen einem jahrlichen und einem monatlichen Abonnement
entscheiden.

Ein Bitdefender Premium-VPN-Abonnement lauft unabhangig von dem
kostenlosen Bitdefender Mobile Security for i0S-Abonnement, d. h. Sie kdnnen
es Uber den gesamten Verfiigbarkeitszeitraum hinweg nutzen. Bei Ablauf
des Bitdefender Premium-VPN-Abonnement kehren Sie automatisch zum
kostenlosen Angebot zuriick.

Bitdefender VPN ist plattformunabhangig und in den Windows-, macOS-,
Android- und i0S-Produkten von Bitdefender verfiigbar. Nach einem
Premium-Upgrade kénnen Sie Ihr Abonnement in allen Produkten nutzen,
vorausgesetzt, dass Sie sich mit dem gleichen Bitdefender-Benutzerkonto
anmelden.
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4. INTERNET-SCHUTZ

Der Bitdefender-Internet-Schutz lasst Sie sicher im Netz surfen, indem es
Sie vor potenziell schadlichen Webseiten warnt und Sie darauf hinweist,
wenn weniger sichere installierte Apps versuchen, auf nicht
vertrauenswiirdige Domains zuzugreifen.

Wenn eine URL auf eine bekannte Phishing-Seite oder betriigerische Website
oder auf schadliche Inhalte wie Spyware oder Viren verweist, wird die
Webseite blockiert und eine Warnung angezeigt.

Wichtig
Wenn Sie sich in einer Region befinden, in dem die Nutzung eines VPN-Dienstes
gesetzlich eingeschrankt ist, ist der Internet-Schutz nicht verfiigbar.

So kénnen Sie den Internet-Schutz aktivieren:

1. Tippen Sie unten auf dem Bildschirm auf das S -Symbol.
2. Tippen Sie auf Ich bin einverstanden.
3. Aktivieren Sie den Schalter bei Internet-Schutz.

Beachten Sie

Beim ersten Aktivieren des Internet-Schutzes werden Sie unter Umstanden
aufgefordert, Bitdefender die Erlaubnis zur Einrichtung der VPN-Konfiguration
zur Uberwachung Ihres Netzwerkdatenverkehrs zu erteilen. Tippen Sie zum
Fortfahren auf Zulassen. Wenn Sie zum Schutz lhres Smartphones eine
Authentifizierungsmethode (Fingerabdruck oder PIN) festgelegt haben, wird
diese jetzt abgefragt. Um den Aufruf nicht vertrauenswiirdiger Domains
erkennen zu konnen, nutzt der Internet-Schutz die VPN-Dienste.

Wichtig

Der Internet-Schutz und das VPN kdnnen nicht gleichzeitig genutzt werden.
Sobald eines von beiden aktiviert wird, wird das andere (wenn es zu diesem
Zeitpunkt aktiv ist) deaktiviert.

4.1. Bitdefender-Warnungen

Wenn Sie versuchen, eine als unsicher eingestufte Website zu besuchen,
wird die Website blockiert. Um Sie auf das Ereignis aufmerksam zu machen,
werden Sie von Bitdefender in der Benachrichtigungszentrale und in lhrem
Browser benachrichtigt. Die Warnseite enthalt Informationen wie die URL

Internet-Schutz 9
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der Website und die erkannte Bedrohung, Sie miissen dann selbst
entscheiden, wie Sie weiter vorgehen mdchten.

AuBerdem werden Sie in der Benachrichtigungszentrale benachrichtigt, wenn
eine weniger sichere App versucht, auf nicht vertrauenswiirdige Domains
zuzugreifen. Tippen Sie auf die angezeigte Benachrichtigung, um ein Fenster
aufzurufen, in dem Sie entscheiden kdnnen, wie Sie weiter vorgehen mdéchten.

Die folgenden Optionen stehen fiir beide Falle zur Auswahl:

e Die Website durch Tippen auf ICH GEHE LIEBER AUF NUMMER SICHER
verlassen.

e Die Website durch Tippen auf die angezeigte Benachrichtigung und danach
auf Ich mochte die Seite aufrufen trotz Warnung aufrufen.

Bestatigen Sie Ihre Auswahl.

Internet-Schutz

S

Sie sind vor Online-
Bedrohungen geschiitzt

Deaktivieren

S

Internet-Schutz

Internet-Schutz 10
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4.2. Abonnements

Der Internet-Schutz ist eine abonnementbasierte Funktion, die Sie kostenlos
testen kdnnen. So kdnnen Sie selbst entscheiden, ob sie Ihren Anforderungen

entspricht. Es stehen zwei Abonnementoptionen zur Auswabhl: jahrlich und
monatlich.

Nach Ablauf des Abonnements fiir den Bitdefender-Internet-Schutz erhalten
Sie beim Aufruf schadlicher Inhalte keine Warnmeldung mehr.

Falls Sie eines der Bitdefender-Pakete erworben haben, so zum Beispiel
Bitdefender Total Security, erhalten Sie uneingeschrankten Zugriff auf den
Internet-Schutz.

Internet-Schutz 11
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5. KONTOSCHUTZ

Der Bitdefender-Kontoschutz erkennt, ob die Datensicherheit der
Benutzerkonten kompromittiert wurde, Giber die Sie Ihre Online-Zahlungen
und -Einkaufe abwickeln und sich bei Ihren Apps oder Websites anmelden.
Die unter lhren Konten gespeicherten Daten umfassen Passworter,
Kreditkartendaten und Bankinformationen. Wurden diese nicht ausreichend
abgesichert, kann es zu lIdentitatsdiebstahl und Verletzungen Ihrer
Privatsphare kommen.

Nach der Bestatigung wird der Privatspharestatus des Benutzerkontos
umgehend angezeigt.

Tippen Sie auf Auf Datenlecks priifen, um zu priifen, ob Ihre Benutzerkonten
von Datenschutzverletzungen betroffen sind.

So kdnnen Sie lhre personlichen Daten schiitzen:

1. Tippen Sie unten auf dem Bildschirm auf das @ -Symbol.
2. Tippen Sie auf Benutzerkonto hinzufiigen.

3. Geben Sie lhre E-Mail-Adresse in das entsprechende Feld ein und tippen
Sie danach auf Weiter.

Bitdefender muss fiir dieses Konto vor der Preisgabe privater Daten erst
eine Kontovalidierung durchfiihren. Sie erhalten zu diesem Zweck unter
der angegebenen E-Mail-Adresse einen Bestatigungscode.

4. Rufen Sie Ihre E-Mails ab und geben Sie den erhaltenen Code in lhrer App
im Bereich Kontoschutz ein. Falls Sie Bestatigungs-E-Mail in Ihrem
Posteingang nicht finden konnen, tiberpriifen Sie bitte lhren Spam-Ordner.

Der Privatspharestatus des bestéatigten Kontos wird angezeigt.

Wurden Datenschutzverletzungen bei einem lhrer Benutzerkonten festgestellt,
empfehlen wir Thnen, so schnell wie mdglich das entsprechende Passwort
zu andern. Mit diesen Tipps sorgen Sie fiir sichere Passworter:

e Verwenden Sie mindestens acht Zeichen.
e Verwenden Sie Grof3- und Kleinbuchstaben.

e Verwendenden Sie mindestens eine Zahl oder Sonderzeichen wie #, @, %
oder !

Kontoschutz 12
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Nachdem Sie ein Konto gesichert haben, das von einer Datenpanne betroffen
war, konnen Sie die Anderungen bestatigen, indem Sie die identifizierten
Datenpannen als Gelost markieren. Gehen Sie dazu wie folgt vor:

1. Tippen Sie neben der Datenpanne, die Sie behandelt haben, auf ™ .
2. Tippen Sie auf Als gelost markieren.

Wenn alle gefundenen Datenpannen als Gelost markiert wurden, wird das
Konto nicht mehr als von einer Datenpanne betroffen angezeigt, zumindest
bis es zu einer weiteren Datenpanne kommt.

Kontoschutz

©

Sensible Daten sind von einer
Sicherhei 1 betroffi

Konten

B ios-auto+account@tstmailsrv.com

o tester.mac.bd@gmail.com

Kontoschutz

Kontoschutz 13
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6. BITDEFENDER CENTRAL

Bitdefender Central stellt lhnen eine Web-Plattform zur Verfligung, liber die
Sie auf die Online-Funktionen und -Dienste des Produkts zugreifen und
wichtige Aufgaben per Fernzugriff auf allen Geraten ausfiihren kdnnen, auf
denen Bitdefender installiert ist. Uber https://central.bitdefender.com kénnen
Sie sich mit jedem internetfahigen Computer oder Mobilgerat bei Ihrem
Bitdefender-Konto anmelden. Alternativ konnen Sie auf Ihren Android- und
i0S-Geraten auch die Bitdefender Central-App nutzen.

So kénnen Sie die Bitdefender Central-App auf Ihren Geraten installieren:

e Android - Suchen Sie Bitdefender Central in Google Play, laden Sie die App
herunter und installieren Sie sie. Folgen Sie den Anweisungen, um die
Installation abzuschlielen.

¢ i0S - Suchen Sie Bitdefender Central im App Store, laden Sie die App
herunter und installieren Sie sie. Folgen Sie den Anweisungen, um die
Installation abzuschliel3en.

Nachdem Sie sich angemeldet haben, stehen lhnen die folgenden Optionen
zur Verfiigung:

e Laden Sie Bitdefender herunter und installieren Sie es auf Windows-,
macO0S-, i0S- und Android-Betriebssystemen. Die folgenden Produkte
stehen zum Download bereit:

e Bitdefender Mobile Security fiir Android
e Bitdefender Mobile Security for iOS
e Bitdefender Antivirus for Mac
e Die Bitdefender-Windows-Produktlinie
e Verwaltung und Verlangerung lhrer Bitdefender-Abonnements.

e Neue Gerate zu Ihrem Netzwerk hinzufiigen und diese Gerate aus der Ferne
verwalten.

Aufrufen Ihres Bitdefender-Benutzerkontos.

Es gibt zwei Moglichkeiten zum Aufrufen von Bitdefender Central
e Uber Ihren Web-Browser:

Bitdefender Central 14
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1. Offnen Sie einen Web-Browser auf jedem beliebigen internetfhigen
Gerat.

2. Gehen Sie zu: https://central.bitdefender.com.

3. Melden Sie sich mit Ihrer E-Mail-Adresse und Ihrem Passwort bei lhrem
Konto an.

o Uber Ihr Android- oder i0S-Gerit:
Offnen Sie die bei Ihnen installierte Bitdefender Central-App.

Beachten Sie
Hier finden Sie alle Optionen und Anleitungen, die Ihnen iber die Web-Plattform
zur Verfligung gestellt werden.

Zwei-Faktor-Authentifzierung

Die Zwei-Faktor-Authentifizierung fiigt Ihrem Bitdefender-Benutzerkonto eine
weitere Sicherheitsebene hinzu, indem sie zusatzlich zu lhren
Anmeldeinformationen einen Authentifizierungscode anfordert. Auf diese
Weise verhindern Sie unbefugten Zugriff auf Ihr Benutzerkonto und schiitzen
sich vor Cyberangriffen wie Keylogger, Brute-Force- oder
Worterbuchangriffen.

Aktivieren der Zwei-Faktor-Authentifizierung

Durch die Aktivierung der Zwei-Faktor-Authentifizierung wird Ihr
Bitdefender-Benutzerkonto deutlich besser abgesichert. Sie miissen lhre
Identitat fiir jede Anmeldung {iber ein neues Gerat erneut bestéatigen, so zum
Beispiel wenn Sie eines der Bitdefender-Produkte installieren, lhren
Abonnementstatus einsehen oder per Fernzugriff Aufgaben auf Ihren Geraten
ausfihren.

So aktivieren Sie die Zwei-Faktor-Authentifizierung:

. Rufen Sie Bitdefender Central auf.

. Tippen Sie oben rechts auf dem Bildschirm auf das Symbol [&l.
. Tippen Sie im Slide-Menii auf Bitdefender-Konto.

. Wechseln Sie zum Reiter Passwort und Sicherheit.

. Tippen Sie auf Zwei-Faktor-Authentifzierung.

. Tippen Sie auf ERSTE SCHRITTE.

o g b~ O N =
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Wahlen Sie eine der folgenden Methoden aus:

e Authentifizierungsanwendung - Verwenden Sie eine
Authentifizierungsanwendung, um fiir jede Anmeldung bei Ihrem
Bitdefender-Konto einen Code zu generieren.

Wenn Sie eine Authentifizierungsanwendung verwenden mochten, sich
aber nicht sicher sind, welche App Sie verwenden sollen, konnen Sie
sie aus einer Liste mit den von uns empfohlenen
Authentifizierungsanwendung auswahlen.

a. Tippen Sie zunachst auf AUTHENTIFIZIERUNGSANWENDUNG
VERWENDEN.

b. Verwenden Sie zur Anmeldung auf einem Android- oder iOS-Gerat
Ihr Gerat, um den QR-Code zu scannen.

Zur Anmeldung auf einem Laptop oder Computer kdnnen Sie den
angezeigten Code manuell eingeben.

Tippen Sie auf WEITER.

c. Geben Sie den von der App generierten bzw. den im vorherigen Schritt
angezeigten Code ein, und tippen Sie dann auf AKTIVIEREN.

E-Mail - Bei jeder Anmeldung an lhrem Bitdefender-Konto wird ein
Bestatigungscode an lhre E-Mail-Adresse gesendet. Rufen Sie lhre
E-Mails ab, und geben Sie dann den erhaltenen Code ein.

a. Tippen Sie zunachst auf E-MAIL VERWENDEN.
b. Rufen Sie Ihre E-Mails ab, und geben Sie den erhaltenen Code ein.

Bitte beachten Sie, dass Sie fiinf Minuten Zeit haben, lhre E-Mails
abzurufen und den generierten Code einzugeben. Nach Ablauf dieser
Zeit miissen Sie einen neuen Code generieren, indem Sie die gleichen
Schritte erneut ausfiihren.

c. Tippen Sie auf AKTIVIEREN.

d. Sie erhalten zehn Aktivierungscodes. Sie konnen die Liste entweder
kopieren, herunterladen oder ausdrucken und fiir den Fall verwenden,
dass Sie Ihre E-Mail-Adresse verlieren oder sich nicht mehr anmelden
konnen. Jeder Code kann nur einmal verwendet werden.

e. Tippen Sie auf FERTIG.
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Gehen Sie folgendermalBen vor, wenn Sie die Zwei-Faktor-Authentifizierung
nicht mehr nutzen méchten:

1. Tippen Sie auf ZWEI-FAKTOR-AUTHENTIFIZIERUNG DEAKTIVIEREN.

2. Sehen Sie in die App oder rufen Sie lhre E-Mails ab, und geben Sie den
erhaltenen Code ein.

Falls Sie sich fiir den Empfang des Authentifizierungscodes per E-Mail
entschieden haben, haben Sie fiinf Minuten Zeit, um Ihre E-Mails abzurufen
und den generierten Code einzugeben. Nach Ablauf dieser Zeit miissen
Sie einen neuen Code generieren, indem Sie die gleichen Schritte erneut
ausfihren.

3. Bestatigen Sie lhre Auswahl.

Hinzufligen vertrauenswiirdiger Gerate

Um sicherzustellen, dass nur Sie auf |hr Bitdefender-Konto zugreifen konnen,
fragen wir unter Umstanden zunachst einen Sicherheitscode ab. Wenn Sie
bei Anmeldungen {iber das gleiche Gerat diesen Schritt Uberspringen
mochten, empfehlen wir, dass Sie ein vertrauenswiirdiges Gerat festzulegen.

So kénnen Sie Gerate als vertrauenswiirdige Gerate festlegen:

. Rufen Sie Bitdefender Central auf.

. Tippen Sie oben rechts auf dem Bildschirm auf das Symbol [2].
. Tippen Sie im Slide-Menii auf Bitdefender-Konto.

. Wechseln Sie zum Reiter Passwort und Sicherheit.

. Tippen Sie auf Vertrauenswiirdige Gerate.

O g~ W N~

. Es wird eine Liste mit Geraten angezeigt, auf denen Bitdefender installiert
ist. Tippen Sie auf das gewlinschte Gerat.

Sie konnen beliebig viele Gerate hinzufligen, vorausgesetzt, dass Bitdefender
auf ihnen installiert ist und Sie iiber ein giiltiges Abonnement verfiigen.

Meine Gerate

Uber Ihr Bitdefender-Benutzerkonto kénnen Sie im Bereich Meine Gerite die
Bitdefender-Produkte auf |hren Geraten aus der Ferne installieren und
verwalten, sofern die Gerate eingeschaltet und mit dem Internet verbunden
sind. Auf den Geratekacheln sind der Geratename, der Sicherheitsstatus
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angegeben sowie die Information, ob Sicherheitsprobleme auf Ihren Geraten
bestehen.

Um lhre Gerate bequem zuordnen und verwalten zu konnen, konnen Sie den
Geratenamen selbst festlegen und fiir jedes Gerat einen Besitzer anlegen
bzw. zuweisen:

1. Tippen Sie oben links auf das E—Symbol und wahlen Sie danach Meine
Gerate aus.

2. Tippen Sie auf die gewiinschte Geratekachel und dann auf das Symbol

in der rechten oberen Ecke. Die folgenden Optionen sind verfiigbar:

o Einstellungen - Hier konnen Sie den Namen des ausgewahlten Gerates
andern.

e Profil - Hier konnen Sie dem ausgewahlten Gerat ein Profil zuordnen.
Tippen Sie auf Besitzer hinzufiigen, fiillen Sie die entsprechenden Felder
aus, geben Sie Namen, E-Mail-Adresse, Telefonnummer und
Geburtsdatum ein und fligen Sie bei Bedarf ein Profilbild hinzu.

e Entfernen - Hier konnen Sie ein Profil und das dem Profil zugewiesene
Gerat aus Ihrem Bitdefender-Benutzerkonto entfernen.

Anmelden mit einem anderen Bitdefender-Konto

Gehen Sie folgendermalien vor, um sich mit einem anderen Bitdefender-Konto
anzumelden:

1. Tippen Sie unten auf dem Bildschirm auf das ~ -Symbol.
2. Tippen Sie auf Abmelden.

3. Geben Sie die E-Mail-Adresse und das Passwort fiir Ihr Bitdefender-Konto
in die entsprechenden Felder ein.

4. Tippen Sie auf ANMELDEN.

Bitdefender Central 18



Bitdefender Mobile Security for i0S_=-

7. HILFE ERHALTEN
7.1. Feedback

Lassen Sie uns wissen, wie Ihnen unser Produkt gefallt. Sie erreichen uns
per E-Mail unter bdios@bitdefender.com.

Zudem konnen Sie auch lhre favorisierte Suchmaschine nutzen, um mehr
zu erfahren iiber Computersicherheit, die Bitdefender-Produkte und das
Unternehmen.

7.2. Bitdefender-Support-Center

Beim Bitdefender-Support-Center handelt es sich um eine Online-Datenbank
mit Informationen rund um die Bitdefender-Produkte. In leicht verstandlicher
Form bietet die Datenbank Informationen, Anleitungen und Berichte iiber
neue Bitdefender-Patches und Problemlosungen. Ebenfalls enthalten sind
empfohlene Vorgehensweisen bei der Verwendung von Bitdefender-Produkten
und allgemeine Informationen wie z.B. zur Bedrohungspravention.

Das Bitdefender-Support-Center ist 6ffentlich zugéanglich und durchsuchbar.
Die darin enthaltenen Informationen sind duBerst umfangreich und stellen
eine weitere Methode dar, mit der Bitdefender-Kunden mit dem notwendigen
technischen Wissen versorgt werden. Alle berechtigen Informationsanfragen
oder Fehlermeldungen von Bitdefender-Kunden finden sich iiber kurz oder
lang im Bitdefender-Support-Center wieder und dienen als Bugfix-Anleitungen,
Umgehungslosungen oder Informationsartikel, die die Hilfedateien des
Produkts erganzen sollen.

Das Bitdefender-Support-Center  steht Ihnen  jederzeit unter
https://www.bitdefender.com/support zur Verfiigung.

7.3. Bitdefender Support-Forum

Das Bitdefender Support-Forum bietet Bitdefender-Anwendern eine
Moglichkeit, Hilfe zu erhalten oder anderen Hilfestellung zu geben.

Sollte lhr Bitdefender-Produkt nicht ordnungsgeman funktionieren oder falls
Sie Fragen zu seiner Funktionsweise haben, kdnnen Sie lhr Problem oder
Ihre Frage im Forum posten.

Support-Techniker von Bitdefender {iberwachen das Forum auf neue Eintrage,
um lhnen zu helfen. AuBerdem kdnnen Sie eine Antwort auf lhre Frage oder
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einen Losungsvorschlag von einem bereits erfahrenen Bitdefender-Anwender
erhalten.

Bevor Sie einen Eintrag ins Forum stellen, suchen Sie im Forum nach einem
ahnlichen oder verwandten Themenbereich.

Das Bitdefender Support-Forum finden Sie unter
http://forum.bitdefender.com. Es steht in 5 verschiedenen Sprachen zur
Verfiigung: Englisch, Deutsch, Franzosisch, Spanisch und Rumanisch. Fiir
den Zugriff auf den Bereich Konsumgiiter Tippen Sie bitte auf Schutz fiir
Privatanwender.
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