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Cum sa folositi acest ghid

1. Scopul si publicul tinta

Acest manual se adreseaza tuturor utilizatorilor care au ales Bitdefender
Antivirus for Mac ca solutie de securitate pentru calculatoarele personale.
Informatiile incluse in acest manual sunt destinate nu numai utilizatorilor
avansati, ci si oricarei persoane care poate lucra in sistemul Macintosh.

Veti afla cum sa configurati si sa utilizati Bitdefender Antivirus for Mac pentru
a va proteja impotriva virusilor siimpotriva altor softuri periculoase. Veti afla
cum puteti obtine maximul de performanta de la Bitdefender.

Va dorim o lectura placuta si utila.

2. Cum sa folositi acest ghid
Acest ghid este organizat in mai multe teme majore:

Introducere (p. 8)
Faceti cunostinta cu produsul Bitdefender Antivirus for Mac si interfata sa
pentru utilizatori.

Protectia impotriva softurilor periculoase (p. 12)
Aflati cum sa utilizati Bitdefender Antivirus for Mac pentru a va proteja
impotriva softurilor periculoase.

Configurarea preferintelor (p. 22)
Aflati mai multe informatii despre setarile favorite pentru Bitdefender
Antivirus for Mac.

Obtinere ajutor (p. 44)
Unde sa cautati si unde sa cereti ajutor in cazul in care apar situatii
neprevazute.

3. Conventii utilizate in ghid

3.1. Conventii tipografice

Manualul contine diferite stiluri de text, pentru o lectura cat mai usoara.
Aspectul si semnificatia acestora sunt prezentate in tabelul de mai jos.

Cum sa folositi acest ghid v
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exemplu de sintaxa Exemplele de sintaxa sunt tiparite cu
caractere monospatiate.

https://www.bitdefender.ro  Linkurile URL indica locatii externe, pe
serverele http sau ftp.

documentation@bitdefender.com Adresele de e-mail sunt inserate in text ca
informatie de contact.

Cum sa folositi acest ghid (p. Acesta este un link intern, catre o locatie
V) din document.

nume fisier Numele fisierelor si ale directoarelor sunt
tiparite cu caractere monospatiate.

optiune Toate optiunile produsului sunt tiparite cu
caractere bold.

cuvant cheie Cuvintele cheie sau frazele importante sunt
evidentiate cu ajutorul caracterelor bold.

3.2. Atentionari

Atentionarile sunt note din text, marcate grafic, care ofera informatii
suplimentare legate de paragraful respectiv.

Nota

Nota nu este decat o scurta observatie. Desi pot fi omise, notele pot furniza
informatii importante, cum ar fi o caracteristica specifica sau un link ctre un
subiect asemanator.

Important
Acest lucru necesita atentia dumneavoastra si nu este recomandat sa-l ocoliti.
De obicei, aici se furnizeaza informatii importante, dar nu cruciale.

Avertisment

Este vorba de informatii cruciale, carora trebuie sa le acordati o mare atentie.
Daca urmati indicatiile, nu se va intampla nimic rau. Este indicat sa cititi si sa
intelegeti despre ce este vorba, deoarece aici se descrie ceva extrem de riscant.

Cum sa folositi acest ghid vi
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4. Comentarii

Va invitam sa ne ajutati sa imbunatatim acest manual. Am testat si verificat
toate informatiile, in masura posibilitatilor noastre. Va rugam sa ne scrieti
despre orice inexactitati pe care le veti gasiin aceasta carte sau despre cum
credeti ca ar putea fi imbunatatita, pentru a ne ajuta sa va oferim cea mai
buna documentatie.

Aveti la dispozitie adresa de e-mail documentation@bitdefender.com. Va
rugam sa scrieti in engleza sau romana mailurile catre adresa de mai sus
pentru a le putea procesa cat mai eficient.

Cum sa folositi acest ghid vii
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1. INSTALARE SI DEZINSTALARE

Acest capitol acopera urmatoarele subiecte:
e Cerinte de sistem (p. 1)
e Instalarea Bitdefender Antivirus for Mac (p. 1)

e Eliminare Bitdefender Antivirus for Mac (p. 7)

1.1. Cerinte de sistem

Poti instala Bitdefender Antivirus for Mac exclusiv pe calculatoare Macintosh
cu procesor Intel si cu sistem de operare instalat OS X Mavericks (10.9.5),
0S X Yosemite (10.10.5), OS X El Capitan (10.11.6), macOS X Sierra (10.12.5
sau mai recent),, macOS High Sierra 10.13.

in plus, calculatorul dumneavoastra trebuie sa indeplineasca urméatoarele
cerinte suplimentare:

e Minimum 1 GB memorie RAM
e Minim 600 MB de spatiu liber pe hard disc

Este necesar sa fiti conectati la internet pentru a inregistra si actualiza
Bitdefender Antivirus for Mac.

Cum sa afli versiunea de macOS si informatii hardware
despre Mac-ul tau

Faceti clic pe pictograma Apple din coltul din stanga sus al ecranului si
selectati Despre acest Mac. in fereastra care apare puteti vedea afisata
versiunea sistemului dvs. de operare, precum si alte informatii utile. Faceti
clic pe Informatii suplimentare pentru aflarea unor informatii detaliate de
hardware.

1.2. Instalarea Bitdefender Antivirus for Mac

Aplicatia Bitdefender Antivirus for Mac poate fi instalata din contul tau
Bitdefender, dupa cum urmeaza:

1. Conecteaza-te ca administrator.
2. Mergeti la: https://central.bitdefender.com.

3. Conecteaza-te la contul tau Bitdefender folosind adresa ta de e-mail si
parola.

Instalare si dezinstalare 1
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4. Selecteaza fereastra Dispozitivele melesi apoi efectueaza clic pe
INSTALEAZA PROTECTIA LOCALA.

5. Alegeti una dintre cele doua optiuni disponibile:
o DESCARCA
Faceti clic pe buton si salvati fisierul de instalare.

e Pe alt dispozitiv

Selecteazd macOS pentru a descarca produsul Bitdefender si apoi
efectueaza clic pe CONTINUARE. Introdu adresa de e-mail in campul
corespunzator si apoi efectueaza clic pe TRIMITE.

6. Rulati produsul Bitdefender descarcat.

7. Urmeaza pasii de instalare.

1.2.1. Proces de instalare
Pentru a instala Bitdefender Antivirus for Mac:

1. Faceti clic pe fisierul descarcat. Veti lansa astfel programul de instalare,
care va va ghida pe parcursul procesului de instalare.

2. Urmati programul asistent de instalare.

Instalare si dezinstalare 2
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Pasul 1 - Fereastra de intampinare

[ ] e Instaleaz3 Bitdefender a

Program de instalare "Bitdefender”

Veti fi ghidat printre pasii necesari pentru a instala
Introducere componenta de securitate pe Mac-ul dumneavoastra.

Licentd

S

" Bitdefender

Fereastra de intAmpinare

Faceti clic pe Continue.

Instalare si dezinstalare




Bitdefender Antivirus for Mac

Pasul 2 - Citeste Contractul de abonament

[ ] e Instaleaz3 Bitdefender a

Contract de licentd software

Romani |7}

Licentd Acord de licenti software pentru utilizatorul final pentru
produse destinate clientilor persoane fizice

Introducere

ANUNT PENTRU TOTI UTILIZATORII: VA RUGAM SA CITITI CU
ATENTIE ACEST CONTRACT!

DESCHIZAND ACEST PACHET, RUPAND SIGILIUL, SELECTAND
"SUNT DE ACORD", "OK", "CONTINUA", "DA" SAU INSTALAND SAU
FOLOSIND SOFTWARE-UL IN ORICE MOD, INSEAMNA CA ATI
INTELES IN TOTALITATE SI ACCEPTATI TERMENII ACESTUI
CONTRACT.

In cazul in care Software-ul este descércat de pe site-uri web (contra cost
'sau ca versiune de evaluare), prezentul Acord este acceptal in mod
implicit si se va constitui un contract in momentul in care selectati butonul
“Sunt de acord", "OK" sau "Da" sau daca selectali casuta din partea
inferioara inainte de descarcare sau instalare.

DACA NU SUNTETI DE ACORD CU TERMENII SI CONDITIILE
PREZENTULUI CONTRAGT NU INSTALATI SAU ACCESATI

Bltdefender

Citeste Contractul de abonament

Contractul de abonament constituie un acord legal intre tine si Bitdefender
referitor la utilizarea Bitdefender Antivirus for Mac. Poti imprima sau salva
Contractul de abonament, astfel incat sa il poti consulta ulterior.

Citeste cu atentie Contractul de abonament. Pentru a continua instalarea
software-ului trebuie sa fii de acord cu conditiile contractului de abonament.
Faceti clic pe Continua si apoi pe Sunt de acord.

Important

Daca nu sunteti de acord cu acesti termeni si conditii, faceti clic pe Continua
si apoi pe Nu sunt de acord pentru a intrerupe procesul de instalare.

Instalare si dezinstalare 4
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Pasul 3 - Lansati instalarea

[ ] e Instaleaz3 Bitdefender a

Instalare standard pe "Macintosh HD"

Aceasta va ocupa 3,6 MB din spatiul de pe computerul dvs.
Introducere P pal P P
Licenta Faceti clic pe Instaleazd pentru a efectua o instalare standard

- a acestui software pe discul "Macintosh HD"
Selectare destinatie

Tip de instalare

Modificare destinatie instalare...

Tnapoi Instaleazs

Lansarea instalarii

Bitdefender Antivirus for Mac va fi instalat in Macintosh
HD/Library/Bitdefender. Calea de instalare nu poate fi schimbata.

Faceti clic pe Instaleaza pentru a initia instalarea.

Instalare si dezinstalare 5
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Pasul 4 - Instalare Bitdefender Antivirus for Mac

‘s Instaleaz3 Bitdefender a

Instalare Bitdefender

Introducere
Licentd
Selectare destinatie

Validare pachete...
Tip de instalare
—

Instalare

—

Bitdefender

Instalarea Bitdefender Antivirus for Mac

Asteptati pana cand instalarea este finalizata si apoi faceti clic pe Continua.

Pasul 5 - Finalizare

[ ] ‘e Instaleaza Bitdefender a

Instalarea a fost efectuatd cu succes.

Introducere

Licenta

Selectare destinatie

Tip de instalare .
Instalarea a reusit.

Software-ul a fost instalat.

Instalare

—,

. Bitdefender

Finalizare

Faceti clic pe Inchide pentru a inchide fereastra programului de instalare.
Procesul de instalare s-a incheiat.

Instalare si dezinstalare 6
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Important

Daca instalezi Bitdefender Antivirus for Mac pe macOS High Sierra 10.13 sau
0 versiune mai noua, va aparea notificarea Extensie de sistem blocata. Aceasta
notificare te informeaza ca extensiile semnate de Bitdefender au fost blocate
si trebuie activate manual. Faceti clic pe OK pentru a continua. in fereastra
Bitdefender Antivirus for Mac afisata, efectueaza clic pe linkul Securitate &
Confidentialitate. Bifeaza caseta Bitdefender din lista si apoi efectueaza clic
pe OK.

La prima instalare a Bitdefender Antivirus for Mac, apare programul asistent
pentru Fisiere sigure si Protectie Time Machine. Pentru mai multe informatii,
acceseaza Fisiere sigure (p. 25) si Protectie Time Machine (p. 14).

Iti prezentam caracteristica VPN. Efectueaza clic pe Continua pentru a
continua. Pentru mai multe informatii, acceseaza VPN (p. 30).

1.3. Eliminare Bitdefender Antivirus for Mac

Deoarece este o aplicatie complex3, Bitdefender Antivirus for Mac nu poate
fi dezinstalat in modul obisnuit, prin transferarea pictogramei aplicatiei din
directorul Applications in Trash.

Pentru a sterge Bitdefender Antivirus for Mac, urmati pasii de mai jos:

1. Deschide o fereastra Finder, mergi la directorul Aplicatii si selecteaza
Utilitati.

2. Fa dublu clic pe aplicatia Bitdefender for Mac Uninstaller pentru a o
deschide.

3. Fa clic pe butonul Dezinstalare si asteapta finalizarea procesului.

4. Faceti clic pe Inchide pentru a finaliza.

Important

in cazul aparitiei unei erori, puteti contacta serviciul Bitdefender Customer
Care, asa cum se descrie in Suport (p. 44).

Instalare si dezinstalare 7
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2. INTRODUCERE

Acest capitol acopera urmatoarele subiecte:

e Despre Bitdefender Antivirus for Mac (p. 8)

e Deschiderea Bitdefender Antivirus for Mac (p. 8)
e Fereastra principala a aplicatiei (p. 9)

e Pictograma aplicatiei din Dock (p. 10)

2.1. Despre Bitdefender Antivirus for Mac

Bitdefender Antivirus for Mac este un scanner antivirus puternic, care poate
detecta si elimina toate tipurile de softuri periculoase ("malware”), incluzand:

ransomware
adware
virusi
spyware

e Troieni

e keylogger

e viermi

Aceasta aplicatie detecteaza si elimina nu numai softurile periculoase pentru
Mac, ci si softurile periculoase pentru Windows, impiedicandu-va, astfel, sa
transmiteti fisiere infectate familiei, prietenilor si colegilor care utilizeaza
PC-uri.

2.2. Deschiderea Bitdefender Antivirus for Mac

Aveti mai multe modalitati prin care puteti deschide Bitdefender Antivirus
for Mac.

e Faceti clic pe pictograma Bitdefender Antivirus for Mac in Launchpad.

e Faceti clic pe icoana B in bara de meniu si selectati Deschide fereastra
principala.

e Deschideti o fereastra Finder, mergeti la Aplicatii si faceti dublu clic pe
pictograma Bitdefender Antivirus for Mac.

Introducere 8
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2.3. Fereastra principala a aplicatiel

in fereastra principald a aplicatiei, poti verifica starea de securitate a
calculatorului tau, poti executa scanari de sistem, iti poti securiza experienta
de navigare pe internet sau te poti conecta la contul Bitdefender.

Bitdefender Antivirus for Mac

Autopilot
-

v | Mac-ul dvs. este in siguranti

e J C

Scanare rapidd Scanare completd Scanare personalizatd

Protectie web Bitdefender Central

Repard acum

Fereastra principala a aplicatiei

Optiunea Autopilot situata in partea din dreapta sus a ferestrei principale,
monitorizeaza in mod continuu aplicatiile ce ruleaza pe calculator, cautand
saidentifice actiuni de tip malware si prevenind patrunderea noilor amenintari
malware in sistemul tau.

Din motive de securitate, se recomanda sa pastrezi activata functia Autopilot.
Daca aceasta este dezactivata, nu vei fi protejat in mod automat impotriva
amenintarilor malware.

Bara de stare din partea de sus a ferestrei va ofera informatii privind starea
de securitate a sistemului prin utilizarea unor mesaje explicite si a unor culori
sugestive. in cazul in care nu exista avertizari din partea Bitdefender Antivirus
for Mac, bara de stare este de culoare verde. Atunci cand este detectata o
problema de securitate, bara de stare isi schimba culoarea in galben. Fa clic
pe butonul Vizualizare probleme pentru a vizualiza problemele care afecteaza
securitatea sistemului tau. Pentru informatii detaliate referitoare la probleme

Introducere 9
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si la modalitatile de solutionare a acestora, consultati capitolul Remedierea
problemelor (p. 17).

Sub bara de stare, sunt disponibile trei butoane de scanare pentru scanarea
Mac-ului dumneavoastra:

e Scanare rapida - verifica daca exista programe malware in cele mai
vulnerabile locatii din sistemul dumneavoastra (de exemplu, folderele care
contin documentele, fisierele descarcate de pe web sau din e-mail si
fisierele temporare ale fiecarui utilizator).

e Full Scan (Scanare completa) - efectueaza o verificare completa a intregului
sistem pentru identificarea programelor malware. Toate dispozitivele
conectate vor fi, de asemenea, scanate.

e Scanare personalizata - va ajuta sa verificati anumite fisiere, foldere sau
volume pentru a identifica programele malware.

Pentru mai multe informatii, consultati capitolul Scanarea Mac-ului
dumneavoastra (p. 13).

Alaturi de butoanele de scanare, sunt disponibile si optiuni suplimentare:

e Protectie web - filtreaza tot traficul dumneavoastra web si blocheaza orice
continut periculos pentru o experienta sigura de browsing web. Pentru
informatii suplimentare, consultati Protectie web (p. 18).

e Mergi la contul Bitdefender - fa clic pe linkul Mergi la contul tau din partea
din dreapta jos a interfetei principale pentru a-{i accesa contul Bitdefender.
Pentru mai multe informatii, consulta Bitdefender Central (p. 34).

e Numarul de zile ramase - afiseaza timpul ramas péana la expirarea
abonamentului. Atunci cand data de expirare a fost atinsa, fa clic pe link
pentru a accesa pagina web de unde iti poti reinnoi abonamentul.

e Cumparare - te redirectioneaza catre pagina de web a Bitdefender unde
poti verifica ofertele disponibile sau poti cumpara un abonament.

e Feedback - deschide o fereastra noua in clientul dumneavoastra de e-mail
implicit de unde ne puteti contacta.

2.4. Pictograma aplicatiei din Dock

Pictograma Bitdefender Antivirus for Mac poate fi observata in Dock, de
indata ce deschideti aplicatia. Pictograma din Dock va ofera o modalitate
usoara de a scana fisierele si folderele de programe periculoase. Pur si simplu

Introducere 10



trageti si plasati fisierul sau dosarul pe pictograma Dock si scanarea va

incepe imediat.

J, ‘s /]
i, i

L Antivirus for Mac
e

Pictograma Dock

Introducere
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3. PROTECTIA IMPOTRIVA SOFTURILOR PERICULOASE

Acest capitol acopera urmatoarele subiecte:

e Recomandari de utilizare (p. 12)

e Scanarea Mac-ului dumneavoastra (p. 13)

e Activarea si dezactivarea functiei Autopilot (p. 14)
e Protectie Time Machine (p. 14)

e Asistent scanare (p. 16)

e Remedierea problemelor (p. 17)

e Protectie web (p. 18)

e Actualizari (p. 20)

3.1. Recomandari de utilizare

Pentru a va proteja sistemul de programe periculoase si pentru a preveni
infectarea accidentala a altor sisteme, respectati aceste bune practici:

e Pastreaza functia Autopilot activata pentru a permite scanarea fisierelor
de sistem de catre Bitdefender Antivirus for Mac.

e Pastreaza Bitdefender Antivirus for Mac actualizat in permanenta cu cele
mai recente semnaturi malware si actualizari de produs, mentinand functia
Autopilot activata.

e Verificati si solutionati in mod regulat problemele raportate de Bitdefender
Antivirus for Mac. Pentru informatii detaliate, consultati capitolul
Remedierea problemelor (p. 17).

e Verificati jurnalul detaliat de evenimente privind activitatea Bitdefender
Antivirus for Mac pe calculatorul dumneavoastra. De fiecare data cand
are loc un eveniment relevant pentru securitatea sistemului sau a datelor
dumneavoastra, se adauga un nou mesaj la istoricul Bitdefender. Pentru
mai multe informatii, accesati Istoric (p. 28).

e Va sugeram sa urmati aceste recomandari de utilizare:

e Obisnuiti-va sa scanati fisierele pe care le descarcati de pe o memorie
externa de stocare (precum un stick USB sau un CD), in special atunci
cand sursa nu va este cunoscuta.

Protectia impotriva softurilor periculoase 12
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e In cazul unui fisier DMG, instalati-l si apoi scanati continutul acestuia
(fisierele din volumul/imaginea instalata).

Cel mai usor mod de a scana un fisier, un director sau un volum este prin
folosirea functiei drag&drop pentru a il pozitiona deasupra ferestrei sau
pictogramei Bitdefender Antivirus for Mac din Dock.

Nu este necesara nici o alta configurare sau actiune. Cu toate acestea, daca
doriti, va puteti ajusta setarile si preferintele pentru a corespunde mai bine
necesitatilor dvs. Pentru mai multe informatii, consultati capitolul Configurarea
preferintelor (p. 22).

3.2. Scanarea Mac-ului dumneavoastra

in afara caracteristicii Autopilot, care monitorizeazi permanent aplicatiile
care ruleaza pe calculator in cautarea de actiuni de tip malware si previne
patrunderea noilor amenintari malware in sistemul tau, iti poti scana Mac-ul
sau anumite fisiere oricand doresti.

Cel mai usor mod de a scana un fisier, un director sau un volum este prin
folosirea functiei drag&drop pentru a il pozitiona deasupra ferestrei sau
pictogramei Bitdefender Antivirus for Mac din Dock. Va aparea programul
asistent scanare, care va va ghida in procesul de scanare.

Puteti incepe o operatiune de scanare si astfel:
1. Deschideti Bitdefender Antivirus for Mac.

2. Faceti clic pe unul dintre cele trei butoane de scanare pentru a incepe
scanarea dorita.

e Scanare rapida - verifica daca exista programe malware in cele mai
vulnerabile locatii din sistemul dumneavoastra (de exempluy, folderele
care contin documentele, fisierele descarcate de pe web sau din e-mail
si fisierele temporare ale fiecarui utilizator).

e Full Scan (Scanare completa) - efectueaza o verificare completa a
intregului sistem pentru identificarea programelor malware. Toate
dispozitivele conectate vor fi, de asemenea, scanate.

Nota

in functie de dimensiunea hard disk-ului dumneavoastra, scanarea
intregului sistem poate dura pana la o ora sau chiar mai mult. Pentru o
mai buna performanta, se recomanda sa nu rulati aceasta operatiune
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in timp ce efectuati alte operatiuni care folosesc intensiv resursele (cum
ar fi editarea video).

in functie de preferintele dumneavoastr, puteti alege si nu scanati
anumite volume instalate prin adaugarea acestora la lista Exceptii din
fereastra de Preferinte.

e Scanare personalizata - va ajuta sa verificati anumite fisiere, foldere
sau volume pentru a identifica programele malware.

3.3. Activarea si dezactivarea functiei Autopilot

Pentru a activa sau dezactiva functia Autopilot, urmeaza oricare dintre pasii
urmatori:

e Deschide Bitdefender Antivirus for Mac si fa clic pe buton pentru a activa
sau dezactiva functia Autopilot.

e Faceti clic pe icoana 2 in bara de meniu si selectati Dezactiveaza functia
Autopilot.

Avertisment

Tti recomandam s& mentii functia Autopilot dezactivata cat mai putin timp
posibil. Daca aceasta este dezactivata, nu vei fi protejat automat impotriva
amenintarilor malware.

3.4. Protectie Time Machine

Protectia Time Machine Bitdefender serveste drept strat suplimentar de
securitate pentru unitatea ta de backup, inclusiv pentru toate fisierele pe
care ai decis s le stochezi acolo, blocand accesul oricarei surse externe. In
cazul in care fisierele de pe unitatea Time Machine sunt criptate de un
program ransomware, le vei putea recupera fara a plati recompensa solicitata.

Programul asistent de Protectie Time Machine

Programul asistent de Protectie Time Machine Bitdefender apare imediat
de instalezi Bitdefender Antivirus for Mac pentru prima oara pe Macintosh.
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Protectie Time Machine

Functia Time Machine nu este activatd
El Mergeti la Time Machine

V& recomandadm s3 activati Time Machine.

[ vai tarziu L Activare protectie

Programul asistent de Protectie Time Machine

Trebuie sa configurezi aplicatia de sistem pentru backup Time Machine
inainte de a activa protectia Bitdefender.

Daca functia Time Machine nu este activata pe sistemul tau:
1. Fa clic pe optiunea Mergi la Time Machine.
Se va afisa fereastra Time Machine din Preferinte sistem.

2. Activeaza functia si apoi selecteaza unde doresti sa salvezi fisierele de
backup.

Daca ai nevoie de instructiuni suplimentare despre cum sa activezi aplicatia
Time Machine pe sistemul tau, fa clic pe linkul Afla cum sa configurezi Time
Machine din programul asistent.

Pentru a activa Protectia Time Machine Bitdefender pentru fisierele tale de
backup:

1. Fa clic pe optiunea Activare protectie.
Va aparea o fereastra de confirmare.
2. Faceti clic pe Inchide.

Activarea sau dezactivarea protectiei Time Machine
Pentru activa sau dezactiva protectia Time Machine:
1. Deschideti Bitdefender Antivirus for Mac.
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2. Faceti clic pe Bitdefender Antivirus for Macin bara de meniu si selectati
Preferinte.

3. Selectati sectiunea Protectie.
4. Bifeaza sau debifeaza caseta Protectie Time Machine.

3.5. Asistent scanare

De fiecare data cand initiati o operatiune de scanare, va aparea asistentul
de scanare Bitdefender Antivirus for Mac.

[ ] [ ] Scanare complets a sistemului

Scanare in curs

8498 0 0

Scanare in curs...

in timpul fiecarei scanari sunt afisate informatii in timp real despre
amenintarile detectate si solutionate.

Asteptati ca Bitdefender Antivirus for Mac sa finalizeze scanarea.

Nota

Procesul de scanare poate dura cateva minute, in functie de complexitatea
scanarii.
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3.6. Remedierea problemelor

Bitdefender Antivirus for Mac depisteaza automat o serie de probleme care
pot afecta securitatea sistemului si a datelor dvs. si va informeaza in acest
sens. In acest fel, puteti solutiona riscurile de securitate usor si rapid.

Solutionarea problemelor indicate de Bitdefender Antivirus for Mac constituie
un mod rapid si usor de a asigura protectia optima a sistemului si a datelor
dumneavoastra.

Problemele detectate includ:

e Noile semnaturi de softuri periculoase si actualizarile produsului nu au
fost descarcate de pe serverele noastre deoarece functia Autopilot este
dezactivata.

e Au fost depistate amenintari nesolutionate in sistemul dvs.
e Functia Autopilot este dezactivata.

Pentru a verifica si solutiona problemele detectate:

1. Deschideti Bitdefender Antivirus for Mac.

2. In cazul in care nu exista avertizari din partea Bitdefender, bara de stare
este de culoare verde. Atunci cand este detectata o problema de securitate,
bara de stare isi schimba culoarea in galben.

3. Verificati descrierea acesteia pentru a obtine mai multe informatii.

4. Atunci cand este detectata o problem3, fa clic pe butonul Vizualizare
probleme pentru a vedea informatii despre problema care afecteaza
securitatea sistemului tau. Poti intreprinde actiuni in fereastra care se
deschide.
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Amenintari neeliminate: 11

Mumele infectiei Cale ctre fisierul infectat

MAC.0SX.Backdoor.Jani... [/Users/Shared/Janicab/RecentNews.?fdp.app/Contents/MacOS/installer...
MAC.0SX.Backdoor.Jani... [Users/Shared/Janicab/RecentNews.?fdp.app/Contents/MacOS/installer...
MAC.0SX.Trojan.DNSCh... [Users/Shared/Janicab/RecentNews.?fdp.app/Contents/Resources/insta...
MAC.0SX.Backdoor.Jani... [Users/Shared/Janicab/RecentNews.?fdp.app/Contents/Resources/Libs...
MAC.0SX.Backdoor.Jani... [Users/Shared/Janicab/RecentNews.?fdp.app/Contents/Resources/Libs...
MAC.0SX.Backdoor.Jani... [Users/Shared/Janicab/RecentNews.?fdp.app/Contents/Resources/Libs...
MAC.0SX.Backdoor.Jani... [Users/Shared/Janicab/RecentNews.?fdp.app/Contents/Resources/Libs...

w Adaugi la Excluderi

Inchide

Fereastra de amenintari nesolutionate

Lista de amenintari nesolutionate este actualizata dupa fiecare operatiune
de scanare a sistemului.

Puteti alege sa intreprindeti urmatoarele actiuni cu privire la amenintarile
nesolutionate:

e Arata in Finder. Intreprindeti aceasta actiune pentru a elimina infectiile
manual.

e Adauga la Excluderi. Aceasta actiune nu este disponibila pentru softuri
periculoase care se regasesc in arhive.

3.7. Protectie web

Bitdefender Antivirus for Mac foloseste extensii TrafficLight pentru o protectie
completa a experientei dumneavoastra de browsing web. Extensiile
TrafficLight intercepteaz3, proceseaza si filtreaza intregul trafic web, blocand
orice continut periculos.

Extensiile sunt compatibile si se integreaza cu urmatoarele browsere web:
Mozilla Firefox, Google Chrome si Safari.
Activarea extensiilor TrafficLight
Pentru a activa extensiile TrafficLight, urmati pasii de mai jos:
1. Deschideti Bitdefender Antivirus for Mac.

2. Faceti clic pe Repara acum pentru a activa protectia web.
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3. Bitdefender Antivirus for Mac va detecta browser-ul web instalat pe
sistemul dumneavoastra. Pentru a instala extensia TrafficLight in
browser-ul dumneavoastra, faceti clic pe Descarca extensia.

4. Veti fi redirectionat la aceasta locatie online:
https://bitdefender.com/solutions/trafficlight.html
5. Selectati Descarcare gratuita.

6. Urmati pasii pentru instalarea extensiei TrafficLight corespunzatoare
browser-ului dumneavoastra web.

Administrarea setarilor extensiilor

Sunt disponibile mai multe functii menite sa te protejeze de diferite tipuri de
amenintari pe care le poti intalni in timpul navigarii pe internet. Pentru a le
accesa, efectueaza clic pe pictograma Semaforului de langa setarile
browserului si apoi efectueaza clic pe Setari:

e Setarile Semaforului Bitdefender

e Filtru pentru amenintarile avansate - te impiedica sa accesezi site-uri
web utilizate pentru atacuri malware, de tip phishing sau fraude.

e Detectorul de functii de localizare - detecteaza functiile de localizare de
pe paginile internet vizitate si te informeaza cu privire la prezenta
acestora.

e Analizator rezultate cautare - va avertizeaza in avans cu privire la
site-urile web periculoase din cadrul rezultatelor cautarii efectuate de
dumneavoastra.

Daca toate setarile sunt dezactivate, nu va fi scanat niciun site web.
e Lista alba

Site-urile web pot fi excluse din scanarea cu motoarele Bitdefender. in
campul corespunzator, introdu denumirea site-ului web pe care doresti sa
il adaugi in lista alba si efectueaza clic pe ADAUGA.

Nu se vor afisa avertizari daca paginile excluse includ amenintari. Acesta
este motivul pentru care in aceasta lista trebuie sa includeti doar site-urile
web in care aveti incredere deplina.
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Rating-ul de pagina si alerte

in functie de cum clasifica TrafficLight pagina web pe care o vizualizati la
momentul respectiv, una sau mai multe dintre urmatoarele pictograme sunt
afisate in zona corespunzatoare:

OAceasta pagina este sigura. Puteti continua.

OAceasta pagind web poate avea continut periculos. Vizitati cu atentie
aceasta pagina.

©iti recomandam sa parasesti pagina web imediat, deoarece contine
programe periculoase sau alte amenintari.

in Safari, fundalul pictogramelor Semaforului este negru.

3.8. Actualizari

in fiecare zi sunt descoperite si identificate noi programe periculoase
(malware). De aceea, este foarte importanta actualizarea Bitdefender Antivirus
for Mac cu ultimele semnaturi malware.

Pastreaza functia Autopilot activata pentru a permite semnaturilor malware
si actualizarilor de produs s fie descarcate automat in sistemul tiu. In cazul
in care este detectata o actualizare, aceasta este descarcata si instalata
automat pe computerul dumneavoastra.

Actualizarea semnaturilor de programe periculoase se face in zbor, ceea ce
inseamna ca fisierele care trebuie actualizate sunt inlocuite progresiv. in
acest fel, actualizarea nu va afecta functionarea produsului si, in acelasi
timp, va fi exclusa orice vulnerabilitate.

e Daca Bitdefender Antivirus for Mac este actualizat, poate detecta cele mai
recente pericole descoperite si poate curata fisierele infectate.

e in cazul in care Bitdefender Antivirus for Mac nu este actualizat, acesta
nu va putea detecta si elimina cele mai recente softuri perciuloase
descoperite de Laboratoarele Bitdefender.

3.8.1. Cererea unei actualizari

Puteti efectua o actualizare la cerere oricand doriti.

Este necesara o conexiune activa la internet pentru a verifica daca exista
actualizari disponibile si pentru a le descarca.

Pentru o actualizare la cerere:
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1. Deschideti Bitdefender Antivirus for Mac.

2. Faceti clic pe butonul Actiuni din bara de meniu.

3. Alegeti Update Virus Database.

in mod alternativ, poti solicita o actualizare manuala tastand CMD + U.
Puteti vizualiza progresul actualizarii, precum si fisierele descarcate.

3.8.2. Obtinerea actualizarilor prin intermediul unui server
proxy

Bitdefender Antivirus for Mac se poate actualiza numai prin intermediul
severelor proxy care nu necesita autentificare. Nu este necesara configurarea
nici unor setari de program.

Daca va conectati la internet prin intermediul unui server proxy ce necesita
autentificare, trebuie sa treceti in mod regulat la o conexiune directa la
internet pentru a putea obtine actualizarile semnaturilor softurilor periculoase.

3.8.3. Actualizati la o noua versiune

Ocazional, lansam actualizari de produse pentru a adauga noi caracteristici
si imbunatatiri sau pentru a remedia anumite probleme legate de produs.
Aceste actualizari pot necesita o repornire a sistemului, in scopul de a initia
instalarea de noi fisiere. in mod implicit, daca o actualizare necesita
repornirea computerului, Bitdefender Antivirus for Mac va continua
functionarea folosind fisierele anterioare, pana cand reporniti sistemul. In
acest caz, procesul de actualizare nu va interfera cu activitatea utilizatorului.

Atunci cand este finalizata o actualizare de produs, o fereastra pop-up va
va solicita sa reporniti sistemul. Daca ratati aceasta aceasta notificare, puteti
fie sa faceti clic pe Reporneste pentru upgrade din bara de meniu sau sa
reporniti manual sistemul.
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4. CONFIGURAREA PREFERINTELOR

Acest capitol acopera urmatoarele subiecte:
e Accesarea preferintelor (p. 22)

e Informatii cont (p. 22)

e Preferinte de protectie (p. 22)

e Exceptii scanare (p. 24)

e Fisiere sigure (p. 25)

e Istoric (p. 28)

e Carantina (p. 29)

4.1. Accesarea preferintelor
Pentru deschiderea ferestrei de preferinte a Bitdefender Antivirus for Mac:
1. Deschideti Bitdefender Antivirus for Mac.

2. Puteti proceda in oricare dintre urmatoarele modalitati:
e Faceticlic pe Bitdefender Antivirus for Macin bara de meniu si selectati
Preferinte.
e Faceti clic pe icoana 2 in bara de meniu si selectati Preferinte.
e Apasati tastele comanda-virgula ().

4.2. Informatii cont

Aceasta fereastra cu datele de cont iti ofera informatii despre abonament
si contul tau Bitdefender.

Atunci cand doresti sa te conectezi cu un alt cont Bitdefender, fa clic pe
butonul Schimbare cont, introdu noua adresa de e-mail si parolain fereastra
de aplicatie cont Bitdefender si apoi fa clic pe AUTENTIFICARE.

4.3. Preferinte de protectie

Fereastra de setari preferate de protectie iti permite sa configurezi abordarea
generala de scanare. Puteti configura actiunile intreprinse in cazul fisierelor
infectate si suspecte detectate, precum si alte setari generale.
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Securitate

20 B YO &

Cont  Securitate  Fisiere sigure  Excluderi  Istoric  Carantind

Actiuni pentru obiecte infectate: Incerc sd dezinfectez sau s& mut in carantind | <)
Actiuni pentru obiecte suspecte: Mut3 fisierele in carantind | <]

Scaneaza numai fisierele noi si cele modificate

Dezactiveazd aceastd setare pentru scanarea personalizata sau prin tragere si plasare

Nu scana continutul backupurilor

Backupurile pot fi excluse in siguranté de la scanare. Tn cazul In care restabilii fisiere infectate dintr-un back-up,
Antivirus for Mac le va detecta. Sistemul nu permite stergerea backupurilor infectate direct din Time Machine.

Protectie Time Machine

Pratejeazs backupurile Time Machine de modificir izate 5i potential

efectuate de alte aplicafii.

Preferinte de protectie

e Actiuni pentru obiecte infectate. Atunci cand detecteaza un virus sau un
alt cod periculos, Bitdefender Antivirus for Mac va incercain mod automat
sa elimine codul periculos din fisierul infectat si sa reconstruiasca fisierul
original. Aceasta operatiune este denumita dezinfectare. Fisierele care nu
pot fi dezinfectate sunt mutate in carantina pentru a preveni infectarea
altor fisiere.

Desi nu este recomandat, puteti seta aplicatia sa nu intreprinda nicio

actiune cu privire la fisierele infectate. Fisierele detectate sunt doar
inregistrate.

Autopilot asigura o buna protectie impotriva softurilor periculoase, cu
impact minor asupra performantei sistemului. In cazul in care exista
amenintari nesolutionate, le puteti vizualiza si puteti decide cum urmeaza
sa procedati in privinta acestora.
[ ] Atentionare malware
Virus gasit: EICAR-Test-File (not a virus)
G UserafShared

Motiv: nu a fost setatd nicio actiune in Preferinte.
Recomandare: stergeti fisierul dacs nu contine informatii importante.

Stergeti manual... Exclude

@ Feedback
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e Actiune pentru obiecte suspecte. Fisierele sunt identificate ca fiind
suspecte in urma analizei euristice. Fisierele suspecte nu pot fi dezinfectate
deoarece nu este disponibila nicio metoda de dezinfectare.

Implicit, fisierele suspecte sunt mutate in carantina. Atunci cand sunt in
carantina virusii sunt inofensivi, pentru ca nu pot fi executati sau cititi.

in functie de preferintele dumneavoastra, puteti alege sa ignorati fisierele
suspecte. Fisierele detectate sunt doar inregistrate.

e Scaneaza doar fisierele noi si cele modificate . Selectati aceasta casuta
pentru a configura Bitdefender Antivirus for Mac sa scaneze exclusiv
fisierele care nu au fost scanate anterior sau care au fost modificate de
la ultima scanare.

Puteti alege sa nu aplicati aceasta setare in cazul scanarii prin drag&drop
selectand caseta corespunzatoare.

e Nu scana continutul backupurilor. Bifeaza aceasta casuta pentru a exclude
de la scanare fisierele de back-up. Daca fisierele infectate sunt restabilite
ulterior, Bitdefender Antivirus for Mac le va detecta automat si va actiona
in mod corespunzator.

e Protectie Time Machine. Bifeaza aceasta caseta pentru a proteja fisierele
salvate in Time Machine. in cazul in care fisierele de pe unitatea Time
Machine sunt criptate de un program ransomware, le vei putea recupera
fara a plati recompensa solicitata.

4.3.1. Exceptil scanare

Puteti configura Bitdefender Antivirus for Mac astfel incat sa nu scaneze
anumite fisiere, dosare sau informatiile de pe o intreaga partitie. De exemplu,
ati putea exclude de la scanare:

e Fisiere identificate eronat ca infectate ( cunoscute drept "fals pozitive")
e Fisierele care duc la erori de scanare

e Volume de backup
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Excluderi

20 m YO &

Cont  Securitate  Figiere sigure  Excluderi  Istoric  Carantind

Opriti Antivirus for Mac s scaneze in aceste locatii:

Clic pe butonul Adaug¥ sau trage{i un fisier, dosar sau disc pe lista de mal jos.

Cale

Exceptii scanare

Lista de exceptii contine caile de acces catre fisierele ce au fost excluse de
la scanare.

Exista doua modalitati de a stabili o exceptie:

e Tragetifisierele, dosarele sau partitiile peste lista de exceptii (prin metoda
drag&drop).

e Faceti clic pe butonul marcat cu semnul plus (+), ce se afla sub lista
exceptiilor. Apoi alegeti fisierul, folderul sau volumul care urmeaza a fi
exclus din operatiunea de scanare.

Pentru a dezactiva o exceptie, selectati-o din lista si faceti clic pe butonul
marcat cu minus (-), ce se afla sub lista exceptiilor.

4.4. Fislere sigure

Ransomware este un program periculos care ataca sistemele vulnerabile
blocandu-le si solicita bani pentru a permite utilizatorului sa reia controlul
asupra sistemului. Acest software periculos actioneaza inteligent prin
afisarea unor mesaje false pentru a panica utilizatorul, solicitandu-i sa
efectueze plata ceruta.

Folosind cea mai recenta tehnologie, Bitdefender asigura integritatea
sistemului prin protejarea zonelor de sistem de importanta critica impotriva
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atacurilor ransomware, fara a afecta sistemul. Cu toate acestea, este posibil
sa vrei sa-ti protejezi si fisierele personale, cum ar fi documentele, fotografiile
sau filmele, impotriva accesarii lor de catre aplicatii nesigure. Cu Bitdefender
Fisiere sigure, poti sa-ti mentii in siguranta fisierele personale si sa configurezi
singur ce aplicatii ar trebui sa aiba dreptul de a efectua modificari asupra
fisierelor protejate si ce aplicatii nu ar trebui sa aiba astfel de drepturi.

| vaitarziu JActiveazs

Asistent Fisiere sigure

Asistentul Bitdefender Fisiere sigure apare imediat dupa instalarea
Bitdefender Antivirus for Mac pe Mac-ul tau. Selecteaza sau adauga noi
locatii pe care doresti sa le protejezi si apoi efectueaza clic pe Activare Fisiere
Sigure.
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Fisiere sigure

Tem YO &

Cont  Securitate  Figlere sigure  Excluderi  Istoric  Carantind

@ Fisier sigure: activat Dezactiveaz3 Fisiere sigure

Permite accesul Tn locatiile protejate numai aplicatiilor sigure.

Selecteaz3 fisierele pe care doresti s3 le protejezi:
[Users/Shared
& [Users/tester]/Desktop
& [Usersjtesterl/Documents
[Usersftesteri/Downloads

o

+ —  Efectueazi clic pe Adiugare (+) pentru a proteja un nou figier, director sau disc.

Selecteaz3 aplicatiile cirora doregti sa le Administrare aplicatii...
permiti sau s3 le blochezi accesul la figierele
tale protejate.

Fisiere sigure

Exista doua modalitati de a adauga ulterior fisiere in mediul protejat:

e Gliseaza sifixeaza (drag-and-drop) un fisier, director sau volum in fereastra
Fisiere sigure.

e Efectueaza clic pe butonul marcat cu semnul plus (+), ce se afla sub lista
fisierelor protejate. Apoi, selecteaza fisierul, directorul sau volumul de
protejat in cazul in care se incearca accesarea lor de catre programele
ransomware.

Pentru a evita incetinirea sistemului, iti recomandam sa adaugi cel mult 30
de directoare sau sa salvezi mai multe fisiere intr-un singur director.

in mod implicit, directoarele Fotografii, Documente, Desktop si Fisiere
descarcate sunt protejate contra atacurilor amenintarilor.

Nota

Directoarele personalizate pot fi protejate doar pentru utilizatorii curenti.
Unitatile, sistemele si fisierele aplicatiilor externe nu pot fi adaugate la mediul
de protectie.

Vei fi informat de fiecare data cand o aplicatie necunoscuta avand un
comportament neobisnuit va incerca sa modifice fisierele adaugate.
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Efectueaza clic pe Permite sau Blocheaza pentru a o adauga in lista
Administrare aplicatii list.

4.4.1. Administrare aplicatii

Aplicatiile care incearca sa modifice sau sa stearga fisierele protejate pot fi
marcate ca fiind potential nesigure si adaugate in lista de aplicatii blocate.
Daca o astfel de aplicatie este blocata si esti sigur ca comportamentul
acesteia este normal, poti sa-i permiti accesul efectuand clic pe butonul
Administrare aplicatii si modificand apoi starea acesteia in Permis.

Aplicatiile cu starea Permis pot fi setate si pe valoarea Blocat.

Foloseste metoda de glisare si fixare (drag&drop) sau efectueaza clic pe
semnul plus (+) pentru a adauga in lista mai multe aplicatii.

4.5. Istoric

Bitdefender mentine un jurnal detaliat de evenimente privind activitatea sa
pe calculatorul tau. De fiecare data cand are loc un eveniment relevant pentru
securitatea sistemului sau a datelor tale, se adauga un nou mesaj laistoricul
Bitdefender Antivirus for Mac, asa cum iti apare un nou e-mail in Inbox.

Evenimentele reprezintd un instrument extrem de important pentru
monitorizarea si gestionarea protectiei Bitdefender. De exemplu, poti verifica
rapid daca actualizarea a fost finalizata cu succes, daca au fost detectate
programe malware pe calculatorul tau, daca o aplicatie neautorizata a
incercat sa acceseze unitatea Time Machine etc.

Sunt afisate detalii privind activitatea produsului.

Istoric

Te m YO &

Cont Securitate Fisiere sigure Excluderi Istoric. Carantind

Data Actiune Detalii

Istoric
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Oricand doriti sa stergeti istoricul, faceti clic pe butonul Curata istoricul.

Butonul Copiaza va ofera posibilitatea sa copiati aceste informatii in
clipboard.

4.6. Carantina

Bitdefender Antivirus for Mac permite izolarea fisierelor infectate sau
suspecte intr-o zona sigura, numita carantina. Atunci cand suntin carantina
virusii sunt inofensivi, pentru ca nu pot fi executati sau cititi.

Carantind

2e m YO &

Cont Securitate Figieresigure  Excluderi Istoric ~ Carantind

Nume amenintare Cale initiald

Numir de obiecte: 0

Stare:
Proprietar:
Utilizator:

Data:

Fisiere mutate in carantina

Sectiunea Carantina afiseaza toate fisierele izolate in directorul Carantina.

Pentru a sterge un fisier aflat in carantina, selectati-l si faceti clic pe Sterge.
Daca doriti sa restaurati un fisier aflat in carantina in locatia sa original3,
selectati-l si faceti clic pe Restaureaza.
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5. VPN

Acest capitol acopera urmatoarele subiecte:
Despre VPN (p. 30)

Instalarea VPN (p. 30)

Deschiderea aplicatiei VPN (p. 31)

Interfata (p. 31)

Abonamente (p. 33)

5.1. Despre VPN

Cu Bitdefender VPN isi mentii confidentialitatea datelor atunci cand te
conectezi la retele wireless nesecurizate in aeroporturi, mall-uri, cafenele
sau hoteluri. In acest fel, pot fi evitate situatiile nefericite cum ar fi furtul de
date personale sau tentativele de a face IP-ul tau accesibil de catre hackeri.

VPS actioneaza ca tunelintre dispozitivul tau si reteaua la care te conectezi,
securizandu-ti conexiunea, criptandu-ti datele prin criptare la nivel de banca
si ascunzandu-ti adresa IP oriunde te-ai afla. Traficul tau este redirectionat
prin intermediul unui server separat, ceea ce face ca dispozitivul tau sa fie
imposibil de identificat intre multitudinea de alte dispozitive care folosesc
serviciile noastre. Mai mult decét atat, in timp ce esti conectat la internet
prin intermediul aplicatiei Bitdefender VPN, poti accesa continut care in mod
normal este restrictionat in anumite zone.

Nota

Unele tari cenzureaza continutul online si, prin urmare, utilizarea solutiilor
VPN pe teritoriul lor a fost interzisa prin lege. Pentru a evita consecintele
juridice, este posibil sa se afiseze un mesaj de avertizare atunci cand incercati
sa folositi aplicatia VPN Bitdefender pentru prima data. Prin continuarea
utilizarii aplicatiei, confirmi ca ai cunostinta de reglementarile aplicabile tarii
respective si riscurile la care te-ai putea expune.

5.2. Instalarea VPN

VPN

Aplicatia VPN poate fi instalata din fereastra principala Bitdefender, dupa
cum urmeaza:

1. Deschideti Bitdefender Antivirus for Mac.
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2. Faclic pe Obtine-l acum in coltul din dreapta jos.

3. in fereastra cu descrierea aplicatiei VPN, citeste Contractul de abonament
si apoi fa clic pe Instalare VPN. Daca nu esti de acord cu aceste conditii,
fa clic pe Mai tarziu pentru a anula instalarea.

4. Fa clic pe Am inteles pentru a finaliza procesul de instalare.

5.3. Deschiderea aplicatiei VPN

Pentru a deschide aplicatia Bitdefender VPN, fa clic pe pictograma ¥/ din
bara de meniu. In plus fata de aceasta, poti accesa directorul Aplicatii,
deschide directorul Bitdefender folder si apoi fa dublu clic pe pictograma
Bitdefender VPN.

5.4. Interfata

VPN

Interfata VPN afiseaza starea aplicatiei, respectiv daca este conectata sau
deconectata. Locatia serverului pentru utilizatorii versiunii gratuite este
setata automat de Bitdefender la cel mai apropiat server, in timp ce utilizatorii
versiunii Premium au posibilitatea de a modifica locatia serverului la care
doresc sa se conecteze selectand-o din lista SELECTARE LOCATIE. Pentru
detalii despre abonamentele VPN, acceseaza Abonamente (p. 33).

Pentru conectare sau deconectare, nu trebuie decat sa efectuezi clic pe
starea afisata in partea de sus a ecranului. Pictograma din bara de meniu
devine neagra atunci cand conexiunea VPN este activa si alba atunci cand
conexiunea VPN este inactiva.
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VPN

Bitdefender VPN {é}

SELECTEAZA LOCATIA

Automat ~

OBTINE TRAFIC NELIMITAT

Interfata VPN

Cand esti conectat, timpul scurs este afisat in partea de jos a interfetei.
Pentru a avea acces la mai multe optiuni, efectueaza clic pe pictograma &
din partea de sus dreapta:

e Contul meu - sunt afisate detalii despre contul tau Bitdefender si
abonamentul VPN. Efectueaza clic pe Schimbare cont daca doresti sa te
conectezi cu alt cont.

e Setari - in functie de nevoile tale, poti personaliza comportamentul
produsului tau:

e poti seta functia VPN sa ruleze la pornirea sistemului

e poti primi notificari atunci cand functia VPN se conecteaza sau se
deconecteaza automat
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e Efectueaza upgrade la Premium - daca folosesti versiunea gratuita a
produsului, poti face upgrade la abonamentul Premium de aici. Efectueaza
clic peEFECTUEAZA UPGRADE ACUM pentru a fi redirectionat catre o
pagina web de unde poti cumpara un abonament.

e Suport - esti redirectionat catre platforma noastra Support Center unde
poti citi un articol util despre cum sa folosesti Bitdefender VPN.

e Despre — sunt afisate informatii despre versiunea instalata.

e inchidere - iesi din aplicatie.

5.5. Abonamente

VPN

Bitdefender VPN ofera o cota de trafic zilnica de 200 MB pe dispozitiv pentru
a-ti securiza conexiunea oricand ai nevoie, conectandu-te automat la locatia
optima a serverului.

Pentru a obtine trafic nelimitat si acces nerestrictionat la continutul din
intreaga lume alegand o locatie de serverin functie de preferinte, efectueaza
upgrade la versiunea Premium.

Poti face oricand upgrade la versiunea Bitdefender Premium VPN efectuand
clic pe butonul OBTINE TRAFIC NELIMITAT disponibil in interfata produsului.

Abonamentul Bitdefender Premium VPN este independent de abonamentul
Bitdefender Antivirus for Mac, ceea ce inseamna ca il vei putea folosi pe
toata durata de valabilitate, indiferent de starea abonamentului antivirus. in
cazul in care abonamentul Bitdefender Premium VPN expira, dar exista in
continuare un abonament activ pentru Bitdefender Antivirus for Mac, vei
reveni la planul gratuit.
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6. BITDEFENDER CENTRAL

Acest capitol acopera urmatoarele subiecte:
e Despre Bitdefender Central (p. 34)
e Abonamentele mele (p. 35)

e Dispozitivele mele (p. 36)

6.1. Despre Bitdefender Central

Bitdefender Central este platforma web de pe care aveti acces la functiile
online ale produsului si la servicii si de pe care puteti efectua de la distanta
sarcini importante pe dispozitivele pe care este instalat Bitdefender. Va
puteti autentifica la contul Bitdefender de pe orice calculator sau dispozitiv
mobil conectat la Internet, accesand https://central.bitdefender.com. Dupa
accesare, puteti face urmatoarele:

e Descarca si instaleaza Bitdefender pe sistemele de operare Windows,
macO0S, iOS si Android. Produsele disponibile pentru descarcare sunt:

e Bitdefender Antivirus for Mac

Linia de produse Windows Bitdefender

Bitdefender Mobile Security pentru Android
Bitdefender Mobile Security for i0S

Bitdefender Parental Advisor

e Administrati si reinnoiti abonamentele Bitdefender.

e Adaugati dispozitive noi la reteaua dvs. si administrati-le oriunde v-ati afla.

6.2. Accesare Bitdefender Central

Existd mai multe moduri de accesare aBitdefender Central. in functie de
sarcina pe care doriti sa o efectuati, puteti utiliza oricare dintre urmatoarele
posibilitati:

e Din interfata principala Bitdefender Antivirus for Mac:

1. Fa clic pe linkul Mergi la contul tau situat in partea din dreapta jos a
ecranului.

e Din browser-ul web:
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1. Deschideti un browser web pe orice dispozitive cu acces la Internet.
2. Mergeti la: https://central.bitdefender.com.

3. Conectati-va la contul dumneavoastra cu ajutorul adresei de e-mail si
parolei.

6.3. Abonamentele mele

Platforma Bitdefender Central va ofera posibilitatea de a administra cu
usurinta abonamentele detinute pentru toate dispozitivele.

6.3.1. Activare abonament

Un abonament poate fi activat in timpul procesului de instalare folosind
contul Bitdefender. Concomitent cu procesul de activare, incepe sa curga si
perioada de valabilitate a abonamentului.

Daca ati achizitionat un cod de activare de la unul dintre distribuitorii nostri
sau l-ati primit cadou, puteti adauga valabilitatea acestuia la abonamentul
Bitdefender.

Pentru a activa un abonament folosind un cod de activare, urmati pasii de
mai jos:
1. Accesati Bitdefender Central.

2. Fa clic pe pictograma B situata in coltul din stanga sus al ferestrei si
apoi selectati panoul Abonamentele mele.

3. Apasati pe butonul COD DE ACTIVARE, apoi introduceti codul in campul
corespunzator.

4. Efectuati clic pe COD DE ACTIVARE pentru a continua.
Abonamentul este acum activat.
Pentru aincepe instalarea produsului pe dispozitivele tale, consulta Instalarea

Bitdefender Antivirus for Mac (p. 1).
6.3.2. Cumpara abonament

Poti achizitiona un abonament direct din contul tau Bitdefender urméand
acesti pasi:

1. Accesati Bitdefender Central.
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2. Fa clic pe pictograma B situata in coltul din stanga sus al ferestrei si
apoi selectati panoul Abonamentele mele.

3. Fa clic pe linkul Cumpara acum. Vei fi redirectionat catre o pagina web
de unde poti face achizitia.

Imediat ce ai finalizat procesul, disponibilitatea abonamentului va fi vizibila
in coltul din dreapta jos al interfetei principale a produsului.

6.4. Dispozitivele mele

Zona Dispozitivele mele din contul Bitdefender iti ofera posibilitatea de a
instala, administra si efectua operatiuni de la distanta pentru produsul
Bitdefender de pe orice dispozitiv pornit si conectat la internet. Sectiunile
cu dispozitive afiseaza numele dispozitivului, starea protectiei si daca exista
riscuri de securitate ce afecteaza protectia dispozitivelor tale.

6.4.1. Personalizati-va dispozitivul

Pentru a va identifica usor dispozitivele, puteti personaliza denumirea
acestora:

1. Accesati Bitdefender Central.

2. Selectati sectiunea Dispozitivele mele.

3. Efectueaza clic pe fila dispozitivului dorit si apoi pe pictograma * din
coltul din dreapta sus al ecranului.

4. Selecteaza Setari.

5. Introdu o noua denumire in campul Denumire dispozitiv si apoi selecteaza
SALVARE.

Puteti crea si aloca un detinator pentru fiecare dintre dispozitivele
dumneavoastra pentru o mai buna gestionare a acestora:

1. Accesati Bitdefender Central.

2. Selectati sectiunea Dispozitivele mele.

3. Efectueaza clic pe fila dispozitivului dorit si apoi pe pictograma * din
coltul din dreapta sus al ecranului.

4. Selecteaza Profil.
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5. Efectueaza clic pe Adaugare detinator si completeaza campurile
corespunzatoare. Personalizeaza-ti profilul adaugand o fotografie,
selectand data nasterii si adaugand o adresa de e-mail si un numar de
telefon.

6. Faceti clic pe ADAUGA pentru a salva profilul.

7. Selectati detinatorul dorit din lista Detinator dispozitiv, apoi faceti clic pe
ALOCARE.

6.4.2. Actiuni de la distanta

Pentru a actualiza Bitdefender de la distanta pe un dispozitiv:

1. Accesati Bitdefender Central.

2. Selectati sectiunea Dispozitivele mele.

3. Efectueaza clic pe fila dispozitivului dorit si apoi pe pictograma din
coltul din dreapta sus al ecranului.

4. Selecteaza Actualizare.

Pentru a activa de la distanta functia Autopilot:

1. Accesati Bitdefender Central.

2. Selectati sectiunea Dispozitivele mele.

3. Efectueaza clic pe fila dispozitivului dorit si apoi pe pictograma din
coltul din dreapta sus al ecranului.

4. Selecteaza Setari. Fa clic pe butonul corespunzator pentru a activa functia
Autopilot.

Dupa ce ati facut clic pe cardul dispozitivului, sunt disponibile urmatoarele
sectiuni:

e Panou de bord. in aceasta ferestr, poti vizualiza detalii despre dispozitivul
selectat, poti verifica starea de protectie a acestuia si cate amenintari au
fost blocate in ultimele sapte zile. Starea de protectie poate fi fie verde,
atunci cand nu exista probleme care iti afecteaza dispozitivul, fie galbenj,
atunci cand dispozitivul necesita o interventie din partea ta, fie rosie, atunci
cand dispozitivul este supus unor riscuri. Daca exista probleme care
afecteaza dispozitivul tau, fa clic pe sageata jos din zona de stare din
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partea de sus pentru a afla mai multe detalii. De aici, poti remedia manual
problemele care afecteaza securitatea dispozitivelor tale.

e Protectie. Din aceasta fereastra puteti rula de la distanta o operatiune de
Scanare rapida sau completa a dispozitivelor. Faceti clic pe butonul
SCANARE pentru a initia procesul. Puteti, de asemenea, verifica momentul
la care a avut loc ultima scanare a dispozitivului, fiind, de asemenea,
disponibil si un raport al celei mai recente scanari care contine cele mai
importante informatii. Pentru mai multe informatii despre aceste 2 procese
de scanare, consultati Scanarea Mac-ului dumneavoastra (p. 13).
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7. INTREBARI FRECVENTE

Cum pot incerca Bitdefender Antivirus for Mac inainte de a solicita un
abonament?
Esti un client nou Bitdefender si doresti sa incerci produsul nostruinainte
de a-l cumpara. Perioada de evaluare este de 30 de zile si poti utiliza in
continuare produsul instalat numai daca achizitionezi un abonament
Bitdefender. Pentru a incerca Bitdefender Antivirus for Mac, trebuie sa:

1. Creeaza-ti un cont Bitdefender urmand acesti pasi:
e Mergeti la: https://central.bitdefender.com.

e Introduceti informatiile solicitate in campurile corespunzatoare si
apoi faceti clic pe butonul CREARE CONT.

Informatiile furnizate aici vor ramane confidentiale.
2. Descarca Bitdefender Antivirus for Mac astfel:

e Selecteaza fereastra Dispozitivele melesi apoi efectueaza clic pe
INSTALEAZA PROTECTIA LOCALA.

e Alegeti una dintre cele doua optiuni disponibile:
e DESCARCA
Faceti clic pe buton si salvati fisierul de instalare.
e Pe alt dispozitiv

Selecteaza macOS pentru a descarca produsul Bitdefender si
apoi efectueaza clic pe CONTINUARE. Introdu adresa de e-mail
in campul corespunzator si efectueaza clic pe TRIMITE.

e Rulati produsul Bitdefender descarcat.

Am deja un cont de activare. Cum adaug valabilitatea acestuia la abonamentul
meu?
Daca ati achizitionat un cod de activare de la unul dintre distribuitorii
nostri sau l-ati primit cadou, puteti adauga valabilitatea acestuia la
abonamentul Bitdefender.

Pentru a activa un abonament folosind un cod de activare, urmati pasii
de mai jos:

1. Accesati Bitdefender Central.
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2. Fa clic pe pictograma B situata in coltul din stanga sus al ferestrei
si apoi selectati panoul Abonamentele mele.

3. Apasati pe butonul COD DE ACTIVARE, apoi introduceti codul in campul
corespunzator.

4. Faceti clic din nou pe butonul COD DE ACTIVARE.

Extensia este acum vizibila in contul tau Bitdefender si in produsul tau
Bitdefender Antivirus for Mac instalat, in partea din dreapta jos a
ecranului.

Jurnalul de scanare indica faptul ca exista inca o serie de obiecte
nesolutionate. Cum le sterg?
Obiectele nesolutionate din jurnalul de scanare pot fi:

e acces restrictionat arhive (xar, rar, etc.)

Solutie: Utilizati optiunea Arata in Finder pentru a identifica fisierul si
pentru a-l sterge manual. Goliti folderul Trash.

e acces restrictionat cutii postale (Thunderbird, etc.)

Solutie: Utilizati aplicatia pentru a sterge inregistrarea care contine
fisierul infectat.

e Continut din back-up-uri

Solutie: Activeaza optiunea Nu scana continutul backupurilor din
Preferintele de protectie sau Adauga la exceptii fisierele detectate.

Daca fisierele infectate sunt restabilite ulterior, Bitdefender Antivirus
for Mac le va detecta automat si va actiona in mod corespunzator.

Nota

Fisierele cu acces restrictionat sunt fisiere pe care Bitdefender Antivirus
for Mac le poate doar deschide, insa pe care nu le poate modifica.

Unde pot vedea detalii despre activitatea produsului?
Bitdefender pastreaza un jurnal al tuturor actiunilor importante, al tuturor
modificarilor de stare si al altor mesaje importante cu privire la activitatea
sa. Pentru a accesa aceste informatii, deschideti fereastra Preferinte
Bitdefender Antivirus for Mac:

1. Deschideti Bitdefender Antivirus for Mac.

2. Puteti proceda in oricare dintre urmatoarele modalitati:

Intrebiri frecvente 40



Bitdefender Antivirus for Mac

e Faceti clic pe Bitdefender Antivirus for Macin bara de meniu si
selectati Preferinte.

e Faceti clic pe icoana B in bara de meniu si selectati Preferinte.

e Apasati tastele comanda-virgula ().

3. Selecteaza fila Istoric.
Sunt afisate detalii privind activitatea produsului.

Pot actualiza Bitdefender Antivirus for Mac printr-un server proxy?
Bitdefender Antivirus for Mac se poate actualiza numai prin servere
proxy care nu necesita autentificare. Nu este necesara configurarea
vreunor setari de program.

Daca va conectati la internet prin intermediul unui server proxy ce
necesita autentificare, trebuie sa treceti in mod regulat la o conexiune
directa la internet pentru a putea obtine actualizarile semnaturilor
softurilor periculoase.

Cum dezinstalez Bitdefender Antivirus for Mac?
Pentru a sterge Bitdefender Antivirus for Mac, urmati pasii de mai jos:

1. Deschide o fereastra Finder, mergi la directorul Aplicatii si selecteaza
Utilitati.

2. Fa dublu clic pe aplicatia Bitdefender Uninstaller.

3. Faceti clic pe Dezinstaleaza pentru a continua.

4. Asteapta terminarea procesului si apoi fa clic pe Inchidere pentru
finalizare.

Important
in cazul aparitiei unei erori, puteti contacta serviciul Bitdefender
Customer Care, asa cum se descrie in Suport (p. 44).

Cum sterg extensiile TrafficLight din browser-ul meu web?

e Pentru a sterge extensiile TrafficLight din Mozilla Firefox, urmati pasii
de mai jos:

1. Deschideti browser-ul Mozilla Firefox.

2. Mergeti la Instrumente si selectati Add-ons.

3. Selectati Extensii din coloana din partea stanga.
4. Selectati extensia si faceti clic pe Stergere.
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5. Reporniti browser-ul pentru finalizarea procesului de stergere.

e Pentru a sterge extensiile TrafficLight din Google Chrome, urmati pasii
de mai jos:

1. Deschideti browser-ul Google Chrome.

2. In coltul din dreapta sus, efectueaza clic pe Mai mult

3. Mergi la Mai multe instrumente si selecteaza Extensii.

4. Efectueaza clic pe pictograma Dezinstaleaza din Chrome... i de
langa extensia pe care doresti sa o stergi.

5. Efectueaza clic pe Dezinstalare pentru a confirma procesul de
stergere.

e Pentru a sterge Bitdefender TrafficLight din Safari, urmati pasii de mai
jos:

1. Deschideti browser-ul Safari.

2. Faceti click pe *¥~ din bara de instrumente a browserului si faceti
clic pe Preferences.

3. Selectati tab-ul Extensii si identificati extensia Bitdefender
TrafficLight in Safari in lista.

4. Selectati extensia si faceti clic pe Dezinstalare.
5. Faceti clic pe Dezinstalare pentru a confirma procesul de stergere.

Cand ar trebui sa folosesc Bitdefender VPN?
Trebuie sa procedezi cu atentie atunci cand accesezi, descarci sau
incarci continut pe Internet. Pentru a te asigura ca ramai in siguranta in
timp ce navighezi pe internet, iti recomandam sa folosesti Bitdefender
VPN in urmatoarele situatii:

e cand doresti sa te conectezi la retele wireless publice

e cand doresti sa accesezi continut care in mod normal este restrictionat
in anumite zone, indiferent daca esti acasa sau in strainatate

e cand doresti sa-ti pastrezi confidentialitatea datelor tale personale
(nume de utilizator, parole, datele cardului de credit etc.)

e cand doresti sa-ti ascunzi adresa IP
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Bitdefender VPN va avea un impact negativ asupra nivelului de incarcare a

bateriei dispozitivului meu?
Functia Bitdefender VPN este proiectatd pentru a-ti proteja datele
personale, pentru a-ti ascunde adresa IP atunci cand esti conectat la
retele wireless nesecurizate si pentru a-ti permite sa accesezi continut
restrictionat in anumite tari. Pentru a evita consumarea inutila a bateriei,
iti recomandam sa folosesti functia VPN numai atunci cand ai nevoie
de ea si sa te deconectezi atunci cand esti offline.

De ce este redusa viteza de navigare pe internet atunci cand sunt conectat

prin Bitdefender VPN?
Functia Bitdefender VPN este proiectata pentru a-ti oferi o experienta
de navigare pe internet cu impact redus asupra resurselor, ins3, cu toate
acestea, conexiunea la internet sau distanta serverului la care te
conectezi pot cauza incetiniri. In acest caz, daca este absolut necesar
sa te conectezi din locatia ta la un server gazduit la mare distanta (de
ex. din SUA la China), iti recomandam sa permiti functiei Bitdefender
VPN sa te conecteze automat la cel mai apropiat server sau sa gaseasca
un server mai apropiat de locatia ta actuala.
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8. OBTINERE AJUTOR

Acest capitol acopera urmatoarele subiecte:
e Suport (p. 44)

e Informatii de contact (p. 46)

8.1. Suport

Bitdefender se straduieste sa ofere clientilor sai un nivel neegalat in ceea
ce priveste rapiditatea si acuratetea suportului tehnic. Daca va confruntati
cu o problema sau aveti o intrebare referitoare la produsul Bitdefender detinut,
puteti utiliza un numar de resurse online pentru a gasi rapid o solutie sau
un raspuns. Sau, daca preferati, puteti contacta serviciul de asistenta clienti
al Bitdefender. Reprezentantii nostri va vor raspunde la intrebari la timp si
va vor oferi asistenta de care aveti nevoie.

8.1.1. Resurse online

Sunt disponibile mai multe resurse online pentru a va ajuta la solutionarea
problemelor si intrebarilor referitoare la produsul Bitdefender.

e Centrul de asistenta Bitdefender :
https://www.bitdefender.ro/support/consumer.html

e Forum asistenta Bitdefender:
https://forum.bitdefender.com

e Portalul de securitate informatica HOTforSecurity:
https://www.hotforsecurity.com

De asemenea, puteti folosi motorul de cautare preferat pentru a afla informatii
suplimentare privind securitatea calculatoarelor, produsele si compania
Bitdefender.

Centrul de asistenta Bitdefender

Centrul de asistenta Bitdefender este un depozit online ce contine informatii
despre produsele Bitdefender. Acesta stocheaz3, intr-un format usor accesibil,
rapoarte privind rezultatele unor activitati continue de asistenta tehnica si
remediere ale echipelor de asistenta si dezvoltare Bitdefender, alaturi de

Obtinere ajutor 44


https://www.bitdefender.ro/support/consumer.html
https://forum.bitdefender.com
https://www.hotforsecurity.com

Bitdefender Antivirus for Mac

articole mai generale referitoare la prevenirea virusilor, gestionarea solutiilor
Bitdefender cu explicatii detaliate si multe alte articole.

Centrul de asistenta Bitdefender este deschis publicului si pot fi realizate
cautari in mod liber. Prin intermediul informatiilor extinse pe care le contine,
putem oferi clientilor Bitdefender cunostintele tehnice siintelegerea de care
au nevoie. Toate solicitarile valide de informatii sau rapoarte de eroare care
vin din partea clientilor Bitdefender ajung la Centrul de asistenta Bitdefender
sub forma de rapoarte de remediere a erorilor, notite de evitare a erorilor sau
articole informative pentru a completa fisierele de ajutor ale produsului.

Centrul de asistenta Bitdefender este disponibil in orice moment la
urmatoarea adresa: https://www.bitdefender.ro/support/consumer.html.

Forum asistenta Bitdefender

Forumul de suport al Bitdefender le ofera utilizatorilor Bitdefender o
modalitate facila de a obtine ajutor si de a-i ajuta pe altii. Puteti posta orice
probleme sau intrebari legate de produsul dumneavoastra Bitdefender.

Reprezentantii de suport tehnic ai Bitdefender monitorizeaza forumul pentru
a verifica noile postari cu scopul de a va ajuta. De asemenea, puteti obtine
un raspuns sau o solutie de la un utilizator Bitdefender cu mai multa
experienta.

inainte de a posta problema sau intrebarea, sunteti rugat sa verificati in
forum existenta unui subiect similar sau corelat.

Forumul de  suport al Bitdefender este  disponibil la
https://forum.bitdefender.com,in 5 limbi diferite: engleza, germana, franceza,
spaniola si romana. Faceti clic pe linkul Home & Home Office Protection
pentru a accesa sectiunea dedicata produselor pentru consumatori
individuali.

Portalul HOTforSecurity

Portalul Malware City constituie o sursa bogatd de informatii privind
securitatea informatica. Aici puteti afla informatii despre diversele pericole
la care este expus calculatorul dumneavoastra atunci cand este conectat
la internet (malware, phishing, spam, infractiuni cibernetice). Un dictionar
util va ajuta la intelegerea termenilor de securitate a calculatoarelor cu care
nu sunteti familiarizati.
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Se posteaza in mod regulat noi articole pentru a va tine la curent cu cele mai
recente pericole descoperite, tendintele actuale din domeniul securitatii si
alte informatii din domeniul securitatii calculatoarelor.

Vizitati pagina de web HOTforSecurity accesand
https://www.hotforsecurity.com.

8.1.2. Solicitarea de asistenta profesionala

Ne puteti contacta pentru asistenta prin intermediul Centrului de asistenta
online:

1. Mergeti la https://www.bitdefender.ro/support/consumer.html.

2. Cautati in Centrul de asistenta articole care va pot ajuta sa solutionati
problema cu care va confruntati.

3. Cititi articolele sau documentele relevante si incercati solutiile propuse.

4. Daca nu ati gasit o solutie, faceti clic pe Contactati-ne in partea de jos a
ferestrei.

5. Folositi formularul de contact pentru a deschide un tichet de asistenta
prin e-mail sau accesati o alta optiune de contact disponibila.

8.2. Informatii de contact

Comunicarea eficienta este cheia unei afaceri de succes. Din 2001,
BITDEFENDER a castigat o reputatie indisputabila, cautand in mod constant
mijloace pentru o comunicare mai buna in vederea depasirii asteptarilor
clientilor si partenerilor nostri. Daca ai nelamuriri, nu ezita sa ne contactezi.

8.2.1. Adrese Web

Departament de vanzari: sales@bitdefender.ro

Centrul de asistenta:https://www.bitdefender.ro/support/consumer.html
Documentatie: documentation@bitdefender.com

Distribuitori locali:https://www.bitdefender.ro/partners

Program de Parteneriat: partners@bitdefender.com

Relatii media: pr@bitdefender.com

Cariere: jobs@bitdefender.com

Subscrieri virusi: virus_submission@bitdefender.com

Subscrieri spam: spam_submission@bitdefender.com

Raportare abuz: abuse@bitdefender.com
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Sit web:https://www.bitdefender.ro

8.2.2. Distribuitori locali

Distribuitorii locali Bitdefender sunt pregatiti sa raspunda oricaror intrebari
legate de aria lor de operare, atat in ce priveste problemele comerciale cat
si pe cele generale.

Pentru a gasi un distribuitor Bitdefender in tara dumneavoastra:
1. Mergeti la https://www.bitdefender.ro/partners.
2. Mergeti la Localizare partener.

3. Datele de contact ale distribuitorilor locali Bitdefender ar trebui sa fie
afisate automat. In caz contrar, selectati tara de resedinta pentru a accesa
aceste informatii.

4. Tn cazul in care nu gasiti un distribuitor Bitdefender in tara dumneavoastr,
nu ezitati sa ne contactati prin e-mail la adresa sales@bitdefender.com.
Va rugam sa scrieti mesajul in romana sau engleza pentru a ne da
posibilitatea sa va ajutam cu promptitudine.

8.2.3. Filialele Bitdefender

Sucursalele Bitdefender sunt pregatite sa raspunda oricaror intrebari legate
de aria lor de operare, atat in ce priveste problemele comerciale cat si pe
cele generale. Adresele lor precum si modul in care pot fi contactate sunt
date mai jos.

US.A

Bitdefender, LLC

6301 NW 5th Way, Suite 4300

Fort Lauderdale, Florida 33309

Telefon (birou&vanzari): 1-954-776-6262

Vanzari: sales@bitdefender.com

Suport tehnic: https://www.bitdefender.com/support/consumer.html
Web: https://www.bitdefender.com

Emiratele Arabe Unite

Dubai Internet City
Building 17, Office # 160
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Dubai, UAE

Telefon vanzari: 00971-4-4588935 / 00971-4-4589186

E-mail vanzari: mena-sales@bitdefender.com

Suport tehnic: https://www.bitdefender.com/support/consumer.html
Sit web: https://www.bitdefender.com

Germania

Bitdefender GmbH

TechnoPark Schwerte

Lohbachstrasse 12

D - 58239 Schwerte

Birou: +49 2304 9 45-162

Fax: +49 23049 45-169

Vanzari: vertrieb@bitdefender.de

Suport tehnic: https://www.bitdefender.de/support/consumer.html
Web: https://www.bitdefender.de

Spania

Bitdefender Espaiia, S.L.U.

C/Bailén, 7, 3-D

08010 Barcelona

Fax: +34 93217 91 28

Telefon: +34 902 19 07 65

Vanzari: comercial@bitdefender.es

Suport tehnic: https://www.bitdefender.es/support/consumer.htmi
Sit web: https://www.bitdefender.es

Romania
BITDEFENDER SRL
Complex DV24, Building A, 24 Delea Veche Street, Sector 2
Bucharest
Fax: +40 21 2641799
Telefon vanzari: +40 21 2063470
E-mail vanzari: sales@bitdefender.ro
Suport tehnic: https://www.bitdefender.ro/support/consumer.html
Sit web: https://www.bitdefender.ro
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Tipuri de softuri periculoase

adware
Adware-ul este adesea combinat cu o aplicatie gazda, care este oferita
gratuit daca utilizatorul accepta adware. Deoarece aplicatiile adware
sunt, de obicei, instalate dupa ce utilizatorul a fost de acord in prealabil
cu un contract de licentiere sau abonament care explica scopul aplicatiei,
nu este comisa nicio infractiune.

Totusi, reclamele de tip pop-up pot fi suparatoare, iar in unele cazuri pot
afecta performantele sistemului. De asemenea, informatiile pe care unele
dintre aceste aplicatii le aduna pot reprezenta motive de ingrijorare
pentru utilizatorii care nu cunosc in intregime conditiile contractului de
licentiere sau abonament.

Keylogger
Un keylogger este o aplicatie care inregistreaza orice tastati.

Keylogger-urile nu sunt periculoase prin natura lor. Acestea pot fi utilizate
in scopuri legitime, ca de exemplu pentru monitorizarea activitatii copiilor
sau a angajatilor. Totusi, sunt folosite din ce in ce mai mult de infractorii
cibernetici in scopuri negative (ca de exemplu, pentru a colecta date
personale, cum ar fi acreditarile de inregistrare si codurile numerice
personale).

Ransomware
Ransomware este un program periculos care incearca sa obtina bani de
la utilizatori prin blocarea sistemelor vulnerabile. CryptoLocker,
CryptoWall si TeslaWall sunt doar cateva variante care vaneaza sistemele
personale ale utilizatorilor.

Infectia se poate extinde prin accesarea mesajelor spam, descarcarea
atasamentelor e-mail sau instalarea de aplicatii, fara ca utilizator sa afle
ce se intampla pe sistemul sau. Utilizatorii si companiile sunt vizate
zilnic de catre hackerii ransomware.

Rootkit
Un rootkit este un set de unelte soft ce ofera acces la nivel de
administrator in interiorul unui sistem. Termenul a fost utilizat pentru
prima oara pentru sistemele de operare UNIX si se referea la unelte
recompilate ce furnizau intrusilor drepturi administrative, permitandu-le
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sa isi ascunda prezenta astfel incat sa nu poata fi vazuti de catre
administratorii de sistem.

Rolul principal al rootkiturilor este de a ascunde procese, fisiere, loginuri
sijurnale. Acestea pot de asemenea sa intercepteze date de la terminale,
conexiuni la retea sau perifice daca sunt dotate cu softul adecvat.

Rootkiturile nu sunt malitioase prin natura. De exemplu, sistemele si
chiar unele aplicatii ascunde fisiere critice utilizand rootkituri. Totusi,
ele sunt folosite in general pentru a ascunde aplicatii malitioase sau
prezenta intrusilor in sistem. In combinatie cu aplicatii malitioase,
rootkiturile constituie o mare amenintare pentru securitatea si integritatea
sistemului. Acestea pot monitoriza traficul, crea porti de acces in sistem
("backdoors"), altera fisiere si jurnale si evita detectia.

Spyware

Reprezinta orice software care strange informatii despre utilizator prin
intermediul conexiunii la Internet fara stirea acestuia, de obiceiin scopuri
publicitare. Aplicatiile spyware sunt de obicei primite ca parte ascunsa
a unui program de tip freeware sau shareware, ce poate fi descarcat de
pe Internet; totusi, trebuie stiut ca majoritatea aplicatiilor de tip shareware
si freeware nu contin aplicatii spyware. Odata instalata, aplicatia spyware
monitorizeaza activitatea utilizatorului pe Internet si transmite pe ascuns
informatii altei persoane. Aplicatiile spyware pot aduna, de asemenea,
informatii despre adresele e-mail si chiar parole si numere de carduri de
credit.

Asemanarea dintre spyware si un virus troian este faptul ca utilizatorul
instaleaza aplicatia fara voia sa atunci cand instaleaza altceva. Un mod
obisnuit de a deveni victima unei aplicatii spyware este acela de a
descarca anumite produse de schimb de fisiere peer-to-peer, care sunt
disponibile astazi.

Pe langa problemele legate de etica si intimitate, aplicatia spyware fura
de la utilizator atat prin folosirea memoriei calculatorului cat si a lungimii
de banda deoarece trimite informatii inapoi la sursa prin intermediul
conexiunii la Internet a utilizatorului. Deoarece folosesc memorie si
resurse ale sistemului, aplicatiile spyware pot conduce la blocarea
sistemului sau la instabilitate generala.
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Troian
Este un program distructiv care este deghizat sub forma unei aplicatii
benigne. Spre deosebire de virusi, troienii nu se multiplica, dar pot fi la
fel de distructivi. Unul dintre cei mai deghizati troieni este acela care
pretinde ca elimina virusii de pe computerul tau, dar in loc de aceasta,
introduce virusi pe computerul tau.

Termenul provine de la o poveste din opera "lliada" lui Homer, in care
grecii ofera dusmanilor lor, troienii, in semn de pace un cal gigantic de
lemn. Dar dupa ce troienii aduc acest cal in interiorul orasului lor, din
interiorul calului ies o multime de soldati greci, care deschid portile
cetatii, permitandu-le celorlalti soldati greci sa patrunda in oras si sa
captureze Troia.

Vierme
Reprezinta un program care se autopropaga in interiorul unei retele,
reproducandu-se pe masura ce se raspandeste. Nu se poate atasa la
alte programe.

Virus

Reprezinta un program sau o bucata de cod care se incarca pe calculator
fara stirea dumneavoastra si ruleazd independent de vointa
dumneavoastra. Cea mai mare parte a virusilor se pot si inmulti. Toti
virusii informatici sunt creati de om. Un simplu virus care poate realiza
copii ale sale este relativ simplu de produs. Chiar si un asemenea virus
este periculos intrucat poate duce la blocarea sistemului, prin utilizarea
la maxim a resurselor de memorie. Un virus si mai periculos este acela
care este capabil sa se raspandeasca in retea si poate sa treaca de
sistemele de securitate.

Virus polimorf
Reprezinta un virus care isi schimba forma cu fiecare fisier pe care il
infecteaza. Din cauza ca nu au un tipar binar consistent, asemenea virusi
sunt greu de identificat.
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