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1. PREPARANDOSE PARA LA INSTALACION

Antes de instalar Bitdefender Internet Security 2018, complete estos
preparativos para garantizar la instalacion sin problemas:

e Asegurese que el equipo donde va a instalar Bitdefender cumple los
requisitos minimos de sistema. Si el equipo no cumple todos los requisitos
minimos del sistema, Bitdefender no se instalara o, si es instalado, no
funcionara correctamente y provocara que el sistema se ralentice y sea
inestable. Para ver una lista completa de los requisitos del sistema,
consulte “Requisitos del sistema” (p. 3).

e Inicie sesidn en el equipo utilizando una cuenta de Administrador.

e Desinstale cualquier otro software similar del equipo. Si se detectase
alguno durante el proceso de instalacion de Bitdefender, se le notificara
para que lo desinstale. La ejecucion de dos programas de seguridad
simultaneamente puede afectar al funcionamiento y causar mayores
problemas con el sistema. Windows Defender se desactivara durante la
instalacion.

e Desactive o elimine cualquier programa cortafuego que puede estar
ejecutandose en el equipo. La ejecucion de dos programas de cortafuego
simultaneamente puede afectar al funcionamiento y causar mayores
problemas con el sistema. Windows Firewall se desactivara durante la
instalacion.

e Durante la instalacion, se recomienda que su equipo esté conectado a
internet. Si hay disponibles versiones mas recientes de los archivos de la
aplicacién incluidos en el paquete de instalacion, Bitdefender puede
descargarlas e instalarlas.

Preparandose para la instalacion 2
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2. REQUISITOS DEL SISTEMA

Sélo podra instalar Bitdefender Internet Security 2018 en aquellos equipos
que dispongan de los siguientes sistemas operativos:

e Windows 7 con Service Pack 1
e Windows 8

e Windows 8.1

e Windows 10

Antes de instalar el producto, compruebe que el equipo retne los siguientes
requisitos del sistema:

Nota

Para saber qué sistema operativo Windows esta ejecutando su equipo y
obtener informacion del hardware:

e En Windows 7, haga clic con el botén derecho sobre el icono Mi PC del
Escritorio y seleccione la opcion Propiedades del menu.

e En Windows 8, desde la pantalla de inicio de Windows, localice Equipo (por
ejemplo, puede empezar escribiendo "Equipo” directamente en la pantalla
Inicio) luego haga clic con el botén derecho sobre su icono. En Windows
8.1, acceda a Este equipo.

Seleccione Propiedades en el menu inferior. Consulte el area del sistema
para obtener informacion sobre el tipo de sistema.

e En Windows 10, escriba Sistema en el cuadro de bisqueda de la barra de
tareas y haga clic en su icono. Consulte el area del sistema para obtener
informacion sobre el tipo de sistema.

2.1. Requisitos minimos del sistema

e 1.5 GB de espacio libre disponible en disco
e Procesador de doble nucleo a 1,6 GHz
e 1 GB de memoria (RAM)

2.2. Requisitos de sistema recomendados

e 2 GB de espacio libre en disco duro (al menos 800 MB en la unidad del
sistema)

e Intel CORE Duo (2 GHz) o procesador equivalente

e 2 GB de memoria (RAM)

Requisitos del sistema 3
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2.3. Requisitos de software

Para poder usar Bitdefender y todas sus funciones, su equipo necesita
cumplir los siguientes requisitos software:

e Microsoft Edge 40 y superior

e Internet Explorer 10 y superior

e Mozilla Firefox 51 y superior

e Google Chrome 34 y superior

e Skype 6.3y superior

e Microsoft Outlook 2007 /2010 /2013 /2016
e Mozilla Thunderbird 14y superior

Requisitos del sistema 4
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3. INSTALANDO SU PRODUCTO BITDEFENDER

Puede instalar Bitdefender desde el disco de instalacion, o recurrir al
instalador Web descargado en su equipo desde Bitdefender Central.

Si sucompra cubre mas de un equipo (por ejemplo, ha comprado Bitdefender
Internet Security 2018 para tres PC), repita el proceso de instalacién y active
su producto con la misma cuenta en cada equipo. La cuenta que tiene que
utilizar es la que contiene la suscripcién activa a su Bitdefender.

3.1. Instalar desde Bitdefender Central

Desde Bitdefender Central puede descargar el kit de instalacion
correspondiente a la suscripciéon adquirida. Una vez que el proceso de
instalacion se haya completado, se activa Bitdefender Internet Security 2018.

Para descargar Bitdefender Internet Security 2018 desde Bitdefender Central:
1. Acceda a Bitdefender Central.

2. Seleccione el panel Mis dispositivos y, a continuacién, haga clic en
INSTALAR PROTECCION LOCAL.

3. Escoja una de las dos opciones disponibles:
e DESCARGAR
Haga clic en el botén y guarde el archivo de instalacion.
e En otro dispositivo

Seleccione Windows para descargar su producto Bitdefender y, a
continuacion, haga clic en CONTINUAR. Introduzca una direccion de
correo electrénico en el campo correspondiente y haga clic en ENVIAR.

4. Espere a que finalice la descarga y, acto seguido, ejecute el instalador.

Validacion de la instalacion

Bitdefender comprobara primero su equipo para validar la instalacién.

Si su sistema no cumple con los requisitos minimos para la instalacion de
Bitdefender, se le informara de las zonas qu desea mejorar antes de proceder.

Si se detecta una solucién de seguridad incompatible o una versién anterior
de Bitdefender, se le solicitara que la desinstale de su sistema. Por favor,
siga las instrucciones para desinstalar el software de su sistema, evitando
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asi posibles problemas que ocurran en un futuro. Es posible que deba reiniciar
su equipo para completar la eliminacion de las soluciones de seguridad
detectadas.

El paquete de instalaciéon de Bitdefender Internet Security 2018 esta
constantemente actualizado.

Nota

Descargar los archivos de instalacion puede llevar un buen rato, especialmente
con conexiones a internet lentas.

Una vez que se haya validado la instalacion, aparecera el asistente de
configuracion. Siga los pasos para instalar Bitdefender Internet Security
2018.

Paso 1 - Instalacion de Bitdefender

Antes de proceder a la instalacién, debe aceptar el Acuerdo de suscripcion.
Por favor, dedique un momento a leer el Acuerdo de suscripcion, dado que
contiene los términos y condiciones bajo los cuales puede usar Bitdefender
Internet Security 2018.

Sino acepta estos términos, cierre la ventana. Se abandonara el proceso de
instalacion y saldra del programa instalador.

Pueden realizarse dos tareas adicionales en este paso:

e Mantenga activada la opcién Enviar informes anénimos. Permitiendo esta
opcion se envian informes con datos sobre cémo utiliza el producto a los
servidores de Bitdefender. Esta informacién es fundamental para depurar
el producto y nos ayuda a ofrecerle una experiencia de usuario mejor en
el futuro. Tenga en cuenta que estos informes no contienen datos
confidenciales, como su nombre o direccién IP, y que no se utilizaran con
fines comerciales.

e Seleccione el idioma en el que desea que se instale el producto.

Haga clic en el botén INSTALAR para iniciar el proceso de instalacion de su
producto Bitdefender.

Paso 2 - Instalacién en curso

Espere a que la instalacidn se complete. Se muestra informacion detallada
sobre el progreso.

Instalando su producto Bitdefender 6



Bitdefender Internet Security 2018

Se analizan las areas mas criticas de su sistema en busca de amenazas, se
descargan e instalan las ultimas versiones de los archivos de aplicacion, y
se inician los servicios de Bitdefender. Este paso puede tardar un par de
minutos. Haga clic en OMITIR ANALISIS si desea analizar su sistema més
adelante. Para mas informacion sobre la ejecucién de un anélisis del sistema,
consulte “Ejecucién de un andlisis del sistema” (p. 99).

Paso 3 - Instalacion completada
Su producto Bitdefender se ha instalado correctamente.

Se muestra un resumen de la instalacion. Si durante la instalacién se detecta
y elimina cualquier tipo de amenaza activa, puede que necesite reiniciar su
equipo. Haga clic en EMPEZAR A USAR Bitdefender para continuar.

Paso 4 - Primeros pasos

En la ventana de Primeros pasos puede ver la informacidn relativa a su
suscripcion activa.

Haga clic en FINALIZAR para acceder a la interfaz de Bitdefender Internet
Security 2018.

3.2. Instalar desde el disco de instalacion

Para instalar Bitdefender desde el disco de instalacion, inserte el disco en
la unidad.

En breves momentos deberia mostrarse una pantalla de instalacién. Siga
las instrucciones para comenzar la instalacion.

Si no aparece la pantalla de instalacion, utilice el explorador de Windows
para acceder al directorio raiz en el disco y haga doble clic en el archivo
autorun.exe.

Si su velocidad de internet es lenta, o su sistema no esta conectado a internet,
haga clic en el botén Instalar desde CD/DVD. En tal caso, se instalara el
producto Bitdefender disponible en el disco y se descargara una version
mas reciente de los servidores de Bitdefender mediante la actualizacion del
producto.

Validacién de la instalacion

Bitdefender comprobara primero su equipo para validar la instalacion.
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Si su sistema no cumple con los requisitos minimos para la instalacion de
Bitdefender, se le informara de las zonas qu desea mejorar antes de proceder.

Si se detecta una solucién de seguridad incompatible o una versién anterior
de Bitdefender, se le solicitara que la desinstale de su sistema. Por favor,
siga las instrucciones para desinstalar el software de su sistema, evitando
asi posibles problemas que ocurran en un futuro. Es posible que deba reiniciar
su equipo para completar la eliminacién de las soluciones de seguridad
detectadas.

Nota

Descargar los archivos de instalacion puede llevar un buen rato, especialmente
con conexiones a internet lentas.

Una vez que se haya validado la instalacion, aparecera el asistente de
configuracion. Siga los pasos para instalar Bitdefender Internet Security
2018.

Paso 1 - Instalacion de Bitdefender

Antes de proceder a la instalacién, debe aceptar el Acuerdo de suscripcion.
Por favor, dediqgue un momento a leer el Acuerdo de suscripcion, dado que
contiene los términos y condiciones bajo los cuales puede usar Bitdefender
Internet Security 2018.

Sino acepta estos términos, cierre la ventana. Se abandonara el proceso de
instalacion y saldra del programa instalador.

Pueden realizarse dos tareas adicionales en este paso:

e Mantenga activada la opcién Enviar informes anénimos. Permitiendo esta
opcion se envian informes con datos sobre como utiliza el producto a los
servidores de Bitdefender. Esta informacién es fundamental para depurar
el producto y nos ayuda a ofrecerle una experiencia de usuario mejor en
el futuro. Tenga en cuenta que estos informes no contienen datos
confidenciales, como su nombre o direccién IP, y que no se utilizaran con
fines comerciales.

e Seleccione el idioma en el que desea que se instale el producto.

Haga clic en el botén INSTALAR para iniciar el proceso de instalacion de su
producto Bitdefender.
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Paso 2 - Instalacién en curso

Espere a que la instalacion se complete. Se muestra informacién detallada
sobre el progreso.

Las areas criticas de su sistema se analizan en busca de amenazas y se
inician los servicios de Bitdefender. Este paso puede tardar un par de
minutos. Haga clic en OMITIR ANALISIS si desea analizar su sistema més
adelante. Para mas informacion sobre la ejecucion de un analisis del sistema,
consulte “Ejecucion de un anélisis del sistema” (p. 99).

Paso 3 - Instalacion completada

Se muestra un resumen de la instalacién. Si durante la instalacién se detecta
y elimina cualquier tipo de amenaza activa, puede que necesite reiniciar su
equipo. Haga clic en EMPEZAR A USAR Bitdefender para continuar.

Paso 4 - Cuenta Bitdefender

Tras completar la configuracién inicial, aparece la ventana cuenta
Bitdefender. Es necesaria una cuenta Bitdefender para poder activar el
productoy utilizar sus caracteristicas online. Para mas informacién, dirijase
a “Bitdefender Central” (p. 38).

Proceder de acuerdo a su situacion.

Quiero crear una cuenta Bitdefender
Escriba la informacion requerida en los campos correspondientes y, a
continuacién, haga clic en CREAR CUENTA.

Los datos que introduzca aqui seran confidenciales.
La contrasena debe tener al menos ocho caracteres e incluir un nimero.

Lea las Condiciones del servicio de Bitdefender antes de seguir adelante.

Nota

Una vez que se ha creado la cuenta, puede utilizar la direccion de correo
electrénico y contrasefia proporcionadas para acceder a su cuenta en
https://central.bitdefender.com.

Ya tengo una cuenta de Bitdefender
Haga clic en Iniciar y escriba la direccion de correo electrénico y la
contrasefia de su cuenta Bitdefender.
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Haga clic en INICIAR para continuar.

Si olvidé la contrasefia de su cuenta o, sencillamente, desea cambiar la
que ya establecid, haga clic en el enlace Olvidé la contraseia. Escriba
su direccidn de correo electronicoy, a continuacion, haga clic en el botén
OLVIDE LA CONTRASENA. Revise su cuenta de correo electrénicoy siga
las instrucciones que se le proporcionan para establecer una nueva
contrasefia para su cuenta Bitdefender.

Nota

Si ya tiene una cuenta de MyBitdefender, puede utilizarla para acceder a
cuenta Bitdefender. Si ha olvidado su contrasefia, primero tiene que ir a
https://my.bitdefender.com para restablecerla. A continuacion, utilice
las credenciales actualizadas para iniciar sesién en cuenta Bitdefender.

Quiero iniciar la sesién con mi cuenta de Microsoft, Facebook o Google
Para iniciar sesion con su cuenta de Microsoft, Facebook o Google:

1. Seleccione el servicio que desee usar. Sera redirigido a la pagina de
inicio de sesién de ese servicio.

2. Siga las instrucciones proporcionadas por el servicio seleccionado
para vincular su cuenta a Bitdefender.

Nota

Bitdefender no tiene acceso a informacion confidencial, como la
contrasefia de la cuenta que utiliza para conectarse, o la informacién
personal de sus amigos y contactos.

Paso 5 - Active su producto

Nota

Este paso aparece si ha elegido crear una cuenta Bitdefender nueva durante
el paso anterior, o si inicid sesién con una cuenta que tenga la suscripcién
caducada.

Es preciso conectarse a internet para completar la activacién de su producto.
Proceda de acuerdo con su situacion:
e Tengo un codigo de activacién

En este caso, active el producto siguiendo estos pasos:
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1. Escriba el cédigo de activacion en el campo Tengo un cédigo de
activacion y, a continuacion, haga clic en CONTINUAR.

Nota

Puede encontrar su cédigo de activacion

e en la etiqueta del CD/DVD.

e |a tarjeta de licencia del producto.

e el mensaje de confirmacién de compra online.

2. Deseo evaluar Bitdefender

En este caso, puede utilizar el producto durante un periodo de 30 dias.
Para comenzar el periodo de prueba, seleccione No tengo suscripcion;
quiero probar el producto de forma gratuita y, a continuacion, haga clic
en CONTINUAR.

Paso 6 - Primeros pasos

En la ventana de Primeros pasos puede ver la informacidn relativa a su
suscripcion activa.

Haga clic en FINALIZAR para acceder a la interfaz de Bitdefender Internet
Security 2018.
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4. FUNDAMENTOS

Una vez que haya instalado Bitdefender Internet Security 2018, su equipo
estara protegido contra todo tipo de amenazas (como malware, spyware,
ransomware, exploits, botnets y troyanos) y amenazas de Internet (como
piratas informaticos, phishing y spam).

La aplicacion utiliza la tecnologia Photon para aumentar la velocidad y el
rendimiento del proceso de andlisis contra amenazas. Funciona gracias al
aprendizaje de los patrones de uso de las aplicaciones de su sistema para
saber qué y cuando analizar, minimizando asi el impacto en el rendimiento
del sistema.

La conexién a redes inaldmbricas publicas pertenecientes a aeropuertos,
centros comerciales, cafeterias u hoteles sin proteccion puede ser peligrosa
para su dispositivo y sus datos. Ello se debe principalmente a que podria
haber delincuentes vigilando sus actividades y esperando el mejor momento
para robar sus datos personales, pero también a que cualquiera puede ver
su direccion IP, lo que convierte a su maquina en victima de futuros ataques
informaticos. Para evitar situaciones tan comprometidas, instale y use la
app “VPN" (p. 166).

Puede realizar un seguimiento de sus contrasefas y cuentas en Internet
almacenandolas “Proteccion del Gestor de contrasefas para sus credenciales”
(p. 158)en un wallet. Con una sola contrasefia maestra, podra proteger su
privacidad frente a los intrusos que traten de arrebatarle su dinero.

“Protecciéon de camaras web" (p. 145)mantiene a raya las apps que no son de
fiar para que no accedan a su camara de video, con lo que evita cualquier
intento de ataque por parte de piratas informaticos. El acceso de las apps
populares a su camara web se permitird o no segun las opciones escogidas
por los usuarios de Bitdefender.

Para protegerle ante posibles fisgones y espias cuando su dispositivo esté
conectado a una red inaldmbrica que no sea segura, Bitdefender analiza su
nivel de seguridady, si es necesario, le hace recomendaciones para aumentar
la seguridad de sus actividades en Internet. Para obtener instrucciones sobre
coémo mantener sus datos personales a salvo, consulte el apartado “Asesor
de seguridad Wi-Fi" (p. 141).

Sus archivos personales almacenados localmente, como documentos, fotos
o peliculas, y también los almacenados en la nube, pueden mantenerse a
salvo de laamenaza mas peligrosa a dia de hoy: el ransomware. Para obtener
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informacién sobre cdmo poner a buen recaudo sus archivos, consulte
“Archivos sequros” (p. 148).

Mientras trabaja, juega o ve peliculas, Bitdefender puede ofrecerle una
experiencia de usuario constante posponiendo las tareas de mantenimiento,
eliminando las interrupciones y ajustando los efectos visuales del sistema.
Puede beneficiarse de todo esto activando y configurando los “Perfiles” (p.
192).

Bitdefender tomara por usted la mayoria de las decisiones relacionadas con
la seguridad y rara vez se mostraran alertas emergentes. Los detalles sobre
las medidas adoptadasy lainformacién acerca de la operativa del programa
estan disponibles en la ventana de Notificaciones. Para mas informacion,
dirijase a “Notificaciones” (p. 17).

De vez en cuando, debe abrir Bitdefender y reparar las incidencias existentes.
Puede que tenga que configurar componentes especificos de Bitdefender
o tomar medidas de prevencién para proteger su sistema y sus datos.

Para usar las opciones online de Bitdefender Internet Security 2018 y
administrar sus suscripciones y dispositivos, acceda a su cuenta Bitdefender.
Para mas informacién, dirijase a “Bitdefender Central” (p. 38).

La seccion “Como” (p. 49) es donde encontrard paso a paso instrucciones
de cémo realizar tareas comunes. Si tiene algun problema mientras utiliza
Bitdefender, revise la seccion “Resolucion de incidencias comunes” (p. 201)
con soluciones para la mayoria de los problemas comunes.

4.1. Apertura de la ventana de Bitdefender

Para acceder a la interfaz principal de Bitdefender Internet Security 2018,
siga estos pasos:

e En Windows 7:
1. Haga clic en Inicio y dirijjase a Todos los programas.
2. Haga clic en Bitdefender 2018.

3. Haga en clic en Bitdefender Internet Security 2018, o mas rapido, haga
doble clic en el icono de Bitdefender E en el 4rea de notificacion.

e En Windows 8 y Windows 8.1:

Localice Bitdefender desde la pantalla de inicio de Windows (por ejemplo
puede empezar escribiendo "Bitdefender” en la pantalla de inicio) y luego
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haga clic en su icono. Opcionalmente, abra la app de escritorio y haga
doble clic en el icono de Bitdefender B en el area de notificacion.

e En Windows 10:

Escriba "Bitdefender” en el cuadro de busqueda de la barra de tareas y
luego haga clic en su icono. Opcionalmente, haga doble clic en el icono
3 de Bitdefender en el area de notificacion.

Para obtener mas informacién sobre la ventana de Bitdefender y el icono
del area de notificacién, consulte “Interfaz de Bitdefender” (p. 23).

4.2. Reparando incidencias

Bitdefender utiliza un sistema de seguimiento de incidencias para detectar
e informarle sobre las incidencias que puedan afectar a la seguridad de su
equipo e informacion. Por defecto, monitoriza sélo una serie de incidencias
que estan consideradas como muy importantes. Sin embargo, puede
configurar seglin su necesidad, seleccionando que incidencias especificas
desea que se le notifique.

Las incidencias detectadas incluyen la desactivacion de ajustes importantes
de proteccion y otras condiciones que pueden representar un riesgo de
seguridad. Estan agrupados en dos categorias:

e Las Incidencias criticas- impiden que Bitdefender le proteja contra las
amenazas o representan un riesgo de seguridad importante.

e Las incidencias menores (no criticas) - pueden afectar a su proteccion en
un futuro préximo.

El icono Bitdefender en la bandeja de sistema indica las incidencias
pendientes cambiando su color de la siguiente manera:

Las incidencias criticas afectan a la seguridad de su sistema. Requieren
su atencién inmediata y deben ser reparadas lo antes posible.

Las incidencias no criticas afectan a la seguridad de su sistema. Cuando
tenga tiempo deberia comprobarlas y repararlas.

Ademas, si mueve el cursor del ratén encima del icono, una ventana
emergente le confirmara la existencia de incidencias pendientes.

Cuando abra la interfaz de Bitdefender, el area de Estado de seguridad en
la barra de herramientas superior indicara la naturaleza de las incidencias
que afectan a su sistema.
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4.2.1. Asistente de problemas de seguridad

Para solucionar las incidencias detectadas siga el asistente Incidencias de
seguridad.

1. Para abrir el asistente, realice lo siguiente:

e Haga clic con el boton derecho en el icono Bitdefender del area de
notificacion y elija Ver incidencias de seguridad.

e Abra la Interfaz Bitdefender y haga clic en cualquier sitio dentro del
area de estado Seguridad en la barra de herramientas superior.

2. Puede ver las incidencias que afectan a la seguridad de su equipo y datos.
Todas las incidencias actuales se han seleccionado para su reparacion.

Si no quiere corregir un problema especifico inmediatamente, desactive
la casilla de verificacion correspondiente. Se le pedird que especifique
durante cuanto tiempo desea posponer la resolucién de la incidencia.
Elija la opcidn deseada en el menu y haga clic en Aceptar. Para detener
la monitorizacion de la categoria de incidencia correspondiente, elija
Permanentemente.

El estado de la incidencia cambiard a Pospuesto y no se adoptaran
medidas para solucionar el problema.

3. Para solucionar las incidencias seleccionadas, haga clic en Reparar.
Algunas incidencias seran reparadas inmediatamente. Para otras, un
asistente le ayuda a repararlas.

Las incidencias que este asistente le ayuda a reparar pueden ser agrupadas
dentro de estas principales categorias:

e Desactivar configuracion de seguridad. Estas incidencias se reparan
inmediatamente, al permitir la configuracion de seguridad respectiva.

e Tareas preventivas de seguridad que necesita realizar. Cuando repara
estas incidencias, un asistente le ayuda a completar la tarea con éxito.

4.2.2. Configuracién de las alertas de estado

Bitdefender puede informarle cuando se detectan incidencias en la actividad
de los siguientes componentes de programa:

e Antivirus
e Cortafuego
e Actualizar
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e Seguridad del navegador

Puede configurar el sistema de alerta como mejor se adapte a sus
necesidades eligiendo sobre que incidencias especificas quiere ser
informado. Siga estos pasos:

1. Haga clic en el icono % de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Seleccione la pestafia AVANZADO.

3. Haga clic en el enlace Configurar alertas de estado.

4. Haga clic en los conmutadores para activar o desactivar las alertas de
estado de acuerdo con sus preferencias.

4.3. Notificaciones

Bitdefender mantiene un registro detallado de los eventos relacionados con
la actividad en su PC. Siempre que ocurra algo relevante respecto a la
seguridad de su sistema o informacion, se ahadira un nuevo mensaje a las
Notificaciones de Bitdefender, de forma parecida a un nuevo e-mail
apareciendo en su bandeja de entrada.

Las notificaciones son una herramienta importante en la supervisién y la
gestion de la proteccion de Bitdefender. Por ejemplo, puede comprobar
facilmente si la actualizaciéon se realizé correctamente, si se encontraron
vulnerabilidades o amenazas en su equipo, etc. Ademas, si es necesario
puede realizar acciones adicionales o cambiar las acciones que Bitdefender
ha llevado a cabo.

Para acceder al registro de notificaciones, haga clic en el icono 2 dela

barra lateral izquierda de la interfaz de Bitdefender. Cada vez que se produce
2]

un evento critico, se puede ver un contador en el icono & .

Dependiendo del tipo y la gravedad, las notificaciones se agrupan en:

e Los eventos criticos indican problemas criticos. Debe verificarlos
inmediatamente.

e Los eventos de Advertencia indican incidencias no criticas. Cuando tenga
tiempo deberia comprobarlas y repararlas.

e Los eventos de Informacién indican operaciones que se han completado
con éxito.
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Haga clic en cada pestaina para obtener mas informacion sobre los eventos
generados. Con un simple clic en el titulo de cada evento se muestran
algunos detalles: una breve descripcion, la medida que Bitdefender adopté
cuando este se produjo, y la fecha y hora en que ocurrié. Si fuera necesario
pueden proporcionarse opciones con el fin de tomar nuevas medidas.

Para ayudar a administrar facilmente los eventos registrados, la ventana de
Notificaciones proporciona opciones para eliminar o marcar como leidos
todos los eventos en esta seccion.

4.4. Autopilot

Para todos aquellos usuarios que desean protegerse con una solucién de
seguridad que no les moleste, Bitdefender Internet Security 2018 ha sido
disefado con un Modo autopilot integrado.

Mientras esté en Autopilot, Bitdefender aplicara una configuracién 6ptima
de seguridad y tomara por usted todas las decisiones relacionadas con la
seguridad. Esto significa que rara vez vera ventanas emergentes, y no tendra
que configurar nada en absoluto.

En Modo autopilot, Bitdefender soluciona automaticamente las incidencias
criticas, habilita y administra silenciosamente:

e Proteccion antivirus, proporcionada por el analisis on-access y el analisis
continuo.

e Proteccion del cortafuego.
e Proteccion Web.
e Actualizaciones automaticas.

Para activar o desactivar Autopilot, haga clic en el conmutador AUTOPILOT
en la barra de herramientas superior de la interfaz de Bitdefender.

Mientras Autopilot esté activo, el icono de Bitdefender en el area de
notificacion cambiara a 3.

Importante
Mientras el Autopilot esté activo, modificar alguno de los ajustes que
administre lo desactivaria.

Para ver un historial de acciones llevadas a cabo por Bitdefender mientras
estaba activado Autopilot, abra la ventana Notificaciones.
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4.5. Perfiles

Algunas actividades informaticas, como los juegos online o las
presentaciones en video, requieren mayor capacidad de respuesta del
sistema, alto rendimiento y ausencia de interrupciones. Cuando el portatil
esta funcionando con la bateria, es mejor que las operaciones innecesarias,
gue consumen mas energia, se aplacen hasta que el portatil esta conectado
de nuevo a la corriente.

Los Perfiles de Bitdefender asignan mas recursos del sistema a las apps en
ejecucion, modificando temporalmente los ajustes de protecciéon y adaptando
la configuracion del sistema. En consecuencia, se minimiza el impacto del
sistema en sus actividades.

Para adaptarse a las diferentes actividades, Bitdefender viene con los
siguientes perfiles:

Perfil de Trabajo
Optimiza la eficiencia en su trabajo identificando y adaptando los ajustes
del producto y del sistema.

Perfil de Peliculas
Mejora los efectos visuales y elimina las interrupciones cuando se ven
peliculas.

Perfil de Juego
Mejoralos efectos visuales y elimina las interrupciones cuando se juega.

Perfil de redes Wi-Fi publicas
Aplica los ajustes del producto para beneficiarse de una proteccion
completa mientras esta conectado a una red inaldmbrica no seqgura.

Perfil del modo Bateria
Aplica los ajustes del producto y reduce la actividad en segundo plano
para ahorrar bateria.

4.5.1. Configurar la activaciéon automatica de perfiles

Para una experiencia de usuario sencilla, puede configurar Bitdefender para
que gestione su perfil de trabajo. En tal caso, Bitdefender detecta
automaticamente la actividad que usted lleva a cabo y aplica los ajustes de
optimizacion del producto y del sistema.

Para permitir que Bitdefender active los perfiles:

Fundamentos 19



Bitdefender Internet Security 2018

1. Haga clic en el icono @ de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Seleccione la pestafa PERFILES.

3. Utilice el conmutador correspondiente para habilitar Activar perfiles
automaticamente.

Si no desea que los perfiles se activen automaticamente, deshabilite el
conmutador.

Para activar manualmente un perfil, haga clic en el conmutador
ACTIVAR/DESACTIVAR correspondiente. Solo se puede activar manualmente
un perfil a la vez.

Para obtener mas informacion sobre los Perfiles, consulte“Perfiles” (p. 192)

4.6. Configuracioén de proteccién por contrasena de
Bitdefender

Si no es el Unico usuario con permisos de administrador que utiliza este
ordenador, es recomendable que proteja su configuracién de Bitdefender
con una contrasena.

Para configurar la proteccion por contrasefia para los ajustes de Bitdefender:
1. Haga clic en el icono & de la barra lateral izquierda de la interfaz de
Bitdefender.

2. En la ventana GENERAL, active la Proteccién por contraseina haciendo
clic en el conmutador correspondiente.

3. Escriba la contrasena en los dos campos y haga clic en Aceptar. La
contraseiia debe tener al menos 8 caracteres.

Una vez que haya establecido una contrasefia, cualquiera que desee cambiar
la configuracién de Bitdefender tendrd primero que proporcionar la
contrasefa.

Importante

Asegurese de recordar su contrasefa o guardarla en un lugar seguro. Siolvidé
la contrasena, debera reinstalar el programa o ponerse en contacto con
Bitdefender para soporte.

Para eliminar proteccién por contrasena:
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1. Haga clic en el icono @ de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Enlaventana GENERAL, desactive la Proteccion por contrasefia haciendo
clic en el conmutador correspondiente.

3. Escriba la contrasefa y, a continuacion, haga clic en Aceptar.

Nota

Para modificar la contrasefia de su producto, haga clic en el enlace Cambiar
contraseia. Escriba su contrasena actual y, a continuacion, haga clic en
Aceptar. En la ventana que aparece, escriba la nueva contrasefia que desea
utilizar a partir de ahora para restringir el acceso a sus ajustes de Bitdefender.

4.7. Informes de uso anonimos

Por defecto, Bitdefender envia informes con datos sobre cémo utiliza la
aplicacion a los servidores Bitdefender. Esta informacion es fundamental
para depurar el producto y nos ayuda a ofrecerle una experiencia de usuario
mejor en el futuro. Tenga en cuenta que estos informes no contienen datos
confidenciales, como su nombre o direccién IP, y que no se utilizaran con
fines comerciales.

Si desea detener el envio de Informes andnimos de uso:

1. Haga clic en el icono % de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Seleccione la pestaiia AVANZADO.

3. Haga clic en el conmutador ACTIVAR/DESACTIVAR correspondiente.

4.8. Notificaciones de ofertas especiales

Cuando haya ofertas promocionales disponibles, el producto Bitdefender
esta configurado para que se lo notifique mediante una ventana emergente.
Esto le da la oportunidad de beneficiarse de precios ventajosos y mantener
sus dispositivos protegidos durante un mayor periodo de tiempo.

Para activar o desactivar las notificaciones de ofertas especiales:

1. Haga clic en el icono % de la barra lateral izquierda de la interfaz de
Bitdefender.
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2.En la ventana GENERAL, haga clic en el conmutador
ACTIVAR/DESACTIVAR correspondiente.

La opcion de ofertas especiales y notificaciones del producto esta activada
por defecto.
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5. INTERFAZ DE BITDEFENDER

Bitdefender Internet Security 2018 satisface las necesidades tanto de los
usuarios mas técnicos como de los usuarios principiantes. Esta interfaz de
usuario grafica esta disefada para satisfacer todas y cada una de las
categorias de usuario.

Para que conozca la interfaz de Bitdefender, se muestra en la parte superior
izquierda un asistente introductorio con informacién detallada sobre cémo
configurar y manejar el producto. Seleccione SIGUIENTE para continuar, u
Omitir recorrido para cerrar el asistente.

Para ver el estado del producto y llevar a cabo tareas esenciales, dispone
en cualquier momento del icono del area de notificacion de Bitdefender.

La ventana principal le permite gestionar el comportamiento del producto
mediante Autopilot, le da acceso a informacion importante sobre el producto
y le permite realizar tareas habituales. En la barra lateral izquierda puede
acceder a cuenta Bitdefendery a las secciones de Bitdefender para proceder
a una configuracion detallada y a tareas administrativas avanzadas.

Si desea vigilar constantemente la informacion de seguridad esencial y tener
un acceso rapido a los ajustes clave, afiada el Widget de seguridad en su
escritorio.

5.1. Icono del area de notificacion

Para administrar todo el producto mas facilmente, puede usar el icono
Bitdefenderld en la barra de tareas.

Nota

Elicono de Bitdefender puede que no esté visible en todo momento. Para que
el icono se muestre de forma permanente:

e En Windows 7, Windows 8 y Windows 8.1:
1. Hagaclic en la flecha Benia esquina inferior derecha de la pantalla.

2. Haga clic en Personalizar... para abrir la ventana de Iconos del drea de
notificacion.

3. Seleccione la opcién Mostrar icono y notificaciones en el icono del agente
de Bitdefender.

e En Windows 10:

1. Haga clic derecho en la barra de tareas y seleccione Propiedades.
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2. Haga clic en Personalizar en la ventana de la barra de tareas.

3. Haga clic en el enlace Seleccionar qué iconos aparecen en la barra de
tareas en la ventana Notificaciones y acciones.

4. Active el conmutador junto al agente de Bitdefender.

Sihace doble clic en este icono se abrira la interfaz de Bitdefender. Ademas,
al hacer clic derecho sobre el icono, un menu contextual le permitira
administrar rapidamente el producto Bitdefender.

e Mostrar - abre la ventana principal de
Bitdefender.

e Acerca de: Abre una ventana donde puede ver Mostrar
informacion sobre Bitdefender, buscar ayuda en fade _
caso de que suceda algo inesperado, revisar el s
Acuerdo de suscripcién y ver los componentes -

de terceros y la politica de privacidad. %

e Verincidencias de seguridad - le ayuda a eliminar )
las vulnerabilidades de seguridad actuales. Si Icono Bandeja
esta opcion no esta disponible, no hay ninguna
incidencia para reparar. Para informacion detallada, dirijase a “Reparando
incidencias” (p. 15).

e Ocultar / Mostrar el Widget de seguridad - habilita / deshabilita el Widget
de seguridad.

e Actualizar - realiza una actualizaciéon inmediata. Puede sequir el estado
de la actualizacion en el panel de Actualizacién de la ventana principal de
Bitdefender.

e Mostrar informe de seguridad - abre una ventana donde puede ver un
estado semanal y recomendaciones para su sistema. Puede sequir las
recomendaciones para mejorar la seguridad de su sistema.

El icono de Bitdefender en la barra de herramientas le informa cuando una
incidencia afecta a su equipo o como funciona el producto, mostrando un
simbolo especial, como el siguiente:

Incidencias critica afectan a la seguridad de su sistema. Requieren su
atencién inmediata y deben ser reparadas lo antes posible.

Las incidencias no criticas afectan a la seguridad de su sistema. Cuando
tenga tiempo deberia comprobarlas y repararlas.

3 El Autopilot de Bitdefender est4 activado.
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Si Bitdefender no funciona, el icono del area de notificacién aparecera en
un fondo gris: B). Normalmente sucede cuando una suscripcién caduca.
Esto puede ocurrir cuando los servicios de Bitdefender no estan respondiendo
o cuando otros errores afectan al funcionamiento normal de Bitdefender.

5.2. Ventana principal

La ventana principal de Bitdefender le permite realizar tareas comunes,
solucionar rapidamente problemas de seguridad, ver la informacién sobre
el uso del producto y acceder a los paneles desde los cuales se configuran
los ajustes del mismo. Todo se encuentra a tan sélo unos clics.

La ventana esta organizada en cuatro zonas principales:

Area de Estado
Aqui es donde puede comprobar el estado de seguridad de su equipo,
iniciar una actualizacion y configurar Autopilot.

Barra lateral izquierda
Este menu le permite acceder y administrar cuenta Bitdefender junto
con las funciones online de su producto, o alternar entre las tres
secciones principales del producto. Desde aqui puede acceder también
a las Notificaciones, al Informe de seguridad semanal, a los ajustes
Generales y al area de Soporte.

Botones de accion y acceso al area de caracteristicas
Aqui es donde puede ejecutar diferentes tareas para mantener su sistema
protegido. Ademas, puede acceder a las caracteristicas de Bitdefender
para configurarlo como desee.

Barra inferior
Desde aqui puede instalar facilmente Bitdefender en otros dispositivos,
siempre y cuando su suscripcion tenga suficientes puestos disponibles.

5.2.1. Area de Estado

El area de estado contiene los siguientes elementos:

e El Estado de seguridad a la izquierda de la area, le informa si hay
incidencias que afectan a la seguridad del equipo y le ayuda a repararlas.

El color del area del estado de la seguridad cambia en funcién de las
incidencias detectadas y se muestran diferentes mensajes:
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e El area aparece en color verde. No hay incidencias que solucionar. Su
equipo y sus datos estan protegidos.

e La zona aparece en color amarillo. Las incidencias no criticas afectan
a la seguridad de su sistema. Cuando tenga tiempo deberia
comprobarlas y repararlas.

o El area es de color rojo. Las incidencias criticas afectan a la seguridad
de su sistema. Debe tratar estas incidencias de inmediato.

Haciendo clic en cualquier lugar dentro del area de estado de seguridad,
puede acceder a un asistente que le ayudard a eliminar amenazas
facilmente de su equipo. Parainformacion detallada, dirijjase a “Reparando
incidencias” (p. 15).

e AUTOPILOT le permite disfrutar de una seguridad excelente y totalmente
silenciosa. Para informacién detallada, dirijase a “Autopilot” (p. 18).

e ACTUALIZAR AHORA le permite ejecutar una actualizacion del producto
siempre que desee asegurarse de que posee la Ultima base de datos de
informacién de amenazas. Para informaciéon detallada, dirifjase a
“Mantenimiento de Bitdefender al dia” (p. 44).

e El Perfil activo muestra el perfil habilitado actualmente en su producto
Bitdefender. Para informacion detallada, dirijase a “Perfiles” (p. 192).

5.2.2. Barra lateral izquierda

En la barra lateral izquierda dispone de unos iconos intuitivos que le dan
acceso a lo siguiente: cuenta Bitdefender, secciones del producto, informe
de actividad, notificaciones, ajustes generales y soporte.

Puede ver los nombres de los iconos haciendo clic en el icono =, como se
indica a continuacion:

° Proteccién. Los botones de accion Quick Scan y Andlisis de
vulnerabilidades aparecen en la esquina inferior izquierda de la interfaz
de Bitdefender. También se muestra informacion acerca de las apps
bloqueadas, los ataques y las amenazas detectadas. Haga clic en el enlace
VER CARACTERISTICAS para acceder al area de configuracion.

e © Pprivacidad. Los botones de accién Safepay y VPN aparecen en la
esquinainferiorizquierda de la interfaz de Bitdefender. También se muestra
informacién acerca de los blindajes de archivos y Wallets detectados.
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Haga clic en el enlace VER CARACTERISTICAS para acceder al area de
configuracion.

o * Actividad. Aqui puede ver la actividad del producto durante los tltimos
treinta dias y acceder al informe de seguridad que se genera cada siete
dias.

o 2 Notificaciones. Desde aqui tiene acceso alas notificaciones generadas.

o @ Cuenta. Dispone de informacién acerca de cuenta Bitdefender y de la
suscripcion en uso. Acceda a su cuenta de Bitdefender para verificar sus
suscripciones y realizar tareas de seguridad en los dispositivos que
administra.

o« O Ajustes. Desde aqui tiene acceso a los ajustes generales.

o« @ Soporte. Desde aqui, siempre que necesite ayuda para resolver
cualquier incidencia con su Bitdefender Internet Security 2018, puede
ponerse en contacto con el servicio de soporte técnico de Bitdefender.

5.2.3. Botones de accién y acceso al area de caracteristicas

Utilizando los botones de accién puede poner rapidamente en marcha tareas
importantes. Los botones de accién se muestran en la esquina inferior
izquierda de la interfaz de Bitdefender cuando se selecciona cualquiera de
las dos secciones, Proteccion y Privacidad, de la barra lateral izquierda.

Dependiendo de la seccion que elija, los botones de accidn visibles en esta
area pueden ser:

e Analisis rapido. Ejecute un analisis rapido para asegurarse de que su
equipo esta libre de amenazas.

e Andlisis de vulnerabilidades. Analice su equipo en busca de
vulnerabilidades para asegurarse de que todas las aplicaciones instaladas,
ademds del sistema operativo, estan actualizadas y funcionan
correctamente.

o Safepay. Abra Bitdefender Safepay™ para proteger sus datos confidenciales
mientras efectla transacciones online.

e VPN. Abra Bitdefender VPN para anadir una capa mas de proteccion
mientras permanece conectado a Internet.
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5.2.4. Barra inferior

Para empezar a proteger los dispositivos adicionales:
1. Haga clic en el enlace INSTALAR EN OTRO DISPOSITIVO.

Se le redirigira a la pagina web de cuenta Bitdefender. Asegurese de que
ha iniciado sesion con sus credenciales.

2. En la ventana que aparece, seleccione el sistema operativo deseado y, a
continuacién, haga clic en CONTINUAR.

3. Escriba la direccién de correo electrénico a la que debemos enviar el
enlace de descarga para la instalacion de la plataforma escogida.

Dependiendo de su eleccidn, se instalaran los siguientes productos de
Bitdefender:

e Bitdefender Internet Security 2018 en dispositivos basados ??en Windows.
e Bitdefender Antivirus for Mac en dispositivos basados ??en macOS.

e Bitdefender Mobile Security en dispositivos basados en Android.

e Bitdefender Mobile Security en dispositivos basados ??en i0S.

e Asesor parental de Bitdefender en macOS, iOS y dispositivos basados
??en Android.

5.3. Las secciones de Bitdefender

El producto Bitdefender cuenta con tres secciones divididas en Utiles
caracteristicas que le ayudaran a mantenerse protegido mientras trabaja,
navega por la web, juega, o si desea efectuar pagos online.

Para acceder a las caracteristicas de una determinada seccién, o para
empezar a configurar su producto, utilice los siguientes iconos situados en
la barra lateral izquierda de la interfaz de Bitdefender:

® ¥ proteccion

®* @ pyivacidad

5.3.1. Proteccion

En la seccion de Proteccion puede configurar sus ajustes de seguridad
avanzados, gestionar los amigos y los emisores de spam, ver y editar los
ajustes de conexion de red, establecer las opciones de proteccién Web,
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configurar las caracteristicas de Proteccion web y Archivos seguros, buscar
y corregir posibles vulnerabilidades del sistema y evaluar la seguridad de
las redes inalambricas a las que se conecta.

Las caracteristicas que puede administrar en la seccién de Proteccion son:

ANTIVIRUS
La proteccién antivirus es la base de su seguridad. Bitdefender le protege
en tiempo real y bajo demanda contra todo tipo de amenazas, como
malware, troyanos, spyware, adware, etc.

En la caracteristica Antivirus puede acceder facilmente a las siguientes
tareas de analisis:

e Analisis rapido

e Andlisis de sistema

e Administrar analisis

e Modo de Rescate (Entorno de rescate en Windows 10)

Si desea obtener mas informacién sobre las tareas de analisis y sobre
cémo configurar la proteccion antivirus, consulte “Proteccion Antivirus”

(p. 91).

PROTECCION WEB
La proteccion Web le ayuda a mantenerse protegido contra ataques de
phishing, intentos de fraude y filtraciones de datos privados mientras
navega por internet.

Para obtener mas informacion sobre cémo configurar Bitdefender para
proteger sus actividades en la Web, consulte “Proteccion Web” (p. 117).

CORTAFUEGOS
El cortafuego le protege mientras estd conectado a redes y a Internet
mediante el filtrado de todos los intentos de conexién.

Para obtener mas informacién sobre la configuracién del cortafuego,
consulte “Cortafuego” (p. 130).

DEFENSA CONTRA AMENAZAS AVANZADAS
Advanced Threat Defense protege activamente su sistema contra
amenazas como ransomware, spyware y troyanos, analizando el
comportamiento de todas las apps instaladas. Se identifican los procesos
sospechosos y, cuando es necesario, se bloquean.

Para obtener mas informacion sobre cémo proteger su sistema contra
amenazas, consulte “Defensa Contra Amenazas Avanzadas” (p. 114).
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ANTISPAM
La caracteristica antispam de Bitdefender garantiza que su bandeja de
entrada esté libre de correo electrénico no deseado mediante el filtrado
del trafico de correo POP3.

Para obtener mas informacién sobre la proteccién antispam, consulte
“Antispam” (p. 120).

VULNERABILIDAD
La caracteristica Vulnerabilidades le ayuda a mantener al dia el sistema
operativoy las aplicaciones que usa con regularidad, asi como identificar
las redes inalambricas inseguras a las que se conecta.

Haga clic en Analisis de vulnerabilidades en la caracteristica
Vulnerabilidades para empezar a identificar las actualizaciones criticas
de Windows, actualizaciones de aplicaciones, contrasefias débiles
pertenecientes a cuentas de Windows, y redes inaldambricas que no sean
seguras.

Haga clic en el Asesor de seguridad Wi-Fi para ver la lista de redes
inaldmbricas a las que se conecta, junto con nuestra evaluacion de
reputacion de cada una de ellas y las medidas que puede adoptar para
mantenerse a salvo de fisgones potenciales.

Para obtener mas informacién sobre la configuracién de la proteccién
contra vulnerabilidades, consulte “Vulnerabilidad” (p. 137).

ARCHIVOS SEGUROS
La caracteristica de Archivos seguros le garantiza que sus archivos
personales permaneceran protegidos contra los ataques de ransomware.

Para obtener mas informacién sobre como configurar Archivos seguros
para proteger sus archivos personales frente a los ataques de
ransomware, consulte “Archivos seguros” (p. 148).

5.3.2. Privacidad

En la seccién de Privacidad puede abrir la app Bitdefender VPN, cifrar sus
datos privados, proteger sus transacciones online, mantener a salvo su
camara web y su experiencia de navegacion, asi como proteger a sus hijos
visualizando y restringiendo sus actividades en Internet.

Las caracteristicas que puede administrar en la seccion de Privacidad son:
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VPN
Bitdefender VPN protege sus actividades online y oculta su direccién IP
cada vez que se conecta aredes inalambricas inseguras de aeropuertos,
centros comerciales, cafeterias u hoteles. Ademas, puede acceder a
contenidos que normalmente le estarian vedados en ciertas zonas.

Para obtener mas informacion sobre esta caracteristica, consulte “VPN"
(p. 166).

CIFRAR ARCHIVOS
Cree unidades ldgicas encriptadas y protegidas por contraseia (o
blindajes) en su equipo donde podra almacenar con seguridad todos
sus documentos confidenciales y sensibles.

Para obtener mas informacién acerca de cdmo crear unidades légicas
protegidas por contraseia cifradas (o blindajes) en su equipo, consulte
“Cifrado de archivo” (p. 152).

PROTECCION DE CAMARAS WEB
La Proteccion de camaras web de Bitdefender mantiene su cdmara web
a salvo bloqueando el acceso a las apps que no sean de fiar.

Para obtener mas informacién sobre como proteger su camara web
contra accesos no autorizados, consulte “Proteccion de camaras web"
(p. 145).

GESTOR DE CONTRASENAS
El Gestor de contrasefas de Bitdefender le ayuda a controlar sus
contrasefias, protege su privacidad y le proporciona una experiencia de
navegacion segura.

Para obtener mas informacién sobre la configuracion del Gestor de
contrasefias, consulte “Proteccion del Gestor de contrasefas para sus
credenciales” (p. 158).

SAFEPAY
El navegador Bitdefender Safepay™ le ayuda a mantener a salvo y en
privado su banca electrénica, sus compras por Internet y cualquier otro
tipo de transaccion online.

Haga clic en el botén de accion Safepay de la interfaz de Bitdefender
para empezar a realizar transacciones online en un entorno seguro.

Para obtener mas informacién sobre Bitdefender Safepay™, consulte
“Sequridad Safepay para las transacciones online” (p. 170).
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ASESOR PARENTAL
El Asesor parental de Bitdefender le permite supervisar lo que hace su
hijo en el equipo. En caso de contenidos inapropiados, puede decidir
restringir su acceso a Internet o a ciertas aplicaciones.

Haga clic en Configurar en el panel Asesor parental para empezar a
configurar los dispositivos de sus hijos y monitorizar sus actividades
desde cualquier parte.

Para obtener mas informacion sobre la configuracién del Asesor parental,
consulte “Asesor parental” (p. 177).

PROTECCION DE DATOS
La caracteristica de Proteccion de datos le permite borrar archivos de
forma permanente.
Haga clic en el Destructor de archivos en el panel de Proteccién de datos
para iniciar un asistente que le permitird eliminar completamente
archivos de su sistema.

Para obtener mas informacién sobre la configuracion de la Proteccion
de datos, consulte “Proteccién de datos” (p. 175).

5.4. Widget de seguridad

El Widget de seguridad es la forma rapida y facil de monitorizar y controlar
Bitdefender Internet Security 2018. Aiadir este pequefio y no intrusivo widget
a su escritorio le permite ver la informacion critica y realizar tareas clave en
todo momento:

e abra la ventana principal de Bitdefender.
e monitorice la actividad del andlisis en tiempo real.

e monitorice el estado de seguridad de su sistema y solucione cualquier
incidencia existente.

e vea cuando una actualizacion esta en curso.

e vea las notificaciones y tenga acceso a los ultimos eventos de los que
haya informado Bitdefender.

e analice archivos o carpetas arrastrando y soltando uno o varios elementos
sobre el widget.
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Widget de seguridad

El estado global de seguridad de su equipo se muestra en el centro del
widget. El estado esta indicado por el color y la forma del icono que se
muestra en esta area.

.Las incidencias criticas afectan a la seguridad de su sistema.

Requieren su atencién inmediata y deben ser reparadas lo antes posible.
Haga clic en el icono de estado para comenzar a solucionar las incidencias
de las que se ha informado.

. Las incidencias no criticas afectan a la seguridad de su sistema. Cuando
tenga tiempo deberia comprobarlas y repararlas. Haga clic en el icono de
estado para comenzar a solucionar las incidencias de las que se ha
informado.

. Su sistema esta protegido.

° Cuando hay un andlisis bajo demanda en curso, se muestra este icono
animado.

Cuando se informe sobre las incidencias, haga clic en el icono de estado
para ejecutar el asistente de Solucién de incidencias.

En la parte inferior del widget se muestra el contador de eventos no leidos
(el nimero de eventos destacados de los que ha informado Bitdefender, si
los hay). Haga clic en el contador de eventos, por ejemplo @ para un evento
no leido, para abrir la ventana de Notificaciones. Para mas informacién,
dirijase a “Notificaciones” (p. 17).

5.4.1. Analisis de archivos y carpetas

Puede usar el Widget de seguridad para analizar rapidamente archivos y
carpetas. Arrastre cualquier archivo o carpeta que desee analizar y suéltelo
sobre el Widget de seguridad.
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El Asistente de Analisis Antivirus aparecerdy le guiara a través del proceso
de anélisis. Las opciones de andlisis estan preconfiguradas para obtener
los mejores resultados de deteccidn y no se pueden cambiar. Si se detectan
archivos infectados, Bitdefender intentara desinfectarlos (eliminar el cédigo
malicioso). Si la desinfeccidon falla, el Asistente de Andlisis Antivirus le
permitira especificar otras acciones a realizar con los ficheros infectados.

5.4.2. Ocultar / mostrar el Widget de seguridad
Cuando no desee ver mas el widget, haga clic en ©.
Para restaurar el Widget de seguridad, utilice uno de los métodos siguientes:
e Desde el area de notificacion:
1. Haga clic derecho en el icono de Bitdefender en el area de notificacion.

2. Haga clic en Mostrar widget de seguridad en el menu contextual que
aparece.

e Desde la interfaz de Bitdefender:
1. Haga clic en el icono © de la barra lateral izquierda de la interfaz de
Bitdefender.
2. Seleccione la pestafia GENERAL.

3. Active Mostrar widget de seguridad haciendo clic en el conmutador
correspondiente.

El widget de seguridad de Bitdefender esta desactivado por defecto.

5.5. Actividad

La ventana de actividad muestra informacién sobre las medidas adoptadas
por Bitdefender en su dispositivo durante los ultimos treinta dias. Aqui puede
comprobar qué aplicaciones, amenazas y ataques se bloquearon durante
este periodo, y si se sufrié algun intento de ransomware.

También se puede acceder al Informe de seguridad, que describe el estado
semanal de su productoy le ofrece varios consejos para mejorar la proteccion
del sistema, haciendo clic en el enlace correspondiente. Estos consejos son
importantes para gestionar la proteccién general y puede ver facilmente las
acciones que puede llevar a cabo sobre su sistema.
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Elinforme se genera una vez a la semanay resume la informacién importante
sobre la actividad de su producto de forma que pueda entender facilmente
qué ocurrié durante este periodo de tiempo.

La proteccion que ofrece el Informe de seguridad se divide en tres categorias:

e Area Proteccion - vea informacion relacionada con la proteccion de su
sistema.

e Archivos analizados

Le permite ver los archivos analizados por Bitdefender esta semana.
Puede consultar detalles como el nimero de archivos analizados y el
numero de archivos limpiados por Bitdefender.

Para obtener mas informacion sobre la configuracién de la proteccion
antispam, consulte “Proteccion Antivirus” (p. 91).

e Paginas web analizadas

Le permite comprobar el nimero de paginas web analizadas vy
bloqueadas por Bitdefender. Para protegerle de la divulgacién de
informacién personal mientras navega, Bitdefender asegura su trafico
Web.

Para obtener mas informaciéon sobre la proteccion Web, consulte
“Proteccién Web" (p. 117).

e Sistema

Le permite identificar y corregir facilmente las vulnerabilidades del
sistema con el fin de hacer que su equipo sea mas seguro ante las
amenazas y los hackers.

Para obtener mas informacion sobre el Analisis de vulnerabilidades,
consulte “Vulnerabilidad” (p. 137).

e Cronologia de eventos

Le permite disponer de una imagen global de todos los procesos de
analisis y los problemas solucionados por Bitdefender durante toda la
semana. Los eventos se dividen por dias.

Para obtener mas informacion sobre el registro detallado de los eventos
relativos a la actividad de su equipo, consulte “Notificaciones” (p. 17).

e Area de privacidad - vea informacion relacionada con la privacidad de su
sistema.
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e Archivos en el blindaje

Le permite ver cuantos archivos estan protegidos contra accesos
indeseados.

Para obtener mas informacidn acerca de como crear unidades légicas
protegidas por contraseiia cifradas (o blindajes) en su equipo, consulte
“Cifrado de archivo” (p. 152).

e Area de optimizacion - vea la informacién relativa al espacio liberado,
aplicaciones optimizadas y la cantidad de bateria que ha ahorrado
utilizando el modo Bateria.

e Bateria ahorrada

Le permite ver la cantidad de bateria que ahorré mientras el sistema
funcion6 en el modo Bateria.

Para obtener mas informacion sobre el modo Bateria, consulte “Perfil
del modo Bateria" (p. 197).

e Aplicaciones optimizadas
Le permite ver el nimero de apps que ha utilizado con los Perfiles.

Para obtener mas informacion sobre los Perfiles, consulte “Perfiles” (p.
192).

5.5.1. Consultar el informe de seguridad

El Informe de seguridad utiliza un sistema de seguimiento de incidencias
para detectar e informarle sobre las incidencias que puedan afectar a la
seguridad de su equipo y sus datos. Las incidencias detectadas incluyen la
desactivacion de ajustes importantes de proteccidn y otras condiciones que
pueden representar un riesgo de seguridad. Mediante este informe, puede
configurar componentes especificos de Bitdefender o tomar medidas de
prevencion para proteger su equipo y sus datos privados.

Para consultar el Informe de seguridad:
1. Seleccione el informe:
e Haga clic en el icono * de la barra lateral izquierda de la interfaz de
Bitdefender.

Haga clic en el enlace Informe de seguridad que se encuentra en la
esquina inferior derecha de la ventana del Informe de actividad.
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e Haga clic con el botén derecho en el icono de Bitdefender del area de
notificacion y seleccione Mostrar informe de seguridad.

e Una vez que el informe estd completo recibird una notificacion
emergente. Haga clic en Mostrar para acceder al informe de actividad.

Se abrird una pagina Web en su navegador Web donde podra ver el
informe generado.

2. Eche un vistazo a la parte superior de la ventana para ver el estado general
de seguridad.

3. Consulte nuestras recomendaciones en la parte inferior de la pagina.

El color del area del estado de la seguridad cambia en funcién de las
incidencias detectadas y se muestran diferentes mensajes:

e El area aparece en color verde. No hay incidencias que solucionar. Su
equipo y sus datos estan protegidos.

o El area aparece en naranja. Hay incidencias no criticas que afectan a la
seguridad de su sistema. Cuando tenga tiempo deberia comprobarlas y
repararlas.

o El area aparece enrojo. Hay incidencias criticas que afectan a la seguridad
de su sistema. Debe tratar estas incidencias de inmediato.

5.5.2. Activar y desactivar la notificacién del Informe de
seguridad

Para activar y desactivar la notificacion del Informe de seguridad:

1. Haga clic en el icono @ de la barra lateral izquierda de la interfaz de
Bitdefender.

2.En la ventana GENERAL, haga clic en el conmutador
ACTIVAR/DESACTIVAR correspondiente.

La notificacion del Informe de seguridad estd activada de forma
predeterminada.
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6. BITDEFENDER CENTRAL

Bitdefender Central es la plataforma Web en la que tiene acceso a los
servicios y caracteristicas online del producto y desde donde puede realizar
de forma remota tareas importantes en los dispositivos en los que esta
instalado Bitdefender. Puede iniciar sesién en su cuenta de Bitdefender
desde cualquier equipo o dispositivo mévil conectado a internet con solo
acceder a https://central.bitdefender.com. Una vez que haya iniciado sesion,
puede empezar por hacer lo siguiente:

e Descargue e instale Bitdefender en los sistemas operativos Windows, i0S,
macOS y Android. Los productos disponibles para su descarga son:

e Bitdefender Internet Security 2018
e Bitdefender Antivirus for Mac
e Bitdefender Mobile Security para Android
e Bitdefender Mobile Security foriOS
e Bitdefender Asesor parental
e Administrar y renovar sus suscripciones de Bitdefender.
e Anadir nuevos dispositivos a su red y administrarlos desde cualquier lugar.

e Configure los ajustes del Asesor parental para los dispositivos de sus
hijos y monitorice su actividad donde quiera que estén.

6.1. Acceso a Bitdefender Central

Existen varias formas de acceder Bitdefender Central. Dependiendo de la
tarea que desee realizar, puede optar por cualquiera de las siguientes
posibilidades:

e Desde la interfaz principal de Bitdefender:
1. Haga clic en el icono © de Ia barra lateral izquierda de la interfaz de
Bitdefender.
2. Seleccione el enlace Acceder a Bitdefender Central.

3. Inicie sesién en su cuenta de Bitdefender con su direccidon de correo
electrénico y contrasena.

e Desde su navegador Web:
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1. Abra un navegador Web en cualquier dispositivo con acceso a internet.
2. Dirijase a: https://central.bitdefender.com.

3. Inicie sesidn en su cuenta de Bitdefender con su direcciéon de correo
electrénico y contrasena.

6.2. Mis suscripciones

La plataforma Bitdefender Central le da la posibilidad de administrar
facilmente las suscripciones que tiene para todos sus dispositivos.

6.2.1. Compruebe las suscripciones disponibles

Para comprobar sus suscripciones disponibles:
1. Acceda a Bitdefender Central.
2. Seleccione el panel Mis suscripciones.

Aqui tiene informacion sobre la disponibilidad de las suscripciones que
posee y el nimero de dispositivos que utilizan cada una de ellas.

Puede anadir un nuevo dispositivo a una suscripciéon o renovarlo
seleccionando una tarjeta de suscripcion.

Nota

Puede tener una o mas suscripciones en su cuenta siempre que sean para
diferentes plataformas (Windows, macOS, iOS o Android).

6.2.2. Anadir un nuevo dispositivo

Si su suscripcion cubre mas de un dispositivo, puede afhadir un nuevo
dispositivo e instalarle Bitdefender Internet Security 2018 de la siguiente
manera:

1. Acceda a Bitdefender Central.

2. Seleccione el panel Mis dispositivos y, a continuacién, haga clic en
INSTALAR PROTECCION LOCAL.

3. Escoja una de las dos opciones disponibles:
e DESCARGAR
Haga clic en el botén y guarde el archivo de instalacion.

e En otro dispositivo
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Seleccione Windows para descargar su producto Bitdefender vy, a
continuacion, haga clic en CONTINUAR. Introduzca una direccion de
correo electrénico en el campo correspondiente y haga clic en ENVIAR.

4. Espere a que finalice la descarga y, acto seguido, ejecute el instalador.

6.2.3. Renovar la suscripcion

Si no opta por la renovacién automatica de su suscripcion de Bitdefender,
puede renovarla manualmente siguiendo estos pasos:

1. Acceda a Bitdefender Central.

2. Seleccione el panel Mis suscripciones.

3. Seleccione la tarjeta de suscripcién deseada.
4. Haga clic en RENOVAR para continuar.

Se abrira una pagina web en su navegador de Internet, donde puede renovar
su suscripcién de Bitdefender.

6.2.4. Activar la suscripcién

Una suscripcion se puede activar durante el proceso de instalacion mediante
su cuenta de Bitdefender. Tras el proceso de activacién, su validez comienza
una cuenta atras.

Si ha comprado un cédigo de activacion a uno de nuestros resellers o si lo
harecibido de regalo, puede aiiadir su disponibilidad a cualquier suscripcion
de Bitdefender disponible en su cuenta, siempre que sea para el mismo
producto.

Para activar una suscripcion mediante un cédigo de activacion:
1. Acceda a Bitdefender Central.
2. Seleccione el panel Mis suscripciones.

3. Haga clic en el botén CODIGO DE ACTIVACION vy, a continuacion, escriba
el cédigo en el campo correspondiente.

4. Haga clic en ACTIVAR para continuar.

La suscripcion ya esta activada. Acceda al panel Mis dispositivos y
seleccione INSTALAR LA PROTECCION LOCAL para instalar el producto en
uno de sus dispositivos.
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6.3. Mis dispositivos

El area Mis dispositivos en Bitdefender Central le da la posibilidad de instalar,
administrary llevar a cabo acciones remotas en su producto de Bitdefender
en cualquier dispositivo, siempre y cuando esté encendido y conectado a
internet. Las tarjetas de cada dispositivo muestran el nombre de este, su
estado de proteccion y si existen riesgos para la seguridad que afecten ala
proteccion de sus dispositivos.

Para ver una lista de sus dispositivos ordenados segun su estado o usuarios,
haga clic en la flecha desplegable de la esquina superior derecha de la
pantalla.

Para identificar facilmente sus dispositivos, puede personalizar el nombre
de los mismos:

1. Acceda a Bitdefender Central.
2. Seleccione el panel Mis dispositivos.
3. Haga clic en la tarjeta del dispositivo deseado y, a continuacién, en el

icono - de la esquina superior derecha de la pantalla.
4. Seleccione Ajustes.

5. Escriba un nuevo nombre en el campo Nombre del dispositivo y, a
continuacion, haga clic en GUARDAR.

En caso de que el Autopilot esté desactivado, puede activarlo haciendo clic
en el conmutador. Haga clic en GUARDAR para aplicar los cambios.

Puede crear y asignar un propietario a cada uno de los dispositivos para
gestionarlos mejor:

1. Acceda a Bitdefender Central.
2. Seleccione el panel Mis dispositivos.
3. Haga clic en la tarjeta del dispositivo deseado y, a continuacién, en el

icono + de la esquina superior derecha de la pantalla.
4. Seleccione Perfil.

5. Haga clic en Anadir propietario y, a continuacion, rellene los campos
correspondientes. Personalice el perfil afadiendo una foto y seleccionando
una fecha de nacimiento.
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6. Haga clic en ANADIR para guardar el perfil.

7. Seleccione el propietario deseado en la lista de Propietarios de dispositivos
y, a continuacion, haga clic en ASIGNAR.

Para actualizar Bitdefender remotamente en un dispositivo:
1. Acceda a Bitdefender Central.
2. Seleccione el panel Mis dispositivos.

3. Haga clic en la tarjeta del dispositivo deseado y, a continuacién, en el

icono + de la esquina superior derecha de la pantalla.
4. Seleccione Actualizacion.

Para tener acceso a mas acciones remotas e informacion acerca de su
producto Bitdefender en un dispositivo concreto, haga clic en la tarjeta de
dicho dispositivo.

Una vez que haga clic en una tarjeta de dispositivo, tendra a su disposicién
las siguientes pestaias:

e Panel de Control. En esta ventana puede ver informaciéon sobre el
dispositivo seleccionado, comprobar el estado de su proteccidn, el de
Bitdefender VPN y cuantas amenazas se han bloqueado en los ultimos
siete dias. El estado de la proteccién puede ser verde, cuando no hay
ningun problema que afecte a su producto; amarillo, si el dispositivo
requiere su atencion; o rojo, cuando el dispositivo esta en riesgo. Cuando
haya problemas que afecten a su dispositivo, haga clic en la flecha
desplegable en el area de estado superior para obtener mas informacion.
Desde aqui puede solucionar manualmente las incidencias que estén
afectando a la seguridad de sus dispositivos.

e Proteccion. Desde esta ventana puede ejecutar de forma remota un analisis
rapido o un analisis del sistema en sus dispositivos. Haga clic en el botén
ANALIZAR para poner en marcha el proceso. También puede comprobar
cuando se realiz6 el Ultimo analisis en el dispositivo, asi como obtener un
informe del dltimo andlisis con la informacién mas importante
disponible.Para mas informacién sobre estos dos procesos de analisis,
consulte “Ejecucion de un andlisis del sistema” (p. 99) y “Ejecucién de un
analisis Quick Scan” (p. 98).

e Vulnerabilidad. Para comprobar las vulnerabilidades de un dispositivo,
como por ejemplo actualizaciones de Windows sin hacer, aplicaciones
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obsoletas o contrasefas débiles, haga clic en el botén ANALIZAR en la
pestafia de Vulnerabilidad. Las vulnerabilidades no se pueden solucionar
de forma remota. En caso de encontrar cualquier vulnerabilidad, tendra
que ejecutar un nuevo analisis en el dispositivo y adoptar las medidas
recomendadas. Haga clic en Mas detalles para acceder a un informe
detallado acerca de los problemas encontrados. Para mas informacion
sobre esta caracteristica, consulte “Vulnerabilidad” (p. 137).

6.4. M1 cuenta

En la seccion Mi Cuenta tiene la posibilidad de personalizar su perfil, cambiar
la contrasefa asociada a su cuenta, gestionar las sesiones y los mensajes
de ayuda de Bitdefender Central.

Tras hacer clic en el icono [&] de la parte superior derecha de la pantalla y
escoger Mi cuenta, tendrd a su disposicion las siguientes pestanas:

e Perfil - aqui puede anadir y modificar la informacién de la cuenta.

e Cambiar contrasena - aqui puede cambiar la contrasefa asociada a su
cuenta.

e Gestion de sesiones - aqui puede ver y gestionar las Ultimas sesiones
inactivas y activas iniciadas en los dispositivos asociados a su cuenta.

e Ajustes: Aqui puede activar y desactivar los mensajes de ayuda de
Bitdefender Central y decidir si desea recibir notificaciones o no cuando
se tomen fotos de forma remota con sus dispositivos Android.

6.5. Notificaciones

Para ayudarle a mantenerse informado de lo que sucede en los dispositivos
asociados a su cuenta, tiene facilmente accesible el icono £. Haciendo clic
en él dispondra de una panoramica general con informacién acerca de la
actividad de los productos de Bitdefender instalados en sus dispositivos.
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7. MANTENIMIENTO DE BITDEFENDER AL DiA

Todos los dias se encuentran e identifican nuevas amenazas. Por este motivo
es muy importante mantener Bitdefender actualizado con la tltima base de
datos de informacion de amenazas.

Si esta conectado a internet a través de una conexién de banda ancha o
ADSL, Bitdefender se actualizara sélo. Por omisién, busca actualizaciones
cuando enciende su equipo y cada hora a partir de ese momento. Si se
detecta una actualizacion, esta es automaticamente descargada e instalada
en su equipo.

El proceso de actualizacién se realiza al instante, actualizando o
reemplazando los archivos antiguos progresivamente. De este modo, el
proceso de actualizacién no afecta al rendimiento del producto a la vez que
se evita cualquier riesgo.

Importante
Para estar protegido contra las ultimas amenazas mantenga activo
Actualizacién automatica.

En algunas situaciones particulares, se precisa su intervencion para mantener
la proteccion de su Bitdefender actualizada:

e Si su equipo se conecta a internet a través de un servidor proxy, puede
configurar las opciones del proxy segun se describe en “;Cémo configuro
Bitdefender para usar una conexion a Internet mediante proxy?” (p. 84).

e Pueden producirse errores durante la descarga de actualizaciones en una
conexion a internet lenta. Para averiguar como solucionar esos errores,
consulte “Cémo actualizo Bitdefender en una conexion de internet lenta” (p.
211).

e Si estd conectado a internet a través de una conexiéon por médem
analdgico, es recomendable actualizar Bitdefender manualmente. Para
mas informacion, dirijase a “Realizar una actualizacion” (p. 45).

7.1. Comprobar si Bitdefender esta actualizado

Para averiguar cuando actualiz6 Bitdefender por ultima vez, compruebe el
Estado de seguridad, a la izquierda del area de Estado.
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Para obtener informacion detallada sobre las ultimas actualizaciones,
compruebe los eventos de actualizacion:

Q

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de

Bitdefender.

2. Enla pestana Todos, seleccione la notificacion correspondiente a la tltima
actualizacion.

Puede saber cuando se iniciaron las actualizaciones y obtener informacién
sobre ellas (si se realizaron con éxito o no, si requieren reiniciar para
completar la instalacién). Si es necesario, reinicie el sistema en cuanto
pueda.

7.2. Realizar una actualizacién

Para poder hacer actualizaciones es necesaria una conexion a internet.
Para iniciar una actualizacion, haga cualquier cosa de las siguientes:

e Abralainterfaz de Bitdefender y haga clic en el enlace ACTUALIZAR AHORA
que hay debajo del estado de su programa.

e Haga clic con el botén derecho en el icono de Bitdefender @ en el area de
notificacion y seleccione Actualizar ahora.

La caracteristica Actualizar se conectara al Servidor de actualizaciones de
Bitdefender y buscara actualizaciones. Al detectar una actualizacion se le
solicitara su confirmacién para instalarla, o bien podra realizarse de forma
automatica dependiendo de lo haya definido en la Configuracion de
actualizacion.

Importante
Podria ser necesario reiniciar el equipo cuando haya completado la
actualizacion. Le recomendamos que lo haga lo antes posible.

También puede realizar actualizaciones en sus dispositivos de forma remota,
siempre y cuando estén encendidos y conectados a Internet.

Para actualizar Bitdefender remotamente en un dispositivo:

1. Acceda a Bitdefender Central.

2. Seleccione el panel Mis dispositivos.
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3. Haga clic en la tarjeta del dispositivo deseado y, a continuacion, en el

icono + de la esquina superior derecha de la pantalla.
4. Seleccione Actualizacion.

7.3. Activar o desactivar la actualizacion automatica

Para activar o desactivar la actualizacion automatica:

1. Haga clic en el icono % de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Seleccione la pestafia ACTUALIZAR.
3. Haga clic en el conmutador ACTIVAR/DESACTIVAR correspondiente.

4. Aparecera una ventana de advertencia. Debe confirmar esta eleccién
seleccionando del menu cuanto tiempo desea que esté deshabilitada la
actualizacion automatica. Puede desactivar la actualizacion automatica
durante cinco, quince o treinta minutos, durante una hora, de forma
permanente o hasta que se reinicie el sistema.

Aviso

Se trata de una cuestion critica para la seguridad de su sistema.
Recomendamos desactivar la proteccién en tiempo real durante el menor
tiempo posible. Si Bitdefender no se actualiza regularmente, no podra
protegerle contra las amenazas mas recientes.

7.4. Ajustar las opciones de actualizacion

Las actualizaciones se pueden realizar desde la red local, por internet,
directamente o mediante un servidor proxy. Por defecto, Bitdefender
comprobard si existen actualizaciones cada hora, a través de Internet, e
instalara las actualizaciones disponibles sin alertarle.

La configuracién de actualizaciones predeterminada se ajusta a la mayoria
de usuarios y normalmente no tiene que cambiarla.

Para modificar los ajustes de actualizacién:

1. Haga clic en el icono @ de la barra lateral izquierda de la interfaz de
Bitdefender.

Mantenimiento de Bitdefender al dia 46



Bitdefender Internet Security 2018 _~-

2. Seleccione la pestafia ACTUALIZAR y ajuste la configuracion segun sus
preferencias.

Frecuencia de actualizacion

Bitdefender esta configurado para buscar actualizaciones cada hora. Para
cambiar la frecuencia de actualizacidn, arrastre el control deslizante sobre
la escala para establecer el periodo de tiempo deseado en que deben
producirse las actualizaciones.

Ubicacién de la actualizacion

Bitdefender esta configurado para actualizarse desde los servidores de
actualizacion en internet de Bitdefender. La ubicacion de actualizacion es
una direccion genérica de internet que es automaticamente redirigida al
servidor de actualizacién mas cercano de Bitdefender en su region.

No modifique la ubicacion de actualizacién a no ser que asi se lo indique un
representante de Bitdefender o por su administrador de red (si esta conectado
a lared de una oficina).

Puede cambiar a la ubicacion de actualizacion en internet por defecto
haciendo clic en PREDETERMINADO.

Reglas de proceso de actualizacién

Puede elegir entre tres modos de descargar e instalar actualizaciones:

e Actualizacion silenciosa - Bitdefender descarga e instala las
actualizaciones automaticamente.

e Preguntar antes de descargar - cada vez que exista una actualizacién
disponible, se le consultara si desea descargarla.

e Preguntar antes de instalar - cada vez que se haya descargado una
actualizacion, se le pedira permiso para instalarla.

Algunas actualizaciones necesitan reiniciar el sistema para completar la
instalacion. Si una actualizacién necesita reiniciar el sistema, de forma
predeterminada Bitdefender sequira utilizando los archivos antiguos hasta
que el usuario reinicie voluntariamente el equipo. Esto es asi para evitar que
el proceso de actualizacion de Bitdefender interfiera con el trabajo del
usuario.
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Si quiere que se le pregunte cuando una actualizacién requiera un reinicio,
desactive la opciéon Posponer reinicio haciendo clic en el conmutador
correspondiente.

7.5. Actualizaciones continuas

Para asegurarse de que esta utilizando la ultima versién, su Bitdefender
comprueba automaticamente si existen actualizaciones del producto. Estas
actualizaciones pueden aportar nuevas caracteristicas y mejoras, solucionar
problemas del producto o actualizarlo automaticamente a una nueva version.
Cuando se produce una actualizacion a una nueva version de Bitdefender,
se guardan los ajustes personalizados y se omite el proceso de
desinstalacion y reinstalacion.

Estas actualizaciones requieren un reinicio del sistema para dar paso a la
instalacion de nuevos archivos. Cuando se complete una actualizacién del
producto, una ventana emergente le informara de que debe reiniciar el
sistema. Si pasa por alto esta notificacion, puede hacer clic en REINICIAR
AHORA en la ventana Notificaciones donde se indica la actualizacién mas
reciente, o reiniciar manualmente el sistema.

Nota

Las actualizaciones que incluyan nuevas caracteristicas y mejoras se
proporcionaran Unicamente a los usuarios que tengan Bitdefender 2017
instalado.

Mantenimiento de Bitdefender al dia 48



Bitdefender Internet Security 2018 _-

49



Bitdefender Internet Security 201

8. PASOS DE LA INSTALACION

8.1. ;Como instalo Bitdefender en un segundo equipo?

Si la suscripcion que ha adquirido cubre mas de un equipo, puede utilizar
su cuenta Bitdefender para activar un segundo PC.

Para instalar Bitdefender en un segundo equipo:

1. Haga clic en el enlace INSTALAR EN OTRO DISPOSITIVO de la esquina
inferior derecha de la interfaz de Bitdefender.

Se le redirigira a la pagina web de cuenta Bitdefender. Asegurese de que
ha iniciado sesién con sus credenciales.

2. En la ventana que aparece, seleccione el sistema operativo deseado y, a
continuacién, haga clic en CONTINUAR.

3. Escriba la direccién de correo electrénico a la que debemos enviar el
enlace de descarga para la instalacion de la plataforma escogida.

4. Ejecute el producto Bitdefender que ha descargado. Espere hasta que el
proceso de instalacion se haya completado y cierre la ventana.

El nuevo dispositivo en el que ha instalado el producto Bitdefender aparece
en el panel de control de Bitdefender Central.

8.2. ;Coémo puedo reinstalar Bitdefender?

Las situaciones tipicas en las cuales necesitaria reinstalar Bitdefender
incluyen las siguientes:

e ha reinstalado el sistema operativo.

e deseareparar los problemas que puedan haber causado demoras o cierres
inesperados.

e su producto Bitdefender no se inicia o no funciona correctamente.
Si experimenta alguna de las situaciones mencionadas, siga estos pasos:
e En Windows 7:
1. Haga clic en Inicio y dirijjase a Todos los programas.
2. Encuentre Bitdefender Internet Security 2018 y seleccione Desinstalar.
3. Haga clic en REINSTALAR en la ventana que aparece.
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4. Necesita reiniciar el equipo para completar el proceso.
e En Windows 8 y Windows 8.1:

1. Desde la pantalla de inicio de Windows, localice el Panel de control (por
ejemplo, puede empezar escribiendo "Panel de control” directamente
en la pantalla Inicio) luego haga clic en su icono.

. Haga clic en Desinstalar un programa o Programas y caracteristicas.
. Encuentre Bitdefender Internet Security 2018 y seleccione Desinstalar.
. Haga clic en REINSTALAR en la ventana que aparece.
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. Necesita reiniciar el equipo para completar el proceso.
e En Windows 10:
1. Haga clic en Inicio y, a continuacion, haga clic en Configuracion.

2. Haga clic en el icono del Sistema en el area de Configuracién y, a
continuacion, seleccione Apps y caracteristicas.

3. Encuentre Bitdefender Internet Security 2018 y seleccione Desinstalar.
4. Haga clic en Desinstalar para confirmar su eleccion.
5. Haga clic en REINSTALAR.

6. Necesita reiniciar el equipo para completar el proceso.

Nota

Siguiendo este procedimiento de reinstalaciéon, se guardan los ajustes
personalizados para que estén disponibles en el nuevo producto instalado.
Puede que otros ajustes vuelvan a su valor por defecto.

8.3. ;(Desde dénde puedo descargar mi producto
Bitdefender?

Puede instalar Bitdefender desde el disco de instalacion, o recurrir al
instalador Web que puede descargar en su equipo desde la plataforma de
Bitdefender Central.

Nota

Antes de ejecutar el kit, se recomienda desinstalar cualquier solucién de
seguridad instalada en su sistema. Cuando utiliza mas de una solucién de
seguridad en el mismo equipo, el sistema se vuelve inestable.
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Para instalar Bitdefender desde Bitdefender Central:
1. Acceda a Bitdefender Central.

2. Seleccione el panel Mis dispositivos y, a continuacion, haga clic en
INSTALAR PROTECCION LOCAL.

3. Escoja una de las dos opciones disponibles:
e DESCARGAR
Haga clic en el botén y guarde el archivo de instalacion.
e En otro dispositivo

Seleccione Windows para descargar su producto Bitdefender y, a
continuacion, haga clic en CONTINUAR. Introduzca una direccion de
correo electrénico en el campo correspondiente y haga clic en ENVIAR.

4. Ejecute el producto Bitdefender que ha descargado.

8.4. ;Como puedo cambiar el idioma de mi producto
Bitdefender?

Si desea utilizar Bitdefender en otro idioma, tendra que volver a instalarlo
en el idioma adecuado.

Para utilizar Bitdefender en otro idioma:
1. Desinstalar Bitdefender siguiendo estos pasos:
e En Windows 7:

a. Haga clic en Inicio, vaya a Panel Control y doble clic en Programas
y Caracteristicas.

b. Encuentre Bitdefender Internet Security 2018 y seleccione
Desinstalar.

c. Haga clic en ELIMINAR en la ventana que aparece.

d. Espere a que finalice el proceso de desinstalacion y, luego, reinicie
su sistema.

e En Windows 8 y Windows 8.1:

a. Desde la pantalla de inicio de Windows, localice el Panel de control
(por ejemplo, puede empezar escribiendo "Panel de control”
directamente en la pantalla Inicio) luego haga clic en su icono.
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b. Haga clic en Desinstalar un programa o Programas y caracteristicas.

c. Encuentre Bitdefender Internet Security 2018 y seleccione
Desinstalar.

d. Haga clic en ELIMINAR en la ventana que aparece.

e. Espere a que finalice el proceso de desinstalacion y, luego, reinicie
su sistema.

e En Windows 10:
a. Haga clic en Inicio y, a continuacion, haga clic en Configuracion.

b. Haga clic en el icono del Sistema en el area de Configuracion y, a
continuacién, seleccione Aplicaciones instaladas.

c. Encuentre Bitdefender Internet Security 2018 y seleccione
Desinstalar.

d. Haga clic en Desinstalar para confirmar su eleccién.
e. Haga clic en ELIMINAR en la ventana que aparece.

f. Espere a que finalice el proceso de desinstalacion y, luego, reinicie
su sistema.

2. Cambiar el idioma de Bitdefender Central:

a. Acceda a Bitdefender Central.
. Haga clic en el icono (& de la parte superior derecha de la pantalla.
. Haga clic en Mi cuenta en el menu deslizante.

. Seleccione la pestana Perfil.
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. Seleccione un idioma del cuadro de lista desplegable Idioma y, a
continuacion, haga clic en GUARDAR.

3. Descargue el archivo de instalacioén:

a. Seleccione el panel Mis dispositivos y, a continuacion, haga clic en
INSTALAR PROTECCION LOCAL.

b. Escoja una de las dos opciones disponibles:
e DESCARGAR
Haga clic en el botén y guarde el archivo de instalacion.

e En otro dispositivo
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Seleccione Windows para descargar su producto Bitdefender y, a
continuacion, haga clic en CONTINUAR. Introduzca una direccion de
correo electrénico en el campo correspondiente y haga clic en
ENVIAR.

4. Ejecute el producto Bitdefender que ha descargado.

Nota

Este procedimiento de reinstalacién eliminara permanentemente los ajustes
personalizados.

8.5. ;Cémo utilizo mi suscripcion de Bitdefender
después de una actualizacién de Windows?

Esta situacion se da cuando actualiza su sistema operativo y desear
continuar utilizando la suscripcion de Bitdefender.

Si esta utilizando una version anterior de Bitdefender puede actualizarse,
sin cargo alguno, a la dltima version de Bitdefender de la siguiente forma:

e Desde una version anterior de Bitdefender Antivirus a la Ultima version de
Bitdefender Antivirus disponible.

e Desde una version anterior de Bitdefender Internet Security a la Ultima
version de Bitdefender Internet Security disponible.

e Desde una version anterior de Bitdefender Total Security a la tltima version
de Bitdefender Total Security disponible.

Existen 2 casos que pueden aparecer:

e Haactualizado el sistema operativo utilizando Windows Update y observa
que Bitdefender ya no funciona.

En este caso, necesita reinstalar el producto siguiendo estos pasos:
e En Windows 7:

1. Haga clic en Inicio, vaya a Panel Control y doble clic en Programas
y Caracteristicas.

2. Encuentre Bitdefender Internet Security 2018 y seleccione Desinstalar.
3. Haga clic en REINSTALAR en la ventana que aparece.

4. Espere a que finalice el proceso de desinstalacion y, luego, reinicie
su sistema.
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Abra la interfaz de su nuevo producto Bitdefender recién instalado
para acceder a sus caracteristicas.

e En Windows 8 y Windows 8.1:

1. Desde la pantalla de inicio de Windows, localice el Panel de control
(por ejemplo, puede empezar escribiendo "Panel de control”
directamente en la pantalla Inicio) luego haga clic en su icono.

. Haga clic en Desinstalar un programa o Programas y caracteristicas.
. Encuentre Bitdefender Internet Security 2018 y seleccione Desinstalar.
. Haga clic en REINSTALAR en la ventana que aparece.
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. Espere a que finalice el proceso de desinstalacién y, luego, reinicie
su sistema.

Abra la interfaz de su nuevo producto Bitdefender recién instalado
para acceder a sus caracteristicas.

e En Windows 10:
1. Haga clic en Inicio y, a continuacion, haga clic en Configuracion.

2. Haga clic en el icono del Sistema en el area de Configuracion y, a
continuacién, seleccione Aplicaciones instaladas.

. Encuentre Bitdefender Internet Security 2018 y seleccione Desinstalar.
. Haga clic en Desinstalar para confirmar su eleccion.
. Haga clic en REINSTALAR en la ventana que aparece.
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. Espere a que finalice el proceso de desinstalacion y, luego, reinicie
su sistema.

Abra la interfaz de su nuevo producto Bitdefender recién instalado
para acceder a sus caracteristicas.

Nota

Siguiendo este procedimiento de reinstalacion, se guardan los ajustes
personalizados para que estén disponibles en el nuevo producto instalado.
Puede que otros ajustes vuelvan a su valor por defecto.

e Ha cambiado su sistema y desea sequir utilizando la proteccién de
Bitdefender. Por tanto, necesitara reinstalar el producto utilizando la tltima
version.
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Para resolver esta situacion:
1. Descargue el archivo de instalacion:
a. Acceda a Bitdefender Central.

b. Seleccione el panel Mis dispositivos y, a continuacién, haga clic en
INSTALAR PROTECCION LOCAL.

c. Escoja una de las dos opciones disponibles:
e DESCARGAR
Haga clic en el botén y guarde el archivo de instalacion.
e En otro dispositivo
Seleccione Windows para descargar su producto Bitdefendery, a
continuacion, haga clic en CONTINUAR. Introduzca una direccion

de correo electrénico en el campo correspondiente y haga clic en
ENVIAR.

2. Ejecute el producto Bitdefender que ha descargado.

Para obtener mas informacién acerca del proceso de instalacién de
Bitdefender consulte “Instalando su producto Bitdefender” (p. 5).

8.6. ;Como puedo actualizar a la ultima versién de
Bitdefender?

A partir de Bitdefender 2018, es posible actualizar a la versién mas reciente
sin seguir el procedimiento manual de desinstalacién y reinstalacién. Para
ser mas exactos, el nuevo producto que incluye caracteristicas nuevas y
mejoras importantes se proporciona a través de la actualizacion del producto
y, si ya tiene una suscripcion activa a Bitdefender, el producto se activa
automaticamente.

Si utiliza la version 2017, puede actualizar a la ultima versién siguiendo estos
pasos:

1. Haga clic en REINICIAR AHORA en la notificacién que reciba con la
informacién de actualizacién. Si la pasa por alto, acceda a la ventana
Notificaciones, seleccione la actualizacién mas reciente y, a continuacién,
haga clic en el boton REINICIAR AHORA. Espere a que se reinicie el equipo.

Aparece la ventana Novedades con informacidn sobre las caracteristicas
nuevas y mejoradas.
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2. Haga clic en el enlace Mas informacion para leer una pagina con mas
detalles y articulos utiles.

3. Cierre la ventana Novedades para acceder a la interfaz de la nueva version
instalada.

Los usuarios que deseen actualizar gratuitamente desde Bitdefender 2016
0 una version anterior a la mas reciente de Bitdefender, deben eliminar su
version actual del Panel de control y, a continuacion, descargar el archivo
de instalaciéon mas reciente desde el sitio web de Bitdefender en la siguiente
direccioén: https://www.bitdefender.com/Downloads/. La activacién solo es
posible con una suscripcion valida.
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9. SUSCRIPCIONES

9.1. ;Cémo activo la suscripcion de Bitdefender
utilizando una clave de licencia?

Si tiene una clave de licencia vélida y desea utilizarla para activar una
suscripcion de Bitdefender Internet Security 2018, hay dos opciones posibles:

e Ha actualizado desde una version anterior de Bitdefender a la nueva:

1. Una vez que la actualizacién a Bitdefender Internet Security 2018 se

haya completado, se le pedira que inicie sesion en su cuenta de
Bitdefender.

. Haga clic en Iniciar y escriba la direccién de correo electrénico y la
contrasefia de su cuenta Bitdefender.

3. Haga clic en INICIAR para continuar.

4. Aparecera una notificacién en la pantalla de su cuenta informandole

de que se cred una suscripcion. La suscripcidn creada sera valida para
los dias restantes de su clave de licencia y para el mismo nimero de
usuarios.

Los dispositivos que utilicen versiones anteriores de Bitdefender y que
estén registrados con la clave de licencia que haya convertido en
suscripcion han de activar el producto con la misma cuenta Bitdefender.

e Bitdefender no se habia instalado previamente en el sistema:

1. Unavez que el proceso de instalacion se haya completado, se le pedira

que inicie sesion en su cuenta de Bitdefender.

. Haga clic en Iniciar y escriba la direccién de correo electrénico y la
contrasefia de su cuenta Bitdefender.

. Haga clic en INICIAR SESION para continuar, y luego pulse el botén
FINALIZAR para acceder a la interfaz de Bitdefender Internet Security
2018.

. Haga clic en el icono © e la barra lateral izquierda de la interfaz de
Bitdefender.
. Haga clic en el enlace Activar cadigo.

Aparecera una nueva ventana.
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6. Haga clic en el enlace jConsiga ya su actualizacion GRATIS!.

7. Escriba su clave de licencia en el campo correspondiente y haga clic
en ACTUALIZAR MI PRODUCTO. Hay una suscripciéon con la misma
disponibilidad y numero de usuarios de su clave de licencia asociada
a su cuenta.
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10. BITDEFENDER CENTRAL

10.1. ;Coémo inicio sesién en Bitdefender Central
usando otra cuenta online?
Ha creado una nueva cuenta Bitdefender y desea utilizarla a partir de ahora.
Para utilizar otra cuenta:
1. Haga clic en el icono © de Ia barra lateral izquierda de la interfaz de
Bitdefender.

2. Hagaclic en el botéon CAMBIAR CUENTA para cambiar la cuenta vinculada
al equipo.

3. Escriba la direccién de correo electrénico y la contrasena de su cuenta
en los campos correspondientes y, a continuacion, haga clic en INICIAR
SESION.

Nota

El producto Bitdefender de su dispositivo cambia automaticamente de acuerdo
con la suscripcién asociada a la nueva cuenta de Bitdefender.

Si no hay ninguna suscripcién disponible asociada a la nueva cuenta de
Bitdefender, o si desea transferirla desde la cuenta anterior, puede ponerse
en contacto con el soporte técnico de Bitdefender como se describe en la
seccion “Pedir ayuda” (p. 236).

10.2. ;Como puedo desactivar los mensajes de ayuda
de Bitdefender Central?

Para ayudarle a entender para qué vale cada opcidn de Bitdefender Central,
el panel de control muestra mensajes de ayuda.

Si no desea ver este tipo de mensajes:

1. Acceda a Bitdefender Central.

2. Haga clic en el icono [&] de la parte superior derecha de la pantalla.
3. Haga clic en Mi cuenta en el menu deslizante.

4. Seleccione la pestafia Configuracion.

5. Desactive la opcion Activar o desactivar los mensajes de ayuda.
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10.3. He olvidado la contrasena que estableci para
cuenta Bitdefender. ;Como la restablezco?

Hay dos posibilidades para establecer una nueva contrasefia para su cuenta
de Bitdefender:

e Desde la interfaz de Bitdefender:

1.

Haga clic en el icono © de Ia barra lateral izquierda de la interfaz de
Bitdefender.

. Haga clic en el boton CAMBIAR CUENTA.

Aparecera una nueva ventana.

. Haga clic en el enlace Olvidé mi contraseia.

4. Escribaladireccion de correo electrénico utilizada para crear su cuenta

7.

Bitdefender y, a continuacion, haga clic en el boton RESTABLECER
CONTRASENA.

. Compruebe su correo y haga clic en el botén proporcionado.

Se abre la ventana RESTABLECER CONTRASENA de Bitdefender.

. Escriba su direccién de correo electrénico y la nueva contrasena en los

campos correspondientes. La contrasena debe tener al menos ocho
caracteres e incluir nimeros.

Haga clic en el botén RESTABLECER CONTRASENA.

e Desde su navegador Web:

1.
2.
3.

Dirijase a: https://central.bitdefender.com.
Haga clic en el enlace Olvidé mi contraseia.

Escriba su direccion de correo electrénico y, a continuacion, haga clic
en el botén OLVIDE LA CONTRASENA.

. Revise su cuenta de correo electrénico y siga las instrucciones que se

le proporcionan para establecer una nueva contrasefa para su cuenta
Bitdefender.

De ahora en adelante, para acceder a su cuenta Bitdefender, escriba su
direccion de correo electrénico y la nueva contrasefia que acaba de
establecer.
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10.4. ;Como puedo gestionar las sesiones asociadas a
mi cuenta de Bitdefender?

En su cuenta de Bitdefender tiene la posibilidad de ver las ultimas sesiones
inactivas y activas iniciadas en los dispositivos asociados a su cuenta.
También puede cerrar sesion de forma remota siguiendo estos pasos:

1. Acceda a Bitdefender Central.

2. Haga clic en el icono [@] de la parte superior derecha de la pantalla.
3. Haga clic en Mi cuenta en el menu deslizante.

4. Seleccione la pestaia Gestién de sesiones.

5. En la seccién Sesiones activas, seleccione la opcion CERRAR SESION
junto al dispositivo en el que desee cerrar la sesion.
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11. ANALIZANDO CON BITDEFENDER

11.1.

11.2.

¢Cémo analizo un archivo o una carpeta?

La manera mas facil para analizar un archivo o carpeta es hacer clic con el
botén derecho en el objeto que desee analizar, escoger Bitdefender y
seleccionar Analizar con Bitdefender en el mend.

Para completar el analisis, siga las indicaciones del asistente de Andlisis
antivirus. Bitdefender aplicara automaticamente las acciones recomendadas
sobre los archivos detectados.

Siquedan amenazas sin resolver, se le pedira que elija las acciones a adoptar
relativas a las mismas.

Las situaciones tipicas en las cuales deberia utilizar este método de analisis
incluyen las siguientes:

e Sospecha que un fichero o carpeta concreta esta infectada.

e Siempre que descargue archivos de internet que crea que pueden ser
peligrosos.

e Analizar una carpeta compartida en red antes de copiar ficheros a su
ordenador.

(Como analizo mi sistema?

Para llevar a cabo un analisis completo del sistema:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. En el panel ANTIVIRUS, haga clic en Analisis del sistema.

4. Siga el Asistente de andlisis del sistema para completar el analisis.
Bitdefender aplicara automaticamente las acciones recomendadas sobre
los archivos detectados.

Si quedan amenazas sin resolver, se le pedira que elija las acciones a
adoptar relativas a las mismas. Para mas informacién, dirijase a “Asistente
del andlisis Antivirus" (p. 103).
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11.3. ;Cémo puedo programar un analisis?

Puede configurar su producto Bitdefender para que empiece a analizar las
ubicaciones importantes del sistema cuando no esté frente a su equipo.

Para programar un analisis:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. En el panel ANTIVIRUS, haga clic en Administrar analisis.

4. Seleccione el tipo de andlisis que desea programar: andlisis completo del
sistema o Quick Scany, a continuacion, haga clic en Opciones de analisis.

Como alternativa, puede crear un tipo de analisis que se adapte a sus
necesidades haciendo clic en Nueva tarea personalizada.

5. Active el conmutador Programar.

Seleccione una de las opciones correspondientes para establecer una
programacion:

e Al iniciar el sistema
e Una sola vez
e Periodicamente

En la ventana de Objetivos de andlisis puede seleccionar las ubicaciones
que desea que se analicen.

11.4. ;Cémo creo una tarea de analisis personalizada?

Si desea analizar ubicaciones concretas en su equipo o configurar las
opciones de andlisis, configure y ejecute unatarea de analisis personalizada.

Para crear una tarea de analisis personalizada, proceda como se indica a

continuacion:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. En el panel ANTIVIRUS, haga clic en Administrar analisis.
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4. Haga clic en Nueva tarea personalizada. En la pestaia Basic, introduzca
un nombre para el analisis y seleccione las ubicaciones a analizar.

5. Si desea configurar detalladamente las opciones de analisis, seleccione
la pestana Avanzado.

Puede facilmente configurar las opciones de andlisis ajustando el nivel
de analisis. Arrastre la barra de desplazamiento por la escala para asignar
el nivel de andlisis deseado.

También puede elegir apagar el equipo cuando haya terminado el analisis
si no se encuentran amenazas. Recuerde que este serd el comportamiento
por omision cada vez que ejecute esta tarea.

6. Haga clic en Aceptar para guardar los cambios y cerrar la ventana.

7. Utilice el conmutador correspondiente si desea establecer una
programacion para su tarea de andlisis.

8. Haga clic en Iniciar analisis y siga el Asistente de analisis para completar
el mismo. Al final del anélisis, se le pedira que elija las acciones a aplicar
sobre los archivos detectados, si existe alguno.

9. Si lo desea, puede volver a ejecutar analisis personalizados previos
haciendo clic en la entrada correspondiente en la lista disponible.

11.5. ;Cémo excluyo una carpeta para que no sea
analizada?

Bitdefender permite excluir del anélisis archivos, carpetas o extensiones de
archivo especificas.

Las exclusiones son para que las utilicen usuarios con conocimientos
avanzados en informatica y sélo en las siguientes situaciones:

e Tiene una carpeta de gran tamafio en su sistema donde guarda peliculas
y musica.

e Tiene un archivo grande en su sistema donde guarda distintos tipos de
datos.

e Mantenga una carpeta donde instalar diferentes tipos de software y
aplicaciones para la realizacién de pruebas. Analizar la carpeta puede
provocar la pérdida de algunos de los datos.

Para anadir carpetas a la lista de exclusiones:
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1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. Haga clic en el icono 2 de la esquina inferior derecha del panel
ANTIVIRUS.

4. Haga clic en la pestafia EXCLUSIONES.

5. Haga clic en el menu de acordeon Lista de archivos y carpetas excluidas
del analisis y, a continuacion, en el boton ANADIR.

6. Haga clic en Explorar, seleccione la carpeta que desea excluir del anélisis
y, a continuacioén, elija el tipo de analisis del que se debe excluir.

7. Haga clic en Ahadir para guardar los cambios y cerrar la ventana.

11.6. ;Qué hacer cuando Bitdefender detecta un archivo
limpio como infectado?

Puede haber casos en los que Bitdefender marque erréneamente como
amenaza un archivo legitimo (un falso positivo). Para corregir este error,
afiada el archivo al area de Exclusiones de Bitdefender:

1. Desactive la proteccion antivirus en tiempo real de Bitdefender:

a. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

b. Haga clic en el enlace VER CARACTERISTICAS.

c. Haga clic en el icono @ dela esquina inferior derecha del panel

ANTIVIRUS.
d. En la ventana ESCUDO, haga clic en el conmutador para
ACTIVAR/DESACTIVAR.

Aparecera una ventana de advertencia. Debe confirmar su eleccion
seleccionando en el menu cuanto tiempo desea que la proteccién en
tiempo real esté desactivada. Puede desactivar la proteccion en tiempo
real durante cinco, quince o treinta minutos, durante una hora, de forma
permanente o hasta que se reinicie el sistema.

2. Muestra los objetos ocultos en Windows. Para averiguar como hacerlo,
consulte “;Como puedo mostrar los objetos ocultos en Windows?" (p. 86).
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3. Restaurar el archivo desde el area de Cuarentena:
a. Haga clic en el icono ¥ de la barra lateral izquierda de la interfaz de
Bitdefender.
b. Haga clic en el enlace VER CARACTERISTICAS.
c. En el panel ANTIVIRUS, haga clic en Cuarentena.
d. Seleccione el archivo y haga clic en RESTAURAR.

4. Agregue el archivo a la lista de Exclusiones. Para averiguar cémo hacerlo,
consulte “;Como excluyo una carpeta para que no sea analizada?" (p. 65).

5. Active la proteccidn antivirus en tiempo real de Bitdefender.

6. Pongase en contacto con nuestros agentes de soporte técnico para que
podamos eliminar la deteccidn de la actualizacién de informacién sobre
amenazas. Para averiguar como hacerlo, consulte “Pedir ayuda” (p. 236).

11.7. ;Cémo compruebo qué amenazas ha detectado
Bitdefender?

Cada vez que se realiza un andlisis, se crea un registro y Bitdefender anota
los problemas detectados.

El informe de andlisis detalla informacién sobre el proceso de andlisis, como
las opciones del andlisis, el objetivo del analisis, las amenazas detectadas
y las acciones realizadas.

Puede abrir el registro de andlisis directamente desde el asistente de andlisis,
una vez finalizado este, haciendo clic en MOSTRAR REGISTRO.

Pararevisar mas tarde un informe de analisis o cualquier infeccién detectada:

1. Haga clic en el icono 2 de Ia barra lateral izquierda de la interfaz de
Bitdefender.

2. Enla pestaia Todos, seleccione la notificacion correspondiente al tltimo
analisis.
Aqui es donde puede encontrar todos los eventos de andlisis de amenazas,

incluyendo las detectadas por los analisis en tiempo real, analisis iniciados
por el usuario y cambios de estado para analisis automaticos.
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3. Enlalista de notificaciones puede comprobar qué andlisis se han realizado
recientemente. Haga clic en una notificacione para ver mas detalles sobre

él.
4. Para abrir un registro de andlisis, haga clic en VER LOG.
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12. ASESOR PARENTAL

12.1. ;Como puedo proteger a mis hijos frente a las
amenazas online?

El Asesor parental de Bitdefender le permite restringir el acceso a Internet
y a determinadas aplicaciones para evitar que sus hijos vean contenidos
inapropiados cuando usted no esta.

Para configurar el Asesor parental:

1. Haga clic en el icono @ (e la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.
3. En el panel ASESOR PARENTAL, haga clic en Configurar.

Se le redirigira a la pagina web de cuenta Bitdefender. Asegurese de que
ha iniciado sesion con sus credenciales.

4. Se abre el panel de control del Asesor parental. Aqui es donde puede
comprobar y configurar los ajustes del Asesor parental.

5. Haga clic en ANADIR PERFIL en el lado derecho de |la ventana MIS HIJOS.

6. Indique lainformacion correspondiente en los campos, como por ejemplo:
nombre y fecha de nacimiento. Para afiadir una foto al perfil, haga clic en
el enlace Seleccionar archivo. Haga clic en PASO SIGUIENTE para
continuar.

Basandose en los estandares de desarrollo de los nifos, al establecer la
fecha de nacimiento de su hijo, se cargan automaticamente los ajustes
para las busquedas en la web consideradas apropiadas para su edad.

7. Siel dispositivo de su hijo ya tiene instalado Bitdefender Internet Security
2018, seleccionelo en la lista y, a continuacion, elija la cuenta que desea
monitorizar. Haga clic en GUARDAR.

Si su hijo usa un dispositivo Android o iOS y no tiene instalada la app
Asesor parental de Bitdefender, haga clic en ANADIR DISPOSITIVO. Si su
hijo usa un dispositivo Mac y no tiene instalada la app Antivirus for Mac
de Bitdefender, haga clic en el mismo botdn. Seleccione el sistema
operativo en el que desea instalar la app vy, luego, haga clic en PASO
SIGUIENTE para continuar.
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8. Escriba la direccién de correo electrénico a la que debemos enviar el
enlace de descarga para la instalacion de la aplicacion de Bitdefender y,
a continuacion, haga clic en ENVIAR ENLACE DE INSTALACION.

Compruebe las actividades de sus hijos y cambie los ajustes del Asesor
parental usando cuenta Bitdefender desde cualquier equipo o dispositivo
moévil conectado a Internet.

Importante

En los dispositivos basados ??en Windows, debe descargar e instalar
Bitdefender Internet Security 2018, incluido en su suscripcion.

En los dispositivos basados en macOS, hay que descargar e instalar el
producto Antivirus for Mac de Bitdefender.

En los dispositivos Android y i0S, hay que descargar e instalar la aplicacién
Asesor parental de Bitdefender.

12.2. ;Cémo bloqueo el acceso de mi hijo a un sitio
Web?

El Asesor parental de Bitdefender le permite controlar los contenidos a los
que accede su hijo mientras utiliza su dispositivo, asi como bloquear el
acceso a un sitio Web.

Para bloquear el acceso a un sitio Web tiene que anadirlo a la lista de
exclusiones de la siguiente manera:

1. Dirijase a: https://central.bitdefender.com.

2. Inicie sesidn en su cuenta de Bitdefender con su direccion de correo
electrénico y contrasena.

. Haga clic en el Asesor parental para acceder al panel de control.

. Seleccione el perfil de su hijo en la ventana MIS HIJOS.

. Seleccione la pestana Sitios web.

. Haga clic en el boton ADMINISTRAR.

. Escriba la pagina web que desea bloquear en el campo correspondiente.
. Seleccione Permitir o Bloquear.
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. Haga clic en Finalizar para guardar los cambios.
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Nota
Las restricciones solo se pueden configurar para dispositivos basados ??en
Android o Windows.

12.3. ;Como evito que mi hijo juegue a un juego?

El Asesor parental de Bitdefender le permite controlar los contenidos a los
que accede su hijo mientras usa el equipo.

Para bloquear el acceso a un juego:
1. Dirijase a: https://central.bitdefender.com.

2. Inicie sesién en su cuenta de Bitdefender con su direccion de correo
electronico y contrasena.

3. Haga clic en el Asesor parental para acceder al panel de control.
4. Seleccione el perfil de su hijo en la ventana MIS HIJOS.
5. Seleccione la pestaina Aplicaciones.

Se mostrard una lista con tarjetas. Las tarjetas representan las apps que
usa su hijo.

6. Seleccione la tarjeta con la app que desea que su hijo deje de usar.

El simbolo de marca de verificacion que aparece indica que su hijo no
podra utilizar la app.

12.4. ;Cémo puedo evitar que mi hijo se ponga en
contacto con personas que no son de fiar?

El Asesor parental de Bitdefender le brinda la posibilidad de bloquear las
llamadas de nimeros de teléfono desconocidos o de contactos de la agenda
telefénica de su hijo.

Para bloquear determinado contacto en un dispositivo Android que tenga
la app Asesor parental de Bitdefender instalada:

1. Dirijase a: https://central.bitdefender.com.

2. Inicie sesién en su cuenta de Bitdefender con su direcciéon de correo
electrénico y contrasefa.

3. Haga clic en el Asesor parental para acceder al panel de control.
4. Seleccione el perfil del hijo para el que desea establecer restricciones.
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. Seleccione la pestafa Contactos telefénicos.

Se mostrara una lista con tarjetas. Las tarjetas corresponden a los
contactos del teléfono de su hijo.

. Seleccione la tarjeta con el nimero de teléfono que desee bloquear.

El simbolo de marca de verificaciéon que aparece indica que el nimero de
teléfono seleccionado no podra ponerse en contacto con su hijo.

Para bloquear determinado contacto en un dispositivo Android que no tenga
la app Asesor parental de Bitdefender instalada:

1.
2.

Dirijase a: https://central.bitdefender.com.

Inicie sesion en su cuenta de Bitdefender con su direccion de correo
electrénico y contrasena.

. Haga clic en el Asesor parental para acceder al panel de control.

4. Seleccione el perfil del hijo para el que desea establecer restricciones.

. Haga clic en el enlace Instalar el Asesor parental en un dispositivo de la

tarjeta deseada.

6. Haga clic en ANADIR DISPOSITIVO en la ventana que aparece.

7. Laopcion Asesor parental de Bitdefender para Android esta seleccionada

por defecto. Haga clic en PASO SIGUIENTE para continuar y, a
continuacién, instale la app en el dispositivo deseado.

. Seleccione la pestafa Contactos telefénicos.

Se mostrard una lista con tarjetas. Las tarjetas corresponden a los
contactos del smartphone Android de su hijo.

. Seleccione la tarjeta con el nimero de teléfono que desee bloquear.

El simbolo de marca de verificacion que aparece indica que el numero de
teléfono seleccionado no podra ponerse en contacto con su hijo.

Para bloquear los nimeros de teléfono desconocidos, active el conmutador
Bloquear la comunicacién con nimeros no identificados.

Nota

Las restricciones de llamadas telefénicas solo se pueden configurar para
dispositivos Android afiadidos al perfil de su hijo.
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12.5. ;Cémo puedo establecer un lugar como seguro o
como restringido para mi hijo?

El Asesor parental de Bitdefender le permite establecer lugares seguros o
restringidos para su hijo.

Para establecer un lugar:
1. Dirijase a: https://central.bitdefender.com.

2. Inicie sesién en su cuenta de Bitdefender con su direcciéon de correo
electrénico y contrasefa.

. Haga clic en el Asesor parental para acceder al panel de control.
. Seleccione el perfil de su hijo en la ventana MIS HIJOS.

. Seleccione la pestafia Ubicacion del hijo.
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. Haga clic en Dispositivos en el marco que tiene en la ventana Ubicacion
del hijo.

7. Haga clic en ESCOGER DISPOSITIVOS vy, a continuacion, seleccione el
dispositivo que desea configurar.

8. En la ventana Zonas, haga clic en el botén ANADIR ZONA.
9. Elija el tipo de lugar, SEGURO o RESTRINGIDO.

10 Escriba un nombre valido para la zona a la que su hijo tiene permiso para
ir o no.

11. Establezca el rango que debe aplicarse para la supervision en la barra
Radio.

12 Haga clic en ANADIR ZONA para guardar sus ajustes.

Siempre que quiera establecer un lugar restringido como seguro, o un lugar
seguro como restringido, haga clic en él y, a continuacion, pulse el botén
EDITAR ZONA. Dependiendo del cambio que desee hacer, seleccione la
opcion SEGURO o RESTRINGIDO y, a continuacion, haga clicen ACTUALIZAR
ZONA.
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12.6. ;Como bloqueo el acceso de mi hijo a los
dispositivos asignados durante los dias lectivos?

El Asesor parental de Bitdefender le permite limitar el acceso de su hijo a
los dispositivos asignados durante el horario escolar y cuando tendria que
estar haciendo los deberes.

Para configurar restricciones:

1.
2.

(o204 BENE - N V)

Acceda al panel del Asesor parental desde Bitdefender Central.

En la ventana MIS HIJOS, seleccione el perfil del hijo para el que desea
establecer restricciones.

. Seleccione la pestafa Horario.

. En la seccién Limites diurnos, haga clic en ESPECIFICO.

. Marque la casilla de verificacion Limites diurnos de dias lectivos.

. Seleccione en la cuadricula los intervalos temporales durante los cuales

desea bloquear el acceso.

Nota
Las restricciones solo se pueden configurar para dispositivos basados ??en
Android o Windows.

12.7. ;Como bloqueo el acceso de mi hijo a los
dispositivos asignados durante las noches de dias
lectivos?

El Asesor parental de Bitdefender le permite limitar el acceso de su hijo a
los dispositivos asignados durante las noches de dias lectivos.

Para configurar restricciones:

1.
2.

Acceda al panel del Asesor parental desde Bitdefender Central.

En la ventana MIS HIJOS, seleccione el perfil del hijo para el que desea
establecer restricciones.

. Seleccione la pestafna Horario.

4. En la seccion de Hora de acostarse, marque la casilla de verificacion

Noches de dias lectivos.
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5. Utilice las flechas arriba y abajo de los cuadros de nudmero
correspondientes para establecer los intervalos de tiempo durante los
cuales deberia bloquearse el acceso.

Nota
Las restricciones solo se pueden configurar para dispositivos basados ??en
Android o Windows.

12.8. ;Cémo bloqueo el acceso de mi hijo a los
dispositivos asignados durante los fines de semana?

El Asesor parental de Bitdefender le permite limitar el acceso de su hijo a
los dispositivos asignados durante los dias y noches de fines de semana.

Para configurar restricciones:
1. Acceda al panel del Asesor parental desde Bitdefender Central.

2. En la ventana MIS HIJOS, seleccione el perfil del hijo para el que desea
establecer restricciones.

3. Seleccione la pestafia Horario.

4. En la seccion de HORA DE ACOSTARSE, marque la casilla de verificacion
Noches de fines de semana.

5. Utilice las flechas arriba y abajo de los cuadros de numero
correspondientes para establecer los intervalos de tiempo durante los
cuales deberia bloquearse el acceso.

6. En la seccién LIMITES DIURNOS tiene las siguientes opciones:
e ACUMULATIVO
a. Marque la casilla de verificacién Limites de tiempo de fin de semana.

b. Arrastre los controles deslizantes para establecer cuanto tiempo se
permite el acceso a los dispositivos.

e ESPECIFICO
a. Marque la casilla de verificacion Limites de tiempo de fin de semana.

b. Seleccione en la cuadricula los intervalos temporales durante los
cuales desea bloquear el acceso.

Tenga en cuenta que los ajustes ACUMULATIVO y ESPECIFICO no estan
pensados para su uso conjunto.
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Nota
Las restricciones solo se pueden configurar para dispositivos basados ??en
Android o Windows.

12.9. Como eliminar un perfil de hijo
Si desea eliminar un perfil de hijo existente:
1. Dirijase a: https://central.bitdefender.com.

2. Inicie sesion en su cuenta de Bitdefender con su direccién de correo
electrénico y contrasena.

3. Haga clic en el Asesor parental para acceder al panel de control.

4. Haga clic en el icono * del perfil del hijo que desea eliminar y, a
continuacién, seleccione Eliminar.
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13. PROTECCION DE PRIVACIDAD

13.1. ;Cémo me aseguro de que mis transacciones
online son seguras?

Para asegurarse de que sus operaciones online se mantienen en privado,
puede usar el navegador que le proporciona Bitdefender para proteger sus
transacciones y aplicaciones de banca electrénica.

Bitdefender Safepay™ es un navegador seguro disefiado para proteger la
informacién de su tarjeta de crédito, nimero de cuenta o cualquier otra
informacién confidencial que pueda introducir al acceder a diferentes sitios
online.

Para mantener sus actividades online protegidas y en privado:

1. Haga clic en el icono @ (e la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el botén de accion Safepay.
3. Haga clic en el botén Il para acceder al Teclado virtual.

Utilice el Teclado virtual cuando teclee informacion sensible como sus
contrasenas.

13.2. ;Cémo puedo utilizar los blindajes de archivos?

El Blindaje de Archivo de Bitdefender le permite crear cifrados, unidades
I6gicas protegidas con contraseiia (o blindajes) en su equipo donde puede
almacenar de forma segura sus documentos sensibles y confidenciales.
Fisicamente, el blindaje es un archivo guardado en el disco duro local que
tiene la extension .bvd.

Cuando crear un blindaje de archivo, dos aspectos son importantes: el
tamano y la contrasefa. El tamafo de 100 MB predeterminado deberia ser
suficiente para sus documentos privados, archivos de Excel y otros datos
similares. Sin embargo, para video y otras archivos mas grandes puede
necesitar mas espacio.

Para almacenar de forma segura los archivos o carpetas que contengan
informacion confidencial o sensible en los blindajes de archivos de
Bitdefender:
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e Crear un blindaje de archivo y establecer una contraseiia fuerte para este.

Para crear un blindaje, haga clic con el botén derecho en un area vacia
del escritorio 0 en una carpeta de su equipo, escoja Bitdefender > Blindaje
de archivo Bitdefender y seleccione Crear blindaje de archivo.

Aparecera una nueva ventana. Siga estos pasos:

1. Haga clic en Explorar, seleccione la ubicacién del blindaje y guarde el
archivo de blindaje con el nombre deseado.

2. Seleccione la letra de la unidad en el menu. Cuando abre el blindaje,
aparece una unidad de disco virtual etiquetada con la letra seleccionada
en Mi PC.

3. Introduzca la contrasefa del blindaje en los campos Contrasena y
Confirme.

4. Si desea cambiar el tamano por defecto del blindaje (100 MB), use las
teclas de flecha arriba y abajo en Tamaiio del blindaje (MB).

5. Haga clic en Crear.

Nota

Cuando abre el blindaje, aparece una unidad de disco virtual en Mi PC. Esta
unidad estara etiquetada con la letra de unidad asignada al Blindaje.

e Aiada los archivos o carpetas que desee mantener a salvo al blindaje.
Para anadir un archivo a un blindaje, primero debe abrir el blindaje.
1. Explorar hasta el archivo de blindaje .bvd.

2. Haga clic derecho en el archivo de blindaje, apunte a Bitdefender
Blindaje de Archivo y seleccione Abrir.

3. En la ventana que aparece, introduzca la contrasefa, seleccione una
letra de unidad para el blindaje y haga clic en Aceptar.

Puede realizar ahora operaciones en la unidad que corresponde al blindaje
de archivo deseado utilizando Windows Explorer, igual que lo haria con
una unidad normal. Para afadir un archivo a un blindaje abierto, puede
también hacer clic derecho en el archivo, hacer clic en Blindaje de Archivos
de Bitdefender y seleccionar Anadir a Blindaje.

e Mantenga el blindaje bloqueado en todo momento.
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Solo abra los blindajes cuando necesite acceder a ellos o administrar su
contenido. Para bloquear un blindaje, haga clic derecho en la unidad de
disco virtual correspondiente desde Mi PC, apunte a Blindaje de Archivo
Bitdefender y seleccione Bloquear.

e Asegurar no eliminar el archivo de blindaje .bvd.
Borrando el archivo también se borrara el contenido del blindaje.

Para mas informacién sobre la operacion con los blindajes de archivo, por
favor dirijase a “Cifrado de archivo” (p. 152).

13.3. ;Como elimino permanentemente un archivo con
Bitdefender?

Si desea eliminar un archivo de su sistema permanentemente, necesita
eliminar fisicamente la informacion de su disco duro.

El Destructor de archivos de Bitdefender le ayudara a eliminar rapidamente
archivos o capetas de su ordenador usando el menu contextual de Windows,
siguiendo estos pasos:

1. Hagaclic con el botén derecho en el archivo o carpeta que desee eliminar
permanentemente, escoja Bitdefender y seleccione Destructor de archivos.

2. Aparecera una ventana de confirmacion. Haga clic en Si, ELIMINAR para
iniciar el asistente del Destructor de archivos.

Espere a que Bitdefender finalice la destrucciéon de archivos.

3. Los resultados son mostrados. Haga clic en FINALIZAR para salir del
asistente.

13.4. ;Cémo puedo proteger mi camara web frente a
los piratas informaticos?

Puede configurar su producto Bitdefender para que permita o deniegue el
acceso de las apps instaladas a su camara web siguiendo estos pasos:

1. Haga clic en el icono © (e la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.
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3. En el panel PROTECCION DE CAMARAS WEB, haga clic en Acceso a la
camara web.

Se muestra la lista con las apps que han solicitado acceso a su camara.

4. Senale la aplicacion a la que desea permitir o prohibir el acceso y, a
continuacidn, haga clic en el conmutador correspondiente.
Para ver lo que los otros usuarios de Bitdefender han decidido hacer con

la app seleccionada, haga clic en el icono # . Se le notificara cada vez
que una de las apps de la lista resulte bloqueada por los usuarios de
Bitdefender, independientemente del estado de Autopilot.

Para anadir apps a esta lista manualmente, haga clic en el enlace Anadir
una nueva aplicacion a la lista.
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14. INFORMACION DE UTILIDAD

14.1. ;Como pruebo mi solucién de seguridad?

Para asegurarse de que su producto Bitdefender se ejecutara correctamente,
le recomendamos que utilice la prueba Eicar.

La prueba Eicar le permite comprobar la proteccion de su solucién de
seguridad utilizando un archivo seguro desarrollado a tal fin.

Para probar su solucién de seguridad:

1

. Descargue la prueba desde la pagina web oficial de la organizacion EICAR

http://www.eicar.org/.

2. Haga clic en la pestana Anti-Malware Testfile.

3. Haga clic en Descargar en el menu de la izquierda.

4. En Download area using the standard protocol http haga clic en el archivo

de prueba eicar.com.

. Seleinformara de que la pagina a la que esta intentando acceder contiene

el EICAR-Test-File (no una amenaza).

Si hace clic en Comprendo los riesgos, ir ahi de todas formas, se iniciara
la descarga de la prueba y una ventana emergente de Bitdefender le
informara de que se ha detectado una amenaza.

Haga clic en Mas detalles para obtener mas informacion sobre esta accion.

Si no recibe ninguna alerta de Bitdefender, le recomendamos que contacte
con Bitdefender para obtener soporte técnico como se describe en la secciéon
“Pedir ayuda” (p. 236).

14.2. ;Cémo puedo eliminar Bitdefender?
Si desea eliminar su Bitdefender Internet Security 2018:
e En Windows 7:

1. Haga clic en Inicio, vaya a Panel Control y doble clic en Programas y
Caracteristicas.

2. Encuentre Bitdefender Internet Security 2018 y seleccione Desinstalar.
3. Haga clic en ELIMINAR en la ventana que aparece.
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4. Espere a que finalice el proceso de desinstalacidén y, luego, reinicie su
sistema.

e En Windows 8 y Windows 8.1:

1. Desde la pantalla de inicio de Windows, localice el Panel de control (por
ejemplo, puede empezar escribiendo "Panel de control” directamente
en la pantalla Inicio) luego haga clic en su icono.

. Haga clic en Desinstalar un programa o Programas y caracteristicas.
. Encuentre Bitdefender Internet Security 2018 y seleccione Desinstalar.
. Haga clic en ELIMINAR en la ventana que aparece.
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. Espere a que finalice el proceso de desinstalacion y, luego, reinicie su
sistema.

e En Windows 10:
1. Haga clic en Inicio y, a continuacion, haga clic en Configuracion.

2. Haga clic en el icono del Sistema en el area de Configuracién y, a
continuacién, seleccione Aplicaciones instaladas.

. Encuentre Bitdefender Internet Security 2018 y seleccione Desinstalar.
. Haga clic en Desinstalar para confirmar su eleccién.
. Haga clic en ELIMINAR en la ventana que aparece.

O o~ W

. Espere a que finalice el proceso de desinstalacion y, luego, reinicie su
sistema.

Nota

Este procedimiento de reinstalacién eliminard permanentemente los ajustes
personalizados.

14.3. ;Como puedo eliminar Bitdefender VPN?

El procedimiento para eliminar Bitdefender VPN es similar al empleado para
desinstalar otros programas de su equipo:

e En Windows 7:

1. Haga clic en Inicio, vaya a Panel Control y doble clic en Programas y
Caracteristicas.

2. Encuentre Bitdefender VPN y seleccione Desinstalar.
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Espere a que el proceso de desinstalacién se complete.
e En Windows 8 y Windows 8.1:

1. Desde la pantalla de inicio de Windows, localice el Panel de control (por
ejemplo, puede empezar escribiendo "Panel de control” directamente
en la pantalla Inicio) luego haga clic en su icono.

2. Haga clic en Desinstalar un programa o Programas y caracteristicas.
3. Encuentre Bitdefender VPN y seleccione Desinstalar.
Espere a que el proceso de desinstalacién se complete.
e En Windows 10:
1. Haga clic en Inicio y, a continuacion, haga clic en Configuracion.

2. Haga clic en el icono del Sistema en el area de Configuracién y, a
continuacion, seleccione Aplicaciones instaladas.

3. Encuentre Bitdefender VPN y seleccione Desinstalar.
4. Haga clic en Desinstalar para confirmar su eleccion.
Espere a que el proceso de desinstalacién se complete.

14.4. ;Como apago el equipo automaticamente después
de que finalice el analisis?

Bitdefender ofrece muiltiples tareas de andlisis que puede utilizar para
asegurarse de que su sistema no estd infectado con amenazas. Analizar
todo el equipo puede que tarde mas tiempo en completarse dependiendo
de la configuracion de hardware y software de su sistema.

Por esta razén, Bitdefender le permite configurar su producto para que
apague su sistema cuando el andlisis haya acabado.

Piense en este ejemplo: ha acabado su trabajo con el equipo y quiere irse a
dormir. Desearia que Bitdefender comprobase todo su sistema en busca de
amenazas.

Asi es como puede configurar Bitdefender para apagar su sistema al finalizar
el anélisis:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.
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2. Haga clic en el enlace VER CARACTERISTICAS.

3. En el panel ANTIVIRUS, haga clic en Administrar analisis.

4. En la ventana ADMINISTRAR TAREAS DE ANALISIS, haga clic en Nueva
tarea personalizada para introducir un nombre para el andlisis, y seleccione
las ubicaciones que se deben analizar.

5. Si desea configurar detalladamente las opciones de analisis, seleccione
la pestana Avanzado.

6. Elija apagar el equipo cuando el andlisis finalice si no se encuentra ninguna
amenaza.

7. Haga clic en Aceptar para guardar los cambios y cerrar la ventana.
8. Haga clic en el botén Iniciar andlisis para analizar su sistema.
Si no se encuentran amenazas, su equipo se apagara.

Siquedan amenazas sin resolver, se le pedira que elija las acciones a adoptar
relativas a las mismas. Para mas informacion, dirijase a “Asistente del andlisis
Antivirus” (p. 103).

14.5. ;Cémo configuro Bitdefender para usar una
conexion a Internet mediante proxy?

Si su equipo esta conectado a Internet a través de un servidor proxy, debe
configurar Bitdefender utilizando la configuracion del proxy. Normalmente,
Bitdefender automaticamente detecta e importa la configuracién del proxy
desde su sistema.

Importante

Las conexiones a internet desde el propio domicilio no suelen utilizar un
servidor proxy. Como regla de oro, compruebe y configure las opciones de la
conexion proxy de su programa Bitdefender mientras no se estén aplicando
actualizaciones. Si Bitdefender se puede actualizar, entonces esta configurado
correctamente para conectarse a internet.

Para administrar las opciones del proxy:

1. Haga clic en el icono © de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Seleccione la pestafia AVANZADO.
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3. Active el uso del proxy haciendo clic en el conmutador correspondiente.
4. Haga clic en el enlace Gestionar proxys.
5. Hay dos opciones para establecer la configuracion del proxy:

e Importar configuracion proxy desde el navegador predeterminado - la
configuracion del proxy del usuario actual, extraida del navegador
predeterminado. Si el servidor proxy necesita nombre de usuario y
contrasefa, debera indicarlos en los campos correspondientes.

Nota

Bitdefender puede importar la configuracion proxy desde los navegadores
mas populares, incluyendo las uUltimas versiones de Microsoft Edge,
Internet Explorer, Mozilla Firefox y Google Chrome.

e Configuracion personalizada del proxy - la configuracién del proxy que

puede modificar. Deben indicarse las siguientes opciones:

e Direccion - introduzca la IP del servidor proxy.

e Puerto - introduzca el puerto que Bitdefender debe utilizar para
conectarse con el servidor proxy.

e Nombre - escriba un nombre de usuario que el proxy reconozca.

e Contraseia - escriba una contrasefa valida para el usuario indicado
anteriormente.

6. Haga clic en Aceptar para guardar los cambios y cerrar la ventana.

Bitdefender usara las opciones disponibles de proxy hasta que consiga
conectarse a internet.

14.6. ;Estoy utilizando una versién de Windows de 32
0 64 bit?
Para averiguar si tiene un sistema operativo de 32 o de 64 bits:
e En Windows 7:
1. Haga clic en Inicio.
2. Localice Equipo en el menu Inicio.
3. Haga clic derecho en Equipo y seleccione Propiedades.
4. Mire en Sistema para comprobar la informacién de su sistema.
e En Windows 7:
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1. Desde la pantalla de inicio de Windows, localice Equipo (por ejemplo,
puede empezar escribiendo "Equipo” directamente en la pantalla Inicio)
luego haga clic con el botén derecho sobre su icono.

En Windows 8.1, acceda a Este equipo.
2. Seleccione Propiedades en el menu inferior.
3. Consulte el area del sistema para ver su tipo de sistema.
e En Windows 10:

1. Escriba "Sistema” en el cuadro de busqueda de la barra de tareas y
luego haga clic en su icono.

2. Consulte el area del sistema para obtener informacién sobre el tipo de
sistema.

14.7. ;Como puedo mostrar los objetos ocultos en
Windows?

Estos pasos son Utiles cuando se enfrenta a una amenaza y necesita
encontrar y eliminar los archivos infectados, que podrian estar ocultos.

Siga estos pasos para ver los elementos ocultos de Windows:
1. Haga clic en Inicio, y vaya al Panel de control.

En Windows 8 y Windows 8.1: Desde la pantalla de inicio de Windows,
localice el Panel de control (por ejemplo, puede empezar escribiendo
"Panel de control” directamente en la pantalla Inicio) luego haga clic en
su icono.

. Seleccione Opciones de carpeta.

. Vaya a la pestana Ver.

. Seleccione Mostrar archivo y carpetas ocultos.

. Desmarcar Ocultar extensiones para tipos de archivo conocidos.
. Desmarque Ocultar archivos protegidos del sistema operativo.

N O g b~ W N

. Haga clic en Aplicar y, a continuacion, haga clic en Aceptar.
En Windows 10:

1. Escriba "Mostrar todos los archivos y carpetas ocultos” en el cuadro de
busqueda de la barra de tareas y luego haga clic en su icono.
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2. Seleccione Mostrar archivos, carpetas y unidades ocultos.

3. Desmarcar Ocultar extensiones para tipos de archivo conocidos.
4. Desmarque Ocultar archivos protegidos del sistema operativo.
5. Haga clic en Aplicar y, a continuacion, haga clic en Aceptar.

14.8. ;Como desinstalo otras soluciones de sequridad?

La principal razén para utilizar una soluciéon de seguridad es para
proporcionar protecciony seguridad para sus datos. ¢ Pero que pasa cuando
tengo mas de un producto de seguridad en el mismo sistema?

Cuando utiliza mas de una soluciéon de seguridad en el mismo equipo, el
sistema se vuelve inestable. El instalador de Bitdefender Internet Security
2018 automaticamente detecta otros programas de seguridad y le ofrece la
opcioén de desinstalarlos.

Sino desea eliminar las otras soluciones de seguridad durante la instalacion
inicial:
e En Windows 7:

1. Haga clic en Inicio, vaya a Panel Control y doble clic en Programas y
Caracteristicas.

2. Espere un momento a que el software instalado se muestre.

3. Encuentre el nombre del programa que desea eliminar y seleccione
Desinstalar.

4. Espere a que finalice el proceso de desinstalacién y, luego, reinicie su
sistema.

e En Windows 8 y Windows 8.1:

1. Desde la pantalla de inicio de Windows, localice el Panel de control (por
ejemplo, puede empezar escribiendo "Panel de control” directamente
en la pantalla Inicio) luego haga clic en su icono.

2. Haga clic en Desinstalar un programa o Programas y caracteristicas.
3. Espere un momento a que el software instalado se muestre.

4. Encuentre el nombre del programa que desea eliminar y seleccione
Desinstalar.
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5.

Espere a que finalice el proceso de desinstalacién y, luego, reinicie su
sistema.

e En Windows 10:

1.
2.

Haga clic en Inicio y, a continuacion, haga clic en Configuracion.

Haga clic en el icono del Sistema en el area de Configuracion y, a
continuacién, seleccione Aplicaciones instaladas.

. Encuentre el nombre del programa que desea eliminar y seleccione

Desinstalar.

. Haga clic en Desinstalar para confirmar su eleccién.

5. Espere a que finalice el proceso de desinstalacion y, luego, reinicie su

sistema.

Si falla la eliminacién de otra solucion de seguridad de su sistema, obtenga
la herramienta de desinstalacion de la pagina del proveedor o contacte con
el directamente con el fin que le proporcionen las lineas de desinstalacion.

14.9. ;Cémo puedo reiniciar en Modo Seguro?

El Modo Seguro es un modo de diagndstico operativo, utilizado
principalmente para resolver problemas que afectan a la operacién normal
de Windows. Dichos problemas van desde controladores en conflicto hasta
amenazas que impiden que Windows se inicie normalmente. En Modo Seguro
solo una cuantas aplicaciones trabajan y Windows carga solo los
controladores basicos y un minimo de componentes del sistema operativo.
Por esta razén la mayoria de las amenazas estan inactivas cuando se usa
Windows en modo seguro y se pueden eliminar facilmente.

Para iniciar Windows en Modo Seguro:
e En Windows 7:

1.
2.

Reinicie el equipo.

Presione la tecla F8 varias veces antes de iniciar Windows para tener
acceso al menu de inicio.

. Seleccione Modo seguro en el menu de arranque o Modo seguro con

red si quiere disponer de acceso a internet.

. Presione la tecla Intro y espere mientras Windows se carga en Modo

seguro.
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5. Este proceso finaliza con un mensaje de confirmacion. Haga clic en OK
para reconocer.

6. Para iniciar Windows normal, simplemente reinicie el sistema.
e En Windows 8, Windows 8.1 y Windows 10:

1. Acceda a la Configuracion del sistema en Windows pulsando al mismo
tiempo las teclas Windows + R.

2. Escriba msconfig en el campo Abrir del cuadro de didlogo y, a
continuacion, haga clic en Aceptar.

3. Seleccione la pestaia Arranque.

4. En la seccion de Opciones de arranque, marque la casilla de verificacion
Arranque a prueba de errores.

5. Haga clic en Red y, a continuacion, en Aceptar.

6. Haga clic en Aceptar en la ventana de Configuracién del sistema que
le informa de que el sistema debe reiniciarse para realizar los cambios
que acaba de establecer.

Su sistema se reiniciara en modo seguro con funciones de red.

Para reiniciarlo en modo normal, vuelva a cambiar los ajustes ejecutando
nuevamente la operacion del sistema y dejando sin marcar la casilla de
verificacion Arranque a prueba de errores. Haga clic en Aceptar y, a
continuacioén, seleccione Reiniciar. Espere a que se apliquen los nuevos
ajustes.
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15. PROTECCION ANTIVIRUS

Bitdefender protege su equipo contra todo tipo de amenazas (malware,
troyanos, spyware, rootkits, etc.). La proteccion que ofrece Bitdefender esta
dividida en dos apartados:

e Analisis on-access - impide que las nuevas amenazas entren en su sistema.
Por ejemplo, Bitdefender analizara un documento de Word cuando lo abra,
o los mensajes de correo a medida que los vaya recibiendo.

El andlisis on-access garantiza la protecciéon en tiempo real contra
amenazas, siendo un componente esencial de cualquier programa de
seguridad informatica.

Importante
Para evitar que las amenazas infecten su equipo, mantenga activado
Anadlisis on-access.

e Analisis bajo demanda - permite detectar y eliminar la amenaza que ya
reside en el sistema. Se trata del clasico analisis antivirus iniciado por el
usuario - usted selecciona la unidad, carpeta o archivo que Bitdefender
debe analizar, y Bitdefender lo analizara cuando se lo indique.

Bitdefender analiza automaticamente cualquier dispositivo extraible que se
conecte a su equipo para asi asegurarse de que se puede acceder al mismo
de forma segura. Para mas informacion, dirijase a “Analisis automatico de
los medios extraibles” (p. 107).

Los usuarios avanzados pueden configurar exclusiones de andlisis si no
desean que se analicen ciertos archivos o tipos de archivo. Para mas
informacion, dirijase a “Configurar exclusiones de andlisis” (p. 109).

Cuando detecte una amenaza, Bitdefender intentard eliminar
automaticamente el cédigo malicioso del archivo infectado y reconstruir el
archivo original. Esta operacion se conoce como desinfeccion. Los archivos
que no pueden ser desinfectados se mueven a la cuarentena con el fin de
contener la infeccién. Para mas informacién, dirijjase a “Administracion de
los archivos en cuarentena” (p. 112).

Si su equipo se ha visto infectado con amenazas, consulte “Eliminacion de
amenazas de su sistema” (p. 224). Para ayudarle a limpiar su equipo de
amenazas que no pueden eliminarse desde el propio sistema operativo
Windows, Bitdefender le ofrece”Bitdefender Modo de Rescate (Entorno de
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rescate en Windows 10)" (p. 224). Este es un entorno de confianza,
especialmente disefiado para la eliminacion de amenazas, lo que le permite
arrancar el equipo independientemente de Windows. Cuando el equipo se
ejecuta en modo Rescate (Entorno de rescate en Windows 10), las amenazas
de Windows estan inactivas, por lo que es facil eliminarlas.

15.1. Analisis on-access (proteccién en tiempo real)

Bitdefender proporciona proteccion continua en tiempo real contra un amplio
abanico de amenazas, analizando todos los archivos a los que se accede y
mensajes de correo electrénico.

15.1.1. Activar o desactivar la proteccién en tiempo real

Para activar o desactivar la proteccion en tiempo real contra amenazas:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. Haga clic en el icono 2 de la esquina inferior derecha del panel

ANTIVIRUS.
4. En la ventana ESCUDO, haga clic en el conmutador para
ACTIVAR/DESACTIVAR.

5. Si desea desactivar la proteccion en tiempo real, aparecera una ventana
de advertencia. Debe confirmar su eleccion seleccionando en el menu
cuanto tiempo desea que la proteccidn en tiempo real esté desactivada.
Puede desactivar la proteccién en tiempo real durante cinco, quince o
treinta minutos, durante una hora, de forma permanente o hasta que se
reinicie el sistema. La proteccion en tiempo real se activara
automaticamente cuando finalice el tiempo seleccionado.

Aviso

Se trata de una cuestidon critica para la seguridad de su sistema.
Recomendamos desactivar la proteccién en tiempo real durante el menor
tiempo posible. Si desactiva la protecciéon en tiempo real, no estara
protegido contra las amenazas.
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15.1.2. Configuracioén de los ajustes avanzados de la
proteccion en tiempo real

Los usuarios avanzados podrian querer aprovechar las ventajas de las
opciones de analisis que ofrece Bitdefender. Puede configurar los ajustes
de la proteccion en tiempo real en detalle creando un nivel de proteccion
personalizado.

Para configurar los ajustes avanzados de la proteccion en tiempo real:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. Haga clic en el icono 2 de la esquina inferior derecha del panel
ANTIVIRUS.

4. En la ventana ESCUDO, haga clic en el menu de acorde6n MOSTRAR
AJUSTES AVANZADOS.

Se muestra una ventana con paneles.

5. Desplacese hacia abajo por la ventana para configurar los ajustes de
analisis segun sea preciso.

Informacién sobre las opciones de analisis
Puede que esta informacion le sea util:

e Sino se familiariza con algunos términos, compruebe estos en el glosario.
También puede encontrar informacion de utilidad buscando en internet.

e Opciones de analisis para los archivos a los que accede. Puede configurar
Bitdefender para analizar todos los archivos accedidos o sélo aplicaciones
(archivos de programa). Analizando todos los archivos proporciona una
mejor proteccién, mientras analizando solo aplicaciones puede ser utilizado
para mejorar el rendimiento del sistema.

Por omisidn, tanto las carpetas locales como las compartidas en red estan
sujetas a andlisis al acceso. Para un mejor rendimiento del sistema, puede
excluir ubicaciones de red del analisis al acceso.

Las aplicaciones (o archivos de programa) son mucho mas vulnerables a
los ataques de amenazas que otro tipo de archivos. Esta categoriaincluye
las siguientes extensiones de archivo:
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386; abp; ac; accda; accdb; accdc; accde; accdp; accdr; accdt; accdu; acl;
acr; action; ade; adp; air; app; as; asd; asp; awk; bas; bat; bin; cgi; chm; cla;
class; cmd; cnv; com; cpl; csc; csh; dat; dek; dId; dll; doc; docm; docx; dot;
dotm; dotx; drv; ds; ebm; esh; exe; ezs; fky; frs; fxp; gadget; grv; hip; hms;
hta; htm; html; iaf; icd; ini; inx; ipf; isu; jar; js; jse; jsx; kix; laccdb; Ink; maf;
mam; mag; mar; mat; mcr; mda; mdb; mde; mdt; mdw; mem; mhtml; mpp;
mpt; mpx; Ms; msg; msi; msp; mst; msu; oab; obi; obs; ocx; oft; ole; one;
onepkg; ost; ovl; pa; paf; pex; pfd; php; pif; pip; pot; potm; potx; ppa; ppam;
pPs; ppsm; ppsx; ppt; pptm; pptx; pre; prf; prg; pst; pub; puz; pvd; pwc; py;
PYC; Pyo; gpx; rbx; rgs; rox; rpj; rtf; scar; scr; script; sct; shb; shs; sldm; sldx;
smm; snp; spr; svd; sys; thmx; tlb; tms; u3p; udf; url; vb; vbe; vbs; vbscript;
vxd; wbk; wem; wdm; wiz; wll; wpk; ws; wsf; xar; xI; xla; xlam; xIb; xIc; xII; xIm;
xls; xIsh; xlsm; xIsx; xIt; xItm; xItx; xlw; xml; xgt; xsf; xsn; xtp

e Analizar el interior de los comprimidos. Analizar dentro de archivos es
una proceso lento, requiere muchos recursos, por esta razén no lo
recomendamos para la proteccion en tiempo real. Los archivos que
contienen archivos infectados no son amenazas inmediatas para la
seguridad de sus sistema. Las amenazas pueden afectar a su sistema
solo si el archivo infectado es extraido del archivo comprimido y ejecutado
sin tener la proteccién en tiempo real activada.

Si decide utilizar esta opcion, activelay, a continuacion, arrastre el control
deslizante por la escala para establecer un limite de tamafio maximo
aceptado (en MB) de los archivos que se van a analizar on-access.

e Analizar emails. Para evitar que se descarguen amenazas en su equipo,
Bitdefender analiza automaticamente los mensajes de correo electronico
entrantes y salientes.

Aungue no es recomendable, puede desactivar el analisis de amenazas
del correo electrénico para mejorar el rendimiento de su sistema. Si
desactiva las opciones de andlisis correspondientes, no se analizaran los
mensajes de correo electrénico y sus posibles adjuntos, lo que permitira
que los archivos infectados se guarden en su equipo. Esta no es una
amenaza importante porque la proteccion en tiempo real bloqueara la
amenaza cuando se acceda a los archivos infectados (se abran, muevan,
copien o ejecuten).

o Analizar los sectores de arranque. Puede configurar Bitdefender para que
analice los sectores de arranque de su disco duro. Este sector del disco
duro contiene el cédigo del equipo necesario para iniciar el proceso de
arranque. Cuando una amenaza infecta el sector de arranque, la unidad
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podria volverse inaccesible y serincapaz de iniciar sus sistemay acceder
a sus datos.

Analizar archivos nuevos y modificados. Analizando solo archivos nuevos
y cambiados, mejorard considerablemente el rendimiento general del
sistema con una minima compensacion en seguridad.

Analizar en busca de keyloggers. Seleccione esta opcion para analizar su
sistema en busca de aplicaciones keylogger. Los Keyloggers registran lo
que escribe en el teclado y envian informes por internet a alguien con
malas intenciones (hacker). El hacker puede encontrar informacion
personal entre los datos robados, como nimeros de cuentas bancarias o
contrasefas, pudiendo utilizarlos para su propio beneficio.

Analizar al arrancar el sistema. Seleccione la opciéon de Analisis de
arranque para analizar su sistema al iniciarse, tan pronto como se hayan
cargado todos los servicios criticos. La finalidad de esta caracteristica es
mejorar la deteccién de amenazas en el inicio del sistema, asi como el
tiempo de arranque del mismo.

Medidas adoptadas sobre las amenazas detectadas

Puede configurar las acciones llevadas a cabo por la proteccién en tiempo
real siguiendo los pasos que se indican a continuacion:

1.

6.

Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

. Haga clic en el enlace VER CARACTERISTICAS.

. Haga clic en el icono 2 de la esquina inferior derecha del panel

ANTIVIRUS.

. En la ventana ESCUDO, haga clic en el menu de acordeén MOSTRAR

AJUSTES AVANZADOS.

Se muestra una ventana con paneles.

. Desplacese hacia abajo por la ventana hasta que aparezca la opcion

Acciones después de que finalice el analisis.
Configure los ajustes del analisis como necesite.

La proteccion en tiempo real de Bitdefender puede llevar a cabo las siguientes
acciones:
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Adoptar medidas

Bitdefender tomara las medidas recomendadas dependiendo del tipo

de archivo detectado:

e Archivos infectados. Los archivos detectados como infectados

coinciden con una informacion sobre amenazas encontrada en la base
de datos de informacion de amenazas de Bitdefender. Bitdefender
intentara automaticamente eliminar el cédigo malicioso del archivo
infectado y reconstruir el archivo original. Esta operacion se conoce
como desinfeccion.

Los archivos que no pueden ser desinfectados se mueven a la
cuarentena con el fin de contener la infeccion. Los archivos en
cuarentena no pueden ejecutarse ni abrirse; en consecuencia,
desaparece el riesgo de resultar infectado. Para mas informacion,
dirijase a “Administracion de los archivos en cuarentena” (p. 112).

Importante

En ciertos tipos de amenazas, la desinfeccion no es posible porque el
archivo detectado es completamente malicioso. En estos casos, el
archivo infectado es borrado del disco.

e Archivos sospechosos. Los archivos detectados como sospechosos
por el analisis heuristico. Los archivos sospechosos no pueden ser
desinfectados, porque no hay una rutina de desinfeccién disponible.
Estos seran trasladados a la cuarentena para evitar una infeccion
potencial.

Por defecto, los archivos en cuarentena se envian automaticamente
a los laboratorios de Bitdefender con el fin de ser analizados por los
investigadores de amenazas de Bitdefender. Si se confirma la
presencia de amenazas, se publica una actualizacion de informacion
de amenazas para permitirle eliminarla.

e Archivos empaquetados que contienen archivos infectados.

e Los archivos empaquetados que contengan unicamente archivos
infectados son eliminados automaticamente.

e Si un archivo empaquetado contiene tanto archivos infectados
como limpios, Bitdefender intentara eliminar los archivos infectados
siempre que pueda reconstruir el paquete con los archivos limpios.
Si es imposible la reconstruccion del archivo empaquetado, se le
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informara de que no puede aplicarse ninguna accion para evitar
perder archivos limpios.

Mover a cuarentena

Traslada los archivos detectados a la cuarentena. Los archivos en
cuarentena no pueden ejecutarse ni abrirse; en consecuencia, desaparece
el riesgo de resultar infectado. Para mas informacion, dirijase a
“Administracion de los archivos en cuarentena” (p. 112).

Bloquear acceso

Si se detecta un archivo infectado, se bloqueara el acceso al mismo.

15.1.3. Restaurar la configuracién predeterminada

Los ajustes por defecto de proteccion en tiempo real garantizan una buena
defensa contra las amenazas con escaso impacto en el rendimiento del
sistema.

Para restaurar la configuracion predeterminada de la proteccién en tiempo
real:

1.

Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

. Haga clic en el enlace VER CARACTERISTICAS.

. Haga clic en el icono 2 de la esquina inferior derecha del panel

ANTIVIRUS.

. En la ventana ESCUDO, haga clic en el menu de acordeébn MOSTRAR

AJUSTES AVANZADOS.
Se muestra una ventana con paneles.

. Desplacese hacia abajo por la ventana hasta que aparezca la opcion

Reiniciar ajustes. Seleccione esta opcion para reiniciar los ajustes del
antivirus y que adopten los valores por defecto.

15.2. Analisis solicitado

El objetivo principal de Bitdefender es mantener su equipo limpio de
amenazas. Esto se consigue manteniendo las nuevas amenazas fuera de
su equipo y analizando los mensajes de correo y cualquier archivo nuevo
descargado o copiado a su sistema.
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Existe el riesgo de que ya exista una amenaza en su sistema, antes siquiera
de instalar Bitdefender. Por eso es buena idea analizar su equipo en busca
de amenazas preexistentes nada mas instalar Bitdefender. Y, desde luego,
es buena idea analizar frecuentemente su equipo en busca de amenazas.

El analisis bajo demanda esta basado en tareas de analisis. Las tareas de
andlisis especifican las opciones de andlisis y los objetos a analizar. Puede
analizar el equipo siempre que quiera ejecutando las tareas predeterminadas
0 sus propias tareas de analisis (tareas definidas por el usuario). Si desea
analizar ubicaciones especificas en el equipo o configurar las opciones de
analisis, configure y ejecute un andlisis personalizado.

15.2.1. Analizar un archivo o una carpeta en busca de
amenazas

Debe analizar archivos y carpetas que sospeche que puedan estar infectados.
Haga clic con el botén derecho en el archivo o carpeta que desee analizar,
escoja Bitdefender y seleccione Analizar con Bitdefender. El Asistente de
Analisis Antivirus aparecerd y le guiara a través del proceso de analisis. Al
final del andlisis, se le pedira que elija las acciones a aplicar sobre los
archivos detectados, si existe alguno.

15.2.2. Ejecucién de un analisis Quick Scan

QuickScan utiliza el andlisis en la nube para detectar amenazas que se estén
ejecutando en su sistema. La ejecucion de QuickScan tarda por lo general
menos de un minuto y utiliza una fraccion de los recursos del sistema
necesarios para un andlisis antivirus normal.

Para ejecutar un analisis Quick Scan:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. En el panel ANTIVIRUS, haga clic en QuickScan.

4. Siga el Asistente de analisis antivirus para completar el analisis.
Bitdefender aplicard automaticamente las acciones recomendadas sobre
los archivos detectados. Si quedan amenazas sin resolver, se le pedira
que elija las acciones a adoptar relativas a las mismas.

Proteccion Antivirus 98



Bitdefender Internet Security 2018 _~-

0, aiin mas rapido, haga clic en el icono de la barra lateral izquierda de
la interfaz de Bitdefender y, a continuacion, haga clic en el botén de accion
Quick Scan.

15.2.3. Ejecucioén de un analisis del sistema

La tarea de analisis del sistema analiza todo el equipo en busca de todo tipo
de amenazas que pongan en peligro su seguridad, como malware, spyware,
adware, rootkits y otros.

Nota

Ya que el Analisis del sistema realiza un andlisis exhaustivo de todo el sistema,
el andlisis puede tomar cierto tiempo. Por lo tanto, se recomienda ejecutar
esta tarea cuando no esta utilizando su equipo.

Antes de realizar un andlisis del sistema, se recomienda lo siguiente:

e Asegurese de que Bitdefender esta actualizado con su base de datos de
informacién de amenazas. Analizar su equipo con una base de datos de
informacion de amenazas obsoleta puede impedir que Bitdefender detecte
nuevas amenazas encontradas desde la ultima actualizacion. Para mas
informacién, dirijase a “Mantenimiento de Bitdefender al dia” (p. 44).

e Cierre todos los programas abiertos.

Si desea analizar ubicaciones especificas en su equipo o configurar las
opciones de analisis, configure y ejecute un analisis personalizado. Para
mas informacidn, dirijase a “Configuracion de un analisis personalizado” (p.
100).

Para ejecutar un Analisis del sistema:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. En el panel ANTIVIRUS, haga clic en Analisis del sistema.

4. La primera vez que ejecuta un Andlisis del sistema, se le presenta esta
caracteristica. Haga clic en BIEN, ENTENDIDO para continuar.

5. Siga el Asistente de andlisis antivirus para completar el analisis.
Bitdefender aplicard automaticamente las acciones recomendadas sobre
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los archivos detectados. Si quedan amenazas sin resolver, se le pedira
que elija las acciones a adoptar relativas a las mismas.

15.2.4. Configuracion de un analisis personalizado

Para configurar detalladamente un andlisis personalizado y luego ejecutarlo:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.
3. En el panel ANTIVIRUS, haga clic en Administrar analisis.

4. Haga clic en el botén Nueva tarea personalizada. En la pestaiia Basic,
introduzca un nombre para el analisis y seleccione las ubicaciones a
analizar.

5. Si desea configurar detalladamente las opciones de analisis, seleccione
la pestafia Avanzado. Aparecera una nueva ventana. Siga estos pasos:

a. Puede facilmente configurar las opciones de andlisis ajustando el nivel
de andlisis. Arrastre la barra de desplazamiento por la escala para
asignar el nivel de analisis deseado. Utilice la descripcion en la parte
derecha de la escala para identificar el nivel de analisis que mejor se
ajuste a sus necesidades.

Los usuarios avanzados podrian querer aprovechar las ventajas de las
opciones de analisis que ofrece Bitdefender. Para configurar las
opciones de analisis en detalle, haga clic en Personalizado. Puede
encontrar informacion sobre ellas al final de esta seccion.

b. Puede ademas configurar estas opciones generales:

e Ejecutar la tarea con baja prioridad . Disminuye la prioridad de los
procesos de analisis. De este modo los otros programas funcionaran
mas rapido, pero incrementara el tiempo necesario para realizar el
analisis.

e Minimizar Asistente de Analisis a la barra de tareas . Minimiza la
ventana de andlisis al area de notificacion. Haga doble clic en el
icono de Bitdefender para abrirlo.

e Especifica la accién a realizar si no se encuentran amenazas.

c. Haga clic en Aceptar para guardar los cambios y cerrar la ventana.
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6. Sidesea establecer una programacion para su tarea de analisis, utilice el
conmutador Planificar en la ventana Basico. Seleccione una de las
opciones correspondientes para establecer una programacion:

e Al iniciar el sistema
e Una sola vez
e Periodicamente

. Haga clic en Iniciar analisis y siga el Asistente de Andlisis Antivirus para
completar el analisis. Dependiendo de las ubicaciones a analizar, el analisis
puede llevar mas tiempo. Al final del analisis, se le pedira que elija las
acciones a aplicar sobre los archivos detectados, si existe alguno.

. Si lo desea, puede volver a ejecutar analisis personalizados previos
haciendo clic en la entrada correspondiente en la lista disponible.

Informacién sobre las opciones de analisis

Puede que esta informacion le sea util:

e Sino se familiariza con algunos términos, compruebe estos en el glosario.
También puede encontrar informacién de utilidad buscando en internet.

e Analizar ficheros. Puede configurar Bitdefender para analizar todos los
tipos de archivos o aplicaciones (archivos de programa) Unicamente.
Analizando todos los archivos se proporciona una mejor proteccion,
mientras que analizar solo aplicaciones puede ser utilizado solamente
para realizar un analisis mas rapido.

Las aplicaciones (o archivos de programa) son mucho mas vulnerables a
los ataques de amenazas que otro tipo de archivos. Esta categoria incluye
las siguientes extensiones de archivo: 386; abp; ac; accda; accdb; accdc;
accde; accdp; accdr; accdt; accdu; acl; acr; action; ade; adp; air; app; as; asd;
asp; awk; bas; bat; bin; cgi; chm; cla; class; cmd; cnv; com; cpl; csc; csh; dat;
dek; dId; dll; doc; docm; docx; dot; dotm; dotx; drv; ds; ebm; esh; exe; ezs;
fky; frs; fxp; gadget; grv; hip; hms; hta; htm; html; iaf; icd; ini; inx; ipf; isu; jar;
js; jse; jsx; kix; laccdb; Ink; maf; mam; mag; mar; mat; mcr; mda; mdb; mde;
mdt; mdw; mem; mhtml; mpp; mpt; mpx; ms; msg; msi; msp; mst; msu; oab;
obi; obs; ocx; oft; ole; one; onepkg; ost; ovl; pa; paf; pex; pfd; php; pif; pip; pot;
potm; potx; ppa; ppam; pps; ppsm; ppsx; ppt; pptm; pptx; prc; prf; prg; pst;
pub; puz; pvd; pwc; py; pyc; pyo; gpx; rbx; rgs; rox; rpj; rtf; scar; scr; script;
sct; shb; shs; sldm; sldx; smm; snp; spr; svd; sys; thmx; tlb; tms; u3p; udf;
url; vb; vbe; vbs; vbscript; vxd; wbk; wem; wdm:; wiz; wll; wpk; ws; wsf; xar;
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xl; xla; xlam; xIb; xlc; xlI; xIm; xIs; xIsb; xlsm; xIsx; xIt; xItm; xItx; xlw; xml; xqt;
xsf: xsn; xtp

e Opciones de analisis para archivos. Los archivos que contienen archivos
infectados no son amenazas inmediatas para la seguridad de sus sistema.
Las amenazas pueden afectar a su sistema solo si el archivo infectado
es extraido del archivo comprimido y ejecutado sin tener la proteccién en
tiempo real activada. Sin embargo, recomendamos utilizar esta opcion
con el fin de detectar y eliminar cualquier amenaza potencial, incluso si
esta no es una amenaza inmediata.

Nota

El anélisis de los archivos comprimidos incrementa el tiempo de analisis
y requiere mas recursos del sistema.

e Analizar los sectores de arranque. Puede configurar Bitdefender para que
analice los sectores de arranque de su disco duro. Este sector del disco
duro contiene el cédigo del equipo necesario para iniciar el proceso de
arranque. Cuando una amenaza infecta el sector de arranque, la unidad
podria volverse inaccesible y serincapaz de iniciar sus sistemay acceder
a sus datos.

e Analizar memoria. Seleccione esta opcion para analizar programas que
se ejecuten en la memoria de su sistema.

e Analizar registro. Seleccione esta opcion para analizar las claves de
registro. El Registro de Windows es una base de datos que almacena los
ajustes de configuracion y opciones para los componentes del sistema
operativo Windows, ademas de para las aplicaciones instaladas.

e Analizar cookies. Seleccione esta opcion para analizar las cookies
almacenadas por los navegadores en su equipo.

e Analizar archivos nuevos y modificados. Analizando solo archivos nuevos
y cambiados, mejorard considerablemente el rendimiento general del
sistema con una minima compensacion en seguridad.

o Ignorar keyloggers comerciales. Seleccione esta opcion si ha instalado y
utilizado un software comercial keylogger en su equipo. Los keyloggers
comerciales son programas legitimos de monitorizacion de equipos cuya
funcion basica es grabar todo lo que se escribe en el teclado.

e Analizar en busca de Rootkits. Seleccione esta opcidn para analizar en
busca de rootkits y objetos ocultos que utilicen este tipo de software.
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15.2.5. Asistente del andlisis Antivirus

Cuando inicie un analisis bajo demanda (por ejemplo, haga clic con el botén
derecho en una carpeta, escoja Bitdefender y seleccione Analizar con
Bitdefender) aparecera el asistente de Bitdefender Antivirus Scan. Siga el
asistente para completar el proceso de andlisis.

Nota

Si el asistente de andlisis no aparece, puede que el andlisis esté configurado
para ejecutarse en modo silencioso, en segundo plano. Busque el &23 icono
de progreso del analisis en la barra de tareas. Puede hacer clic en este icono
para abrir la ventana de andlisis y ver el progreso del analisis.

Paso 1 - Ejecutar analisis

Bitdefender analizara los objetos seleccionados. Puede ver la informacidn
en tiempo real sobre el estado del andlisis y las estadisticas (incluyendo el
tiempo transcurrido, una estimacion del tiempo restante y el nimero de
amenazas detectadas).

Espere a que Bitdefender finalice el analisis. El analisis puede llevar un
tiempo, dependiendo de la complejidad del analisis.

Detener o pausar el analisis. Puede detener el analisis en cualquier momento
que desee haciendo clic en DETENER. Ira directamente al ultimo paso del
asistente. Para detener temporalmente el proceso de andlisis, haga clic en
PAUSA. Tendra que hacer clic en REANUDAR para retomar el analisis.

Archivos protegidos por contraseia. Cuando se detecta un archivo protegido
por contrasena, dependiendo de las opciones de analisis, puede ser
preguntado para que proporcione la contrasefia. Los archivos comprimidos
protegidos con contrasefa no pueden ser analizados, a no ser que introduzca
la contrasena. Tiene las siguientes opciones a su disposicion:

e Contrasena. Si desea que Bitdefender analice el archivo, seleccione esta
opcion e introduzca la contrasefia. Si no conoce la contrasena, elija una
de las otras opciones.

o No preguntar por una contraseia y omitir este objeto del analisis. Marque
esta opcion para omitir el andlisis de este archivo.

e Omitir todos los elementos protegidos con contrasefa sin
analizarlos. Seleccione esta opcion si no desea que se le pregunte acerca
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de archivos protegidos por contrasefia. Bitdefender no podra analizarlos,
pero se guardara informacién acerca de ellos en el informe de anélisis.

Elija la accion deseada y haga clic en Aceptar para continuar el analisis.

Paso 2 - Elegir acciones

Al final del analisis, se le pedira que elija las acciones a aplicar sobre los
archivos detectados, si existe alguno.

Nota

Cuando ejecute un Quick Scan o un andlisis del sistema, Bitdefender llevara
automaticamente a cabo las acciones recomendadas sobre los archivos
detectados durante el andlisis. Si quedan amenazas sin resolver, se le pedira
que elija las acciones a adoptar relativas a las mismas.

Los objetos infectados se muestran en grupos, segun las amenazas con las
que estén infectados. Haga clic en el enlace correspondiente a una amenaza
para obtener mas informacion sobre los objetos infectados.

Puede elegir una opcion global que se aplicara a todas las incidencias, o
bien elegir una opcién por separado para cada una de las incidencias. Una
o varias de las siguientes opciones pueden aparecer en el menu:

Adoptar medidas
Bitdefender tomara las medidas recomendadas dependiendo del tipo
de archivo detectado:

e Archivos infectados. Los archivos detectados como infectados
coinciden con una informacién sobre amenazas encontrada en la base
de datos de informacion de amenazas de Bitdefender. Bitdefender
intentara automaticamente eliminar el cédigo malicioso del archivo
infectado y reconstruir el archivo original. Esta operacion se conoce
como desinfeccion.

Los archivos que no pueden ser desinfectados se mueven a la
cuarentena con el fin de contener la infeccion. Los archivos en
cuarentena no pueden ejecutarse ni abrirse; en consecuencia,
desaparece el riesgo de resultar infectado. Para mas informacion,
dirijase a “Administracion de los archivos en cuarentena” (p. 112).
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Importante

En ciertos tipos de amenazas, la desinfeccidn no es posible porque el
archivo detectado es completamente malicioso. En estos casos, el
archivo infectado es borrado del disco.

e Archivos sospechosos. Los archivos detectados como sospechosos
por el analisis heuristico. Los archivos sospechosos no pueden ser
desinfectados, porque no hay una rutina de desinfeccién disponible.
Estos seran trasladados a la cuarentena para evitar una infeccién
potencial.

Por defecto, los archivos en cuarentena se envian automaticamente
a los laboratorios de Bitdefender con el fin de ser analizados por los
investigadores de amenazas de Bitdefender. Si se confirma la
presencia de una amenaza, se publica una actualizaciéon de
informacién para permitirle eliminarla.

e Archivos empaquetados que contienen archivos infectados.

e Los archivos empaquetados que contengan Unicamente archivos
infectados son eliminados automaticamente.

e Si un archivo empaquetado contiene tanto archivos infectados
como limpios, Bitdefender intentara eliminar los archivos infectados
siempre que pueda reconstruir el paquete con los archivos limpios.
Si es imposible la reconstruccion del archivo empaquetado, se le
informara de que no puede aplicarse ninguna accion para evitar
perder archivos limpios.

Eliminar
Elimina los archivos detectados del disco.

Si se almacenan archivos infectados junto con archivos limpios en un
mismo paquete, Bitdefender intentara limpiar los archivos infectados y
reconstruir el paquete con los limpios. Si es imposible la reconstruccion
del archivo empaquetado, se le informara de que no puede aplicarse
ninguna accion para evitar perder archivos limpios.

Ninguna accion
No se realizara ninguna accidn sobre los archivos detectados. Al finalizar
el proceso de andlisis, puede abrir el informe para ver informacion sobre
estos archivos.

Haga clic en Continuar para aplicar las acciones indicadas.
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Paso 3 — Resumen

Una vez Bitdefender ha finalizado la reparaciéon de los problemas, apareceran
los resultados del andlisis en una nueva ventana. Si desea informacion
completa sobre el proceso de analisis, haga clic en MOSTRAR REGISTRO
para ver el registro de analisis. El registro se proporciona en formato .xmly
se puede guardar localmente haciendo clic en el botén Guardar registro vy,
a continuacion, eligiendo una ubicacion.

Importante

En la mayoria de casos, Bitdefender desinfecta los archivos infectados
detectados o aisla estos archivos en la Cuarentena. Sin embargo, hay
incidencias que no pueden resolverse automaticamente. En caso necesario,
reinicie su equipo para completar el proceso de desinfeccién. Para obtener
mas informacién e instrucciones sobre cémo eliminar manualmente una
amenaza, consulte “Eliminacion de amenazas de su sistema” (p. 224).

15.2.6. Comprobacioén de los resultados del analisis

Cada vez que se realiza un analisis, se crea un registro del mismo y
Bitdefender graba los problemas detectados en la ventana del antivirus. El
informe de andlisis detalla informacion sobre el proceso de andlisis, como
las opciones del andlisis, el objetivo del analisis, las amenazas detectadas
y las acciones realizadas.

Puede abrir el registro de andlisis directamente desde el asistente de andlisis,
una vez finalizado este, haciendo clic en MOSTRAR REGISTRO.

Para revisar mas tarde un informe de andlisis o cualquier infeccion detectada:
Q

1. Haga clic en el icono = de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Enla pestaina Todos, seleccione la notificacion correspondiente al Gltimo
analisis.

Aqui es donde puede encontrar todos los eventos de anélisis de amenazas,
incluyendo las detectadas por los analisis en tiempo real, analisis iniciados
por el usuario y cambios de estado para analisis automaticos.

3. Enlalista de notificaciones puede comprobar qué andlisis se han realizado
recientemente. Haga clic en una notificacione para ver mas detalles sobre
él.
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4. Para abrir el registro de andlisis, haga clic en VER REGISTRO.

15.3. Analisis automatico de los medios extraibles

Bitdefender detecta automaticamente si conecta un dispositivo de
almacenamiento extraible a su equipo, y lo analiza en segundo plano cuando
estd activada la opcion de Autoanalisis. Esto se recomienda con el fin de
evitar que su equipo se infecte con amenazas.

La deteccion de dispositivos se dividen en una de estas categorias:

e Cds/DVDs

e Dispositivos de almacenamiento USB, como lapices flash y discos duros
externos.

e Unidades de red (remotas) mapeadas.

Puede configurar el andlisis automatico de manera independiente para cada
categoria de dispositivos de almacenamiento. Por defecto, el andlisis
automatico de las unidades de red mapeadas esta desactivado.

15.3.1. (Cémo funciona?

Cuando se detecta un dispositivo de almacenamiento extraible, Bitdefender
inicia el analisis en segundo plano en busca de amenazas (siempre y cuando
se haya activado el andlisis automatico para este tipo). Aparece un icono
3 de analisis de Bitdefender en el area de notificacion. Puede hacer clic en
este icono para abrir la ventana de analisis y ver el progreso del analisis.

Si el piloto automatico esta activado, no se le preguntara acerca del anélisis.
Sélo se registrara el analisis, y la informacidn al respecto estara disponible
en la ventana Notificaciones.

Si el Piloto automatico esta desactivado:

1. Mediante una ventana emergente se le notificara que se ha detectado un
nuevo dispositivo y se esta analizando.

2. En la mayoria de los casos, Bitdefender elimina automaticamente las
amenazas detectadas o mantiene aislados en cuarentena los archivos
infectados. Si quedan amenazas sin resolver tras el andlisis, se le pedira
que elija las acciones a adoptar relativas a las mismas.

Nota

Tenga en cuenta que no se pueden tomar medidas en archivos infectados
o sospechosos detectado en CDs/DVDs. Del mismo modo, no se puede

Proteccion Antivirus 107



Bitdefender Internet Security 2018 _~-

tomar ninguna accién en los archivos detectados como infectados o
sospechosos en unidades de red si no tiene los privilegios apropiados.

3. Cuando el analisis se ha completado, la ventana de los resultados del
analisis se mostrara para informarle si es seguro acceder a los archivos
en el medio extraible.

Esta informacion le puede ser util:

e Tenga cuidado al usar un CD/DVD infectado con una amenaza, porque
esta no puede eliminarse del disco (el soporte es de solo lectura).
Asegurese de que la proteccion en tiempo real esta activada para evitar
que las amenazas se propaguen por su sistema. Es una buena practica
copiar los datos importantes desde el disco a su sistema y luego
deshacerse de los discos.

e En algunos casos, Bitdefender puede no ser capaz de eliminar amenazas
de determinados archivos debido a restricciones legales o técnicas. Un
ejemplo son los archivos comprimidos con una tecnologia propia (esto
es porque el archivo no se puede recrear correctamente).

Para averiguar como enfrentarse a las amenazas, consulte “Eliminacion
de amenazas de su sistema” (p. 224).

15.3.2. Administrar el andlisis de medios extraibles

Para gestionar el analisis automatico de medios extraibles:

Para una mejor proteccion, se recomienda dejar seleccionada la opcién de
Autoanalisis para todos los tipos de dispositivos de almacenamiento
extraibles.

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. Haga clic en el icono 2 de la esquina inferior derecha del panel
ANTIVIRUS.

4. Seleccione la pestafia DISCOS Y DISPOSITIVOS.

Las opciones de analisis estan preconfiguradas para mejores resultados de
deteccion. Si se detectan archivos infectados, Bitdefender intentara
desinfectarlos (eliminando el cédigo malicioso). Si ambas medidas fallan,
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el asistente de Andlisis del Antivirus le permitira especificar otras acciones
arealizar con los ficheros infectados. Las opciones de andlisis son estandar
y no las puede modificar.

15.4. Analizar archivo del host

El archivo hosts viene por defecto con la instalacion de su sistema operativo
y se utiliza para asignar direcciones IP a nombres de hosts cada vez que
accede a una nueva pagina web, se conecta a un FTP o a otros servidores
de Internet. Es un archivo de texto sin formato y los programas maliciosos
pueden modificarlo. Los usuarios avanzados saben cémo usarlo para
bloquear molestos anuncios, banners, cookies de terceros o programas de
secuestro.

Para configurar el analisis del archivo hosts:

1. Haga clic en el icono % de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Seleccione la pestaiia AVANZADO.

3. Haga clic en el conmutador ACTIVAR/DESACTIVAR correspondiente.

15.5. Configurar exclusiones de analisis

Bitdefender permite excluir del anélisis archivos, carpetas o extensiones de
archivo especificas. Esta caracteristica estd disefada para evitar
interferencias con su trabajo y también para ayudarle a mejorar el rendimiento
de su sistema. Las exclusiones las deben utilizar usuarios con conocimientos
avanzados de informatica o bien siguiendo las recomendaciones de un
representante de Bitdefender.

Puede configurar exclusiones para aplicar solamente al analisis en tiempo
real o bajo demanda, o ambos. Los objetos excluidos del andlisis en tiempo
real no serdn analizados, tanto si usted o una aplicacién acceden al mismo.

Nota

NO se aplicaran las exclusiones al analisis contextual y del sistema. El anlisis
del sistema y bajo demanda le da la posibilidad de analizar todo el sistema
en busca de amenazas que puedan poner en peligro la seguridad de sus datos.
El anélisis contextual es un tipo de andlisis bajo demanda: haga clic derecha
sobre un fichero o carpeta que desee analizar y seleccione Analizar con
Bitdefender.
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15.5.1. Excluir del analisis los archivos y carpetas

Para excluir determinados archivos y carpetas del analisis:

1.

Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

. Haga clic en el enlace VER CARACTERISTICAS.

. Haga clic en el icono 2 de la esquina inferior derecha del panel

ANTIVIRUS.

4. Seleccione la pestaiia EXCLUSIONES.

15.5.2.

. Haga clic en el menu de acordedn Lista de archivos y carpetas excluidas

del analisis. En la ventana que aparece puede administrar los archivos y
carpetas excluidos del andlisis.

. Afada exclusiones siguiendo estos pasos:

a. Haga clic en el botén ANADIR.

b. Haga clic en Explorar, seleccione el archivo o carpeta que desea excluir
del andlisis y a continuacion haga clic en Aceptar. Como alternativa,
puede escribir (o copiar y pegar) en el campo de edicion la ruta del
archivo o carpeta.

c. Por defecto, el archivo o carpeta seleccionado es excluido tanto en el
andlisis en tiempo real como en el andlisis bajo demanda. Para cambiar
el momento de aplicaciéon de la exclusion, seleccione una de las otras
opciones.

d. Haga clic en Anadir.

Excluir del andalisis las extensiones de archivo

Al excluir una extensién de archivo del analisis, Bitdefender ya no analizara
archivos con esta extension, independientemente de la ubicacién en su
equipo. La exclusion también se aplica a los archivos en medios extraibles,
como CDs, DVDs, dispositivos de almacenamiento USB o unidades de red.

Importante
Tenga cuidado al excluir las extensiones del andlisis ya que tales exclusiones
pueden hacer que su equipo sea vulnerable a las amenazas.

Para excluir las extensiones de archivo del analisis:
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15.5.3.

. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

. Haga clic en el enlace VER CARACTERISTICAS.

. Haga clic en el icono 2 de la esquina inferior derecha del panel

ANTIVIRUS.

. Seleccione la pestafia EXCLUSIONES.
. Haga clic en el menu de acordeodn Lista de extensiones excluidas del

analisis. En la ventana que aparece puede administrar las extensiones
de archivo excluidas del analisis.

. Ahada exclusiones siguiendo estos pasos:

a. Haga clic en el botén ANADIR.

b. Escriba las extensiones que desea excluir del analisis, separandolas
con punto y coma (;). Aqui tiene un ejemplo:
txt;avijpg

c. Por defecto, todos los archivos con las extensiones mencionadas son
excluidos tanto en el analisis en tiempo real como en el andlisis bajo

demanda. Para cambiar el momento de aplicacion de la exclusion,
seleccione una de las otras opciones.

d. Haga clic en Anadir.

Administrar exclusiones de analisis

Si las exclusiones de analisis configuradas ya no son necesarias, se
recomienda eliminarlas o desactivar las exclusiones de analisis.

Para administrar las exclusiones de analisis:

1.

Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

. Haga clic en el enlace VER CARACTERISTICAS.

. Haga clic en el icono 2 de la esquina inferior derecha del panel

ANTIVIRUS.

. Seleccione la pestafia EXCLUSIONES.
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5. Utilice las opciones del menu de acordedn Lista de archivos y carpetas
excluidas del andlisis para gestionar las exclusiones del analisis.

6. Para eliminar o editar exclusiones de andlisis, haga clic en uno de los
vinculos disponibles. Siga estos pasos:

e Para eliminar un elemento de la lista, selecciénelo y haga clic en el
botén ELIMINAR.

e Paraeditar un elemento de la tabla, haga doble clic en él (o selecciénelo
y haga clic en el botén EDITAR). Aparece una nueva ventana donde
podra cambiar la extension o la ruta a excluir, y el tipo de analisis del
que desea excluirlo. Haga los cambios necesarios y a continuacion
haga clic en Modificar.

15.6. Administracion de los archivos en cuarentena

Bitdefender aisla los archivos infectados con amenazas que no puede
desinfectar y los archivos sospechosos en un area segura denominada
cuarentena. Cuando una amenaza estd aislada en la cuarentena no puede
hacer dafio alguno, al no poder ejecutarse ni leerse.

Por defecto, los archivos en cuarentena se envian automaticamente a los
laboratorios de Bitdefender con el fin de ser analizados por los investigadores
de amenazas de Bitdefender. Si se confirma la presencia de una amenaza,
se publica una actualizacion de informacién para permitirle eliminarla.

Ademas, Bitdefender analiza los archivos en cuarentena cada vez que se
actualiza la base de datos de informacion de amenazas. Los ficheros
desinfectados serdn trasladados automaticamente a su ubicacion original.

Para comprobar y administrar los archivos en cuarentena:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. En el panel ANTIVIRUS, haga clic en Cuarentena.

Aqui puede ver el nombre de los archivos en cuarentena, su ubicacion
original y el nombre de las amenazas detectadas.

4. Bitdefender gestiona automaticamente los archivos en cuarentena, segun
la configuracién de cuarentena predeterminada.
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Aunque no es recomendable, puede ajustar la configuracion de la
cuarentena segun sus preferencias haciendo clic en Ver ajustes.

Haga clic en los conmutadores para activar o desactivar:

Volver a analizar la cuarentena tras actualizar la base de datos de firmas
de malware
Mantenga activada esta opcidén para analizar automaticamente los
archivos en cuarentena después de cada actualizacion de la base de
datos de informacién de amenazas. Los ficheros desinfectados seran
trasladados automaticamente a su ubicacién original.

Enviar archivos en cuarentena sospechosos para su analisis
Mantenga esta opcién activada para enviar automaticamente los
archivos en cuarentena a los Laboratorios de Bitdefender. Los
investigadores de amenazas de Bitdefender analizaran los archivos
de muestra. Si se confirma la presencia de amenazas, se publica una
actualizacion de informacién de amenazas para permitirle eliminarla.

Eliminar contenido con una antigiiedad superior a 30 dias
Los archivos con antigiiedad superior a 30 dias se eliminan
automaticamente.

Crear exclusion para los archivos restaurados
Los archivos que restaura desde la cuarentena vuelven a su ubicacién
original sin ser reparados y se excluyen automaticamente de futuros
analisis.
5. Para eliminar un archivo en cuarentena, seleccidnelo y haga clic en el
botén ELIMINAR. Si desea restaurar una archivo en cuarentena a su
ubicacion original, selecciénelo y haga clic en RESTAURAR.
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16. DEFENSA CONTRA AMENAZAS AVANZADAS

Defensa Contra Amenazas Avanzadas de Bitdefender es una tecnologia de
deteccidn proactiva innovadora que utiliza avanzados métodos heuristicos
para detectar ransomware y otras nuevas amenazas potenciales en tiempo
real.

Advanced Threat Defense monitoriza continuamente las aplicaciones que
se estan ejecutando en su equipo, buscando acciones propias de amenazas.
Cada una de estas acciones se puntua y se calcula una puntuacién global
para cada proceso.

Como medida de seguridad, se le notificara cada vez que se detecte y bloquee
un ataque de ransomware, incluso aunque la caracteristica Autopilot esté
activada.

16.1. Activar o desactivar Defensa Contra Amenazas
Avanzadas
Para activar o desactivar Defensa Contra Amenazas Avanzadas:
1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.
2. Haga clic en el enlace VER CARACTERISTICAS.

3. En el panel DEFENSA CONTRA AMENAZAS AVANZADAS, haga clic en el
conmutador para ACTIVAR/DESACTIVAR.

Nota

Para mantener su sistema a salvo de ransomware y de otras amenazas, le
recomendamos que desactive Advanced Threat Defense durante el menor
tiempo posible.
16.2. Comprobacioén de los ataques de ransomware
detectados

Para comprobar los ataques de ransomware detectados por Defensa Contra
Amenazas Avanzadas:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.
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2.
3.

4.

Haga clic en el enlace VER CARACTERISTICAS.

En el panel DEFENSA CONTRA AMENAZAS AVANZADAS, haga clic en
Proteccién contra ransomware.

La primera vez que accede a la Proteccion contra ransomware, se le
presenta esta caracteristica. Haga clic en BIEN, ENTENDIDO para
continuar.

Se muestran los ataques detectados durante los ultimos noventa dias.
Para obtener detalles acerca del tipo de ransomware detectado, la ruta
del proceso malicioso, o si la desinfeccion tuvo éxito, simplemente haga
clic en el elemento.

16.3. Comprobacién de las apps sospechosas
detectadas

Para comprobar las apps sospechosas detectadas por Defensa Contra
Amenazas Avanzadas:

1.

Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.
3. En el panel DEFENSA CONTRA AMENAZAS AVANZADAS, haga clic en

Defensa contra amenazas.

. La primera vez que accede a la Active Threat Defense, se le presenta esta

caracteristica. Haga clic en BIEN, ENTENDIDO para continuar.

Se muestran las apps que se han detectado como amenazas y se han
bloqueado durante los ultimos noventa dias. Para obtener detalles acerca
de una app, la ruta del proceso malicioso, o si la desinfeccion tuvo éxito,
simplemente haga clic en el elemento.

16.4. Anadir procesos a las exclusiones

Puede configurar reglas de exclusién para las aplicaciones de confianza, de
modo que Advanced Threat Defense no las bloquee si realizan acciones
tipicas de amenazas. Defensa Contra Amenazas Avanzadas continuara
monitorizando las aplicaciones excluidas.

Para empezar a anadir procesos a la lista de exclusiones de Defensa Contra
Amenazas Avanzadas:
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1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. Hagaclicenelicono @ dela esquina inferior derecha del panel DEFENSA
CONTRA AMENAZAS AVANZADAS.

4. En la ventana LISTA BLANCA, haga clic en Anadir aplicaciones a la lista
blanca.

5. Busque y seleccione la aplicacién que desea excluir y, a continuacion,
haga clic en Aceptar.

Para eliminar un elemento de la lista, haga clic en el botén Eliminar junto
aél.
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17. PROTECCION WEB

La Proteccion Web de Bitdefender le garantiza una navegacion segura por
Internet, alertandole sobre posibles paginas Web maliciosas.

Bitdefender ofrece proteccion Web en tiempo real para:

Internet Explorer
Microsoft Edge
Mozilla Firefox
Google Chrome

e Safari

e Bitdefender Safepay™
e Opera

Para configurar los ajustes de la Proteccion Web:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. Haga clic en el icono 2 de la esquina inferior derecha del panel
PROTECCION WEB.

Haga clic en los conmutadores para activar o desactivar:

e El andlisis del trafico HTTP bloquea las amenazas que provienen de
Internet, incluyendo las descargas ocultas.

e Asesor de busqueda, un componente que califica los resultados de las
consultas en su motor de busqueda y los enlaces publicados en sitios
Web de redes sociales afiadiendo un icono junto a cada resultado:

®No deberia visitar esta pagina web.

Esta pagina web puede albergar contenido peligroso. Tenga cuidado si
desea visitarla.

@Esta pagina es segura.

El Asesor de busqueda califica los resultados de los siguientes motores
de busqueda:

e Google

e Yahoo!

e Bing
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e Baidu

El Asesor de busqueda califica los enlaces publicados en los siguientes
servicios de redes sociales:

e Facebook

e Twitter

e Andlisis de SSL.

Los ataques mas sofisticados pueden utilizar el trafico de Internet seguro
para engafar a sus victimas. Por ello se recomienda activar el anélisis
SSL.

e Proteccion contra el fraude.
e Proteccién contra phishing.

Puede crear una lista de los sitios web que no seran analizados por los
motores antiphishing, antifraude y contra amenazas de Bitdefender. Lalista
deberia contener Unicamente sitios Web en los que confie plenamente. Por
ejemplo, anada las paginas web en las que realice compras online.

Para configurar y administrar sitios web utilizando la protecciéon web

proporcionada por Bitdefender:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. En el panel PROTECCION WEB, haga clic en Lista blanca.

4. En el cuadro de texto Anadir URL, escriba el nombre del sitio web que
desea anadir a la lista blanca y, a continuacioén, haga clic en Anadir.

Para eliminar un sitio web de la lista, seleccionelo y, a continuacién, haga
clic en el enlace Eliminar correspondiente.

Haga clic en Guardar para guardar los cambios y cerrar la ventana.

17.1. Alertas de Bitdefender en el navegador

Cada vez que intenta visitar un sitio Web clasificado como peligroso, éste
queda bloqueado y aparecera una pagina de advertencia en su navegador.

La pagina contiene informacién tal como la URL del sitio Web y la amenaza
detectada.
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Tiene que decidir que hacer a continuacion. Tiene las siguientes opciones
a su disposicion:

e Abandone la pagina web haciendo clic en LIévame a un sitio seguro.
e Dirijase a la pagina web, a pesar de la advertencia, haciendo clic en Estoy
informado acerca de los riesgos, visitar la pagina de todos modos.

Proteccion Web 119



Bitdefender Internet Security 2018 _~-

18. ANTISPAM

Spam es un termino utilizado para describir correo no solicitado. El correo
no solicitado se ha convertido en un problema cada vez mas agobiante,
tanto para los usuarios individuales como para las empresas. No es
agradable, no le gustaria que sus hijos lo viesen, puede dejarlo sin trabajo
(al perder mucho tiempo con el spam o al recibir contenido pornografico en
su cuenta de correo de la empresa) y no puede hacer nada para detenerlo.
Lo mejor del correo no solicitado es, obviamente, dejar de recibirlo.
Desgraciadamente, el correo no solicitado llega en una gran variedad de
formas y tamafos y siempre en una cantidad increible.

Bitdefender Antispam emplea sorprendentes innovaciones tecnoldgicas y
filtros antispam estandares en la industria para impedir que el spam llegue
a su bandeja de entrada. Para mas informacion, dirijase a “Conocimientos
antispam” (p. 121).

La proteccién Antispam de Bitdefender esta disponible solo para clientes
de correo configurados para recibir mensajes de correo mediante el protocolo
POP3. POP3 es uno de los protocolos mas extensos utilizados para descargar
mensajes de correo de un servidor de correo.

Nota

Bitdefender no proporciona la proteccion antispam para cuentas de correo
que accedes a través de un servicio de correo basado en web.

Los mensajes spam detectados por Bitdefender estdan marcados con el
prefijo [spam] en linea del asunto. Bitdefender mueve automaticamente los
mensajes de spam a una carpeta especifica de la siguiente manera:

e En Microsoft Outlook, los mensajes de spam se mueven a la carpeta Spam,
ubicada en la carpeta Elementos eliminados. La carpeta de Spam se crea
cuando se etiqueta un correo electrénico como spam.

e En Mozilla Thunderbird, los mensajes spam se mueven a la carpeta Spam,
ubicada en la carpeta Papelera. La carpeta de Spam se crea cuando se
etiqueta un correo electrénico como spam.

Si utiliza otro cliente de correo, debe crear una regla para mover los mensajes
de correo marcados como [spam] por Bitdefendera una carpeta de cuarentena
personalizada. Si se suprimen las carpetas de papelera o de elementos
eliminados, también se eliminara la carpeta de Spam. No obstante, se creara
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una nueva carpeta de Spam en cuanto se etiquete un correo electrénico
como tal.

18.1. Conocimientos antispam

18.1.1. Los Filtros Antispam

El Motor Antispam de Bitdefender incorpora proteccion cloud y otros filtros
diversos que aseguran que su buzoén esté libre de SPAM, como Lista de
amigos, Lista de Spammers y Filtro de juego de caracteres.

Lista de amigos / Lista de Spammers

La mayoria de la gente se suele comunicar con el mismo grupo de personas,
o recibe mensajes de empresas y organizaciones de la misma area laboral.
Mediante el uso de listas de amigos o spammers, podra distinguir facilmente
la gente de la que desea recibir correo electrénico (amigos), sin importar lo
que el mensaje contenga, o la gente de la que no quiere saber nada
(spammers).

Nota

Le recomendamos agregar los nombres y las direcciones de correo de sus
amigos al Listado de Amigos. Bitdefenderno bloquea los mensajes
provenientes de este listado; de esta manera, al agregar amigos se asegura
que los mensajes legitimos llegaran a su bandeja de entrada.

Filtro de caracteres

Gran parte del Spam esta redactado con caracteres asiaticos o cirilicos. El
Filtro de Caracteres detecta este tipo de mensajes y los marca como SPAM.

18.1.2. Manejo de Antispam

El motor de Bitdefender Antispam utiliza todos los filtros combinados para
determinar si un correo puede entrar en su Bandeja de Entrada o no.

Cualquier mensaje que provenga de Internet pasara primero por los filtros
Lista de Amigos/Lista de Spammers. Si el remitente se encuentraen la Lista
de Amigos el mensaje serd trasladado directamente a su Bandeja de Entrada.

Por otra parte, el filtro de la Lista de spammers se hara cargo del e-mail para
verificar si la direccion del remitente estd en su lista. Si hay una coincidencia,
el e-mail se catalogara como SPAM y se movera a la carpeta de Spam.
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Si el remitente no se encuentra en ninguno de los dos listados el Filtro de
caracteres verificara si el mensaje esta escrito con caracteres cirilicos o
asiaticos. En tal caso, el mensaje sera marcado como SPAM y trasladado a
la carpeta Spam.

Nota
Si el correo esta marcado como SEXUALMENTE EXPLICITO en la linea del
asunto, Bitdefender lo considerara SPAM.

18.1.3. Clientes de correo electrénico y protocolos soportados

Proteccion Antispam disponible para todos los clientes de correo
POP3/SMTP. Sin embargo, la barra de herramientas de Bitdefender Antispam
sélo se integra con los siguientes clientes:

e Microsoft Outlook 2007 / 2010/ 2013/ 2016
e Mozilla Thunderbird 14y superior

18.2. Activar o desactivar la proteccién antispam
La proteccion antispam estd habilitada por omisién.
Para activar o desactivar la caracteristica Antispam:
1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.
2. Haga clic en el enlace VER CARACTERISTICAS.

3. En el panel ANTISPAM, haga clic en el conmutador para
ACTIVAR/DESACTIVAR.

18.3. Utilizar labarra de herramientas antispam en su
ventana de cliente de correo

En el 4rea superior de la ventana de su cliente de correo puede ver la barra
Antispam. La barra Antispam le ayuda a administrar la proteccién antispam
directamente desde su cliente de correo. Puede corregir a Bitdefender
facilmente si ha marcado un mensaje legitimo como SPAM.

Importante

Bitdefender se integra dentro de los clientes de correo mas utilizados mediante
una barra de herramientas antispam facil de utilizar. Para una lista completa
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de clientes de correo soportados, dirijase a “Clientes de correo electronico y
protocolos soportados” (p. 122).

A continuacién se explican las funciones de los botones de la Barra de
Herramientas de Bitdefender:

i Configuracion - abre una ventana donde puede configurar los filtros
antispam y las opciones de la barra de herramientas.

£z Es spam - indica que el correo electronico seleccionado es spam. El correo
electrénico se trasladara de inmediato a la carpeta Spam. Si los servicios
antispam en la nube estan activados, se envia el mensaje a la nube de
Bitdefender para su posterior andlisis.

&* No es spam - indica que el e-mail seleccionado no es spam y Bitdefender
no deberia haberlo etiquetado. El correo sera movido a la carpeta Spam de
la Bandeja de Entrada. Si los servicios antispam en la nube estan activados,
se envia el mensaje a la nube de Bitdefender para su posterior analisis.

Importante

El botén &+ No Spam se activa al seleccionar un mensaje marcado como spam
por Bitdefender (normalmente, estos mensajes se almacenan en la carpeta
Spam).

<< Ahadir a Spammer - afade el remitente del correo seleccionado a la lista
de Spammers. Puede que necesite hacer clic en Aceptar para admitirlo. Los
mensajes de correo recibidos de las direcciones que estan en la lista de
Spammer son marcados automaticamente como [spam].

<. Ahadir Amigo - afade el remitente del correo seleccionado a la lista de
Amigos. Puede que necesite hacer clic en Aceptar para admitirlo. A partir
de este momento, recibira todos los mensajes provenientes de esta direccion,
independientemente de su contenido.

<= Spammers - abre la Lista de Spammers que contiene todas las direcciones
de correo electronico de las cuales no quiere recibir mensajes,
independientemente de su contenido. Para mas informacién, dirijase a
“Configurando la Lista de Spammers” (p. 126).

<= Amigos - abre la Lista de Amigos que contiene todas las direcciones desde
las que siempre quiere recibir mensajes, independientemente de su
contenido. Para mas informacién, dirijase a “Configurando la Lista de Amigos”

(p. 125).
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18.3.1. Indicar los errores de deteccién

Si estd utilizando un cliente de correo compatible, puede corregir facilmente
el filtro antispam (indicando qué mensajes de correo no deben ser marcados
como [spam)]). Haciendo esto mejorara considerablemente la eficiencia del
filtro antispam. Siga estos pasos:

1.
2.

18.3.2.

Abra su cliente de correo.

Dirijase a la carpeta de correo no deseado en donde se han movido los
mensajes spam.

. Seleccione el mensaje legitimos incorrecto marcado como [spam] por

Bitdefender.

. Haga clic en el botén < Anadir Amigo en la barra de herramientas

antispam de Bitdefender para afiadir los remitentes a la lista de Amigos.
Puede que necesite hacer clic en Aceptar para admitirlo. A partir de este
momento, recibird todos los mensajes provenientes de esta direccion,
independientemente de su contenido.

. Hagaclic en el botdn £: No es spam de la barra de herramientas antispam

de Bitdefender (normalmente se encuentra en la parte superior de la
ventana del cliente de correo). El mensaje de correo electrénico se movera
a la carpeta Bandeja de entrada.

Indicando mensajes spam no detectados

Si esta utilizando un cliente de correo compatible, puede indicar facilmente
gue mensajes de correo deben ser detectados como spam. Haciendo esto
mejorard considerablemente la eficiencia del filtro antispam. Siga estos
pasos:

1

2
3.
4

Antispam

. Abra su cliente de correo.
. Dirijase a la carpeta Bandeja de Entrada.

Seleccione los mensajes spam no detectados.

. Haga clic en el botén & Es spam en la barra antispam de Bitdefender

(localizada normalmente en la parte superior de la ventana del cliente de
correo). Inmediatamente seran marcados como [spam)] y trasladados a
la carpeta de correo no deseado.
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18.3.3. Configurar las opciones de la barra de herramientas

Para configurar los ajustes de la barra de herramientas antispam para su
cliente de correo electrénico, haga clic en el botén # Configuracion de la
barra de herramientas y, a continuacion, en la pestafa Opciones de barra de
herramientas.

Aqui tiene las siguientes opciones:

e Marcar mensajes de spam como 'leidos’ - marca automaticamente los
mensajes de spam como leidos de forma que no causen ninguna molestia
cuando se reciben.

e Puede elegir si desea o no mostrar las ventanas de confirmacién cuando
hace clic en los botones <« Afadir spammer y <- Ahadir amigo en la barra
de herramientas de antispam.

Las ventanas de confirmacién pueden evitar que se afadan
accidentalmente remitentes de correo electrénico a la lista de Amigos /
Correo no deseado.

18.4. Configurando la Lista de Amigos

La Lista de amigos es una lista con todas las direcciones de e-mail de las
que siempre quiera recibir mensajes, cualquiera que sea su contenido. Los
mensajes de sus amigos no serdn marcados como spam, aunque su
contenido tenga multiples caracteristicas del correo no solicitado.

Nota

Le recomendamos agregar los nombres y las direcciones de correo de sus
amigos al Listado de Amigos. Bitdefender no bloquea los mensajes
provenientes de las personas incluidas en este listado; por consiguiente, al
agregar a sus conocidos en el Listado de Amigos se asegura que los mensajes
legitimos llegaran sin problemas a su Bandeja de entrada.

Para configurar y administrar la lista de Amigos:

e Si esta utilizando Microsoft Outlook o Thunderbird, haga clic en el botén
<= Amigos en la barra de herramientas antispam de Bitdefender.

e Como alternativa:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.
2. Haga clic en el enlace VER CARACTERISTICAS.

Antispam 125



Bitdefender Internet Security 2018 _~-

3. En el panel ANTISPAM, haga clic en Gestionar amigos.

Para afnadir una direccion de correo electrénico, seleccione la opcién
Direccion de correo electronico, introduzca la direccion y haga clic en Ahadir.
Sintaxis: nombre@dominio.com.

Para anadir todas las direcciones de correo de un dominio especifico,
seleccione la opcion Nombre de Dominio, introduzca el nombre de dominio
y luego haga clic en el botén Aiadir. Sintaxis:

e @dominio.com y dominio.com - todos los mensajes provenientes de
dominio.com llegaran a su Bandeja de entrada independientemente de su

contenido;

e dominio - todos los mensajes provenientes de dominio
(independientemente de los sufijos del dominio) seran marcados como
SPAM;

e com -todos mensajes con tales sufijos de dominios com seran marcados
como SPAM,;

Recomendamos evitar anadir dominios enteros, pero esto puede ser util en
algunas situaciones. Por ejemplo, puede afadir el dominio de correo de la
compainia con la que trabaja, o sus distribuidores de confianza.

Para eliminar un elemento de la lista, haga clic en el enlace Eliminar
correspondiente. Para eliminar todas las entradas de la lista, haga clic en el
boton Borrar lista.

Puede guardar la lista de Amigos a un archivo la cual puede utilizarse en
otro equipo o después de reinstalar el producto. Para guardar la lista de
Amigos, haga clic en el botén Guardar y guardela en la ubicacién deseada.
El archivo tendra la extension .bwl.

Para cargar una lista de Amigos previamente guardada, haga clic en el botén
Cargar y abra el correspondiente archivo .bwl. Para reiniciar el contenido de
la lista existente al cargar una lista previamente guardada, seleccione
Sobrescribir la lista actual.

Haga clic en Aceptar para guardar los cambios y cerrar la ventana.

18.5. Configurando la Lista de Spammers

El Listado de Spammers es un listado que reline todas las personas cuyos
mensajes no desea recibir mas, independientemente de sus formatos o
contenidos. Cualquier mensaje proveniente de una direccion incluida en su
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listado de spammers serd automaticamente marcada como spam, sin
procesamientos ulteriores.

Para configurar y administrar la lista de Spammers:

e Si esta utilizando Microsoft Outlook o Thunderbird, haga clic en el botén
<= Spammers en la barra de herramientas antispam Bitdefender integrada
dentro de su cliente de correo.

e Como alternativa:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. En el panel ANTISPAM, haga clic en Gestionar emisores de spam.

Para anadir una direccién de correo electrénico, seleccione la opcién
Direccioén de correo electronico, introduzca la direccién y haga clic en Aiadir.
Sintaxis: nombre@dominio.com.

Para afnadir todas las direcciones de correo de un dominio especifico,
seleccione la opciéon Nombre de Dominio, introduzca el nombre de dominio
y luego haga clic en el botén Anadir. Sintaxis:

e @dominio.com y dominio.com - todos los mensajes provenientes de
dominio.com llegaran a su Bandeja de entrada independientemente de su
contenido;

e dominio - todos los mensajes provenientes de dominio
(independientemente de los sufijos del dominio) seran marcados como
SPAM;

e com -todos mensajes con tales sufijos de dominios com seran marcados
como SPAM.

Recomendamos evitar aiadir dominios enteros, pero esto puede ser Util en
algunas situaciones.

Aviso

No agregar dominio legitimos de correo basados en servicios web (como un
Yahoo, Gmail, Hotmail u otros) a la lista de Spammers. De lo contrario, los
mensajes recibidos de cualquier usuario registrados en estos servicios seran
detectados como spam. Si, por ejemplo, aflade yahoo.com a la lista de
Spammers, todas las direcciones de correo que vengan de yahoo.com seran
marcados como [spam].
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Para eliminar un elemento de la lista, haga clic en el enlace Eliminar
correspondiente. Para eliminar todas las entradas de la lista, haga clic en el
botén Borrar lista.

Puede guardar la lista de Spammers en un archivo la cual puede utilizarla
en otro equipo o después de reinstalar el producto. Para guardar la lista
Spammers, haga clic en el botén Guardar y guardela en la ubicacion deseada.
El archivo tendra la extension .bwl.

Para cargar una lista de Spammers previamente guardad, haga clic en el
botdén Cargary abra el archivo correspondiente.bwl. Parareiniciar el contenido
de la lista existente al cargar una lista previamente guardada, seleccione
Sobrescribir la lista actual.

Haga clic en Aceptar para guardar los cambios y cerrar la ventana.

18.6. Configuracién de los filtros antispam locales

Como se describe en “Conocimientos antispam” (p. 121), Bitdefender utiliza
una combinacion de diferentes filtros antispam para identificar el spam. Los
filtros antispam estan preconfigurados para una proteccion eficiente.

Importante

Dependiendo en que si recibe o no correo legitimos escrito con caracteres
Asiaticos o Cirilicos, desactive o active la configuracién que bloquea
automaticamente dichos correos. La correspondiente configuracion esta
desactivada en las versiones del programa que utilizan conjunto de caracteres
tales como (por ejemplo, en las versiones Rusas o Chinas).

Para configurar los filtros antispam locales:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. Haga clic en el icono 2 de la esquina inferior derecha del panel
ANTISPAM.

4. Hagaclic en los conmutadores ACTIVAR/DESACTIVAR correspondientes.

Si esta utilizando Microsoft Outlook o Thunderbird, puede configurar los
filtros antispam directamente desde su cliente de correo. Haga clic en el
botén # Configuraciéon de la barra de herramientas antispam de Bitdefender

Antispam 128



Bitdefender Internet Security 2018

(normalmente se encuentra en la parte superior de la ventana del cliente de
correo) y luego en la pestana Filtros antispam.

18.7. Configurando la configuracién de la nube

La deteccidn en la nube hace uso de los servicios Cloud de Bitdefender para
ofrecerle proteccién antispam siempre actualizada.

La proteccién cloud funciona mientras tenga activado Bitdefender Antispam.

Las muestras de correos electrénicos legitimos o spam pueden enviarse a
la nube Bitdefender si indica errores de deteccion o correos electrénicos
spam no detectados. Esto ayuda a mejorar la detecciéon antispam de
Bitdefender.

Configure el envio de muestras por correo electrénico a Bitdefender Cloud
seleccionando las opciones deseadas siguiendo estos pasos:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. Haga clic en el icono 2 de la esquina inferior derecha del panel
ANTISPAM.

4. En la ventana AJUSTES, seleccione las opciones deseadas.

Si esta utilizando Microsoft Outlook o Thunderbird, puede configurar la
deteccidn cloud directamente desde su cliente de correo. Haga clic en el
botén # Configuracion de la barra de herramientas antispam de Bitdefender
(normalmente se encuentra en la parte superior de la ventana del cliente de
correo) y luego en la pestana Configuracion en la nube.
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19. CORTAFUEGO

El cortafuegos protege su equipo frente a intentos de conexién no
autorizados internos y externos, tanto en la red local como en Internet. Es
muy similar a un guardia en su puerta, ya que mantiene un registro de
intentos de conexion y decide cual permitir y cual bloquear.

El cortafuego de Bitdefender usa un conjunto de reglas para filtrar los datos
transmitidos desde y hacia su sistema.

En condiciones normales, Bitdefender crea automaticamente unaregla cada
vez que una aplicacion intenta acceder a Internet. También puede afadir o
editar manualmente las reglas para las aplicaciones.

Como medida de seguridad, se le notificara cada vez que se bloquee el
acceso a Internet de una aplicacién potencialmente maliciosa, incluso aunque
la caracteristica Autopilot esté activada.

Bitdefender asigna automaticamente un tipo de red a cada conexién de red
que detecta. Dependiendo del tipo de red, la proteccion del cortafuegos se
ajusta al nivel apropiado para cada conexion.

Para saber mas sobre las opciones del cortafuego para cada tipo de red y
cémo editar la configuracion de la red, vea “Administracion de ajustes de
conexion” (p. 134).

19.1. Activar o desactivar la proteccion del cortafuego
Para activar o desactivar la proteccion del cortafuego:
1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.
2. Haga clic en el enlace VER CARACTERISTICAS.

3. En el panel CORTAFUEGO, haga clic en el conmutador para
ACTIVAR/DESACTIVAR.

Aviso

Apagar el cortafuego sélo debe hacerse como medida temporal, ya que
expondria el equipo a conexiones no autorizadas. Vuelva a activar el cortafuego
tan pronto como sea posible.
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19.2. Administracion de las reglas de apps

Para ver y administrar las reglas del cortafuego que controlan el acceso de
las aplicaciones a los recursos de red y a Internet:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.
3. En el panel CORTAFUEGO, haga clic en Acceso de las aplicaciones.

4. La primera vez que accede al Cortafuego, se le presenta esta
caracteristica. Haga clic en BIEN, ENTENDIDO para continuar.

Puede ver los quince ultimos programas (procesos) que han pasado por el
cortafuego de Bitdefender y la red de Internet a la que esta conectado. Para
ver las reglas creadas para una aplicacion concreta, simplemente haga clic
en ellay, a continuacion, haga clic en el enlace Ver reglas de aplicaciones.
Se abre la ventana REGLAS.

Para cada regla se mostrara la siguiente informacion:

e RED: El proceso y tipos de adaptadores de red (Hogar/Oficina, Publico o
Todos) a los que se aplica laregla. Las reglas se crean automaticamente
para filtrar el trafico de la red / Internet a través de cualquier adaptador.
De forma predeterminada, las reglas se aplican a cualquier red. Puede
crear reglas manualmente o editar reglas existentes y asi filtrar el acceso
alared/Internet de una aplicacién en un adaptador de red especifico (por
ejemplo, un adaptador de red Wi-Fi).

e PROTOCOLO: El protocolo IP al que se aplica la regla. De forma
predeterminada, las reglas se aplican a todos los protocolos.

e TRAFICO: La regla se aplica en ambas direcciones (entrante y saliente).

e PORTS: El protocolo de puerto al que se aplica la regla. Por defecto, las
reglas se aplican a todos los puertos.

e IP: El protocolo de Internet (IP) al que se aplica la regla. Por defecto, las
reglas se aplican a todas las direcciones IP.

e ACCESO: Indica silaaplicacion tiene acceso o no a lared o a Internet bajo
las circunstancias especificadas.
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Para editar o eliminar las reglas para la aplicacién seleccionada, haga clic
enelicono ™
o Editar regla: Abre una ventana donde puede modificar la regla actual.

e Eliminar regla: Abre una ventana donde puede optar por eliminar el
conjunto actual de reglas para la app seleccionada.

Anadir reglas de apps

Para anadir una regla de app:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. Haga clic en el icono 2 de la esquina inferior derecha del panel
CORTAFUEGO.

4. Haga clic en el enlace Anadir regla en la parte superior de la ventana
REGLAS.

En la ventana AJUSTES puede aplicar las siguientes modificaciones:

e Aplicar esta regla a todas las aplicaciones. Active este conmutador para
aplicar la regla creada a todas las aplicaciones.

¢ Ruta del Programa. Haga clic en Explorar y seleccione la aplicaciéon a la
que quiere aplicar la regla.

e Permisos. Seleccione uno de los permisos disponibles:

Permisos |Descripcién

Permitir Se permitira el acceso de la aplicacion especificada a la red
/ internet bajo las condiciones indicadas.

Bloquear  Se bloqueara el acceso de la aplicacion especificada a la
red / Internet bajo las condiciones indicadas.

e Tipo de red. Seleccione el tipo de red al que se aplica la regla. Puede
cambiar el tipo accediendo al menu desplegable Tipo de red y seleccionar
uno de los tipos disponibles de la lista.
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Ninguna Red Permitir todo el trafico entre su equipo y otros equipos
sin importar el tipo de red.

Casa/Oficina Permite todo el trafico entre su equipo y los equipos
de la red local.
Publico Se filtrara todo el trafico.

e Protocolo. En el menu, seleccione el protocolo IP sobre el que desea aplicar
la regla.

e Si desea aplicar la regla a todos los protocolos, seleccione la casilla
Cualquiera.

e Sidesea aplicar la regla para TCP, seleccione TCP.

e Se desea aplicar la regla para UDP, seleccione UDP.

e Sidesea que la regla se aplique a ICMP, seleccione ICMP.
e Sidesea que la regla se aplique a IGMP, seleccione IGMP.

e Si desea que la regla se aplique a un protocolo concreto, escriba el
numero asignado al protocolo que desea filtrar en el campo editable en
blanco.

Nota

Los numeros de los protocolos IP estan asignados por la Internet
Assigned Numbers Authority (IANA). Puede encontrar una lista completa
de los numeros asignados a los protocolos IP en
http://www.iana.org/assignments/protocol-numbers.

e Direccion. En el menu, seleccione la direcciéon del trafico a la que se
aplicara la regla.

Direccién Descripciéon

Saliente La regla se aplicara sélo para el trafico saliente.
Entrante La regla se aplicara sélo para el trafico entrante.
Ambos La regla se aplicara en ambas direcciones.
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En la ventana AVANZADO puede personalizar los siguientes ajustes:

e Direccion local personalizada. Indique la direccion IP local y el puerto a
los que se aplicara la regla.

e Direccion remota personalizada. Indique la direccién IP remotay el puerto
a los que aplicara la regla.

Para eliminar el conjunto actual de reglas y restaurar las predeterminadas,
haga clic en el enlace Reiniciar reglas en la parte superior de la ventana
REGLAS.

19.3. Administracién de ajustes de conexion

Ya se conecte a Internet por Wi-Fi o mediante un adaptador Ethernet, puede
configurar qué ajustes deben aplicarse para una navegacion segura. Las
opciones entre las que puede elegir son:

e Dinamico: El tipo de red se establecera automaticamente en funcion del
perfil de la red conectada, Hogar/Oficina o Publico. Cuando esto sucede,
solo se aplican las reglas de cortafuego para el tipo de red concreto o las
definidas para aplicar a todos los tipos de red.

e Hogar/Oficina: El tipo de red siempre serd Hogar/Oficina, sin tener en
cuenta el perfil de la red conectada. Cuando esto sucede, solo se aplican
las reglas de cortafuego para Hogar/Oficina o las definidas para aplicar
a todos los tipos de red.

e Publico: El tipo de red siempre sera Publico, sin tener en cuenta el perfil
de la red conectada. Cuando esto sucede, solo se aplican las reglas de
cortafuego para Publico o las definidas para su aplicacién a todos los
tipos de red.

Para configurar sus adaptadores de red:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. Haga clic en el icono 2 de la esquina inferior derecha del panel
CORTAFUEGO.

4. Seleccione la pestaina TIPO DE RED.
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5. Seleccione los ajustes que desee aplicar al conectarse con los siguientes
adaptadores:
o Wi-Fi
e Ethernet

19.4. Configuracién de opciones avanzadas

Para configurar los ajustes avanzados del cortafuego:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. Haga clic en el icono 2 de la esquina inferior derecha del panel
CORTAFUEGO.

4. Seleccione la pestaia AJUSTES.
Pueden configurarse las siguientes caracteristicas:

e Bloquear andlisis de puertos en la red - detecta y bloquea los intentos de
averiguar qué puertos estan abiertos.

Los analisis de puertos son una herramienta frecuentemente utilizada por
los hackers para averiguar los puertos abiertos en su equipo. Si encuentran
un puerto vulnerable o inseguro, pueden intentar entrar en su equipo sin
su autorizacion.

e Modo Paranoico: Se muestran alertas cada vez que una aplicacién intenta
conectarse a Internet. Seleccione Permitir o Bloquear. Cuando el modo
paranoico esta activo, las caracteristicas Autopilot y Perfiles se desactivan
automaticamente. El modo Paranoico se puede utilizar junto con el modo
Bateria.

e Modo Oculto - indica si quiere que otros ordenadores detecten a su equipo
o no. Haga clic en Editar los ajustes de invisibilidad para elegir cuando su
dispositivo debe o no estar visible para otros equipos.

e Comportamiento por defecto de la aplicacion: Permite que Bitdefender
aplique ajustes automaticos a las aplicaciones sin reglas definidas. Haga
clic en Editar reglas por defecto para elegir si se deben aplicar o no los
ajustes automaticos.
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e Automatico: Se permitira o denegara el acceso a las aplicaciones en
funcién de las reglas automaticas de cortafuego y de usuario.

e Permitir: Se permitiran automaticamente las aplicaciones que carezcan
de una regla de cortafuego definida.

e Bloquear: Se bloquearan automaticamente las aplicaciones que carezcan
de una regla de cortafuego definida.
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20. VULNERABILIDAD

Un paso importante para la proteccion de su equipo frente a acciones o
aplicaciones malintencionadas es mantener actualizado el sistema operativo
y las aplicaciones que utiliza habitualmente. Es mas, para evitar el acceso
fisico no autorizado a su equipo, deberan configurarse contrasefias seguras
(contrasefias que no puedan adivinarse facilmente) para cada cuenta de
usuario de Windows y también para las redes Wi-Fi a las que se conecte.

Bitdefender comprueba automaticamente las vulnerabilidades de su sistema
y le avisa sobre ellas. Se analiza en busca de lo siguiente:

e apps obsoletas en su equipo.

e Actualizaciones de Windows que faltan.

e contrasefas inseguras de cuentas de usuario de Windows.
e routers y redes inaldmbricas que no sean seguras.

Bitdefender ofrece dos formas faciles de solucionar las vulnerabilidades de
su sistema:

e Puede analizar su sistema en busca de vulnerabilidades y repararlas paso
a paso utilizando la opcién Analisis de vulnerabilidades.

e Mediante la monitorizacion de vulnerabilidades, puede averiguar y corregir
las vulnerabilidades detectadas en la ventana Notificaciones.

Deberia revisar y corregir las vulnerabilidades del sistema cada una o dos
semanas.

20.1. Analizar su sistema en busca de vulnerabilidades

Para reparar vulnerabilidades del sistema usando la opciéon Andlisis de
vulnerabilidades:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.
2. Haga clic en el botén de accion Analisis de vulnerabilidades.

3. Espere a que Bitdefender compruebe su sistema en busca de
vulnerabilidades. Para detener el proceso de andlisis, haga clic en el botén
Omitir en la parte superior de la ventana.

e Actualizaciones criticas de Windows
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Haga clic en Ver detalles para ver la lista de actualizaciones criticas de
Windows que no estan instaladas en su equipo.

Para iniciar la instalacion de las actualizaciones seleccionadas, haga
clic en Instalar actualizaciones. Tenga en cuenta que puede llevar
bastante tiempo instalar las actualizaciones, y alguna de ellas puede
requerir que reinicie el sistema para completar la instalacion. Si es
necesario, reinicie el sistema en cuanto pueda.

e Actualizaciones de aplicaciones

Si una aplicacién no esta actualizada, haga clic en el enlace Descargar
una nueva version para descargar la ultima version.

Haga clic en Ver detalles para ver la informacion sobre la aplicacion
gue necesita actualizarse.

e Contrasenas débiles de cuentas de Windows

Puede ver la lista de las cuentas de usuario de Windows configuraras
en su equipo y el nivel de proteccién de sus contrasefias.

Haga clic en Cambiar contraseiia al iniciar sesion para establecer una
nueva contrasena para su sistema.

Haga clic en Ver detalles para modificar las contrasefias débiles. Puede
elegir entre pedir al usuario que cambie la contrasefia en el siguiente
inicio de sesién o cambiarla usted mismo inmediatamente. Para
conseguir una contrasefa segura, utilice una combinacién de letras
mayusculas y mintsculas, nimeros y caracteres especiales (como #,
So@).

e Redes Wi-Fi vulnerables

Haga clic en Ver detalles para averiguar mas sobre la red inaldmbrica
ala que esta conectado. Si se le recomienda establecer una contrasefa
mas segura para su red doméstica, haga clic en el enlace
correspondiente.

Cuando haya otras recomendaciones, siga las instrucciones que se le
proporcionan para asegurarse de que su red doméstica se mantiene a
salvo de las miradas indiscretas de los piratas informaticos.

En la esquina superior derecha de la ventana puede filtrar los resultados
segun sus preferencias.
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20.2. Usar el control automatico de la vulnerabilidad

Bitdefender analiza frecuentemente el sistema en segundo plano en busca
de vulnerabilidades y registra las incidencias detectadas en la ventana
Notificaciones.

Para revisar y reparar las incidencias detectadas:

1. Haga clic en el icono 2 de la barra lateral izquierda de la interfaz de

Bitdefender.

2. Enla pestana Todos, seleccione la notificacion correspondiente al Analisis
de vulnerabilidades.

3. Puede ver informacion detallada sobre las vulnerabilidades del sistema
detectadas. Dependiendo de la incidencia, para reparar una vulnerabilidad
especifica haga lo siguiente:

e Sihay actualizaciones de Windows disponibles, haga clic en INSTALAR.

e Sila actualizacion automatica de Windows esta desactivada, haga clic
en ACTIVAR.

e Siuna aplicacién estd obsoleta, haga clic en ACTUALIZAR AHORA para
encontrar un enlace a la pagina web de los proveedores desde donde
pueda instalar la tltima version de esta aplicacion.

e Siuna cuenta de usuario de Windows tiene una contrasefa débil, haga
clic en CAMBIAR CONTRASENA para forzar al usuario a cambiar la
contrasefa en el préximo inicio de sesiéon o cambiela usted mismo.
Para conseguir una contrasefa segura, utilice una combinacion de
letras mayusculas y minusculas, nimeros y caracteres especiales
(como #, S0 @).

e Si la funcién Ejecucion automatica de Windows esta activada, haga
clic en REPARAR para desactivarla.

e Si el router que ha configurado tiene establecida una contrasena
vulnerable, haga clic en CAMBIAR CONTRASENA para acceder a su
interfaz, desde donde podra establecer una contrasefia segura.

e Silared alaque esta conectado presenta vulnerabilidades que podrian
poner enriesgo a su sistema, haga clicen CAMBIAR AJUSTES DE WI-FI.

Para configurar los ajustes de la monitorizacion de vulnerabilidades:
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. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.
3. En el panel VULNERABILIDADES, haga clic en el conmutador para

ACTIVAR/DESACTIVAR.

Importante
Para recibir notificaciones automaticas sobre las vulnerabilidades del
sistema o de aplicaciones, mantenga activada la opciéon Vulnerabilidades.

. Elijalas vulnerabilidades del sistema que quiere comprobar regularmente
usando los conmutadores correspondientes.

Actualizaciones criticas de Windows
Compruebe si su sistema operativo Windows tiene las ultimas
actualizaciones criticas de seguridad de Microsoft.

Actualizaciones de aplicaciones
Compruebe si las aplicaciones instaladas en su sistema estan
actualizadas. Las aplicaciones obsoletas pueden ser explotadas por
software malicioso, haciendo vulnerable su PC a los ataques externos.

Contraseiias inseguras
Compruebe si las contrasefias de los routers y cuentas de Windows
configuradas en el sistema son faciles de adivinar o no. Establecer
contrasefas que sean dificiles de averiguar (contrasenas fuertes)
hace que sea muy dificil para los hackers entrar en el sistema. Una
contraseia segura necesita letras mayusculas y mindsculas, nimeros
y caracteres especiales (como #, S 0 @).

Ejecucion automatica de dispositivos
Comprobar el estado de la funcién Ejecucién automatica de Windows.
Esta funcién permite a las aplicaciones iniciarse automaticamente
desde CDs, DVDs, unidades USB y otros dispositivos externos.

Algunos tipos de amenazas utilizan la ejecucién automatica para
propagarse desde unidades extraibles al PC. Esta es la razén por la
que se recomienda deshabilitar esta opciéon de Windows.

Notificaciones de Asesor de seguridad Wi-Fi
Compruebe si la red inaldambrica doméstica a la que esta conectado
es segura o no, y si tiene vulnerabilidades. Ademas, compruebe si la
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contrasefia de su router es lo suficientemente segura, y como puede
hacer que lo sea aun mas.

La mayoria de las redes inalambricas desprotegidas no son seguras,
lo que permite que las miradas indiscretas de los piratas informaticos
se posen sobre sus actividades privadas.

Nota

Si desactiva la monitorizacion de una vulnerabilidad especifica, los
problemas derivados de ella no se registraran en la ventana Notificaciones.

20.3. Asesor de seguridad Wi-Fi

Mientras viaja, trabaja en un café o espera en el aeropuerto, conectarse a
una red inaldmbrica publica para hacer pagos o revisar sus mensajes de
correo electrénico o cuentas de redes sociales puede ser la solucién mas
rapida. Pero puede haber miradas indiscretas tratando de acceder a sus
datos personales, observando cémo se filtra su informacion a través de la
red.

Por datos personales se entienden las contrasefias y nombres de usuario
que utiliza para acceder a sus cuentas online, como por ejemplo las de correo
electrénico, bancos, o redes sociales, ademas de los mensajes que envie.

Por lo general, es mas habitual que las redes inaldambricas publicas sean
poco fiables, ya que no requieren una contrasefa al iniciar la sesién y, si lo
hacen, esa contrasefa se habra puesto a disposicion de cualquier persona
que quisiera conectarse. Por otra parte, pueden constituir redes maliciosas
o honeypots que suponen un objetivo para los delincuentes informaticos.

Para protegerle contra los peligros de los puntos de acceso inaldmbricos
publicos desprotegidos o sin cifrar, el Asesor de seguridad Wi-Fi de
Bitdefender analiza el grado de seguridad de una red inaldmbrica y, de ser
necesario, le recomienda utilizar Bitdefender VPN.

El Asesor de seguridad Wi-Fi de Bitdefender le brinda informacién sobre:
e Redes Wi-Fi domésticas

e Redes Wi-Fi publicas
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20.3.1. Activar o desactivar las notificaciones del Asesor de
seguridad Wi-Fi

Para activar o desactivar las notificaciones del Asesor de seguridad Wi-Fi:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.
3. Haga clic en el icono 2 de la esquina inferior derecha del panel
VULNERABILIDADES.

4. En la ventana AJUSTES, haga clic en el conmutador
ACTIVAR/DESACTIVAR correspondiente.

20.3.2. Configurar una red Wi-Fi doméstica
Para empezar a configurar su red doméstica:
1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.
2. Haga clic en el enlace VER CARACTERISTICAS.
3. En el panel VULNERABILIDADES, haga clic en Asesor de seguridad Wi-Fi.

4. En la pestafia WI-FI DOMESTICA, haga clic en el botén SELECCIONAR
WI-FI DOMESTICA.

Se muestra una lista con las redes inaldmbricas a las que se haya
conectado hasta ese momento.

5. Elija su red doméstica y, a continuacion, haga clic en SELECCIONAR.

Si una red doméstica se considera poco fiable o insegura, se muestran
recomendaciones de configuracion para mejorar su seguridad.

Para eliminar la red inaldmbrica que ha establecido como red doméstica,
haga clic en el botén ELIMINAR.

20.3.3. Wi-Fi Publica

Mientras esté conectado a una red inaldmbrica poco fiable o insegura, se
activara el perfil de Wi-Fi publica. Al trabajar bajo este perfil, Bitdefender
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Internet Security 2018 se configura automaticamente para reflejar los
siguientes ajustes del programa:

e Se activa Defensa Contra Amenazas Avanzadas

e El cortafuego de Bitdefender esta activado y se aplican los siguientes
ajustes a su adaptador inaldmbrico:

e Modo oculto - ACTIVADO
e Tipo de red - Publica
e Se activan los siguientes ajustes de la Proteccion Web:
e Analizar SSL
e Proteccioén contra fraude
e Proteccion contra phishing

e Hay disponible un botén que abre Bitdefender Safepay™. En este caso, se
activa por defecto la proteccion de puntos de acceso para redes no
seguras.

20.3.4. Revisar la informacion relativa a las redes Wi-Fi

Para revisar la informacion relativa a las redes inalambricas a las que se
conecte habitualmente:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. En el panel VULNERABILIDADES, haga clic en Asesor de seguridad Wi-Fi.

4. Enfuncién de lainformacion que necesite, seleccione una de las pestanas:
WI-FI DOMESTICA o WI-FI PUBLICA.

5. Haga clic en Ver detalles junto a la red de la que desea obtener mas
informacion.

Hay tres tipos de redes inaldambricas filtradas segin su importancia, cada
uno de los cuales se identifica mediante un icono:

2 La red Wi-Fi es poco fiable - Indica que el nivel de seguridad de la red
es bajo. Esto significa que existe un alto riesgo al usarlay no se recomienda
realizar pagos o revisar cuentas bancarias sin una proteccion adicional. En
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tales situaciones, se recomienda utilizar Bitdefender Safepay™ con proteccion
de punto de acceso para las redes poco fiables habilitadas.

La red Wi-Fi es poco fiable - Indica que el nivel de seguridad de la red
es moderado. Esto significa que puede presentar vulnerabilidades y no se
recomienda realizar pagos o revisar cuentas bancarias sin una proteccion
adicional. En tales situaciones, se recomienda utilizar Bitdefender Safepay™
con proteccién de punto de acceso para las redes poco fiables habilitadas.

La red Wi-Fi es segura - Indica que la red que utiliza es segura. En este
caso, puede intercambiar datos confidenciales en sus operaciones online.

Al hacer clic en el enlace Ver detalles del apartado de cada red, se mostrara
la siguiente informacion:

e Protegida - aqui puede ver si la red seleccionada esta protegida o no. Las
redes sin cifrar pueden dejar expuestos los datos que utilice.

e Tipo de cifrado - Aqui puede ver el tipo de cifrado utilizado por la red
seleccionada. Algunos tipos de cifrado pueden ser poco fiables. Por lo
tanto, le recomendamos encarecidamente que revise la informacion relativa
al tipo de cifrado que se muestra para asegurarse de que esta protegido
mientras navega por Internet.

e Canal/Frecuencia - Aqui puede ver la frecuencia del canal utilizado por la
red seleccionada.

e Seguridad de la contraseia - Aqui puede ver el grado de seguridad de la
contraseiia. Tenga en cuenta que las redes que tienen contrasefas
vulnerables constituyen un objetivo para los delincuentes informaticos.

e Tipo de registro - Aqui puede ver si la red seleccionada esta protegida por
contrasefa o no. Es muy recomendable conectarse Unicamente a redes
que tengan establecidas contrasefas seguras.

e Tipo de autenticaciéon - Aqui puede ver el tipo de autenticacién utilizado
por la red seleccionada.

Mantenga activada la opcién Netificar para recibir notificaciones cada vez
gue su sistema se conecte a esta red.
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21. PROTECCION DE CAMARAS WEB

Que los piratas informaticos pueden apoderarse de su camara web para
espiarle no es una novedad, y las soluciones para protegerle, como la
revocacion de los privilegios de las aplicaciones, la desactivacion de la
camara integrada del dispositivo, o sencillamente taparla, no son muy
practicas. Para evitar los intentos de vulneraciéon de su privacidad, la
Proteccion de camaras web de Bitdefender monitoriza permanentemente
las apps que intentan acceder a su cdmara, y bloquea aquellas que no sean
de fiar.

Como medida de seguridad, se le notificarad cada vez que una app que no
sea de fiar intente acceder a su camara, incluso aunque la caracteristica
Autopilot esté activada.

21.1. Activacion y desactivacion de la Proteccién de
camaras web
1. Haga clic en el icono @ (e la barra lateral izquierda de la interfaz de
Bitdefender.
2. Haga clic en el enlace VER CARACTERISTICAS.

3. En el panel PROTECCION DE CAMARAS WEB, haga clic en el conmutador
para ACTIVAR/DESACTIVAR.

21.2. Configuracion de la Proteccién de camaras web

Puede configurar qué reglas deben aplicarse cuando una app intente acceder

a su camara siguiendo estos pasos:

1. Haga clic en el icono © de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. Haga clic en el icono 2 de la esquina inferior derecha del panel
PROTECCION DE CAMARAS WEB.

Reglas de bloqueo de aplicaciones

e Bloquear todos los accesos a la camara web - No se permitird a ninguna
aplicacién acceder a su camara web.
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e Bloquear el acceso del navegador a la camara web - No se permitira el

acceso a su camara web a ningun navegador web, excepto Internet Explorer
y Microsoft Edge. Como las apps de la Tienda Windows se ejecutan en un
Unico proceso, Bitdefender no puede identificar a Internet Explorer y
Microsoft Edge como navegadores web y, por lo tanto, quedan excluidos
de este ajuste.

Establecer el acceso de las aplicaciones a la camara web segtin la eleccién
de los usuarios de Bitdefender - Si la mayoria de los usuarios de
Bitdefender considera que una app popular es inofensiva, entonces su
acceso a la camara web se fijard automaticamente en Permitir. Si muchos
usuarios consideran peligrosa una app popular, entonces su acceso se
fijara automaticamente en Bloqueado.

Se le informara siempre que una de las apps que tiene instaladas resulte
bloqueada por la mayoria de los usuarios de Bitdefender, incluso aunque
la caracteristica Autopilot esté activada.

Notificaciones

e Notificar cuando las aplicaciones permitidas se conecten alacamara web

- Se le notificara siempre que una app permitida acceda a su cdmara web,
incluso aunque la caracteristica Autopilot esté activada.

21.3. Anadir apps a la lista de Proteccién de camaras

web

Las apps que intentan conectarse a su camara web se detectan
automaticamente y, dependiendo de su comportamiento y de la eleccion de
la comunidad, se les permite o no su acceso. No obstante, puede determinar
manualmente por su cuenta la accion que debe adoptarse siguiendo estos
pasos:

1

. Haga clic en el icono © (e la barra lateral izquierda de la interfaz de

Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.
3. En el panel PROTECCION DE CAMARAS WEB, haga clic en Acceso a la

camara web.

. La primera vez que accede a la Proteccién de cdmaras web, se le presenta

esta caracteristica.
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5. Haga clic en el enlace que desee:

e Seleccionar apps de la Tienda Windows para anadir a la lista de
permisos: Muestra una lista con las apps de la Tienda de Windows
detectadas. Active los conmutadores junto a las apps que desee aifadir
alalista.

e Empezar a anadir aplicaciones a la lista de acceso a la camara web:
Vaya al archivo .exe que desea afadir a la lista y, a continuacién, haga
clic en Aceptar.

Para anadir mas apps, haga clic en el enlace Ahadir una nueva aplicacion
alalista.

Haga clic en el conmutador de Acceso permitido/Acceso bloqueado.

Para ver lo que los usuarios de Bitdefender han decidido hacer con la app
seleccionada, haga clic en el icono @ .

En esta ventana apareceran las apps que soliciten acceso a su camara, junto
con la hora de su ultima actividad.

Se le notificara cada vez que una de las apps permitidas resulte bloqueada
por los usuarios de Bitdefender, independientemente del estado de Autopilot.
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22. ARCHIVOS SEGUROS

El ransomware es un software malicioso que ataca a los sistemas vulnerables
y los bloquea, con el fin de solicitar dinero al usuario a cambio de permitirle
recuperar el control de su sistema. Este software malicioso actua
astutamente, mostrando mensajes falsos para que el usuario entre en panico,
instandole a efectuar el pago solicitado.

Dicha infeccion puede propagarse mediante spam, al descargar archivos
adjuntos, o por visitar sitios web infectados e instalar apps maliciosas sin
que el usuario se percate de lo que esta sucediendo en su sistema.

El ransomware puede presentar cualquiera de los siguientes
comportamientos que impiden que el usuario acceda a su sistema:

e Cifrar archivos confidenciales y personales sin dar la posibilidad de
descifrarlos hasta que la victima pague un rescate.

e Bloquear la pantalla del equipo y mostrar un mensaje pidiendo dinero. En
este caso, no se cifra ningun archivo y simplemente se fuerza al usuario
a que efectue el pago.

e Bloquear la ejecucién de apps.

Con Archivos seguros de Bitdefender puede proteger sus archivos personales
contra los ataques de ransomware, como por ejemplo sus documentos,
fotos o peliculas.

Nota

Defensa Contra Amenazas Avanzadas y Archivos seguros son dos capas de
proteccion contra ransomware. Defensa Contra Amenazas Avanzadas es la
caracteristica que bloguea los ataques de ransomware que tratan de acceder
alas areas criticas de su sistema, mientras que Archivos seguros se cerciora
de que no se cifre ninguin archivo importante de su equipo.

22.1. Activar o desactivar Archivos seqguros

Para activar o desactivar la caracteristica Archivos seguros:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.
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3. En el panel ARCHIVOS SEGUROS, haga clic en el conmutador para
ACTIVAR o DESACTIVAR.

Cada vez que una aplicacién intente acceder a uno de los archivos protegidos,
aparecerd una ventana emergente de Bitdefender. Puede permitir o bloquear
el acceso.

Nota

La caracteristica Archivos seguros no esta activada por defecto.

22.2. Proteger los archivos personales de los ataques
de ransomware

Si desea poner a buen recaudo sus archivos personales:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.
3. En el panel ARCHIVOS SEGUROS, haga clic en Carpetas protegidas.

4. La primera vez que accede a Carpetas protegidas, se le presenta esta
caracteristica. Haga clic en PROTEGER MAS CARPETAS para continuar.

5. Seleccione la carpeta que desea proteger y, a continuacion, haga clic en
Aceptar.

Para anadir mas carpetas, haga clic en el enlace Proteger mas carpetas.
Como alternativa, arrastre las carpetas a esta ventana.

Las carpetas Imagenes, Videos, Musica, Escritorio y Descargas estan
protegidas por defecto contra los ataques. Los datos personales
almacenados en servicios de alojamiento de archivos online, como Box,
Dropbox, Google Drive y OneDrive también estan incluidos en el entorno de
proteccion, siempre que sus aplicaciones estén instaladas en el sistema.

Para evitar que el sistema se ralentice, le recomendamos que anada un
maximo de treinta carpetas, o que guarde varios archivos en una sola carpeta.

Nota

Se pueden proteger carpetas personalizadas solo para los usuarios actuales.
Los archivos del sistema y de aplicaciones no se pueden afadir a las
excepciones.
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22.3. Configuracién del acceso de las apps

Puede que las aplicaciones que intenten cambiar o borrar archivos protegidos
se identifiquen como potencialmente poco fiables y se afadan a la lista de
aplicaciones bloqueadas. Si se bloquease una aplicacién y estuviese seguro
de que sucomportamiento es el adecuado, puede permitirla siguiendo estos
pasos:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. En el panel ARCHIVOS SEGUROS, haga clic en Acceso de las aplicaciones.

4. Aparecen las apps que hayan solicitado cambiar archivos de sus carpetas
protegidas. Haga clic en el conmutador Permitir junto a la aplicacién que
considera segura.

En la misma ventana, puede desactivar la proteccion de ransomware para
aplicaciones concretas haciendo clic en el conmutador Bloquear.

Si desea anadir nuevas aplicaciones a la lista, haga clic en el enlace Anadir
una nueva aplicacion a la lista.

22.4. Proteccion en el arranque

Se sabe que muchas apps maliciosas se ponen en funcionamiento al arrancar
el sistema, lo que puede danar seriamente una maquina. La Proteccion en
el arranque de Bitdefender analiza todas las areas criticas del sistema antes
de que se carguen todos los archivos, con un impacto nulo en el sistema.

Para desactivar la proteccién en el arranque:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. Haga clic en el icono 9 de la esquina inferior derecha del panel
ARCHIVOS SEGUROS.

4. Haga clic en el conmutador ACTIVAR/DESACTIVAR.
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Nota

Las aplicaciones anadidas a las exclusiones también se analizaran y se
trataran en consecuencia.
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23. CIFRADO DE ARCHIVO

El Blindaje de Archivo de Bitdefender le permite crear unidades logicas
cifradas y protegidos por contrasefia en su equipo, en los que puede
almacenar sus documentos confidenciales y sensibles. Sélo la persona que
conozca la contrasefa podra acceder a los datos almacenados en los
blindajes.

La contrasena le permite abrir el blindaje, almacenar datos en éste y cerrarlo,
a la vez que asegura su proteccion. Cuando un blindaje esta abierto, puede
afiadir nuevos archivos, abrir los archivos que contiene y modificarlos.

Fisicamente, el blindaje es un archivo cifrado almacenado en su equipo cuya
extension es bvd. Aunque es posible acceder a los archivos fisicos de las
unidades blindadas desde diferentes sistemas operativos (como Linux), la
informacion almacenada en los mismos no puede leerse al estar cifrada.

Pueden administrase cinco blindajes desde la ventana Bitdefender o
utilizando el menu contexto de Windows y la unidad l6gica asociada con el
blindaje.

23.1. Administracion de blindajes de archivos

Para administrar sus blindajes de archivos de Bitdefender, haga clic en el
icono © de la barra lateral izquierda de la interfaz de Bitdefender.

Los blindajes de archivos existentes aparecen en el panel Blindajes de
archivos.

23.2. Crear blindajes de archivo

Para crear un nuevo blindaje:

1. Haga clic en el icono @ (e la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. En el panel CIFRADO DE ARCHIVOS, haga clic en Crear Nuevo Archivo
Blindado.

4. Especifique el nombre y ubicacion del blindaje de archivos.
e Escriba el nombre del blindaje de archivos en el campo correspondiente.
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e Haga clic en Explorar, seleccione la ubicacién del blindaje y guarde el
archivo de blindaje con el nombre deseado.

. Seleccione una letra de unidad en el menu correspondiente. Al abrir un

blindaje, en Mi PC aparecera un nuevo disco virtual con la letra de unidad
seleccionada.

. Si desea cambiar el tamano por defecto del blindaje (100 MB), use las

teclas de flecha arriba y abajo en Tamaiio del blindaje (MB).

. Escriba la contrasefna deseada para el blindaje en los campos Contraseia

y Confirmar contrasena. La contrasefia debe tener como minimo 8
caracteres. Cada vez que alguien que intente abrir el blindaje y acceder
a sus archivos, debera introducir la contrasena.

Haga clic en Crear.

Bitdefender le informara de inmediato sobre el resultado de la operacién. Si
se ha producido un error, utilice el mensaje de error para solucionar el
problema.

Para crear un blindaje mas rapidamente, haga clic con el botén derecho en
una carpeta de su equipo, escoja Bitdefender > Blindaje de archivos de
Bitdefender y seleccione Crear blindaje de archivos.

Nota

Podria ser conveniente guardar todos los blindajes de archivos en la misma
ubicacion. De esta manera, puede localizarlos facilmente.

23.3. Importacién de un blindaje de archivos

Para importar un blindaje de archivos almacenado localmente:

1.

g~ ON

Haga clic en el icono © de la barra lateral izquierda de la interfaz de
Bitdefender.

. Haga clic en el enlace VER CARACTERISTICAS.
. En el panel CIFRADO DE ARCHIVOS, haga clic en Importar blindaje.
. Busque la ubicacién de su blindaje y seleccionelo (archivo .bvd).

. Haga clic en Abrir.
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23.4. Abrir blindajes de archivo

Para poder acceder y trabajar con los archivos almacenados en el Blindaje,
antes deberia abrirlo. Al abrir un Blindaje, aparecera una unidad de disco
virtual en Mi PC. Esta unidad estarad etiquetada con la letra de unidad
asignada al Blindaje.

Para abrir un blindaje:

1. Haga clic en el icono @ (e la barra lateral izquierda de la interfaz de
Bitdefender.

Los blindajes de archivos existentes aparecen en el panel Blindajes de
archivos.

2. Hagaclic en el enlace Ver blindajes y, a continuacion, seleccione el blindaje
que desea abrir.

3. Hagaclic en el botén Desbloquear y, a continuacion, escriba la contrasefa
necesaria.

4. Haga clic en Aceptar y, a continuacion, en el botén Abrir para abrir su
blindaje.

Bitdefender le informara de inmediato sobre el resultado de la operacion.
En caso de que haya ocurrido un error, utilice el mensaje de error para
solucionar la incidencia.

Para abrir rdpidamente un blindaje, busque en su equipo el archivo .bvd
correspondiente al blindaje que desee abrir. Haga clic derecho en el archivo
de blindaje de su equipo, sitie el cursor encima de la opcion Blindaje de
Archivos de Bitdefender y seleccione Abrir. Escriba la contraseia exigida y,
a continuacion, haga clic en Aceptar.

23.5. Anadir archivos a los blindajes

Antes de anadir ficheros o carpetas a un blindaje, debera abrir el blindaje.

Para anadir nuevos archivos a su blindaje:

1. Haga clic en el icono © (e la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.
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3. Hagaclicenelicono 2 dela esquinainferior derecha del panel CIFRADO
DE ARCHIVOS.

4. En la ventana MIS BLINDAJES, seleccione el blindaje que desea abrir.

5. Hagaclic en el botén Desbloquear y, a continuacion, escriba la contraseina
necesaria.

6. Haga clic en el botén Abrir para abrir su blindaje.

7. Ahada archivos o carpetas como hace normalmente en Windows (por
ejemplo, puede utilizar el método de copiary pegar).

Para anadir archivos mas rapidamente a su blindaje, haga clic con el botén
derecho en el archivo o carpeta que desee copiar a un blindaje, seleccione
Blindaje de archivos de Bitdefender y haga clic en Anadir a blindaje de
archivos.

e Si s6lo hay un blindaje abierto, el fichero o carpeta serda copiado
directamente a ese blindaje.

e Sihay varios blindajes abiertos, se le pedira elegir a qué blindaje copiar el
elemento. Seleccione desde el menu la letra correspondiente al blindaje
deseado y haga clic en Aceptar para copiar el elemento.

23.6. Bloquear blindajes

Cuando acabe de trabajar con el blindaje de archivos, deberia bloquearlo
para proteger sus datos. Al bloquear el blindaje, la unidad de disco virual
desaparecera de Mi PC. En consecuencia, el acceso a los datos guardados
en el blindaje serd completamente bloqueado.

Para bloquear un blindaje:

1. Haga clic en el icono © (e la barra lateral izquierda de la interfaz de
Bitdefender.

2. En el panel Blindajes de archivos, haga clic en Ver blindajes.

3. Enlaventana MIS BLINDAJES, seleccione el blindaje que desea bloquear.

4. Haga clic en el botén Bloquear.

Bitdefender le informara de inmediato sobre el resultado de la operacién. Si
se ha producido un error, utilice el mensaje de error para solucionar el
problema.
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Para bloquear mas rapidamente un blindaje, haga clic con el botén derecho
en el archivo .bvd correspondiente al blindaje, seleccione Blindaje de archivos
de Bitdefender y haga clic en Bloquear.

23.7. Borrar archivos del blindaje

Para eliminar archivos o carpetas de un blindaje, el blindaje debe estar
abierto. Para eliminar archivos o carpetas de un blindaje:

1.

Haga clic en el icono @ (e la barra lateral izquierda de la interfaz de
Bitdefender.

. Haga clic en el enlace VER CARACTERISTICAS.

. Hagaclicenelicono 2 dela esquinainferior derecha del panel CIFRADO

DE ARCHIVOS.

. En la ventana MIS BLINDAJES, seleccione el blindaje del cual desea

eliminar archivos.

5. Haga clic en el botén Desbloquear en caso de que esté bloqueado.

6. Haga clic en el botén Abrir.

Elimina archivos o carpetas como lo hace en Windows (por ejemplo, clic
derecho en un archivo que quiere eliminar y seleccione Eliminar).

23.8. Cambiar la contrasena del blindaje

La contrasefia protege el contenido de un blindaje de accesos sin
autorizacion. Sélo los usuarios que conocen la contrasefia pueden abrir el
blindaje y tener acceso a los documentos y datos guardados dentro de él.

El blindaje debe bloquearse antes de cambiar la contrasefia. Para cambiar
la contrasena de un blindaje:

1.

Haga clic en el icono @ (e la barra lateral izquierda de la interfaz de
Bitdefender.

. Haga clic en el enlace VER CARACTERISTICAS.

. Hagaclicenelicono 2 dela esquina inferior derecha del panel CIFRADO

DE ARCHIVOS.

. En la ventana MIS BLINDAJES, seleccione el blindaje del cual desea

cambiar la contrasena.
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5. Haga clic en el botén Configuracion

6. Introduzca la contrasefia actual para el blindaje en el campo Contraseina
Antigua.

7. Introduzca la nueva contrasena para el blindaje en los campos Nueva
Contraseiia y Confirmar Nueva Contrasena.

Nota

La contrasefia debe tener como minimo 8 caracteres. Para conseguir una
contrasefia segura, utilice una combinacién de letras mayusculas y
minusculas, nimeros y caracteres especiales (como #, S o @).

Bitdefender le informara de inmediato sobre el resultado de la operacioén. Si
se ha producido un error, utilice el mensaje de error para solucionar el
problema.

Para cambiar rapidamente la contrasefia de un blindaje, busque en su equipo
el archivo .bvd correspondiente al blindaje. Haga clic derecho en el archivo,
sitte el cursor en Bitdefender Blindaje de Archivo y seleccionar Cambiar
Contraseiia del Blindaje.
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24. PROTECCION DEL GESTOR DE CONTRASENAS
PARA SUS CREDENCIALES

Usamos nuestros equipos para comprar online o pagar nuestras facturas,
para conectarnos a plataformas de redes sociales o iniciar sesién con
aplicaciones de mensajeria instantanea.

iPero como todo el mundo sabe, no siempre es facil recordar una contrasena!l

Y si no tenemos cuidado mientras navegamos online, nuestra informacion
privada, como nuestra direcciéon de correo, nuestro ID de mensajeria
instantanea o los datos de nuestra tarjeta de crédito pueden verse
comprometidos.

Guardar sus contrasefas o sus datos personales en una hoja de papel o en
el equipo puede ser peligroso porque pueden acceder a ellos personas que
quieran robar y usar esa informacién. Y recordar todas las claves que haya
establecido para sus cuentas online o para sus sitios Web favoritos no es
una tarea facil.

Por consiguiente, ;hay alguna manera de asegurar que podamos encontrar
nuestras contrasefias siempre que las necesitemos? ;Y podamos descansar
tranquilos sabiendo que nuestras contrasefias secretas estan siempre a
salvo?

El Gestor de contrasefas le ayuda a controlar sus contrasefas, protege su
privacidad y le proporciona una experiencia de navegacion segura.

Utilizando una Unica contrasefia maestra para acceder a sus credenciales,
el Gestor de contrasefas le facilita mantener sus contrasenas a salvo en un
Wallet.

Para ofrecer la mejor proteccion para sus actividades online, el Gestor de
contrasefas se integra con Bitdefender Safepay™ y proporciona una solucion
Unica para las distintas formas en las que puede comprometerse su
informacién privada.

El Gestor de contrasefas protege la siguiente informacion privada:

e Informacion personal, tal como la direccion de e-mail o el nimero de
teléfono

e Credenciales de inicio de sesién en sitios Web

e Informacion de cuentas bancarias o nimeros de tarjetas de crédito
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e Datos de acceso a cuentas de correo
e Contrasefas para apps

e Contrasefas para las redes Wi-Fi

24.1. Crear una nueva base de datos de Wallet

El Wallet de Bitdefender es el lugar donde puede guardar sus datos
personales. Para facilitar su experiencia de navegacion, debe crear una base
de datos de Wallet de la siguiente manera:

1. Haga clic en el icono @ (e la barra lateral izquierda de la interfaz de
Bitdefender.

. Haga clic en el enlace VER CARACTERISTICAS.

. En el panel WALLET, haga clic en Crear nuevo wallet.

. Haga clic en el botén Crear nuevo.

a b 0N

. Introduzca la informacidn requerida en los campos correspondientes.

e Etiqueta de Wallet: escriba un nombre Unico para su base de datos de
Wallet.

e Contrasefia maestra: introduzca una contrasefa para su Wallet.
e Repetir contraseia: vuelva a escribir la contrasena que establecié.
e Pista: escriba una pista para recordar la contrasena.

6. Haga clic en Continuar.

7. En este paso puede optar por almacenar su informacion en la nube. Si
selecciona Si, la informacion bancaria permanecera almacenada
localmente en su dispositivo. Elija la opcidén deseada y, a continuacion,
haga clic en Continuar.

8. Seleccione el navegador Web desde el que desea importar las credenciales.

9. Haga clic en Finalizar.

24.2. Importar una base de datos existente

Para importar una base de datos de Wallet almacenada localmente:

1. Haga clic en el icono © (e la barra lateral izquierda de la interfaz de
Bitdefender.
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3
4
5

. Haga clic en el enlace VER CARACTERISTICAS.
. En el panel WALLET, haga clic en Crear nuevo wallet.
. Haga clic en el botén Desde objetivo.

. Dirijase a la ubicacién de su dispositivo donde desee guardar la base de
datos de Wallet y, a continuacion, elija un nombre para ella.

6. Haga clic en Abrir.

7. Otorgue un nombre a su Wallet y escriba la contraseia que se le asigné
durante su creacion inicial.

8. Haga clic en Importar.

9. Seleccione los programas desde los que desea que Wallet importe las
credenciales y, a continuacion, pulse el botén Finalizar.

24 3. Exportar la base de datos de Wallet

Para exportar la base de datos de su Wallet:

1. Haga clic en el icono © (e la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. En el panel WALLET, haga clic en Mis wallets.

4. Hagaclicenelicono * del Wallet deseadoy, a continuacién, seleccione
Exportar.

5. Busque la ubicacion de su base de datos de Wallet y seleccionela (el
archivo .db).

6. Haga clic en Guardar.

Nota

Para que la opcién Exportar esté disponible, ha de estar abierto el Wallet.

Si el Wallet que necesita exportar estad bloqueado, haga clic en el botén
ACTIVAR WALLET y, a continuacidn, escriba la contrasena que se le asigné
durante su creacion inicial.

24.4. Sincronizacion de sus Wallets en la nube

Para activar o desactivar la sincronizacion de Wallets en la nube:
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. Haga clic en el icono © de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.
3. En el panel WALLET, haga clic en Mis wallets.

. Hagaclicenelicono : del Wallet deseadoy, a continuacion, seleccione

Ajustes.
. Elija la opcién que desee en la ventana que aparece y, a continuacion,

haga clic en Guardar.

Nota

Para que la opcién Exportar esté disponible, ha de estar abierto el Wallet.

Si el Wallet que necesita sincronizar esta bloqueado, haga clic en el botén
ACTIVAR WALLET y, a continuacion, escriba la contrasena que se le asigné
durante su creacion inicial.

24.5. Administrar sus credenciales de Wallet

Para administrar sus contrasenas:

1.

Haga clic en el icono @ (e la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.
3. En el panel WALLET, haga clic en Mis wallets.

4. Seleccione la base de datos de Wallet que desee en la ventana MIS

5.

WALLETS y, a continuacion, haga clic en el boton ACTIVAR WALLET.
Escriba la contrasefia maestra y, a continuacion, haga clic en Aceptar.

Aparecera una nueva ventana. Seleccione la categoria deseada desde la
parte superior de la ventana:

e |dentidad
e Sitios Web

e Banca online

e Direcciones

e Apps
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e Redes Wi-Fi

Anadir/Modificar las credenciales

e Para ahadir una contrasefia nueva, escoja arriba la categoria deseada,
haga clic en + Anadir elemento, inserte la informacién en los campos
correspondientes y haga clic en el botén Guardar.

e Para editar un elemento de la tabla, selecciénelo y haga clic en el botén
Editar.

e Para eliminar una entrada, selecciénela y haga clic en el botén Eliminar.

24.6. Activar o desactivar la proteccién del Gestor de
contrasenas

Para activar o desactivar la proteccion del Gestor de contrasefas:

1. Haga clic en el icono @ (e la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. En el panel WALLET, haga clic en el conmutador para
ACTIVAR/DESACTIVAR.

24.7. Administracion de los ajustes del Gestor de
contrasenas

Para configurar en detalle la contrasefa maestra:

1. Haga clic en el icono @ (e la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. Hagaclicenelicono @ dela esquinainferior derecha del panel WALLET.
4. Seleccione la pestaiia AJUSTES DE SEGURIDAD.
Tiene las siguientes opciones a su disposicion:

e Pedir mi contraseiia maestra cuando inicie sesion en mi PC - se le pedira
que escriba su contrasefia maestra cuando acceda al equipo.
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e Pedir mi contrasefia maestra cuando abra mi navegador y apps - se le
pedira que escriba su contraseiia maestra cuando acceda a un navegador
0 a una aplicacién.

e No pedir mi contraseiia maestra: No se le pedird que escriba su contrasena
maestra cuando acceda al equipo, a un navegador o a una app.

e Bloquear automaticamente Wallet cuando deje mi PC desatendido - se le
pedira que escriba su contrasefia maestra cuando vuelva a su equipo tras
15 minutos.

Importante
Asegurese de recordar su contrasefia maestra o guardar registro de ella en
un lugar seguro. Si olvidé la contrasefa, debera reinstalar el programa o
ponerse en contacto con Bitdefender para recibir ayuda.

Mejore su experiencia

Para seleccionar los navegadores o las aplicaciones donde quiera integrar
el Gestor de contrasenas:

1. Haga clic en el icono @ (e la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. Hagaclicenelicono @ dela esquina inferior derecha del panel WALLET.
4. Seleccione la pestaia PLUGINS.

Marque una aplicacion para usar el Gestor de contrasefias y mejorar su
experiencia:

e Internet Explorer
e Mozilla Firefox
e Google Chrome

e Safepay

Configurar Autocompletar

La caracteristica Autocompletar facilita conectar con sus sitios Web favoritos
o iniciar sesioén en sus cuentas online. La primera vez que introduzca sus
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credenciales de acceso e informacién personal en su navegador Web, se
protegeran automaticamente en Wallet.

Para configurar las opciones de Autocompletar:

1. Haga clic en el icono @ (e la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. Hagaclicenelicono 2 dela esquinainferior derecha del panel WALLET.
4. Seleccione la pestaiia CONFIGURACION DE AUTOCOMPLETAR.
5. Configure de las opciones siguientes:

e Configurar cémo protege Wallet sus credenciales:

e Guardar las credenciales automaticamente en Wallet - las credenciales
de inicio de sesién y otra informacién de identificacion, como sus
datos personales y de tarjetas de crédito, se guardan y actualizan
automaticamente en Wallet.

e Preguntarme siempre - se le preguntara cada vez que quiera afadir
sus credenciales a Wallet.

¢ No guardar, actualizaré la informacion manualmente - las credenciales
pueden anadirse Unicamente de forma manual en Wallet.

e Autocompletar credenciales de inicio de sesion:

e Autocompletar credenciales de inicio de sesion siempre - las
credenciales se introducen automaticamente en el navegador.

e Autocompletar formularios:

e Preguntar mis opciones de completado cuando visito una pagina con
formularios - aparecera una ventana emergente con las opciones de
completado cada vez que Bitdefender detecte que desea realizar un
pago online o un registro.

Administrarlainformacién del Gestor de contrasenas desde
su navegador

Puede administrar facilmente la informacién del Gestor de contrasefas
directamente desde su navegador, para que tenga a mano todos sus datos
importantes. El complemento Wallet de Bitdefender es compatible con los
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siguientes navegadores: Google Chrome, Internet Explorer y Mozilla Firefox,
y también va integrado en Safepay.

Para acceder a la extension Wallet de Bitdefender, abra su navegador Web,

permita que se instale el complemento y haga clic en el icono B de la
barra de herramientas.

La extension Wallet de Bitdefender contiene las siguientes opciones:
e Abrir Wallet - abre Wallet.
e Bloquear Wallet - bloquea Wallet.

e Sitios Web - abre un submenu con todos los inicios de sesion en sitios
Web almacenados en Wallet. Haga clic en Ahadir sitio Web para anadir
nuevos sitios Web a la lista.

e Rellenar formularios - abre un submenu que contiene la informacién
anadida por usted para una categoria determinada. Desde aqui puede
anadir nuevos datos a su Wallet.

e Generador de contrasenas: le permite generar contrasefas aleatorias que
puede utilizar para cuentas nuevas o existentes. Haga clic en Mostrar
ajustes avanzados para personalizar la complejidad de la contraseia.

e Ajustes: abre la ventana de ajustes del Gestor de contrasefas.

e Informar de un problema: informe de cualquier problema que encuentre
con el Gestor de contrasefas de Bitdefender.
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25. VPN

Puede instalar la aplicacion VPN desde su producto Bitdefender y usarla
cada vez que desee anadir una capa mas de proteccion a su conexion. La
VPN actua como tunel entre su dispositivo y la red a la que se conecta, para
proteger su conexion, cifrar los datos mediante algoritmos de nivel bancario
y ocultar su direccion IP dondequiera que esté. Su trafico se redirige a través
de un servidor independiente, lo que hace que su dispositivo sea casi
imposible de identificar entre la infinidad de dispositivos que utilizan nuestros
servicios. Ademas, mientras esta conectado a Internet a través de Bitdefender
VPN, puede acceder a contenidos que normalmente estan restringidos en
determinadas zonas.

Nota

Algunos paises practican la censura de Internet y, por lo tanto, el uso de las
VPN en su territorio esta prohibido por la ley. Para evitar responsabilidades
legales, puede que aparezca un mensaje de advertencia cuando trate de
utilizar la app Bitdefender VPN por primera vez. Al seguir haciendo uso de
esa app, confirma que es consciente de las regulaciones nacionales aplicables
y de los riesgos a los que podria exponerse.

25.1. Instalacién de VPN

VPN

Puede instalar la app VPN desde la interfaz de Bitdefender de la siguiente
manera:

1. Haga clic en el icono @ (e la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. En el panel VPN, haga clic en Activar VPN.

4. En la ventana con la descripcion de la app VPN, lea el Acuerdo de
suscripcion y, a continuacion, haga clic en HABILITAR Bitdefender VPN.

Espere unos momentos a que se descarguen e instalen los archivos.

5. Haga clic en ABRIR BITDEFENDER VPN para finalizar el proceso de
instalacion.

Nota

Bitdefender VPN requiere la instalacion de .Net Framework 4.5.2 o superior.
En caso de que no tenga instalado este paquete, aparecera una ventana de
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notificacion. Haga clic en instalar .Net Framework para que se le redirija a
una pagina desde donde puede descargar la versidn mas reciente de este
software.

25.2. Abrir VPN

Para acceder a la interfaz principal de Bitdefender VPN, utilice uno de los
siguientes métodos:

e Desde el area de notificacion

1. Haga clic con el botén derecho en el icono Bl del rea de notificacion
y, a continuacién, haga clic en Mostrar.

e Desde la interfaz de Bitdefender:

1. Haga clic en el icono © de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el boton de acciéon VPN.

25.3. Interfaz de VPN

VPN

La interfaz de VPN muestra el estado de la app: conectada o desconectada.
Para los usuarios con la versién gratuita, Bitdefender configura
automaticamente la ubicacién del servidor a la mas apropiada, mientras que
los usuarios premium tienen la posibilidad de cambiar la ubicacién del
servidor al que deseen conectarse. Para obtener mas informacion sobre las
suscripciones a VPN, consulte “Suscripciones” (p. 168).

Para conectarse o desconectarse, basta con hacer clic en el estado que se
muestra en la parte superior de la pantalla o hacer clic con el botén derecho
en elicono del drea de notificacién. Elicono del area de notificacién muestra
una marca de verificacion verde cuando la VPN esta conectada y una roja
cuando no lo esta.

Mientras esta conectado, el tiempo transcurrido y la direccién IP asignada
automaticamente a su dispositivo se muestran en la parte inferior de la
interfaz.

Para disponer de mas opciones, acceda al Menu haciendo clic en el icono
de la zona superior derecha. Aqui tiene las siguientes opciones:
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e Mi cuenta: se muestran los detalles sobre su cuenta de Bitdefender y su
suscripcion a VPN. Haga clic en Cambiar cuenta si desea iniciar sesion
con otra distinta.

e Ajustes: puede personalizar el comportamiento de su producto segun sus
necesidades:

e Recibir notificaciones cuando la VPN se conecta o desconecta
automaticamente.

e ejecutar automaticamente la app VPN al inicio de Windows

e iniciar automaticamente la app VPN cuando su dispositivo se conecte
a redes inalambricas inseguras

e Actualizar a Premium: si utiliza la version gratuita, puede actualizar al plan
premium desde aqui.

e Soporte: se le redirige a la plataforma de nuestro Centro de soporte, donde
puede leer un articulo sobre como usar Bitdefender VPN.

e Acerca de : Muestra informacion acerca de la version instalada.

25.4. Suscripciones

VPN

Bitdefender VPN ofrece de forma gratuita una cuota diaria de trafico de 200
MB por dispositivo para proteger su conexién cada vez que lo necesite, y le
conecta automaticamente a la ubicacién del servidor mas adecuado.

Para disfrutar de trafico y acceso ilimitado a contenidos en todo el mundo
y elegir la ubicacion del servidor que desee, actualice a la versién premium.

Puede actualizar a la version Bitdefender Premium VPN en cualquier
momento tocando el botén CONSEGUIR TRAFICO ILIMITADO disponible en
la interfaz del producto.

La suscripcion a Bitdefender Premium VPN es independiente de la
suscripcion a Bitdefender Internet Security 2018, lo que significa que podra
usarla entoda su extension independientemente del estado de la suscripcion
de la solucion de seguridad. En caso de que caduque la suscripcion a
Bitdefender Premium VPN, pero la de Bitdefender Internet Security 2018
siga activa, se le revertira al plan gratuito.

Bitdefender VPN es un producto multiplataforma, disponible en productos
Bitdefender compatibles con Windows, macQS, Android y iOS. Una vez que
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actualice al plan premium, podra usar su suscripcién en todos los productos,
siempre que inicie sesién con la misma cuenta de Bitdefender.

VPN 169



Bitdefender Internet Security 2018 _~-

26. SEGURIDAD SAFEPAY PARALAS TRANSACCIONES
ONLINE

El PC se esta convirtiendo rapidamente en la herramienta para compras y
banca electrénica. Pagar facturas, transferir dinero, comprar practicamente
todo lo que pueda imaginar nunca ha sido mas facil y rapido.

Esto supone enviar informacion personal, de cuenta y datos de la tarjeta de
crédito, contrasenas y otro tipo de informacién privada a través de Internet,
en otras palabras, exactamente el tipo de informacién en la que los
cibercriminales estan interesados. Los hackers son implacables en sus
esfuerzos para robar esta informacion, por lo que nunca se es demasiado
cuidadoso a la hora de proteger las transacciones en linea.

Bitdefender Safepay™ es sobre todo un navegador protegido, un entorno
sellado que esta disefiado para mantener privadas y seguras sus operaciones
de banca online, compras online y cualquier otro tipo de transaccién online.

Para la mejor proteccion de la privacidad, se ha integrado el Gestor de
contrasenas de Bitdefender en Bitdefender Safepay™, con el fin de proteger
sus credenciales siempre que desee acceder a ubicaciones privadas online.
Para mas informacioén, dirijase a “Proteccion del Gestor de contrasefias para
sus credenciales” (p. 158).

Bitdefender Safepay™ ofrece las siguientes opciones:

e Bloquea el acceso a su escritorio y cualquier intento de tomar capturas
de su pantalla.

e Protege sus contraseias secretas mientras navega por Internet con el
Gestor de contrasenas.

e Viene con un teclado virtual que, cuando se utiliza, hace imposible a los
hackers leer sus pulsaciones en el teclado.

e Es completamente independiente de sus otros navegadores.

e Viene con una funcién de proteccién de punto de acceso para cuando su
equipo esté conectado a redes Wi-Fi no seguras.

e Acepta marcadoresy le permite navegar entre sus sitios favoritos de banca
y compras.

e No esta limitado a banca electrénicay compras por Internet. Puede abrirse
cualquier sitio Web en Bitdefender Safepay™.
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26.1. Utilizar Bitdefender Safepay™

Por omisién, Bitdefender detecta cuando navega hacia una pagina de un
banco online o a una tienda online en cualquier navegador de su equipo y
le pide que la lance en Bitdefender Safepay™.

Para acceder a la interfaz principal de Bitdefender Safepay™, utilice uno de
los siguientes métodos:

e Desde la interfaz de Bitdefender:
1. Haga clic en el icono © de la barra lateral izquierda de la interfaz de
Bitdefender.
2. Haga clic en el botén de accién Safepay.
e En Windows:
e En Windows 7:
1. Haga clic en Inicio y dirijjase a Todos los programas.
2. Haga clic en Bitdefender.
3. Haga clic en Bitdefender Safepay™.
e En Windows 8 y Windows 8.1:

Localice Bitdefender Safepay™ desde la pantalla de inicio de Windows
(por ejemplo puede empezar escribiendo "Bitdefender Safepay” en la
pantalla Inicio) y luego haga clic en el icono.

e En Windows 10:

Escriba "Bitdefender Safepay™” en el cuadro de busqueda de la barra
de tareas y haga clic en su icono.

Mn

Nota

Si el plugin Adobe Flash Player no esté instalado o esta obsoleto, se mostrara
un mensaje de Bitdefender. Haga clic en el botén correspondiente para
continuar

Una vez completado el proceso de instalacion, tendra que reabrir manualmente
el navegador Bitdefender Safepay™ para continuar su trabajo.

Si esta acostumbrado a los navegadores Web, no tendra ningun problema
utilizando Bitdefender Safepay™ - se parece y se comporta igual que cualquier
navegador:
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e introduzca las URLs a las que desea ir en la barra de direcciones.

e afada pestanas para visitar multiples sitios Web en la ventana de
Bitdefender Safepay™ haciendo clic en [ ]

e navegue atras y hacia delante y refresque las paginas usando
respectivamente.

e acceda a los ajustes de Bitdefender Safepay™ haciendo clic en H y
seleccionando Ajustes.

e Proteja sus contrasefia con el Gestor de contrasenas haciendo clic en
e administre sus marcadores haciendo clic B junto a la barra de direccion.
e abra el teclado virtual haciendo clic en E.

e aumente o disminuya el tamafo del navegador pulsando simultaneamente
Ctrl y las teclas +/- del teclado numérico.

e vea informacion sobre su producto Bitdefender haciendo clic en H y
eligiendo Acerca de.

e imprima la informacién importante haciendo clic =}

Nota

Para cambiar entre el escritorio de Windows y el de Bitdefender Safepay™,
pulse las teclas Alt+Tab, o haga clic en el botén Minimizar.

26.2. Configuracién de ajustes
Haga clic en By seleccione Ajustes para configurar Bitdefender Safepay™:
e En los Ajustes generales puede configurar lo siguiente:

Comportamiento de Bitdefender Safepay™
Escoja qué es lo que sucedera cuando acceda a una tienda online o
a un banco por Internet en su navegador Web habitual:
e Abrir automaticamente los sitios Web en Safepay.
e Recomendarme usar Safepay.
e No recomendarme usar Safepay.

Lista de dominios
Elija como se comportara Bitdefender Safepay™ cuando visite sitios
Web de dominios especificos en su navegador habitual afiadiéndolos
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a lalista de dominios y seleccionando un comportamiento para cada

uno:

e Abrir automaticamente en Bitdefender Safepay™.

e Hacer que Bitdefender le pregunte qué hacer cada vez.

e Nunca utilizar Bitdefender Safepay™ al visitar una pagina del dominio
en un navegador habitual.

Bloqueo de ventanas emergentes
Puede decidir bloquear las ventanas emergentes haciendo clic en el
conmutador.

También puede crear una lista de sitios Web en los que permitir las
ventanas emergentes. La lista deberia contener Unicamente sitios
Web en los que confie plenamente.

Para anadir un sitio a la lista, escriba su direcciéon en el campo
correspondiente y haga clic en Ahadir dominio.

Para eliminar un sitio Web de la lista, seleccione la X correspondiente
a la entrada deseada.

e En el area Ajustes avanzados hay disponibles las siguientes opciones:

Administrar plugins
Puede elegir si desea habilitar o deshabilitar determinados plugins en
Bitdefender Safepay™.

Administrar certificados
Puede importar certificados desde su sistema a un almacén de
certificados.

Seleccione Importar certificados y siga el asistente para utilizar los
certificados en Bitdefender Safepay™.

Iniciar automaticamente el Teclado virtual en los campos de contraseiias
Cuando seleccione un campo de contraseha, aparecera
automaticamente el teclado virtual.

Utilice el conmutador correspondiente para activar o desactivar la
funcion.

Pedir confirmacién antes de imprimir
Active esta opcion si desea dar su confirmacion antes de que comience
el proceso de impresion.
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26.3. Administracién de marcadores

Si ha deshabilitado la deteccidn automatica para algunos o todos los sitios
Web, o Bitdefender simplemente no detecta ciertas sitios Web, puede anadir
marcadores a Bitdefender Safepay™ para poder abrir con facilidad sus sitios
Web favoritos en el futuro.

Siga estos pasos para anadir una URL a los marcadores de Bitdefender
Safepay™:

1. Hagaclicenelicono junto alabarra de direcciones para abrir la pagina
de marcadores.

Nota

La pagina de marcadores aparece abierta por omisiéon cuando inicia
Bitdefender Safepay™.

2. Haga clic en el botén + para aiadir un nuevo marcador.

3. Escriba la URL y el titulo del marcador y haga clic en Crear. Marque la
opcion Abrir automaticamente los sitios Web en Safepay si desea que la
pagina marcada se abra con Bitdefender Safepay™ cada vez que acceda
aella. LaURL también se anade a la lista de dominios en la pagina Ajustes.
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27. PROTECCION DE DATOS

27.1. Eliminar archivos de forma permanente

Cuando elimina un archivo, no se podra acceder a él como lo hace
habitualmente. Sin embargo, el archivo continia estando almacenado en
su disco hasta que no se sobrescriba al copiar archivos nuevos.

El Destructor de archivos de Bitdefender le ayuda a borrar datos
permanentemente mediante su eliminacién fisica del disco duro.

Puede destruir rapidamente archivos y carpetas desde su equipo usando el
menu contextual de Windows, siguiendo estos pasos:

1. Haga clic con el botén derecho en el archivo o carpeta que desee eliminar
permanentemente.

2. Seleccione Bitdefender > Destructor de archivos en el menu contextual
que aparece.

3. Aparecera una ventana de confirmacion. Haga clic en Si, ELIMINAR para
iniciar el asistente del Destructor de archivos. Espere a que Bitdefender
finalice la destruccion de archivos.

4. Los resultados son mostrados. Haga clic en FINALIZAR para salir del
asistente.

Como alternativa, puede destruir los archivos desde la interfaz de Bitdefender

de la siguiente manera:

1. Haga clic en el icono @ (e la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. En el panel PROTECCION DE DATOS, haga clic en Destructor de archivos.

4. Siga el asistente del Destructor de archivos:

a. Haga clic en el botén ANADIR CARPETAS para afiadir los archivos o
carpetas que desee eliminar de forma permanente.

Como alternativa, arrastre los archivos o carpetas a esta ventana.

b. Haga clic en ELIMINAR PERMANENTEMENTE y, a continuacion,
confirme que desea continuar con el proceso.
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Espere a que Bitdefender finalice la destruccién de archivos.

c. Resumen de resultados

Los resultados son mostrados. Haga clic en FINALIZAR para salir del
asistente.
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28. ASESOR PARENTAL

El Asesor parental le permite controlar el acceso a Internet y a aplicaciones
concretas para cada dispositivo en el que esté instalada esta caracteristica.
Una vez que haya configurado el Asesor parental, puede averiguar facilmente
lo que esta haciendo su hijo en los dispositivos que utilizay déonde ha estado
en las ultimas 24 horas. Ademas, para ayudarle a conocer mejor lo que esta
haciendo su hijo, la app le brinda informacién estadistica sobre sus
actividades e intereses.

Todo lo que necesita es un ordenador con acceso a Internet y un navegador
web.

Puede configurar el Asesor parental para bloquear:
e paginas web con contenido inadecuado.

e aplicaciones como juegos, chat, aplicaciones de intercambio de archivos
u otros.

e determinados contactos a los que no se les permite comunicarse por
teléfono con su hijo.

Compruebe las actividades de sus hijos y cambie los ajustes del Asesor
parental usando cuenta Bitdefender desde cualquier equipo o dispositivo
movil conectado a Internet.

28.1. Acceso al Asesor parental - MIS HIJOS

Unavez que acceda a la seccién del Asesor parental, tendra a su disposicion
la ventana MIS HIJOS. Aqui puede ver y modificar todos los perfiles que
haya creado para sus hijos. Los perfiles se muestran como tarjetas de perfil,
lo que le permite administrarlos rapidamente y comprobar su estado de un
vistazo.

En cuanto cree un perfil, podra comenzar a personalizar los ajustes mas
detallados para supervisar y controlar el acceso de sus hijos a Internety a
aplicaciones concretas.

Puede acceder a los ajustes del Asesor parental desde su Bitdefender Central
en cualquier equipo o dispositivo mévil conectado a Internet.

Acceda a su cuenta Bitdefender.
e En cualquier dispositivo con acceso a internet:
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1. Acceda a Bitdefender Central.

2. Inicie sesion en su cuenta de Bitdefender con su direccidon de correo
electronico y contrasefa.

3. Seleccione la caracteristica Asesor parental.

4. En la ventana MIS HIJOS que aparece puede administrar y configurar
los perfiles del Asesor parental para cada dispositivo.

e Desde la interfaz de su Bitdefender:
1. Haga clic en el icono © (e la barra lateral izquierda de la interfaz de
Bitdefender.
2. Haga clic en el enlace VER CARACTERISTICAS.
3. En el panel ASESOR PARENTAL, haga clic en Configurar.

Se le redirigira a la pagina web de cuenta Bitdefender. Asegurese de
que ha iniciado sesion con sus credenciales.

4. Seleccione la caracteristica Asesor parental.

5. En la ventana MIS HIJOS que aparece puede administrar y configurar
los perfiles del Asesor parental para cada dispositivo.

Nota

Asegurese de haber iniciado sesion en el equipo con cuenta de administrador.
Solo pueden acceder y configurar el Asesor parental los usuarios con derechos
administrativos en el sistema (administradores del sistema).

28.2. Adicion del perfil de su hijo

Para empezar a supervisar las actividades de su hijo, tiene que configurar
un perfil e instalar la aplicacion Asesor parental de Bitdefender en los
dispositivos que este utiliza.

Para anadir el perfil de su hijo al Asesor parental:
1. Acceda al panel del Asesor parental desde Bitdefender Central.
2. Haga clic en ANADIR PERFIL en el lado derecho de la ventana MIS HIJOS.

3. Indique la informacién correspondiente en los campos, como por ejemplo:
nombre y fecha de nacimiento. Para afiadir una foto al perfil, haga clic en
el enlace Seleccionar archivo. Haga clic en PASO SIGUIENTE para
continuar.
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28.2.1.

Basandose en los estandares de desarrollo de los ninos, al establecer la
fecha de nacimiento de su hijo, se cargan automaticamente los ajustes
para las busquedas en la web consideradas apropiadas para su edad.

. Sieldispositivo de su hijo ya tiene instalado Bitdefender Internet Security

2018, seleccionelo en la lista y, a continuacion, elija la cuenta que desea
monitorizar. Haga clic en GUARDAR.

Si su hijo usa un dispositivo Android o iOS y no tiene instalada la app
Asesor parental de Bitdefender, haga clic en ANADIR DISPOSITIVO. Si su
hijo usa un dispositivo Mac y no tiene instalada la app Antivirus for Mac
de Bitdefender, haga clic en el mismo botdén. Seleccione el sistema
operativo en el que desea instalar la app vy, luego, haga clic en PASO
SIGUIENTE para continuar.

. Escriba la direccion de correo electrénico a la que debemos enviar el

enlace de descarga para la instalacion de la aplicacion de Bitdefender'y,
a continuacion, haga clic en ENVIAR ENLACE DE INSTALACION.

Importante

En los dispositivos basados ??en Windows, debe descargar e instalar
Bitdefender Internet Security 2018, incluido en su suscripcion.

En los dispositivos basados en macOS, hay que descargar e instalar el
producto Antivirus for Mac de Bitdefender.

En los dispositivos Android y i0S, hay que descargar e instalar la aplicacion
Asesor parental de Bitdefender.

Asignacién de varios dispositivos al mismo perfil

Puede asignar varios dispositivos al mismo perfil, con el fin de aplicar las
mismas restricciones, de la siguiente manera:

1.
2.

3.

Acceda a Bitdefender Central.
Seleccione la caracteristica Asesor parental.

Hagaclicenelicono - delatarjetadel perfil deseadoy, a continuacion,
seleccione Dispositivos.

. Seleccione enlalistalos dispositivos disponibles alos que desee asignar

el perfil.

Si su hijo usa un dispositivo Android o i0OS y no tiene instalada la app
Asesor parental de Bitdefender, haga clic en ANADIR DISPOSITIVO. Si su
hijo usa un dispositivo Mac y no tiene instalada la app Antivirus for Mac

Asesor parental 179



Bitdefender Internet Security 2018

de Bitdefender, haga clic en el mismo botdén. Seleccione el sistema
operativo en el que desea instalar la app y, luego, haga clic en PASO
SIGUIENTE para continuar.

Escriba la direccion de correo electrénico a la que debemos enviar el
enlace de descarga para la instalacion de la aplicacion de Bitdefender y,
a continuacion, haga clic en ENVIAR ENLACE DE INSTALACION.

5. Tras finalizar el proceso de instalacion en el nuevo dispositivo,
selecciénelo en la lista para aplicar el perfil.

6. Seleccionar GUARDAR.

28.2.2. Vincular el Asesor parental a Bitdefender Central

Para supervisar la actividad online de su hijo en Android y iOS, debe vincular
el dispositivo de éste con su cuenta Bitdefender iniciando sesion en la cuenta
desde la app.

Para vincular un dispositivo a su cuenta de Bitdefender:
e En Android:

1. Seleccione el botén que aparece en el correo electrénico enviado por
nuestro servidor. Se le redirigira a la Google Play Store.

Sino escogioé en su cuenta de Bitdefender enviar un enlace de descarga
a la direccion de correo electrénico de su hijo, acceda a Google Play y
busque la app Asesor parental de Bitdefender.

2. Toque INSTALAR en la ventana del Asesor parental de Bitdefendery, a
continuacion, toque ACEPTAR si se le solicita conceder permisos.
Bitdefender necesita permisos para mantenerle informado sobre la
actividad de su hijo y, si no los acepta, la app no se instalara.

3. Abra la app del Asesor parental.
4. Lea el Acuerdo de Suscripcion y, a continuacion, toque CONTINUAR.
5. Inicie sesion en su cuenta de Bitdefender o con su cuenta de Google.

Si no posee una cuenta de Bitdefender, puede crear una mediante la
opcion correspondiente.

6. Toque IR A AJUSTES para acceder a la pantalla desde donde puede
activar la opcion de Accesibilidad para la app. Siga las instrucciones
que aparecen en la pantalla para configurar correctamente la app.
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7. Toque IR A AJUSTES para acceder a la pantalla desde donde puede
activar la opcién de Activar acceso a la utilizacion para la app. Siga las
instrucciones que aparecen en la pantalla para configurar correctamente
la app.

8. Toque IR A AJUSTES para acceder a la pantalla desde donde puede
activar la opcion de Activar los derechos de administrador de
dispositivos para la app. Siga las instrucciones que aparecen en la
pantalla para configurar correctamente la app.

Esto evitara que su hijo desinstale la aplicacién Asesor parental.
9. Toque HECHO para finalizar la instalacion.

Nota

En Android 4.4y versiones posteriores, para poder realizar el seguimiento
de los mensajes SMS de su hijo, Bitdefender necesita que se modifiquen
los ajustes de la app de Mensajes de Android. Le recomendamos que
elija Sien el cuadro de didlogo emergente que aparece después de tocar
HECHO en la app.

e EniOS:

1. Seleccione el botén que aparece en el mensaje de correo electrénico
enviado por nuestro servidor y, a continuacion, instale la app.

2. Abra la app del Asesor parental.

3. Aparece un asistente de introduccién que ofrece informacién sobre las
caracteristicas del producto. Toque Siguiente para continuar.

4. Inicie sesion en su cuenta de Bitdefender con su direccidon de correo
electrénico y contrasena.

5. Permita el acceso a la ubicacién del dispositivo para que Bitdefender
pueda localizarlo.

6. Permita que la app envie notificaciones.

7. Asigne el dispositivo al perfil de su hijo.

28.2.3. Monitorizacidn de la actividad de su hijo

Bitdefender le ayuda a supervisar lo que hacen sus hijos online.
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De esta manera, siempre puede saber exactamente qué sitios Web ha
visitado, qué aplicaciones ha usado o qué actividades han sido bloqueadas
por el Asesor parental.

Dependiendo de los ajustes que realice, los informes pueden contener
informacion detallada para cada evento, como por ejemplo:

El estado del evento.

La gravedad de la notificacion.

El nombre del dispositivo.

La fecha y hora en que ocurrié el evento.

Para monitorizar el trafico de internet, las aplicaciones que se ha accedido
o la actividad en Facebook de su hijo:

1. Acceda al panel del Asesor parental desde Bitdefender Central.
2. Seleccione la tarjeta de dispositivo deseada.

En la ventana Actividad puede ver la informacidn que le interesa. Como
alternativa, seleccione el enlace Ver la actividad de hoy en la tarjeta de
dispositivo monitorizado para que se le redirija a la ventana Actividad.

28.2.4. Configurar los Ajustes generales

Por defecto, cuando el Asesor parental estad activado se registran las
actividades de sus hijos.

Para recibir notificaciones por correo electrénico:

1. Acceda al panel del Asesor parental desde Bitdefender Central.

2. Seleccione la pestafa Ajustes de la esquina superior derecha.

3. Active la opcion correspondiente para recibir informes de actividad.
4

. Escriba la direccion de correo electréonico a la que se enviaran las
notificaciones.

5. Recibir notificaciones por correo para lo siguiente:
e Paginas web bloqueadas
e App bloqueadas
e Areas restringidas

e Llamada o SMS recibido de un nimero de teléfono bloqueado
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e Desinstalacion de la app de Facebook del Asesor parental
6. Haga clic en GUARDAR.

28.2.5. Edicion de un perfil

Para modificar un perfil existente:
1. Acceda a Bitdefender Central.

2. Seleccione el panel Asesor parental.

3. Hagaclicenelicono - delatarjetadel perfil deseadoy, a continuacion,
seleccione Editar.

4. Tras personalizar los ajustes deseados, seleccione GUARDAR.

28.2.6. Eliminacién de un perfil

Para eliminar un perfil existente:
1. Acceda a Bitdefender Central.
2. Seleccione el panel Asesor parental.

3. Hagaclicenelicono - delatarjetadel perfil deseadoy, a continuacién,
seleccione Eliminar.

4. Confirme su eleccion.

28.3. Configuracion de perfiles del Asesor parental

Para empezar a supervisar a su hijo es preciso asignar un perfil al dispositivo
en el que se ha instalado la aplicacién Asesor parental de Bitdefender.

Después de afadir un perfil para su hijo, puede personalizar los ajustes mas
detallados para supervisar y controlar el acceso a internet y a aplicaciones
concretas.

Para empezar a configurar un perfil, seleccione la tarjeta del perfil deseado
en la ventana MIS HIJOS.

Haga clic en una pestaina para configurar la caracteristica correspondiente
del Asesor parental para el dispositivo:

e Actividad - muestra todas las actividades, intereses, lugares y
comunicaciones con los amigos desde el dia en curso.
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e Aplicaciones - le permite bloquear el acceso a ciertas aplicaciones, como
juegos, software de mensajeria, peliculas, etc.

e Sitios web - le permite filtrar la navegacion por Internet.

e Contactos telefénicos - aqui puede especificar qué contactos de la lista
de su hijo tienen permiso para hablar con él por teléfono.

e Ubicacion del hijo - aqui puede establecer los lugares que son seguros o
no para su hijo.

e Social - le permite bloquear el acceso a las redes sociales.

e Horario - le permite bloquear el acceso a los dispositivos que especificé
en el perfil de su hijo.

28.3.1. Actividad

La ventana Actividad le proporciona informacion detallada sobre las
actividades de sus hijos durante las ultimas 24 horas, dentro y fuera de casa.
Para ver las actividades de dias anteriores, haga clic en el icono del calendario
de la esquina superior izquierda de la ventana.

Dependiendo de la actividad, esta ventana puede incluir informacién acerca
de lo siguiente:

e Lugares - aqui puede ver los lugares donde estuvo su hijo durante el dia.

o Intereses - aqui puede ver informacién sobre qué categorias de sitios Web
visita su hijo. Haga clic en el enlace Revisar contenidos inapropiados para
permitir o denegar el acceso a determinados intereses.

e Relaciones sociales - aqui puede ver los contactos que se han comunicado
con su hijo. Haga clic en el enlace Administrar contactos para seleccionar
los contactos con los que su hijo puede comunicarse o no.

e Aplicaciones: Aqui puede ver las apps que utilizé su hijo. Haga clic en el
enlace Revisar las restricciones de apps para bloquear o permitir el acceso
a determinadas aplicaciones.

e Actividad de todo el dia - aqui puede ver el tiempo invertido en Internet de
todos los dispositivos asignados a su hijo, y la ubicacién donde se
encontraba activo. La informacién recogida pertenece al dia en curso.
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28.3.2. Aplicaciones

La ventana Aplicaciones le ayuda a bloquear la ejecucion de aplicaciones.
Se pueden bloquear juegos, medios de comunicaciéon y software de
mensajeria, asi como otras categorias de software.

La caracteristica se puede activar o desactivar mediante el conmutador
correspondiente.

Para configurar el Control de Aplicaciones para una cuenta de usuario
especifica:

1. Se mostrard una lista con tarjetas. Las tarjetas representan las apps que
usa su hijo.

2. Seleccione la tarjeta con la app que desea que su hijo deje de usar.

El simbolo de marca de verificaciéon que aparece indica que su hijo no
podra utilizar la app.

28.3.3. Sitios Web

La ventana Sitios web le ayuda a bloquear los sitios web con contenidos
inapropiados. Se pueden bloquear sitios Web de videos, juegos, medios de
comunicacién y software de mensajeria, asi como otras categorias de
contenidos negativos.

La caracteristica se puede activar o desactivar mediante el conmutador
correspondiente.

Dependiendo de la edad establecida para su hijo, la lista de intereses viene
por defecto con una serie de categorias activadas. Para permitir o denegar
el acceso a una determinada categoria, haga clic en ella.

El simbolo de marca de verificacidn que aparece indica que su hijo no podra
acceder a los contenidos relacionados con una determinada categoria.

Permitir o bloquear un sitio Web

Para permitir o restringir el acceso a determinadas paginas web, hay que
anadirlas a la lista de exclusiones de la siguiente manera:

1. Haga clic en el botén ADMINISTRAR.

2. Escriba la pagina web que desea permitir o bloquear en el campo
correspondiente.
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3.

Seleccione Permitir o Bloquear.

4. Haga clic en Finalizar para guardar los cambios.

Nota

Las restricciones de acceso a los sitios web solo se pueden configurar para
dispositivos Windows, Android y macOS anadidos al perfil de su hijo.

28.3.4. Contactos telefonicos

La ventana Contactos telefénicos le brinda la posibilidad de especificar qué
amigos de la lista de su hijo tienen o no permiso para hablar con él por
teléfono.

Para restringir el numero de teléfono de un contacto determinado, primero
debe sequir los pasos que se indican a continuacién para afadir al perfil de
su hijo el dispositivo Android que utiliza:

1.
2.

Seleccione la pestana del Asesor parental en Bitdefender Central.

Haga clic en el enlace Instalar el Asesor parental en un dispositivo de la
tarjeta deseada.

. Haga clic en ANADIR DISPOSITIVO en la ventana que aparece.

4. La opcion Asesor parental de Bitdefender para Android esta seleccionada

por defecto. Haga clic en PASO SIGUIENTE para continuar.

5. Seleccione el perfil del hijo para el que desea establecer restricciones.

. Seleccione la pestana Contactos telefénicos.

Se mostrara una lista con tarjetas. Las tarjetas corresponden a los
contactos del smartphone Android de su hijo.

. Seleccione la tarjeta con el nimero de teléfono que desee bloquear.

El simbolo de marca de verificacion que aparece indica que el nimero de
teléfono seleccionado no podra ponerse en contacto con su hijo.

Para bloquear los niumeros de teléfono desconocidos, active el conmutador
Bloquear la comunicacion con niimeros no identificados.

Nota

Las restricciones de llamadas telefénicas solo se pueden configurar para
dispositivos Android anadidos al perfil de su hijo.
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28.3.5. Ubicacién del hijo

Ver la ubicacion actual del dispositivo en Google Maps. La ubicacién se
actualiza cada cinco segundos, por lo que puede seguirle la pista si esta en
movimiento.

La precision de la ubicacion depende de cémo pueda determinarla
Bitdefender:

e Si esta activado el GPS en el dispositivo, su ubicacién puede senalarse
con un par de metros de margen siempre que se encuentre en el alcance
de los satélites GPS (es decir, no dentro de un edificio).

e Si el dispositivo esta en interior, su localizacion puede determinarse con
un margen de decenas de metros si la conexion Wi-Fi esta activada y hay
redes inaldmbricas disponibles a su alcance.

e De lo contrario, la ubicacidon se determinara utilizando Unicamente
informacion de la red mévil, que ofrece una precision de varios cientos de
metros.

Configuracion de la ubicacién y aviso de llegada

Para asegurarse de que su hijo va a ciertos lugares, puede crear una lista
de lugares seguros y peligrosos. Cada vez que se introduzca solo en un area
predefinida, aparecera una notificacion en la app Asesor parental que le pide
que confirme que esta bien. Con solo tocar en HE LLEGADO BIEN, se le
enviard una notificacion a su cuenta de Bitdefender informandole de que ha
alcanzado el destino final.

En caso de que su hijo no envie la confirmacién, también podra ver el historial
de sus ubicaciones a lo largo del dia comprobando su perfil en la cuenta de
Bitdefender.

Para configurar una ubicacion:

1. Haga clic en Dispositivos en el marco que tiene en la ventana Ubicacion
del hijo.

2. Haga clic en ESCOGER DISPOSITIVOS y, a continuacion, seleccione el
dispositivo que desea configurar.

3. En la ventana Zonas, haga clic en el botén ANADIR ZONA.
4. Elija el tipo de lugar, SEGURO o RESTRINGIDO.
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5. Escriba un nombre valido para el area en la que su hijo tiene o0 no permiso
de entrada.

6. Establezca el rango que debe aplicarse para la supervision en la barra
Radio.

7. Haga clic en ANADIR ZONA para guardar sus ajustes. Se le pregunta si
sus hijos van a viajar solos o no. Confirme con Si o No.

Nota

El rastreador de ubicaciones se puede utilizar para monitorizar dispositivos
Android y iOS que tienen instalada la app Asesor parental de Bitdefender.

28.3.6. Social

El Asesor parental supervisa la cuenta de Facebook de su hijo y le informa
de las principales actividades que éste lleva a cabo.

Estas actividades online se comprueban y se le avisa si se demuestra que
son una amenaza para la privacidad de su hijo.

Los elementos monitorizados de la cuenta online incluyen:
e Informacion de cuenta

e Paginas de Me gusta

e fotos subidas

Para configurar la proteccion de Facebook para una cuenta de usuario
determinada, escriba la direccién de correo electrénico de la cuenta de su
hijo que supervisay, a continuacion, haga clic en ENVIAR.

Informe a su hijo de sus intenciones y pidale que haga clic en el botén
PROTEGER CUENTA que se le ha enviado a su correo electrénico.

Para acceder a la cuenta de Facebook supervisada, haga clic en el enlace
Ver en Facebook.

Para detener la monitorizacion de la cuenta de Facebook, utilice el botén
DESVINCULAR CUENTA de la parte superior.

Para que se le avise mediante correo electrénico si su hijo elimina la app
Asesor parental de su dispositivo, marque la casilla de verificacion
correspondiente.
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28.3.7. Horario

La ventana Horario le permite restringir el acceso a los dispositivos que
especificé en el perfil de su hijo. Las restricciones pueden configurarse a
cualquier hora durante los dias lectivos o en fines de semana para
dispositivos basados ??en Android o Windows.

Para empezar a configurar las restricciones de tiempo durante la noche:

1. Enla seccion de HORA DE ACOSTARSE, marque las casillas de verificacion
Noches de dias lectivos y Noches de fines de semana.

2. Haga clic en el icono ® de los cuadros de ntimero correspondientes y,
a continuacion, use las teclas de flechas arriba y abajo para establecer
losintervalos de tiempo durante los cuales deberia bloquearse el acceso.

Para empezar a configurar las restricciones de tiempo durante el dia:
1. En la seccién LIMITES DIURNOS tiene las siguientes opciones:
e ACUMULATIVO

a. Marque las casillas de verificacion Limites diurnos de dias lectivos
y Limites de tiempo de fin de semana.

b. Arrastre los controles deslizantes para establecer cuanto tiempo se
permite el acceso a los dispositivos.

e ESPECIFICO

a. Marque las casillas de verificacion Limites diurnos de dias lectivos
y Limites de tiempo de fin de semana.

b. Seleccione en la cuadricula los intervalos temporales durante los
cuales desea bloquear el acceso.

Nota
Los ajustes ACUMULATIVO y ESPECIFICO estan pensados para utilizarse
independientemente el uno del otro.
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29. BITDEFENDER USB IMMUNIZER

La opcidn de Autorun integrada en el sistema operativo Windows es una
herramienta muy util que permite a los equipos ejecutar automaticamente
un archivo de un medio conectado a él. Por ejemplo, las instalaciones de
software pueden comenzar automaticamente cuando se inserta un CD en
la unidad éptica.

Desgraciadamente, esta opcion pueden también utilizarla las amenazas
para ejecutarse automaticamente e infiltrarse en su equipo desde un medio
reescribible como una unidad flash USB y tarjetas conectadas mediante
lectores de tarjetas. En los ultimos afios se han producido numerosos
ataques basados en la autoejecucién.

Con el inmunizador USB puede evitar que ninguna unidad flash formateada
con NTFS, FAT32 o FAT vuelva a ejecutar amenazas nunca mas. Una vez
que el dispositivo USB esta inmunizado, las amenazas no pueden volver a
configurarlo para ejecutar cierta aplicacion cuando el dispositivo se conecte
a un equipo con Windows.

Para inmunizar un dispositivo USB:
1. Conecte la unidad flash a su equipo.

2. Examine su equipo para localizar el dispositivo de almacenamiento
extraible y haga clic con el botén derecho en su icono.

3. En el menu contextual, escoja Bitdefender y seleccione Inmunizar esta
unidad.

Nota

Si la unidad ya se inmunizé, aparecera el mensaje El dispositivo USB esta
protegido contra amenazas de?ejecucion automatica en vez de la opcion
Inmunizar.

Para evitar que su equipo ejecute amenazas desde dispositivos USB no
inmunizados, desactive la opcidn de autoarranque del dispositivo. Para mas
informacion, dirijase a “Usar el control automatico de la vulnerabilidad” (p. 139).
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30. PERFILES

Las actividades de trabajo diarias, ver peliculas o utilizar juegos pueden
provocar que el sistema se ralentice, especialmente si se estan ejecutando
de manera simultanea con los procesos de actualizaciéon de Windows y las
tareas de mantenimiento. Con Bitdefender, ahora puede elegir y aplicar su
perfil preferido, lo que lleva a cabo los ajustes del sistema adecuados para
aumentar el rendimiento de las aplicaciones especificas instaladas.

Bitdefender ofrece los siguientes perfiles:
e Perfil de Trabajo

e Perfil de Peliculas

Perfil de Juego

Perfil de redes Wi-Fi publicas

Perfil del modo Bateria

Si decide no utilizar los Perfiles, se activa un perfil por defecto denominado
Estandar que no aporta optimizacioén a su sistema.

Segun su actividad, se aplican los siguientes ajustes del producto cuando
se activa el perfil de trabajo, juego o ver peliculas:

e Todas las alertas y ventanas emergentes de Bitdefender quedan
desactivadas.

e Se pospone la actualizacion automatica.

e Se posponen los analisis programados.

e Se deshabilita el Asesor de busquedas.

e Las notificaciones de ofertas especiales estan desactivadas.

Segun su actividad, se aplican los siguientes ajustes del sistema cuando se
activa el perfil de trabajo, juego o ver peliculas:

e Se posponen las actualizaciones automaticas de Windows.

e Se deshabilitan las ventanas emergentes y alertas de Windows.
e Se suspenden los programas innecesarios en segundo plano.

e Se ajustan los efectos visuales para un mejor rendimiento.

e Se posponen las tareas de mantenimiento.
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e Se ajusta la configuracién del plan de energia.

Al trabajar bajo el perfil de redes Wi-Fi publicas, Bitdefender Internet Security
2018 se configura automaticamente para reflejar los siguientes ajustes del
programa:

e Se activa Defensa Contra Amenazas Avanzadas

e El cortafuego de Bitdefender esta activado y se aplican los siguientes
ajustes a su adaptador inalambrico:

e Modo oculto - ACTIVADO
e Tipo de red - Publica
e Se activan los siguientes ajustes de la Proteccion Web:
e Analizar SSL
e Proteccién contra fraude

e Proteccion contra phishing

30.1. Perfil de Trabajo

La ejecucion de varias tareas en el trabajo, como el envio de mensajes de
correo electrénico, mantener una videoconferencia con sus companeros o
trabajar con aplicaciones de disefio puede afectar al rendimiento del sistema.
El Perfil de trabajo se ha disefiado para ayudarle a mejorar su eficiencia en
el trabajo, desactivando algunos de sus servicios en segundo plano y tareas
de mantenimiento.

Configuracién del Perfil de trabajo

Para configurar las acciones a llevar a cabo en el Perfil de trabajo:

1. Haga clic en el icono % de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Seleccione la pestafa PERFILES.

3. Haga clic en el botén CONFIGURAR del area del Perfil de trabajo.

4. Elija los ajustes del sistema que desea aplicar marcando las siguientes
opciones:

e Aumentar el rendimiento en aplicaciones de trabajo
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e Optimizar los ajustes del producto para el perfil de Trabajo

e Posponer los programas en segundo plano y las tareas de
mantenimiento

e Posponer actualizaciones automaticas de Windows

5. Haga clic en Guardar para guardar los cambios y cerrar la ventana.

Anadir aplicaciones manualmente a la lista del Perfil de
trabajo

Si Bitdefender no entra automaticamente en el Perfil de trabajo cuando
ejecute cierta aplicacion de trabajo, puede ainadirla manualmente a la Lista
de aplicaciones.

Para anadir aplicaciones manualmente a la lista de aplicaciones en el Perfil

de trabajo:

1. Haga clic en el icono @ de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Seleccione la pestafa PERFILES.

3. Haga clic en el boton CONFIGURAR del area del Perfil de trabajo.

4. En la ventana PERFIL DE TRABAJO, haga clic en el enlace Lista de
aplicaciones.

5. Haga clic en Anadir para afadir una nueva aplicaciéon a la Lista de
aplicaciones.

Aparecerd una nueva ventana. Busque el archivo ejecutable de la
aplicacién, seleccidnelo y haga clic en Aceptar para anadirlo a la lista.

30.2. Perfil de Peliculas

Mostrar video de alta calidad, como por ejemplo peliculas de alta definicion,

requiere unos recursos del sistema significativos. El Perfil de peliculas ajusta

la configuracion del sistema y del producto para que pueda disfrutar de una

experiencia cinematografica optima y sin interrupciones.
Configuracién del Perfil de peliculas

Para configurar las acciones a llevar a cabo en el Perfil de peliculas:
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1.

Haga clic en el icono % de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Seleccione la pestafa PERFILES.
3. Haga clic en el boton CONFIGURAR del area del Perfil de peliculas.
4. Elija los ajustes del sistema que desea aplicar marcando las siguientes

opciones:
e Aumentar el rendimiento en reproductores de video
e Optimizar los ajustes del producto para el perfil de Peliculas

e Posponer los programas en segundo plano y las tareas de
mantenimiento

e Posponer actualizaciones automaticas de Windows

e Ajustar el plan de energia para peliculas

5. Haga clic en Guardar para guardar los cambios y cerrar la ventana.

Anadir reproductores de video manualmente a la lista del
Perfil de peliculas
Si Bitdefender no entra automaticamente en el Perfil de peliculas cuando

ejecute cierta aplicacion de reproduccion de video, puede anadirla
manualmente a la Lista de reproductores.

Para anadir reproductores de video manualmente a la lista de reproductores
en el Perfil de peliculas:

1.

Haga clic en el icono @ de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Seleccione la pestana PERFILES.
3. Haga clic en el boton CONFIGURAR del area del Perfil de peliculas.
4. En la ventana PERFIL DE PELICULAS, haga clic en el enlace Lista de

Perfiles

reproductores.

. Haga clic en Anadir para afadir una nueva aplicaciéon a la Lista de

aplicaciones.

Aparecerd una nueva ventana. Busque el archivo ejecutable de la
aplicacién, seleccionelo y haga clic en Aceptar para anadirlo a la lista.

195



Bitdefender Internet Security 201

.

30.3. Perfil de Juego

Disfrutar de una experiencia de juego ininterrumpido supone reducir la carga
del sistema y disminuir cualquier posible retraso. Recurriendo a la heuristica
de comportamientos y a una lista de juegos conocidos, Bitdefender puede
detectar automaticamente los juegos que se ejecuten y optimizar los recursos
del sistema para que pueda disfrutar de su pausa para jugar.

Configuracién del Perfil de juego

Para configurar las acciones que desea llevar a cabo en el Perfil de juego:

1. Haga clic en el icono @ de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Seleccione la pestafa PERFILES.

3. Haga clic en el boton CONFIGURAR del area del Perfil de juego.

4. Elija los ajustes del sistema que desea aplicar marcando las siguientes
opciones:

e Aumentar el rendimiento en los juegos
e Optimizar los ajustes del producto para el perfil de Juego

e Posponer los programas en segundo plano y las tareas de
mantenimiento

e Posponer actualizaciones automaticas de Windows
e Ajustar el plan de energia para juegos

5. Haga clic en Guardar para guardar los cambios y cerrar la ventana.

Anadir juegos manualmente a la Lista de Juegos

Si Bitdefender no entra automaticamente en el Perfil de juego cuando ejecute
cierto juego o aplicacién, puede afladir manualmente la aplicacién a la Lista
de juegos.

Para anadir juegos manualmente a la lista de juegos en el Perfil de juego:

1. Haga clic en el icono % de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Seleccione la pestafia PERFILES.
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3. Haga clic en el boton CONFIGURAR del area del Perfil de juego.
4. En la ventana PERFIL DE JUEGO, haga clic en el enlace Lista de juegos.
5. Haga clic en Aiadir para afadir un nuevo juego a la Lista de juegos.

Aparecera una nueva ventana. Busque el archivo ejecutable del juego,
seleccidnelo y haga clic en Aceptar para anadirlo a la lista.

30.4. Perfil de redes Wi-Fi publicas

Enviar correos electrénicos, escribir credenciales confidenciales o efectuar
compras online mientras se estd conectado a redes inaldmbricas poco
fiables puede poner en riesgo sus datos personales. El perfil de redes Wi-Fi
publicas adapta los ajustes del producto para darle la posibilidad de realizar
pagos online y hacer uso de informacién confidencial en un entorno
protegido.

Configuracién del perfil de redes Wi-Fi publicas

Para configurar Bitdefender de forma que aplique los ajustes del producto
mientras esta conectado a una red inaldmbrica poco fiable:

1. Haga clic en el icono @ de la barra lateral izquierda de la interfaz de
Bitdefender.
2. Seleccione la pestafia PERFILES.

3. Haga clic en el botén CONFIGURAR del area del perfil de redes Wi-Fi
publicas.

4. Deje marcada la casilla de verificacion Adapta los ajustes del producto
para aumentar la proteccion cuando se conecta a una red Wi-Fi publica
poco fiable.

5. Haga clic en Guardar.

30.5. Perfil del modo Bateria

El perfil del modo Bateria esta especialmente disefiado para usuarios de
portatiles y tablets. Su objetivo es reducir al minimo tanto el impacto del
sistema como de Bitdefender en el consumo de energia cuando el nivel de
carga de la bateria esté por debajo del establecido por omisién o del que
usted determine.
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Configuracién del perfil del modo Bateria

Para configurar el perfil del modo Bateria:

1. Haga clic en el icono @ de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Seleccione la pestafa PERFILES.

3. Haga clic en el botén CONFIGURAR del area del perfil del modo Bateria.

4. Elija los ajustes del sistema a aplicar marcando las siguientes opciones:
e Optimizar los ajustes del producto para el modo Bateria.

e Posponer los programas en segundo plano y las tareas de
mantenimiento.

e Posponga las actualizaciones automaticas de Windows.
e Adaptar los ajustes del plan de energia para el modo Bateria.
e Deshabilitar los dispositivos externos y los puertos de red.
5. Haga clic en Guardar para guardar los cambios y cerrar la ventana.

Escriba un valor valido en el cuadro de nimero o selecciénelo con las teclas
de flecha arriba y abajo para especificar cuando debe empezar a funcionar
el sistema en modo Bateria. Por defecto, el modo se activa cuando el nivel
de carga de la bateria cae por debajo del 30%.

Cuando Bitdefender opera en el perfil del modo Bateria, se aplican los
siguientes ajustes del producto:

e Se pospone la actualizacién automatica de Bitdefender.
e Se posponen los analisis programados.
e Se desactiva el Widget de seguridad.

Bitdefender detecta cuando su portatil pasa a la alimentacién con bateria
y, en funcién del nivel de carga de ésta, entra automaticamente en modo
Bateria. De la misma forma, Bitdefender sale automaticamente del modo
Bateria cuando detecta que el portatil ya no esta siendo alimentado con la
bateria.

Perfiles 198



Bitdefender Internet Security 201

.

30.6. Optimizacién en tiempo real

La Optimizacion en tiempo real de Bitdefender es un plugin que mejora el
rendimiento de su sistema discretamente, en segundo plano, asegurandose
de que no se vea interrumpido mientras esté en un modo de pefrfil.
Dependiendo de la carga de la CPU, el plugin monitoriza todos los procesos,
centrandose en los que suponen una carga mayor, para adaptarlos a sus
necesidades.

Para activar o desactivar la Optimizacién en tiempo real:

1. Haga clic en el icono % de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Seleccione la pestafa PERFILES.

3. Desplacese hacia abajo hasta ver la opcién de Optimizacién en tiempo
realy, a continuacion, utilice el conmutador correspondiente para activarla
o desactivarla.
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31. RESOLUCION DE INCIDENCIAS COMUNES

Este capitulo presenta algunos problema que puede encontrar cuando utiliza
Bitdefender y le proporciona las posibles soluciones para estos problemas.
La mayoria de estos problemas pueden ser resueltos a través de la
configuracion apropiada de los ajustes del producto.

e “Mi sistema parece que se ejecuta lento” (p. 201)
e “El andlisis no se inicia" (p. 203)
e “Ya no puedo usar una app” (p. 205)

e “Qué hacer cuando Bitdefender bloquea un sitio Web seguro o una aplicacion
online” (p. 206)

e “Qué hacer si Bitdefender detecta una aplicacion segura como si fuera
ransomware” (p. 207)

e “Cémo actualizo Bitdefender en una conexién de internet lenta” (p. 211)
e “Los servicios de Bitdefender no responden” (p. 212)

e “El Filtro antispam no funciona correctamente” (p. 213)

e “El Autorrellenado de mi Wallet no funciona” (p. 218)

e “La desinstalacion de Bitdefender ha fallado” (p. 219)

e “Mi sistema no se inicia tras la instalacion de Bitdefender” (p. 220)

Si no puede encontrar su problema aqui, o si las soluciones presentadas no
lo resuelven, puede contactar con los representantes de servicio técnico de
Bitdefender como se presenta en el capitulo “Pedir ayuda” (p. 236).

31.1. Mi sistema parece que se ejecuta lento

Normalmente, después de instalar un software de seguridad, puede aparecer
una ligera ralentizacién del sistema, lo cual en cierto punto es normal.

Si nota una lentitud significativa, esta incidencia puede aparecer por las
siguientes razones:

o Bitdefender no es solo un programa de seguridad instalado en el sistema.

Aunque Bitdefender busca y elimina los programas de seguridad
encontrados durante la instalacion, se recomienda eliminar cualquier otra
solucion de seguridad que pueda usar antes de instalar Bitdefender. Para
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mas informacién, dirijase a “;Como desinstalo otras soluciones de
seguridad?” (p. 87).

No se cumplen los requisitos minimos del sistema para ejecutar
Bitdefender.

Si su PC no cumple con los requisitos minimos del sistema, el equipo se
ralentiza, especialmente cuando se ejecutan multiples aplicaciones al
mismo tiempo. Para mas informacion, dirijase a “Requisitos minimos del
sistema” (p. 3).

Ha instalado apps que no utiliza.

Cualquier equipo tiene programas o apps que no utiliza. Y muchos
programas no deseados se ejecutan en segundo plano ocupando espacio
en disco y memoria. Si no utiliza un programa, desinstalelo. Esto también
vale para otro software preinstalado o aplicacion de evaluacién que olvidé
desinstalar.

Importante

Si sospecha que un programa o una aplicaciéon forma parte esencial de su
sistema operativo, no lo elimine y contacte con el departamento de Atencién
al cliente de Bitdefender para recibir asistencia.

Su sistema puede estar infectado.

La velocidad de su sistemay su comportamiento general también pueden
verse afectados por las amenazas. Spyware, malware, troyanos y adware
pasan todos factura al rendimiento de su equipo. Asegurese de que puede
analizar su sistema periédicamente, al menos una vez a la semana. Se
recomienda utilizar el analisis de sistema Bitdefender porque analiza todo
los tipos de amenazas que ponen en peligro la seguridad de su sistema.

Para iniciar el andlisis del sistema:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. En el panel ANTIVIRUS, haga clic en Analisis del sistema.

4. Siga los pasos del asistente.
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31.2. El analisis no se inicia

Este tipo de incidencia puede tener dos causas principales:

e Una instalacion anterior de Bitdefender la cual no fue desinstalada
completamente o es una instalacion Bitdefender defectuoso.

En este caso, reinstale Bitdefender:
e En Windows 7:

1

. Haga clic en Inicio, vaya a Panel Control y doble clic en Programas

y Caracteristicas.

2. Encuentre Bitdefender Internet Security 2018 y seleccione Desinstalar.

3. Haga clic en REINSTALAR en la ventana que aparece.

4. Espere a que finalice el proceso de reinstalacion y, luego, reinicie su

sistema.

e En Windows 8 y Windows 8.1:

1.

a b W N

Desde la pantalla de inicio de Windows, localice el Panel de control
(por ejemplo, puede empezar escribiendo "Panel de control”
directamente en la pantalla Inicio) luego haga clic en su icono.

. Haga clic en Desinstalar un programa o Programas y caracteristicas.
. Encuentre Bitdefender Internet Security 2018 y seleccione Desinstalar.
. Haga clic en REINSTALAR en la ventana que aparece.

. Espere a que finalice el proceso de reinstalacion y, luego, reinicie su

sistema.

e En Windows 10:

1

o o b~ W

. Haga clic en Inicio y, a continuacion, haga clic en Configuracion.

. Haga clic en el icono del Sistema en el area de Configuracion y, a

continuacién, seleccione Aplicaciones instaladas.

. Encuentre Bitdefender Internet Security 2018 y seleccione Desinstalar.
. Haga clic en Desinstalar para confirmar su eleccion.

. Haga clic en REINSTALAR en la ventana que aparece.

. Espere a que finalice el proceso de reinstalacion y, luego, reinicie su

sistema.
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Nota

Siguiendo este procedimiento de reinstalacion, se guardan los ajustes
personalizados para que estén disponibles en el nuevo producto instalado.
Puede que otros ajustes vuelvan a su valor por defecto.

o Bitdefender no es solo una solucion de seguridad instalada en su sistema.

En este caso:

1. Eliminar las otras soluciones de seguridad. Para mas informacion,
dirijase a “;Cémo desinstalo otras soluciones de seguridad?” (p. 87).

2. Reinstalar Bitdefender:
e En Windows 7:

a.

Haga clic en Inicio, vaya a Panel Control y doble clic en Programas
y Caracteristicas.

. Encuentre Bitdefender Internet Security 2018 y seleccione
Desinstalar.

c. Haga clic en REINSTALAR en la ventana que aparece.

d. Espere a que finalice el proceso de reinstalacién y, luego, reinicie

su sistema.

e En Windows 8 y Windows 8.1:

a.

Desde la pantalla de inicio de Windows, localice el Panel de control
(por ejemplo, puede empezar escribiendo "Panel de control”
directamente en la pantalla Inicio) luego haga clic en su icono.

. Haga clic en Desinstalar un programa o Programas vy
caracteristicas.

. Encuentre Bitdefender Internet Security 2018 y seleccione
Desinstalar.

. Haga clic en REINSTALAR en la ventana que aparece.

. Espere a que finalice el proceso de reinstalacion y, luego, reinicie
su sistema.

e En Windows 10:

a

. Haga clic en Inicio y, a continuacion, haga clic en Configuracion.

Resolucion de incidencias comunes 204



b. Haga clic en el icono del Sistema en el area de Configuraciény, a
continuacién, seleccione Aplicaciones instaladas.

c. Encuentre Bitdefender Internet Security 2018 y seleccione
Desinstalar.

d. Haga clic en Desinstalar para confirmar su eleccion.
e. Haga clic en REINSTALAR en la ventana que aparece.

f. Espere a que finalice el proceso de reinstalacion y, luego, reinicie
su sistema.

Nota

Siguiendo este procedimiento de reinstalacion, se guardan los ajustes
personalizados para que estén disponibles en el nuevo producto
instalado. Puede que otros ajustes vuelvan a su valor por defecto.

Si esta informaciéon no le ayuda, puede contactar con el Soporte de
Bitdefender como se describe en la seccién “Pedir ayuda” (p. 236).

31.3. Ya no puedo usar una app

Esta incidencia ocurre cuando esta intentado utilizar un programa el cual
estaba trabajando de forma normal antes de instalar Bitdefender.

Tras instalar Bitdefender puede encontrarse con una de estas situaciones:

e Puede recibir un mensaje de Bitdefender que el programa esta intentando
realizar una modificacion en el sistema.

e Puede recibir un mensaje de error del programa que intentando usar.

Este tipo de situacién se produce cuando Defensa Contra Amenazas
Avanzadas identifica erréneamente ciertas aplicaciones como maliciosas.

Defensa Contra Amenazas Avanzadas es una caracteristica de Bitdefender
que monitoriza constantemente las aplicaciones que se ejecutan en su
sistema e informa de las que exhiben comportamientos potencialmente
maliciosos. Dado que esta caracteristica se basa en un sistema heuristico,
pueden darse casos en los que Defensa Contra Amenazas Avanzadas informe
sobre aplicaciones legitimas.

Si se produce esta situacioén, puede evitar que Defensa Contra Amenazas
Avanzadas monitorice la aplicaciéon correspondiente.
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Para anadir el programa a la lista de exclusiones:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.
3. Hagaclicenelicono @ dela esquina inferior derecha del panel DEFENSA
CONTRA AMENAZAS AVANZADAS.

4. En la ventana LISTA BLANCA, haga clic en Anadir aplicaciones a la lista
blanca.

5. Busque y seleccione la aplicacion que desea excluir y, a continuacion,
haga clic en Aceptar.

Si esta informaciéon no le ayuda, puede contactar con el Soporte de
Bitdefender como se describe en la seccion “Pedir ayuda” (p. 236).

31.4. Qué hacer cuando Bitdefender bloquea un sitio
Web seguro o una aplicacioén online

Bitdefender ofrece una experiencia de navegacion Web segura filtrando todo
el trafico de Internet y bloqueando cualquier contenido malicioso. No
obstante, es posible que Bitdefender considere peligrosa una aplicacion
online o un sitio Web seguros, lo que hara que el analisis de trafico HTTP de
Bitdefender los bloquee erréneamente.

En caso de que la misma pdagina o aplicaciéon se bloqueen en repetidas
ocasiones, se pueden anadir a una lista blanca para que los motores de
Bitdefender no las analicen, lo que garantiza una experiencia de navegacion
Web sin problemas.

Para afadir un sitio Web a la Lista blanca:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. En el panel PROTECCION WEB, haga clic en Lista blanca.

4. Proporcione la direccién del sitio Web o aplicacién online bloqueada en
el campo correspondiente y haga clic en Aiadir.

5. Haga clic en Guardar para guardar los cambios y cerrar la ventana.
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Solo debe anadir a esta lista aplicaciones y sitios Web en los que confie
plenamente. Estos se excluirdn del andlisis por parte de los siguientes
motores: amenazas, phishing y fraude.

Si esta informacion no le ayuda, puede contactar con el Soporte de
Bitdefender como se describe en la seccidn “Pedir ayuda” (p. 236).

31.5. Qué hacer si Bitdefender detecta una aplicacién
segura como si fuera ransomware

El ransomware es un programa malicioso que trata de obtener dinero de los
usuarios mediante el bloqueo de sus sistemas vulnerables. Para mantener
su sistema a salvo de situaciones desafortunadas, Bitdefender le da la
posibilidad de proteger sus archivos personales.

Cuando una aplicacién intente cambiar o eliminar alguno de sus archivos
protegidos, se considerard poco fiable y Bitdefender bloqueara su
funcionamiento.

En caso de que se afada alguna app a la lista de apps que no son de fiary

que esté seguro de que no hay problema en usarla, siga estos pasos:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. En el panel ARCHIVOS SEGUROS, haga clic en Acceso de las aplicaciones.

4. Aparecen las apps que hayan solicitado cambiar archivos de sus carpetas
protegidas. Haga clic en el conmutador Permitir junto a la aplicacién que
considera segura.

31.6. No me puedo conectar a Internet

Tras instalar Bitdefender, quizas note que algun programa o navegador Web
ya no pueden conectarse a Internet o acceder a servicios de red.

En este caso, la mejor solucion es configurar Bitdefender para permitir
automaticamente las conexiones hacia y desde la aplicaciéon de software
correspondiente:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.
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2. Haga clic en el enlace VER CARACTERISTICAS.

3. Haga clic en el icono 2 de la esquina inferior derecha del panel
CORTAFUEGO.

4. Seleccione la pestafia REGLAS.
5. Para afadir una regla de aplicacion, haga clic en el enlace Anadir regla.

6. Aparece una nueva ventana en la que puede afiadir los detalles. Asegurese
de seleccionar todos los tipos de red disponibles y, en la seccién de
Permiso, seleccione Permitir.

Cierre Bitdefender, abra la aplicaciéon de software y vuelva a intentar
conectarse a internet.

Si esta informacion no le ayuda, puede contactar con el Soporte de
Bitdefender como se describe en la seccidn “Pedir ayuda” (p. 236).

31.7. No puedo acceder a un dispositivo en mi red

Dependiendo de lared en la que esté conectado, el cortafuego de Bitdefender
puede bloquear la conexidn entre su sistema y otro dispositivo (como otro
equipo o una impresora). En consecuencia es posible que no pueda compartir
o imprimir archivos.

En este caso, la mejor solucién es configurar Bitdefender para permitir
automaticamente las conexiones desde y hacia el dispositivo correspondiente
de la siguiente manera:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.

3. Haga clic en el icono 2 de la esquina inferior derecha del panel
CORTAFUEGO.

4. Haga clic en el enlace Anadir regla en la parte superior de la ventana
REGLAS.

5. En la ventana AJUSTES, active la opcion Aplicar esta regla a todas las
aplicaciones.

6. Haga clic en la pestana AVANZADO.
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7. En el cuadro Direccién remota personalizada, escriba la direccién IP del
equipo o la impresora a la que desea tener acceso sin restricciones.

Si todavia no puede conectarse al dispositivo, Bitdefender no puede ser el
causante de su problema.

Comprobar otras causas potenciales, como las siguientes:

e El cortafuego en otro equipo puede bloquear los archivos e impresoras
compartidos con su equipo.

e Sise esta utilizando Firewall de Windows, puede configurarse para que
permita compartir archivos e impresoras de la siguiente forma:

e En Windows 7:

1. Haga clic en Inicio, vaya al Panel de control y seleccione Sistema
y seguridad.

2. Vaya a Windows Firewall y haga clic en Permitir un programa a
través de Firewall de Windows.

3. Marque la casilla de verificacion Compartir archivos e impresoras.
e En Windows 8 y Windows 8.1:

1. Desde la pantalla de inicio de Windows, localice el Panel de control
(por ejemplo, puede empezar escribiendo "Panel de control”
directamente en la pantalla Inicio) luego haga clic en su icono.

2. Haga clic en Sistema y seguridad, vaya a Windows Firewall y
seleccione Permitir una app a través de Firewall de Windows.

3. Marque la casilla de verificacion Compartir archivos e impresoras
y haga clic en Aceptar.

e En Windows 10:

1. Escriba "Permitir una aplicacion a través de Firewall de Windows'
en el cuadro de busqueda de la barra de tareas y luego haga clic
en suicono.

2. Haga clic en Cambiar configuracion.

3. En la lista Aplicaciones y caracteristicas permitidas, marque la
casilla de verificacion Compartir archivos e impresoras y haga clic
en Aceptar.

e Si utiliza otro programa de cortafuego, por favor, consulte su
documentacién o archivo de ayuda.
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e Condiciones generales que pueden impedir el uso o la conexién a la
impresora compartida:

e Puede necesitar iniciar sesion con una cuenta de Administrador de
Windows para acceder a la impresora compartida.

e Se establecen los permisos para permitir el acceso a la impresora
compartida a los equipos y a los usuarios solamente. Si esta
compartiendo suimpresora, compruebe los permisos establecidos para
esta impresora para ver si el usuario de otro equipo tiene permitido el
acceso a la impresora. Si esta intentando conectarse a una impresora
compartida, compruebe con el usuario del otro equipo si tiene permisos
para conectarse a la impresora.

e Laimpresora conectada a su equipo o0 a otro equipo no esta compartida.

e Laimpresora compartida no esta agregada en el equipo.

Nota

Para aprender como administrar unaimpresora compartida (compartir una
impresora, establecer o eliminar permisos para una impresora, conectar
unaimpresora de red o compartirimpresora), dirijase a la Ayuda de Windows
y Centro de Soporte (en el ment Inicio, haga clic en Ayuday soporte técnico).

e El acceso a la impresora de la red puede estar restringido a equipo e
usuarios solamente. Deberia comprobar con el administrador de red si
tiene permisos para conectarse con esta impresora.

Si esta informaciéon no le ayuda, puede contactar con el Soporte de
Bitdefender como se describe en la seccidn “Pedir ayuda” (p. 236).

31.8. Mi conexion a Internet es lenta

Esta situacion puede aparecer después de instalar Bitdefender. La incidencia
puede ser causada por errores en la configuracién del cortafuego de
Bitdefender.

Para resolver esta situacion:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.
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3. En

el panel CORTAFUEGO, haga clic en el conmutador

ACTIVAR/DESACTIVAR para desactivar la caracteristica.

4. Compruebe si su conexién a Internet ha mejorado al deshabilitar el
cortafuego de Bitdefender.

e Si tiene una conexidn a Internet lenta, el problema puede que no esté
causado por Bitdefender. Debe contactar con su Proveedor de Servicios
de Internet para verificar si la conexién funciona correctamente.

Si recibe una confirmacién de su Proveedor de Servicios de Internet
que la conexién esta activa y la incidencia continua, contacto con
Bitdefender como se describe en la seccién “Pedir ayuda” (p. 236).

e Si tras desactivar el cortafuego de Bitdefender la conexion a Internet
mejora:

a.

Haga clic en el icono de la barra lateral izquierda de la interfaz
de Bitdefender.

. Haga clic en el enlace VER CARACTERISTICAS.

. Haga clic en el icono 2 dela esquina inferior derecha del panel

CORTAFUEGO.

. Acceda ala pestana ADAPTADORES DE RED y establezca su conexion

a Internet en Hogar/Oficina.

. Enlapestafia de AJUSTES AVANZADOS, haga clic en el conmutador

para desactivar Bloquear analisis de puertos en la red.

En la zona Modo Oculto, haga clic en Editar conexiones invisibles.
Active el modo Oculto para el adaptador de red al que esta conectado.

Cierre Bitdefender, reinicie el sistema y compruebe la velocidad de
conexion a Internet.

Si esta informacion no le ayuda, puede contactar con el Soporte de
Bitdefender como se describe en la seccion “Pedir ayuda” (p. 236).

31.9. Cémo actualizo Bitdefender en una conexién de
internet lenta

Sitiene una conexidn a Internet lenta (tales como acceso telefénico), pueden
ocurrir errores durante el proceso de actualizacion.
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Para mantener su sistema actualizado con la ultima base de datos de
informacion de amenazas de Bitdefender:

1. Haga clic en el icono % de la barra lateral izquierda de la interfaz de
Bitdefender.
2. Seleccione la pestafia ACTUALIZAR.

3. Junto a Reglas de proceso de actualizacién, seleccione Preguntar antes
de descargar en el menu desplegable.

4. Vuelva alaventana principal y haga clic en el enlace ACTUALIZAR AHORA.
5. Seleccione solo Actualizaciones de firmas y haga clic en Aceptar.

6. Bitdefender descargara e instalara solo la base de datos de informacion
de amenazas.

31.10. Los servicios de Bitdefender no responden

Este articulo le ayuda a solucionar problemas del error de Los servicios de
Bitdefender no responden. Puede encontrar este error de la siguiente manera:

e El icono Bitdefender del area de notificacion esta en gris y se le informa
de que los servicios de Bitdefender no responden.

e La ventana de Bitdefender le indica que los servicios de Bitdefender no
responden.

El error puede ser causado por una de las siguientes condiciones:
e Errores temporales de comunicacion entre los servicios de Bitdefender.
e algunos de los servicios de Bitdefender estan detenidos.

e otras soluciones de seguridad se estan ejecutando en su equipo al mismo
tiempo que Bitdefender.

Para solucionar este problema, pruebe estas soluciones:
1. Espere unos momentos y mire si algo cambia. El error puede ser temporal.

2. Reinicie el equipo y espere unos momentos a que Bitdefender se inicie.
Abra Bitdefender para ver si el error continua. Reiniciando el equipo
normalmente soluciona el problema.

3. Compruebe si tiene alguna otra solucion de seguridad instalada porque
esta puede perturbar la ejecucion normal de Bitdefender. Si este es el
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caso, le recomendamos que elimine todas las otras soluciones de
seguridad y reinstale Bitdefender.

Para mas informacion, dirijase a “;Como desinstalo otras soluciones de
seguridad?” (p. 87).

Si el error persiste y contacte con nuestros representantes de soporte para
conseguir ayuda segun se describe en la seccién “Pedir ayuda” (p. 236).

31.11. El Filtro antispam no funciona correctamente

Este articulo le ayuda a solucionar los siguientes problemas con el
funcionamiento del Filtro Antispam de Bitdefender:

e Un numero de mensajes de correo legitimos estan marcados como [spam].
e Algunos mensajes spam no estan marcados de acuerdo con el filtro spam.

e El filtro antispam no ha detectado ningiin mensaje antispam.

31.11.1. Los mensajes legitimos se han marcado como [spam]

Mensajes Legitimos estan marcados como [spam] simplemente porque el
filtro Antispam de Bitdefender los ve como spam. Normalmente puede
solventar este problema adecuando la configuracion del filtro Antispam.

Bitdefender automaticamente afiade los destinatarios de su mensajes de
correo alalista de Amigos. Los mensajes de correo recibidos de los contacto
gue estan en la lista de Amigos son considerados como legitimos. Estos no
son verificados por el filtro antispam y, asi, no seran marcados nunca como
[spam].

La configuracion automatica de la lista de Amigos no previene la deteccién
de errores que pueden ocurrir en estas situaciones:

e Puede recibir muchos correos comerciales como resultado de suscribirse
en varias paginas web. En esta caso, la solucion en afadir la direccion de
correo de la cual recibe tales mensajes a la lista de Amigos.

e Una parte significativa de sus correos legitimos es de gente con los cuales
nunca antes se ha contactado, como clientes, posibles socios comerciales
y otros. Se requieren otras soluciones en este caso.

Si esta utilizando uno de los clientes de correo que Bitdefender integra,
Indique deteccion de errores.
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Nota

Bitdefender se integra dentro de los clientes de correo mas utilizados
mediante una barra de herramientas antispam facil de utilizar. Para una
lista completa de clientes de correo soportados, dirijase a “Clientes de correo
electrénico y protocolos soportados” (p. 122).

Anadir contactos a la lista de Amigos

Si esta utilizando un cliente de correo compatible, puede anadir facilmente
los remitentes de los mensajes legitimos a la lista de Amigos. Siga estos
pasos:

1.

En su cliente de correo, seleccionar el mensaje de correo del remitente
que desea afnadir a la lista de Amigos.

. Haga clic en el botén 2 Anadir Amigo en la barra de herramientas

antispam de Bitdefender.

. Puede pedir que admita las direcciones afiadidas a la lista de Amigos.

Seleccione No volver a mostrar este mensaje y haga clic enAceptar.

A partir de este momento, recibirad todos los mensajes provenientes de esta
direccién, independientemente de su contenido.

Si esta utilizando un cliente de correo diferente, puede ahadir contactos a
lista de Amigos desde la interfaz de Bitdefender. Siga estos pasos:

1.

Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.
3. En el panel ANTISPAM, haga clic en Gestionar amigos.

5.

Aparece una ventana de configuracion.

. Escriba la direccion de correo electrénico en la que siempre desee recibir

mensajes de correo electrénico y haga clic en Ahadir. Puede anadir tantas
direcciones de e-mail como desee.

Haga clic en Aceptar para guardar los cambios y cerrar la ventana.

Indican errores de deteccion

Si estd utilizando un cliente de correo compatible, puede corregir facilmente
el filtro antispam (indicando qué mensajes de correo no deben ser marcados
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como [spam]). Haciendo esto mejorara considerablemente la eficiencia del
filtro antispam. Siga estos pasos:

1. Abra su cliente de correo.

2. Dirijase a la carpeta de correo no deseado en donde se han movido los
mensajes spam.

3. Seleccione el mensaje legitimos incorrecto marcado como [spam] por
Bitdefender.

4. Haga clic en el botéon < Anadir Amigo en la barra de herramientas
antispam de Bitdefender para afiadir los remitentes a la lista de Amigos.
Puede que necesite hacer clic en Aceptar para admitirlo. A partir de este
momento, recibird todos los mensajes provenientes de esta direccion,
independientemente de su contenido.

5. Hagaclic en el botén t: No es spam de la barra de herramientas antispam
de Bitdefender (normalmente se encuentra en la parte superior de la
ventana del cliente de correo). El mensaje de correo electrénico se movera
a la carpeta Bandeja de entrada.

31.11.2. No se han detectado muchos mensajes de spam

Si esta recibiendo muchos mensajes spam que no estan marcados como
[spam], debe configurar el filtro antispam de Bitdefender, con el fin de mejorar
su eficiencia.

Pruebe las siguientes soluciones:

1. Si esta utilizando uno de los clientes de correo que Bitdefender integra,
Indiqgue mensajes spam no detectados.

Nota

Bitdefender se integra dentro de los clientes de correo mas utilizados
mediante una barra de herramientas antispam facil de utilizar. Para una
lista completa de clientes de correo soportados, dirijjase a “Clientes de
correo electronico y protocolos soportados” (p. 122).

2. Ahadir spammers a la lista de Spammers. Los mensajes de correo
recibidos de las direcciones que estan en la lista de Spammer son
marcados automaticamente como [spam).
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Indicar mensajes de spam no detectados

Si esta utilizando un cliente de correo compatible, puede indicar facilmente
que mensajes de correo deben ser detectados como spam. Haciendo esto
mejorard considerablemente la eficiencia del filtro antispam. Siga estos
pasos:

1. Abra su cliente de correo.

2. Dirijase a la carpeta Bandeja de Entrada.

3. Seleccione los mensajes spam no detectados.
4

. Haga clic en el botén & Es spam en la barra antispam de Bitdefender
(localizada normalmente en la parte superior de la ventana del cliente de
correo). Inmediatamente seran marcados como [spam)] y trasladados a
la carpeta de correo no deseado.

Anade spammers a la lista de Spammers

Si esta utilizando cliente de correo compatible, puede facilmente anadir los
remitentes de los mensajes spam a la lista de Spammers. Siga estos pasos:

1. Abra su cliente de correo.

2. Dirijase a la carpeta de correo no deseado en donde se han movido los
mensajes spam.

3. Seleccione los mensajes marcados como [spam] por Bitdefender.

4. Haga clic en el botén <« Anadir Spammer en la barra de herramientas
antispam de Bitdefender.

5. Puede pedir que reconozca las direcciones anadidas a la Lista de
Spammers. Seleccione No volver a mostrar este mensaje y haga clic
enAceptar.

Si esta utilizando un cliente de correo diferente, puede afadir manualmente
spammers a la Lista de spammers desde la interfaz de Bitdefender. Es
conveniente hacerlo sélo cuando ha recibido bastantes mensajes sapm
desde la misma de direccidn de correo. Siga estos pasos:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.
2. Haga clic en el enlace VER CARACTERISTICAS.

3. En el panel ANTISPAM, haga clic en Gestionar emisores de spam.
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Aparece una ventana de configuracion.

4. Escriba la direccién de correo electrénico del spammer y luego haga clic
en Anadir. Puede anadir tantas direcciones de e-mail como desee.

5. Haga clic en Aceptar para guardar los cambios y cerrar la ventana.

31.11.3. El Filtro antispam no detecta ningun mensaje de
spam

Si no se marca el mensaje spam como [spam)], esto debe ser un problema
con el filtro Antispam de Bitdefender. Antes de resolver este problema,
asegurese que no esta causado por una de las siguientes condiciones:

e Puede que esté desactivada la proteccion antispam. Para comprobar el

estado de la proteccion antispam, haga clic en el icono de la barra
lateral izquierda de la interfaz de Bitdefender y, a continuacién, haga clic
en el enlace VER CARACTERISTICAS. Haga clic en el icono de rueda
dentada del panel ANTISPAM y, a continuacion, mire en la parte superior
de la ventana si la caracteristica esta activada.

Si Antispam esta desactivado, esto es lo que esta causando el problema.
Haga clic en el conmutador correspondiente para activar su proteccion
antispam.

e La proteccion Antispam de Bitdefender esta disponible solo para clientes
de correo configurados para recibir mensajes de correo mediante el
protocolo POP3. Esto significa lo siguiente:

e Los mensajes recibidos mediante servicios de correo basados en web
(como Yahoo, Gmail, Hotmail u otro) no se filtran como spam por
Bitdefender.

e Sisucliente de correo esta configurado pararecibir mensajes de correo
utilizando otro protocolo diferente a POP3 (por ejemplo, IMAP4), el filtro
Antispam de Bitdefender no marcara estos como spam.

Nota

POP3 es uno de los protocolos mas extensos utilizados para descargar
mensajes de correo de un servidor de correo. Si no sabe el protocolo que
utiliza su cliente de correo para descargas los mensajes, pregunte a la
persona que ha configurado su correo.
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e Bitdefender Internet Security 2018 no analiza el trafico POP3 de Lotus
Notes.

Una posible solucién esta para reparar o reinstalar el producto. Sin embargo,
deberia contactar con Bitdefender para soporte, como se describe en la
seccion “Pedir ayuda” (p. 236).

31.12. El Autorrellenado de mi Wallet no funciona

Ha guardado sus credenciales online en su Gestor de contrasefas de
Bitdefender y se ha dado cuenta de que el autorrelenado no funciona.
Normalmente, este problema se produce cuando la extension Wallet
Bitdefender no esta instalada en su navegador.

Para resolver esta situacion, siga estos pasos:
e En Internet Explorer:

1. Abrir Internet Explorer.

2. Haga clic en Herramientas.

3. Haga clic en Barras de herramientas y extensiones.

4. Haga clic en Barras de herramientas y extensiones.

5. Seleccione Wallet de Bitdefender y haga clic en Activar.
e En Mozilla Firefox:

1. Abra Mozilla Firefox.

2. Haga clic en Herramientas.

3. Haga clic en Complementos.

4. Haga clic en Extensiones.

5. Seleccione Wallet de Bitdefender y haga clic en Activar.
e En Google Chrome:

1. Abra Google Chrome.

2. Vaya al icono Menu.

3. Haga clic en Mas herramientas.

4. Haga clic en Extensiones.

5. Seleccione Wallet de Bitdefender y haga clic en Activar.
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Nota
El complemento se habilitara después de que reinicie su navegador.

Ahora compruebe si el autorrelenado de Wallet funciona con sus cuentas
online.

Si esta informaciéon no le ayuda, puede contactar con el Soporte de
Bitdefender como se describe en la seccién “Pedir ayuda” (p. 236).

31.13. La desinstalacion de Bitdefender ha fallado

Si desea desinstalar su producto Bitdefender y observa que el proceso se
cuelga o se bloquea el sistema, haga clic en Cancelar para cancelar la accién.
Si esto no funciona, reinicie el sistema.

Cuando la desinstalacion falla, alguna claves de registro y archivos de
Bitdefender pueden permanecer en su sistema. Tales restos pueden impedir
una nueva instalacion de Bitdefender. Estas también pueden afectar al
rendimiento y estabilidad del sistema.

Para eliminar Bitdefender de su sistema por completo:
e En Windows 7:

1. Haga clic en Inicio, vaya a Panel Control y doble clic en Programas y
Caracteristicas.

2. Encuentre Bitdefender Internet Security 2018 y seleccione Desinstalar.
3. Haga clic en ELIMINAR en la ventana que aparece.

4. Espere a que finalice el proceso de desinstalacién y, luego, reinicie su
sistema.

e En Windows 8 y Windows 8.1:

1. Desde la pantalla de inicio de Windows, localice el Panel de control (por
ejemplo, puede empezar escribiendo "Panel de control” directamente
en la pantalla Inicio) luego haga clic en su icono.

. Haga clic en Desinstalar un programa o Programas y caracteristicas.
. Encuentre Bitdefender Internet Security 2018 y seleccione Desinstalar.
. Haga clic en ELIMINAR en la ventana que aparece.

a b~ 0N

. Espere a que finalice el proceso de desinstalacion y, luego, reinicie su
sistema.
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e En Windows 10:

1. Haga clic en Inicio y, a continuacion, haga clic en Configuracion.

2. Haga clic en el icono del Sistema en el area de Configuracién y, a
continuacion, seleccione Aplicaciones instaladas.

. Encuentre Bitdefender Internet Security 2018 y seleccione Desinstalar.
. Haga clic en Desinstalar para confirmar su eleccioén.
. Haga clic en ELIMINAR en la ventana que aparece.

O o~ W

. Espere a que finalice el proceso de desinstalacion y, luego, reinicie su
sistema.

31.14. Mi sistema no se inicia tras la instalacion de
Bitdefender

Si acaba de instalar Bitdefender y no puede reiniciar mas su sistema en
modo normal hay varias razones por las cuales puede pasar esto.

Lo mas probable es que esto lo haya causado una instalacion previa de
Bitdefender que no fue desinstalada correctamente o por otra solucién de
seguridad que todavia esta presente en el sistema.

Asi es como puede abordar cada situacion:
¢ Ya tenia Bitdefender anteriormente y no lo desinstalé correctamente.
Para resolver esto:

1. Reinicie su sistema e inicie en Modo Seguro. Para averiguar c6mo
hacerlo, consulte “;Cémo puedo reiniciar en Modo Seguro?” (p. 88).

2. Desinstalar Bitdefender de su sistema:
e En Windows 7:

a. Haga clic en Inicio, vaya a Panel Control y doble clic en Programas
y Caracteristicas.

b. Encuentre Bitdefender Internet Security 2018 y seleccione
Desinstalar.

c. Haga clic en ELIMINAR en la ventana que aparece.

d. Espere a que finalice el proceso de desinstalaciony, luego, reinicie
su sistema.
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e. Reinicie su sistema en modo normal.

e En Windows 8 y Windows 8.1:

a. Desde la pantalla de inicio de Windows, localice el Panel de control
(por ejemplo, puede empezar escribiendo "Panel de control”
directamente en la pantalla Inicio) luego haga clic en su icono.

b. Haga clic en Desinstalar un programa o Programas vy
caracteristicas.

c. Encuentre Bitdefender Internet Security 2018 y seleccione
Desinstalar.

d. Haga clic en ELIMINAR en la ventana que aparece.

e. Espere a que finalice el proceso de desinstalaciény, luego, reinicie
su sistema.

f. Reinicie su sistema en modo normal.
e En Windows 10:
a. Haga clic en Inicio y, a continuacion, haga clic en Configuracion.

b. Haga clic en el icono del Sistema en el area de Configuraciény, a
continuacién, seleccione Aplicaciones instaladas.

c. Encuentre Bitdefender Internet Security 2018 y seleccione
Desinstalar.

d. Haga clic en Desinstalar para confirmar su eleccién.
e. Haga clic en ELIMINAR en la ventana que aparece.

f. Espereaque finalice el proceso de desinstalaciény, luego, reinicie
su sistema.

g. Reinicie su sistema en modo normal.
3. Reinicie su producto Bitdefender.

e Antes tenia instalada una solucion de seguridad y no fue eliminada
correctamente.

Para resolver esto:

1. Reinicie su sistema e inicie en Modo Seguro. Para averiguar como
hacerlo, consulte “;Cémo puedo reiniciar en Modo Seguro?” (p. 88).

2. Elimine las otras soluciones de seguridad de su sistema:
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e En Windows 7:

a.

Haga clic en Inicio, vaya a Panel Control y doble clic en Programas
y Caracteristicas.

. Encuentre el nombre del programa que desea eliminary seleccione

Desinstalar.

. Espere a que finalice el proceso de desinstalaciény, luego, reinicie

su sistema.

e En Windows 8 y Windows 8.1:

a.

Desde la pantalla de inicio de Windows, localice el Panel de control
(por ejemplo, puede empezar escribiendo "Panel de control”
directamente en la pantalla Inicio) luego haga clic en su icono.

. Haga clic en Desinstalar un programa o Programas vy

caracteristicas.

. Encuentre el nombre del programa que desea eliminary seleccione

Desinstalar.

. Espere a que finalice el proceso de desinstalaciony, luego, reinicie

su sistema.

e En Windows 10:

. Haga clic en Inicio y, a continuacion, haga clic en Configuracién.
. Haga clic en el icono del Sistema en el area de Configuraciony, a

continuacién, seleccione Aplicaciones instaladas.

. Encuentre el nombre del programa que desea eliminary seleccione

Desinstalar.

. Espere a que finalice el proceso de desinstalaciony, luego, reinicie

su sistema.

Para desinstalar correctamente el otro programa, dirijase a su sitio Web
y ejecute su herramienta de desinstalacion o contacte con ellos
directamente para que le proporcionen las indicaciones para desinstalar.

3. Reinicie su sistema en modo normal y reinstale Bitdefender.

Ya ha seguido los pasos anteriores y la situacion no se ha solucionado.

Para resolver esto:
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1. Reinicie su sistema e inicie en Modo Seguro. Para averiguar como
hacerlo, consulte “;Cémo puedo reiniciar en Modo Seguro?” (p. 88).

2. Utilice la opcion Restaurar sistema de Windows para restaurar el equipo
a un punto anterior antes de la instalacion del producto Bitdefender.

3. Reinicie el sistema de modo normal y contacte con nuestros
represetantes de soporte para conseguir ayuda segun se describe en
la seccion “Pedir ayuda” (p. 236).
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32. ELIMINACION DE AMENAZAS DE SU SISTEMA

Las amenazas pueden afectar a su sistema de diversas formas y el enfoque
de Bitdefender depende del tipo de ataque de amenazas. Dado que las
amenazas modifican su comportamiento con frecuencia, es dificil establecer
un patrén para sus comportamientos y sus acciones.

Hay situaciones en las que Bitdefender no puede eliminar automaticamente
la infeccién de amenazas de su sistema. En cada caso, su intervencion es
requerida.

e “Bitdefender Modo de Rescate (Entorno de rescate en Windows 10)" (p. 224)
e “;Qué hacer cuando Bitdefender encuentra amenazas en su equipo?” (p. 228)
e “;Como limpio una amenaza de un archivo?" (p. 230)

e “;Como limpio una amenaza de un archivo de correo electrénico?” (p. 231)
e “;Qué hacer si sospecho que un archivo es peligroso?” (p. 232)

e “;Qué son los archivos protegidos con contrasefa del registro de analisis?"
(p. 233)

e “;Qué son los elementos omitidos en el registro de analisis?" (p. 233)
e “;Qué son los archivos sobre-comprimidos en el registro de andlisis?" (p. 233)

e “;Por qué elimind Bitdefender automaticamente un archivo infectado?” (p.
234)

Si no puede encontrar su problema aqui, o si las soluciones presentadas no
lo resuelven, puede contactar con los representantes de servicio técnico de
Bitdefender como se presenta en el capitulo “Pedir ayuda” (p. 236).

32.1. Bitdefender Modo de Rescate (Entorno de rescate
en Windows 10)

El modo Rescate es una opcién de Bitdefender que le permite analizar y
desinfectar todas las particiones existentes del disco duro dentro y fuera
de su sistema operativo.

Una vez que Bitdefender Internet Security 2018 esta instalado en Windows
7, Windows 8 y Windows 8.1 y que se ha descargado el archivo de imagen
de rescate de Bitdefender, puede utilizar el modo Rescate incluso si no es
capaz de arrancar en Windows.
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En Windows 10, el Entorno de rescate de Bitdefender estd integrado con
Windows RE, por lo que no es necesario descargar ninguna imagen del modo
Rescate en este sistema operativo, y la caracteristica no se puede usar si
hay problemas de arranque. Para limpiar el sistema antes de cargar los
servicios de Windows, le recomendamos que utilice Bitdefender Rescue CD.

Bitdefender Rescue CD es una herramienta gratuita que analiza y limpia su
equipo cuando sospecha que alguna amenaza afecta a su funcionamiento.
Tiene a su disposicion utiles articulos con informacién sobre cémo crearlo
y usarlo en la plataforma del centro de soporte de Bitdefender en
https://www.bitdefender.com/support/consumer.html.

Descarga de la imagen del modo Rescate de Bitdefender

Para poder utilizar el modo Rescate en Windows 7, Windows 8 y Windows
8.1, primero tiene que descargar su archivo de imagen de la siguiente manera:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.
3. En el panel ANTIVIRUS, haga clic en Modo Rescate.

4. Haga clic en Si en la ventana de confirmacién que aparece para reiniciar
su equipo.

Espere a que se descargue el archivo de imagen del modo Rescate de
Bitdefender desde los servidores de Bitdefender. El equipo se reiniciara
en cuanto finalice el proceso de descarga.

Aparece un menu que le pide que seleccione un sistema operativo. En
esta fase, puede optar por iniciar su sistema en modo Rescate o de la
forma normal.

Nota

Debido a la integraciéon con el entorno de recuperacion de Windows en
Windows 10, no es necesario descargar ninguna imagen del modo Rescate
en este sistema operativo.

Arranque del sistema en modo Rescate en Windows 7,
Windows 8 y Windows 8.1

Puede acceder al Modo Rescate de dos maneras:
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Desde la interfaz de Bitdefender

1.

Hagaclicenelicono ¥ de labarra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.
3. En el panel ANTIVIRUS, haga clic en Modo Rescate.
4. Haga clic en Si en la ventana de confirmacién que aparece para

reiniciar su equipo.

. Una vez que reinicie su equipo, aparecera un menu que le pedira que

seleccione un sistema operativo. Elija Modo rescate Bitdefender para
arrancar en un entorno de Bitdefender desde el cual podra limpiar la
particién de Windows.

. Siselesolicita, pulse Intro y seleccione la resolucion de pantalla mas

cercana a la que usa normalmente. A continuacion, pulse de nuevo
Intro.

El modo Rescate de Bitdefender se cargara en unos momentos.

Inicie su equipo directamente desde el modo Rescate.
Si Windows no se inicia, puede arrancar su equipo directamente en el
modo Rescate de Bitdefender, siguiendo los pasos detallados a
continuacion:

e En Windows 7:

1. Pulse la tecla F8 hasta que aparezca la pantalla Opciones de
arranque avanzadas.

2. Utilice las teclas de las flechas para seleccionar el modo Rescate
de Bitdefender y, a continuacién, pulse Intro.

El modo Rescate de Bitdefender se cargara en unos momentos.

e En Windows 8 y Windows 8.1:

1. Pulse latecla Maytsculas hasta que aparezca la pantalla Opciones
de arranque avanzadas.

2. Seleccione la opcion Utilizar otro sistema operativo y, a
continuacién, Modo Rescate de Bitdefender.

El modo Rescate de Bitdefender se cargara en unos momentos.
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Nota

Solo es posible cargar su equipo en modo Rescate si ha descargado
previamente el archivo de imagen del modo Rescate tal como se describe
en “Descarga de la imagen del modo Rescate de Bitdefender” (p. 225).

Inicio del sistema en el Entorno de rescate de Windows 10

Solo puede acceder al Entorno de rescate desde su producto Bitdefender
de la siguiente manera:

1. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.

2. Haga clic en el enlace VER CARACTERISTICAS.
3. En el panel ANTIVIRUS, haga clic en Entorno de rescate.

4. Haga clic en REINICIAR en la ventana que aparece.

El Entorno de rescate de Bitdefender se cargara en unos instantes.

Analisis del sistema en el modo Rescate (Entorno de rescate
de Windows 10)

Para analizar su sistema en modo Rescate (Entorno de rescate):

e En Windows 7, Windows 8 y Windows 8.1:

1.

Acceda al Modo Rescate, como se describe en “Arranque del sistema
en modo Rescate en Windows 7, Windows 8 y Windows 8.1" (p. 225).

. El logotipo de Bitdefender aparecerd y se empezardn a copiar los

motores de la solucién de seguridad.

. Aparecera una ventana de bienvenida. Haga clic en Continuar.

4. Se hainiciado una actualizacion de la base de datos de informacion de

amenazas.

. Tras completarse la actualizacidn, aparecera la ventana del Analisis

antivirus bajo demanda de Bitdefender.

. Haga clic en Analizar, seleccione el objeto de analisis en la ventana que

aparece y haga clic en Abrir para iniciar el analisis.
Se recomienda analizar toda su particién de Windows.
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Nota

Cuando trabaja en modo Rescate, trata con nombres de particiones de
tipo Linux. Las particiones de disco apareceran como sdal,
probablemente correspondiendo con el tipo de particién de Windows
(C:), sda2 que se corresponde con (D:) y asi sucesivamente.

7. Espere a que se complete el analisis. Si se detecta cualquier tipo de
amenaza, siga las instrucciones para eliminarla.

8. Para salir del Modo rescate, haga clic con el botén derecho en un area
vacia del escritorio, seleccione Salir en el menu que aparece y después
elija si desea reiniciar o apagar el equipo.

e En Windows 10:

1. Acceda al Entorno de rescate, segun se describe en “Inicio del sistema
en el Entorno de rescate de Windows 10" (p. 227).

2. El proceso de anélisis de Bitdefender se inicia automaticamente en
cuanto se carga el sistema en el Entorno de rescate.

3. Espere a que se complete el analisis. Si se detecta cualquier tipo de
amenaza, siga las instrucciones para eliminarla.

4. Para salir del Entorno de rescate, haga clic en el botéon CERRAR de la
ventana con los resultados del anélisis.

32.2. ;Qué hacer cuando Bitdefender encuentra
amenazas en su equipo?

Puede descubrir que hay una amenaza en su equipo de una de estas
maneras:

e Haanalizado su equipoy Bitdefender ha encontrado elementos infectados
enel.

e Una alerta de amenaza le informa de que Bitdefender ha bloqueado una
0 varias amenazas en su equipo.

En tal caso, actualice Bitdefender para asegurarse de contar con la Ultima
base de datos de informacion de amenazas y ejecute un Analisis del sistema
para analizarlo.

Tan pronto como el andlisis acabe, seleccione la accién deseada para los
elementos infectados (Desinfectar, Eliminar, Trasladar a cuarentena).
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Aviso

Si sospecha que el archivo es parte del sistema operativo Windows o que
este no es un archivo infectado, no siga estos pasos y contacte con Atencién
al Cliente de Bitdefender lo antes posible.

Si la accidn seleccionado no puede realizarse y el log de andlisis muestra
una infeccién la cual no puede ser eliminada, tiene que eliminar el archivo(s)
manualmente:

El primer método puede ser utilizado en modo normal:
1. Desactive la proteccion antivirus en tiempo real de Bitdefender:
a. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.
b. Haga clic en el enlace VER CARACTERISTICAS.

c. Haga clic en el icono @ dela esquina inferior derecha del panel

ANTIVIRUS.
d. En la ventana ESCUDO, haga clic en el conmutador para
ACTIVAR/DESACTIVAR.

2. Muestra los objetos ocultos en Windows. Para averiguar como hacerlo,
consulte “;Como puedo mostrar los objetos ocultos en Windows?" (p. 86).

3. Busque la ubicacién del archivo infectado (compruebe el log de analisis)
y eliminelo.

4. Active la proteccion antivirus en tiempo real de Bitdefender.
En caso de que el primer método no lograse eliminar la infeccion:

1. Reinicie su sistema e inicie en Modo Seguro. Para averiguar cémo hacerlo,
consulte “;Como puedo reiniciar en Modo Seguro?’ (p. 88).

2. Muestra los objetos ocultos en Windows. Para averiguar como hacerlo,
consulte “;Como puedo mostrar los objetos ocultos en Windows?" (p. 86).

3. Busque la ubicacién del archivo infectado (compruebe el log de anlisis)
y eliminelo.

4. Reiniciar su sistema e iniciar en modo normal.

Si esta informacion no le ayuda, puede contactar con el Soporte de
Bitdefender como se describe en la seccidn “Pedir ayuda” (p. 236).
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32.3. ;Cémo limpio una amenaza de un archivo?

Una archivo es un archivo o una coleccién de archivos comprimidos bajo
un formato especial para reducir el espacio en disco necesario para guardar
los archivos.

Algunos de estos formatos son formatos abiertos, proporcionando asi
Bitdefender la opcidn de analisis dentro de ellos y luego tomar las acciones
apropiadas para eliminar estos.

Otros formatos de archivo estan parcial o totalmente cerrados y Bitdefender
solo puede detectar la presencia de amenazas en ellos, pero no realizar
ninguna otra accion.

Si Bitdefender le notifica que se ha detectado una amenaza en un archivo
y no hay ninguna accién disponible, significa que no es posible eliminar la
amenaza debido a restricciones en la configuracién de permisos del archivo.

Aqui se explica como puede limpiar una amenaza almacenada en un archivo:

1. Identifique el archivo comprimido que incluye la amenaza realizando un
Analisis del sistema.

2. Desactive la proteccion antivirus en tiempo real de Bitdefender:

a. Haga clic en el icono ¥ de la barra lateral izquierda de la interfaz de
Bitdefender.

b. Haga clic en el enlace VER CARACTERISTICAS.

c. Haga clic en el icono @ dela esquina inferior derecha del panel

ANTIVIRUS.
d. En la ventana ESCUDO, haga clic en el conmutador para
ACTIVAR/DESACTIVAR.

3. Vayaala ubicacion del archivo y descomprimalo utilizando una aplicacién
de descompresion de archivos, como WinZip.

4. ldentifique el archivo infectado y eliminelo.

5. Elimine el archivo original con el fin de asegurar que la infeccion esta
eliminada totalmente.

6. Recomprime los archivos en nuevo archivo utilizando una aplicacién de
compresion, como WinZip.
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7. Active la proteccion antivirus en tiempo real de Bitdefender y ejecute un
andlisis del sistema para asegurarse de que no hay ninguna otra infeccion
en el sistema.

Nota

Es importante saber que una amenaza almacenada en un archivo comprimido
no es un peligro inmediato para su sistema, ya que esta debe descomprimirse
y ejecutarse para poder infectarlo.

Si esta informaciéon no le ayuda, puede contactar con el Soporte de
Bitdefender como se describe en la seccién “Pedir ayuda” (p. 236).

32.4. ;Cémo limpio una amenaza de un archivo de
correo electrénico?

Bitdefender también puede identificar amenazas en bases de datos de correo
electrénico y archivos de correo electrénico almacenados en el disco.

Algunas veces es necesario para identificar el mensaje infectados utilizando
la informacién proporcionada por el informe de analisis, y eliminarlo
manualmente.

Aqui se explica como puede limpiar una amenaza almacenada en un archivo
de correo electrénico:

1. Analizar la base de datos de correo con Bitdefender.
2. Desactive la proteccion antivirus en tiempo real de Bitdefender:
a. Haga clic en el icono de la barra lateral izquierda de la interfaz de
Bitdefender.
b. Haga clic en el enlace VER CARACTERISTICAS.

c. Haga clic en el icono 2 de la esquina inferior derecha del panel

ANTIVIRUS.
d. En la ventana ESCUDO, haga clic en el conmutador para
ACTIVAR/DESACTIVAR.

3. Abra el informe de andlisis y utilice la informacién de identificacion(Asunto,
De, Para) de los mensajes infectados para localizarlos en el cliente de
correo.
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4. Eliminalos mensajes infectados. Muchos de los clientes de correo puede
mover los mensajes eliminados a la carpeta de recuperacion, desde donde
se pueden recuperar. Deberia asegurarse que el mensaje también se
eliminara de esta carpeta de recuperacion.

5. Compactar la carpeta que almacena el mensaje infectado.

e En Microsoft Outlook 2007: En el Menu Archivo, haga clic Administracion
de Datos de Archivo. Seleccione los archivos (.pst) de las carpetas
personales para intentar compactar, y haga clic en Configuracion. Haga
clic en Compactar agora.

e En Microsoft Outlook 2010/2013/2016: En el menu Archivo, haga clic
en Info y luego en Configuracién de cuenta (Aflada o elimine cuentas,
o cambie los ajustes de conexidn existentes). Luego haga clic en Archivo
de datos, seleccione los archivos de carpetas personales (.pst) que
desea compactar, y haga clic en Configuracion. Haga clic en Compactar
agora.

6. Active la proteccidn antivirus en tiempo real de Bitdefender.

Si esta informacién no le ayuda, puede contactar con el Soporte de
Bitdefender como se describe en la seccién “Pedir ayuda” (p. 236).

32.5. ;Qué hacer si sospecho que un archivo es
peligroso?

Puede sospechar que un archivo de su sistema es peligroso, incluso aunque
su producto Bitdefender no lo haya detectado.

Para asegurarse de que su sistema esta protegido:

1. Ejecute un Analisis del sistema con Bitdefender. Para averiguar cémo
hacerlo, consulte “;Cémo analizo mi sistema?”" (p. 63).

2. Si el resultado del andlisis parece limpio, pero todavia tiene dudas y quiere
asegurarse sobre la naturaleza del archivo, contacte con nuestros
representantes de soporte de forma que puedan ayudarle.

Para averiguar cémo hacerlo, consulte “Pedir ayuda” (p. 236).
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32.6.;Qué son los archivos protegidos con contrasena
del registro de analisis?

Esto es solo una notificacién la cual indica que Bitdefender ha detectado
estos archivos y estan protegidos con una contrasefia o por alguna forma
de cifrado.

Por lo general, los elementos protegidos con contrasefia son:
e Archivos que pertenecen a otra solucidn de seguridad.
e Archivos que pertenecen al sistema operativo.

Con el fin de analizar el contenido, estos archivos necesitan ser extraidos o
descifrados.

En caso de que dicho contenido sea extraido, Bitdefender andlisis en tiempo
real analizarad automaticamente estos para mantener su equipo protegido.
Si desea analizar estos archivos con Bitdefender, tiene que contactar con
el fabricante del producto con el fin de que le proporcione mas detalles de
estos archivos.

Nuestra recomendaciéon es que ignore estos archivos porque no son
amenazas para su sistema.

32.7. ;Qué son los elementos omitidos en el registro
de analisis?

Todos los archivos que aparecen como Omitidos en el informe de andlisis
estan limpios.

Para incrementar el rendimiento, Bitdefender no analiza archivos que no han
sido cambiados desde el dltimo anélisis.

32.8. ;Qué son los archivos sobre-comprimidos en el
registro de analisis?

Los elementos sobrecomprimidos son elementos los cuales no pueden ser
extraidos por el motor de analisis o elementos los cuales el tiempo de
descifrado ha tomado demasiado tiempo haciendo el sistema inestable.

Los medios sobrecomprimidos que Bitdefender omite el analisis dentro de
ese archivo, porque desempaquetando este tomé demasiados recursos del
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sistema. El contenido serd analizado al acceder en tiempo real si es
necesario.

32.9. ;jPor qué eliminé Bitdefender automaticamente
un archivo infectado?

Si se detecta un archivo infectado, Bitdefender intentara desinfectarlo
automaticamente. Si falla la desinfeccion, el archivo se traslada a la
cuarentena para contener la infeccion.

En ciertos tipos de amenazas, la desinfeccion no es posible porque el archivo
detectado es completamente malicioso. En estos casos, el archivo infectado
es borrado del disco.

Este es normalmente el caso con archivos de instalacién que son
descargados de sitios web no fiables. Si se encuentra en tal situacion,
descargue el archivo de instalacion desde la pagina web del fabricante u
otra pagina web de confianza.
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33. PEDIR AYUDA

Bitdefender proporciona a sus clientes un nivel sin igual de soporte rapido
y preciso. Si esta experimentando cualquier incidencia o si tiene cualquier
pregunta sobre su producto Bitdefender, puede utilizar varios recursos online
para encontrar rapidamente una solucién una respuesta. Al mismo tiempo,
puede contactar con el equipo de Atencidn al Cliente de Bitdefender. Nuestro
soporte responderd a todas sus preguntas en un corto periodo y le
proporcionaran la asistencia que necesite.

La seccién “Resolucion de incidencias comunes” (p. 201) le proporciona la
informacién necesaria sobre las incidencias mas frecuentes a las que se
pueda enfrentar cuando utiliza este producto.

Si no encuentra la solucion a su problema en los recursos proporcionados,
puede contactarnos directamente:

e “Contacte con nosotros directamente desde su producto Bitdefender” (p.
236)

e “Péngase en contacto con nosotros a través de nuestro Centro de Soporte
online” (p. 237)

Contacte con nosotros directamente desde su
producto Bitdefender

Si dispone de una conexién a internet, puede ponerse en contacto con
Bitdefender directamente desde la interfaz del producto para obtener
asistencia.

Siga estos pasos:
1. Haga clic en el icono D de la barra lateral izquierda de la interfaz de
Bitdefender.
2. Dispone de las opciones siguientes:
e GUIA DE USUARIO
Acceda a nuestra base de datos y busque la informacién necesaria.
e SOPORTE TECNICO
Acceda a nuestros videos tutoriales y articulos online.
e CONTACTAR CON SOPORTE
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Haga clic en CONTACTAR CON SOPORTE para iniciar la Herramienta
de soporte de Bitdefender y contactar con el departamento de atencion
al cliente.

a. Rellene el formulario de envio con los datos necesarios:
i. Seleccione el tipo de problema que ha experimentado.
ii. Escriba una descripcién del problema que se ha encontrado.

iii. Haga clic en TRATAR DE REPRODUCIR ESTE PROBLEMA en caso
de que se enfrente a un problema con el producto. Continte con
los pasos necesarios.

Espere unos momentos mientras Bitdefender recopila informacion
relacionada con el producto. Esta informacion ayudara a nuestros
ingenieros a encontrar una solucién a su problema.

iv. Haga clic en CONFIRMAR TICKET.
b. Siga rellenando el formulario de envio con los datos necesarios:
i. Escriba sunombre completo.
ii. Escriba su direcciéon de correo electrénico.
iii. Marque la casilla de verificacién de aceptacion.
iv. Haga clic en ENVIAR TICKET.

Espere unos momentos mientras se crea el ticket y la informacion
recopilada se envia al departamento de atencién al cliente de
Bitdefender.

c. Haga clic en CERRAR para salir del asistente. Uno de nuestros
representantes se pondra en contacto con usted lo antes posible.

Poéngase en contacto con nosotros a través de nuestro
Centro de Soporte online

Si no puede acceder a la informacién necesaria utilizando el producto
Bitdefender, consulte nuestro Centro de soporte online:

1. Visite https://www.bitdefender.com/support/consumer.html.

El Centro de Soporte de Bitdefender alberga numerosos articulos que
contienen soluciones de incidencias relacionadas con Bitdefender.

Pedir ayuda 237


https://www.bitdefender.com/support/consumer.html

2. Utilice la barra de busqueda en la parte superior de la ventana para
encontrar los articulos que puedan proporcionar una solucién a su
problema. Para hacer una busqueda, simplemente escriba un término en
la barra de Busqueda y haga clic en Buscar.

3. Consulte los articulos o documentos relevantes e intente las soluciones
propuestas.

4. Si la solucién propuesta no resolviese el problema, acceda a

https://www.bitdefender.com/support/contact-us.htmly pdngase en
contacto con nuestros representantes de soporte.
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34. RECURSOS ONLINE

Hay varios recursos online disponibles para ayudarle a resolver sus
problemas y preguntas relacionadas con Bitdefender.

e Centro de soporte de Bitdefender:
https://www.bitdefender.com/support/consumer.html

e Foro de Soporte de Bitdefender:
https://forum.bitdefender.com

e El portal de seguridad informatica HOTforSecurity:
https://www.hotforsecurity.com

Puede ademds usar su motor de busqueda favorito para encontrar mas
informacién sobre seguridad informatica, los productos Bitdefender y la
compafia.

34.1. Centro de soporte de Bitdefender

El Centro de soporte Bitdefender es una libreria de informacién online sobre
el producto Bitdefender. Alberga, en un formato de facil acceso, los informes
sobre los resultados del soporte técnico en curso y las actividades de
solucion de errores a cargo de los equipos de soporte y desarrollo de
Bitdefender, junto con articulos mas generales sobre prevencion de
amenazas, la administracion de las soluciones de Bitdefender con
explicaciones detalladas, y muchos otros articulos.

El Centro de soporte Bitdefender estd abierto al publico y puede consultarse
gratuitamente. La amplia informacion que contiene es otro medio de
proporcionar a los clientes de Bitdefender los conocimientos técnicos y
comprension que necesitan. Todas las solicitudes validas de informacion o
informes de errores provenientes de los clientes Bitdefender, finalmente
acaban en el Centro de soporte de Bitdefender, como informes de resolucién
de errores, documentos técnicos o articulos informativos para complementar
los archivos de ayuda del producto.

El Centro de soporte Bitdefender esta siempre disponible en
https://www.bitdefender.com/support/consumer.html.
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34.2. Foro de Soporte de Bitdefender

El Foro de Soporte de Bitdefender proporciona a los usuarios de Bitdefender
una manera facil para obtener ayuda y ayudar a otros.

Si su producto de Bitdefender no funciona bien, si no puede eliminar
determinadas amenazas de su equipo o si tiene preguntas sobre como
funciona, publique en el foro su problema o pregunta.

El soporte técnico de Bitdefender monitoriza el foro para nuevos posts con
el fin de asistirle. Podra obtener una respuesta o una solucién de un usuario
de Bitdefender con mas experiencia.

Antes de publicar su problema o pregunta, busque en el foro un tema similar
o que tenga relacion.

El Foro de Soporte de Bitdefender estd disponible en
https://forum.bitdefender.com, en 5 idiomas diferentes: Inglés, Aleman,
Francia, Espafia y Rumano. Haga clic en el enlace Proteccion Doméstica
para acceder a la seccion dedicada a los productos de consumo.

34.3. Portal HOTforSecurity

El portal HOTforSecurity es una preciada fuente de informacién de seguridad
informatica. Aqui puede saber las varias amenazas a las que esta expuesto
su pc cuando estd conectado a Internet (malware, phishing, spam,
cibercriminales).

Se postean nuevos articulos regularmente para que se mantenga actualizado
sobre las ultimas amenazas descubiertas, amenazas actuales y otra
informacion de la industria de seguridad de equipos.

La pagina Web de HOTforSecurity es https://www.hotforsecurity.com.
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35. INFORMACION DE CONTACTO

La eficiente comunicacion es la clave para un negocio con éxito. Desde 2001,
BITDEFENDER se ha forjado una reputacion incuestionable de lucha
constante para mejorar la comunicacion y asi aumentar las expectativas de
nuestros clientes y partners. Por favor no dude en contactar con nosotros.

35.1. Direcciones Web

Departamento Comercial: comercial@bitdefender.es

Centro de soporte:https://www.bitdefender.com/support/consumer.html
Documentacién: documentation@bitdefender.com
Distribuidores Locales:https://www.bitdefender.com/partners
Programa de partners: partners@bitdefender.com

Relaciones con los medios: pr@bitdefender.com

Empleos: jobs@bitdefender.com

Envié de amenazas: virus_submission@bitdefender.com
Envios de spam: spam_submission@bitdefender.com
Notificar abuso: abuse@bitdefender.com

Pagina Web:https://www.bitdefender.com

35.2. Distribuidores locales

Los distribuidores locales de Bitdefender estan preparados para responder
a cualquier pregunta relacionada con su area, tanto a nivel comercial como
en otras areas.

Para encontrar un distribuidor de Bitdefender en su pais:
1. Visite https://www.bitdefender.es/partners/partner-locator.html.
2. Elija su pais y ciudad mediante las opciones correspondientes.

3. Si no encuentra un distribuidor Bitdefender en su pais, no dude en
contactar con nosotros por correo en comercial@bitdefender.es. Escriba
su correo en inglés para que podamos ayudarle rapidamente.

35.3. Oficinas de Bitdefender

Las oficinas de Bitdefender estan lista para responder a cualquier pregunta
sobre sus areas de operacién, tanto comerciales como de asuntos generales.
Sus direcciones y contactos estan listados a continuacion.
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Bitdefender, LLC

6301 NW 5th Way, Suite 4300

Fort Lauderdale, Florida 33309

Tel (oficina&comercial): 1-954-776-6262

Comercial: sales@bitdefender.com

Soporte Técnico: https://www.bitdefender.com/support/consumer.html
Web: https://www.bitdefender.com

Reino Unido e Irlanda

BITDEFENDER LTD

C/0 Howsons Winton House, Stoke Road, Stoke on Trent
Staffordshire, United Kindon, ST4 2RW

Correo: info@bitdefender.co.uk

Teléfono: (+44) 2036 080 456

Comercial: sales@bitdefender.co.uk

Soporte Técnico: https://www.bitdefender.co.uk/support/
Web: https://www.bitdefender.co.uk

Alemania

Bitdefender GmbH

TechnoPark Schwerte

Lohbachstrasse 12

D - 58239 Schwerte

Oficina: +49 2304 9 45-162

Fax: +49 2304 9 45- 169

Comercial: vertrieb@bitdefender.de

Soporte Técnico: https://www.bitdefender.de/support/consumer.html
Web: https://www.bitdefender.de

Dinamarca

Bitdefender APS

Agern Alle 24, 2970 Hgrsholm, Denmark

Oficina: +45 7020 2282

Soporte Técnico: http://bitdefender-antivirus.dk/
Web: http://bitdefender-antivirus.dk/
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Espana

Bitdefender Espana, S.L.U.

C/Bailén, 7, 3-D

08010 Barcelona

Fax: +3493 21791 28

Teléfono: +34 902 19 07 65

Comercial: comercial@bitdefender.es

Soporte Técnico: https://www.bitdefender.es/support/consumer.html
Pagina Web: https://www.bitdefender.es

Rumania

BITDEFENDER SRL

Complex DV24, Building A, 24 Delea Veche Street, Sector 2

Bucharest

Fax: +40 21 2641799

Teléfono comercial: +40 21 2063470

Correo comercial: sales@bitdefender.ro

Soporte Técnico: https://www.bitdefender.ro/support/consumer.html
Pagina Web: https://www.bitdefender.ro

Emiratos Arabes Unidos

Dubai Internet City

Building 17, Office # 160

Dubai, UAE

Teléfono comercial: 00971-4-4588935 / 00971-4-4589186

Correo comercial: mena-sales@bitdefender.com

Soporte Técnico: https://www.bitdefender.com/support/consumer.html
Pagina Web: https://www.bitdefender.com
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Glosario

ActiveX

ActiveX es un modo de escribir programas de manera que otros
programasy el sistema operativo puedan usarlos. La tecnologia ActiveX
es empleada por el Microsoft Internet Explorer para hacer paginas web
interactivas que se vean y se comporten como programas mas que
paginas estaticas. Con ActiveX, los usuarios pueden hacer o contestar
preguntas, apretar botones, interaccionar de otras formas con la pagina
web. Los mandos de ActiveX se escriben generalmente usando Visual
Basic.

ActiveX es notable por la ausencia absoluta de mandos de seguridad;
los expertos de la seguridad computacional desaprueban desalientan
el empleo de ActiveX en Internet.

Actualizacion de informacion de amenazas

El patrén binario de una amenaza, utilizado por la solucién de seguridad
para detectarla y eliminarla.

Actualizar

Una nueva version de un producto de software o hardware, disefada
para reemplazar una version anterior del mismo producto. Ademas,
durante la instalacion se verifica si en su ordenador existe una version
anterior; si no se encuentra ninguna, no se instalara la actualizacién.

Bitdefender posee una caracteristica de actualizacion que le permite
comprobar manualmente las actualizaciones, o actualizar
automaticamente el producto.

Adware

Glosario

El adware habitualmente se combina con aplicaciones que son gratuitas
acambio de que el usuario acepte la instalacion del componente adware.
Puesto que las aplicaciones adware generalmente se instalan una vez
el usuario acepta los términos de licencia que manifiestan el propésito
de la aplicacion, no se comete ningun delito.

Sin embargo, los pop-up de publicidad pueden resultar molestos, y en
algunos casos afectar al rendimiento del sistema. Ademas, la informacion
que recopilan algunas de estas aplicaciones puede causar problemas
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de privacidad a aquellos usuarios que no eran plenamente conscientes
de los términos de la licencia.

Amenaza

Es un programa o una parte de un cédigo cargado en su ordenador sin
avisarle y en contra de su voluntad. La mayoria de las amenazas también
pueden autorreplicarse. Todas las amenazas informaticas estan creadas
por el hombre. Una amenaza sencilla que pueda copiarse unay otra vez
es relativamente facil de producir. Incluso una amenaza tan simple es
peligrosa porque consumira rapidamente toda la memoria disponible y
hara que el sistema se detenga. Un tipo de amenaza auin mas peligrosa
es la capaz de transmitirse a través de las redes y eludir los sistemas
de seqguridad.

Amenaza persistente avanzada

Una amenaza persistente avanzada (Advanced Persistent Threat, APT)
explota vulnerabilidades de los sistemas para robar informacion
importante que se entrega a la fuente. Grandes grupos, como
organizaciones, empresas o gobiernos, son el objetivo primordial de esta
amenaza.

El objetivo de una amenaza persistente avanzada es pasar desapercibida
durante mucho tiempo, para poder monitorizar y recopilar informacién
importante sin danar las maquinas objetivo. El método empleado para
inyectar la amenaza en la red es un archivo PDF o un documento de
Office que parezca inofensivo, para que cualquier usuario decida
ejecutarlo.

Applet de Java

Glosario

Es un programa de Java disefado para funcionar solamente en una
pagina web. Para usarlo tendria que especificar el nombre del applet y
la dimension (de ancho y de largo - en pixels) que éste usara. Al acceder
a una pagina web, el navegador descarga el applet desde un servidory
lo abre en el ordenador del usuario (del cliente). Los applets difieren de
las aplicaciones al ser gobernados por un protocolo de seguridad muy
estricto.

Por ejemplo, aunque los applets se puedan ejecutar directamente en el
ordenador del cliente, no pueden leer o escribir informacién en aquel
ordenador. Ademas, los applets tienen restricciones en cuanto a leer y
escribir informacion desde la misma area a la que pertenecen.
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Archivo Comprimido
Disco, cinta o directorio conteniendo ficheros almacenados.

Fichero conteniendo uno o varios ficheros en formato comprimido.

Archivo de informe
Es un fichero que lista las acciones ocurridas. Bitdefender mantiene un
archivo de informe que incluye la ruta analizada, las carpetas, el nimero
de archivos comprimidos y no comprimidos analizados, asi como cuantos
archivos infectados o sospechosos se encontraron.

Area de notificacion del Sistema
Elemento introducido con el sistema Windows 95,la bandeja de sistema
esta ubicada en la barra de tareas de Windows (normalmente al lado del
reloj) y contiene iconos en miniatura para acceder facilmente a las
funciones del sistema, como el fax, la impresora, el médem, el volumen
etc. Al hacer doble clic o clic derecho en el icono correspondiente, vera
y abrira los detalles y los mandos de los programas.

Backdoor
Es una brecha de seguridad dejada intencionalmente por los disefiadores
o los administradores. La motivacién no es siempre maléfica; algunos
sistemas operativos funcionan con unas cuentas privilegiadas,
concebidas para el uso de los técnicos del service o para los
responsables con el mantenimiento del producto, de parte del vendedor.

Botnet

El término “botnet” se compone de las palabras “robot” y “network” (red).
Los botnets son dispositivos conectados a Internet e infectados con
amenazas y se pueden utilizar para enviar correos electrénicos no
deseados, robar datos, controlar remotamente dispositivos vulnerables
0 propagar spyware, ransomware y otros tipos de amenazas. Su objetivo
es infectar el maximo de dispositivos conectados posible, como PC,
servidores, y dispositivos méviles o de loT pertenecientes a grandes
empresas o industrias.

Cliente de mail
Un cliente de correo es una aplicacion que permite enviar y recibir correo
electronico.
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Codigo de activacion

Es una clave Unica que se puede comprar al por menor y se utiliza para
activar un producto o servicio determinado. Un cédigo de activacién
permite la activacion de una suscripcion valida durante un cierto periodo
de tiempo y para determinado nimero de dispositivos, y también puede
utilizarse para ampliar una suscripcion con la condicion de que se genere
para el mismo producto o servicio.

Cookie

En la industria del Internet, las cookies se describen como pequenos
ficheros conteniendo informacion sobre los ordenadores individuales
que se pueden analizar y usar por los publicistas para determinar los
intereses y los gustos online de los usuarios respectivos. En este
ambiente, la tecnologia de las cookies se desarrolla con la intencién de
construir reclamos y mensajes publicitarios correspondientes a los
intereses declarados por usted. Es un arma de doble filo para mucha
gente porque, por un lado, es mas eficiente y pertinente que usted vea
publicidades relacionadas con sus intereses. Por otro lado, implica seguir
cada paso suyo y cada clic que usted haga. Por consiguiente, es normal
que haya resultado un debate sobre la privacidad y mucha gente se
sintié ofendida por la idea de ser vista como "ntimero de SKU" (el cédigo
de barras ubicado en la parte posterior de los paquetes analizados a la
salida de los supermercados). Aunque esta perspectiva pueda parecer
extremista, en algunos casos es cierta.

Correo

Correo electrénico. Un servicio que envia mensajes a otros ordenadores
mediante las redes locales o globales.

Descargar

Para copiar informacién (por lo general un fichero entero) desde una
fuente principal a un dispositivo periférico. El término se usa a menudo
para describir el proceso de copiar un fichero desde un servicio online
al ordenador personal. También se refiere al proceso de copiar ficheros
desde un servidor de la red a un ordenador conectado a la red.

Elementos en Inicio

Todos los ficheros de esta carpeta se abren al iniciar el ordenador. Por
ejemplo, una pantalla de inicio, un archivo de sonido para que se
reproduzca cuando se inicie el equipo, un calendario de recordatorios o
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apps pueden ser elementos de inicio. Normalmente, se elige un alias del
fichero para ubicar en esta carpeta y no directamente el fichero.

Eventos

Una accion o acontecimiento detectado por un programa. Los eventos
pueden ser acciones, como por ejemplo hacer clic con el ratén o pulsar
una tecla, o también pueden ser acontecimientos (agotar el espacio de
memoria).

Explorador

Abreviatura de navegador web, una aplicacién de software utilizada para
localizary mostrar paginas web. los navegadores mas populares incluyen
Microsoft Internet Explorer, Mozilla Firefox y Google Chrome. Estos son
navegadores graficos, lo cual significa que pueden mostrar tanto graficos
como textos. Ademas, la mayoria de los navegadores modernos pueden
mostrar informacién multimedia: sonido e imagenes, aunque requieren
plugins para ciertos formatos.

Extension de un archivo

La ultima parte del nombre de un fichero, que aparece después del punto
e indica el tipo de informacién almacenada.

Muchos sistemas operativos utilizan extensiones de nombres de archivo,
por ejemplo, Unix, VMS y MS-DOS. Normalmente son de una a tres letras

(algunos viejos SO no soportan mas de tres). Por ejemplo "c" para cédigo
fuente C, "ps” para PostScript, o "txt" para texto plano.

Falso positivo

Ocurre cuando un analizador identifica un fichero infectado, cuando de
hecho éste no lo es.

Gusano

Es un programa que se propaga a través de la red, reproduciéndose
mientras avanza. No se puede afiadir a otros programas.

Heuristico

Glosario

Un método basado en reglas para identificar nuevas amenazas. Este
método de andlisis no se basa en una determinada base de datos de
informaciéon de amenazas. La ventaja de un andlisis heuristico es que
no le engaia una nueva variante de una amenaza existente. Sin embargo,
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puede que informe ocasionalmente de cédigos sospechosos en
programas normales, generando el llamado "falso positivo”.

Honeypot (sistema trampa)
Un sistema informatico que sirve como sefiuelo para atraer a los piratas
informaticos con el fin de estudiar como actuan e identificar los métodos
delictivos que utilizan para recabar informacién del sistema. Las
empresas y grandes corporaciones estan mas interesadas ??en
implementar y utilizar estos sistemas trampa para mejorar su estado
general de seguridad.

Internet Protocol - Protocolo enrutable dentro del protocolo TCP/IP y
que es responsable del direccionamiento IP, el enrutamiento y la
fragmentacion y reensamblado de los paquetes IP.

Keylogger
Un keylogger es una app que registra todo lo que usted escribe.

Los keyloggers en su esencia no son maliciosos. Pueden ser utilizados
para propdsitos legitimos, como monitorizar la actividad de los
empleados o ninos. Sin embargo, son cada vez mas utilizados por
cibercriminales con fines maliciosos (por ejemplo, para recoger datos
privados, como credenciales y nimeros de seguridad social).

Linea de comando
En una interfaz con linea de comando, el usuario puede introducir
comandos en el espacio provisto directamente en la pantalla, usando
un lenguaje de comando.

Memoria
Area de almacenamiento interno en un ordenador. El término memoria
se refiere al almacenamiento de informacion en forma de virutas y la
palabra almacenamiento se emplea para la memoria guardada en cintas
o disquetes. Cada ordenador tiene una cierta cantidad de memoria fisica,
generalmente denominada memoria principal o RAM.

No Heuristico
Este método de andlisis se basa en una determinada base de datos de
informacién de amenazas. La ventaja del analisis no heuristico es que
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no se deja engafar por lo que podria parecer una amenaza y no genera
falsas alarmas.

Phishing

El acto de enviar un email a un usuario simulando pertenecer a una
empresa legitima e intentar estafar al usuario solicitandole informacién
privada que después se utilizara para realizar el robo de identidad. El
email conduce al usuario a visitar una pagina web en la que se le solicita
actualizar informacion personal, como contrasefas y nimeros de tarjetas
de crédito, de la seguridad social y nimeros de cuentas corrientes, que
enrealidad ya posee la organizacién auténtica. La pagina web, en cambio,
es una réplica fraudulenta, creada sélo para robar la informacién de los
usuarios.

Photon

Photon es una innovadora tecnologia no intrusiva de Bitdefender,
disefada para minimizar el impacto de la solucion de seguridad en el
rendimiento. Monitorizando en segundo plano la actividad de su PC,
crea patrones de uso que ayudan a optimizar los procesos de arranque
y de andlisis.

Programas Empaquetados

Son ficheros en formato comprimido. Muchos sistemas operativos y
varias aplicaciones contienen comandos que le permiten a usted
empaquetar un fichero para que ocupe menos espacio en la memoria.
Por ejemplo: tiene un fichero de texto conteniendo diez caracteres
espacio consecutivos. Normalmente, para esto necesitaria diez bytes
de almacenamiento.

Sin embargo, un programa que puede empaquetar ficheros podria
reemplazar los caracteres mencionados por una serie a la que le sigue
el nimero de espacios. En este caso, los diez espacios requieren dos
bytes. Esta es solamente una técnica para empaquetar programas o
ficheros, hay muchas otras también.

Puerto

Glosario

Interfaz en un ordenador a la que se puede conectar un dispositivo. Los
ordenadores personales tienen distintos tipos de puertos. Hay varios
puertos internos para conectar las unidades de disco, las pantallas, los
teclados. Asimismo, los ordenadores personales tienen puertos externos
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para conectar moédems, impresoras, ratones y otros dispositivos
periféricos.

En las redes de tipo TCP/IP y UDP representa el endpoint de una conexion
l6gica. El nimero de puerto indica el tipo del dicho puerto. Por ejemplo,
el puerto 80 se usa para el trafico http.

Ransomware

El ransomware es un programa malicioso que trata de obtener dinero
de los usuarios mediante el bloqueo de sus sistemas vulnerables.
Cryptolocker, CryptoWall y TeslaWall son solo algunas de las variantes
que secuestran los sistemas personales de los usuarios.

La infeccidn puede propagarse al acceder a spam, descargar archivos
adjuntos, o instalar aplicaciones, evitando que el usuario se percate de
lo que estd sucediendo en su sistema. Los usuarios habituales y
empresas son el objetivo de los hackers de ransomware.

Red Privada Virtual (VPN)

Es una tecnologia que permite una conexion directa temporal y cifrada
aunadeterminadared a través de unared menos segura. De esta forma,
el envio y recepcion de datos esta cifrado y es sequro, lo que dificulta
su intercepcion por parte de los fisgones. Una muestra de seguridad es
la autenticaciéon, que solo se puede lograr utilizando un nombre de
usuario y contrasena.

Rootkit

Glosario

Un rootkit es un conjunto de herramientas de software que ofrecen
acceso al sistema a nivel de administrador. El término empez6 a usarse
con los sistemas operativos UNIX y hacia referencia a herramientas
recompiladas que proporcionaba a los intrusos de derechos de
administrador, permitiéndoles ocultar su presencia para no ser visto por
los administradores de sistema.

El papel principal de los rootkits es ocultar procesos, archivos,
conexiones y logs. También pueden interceptar datos de terminales,
conexiones de red o periféricoa, si éstos incorporan el software
apropiado.

Rootkits no son de naturaleza mala. Por ejemplo, los sistemas y algunas
aplicaciones esconden ficheros criticos usando rootkits. No obstante,
se usan habitualmente para ocultar amenazas o para encubrir la
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presencia de un intruso en el sistema. Cuando se combinan con
amenazas, los rootkits representan un gran peligro para la integridad y
la seguridad de un sistema. Pueden monitorizar el trafico, crear puertas
traseras en el sistema, alterar ficheros y logs y evitar su deteccion.

Ruta

Las rutas exactas de un archivo en un equipo. Esta suma de informacion
es una ruta completamente valida.

La ruta entre dos puntos, como por ejemplo el canal de comunicacion
entre dos ordenadores.

Script

Es otro término para macro o fichero batch y se constituye de una lista
de comandos que se pueden ejecutar sin la intervencion del usuario.

Sector de arranque

Un sector al principio de cada disco y que identifica la arquitectura del
disco (tamafio del sector, tamafo del cluster, etc). Para los discos de
inicio, el sector de arranque también incluye un programa para cargar
el sistema operativo.

Spam

Correo basura o los posts basura en los grupos de noticias. Se conoce
generalmente como correo no solicitado.

Spyware

Glosario

Se trata de cualquier software que, en secreto, recopile informacién del
usuario a través de su conexion a Internet sin su consentimiento,
generalmente con fines comerciales. Las aplicaciones Spyware son,
generalmente, componentes ocultos de programas freeware o shareware
que pueden descargarse por Internet; sin embargo, debe observarse que
la gran mayoria de aplicaciones shareware y freeware no contienen
spyware. Una vez instalado, el spyware monitoriza la actividad del usuario
en Internet y, en segundo plano, envia esa informacion a una tercera
persona. El spyware también puede recoger informacion sobre
direcciones de correo, e incluso contrasenas y numeros de tarjetas de
crédito.

La similitud del spyware con una amenaza de tipo troyano radica en el
hecho de que los usuarios instalan involuntariamente el producto al
instalar otra cosa. Una forma habitual de infectarse con spyware es
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descargando, a través de programas de intercambio de ficheros, un
determinado archivo que intercambia el nombre de los productos
compartidos.

A parte de las cuestiones de éticay privacidad, el spyware roba al usuario
recursos de memoria y ancho de banda mientras envia la informacién
al creador del spyware a través de la conexion de Internet del usuario.
Puesto que el spyware utiliza memoria y recursos del sistema, las
aplicaciones que se ejecutan en segundo plano pueden provocar errores
del sistema o inestabilidad general del mismo.

Suscripcion

Acuerdo de compra que otorga al usuario el derecho a utilizar un
producto o servicio determinado en un nimero concreto de dispositivos
y durante cierto periodo de tiempo. Una suscripcion caducada puede
renovarse automaticamente utilizando la informacién proporcionada
por el usuario en su primera compra.

TCP/IP

Transmission Control Protocol/Internet Protocol - Es una gama de
protocolos de red, extremadamente utilizados en Internet para
proporcionar comunicaciones en las redes interconectadas, que incluyen
ordenadores con distintas arquitecturas de hardware y varios sistemas
operativos. TCP/IP ofrece estandares para el modo de comunicacién
entre ordenadores y convenciones para las redes interconectadas.

Troyano

Glosario

Es un programa destructivo disfrazado como aplicacién benigna. A
diferencia de los programas de software malicioso y gusanos, los
troyanos no se autorreplican, pero pueden ser igualmente destructivos.
Uno de los tipos de troyanos mas graves es una amenaza que pretende
desinfectar su equipo, pero en cambio introduce amenazas en él.

El término viene de la historia de la lliada de Homero, en la cual Grecia
entrega un caballo gigante hecho de madera a sus enemigos, los
Troyanos, supuestamente como oferta de paz. Pero después de que los
troyanos arrastraran el caballo dentro de las murallas de su ciudad, los
soldados griegos salieron del vientre hueco del caballo y abrieron las
puertas de la ciudad, permitiendo a sus compatriotas entrar y capturar
Troya.
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Unidad de disco

Es un dispositivo que lee la informacién y / o la escribe en un disco.
Una unidad de disco duro lee y escribe en los discos duros.
Una unidad de disquetera abre disquetes.

Las unidades de disco pueden ser internas (guardadas en el ordenador)
o externas (guardadas en una caja separada conectada al ordenador).

Virus de boot

Una amenaza que infecta el sector de arranque de un disco fijo o
disquete. Un intento de arranque desde un disquete infectado con un
virus en el sector de arranque hara que la amenaza se active en la
memoria. Cada vez que inicie su sistema a partir de ese momento, tendra
la amenaza activa en la memoria.

Virus de macro

Un tipo de amenaza informatica codificada como una macro incrustada
en un documento. Muchas aplicaciones, como Microsoft Word o Excel,
soportan potentes lenguajes macro.

Estas aplicaciones permiten introducir un macro en un documento y
también que el macro se ejecute cada vez que se abra el documento.

Virus Polimérfico

Glosario

Una amenaza que cambia de forma con cada archivo que infecta. Como
no tienen un patrén binario constante, estas amenazas son dificiles de
identificar.
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