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Le Centre Hospitalier Alpes-Isére opte
pour une solution antivirus complete
et centralisée

LE PROJET

Le centre hospitalier (CH) Alpes-Isére assure la prise en charge du service public de santé mentale du département de I'lsere. L'établissement est constitué d'un site
central & Saint-Egréve et de 60 structures réparties sur le département, d'une équipe informatique de 9 personnes, de 1200 postes usager et de 70 serveurs (messagerie,
partage réseau, dossiers patient, pharmacie...). “L'antivirus n'‘est qu'une brique de notre politique de sécurité informatique”, déclare Benjamin Delubac, ingénieur architecte
technique des Sl au Centre Hospitalier Alpes-Isére. Le service informatique s'informe en permanence de I'évolution des risques, et une société extérieure réalise des audits
périodiques pour identifier les failles de leur infrastructure. L'antivirus précédent présentait des risques liés a sa vétusté, il a donc été décidé de moderniser la solution de
protection.

¢ 14 solution Bitdefender nous donne entiere satisfaction : gain de temps
d'administration, efficacité, administration trés complete, politique de
configuration centralisée, remontée d’infos en temps réel et elle délivre
des rapports tres détaillés aujourd’hui utilisés dans des processus
décisionnels. Y
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Le Centre Hospitalier Alpes-Isére a
été créé en 1812. Situé a l'origine
dans la campagne environnante de
Grenoble, 'hopital a été rejoint par
I'urbanisation de I'agglomération.
Le Centre Hospitalier dessert

une partie de 'agglomération
grenobloise, le voironnais, ainsi
qu'une partie du Sud de I'lsére.
L'établissement comprend un site
d'hospitalisation a Saint-Egréve et
des structures de soins insérées
dans la communauté. Il assure le
service public de santé mentale
pour une population de 650 000
habitants (adultes et enfants). Le
personnel est composé de 100
médecins et environ 1500 agents.
Chaque année, pres de 20 000
personnes bénéficient de soins

et prestations dispensés par ces
professionnels. http://www.ch-
alpes-isere.fr/
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LA SOLUTION

Afin de s'assurer du bon fonctionnement et de l'efficacité de la solution, le CH Alpes-Isére a réalisé un Proof of Concept (POC) de la solution
Bitdefender GravityZone Security for Vitual Environments (SVE) appuyé par les ingénieurs avant-vente de Bitdefender. “Je possédais un long retour
d'expérience sur la technologie Bitdefender. De plus, des prix attractifs et des performances annoncées intéressantes nous ont donné envie de
tester Bitdefender”, explique Benjamin Delubac.

Les attentes du CH Alpes-Isére portaient notamment sur une administration et un déploiement les plus simples possibles, auxquels il fallait ajouter
des contraintes budgétaires et de ressources non négligeables. “Consacrer une semaine a déployer une solution n'est plus envisageable”. Pour
linfrastructure de cet établissement hospitalier, il était fondamental que la solution prenne en compte les spécificités des postes utilisateur (les
clients lourds), mais aussi celles de leurs 70 serveurs qui sont en tres grande majorité des machines virtuelles, afin de rationaliser la consommation
des ressources. Bitdefender installe un simple agent de commmunication sur chague machine et une machine virtuelle est dédiée a coté pour gérer
toute I'analyse. De ce fait, les serveurs sont trés peu impactés par la mise en place de l'antivirus.

LES BENEFICES

‘Des la mise en place de la solution, Bitdefender a détecté qu'une dizaine de postes étaient infectés, mais sans gravité. Avec Bitdefender, les
interventions sur poste sont devenues tres rares. Le bilan est donc trés positif en termes de temps passé et d'efficacité”, se rejouit Benjamin Delubac.

Un atout fort de la solution Bitdefender est de proposer un déploiement en termes d'infrastructure de gestion, de l'ordre de la demi-heure. Un autre
de ses atouts est de couvrir en un seul produit, machines virtuelles et endpoints et de maniere totalement centralisée.

“La solution Bitdefender nous donne entiere satisfaction : gain de temps d'administration, efficacité, administration trés compléte, politique de
configuration centralisée, remontée d'infos en temps réel, conclut Benjamin Delubac, et elle délivre des rapports tres détaillés aujourd’hui utilisés
dans des processus décisionnels.”
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