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Etude de cas

Mews Partners améliore sa protection et lefficacité

de sa cybersecurite

Un cabinet de consell en management international améliore sa cybersécurité et en

simplifie 'administration

LE DEFI

Nous connaissons tous cette angoisse ressentie quand on réalise avoir oublié quelque chose
a l'aéroport alors que notre avion décolle. S'il s'agit de votre ordinateur portable, les données
qu'il contient sont bien souvent plus importantes que I'équipement physique en lui-méme.
Mews Partners, un cabinet de conseil en management dont les employés se rendent souvent
dans les locaux de leurs clients, estime que I'un des principaux risques pour leurs données
est la perte ou le vol d'ordinateurs portables. Pour les protéger contre les pertes de données,
l'entreprise a cherché a trouver une maniere plus efficace et plus fiable de gérer ses clés de
chiffrement. De plus, compte tenu de la sophistication grandissante des cybermenaces et de
la croissance continue de Mews Partners, I'entreprise avait besoin d'un niveau de protection
plus élevé.

Client satisfait de longue date de Bitdefender, Mews Partners a décidé que basculer vers
GravityZone Elite avec sa fonctionnalité Full-Disk Encryption serait une bonne maniere de
faire face aux deux défis.

Mathieu Barré, IT Manager chez Mews Partners, a déclaré, « Nous avons toujours apprécié
a quel point il est facile de configurer et d'assurer la maintenance de GravityZone depuis sa
console centralisée. La mise a niveau vers GravityZone Elite a été un excellent choix qui nous
a permis d'améliorer la protection des endpoints tout en conservant cette administration
facile. L'acquisition de Full-Disk Encryption nous a également permis d'améliorer la fiabilité
et I'efficacité de notre gestion du chiffrement des ordinateurs portable en 'automatisant. »

LA SOLUTION

Mews Partners compte sur la protection antimalware, le pare-feu et le contréle des contenus
de Bitdefender GravityZone Elite pour 220 postes de travail Microsoft Windows, serveurs
virtuels VMware ESXi, et machines virtuelles VMware vSphere. L'entreprise utilise la
fonctionnalité Sandbox Analyzer de GravityZone Elite, une sandbox intégrée aux endpoints
qui analyse les fichiers suspects, exécute les charges utiles et signale aux administrateurs
les actions malveillantes. Mews Partners utilise également GravityZone Full-Disk Encryption
pour administrer automatiqguement ses clés de chiffrement BitLocker.

MEWS

Mews Partners est un cabinet
indépendant de conseil en
management qui emploie
160 consultants et réalise

un chiffre d'affaires annuel

de 35 millions d'euros. La
SOCiété propose ses services
de conseil en stratégie
opérationnelle a des clients
issus de divers secteurs,
notamment la vente au détail,
les services et le domaine
financier. MU par des

valeurs de pragmatisme et
d'excellence, Mews Partners
a des bureaux a Paris,
Toulouse, Munich, Hambourg,
Montréal et Sydney.

Secteur
Conseil

Siege
Toulouse, France

Employés
160 (personnel IT : 2)

Résultats

- Protege I'environnement
contre les violations de
sécurité

- Simplifie le chiffrement des
ordinateurs portables

- Evite les frais liés aux
services de sécurité
externes

- Seulement huit heures par
semaine pour administrer
la sécurité
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Avec GravityZone, Mews Partners protege entre autres I'ERP Everwin, le logiciel de gestion
financiére Sage, la solution Sage pay, Microsoft Office 365, les services Microsoft Active
Directory, ainsi que les services de partage de données et d'imprimantes de Microsoft.

LES RESULTATS

Depuis que Mews Partners utilise Bitdefender, I'entreprise n'a subi aucune violation de sa
sécurité. A la téte d'une équipe informatique réduite, M. Barré peut également juger de la
facilité de gestion de GravityZone et de ses capacités d'automatisation avancées. « La
simplicité d'utilisation de GravityZone nous permet d'éviter d'avoir a passer par des services
externes pour installer, configurer et gérer une solution de sécurité — ce qui nous couterait
entre 1500 et 3000 euros par an, » explique-t-il. « Notre service informatique ne compte
qgue deux personnes, bien occupées a apporter leur aide a 160 employés travaillant dans
toute I'Europe et I'Amérique du Nord. GravityZone nous permet de libérer du temps que nous
pouvons dédier a d'autres projets a méme de développer notre entreprise. »

Dans les faits, M. Barré estime que son équipe passe en moyenne huit heures par semaine a
administrer la sécurité. Le volume des tickets en rapport a celle-ci est également tres faible,
a hauteur d'environ 10 par mois. La légereté de la solution Bitdefender limite au minimum
I'utilisation des ressources informatiques, évitant ainsi les ralentissements sur les postes de
travail et les serveurs.

Bitdefender GravityZone Full-Disk Encryption a également contribué a améliorer la sécurité.
En cas de perte ou de vol d'un ordinateur portable, le chiffrement empéche tout acces au
contenu du disque dur. En plus, le service informatique peut utiliser cette clé de chiffrement
pour restaurer les données de l'ordinateur portable sur un nouvel appareil.

Comme M. Barré le souligne, « grace a Full-Disk Encryption, I'administration des clés de
chiffrement de BitLocker se fait en toute simplicité depuis la console GravityZone. Et avec
l'essor du télétravail lié a la pandémie de COVID-19, nous trouvons bien pratique de pouvoir
gérer a distance le blocage et le déblocage des appareils chiffrés. GravityZone est une
couche de protection et de sécurité majeure pour les données propriétaires et la propriété
intellectuelle de nos clients que nous stockons sur nos postes de travail. »

«Nous apprécions également de pouvoiradministrer cette couche de sécurité et le chiffrement
des ordinateurs portables depuis la solution entiérement intégrée qu'est GravityZone, » ajoute
M. Barré.

Pour lui, Bitdefender est un partenaire d’exception : « Nous avons été impressionnés par
les connaissances techniques des équipes de vente et de support client de Bitdefender.
Nous apprécions également de pouvoir appeler des personnes qui maitrisent parfaitement
le frangais. Et en cas de question ou de probleme, Bitdefender nous envoie rapidement une
réponse adaptée. »

Etude de cas

« La simplicité d'utilisation

de GravityZone nous permet
d'éviter d'avoir a passer par des
services externes pour installer,
configurer et gérer une solution
de sécurité — ce qui nous
couterait entre 1500 et 3000
euros par an. »

Mathieu Barré, IT Manager, Mews
Partners

Solutions Bitdefender
- GravityZone Elite

- GravityZone Full-Disk
Encryption

Environnement informatique
- Everwin

- Microsoft Active Directory
- Microsoft Office 365

- Gestion financiere Sage

- Solution Sage pay

- VMware ESXi

- VMware vSphere

Systemes d'exploitation
- Linux

- Microsoft Windows

Bitdefender est un leader mondial de la cybersécurité protégeant plus de 500 millions de systémes dans plus de 150 pays. Depuis 2001, les innovations Bitdefender n'ont cessé de fournir des produits de sécurité
récompensés et des renseignements sur les menaces au service de la maison connectée intelligente, des utilisateurs de mobiles ainsi que des entreprises modernes et de leurs réseaux, de leurs appareils, de leurs
centres de données et de leurs infrastructures Cloud. Aujourd'hui, Bitdefender est également un fournisseur de choix, dont les technologies sont intégrées a plus de 38% des solutions de sécurité disponibles dans le
monde. Reconnue par le secteur, respectée par les fournisseurs et louée par les clients, Bitdefender est I'entreprise de cybersécurité a laquelle vous pouvez faire confiance et sur laquelle vous pouvez compter.
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