
Étude de cas

Case Study

Freedom comes with security for 
German press 
Flexible work requires flexible protection

THE CUSTOMER
Bechtle, Graphische Betriebe und Verlagsgesellschaft GmbH & Co. KG, founded in 1868, today 
operates in newspaper publishing and printing and media production. With approximately 7,700 
employees at 14 sites around Esslingen, Germany, the company publishes the Esslinger Zeitung, a 
local newspaper read by more than 100,000 people daily; advertising papers Esslinger Echo, Filder 
Echo, and Neckar Echo; and other publications. 

The company produces about 600,000 newspapers a day, including proprietary products and 
publications for publishers and corporate groups such as Axel Springer Verlag. In addition, Bechtle 
has been publishing, in cooperation with Deutsche Telekom Medien GmbH, the local phone 
directory for Esslingen and surroundings since 1954.

THE CHALLENGE
Bechtle Verlag is undergoing rapid changes, including new business areas, that demand a flexible, 
dynamically adjustable IT environment. In addition, the editorial office of the newspaper is distributed 
among several branch offices with multiple editors often working on the same text simultaneously, 
requiring clever, server-based software. “One of the reasons why we opted for a desktop virtualization 
solution was to make sure that our editors can always access the texts they are currently working on, 
independently from where they are,” says Oliver Wegener, head of IT at Bechtle Verlag & Druck.

In 2011, while planning the implementation of their desktop virtualization solution, the IT team learned 
that their existing antivirus solution could not handle virtualized desktops. One reason was that the 
antivirus scanner would require too many resources to enable smooth operation via virtual desktops. 
“This meant that the antivirus solution must be based on a virtualization product,” said Wegener. 

The IT team knew that reliable antivirus software would be vital to the company’s operations. 
The publisher’s network features a wealth of confidential data, and cleaning up a computer – a 
process indispensable after an infection – would be inconceivable in the hectic production 
environment of a daily newspaper. With these prerequisites in mind, Wegener’s team started its 
search for a new AV solution.

THE SOLUTION
The team’s technical requirements – high detection rates, easy administration, full compatibility 
with desktop and server virtualization – led them to Bitdefender GravityZone Enterprise Security. 
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Industry
Publishing 

Headquarters 
Esslingen, Germany 

Employees 
7,700 employees including eight 
IT staff across 14 offices 

Challenges
Implement a security solution 
that fully protects their virtual 
desktop infrastructure without 
impacting performance and 
allowing employees to work 
anywhere, from any device.

Solution  
Bitdefender Enterprise Security 
to meet requirements for 
high detection rates, easy 
administration, and full 
compatibility with desktop and 
server virtualization. 

Results 
- Detected malware files in the 

network without users’ notice
- Deleted malware automatically 

without assistance from IT
- Reduced security responsibility 

to one IT staff member
- Allowed employees to 

securely work from any device, 
anywhere
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LE DÉFI
Bechtle Verlag évolue rapidement. L'entreprise développe notamment de nouveaux secteurs 
d'activité qui ne peuvent pas fonctionner sans un environnement informatique agile, dynamique 
et adaptable. En outre, l'équipe de rédaction est répartie dans plusieurs succursales et il arrive 
souvent que plusieurs rédacteurs travaillent en même temps sur un même texte, ce qui suppose 
d'utiliser un logiciel intelligent basé sur un serveur. « Nos rédacteurs  doivent pouvoir accéder en 
permanence aux textes sur lesquels ils travaillent, où qu'ils se trouvent. C'est l'une des raisons 
pour lesquelles nous avons choisi une solution de virtualisation des bureaux », déclare Oliver 
Wegener, Directeur du service informatique chez Bechtle Verlag & Druck.

En 2011, alors qu'elle préparait la mise en œuvre de cette solution de virtualisation des bureaux, 
l'équipe informatique a appris que l'antivirus qu'elle utilisait jusqu'alors ne pouvait pas prendre 
en charge les bureaux virtualisés. Notamment parce que le moteur d'analyse de cet antivirus 
aurait mobilisé trop de ressources et aurait donc empêché le bon fonctionnement des bureaux 
virtuels. « Nous avons donc compris qu'il nous fallait une solution antivirus basée sur un produit 
de virtualisation », explique Oliver Wegener.

L'équipe savait bien qu'un antivirus fiable serait vital aux activités de l'entreprise. Le réseau de cet 
éditeur contient une véritable mine de données confidentielles,  et le nettoyage d’un ordinateur 
– indispensable en cas d’infection – serait inconcevable compte tenu de l’environnement de 
production intense d’un journal quotidien. C’est avec ces prérequis en tête que l’équipe d'Oliver 
Wegener s'est mise en quête d'une nouvelle solution antivirus.

LA SOLUTION
Les qualités techniques recherchées – taux de détection élevée, administration facile, 
compatibilité totale avec des bureaux et des serveurs virtualisés – l'ont conduite à choisir 
Bitdefender GravityZone Enterprise Security.

« Nous avons senti dès le début que nos demandes étaient prises au sérieux », affirme Oliver 
Wegener. « Le personnel de Bitdefender nous a accompagné avec un professionnalisme 
remarquable. Rien à voir avec ce que nous avions vécu avec d'autres fournisseurs. Nous 
cherchions une solution clé en main, et nous l'avons trouvée chez Bitdefender. »

Pour un groupe de presse allemand, 
sécurité rime avec liberté
Pas de travail agile sans protection agile
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Bechtle, Graphische Betriebe 
und Verlagsgesellschaft 
GmbH & Co. KG, fondée 
en 1868, est une maison 
d'édition de journaux et de 
médias. Elle produit environ 
600 000 journaux par jour, 
y compris des publications 
appartenant à d'autres 
éditeurs et d'autres groupes.

Secteur
Publication

Siège
Esslingen, Allemagne

Employés
7 700 employés (service 
informatique : 8 personnes) 
sur 14 sites

Résultats
- Détection des malwares 

sur le réseau sans même 
que les utilisateurs ne s'en 
rendent compte

- Suppression automatique 
des malwares sans 
intervention du service 
informatique

- Solution de sécurité 
prise en charge par un 
seul membre de l'équipe 
informatique

- Possibilité pour les 
employés de travailler 
de n'importe où et sur 
n'importe quel appareil, en 
toute sécurité
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Bitdefender est un leader mondial de la cybersécurité protégeant plus de 500 millions de systèmes dans plus de 150 pays. Depuis 2001, les innovations Bitdefender n'ont cessé de fournir des produits de sécurité récompensés 
et des renseignements sur les menaces au service de la maison connectée intelligente, des utilisateurs de mobiles ainsi que des entreprises modernes et de leurs réseaux, de leurs appareils, de leurs centres de données et de 
leurs infrastructures Cloud. Aujourd'hui, Bitdefender est également un fournisseur de choix, dont les technologies sont intégrées à plus de 38% des solutions de sécurité disponibles dans le monde. Reconnue par le secteur, 
respectée par les fournisseurs et louée par les clients, Bitdefender est l'entreprise de cybersécurité à laquelle vous pouvez faire confiance et sur laquelle vous pouvez compter.

Tous droits réservés. © 2020Bitdefender. Toutes les marques, noms commerciaux et produits cités dans ce document sont la propriété exclusive de leurs détenteurs respectifs.
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Dès le début, GravityZone a parfaitement fonctionné avec la solution de virtualisation VMware. 
L'équipe informatique a commencé par tester la solution antivirus sur des bureaux individuels. 
Constatant qu'elle ne gênait en rien le travail quotidien, elle a décidé de l'installer sur les 200 
ordinateurs personnels équipés de Windows 7, dont certains ordinateurs portables.

Elle a également installé GravityZone sur les quelque 70 serveurs Windows exécutant toute 
une variété de services (serveurs de fichiers, serveur de messageries, serveurs de gestion des 
publicités, serveurs SAP, etc.). Ces serveurs sont aussi bien physiques que virtuels (VM). Dans 
les deux cas, GravityZone a parfaitement fonctionné. Pour le déploiement de la solution, seul 
un agent léger a été installé sur les serveurs et les clients. L'agent crée des valeurs de hachage 
pour tous les fichiers stockés sur le disque dur et les envoie sur un serveur d'analyse externe ou 
sur le cloud Bitdefender où les fichiers sont ensuite classifiés. Cela allège la charge de travail 
des clients et des serveurs.

LES RÉSULTATS
Le logiciel de gestion GravityZone collecte des informations sur les bureaux virtuels et les 
serveurs directement depuis VMware VCenter. Ainsi, l'emplacement réel de chaque ordinateur 
n'a plus d'importance. Grâce à l'arborescence du logiciel de gestion, quelques clics suffisent 
pour distribuer l'agent antivirus à l'ensemble des PC et des serveurs.

Chaque jour, les agents détectent des malwares sur le réseau. L'équipe de rédaction se rend 
à peine compte que l'antivirus est à l'œuvre. Lorsque l'agent GravityZone détecte un malware, 
un message s'affiche. Autre avantage souligné par Oliver Wegener, dans la plupart des cas 
la solution élimine automatiquement le malware détecté. Exceptionnellement, il arrive que le 
fichier doive être supprimé manuellement par l'un des huit membres de l'équipe informatique.

L'un de ses membres a été désigné comme responsable de la solution de sécurité, mais ses 
collègues peuvent également administrer GravityZone après avoir suivi une courte formation.

Aujourd'hui, grâce à la virtualisation des bureaux, les employés peuvent travailler de n'importe 
où et sur n'importe quel appareil, sans difficulté et en toute sécurité. Selon Oliver Wegener, cela 
améliore la gestion du temps et permet aux rédacteurs qui travaillent le weekend de le faire à 
distance, depuis leur ordinateur personnel. « Cela ne pose aucun problème de sécurité », ajoute-
t-il. « La machine virtuelle est configurée de telle manière que les données provenant d'une clé 
USB  branchée sur l'ordinateur, par exemple, ne peuvent pas y être copiées. »

« Nous cherchions une 
solution clé en main, et 
nous l'avons trouvée chez 
Bitdefender. » Oliver Wegener, 
Directeur du service informatique, 
Bechtle Verlag & Druck

Solutions Bitdefender
GravityZone Enterprise 
Security

Environnement 
informatique
- Microsoft Windows

- VMware Horizon View

- VMware vSphere


