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Brest Métropole Habitat lutte contre les
menaces les plus avancées avec Bitdefender

LE PROJET

Afin d'améliorer I'administration au quotidien de sa solution antivirus et apporter une réponse plus adaptée aux APT (Advanced Persistent Threats), le bailleur social Brest
Métropole Habitat (BMH) a décidé de lancer un appel d'offre pour protéger son environnement virtualisé composé de huit serveurs RDS. L'enjeu pour André Caro, Directeur
des Systemes d'Informations de BMH, était également de sécuriser les 500 smartphones et tablettes Android alors tout juste déployés auprés des salariés dont la grande
majorité travaille dans des services décentralisés.

“En me référant aux résultats des tests de I'organisme indépendant AV-TEST, j'ai tout naturellement sélectionné Bitdefender pour répondre a cet appel d'offre puisque,
ces cing dernieres années, I'éditeur se classe régulierement en téte," explique André Caro. “Nous souhaitions améliorer les performances de la protection de nos serveurs
RDS, assurant la connexion de 340 bureaux a distance, mais aussi ajouter une couche de sécurité supplémentaire en protégeant nos équipements mobiles Android, qui
représentaient un risque d'infection pour notre systéme informatique.”

M. Caro recherchait impérativement une interface simple a utiliser, ergonomique, lui permettant de gérer la sécurité de tous les endpoints de son parc.
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métropole habitat

Avec plus de 18 400 logements

et équivalents, dont 16 500
logements locatifs, Brest
Métropole Habitat (BMH) est
I'organisme HLM ayant le
patrimoine le plus important de
Bretagne. Office public de I'habitat,
BMH ceuvre depuis plus de 90
ans aupres des élus de I'ensemble
du Pays de Brest. S'appuyant sur
des services composés de prés
de 320 salariés, sa mission est de
permettre a ceux qui rencontrent
des difficultés pour se loger au
prix du marché d'accéder, en tant
que locataire ou propriétaire, a

un logement de qualité. Maitre
d'ouvrage, il développe une offre
en construction, reconstruction,
renouvellement urbain,
aménagement et assure des
services au quotidien au plus prés
des habitants. Plus d'informations
sur www.brest-metropole-habitat.fr
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LA SOLUTION

La solution Bitdefender se caractérise par une approche globale de la sécurité afin de protéger non seulement les endpoints physiques et virtuels
(ordinateurs et serveurs), les appareils mobiles et les messageries Exchange, le tout depuis une console d'administration centralisée. Bitdefender
GravityZone, déploie un agent unique capable d'évaluer la machine héte lors de I'installation afin de se configurer de maniere optimale et d'adapter
son comportement en fonction des ressources du endpoint. De plus, I'approche unique de Bitdefender pour la protection des environnements
virtualisés permet d'améliorer significativement les ratios de consolidation des serveurs virtualisés.

La console d'administration, fournie sous forme d'appliance virtuelle préconfigurée, permet une installation a distance, une gestion simplifiée de
tous les endpoints ainsi que des paramétrages granulaires des politiques de sécurité déployées systématiquement sur tous les appareils de tous
les utilisateurs. “J'ai choisi la solution Bitdefender GravityZone Advanced Business Security, avec une console d'administration Web disponible a la
fois sur site mais aussi dans le Cloud, dont Bitdefender assure I'hébergement et la maintenance,” précise le DSI de Brest Métropole Habitat.

LES BENEFICES

La DSI de BMH bénéficie d'une protection antimalware contre toutes les menaces et vecteurs d'attaques, avec un ensemble de services de sécurité
essentiels : pare-feu bidirectionnel, détection d'intrusion et filtrage Web notamment. “Nous n‘avons pas multiplié le cot de gestion avec plusieurs
solutions, ni le colt lié aux serveurs et a la maintenance grace a la console Web, hébergée chez Bitdefender, qui me permet une gestion centralisée,
un déploiement et une application des politiques de sécurité simplifiés,” se réjouit André Caro.

Grace au module GravityZone for Virtualized Environments, les machines virtuelles de BMH sont sécurisées par la meilleure protection antimalware
du marché qui surveille en continu les systemes de fichiers, les processus et la mémoire du registre. Bitdefender est considéré par Login VSI comme
étant la solution la plus Iégere du marché pour la protection des environnements virtualisés avec une amélioration du ratio de consolidation des
serveurs virtualisés pouvant atteindre les 20%. “L'impact en ressources de Bitdefender est trés limité, ce qui nous évite les ralentissements inutiles”.

Quant au module GravityZone Security for Mobile, il permet a BMH d'assurer la conformité aux politiques de sécurité de I'ensemble du parc
informatique, sans ajouter des taches de travail redondantes a M. Caro. “Je peux facilement appliquer les fonctionnalités de sécurité sur les 500
appareils mobiles de la société, telles que le blocage au lancement de toute application Android vérolée ainsi que la mise en place d'un code PIN
de déverrouillage obligatoire dont nombreux de nos employés préféreraient se passer” L'analyse antimalware a la demande est incluse dans les
appareils Android afin de s'assurer qu'ils ne contiennent pas de code malveillant. Une analyse a lieu automatiquement des qu'un périphérique
de stockage externe est connecté ou lorsqu'une nouvelle application est installée. L'analyse détecte les malwares Android et bloque ainsi leur
propagation sur les réseaux de I'entreprise.
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Bitdefender propose une technologie de sécurité dans plus de 100 pays via un réseau de pointe d'alliances, de distributeurs et de revendeurs a valeur ajoutée. Depuis 2001, Bitdefender produit régulierement des technologies leaders
du marché pour les entreprises et les particuliers et est I'un des plus grands fourni de ons de sécurité pour les technologies de virtualisation et cloud. Bitdefender associe ses technologies primées a des alliances et des
partenariats commerciaux et renforce sa position sur le marché mondial via des allianc:

atégiques avec des fournisseurs de technologies cloud et de virtualisation leaders dans le monde.
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Bitdefender est édité en France et dans les pays francophones par PROFIL TECHNOLOGY S.A., éditeur et distributeur de logiciels pour les particuliers et les entreprises.



