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Predmluva

Tento navod je urceny pro IT administratory zodpovédnymi za nasazeni GravityZone
ochranu uvnitf jejich firemni infrastruktury. IT manazefi hledajici informace o
GravityZone mohou najit v tomto navodu pozadavky pro nasazeni GravityZone a
seznam dostupnych modul ochrany.

Tento dokument se zaméruje na vysvétleni jak nainstalovat a nakonfigurovat feseni
GravityZone a jeji bezpeCnostni agenty na vSech typech zafizeni ve vasi spolecnosti.

1. Konvence pouzité v tomto navodu

Typograficke konvence

Tento pravodce pouziva nékolik typl textu pro lepsi Citelnost. Jejich vzhled a
vyznam je uveden v nasledujici tabulce.

T

ukéazka Nazvy prikazl a syntaxi v fadku, cesty a
nazvy souborl, vystupy konfiguracnich
soubor a vstupni text jsou psany
neproporcionalnim pismem.

http://www.bitdefender.com Webové stranky jsou umistény na http nebo
ftp serverech.

gravityzone-docs@bitdefender.com Kontaktni E-mailové adresy vloZeny v textu.

,Predmluva“ (str. viii) Toto je interni odkaz, smérujici na néjaké
misto v dokumentu.

moznost VSechna nastaveni jsou zvyraznéna tucnym
pismem.

klicové slovo Moznosti rozhrani, klicova slova nebo zkratky

jsou zvyraznény tuénym pismem.

Predmluva viii
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Poznamky k textu

Poznamky jsou v textu graficky znacené, nabizeji vam dodateéné informace k
stavajicimu odstavci.

Poznamka

Poznamka je jen kratké shrnuti. Ackoli ji muizZete vynechat,poznamky mohou
poskytnout cenné informace, jako napf. zvlastni funkce nebo odkaz na souvisejici
téma.

Diilezité
Toto vyZaduje vasi pozornost a neni doporuceno toto preskocit. Obvykle poskytuje
ne rozhodujici, avSak vyznamné informace.

Varovani

Toto je dllezita informace, se kterou byste méli zachazet se zvysenou opatrnosti.
Nic nezkazite tim, budete-li se drzet pokyn(l. Toto varovani byste si méli precist a
porozumét mu, jelikoZ popisuje néco velice riskantniho.

Predmluva iX
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1. O GRAVITYZONE

GravityZone je feSeni zabezpeceni pro firmy, které je od zakladu vytvoreno k
virtualizovanému nebo cloudovému provozu, poskytujici bezpecnostni sluzby
fyzickym koncovym zafizenim, mobilnim zafizenim a virtualnim zafizenim v
soukromém i vefejném cloudu, a pos$tovnim serverlim Exchange.

GravityZone je jeden produkt se sjednocenou spravni konzoli, dostupny v cloudu
hostovaném spolecnosti Bitdefender, nebo jako virtualni zafizeni k instalaci ve
firemné a poskytuje jediny bod pro nasazeni, vynuceni a spravu bezpecnostnich
politik pro jakykoli pocet a typ koncovych bod(, umisténych kdekoliv.

GravityZone dorucuje nékolik vrstev zabezpeceni pro koncova zafizeni a pro
Microsoft Exchange mail servery: Antimalware se sledovanim chovani, ochrana
pred zero day, kontrola aplikaci a sandboxing, firewall, fizeni zafizeni, fizeni obsahu,
anti-phishing a antispam.

0 GravityZone 1
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2. OCHRANNE VRSTVY GRAVITYZONE

GravityZone poskytuje nasledujici ochranné vrstvy:

Antimalware

Pokrocila ochrana pred hrozbami (ATC)
HyperDetect

Pokrocily Anti-Exploit

Firewall

Kontrola obsahu

Patch Management

Kontrola zafizeni

Sifrovani celého disku

Security for Exchange

Kontrola aplikaci

Sandbox Analyzer

Hypervisor Memory Introspection (HVI)
Network Traffic Security Analytics (NTSA)
Security for Storage

Security for Mobile

2.1. Antimalware

Vrstva antimalwarové ochrany je zalozena na skenovani signatur a heuristické
analyze (B-HAVE, ATC) proti: virGm, ¢erviim, trojskym konim, spywaru, adwaru,
keyloggeriim, rootkitim a dal$im druh{im skodlivého softwaru.

Protimalwarova skenovaci technologie Bitdefender se opira o nasledujici vrstvy:

Nejprve je pouzita tradicni metoda skenovani, kde skenovany obsah je
porovnavan s databazi signatur. Databaze signatur obsahuje bajtové vzory,
specifické pro znamé hrozby, a Bitdefender ji pravidelné aktualizuje. Tato metoda
skenovani je U¢inna proti ovéfenym hrozbam, které byly prozkoumany a
zdokumentovany. Nehledé na to, jak rychle je databaze signatur aktualizovana,
v meziCase mezi zjisténim nové hrozby a vydani napravy vzdy vznikne trhlina
se zranitelnosti.

Proti zbrusu novym, nezdokumentovanym hrozbam, B-HAVE, heuristicky stroj
Bitdefender, poskytuje druhou vrstvu ochrany. Heuristické algoritmy rozpoznaiji
malware na zakladé chrakteristiky chovani. B-HAVE spousti podezielé soubory
ve virtualnim prostredi, aby otestoval jejich dopad na systém a ujistil se, Ze

Ochranné vrstvy GravityZone 2
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nepredstavuji hrozbu. Pokud je zjisténa hrozba, programu je zabranéno ve
spusteéni.

Skenovaci nastroje

Bitdefender GravityZone je schopna automaticky nastavit skenovaci nastroje pfi
vytvareni balick( agenta zabezpeceni podle konfigurace koncového bodu.

Administrator si mdze vybrat mezi nékolika skenovacimi technologiemi a tim
upravovat skenovaci nastroje:

1.

Mistni sken, kdyz je skenovani provadéno na mistnim koncovém bodé. Rezim
lokalniho skenovani je vhodny pro vykonné stroje, které maji vSechny signatury
a nastroje ulozeny lokalné.

Hybridni skenovani s odlehéenymi nastroji (Verejny cloud), se stfednim vytizenim
zdroju koncového bodu, které vyuziva skenovani v cloudu a ¢astecné mistni
bezpecnostni nastroje. Tento rezim skenovani s sebou nese vyhodu lepsi
spotreby zdrojl, zatimco zahrnuje mimoprostorové skenovani.

Centralni skenovani ve verejném nebo soukromém cloudu, s malou stopou a
vyzadujici Security Server pro skenovani. V tomto pfipadé zadny set signatur
neni ulozen lokalné a skenovani je prelozeno na Security Server.

Poznamka
Minimalni sada nastrojli, potfebna k rozbaleni komprimovanych soubord, je
ulozena lokalné.

Centralni skenovani (skenovani verejného nebo osobniho cloudu pomoci Security
Server) * v podobé Lokalniho skenovani (plnohodnotny agent)

Centralni skenovani (skenovani verejného nebo osobniho cloudu pomoci Security
Server) s alternativni variantou* v podobé Hybridniho skenovani (Vefejny cloud
s odlehéenym agentem)

* V pripadé skenovani pomoci dvou stroji najednou, pokud je jeden z nich
nedostupny, bude pouzit zalozni. Spotreba zdrojli a vyuziti sité zalezi na pouzitém
typu skenovani.

2.2. Pokrotild ochrana pred hrozbami (ATC)

Pro hrozby, které uniknou i heuristickému nastroji, je zde treti vrstva ochrany,
pritomna ve formé Pokrocilé ochrany pred hrozbami (ATC).

Ochranné vrstvy GravityZone 3
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Pokrocila ochrana pred hrozbami nepretrzité monitoruje spusténé procesy a hodnoti
podezielé chovani, jako napriklad pokusy o: maskovani typu procesu, spusténi
kédu v umisténi jiného procesu (zmocnéni se procesové paméti za Gicelem zvyseni
privilegii), replikaci, pretahovani soubord, schovavani pred aplikacemi pro vypocet
proces(, atd. Kazdé podezrelé chovani zvysuje hodnoceni procesu. Po dosazeni
prahové hodnoty,se spusti poplach.

2.3. HyperDetect

Bitdefender HyperDetect je dalsi vrstva zabezpeceni, ktera je specialné navrzena
tak, aby detekovala pokrocilé utoky a podezrelé aktivity jesté predtim, nez
probéhnou. HyperDetect obsahuje modely strojového uceni a detekci utok( proti
stealth utoku a proti hrozbam, jako jsou napfiklad: utoky nultého dne, pokrocilé
pretrvavajici hrozby (APT), obfuskacni malware, bezsouborové utoky (zneuziti
PowerShell, Windows Management Instrumentation atd. .), Kradeze povéreni, cilené
utoky, obycejny malware, Gtoky zaloZené na skriptech, exploity, nastroje hackovani,
podezrely sitovy provoz, potencialné nezadouci aplikace (PUA), ransomware.

Poznamka
Tento modul je dostupny jako doplnék se samostatnym licenénim klicem.

2.4. Pokrocily Anti-Exploit

Tato nova proaktivni technologie, pohanéna strojovym uc¢enim, zastavi Gtoky nultého
dne provadény pomoci exploitl. Advanced Anti- Exploit zachycuje nejnové;jsi exploity
v redlném Case a zmirfuje zranitelnosti v oblasti poskozeni paméti, které se mohou
vyhnout stavajicim feSenim. Chrani nejcastéji pouzivané aplikace, jako jsou
prohlizece, Microsoft Office nebo Adobe Reader, stejné jako ostatni, na které si
vzpomenete. Sleduje systémové procesy a chrani pred narusenim bezpecnosti a
unosem stdvajicich proces(.

2.5. Firewall

Firewall kontroluje pfistup aplikaci k siti a k internetu. Pristup je automaticky povolen
souhrnné databazi znamych, legitimnich aplikaci. Firewall dokaze chranit systém
proti skenovani portd, zamezit ICS a varovat, kdyz se k Wi-Fi siti pfipoji nové uzly.

Ochranné vrstvy GravityZone 4
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2.6. Kontrola obsahu

Modul Kontrola obsahu pomaha vymahat podnikova pravidla pro povoleny prenos,
pristup k webu, ochranu dat a kontrolu aplikaci. Administratofi mohou urcit
nastaveni skenovani prenosu a vyjimky, naplanovat pristup k webu soucasné s
blokovanim vybranych webovych kategorii nebo URL, konfigurovat pravidla ochrany
dat, a definovat povoleni pro uzivani urcitych aplikaci.

2.7. Network Attack Defense

Modul Network Attack Defense se spoléha na technologii Bitdefender zamérenou
na detekci sitovych utokd uréenych k ziskavani pristupu ke koncovym bodim
pomoci specifickych technik, jako jsou: pfimé utoky, zneuziti sité, odcizeni hesla,
Infekce vektory, roboty a trojskymi korfimi.

2.8. Patch Management

PIné integrovany v GravityZone, modul Patch Management udrzuje operacni systémy
a softwarové aplikace aktudlni, a poskytuje souhrnny prehled o stavu oprav na
vasich koncovych bodech s Windows.

Modul GravityZone Sprava aktualizaci zahrnuje nékolik funkci, jako je skenovani
aktualizaci na vyzadani / planované, automatické / manualni opravy, nebo hlaseni
chybéjicich oprav.

Vice informaci o vyrobcich a produktech podporovanych GravityZone Spravou
aktualizaci se mUzete doéist v tomto KB clanku.

Poznamka
Modul Patch Management e doplnék, ktery je dostupny spolecné se samostatnym
licen¢nim klicem pro vS§echny dostupné licencni balicky GravityZone.

2.9. Kontrola zarizeni

Modul Device Control umoznuje prevenci tniku citlivych dat a malwarovych infekci
skrze externi zafizeni pfipojena ke koncovym bodiim pomoci aplikovani pravidel
pro blokovani a vyjimky prostrednictvim politik pro Sirokou skalu typ0 zafizeni (jako
jsou flash disky USB, zafizeni Bluetooth, prehravace CD/DVD, pamétova zafizeni,
atd.).

Ochranné vrstvy GravityZone 5
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2.10. Sifrovani celého disku

Tato ochranna vrstva umoznuje poskytovat Uplné Sifrovani na koncovych bodech
pomoci spravy nastroje BitLocker ve Windows a FileVault a na mac0S. M(izete
Sifrovat a desifrovat bootovatelné a nebootovatelné svazky pouze nékolika kliky,
zatimco GravityZone se stara o cely proces, s minimalnim zasahem od uzivateld.
GravityZone ma ulozené klice pro obnovu, potfebné k odemceni svazku v pripadé,
Ze uzivatelé zapomenou své heslo.

Poznamka
Modul Full Disk Encryption je doplnék, ktery je dostupny pro vSechny verze GravityZone
ve formé separatniho licenéniho klice.

2.11. Security for Exchange

Bitdefender Security for Exchange poskytuje filtrovani proti malwaru, spamu,
phishingu a filtrovani pfiloh a obsahu, které je hladce zakomponované do Microsoft
Exchange Serveru, a zajistuje tak bezpeéné posilani zprav a prostredi spoluprace,
¢imz zvysuje produktivitu. Diky ocenovanym antimalwarovym a antispamovym
technologiim chrani uzivatele Exchange proti tomu nejnovéjSimuy,
nejpropracovanéjsimu malwaru a proti pokusim o kradez ddvérnych a cennych
uzivatelskych udajq.

Diilezité

Security for Exchange je uréen k ochrané celé Exchange, ke které patfi chranény
Exchange Server. To znamena, ze chrani vSechny aktivni postovni schranky, vcetné
uzivatele/prostoru/zarizeni/sdilenych postovnich schranek.

Kromé ochrany Microsoft Exchange zahrnuje licence také moduly ochrany koncovych
bodu instalované na serveru.

2.12. Kontrola aplikaci

Modul Kontrola aplikaci chrani pred malwarem, utoky zero-day a posiluje
zabezpeceni, aniz by méla vliv na vykonnost. Kontrola aplikaci zavadi pruzna
pravidla pro whitelisting aplikaci, ktera identifikuji a brani v instalaci a spousténi
vSech nezadoucich, nedtivéryhodnych nebo skodlivych aplikaci.

2.13. Sandbox Analyzer

Bitdefender Sandbox Analyzer poskytuje silnou ochrannou vrstvu proti pokrocilym
hrozbam diky tomu, ze provadi automatickou hloubkovou analyzu podezrelych

Ochranné vrstvy GravityZone 6




7

N\ ek L
B

er

N

Bitdefen

l'a\/ | t\/z O m @ unfollow the traditional

soubor(, které jesté nejsou v signaturach antimalwarové ochrany Bitdefender.
Karanténa vyuziva rozsahlou sadu technologii Bitdefender k provadéni uzite¢ného
zatizeni v uzavieném virtualnim prostredi hostovaném spole¢nosti Bitdefender
nebo pfi lokalnim nasazeni, analyzuje jejich chovani a hlasi jakékoli jemné
systémové zmény, které svédci o zakefrném zameéru.

Sandbox Analyzer pouziva fadu senzor(l k detonaci obsahu ze spravovanych
endpointd, tokud sitového provozu, centralizované karantény a servert ICAP.

Kromé toho Sandbox Analyzer umoznuje ruc¢ni odesilani prostrednictvim API.

2.14. Hypervisor Memory Introspection (HVI)

Je zndmé, Ze vysoce organizovani, profit vyhledavajici Gtoénici hledaji neznamé
zranitelnosti (zero-day zranitelnosti) nebo pouzivaji jednorazové utoky, ucelné
vystavéné exploity (zero-day exploity) a jiné nastroje. Utoénici pouZivaji také
pokrocilé zplsoby pro pozdrzeni a davkovani zatizeni Gtok( tak, aby maskovali
podezielou ¢innost. Nové, ziskem motivované utoky jsou navrzeny tak, aby byly
nendpadné a dokazaly prorazit tradicni bezpecnostni nastroje.

Pro virtualizovana prostredi je problém nyni vyresen, HVI chrani datacentra s
vysokou koncentraci virtualnich stroj(i proti pokrocilym a sofistikovanym hrozbam,
se kterymi si stroje zaloZené na signaturach neumi poradit. Prosazuje silnou izolaci
a zajistuje tak detekci utokl v redlném Case, blokuje je hned ve chvili jejich vyskytu
a okamzité odstranuje hrozby.

At je chranény stroj Windows nebo Linux, sever nebo pocitac, HVI poskytuje vhled
na urovni, které je nemozné dosahnout na hostujicim operacnim systému. Stejné
jako hypervizor kontroluje pfistup k hardwaru za kazdy hostujici virtualni stroj, HVI
ma davérnou znalost jak ohledné uZivetelského rezimu, tak kernel rezimu v paméti
hosta. Vysledkem je, ze HVI ma kompletni vhled do paméti hosta, a tim padem do
veskerého kontextu. Zaroven je HVI izolovany od chranénych host(, stejné jako je
izolovany samotny hypervizor. Tim, Ze operuje na urovni hypervizoru a vyuziva
hypervizorové funkce, HVI prekonava technologické vyzvy tradi¢ni bezpecnosti pro
odhaleni Skodlivé ¢innosti v datovych centrech.

HVI rozpoznava spise utocné techniky, nez jejich vzorce. Timto zplsobem je
technologie schopna rozpoznavat, hlasit a zabranovat béZnym metodam zneuzivani.
Jadro je chranéno proti technikam rootkit hookingu, které jsou vyuzivany béhem
Utocného fetézce (attack kill chain) utoku pro jeho nenapadnost. Uzivatelské
operace jsou také chranéné pred infikovanim kédu, funkce detouring a provedeni
kédu ze stack nebo haldy
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2.15. Network Traffic Security Analytics (NTSA)

Bitdefender Network Traffic Security Analytics (NTSA) je feseni pro zabezpeceni
sité, které analyzuje datové toky protokolu IPFIX na pfitomnost Skodlivého chovani
a Skodlivého softwaru.

Bitdefender NTSA ma slouzit vedle stavajicich bezpecnostnich opatreni jako
doplnkova ochrana, ktera je schopna pokryt slepa mista, ktera tradic¢ni nastroje
nemonitoruji.

Tradiéni nastroje pro zabezpeceni sité se obecné pokouseji zabranit infekcim
malwarem kontrolou pfichoziho provozu (pfes sandbox, firewally, antivirové
programy atd.). Bitdefender NTSA se zaméfuje vyhradné na monitorovani odchoziho
provozu sité a zjistuje podezrelé chovani.

2.16. Security for Storage

GravityZone Security for Storage dodava ochranu v redlném case pro vedouci
systémy pro sdileni souborl (file-sharing systems) a systémy sitovych ulozist
(network-storage systems). Aktualizace algoritmu pro detekci hrozeb probiha
automaticky - aniz by od vas bylo tfeba vynalozit jakékoli Usili a bez jakéhokoliv
naruseni ¢innosti koncovych uzivateld.

Dva ¢i vice GravityZone Security Server Multi-Platform spolu tvofi roli ICAP serveru
dodavajiciho antimalware sluzby pro sitova ulozisté (NAS) a také pro reseni pro
sdileni souborti (file-sharing solutions) kompatibilnich s Internet Content Adaptation
Protokolem (ICAP, jak je definovano v RFC 3507).

Jakmile uzivatel pozada o otevreni, precteni, zapsani, nebo zavieni souboru z
laptopu, pracovnistanice, mobilu, nebo jiného zafizeni, tak posle ICAP klient (tzn.
NAS nebo systém pro sdileni soubor() pozadavek na proskenovani na Security
Server a nasledné pfijme verdikt (rozhodnuti o zadvadnosti) ohledné souboru. V
zavislosti na vysledku, Security Server povoli pfistup, zamezi v pfistupu a nebo
smaze soubor.

Poznamka
Tento modul je dostupny jako doplnék se samostatnym licenénim klicem.

2.17. Security for Mobile

Na celopodnikové urovni spojuje zabezpeceni s managementem a kontrolou souladu
pro zafizeni iPhone, iPad a Android diky spolehlivé distribuci softwaru a aktualizaci
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prostfednictvim trhu Apple a Android. Reseni bylo navrzeno tak, aby umoznilo
kontrolované pfijeti iniciativ bring-your-own-device (BYOD) diky tomu, Ze setrvale
prosazuje prava pouzivani na vSech prenosnych zarizenich. Bezpecnostni funkce
zahrnuji zamek obrazovky, autentizacni kontrolu, polohu zafizeni, vymazani na
dalku, detekci zafizeni s rootem nebo jailbreakem a bezpeénostni profily. Pro
zafizeni Android je bezpecnostni Uroven zvySena o skenovani v redlném Case a
Sifrovani vyménitelnych médii. Ve vysledku mate mobilni zafizeni pod kontrolou a
citlivé obchodni Gidaje ulozené na zafizeni jsou chranény.

2.18. Dostupnost ochrannych vrstev GravityZone

Dostupnost ochrannych vrstev GravityZone se lisi podle operacniho systému
koncového bodu. Dalsiinformace naleznete v ¢lanku GravityZone Protection Layers
Availability.

Ochranné vrstvy GravityZone 9
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3. ARCHITEKTURA GRAVITYZONE

Jedinecna architektura GravityZone mu umozniuje snadné pfizplisobeni se a
zabezpeceni pro libovolny pocet systému. GravityZone Ize nastavit tak, aby vyuzivala
vice virtudlnich zafizeni a nékolika urcitych roli (databaze, komunikacni server,
aktualizacni server a webova konzole) pro zajisténi spolehlivosti a
prizpUsobitelnosti.

Kazda role mlze byt nainstalovana na jiném zafizeni. Zabudované vyrovnavace
rovnovahy roli ruc¢i za to, Ze zavedeni GravityZone ochrani i ty nejrozsahlejsi
podnikové sité, aniz by zplisobovala zpomaleni nebo prekazky. Misto vestavéného
vyrovnavace rovnovahy lze pouzit i jiz existujici software nebo hardware pro
vyrovnani rovnovahy zatizeni, pokud je pfitomny siti.

JelikoZ je GravityZone dodavana formou virtualniho kontejneru (virtualniho stroje),
tak mlze byt naimportovana a spusténa na prakticky kterékoliv virtualizaéni
platformé, vCetné VMware, Citrix, Microsoft Hyper-V a Nutanix Prism, Microsoft
Azure.

Integrace s VMware vCenter, Citrix XenServer, Microsoft Active Directory, Nutanix
Prism Element a Microsoft Azure snizuje Usili nutné pro nasazeni ochrany na
fyzickych a virtualnich koncovych strojich.

Reseni GravityZone obsahuje nasledujici komponenty:

« Virtualni zafizeni GravityZone
o Security Server

« Doplnkovy balicek HVI

« Bezpecnostni agenty

3.1. GravityZone VA

GravityZone on-premise feSeni je dodavano jako Linuxova (Ubuntu)
samokonfigurovatelna vytvrzena (hardened) virtualni appliance (VA), ktera je
vhofena do obrazu virtualniho stroje a je jednoduSe instalovatelnd a
konfigurovatelna pomoci CLI (Command Line Interface). Virtualni zafizeni je
dostupné v nékolika formatech, kompatibilnich s hlavnimi virtualizacnimi
platformami (OVA, XVA, VHD, OVF, RAW).

Architektura GravityZone 10
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3.1.1. Databaze GravityZone

Centralni logika architektury GravityZone. Bitdefender pouziva nerelacni databazi
MongoDB, kterou Ize snadno pfizp(isobit a replikovat.

3.1.2. Aktualiza¢ni server GravityZone

Aktualizacni server hraje dllezZitou roli v aktualizaci feSeni GravityZone a agentu
koncovych bodU tak, Ze replikuje a vydava potrebné balicky nebo instalacni soubory.

3.1.3. Komunikacni server GravityZone

Komunikacni server je spojeni mezi bezpecnostnimi agenty a databazi, ktery prenasi
pravidla a pfikazy na chranéné koncové body ,a také udalosti hlasené
bezpecnostnimi agenty.

3.1.4. Webovou konzoli (GravityZone Control Center)

Bezpecnostni feseni Bitdefender jsou spravovany z jediného spravniho bodu,
webové konzole Control Center. Timto je umoznéna snadnéjsi sprava a pristup k
celkovému bezpecnostnimu postoji, globalnim bezpec¢nostnim hrozbam a kontrole
nad vSemi bezpecnostnimi moduly, které chrani virtualni nebo fyzické pocitace,
servery a prenosna zarizeni. Pohanéna architekturou Gravity, Control Center je
schopna naplnit potreby i téch nejvétsich organizaci.

Control Center se integruje s existujicimi systémy spravy a monitorovacimi systémy,
tak aby to bylo co nejjednoduzsi automaticky aplikuje ochranu na nespravované
pracovni stanice, servery nebo mobilni zafizeni, které se objevuji v Microsoft Active
Directory, VMware vCenter, Nutanix Prism Element nebo Citrix XenServer systémech
nebo které jsou jednoduse detekovany v siti.

3.1.5. Databaze vytvareni Hlaseni

Role Report Database Builder poskytuje data potfebna pro vytvareni sestav
zalozenych na dotazech.

3.1.6. Procesory vytvareni Hlaseni

Role Report Builder je nezbytna pro vytvareni, spravu a ukladani sestav zalozenych
na dotazech, které pouzivaji informace z databaze Report Builder .

Architektura GravityZone 11
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3.2. Security Server

Security Server je specializovany virtualni stroj, ktery reduplikuje a centralizuje
vétsinu antimalwarovych funkci antimalwarovych agent( a funguje jako skenovaci
server.

Existuji tfi verze Security Server, pro kazdy typ virtualizacniho prostredi:

. Security Server pro VMware NSX. Tato verze se automaticky instaluje na
kazdého hostitele ve svazku, kde byl zaveden Bitdefender.

« Security Server pro VMware vShield Endpoint. Tuto verzi je nutné nainstalovat
na kazdého hostitele, aby byl chranén.

« Security Server Multi-Platform. Tato verze je pro dalsi rGzna virtualizovana
prostfedi a musi byt nainstalovana na jednom nebo vice hostech, aby se
pfizplsobila poctu chranénych virtualnich stroji. Pfi pouzivani HVI, Security
Server musi byt nainstalovan na kazdém hostu, ktery obsahuje virtualni stroje,
které maji byt chranény.

3.3. Doplrikovy balicek HVI

Balicek HVI zajistuje spojeni mezi hypervizorem a Security Server na daném hostu.
Timto zplsobem je Security Server schopny monitorovat pamét vyuzivanou na
hostiteli, na kterém je nainstalovan, na zakladé bezpecnostnich pravidel GravityZone.

3.4. BezpecCnostni agenty

Pro ochranu vasi sité pomoci Bitdefender, musite nainstalovat vhodné bezpeénostni
agenty GravityZone na koncové sitové body.

« Bitdefender Endpoint Security Tools
« Endpoint Security for Mac

« GravityZone Mobile Client

« Bitdefender Tools (vShield)

3.4.1. Bitdefender Endpoint Security Tools

GravityZone zajistuje fyzickym a virtualnim strojim ochranu pomoci Bitdefender
Endpoint Security Tools, inteligentniho bezpecnostniho agenta, ktery rozpozna
prostredi, a adaptuje se podle typu koncového bodu. Bitdefender Endpoint Security
Tools mlze byt nasazen na jakékoli zafizeni, virtualni nebo fyzické, poskytuje
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flexibilni skenovaci systém a je idedlni volbou pro smisena prostredi (fyzicka,
virtualni a cloudova).

Kromé souborové ochrany systému Bitdefender Endpoint Security Tools obsahuje
také mail server ochranu pro Microsoft Exchange Servers.

Bitdefender Endpoint Security Tools pouziva jednu Sablonu zasad pro fyzické a
virtudlni pocitace a jeden zdroj instalaéni sady pro jakékoli prostredi (fyzické nebo
virtudlni) se systémem Windows.

Urovené ochrany

S klientem Bitdefender Endpoint Security Tools jsou dostupné nasledujici ochranné
vrstvy:

o Antimalware

« Pokrocila ochrana pred hrozbami (ATC)
« HyperDetect

o Firewall

« Kontrola obsahu

o Network Attack Defense
« Patch Management

« Kontrola zafizeni

« Sifrovani celého disku

« Security for Exchange

« Sandbox Analyzer

« Kontrola aplikaci

Role koncovych bodd

« Pokrocily uzivatel

« Relay

« Patch Caching Server
« Exchange Ochrana

Pokrocily uzivatel

Administratofi centralni spravy mohou udélit prava pokrocilého uzivatele uzivatellim
koncovych bodl skrze nastaveni politik. Modul PokrocCily uzivatel aktivuje
administratorskd prava na uzivatelské urovni, ¢imz umozni uzivateli koncového
bodu pfistup a moznost Upravy bezpecnostnich nastaveni prostrednictvim lokalni
konzole. Control Center dostava hlaseni, kdyz je koncovy uzivatel v médu
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Pokrocilého uzivatele a spravce Control Center mlze prepsat mistni bezpecnostni
nastaveni.

Diilezité
Tento modul je dostupny pouze pro pocitace a servery s podporovanym systémem
Windows. Dalsi informace viz ,Podporované Operacni Systémy" (str. 28).

Relay

Agenti koncovych bod s roli Bitdefender Endpoint Security Tools Relay slouZzi jako
komunikacni proxy a aktualizacni servery pro ostatni koncové body v siti. Agenti
koncovych bodl s roli relay jsou nezbytni zvlasté v organizacich s izolovanymi
sitémi, kde veSkery prenos probiha skrze jediny pfistupovy bod.

Ve spolecnostech s velkymi distribuovanymi sitémi, relay agenti napomahaji snizeni
vyuziti Sirky pasma tim, Ze brani chranénym koncovym bodlm a bezpeénostnim
serverm v komunikaci napfimo s zafizenim GravityZone.

Jakmile je agent Bitdefender Endpoint Security Tools Relay nainstalovany v siti,
ostatni koncové body mohou byt nastaveny pomoci pravidel pro komunikaci s
Control Center prostrednictvim relay agenta.

Agenti Bitdefender Endpoint Security Tools Relay slouzi k nasledujicim Gcellim:

« Odhaleni vsech nechranénych koncovych bod( v siti.

. Nasazeni agenta na koncovy bod v rdmci mistni sité.

« Aktualizace chranénych koncovych bod( v siti.

« Zajisténi komunikace mezi Control Center a pripojenymi koncovymi body.

« Role proxy serveru pro chranéné koncové body.

. Optimalizace sitového prenosu béhem aktualizaci, nasazeni, skenovani a dalSich
zatézovych ukol(.

Patch Caching Server

Koncové body s funkci relay mohou také slouzit jako server pro aktualizaci
programového vybaveni. Je-li tato funkce povolena, Relay uklada softwarové
aktualizace stazené ze stranek prodejcd, a distribuuje je do cilovych koncovych
bodU ve vasi siti. Jakmile je na pfipojeném koncovém bodé se objevi software s
chybéjicimi aktualizacemi, stahne si je ze serveru a ne ze stranek prodejce, ¢imz
optimalizuje vznikly prenos a zatiZeni Sirky pasma.

Dulezité
Tato pfidatna funkce je dostupna s registrovanym dopliikem Sprava oprav.
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Exchange Ochrana

Bitdefender Endpoint Security Tools s Exchange roli mGze byt nainstalovan na
Microsoft Exchange servery pro ochranu uzivatelt Exchange pred hrozbami skrytymi
v emailech.

Bitdefender Endpoint Security Tools s roli Exchange chrani jak samotny server, tak
feSeni Microsoft Exchange.

3.4.2. Endpoint Security for Mac

Endpoint Security for Mac je bezpecnostni agent vytvoreny k ochrané pracovnim
stanic a laptopl s Macintosh 0OS postavenych na platformé Intel. Dostupna
technologie skenovani je dostupna Mistni skenovani s lokalné uloZzenym obsahem
zabezpeceni.

Urovené ochrany
Nasledujici ochranné vrstvy jsou dostupné na Endpoint Security for Mac:

« Antimalware

« Pokrocila ochrana pred hrozbami (ATC)
. Kontrola obsahu

- Kontrola zafizeni

. Sifrovani celého disku

3.4.3. GravityZone Mobile Client

GravityZone Mobile Client snadno rozsifuje bezpecnostni pravidla na jakykoli pocet
zarizeni s Android nebo i0S, a tak je chrani proti neopravnénému vyuzivani, riskwaru
nebo ztraté dlivérnych dat. Bezpecnostni funkce zahrnuji zdmek obrazovky,
autentizacni kontrolu, polohu zafizeni, vymazani na dalku, detekci zafizeni s rootem
nebo jailbreakem a bezpecnostni profily. Pro zafizeni Android je bezpecnostni
Uroven zvySena o skenovani v redlném cCase a Sifrovani vyménitelnych médii.
GravityZone Mobile Client je distribuovan exkluzivné prostrednictvim Apple App
Store a Google Play.

3.4.4. Bitdefender Tools (vShield)

Bitdefender Tools je lehky agent pro virtualizovana prostredi VMware integrovanych
s vShield Endpoint. BezpeCnostni agent se nainstaluje na virtualni stroje chranéné
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Security Serverem a vy diky tomu muzete vyuzivat vyhod pridatnych funkci, které
poskytuje:

« Umoznuje vam spoustét ulohy Skenovani paméti a Skenovani procesd na
zafizeni.

. Informuje ostatni uZivatele o nalezenych infekcich a akcich, které na nich byly
provedeny.

« Prida vice moznosti pro vyjimky z antimalwarového skenovani.

3.5. Sandbox Analyzer Architektura

Bitdefender Sandbox Analyzer poskytuje silnou ochrannou vrstvu proti pokrocilym
hrozbam diky tomu, Ze provadi automatickou hloubkovou analyzu podezrelych
souborf(, které jesté nejsou v signaturach antimalwarové ochrany Bitdefender.

Sandbox Analyzer je k dispozici ve dvou variantach:
« Sandbox Analyzer Cloud, hostovany Bitdefender.

. Sandbox Analyzer On-Premises, je k dispozici jako virtualni appliance, které Ize
nasadit lokalné.

Sandbox Analyzer Cloud
Sandbox Analyzer Cloud obsahuje nasledujici komponenty:

. Portal Sandbox Analyzer - hostovany komunikacni server, uzivany pro zpracovani
pozadavk( mezi koncovymi body a sandbox clusterem Bitdefender.

. Sandbox Analyzer Cluster - hostovana sandboxova infrastruktura, ve které
probiha behavioralni analyza. Na této urovni jsou podané soubory detonovany
na virtualnich strojich s opera¢nim systémem Windows 7.

GravityZone Control Center funguje jako konzole pro spravu a reporting, kde
nastavujete politiky zabezpeceni a zobrazujete analytické zpravy a oznameni.

Bitdefender Endpoint Security Toolsbezpecnostni agent nainstalovany na
koncovych bodech funguje jako datovy sensor pro Sandbox Analyzer.

Sandbox Analyzer On-Premises

Sandbox Analyzer On-Premises je dodavan jako virtualni Linux Ubuntu zafizeni
zabudované do image virtualniho stroje. Snadno se instaluje a konfiguruje pomoci
rozhrani prikazového fadku (CLI). Sandbox Analyzer On-Premises je k dispozici ve
formatu OVA a Ize jej nasadit na VMWare ESXi.
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Sandbox Analyzer On-Premises obsahuje nasledujici komponenty:

. Sandbox Manager. Tato komponenta je sandbox orchestrator. Sandbox Manager
se pripojuje k hypervizoru ESXi pfes APl a pouziva tyto hardwarové prostredky
k vytvareni a provozu prostredi pro analyzu malwaru.

. Detonacni virtualni stroje . Tato soucast se sklada z virtualnich strojl
vyuzivanych programem Sandbox Analyzer ke spousténi soubor(i a analyze
jejich chovani. Detonaéni virtualni stroje mohou spoustét 64bitové operacni
systémy Windows 7 a Windows 10.

GravityZone Control Center funguje jako konzole pro spravu a reporting, kde
nastavujete politiky zabezpeceni a zobrazujete analytické zpravy a oznameni.

Sandbox Analyzer On-Premises pracuje s nasledujicimi senzory:

. Sensor koncového bodu . Bitdefender Endpoint Security Tools pro Windows
funguje jako dodavajici senzor nainstalovany na koncovych bodech. Agent
Bitdefender pouziva pokrocilé strojové uceni a algoritmy neuronové sité k urceni
podezielého obsahu a jeho odeslani do Sandbox Analyzer, véetné objektd z
centralizované karantény.

. Sitovy senzor (Network sensor). Network Security Virtual Appliance (NSVA) je
virtualni zafizeni, které Ize nasadit ve stejném virtualizovaném prostredi ESXi
jako instanci Sandbox Analyzer. Sitovy sensor ziskava obsah ze sitovych toki
a odesle jej do Sandbox Analyzer.

« ICAP sensor. Nasazeno na sitovych tloznych zafizenich (NAS) pomoci protokolu
ICAP, Bitdefender Security Server podporuje odesilani obsahu do Sandbox
Analyzer.

Kromé téchto senzorl Sandbox Analyzer On-Premises podporuje rucni odesilani
a prostrednictvim APIl. Podrobnosti viz Pouziti Sandbox Analyzer kapitola v
GravityZone administratorském prdvodci.
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4. POZADAVKY

VSechna GravityZone feSeni jsou nainstalovana a spravovana pomoci Control
Center.

4.1. Virtualni zarizeni GravityZone

4.1.1. Podporovane formaty a Virtualiza¢ni platformy

GravityZone je dodavana formou virtualni appliance (VA) (tzn. predinstalovany stroj
pro virtualni prostredi). Je k dispozici a podporuje nasledujici formaty, které
podporuji vétsinu bézné dostupnych virtualizaénich platforem:

. OVA (Kompatibilni s VMware vSphere, View, VMware Player)

« XVA (Kompatibilni s Citrix XenServer, XenDesktop, VDI-in-a-Box)

« VHD (kompatibilni s Microsoft Hyper-V)

« VMDK (Kompatibilni s Nutanix Prism)

« OVF (kompatibilni s Red Hat Enterprise Virtualization)*

« OVF (kompatibilni s Oracle VM)*

. RAW (kompatibilni s Kernel-based Virtual Machine nebo KVM)*

*OVF a RAW balicky jsou archivy ve formatu tar.bz2.

Pro kompatibilitu platformy Oracle VM VirtualBox, obratte se na tento ¢lanek KB.
Podporu pro jiné formaty a virtuatualizacni platformy m({Zeme dodat na vyzadani.

41.2. Hardware

Naroky na potrebny Hardware pro chod vasi GravityZone virtual appliance zavisi
od velikosti vasi sité a na druhu architektury nasazeni, kterou si vyberete. Pro sité
s vekikosti do 3000 koncovych bod(, miiZzete si vybrat instalaci vSech roli
GravityZone na jediné applianci, pficemz pro vétsi sité, musite zvazovat
rozdistribuovat role na vice applianci. Zdroje potfebné pro chod apliance zalezi na
rolich, které na ni budete instalovat a jestli pouzijete Replica Set a nebo ne.
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Poznamka

Replica Set je funkce MongoDB ktera se stara o replicaci databaze a zajistuje zaroven
redundanci a vysokou dostupnost ukladanych dat. Pro vice podrobnosti, si pfectéte
MongoDB dokumentaci a ,Sprava GravityZone Appliance” (str. 104).

Bitdefender HVI také vyZaduje znacny pocet zdroj(l. Pokud chcete vyuzit tuto sluzbu,
prosim zkontrolujte si potfebna specificka data v tabulkach. Ohledné Gplnych
pozadavk( sluzby, se podivejte do ,HVI" (str. 47).

Dilezité

Méreni jsou vysledkem Bitdefender internich test(i na zakladni GravityZone konfiguraci
a béhem bézného uzivani. Vysledky se mGzou lisit podle pouzité sitové konfigurace,
nainstalovaného software, poctu generovanych udalosti, etc. Pro vlastni metriky a
potreby Skalovatelnosti, prosim kontaktujteBitdefender.

vCPU

Nasledujici tabulka vas informuje o po¢tu vCPU kazda role virtualni appliance
vyzaduje.

Kazda vCPU musi byt minimalné 2GHz.

Pocet koncovych bodii (do)

~ Posetloncowjchbodi(do)
TP 550 500]1000/3000 500010000 25000 50000

GravityZone zakladni funkce

Aktualizacni Server (Update

Server)

Webova Konzole (Web

Console)** ( 8 12 14 16 6 10 12 12
Komunikacni server 6 10 12 18
Databaze (Database)*** 6 6 9 12
Celkem 8 12 14 16 22 30 39 50

GravityZone s Bitdefender HVI

Aktualizacni Server (Update
Server)

Webova Konzole (Web
Console)
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Komunikacni server 6 8 8 10 10 16 20
Databaze (Database)” 6 6 6 6 6 9 12
Celkem 8 22 26 26 30 30 43 52

* Doporuceno, kdyZ se nasazuji role Relay.

** Za kazdou aktivni integraci, pridejte jednu vCPU na virtualni applianci s roli
Webové Konzole roli (Web Console role).

*** \/ pfipadé, Ze pouzivate distribuované instalace rliznych roli spolu s Replica
Setem: za kazdou dalsi instanci Databaze, pridejte vyspecifikované éislo k
celkovému poctu.

RAM (GB)

_ o
Komponenta

GravityZone zakladni funkce

Aktualizacni server 2 2 3 3

\(I:V()er?sc)(nz)gonzole (Web I e 8 8 12 16
Komunikacni server 6 12 12 16
Databaze (Database)” 8 10 12 12
Celkem 16 16 18 20 24 32 39 47
GravityZone s Bitdefender HVI

Aktualizacni server 2 2 2 2 2 3 3

Conigyoncte (Web g 8 10 10 10 10 12 16
Komunikacni server 8 10 10 12 12 16 20
Databaze (Database)** 8 8 8 8 12 12 12
Celkem 16 26 30 30 32 36 43 51
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** Za kazdou aktivni integraci, pridejte jeden GB RAM na virtualni applianci s roli
Webové Konzole roli (Web Console role).

*** \/ pfipadé, Ze pouzivate distribuované instalace rlznych roli spolu s Replica
Setem: za kazdou dals$i instanci Databaze, pridejte vyspecifikované cCislo k
celkovému poctu
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Volné misto na disku (GB)

- Pocet koncovych bodii (do)
Komponenta

GravityZone zakladni funkce

Aktualizacni server 80 80 80 80
Webova Konzole 80 80 80 80
Komunikacni server 1201160 | 160 | 200 | 200 0 80 80 80
Databaze (Database)” 80 120 200 500
Celkem 120 160 160 200 200 320 360 440 740
GravityZone s Bitdefender HVI

Aktualizacni server 80 80 80 80 80 80 80
Webova Konzole 120 | 160 80 80 80 80 80 80 80
Komunikacni server 80 80 80 80 80 80 80
Databéze (Database)” 80 80 100 100 160 300 700
Celkem 120 160 320 320 340 340 400 540 940

Dualezité

Dlrazné doporucujeme pouzit SSD disky (Solid-state drives).

* DalSi misto na SSD disku je potfeba v pfipadé Ze pouzivate automatickou instalaci,
protoze také instaluje roli Security Server. Po dokonéeni instalace muzete
odinstalovat Security Server pro uvolnéni mista na disku.

*** \/ pfipadé, Ze pouzivate distribuované instalace rliznych roli spolu s Replica
Setem: za kazdou dalsi instanci Databaze, pridejte vyspecifikované cislo k
celkovému poctu.

4.1.3. Internetove pripojeni

GravityZone appliance potrebuje Internetovy pristup.
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4.2. Control Center

K pristupu do Control Center webové konozole spravy, je potfeba nasledujici:

« Internet Explorer 9+, Mozilla Firefox 14+, Google Chrome 15+, Safari 5+, Microsoft
Edge 20+, Opera 16+

. Doporucené rozliseni monitoru: 1280 x 800 nebo vyssi

. Pocitac, ktery pripojite, musi mit sitové pripojeni ke Control Center.

Varovani

Control Center nebude pracovat / zobrazovat se spravné v Internet Exploreru 9+ se
zapnutou funkci kompatibility zobrazeni (Compatibility View feature enabled), coz
se rovna defakto pouziti nepodporované verze prohlizece.

4.3. Ochrana Koncovych zarizeni

Abyste ochranili vasi sit v ramci vasi Bitdefender, musite nainstalovat GravityZone
bezpecnostni agenty na koncovych bodech v siti. pro optimalizovanou ochranu,
muZzete také nainstalovat Security Servers (bezpeénostni servery). Za timto Gcelem
potfebujete Control Center uzivatele s administracnima pravama pro sluzby které
potrebujete nainstalovat a také pro koncové body v siti pod vasi spravou.

PoZadavky pro bezpecnostni agenty jsou rozdilna, podle toho jestli maji dalsi server
role, jakoZzto tfeba role Relay, Ochranu Exchange (Exchange Protection) nebo Patch
Caching Server. Pro dalsi informace k rolim agent(l ctéte ,Bezpecnostni agenty”
(str. 12).
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4 .3.1. Hardware

Bezpecnostni agenti bez roli

Utilizace CPU
Ciloveé Druh CPU Podporované Operacni

systémy Systémy (0S)
Pracovni Intel® Pentium kompatibilni procesory,  Microsoft Windows
stanice 2 GHz nebo rychlejsi desktopové OS

Intel® Core 2 Duo, 2 GHz nebo rychlejsi macO0S
Chytra Intel® Pentium kompatibilni procesory,  Microsoft Windows
zarizeni 800 MHZ nebo rychlejsi embedded 0OS
Servery Minimum: Intel® Pentium compatibilni
processory, 2.4 GHz Microsoft Windows Server
Doporuéené: Intel® Xeon multi-core 0S a Linux 0S
CPU, 1.86 GHz nebo rychlejsi
Varovani

Procesory ARM v soucasné dobé nejsou podporovany.

Volna Pamét RAM
Instalace (MB)

JEDNOTLIVY ENGINE

Lokalni Skenovani | Hybridni Skenovani Centralizované
Skenovani
Pouze AV| Uplné |PouzeAV  Uplné Pouze AV Uplné
Moznosti Moznosti Mo nosti
Windows 1024 1200 512
Linux 1024 1024 512 512 256 256
macOS 1024 1024 n/a n/a n/a n/a

Pro kazdodenni pouzivani (MB)*
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Update

Server
Windows 75 55 30 +13 +17 +41 +29 480
Linux 200 180 90 - - - - _
macO0S 650 - - +100 - +50 5 -

* Méreni pokryva kazdodenni pouziti klient(l zafizeni, aniz by byly zohlednény dalsi
ukoly, jako jsou skenovani na vyzadani nebo aktualizace produktu.

Uvolnit misto na disku

Instalace (MB)

JEDNOTLIVY ENGINE

Lokalni Hybridni
Skenovani Skenovani Lokalni
Skenovani

AV |Moznosti| AV |Moznosti
Windows 1024 1200 500 700 350 570 1024 1200 500
Linux 1600 1600 1100 1100 600 600 1600 1600 110
macOS 1024 1024 n/a n/a n/a n/a n/a n/a n/a

Pro kazdodenni pouzivani (MB)*

Antivirus (Jednotlivy Engine) Ochranné Moduly

Windows 410 190 140 +12 +5 +60 +80 +10
Linux 500 200 110 - - - - R
macOS 1700 - - +20 - +0 - -
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* Méreni pokryva kazdodenni pouziti klient( zafizeni, aniz by byly zohlednény dalsi
ukoly, jako jsou skenovani na vyzadani nebo aktualizace produktu.

Bezpectnostni Agent s roli Relay

Relay role potiebuje dalsi hardware zdroje navic v porovnani s zakladni konfiguraci
bezpecnostniho agenta. Tyto naroky na zdroje jsou potiebné pro podporu
Aktualizacniho Serveru (Update Serveru) a instalaci balick(li hostovanych na
koncovém bodu:

Pocet CPU potiebné pro podporu Volné nisto na disku
pripojenych Aktualizacniho Serveru (Update pro Aktualizacni
koncovych bodt Serveru) Server (Update
Server)
1-300 Minimalné Intel® Core™ i3 nebo 1.0 GB 10GB
srovnatelny procesor, 2 vCPU per
core
300-1000 minalné Intel® Core™ i5nebo 1.0GB 10 GB
srovnatelny processor, 4 vCPU per
core
Varovani

« Procesory ARM v soucasné dobé nejsou podporovany.

« Agenti Relay potfebuji SSD disky, aby mohli podporovat vysoké Cislo read/write
operaci.

Diilezité

« Pokud chcete ukladat instalacni balicky a aktualizace na jiném oddilu nez tam
kde je nainstalovany agent, ujistéte se Ze oba oddily maji dostatek volného mista
na disku (10 GB), v opacném pripadé agent prerusiinstalaci. Toto je potfeba pouze
pfi instalaci.

« Vkoncovych bodech Windows musi byt povoleny mistni symbolické odkazy.
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BezpeZnostni Agent s Roli Ochrany Exchange (Exchange Protection
Role)

Karanténa pro Exchange servery vyzaduje na oddilu, na kterém je nainstalovany
bezpecnostni agent, misto na pevném disku navic.

Velikost karantény zavisi na poc¢tu ulozenych polozek a jejich velikosti.
Ve vychozim stavu se agent, nainstaluje na systémovy oddil.

Bezpetnostni Agent s Patch Caching Server roli

Agent s roli Patch Caching Serveru musi splfiovat nasledujici kumulativni pozadavky:

. Veskeré naroky na hardware jednoduchého agenta (bez rol)

« Veskeré naroky na hardware pro roli Relay

« Navic 100 GB volného mista na disku pro ukladani stazenych zaplat
Dulezité
Pokud chcete ukladat instalacni balicky a aktualizace na jiném oddilu nez tam kde
je nainstalovany agent, ujistéte se zZe oba oddily maji dostatek volného mista na disku
(100 GB), v opacném pripadé agent prerusi instalaci. Toto je potfeba pouze pfi
instalaci.

PoZadavky pro VMware vShield prostredi

Toto jsou pozadavky pro Bitdefender Tools a provozni zatéz pro systémy
integrované do prostriedi VMware s vShield koncovym bodem.

Platforma _ Prostor na disku

Windows 6-16* MB (~ 10 MB pro GUI) 24 MB
Linux 9-10 MB 10-11 MB

*5 MB pokud je zapnuta volba tichého médu (Silent Mode option) a 10 MB v pfipadé
kdyz je vypnuty. Pokud je tichy mdd zapnuty, tak neni Bitdefender Tools grafické
rozhrani (GUI) spusténo automaticky pfi startu systému, proto aby byly uvolnény
pridruzené zdroje.
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4.3.2. Podporovane Operacni Systémy

Windows Desktop
. Windows 10 October 2020 Update (20H2)
«  Windows 10 May 2020 Update (20H1)
« Windows 10 November 2019 Update (19H2)
. Windows 10 May 2019 Update (19H1)
. Windows 10 fijen 2018 Update (Redstone 5)
. Windows 10 April 2018 Update (Redstone 4)
« Windows 10 Fall Creators Update (Redstone 3)
« Windows 10 Creators Update (Redstone 2)
« Windows 10 Anniversary Update (Redstone 1)
. Windows 10 November Update (Threshold 2)
« Windows 10
. Windows 8.1®
. Windows 8®
. Windows 7

Varovani
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(1) VMware vShield platform (Bezagentova verze) podporuje Windows 8.1 (32/64

bit) a je dostupna od VMware vSphere 5.5 — ESXi build 1892794 nebo vyssi.

(2) VVMware NSX, je podporovana od vSphere 5.5 Patch 2.
(3) VMware NSX, je podporovana od vSphere 5.5.

Varovani
Bitdefender nepodporuje vytvareni programt Windows Insider

Windows Tablet a Embedded
« Windows 10 loT Enterprise
« Windows Embedded 8.1 Industry
« Windows Embedded 8 Standard

Pozadavky
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« Windows Embedded Standard 7
« Windows Embedded Compact 7
« Windows Embedded POSReady 7
« Windows Embedded Enterprise 7

Windows Server
« Windows Server 2019
« Windows Server 2019 Core
« Windows Server 2016
« Windows Server 2016 Core
. Windows Server 2012 R2("@
. Windows Server 2012@
« Windows Small Business Server (SBS) 2011
. Windows Server 2008 R2

Varovani

(1) VMware vShield platform (Agentless version) podpora pro Windows Server 2012
R2 (64 bit) je dostupna od verze VMware vSphere 5.5 — ESXi build 1892794 a nebo
novéjsi.

(2) VVMware NSX, je podporovana od vSphere 5.5 Patch 2.

(3) VMware NSX, je podporovana od vSphere 5.5.

(4) VMware NSX nepodporuje 32-bit verze Windows 2012 a Windows Server 2008
R2.

Linux

Diilezité
Koncové body se systém Linux pouzivaji licencni mista ze skupiny licenci pro operacni
systémy serveru.

« Ubuntu 14. 04 LTS nebo vyssi

. Red Hat Enterprise Linux / CentOS 6.0 nebo vyssi
« SUSE Linux Enterprise Server 11 SP4 nebo vyssi
« OpenSUSE Leap 42.x

. Fedora25a VySSI(

(2
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o Debian 8.0 a vyssi

o Oracle Linux 6.3 a vyssi

« Amazon Linux AMI 2016.09 nebo vyssi
« Amazon Linux 2

Varovani
(1) Na Fedore 28 a vyssi, Bitdefender Endpoint Security Tools vyZaduje rucni instalaci
balicku 1ibns1, spusténim nasledujiciho prikazu:

sudo dnf install libnsl -y

(2) Pro minimalni instalace CentOS Bitdefender Endpoint Security Tools vyZaduje
rucni instalaci bali ¢ku 1ibns1, spusténim nasledujiciho pfikazu:

sudo yum install libnsl

Predpozadavky Active Directory

Pfi integraci koncovych bodl Linuxu s doménou sluzby Active Directory
prostfednictvim systému System Security Services Daemon (SSSD) zajistéte, aby
Idbsearch, krb5-user, a Jsou nainstalovany nastroje krb5-config a kerberos je
spravné nakonfigurovan.

/etc/krb5.conf

[logging]

default = FILE:/var/log/krb5libs.log

kdc = FILE:/var/log/krb5kdc.log

admin server = FILE:/var/log/kadmind.log

[libdefaults]
default realm = DOMAIN.NAME
dns_lookup realm = true
dns lookup kdc = true

kdc_ timesync = 1
ccache type = 4
forwardable = true
proxiable = true
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fcc-mit-ticketflags =
default keytab name =

[realms]
DOMAIN.NAME = ({
kdc =
kdc =

}

[domain realm]
domain.name =
.domain.name =

DOMAIN.NAME
DOMAIN.NAME
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true
FILE:/etc/krb5.keytab

dcl.domain.name
dc2.domain.name
admin_ server =
default domain =

dc.domain.com
domain.com

[appdefaults]

pam = {
debug = false
ticket lifetime = 36000
renew lifetime = 36000
forwardable = true
krb4 convert = false

}

Poznamka

VSechny polozky rozlisuji velkd a mala pismena.

Podpora Skenovani Pri Pristupu

Skenovani pri prfistupu je dostupné pro vSechny podporované guest operacni
systémy. Na systémech Linux, podpora skenovani pfi pfistupu je poskytnuta pfi

nasledujicich situacich:

Red Hat Enterprise Linux / Fanotify (moznost kernel) musibyt

povolen

2.6.38a

VySSi* Cent0S 6.0 a vyssi
Ubuntu 14.04 a vyssi
SUSE Linux Enterprise Server
11 SP4 nebo vyssi

Pozadavky
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OpenSUSE Leap 42.x

Fedora 25 a vySSi

Debian 9.0 a vyssi

Oracle Linux 6.3 a vyssi
Amazon Linux AMI 2016.09

nebo vyssi
2.6.38 a vyssi Debian 8 Fanotify musi byt povolen a
nastaven narezim vynuceni a poté
musite prestavit balicek kernel.
Pro detaily, se obratte se na tento
KB clanek.
2.6.32-2.6.37 CentOS 6.x Bitdefender poskytuje podporu

pres DazukoFS s pred vystavénymi

Red Hat Enterprise Linux 6.x
moduly kernel.

VSechny dalsi VSechny ostatni podporované Modul DazukoFS musi byt rucné

kernel systémy kompilovan.  Vice informaci
naleznete na +,Manualné
zkompilujte DazukoFS module”
(str. 152).

* S uréitymi omezenimi popsanymi nize.

Omezeni Skenovani Pri Pristupu

Distribuce Linux |Podrobnosti

2.6.38 avyssi VSechny Sledovani skenovani pfi pfistupu na pfipojené
podporované sitové sdileni podle téchto podminek:
systémy

. Fanotify je povolen na obou jak na
vzdaleném tak i na lokalnim systému.

. Sdileni je zalozené na CIFS a NGS
souborovych systémech.
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Poznamka
Skenovani pri pfistupu neskenuje sitové
sdilené polozky pfipojené pomoci SSH nebo

FTP.
VSechny VSechny Skenovani pfi pfistupu neni podporovano na
kernel podporované systémech s DazukoFS pro pfipojené sitova
systémy sdileni na cesty, které jsou jiz chranény module
Pri pristupu.

mac05S

. macOS Big Sur (11.0)*

. macOS Catalina (10.15)

. macOS Mojave (10.14)

« macOS High Sierra (10.13)

. macOS Sierra (10.12)

. O0S XEl Capitan (10.11)

Kontrola obsahu neni v macOS Big Sur (11.0) podporovana.

4.3.3. Podporovaneé Souboroveé Systémy

Bitdefender instaluje na a chrani nasledujici souborové systémy:

AFS, BTRFS, ext2, ext3, ext4, FAT, FAT16, FAT32, VFAT, exFAT, NTFS, UFS, ISO
9660 / UDF, NFS, CIFS/SMB, VXFS, XFS.

Poznamka
Podpora skenovani pfi pfistupu neni poskytnuta pro NFS a CIFS/SMB.
4.3.4. Podporovaneé Prohlizece
Zabezpeceni koncového prohlizece je ovéreno u téchto nasledujicich prohlizect:
o Internet Explorer 8+
. Mozilla Firefox 30+
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Google Chrome 34+
Safari 4+

Microsoft Edge 20+
Opera 21+

4.3.5. Podporované Virtualizacni Platformy

Security for Virtualized Environments poskytuje podporu "mimo krabici" pro
nasledujici virtualizacni platformy:

VMware vSphere & vCenter Server 7.0, 6.7 update 3, update 2a, 6.7 update 1,
6.7,6.5,6.0,5.5,5.1,5.0

Poznamka
Funkce Workload Management ve vSphere 7.0 neni podporovana.

VMware Horizon/View 7.8, 7.7, 7.6, 7.5, 7.1, 6., 5.x

VMware Workstation 11.x, 10.x, 9.x, 8.0.6

VMware Player 7.x, 6., 5.x

Citrix XenServer 8.x, 7.x, 6.5, 6.2, 6.0, 5.6 or 5.5 (v€etné Xen Hypervisor)
Virtudlni aplikace a desktopy Citrix 7 1808,7 1811, 7 1903, 7 190

Citrix XenApp a XenDesktop 7.18,7.17,7.16, 7.15 LTSR, 7.6 LTSR
Citrix VDI-in-a-Box 5.x

Microsoft Hyper-V Server 2008 R2, 2012, 2012 R2 nebo Windows Server 2008
R2, 2012, 2012 R2 (zahrnuje Hyper-V Hypervisor)

Red Hat Enterprise Virtualization 3.0 (zahrnujici KVM Hypervisor)
Oracle VM 3.0

Oracle VM VirtualBox 5.2, 5.1

Nutanix Prism with AOS (LTS) 5.5, 5.10, 5.15

Nutanix Prism with AOS (STS) 5.6,5.11,5.18

Nutanix Prism with AHV (Community Edition) 20170830.115, 20170830.301,
20170830.395,20190916.294
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Poznamka
Podpora ostatnich virtualizaénich platforem, miZe byt poskytnuta na vyzadani.
Integrace s pozadavky VMware NSX-V
o ESXi 5.5 nebo novéjsi na kazdém serveru
« vCenter Server 5.5 nebo novéjsi
« NSX Manager 6.2.4 nebo novéjsi.
. VMware Tools 9.1.0 nebo novéjsi, s agentem Guest Introspection.

— Informace o Windows virtualnich strojich naleznete v nasledujicim ¢lanku
¢lanek o VMware Docs.

— Informace o Linux virtualnich strojich naleznete v nasledujicim ¢lanku clanek
o VMware Docs.

Poznamka
VMware doporucuje pouziti téchto verzi VMware Tools:

— 10.0.8 nebo novéjsir, pro vyfeseni pomalych Virtudlnich stroji po upgradu
VMware Tools ve NSX / vCloud Networking and Security (clanek znalostni
databaze VMware 2144236).

— 10.0.9 a nebo novéjsi pro Windows 10 podporu.

Dulezité
Doporucuje se abyste udrzovali VMware produkty aktualizované pomoci aktualizaci.
Pozadavky na integraci s VMware NSX-T Data Center
« VMware NSX-T Manager 2.4, 2.5 nebo 3.0
« SXi kompatibilni s verzi NSX-T Manageru
« vCenter Server a vSphere kompatibilni s verzi NSX-T Manageru

. VMware Tools s tenkym agentem Guest Introspection, kompatibilni s verzi
NSX-T Manageru

Dalsi podrobnosti o kompatibilité najdete na téchto webovych strankach VMware:
« PrGvodce VMware Compatibility Guide - GravityZone vs. NSX-T Manager
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Matice interoperability produktt VMware - NSX-T Data Center vs. VMware
vCenter a VMware Tools

PoZadavky na Integraci s Nutanix Prism Element

Pristupové udaje Nutanix Prism Element uzivatele s administracnimi pravy
(Cluster Admin nebo User Admin)

Nutanix Prism with AOS (LTS) 5.5, 5.10, 5.15
Nutanix Prism with AOS (STS) 5.6,5.11,5.18

Nutanix Prism with AHV (Community Edition) 20170830.115, 20170830.301,
20170830.395,20190916.294

Podporované Cloud Platformy

Spolecné s on premise virtualizacnimi prostredimi, GravityZone se mUize integrovat
také s nasledujicimi cloud platformami:

Amazon EC2

Jakozto zakaznik Amazon EC2, mizete integrovat inventare EC2 instanci
seskupenych podle regionli a zén dostupnosti se sitovym inventarem
GravityZone.

Microsoft Azure

Jakozto Microsoft Azure zakaznik, si mlzete zintegrovat virtualni stroje v
Microsoft Azure seskupené podle region(l a zony dostupnposti spolu s sitovym
inventarem GravityZone.

Kompatibilita s technologiemi pro virtualizaci desktopt a aplikaci

GravityZone je kompatibilni s nasledujicimi virtualizacnimi technologiemi, pocinaje
Bitdefender Endpoint Security Tools verzi 6.6.16.226:

VMware:
VMware V-App (stejna verze jako vCenter Server)
VMware ThinApp 5.2.6
VMware AppVolumes 2.180
Dulezité
Doporucuje se neinstalovat do zasobniku aplikaci nebo zapisovatelnych svazka.
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« Microsoft:
Microsoft App-V 5.0, 5.1
Microsoft FSLogix 2.9.7237
« Citrix:
Citrix App Layering 19.10
Citrix Appdisks 7.12
Diilezité
Pfitadte zasady na zakladé uZivatelskych pravidel, aby Rizeni zafizeni nezabranilo
vytvareni vrstev OS a platforem.
Mozna bude nutné nakonfigurovat pravidla brany firewall GravityZone, aby bylo

mozné povolit sitovy provoz pro kazdou z téchto aplikaci. Dals$i informace
naleznete v dokumentaci k produktu Citrix App Layering .

Podporované Nastroje Spravy Virtualizace

Control Center se pravé integruje s nasledujicimi nastroji spravy virtualizace:
. VMware vCenter Server

« Citrix XenServer

« Nutanix Prism Element

Pro vytvoreni integrace, musite poskytnout uzivatelské jméno a heslo
administratora.

4.3.6. Security Server

Security Server je predkonfigurovy virtalni stroj bézici na Ubuntu Serveru s
nasledujicimi verzemi:

« 16.04 (VMware NSX a Multi-Platform)
« 12.04 LTS (VMware vShield)

Pameét a CPU

Alokované zdroje Paméti a CPU pro Security Server zavisi na poctu a typu bézicich
VM na hostovi. Nasledujici tabulka ukazuje doporucované zdroje k alokovani:
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et hrinanj Vi R GPU

1-50 VM 2GB 2CPU
51-100 VM 2GB 4CPU
101-200 VM 4GB 6 CPU

Security Server v pfipadé NSX se dodava s preddefinovanou hardwarovou
konnfiguraci (CPU and RAM) kterou si mlzete upravit ve VMware vSphere Web
klientovi kdyZ vypnete tento stroj, upravite jeho nastaveni a zase ho zapnete.
Podrobné informace viz ,Instalace Security Server pro VMware NSX" (str. 123).

Misto na HDD

VMware NSX-V / NSX-T 40 GB
VMware with vShield Endpoint 40 GB
Jiné 16 GB

Security Server Distribuce na hostitelich

Security Server vs. Hosts

VMware NSX-V / NSX-T Pfi nasazeni Bitdefender sluzby se Security Server
automaticky instaluje na kazdém ESXi hostu v clusteru,
tak aby byl mohl byt chranén.

VMware with vShield  Security Server musi byt nainstalovan na kazdém ESXi
Endpoint hostu, tak aby byl chranen.

Jiné | kdyz to neni povinné, Bitdefender doporucuje
nainstalovat Security Server na kazdého fyzického host
pro zlepseni vykonu.

Sitove zpozdeni

Komunikacnilatence mezi Security Server a chranénymi koncovymi body musi byt

mensi nez 50 ms.

Pozadavky 38



unfollow the traditional

Nahrani ochrany pro uloziste
Dopad na ochranu ulozisté na Security Server pfi skenovani 20 GB je nasledujici:

Stav ochrany ulozist |zdroje Security zatizeni Security |Cas prenosu

(Storage Protection Serveru Serveru (mm:ss)
status)
Vypnuta zakladna N/A N/A 10:10
(baseline)
Zapnuto 4 vCPU Normalni 10:30
4 GB RAM
Zapnuto 2 vCPU tézky (narocny na 11:23
2 GB RAM zdroje)
Poznamka

Tyto vysledky jsou ziskavany spolecné s variaci pfikladd rdznych druhd soubord
(.exe, .txt, .doc, .eml, .pdf, .zip etc.), v rozsahu od 10 KB do 200 MB. Cas prenosu je
adekvatni k prenasenému objemu dat 20 GB obsazenych v 46,500 souborech.

4.3.7. Vyuziti Provozu

« Provoz aktualizaci produktu mezi koncovym klientem a aktualizaénim serverem

Kazda pravidelna aktualizace produktu Bitdefender Endpoint Security Tools se
generuje nasledujici provoz stahovani na kazdém koncovém klientu:

— Na 0S Windows: ~20 MB
— NaOS Linux: ~26 MB
— Namac0S: ~25 MB

. Stazené aktualizace obsahu zabezpeceni mezi koncovym klientem a
aktualizacnim serverem (MB / denné)

Typ Skenovaciho Enginu

Typ Aktualizacniho Serveru

Lokalni| Hybrid |Centralizované
Relay 65 58 55
Bitdefender verejny Aktualizac¢ni (Update) Server 3 3.5 3
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« Provoz Centralniho Skenu mezi koncovym klientem a Security Server

Skenované Objekty Typ Provozu Stazené (MB ) [Nahrané (MB

Prvni sken
Soubory*
Cached sken 13 382
i Webovy prenos 621 N/A
Prvni sken )
Security Server 54 1050
Weby** e
Webovy prenos 654 N/A
Cached sken )
Security Server 0.2 0.5

* Poskytnuta data byla zmérena v 3.49 GB souborti (6,658 soubort), ze kterych
1.16 GB jsou Prenosné Spustitelné (PE) soubory.

** Poskytnutd data byla zménéna pro 500 webi z nejvyssich pozic.
« Hybridni sken provozu mezi koncovym klientem a Bitdefender Cloudovymi

Sluzbami

Skenované Objekty Typ Provozu Y&V (MB ) [Nahrané (MB
Prvni sken

Soubory*
Cached sken 0.6 0.3

oL Webovy prenos 650 N/A

Webovy prenos** . L.

Bitdefender Cloudové Sluzby 2.6 2.7

* Poskytnuta data byla zmérena v 3.49 GB soubor( (6,658 souboru), ze kterych
1.16 GB jsou Pfenosné Spustitelné (PE) soubory.

** Poskytnuta data byla zménéna pro 500 web(l z nejvyssich pozic.

« Provoz mezi klienty Bitdefender Endpoint Security Tools Relay a aktualizacnim
serverem pro stahovani obsahu zabezpeceni

Klienti s roli Bitdefender Endpoint Security Tools Relay stahnou ~16 MB / den*
z aktualiza¢niho serveru.

* Dostupné s klienty Bitdefender Endpoint Security Tools od verze 6.2.3.569.
« Provoz mezi koncovym klientem a webovou konzoli Control Center
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Priimérny provoz 618 KB / den je generovany mezi koncovymi klienty a webovou
konzoli Control Center.

4.4. Exchange Ochrana

Security for Exchange je dorucovan skrze Bitdefender Endpoint Security Tools,
ktery mlZe ochranit jak souborovy systém tak i mail server Microsoft Exchange.

4.4.1. Podporovane Prostredi Microsoft Exchange

Security for Exchange podporuje nasledujici verze Microsoft Exchange a role:

« Exchange Server 2019 s Edge Transport nebo roli Mailbox

« Exchange Server 2016 s Edge Transport nebo roli Mailbox

o Exchange Server 2013 s Edge Transport nebo roli Mailbox

« Exchange Server2010/2007 s roli Edge Transport, Hub Transport nebo Mailbox
. Exchange Server 2007/2007 s roli Edge Transport, Hub Transport nebo Mailbox

Security for Exchange je kompatibilni s Microsoft Exchange Database Availability
Groups (DAGS).

4.4.2. Systémove pozadavky

Security for Exchange je kompatibilni s jakymkoli fyzickym nebo virtualnim
64-bitovym serverem (Intel nebo AMD) na kterém bézi podporovana verze a role
Microsoft Exchange Serveru. Pro detaily ohledné systémovych pozadavki
Bitdefender Endpoint Security Tools, obratte se na ,Bezpecnostni agenti bez roli“
(str. 24).

Doporucena dostupnost zdroju serveru:
« Volna Pamét RAM: 1 GB
« Volné Misto na HDD: 1 GB

4.4.3. Dalsi Softwarove Pozadavky

« ProMicrosoft Exchange Server 2013 se Servisnim Balickem 1: KB2938053 from
Microsoft.

« Pro Microsoft Exchange Server 2007: .NET Framework 3.5 Servisni Balicek 1 a
vysSSi
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4.5. Sandbox Analyzer On-Premises

Sandbox Analyzer On-Premises ma nasledujici specifické pozadavky:

ESXi Hypervisor (virtualiza¢ni platforma, ktera bude prostredi provozovat).

Sandbox Analyzer Virtual Appliance (zafizeni pro spravu, které bude fidit
detonacéni virtualni stroje).

Network Security Virtual Appliance (VM, ktery zapouzdfuje sitovy senzor
schopny extrahovat uzitecné zatizeni ze sitového provozu).

Propojeni se stavajicim GravityZone Control Center pouzivanym pro spravu na
vysokeé urovni prostredi karantény.

Pripojeni k internetu ke stazeni virtualniho zafizeni Sandbox Analyzer s minimalni
Sirkou pasma 5 MBps.

Dulezité
Ujistéte se, Ze pfi stahovani a instalaci Sandbox Analyzer nejsou k dispozici Zadné
jiné aplikace nebo procesy, které by mohly blokovat pfipojeni k internetu.

4.5.1. ESXi Hypervisor

Virtudlni zafizeni Sandbox Analyzer je k dispozici ve formatu OVA a Ize jej nasadit
na jediného fyzického hostitele, na kterém bézi hypervisor VMware ESXi (verze 6.5
nebo 6.7).

Hardwarove pozadavky na fyzického hostitele

CPU: celkovy pocet jader CPU (s ohledem na hyperthreading) Ize extrapolovat
pomoci vypoctu uvedeného v sekci ,Fyzické pozadavky na hostitele a Skalovani
hardwaru” (str. 45).

RAM: Celkové mnozstvi paméti RAM potiebné pro fyzického hostitele Ize
extrapolovat pomoci vypoctu uvedeného v sekci ,Fyzické pozadavky na hostitele
a Skalovani hardwaru” (str. 45).

Misto na disku: alespon 1 TB ulozisté SSD (pfimérené pro prostredi detonace
8 VM, skalovatelné minimalné 50 GB pro kazdy dalsi detonacni virtualni pocitac).

Sit: jedna vyhrazena karta fyzického sitového rozhrani (NIC).
Tento NIC Ize rozdélit do dvou virtualnich NICu s nasledujicim mapovanim:
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— Jedna NIC pro rozhrani pro spravu.
— Jedna NIC pro detonacni sit.
Poznamka

Pokud to konfigurace hardwaru umoznuje, doporucuje se pouzivat vyhrazené
fyzické NIC se stejnymi mapovanimi jako vyse uvedené vNIC.

Softwarove PoZadavky

Podporované verze serveru ESXi: 6.5 nebo vyssi, VMFS verze 5.

Dalsi konfigurace na hostiteli ESXi:

« SSH povoleno pfi spusténi.

« NTP sluzba nakonfigurovana a aktivni.

« Moznost start/stop s hostitelem povolena.
Poznamka
Sandbox Analyzer je kompatibilni se zkusebni verzi VMware ESXi. Pro realné nasazeni
se vSak doporucuje provozovat na licencované verzi ESXi.

4.5.2. Sandbox Analyzer Virtualni Appliance

Sandbox Analyzer Virtual Appliance poskytuje prakticky neomezenou skalovatelnost,
pokud jsou k dispozici dostatecné hardwarové prostredky.

Z celkového mnozstvi dostupnych zdroji ESXi Sandbox Analyzer sdili CPU a RAM
mezi spravcem Sandbox a detonacnimi virtualnimi stroji.

Minimalni systémoveé pozadavky spravce karantény

. 6VCPU

. 20GBRAM

. 600 GB mista na disku

Sandbox Manager ma tfi interni virtualni NICs pridélené takto:

. Jeden NIC pro komunikaci s fidici konzoli (GravityZone Control Center).

. Jeden NIC pro pfipojeni k internetu.

« Jeden NIC pro komunikaci s detona¢nimi VM.
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Poznamka
Pro umoznéni komunikace musi byt jak sprava ESXi vNIC, tak sprava vNIC pro spravu
Sandbox Manager, ve stejné siti.

Detonacni virtudlni stroje

Systémové pozadavky

. 4 vCPU (overprovisioned v poméru 4:1, viz ,Fyzické pozadavky na hostitele a
skalovani hardwaru” (str. 45))

. 3GBRAM
. 50 GB mista na disku

Sandbox Analyzer On-Premises poskytuje podporu pro obrazy vlastnich virtualnich
stroji. To umoznuje detonaci vzorkl v prostfedi (runtime environment), které
napodobuje realistické produkéni prostredi.

Vytvoreni obrazu virtualniho stroje vyzaduje nasledujici podminky:
« Obraz virtualniho pocitace je ve formatu VMDK, verze 5.0.
. Podporované operacni systémy pro budovani detonacnich virtualnich stroja:
— Windows 7 64-bit (Jakakoli troven aktualizace)
— Windows 10 64-bit (Jakakoli uroven aktualizace)
Diilezité
« Operacni systém musi byt nainstalovan do druhého oddilu v tabulce oddil( a
pripojen k jednotce C: (vychozi konfigurace instalace systému Windows).

« Mistni ucet ,Administrator” musi byt povolen a musi mit prazdny retézec hesla
(vypnuto heslo).

« Pred exportem obrazu VM musite spravné licencovat operacni systém a veskery
nainstalovany software v obrazu virtualniho pocitace.

Software virtualniho stroje

Sandbox Analyzer podporuje detonaci Siroké skaly formatd a typ soubor(. Vice
informaci naleznete na ,0Objekty Sandbox Analyzeru “ (str. 227).

Pro presvédcivé zpravy se ujistéte, ze jste do vlastniho obrazu nainstalovali
software, ktery dokaze otevrit konkrétni typ souboru, ktery chcete detonovat. Vice
informaci naleznete na ,Doporucené pouziti pro detonacni VMs" (str. 228).
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4.5.3. Sitova Bezpecnostni Virtudlni Appliance (Network
Security Virtual Appliance)

Network Security Virtualni Appliance provozuje sitovy senzor, ktery extrahuje
uziteCna zatizeni ze sitovych tok( a odesle je do Sandbox Analyzer. Minimalni
pozadavky na hardware jsou:

. 4vCPU

. 4GBRAM

« 1 TB mista nadisku
« 2VNIC

4.5.4. Fyzicke poZadavky na hostitele a skalovani hardwaru

Algoritmus Skalovani prostredi Sandbox Analyzer zvazuje nasledujici vzorec, kde
"K" se rovna poctu detonacnich slotl (nebo detonacnich VM):

« Sandbox Analyzer VA vCPU = 6 vCPUs + K x 1vCPU

« Sandbox Analyzer VA RAM = 20 GB RAM + K x 2GB
Podobné jako algoritmus skalovani pro hostitele je nasledujici:
. ESXiHost vCPU = 6 vCPUs + K x 2 vCPU

. ESXiHost RAM =20 GB RAM +K x 5 GB

Hlavni rozdil mezi prostiedky Sandbox Analyzer VA a ESXi je dan prostredky
pridélenymi kazdému detonacnimu VM.

Typické detonacni prostredi (8 VM) by proto mélo nasledujici pozadavky:

« Sandbox Analyzer VA vCPU = 6 vCPUs + 8 x TvCPU = 14 vCPUs

« Sandbox Analyzer VA RAM = 20 GB RAM + 8 x 2GB = 36GB RAM

« ESXiHost vCPU = 6 vCPUs + 8 x 2 vCPUs = 22 vCPUs
Poznamka
Kazda detonacni VM potrebuje 1 vCPU pridélenou pro VA Sandbox Analyzer VA
a 1 vCPU pro detonacni VM. Detonacni VM bude vybavena 4 vCPU, ale bude

nadmérné zajiSténa v poméru 4:1, coz povede k tomu, Ze pro hostitele ESXi bude
potieba pouze 1 vCPU.
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. ESXiHost RAM =20 GB RAM + 8 x 5 GB = 60 GB RAM

Poznamka

RAM se pouziva v poméru 1:1 mezi Sandbox Analyzer VA, detona¢nimi VM a
hostitelem ESXi. Kazda detonacni VM tedy bude vyZadovat 5 GB RAM od hostitele
ESXi, z nichZ 2 GB bude pfidéleno Sandbox Analyzer VA a 3 GB budou pfidéleny
samotné detonacni VM.

Vysledny fyzicky hostitel vyzaduje, ve vySe uvedeném scénari, alespon 22 jader
CPU (vcetné hyperthreadingu) a alespon 60 GB RAM, pficemz dalSich 10 az 20%
RAM je vyhrazeno pro samotny hypervisor.

Detonace vzorku obvykle trva devét minut, nez se spusti a vygeneruje zprava o
detonaci, a pouziva vSechny zajisténé prostredky. Doporucujeme navrhnout
prostredi pro sandboxing pocinaje kapacitou detonace (soubory/hodinu) a poté
tuto metriku transformovat do potfebnych zdrojd na trovni hostitele a VM.

4.5.5. Sandbox Analyzer Pozadavky na komunikaci

Sandbox Analyzer Komponenty On-Premises vyuzivaji urcité komunikaéni porty
vazané na urcita sitova rozhrani, aby mohly mezi sebou komunikovat a/nebo s
verejnymi servery Bitdefender.

Prostredi karantény vyzaduje tfi sitova rozhrani:
. ethO - Sprava sitového rozhrani . Pfipojuje se k GravityZone a k hostiteli ESXi.

Doporucuje se pripojit ethO ke stejné siti jako rozhrani pro spravu ESXi.
Doporucuje se také mapovat na vyhrazeny fyzicky adaptér.

Nasledujici tabulka popisuje pozadavky na sitovou komunikaci pro eth0:

m Komunikacni porty (na TCP) Zdroj/cil

Odchozi 8443 Komunikacni server GravityZone
443 Virtualni zafizeni GravityZone
80 Virtudlni zafizeni GravityZone
22 ESXi hostitel
443 ESXi API hostitele
Pfichozi 8443 Vse
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. eth1 - Detonacni sit . Nevyzaduje Zadnou konfiguraci. Instalaéni proces vytvori
potrebné virtualni prostredky.

. eth2 - sit pro pristup k internetu . Doporucujeme mit neomezené a nefiltrované
pripojeni k internetu.

Doporucuje se, aby byla sit pro spravu a sit pro pfistup k internetu pfifazena k
rdznym podsitim.

GravityZone Virtual Appliance vyzaduje pfistup k Sandbox Analyzer Virtual Appliance
na portu 443 (na TCP) pro prohlizeni a stahovani reportl Sandbox Analyzer.

GravityZone Virtual Appliance vyzaduje pripojeni k Sandbox Analyzer Virtual
Appliance na portu 443 (na TCP) pro vyzadani stavu detonovanych vzorka.

4.6. HVI

HVI funguje s pomoci dvou komponent: Security Server a HVI Doplnkovy Balicek
Tyto produktu musi byt nainstalovany na hostovi ve vasem virtualizovaném
prostredi, kde mate virtualni stroje, které chcete chranit.

Pred nasazenim HVI na hosty, ujistéte se, Ze jsou splnény nasledujici poZzadavky:

Podporované Virtualizatni Platformy

« Citrix XenServer 7.1 Enterprise Edition nebo vy$si, s nejnovéjsSimi opravami
Dilezité
Pro jakykoli XenServer poéinaje verzi 7.1, ktery dosahl EOL, poskytuje Bitdefender
podporu HVI na dal$i dva mésice. Nejpozdéji do konce této Casové periody,

doporucujeme prejit na XenServer s novéjsi Citrixem podporovanou verzi. Dalsi
informace najdete v Citrix Legacy Products Matrix a Tabulka Produkt( Citrix .

« Citrix Hypervisor 8.0 Enterprise Edition nebo vyssi, s nejnovéjsimi opravami

Varovani
Pro Citrix Hypervisor 8.0 musite nainstalovat opravu XS80E004.

Podpocovaneé Guest Virtualni Stroje
Virtudlni stroje, které chcete chranit pomoci HVI musi splnit nasledujici podminky:

1. Strojejsou vrezimu HVM virtualizace, to znamen3, Ze jsou plné virtualizované.
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2. Na strojich bézi podporovany operacni systém:
. Operacni systémy Windows Desktop (32bitové a 64bitové)
Windows 10 May 2020 Update (20H1)
Windows 10 November 2019 Update (19H2)
Windows 10 May 2019 Update (19H1)
Windows 10 fijen 2018 Update (Redstone 5)

Windows 10 April 2018 Update (Redstone 4)
Windows 10 Fall Creators Update (Redstone 3)

Windows 10 Creators Update (Restone 2)

Windows 10 Anniversary Update (Redstone 1)
Windows 10 November Update (Threshold 2)

Windows 10
Windows 8.1
Windows 8
Windows 7

« Operacni systémy Windows Server (64bitové)

Windows Server 2019
Windows Server 2016

Windows Server 2012 / Windows Server 2012 R2

Windows Server 2008 R2

. Operacni systémy Linux (64bitové)

Debian
Debian
Debian
Ubuntu
Ubuntu

Pozadavky
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s Ve emeverze
Ubuntu 16.04 LTS 4.4
Ubuntu 14.04 LTS 3.13.139 a novéjsi
CentOS 8.2 418
CentOS 8 418
Cent0S 7 3.10
Red Hat Enterprise Linux 8.2 418
Red Hat Enterprise Linux 8 418
Red Hat Enterprise Linux 7 3.10
Red Hat Enterprise Linux 6.8/6.9/6.10 2.36.32
SUSE Linux Enterprise Server 15 SP1 412
SUSE Linux Enterprise Server 12 SP4 412
SUSE Linux Enterprise Server 12 SP3 4.4
SUSE Linux Enterprise Server 12 SP2 4.4
SUSE Linux Enterprise Server 12 SP1 3.12
Oracle Linux NovéjSinez 7. 5 4.1 (UEK/RHCK)
Oracle Linux 7.5anovéjsi  4.14 (UEK/RHCK)

Hardwarove pozadavky pro GravityZone VA

. Potfebné vCPU

Nasledujici tabulka vas informuje o po¢tu vCPU kazda role virtualni appliance
vyzaduje.

Kazda vCPU musi byt minimalné 2GHz.

TIPTS50 50/ 000 2000 500 10000 2500 50000
8

Aktualizacni Server (Update 8 4 4 4 4 4 6
Server)
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Pocet koncovych bodti (do)
Komponenta
250|500 10003000 5000/10000|25000 50000

Webova Konzole (Web

Console)** 6 8 8 10 10 12 12
Komunikacni server 6 8 8 10 10 16 20
Databaze (Database)” 6 6 6 6 6 9 12
Celkem 8 22 26 26 30 30 43 52

* Doporuceno, kdyZ se nasazuji role Relay.

** Za kazdou aktivni integraci, pridejte jednu vCPU na virtualni applianci s roli
Webové Konzole roli (Web Console role).

***\/ pfipadé, Zze pouzivate distribuované instalace riiznych roli spolu s Replica
Setem: za kazdou dalsi instanci Databaze, pridejte vyspecifikované cislo k
celkovému poctu.

Potfebna RAM (GB)

Pocet koncovych bodti (do)
Komponenta
250|500 10003000 5000(|10000|25000 50000

Aktualizacni server 2 2 2 2 2 3 3

Webova Konzole (Web

Console)* 16 8 10 10 10 10 12 16
Komunikacni server 8 10 10 12 12 16 20
Databaze (Database)** 8 8 8 8 12 12 12
Celkem 16 26 30 30 32 36 43 51

** Za kazdou aktivni integraci, pridejte jeden GB RAM na virtualni applianci s
roli Webové Konzole roli (Web Console role).

***\/ pfipadé, Ze pouzivate distribuované instalace riznych roli spolu s Replica
Setem: za kazdou dalsi instanci Databaze, pridejte vyspecifikované Cislo k
celkovému poctu.

Potiebné misto na pevném disku (GB)

Aktualizaéni server 120 160 80 80 80 80 80 80 80
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Webova Konzole 80 80 80 80 80 80 80
Komunikacni server 80 80 80 80 80 80 80
Databaze (Database)” 80 80 100 100 160 300 700
Celkem 120 160 320 320 340 340 400 540 940

* DalSi misto na SSD disku je potreba v pfipadé Ze pouzivate automatickou
instalaci, protoze také instaluje roli Security Server. Po dokonceni instalace
mUzete odinstalovat Security Server pro uvolnéni mista na disku.

***\/ pfipadé, Ze pouzivate distribuované instalace riznych roli spolu s Replica
Setem: za kazdou dalsi instanci Databaze, pridejte vyspecifikované cislo k
celkovému poctu.

Hardwarove pozadavky pro Hosty
« CPU mikroarchitektura:

— Jakykoli Intel® Sandy Bridge procesor a vyssi, ktery podporujte Intel®
Virtualization Technology.

— VT-x nebo VT-d pfipony musi byt povoleny v BIOSu.
o Volné misto na disku: Kromé pozadovaného mista pro Security Server, HVI
vyzaduje dalSich 9 MB pro Doplnkovy Balacek na kazdého hosta.
PoZadavky Security Server

Alokované zdroje Paméti a CPU pro Security Server zavisi na poctu a typu bézicich
VM na hostovi. Nasledujici tabulka ukazuje doporucované zdroje k alokovani:

1-50 VM 6GB 4CPU
51-100 VM 8GB 6CPU
101-200 VM 16 GB 8 CPU

Volné misto na disku: Musite poskytnout 8 GB mista na disku pro kazdého hosta
pro Security Server.

Pro optimalni vykon v prostfedi XenAPP, upravte zdroje pro Security Server na
zakladé vasi konfigurace, nasledovné:
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VDA Security Server
Pocet VDA XenAPP
CPU RAM (GB) CPU |RAM (GB)

1 VDA 4/8 12/24 2 4
2 VDA 4/8 12/24 2 8
4 VDA 8 24 2 16
8 VDA 4 12 4 16

Pozadavky Guest Virtualnich Strojd

V béZzném nastaveni prostredi, pro optimalni vykon a pomér konsolidace VM,
doporucujeme mit nasledujici minimalni hardwarové konfigurace pro guest virtualni
stroje:

« VCPU: 2 xvCPU
« RAM:3GB

4.7. Sifrovani celého disku

GravityZone Full Disk Encryption umoznuje provozovat BitLocker na koncovych
bodech Windows a FileVault a nastroj prikazového radku diskutil na koncovych
bodech MacOS pres Control Center.

Pro zajisténi ochrany dat, tento modul poskytuje full disk encryption pro boot a
non-boot svazky, na pevné disky, a uklada klice k obnové v pfipadé, ze uzivatel
zapomene jejich hesla.

Modul Sifrovani pouziva existujici hadwarové zdroje ve vaem prostredi GravityZone.

Z pohledu softwaru jsou pozadavky témér stejné jako u aplikaci BitLocker a FileVault
a vétsina omezeni se tyka téchto dvou nastroj.

Na Windows

GravityZone Encryption podporuje BitLocker, poCinaje verzi 1. 2, na pocitacich s
cipem Trusted Platform Module (TPM) a bez néj.

GravityZone podporujte BitLocker na zafizenich s nasledujicimi operacnimi systémy:
« Windows 10 Education
. Windows 10 Enterprise
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« Windows 10 Pro

« Windows 8.1 Enterprise

« Windows 8.1 Pro

« Windows 8 Enterprise

« Windows 8 Pro

. Windows 7 Ultimate (s TPM)

. Windows 7 Enterprise (s TPM)
« Windows Server 2019*

« Windows Server 2016*

« Windows Server 2012 R2*

« Windows Server 2012*

« Windows Server 2008 R2* (s TPM)

*BitLocker neni soucasti opera¢niho systému a musi byt nainstalovan zvlast. Pro
vice informaci o nasazeni BitLocker na Windows Server, obratte se ba tyto ¢lanky
KB, které poskytl Microsoft:

« https://technet.microsoft.com/en-us/itpro/bitlocker-how-to-deploy-on-windows-server
. https://technet.microsoft.com/en-us/library/cc732725(v=ws.10).aspx

Diilezité
GravityZone nepodporuje Sifrovani na Windows 7 a Windows 2008 R2 s TPM.

Pro detaily ohledné pozadavk( BitLocker, obratte se na tento ¢lanek KB, ktery

p o s k y t | M i cr o s o f t
https://technet.microsoft.com/en-us/library/cc766200(v=ws.10).aspx
Na Mac

GravityZone podporuje FileVault na Mac zarizenich s bézZicimi nasledujicimi
operacnimi systémy:

« macOS Big Sur (11.0)
. macOS Catalina (10.15)
. macOS Mojave (10.14)
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. macOS High Sierra (10.13)
. macOS Sierra (10.12)
. 0S X El Capitan (10.11)

4.8. Ochrana Ulozigte

Podporovana feseni pro ukladani a sdileni souboru:

. Systémy sitového ulozisté (NAS) kompatibilni s ICAP a systémy SAN (Storage
Area Network) od spolecnosti Dell®, EMC®, IBM®, Hitachi®, HPE®, Oracle®, a
dalsi

« Nutanix® Soubory 3.x az do 3.6.2
« Citrix® ShareFile

4.9. Ochrana mobilnich zafizeni (Mobile Protection)

4.9.1. Podporovane Platformy

Security for Mobile podporuje nasledujici druhy mobilnich zafizeni a operacnich
systému:

« Apple iPhony aiPad tablety (i0S 8.1+)
« Chytré telefony a tablety Google Android (4.2+)

4.9.2. Pozadavky na konektivitu

Mobilni zafizeni musi mit zapnutd aktivni mobilni data a nebo Wi-Fi pfipojeni a
navazané spojeni s Komunikaénim Serverem (Communication Server).

4 9.3. Push Notifikace

Security for Mobile pouziva push notifikace pro upozornéni na mobilnich klientech
v pfipadé, Ze jsou pro né dostupné aktualizace politik a nebo néjaké ulohy. Push
notifikace posila komunikacni server (Communication Server) prostrednictvim
sluzby dodavané vyrobcem operacniho systému:

. Sluzba Firebase Cloud Messaging (FCM) pro zafizeni Android. Aby FCM
fungovalo, je potfeba splnit nasledujici podminky:

— Musi byt nainstalovan Google Play Store.
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— Zarizeni se systémem Android 4.2 nebo novéjsim.

— Aby bylo mozné posilat push notifikace, prislusna cisla portdl musi byt
otevrena.
. Sluzba Apple Push Notifications (APNs) pro iOS zafizeni. Pro vice informaci si
prectéte Clanek v znalostbi databazi Apple (Apple KB article).

Zda mobilni push notifikace funguji spravné se mizete ujistit v sekci Ovéreni Push
Mobile Notifikaci (Mobile Push Notifications) v Konfigurace (Configuration) >
Riizné (Miscellaneous).

Pro dalsiinformace k GravityZone Pracovnim postuptm spravy mobilnich zafizeni
(Mobile Device Management workflow), si prosim prectéte Tento clanek v znalostni
databazi.

4.9.4. Sprava i0S Certifikatd

Abyste mohli nastavit infrastrukt(ru pro spravu iOS mobilnich zafizeni, tak musite
poskytnout nékolik bezpeénotnich certifikat(.

Dalsi informace viz ,Certifikaty"” (str. 97).

4.10. Report Builder

Report Builder role vyZaduji spusténi v samostatnych instancich virtualniho zafizeni
GravityZone Virtual Appliance prvni virtualni zafizeni musi mit nainstalovanou roli
Report Builder Database, druhé musi mit nainstalovanou roli Report Builder
Processors.

410.1. Hardware

Role Report Builder vyZaduji nasledujici hardwarové prostredky:

Pozadované CPU

. . Pocet koncovych bodii (do)
Virtualni Appliance
2501000 5000| 1000025000 50000
Databaze 4 4 4 4 6 8
Procesory 6 6 6 6 6 6
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RAM (GB)

. . Pocet koncovych bodu
Virtualni Appliance
2501000 5000/10000|25000|50000

Databaze 8 8 8 8 16 16
Procesory 8 8 8 8 8 8

Volné misto na disku (GB)

= A"""a"“
Databaze* 15 20 50 210 400
Procesory** 50 200 1000 1950 4800 9500

* Vyuziti diskového virtualniho zafizeni Report Builder Database je poskytovano
na archivaci udalosti po dobu 1 roku.

** Vyuziti disku ve virtualnim zafizeni Process Builder Processors je poskytovan
priimérné na 10 zprav za mésic, kazdy s podskupinou 15 sloupc. Virtualni zafizeni
Process Builder Processors vyZaduje vice mista, protoZe uklada vSechny sestavy
vytvorené pomoci dat z databaze Report Builder.

4.10.2. Produktove verze GravityZone

Pocinaje GravityZone verzi 6.5.5-1, jsou role Report Builderu dodavany s GravityZone
Virtual Appliance.

Pred touto verzi byly role Report Builderu dodany jako samostatné virtualni zafizeni
kompatibilni s Bitdefender GravityZone verze 6.1.27-537 a novéjsi.

4.11. GravityZone Komunika&ni Porty

GravityZone je distribuované feseni, coz znamena, Ze jeho komponenty komunikuji
navzajem pomoci lokalni sité nebo Internetu. Kazda komponenta vyuziva sérii port(
pro komunikaci s ostatnimi. Musite se ujistit, Ze tyto porty jsou oteviené pro
GravityZone.

Pro detailni informace ohledné GravityZone portd, se obratte na tento clanek KB.
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5. INSTALOVANI OCHRANY

GravityZone je rfeSeni typu klient-server. Chcete-li chranit svou sit pomoci
Bitdefender, musite nasadit role serveru GravityZone, zaregistrovat svou licenci,
nakonfigurovat instalaéni balicky a nasadit je prostfednictvim bezpeénostnich
agentll na koncovych bodech. Neékteré ochranné vrstvy vyZaduji instalaci a
konfiguraci dalSich soucéasti.

5.1. GravityZone instalace a nastaveni

Aby probéhla instalace hladce, provedte nasledujici kroky:

1. Pripravte se na instalaci

2. Nasadit a nastavit GravityZone

3. Pripojte se do Control Center a nastavte si prvotni uzivatelsky ucet
4. Nakonfigurujte Control Center nastaveni

5.1.1. Pripravte se na Instalaci

Pro instalaci potiebujete GravityZone predpfipraveny instalacni obraz virtualniho
stroje (virtual appliance image). Po nasazeni a nastaveni appliance GravityZone,
muzete vzdalené instalovat klienty nebo stahovat nezbytné instalacni balicky pro
vSechny komponenty bezpecnostnich sluzeb z webového rozhrani Control Center.

GravityZone appliance image (predpfipraveny instalaé¢ni obraz virtualniho stroje)
je dostupny v mnoharozdilnych formatech, kompatibilni s hlavnimi virtualizacnimi
platformami. Odkazy ke stazeni m(iZzete ziskat registraci na zkousku na webu
Bitdefender .

Pro instalaci a prvotni nastaveni musite mit nasledujici k dispozici:

. DNS jména nebo pevné IP adresy (bud statickou konfiguraci nebo pres DHCP
rezervaci) pro vSechny vase GravityZone appliance

. UzZivatelské jméno a heslo administratora domény

. Detailni informace pro vCenter Server, vShield Manager, XenServer (hostname
nebo IP adresa, Kommunikaéni port, jméno administratora a heslo)

. Licencéni klice (zkontrolujte zkusebni registraci nebo e-mail s nakupem)
. Nastaveni pro odchozi mail server
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« Pokud potfeba, nastaveni pro proxy server

. Bezpecnostni certifikaty

5.1.2. Nasadit GravityZone

Nasazeni GravityZone sestava z jednoho nebo nékolika zafizeni provozujicich role
serveru. Pocet zafizeni zavisi na riznych kritériich, napfiklad na: velikosti a designu
vasi sitové infrastruktury nebo na funkcich GravityZone, které budete pouzivat.
Role serveru jsou tfi typl: zakladni, pomocna a volitelna.

Diilezité
Pomocné a volitelné role jsou k dispozici pouze u nékterych feseni GravityZone.

Databazovy Server Zakladni Alespon jedna instance kazdé role.
Update Server (pozadovano) A zafizeni GravityZone muze
Webova Konzole provozovat jednu, nékolik nebo

o vSechny tyto role.
Komunikacni server

Databaze vytvareni Hlaseni Pomocny Jedna appliance pro kazdou roli
Procesory vytvareni

Hlaseni

Security Server Volitelné Doporucéeno pouze pro malé sité nebo

na sité s nizkymi zdroji. Jinak nasadte
samostatny Security Server z Control
Center po dokonceni nasazeni
GravityZone.

v zavislosti na tom, jak distribuujete role GravityZone, nasadite jedno nebo vice
zafizeni GravityZone (alespon tfi zafizeni, pokud pouZivate Report Builder).
Databazovy server je prvni nainstalovany.

V pripadé vicero GravityZone appliances, nainstalujte nejprve roli Databazového
Serveru na prvni appliance a pak konfigurujte vSechny ostatni appliance tak ze je
pripojite do stavajici databazové instance.

Muzete nasadit vice instanci roli databazového serveru, webové konzoly a
komunikacniho serveru. V tomto pfipadé pouzijete sadu replik pro databazovy
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server a vyvazovace zatéze pro webovou konzoli a komunikacni server na zafizenich
GravityZone.

Je doporuceno instalovat roli Report Builder ihned po vasem nastaveni GravityZone
mysleno instalci zakladni role GravityZone, konfigurace Control Center, aktualizaci
GravityZone a zapnuti ochrany koncovych bodu. Musite také nejprve nainstalovat
Report Builder Database a nasledné Report Builder Processors. Vice informaci
naleznete na ,Instalace Report Builderu” (str. 177).

Nasazeni a nastaveni GravityZone:

1.

Stahnéte si obrazek virtualniho zafizeni GravityZone z webu Bitdefender (odkaz
uvedeny v registracnim nebo nakupnim e-mailu).

Naimportujte GravityZone predpfipraveny instalacni obraz virtualniho stroje
(virtual appliance image) do vaseho virtualizovaného prostred.i.

Nastartujte appliance.

4. Z nastroje pro spravu vaseho virtualizovaného prostredi se pripojte do konzole

6.

rozhrani (console interface) od GravityZone appliance.

Nakonfigurujte heslo pro bdadmin , integrovaného spravce systému.

You need to change your password!?
Enter new UNIX password: _

Appliance console interface: vlozte nové heslo

Prihlaste se pomoci hesla, které jste pravé nastavili.
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Bitdefender GravityZone Virtual Appliance

Please login
Password for bdadmin user:

l

Appliance console interface: prihlaseni

Nasledné budete pristupovat ke konfiguraénimu rozhrani appliance.

Pouzijte smérova tlaCitka a Tab tlacitko k navigaci skrze nabidku menu a
moznosti (options). Stisknéte Enter pro vybrani specifické moznosti funkce.

Bitdefender GravityZone Uirtual Appliance

Appliance Options

onf igure Hostname Settings

|

Z Configure Network Settings
3 Configure Proxy Settings

4 Automatic Installation

5 Advanced Settings

6 Configure Language

Appliance console interface: hlavni menu

7. Pokud potfrebujete zménit jazyk rozhrani, vyberte moznost Konfigurovat jazyk
. Podrobnosti o konfiguraci najdete v ,Nastavit Jazyk" (str. 67).
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8. Nakonfigurujte nazev hostitele zafizeni.

9. Nastavte nastaveni sité.

10. Konfigurujte nastaveni serveru proxy. (v pfipadé potreby)
11. Nainstalujte role serveru GravityZone. Mate dvé moznosti:

. Automaticka Instalace. Tuto moznost vyberte, pokud potfebujete do sité
nasadit pouze jedno zafizeni GravityZone.

. Pokrocila nastaveni . Tuto moznost vyberte, pokud potrebujete nasadit
GravityZone ruc¢né nebo v distribuované architekture.

Poté co jste nasadili a nastavili GravityZone appliance, mGzete kdykoliv editovat
nastaveni pomoci konfiguracniho rozhrani (configuration interface). Pro vice
informaci ohledné nastaveni GravityZone appliance, ¢téte ,Sprava GravityZone
Appliance” (str. 104).

Nakonfigurujte nastaveni Hostname

Komunikace s GravityZone rolemi se provadi skrze pouziti IP addresy nebo DNS
jména appliance na které jsou nainstalovany. Standartné GravityZone komponenty
komunikuji pouzitim IP adres. Pokud chcete zapnout komunikaci skrze DNS jména,
tak musite nastavit tyto GravityZone appliance s DNS jménem a zajistit aby tato
jména byly korektné prekladana na nakonfigurované IP adresy vsech vasich
applianci.

Podminky:
« Nakonfigurujte DNS zaznam ve vasem DNS serveru.

« Jméno DNS musi byt spravné prelozeno na nakonfigurovanou IP adresu
apliance. Proto musite zajistit aby byla appliance nakonfigurovana se spravnou
IP adresou.

Pro konfiguraci nastaveni jména hosta (hostname):
1. Vyberte z hlavniho menu Konfigurace nastaveni jména hosta.

2. Vlozte jméno hosta od appliance a nazev Active Directory domény (pokud
potieba).

3. Vyberte OK pro ulozeni zmén.
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Nakonfigurujte Nastaveni Sité

MUzZete nakonfigurovat appliance tak aby ziskala sitova nastaveni automaticky od
DHCP serveru a nebo mizete nakonfigurovat sitova nastaveni ruéné. V pripadé ze
si vyberete pouzit DHCP, tak musite nakonfigurovat DHCP Server tak aby pro
appliance rezervoval konkrétni IP adresu.

1. Z hlavniho menu vyberte Konfigurace sitovych nastaveni (Configure Network
Settings).

Bitdefender GravityZone Virtual Appliance

Appliance Dptions

Conf igure Hostname Settings
Conf igure Proxy Settings
Automatic Installation
Advanced Settings

Conf igure Language

Appliance console interface: konfigurace sitovych nastaveni

2. Vyberte sitové rozhrani.
3. Vyberte konfiguraéni metodu:

. Nastavit nastaveni sité ruéné. Musite nastavit IP adresu, masku sité, adresu
brany a adresu DNS serveru.

. Ziska sitova nastaveni automaticky pomoci DHCP. Pouzijte tuto volbu pouze
kdyz jste nakonfigurovali DHCP Server aby pro vasi appliance rezervoval
konkrétni IP adresu.
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Bitdefender GravityZone Virtual Appliance

etho
Network Configuration for etho

onf igure network settings manuall
g g L]
%

Obtain network settings awtomatically via DHCP
3 Shouw IP information
4 Shouw link status

< Back >

Appliance console interface: sitova konfigurace

4. Mzete si ovérit detaily stavajici IP konfigurace nebo stav spojeni vybérem
odpovidajicich opci.
Konfigurovat nastaveni Proxy

Pokud chcete, aby se zafrizeni pripojilo k Internetu prostrednictvim serveru proxy,
musite nakonfigurovat nastaveni serveru proxy.

1. Vyberte z hlavniho menu Konfigurace nastaveni proxy.

2. Vyberte Zobrazit informace o serveru proxy a zkontrolujte, zda je server proxy
povolen.

3. Vybérem OK se vratite na predchozi obrazovku.

4. Vyberte znovu Konfigurovat nastaveni serveru proxy .
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Bitdefender GravityZone Virtual Appliance

Conf igure Proxy Settings
Proxy Configuration

1 Show proxy information

| BConf igure proxy settings|

¢ Back >

Appliance console interface: nakonfigurujte nastaveni proxy

5. Zadejte adresu proxy serveru. Pouzijte nasledujici syntaxi:
. Pokud proxy server nevyzaduje autentizaci:
http(s) ://<IP/hostname>:<port>
. Pokud proxy server vyZaduje autentizaci:
http (s) : //<username>:<password>@<IP/hostname>:<port>

6. Vyberte OK pro uloZeni zmén.

Automatickd Instalace

Béhem automatické instalace se vS§echny zakladnirole instaluji na stejné zafizeni.
Informace o distribuovaném nasazeni GravityZone viz ,Pokrocila nastaveni” (str.
65).

Diilezité
Automatické nasazeni také nainstaluje Security Server, zabudovany do zafizeni

GravityZone. Informace o Security Server naleznete v ¢asti ,Architektura GravityZone
“(str. 10).

Moznost automatické instalace roli je k dispozici pouze pFi pocatecnim nastaveni
GravityZone.

Pro instalaci roli automaticky:
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1. Z hlavniho menu, vyberte Automaticka Instalace.

2. Chcete-li pokracovat, prectéte si a prijméte licenéni smlouvu s koncovym
uzivatelem (EULA).

3. Potvrdte role, které maji byt nainstalovany.
Nastavte heslo pro databazovy server.

Heslo mUze obsahovat jakoukoliv kombinaci ASCII znak(i a musi mit délku mezi
6-ti a 32 znaky, zahrnujici jednu ¢cislici, jednou velké pismeno, jedno malé
pismeno a jeden specidlni znak.

Bitdefender GravityZone Uirtual Appliance

Conf igure DB Password
The password can contain any combination of ASCII characters
and must be 6 to 32 characters in length, including at least
one digit, one uppercase, one lowercase and one special
character.

Neuw DB Passuord
Retype DB Passuword

<Cancel>

Rozhrani konzole Appliance: nastavit heslo databaze

5. Pockejte na dokonceni procesu instalace.

Pokrocila nastaveni

Tuto moznost pouzijte k instalaci pouze ¢asti nebo vsech roli GravityZone jednotlivé
nebo k rozsifeni vasi GravityZone infrastruktury. Role m{iZzete nainstalovat do
jednoho nebo vice zafizeni. Tento zplsob instalace je vyzadovan pfi vytvareni
aktualizaci nebo v distribuovanych architekturach GravityZone, aby se skalovalo
GravityZone ve velkych sitich a aby byla zajiSténa vysoka dostupnost sluzeb
GravityZone.

Chcete-li nainstalovat role jednotlivé:
1. Z hlavniho menu vyberte Pokroéila nastaveni (Advanced Settings).

Instalovani Ochrany 65



T

Bitdefender favityZoﬁ‘e‘ |

il ‘“
»

unfollow the traditional

Bitdefender GravityZone Virtual Appliance

Appliance DOptions

Conf igure Hostname Settings
Conf igure Network Settings
Conf igure Proxy Settings
Automatic Installation

Advanced Settings

Conf igure Language

Appliance console interface: instalace roli

2. Vyberte Instalace/deinstalace roli (Install/Uninstall Roles) pro instalaci appliance
v GravityZone prostredi s jednim databazovym serverem.

Poznamka

Dal$i moznosti jsou pro rozsSifeni nasazeni GravityZone na distribuovanou
architekturu. Dal$iinformace naleznete v ,Pripojit k Existujici Databazi” (str. 115)
nebo v ,Pripojit ke stavajici databazi (Zabezpeceny VPN cluster)” (str. 117).

3. Vyberte Pridani nebo odebrani roli (Add or remove roles). Zobrazi se potvrzovaci
okno.

4. Potvrdte zmacknutim klavesy Enter pro pokracovani.

5. Chcete-li nainstalovat roli databazového serveru, stisknéte klavesu Space
apotomklavesu Enter .Potvrdte vas vybér opakovanym stisknutim klavesy
Enter.

6. Nastavit heslo databaze.

Heslo mUze obsahovat jakoukoliv kombinaci ASCII znak(i a musi mit délku mezi
6-ti a 32 znaky, zahrnujici jednu cislici, jednou velké pismeno, jedno malé
pismeno a jeden specidlni znak.

7. Zmacknéte Enter a Cekejte na dokonceni instalace.
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8. Nainstalujte dalsi role. Vyberte Pridat nebo odebrat role z nabidky
Instalovat/Odinstalovat a poté nainstalovat role.

a. V nabidce Instalovat/Odinstalovat role vyberte Pridat nebo odebrat role .
b. Prectéte si licenéni smlouvu s koncovym uzZivatelem. Stisknéte Enter
pro prijeti a pokracovani.

Poznamka
To je vyZzadovano pouze jednou po instalaci databazového serveru.

c. Vyberte role, které chcete nainstalovat. Stisknéte space (mezernik) pro
vybér role a pak Enter pro pokracovani.

d. Potvrdte stisknutim klavesy Enter a poté pocCkejte na dokonceni
instalace.

Poznamka

Kazda z roli se nainstaluje standartné béhem nékolika minut. BEhem instalace se
pozadované soubory stahuji z internetu. A proto mize v pfipadé pomalého
internetového spojeni zabrat instalace vice ¢asu. Pokud instalace zamrzne, tak
applianci nasadte znova od zacatku.

Nastavit Jazyk

Nejprve, je nastaveno konfiguracni rozhrani appliance (appliance configuration
interface) na Anglictinu.

Pro zménu jazyka konfiguracniho rozhrani:
1. Vyberte Konfigurace Jazyka (Configure Language) v hlavhim menu.
2. Vyberte jazyk z dostupnych moznosti: Zobrazi se potvrzovaci okno.

Poznamka
Pripadné budete muset listovat doll abyste nasli vas jazyk.

3. Vyberte OK pro ulozeni zmén.
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5.1.3. Control Center Prvotni nastaveni

Po nasazeni a nastaveni GravityZone appliance, se musite pfihlasit do Control

Center webového rozhrani (web interface) a nastavit vas firemni administratorsky

Ucet.

1. Do pole pro adresu ve svém webovém prohlizeci zadejte IP adresu nebo DNS
hostitelské jméno zafizeni Control Center (s prefixem https://). Zobrazi se
Vam konfiguraéni pomocnik (configuration wizard).

2. Poskytnéte licencni klice, poZzadované k ovéreni zakoupenych GravityZone
bezpecnostnich sluzeb.M(iZete také poskytnou GravityZone add-on kli¢, pokud
néjaky mate.

Provérte email s registracnimi Gdaji ohledné vasich testovacich nebo
zakoupenych licenénich klica.

a. Kliknéte na tlacitko @ Pridat v horni ¢asti tabulky. Zobrazi se konfiguracni
okno.

b. Vyberte typ licencni registrace (online nebo offline).

c. Zadejte licenc¢ni kli¢ do pole Licencni klic. Pro offline registraci, budete také
zazadani, aby jste poskytli také registracni kéd.

d. Pockejte dokud nebude licen¢nikli¢ validovan. kliknéte na Add pro dokonceni.

Licenéni klice se objevi v licenéni tabulce. M(iZete si zobrazit bezpeénostni
sluzbu, stav, datum vyprSeni a soucasné vyuziti pro kazdy licencni kli¢ v
prislusnych sloupcich.

Poznamka

« Béhem pocatecniho nastaveni, je potfeba nejméné jeden platny licen¢ni kli¢
pro spusténi vyuzivani GravityZone. Poté muzete prFidat dalsi licence nebo
add-on klice nebo upravovat jiz existujici.

« MuzZete pouzivat klice pro rozsifeni funkcionalit (add-on licenses) dokud mate
platny zakladni kli¢ produktu (basic license). V opacném pripadé sice uvidite
tyto rozsifené funkcionality, ale nebudete je moci pouzivat.
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Product Registration

English

Enter License Keys

Key Service Expiry Date

Pocatecni nastaveni - Poskytnéte licencni klice

3. Pokracujte kliknutim na tlacitko DalSsi.
4. Vyplnte informace k vasi firmé, jakozto nazef firmy, adresa a telefon.

5. Podle nasledujicich pokynd mizete zménit logo zobrazujici se v Control Center,
a také hlaseni a emailova upozornéni pro vasi firmu:

« Kliknéte na Zmeénit pro vyhledani obrazku s logem ve vasem pocitaci. Format
obrazku musi byt .png nebo .jpg a jeho velikost musi byt 200x30 pixeld.

« Kliknéte na Vychozi pro smazani obrazku a obnoveni obrazku nastaveného
spolecnosti Bitdefender.

6. Zadejte potrebné informace k vasemu firemnimu administratorkému uctu:
uzivatelské jméno, emailova adresa a heslo. Heslo musi obsahovat alespon
jedno velké pismeno, malé pismeno a alespon jednu Cislici nebo zvlastni znak.
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Product Registration
English
Enter Company Details
Company Name:
Address:

Phone:

The logo s to have
tl , and

Enter Company Administrator Account Details

Logo

Usemame:
Email:

Full Name
Password:

Confirm password

Prvotni nastaveni - Konfigurace Vaseho tGctu

7. Kliknéte na Vytvorte tcet (Create account).

Firemni administratorsky ucet bude vytvoren a vy budete automaticky prihlaseni
s timto novym uctem do Bitdefender Control Center.

5.1.4. Nakonfiguruijte Control Center nastaveni

Po prvotnim nastaveni potfebujete nakonfigurovat Control Center nastaveni. Jakozto
firemni administrator mate pravo délat nasleduijici:

« Konfigurovat mail, proxy and jina vSeobecna nastaveni.
. Spoustét a planovat zalohy databaze Control Center.

. Nastavit integraci s Active Directory a nastroji pro spravu virtualizace (vCenter
Server, XenServer).

. Nainstalovat bezpecnostni certifikaty.
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Bitdefender
GravityZone

Welcome, Admin v

Dashboard Mail Server  Proxy  Miscelaneous  Backup  Active Directory  Virtualization  Certificates

Network

Mail Server Settings
Packages

Tasks Mail server (SMTP): * mai.comp.com

Policies port - 2

Assignation Rules
Encryption type: None
Reports

Quarantine From email. * noreply@comp.com

Accounts
Use authentication
User Activity

Configuration Username:

Update Password

License

Nastaveni Mail Serveru

Mail Server

Control Center potrebuje externi mailovy server pro zasilani emailové kommunikace.
Poznamka
Doporucuje se vytvorit dedikovany mailovy ucet pouzivany pro Control Center.

Pro umoznéni Control Center posilani emaild:

1. Prejdéte na Konfigurace (Configuration) stranku.

2. Vyberte Mail Server stitek.

3. Vyberte Nastaveni postovniho serveru (Mail Server Settings) a nakonfigurujte
potrfebna nastaveni:

« Mail Server (SMTP). Zadejte IP adresu nebo nazev hosta (hostname)
postovniho serveru ktery bude rozesilat emaily.

. Port. zadejte Cislo portu pro spojeni s postovnim serverem.

. Typ sifrovani. Pokud postovni server potrebuje Sifrované spojeni tak vyberte
nalezity typ z menu (SSL, TLS nebo STARTTLS).

« Z Emailu. VloZte emailovou adresu, kterou chcete aby se zobrazovala
pfijemcdm v poli Od (emailova adresa odesilatele).

. Pouzijte ovéreni. Vyberte tento zaskrtavaci ramecek pokud postovni server
vyzaduje autentizaci. Musite zadat platné uzivatelské jméno / emailovou
adresu a heslo.
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Kliknéte na tlacitko Save.

Control Center automaticky validuje nastaveni posty jakmile je ulozite. Pokud
nemohou byt zadané udaje validované, chybova hlaska vas bude informovat o
nespravném nastaveni. Opravte nastaveni spravnymi udaji a zkuste to znova.

Proxy

Pokud se vase firma spojuje do Internetu pres proxy server, tak musite
nakonfigurovat nastaveni proxy:

1.
2.
3.

4.

Prejdéte na Konfigurace (Configuration) stranku.
Vyberte Proxy Stitek.

Vyberte Pouzijte nastaveni proxy (Use Proxy Settings) a nakonfigurujte potfebna
nastaveni:

o Address - zadejte IP adresu vaseho proxy serveru.

« Port-zadejte Cislo portu pouzivaného ke spojeni s proxy serverem.

« Uzivatelské jméno - zadejte uzivatelské jméno rozpoznavané proxy serverem.
« Heslo - zadejte platné heslo pro predtim specifikovaného uzivatele.

Kliknéte na tlacitko Save.

R{zné

Z Konfigurace (Configuration) stranky > Razné (Miscellaneous) Stitku mUiZete
nakonfigurovat nasledujici vSeobecné predvolby:

Kdy budete potiebovat standartné nedostupny Security Server image
(predpfipraveny instalacni obraz virtualniho stroje security serveru). GravityZone
appliance neobsahuje standartné Security Server virtual machine images
(predpripraveny instalaéni obraz virtualniho stroje od security serveru). Pokud
administrator zkusi stahnout Security Server image nebo zkusi spustit instalacni
ulohu pro Security Server, tak tento pokus skonci nezdarem. M(zZete nastavit
automatickou akci pro tuhle situaci tim Ze si vyberete nékterou z téchto
moznosti:

— Stahnout image automaticky
— Upozornéte administratora a nestahujte
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Poznamka

Abyste zabranili stfetu s praci administratora, tak si m{iZete manualné stahnout
potiebné Security Server balicky z Update stranky, na Aktualizace produktu
(Product Update) stitku. Dalsi informace viz ,Stahovani produktovych aktualizaci”
(str. 187).

Kdyz je potfebny nedostupny balicek. M{iZete nastavit automatickou akci pro
tuhle situaci tim Ze si vyberete nékterou z téchto moznosti:

— Automatické stahnuti balicku
— Upozornéte administratora a nestahujte

Soucasna nasazeni. Administrator muUze vzdalené nasadit jednotlivé
bezpecnostni komponenty spusténim instalacnich uloh. Pouzijte tuto volbu pro
specifikaci maximalniho poctu nasazeni, které mohou byt provadény zaroven.

Napfriklad, pokud bude nastaven maximalni pocet simultalnich uloh pro
vzdalenou instalaci klienti na 10 a Gloha vzdalené instalace byla pfifazena 100
pocitaclim tak Control Center posle prvotné skrze sit v prvni fazi instalace 10
instalacnich balickd . V pfipadé, Ze klientska instalace performuje zaroven
simultalné na svém maximalnim poc¢tu 10 pocitacl, tak vSechny ostatni pod
ulohy jsou prechodné ve fronté ve stavu ¢ekani. Jakmile je pod uloha hotova,
tak dalSi instalacni bali¢ek je poslan a tak dale...

Vynutit dvoufaktorové ovéreni pro vSechny ucty. Dvou faktorova autentizace
(2FA) pridava dalsi bezpecnostni vrstvu k ochrané GravityZone ucta, tim ze
vyzaduje autentiza¢ni kéd navic k pfihlaSovacim tdajim do Control Center.
Tato funkce vyzaduje stazeni a instalaci aplikace pro ovéfovani Google
Authenticator, Microsoft Authenticator nebo jakékoli dvoufaktorové aplikace
TOTP (Time-Based One-Time Password Algorithm) - kompatibilni se standardnim
RFC6238 - na mobilnim zafizeni uzivatele, poté aplikaci propojit s uctem
GravityZone a pouzivat ji s kazdym prihlaSenim Control Center. Aplikace pro
ovérovani generuje kazdych 30 sekund Sestimistny kéd. Pro dokonceni prihlaseni
do Control Center bude uzivatel po zadani hesla muset poskytnout také
Sestimistny ovérovaci kod.

S touto aktualizaci je dvoufaktorova autentizace povolena jako vychozi stav
pFi vytvareni spole¢nosti. Po prihlaseni se uzivatelim zobrazi konfiguraéni okno
s vyzvou k povolenitéto funkce. Uzivatelé budou mit moznost preskocit zapnuti
2FA pouze trikrat. Po ¢tvrtém pokusu o prihlaseni nebude mozné preskocit
konfiguraci 2FA ovéreni a uzivatel se nebude moci prihlasit.
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Pokud chcete deaktivovat vynuceni 2FA ovéreni pro vSechny ucty GravityZone
ve vasi spolecnosti, zruste tuto volbu v nastaveni. Nez zmény vstoupi v platnost,
budete informovani potvrzovaci zpravou. Od tohoto okamziku budou mit
uzivatelé stale 2FA zapnutou, ale budou mit moznost deaktivovat tuto volbu v
nastaveni jejich ucta.

Poznamka

— Nastaveni 2FA stavu si mGzete prohlédnout pro uzivatelsky Gcet na strance
Uéty (Accounts).

— V pfipadg, Ze uzivatel se zapnutou 2FA autentizaci se nem(iZe pfihlasit do
GravityZone (v pfipadé nového zafizeni ¢i ztraty tajného klice), tak mGzete
resetovat jeho dvou faktorovou autentizaci (2FA) na strance Uctu uzivatele v
sekci Dvou-faktorova autentizace (Two-factor authentication). Pro vice
detailnich informaci, si prectéte kapitolu z pfirucky Administatora : Uzivatelské
ucty (User Accounts) > Sprava dvou-faktorové autentizace (Managing
Two-factor Authentication) .

Nastaveni NTP serveru (NTP Server Settings). The NTP server je pouzit k
synchronizaci mezi v§emi GravityZone appliancemi. Standartni adresa NTP
serveru je predzadand. Tuto adresu m(izete kdykoliv zménit v Adresa NTP
serveru (NTP Server Address) poli.

Poznamka
Aby mohly GravityZone appliance komunikovat s NTP Serverem, port 123 (UDP)
musi byt otevreny.

Enable Syslog. Zapnutim této funkcionality dovolite GravityZone zasilat
notifikace na logging server ktery pouziva Syslog protokol. Coz VAm umoznuje
lepsi dohled nad GravityZone udalostmi.

Chcete-li zobrazit nebo nakonfigurovat seznam oznameni odeslanych na server
Syslog, viz kapitolu Oznameni z Prirucky spravce GravityZone.

Abyste umoznili logovani na vzdaleny syslog server:
1. Zaskrtnéte policko Enable Syslog .

2. Zadejte jméno serveru nebo IP adresu, preferovany protokol a port na kterém
Syslog posloucha.

3. Vyberte format, ve kterém budou data odeslana na server Syslog:
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— JSON Format. JSON je lehky format pro vyménu dat, ktery je zcela

nezavisly na jakémkoli programovacim jazyce. JSON predstavuje data
ve formatu Citelném pro c¢lovéka. Ve formatu JSON jsou podrobnosti
kazdé udalosti strukturovany do objekt(, pficemz kazdy objekt se sklada
z dvojice nazev/hodnota.

Napriklad:

"name" :"Login from new device",

"created" :"YYYY-MM-DDThh:mm:ss+hh:ss",
"company name":"companyname"

"user name":"username",

"os":"osname",

"browser version":"browserversion",

"browser name":"browsername",

"request time":"DD MMM YYYY, hh:mm:ss +hh:ss",
"device ip":"computerip"

Pro vice informaci jdéte na www.json.org.
Toto je vychozi format v GravityZone.

Bézny format uloh (CEF). CEF je otevieny standard vyvinuty spole¢nosti
ArcSight, ktery zjednodusuje spravu protokolu.

Napriklad:

CEF:0|Bitdefender|GZ|<GZ version>|NNNNN|Login from new
device|3|start=MMM DD YYYY hh:mm:ss+hh:mm
BitdefenderGZCompanyName=companyname suser=username
BitdefenderGZLoginOS=osname
BitdefenderGZAuthenticationBrowserName=browsername
BitdefenderGZAuthenticationBrowserVersion=browserversion
dvchost=computerip

Dalsi informace naleznete v implementacnim standardu ArcSight
Common Event Format (CEF) .

V kapitole Oznameni v Prirucce spravce muzete zobrazit dostupné typy
oznameni pro kazdy format.
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4. Klicknéte na @ Pridat(Add) Tlacitko z Akce(Action) sloupce.
Kliknutim na tlacitko Ulozit aplikujete zmény.

Zdaloha

Abyste se ujistili, Ze jsou vSechna vase Control Center data v bezpeci, tak nejspis
budete chtit zalohovat GravityZone databazi. Muzete spoustét manualné
zdalohovacich uloh kolik se vdm zamane a nebo budete chtit nastavit pravidelné
automatické spousténi zaloh ve specifikovaném intervalu.

Kazdy databazovy zalohovaci pfikaz vytvofi tgz soubor (GZIP Komprimovany Tar
Archive soubor) do lokace specifikované v nastaveni zaloh.

V pripadé, Ze ma vicero administrator( prava na spravu nad nastavenim Control
Center, tak mGzete nakonfigurovat Nastaveni upozornéni (Notification Settings)
za Ucelem upozornéni pokazdé kdyz byla zaloha databaze dokoncena. Pro vice
informaci, si vyhledejte kapitolu Upozornéni (Notifications) v priru¢ce GravityZone
Administratora.

Vytvareni databazovych zaloh

Pro spusténi zalohy databaze:

1. Prejdéte na stranku Konfigurace (Configuration) v Control Center a kliknéte na
Zaloha (Backup) tab.

2. Klicknéte na & Zalohovat nyni (Backup Now) tla¢itko na vrchni strané tabulky.
Zobrazi se konfiguracni okno.

3. Vyberte si typ umisténi kam bude zaloha ulozena:

« Lokalné(Local), pro ulozeni zalohy pfimo na GravityZone applianci. V tomto
pripadé, musite specifikovat cestu ke konkrétnimu adresariGravityZone
appliance kam bude zaloha ulozena.

GravityZone appliance ma adresarovou strukturu Linuxu. Napfiklad si mizete
vybrat, Ze se budou vytvaret zalohy v tmp adresafi. V tomto pripadé zadejte

/tmp v Cesta(Path) poli.

« FTP, pro ukladani zaloh na FTP server. V tomto pfipadé, zadejte FTP
informace v nasledujicich polich.
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. Sit(Network), pro ukladani zaloh na sdileny sitovy disk. V tomto pfipadé
zadejte sitovou cestu vasi volby (napfiklad, \\computer\folder), nazev
domény a pristupové tdaje doménového uzivatele.

Kliknéte na tlacitko Testovani nastaveni (Test Settings). Upozornéni formou

textového hlaseni vas bude notifikovat zda jsou vase nastaveni platna ¢&i ne.

Abyste mohli provést zalohu , tak musi byt vSechna nastaveni platna.

Kliknéte na tlacitko Vytvofit. Stranka Zaloha (Backup) se vam zobrazi. Novy
zaznam o provedené zaloze bude pridan do seznamu. Zkontrolujte Stav (Status)
nové zalohy. Jakmile bude zaloha dokoncena, naleznete tgz soubor archivu

na predem vyspecifikovaném misté.

Poznamka

Seznam dostupny na Zaloha (Backup) strance obsahuje logy v§ech vytvorenych
zaloh. Tyto logy nezprostredkovavaji pristup k zalohdm ale pouze zobrazuji detailni
informace o vytvorenych zalohach.

Pro naplanovani zalohy databaze:

1.

Prejdéte na stranku Konfigurace (Configuration) v Control Center a kliknéte na
Zaloha (Backup) tab.

Kliknéte na tlacitko & Nastaveni zaloh (Backup Settings) na vrchni strané
tabulky. Zobrazi se konfiguraéni okno.

Vyberte Planovana zaloha (Scheduled Backup).
Nastavte zalohovaciinterval na (denné, tydné , mésicné)a zadejte Cas spousténi.

Napriklad mliZzete nastavit pravidelné planované zalohy tydné na kazdy patek
ve 22:00.

5. Nakonfigurujte cilovou cestu pro planovanou zalohu:

Vyberte si typ umisténi kam bude zaloha ulozena:

« Lokalné(Local), pro ulozeni zalohy pfimo na GravityZone applianci. V tomto
pfipadé, musite specifikovat cestu ke konkrétnimu adresariGravityZone
appliance kam bude zaloha uloZena.

GravityZone appliance ma adresarovou strukturu Linuxu. Napfiklad si m{iZzete
vybrat, Ze se budou vytvaret zalohy v tmp adresafi. V tomto pfipadé zadejte
/tmp v Cesta(Path) poli.
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« FTP, pro ukladani zaloh na FTP server. V tomto pfipadé, zadejte FTP
informace v ndasledujicich polich.

. Sit(Network), pro ukladani zaloh na sdileny sitovy disk. V tomto pfipadé
zadejte sitovou cestu vasi volby (napfiklad, \\computer\folder), nazev
domény a pristupové udaje doménového uzivatele.

7. Kliknéte na tlacitko Testovani nastaveni (Test Settings). Upozornéni formou
textového hlaseni vas bude notifikovat zda jsou vase nastaveni platna ¢i ne.

Abyste mohli provést zalohu , tak musi byt v§echna nastaveni platna.

8. Kliknéte na Ulozit (Save) pro vytvoreni planované zalohy.

Obnova z databazoveé zalohy

Kdyz z jakéhokoliv divodu vase GravityZone instance nepracuje spravné
(nefungujou aktualizace, nefunkéni rozhrani/interface, poskozené soubory, chyby,
apod.), tak mliZete obnovitGravityZone databazi ze zalohy pouzitim:

o Stejné appliance

« Cerstvého GravityZone image (nové predpfipraveného instalaéniho obrazu
virtualniho stroje)

« Funkce replika setu

Vyberte si volbu ktera nejlépe odpovida vasi situaci a provedte proces obnovy jen
poté co jste si peclivé precetli nutné podminky a predpoklady.
Obnova Databaze do stejné GravityZone VA

Podminky

. Pripojte se pomoci SSH na GravityZone applianci, pouzitim root pristupovych
prav.

MUzete pouzit putty a bdadmin ska pristupova prava k pripojeni na applianci
pomoci SSH, poté spustte pfikaz sudo su pro prfepnuti na root ucet.
. GravityZone infrastruktlra se nezménila od posledni zalohy.

. Zaloha je novéjsinez 30. duben 2017 a GravityZone verze je vysSi nez 6.2.1-30.
V ostatnich pfipadech kontaktujte Technicky tym podpory.

« V distribuovanych architektlrach GravityZone kde zatim nebyla nastavena
funkce replikace databaze (Replica Set).

Pro ovéreni spravné konfigurace, nasledujte tyto kroky:
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1. Oteviete /etc/mongodb.conf soubor.

2. Ujistéte se zda replset neni nakonfigurovan, jak je popsano na pfikladu
nize:

# replSet = setname
Poznamka

Pro obnovu databaze, kdyz je Replica Set zapnuty nastaveny, se podivejte na
,Obnova databaze v Replica Set prostredi” (str. 83).

« Nebé&zi Zadné CLI procesy.
Abyste se ujistili, Ze nebézi Zzadné CLI procesy spustte nasledujici prikaz:

# killall -9 perl

. mongoconsole baliCek je nainstalovan na vasi applianci.
Pro potvrzeni, Ze podmina je spInéna, spustte nasledujici pfikaz:

# /opt/bitdefender/bin/mongoshellrestore --version
Prikaz by nemél vratit zadné chyby, jinak spustte:

# apt-get update
# apt-get install --upgrade mongoconsole

Obnova databaze

1. Prejit na umisténi obsahujici archiv databaze:

# cd /adresar-se-zalohou

,Kde adresa#¥ se zalohou je cestak umisténi se zaloznimi soubory.
Napriklad:
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# cd /tmp/backup

2. Obnova databaze.

# /opt/bitdefender/bin/mongoshellrestore -u bd -p 'GZ_db_heslo
-—authenticationDatabase admin --gzip --drop --archive < \
gz-backup-$rrrrMMDDCEasové razitko

Dalezite
Nezapomente nahradit GZ db password skute¢nym heslem databdzového

serveru GravityZone a proménnymi ¢asovych razitek v nazvu archivu za skutecné
datum.
Napfiklad skutecné datum by mélo vypadat takto:

gz-backup-2019-05-17(1495004926) .tar.gz

3. Restartujte zafizeni.

Obnoveni databaze je nyni dokonceno.

Obnova Databdze z vyrazené (Decommissioned) GravityZone VA

Podminky

Nova instalace GravityZone VA:

— Se stejnou IP adresou jako puvodni stara appliance

— V pripadé Ze je pouze nainstalovana role databazového serveru.
Muzete stahnout GravityZone VA image od tut.

Vytvoite SSH spojeni na GravityZone virtualni applianci, pouzitim root
pristupovych prav.

GravityZone infrastruktlra se nezménila od té doby co byl backup vytvoren.
Zaloha je mladsi nez 30. duben 2017.

V distribuovanych architektGrach GravityZone kde zatim nebyla nastavena
funkce replikace databaze (Replica Set).
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Pokud pouzivate Replica Set ve svém GravityZone prostredi, tak mate také roli
Databazopvého Serveru nainstalovnou na dalSich appliance instances.

Pro obnovu databaze, kdyzZ je Replica Set zapnuty nastaveny, se podivejte na
,Obnova databaze v Replica Set prostredi” (str. 83).

Obnova databhaze
1. PFipojte se k zafizeni GravityZone prfes SSH a prepnéte na root .
2. Zastavte VASync:

# stop vasync

3. Zastavte CLI:

# # killall -9 perl

4. Prejdéte do umisténi kde se zaloha nachazi:

# cd /adresar-se-zalohou

,Kde adresa¥ se zalohou je cestak umisténi se zaloznimi soubory.
Napriklad:

# cd /tmp/backup

5. Obnova databaze.

# /opt/bitdefender/bin/mongoshellrestore -u bd -p 'GZ_db_heslo
--authenticationDatabase=admin --gzip --drop \
-—archive="'/home/bdadmin/gz-backup-$rrrrMMDDcasové razitko

Diilezité
Nezapomente nahradit GZ db password skutecnym heslem databdzového

serveru GravityZone a proménnymi casovych razitek v nazvu archivu za skutecné
datum.
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Napriklad skute¢né datum by mélo vypadat takto:

gz-backup-2019-05-17(1495004926) .tar.gz

6. Obnovte plvodni staré appliance ID:

# /opt/bitdefender/bin/mongoshell -u bd -p 'GZ-db_password
——eval print (db.applianceInstalls.findOne ({name:'db'}) .\
applianceId)" --quiet > /opt/bitdefender/etc/applianceid

Dalezité
Nezapomente nahradit GZ db password skute¢nym heslem databézového
serveru GravityZone.

7. Odstrante odkaz na staré role.

# /opt/bitdefender/bin/mongoshell -u bd -p 'GZ_db_heslo
'db.appliancelInstalls.remove ({ip:db.applianceInstalls.findOne (
{name:"db"}) .ip,name: {"$ne": "db"}});' --quiet devdb

Dilezité
Nezapomente nahradit GZ db password skutecnym heslem databdzového
serveru GravityZone.

8. Spustte VAsync:

# start vasync

9. Spustte CLI:

# /opt/bitdefender/eltiw/installer

10. Instalovat dalSi role.
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# dpkg -1 gz*

VSimnéte si, Ze schéma databaze bylo uspésné aktualizovano na nejnové;si
verzi.

> db.settings.findOne () .database
{

"previousVersion" : "000-002-009",
"ranCleanUpVersions" : {
"b0469c84£5bf0bec0b989ae37161b986" : "000-002-008"
}I

"updateInProgress" : false,

"updateTimestamp" : 1456825625581,

"version" : "000-002-011"

}

11. Restartovat applianci.
Obnoveni databaze je nyni dokonceno.

Obnova databdze v Replica Set prostredi

Pokud jste nasadili databaze v Replica set prostredi, tak m(iZete najit oficialni
postup pro obnovu na mongoDB online manual (English only)

Poznamka

Tyto procesy vyzaduji pokrocilé technické schopnosti a mély by byt provadény
vyskolenym technickym personalem. Pokud se setkate s potizemi tak nevahejte
kontaktovat nasi Technickou podporu aby vdm pomohla s obnovou databaze.

Active Directory

Diky integraci s Active Directory je mozné naimportovat do Control Center existujici
inventar z Active Directory bud on-premises a nebo z Active Directory hostovaného
na Microsoft Azure, ¢imz se znacné zjednosusi nasazeni bezpe¢nostniho feseni,
jeho sprava, dohledovani a reportovani. Navic, uzivatelim Active Directory mohou
byt pridéleny rlizné role v Control Center.

Pro integraci a synchronizaci GravityZone s Active Directory doménou:

1. Prejdéte na Konfigurace (Configuration) > Active Directory > Domény (Domains)
a kliknéte na @ Pridat (Add).
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2. Konfigurujte pozadovana nastaveni:
. Intervaly synchronizace (hodiny)
. Active Directory nazev domény (vcetné domény nejvyssiho radu)
« Uzivatelské jméno a heslo administratora domény
. Umisténi v inventafri sité (Network Inventor), kde se zobrazuji koncové body
sluzby AD:

— UdrZujte AD strukturu a ignorujte prazdné OU
— Ignorovat strukturu AD, importovat do vlastnich skupin

— Udrzujte AD strukturu pouze s vybranymi OU
. Radice Domény se kterymi se Control Center synchronizuje. Rozsifit sekci
Pozadat Radice Domény a vyberte fadice z tabulky.

3. Kliknéte na tlacitko Save.

Dulezité

Pri kazdé zméné uzivatelského hesla, nezapomente jej aktualizovat v Control Center.
PFistupova opravneni
S opravnénimi k pfistupu mulzete udélit GravityZone Control Center pfistup
uzivatel(im sluzby Active Directory (AD) na zakladé pfistupovych pravidel. Informace
o integraci a synchronizaci domén AD naleznete v Active Directory. DalSi informace
o spravé uzivatelskych uctl prostrednictvim pristupovych pravidel naleznete v
kapitole Uzivatelské ucty v Privodci instalaci GravityZone.
Poskytovatelé Virtualizace

GravityZone Ize momentalné integrovat s VMware vCenter Server, Citrix XenServer,
Nutanix Prism Element, Amazon EC2 a Microsoft Azure.

. Integrace s vCenter Server (str. 85)

. ,Integrace s XenServer” (str. 88)

. ,Integrace s Nutanix Prism Element” (str. 89)
. ,Integrace s Amazon EC2" (str. 90)

. ,Integrace s Microsoft Azure" (str. 91)

. ,Sprava integraci Platforem” (str. 92)
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Duleziteé

Kdykoliv nastavite novou integraci s dalSimi systémy jako jsou vCenter Server,
XenServer, Nutanix Prism Element nebo Microsoft Azure, pamatujte také na to, Ze je
nutné vzdy zkontrolovat a aktualizovat pfistupova prava pro existujici uzivatele.

Integrace s vCenter Server

MuUzZete integrovat GravityZone s jednim nebo vicero vCenter Server systémy.
vCenter Server systémy v Rezimu Pripojené musi byt pfidany zvlast do Control
Center.

Pro nastaveni integrace s vCenter Server:

1.

Jdéte na stranku Konfigurace v Control Center a prejdéte na Poskytovatelé
virtualizace > platformy pro spravu.

Kliknéte na tlacitko @ Pridat v horni ¢asti tabulky a vyberte vCenter Server z
menu. Zobrazi se konfiguraéni okno.

Zadejte detaily vCenter Server.

« Nazev systému vCenter Server v Control Center

« Hostname nebo IP adresa systému vCenter Server
. Port vCenter Server (vychozi 443)

Zadejte prihlasovaci udaje pro ovéreni s vCenter Server. MzZete si vybrat pouzit
prihlaSovaci tidaje poskytnuté pro integraci s Active Directory nebo jinou sadu
prihlasovacich udaja. Uzivatele, kterého prihlaSovaci Udaje jste poskytli musi
mit root nebo administratorska opravnéni ve vCenter Server.

Vyberte si nainstalovanou platformu VMware, kterou mate ve vasem prostredi
a nakonfigurujte si adekvatni nastaveni:

. Zadné. Vyberte tuto moznost pro NSX-T nebo pokud neni nainstalovana
zadna konkrétni platforma VMware a kliknéte na Ulozit. Pro integraci je
vyzadovano prijeti bezpecnostniho certifikatu s vlastnim podpisem.

Chcete-li konfigurovat integraci s NSX-T Manager a aplikovat ochranu
koncovych bod( na virtudini stoje prostfednictvim politik GravityZone Guest
Introspection, podivejte se na nasledujici ¢lanek clanek KB.

. VvShield. Specifikujte detailni informace pro vShield Manager systém
integrovanym s vCenter Serverem.
— Jméno hosta (Hostname) nebo IP adresa vShield Manager systému
— vShield Manager port (standartné 443)
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« NSX-V. Specifikujte detailni informace pro NSX Manager integrovany s
vCenter Serverem.

Poznamka
Chcete-li upgradovat z VMware vShield na NSX, prectéte si tento clanek KB.

Jméno hosta (Hostname) nebo IP adresa NSX Managera
NSX Manager port (standartné 443)

Jméno uzivatele a heslo pouzité k autentizaci na NSX Manager systému.

Tyto prihlaSovaci udaje budo uloZzeny na chranéné entité, ne ve spravé
prihlasovacich udajt (Credentials Manager).

Vyberte si oznacovaci ramecek Oznaéit pokud je nalezen virus (Tag if a
virus is found) pro puziti standartnich NSX bezpeénostnich oznaceni
(NSX security tags) jakmile je Skodlivy kod (malware) nalezen na
virtualnim stroji.

Stroj mGze byt oznaéen tfemi rozdilnymi tagy, odvijejicich se podle Grovné
zavaznosti hrozeb:

« ANTI VIRUS.VirusFound.threat=1low platipro zafizeni,kdyZna

ném Bitdefender nalezne malware s nizkym rizikem, ktery dokaze
odstranit.

« ANTI VIRUS.VirusFound.threat=medium plati pro zafizeni, ze

kterych Bitdefender nedokaze odstranit infikované soubory, a misto
toho je dezinfikuje.

« ANTI VIRUS.VirusFound.threat=high plati pro zafizeni,

Bitdefender nedokaze ani odstranit, ani dezinfikovat jeho infikované
soubory, ale zablokuje k nim pfistup.

Kdyz se na stejném stroji detekuji rozdilné drovné hrozeb, vSechny
asociované tagy budou aplikovany. Napfiklad, takovy stroj na kterém
byly detekovany oba druhy hrozeb (malware) jak s nizkou tak s vysokopu
urovni, obdrzi oba bezpecnostni tagy.

Poznamka
MuUzete najit bezpeénostni tagy v VMware vSphere, pod Stitkem Sité
(Networking) & Bezpecnost (Security) > NSX Managers >NSX Manager

> (sprava) Manage > Bezpecnostni tagy (Security Tags).
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Ovsem, ikdyz si mlZete vytvaret tolik tagl kolik chcete, pouze zminéné
tfi funguji s Bitdefender.

Omezeni prirazeni politiky ze zalozky sit. Pouzijte tuto moznost pro kontrolu
opravnéni sitovych administrator(i pro zménu politik virtualnich stroji pomoci
zobrazeni Pocitace a Virtualni Stroje v zalozZce Sit. Pokud je tato moznost
vybrana, administratofi mohou ménit politiky virtualnich strojli pouze ze
zobrazeni Virtualni Stroje sitového inventare.

Kliknéte na tlacitko Save. Budete zazadan o prijmuti bezpecnostnich certifikatd
pro vCenter Server a NSX Manager. Tyto certifikaty zajistuji zabezpecenou
komunikaci mezi GravityZone a VMware komponent, vyresi rizika utok
man-in-the-middle.

Muzete ovéfit, jestli byl nainstalovany spravné certifikaty zkontrolovanim
informaci v prohlizeé¢i pro kazdou komponent VMware proti informacim
certifikatu zobrazenim v Control Center.

8. Vyberte zaskrtavaci pole pro pFijmuti vyuzivani certifikatd.

9. Kliknéte na tlacitko Save. Budete moci zobrazit vCenter Server v seznamu

10.

aktivnich integraci.
Pokud pouzivate platformu NSX-V:
a. Prejdéte na Stitek Aktualizace (Update) > Komponenty (Components) .

b. Stahnéte si a publikujte Security Server (VMware with NSX) balicek. Pro
dalsi podrobnéjsi informace ohledné jak aktualizovat GravityZone
komponenty, si prectéte ,Aktualizuje se GravityZone" (str. 183).

c. Prejdéte na stitek Konfigurace (Configuration) > Poskytovatelé Virtulalizace
(Virtualization Providers).

d. Na radku Akce (Action) kliknéte na tlacitko ® Register korespondujicim s
vCenter integrovanym s NSX pro regsitraci Bitdefender sluzby s VMware
NSX Managerem.

Varovani

Jakmile vyprsi platnos bezpecnostniho certifikdtu a vCenter se pokusi
synchronizaci, tak se zobrazi vyskakovaci okno za tcelem jeho aktualizace.
Vstupte do kongfigura¢niho okna vCenter Serverové integrace (vCenter Server
integration), kliknéte na Ulozit (Save), akceptovat novy certifikat a pak kliknéte
znova na Ulozit (Save).
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Po registraci, Bitdefender se prida so VMware vSphere konzole:

. Bitdefender sluzba (service)

. Bitdefender spravce sluzeb (service manager)

. Tii nové standartni servisni profily pro permisivni, noralni a agresivni
(permissive, normal and aggressive) maéd.

Poznamka

Muzete su shlédnout tyto profily také na strance Politiky (Policies) v Control
Center. Kliknéte na tlacitko Sloupce (Columns) na vrchni pravé strané tabulky
k zobrazeni dalSich informaci.

Na konci, si mGzete zobrazit, které vCenter server se synchronizuji. Pockejte par
minut dokud se nedokon¢i synchronizace.

Integrace s XenServer

Muzete integrovat GravityZone s jednim nebo vicero XenServer Server systémy.

Pro nastaveni integrace s XenServer:

1.

Prejdéte na stranku Konfigurace (Configuration) v Control Center kliknéte na
Stitek Poskytovatelé virtualizacnich platforem (Virtualization Providers).

Kliknéte na tlacitko ® Pridat v horni ¢asti tabulky a vyberte XenServerz menu.
Zobrazi se konfiguracni okno.

Zadejte detaily XenServer.

. Nazev systému XenServer v Control Center

« Hostname nebo IP adresa systému XenServer
. XenServer port (vychozi 443)

Zadejte prihlasovaci Udaje pro ovéreni s XenServer. MlzZete si vybrat pouzit
prihlasovaci udaje poskytnuté pro integraci s Active Directory nebo jinou sadu
prihlasovacich udaju.

Omezeni prirazeni politiky ze zalozky sit. Pouzijte tuto moznost pro kontrolu
opravnéni sitovych administrator(i pro zménu politik virtualnich stroji pomoci
zobrazeni Pocitace a Virtualni Stroje v zalozZce Sit. Pokud je tato moznost
vybrana, administratofi mohou ménit politiky virtualnich strojli pouze ze
zobrazeni Virtualni Stroje sitového inventare.
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Kliknéte na tlacitko Save. Budete moci zobrazit vCenter Server v seznamu
aktivnich integracich a které se synchronizuji. Pockejte par minut dokud se
nedokonc¢i synchronizace.

Integrace s Nutanix Prism Element

MUZete integrovat GravityZone s jednim nebo vicero Nutanix Prism Element klastr(,
nehledé jestli jsou registrovany do Nutanix Prism Central nebo ne.

Pro nastaveni integrace s Nutanix Prism Elementem:

1.

Prejdéte na stranku Konfigurace (Configuration) v Control Center kliknéte na
Stitek Poskytovatelé virtualizacnich platforem (Virtualization Providers).

Kliknéte na tlacitko @ Pridat (Add) na vrchni strané tabulky a vyberte Nutanix
Prism Element z menu. Zobrazi se konfiguracni okno.

Specifikujte Nutanix Prism Element detaily:
« Jméno Nutanix Prism Elementu v Control Center.

. IP adresa Radic¢e Virtualniho Stroje (Controller Virtual Machine) z Nutanix
Prism Element klastru nebo IP adresa KLastru Virtudlni IP.

« Nutanix Prism Element port (standartni 9440).

Specifikujte pristupové tdaje pro autentizaci s Nutanix Prism Element.

Dulezité
Uzivatelé jejihz pristupova prava pouzijete musi mit administratorska prava
Klastrového Admina nebo uzivatele s pravami admina pro Nutanix Prism Element.

Omezeni prirazeni politiky ze zalozky sit. Pouzijte tuto volbu pro spravu prav
sitovych administrator(i pro zménu politik pro virtualni stroje v nahledu Pocitace
a Virtualni stroje (Computers and Virtual Machines) na strance Sit (Network).
Kdyz je tato volba vybrana administratofi mohou zménit politiky virtualnich
strojl pouze z sitového inventare na virtualnim stroji.

Kliknéte na tlaCitko Save. Budete vyzvani akceptovat bezpecnostni certifikaty
pro Nutanix Prism Tyto certifikéty zabezpeéujl' kommunikaci mezi GravityZone

Jestli byly spravné certlflkaty nainstalovany si mizete zkontrolovat Jednoduée
kontrolou srovnanim stranky prohlizece, pro kazdy Nutanix Prism Element klastr
nebo CVM oproti informaci zobrazené k certifikatu v Control Center.
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7. Vyberte zaskrtavaci pole pro pfijmuti vyuzivani certifikat.
8. Kliknéte na tlacitko Save.

Pokud jste jiz vlozili CVM IP za ucelem konfigurace integrace, tak budete vyzvani
v novém okné jestli chcete pouzit Cluster Virtual IP namisto CVM IP:

a. Kliknéte na Ano (Yes) pokud chcete pouzit Cluster Virtual IP pro integraci.
Cluster Virtual IP nahradi CVM IP v detailnich nastavenich Nutanix Prism
Element.

b. Kliknéte na Ne (No) pro zachovani CVM IP k dal§imu pouziti.
Poznamka
JakoZzto idealni spravny postup (best practice), vam doporucujeme pouZit

spiSe Cluster Virtual IP nez CVM IP. Touto cestou, integrace zlstane aktivni
ikdyZz nékery z hostU se stane nedostupnym.

c. V okné Pridat (Add) Nutanix Prism Element kliknéte na Ulozit (Save).
Poté budete schopni vidét Nutanix Prism Element v seznamu aktivnich integraci.
Pockejte par minut nez se synchronizace dokon¢i.
Integrace s Amazon EC2

Muzete integriovat GravityZone s vas$im Amazon EC2 inventarem a chranit vase
EC2 instance hostované v Amazon cloudu.

Podminky:
. Pristupové a tajné klice platného AWS uctu
o AWS ucet musi mit nasledujici prava:

— IAMReadOnlyAccess

— AmazonEC2ReadOnly pro vSechny AWS regiony

MuUzZete vytvorit vicero Amazon EC2 integraci. Pro kazdou integraci, potfebujete
zadat platny AWS uzivatelsky tcet.

Poznamka
Neni mozné pridat vicero integraci pouzitim pfistupovych udajli od IAM roli
vytvorenych pro stejny AWS Ucet.

Pro nastaveni Amazon EC2 integrace:
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1. Prejdéte na stranku Konfigurace (Configuration) v Control Center kliknéte na
Stitek Poskytovatelé virtualizacnich platforem (Virtualization Providers).

2. Kliknéte na tlacitko @ Pridat (add) v horni ¢asti tabulky a vyberte Amazon EC2
Integrace (Integration) z menu. Zobrazi se konfiguracni okno.

3. Zadejte detailni nastaveni pro Amazon EC2 integraci:
« Jméno (nazev) integrace Pokud pridavate nékolikero Amazon EC2 integraci,
tak je muzete rozlisit podle jejich nazvu (jména).
. Pristupové a tajné klice (access and secret keys) AWS uzivatelského uctu.

4. Omezeni prirazeni politiky ze zalozky sit. Pouzijte tuto moznost pro kontrolu
opravnéni sitovych administrator(i pro zménu politik virtualnich stroji pomoci
zobrazeni Pocitace a Virtualni Stroje v zalozce Sit. Pokud je tato moznost
vybrana, administratofi mohou ménit politiky virtudlnich strojli pouze ze
zobrazeni Virtualni Stroje sitového inventare.

5. Kliknéte na tlacitko Save. Pokud jsou jsou pouzité pFistupové daje platné, tak
bude integrace vytvorena a pridana do gridu (sité).

Pockejte chvili nez se GravityZone sesynchronizuje s Amazon EC2 inventarem.

Integrace s Microsoft Azure

MuUZete integrovat GravityZone s Microsoft Azure a chranit vase virtudlni stroje
hostované v Microsoft cloudu.

Podminky:

. Aplikace Azure s pravy na cteni
« ID Active Directory

. ID Aplikace

« Application Secret

Pro dalsi detailniinformace k tomu jak ziskat potfebé pfistupové udaje a jak nastavit
Azure applikaci, si prectéte Clanek ve znalostni databazi (KB article).

Muzete vytvorit vicero integraci s Microsoft Azure. Pro kazdou integraci, musite
mit platné Active Directory ID.

Pro nastaveni integrace s Microsoft Azure:

1. Prejdéte na stranku Konfigurace (Configuration) v Control Center kliknéte na
Stitek Poskytovatelé virtualizacnich platforem (Virtualization Providers).
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Kliknéte na tlacitko @ Pfidat (Add) na vrchni strané tabulky a vyberte z menu
Azure Integrace (Azure Integration). Zobrazi se konfiguraéni okno.

Zadejte detailni nastaveni a informace k integraci s Azure:

. Nazev integrace (The integration name). Pokud pridavate nékolikero Azure
integraci, tak je mlZzete rozlisit podle jejich nazvu (jména).

. Active Directory ID. Kazda instance Azure Active Directory ma unikatni
identifikaéni ¢islo (identifier) dostupné v detailnich nastavenich Gétu v
Microsoft Azure.

. ID aplikace (Application ID). Kazda Azure aplikace ma unikatni identifikator
(identifier) dostupny v detailnich nastavenich aplikace.

. Heslo Aplikace (Application Secret). Heslo aplikace (application secret) je
hodnota zobrazena pfi ukladani klice v nastavenich Azure aplikace.

Vyberte si volbu Omezeni prirazeni politiky z nahledu sité (Restrict policy
assignment from the network view) pro moznost zmény politiky pouze z nahledu
Virtalni stroje (Virtual Machines). Kdyz tuto volbu odznacite, tak budete moci
ménit politiku z ndhledu Poéitace a Virtualni stroje (Computers and Virtual
Machines).

Kliknéte na tlacitko Save. Pokud jsou jsou pouzité pristupové daje platné, tak
bude integrace vytvorena a pridana do gridu (sité).

Pockejte chvili, nez se GravityZone sesynchronizuje s inventarem Microsoft Azure.

Sprava integraci Platforem

Pro editaci a aktualizaci integraci platforem:

1.

Prejdéte v Control Center na Stitek Konfigurace (Configuration) > Poskytovatelé
Virtulalizace (Virtualization Providers).

2. Kliknéte na tlacitko © Upravit ve sloupci Akce.

3. Nakonfigurujte nastaveni pravidla dle potreby. Pro vice informaci, se obratte

na jednu z nasledujicich sekci, podle toho, co vam stalo:
. ,Integrace s vCenter Server" (str. 85)

. ,Integrace s XenServer” (str. 88)

. ,Integrace s Nutanix Prism Element" (str. 89)

. ,Integrace s Amazon EC2" (str. 90)

. ,Integrace s Microsoft Azure" (str. 91)
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4. Kliknéte na tlacitko Save. Vyckejte nékolik minut dokud se server ne znovu
synchronizuje.

Nutanix Prism Element, Amazon EC2 a Microsoft Azure integrace se automaticky
synchronizuji kazdych 15 minut. Manualné mozZete synchronizovat integraci
kdykoliv, jak je popsano nize:

1. Prejdéte v Control Center na sStitek Konfigurace (Configuration) > Poskytovatelé
Virtulalizace (Virtualization Providers).

2. Kliknéte natlacitko © Resynchronizace Inventare (Resync Inventory) ve sloupci
Ulohy (Action).

3. Kliknéte na Ano (Yes) pro potvrzeni tlohy.

Tlacitko © Resynchronizace inventafe (Resync Inventory) je velmi uziteCné v
pripadé, Ze se stav integrace zméni a vyzaduje synchronizaci, jako tfeba v téchto
situacich:

. V pfipadé integrace Nutanix Prism Element:
— Uzivatel uz nema administacni prava k inventari.
— Uzivatel se stane neplatnym (Zménéné nebo smazané heslo).
— Bezpecnostni certifikat se stane neplatnym.
— V pripadé chyby spojeni.
— Host se prida nebo odebere v Nutanix Prism Element clusteru.
. Vpfipadé integrace s Microsoft Azure:
— A subscripce je pfidana nebo odebrana v Microsoft Azure.
— Virtualni stroje jsou pridany nebo odebrany v Microsoft Azure inventari.

Muzete také synchrnizovat integrace kliknutim na tlacitko @ Edit, a pak kliknutim
na Uloz (Save).

K odstranéni vShield, XenServer, Nutanix Prism Element, Amazon EC2 nebo
Microsoft Azure integrace:

1. Prejdéte v Control Center na sStitek Konfigurace (Configuration) > Poskytovatelé
Virtulalizace (Virtualization Providers).

2. Kliknéte na tlacitko © Smazat (Delete) v sloupci Akce (Action), korespondujici
s integraci ktera se ma odebrat.

3. Kliknéte na Ano (Yes) pro potvrzeni tlohy.
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K odebrani NSX integrace:

1. Prihlaste se do VMware vSphere konzole a smazte veskeré Bitdefender politiky
a Security Servery.

2. Prejdéte v Control Center na stitek Konfigurace (Configuration) > Poskytovatelé
Virtulalizace (Virtualization Providers).

3. Ve sloupci Akce (Action) korespondujici s integraci kterd ma byt odstranéna,
kloknéte na ® Odregistrovat (Unregister) a pak > Smazat (Delete).

4. Kliknéte na Ano (Yes) pro potvrzeni tlohy.

Ujistéte se, Ze se zobrazuji ty nejnovéjsi informace kliknutim na tlacitko Obnovit v
horni ¢asti tabulky.

Poskytovatelé zabezpeceni

GravityZone Security for Virtualized Environmentsintegruje se s datovym centrem
VMware NSX-T prostrednictvim NSX-T Manager.

Integrace s NSX-T Manager

NSX-T Manager je fidici rovina vasich serverli vCenter integrovanych s datovym
stfediskem NSX-T Aby integrace fungovala, musite nastavit integraci server(
vCenter spojenych se sprdvcem NSX-T. Dalsi informace naleznete v tématu
Integrace se serverem vCenter.

Nastaveni integrace s NSX-T Managerem:

1. V Control Center prejdéte na Konfigurace > Poskytovatelé virtualizace >
Poskytovatelé zabezpeceni.

2. Kliknéte natlacitko @ Pridat v horni ¢asti tabulky. Zobrazi se konfiguraéni okno.
3. Specifikujte podrobnosti integrace s NSX-T:

. Nazevintegrace s NSX-T.

. Nazev hostitele nebo adresa IP pfidruzeného systému vCenter Server.

o Port NSX-T (vychozi 433).

4. Zadejte prihlasovaci idaje pro ovéreni s vCenter Server. M(iZete si vybrat pouzit
prihlasovaci udaje poskytnuté pro integraci s Active Directory nebo jinou sadu
prihlasovacich udaja. Uzivatele, kterého prihlaSovaci Udaje jste poskytli musi
mit root nebo administratorska opravnéni ve vCenter Server.

Instalovani Ochrany 94



unfollow the traditional

5. Kliknéte na tlacitko Save.

Control Center je nyni integrovana s NSX-T. Chcete-li pouzit ochranu koncovych
bodl na své virtudlni pocitace prostrednictvim zasady GravityZone Guest
Introspection, prejdéte na Konfigurovat a aplikovat ochranu koncovych bodu
na VMware NSX - Hostujici pocitace VM prostrednictvim zasad pro kontrolu
hostitele GravityZone Clanek KB.

Poznamka
GravityZone Ize pouzit pouze k ochrané pridruzeného serveru vCenter.

NTSA

V této sekci mizete konfigurovat integraci s Bitdefender [NTSA_ LONG], coz je
feSeni podnikového zabezpeceni, které presné detekuje naruseni a poskytuje prehled
o pokrocilych ttocich analyzou sitového provozu. Dalsi informace o tomto feSeni
naleznete v dokumentaci Bitdefender [NTSA_ SHORT] .

Duleziteé

Sekce NTSA je k dispozici pouze po zadani platného licen¢niho klice NTSA na strance

Konfigurace > Licence .

Chcete-li nakonfigurovat integraci NTSA, musite mit ve svém prostredi nainstalované
feSeni [NTSA_ SHORT] a pristupy pro k webové konzoli NTSA.
Béhem integrace budete pozadani o poskytnuti adresy webové konzole NTSA (IP
nebo nazev hostitele) a token (parovaci klic) vygenerovany v konzoli NTSA, jak je
vysvétleno dale.
Konfigurace integrace NTSA
1. Prihlaste se do GravityZone Control Center.
2. Prejdéte na stranku Konfigurace a kliknéte na kartu [NTSA_ SHORT].
3. Aktivujte moznost Integrovat s Network Traffic Security Analytics (NTSA)
4. Zadejte nasledujici data:
. Adresa webové konzole NTSA (IP / Hostname).
. Port pouzivany GravityZone pro komunikaci s NTSA (standardné 443).
. Parovacikli¢ (token) generovany webovou konzoli NTSA:

a. Otevrete webovou konzoli [NTSA_SHORT] a pfejdéte na stranku Licence.
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Vyberte moznost Integrace s GravityZone.
Kliknéte na Generovat parovaci klic. Kli¢ se zobrazi automaticky.

a oo

Pomoci tlacitka Kopirovat do schranky ziskate parovaci klic.
e. Potvrdte kliknutim na OK.

5. Ovérte, zda se zobrazeny fingerprint hostitele shoduje s hash SSL certifikatu
ze zafizeni [NTSA_ SHORT], poté povolte moznost Pfijimam certifikat .

6. Kliknéte na tlacitko Save.

Po dokonceni Gspésné konfigurace se integrace zobrazi jako Synchronizovano.
Integrace NTSA m{iZe mit nasledujici statusy:

« N/A: integrace dosud nebyla nakonfigurovana.
« Synchronizovano: Integrace je nakonfigurovana a povolena.
. Neplatny token: parovaci kli¢c z webové konzole NTSA je neplatny.

« Chyba pripojeni: Nelze se pfipojit k zadané adrese NTSA webové konzole
(neplatny nazev IP / hostitele).

. Chyba certifikatu: aktualni fingerprint certifikatu SSL ze zafizeni [NTSA_SHORT]
neodpovida ptvodné prijatému fingerprintu.

o Neznama chyba: doslo k neznamé chybé komunikace.

Pole Posledni zména stavu zobrazuje datum a cas posledni Uspésné zmény
nastaveni integrace nebo po zméné stavu integrace.

Jakmile je integrace s NTSA nakonfigurovana, miizete integraci zakazat / povolit
pomoci zaskrtavaciho policka, které je k dispozici v horni ¢asti NTSA stranky.
Propojeni uctd GravityZone a NTSA

Po konfiguraci integrace budou vase Gcty GravityZone a [NTSA_ SHORT] propojeny
a muZete snadno prejit na webovou konzoli [NTSA_ SHORT] takto:

1. V GravityZone Control Center kliknéte na tlacitko [NTSA_ SHORT] umisténém
v levém dolnim rohu okna.

2. Budete pfesmérovani na prihlasovaci stranku webové konzole [NTSA_SHORT].
Po zadani prihlaSovacich udaji pro NTSA mUzete zacit navigovat webovou
konzoli NTSA.
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Prihlasovaci udaje [NTSA_ SHORT] musite zadat pouze poprvé. Poté obdrzite
automaticky pfistup ke konzoli NTSA kliknutim na tla¢itko [INTSA_SHORT], aniz
byste byli vyzvani k prihlaseni.

Odstranéni integrace (NTSA_ SHORT])

Odstranéni licencniho kliceNTSA ze stranky Konfigurace > Licence také odstrani
integraci s NTSA.

Poznamka
Vas NTSA ucet a GravityZone budou odpojeny v nasledujicich situacich:

o Licenéni kli¢ NTSA byl odebran.

o Vase heslo NTSA bylo zménéno.

« Vase heslo ke GravityZone bylo zménéno.

« Nastaveniintegrace s NTSA bylo zménéno.

Certifikaty

Aby vase nasazené reseni GravityZone fungovalo spravné a také z bezpecnostnich
dlvodl, musite vytvorfit a zadat pocet kolik bezpecnostnich certifikatli mate
nainstalovanych v Control Center.

Bitdefender el " .
GravityZone elcome, Admin

Dashboard Mail Server  Proxy  Miscellaneous  Backup  Active Directory  Virtualization  Certificates

Network
Certificate Common Name Issued By Expire Date
Packages

Control Center Securty NA /A N/A

Tasks
Policies Communication Server 192.168.3.88 MDM Root 2016-05-10 06:37:07

Assignation Rules Apple MDM Push APSP:3b626650-2147-4759-360... Apple Applcation Integration Cert... 2016-05-10 06:28:21
Reports 10S MDM Identity and Profie Signing MDM Signing Interm MDM Root 2016-05-10 06:37:18
Quarantine

05 MDM Trust Chain MDM Root MDM Root 2025-05-08 06:36:31

Accounts

User Activity
Configuration

Update

Zalozka Certifikaty

Control Center podporuje nasledujici druhy certifikat(:
. PEM (.pem, .crt, .cer, .key)
. DER (.der, .cer)
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« PKCS#7 (.p7b, .p7c)
. PKCS#12 (.p12, .pfx)

Poznamka
Nasledujici certifikaty jsou zapotrebi excklusivné pro spravu bezpecnostni na Apple
i0S zafizenich:

o Certifikat Komunikaéniho Serveru (Communication Server Certificate)
« Apple MDM Push Certifikat

. i0S MDM identifikacni a podpisovy certifikat profilu(i0S MDM Identity and Profile
Signing Certificate)

o i0S MDM certifikat divéryhodného fetézce(i0S MDM Trust Chain Certificate)
Pokud neplanujete rozinstalovat iOS mobile device management,tak nepotrebujete
vytvaret a zadavat tyto certifikaty.

Control Center bezpec¢nostni Certifikat

Control Center bezpecnostni certifikat je potfeba pro identifikaciControl Center
webové konsole jakozto divéryhodné webové stranky v prohlizeci. Control Center
pouziva standartni SSL certifikat podepsany Bitdefender. Tento zabudovany
certifikat neni rozpoznavany webovymi prohlizeci a spousti bezpe¢nostni varovani.
Abyste zamezili bezpe¢nostnim varovanim, pridejte SSL certifikat podepsany vasi
firmou a nebo externi certifikacni autoritou (CA)

Pro vloZeni a nahrazeni Control Center certifikatu:

1. Prejdéte na stranku Konfigurace (Configuration) a kliknéte na Certifikaty
(Certificates) stitek.

2. Klicknéte na jméno certifikatu.
3. Vyberte si druh certifikatu (se separatnim nebo vlozenym private key).

4. Kliknéte na Pridat (Add) tlacitko vedle certifikatu Certifikat (Certificate) pole a
nahrajte samotny certifikat.

5. Pro certifikaty se separatnim privatnim klicem, kliknéte na tlacitko Pridat (Add)
hned vedle pole Privatniklic (Private key) a nasledné nahrajte samotny privatni
klic.

6. Pokud je certifikat chranén heslem, tak zadejte heslo v daném poli.

7. Kliknéte na tlacitko Save.
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Koncovy bod - Security Server Komunikacni bezpecnostni certifikat

Tento certifikat obstrava bepe¢nou komunikaci mezi bezpe¢nostnimi agenty a
Security Server (Multi-Platform) které jim byly pfifazené.

Béhem samotného nasazeni Security Server generuje standartni sebou-podepsané
certifikaty. Vy mizete nahradit tento zabudovany certifikat jinym vami zvolenym
pfimo v Control Center.

Pro pridani a nahrazeni Certifikatu pro komunikaci Security Server s koncovymi
body:

1. Prejdéte na stranku Konfigurace (Configuration) a kliknéte na Certifikaty
(Certificates) Stitek.

2. Klicknéte na jméno certifikatu.
3. Vyberte si druh certifikatu (se separatnim nebo vlozenym private key).

4. Kliknéte na Pridat (Add) tlacitko vedle certifikatu Certifikat (Certificate) pole a
nahrajte samotny certifikat.

5. Pro certifikaty se separatnim privatnim klicem, kliknéte na tlacitko Pridat (Add)
hned vedle pole Privatniklic (Private key) a nasledné nahrajte samotny privatni
klic.

6. Pokud je certifikat chranén heslem, tak zadejte heslo v daném poli.

7. Kliknéte na tlacitko Save. Pozor, mohou se zobrazovat upozornéni v pripadé ze
certifikat je samopodepsany a nebo vyprsel. Pokud vas certifikat vyprsel ,
prodluZzte si ho.

8. Kliknéte na Ano (Yes) pro samotné nahrani certifikatu. Okamzité po nahrani
Control Center zasle bezpecnostni certifikat na vSechny Security Servery.

V pripadé potreby, se mizete vratit k pdvodnimu zabudovanému certifikatu pro
kazdy Security Serveru nasledujicim zplsobem:

1. Kliknéte na jméno certifikatu na strance Certifikaty (Certificates).
2. Vyberte Zadny certifikat (pouzijte jako standartni volbu) jakoZto typ certifikatu.
3. Kliknéte na tlacitko Save.

Certifikat Komunikacniho Serveru (Communication Server Certificate)

Certifikat Komunikacniho Serveru je pouzit pro zabezpeceni komunikace mezi
Kommunika¢nim Serverem a iOS mobilnimi zafizenimi.
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Pozadavky:

Tento SSL certifikdt mGze byt podepsan bud vasi firmou a nebo externi
Certifikacni Autoritou.

Varovani
Certifikat mtze byt zneplatnén pokud nebyl vydan dlivéryhodnou "public/trusted”
Certifikacni Autoritou (Napfiklad, u pouziti "self-signed” certifikat().

Nazev certifikatu (certificate common name) musi obsahovat a shodovat se
presné s nazvem domény nebo IP adresy pouzivané mobilnimi klienty pro spojeni
s Kommunika¢nim Serverem. Toto je konfigurovano jakozto externi adresa
MDM v konfiguracnim rozhrani (configuration interface) v GravityZone appliance
konsoli.

Mobilni klienti musi divérovat tomuto certifikatu. Proto je musite také zadat
do i0S MDM duvéryhodného fetézce (Trust Chain).

Pro pridani a nahrazeni certifikatu komunikacniho serveru:

1.

Prejdéte na stranku Konfigurace (Configuration) a kliknéte na Certifikaty
(Certificates) stitek.

2. Klicknéte na jméno certifikatu.

3. Vyberte si druh certifikatu (se separatnim nebo vloZenym private key).

6.
7.

Kliknéte na Pridat (Add) tlacitko vedle certifikatu Certifikat (Certificate) pole a
nahrajte samotny certifikat.

Pro certifikaty se separatnim privatnim klicem, kliknéte na tlacitko Pridat (Add)
hned vedle pole Privatni kli¢ (Private key) a nasledné nahrajte samotny privatni
klic.

Pokud je certifikat chranén heslem, tak zadejte heslo v daném poli.

Kliknéte na tlacitko Save.

Apple MDM Push Certifikat

Apple potfebuje MDM Push certifikat, pro zajisténi bezpe¢né komunikace mezi
Komunikacnim Serverem a Apple Push notifikacni sluzbou (APNs), pfi zasilani
notifikaci. Push notifikace jsou pouzivany pro vyzvani zafizeni k spojeni se s
Komunika¢nim Serverem, jakmile jsou nové ulohy nebo zmény politik k dispozici.
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Apple vystavuje tento certifikat pfimo na vasi firmu, ale potfebuje k tomu takzvany
"Certificate Signing Request” (CSR) tak aby mohl byt podepsan Bitdefenderem.
Ovladaci panel (Control Center) poskytuje pomocny nastroj (wizard) pro pomoc s
vytvorenim a zizkanim Apple MDM Push certifikatu.

Dilezite

Potrebujete Apple ID, k tomu abyste ziskali a spravovali tento certifikat. Pokud
nemate Apple ID, tak si ho miZete vytvorit na strance Moje (My) Apple ID. PouzZijte
vSeobecnou emailovou adresu firmy a ne specifickou adresu zaméstnance pro
registraci na Apple ID, protoZe ji budete pozdéji potfebovat pro obnovu certifikatu.

Webova stranka Apple nepracuje spravné s Internet Explorerem. Doporucujeme
pouzivat nejnovéjsi verze bud Safari nebo Chrome prohlizecu.

Apple MDM Push certifikat je platny pouze jeden rok. Pred tim nez certifikat vyprsi
si ho musite obnovit a naimportovat obnoveny certifikat do Control Center. Pokud
dovolite certifikatu vyprset, tak si budete muset vytvofit novy reaktivovat vSechny
vaSe zafizeni.

Pridani Apple MDM Push Certifikatu
Pro ziskani Apple MDM Push certifikatu a jeho naimportovani doControl Center:

1. Prejdéte na stranku Konfigurace (Configuration) a kliknéte na Certifikaty
(Certificates) Stitek.

2. Kliknéte na nazev certifikdtu a nasledujte instrukce pomocnika s instalaci
(instalacniho wizardu) jak je popsano nize:

Krok 1 - Zazadat o Podepsani Certifikatu Bitdefender
Vyberte si vhodnou moznost:

Potrebuji si vygenerovat "certificate signing request” (CSR) podepsany

Bitdefender (Doporuceno)

a. Vlozte si svij nazev firmy, vase celé jméno a emailovou adresu do
adekvatnich poli.

b. Kliknéte na Generovat (Generate) pro stazeni CSR souboru
podepsaného firmou Bitdefender.

Mam podepsanou Zadost o certifikat a musim ji podepsat Bitdefenderem

a. Nahrajte vas CSR soubor a asociovany privatni kli¢ tim ze kliknete
na tlacitko Pridat (Add) vedle téchto poli.

Kommunikacni Server potrebuje privatni kli¢ kdyZz se autentizuje s
APNs servery.
b. Vyspecifikujte heslo chranici privatni kli¢, pokud néjaky mate.
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c. Kliknéte na tlacitko Podpesat (Sign) pro staZzeni CSR souboru
podepsaného firmou Bitdefender.

Krok 2 - Pozadovat push certifikat od Applu
a. Kliknéte na odkaz Portal Apple Push Certifikatt a prihlaste se pouzitim
Apple ID a hesla.
b. Kliknéte na tlacitko Vytvoreni Certifikatu (Create a Certificate) a
akceptujte podminky pro uzivani.
c. Kliknéte na Vybrat soubor (Choose file), zvolte si CSR soubor a pak
kliknéte na Nahrat (Upload).

Poznamka

MuUzete najit tlacitko Vybrat soubor (Choose file) i pod jinymi nazvy jako
treba Vybrat (Choose) nebo ProhliZzet (Browse), v zavislosti na prohlizeci,
ktery pravé pouzivate.

d. Z potvrzovaci stranky, kliknéte na tlacitko Stahovat (Download) pro
prijem vaseho MDM Push certifikatu.

e. Prejdéte zpatky k pomocnikovi instalace (instalation wizard) z Control
Center.

Krok 3 - Importovat Push certifikat Applu
Kliknéte natlacitko Add Certificate pro nahrani souboru certifikatu z vaseho
PocitacCe.
Muzete si zjistit detailni informace k certifikatu v poli nize.

Kliknéte na tlacitko Save.

Obnoveni Apple MDM Push Certifikatu
Pro obnoveni Apple MDM certifikatu a a jeho aktualizaci v Control Center:

1.

2.
3. Ziskani "Certificate Signing Request” (CSR) podepsaného firmou Bitdefender.

Prejdéte na stranku Konfigurace (Configuration) a kliknéte na Certifikaty
(Certificates) Stitek.
Kliknéte na jméno certifikatu abyste otevreli pomocnika importu (Import wizard).

Tento proces je stejny jako pro ziskani nového certifikatu.

Kliknéte na odkaz Portal Apple Push Certifikat( a prihlaste se stejnym pouzitim
Apple ID a hesla, které jste pouzili pro vytvoreni certifikatu.

Lokalizujte MDM Push certifikat pro Bitdefender a kliknéte na prislusné tlacitko
Obnovit (Renew).
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6. Kliknéte na Vybrat soubor (Choose file), zvolte si CSR soubor a pak kliknéte na
Nahrat (Upload).

7. Kliknéte ma Stahnout (Download) pro ulozeni certifikatu do vaseho pocitace.

8. Prejdéte zpét do Control Center a naimportujte si zde novy Apple push certifikat.

9. Kliknéte na tlacitko Save.

i0S MDM identifikacni a podpisovy certifikat profilu(i0S MDM Identity and
Profile Signing Certificate)

Certifikat pro i0OS MDM Identitu (i0S MDM Identity certificate) a Podpisovy Certifikat
Profilu (Profile Signing certificate) se pouzivaji Komunikacnim Serverem pro
podepsani certifikatl totoznosti a konfiguraci profilt odeslanych na mobilni zafizeni.

Pozadavky:

. Musi to byt zprostredkovany (Intermediate) nebo pfimy koncovy (End-Entity)
certifikat, podepsany bud' vasi firmou a nebo externi Certifikacni Autoritou.

« Mobilni klienti musi divéfovat tomuto certifikatu. Proto je musite také zadat
do i0S MDM dlivéryhodného fetézce (Trust Chain).

Pro pfidani ¢i nahradu iOS MDM Identity certifikdtu a Podpisového certifikatu
Profilu:

1. Prejdéte na stranku Konfigurace (Configuration) a kliknéte na Certifikaty
(Certificates) stitek.

2. Klicknéte na jméno certifikatu.
3. Vyberte si druh certifikatu (se separatnim nebo vlozenym private key).

4. Kliknéte na Pridat (Add) tlacitko vedle certifikatu Certifikat (Certificate) pole a
nahrajte samotny certifikat.

5. Pro certifikaty se separatnim privatnim klicem, kliknéte na tlaéitko Pridat (Add)
hned vedle pole Privatni kli¢ (Private key) a nasledné nahrajte samotny privatni
klic.

6. Pokud je certifikat chranén heslem, tak zadejte heslo v daném poli.

7. Kliknéte na tlacitko Save.

iOS MDM certifikat divéryhodného Fetézce(i0S MDM Trust Chain Certificate)

i0S MDM Trust Chain certifikaty jsou potfeba na mobilnich zafizenich k zajisténi
davéry k Certifikatu Komunikacniho Serveru (Communication Server certificate) a
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k Certifikdtu iOS MDM Identity a Podpisu Profilu (i0S MDM Identity and Profile
Signing certificate. Kommunikacni Server posila tento certifikat na mobilni zarizeni
béhem jejich aktivace.

Tento i0OS MDM dlivéryhodny fetézec (Trust Chain) musi obsahovat vSechny
meziclankové certifikaty (intermediate certificates) az po korenovy certifikat (root
certificate) vasi firmy a nebo az po meziélankovy certifikat (intermediate certificate)
vystaveny externi Certifikacni Autoritou.

Pro pfidani nebo nahradu certifikatii0OS MDM dlvéryhodného fetézce (Trust Chain
certificates):

1. Prejdéte na stranku Konfigurace (Configuration) a kliknéte na Certifikaty
(Certificates) stitek.

2. Klicknéte na jméno certifikatu.

3. Kliknéte na Pridat (Add) tlacitko vedle certifikatu Certifikat (Certificate) pole a
nahrajte samotny certifikat.

4. Kliknéte na tlacitko Save.

Uloziste

Na této karté jsou zobrazeny informace o aktualizacich agentd zabezpeceni v¢etné
verzi produkt(i ulozenych na aktualizacnim serveru a verzi dostupnych v oficialnim

ulozisti Bitdefender, aktualizacnich okruzich, datu a ¢asu aktualizace a posledni
kontrole novych verzi.

Poznamka
Verze produktu nejsou k dispozici pro bezpe¢nostni servery.

5.1.5. Sprava GravityZone Appliance

GravityZone appliance je dodavana se zakladnim konfiguracnim rozhranim,
dostupnym z nastroje pro spravu pouzivanym pro spravu virtualizovaného prostredit
tam kde jste vasi appliance nasadili.

Toto jsou dostupné hlavni moznosti po prvnim nasazeni zafizeni GravityZone:
« Nakonfigurujte nastaveni Hostname
« Nakonfigurujte Nastaveni Sité

« Konfigurovat nastaveni Proxy
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« MDM Komunikacni Server

« Pokrocila nastaveni
o Nastavit Jazyk

Pouzijte smérova tlacitka a Tab tlacitko k navigaci skrze nabidku menu a moznosti
(options). Stisknéte Enter pro vybrani specifické moznosti funkce.

Konfigurace jména hosta a nastaveni

Komunikace s GravityZone rolemi se provadi skrze pouziti IP addresy nebo DNS
jména appliance na které jsou nainstalovany. Standartné GravityZone komponenty
komunikuji pouzitim IP adres. Pokud chcete zapnout komunikaci skrze DNS jména,
tak musite nastavit tyto GravityZone appliance s DNS jménem a zajistit aby tato
jména byly korektné prekladana na nakonfigurované IP adresy vSech vasich
applianci.

Podminky:
. Nakonfigurujte DNS zaznam ve vasem DNS serveru.

« Jméno DNS musi byt spravné prelozeno na nakonfigurovanou IP adresu
apliance. Proto musite zajistit aby byla appliance nakonfigurovana se spravnou
IP adresou.

Pro konfiguraci nastaveni jména hosta (hostname):

1. Pristupujte ke konzoli appliance z vaseho nastroje pro spravu virtualizace
(napfiklad, vSphere Client).

2. Vyberte z hlavniho menu Konfigurace nastaveni jména hosta.

3. Vlozte jméno hosta od appliance a nazev Active Directory domény (pokud
potieba).

4. Vyberte OK pro ulozeni zmén.

Nakonfigurujte Nastaveni Sité

Muzete nakonfigurovat appliance tak aby ziskala sitova nastaveni automaticky od
DHCP serveru a nebo muzete nakonfigurovat sitova nastaveni ru¢né. V pripadé ze
si vyberete pouzit DHCP, tak musite nakonfigurovat DHCP Server tak aby pro
appliance rezervoval konkrétni IP adresu.

Pro konfiguraci sitovych nastaveni:
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1. Pristupujte ke konzoli appliance z vaseho nastroje pro spravu virtualizace
(napriklad, vSphere Client).

2. Z hlavniho menu vyberte Konfigurace sitovych nastaveni (Configure Network
Settings).

3. Vyberte sitové rozhrani (interface) (standartné eth0).
4. Vyberte konfiguracni metodu:

. Nastavit nastaveni sité rucné. Musite nastavit IP adresu, masku sit&, adresu
brany a adresu DNS serveru.

. Ziska sitova nastaveni automaticky pomoci DHCP. Pouzijte tuto volbu pouze
kdyz jste nakonfigurovali DHCP Server aby pro vasi appliance rezervoval
konkrétni IP adresu.

5. Muzete si ovérit detaily stavajici IP konfigurace nebo stav spojeni vybérem
odpovidajicich opci.

Konfigurovat nastaveni Proxy

Pokud navazuje vase appliance spojeni do Internetu skrze proxy server, tak musite

nakonfigurovat nastaveni proxy.

Poznamka

Proxy nastaveni mohou byt také nakonfigurovany ze stranky Control Center,
Konfigurace > proxy. Ménite-li nastaveni proxy na jedné z lokaci tak je také
automaticky aktualizujete na dalsich lokacich.

Pro konfiguraci proxy a nastaveni:

1. Pristupujte ke konzoli appliance z vaseho ndstroje pro spravu virtualizace
(napriklad, vSphere Client).

2. Vyberte z hlavniho menu Konfigurace nastaveni proxy.
3. Vyberte Konfigurace nastaveni proxy.
4. Zadejte adresu proxy serveru. Pouzijte nasledujici syntaxi:
. Pokud proxy server nevyzaduje autentizaci:
http(s) ://<IP/hostname>:<port>
« Pokud proxy server vyZaduje autentizaci:

http(s) ://<username>:<password>@<IP/hostname>:<port>
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5. Vyberte OK pro uloZeni zmén.
Vyberte Zobrazeni informaci proxy abyste zkontrolovali nastaveni proxy.

MDM Komunikacni Server

Poznamka

Tato konfigurace je potfeba pouze pro mobile device management, v pfipadé Ze vas
licencni kli¢ pokryva sluzbu Security for Mobile. Tato volba se objevi v menu po
instalaci Role Komunikacniho Serveru.

Ve standartnim nastaveni GravityZone, mobilni zafizeni mohou byt spravovana
pouze pokud jsou pfimo pripojena do firemni sité (pomoci Wi-Fi nebo VPN). Tohle
se stava, kdyZ zaCnete spravovat nové mobilni zafizeni, ktera jsou standartné
nakonfigurovana na lokalni adresu komunika¢niho serveru appliance.

Aby bylo mozné spravovat mobilni zafizeni pres internet , nezavisle na tom kde
kde se nachazeji, musite nakonfigurovat komunikaéni server s verejné dostupnou
adresou.

Aby bylo mozné spravovat mobilni zafizeni, kdyZ nejsou pfipojena na firemni sit,
je potreba mit k dispozici nasledujici moznosti:

. Nastavte port forwarding na firemni brané pro applianci na kterébézi role
kommunikacniho serveru.

. Pridejte dalsi sitovy adaptér do appliance na které bézi role kommunikacniho
serveru a priradte ji vefejnou IP adresu.

V obou pripadech musite nakonfigurovat Communikacéni server s externi adresou
za Ucelem spravy mobilnich zafizeni:

1. Pristupujte ke konzoli appliance z vaseho nastroje pro spravu virtualizace
(napfiklad, vSphere Client).

2. Vyberte z hlavniho menu MDM Komunikacni Server.
3. Vyberte Konfigurace externi adresy MDM Serveru.
4. Zadejte externi adresu.
Pouzijte nasledujici syntaxi: https://<IP/Domain>:<Port>.

. Pokud pouzijete port forwarding, tak musite zadat vefejnou IP adresu nebo
doménové jméno a pak port otevieny na brané.
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« Pokud pouzijete verejnou adresu komunikacniho serveru, tak musite zadat
verejnou adresu nebo doménové jméno a port komunikacniho serveru.
Standartni port je 8443.

5. Vyberte OK pro ulozeni zmén.

6. Vyberte Zobrazit externi adresu MDM serveru pro kontrolu nastaveni.

Pokrocila nastaveni

Pokrocila nastaveni zahrnuji nékolik moznosti ruéniho nasazeni, rozsifeni prostredi
a vylepseni zabezpeceni:

Nainstalovat/Odinstalovat Role

Instalovat Security Server

Nastavit nové heslo databaze

Aktualizacni server

Konfigurovat Roli Balancer

Balicek Replik

Povolit zabezpeceny cluster VPN

Pripojit k Existujici Databazi

Pripojit ke stavajici databazi (Zabezpeceny VPN cluster)
Zkontrolujte zabezpeceny cluster VPN

Dostupnost moznosti se lisi v zavislosti na nainstalovanych rolich a povolenych
sluzbach. Pokud napfriklad neni v zafizeni nainstalovana role databazového serveru,
muUZete nainstalovat pouze role nebo se pfipojit k databazi GravityZone rozmisténé
ve vasi siti. Po nainstalovani role databazového serveru do zafizeni nebudou
dostupné moznosti pripojeni k jiné databazi.

Nainstalovat/Odinstalovat Role

NaGravityZone appliance mizou bézZet jedna, rlizné kombinace ¢i vSechny z téchto
nasledujicich roli:

Databazovy Server
Aktualizacni server
Webova Konzole
Komunikacni server
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. Server Incident

Spravné GravityZone nasazeni vyzaduje aby béZela minimalné jedna instance z
kazdé role. Proto tedy, v zavislosti na tom jak preferujete rozmistit GravityZone
role, budete nasazovat od jedné az po CtyfiGravityZone appliance. Roli
Databazového Serveru musite nainstalovat jako prvni. V pfipadé vicero GravityZone
appliances, nainstalujte nejprve roli Databazového Serveru na prvni appliance a
pak konfigurujte vSechny ostatni appliance tak Ze je pripojite do stavajici databazové
instance.

Poznamka

MuUzete nainstalovat dalsi instance jednotlivych roli pomoci pouZziti role balancerd.
Dalsi informace viz ,Konfigurovat Roli Balancer” (str. 112).

Pro instalaci roli GravityZone:

1. Pristupujte ke konzoli appliance z vaseho nastroje pro spravu virtualizace
(napfiklad, vSphere Client).

Z hlavniho menu vyberte Pokrocila nastaveni (Advanced Settings).
Vyberte Instalace/odinstalace (Install/Uninstall) roli.

Vyberte Pfidani nebo odebrani roli (Add or remove roles).

o > DN

Pokracujte podle aktuélni situace:

« Pokud je tohle prvotni nasazeni GravityZone appliance, stiskinéte Mezernik
(Space) a pak Enter pro instalaci role databazového serveru. Potvrdte
vas vybér opakovanym stisknutim klavesy Enter. Nastavte heslo databaze
a pak pockejte na dokonceni instalace.

. Pokud setjiz nasadili jinou appliance s roli databazového serverutak vyberte
Zrusit (Cancel) a vratte se na menu Pfidat nebo odstranit role (Add or remove
roles). Musite pak vybrat Konfigurace databazové adresy (Configure
Database Address) a zadejte nasledné adresu databazového serveru.
Postarejte se o nastaveni vlastniho hesla databaze pfed pouzitim této
moznosti. Pokud nevite heslo databaze, tak nastavte nové vybérem Pokrocila
nastaveni (Advanced Settings) > nastavte nové heslo (Set a new database
password) z hlavniho menu.

Pouzijte nasledujici syntaxi: http://<IP/Hostname>:<Port>. Standartni
port databaze je 27017. Zadejte primarni heslo databaze.
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6. Pro instalaci dalSich roli vyberte Pfidani a odebrani roli z menu
Instalace/odinstalace roli a pak roli nainstalujte. Pro kazdou roli kterou chete
nainstalovat nebo odinstalovat zmacknéte Mezernik (Space bar) kvybrani

¢i odebranirole anasledné zmacknéte Enter pro zpracovani pozadavku. Musite
potvrdit vybér opakovanym stisknutim Enter a pak cekejte pro dokonceni
instalace.

Poznamka

Kazda z roli se nainstaluje standartné béhem nékolika minut. Béhem instalace se
pozadované soubory stahuji z internetu. A proto mlze v pfipadé pomalého
internetového spojeni zabrat instalace vice ¢asu. Pokud instalace zamrzne, tak
applianci nasadte znova od zacéatku.

Muzete si zobrazit nainstalované role a jejich IP adresy, vybérem jedné z
nasledujicich moznosti z Instalace/deinstalace roli (Install/Uninstall Roles) polozky
v menu:

« Zobrazte lokalné nainstalované role (Show locally installed roles), abyste si
zobrazili role instalované na této appliance.

« Zobrazte si vSechny nainstalované role (Show all installed roles), abyste si
zobrazili vSechny role nainstalované ve vasem GravityZone prostredi.
Instalovat Security Server

Poznamka
Security Server bude k dispozici jen pokud to vas licen¢ni kli¢ dovoli.

Muzete nainstalovat Security Server z GravityZone appliance konfiguracni rozhrani
(configuration interface), pfimo na GravityZone appliance, nebo z Control Center
jako samostatnou appliance. Vyhody instalace Security Server z appliance jsou:

« Vhodnost GravityZone pro nasazeni s jedinou appliance obashujici vSechna
pravidla.

. Mdzete si zobrazit a pouzitSecurity Server bez nutnosti integrace GravityZone
s virtualiza¢ni platformou.

. Méné instalacnich uloh nasazeni k provedeni.
Podminky:
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GravityZone appliance musi mit nainstalovanou roli Databazového Serveru, nebo
musi byt nakonfigurovana tak, Ze se pripojuje na existujici databazovy server.

Abyste naistalovali Security Server z rozhrani appliance :

1. Pristupujte ke konzoli appliance z vaseho nastroje pro spravu virtualizace
(napriklad, vSphere Client).

Z hlavniho menu vyberte Pokrocila nastaveni (Advanced Settings).
Vyberte Instalace (Install) Security Server. Zobrazi se potvrzovaci okno.
4. Stisknéte Enter pro pokracovania pockejte do té doby nez se instalace dokonéi.

Poznamka
Security Server Ize odinstalovat pouze z Pokrocila nastaveni (Advanced Settings) v
menu rozhrani appliance.

Nastavit noveé heslo databaze

Pri instalaci role databazového serveru musite nastavit heslo pro ochranu databaze.
V pfipadé, Ze jej chcete zménit, zadejte nové z hlavni nabidky Pokrocilé nastaveni
> Nastaveni nového hesla databaze .

Bitdefender GravityZone Uirtual Appliance

Advanced Settings
Advanced Settings

InstallsUninstall Roles
Uninstall Security Server
Connect to Existing Database
Update Server

Configure Role Balancers
Replica Set

< Back >

Rozhrani konzole zafizeni: Moznost Nastavit nové heslo databaze

Pfi nastavovani silného hesla postupujte podle pokynu.
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Konfigurace aktualiza¢niho serveru (Configure Update Server)

GravityZone appliance je standartné nakonfigurovana na stahovani aktualizaci z
internetu. Pokud chcete, tak mlZete nastavit nainstalované appliance aby se
aktualizovaly z vaseho lokalniho (firemniho) Bitdefender aktualizacniho serveru
(update serveru) . Tedy z GravityZone appliance, kterd ma nainsnalovanou roli
aktualizacniho serveru (Update Server role).

Pro nastaveni adresy aktualizacniho serveru (update serveru):

1. Pristupujte ke konzoli appliance z vaseho nastroje pro spravu virtualizace
(napriklad, vSphere Client).

Z hlavniho menu vyberte Pokrocila nastaveni (Advanced Settings).
Vyberte Aktualizacni server (Update Server).

Vyberte Nastaveni adresy aktualizacniho serveru (Configure update address).

o > DN

Vlozte IP adresu nebo nazev hosta (hostname) appliance na které bézi role
aktualiza¢niho serveru (Update Server role). Standartni port aktualizacniho
serveru (Update Server port) je 7074.

Konfigurovat Roli Balancer

Abyste zajistili spolehlivost a $kalovatelnost, tak mliZete nainstalovat vicero instanci
specifickych roli Komunikacniho serveru (Communication Server), Webové Konzole
(Web Console).

Aby byla zajisténa spolehlivost a skalovatelnost, mizZete nainstalovat nékolik
instanci specifickych roli (Incident Server, Communication Server, Web Console).

Pricemz kazda instance jednotlivé role je nainstalovana na rlizné appliance.
Vsechny instance jednotlivych roli musi byt zapojena k dalsi pomocirole balanceru
za UcCelem vyvazovani zatéze.

GravityZone appliance obsahuje zabudované balancery, které mGzete nainstalovat

a pouzivat. Pokud jiz mate ve vasi siti software nebo hardware pro rozlozeni zatéze,
tak jej mUzete pouzit misto zabudovanych balancer(.

Zabudovana role balancer(i nesmi byt nainstalovana dohromady s jinymi rolemi
na GravityZone appliance.

1. Pristupujte ke konzoli appliance z vaseho nastroje pro spravu virtualizace
(napriklad, vSphere Client).

2. Zhlavniho menu vyberte Pokrocila nastaveni (Advanced Settings).
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3. Vyberte Konfigurace role balancerti (Configure Role Balancers).
4. Vyberte vasi chténou volbu:

. Pouzit vnéjsi balancery. Vyberte tuhle volbu pokud vase sitova infrastrukttra
jiz obsahuje software nebo hardware balancery, které mizete pouzivat.
Musite vlozZit adresu balanceru pro kazdou roli, kterou chcete balancovat.
Pouzijte nasledujici syntaxi:
http(s) ://<IP/Hostname>:<Port>.

. Pouzit vestavéné balancery. Vyberte tuhle volbu pro instalaci a pouzivani
zabudovaného software balanceru.

Diilezité
To install multiple instances of the Incidents Server role you may only use
the built-in balancer.

5. Vyberte OK pro uloZeni zmén.

Balicek Replik

Pomocitéto volby mizete zapnout funkci pro pouzivani databazového replika setu
(database replica set) namisto klasické jedno serverové instance (single-server
database instance). Tento mechanizmus umozni vytvareni vicero databazovych
instanci skrze distribuované GravityZone prostredi, abyste zajistili vysokou
dostupnost databaze pro pripad vypadku ¢i chyby.

Dulezité
Databazova replikace je dostupnd pouze pro Cisté nové instalace GravityZone
appliance pocinaje verzi 5.1.17-441.

Konfigurace replika setu

Nejprve, musite zapnout replika set na prvni instalované GravityZone applianci.
Pak, budete moci pridavat dalSi replika set ¢leny nainstalovanim role databazového
serveru na dalSich GravityZone instancich ve spolecném stejném prostredi.

Diilezité
« Replika set potfebuje minimalné tfi ¢leny k tomu aby mohl fungovat.

o Mizete pridat az 7 instanci role databazového serveru jakozto replika set clent
(limitace MongoDB).
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« Je doporuceno pouzivat lichy pocet databazovych instanci. Sudé ¢islo ¢lenl by
jen konzumovalo zbyte¢né vice zdrojli a mélo by pfitom stejné vysledky.

Pro zapnuti databazové replikace ve vasem GravityZone prostredi:

1.

Nainstalujte roli databazového serveru na prvni GravityZone applianci. Dalsi
informace viz ,Nainstalovat/Odinstalovat Role" (str. 108).

Nakonfigurujte ostatni appliance tak aby se napojili na prvni databazovou
instanci. Dalsi informace viz ,Pripojit k Existujici Databazi” (str. 115).

Prejdéte do hlavniho menu prvni appliance, vyberte Pokrocila nastaveni
(Advanced Settings) a nasledné vyberte Replika Set k jeho zapnuti. Zobrazi se
potvrzovaci okno.

Vyberte Ano (Yes) k potvrzeni.

Nainstalujte roli Databazového Serveru na kazdou z dalSich GravityZone
appliancich.

Jakmile vSechny vyse popsané kroky dokoncite, tak vSechny databazové instance
zacnou pracovat dohromady jako replika set:

Primarni instance je vybrang, jakozto jedinng, kterda mliZze akceptovat operace
pro zapis.

Primarniinstance zapisuje vSechny zmény provedené v jejim data setu do logu.

Druhotné instance replikuji tento log a aplikuji ty samé zmény do jejich data
setq.

Jakmile se primarni instance stane nedostupnou, replika set vybere jednu ze
sekundarnich instanci jako primarni.

Jakmile primarni instance prestane komunikovat s ostatnimi ¢leny setu na delsi
dobu nez 10 sekund, replika set se pokusi vybrat dalSiho ¢lena aby se stal novym
primarnim.

Odebirani ¢lend z replika setu

Chcete-li odebrat cleny sady replik, staci vybrat z rozhrani konzoly zafizeni
(menu-based interface) Instalovat/Odinstalovat role > Pfidat nebo odebrat role a
zrusit vybér Databazovy server .

Instalovani Ochrany 114




unfollow the traditional

Bltdefender Grawt\/Zome

Poznamka
Cleny replika setu miZete odebrat jen pokud méte ve vasi siti minimalné 4 databazové
instance nainstalované a zaroven dostupné.

Povolit zabezpeceny cluster VPN

Role GravityZone majl' nékolik internl’ch sluzeb, které mezi sebou komunikujl’

VPN pro né. Bud jsou tyto sluzby na stejném zafizeni nebo na vice, budou pak
komunikovat prostrednictvim zabezpeceného kanalu.

Dulezité
« Tato funkce vyZaduje standardni nasazeni GravityZone bez nainstalovanych
vlastnich nastroj.

« Jakmile je cluster povolen, nemUzete jej deaktivovat.

Zabezpeceni internich sluzeb na zafizenich:

1. Pristupujte ke konzoli appliance z vaseho nastroje pro spravu virtualizace
(napriklad, vSphere Client).

2. Z hlavniho menu vyberte Pokrocila nastaveni (Advanced Settings).
3. Vyberte moznost Enable Secure VPN Cluster .

Zprava vas informuje o zméndach, které budou provedeny.
4. Vybérem Ano potvrdte a pokracujte v instalaci VPN.

Po dokonceni se zobrazi potvrzovaci zprava.

0d této chvile jsou vSechny role v zafizeni nainstalovany v zabezpeceném rezimu
a sluzby budou komunikovat prostrednictvim rozhrani VPN. Kazda nova appliance,
kterou pridate do prostredi, se musi pfipojit ke clusteru VPN. Dalsi informace viz
,Pripojit ke stavajici databazi (Zabezpeceny VPN cluster)” (str. 117).

Pripojit k Existujici Databazi

V distribuované architekture GravityZone musite nainstalovat roli databazového
serveru do prvniho zafizeni a poté nakonfigurovat vSechna dalsi zafizeni tak, aby
se pfipojovala k existujici instanci databaze. Timto zplsobem budou vSechna
zarizeni sdilet stejnou databazi.
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Duleziteé

Doporucuje se povolit zabezpeceny cluster VPN a pfipojit se k databazi v takovém
clusteru. Pro vice informaci, se obratte na:

« ,Povolit zabezpeceny cluster VPN“ (str. 115)

« ,Pripojit ke stavajici databazi (Zabezpeceny VPN cluster) (str. 117)

Postup pripojeni zafizeni k databazi GravityZone mimo zabezpeceny cluster VPN:

1.

Pristupujte ke konzoli appliance z vaseho nastroje pro spravu virtualizace
(napriklad, vSphere Client).

2. Zhlavniho menu vyberte Pokrocila nastaveni (Advanced Settings).

3. Vyberte Pripojit k stavajici databazi (Connect to Existing Database).

Poznamka

Postarejte se o nastaveni vlastniho hesla databaze pred pouzitim této moznosti.
Pokud neznate heslo k databazi, nastavte nové heslo pfistupem do Rozsireného
nastaveni a Nastaveni nového hesla databaze z hlavni nabidky.

Vyberte Konfigurace adresy databazového serveru (Configure Database Server
address).

Vlozte adresu databaze, pouzitim nasledujici syntaxe:

<IP/Hostname>:<Port>
Specifikace portu neni povinna a je volné volitelna. Standartni portem je 2701 7.

Zadejte primarni heslo databaze.
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Bitdefender GravityZone Virtual Appliance

Database password
If you don't know the database password please use the
'Set new Database passuword’ option from any existing Gravity

Zone appliance

-

<Cancel>

Rozhrani konzole appliance: vioZte heslo databaze (enter database password)

7. Vyberte OK pro ulozeni zmén.
8. Vyberte Zobrazte adresu databazového serveru (Show Database Server address)
abyste se ujistili, Ze adresa byla spravné nastavena.

Pripaijit ke stavajici databazi (Zabezpeceny VPN cluster)

Tuto moznost pouzijte, pokud potrebujete rozsifit nasazeni GravityZone o vice
zarizeni a je povolen zabezpeceny cluster VPN. Timto zplsobem nové zarizeni
bude sdilet stejnou databazi s existujicim nasazenim v zabezpeceném rezimu.

Dalsi informace o zabezpec¢eném klastru VPN najdete na ,Povolit zabezpeceny
cluster VPN (str. 115).

Podminky

Pred pokracovanim se ujistéte, Ze mate po ruce nasledujici:

. |P adresa databazového serveru

« Heslo pro uzivatele bdadmin v zafizeni s roli databazového serveru

Pripojte se k databazi

Postup pfipojeni zafizeni k databazi GravityZone v ramci zabezpeceného clusteru
VPN:

1. Pristupujte ke konzoli appliance z vaseho nastroje pro spravu virtualizace
(napfiklad, vSphere Client).
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2. Z hlavniho menu vyberte Pokrocila nastaveni (Advanced Settings).
3. Vyberte Pripojit k existujici databazi (Secure VPN Cluster) .
Pokud nejsou splnény, budete informovani o pozadavcich a alternativach.
4. Vybér potvrdte stisknutim OK a pokracujte.
5. Zadejte IP adresu databazového serveru v ramci zabezpeceného clusteru VPN.
6. Zadejte heslo pro uzivatele bdadmin v zafizeni s databazovym serverem.
7. Vyberte OK pro ulozeni zmén a pokracujte.

Po dokonéeni procesu se zobrazi potvrzovaci zprava. Nové zafizeni se stane clenem
klastru a bude bezpecné komunikovat s ostatnimi zafizenimi. VSechna zafizeni
budou sdilet stejnou databazi.

Zkontrolujte stav zabezpeceného clusteru VPN

Tato moznost je k dispozici pouze poté, co jste dfive povolili zabezpeceny cluster
VPN. Tuto moznost vyberte, chcete-li zkontrolovat, ktera zarizeni ve vasem nasazeni
GravityZone jesté nezabezpecila své sluzby. Mozna budete muset dale prozkoumat
a zjistit, zda jsou zafizeni online a pfistupna.

Nastavit Jazyk

Pro zménu nastaveni jazyka v rozhrani appliance:

1. Vyberte Konfigurace Jazyka (Configure Language) v hlavnim menu.

2. Vyberte jazyk z dostupnych moznosti: Zobrazi se potvrzovaci okno.

Poznamka
Pripadné budete muset listovat dolG abyste nasli vas jazyk.

3. Vyberte OK pro uloZeni zmén.

5.2. Sprava Licenci

GravityZone bezpecnostni sluzby jsou licencovany a prodavany zvlast. Kazda
GravityZone bezpecnostni sluzba vyzaduje ovéreni zakladniho licen¢niho klice.
Nejméné jeden platny licen¢ni kli¢ musite poskytnout pro vyuzivani GravityZone.

Kromé zakladnich bezpecnostnich sluzeb, GravityZone také poskytuje dilezité
ochranné funkce jako add-ony. Kazdy add-on je licencovan jednotlivym klicem a
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mUzZete jej pouzit pouze spolecné se zakladni platnou licenci. Pokud hlavni licence
je neplatnd, zobrazi se vdm nastaveni funkci, ale nebudete jej moci pouzivat.

MuUzete si vybrat testovat GravityZone a rozhodnout se jestli je to to spravné reseni
pro vasi spolecnost. Pro aktivaci vaseho obdobi hodnoceni, musite zadat licencni
klice pro hodnoceni z registracniho emailu do Control Center.

Poznamka
Control Center je dodavana bezplatné s kteroukoliv GravityZone bezpecnostni sluzbou.

Pro pokracovani vyuzivani bezpecnostni sluzby po vyprseni trialu, musite si zakoupit
licencni kli¢ a pouzit jej pro registraci sluzby.

Pro koupi licence, kontaktuje Bitdefender prodejce nebo nas kontaktujte emailem
na enterprisesales@bitdefender.com.

GravityZone licencni klice mohou byt spravovany ze zalozky Konfigurace > Licence
v Control Center. Pokud vas soucasny licencni kli¢ je skoro u konce platnosti,
zobrazi se sprava v konzoli informujici vas, ze potrebuje byt obnoven. Pro zadani
nové licence nebo zobrazeni soucasné licence prejdéte na zalozky Konfigurace >
Licence.

5.2.1. Hledani Prodejce

Nasi prodejce vam pomohou pomoci vsech informaci, které potfebujete a pomohou

vam vybrat nejlepsi licenci pro vas.

Pro nalezeni Bitdefender prodejce ve vasi zemi:

1. Prejdéte na zalozku Lokalizace Partnera na webu Bitdefender.

2. Vyberte zemi, ve které sidlite pro zobrazeni kontaktnich informaci dostupnych
partner(l Bitdefender.

3. Pokud nenajdete Bitdefender prodejce ve vasi zemi, nebojte se nas kontaktovat
pomoci emailu na enterprisesales@bitdefender.com.

K.2.2. Zadavani Vasich Licencnich KLicd

GravityZone registrace licence mize byt dokoncena online nebo offline (pokud
neni internetové pripojeni k dispozici) V obou pfipadech, budete potfebovat platny
licenéni kli¢ pro kazdou bezpecnostni sluzbu kterou chcete vyuzivat.

Pro offline registraci, budete také potfebovat offline registracni kéd spojeny s
licencnim kédem.
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Muzete zadat nékolik licen¢nich klic(i pro stejnou sluzbu, ale pouze posledni kli¢,
ktery jste zadali bude aktivni.

Licence vasich GravityZone bezpecnostnich sluzeb, pro zménu existujiciho
licen¢niho klice, nebo pro zadani klice add-onu:

1. Prihlaste se k Control Center pouzitim u¢tu administratora spolecnosti.
2. Prejdéte na zalozku Konfigurace > Licence.

3. Kliknéte na tlacitko @ Pridat v horni ¢asti tabulky.

4. Vyberte typ registrace:

. Online. V tomto pripadé, zadejte platny licencni kli¢ do pole Licenéni klic.
Licenc¢ni kli¢ bude zkontrolovan a ovéren online.

. Offline, pokud neni k dispozici pfipojeni k internetu. V tomto pfipadé, musite
poskytnout licen¢ni kéd a jesté registracni kod.

Pokud licenc¢ni kli¢ neni platny, chyba ovéreni se zobrazi jako tooltip pres pole
Licencni klic.

5. Kliknéte na tlacitko Pridat. Licencni kli¢ bude pridan do zalozky Licence, kde si
muzete zkontrolovat jeji detaily.

6. Kliknutim na tlacitko Ulozit aplikujete zmény. Control Center se restartuje a vy
se budete muset znovu prihlasit pro zobrazeni zmén.

Poznamka
Muzete pouzit add-ony tak dlouho jak kompatibilni zakladni licence je platna. V
opacném pripadé sice uvidite tyto rozsifené funkcionality, ale nebudete je moci
pouzivat.

5.2.3. Kontrolovani Detailll Souc¢asné Licence

Pro zobrazeni detaill vasi licence:

1. Prihlaste se k Control Center pouzitim G¢tu administratora spolecnosti.
2. Prejdéte na zalozku Konfigurace > Licence.
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E';ﬁyezfﬁ?der Welcome, Admin v
Dashboard () Add eset (5 Delete @) Refresh
Network
Key Service Status Expiry Date Usage Action
Packages
Desktops Active 21 May 2017, 699 0/400 Desktops
Tasks
= Mailboxes Active 27 Nov 2015, 158 35/20 Maiboxes
Policies
— Mobile Devices Active 12 Feb 2020, 1696 ... 1/100 Devices
Assignation Rules
Reports Virtual Machines Active 01 Jul 2017, 740 da... 4/640 CPU cores
Quarantine Servers Active 04 Dec 2017, 896 0/15 Servers

Accounts
User Activity

Configuration
Update

License
Zéalozka Licence

3. Vtabulce, si mlzete zobrazit detaily o existujicich licen¢nich klicich.
. Licencnikli¢
. Bezpecnostni sluzba, na kterou je licencni kli¢ je aplikovan
. Stav Licencniho klice

Dulezité
Pouze jeden kli¢ mUze byt sou¢asné aktivni béhem béziciho ¢asu specifické
sluzby.

. Datum vyprseni a zbyvajici Cas licence

Diilezité

Kdyz licence vyprsi, moduly ochrany instalovaného agenta budou vypnuty.
Jako vysledek, zafizeni nejsou chranéna a nem(iZete provést zadnou ulohu
skenu. Kterykoli nové nainstalovany agent vstoupi do trialu.

Pocet vyuziti licence

5.2.4. Resetovani poctu vyuziti licence

Dalsi informace o pouzivani poctu licencnich kli¢h naleznete na strance Licence
(License) ve sloupci Pouzivani (Usage).
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Pokud chcete aktualizovat informaci o pouzivani, tak si vyberte licenéni kli¢ ktery
chcete a kliknéte na tlacitko © Reset na vrchni strané tabulky.

5.2.5. Zadejte licencni klice

Na strance Licence (License) si mUzZete vybrat jestli chcete neplatné licen¢ni klice
smazat .

Varovani

Smazanim licen¢niho klice odeberete odpovidajici sluzbu z Control Center. Nebudete
schopni instalovat a spravovat ochranu nabizenou touto sluzbou na koncovych
bodech ve vasi siti. Nicméné, koncové body zlstanou chranény po celou dobu
platnosti licenéniho klice.

KdyzZ vlozZite novy platny kli¢ obsahujici jiz predtim smazanou sluzbu, tak bude v
Control Center znova zapnuta veskera funkcionalita této sluzby.

Pro smazani licen¢niho klice:

1. Prihlaste se k Control Center pouzitim Uctu administratora spolecnosti.

2. Prejdéte na zalozku Konfigurace > Licence.

3. Vyberte si licencni kli¢, ktery chcete odebrat a kliknéte na tlacitko = Odstranit
(Delete) v horni ¢asti tabulky.

5.3. Instalace Ochrany na Koncova Zarizeni

Zavisi na konfiguraci stroj(i a na sitovém prostredi, mize si vybrat instalaci pouze
bezpecnostnich agentl nebo také pouzit Security Server. V druhém pfipadé, musite
prvni nainstalovat Security Server a poté bezpecnostni agenty.

Je doporuceno pouzivat Security Server pro ochranu virtualizovanych prostredich
jako jsou Nutanix, VMware or Citrix Xen, a nebo b pfipadé pokud maji chranéné
fyzické stroje malo hardwarovych zdroju.

Dulezité
Pouze Bitdefender Endpoint Security Tools a Bitdefender Tools podporuji spojeni na
Security Server. Dalsi informace viz ,Architektura GravityZone “ (str. 10).

5.3.1. Instalace Security Server

Security Server je dedikovany virtualni stroj, ktery deduplikuje a centralizuje vétsinu
antimalware funkcionalit klient(i antimalware, funguje jako skenovaci server.
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Security Server nasazeni je specifické pro prostredi do kterého se instaluje.
Installacni procesy jsou popsané nize:

Security Server pro VMware NSX
Security Server Multi-Platform nebo pro VMware vShield
Security Server pro Amazon EC2

Security Server pro Microsoft Azure

Instalace Security Server pro VMware NSX

Do VMware NSX prostredi, musite nasadit Bitdefender sluzbu na kazdém chranéném
clusteru. Za timto ucelem vytvorena specialni appliance bude automaticky nasazena
na vSech hostech v clusteru. VSechny virtudlni stroje na hostu jsou automaticky
pripojeny pomoci funkce introspekce hostovanych strojl (Guest Introspection) k
instanci Security Serveru nainstalovanych na tomto hostu.

Nasazeni Security Serveru by se mélo provadét vyhradné pomoci webového klienta
vSphere (vSphere Web Client).

Pro instalaci Bitdefender sluzby:

1.
2.

Prihlaste se do vSphere Web Client.

Prejdéte na Sit (Network) &Bezpecnost (Security) > Instalace (Installation) a
kliknéte na Stitek Nasazeni sluzby (Service Deployments).

Kliknéte na tlacitko Nové nasazeni sluzby (New service deployment) (ikona
znaku plus +). Otevre se konfiguraéni okno.

Vyberte Introspekce hostil (Guest Introspection) a kliknéte na Dalsi (Next).

5. Vyberte si datacenterum a clustery na kterych chcete nasadit sluzbu, pak kliknéte

ns Dalsi (Next).

Vyberte sit pro ukladani a spravu (storage and management network), kliknéte
na Dalsi (Next) a pak na Dokongit (Finish).

Opakujte kroky od 3 do 6, tentokrate vybérem Bitdefender sluzby.

NezZ zaCnete s instalaci, tak se nejprve ujistéte, Ze mate sitové spojeni mezi
vybranou siti a GravityZone Control Center.

Jakmile je Bitdefender servis nainsntalovan, tak zacne automaticky nasazovat
Security Server na v§ech ESXi hostech ve vybranych clustrech.
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Varovani
Proto aby sluzby fungovaly spravnég, je velmi dllezité je nainstalovat ve spravném
poradi, nejprve introspekci hosta a nasledné pak Bitdefender, a ne obé najednou.

Poznamka

Pro vice informaci k partnerskym sluzbam pro NSX, si prectéte VMware NSX
Documentation Center.

Pokud si vybereteSpecifikovany na hostu (Specified on host) pro ukladani a sitovou
spravu, zkontrolujte si Ze VM Agent je nastaveny na hostech pro obé varianty
Introspekce na hostu (Guest Introspection) a Bitdefender sluzby (services).

Security Server ma specifické pozadavky které zavisi na poc¢tu virtualnich strojd,
které jim maji byt chranény. Pro standartni nastaveni konfigurace hardware Security
Serveru:

1. Prihlaste se do VMware vSphere Webového klienta.
2. Prejdéte do Hosty a Clustery (Hosts and Clusters).

3. Vyberte si cluster kde je Security Server nasazeny a pak si vyberte si stitek
Souvisejici objekty (Related Objects) > Virtualni stroje (Virtual Machines).

4. Vypnéte si Bitdefender aplianci.

5. Kliknéte pravym tlacitkem na jméno appliance a pak vyberte v kontextovém
menu Editovat nastaveni (Edit Settings..).

6. Ve stitku Virtualni hardware (Virtual Hardware), nastavte hodnoty CPU a RAM
tak aby splnovaly vase pozadavky a pak kliknéte na OK pro ulozeni zmén.

7. Zapnéte si znova applianci.

Poznamka
Chcete-li upgradovat z VMware vShield na NSX, prectéte si tento clanek KB.

Instalace Security Serveru pro Multi-Platformy nebo pro VMware
vShield

1. Pripojte se k virtualizacni platformé

2. Nainstalujte Security Server na hostech
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Pripojte se do Virtualizacni Platformy

K pfistupu do virtualizované infrastruktdry integované s Control Center, musite
zadat vSechny vase uzivatelské pristupové udaje pro kazdy dostupny systém
virtualizaénich servert. Control Center pouziva vase prihlaSovaci Udaje pro pripojeni
se k virtualizované infrastrukture, a zobrazuje pouze zdroje, ke kterym mate pfistup
(jak je definovano v vCenter Server).

Pro specifikaci pristupovych udaja za ucelem spojeni se systémy virtualizacnich
serverd:

1. Kliknéte na vami vybrané jméno ve v pravém hornim rohu stranky a vyberte si
Spravce prihlasovacich tdaji (Credentials Manager).

Welcome, Admin

My Account

Credentials Manager

U

Logout

Sit (Network) > Bali¢ky (Packages) menu

2. Prejdéte na stitek Virtualni Prostiedi (Virtual Environment).
3. Vyspecifikujte potfebné autentizacni pfistupové tdaje.
a. Vyberte server z odpovidajiciho menu.
Poznamka

Pokud nabidka neni k dispozici, tak bud jesté nebyla nastavena Zadna
integrace, nebo jiz byla nastavena vSechna potrebna povéreni.

b. Zadejte své uzivatelské jméno a heslo a definujici popis.
c. Kliknéte na tlacitko @ Pridat. Nova sada pristupovych udaj(i se vam zobrazi
v tabulce.

Poznamka

Pokud jste si jeSté nevyspecifikovali vase autentizaéni pfistupové tidaje, tak budete
vyzvani k jejich zadani jakmile se pokusite prohlizet inventar jakéhokoliv vCenter
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Server systému. Jakmile zadate sva povéreni, ulozi se do Spravce povéreni a pristé
je uz zadavat nemusite.

Instalace Security Serveru na Hostech
Musite nainstalovat Security Servery na hostech nasledovné:

« Ve VMware prostiedich s vShield Koncovym bodem, musite nainstalovat za
timto ucelem vytvorenou applianci na kazdém hostu aby byl chranén. VSechny
virtualni stroje na hostech jsou automaticky pfipojeny pomoci vShield koncového
bodu k instanci Security Serveru nainstalované na tomto hostu.

o V Citrix prostredich, musite nainstalovat Security Server pomoci vzdalené
instalacni ulohy, na kazdém hostu, kterého chcete chranit pomoci HVI.

« V Nutanix Prism Element prostiedich, musite nainstalovat Security Server na
kazdém hostu, pomoci vzdalené instalacni ulohy.

. Ve vSech ostatnich prostredich, musite nainstalovat Security Server na jeden
nebo vice host(l podle toho jaky pocet virtualnich stroji ma byt chranén. Musite
zvazit pocet chranénych virtudlnich strojl, dostupné zdroje pro Security Server
na hostech, stejné jako sitové pripojeni mezi Security Server a chranénymi
virtualnimi stroji. Bezpec¢nostni agent nainstalovany na virtualnich strojich se
pfipoji k Security Server pomoci TCP/IP, s pouzitim detaild nastavenych pfi
instalaci nebo skrze politiku.

Pokud je Control Center integrovana s vCenter Server, XenServer and Nutanix Prism
Element, tak mizete automaticky nasadit Security Server na hosty pfimo z Control
Center. Také si mulzete stdhnout Security Server balicky pro samostatnou
(standalone) instalaci z Control Center.

Poznamka
Pro VMware prostredi s vShield koncovym bodem (Endppoint),mlizete nasadit Security
Server na hostech exklusivné pomoci instalaénich uloh.

Mistni Instalace

Na vSech virtualizovanych prostfedich které nejsou integrované sControl Center,
musite nainstalovat Security Server na hostech manualné, pouzitim instalacniho
balicku. Balicek Security Server je dostupny ke staZeni z Control Center v nékolika
riznych formatech, kompatibilni s hlavnimi virtualiza¢nimi platformami.
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Stazeni Instalacnich Balitkd Security Server

Pro stazeni instala¢nich balickd Security Server:

1.
2.
3.

4.

Prejdéte na zalozku Sit > Balicky.
Vyberte Vychozi Balicek Security Server.

Kliknéte na tlacitko ® Stahnout v horni ¢asti tabulky a vyberte typ balicku z
menu.

Ulozte vybrany balicek na pFislusné misto.

Nasazeni Security Server Instalacnich Balick

Jakmile mate instalacni balicek, nasadte jej na hosta pomoci vaseho preferovaného
nastroje pro nasazeni na virtualni stroje.

Po nasazeni, nastavte Security Server nasledovné:

1.

2.

3.

Pristupujte ke konzoli appliance z vaseho nastroje pro spravu virtualizace
(napriklad, vSphere Client). Alternativné, se muzete pripojit k applianci pomoci
SSH.

Prihlaste se pomocich vychozich pfihlaSovacich udaju.
. Uzivatelské jméno: root
« Heslo: sve

Spustte pfikaz sva-setup. Nasledné budete pristupovat ke konfiguraénimu
rozhrani appliance.

svA configuration
Choose an option:

| Bietwork confizuration
2 Internet proxy configuration
3 Communication serwver configuration

< oK 3 <Cancels

Security Server konfiguracni rozhrani (hlavni menu)

Pro navigovani v moznostech a menu, pouzijte Tab a Sipky. Pro vybrani urcité
moznosti, stisknéte Enter.
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4. Nastavte nastaveni sité.

Security Server pouziva protokol TCP/IP pro komunikaci s ostatnimi komponenty
GravityZone. Muzete nastavit, aby appliance automaticky ziskala sitové
nastaveni z DHCP serveru nebo sitové nastaveni provést rucné, jak je vysvétleno
zde:

a. Z hlavniho menu, vyberte Konfigurace sité.
b. Vyberte sitové rozhrani.
c. Vyberte konfiguraéni rezim IP:

o DHCP, pokud chcete aby Security Server ziskal automaticky nastaveni
site od DHCP serveru.

. Statické, pokud nemate DHCP server nebo mate IP rezervovanou pro
applianci v DHCP serveru. V tomto pripadé, musite rucné nastavit
nastaveni sité.

i. Zadejte hostname, IP adresu, masku sité, gateway a DNS servery do
prislusnych poli.

ii. Vyberte OK pro ulozeni zmén.

Poznamka

Pokud jste pfipojen k applianci pomoci SSH klienta, zména nastaveni sité okamzité
zrusi vasi relaci.

. Konfigurace nastaveni proxy.

Pokud proxy server je pouzivan v siti, musite poskytnout jeji detaily, tak aby
Security Server mohl komunikovat s GravityZone Control Center.

Poznamka
Podporovana je pouze proxy se zakladnim ovérenim.

a. Zhlavniho menu, vyberte Konfigurace Internetové proxy.
b. Zadejte hostname, uzivatelské jméno, heslo a doménu do prislusnych poli.

c. Vyberte OK pro uloZeni zmén.

6. Konfigurujte adresu Komunikacniho Serveru.

a. Z hlavniho menu, vyberte Nastaveni Komunikacniho serveru.

Instalovani Ochrany 128



unfollow the traditional

Bltdefender Grawt\/Zome

b. Zadejte adresu komunikacniho serveru (Communication Server), vCetné
Cisla 8443, pouzitim nasledujiciho formatu:

https://Communication-Server-IP:8443

Alternativné, m(izete pouzit jméno hosta misto IP adresy komunikacniho
serveru.

c. Vyberte OK pro uloZeni zmén.

Vzdalena Instalace

Control Center vdm umoznuje vzdalené nainstalovat Security Server na viditelnych
hostech pouzitim installacnich uloh.

Pro instalaci Security Serveru vzdalené na jednom nebo vice hostech:
1. Jdéte do zalozky Sit.
2. Vyberte Virtualni stroje z moznosti zobrazeni.

3. Prohlédnéte si VMware, Citrix nebo Nutanix inventar a vyberte si oznacovaci
rdmecky odpovidajici pozadovanym hostlim nebo kontejnertim (Nutanix Prism,
vCenter Server, XenServer nebo datacenter). Pro rychly vybér, si mlzete pfimo
vybrat (root) kofenovy kontejner (Nutanix inventar, VMware inventar nebo Citrix
inventar). Budete moci zvolit hostitele jednotlivé z instalacniho privodce.

Poznamka
Nemuzete vybirat hostitele z rGznych slozek.

4. Kliknéte na tlagitko ® Ulohy v horni &asti tabulky a z menu vyberte Aktualizovat
Security Server. Zobrazi se okno Instalace Security Server.
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Virtual Machines Filters

.+ Add (#) Edit \—) Remove Views

& Virtual Machines
+ @ VMware Inventory
+ il Custom Groups

+ i Deleted

Instalace Security Server z menu uloh

a Tasks ) Reports l‘x Assign Policy

Scan

Exchange Scan
Install

Uninstall client
Update client
Reconfigure Client
Network Discovery
Restart client

Install Security Server

Uninstall Security Servis

; )
‘Install Security Server

5. Vyberte hostitele, na které chcete instalovat Security Servery.

. Vyberte konfiguracni nastaveni, ktera chcete pouzit.

Dulezite

Pouzivani obecnych nastaveni pfi zavadéni nékolika Security Server( souc¢asné
vyzaduje od hostitel(, aby sdileli tu samou pamét, méli IP adresy pfifazené DHCP
serverem, a byli soucasti té samé sité.

Pokud si vyberete konfiguraci kazdého Security Serveru jinak, tak budete mit
moznost si vydefinovat nastaveni, kterd chcete pro kazdého hosta zvlast v
dalsim nasledném kroku pomocnika instalace. Kroky popsané nize aplikujte v
pripadé kdyz pouzijete volbu Konfigurovat kazdy (Configure each) Security

Server.
Kliknéte Dalsi.

Zadejte definujici jméno pro Security Server.

Pro VMware prostredi si vyberte kontejner, do kterého chcete zahrnout Security
Server z menu Nasadit Kontejner (Deploy Container) menu.

10. Vyberte cilovou pamét.
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11. Vyberte typ zasobovani disku. Doporucujeme pouzivat zasobovani tlustého
disku.

Diilezité
Pokud pouZijete zasobovani tenkého disku a misto na disku v datovém ulozisti
dojde, Security Server zamrzne a hostitel tim padem zlstane nechranény.

12. Nastavte pamét a pridélovani zdrojii pevnému disku na zakladé poméru
konsolidace na hostiteli. Zvolte Nizké, Stredni nebo Vysoké pro nacteni
doporuceného nastaveni pridélovani zdroji, nebo Ruéné pro nastaveni
pridélovani zdroj ruéné.

13. Chcete nastavit administrativni heslo pro Security Server konzoli. Nastaveni
hesla pro spravu prepise vychozi kofenové heslo ("sve”).

14. Nastavte ¢asovou zonu zarizeni.

15. Vyberte typ sitové konfigurace pro sit Bitdefender. IP adresa Security Server
se nesmi zménit, protoZze ji agenti Linux pouzivaji ke komunikaci.
Pokud zvolite DHCP, ujistéte se, Ze jste nastavili DHCP server tak, aby rezervoval
IP adresu zafizeni.

Pokud vyberete staticky, musite zadat IP adresu, masku podsité, branu a
informace o DNS.

16. Vyberte sit vShield a zadejte povéreni pro vShield. Vychozi stitek pro sit vShield
je vmservice-vshield-pg.

17. Kliknéte na tlacitko Save.
Ulohu miiZete prohliZet a spravovat na strance Sit > Ulohy.

Poznamka
Chcete-li upgradovat z VMware vShield na NSX, prectéte si tento clanek KB.

Diilezité

Instalace Security Serveru na Nutanix pomoci vzdalené tlohy muze selhat pokud je
Prism Element cluster registrovany do Prism Central nebo i z jiného dlivodu. V téchto
situacich, je doporuceno provést manualni nasazeniSecurity Serveru. Pro vice
informaci Ctéte KB article.
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Instalace Security Serveru pro Amazon EC2

MUZete pouzit Security Server k ochrané vasich Amazon EC2 instanci nasledovné:

Nakonfigurujte Security Server nainstalovany ve vasi lokalni siti pro komunikaci
s Amazon EC2 instancemi. Takto, budete schopni pouzit vase lokalni zdroje,
bud fyzické nebo virtualni, také k ochrané Amazon EC2 inventare.

Nainstalujte jednu nebo vicero Security Server instanci ve vasem Amazon EC2
prostredi, podle vasich potreb. V tomto pripadé, nasledujte proces popsany zde
v Clanku znalostni databaze (KB article).

Dilezité
— Aby fungovala komunikace mezi vasemi EC2 stroji a meziinstancemi Security
Server(l nainstalovanymi ve vasem Amazon EC2 inventafi, musite spravné

nakonfigurovat Amazon VPC (Virtual Private Cloud) a také Amazon VPN
spojeni. Pro vice informaci, si pre¢téte Dokumentaci Amazon VPC.

— Doporucujeme nainstalovat Security Server ve stejném Amazon EC2 regionu
spolu s instancemi které chcete chranit.

Vychozi rezim skenovani pro instance EC2 je Local Scan (zabezpeceny obsah je
uloZen na nainstalovaném bezpecnostnim agentovi a skenovani je spusténo lokalné
na pocitaci). Pokud chcete skenovat instance EC2 pomoci Security Server, musite
nakonfigurovat instalac¢ni balicek agenta zabezpeceni a pfislusné politiky.

Instalace Security Serveru pro Microsoft Azure

Muzete pouzit Security Server k ochrané vasich Microsoft Azure virtualnich stroja
nasledovné:

Nakonfigurujte Security Server nainstalovany ve vasi lokalni siti pro komunikaci
s Microsoft Azure virtualnimi stroji. Takto, budete schopni pouzit vase lokalni
zdroje, bud fyzické nebo virtualni, také k ochrané Microsoft Azure inventare.

Nainstalujte jednu nebo vicero Security Server instanci ve vasem Microsoft
Azure prostredi, podle vasich potfeb. V tomto pfipadé, nasledujte proces popsany
zde v Clanku znalostni databaze (KB article).

Duilezité

— Pro spravou komunikaci mezi vasimi Microsoft Azure virtualnimi stroji a
Security Server instancemi nainstalovanymi ve vasem Microsoft Azure
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inventari, musite spravné nakonfigurovat subnet vasi virtualni sité. Pro detaily,
si prectéte Dokumentaci pro Microsoft Azure virtualni sité.

— Doporuéujeme instalaci Security Serveru ve stejném Microsoft Azure regionu
spolu s virtualnimi stroji, které chcete chranit.

Vychozi rezim skenovani pro virtudlni pocitace Microsoft Azure je lokalni sken
(vSechny signatury jsou uloZeny v nainstalovaném bezpecnostnim agentovi a
skenovani je spusténo lokalné na zafizeni). Chcete-li skenovat virtualni poéitace
Microsoft Azure pomoci Security Server, musite nakonfigurovat instalacni balicek
bezpecnostniho agenta a prislusné politiky.

5.3.2. Instalace Bezpecnostnich Agentt

Pro ochranu vasich fyzickych a virtudlnich zafizeni, musite nainstalovat
bezpecnostniho agenta na kazdého z nich. Kromé spravovani ochrany na mistnim
zarizeni, bezpecnostni agent také komunikuje s Control Center pro ziskani prikaz(
administratora a k odeslani vysledkd akei.

Informace o dostupnych bezpecnostnich agentech, naleznete zde ,Bezpecnostni
agenty” (str. 12).

Na stroje s Windows a Linux, bezpe¢nostni agent m{iZze mit dvé role a mizete je
nainstalovat nasledovné:

1. Jako jednoduchého bezpecnostniho agenta pro vase zafizeni.

2. Jako Relay, fungujici jako bezpeénostni agent a také jako komunikacni, proxy
a aktualizacni server pro ostatni zafizeni v siti.

Muzete instalovat bezpecnostni agenty na fyzické a virtualni zafizeni spusténim
instalacnich bali¢k( lokalné nebo spusténim ulohy vzdalené instalace z Control
Center.

Je velmi d(lllezité pozorné Cist a postupovat podle instrukci pro pfipravu instalace.

V normalnim rezimu, bezpecnostni agenti, maji minimalni uzivatelské rozhrani.
Umoznuje to uzivateldm pouze zkontrolovat stav ochrany a spustit zakladni
bezpecnostni ulohy (aktualizace a skeny), bez poskytnuti pfistupu k nastaveni.

Pokud povolil sitovy administrator pomoci instalacniho balicku a bezpecnostni
politiky, bezpecnostni agent mize byt spustén v Rezim Power User na zafizenich
Windows, a umoznit koncovym uzivatelim zobrazit a upravit nastaveni politiky.
Presto, Control Center administrator mize vzdy kontrolovat, které nastaveni politiky
je aplikovano, prepinat rezim Power User.
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Standartné zobrazovany jazyk uzivatelského rozhrani na chranénych koncovych
bodech Windows se nastavuje v Case instalace podle jazyku vaseho GravityZone
uctu.

Na Mac systémech se nastavuje zobrazovaci jazyk uzivatelského rozhrani (user
interface language) podle nastaveného jazyku na operacnim systému v Casu
instalace. Na Linuxech, bezpe¢nostni agent nema lokalizované uzivatelské rozhrani
(user interface).

Pro instalaci uzivatelského rozhrani na jiny jazyk na jednotlivych koncovych bodech
kde bézi Windows, mizete vytvorit instalacni balicek a nastavit preferovany jazyk
v jeho volbach konfigurace. Tato moznost neni dostupna pro Macy a Linuxové
koncové body. Pro vice informaci o vytvareni instalacnich bali¢k(, obratte se zde
,Vytvareni Instalacnich Balickd” (str. 136).

Priprava na Instalaci
Pred instalaci, nasledujte tyto pfipravné kroky, aby jste se uijistili, Ze p(ijde hladce:

1. Ujistéte se Ze cilova zarizeni splhuji minimalni systémova pozadavky. Pro
néktera zafizeni, budete muset nainstalovat nejnovéjsi dostupné servisni balicky
operacniho systému nebo uvolnit misto na disku Zkompilujte seznam koncovych
bodd, které nesplnuji potfebné pozadavky, abyste je mohli vyloucit ze spravy.

2. Odinstalace (ne pouze vypnuti) kteréhokoliv existujiciho antimalware nebo
Internet security software z cilovych koncovych bodi. Spusténi bezpeénostniho
agenta zaroven s ostatnim bezpecnostnim software na zafizeni, m{ize mit vliv
na jejich provoz a zpUsobit velké problémy se systémem.

Mnoho z nekompatibilnich bezpecnostnich program je automaticky detekovano
a odebrano pfi instalaci.

Pokud se chcete dozvédét o tom vice a pokud chcete zjistit, ktery bezpecnostni
software tretich stran je detekovan pomoci Bitdefender Endpoint Security Tools
klienta na stavajicich operacnich systémech Windows, tak si prectéte tento
Clanek znalostni databaze (KB article).

Dulezité
Pokud chcete zavést bezpe¢nostniho agenta na pocita¢ s Bitdefender Antivirus

pro Mac 5.X, musite tento odstranit rucné. Pro navod pfi postupu se podivejte na
tento KB ¢lanek.

3. Instalace vyZaduje administratorské opravnéni a pfistup k Internetu. Pokud
jsou cilené koncové body soucasti Active Directory domény, tak byste méli
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pouzit pro vzdalenou instalaci pristupové udaje doménového administratora.
Jinak, se ujistéte, Ze mate veskeré nutné pristupové udaje k dispozici pro v§echny
koncové body.

. Koncova zafizeni musi mit sitové pripojeni k applianci GravityZone.

. Doporucujeme pouzit statickou IP adresu pro server relaye. Pokud jste
nenastavili statickou IP, pouzijte hostname stroje.

. Prinasazovani agenta skrze relay Linuxu, musi byt splnény nasledujici podminky:

. Relay musi mit nainstalovany balicek Samba (smbclient), verzi4.1.0 nebo
novéjsi, net aby mohl zavadét agenty Windows.

Poznamka

Prikaz net binarni/pfikaz je obvykle dodavan s balicky samba-client a/ nebo
samba-common. Na nékterych distribucich systému Linux (napfiklad CentOS
7.4) je pfikaz net instalovan pouze pfi instalaci Uplné sady Samba (Common
+ Client + Server). Ujistéte se, Ze vas koncovy bod prenosu ma k dispozici
pfikaz net.

« Cilové koncové body Windows musi mit zapnuté Administrative Share a
Network Share.

« Cilené koncové body s 0S Linux a Mac musi mit povolené SSH.

. Pocinaje macOS High Sierra (10.13), ihned po instalaci Endpoint Security for
Mac manudlné nebo vzdaleng, jsou uzivatelé vyzvani k povoleni Bitdefender
rozsifeni jadra (kernel extensions) na jejich pocitacich. Dokud uzivatel nepovoli
Bitdefender rozsiteni jadra (kernel extensions), tak nebudou nékteré Endpoint
Security for Mac funkce fungovat. Pro zamezeni uzivatelské intervence, si
muzete pred povolit Bitdefender rozsifeni jadra (kernel extensions) pomoci
funkce whitelistingu skrze Mobile Device Management (MDM) ndastroj.

. Kdyz nasazujete agenta v Amazon EC2 inventari, nakonfigurujte si bezpe¢nostni
skupiny asociované s instancemi které chcete chranit v Amazon EC2 Pfistrojova
deska (Dashboard) > Sit (Network) & Bezpecnost (Security) nasledovné:

« Pro vzdalenou installaci, povolte SSH* pfistup z EC2 instance.

. Prolokalniinstalaci, povolte SSH* a RDP (Remote Desktop Protocol) pristup
Z pocitace ze kterého se pripojujete.

* Pro vzdalenou instalaci na Linuxovych instancich musite povolit SSH prihlaseni
pouzitim jména uzivatele a hesla (username and password).
. KdyZ nasazujete agenta v Microsoft Azure inventafri:
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« Cilovy virtualni stroj musi byt ve stejné virtualni siti spolu s GravityZone
applianci.

« Cilovy virtudlni stroj musi byt ve stejné virtualni siti spolu s Relay, ktera
komunikuje s GravityZone applianci, pficemz ta je v jiné siti.
Mistni Instalace

Jeden zpUsob jak nainstalovat bezpecnostniho agenta na zafizeni je lokalné spustit
instalacni balicek.

MuZete vytvorit a spravovat instalacni balicky v zalozce Sit > Balicky.

Dashboard *) Add (@) Download (=) Delete (@ Refresh

Network Mame: Type Language Description Status

Packages

Tasks Security Server Virtual Appliance Secuity Server Engish Security for Virtualized Environments Security Server Ready to download

Policies
Zalozka Balicky

Jakmile je prvni klient nainstalovan, bude pouzit k nalezeni ostatnich zafizeni v siti,
na zakladé mechanizmu Objevovani v Siti. Pro detailni informace o objevovani v
siti, se obratte na ,Jak funguje sitové rozpoznavani “ (str. 154).

Pro lokalni instalaci bezpecnostniho agenta na zafizeni, postupujte takto:

1. Vytvorit instalacni balicek podle vasich potreb.
Poznamka
Tento krok neni povinny pokud jiz instalaéni balicek byl vytvoren pro sit pod vasim
uctem.

2. Stahnout instalacni balicek na cilové zafizeni.

Alternativné mizete odeslat odkaz ke stazeni instalacniho balicku emailem
nékolika uzivatelim ve vasi siti.
3. Spustit instalacni balicek na cilovém zafizeni.

Vytvareni Instalacnich Balick
Pro vytvoreni instalacniho balicku:
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1. Pripojte a prihlaste se do Control Center.
2. Prejdéte na zalozku Sit > Balicky.
3. Kliknéte natlacitko @ Pridat v horni ¢asti tabulky. Zobrazi se konfiguraéni okno.

General
Name: *
Description:
Language: English
Madules:
Advanced Threat Control
Firewall
Content Control
Device Control
Power User
Application Control
Roles: Relay Exchange Protection
Scan mode

Vytvoreni Balick( - MozZnosti
4. Zadejte vystizny nazev a popis pro instalacni balicek, ktery chcete vytvorit.
5. Z pole Jazyk, vyberte poZzadovany jazyk pro rozhrani klienta.

Poznamka
Tato volba je dostupna pouze pro operacni systémy Windows.

6. Vyberte ochranné moduly, které chcete nainstalovat.

Poznamka
Nainstaluji se pouze moduly, které jsou v daném operacnim systému podporované.
Dalsi informace viz ,Bezpecnostni agenty” (str. 12).

7. Vyberte roli cilového zafrizeni:
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. Relay, pro vytvoreni balicku pro zafizeni s roli Relaye. Dalsi informace viz
,Relay” (str. 14)

. Cache server pro spravu zaplat a aktualizaci (Patch Management Cache
Server), abyste Relay ¢i internimu serveru umoznili distribuci aktualizaci a
zaplat pro software. Tato role se zobrazuje jakmile je Relay role vybrana.
Dalsi informace viz ,Patch Caching Server” (str. 14)

« Ochrana Exchange, pro nainstalovani moduld ochrany pro Servery Microsoft
Exchange, zahrnujici antimalware, anitspam, filtrovani obsahu a pfiloh pro
provoz Exchange mailG a antimalware skenovani na vyzadani databazi
Exchange. Dalsi informace viz ,Instalace Ochrany Exchange (Exchange
Protection)” (str. 165).

8. Odinstalace predchoziho reSeni . Doporucuje se ponechat toto zaskrtavaci

policko zaskrtnuté pro automatické odebrani nekompatibilniho bezpe¢nostniho
softwaru béhem instalace agenta Bitdefender na koncovém bodé. Pokud zrusite
vybér této moznosti, agent Bitdefender se nainstaluje vedle stavajiciho
bezpecnostniho feSeni. Pozdéji mlzete ru¢né na vlastni nebezpeci odstranit
dfive nainstalované bezpecnostni feseni,

Diilezité
Soubézné spusténi agenta Bitdefender s jinym bezpecnostnim softwarem na
koncovém bodé muize mit vliv na jejich provoz a zplisobit zavazné problémy se
systémem.

. Rezim Skenu. Vyberte skenovaci technologii, ktera nejlépe sedi pro vase sitové
prostiedi a vase zdroje zafizeni. MzZete definovat rezim skenu vybranim z
nasledujicich typ:

. Automatické. V tomto pripadé bezpecnostni agent automaticky detekuje
konfiguraci zafizeni a prizp(isobi technologii skenovani odpovidajicim
zplisobem:

— Centralni Sken ve Verejném nebo Soukromém Cloudu (pomoci Security
Server) se zaloznim Hybridnim skenovanim (Light Enginy), pro fyzické
pocitace s malym vykonem hardware a pro virtualni stroje. Tento pfipad
vyzaduje nejméné jeden nasazeny Security Server v siti.

— Lokalni Sken (s Full Enginy) pro fyzické pocitace s vysokym vykonem
hardware.

— Lokalni sken pro EC2 instance a Microsoft Azure virtudlni stroje.
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Poznamka
Za pocitace s nizkym vykonem jsou povazovany pocitace, které maji CPU

Vlastni. V tomto pfipadé, mizete konfigurovat rezim skenu vybranim mezi
nékolika skenovacimi technologiemi pro fyzické a virtualni stroje:

— Centralni sken ve verejném a nebo privatnim Cloudu (spolu s Security
Serverem), ktery mlze podle nastaveniv politikach spadnout (fallback*)
na lokalni sken (s plnohodnotnymi stroji (enginy)) nebo na Hybridni Sken
(s lehkymi stroji (enginy)

— Hybridni Sken (s lehkymi agenty)
— Lokalni Sken (s Full Enginy)

Vychozi rezim skenovani pro instance EC2 je Local Scan (zabezpeceny
obsah je uloZen na nainstalovaném bezpecnostnim agentovi a skenovani
je spusténo lokalné na pocitaci). Pokud chcete skenovat instance EC2
pomoci Security Server, musite nakonfigurovat instalacni balicek agenta
zabezpeceni a prislusné politiky.

Vychozi rezim skenovani pro virtualni pocitace Microsoft Azure je lokalni
sken (vSechny signatury jsou ulozeny v nainstalovaném bezpecnostnim
agentovi a skenovani je spusténo lokalné na zafizeni). Chcete-li skenovat
virtualni pocitace Microsoft Azure pomoci Security Server, musite
nakonfigurovat instalacni balicek bezpecnostniho agenta a pfislusné politiky.

* V pripadé skenovani pomoci dvou strojd najednou, pokud je jeden z nich
nedostupny, bude pouzit zalozni. Spotreba zdrojl a vyuziti sité bude zaloZena
na vyuziti engind.

Pro vice informaci ohledné dostupnych skenovacich technologii, se obratte
na,Skenovaci nastroje” (str. 3)

10. Zavést vShield na koncovy bod, kdyz je zjiSténo prostredi VMware integrované
s vShieldem. Tato volba se mlze pouzit kdyz je instalaéni balicek nasazen z
VMware prostredi integrovaného s vShield. V tomto pfipadé, VMware vShield
Endpoint bude nainstalovan na cilovém stroji namisto Bitdefender
bezpecnostniho agenta.
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Dalezité

Tato volba je pouze vhodna pro vzdalené nasazeni a ne lokalni instalace. Kdyz
instalujete lokalné ve VMware prostredich integrovanych s vShieldem, tak mate
moznost si stdhnout Integrovany vShield bali¢ek (vShield-Integrated package).

11. Pri upravé skenovacich engin(i pouzivajicich Verejné nebo Soukromé skenovaci
Cloudy (Security Server), musite vybrat lokalné nainstalovany Security Servery,
které chcete pouzit a konfigurovat jejich prioritu v sekci Prifazeni Security
Server:

a.

Kliknéte na seznam Security Server v hlavicce tabulky. Zobrazi se seznam
zjisténych Security Serveru.

Zvolte jednotku.
Kliknéte na tlacitko @ Pridat v hlavicce sloupce Akce.
Security Server je pfidan na seznam.

Postupujte stejnym zplisobem pro pridani vice bezpecnostnich serverd,
pokud jsou dostupné. V tomto pfipadé, miiZete nastavit jejich prioritu
pouzitim Sipek @ nahoru a © dolt dostupnych na pravé strané kazdé entity.
Pokud prvni Security Server neni dostupny, dalsi bude vyuzit a tak dale.

Pro smazani jedné entity ze seznamu, kliknéte na prislusné tlacitko © Smazat
navrchu tabulky.

MuUzete si vybrat Sifrované pfipojeni k Security Server vybranim moznosti Pouzit
SSL.

12. Smisené. MUzete konfigurovat nasledujici moznosti na nékolika typech souborti
z cilovych zafizeni:

Odeslat vypisy o padu. Zvolte tuto moznost, aby v pfipadé selhani
bezpecnostniho agenta byla odeslala vypisy o padu do laboratofi spoleénosti
Bitdefender. Vypisy o padu pomohou nasim technik(im pfi zjiStovani priciny
problému a pfi zabranovani v jeho opétovném vyskytu. Nebudou odeslany
Zzadné osobni informace.

Odeslat soubory karantény do Bitdefender Labs kazdé (hodiny). Ve vychozim
nastaveni jsou soubory karantény do Laboratofi spolecnosti Bitdefender
automaticky odesilany kazdou hodinu. MiZete upravit Casové intervaly, kdy
maiji byt soubory karantény odeslany. Vzorky soubord budou analyzovany
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pracovniky vyzkumu malwaru spoleénosti Bitdefender. Pokud je pfitomnost
malwaru potvrzena, je vydana signatura umoznujici odstranéni malwaru.

Odeslat podezrelé spustitelné soubory do Bitdefender. Zvolte tuto moznost,
aby podezrele vyhlizejici soubory nebo soubory vykazujici podezrelé chovani
byly odesilany do Laboratofi spolecnosti Bitdefender na analyzu.

13. Vyberte Skenovat pred instalaci, pokud se chcete ujistit, Ze jsou stroje Cisté
pred instalaci klienta na né. Provede se rychly sken v cloudu na cilovych strojich
pred startem instalace.

14. Bitdefender Endpoint Security Tools je nainstalovan ve vychozim instalacnim
adresari. Vyberte Pouzit vlastni instalacni cestu, chcete-li nainstalovat agenta
Bitdefender na jiném misté. Pokud urcita sloZzka neexistuje, vytvori se pfi
instalaci.

Ve Windows je vychozi cestaC: \Program Files\.Chcete-li nainstalovat

Bitdefender Endpoint Security Tools do vlastniho umisténi, pouzijte pfri
zadavani cesty konvence Windows. Napfiklad, D: \folder.

V systému Linux je Bitdefender Endpoint Security Tools ve vychozim
nastaveni nainstalovan do slozky /opt . Chcete-li agenta Bitdefender

nainstalovat do vlastniho umisténi, pouzijte pfi zadavani cesty konvence
Linux. Napfiklad /folder .

Bitdefender Endpoint Security Tools nepodporuje instalaci do nasledujicich

vlastnich cest:

— Jakakoli cesta, kterd nezacina lomitkem (/). Jedinou vyjimkou je umisténi
Windows $PROGRAMFILESS , které agent zabezpeceniinterpretuje jako

vychozi slozku Linux /opt .

— Jakakoli cesta, kterd je v /tmp nebo /proc.

— Jakakoli cesta, ktera obsahuje nasledujici specidlni znaky: s, !, *,
E A VD I R PR P

— Specifikator systemd (%).

V systému Linux vyZaduje instalace do vlastni cesty glibc 2.21 nebo vySsi.
Diilezité
Pfi pouziti vlastni cesty se ujistéte, Ze mate pro kazdy operacni systém spravny
instalacni balicek.
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15. Pokud chcete, mizete nastavit heslo a zabranit uzivatelllm pred odebranim
ochrany. Vyberte Nastavit heslo pro odinstalaci a zadejte poZadované heslo do
pfislusnych poli.

16. Pokud cilova zafizeni jsou v Sitovém Inventari pod Vlastni Skupiny, mzete je
presunout do urcitych slozek okamzité po dokonceni nasazeni bezpecnostniho
agenta.

Vyberte Pouzit vlastni slozku a vyberte slozku v prislusné tabulce.

17.V sekci Zavadéc¢ nastavte relay, ke kterému se budou pocitace pfipojovat pfi
instalaci a aktualizacich klienta:

. Zarizeni GravityZone, kdyz se koncové body pfipojuji pfimo k zafizeni
GravityZone.

V tomto pfipadé, m(zete také uréit:

— Vlastni Komunikacni server, zadanim jeho IP nebo jméno hostitele, pokud
je treba.

— Nastaveni proxy, pokud cilové koncové body komunikuji se zafizenim
GravityZone prostrednictvim proxy. V tomto pfipadé zvolte Pouzit proxy
pro komunikaci a zadejte pozadované nastaveni proxy do poli nize.

. Endpoint Security Relay, pokud chcete pfipojit koncové body k relay klientovi
nainstalovanému ve vasi siti. VSechny stroje s funkci relay, nalezené ve vasi
siti, budou uvedeny v nize zobrazené tabulce. Zvolte pozadovany stroj s
relay. Pripojené koncové body budou komunikovat s Control Center pouze
prostfednictvim zvoleného relaye.

Duleziteé
Port 7074 musi byt otevieny pro nasazeni skrze Bitdefender Endpoint Security
Tools Relay ,aby fungoval.

18. Kliknéte na tlacitko Save.
Noveé vytvoreny balicek bude pfidan do seznamu balickd.
Poznamka
Nastaveni nakonfigurovana béhem instalacniho procesu budou okamzité aplikovana

na koncové body ihned po dokonceni instalace. Jakmile je politika aplikovana na
klientovi, nastaveni nakonfigurovana uvnitf politik budou vynucena a nahradi néktera
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nastaveni v instalacnich baliccich (jako napfiklad nastaveni kommunikaénich servert
nebo nastaveni proxy)

Stahovani instalacnich balickd
K stazeni instalacnich balickd bezpeénostnich agent:

1. Prihlaste se do Control Center z koncového bodu na kterém chcete ochranu
nainstalovat.

2. Prejdéte na zalozku Sit > Balicky.

3. Vyberte instalacni balicek ktery chcete stahnout.

4. Kliknéte na ® Download tlacitko na vrchni strané tabulky a vyberte nasledné
typ instalace ktery chcete pouzit. Dva druhy instalacnich souborl jsou k
dispozici:

. Downloader. Downloader nejprve stahne plnohodnotnou instalac¢ni sadu z
Bitdefender cloudovych serverl a nasledné zahaji instalacni proces. Diky
velmi malé velikosti mGzou bézZet jak na 32 tak i na 64-bitovych systémech

(coz umoznuje jednoduchou distribuci) Na druhé strané to potrebuje aktivni
internetové spojeni.

« Full kit. Full kity (pIné instala¢ni sady) jsou vétsi velikosti a musi byt
spoustény na specifickém druhu operacniho systému.

Full kit (UpIna instalacni sada) se pouziva pro instalaci na koncovych bodech
s zadnym nebo pomalym internetovym spojenim. Stahnéte tento soubor na
koncovy bod s internetovym pfipojenim, a pak nasledné preneste tento
soubor pomoci extérniho disku ¢i ulozisté nebo sitového sdileného disku ¢i
ulozisteé.

Poznamka

Dostupné verze full kitd (plnych instalacnich sad):

— Windows 0S: 32-bitové a 64-bitové systémy

— Linux OS: 32-bitové a 64-bitové systémy

— macO0S: pouze 64-bitové systémy
Ulistéte se, Ze pouzivate spravnou verzi pro systém na ktery instalujete.

5. Ulozte soubor na koncovy bod.
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Varovani

« Nazev stazeného spustitelného souboru Downloaderu musi byt pfejmenovan,
jinak nebude mozné stahnout instalacni soubory z Bitdefender serveru.

Navic, pokud jste jiz vybrali Downloader, tak mGzete vytvorit MSI balicek pro
Windows koncové body. Pro vice informaci, si prectéte this KB article.

Poslete odkaz pro stazeni instalaénich soubord emailem.

Mozna budete potfebovat rychle informovat ostatni uzZivatele, Ze je instalacni
balicek je dostupny ke stazeni. V tomto pfipadé, provedte nasledujici kroky popsané
nize:

1.
2.
3.

Prejdéte na zalozku Sit > Balicky.
Vyberte instalacni balicek ktery chcete.

Kliknéte na @ Poslete odkazy k stazeni tlacitko na vrchni strané tabulky. Zobrazi
se konfiguraéni okno.

Zadejte emailové adresy vSech uzivatel(, ktefi maji dostat odkaz ke stazeni
instalacnich soubor(l. Zmacknéte Enter po zadani kazdé emailové adresy.

Ubezpecte se prosim zda je kazda vlozena emailova adresa platna.

Pokud se chcete podivat na odkazy pro stahovani predtim nez je poslete emailem
tak kliknéte na Installation links tlacitko.

Kliknéte na Send. Email obsahujici odkaz na instalaci bude odeslan na kazdou
specifikovanou emailovou adresu.

Probiha instalace balick(

Aby instalace fungovala, je nutné aby byla spusténa pod administratorkyma
pravama.

Balicek se nainstaluje r(izné podle kazdého druhu operacniho sytému viz nize:

Na Windows a macOS operacnich systémech:

1. Stahnéte siinstalacni soubor pfimo na cilovych koncovych bodech z Control
Center nebo jej zkopirujte ze sdileného sitového disku.

2. Pokud jste si stahli full kit (Gplny instalacni balicek), tak extrahujte soubory
pfimo z archivu.
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Spuste spustitelny soubor.
Postupujte podle navodu na obrazovce.

Poznamka

Na macOS, po instalaci Endpoint Security for Maca, jsou uZivatelé na jejich
pocitaCich vyzvani povolit Bitdefender rozsifeni jadra (kernel extensions). Dokud
uzivatelé nepovoli Bitdefender rozsifeni jadra (kernel extensions), tak nékteré
funkce bezpecnostniho klienta nebudou fungovat. Pro detaily, se obratte se na
tento KB clanek.

« Na linuxovych operacnich systémech:

1.
2.

Pripojte a prihlaste se do Control Center.

Stahnéte si nebo zkopirujte si instalacni soubor do cilového koncového
bodu.

Pokud jste si stahli full kit (GpIny instalacni balicek), tak extrahujte soubory
pfimo z archivu.

Ziskejte rootovska prava spusténim sudo su pfikazu.

Zménte prava pro instalaéni soubor tak abyste jej mohli spustit:

# chmod +x installer

Spustte instalaéni soubor:

# ./installer

Pro kontrolu zda byl agent nainstalovan na koncovém bodé, spustte tento
prikaz:

$ service bd status

Jakmile byl bezpec¢nostni agent nainstalovan, koncovy bod se ukaze jakozto
spravovany v Control Center (Network page) béhem nékolika minut.
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Dulezité

Pokud pozivate VMware Horizon View Persona Management, tak doporucujeme
nakonfigurovat Active Directory skupinové politiky (Group Policy) aby exkludovaly
nasledujici Bitdefender procesy (bez tplné cesty):

e bdredline.exe

e epag.exe

¢ epconsole.exe

e epintegrationservice.exe

e epprotectedservice.exe

e epsecurityservice.exe

e epupdateservice.exe

¢ epupdateserver.exe

Tyto vyjimky jsou platné dokud je na koncovém bodu nainstalovany bezpec¢nostni
agent. Pro dalssi detaily, se podivejte na Stranku dokumentace VMware Horizon.

Vzdalena Instalace

Control Center vdm umoznuje vzdalené instalovat bezpecnostniho agenta na
zarizeni z integrovanych prostredi s Control Center a dalSi zafizeni detekované v
zarizeni v siti pouzitim instalacnich uloh. V prostfedich VMware, vzdalena instalace
spoléha na VMware Tools, kdezto v Citrix XenServer prostiedich a Nutanix Prism
Element prostredich, to zavisi na administrativnich sdilenich Windows a SSH.

Jakmile je bezpecnostni agent nainstalovan na zafizeni, mGze to zabrat par minut
pro zbytek sitovych zafizeni, aby byli viditelné v Control Center.

Bitdefender Endpoint Security Tools zahrnuje mechanizmus automatického
objevovani v siti, ktery umoznuje detekovani zafizeni, kterd nejsou v Active Directory.
Detekovana zafizeni jsou zobrazena jako nespravovana v zaloZce Sit, v zobrazeni
Pocitace, pod Vlastni Skupiny. Control Center automaticky odebere Active Directory
zarizeni ze seznamu detekovanych zafizeni.

Za ucelem zapnuti funkce sitového rozpoznani, musite mit nejprve Bitdefender
Endpoint Security Tools klienta jiz nainstalovaného nejméné na jednom z koncovych
bodl v téZ siti. Tento koncovy bod bude pouzit k proskenovani sité a instalaci
Bitdefender Endpoint Security Tools klienta na nechranénych koncovych bodech.

Pro detailni informace o objevovani v siti, se obratte na ,Jak funguje sitové
rozpoznavani “ (str. 154).
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Pozadavky pro vzdalenou instalaci
Aby mohla vzdalena instalace fungovat:
« NaWindows:

— Musi byt zapnuté admin$ administrativni sdileni (Administrative share).
Nakonfigurujte kazdou cilovou pracovni stanici, tak aby nepouzivala pokrocilé
sdileni soubor( (advanced file sharing).

— Nakonfigurjte Fizeni Gctl uzivateld (User Account Control (UAC)) podle
zavislosti na operacnim systému bézZiciho na cilovych bodech. Pokud
koncové body jsou soucasti Active Directory domény, tak mlzete pouzit
skupinové politiky (group policy) ke konfiguraci fizeni Gctl uzivateld (User
Account Control). Pro detaily, se obratte se na tento KB clanek.

— Vypnéte Windows Firewall nebo nakonfigurujte ho tak aby byl povolen provoz
pro sdileni soubort a tiskaren (File and Printer Sharing protocol).

Poznamka

Vzdalena instalace funguje pouze na modernich operacnich systémech, pocinaje
Windows 7 / Windows Server 2008 R2, pro které Bitdefender dodava
plnohodnotnou podporu. Dalsi informace viz ,Podporované Operacni Systémy”
(str. 28).

« Na Linux OS: musi byt zapnuty SSH.

. Na macOS: musi byt povolené vzdalené prihlaseni (remote login) a sdileni
souborti (file sharing) .

Bezi ulohy vzdaleneé instalace

Pro spusténi instalacni lohy na dalku:

1. Pfipojte a prihlaste se do Control Center.

2. Jdéte do zalozky Sit.

3. Vyberte Pocitace a Virtualni Stroje z moznosti zobrazeni.

4

. Vyberte pozadovanou skupinu v levém panelu. VSechny dostupné jednotky ve
vybrané skupiné jsou zobrazeny v pravém panelu tabulky.
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Poznamka

Pfipadné muzete také pouzit filtry a zobrazit pouze nespravované koncové body.
Kliknéte na nabidku Filtry a zvolte nasledujici moznosti: Nespravované z karty
Zabezpeceni a Vsechny polozky rekurzivné z karty Hloubka.

5. Vyberte jednotky (koncové body nebo skupiny koncovych bodt), na které si
prejete nainstalovat zabezpeceni.
6. Kliknéte na tlacitko ® Ulohy nahofe od tabulky a vyberte Instalovat.

Zobrazi se privodce Instalacnim klientem.

Install client X
Options

o Now

Scheduled

Automatically reboot (if needed)

1

Credentials Manager

User Password Description Action

o — ®

Instalace Bitdefender Endpoint Security Tools z Nabidky tloh

7. V sekci Moznosti nastavte Cas instalace:
« Nyni, ¢imz spustite okamzité zavadéni.

. Planovany, ¢imz nastavite interval opakovani zavadéni. V tomto pfipadé
zvolte sv(j pozadovany ¢asovy interval (kazdou hodinu, den nebo tyden) a
nastavte ho dle svych potreb.

Poznamka

Napriklad, kdyz je na cilovém stroji nutné pred instalaci klienta nejprve provést
urcité operace (jako je odinstalace jiného softwaru a restartovani 0S), mizete
zavedeni nastavit tak, aby se spustilo kazdé 2 hodiny. Uloha se na kazdém
koncovém bodé spusti kazdé 2 hodiny, dokud zavedeni neprobéhne ispésné.
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8. Pokud chcete, aby se koncové body automaticky restartovaly pro dokonceni
instalace, zvolte Restartovat automaticky (je-li potreba).

9.

V sekci Spravce povéreni upresnéte administrativni povéreni nezbytné pro
vzdalenou autentizaci na cilovych koncovych bodech. Povéreni mizete pridat
zadanim uzivatelského jména a hesla pro kazdy cilovy operacni systém.

Duleziteé

Pro stanice Windows 8.1 musite poskytnout opravnéni zabudovaného
administratorského Uctu, nebo Gctu administratora domény. Vice informaci
naleznete v tomto KB clanku.

Pro pfidani pozadovanych opravnéni OS:

a. Zadejte uzivatelské jméno a heslo uctu administratora do pfislusnych poli
v zahlavi tabulky.

Pokud jsou pocitace vdoméné, staci zadat povéreni administratora domény.

Pfizadavani jména uzivatelského Gctu pouzijte konvence systému Windows:

Pro stroje s Active Directory pouzijte tyto syntaxe:
username@domain.comadomain\username. Abyste simohli byt jisti,
Ze povéfeni budou fungovat, zadejte je v obou tvarech
(username@domain.coma domain\username).

Pro stroje Pracovni skupiny staci zadat pouze uZivatelské jméno bez
jména pracovni skupiny.

Muzete takeé pridat popis, ktery vdm usnadni identifikaci jednotlivych uctd.

b. Kliknéte na tlagitko ® PFidat. Uget je pfidan do seznamu opravnéni.

Poznamka

Zadana povéreni jsou automaticky uloZzena do vaseho Spravce povéreni, takze
je pristé uz nemusite zadavat. Do Spravce povéreni vstoupite tak, Ze ukazete
mysSi na vase uzivatelské jméno v pravém hornim rohu konzole.

Diilezité

Pokud jsou poskytnuta povéreni neplatnd, zavedeniklienta na odpovidajicich
koncovych bodech selZe. Pokud jsou povéreni na cilovych koncovych bodech
zménéna, ujistéte se, Ze jste aktualizovali zadana povéreni OS ve Spravci
povéreni.
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10. Oznacte zaskrtavaci pole odpovidajici uctlim, které chcete pouzit.

Poznamka
Pokud nezvolite Zadna povéreni, zobrazi se okno s varovanim. Tento krok je
povinny pro vzdalenou instalaci bezpecnostniho agenta na koncové body.

11.V sekci Zavadéc¢ nastavte relay, ke kterému se budou pocitace pfipojovat pfi
instalaci a aktualizacich klienta:

. Zarizeni GravityZone, kdyz se koncové body pfipojuji pfimo k zarfizeni
GravityZone.

V tomto pripadé muizete urcit také:

— Vlastni Komunikacni server, zadanim jeho IP nebo jméno hostitele, pokud
je treba.

— Nastaveni proxy, pokud cilové koncové body komunikuji se zafizenim
GravityZone prostrednictvim proxy. V tomto pfipadé zvolte Pouzit proxy
pro komunikaci a zadejte pozadované nastaveni proxy do poli nize.

. Endpoint Security Relay, pokud chcete pripojit koncové body k relay klientovi
nainstalovanému ve vasi siti. VSechny stroje s funkcirelay, nalezené ve vasi
siti, budou uvedeny v nize zobrazené tabulce. Zvolte pozadovany stroj s
relay. Pripojené koncové body budou komunikovat s Control Center pouze
prostrednictvim zvoleného relaye.

Duleziteé
Aby zavedeni prostfednictvim relay agenta fungovalo, port 7074 musi byt
otevreny.
Deployer
Deployer: Endpoint Security Relay
Name P Custom Server Name/IP Label

CO_SUPA 192.168.0.183 N/A

FC-WIN7-X64-01 192.168.3.80 N/A

Page 1 | of1 0 - 2 tems
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12. Pouzijte sekci DalSi cile, pokud chcete zavést klienta na konkrétni stroje ve vasi
siti, které se nezobrazuji v sitovym inventari. Rozbalte sekci a zadejte IP adresy
nebo jména hostitelll téchto stroji do uréeného pole, oddélenych ¢arkou. Mlizete
pridat tolik IP adres, kolik potrebujete.

13. Pro aktualni zavedeni musite zvolit jeden instalacni baliCek. Kliknéte na seznam
Pouzit balicek a zvolte pozadovany instalacni balicek. Zde naleznete vSechny
instalacni balicky, které byly dfive vytvoreny pro vas ucet a také vychozi
instalacni balicky, dostupné v Control Center.

14. Pokud potrebujete, mizZete upravit néktera nastaveni zvoleného balicku kliknutim
na tlacitko Upravit vedle pole Pouzit balicek.

Nastavem’ instalaém’ho ball’éku se zobrazi nize avy budete moci provést

instalacni ballcky, se podivejte na ,Vytvareni Instalacnich Balickd” (str. 136).

Pokud si prejete ulozit zmény jako novy balicek, vyberte moznost Ulozit jako
balicek, umisténou ve spodni ¢asti seznamu nastaveni balicku, a zadejte nazev
nového instalacniho balicku.

15. Kliknéte na tlacitko Save. Zobrazi se potvrzovaci okno.
Ulohu miiZete prohliZet a spravovat na strance Sit > Ulohy.

Diilezité

Pokud pozivate VMware Horizon View Persona Management, tak doporucujeme
nakonfigurovat Active Directory skupinové politiky (Group Policy) aby exkludovaly
nasledujici Bitdefender procesy (bez UplIné cesty):

e Dbdredline.exe

.« epag.exe

¢ epconsole.exe

e epintegrationservice.exe

e epprotectedservice.exe

e epsecurityservice.exe

« epupdateservice.exe

« epupdateserver.exe

Tyto vyjimky jsou platné dokud je na koncovém bodu nainstalovany bezpecnostni
agent. Pro dalssi detaily, se podivejte na Stranku dokumentace VMware Horizon.
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Priprava linux systému pro on-access skenovani

Bitdefender Endpoint Security Tools for Linux obsahuje on-access skenovaci
schopnosti, které funguji spolecné se specifickymi linuxovymi distribucemi a
verzemi jadra. Pro vice informaci, ¢téte system requirements.

Dale se dozvite jak manualné zkompilovat DazukoFS module.

Manualné zkompilujte DazukoFS module

Nasledujte nize uvedené kroky pro kompilaci DazukoFS pro danou verzi jadra
systému a poté nahrajte modul:

1. Stahnéte patficné soubory hlavicek jadra (kernel headers)
« Na Ubuntu systémech, spustte tento pfikaz:

$ sudo apt-get install linux-headers- uname -r°

. Na RHEL/CentOS systémech, spustte tento pfikaz:

$ sudo yum install kernel-devel kernel-headers- uname -r°

2. Na Ubuntu systémech, potfebujete build-essential:

$ sudo apt-get install build-essential

3. Zkopirujte a extrahujte DazukoFS zdrojovy kéd do preferovaného adresare:

mkdir temp

cd temp

cp /opt/BitDefender/share/modules/dazukofs/dazukofs-source.tar.gz
tar -xzvf dazukofs-source.tar.gz

cd dazukofs-3.1.4

EE e

4. Zkompilujte modul:

# make
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5. Nainstalujte a nahrajte modul:

# make dazukofs install

Pozadavky na pouzivani on-access skenovani s DazukoFS

Proto aby DazukoFS a on-access skenovani fungovalo spole¢né, musi byt spinéna
nasledujici série podminek. Prosim zkontrolujte jestli veskeré hlasky uvedené nize
souhlasi pro vas Linux systém a nasledujte pokyny a doporuceni za uc¢elem vyhnuti
se chybam.

SELinux politika musi byt vypnuta nebo nastavena na permissive mad.
Zkontrolujte a upravte SELinux nastaveni, editujte /etc/selinux/config

soubor.

Bitdefender Endpoint Security Tools klient je exklusivné kompatibilni s DazukoFS
verzi zahrnuté v instalaénim balicku. Pokud je DazukoFS jiz ninstalovan v
systému, odeberte ho pred instalaci Bitdefender Endpoint Security Tools klienta.

DazukoFS podporuje jen vybrané urcité verze jadra. Pokud DazukoFS balicek
dodany s Bitdefender Endpoint Security Tools klientem neni kompatibilni s verzi
jadra systému, tak nebude mozné tento modul nahrat. V pripadé, kdyz nemuGzete
aktualizovat jadro na podporovanou verzi a nebo rekompilovat DazukoFS modul
pro Vasi verzi jadra. Naleznete DazukoFS balicek v Bitdefender Endpoint Security
Tools instalacnim adresari:

/opt/BitDefender/share/modules/dazukofs/dazukofs-modules.tar.gz

Kdyz sdilite soubory pouzivanim dedikovanych server(l jakoZzto NFS, UNFSv3
or Samba, must spustit Sluzby v nasledujicim poradi:

1. Povolte on-access skenovani pomoci politiky z Control Center.
Pro vice informaci, se obratte na GravityZone Pfiru¢ku Administratora.
2. Spustte sluzbu pro sdileni sitovych disk(l (network sharing service).
Pro NFS:

# service nfs start

Pro UNFSv3:
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# service unfs3 start

Pro Samba:

# service smbd start

Diilezité
V pripadé NFS sluzby, DazukoFS je komatibilni pouze s NFS uzivatelskym
serverem (NFS user server).

Jak funguje sitove rozpoznavani

Mimo integrace s Active Directory, GravityZone také obsahuje automaticky
rozpozndavaci sitovy mechanizmus vytvoreny za Ucelem detekce pocitacli v pracovni
skupiné (workgroup computers).

GravityZone pouziva a spoléha se na Microsoft Computer Browser sluzbu a NBTscan
nastroj za Gicelem provedeni sitového rozpoznavani (network discovery).

Vyhledavaci sluzba pocitaél (The Computer Browser service) je sitova technologie
pouzivana pocitaci s Windows OS ke spravé a uchovavani doménovych seznam,
pracovnich skupin a pocitacl v nich a také za icelem dodavani téchto seznamli
klientskym pocitacim na jejich vyzadani. Pocitace odhalené v siti pomoci
vyhledavaci sluzby pocitact (Computer Browser service) si miiZzete zobrazit pomoci
spusténi nasledujiciho pfikazu net view v okné prikazového radku.

Z:x>net view
ferver Mame Remark

“SCIREFMB
“SCIREFMN
“SCIREFMP
“SCIREFY¥S

prikaz Net view

NBTscan nastroj skenuje pocitacovou sit pomoci NetBIOS. Dotazuje se kazdého
koncového bodu v siti a ziskava informace jakozto IP adresy, NetBIOS jméno
pocitace a MAC adresy.

Instalovani Ochrany 154



unfollow the traditional

Bltdefender Grawt\/Zome

Abyste mohli zapnout a vyuzit automatické sitové rozpoznavani (network
discovery),tak musite jiz mit Bitdefender Endpoint Security Tools Relay
nainstalovaného na nejméné jednom pocitaci v siti. Tento pocita¢ bude pak pouzit
k naslednému proskenovani sité.

Duilezité
Control Center nepouziva informace o siti ze sluzby Active Directory ani z funkce

mapy sité. Sitova mapa (network map) stavi na jiné technologii sitového rozpoznavani:
Link Layer Topology Discovery (LLTD) protokolu.

Control Center neni aktivné zapojend v provozovani sluzby vyhledavani pocitact
(Computer Browser service). Bitdefender Endpoint Security Tools se pouze dotazuje
sluzby vyhledavani pocitac (Computer Browser service) za Gic¢elem ziskani seznamu
pracovnich stanic a serverd momentalné viditelnych na siti , znamy jako seznam
prohlizenych (browse list) a nasledné ho zasle do Control Center. Control Center
zpracovava seznam prohlizenych viditelnych stanic (browse list), pridava nové
rozpoznané pocitace do vlastniho Unmanaged Computers seznamu. Prfedem
rozpoznané pocitace nejsou smazany po novém dotazu pro sitové rozpoznani,
takZze musite manualné & vymazat pocitace které nejsou nadale pfipojeny v siti.

Prvotni dotaz na seznam rozpoznanych (browse list) je pfenesen pomoci prvniho
Bitdefender Endpoint Security Tools klienta nainstalovaného v siti.

o Pokud je nainstalovana role relay na skupinovém pocitaci, pouze pocitace z
této skupiny budou viditelné v Control Center.

. Pokud je nainstalovana role relay na doménovém pocitaci, pouze pocitace z
této domény budou viditelné v Control Center. Pocitace z jinych domén mohou
byt rozpoznany, pokud existuje davérny vztah s doménou, kde je relay
nainstalovana.

Nasledné dotazy k sitovému rozpoznani jsou provadény kazdou hodinu. Pro kazdy
novy dotaz, Control Center rozdéluje prostor spravovanych pocitact do viditelnych
oblasti a pak urci jednu konkrétni relay pro kazdou jednotlivou oblast aby pro ni
nasledné provadéla pravidelné rozpoznavaci ulohy. Viditelna oblast je skupinou
pocitacl které sami sebe rozpoznavaji. Normalné je viditelna oblast definovana
pracovni skupinou nebo doménou, ale to zavisi na topologii a konfiguraci sité. V
nékterych pripadech, viditelna oblast obsahuje vicero domén a pracovnich skupin.

V pripadé ze vybrana relay selze v provedeni dotazu, Control Center pocka na dalsi
naplanovany dotaz, beztoho aniz by vybrala jinou relay pro dalsi pokus.
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Za ucelem uplné viditelnosti celé sité, relay role musi byt nainstalovany minimalné
na jednom pocitaciv kazdé doméné a v kazdé pracovni skupiné. Idealné, Bitdefender
Endpoint Security Tools klient musi bet nainstalovan minimalné na jednom pocitaci
v kazdé jednotlivé podsiti.

Vice o Microsoft sluzbé k rozpoznavani pocitacu.

Struéné fakta o sluzbé k rozpoznavani poéitacu.

« Pracuje nezavisle na Active Directory.

. Bézi exkluzivné pres IPv4 sité and funguje nezavisle uvnitf hranic LAN skupin
(pracovnich skupin nebo domén). Seznam rozpoznanych (browse list) je vytvaren
a udrzovan pro kazdou LAN skupinu.

. Typicky pouziva bezspojové serverové vysilani (broadcasty) ke komunikaci
mezi koncovymi body.

. Pouziva NetBIOS pies TCP/IP (NetBT).

. Potrebuje NetBIOS sluzbu pro rozpoznani jmen (name resolution). Doporucuje
se mit funkéni Windows Internet Name Service (WINS) infrastrukt(iru v siti.

« Neni zapnuta automaticky ve Windows Serverech 2008 a 2008 R2.

Pro podrobnéjsi informace ohledné sluzby k rozpoznavani pocitacq, si prectéte
¢lanek Computer Browser Service Technical Reference na Microsoft Technetu.
Podminky pro sitové rozpoznavani

K tspésnému rozpoznani vSech pocitacl (serverl a pracovnich stanic) které budou
spravovany z Control Center, nasledujici podminky musi byt splnény:

. Pocitace musi byt soucasti pracovni skupiny nebo domény a pfipojeny pomoci
IPv4 v lokalni siti. Sluzba k rozpoznani pocitacli nefunguje prez IPv6 sité.

« Nékolik pocitact v kazdé LAN skupiné (pracovni skupiné nebo doméné) musi
mit zapnutou sluzbu k rozpoznani poéitac (Computer Browser service). Primarni

doménovy kontroler musi mit také spusténou sluzbu (Computer Browser
service).

. NetBIOS prez TCP/IP (NetBT) musi byt zapnuty na pocitacich. Lokalni firewall
musi mit povoleny NetBT provoz.
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. okud pouzivate relay Linux pro nalezeni dalsich koncovych bod( s Linux nebo
Mac, musite na koncové body bud nainstalovat Samba, nebo je propojit v Active
Directory a pouzit DHCP. Timto na nich bude NetBIOS automaticky nastaven.

« Sluzba pro sdileni soubori musi byt zapnuta na pocitacich. Lokalni firewall
musi umoznit a povolit sdileni soubor(i.

« Windows Internet Name Service (WINS) infrastruktlra musi byt nastavena a
spravneé pracovat.

. Musi byt povoleno zjistovani sité ( Ovladaci panely > Centrum siti a sdileni >
Zmeénit pokrocilé nastaveni sdileni ).

Chcete-li tuto funkci povolit, musi byt spustény nasledujici sluzby:
— DNS Client

— Funkce Discovery Resource Publication

— SSDP Discovery

— UPNP Device Host

« V prostiedich s vicero doménami se doporucuje nastavit divéryhodny vztah
mezi doménami, tak aby pocitace mohly pfistupovat k seznam(im rozpoznanych
pocitacl (browse lists) z jinych domén.

Pocitace z kterych se Bitdefender Endpoint Security Tools klient dotazuje sluzby
k rozpoznani pocitacli (Computer Browser service) musi byt schopné zjistit NetBIOS
jména.

Poznamka
Sitovy rozpoznavaci mechanizmus funguje pro vSechny operacni systémy, véetné
Windows Embedded verzi, pokud jsou splnény v§echny potrebné podminky.

5.4. Instalace Sandbox Analyzer On-Premises

Aby probéhla instalace hladce, provedte nasledujici kroky:

1. Pripravte se na Instalaci

2. Nasadit virtualni zafizeni Sandbox Analyzer

3. Nasazeni sitového zabezpeceni virtualnich stroj

5.4.1. Pripravte se na Instalaci

Pred instalaci Sandbox Analyzer On-Premises se ujistéte, Ze:
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« Hypervisor VMware ESXi je nainstalovan a nakonfigurovan. Podrobnosti
naleznete v dokumentaci vSphere Instalace a nastaveni, ¢ast 2: ,Instalace a
nastaveni ESXi"“.

« Virtudlni zafizeni Bitdefender GravityZone je nasazeno a nakonfigurovano.

Poznamka
Pokud jde o hypervizora VMware ESXi, ujistéte se, Ze:

« ESXiversion je 6.5 nebo novéjsi.
o VMFS datastore verze je 5.
« SSHje povoleno v zasadach spusténi s konfiguraci Start and stop s hostitelem

« Sluzba NTP je aktivni a nakonfigurovana.

Licencni klic Sandbox Analyzer On-Premises fidi po¢et maximalnich soubéznych
detonaci. ProtoZe kazda detonace vyzaduje spusténou instanci virtualniho stroje,
pocet soubéznych detonaci se odrazi v poctu vytvorenych virtualnich strojd.
Podrobnosti o pridavanilicencnich klict v GravityZone Control Center viz ,Zadavani
Vasich Licenénich Klict“ (str. 119).

5.4.2. Nasadit virtualni zarizeni Sandbox Analyzer
Nasazeni virtualniho zafizeni Sandbox Analyzer:

1. Prihlaste se do GravityZone Control Center.

2. Prejdéte na zalozku Sit > Balicky.

3. Vyberte policko z tabulky Sandbox Analyzer .

4

. Kliknéte na tlacitko Stahnout v levé horni Casti stranky. Vyberte moznost
Security Appliance (ESXi standalone) .

5. Pomoci nastroje pro spravu virtualizace (napfiklad klienta vSphere) importujte
stazeny soubor OVA do Vaseho virtualniho prostredi.

Poznamka
Pfi nasazovani souboru OVA nakonfigurujte sité takto:

« Bitdefender Sit - Toto je sit, kde jsou umistény dal$i komponenty Bitdefender
(rozhrani ethO ). Sandbox Analyzer a zafizeni GGravityZone musi byt ve

stejné siti a musi komunikovat prostfednictvim eth0 .
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« Soukroma detonacni sit - Sandbox Analyzer pouziva tuto sit pro interni
komunikaci (rozhrani ethl ). Tato sit musi byt izolovana od ostatnich

segmentU sité.

« Sit s pfistupem na internet - Sandbox Analyzer pouziva tuto sit k ziskani
nejnovéjsich aktualizaci (rozhrani eth2 ). Rozhrani eth2 by nemélo

mit stejnou IP nebo sit jako eth0 .

Nastartujte appliance.

7. Znastroje pro spravu virtualizace otevrete rozhrani konzoly virtualniho zafizeni
Sandbox Analyzer.

8. Po zobrazeni vyzvy k zadani povéreni pouzijte root pro uzivatelské jméno
sve pro zadani hesla.

9. Otevrete konfiguraéni nabidku spusténim ndsledujiciho pfikazu:

/opt/bitdefender/bin/sandbox-setup

10. V nabidce Konfigurace karantény provedte nasledujici nastaveni:

a. Konfigurace sité . Tuto moznost vyberte, chcete-li nakonfigurovat spravu
NIC. Sandbox Analyzer pouzije toto sitové rozhrani ke komunikaci s
GravityZone.

IP adresu lze zadat ru¢né nebo automaticky prostrednictvim DHCP.
Poznamka

Pokud je zafizeni GravityZone v jiné sitinez eth0 , musite do konfigurace

sité pridat statickou routu. > BitDefender Network > routy , aby Sandbox
Analyzer spravné fungoval.
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Sandbox configuration
Choose an option:

Network configuration
Communication server configuration
Virtualization host configuration

Bootstrap sandbox

o W R

<cance1>

Konzola analyzatoru karantény

. konfigurace internet proxy. Aby instalace probéhla Uspésné, Sandbox

Analyzer vyzaduje pripojeni k internetu. Pokud tomu tak je, mizete

nakonfigurovat Sandbox Analyzer tak, aby pouzival proxy server zadanim

téchto udajt:

« Host - IP nebo FQDN proxy serveru. Pouzijte nasledujici syntaxi:
http://<IP/Hostname>:<Port>.

. Uzivatel a heslo - musite zadat heslo dvakrat.
. Doména -v pfipadé domény Active Directory.

Konfigurace komunikacniho serveru . Zadejte bud adresu IP nebo nazev
hostitele zafizeni, na kterém je spusténa role komunikacniho serveru.

Pouzijte nasledujici syntaxi: http: //<IP/Hostname>:<Port>. Standartni
port je 8443.

Poznamka

Jakmile je zadana adresa IP nebo nazev hostitele a konfigurace je uloZena,
bude instance Sandbox Analyzer viditelna v GravityZone Control Center, na
strance Sandbox Analyzer > Infrastruktura .

. Konfigurace virtualizovaného hostitele . Sandbox Analyzer pouziva server
ESXi k zajisténi infrastruktury pro analyzu malwaru. Pomoci Konfigurace
virtualizovaného hostitele pripojite zarizeni Sandbox Analyzer k hostiteli
ESXi poskytnutim nasledujicich informaci:
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« The ESXi server IP asdresa

« Root prihlasovaci udaje pro pfistup k hostiteli ESXi.

. Datastore vyhrazeny pro Sandbox Analyzer.
Zadejte nazev datového ulozisté, jak je zobrazeno v ESXi.

. Nazev slozky pouzité v datovém ulozisti pro ukladani obraz( virtualnich
strojU.
Pokud tato slozka neexistuje, musite ji prfed ulozenim konfigurace
Sandbox Analyzer vytvorit v datovém ulozisti.

Virtualization host configuration

IP address: 10.17.23.
User:

Password:

Confirm password:
Datastore:

Images directory: EEES

< 0K > <Cancel>

Konzole zafizeni Sandbox Analyzer

e. Obrazy VM. Chcete-li vytvorit detonacni virtualni stroje pro Sandbox Analyzer,
musite zkopirovat soubory VMDK obsahujici pozadované obrazy do slozky
Images zadané v Virtualized host configuration . Pro kazdy obraz mizete
v nabidce obrazy VM provést nasledujici nastaveni:

i. Vnabidce Konfigurace obrazu zadejte nazev obrazu (jak bude zobrazen
v GravityZone Control Center) a operacni systém.

Poznamka

Slozka obsahujici obrazy VM se pravidelné prohledava a nové zaznamy
se hlasi do GravityZone. Tyto polozky jsou viditelné v Control Center, na
strdnce Sandbox Analyzer > Infrastructure > Image Management.
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V uréitych situacich se pfi pouzivani Sandbox Analyzer mlzete setkat s
problémy s detonacnimi virtualnimi stroji. Chcete-li tyto problémy vyresit,
je tfeba zakazat moznost anti-fingerprinting. Vice informaci naleznete
na ,Techniky Anti-fingerprinting “ (str. 162).

ii. V nabidce DMZ hostitelé muzete povolit nazvy hostitel(, které sluzby
a komponenty tretich stran zabudované ve virtualnich strojich vyzaduji
ke komunikaci se Spravcem Sandbox. Podrobnosti viz ,Hostitelé DMZ"
(str. 163)

iii. Vnabidce Vycisténi m(iZete odstranit obrazy VM, které jiz nepotrebujete.

f. Bootstrap sandbox. Po pridani podrobnosti o konfiguraci Sandbox Analyzer
pokracujte v instalaci vybérem této moznosti. Stav instalace se projevi v
GravityZone Control Center, v Sandbox Analyzer > na strance Infrastruktura

Techniky Anti-fingerprinting

Ve vychozim nastaveni bude béhem procesu vytvareni obrazu analyzator Sandbox
umoznovat rizné techniky anti-fingerprinting. Nékteré typy malwaru jsou schopny
urCit, zda se spoustéji v prostredi karantény, a pokud ano, nebudou aktivovat své
Skodlivé rutiny.

Ugelem technik anti-fingerprinting je simulovat rtizné podminky s cilem napodobit
prostfedi skutecného svéta. V dlsledku virtudlné eliminované kombinace
implementovaného softwaru a konfigurace prostiedi, kombinace, kterou nelze
predvidat predem nebo kontrolovat, je mozné, Ze urcité techniky nebudou
kompatibilni se softwarem nainstalovanym v golden image. Tyto vzacné situace
poznate podle nasledujicich pfiznak:

o Chyby béhem procesu vytvareni obrazu.

« Chyby pri pokusu o spusténi softwaru uvnitf obrazu.

« Chybové zpravy se vratily pfi detonaci vzorkd.

. Licencovany software jiz nefunguje kv(li neplatnym licenénim kli¢tm.

Rychly lék na takové vzacné jevy spociva v prestavbé obrazu s vypnutymi technikami
anti-fingerprinting. Udélejte to takto, postupujte podle nize uvedenych kroku:

1. Prihlaste se do GravityZone Control Center a odstrante image.

2. Prihlaste se k zafizeni Sandbox Analyzer a spustte konzolu zafizeni Sandbox
Analyzer spusténim nasledujiciho prikazu:
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/opt/bitdefender/bin/sandbox-setup

Jdéte do obrazy VM > Konfigurace obrazu.
Vyberte obraz, ktery zplsobuje problémy.
Prejdéte na moznost Anti-fingerprinting .

o o M~ w

Zruste zaskrtnuti pfislusného policka, abyste zakazali techniky
anti-fingerprinting.

Hostitelé DMZ

Béhem procesu vytvareni obrazu bude vytvorena virtualni infrastruktura, kterd
usnadni komunikaci mezi spravcem Sandbox a virtualnimi stroji. Z hlediska sité
se to promitne do izolovaného sitového prostredi, které bude obsahovat veskerou
potencialni komunikaci, kterou m(iZe detonovany vzorek vytvofrit.

Menu serverd DMZ umoznuje povolit ndzvy hostitel(, se kterymi musi sluzby a
komponenty tretich stran zabudované ve virtudlnich strojich komunikovat, aby
spravné fungovaly.

Prikladem této situace by byly licenéni servery KMS pouzivané licencovanim
systému Windows, pokud se na dodavané virtualni pocitace pouzije hromadna
licence.

5.4.3. Nasazeni sitoveého zabezpeceni virtualnich strojd

Tato Cast popisuje, jak nasadit Network Security Virtual Appliance, Sandbox
Analyzer, komponentu ktera zachycuje sitovy provoz a odesila podezrelé vzorky k
analyze chovani.

Nasazeni Network Security Virtual Appliance:

1. Prihlaste se do GravityZone Control Center.

2. Prejdéte na zalozku Sit > Balicky.

3. Zaskrtnéte policko tabulce Network Security Virtual Appliance .
4

. Kliknéte na tlacitko Stahnout v levé horni ¢asti stranky a vyberte moznost
(VMware OVA) .

5. Pomoci nastroje pro spravu virtualizace (napfiklad klienta vSphere) importujte
stazeny soubor OVA do Vaseho virtualniho prostredi.
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6. V prlvodci nasazenim vyberte kartu sitového rozhrani (NIC) pouZzitou pro
komunikaci s GravityZone a NIC pouzitou pro zachyceni provozu.

7. Nastartujte appliance.

8. Z virtualiza¢niho nastroje pro spravu vaseho prostredi se pfipojte do konzole
GravityZone SVE SVA Network Security Virtual Appliance.

9. Po zobrazeni vyzvy k zadani povéreni pouzijte root pro uzivatelské jméno
sve pro zadani hesla.

10. Otevrete konfiguracni nabidku spusténim nasledujiciho prikazu:

/opt/bitdefender/bin/nsva-setup

Network Scanner setup
Choose an option:

| Blietwork configuration
2 Communication server configuration
3 Exit

<Cancel>

Konzole pro sitové zabezpeceni

11. Pfejdéte do nastaveni Konfigurace komunikacniho serveru .

12. Zadejte IP adresu nebo nazev hostitele a port komunikaéniho serveru
GravityZone.

Pouzijte nasledujici syntaxi: http://<IP/Hostname>:<Port>. Standartni
port je 8443.

13. Ulozte konfiguraci.

Konfigurace sitového senzoru k detonaci soubort pcap

Sitovy senzor m(iZze extrahovat obsah ze soubor( zachycenych na siti (pcap) a
automaticky jej odeslat k detonaci do instance Sandbox Analyzer.

K detonaci obsahu ze soubor( pcap:
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1. Prihlaste se do virtualniho zafizeni Network Security.
2. Po zobrazeni vyzvy k zadani povéreni pouzijte root pro uzivatelské jméno
sve pro zadani hesla.

3. Spustte nasledujici pfikaz:

/opt/bitdefender/bin/scan-pcap <local pcap path>

Ve vySe uvedeném prikazu <mistni cesta pcap> predstavuje misto, kam
se soubor pcap nahraje do virtualniho zafizeni zabezpeceni sité.

Dalsi podrobnosti o pouzivani sitového senzoru naleznete v kapitole Zasady >
Sandbox Analyzer z Prirucky spravce GravityZone.

5.5. Instalace sifrovani celych diskd (Full Disk Encryption)

GravityZone Full Disk Encryption pfichazi jako sluzba, ktera vyzaduje aktivaci na
zakladé licenéniho klice. Pro provedeni tohoto, musite prejit do Konfigurace >
Licence a zadat licen¢ni klic.

Pro dalsi podrobné informace ohledné licencnich kliacu, si prectéte ,Sprava Licenci”
(str. 118).

Bitdefender bezpesnostni agenti podporujici Sifrovani celych diskd (Full Disk
Encryption) poc¢inaje verzemi 6.2.22.916 na Windows a 4.0.0173876 na Mac0S. K
tomu abyste zjistili zda jsou agenti zcela kompatibilni s timto modulem , mate
nasledujici dvé moznosti:

. Nainstalovat bezpecnostni agenty spolu s obsazenym Sifrovacim modulem.
. Pouzijte Reconfigure ulohu.

Pro podrobnou infomaci jak se pouziva sifrovani celych disk( (Full Disk Encryption)
ve Vasi siti, si prectéte Security Policies > Encryption kapitolu v GravityZone Pfirucce
Administratora.

5.6. Instalace Ochrany Exchange (Exchange Protection)

Security for Exchange v sobé nese automaticky integraci pro Exchange Servery, v
zavislosti podle role serveru. Pouze kompatibilni funkce jsou nainstalovany pro
kazdou roli, jak je popsano nize:
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Microsoft Exchange |Microsoft Exchange 2010/2007
2019/2016/2013

Mailbox Mailbox

Uroven piepravy

Filtrovani Antimalware X X X X

Filtrovani Antispam X X X X

Filtrovani obsahu X X X X

Filtrovani pfiloh X X X X
Exchange Store

Skenovani antimalware X X

na vyzadani
(On-demand)

5.6.1. Priprava na Instalaci

Nez nainstalujete Security for Exchange, ujistéte se jestli jsou vSechny pozadavky
splnény, jinak se Bitdefender Endpoint Security Tools klient miiZze nainstalovat bez
modulu pro ochranu Exchange (Exchange Protection module).

Aby mohl modul pro ochranu Exchange (Exchange Protection module) béZet hladce
a abyste zamezili konfliktim a nechténym vysledk(im, odstrante jakékoliv agenty
pro antimalware a emailovou filtraci.

Bitdefender Endpoint Security Tools klient automaticky rozpozna a odstrani vétsinu
antimalware produktl a vypne antimalware agenta zabudovaného v Exchange
Serveru od verze 2013. Kompletni seznam rozpoznanych bezpeénostnich software
a dalsi informace nalezntete, v tomto KB ¢lanku.

Muzete manualné kdykoliv znovu zapnout zabudovaného Exchange antimalware
agenta, ovSem tento postup neni doporucen.

5.6.2. Instalace ochrany na Exchange Serverech

K ochrané Exchange Server(i mmusite nainstalovat Bitdefender Endpoint Security
Tools klienta s roli Ochrana pro Exchange (Exchange Protection role) na kazdém
z nich.

Mate nékolik moznosti jak nasadit Bitdefender Endpoint Security Tools klienta na
Exchange Serverech:
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. Lokalni instalace, skrze stahnuti a spusténi instalacniho balicku na serveru.
« Vzdalena instalace, pomoci spusténi Install tlohy.

. Vzdalené, spusténim Rekonfigurace Klienta tlohy, pokud Bitdefender Endpoint
Security Tools klient jiz nabizi ochranu na daném serveru.

Za ucelem detailnich instalacnich kroku ctéte ,Instalace Bezpecnostnich Agent(”
(str. 133).

K.7. Instalace HVI

Abyste mohli pouzivat HVI na virtualnich strojich z vasich Xen host(, tak musite
provést nasledujici kroky:

1. Zkontrolujte si predem pozadavky pro instalaci
2. Instalovat Security Server

3. Instalovat Doplnkovy balicek HVI

Podminky
. XenServer je integrovan s GravityZone.
« XenCenter musi byt nainstalovany na vasem stroji.

Instalace Security Server

Pro instalaci Security Serveru na jednom nebo vicero hostech:
1. Jdéte do zalozky Sit.

2. Vyberte Virtualni stroje z moznosti zobrazeni.

3. Prohlédnéte si Citrix inventar a oznacte si v oznacovacich rameccich adekvatni
pozadované hosty. Pro rychly vybér, miZete vybrat pfimo kofenovy (root)
kontejner v(Citrix Inventari). Budete moci zvolit hostitele jednotlivé z instalacniho
privodce.

Poznamka
NemUzZete vybirat hostitele z rGiznych sloZek.

4. Kliknéte na tlagitko ® Ulohy v horni &asti tabulky a z menu vyberte Aktualizovat
Security Server. Zobrazi se okno Instalace Security Server.
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Virtual Machines. v Filters. v

P Add ? Edit Remove Views + B) Tasks (&) Reports (T Assign Policy Clear licef

S os
#8 Virtual Machines I Scan

Exchange Scan
@ Citrix Inventory

Install
) G S Uninstall client
8 Deleted Update client
Reconfigure Client

Network Discovery

Applications Discovery

Install Security Server
Inctall Ser yrity Server

Instalace Security Server

Vyberte hostitele, na které chcete instalovat Security Servery.
Vyberte konfiguracni nastaveni, ktera chcete pouzit.

Dulezité

Pouzivani obecnych nastaveni pfi zavadéni nékolika Security Server( souc¢asné
vyzaduje od hostitel(l, aby sdileli tu samou pamét, méli IP adresy pfifazené DHCP
serverem, a byli soucasti té samé sité.

Pokud si vyberete konfiguraci kazdého Security Serveru jinak, tak budete mit
moznost si vydefinovat nastaveni, kterd chcete pro kazdého hosta zvlast v
dalsim nasledném kroku pomocnika instalace. Kroky popsané nize aplikujte v
pripadé kdyz pouzijete volbu Konfigurovat kazdy (Configure each) Security
Server.

7. Kliknéte Dalsi.

Poznamka
V zavislosti na vasem predeslém vybéru, nékteré volby zde popsané nemusi byt
aplikovatelné pro vasi situaci.

8. Zadejte definujici jméno pro Security Server.
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9. Vyberte sikontejner ve kterém chcete zahrnout Security Server z menu Kontejner
(Container).

10. Vyberte cilovou pamét.
11. Vyberte typ zasobovani disku. Doporucujeme pouzivat zasobovani tlustého
disku.
Dilezité
Pokud pouzijete zasobovani tenkého disku a misto na disku v datovém ulozisti
dojde, Security Server zamrzne a hostitel tim padem zlstane nechranény.

12. Nastavte pamét a pridélovani zdrojli pevnému disku na zakladé poméru
konsolidace na hostiteli. Zvolte Nizké, Stredni nebo Vysoké pro nacteni
doporuéeného nastaveni pridélovani zdrojll, nebo Ruéné pro nastaveni
pridélovani zdrojd rucné.

13. Nastavte ¢asovou zénu zafrizeni.

14. Nastavte administrativni heslo pro konzoli Security Serveru. Nastaveni hesla
pro spravu prepiSe vychozi kofenové heslo ("sve").

15. Vyberte typ sitové konfigurace pro sit Bitdefender. IP adresa Security Server
se nesmi zménit, protoze ji agenti Linux pouzivaji ke komunikaci.

Pokud zvolite DHCP, ujistéte se, Ze jste nastavili DHCP server tak, aby rezervoval
IP adresu zafizeni.

Pokud vyberete staticky, musite zadat IP adresu, masku podsité, branu a
informace o DNS.

16. Kliknéte na tlacitko Save.
Ulohu miiZete prohliZet a spravovat na strance Sit > Ulohy.

Instalovat Doplrikovy balicek HVI
1. Prejdéte na stranku Konfigurace > Aktualizace.

2. Vyberte Dopliikovy bali¢ek HVI ze seznamu Komponentt a kliknéte na tlacitko
Stahnout v horni ¢asti tabulky.

3. Prejdéte na stranku Sit a v nastaveni zobrazeni vyberte Virtualni zafizeni.
4. Z menu Zobrazeni v levém panelu vyberte Server.
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Vyberte jednoho nebo vice hostitell Xen ze sitového inventare. Dostupné
hostostitele mlzete snadno prohlizet zvolenim moznosti Druh (Type) > Hostitelé
(Hosts) v nabidce Filtry (Filters).

Kliknéte na tlagitko Ulohy na pravé listé a vyberte Instalovat Dopliikovy balicek
HVI. Otevre se instalacni okno.

Naplanujte, kdy ma byt instalacni uloha spusténa. M{izete si zvolit, zda chcete
spustit tlohu okamzité po jejim uloZeni, nebo v konkrétnim Case. V pfipadé, Zze
instalaci nelze dokongit v urceny ¢as, tloha bude automaticky opakovana podle
nastavenych parametr(i pro opakovani. Napfiklad, pokud vyberete vice hostitel(
a jeden hostitel je v dobé, kdy ma instalace balicku probéhnout nedostupny,
uloha se spusti znovu v ur¢eném case.

Hostitel musi byt restartovan pro aplikovani zmén a dokonceni instalace. Pokud
chcete, aby se hostitel sam restartoval, zvolte Restartovat automaticky hostitele
(Automatically reboot host).

Kliknéte na tlacitko Save. Zobrazi se potvrzovaci okno.
Ulohu miiZete prohliZet a spravovat na strance Sit > Ulohy.

5.8. Instalace Ochrany Storage (Storage Protection)

Security for Storage je Bitdefender (NAS) a systémy pro sdileni soubord, které jsou
kompatibilni s protokolem Internet Content Adaptation Protocol (ICAP).
Podporované systémy pro sdileni soubor( viz ,Ochrana Ulozisté" (str. 54).

Chcete-li pouzit Security for Storage s feSenim GravityZone:

1.

Nainstalujte a nakonfigurujte alespon dva Security Server ve vaSem prostredi,
aby fungovaly jako servery ICAP. Bitdefender Security Server analyzuje soubory,
posila verdikty do systémd Ulozist a v pfipadé potieby provede prislusné kroky.
V pripadé pretizeni presméruje prvni Security Server prebytek dat na druhy.

Poznamka

Dle osvédéenych postupl nainstalujte vyhrazené Security Server pro ochranu
ulozisté, oddélené od Security Server pouzitého pro jiné role, jako je antimalwarové
skenovani.

Podrobnosti o postupu instalace Security Server naleznete v této pfirucce v
kapitole Instalace Security Server.
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2. Konfigurace modulu Ochrana ulozZisté (Storage Protection) z nastaveni politik
sluzby GravityZone.

Podrobnosti naleznete v kapitole Bezpecnostni politiky >Politiky pro pocitace
a virtualni pocitace > Ochrana ulozisté(Storage Protection) v pfirucce
administratora GravityZone.

Podrobnosti o konfiguraci a spravé serverl ICAP v urcitém zafizeni NAS nebo v
systému sdileni soubor naleznete v dokumentaci k této konkrétni platformé.

5.9. Instalace ochrany mobilnich zarizeni (Mobile Devices
Protection)

Security for Mobile je feseni pro spravu mobilnich zafizeni (mobile device
management) vytvorené pro iPhone, iPad a Android zafizeni. Pro kompletni seznam
podporovanych verzi operaénich systémf, zkontrolujte systémové pozadavky
(system requirements).

Pro spravu Security for Mobile z Control Center, musite pridat mobilni zafizeni do
Active Directory nebo do vlastnich uzivatel(, a pak nainstalovat GravityZone Mobile
Client aplikaci na zafizenich. Poté co nastavite sluzbu, tak si mizete spustit
administrativni ulohy na mobilnich zafizenich.

Nez zacnete, tak se ujistéte, Ze jste spravné nastavili Nastaveni vefejné (externi)
IP adresy pro komunikacni server.

Pro instalaci Security for Mobile:

1. Pokud nemate integraci s Active Directory, tak musite vytvorit uzivatele pro
vlastniky mobilnich zafizeni.

2. Pridejte zafizeni k uzivatelm.

3. Nainstalujte GravityZone Mobile Client na zafizenich a aktivujte je.

5.9.1. Nakonfiguruite si externiadresu pro kommunikacni server

Ve standartnim nastaveni GravityZone, mobilni zafizeni mohou byt spravovana
pouze pokud jsou pfimo pfipojena do firemni sité (pomoci Wi-Fi nebo VPN). Tohle
se stava, kdyZ zacnete spravovat nové mobilni zafizeni, ktera jsou standartné
nakonfigurovana na lokalni adresu komunikac¢niho serveru appliance.

Aby bylo mozné spravovat mobilni zafizeni pres internet , nezavisle na tom kde
kde se nachazeji, musite nakonfigurovat komunikacni server s verejné dostupnou
adresou.
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Aby bylo mozné spravovat mobilni zafizeni, kdyZ nejsou pfipojena na firemni sit,
je potreba mit k dispozici nasledujici moznosti:

. Nastavte port forwarding na firemni brané pro applianci na kterébézi role
kommunikacniho serveru.

. Pridejte dalsi sitovy adapter do appliance na které bézi role kommunikac¢niho
serveru a prifadte ji vefejnou IP adresu.

V obou pfipadech musite nakonfigurovat Communikacéni server s externi adresou
za UcCelem spravy mobilnich zafizeni:

1. Pristupujte ke konzoli appliance z vaseho nastroje pro spravu virtualizace
(napriklad, vSphere Client).

2. Z hlavniho menu, vybete Konfigurace Komunikacéniho Serveru (Configure
Communication Server).

Appliance Options

Conf igure Hostname and Domain Settings
Conf igure Hetwork Settings

Conf igure Proxy Settings

Conf igure Language

Install-Modify Roles

Conf igure Role Balancers

Conf igure Update Server

Conf igure Database Address

W OEET U W N e

90

<KSelect>

Volby okna aplikaci (Application Options window)

3. Vyberte Konfigurace externi adresy MDM Serveru.

Conf igure Communication Serwver
Communication Server Configuration

1 Shouw MDM Server extermal address

[ | onf igure MDH Server external address

<{Select> < Back >

Nakonfigurujte okno kommunikaéniho Serveru

4. Zadejte externi adresu.
Pouzijte nasledujici syntaxi: https://<IP/Domain>:<Port>.

Instalovani Ochrany 172



unfollow the traditional

Bltdefender Grawt\/Zome

MDHM Server external address, “"https:s-domain:port"

l-

<Cancel>

Zadavaci okno pro externi adresu MDM Serveru
. Pokud pouzijete port forwarding, tak musite zadat verejnou IP adresu nebo
doménové jméno a pak port otevieny na brané.

« Pokud pouzijete verejnou adresu komunikacniho serveru, tak musite zadat
vefejnou adresu nebo doménové jméno a port komunikacniho serveru.
Standartni port je 8443.

5. Vyberte OK pro uloZeni zmén.

5.9.2. Vytvarejte a organizujte vlastni uzivatele

V situacich nesouvisejicich s Active Directory musite nejprve vytvorit vlastni
uzivatele, abyste ziskali prostredek pro identifikaci uzivatell mobilnich zafizeni.
Specifikovani uzivatelé mobilnich zafizeni nejsu nijak provazani s Active Directory
nebo s jinymi uzivateli definovanymi v Control Center.

Pridavani vlastnich uzivatell

Pro vytvoreni vlastniho uzivatele:

1. Jdéte do zalozky Sit.

2. Z nastaveni zobrazeni vyberte Mobilni zafizeni.

3. V okné na levé strané vyberte Vlastni skupiny.
4

. Kliknéte na & Pfidat uzivatele (Add User) ikonu v nastrojové listé akci. Zobrazi
se konfiguracni okno.

5. Uréete pozadované podrobnosti o uzivateli:
. Definujici jméno (napfiklad celé jméno uzivatele)
. Emailova adresa uzivatele
Dulezité
« Ujistéte se, ze zadavate platnou emailovou adresu. Kdyz pfidate zafizeni,
uzivateli bude odeslan email s instrukcemi pro instalaci.
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« Kazda emailova adresa mize byt registrovana pouze pro jednoho uZivatele.

6. Kliknéte OK.

Pridavani vlastnich uzivatel(

Pro organizovani vlastnich uzivatel(:

1.

2.

Vytvorte vlasni skupiny.

a. Vyberte Vlastni skupiny (Custom Groups) v levém postranim panelu a kliknéte
na ikonu @ Pfidat (Add) v nastrojové listé akci (nad panelem).

b. Zadejte pusobivé jméno pro skupinu a kliknéte na OK. Nova skupina je
zobrazena pod Vlastnimi skupinami.

Presunte uzivatele do vhodnych vlastnich skupin.
a. Vyberte uzivatele v pravém postrannim panelu.

b. Pretahnéte a odlozte vas vybér nad zddanou skupinou na levé strané panelu.

5.9.3. Pridejte zarizeni k uzivatelim

Pro pridani zafizeni uzivateli:

1.

Jdéte do zalozky Sit.

2. Z nastaveni zobrazeni vyberte Mobilni zarizeni.
3.
4

. Kliknéte na the @ Pridat zafizeni (Add Device) ikonu na vrchni strané sitové

Vyhledejte si uzvatele v Active Directory slozkach nebo ve vlastnich skupinach.

tabulky. Zobrazi se konfigura¢ni okno.
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Add device X

Device name: New Device (1)
Auto-configure name

Ownership: Enterprise
Show activation credentials

Pridat mobilni zarizeni k uzivateli

5. Zadejte pro zarfizeni definujici jméno.

6. Pokud chcete, aby byl nazev zafizeni generovan automaticky, pouzijte volbu

Automatické nastaveni jména. Poté, co je pridano, ma zarizeni obecné jméno.
Jakmile je zafizeni aktivovano, je automaticky prejmenovano podle
odpovidajiciho vyrobce a informace o modelu.

. Vyberte si druh vlastnictvi zafizeni bud firemni (Enterprise) nebo osobni
(Personal).

. Vyberte si volbu Ukazat aktivacni pristupové tidaje (Show activation credentials)
poté kliknéte na tlacitko OK kdyZ se chystate nainstalovat GravityZone Mobile
Client na uzivatelském rozhrani.

. Kliknéte OK. Uzivateli je okamzité odeslan email s instrukcemi pro instalaci a
podrobnosti pro aktivaci, které je potieba nastavit na zafizeni. Podrobnosti
aktivace zahrnuji aktivaéni token a adresu komunikaéniho serveru (a odpovidajici
QR kaéd).

Poznamka

« MduzZete vidét detailni informace zafizeni kdykoliv kliknete na jméno v Control
Center.

« Mduzete také pridat mobilni zafizeni k vybéru uzivatel( a skupin. V tomto
pfipadé, vdm konfiguracni okno umozni pouze definovani vlastnika zafizeni.
Mobilni zafizeni vytvorena pomoci nékolikanasobného vybéru obdrzi
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automaticky generovana obecnajména. Jakmile je zafizeni spravovano, jeho
jméno se automaticky zmeéni, véetné nazvu vyrobce a popisu modelu.

5.8.4. Nainstalujte GravityZone Mobile Client na zarizenich

GravityZone Mobile Client aplikace je exklusivné distribuovana skrze Apple App
Store a Google Play.

Pro instalaci GravityZone Mobile Client na zafizeni:

1. Hledejte v aplikacich na oficialnim app storu.
« Google Play link
« Apple App Store link

2. Stahnéte si a nainstalujte si aplikaci na zafizeni.
3. Spustte aplikaci a vytvorte pozadovanou konfiguraci:
a. NaAndroid zarizenich, kliknéte na Aktivovat (Activate) pro zapnuti povoleni

pro GravityZone Mobile Client jako administrator zafizeni. Pfectéte si pozorné
poskytnutou informaci.

Poznamka

« Uloha Uzamknout pro zafizeni Android (7.0 a novéjsi) prosadi heslo
nastavené ve vasi konzoli GravityZone pouze v pfipadé, ze na zafizena
neni nastavena zadna ochrana pomoci zamku. V opacném pfipadé budou
jako ochrana zafizeni pouzita soucasna nastaveni zamku obrazovky, jako
je vzor, PIN, heslo, otisk prstu nebo Smart Lock.

« Uloha 0Odemknout je jiz nedostupna pro zafizeni s Android (7.0 a nové;jsi).

o Z dlvodu technickych omezeni nejsou ulohy uzamceni a vymazani v
systému Android 11 k dispozici.

b. Vlozte aktivacni token a communikacni adresu serveru nebo, alternativné,
sken QR kod poslany emailem.

c. Kliknéte na Davérovat (Trust) kdyz budete vyzvani pro akceptaci certifikatu
komunikacniho serveru. Touto cestou, GravityZone Mobile Client validuje
komunikacni server (Communication Server) a bude pak akceptovat
oznameni pouze od néj, zabranuje takto preventivné principialné Gtokim
skrze prostrednika.

d. Kliknéte na Aktivovat (Activate).
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e. NaiOS zafizenich, jste vyzvani k instalaci MDM profilu. Pokud je vase heslo
chranéné, budete tazani abyste ho poskytli. Také musite povolit GravityZone
zpfistupnit nastaveni vasich zafizeni, jinak se instalacni proces vraci zpét
k predeslému kroku. Nasledujte instrukce na obrazovce pro dokonceni
profilové instalace.

Poznamka
UzZivatelé musi povolit umisténi na pozadi zafizeni, nejen pfi pouzivani aplikace, aby
funkce Locate fungovala spravné.

5.10. Instalace Report Builderu

Report Builder umoznuje vytvaret a spravovat dotazy a detailni reporty postavené
na dotazech v GravityZone.

Report Builder se sklada ze dvou roli, Databazi a Procesor(, v GravityZone Virtual
Appliance a musi byt nainstalovany oddélené od sebe navzajem i od ostatnich roli
GravityZone. Po instalaci Report Builderu by mélo vase prostredi GravityZone
spoustét alespon tfi instance GravityZone Virtual Appliance takto:

. Jednanebo vice instanci GravityZone, Virtual Appliance, které maji nainstalované
vSechny role, s vyjimkou Report Builder Database a Report Builder Processors.

. Jednainstance z GravityZone Virtual Appliance ma nainstalovanou roli Report
Builder Database.

. Jednainstance z GravityZone Virtual Appliance ma nainstalovanou roli Report
Builder Processors.

Pro hladky priibéh instalace, se nejprve ujistéte zda vase virtualni prostredi spliuje
pozadavky na hardware a software. Pak, musite mit k dispozici:

« GravityZone Virtual Appliance image, ktera bude pouzivana k instalaci roli Report
Builder Database a Report Builder Processors.

o« DNS jméno nebo IP adresa virtualni appliance GravityZone, ktera ma
nainstalovanou GravityZone roli databaze.

. UzZivatelské jméno a heslo administratora domény.

. Heslo pro GravityZone databazi. Pokud jej zapomenete, mlZete vytvorit dalsi
v rozhrani konzole GravityZone.

Instalace Report Builderu zahrnuje dvé faze:

o Instalace Databaze Report Builderu
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« Instalace Report Builder Procesoru

Doporuceny postup je, nainstalovat nejprve GravityZone a nastavit Control Center
(pokud je potieba), pak aktualizovat GravityZone, nasadit ochranu na koncovych
bodech a nakonec nainstalovat Report Builder role.

Diilezité
Je nutné nejprve nainstalovat roli Report Builder Database, poté roli Report Builder
Processors.

5.10.1. Instalace Databaze Report Builderu

Report Builder Database je prvni role, kterou musite nainstalovat. Instalovani této
role:

1. Import virtualizovaného prostredi GravityZone ve vasem virtualizovaném
prostredi.

2. Nastartujte appliance.

3. Z virtualizacniho nastroje pro spravu vaseho prostredi se pripojte do konzole
GravityZone appliance.

4. Nastavte si vlastni heslo pro zabudovaného (built-in) bdadmin systémového
administratora.

5. Prihlaste se s heslem které jste nastavili pro pristup do konfiguracniho rozhrani
appliance. Pouzijte smérova tlacitka a Tab tlacitko k navigaci skrze nabidku
menu a moznosti (options). Stisknéte Enter pro vybrani specifické moznosti
funkce.

Prvotné, je rozhrani appliance nastaveno na anglictinu.

Pro zménu jazyka konfiguracniho rozhrani:
a. Vyberte Konfigurace Jazyka (Configure Language) v hlavnim menu.
b. Vyberte jazyk z dostupnych moznosti: Zobrazi se potvrzovaci okno.

Poznamka
Pripadné budete muset listovat doll abyste nasli vas jazyk.

c. Vyberte OK pro uloZeni zmén.

6. Prejdéte na Pokrocila nastaveni (Advanced Settings) a vyberte Spojit se s
existujici databazi (Connect to Existing Database).

Instalovani Ochrany 178



Bitdefen

o

er

s

VA L

G l'a\/ | t\/z O m @ unfollow the traditional

7. Zadejte IP adresu a heslo od GravityZone databaze.

8. Z nabidky (menu) Pokrocila nastaveni (Advanced Settings) vyberte

Instalace/Odinstalace roli (Install/Uninstall Roles).

Prejdéte na Pridat nebo odstranit role a vyberte Report Builder Database.
Stisknéte Nemzernik (Space bar) pro vybrani instalace této role pak
zmacknéte Enter pro provedeni. Zmacknéte znovu Enter pro potvrzeni a
pockejte nez se instalace dokon¢i.

Poznamka
Report Builder Database se nainstaluje a spusti pouze jako samostatna instance.
Zalohy formou Replika Setu nejsou podporovany.

5.10.2. Instalace Report Builder Procesoru

Report Builder Processors je druha role, kterou musite nainstalovat. Instalovani
této role:

1.

Import virtualizovaného prostfedi GravityZone ve vasem virtualizovaném
prostredi.

2. Nastartujte appliance.

3. Zvirtualiza¢niho nastroje pro spravu vaseho prostredi se pfipojte do konzole

GravityZone Virtual Appliance.

Nastavte si vlastni heslo pro zabudovaného (built-in) bdadmin systémového
administratora.

Prihlaste se pomoci hesla, které jste nastavili. Nasledné budete pristupovat ke
konfiguracnimu rozhrani appliance. Pouzijte smérova tlacitka a Tab tlacitko k
navigaci skrze nabidku menu a moznosti (options). Stisknéte Enter pro vybrani
specifické moznosti funkce.

Prvotné, je rozhrani appliance nastaveno na anglictinu.

Pro zménu jazyka konfiguracniho rozhrani:
a. Vyberte Konfigurace Jazyka (Configure Language) v hlavnim menu.
b. Vyberte jazyk z dostupnych moznosti: Zobrazi se potvrzovaci okno.

Poznamka
Pripadné budete muset listovat dol(i abyste nasli vas jazyk.
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c. Vyberte OK pro ulozeni zmén.

6. Prejdéte na Pokrocila nastaveni (Advanced Settings) a vyberte Spojit se s
existujici databazi (Connect to Existing Database).

7. Zadejte IP adresu a heslo od GravityZone databaze.

8. Z nabidky (menu) Pokrocila nastaveni (Advanced Settings) vyberte
Instalace/Odinstalace roli (Install/Uninstall Roles).

9. Prejdéte na Pridat nebo odstranit role a vyberte Report Builder Database.
Stisknéte Nemzernik (Space bar) pro vybrani instalace této role pak
zmacknéte Enter pro provedeni. Zmacknéte znovu Enter pro potvrzeni a
pockejte nez se instalace dokonci.

Poznamka
Report Builder Processors se nainstaluje a spusti pouze jako samostatna instance.

Po instalaci Report Builderu, se zobrazi novd moznost v nabidce menu Dotazy
(Queries) pod sekci Reporty (Reports) v Control Center.

Role Report Builder Databuaze a Procesoru se zobrazi v sekci Infrastrukira
(Infrastructure) na strance Konfigurace (Configuration) > Aktualizace (Update),
spolecné s ostatnimi rolemi GravityZone.

5.11. Spravce prihlasovacich udajd

Spravce povéreni vdm pomaha definovat povéreni nezbytna pro pristup k dostupnym
inventarlim vCenter Server a také pro autentizaci na dalku na rliznych operacnich
systémech ve vasi siti.

Pro otevreni Spravce povéreni kliknéte na své uzivatelské jméno v pravém hornim
rohu stranky a zvolte Spravce povéreni.

Welcome, Admin

My Account b
Credentials Manager .“

Logout

Nabidka Spravce povéreni
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Okno Spravce povéreni obsahuje dvé karty:
o Operacni systém

« Virtualni prostredi

5.11.1. Operacni system

Z karty Operacni systém muizete spravovat administratorska povéreni potfebna
pro vzdalenou autentizaci béhem instalacnich uloh, poslanych na pocitace a virtualni
stroje ve vasi siti.

Pro pridani sady povéreni:

Welcome, Admin =~ v @ M

) My Account
Operating System  Virtual Environment

Credentials Manager
Credentials

Help & Support

Feedback p
Usemname Password Description O]

User Password Description Logout Action
Spravce prihlasovacich udaju

1. Zadejte uzivatelské jméno a heslo administratorského uctu pro kazdy cilovy
operacni systém do prislusnych poli v horni ¢asti zahlavi tabulky. MGzete také
pridat popis, ktery vdm usnadni identifikaci jednotlivych uctd. Pokud jsou
pocitace v doméné, staci zadat povéreni administratora domény.

Pfi zadavani jména uzivatelského uctu pouzijte konvence systému Windows:

« Prostroje s Active Directory pouzijte tyto syntaxe: username@domain.com
adomain\username. Abyste si mohli byt jisti, Ze povéreni budou fungovat,
zadejte je voboutvarech (username@domain. comadomain\username).

. Pro stroje Pracovni skupiny staci zadat pouze uzivatelské jméno bez jména
pracovni skupiny.

2. Kliknéte natlacitko @ Pridat v pravé ¢asti tabulky. Nova sada povéreni je pfidana
do tabulky.

Poznamka
Pokud jste neurcili autentifikacni povéreni, budete je muset zadat pfi spousténi

instalacni Ulohy. Zadana povéreni jsou automaticky uloZzena do vaseho Spravce
povéreni, takzZe je pfisté uz nemusite zadavat.
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5.11.2. Virtualni prostredi

Z karty Virtualni prostfedi mliZete spravovat autentizaéni povéreni pro dostupné
systémy virtualizovanych server(.

Pro pfistup do virtualizované infrastrukt(iry integrované s Control Center, si musite
pro kazdy dostupny virtualizacCni serverovy systém vytvorit uzivatelské pristupové
udaje. Control Center pouzivd vaSe prihlaSovaci Udaje pro pfipojeni se k
virtualizované infrastrukture, a zobrazuje pouze zdroje, ke kterym mate pfistup (jak
je definovano ve virtualizacnim serveru).

Pro urceni povéreni nutnych pro pfipojeni se k virtualizovanému serveru:
1. Vyberte server z pfislusné nabidky.
Poznamka

Pokud nabidka neni k dispozici, tak bud jesté nebyla nastavena zadna integrace,
nebo jiz byla nastavena vSechna potfebna povéreni.

2. Zadejte své uzivatelské jméno a heslo a definujici popis.
3. Kliknéte na tlacitko @ Pridat. Nova sada povéreni je pridana do tabulky.

Poznamka

Pokud nenastavite vase autentizacni povéreni ve Sprdvci povéreni, budete je
muset zadat ve chvili, kdy se pokusite prohlizet inventar jakéhokoli systému
virtualizovanych serverd. Jakmile zadate sva povéreni, ulozi se do Spravce
povéreni a pristé je uz zadavat nemusite.

Dulezité

Kdykoli zménite uzivatelské heslo pro vas virtualizovany serverovy systém,
nezapomente ho aktualizovat také ve Spravci povéreni.

5.11.3. Odstraneni povéreni ze Spravce poveéreni
Pro odstranéni starych povéreni ze Spravce povéreni:
1. Ukazte na radek v tabulce obsahujici povéreni, ktera chcete odstranit.

2. Kliknéte na tlacitko @ Odstranit na pravé strané odpovidajiciho fadku tabulky.
Zvoleny ucet bude odstranén.
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6. AKTUALIZUJE SE GRAVITYZONE

Bitdefender zverejnuje vSechny aktualizace obsahu produktll a zabezpeceni
prostfednictvim server( Bitdefender na internetu. VSechny aktualizace jsou
Sifrované a digitalné podepsané, aby s nimi nemohlo byt manipulovano.

GravityZone obsahuje roli aktualizaéniho serveru (Update Server roli), navrzenou
tak aby bylo mozné distribuovat centralné z jednoho bodu v§echny aktualizace do
vaseho GravityZone prostredi. Aktualizacni server (Update Server) funguje jako
prostrednik, ktery zjiStuje zda se nachazeji néjaké aktualizace GravityZone na
Bitdefender aktualizacnich serverech dostupnych na internetu a nasledné je stahne
k sobé a dava k dosppozici pro vasi lokalni sit. GravityZone komponenty se mohou
nakonfigurovat tak aby se automaticky aktualizovaly z lokalniho aktualiza¢niho
serveru (update serveru) misto z internetu.

Jakmile je nova aktualizace k dispozici, tak GravityZone appliance, bezpecnostni
BEST agent a nebo Security Server ovéruje digitalni podpis aktualizace za ucelem
ovéreni jeji dlvéryhodnosti a za Uicelem kontroly integrity obsahu aktualizacniho
balicku. Poté je kazdy soubor aktualizace rozebran a jeho verze je porovnana s
nainstalovanou verzi. Novéjsi soubory jsou stazeny lokalné a porovnany s jejich
MD5 hashem pro zajisténi, Ze nejsou ménény.

Jakmile neprojde balicek ovérenim, tak se aktualizacni proces zastavi a vrati se
zpatky s chybovym hlasenim. Jinak se nahlizi na aktualizaci jako na platnou a
pripravenou k instalaci.

Pro aktualizaci GravityZone applianci nainstalovanych ve vasem prostredi a
instalacnich balick(i GravityZone komponentl, se prihlaste pod firemnim
administratosrskym Gcétem a prejdéte na Konfigurace (Configuration) > Aktualizace
(Update) stranku.

6.1. Aktualizace GravityZone Applianci

Prostrednictvim aktualizaci applianci GravityZone, vydava Bitdefender nové funkce
a vylepseni stavajicich. Ty jsou viditelné v Control Center.

Pred spusténim aktualizace se doporucuje zkontrolovat nasledujici:
« Aktualizacni stav

. Jakékoli informace nebo varovné zpravy, které se mohou objevit.
« Logzmén
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Kontrolovat stav aktualizace:
1. Prejdéte na stranku Konfigurace > Aktualizace > roli GravityZone.

2. V sekci Aktualni stav se podivejte na zpravu, ktera ukazuje celkovy stav nasazeni.
V pripadé, ZeGravityZone potrebuje aktualizovat, bude k dispozici tlacitko Update

3. V sekci Infrastruktura zkontrolujte podrobnosti o kazdé roli GravityZone
nasazené ve vasi siti. ProtoZe role se aktualizuji nezavisle, mizete pro kazdou
roli zobrazit: nazev appliance, které je hostitelem, jeho IP adresu, aktualni verzi,
nejnové;jsi verzi a stav aktualizace.

Chcete-li zkontrolovat changelog:
1. Prejdéte na stranku Konfigurace > Aktualizace > roli GravityZone.

2. Kliknéte na odkaz Zobrazit seznam zmén . Vyskakovaci okno zobrazuje seznam
se vSemi verzemi a zménami.

Informace k novému vydani kazdého produktu jsou také publikovany na
strankach Bitdefender technické podpory (Support Center).

GravityZone muzete aktualizovat dvéma zpUsoby:
o Rucné

o Automaticky

6.1.1. Ru¢ni aktualizace
Tuto metodu vyberte, chcete-li mit Uplnou kontrolu, kdy se ma aktualizace spustit.
Manualni aktualizace GravityZone:
1. Prejdéte na stranku Konfigurace > Aktualizace > roli GravityZone.
2. Kliknéte na tlacitko Aktualizovat (je-li k dispozici).
Aktualizace mUGze chvili trvat. Pockejte, dokud nebude dokoncena.
3. Vymazte mezipamét (cache) vaseho prohlizece.

Béhem aktualizace Control Center odhlasi vSechny uzivatele a informuje je o
probihajici aktualizaci. Budete mit moznost zobrazit podrobny priibéh procesu
aktualizace.

Po dokoncéeni aktualizace se na strance Control Center zobrazi prihlasovaci stranka.
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6.1.2. Automaticka aktualizace

Automatickou instalaci aktualizaci jste si jisti, Ze GravityZone je vzdy aktualizovana
nejnovéjsimi funkcemi a opravami zabezpeceni.

GravityZone ma dva typy automatickych aktualizaci:
« Aktualizace produktu

. Aktualizace softwaru tretich stran

Aktualizace produktu

Tyto aktualizace prinaseji nové funkce v GravityZone a resi problémy vyplyvajici z
téchto funkci.

Protoze aktualizace jsou pro uzivatele GravityZone rusivé, jsou navrzeny tak, aby
fungovaly na zakladé urceného planu. Aktualizaci mizete naplanovat na vhodné
hodiny. Ve vychozim nastaveni jsou automatické aktualizace produkt(i zakazany.

Povoleni a naplanovani aktualizaci produkt(:

1. Prejdéte na stranku Konfigurace > Aktualizace > roli GravityZone

2. Zaskrtnéte policko Povolit automatické aktualizace produktu GravityZone.

3. Nastavte Opakovani (Recurrence) na Denné (Daily), Tydné (Weekly) (vyverte

jeden nebo vice dna v tydnu) nebo Mésicné (Monthly).

4. Nastavte Interval. MUzZete nastavit cas pro spusténi aktualizacniho procesu na
ihned jakmile se objevi nova verze.

GravityZone standardné zobrazuje varovnou zpravu vsem uzivatelim Control Center
30 minut pred spusténim automatické aktualizace. Chcete-li varovani vypnout,
zruste zaskrtnuti policka Povolit pred aktualizaci upozornéni na 30 minutové
vypadky.

Aktualizace softwaru tretich stran

GravityZone virtualni appliance vlozi fadu softwarovych produktt poskytovanych
jinymi dodavateli. Cilem tohoto typu aktualizaci je co nejrychleji patchovat takovy
software a snizit mozna bezpecnostni rizika.

Tyto aktualizace bézi bez nutnosti obsluhy a neprerusuji praci s Control Center.
Ve vychozim nastaveni je tato moznost povolena. Chcete-li tuto moznost zakazat:
1. Prejdéte na stranku Konfigurace > Aktualizace > roli GravityZone
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2. Zruste zaSkrtnuti policka Povolit automatické aktualizace zabezpeceni pro

komponenty tretich stran GravityZone.

Softwarové opravy(patche) tfetich stran pak budou vydany s jednou z aktualizaci
produktu GravityZone.

6.2. Konfigurace aktualiza¢niho (update) serveru

Standartné si stahuje aktualizacni server (Update Server) aktualizace pfimo z
Internetu kazdou hodinu. Doporucuje se neménit standartni nastaveni
aktualizacniho serveru.

Pro zobrazeji a konfiguraci nastaveni aktualizacniho serveru (Update Server
settings):

1.

Prejdéte na stranku Aktualizace (Update) v Control Center a kliknéte na stitek
Komponenty (Components).

Kliknéte na tlacitko Nastaveni (Settings) nachazejici se na horni levé poloviné

obrazovky pro zobrazeni okna Nastaveni aktualizaéniho serveru (Update Server

Settings).

Pod Konfigurace aktualizaéniho serveru (Update Server Configuration), si miizete

ovérit a nakonfigurovat hlavni nastaveni.

. Adresy Balicki. Adresu od kud se budou bali¢ky ztahovat.

. Aktualizovat Adresu. Aktuzalizacni server (Update Server) je nastaveny tak
aby si ztahoval aktualizace z upgrade.bitdefender.com: 80. Jedna se
o standartni adresu kterd je automaticky prekladana tak aby ukazovala na
nejblizsi server, ktery ma ulozeny Bitdefender aktualizace pro vasi oblast.

. Port. Prii konfiguraci GravityZone komponentl tak aby se aktualizovaly z
aktualizaéniho serveru (z Update Serveru) musite uvést port. Standartni port
je 7074.

« IP. IP adresu aktualizaéniho serveru (Update Serveru).

« Obdobi aktualizace (hodiny). Pokud chcete zeménit pravidelny cas
aktualizaci, tak zadejte novou hodnotu do tohoto pole. Standartni hodnota
jel.

Pokud muZete tak nastavte aktualizacni server (Update Server) tak aby si sdm

stahoval automaticky Security Server a kity pro koncové body.
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5. Aktualizacni server (Update Server) mlze fungovat jako brana pro data posilané

Bitdefender klienty produktl nainstalovanych v siti na Bitdefender servery. Tato
data miZou obsahovat anonymizované reporty ohledné virovych aktivit, reporty
o funkénim selhani a data pro online registrace. Zapnuti role brany je uzitecna
pro Fizeni provozu a také pro site bez pristupu k internetu.

Poznamka

Pricemz m(zete vypnout moduly produkt(, které zasilaji statisticka data nebo
data o selhani funkénosti na Bitdefender Labs kdykoliv budete chtit. Mlzete
pouzivat politiky pro vzdalenou spravu téchto funkci na pocitacich a virtualnich
strojich spravovanych skrze Control Center.

6. Kliknéte na tlacitko Save.

6.3. Stahovani produktovych aktualizaci

Infomace o stavajicich komponentech GravityZone si mizete zobrazit na Stitku
Komponenty (Components). Obsahuje dostupné informace o stavajicich verzich,
dale k novym aktualizacim (pokud néjaké existujou) a také informace k staviim
vasich aktualizacnich proces.

Pro aktualizaci komponent(i GravityZone:

1.

Prejdéte na stranku Aktualizace (Update) v Control Center a kliknéte na stitek
Komponenty (Components).

Kliknéte na komponent the ktery chcete updatovat v seznamu Produkt
(Product). Vsechny dostupné verze budou zobrazovany v tabulce Balicky
(Packages). Vyberte si pomoci zatrhavaciho rameceku odpovidajici verzi kterou
chcete stahnout.

Poznamka
Nové balicky budou ve stavu Ne stahnuté (Not downloaded). Jakmile Bitdefender
vyda novou verzi, tak je nejstarsi nestazena verze z tabulky odebrana.

Kliknéte na Akce (Actions) nachazejici se na vrchni strané tabulky a vyberte
Publikovat (Publish). Vybrané verze se automaticky stdhnou a status se
adekvatné zméni. Aktualizujte si obsah tabulky kliknutim na tlacitko Aktualizace
(Refresh) a zkontrolujte odpovidajici stav.
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Dulezité
GravityZone appliance neobsahuje standartné Security Server balicky. Musite si
stahnout manualné Security Server balicky potfebné pro vase prostredi.

6.4. Rozfazovani aktualizaci (Staging Updates)

Rozfazovani (Staging) vam umozni otestovat instalaéni balicky (kity) nebo
produktové aktualizace v uzavrenéjsim a kontrolovatelnéjsim prostredi, jesté pred
tim nez je publikujete do vasi sité. Rozfazovacitestovaci (staging) prosredi by mélo
zrcadlit produkéni prostredi za ucelem testovani co nejvice jak je viibec mozné.
Pokud se toho budete drzet, tak mlzete zvysit Sance nalezeni jakychkoliv problém{,
které by se mohly objevit ve vasem prostredi, jesté pred tim nez spustite konkrétni
novou verzi do produkéniho prostredi.

Funkce rozfazovani (staging) také umoznuje vytvoreni politiky pro kritické koncové
body z produkéniho prostredi. Miizete aktualizovat tyto koncové body jen poté co
byly aktualizace otestovany v testovacim (staging) prostredi a na ne-kritickych
strojich z produkéniho prostredi. Vice informaci naleznete na ,Publikovani pomoci
Okruht Aktualizaci” (str. 195).

Poznamka
« Rozfazovani (Staging) je standartné vypnuto.

o Security Server (VMware s NSX) nepodporuje rozfazovani (staging ).

« BEST for Windows Legacy nepodporuje staging. Legacy koncové body v staging
lokaci musi byt preneseny do produkéni lokace.

6.4.1. Podminky

(Staging) Mdd rozfazovani vyzaduje aby infrastruktura GravityZone splnovala
nasledujici podminky:

« Aktualiza¢ni (Update) Server musi byt nainstalovan sam na virtualni applianci.

Pokud mate jiz nainstalovany Aktualizacni (Update) Server s ostatnimi rolemi
na vasi applianci, tak musite provést nasledujici kroky:

1. Smazte starou roli Aktualizacniho (Update) Serveru.
2. Nasadit nové zarizeni GravityZone.

Dulezité

Neinstalujte zadné role.
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3. Pripojte nové zarizeni k existujici databazi GravityZone.

4. Nainstalujte roli aktualizacniho serveru do nového zafizeni.

GravityZone Appliance” (str. 104).
Appliance Aktualizaéniho (Update) Serveru musi mit minimalné 120 GB.

Appliance Webové Konsole (Web Console appliance) musi mit minimalné 120
GB.

6.4.2. Pouziti rozfazovani (Stagingu)

Pro nastaveni testovaciho (staging) prostredi a testovani nejnovéjsich aktualizaci
musite:

1.

SAREE I N

Povolit rozfazovani (staging) a definovat nastaveni aktualizacniho (update)
serveru.

Definovani staging politik pro testovani koncovych bodd.
Nainstalujte balicky na testovacim koncovym bodu.
Pridélte staging politiky k testovacim koncovym bodim.

Aktualizujte testovaci koncové body na nejnovéjsi verze a otestujte si aktualizace
v testovacim (staging) prostredi.

Spuste druhy test nez aktualizujete vSechny koncové body z produkéniho
prostredi. Nejprve si mlzete otestovat aktualizace na ne-kritickych koncovych
bodech.

Povolit Staging
Pro zapnuti staging mddu (rozfazovani) aktualizaci GravityZone:

1.

Prejdéte na stranku Konfigurace (Configuration) > Aktualizace (Update) a
kliknéte na stitek Komponenty (Components).

Kliknéte na tlacitko Nastaveni (Settings) nachazejici se na horni levé poloviné
obrazovky pro zobrazeni okna Nastaveni aktualizacniho serveru (Update Server
Settings).

Vyberte Zapnout staging rozfazovani (Enable Staging) v ozna¢ovacim ramecku.

Pod Konfigurace Produkéniho Serveru (Production Server Configuration), si
nakonfigurujte hlavni nastaveni:
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. Adresy Balickil. Adresa z které se budou stahovat instalacni balicky
:download.bitdefender.com/SMB/Hydra/release

o Aktualizovat Adresu. Adresa z které se budou stahovat produktové
aktualizace:upgrade .bitdefender.com:80.

« Port. Standartni port je 7074. Toto pole nemUzete upravovat.

« IP. IP adresu aktualizacniho serveru (Update Serveru). Toto pole nem(izete
upravovat.

« Obdobi aktualizace (hodiny). Pokud chcete zeménit pravidelny cas
aktualizaci, tak zadejte novou hodnotu do tohoto pole. Standartni hodnota
jel.

. Produkéni a aktualizaéni server (Update Server) mGzou fungovat jako brany pro

data posilané Bitdefender klienty produktl nainstalovanych v siti na Bitdefender

servery. Tato data mizou obsahovat anonymizované reporty ohledné virovych
aktivit, reporty o funkénim selhani a data pro online registrace. Zapnuti role
brany je uzitecna pro fizeni provozu a také pro site bez pfistupu k internetu.

Poznamka

Pficemz mUzete vypnout moduly produkt(, které zasilaji statisticka data nebo
data o selhani funkénosti na Bitdefender Labs kdykoliv budete chtit. Mizete
pouzivat politiky pro vzdalenou spravu téchto funkci na pocitacich a virtualnich
strojich spravovanych skrze Control Center.

. Pod Konfigurace Staging Serveru (Staging Server Configuration),
nakonfigurujte nasledujici moznosti:

. Port. Standartni port je 7077.

« IP. IP adresu aktualizacniho serveru (Update Serveru). Toto pole nem(izete
upravovat.

. Pod Balicky (Packages), si mizete nakonfigurovat Aktualiza¢ni (Update) Server
tak aby si automaticky stahoval a publikoval Security Servery a kity pro koncové
body (endpoint kits).
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Packages

Automatically download security server kits

Automatically publish newest downloaded kit version

Security Server (VMware)

Security Server (Microsoft Hyper-V)

Security Server (Citrix XenSenver)

Security Server (ESXi standalone)
Automatically download endpaint kits

Keep maximum (kits): 4 E
Balicky (Packages) - Publikovat automaticky (Auto Publish)

Také si muzete nakonfigurovat maximalni pocet kitll které muze vase
GravityZone appliance pojmout. Zadejte ¢islo v hodnotach mezi 4 a 10 do
nabidky v menu Drzet maximalni pocet kit (Keep maximum Kkits).

8. Pod Aktualizace Produktii (Products Update), si mlizete nastavit Aktualizaéni
(Update) Server tak aby si automaticky stahoval aktualizace k bezpeénostnim

agentim.

Products Update

Sutomatically downioad updates

Automatically publish newest downloaded version

BEST {Windows)

BEST |Lirwx)

Endpoint Secunty for Mac
Source Ring: Sheww Rifg

Destination ring: ~ Show Ring

Keep maximum (updates): 4 E

Balicky (Packages) - Publikovat automaticky (Auto Publish)

MuUzete si také vybrat aby automaticky publikoval nejnovéjsi staZzené verze:

a. Vyberte si minimalné jednoho bezpecnostniho agenta ze seznamu
dostupnych.

b. Vydefinujte si zdrojové a cilové okruhy (source and destination rings):
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« Zdrojovy okruh (Source ring). Okruh pouzivany pro zasilani aktualizaci v
testovacim staging prostredi. Jakmile je verze validovana rannymi testy
(early adopters) tak bude nasledné publikovana také na pomalém okruhu.
Toto je standartni prednastavena hodnota. Nejnovéjsi dostupné aktualizace
budou publikovany na rychlém okruhu.

« Cilovy Okruh. Okruh pouzity pro publikovani aktualizaci v produkénim
prostredi. M(zete si vybrat mezi rychlym a pomalym (fast and slow).

Také si mlzete nakonfigurovat maximalni pocet aktualizaci kit(i které m(ize
vaSe GravityZone appliance drzet. Zadejte Cislo v hodnotach mezi 4 a 10 do
nabidky v menu Drzet maximalni pocet aktualizaci kit (Keep maximum kits
updates).

9. Kliknéte na tlacitko Save.

Jakmile jednou staging zapnete, postavte si vase staging prostredi tak abyste

mohli co nejrychleji zacit testovat dostupné produktové kity a aktualizace.
Diilezité
Vypnuti stagingu zb(isobi, Ze se vymazou veskeré nepublikované balicky a produktové
aktualizace.

Definice staging politiky

Musite vydefinovat staging politiku:

1. Jdéte na zalozku Prava

2. Vyberte si nebo vytvorte politiku pro vyuziti testovaciho prostredi.

3. V sekci Hlavni > Aktualizace zadejte adresu Staging Serveru do tabulky Zdroje
Aktualizace.

4. Nakonfigurujte ostatni nastaveni politiky jak potrebujete. Pro vice detaild, obratte
se na kapitolu Bezpecnostni Politiky z GravityZone Prirucka Administratora.

5. Kliknéte na tlacitko Save.
Staging Balicky
Pro instalaci nejnovéjsich balickl na testovacich koncovych bodech:

1. Prejdéte na stranku Konfigiurace (Configuration) > Aktualizace (Update) a
vyberte si Stitek Komponenty (Components).
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Kliknéte na Zkontrolovat aktualizace (Check for updates) abyste se ujistili, ze
vidite nejnovéjsi vydané verze produktd.

Kliknéte na komponent the ktery chcete updatovat v seznamu Produktt
(Product).

Vyberte si dostupny balicek z tabulky Balicky (Packages), kterou si chcete
otestovat. Mlzete si stdhnout vicero kitd pro kazdy produkt, az do limitu
specifikovaném v okné Nastaveni Aktualizacniho Serveru (Update Server
Settings). Jakmile je tento limit dosazen, tak bude nejstarsi verze odstranéna
z tabulky.

Kliknéte na Akce (Actions) a vyberte Stahnout (Download) pro stazeni balicku
na vasi GravityZone appliance.

Jakmile si bali¢ek vyberete, kliknéte na Ulozit na disk (Save to disk). Zobrazi
se konfiguracni okno balicku.

Nakonfigurujte si bali¢ek. Dalsi informace viz ,Vytvareni Instalacnich Balick(”
(str. 136).

8. Nainstalujte kit na testovacich koncovych bodech.

9. Monitorujte chovani koncovych bodu.

11.

. Pokud je balicek Uspésné nainstalovan a koncové body se chovaji normalné,

tak mazete publikovat tento balicek do produkéni sité.

Pro publikovanibali¢ku, vyberte v tabulce Balicky (Packages) kliknéte na vrchni
strané tabukky Akce (Actions) a vyberte zde Publikovat (Publish).

Dalezité
NemUzete publikovat balicky starsi nez ty které jste jiz publikovali.

Pokud narazite na priblémy s balickem, tak muzete vytvorit supportni ticket na
podpore. Vice informaci naleznete na ,Odborna pomoc” (str. 216).

Pro smazani balicku z GravityZone appliance, kliknéte na tlacitko Akce (Actions)
a vyberte Smazat z disku (Delete from disk).

Prifazeni staging politiky
Pro pfifazeni staging politiky testovacim koncovym bod{m:

1.

Jdéte do zalozky Sit.
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2. Vyberte Pocitace a Virtualni Stroje z moznosti zobrazeni.

3. Vyberte skupinu, kterou chcete z levého panelu. VSechny pocitace ze zvolené

skupiny jsou zobrazeny v tabulce na pravém panelu.

Oznacte policko poZzadovaného pocitace nebo skupiny. Jednu nebo vice polozek
stejného typu mizete zvolit pouze na té samé urovni.

5. Kliknéte na tlacitko @& Priradit pravidlo v horni ¢asti tabulky.

Provedte potfebnda nastaveni v okné Prifazeni pravidel. Pro vice informaci si
prectéte Bezpecnostni Politiky (Security Policies) > Spravovat politiky (Managing
Policies) > Prifazeni politik koncovym bodim (Assigning Policies to
Endpoints)kapitoly v GravityZone manualu pro Administratora.

Staging Produktove Aktualizace

Pro instalaci nejnovéjsich aktualizaci:

1.

Prejdéte na stranku Konfigiurace (Configuration) > Aktualizace (Update) a
vyberte si Stitek Komponenty (Components).

Kliknéte na Zkontrolovat aktualizace (Check for updates) abyste se ujistili, ze
vidite nejnovéjsi aktualizace vydanych verzi produktd.

Vyberte si Bitdefender produkt vasi volby v seznamu Produkt (Product).

Poznamka
Staging mlzete pouzvat pouze s bezpecnostnimi agenty a ne proSecurity Servery.

Vyberte si dostupnou aktualiaci balicku z tabulky Aktualizace balicku (Packages
Updates), kterou si chcete otestovat.

Kliknéte na Akce (Actions) a vyberte Stahnout (Download) pro staZeni
aktualizace na vasi GravityZone applianci.

Mduzete si stahnout vicero aktualizaci pro kazdy produkt, az do limitu
specifikovaném v okné Nastaveni Aktualizaéniho Serveru (Update Server
Settings). Jakmile je tento limit dosazen, tak bude nejstarsi verze odstranéna
z tabulky.

Kdyz si vyberete aktualizaci, kliknéte na Akce (Actions) a vyberte Pridat do
stagingu (Add to staging). Aktualizace se nainstaluje na testovacich koncovych
bodech, podle nastaveni v politikach. Vice informaci naleznete na ,Definice
staging politiky” (str. 192).
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7. Pokud se aktualizace nainstalovala bezpecné a koncové body mély normalni
chovani, tak m(izete zacéit posilat aktualizaci na stroje v produkénim prostredi.
Nejprve, aktualizujte ne-kritické stroje abyste provedli dalsi test nez zaCnete
aktualiozovat kritické koncové body. Vice informaci naleznete na ,Publikovani
pomoci Okruhl Aktualizaci“ (str. 195).

8. Pokud narazite na priblémy s aktualizaci, tak m{iZete vytvorit supportni ticket
na podpore. Vice informaci naleznete na ,0dborna pomoc” (str. 216).

Pro smazani nepublikované aktualizace (unpublished update) z GravityZone
appliance, kliknéte na tlacitko Akce (Actions) a vyberte Smazat (Delete). Smazat
mUzete pouze nepublikované aktualizace.

Publikovani pomoci Okruht Aktualizaci

Pro testovani na ne-kritickych koncovych bodech z produkéniho prostredi, musite

nejprve editovat existujici politiky a pfiradit jim politiku pro rychly okruh.

Poznamka
Politika pomalého okruhu je automaticky prifazovana v§em politikam, které vytvafrite.
1. Jdéte na zalozku Prava
2. Ediujte nastaveni politik pro ne-kritické koncové body v produkénim prostredi.
V sekci Aktualizaéni Okruh (Update Ring) si vyberte Rychly okruh (Fast ring).

Poznamka

Aktualizace publikované na rychlém okruhu nemohou byt starsi nez ty co jsou
publikované na okruhu pomalém.

3. Publikujte aktualizaci na rychlém okruhu:

a. Prejdéte na stranku Konfigurace (Configuration) > Aktualizace (Update) a
vyberte si Stitek Komponenty (Components).

b. Vyberte si aktualizaci v tabulce aktualizaci, kliknéte na tlacitko Akce (Actions)
na vrchni stané tabulky a vyberte Publikovat (Publish).

c. Vyberte si moznost rychlého okruhu.
Poznamka

Kdyz poprvé publikujete aktualizaci, tak bude dostupna na rychlém i pomalém
okruhu.
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V této fazi, veSkeré koncové body v rychlém okruhu byly aktualizovany na
publikovanou verzi.

Pozorujte chovani koncovych bodu v rychlém okruhu.

Pokud se aktualizace nainstalovala Uspésné a koncové body se chovaji
normalné, tak miZzete publikovat aktualizace na pomalém okruhu:

a.

Prejdéte na stranku Konfigurace (Configuration) > Aktualizace (Update) a
vyberte si stitek Komponenty (Components).

Vyberte si aktualizaci v tabulce aktualizaci, kliknéte na tlacitko Akce (Actions)
na vrchni stané tabulky a vyberte Publikovat (Publish).

Vyberte si moznost pomalého okruhu.

Kazdy koncovy bod z produkéniho prostredi je ted aktualizovan na verzi
kterou jste publikovali.

Pokud narazite na priblémy s balickem, tak mUGzete vytvorit supportni ticket na
podpore. Vice informaci naleznete na ,0dborna pomoc” (str. 216).

6.5. Offline Aktualizace Produktu

GravityZone pouziva ve vychozim stavu aktualizacni systém pfipojena k internetu.
Pro izolované sité nabizi spoleénost Bitdefender alternativni zplsob, jak zpfistupnit
aktualizace komponent a obsahu zabezpeceni offline.

6.5.1. Podminky

Pro pouziti offline aktualizaci, potfebujete:

Instance GravityZone nainstalovana v siti s pfistupem do internetu (“online
instance”). Online instance musi mit:

Primy pfistup do internetu

Pfistup na portech 80 a 443. Pro vice detailnich informaci o portech, které
pouziva GravityZone, si prectéte this KB article.

Pouze nainstalované role databazového a aktualiza¢niho serveru (Database
and Update Server roles)

Jedna nebo vice instanci GravityZone nainstalovanych v siti bez pfistupu do
internetu (“offline instances”)

Obé GravityZone instance musi mit stejnou verzi appliance
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6.5.2. Nastaveni Online Instance GravityZone

Béhem této faze, nasadite instanci GravityZone do sité s pfistupem do internetu a
nasledné ji nakonfigurjete tak aby fungovala jako offline aktualiza¢ni server (offline
update server).

1. Nasadte GravityZone na stroj s pristupem do internetu.

2. Nainstalujte pouze role databazového a aktualizacniho serveru (Database and
Update Server roles).

3. Spojte se se strojem pomoci TTY terminalu ve vasem virtualnim prostredi (nebo
se spojte pomoci SSH).

4. Prihlaste se uzivatelem bdadmin a pomoci hesla které jste k nému nastavili.
5. Spustte pfikaz sudo supro ziskani prav root.

6. Spustte nasledujici pfikazy pro offline instalaci gzou-mirror package:

# apt update # gzcli update # apt install gzou-mirror

gzou-mirror ma nasledujici role:

. Nakonfigurujte aktualizacni server (Update Server) tak aby generoval
automaticky offline aktualizacni archivy (offline update archives).

. Nastavte webovou sluzbu (web service) na online instancich, ktera poskytuje
konfigurace a volby stahovani (download options) pro offline aktualizacni archivy
(offline update archives).

6.5.3. Konfigurace a stahovani prvotnich aktualizacnich soubord

Béhem této faze, budete konfigurovat nastaveni aktualizacniho archivu (update
archive settings) pomoci webové sluzby (web service) nainstalované na online
instanci, a pak nasledné vytvaret soubory archivu potfebné pro nastaveni offline
instance. Pak si budete muset stahnout aktualizacni soubory (update files) a umistit
je na prenositelné dlozné zafizeni (USB kIic).

1. Pristupujte na webovou slouzbu (web service) skrze URL adresu tohoto
formulare:https://Online-Instance-Update-Server-IP-or-Hostname,

pomoci uzivatelského jména bdadmin a hesla které jste pro néj nastavili.
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Appliance Status

& Download archives % Generate suf
Current job:
Mext archive will be created on: Tue Aug 14 2018 17:55:07 GMT+0300 (Eastern European Summer Time) [) Create...
Free disk space: ]

Kits Settings
~ 88 Bitdefender Security Tools (BEST) Archive creation interval (in hours): 2

=8 Bitdefender Security Tools (BEST) Lega .
BR bHE ¥ (BEST) Legacy Number of FULL archives to keep on disk: 1

<

A Bitdefender Security Tools (BEST)

28 Bitdefender Endpoint Security Number of LITE archives to keep on disk: 1
& Bitdefender Endpoint Security
28 Bitdefender Tools

A Bitdefender Tools

Online instance - Webové sluzby (Web Service)

2. Nakonfigurujte nasledovné offline aktualizacni archive (offline update archive)
takto:

. Pod Instalaéni balicky (Kits): si vyberte instalaéni bali¢ky (kity) koncovych
agentu, které chcete zahrnout v offline aktualizacnim archivu (offline update
archive).

. Pod Nastaveni (Settings), editujte vase predvolby aktualizaci archivu (update
archive preferences).

Naplanovana tloha (CRON job) nainstalovana na online instanci bude kazdou
minutu zjiStovat jestli nejsou nové soubory pro aktualizaci k dispozici a jestli
je volna kapacita na disku vétsi nez 10GB. Kazdou ¢asovou periodu podle
nastaveni ve volbé Interval pro vytvoreni archivu (v hodinach) (Archive
creation interval (in hours)), se spusti CRON uloha a vytvofi nasledujici
soubory:

- Uplny archiv (produkt + bezpeénostni obsah), jakmile jsou nové
aktualizac¢ni soubory dostupné

— Lite archiv (pouze bezpecnostni obsah), pokud neexistuji zadné nové
aktualiza¢ni soubory

Archivy se vytvori v nasledujici lokaci:
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https://Online-Instance-Update-Server-IP-or-Hostname/snapshots

3. Kliknéte na Vytvorit (Create) > Uplny (Full) archiv, za Gcelem vytvoreni prvotniho
uplného archivu. Pockejte nez se archiv vytvori.

Bitdefender & Logout

GravityZone

Appliance Status

& Download archives 3 Generate support bundle

Current job:

Tue Aug 14 2018 17:55:07 GMT+ 0300 (Eastern European Summer Time)

Mext archive will be created on: [} Create... ~

Free disk space:

Lite archive

Online instance - Webova sluzba (Web Service): Vytvoreni archivu

4. Stahnéte si Uplny aktualizaéni archiv (Full update archive) a gzou-bootstrap
soubor z online instance. Mate nékolik moznosti na vybér:

« Skrze webovou sluzbu (web service): kliknéte na Stahnout archivy (Download
archives) pro pristup na stranku obsahujici odkazy na aktualiza¢ni soubory
(update files). Kliknéte na uplna aktualizace archivu (full update archive) a
gzou-bootstrap odkazy souborl pro jejich stazeni na vas koncovy bod.

. Vyberte si vaseho preferovaného SCP/SCTP klienta (WinSCP, napfiklad) pro
vytvoreni SCP spojeni (session) s online instanci a transfer vyse uvedenych
soubor(l do jakékoliv lokace ve vasi online siti. Standardni cesta k online
instanci je:

/opt/bitdefender/share/gzou/snapshots
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"8 snapshots - bdadmin@® - ] *
Local Mark Files Commands Session Options Bemote Help
[ & (2 synchronize Ell o [ @ @ Queve - Transfer Settings Default - -
& bdadming G Mew Session
wDilocalDisk ~FIF DRQE To @~ se~ (A 00 & [ FindFiles 4=~
. 4 " {8 Download ~ [ Edit = 3 L7 " E M
DiAshare\ |Nw~,--- T e I
Name - Size Type Cha|| Name Size (
. Parent directory YU | . 9
20180910_125403-full. gzou.sfx 7,120,779 ¢
gzou-bootstrap| 2kB 7
< > || <€ >
0Bof0Bin0of0 6.79 GB of 6.79 GB in 2 of 2 1 hidden
i SCP 0:04:54

Prenos aktualizacnich souborl (update files) pouzitim SCP

« Pomoci SAMBA sdileni (share). Pouzijte pouze pro ¢teni (read-only) SAMBA
sdileni (share) k ziskani offline aktualizaénich archivi (update archives) z

nasledujici lokace:

\\Online-Instance-Update-Server-IP-or-Hostname\gzou-snapshots

Poznamka
Pristupové Udaje pro pfistup na SAMBA sdileni (share), pokud vyZzadovany,
tak jsou totozné s pristupovymi Udaji pro online instanci (odadmin uZivatel

a heslo).

6.5.4. Nastavenim Offline Instance GravityZone

Béhem tohoto kroku, budete nasazovat a konfigurovat offline instanci pro pfijem
aktualizaci (updates) skrze archivy generované online instanci. Pokud neni uvedeno
jinak, v§echny prikazy musi byt spustény jako root.

1. Nasazeni GravityZone na stroj z izolovaného prostredi.

2. Nainstalujte pouze role databazového a aktualizacniho serveru (Database and
Update Server roles).
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. Preneste aktualizacni archive a gzou-bootstrap soubor staZzeny z online
instance do /home/bdadmin adresa¥e (directory) na offline instanci
pouzitim prenositelného Ulozného zafizeni (USB disku).
Dalezité
Proto aby offline aktualizace fungovala, se ujistéte jestli:
« Jsou aktualiza¢ni archiv (update archive) a gzou-bootstrap ve stejné
slozce.

« Je aktualizaéni archive (update archive) Uplny (full) archiv.

. Spustte gzou-bootstrap soubor nasledovné:

a. Spojte se se strojem pomoci TTY terminalu ve vasem virtualnim prostredi
(nebo se spojte pomoci SSH).

b. Pretransformovat gzou-bootstrap do spustitelné formy:

#

chmod +x gzou-bootstrap

c. Spustte: . /gzou-bootstrap

. Vyberte si metodu pfenosu aktualizacnich archivi (update archives) do offline
instance:

« Vyberte si Windows sdilenou slozku (shared folder) (Samba sdileni). V tomto
pripadé, si budete muset vyspecifikovat cestu ke Windows sdileni (share) z
izolované sité, kam se ma offline instance automaticky pfipojovat k ziskavani
aktualizaénich archivd (update archives). Zadejte pfistupové tidaje potrebné
k pristupu na specifikovanou lokaci.

« Vyberte si SCP pokud budete prenaset soubory manualné do slozky
/opt/bitdefender/share/gzou/snapshots/ naofflineinstanci pomoci
SCP.
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Configuring gzou-target

Select the source of 0ffline Update snapshots

SCP

<0k> <Cancel>

Offline GravityZone Instance - Konfigurace médu prenosu aktualiza¢niho souboru

Poznamka
Pokud chcete pozdéji zménit metodu prenosu:

a. Prihlaste se na offline instanci pomoci TTY terminalu ve vasem virtualnim
prostredi (nebo se pfipojte na ni pomoci SSH).

b. Prihlaste se uzivatelem bdadmin a pomoci hesla které jste k nému
nastavili.

c. Spustte pfikaz sudo supro ziskani prav roota.

d. Spustte:

# rm -f /opt/bitdefender/etc/gzou-target.json # dpkg-recon
Objevi se vam konfiguracni dialog, kde mUzete provést zmény které chcete.

6. Prejdéte do offline médu GravityZone v konzoli a pomoci prikazové radky
nainstalujte chybéjici role.

7. Prihlaste se offline na konzoli z vaseho prohlizece a vloZte vas licen¢ni kli¢ (v
offline modu).
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6.5.5. Pouzivani offline aktualizaci

Jakmile jste nastavili GravityZone instance, pokracCujte naslednymi kroky k
aktualizaci vasi offline instalace:

1. Stahnéte si nejnovéjsi offline aktualizacni archiv (update archive) z online
instance do vaseho preferovaného sitového sdileni (network share). Vice
informaci naleznete na ,Konfigurace a stahovani prvotnich aktualizacnich
soubor(” (str. 197).

2. Pouzijte USB disk k prenosu aktualizovaného (update) archivu do
nakonfigurovaného Samba sdileni z izolované sité. Vice informaci naleznete
na ,Nastavenim Offline Instance GravityZone" (str. 200).

Soubory budou automaticky stazeny do nasledujiciho adresare na offline
instanci:

/opt/bitdefender/share/gzou/snapshots/

6.5.6. Pomoci webové konzole

Prihlaste se do webové konzole zadanim IP adresy/nazvu hosta appliance ve vasem
prohlizeci. Mlzete editovat dostupné volby:

« Ovladaci Panel (Control Center)

« Obecna nastaveni

Ovladaci Panel (Control Center)

Stav Appliance (Appliance Status) zobrazi stav posledni provedené ulohy (typ
archivu, datum a ¢as), a informace o dalsim naplanované uloze.

Muzete si vybrat:

« Vytvorte archiv bezpecnostniho obsahu

« Vytvorit aplny archiv

V ¢asti Vytvorené archivy si mlzete stahnout bezpecnostni obsah a pIné archivy.

Vyberte si archivly) z dostupného seznamu a kliknéte na tlacitko
Stahnout(Download).

Muzete také vidét dostupné misto na diskovém ulozisti appliance.
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Obecna nastaveni

Muzete si vydefinovat plan pro stahovani GravityZone kit(.

Klicknéte na tlacitko Editace nastaveni (Edit Settings).

Vyberte si jeden nebo vice kit ze seznamu Dostupné kity (Available Kits).

w Npo

V sekci Schedule muzete definovat interval pro vytvoreni archivi a také pocet
archiv(, které se maji uchovavat na disku.

4. Kliknéte na tlacitko Aplikovat(Apply) pro ulozZeni a provedeni zmén.
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/. ODINSTALACE OCHRANY

MUzZete odinstalovat a reinstalovat GravityZone komponenty v pfipadech kdyz
potrebujete pouzit licencni kli¢ pro jiny stroj, za i¢elem vyreseni chyb a nebo kdyz
provadite upgrade.

Za ucelem radné odinstalace Bitdefender ochrany z koncovych bodu ve Vasi siti,
postupujte podle instrukci popsanych v této kapitole.

« Odinstalace ochrany koncovych bodu

« Odinstalace HVI

« Odinstalace ochrany Exchange (Exchange Protection)
« Odinstalace ochrany koncovych bodu

o Odinstalace Sandbox Analyzer On-Premises

« Odinstalace Report Builderu

« Odinstalace serverovych roli GravityZone

7.1. Odinstalace ochrany koncovych bod(

Pro bezpeéné odstranéni Bitdefender ochrany, musite nejprve odisntalovat
bezpecnostni agenty, a pak Security Server, pokud potieba. Pokud chcete
odinstalovat pouze Security Server, ujiStéte se nejprve zda jsou jeho agenti pfipojeni
na jiny Security Server.

. Odinstalace bezeznostnich agent(

o Odinstalace Security Server

7.1.1. Odinstalace bezeznostnich agentt
Mate dvé moznosti jak odinstalovat bezpecnostni agenty:
. vzdalené v Control Center
« Manualné pfimo na cilovém stroji
Varovani
Bezpecnostni agenti a Bezpecnostni Servery jsou nezbytni pro udrzeni zafizeni v

bezpeéi od jakékoli hrozby, jejich odinstalovanim muzete sit entity dostat do
nebezpechni.

Odinstalace Ochrany 205



unfollow the traditional

Vzdalena deinstalace

Pro odinstalaci Bitdefender ochrany ze spravovaného koncového bodu vzdalené:
1.
2.
3.

7.

Prejdéte na Network stranku.
Vyberte Pocitace a Virtualni Stroje z moznosti zobrazeni.

Zvolte pozadovany kontejner z levého panelu. VSechny pocitace z vybraného
kontejneru jsou zobrazeny v pravém panelu.

Vyberte si koncovy bod, ze kterého chcete odinstalovat Bitdefender
bezpecénostniho agenta.

Kliknéte na Ulohy (Tasks) na Horni strané tabulky at the a vyberte Odinstalace
klienta (Uninstall client). Zobrazi se konfiguraéni okno.

V Odinstalace agenta (Uninstall agent) okné tloh si mlzZete vybrat jestli si chcete
ponechat soubory v kartanténé a nebo jestli je chcete smazat.

Pro prostredi integrované skrze VMware vShield, musite vybrat potfebna
pristupova data (heslo a uzivatele)pro kazdy jednotlivy stroj, nebot v jiném
pripadé skonci odinstalace chybovou hlaskou. Vyberte Vyberte pristupova data
pro integraci s vShield (Use credentials for vShield integration), pak pridejte
potiebna pristupova data do tabulky spravce pristupovych udaji zobrazené
nize.

Kliknutim na Ulozit vytvorite Ulohu. Potvrzovaci zprava se zobrazuje.

MiZete se podivat na a spravovat tlohy v Sité (Network) > Tasks (Ulohy).

Pokud chcete preinstalovat bezpeénostni agenty, obratte se na  Instalace Ochrany
na Koncova Zarizeni” (str. 122).

Lokalni odinstalace

Abyste mohli manuélné odinstalovat Bitdefender bezpe¢nostniho agenta z Windows
stroje:

1.

Zalezi na Vasem operacnim systému:

« Ve Windows 7,prejdéte na Start > Control Panel > Uninstall a program pod
Programs kategorie.

« Ve Windows 8, prejdéte na Settings > Control Panel > Uninstall a program
pod Program kategorie
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« Ve Windows 8.1, kliknéte pravym tlacitkem mysi na Start tlacitko, a pak
vyberte Control Panel > Programs & features.

« Ve Windows 10, prejdéte na Start > Settings > System > Apps & features.

2. Vyberte Bitdefender agenta ze seznamu programul.

3. Kliknéte na Uninstall.

4.

Vlozte Bitdefender heslo, pokud je zapnuté v bezpecnostni politice. BEhem
odinstalace, mizete pozorovat pokrok této tlohy.

Pro manualni odinstalaci Bitdefender bezpeénostniho agenta z Linuxového stroje:

1.

Otevrete terminal

2. Ziskejte prava roota pouzitim su or sudo su pfikazu.
3.
4. Spuste skript:

Navigujte pouzitim pfikazu cd do nasledujici cesty: /opt /BitDefender/bin

# ./remove-sve-client

Abyste mohli pokraCovat vloZte Bitdefender heslo, pokud je zapnuté v
bezpecnostni politice.

Pro manualni odinstalaci Bitdefender agenta z MacOS:

1.
2. Otevrete Bitdefender slozku.

3.

4. V potvrzovacim okné, kliknéte na oboji Check a Uninstall abyste mohli

Prejdéte na Finder > Applications.

Dvojity-Klik na Bitdefender Mac Uninstall.

pokracovat.

Pokud chcete preinstalovat bezpeénostni agenty, obratte se na ,Instalace Ochrany
na Koncova Zarizeni" (str. 122).

7.1.2. Odinstalace Security Server

Security Server m(iZete odinstalovat stejnym zplsobem, jak byl nainstalovan, bud
z Control Center, nebo z rozhrani nabidky virtualniho zafizeni GravityZone.

Pro odinstalaci Security Server v Control Center:
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1. Jdéte do zalozky Sit.
2. Vyberte Virtualni stroje z moznosti zobrazeni.

3. Vyberte datové centrum nebo slozku, ktera obsahuje hostitele, na kterém je
Security Server nainstalovany. Koncové body se zobrazuji na pravé strané
tabulky.

4. Oznacte pole odpovidajici hostiteli, na kterém je Security Server nainstalovany.
5. V Tasks menu, vyberte Uninstall Security Server.

6. Vlozte pfistupové tdaje vShield (pokud je potfeba) a kliknéte na Ano (Yes) pro
vytvoreni tlohy.

Muzete se podivat na a spravovat ulohy v Sité (Network) > Tasks (Ulohy).

Kdyz Security Server je nainstalovan na stejné virtualni applianci stejné jako ostatni
GravityZone role, mGzete je odstranit pomoci pouziti pfikazové radky (command-line
interface ) pfimo na applianci. Postupujte nasledovné:

1. Pristupujte ke konzoli appliance z vaseho ndstroje pro spravu virtualizace
(napriklad, vSphere Client).

Pouzijte smérova tlacitka a Tab tlacitko k navigaci skrze nabidku menu a
moznosti (options). Stisknéte Enter pro vybrani specifické moznosti funkce.

2. V Appliance Options menu, bézte na Advanced Settings.
3. Vyberte Odinstalace Security Serveru. Zobrazi se potvrzovaci okno.

4. Stisknéte Y key, nebo stisknéte Enter pficemz vybranim Yes moznosti vybéru
budete pokracovat. Cekejte nez se odinstalace dokonéi.

7.2. Odinstalace HVI

Pro odinstalaci HVI z hostitele, postaci odinstalovat HVI dodatkovy rozsitujici
balicek (Supplemental Pack). Nadale budete moci pouzivat Security Server jakozto
skenovaci server, pokud mate k dispozici platny licencni klic proSecurity for
Virtualized Environments.

Pokud chcete Uplné odstranit Bitdefender, tak musite odinstalovat oba, jak HVI
Dodatkovy rozsifujici balicek (Supplemental Pack) tak i samotny Security Server.

Odinstalovat Doplrikovy balicek HVI

Mate dvé moznosti jak odstranit Dodatkovy rozsifujici balicek (Supplemental Pack):
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Vzdalené z Control Center, spusténim odinstalacni ulohy.
Vzdalené z XenCenter, spusténim par prikaz( na cilovém hostitelském stroji.

Pro odebrani HVI balicku (packu) pouzijte Control Center:

1.

Prihlaste se do Control Center.

2. Prejdéte na stranku Sit a v nastaveni zobrazeni vyberte Virtualni zafizeni.
3.
4

. Vyberte jednoho nebo vice hostiteld Xen ze sitového inventare. Dostupné

Z menu Zobrazeni v levém panelu vyberte Server.

hostitele mizete snadno prohlizet zvolenim moznosti Typ > Hostitelé v nabidce
Filtry.

Kliknéte na tlacitko Ulohy na pravé listé a vyberte odinstalovat Dopliikovy bali¢ek
HVI. Otevre se konfiguracni okno.

Naplanujte, kdy chcete balicek odstranit. MGzete si zvolit, zda chcete spustit
Ulohu okamzité po jejim ulozeni, nebo v konkrétnim Case. V pfipadé, ze
odstranéni nelze dokoncit v uréeny cas, Uloha bude automaticky opakovana
podle nastavenych parametr(i pro opakovani. Napriklad, pokud vyberete vice
hostitelll a jeden hostitel je v dobé&, kdy ma odstranéni balicku probéhnout
nedostupny, Uloha se spusti znovu v urceném case.

Hostitel musi byt restartovan pro dokonceni odstranovani. Pokud chcete, aby
se hostitel sdm restartoval, zvolte Restartovat automaticky (je-li potreba).

Kliknéte na tlacitko Save. Zobrazi se potvrzovaci okno.
Ulohu miizete prohlizet a spravovat na strance Sit > Ulohy.

Pro odstranéni HVI balicku (packu) pouzitim XenCenteru:

"

# rpm -ebitdefender-xen-dom0 # rm -rf /etc//xensource/installed-:
/bitdefender\:bitdefender-hvi/ # rm -rf/opt/bitdef* # sluzba (s

. Prihlaste se do XenCenteru.

Otevrete konzoli Xen hostitele.
Zadejte heslo pro XenServer hostitele.
Spuste nasledujici prikazy:
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Odinstalace Security Server

Pro odinstalaci Security Serveru z jednoho nebo z vicero hostitel(:

1.

Prihlaste se do Control Center.

2. Jdéte do zalozky Sit.
3.
4

. Prohlédnéte si Citrix inventar a oznacte si v oznacovacich rameccich adekvatni

Vyberte Virtualni stroje z moznosti zobrazeni.

pozadované hosty. Pro rychly vybér, mdzete filtrovat sitovy inventar pro
zobrazeni pouze Security Server(.

Click the ® Tasks button at the upper side of the table and choose
OdinstalovatSecurity Server from the menu. Zobrazi se potvrzovaci okno.
Pokracujte kliknutim na Ano (Yes).

Ulohu miiZete prohliZet a spravovat na strance Sit > Ulohy.

7.3. Odinstalace ochrany Exchange (Exchange Protection)

Muzete odstranit Exchange Ochranu z kteréhokoliv Microsoft Exchange Serveru s
Bitdefender Endpoint Security Tools klientem na kterém je tato role jiz
nainstalovana. MlzZete provést odinstalaci z Control Center.

1.
2.
3.

Jdéte do zalozky Sit.
Vyberte Pocitace a Virtualni Stroje z moznosti zobrazeni.

Zvolte pozadovany kontejner z levého panelu. Entity se zobrazi v pravém poli
tabulky.

Vyberte koncovy bod z kterého chcete odinstalovat ochranu exchange (Exchange
Protection).

Kliknéte na Rekonfigurace klienta (Reconfigure Client) v Glohy(Tasks) v menu,
ve vrchni ¢asti pole tabulky. Zobrazi se konfiguraéni okno.

Ve sekci VSeobecné(General) odznacte (vymazte zatrzitko) pro Ochranu
Exchange (Exchange Protection) check box.

Varovani
Ujistéte se, zda jste vybrali v konfiguraénim okné vSechny ostatnirole, které jsou
aktivni na koncovém bodu. jinak budou také odinstalovany.
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7. Kliknutim na Ulozit vytvorite dlohu.

MiiZete se podivat na a spravovat tlohy v Sité (Network) > Tasks (Ulohy).

Pokud chcete reinstalovat ochranu Exchange (Exchange Protection), podivejte se
na ,Instalace Ochrany Exchange (Exchange Protection)” (str. 165).

7.4. Odinstalace Sandbox Analyzer On-Premises
K odinstalaci Sandbox Analyzer On-Premises:
1. Odeberte obrazy virtualniho pocitace (VM) z konzoly zafizeni Sandbox Analyzer.
a. Prihlaste se do rozhrani zafizeni Sandbox Analyzer.
Pouzijte smérova tlacitka a Tab tlacitko k navigaci skrze nabidku menu a
moznosti (options).
Stisknéte Enter pro vybrani specifické moznosti funkce.
b. V nabidce Konfigurace karantény prejdéte na moznost Obrazy VM .
c. V nabidce Konfigurace obrazi VM prejdéte na moznost Vycisténi .

VM images configuration
Choose an option:

1 Image configuration
2 DMZ hosts

[ C leanup

< DK > <Cancel>

Konzola zafizeni Sandbox Analyzer - Konfigurace karantény - Vycisténi

d. Zkontrolujte, zda chcete odebrat nainstalované obrazy virtualniho pocitace.

Pockejte na dokonceni této akce. BEhem této akce budou také vymazana
data spojena s obrazy virtualniho stroje.

2. Odstranit virtualni zafizeni Sandbox Analyzer:
a. Vypnout virtualni zafizeni Sandbox Analyzer.

b. Odstrante zafizeni z inventare ESXi.
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7.5. Odinstalace ochrany koncovych bodd

Kdyz chcete odebrat Bitdefender ochranu z mobilniho zafizeni, tak to potfebujete
provést z obou jak Control Center tak i ze zarizeni.

Kdyz smazete zafizeni z Control Center:

« GravityZone mobilni klient je odpojen, ale ne odstanén ze zafrizeni.

« VSechny vypisy tykajici se odstranéného zafizeni jsou stale dostupné.

. Vase osobni informace a aplikace nejsou nijak ovlivnény.

« Pro zafizeni iOS je odstranén profil MDM. Pokud zafizeni neni pfipojeno k
internetu, profil MDM zlstane nainstalovany tak dlouho, dokud neni nové
pripojeni k dispozici.

Varovani
« Smazana mobilni zafizeni neni mozné obnovit.

« Ujistéte se, zZe cilové zafizeni neni zamcené pred tim nez ho smazete. Pokud
omylem odstranite uzamcené zafizeni, musite ho pro jeho odemceni obnovit do
tovarniho nastaveni.

1. Jdéte do zalozky Sit.
2. Z nastaveni zobrazeni vyberte Mobilni zafizeni.

3. Kliknéte na Filtry (Filters) na vrchni strané sitového panelu a pak vyberte Zafizeni
(Devices) z kategorie Nahled (View). Kliknéte na tlacitko Save.

4. Zvolte poZzadovany kontejner z levého panelu. VSechna zafizeni jsou zobrazena
na pravé strané tabulky.

5. Vyberte oznacovaci ramecek zafizeni, na kterém chcete odstranit ochranu.

6. Kliknéte na © Smazat v horni ¢asti tabulky.

V dal$im kroku, musite odinstalovat software ze zafizeni.

Pro odinstalaci Bitdefender ochrany z Android zafizeni:

1. Prejdéte na Bezpecnost (Security) > Spravci zarfizeni (Device Administrators).
2. Odznacte GravityZone zaskrtavaci ramecek. Zobrazi se potvrzovaci okno.
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3. Kliknéte na Deaktivovat (Deactivate). Upozornéni je zobrazeno, informujici vas,
Ze funkce ochrany proti kradezi (anti-theft features) uz nebudou fungovat a ze
ztratite pfistup ke korporatnim datim a sitim.

4. Odinstalujte mobilniho klienta GravityZone stejné jako kteroukoliv jinou aplikaci.
Pro odinstalaci Bitdefender ochrany z iOS zafizeni:

1. Prejdéte na Bitdefender GravityZone mobile client ikonu a drzte jej. minimalné
5 do -ti sekund.

2. Vyberte si v prilozenych * krouZzcich jakmile se zobrazi. Aplikace je smazana.

Pokud chcete znovu nainstalovat ochranu mobild, podivejte se do,Instalace ochrany
mobilnich zafizeni (Mobile Devices Protection)” (str. 171)

7.6. Odinstalace Report Builderu

Pro spravné odstranéni Report Builderu z vasi GravityZone, musite nejfive odstranit
roli Report Builder Processoru a pak roli Report Builder Database

Pro odinstalaci role Report Builder Procesor(:

1. Prihlaste se do konzole rozhrani Report Builder Procesoru z vaseho nastroje

spravy virtualizovaného prostredi (Napfiklad z vSphere klienta). PouzZijte smérova
tlacitka a Tab tlacitko k navigaci skrze nabidku menu a moznosti (options).

Stisknéte Enter pro vybrani specifické moznosti funkce.

2. Z hlavniho menu vyberte Pokrocila nastaveni (Advanced Settings).

3. Prejdéte na Instalace/Odinstalace roli (Install/Uninstall Roles), pak na Pridani
nebo odebrani roli (Add or remove roles).

4. Pouzitim Mezerniku zruste vybér role Report Builder Processors a stisknéte
klavesu Enter .Zobrazi se potvrzovaci okno.

5. Vyberte Ano (Yes) a zmacknéte Enter pro pokracovani a pockejte nez se
odinstalace dokon¢i.

Pro odinstalaci role Report Builder Databaze:

1. Prihlaste se do konzole rozhrani Report Builder Databaze z vaseho nastroje
spravy virtualizovaného prostredi (Napfiklad z vSphere klienta). Pouzijte smérova
tlacitka a Tab tlacitko k navigaci skrze nabidku menu a moznosti (options).

Stisknéte Enter pro vybrani specifické moznosti funkce.
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2. Z hlavniho menu vyberte Pokrocila nastaveni (Advanced Settings).

3. Prejdéte na Instalace/Odinstalace roli (Install/Uninstall Roles), pak na Pridani
nebo odebrani roli (Add or remove roles).

4. Pouzitim Mezerniku zruste vybér role Report Builder Database a stisknéte
klavesu Enter .Zobrazi se potvrzovaci okno.

5. Vyberte Ano (Yes) a zmacknéte Enter pro pokracovani a pockejte nez se
odinstalace dokon¢i.

Varovani

Pokud vypnete Report Builder appliance v prostiedi virtualizace aniz byste
odinstalovali role Database and Processors, tak nebudete schopni se pfipojit do
GravityZone Control Center.

7.7. Odinstalace GravityZone virtual appliance roli

Role virtualniho zafizeni GravityZone muizete odinstalovat prostrednictvim rozhrani
zalozeného na nabidce. Ikdyz odeberete jednu z nich, vase sit je nadale chranéna.
| presto, ale potrebujete minimalné jednu instanci z kazdé role GravityZone , aby
fungovala spravné.

V pripadé jedné appliance s vSemi GravityZone rolemi, kdyz odbirate jednu roli,
koncové body zlstavaji nadale chranény, ikdyz nékteré z funkci mohou byt
nedostupné, v zavislosti na kazdé jednotlibé roli.

V pripadé vicero GravityZone applianci, mlizete bezpecné odinstalovat roi dokud
existuje dostupna jina instance se stejnou roli ve vasi siti. Diky designu, vicero
instanci comunikacnijo serveru a webové konzole spravy (Communication Server
and Web Console ) mohou byt nainstalovany na riiznych appliancich a spojeny
pomocirole balanceru. Jakmile odinstalujete instanci jedné specifické role, tak jeji
funkce je prebrana jinou dostupnou instanci.

Pokud je potreba, tak mizete odinstalovat komunikacni server z jedné appliance
, pficemz mUzete pfifadit jeji funkci jiné instanci téze role. Pro hladkou migraci,
nasledujte tyto kroky:

1. V Control Center, pfejdéte na stranku Politiky (Policies).
2. Vyberte existujici politiku nebo kliknéte na @Pfidat (Add) abyste pridali novou.
3. Pod sekci Vseobecné (General), prejdéte na Kommunikace (Communication).
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V tabulce Prifrazeni komunikace s koncovym bodem kliknéte na pole Nazev.
Zobrazi se seznam zjisténych komunikacnich server(.

Vyberte kommunikaéni server (communication server) od kterého chcete aby
navazal vztah s koncobvymi body.

Kliknéte na tlacitko @ Pridat v pravé casti tabulky. Pokud mate v seznamu vice
jak jeden Komunikaéni server (communication server), tak muzete
nakonfigurovat jejich prioritu posunem Sipek nahoru a dol( na spravné strané
kazdé entity.

Kliknéte Ulozit (Save) pro vytvoreni politiky. Koncové body budou komunikovat
s Control Center skrze specifikovany komunikacni server (communication
server).

V prikazové radce (command-line interface) od GravityZone, odinstalujte starou
roli komunikaéniho serveru (Communication Server role).

Varovani

Pokud odinstalujete stary komunikaéni server (Communication Server) beztoho
aniz byste nastavili politiku, tak bude komunikace navzdy ztracena a vy budete
muset reinstalovat vSechny bezpe¢nostni agenty.

Pro odinstalaci GravityZone virtual appliance roli:

1.

SAE I N

6.

Prihlaste se do konzole rozhrani vaseho nastroje spravy virtualizovaného
prostfedi (Napfiklad do vSphere klienta). Pouzijte smérova tlacitka a Tab tlacitko

k navigaci skrze nabidku menu a moznosti (options). Stisknéte Enter pro
vybrani specifické moznosti funkce.

Vyberte Pokroéila nastaveni (Avanced Settings).
Vyberte Instalace/odinstalace (Install/Uninstall) roli.
Bézte do Pridat nebo odstranit role (Add or remove roles).

Pouzitim Mezerniku (Space), odznacte jakoukoliv roli kterou chcete
odinstalovat, pak stisknéte Enter. Potvrzovaci okno se zobrazi, informujici vas
o tom, ze role bude odebrana.

Stisknéte Enter pro pokracovani a pockejte nez se odinstalace dokonéi.

Pokud chcete roli znova nainstalovat podivejte se na ,Nainstalovat/Odinstalovat
Role” (str. 108).
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8. ODBORNA POMOC

Bitdefender poskytuje svym zakaznikim bezkonkurenéné rychlou a presnou
podporu. Pokud se setkate s jakymkoli problémem nebo mate dotaz ohledné
¢ehokoli na vasem produktu Bitdefender, prejdéte na nase online Centrum podpory.
Doda vam nékolik zdroju, kde mlzZete rychle najit feSeni nebo odpovéd. Nebo, pokud
vam to tak vyhovuje lépe, mlzete kontaktovat Tym péce o zakazniky Bitdefender.
Nasi zastupci podpory pohotové zodpovi vase dotazy a poskytnou vam potiebnou
pomoc.

Poznamka
Informace o nasSich poskytovanych sluzbach podpory a zasadach podpory naleznete
v Centru podpory.

8.1. Bitdefender Centrum Podpory

Bitdefender Centrum podpory je misto, kde naleznete vS§echnu pomoc s vasim
produktem Bitdefender, kterou potrebujete.

Muzete pouzit nékolik zdrojd pro rychlé nalezeni feSeni nebo odpovédi:

. Clanky Knowledge Base

. Bitdefender Férum Podpory

« Dokumentace produktu

Muzete také pouzit sv(ij oblibeny vyhledava¢ k nalezeni dalSich informaci o
pocitatovém zabezpeceni, produktech Bitdefender a spolecnosti.

Clanky Knowledge Base

Bitdefender Knowledge Base je online Ulozisté informaci o produktech Bitdefender.
Uchovava v snadno pristupném formatu zpravy o vysledcich probihajici technické
podpory a ¢innostech opravy chyb tymU podpory a vyvoje produktu Bitdefender,
spolu s obecnéjsimi ¢élanky o virové prevenci, spravé reseni produktd Bitdefender
s podrobnymi vysvétlenimi a mnoha dalSimi ¢lanky.

Bitdefender Knowledge Base je pristupna verejnosti a lze ji volné prohledavat.
Rozsahlé informace, které obsahuje, jsou dalSim prostiedkem poskytovani
potrebnych technickych znalosti zakaznikim produktu Bitdefender. VSechny platné
Zadosti o informace nebo hlaseni chyb od klientl produktu Bitdefender se ¢asem
dostanou do Bitdefender Knowledge Base jako hlaseni o opravach chyb, tahaky
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pro obchazeni problému nebo informativni ¢lanky dopliujici soubory napovédy
produktu.

Bitdefender Knowledge Base pro obchodni produkty je kdykoli dostupna na
http://support.bitdef.cz/.

Bitdefender Férum Podpory

Férum podpory produktu Bitdefender poskytuje uzivatelim produktu Bitdefender
snadny zp(isob, jak ziskat pomoc a pomoci ostatnim. Muzete vlozZit jakykoliv
problém nebo otazku ohledné vaseho produktu Bitdefender.

Technici podpory produktu Bitdefender sleduji nové prispévky a féru, aby vam
pomohli. Odpovéd nebo feSeni mizete rovnéz ziskat od zkusenéjsiho uzivatele
produktu Bitdefender.

Pred zverejnénim problému nebo otazky prohledejte férum, jestli se na ném
nenachazi podobné nebo souvisejici téma.

Férum podpory produktu Bitdefender je k dispozici na adrese
https://forum.bitdefender.com v 5 rlznych jazycich: v anglictiné, némciné,
francouzsting, Spanélstiné a rumunstiné. Kliknéte na odkaz Business Protection
pro pristup k sekci vénované obchodnim produktiim.

Dokumentace produktu

Dokumentace produktu je ten nejkompletnéjsi zdroj informaci o vaSem produktu.

Nejsnadnéjsi zplsob ziskani dokumentace je na strance Pomoc & Podpora v Control
Center. Kliknéte na své uzivatelské jméno v pravém hornim rohu konzole, zvolte
Pomoc & Podpora a poté odkaz priivodce, ktery vas zajima. Privodce se otevie v
nové karté vaseho prohlizece.

Muzete si také prohlédnout a stdhnout dokumentaci v Centru podpory v
sekciDokumentace, dostupné na strance podpory kazdého z produkti.

8.2. Zadost o podporu

Muzete pozadat o podporu pomoci online supportniho centra. Vyplnte Kontaktni
formular (contact form) a potvrdte zaslani.
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8.3. PouZivani Nastroje podpory

Nastroj podpory GravityZone je navrzen pro pomahani uzivatelim a podporujicim
techniklim ve snadném ziskani informaci potfebnych k odstrafnovani problémd.
Spustte Nastroj podpory na postiZzenych pocitacich a odeslete vysledny archiv s
informacemi o odstranovani problém( zastupci podpory spolecnosti Bitdefender
8.3.1. Pouzivani Nastroje podpory na operacnich systémech
Windows

Spusténi aplikace Nastroj podpory

Chcete-li vygenerovat protokol o postizenych pocitacich, pouzijte jednu z téchto
metod:

. Prikazovy Radek
V pfipadé problém(l s BEST nainstalovanym v pocitaci.
« Problém s instalaci
Pro situace, kdy BEST neni v pocitaci nainstalovana a instalace selze.

Metoda prikazového radku

Pomoci prikazového radku muzete sbirat protokoly pfimo z postizeného pocitace.
Tato metoda je uziteCna v situacich, kdy nemate pfistup do GravityZone Control
Center nebo pocitac nekomunikuje s konzoli.

1. Otevrete prikazovy fadek s opravnénimi pro spravu.
2. Prejdéte do slozky pro instalaci produktu. Vychozi cesta je:

C:\Program Files\Bitdefender\Endpoint Security

3. Zhromazdujte a ukladejte protokoly spusténim tohoto pfikazu:

Product.Support.Tool.exe collect

Protokoly jsou ulozeny ve vychozim nastaveniv C: \Windows\Temp.

Volitelné, pokud chcete protokol nastroji podpory ulozit do vlastniho umisténi,
zadejte vlastni cestu :
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Product.Support.Tool.exe collect [path="<path-to-file>"]

Napriklad:

Product.Support.Tool.exe collect path="D:\Test"

Béhem provadéni prikazu mizete na obrazovce sledovat pribéh. Po dokonéeni
procesu se na vystupu zobrazi nazev archivu obsahujiciho protokoly a jeho
umisténi.
Chcete-li protokoly odeslat do Bitdefender Enterprise Support C: \Windows\Temp
nebo vlastniho umisténi a najdéte soubor archivu s nazvem
ST [n&zev poc¢itale]l [aktudlni datum] . Pripojte archiv k vasemu
supportnimu ticketu pro dalsi odstranéni problému.

Problém s instalaci
1. Chcete-li stahnout nastroj BEST Support Tool, kliknéte zde .
2. Spustte spustitelny soubor jako spravce. Zobrazi se okno.

3. Vyberte umisténi pro uloZeni archivu protokold.

Béhem shromazdovani protokoll si na obrazovce vS§imnete ukazatele prabéhu.
Po dokonceni procesu zobrazi vystup nazev archivu a jeho umisténi.

Chcete-li protokoly odeslat na podporu spole¢nosti Bitdefender Enterprise Support,
prejdéte do vybraného umisténi a najdéte soubor archivu s nazvem
ST [computername] [currentdate]. Pfipojte archiv k vaSemu supportnimu

ticketu pro dalsi odstranéni problémf.

8.3.2. Pouzivani Nastroje podpory na operacnich systémech
Linux

Pro operacni systémy Linux je Nastroj podpory integrovany s bezpecnostnim
agentem Bitdefender.

Pro sbirani systémovych informaci Linux pomoci Nastroje podpory, zadejte
nasledujici prikaz:

# /opt/BitDefender/bin/bdconfigure
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pomoci téchto dostupnych moznosti:

—--help pro seznam vSech prikaz( Nastroje podpory

enablelogs pro zapnuti protokol produktu a komunikacnich moduld (vSechny
sluzby se automaticky restartuji)

disablelogs pro zakazani protokol( produktu a komunikacnich modull
(vSechny sluzby se automaticky restartuji)

deliverall pro vytvoreni:

— Archiv obsahujici protokoly produktu a komunikaéniho modulu, doruc¢eny
do slozky /tmp v nasledujicim formatu

bitdefender machineName timeStamp.tar.gz.
Poté, co je archiv vytvoren:

1. Budete dotazani, zda si prejete zakazat protokoly. Pokud je tfeba, sluzby se
automaticky restartuji.

2. Budete dotazani, zda si prejete odstranit protokoly.

deliverall -default dorucity samé informace jako predchozi moznost,
ale na protokolech budou provedena vychozi opatfeni bez dotazovani se
uzivatele (protokoly budou vypnuty a odstranény).

MuzZete spustit také pFikaz /bdconfigure pfimo z balicku BEST (plny nebo
downloader), aniz byste méli produkt nainstalovany.

Pro nahladseni problému s GravityZone, ktery ovliviuje vase systémy Linux,
postupujte dle nasledujicich krok( pomoci dfive popsanych moznosti:

1.

o > N

Povolte protokoly produktu a komunikacniho modulu.
Pokusit se o opétovné vyvolani problému.

Zakazat protokoly.

Vytvorte protokolovy archiv.

Otevrete emailovy listek podpory pomoci formulare dostupného na strance
Pomoc & Podpora v Control Center s popisem problému a pfipojenym
protokolovym archivem.

Nastroj podpory pro Linux poskytuje nasledujici informace:
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o Slozky etc, var/log, /var/crash (pokud dostupnd) a var/epag z
/opt/BitDefender, obsahujici protokoly a nastaveni Bitdefender.

« Soubor /var/log/BitDefender/bdinstall.log, obsahujici instalacni
informace

« Soubor network. txt, ve kterém jsou uvedeny informace o nastaveni sité /
pfipojeni stroje
« Soubor product.txt, vcetné obsahu vSech souborll update.txt z

/opt/BitDefender/var/lib/scan a kompletni rekurzivni seznam vsech
soubor(l z /opt/BitDefender

« Soubor system. txt, obsahujici obecné systémové informace (distribuce a
kernelové verze, dostupna RAM a volné misto na pevném disku)

« Souborusers.txt s uzivatelskymi informacemi

. Dalsi informace ohledné produktu souvisejici se systémem, jako jsou externi
pfipojeni procest a vyuziti CPU

o Systémové protokoly

8.3.3. Pouzivani Nastroje podpory na operacnich systémech
Mac

Pri posilani zadosti Tymu technické podpory Bitdefender je nutné uvést nasledujici:
« Podrobny popis problému, se kterym jste se setkali.

. Screenshot (pokud proveditelny) presné té chybové zpravy, ktera se vam
zobrazuje.

« Protokol Nastroje podpory.

Pro sbér systémovych informaci Mac pomoci Nastroje podpory:
1. Stahnéte ZIP archiv obsahujici Nastroj podpory.

2. Z archivu extrahujte soubor BDProfiler.tool.

3. Otevrete okno Terminalu.
4

. Prejdéte do umisténi souboru BDProfiler.tool.
Napriklad:
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cd /Users/Bitdefender/Desktop;

5. K souboru pridejte prava pro spusténi:

chmod +x BDProfiler.tool;

6. Spustte nastroj.
Napriklad:

/Users/Bitdefender/Desktop/BDProfiler.tool;

7. Az budete vyzvani k zadani hesla administratora, stisknéte Y a zadejte heslo.

Pockejte par minut, nez nastroj dokonci generovani protokolu. Vysledny soubor
archivu (Bitdefenderprofile_output.zip) naleznete na své Plose.

8.4. Kontaktni informace

Uginna komunikace je klicem k uspésnému obchodu. Za uplynulych 18 let si
Bitdefender vybudoval nezpochybnitelnou povést diky neustalému usilovani o lepsi
komunikaci s cilem prekonat ocekavani nasich klient( a partnerd. V pfipadé dotaz(
nas bez vahani kontaktujte.

8.4.1. Weboveé adresy

Prodejni oddéleni: enterprisesales@bitdefender.com
Centrum podpory:http://support.bitdef.cz/

Dokumentace: gravityzone-docs@bitdefender.com
Lokalni distributofi :http://www.bitdefender.com/partners
Partner Program: partners@bitdefender.com

Medidlni vztahy: pr@bitdefender.com

Viry: virus_submission@bitdefender.com

Spam: spam_submission@bitdefender.com

Oznameni zneuzivani produktu: abuse@bitdefender.com
Webova stranka: http://www.bitdefender.com
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8.4.2. Lokalni distributori

Lokalni distributofi produktu Bitdefender jsou pfipraveni zodpovédét jakékoli dotazy
ohledné své oblasti plisobnosti jak v komercnich, tak v obecnych zalezitostech.

Chcete-li najit distributora produktu Bitdefender ve vasi zemi:
1. Prejdéte na web http://www.bitdefender.com/partners.
2. Jdéte na Partner Locator.

3. Informace o kontaktech na lokalni Bitdefender distributory by se méla
automaticky zobrazit. Pokud se tak nestane, vyberte zemi ve které se nachazite
a zobrazte si informace.

4. Pokud nenajdete distributora produktu Bitdefender ve vasi zemi, kontaktujte
nas emailem na adrese enterprisesales@bitdefender.com.

8.4.3. Bitdefender Kancelare

Pobocky produktu Bitdefender jsou pfipraveny zodpovédét jakékoli dotazy ohledné
své oblasti plsobnosti jak v komerénich, tak v obecnych zalezZitostech. Jejich
prislusné adresy a kontakty jsou uvedeny nize.

Spojene staty

Bitdefender, LLC

PO Box 667588

Pompano Beach, Fl 33066

United States

Telefon (prodej&technicka podpora): 1-954-776-6262

Prodej: sales@bitdefender.com

Web: http://www.bitdefender.com

Centrum podpory: http://www.bitdefender.com/support/business.html

Francie

Bitdefender

49, Rue de la Vanne

92120 Montrouge

Fax: +33 (0)1 47 3507 09
Telefon: +33 (0)1 47357273
Email: b2b@bitdefender.fr
Web: http://www.bitdefender.fr
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Centrum podpory: http://www.bitdefender.fr/support/business.html

Spanélsko

Bitdefender Espaia, S.L.U.

Avda. Diagonal, 357,1° 12

08037 Barcelona

Espafia

Fax: (+34) 93217 91 28

Telefon (pobocka a prodej): (+34) 93 218 96 15

Telefon (technicka podpora): (+34) 93 502 69 10

Prodej: comercial@bitdefender.es

Web: http://www.bitdefender.es

Centrum podpory: http://www.bitdefender.es/support/business.html

Némecko

Bitdefender GmbH

Technologiezentrum Schwerte

Lohbachstrasse 12

D-58239 Schwerte

Deutschland

Telefon (pobocka a prodej): +49 (0) 2304 94 51 60

Telefon (technicka podpora): +49 (0) 2304 99 93 004

Prodej: firmenkunden@bitdefender.de

Web: http://www.bitdefender.de

Centrum podpory: http://www.bitdefender.de/support/business.html

Velka Britanie a Irsko

Genesis Centre Innovation Way

Stoke-on-Trent, Staffordshire

ST6 4BF

UK

Telefon (prodej&technicka podpora): (+44) 203 695 3415

Email: info@bitdefender.co.uk

Prodej: sales@bitdefender.co.uk

Web: http://www.bitdefender.co.uk

Centrum podpory: http://www.bitdefender.co.uk/support/business.html
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Rumunsko

BITDEFENDER SRL

Orhideea Towers

15A Orhideelor Street

060071 Bucharest, Sector 6

Fax: +40 21 2641799

Telefon (prodej&technicka podpora): +40 21 2063470

Prodej: sales@bitdefender.ro

Web: http://www.bitdefender.ro

Centrum podpory: http://www.bitdefender.ro/support/business.html

Spojené arabskeé emiraty

Bitdefender FZ-LLC

Dubai Internet City, Building 17

Office # 160

Dubai, UAE

Telefon (prodej&technicka podpora): 00971-4-4588935 / 00971-4-4589186
Fax: 00971-4-44565047

Prodej: sales@bitdefender.com

Web: http://www.bitdefender.com

Centrum podpory: http://www.bitdefender.com/support/business.html
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A. Dodatky
A.1. Podporované typy soubort

Antimalwarové skenovaci nastroje obsazené v bezpecnostnich reSenich spolecnosti
Bitdefender jsou schopné skenovat vSechny typy soubord, které by mohly obsahovat
hrozby. Seznamy nize zahrnuji nejbéznéjsi typy soubor(, které jsou analyzovany.
{*; 386; 3g2; 3gg; 7z; abp; ac; accda; accdb; accdc; accde;
accdr; accdt; accdu; acl; acm; acr; action; ade; adp; ain;
air; app; ar; arc; arj; as; asd; asf; asp; au; avi; awk; ax;
bas; bat; bin; bmp; boo; bz; bz2; bzip2; cab; cal; cgi; chm;
cla; class; cmd; cnv; com; cpio; cpl; cru; crush; csc; csh;
dat; dcx; deb (with gzip, bzip2, xz); dek; dld; dll; dmg (with
HFS); doc; docm; docx; dot; dotm; dotx; drv; drw; ds; ds4;
dtd; ebm; emf; eml; eps; esh; exe; ezs; fky; frs; fxp; gadget;
gif; grv; gx2; gz; gzip; hap; hlp; hms; hta; htm; html; htt;
iaf; icd; ico; img; inf; ini; inx; ipf; iso; isu; jar; Jfif;
Jpe; jpeg; Jjpgs Js; Jse; jsx; kix; laccdb; lha; 1lzh; 1nk; maf;
mam; mad; mar; mat; mcr; mda; mdb; mde; mdt; mdw; mem; mhtml;
mid; mmf; mov; mp3; mpd; mpeg; mpg; mpp; mpt; mpx; msS; msJg;
msi; mso; msp; mst; msu; nws; oab; obd; obi; obs; obt; ocx;
odt; oft; ogg; ole; one; onepkg; osci; ost; ovl; pa; paf; pak;
pat; pci; pcx; pdf; pex; pfd; pgm; php; pif; pip; png; pot;
potm; potx; ppa; ppam; pps; ppsm; ppsx; ppt; pptm; pptx; ppz;
prc; prf; prg; psl; psd; psp; pst; pub; puz; pvd; pwc; pwz;
PY; PVYC; PYO; dgpx; dt; gxd; ra; ram; rar; rbx; rgb; rgs; rm;
rox; rpj; rpm (wWith cpio, gzip, bzip2, xz); rtf; scar; scr;
script; sct; sdr; sh3; shb; shs; shw; sit; sldm; sldx; smm;
snp; snt; spr; src; svd; swf; sym; sys; tar; tar.z; tb2; tbz2;
td0; tgz; thmx; tif; tiff; tlb; tms; tsp; tt6; u3dp; udf; ufa;
url; vb; vbe; vbs; vbscript; vwp; vxd; wav; wbk; wbt; wcm;
wdm; wiz; wks; wll; wmf; wml; wpc; wpf; wpg; wpk; wpl; ws;

ws2; wsc; wsf; wsh; xar; x1; xla; xlam; xlb; xlc; x11; xlm;

Dodatky 226




unfollow the traditional

x1ls; xlsb; xlsm; xlsx; xlt; xltm; xltx; xlw; xml; xgt; xsf;

xsn; xtp; xz; z; zip; zl1l?; zoo

A.2. Objekty Sandbox Analyzeru

A.2.1. Podporované typy soubort a pripony pro ru¢ni odesilani

Nasledujici pfipony souborl jsou podporovany a mohou byt ruéné spustény v
Sandbox Analyzer:

Batch, CHM, DLL, EML, Flash SWF, HTML, HTML/script, HTML
(Unicode), JAR (archiv), JS, LNK, MHTML (doc), MHTML (ppt),
MHTML (x1s), Microsoft Excel, Microsoft PowerPoint, Microsoft
Word, soubory MZ/PE (spustitelné), PDF, PEF (spustitelné),
PIF (spustitelné), RTF, SCR, URL (bin&rni), VBE, VBS, WSF,
WSH, WSH-VBS, XHTML..

Sandbox Analyzer dokaZe rozpoznat vySe zminéné typy soubort také, kdyz jsou
soucasti archiviitéchto typl: 7z, ACE, ALZip, ARJ, BZip2, cpio, GZip,
LHA, Linux TAR, komprimovany archiv LZMA, MS Cabinet, MSI,
PKZIP, RAR, Unix Z, ZIP, ZIP (vicesvazkovy), Z00, XZ.

A.2.2. Typy souborl podporovaneé predfiltrovanim obsahu pri
automatickém odesilani

Predbézné filtrovani obsahu urci konkrétni typ souboru kombinaci, kterad zahrnuje
obsah a pfiponu objektu. To znamena, ze spustitelny soubor, ktery ma pfiponu
. tmp, bude rozpoznan jako aplikace a pokud bude shledan podezielym, bude

odeslan do Sandbox Analyzer.

. Aplikace - soubory ve formatu PE32, vCetné, ale bez omezeni na nasledujici
pripony: exe, dll, com.

. Dokumenty - soubory ve formatu dokumentu, véetné nasledujicich pfipon: x1sx,
x1ls, ppt, doc, docx, dot, chm, xlm, docm , dotm, potm, potx,
ppam, ppax, pps, ppsm, pptx, sldm, sldx, xlam, xlm, xltm,
rtf, pdf.
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o Skripty: ps, wsf, ws, php, py, Js, vb, vbs, pyc, pyo, wsc,
wsh, pscl, jse, vbe.

« Archivy: zip, jar, 7z, bz, bz2, tgz , msi, rar, rev, z, arj,

iso, lha, lhz, uu, uue, xxe, lzma, ace, r00.

« E-maily (uloZzené v systému soubor(): eml, tnef.

A.2.3. Vychozi vylou€eni pri automatickém odesilani
asc, avi, bmp, gif, jpeg, jpg, mkv, mp4, pgp, png, txt.

A.2.4. Doporucené pouziti pro detonacni VMs

Sandbox Analyzer On-Premises vyzaduje, aby byly na detonacni virtualni stroje
nainstalovany urcité aplikace, aby otevrely odeslané vzorky.

Microsoft Office suite xls, xItm, xltx, ppt, doc, dotx, docm, potm,
potx, ppam, ppax, pps, ppsm, ppsx
Adobe Flash Player swf
Adobe Acrobat Reader pdf

Vychozi nastaveni systému Windows bat, cmd, ws, wsf, reg, exe, dll, Ink, com, chm,
application, gadget, hta, cpl, msc, vbe, jse,
wsc, wsh, pscl, scf, vb, vbs, pif

Tzip 7z, zip, z, arj, bz, bz2, tgz, jar, r00, ace, Izma,
Wan|p XXe, uue
WinRAR
Google Chrome html, url
Internet Explorer
Python Py PYC, pyp
Mozilla Thunderbird eml

Microsoft Outlook
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