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Prefata

Acest ghid este destinat administratorilor IT responsabili pentru instalarea protectiei
GravityZone la sediul organizatiei lor. Managerii IT in cautare de informatii despre
GravityZone pot gasi in acest ghid cerintele GravityZone si modulele de protectie
disponibile.

Acest document are ca scop sa explice modul de instalare a agentilor de securitate
Bitdefender pe toate tipurile de statii de lucru in cadrul companiei dumneavoastra
si modul de configurare a solutiei GravityZone.

1. Conventii utilizate In ghid

Conventii tipografice

Acest ghid foloseste mai multe stiluri de text pentru o lizibilitate imbunatatita.
Aflati mai multe despre aspectul si insemnatatea acestora din tabelul de mai jos.

mostra Numele de comenzi inline, sintaxele, caile si
numele de fisiere, output-urile fisierelor de
configurare si textele de intrare sunt tiparite
cu caractere de tip monospatiat.

http://www.bitdefender.com Linkurile URL indica locatii externe, pe
serverele http sau ftp.

gravityzone-docs@bitdefender.com Adresele de e-mail sunt inserate in text ca
informatie de contact.

,Prefatd” (p. v) Acesta este un link intern, catre o locatie din
document.
optiune Toate optiunile produsului sunt tiparite cu

caractere bold.

cuvant cheie Optiunile de interfata, cuvintele cheie sau
scurtaturile sunt evidentiate cu ajutorul
caracterelor aldine.

Prefata v
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Atentionari

Atentionarile sunt note din text, marcate grafic, care ofera informatii suplimentare
legate de paragraful respectiv.

Nota

Nota nu este decat o scurta observatie. Desi pot fi omise, notele pot furniza informatii
importante, cum ar fi o caracteristica specificA sau un link catre un subiect
asemanator.

Important
Acest lucru necesita atentia dumneavoastra si nu este recomandat sa-l ocoliti. De
obicei, aici sunt furnizate informatii importante, dar care nu sunt critice.

Avertisment

Este vorba de informatii cruciale, carora trebuie sa le acordati o mare atentie. Daca
urmati indicatiile, nu se va intampla nimic rau. Este indicat sa cititi si sa intelegeti
despre ce este vorba, deoarece este descris ceva extrem de riscant.

Prefata vi
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1. DESPRE GRAVITYZONE

GravityZone este o solutie de securitate pentru companii, construita de la bun
inceput pentru mediile virtualizate si cloud, cu scopul de a oferi servicii de securitate
pentru statiile de lucru fizice, masinile virtuale din cloud-ul privat si public si
serverele Microsoft Exchange.

GravityZone este un produs prevazut cu o consola de administrare unica, disponibila
in cloud, gazduita de Bitdefender, sau ca aplicatie virtuala ce se instaleaza la sediul
companiei si asigura un punct unic pentru configurarea, aplicarea si administrarea
politicilor de securitate pentru un numar nelimitat de statii de lucru de orice tip,
indiferent de locul in care se afla.

GravityZone ofera mai multe niveluri de securitate pentru statiile de lucru si pentru
serverele de e-mail Microsoft Exchange: antimalware cu monitorizarea
comportamentului, protectia contra amenintarilor in ziua zero, lista neagra de
aplicatii si sandboxing, firewall, controlul dispozitivelor, controlul continutului,
anti-phishing si antispam.

Despre GravityZone 1




BltdefenderGrawt\/Zome

unfollow the traditional

2. STRATURI DE PROTECTIE GRAVITYZONE

GravityZone ofera urmatoarele straturi de protectie:

Antimalware

Advanced Threat Control
Anti-Exploit avansat

Firewall

Content Control
Administrarea patch-urilor
Device Control

Full Disk Encryption

Security for Exchange
Endpoint Risk Analytics (ERA)

2.1. Antimalware

Stratul de protectie antimalware se bazeaza pe scanarea pe baza de semnaturi si
analiza euristica (B-HAVE, ATC) impotriva urmatoarelor amenintari: virusi, viermi,
troieni, spyware, adware, programe keylogger, rootkituri si alte tipuri de software
periculos.

Tehnologia de scanare antimalware a Bitdefender se bazeaza pe urmatoarele
tehnologii:

In primul rand, se foloseste o metoda de scanare traditionald acolo unde

continutul se potriveste cu baza de date de semnaturi. Baza de date de
semnaturi contine modele de bytes specifice amenintarilor cunoscute si este
actualizata in mod regulat de Bitdefender. Aceasta metoda de scanare este
eficientd impotriva amenintarilor confirmate care au fost cercetate si
documentate. Cu toate acestea, indiferent cat de prompt este actualizata baza
de date, exista intotdeauna o fereastra de vulnerabilitate intre momentul cand
se descopera o noua amenintare si momentul lansarii unei remedieri..

Impotriva amenintarilor noi si nedocumentate, se asigura un al doilea strat de

protectie de catre B-HAVE, motorul euristic al Bitdefender. Algoritmii euristici
detecteaza programele malware pe baza caracteristicilor comportamentale.
B-HAVE executa fisierele suspecte intr-un mediu virtual pentru a testa impactul
acestora asupra sistemului si pentru a se asigura ca nu prezinta o amenintare.
Daca se detecteaza o amenintare, se blocheaza executarea programului.

Straturi de protectie GravityZone 2
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Motoare de scanare

Bitdefender GravityZone poate configura automat motoarele de scanare la crearea
pachetelor de agenti de securitate, in functie de configuratia endpointului.

Administratorul poate personaliza si motoarele de scanare, avand posibilitatea de
a alege intre mai multe tehnologii de scanare:

1. Scanare locala, cand scanarea se efectueaza pe statia de lucru locala. Modul
de scanare locala este potrivit pentru masinile puternice, avand continutul de
securitate stocat local.

2. Scanarea hibrid cu motoare light (Cloud public), cu o amprenta medie, folosind
scanareain cloud si, partial, continut de securitate. Acest mod de scanare ofera
avantajul unui consum mai bun de resurse, fara sa implice scanarea locala.

3. Scanarea centralizata in cloud-ul public sau privat, cu o amprenta redusa care
necesita un Security Server pentru scanare. In acest caz, nu se stocheaza local
niciun continut de securitate, iar scanarea este transferata catre Security Server.

Nota
Exista un set minim de motoare stocate local, care sunt necesare pentru
despachetarea fisierelor arhivate.

4. Scanare centralizata (cloud public sau privat cu Security Server) cu fallback*
pe Scanare locala (motoare full)

5. Scanare centralizata (Scanare in cloud public sau privat cu Security Server) cu
fallback* pe Scanare hibrid (cloud public cu motoare light)

* Atunci cand se foloseste scanarea cu motoare duble, daca primul motor este
indisponibil, se va folosi motorul de rezerva (fallback). Consumul de resurse si
gradul de utilizare a retelei vor depinde de motoarele folosite.

2.2. Advanced Threat Control

Pentru amenintari care scapa chiar si de motorul euristic, este prezent un alt strat
de protectie sub forma unei functii Advanced Threat Control (ATC).

Advanced Threat Control monitorizeaza in mod continuu procesele in curs si
catalogheaza comportamentele suspecte, precum tentativele de: deghizare a tipului
de proces, executare de cod in spatiul altui proces (furtul de memorie a procesului
pentru escaladarea drepturilor), reproducerea, eliminarea fisierelor, ascunderea de

Straturi de protectie GravityZone 3
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aplicatiile de enumerare a proceselor etc. Fiecare comportament suspect duce la
cresterea punctajului acordat proceselor. Atunci cand se atinge un prag, se
declanseaza alarma.

2.3. Anti-Exploit avansat

Avand la baza tehnologia de invatare automata (machine learning), tehnologia
proactiva de Anti-Exploit Avansat opreste atacurile de tip ,zero-day” efectuate prin
intermediul unor exploit-uri evazive. Modulul Anti-exploit avansat depisteaza in
timp real cele mai recente exploit-uri si diminueaza vulnerabilitatile de corupere a
memoriei care pot trece nedetectate de catre alte solutii de securitate. Protejeaza
aplicatiile utilizate cel mai frecvent, cum ar fi browser-ele, Microsoft Office sau
Adobe Reader, precum si alte aplicatii la care va puteti gandi. Vegheaza asupra
proceselor de sistem si protejeaza impotriva breselor de securitate si a furturilor
din procesele existente.

2.4. Firewall

Firewall-ul controleaza accesul aplicatiilor la retea si internet. Accesul este permis
automat pentru o baza de date cuprinzitoare de aplicatii cunoscute si sigure. in
plus, firewall-ul poate proteja sistemul impotriva scanarilor de porturi, poate
restrictiona ICS si poate emite avertizari atunci cand la o conexiune Wi-Fi se adauga
noi noduri.

2.5. Content Control

Modulul de control al continutului sustine aplicarea politicilor companiei privind
traficul permis, accesul la internet, protectia datelor si controlul aplicatiilor.
Administratorii pot defini optiunile de scanare a traficului si exceptiile, pot stabili
un program pentru accesul la internet, blocand anumite categorii web sau URL-uri,
pot configura regulile de protectie a datelor si pot defini drepturile pentru utilizarea
anumitor aplicatii.

2.6. Administrarea patch-urilor

Complet integrat in GravityZone, Patch Management mentine actualizate sistemele
de operare si aplicatiile software si ofera o imagine completa asupra starii de
aplicare a patch-urilor pe statiile de lucru administrate, cu sistem de operare
Windows.

Straturi de protectie GravityZone 4
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Modulul GravityZone Patch Management include mai multe functii, cum ar fi
scanarea la cerere / programata a patch-urilor, instalarea automata / manuala a
patch-urilor sau raportarea patch-urilor absente.

Puteti afla mai multe despre distribuitorii autorizati si produsele compatibile cu
GravityZone Patch Management din acest articol KB.

Nota
Patch Management este un add-on disponibil cu cheie de licenta separata pentru
toate pachetele GravityZone.

2.7. Device Control

Modulul de control al dispozitivelor previne, de asemenea, scurgerea de informatii
confidentiale si infectiile cu programe periculoase prin intermediul dispozitivelor
externe atasate la statiile de lucru prin aplicarea unor reguli de blocare si a unor
exceptii folosind politicile de securitate pentru o gama larga de dispozitive (precum
memorii USB, dispozitive Bluetooth, CD/DVD playere, dispozitive de stocare etc.).

2.8. Full Disk Encryption

Acest strat de protectie va permite sa asigurati caracteristica Full Disk Encryption
pe endpoint-uri, gestionand functia BitLocker pe Windows si functiile FileVault si
diskutil pe macOS. Puteti cripta si decripta volume boot si non-boot, cu doar cateva
clicuri, in timp ce GravityZone gestioneaza intregul proces, cu interventie minima
din partea utilizatorilor. in plus, GravityZone stocheaza codurile de recuperare
necesare pentru a debloca volumele atunci cand utilizatorii isi uita parolele.

2.9. Security for Exchange

Bitdefender Security for Exchange asigura protectie antimalware, antispam,
antiphising, filtrare a continutului si a fisierelor atasate, toate acestea complet
integrate cu server-ul Microsoft Exchange, pentru a asigura un mediu securizat de
comunicare prin mesaje si o productivitate sporitd. Folosind tehnologiile
antimalware si antispam premiate, aceasta protejeaza utilizatorii Exchange
impotriva celor mai noi si mai sofisticate programe malware, precum si impotriva
tentativelor de furt al datelor confidentiale sau valoroase ale utilizatorilor.

Important

Security for Exchange este proiectat pentru a proteja intreaga organizatie Exchange
de care apartine serverul Exchange protejat. Aceasta inseamna ca protejeaza toate

Straturi de protectie GravityZone 5
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casutele de e-mail active, inclusiv casutele de e-mail de tip user (utilizator) / room
(camera)/ equipment (echipament) / shared (partajat).

in plus fata de protectia Microsoft Exchange, licenta acopera si modulele de protectie
pentru statii de lucru instalate pe server.

Capacitatea licentei Security for Exchange este egala cu 150% din numarul total de
utilizari de licent3 Security for Endpoints. In cazul in care numérul de casute de e-mail
active din organizatia dvs. depaseste numarul de casute de e-mail incluse in licenta,
veti primi o notificare pentru extinderea licentei.

2.10. Endpoint Risk Analytics (ERA)

Endpoint Risk Analytics (ERA - Analiza riscurilor asupra statiilor de lucru) identific3,
evalueaza si remediaza slabiciunile statiilor de lucru Windows prin intermediul unor
scanari ale riscurilor de securitate (la cerere sau programate in functie de politica),
luand in calcul un numar mare sau indicatori de risc. O data ce ati scanat reteaua
cu anumiti indicatori de risc, veti obtine o vedere de ansamblu asupra starii de risc
aretelei dvs. prin intermediul panoului Administrarea riscului, disponibil din meniul
principal. Veti putea solutiona anumite riscuri de securitate automat din Control
Center GravityZone, si veti putea vizualiza recomandarile pentru diminuarea
expunerii statiilor de lucru.

2.11. Disponibilitatea straturilor de protectie GravityZone

Disponibilitatea nivelurilor de protectie GravityZone difera in functie de sistemul
de operare al statiei de lucru. Pentru a afla mai multe, consultati articolul KB
Disponibilitatea nivelurilor de protectie GravityZone.

Straturi de protectie GravityZone 6
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3. ARHITECTURA GRAVITYZONE

Solutia GravityZone include urmatoarele componente:

« Consola web (Control Center)
« Security Server
« Agentide securitate

3.1. Consola web (GravityZone Control Center)

Solutiile de securitate Bitdefender sunt administrate in cadrul GravityZone de la
un punct unic de administrare, respectiv consola web Control Center, care asigura
o administrare mai usoara si acces la starea de securitate generala, amenintari de
securitate la nivel global si controlul asupra modulelor de securitate care protejeaza
desktop-urile si serverele virtuale sau fizice. Bazata pe arhitectura Gravity, Control
Center poate acoperi chiar si necesitatile celor mai mari organizatii.

Control Center, o interfata pe platforma web, se integreaza cu functiile existente
de administrare a sistemului si cu sistemele de monitorizare pentru a facilita
aplicarea protectiei pe statii de lucru si serverele neadministrate.

3.2. Security Server

Security Server este 0 masina virtuala dedicata, care anuleaza duplicatele si
centralizeaza majoritatea functionalitatilor antimalware ale agentilor de securitate,
actionand ca server de scanare.

Security Server trebuie sa fie instalat pe una sau mai multe gazde astfel incat sa
suporte numarul de masini virtuale protejate.

3.3. Agenti de securitate

Pentru a proteja reteaua cu Bitdefender, trebuie sa instalati agentii de securitate
GravityZone corespunzatori pe statiile de lucru din retea.

« Bitdefender Endpoint Security Tools
« Bitdefender Endpoint Security Tools for Windows Legacy
« Endpoint Security for Mac

Arhitectura GravityZone 7
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3.3.1. Bitdefender Endpoint Security Tools

GravityZone asigura protectia masinilor Windows si Linux, fizice sau virtuale, cu
Bitdefender Endpoint Security Tools, un agent de securitate inteligent, care tine
cont de mediu si care se adapteaza in functie de tipul statiei de lucru. Bitdefender
Endpoint Security Tools poate fi instalat pe orice masin3, virtualad sau fizicj,
asigurand un sistem de scanare flexibil, fiind alegerea ideala pentru mediile mixte
(fizice, virtuale si in cloud).

Pe langa protectia sistemului de fisiere, Bitdefender Endpoint Security Tools include
si protectia serverului e-mail pentru Serverele Microsoft Exchange.

Bitdefender Endpoint Security Tools foloseste un singur model de politica pentru
masinile fizice si virtuale, precum si o singura sursa pentru pachetul de instalare
pentru toate mediile (fizice ori virtuale) cu versiuni actuale ale sistemului de operare
Windows. Exista un pachet de instalare separat pentru versiunile mai vechi de
Windows. Pentru detalii, consultati BEST for Windows Legacy.

Straturi de protectie

Urmatoarele straturi de protectie sunt disponibile in cadrul Bitdefender Endpoint
Security Tools:

« Antimalware

« Advanced Threat Control

o Firewall

« Content Control

o Administrarea patch-urilor

« Device Control

« Full Disk Encryption

« Security for Exchange

« Endpoint Risk Analytics (ERA)

Roluri ale statiilor de lucru

« Utilizator privilegiat

. Relay

« Server de cache pentru patch-uri
« Protectie Exchange

Arhitectura GravityZone 8
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Utilizator privilegiat

Administratorii Control Center pot acorda drepturi de Utilizator privilegiat
utilizatorilor de statii de lucru prin intermediul setarilor politicii de securitate.
Modulul Utilizator privilegiat activeaza drepturile de administrare la nivel de
utilizator, permitand utilizatorului statiei de lucru sa acceseze si sa modifice setarile
de securitate prin intermediul unei console locale. Control Center primeste o
notificare atunci cand o statie de lucru este in modul Utilizator privilegiat, iar
administratorul Control Center poate suprascrie oricand setarile de securitate
locale.

Important

Acest modul este disponibil numai pentru sistemele de operare pentru desktop si
server Windows suportate. Pentru mai multe informatii, consulta capitolul ,Sisteme
de operare suportate” (p. 16).

Relay

Agentii pentru statiile de lucru cu rol de Bitdefender Endpoint Security Tools Relay
sunt folositi ca servere de comunicatii proxy si actualizari pentru alte statii de lucru
din retea. Agentii pentru statiile de lucru cu rol de relay sunt necesari in special
pentru organizatiile cu retele izolate, unde intregul trafic se desfasoara printr-un
singur punct de acces.

in companiile cu retele mari distribuite, agentii de tip relay ajuta la scaderea gradului
de utilizare a latimii de banda, prevenind conectarea statiilor de lucru protejate si
a serverelor de securitate direct la aplicatia GravityZone.

Dupa ceinretea a fost instalat un agent Bitdefender Endpoint Security Tools Relay,
celelalte statii de lucru pot fi configurate prin intermediul politicii pentru a comunica
cu Control Center prin agentul de tip relay.

Agentii Bitdefender Endpoint Security Tools Relay sunt utilizati in urmatoarele
scopuri:

. Descoperirea tuturor statiilor de lucru neprotejate din retea.

Aceasta functionalitate este esentiala pentru instalarea agentului de securitate
intr-un mediu cloud GravityZone.

. Instalarea agentului pentru statii de lucru in reteaua locala.

« Actualizarea statiilor de lucru protejate din retea.

. Asigurarea comunicarii intre Control Center si statiile de lucru conectate.

. Actionarea ca server proxy pentru statiile de lucru protejate.

Arhitectura GravityZone 9
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. Optimizarea traficului in retea in timpul actualizarilor, instalarilor, scanarilor si
al altor sarcini consumatoare de resurse.

Server de cache pentru patch-uri

Statiile de lucru curol de releu pot functiona si ca server de cache pentru patch-uri.
Avand activat acest rol, releele sunt folosite pentru stocarea patch-urilor descarcate
de pe site-urile producatorilor de software si distribuirea lor pe statiile de lucru din
reteaua dumneavoastra. De fiecare data cand o statie de lucru contine software
cu patch-uri lipsa, acesta le ia de pe server si nu de pe site-ul producatorului,
optimizand astfel traficul generat si gradul de ocupare a latimii de banda a retelei.

Important
Acest rol suplimentar este disponibil cu un add-on Patch Management inregistrat.

Protectie Exchange

Bitdefender Endpoint Security Tools cu rolul de Exchange poate fi instalat pe
serverele Microsoft Exchange cu scopul de a proteja utilizatorii Exchange de
amenintarile transmise prin e-mail.

Bitdefender Endpoint Security Tools cu rolul Exchange protejeaza atat serverul cat
si solutia Microsoft Exchange.

3.3.2. Bitdefender Endpoint Security Tools for Windows Legacy

Pe masura ce tehnologiile de securitate avanseaza, unele caracteristici din
Bitdefender Endpoint Security Tools nu mai sunt compatibile cu editiile mai vechi
ale Windows. Bitdefender Endpoint Security Tools for Windows Legacy este un set
separat, conceput special pentru a proteja aceste editii Windows fara a face vreun
compromis in ceea ce priveste securitatea celor actuale.

Bitdefender Endpoint Security Tools for Windows Legacy nu poate fi configurat de
la distanta din consola GravityZone. Administratorii trebuie sa instaleze manual
pachetul BEST for Windows Legacy sau utilizand o solutie terta, cum ar fi Microsoft
SCCM.

Straturi de protectie

Urmatoarele straturi de protectie sunt disponibile in cadrul Bitdefender Endpoint
Security Tools for Windows Legacy:

. Antimalware

Arhitectura GravityZone 10
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« Advanced Threat Control

Important

Functia Advanced Threat Control nu este disponibila pentru Windows Server 2003.
Roluri ale statiilor de lucru
« Protectie Exchange
Rolurile Utilizator privilegiat si Releu nu sunt disponibile in cadrul BEST for Windows
Legacy.
3.3.3. Endpoint Security for Mac

Endpoint Security for Mac este un agent de securitate conceput pentru a proteja
statiile de lucru silaptopurile Macintosh cu tehnologie Intel. Technologia de scanare
disponibila este Scanare localizata, avand continut de securitate stocat local.

Straturi de protectie

Urmatoarele straturi de protectie sunt disponibile in cadrul Endpoint Security for
Mac:

« Antimalware

. Content Control

. Device Control

« Full Disk Encryption

Arhitectura GravityZone 11
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4. CERINTE

Toate solutiile GravityZone sunt instalate si gestionate din Control Center.

4.1. Control Center

Pentru a accesa consola web Control Center, sunt necesare:

« Internet Explorer 9+, Mozilla Firefox 14+, Google Chrome 15+, Safari 5+, Microsoft
Edge 20+, Opera 16+

« Rezolutie recomandata a ecranului: 1280 x 800 sau mai mare

Avertisment

Control Center nu va functiona/nu se va afisa corespunzator in Internet Explorer 9+
cu functia Compatibility View activata, care este echivalenta cu utilizarea unei versiuni
de browser incompatibile.

4.2. Protectia pentru endpoint-uri

Pentru a va proteja reteaua cu Bitdefender, este necesar sa instalati agentii de
securitate GravityZone pe statiile de lucru din retea. Pentru protectie optimizata,
puteti instala, de asemenea, Security Server. In acest scop, aveti nevoie de un
utilizator Control Center cu drepturi de administrator asupra serviciilor pe care
trebuie sa le instalati si asupra statiilor de lucru din retea pe care le administrati.

Cerintele pentru agentul de securitate sunt diferite, pornind de la existenta rolurile
existente pentru server, cum ar fi Releu, Protectia exchange sau Serverul de memorie
cache pentru patch-uri. Pentru mai multe informatii referitoare la rolurile agentului,
consultati ,Agenti de securitate” (p. 7).

Cerinte 12
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Sistemele Tip CPU Sisteme de operare (0S)
tinta compatibile

ﬁltsrt': i Procesoare compatibile cu Intel®
Pentium, 1 GHz sau mai rapide
Procesoare compatibile cu Intel®
Pentium, 2 GHz sau mai rapide
Intel® Core 2 Duo, 2 GHz sau mai
rapid
Dispozitive Procesoare compatibile cu Intel®
inteligente  Pentium, 800 MHZ sau mai rapide
Servere Cerinte minime: Procesoare
compatibile Intel® Pentium, 2,4 GHz
Recomandat: CPU Intel® Xeon
multi-core, 1,86 GHz sau mai rapida
Memorie RAM disponibila

La instalare (MB)

Microsoft Windows XP SP3
32 biti si Windows XP SP2

64 biti

0S Microsoft Windows
pentru desktop-uri, cu
exceptia Windows XP

macOS

0S incluse in Microsoft
Windows

0OS Microsoft Windows

Server si OS Linux
12

MOTOR SIMPLU

Scanare locala

Scanare hibrid

Scanare central.

Doar antiv. | Toate opt.

Doar antiv. Toate opt. Doar antiv.

Windows 1024 1200 512
Linux 1024 1024 512
macO0S 1024 1024 n/a

Cerinte

660
512
n/a

256 400
256 256
n/a n/a
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Pentru utilizare zilnica (MB)*

AT (L Module de protectie
simplu)

Scanare

compor- Control | Utilizator | Server

tament continut |privilegiat|actualizari
Windows 30 +13 +41 +29 +80
Linux 200 180 90 - - - - -
macO0S 300 = = = = = = =

* Evaluarile acopera utilizarea zilnica a clientului statiei de lucru, fara a lua in
considerare sarcinile suplimentare, cum ar fi scanarile la cerere sau actualizarile
de produs.

Elibereaza spatiu de pe disc

La instalare (MB)

MOTOR SIMPLU MOTOR DUBLU

Scanare Scanare Scanare Scanare Scanare
locala hibrid central. central. + central. +
locala hibrid

Toate | Doar |Toate| Doar |[Toate| Doar | Toate | Doar | Toate
opt. i i i i

Windows 1024 1200 500 700 350 570 1024 1200 500 700
Linux 1300 1450 800 950 300 450 1300 1450 800 950
macOS 1024 1024 n/a n/a n/a n/a n/a n/a n/a n/a

Pentru utilizare zilnica (MB)*
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SIS e Module de protectie

simplu)
Scanare
Centra- | compor- Control | Utilizator | Server
tament |Firewall continut| privilegiat|actualizari
Windows 410 190 140 +12 +5 +60 +80 +10
Linux 500 200 110 - - - - -
macOS 1024 = = = - = = =

* Evaluarile acopera utilizarea zilnica a clientului statiei de lucru, fara a lua in
considerare sarcinile suplimentare, cum ar fi scanarile la cerere sau actualizarile
de produs.

Agent de securitate cu rol de releu

Rolul de releu necesita resurse hardware suplimentare fata de configuratia de baza
a agentului de securitate. Aceste cerinte trebuie sa fie compatibile cu Serverul de
actualizari si cu pachetele de instalare gazduite pe statia de lucru:

Numar de statii | CPU compatibila cu Serverul de Spatiu liber pe hard
de lucru actualizari disk pentru Serverul
conectate de actualizari
1-300 minim procesor Intel® Core™ i3 1.0 GB 10 GB
sau echivalent, 2 vCPU per nucleu
300-1000 minim procesor Intel® Core™ i5 1.0 GB 10GB

sau echivalent, 4 vCPU per nucleu

Avertisment
Agentii de releu necesita discuri SSD, pentru a face fata volumelor mari de operatiuni
de citire/scriere.

Important

. Dacadoriti sa salvati pachetele de instalare si actualizarile pe o alta partitie decat
cea pe care este instalat agentul, asigurati-va ca partitiile au spatiu liber suficient
pe hard disk (10 GB); in caz contrar, agentul va intrerupe instalarea. Acest lucru
este necesar doar la instalare.

Cerinte 15
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« Pe endpoint-urile Windows, este necesar ca link-urile din local spre local sa fie
activate.

Agent de securitate cu rol de protectie Exchange

in cazul Serverelor Exchange, carantina necesita spatiu suplimentar pe hard-disk,
pe partitia pe care este instalat agentul de securitate.

Dimensiunea carantinei depinde de numarul de articole stocate si de dimensiunea
acestora.

in mod implicit, agentul este instalat pe partitia sistemului.

Agent de securitate cu rol de server de memorie cache pentru
patch-uri

Agentul cu rol de server de memorie cache pentru patch-uri trebuie saindeplineasca
urmatoarele cerinte cumulate:

. Toate cerintele hardware pentru agentul simplu de securitate (fara roluri)

« Toate cerintele hardware ale rolului de Releu

. In plus, este necesar un spatiu liber pe hard disk de 100 GB pentru stocarea
patch-urilor descarcate

Important

Daca doriti sa salvati patch-urile pe o alta partitie decat cea pe care este instalat
agentul, asigurati-va ca ambele partitii au spatiu liber suficient pe hard disk (100 GB);
in caz contrar, agentul va intrerupe instalarea. Acest lucru este necesar doar la
instalare.

4.2.2. Sisteme de operare suportate

Deskop Windows
Asistenta completa
«  Windows 10 May 2019 Update (19H1)
« Actualizarea Windows 10 din 10 octombrie 2018 (Redstone 5)
« Windows 10 April 2018 Update (Redstone 4)
. Windows 10 Fall Creators Update (Redstone 3)
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. Windows 10 Creators Update (Redstone 2)
. Windows 10 Anniversary Update (Redstone 1)
« Windows 10 November Update (Threshold 2)

« Windows 10
« Windows 8.1
« Windows 8
« Windows 7

Asistenta limitata
Pe aceste sisteme de operare, agentul de securitate are numai functiile
Antimalware si Advanced Threat Control. Functiile Utilizator privilegiat si Releu
nu sunt suportate.

. Windows Vista cu Service Pack 1
. Windows XP cu Service Pack 2 (64 biti)
. Windows XP cu Service Pack 3 (32 biti)
Avertisment
Bitdefender nu ofera compatibilitate cu build-urile Windows Insider Program.
Tableta Windows si programe incluse
Asistenta completa
o Windows 10 loT Enterprise
« Windows Embedded 8.1 Industry
« Windows Embedded 8 Standard
« Windows Embedded Standard 7
o Windows Embedded Compact 7
o Windows Embedded POSReady 7
o Windows Embedded Enterprise 7

Asistenta limitata
Pe aceste sisteme de operare, agentul de securitate accepta numai functiile
Antimalware si Advanced Threat Control. Functiile Utilizator privilegiat si Releu
nu sunt suportate.
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Windows Embedded POSReady 2009
Windows Embedded Standard 2009
Windows XP Embedded cu Service Pack 2"
Windows XP Tablet PC Edition("”

Avertisment
(1) Trebuie instalate urmatoarele componente specifice incorporate (embedded) ale
sistemului de operare:

TCP/IP Networking with Client For Microsoft Networks
Base Support Binaries

Manager filtre

Suport cache DNS

Windows Installer

WMI Windows Installer Provider
Workstation Service

WinHTTP

Windows XP Service Pack 2 Resource DLL
Windows Logon (Standard)

Extensie Explorer

Format NTFS

Server Windows

Asistenta completa

Windows Server 2019

Windows Server 2016

Windows Server 2016 Core

Windows Server 2012 R2

Windows Server 2012

Windows Small Business Server (SBS) 2011
Windows Server 2008 R2

Asistenta limitata
Pe aceste sisteme de operare, agentul de securitate accepta numai functiile
Antimalware si Advanced Threat Control. Functiile Utilizator privilegiat si Releu

Cerinte
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nu sunt suportate. Windows Server 2008 si Windows Small Business Server
(SBS) 2008 sunt compatibile cu Exchange Protection.

Linux

Windows Server 2008
Windows Server 2003 R2
Windows Server 2003
Windows Small Business Server (SBS) 2008
Windows Small Business Server (SBS) 2003
Windows Home Server

Important

Bitdefender Endpoint Security Tools este compatibil cu tehnologia Cluster de
Reluare pentru Windows Server (Windows Server Failover Cluster - WSFC).

Important
Endpoint-urile Linux folosesc licente din numarul de licente destinate sistemelor de
operare tip server.

o Ubuntu 14.04 LTS sau mai recent

. Red Hat Enterprise Linux / CentOS 6.0 sau mai recent
o SUSE Linux Enterprise Server 11 SP4 sau mai recent
« OpenSUSE Leap 42.x

. Fedora 25 sau mai recent'"

. Debian 8.0 sau mai recent

« Oracle Linux 6.3 sau superior

« Amazon Linux AMI 2016.09 sau mai recent

Cerinte

Avertisment
(1) Pe Fedora 28, Bitdefender Endpoint Security Tools are nevoie de instalarea
manuala a pachetului 1ibns1, prin executarea urméatoarei comenzi:

sudo dnf install libnsl -y

19
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Cerinte preliminare privind Active Directory

La integrarea statiilor de lucru Linux cu un domeniu Active Directory prin System
Security Services Daemon (SSSD), asigurati-va ca instrumentul Idbsearch este
instalat.

Compatibilitate cu scanarea la accesare

Scanarea la accesare este disponibila pentru toate sistemele de operare gazduite
acceptate. Pe sistemele Linux, asistenta pentru scanarea la accesare este asigurata
in urmatoarele situatii:

Distributii Linux

2.6.38 sau mai Red Hat Enterprise Linux / Trebuie sa fie activata functia
recent* CentOS 6.0 sau mai recent  (optiunea kernel) Fanotify.

Cerinte privind scanarea la
accesare

Ubuntu 14.04 sau mai recent

SUSE Linux Enterprise Server
11 SP4 sau mai recent

OpenSUSE Leap 42.x

Fedora 25 sau mai recent
Debian 9.0 sau mai recent
Oracle Linux 6.3 sau superior

Amazon Linux AMI 2016.09
sau mai recent

2.6.38 sau Debian 8 Fanotify trebuie sa fie activata si

peste setata pe modul de aplicare, iar
apoi trebuie recompilat pachetul
kernel.

Pentru detalii, consultati acest
articol KB.
2.6.32-2.6.37 Cent0S 6.x Bitdefender ofera asistenta prin

Red Hat Enterprise Linux 6.x DazukoFS cu modulele pentru
kernel precompilate.
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Versiuni kernel | Distributii Linux Cerinte privind scanarea la
accesare

Toate celelalte Toate  celelalte  sisteme Modulul DazukoFS trebuie sa fie

tipuri de kernel suportate compilat manual. Pentru mai
multe detalii, va rugam consultati
,Compilarea manuala a modulului
DazukoFS” (p. 54).

* Cu anumite limitari, descrise mai jos.

Limitari privind scanarea la accesare

Versiuni Distributii Linux
kernel

2.6.38 sau Toate sistemele Scanarea la accesare monitorizeaza locatiile
peste compatibile partajate in retea numaiin urmatoarele conditii:

. Functia Fanotify este activata atat pe
sistemele de la distant3, cat si pe cele locale.

. Partajarea se bazeaza pe sisteme de fisiere
CIFS si NFS.

Nota
Scanarea la accesare nu scaneaza locatii
partajate in retea montate prin SSH sau FTP.

Toate Toate sistemele Scanarea la accesare nu este suportata pe

kernel-urile ~ compatibile sistemele cu DazukoFS in cazul locatiilor
partajate in retea montate pe cai protejate deja
de modulul de scanare la accesare.

Nota

Fanotify si DazukoFS permit aplicatiilor terte sa controleze accesarea fisierelor pe
sistemele Linux. Pentru mai multe informatii, consultati capitolul :

« Paginile cu manualul Fanotify:
http://www.xypron.de/projects/fanotify-manpages/man7/fanotify.7.html.
« Site-ul proiectului Dazuko: http://dazuko.dnsalias.org/wiki/index.php/About.
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mac05S

. macOS Mojave (10.14.x)

. macOS High Sierra (10.13.x)

. macOS Sierra (10.12.x)

. OS X El Capitan (10.11.x)

« 0S X Yosemite (10.10.5)

« 0S X Mavericks (10.9.5)
Nota
0S X Mountain Lion (10.8.5) nu mai este suportat, insa instalarile existente vor primi
in continuare actualizari ale continutului de securitate.

4.2 3. Sisteme de fisiere acceptate

Bitdefender se instaleaza pe si protejeaza urmatoarele sisteme de fisiere:

AFS, BTRFS, ext2, ext3, ext4, FAT, FAT16, FAT32, VFAT, exFAT, NTFS, UFS, ISO
9660 / UDF, NFS, CIFS/SMB, VXFS, XFS.

Nota

Optiunea de scanare la accesare nu este disponibila pentru NFS si CIFS/SMB.

4.2.4. Browsere compatibile

Securitatea pentru browser Endpoint este testata pentru compatibilitatea cu
urmatoarele browsere:

o Internet Explorer 8+
. Mozilla Firefox 30+
« Google Chrome 34+
. Safari 4+

« Microsoft Edge 20+
« Opera2l+
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4.2.5. Security Server

Security Server este o masina virtuala preconfigurata care ruleaza pe un Server
Ubuntu 12.04 LTS (kernel 3.2).

Platforme de virtualizare
Bitdefender Security Server poate fi instalat pe urmatoarele platforme virtuale:

o VMware vSphere 6.7 actualizarea 2a, 6.7 actualizarea 1, 6.7, 6.5, 6.0, 5.5, 5.1,
5.0 cu VMware vCenter Server 6.7 actualizarea 2a, 6.7 actualizarea 1, 6.7, 6.5,
6.0,5.5,5.1,5.0

« VMware Horizon/View 7.7,7.6,7.5, 7.1, 6.x, 5.x

« VMware Workstation 11.x, 10.x, 9.x, 8.0.6

« VMware Player 7.x, 6.x, 5.x

« Citrix XenServer 7.x, 6.5, 6.2, 6.0, 5.6 sau 5.5 (inclusiv Xen Hypervisor)
« Citrix Virtual Apps and Desktops 7 1808, 7 1811, 7 1903, 7 1906

« Citrix XenApp and XenDesktop 7.18,7.17,7.16, 7.15 LTSR, 7.6 LTSR

« Citrix VDI-in-a-Box 5.x

« Microsoft Hyper-V Server 2008 R2, 2012, 2012 R2 sau Windows Server 2008
R2, 2012, 2012 R2 (inclusiv Hyper-V Hypervisor)

. Red Hat Enterprise Virtualization 3.0 (inclusiv KVM Hypervisor)
. OracleVM 3.0
« Oracle VM VirtualBox 5.2, 5.1
« Nutanix Prism cu AOS 5.5, 5.6 (Enterprise Edition)
« Nutanix Prism versiunea 2018.01.31 (Community Edition)
Nota
Suport pentru alte platforme de virtualizare disponibil la cerere.
Memorie si CPU

Alocarea resurselor memoriei si CPU pentru Security Server depinde de numarul
si tipul de masini virtuale care ruleaza pe sistemul gazda. Tabelul urmator include
resursele recomandate care trebuie alocate:
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Numar de MV protejate m

1-50 MV 2GB 2CPU
51-100 MV 2GB 4CPU
101-200 MV 4GB 6CPU
Spatiu HDD

Trebuie sa asigurati un spatiu de 8 GB pe discul fiecarei gazde Security Server.

Distributia Security Server pe sistemele gazda

Desi nu este obligatorie, Bitdefender recomanda instalarea Security Server pe
fiecare gazda fizica, pentru performante superioare.

Latenta retelei

Latenta comunicarii dintre Security Server si endpoint-urile protejate trebuie sa fie
mai mica de 50 ms.

Nivelul de incarcare al modulului Protectie spatiu de stocare

Impactul Protectiei spatiului de stocare asupra Security Server la scanarea a 20
GB este urmatorul:

Starea modulului de Resursele Security |Incarcarea

Protectie a dispozitivelor|Server Security Server |transfer (mm:ss)
de stocare
Dezactivat (initial) N/A N/A 10:10
Activat 4 vCPU Normal 10:30
4 GB RAM
Activat 2 vCPU Greu 11:23
2 GB RAM
Nota

Aceste rezultate sunt obtinute pentru o serie de fisiere diferite (.exe, .txt, .doc, .eml,
.pdf, .zip etc.), cu dimensiuni cuprinse intre 10 KB si 200 MB. Durata de transfer
corespunde unui volum de date de 20 GB din 46.500 fisiere.
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4.2.6. Utilizarea pentru trafic

. Traficul de actualizare a produselor intre clientul statiei de lucru si serverul de
actualizari

Fiecare update periodic de Bitdefender Endpoint Security Tools genereaza
urmatorul trafic de download pe fiecare statie de lucru protejata:

— Pe SO Windows: ~20 MB
— Pe SO Linux: ~26 MB
— Pe macO0S: ~25 MB

. Traficul de actualizari de continut de securitate descarcate intre statia de lucru
client si Serverul de actualizari (MB/zi)

Tipul motorului de scanare

Tipul serverului de actualizari —
Hibrid |Central.

Relay 65 58 55
Serverul public de actualizari Bitdefender 3 3.5 3

. Traficul de Scanare centralizata intre clientul statiei de lucru si Security Server

Tip Trafic Descarcare (MB) (incarcare (MB)
scanate

Prima scanare

Fisiere*
Scanare cache 13 382
. Trafic internet 621 N/A
Prima scanare .
Site-uri Security Server 54 1050
internet** Trafic internet 654 N/A
Scanare cache .
Security Server 0.2 0.5

* Datele furnizate au fost masurate pentru 3,49 GB de fisiere(6.658 de fisiere),
din care 1,16 GB sunt fisiere Portable Executable (PE).

** Datele furnizate au fost evaluate pentru cele mai importante 500 de site-uri.
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. Trafic de scanare hibrid intre clientul statiei de lucru si Serviciile Cloud
Bitdefender

Obiecte scanate Tip Trafic Descarcare (MB )|Incarcare (MB

Prima scanare

Fisiere*
Scanare cache 0.6 0.3
o Trafic internet 650 N/A
Trafic internet** o .
Servicii Cloud Bitdefender 2.6 2.7

* Datele furnizate au fost masurate pentru 3,49 GB de fisiere(6.658 de fisiere),
din care 1,16 GB sunt fisiere Portable Executable (PE).

** Datele furnizate au fost evaluate pentru cele mai importante 500 de site-uri.

Nota

Timpul de asteptare in retea intre clientul statiei de lucru si Serverul Cloud
Bitdefender trebuie sa fie sub 1 secunda.

« Traficul dintre clientii Bitdefender Endpoint Security Tools Relay si serverul de
actualizari pentru descarcarea continutului de securitate

Clientii cu rol Bitdefender Endpoint Security Tools Relay descarca ~16 MB / zi*
de pe serverul de actualizari.

* Disponibil pentru clientii Bitdefender Endpoint Security Tools incepand de la
versiunea 6.2.3.569.

. Traficul dintre clientii statiei de lucru si consola internet Control Center

Intre clientii statii de lucru si consola internet Control Center se genereaza un
trafic mediu de 618 KB / zi.

4.3. Protectie Exchange

Security for Exchange este oferit prin Bitdefender Endpoint Security Tools, care
poate proteja atat sistemul de fisiere cat si serverul de e-mail Microsoft Exchange.

4.3.1. Medii compatibile Microsoft Exchange
Security for Exchange suporta urmatoarele versiuni si roluri Microsoft Exchange:
« Exchange Server 2019 cu rol de Edge Transport sau Mailbox
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. Exchange Server 2016 cu rol de Edge Transport sau Mailbox
« Exchange Server 2013 cu rol de Edge Transport sau Mailbox
« Exchange Server 2010 cu rol de Edge Transport, Hub Transport sau Mailbox
. Exchange Server 2007 cu rol de Edge Transport, Hub Transport sau Mailbox

incepand cu 30 ianuarie 2017, Security for Exchange nu mai suporta instalarile
Microsoft Exchange 2007 pe Windows Server 2003, 2003 R2 si Small Business
Server 2003. Daca aveti nevoie sa folositi in continuare Microsoft Exchange 2007,
va rugam sa aveti in vedere migrarea instalarii catre Windows Server 2008.

Security for Exchange este compatibil cu grupurile Database Availability Groups
(DAG) Microsoft Exchange.

4.3.2. Cerinte de sistem

Security for Exchange este compatibil cu orice server fizic sau virtual de 64 de biti
(Intel sau AMD) ce ruleaza o versiune si un rol compatibil Microsoft Exchange
Server. Pentru detalii cu privire la cerintele de sistem pentru Bitdefender Endpoint
Security Tools, consultati ,Agentul de securitate fara roluri” (p. 13).

Disponibilitatea recomandata a resurselor serverului:
« Memorie RAM disponibila: 1 GB
. Spatiu liber pe hard disk: 1 GB

4.3.3. Alte cerinte software

« Pentru Microsoft Exchange Server 2013 cu Service Pack 1: KB2938053 de la
Microsoft.

. Pentru Microsoft Exchange Server 2007: .NET Framework 3.5 Service Pack 1
sau mai nou

4.4. Full Disk Encryption

GravityZone Full Disk Encryption va permite sa operati BitLocker pe endpoint-urile
Windows si FileVault si utilitarul diskutil de tip linie de comanda pe endpoint-urile
macOS prin intermediul Control Center.

Pentru a asigura protectia datelor, acest modul asigura criptarea integrala a unitatii
de disc pentru volumele boot si non-boot, pe discuri fixe, si stocheaza cheile de
recuperare in cazul in care utilizatorii isi uita parola.
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Modulul de criptare foloseste resursele hardware existente din mediul
dumneavoastra GravityZone.

In ceea ce priveste software-ul, cerintele sunt aproximativ aceleasi ca si pentru
BitLocker, FileVault si utilitarul diskutil de tip linie de comanda, majoritatea limitarilor
referindu-se la aceste instrumente.

Pe Windows

Modulul de criptare GravityZone suporta BitLocker, incepand cu versiunea 1.2, pe
masinile cu sau fara cip TPM (Trusted Platform Module).

GravityZone suporta BitLocker pe statiile de lucru care ruleaza urmatoarele sisteme
de operare:

« Windows 10 Education

« Windows 10 Enterprise

« Windows 10 Pro

« Windows 8.1 Enterprise

« Windows 8.1 Pro

. Windows 8 Enterprise

« Windows 8 Pro

. Windows 7 Ultimate (cu TPM)

. Windows 7 Enterprise (cu TPM)
« Windows Server 2019*

« Windows Server 2016*

« Windows Server 2012 R2*

« Windows Server 2012*

. Windows Server 2008 R2* (cu TPM)

*BitLocker nu este inclus in aceste sisteme de operare si trebuie instalat separat
Pentru mai multe informatii despre instalarea BitLocker pe Windows Server,
consultati aceste articole KB furnizate de Microsoft:

« https://technet.microsoft.com/en-us/itpro/bitlocker-how-to-deploy-on-windows-server

. https://technet.microsoft.com/en-us/library/cc732725(v=ws.10).aspx
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Important
GravityZone nu suporta criptarea pe Windows 7 si Windows 2008 R2 fara TPM.

Pentru cerinte detaliate referitoare la BitLocker, consultati acest articol KB furnizat
de Microsoft: https://technet.microsoft.com/en-us/library/cc766200(v=ws.10).aspx

Pe Mac

GravityZone suporta FileVault si diskutil pe statiile de lucru macOS care ruleaza
urmatoarele sisteme de operare:

. macOS Mojave (10.14)

. macOS High Sierra (10.13)

. macOS Sierra (10.12)

. OS X El Capitan (10.11)

. OS X Yosemite (10.10)

« 0S X Mavericks (10.9)
Nota

Pe Mac OS X Mountain Lion (10.8), puteti instala agentul Bitdefender, insd modulul
de Criptare nu va fi disponibil.

4.5. Protectie spatiu de stocare
Solutii compatibile de stocare si partajare de fisiere:

. Sisteme de tip NAS (network-attached storage) si SAN (storage-area network)
conforme cu ICAP (Internet Content Adaptation Protocol) de la Dell®, EMC®,
IBM®, Hitachi®, HPE®, Oracle® si alti producatori

« Nutanix® Files (denumita anterior Acropolis File Services sau AFS)
« Citrix® ShareFile

4.6. Porturile de comunicare GravityZone

GravityZone este o solutie distribuita, ceea ce inseamna ca toate componentele
sale comunicaintre ele utilizand reteaua locala sau internetul. Fiecare componenta
utilizeaza o serie de porturi pentru a comunica cu celelalte. Este necesar sa va
asigurati ca aceste porturi sunt deschise pentru GravityZone.
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Pentru informatii detaliate privind porturile GravityZone, consultati acest articol
KB.
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5. INSTALAREA PROTECTIEI

Pentru a proteja reteaua cu Bitdefender, trebuie sa instalati agentii de securitate
GravityZone pe statiile de lucru. In acest scop, aveti nevoie de un utilizator
GravityZone Control Center cu drepturi de administrator pentru endpoint-urile pe
care le administrati.

5.1. Administrarea licentei

GravityZone este licentiat prin intermediul unei singure chei pentru toate serviciile
de securitate, cu exceptia modulului Full Disk Encryption, care este livrat cu o cheie
separata in cazul licentei anuale.

Puteti incerca gratuit GravityZone pentru o perioada de 30 de zile. In timpul perioadei
de evaluare, toate functiile sunt disponibile integral si puteti utiliza serviciul pe un
numar nelimitat de calculatoare. inainte de expirarea perioadei de evaluare, daca
doriti sa continuati utilizarea serviciilor, trebuie sa optati pentru un plan de licenta
contra cost si sa-l achizitionati.

Pentru achizitionarea unei licente, contactati un distribuitor Bitdefender sau
contactati-ne prin e-mail la enterprisesales@bitdefender.com.

Licenta dumneavoastra este gestionata de Bitdefender sau de partenerul
Bitdefender care va vinde serviciul. Unii parteneri ai Bitdefender sunt furnizori de
servicii de securitate. in functie de setarile dumneavoastra de licenta, functionarea
zilnica a GravityZone poate fi gestionata fie intern de catre compania
dumneavoastrj, fie extern de catre furnizorul de servicii de securitate.

5.1.1. Gasirea unui distribuitor

Distribuitorii nostri va vor oferi asistenta cu privire la toate informatiile necesare

si va vor ajuta sa alegeti cea mai buna optiune de licentiere.

Pentru a gasi un distribuitor Bitdefender in tara dumneavoastra:

1. Mergetiin pagina Localizare parteneri din site-ul Bitdefender.

2. Selectati tara dvs. de resedinta pentru a vizualiza informatiile de contact ale
partenerilor Bitdefender disponibili.

3. In cazul in care nu gasiti un distribuitor Bitdefender in tara dumneavoastra, nu
ezitati sa ne contactati prin e-mail la adresa enterprisesales@bitdefender.com.
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5.1.2. Activarea licentei

Atunci cand achizitionati un plan de licenta pentru prima data, vi se emite un cod
de licenta. Licenta GravityZone este activata prin activarea acestui cod de licenta.

Avertisment

Activarea unei licente nu anexeaza caracteristicile asociate acesteia la licenta activa
la momentul respectiv. Noua licenta se suprapune peste cea veche. De exemplu,
activarea unei licente pentru 10 statii de lucru peste o licenta pentru 100 de statii de
lucru NU va rezulta in licentierea a 110 statii de lucru. Din contra, aceasta va reduce
numarul de statii de lucru acoperite de la 100 la 10.

Codul de licenta va este transmis prin e-mail la momentul achizitionarii. In functie
de nivelul de servicii contractat, odata ce codul dumneavoastra de licenta este
emis, furnizorul de servicii il poate activa pentru dumneavoastra. Alternativ, puteti
activa chiar dumneavoastra licenta in mod manual, urmand acesti pasi:

1. Autentificati-va in Control Center utilizadnd contul dumneavoastra.

2. Faceti clic pe numele de utilizator din coltul din dreapta sus al consolei si
selectati Compania mea.

Verificati detaliile licentei curente in sectiunea Licenta.
In sectiunea Licenta, selectati tipul de Licenta.
in campul Cheie de licent3, introduceti cheia dumneavoastra de licenta.

o g > w

Faceti clic pe butonul Verificare si asteptati pana cand Control Center extrage
informatiile despre cheia de licenta introdusa.

7. 1n campul Cheie add-on, introduceti cheia pentru un anumit add-on, cum ar fi
cel de Criptare.

8. Faceti clic pe Add. Detaliile referitoare la add-on apar intr-un tabel: tipul, cheia
de licenta si optiunea de a sterge cheia.

9. Faceti clic pe Save.

10. Pentru a putea folosi add-on-ul, trebuie sa va deconectati de la Control Center
si apoi sa va reconectati. Acest lucru va face vizibile caracteristicile add-on-ului
in GravityZone.

5.1.3. Verificare detalii licenta curenta in curs

Pentru vizualizarea detaliilor unei licente:
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1. Autentificati-va in Control Center folosind adresa dumneavoastra de e-mail si
parola primita prin e-mail.

2. Faceti clic pe numele de utilizator din coltul din dreapta sus al consolei si
selectati Compania mea.

3. Verificati detaliile licentei curente in sectiunea Licenta. De asemenea, puteti
face clic pe butonul Verificare si asteptati pana cand Control Center extrage
cele mai recente informatii despre codul de licenta curent.

5.2. Instalarea Endpoint Protection

in functie de configuratia statiei si de mediul de retea, puteti alege sa instalati doar
agentii de securitate sau sa folositi si un Security Server. In cel de-al doilea caz, va
trebui sa instalati mai intai Security Server s apoi agentii de securitate.

Pentru statii cu resurse hardware limitate, se recomanda folosirea Security Server.

Important

Doar Bitdefender Endpoint Security Tools este compatibil pentru conectarea la un
Security Server. Pentru mai multe informatii, consultati capitolul ,Arhitectura
GravityZone” (p. 7).

5.2.1. Instalarea Security Server

Security Server este 0o masina virtuala dedicata care anuleaza duplicatele si
centralizeaza majoritatea functiilor contra programelor periculoase ale clientilor
antimalware, actionand ca si server de scanare.

Trebuie sa instalati Security Server pe una sau mai multe gazde pentru a include
numarul de masini virtuale care trebuie protejate.

Trebuie sa avetiin vedere numarul de masini virtuale protejate, resursele disponibile
pentru Security Server pe gazde, precum si conectivitatea in retea dintre Security
Server si masinile virtuale protejate.

Agentul de securitate instalat pe masinile virtuale se conecteaza la Security Server
prin TCP/IP, folosind detalii configurate la instalare sau printr-o polita.

Pachetul Security Server poate fi descarcat de pe Control Center in mai multe
formate diferite, compatibile cu principalele platforme de virtualizare.

Descarcarea Pachetelor de instalare Security Server
Pentru a descarca pachetele de instalare Security Server:
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. Mergeti la pagina Retea > Pachete.

2. Selectati pachetul Security Server implicit:

3. Faceticlic pe butonul ® Descarcare din partea de sus a tabelului si alegeti tipul

4.

de pachet din meniu.

Salvati pachetele selectate in locatia dorita.

Executarea pachetelor de instalare Security Server

Dupa ce aveti pachetul de instalare, configurati-l pe gazda folosind instrumentul
preferat de configurare a masinii virtuale.

Dupa configurare, setati Security Server dupa cum urmeaza:

1.

Accesati consola aplicatiei din instrumentul de administrare a virtualizarii (de
exemplu, Clientul vSphere). Alternativ, va puteti conecta la aplicatie prin SSH.

Conectati-va folosind datele implicite.

« Nume de utilizator: root
. Parola: sve

Rulati comanda sva-setup. Veti accesa interfata de configurare a aplicatiei.

SVUA configuration
Choose an option:

etwork configuration

1]
2 Internet proxy configuration
3
4

Communication server configuration
Configure the client ID

<Cancel>

Interfata de configurare Security Server (meniu principal)
Pentru a naviga prin meniuri si optiuni, folositi tasta Tab tastele sageti. Pentru
a selecta o anumita optiune, apasati Enter.

Configurati setarile retelei.

Security Server foloseste protocolul TCP/IP pentru comunicarea cu
componentele GravityZone. Puteti configura aplicatia pentru a obtine automat
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setarile retelei de la serverul DHCP sau puteti configura manual setarile retelei,
in modul descris mai jos:

a. Din meniul principal, selectati Configurare retea.

b. Selectati interfata de retea.

c. Selectati modul de configurare IP:

DHCP, daca doriti ca Security Server sa obtina automat setarile de retea
de la serverul DHCP.

Static, daca un server DHCP este absent sau daca s-a efectuat orezervare
IP pentru aplicatie pe serverul DHCP. In acest caz, trebuie sa configurati
manual setarile de retea.

i. Introduceti numele gazdei, adresa IP, masca de retea, portalul si
serverele DNS in campurile corespunzatoare.

ii. Selectati OK pentru a salva modificarile.
Nota

Daca sunteti conectat la aplicatie prin clientul SSH, modificarea setarilor de retea
vaincheia imediat sesiunea.

5. Configurati setarile proxy.

Dacainretea se utilizeaza un server proxy, trebuie sa furnizati detaliile acestuia,
astfel incat Security Server sa poata comunica cu GravityZone Control Center.

Nota

Sunt acceptate doar serverele proxy cu date de autentificare de baza.

Din meniul principal, selectati Configurare proxy internet.

Introduceti numele gazdei, numele de utilizator, parola si domeniul in
campurile corespunzatoare.

c. Selectati OK pentru a salva modificarile.

6. Configurati adresa Serverului de comunicare.

a. Din meniul principal, selectati Configurare server comunicare.

b. Introduceti una dintre urmatoarele adrese pentru Serverul de comunicare:

https://cloud-ecs.gravityzone.bitdefender.com:443
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. https://cloudgz-ecs.gravityzone.bitdefender.com:443

Important

Aceasta adresa trebuie sa fie aceeasi cu cea din setarile politicii Control
Center. Pentru a verifica link-ul, mergeti la pagina Politici si adaugati sau
deschideti o politica adaptata, navigati la sectiunea General > Comunicare >
Alocare comunicare terminal si introduceti numele Serverului de comunicare
in cAmpul de titlu. Serverul corect va fi afisat in rezultatele de cautare.

c. Selectati OK pentru a salva modificarile.

7. Configurati ID-ul clientului.
a. Din meniul principal, selectati Configurare ID client.
b. Introduceti ID-ul companiei.

ID-ul este un sir de 32 de caractere pe care il puteti gasi accesand pagina
cu detaliile companiei in Control Center.

c. Selectati OK pentru a salva modificarile.

5.2.2. Instalarea agentilor de securitate

Pentru a va proteja statiile de lucru fizice si virtuale, trebuie sa instalati un agent
de securitate pe fiecare dintre acestea. Pe langa administrarea protectiei protectiei
pe punctul de lucru local, agentul de securitate comunica si cu Control Center
pentru primirea comenzilor administratorului si pentru transmiterea rezultatelor
actiunilor sale.

Pentru a afla mai multe despre agentii de securitate disponibili, consultati ,Agenti
de securitate” (p. 7).

Pe masinile Windows si Linux, agentul de securitate poate avea doua roluri si il
puteti instala dupa cum urmeaza:
1. Ca agent de scuritate simplu pentru statiile de lucru.

2. Ca Releu, actionand ca si agent de securitate si ca siserver de comunicare,
proxy si de actualizare pentru alte statii de lucru din retea.

Avertisment

« Prima statie de lucru pe care instalati protectia trebuie sa aiba rol de Releu,
altfel nu veti putea instala de la distanta agentul de securitate pe celelalte
statii de lucru din aceeasi retea.
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« Statia de lucru Releu trebuie sa fie pornitd pentru ca agentii conectati sa
comunice cu Control Center.

Puteti instala agentii de securitate pe statii de lucru fizice si virtuale ruland pachetele
de instalare local sau prin executarea sarcinilor de instalare de la distanta de pe
Control Center.

Este foarte important sa cititi cu atentie si sa urmati instructiunile de pregatire a
instalarii.

in modul normal, agentii de securitate au o interfata de utilizator minima. Permite
utilizatorilor doar sa verifice starea de protectie si sa ruleze sarcini de securitate
de baza (actualizari si scanari), fara a oferi acces la setari.

Daca este activat de catre administratorul de retea prin intermediul pachetului de
instalare si politicii de securitate, agentul de securitate poate rula si in modul
Utilizator privilegiat pe statiile de lucru Windows, permitand utilizatoului statiei de
lucru sa vizualizeze si sa modifice setarile politicii. Cu toate acestea, administratorul
Control Center poate controla in orice moment ce politici de securitate se aplic3,
avand prioritate fata de modul de Utilizator privilegiat.

in mod implicit, limba de afisare pentru interfata utilizatorului de pe statiile de lucru
Windows protejate este setata la momentul instalarii, in functie de limba contului
dumneavoastra GravityZone.

Pe Mac, limba de afisare pentru interfata utilizatorului este setata la momentul
instalarii, in functie de limba sistemului de operare al statiei de lucru. In Linux,
agentul de securitate nu are o interfata de utilizator localizata.

Pentru a instala interfata pentru utilizator in alta limba pe anumite statii de lucru
Windows, puteti crea un pachet de instalare si seta limba preferata in optiunile de
configurare ale acestuia. Aceasta optiune nu este disponibila pentru statiile de
lucru Mac si Linux. Pentru mai multe informatii cu privire la crearea pachetelor de
instalare, consultati ,Generarea pachetelor de instalare” (p. 40).

Pregatirea pentru instalare

Inainte de instalare, urmati pasii pregatitori de mai jos pentru a va asigura ca totul
functioneaza corect:

1. Asigurati-va ca toate statiile de lucru tinta indeplinesc cerintele minime de
sistem. Pentru unele statii de lucru, se poate sa fie necesara instalarea celui
mai recent service pack disponibil sau eliberarea spatiului pe disc. Realizati o
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lista de statii de lucru care nu indeplinesc cerintele necesare, pentru a le putea
exclude din administrare.

Dezinstalati (nu doar dezactivati) orice program antimalware sau software de
securitate Internet existent pe statiile de lucru vizate. Rularea simultana a
agentului de securitate cu alte aplicatii pe o statie de lucru poate afecta
functionarea acestora si poate cauza probleme majore de sistem.

Multe dintre programele de securitate incompatibile sunt detectate automat si
eliminate in momentul instalarii.

Pentru a afla mai multe si pentru a verifica lista programelor software de
securitate detectate de Bitdefender Endpoint Security Tools pentru sistemele
de operare Windows actuale, consultati acest articol din Baza de cunostinte.

Pentru a verifica lista programelor software de securitate detectate de
Bitdefender Endpoint Security Tools pentru sistemele de operare Windows mai
vechi, consultati acest din Baza de cunostinte.

Important

Daca doriti sa instalati agentul de securitate pe un computer cu Bitdefender
Antivirus for Mac 5.X, trebuie mai intai sa il dezinstalati manual pe acesta din
urma. Pentru indrumari, consultati acest articol KB.

Pentru instalare este necesara existenta privilegiilor de administrare si a
accesului la Internet. in cazul in care statiile de lucru vizate se afla intr-un
domeniu Active Directory, trebuie sa utilizati datele de autentificare ale
administratorului domeniului pentru o instalare la distanta. in caz contrar,
verificati daca aveti laindemana datele de autentificare necesare pentru toate
statiile de lucru.

. Statiile de lucru trebuie sa aiba conectivitate la Control Center.

. Se recomanda sa folositi o adresa IP statica pentru serverul releu. Daca nu
setati un IP static, folositi numele de gazda al masinii.

La instalarea agentului prin intermediul unui releu Linux, trebuie respectate
urmatoarele conditii suplimentare:

« Endpoint-ul cu rol de Releu trebuie sa aiba instalat pachetul Samba
(smbclient) versiunea 4.1.0 sau mai recenta si sa suporte comanda net

binary/command, astfel incat sa poata instala de la distanta agenti Windows.
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Nota

De regul3, functionalitatea net binary/command este livrata impreuna cu
pachetele samba-client si/sau samba-common. Pe anumite distributii Linux
(precum CentOS 7.4), comanda net se instaleaza numai in cazul instalarii
versiunii complete a suitei Samba (Common + Client + Server). Asigurati-va
ca pe endpoint-ul cu rol de Releu este disponibila comanda net.

. Statiile de lucru Windows trebuie sa aiba activate functiile Partajare
administrativa si Partajare retea.

. Statiile de lucru Linux si Mac vizate trebuie sa aiba SSH activat.

7. incepand cu macOS High Sierra (10.13), dupé instalarea manuala sau de la
distanta a Endpoint Security for Mac, utilizatorilor li se solicita sa aprobe
extensiile kernel Bitdefender pe computerele lor. Este posibil ca anumite
caracteristici Endpoint Security for Mac sa nu functioneze pana cand utilizatorii
nu aproba extensiile kernel Bitdefender. Pentru a elimina interventia utilizatorului,
puteti pre-aproba extensiile kernel ale Bitdefender prin adaugarea lor in lista de
exceptii utilizand un instrument de administrare a dispozitivelor mobile.

Instalare locala

0 modalitate in care puteti instala agentul de securitate pe o statie de lucru este
aceea de arula local un pachet de instalare.

Puteti crea si gestiona pachetele de instalare in pagina Retea si pachete.

Bitdefender
GravityZone

Bine afi venit, Admin

Nume - Tp Limba Description Stare Companie
Sarcini Security Server Virtual Appliance Securty Server English Securty for Virtualized Environments Security Server GravityZone Cloud

BEST Romén3 BDFL

Politici

BEST English SCAMASRL

Rapoarte

BEST English eps connect to cloud SCARASRL

Carantina

Pagina pachete

Avertisment

« Primamasina pe care instalati protectia trebuie sa aiba rol de Releu, altfel nu veti
putea instala agentul de securitate pe celelalte statii de lucru din retea.

« MasinaReleu trebuie sa fie pornita si online pentru ca aplicatiile client sa comunice
cu Control Center.
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Dupa ce ati instalat primul client, acesta va fi utilizat pentru a detecta alte statii de
lucru din aceeasi retea, pe baza mecanismului de Descoperire retea. Pentru
informatii detaliate referitoare la descoperirea retelei, consultati ,Cum functioneaza
optiunea de descoperire a retelei” (p. 56).

Pentru a instala local agentul de securitate pe o statie de lucru, urmati acesti pasi:
1. Creati un pachet de instalare conform necesitatilor dumneavoastra.
Nota

Pasul nu este obligatoriu daca un pachet de instalare a fost deja creat pentru
reteaua de sub contul dumneavoastra.

2. Descarcati pachetul de instalare pe statia de lucru tinta.
Alternativ, puteti trimite link-urile de descarcare a pachetului de instalare prin
e-mail mai multor utilizatori din reteaua dumneavoastra.

3. Executati pachetul de instalare pe statia de lucru tinta.

Generarea pachetelor de instalare

Pentru a crea un pachet de instalare:

1. Conectati-va si autentificati-va la Control Center.

2. Mergeti la pagina Retea > Pachete.

3. Dati clic pe butonul @ Adaugare situat in partea de sus a tabelului. Va aparea
o fereastra de configurare.
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Pachet nou statii de lucru

General
Nume: *
Description:
Limba: Romana
Companie: PABD
Module:
Advanced Threat Control
Firewall
Control Continut
Control dispozitive
Utiliz. privileg.
Roluri: Relay Protectie Exchange

Mod scanare

Creare pachete - Optiuni

4. Introduceti o denumire sugestiva si o descriere pentru pachetul de instalare pe
care doriti sa il creati.

5. Din campul Limba, selectati limba dorita pentru interfata clientului.

Nota
Aceasta optiune este disponibila doar pentru sistemele de operare Windows.

6. Selectati modulele de protectie pe care doriti sa le instalati.

Nota
Se vor instala doar modulele suportate pentru fiecare sistem de operare. Pentru
mai multe informatii, consultati capitolul ,Agenti de securitate” (p. 7).

7. Selectati rolul statiei de lucru tinta:

« Releu, pentru a crea pachetul pentru o statie de lucru cu rol de Releu. Pentru
mai multe informatii, consultati capitolul ,Relay” (p. 9)
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Avertisment

Rolul de releu nu este compatibil cu sistemele de operare mai vechi. Pentru
mai multe informatii, consultati capitolul ,Sisteme de operare suportate” (p.
16).

« Server de cache pentru administrarea patch-urilor, pentru a transforma releul
intr-un server intern pentru distribuirea patch-urilor software. Acest rol este
afisat atunci cand este selectat rolul de releu. Pentru mai multe informatii,
consultati capitolul ,Server de cache pentru patch-uri” (p. 10)

. Protectie Exchange, pentru instalarea modulelor de protectie pentru serverele
Microsoft Exchange, inclusiv functiile antimalware, antispam, filtrare continut
si atasamente pentru traficul de e-mail Exchange si scanare antimalware la
cerere a bazelor de date Exchange. Pentru mai multe informatii, consultati
capitolul ,Instalarea Exchange Protection” (p. 60).

8. Mod scanare. Alegeti tehnologia de scanare care se potriveste cel mai bine cu
mediul de retea si resursele statiilor dvs. de lucru. Puteti defini modul de scanare
selectand unul dintre urmatoarele tipuri:

. Automat. in acest caz, agentul de securitate va detecta automat configuratia
statiei de lucru si va adapta in mod corespunzator tehnologia de scanare:

— Scanare centralizata in cloud public sau privat (cu Security Server) cu
fallback pe Scanare hibrid (motoare light), pentru calculatoarele fizice
cu performante hardware scazute si pentru masinile virtuale. Acest caz
necesita ca cel putin un Security Server sa fie instalat in retea.

— Scanare locala (cu motoare full) pentru calculatoarele fizice cu
performanta hardware ridicata.

Nota
Calculatoarele cu performanta scazuta sunt considerate a avea frecventa

procesorului mai mica decat 1.5 GHz sau memorie RAM mai mica decat 1
GB.

. Personalizat. In acest caz, puteti configura modul de scanare alegand intre
mai multe tipuri de tehnologii de scanare pentru masini fizice si virtuale:

— Scanare centralizata in cloud public sau privat (cu Security Server), care
poate avea fallback* pe Scanarea locala (cu motoare full) sau Scanarea
hibrida (cu motoare light).
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— Scanare hibrid (cu motoare light)
— Scanare locala (cu motoare full)

Modul implicit de scanare pentru instantele EC2 este Scanarea locala
(continutul de securitate este stocat pe agentul de securitate instalat, iar
scanarea se executa local pe sistemul respectiv). Daca doriti sa scanati
instantele EC2 folosind un Security Server, este necesar sa configurati in
mod corespunzator pachetul de instalare al agentului de securitate si politica
aplicata.

Modul implicit de scanare pentru masinile virtuale Microsoft Azure este
Scanarea locala (continutul de securitate este stocat pe agentul de securitate
instalat, iar scanarea se executa local pe sistemul respectiv). Daca doriti sa
scanati masinile virtuale Microsoft Azure folosind un Security Server, este
necesar sa configurati in mod corespunzator pachetul de instalare al
agentului de securitate si politica aplicata.

* Atunci cand se foloseste scanarea cu motoare duble, daca primul motor
este indisponibil, se va folosi motorul de rezerva (fallback). Consumul de
resurse si gradul de utilizare a retelei vor depinde de motoarele folosite.

Pentru mai multe informatii privind tehnologiile de scanare disponibile,
consultati,Motoare de scanare” (p. 3)

Avertisment
Endpoint Security (agent vechi) suporta numai Scanarea locala.

9. Atunci cand personalizati motoarele de scanare folosind scanarea in cloud-ul
public sau privat (Security Server), vi se solicita sa selectati serverele Security
Server instalate local pe care doriti sa le utilizati si sa configurati prioritatea
acestora in sectiunea Alocare Security Server:

a.

Dati clic pe lista Security Server din capatul de tabel. Se afiseaza lista de
Security Server detectate.

Selectati o entitate.
Dati clic pe butonul @ Adaugare din capatul de coloana Actiuni.
Se adauga Security Server in lista.

Urmati aceiasi pasi pentru a adauga mai multe servere de securitate, daca
sunt disponibile. In acest caz, le puteti configura prioritatea folosind sagetile
© sus si @ jos disponibile in partea dreapta a fiecarei entitati. Cand primul
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Security Server nu este disponibil, va fi luat in considerare urmatorul si asa
mai departe.

e. Pentru a sterge o entitate din lista, dati clic pe butonul ® Stergere din partea
de sus a tabelului.

Puteti alege sa criptati conexiunea la Security Server selectand optiunea Utilizare
SSL.

Selectati Scanare inainte de instalare daca doriti sa va asigurati ca ati curatat
masinile inainte de a instala clientul pe acestea. Se va efectua o scanare rapida

in cloud pe masinile vizate, inainte de pornirea instalarii.

Pe statiile de lucru Windows, Bitdefender Endpoint Security Tools este instalat
in directorul implicit de instalare. Selectati Utilizare cale de instalare implicita
daca doriti sa instalati Bitdefender Endpoint Security Tools intr-o alta locatie.
in acest caz, introduceti calea doritd in campul corespunzator. Folositi
conventiile Windows la introducerea caii (de exemplu,D: \folder). Daca folderul

specificat nu exista, acesta va fi generat in timpul instalarii.

Daca doriti, puteti seta o parola pentru a impiedica utilizatorii sa stearga
protectia. Selectati Configurare parola dezinstalare si introduceti parola dorita
in campurile corespunzatoare.

Daca statiile de lucru tinta suntin Inventarul de retea sub Grupuri personalizate,
le puteti muta intr-un anumit director imediat dupa finalizarea configurarii
agentului de securitate.

Selectati Utilizare folder personalizat si alegeti un folder din tabelul
corespunzator.

in sectiunea Agent de instalare, alegeti entitatea la care se vor conecta statiile
de lucru tinta pentru instalarea si actualizarea clientului:

. Bitdefender Cloud, daca doriti sa actualizati clientii direct de pe internet.

In acest caz, puteti defini, de asemenea, setérile proxy daca statiile de lucru
tinta se conecteaza la internet prin proxy. Selectati Utilizare proxy pentru
comunicatii si introduceti setarile de proxy necesare in campurile de mai
jos.

« Releu Endpoint Security, daca doriti sa conectati statiile de lucru la un client
detip releuinstalatin reteaua dvs. Toate masinile cu rolul de releu detectate
in reteaua dvs. vor fi afisate in tabelul afisat mai jos. Selectati masina de
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tip releu dorita. Statiile de lucru conectate vor comunica cu Control Center
exclusiv prin releul specificat.

Important
Portul 7074 trebuie sa fie deschis pentru ca instalarea prin Bitdefender
Endpoint Security Tools Relay sa functioneze.

15. Faceti clic pe Save.

Pachetul nou creat va fi adaugat in lista de pachete.

Nota

Setarile configurate in cadrul unui pachet de instalare se vor aplica pe statiile de
lucru imediat dupa instalare. Imediat dupa aplicarea politicii de securitate la nivelul
clientului, setarile configurate in cadrul politicii vor intra in vigoare, inlocuind anumite
setari din pachetul de instalare (cum ar fi serverele de comunicatii sau setarile proxy).

Descarcati pachetele de instalare

Pentru a descarca pachetele de instalare ale agentilor de securitate:

1.

Inregistrati-va in Control Center de pe statia de lucru pe care doriti s& instalati

protectia.

Mergeti la pagina Retea > Pachete.

3. Selectati pachetul de instalare pe care doriti sa il descarcati.

Faceti clic pe butonul & Descarcare din partea de sus a tabelului si selectati
tipul de instalare pe care doriti sa o utilizati. Exista doua tipuri de fisiere de
instalare:

Aplicatie de descarcare. Aplicatia de descarcare descarca mai intai setul
complet de instalare de pe serverele cloud ale Bitdefender si apoi demareaza
instalarea. Este de dimensiuni reduse si poate fi rulata atat pe sistemele de
32, cét si pe cele de 64 de biti (ceea ce usureaza distributia). Dezavantajul
este ca necesita o conexiune activa la Internet.

Kit complet. Kit-urile complete de instalare sunt mai mari si trebuie sa ruleze
pe un anumit tip de sistem de operare.

Setul complet va fi utilizat pentru a instala protectia pe statiile de lucru cu
o conexiune slaba sau chiar inexistenta la internet. Descarcati acest fisier
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pe o statie de lucru conectata la Internet si apoi distribuiti-l pe alte statii de
lucru folosind un mediu de stocare extern sau un director partajat in retea.

Nota
Versiuni cu kit complet disponibile:

— Windows 0S: sisteme pe 32 de biti si pe 64 de biti

— Versiuni mai vechi ale sistemului de operare Windows: sisteme pe 32 sau
64 de biti

— Linux OS: sisteme pe 32 de biti si pe 64 de biti

— macO0S: numai sisteme pe 64 de biti
Asigurati-va ca folositi versiunea corecta pentru statia de lucru pe care
instalati.

Salvati fisierul pe statia de lucru.

Avertisment

« Executabilul de descarcare nu trebuie redenumit. in caz contrar, nu veti putea
descarca fisierele de instalare de pe serverul Bitdefender.

in plus, daca ati ales Aplicatia de descarcare, puteti crea un pachet MSI pentru
statiile de lucru Windows. Pentru informatii suplimentare, consultati acest
articol KB.

Trimitere link-uri de descarcare pachete de instalare prin e-mail

Este posibil sa trebuiasca sa informati rapid ceilalti utilizatori ca pot descarca un
pachet de instalare. In acest caz, urmati pasii de mai jos:

1.
2.
3.

Mergeti la pagina Retea > Pachete.
Selectati pachetul de instalare dorit.

Faceti clic pe butonul @ Trimitere link-uri descarcare din partea de sus a
tabelului. Va aparea o fereastra de configurare.

Introduceti adresa de e-mail a fiecarui utilizator care urmeaza sa primeasca
link-ul de descarcare a pachetului de instalare. Apasati Enter dupa fiecare

adresa de e-mail.
Asigurati-va ca fiecare adresa de e-mail introdusa este valida.
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5. Daca doriti sa vizualizati link-urile de descarcare inainte de trimiterea acestora
prin e-mail, faceti clic pe butonul Link-uri de instalare.

6. Faceti clic pe Trimitere. Un e-mail care contine link-ul de instalare este trimis
fiecarei adrese de e-mail specificate.

Rularea pachetelor de instalare

Pentru ca instalarea sa functioneze, pachetul de instalare trebuie rulat folosind
privilegii de administrator.

Pachetul se instaleaza diferit pe fiecare sistem de operare, dupa cum urmeaza:

. Pe sistemele de operare Windows si macOS:

1.

Pe statia de lucru tinta, descarcati fisierul de instalare de pe Control Center
sau copiati-l dintr-o unitate de partajare aretelei.

Daca descarcati setul complet, extrageti fisierele din arhiva.
Executati fisierul executabil.
Urmati instructiunile de pe ecran.

Nota

Pe macOS, dupa instalarea Endpoint Security for Mac, utilizatorilor li se va solicita
sa aprobe extensiile kernel ale Bitdefender pe computerele lor. Anumite
caracteristici ale agentului de securitate nu vor functiona decat in momentul in
care utilizatorii aproba extensiile kernel ale Bitdefender. Pentru detalii, consultati
acest articol KB.

o Pe sistemele de operare Linux:

1.

2
3.
4.
5

6.

Conectati-va si autentificati-va la Control Center.

Descarcati sau copiati fisierul de instalare pe statia de lucru tinta.
Daca descarcati setul complet, extrageti fisierele din arhiva.
Obtineti privilegiile de radacina executand comanda sudo su.

Modificati permisiunile asupra fisierului de instalare pentru a-l putea executa:

# chmod +x installer

Rulati fisierul de instalare:

Instalarea protectiei 47


https://www.bitdefender.com/support/Bitdefender-System-Extension-Blocked-on-macOS-High-Sierra-(10-13)-2234.html

Bltdefender Grawt\/Zome

— — T} S

unfollow the traditional

# ./installer

7. Pentru a verifica daca agentul a fost instalat pe statia de lucru, executati
urmatoarea comanda:

$ service bd status

Duoa ce agentul de securitate a fost instalat, statia de lucru va aparea ca
administrata in Control Center (pagina Retea), in cateva minute.

Important

Daca utilizati VMware Horizon View Persona Management, va recomandam sa
configurati Politica grupului activ de directoare pentru a exclude urmatoarele procese
Bitdefender (fara calea completa):

bdredline.exe

epag.exe

epconsole.exe
epintegrationservice.exe
epprotectedservice.exe
epsecurityservice.exe
epupdateservice.exe
epupdateserver.exe

Aceste exceptii trebuie sa fie aplicate atat timp cat agentul de securitate ruleaza la
nivelul statiei de lucru. Pentru detalii, consultati aceasta pagina cu documentatie
VMware Horizon.

Instalare de la distanta

Control Center va permite sa instalati de la distanta agentul de securitate pe statiile
de lucru detectate in retea folosind sarcinile de instalare.

Dupa ce ati efectuat instalarea locala pe primul client cu rol de Releu, este posibil
sa dureze cateva minute pana cand celelalte statii de lucru din retea devin vizibile
in Control Center. Din acest punct, puteti instala de la distanta agentul de securitate
pe statiile de lucru pe care le administrati folosind sarcinile de instalare din Control

Center.
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Bitdefender Endpoint Security Tools include un mecanism automat de descoperire
a retelei care permite detectarea altor statii de lucru din aceeasi retea. Statiile de
lucru detectate sunt afisate ca si calculatoare neadministrate din pagina Retea.

Pentru a permite descoperirea retelei, trebuie sa aveti Bitdefender Endpoint Security
Tools instalat deja pe cel putin o statie de lucru din retea. Aceasta statie de lucru
va fi utilizata pentru a scana reteaua si a instala Bitdefender Endpoint Security
Tools pe statiile de lucru neprotejate.

Pentru informatii detaliate referitoare la descoperirea retelei, consultati ,Cum
functioneaza optiunea de descoperire a retelei” (p. 56).

Cerinte pentru instalarea de la distanta

Pentru ca instalarea de la distanta sa functioneze:

. Bitdefender Endpoint Security Tools Relay trebuie sa fie instalat in reteaua dvs.
. PeWindows:

— Trebuie activata partajarea administrativa admin$. Configurati fiecare statie

de lucru vizata pentru ca aceasta sa nu utilizeze partajarea avansata de
fisiere.

— Configurati functia Controlul contului utilizatorului (UAC - User Account
Control) in functie de sistemul de operare care ruleaza pe statiile de lucru
vizate. In cazul in care statiile de lucru sunt intr-un domeniu Active Directory,
puteti utiliza o politica de grup pentru a configura functia Controlul contului
utilizatorului. Pentru detalii, consultati acest articol KB.

— Dezactivati Firewall-ul Windows sau configurati-l pentru a permite traficul
prin intermediul protocolului de Partajare fisiere si imprimante (File and
Printer Sharing).

Nota

Implementarea la distanta functioneaza doar pe sistemele de operare moderne,
incepand cu Windows 7 / Windows Server 2008 R2, pentru care Bitdefender
acorda suport complet. Pentru mai multe informatii, consultati capitolul ,Sisteme
de operare suportate” (p. 16).

« PeLinux: trebuie activat SSH.
. PemacOS: trebuie activate autentificarea de la distanta si partajarea fisierelor.
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Rularea sarcinilor de instalare de la distanta
Pentru a rula o sarcina de instalare de la distanta:
1. Conectati-va si autentificati-va la Control Center.
2. Mergeti la pagina Retea.

unfollow the traditional

3. Selectati grupul dorit din fereastra din stanga. Entitatile din grupul selectat sunt

afisate in tabelul din fereastra din dreapta.

Nota

Optional, puteti aplica filtre pentru a afisa exclusiv statiile de lucru neadministrate.
Dati clic pe meniul Filtre si selectati urmatoarele optiuni: Neadministrat din fila

Securitate si Toate obiectele recursiv din fila Adancime.

4. Selectati entitatile (statiile de lucru sau grupurile de statii de lucru) pe care doriti

sa instalati protectia.

5. Faceti clic pe butonul ® Sarcini din partea din dreapta sus a tabelului si selectati

Instalare.
Se afiseaza asistentul Instalare client.

Instalare client

Optiuni

O Acum

Programat
Repormnire automata (daca este cazul)

Administrare date de autentificare

Utilizator Parola Description

admin

-

Instalarea Bitdefender Endpoint Security Tools din meniul Sarcini

6. In sectiunea Optiuni, configurati timpul de instalare:
« Acum, pentru a lansa instalarea imediat.
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Programat, pentru a configura intervalul de recurent al instalarii. In acest
caz, selectati intervalul de timp dorit (orar, zilnic sau saptamanal) si
configurati-l conform necesitatilor dvs.

Nota

De exemplu, daca sunt necesare anumite operatiuni pe masina {inta inainte
de a instala clientul (cum ar fi dezinstalarea altor aplicatii si repornirea
sistemului de operare), puteti programa sarcina de instalare sa ruleze la fiecare
2 ore. Sarcina va incepe pe fiecare masina tinta la fiecare 2 ore pana la
finalizarea cu succes a instalarii.

7. Daca doriti ca statiile de lucru tinta sa fie repornite automat pentru finalizarea
instalarii, selectati Repornire automata (daca este necesar).

8. in sectiunea Administrare date de autentificare, specificati drepturile de
administrare necesare pentru autentificarea de la distanta pe statiile de lucru
tinta. Puteti adauga datele de autentificare introducand numele de utilizator si
parola pentru fiecare sistem de operare tinta.

Important

Pentru statii de lucru cu sistem de operare Windows 8.1, este necesar sa furnizati
datele de autentificare ale contului de administrator incorporat sau ale unui cont
de administrator de domeniu. Pentru mai multe informatii, consultati acest articol
KB.

Pentru a adauga datele SO necesare:

a.

Introduceti numele de utilizator si parola unui cont de administrator in
campurile corespunzatoare din capul de tabel.

in cazul in care calculatoarele sunt intr-un domeniu, este suficient s3
introduceti datele de autentificare ale administratorului de domeniu.

Folositi conventiile Windows la introducerea denumirii contului de utilizator:

Pentru masinile Active Directory folositi urmatoarele sintaxe:
username@domain. comsi domain\username. Pentru a va asigura ca

datele de autentificare introduse vor functiona, adaugati-le in ambele
forme (user@domain.comusername@domain.com si

domain\userusername).

Pentru masinile din grupul de lucruy, e suficient sa introduceti numai
numele de utilizator, fara numele grupului de lucru.
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Optional, puteti adauga o descriere care va va ajuta sa identificati cu mai
multa usurinta fiecare cont.

b. Faceti clic pe butonul ® Adaugare. Contul este adaugat la lista de date de
autentificare.

Nota

Datele specificate sunt salvate automat in sectiunea Administrare date de
autentificare, astfel incat nu trebuie sa le reintroduceti. Pentru a accesa functia
de Administrare date de autentificare, nu trebuie decat sa dati clic pe numele
dvs. de utilizator din coltul din dreapta sus al consolei.

Important

Daca datele de autentificare furnizate nu sunt valabile, instalarea aplicatiei
client va esua pe statiile de lucru respective. Asigurati-va ca actualizati datele
de autentificare pentru sistemul de operare introduse in functionalitatea de
Administrare date de autentificare atunci cand acestea se schimba pe statiile
de lucru tinta.

9. Selectati casetele corespunzatoare conturilor pe care doriti sa le folositi.

Nota

Daca nu ati selectat datele de autentificare, se va afisa un mesaj de avertizare.
Acest pas este obligatoriu pentru instalarea de la distanta a agentului de securitate
pe statiile de lucru.

10. In sectiunea Agent de instalare, configurati releul la care se vor conecta statiile
de lucru tinta pentru instalarea si actualizarea clientului:

. Toate masinile cu rolul de releu detectate in reteaua dvs. vor fi afisate in
tabelul din sectiunea Instalare. Fiecare client nou trebuie sa fie conectat la
cel putin un client de tip releu din aceeasi retea, care va servi ca server de
comunicatii si actualizare. Selectati releul pe care doriti sa il asociati statiilor
de lucru tinta. Statiile de lucru conectate vor comunica cu Control Center
exclusiv prin releul specificat.

Important

Portul 7074 trebuie sa fie deschis pentru ca instalarea prin agentul releu sa
functioneze.
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Instalator

Instalator: Endpoint Security Relay

Nume P Denumire server personaliz...  Eticheta

CO_SUPA 192.168.0.183 N/A

FC-WIN7-X64-01 192.168.3.80 N/A

Pagina 1 din 1 20 M 2 obiecte

. Daca statiile de lucru comunica cu agentul releu printr-un proxy, trebuie sa
definiti si setarile proxy. In acest caz, selectati Utilizare proxy pentru
comunicatii si introduceti setarile de proxy necesare in campurile de mai
jos.

11. Trebuie sa selectati un pachet de instalare pentru instalarea curenta. Dati clic
pe lista Utilizare pachet si selectati pachetul de instalare dorit. Puteti gasi aici
toate pachetele de instalare create anterior pentru contul dumneavoastra,
precum si pachetul de instalare implicit disponibil in Control Center.

12. Daca este necesar, puteti modifica o parte din setarile pachetului de instalare
facand clic pe butonul Personalizare de langa campul Utilizare pachet.

Setarile pachetului de instalare vor aparea mai jos si veti putea efectua
modificarile de care aveti nevoie. Pentru a afla mai multe despre modificarea
pachetului de instalare, consultati ,Generarea pachetelor de instalare” (p. 40).

Daca doriti sa salvati modificarile ca pachet nou, selectati optiunea Salvare ca
pachete situata in partea de jos a listei de setari a pachetului si introduceti o
denumire pentru noul pachet de instalare.

13. Faceti clic pe Save. Va aparea un mesaj de confirmare.
Puteti vizualiza si administra sarcina pe pagina Retea > Sarcini.
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Important

Daca utilizati VMware Horizon View Persona Management, va recomandam sa
configurati Politica grupului activ de directoare pentru a exclude urmatoarele procese
Bitdefender (fara calea completa):

bdredline.exe

epag.exe

epconsole.exe
epintegrationservice.exe
epprotectedservice.exe
epsecurityservice.exe
epupdateservice.exe
epupdateserver.exe

Aceste exceptii trebuie sa fie aplicate atat timp cat agentul de securitate ruleaza la
nivelul statiei de lucru. Pentru detalii, consultati aceasta pagina cu documentatie
VMware Horizon.

Pregatirea sistemelor Linux pentru scanarea la accesare

Bitdefender Endpoint Security Tools pentru Linux include functia de scanare la
accesare, care functioneaza cu anumite distributii Linux si versiuni de kernel. Pentru
mai multe informatii, consultati cerintele de sistem.

in continuare veti afla cum s compilati manual modulul DazukoFS.

Compilarea manuala a modulului DazukoFS

Urmati pasii de mai jos pentru a compila DazukoFS pentru versiunea de kernel a
sistemului si apoi incarcati modulul:

1. Descarcati headerele de kernel corespunzatoare.

. Pe sistemele Ubuntu, executati comanda urmatoare:

$ sudo apt-get install linux-headers- uname -r°

. Pe sistemele RHEL/CentOS, executati comanda urmatoare:

$ sudo yum install kernel-devel kernel-headers- uname -r°
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2.

3.
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Pe sistemele Ubuntu, aveti nevoie de build-essential:

$ sudo apt-get install build-essential

Copiati si extrageti codul sursa DazukoFsS in directorul preferat:

mkdir temp
cd temp

tar -xzvf dazukofs-source.tar.gz
cd dazukofs-3.1.4

HF oW W H H

4. Compilati modulul:

5.

# make

Instalati si incarcati modulul:

# make dazukofs_install

Cerintele pentru utilizarea scanarii la accesare cu DazukoFS

Pentru ca DazukoFsS si scanarea la accesare sa functioneze bine impreun3, trebuie
sa se indeplineasca o serie de conditii. Va rugam sa verificati daca oricare dintre
afirmatiile de mai jos se aplica sistemului dumneavoastra Linux si sa urmati
instructiunile pentru a evita eventualele probleme.

Politica SELinux trebuie sa fie dezactivata sau setata pe nivelul permisiv. Pentru
a verifica si ajusta setarile politicii SELinux, editati fisierul
/etc/selinux/config.

Bitdefender Endpoint Security Tools este compatibil exclusiv cu versiunea

DazukoFS inclusa in pachetul de instalare. Daca DazukoFS este deja instalat
pe sistem, indepartati-l inainte de a instala Bitdefender Endpoint Security Tools.

DazukoFS suporta doar anumite versiuni kernel. Daca pachetul DazukoFS
furnizat impreuna cu Bitdefender Endpoint Security Tools nu este compatibil
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cu versiunea kernel a sistemului, incarcarea modulului nu va reusi. in acest caz
puteti fie actualiza kernelul conform versiunii suportate sau puteti recompila
modulul DazukoFS pentru versiunea dvs. de kernel. Puteti gasi pachetul
DazukoFS in directorul de instalare Bitdefender Endpoint Security Tools:

/opt/BitDefender/share/modules/dazukofs/dazukofs-modules.tar.gz

« Atunci cand partajati fisiere folosind servere dedicate precum NFS, UNFSv3
sau Samba, trebuie sa porniti serviciile in urmatoarea ordine:

1. Activati scanarea la accesare prin intermediul politicii din Control Center.

Pentru informatii suplimentare, consultati Ghidul administratorului
GravityZone.

2. Porniti serviciul de partajare in retea.
Pentru NFS:

# service nfs start

Pentru UNFSv3:

# service unfs3 start

Pentru Samba:

# service smbd start

Important
Pentru serviciul NFS, DazukoFS este compatibil doar cu serverul de utilizatori
NFS User Server.

Cum functioneaza optiunea de descoperire a retelei

in afara integrarii cu Active Directory, GravityZone include si un mecanism automat
de descoperire a retelei, dedicat detectarii calculatoarelor din grupul de lucru.

GravityZone se bazeaza pe serviciul Microsoft Computer Browser si pe instrumentul
NBTscan pentru descoperirea retelei.
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Serviciul Computer Browser este o tehnologie de retelistica utilizata de
calculatoarele care ruleaza Windows pentru mentinerea unei liste actualizate de
domenii, grupuri de lucru si a calculatoarelor incluse in acestea si pentru furnizarea
acestor liste catre calculatoarele client, la cerere. Calculatoarele detectate in retea
de serviciul Computer Browser pot fi vizualizate prin rularea comenzii net view
intr-o fereastra de introducere a comenzii.

Z:nonet view
Lerver Mame Remark

“SCIREFJH
“SCIREFLL
~SCIREFMB
“SCIREFMN
“SCIREFMP
“SCIREFYS

Comanda net view

Instrumentul NBTscan scaneaza retelele calculatoarelor folosind NetBIOS. Acesta
interogheaza fiecare statie de lucru din retea si extrage informatii precum adresa
IP, numele calculatorului NetBIOS si adresa MAC.

Pentru a permite descoperirea automata a retelei, trebuie sa aveti Bitdefender
Endpoint Security Tools Relay instalat deja pe cel putin o statie de lucru din retea.
Acest calculator va fi utilizat pentru scanarea retelei.

Important

Control Center nu utilizeaza informatii de retea din Active Directory sau din functia
de harta retea disponibila in Windows Vista si versiunile mai recente. Harta retelei
se bazeaza pe o alta tehnologie de descoperire a retelei: protocolul Link Layer
Topology Discovery (LLTD).

Control Center nu este implicata activ in functionarea serviciului Computer Browser.
Bitdefender Endpoint Security Tools interogheaza doar serviciul Computer Browser
pentru a obtine lista de statii de lucru si servere vizibile la momentul respectiv in
retea (cunoscuta sub numele de lista de navigare) si apoi o trimite catre Control
Center. Control Center proceseaza lista de parcurgere si include noile calculatoare
detectate in lista Calculatoare neadministrate. Calculatoarele detectate anterior
nu sunt sterse dupa o noua interogare de descoperire a retelei; prin urmare, trebuie
sa excludeti si sa stergeti manual & calculatoarele care nu mai sunt in retea.

Instalarea protectiei 57




unfollow the traditional

Bltdefender Grawt\/Zome

Interogarea initiala aferenta listei de parcurgere este efectuata de primul Bitdefender
Endpoint Security Tools instalat in retea.

« Dacareleul este instalat pe un calculator apartinand unui grup de lucru, numai
calculatoarele din acest grup vor fi vizibile in Control Center.

. Dacareleul este instalat pe un calculator de domeniu, numai calculatoarele din
domeniul respectiv vor fi vizibile in Control Center. Calculatoarele din alte
domenii pot fi detectate daca exista o relatie de incredere cu domeniul pe care
este instalat releul.

Interogarile ulterioare pentru descoperirea retelei sunt efectuate regulat, in fiecare
ora. Pentru fiecare noua interogare, Control Center imparte spatiul calculatoarelor
administrate in zonele de vizibilitate si apoi identifica un releu in fiecare zona,
pentru executarea sarcinii. O zona de vizibilitate este un grup de calculatoare care
se detecteaza reciproc. in general, o zona de vizibilitate este definita de un grup
de lucru sau domeniu, insa aceasta depinde de topologia si configuratia retelei. In
anumite cazuri, 0 zona de vizibilitate poate include mai multe domenii si grupuri
de lucru.

Daca un releu selectat nu efectueaza interogarea, Control Center asteapta pana la
urmatoarea interogare programatd, fara a alege un alt releu pentru a relua
incercarea.

Pentru vizibilitate completa a retelei, releul trebuie instalat pe cel putin un calculator
din fiecare grup de lucru sau domeniu din reteaua dumneavoastra. Ideal, Bitdefender
Endpoint Security Tools trebuie instalat pe cel putin un calculator din fiecare
sub-retea.

Mai multe despre serviciul Microsoft Computer Browser

Pe scurt despre serviciul Computer Browser:

« Opereaza independent de Active Directory.

« Ruleaza exclusiv pe retelele IPv4 si opereaza independent in limitele unui grup
LAN (grup de lucru sau domeniu). O listd de parcurgere este realizata si
mentinuta pentru fiecare grup LAN.

. Inmod tipic, utilizeaza pentru comunicarea intre noduri transmisiile prin servere
si nevalidate.

. Utilizeaza NetBIOS prin TCP/IP (NetBT).
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Necesita o rezolutie de nume NetBIOS. Se recomanda existenta unei
infrastructuri Windows Internet Name Service (WINS) care sa ruleze in retea.

Nu este activata implicit pe Windows Server 2008 si 2008 R2.

Pentru informatii detaliate privind serviciul Computer Browser, accesati Computer
Browser Service Technical Reference de pe Microsoft Technet.

Cerinte pentru aplicatia de descoperire a retelei

Pentru descoperirea cu succes a tuturor calculatoarelor (servere si statii de lucru)
care vor fi administrate de pe Control Center, sunt necesare urmatoarele:

Calculatoarele trebuie sa fie asociate intr-un grup de lucru sau domeniu si
conectate printr-o retea locala IPv4. Serviciul Computer Browser nu functioneaza
pe retelele IPv6.

Mai multe calculatoare din fiecare grup LAN (grup de lucru sau domeniu) rebuie
sa ruleze serviciul Computer Browser. Controlerele principale ale domeniului
trebuie sa ruleze de asemenea serviciul.

NetBIOS prin TCP/IP (NetBT) trebuie sa fie activata pe calculatoare. Firewall-ul
local trebuie sa permita traficul NetBT.

Daca se utilizeaza un releu Linux pentru a descoperi alte statii de lucru Linux
sau Mac, este necesar fie sa instalati Samba pe statiile de lucru tint3, fie sa le
unitiin Active Directory si sa folositi DHCP. In acest fel, NetBIOS va fi configurat
automat pe acestea.

Partajarea fisierelor trebuie sa fie activata pe toate calculatoarele. Firewall-ul
local trebuie sa permita partajarea fisierelor.

O infrastructura Windows Internet Name Service (WINS) trebuie sa fie
configurata si sa functioneze corespunzator.

Pentru Windows Vista si versiuni ulterioare, trebuie activata functia de
descoperire a retelei (Control Panel > Network and Sharing Center > Change
Advanced Sharing Settings).

Pentru a putea activa aceasta functie, trebuie initiate urmatoarele servicii:
— DNS Client

— Function Discovery Resource Publication

— SSDP Discovery

— UPnP Device Host
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« In medii cu mai multe domenii, se recomanda configurarea unor relatii de
incredere intre domenii, pentru a permite calculatoarelor sa acceseze listele de
parcurgere din alte domenii.

Calculatoarele de pe care Bitdefender Endpoint Security Tools interogheaza serviciul
Computer Browser trebuie sa poata identifica numele NetBIOS.

Nota

Mecanismul de descoperire a retelei functioneaza pentru toate sistemele de operare
acceptate, inclusiv versiunile de Windows Embedded, cu conditia sa fie indeplinite
cerintele.

5.3. Instalarea Full Disk Encryption

Full Disk Encryption necesita activare pe baza unei chei de licenta.

Pentru informatii detaliate cu privire la cheile de licenta, consultati ,Administrarea
licentei” (p. 31).

Agentii de securitate Bitdefender suporta modulul Full Disk Encryption incepand
cu versiunea 6.2.22.916 pe Windows si 4.0.0173876 pe Mac. Pentru a va asigura
ca agentii sunt pe deplin compatibili cu acest modul, aveti la dispozitie doua optiuni:

. Instalati agentii de securitate cu modulul de Criptare inclus.
. Utilizati sarcina Reconfigurare.

Pentru informatii detaliate despre utilizarea modulului Full Disk Encryption in
reteaua dvs., consultati capitolul Politici de securitate > Criptare din Ghidul
administratorului GravityZone.

5.4. Instalarea Exchange Protection

Security for Exchange se integreaza automat cu serverele Exchange, in functie de
rolul serverului. Pentru fiecare rol sunt instalate doar caracteristicile compatibile,
dupa cum este descris in continuare:
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Microsoft Exchange |Microsoft Exchange 2010/2007
2016/2013

Functionalitati Mailbox Mailbox

Nivel Transport

Filtrare antimalware X X X X

Filtrare Antispam X X X X

Filtrare pe baza de X X X X

continut X X X X

Filtrare atasamente

Exchange Store

Scanare antimalware la X X

cerere

5.4.1. Pregatirea pentru instalare

Inainte de a instala Security for Exchange, asigurati-va ca toate cerintele sunt
indeplinite, in caz contrar este posibil ca Bitdefender Endpoint Security Tools sa
se instaleze fara modulul de Protectie Exchange.

Pentru ca modulul de Protectie Exchange sa functioneze fara probleme si sa previna
aparitia conflictelor si rezultatele nedorite, dezinstalati agentii antimalware si de
filtrare e-mail.

Bitdefender Endpoint Security Tools detecteaza automat si dezinstaleaza
majoritatea produselor antimalware, dezactivand agentul antimalware integrat in
Exchange Server de la versiunea 2013. Pentru detalii privind lista de software-uri
detectate, consultati acest articol KB.

Puteti reactiva manual agentul antimalware Exchange integrat in orice moment,
insa nu este recomandat sa faceti acest lucru.

5.4.2. Instalarea protectiei pe serverele Exchange

Pentru a proteja serverele Exchange, este necesar sa instalati Bitdefender Endpoint
Security Tools cu rol de Protectie Exchange pe fiecare dintre acestea.

Aveti mai multe optiuni pentru configurarea Bitdefender Endpoint Security Tools
pe serverele Exchange:
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. Instalare locala, prin descarcarea si executare pachetului de instalare de pe
server.

. Instalare de la distanta, prin executarea unei sarcini de Instalare.

. De la distanta, prin executarea sarcinii Reconfigurare client, daca Bitdefender
Endpoint Security Tools asigura deja protectia sistemului de fisiere de pe server.

Pentru a vedea pasii de instalare detaliati, consultati ,Instalarea agentilor de
securitate” (p. 36).

5.5. Instalarea Protectiei spatiului de stocare

Security for Storage este un serviciu Bitdefender conceput pentru protejarea
dispozitivelor de stocare atasate la retea (NAS) si a solutiilor de partajare a fisierelor
conforme cu ICAP (Internet Content Adaptation Protocol). Pentru a vedea sistemele
acceptate de partajare a fisierelor, accesati ,Protectie spatiu de stocare” (p. 29).

Pentru a folosi Security for Storage impreuna cu solutia dvs. GravityZone:

1. Instalati si configurati cel putin doua Security Server in mediul dumneavoastra,
care sa functioneze ca servere ICAP. Severele de securitate Security Server ale
Bitdefender analizeaza fisierele, trimit rezultatele catre sistemele de stocare si
iau masurile necesare, daca este cazul. in caz de supraincarcare, primul Security
Server redirectioneaza surplusul de date catre cel de-al doilea.

Nota

Pentru a va conforma celor mai bune practici, instalati serverele de securitate
Security Server dedicate protectiei spatiului de stocare, separat de serverele de
securitate Security Server folosite pentru alte roluri, cum ar fi scanarea
antimalware.

Pentru detalii despre procedura de instalare a Security Server, consultati
sectiunea Instalarea Security Server din acest ghid.

2. Configurati modulul Protectie spatiu de stocare din setarile politicii GravityZone.

Pentru detalii, consultati capitolul Politici de securitate > Politici computer si
masini virtuale > Protectie spatiu de stocare din Ghidul administratorului
GravityZone.

Pentru detalii despre configurarea si administrarea serverelor ICAP pe un anumit
dispozitiv NAS sau sistem de partajare a fisierelor, consultati documentatia pentru
platforma respectiva.
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5.6. Manager Credentiale

Sectiunea de Administrare date de autentificare va ajuta sa definiti datele de
autentificare necesare pentru autentificarea de la distanta pe diferite sisteme de
operare din reteaua dumneavoastra.

Pentru a deschide fereastra Administrare date de autentificare, faceti clic pe numele
de utilizator din coltul din dreapta sus al paginii si selectati Administrare date de
autentificare.

Bine ati venit, Admin W

Contul meu

Compania mea

Administrare date de autentificare %
D

econectare

Meniul Administrare date de autentificare

5.6.1. Adaugare de date in modulul Administrare Date de
Autentificare

Cu sectiunea Administrare date de autentificare, puteti administra drepturile
necesare pentru autentificarea de la distanta la executarea sarcinilor de instalare
transmise calculatoarelor si masinilor virtuale din retea.

Pentru a adauga un set de date de autentificare:

Bitdefender
GravityZone

Bine ati venit, Admin

Panou de bord Sistem de operare

Retea
Date de autentificare

Pachete

Sarcini Nume de utilizator Parol3 Descriere ®

Utilizator Parold Descriere Actiune
Politici
administrator srasenne Windows7-User1
Reguli de atribuire

® ®

administrator seasanes windows8-User1

Manager Credentiale
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Introduceti numele de utilizator si parola unui cont de administrator pentru
fiecare sistem de operare tinta, in cAmpurile corespunzatoare din partea de sus
a capului de tabel. Optional, puteti adauga o descriere care va va ajuta sa
identificati cu mai multa usurinta fiecare cont. In cazul in care calculatoarele
sunt intr-un domeniu, este suficient sa introduceti datele de autentificare ale
administratorului de domeniu.

Folositi conventiile Windows la introducerea denumirii contului de utilizator:

Pentru masinile Active Directory folositi urmatoarele sintaxe:
username@domain.com si domain\username. Pentru a va asigura ca
datele de autentificare introduse vor functiona, adaugati-le in ambele forme
(user@domain.comusername@domain.comsi domain\userusername).

Pentru masinile din grupul de lucruy, e suficient sa introduceti numai numele
de utilizator, fara numele grupului de lucru.

Faceti clic pe butonul ® Adaugare din dreapta tabelului. Noul set de date de
autentificare este adaugat la tabel.

Nota

Daca nu ati specificat datele de autentificare, vi se va solicita sa le introduceti
atunci cand executati sarcinile de instalare. Datele specificate sunt salvate
automat in sectiunea Administrare date de autentificare, astfel incat nu trebuie
sa le reintroduceti.

5.6.2. Stergerea datelor din fereastra Administrare Date de
Autentificare

Pentru a sterge datele de autentificare care nu mai sunt valabile din fereastra
Administrare date de autentificare:

1.

Indreptati cursorul catre randul din tabel care include datele pe care doriti s&
le stergeti.

Faceti clic pe butonul  Stergere din dreapta randului corespunzator din tabel.
Contul selectat va fi sters.
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6. INTEGRAR

GravityZone ofera posibilitatea de a integra Control Center cu solutii terte.

Puteti configura integrarea solutiilor produse de terti in pagina Integrari, pe care o
puteti accesa dand clic pe numele de utilizator din coltul din dreapta sus al consolei
si selectand Integrari.

Contul meu

Compania mea

Manager Credentiale !

Suport tehnic
Feedback

Deconectare

Din aceasta pagina, puteti adauga, modifica sau elimina integrarile in functie de
nevoile dumneavoastra.

6.1. Integrarea cu Amazon EC2

in cazulin care compania dumneavoastra are o licenta pentru serviciile Bitdefender
Security for AWS sau utilizati o versiune de evaluare a Bitdefender Security for
AWS, puteti configura integrarea cu acest serviciu din GravityZone Control Center
si puteti instala, administra si monitoriza in mod centralizat securitatea Bitdefender
pe inventarul de instante. Serverele de scanare brevetate sunt gazduite de
Bitdefender in cloud-ul AWS pentru a asigura o amprenta optima asupra instantelor
protejate si pentru a elimina supraincarcarea la scanare care apare in cazul
software-urilor de securitate traditionale.

Pentru informatii complete despre arhitectura Bitdefender Security for AWS, cerinte,
abonare, crearea si administrarea integrarii cu Amazon EC2, consultati Ghidul de
integrare cu Amazon EC2.
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/. DEZINSTALAREA PROTECTIEI

Puteti dezinstala si reinstala componentele GravityZone in situatii cum ar fi cea in
cre trebuie sa folositi un cod de licenta pentru o alta statie, pentru a remedia erori
sau pentru a trece la versiuni superioare.

Pentru a dezinstala corect protectia Bitdefender de pe statiile de lucru din reteaua
dumneavoastra, urmati instructiunile descrise in acest capitol.

. Dezinstalarea Endpoint Protection

. Dezinstalarea Exchange Protection

7.1. Dezinstalarea Endpoint Protection

Pentru a sterge in siguranta protectia Bitdefender, trebuie sa dezinstalati mai intai
agentii de securitate si apoi Security Server, daca este necesar. Daca doriti sa
dezinstalati doar Security Server, conectati mai intai agentii acestuia la un alt
Security Server.

« Dezinstalarea agentilor de securitate

« Dezinstalarea Security Server

7.1.1. Dezinstalarea agentilor de securitate

La dezinstalarea agentilor de securitate, aveti doua optiuni:

« Deladistantain Control Center

. Manual pe statia tinta
Avertisment
Agentii de securitate si serverele de securitate joaca un rol esential in protejarea
statiilor de lucru contra oricaror tipuri de amenintari, iar dezinstalarea lor poate
periclita intreaga retea.

Dezinstalarea de la distanta

Pentru a dezinstala protectia Bitdefender de pe orice terminal administrat de la
distanta:

1. Mergti la pagina Retea.
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2. Selectati destinatia dorita din fereastra din stanga. Toate calculatoarele din
destinatia selectata sunt afisate in tabelul din fereastra din dreapta.

3. Selectati statiile de lucru de pe care doriti sa dezinstalati agentul de securitate
Bitdefender.

4. Faceti clic pe Sarcini din partea de sus a tabelului si selectati Dezinstalare
client. Este afisata o fereastra de configurare.

5. In fereastra de sarcini Dezinstalare agent puteti selecta daca doriti sa pastrati
fisierele trecute in carantina pe statia de lucru sau sa le stergeti.

6. Faceti clic pe Salvare pentru a genera sarcina. Se va afisa un mesaj de
confirmare.

Puteti vizualiza si administra sarcina in Retea > Sarcini.

Daca doriti sa reinstalati agentii de securitate, consultati ,Instalarea Endpoint
Protection” (p. 33).

Dezinstalare locala

Pentru a dezinstala manual agentul de securitate Bitdefender de pe o statie
Windows:

1. in functie de sistemul de operare:

« Pentru Windows 7, megeti la Start > Control Panel > Uninstall a program din
categoria Programs.

. Pentru Windows 8, mergeti la Settings > Control Panel > Uninstall a program
din categoria Program.

. Pentru Windows 8.1, faceti clic dreapta pe butonul Start, apoi selectati
Control Panel > Programs & features.

« Pentru Windows 10, mergeti la Start > Settings > System > Apps & features.
2. Selectati agentul Bitdefender din lista programelor.
3. Faceti clic pe Dezinstalare.

4. Introduceti parola Bitdefender, daca este activata in politica de securitate. in
timpul instalarii, puteti vizualiza progresul sarcinii.

Pentru a dezinstala manual agentul de securitate Bitdefender de pe o masina Linux:
1. Deschideti terminalul.
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Obtineti acces la radacina folosind comenzilee su sau sudo su.
Navigati folosind comanda cd catre calea urmatoare: /opt/BitDefender/bin

Rulati scriptul:

# ./remove-sve-client

Introduceti parola Bitdefender pentru a continua, daca este activata in politica
de securitate.

Pentru a dezinstala manual agentul Bitdefender de pe un Mac:

1.

Mergeti la Cautare > Aplicatii.

2. Deschideti directorul Bitdefender.
3.
4. in fereastra de confirmare, faceti clic pe Verificare si Dezinstalare pentru a

Faceti dublu clic pe Dezinstalare Mac Bitdefender.

continua.

Daca doriti sa reinstalati agentii de securitate, consultati ,Instalarea Endpoint
Protection” (p. 33).

7.1.2. Dezinstalarea Security Server

Pentru a indeparta Security Server:

1.

Opriti calculatorul si stergeti masina virtuala Security Server din mediul
dumneavoastra de virtualizare.

2. Conectati-va la GravityZone Control Center.

3. Mergeti la sectiunea Retea si cautati Security Server in inventar. Dupa o perioada

de la momentul in care ati sters masina virtuala, Security Server va fi raportat
ca fiind offline.

Selectati casuta corespunzatoare pentru Security Server.
Efectuati clic pe butonul © Stergere din bara de instrumente de actiune.

Security Server va fi mutat in directorul Sterse, de unde il puteti sterge definitiv
prin efectuarea unui nou clic pe butonul © Stergere din bara de instrumente de
actiune.
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7.2. Dezinstalarea Exchange Protection

Puteti sterge Protectia Exchange de pe orice Server Microsoft Exchange cu
Bitdefender Endpoint Security Tools cu acest rol instalat. Puteti efectua
dezinstalarea din Control Center.

1. Mergeti la pagina Retea.

2. Selectati destinatia dorita din fereastra din stanga. Entitatile vor fi afisate in
tabelul din partea dreapta a ecranului.

3. Selectati statia de lucru de pe care doriti sa dezinstalati Protectia Exchange.

4. Faceti clic pe Reconfigurare client din meniul Sarcini din partea superioara a
tabelului. Este afisata o fereastra de configurare.

5. 1n sectiunea General, debifati caseta Exchange Protection.

Avertisment

in fereastra de configurare, asigurati-va ca ati selectat toate celelalte roluri active
pe statia de lucru. In caz contrar, acestea vor fi dezinstalate.

6. Faceti clic pe Salvare pentru a genera sarcina.
Puteti vizualiza si administra sarcina in Retea > Sarcini.

Daca doriti sa reinstalati Protectia Exchange, consultati ,Instalarea Exchange
Protection” (p. 60).
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8. OBTINERE AJUTOR

Bitdefender se straduieste sa ofere clientilor sai un nivel neegalat in ceea ce priveste
rapiditatea si acuratetea suportului tehnic. Daca va confruntati cu o problema sau
daca aveti orice intrebare cu privire la produsul Bitdefender dvs., mergeti la Centrul
de asistenta online. Acesta ofera mai multe resurse pe care le puteti folosi pentru
a gasi rapid o solutie sau un raspuns. Sau, daca preferati, puteti contacta echipa
de Servicii clienti a Bitdefender. Reprezentantii nostri pentru suport tehnic va vor
raspunde la intrebari la timp si va vor oferi asistenta de care aveti nevoie.

Nota
Puteti afla informatii despre serviciile de suport oferite si politica noastra de suport
la Centrul de asistenta.

8.1. Centrul de asistenta Bitdefender

Centrul de asistenta Bitdefender este locul unde veti gasi tot ajutorul de care aveti
nevoie pentru produsul dumneavoastra Bitdefender.

Puteti utiliza mai multe resurse pentru a gasi rapid o solutie sau un raspuns:
« Articolele din Knowledge Base

« Forum asistenta Bitdefender

. Documentatie de produs

De asemenea, puteti folosi motorul de cautare preferat pentru a afla informatii
suplimentare privind securitatea calculatoarelor, produsele si compania Bitdefender.

Articolele din Knowledge Base

Bitdefender Knowledge Base este o baza online de informatii despre produsele
Bitdefender. Acesta stocheaza, intr-un format usor accesibil, rapoarte privind
rezultatele unor activitati continue de asistenta tehnica si remediere ale echipelor
de asistenta si dezvoltare Bitdefender, alaturi de articole mai generale referitoare
la prevenirea virusilor, gestionarea solutiilor Bitdefender cu explicatii detaliate si
multe alte articole.

Bitdefender Knowledge Base este deschisa pentru public si putand fi efectuate
cautariin mod liber. Prin intermediul informatiilor extinse pe care le contine, putem
oferi clientilor Bitdefender cunostintele tehnice si intelegerea de care au nevoie.
Toate solicitarile valide pentru informatii sau rapoartele de eroare care vin din
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partea clientilor Bitdefender ajung la Baza de date Bitdefender sub forma de rapoarte
de remediere a erorilor, notite de evitare a erorilor, articole informationale pentru
a completa fisierele de ajutor ale produsului.

Bitdefender Knowledge Base pentru produsele business este disponibila oricand
la adresa http://www.bitdefender.ro/support/business.html.

Forum asistenta Bitdefender

Forumul de suport al Bitdefender le ofera utilizatorilor Bitdefender o modalitate
facila de a obtine ajutor si de a-i ajuta pe altii. Puteti posta orice probleme sau
intrebari legate de produsul dumneavoastra Bitdefender.

Tehnicienii pentru suport tehnic ai Bitdefender monitorizeaza forumul pentru a
verifica noile postari cu scopul de a va ajuta. De asemenea, puteti obtine un raspuns
sau o solutie de la un utilizator Bitdefender cu mai multa experienta.

Inainte de a posta problema sau intrebarea, sunteti rugat sa verificati in forum
existenta unui subiect similar sau corelat.

Forumul de suport al Bitdefender este disponibil la https://forum.bitdefender.com,
in 5 limbi diferite: engleza, germana, franceza, spaniola si romana. Faceti clic pe
link-ul Protectie Bussiness pentru a accesa sectiunea dedicata produselor business.

Documentatie de produs

Documentatia de produs este sursa cea mai completa de informatii despre produs.

Cea mai usoara metoda de a accesa documentatia este din pagina Ajutor si
asistenta din Control Center. Efectuati clic pe numele de utilizator din coltul din
dreapta sus al consolei, selectati Ajutor & Asistenta si apoi accesati linkul ghidului
care va intereseaza. Ghidul se va deschide intr-un nou tab in browser.

De asemenea, puteti verifica si descarca documentatia din Centrul de asistenta,
din sectiunea Documentatie disponibila in pagina de asistenta a fiecarui produs.

8.2. Solicitarea de asistenta profesionala

Puteti solicita asistenta prin intermediul Centrului nostru de asistenta online.
Completati formularul de contact si transmiteti-l.
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8.3. Utilizarea Modulului de Suport Tehnic

Modulul de Suport Tehnic GravityZone este conceput pentru a ajuta utilizatorii si
pentru a sprijini tehnicienii in obtinerea cu usurinta a informatiilor necesare pentru
rezolvarea problemelor. Rulati Modululul de Suport Tehnic pe calculatoarele afectate
si trimiteti arhiva rezultata cu informatiile de depanare la reprezentantul de asistenta
alBitdefender .

8.3.1. Utilizarea Modulului de Suport Tehnic pe sistemele de
operare Windows

Se executa Modulul de Suport Tehnic

Pentru a genera jurnalul pe calculatorul afectat, utilizati una din metodele de mai
jos:

« Linia de comanda

« Aplicatia de tip wizard GUI

in cazul in care BEST nu a fost instalat pe calculatorul dumneavoastr, utilizati
fisierul executabil al instrumentului de suport BEST.

Metode liniei de comanda
1. Deschideti Command Prompt cu privilegii de administrator.

2. Mergeti la folderul de instalare al produsului. Calea implicita este:
C:\Program Files\Bitdefender\Endpoint Security

3. Colectati si salvati jurnalele prin executarea acestei comenzi:

Product . Support.Tool.exe collect

Jurnalele sunt salvate implicit in C: \Windows\Temp.

Optional,in cazul in care doriti sa salvati jurnalul instrumentului de suport intr-o
alta locatie, utilizati calea optionala:

Product.Support.Tool.exe collect [path="<path-to-file>"]

Exemplu:
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Product.Support.Tool.exe collect path="D:\Test"

In timpul executarii comenzii, veti observa o bara de progres pe ecran.
Atunci cand procesul s-a incheiat, este afisata denumirea arhivei care contine
jurnalele si locatia acesteia.
Metoda care utilizeaza aplicatia de tip wizard GUI
1. Descarcatiinstrumentul de suport BEST de la link-urile corespunzatoare de mai
jos:
. In cazul sistemelor de operare Windows pe 32 de biti, efectuati clic aici.
. Incazul sistemelor de operare Windows pe 64 de biti, efectuati clic aici.
2. Urmati instructiunile de pe ecran pentru a executa aplicatia Support Tool.

Fisierul rezultat se afla pe Desktop, sub forma unei arhive, si are urmatoarea
denumire: BDST_[ computername]_[currentdate].

Transmiteti fisierul care contine jurnalele

Pentru a transmite jurnalul instrumentului de suport, urmati pasii de mai jos, in
functie de metoda utilizata:

In cazul in care ati utilizat linia de comanda:

1. Mergeti la C:\Windows\Temp si identificati fisierul arhiva, denumit
ST_[computername]_[currentdate].

2. Deschideti fisierul problem. txt din arhiva.

3. Completati fisierul cu datele necesare.

4. Atasati arhiva la tichetul de asistenta pentru remedierea problemelor.

in cazul in care ati utilizat aplicatia de tip wizard GUI:

1. Mergeti la Desktop si identificati fisierul arhiva, denumit
BDST_[ computername]_[currentdate].

2. Atasati arhiva la tichetul de asistenta pentru remedierea problemelor.
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8.3.2. Utilizarea Modulului de Suport Tehnic pe sistemele de
operare Linux

Pentru sistemele de operare Linux, Modulul de Suport Tehnic este integrat cu
agentul de securitate Bitdefender.

Pentru a colecta informatiile de sistem Linux folosind Modulul de Suport Tehnic,
executati urmatoarea comanda:

# /opt/BitDefender/bin/bdconfigure

folosind urmatoarele optiuni disponibile:

. ——help pentru afisarea tuturor comenzilor aferente Modulului de Suport Tehnic

. enablelogs pentru activarea jurnalelor modulului produs si de comunicare
(toate serviciile vor fi repornite automat)

. disablelogs pentru dezactivareajurnalelor modulului produs si de comunicare
(toate serviciile vor fi repornite automat)

. deliverall pentru a crea:

— O arhiva cu jurnalele produsului si ale modulului de comunicare, transmisa
catre directorul /tmp in urmatorul format:

bitdefender_machineName_timeStamp.tar.gz.
Dupa ce arhiva a fost creata:

1. Veti fi intrebat daca doriti sa dezactivati jurnalele. Daca este necesar,
serviciile sunt repornite automat.

2. Veti fiintrebat daca doriti sa stergeti jurnalele.

. deliverall -default transmite aceleasiinformatii ca sioptiunea anterioara,

insa se iau actiuni implicite asupra jurnalelor, fara ca utilizatorul sa fie intrebat
(jurnalele sunt dezactivate si sterse).

De asemenea, puteti executa comanda /bdconfigure direct din pachetul BEST
(kitul complet sau aplicatia de descarcare) fara ca produsul sa fie instalat.

Pentru araporta o problema GravityZone care va afecteaza sistemele Linux, urmati
pasii de mai jos, folosind optiunile descrise anterior:

1. Activati jurnalele pentru produs si modulul de comunicare.
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2. Incercati s reproduceti problema.

3. Dezactivati jurnalele.

4. Creati arhiva jurnalelor.

5. Deschideti un bilet de asistenta prin e-mail folosind formularul disponibil pe

pagina de Suport tehnic din Control Center, cu o descriere a problemei sijurnalele
atasate.

Modulul de Suport Tehnic pentru Linux furnizeaza urmatoarele informatii:

. Directoarele etc, var/log, /var/crash (daca este disponibil) si var/epag
din /opt/BitDefender, cu jurnalele si setarile Bitdefender

. Fisierul /var/log/BitDefender/bdinstall.log, care contine informatii
referitoare la instalare

. Fisierul network.txt, care contine informatii privind setarile de retea/
conectivitatea masinii

. Fisierul product. txt, care include continutul tuturor fisierelor update. txt
din /opt/BitDefender/var/1lib/scan sio lista recursiva completa a tuturor
fisierelor din /opt/BitDefender

. Fisierul system. txt, care contine informatii generale despre sistem (versiune
distributie si kernel, memorie RAM disponibila si spatiul liber pe hard-disk)
. Fisierul users. txt, care contine informatii referitoare la utilizator

« Alteinformatii privind produsul asociat sistemului, cum ar fi conexiunile externe
ale proceselor si utilizarea CPU

. Jurnale de sistem

8.3.3. Utilizarea Modulului de Suport Tehnic pe sistemele de
operare Mac

La trimiterea unei solicitari catre echipa de suport tehnic a Bitdefender, este necesar
sa furnizati urmatoarele:

« O descriere detaliata a problemei intampinate.

« O captura de ecran (daca este cazul) care sa includa exact mesajul de eroare
afisat.
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Jurnalul Modulului de Suport Tehnic.

Pentru a colecta informatii despre sistemul Mac folosind Modulul de Suport Tehnic:

1.

Descarcati arhiva ZIP continand Modulul de Suport Tehnic.

2. Extrageti fisierul BDProfiler.tool din arhiva.
3.
4

. Navigati la locatia fisierului BDProfiler.tool.

Deschideti o fereastra Terminal.

De exemplu:

cd /Users/Bitdefender/Desktop;

Adaugati drepturi de executare pentru fisierul:
chmod +x BDProfiler.tool;

Executati modulul.

De exemplu:

/Users/Bitdefender/Desktop/BDProfiler.tool;

Apasati D si introduceti parola atunci cand vi se solicita sa furnizati parola de
administrator.

Asteptati cateva minute pana cand modulul finalizeaza generarea jurnalului.
Veti gasi fisierul de arhiva rezultat (Bitdefenderprofile_output.zip) pe desktop.

8.4. Informatii de contact

Comunicarea eficienta este cheia unei afaceri de succes. In ultimii 15 ani Bitdefender
a castigat o reputatie indisputabila in depasirea asteptarilor clientilor si partenerilor,
cautand in mod constant mijloace pentru o comunicare eficienta. Nu ezitati sa ne
contactati indiferent ce problema sau intrebare ati avea.

8.4.1. Adrese Web

Departament de vanzari: sales@bitdefender.ro
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Centrul de asistenta:http://www.bitdefender.ro/support/business.html
Documentatie: gravityzone-docs@bitdefender.com

Distribuitori locali:http://www.bitdefender.ro/partners

Programe de Parteneriat: partners@bitdefender.com

Relatii Media: pr@bitdefender.com

Subscrieri virusi: virus_submission@bitdefender.com

Subscrieri spam: spam_submission@bitdefender.com

Raportare abuz: abuse@bitdefender.com

Website: http://www.bitdefender.com

8.4.2. Distribuitori locali

Distribuitorii locali Bitdefender sunt pregatiti sa raspunda oricaror intrebari legate
de aria lor de operare, atat in ce priveste problemele comerciale cat si pe cele
generale.

Pentru a gasi un distribuitor Bitdefender in tara dumneavoastra:
1. Mergeti la http://www.bitdefender.ro/partners.
2. Mergeti la Localizare partener.

3. Datele de contact ale distribuitorilor locali Bitdefender ar trebui sa se afiseze
automat. In caz contrar, selectati tara de resedinta pentru a accesa aceste
informatii.

4. Tn cazul in care nu gasiti un distribuitor Bitdefender in tara dumneavoastra, nu
ezitati sa ne contactati prin e-mail la adresa enterprisesales@bitdefender.com.

8.4.3. Filialele Bitdefender

Reprezentantele Bitdefender sunt pregatite sa raspunda oricaror intrebari legate
de aria lor de operare, atat in ce priveste problemele comerciale cét si cele generale.
Adresele lor precum si modul in care pot fi contactate sunt date mai jos.

Statele Unite ale Americii

Bitdefender, LLC

PO Box 667588

Pompano Beach, Fl 33066

United States

Telefon (vanzari&suport tehnic): 1-954-776-6262
Vanzari: sales@bitdefender.com
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Web: http://www.bitdefender.com
Centrul de asistenta: http://www.bitdefender.com/support/business.html

Franta

Bitdefender

49, Rue de la Vanne

92120 Montrouge

Fax: +33 (0)1 47 3507 09

Telefon: +33 (0)1 47357273

E-mail: b2b@bitdefender.fr

Site-ul web: http://www.bitdefender.fr

Centrul de asistenta: http://www.bitdefender.fr/support/business.html

Spania

Bitdefender Espaia, S.L.U.

Avda. Diagonal, 357,1° 12

08037 Barcelona

Espafia

Fax: (+34) 93217 91 28

Telefon (birou&vanzari): (+34) 9321896 15
Telefon (suport tehnic): (+34) 93 502 69 10
Vanzari: comercial@bitdefender.es

Site-ul web: http://www.bitdefender.es
Centrul de asistenta: http://www.bitdefender.es/support/business.html

Germania

Bitdefender GmbH

Technologiezentrum Schwerte

Lohbachstrasse 12

D-58239 Schwerte

Deutschland

Telefon (birou&vanzari): +49 (0) 2304 94 51 60

Telefon (suport tehnic): +49 (0) 231 9892 80 16

Vanzari: firmenkunden@Bitdefender.de

Site-ul web: http://www.bitdefender.de

Centrul de asistenta: http://www.bitdefender.de/support/business.html
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Marea Britanie si Irlanda

Genesis Centre Innovation Way

Stoke-on-Trent, Staffordshire

ST6 4BF

UK

Telefon (vanzari&suport tehnic): (+44) 203 695 3415

E-mail: info@bitdefender.co.uk

Vanzari: sales@bitdefender.co.uk

Site-ul web: http://www.bitdefender.co.uk

Centrul de asistenta: http://www.bitdefender.co.uk/support/business.html

Romania

BITDEFENDER SRL

rsOrhideea Towe

15A Orhideelor Street

060071 Bucharest, Sector 6

Fax: +40 21 2641799

Telefon (vanzari&suport tehnic): +40 21 2063470

Vanzari: sales@bitdefender.ro

Site-ul web: http://www.bitdefender.ro

Centrul de asistenta: http://www.bitdefender.ro/support/business.html

Emiratele Arabe Unite

Bitdefender FZ-LLC

Dubai Internet City, Building 17

Office # 160

Dubai, UAE

Telefon (vanzari&suport tehnic): 00971-4-4588935 / 00971-4-4589186
Fax: 00971-4-44565047

Vanzari: sales@bitdefender.com

Web: http://www.bitdefender.com

Centrul de asistenta: http://www.bitdefender.com/support/business.html
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A. Anexe

A.1. Tipuri de fisiere acceptate

Motoarele de scanare antimalware incluse in solutiile de securitate Bitdefender
pot scana toate tipurile de fisiere care ar putea contine amenintari. Lista de mai
jos cuprinde cele mai des intalnite tipuri de fisiere care sunt analizate.

{*; 386; 3g2; 3gg; 7z; abp; ac; accda; accdb; accdc; accde;
accdr; accdt; accdu; acl; acm; acr; action; ade; adp; ain;
air; app; ar; arc; arj; as; asd; asf; asp; au; avi; awk; ax;
bas; bat; bin; bmp; boo; bz; bz2; bzip2; cab; cal; cgi; chm;
cla; class; cmd; cnv; com; cpio; cpl; cru; crush; csc; csh;
dat; dcx; deb (with gzip, bzip2, xz); dek; dld; dll; dmg (with
HFS); doc; docm; docx; dot; dotm; dotx; drv; drw; ds; ds4;
dtd; ebm; emf; eml; eps; esh; exe; ezs; fky; frs; fxp; gadget;
gif; grv; gx2; gz; gzip; hap; hlp; hms; hta; htm; html; htt;
iaf; icd; ico; img; inf; ini; inx; ipf; iso; isu; jar; jfif;
jpe; jpeg; jpg; js; jse; jsx; kix; laccdb; lha; 1zh; 1nk; maf;
mam; maq; mar; mat; mcr; mda; mdb; mde; mdt; mdw; mem; mhtml;
mid; mmf; mov; mp3; mpd; mpeg; mpg; mpp; mpt; mpx; ms; msg;
msi; mso; msp; mst; msu; nws; oab; obd; obi; obs; obt; ocx;
odt; oft; ogg; ole; one; onepkg; osci; ost; ovl; pa; paf; pak;
pat; pci; pcx; pdf; pex; pfd; pgm; php; pif; pip; png; pot;
potm; potx; ppa; ppam; pps; ppsm; ppsx; ppt; pptm; pptx; ppz;
prc; prf; prg; psl; psd; psp; pst; pub; puz; pvd; pwc; pwz;
pPY; DYC; DYO; dpx; qt; gxd; ra; ram; rar; rbx; rgb; rgs; rm;
rox; rpj; rpm (with cpio, gzip, bzip2, xz); rtf; scar; scr;
script; sct; sdr; sh3; shb; shs; shw; sit; sldm; sldx; smm;
snp; snt; spr; src; svd; swf; sym; sys; tar; tar.z; tb2; tbz2;
td0; tgz; thmx; tif; tiff; tlb; tms; tsp; tt6; u3dp; udf; ufa;
url; vb; vbe; vbs; vbscript; vwp; vxd; wav; wbk; wbt; wcm;
wdm; wiz; wks; wll; wmf; wml; wpc; wpf; wpg; wpk; wpl; ws;
ws2; wsc; wsf; wsh; xar; x1; xla; xlam; xlb; xlc; x11; xlm;
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xls; xlsb; xlsm; xlsx; xl1t; xltm; xltx; xlw; xml; xqt; xsf;
xsn; xtp; xz; z; zip; zl?; zoo
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