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Yasal Uyari

Tum haklari saklidir. Bu kitabin hig bir kismi, BITDEFENDER yetkili temsilcisinin yazili izni olmadan fotokopi, kayit
veya herhangi bir bilgi depolama ve alma sistemi de dahil olmak tizere, elektronik veya mekanik olarak, herhangi bir
sekilde veya yolla ¢cogaltilamaz veya aktarilamaz. Calismalarda kisa alintilarin yapilmasi, ancak alinti kaynaginin
belirtiimesi sartiyla mimkiin olabilir. Igerik hig bir sekilde degistirilemez.

Uyari. Bu (iriin ve dékiimantasyonu telif hakki ile korunmaktadir. Bu dékiimandaki bilgiler, garanti verilmeden “oldugu
gibi” temeline dayanarak saglanmistir. Her ne kadar bu dokiimanin hazirlanmasinda tim énlemler alinmis olsa da,
yazarlar, bu ¢alismada ihtiva edilen bilgiler tarafindan dogrudan veya dolayl olarak, neden olunan herhangi bir zarar
veya kayiptan dolay herhangi bir kisi veya kuruma karsi herhangi bir sorumlu olmayacaktir.

Bu kitapta, BitDefender denetimi altinda olmayan tglincii sahis Web sitelerine linkler bulunmakta olup, bu nedenle ,
baglanti kurulan bu link sayfalarinin igceriginden BitDefender sorumlu degildir. Bu dokiimanda verilen bir Gi¢lincti sahis
web sitesine erisirseniz, bu kendi sorumlulugunuz altinda olacaktir. BitDefender bu linkleri sadece referans amagli
olarak saglamaktadir ve bu linklerin dahil edilmis olmasi, BitDefender’in, bu lgiincli sahis web sitelerinin igerigi ile
ilgili sorumlulugu kabul ettigi veya onayladigi anlamina gelmemektedir.

Ticari Markalar. Kitapta ticari isimler bulunabilir. Bu dokiimandaki tiim tescilli veya tescilsiz ticari markalar tamamen
ilgili sahiplerinin miilkiyetindedir ve bu sekilde kabul edilmektedir.
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Lisans ve Garanti

BU SART VE KOSULLARI KABUL ETMIYORSANIZ YAZILIMI YUKLEMEYINIZ.
“KABUL EDIYORUM”, “TAMAM”, "DEVAM ET", “EVET”| SECEREK VEYA HERHANGI
BIR SEKILDE YAZILIMI YUKLEYEREK VEYA KULLANARAK, BU ANLASMANIN
SARTLARINI TAMAMEN ANLADIGINIZI VE KABUL ETTIGINIZI BELIRTMIS
OLUYORSUNUZ.

Bu Sartlar, satin alinan lisans veya herhangi bir ilgili hizmet anlasmasi altinda size
teslim edilen ve dékimantasyonda veya bunlarin herhangi bir kopyasinda tanimlanan
uygulamalarin ilgili dékimantasyonunu ve herhangi bir giincelleme ve yikseltmesini
(upgrade) igeren, sizin icin lisanslanmis olan, ev kullanicilari icin BitDefender C6zim
ve Hizmetlerini kapsamaktadir.

Bu Lisans Anlasmasi, siz (gercek veya tuzel kisi) ve BITDEFENDER arasinda,
bilgisayar yazilim ve hizmetlerini iceren, yukarida tanimli BITDEFENDER yazilim
arinlerinin kullanimi igin yapilan yasal bir anlagmadir ve timu, uluslararasi telif haklar
kanunlari ve uluslararasi anlagmalar tarafindan korunan ilgili medya, basili materyaller
ve “cevrimici” veya elektronik dékiimantasyonlari (bundan sonra “BitDefender” olarak
anilacaktir) igerebilir. BitDefender’i ylkleyerek, kopyalayarak veya kullanarak, bu
anlasma sartlari ile bagli oldugunuzu kabul etmig oluyorsunuz.

Bu anlagsma sartlarini kabul etmiyorsaniz, BitDefender’i yuklemeyin veya kullanmayin.

BitDefender Lisansi. BitDefender, telif haklari kanunlari ve uluslararasi telif haklari
anlasmalari ve de diger fikri mulkiyet haklari ve anlasmalar ile korunmaktadir.
BitDefender satilmamaktadir, sadece lisansi verilmektedir.

LISANSIN VERILMESI. BITDEFENDER, BitDefender’i kullanmak icin, size ve sadece
size asagidaki minhasir olmayan, sinirli, devredilemez ve lisans Ucretine tabi olan
lisansi vermektedir.

UYGULAMA YAZILIMI. BitDefender’i, toplam lisansli kullanici sayisi siniri altinda
kalma kosulu ile, gereken sayidaki bilgisayara yukleyebilir ve kullanabilirsiniz.
Yedekleme amaci ile bir ek kopya alabilirsiniz.

MASAUSTU KULLANICI LISANSI. Bu lisans, tek bir bilgisayara yiiklenebilen ve ag
hizmetleri saglamayan BitDefender yazilimi igin gecerlidir. Her ana kullanici bu yazilmi
tek bir bilgisayara yukleyebilir ve yedekleme amaciyla baska bir cihazda bir ek
kopyasini alabilir. izin verilen ana kullanici sayisi, lisans kullanici sayisidir.

LISANS SURESI. Burada verilen lisans, BitDefender'in satin alinma tarihinde
baslayacak ve satin alinan lisansin siresinin sonunda sona erecektir.
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LISANS BiTiMi. Uriin, lisans siiresinin doldugu andan itibaren islevselligini yitirecektir

YUKSELTMELER (UPGRADE). BitDefender yiikseltme olarak etiketlenmisse,
BitDefender’i kullanmak amaciyla ylkseltilebilir olan ve BITDEFENDER tarafindan
tanimlanan bir drini kullanmak igin uygun sekilde lisans almaniz gerekmektedir.
Yikseltme olarak etiketlenen bir BitDefender, yikseltme yapabilmenizin temelini
olusturan Uriiniin yerine geger ve/veya onu tamamlar. YUkseltiimis UGrint ancak bu
Lisans Anlasmasi sartlarina gore kullanabilirsiniz. BitDefender, tek bir trun olarak
lisansini aldiginiz yazilim programlari paketinin bir bileseninin yukseltmesi ise,
BitDefender yalnizca bu tek uriin paketinin bir pargasi olarak kullanilabilir ve transfer
edilebilir ve toplam lisansh kullanici sayisindan daha fazlasina ayrilamaz. Bu lisansin
sart ve kosullari siz ve BITDEFENDER arasinda asil Griin veya yukseltme urunlerle
ilgili dnceki tim anlagmalarin yerine geger.

TELIF HAKKI. BitDefender icindeki ve BitDefendera ait tiim haklar, isimler ve
BitDefender icindeki ve BitDefender’a ait tum telif haklari (BitDefender igindeki herhangi
bir resim, fotograf, logo, animasyon, video, ses, mizik, metin, ve “kiiglik uygulamalar”
dahil olmak, fakat bunlarla sinirli olmamak tizere), birlikte gelen basili materyaller ve
BitDefender kopyalari BITDEFENDER’ a aittir. BitDefender telif haklari kanunlari ve
uluslararasi anlasma hikumleri tarafindan korunmaktadir. Bu nedenle, BitDefender’|
herhangi diger bir tescilli materyal gibi kullanmaniz gerekmektedir. BitDefender ile
birlkte gelen basili materyalleri kopyalayamazsiniz. BitDefender’in bulundugu medya
veya yollardan hangisi tarafindan yaratilmis olursa olsun, tim kopyalardaki tim telif
hakki uyarilari, asil sekillerinde Uretilecek ve dahil edilecektir. BitDefender lisansi
kiralanamaz, satilamaz, paylasilamaz veya alt lisans yoluyla baskasina verilemez.
BitDefender kaynak kodunu bulmak i¢in ters miihendislik, yeniden derleme, stkme,
derivatif calismalar yapma, degistirme, tercime veya baska herhangi bir girisimde
bulunamazsiniz.

SINIRLI SORUMLULUK. BITDEFENDER, BitDefender’in lizerinde dagitildigi medyada,
medya’nin size teslim edildigi tarihten itibaren otuz gunltk bir stire iginde hig bir sorun
olmayacagini garanti etmektedir. Bu garantinin ihlal edilmesi durumunda, tek ¢ézim
sekli, BITDEFENDER’ in, takdiri kendisinde olmak Uzere, hasarli medyanin
alinmasindan sonra bu medyay! degistirmek veya BitDefender’a édediginiz Ucretin
size geri 6denmesi olacaktir. BITDEFENDER, BitDefender’in hi¢ bozulmayacagini
veya hatasiz oldugunu veya hatalarin duzeltilecegini garanti etmemektedir.
BITDEFENDER, BitDefender’in sizin ihtiyag ve gerekliliklerinizi karsilayacagini garanti
etmemektedir.

BU ANLASMADA AGIKGA BELIRTILMEDIGI SURECE, BITDEFENDER, URUNLER,
GELISTIRMELER, BAKIM VEYA DESTEK VEYA DIGER MATERYALLER (MADDI
VEYA MADDI OLMAYAN) VEYA BITDEFENDER TARAFINDAN SAGLANAN HIZMET
ILE ILGILI, ACIKGA VEYA IMA YOLUYLA BELIRTILMiS TUM DIGER GARANTILERI
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KABUL ETMEMEKTEDIR. BITDEFENDER BURADA, TICARI SATIMA UYGUNLUK
GARANTILERI, BELIRLI BIR AMACA UYGUNLUK, TASARRUF HAKKI, MUDAHALE
ETMEME, VERI DOGRULUGU, BILGI ICERIGI DOGRULUGU, SISTEM
ENTEGRASYONU VE UCUNCU SAHIS YAZILIMLARINI, SPYWARE, ADWARE,
COOKIE'LER, E-POSTALAR, DOKUMANLAR, REKLAMLAR VEYA BENZER
URUNLERINI FILTRELEYEREK, ETKISIiZ KILARAK VEYA SILEREK BU UCUNCU
SAHISLARIN YASA, KANUN, ANLASMA, GELENEK VE UYGULAMA VEYA TICARI
KULLANIM YOLUYLA KAZANILMIS HAKLARININ iHLAL EDILMEMESI GiBI, FAKAT
BUNLARLA SINIRLI KALMAMAK UZERE IMA EDILMIS HERHANGI BIR GARANTIYi
ACIKCA REDDETMEKTEDIR.

HASARLAR ICIN YASAL UYARI. BitDefender’1 kullanan, test eden veya degerlendiren
herkes, BitDefender kalitesi ve performansi ile ilgili tim riskleri Uzerine almaktadir.
Hig bir durumda, BitDefender’in kullanimi, performansi veya teslimati da dahil olmak,
fakat bunlarla sinirli olmamak Uzere, dogrudan veya dolayli olarak meydana gelen
hic bir zarar igin, bu zararlarin varligi veya ihtimali konusunda BITDEFENDER uyariimis
olsa dahi, BITDEFENDER!' in hig bir yikiimliligi bulunmamaktadir. BAZI ULKELER
KAZARA VEYA SONUGSAL ZARARLAR ICIN SORUMLULUK SINIRLANDIRILMASI
VEYA HARIC TUTULMASINA iZIN VERMEMEKTEDIR. BU NEDENLE YUKARIDAKI
SINIRLANDIRMALAR VEYA ISTISNAI DURUMLAR SiziN ICIN GEGCERLI
OLMAYABILIR. HIC BIR KOSULDA, BITDEFENDERIN YUKUMLULUGU,
BITDEFENDER'IN SIZE SATILDIGI FiYATI ASAMAZ. Yukarida belirtilen yasal uyarilar
ve sinirlandirmalar, BitDefender'l kullanmayi, degerlendirmeyi veya denemeyi kabul
edip etmemeniz dikkate alinmaksizin gegerli olacaktir.

KULLANICILAR IGIN ONEMLi UYARILAR. BU YAZILIM HATA TOLERANSLI
DEGILDIR VE HATASIZ PERFORMANS VEYA KULLANIM GEREKTIREN HERHANGI
BIR TEHLIKELI ORTAMDAKI KULLANIM iCIN TASARLANMAMIS VE
AMAGLANMAMISTIR. BU YAZILIM, UCAK NAVIGASYONU, NUKLEER TESISLER
VEYA ILETISIM SISTEMLERI, SILAH SISTEMLERI, DOGRUDAN VEYA DOLAYLI
HAYAT-DESTEK SISTEMLERI, HAVA TRAFIGI KONTROLU ISLEMLERINDE VEYA
HATALARIN OLUM, CIDDI FiZIKSEL YARALANMA VEYA MULKE ZARAR VERME
ILE SONUGLANABILECEGI UYGULAMA VE KURULUMLARDA KULLANILMAK
UZERE TASARLANMAMIS VE AMAGLANMAMISTIR.

GENEL. Bu Anlasma Romanya kanunlari ve uluslararasi yénetmelik ve anlasmalar
tarafindan yurutulecektir. Bu Lisans Sartlarindan kaynaklanacak herhangi bir ihtilafin
¢6zumulnde munhasir yargi yetkisi Romanya mahkemelerine aittir.

BitDefender kullanim Ucretleri ve maliyetleri, size énceden bildirimde bulunma sart
olmadan degismeye tabidir.
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Bu Anlagsmanin herhangi bir hikmUunUun gecersiz olmasi durumunda, bu gecgersizlik,
Anlasmanin diger hukimlerinin gecerliligini etkilemeyecektir.

BitDefender ve BitDefender logolari BITDEFENDER'in ticari markalaridir. Bu Griinde
ve Urlinun ilgili materyallerinde kullanilan tim diger ticari markalar ilgili sahiplerinin
muilkiyeti altindadir.

Bu sart ve kosullarin herhangi birini ihlal etmeniz durumunda, énceden bildirimde
bulunulmadan, lisansiniz hemen iptal edilecektir. Lisansin iptal edilmesi durumunda
BITDEFENDER veya diger BitDefender saticilarinin hi¢ birinden herhangi bir geri
6deme alma hakkiniz olmayacaktir. Gizlilik ve kullanim kisitlamalari ile ilgili sart ve
kosullar lisansin iptal edilmesinden sonra da gegerli olmaya devam edecektir.

BITDEFENDER bu sartlari herhangi bir zamanda yenileyebilir ve yenilenen sartlar
otomatik olarak, Yazilimin ilgili versiyonlarina uygulanacaktir. Bu Sartlarin herhangi
bir kisminin gegersiz veya etkisiz oldugu anlasilirsa, bu durum geri kalan Sartlarin
gecerliligini etkilemeyecek, bunlar gecerli ve ylrulikte olmaya devam edeceklerdir.

Bu Sartlarin diger dillere tercime edilmesinde, terctimeler arasmda_ tutarsizlik veya
karsithk olmasi durumunda BITDEFENDER tarafindan yayinlanan Ingilizce strimi
gecerli olacaktir.

irtibat: BITDEFENDER, at 5, Fabrica de Glucoza street, 72322-Sector 2, Bucharest,
Romania, veya Tel No: 40-21-2330780 veya Fax:40-21-2330763, e-posta
adresi:office@bitdefender.com.

Lisans ve Garanti Xii
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Onsoéz

Bu kilavuz, BitDefender Total Security 2008’ i kisisel bilgisayarlari i¢in bir glivenlik
¢6zUmdu olarak segen tim kullanicilar icin amaclanmistir. Bu kitapta sunulan bilgiler,
yalnizca bilgisayar egitimi almis kisiler i¢in degil, ayni zamanda Windows altinda
calisabilen herkes i¢in uygundur.

Bu kitap size, BitDefender Total Security 2008’ i, bunu yaratan Sirket ve ekibini
tanitacak, kurulum sirecinde size rehberlik edecek ve nasil yapilandirilacagini
ogretecektir. BitDefender Total Security 2008 in nasil kullanilacagini, nasil
guncellenecegini, test edilecedini ve Kisisellestirilecegini 6greneceksiniz.
BitDefender’dan en iyi sekilde nasil yararlanabilecegdinizi 6greneceksiniz.

Size tatmin edici ve faydali bir calisma diliyoruz.

1. Bu Kitapta Kabul Edilen Yazim Kolayliklar
1.1. Tipografik Kurallar

Onséz

Kitapta, okumayi kolaylastirmasi amaciyla bazi metin stilleri kullaniimistir. Goriintgleri
ve anlamlari agagidaki tabloda aciklanmigtir.

Goriiniis Aclklama

sample syntax S0z dizimi 6rnekleri tek bosluklu karakterler
ile yazilmigtir

http://www.bitdefender.com URL linki, http veya ftp sunuculari zerindeki bazi
dis lokasyonlari isaret etmektedir.

support@bitdefender.com E-posta adresleri, irtibat bilgisi olarak metin igine
eklenmistir.

“Onsdz” (shf. xiii) Bu, dokiman icindeki bazi yerleri isaret eden
dahili bir linktir.

filename Dosya ve dizinler tek Dbosluklu font
kullanilarak yazilmistir.

option Tdm drln opsiyonlart koyu karakterler ile
yazilmistir.

Xiii
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Kod listeleri tek bosluklu karakterler ile
yazilmistir.

sample code listing

1.2. Uyarilar

Uyarilar grafiklerle isaretlenmis, mevcut paragraf ile ilgili ek bilgiye dikkatinizi ceken,
metin icindeki notlardir.

Not
6 Not sadece kisa bir gézlemdir. Her ne kadar bunlar ihmal edilebilir olsa bile, notlar belirli
bazi 6zellikler veya bazi ilgili basliklara linkler gibi degerli bilgiler saglayabilirler.

Onemli
@ Bunlara dikkat edilmesi gerekir ve bunlarin atlanmasi tavsye edilmemektedir. Genellikle
¢ok kritik olmayan fakat énemli bilgiler sunmaktadirlar.

Uyan

m Cok dikkatli olarak ele almaniz gereken kritik bilgilerdir. Bu uyarilara riayet ettiginizde
hi¢ bir k6tl sonug ortaya ¢ikmayacaktir. Bunlari okumali ve anlamalisiniz, ¢linki oldukga
riskli olan seyleri agiklamaktadirlar.

2. Kitabin Yapisi

Onséz

Bu kitap birbirinden farkli birka¢ ana baslktan meydana gelmektedir. Ayrica teknik
terimleri anlayabilmek igin agiklayici bir s6zlik bulunmaktadir.

Kurulum Adimlarn. BitDefender’ in bir galisma istasyonuna kurulmasi igin gerekli
olan talimatlari adim adim verir. BitDefender Total Security 2008’ in yliklenmesini
anlatan kapsamli bir derstir. Basaril bir kurulum igin gerekli 6n kosullardan baslanarak,
tim kurulum sureci boyunca yonlendirilirsiniz. Son olarak, BitDefender’ 1 silmeniz
gerekmesi durumunda uygulamak Uzere, silme proseduru anlatiimaktadir.

Temel Yonetim. BitDefender temel ydnetim ve bakim aciklamalari.

Gelismis Glvenlik Yonetimi. Guvenlik kapasitesinin detayli bir sunumu BitDefender
tarafindan saglaniyor. Gelismis ayarlar konsolunun tiim segeneklerini ayrintili bir
sekilde agiklayan bolimler. Bilgisayarinizi tim tehditlere kargi (kétlictl yazilimlar,
spamlar, hackerlar, uygunsuz igerik ve bunun gibi) nasil verimli sekilde korumak igin
nasil yapilandiracaginizi ve BitDefender' in tim moduillerini kullanmayi 6greneceksiniz.

Xiv



Gelismis Yedekleme Yonetimi. Gelismis yedekleme ydnetiminin tanimi. Bu,
yedekleme, geri ylkleme ve yakma operasyonlarini nasil yapacaginiz ve bunlari
nerden 6grenecegdinizdir.

BitDefender Kurtarma CD’si. BitDefender Kurtarma CD’si anlatimi. Baslangi¢ CD’si
ile sunulan 6zellikleri anlamaniza ve kullanmaniza yardim eder.

Yardim Alma. Beklenmeyen herhangi bir sey oldugunda nereye bakmaniz gerektigi
ve naslil yardim isteyeceginizi anlatir.

Sozliik. Sozlik, bu dékiman sayfalarinda rastlayabileceginiz bazi teknik ve pek
olagan olmayan terimleri agiklamaya calismaktadir.

3. Yorumlariniz

Onséz

Bu kitabi daha da gelistirmek icin sizden yorumlarinizi bekliyoruz. Tum bilgileri
yapabilecegimizin en iyisi diizeyinde test ettik ve dogruladik. Bu kitapta buldugunuz
herhangi bir sorunu ve bunun nasil duzeltilebilecegi ile ilgili fikrinizi bize iletmek ve
mumkun olan en iyi dékimantasyonu size sunabilmek igin lutfen bize yazin.

Yorumlarinizi litfen documentation@bitdefender.com adresine e-posta yoluyla
goénderin.

Onemli
@ Doékumantasyon ile ilgili e-postalarinizi daha etkin ve hizli olarak degerlendirebilmemiz
igin litfen ingilizce dilinde génderin.
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1. BitDefender Total Security 2008 Kurulumu

Bu kullanim kilavuzunun BitDefender Total Security 2008 Kurulumu bolimi
asagidaki bélumlerden olusmaktadir:

m Sistem Gereksinimleri

m Kurulum Adimlari

m Baslangi¢ Kurulum Sihirbazi

m Yikseltme

m BitDefender'i Dlzeltme veya Kaldirma

Sistem Gereksinimleri

Uriiniin dogru sekilde calistigindan emin olmak icin, kurulumdan énce, asagidaki
sistem gerekliliklerinin saglandigini dogrulayin:

1.1

m Isletim platformu: Windows 2000 SP4 / XP SP2 32b & 64b / Vista 32b & 64b; Internet
Explorer 6.0 (veya Ust)

m Desteklenen e-mail istemcileri: Microsoft Outlook 2000 / 2003 / 2007; Microsoft
Outlook Express; Microsoft Windows Mail; Thunderbird 1.5 and 2.0

Windows 2000

m 800 MHz iglemci veya Uzeri
= Minimum 256 MB RAM Bellek (512 MB tavsiye edilmektedir)
® Minimum 60 MB bos sabit disk alani

Windows XP

m 800 MHz iglemci veya Uzeri
= Minimum 256 MB RAM Bellek (1 GB tavsiye edilmektedir)
= Minimum 60 MB bos sabit disk alani

Microsoft Windows Vista
m 800 MHz islemci veya lzeri

= Minimum 512 MB RAM Bellek (1 GB tavsiye edilmektedir)
= Minimum 60 MB bos sabit disk alani

BitDefender Total Security 2008 Kurulumu 2



BitDefender  Total
http://www.bitdefender.com web sitesinden indirebilirsiniz.

1.2. Kurulum Adimlari

Security

2008 i

degerlendirmek

amaciyla,

Kurulum dosyasi lzerine ¢ift tiklayin. Bu, sizi kurulum sureci boyunca yonlendirecek

olan bir sihirbazi baglatacaktir.

Kurulum sihirbazini ¢calistirmadan 6nce, BitDefender yeni strimleri kontrol edecek.
Daha yeni bir stirim var ise onu indirmeniz icin sizi ydnlendirecek. Tiklayin Evet yeni
versiyonu indirin ya da HayirYutklemeye devam edin.

18 BitDefender Total Security 2008 Setup.

Welcome to ]
Total Securi
Wizard Recommendation:

BitDefender Total Securi
package which includes:

i BitDefender Total Security 2008 Setup.

BiDefender offers expert protection againt al ind of
certfed by IC5A Lab, irus Bulltin, Checkmrk, Ched

- Antivirus
~Firewal BitDefender secures al the passible entry paints in your
- Antispam dowrloads, nstant messaging, network raffic, and all
~Privacy Control USB sticks).
~Parental Cortrol
~Backip

I you akready have an antivirus program nstalled, be
i BitDefender.

i BitDefender, Total Security 2008 License Agreement

S ndUser license Agreement

License and Warranty 7

IF YOU DO NOT AGREE TO THESE TERHS MND CONDITIONS DO
NOT INSTALL THE SOFTWARE. BY SELECTING "I ACCEPT",
"OK", "CONTINUE, "YES" OR BY INSTALLING OR USING

(2]

Click Next to proceed with the installation. Click Cancel

THE SOFTVARE IN ANY VAY, YOU ARE INDICATING YOUR
CONPLETE UNDERSTANDING IND ACCEPTANCE OF THE TERHS
OF THIS AGREENENT.

These Terms cover BitDefender Solutions and Services
for for home-users licensed to you, including

Laccept the terms n the License Agreement

18 BitDefender Total Security 2008 Setup.

Choose setup location

Click "Browse" to choose a new locaton for the nstal]
Security 2008 Based on your choice, BtDefender il
and determine i there i enough space on the designal]

Lacation:  C:iProgram Fles|EitDsfender|tDefende

Click Next to proceed with the installation. Click Cancel

(4] e

(3)

Please select the nstall o

] Open readme fiie
Flacs a shortcut on t
Turn off Windows Fir

Itis recommended
BitDefender aheady |

ClckInstall to begin the
wzard,

Kurulum Adimlari

BitDefender Total Security 2008' i ylklemek icin bu adimlari takip edin:

1. Devam etmek igin ileri’yi veya kurulumdan gikmak igin iptal'i tiklayin.

2. lleri'yi tiklayin.

BitDefender Total Security 2008 Kurulumu

Completing the BitDefender
Total Security 2008 Setup
Wizard

Clck the Firish button to ext the Setup Yzard,
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BitDefender Total Security 2008, bilgisayarinizda yukli olan baska virlis koruma
Urtnleri oldugunda sizi uyaracaktir. Benzer urunu kaldirmak igcinKaldir’i tiklayin.
Bulunan Urdnd kaldirmadan devam etmek igin lleri’yi tiklayiniz.

Uyan

BitDefender’i yliklemeden 6nce, tespit edilen dider virlis koruma programlarinin
kaldiriimasi 6nemle tavsiye edilmektedir. Bilgisayar Uzerinde ayni zamanda iki veya
daha fazla virts koruma Griininun galistiriimasi genellikle sistemi kullanilamaz hale
getirmektedir.

. Latfen Lisans Anlasmasini okuyun, Lisans Anlasmasindaki sartlann kabul
ediyorum’u segin ve lleri’yi tiklayin. Bu sartlari kabul etmiyorsaniz iptal’i tiklayin.
Bu durumda kurulum stireci iptal edilecek ve kurulumdan c¢ikacaksiniz.

. Varsayillan olarak, BitDefender Total Security 2008 C:\Program
Files\BitDefender\BitDefender 2008 klasérlne ylklenecektir. Bagka bir
yere ylklemek istiyorsaniz, Gozat’ a tiklayin ve agilan pencerede BitDefender Total
Security 2008’ i ylklemek istediginiz klasori segin.

lleri’yi tiklayin.

. Yikleme isleminin seceneklerini belirleyin. Varsayilan olarak secili iki secenek

bulunmaktadir:

m Beni oku dosyasini a¢ — kurulum sonunda beni oku dosyasini agmak igin.

m Masaiistiinde kisayol olustur — kurulum sonunda masa Ustlintizde BitDefender
Total Security 2008 kisayolunu olusturmak igin.

= Kurulum bittiginde CD'yi ¢ikart - Kurulum bitince CD ¢ikacaktir; bu segenek
CD den kurulum yapildiginda gortndar.

m Windows Giivenlik Duvarini Kapat - Windows Guvenlik Duvarini kapatmak
icin

Onemli

BitDefender Total Security 2008 gelismis bir glivenlik duvari i¢erdigi icin Windows
Giivenlik Duvarini kapatmanizi éneririz. Iki giivenlik duvarinin ayni bilgisayarda
olmasi problem yaratabilir.

m Windows Defenderi kapat - Windows Defenderi kapatmak igin; bu segenek
sadece Windows Vista'da ortaya cikar.

Uriiniin kurulumunu baglatmak icin Yiikle'yi tiklayin.

Onemli

Kurulum siirecinde bir sihirbaz ortaya gikacaktir. Sihirbaz BitDefender Total Security
2008’ inizi kaydettirmenizde, BitDefender hesabi agmanizda ve énemli guvenlik
islemlerini gergeklestirmek icin BitDefender’i ayarlamanizda size yardim edecektir.

BitDefender Total Security 2008 Kurulumu 4



Bir sonraki adima ge¢cmek i¢in sihirbaz destekli stireci tamamlayin.

6. Bitir segcenegini tiklayin. Kurulum sihirbazinin kurulum strecinin tamamlayabilmesi
icin sistemi yeniden baslatmaniz istenebilir. Bu opsiyonu segili birakmanizi tavsiye
ediyoruz

Uriin kurulumunu tamamlamak igin Bitir’i tiklayin. Kurulumda varsayilan ayarlari
kabul ettiyseniz, Program Files'ta BitDefender adinda yeni bir klasor
yaratilacak ve burada BitDefender 2008 alt klasorl bulunacaktir.

1.3. Baglangi¢ Kurulum Sihirbazi

Kurulum siirecinde bir sihirbaz ortaya gikacaktir. Sihirbaz BitDefender Total Security
2008’ inizi kaydettirmenizde, bir BitDefender hesabi agmanizda ve 6nemli guvenlik
islemlerini gergeklestirmek icin BitDefender’i ayarlamanizda size yardim edecektir.

Bu sihirbaz islemini tamamlamak zorunlu degildir; ancak, zaman kazanmak ve
BitDefender Total Security 2008 kurulmadan énce sistemin giivenli oldugundan emin
olmak icin yapilmasini tavsiye ediyoruz.

BitDefender Total Security 2008 Kurulumu 5



1.3.1. Adim 1/6 - BitDefender Total Security 2008’ i Kaydedin

Registration Wizard - Step 1 of 6

Registration

This is a trial version of BitDefender Tatal Security 2008, If you wish to evaluate the product, please check "Cortinue
evaluating the product” and click "Mext”. f you wart to register the product, please check "Register the product” and fil
in your license key

To purchase a BitDefender license, please visit our online store at. Click here!

@ Cortinue evaluating this protiuct

(@ Register the product

If you do not know where your license key is please see:
o - Product registration card

- CD-ROM label

- Online purchase e-mail

Kayit

BitDefender Total Security 2008’ i kaydetmek icin Uriinii kaydet secenegini segin.
Yeni anahtari gir alanina lisans anahtarini yazin.

Uriinii denemeye devam etmek icin Uriinii denemeye devam et'i secin.

ileri’yi tiklayin.

BitDefender Total Security 2008 Kurulumu 6



1.3.2. Adim 2/6 BitDefender Hesabinin A¢ilmasi

& BitDefender Total Security 2008 CE®

Registration Wizard - Step 2 of 6

Register the Product

Creste & BtDetender account of sign in o an sxisting one to have access to tschnical support, sately stare your
licenss key and refrisve it later, and to bensfit from spscial offers and promotions

@ Signinto an existing BiDefendsr Account

[ —
R
@ Create a new BitDefender Account

@ Creste an account latsr

A confirmation e-mail will be sent to the address entered above. If the e-mail
o address is not confirmed, the account will not be created.

Hesap Yaratma

BitDefender hesabim yok

BitDefender’in teknik destek ve diger Ucretsiz hizmetlerinden yararlanabilmek igin bir
hesap actirmaniz gerekmektedir.

Not

BitDefender hesabinizi daha sonra yaratmak istiyorsaniz uygun segenegi seciniz.

BitDefender hesabi agmak icin BitDefender Hesabi Yarat segenegini secip, gerekli
alanlari doldurun. Internet baglantisi gereklidir. Burada saglayacaginiz bilgiler gizli
kalacaktir.

m E-mail — Email adresinizi girin.

m Sifresi — daha 6nce tanimlanan kullanici igin gegerli bir sifre girin.

BitDefender Total Security 2008 Kurulumu 7



Not
6 Sifre en az dort karakter uzunlugunda olmalidir.

m Sifreyi Tekrar Gir — daha 6nce tanimlanan kullanici igin gegerli bir sifreyi tekrar
girin.
m Ad — Adinizi girin.
m Soyad — Soyadinizi girin.
m Ulke — Ulke adini segin.
Not

E-mail adresinizi ve sifrenizi kullanarak http://myaccount.bitdefender.com hesabiniza
girin.

Hesabinizin agiimasini gergeklestirmek icin 6nce e-posta adresinizi aktif hale getirmeniz
gerekmektedir. e-posta adresinizi kontrol edin ve BitDefender kayit hizmetleri tarafindan
size gonderilen e-postadaki talimatlari uygulayin.

Devam etmek igin ileri'yi tiklayin.

BitDefender hesabim var

BitDefender Total Security 2008 Kurulumu

Eger daha dnceden bilgisayarinizda bir hesabiniz varsa, BitDefender bunu otomatik
olarak algilayacaktir. Bu pencereyi kapatmak istiyorsaniz,ileri’ 1 tiklayiniz.

Zaten bir BitDefender hesabiniz varsa, BitDefender Hesabiniza girin Hesabiniz
e-posta adresiniz ve hesap sifrenizden olusur.

6 Not

Yanlis bir sifre girerseniz, ileri tikladiginizda sifreyi yeniden yazmaniz istenecektir.
Yeniden sifre girmek igin ileri segenegine tiklayin. Devam etmek igin ileri veya
sihirbazdan gikmak igin iptal segenegine tiklayin.

Sifrenizi unuttuysaniz, Sifremi unuttum’u tiklayin ve talimatlari uygulayin.

Devam etmek igin lleri'yi tiklayin.


http://myaccount.bitdefender.com

Registration Wizard - Step 3 of 6

Settings

The Real Tine Virus Reporting and the Outbresk Detection modulss report the name of your courtry, the
virus names, the numbers of viruses found and fles scanned and the information about the running
processes to BitDetender Isbs. The report contains no identifiabls personal Information. The worldwide
“irus Map, which you can see at kttp: fvwvw bitdefender.com ks complied using this data

Should you wish to de-activate these modulss, you can do 30, atter instaling by unchecking the options
"Send virus reports” and "Enabls BtDefender Outbreak Detection” from the section Ssttings = Advanced

RTVR Bilgisi

Devam etmek igin ileri veya sihirbazdan gikmak igin iptal segenegine tiklayin.
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1.3.4. Adim 4/6 — Galistirilacak Gérevlerin Segilmesi

& BitDefender Total Security 2008 (=L

Registration Wizard - Step 4 of 6

Select Tasks

Wie recommend to update BtDstender and run a system scan befors you continue. This wil ensure that your system is
protscted right from the beginning

Updlate the BitDefender engines (may require reboot).

Run a guick system scan (may recuire reboot)

Schedule a full system scan every day ot 2 AM,

Gorev Sec¢imi

Sisteminizin guvenligi igin gerekli olan 6nemli goérevleri gergeklestirmek Ulzere
BitDefender Total Security 2008' i ayarlayin.

Asagidaki secenekler mevcuttur:

m BitDefender motorlarini (yeniden baglatma gerekebilir) giincelle -Bir sonraki
adimda, en son tehditlere karsi bilgisayarinizi korumak igin BitDefender motorlarinin
glncellenmesi

m Hizli bir sistem tarama gergeklestirin (yeniden baglatma gerekebilir) — bir sonraki
adimda, BitDefender Antivirus 2008Windows ve Program Files klasorlerinin
etkilenmemesini saglamasi icin hizli bir sistem taramasi yapilacaktir.

= Hergiin saat 02:00°de tam sistem taramasi gergeklestir - hergtin saat 02:00’de
tam bir sistem taramasi gercgeklestirir.

Onemli

Sistemin glivenligini saglamaniz igin bir sonraki adima gegmeden énce bu secenekleri
etkin kilmanizi tavsiye ediyoruz.
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Sadece son segenegi sectiyseniz ya da hig birini segmediyseniz, bir sonraki adim
atlanacaktir.
Devam etmek igin ileri veya sihirbazdan ¢ikmak icin iptal segenegine tiklayin.

1.3.5. Adim 5/6 — Gorevlerin Tamamlanmasini Bekleyin
EE&

£ BitDefender Total Security 2008

Registration Wizard - Step 5 of 6

Update Status
The product has been successfully updated.

File: spoofest.dat 100 % 24Kn

Total update: 100 % 2529k

Scan Status
A full system scan has been scheduled to run every day at 2 AM.

The Quick system scan has been started.

Gorev Durumu

Gérev(ler)in tamamlanmasini bekleyin. Onceki adimda segilen gorev(ler)in durumunu
gorebilirsiniz.
Devam etmek igin ileri veya sihirbazdan gikmak igin iptal segenegine tiklayin.
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1.3.6. Adim 6/6 — Ozet

< BitDefender Total Security 2008

Registration Wizard - Step 6 of 6

Finish

Thank you for using BtDetender nternet Securty 2008. Please rster to the Register button in the main window of the
product for information on your BtDsfendsr Account and the expiring date of the currert license key

During the last 30 days of your BiDefender license, the number of days left until expiration wil b displayed in the
upper Istt corner of the main window. To purchass & new BtDsfendsr key pleass refer to the Buy button avallable in
the same window:

BitDefender Total Securty 2008 has heen configured. To launch the product, double click the BtDefender red icon in
the systray menu. The main window displays the overal protection status and criical issues that require your
attention. For advanced options, click Setings in the same window.

The following tasks have been successtully completec
The BitDetender Engines have been uptisted
The quick system scan has been performed
The full system scan has been scheduled o run svery tay at 2 A

Bitir

Bu, yapilandirma sihirbazinin en son adimidir.

Sihirbazi tamamlamak i¢in Bitir’i tiklayarak kurulum strecine devam edin.

1.4. Yiikseltme

Yikseltme islemi asagidaki sekillerde yapilabilir:

m Onceki siiriimii kaldirmadan yiiklemek - v8 veya iizeri igin, Internet Security
hari¢

Kurulus dosyasina cift tiklayin ve sihirbazi “Kurulum Adimlari” (shf. 3) bolimundeki
gibi takip edin.

Onemli
@ Kurulum islemi sirasinda Filespy servisi tarafindan olusan bir hata
gorinecektir. Tamam'a tiklayarak kuruluma devam edin.
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m Onceki siiriimii kaldirin ve yeni siiriimii yiikleyin — tiim BitDefender siiriimleri
icin

Once eski siirimi kaldirmaniz gerekmektedir, daha sonra, bilgisayari yeniden
baslatin ve yeni stirimu “Kurulum Adimlari” (shf. 3) béliminde anlatildigr sekilde
yukleyin.

Onemli

@ BitDefender v8 veya daha Ust bir yazilimdan ylkseltme yapiyorsaniz, BitDefender
ayarlarinizi, arkadaslar listenizi ve Spam'ciler listenizi kaydetmenizi tavsiye ediyoruz.
Yukseltme islemi tamamlandiktan sonra, bunlari yikleyebilirsiniz.

1.5. BitDefender Ozelliklerini Diizeltme veya
Kaldirma

BitDefender Total Security 2008' i kaldirmak, yenilemek, dizenlemek isterseniz
asagidaki adimlari takip ediniz. Baglat — Programlar — BitDefender 2008 — Duizelt
veya Kaldir.

ileri segenegine tiklayarak seciminizi onaylamaniz istenecektir. Segim yapabileceginiz
yeni bir pencere agilacaktir

m Onar - ylklenmis olan tim program bilesenlerini yeniden yiklemek igin

Onemli

@ Uriinii onarmadan énce Arkadaslar listenizi ve Spam'cilar listenizi kaydetmenizi
Oneririz. BitDefender Ayarlarinizi ve Bayesian veritabanini da saklamanizi dneririz.
Yeniden yukleme sureci sona erdiginde bunlari yeniden yukleyebilirsiniz.

BitDefender'i onarmayi segtiginizde, yeni bir pencere acgilacaktir. Onarma islemine
baslamak icinOnar'i tiklayiniz .

Bilgisayariniz yeniden basladiktan sonra Yiikle' ye basarak BitDefender Total
Security 2008' i yeniden yukleyebilirsiniz.

Yukleme islemi biter bitmez yeni bir pencere acgilacak. Bitir segenegini tiklayin.
m Kaldir- tim yUklU bilesenleri kaldirmak igin

Not
Temiz bir yeniden kurulum igin 6ncelikle Kaldir' a basarak tim yuklu bilesenleri
kaldirmanizi éneririz.

BitDefender'i kaldirmayi sectiginizde, yeni bir pencere agilacaktir:
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@ Onemli
BitDefender' i kaldirdiginizda virtisler ve spywareler gibi kotucul yazilim tehditlerine
karsi bir korumaniz kalmayacak. BitDefender' | kaldirma isleminden sonra Windows
Defender' in aktif olmasini istiyorsaniz, uygun kutucugu isaretleyiniz.

Kaldir BitDefender Total Security 2008' i bilgisayarinizdan kaldirir.

Kaldirma islemi sirasinda bize izlenimlerinizi aktarmaniz istenecektir. Tamam' a
tiklayarak 5 kisa soruya yanit verin. Sorulara cevap vermek istemiyorsaniz,
sihirbazdan ¢ikmak icin Bitir'i tiklayin.

Kaldirma islemi tamamlandiginda, yeni bir pencere acilacaktir: Bitir secenegini
tiklayin.

Not
Kaldirma islemi tamamlandiktan sonra,BitDefenderklasérini Program
Dosyalari'ndan silmenizi tavsiye ediyoruz.

BitDefender kaldirma iglemi sirasinda bir hata olustu

BitDefender kaldirma islemi sirasinda bir hata olusursa, islem iptal edilecek ve yeni
bir pencere acilacak. Kaldirma Araci' ni galistirarak BitDefender' in tamamiyla
kaldirldigindan emin olabilirsiniz. Kaldirma araci, otomatik kaldirma iglemi sirasinda
kaldinlamayan tim dosyalari ve kayit defteri kayitlarini kaldiracaktir.
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2. Baglangig

BitDefender bilgisayariniza yuklendikten hemen sonra korumaya baslar. BitDefender
Guvenli Merkezi' ni agarak sistem glivenlik durumunu kontrol edebilir, 6nleyici tedbirle
alabilir ya da ariinu tam olarak konfiglire edebilirsiniz.

BitDefender Glvenlik Merkezi' ne ulagsmak igin Windows Bagslat menusinu kullanarak
siraslyla Baglat — Programlar — BitDefender 2008 — BitDefender Total Security
2008' i secin veya sistem tepsisinden & BitDefender ikonuna cift tiklayarak daha

cabuk bir sekilde erigin.

£ BitDefender Security Center |;”§‘gl

BitDefender Total Security 2008 Trial

Expires in: 24 days

Status:

5 issues affect
the security of
your system

Requires

Fix AllIssues Attention

Quick Tasks

( -E ) Update How
~—

‘\" Scan My Documents
Ao

Cbitdefender

Buy | My Account | Register | Help | Support

O

Requires
Attention

Security

. Deep System Scan

. Full System Scan
S

0 0

Requires Protected
Attention

Settings | History

BitDefender Giivenlik Merkezi

BitDefender Glvenlik Merkezi iki alan igerir:

= Durum alant: Bilgisayarinizdaki glvenlik aciklarini giderme konusunda size yardimci
bilgiler verir. Kirmizi alanlara tiklayarak bilgisayarinizi etkileyen faktorleri kolayca
gorebilirsiniz. TUm Sorunlan Diizelt butonu bilgisayarinizin kirilganlik noktalarini
dlzeltecektir, ya da size nasil kolayca ¢bzebilecegdiniz konusunda yardimci olacaktir.
Ayni zamanda, 4 ayri glvenlik kategorisi icin 4 ayri buton bulunur. Yesil durumdaki

Baslangig
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butonlar herhangi bir risk olmadigini gésterirken, Sari ve Kirmizi durumdaki butonlar,
orta ve ylksek guvenlik risklerini gosterir. Bunlari diizeltmek igin Sari/Kirmizi
butonlara tikladiktan sonra, Diizelt' e tiklayarak birer birer diizeltebilir veya Hepsini
Diizelt' e tiklayabilirsiniz. Gri olanlar ise henliz konfiglire edilmemis bilesenleri ifade

eder.

m Cabuk Gorevler alani: sisteminizi glivenli tutabilmeniz ve verilerinizi koruyabilmeniz
icin ®nleyici tedbirler aimaniz konusunda size yardimei olur. Ug tip glivenlik eylemine
uygun olarak G¢ sekmeden olusur. Burada UrliininUzU guincelleyebilir, bilgisayarinizi
tarayabilir, verilerinizi yedekleyip geri yukleyebilir, diskinizi birlestirebilir, gegici
internet dosyalarini ve cookieleri temizleyebilir, kayit defterini temizleyip, geri alabilir
ve c¢ift olan dosyalari bulup bunlari glivenli olarak silebilirsiniz.

Ayrica, BitDefender Guvenlik Merkezi bir takim kullanish kisayollar igerir.

Satin Al
Hesabim
Kayit
Yardim
Destek
Ayarlar
Gegmis

2.1

Uriini satin alabileceginiz bir sayfa agar
BitDefender hesap sayfanizi agar.

Kayit Sihirbazini galistirir.

Yardim dosyalarini agar.

BitDefender destek web sayfasini agar.
Gelismis ayarlar konsolunu agar.

Gecmis ve Olay gunligu penceresini acar.

Sistem Tepsisindeki Bitdefender ikonu

Sistem Tepsisindeki Bitdefender ikonu' nu kullanarak tim driinleri hizli bir sekilde

yonetebilirsiniz.

Bu ikona cift tikladiginizda, yonetim konsolu agilacaktir. Ayrica
sag tikladiginizda baglamsal bir meni gorilecektir. Bu,

Show
Help

BitDefender’in hizli yonetimini saglamaktadir. Abou:

Fix all issugs

m Goster - BitDefender Guivenlik Merkezi' ni agar. Turn on Game Mede

Open advanced settings

m Yardim - yardim dosyasini acar. Lpdate: now

m Hakkinda - BitDefender web sayfasini acar.
m Tim sorunlan diizelt - Gulvenlik aciklarini gidermede
yardimci olur

Bitdefender ikonu

= Oyun Modu ag¢ / kapat Oyun Modu ac¢ / kapat.

Baslangig
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2.2

2.3

m Gelismis ayarlar — Gelismis ayarlar konsoluna erisimi saglar.

m Simdi gilincelle — aninda glincelleme gergeklestirir. Gincelleme durumunu
gorebileceginiz bir pencere agilacak.

m Cikis - Uygulamayi kapatir.

Oyun modu aktifken, @BitDefender ikonu'nun Uzerinde G harfini gorebilirsiniz.

Eger sistem glvenligini etkileyen kritik bir durum varsa@ BitDefender ikonu'nun (izerinde
bir Gnlem isareti gérinir. Sistem glivenliginizi etkileyen sorunun adedini farenizi ikon'un
Uzerinde tutarak goérebilirsiniz.

Tarama Etkinlik Cubugu

Tarama etkinlik gubugu, sisteminizdeki tarama etkinliginin grafiksel olarak goésterimidir

Yesil gubuklar (Dosya Boélgesi) 0 ila 50 araliginda, saniyede
taranan dosya sayisini gosterir

Net Bolgesindeki Kirmizi gubuklar 0 ila 100 arahi§inda,
saniyede transfer edilen (Internetten gonderilen ve alinan)
Kbyte sayisini gosterir.

Etkinlik Gubugu

Not

Tarama etkinlik gubugu, Dosya Bolgesi tzerinde kirmizi
¢arpl isareti varsa size gergek zamanh korumanin kapali oldugunu goésterecektir.

Tarama etkinlik gubugu' nu objeleri taramak igin kullanabilirsiniz. Taramak istediginiz
objeyi gubuk Uzerine surikleyip biraktiginiz taktirde taranmis olacaktir. Daha fazla
bilgi icin bakiniz,“Sdirlikle&Birak Taramasr” (shf. 95)

Grafik gosterimini daha fazla gérmek istemiyorsaniz, sadece sag tiklayarak Gizle
secenegini secin. Bu pencereyi tamamen kapatmak istiyorsaniz, ydnetim konsolundaki
Gelismis tusuna basarak, Tarama etkinlik gubugunu etkin kil (Grafik gosterim)
kutucugundaki isareti kaldirin.

BitDefender Manuel Tarama

Belirli bir klasort hizli sekilde taramak istiyorsaniz, BitDefender Manuel Tarama' yi
kullanabilirsiniz.

BitDefender Manuel Tarama Mendislne erismek igin Windows Baslat menustine
giderek takip eden adimlari izleyebilirsiniz. Baglat — Programlar — BitDefender
2008 — BitDefender Manuel Tarama Siradaki pencere ¢ikacaktir:
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— Tum  Kklasorleriniz  goruntllenecektir.  Taramak
Browse for, Folder, ‘ﬂ&l . PV e . '

—— istediginiz klaso6ri secip, Tamam' a basin.
lease select the scan target. . .
Pless st e sen aree BitDefender Tarayicisiacilacak ve size tarama
e surecinde rehberlik yapacaktir.

% Local Disk (C:)

% Local Disk (D:)

% Local Disk (E1)

2 CD-RW Drive (F2)

5# Framework an ‘Marketing Agency (agenc
=# vdandiu on ‘hafsiusers' (Z:)

E Control Panel

{2 Mabile Device

5 Mokia Phone Browser

2 G s Rlabsarrl Dlarac A4

k)

BitDefender Manuel Tarama

2.4. Oyun Modu

Yeni Oyun Modu gegici olarak koruma ayarlarini degistirerek, sistem performansinin
en az diuzeyde etkilenmesini saglar. Oyun Modunu actiginizda, asagidaki ayarlar
uygulanir:

m TUm BitDefender alarmlari ve pop-uplari kapatilir.
m BitDefender gercek zamanli koruma diizeyi istege Bagh Diizey'e iner

m BitDefender Givenlik DuvariOyun Modu icin ayarlamak

Oyun modu aktifken, @BitDefender ikonu'nun lizerinde G harfini gérebilirsiniz.

2.4.1. Oyun Modunu Kullanmak

Oyun Modunu agmak istiyorsaniz, asagidaki metodlardan birini kullaniniz.

m Sistem tepsisinden BitDefender ikonunu sag-tiklayin ve Oyun Modunu Ag¢’1 secin.

m A1t+G (Kisayol Tusu) tuslarina basiniz.

Onemli
@ Oyun Modunu kapatmayi unutmayin. Actiginiz metodlarla kapatabilirsiniz.
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2.4.2. Oyun Modu kisayol tusunu degistir

Kisayol tusunu degistirmek istiyorsaniz, adimlari takip edin:

1. BitDefender Glivenlik Merkezindeki ayarlar konsolundanAyarlar' 1 tiklayin.

Not
Veya Sistem tepsisinden BitDefender ikonunu sag-tiklayin ve Geligsmis ayarlari ag’i

segin.
2. Geligmig’i tiklayin.
3. Oyun modu igin kisayol tususegenegdinden istediginiz tusu atayabilirsiniz:

m Kisayol tusunu kullaniminiza gore atayabilirsiniz. Control tusu (Ctr1), Shift tusu
(shift) veya Alternatif tus (A1t).

m Dilzenleme sahasinda, istediginiz herhangi bir harfi kisayol olarak atayabilirsiniz.

Ornek olarak ctr1+Al1t+D kutucuklari isaretleyinCtrl veAlt ve Dyazin.

Not

Kutucuklardaki isaretleri kaldirirsaniz Oyun Modu igin kisayol tusu Kisayol tusu
kapatilacaktir.
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3. Glivenlik Durumu

Guvenlik durumu, bilgisayarinizdaki guivenlik aciklarini diizenli ve kolay ydnetilebilir
bir liste halinde sistematik olarak size gdésterir. BitDefender Total Security 2008
bilgisayar guvenligi etkilendiginde size haber verecektir.

Dért guvenlik durumu butonu bulunmaktadir:

m GUVENLIK

= EBEVEYN KONTROLU
m IYILESTIRME

= YEDEKLEME

Ayni zamanda sol tarafta sisteminizi etkileyen sorunlar veTum Sorunlari
Giderbutonunu gérebilirsiniz.

Durum butonlari o andaki koruma duzeyine bagl olarak, yesil, sari, kirmizi ve gri
renkte gorunebilirler.

m YesilBilgisayariniz i¢in dusuk dereceli glivenlik riski.

m SariBilgisayariniz igin orta dereceli glivenlik riski.

m KirmiziBilgisayariniz icin ylksek dereceli giivenlik riski.
m GriKonfiglire edilmemis bilesen.

Gulvenlik problemlerini gdzmeniz igin sadece Tiim Sorunlan Giderbutonuna tek
dokunus yapmaniz yeterli. Yeni bir pencere ¢ikacaktir.
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Fix All Issues

Current Issues

Monitor  Item Description Current Status Action *
o Iden ile added o Ider e added | Fix
2 llo Identity Rule added llo Identity Rule added | Fi
gistry Cleaner ever run Fix
I Registry CI H Fi
ean Temporary Internet Files ever run Fix
2 Clean T Internet Fil I Fi
uplicate Finder ever run Fix
I Duplicate Find. n Fi
isk Defragmenter ever run Fix
2 Disk Defi nt n Fi
lever runi0lder than .
v
W Last backup 14 days Fiox
v Real time protection (P2P and file Scan Files 0n ok
access)
den ontrol nablec
I Identity Control Enabled 0k
v Firewall Enabled Ok v

Clear the: "WMonitor" checkbo to ignore the issue. Click the "Fix" link to fix the issue

Giivenlik Sorunu

Guvenlik sorunlarini ve kisa agiklamalarini bir liste halinde géreceksiniz.

Sadece belirli sorunlari duzeltmek igin uygun olan Diizeltbutonuna basin. Eger
sorunlarin hepsini duzeltmek istiyorsaniz, Timunu Diizelt butonuna basabilirsiniz.

Ek yardima ihtiyaciniz varsaDaha Gok Yardim linkine tiklayin. Baglamsal yardim
sayfasi, bu sorunlari nasil gézeceginiz hakkinda size ayrintili bilgileri gorintuler.

Onemli

@ Her soruna ait kutucuk varsayilan olarak isaretli gelecektir. Eger belirli sorunlarin givenlik
risk duzeyi belirlenirken dikkate alinmasini istemiyorsaniz, kutucuktaki isareti
kaldirabilirsiniz. Lutfen bu secenegi dikkatli kullanin, bilgisayariniz artan guvenlik
risklerine maruz kalabilir.

Sorunlari daha sonra diizeltmek istiyorsaniz, Kapat' a basin.

3.1. Giivenlik Durumu Butonu

Guvenlik durum butonu yesil ise endise etmeye gerek yok. Eder sari, kirmizi veya gri
ise bilgisayariniz orta veya yuksek guvenlik riskleri ile karsi karsiya olabilir.
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Durum butonlar!.nln renkleri, sadece siz glvenlik ayarlarini konfigiire ettiginizde
degismeyebilir. Ornel olarak, son sistem tarama tarihi eski ise sariya, ¢ok eski ise
kirmiziya dénecektir.

Asagidaki tablo, glivenlik risk dlizeyi belirlenirken hangi elementlerin dikkate alindigi
hakkinda size bilgi verecektir.

Son sistem tarama tarihi eski Sari
Son sistem tarama tarihi ¢ok eski Kirmizi
Gergek-zamanl koruma kapali Kirmizi

Antivirlis koruma dizeyi istege gore ayarlanmis Sari

Kisisel Gizlilik korumasi kapali Kirmizi
Guivenlik Duvari kapali Kirmizi
Gizlilik Modu kapall Kirmizi
Kablosuz baglanti givenli degil Kirmizi
Otomatik Glincelleme Kapali Kirmizi
Son guincelleme tarihi eski Kirmizi
Antispam kapall Gri

Sorunlari diizeltmek igin bu adimlari takip edin:

1. Guvenlik Durumu butonuna basin.

2. Tek tek duzeltmek iginDiizelt butonuna basin, veya hepsini diizeltmek icin Hepsini
Diizelt butonuna basin.

3. Eger herhangi bir sorun diizelmiyor ise sihirbazi takip ederek dizeltin.

3.2. Ebeveyn Kontrolii Durum Butonu

Eger Ebeveyn Kontroll durum butonu yesil ise etkin gri ise kapali durumdadir.
Ebeveyn Kontrolini etkinlestirmek igin bu adimlari takip edin:
1. Ebeveyn Kontrolt Durumu butonuna basin.

2. Asagidaki islemlerden birini yapabilirsiniz:
m Ebeveyn Kontrolinu tim kullanicilara etkinlestirmek icin, Hepsini Diizelt' e basin.
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m Edit Ebeveyn Kontrollinii sadece belirli kullanicilara etkinlestirmek igin,Diizelt' e
basin.

3.3. lyilestirme Durumu Butonu

lyilestirme durum butonu yesil ise endise etmeye gerek yok. Eger sari, kirmizi veya
gri ise bilgisayariniz orta veya ylksek guvenlik riskleri ile karsi karsiya olabilir.

Durum butonlarinin renkleri, sadece siz glvenlik ayarlarini yapilandirdiginizda
degismeyebilir. Ornel olarak, son sistem tarama tarihi eski ise sariya, ¢ok eski ise
kirmiziya dénecektir.

Ornek olarak, uzun zamandir bilgisayariniza disk birlestirme yapmadiysaniz, durum
butonu kirmizi olacaktir.

Asagidaki tablo, guvenlik risk dizeyi belirlenirken hangi elementlerin dikkate alindigi
hakkinda size bilgi verecektir.

Sorun Renk ‘
Son internet dosyalari ve cookie temizleme zamani eski Sari

Son internet dosyalari ve cookie temizleme zamani ¢ok eski Kirmizi

Son kayit defteri temizleme zamani eski Sari
Son kayit defteri temizleme zamani ¢ok eski Kirmizi
Son cift dosyalari temizleme zamani eski Sari
Son disk birlestirme zamani eski Sari
Son disk birlestirme zamani ¢ok eski Kirmizi

Sorunlari dizeltmek i¢in bu adimlar takip edin:

1. lyilestirme Durumu butonuna basin.

2. Tek tek diizeltmek icinDuizelt butonuna basin, veya hepsini dizeltmek icin Hepsini
Diizelt butonuna basin.

3. Eger herhangi bir sorun diizelmiyor ise sihirbazi takip ederek diizeltin.

Not
Bu sihirbazlar hakkinda daha fazla bilgi icin “lyilestirme” (shf. 41) bélimiine bakiniz.
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3.4. Yedekleme Durumu Butonu

Yedekleme durum butonu yesil ise endise etmeye gerek yok. Eger sari, kirmizi veya
gri ise bilgisayariniz orta veya yuksek guvenlik riskleri ile karsi karsiya olabilir.

Durum butonlarinin renkleri, sadece siz givenlik ayarlarini yapilandirdiginizda
degismeyebilir. Ornek olarak, son sistem tarama tarihi eski ise sariya, cok eski ise
kirmiziya dénecektir.

Ornek olarak, bilgisayarinizdaki verileri uzun zamandir yedeklemediyseniz, durum
butonu kirmizi olacaktir.

Asagidaki tablo, guvenlik risk dizeyi belirlenirken hangi elementlerin dikkate alindigi
hakkinda size bilgi verecektir.

Son veri yedekleme zamani eski Sari
Son veri yedekleme zamani ¢cok eski  Kirmizi

Sorunlar diizeltmek icin bu adimlari takip edin:

1. Yedekleme Durumu butonuna basin.

2. Tek tek duzeltmek icinDiizelt butonuna basin, veya hepsini diizeltmek icin Hepsini
Duizelt butonuna basin.

3. Eger herhangi bir sorun diizelmiyor ise sihirbazi takip ederek dizeltin.

Not
Bu sihirbaz hakkinda daha fazla bilgi igin “Yedekleme” (shf. 32) bolimiine bakiniz.
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4. Hizli Gorevler

4.1

Dort durum butonunun altinda gdsterilen ¢ sekme vardir, ve Ug tip glvenlik gérevine
uygundur.

m Giivenlik
m Yedekleme
m lyilestirme

Giivenlik

BitDefender, gtincel ve bilgisayarinizin virlissliz kalabilmesi amaciyla bir Glvenlik
Modlu ile birlikte gelir.

Guvenlik moduiline girmek igin, Glivenlik sekmesine tiklayin.

Asagidaki butonlar mevcuttur:

m Simdi giincelle — aninda glincelleme gergeklestirir.

m Belgelerimi Tara — document and settings klasériiniiz icin hizli tarama baglatir.

= Yogun sistem tarama bilgisayariniz igin tam tarama baslatir.
m Tam sistem tarama bilgisayariniz i¢in tam tarama baslatir.

4.1.1. BitDefender Giincelleme

Hergiin yeni bir kéti amagcli yazilim bulunmakta ve tanimlanmaktadir. Bu nedenle,
BitDefender’in en yeni kéti amagl yazilim imzalari ile gtincel kilinmasi gok dnemlidir.
Fabrika ayarlarinda, BitDefender her saatte giincellemeleri kontrol etmek Ulzere
ayarlanmistir.

BitDefender glincellemeyi kendisi yapar. Bilgisayarinizi actiginizda ve daha sonra her
saatte bir giincellemeleri kontrol eder. Bununla beraber, eder BitDefender' 1 aninda
gulncellemek istiyorsaniz sadece Simdi Giincelle' ye tiklamaniz yeterli. Glincelleme
islemi asagidaki pencereyi agacaktir:
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< BitDefender Total Security 2008

Update Status

Checking for updates

File: 0% Ok

Close

BitDefender Giincelleme

Bu pencerede guincelleme isleminin durumunu gorebilirsiniz.

Glincelleme islemi hemen baslayarak, dosyalari kademeli olarak gtinceller. Glincelleme
islemi devam eden operasyonlari etkilemeyecek, tim kirilganliklar digarida tutacaktir.

Bu pencereyi kapatmak istiyorsaniz,Kapat’ 1 tiklayiniz. Ancak, bu glincelleme sirecini
durdurmayacaktir.

Not
Eger internete bir gevirmeli baglanti ile bagliysaniz, bu takdirde BitDefender’i kullanici
istegi ile glincellemeyi dlzenli bir aligkanlik haline getirmeniz iyi bir fikir olacaktir.

Bilgisayari yeniden baslatin. Buyuk bir gincelleme oldugu taktirde, bilgisayari
yeniden baslatin ibaresi belirecektir. Glincelleme sonrasi bilgisayari yeniden baslatin
ibaresini gbérmek istemiyorsaniz, Bilgisayari yeniden baslatmadan devam
etsecenegini isaretleyin. Bu yolla bir sonraki glincelleme sonrasi urln, sistem tekrar
baslatilana dek eski dosyalar ile galismaya devam edecektir.

Yeniden baslat' a tiklarsaniz, sistem yeniden baglatilacaktir.
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Eger sistemi daha sonra yeniden baglatmak istiyorsaniz, Tamam' a tiklayin Sisteminizi
hemen yeniden baglatmaniz tavsiye edilir.

4.1.2. BitDefender ile taramak

Bilgisayarinizi kéttcul yazilimlara kargi tararken, belirli tarama gorevlerini ¢alistirmak
icin uygun butona basiniz. Asagidaki tabloda, mevcut tarama gérevlerini, agiklamalari
ile birlikte goreceksiniz.

Belgelerimi tara Bu gorev gecerli kullanicinin  énemli  klasorlerini
tarar:Belgelerim, Masailistii ve Baslangic. Bu
belgelerinizin guvenligini, guivenli bir calisma alani ve
baslangigta temiz uygulamalarin galismasini saglayacak.

Derin sistem tarama TUm sistemi tarar. Varsayilan konfiglirasyonda tim
kétlcul yazilim tehditleri icin tarama yapilir, virUsler,
spywareler, adwareler, rootkitler ve digerleri gibi.

Tam Sistem Tarama Virls ve spyware’lere karsi, arsivler hari¢ olarak, tim
sistemi tarar. Varsayilan konfiglirasyonda tiim kétiicil
yazilim tehditleri i¢in tarama yapllir, virisler, spywareler,
adwareler, rootkitler ve digerleri gibi.

Not

6 Yogun sistem tarama ve Tam sistem tarama gorevleri tim sistemi analiz edecegi
icin belirli bir stire almaktadir. Bu nedenle disik 6ncelikli segilmesi ve sistem bosta
iken galismasi tavsiye edilir.

istege bagli tarama isleminde taramanin hizl veya tam bir tarama olup olmayacagini
BitDefender Tarayicisi bize gosterecektir.

Takip eden l¢ adimda tarama sureci rehber esliginde tamamlanir.

Adim 1/3 - Tarama

BitDefender segili objeleri taramaya baglayacak.
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itDefender Scanner

Antivirus Scan - Step 1 of 3

Scan Status

| =*HKEY_LOCAL MACHINE'SYSTEMICURRENT COHTROLSET'SERVICES'EVENTLOGAPPLICATIOH'AUTOCH
& l‘ WIHLOGOH.EXE

Elapzed Time: 00:00:05 Filesizec: 13

Scan Statistics

Scenned tems: 68
5 Infected tems: 0 Hidden Files: 0
= Suspecttems: 0 Hidden Processes: 0

P AL 5o B coe

Tarama

Tarama durumunu ve istatistikleri gérebilirsiniz (tarama hizi, gegen slre, taranan
sayisi / bulasmis / stpheli / gizli objeler ve digerleri)

Not

Tarama slreci, taramanin karmasikligina bagl olarak, belirli bir zaman alabilir

Tarama surecini gegici olarak duraklatmak icin Duraklat, devam etmek icin Devam
tusuna basabilirsiniz.

Herhangi bir anda taramayi durdurmak igin, dur&Evet tusuna basip son adima
gecebilirsiniz.

BitDefender' in taramay! bitirmesini bekleyin.

Adim 2/3 - [slemi Segin

Tarama bittiginde, agilacak yeni pencerede tarama sonuglarini gérebilirsiniz.
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€ BitDefender Scanner

Antivirus Scan - Step 2 of 3
Results Summary
1 threat(s) that affected 1 objects require(s) your attention Take Ho Action -
EICAR-Test-File (not & virus’ 1 issue left Take ko Action -
Humber of issues solved: 0

islem

Sisteminizi etkileyen sorunun adedini gérebilirsiniz.

Kétucul yazihmlar temel alinarak etkilenmis objeler gruplarda gérintilenir. Uygun
linke tiklayarak, tehditlerden etkilenmis objeler hakkinda daha fazla bilgi alabilirsiniz.

Her grup icin batun islemleri segebilir veya her sorun igin ayrilmis islemi segebilirsiniz.
Menlide asagidaki segenekler mevcuttur:

islem Yapma Virus bulasmis dosyalar Gizerinde hig bir islem yapiimaz.
Dosyalari temizle Virts bulagsan dosyayi temizler.

Dosyay: Sil Saptanan dosyay: siler.

Aciga Cikar Gizli objeleri gérindr yapar.

Devam etmek igin ileri'yi tiklayin.
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Adim 3/3 - Sonuglari Gériintiile

BitDefender sorunlari dlizeltmeyi bitirdiginde, tarama sonuglarinin gériindigu yeni bir
pencere agilir.

< BitDefender, Scanner E”E‘El

Antivirus Scan - Step 3 of 3

Results Summary
Mumber of Resolved tems: 0
Mumber of Unresolved ftems: 1

Mumber of Ignored ftems: 0
Mumber of Failed ftems: 1

1 file could not be cleaned, so your system is not virus free.
More details on:
www, bitdefender.com

Show log Exit

Ozet

Sonuglarin dzetini gorebilirsiniz. Rapor dosyasi, ilgili gérevin Ozellikler penceresindeki
Tarama Kayitlari bélimunde otomatik olarak kaydedilir.

Onemli
Kurulum sihirbazinin  kurulum sirecinin tamamlayabilmesi igin sistemi yeniden
baslatmaniz istenebilir.

Pencereyi kapatmak icin Tamam segenegini tiklayin.

BitDefender Bazi Sorunlari Gozemeyebilir.

BitDefender, bircok durumda enfekte olan dosyalari basari ile temizler veye
enfeksiyondan yahtir Ancak, ¢ozilemeyen sorunlar var.
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Eger ¢bzlUmsliz sorunlar varsa bizim tavsiyemiz BitDefender Destek Takimi ile irtibata
gecmenizdir www.bitdefender.com. Destek ekibimizbasiniza gelen sorunlari gozmede
size yardimci olacak.

BitDefender Sifre Korumali Ogeler Algilad

Sifre koruma kategorisi arsiv ve yikleme dosyalari olmak Uzere iki tip icerir. Bunlar,
eger calisan enfekte olan dosyalar icermiyorlarsa, sistemin gtivenligi icin gercek bir
tehdit olusturmazlar.

Bu 6gelerin temizliginden emin olmak igin:

m Eger sifre korumali 6ge bir arsiv ise, dosyay! agip onu bagimsiz olarak taramak
gerekir. Taranmasini istediginiz dosya veya klasére sag tiklayip BitDefender
Antivirus 2008’ i secin.

m Eger sifre korumali 6ge bir yikleme dosyasi ise, ¢calistirmadan dnce, gercek zamanl
koruma ile kontrol ettiginize emin olun. Eger yikleme dosyasi enfekte olmus ise,
Bitdifender algilar ve enfeksiyonu izole eder.

Eger BitDefender' in bu 6geleri tekrar algilamasini istemiyorsaniz, onlari tarama harici
tutulacaklara eklemelisiniz. Tarama harici tutulacaklara eklemek icin, Ayarlar
konsolundan Ayarlar' a ve sonra Antivirus > Hari¢ Tut' a tiklayin. Objeleri disarida
birakarak tarama

BitDefender siipheli Dosyalar Algiladi

4.2

Sezgisel analiz tarafindan saptanan stipheli dosyalar ve henliz kétiicil yazihm adiyla
adlandinimamis dosyalar.

Eger tarama suresince supheli bir dosya tespit edilirse bunlarin BitDefender Lab.'ina
gonderimi icin sorulacaktir. Tamam tusuna basarak bu dosyalari daha ileri arastirma
icin BitDefender Laboratuarlarina génderebilirsiiniz

Yedekleme

BitDefender beraberinde sisteminizdeki degerli verilerin kopyasini tutmak icin bir
yedekleme Unitesi ile beraber gelir. Verilerinizi bilgisayariniza, tasinabilir medyalara,
veya bir agda herhangi bir yere yedekleyebilir, ve onlar ihtiyag durumunda geri
yukleyebilirsiniz. Verilerinizi geri ylikleme islemi son derece kolaydir.

Yedekleme moduline girmek igin, dort durum butonu altindakiYedekleme sekmesine
tiklayin.
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Asagidaki butonlar mevcuttur:

m Yedekleme Sihirbazi — bes kolay adimda verilerinizin yedegini alma iglemini
gerceklestirir.

m Gelismis Ayarlar - burada yedekleme islemlerini ayrintili olarak kurma ve galistima
islemlerini yapabilirsiniz.

m Geri Yiukleme Sihirbazi — dort kolay adimda verilerinizi geri ylkleme islemini
gerceklestirir.

4.2.1. Yedekleme Sihirbazi

Yedekleme Sihirbaz' na tikladiginizda bir sihirbaz yedekleme gdrevi yaratma
siirecinde yaninizda olacak. islemin sonunda verilerinizi aninda yedeklemis veya
yedeklemeyi sonrasi igin zamanlamis olacaksiniz.

Adim 1/5 - Hoggeldiniz Ekrani

Bu sadece hosgeldiniz ekrani.
Welcome &l

Welcome
é{

Welcome to BitDefender Backup Wizard.

This wizard will step you through the process of creating a backup task, At the end you wil
be able ta backup your files on the spot or schedule the praduct ta backup yaur Files at &
later moment.

Hosgeldiniz Ekrani

lleri’yi tiklayin.
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Adim 2/5 - Neyi yedekleyeceginizi segin

Burada bilgisayarinizdaki hangi verinin yedegini alacaginizi segebilirsiniz.

Choose what to backup El

Choose what te backup
Step 2/5

Choose what data from your computer will be included in this backup

=1

(=[] £ Quick Backup{Documents & Settings)
[ Ji Music
[ 4, videos
[] [ Pictures
1) Documents
[/ Favourite Web Sites
[ E-mails
[ [£] Application Settings
[ & 1 logs

[0/ Full Backupiall hard drive}

[ <pack [ mext> ] [ cancel

Neyi yedekleyeceginizi segin

Cabuk Yedekleme (mizikler, videolar, resimler e-postalar, uygulama ayarlari gibi
yedeklemeler igin) ya da Tam Yedekleme (tiim disk bolimlerini yedekleme) ikisinden

birini segebilirsiniz.

MasaUstlnuzdeki diger dosyalari Gabuk Yedekleme' ye eklemek igin, Diger dosyalar'
I tiklayin. Tam Yedekleme ile belirli disk bélimlerinden isteginize gére segebileceginiz

klasorleri kolayca yedekleyebilirsiniz.

lleri’yi tiklayin.

Adim 3/5 - Nereye yedekleyeceginizi segin

Burada yedeklerinizi tutacaginiz lokasyonu secebilirsiniz.
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Choose where to backup

Choose where to backup
Step 3/5 (3

Chaase the lacation whers you want to placs the backup-up data

(%) Backup data on my computer
(O Backup data on my USE drive
(O Backup data on a network location

() Backup data on CDJDVD

(Choose location

Backup location:

[ epack [ wemz | [ coneel

Nereye yedekleyeceginizi segin
Asagidaki secenekler mevcuttur:

m Yedeklemeyi bilgisayarima yap

= Yedeklemeyi USB siiriiciime yap

= Yedeklemeyi ag lizerine yap

= Yedeklemeyi CD/DVD siiriiciiye yap

Eger yedeklemeyi bilgisayariniza, USB sirlclnlze veya agda herhangi bir yere
yapmaya karar verdiyseniz, Yeri se¢' e tiklayip verilerinizi nereye kaydedeceginizi

segin.
ileri’yi tiklayin.
Step 4/5 - Ne zaman yedekleyeceginizi segin

Burada yedeklemeyi ne zaman yapacaginizi secgebilirsiniz.
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Choose when to backup

Choose when to backup
Step /5 f]

Chaase when yau want to perform the backup task

() Onlly backup the data this time:

(®) Backup the data on a schedule I specify

Start Date: Bi21/2007 :
Start Time: 2:10:22 PM :

[ epack [ wemz | [ coneel

Ne zaman yedekleyeceginizi segin
Asagidaki secenekler mevcuttur:

m Verileri sadece su anda yedekle
m Verileri belirledigim zamanda yedekle

Dosyalarinizi yedegini hemen almak igin, Verileri sadece su anda yedekle,
dosyalarinizin yedegini daha sonra belirli bir zamanda almak icin, Verileri belirledigim
zamanda yedekle' yi tiklayin.

Eger Verileri belirledigim zamanda yedekle' yi secti iseniz, zamanlanmis gorevin
gunlik veya haftalik olarak hangi zaman araliklarinda galisacagini, ayni zamanda
baslama tarihini ve saatini de belirleyebilirsiniz.

ileri’yi tiklayin.
Adim 5/5 - Ozet

Bu bdélimde yedekleme ayarlarini gdézden gegirebilirsiniz.
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Summary

Summary
Step 5/5 e

Pleass review the sattings you have chosen For this backup task

Task name: The most imparkant task,| |
Data to backup: Quick Backup(Documents & Settings)

Musics

Documents
Backup location: Backup data on my computer: Fijzoo_virus)

Backup schedule: At very: 1 days, 06-21-07 1410:22

Status:

<Back |[StartBackup | [ caneel |

Ozet

Uygun alana goérev ismini yazmalisiniz.
Eger ayarlarinizdan memnunsaniz Yedeklemeye basla'yi tiklayin.

Bitir secenegini tiklayin.

4.2.2. Geri Yiikleme Sihirbazi

Geri Yiikleme Sihirbazi' ni tikladiginizda, bir sihirbaz yedeklerinizi geri yiikleme islemi
boyunca size eslik edecek.

Adim 1/4 - Hosgeldiniz Ekrani

Bu sadece hosgeldiniz ekrani.
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o

Welcome

Welcome to BitDefender Restore Wizard.

miorment,

This wizard wil step you through the process of creating a restore kask, At the end you
will be able to restore data that you have stored on a backup location at an earlier

Hosgeldiniz Ekrani

lleri’yi tiklayin.

Adim 2/4 - Geri yiiklenecek yedegi segin

Burada, geri yUklenecek dosyalarin nereden geri ylklenecegini segebilirsiniz.
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Choose what to restore

Choose what to restore
Step 2/4 (3

Chaase & backup lacation From where yau want to restors Files

(%) Restare data From my computar
(O Restore data from a LUSE drive
(O Restore data from a netwark location

() Restare data From CO/DVD

(Choose location

[ epack [ wemz | [ caneel

Geri yiiklenecek yedegi segin
Asagidaki secenekler mevcuttur:

m Verileri bilgisayarimdan geri yiikle

m Verileri bir USB siiriicliden geri yiikle

m Verileri bir ag lokasyonundan geri yiikle
m Verileri CD/DVD' den geri yiikle

Yolu se¢' i tiklayin ve verilerinizin kayitli oldugu yeri secin.

ileri’yi tiklayin.

Adim 3/4 - Geri yiiklenecek lokasyonu ve dosyalari segin

Burada belirleyeceginiz yere hangi dosyalari geri yukleyeceginizi secebilirsiniz.
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Choose where to restore

Choose where ta restore
Step 34 f]

Chonse which specific files should be restored

Restare location

(O Restore the backup to its original location

() Restare the hackup to a different lacation Select location

Restore data

(O Restore all data from the selected backup location

(&) Restore specific files Select data

[#] Overvarite existing files (that have the same name) when restoring

[ epack [ wemz | [ came |

Geri yiiklenecek lokasyonu ve dosyalari segin

Asagidaki secenekler mevcuttur:

= Yedeklemeyi orjinal yerine geri yiikleyin

= Yedeklemeyi farkl bir lokasyona geri yiikleyin

m Sectiginiz yedekleme lokasyonunudaki tiim verileri geri ylikleyin
m Belirli dosyalari geri yiikleyin

m Geri yiikleme sirasinda var olan dosyalarin iizerine yaz

Eger diger bir lokasyondan sadece belirli dosyalari geri yiiklemek istiyorsaniz, lokasyon
ve veriyi secip uygun butona basin.

Geri yukleme sirasinda var olan dosyalari korumak icin, Geri ylikleme sirasinda var
olan dosyalarin lGzerine yaz kutucugundaki isareti kaldirin.

ileri’yi tiklayin.

Adim 4/4 - Ozet

Bu bdlimde geri yikleme ayarlarini gdzden gegirebilirsiniz.
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Summary

Summary
Step 44 e

Please review the settings you have chosen for this rastors task

Data to be restored: Restore all data

Imporkant! Existing files will be averwritten!

Status:

<pack |_Reswore | [ canedl |

Eger ayarlarinizdan memnunsaniz Geri Yukleme'yi tiklayin.

Bitir secenegini tiklayin.

4.3. lyilestirme

BitDefender sisteminizin butinliginu surdirmekte size yardimci olmak igin bir
lyilestirme modiilii ile beraber gelir. Bakim araglari sisteminizdeki kritik diizeltmeler
ve sabit diskinizi daha verimli kullanabilmek icin size yardimci olur.

PC' nizdeki bakim operasyonlarini yapmak icin, lyilestirme tabina tiklayarak saglanan
araglari kullanin. Asagidaki butonlar mevcuttur:

m Disk Birlestirici - Yerel sisteminizdeki diskleri birlestirmek i¢in bir sihirbaz baslatir.

m Tekrarlanan Dosyalari Bul - Tekrarlanan dosyalari bulabilmeniz igin bir sihirbaz
baglatir.

m Internet Dosyalarini Temizle - Gegici internet dosyalari ve cookieleri temizlemeniz
icin bir sihirbaz baslatir.

m Dosyalari Sil - Dosyalari sisteminizden kalici olarak silmek igin bir sihirbaz baglatir.

m Kayit Defterini Temizle - Windows kayit defterini temizlemek igin bir sihirbaz baslatir.

m Kayit Defterini Geri Al - Temizlenmis Windows kayit defterini geri almak igin bir
sihirbaz baglatir.
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4.3.1. Sabit Disk Birlestirme

Cok buyuk dosyalar sabit diske kopyaladiginiz zaman, bu dosyay! pargalayarak
mumkun olur. Clinki dosyayi tek bir pargca halinde kopyalayacak kadar buytk bosluk
yoktur. Bu parcalanmis dosyalara ulasiimak istendiginde ancak diskin cesitli
bélimlerinden okunarak olur.

Dosyalarin parcalanmasi erisim hizini ve sistem performansini digirur. Ayrica sabit
diskin hizli calismasini engeller.

Dosya pargalanmasini azaltmak igin periyodik olarak disk birlestirme yapmalisiniz.
Disk birlestirme disk Uizerindeki verileri fiziksel olarak yeniden dlizenler ve her dosyanin
batin halinde depolanmasini saglar. Disk Uzerindeki bosluklar da genis olacagi icin
dosya pargalanmasi onlenir.

Disk birlestirme su amaglar dogrultusunda tavsiye edilir:

m dosyalara hizh erisim.
m genel sistem performansini arttirmak.
m sabit disk émrinu uzatmak.

Diski birlestirmek icin, Giivenlik Merkezindeki lyilestirme tabindan Disk Birlestirici'
yi secin. Ug adimlik bir prosediir rehberliginde tamamlayacaksiniz.

Not

6 Disk birlestirme islemi, verileri sabit disk Uzerinde baska yerlere tasiyacagi icin zaman
alabilir. Bu nedenle disk birlestirme islemini bilgisayarinizda galismadiginiz zamanlarda
yapmanizi tavsiye ederiz.

Adim 1/3 - Analiz...

Disk Birlestirici sabit diskinizin birlestirmeye ihtiyaci olup olmadigina karar vermek icin
analiz edecek.

Hizli Gérevier 42



Defrag Disks

Disk Defragmenter - Step 1 of 3

Analyzing

Please wait...

Cancel

Analiz
Disk Birlestiricinin analizi bitirmesini bekleyin.

Adim 2/3 - Analiz Raporunu Goriin

Analiz bittiginde, acilacak olan yeni pencerede analiz sonuglarini ve bisk birlestirmeye
gerek olup olmadigini gdrebilirsiniz.
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Defrag Disks

Disk Defragmenter - Step 2 of 3
LastRun
Hever
Analysis Report
C:You should defragment this valume ¥ Defrag
D: You should defragment this valume I” Defrag
E: ¥ou do not need to defragment this volume I” Defrag

Analiz Raporu

Analiz raporunu kontrol edin.

Eger disk birlestirmeye gerek yoksa, pencereyi kapatmak icin Tamam secenegini
tiklayin. Aksi halde, Birlestir se¢negini ihtiyaci olan sabit disk bélimine uygulamak
icin, Galistir' a tiklayarak birlestirmeyi baslatin.

Not

Disk birlestiricinin operasyonu diizgiin bir sekilde yapabilmesi icin, disk alaninin %15’

i bos alana ihtiyaci olacaktir. Eger yeterli bos alan yok ise birlestirme iptal olacaktir.
Herhangi bir anda disk birlestiriciyi iptal etmek igin, iptal’ e tiklayin.

Disk birlestiricinin tamamlanmasini bekleyin.

Adim 3/3 - Birlestirme Raporunu Goériin

Birlestirme bittiginde, agilacak yeni pencerede birlestirme sonuglarini istatistiksel olarak
gorebilirsiniz.
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Defrag Disks

Disk Defragmenter - Step 3 of 3

Defrag Report

C: 24.41 GB Total, 11.39 GB (46%)} Free, 0% Fragmented (0% file fragmentation)
Defragmentation done

Birlestirme Raporu

Pencereyi kapatmak icin Tamam segenegini tiklayin.

4.3.2. Tekrarlanan Dosyalari Bulma

Tekrarlanan dosyalar sabit diskinizdeki bos alani harcarlar. Sadece ayni .mp3
dosyasinin ug farkli yerde oldugunu dasunun.

Bilgisayarinizdaki tekrarlanan dosyalari bulmak ve silmek i¢in, Kopya Bulucusu' nu
kullanabilirsiniz. Bu yolla sabit diskinizdeki bos alanlari daha iyi yénetebilirsiniz.

Tekrarlanan dosyalari bulmak icin, Giivenlik Merkezindeki lyilestirme tabindan
Tekrarlanan Dosyalari Bul' a tiklayiniz. Dort adimlik bir prosedir rehberliginde
tamamlayacaksiniz.

Adim 1/4 - Arama Hedefini Segin

Burada tekrarlanan dosyalari nerede arayacaginizi segebilirsiniz.
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Find Duplicate Files

Duplicate Finder - Step 1 of 4

Search Target

Last run: 06 August 2007

File path:
Eownioad Remove
Emusic Remove
Eplcstbuceni vazuti din bucurest Remove
E \ics'DSC03825.0PG Remove
EplcsiDSC03828.0PG Remove

Elstuff Remove

Enstutt_nou Remove

Bronwse

Arama Hedefi
Gozat'a tiklayin, ve Kopya Bulucunun tekrarlanan dosyalari nerede arayacagini segin.

Not

Bir veya birden fazla lokasyon segebilirsiniz:

Secilen lokasyonun yolu Dosya Yolu kolonunda gdérinecektir. Eger lokasyonu
degistirmeyi isterseniz sadece Kaldir' a tiklamaniz yeterli olacaktir.

ileri’yi tiklayin.

Adim 2/4 - Arama...

Kopya Bulucu tekrarlanan dosyalari aramaya baslayacaktir.
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Find Duplicate Files

Duplicate Finder - Step 2 of 4

Status

Current action: Processing file E:music\1990 - 1994_Dou...Bobby Brown_Humpin® Around.mp3

Statistics

Humber of scanned items: 359

Cancel

Arama...

Arama durumunu ve istatistikleri gorebilirsiniz.

Kopya bulucunun tekrarlanan dosyalari aramay! bitirmesini bekleyin.

Adim 3/4 - islemi Segin

Arama bittiginde, acilacak yeni pencerede bulunan tekrarlanmis dosyalara
uygulayacaginiz islemi belirleyebilirsiniz.

Not

Eger tekrarlanan dosya bulunamamigsa, bu adimi atlayin.
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Find Duplicate Files

Duplicate Finder - Step 3 of 4

Overall Action

Action to be taken: | Ho Adtion _+
Action Per Group
Group 1 [WoAction  «]
Group 2 [WoAction  «]
El Group 3 [WoAction  «]
—-E:download'de sortatipozewww.gsp.ro'pix-0.gif ¥ Delete
~-E:ownload\de sortatipozewww.gsp.ro\pix.gif ™ Delete
Group 4 [HoAction =]
Group 5 [HoAction =]
Group 6 [HoAction =]
E Group 7 [HoAction =]
--E\stuffjoc.nou'flags'49flag.png I” Delete
--E\stuffjoc.nou'flags'54flag.png I” Delete

islem

Bulunan tekrarlanan dosyalar icin tam islemi segebilir ya da tekrarlanan dosyalarin
gruglari igin islemler segebilirsiniz.

Asagidaki islemler mevcuttur:

Yeni Olani Tut Tekrarlanan dosyalardan en yeni olan tutulup, digerleri
silinecektir.

Eski Olani Tut Tekrarlanan dosyalardan en eski olan tutulup, digerleri
silinecektir.

islem Yapma Tekrarlanan dosyalar tizerinde hig bir islem yapilmaz.

"+" isaretine tikladiginizda bir grubun igerdigi nesneler gortinir. Eger gruptaki tim
nesnelere tam igslemi uygulamak istiyorsaniz, uygun menudden arzuladiginiz islemi
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secin. Eger gruptaki belirli bazi dosyalari silmek istiyorsaniz sirasiyla Sil segenegini
isaretleyin.

Not

Tam islem belirli dosyalar ve gruplar igin segcilen islemi tGzerine yazmayacaktir. Bunun
anlami, érnegin, eger tam islemde Taze Tut' u ayarladiysaniz, ve belirli bir gruba islem
uygulamak istemiyorsaniz, tam islem bu belirlenmis grubu disarida tutarak
uygulayacaktir.

ileri’yi tiklayin.
Adim 4/4 — Sonuglari Gériintiile
Burada Kopya Bulucunun tarama sonuglarini gérebilirsiniz.

Find Duplicate Files X

Duplicate Finder - Step 4 of 4

Results Summary
Humber of Scanned Hems: 1909 Humber of Duplicate File Groups: 7 Humber of Duplicate Files: 22
0 All files marked for deletion have been deleted.
The number of duplicate file groups that can be processed at one time has
been exceeded. Please run Duplicate Finder again for more results.
The search target you set, included critical Operating System folders.

Deleting files from these folders might alter the integrity of the Operating
System. Therefore, BitDefender has not scanned them.

Ozet

Yeni bir arama yapmak icin, Tekrar Galistir, pencereyi kapatmak icin, Tamam' a
tiklayin.
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4.3.3. internet Dosyalarini Temizleme

Bir web sayfasini ziyaret ettiginiz her seferinde, bir dahaki sefere daha kolay
erisebilmeniz igin, gegici internet dosyalari yaratilir.

Bu dosyalar gecici olarak adlandiriimasina ragmen tarayicinizi kapattiginizda
silinmezler. Bu durum, bilgisayariniza erisebilen herkes bu dosyalari gérebileceginden
gizlilik sorunlari yaratabilir. Diger taraftan bu dosyalar hatiri sayilir blydkltklere ulasarak
sabit diskinizi isgal edebilir.

Cookieler de web sayfalarini ziyaret ettiginizde bilgisayarinizda tutulur. Cookieler, web
gezme Ozelliklerinizi igeren kiiglk dosyalardir. Bunlarin gortlmesi de sorun yaratabilir,
ayrica online ilgi alanlariniz reklamcilar tarafindan analiz edilip kullanilabilir.

Gegici internet dosyalarini ve cookieleri temizleyerek, disk alanindan kazanacak ve
gizliliginizi koruyacaksiniz.

Internet Explorer' in gegici internet dosyalari ve cookieleri tuttugu Temporary Internet
Files klasériinii temizlemek igin, Glivenlik Merkezindeki lyilestirme tabindan Internet
Dosyalarini Temizle' ye tiklayin. Ug adimdan olusan bir rehber islem tamamlanana
kadar sizinle olacak.

Adim 1/3 - Silmeyi Baglat

Burada gegici internet dosyalarini ve cookieleri silmeyi baslatabilirsiniz.
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Clean Internet Files

Temporary Internet Files and Cookies Cleaner - Step 1 of 3

Warning

0 Your Temporary Internet Files and Cookies will be erased. To proceed, please click "Hext".

Hosgeldiniz Ekrani
ileri’yi tiklayin.

Adim 2/3 - Dosyalar Siliniyor...

Temizleyici gegici internet dosyalarini ve cookieleri silmeyi baglatacak
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Clean Internet Files

Temporary Internet Files and Cookies Cleaner - Step 2 of 3

Status

Deleting Temporary Internet Files...

Statistics

Humber of Temporary Internet Files Deleted:62 Humber of Cookies Deleted:0

Dosyalar Siliniyor...
Temizleyicinin gegici internet dosyalarini ve cookieleri silmesini bekleyin.

Adim 3/3 - Sonuglari Gériintiile

Temizleyici tim dosyalari sildiginde, agilacak yeni pencerede sonuglari gorebilirsiniz.
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Clean Internet Files

Temporary Internet Files and Cookies Cleaner - Step 3 of 3

Results Summary

Humber of Deleted kems:291

6 Your Temperary Internet Files and Cockies locations have been cleaned!

Ozet

Silinen nesneler hakkindaki istatistikleri gorebilirsiniz.

Pencereyi kapatmak icin Tamam segenegini tiklayin.

4.3.4. Dosyalan Kalici Olarak Silmek

Bir dosyayi sildiginizde, o dosyaya artik normal yollarla erisilemez, fakat tGzerine yeni
bir dosya yazilincaca kadar sabit diskinizde yer tutmaya devam eder.

Bir dosya silinmis olsa bile, 6zel programlar kullanilarak geri alinabilir. Bu sizin gizli
verilerinizi almak adina kot niyetli denemeler olabilecegi gibi gizliliginize de tehdit
olabilir.

Onemli verilerinizin sildikten sonra geri alinmasini énlemek icin, BitDefender kalici
olarak silmeyi kullanabilirsiniz. Bu verileri diskinizden fiziksel olarak silecektir.
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Dosyalari kalici olarak silmek icin, Giivenlik Merkezindeki lyilestirme tabindan,
Dosyalar Sil' i tiklayin. Ug adimdan olusan bir rehber islem tamamlanana kadar

sizinle olacak.

Adim 1/3 - Hedef Segin

Burada kalici olarak sileceginiz dosya veya klasorleri belirleyebilirsiniz.

Shred Files

File Shredder - Step 1 of 3

File Shredder Target

Path:

C:\Documents and Settingsivdam. . .pioritical files to be deleted

click "Delete™.

The following files will be permanently deleted. Click browse to change the target.

o The files and folders included in the File Shredder target will be
permanently deleted. Please check the chosen target before you

Remove

Bronvse

X

Hedef

Gozat’ a tiklayin, silinecek dosya veya klasoéri secin ve Tamam secenegini tiklayin.

Not

Bir veya birden fazla lokasyon segebilirsiniz:

Sectiginiz lokasyonun yolu tabloda goériinecektir.
degistirirseniz, secin ve Kaldir secenegini tiklayin.

Sil'i tiklayin.

Hizli Gérevier
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Adim 2/3 - Dosyalar Siliniyor...

BitDefender belirlediginiz lokasyondaki dosyalari kalici olarak silecektir.

File Shredder - Step 2 of 3

Status

Current Action: Deleting C: and i i itical files to be _11
‘wizard2.xml (file 11 of 48)

Statistics
Humber of Files/Folders Permanently Deleted:10

Siliniyor...

islemin Tamamlanmasini Bekleyin

Adim 3/3 - Sonuglari Gériintiile

Tum dosyalar silindikten sonra, agilacak yeni pencerede sonuglari gorebilirsiniz.
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Shred Files

File Shredder - Step 3 of 3

Results Summary
Deleted Files:41 Deleted Folders:7 Hon-deleted Files:0 Hon-deleted Folders:0

@ All marked files and folders have been permanently deleted!

Ozet

Pencereyi kapatmak icin Tamam segenegini tiklayin.

4.3.5. Kayit Defteri Temizleme

Windows kayit defteri, Windows tabanli igletim sistemlerinin dnemli bir parcasidir.
Donanim ve isletim sistemi, uygulamalar, kullanicilar, bilgisayarinizin ézellikleri ve
digerleri icin bilgileri ve ayarlari igeren bir veri tabanidir.

Bircok uygulama ylkleme sirasinda Windows kayit defterine anahtar bilgiler yazar.
Bdyle uygulamalar kaldirilirken bazi kayit anahtarlari silinmeyip Windows kayit
defterinde kalirlar, bu durum sisteminizin karasizlasmasina ve yavaslamasina neden
olur. Ayni durum sisteminize yUkll uygulamalarin kisayollari ve birtakim dosyalarini
kaldirirken de gercgeklesir, ayni zamanda strlculeri de bozar.

Windows kayit defterini temizlemek ve sistem performansini arttirmak igin, Kayit

Temizleyici' yi kullanin. Kayit Temizleyici, Windows kayit defterini tarayarak gegersiz
kayit anahtarlarini siler.
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Windows kayit defterini temizlemek icin, Givenlik Merkezi' ndeki lyilestirme
tabindanKayit Defterini Temizle' yi tiklayin. Dért adimdan olusan bir rehber islem
tamamlanana kadar sizinle olacak.

Adim 1/4 - Taramayi Baglat
Burada kayit defteri taramayi baslatabilirsiniz.

Clean Registry &l

Registry Cleaner - Step 1 of 4

Status

Last Run: Monday, Hovember 26, 2007 10:00 PR

o The Registry Cleaner identifies invalid or orphaned references in
Windows Registry. In order to keep the Windows Registry clean and
optimized, we recemmend perferming a Registry Clean monthly.

Durum

Kayit Temizleyici calistiktan sonra BitDefender' in tavsiyelerini gérebilirsiniz.

ileri’yi tiklayin.
Adim 2/3 - Tarama

Kayit Temizleyici Windows kayit defterini taramaya baslayacak.
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Clean Registry

Registry Cleaner - Step 2 of 4

Status

Scanning:CLSIDY3578603C-B075-49h9-88DD-029876E11C01}

Statistics

Humber of Scanned tems:11048 Humber of Issues:0

Taraniyor...
Son kayit anahtari tarandiktan sonra ilgili istatistikleri gorebilirsiniz.
Kayit Temizleyicinin Windows kayit defterini taramayi tamamlamasini bekleyin

Not

Taramayi durdurmak isterseniz sadece, Dur' a basin. bir sonraki adima atlayacaksiniz.

Adim 3/4 - Islemi Segin
Tarama bittiginde, acilacak yeni pencerede tarama sonugclarini gérebilirsiniz.

Not

Eger herhangi bir sorun bulunmamissa, ya da durdurmayi sectiyseniz bir sonraki adima
atlayacaksiniz.
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Clean Registry

Registry Cleaner - Step 3 of 4

Overall action

[7 Delete all keys (this action will overwrite the action chosen for each key)

Actions per Key

HKCRICLSIDYCC2ZCE3A6-8BE4-11D0-98E7-00C04F CZCAF S InprocServer32 7 i
walue name:SystemDB Delete
HKCRWConnection Manager ProfileiDefaultican
walue name:(Default) ¥ Delete
HKCRWConnection Manager Profileishelhopentcommand
walue name:(Default) ¥ Delete
HKCRWConnection Manager ProfileishelhSettings. \command
walue name:(Default) ¥ Delete
HKCRUnstallenPatchesiDAZ92DCET4304424C842D5CBIEIBFONSourcelist 7
walue name:LastlzedSource Ll
HKCRUnstallenPatchesi0AZ92DCET4304424C842D5CBIEIBFONSourceListinet

M Delete &

value name:1

islem

Algilanan tim kayit anahtarlarini gérebilirsiniz, timanu, veya sadece belirli anahtarlari
silebilirsiniz.

Eger Tumuinu Sil secenegini secerseniz algilanan tim anahtarlar silinecektir. Eger
sadece belirli anahtarlar silmek istiyorsaniz ilgili anahtarin yanindaki Sil segenegini
isaretleyin.

Not

Varsayilan olarak, tim gegersiz anahtarlar silinecektir.

ileri’yi tiklayin.

Adim 4/4 — Sonuglari Gériintiile

Burada Kayit Temizleyici tarafindan uygulanan taramanin sonuglarini gérebilirsiniz.
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Clean Registry

Registry Cleaner - Step 4 of 4

Results Summary
Humber of Issues Found:341 Humber of Keys deleted:341 Humber of Keys lgnored:0

Ozet

Eger tim anahtarlari silmeyi segmediyseniz, bir uyari mesaji gérintilenecek. Bunu
gbzden gegirmenizi tavsiye ederiz.

Pencereyi kapatmak icin Tamam segenegini tiklayin.

4.3.6. Silinmis Kayitlari Kurtarma

Bazen kayit temizleme isleminden sonra, kayip kayit anahtarlarindan dolayi sisteminizin
iyi calismadidina dair uyari alabilirsiniz veya bazi uygulamalar hata verebilir. Bunun
nedeni belki de paylasilan anahtarlarin kayit silme esnasinda silinmis olmasi olabilir.
Bu problemi ¢ézmek igin, silinen kayitlari kurtarilmalidir.

Silinen kayitlari kurtarmak icin, Giivenlik Merkezindeki lyilestirme tabindan Kayit
Kurtarma' yi tiklayin.

Onemli
@ Sadece yonetim haklari olan kullanicilar silinen kayitlari kurtarabilir.
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Adim 1/2 - Kayit Kurtarmayi Baslatmak

Burada temizlenen kayit defterini kurtarmayi baslatabilirsiniz.

Recover Registry, El

Recover Cleaned Registry - Step 1 of 2

Status

Last run: Tuesday, Hovember 27, 2007 04:49 PM

Recovery Points
ol Monday, Novernber 26, 2007 10:00 PM
& Tuesday, Movernber 27, 2007 04:43 PM

Are you sure you want to recover previously deleted registry keys?
This eperation might overwrite the registry keys edited since the
last registry clean.

Durum

Windows kayit defterinin son temizlendigi zamani gorebilirsiniz.
Silinen kayit anahtarlarini kurtarmaya eminseniz ileri’yi tiklayiniz.
Uyan

Temizlenen kayitlarin kurtariimasi, son temizlemede silinen kayitlari anahtarlarini tekrar
Uzerine yazacaktir.

Adim 2/2 - Sonuglari Gériintiile

Burada kurtarmanin basarili olup olmadigini gorebilirsiniz.
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Recover Registry

Recover Cleaned Registry - Step 2 of 2

0 The operation completed successfully.

Cloze

Sonuglar

Pencereyi kapatmak icin Tamam segenegini tiklayin.
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5. Gegmis

BitDefender Guvenli Merkezi penceresinin alt sag késesinde bulunan Gegmis linkine
tikladiginizda, gegcmis & olaylar penceresi acilir. Bu pencerede glivenlikle ilgili olaylar
yer alir. Ornegin glincellemelerin basari durumu, varsa bilgisayarinizda bulunan kéticil
yazihmlar, basariyla tamamlanan yedekleme gorevleri gibi.

Gegmis

£ BitDefender History.

BitDefender History & Events module

Update events:

» Description Action taken
T BJUpdiate Success Engine & Signstures
iJDownioaded Files Update files
- JJUpdlate Success Engine & Signatures
'E; HE] i Downlosded Files Update files
JJUpdste Success Engine & Signatures
G § iJDownioaded Files Upelate files
i Antispam B Updiats Success Engine & Signstures
— (i JDownlosded Files Updats files
. iJUpdate Success Engine & Signatures
Ry Frivacy Cortrol \1JDowniosded Files Updste files
iJUpdate Success Engine & Signatures
a \1JDowniosded Files Updste files
Parertal Control \BJUpdate Success Engine & Signatures
\1JDowniosded Files Updste files
@ Update
™/
|l Tune ug
N Backun

Date and time

11027/2007 3:35:26 P
11027/2007 3.35.26 Pr
11027/2007 2:35:49 P
1102772007 2:35:49 P
11026/2007 9:32:55 P
11026/2007 9.32:55 Pr
11026/2007 5:32:37 PM
A1026/2007 8:32:37 PM
11026/2007 7:32.36 Pr
11026/2007 7:32:36 PM
11026/2007 B:32:44 P1
11026/2007 6:32:44 P
11026/2007 5:38:51 Pr
11026/2007 5:38:51 P

Olaylar

Size yardimci olmak amaciyla BitDefender gecmis & olaylar penceresinin sol tarafinda,

kategoriler tek tek siralanmistir.

m Antivirus

m Giivenlik Duvari
m Antispam

m Gizlilik Kontrolii
m Ebeveyn Kontrolii
m lyilestirme

m Yedekleme

m Giincelle
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Olaylar listesi her kategori icin gecerlidir. Her olay bir bilgi icerir: Kisa bir agiklama,
BitDefender' in ne gibi bir islem yaptigi, hangi tarih ve saatte meydana geldigi gibi.
Eger belirli bir olay hakkinda daha fazla bilgi almak istiyorsaniz, o olaya gift tiklamaniz
yeterlidir.

Eger kayitlar silmek istiyorsaniz, Kayitlari Sil veya listeyi yenilemek istiyorsaniz,
Yenile tusuna basiniz.
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6. Kayit

BitDefender Total Security 2008, 30 gunlik deneme striimdi ile birlikte gelir. BitDefender
Total Security 2008’ i kayit etmek istiyorsaniz, lisans anahtarini degistirmek veya bir
BitDefender hesabi yaratmak icin, BitDefender Glvenlik Merkezi penceresinin Ust
tarafindaki Kayit linkine tiklayin. Kayit sihirbazi 5 adiml bir prosedtrdur.

6.1.

Adim 1/3 - BitDefender Total Security 2008’ i

Kaydedin

Kayit

& BitDefender Total Security 2008 (A=

Registration Wizard - Step 1 of 3

Registration

This is a trial version of BitDefender Tatal Security 2008, If you wish to evaluate the product, please check "Cortinue
evaluating the product” and click "Mext”. f you wart to register the product, please check "Register the product” and fil
in your license key

To purchase a BitDefender license, please visit our online store at. Click here!

@ Continue evaluating this protiuct

@ Regjster the product

Enter new key:

If you do not know where your license key is please see:
o - Product registration card

- CD-ROM label

- Online purchase e-mail

Kayit

Eger BitDefender lisansiniz yok ise, linke tiklayarak BitDefender online satis
magazasindan bir lisans anahtari alin.

BitDefender Total Security 2008' i kaydetmek igin Uriinii kaydet secenegini secin.
Yeni anahtari gir alanina lisans anahtarini yazin.

Uriinii denemeye devam etmek icin Uriinii denemeye devam et'i segin.
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Devam etmek icin ileri'yi tiklayin.

6.2. Adim 2/3 BitDefender Hesabinin A¢ilmasi

Registration Wizard - Step 2 of 3

Register the Product

Creste & BtDetender account of sign in o an sxisting one to have access to tschnical support, sately stare your
licenss key and refrisve it later, and to bensfit from spscial offers and promotions

@ Signinto an existing BitDefendsr Account

E-mait mscerlat@itdefender com
Password  [awem Forgot your 2

© Creste a new BitDefender Accourt

@ Creste an account latsr

Hesap Yaratma

BitDefender hesabim yok

BitDefender’in teknik destek ve diger Ucretsiz hizmetlerinden yararlanabilmek igin bir
hesap actirmaniz gerekmektedir.

Not

BitDefender hesabinizi daha sonra yaratmak istiyorsaniz uygun secgenegi seciniz.

BitDefender hesabi agmak icin BitDefender Hesabi Yarat segenegini secip, gerekli
alanlari doldurun. Internet baglantisi gereklidir. Burada saglayacaginiz bilgiler gizli
kalacaktir.

m E-mail — Email adresinizi girin.
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m Sifresi — daha 6nce tanimlanan kullanici igin gegerli bir sifre girin.

Not

Sifre en az dort karakter uzunlugunda olmaldir.

m Sifreyi Tekrar Gir — daha 6nce tanimlanan kullanici igin gegerli bir sifreyi tekrar
girin.
m Ad — Adinizi girin.
m Soyad — Soyadinizi girin.
m Ulke — Ulke adini segin.
Not

E-mail adresinizi ve sifrenizi kullanarak http://myaccount.bitdefender.com hesabiniza
girin.

Hesabinizin agilmasini gerceklestirmek icin dnce e-posta adresinizi aktif hale getirmeniz
gerekmektedir. e-posta adresinizi kontrol edin ve BitDefender kayit hizmetleri tarafindan
size gonderilen e-postadaki talimatlari uygulayin.

Devam etmek igin ileri'yi tiklayin.

BitDefender hesabim var

Kayit

Eger daha dnceden bilgisayarinizda bir hesabiniz varsa, I_?aitDefender bunu otomatik
olarak algilayacaktir. Bu pencereyi kapatmak istiyorsaniz,lleri’ 1 tiklayiniz.

Zaten bir BitDefender hesabiniz varsa, BitDefender Hesabiniza girin Hesabiniz
e-posta adresiniz ve hesap sifrenizden olusur.

6 Not

Yanls bir sifre girerseniz, ileri tikladiginizda sifreyi yeniden yazmaniz istenecektir.
Yeniden sifre girmek igin lleri secenegine tiklayin. Devam etmek icin lleri veya
sihirbazdan gikmak igin iptal segenegine tiklayin.

Sifrenizi unuttuysaniz, Sifremi unuttum’u tiklayin ve talimatlari uygulayin.

Devam etmek igin ileri'yi tiklayin.
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6.3. Adim 3/3 - BitDefender Total Security 2008’ i
Kaydedin

& BitDefender Total Security 2008 (=L

Registration Wizard - Step 3 of 3

Finish
Thank you for using BitDetender Total Security 2005, Pleass refer to the Register button in the main window of the
product for information on your BtDsfender Account and the expiring date of the currert license key
During the last 30 days of your BiDefender license, the number of days left until expiration wil b displayed in the

upper Istt corner of the main window. To purchass & new BtDsfendsr key pleass refer to the Buy button avallable in
the same window:

Opsn my BitDetender Accourt (nternet connection recuired)

Ozet
BitDefender hesabiniza giris yapmak icin BitDefender Hesabimi Ag segenegini segin.

Internet baglantisi gereklidir.

Pencereyi kapatmak icin Bitir secenegini tiklayin.
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Geligsmis Guivenlik Yonetimi
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7. Yonetim Konsolu

BitDefender Total Security 2008, BitDefender' 1 gelismis olarak ayarlayip yonetebilmek
icin bir merkezi yénetim konsolu ile birlikte gelir.

Bu bélume erismek icin, Glvenlik Merkezini alt tarafindakiAyarlar linkine tiklayin.

© BitDefender Total Security 2008 X
H Artivirus Shield | Scan | Exceptions | Quarartine \
o Real-ti is enabled
= E,', e al Last system scar: never Scan llow
) Protection Level
N\ Artispam
il 1 Aggressive DEFAULT - Standard security, low use of resources
B i - Sean il files (inclutes network scan)
\ Privacy Control H - Sean Incorming and outgoing s-mall messages
ket = Default - Scan for viruses and spyware
H - Do not scan Web (HTTP) tratfic
B o control i - Actions on infected files: Disinfect, Move
w LIS T * Permissive - Scan using B-HAVE (heuristic analysis)
< Custom Level Detaut Level
(= ) Update
Sy
Statistics
Last scanned file: @ More statistics
(none)
Traftic o
0
150 605 =

Yonetim Konsolu

Ayarlar konsolu, Antivirus, Giivenlik Duvari, Antispam, Kisisel Gizlilik Kontrolii,
Ebeveyn Kontrolii ve Giincelle modiillerinden olusur. Bu BitDefender' 1, glivenlik
sorununun tipine gore kolayca yonetmeye izin verir.

Yonetim konsolunun sol tarafinda modul segicisini goéreceksiniz:

m Antivirls — bu bélimde Antivirlis moduluni yapilandirabilirsiniz.

m Guvenlik Duvari — bu bélimde Giivenlik Duvari modulinu yapilandirabilirsiniz.
m Antispam — bu bdlimde Antispam modulinG yapilandirabilirsiniz

m Gizlilik Kontrolt - bu bélimde Gizlilik Kontrolii modulunt yapilandirabilirsiniz.

Yénetim Konsolu
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m Ebeveyn Kontroli - bu bélimde Ebeveyn Kontrolii modulind yapilandirabilirsiniz.
m Glncelleme — bu bolimde Giincelleme modulini yapilandirabilirsiniz.

Ek yardima ihtiyaciniz varsaDaha Gok Yardim linkine tiklayin. Baglamsal yardim
sayfasi, bulundugunuz bélim hakkinda size ayrintili bilgileri gortntiler.

7.1. Genel Ayarlan Yapilandirma

BitDefender Total Security 2008' in genel ayarlarini yonetmek igin Geligsmis' e basin.
Yeni bir pencere ¢ikacaktir.

BitDefender Settings

General Settings

]

Enshle password protection for product setings

Ak ms if | want to configure & password when | enable Parental Control
Show BitDefender News (security-related notifications)

Showy pop-Ups (on-screen notes)

Load BitDsfendsr st Windows startup

Enahle the Scan Activity bar (on screen graph of product activity)

EO0EEEE

Enabls Hatkey for GameMods
1 cnl] shit AII
Mirus Report Settings

Send virus reports

Enahle BitDefender Outhreak Detection

Manage Settings

Settings last saved never (%) Load Al Settings
%) Save 4l Settings

[75} restore Defaunt settings

Genel Ayarlar

Burada, genel BitDefender davraniglarini ayarlayabilirsiniz. Fabrika ayarlari olarak,
BitDefender Windows baslangicinda yiklenir ve daha sonra goérev gubugunda
kigultulmus olarak galisir.

7.1.1. Genel Ayarlar

m Uriin ayarlan igin parola korumasini etkin kil - BitDefender Yénetim Konsolu
konfiglirasyonunu korumak igin bir parola belirlenmesine imkan verir
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Not
Bu bilgisayari kullanan, yonetim haklari olan tek kisi degilseniz, BitDefender
ayarlarinizi bir gifre ile korumanizi tavsiye ediyoruz.

Bu opsiyonu segtiginizde, bir sonraki pencere agilacaktir:

Set Password Pratection ) Sifre alanina sifrenizi yazin ve Sifreyi

yeniden yazin alaninda sifrenizi tekrar

Passward I | yazarak Tamam'i tiklayin.

Fetyes passuert | ‘ Bir kere sifre girdiginizde, BitDefender

The passwaord should be ot least 8 characters long ayarlaﬂnl deg|$tlrmek |sted|g|n|z her
— seferinde size sifre soracaktir. Bagka sistem
=_= yoneticileri varsa, BitDefender ayarlamalari

Sifre Giriniz

icin bu sifreyi kullanmak zorundadirlar.

Sadece ebeveyn kontroll igin sifre uygulamak istiyorsaniz, Sadece Ebeveyn
Kontrolii i¢in sifre uygula bélimini kontrol etmelisiniz. Sadece Ebeveyn Kontroll
icin sifre uygula bolimu segili ise ve siz bu kutucuktaki isareti kaldirirsaniz, artik
herhangi bir BitDefender segenegini yapilandirmak istediginizde sifre sorulacaktir.

Onemli
Sifreyi unuttugunuzda, BitDefender konfigirasyonunu degistirmek igin Grind
onarmaniz gerekecektir.

Ebeveyn Kontroli Etkinlestirildiginde sifre sor secenegi isaretli ise ve bir sifre
ayarlanmamigsa, Ebeveyn Kontrollnu etkinlestirdiginizde bir sifre ayarlanmasi
gerekecektir.

BitDefender Haberlerini Goster (glivenlikle ilgili bildirimler) - zaman zaman
viris saldirilar ile ilgili BitDefender sunucusu tarafindan gdénderilen glvenlik
bildirimlerini gdsterir.

Acilir Pencereleri Goster (ekran uzerindeki notlar) - shows pop-up windows
regarding the product status.

BitDefender’ 1 Windows baslangicinda yiikle— BitDefender’t otomatik olarak
sistem baglangicinda baglatir. Bu opsiyonu segili birakmanizi tavsiye ediyoruz
Tarama Etkinlik Gubugunu Etkin Kil (tirtin etkinligi ekran grafiginde) - Tarama
Etkinlik Cubugunu etkin yapar Tarama Etkinlik Cubugunun géruntilenmesini
istemiyorsaniz, kutucuktaki isareti kaldirin.

Not

Bu secenek sadece gegerli Windows hesabi ile yapilandirilabilir.
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= Oyun Modu i¢in kisayol tusunu etkin kil klavyeyi kullanarak oyun modunu agip
/ kapatmay1 mimkin kilar. Varsayilan kisayol A1t +G olarak belirlenmistir.

Kisayolu degistirmek icin asagidakileri yapin:
1. Kisayol tusunu kullaniminiza gére atamak icin. Control tusu (Ctrl), Shift tusu
(shift) veya Alternatif tus (A1t).

2. Duzenleme sahasinda, istediginiz herhangi bir harfi kisayol olarak atayabilirsiniz.

7.1.2. Viriis Raporu Ayarlan

m Viriuis raporlar gonderBitDefender Laboratuarlarina, bilgisayarinizda belirlenen
virusler ile ilgili raporlar génderir. Bu bizim, viris saldirilarinin kaydini tutmamiza
yardim eder.

Raporlarda, adiniz, IP adresiniz veya diger gizli bilgiler bulunmayacak ve ticari
amaglar igin kullanilmayacaklardir. Verilen bilgilerde sadece virlis adi olacak ve
sadece istatistiki raporlar olusturmak i¢in kullanilacaklardir

m BitDefender Saldiri Tespitini Etkin Kil BitDefender Laboratuarlarina, potansiyel
virGs saldirilari ile ilgili raporlar génderir.

Raporlarda, adiniz, IP adresiniz veya diger gizli bilgiler bulunmayacak ve ticari
amaglar i¢in kullanilmayacaklardir. Verilen bilgilerde sadece potansiyel viris adi
olacak ve sadece yeni virusleri tespit etmek i¢in kullanilacaklardir

7.1.3. Ayarlarin Yonetimi

BitDefender icin yapmis oldugunuz ayarlari, istediginiz bir yere kaydetmek/ylklemek
icin & Tiim ayarlari kaydet / @ Tiim ayarlan yiikle butonlarini kullanin. Bu sekilde,
BitDefender Urinini yeniden kurduktan veya onardiktan sonra ayni ayarlari
kullanabilirsiniz.

Onemli
@ Sadece yonetim haklar olan kullanicilar ayarlari kaydedebilir ve yukleyebilir

Varsayilan ayarlari yiiklemek igin @ Varsayilan Ayarlari Geri Yiikle tusuna basiniz
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8. Antivirus

8.1

BitDefender bilgisayarinizi her tirlt kétlicll yazihma karsi korur (virtsler, Truva atlari,
spywareler, rootkitler gibi)

Dosyalarin sezgisel taramasini kullanmak i¢in. Sezgisel taramanin amaci, bir viris
tanimi bulunmadan &nce, belirli kalip ve algoritmalara gdére yeni viruslerin
tanimlanmasidir. Yanlis alarm mesajlari gérinebilir.Boyle bir dosya tespit edildiginde
supheli olarak siniflandirilir. Bu durumlarda, dosyayi analiz edilmesi icin BitDefender
laboratuarina gdndermenizi tavsiye ediyoruz.

BitDefender’in sundugu koruma iki kategoriye ayrilmaktadir:

m Erisim aninda tarama - yeni virls, spyware ve diger kéti amacl yazilimlarin
sisteminize girmesini engeller. Ayni zamanda ger¢cek zamanh koruma olarak da
adlandirilir. Kullanici, dosyalara eristikge dosyalar taranir. Ornek olarak, Bitdefender
bir word dékiimani agtiginizda veya bir e-mail aldiginizda onu bilinen tehditlere
karsi tarayacaktir.

m istege bagh taramasisteminizde mevcut olan viriis, spyware ve diger kotii amagli
yazilimlar tesbit eder. Bu, kullanici tarafindan baglatilan klasik bir taramadir —
BitDefender’in hangi surticu, klasér veya dosyay! taramasi gerektigini segersiniz
ve BitDefender bunlari talebiniz Uzerine tarar. Tarama gorevleri istege goére
dizenlenebilir ve planlama dahilinde dizenli olarak galistirilabilir.

Bu kullanim kilavuzunun Antivirlis bolimu asagidaki basliklardan olusmaktadir.

m Erisim aninda tarama

m Istege bagl tarama

m Objeleri digarida birakarak tarama
m Karantina

Erigim aninda tarama

Erisim aninda tarama erisilen dosyalari ve Anlik Mesajlasma Yazilimlarindan ( ICQ,
NetMeeting, Yahoo Messenger, MSN Messenger) kurulan iletisimi tim bilinen kot
amagcl yazilim tehditlerine kargi tarar.

Gergcek zamanh  koruma ayarlarini  konfigire etmek igin  ydnetim
konsolundanAntivirus>Kalkan' tiklayiniz Siradaki pencere ¢ikacaktir:
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efender Total Security 2008

H Artivirus Shield | Scan | Exceptions | Quarartine \
o Real-ti ion is enabled
= E,', e al Last system scar: never Scan llow
) Protection Level
N\ Artispam
il 1 Aggressive DEFAULT - Standard security, low use of resources
B i - Sean il files (inclutes network scan)
\ Privacy Control H - Sean Incorming and outgoing s-mall messages
ket = Default - Scan for viruses and spyware
H - Do not scan Web (HTTP) tratfic
B o control i - Actions on infected files: Disinfect, Move
w LIS T * Permissive - Scan using B-HAVE (heuristic analysis)
< Custom Level Detaut Level
(= ) Update
Sy
Statistics
Last scanned file: @ More statistics
(none)
Tratfic [
0
150 605 e

Gercek-zamanh Koruma

Onemli
@ Virtslerin bilgisayariniza bulasmasini 6nlemek igin Gergek-zamanli korumay!i etkin
kilin.

Bolimin sonunda, taranmis dosya ve e-posta mesajlari ile ilgili Gergek-zamanl
koruma istatistiklerini gorebilirsiniz. Bu istatistiklerle ilgili daha detayli bir pencereyi
gormek isterseniz @ Daha fazla istatistik secenegine tiklayin.

Hizl sistem taramayi galistirmak icin, Simdi Tara' ya tiklayiniz

8.1.1. Koruma Seviyesi Yapilandirma

Koruma ihtiyaglariniza en uygun olan koruma seviyesini segebilirsiniz. Uygun Koruma
seviyesini belirlemek igin kaydirma ¢ubugunu 6l¢ek tzerinde kaydirin

3 koruma seviyesi bulunmaktadir:
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K o r u m alAciklama
Seviyesi

Hosgorulii

Varsayilan

Agresif

Temel guvenlik ihtiyaglarini kargilar. Kaynak tiketim seviyesi ¢ok
dasuktdr

Yalnizca programlar ve gelen e-postalar virise karsi taranir. Klasik
imza tabanli taramanin yaninda sezgisel analiz de kullanilir. Virts
bulasmis olan dosyalar lizerinde yapilan faaliyetler sunlardir: dosya
temizleme/erisimi reddetme.

Standart bir glivenlik sunar. Kaynak tiketim seviyesi disuktur.

Tdm dosyalar, gelen ve giden posta mesajlari virisler ve
spyware’lere karsi taranir. Klasik imza tabanli taramanin yaninda
sezgisel analiz de kullanilir. Viris bulasmis olan dosyalar Gzerinde
yapilan faaliyetler sunlardir: dosya temizleme/erisimi reddetme.

Yuksek diizeyde bir guivenlik sunar. Kaynak tiiketim seviyesi ortadir.

TUm dosyalar, gelen ve giden posta mesajlari ve web trafigi, virisler
ve spyware’lere kargi taranir. Klasik imza tabanli taramanin yaninda
sezgisel analiz de kullanilir. Viris bulasmis olan dosyalar Gzerinde
yapilan faaliyetler sunlardir: dosya temizleme/erisimi reddetme.

Varsayilan gercek zamanli koruma ayarlarini uygulamak icin Varsayilan Seviye'yi

tiklayiniz

8.1.2. Koruma Seviyesini Ozellestirme

ileri diizeydeki kullanicilar, BitDefender’in sundugu tarama ayarlarindan yararlanmak
isteyebilirler. Tarayici, zararsiz oldugunu bildiginiz dosya uzantilarini, dizinleri veya
arsivleri atlayacak sekilde ayarlanabilir. Bu sekilde, tarama siirelerini oldukca azaltabilir
ve bilgisayarinizin tarama sirasinda daha iyi yanit vermesini saglayabilirsiniz.

Ozel seviye segenegini tiklayarak Gergek-zamanl korumayi ayarlayabilirsiniz.
Asagidaki pencere gorulecektir:

Antivirus
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s and P2P 1
can aocessed files
Sean boot
[ Sean inside archives
Sean packed files
(== Action to take when an infected file is found
[ First action <Disinfect file=
[ Second action =Move file to quaranting=
(== Action to take when 8 suspect file is found
[E First action <Deny access and continue=
[ Second action <Deny access and continug=
Do not scan files greater than [S000] Ko
[ Do not scan netwaork shares
=+ Sean e-mail traffic
Sean incoming emails
Sean outgoing emails
[ scan hitp traffic
Show warning when a virus is found

Kalkan Ayarlar

Tarama secgenekleri, Windows’taki arama menduleri gibi, genigletilebilir bir menl seklinde
diizenlenmektedir Bir segenegi agmak icin “+” olan kutuyu, segenegi kapatmak icgin
“-” olan kutuyu tiklayin.

Not

Her ne kadar “+” isareti olsa da bazi tarama seceneklerinin agiimadigini gérebilirsiniz.
Bunun nedeni, bu seceneklerin henuz secili olmadiklaridir. Eger bunlari secerseniz,

acllabileceklerini géreceksiniz.

m Erisilen dosyalari ve P2P aktarim secenekleri'ni tara - erisilen dosyalari ve Anlik
Mesajlagsma Yazilimlarindan (ICQ, NetMeeting, Yahoo Messenger, MSN Messenger)
kurulan iletisimi tarar.Taranmasini istediginiz dosyalarin tipini seginiz.

Erisilen Tium dosyalan tara Hangi tipte olursa olsun, tim erigilen dosyalar
dosyalari taranacaktir

tara Sadece program Yalnizca program dosyalari taranacaktir.
dosyalarini tara Bunlar asagidaki uzantilari olan dosyalardir:

.exe; .bat; .com; .dll; .ocx; .scr; .bin;

.dat; .386; .vxd; .sys; .wdm; .cla;
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Antivirus

.class; .ovl; .ole; .exe; .hlp; .doc;

Kullanici  taniml
uzantilar tara

Riskware igin tara

Boot sektorii tara

Dahili arsivleri tara

Paketlenmis dosyalari tara

ilk iglem

Erisimi reddet ve
devam et

Dosyayi temizle
Dosyay: Sil

Dosyay.!
karantinaya tasi

.dot; .x1ls; .ppt; .wbk; .wiz; .pot; .ppa;
.xla; .x1t; .vbs; .vbe; .mdb; .rtf; .htm;
.hta; .html; .xml; .xtp; .php; .asp; .js
.shs; .chm; .1nk; .pif; .prc; .url; . smm;
.pdf; .msi; .ini; .csc; .cmd; .bas; .eml
and .nws.

Sadece kullanici tarafindan  belirlenmisg
uzantilari olan dosyalar taranacaktir. Bu

“.n

uzantilar “” ile ayrilmaldir

Gizli kéti amagli yazilimlara karsi hafizayi
tarar. Riskware’leri tarar. Bu dosyalar virus
bulagsmis dosyalar olarak ele alinir. Bu segenek
etkin kilindiginda, adware bilesen iceren
yazilimlarin ¢alismasi durabilir.

Bu tur dosyalarin taramadan cikartiimasini
istiyorsaniz  Tarama’dan  arayici  ve
uygulamalari atla'yi segin.

Sistem boot sektorlerini tarar

Erigilen argivler taranir. Bu segenek
secildiginde, bilgisayar yavaslayacaktir

Tam paketlenmis dosyalar taranir.

Virus bulasmis ve supheli dosyalara ilk
uygulanacak iglemi mentden segin

Virus bulasmis bir dosya tespit edildiginde, bu
dosyaya erigim reddedilir.

Virls bulagsan dosyayi temizler.

Hic bir uyari vermeden virus bulasan dosyayi
siler.

Virus bulasan dosyalari karantinaya tasir.
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ikinci iglem

Erigsimi reddet ve
devam et

Dosyay: Sil

Dosyay.!
karantinaya tasi

[x] Kb’dan biiyiikk dosyalan
tarama

Ag paylasimlarini tarama

Birinci igslemin basarisiz olmasi durumunda,
virus bulasmis dosyalara uygulamak igin
menuden ikinci islemi secin

Virus bulasmis bir dosya tespit edildiginde, bu
dosyaya erigim reddedilir.

Hic bir uyari vermeden virus bulasan dosyayi
siler.

Virus bulasan dosyalari karantinaya tasir.

Taranacak maksimum dosya boyutunu girin.
Eger boyut 0 Kb ise, boyutu ne olursa olsun
tim dosyalar taranacaktir

Bu secenek etkin durumda ise, BitDefender
hizli ag erisimi icin paylasiimis ag klasorlerini
taramayacaktir

Eger aginizin bir bélimu antivirus yazilimlari

tarafindan korunuyorsa, biz bu secenegin etkin
olmasini tavsiye ediyoruz.

m E-posta trafigini tara - e-posta trafigini tarar

Asagidaki segenekler mevcuttur:

Secenek
Gelen postalari tara
Giden postalari tara

Aclklama
Tam gelen e-posta mesajlarini tarar
Tam giden e-posta mesajlarini tarar.

m Http trafigini tara - http traffigini tarar.
m Bir viriis bulundugunda uyari goster - dosyada veya e-posta mesajinda virls
bulundugunda bir uyari penceresi acllir.

Virls bulagsmis bir dosya igin, uyari penceresinde virlsiin adi, bulundugu yer,
BitDefender tarafindan alinan énlem ve bununla ilgili daha fazla bilgi bulabileceginiz
BitDefender sitesine bir link bulunacaktir. Virlis bulasmis bir dosya igin, uyari
penceresinde ayrica, gonderen ve alan hakkinda bilgi olacaktir.
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Supheli bir dosya tespit edildiginde, uyari penceresinden, bu dosyayi analiz etmek
Uzere BitDefender Laboratuarina géndermenize yardim edecek bir sihirbazi
baglatabilirsiniz. Bu raporla ilgili bilgi almak i¢in e-posta adresinizi yazabilirsiniz.

Degisiklikleri kaydetmek ve pencereyi kapatmak igin Tamam’i tiklayin.

8.1.3. Gergek-zamanli Korumayi Kapat

8.2

Gergek-zamanl korumay! kapatirsaniz, bir uyari penceresi agilacaktir.

Disable protection

6 This option will disable Antivirus real-time protection.

Disable Antivirus protection for the next:

[5 minutes ~|

Gercek-zamanh Korumayi Kapat

Gergek zamanl korumayi ne kadar silre icin kapatacaginizi menlden segerek
belirlemelisiniz. Bunu 5, 15, 30, dakika veya 1 saat i¢in, ya da surekli olarak veya
sistem tekrar baslatilana dek kapatabilirsiniz.

Uyan
Bu kritik bir glivenlik sorunudur. Eger ger¢cek zamanli koruma kapatilirsa tehditlere karsi
korumasiz kalirsiniz, bu nedenle biz bunu kisa sureler icin tavsiye ediyoruz.

Istege bagli tarama

BitDefender’in temel amaci, bilgisayarinizi virislerden uzak tutmaktir. Bunun igin
yapilacak ilk ve en énemli sey, bilgisayarinizi yeni virislerden uzak tutmak ve daha
sonra e-posta mesajlarinizi ve sisteminize yuklenen veya kopyalanan yeni dosyalari
taramaktir.

BitDefender’i yliklemeden 6nce, sisteminizde hali hazirda var olan bir viriis olmasi
riski vardir. Bu nedenle BitDefender’1 ylikledikten sonra, bilgisayarinizi mevcut viriislere
karg taramaniz iyi bir fikir olacaktir. Ve ayni sekilde virislere karsi bilgisayarinizi sik
sik taramaniz da gok faydali olacaktir.

istege bagl taramayi yapilandirmak icin, yénetim konsolundan Antivirus>Tara' yi
tiklayin. Siradaki pencere ¢ikacaktir:
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efender Total Security 2008

H Artivirus J Shigld | Scan | Exceptions | CQuarartine
2 System Tasks
= Firawall Deep System Scan
S2 | ast run: Never
( Full System Scan
N Arti =
g e Last rur: Hever
ick System Scan
(& Quicl
. :
\ Privacy Cortrol L IELLD
sl User Tasks
- My Documents
@ Parental Control / Last run: Never
Misc Tasks
f? Updiate Contextual Scan
S

Tarama Gorevleri

istege bagli tarama, tarama gévleri tabanl olup, belirli tarama secenekleri ile belirli
objeler taranabilir. istediginizde bilgisayarinizi varsayilan veya kendinize 6zgii gorevlerle
(kullanici tanimli gorevler) tarayabilirsiniz. Ayrica zamanlanmis gorevlerle, bilgisayariniz
bosta iken ve islerinizi etkilemeden, dizenli olarak tarayabilirsiniz.

. Tarama Gorevleri

BitDefender, yaygin givenlik sorunlarina kargl, varsayilan olarak olusturulmus cesitli
gorevlerle birlikte gelir. Ayrica kendi duzenlediginiz tarama gorevlerini de
olusturabilirsiniz.

Her gérev, onu diizenleyebileceginiz ve tarama sonuglarini gérebileceginiz, Ozellikler
penceresine sahiptir. Daha fazla bilgi icin lutfen linke tiklayin. “Tarama Gérevierini
Yapilandirmak” (shf. 84)

Ug tarama gorevi kategorisi bulunmaktadir:
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m Sistem gorevleri — varsayilan sistem gorevleri listesini igerir. Asagidaki gorevler
mevecuttur:

Varsayilan Gorev Aciklama

Derin sistem tarama Tum sistemi tarar. Varsayilan konfigiirasyonda tiim
koétucul yazihm tehditleri icin tarama yapilir, virasler,
spywareler, adwareler, rootkitler ve digerleri gibi.

Tam Sistem Tarama Virls ve spyware’lere karsl, arsivler hari¢ olarak, tim
sistemi tarar. Varsayilan konfigiirasyonda tim kéttcdl
yazilm tehditleri icin tarama yapilir, virGsler,
spywareler, adwareler, rootkitler ve digerleri gibi.

Hizli Sistem Tarama Windows, Program Files and All Users
klasorleri taranir. Varsayilan konfigiirasyon, her tipteki
kotucul yazilimi tarar rootkitleri disarida tutar, fakat
bellegi, kayit defterini ve gerezleri taramaz.

Not

6 Yogun sistem tarama ve Tam sistem tarama gorevleri tim sistemi analiz edecegi
icin belirli bir stire almaktadir. Bu nedenle duslk 6ncelikli segilmesi ve sistem bosta
iken galismasi tavsiye edilir.

m Kullanici gorevleri - kullanici tanimh gérevleri igerir

Belgelerimadli bir gérev mevcuttur Bu gérev, nemli kullanici klasérlerini taramak
icin kullanilir: Belgelerim, Masatistii ve Baslangic¢ Bu, dokimanlarinizin
glvenligini saglayacak, baslangigta temiz ¢alisan uygulamalarla gtivenli bir calisma
ortaminda ¢alismanizi saglayacak.

m Cesitli gorevler— cesitli tarama gorevlerini icermektedir. Bu tarama gorevleri, bu
pencereden calistirlamayan alternatif tarama tipleri ile ilgilidir. Sadece ayarlarini
degistirebilir veya tarama raporlarini gérebilirsiniz

Her gorevin saginda Gg¢ buton vardir:

m 3 Zamanlanmis Gorevsegcilen gbrevin daha sonra yapilmak Uzere segcildigini
gosterir. Bu ayari degistirebileceginiz, Ozellikler penceresindeki Zamanlayici
bolimune gitmek i¢in bu butonu tiklayin.

m [ Sil - segilen gorevi kaldirir.

Antivirus 82



Not

Sistem gorevleri icin uygun degildir. Bir sistem gorevini silemezsiniz

m & Simdi Tara - hemen bir tarama. baslatarak segilen gorevi galistirir.

Her gérevin solunda gérebileceginiz Ozelliklerbutonu, gérevi diizenlemeyi ve tarama
kayitlarini gérebilmenizi saglar.

8.2.2. Kisayol Meniisiinii Kullanmak

Her bir goérev icin bir kisayol menlsl  |system resks
bulunmaktadir. Segilen gérevi agmak igin e Sysiem Sean
Uzerine sag tiklayin. Full system Scan
Kisayol menisiinde asagdidaki komutlar e 15 P
bulunmaktadir: User Tasks
o _ i v vioios
m Simdi Tara - hemen bir tarama [y Deskion =TT 225
. . . Last run; 1142372007 3.09
baslatarak segilen gorevi ¢alistirir ot Taske Change Scan Target
m Tarama Hedefini Degistir — secilen Contestuat Scan o
gorevin tarama hedefini Dupicat
degistirebileceginiz Ozellikler peere
. . Properties
penceresi, Tarama Yolu sekmesini ’
acar.

Kisayol Meniisii
Not

Sistem gorevlerinde bu segcenekTarama Yolunu Goster olarak degisir, sadece
taranan hedefi gorebilirsiniz

m Gorevi Zamanla - secilen gérevi zamanlayabileceginiz Ozellikler penceresi,
Zamanlayici sekmesini acar.
m Tarama Kayitlarini Goster — secilen gorev calistirildiktan sonra Uretilen raporlari
gorebileceginiz Ozellikler penceresi, Tarama Kayitlari sekmesini agar.
m Cogalt - secilen gorevi kopyalar.
Not
Cogaltilmis gorevin ayarlarini degistirebileceginiz igin, bu 6zellik yeni goérev

yarattiginizda yararli olur.

m Sil — secilen gorevi siler.

Antivirus 83



Not

Sistem gorevleri icin uygun degildir. Bir sistem gorevini silemezsiniz

m Ozellikler — segilen gérevlerin ayarlarini degistirebileceginiz Ozellikler penceresi,
Inceleme sekmesini agar.

Not

Farkl 6zellikleri nedeniyle, sadece Ozellikler ve Tarama Kayitlarini Goster segenekleri,
Cesitli Gorevler kategorisindeki gorevler icin uygundur.

8.2.3. Tarama Gorevleri Yaratmak

Tarama gorevi icin bu metodlardan birini kullanin:

m Mevcut bir gérevi Kopyalayip, yeni isim verin ve Ozellikler penceresinde gerekli
degisiklikleri yapin;
m Yeni bir gérev yaratmak ve onu yapilandirmak icin Yeni Gorev' e tiklayin.

8.2.4. Tarama Gorevlerini Yapilandirmak

Her tarama gorevinin kendi Ozellikler penceresi vardir. Burada tarama segeneklerini
yapilandirabilir, tarama hedefini ve goérevin zamanini belirleyebilir veya raporlari
gérebilirsiniz. Bu pencereyi agmak icin, gérevin sag tarafindakiOzelliklerbutonunu
tiklayin (veya gérevin (izerine sag tiklayarak Ozellikler' i tiklayin).

Not

Daha fazla bilgi igin, Kayitlar sekmesine veya “Tarama Kayitlari” (shf. 101) bélumune
bakiniz.

Tarama Ayarlarini Yapilandirma

Belirli bir tarama gorevinin tarama segeneklerini yapilandirmak igin, gérevin tzerine
sag tiklayarak Ozellikler' i secin. Siradaki pencere cikacaktir:
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New Task Properties

Overview | Scan Path | Schedular | Scan Logs |

Task

Task name

Last run: never

Scheduled: Mot scheduled

Scan Level

MEDIUM - Standard, moderate resource

£ High .
i consumgtion

- Scan all files

SSmedium - San for viruses and spyware

Elow

Run the task with low priority
[] Minimize scan window to Sys Tray

Tanitma

Burada gorev hakkindaki bilgileri gérebilir (ad1, son galistirma ve zaman durumu) ve
tarama ayarlarini belirleyebilirsiniz.

Tarama Seviyesini Se¢me

Oncelikle tarama seviyesini segcmeniz gerekmektedir. Uygun tarama seviyesini
belirlemek icin kaydirma cubugunu élcek Uzerinde kaydirin.

3 tarama seviyesi bulunmaktadir

K o r u m a Agiklama

Diisiik Makul tespit etkinligi sunar. Kaynak tiketim seviyesi dusuktur

Programlar yalnizca virlslere karsi taranir. Klasik imza tabanl
taramanin yaninda sezgisel analiz de kullanihr.

Orta lyi tespit etkinligi sunar. Kaynak tiiketim seviyesi ortadir.

TUm dosyalar virGsler ve spyware’lere karsi taranir. Klasik imza
tabanl taramanin yaninda sezgisel analiz de kullanilir.
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K o r u m alAciklama
Seviyesi

Yuksek Yuksek tespit etkinligi sunar. Kaynak tiiketim seviyesi ytksektir

Tum dosya ve arsivler virtsler ve spyware’lere karsi taranir. Klasik
imza tabanli taramanin yaninda sezgisel analiz de kullanilir.

Tarama sureci igin bir dizi genel segenek bulunmaktadir:

Gorevi Dusuk oncelikli Tarama surecinin 6nceligini disurdr. Diger programlarin

olarak calistir daha hizh calismasini  ve tarama slrecinin
tamamlanmasi icin  gerekli zamani  artirmayi
saglayabilirsiniz.

Tarama penceresini Tarama penceresini sistem tepsisi'ne gonderir. Acmak
baslangicta sistem icin BitDefender ikonuna cift tiklayin
tepsisine gonder

Degisiklikleri kaydetmek ve pencereyi kapatmak icin Tamam'’i tiklayin. Gorevi
baslatmak icin sadece Tara’ya tiklayin.

Tarama Seviyesini Yapilandirmak

ileri diizeydeki kullanicilar, BitDefender’in sundugu tarama ayarlarindan yararlanmak
isteyebilirler. Tarayici, zararsiz oldugunu bildiginiz dosya uzantilarini, dizinleri veya
arsivleri atlayacak sekilde ayarlanabilir. Bu sekilde, tarama siirelerini oldukca azaltabilir
ve bilgisayarinizin tarama sirasinda daha iyi yanit vermesini saglayabilirsiniz.

Kendi tarama segeneklerinizi belirlemek igin Ozelsegenegini tiklayin. Yeni bir pencere
gOrunecektir.
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&l
Sean for viruses
Sican for advware
Sican for spyware
Sizan for application
Sican for dislers
[ Scan for rontkits
By Virus scanning options
Sian files
Cpen packed programs
[ open archives
Gpen email archives
Sizan boot sectors
Sian memary
Sican registry
Sitan cookies
e Action options

)y Action to take when an infected file is found
[l Action <Disinfect files=
)y Action tataks when a suspsct fils i found

[l Action <Take No Action=
[y Action to take when & hidden i is found
[l Action <Take No Action=
[ Other options
Subimit suspect filex to BitDetender Lab

Tarama Ayarlari

Tarama segenekleri, Windows'taki arama mendleri gibi, genisletilebilir bir menu seklinde
diizenlenmektedir Bir segeneg@i agmak icgin “+” olan kutuyu, segenegdi kapatmak igin
“-” olan kutuyu tiklayin.

Tarama secenekleri dort kategori olarak gruplanmaktadir:
m Tarama Seviyesi
m Virus tarama secenekleri

m islem segenekleri
m Diger secenekler

m BitDefender' in belirli tiplerdeki koth niyetli yazilimlar igin tarama yapmasini
istiyorsaniz, Tarama Seviyesi boluminden uygun opsiyonlari segmelisiniz.

Asagidaki segenekler mevcuttur:

Viriisler igin Tara Bilinen virsleri tarar.
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BitDefender tamamlanmamis virus yapilarini da tespit
eder, bodylece olasi tehditleri silerek sistem
glvenliginizi etkileyebilecek tehditlerden korur.

Adware igin tara Adware’ leri tarar. Bu dosyalar virus bulagsmis dosyalar
olarak ele alinir. Bu secenek etkin kilindiginda,
adware bilesen iceren yazilimlarin calismasi durabilir.

Spyware igin tara Bilinen spyware tehditleri i¢in taranir. Tespit edilen
dosyalar viriis bulasmis olarak ele alinacaktir.

Uygulama igin tara Uygulamalar taranir (. exe ve . d11 uzantili dosyalar).

Arayicilar igin tara Yiksek faturalara neden olan arama uygulamalar

icin tarama yapilir. Bunlar tespit edildiginde virus
bulasmis olarak ele alinir. Bu segenek etkinken arama
bileseni iceren yazilimlarin ¢alismasi durdurulur.

Rootkitler icin tarama Gizli objeler icin tarama (dosyalar ve islemler) bunlar
genel olarak rootkit olarak bilinirler.

m Taranacak nesnelerin tipini (arsivler, e-posta mesajlari ve benzeri) ve diger
secenekleri belirleyin. Bu, Viriis tarama segenekleri kategorisindeki belirli
seceneklerin segilmesiyle yapilir.

Asagidaki segenekler mevcuttur:

Secenek Aciklama

Dosyalari Tum dosyalar tara Hangi tipte olursa olsun, tim erisilen dosyalar
tara taranacaktir

Sadece program Sadece program dosyalari taranacaktir. Bunun
dosyalarini tara anlami sadece asagidaki uzantilari olan
dosyalarin taranacagidiriexe; bat; com; d11;
ocx; scr;bin; dat; 386; vxd; sys; wdm; cla;
class; ovl; ole; exe; hlp; doc; dot; x1s;
ppt; wbk;wiz;pot; ppa; xla; x1t; vbs; vbe;
mdb; rtf; htm; hta; html; xml; xtp; php;
asp; js; shs; chm; 1nk; pif; prc;url; smm;
pdf;msi; ini; csc; cmd; bas; eml and nws.
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Kullanici  tanimh Sadece kullanici tarafindan belirlenmis
uzantilan tara uzantilari olan dosyalar taranacaktir. Bu

uzantilar “;” ile ayrilmalidir

Paketlenmis programlari a¢ Paketlenmis dosyalari tarar

Arsivleri a¢ Dahili arsivleri tarar.

E-posta arsivlerini a¢ Dabhili posta arsivlerini tarar

Boot sektorlerini tara Sistem boot sektoérlerini tarar

Hafizayi tara Virls ve diger kotli amach yazihmlara karsi
hafizayi tarar.

Kaydi tara Kayit girislerini tarar

Cerezleri tara Cerezleri tarar.

m Virls bulasmis veya slpheli dosyalari belirleyin. Bu dosyalardaki tim muhtemel

Antivirus

islemleri gérmek igin Islem segenekleri’ni acin.
» Virls bulasmis dosya Uzerinde asagidaki islemleri yapmayi segcebilirsiniz.
Asagidaki secenekler mevcuttur:

Higbiri ( nesneleri kaydet) Virus bulagsmis dosyalar lzerinde hig bir iglem
yapillmaz. Bu dosyalar rapor dosyasinda olacaktir.

Dosyalari temizle Virls bulasan dosyayi temizler.
Dosyalan sil Hig bir uyari vermeden virus bulasan dosyayi siler.
Dosyalari karantinaya tasi Virus bulasan dosyalar karantinaya tasir.

» Supheli dosyalar Uzerinde asagidaki islemleri yapmay segebilirsiniz. Asagidaki
secenekler mevcuttur:

Higbiri ( nesneleri kaydet) Stpheli dosyalar tzerinde hig bir islem yapiimaz.
Bu dosyalar rapor dosyasinda olacaktir.

Dosyalarn sil Hic bir uyari vermeden slipheli dosyay: siler.
Dosyalari karantinaya tasi Stpheli dosyalari karantinaya tasir.
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Not

Eger sezgisel analiz tarafindan stipheli dosyalar tespit edilirse bunlarin BitDefender
Lab."'ina génderimi i¢in sorulacaktir.

* Gizli (rootkit) dosyalar Uzerinde asagidaki islemleri yapmayi segebilirsiniz
Asagidaki secenekler mevcuttur:

Higbiri ( nesneleri kaydet) Gizli (rootkit) dosyalar Uzerinde hi¢ bir igslem
yapillmaz. Bu dosyalar rapor dosyasinda olacaktir.

Dosyalari karantinaya tasi1 Gizli (rootkit) dosyalari karantinaya tasir.

Goruniir yap Gizli (rootkit) dosyalari gérebilmeniz icin aciga

cikarir.

Not

Eger tespit edilen dosyalari gézardi etmeyi sectiyseniz ya da segiminiz basarisizlikla
sonuclandiysa, tarama sihirbazindan bir islem secmek zorunda kalacaksiniz.

m Tum slpheli dosyalari BitDefender Lab' a bildirmek igin, Diger segenekler
bdélimundeki Supheli dosyalar BitDefender Lab' a bildir' i secin.

Eger Varsayilan Seviye'yi tiklarsaniz, varsayilan ayarlari yukleyeceksiniz. Degisiklikleri
kaydetmek ve pencereyi kapatmak igin Tamam’i tiklayin.

Tarama Hedefi Ayari

Belirli bir kullanicinin tarama gorevlerinin tarama hedefini ayarlamak igin, Tarama
Hedefi Degistir' e sag tiklayip gorevi secin. Siradaki pencere ¢ikacaktir:
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Antivirus

New Task Properties

Guerview | SeanPath | Scheduler | Scanlogs

] 3% Floppy (&) [[] Local Drives
[] “e# Local Disk (C:) [F] Metwork Drives
E e Local Disk (1) [[] Removahle Drives

e Local Disk (1) )

Al Ent

L CO-RW Drive (F2) L] L
[ 52 framesvark on Marketing Agency (agency)’ (Gr)
[ S#vdanciu on hefsisers' (Z:)
[E31CDocuments and SettingstvdanciuiDeskop

Add tem(s)

< > Remove tem(s)

Tarama Hedefi

Yerel ag ve cikarilabilir cihazlarin bir listesini, yanisira dnceden eklenmis dosya ve
klasorleri gorebilirsiniz. Tum isaretli nesneler gorev galistiginda taranacaktir.

Bu boélimde asagidaki butonlar bulunmaktadir:

m Dosya(lar)Ekle - taramak istediginiz dosya (dosyalari) secebilecediniz bir gézatma
penceresini acar

Not

Listeye dosya/klasor eklemek icin ayrica surtkle birak 6zelligini de kullanabilirsiniz.

m Nesne(ler)i Kaldir 6nceden segilmis dosya/klasor ler listeden kaldirihir.
Not

Sadece daha sonra eklenen dosya/klasorler silinebilir, BitDefender tarafindan otomatik
olarak gérulenler silinmez.

Yukarida acgiklanan butonlar disinda, tarama alanlarinin hizli segilmesini saglayan
baska secgenekler de bulunmaktadir.
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m Yerel Siiriiciiler- yerel sirtculeri taramak igin.

m Ag Siriiciileri- ag slrtculerini taramak igin.

m Cikarilabilir Siiriiciiler - ¢ikarilabilir sirtictileri (CD-ROM, disket birimi) taramak
icin.

m Tiim Girisler - yerel, ag veya cikarilabilen tim stirlculeri taramak igin.

Not
Tum bilgisayarin virGslere karsi taranmasini isterseniz, Tum girigler. secenegi yanindaki
kutuyu isaretleyin.

Degisiklikleri kaydetmek ve pencereyi kapatmak icin Tamam'i tiklayin. Gorevi
baslatmak icin sadece Tara’ya tiklayin.

Sistem Gorevlerinin Tarama Hedefine Bakmak

Sistem gorevlerinin tarama hedeflerini Sistem Gorevleri boluminden degistiremezsiniz.
Burada tarama hedefini gorebilirsiniz.

Belirli bir sistem tarama goérevinin hedefini gérmek icin, Goérev Yolunu Goster
secenegini sag tiklayip gorevi secgin. Tam Sistem Taramasi icin, asagidaki pencere
agcilacaktir:

Full System Scan Properties

Cweryiem: Scan Path Scheduler Scan Logs

The ing paths will be scanned by this task

<o Local Disk (C1)
e Local Disk (D)
e Local Disk (E)

Tam Sistem Taramasinin Tarama Hedefi
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Tam sistem taramasi ve Yogun sistem taramasi tim yerel strlcUleri tararken, Hizli
sistem taramasi sadece Windows ve Program Dosyalara klasorlerini tarayacaktir.

Pencereyi kapatmak igin Tamam segenegini tiklayin. Goérevi ¢alistirmak igin Tara'ya
basiniz.

Tarama Gorevlerini Zamanlamak

Karmasik gorevlerde tarama sireci belirli bir zaman alacaktir; tim diger programlar
kapatildiginda, en etkin sekilde calisacaktir. Bu nedenle, bilgisayarinizi
kullanmadiginizda ve bekleme modunda oldugunda bu gorevleri programlamaniz en
dogru yontem olacaktir.

Belirli bir gérevin zamanlamasini gérmek veya degistirmek icin, Gérev Programlayict'
ya sag tiklayip, gérevi secin. Siradaki pencere ¢ikacaktir:

New Task Properties

J Cuaryiaw | Scan Path | Scheduler | Scan Logs |

Properties

Scheduled: every 7 days, next scan: 11/23/2007 7.01:09 PM

© Mot scheduled
© Once

@ Periadically
stevery | 7] E
Start Date:
Start Time:

Zamanlayici

Herhangi bir gérev zamanlayiciyi gorebilirsiniz.
Bir gérevi zamanlarken, asagidaki segeneklerden birini segmeniz gerekecektir:

= Zamanlanmamis - yalnizca kullanici talep ettiginde gérevi baglatir.
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m Bir Kez - taramayi sadece bir kez, belirli bir anda baslatir.Baglatma Tarihi/Zamani
alanlarina baslatma tarihini ve zamanini girin.

m Periyodik - belirli bir tarih ve zamandan baslayarak, taramayi periyodik olarak belirli
zaman araliklarinda (saat, glin, hafta, ay, yil) baslatir.

Taramanin belirli araliklarda tekrarlanmasini istiyorsaniz, Periyodik secenegini
secin ve Her alanina sirecin sikligini belirterek dakika/saat/gin/hafta/ay/yil sayisini
girin. Ayrica Baslatma Tarihi/Zamani alanlarina baslatma tarihini ve zamanini
girmelisiniz.

Degisiklikleri kaydetmek ve pencereyi kapatmak icin Tamam'i tiklayin. Gorevi
baslatmak icin sadece Tara’ya tiklayin.

8.2.5. Taranan Objeler

Tarama igslemine baslamadan 6nce, BitDefender' in giincellenmis oldugundan emin
olun. Guncellenmemis bir veritabani ile tarama yapmak BitDefender' in yeni kéticll
yazihmlari bulmasina engel olacaktir. Son glincellemeleri kontrol etmek icin ayarlar
konsolundaki Giincelle' ye basin.

Not

BitDefender’in tam bir tarama yapabilmesi i¢in tim diger agik programlari kapatmaniz
gerekmektedir. Ozellikle e-posta istemcinizin (6rn.Outlook, Outlook Express veya Eudora)
kapatilmasi 6nemlidir

Tarama Metodlari

BitDefender, dort tip istege bagh tarama tipi sunmaktadir:

m Aninda tarama - sistem/kullanici gorevleri arasindan bir tarama goérevini ¢alistirir.

m Baglamsal tarama — bir dosya veya klasor tzerine sag tiklayip BitDefender Antivirus
2008’ i segin.

m Surtkle&Birak taramasi Tarama Etkinlik Cubugundaki bir dosya veya klaso6r
suriUklenip birakilinca tarar.

m Manuel tarama — bir dosya veya klasér Gzerine sag tiklayip BitDefender Antivirus
2008' i segin.

Aninda Tarama

Bilgisayarinizin tamamini veya bir kismini taramak igin, varsayilan tarama gorevlerini
kullanabilir veya kendi tarama gérevlerinizi yaratabilirsiniz. Aninda Tarama

Asagidaki islemlerden birini gdrebilirsiniz:
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m Listeden istenen tarama goérevine cift tiklayiniz.
m {ligkili gérevle ilgilid Simdi Tara'ya basiniz.
m Gorevi sectikten sonra Gorevi Galigtir'a basiniz.

BitDefender Tarayici penceresi agilacak ve tarama baslatilacaktir. Daha fazla bilgi
icin “BitDefender Tarayicisi” (shf. 97) bélimine bakiniz.

Baglamsal Tarama

Dosya veya klasorleri yeni bir tarama gorevi yaratmadan taramak igin, baglamsal
tarama menusunu kullanabilirsiniz. Baglamsal Tarama

Taranmasini istediginiz dosya veya klasore sag tiklayip
1 oren BitDefender Antivirus 2008’ i secin.

Explore

Search... . )

Enquene n faobar20m BitDefender Tarayici penceresi agilacak ve tarama
Flay in Foohar2000

ik to Winamp's Eoskmark st baslatilacaktir. Daha fazla bilgi igin “BitDefender
s n Winanp Tarayicisi” (shf. 97) bélimine bakiniz.

Play in Winamp

@EitDefender Antivirus 2008

Baglamsal Menii Tarama gérevinin Ozellikler
. penceresine girerek tarama segeneklerini degistirebilir
copy ve rapor dosyalarini gorebilirsiniz.

Send To

Create Shorkcut
Delete
Rename

Froperties

Baglamsal Tarama

Siiriikle&Birak Taramasi

Taranmasini istediginiz dosya veya klasoru sekilde gosterildigi gibi surukleyerek
Tarama Etkinlik Gubuguna birakin.
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Dosya Siiriikle

Dosya Birak

BitDefender Tarayici penceresi agilacak ve tarama baslatilacaktir. Daha fazla bilgi
icin “BitDefender Tarayicisi” (shf. 97) bolimune bakiniz.

Manuel Tarama

Manuel tarama, Baslat menustindeki BitDefender program grubundaki BitDefender
Manuel Tarama secenegini kullanarak secilen objeleri direk olarak taramaktan ibarettir.

Not
Manuel tarama son derece kullaniglidir ve Windows Guvenli Mod da c¢alisirken dahi
kullanilabilir.

BitDefender tarafindan taranacak olan objeleri Windows Baslat menlsiinden segmek
icin su siray! takip edin; Baglat — Programlar — BitDefender 2008 — BitDefender
Manuel Tarama.

Siradaki pencere cikacaktir:
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Browse for Folder

Please select the scan target.

% Local Disk (C:)

% Local Disk (D:)

% Local Disk (E1)

2 CD-RW Drive (F2)

5# Framework an ‘Marketing Agency (agenc
=# vdandiu on ‘hafsiusers' (Z:)

E Control Panel

{2 Mabile Device

5 Mokia Phone Browser

2 G s Rlabsarrl Dlarac A4

>

Manuel Tarama

BitDefender Tarayicisi

Taramak istediginiz objenin Uzerine tiklayip, daha
sonraTamam' a tiklayin.

BitDefender Tarayici penceresi agilacak ve tarama
baslatilacaktir. Daha fazla bilgi icin “BitDefender
Tarayicisi” (shf. 97) bélumune bakiniz.

istege bagl taramay! baslattiginizda, BitDefender Tarayicisi acilacaktir. Takip eden
U¢ adimda tarama sureci rehber esliginde tamamlanir.

Adim 1/3 - Tarama

BitDefender secili objeleri taramaya baglayacak.

Antivirus
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efender Scanner

Antivirus Scan - Step 1 of 3

Scan Status

| =*HKEY_LOCAL MACHINE'SYSTEMICURRENT COHTROLSET'SERVICES'EVENTLOGAPPLICATIOH'AUTOCH
£ l‘ WIHLOGON.EXE

Elapzed Time: 00:00:05 Filesizec: 13

Scan Statistics

Scenned tems: 68
5 Infected tems: 0 Hidden Files: 0
= Suspecttems: 0 Hidden Processes: 0

P AL 5o B coe

Tarama

Tarama durumunu ve istatistikleri gérebilirsiniz (tarama hizi, gegen slre, taranan
sayisi / bulasmis / stpheli / gizli objeler ve digerleri)

Not

Tarama slreci, taramanin karmasikligina bagl olarak, belirli bir zaman alabilir

Tarama surecini gegici olarak duraklatmak icin Duraklat, devam etmek icin Devam
tusuna basabilirsiniz.

Herhangi bir anda taramayi durdurmak igin, dur&Evet tusuna basip son adima
gecebilirsiniz.

BitDefender' in taramay! bitirmesini bekleyin.

Adim 2/3 - Islemi Segin

Tarama bittiginde, agilacak yeni pencerede tarama sonuglarini gorebilirsiniz.
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€ BitDefender Scanner

Antivirus Scan - Step 2 of 3
Results Summary
1 threat(s) that affected 1 objects require(s) your attention Take Ho Action -
EICAR-Test-File (not & virus’ 1 issue left Take ko Action -
Humber of issues solved: 0

islem

Sisteminizi etkileyen sorunun adedini gérebilirsiniz.

Kétucul yazihmlar temel alinarak etkilenmis objeler gruplarda gérintilenir. Uygun
linke tiklayarak, tehditlerden etkilenmis objeler hakkinda daha fazla bilgi alabilirsiniz.

Her grup icin batun islemleri segebilir veya her sorun igin ayrilmis islemi segebilirsiniz.
Menlide asagidaki segenekler mevcuttur:

islem Yapma Virus bulasmis dosyalar Gizerinde hig bir islem yapiimaz.
Dosyalari temizle Virts bulagsan dosyayi temizler.

Dosyay: Sil Saptanan dosyay: siler.

Aciga Cikar Gizli objeleri gérindr yapar.

Devam etmek igin ileri'yi tiklayin.

Antivirus 929



Adim 3/3 - Sonuglan Goériintiile

BitDefender sorunlari diizeltmeyi bitirdiginde, tarama sonuglarinin gériindiigu yeni bir
pencere agilir.

< BitDefender, Scanner E”E‘El

Antivirus Scan - Step 3 of 3

Results Summary
Mumber of Resolved tems: 0
Mumber of Unresolved ftems: 1

Mumber of Ignored ftems: 0
Mumber of Failed ftems: 1

1 file could not be cleaned, so your system is not virus free.
More details on:
www, bitdefender.com

Show log Exit

Ozet

Sonuglarin dzetini gérebilirsiniz. Rapor dosyasi, ilgili gérevin Ozellikler penceresindeki
Tarama Kayitlari béliminde otomatik olarak kaydedilir.

Onemli
Kurulum sihirbazinin  kurulum sirecinin tamamlayabilmesi icin sistemi yeniden
baslatmaniz istenebilir.

Pencereyi kapatmak icin Tamam secenegini tiklayin.

BitDefender Bazi Sorunlari C6zemeyebilir.

BitDefender, bircok durumda enfekte olan dosyalari basari ile temizler veye
enfeksiyondan yalitir Ancak, ¢oézlilemeyen sorunlar var.
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Eger ¢bzlUmsliz sorunlar varsa bizim tavsiyemiz BitDefender Destek Takimi ile irtibata
gecmenizdir www.bitdefender.com. Destek ekibimizbasiniza gelen sorunlari gozmede
size yardimci olacak.

BitDefender Sifre Korumali Ogeler Algilad

Sifre koruma kategorisi arsiv ve yikleme dosyalari olmak Uzere iki tip icerir. Bunlar,
eger calisan enfekte olan dosyalar icermiyorlarsa, sistemin guivenligi icin gercek bir
tehdit olusturmazlar.

Bu 6gelerin temizliginden emin olmak igin:

m Eger sifre korumali 6ge bir arsiv ise, dosyay! agip onu bagimsiz olarak taramak
gerekir. Taranmasini istediginiz dosya veya klasére sag tiklayip BitDefender
Antivirus 2008’ i secin.

m Eger sifre korumali 6ge bir yikleme dosyasi ise, ¢calistirmadan dnce, gercek zamanl
koruma ile kontrol ettiginize emin olun. Eger yikleme dosyasi enfekte olmus ise,
Bitdifender algilar ve enfeksiyonu izole eder.

Eger BitDefender' in bu 6geleri tekrar algilamasini istemiyorsaniz, onlari tarama harici
tutulacaklara eklemelisiniz. Tarama harici tutulacaklara eklemek icin, Ayarlar
konsolundan Ayarlar' a ve sonra Antivirus > Hari¢ Tut' a tiklayin. Objeleri disarida
birakarak tarama

BitDefender siipheli Dosyalar Algiladi

Sezgisel analiz tarafindan saptanan stipheli dosyalar ve henliz kétiicil yazihm adiyla
adlandinimamis dosyalar.

Eger tarama suresince supheli bir dosya tespit edilirse bunlarin BitDefender Lab.'ina
gonderimi icin sorulacaktir. Tamam tusuna basarak bu dosyalari daha ileri arastirma
icin BitDefender Laboratuarlarina génderebilirsiiniz

8.2.6. Tarama Kayitlari

Tarama kayitlarini  gérmek igin, goérevin Uzerinde sag tiklayip, Tarama
Kayitlarisegenegini segin. Siradaki pencere gikacaktir:
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www.bitdefender.com

Desktop Properties

[ verdiew | ScanPath | Scheder | SeanlLogs |

Status Date & Time Summary
Scan Finished 10232007 31200 P Some threats were not fixed duri...

Delete log Show log

Tarama Kayitlari

Burada, her gorevin gercgeklestirildiginde Uretilen raporu gorebilirsiniz.

Her dosyada, durumu (temiz/virislu), taramanin hangi tarih ve zamanda gerceklestigi
hakkinda ek bilgiler ve bir 6zet (tarama tamamlandi) olacaktir.

iki buton vardir:

m Kaydi sil — secilen rapor dosyasini silmek igin
m Kaydi goster — secilen rapor dosyasini goriintilemek icin. Tarama kaydi gegerli
web tarayicinizda agilacaktir.

Not
Bir dosyayi gorintilemek veya silmek igin ayrica, dosyayr sag tiklayip kisayol
menusunden ilgili secenegi secin.

Degisiklikleri kaydetmek ve pencereyi kapatmak icin Tamam'i tiklayin. Gorevi
baslatmak icin sadece Tara’ya tiklayin.

Tarama Kaydi Ornegi
Asagidaki sekil tarama kaydina bir érnektir:
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8.3

itDefender Log File

Fle Edit View Favorites Toos Help &
A .. . 2

Qe - © - 1] (A @ P Foroon @ - 5 F ) Br o B

address | (s} C:\Documents and SetingsyvdanciulApplication DatalEitDefender{DesktopProfiesiLogsiuser_000141135823521_t_D2.xml v Be

Product : BitDefender Total Security 2008
Version : BitDefender UlScanner v.11

Lag . 45:12:01 2311112007
date
Log . C:\Documents and Settings\vdanciu\Application 1

path " Data\BitDefender\Desktop\Profiles\Logs\user_000111195823521_1_02.xml

Scan Paths:
Path0000: CADocuments and Settingsivdanciu\Deskiop

Scan Options:

Scan for viruses Yes
Scan for adware Yes
Scan for spyware Yes
Scan for applications : Yes
Scan for dialers Yes
Scan for rootkits No

Target selection cptions:

€

&] Done 4 My Computer

Tarama Kaydi Ornegi

Tarama kaydi, tarama islemine ait detayli bilgi icerir. Tarama segenekleri, bulunan
tehditler ve bunlara uygulanan islemler gibi.

Nesne Hari¢ Tarama

Cesitli dosyalari tarama disinda tutmak isteyeyeginiz durumlar olabilir. Ornegin EICAR
dosyalarini erisim aninda taramada veya .avi dosyalarini istege bagh taramada,
tarama disinda tutabilirsiniz.

BitDefender erisim aninda veya istege bagli taramada yada her ikisinde birden nesneleri
harig tutmaya izin verir. Bu 6zellik tarama zamanini azaltmak ve iglerinizi engellememek
icin tasarlanmistir.

Nesne harici tarama iki sekilde yapilabilir:

m Bir dosya veya bir klasér yolu belirleyip, tarama disinda tutabilirsiniz.
m Dosya uzantilarina gore tarama disi olacak nesneleri secebilirsiniz
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Not

Erisim aninda tarama disinda tutulan nesneler taranmayacaktir, sizin veya bir
uygulamanin kullaniyor olmasi énemli degildir.

Nesne ha_rig taramayl yonetmek ve gbérmek igin, ayarlar konsolundan
Antivirus>Istisnalar' | tiklayin. Siradaki pencere gikacaktir:

£ BitDefender Total Security 2008 gl

HAmivirus J Shigld Scan Exceptions | Cuarartine

Antivirus scan ions are enabled

0

[

== Firewall

i

BEE

; Objects not to be scanned On-access  On-demand
N\ Antispam

Files and folders

.

Privacy Control

Parertal Coritrol

S

Upndats
Extensions

istisnalar
Tarama diginda tutulan nesneleri (dosyalar, klasérler, uzantilar) gérebilirsiniz.

Not
6 istisnalar baglamsal taramalara uygulanmayacaktir.

Bir girisi kaldirmak igin, girisi secin ve 2 Sil segenegini tiklayin.

Bir girisi diizenlemek igin, girisi secin ve @ Diizenle segenegini tiklayin veya kural
Uzerine ¢ift tiklayin. Yeni pencere goriinecektir. Agilacak olan yeni pencerede tarama
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disi tutmak istediginiz dosya uzantisini, dosya veya klasorleri degistirebilirsiniz. Bunun
icin degisikligi yapip Tamam tusuna basin.

Not

Ayrica sag tiklayarak kisayol menisiinden, diizenleme yapabilir ya da silebilirsiniz.

Uygula' ya basarak kaydedilmediyse, Vazge¢' e basarak eski hale donmeyi
saglayabilirsiniz.

8.3.1. Yollar1 taramadan hari¢ tutmak

Istediginiz yolun harig tutulacag bir tarama yapmak icin, & Ekle tusuna basiniz. Size
tarama boyunca rehberlik edecek yapilandirma sihirbazi gériinecektir.

Adim 1/3 - Nesne Tipini Segin

BitDefender Wizard

Flease choose ths type of ohjsct not o bs scanned

@ Chooss & path not to bs scanned

(@ Chooss an extension not to be scanned

o Choose the type of obiect not to be scanned.

Nesne Tipi

Tarama harici tutacaginiz yol tercihlerini secin.

ileri’yi tiklayin.
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Adim 2/3 - Yolu belirleyin

BitDefender Wizard

Pleaze choose the paths that are not to be scanned

| | Browse 2dd
E

Selected paths
o and setti eicar_lestl

Choose one or more paths not to be scanned. . Click Browse to choose a
file or folder.

Harig¢ Tutulan Yollar

Belirlenen yollari tarama harici tutmak icin iki metod vardir.

m Gozat'a tiklayin, taranmayacak dosya veya klasorl segin ve Ekle segenegini tiklayin.
m DiUzenleme alanina, hari¢ tutmak istediginiz yolu yazmak icin, Ekle' ye tiklayin.

Not

Eger yol adi yok ise bir hata mesaji alacaksiniz. Tamam' basip yolu kontrol edin.

Eklediginiz yol tabloda gériinecektir. Isterseniz bir gok yol daha ekleyebilirsiniz.
Bir girisi kaldirmak igin, girisi secin ve 2 Sil segenegini tiklayin.
lleri’yi tiklayin.
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Adim 3/3 - Tarama Tipini Segin

BitDefender Wizard

Chooss when to apply the selected esccaptions(click on the right columm)

Selected objects When to apply
o and setti pieicar_testl On-access

o Choose when to apply the selected exceptions..

Tarama Tipi

Tablo iceriginde tarama harici tutulacak yollari ve tarama tipini gérebilirsiniz.

Varsayilan olarak her iki tarama tipide secili durumdadir. Degistirmek isterseniz, sag
kolona tiklayarak arzuladiginiz secenegi secebilirsiniz.

Bitir secenegini tiklayin.
Degisiklikleri kaydetmek icin Uygula tusuna basiniz.

8.3.2. Uzantilari Hari¢ Tutarak Tarama

Uzantilari harig tutarak tarama yapmak igin, & Ekle'ye tiklayin. Size tarama boyunca
rehberlik edecek yapilandirma sihirbazi gériinecektir.
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Adim 1/3 - Nesne Tipini Segin

BitDefender Wizard

BitDefender Exclusions Wizard

Flease choose ths type of ohjsct not o bs scanned

@ Chooss & path not to be scanned
@ Chooss an extension not to be scanned

o Choose the type of obiect not to be scanned.

Nesne Tipi

Tarama harici tutmak istediginiz uzanti tercihlerini segin.

lleri’yi tiklayin.

Adim 2/3 - Tarama Harici Uzantilar Belirleyin

BitDefender Exclusions Wizard

BitDefender Wizard

]

Pleaze choose the type of extension that is not to be scanned

Add

* mpeg

*.awi (Audio Video Interlzaved animation file)
* i (Graphics Interchange Formet bitmap graphics)

Selected extensions

o Add one or more extensions to the excluded tems' list...

Tarama Harici Uzantilar

Tarama harici tutulacak uzantilari belirlemek icin, asagidaki metodlardan herhangi

birini kullaniniz.
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m Tarama harici tutulacak uzantilari segmek igin, Ekle' ye tiklayin.

Not
Menlde sisteminize kayith olan tim uzantilar listelenecektir. Uzantiyi segtiginizde,
eger varsa ona ait aciklamayi gorebilirsiniz.

m Dizenleme alaninda tarama harici tutmak istediginiz uzanti tipini Ekle' ye tiklayarak
segin.

Eklediginiz uzanti tabloda gériinecektir. Isterseniz bir gok uzanti daha ekleyebilirsiniz.

Bir girisi kaldirmak igin, girisi secin ve &2 Sil segenegini tiklayin.

ileri’yi tiklayin.

Adim 3/3 - Tarama Tipini Segin

BitDefender Wizard

Chooss when to apply the selected esccaptions(click on the right columm)

Selected objects When to apply
*.awi (Audio Video Interlzaved animation file) On-demand
*gif (Graphics Interchange Formet bitmap graphics)  Bath
*mpeg Bath

o Choose when to apply the selected exceptions..

Tarama Tipi

Tablo iceriginde tarama harici tutulacak uzantilari ve tarama tipini gérebilirsiniz.

Varsayilan olarak her iki tarama tipide secili durumdadir. Degistirmek isterseniz, sag
kolona tiklayarak arzuladiginiz secenegi secebilirsiniz.

Bitir secenegini tiklayin.

Degisiklikleri kaydetmek icin Uygula tusuna basiniz.
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8.4. Karantina Alani

BitDefender, virlis bulagmis olan veya stipheli dosyalarin, karantina adi verilen glvenli
bir alanda izole edilmelerini saglar. Bu dosyalari karantinada izole ederek, virls
bulasma riskini kaldirmis olursunuz ve ayni zamanda daha ileri analizlerin yapilabilmesi
icin bu dosyalari BitDefender laboratuarina génderme imkaniniz olur.

Karantinaya alinmis dosyalari gormek ve ydnetmek ve karantina ayarlarini
yapilandirmak igin, ayarlar konsolundanAntivirus>Karantina' yi tiklayin.

£ BitDefender Total Security 2008 El

”Armvlrus J Shigld Scan | Exceptions |Quﬂramine

L¥] ine Folder

H G Firewal
= E

File: name. Wirus name Original File Sent

L

| > aspan
h Privacy Cantrol
@ Perental Control
ﬁ.\w Updtate

-
—
s

Karantina

8.4.1. Karantinaya Alinmig Dosyalar1 Yonetmek

Gorebileceginiz gibi, Karantina bélimiinde, su ana kadar izole edilmis dosyalarin bir
listesi vardir. Her dosyada dosyanin adi, boyutu, izole edilme tarihi ve BitDefender’a
gonderildigi tarih bilgileri bulunmaktadir.
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Not

VirUs karantinadayken, zarar veremez, ¢lnkl calistirllamaz veya okunmayacaktir

Karantinadan segilen bir dosyay! silmek icin 2 Kaldir butonuna tiklayin. Segilen bir
dosyayi orijinal yerine geri yliklemek istiyorsaniz, Geri yiikle'yi tiklayin.

Segilen bir dosyayi karantinadan BitDefender laboratuarina gdndermek icin Gonder’i
tiklayin.

Baglamsal Menii. Baglamsal men(, karantinaya alinan dosyalari kolayca yonetmenize
imkan verir. Ayrica Yenile tusuna basarak karantina bélimunU yenileyebilirsiniz.

8.4.2. Karantina Ayarlarini Yapilandirma

Karantina ayarlarini yapilandirmak igin, Ayarlar' i tiklayiniz. Yeni bir pencere ¢ikacaktir.

BitDefender Quarantine gl

OQuarantine Settings
Delete old filss
Delete files older than days
Check for old fies every days
Delete duplicates
Check for duplicates every days
utormatically submit filss
Submit files every minuteqs)

Karantina Ayarlari

Karantina ayarlarini kullanarak, BitDefender' in asagidaki islemleri otomatik olarak
yapmasini saglayabilirsiniz:
Eski dosyalar siler. Eski karantina dosyalarini otomatik olarak silmek igin, uygun

secenegdi kontrol edin. Karantinadaki dosyalarin silinmesi ve BitDefender' in eski
dosyalari belirli frekanslarla kontrol etmesi igin glin sayisi belirlemelisiniz.

Not
Varsayilan olarak, BitDefender hergiin eski dosyalari kontrol edip 10 glinden eski olanlari
silecektir.
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Antivirus

Silme Tekrari. Karantinadaki dosyalari silme tekrari otomatik olarak gergeklesir.
Uygun secenegi kontrol edin. Birbirini takip edecek silme tekrarlarinin arasi igin giin
sayisi belirlemelisiniz.

Not

Varsayilan olarak, Bitdefender karantinadaki dosyalari silme tekrari icin hergtin kontrol
eder.

Otomatik olarak goénderilen dosyalar. Dosyalari karantinaya otomatik olarak
gbndermek igin uygun secenegi kontrol edin. Gonderilecek dosyalar igin bir frekans
belirlemelisiniz.

Not
Varsayilan olarak, BitDefender her 60 dakikada bir yapacaktir.

Degisiklikleri kaydetmek ve pencereyi kapatmak icin Tamam’i tiklayin.
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9. Glivenlik Duvari

9.1

Guvenlik duvari bilgisayarinizi, gelen ve giden yetkisiz baglanti girisimlerine karsi
korur. Bu, kapidaki bir korumaya benzer — Internet baglantinizi dikkatli bir sekilde
denetler ve kime Internet’e erisim izni verilecegini ve kimin engelleneceginin takibini
yapar.

Not

Guvenlik duvari, eger bir genis band veya DSL baglantiniz varsa ¢ok gereklidir.

Gizlilik (stealth) modunda, bilgisayariniz kéti amagh yazilim ve bilgisayar
korsanlarindan “gizlenmektedir’. Glvenlik duvari, port taramalarini (“erisim noktalari”ni
bulmak igin bir makineye goénderilen paketler akisi, genellikle bir saldiri icin hazirlik
yaparken) otomatik olarak tespit etme ve bunlara kargi koruma 6zelligine sahiptir.

Bu kullanim kilavuzunun Giivenlik Duvari bolimu asagdidaki baghklardan olusmaktadir:

m Glvenlik Duvari Kavrama
m Glvenlik Duvari Durumu

m Trafik Koruma

m lleri Ayarlar

m Guvenlik Duvari Aktivitesi
m AgJ Bdlgesi

Gilivenlik Duvari Kavrama

BitDefender Guvenlik Duvarl, sizin onu yapilandirmaniza gerek kalmadan aginiz ve
internet baglantiniz icin en iyi korumay! saglamak iizere tasarlanmistir. internete direk
olarak baglh olmaniz, basit bir ag yapisina veya genis ve cgesitli bir ag yapisina
(Ethernet, kablosuz, VPN veya dider ag tipleri gibi) sahip olmaniz énemli degildir.
Gluvenlik duvarr kendini bulundugu ortama adapte edecektir.

Varsayilan olarak BitDefender, bilgisayarinizdaki ag yapilandirmasini otomatik olarak
saptayacak ve uygun temel bir givenlik duvar profili yaratacaktir. Ayni zamanda
yapilandirmaya bagli olarak, saptadigi aglar giivenilir veya glivenilmez olarak yarattigi
profile ekleyecektir.
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9.1.1. Giivenlik Duvari Profili Nedir?

Bir glvenlik duvar profili ag ve internet erisimi kontrol uygulamalarinin kurallarini
ayarlamak anlamina gelir.

Bilgisayarinizdaki ag yapilandirmasina bagl olarak, BitDefender belli bir tipte profil
yaratir. Yaratilan temel profil, sistem uygulamalari ve BitDefender bilesenleri tarafindan
istenen, ag erisim kurallarini veya internet erisim kurallarini igerir.

Not

Temel bir profil, kag adet aga bagli oldugunuzu g6z 6niine almadan yaratilir.

Uc adet temel profil bulunmaktadir:

Dogrudan baglanti internete direk olarak baglanan bir a§ yapilandirmasi
icin tavsiye edilen temel internet erisim kurallarini icerir.
Kurallar, her bir ag kullanicisinin sizin bilgisayarinina
erigsimine ya da sizin aja g6z atmaniza izin vermez.

Givenilmeyen Gulvenilmeyen bir ag yapisi ile ilgili olarak, tavsiye edilen
temel internet erisim kurallarini igerir. Kurallar, sizin aga
g6z atmaniza izin verirken, diger ag uyelerinin sizin
bilgisayariniza erisimini engeller.

Giuvenilir Guvenilir bir ag yapisi ile ilgili olarak, tavsiye edilen temel
internet erisim kurallarini igerir. Erigilen agda herhangi
bir sinirlama yapilmaz. Bu tim ag paylasimlarina erigimi
icerir, ag yazicilari ve diger ag kaynaklari gibi. Ayni
zamanda diger ag Uyeleri sizin bilgisayariniza baglanip
paylasimlariniza erigebilirler.

Uygulamalar internete baglanmayi denediginde, ona tahsis edilen kurallar profile
eklenir. Uygulamalarin internete erisimi i¢cin henlz yapilandiriimamis kurallarda siz,
"izin ver" veya "reddet" olarak se¢im yapabilirsiniz, ya da "sadece beyaz listede olanlara
izin ver" ve "diger uygulamalarin izinleri i¢in sor" diyebilirsiniz.

6 Not
Uygulamalarin internete ilk kez baglandigindaki erisim politikalarini belirlemek icin,
Durum boélimiine gidip koruma dizeyini ayarlayin. Var olan profili diizenlemek igin,
Trafik bélimiinden Profil Diizenle' yi tiklayin.
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9.1.2. Ag bélgesi nedir?

Bir ag bolgesi, agin igindeki bir bilgisayari ya da sizin bilgisayarinizdan ayriimis tim
agdi veya tam aksine bilgisayarinizin baglandidi bir agi temsil eder. Pratik olarak bir
ag bolgesi sizin bilgisayariniza izin veren ya da reddeden IP adresi veya IP adres

araligindan olusur.

Varsayilan olarak, BitDefender 6zel ag yapilandirmalari igin bdlgeleri otomatik olarak
ekler. Bir bolge, yaratilan uygun ag erisimi kurallar tarafindan eklenir, tim agdaki
gecerli profiller icin uygulanabilir.

Bolgelerin iki tipi vardir:

Bolge Tipi Aciklama

Giivenilir Bolge

Giivenilmeyen Bolge

Guvenilir bolgeden olan bilgisayarlar sizin bilgisayariniza
baglanabilir ve siz de onlara baglanabilirsiniz.

Boyle bir bolgeden gelen tim baglanma denemeleri,
ayni zamanda sizin bilgisayarinizdan bdyle bir bdlge
icin gelen baglanti denemeleri kabul edilir. Eger bir ag
guvenilir bolge olarak eklenmis ise, ag yazicilari ve diger
ag kaynaklari gibi ag paylasimlarina sinirsiz
erisebilirsiniz. Ayrica ag uyeleri de sizin bilgisayariniz
ve paylasimlariniza ulasabilirler.

Glvenilmeyen bdlgeden olan bilgisayarlar size
baglanamazlar ve sizde onlara baglanamazsiniz.

Boyle bir bolgeden gelen tim baglanma denemeleri,
ayni zamanda sizin bilgisayarinizdan bdyle bir bdlge
icin gelen baglanti denemeleri bloklanir. ICMP trafigi
reddedilmis ve Gizlilik Modu etkin ise, bilgisayariniz
pratik olarak o bélgedeki bilgisayarlar igin gériinmezdir.

6 Not
Bir bolgeyi duzenlemek icin, Bolgeler bélimune gidin. Bir bolge ile ilgili kurali dizenlemek

icin, Trafik bolimine gid

Giivenlik Duvari

in ve Profil Diizenle' ye tiklayin.

115



9.1.3. Giivenlik Duvari Operasyonu

Sisteminiz ilk yliklemeden sonra tekrar basladiginda, BitDefender ag yapilandirmanizi
otomatik olarak tanir, uygun olan temel profili yaratir ve saptanan aga bagh olarak bir
bélge ekler.

(1
Eger internete direk olarak bagli iseniz, uyan ag yapilandirmasi icin ag bolgesi yaratiimaz.
Eger birden fazla aga bagl iseniz, baglanilan aglara gore sirasi ile bolgeler eklenir.

Baska bir aga baglandiginizda ya da ag baglantinizi kapattiginizda her zaman ag
yapilandirmalari degisir, yeni bir guvenlik duvari profili yaratilir. Ayni zamanda ag
bdlgesi buna gore degistirilir.

Yeni bir guvenlik duvari profili yaratildiginda, eski profil kaydedilir, siz 6nceki ag
yapilandirmasina dénmek istediginizde geri yUklenebilir.

Ag yapilandirmasina bagli olarak, BitDefender yapilandirmayi kendi kendine yapacaktir.
Bu BitDefender Guvenlik Duvarinin varsayilan olarak nasil yapilandirildigidir:

m Eger internete direk olarak baglaniyorsaniz, bagh oldugunuz diger aglarin dnemi
yoktur, bir Direk Baglanti profili yaratilir. Aksi taktirde BitDefender bir Glivenilmeyen
glvenlik duvari profili yaratacaktir.

6 Not
Bir glvenlik durumu oldugu icin guvenilen profiller varsayilan olarak yaratiimaz.
Glvenilir bir profil yaratmak icin, var olan profili sifirlamaniz (reset) gerekmektedir.
Daha fazla bilgi igin bakiniz, “Profillerin Sifilanmasr” (shf. 128).

m Ag yapilandirmasina bagh olarak eklenen bdlgeler.

Boalge Tipi Ag Yapilandirmasi

Giivenilir Bolge Ag gecidi atanmamis 6zel IP - Bilgisayar yerel agin (LAN)
bir parcasidir ve internete baglanamaz. Ornek olarak bu gibi
durumlar aile Uyelerinin dosya, yazici ya da diger kaynak
paylasimlarina izin vermek icin yaratilan ev aglarinda s6z
konusudur.

Etki alani icin Ozel IP Bilgisayar yerel agin (LAN) bir
parcasidir ve bir etki alanina baglidir. Bu gibi durumlara
ornek; ofis kullanicilarinin dosya, yazici ya da diger kaynak
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Bélge Tipi Ag Yapilandirmasi

paylasimlarina bir etki alani iginde izin vermektir. Bir etki
alani, mevcut bir takim politikalar ile bu politikalar ile ¢alisan
Uye bilgisayarlardan olusur.

Giivenilmeyen Acik (glivenilmeyen) kablosuz ag - Bilgisayar kablosuz

Bolge agin (WLAN) bir parcasidir. Bu gibi durumlara 6rnek; Halka
acik yerlerde Ucretsiz internet erisimleri kullanildiginda s6z
konusu olur.

Not

Bazi ag yapilandiriimalari icin bolgeler yaratilmaz, 6rnegin:

» Halka agik (yonlendirilebilir) IP - Bilgisayar direk olarak internete baghdir.

- Etki alani olmadan, ag gecidi ile 6zel IP - Bilgisayar herhangi bir etki alanina
liye olmadan agin bir parcasidir, ve internete ag gegidi (izerinden baglanir. Ornek
olarak bu gibi durumlar, okul kampus aglarinda dosya, yazici ya da diger kaynak
paylasimlarina izin vermek igindir.

m Gizlilik (Stealth) Modu Etkin.

m izin verilen VPN ve Uzaktan baglanti.

m Internet Baglanti Paylasimi' na gliveniimeyen bélgeler igin izin veriimez.

m Beyaz listedeki uygulamalarin erisimine otomatik olarak izin verilir, oysa diger
uygulamalar ilk baglanma denemelerinde izin almak igin size sorulacaktir.

9.2. Giivenlik Duvari Durumu

Guvenlik Duvari koruma ayarlarini yapilandirmak igin, ayarlar konsolundan Giivenlik
Duvarn >Durumu’ nu tiklayiniz Siradaki pencere cikacaktir:
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Giivenlik Duvari Durumu

Bu bodlimde, Giivenlik Duvarini etkin/etkisiz kilabilir, tim ag/Internet trafigini
engelleyebilir ve yeni olaylar i¢in varsayilan davranislari belirleyebilrsiniz.

Onemli
@ Internet saldirilarina kargi korunmak igin, Guivenlik Duvarini etkin birakin

Tum Internet trafigini engellemek icin sadece @ Trafigi Engelle segcenegine tiklayin.
Bununla, bilgisayarinizi agdaki diger bilgisayarlardan izole edilmesini saglayacaksiniz.

Tum ag/Internet trafigini engellememek icin @ Trafigi Engelleme secenegine tiklayin.
Bolimidn alt kisminda, gelen ve giden trafikle ilgili BitDefender istatistiklerini
gorebilirsiniz. Grafikte, son iki dakikadaki internet trafigi hacmi gosterilmektedir.

Not

Grafik, Glivenlik Duvar etkin olmasa bile goriinecektir.

Giivenlik Duvari 118



9.2.1. Koruma Seviyesi Yapilandirma

Koruma ihtiyaglariniza en uygun olan koruma seviyesini segebilirsiniz. Uygun Koruma
seviyesini belirlemek igin kaydirma ¢ubugunu 6lcek tzerinde kaydirin

3 koruma seviyesi bulunmaktadir:

Oyun Modu

izin ver

Sor

Mevcut kurallara uymayan trafik girisimlerine izin verilip
verilmeyecegini sorar. Mevcut kurallara uymayan trafik
girisimlerine bilgi istenmeden izin verir. Bu politika
kesinlikle tavsiye edilmemektedir, fakat ag yoneticileri
igin yararl olabilir.

BitDefender tarafindan yasal oldugu bilinen
programlardan disari giden tim baglanti girisimlerine
izin verir. Trafik béliminde, yaratilan trafik kurallarini
gorebilirsiniz.

Beyaz listelenmis programlar, dinyada en yaygin
kullanilan uygulamalardir. Bunlar arasinda ¢ok iyi bilinen
web tarayicilari, ses&video oynaticilari, sohbet ve dosya
paylasim programlari ve sunucu istemci ve igletim
sistemi uygulamalari bulunmaktadir. Hangi programlarin
beyaz listede oldugunu gérmek icin Beyaz Liste’ yi
tiklayin.

Mevcut kurallara uymayan trafik girisimlerine izin verilip
verilmeyecegini sorar.

Varsayilan Diizey' e tiklayarak varsayilan politikaya getirebilirsiniz (izin Ver).

9.3. Trafik Kontrolii

Gegerli profilin gtivenlik duvari kurallarini ydnetmek icin, ayarlar konsolundan Giivenlik
Duvari>Trafik' i tiklayin. Siradaki pencere ¢ikacaktir:

Giivenlik Duvari
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Artivirus J Status | Traffic Advanced | Activity | Zones
a Current Profile Settings
S Firewall
= Profie name: | Defaul untrusted 11 || E— ‘ [ Reset prafie
f Hide system processes
{ antspan B rie system 28 E
e
Program Protocol  Direction | Remote Address : Port Action
. .
\ Priwacy Cortrol (s yahoomessenger exe TCR Both Any : Any Allow
— (s yahoomessenger exe uDP Buth Any : Any Allow
& firetox exe TCR Buth Any: Any Allow
@ Parental Control
/5
= ) Update
=’
Edit Frafils

Trafik Kontrolii

Bu bdlim gelen veya giden baglantilardan hangisine izin verilecegini, hangisinin
reddedilecegini kesin olarak tanimlamaktadir. Belirli protokoller, portlar, uygulamalar
ve/veya uzak adresler ile ilgili kurallari tanimlamaktadir.

Kurallar otomatik olarak (uyari penceresiyle) veya manuel olarak (Z Ekle butonuna
tiklayin ve kural parametrelerini secin) girilebilir.

9.3.1. Otomatik Kural Ekleme

Givenlik Duvari etkin iken, her Internet'e baglanti yapildiginda, BitDefender sizin
izninizi ister.
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BitDefender Firewall Alert

‘# The Bat! E-Mail Client
N s trying to connect o the nternet

File path:  clwroaram files'the batlthebst exe

Destination: elf dsd ro
Protocol TCP / Port: POPS

This program ks clean (scanned wit the Antivirus sngine)

We recommend to allow it to connect.

)

Giivenlik Duvari Uyarisi

Asagidakileri gorebilirsiniz: Internet’ e erismek
isteyen uygulama, protokol, [P adresi ve
uygulamanin tzerinden baglanmaya calistigi port

izin Ver' e tiklarsaniz IP protokolii ve tim portlar
Uzerinden bu uygulamanin olusturdugu tiim gelen
ve giden ftrafige izin vermis olursunuz. Eger
Engelle' ye tiklarsaniz uygulamanin IP Gizerinden
internete erisimi reddedilecektir.

Cevabiniza dayali olarak bir kural yaratilacak,
tabloda listelenecek ve uygulanacaktir. Bir sonraki
sefer uygulama baglanmayi denediginde, bu kural
varsayilan olarak uygulanacaktir.

Onemli
@ Sadece acikc¢a guvendiginiz IP'ler veya Alan adlarindan gelen baglanti girisimlerine izin

verir.

9.3.2. Manuel Kural Ekleme

& Kural Ekle tusuna basiniz ve kural igin parametreler seginiz. Siradaki pencere

ctkacaktir:

Giivenlik Duvari
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Add new rule @|§\@

Select application peth:

| o

Apply this rule for all spplications

Select protocol:

Any v

Select action:

Kural Eklemek

Yeni bir giivenlik duvari kurali eklemek i¢in bu adimlari takip edin:

1. Yeni guvenlik duvari kural eklenecek uygulamayi segin.
Uygulamayi segmek igin, Gozat' a basip yerini belirledikten sonra, Tamam' a basin

Tum uygulamalar igin bir kural yaratmak istiyorsaniz sadece, Bu kurali tiim
uygulamalar igin uygula' y1 segmeniz yeterli.
2. Kural uygulanacak protokoll segin.

Belirli bir protokolli segmenize yardim etmek amaciyla, en yaygin kullanilan
protokollerin listesi saglanmistir. ligili menuden istenen protokoll secin (kuralin
uygulandidi) veya tim protokolleri secmek i¢in Herhangi biri’ni secin.

Asagidaki tabloda, segebileceginiz protokolleri kisa aciklamalari ile birlikte
goreceksiniz.

Protokol Aclklama

ICMP Internet Kontroli Mesaj Protokolu — Internet Protokol’Ginlin (IP) bir
uzantisidir. ICMP hata, kontrol ve bilgi mesajlari tagiyan paketleri
destekler. Ornegin PING komutu, Internet baglantisini test etmek
icin ICMP kullanir.
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Protokol | Aciklama

TCP iletim Kontrol Protokolii — TCP, baglanti kurmak ve veri akiglarini
degistirmek icin iki ana sistemi etkin kilar. TCP, verilerin
ulastiriimasini ve ayrica, paketlerin gonderildikleri ayni sira ile teslim
edilmelerini garanti eder.

UDP Kullanici Datagram Protokoli — UDP, yiksek performans igin
tasarlanmig IP tabanl bir iletimdir. Oyunlar ve diger video tabanli
uygulamalar genellikle UDP kullanir.

3. Kural eylemini uygun meniden segin.

izin ver Belirli uygulamalarin ag / internet erisimine belirli bazi sartlar altinda
izin verilecektir.

Reddet Belirli uygulamalarin ag / internet erisimi belirli bazi sartlar altinda
engellenecektir.

4. Eger 6nceden segilen protokoller TCP veya UDP ise, uygulama icin uygulanacak
kuralin bir sunucu gibi davranip davranmayacagini belirleyebilirsiniz.

Tdm ag olaylarina bu eylemi uygulamak icin, Diger bilgisayarlarin bu uygulamaya
baglanmasina izin ver' i segerseniz, bu uygulamalara dolayl olarak agik portlar
Uzerinden izin verme veya reddetme hakki vermis olacaksiniz.

Eger eylemi sadece UDP trafigi ve TCP baglantilari icin uygulamak istiyorsaniz,
uygun kutucuktaki isareti kaldirin.

Eger kural icin daha fazla gelismis ayarlar yapilandirmak istiyorsaniz, Gelismis' e
tiklayin. Yeni bir pencere acilacaktir.
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Advanced

Direction, v
Saurce Address
Type P Adress:
Mesk:
Porigs)
Destintion Aciress
Type P Adress:
‘Aw v |
Mesk:
Porigs)
Ntwiork Everts a1 v

Gelismis Kural Ayarlari
Yapilandirmayi asagidaki sekilde yapabilirsiniz:

m YOn — trafik yonlni segin

Tip Aciklama

Giden Kural sadece disari giden trafige uygulanir
Gelen Kural sadece disardan gelen trafige uygulanir.
Her ikisi Kural her iki yondede gecerli olacaktir

m Kaynak adresi — Kuralin uygulanacagi kaynak adini girin.

Kaynak adresini belirlemek igin, adres tipi mentstnden gerekli veriyi secin. Asagidaki
secenekler mevcuttur:

Tip Aciklama

Herhangi Kural herangi bir kaynak adresi igin uygulanacaktir.
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Ana Bilgisayar
Ag

Yerel Sistem

Yerel Ag

Aciklama

Kural sadece kaynak ana bilgisayara aitse uygulanir. Ana
bilgisayarin IP adresini girmelisiniz.

Kural sadece kaynak belirli bir aga aitse uygulanir. Agin ve
ag maskesinin IP adresini girmelisiniz.

Kural sadece kaynak yerel sisteme aitse uygulanir. Eger
birden fazla ag arayiizu kullaniyorsaniz, kuralin uygulanacagi
ag arayuzini menuden secgin. Tum yerel sistemlere kurali
uygulamak istiyorsaniz, Herhangi Bir' i segin.

Kural sadece, kaynak yerel aga aitse uygulanir. Eger birden
fazla ada bagliysaniz, kuralin uygulanacagi agi meniden
secin. Tum yerel aglara kurali uygulamak istiyorsaniz,
Herhangi Bir' i secin.

Eger TCP yada UDP protokolleri sectiyseniz, belirlediginiz porta 0 ile 65535 arasinda
bir numara verebilirsiniz. Tim portlara kurali uygulamak istiyorsaniz, Herhangi Bir'

i secin.

m Hedef Adres - Hedef adresi belirleyin.

Hedef adresini belirlemek icin, adres tipi menutsinden gerekli veriyi segin. Asagidaki
segenekler mevcuttur:

Tip

Herhangi

Ana Bilgisayar
Ag

Yerel Sistem

Yerel Ag

Giivenlik Duvari

Actklama

Kural herhangi bir hedef adrese uygulanir.

Kural sadece, hedef belli bir ana bilgisayarsa uygulanir. Ana
bilgisayarin IP adresini girmelisiniz.

Kural sadece, hedef belli bir agsa uygulanir. Agin ve ag
maskesinin IP adresini girmelisiniz.

Kural sadece, hedef belli bir yerel sistemse uygulanir. Eger
birden fazla ag arayizu kullaniyorsaniz, kuralin uygulanacagi
ag araylzini meniden segin. Tim yerel sistemlere kural
uygulamak istiyorsaniz, Herhangi Bir' i segin.

Kural sadece, hedef belli bir yerel agsa uygulanir. Eger birden
fazla agda bagliysaniz, kuralin uygulanacag: agi meniden
secgin. Tum yerel aglara kurali uygulamak istiyorsaniz,
Herhangi Bir' i secin.
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Eger TCP yada UDP protokolleri sectiyseniz, belirlediginiz porta 0 ile 65535 arasinda
bir numara verebilirsiniz. TUm portlara kurali uygulamak istiyorsaniz, Herhangi Bir'
i secin.

m Ag Olaylari - Eger TCP veya UDP gibi bir protokol sectiyseniz, kuralin uygulanacagi
ag olaylarini segin.

Pencereyi kapatmak icin Tamam segenegini tiklayin.

Guvenlik Duvari kural eklemek icin, Ekle' ye tiklayin.

9.3.3. Kurallarin Yonetimi

Kuralin tabloda listelendigini géreceksiniz.

Sistemle veya BitDefender surecleriyle ilgili kurallari gizlemek igin Sistem siireglerini
gizle kutusunu isaretleyin.

Kurallar, éncelik sirasina gére yukaridan asagiya dogru listelenirler. ilk kural en yiiksek
oncelige sahiptir. Profili diizenle’ye tikladiginizda,kurallarin énceligini, asagi yukari
hareket ettirerek degistirebileceginiz Detayli goriintii ekranina girersiniz.

Bir kurali silmek igin, kural segin ve & Kurah Sil tusuna basin.

Bir kural dizenlemek igin, kural segin ve & Diizenle segenegini tiklayin veya kural
Uzerine cift tiklayin.

Not

Ayrica baglamsal bir menu bulunmakta ve asagidaki secenekleri icermektedir: Kural
ekle, Kurali sil ve Kurali diizenle.

9.3.4. Profillerin Diizenlenmesi

Profili diizenle’ye tiklayarak profili dizenleyebilirsiniz. Asagidaki pencere gorilecektir:
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Detailed view of current ruleset

Inbound rules: E @ @'

<
&l

Appiication Prot.. Source adeh.. Source port.. Destination acdr.. Destination port.. Alow conn.. Action Path [
[svehost.exe [ Any DNS (53) Any 1024 - 65535 HiA, Allow  cwing
[Fsvehostexe [ Any DHCP Serv.. any DHCP Cliert (58) Hia, Allow  c:iwing
B any Any 104000 Any Any Any HiA Allow

@ secoenterexe TcP Any HTTP (30) any any Ves Allow  crog
[vsserv.eze TeP Any HTTF (30) Any Any Wes Allow  cprog
[Fvsservese TcP Any SMTP (25) any any Ves Allow  crog
@uiscan exe TeP Any HTTF (30) Any Any Wes Allow  cprog
@ bdagent exe TcP Any HTTP (30) any any Ves Allow  crog
@bisubwiz sxe TeP Any HTTF (30) Any Any Wes Allow  cprog
@odsubwiz exe TcP Any HTTP (30) any any Ves Allow  cyrog
?‘ Flivesry pxe TCR Aney HTTP r&m Anw Anw Ves Allnw \r\r;n ]

Outbound rules: @ @ E‘

Appiication Prot.. Source adeh.. Source port.. Destination acdr.. Destination port.. Alow conn.. Action Path [
[svehost.exe [ Any 1024 - 65535 Any DS (53) HiA, Allow  cwing
[Fsvehostexe [ Any DHCP Cliert... any DHCP Server (B... Hia, Allow  c:iwing
B any Any Any Any 10.10.00 Any HiA Allow
seceenter.exe TcP Any Any any HTTP (80) Ves Allow  crog
vssery exe TeP Any Any Any HTTF (80) Wes Allow  cprog
[Fvsservese TcP Any Any any SMTP (25) Ves Allow  crog
@uiscan exe TeP Any Any Any HTTF (80) Wes Allow  cprog
@ bdagent exe TcP Any Any any HTTP (80) Ves Allow  crog
@bisubwiz sxe TeP Any Any Any HTTF (80) Wes Allow  cprog
@odsubwiz exe TcP Any Any any HTTP (80) Ves Allow  cyrog
?‘ Flivesry pxe TCR Aney Aney Anw HTTPR rAMm Ves Allnw \r\r;n ]

Detayli Goriiniim

Kurallar 2 boélime ayrilmaktadir: Gelis kurallari ve gidis kurallari. Her kuralin uygulama
ve kural parametrelerini (kaynak adresi, varig adresi, kaynak portlari, varis portu,
islem, vs.) gorebilirsiniz.

Bir kurali silmek igin, sadece bu kurali segmeniz ve 2 Kurali sill butonuna basmaniz
yeterlidir. TUm kurallari silmek igin = Listeyi temizle butonunu tiklayin. Kurali
degistirmek icin, ya kurali secip & Kurali diizenle butonuna tiklayin ya da kuralin
Uzerine ¢ift tiklayin. Kurali silmeden gegici olarak inaktif hale getirmek igin, ilgili kutudaki
isareti kaldirin.

Kuralin 6nceligini artirabilir veya azaltabilirsiniz. Segilen kuralin dnceligini bir seviye
artirmak igin = Listede yukar gikar butonuna tiklayin veya secilen kuralin dnceligini
bir seviye azaltmak igin £ Listede asagi indir butonuna tiklayin. Bir kurala en yliksek

onceligi atamak icin, € En Basa Tas! tusuna, bir kurala en dusuk 6nceligi atamak
icin,  En Sona Tasi tusuna basin.
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Not

Ayrica baglamsal bir menu bulunmakta ve asagidaki secenekleri icermektedir: Kural
ekle, Kurali diizenle, Kural sil, Yukar ¢ik, Asagi in, En basa git, En sona git ve
Listeyi temizle.

Pencereyi kapatmak icin Tamam segenegini tiklayin.

9.3.5. Profillerin Sifirlanmasi

ileri diizeydeki kullanicilar giivenlik duvari profilini 6zellestirmek veya korumayi optimize
etmek igin, kendi ihtiyaglarina gére yeniden yapilandirabilirler. Profili sifirlamak igin,
Profili Sifirla’ ya tiklayin. Siradaki pencere cikacaktir:

Reset profile EHE|E‘

Rules:

@ Auto-etect.
© Trusted network
© Direct internet connection.

Tones:

Auto-tetect

Profili Sifirla

Yapilandirmayi asagidaki sekilde yapabilirsiniz:

m Profil Adi — Dlizenleme sahasina yeni bir ad girin.
m Kurallar — Sistem uygulamalari igin kurallarin ne tipte yaratilacagini belirleyin.

Asagidaki segcenekler mevcuttur:

Otomatik Algilama BitDefender ag yapilandirmasini algilar ve buna uygun
olarak bir temel kurallar seti yaratir.
Guvenilir Ag Yaratilan temel kurallar seti gtvenilir bir ag icindir.
128
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Direk internet baglantisi  Yaratilan temel kurallar seti direk bir internet baglantisi
icindir.

m Bolgeler boliminden Otomatik algila' yi sectiginizde, BitDefender algiladigr aglar
igin uygun bdlgeyi yaratir.

Pencereyi kapatmak ve profili sifilamak icin, Tamam' a tiklayin.
Onemli

Guvenlik Duvari profilini yeniden yapilandir’ | segerseniz, bu bolime eklediginiz tim
kurallar kaybolacaktir.

9.4. Geligmis Ayarlar

BitDefender Guvenlik Duvarinin gelismis ayarlarini yapilandirmak igin, ayarlar
konsolundan, Giivenlik Duvari>Geligmis' i tiklayin. Siradaki pencere ¢ikacaktir:
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£ BitDefender Total Security 2008

| Artivirus J Status | Tratfic Advanced | Actiity Zones
a ICMP Filter Settings
S Firewall
B [ 2l e ratiic ~|
c Allow arly this typecs) of ICMP package:
"\ Artispam

=
=

.

\ Privacy Cortrol

D ¥

@ Parental Control

Settings
@ Updiate [T Block all muticast traffic

= Enable Internet Connection Sharing (C5) support
Steaith made (blocks port scans and denies ICVP atiempls)
Monttor changes in program files that match firswall rules

lgnore changes for signed processes
[ Enable wi-Fi notifications
[E] amply the same (generic) profile to all new netwarks
Geligmis Ayarlar

Bu bolimde, BitDefender Glivenlik Duvarinin gelismis ayarlarini yapilandirabilirsiniz.
Bu bolimde, BitDefender givenlik duvari ayarlarini yapilandirabilirsiniz. Gelismis
ayarlar, ICMP trafigi (ICMP Ayarlari) igin filtreleme kurallarini belirlemenize ve
coklu-yayim trafigini engelleyerek, internet baglantinizi paylasmaniza veya kot amagli
yazilim veya korsanlar igin bilgisayarinizi gériinmez yapmaniza olanak saglamaktadir.

(Ayarlar).

9.4.1. ICMP Filtre Ayarlarini Yapilandirma

ICMP trafigni filirelemek igin menliden asagida belirtilen politikalardan birini

secebilirsiniz:

m Tiim ICMP trafigine izin ver — Tum ICMP trafigine izin verir

m Tiim ICMP trafigini engelle — Tim ICMP trafigini engeller.

m Ozel ICMP filtreleme — ICMP trafiginin filtrelenme seklini degistirir. Ne tip ICMP
paketlerine izin vereceginizi segebileceksiniz.

Giivenlik Duvari
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Asagidaki segcenekler mevcuttur:

Echo

Yeniden yonlendirme

Hedef erigsilemez

Diger Paket Tipleri

Giivenlik Duvari

Bu secenek, “Echo Reply” ve “Echo Request’
mesajlarini etkinlestirir. “Echo Request”, bir ICMP
mesajl olup, ana sisteme bir veri paketi gdnderir ve
bu verinin bir Echo Reply olarak kendine geri
g6nderilmesini bekler. Ana sistem tum Echo
Request’lere istek mesajiyla alinan verilerin aynisini
iceren bir Echo Reply gondererek cevap vermelidir.
Echo Reply bir ICMP mesaji olup, bir ICMP Echo
Request mesajina bir yanit olarak uretilir ve tum Ana
sistem ve Yonlendiriciler igin zorunludur.

Bu bir ICMP mesaji olup, ana bilgisayara kendi
yonlendirme bilgilerini yeniden adreslemesini bildirir
(paketleri alternatif bir yoldan génderme). Eger ana
bilgisayar, diger bir ana bilgisayara erismesi icin veriyi
bir yénlendirici (R1) Uzerinden ve daha sonra baska
bir yénlendirici (R2) Gzerinden géndermeye caligirsa
ve R2 ile anabilgisayar arasinda direkt bir baglanti
varsa, Yeniden ydnlendirme, ana bilgisayara bdyle
bir yol oldugunu bildirecektir. Y&nlendirici, orijinal
datagrami hedeflenen adrese hala gdnderecektir.
Ancak, datagram ydnlendirme bilgisini igeriyorsa, bu
mesaj daha iyi bir yol var olsa bile génderilmeyecektir.

Bu bir ICMP mesaji olup, datagram bir ¢coklu yayim
adresi icermiyorsa, istemciye hedeflenen ana
bilgisayarin ~ (sunucunun) erisilemez oldugunu
bildirmek igin yonlendirici tarafindan Uretilir. Bu
mesajin Uretilme nedenleri: ana bilgisayarla fiziksel
bir baglantinin olmamasi (mesafe sonsuzdur),
belirtilen protokollin veya portun etkin olmamasi veya
“pargalanmaz (don’t fragment)” bayragi etkin olmasina
ragmen veri bolinmus olabilir.

Bu secenek etkinlestirildiginde, Echo, Hedef
Erigilemez veya Yeniden yonlendirme haricindeki
diger paketler gegecektir.
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9.4.2. Gelismis Giivenlik Duvari Ayarlari

Asagida belirtilen gelismis glivenlik duvari ayarlari mevcuttur:

m Tiim c¢oklu yayim trafigini engelle - Alinan herhangi bir coklu yayim paketi
dusdralur.

Coklu yayim trafigi, bir ag icinde belirli bir gruba hitap eden trafik adreslemesidir.
Paketler, ¢coklu yayim istemcisinin kabul etmesi durumunda, alabilecegi 6zel bir
adrese gonderilirler.

Ornegin, TV-kartina sahip bir ag lyesi, video dizinini yayinlayabilir (ag tyelerinin
her birine génderebilir) veya ¢oklu yayim yapabilir (6zel bir adrese goénderebilir).
Coklu yayim adresini dinleyen bilgisayarlar paketi kabul edebilir veya reddedebilir.
Eger kabul edilirse, video dizini ¢oklu yayim istemcileri tarafindan seyredilebilir.

Cok fazla miktardaki ¢oklu yayim trafigi, bant genisligi ve kaynak kullanir. Bu segenek
etkinlestirildiginde, alinan herhangi bir coklu yayim paketi atilacaktir. Ancak, bu
secenegin secilmesi dnerilmez.

Internet Baglanti Paylagimi Destegini(ICS) Etkinlestir - internet Baglanti Paylagimi
Destegdi(ICS) etkinlestirilir.

Not

6 Internet baglantisi paylasimi (ICS) icin destek olusturur. Bu segenek, bilgisayarinizda
ICS’yi otomatik olarak etkinlestirmez, sadece isletim sisteminizden etkinlestirmeniz
durumunda bdyle bir baglanti sekline olanak tanir.

Internet Baglanti Paylagimi (ICS), yerel alan agdi tyelerinin, bilgisayariniz yoluyla
Internete baglanmasina izin verir. Bu, 6zellikle belirli/6zel bir Internet baglantisindan
(6rn. kablosuz baglanti) yararlandiginizda ve bunu aginizin diger Gyeleri ile
paylasmak istediginizde faydali olur.

Internet baglantinizi, yerel aginizin diger tyeleri ile paylasmaniz daha ylksek kaynak
kullanmaniza neden olur ve bazi riskleri de beraberinde getirir. Ayrica, gikislarinizdan
bazilarini da mesgul eder. (Internet baglantinizi kullanan tyeler tarafindan agilanlar)
Gizlilik Modu - Bilgisayarinizi k6t amagli yazilim ve korsanlara karsi gérinmez
kilar.

Bilgisayarinizin savunmasiz olup olmadigini anlamanin bir basit yolu, portlara
baglanarak herhangi bir yanit alip almadiginizi gérmektir.

Kotu amagli kisiler veya yazilim programlarinin, bilgisayarinizin var oldugundan,
hatta aga hizmet verdiginden haberleri olmasi gerekmez. Gizlilik modu segenegi,

Giivenlik Duvari 132



hangi portlarinizin agik oldugu veya bunlarin tam olarak nerede oldugunu bulma
¢abalarina makinenizin yanit vermesini onler.

m Program dosyalarinda giivenlik duvari kurallarina uyan degisiklikleri goriintiile
internete baglanmayi deneyen her uygulamayi kontrol ederek, eger degisim varsa
goruntilenmesini saglar. E§er uygulamada degisiklik var ise size engellemeniz veya
izin vermeniz i¢in uyarida bulunur.

Cogunlukla uygulamalardaki degisiklikler giincellenir. Fakat bu degisimlerin sizin
bilgisayariniza ve agdaki diger bilgisayarlara bulasabilmek amaciyla koti amagli
yazilimlar tarafindan yapilmis olma riski yuksektir.

Not
Biz, bu opsiyonun segcili birakiimasini ve sadece kural yaratildiktan sonraki
degisikliklerin erisimine izin verilmesini tavsiye ediyoruz.

isaretli uygulamalar giivenilir ve yiiksek derecede giivenli olarak kabul edilir. isaretli
islemler icin degisiklikleri yoksay secenegini isaretleyebilirsiniz, bodylece
isaretlenmis uygulamalarin degisikliklerinde herhangi bir uyari almazsiniz.

m Kablosuz baglantiy1 bildirimini etkinlestir - Kablosuz baglantiyr bildirimi
etkinlestirilir.

m Ayni profili (genel olarak) tiim yeni aglara uygula varsayilan olarak (jenerik) bir
glvenlik duvar profili yaratihr, Jenerik Ag olarak adlandirilir ve yeni bir ag
yapilandirmasi algilandiginda uygulanir. Glvenlik duvarn profili olan eski bir ag
yapilandirmasina geri dénerseniz, glvenlik duvarinin kendi profili yerine jenerik
profil yuklenir.

9.5. Baglanti Kontrolii

Uygulama tarafindan siniflandirilan mevcut ag/internet etkinliklerini (TCP ve UDP
uzerinden) gorebilmek, ayrica BitDefender Guvenlik Duvari kayitlarina da erisebilmek
icin, ayarlar konsolundan Giivenlik Duvari>Etkinlik' i tiklayin Siradaki pencere
cikacaktir:
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Baglanti Kontrolii

Uygulamalara gore siralanmis toplam trafigi gorebilirsiniz. Her uygulama igin,
baglantilari ve acgik portlari, ayrica giden & gelen trafik hizi istatistigini ve génderilen
/ alinan veri toplamini gérebilirsiniz.

Bu pencere gecerli agda ve internetteki aktiviteyi gercek zamanl gosterir. Kapatilan
portlar ve baglantilari, iligkin istatistikleri soluk olarak gorebilirsiniz, daha sonra
kaybolurlar. Yine, trafik yaratan bir uygulamanin tim istetistikleri veya kapattiginiz
acik portlar da ayni sekilde meydana gelir.

Secilen uygulamalar, port veya baglanti yoluyla trafigi sinirlayan kurallari olusturmak
icin Engelle secenegini tiklayin. Sizden seciminizi onaylamaniz istenecektir. Daha
sonra ileri ayarlari yapmak i¢in Trafik bélimunden kurallara erigilebilir.

Not

Bir uygulamayi, port veya baglantiyr engellemek icin, Gzerinde sag tiklayip, Engelle' yi
segebilirsiniz.
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9.6

Oldiir' i tiklarsaniz segilen islemin tiim asamalari sona erdirilir. Tercihinizi dogrulamaniz
istenecektir.

Not

Bir islemi éldirmek icin ayrica lizerine sag tiklayarak Oldiir' (i de segebilirsiniz.

Listeyi bir . txt dosyasina aktarmak icin Export Snapshot secenegini tiklayin.

Guvenlik Duvart modilu kullanimi (guvenlik duvarini baslatma/durdurma, trafik
engelleme, Gizlilik modunu etkinlestirme, ayarlari degistirme, profili uygulama) ile ilgili
veya bunun tarafindan algilanan etkinlikler (port tarama, kurallara gore baglanti
denemelerini ve trafigi engelleme) tarafindan olusturulan olaylarin kapsamli bir listesi
icin, Kayitlari Goster secenegini tiklatilarak incelenebilecek BitDefender Glvenlik
Duvari kayit dosyasini kontrol edin. Dosya, o andaki Windows kullanicisinin Ortak
Dosyalar klasoriinde; ...BitDefender\BitDefender
Firewall\bdfirewall.txt yolunda yer almaktadir

Ag Bolgeleri

Bir bolge, profilinin icinde 6zel kural yaratilmis olan IP adresi veya IP adres aralogindan
olusur. Kural, tanimli tim ag uyelerinin bilgisayariniza sinirsiz erisimine izin verir
(gUvenilir bolge), ya da aksine bilgisayarinizi ag bilgisayarlarindan yalitir, ayr tutar
(guvenilmeyen bdlge)

Varsayilan olarak, BitDefender baglandiginiz agi otomatik olarak algilar ve ag
yapilandirmasina bagl olarak bir bdlge ekler.

Not

Eger birkag farkli aga baglh iseniz, baglanilan aglarin yapilandirmalarina bagh olarak
birden fazla bolge eklenebilir.

Guvenilir bolgeler, asagidaki ag yapilandirmalari igin varsayilan olarak eklenir:
m Ag gecidi atanmamig 6zel IP - Bilgisayar yerel agin (LAN) bir pargasidir ve internete
baglanamaz.

m Etki alani igin 6zel IP Bilgisayar yerel agin (LAN) bir parcasidir ve bir etki alanina
baglidir.

Guvenilmeyen bolgeler, asagidaki ag yapilandirmalari i¢in varsayilan olarak eklenir:

m Acik (glivenilmeyen) kablosuz ag - Bilgisayar kablosuz agin (WLAN) bir pargasidir.
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Ag bolgelerini yonetmek icin, ayarlar konsolundan Giivenlik Duvari>Bolgeler' i tiklayin.
Siradaki pencere gikacaktir:

& BitDefender Total Security 2008
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=
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Close

Ag Bolgeleri

Gegcerli profil icin ag bdlgelerini tabloda liste halinde goérebilirsiniz. Her boélge igin ag
tipini (Ethernet, kablosuz, PPP ve v.b.), bilgisayarin veya agin guvenilir ya da
glvenilmeyen bolgede oldugunu goérebilirsiniz.

Bir kurali dlizenlemek igin, kurali segin ve & Bolge Diizenle segenegini tiklayin veya
kural Uzerine cift tiklayin.

6 Not
Varsayilan olarak, BitDefender agik kablosuz aglari glivenilmeyen bolgelere ekler. Eger
guvenilir bilgisayarlarla beraber 6zel amagli bir agik kablosuz aga bagli iseniz (evde ya
da birkag arkadasla beraber gibi), bélgeyi dizenlemeyi isteyebilirsiniz. Bu durumda agi
glvenli bir bélge olarak ayarlayarak, kaynaklarinizi diger ag Uyeleri ile paylasabilirsiniz.

Bir bolgeyi silmek igin, bolgeyi segin ve E Bolge Sil butonuna basin.
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9.6.1. Bolgeler Eklemek

Bolgeleri manuel olarak ekleyebilirsiniz. Bu size, 6rnegin sadece arkadaslarinizin
oldugu kablosuz bir agda dosyalari paylastirmaya (bilgisayarlari glvenilir bélgeye
eklemeye) ya da guvenilir bélgedeki bilgisayari engellemeye (bilgisayari glivenilmeyen
bélgeye eklemeye) izin verir.

Yeni bir bolge eklemek igin, 2} Bolge Ekle butonuna basiniz. Siradaki pencere
cikacaktir:

Add computer / network to trusted 7 untrusted zone glﬁ\@

© Metwork
@ Browse local network
10.10.022 £ 255 255 255 25¢ [ Browse ]
Trusted i Untrusted | IAEECE]
Ok Cancel

Bolge eklemek icin bu adimlari takip edin:

1. Bolge eklemek istediginiz bilgisayari yerel agdan veya tim agdan belirleyin.
Asagidaki metodlardan birini kullanabilirsiniz:
m Belirli bir bilgisayari eklemek icin, Bilgisayar alanina IP adresini girin.
m Belirli bir agi icin, Ag alanina IP adresini ve ag maskesini girin.
m Eklenecek bilgisayar veya agi bulmak icin yerel aga g6zat.

Yerel aga gbézatmak icin, Yerel aga gozat' | secin ve Gozat' a tiklayin. Bagli
oldugunuz butin agi ve yanisira agdaki tum Uyeleri gorebilecediniz yeni bir
pencere acllacak.

Bolge eklemek istediginiz bilgisayari veya agi listeden secip, Tamam' a tiklayin.
2. Menuden ne tir bir bolge yaratmak istediginizi segin (guvenilir veya glvenilmeyen).
3. Bolge eklemek icin Tamam' 1 tiklayin.
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10. Antispam

BitDefender Antispam, dikkate deger teknolojik yenilikler ve endustri standardi antispam
filtreleri kullanarak, spamlari kullanicilarin gelen kutusuna ulasmadan dnce ayiklar.

Bu kullanim kilavuzunun Antispam bolimu asagida belirtilen konulari icermektedir:

m Antispam Kavrami
m Antispam Durumu
m Antispam Ayarlari
m Microsoft Outlook / Outlook Express / Windows Mail ile integrasyon

10.1. Antispam Kavrami

Spam (istenmeyen e-postalar), hem bireyler hem de kurumlar icin gittikce buyten bir
problemdir. Hos degildir, cocuklarinizin gérmesini istemezsiniz, sizi isinizden attirabilir
(cok fazla zaman harcadigini veya ofis postanizda porno bulundugu icin) ve insanlarin
bunlari géndermesini engelleyemezsiniz. Yapilmasi gereken en iyi sey tabi ki bunlarin
alinmasini engellemektir. Ne yazik ki, bu e-postalar bir cok sekil ve boyutta gelebilmekte
ve ¢ok fazla sayida bulunmaktadir

10.1.1. Antispam Filtreleri

BitDefender Antispam Motoru, gelen kutunuzda SPAM bulunmamasini saglamak igin
yedi farkh filtreden olusmustur: Beyaz liste, Kara liste, Karakter seti filtresi, gérintu
filtresi, URL filtresi, NeuNet (Sezgisel) filtresi ve Bayesian filtresi.

Not
Antispam modilinde, Ayarlar bolimiinde bu filtrelerden her birini etkin veya etkisiz
kilabilirsiniz.

Beyaz Liste / Kara Liste

Pek cok insan belirli bir grup insanla diizenli olarak iletisim kurmakta veya ayni alan
ad icindeki sirket veya kurumlardan mesajlardan almaktadirlar. Arkadaslar veya
spamcilar listesi, kullanarak, mesaj icerigi ne olursa olsun kimlerden e-posta almak
istediginizi (arkadaslar) veya kimlerden hi¢ bir zaman bir mesaj almak istemediginizi
(spamci) kolayca belirleyebilirsiniz.
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Not
Beyaz liste /Kara liste ayni zamanda Arkadaslar Listesi / Spamcilar Listesi olarak
da bilinir.

Arkadas / Spamci Listesi, Ayarlar Konsolundan veya Antispam arag¢ ¢ubugundan
yonetilebilir.

Not

6 Arkadaslar listesine arkadaslarinizin adlarini ve e-posta adreslerini eklemenizi tavsiye
ediyoruz. BitDefender bu listedeki kisilerden gelen mesajlari engellemeyecektir; bu
nedenle arkadaslari listeye eklemek uygun mesajlarin gelmesini saglayacaktir

Karakter Seti Filtresi

Cogu Spam mesajlari Kril ve/veya Asya dil karakterleri ile yazilmaktadir. Bu karakter
setleri ile yazilmis tim mesajlar reddetmek isterseniz bu filtreyi yapilandirmalisiniz.

Goriintii Filtresi

Sezgisel filtre tespitinden kaginmak énemli bir sorun haline geldigi icin, Gelen kutulari,
istenmeyen igerikli bir gortinti iceren mesajlarla dolup tasmaktadir. Bliylyen bu
problemin Ustesinden gelmek igin BitDefender, e-postadaki goérunti imzalarini
BitDefender veritabanindaki imzalarla karsilastiran Goriintii Filtresini gelistirmistir.
Bir eslesme olmasi durumunda, e-posta SPAM olarak isaretlenecektir.

URL Filtresi

Cogu Spam mesajlarinda gesitli web sitelerine baglantilar (genellikle, daha fazla reklam
iceren ve bir seyler satinalma imkani olan) bulunmaktadir. BitDefender’in bu tur sitelere
baglantilari igeren bir veritabani bulunmaktadir.

BitDefender linklerin oldugu bir veri tabani saglar. URL filtresi link iceren her mesaiji
bu veritabani ile karsilastirir. E§ger uyan varsa bunlar SPAM olarak etiketlenir.

NeuNet (Sezgisel) Filtresi

NeuNet (Sezgisel) Filtresi , tim mesaj bilesenlerinde (yalnzica baslik degil, HTML
veya metin formatindaki tim mesajda) bir dizi test gerceklestirerek, SPAM 06zelligi
gOsteren kelime, cumle, baglanti veya dider icerikleri aramaktadir. Analizlerin
sonuglarina gére mesajlara SPAM puani eklenir.

Filtre ayrica, konu satirinda SEXUALLY-EXPLICIT: ibaresi bulunan mesajlarida
SPAM olarak isaretler.
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Not

6 19 Mayis 2004 tarihinden itibaren gegerli olmak tzere, mustehcen icerikli materyaller
iceren Spam mesajlarinin konu alaninda SEXUALLY EXPLICIT uyarisi bulunmak
zorundadir. Aksi takdirde kanunlarin ihlali nedeniyle cezalar s6z konusu olacaktir.

Bayesian Filtresi

Bayesian filtre modilli, mesajda SPAM olarak siniflandirilan kelimelerin SPAM
olmayan kelime olarak siniflandirilan (sizin tarafinizdan veya sezgisel filtre tarafindan)
kelimelere orani ile ilgili istatiksel bilgilere gore mesaijlari siniflandirmaktadir.

Bunun anlami, 6rnegin bir SPAM’ da dort harfli bir kelimeye oldukga sik rastlaniyorsa,
bu kelimeyi iceren bir sonraki gelen mesajinda SPAM olma ihtimali oldukca yuksektir.
Mesaj igindeki tiim iligkili kelimeler dikkate alinmaktadr. istatiksel bilgiler sentezlenerek,
tim mesajin SPAM olma olasihgi hesaplanmaktadir

Bu modiil baska bir ilgiling 6zellik de gostermektedir: Egitilebilir bir moduldir. Belirli
bir kullanicidan alinan mesaj tiplerine gabucak intibak ederek timu hakkindaki bilgileri
saklamaktadir. Etkin bir sekilde ¢alismasi igin filire egitilmelidir. Bunun anlami, ayni
bir av kdpeginin belirli bir kokuyu takip etmesi icin egitiimesi gibi, SPAM ve dogru
mesaj Orneklerinin gosteriimesidir. Bazen filtrenin dizeltimesi de gerekmektedir —
yanls bir karar verdiginde gerekli ayarlamalari yapmasi istenir.

Onemli
@ Bayesian modilini Antispam ara¢ cubugundaki % ‘Spam’ ve [« ‘Spam degil’
butonlarini kullanarak dizeltebilirsiniz.

Not
6 Her glncelleme yaptiginizda:

m Yeni gorintl imzalar Goriintii filtresine eklenir.
m Yeni linkler URL filtresine eklenir.
m Yeni kurallar NeuNet (Sezgisel) filtresine eklenir.

Bu, Antispam motorunuzun etkinligini arttirmaya yardimci olacaktir.
Spam gonderenlere karsi sizi korumak igin, BitDefender otomatik glincellemeler
gergeklestirebilir. Otomatik Giincelleme opsiyonunu etkin olarak birakin.

10.1.2. Antispam Operasyonu

Asagidaki semada BitDefender’in nasil galistigi gésterilmektedir.
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Antispam Operasyonu

Alttaki semadaki antispam filtreleri (Beyaz liste, Siyah liste, Karakter filtresi, Resim
filtresi, URL filtresi, NeuNet (Sezgisel) filtresi ve Bayesian filtresi) Bitdefender tarafindan
mailin gelen kutunuza ulasip ulasmamasi gerektigine karar vermek icin kullanilir.

Internet’'ten gelen her e-posta 6nce Beyaz liste/Kara liste filtreleri ile kontrol edilir. E§er
gonderenin adresi Beyaz liste'de bulunuyorsa, e-posta dogrudan Gelen Kutunuza
tasinir.

Aksi takdirde Kara liste filtresi e-postayi alarak génderen adresinin kendi listesinde
olup olmadigini dogrular. Eger listede ise, e-posta SPAM olarak etiketlenir ve Spam
klasoriine génderilir (Microsoft Outlook iginde).

Listede bulunamazsa, Karakter Seti filtresi devreye girerek, e-postanin Kril veya Asya
dilleri karakterleri ile yazilip yazilmadigini kontrol eder. Eger bu karakterlerde
yazilmissa, SPAM olarak etiketlenir ve Spam klasérine goénderilir.

Eger e-posta Kril veya Asya dilleri karakterleri ile yazilmamigsa, Goruntu filtresine
gonderilir. Gorlintii filtresi , spam icerik tasiyan ekli resimler bulunan tim e-postalari
tespit eder.

URL filtresi linkleri kontrol edecek ve bulunan linkleri, BitDefender veritabanindaki
linkler ile karsilastiracaktir. Herhangi bir eslesme s6z konusu oldugunda, e-postaya
bir SPAM puani ekleyecektir.

NeuNet (Sezgisel) filtresi, e-postayi alarak tim mesaj bilesenlerinde bir dizi test
gerceklestirecek ve SPAM 6zelligi gosteren kelime, cimle, baglanti veya diger icerikleri
arayacaktir. Sonugcta, bu filtrede e-postaya bir SPAM puani ekleyecektir.

Not
Eger e-postanin konu alani SEXUALLY EXPLICIT (mustehcen) olarak belirtiimisse,
BitDefender bunu SPAM olarak algilayacaktir.
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Bayesian filtre modull, mesajda SPAM olarak siniflandirilan kelimelerin SPAM olmayan
kelime olarak siniflandirilan (sizin tarafinizdan veya sezgisel filtre tarafindan) kelimelere
orani ile ilgili istatiksel bilgilere goére mesajda daha ileri seviyede analizler
gerceklestirecektir. E-postaya bir Spam puani eklenecektir.

Eger toplam puan (URL puani + sezgisel puan + Bayesian puani), mesaj SPAM puanini
(kullanici tarafindan Durum boélimiinde tolerans seviyesi olarak ayarlanan) asarsa,
mesaj SPAM olarak ele alinacaktir.

Onemli

@ Microsoft Outlook veya Microsoft Outlook Express disinda bir e-posta istemcisi
kullaniyorsaniz, BitDefender tarafindan SPAM olarak etiketlenen e-posta mesajlarini
belirli bir karantina klasoriine tagimak icin bir kural olusturmalisiniz. BitDefender,SPAM
olarak dugunulen mesajlarinin konusunda 6n ek olarak [SPAM] ekler.

10.2. Antispam Durumu

Antispam koruma ayarlarini yapilandirmak igin ayarlar konsolundanAntispam>Durum'u
tiklayiniz Siradaki pencere ¢ikacaktir:
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Antispam Durumu

Bu bolimde, Antispam modulinu yapilandirabilir ve etkinlikleri ile ilgili bilgileri
inceleyebilirsiniz.

Onemli
@ Gelen kutunuza spam'lerin girmesini 6nlemek icin Antispam filtresini etkin olarak
birakin.

istatistikler boliimiinde, her oturumda (bilgisayarinizi agtiginizdan itibaren) sunulan
antispam etkinliklerinin sonuglarina veya bir 6zetine (BitDefender kuruldugundan
itibaren) bakabilirsiniz.

Antispam modulinu yapilandirmak icin asagida belirtilen sekilde hareket edilmesi
gerekmektedir:
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10.2.1. Adim 1/2 - Tolerans Seviyesinin Ayarlanmasi

Koruma ihtiyaglariniza en uygun olan koruma seviyesini segebilirsiniz. Uygun Koruma
seviyesini belirlemek igin kaydirma ¢ubugunu 6lcek tzerinde kaydirin

5 tolerans seviyesi bulunmaktadir:

Toleransh

Toleransh - Orta

Orta

Orta - Agresif

Agresif

Antispam

Cok sayida dogru ticari posta alan hesaplara koruma
saglar.

Filtre, e-postalarin cogunun gegmesine izin verecektir
fakat yanlis negatifler yaratabilecektir (spam, dogru
posta olarak siniflandirilabilir).

Bazi dogru ticari posta alan hesaplara koruma saglar.

Filtre, e-postalarin gogunun gegmesine izin verecektir
fakat yanlis negatifler yaratabilecektir (spam, dogru
posta olarak siniflandirilabilir).

Duzenli hesaplar icin koruma saglar.

Filtre, yanlis pozitiflerden kaginirken (dogru postalarin
yanhslikla spam olarak isaretlenmesi), spamlarin gogunu
engelleyecektir.

Surekli olarak gok sayida spam alan hesaplara koruma
saglayacaktir.

Filtre cok az sayida spamin gegmesine izin verecektir.
Fakat yanls poztifiler yaratabilir (dogru posta yanliglikla
spam olarak isaretlenebilir).

Yanlis poztifleri en aza indirmek icin,
Arkadaglar/Spamcilar listesini yapilandirin ve Ogrenme
Motorunu (Bayesian) egitin.

Sdurekli olarak ¢ok yiiksek hacimde spam alan hesaplara
koruma saglar.

Filtre ¢cok az sayida spamin gegmesine izin verecektir.
Fakat yanhs poztifiler yaratabilir (dogru posta yanliglikla
spam olarak isaretlenebilir).
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Yanlig pozitifleri en aza indirgemek icin, kontaklarinizi
Arkadaslar listesine ekleyin.

Varsayilan givenlik seviyesini ayarlamak icin ( Orta - Agresif) Varsayilan Seviye'ye
tiklayiniz.

10.2.2. Adim 2/2 - Adres Listelerini olusturun

Size dogru e-posta mesajlari veya spam gonderen e-posta adresleri hakkinda bilgi
iceren adres listeleri.

Arkadaglar Listesi

Arkadaslar Listesi, icerigine bagimli kalmaksizin, her zaman mesaj almak istediginiz
biitiin e-posta adreslerini igeren listedir. icerigi spam’i andirsa bile, Arkadasinizdan
gelen mesajlar spam olarak etiketlenmemektedir.

Not
Arkadas listesinde yer alan bir adresten gelen herhangi bir mesaj , herhangi baska
bir isleme tabi tutulmadan otomatik olarak gelen kutunuza gonderilecektir.

Arkadaslar listesini yonetmek igin, & (+)a tiklayin (Arkadas Listesi anlamina
gelmektedir) veya Antispam ara¢ cubugundan % Arkadaslar secenegini tiklayin.
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< Configure the Friends List

Configure the Fri

@ Emall address

ehds List

(@ Domain name

[F] when load, empty current list

|

i address@domain

"24fun® ~
*oitdefendsr

*hotjobs®
ella_B5@yahoo.com
jimjimmieg@gmeil com
Jurgen_rothigamsilde

mika hecker @yahoo de
milla_lshm@gmail.com
monice_elaine@hatmail com
patricka3@yahon com
stefano_lucci@hotmail.com

; yasHine_sweet@yahoo.fr v
B B & &
|_ Remove Clearlist  Save Load J
C= = 1L 1
Arkadaglar Listesi

Burada, Arkadaglar listesinden ekleme yapabilir veya gikarabilirsiniz.

Bir e-posta adresi eklemek istiyorsaniz, E-posta adresi segenegini isaretleyip, adresi
girin ve [ (+) segenegini tiklayin (adres Arkadaslar listesinde belirecektir).

Onemli

3

S6z dizimi: isim@domain.com.

Bir Alan adi eklemek istiyorsaniz, Alan adi segenegini isaretleyip, Alani girin ve &l(+)
secenegini tiklayin. Alan Arkadaslar listesinde belirecektir.

Onemli

o

So6z dizimi:

m @domain.com, *domain.com ve domain.com - domain. com‘dan alinan tiim e-posta
mesajlari, iceriginden bagimsiz olarak gelen kutunuza génderilecektir;

m *domain* - domain‘den (Alan soneki ne olursa olsun) gelen tim e-posta mesajlari
iceriginden bagimsiz olarak gelen kutunuza génderilecektir;

m *com - Alan soneki com olan tiim gelen e-posta mesajlar 1 iceriginden bagimsiz olarak
gelen kutunuza gonderilecektir;

Antispam
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Listeden herhangi bir kaydi silmek icin, kaydi segin ve = Sil segenegini tiklayin. Eger,
Gk Listeyi Temizle secenegini tiklarsaniz, listedeki tim kayitlar sileceksiniz. Fakat
bunlari yeniden geri almanin imkansiz oldugunu unutmayin.

Arkadas listesini istenilen bir yere kaydetmek/yiklemek icin, & Kaydet/® Yiikle
butonlarini kullanin. Dosya .bw1 uzantisi alacaktir.

Daha énce kaydedilen bir listeyi ylklediginizde, glincel listenin igcerigini yeniden kurmak
icin, Yuklendiginde, giincel listeyi bosalt segenegini segcin.

Not

6 Arkadaglar listesine arkadaslarinizin adlarini ve e-posta adreslerini eklemenizi tavsiye
ediyoruz. BitDefender bu listedeki kisilerden gelen mesajlari engellemeyecektir; bu
nedenle arkadaslari listeye eklemek uygun mesajlarin gelmesini saglayacaktir

Arkadas listesini kaydetmek ve kapatmak igin Uygula ve Tamam butonlarini tiklayin.

Spamcilar Listesi

Spamcilar Listesi, iceriklerine bagli olmaksizin kendilerinden mesaj almak
istemediginiz tim e-posta adreslerinin bir listesidir.

Not
Spamcilar listesinde yer alan bir adresten gelen herhangi bir e-posta mesaji, herhangi
baska bir igsleme tabi tutulmadan, otomatik olarak SPAM seklinde isaretlenecektir.

Spamocilar listesini ydonetmek igin, & (corresponding to the Spamci listesi segcenegini
tiklayin veya antispam arag gubugundan e Spamcilar segenegini tiklayin.
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< Configure the Spammers List

@ Emall address

Configure the Spammers List

(@ Domain name

[F] when load, empty current list

|

i address@domain

*zext

*uwmt
casino-green-table@doramail com
dici@araven.com
gibkonistasya@fsmscapiola
hsyont@blusids.com
[eumsdig@costaricacountryclub .cr
mawellg@eimaks.com
Penna@skiplanet it
shatagameglothlig@ictoonsuting it
uryendff@eds ru
ZFDGFSXBBCK@starflower com

v

E B &

Remove  Clear list Save

®

Loac

]

= d==1|

Apply

Spamcilar Listesi

Burada, Spamcilar Listesine, adres ekleyebilir ve gikartabilirsiniz.

Bir e-posta adresi eklemek istiyorsaniz, E-posta adresi secenegini isaretleyip, adresi
girin ve 2)(X)’i tiklayin. Adres Spamcilar Listesinde belirecektir.

Onemli

3

S6z dizimi: isim@domain.com.

Bir Alan eklemek istiyorsaniz, Alan adi secenegini isaretleyip, alani girin ve &|(X)
secenegini tiklayin. Alan Spamcilar Listesinde belirecektir.

Onemli

o

So6z dizimi:

m @domain.com, *domain.com ve domain.com domain.com’dan gelen tim e-posta
mesajlari SPAM olarak etiketlenecektir;
m *domain* domain’dan gelen (Alan soneki ne olursa olsun) tim e-posta mesajlari
SPAM olarak etiketlenecektir;
m *comAlan soneki com olan adreslerden gelen tium e-posta mesajlari SPAM olarak
etiketlenecektir.
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Listeden herhangi bir kaydi silmek icin, kaydi segin ve = Sil segenegini tiklayin. Eger,
Gk Listeyi Temizle secenegini tiklarsaniz, listedeki tim kayitlar sileceksiniz. Fakat
bunlari yeniden geri almanin imkansiz oldugunu unutmayin.

Spamcilar Listesini arzu edilen baska bir yere kaydetmek/ylklemek igin 1 Kaydet/
@ Yikle butonlarini kullanin. Dosya .bw1 uzantisini alacaktir.

Daha 6nce kaydedilen bir listeyi yiklediginizde, glincel listenin icerigini yeniden kurmak
icin, Yuklendiginde, giincel listeyi bosalt segenegini segin.

Spamcilar Listesini kaydetmek ve kapatmak icin Uygula ve Tamam butonlarini
tiklayin.

Onemli

@ BitDefender’ 1 yeniden yiklemek isterseniz, bunu yapmadan 6nce Arkadaslar /
Spamcilar listelerini kaydetmeniz iyi bir fikir olacaktir. Yeniden ylkleme iglemi
tamamlandiktan sonra bunlari yikleyebilirsiniz.

10.3. Antispam Ayarlari

Antispam ayarlarini yapilandirmak igin, ayarlar konsolundan Antispam>Ayarlar' |
tiklayin. Siradaki pencere ¢ikacaktir:
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efender Total Security 2008

Artivirus Status Settings |

L}
m

------- Antispam seftings
S Firewall WMark spam messages in subjsct
Mark phishing messages in subjsct
- Basic Antispam fiters
Artispam = FriendsiSpammers lists
Automatically add recipients to Frisnds list
Automatically add to Friends list
Privacy Cortrol [ Automatically add to Spammers list
Block mails written in Asian characters
[ Bk mails weritten in Cyrilic charactars
------- Advanced Artispam fiters
=[] Enabls the Learning Engine (bayssian)
Limit the ictionary size to 200000 words
Train the Lsarning Engine (bayesian) on outgaing s-malks

[

LA

Parertal Control e

S @

— URL fitter
= Meuhet(Heuristic) fiter
Black explict cortert
Image fiter
Apply Default Level

Antispam Ayarlari

Burada, Antispam filtrelerinin herbirini etkinlestirip/kapatabilir ve antispam modyilu ile
ilgili diger bazi ayarlari belirleyebilirsiniz.
Mevcut olan U¢ secgenek kategorisi (Antispam ayarlari, Temel Antispam filtreleri

ve lleri Antispam filtreleri), Windows'dakilere benzer sekilde genisleyen meniiler
seklinde organize edilmigtir.

Not

Bir kategoriyi agmak icin "+" isaretli kutuyu veya kapatmak igin "-" isaretli kutuyu tiklayin.

10.3.1. Antispam Ayarlari

= Spam mesajlarini konu satirinda isaretle — spam oldugu disunulen tim e-posta
mesajlari konu satirinda SPAM ile isaretlenecektir

m Phishing mesajlarini konu satirinda isaretle - phishing mesaji oldugu diistinilen
tim e-posta mesajlari konu satirinda SPAM ile isaretlenecektir.
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10.3.2. Temel Antispam Filtreleri

m Arkadas/Spamcilar Listesi - Arkadas/Spamcilar listelerini etkinlestirir/kapatir.

» Alicilar otomatik olarak Arkadas listesine ekle — gonderilen postanin alicilarini
otomatik olarak Arkadas listesine ekler.

» Otomatik olarak Arkadas listesine ekle- Antispam ara¢ cubugundan > Spam
degil secenegini bir dahaki tiklamanizda, génderici otomatik olarak Arkadas
listesine eklenecektir.

+ Otomatik olarak Spamcilar Listesine ekle - Antispam ara¢c cubugundan ts
Spam secenegini bir dahaki tiklamanizda, génderici otomatik olarak Spamcilar
listesine eklenecektir.

Not
6 & Spam degil) ve (& Spam butonlar, Bayesian filtresini egitmek igin
kullaniimaktadir.

m Asya karakterlerini engelle — Asya karakterlerinde yazilan mesajlari engelleyecektir.
m Kril karakterlerini engelle — Krilik karakterlerinde yazilan mesajlari engelleyecektir.

10.3.3. Gelismis Antispam Filtreleri

m Ogrenme Motorunu Etkinlestir (bayesian) — Ogrenme Motorunu (bayesian)
etkinlestirir/kapatir.
» Sozlik kapasitesini 200000 kelime ile sinirla — Bayesian sozliginun
kapasitesini sinirlar- daha kiiguk kapasite daha hizlidir, daha blylk kapasite daha
dogrudur

Not
Tavsiye edilen boyut: 200.000 kelimedir.

+ Gonderilen e-postalar ile Ogrenme Motorunu Egit — génderilen postalarda
Ogrenme Motorunu (bayesian) egitir.
m URL filtresi — URL filtresinietkinlestirir/kapatir.
m NeuNet(Sezgisel) filtresi — Sezgisel (NeuNet Heuristic) filtresini etkinlegtirir /kapatir
+ Cinsel mahiyetteki icerikleri engelle - Konu satirinda SEXUALLY EXPLICIT
(Cinsel icerikli) ibaresi olan mesajlari tespit etmeyi etkinlestirir/kapatir.
m Goriinti filtresi — Resim filtresini etkinlestirir/kapatir.
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Not
Bir segenegi etkinlestirmek/kapatmak igin, buna karsilik gelen ilgili isaretieme kutusunu

isaretleyin/isareti kaldirin.

Degisiklikleri kaydetmek icin Uygula secenegdini tiklayin veya varsayilan ayarlari
ylklemek icin Varsayilan Seviye secenegini tiklayin.

10.4. Microsoft Outlook / Outlook Express ve
Windows Mail ile entegrasyon

BitDefender, sezgisel ve kullanimi kolay bir ara¢ cubugu sayesinde Microsoft Outlook
/ Outlook Express ile dogrudan entegre edilebilir.

m Microsoft Outlook
m Outlook Express

= Windows Mail

m Mozilla Thunderbird

10.4.1. Antispam Ara¢ Cubugu

Microsoft Outlook / Outlook Express’ in lst kisminda Antispam ara¢ cubugunu
gorebilirsiniz.

EEX

ns Help  dobe POF Type a question for help v

B3N | ! i 4 3 X | CaReply “@Reply to Al (3 Forward | HiSend/Re

$ @ snaglt 151! | window - 15 5pam "~ Mot Spam g, Add Spammer

LookFor: ~ SearchIn~ Inbox

] (S G, Tope 3 contacttoind 2| @
dd Friend - Spammers g Friends (¥ Settings ", Wizard @9 Bidefender Antispam !

Find Now Cleor Options = X

Favoris Folders

Received See ¥ |~

Subject
Ktigpiddkep@bfeoi com

To: documentation@bidefender.

=10 gl From

5 Senk Items
) Date: Today
& kgpidkge@bco.

Al ail Folders

=) 85 Personal Folders e |

Attachments: £ tDefender.txt

3 (3 Deleted Items (21)
[ d <
[ spam]
T ***ATTENTION ALL DAY
@ [ Inbox
INVESOTR ALERT!

IT LOOKS LIKE ANOTHER

(73 Junk E-mail [105]
WATCH SWNM LIKE A HA

(L5 outbox

|4 Mail Company Name:  S0UTI
TR : 2

426 Ttems

Antispam Arag Cubugu
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Onemli

@ Microsoft Outlook igin BitDefender Antispam ve Outlook Express igin BitDefender
Antispam arasindaki fark, Microsoft Outlook'da SPAM mesajlar Spam dosyasina
aktarilmakta, Outlook Express iginse SPAM mesajlar Silinen Ogeler dosyasina
aktariimaktadir. Her iki durumda da mesaijlar konu satirinda SPAM olarak etiketlenirler.

Microsoft Outlook’ ta Spam dosyasi BitDefender tarafindan otomatik olarak yaratiimakta
ve Klasorler listesindeki O0geler (Takvim, Adresler, vs. gibi) ile ayni seviyede
listelenirler.

BitDefender ara¢ gubugunda bulunan herbir buton asagida acgiklanacaktir:

m % SpamBayesian modilline secilen postanin bir spam oldugunu belirten bir mesaj
gonderir. e-posta bir SPAM olarak etiketlenecek ve Spam dosyasina génderilecektir.
Ayni sablona uyan daha sonraki e-posta mesajlari SPAM olarak etiketlenecektir

Not

Tek bir e-posta veya istediginiz kadar e-posta mesaji secebilirsiniz

m = Spam Degil - Bayesian moduline, segilen postanin bir spam olmadigini ve
BitDefender tarafindan isaretlenmesine gerek olmadigini belirten bir mesaj génderir.
E-posta Spam dosyasindan Gelen Kutusu dizinine aktarilir

Ayni sablona uyan daha sonraki e-posta mesajlari arttk SPAM olarak
isaretlenmeyecektir.

Not

Tek bir e-posta veya istediginiz kadar e-posta mesaji secebilirsiniz

Onemli
@ BitDefender tarafindan SPAM olarak isaretlenmis bir mesaji sectiginizde (genelde
bu mesajlar Spam dosyasinda yer alir), . Spam Degil secenegi etkin hale gelir.

m % Spamci Ekle - secilen e-postanin géndericisini Spamcilar Listesine ekler.
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Bir spam godnderenin adresini listeye eklerken,
teyit icin onaylama mesajinin  gelmesini
istemiyorsaniz, Bu mesaji tekrar gosterme
secenegini tiklayin.

Add spammer

BitDefender added thiz address to the spammers list:

yfwi5xog@eds.com

xteateahy mavess yau Spomiaear Pencereyi kapatmak i¢in Tamam segenegini
[T] Dont show this message again ] klay n.
Spamci Ekle

Bu adresten gelen daha sonraki e-posta mesajlari SPAM olarak isaretlenecektir.
Not

Bir veya istediginiz kadar ¢cok gonderici secebilirsiniz.

m ‘4 Arkadas Ekle secilen e-posta mesajinin génderenini Arkadaslar Listesine.
ekler.

Add friend [[§) Bir arkadasin adresini listeye eklerken, teyit igin
onaylama mesajinin gelmesini istemiyorsaniz, Bu
BitDetender added this address to the frisnds list mesaj| tekrar g('jsterme Segenegini t|k|ay|n

i_am_vascog@yahoo.com

From now on, all mail coming from this address wil reach Pencereyi kapatmak icin Tamam  segenegini
your Inox regardiess of s content tI klay n.

Dant showy this message again

Arkadas Ekle

igerigi ne olursa olsun, bu adresten gelen e-posta mesajlarini her zaman alacaksiniz.
Not

Bir veya istediginiz kadar ¢ok gonderici segebilirsiniz.

m ‘¢ Spamcilar - iceriklerine bagh olmaksizin, mesaj almak istemedigdiniz tim e-posta
adreslerini iceren Spamcilar Listesini acar.
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@ Not

Spamcilar listesinde yer alan bir adresten gelen herhangi bir e-posta mesaji,
herhangi baska bir isleme tabi tutulmadan, otomatik olarak SPAM seklinde

isaretlenecektir.

£ Configure the Spammers List

Configure the Spammers List

@ Email address © Domain name [T when load, empty currsrt list
*sext
i Pt
e address@domain
e casino-green-tablegdoramail com
Import email addrssses from: dici@graven.com
iabonist: itol
Outlack Address Book - — ol

hsyar com

contact@company de
george_mayer@gmai.com
i_am_vasco@yahoo.com
jeanpierre@yahoo.fr
maggie_o@hotmail com
office@hitdefender com
pri@company.com
sales@company.com

B

Jeumsdig@costaricacountrycius o
mazwell@dimaks.com
Pemna@skiplanst it
shafagamcglothlig@icfeonsuling it
uryendfi@eds ru
ZFDGFSXBECH@starflower.com

E B & &

Remove  Clear list Save Load

Ok || Cancel H Apply

Spamcilar Listesi

@ Onemli

Burada, Spamcilar Listesine, adres ekleyebilir ve gikartabilirsiniz.

Eger bir e-posta adresi eklemek istiyorsaniz, E-posta adresi segenegini secin,
adresi girin ve [ segenegdine basin. Adres Spamcilar listesinde belirecektir.

S6z dizimi: isim@domain.com.

Onemli
@ So6z dizimi:

* @domain.com, *domain.com ve domain.com domain.com’dan gelen tiim e-posta

Eger bir Alan adi eklemek isterseniz, Alan adi segenegini segin, alani yazin ve
segenegdine basin. Alan adi Spamcilar listesinde belirecektir.

mesaijlari SPAM olarak etiketlenecektir;

» *domain* domain’dan gelen (Alan soneki ne olursa olsun) tim e-posta mesajlari

SPAM olarak etiketlenecektir;

» *comAlan soneki com olan adreslerden gelen tim e-posta mesajlari SPAM olarak

etiketlenecektir.




Microsoft Outlook/Outlook Express’den e-posta adreslerini yiikliemek icin, Onemli
e-posta adreslerini yiikle menisiinden Windows Adres Defteri/Outlook Express
Klasorleri segcenegini segin.

Microsoft Outlook Express/ Windows Mail icin, Spamcilar Listesine eklemek
istediginiz e-posta adreslerini igceren klasorli segebileceginiz yeni bir pencere
belirecektir. Bunlari segin ve Se¢ segenegini tiklayin.

Her iki durumda da, e-posta adresleri import (al) listesinde belirecektir. Bunlari
to add them to the Spamcilar listesine eklemek icin, eklemek istediklerinizi segin.
Eger @ segenegini tiklarsaniz tim e-posta adresleri listeye eklenecektir.

Listeden herhangi bir kaydi silmek igin, kaydi secin ve & Sil segenegini tiklayin.
Eger, & Listeyi Temizle segenedini tiklarsaniz, listedeki tim kayitlari sileceksiniz.
Fakat bunlari yeniden geri almanin imkansiz oldugunu unutmayin.

Spamocilar Listesini arzu edilen baska bir yere kaydetmek/yiklemek igin & Kaydet/
# Yikle butonlarini kullanin. Dosya .bw1 uzantisini alacaktir.

Daha 6nce kaydedilen bir listeyi yuklediginizde, glincel listenin igerigini yeniden
kurmak icin, Yiiklendiginde, giincel listeyi bosalt secenegini segin.

Spamcilar Listesini kaydetmek ve kapatmak icin Uygula ve Tamam butonlarini
tiklayin.

s Arkadaslar - iceriklerine bagl kalmaksizin, e-posta mesaji almak istediginiz tim
e-posta adreslerini iceren Arkadaslar listesini acar.

Not
Arkadas listesinde yer alan bir adresten gelen herhangi bir mesaj , herhangi baska
bir isleme tabi tutulmadan otomatik olarak gelen kutunuza génderilecektir.
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< Configure the Friends List

Configure the Friends List

@ Email address @ Domain name

[F] when load, empty current list

|

i address@domain

Import email addresses from:
Outlook Address Book -

contact@company de
georgs_Mmaysr@ymal.com
i_am_vasco@yahoo.com
jsanpisrre@yahoo fr
maggie_n@hctmail. com
office@stdstender com
pri@company.com
sales@company.com

B

24fun® ~
*oitdetender

*hotjobs®
contact@company de
ella_85@yahoo.com
George_mayer@gmal.com
i_am_vasco@yahon.com
[elsag@bitdetender com
jeanpierre@yahoo.fr
Jimjimmisg@omai com
jurgen_rathi@gmail. de

magsie_of@hotmail.com i

E B & &

Remove  Clear list Save Loac

]

oK || Cancel H Apply

Arkadaglar Listesi

Burada, Arkadaslar listesinden ekleme yapabilir veya ¢ikarabilirsiniz.

Bir e-posta adresi eklemek isterseniz, E-posta adresi secenegini secin, adresi
girin ve (2 secenegini tiklayin. Adres Arkadaslar Listesinde belirecektir.

Onemli
@ S0z dizimi: isim@domain.com.

Bir Alan adi eklemek isterseniz, Alan Adi secenegini secin, Alan ismini girin ve
segenegini tiklayin. Alan Arkadaslar Listesinde belirecektir.

Onemli

S6z dizimi:

* @domain.com, *domain.com ve domain.com - domain. com‘dan alinan tim e-posta
mesajlari, igeriginden bagimsiz olarak gelen kutunuza gonderilecektir;

» *domain* - domain‘den (Alan soneki ne olursa olsun) gelen tim e-posta mesajlari
iceriginden bagimsiz olarak gelen kutunuza goénderilecektir;

* *com - Alan soneki com olan tim gelen e-posta mesajlar 1 igeriginden bagimsiz
olarak gelen kutunuza génderilecektir;

Microsoft Outlook/Outlook Express’den e-posta adreslerini yiiklemek icin, Onemli
e-posta adreslerini yiikle menistinden Windows Adres Defteri/Outlook Express
Klasorleri segcenegini segin.
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Microsoft Outlook Express/Windows Mail icin, Arkadaslar Listesine eklemek
istediginiz e-posta adreslerini iceren klasorl segebileceginiz yeni bir pencere
belirecektir. Bunlari secin ve Seg¢’i tiklayin.

Her iki durumda da, e-posta adresleri import listesinde belirecektir. istediklerinizi
segin ve [2 segenegine tiklayarak, Arkadas listesine ekleyin. EGer & secenegini
tiklarsaniz tim e-posta adresleri listeye eklenecektir.

Listeden herhangi bir kaydi silmek igin, kaydi secin ve & Sil secenegini tiklayin.
Eger, & Listeyi Temizle segenedini tiklarsaniz, listedeki tim kayitlari sileceksiniz.
Fakat bunlari yeniden geri almanin imkansiz oldugunu unutmayin.

Arkadas listesini istenilen bir yere kaydetmek/ylklemek igin, t Kaydet/® Yiikle
butonlarini kullanin. Dosya .bwl uzantisi alacaktir.

Daha 6nce kaydedilen bir listeyi yuklediginizde, glincel listenin igerigini yeniden
kurmak icin, Yiiklendiginde, giincel listeyi bosalt secenegini segin.

Not

6 Arkadaslar listesine arkadaslarinizin adlarini ve e-posta adreslerini eklemenizi
tavsiye ediyoruz. BitDefender bu listedeki kisilerden gelen mesajlari engellemeyecektir;
bu nedenle arkadaslar listeye eklemek uygun mesajlarin gelmesini saglayacaktir

Arkadas listesini kaydetmek ve kapatmak icin Uygula ve Tamam butonlarini
tiklayin.

#Ayarlar - Antispam modulinin bazi segeneklerini belirleyebileceginiz Ayarlar
penceresini agar.

< BitDefender Antispam Module E‘

Settings Alerts

Configure Artispam rule

Move message to <Delsted ftems=

[F] Merk message as read'

Wipe antispar fiter database

Use this option only if your antispam fiter has begun to loss efficisncy

Wips antispam databass

(A Save Bayes
(Y Load Bayes

Ayarlar

Antispam

158



Asagidaki segcenekler mevcuttur:

+ Mesaji Silinen Ogeler dosyasina tasi - spam mesajlarini Silinen Ogeler
dosyasina atar (sadece Microsoft Outlook Express/Windows mail igin gecerli);

* Mesaijlari “Okundu” olarak isaretle - yeni spam mesajlari geldiginde rahatsizlik
vermemesi igin, tim spam mesajlarini okunmus olarak isaretler.

Eger antispam filtreniz ¢ok hatali ise, Filtre veri tabanini silmeniz ve Bayesian filtresini
yeniden egitmeniz gerekebilir. Bayesian veri tabanini sifirlamak igin Antispam Veri
Tabanini Sil segenegini tiklayin.

th Bayes’ i Kaydet/# Bayes’ i Yiikle butonlarini kullanin. Dosya . dat uzantisina
sahip olacaktir.

%+ Spamci Ekle ve ‘4 Arkadas Ekle butonlari icin, onaylama penceresinin imgesini
etkisiz kilabileceginiz bolime erismek isterseniz, Uyarilar segenegini tiklayin.

Not

Uyarilar penceresindeyken, ayni zamanda Liitfen bir e-posta mesaji segin uyarisinin
imgesinide etkinlestirebilir veya etkisiz hale getirebilirsiniz. Bu uyari, bir e-posta mesaji
yerine bir grup sectiginiz zaman goruntulenir.

s Sihirbaz — Sizi adim adim Bayesian filtresi egitim isleminden gecirecek olan
sihirbazi acar. Boylece, BitDefender antispam verimliligi daha da artacaktir. Ayrica,
Adres Defterinizden, Arkadaslar Listenize /Spamcilar Listenize adresler de
ekleyebilirsiniz.

© BitDefender Antispam - Yonetim Konsolunu agar.

10.4.2. Antispam Yapilandirma Sihirbazi

BitDefender yukliyken Microsoft Outlook / Outlook Express’i ilk ¢alistirdiginizda, size
Arkadaglar Listesi ve Spamcilar Listesini yapilandirmanizda yardimci olacak bir sihirbaz
ekrana gelir ve antispam filtrelerinin verimliligini artirmak i¢in Bayesian Filtresini egitir.

Antispam

Not

Antispam arag gubugundan “x Sihirbaz segenegini tiklayarak, sihirbazi istediginizzaman
baslatabilirsiniz.
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Antispam

Welcome to the BitDefender Antispan

nization Wizard

Welcome to the BitDefender Antispam Optimization Wizard

Wielcome to the BitDefendsr Artispam wizard. This wizard wil step you through the process of
training the Learning Engins (Bayssian), so that the efficiency of BtDefendsr Antispam i
further incressed. You can also add addresses from your Addrsss Book to your Frisnds list

J

Back

Mext

Cancel ‘

Hosgeldiniz Ekrani

ileri’yi tiklayin.

160



Adim 2/6 - Arkadas Listesini Doldur

< Add your, contacts to friends list

Add your contacts to friends list

wie recommend to add &ll your contacts to the friends list

B cor o

george_mayer@amail.com
i_am_vascog@yahoo.com
jeanpierre@yshoo fr
maggie_o@hotmail.com
office@bitdiefender.com
pri@company com

com

Select all
i_ [T Skip this step

J

=i =1=1

Arkadaslar Listesini Doldurun

Burada, Adres Defterinizdeki tiim adresleri gorebilirsiniz. Litfen Arkadaslar Listenize

eklemek istediginiz adresleri secin (hepsini segcmenizi dneriyoruz). iceriklerine bagl
kalmaksizin bu adreslerden gelen tim mesajlari alacaksiniz.

Arkadaslar Listesindeki tim adresleri eklemek icin, Hepsini Se¢' i isaretleyin.

Bir 6nceki adima (_jénmek icin Geri'yi veya kurulumdan cikmak icin iptal'i tiklayin.
Devam etmek igin lleri’yi tiklayin.

Antispam
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Adim 3/6 - Bayesian Veri Tabanini Sil

£ Train the Bayesian Filter &

Train the Bayesian Filter

If the BitDefender Artispam Is not working properly we recommend to retrsin the Bayesian
fiter. In order o do 50 vau have o wise the previous fiter

[F] wipe antispam fiter database
“¥ou can choose to save the bayesian fiter before deleting 2.

(A Save Bayes
4 Load Bayes

| Check this option only if your artispam fiter is very inaccurate. Inthe following steps you wil
retain the Bayesian (Learning) Engine

L [T Skip this step

]

C=d=1d=1

Bayesian Veri Tabanin Sil

Antispam filtrenizde verim dusikliligl yasamaya baslayabilirsiniz. Bu yanhs egitmeden
kaynaklanmis olabilir (yani, bir takim dogru mesajlari yanhshkla spam olarak etiketlemis
veya bunun aksini yapmis olabilirsiniz). Eger filtreniz ¢ok hatali ise, filtre veri tabanini
silmeniz ve filtreyi yeniden egitmeniz gerekebilir.

Bayesian veri tabanini sifilamak icin Antispam veri tabanini sil segenegini tiklayin.

Bayesian veri tabani listesini istediginiz bir yere kaydetmek/yliklemek i¢in & Bayes’i
Kaydet / & Bayes’i Yiikle butonlarini kullanin. Dosya . dat uzantisina sahip olacaktir.

Bir 6nceki adima dénmek igin Geri'yi veya kurulumdan gikmak igin iptal’i tiklayin.
Devam etmek igin ileri'yi tiklayin.
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£ Train the Bayesian Filter on Existing E-mail.

Train the Bayesian Filter on Existing E-mail

Select witch folder to be used for training as NOT SPAM

=13 Qutlook ~
#-[£3) Deleted tems
=2 Inbose
) Agency
(S LEGITMATE MAIL

1) sPam
£ Outhox
{2 Sent tems
Calendar
£ calenae v

| Include sfolders

Autometically add to friends list

L [ Skip this step J

=i =1=1

Bayesian Filtresini Dogru E-posta ile Egit

Litfen dogru e-posta mesaijlari igeren bir klasér segin. Bu mesajlar antispam filtresini
egitmek icin kullanilacaktir.

Dizin listesinin iki gelismis secenek vardir:

m Alt klasorleri dahil et - alt klasorleri seciminize dahil etmek igin;
m Otomatik olarak Arkadas Listesine Ekle - gondericileri Arkadaslar listesine
eklemek igin..

Bir 6nceki adima dénmek igin Geri'yi veya kurulumdan gikmak igin Iptal’i tiklayin.
Devam etmek igin ileri'yi tiklayin.
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Adim 5/6 - Bayesian Filtresini Spam ile Egit

£ Train the Bayesian Filter on Existing E-mail.

Train the Bayesian Filter on Existing E-mail

Select witch folder to be used for training as SPAM

=13 Qutlook ~
#-[£3) Deleted tems
=2 Inbose
) Agency
12 LEGITMATE MAIL
eEm
£ Outhox
{2 Sent tems
E Ss\gnulsr 2

| Include sfolders

Automatically add to spammers list

L [ Skip this step J

=i =1=1

Bayesian Filtresini Spam ile Egit
Litfen spam e-posta mesaijlari iceren bir klasér segin. Bu mesaijlar antispam filtresini
egitmek icin kullanilacaktir.
Onemli
Litfen sectiginiz klasoriin dogru higbir e-posta mesaji icermediginden emin olun, aksi
takdirde antispam performansi belirgin bir sekilde diisecektir.

Dizin listesinin iki gelismis segenek vardir:

m Alt klasorleri dahil et - alt klasoérleri seciminize dahil etmek igin;
m Otomatik olarak Spamcilar Listesine Ekle - gdndericileri Spamcilar listesine
eklemek igin.

Bir 6nceki adima (_jénmek icin Geri'yi veya kurulumdan cikmak icin iptal'i tiklayin.
Devam etmek igin lleri’yi tiklayin.
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Adim 6/6 - Ozet

nizations chosen by you

Optimizations chesen by you

Email addresses from 'Address Book' were selected to be added to the friends list

+

The option to reset the Learning Engine (Sayesian) content was not sslected

+

+

Folder LEGITIMATE MAIL, was selected to train the Learning Engine (Bayesian).Also the
resulling addresses wil be added to the friends list

+

Folder SPAM, was selected totrain the Learning Engine (Bayesian).Also the resuting
addresses wil be added 1o the spammers list

0%

i_ Close this clialog when training completes J

Back | | Finish ‘ | Cancel ‘

Ozet
Burada, yapilandirma sihirbazi ile ilgili tim ayarlar gérebilirsiniz. Bir énceki adima

geri dénerek (Geri segenegini tiklayarak) herhangi bir degisiklik yapabilirsiniz.
Herhangi bir degisiklik yapmak istemiyorsaniz, sihirbazdan ¢ikmak igin Bitir'i tiklayin.
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11. Gizlilik Kontroli

BitDefender, sisteminizde spyware’lerin saldirabilecedi pek c¢ok potansiyel “sicak
noktalari” denetler ve sisteminize ve yaziliminiza yapilan herhangi bir degisikligi kontrol
eder. Gizli bilgilerinizi ele gegirmeye calisan ve kredi karti bilgileri gibi kisisel bilgileri
bilgisayarinizdan korsana géndermeye calisan korsanlar tarafindan yiklenen Trojan
Horses (Truva Ati) ve diger aracglarin engellenmesinde etkin bir moduldur

BitDefender ayrica, gezdiginiz web sitelerini tarayarak herhangi bir phishing tehdidi
algilarsa sizi uyaracaktir.

Bu kullanim kilavuzunun Gizlilik Kontrolii bolimu asagidaki baghklardan olusmaktadir:

m Gizlilik Kontrolt Durumu

m Gelismis Ayarlar - Kisisel Gizlilik Kontrolu
m Gelismis Ayarlar - Kayit Kontroli

m Gelismis Ayarlar - Cookie Kontroli

m Gelismis Ayarlar - Script Kontrolu

m Sistem Bilgileri

m Antiphishing Ara¢ Cubugu

11.1. Kisisel Gizlilik Durumu

Kisisel gizlilik kontrolini yapilandirmak ve durumu hakkinda bilgi almak igin ayarlar
konsolundan, Kisisel Gizlilik Kontrolii>Durum tusunu tiklayin. Siradaki pencere
cikacaktir:
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iefender Total Security 2008

Artivirus Status System nfo_|

Privacy Control is enabled

[~

g Idertity Cortrol i not configured [5 Advanced Settings
) Protection Level
N Artispam

- 1 Agressive DEFAULT

i - Identity cotrol is enabled
H - Registry control is enabled
HDefault - Cookis cortrol is disabled
R - Sript control is disabled

P
T, Privacy Cotral
> i

@ Parertal Coritrol

= Permissive
Custom Level Default Level

=
(= ) Update
et Identity Control Statistics

Private information blocked: 0
Registry blocked: 0

Cookies blocked: 0
Scripts blocked: 0
Web Antiphishing is enabled

Kigisel Gizlilik Durumu

11.1.1. Gizlilik Kontrolii

Onemli
Veri hirsizligini 6nlemek ve kisisel bilgilerinizi korumak igin, Kigisel Gizlilik Kontroli'
na aktiflestirin.

Kisisel Gizlilik Kontroll bilgisayarinizi 5 énemli koruma kontrolli Kullanarak korur:

m Kisisel Gizlilik Kontrolu — disari giden tim HTTP ve SMTP trafigini Kisisel Gizlilik
bélimunde olusturdugunuz kurallara gore filtre ederek, kisiye 6zel gizli verilerinizi
korur.

Not

Boliimiin sonunda Kisisel Gizlilik Kontrolii istatistikleri’ni gérebilirsiniz
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m Kayit Kontroll — bir program, Windows baslatildiginda galistiriimak igin kayit bilgisini
degistirmeye calistiginda, izninizi ister.

m Cookie Kontroll — Yeni bir web sitesi bir cookie kurmaya calistiginda, izninizi ister.
m Script Kontroll — Bir web sitesi bir scripti veya bagka bir aktif icerigi etkinlestirmek
istediginde, izninizi ister.

Bu kontrollerin ayarlarini yapilandirmak igin - B Gelismis Ayarlar segenegini tiklayin.

Koruma Seviyesi Yapilandirma

Koruma ihtiyaglariniza en uygun olan koruma seviyesini segebilirsiniz. Uygun Koruma
seviyesini belirlemek i¢in kaydirma ¢ubugunu 6lgek tzerinde kaydirin

3 koruma seviyesi bulunmaktadir:

Hosgorulii Sadece Kayit Kontroliinii etkinlesir.
Varsayilan Kayit Kontrolii ve Kimlik Kontrolii' nii etkinlesir
Agresif Kayit Kontrolii, Kimlik Kontrolii ve Script Kontroliietkinlesir.

Koruma seviyesini yapilandirmak icin, Kullanici Ayari Seviyesi’ ni tiklayiniz.
Goruntllenecek olan pencerede etkinlestirmek istediginiz koruma kontroliinu segip,
Tamam' a basin.

Cubugu varsayilan seviyesine konumlamak igin Varsayilan Seviye segenegini tiklayin.

11.1.2. Antiphising Korumasi

Phishing, sosyal muhendislik tekniklerini kullanarak insanlari aldatip, kisisel bilgilerini
ele gegirmeye yonelik su¢ teskil eden bir aktivitedir.

Cogu zaman, phishing denemeleri gergegdi gibi goriinip aslinda sahte olan yigin
e-mailler génderimi seklinde gelisir. Bu aldatmaca mesajlar en azindan birkag alicinin
bunlara ikna olmasini imit edip, kisisel bilgileri agiga ¢ikarmayi amaglarlar.

Bir phishing mesaji genellikle online hesabinizi ele gecirmeye caligir. Sahte bir web
sitesi tarafindan saglanan 6zel bilgilerinize ihtiya¢ duyan bir linke tiklamaniz igin sizi
ikna etmeye caligir. Ornegin, hesap bilgilerinizi dogrulayin, banka hesabinizin kullanici
adini ve sifresini girin gibi. Bazen ¢ok inandirici olabilirfler, mesajlar sizin halihazirda
olan hesaplarinizdan geliyor numarasi yapabilir veya linki kullanmazsaniz hesabinizin
askiya alinacagi gibi korkutma yéntemleri segebilirler.
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Phishingler ayrica keylogger truva atlari gibi spywareleri kullanarak hesap bilgilerinizi
direk olarak bilgisayarinizdan calabilirler.

Phishing mesajlarinin ana hedefi eBay, PayPal, bankalarin internet subeleri gibi
musterilerin online 6deme servisleridir Son dénemde sosyallesme websiteleri kisisel
bilgileri kullanarak kimliklerin ¢alinmasina olanak sagladigi i¢in phishinglerin hedefi
haline gelmisgtir.

internette dolasirken phishing tehlikelerine kargi korunmak icin Antiphishing’ i etkin
halde tutun. Bu yolla, BitDefender siz erismeden dnce her web sitesini taracayak, ve
olabilecek phishing tehditlerine karsi sizi uyaracaktir. BitDefender tarafindan
diizenlenecek Beyaz Liste' deki web siteleri taranmayacaktir.

Antiphishing korumasini ve Beyaz Listeyi kolayca ydnetebilmek i¢in Internet Explorer'
a entegre edilmis Antiphishing ara¢ cubugunu kullanin. Daha fazla bilgi icin
“Antiphishing Ara¢ Cubugu” (shf. 185) bdlimune bakiniz.

11.2. lleri Ayarlar - Kisisel Gizlilik Kontrolii

Gizli verileri gtvenli tutmak hepimizi endiselendiren nemli bir konudur. Veri hirsizlari,
internet iletisiminin gelisimine ayak uydurarak, insanlari aldatip, ézel bilgileri elde
edebilmek igin yeni yontemler kullanmaktadir.

ister e-postaniz, ister kredi kart numaraniz olsun, bu bilgiler yanlis ellere gegtiginde
size bir zarar gelmesine neden olabilir: Kendinizi spam mesajlar iginde boguluyor
vaziyette bulabilir veya bosaltiimis banka hesabinizla karsilastiginizda sasirabilirsiniz.

Kisisel Gizlilik Kontrolii kisiye 6zel gizli verilerinizi glivende tutmaniza yardimci olur.
HTTP veya SMTP trafigini, veya her ikisini de, tanimlamis oldugunuz belirli dizgiler
icin tarar. Bir eslesme buldugunda, ilgili web sayfasi veya e-posta engellenir.

Coklu kullanici desteginin saglandigi sistemlerde, baska herhangi bir kullanici sizin
dizenlediginiz kurallari géremez.

Gizlilik kurallarini Kigisel Gizlilik boliminden diizenleyebilirsiniz. Bu bolime erismek
icin Geligmis Gizlilik Kontrol Ayarlari bolimunden Kisisel Gizlilik tabina tiklayiniz.

Not

Bu boélime girmek icin, Gelismis Gizlilik Kontrol Ayarlari boélimundenGizlilik
Kontrolii>Durumu' nu tiklayin. Sonra ayarlar konsolundan, & Geligmis Ayarlar' |
tiklayin.
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Advanced Identity Control Settings

Identity | Feeistry | Cookle, | Script |
Enable Identity
Total blocksd attempts: 0
Rule: MNaime: Rl Type [ Hitp | St [ wole words [ Match case | Description
credi cardn... credic.. yes yes ves no Credit card number 1...

Kimlik Kontrolii

11.2.1. Kimlik Kurallarini Yaratmak

Kurallar manuel olarak girilmelidir (= Ekle segenegini tiklayin ve kural igin parametreleri
secin). Yapilandirma sihirbazi ekrana gelecektir

Yapilandirma sihirbazi 3 adiml bir prosedirden olugsmaktadir.
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Adim 1/3 - Kural Tipini ve Veriyi Belirle

Bitdefender Privacy Control Wizard

BitDefender Wizard

Rule Name credit card number

Rule Data [ 3243 3445 2323

&Il data you erter is encrypted. For extra safety, do not enter the whole of
the deta you wish to protect.

Kural Tipini ve Veriyi Belirle

Duzenleme alanina kural ismini girin.
Asagida belirtilen parametreleri ayarlamaniz gerekmektedir:

m Kural Tipi — kural tipini segin (adres, isim, kredi karti, PIN, SSN, vs.).
m Kural Verisi — Kural verisini girin

Not

Bizim 6nerimiz kural isminin en az U¢ karakterden olusmasidir. Eger kural ismi Ug
karakterden az olursa mesajlari ve web sayfalarini engellemede problemler
yasanabilir.

Girdiginiz batun veriler sifrelenecektir. Ekstra giivenlik igin, korumak istediginiz verilerin
hepsini girmeyin.

ileri’yi tiklayin.
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Adim 2/3 - Trafigi Segin

BitDefender Wizard

Sean Hitp
Scan Smip

Metch whole words
[T Match case

Wieh pages which request your info will not be displayed, and the
information they recuest wil not be sert. Oulgaing e-mails which contain
your private information from keing sent.

Trafigi Se¢

BitDefender’in taramasini istediginiz trafigi secin. Asagidaki segenekler mevcuttur:

m HTTP’yi Tara- HTTP (web) trafigini tarar ve kural verisi ile eslesen disari giden
veriyi engeller.

m SMTP’yi Tara - SMTP (mail) trafigini tarar ve kural verisini iceren disari giden e-posta
mesajlarini engeller.

Kural uygulamak icin kural verilerinin sadece tim kelimelerle uymasini yada saptanan
dizgi ile uymasini segebilirsiniz.

lleri’yi tiklayin.
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Adim 3/3 - Kurali Tanimlayin

BitDefender Wizard

Rule Descrigtion

Credt cart! number for Sao Paola bank accourt|

Erter & description for this rule. The description should help you or ther
administrators identify wheat information you blocked with mare ease.

Kural Tanimla

Duzenleme alanina, kuralin kisa bir tanimini girin.

Bitir secenegini tiklayin.

11.2.2. Istisnalari Belirleme

Bu bdlime 6zel kisisel gizlilik kurallari icin istisnalari belirlerken ihtiyaciniz olacak. Bu
béliumu, HTTP (web) Uzerinden kredi karti numarasi génderilmesini engellemek igin
kural yaratacagimizda g6z 6nline alalim. Kredi karti numaraniz kullanici hesabinizla
bir web sitesine génderildiginde sayfa bloklanir. Ornek olarak internet lzerinden
(guvenli oldugunu bildiginiz) bir giyim egsyasi satin almak istediginizde, bunu istisna
olarak belirlemeniz gerekir.

istisnalari ydnetebilecediniz pencereyi acmak icin, istisnalar' a tiklayin.
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[ Aowved Webie-mail address [ Exception type |

ey bitclefencer com HTTP

| s | gemove
| ok | cancel

istisnalar

istisna eklemek icin bu adimlari takip edin:

1. Tabloya yeni bir giris yapmak icin Ekle' ye tiklayin.

2. Izin verilen adresleri belirle' ye ift tiklayip istisna olarak eklemek istediginiz web
veya mail adreslerini yazin.

3. Tipi Segin' ne cift tiklayip uygun adres tipini segin.
m Bir web adresi belirlemek istiyorsaniz HTTP' yi secin.
m Bir web adresi belirlemek istiyorsaniz SMTP' yi segin.

Listeden bir istisnayi kaldirmak istiyorsaniz, istisnayi secip Kaldir' 1 tiklayin.

Degisiklikleri kaydetmek icin Tamam tusuna basin.

11.2.3. Kurallarin Yonetimi

Kuralin tabloda listelendigini géreceksiniz.

Bir kurali silmek icin, sadece kurall secin ve 2 Sil segenegini tiklayin. Bir kurali
silmeden, gegici olarak etkisiz kilmak igin karsilik gelen onay kutusunu temizleyin.

Bir kural diizenlemek igin, kural segin ve = Diizenle segenegini tiklayin veya kural
Uzerine cift tiklayin. Yeni pencere goriinecektir.
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Bu bolimde, kuralin ismini, tanimini ve

parametrelerini  (tip, veri ve trafik)
degistirebilirsiniz. Degisiklikleri kaydetmek igin

Fule e Tamam segenegini tiklayin
Fuis Type

Fuie e

Sian bty

Sean Smip

Mateh whols words
[F] Metch case

Rule Descrigtion

Credit card number for Sao Paoclo hank account

Kural Diizenle

Degisiklikleri kaydetmek ve pencereyi kapatmak icin Tamam’i tiklayin.

11.3. Gelismis Ayarlar — Kayit Kontrolii

Windows isletim sisteminin en 6nemli kisimlarindan biri Kayit olarak adlandiriimaktadir.
Windows; kendisi ile ilgili ayarlari, yiklenmis programlari, kullanici bilgilerini ve bunun
gibi diger bilgileri burada tutar.

Kayit, ayrica Windows baslatildiginda hangi programlarin otomatik olarak
caligtirilacagini belirlemek igin de kullanilir. Kullanici bilgisayarini yeniden galistirdigi
zaman virusler otomatik olarak baslatiimak igin bunu kullanirlar.

Kayit Kontrolii Windows’un Kaydini kontrol eder — Bu ayni zamanda Truva atlan
(Tojan Horses) algilamak icinde faydalidir. Bir program, Windows baslatildiginda
calistinimak igin kayit bilgilerini degistimeye calistiginda sizi uyaracaktir.
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Bu degisikligi reddetmek icin Hayirsegenegini
tiklayabilir veya degisiklik yapiimasina izin vermek
icin Evet secenegini tiklayabilirsiniz.

o_ e indoms oy BitDefender’in sizin yanitinizi hatirlamasi igin, Bu
=~ yaniti hatirla secenegine karsilik gelen onay
kutusunu isaretlemeniz gerekir Bu yolla, bir kural
yaratilacaginda ve ayni eylem uygulanacaginda
bu program Windows baglangicinda uygulamak
Aluszanstisadtopiptie gooay Uzere kayit girdisini degistirmeye calisacaktir.

< BitDefender Registry Alert

Registry key: C:\Program FilesWMinamplwinampa.exe

If you know this program, we recommend you to
allow the attempt.

) @

Kayit Uyarisi

Not

Bilgisayarinizin bir sonraki baslatiimasinda calistirilmasi gereken yeni programlar
yuklediginizde, BitDefender genelde sizi uyaracaktir. Cogu durumda, bu programlar
yasal ve glvenilirdir

Hatirlanan her bir kurala daha ileri ayarlar yapmak icin Kayit boliminden erigebilirsiniz.
Bu bolime erismek icin Gelismis Kisisel Gizlilik Ayarlari bolimindenKayit tabina
tiklayiniz.

Not

6 Bu boélime girmek icin, Gelismis Gizlilik Kontrol Ayarlari bolimindenGizlilik
Kontrolii>Durumu' nu tiklayin. Sonra ayarlar konsolundan, & Geligmis Ayarlar' |
tiklayin.
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Advanced Identity Control Settings

dentity Registry Cookiz Script
Enable Registry control
Total attempts blockec 1
i | Application Name Action | Application
[FI® ActiveSync Connect... Permt  C'Program FilesMicrosort ActiveSynciwcssc
[Z1C QuickTime Task Permit  C:Program Files\QuickTime\aTTask.exe
[Fs vahoo!Msssenger  Permt  CProgram Filestyahoo!Wsssengerivahoohls
Kayit Kontrolii

Kuralin tabloda listelendigini géreceksiniz.

Bir kurali silmek igin, kurall secin ve 2 Sil segenegini tiklayin. Bir kurali silmeden
gecici olarak devredisi birakmak icin uygun kutucuktaki isareti kaldirin.

Bir kuralin eylemini degistirmek icin, eylem sahasini cift tiklayip mentden uygun
secenegi secin.

Pencereyi kapatmak icin Tamam secenegini tiklayin.

11.4. Gelismis Ayarlar - Cookie Kontrolii

Cookie’ler Internette ¢ok yaygin olarak rastlanmaktadir. Bunlar, bilgisayariniza
kaydedilen ku¢guk dosyalardir. Web siteleri, sizin hakkinizda belirli bilgileri izlemek igin
bu cookie’leri yaratirlar.

Cookie'ler genel olarak hayatinizi kolaylastirmak igin yaratiimislardir. Ornegin, web
sitesinin sizin isminizi ve tercihlerinizi hatirlamasina yardimci olur ve bu sayede web
sitesini her ziyaret ettiginizde bu bilgileri tekrar girmenize gerek kalmaz.

Fakat cookie’ler ayni zamanda tarama sablonunuzu izleyerek sizin gizliliginizden 6din
vermenize neden olacak sekilde de kullanilabilir.
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Cookie Kontrolii iste bu noktada size yardimci olur. Etkinlestirildiginde, yeni bir web
sitesi bir cookie kurmak istedigi zaman, Cookie Kontrolii sizin izninizi ister

BitDefender Cookie Alert

& Firefox
Path: c\pragram filesimazila firefosx
P freoxece

Question:
This program warts to send a locally stared cookie to
[en-us.fxfeeds.mozila.com]. Do you wart to allow this
program to send the cookie?

Remember this answwer

Cookie Uyarisi

Cookie dosyasi gondermeye ¢alisan uygulamanin
ismini gorebilirsiniz.

Bu yaniti hatirla segenegini secin, Evet veya Hayir
segenegini tiklayin; kurallar tablosunda bir kural
olusturulacak, uygulanacak ve listelenecektir.
Bdylece, daha sonra ayni siteye baglandiginizda
artik bilgilendiriimeyeceksiniz.

Bu, hangi web sitelerine glivendiginizi ve hangilerine giuvenmediginizi se¢meniz
konusunda size yardimci olacaktir.

Not

GUnumizde, internette cok sayida cookie kullanildigi icin, Cookie Kontrolu ilk
baslangigta oldukga sikici olabilir. Ilk olarak, bilgisayariniza cookie yerlestimeye calisan
siteler hakkinda ¢ok sayida soru ydneltecektir. Kurallar listesine diizenli olarak taradiginiz
siteleri ekledikten sonra, internette tarama artik eskisi kadar rahat bir hale gelecektir.

Hatirlanan her kurala, daha sonra ileri ayarlar yapmak icin Cookie bdliminden
erigilebilir. Bu bdlime erismek icin Gelismis Kisisel Gizlilik Kontrolii Ayarlari
bélumundenCookie tabina tiklayiniz.

Not
6 Bu bodlime girmek icin, Gelismis Gizlilik Kontrol Ayarlari bélimundenGizlilik
Kontrolii>Durumu' nu tiklayin. Sonra ayarlar konsolundan, & Geligmis Ayarlar' |

tiklayin.
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Advanced Identity Control Settings

J Iolentity | Feeistry | Cookie | Script |

Enable cookies control
Total attempts blocksd: 0

[ pirection Domain [ Astion |
Outgaing any Deny

Cookie Kontrolii

Kuralin tabloda listelendigini géreceksiniz.

Onemli

@ Kurallar Gstten baglayarak asagiya dogru 6nceliklerine gore listelenir, yani listedeki ilk
kural en biiyiik 6ncelige sahiptir. Onceligini degistirmek icin, kurali listedeki yerinden
surukleyerek istediginiz yere birakin.

Bir kural silmek igin, sadece kurall segin ve = Sil segenegini tiklayin. Bir kuralin
parametresini degistirmek icin, alanina cift tiklayin ve istediginiz degisikligi yapin. Bir
kural silmeden sadece gegici olarak etkisiz kilmak i¢in, buna karsilik gelen onay
kutusunu temizleyin.

Kurallar otomatik olarak (uyari penceresi araciligiyla) veya elle girilebilirler (&= Ekle
secenegini tiklayin ve kural igin parametreleri segin). Yapilandirma sihirbazi belirecektir.

11.4.1. Yapilandirma Sihirbazi

Yapilandirma sihirbazi 1 adimli bir prosedirden olusmaktadir.
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Adim 1/1 - Adres, islem ve Yénii Segin

BitDefender Cookies Control Wizard

Select Address, Action and Direction

Enter domain
@ sny
@ Enter domain [
Select action
@ Permit
@ Deny
Select direction
@ Outgoing
@ Incoming
@ Bath
o Select the websites and domains thet you accept or reject cookies from

Cookies are used to track surfing behavior and other information. Nate that
some sites will nat function praperly without cockies

Adres, islem ve Yonii Segin

Parametreleri ayarlayabilirsiniz

[ Alan adresi — Kuralin uygulanacagi Alan adini girin.
m Islem — Kuralin iglemini segin.

Islem Aciklama

izin Ver Alandaki cookie calisacak
Reddet Alandaki cookie’ler calismayacak.

m YOn — trafik ydoninu secin

Tip Aclklama

Giden Kurallar sadece baglanilan sitelere geri génderilen cookie’ler
icin gegerli olacaktir.

Gelen Kurallar sadece baglanilan sitelerden alinan cookie’ler igin
gecerli olacaktir.

Her ikisi Kural her iki yondede gecerli olacaktir

Bitir secenegini tiklayin.
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Not
Cookie’leri kabul edebilirsiniz, fakat islemi Reddet ve yoni Giden olarak ayarlayarak
asla geri gdnderemezsiniz.

Degisiklikleri kaydetmek ve pencereyi kapatmak icin Tamam’i tiklayin.

11.5. Geligmis Ayarlar - Script Kontrolii

Etkilesimli web sayfalari yaratmak igin kullanilan Script ve ActiveX kontrolleri ve Java
uygulamalari gibi diger kodlar zararl etkiler gosterecek sekilde programlanmis olabilir.
Ornegin, ActiveX bilesenleri, cevrimigi oldugunuzda verilerinize tam erisim saglayabilir
ve bilgisayarinizdaki verileri okuyabilir, bilgileri silebilir, sifreleri elde edebilir ve
mesajlarinizi yakalayabilir. Bu ylizden, sadece iyi bildiginiz ve glivendiginiz sitelerden
gelen aktif icerikleri kabul etmelisiniz.

BitDefender size bu bilesenlerin calistiriimasi veya engellenmesi konusunda segim
yapabilmeniz icin olanak saglamaktadir.

Script Kontrolii ile, hangi sitelere gliveneceginiz hangilerine glivenemeyeceginiz
hakkinda karar verme kontroll sizin elinizde olacaktir. BitDefender, bir web sitesi,
script veya diger aktif icerikleri etkin hale getirmeye calistiginizda, sizin izninizi
isteyecektir:

Kaynaklarin isimlerini gorebilirsiniz.

Bu yaniti hatirla secenegini secip, Evet veya Hayir
o :ﬁ”":‘” — segenegini tiklayin; kurallar tablosunda bir kural
W e olusturulacak, uygulanacak ve listelenecektir. Bu
site daha sonra size tekrar aktif bir icerik
i ppemeceved cive crtrt (e géndermeye calistiginda artik
s oy L P e e A bilgilendirimeyeceksiniz
locally?
[T Remember this answer
Script Uyarisi

Hatirlanan her bir kurala daha ileri ayarlar yapmak icin Script bolimunden
erisebilirsiniz. Bu bdlime erismek icin Gelismis Kisisel Gizlilik Kontrolii Ayarlari
modulinden Script tabina tiklayiniz.
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Not
Bu bodlime girmek icin, Gelismis Gizlilik Kontrol Ayarlari bolimindenGizlilik
Kontrolii>Durumu' nu tiklayin. Sonra ayarlar konsolundan, & Geligmis Ayarlar' |

tiklayin.
Advanced Identity Control Settings
[ eniiy [ Ressty [ Cookie |  Seript |

Enable script control
Total attempts blocked: 0

[ Domain [ 2stion |
e Bitdetentder com Permit

Script Kontrolii

Kuralin tabloda listelendigini géreceksiniz.

Onemli

@ Kurallar Ustten baslayarak asagiya dogru 6nceliklerine gore listelenir, yani listedeki ilk
kural en biiyiik 6ncelige sahiptir. Onceligini degistirmek icin, kurali listedeki yerinden
surukleyerek istediginiz yere birakin.

Bir kural silmek igin, sadece kural segin ve = Sil segenegini tiklayin. Bir kuralin
parametresini degistirmek icin, alanina cift tiklayin ve istediginiz degisikligi yapin. Bir
kurali silmeden sadece gegici olarak etkisiz kilmak icin, buna karsilik gelen onay
kutusunu temizleyin.

Kurallar otomatik olarak (uyari penceresi araciligiyla) veya elle girilebilirler (& Ekle
segenegini tiklayin ve kural igin parametreleri segin). Yapilandirma sihirbazi belirecektir.
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11.5.1. Yapilandirma Sihirbazi

Yapilandirma sihirbazi 1 adimli bir prosedirden olusmaktadir.

Adim 1/1 - Adres ve islemi Segin

Select Address and Action

Erter doimain

[ v picetender.com|

Select action
@ Permit

@ Deny

Select the specific domaincs) thet you want 1o allov or block scripting for.

o Generally, you should use this wizard to specify the domains you wart to
Permit scripting from. & is recommended that you klock scripts from all
domains you dom't explictly trust.

Adres ve islemi Segin

Parametreleri ayarlayabilirsiniz

[ Alan adresi — Kuralin uygulanacagi Alan adini girin.
m Islem — Kuralin iglemini segin.

izin Ver Alandaki Scripts calisacaktir.
Reddet Alandaki Scripts ¢alismayacaktir.

Bitir secenegini tiklayin.
Degisiklikleri kaydetmek ve pencereyi kapatmak icin Tamam’i tiklayin.
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11.6. Sistem Bilgileri

BitDefender, tiim sistem ayarlarini ve baslangigta ¢alisan kayitli uygulamalari tek bir
yerden gdrmenize izin verir. Bu yolla, sistemdeki aktiviteyi ve yluklenmis uygulamalari
gorebileceksiniz, yanisira sisteme bulasan enfeksiyonlari tanimlayabileceksiniz.

Sistem bilgisine ulasmak icin, ayarlar konsolundan Kisisel Gizlilik Kontrolii>Sistem
Bilgisi' ni tiklayin. Siradaki pencere ¢ikacaktir:

< BitDefender Total Security 2008 El

| Artivirus Stetus System Info |

Current System Settings

= e Firewall
B’ Run tems (%) -

Start Up ems (2)
A Artispam Load lems (5)
a 1l tems (2)
File Associations (8)
B Seripts (2)
Startup Seripts ()
Shutdown Seripts ()
Services (2)
nternet Explorer (3)
Windows Explorer (3)
i Hosts (1)
f# Winsock Providers (11}

L

.

Privacy Cantrol

Parental Control

e 2

“= | Update

¢

cll file weitich have besn registered with your system, and their associated descriptions
Registry key: HKEY_LOCAL_MACHINE'SYSTEM(Current ControlSetiContronSession
ManagerinownDLLs

Sistem Bilgileri

Liste, sistem calistirildiginda yuklenmis olan bitin bilesenlerin yani sira farkh
uygulamalar tarafindan ylklenen bilesenleri icermektedir.

Ug buton vardir:

m Sil — Secilen bilesenleri siler. Segiminizi dogrulamak igin, Evet' e basmalisiniz.
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Not

Glncelleme sonrasi segiminizi dogrulayin ibaresini gérmek istemiyorsaniz, Bu soruyu
tekrar sormasecenegini isaretleyin.

m Git — segcilen bilesenlerin bulundugu bir pencere agar (Ornegin, Kayit).
= Yenile — Sistem Bilgi bolimUnu yeniden agar.

Not

Segilen 6geye bagli olarak Sil yada Git butonlarindan biri ya da hepsi gériinmeyecektir.

11.7. Antiphishing Ara¢ Cubugu

BitDefender, sizi, internette gezerken phishing denemelerine karsi korur. Erisilen web
sitelerini tarayarak herhangi bir phishing tehdidine karsi sizi uyarir. BitDefender
tarafindan dizenlenecek Beyaz Liste' deki web siteleri taranmayacaktir.

Kolay ve verimli bir sekilde antiphishing korumasini ydnetebilirsiniz. Beyaz Liste
kullanan BitDefender Antiphishing ara¢ gubugu Internet Explorer' a entegre edilmistir.

Antiphishing ara¢ cubugdu, Internet Explorer' in Ust tarafinda € BitDefender ikon' u
ile gosterilir. Arag gubugu menusunu agmak igin Gzerine tiklayin.

Not
Eger ara¢ cubugunu géremiyorsaniz, Goriiniim menusiinde, Ara¢ Cubuklan Uzerine
gelerek BitDefender Arag Gubugu' nu segin.

£= Antivirus software - BitDefender - The future of security now! - Windows Internet Explorer, E”E‘El
@.\_ 5 = | httpfwen didefender com v [#][x] | 2]
File Edit View Favortes Tools  Help
| Blitdeferder |
. AntiPhishing ™
Disable l* = N : >
- - - v |i2k Page ~ {0F Tools -
T softwars - GitDeFender - The future of secur... I B B = - [ Page ~ 0 Took
Add ko White List My GitDefender | Contact Us | Forum | "8 Cart =
View White List dekr'der -
Help All Courtries/Regions ¥ Search Go
Abaut ) ) ) )
Company Defense Center Downloads Solutions Support Partners Buy Now
s
Antiphishing Arag¢ Cubugu

Ara¢ Cubugu menisiinde asagidaki komutlar bulunmaktadir:
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m etkin/etkin degil - BitDefender Antiphishing arag¢ cubugu etkin/etkin degil.

Not

Eger antiphishing ara¢ gubugunu etkisizlestirirseniz phishing denemelerine kars! etkili
bir koruma iginde olmayacaksiniz.

m Ayarlar - antiphishing ara¢ cubugu ayarlarini belirleyebileceginiz bir gézatma
penceresini agar.

Asagidaki secenekler mevcuttur:
« Taramayi Etkinlestir - antiphishing taramasi etkinlestirilir.
+ Beyaz Listeye eklemeden 6nce sor - bir web sitesini Beyaz Listeye eklemeden
once sorar.
m Beyaz Listeye Ekle - gecerli web sayfasini Beyaz Liste' ye ekler

Not

6 Beyaz Liste' ye site eklemenin anlami, BitDefender' in bu siteyi bir daha taramayacagi
demektir. Biz Beyaz Liste' ye sadece tam olarak guvendiginiz siteleri eklemenizi
Oneririz.

m Beyaz Liste - Beyaz Liste' yi acar.
BitDefender antiphishing motoru tarafindan kontrol edilmeyen tim web sitelerini
gorebilirsiniz.
Bir siteyi, Uzerinde var olan phishing tehditlerinden haberdar olabilmek igin Beyaz
Liste' den kaldirmak istiyorsaniz, Kaldir tusuna basin.

Sadece tamamen glivendiginiz siteleri Beyaz Liste' ye ekleyiniz, ¢linki bu siteler
antiphishing motoru tarafindan bir daha taranmayacaktir. Beyaz Liste' ye site eklemek
icin, site adresini uygun alana yazdiktan sonra Ekle' ye basin

m Yardim - yardim dosyasini agar.

= Hakkinda - bélimine tikladiginizda BitDefender hakkinda bilgi alabileceginiz bir
pencere aclilir ve acil bir durumda yardim alabileceginiz yerleri gérursintz.
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12. Ebeveyn Kontrolii

Ebeveyn Kontroli sunlara erisimi engelleyebilir:

m Uygunsuz web sayfalari.
m belirli periyotlar icin, internet erisimi (6rnegin ders saatlerinde).
m anahtar kelimeyi iceren web sayfalari ve e-posta mesajlari.

m oyun, chat, dosya paylasim programlari ve digerleri gibi uygulamalar.

Onemli

@ Bu modiil, sadece ydnetimsel haklari olan (sistem yoneticisi) kullanici tarafindan
erisilebilir ve yapilandirilabilir. Ayarlar sifre ile korunmus ise, sadece sifre saglandiginda
degistirilebilir. Bir Sistem Yoneticisi, baska bir sistem yoneticisi tarafindan kendisine
kurallar tanimlanmis olan bir kullanici igin yeni bir kural dizini olusturamaz

Bu kullanim kilavuzunun Ebeveyn Kontrolii bolimi asagdidaki basliklardan
olusmaktadir:

m Ebeveyn Kontrolli Koruma Ayarlari
m Ebeveyn Kontrolinin Durumu

m Web Kontroli

m Uygulama Kontrolu

m Anahtar Kelime Filtreleme

m Web Zaman Sinirlayici

12.1. Ebeveyn Kontrolii Koruma Ayarlari

Bu bilgisayari kullanan, yonetim haklari olan tek kisi degilseniz, BitDefender ayarlarinizi
bir sifre ile korumanizi tavsiye ediyoruz. Sifreleme sayesinde, belirli kullanicilar igin
belirlemis oldugunuz Ebeveyn Kontroli ayarlarini, diger yonetim haklari olan
kullanicilardan korumus olacaksiniz.

BitDefender, Ebeveyn Kontrollini etkinlestirdiginizde varsayilan olarak sifre korumasi
verip vermeyeceginizi sorar.
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Sifre korumasi ayarlamak icin asagidakileri
yapin:

1. Sifre alanina belirlediginiz sifreyi yazin.

2. Sifreyi Tekrarla alanina belirlediginiz
sifreyi tekrar yazin.

3. Sifreyi kaydetmek ve pencereyi kapatmak
icin Tamam’ | tiklayin.

Bir kez sifre belirledikten sonra, Ebeveyn
Kontroli seceneklerini degistirmek
istediginizde sifre girmeniz istenecektir.
Baska sistem yoneticileri varsa, BitDefender

Set Password Protection

To ensure that you ars the only one that changes the Parental Cortrol
settings, we rscommend you to define & password for this module:

Would you like to st & pasword now?

Passward |

Retype password | ‘

The password should be &t least 8 characters long

[T] Dot ask for a passward when enabling Parental Cartrol

Yes o

Sifre Korumasi Ayarlama

ayarlamalari i¢in bu sifreyi kullanmak zorundadirlar.

Not

Diger BitDefender ayarlar sifre gerektirmeyecektir.

Bir sifre ayarlamayacaksaniz ve bu pencerenin bir daha gériinmesini istemiyorsaniz,
Ebeveyn Kontrolii etkinlestirildiginde sifre i¢cin sorma secenegini isaretleyin.

12.2. Ebeveyn Kontrolii Durumu

Secilen bir kullanici icin Ebeveyn Kontrollinu yapilandirmak igin, ayarlar konsolunda
Ebeveyn Kontrolii>Durum' u tiklayiniz. Siradaki pencere ¢ikacaktir:
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efender Total Security 2008

| Artivirus Status | Wieh Applications | Keywords | Time limiter
a Select user
-"i—;: Firewall Select user:
SR A Parental Control is enabled
N Antispam
= Wiel cortrol is enabled
B Applications control is enablad
& Qs "vacy Control wwieh time limiter is enabled
[] wueb access is unblocked
@ e [[] Keyword fitering aff
[] Heuristic wek fiter is off
fq:\w Upndats
iy
Detaut Level

Ebeveyn Kontrolii Durumu

Onemli
Ozellestirilmis bilgisayar erisim kurallarinizi kullanarak gocuklarinizi uygun olmayan
iceriklere karsi korumak icin, Ebeveyn Kontrol fonksiyonunu etkin halde tutun.

12.2.1. Koruma Kontrollerini Se¢me

Koruma seviyesini yapilandirmak igin, énce bu ayarlarin uygulanacagi kullaniciyi
secmeniz gerekmektedir. Daha sonra, asagida belirtilen kontrolleri kullanarak koruma
seviyesini yapilandirin:

m Web Kontrolii — Web bdéliminde tarafinizdan tanimlanan kurallara gére web
navigasyonunu filtrelemek igin Web Kontroliinii etkin hale getirin

m Uygulama Kontrolii — Uygulamalar bélimiinde tarafinizdan tanimlanan kurallara
gore, uygulamalarin bilgisayariniza erisimini engellemek i¢in Uygulama Kontroliinii
etkinlestirin.
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= Web Zaman Sinirlayici — Zaman Sinirlayici béliminde tarafinizdan ayarlanan
zaman tablosuna gore web erisimine izin vermek icin Web Zaman Sinirlayiciyi
etkinlestirin.

m Web Erisimi — tim web sitelerine (sadece Web bdélimiinde olanlari degil) erisimi
engellemek icin bu segenegi etkinlestirin

m Anahtar Kelime Filtreleme — Anahtar kelime bdliminde tarafinizdan tanimlanan
kurallara gére web ve mail erisimini filtrelemek icin Anahtar Kelime Filtrelemeyi
etkinlestirin

m Sezgisel web filtreleme — web erigimini yas kategorisi esasina dayali énceden
belirlenmis dogru olarak filtrelemek i¢in bu segenegi etkinlestirin.

6 Not
Ebeveyn Kontrolunin tim 6zelliklerinden tam olarak yararlanabilmeniz igin, secilen
kontrolleri yapilandirmalisiniz. Yapilandirmanin nasil yapilacagini 6grenmek icin bu
bolimdeki takip eden konulara bakin.

12.2.2. Sezgisel Web Filtrelemeyi Yapilandirma

Sezgisel Web Filtreleme web sayfalarini analiz ederek, potansiyel uygunsuz icerik
sablonuna uyanlari engeller.

Web erigimini dnceden belirlenmis kurallara gore filtrelemek igin, bir tolerans seviyesi
belirlemelisiniz. Segilen kullanici igin uygun gérdiigiiniiz tolerans seviyesini ayarlamak
icin kaydirma gubugunu 6lgek uzerinde surlkleyin.

3 tolerans seviyesi bulunmaktadir:

Cocuk 14 yasin altindaki kullanicilar i¢in tavsiye edilen ayarlara gére
sinirli web erigimi saglar.

Cocuklar icin potansiyel olarak zararli igerik iceren Web sayfalari
(Porno, cinsellik, uyusturucu, hack’ leme, vs. ) engellenir.

Geng 14-18 yas arasi kullanicilar igin tavsiye edilen ayarlara gore
sinirl web erisimi saglar

Cinsel, pornografik veya yetigkinlere yonelik icerik iceren Web
sayfalari engellenir.

Yetiskin iceriklerine bagli kalmaksizin tiim web sayfalarina sinirsiz erigim
saglar.
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Cubugu varsayilan seviyeye ayarlamak igin Varsayilan Seviye segenegini tiklayin.

12.3. Web Kontrolii

Web Kontrolii , uygun olmayan icerikli web sitelerine erisimi engellemenize yardimci
olur. Sitelere ve bunlarin belirli kisimlarina erisimi kisitlamak igin bir segcenekler listesi
saglanmis olup, bu liste diizenli glincellemenin bir pargasi olarak BitDefender tarafindan
surekli glincellenmektedir.

Web Kontroliini yapilandirmak igin ayarlar konsolundanEbeveyn Kontrolii>Web' i
tiklayiniz. Siradaki pencere ¢ikacaktir:

& BitDefender Total Security 2008 gl

| Artivirus J Status | Web Applications Keywords Time limiter

Enable Web control

L}

S Firewsll
E, @) Allow access to thess pages
@ Biock access to these pages

| % antispam @ 2 E

#  URLs

.

Privacy Control

Parertal Coritrol

3B &

| Update

¢

Use the list of blocked sites provided by BitDefender

Web Kontrolii

Bu korumay! etkinlestirmek igin, Web Kontroliinii Etkinlestir secenegine karsilik
gelen onay kutusunu segin.

izin verilen/engellenen siteleri gérmek igin, Bu sayfalara erigime izin ver/Bu sayfalara
erigimi engelle segenegini se¢in. Tamamlayici listeyi gorebileceginiz bir pencereye
erisebilmek igin, Istisnalar... segenegini tiklayin.
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Kurallar elle girilmelidir. ilk olarak, sihirbazda belirleyeceginiz web sitelerine erisime
izin vermek/engellemek igin, Bu sayfalara erigsime izin ver/Bu sayfalara erigimi
engelle segenegini secgin. Daha sonra, yapilandirma sihirbazini baslatmak igin &
Ekle... segenegini tiklayin.

12.3.1. Yapilandirma Sihirbazi
Yapilandirma sihirbazi 1 adimli bir prosedurden olusmaktadir.
Adim 1/1 - Web Sitelerini Belirle

Set URL

Enter URL

[

*ou can enter singls Vieh page addresses, or addresses which contain
widcards

For exammple, you can biock all addressss which contain the word 'cigars'

by entering *cigars* in the provided fisld

Web Sitelerini Belirle

Kuralin uygulanacag! web sitelerini girin ve Bitir secenegini tiklayin.

Onemli
@ So6z dizimi:

m * . xxx.com — kural islemi, soneki .xxx.com olan tim web sitelerine
uygulanacaktir;

m *porn*- kural islemi, web site adresinde porn igeren tim web sitelerine
uygulanacaktir;

® www. * . com- kural iglemi, Alan soneki com olan tim web sitelerine uygulanacaktir;

® www.xxx.* - kural igslemi, Alan soneki ne olursa olsun www .xxx . ile baglayan
tim web sitelerine uygulanacaktir.

Degisiklikleri kaydetmek icin Uygula tusuna basiniz.
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Bir kural silmek igin, sadece kurall segin ve 2 Sil segenegini tiklayin. Bir kurah
degistirmek igin, kurali secin ve & Diizenle segenegini tiklayin veya (izerine gift-tiklayin.
Bir kurali silmeden sadece gegcici olarak etkisiz kilmak igin, ilgili onay kutusunu bosaltin.

12.3.2. Istisnalan Belirle

Bazen, belirli bir kural igin istisnalari belirlemeniz gerekebilir. Ornegin, adresinde
“Katil-Killer” kelimesini iceren (S6z dizimi: *katil*) siteleri engellemek igin bir kural
seti edebilirsiniz. Ayni zamanda, ziyaretgcilerin ¢evrimici muzik dinleyebildikleri
killer-music olarak bilinen bir sitenin bulundugununda farkindasiniz. Daha énce
tanimlanan kurala bir istisna olusturmak igin, istisnalar penceresine erisin ve kuralin
istisnalarini belirleyin.

istisnalar.... segenegini tiklayin, asagidaki pencere belirecekir.

x [URLs |
i v magxchange org

— U Delete U Edit | | spay |_| Cancel

istisnalari Belirleme

istisnalari belirlemek igin Ekle... segenegini tiklayin.Yapilandirma sihirbazi belirecektir.
istisnalari ayarlamak igin sihirbazi tamamlayin.

Degisiklikleri kaydetmek icin Uygula tusuna basiniz.

Bir kurali silmek igin, sadece kurali segin ve Sil segenegini tiklayin. Bir kurah
degistirmek icin, kurali secin ve Diizenle... segcenegini tiklayin veya kurala cift-tiklayin.
Bir kurali silmeden sadece gegici olarak etkisiz kilmak igin, ilgili onay kutusunu bosaltin.
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12.3.3. BitDefender Web Karalistesi

Cocuklarinizi korumaniza yardimci olmak igin, BitDefender uygun olmayan veya
potansiyel olarak tehlikeli igerik iceren web sitelerinin bulundugu bir kara liste sunar.
Bu Listede yer alan siteleri engellemek icin, BitDefender tarafindan saglanan
Engellenen Siteler listesini kullan segenegini secin.

12.4. Uygulama Kontrolii

Uygulama Kontrolii, herhangi bir uygulamanin galistiriimasini engellemenize yardimci
olmaktadir. Bu yolla; oyunlar, medya ve mesajlagsma yaziliminin yani sira diger yazilim
ve kotl amagh yazilim kategorileri engellenebilir. Bu sekilde engellenen uygulama
yazihimlari, ayni zamanda degisikliklere karsi korunur ve kopyalanamaz veya silinemez.

Uygulama Kontrolini yapilandirmak igin, ayarlar konsolundan Ebeveyn
Kontrolii>Uygulamalar' | tiklayin. Siradaki pencere ¢ikacaktir:

& BitDefender Total Security 2008 X
| Antivirus [ ges Wwich | Applications | Keywords | Lime lmier

o Enable ications control
'E', Rl Block the execution of these applications

L < Artispam 2 =23

x  applications

.

U Privacy Cortrol

5

@ Parental Contrl

“= | Update

=y

Apply

Uygulama Kontrolii
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Bu korumayi etkinlestirmek igin, Uygulama Kontroliinii Etkinlestir secenegine karsilik
gelen onay kutusunu segin.

Kurallar elle girilmelidir. Yapilandirma sihirbazini baglatmak iginZ Ekle... segenegini
tiklayin.

12.4.1. Yapilandirma Sihirbazi

Yapilandirma sihirbazi 1 adimli bir prosedirden olusmaktadir.

Adim 1/1 - Engellenecek Uygulamayi Se¢

BitDefender Wizard

Enter pplication name

Browse | C/\Documents and SettingstdanciuiDesklopigame exe

Click brovese to select & program file.

Impartart: The files klocked in this manner are also protected from
modifications, and cannat ke copied or moved

Engellenecek Uygulamayi Seg

Gozat'a tiklayin, engellenecek uygulamayi secin ve Bitir segenegini tiklayin.
Degisiklikleri kaydetmek icin Uygula segenegini tiklayin.

Degisiklikleri kaydetmek icin Uygula tusuna basiniz.

Bir kural silmek igin, sadece kurali segin ve 2 Sil segenegini tiklayin. Bir kurah
degistirmek igin, kurali secin ve & Diizenle segenegini tiklayin veya (izerine gift-tiklayin.
Bir kurali silmeden sadece gegcici olarak etkisiz kilmak igin, ilgili onay kutusunu bosaltin.

12.5. Anahtar Kelime Filtreleme

Anahtar kelime filtresi, belirli bir kelime iceren e-posta mesajlarina veya web
sayfalarina erisimi engellemenize yardimci olur. Bu sekilde kullanicilarin uygun olmayan
kelimeler veya deyimleri gdormesini engelleyebilirsiniz.
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Anahtar kelime filtrelemeyi yapilandirmak icin, ayarlar konsolundan Ebeveyn

Kontrolii>Anahtar Kelime' yi tiklayin. Siradaki pencere ¢ikacaktir:

%)

< BitDefender Total Security 2008
Artivirus [ Status Vieh Applications | Keywords | Time limiter
o [C] Enable Keyword filtering
-"Ek.; Firewall
L"\ Artispam @ 2 E
word FOP3  HTTP  Match whols words
.
Privacy Control
™
@ Parental Control
/5
5 ) Update
iy
Apgly

Anahtar Kelime Filtreleme

Bu korumayi etkinlegtirmek icin Anahtar Kelime Filtreleme secenegine karsilik gelen

onay kutusunu segin.

Kurallar elle girilmelidir. Yapilandirma sihirbazini baglatmak igint2 Ekle... segenegini

tiklayin.

12.5.1. Yapilandirma Sihirbazi

Yapilandirma sihirbazi 1 adimli bir prosedirden olusmaktadir.
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Adim 1/1 - Anahtar Kelimeyi Girin

Add keyword

Al ey word

[ e

Select option
@ PoP3
@ HITR
@ Both

Please add the word you wart to block from being displayed (ertire e-mail
messages and weh pages wil be blocked)

Anahtar Kelimeyi Girin

Asagida belirtilen parametreleri ayarlamaniz gerekmektedir:

m Anahtar kelime — DUzenleme alaninda engellemek istediginiz kelime veya deyimi
girin.

m Protokol — Bu kelime igin BitDefender’in taramasi gereken protokoll segin. Asadida
belirtilen segenekler bulunmaktadir:

Asagidaki secenekler mevcuttur:

Segenek  |Agiklama

POP3 Anahtar kelimeyi iceren e-posta mesajlari engellenir.
HTTP Anahtar kelimeyi iceren web sayfalari engellenir.
Her ikisi Anahtar kelimeyi iceren e-posta mesajlari ve web sayfalari engellenir.

Degisiklikleri kaydetmek icin Uygula tusuna basiniz.

Bir kural silmek igin, sadece kurali segin ve 2 Sil segenegini tiklayin. Bir kurah
degistirmek igin, kurali segin ve & Diizenle segenegini tiklayin veya lizerine ¢ift-tiklayin.
Bir kurali silmeden sadece gegici olarak etkisiz kilmak igin, ilgili onay kutusunu bosaltin.

Ebeveyn Kontrolii 197



12.6. Web Zaman Sinirlayici

Web Zaman Sinirlayici, belirli zaman araliklarinda kullanicilarin veya uygulamalarin
web erigimine izin vermenize veya engellemenize yardimci olur.

Not
Web Zaman Sinirlayicl' nin ayarlari ne olursa olsun, BitDefender her saatte bir
glncelleme yapacaktir.

Web zaman sinirlayiclyr yapilandirmak igin, ayarlar konsolundan Ebeveyn
Kontrolii>Zaman Sinirlayici' yi tiklayin. Siradaki pencere ¢ikacaktir:

< BitDefender Total Security 2008 X
Artivirus [ st ek Applicaions | Eeywords | Time limiter
o Enable Web time limiter
'E‘;‘ L] Click to change the stetus of an interval.
White areas represent imervals when wek aecess is allowed
[ Artspan Intervals sl w1 F s A
00:00 - 01:00
. .
% Privacy Cantrol oon - 000
l 02:00 - 0300
) 03.00 - 0400 [ ]
@ Parental Contral 0400 - 05:00
0500 - 06:00 [ | |
fﬁf',\.‘ Updete 0600 - 0700 [ | |
- 07.00 - 0500
08:00 - 03:00
09:00 - 10:00 Legend
10:00 - 11:00 [ wmite means alowsd
o0 ¥ I creymeans biocked
Check Al Uncheck &l Apply
Web Zaman Sinirlayici

Bu korumayi etkin kilmak icin, Web Zaman Sinirlayiciy1 Etkinlestir secenegine
karsilik gelen onay kutusunu segin.

Tam internet baglantilarinin engellenecedi zaman araliklarini segin. Bireysel hiicreleri
tiklayabilir veya tiklayip surtkleyerek daha uzun sureleri kapsayabilirsiniz. Ayrica, tim
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hiicreleri secmek ve tim web erisimini tamamen engellemek icin Hepsini isaretle
secenegini segebilirsiniz. Eger, Hepsini Kaldir secenegdini tiklarsaniz, internet
baglantilarina her zaman izin verilecektir.

Onemli
Gri renkli kutular tim internet baglantilarinin engellendigi zaman araliklarini temsil
etmektedir.

Degisiklikleri kaydetmek i¢in Uygula tusuna basiniz.
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13. Giincelleme

Hergtin yeni bir kéti amagcli yazilim bulunmakta ve tanimlanmaktadir. Bu nedenle,
BitDefender’in en yeni kéti amagl yazilim imzalari ile gtincel kilinmasi gok dnemlidir.
Fabrika ayarlarinda, BitDefender her saatte giincellemeleri kontrol etmek Ulzere
ayarlanmistir.

Internete genis bant veya DSL ile bagliysaniz, BitDefender giincellemeyi kendisi yapar.
Bilgisayarinizi actiginizda ve daha sonra her saatte bir glincellemeleri kontrol eder.

Bir glincelleme tespit edildiginde, Otomatik Giincelleme Segenekleri bolimindeki
seceneklerin ayarina bagll olarak, glncellemeyi teyit etmenizi isteyecek veya
guncellemeler otomatik olarak yapilacaktir.

Glincelleme islemi hemen baslayarak, dosyalari kademeli olarak gtinceller. Glincelleme
islemi devam eden operasyonlari etkilemeyecek, tim kirilganlklar disarida tutacaktir.

Guncellemeler asagidaki sekillerde olmaktadir:

m Virlis koruma motorlan icin gilincellemeler — yeni bir tehdit ortaya c¢iktikga,
bunlara karg! sirekli olarak guncel bir koruma saglamak amaciyla, viris imzalari
tasiyan dosyalarin glincellestiriimesi gerekmektedir. Bu glincelleme tipi ayni zamanda
Viriis Tanimlari Giincellemesi olarak da bilinmektedir

= Antispam motorlari giincellemeleri — yeni kurallar sezgisel filtreye ve URL filtresine
eklenecek ve yeni gorintiler Gorlintl filtresine eklenecektir. Bu, Antispam
motorunuzun etkinligini artiracaktir. Bu glincelleme tipi ayni zamanda Antispam
Giincellemesi olarak da bilinmektedir.

m Antispyware motorlari giincellemesi - yeni spyware imzalari veritabanina
eklenecektir. Bu glincelleme tipi ayni zamanda Antispyware Giincellemesi olarak
da bilinmektedir.

m Uriin yiikseltmeleri - yeni bir Griin sirimi ¢ikarildiginda, driin performansini
gelistiren yeni 6zellikler ve tarama teknikleri tanitiimaktadir.Bu giincelleme tipi ayni
zamanda Uriin Giincellemesi olarak da bilinmektedir

Bu kullanim kilavuzunun Giincelleme modull asagidaki konulari icermektedir:

m Otomatik Glincelleme
m Glncelleme Ayarlari
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13.1. Otomatik Giincelleme

Glincelleme bilgilerini gérmek ve giincellemeleri otomatik yapmak igin, ayarlar
konsolundan Giincelle>Giincelle' yi tiklayin Siradaki pencere gikacaktir:

« BitDefender Total Security 2008 X
| Artivinis Update Seffias
) ic update is enabled
S Firzwal Laet checked 3013006 33623 P
= Last ugdated 21112008 3:39:25 P &l undsee tow
[N Artispam
= Antivirus Signature Properties
P irus Signatures a7Ba: o
\ % Frivacy Cortrol Engine Version 747237 &} show virus List
Parertal ciort
@ aretal Contro ctate
@ Uprists
File 0% ok
I |
Totel uptiate 0% Tk
[ |

Otomatik Giincelleme

Burada, son guncelleme kontrollerini ve son gergeklesen glincellemeyi gorebilir, ayrica
son guincelleme hakkinda bilgi alabilirsiniz (gtuncelleme basarili mi, ya da olusan
hatalar). Hem gecerli versiyon numarasi hem de imza sayisi gortintulenir.

BitDefender’inizin kot amagli yazilim imzalarini & Viriis Listesini Goster segenegini
tiklayarak gorebilirsiniz. Mevcut tim imzalari iceren bir HTML dosyasi olusturulacaktir.
Listeyi gérmek igin Viriis Listesini Géster secenegini tekrar tiklayin. Ozel bir kéti
amagcli yazihm imzasini veri tabanindan arayabilir veya BitDefender imza veri tabanina
gitmek icin BitDefender Viriis Listesi secenegini tiklayabilirsiniz.

Eger bu pencereyi bir gincelleme esnasinda acarsaniz, yukleme durumunu
gorebilirsiniz.
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Onemli
@ En son tehlikelere kargi korunmak igin Otomatik Giincelleme'yi etkin halde tutun.

13.1.1. Giincelleme Istegi

= $imdi Giincelle segenegi tiklayarak otomatik glincellemeyi istediginiz herhangi bir
zamanda yapabilirsiniz. Bu glincelleme Kullanici istegi tzerine glincelleme olarak
da bilinir.

Giincelleme Modulu, BitDefender Giincelleme Sunucusuna baglanacak ve herhangi
bir glincelleme varsa bunu teyit edecektir. Bir glincelleme tespit edildiginde, Manuel
Guncelleme Secenekleri boélumindeki seceneklerin ayarlarina bagh olarak,
guncellemeyi teyit etmeniz istenecek veya glincelleme otomatik olarak yapilacaktir.

Onemli
@ Gincellemeyi tamamladiktan sonra bilgisayarinizi yeniden baslatmaniz gerekebilir.
Bunu mimkun olan en kisa zamanda yapmanizi dneririz.

Not
6 Eger internete bir gevirmeli baglanti ile baglysaniz, bu takdirde BitDefender’ kullanici
istegi ile glincellemeyi dizenli bir aligkanlik haline getirmeniz iyi bir fikir olacaktir.

13.1.2. Otomatik Giincellemeyi Kapatma

Otomatik guincellemeyi kapatirsaniz, bir uyari penceresi agilacaktir.

Disable protection

e This option will disable Automatic Update protection.

Dizable Automatic Update for the nesd

[5 minutes ]

Otomatik Giincellemeyi Kapat

Gercek zamanli korumayi ne kadar sire icin kapatacaginizi meniden segerek
belirlemelisiniz. Bunu 5, 15, 30, dakika veya 1 saat icin, ya da surekli olarak veya
sistem tekrar baslatilana dek kapatabilirsiniz.

Giincelleme 202



Uyan
Bu kritik bir glivenlik sorunudur. Eger ger¢cek zamanli koruma kapatilirsa tehditlere karsi
korumasiz kalirsiniz, bu nedenle biz bunu kisa sureler i¢in tavsiye ediyoruz.

13.2. Giincelleme Ayarlari

Glincellemeler, yerel agda, internet Uzerinden direkt olarak veya Vekil Sunucu
Uzerinden yapilabilir. Varsayilan olarak, BitDefender, saatbagi glincelleme yapar,
internet Uzerinden mevcut glncellemeleri size herhangi bir uyari yapmadan yukler.

Glncelleme ayarlarini ve vekil sunuculari yapilandirmak igin, Glincelleme>Ayarlarr’
ni tiklayin. Siradaki pencere ¢ikacaktir:

< BitDefender Total Security 2008 El

| Artivirus Updste Settings |
Update Location Settings

L

Primary update location settings

= e Firewall
B’ hittp: iuliseiwks! [ Use proxy

Alternate Lpdate location seings

" artispam
3 i Titpeilisehuksi [ Use prosy

Automatic update settings

Privacy Cartrol Time interval hours

Canfirm update
Parertal Contral @ Silent update

© Promgt before downloading updates
© Promgt befors instaling updstes
£25)) upoate Manual Update Settings

@ Silent update

© Promgt befors downloading updates

.

BDe o

Advanced settings

[ wsit for reboot, instead of prompting
Dant update it scan is in progress
Don't updste if Game Mode is on

Apply Defautt Manage Provdes

Giincelleme Ayarlari

Guincelleme ayarlarinin bulundugu pencere 4 secenek kategorisi (Giincelleme Yer
Ayarlarn , Otomatik Giincelleme Segenekleri, Manuel Giincelleme Ayarlari ve
Gelismis Ayarlar) icerir. Her kategori ayri olarak tanimlanacaktir.
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13.2.1. Giincelleme Yeri Ayarlari

Gulncelleme yerini ayarlamak icin, Giincelleme Yeri Ayarlar kategorisindeki
secenekleri kullanin.

Not

Buradaki secgenekleri sadece, bir yerel aja bagh iseniz ve bu agda BitDefender
glincellemeleri tutuluyorsa veya internete bir vekil sunucu Uzerinden gikiyorsaniz
yapilandirabilirsiniz.

Daha glvenilir ve hizh bir giincelleme igin, iki gtincelleme yeri yapilandirabilirsiniz: biri

asagidaki segenekleri yapilandirmalisiniz:
Guncelleme yerini degistirmek icin, URL alanina yerel aginizdaki yolu yazabilirsiniz.

Not

Biz, oncelikli glincelleme yerine yerel aginizdaki yolu gosterdiginizde, herhangi bir
sekilde oraya ulasilamamasi durumuna karsi, alternatif glncelleme yerini
degistirmemenizi 6neririz.

internete baglanmak igin bir vekil sunucu kullanildigi durumlarda, Vekil Sunucu Kullan
kutucugunu isaretleyip, Vekil Sunucular tusuna basarak ayarlari yapiniz.

Not
Daha fazla bilgi igin bakiniz,“Vekil Sunuculari Yénetmek” (shf. 206)

13.2.2. Otomatik Giincelleme Yapilandirma

BitDefender' in giincellemeleri otomatik olarak yapmasini istiyorsaniz Otomatik
Giincelleme Ayarlari' ni kullanin.

Guncelleme zamanini Zaman araligi alanindan belirleyebilirsiniz. Varsayilan olarak
1 saate ayarlanmigtir.

Otomatik guincellemenin nasil yapilacagini agsagidaki seceneklerden belirleyebilirsiniz.

m Sessiz Giincelleme - BitDefender glincellemeyi otomatik olarak indirir ve uygular.
= Indirmeden 6nce sor — glincellemenin her bulunusunda, indirmeden 6nce sizi
uyaracaktir.

Giincelleme 204



Not

Givenlik Merkezinin disinda olsaniz dahi giincelleme indirmeleri yapilacaktir.

m Yiklemeden 6nce sor — gincellemenin her indirilisinde, ylklemeden 6nce sizi
uyaracaktir.

Not

Gilvenlik Merkezinin disinda olsaniz dahi guncelleme yapilacaktir.

13.2.3. Manuel Giincelleme Yapilandirma

Manuel guncellemenin (kullanici istegi ile giincelleme) nasil yapilacagini belirlemek
icin, Manuel Giincelleme Ayarlari kategorisinden bir segenek segmelisiniz.

m Sessiz Giincellememanuel glincelleme arka planda otomatik olarak yapilacaktir.
= Indirmeden 6nce sor — glincellemenin her bulunusunda, indirmeden 6nce sizi
uyaracaktir.

Not

Gilvenlik Merkezinin disinda olsaniz dahi giincelleme indirmeleri yapilacaktir.

13.2.4. Gelismis Ayarlari Yapilandirma

BitDefender giincelleme isleminin sizi engellemesine engel olmak igin, Geligsmis
Ayarlar kategorisindeki secenekleri yapilandirin.

= Uyar yerine, yeniden baslatma igin bekle - Eder bir giincelleme bilgisayarin
yeniden baslatilmasini gerektiriyorsa, sistem tekrar baslatilana kadar trlin eski
dosyalar ile galismaya devam edecektir. Kullaniciya sistemin yeniden baslatiimasi
bilgisi verilmeyecek ve bu nedenle BitDefender glincelleme sireci, kullanicinin
galismasini engellemeyecektir.

m Eger tarama calistiriiyorsa, giincelleme yapma - Eger bir tarama islemi
caligiyorsa, BitDefender guncelleme yapmayacaktir. Bu sekilde, BitDefender
glincelleme sureci tarama iglemlerini engellemeyecektir

Not

Tarama calisirken BitDefender glincellenirse, tarama islemi yarida kesilecektir.
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= Oyun modu agik iken giincelleme yapma - BitDefender oyun modu acik ise
glincelleme yapmayacaktir. Bu yolla, oyun esnasinda sistem performansina etkisi
en az derecede olur.

13.2.5. Vekil Sunucular Yonetmek

Eger internet baglantisi igin vekil sunucu kullaniyorsaniz, BitDefender' in glincellemeleri
kendi basina yapabilmesi icin vekil sunucu ayarlarini belirlemelisiniz. Aksi taktirde
gecerli kullanici igin yUklU olan tarayicinin, yada yéneticinin ayarlarini kullanacaktir.

Not
Vekil sunucu ayarlari sadece yonetici yetkisine sahip kullanicilar tarafindan
yapilandirlabilir.

Vekil sunucu ayarlarini yénetmek icin, Vekil Sunuculari Yonet' i tiklayin. Vekil Sunucu
Yonetimi diye bir pencere acgilacaktir.

Proxy Manager

Proxy Settings
Administrator proxy settings atinstall time)
Current user proxy settings (from default browser)
e
Specify your own proxy settings
Address; 19218801 | Port, |3501 | Usermame:
| ox | cancel

Vekil Sunucu Yoneticisi

Vekil sunucu ayarlarinda t¢ adet ayar bulunmaktadir:
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m Yonetici vekil sunucu ayarlan (Yiikleme esnasinda saptanan) Vekil sunucu
ayarlari, yUkleme sirasinda bir yonetici hesabi saptar ve sadece bu hesapla
girildiginde yapilandirilabilir. Eder vekil sunucunuz igin kullanici adi ve sifre
gerekiyorsa uygun alanlara yazmalisiniz.

m Gegerli kullanici vekil sunucu ayarlari(from default browser) - Gegerli kullanicinin
vekil sunucu ayarlari, varsayilan tarayicidan alinir. Eger vekil sunucunuz igin kullanici
ad1 ve sifre gerekiyorsa uygun alanlara yazmalisiniz.

Not

6 Dekteklenen web tarayicilar, Internet Explorer, Mozilla Firefox ve Opera' dir. EGer
varsayilan tarayiciniz baska biri ise, BitDefender gegerli kullanicinin vekil sunucu
ayarlarini saglayamayacaktir.

m Kendi vekil sunucu ayarlariniz — yonetici olarak giris yaptiysaniz vekil sunucu
ayarlarinizi yapilandirabilirsiniz.

Asagidaki secenekler mevcuttur:

* Adres — Vekil sunucunun IP adresini yazin.

» Port-BitDefender' in vekil sunucuya baglanmak i¢in kullanacagi port numarasini
yazin.

+ Vekil Kullanicisi — Vekil tarafindan kabul edilen bir kullanicinin ismini girin.

 Vekil sifresi — daha 6nce tanimlanan kullanici igin gegerli bir sifre girin.

Internete baglanmaya calisildiginda, BitDefender baglantiyi yénetene kadar her vekil
sunucu ayari ¢alisacaktir.

ilk 6nce kendi vekil sunucu ayarlariniz kullanilarak internete baglanilacaktir. Baglanti
basarisiz olursa vekil sunucu ayarlari yikleme aninda saptadidi ayarlar ile baglanmayi
deneyecektir. Son olarak, bunlarin higbiri galismazsa varsayilan tarayicidan alinan
ayarlar ile internete baglanilacaktir.

Degisiklikleri kaydetmek ve pencereyi kapatmak icin Tamam’i tiklayin.

Degisiklikleri kaydetmek icin Uygula secenegini tiklayin veya varsayilan ayarlar
yuklemek igin Varsayilan segenegini tiklayin.
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14. Gelismis Yedekleme Yonetimi

Bu bdélimde BitDefender Yedekleme grafik araylzi hakkinda ayrintili bir tanitim
bulacaksiniz.

Yedekleme ayarlarini yapilandirmaya baslamak icin, Hizli Gérevler alanindan
Yedekleme tabina tiklayip, daha sonra Geligsmis Ayarlar' | tiklayin.

Yedekleme islemini gergeklestirebilmek igin iki yol segeneginiz var. ister st taraftaki
Menii Cubugu' na ister Yon Bulma Gubugu' na tiklayin.

14.1. Menii Cubugu

Alti adet men( ile, BitDefender' in sunmus oldugu yedekleme ¢6ziminin tim
fonksiyonlarini kullanabilirsiniz.

< BitDefender Backup g|
File Job Report View Tool Help

Menii Gubugu

Dosya
m Yeni Gorev Yarat: Yeni bir gérev yaratmak amaciyla bir iletisim kutusu
goruntalenir.
= Yedek Setini A¢: Yedek veya katalog setini agmak amaciyla bir iletisim kutusu
goruntalenir.
m Cikis: BitDefender yedekleme boliminden ¢ikmanizi saglar.

Gorev

m Yedekleme: Segilen gorevin yedeklemesini baslatir. Eger birden fazla gorev
secilmisse, tUm secilen gorevler icin gergeklestirir.

m Dosyalan Geri Yiikle: Secilen gorevi geri yuUkler. Eger birden fazla gorev
secilmisse, tUm secilen gorevler icin gergeklestirir.

m Verileri Zaman Noktasina Geri Yiikle: Segilen gorevi belirli bir zaman
noktasina geri yukler. Eger birden fazla gorev secilmisse, tim secilen gorevler
icin gerceklestirir.

m Zamanlama: Gorev yaratmak ve olanlari degistirmek icin zamanlama yapar.

m Zamanlamay: Sil Segilen gérevdeki zamanlamayi siler.

m Sil: Segilen gorevi siler.Eger birden fazla goérev segilmisse, tim secilen gorevler
icin gerceklestirir.

m Hepsini Sil Gorev yoneticideki tim goérevleri siler.
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m Hedefe Gozat: Segilen gorevin yedekleme hedefini gorintiiler.

m Secenekleri Degistir: Secilen gorevin segeneklerini degistirmeyi saglar.

m Ozellikler: Segcilen gorevin veri kaynagi icerigi, ismi, hedefi ve bunun gibi
ozelliklerini degistirmeyi saglar.

Rapor

m Raporu Goriintiile: EGer secilen gorev glivenlik ayarlari ise, bu segenek goérev
raporunun i¢erigini géruntuler.

m Farkh Kaydet: Segcilen igerigini belirli bir dosyaya kaydeder.

m Yazdir: Secilen raporun igerigini yazdirir.

m Tumiini Temizle: Secilen raporun icerigini temizler.

m Yenile: Segilen raporun icerigini yeniler.

Goriiniim

m Baslat: Eger baslangic penceresi agilmadi ise, bu segenek onu acar.

m Gorev Yoneticisi: Eger gorev yoneticisi acilmadi ise, bu secenek onu acar.

m Kayit Goriintiileyici: Eger kayit gortntileyici acilmadi ise, bu segcenek onu
acar.

m Arag Kutusu: Eger arag kutusu agilmadi ise, bu segcenek onu acar.

m Menii Gubugunu Goériintiile: Gizli menu gubugunu goruntilemek igin, ALT'
a basin.

m Kilavuz Cizgisi Gorintile: Kilavuz gizgileri gizlenir veya gorintulenir. Kayit
goruntlleyici ve gorev yoneticisi pencerelerine uygulanir.

Arag

m Yedekleme Sihirbazi: Yedekleme sihirbazini baslatir.
m Geri Yiikleme Sihirbazi: Geri ylikleme sihirbazini baslatir.
m Yak: CD/DVD/ISO yakma aracini veya yakma ydnetim aracini baglatir.
+ CD/DVD Yak
» ISO Dosyasi Yak
» Yakici Bilgisi Goriintiile
m Tiim Goérevleri Digsar Ver: TUm yaratilmis gérevler belirli bir dosyaya verilir.
m Disaridan Gorev Al:, . JOB, .TXT veya .XML uzantili dosyalardan gérevler
alinabilir.
m Disa Verme Kaydi: Kayitlar, . TXT veya . XML uzantili dosyalar olarak tutulabilir.
* TXT dosyasl igin
* XML dosyasil igin
m Kaydi Digaridan Alma: Kayitlar, . TXT veya .xML uzantih dosyalar olarak
tutulabilir.
* TXT dosyasl igin
* XML dosyasl igin
m Secgenekler: Genel yedekleme segeneklerini degistirebilirsiniz.
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* Genel

» Raporlar & Kayit
* Gorev Zamanlama

Yardim
= Yardim Konular Yardim Konularini gérintiler.
m Arama: Girmis oldugunuz kelimeler yardim konulari i¢cinde aranir.
m BitDefender Websitesi: BitDefender internet sitesine erisim saglayarak
BitDefender haberlerine ve online destege ulasmanizi saglar.
m BitDefender Yedekleme Hakkinda: Bitdefender Yedeklemenin telif hakki,
suriimd, strim ile ilgili bilgileri géruntdlenir.

14.2. Yon Bulma Cubugu

Y6n Bulma Gubugu, ana pencerenin Ustiinde, Menii Cubugu' nun altinda géruntdilenir,
dort bélimden olusur.

= Baslangi¢

m Gorev Yoneticisi

m Kayit Goriintiileyici
m Arac Kutusu
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14.2.1. Baslangig

& BitDefender Backup
File Job Report View Tool Help

[RESRSI b Manager || LogViewer | Toolbox |

Management <«

&1 Manage Jobs

el view Logs

See Also ®

__| Howi to get started?

__| More about the product

‘Input contents... Search

Backup My Data

Backup your key documents, photos, emails and
chatting records

|Oth5r Jobs

>> Backup My Emails

Create a backup job to automatically backup emails of Outlook, Thund
Fozmail

=>> Backup My Chat Records
Create a backup job to automatically backup chat records of MEIN, O

I:Mors Information

=>> For the latest mformation of BitDefender Backup, please visit Homepa
EitDefender Backup.

Baslangi¢

Baslangic asagidaki sekilde degistirilebilir:

= Yon Bulma Cubugu' ndaki Baglangig¢' a tiklayin
m Menii Qubugu' ndaki Goriiniim' e tiklayin ve Basglangig' 1 segin.
m CTRL+AIt+S kisayolunu kullanabilirsiniz.

Onemli dékiimanlarinizin, fotograflarinizin, e-maillerinizin ve mesaj kayitlarinizin
yedegini ayni gérevde almak icin, Belgelerimi Yedekle tusuna basin ve ¢ adimlik

islemi takip edin.

Sadece e-mallerin yedegini almak icin, E-mailleri Yedekle tusuna basin ve t¢ adimlik

islemi takip edin.

Sadece mesaj kayitlarinin yedegini almak icin, Mesaj Kayitlarini Yedekle tusuna
basin ve U¢ adimlik islemi takip edin.
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Not

Buradaki G¢ adimlik islem, Yeni Gorev Yarat boliminde tanimlanmistir.

14.2.2. Gorev Yoneticisi

Gorev Yoneticisi yedekleme gorevlerini gorintilemek ve yonetmek icin kullanilir,
gorev 6zellikleri ve raporlari ayrica gérev hizi gorintilenebilir. Gorev Yoneticisi gorev
ozelliklerini ve gegerli durumu kontrol etmeyi saglar, yanisira yedekleme veya geri

yukleme goérevlerini yerine getirir.

& BitDefender Backup
File Job Report View Tool Help

[ __rl-il-!ln 1!- - Job Manager [ __(-Fl'm- e [ - Tool _ X
Joh Management « Jobs Name Type Status Output F... | Data Source
B4 Bcciup of _diver... | Incremental Backup I
[ Create Mew Job
«J Backup Joh
[ gchedule Jab
=l
2 Modify Joh Options
¥ Modify Job Properties
Joh Restoration «
I“j Restare File
@ Restare Time-Paint Data
£
Job Control «
Properties Reports Execution Info
]
File:
[ ]
- [
Total File:s: i Total Size: O bytes
Finished Files: 0 Finished Sizefl bytes
Elapssd: 00000
Gorev Yoneticisi

Gorev Yoneticisi asagidaki sekilde degistirilebilir:

m YOn Bulma Cubugu' ndaki Gorev Yoneticisi' ne tiklayin
m Meni Gubugu' ndaki Goriintim' e tiklayin ve Gorev Yoneticisi' ni secin.

m CTRL+AIt+M kisayolunu kullanabilirsiniz.
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Asagida oldugu gibi, sol tarafta hizli islem linklerini goreceksiniz

Gorev Yonetimi
= Yeni Gorev Yarat
m Yedekleme Gorevi
m Zamanlanmig Gorev
m Zamanlanmig Gorevleri Sil

m Gorev Seceneklerini Degistir

m Gorev Ozelliklerini Degistir

Geri Yiikleme Gorevi
m Dosya Geri Yiikleme

m Verileri Zaman Noktasina Geri Yiikle

Gorev Kontrolii
m Gorevi Duraklat
m Gorevi Durdur
m Hepsini Durdur

Yeni bir gorev yaratin

Onemli dékiimanlarinizin, fotograflarinizin, e-maillerinizin ve mesaj kayitlarinizin
yedegini ayni gérevde almak igin, Yeni Gorev Yarat tusuna basin ve t¢ adimlik islemi

takip edin.

Create New Backup Job

Click check box to select partitions, directories or files to back up or duplicate.

= @@
1) My Document
= [ My Computer
e SYSTEM (€2}

2, DVD-RW Drive (D:)

cw SWAP (E)

e DATA (F:)

2L, DVD Drive (G2}

=2 framework on Marketing Age
22 pub on 'rode.dsd.ro ()

[[] 2% mscarlat on ‘hafsiusers' (Z:)
[11% Network Place
11 en_fund_unix_vz

o E

Mame
] My Document

[T % My Computer

[ S dnetwork Flace
[ Ehen_fund_unix_vz
[ Eafr b1l _aw

[ Efr bd11_is

(] IEcReilly - Linux in & Hutshell, 4th ...

[ Chpoze_de_bd11_ts

[ ©poze_franceza_bdi1_ts
0 &s

[] [EUnused Deskkop Shorteuts

IS fr_bd11_aw — | [ ¥ebackup_menu_bar.png 7,54 KB

112 fr_bd11_is [ ¥ebackup_navigator_bar.png 45.37 KB

(1152 o'Rely - Linux in a Kutshell, 4th1 [ (WBitDefenderRescueCD_v2.0.0_0... 232,44 MB

LI poze_de bdl1 b5 w|| O B ccieaner.ink 1,528 v
< I 3 |« |
There is no Fils or directory be selscted to back up.
Job Name: \ <Please input job name>
Destintion: | F:izo0_virush v [(Browse... ]
Back up filss to .

Backup Options...

Yeni bir gorev yaratin
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1. Yedeklenecek disk bolumudnd, dizinleri veya dosyalari segmek igin kutucugu
isaretleyin.

Daha iyi bir segim yapmaniza yardimci olmak igin, pencerenin sol tarafindaki 6geleri
segtiginizde, pencerenin sag tarafinda segilen 6genin igerigi gortntilenecektir.
2. Yedekleme gorevinin adini yazin ya da varsayilan adi kabul edin.

Varsayilan gorev adi, dizin ya da dosyalar segcildiginde otomatik olarak yaratilir,
fakat degistirilebilir.

3. Yedekleme gorevini nereye kaydedecegini belirlemek i¢in, Goézat' a tiklayin.

Not

Baslamak igin Yedekle veya durdurmak igin iptal' e tiklamayi unutmayin.
Daha iyi bir secim yapmak igin, Segenekler' e tiklayin.

Yedekleme Segenekleri iletisim Kutusu

Secgenekler iletisim kutusunda birkag alt secenek bulunmaktadir.

Options of Job "New™ (g\

|E Catslog 5t O

13 Dt Comprassion @ Incremental Backup {anly back up changed files)

5 Destination Span O Full Backup (backup al files)

%) Encryption

27 External Program Wity does not orovide differential backuo?

= File Filter BT

%) Network Transfer

@ Spit BackupSet Dpreserve full copies an the destinatian: B

"= Speed :

T [JPreserve incremental copies of every full copy: l:l

Exacute full backup when \WEekly i |
ExecLte Weekly
Every |:| o week, at Sunday [ Thuesday
[IMonday [Friday
[ Tussday [ 5aturday
[]wednesd
Job Schedule
Set Schedule Mo job schedule is created,
How to set good ratation strateqy for incremental backup?

Yedekleme Segenekleri iletisim Kutusu

Yedek Tipi
BitDefender Yedekleme iki tip yedeklemeyi destekler.
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m Tam Yedek: Belirlenen hedefteki veri kaynaklarinin tam bir yedegini alabilirsiniz.
Tam yedek galistiginda, BitDefender Yedekleme sadece degdisen verileri degil,
verilerin timdndn yedegini alir.

m Artimh Yedekleme: Artimli yedekleme ile ilk seferinde ayni tam yedekde oldugu
gibi, belirlenen hedefteki veri kaynaklarinin tam bir yedegini alirsiniz. Daha
sonra sadece degisen ve yeni yaratilan dosyalar yedeklenir. Artimli yedekleme
calistiginda bir yedekleme seti yaratilir.

Artimli ve tam yedek birlikte Rotasyon Yedek' i olusturur. Ornegin, haftada bir
gin diyelim ki Pazar guni tam yedek alirken, bir artimh yedekleme
ayarlayabilirsiniz. Nasil olur: Acgilan menuden Haftalk' 1 secin, Her Hafta
béliminden 1'i isaretleyin ve Pazar ginini segin. Bu Pazar tam yedek, eski
yedegi degistirecek ve bunu temel alarak yeni artimli yedekleme baslayacaktir.

Katalog Seti

Her yedegin dosya indeks bilgisini kullanir, ve Artimli Yedekleme ve Geri Yukleme
islemini temel alir. Katalog seti (* . ecs) yedek setindeki butlin dosya ve dizinlerin
indekslerinin belirtildigi bir seri katalog icerir. indeks verileri yedekleme zamani,
yedekleme dizini, dosya adi ve 6zellikleri gibi bilgilerden olusur. Veri katalog
setinden geri yuklenebilir.

Bir katalog seti ismi, gorev hedefi yoluyla otomatik olarak yaratilir. Bir gorevin
katalog setini deg@istirmek icin asagidakileri yapin:

1. Katalog Seti' ni tiklayin.

2. Dosya ismini yazin.

3. Katalog Seti dosyalarini kaydedecek dizini segmek icin Gozat' a tiklayin.

4. Tamam’ | tiklayin.

Veri Sikistirma

BitDefender, bos alani korumak igin, yedekleme setinin sikistirilarak kaydedilmesini
saglar. Hizli Sikistirma, Standart Sikistirma, Yuksek yogunlukta Sikistirma
segeneklerdir. Ornegin Standart Sikistirma ile orta dereceli sikistirma orani ve
hiz igin, su adimlar izleyin:

1. Veri Sikistirma' yi tiklayin.

2. Standart Sikistirma’ yi tiklayin.

3. Tamam’ | tiklayin.

Hedef Yayilimi

BitDefender Yedek, yedekleme setlerini farkli hedef surlcllere dagitmaya izin
verir. Bu durumda hedefte yeterli bosluk olmasa bile, yedekleme islemi devam
edecektir.

Yedeklemenin devami igin, bir hedef daha ekleyebilirsiniz, degistirmek veya silmek
icin asagidaki yollarin birini uygulayin:
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. Hedef Yayilimi' ni tiklayin.

. Yedeklenececek verilere yeni bir hedef segmek icin, Ekle' yi tiklayin
. Segilen yedekleme hedefini degistirmek icin, Diizenle' yi tiklayin.

. Segilen yedekleme hedefini silmek igin, Sil' i tiklayin.

. Tium yedekleme hedeflerini silmek i¢in, Hepsini Sil' i tiklayin.

. Tamam’ | tiklayin.

O OWOWN -

Sifreleme

BitDefender Yedekleme, yedek setini glivende tutabilmek igin kaydetmeden 6nce
onu sifreler. Gorevin glivenlik ayarlarinda sifreli koruma vardir.

Yedeklemeden once verileri sifrelemek igin, su adimlari izleyin:
1. Sifreleme’ ye tiklayin.

2. Acilir mentiden sifreleme tipini segin.

3. Uygun alana sifrenizi yazin.

4. Sifrenizi tekrar yazin.

5. Tamam’ | tiklayin.

Harici Program

Gorev yedeklemeden dnce veya sonra diger komutlari da ¢alistirabilir. Bu komutlar,
.exe, .com veya .bat uzantili dosyalar olabilir, ya da "yedeklemeden sonra
bilgisayari kapat" gibi belirli olaylar olabilir.

Yedekleme baslangicinda komutlari ¢calistirmak igin bu adimlari takip edin:
1. Harici Program’ | tiklayin

2. Goérevden Once opsiyonunu segin.

3. Calistiracaginiz komutu segmek icin Gozat' 1 tiklayin.

4. Tamam’ | tiklayin.

Yedekleme sonunda komutlari ¢alistirmak igin bu adimlari takip edin:

. Harici Program' | tiklayin

. Gorevden Sonra opsiyonunu segin.

. Calistiracaginiz komutu segmek icin Gozat' 1 tiklayin.

. Veya yedekleme bittigindeBilgisayari Kapat opsiyonunu tiklayin.

. Veya yedekleme bittigindeBilgisayar1 Yeniden Baslat opsiyonunu tiklayin.
. Veya yedekleme bittigindeGegerli Kullaniciy1 Kapat opsiyonunu tiklayin.

. Tamam’ | tiklayin.

NOoO OO~ WN =

Not

Eger isi yedeklemede hata olsa bile yapilandirmak istiyorsaniz, Harici Uygulamayi
gorevde hata olsa bile galistir kutucugunu isaretleyin.

Gelismis Yedekleme Yoénetimi 217



Dosya Filtreleme
BitDefender Yedekleme belirli dosya tipleri veya dizinleri hari¢ tutmak veya dahil
etmek, depolanacak alani korumak ya da yedek hizini arttirmak igin gugli bir
filtreleme fonksiyonu saglar.

Su adimlari izleyerek, belirli dosya tiplerine gore filtreleme yapabilirsiniz:

1. Dosya Filtreleme' yi tiklayin.

2. Filtre Tipi' ni tiklayin.

3. Harig tutulacak veya dahil edilecek dosya tiplerini, agilir penceredeki Sadece
secili dosya tiplerini dahil et veya Secili dosya tiplerini hari¢ tut
segeneklerini kullanarak belirleyebilirsiniz.

4. Eger gerekirse, diger dosya tiplerini de Ozel Tip alanina . abc formatina uygun
olarak yazdiginizdan emin olarak kullanabilirsiniz. Aralarinda , (virgul)
kullanarak daha fazla 6zel tip belirleyebilirsiniz. Uygun alana kisa aciklamalar
ekleyebilirsiniz.

5. Tamam’ | tiklayin.

Su adimlari izleyerek, belirli dosyalari filtreleyebilirsiniz:

1. Dosya Filtreleme' yi tiklayin.

2. Dosya Filtreleme' yi tiklayin.

3. Harig tutulacak veya dahil edilecek dosyalari, agilir penceredeki Sadece belirli
dosyalar dahil et veya Belirli dosyalari hari¢ tut seceneklerini kullanarak
belirleyebilirsiniz.

4. Gozat' a tiklayin ve dosyayi segin. Dosya lokasyonunun yolu Uygulanacak
dizinler sahasina otomatik olarak eklenecektir. Dosyalari lokasyona
bakmaksizin hari¢ tutmak veya dahil etmek icin, Tlim dizinler igin uygula' yi
tiklayin.

5. Tamam’ | tiklayin.

Su adimlari izleyerek, belirli dizin tiplerine gore filtreleme yapabilirsiniz:

1. Dosya Filtreleme' yi tiklayin.

2. Dizin Filtreleme' yi tiklayin.

3. Harig tutulacak veya dahil edilecek dosyalari, agilir penceredeki Sadece belirli
dizinleri dahil et veya Belirli dizinleri hari¢ tut seceneklerini kullanarak
belirleyebilirsiniz.

4. Gozat' a tiklayin ve dizini segin. Dizin lokasyonunun yolu Uygulanacak dizinler
sahasina otomatik olarak eklenecektir. Dosyalari lokasyona bakmaksizin harig
tutmak veya dahil etmek icin, Tiim dizinler i¢in uygula' yi tiklayin.

5. Tamam’ | tiklayin.

Su adimlari izleyerek, filtreleri degistirebilirsiniz:
1. Dosya Filtreleme' yi tiklayin.
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2. Degistirmek istediginiz filtreyi secin ve, Diizenle' ye tiklayin.
3. lletisim kutusunda segeneklerinizi degistirin.
4. Tamam’ | tiklayin.

Su adimlari izleyerek, filtreleri silebilirsiniz:

1. Dosya Filtreleme' yi tiklayin.

2. Silmek istediginiz filtreyi segin ve, Sil' e tiklayin.

3. Ya da Hepsini Sil' e tiklayarak direk olarak tim dosyalari silin.
4. Tamam’ | tiklayin.

Ag Transferi

BitDefender Yedekleme, paylasilan veriyi calisma grubu agina yedeklemeye ve

geri yuklemeye izin verir, ve eger aga erisilemiyor ise zaman zaman bunu dener.

Yedeklemeyi hangi siklikta ve ka¢ sefer deneyecegini belirlemek igin asagidaki

adimlari izleyin.

1. Ag Transferi’ ne tiklayin.

2. Ag baglantisi kesildiginde, ag dosyalari okunamadiginda, yeniden
baglanmayi dene' yi tiklayin.

3. Yedeklemeyi hangi siklikta denemesini istediginizi yazin (saniye olarak).

4. Yedeklemeyi kag sefer denemesini istediginizi yazin.

5. Tamam’ | tiklayin.

Not

Ag hatasi bilgilerinden saskina donmekten kaginmak igin, Ag baglanti hatasi
raporu liretilmesin' e tiklayin.

Yedek setini bolmek

Hiz

Yedekleme hedefi veya dosya sistemi kisitli olabilecegi igin, yedekleme seti
yaratilirken bolinmus olarak yaratilabilir, BitDefender Yedekleme, iki bélme
metodu sagdlar: oto-bdlme ve boyutlu-bélime.

Gorevin yedek bolme ayarlarini asagidaki sekilde degistirebilirsiniz.

1. Yedek setini bélme’ yi tiklayin.

2. Hedef Boyutuna gore Otomatik Bolme' yi secin.

3. Ya da Parga boyutunu belirleyin' i secerek, agilir meniiden arzuladiginiz
boyutu segin.

4. Tamam’ | tiklayin.

BitDefender Yedekleme (¢ ¢esit hiz destekler.

Asagidaki adimlari izleyerek, yedekleme hizini belirleyebilirsiniz.
1. Hiz’ 1 tiklayin.
2. Hizli, Orta veya Dustuk hizi segin

Gelismis Yedekleme Yoénetimi 219



3. Tamam’ | tiklayin.

Veri Dogrulama
Yedek verilerinizin daima saglam oldugundan emin olmak icin, agagidaki adimlari
izleyin.
1. Veri Dogrulama’ ya tiklayin.
2. Yedekleme isleminde veriyi dogrula' ya tiklayin.
3. Tamam’ | tiklayin.

Yedekleme Gorevi

Gorev birkez yaratilinca, yedekleme otomatik olarak gerceklesir. Bununla birlikte,
Gorev Yonetici' ye girerek, menudeki Yedekleme Gorevi' ni tiklayarak secilen
yedeklemeyi galigtirabilirsiniz.

Dosyalari geri yuklerken yedek detaylarini almak igin, acilir pencereye kisa agiklamalar
yazmalisiniz. Acilir pencereyi reddetmek igin, iptal' e veya devam etmek icin, Tamam'
a tiklayin. Ayrica, yedekleme gorevini Yedek Iptali butonuna tiklayarak iptal
edebilirsiniz.

Not

Ayrintili bilgileri, Ozellikler, Raporlar ve Uygulama Bilgisi olarak durum gubugundan
gorebilirsiniz.

Gorev Zamanlayici

Gorev Zamanlayici ile yedekleme gorevini elverisli anlarda zamanlayabilirsiniz.
Gorevleri gunluk, haftalik, aylik veya belirlenen anlar (6rnegin sistem baslangicinda)
olarak zamanlayabilirsiniz. Gérev Zamanlayici otomatik yedeklemeyi temel alir.
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Set Running User gl

Running Lser must be specifisd when backup automatically executed by
schedule. Which Windows account would ke to use to run the job schedule?

® current Windows Logon User (DSDimscarlat),

Pasgward Of The User. | | ‘

(O The Following Windows User.

Gorev Zamanlayici

Eger bilgisayariniz bir etki alaninin Giyesi ise, gérev zamanlama eklemek igin bir sira
ekstra adim gerekir.

1. Gorevi sectikten sonra Goérevi Zamanlama' yi tiklayin.

2. Calisan Kullanici iletisim kutusu gortinecektir. Eger bir etki alani kullanicisi iseniz
litfen etki alani sifrenizi girin.

3. Aksi halde Asagidaki Windows kullanicisi ile galig' 1 segin.

4. Kullanici adinizi, sifrenizi ve etki alani sunucu adini yazin.

5. Tamam’ | tiklayin.

Calisan kullanici ayarlandiginda, Zamanlayici iletisim kutusu goértinecektir, gérevin
calismasi icin elverisli zamani ayarlayabilirsiniz.

Zamanlanmis goérevlerin hangi siklikta ¢alisacagini gunluk, haftalik, ayhk, bir kereye
mahsus, sistem baglangicinda, bilgisayar bosta iken gibi seceneklerle belirleyebilirsiniz.
Egder gorev gunlik, haftalik, aylik veya bir kereye mahsus olarak zamanlandi ise,
baslangic zamanini da belirleyebilirsiniz. Ayrica zamanlanmis gdrevin ayin veya
haftanin hangi gunleri calisacagini da secebilirsiniz. Diger bir ayar da zamanlanmis
gbrev bagladiktan sonra bosta kalma suresinin (dakika olarak) belirtilebilmesidir.

Ayrica bir gorev icin ¢goklu zamanlama yapmaniz da mimkundur, bunun igin, Goklu
zamanlamalari goster' e tiklayip, sonra Geligsmis' e tiklayin, ilave zamanlama
segeneklerini ayarlayabilirsiniz.  Ornegin, gérev baslangic ve bitis tarihini
tanimlayabilirsiniz.

lyilestirilmig bir gérev zamanlamasi igin, Ayarlar sekmesine tiklayin. Ug alt segenek
vardir.
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= Zamanlanmis Goérev Tamamlandi
* Eger zamanlama tekrar galismayacaksa, gorevi silin.

Bu gbrev zamanlayicinin bir kereye mahsus ¢alismasi icin kullaniglidir.
» Gorevi durdur

Gorev basladiktan ne kadar zaman sonra durdurulmasi gerektigini belirtir.
= Bosta Kalma Zamani
» Gorev sadece, eger bilgisayar bosta ise baslasin:

Gorev baslamadan 6nce (dakika olarak) fare ve klavyesiz ne kadar zaman
gecirecegini belirtir.
» Eger bilgisayar uzun suredir bosta kalmamis ise, tekrar dene.

Bilgisayar bosta iken, (dakika olarak) gorevin kadar zaman kullanacagini belirtir.
* Bilgisayarin bosta olma durumu sona erdiyse gorevi durdur.
Gorev calisiyorken, bilgisayari kullanmaya baslarsaniz, goérevin durdurulmasi
gerektigini belirtir.
m Gii¢ Yonetimi
+ Bilgisayar bataryadan galisiyorsa gorevi baglatma.

Bilgisayariniz bataryadan calisiyorsa, goérev engellenecektir. Bu kutucugu
isaretleyerek, bataryanizin émriinii uzatabilirsiniz.
» Batarya modu devreye girerse gorevi durdur.

Bilgisayariniz bataryadan calismaya basladiginda gérevin durdurulmus olmasi
gerektigini belirtir.
» Gorevin calismasi igin bilgisayar calistir.
Bilgisayar uyku modundayken dahi, zamanlanmis goérevin calisiyor oldugunu
belirtir.
Zamanlanmig Gérevi Sil

Gorevi silmek igin segin ve, Gorev Yonetimi boliminden Zamanlanmig Gorevi Sil'
i tiklayin.

Eger gorev zamanlanmadiysa, Zamanlanmis Gorevi Sil gri olarak goriinecektir,
bunun anlami kullanilamaz oldugudur.

Gorev Segeneklerini Degistir

Gorev segeneklerini degistirmek igin, gorevi segin ve Goérev Yonetimi béliminden
Gorev Secgeneklerini Degistir' i tiklayin.
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Options of Job “Backup of _diverse33™

™ Backup Typs E

£ Catalog et

[ bata Compression @ Incremental Backup (orly back up changed files)
5 Destination Span O Full Backup (backup al files)

%) Encryption

5 Extermal Program Wit does not orovide diferential backuo?

- File Flter o

%) Network Transfer

25 splt Backupset [CJPreserve full copies on the destination:

- Spesd
Dats Yerification

il

[[]Preserve incremental copies of every Full copy:

Exacute full backup when \WEekly " |
Exceruts Weekly
Every |:| o week, at Sunday [ Thuesday
[[IMonday [ Friday
[ Tuesday [ 5aturday
[]wednesd

Job Schedule

Set Schedule: Mo job schedule is created.

How boy sat qond rotation strateqy For incremental hackup?

Gorev Segeneklerini Degistir
Segilen gorev bir yedekleme veya yakma gorevi olabilir.

Yedekleme Segenekleri iletisim Kutusu
Secgenekler iletisim kutusunda birkag alt segenek bulunmaktadir.
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Options of Job *1

o o

5 Dats Campression @ Incremental Backup (only back up changed files)

©) Cestination Span O Full Backup (backup al Fles)
%) Encryption
23 External Program Wity does not orovide differential backuo?
= File Filter BT

%) Network Transfer
@ spiit BackupSat [Irreserve full copies on the destination: l:l
"= Speed

Data Verification l:l

[[]Preserve incremental copies of every Full copy:

Exacute full backup when \WEekly i |
Exceruts Weekly
Every |:| o week, at Sunday [ Thuesday
[IMonday [ Friday
[ Tussday [ 5aturday
[]wednesd

Job Schedule

Set Schedule: Mo job schedule is created.

How boy sat qond rotation strateqy For incremental hackup?

Yedekleme Segenekleri iletisim Kutusu

Yedek Tipi

BitDefender Yedekleme iki tip yedeklemeyi destekler.

= Tam Yedek: Belirlenen hedefteki veri kaynaklarinin tam bir yedegini alabilirsiniz.
Tam yedek galistiginda, BitDefender Yedekleme sadece degdisen verileri degil,
verilerin timdndn yedegini alir.

m Artimh Yedekleme: Artimli yedekleme ile ilk seferinde ayni tam yedekde oldugu
gibi, belirlenen hedefteki veri kaynaklarinin tam bir yedegini alirsiniz. Daha
sonra sadece degisen ve yeni yaratilan dosyalar yedeklenir. Artimli yedekleme
calistiginda bir yedekleme seti yaratilir.

Artimli ve tam yedek birlikte Rotasyon Yedek' i olusturur. Ornegin, haftada bir
gin diyelim ki Pazar giuni tam yedek alirken, bir artimh yedekleme
ayarlayabilirsiniz. Nasil olur: Acgilan menuden Haftalk' 1 secin, Her Hafta
béliminden 1'i isaretleyin ve Pazar ginini segin. Bu Pazar tam yedek, eski
yedegi degistirecek ve bunu temel alarak yeni artimli yedekleme bagslayacaktir.

Katalog Seti
Her yedegin dosya indeks bilgisini kullanir, ve Artimli Yedekleme ve Geri Yukleme
islemini temel alir. Katalog seti (* . ecs) yedek setindeki butlin dosya ve dizinlerin
indekslerinin belirtildigi bir seri katalog icerir. indeks verileri yedekleme zaman!,
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yedekleme dizini, dosya adi ve 6zellikleri gibi bilgilerden olusur. Veri katalog
setinden geri yuklenebilir.

Bir katalog seti ismi, gorev hedefi yoluyla otomatik olarak yaratilir. Bir gorevin
katalog setini degistirmek icin asagidakileri yapin:

1. Katalog Seti' ni tiklayin.

2. Dosya ismini yazin.

3. Katalog Seti dosyalarini kaydedecek dizini segmek icin Gozat' a tiklayin.

4. Tamam’ | tiklayin.

Veri Sikistirma

BitDefender, bos alani korumak igin, yedekleme setinin sikistirilarak kaydedilmesini
saglar. Hizli Sikistirma, Standart Sikistirma, Yuksek yogunlukta Sikistirma
segeneklerdir. Ornegin Standart Sikistirma ile orta dereceli sikistirma orani ve
hiz igin, su adimlar izleyin:

1. Veri Sikigtirma' yi tiklayin.

2. Standart Sikigtirma’ yi tiklayin.

3. Tamam’ | tiklayin.

Hedef Yayilimi

BitDefender Yedek, yedekleme setlerini farkli hedef surlcllere dagitmaya izin
verir. Bu durumda hedefte yeterli bosluk olmasa bile, yedekleme igslemi devam
edecektir.

Yedeklemenin devami igin, bir hedef daha ekleyebilirsiniz, degistirmek veya silmek
icin asagidaki yollarin birini uygulayin:

. Hedef Yayilimi' ni tiklayin.

. Yedeklenececek verilere yeni bir hedef segmek icin, Ekle' yi tiklayin

. Segilen yedekleme hedefini degistirmek icin, Diizenle' yi tiklayin.

. Segilen yedekleme hedefini silmek igin, Sil' i tiklayin.

. Tium yedekleme hedeflerini silmek i¢in, Hepsini Sil' i tiklayin.

. Tamam’ | tiklayin.

O OWN -

Sifreleme

BitDefender Yedekleme, yedek setini glivende tutabilmek igin kaydetmeden 6nce
onu sifreler. Gorevin guivenlik ayarlarinda sifreli koruma vardir.

Yedeklemeden once verileri sifrelemek igin, su adimlari izleyin:
1. Sifreleme’ ye tiklayin.

2. Acilir mentiden sifreleme tipini segin.

3. Uygun alana sifrenizi yazin.

4. Sifrenizi tekrar yazin.

5. Tamam’ | tiklayin.
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Harici Program
Gorev yedeklemeden dnce veya sonra diger komutlari da ¢alistirabilir. Bu komutlar,
.exe, .com veya .bat uzantili dosyalar olabilir, ya da "yedeklemeden sonra
bilgisayari kapat" gibi belirli olaylar olabilir.

Yedekleme baslangicinda komutlari ¢calistirmak igin bu adimlari takip edin:
1. Harici Program' 1 tiklayin

2. Gérevden Once opsiyonunu segin.

3. Calistiracaginiz komutu se¢mek icin Gozat' 1 tiklayin.

4. Tamam’ | tiklayin.

Yedekleme sonunda komutlari ¢alistirmak igin bu adimlari takip edin:

. Harici Program' | tiklayin

. Gérevden Sonra opsiyonunu segin.

. Calistiracaginiz komutu segmek icin Gozat' 1 tiklayin.

. Veya yedekleme bittigindeBilgisayari Kapat opsiyonunu tiklayin.

. Veya yedekleme bittigindeBilgisayari Yeniden Baslat opsiyonunu tiklayin.
. Veya yedekleme bittigindeGegerli Kullaniciy1 Kapat opsiyonunu tiklayin.

. Tamam’ | tiklayin.

NOoO O~ WN =

Not

Eger isi yedeklemede hata olsa bile yapilandirmak istiyorsaniz, Harici Uygulamayi
gorevde hata olsa bile galistir kutucugunu isaretleyin.

Dosya Filtreleme
BitDefender Yedekleme belirli dosya tipleri veya dizinleri harig tutmak veya dahil
etmek, depolanacak alani korumak ya da yedek hizini arttirmak i¢in gugli bir
filtreleme fonksiyonu saglar.

Su adimlari izleyerek, belirli dosya tiplerine gore filtreleme yapabilirsiniz:

1. Dosya Filtreleme' yi tiklayin.

2. Filtre Tipi' ni tiklayin.

3. Harig tutulacak veya dahil edilecek dosya tiplerini, acilir penceredeki Sadece
secili dosya tiplerini dahil et veya Secili dosya tiplerini hari¢ tut
secgeneklerini kullanarak belirleyebilirsiniz.

4. Eger gerekirse, diger dosya tiplerini de Ozel Tip alanina . abc formatina uygun
olarak yazdiginizdan emin olarak kullanabilirsiniz. Aralarinda , (virgul)
kullanarak daha fazla 6zel tip belirleyebilirsiniz. Uygun alana kisa agiklamalar
ekleyebilirsiniz.

5. Tamam’ | tiklayin.

Su adimlari izleyerek, belirli dosyalari filtreleyebilirsiniz:
1. Dosya Filtreleme' yi tiklayin.
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. Dosya Filtreleme' yi tiklayin.

. Harig tutulacak veya dahil edilecek dosyalari, agilir penceredeki Sadece belirli
dosyalar dahil et veya Belirli dosyalari hari¢ tut seceneklerini kullanarak
belirleyebilirsiniz.

4. Gozat' a tiklayin ve dosyayi secin. Dosya lokasyonunun yolu Uygulanacak
dizinler sahasina otomatik olarak eklenecektir. Dosyalari lokasyona
bakmaksizin hari¢ tutmak veya dahil etmek igin, Tlim dizinler igin uygula' y
tiklayin.

5. Tamam’ | tiklayin.

2
3

Su adimlari izleyerek, belirli dizin tiplerine gore filtreleme yapabilirsiniz:

1. Dosya Filtreleme' yi tiklayin.

2. Dizin Filtreleme' yi tiklayin.

3. Harig tutulacak veya dahil edilecek dosyalari, agilir penceredeki Sadece belirli
dizinleri dahil et veya Belirli dizinleri hari¢ tut seceneklerini kullanarak
belirleyebilirsiniz.

4. Gozat' a tiklayin ve dizini segin. Dizin lokasyonunun yolu Uygulanacak dizinler
sahasina otomatik olarak eklenecektir. Dosyalari lokasyona bakmaksizin harig
tutmak veya dahil etmek icin, Tiim dizinler i¢in uygula' yi tiklayin.

5. Tamam’ | tiklayin.

Su adimlari izleyerek, filtreleri degistirebilirsiniz:

1. Dosya Filtreleme' yi tiklayin.

2. Degistirmek istediginiz filtreyi secin ve, Diizenle' ye tiklayin.
3. lletisim kutusunda segeneklerinizi degistirin.

4. Tamam’ | tiklayin.

Su adimlari izleyerek, filtreleri silebilirsiniz:

1. Dosya Filtreleme' yi tiklayin.

2. Silmek istediginiz filtreyi secin ve, Sil' e tiklayin.

3. Ya da Hepsini Sil' e tiklayarak direk olarak tim dosyalari silin.
4. Tamam’ | tiklayin.

Ag Transferi

BitDefender Yedekleme, paylasilan veriyi calisma grubu agina yedeklemeye ve

geri yUklemeye izin verir, ve eger aga erisilemiyor ise zaman zaman bunu dener.

Yedeklemeyi hangi siklikta ve kag sefer deneyecegini belirlemek igin asagidaki

adimlari izleyin.

1. Ag Transferi’ ne tiklayin.

2. Ag baglantisi kesildiginde, ag dosyalari okunamadiginda, yeniden
baglanmayi dene' yi tiklayin.

3. Yedeklemeyi hangi siklikta denemesini istediginizi yazin (saniye olarak).

4. Yedeklemeyi kag sefer denemesini istediginizi yazin.
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5. Tamam’ | tiklayin.

Not
Ag hatasi bilgilerinden saskina dénmekten kacinmak igin, Ag baglanti hatasi
raporu liretilmesin' e tiklayin.

Yedek setini bolmek
Yedekleme hedefi veya dosya sistemi kisith olabilecegi icin, yedekleme seti
yaratilirken bolinmus olarak yaratilabilir, BitDefender Yedekleme, iki bélme
metodu saglar: oto-bdlme ve boyutlu-béime.

Gorevin yedek bélme ayarlarini agsagidaki sekilde degistirebilirsiniz.

1. Yedek setini bélme’ yi tiklayin.

2. Hedef Boyutuna gore Otomatik Bélme' yi secin.

3. Ya da Parga boyutunu belirleyin' i secerek, acilir menuden arzuladiginiz
boyutu segin.

4. Tamam’ | tiklayin.

Hiz
BitDefender Yedekleme Ug gesit hiz destekler.

Asagidaki adimlari izleyerek, yedekleme hizini belirleyebilirsiniz.
1. Hiz' 1 tiklayin.

2. Hizl, Orta veya Diisiik hizi segin

3. Tamam’ | tiklayin.

Veri Dogrulama
Yedek verilerinizin daima saglam oldugundan emin olmak icin, asagidaki adimlari
izleyin.
1. Veri Dogrulama' ya tiklayin.
2. Yedekleme igleminde veriyi dogrula' ya tiklayin.
3. Tamam’ | tiklayin.

Yakma Gorevi Segeneklerini Degistir

Yakma gorevi diyalog kutusunda cesitli alt segenekler bulunur.

Yak
Disk yakma isleminden sonra diski kapatmayi secebilir veya Joliet dosya sistemini
kullanarak yazdirabilirsiniz.

Eger gbrevi zamanlamak istiyorsaniz,Zamanlama Ayarla’ yi tiklayiniz.

Gorev Zamanlayici ile yedekleme gorevini elverigli anlarda zamanlayabilirsiniz.
Gorevleri gunlik, haftalik, aylik veya belirlenen anlar (6rnegin sistem
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baslangicinda) olarak zamanlayabilirsiniz. Goérev Zamanlayici otomatik
yedeklemeyi temel alir.

Eger bilgisayariniz bir etki alaninin lUyesi ise, gérev zamanlama eklemek icin bir

sira ekstra adim gerekir.

1. Gorevi sectikten sonra Goérevi Zamanlama' yi tiklayin.

2. Galisan Kullanici iletisim kutusu gorunecektir. Eger bir etki alani kullanicisi
iseniz litfen etki alani sifrenizi girin.

3. Aksi halde Asagidaki Windows kullanicisi ile galig' 1 segin.

4. Kullanici adinizi, sifrenizi ve etki alani sunucu adini yazin.

5. Tamam’ | tiklayin.

Calisan kullanici ayarlandiginda, Zamanlayici iletisim kutusu goriinecektir, gérevin
calismasi icin elverisli zamani ayarlayabilirsiniz.

Zamanlanmis gorevlerin hangi siklikta calisacagini gunlik, haftalik, aylk, bir
kereye mahsus, sistem baslangicinda, bilgisayar bosta iken gibi segeneklerle
belirleyebilirsiniz. E§er gérev gunluk, haftalik, aylik veya bir kereye mahsus olarak
zamanlandi ise, baslangic zamanini da belirleyebilirsiniz. Ayrica zamanlanmig
gbrevin ayin veya haftanin hangi ginleri calisacagini da secebilirsiniz. Diger bir
ayar da zamanlanmis goérev basladiktan sonra bosta kalma suresinin (dakika
olarak) belirtilebilmesidir.

Ayrica bir goérev igin ¢oklu zamanlama yapmaniz da mumkundur, bunun igin,
Coklu zamanlamalar goster' e tiklayip, sonra Geligsmis' e tiklayin, ilave
zamanlama segeneklerini ayarlayabilirsiniz. Ornegin, gérev baslangic ve bitis
tarihini tanimlayabilirsiniz.

lyilestiriimis bir gérev zamanlamasi igin, Ayarlar sekmesine tiklayin. Ug alt segenek
vardir.
m Zamanlanmig Gorev Tamamlandi

» Egder zamanlama tekrar galismayacaksa, gorevi silin.

Bu gérev zamanlayicinin bir kereye mahsus ¢alismasi icin kullanishdir.
» Gorevi durdur

Gorev bagladiktan ne kadar zaman sonra durdurulmasi gerektigini belirtir.
m Bosta Kalma Zamani
» Gorev sadece, eger bilgisayar bosta ise baslasin:

Gorev baslamadan 6nce (dakika olarak) fare ve klavyesiz ne kadar zaman
gecirecegini belirtir.
* Eger bilgisayar uzun siredir bosta kalmamis ise, tekrar dene.
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Bilgisayar bosta iken, (dakika olarak) gorevin kadar zaman kullanacagini
belirtir.
* Bilgisayarin bosta olma durumu sona erdiyse gorevi durdur.

Gorev galisiyorken, bilgisayari kullanmaya baslarsaniz, gérevin durdurulmasi
gerektigini belirtir.
m Gii¢ Yonetimi
 Bilgisayar bataryadan galisiyorsa gorevi baglatma.

Bilgisayariniz bataryadan calisiyorsa, gérev engellenecektir. Bu kutucugu
isaretleyerek, bataryanizin émriinii uzatabilirsiniz.
» Batarya modu devreye girerse gorevi durdur.

Bilgisayariniz bataryadan calismaya bagladiginda gérevin durdurulmus olmasi
gerektigini belirtir.

» Gorevin calismasi icin bilgisayar ¢alistir.
Bilgisayar uyku modundayken dahi, zamanlanmig gorevin ¢alisiyor oldugunu
belirtir.

Harici Program
Gorev yedeklemeden 6nce veya sonra diger komutlari da galistirabilir. Bu komutlar,
.exe, .com veya .bat uzantili dosyalar olabilir, ya da "yedeklemeden sonra
bilgisayari kapat" gibi belirli olaylar olabilir.

Yedekleme baslangicinda komutlari ¢calistirmak igin bu adimlari takip edin:
1. Harici Program’ | tiklayin

2. Gérevden Once opsiyonunu segin.

3. Calistiracaginiz komutu se¢mek icin Gozat' 1 tiklayin.

4. Tamam’ | tiklayin.

Yedekleme sonunda komutlari ¢alistirmak igin bu adimlari takip edin:

. Harici Program' | tiklayin

. Gorevden Sonra opsiyonunu segin.

. Calistiracaginiz komutu segmek icin Gozat' 1 tiklayin.

. Veya yedekleme bittigindeBilgisayari Kapat opsiyonunu tiklayin.

. Veya yedekleme bittigindeBilgisayari Yeniden Baslat opsiyonunu tiklayin.
. Veya yedekleme bittigindeGegerli Kullaniciy1 Kapat opsiyonunu tiklayin.

. Tamam’ | tiklayin.

NOoO O~ WN =

Not

Eger isi yedeklemede hata olsa bile yapilandirmak istiyorsaniz, Harici Uygulamay:
gorevde hata olsa bile galistir kutucugunu isaretleyin.
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Dosya Filtreleme
BitDefender Yedekleme belirli dosya tipleri veya dizinleri hari¢ tutmak veya dahil
etmek, depolanacak alani korumak ya da yedek hizini arttirmak igin gugli bir
filtreleme fonksiyonu saglar.

Su adimlari izleyerek, belirli dosya tiplerine gore filtreleme yapabilirsiniz:

1. Dosya Filtreleme' yi tiklayin.

2. Filtre Tipi' ni tiklayin.

3. Harig tutulacak veya dahil edilecek dosya tiplerini, agilir penceredeki Sadece
secili dosya tiplerini dahil et veya Secili dosya tiplerini hari¢ tut
segeneklerini kullanarak belirleyebilirsiniz.

4. Eger gerekirse, diger dosya tiplerini de Ozel Tip alanina . abc formatina uygun
olarak yazdiginizdan emin olarak kullanabilirsiniz. Aralarinda , (virgul)
kullanarak daha fazla 6zel tip belirleyebilirsiniz. Uygun alana kisa aciklamalar
ekleyebilirsiniz.

5. Tamam’ | tiklayin.

Su adimlari izleyerek, belirli dosyalari filtreleyebilirsiniz:

1. Dosya Filtreleme' yi tiklayin.

2. Dosya Filtreleme' yi tiklayin.

3. Harig tutulacak veya dahil edilecek dosyalari, agilir penceredeki Sadece belirli
dosyalar dahil et veya Belirli dosyalari hari¢ tut seceneklerini kullanarak
belirleyebilirsiniz.

4. Gozat' a tiklayin ve dosyayi segin. Dosya lokasyonunun yolu Uygulanacak
dizinler sahasina otomatik olarak eklenecektir. Dosyalari lokasyona
bakmaksizin hari¢ tutmak veya dahil etmek icin, Tlim dizinler igin uygula' yi
tiklayin.

5. Tamam’ | tiklayin.

Su adimlari izleyerek, belirli dizin tiplerine gore filtreleme yapabilirsiniz:

1. Dosya Filtreleme' yi tiklayin.

2. Dizin Filtreleme' yi tiklayin.

3. Harig tutulacak veya dahil edilecek dosyalari, agilir penceredeki Sadece belirli
dizinleri dahil et veya Belirli dizinleri hari¢ tut seceneklerini kullanarak
belirleyebilirsiniz.

4. Gozat' a tiklayin ve dizini segin. Dizin lokasyonunun yolu Uygulanacak dizinler
sahasina otomatik olarak eklenecektir. Dosyalari lokasyona bakmaksizin harig
tutmak veya dahil etmek icin, Tiim dizinler i¢in uygula' yi tiklayin.

5. Tamam’ | tiklayin.

Su adimlari izleyerek, filtreleri degistirebilirsiniz:
1. Dosya Filtreleme' yi tiklayin.
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2. Pegi§tirmek istediginiz filtreyi secin ve, Diizenle' ye tiklayin.
3. lletisim kutusunda segeneklerinizi degistirin.
4. Tamam’ | tiklayin.

Su adimlari izleyerek, filtreleri silebilirsiniz:

1. Dosya Filtreleme' yi tiklayin.

2. Silmek istediginiz filtreyi segin ve, Sil' e tiklayin.

3. Ya da Hepsini Sil' e tiklayarak direk olarak tim dosyalari silin.
4. Tamam’ | tiklayin.

Veri Dogrulama
Yedek verilerinizin daima saglam oldugundan emin olmak icin, asagidaki adimlari
izleyin.
1. Veri Dogrulama’ ya tiklayin.
2. Yedekleme igleminde veriyi dogrula' ya tiklayin.
3. Tamam’ | tiklayin.

Gérev Ozelliklerini Diizenle

Gorev 6zelliklerini dizenlemek igin, ilgili gorevi secin ve Gorev Yonetimi boliminden
Gorev Ozelliklerini Diizenle' yi tiklayin

Edit Backup Job "Backup of _diverse33"

Click check box to select partitions, divsctories or files ko back up or duplicate.
= I@ esitop A Hame Size ~
LI My ocunent 1 siverse
=0 § my Computer [ E_FINALE
% SYSTEM [C)
<L, DWD-RYW Drive (D:) Oce
ed ' — || (] Cb3_xml_generatorkeys_PENDING
(] C9bg_xml_Ko_95 _doarHELP_FINAL 1
(] IE53b9_xml_spyware_rules
(1) _FINALE 0 ok
Oe [l Sobda 2
1) be_xml_generatorkeys F || L] C)bd_10
CiED b9_xmi_ko_95_doartets || (1 EDbd_t1
(110 ba_sanl_spywares_rules [ Cobd_em
0 baz L] Eobd_tech
O bds 2 [ Dcd_final_n7may
O bd_to [ Eoehina
O be_t1 v || O] Coistrate -
& | 3| | &
You have selected: Fr|_diverse
Tob Mame: | Backup of _diverssii
| Destinstion: | Fileon vinus) v [Corowse.. |
Back up files ta Frlzon_virusBackup of _diverse33.
[ Backup__ | [ oOptions... | [ Cancel |

Gorev Ozelliklerini Diizenle
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1. Yedeklenecek disk bdlimund, dizinleri veya dosyalari se¢cmek igin kutucugu
isaretleyin.

Daha iyi bir segim yapmaniza yardimci olmak igin, pencerenin sol tarafindaki 6geleri
segtiginizde, pencerenin sag tarafinda segilen 6genin igerigi gortntilenecektir.
2. Yedekleme gorevinin adini yazin ya da varsayilan adi kabul edin.

Varsayilan gorev adi, dizin ya da dosyalar segcildiginde otomatik olarak yaratilir,
fakat degistirilebilir.
3. Yedekleme gorevini nereye kaydedecegini belirlemek i¢in, Goézat' a tiklayin.

Not

Baslamak igin Yedekle veya durdurmak igin iptal' e tiklamayi unutmayin.
Daha iyi bir se¢im yapmak igin, Segenekler' e tiklayin.

Dosya Geri Yiikleme

Yedeklenmis veriyi geri yiklemek igin, geri yliklemek istediginiz veriyi secin ve Gorev
Yonetimi boliminden Dosya Geri Yiikleme' yi tiklayin

Restore Data

directories or files you want to restare.

lame Size Last Modified Time

[IF:_diverse

< >
ghfifg

Please select backed-up data to restore,

~ Restore files and drectories ko
() Original Location

() Another Location: EBrowse. ..

Dosya Geri Yiikleme

1. Kutucugu isaretleyerek sectiginiz disk bélimleri, dizinler veya dosyalar geri
yuklenecektir.
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Daha iyi bir segime yardimci olmak igin, pencerenin sol tarafindaki 6gelerden birini
segtiginizde, pencerenin sag tarafinda icerigi gorintilenir.

2. Geri Yiikleme Lokasyonu Seg¢ penceresinde, herhangi bir degdisiklik yapmadan
orjinal lokasyonu secebilir, veya geri yiikleme igin farkli bir lokasyon belirleyebilirsiniz.

Yedekleme gorevini nereye kaydedecegini belirlemek igin, Gozat' a tiklayin.

Not

6 Geri yiiklemeye baslamak icin, Geri Yiikle veya durdurmak icin, iptal' e tiklamayi
unutmayin.
Daha iyi bir secim yapmak icin, Segenekler' e tiklayin.

Geri Yiikleme Segenekleri iletisim Kutusu

Geri yiikleme segenekleri, dosyalarin geri yiikleme zamaninda ve hedefinde halihazirda
geri yuklenmis olup olmadiginin belirlenmesine, ve egder geri yliklenmisse her dosyanin
guincellenmesine ve degistiriimesine olanak tanir.

Geri ylikleme esnasinda halihazirda var olan dosyalar
m Dosya atla BitDefender var olan dosyalari atlar.
= Kullaniciya Sor BitDefender var olan dosyalari yenisi ile degistirmek igin size
sorar.
= Yenisi ile Degistir BitDefender var olan dosyalari sormadan yenisi ile degistirir.
m Eskileri Degistir BitDefender sadece eski olan dosyalari yenisi ile degistirir.
Eski dosyalar degistiriime tarihi baz alinarak saptanir.

Dosya Degistirilme Tarihi
Eger opsiyon secilmis ise, BitDefender dosyalari ve dizinleri geri yuklerken giiniin
tarihini kullanir. Opsiyon secilmemis ise, BitDefender yedek alinma tarihini kullanir.

Dizin Yapisi
Sadece geri ylkleme igin farkh bir lokasyon secildiginde etkinlesir. Ayrica
verilerinizin dizin yapisini korumus olursunuz.

Zaman Noktasina Geri Yiikle

Yedeklediginiz verileri belirli bir zaman noktasina geri yluklemek igin, geri ylklenecek
verilerden istediginiz gorevi secin, Geri Yiikleme Gorevi menisiindeki Zaman
Noktasina Geri Yiikle' yi tiklayin takip eden adimlari izleyin.
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Restore Time-Point Data E|
Click the fallowing list o select time-pointed data to restore.

Backup Time Backup Type Backup Size Description
Tussday, August 21, 20... Full Backup 34.95 MB ahfhfg

Select a time point ko restare,

~ Restore files and drectories ko
() Criginal Location

() Another Location: Browse: ..

Restore

Zaman Noktasina Geri Yiikle

1. Yedek setini belitlen zaman noktasi listesinden segcin. isaretlenenler altta
gorinecektir.

2. Geri Yukleme Lokasyonu Sec¢ penceresinde, bir degisiklik yapmadan orjinal
lokasyonu kullanabilir veya baska bir lokasyon belirleyebilirsiniz.

Yedekleme gorevini nereye kaydedecegini belirlemek igin, Gozat' a tiklayin.

Not

Geri yiiklemeye baslamak icin, Geri Yiikle veya durdurmak icin, iptal' e tiklamayi
unutmayin.
Daha iyi bir segim yapmak igin, Segenekler' e tiklayin.

Geri Yiikleme Segenekleri lletisim Kutusu

Geri yukleme secenekleri, dosyalarin geri yiikleme zamaninda ve hedefinde halihazirda
geri yuklenmis olup olmadiginin belirlenmesine, ve eder geri yiklenmigse her dosyanin
glincellenmesine ve degistiriimesine olanak tanir.

Geri ylikleme esnasinda halihazirda var olan dosyalar
m Eskileri Degistir BitDefender sadece eski olan dosyalari yenisi ile degistirir.
Eski dosyalar degistiriime tarihi baz alinarak saptanir.
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Dosya Degistirilme Tarihi
Eger opsiyon segilmis ise, BitDefender dosyalari ve dizinleri geri ylklerken giiniin
tarihini kullanir. Opsiyon segilmemis ise, BitDefender yedek alinma tarihini kullanir.

Dizin Yapisi
Sadece geri yukleme icin farkli bir lokasyon segcildiginde etkinlesir. Ayrica
verilerinizin dizin yapisini korumus olursunuz.

Gorev Kontrolii

Bir goreve ait U¢ yol gézlemlenir: gorevi duraklat, gorevi durdur ve hepsini durdur.

Duraklat
Devam eden yedekleme veya geri ylkleme gdrevini duraklatmak icin, Goérev
Kontrolii menisiinden Duraklat' a tiklayin.

Durdur
Devam eden yedekleme veya geri ylUkleme goérevini durdurmak igin, Gorev
Kontrolii menistinden Durdur' a tiklayin.

Hepsini Durdur
Eger birden fazla ¢alisan gorev varsa, bunlari teker teker kapatmaniza gerek yok.
Gorev Kontrolii mentsinden Hepsini Durdur' a tiklayin, tim gérevler durdurulur.

14.2.3. Kayit Goriintiileyici

Bu bolum, disariya verilen, disaridan alinan ve temiz kayitlarin nasil goériintilenecegini
gosterir. Kayit segenekleri yedeklerin veya geri yuklemelerin neler oldugunu ve ne
zaman yapildigini, ayrica islemdeki uyari ve hatalari gérmede yardimei olur. Ornegin,
herhangi bir hata meydana geldiginde, BitDefender uyari mesaji kaydini tutar.
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£ BitDefender Backup

Fle Job Report View Tool Help

Log Viewer ~ Toolbo
Log Management «@ _T_waa Data Time: Source Usgr Description
(Binformation 08/21/2007 120008  System mscarlst Successtul to start up BRDs
K Clearal (Dinformation 082172007 11.57:50  System macarlat Successful to start up BIDs
% Refresh (Iinformation  08/2112007  11:47:15 System mscarlat Successiul to start up BitDe
&0 Esportto TXT e (information 082172007 113819 System mscarlat Successful to start up BID:
P (Binformation  08/21/2007  11:3328  System mscarlat Successtul to start up BRDs
0 Export to XML file (@information  0821/2007 113053 Backupof _.. mscarlat Execute backup operation
B Import from TXT fle S)Infnrmmwnr\ 082172007 11:2327  System mscarlat Successtul to start up BRDs
(information 082172007 112327 System mscarlat Backup configuration file w
P Import from XuL file (information 08212007 112808 System mscarlat Successiulto start up BIRD:
See Also «
| Mare aboutlogs.
| Backup and logs.
| Howto archive lags?
£ >

Kayit Goriintiileyici

Kayit Goriintiileyici' yi asagidaki islemi yaparak degistirebilirsiniz.

= Yon Bulma Cubugu' ndaki Kayit Goriintileyici' yi tiklayin.

m Menii Cubugu' ndaki Goriiniim menusinu tiklayarak, Kayit Goriintiileyici' i

segin.

m CTRL+AIt+L kisayolunu kullanabilirsiniz.

Kayitlar Goster

Kayit géster segenekleri islemlerinizi geriye donik izlemenizi ve islemlerdeki hatalarin

nedenlerini bulmanizi saglar.

BitDefender Yedeklemenin kayit maddelerinin igerikleri agsagidaki unsurlardir:

Tip

Kayit 6geleri 6nemine gore siniflandinimistir. BitDefender Yedekleme de 6nem

siddetine gore dort derece vardir.
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m Oliimciil: Onemli bir problemdir, BitDefender Yedeklemenin normal galismasini
engeller. Ornegin, BitDefender Yedeklemenin yapilandirma dosyalari zarar
goérmustar.

m Hata: Bir problem islemin basarisizigina yol acar. Ornegin, sunucuyu
yedeklemek igin bir gorev belirlenmistir, fakat sunucuya ulasilamiyordur.

m Uyari: Olusan problem islemi etkilemez ancak, sonradan siniflandirilabilir.
Ornegin, yedeklemede bir dosya okunamaz.

m Bilgi Basarili bir islemi tanimlar. Ornegin, gérev basari ile silindi.

Tarih
Kayit 6gesinin meydana geldigi tarihtir.

Zaman
Kayitlanan 6genin meydana geldigi yerel saattir.

Kaynak
Kaynaklar, BitDefender Yedekleme uygulamasi veya bir gdéreve ait olabilir ve
sirasl ile kayitlanmigtir. Ornegin, BitDefender Yedekleme uygulamasi tarafindan
kayitlanan bir 6genin sistem tarafindan isaretlendigini gésterir. Diger isaretli isimler
ise BitDefender Yedekleme gorevleri tarafindan kayit altina alinan 6gelerdir.

Kullanici
Kayitlanan 6genin, hangi kullanicinin yaptigi islem sonucu kayitlandigini gosterir.

Tanimlama
Kayitlanmig 6genin, iceriginin agiklamasidir.

Kayitlari Temizle

BitDefender Yedekleme otomatik ve manuel olmak Uzere iki ¢esit kayit temizlemeyi
destekler.

Onemli
@ Kayit silindiginde geri tekrar alinamaz. Bu nedenle, kayitlari gelecekteki incelemeler
icin, bir dosyaya vermek en iyi yontemdir.

Otomatik Temizleme
BitDefender Yedekleme basladiginda, varolan kayit boyutu ile varsayilani
karsilastirir. BitDefender Yedekleme, varsayilan boyutu agsmis olan tum kayitlari
temizler.

Not

Varsayilan kayit boyutunu gérmek veya degistirmek icin su adimlari izleyin:
1. Menii Cubugu' ndaki Araglar' a tiklayin.
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2. Segenekler' e bastiktan sonra Raporlar & Kayitlar' a tiklayin.
3. Uygun alana arzu ettiginiz boyut limitini (MB olarak) girin. Kayit boyutu bu limite
ulastiginda BitDefender Yedekleme tum kayitlari temizleyecektir.

Manuel Temizleme
Kayitlar manuel olarak temizlemek igin su adimlari takip edin:
1. Kayit Yonetimi menlsiinden Hepsini Sil' e tiklayin.
2. Kayitlari silmeden 6nce disari vermek igin, Tamam’ | veya herhengi bir kaydi
korumak istemiyorsaniz Hayir’ 1 tiklayin.

Kayitlar, Digsari Verme ve Digsaridan Alma

BitDefender Yedekleme, iki formatta kayitlari disari verme ve disaridan almayi
destekler: . TXT ve . XML

Not

Bizim tavsiyemiz kayitlari siimeden 6nce onlari bir dosyaya ¢ikarip kaydetmenizdir.

Kayitlari ¢gikarip kaydetmek igin su adimlari takip edin:

1. Kayit Yonetimi menlsinden .TXT dosyasina ver veya .XML dosyasina ver' i
tiklayin.

2. Kaydedeceginiz dosyanin adini yazin ve lokasyonunu belirleyin.

3. Kaydet’ i tiklayin.

Disaridan (belirli bir dosyadan) kayit almak igin su adimlari takip edin:

1. Kayit Yonetimi menisinden .TXT dosyasindan al veya .XML dosyasindan al'
I tiklayin.

2. Dosyanizi bulun.

3. A¢’ a tiklayin.

Not
Son kayitlari gordigiunizden emin olmak igin, Kayit Yonetimi mentsunden, Yenile'
ye tiklayin.

14.2.4. Ara¢ Kutusu

Bu bélimde, BitDefender Yedeklemenin CD/DVD veya ISO dosyalarin nasil kullandigi
gosterilir. Bu konu CD-R/RW, DVD-R/RW/RAM, DVD+R/RW/DL gibi medyalarin ve
yedegi alinmis verilerin korunmasini kapsar.
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£ BitDefender Backup

Fle Job Report View Tool Help

| GetStated | JobManager || LogViewsr | Toolbox
See Also «
|\nput contents, Search

__| How to burn data?

__| Supported Medium

~

> Burn Data to CD/DVD
Burn your inportant documents, photes or emails to CDVDVD disc

»> Burn ISO File to CD/DVD
Burn IS0 file to CD/DVD disc

>> Manage My Burner
View model and capacity of my burmer or erase disc ontt

= |

Arag Kutusu

Arag Kutusu' nu acarak asagidakileri yapabilirsiniz.

m Yon Bulma Cubugu' ndaki Arag Kutusu' nu tiklayin.
m Menii CQubugu' ndaki Gériiniim' G tiklayarak Arag Kutusu' nu segin.
m CTRL+AIt+T kisayolunu kullanabilirsiniz.

CD/DVD Yak
CD/DVD' yi manuel olarak yakmak igin, su adimlari takip edin:

1. CD/DVD Yak' 1 tiklayin

2. Eger tekrar yazilabilir bir CD' yi yeniden kullanmak istiyorsaniz Sil' i tiklayin. Hizli
silmek igin, Hizli' y1 tiklayin. Eger track kayitlarini tam olarak silecekseniz, Tam' |
tilayin. Fakat bu biraz zaman alacaktir.

3. Diyalog ile Yak
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Disk yakma isleminden sonra diski kapatmayi secebilir veya Joliet dosya sistemini
kullanarak yazdirabilirsiniz.
4. Acilir pencereden yakmak istediginiz veriyi segmek icin, Dosya veya Dizin'i tiklayin.
5. Veri eklendikten sonra yakiclyi segip, disk adini yazin ve Yak' a tiklayin.

CD/DVD ye I1SO imaj Dosyas! Yakmak
CD/DVD ye ISO imaj dosyas! yakmak igin, su adimlari takip edin:

1. CD/DVD ye ISO imaj Dosyasi Yak' | tiklayin.

2. Eger tekrar yazilabilir bir CD' yi yeniden kullanmak istiyorsaniz Sil' i tiklayin. Hizli
silmek icin, Hizli' y1 tiklayin. Eger track kayitlarini tam olarak silecekseniz, Tam' |
tilayin. Fakat bu biraz zaman alacaktir.

3. Diyalog ile Yak

Disk yakma isleminden sonra diski kapatmayi secebilir veya Joliet dosya sistemini
kullanarak yazdirabilirsiniz.

4. Ekle’ yi tiklayin.

5. Bir ISO imaji secip Ag' 1 tiklayin.

6. Yak’ 1 tiklayin.

Yakicimi Yonet

Kayit cihazini ve sistemdeki medyayi izlemenize ve ydnetmenize yardimci olur.
Asagidaki linkleri igerir.

m Cikar Secilen kayit cihazi ¢ikarilr.

m KapatSecilen kayit cihazi kapatilr.

m Medya Bilgileri kayit cihazinin medya bilgileri gortintulenir.
m Cihaz Bilgileri kayit cihazinin bilgileri gorintulenir.

m Kapasite kayit cihazinin medya kayit kapasitesi goruntulenir.
m Medyayi Sil disk icerigi silinir.
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15. Tanitma

BitDefender Total Security 2008, isletim sisteminiz baslamadan énce tim mevcut sabit
diskleri tarayacak ve temizleyecek nitelikte bir baslangi¢ CD’si ile birlikte gelmektedir.

BitDefender Kurtarma CD'sini, viris bulagsmasi nedeniyle isletim sisteminizin diizgiin
olarak ¢alismadigi durumlarda kullanmalisiniz. Bu durum, ¢ogu zaman bir viris koruma
programi kullaniimadigi takdirde ortaya cikar.

Virlis imzalarinin giincellenmesi, BitDefender Kurtarma CD'sini her baslattiginizda
kullanici mudahelesine gerek kalmadan otomatik olarak yapilir.

BitDefender Kurtarma CD’si, BitDefender ile yeniden yapilandiriimis bir Knoppix
dagitimi olup, Linux guvenlik ¢6zimdu icin yaratilan en son BitDefender versiyonunu
GNU/Linux Knoppix Live CD ile entegre ederek, kullanimi kolay SMTP virus
koruma/antispam koruma saglayan ve mevcut sabit diskleri (Windows NTFS ana
bellek kesimleri dahil), Samba/Windows paylasimlarini veya NFS ylkleme noktalarini
tarayan ve temizleyen bir masaustu viris koruma yazilm paketi sunmaktadir.
BitDefender ¢dziimlerine ulagsmak icin Web tabanli bir yapilandirma araylizi de pakete
dahil edilmistir.

Not

BitDefender Kurtarma CD' sini indirmek igin: http://download.bitdefender.com/rescue_cd/

15.1. Sistem Gereksinimleri

Bilgisayarinizi BitDefender Kurtarma CD’si ile baglatmadan 6nce, ilk olarak sisteminizin
asagida belirtilen gereksinimleri karsilayip karsilamadigini teyit etmeniz gerekmektedir

islemci tipi
x86 uyumlu, minimum 166 MHz, fakat bu durumda mikemmel bir performans
beklenmemelidir. 800MHz, i686 nesil bir igslemci daha iyi bir segim olacaktir.

Bellek
Minimum 512 MB RAM Bellek (1 GB tavsiye edilmektedir)

CD-ROM
BitDefender Kurtarma CD’si bir CD-ROM’dan ¢alistirilir. Bu nedenle, bir CD-ROM
ve baslatilabilecegi bir BIOS gerekmektedir.
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Internet baglantisi
BitDefender Kurtarma CD’si internet baglantisi olmadan da calisabilmesine
ragmen, glncelleme iglemleri igin, bir vekil sunucu Uzerinden olsa bile faal bir
HTTP baglantisi gerekmektedir. Bu yuzden, glncel bir koruma igin internet
baglantisi, bir GEREKLILIKTIR.

Grafik ¢ozuniirligi
Standard SVGA-uyumlu grafik karti.

15.2. Dahil edilen Yazilimlar

BitDefender Kurtarma CD’si asagida belirtilen yazilim paketlerini icermektedir.

Xedit
Bu bir text dosyasi editériddir.

Vim
Bu so6zdizimi vurgularini, GUI ve daha fazlasini igeren gugli bir text dosyasi
editoridir. Daha fazla bilgi i¢in lutfen, Vim Anasayfasi sitesine bagvurun.

Xcalc
Bu bir hesaplayicidir.

RoxFiler
RoxFiler, hizli ve glgli bir grafik dosya yoneticisidir.

Daha fazla bilgi igin Ittfen, Daha fazla bilgi i¢in litfen, RoxFiler homepage sitesine
basvurun.

MidnightCommander
GNU Midnight Commander (mc) bir text-mode dosya yoneticisidir.

Daha fazla bilgi icin lutfen, Daha fazla bilgi icin lutfen, MC homepage sitesine
basvurun.

Pstree
Pstree calisan islemleri gortntuler.

Top
En Ustte Linux gorevleri gorintulenir.

Xkill
Xkill, misteri tarafindan onun X kaynaklarini 6ldarr.
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Partition Image
Partition Image, EXT2, Reiserfs, NTFS, HPFS, FAT16, and FAT32 dosya sistemi
formatlarini bir imaj dosyasina yedeklemenize yardimci olur. Bu program
yedekleme amaci ile kullanilabilir.

Daha fazla bilgi icin IGtfen, Partimage homepage sitesini ziyaret edin.

GtkRecover
GtkRecover, GTK versiyonlarinin konsol program kurtaricisidir. Dosya
kurtarmaniza yardimci olur.

Daha fazla bilgi icin lutfen, GtkRecover homepage sitesini ziyaret edin.

ChkRootKit
ChkRootKit, bilgisayarinizi rootkitlere kargi taramaniza yardimci olur.

Daha fazla bilgi icin litfen, ChkRootKit homepage sitesini ziyaret edin.

Nessus Network Scanner
Nessus, Linux, Solaris, FreeBSD, ve Mac OS X igin bir uzak glvenlik tarayicisidir.

Daha fazla bilgi icin lutfen, Nessus homepage sitesini ziyaret edin.

Iptraf
Iptraf bir IP ag gortntileme yazilimidir.

Daha fazla bilgi icin litfen, Iptraf homepage sitesini ziyaret edin.

Iftop
Iftop araylzin kullandigi bant genisligini gorintler.

Daha fazla bilgi icin lutfen, Iftop homepage sitesini ziyaret edin.

MTR
MTR bir ag tanimlama aracidir.

Daha fazla bilgi icin lttfen, MTR homepage sitesini ziyaret edin.

PPPStatus
PPPStatus, gelen ve giden TCP/IP trafiginin istatistiklerini gortntuler.

Daha fazla bilgi icin lutfen, PPPStatus homepage sitesini ziyaret edin.

Wavemon
Wavemon, kablosuz a§ cihazlari i¢in bir gérinttleme uygulamasidir.

Daha fazla bilgi icin Iitfen, Wavemon homepage sitesini ziyaret edin.

USBView
USBView, USB noktalarinda bagli olan cihazlari gésterir.
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Daha fazla bilgi igin litfen, USBView homepage sitesini ziyaret edin.

Pppconfig

Pppconfig, otomatik olarak ¢evirmeli ppp baglantisini ayarlar.
DSL/PPPoe

DSL/PPPoe, PPPoE (ADSL) baglantisina gére yapilandiriimistir.
1810rotate

I1810rotate, i810 Uzerinde i810switch(1) donanimi kullanan bir video ¢ikisidir.
Daha fazla bilgi icin Iitfen, 1810rotate homepage sitesini ziyaret edin.

Mutt
Mutt glglu text tabanli bir MIME mail istemcisidir.

Daha fazla bilgi icin litfen, Mutt homepage sitesini ziyaret edin.

Mozilla Firefox
Mozilla Firefox taninan bir web tarayicisidir.

Daha fazla bilgi icin litfen, Mozilla Firefox homepage sitesini ziyaret edin.

Elinks
Elink text mode bir web tarayicisidir.

Daha fazla bilgi icin [tfen, Elinks homepage sitesini ziyaret edin.
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16. BitDefender Kurtarma CD'si nasil kullanilir.

Bu bdélimde bilgisayarinizi kéticul yaziimlara karsi, BitDefender ile taramanin ve
Windows PC' nizin yedeklerinin nasil alinacagdini bulacaksiniz. Bununla birlikte bu CD
ile beraber gelen yazilim uygulamalari ile bu kullanici rehberindeki agiklamalar disinda
daha bir cok gérev yapabilirsiniz.

16.1. BitDefender' 1 Baglatmak

CD'yi baslatmak igin, bilgisayarinizin BIOS’unu CD'yi yiikleyecek sekilde ayarlayin,
CD'yi slirlicliye yerlestirin ve bilgisayari yeniden baslatin. Bilgisayarinizin CD’den 6n
yukleme yapabileceginden emin olun.

Bir sonraki ekran belirene kadar bekleyin ve BitDefender' 1 ¢alistirmak i¢in ekrandaki
talimatlari takip edin.

BitDefender Rescue CD
bas noppix

bitd

[Press Enter to start or wait 30 seconds to boot from hard drive

[FZ — Detailed options

[BitDefender Rescue CD VvZ2.0 http:/ . bitdefender.com
boot :

Boot Splash Ekrani

Virlis imzalarinin glincellenmesi, ylikleme baslangicinda otomatik olarak yapilir. Bu
biraz zaman alabilir.

On yiikleme iglemi tamamlandiktan sonra bir sonraki masaustinii géreceksiniz. Artik
BitDefender' 1 kullanmaya baglayabilirsiniz.
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Masaiistii

16.2. BitDefender Kurtarma CD'sini Durdur

BitDefender Kurtarma CD'sinden diizgliin sekilde gikmak igin,

BitDefender menlsinden Cik secenegini secgerek veya bir i toerene
. . . . . . . Terminal
terminalde halt komutu vererek bilgisayarinizi guvenli bir sekilde Terwinal (as root)
e P Apps
kapatabilirsiniz.. Lt p—

Secyrity
Net

Admin
Mail

"CIKIS™ seginiz

BitDefender Kurtarma CD'si tlim programlari basarili bir sekilde kapattiginda, asagidaki
gibi bir ekran gorinecektir. Bilgisayarinizi sabit diskinizden baslatmak icin CD’yi
sUrlcuden ¢ikartabilirsiniz. Simdi bilgisayarinizi kapatabilir veya yeniden baslatabilirsiniz
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INIT: Sending processes the KILL signal

(init) (aufsd) (aufsd) (aufsd) (aufsd)
1d4) (hald-addon-acpi) (hald-addon-keyb) (ksoftirqd-B) (logsawve) (inetd)
l=-B) (khelper) (kthread) (atarB) (ata_aux) (kseriod) (kpsmoused) (ksusper

(init) (aufsd) (aufsd) (aufsd) (aufsd)
(kblockd~8) (kacpid) (knoppix-halt) (events-B) (khelper) (kthread) (ata-§
) (khpsbpkt) (pdflush) (pdflush) (kswapdB) (aiosB)

ssys-fssfusescommections #UNIONFS-1libsin

rootfs umounted

[KNOPPIX halted.
[Please remove CD, close cdrom drive and hit return [auto 2 minutes].

Kapanirken bu mesaj icin bekleyin

16.3. Bir viriis koruma taramasi nasil yapabilirim?

CD' den baslama islemi bittiginde, bilgisayarinizi tam olarak tarayabileceginiz bir
sihirbaz gérunecektir. Bagla tusuna basin.

Not
Eger ekran ¢ozunUrliginuz yeterince yiksek degilse, taramaya text modda baslamaniz
istenecektir.

Takip eden ¢ adimda tarama sureci rehber esliginde tamamlanir.

1. Tarama durumunu ve istatistikleri gérebilirsiniz (tarama hizi, gegen siire, taranan
sayisi / bulagsmis / stpheli / gizli objeler ve digerleri)

Not

Tarama slreci, taramanin karmasikligina baglh olarak, belirli bir zaman alabilir

2. Sisteminizi etkileyen sorunun adedini gorebilirsiniz.

Gruplarda goérlinen sorunlar. Bir secenegi agmak icin “+” olan kutuyu, secenegi
kapatmak igin “-” olan kutuyu tiklayin.

Her grup icin butlin islemleri segebilir veya her sorun igin ayriimis islemi
secebilirsiniz.
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3.

Sonuglarin 6zetini gorebilirsiniz.

Sadece belirli bir dizini taramak istiyorsaniz, asagidaki adimlari takip edin:

Klasorlerinize g6zatin, bir dosya veya klasériu sag-tiklayin ve Gonder secenegini
secin. Sonra, BitDefender Tarayiciyi secin.

Veya bir sonraki komutu bir kaynak olarak (root) terminalde verebilirsiniz. BitDefender
Viriis koruma Tarayicl, varsayilan tarama yeri olarak segilen dosya veya klasor ile
baslayacaktir.

’# bdscan /path/to/scan/

16.4. BitDefender'1 bir vekil sunucu iizerinden nasil
glincellegtirebilirim?

Eger internete baglanmak igin bir vekil sunucu kullaniyorsaniz, giincellestirme icin
bazi yapilandirmalar virlis imzalarina gore olacaktir.

BitDefender' 1 vekil sunucu tzerinden giincellemek icin asagidaki adimlari takip edin.

1.

2.
3.
. mcedit bdscan.conf komutunu yazin, dosyay! dizenlemek igcin GNU Midnight

Masaustine sag tiklayin. BitDefender Kurtarma CDsi baglamsal menisu
gorUnecektir.

K6k menlde iken Terminal' i segin.

cd /ramdisk/BitDefender-scanner/etc komutunu yazin.

Commander (mc) programi kullanilacak.

. Asagidaki satir hakkinda yorum yapmadan #HttpProxy =sadece # isaretini silin)

ve etki alanini belirleyin, kullanici adi, sifre ve vekil sunucunun portu, takip eden
satir buna benzemelidir:

HttpProxy = myuser:mypassword@proxy.company.com:8080

. Degisiklikleri kaydetmek icin F2' ye basip kayit islemini onaylayin, kapatmak igin

F10' a basin.

. bdscan update komutunu yazin.
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16.5. Verilerimi nasil kaydedebilirim?

Varsayalim ki Windows yuUklu bilgisayariniz bilinmeyen bir sorun dolayisi ile agiimiyor.
Ayni zamanda bilgisayarinizdaki ¢ok énemli verilere umutsuzca ihtiyaciniz var. Bu
durumda BitDefender Kurtarma CD' si isinize yarayacak.

Bilgisayarinizdaki verileri ¢ikarilabilir bir cihaza, 6rnegin USB hafiza karti gibi kaydetmek
icin, agagidaki adimlari takip edin.

1. BitDefender Kurtarma CD' sini CD suricusune koyun, hafiza kartint USB surtcuye
takip, bilgisayari yeniden baslatin.
2. Asagidaki pencere acilacaktir.

Masaiistii Ekrani

3. Yedeklerini almak istediginiz verilerin oldugu disk bdélumune cift tiklayin (6rnegin
[sda3] gibi).

Not

BitDefender Kurtarma CD' si ile calisirken, Linux tipindeki disk bélum isimleri ile
calisacaksiniz. Ornegin [sdal] Windowstaki (C:) yerine, [sda3] yine (F:)
yerine ve [sdbl] memory karti yerine kullanilacaktir.

4. Klasorlerinize géz atarak arzuladiginiz dizini agin. Ornek olarak Belgelerim
icindeki Videolarim, Mizigim gibi.
5. Istediginiz dizini sag tiklayarak Kopyala tusuna basin. Asagidaki pencere agilacak.
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6. Text kutusunda uygun yere /media/sdbl/ yazarak, Kopyala tusuna basin.
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17. Destek

Saygin bir tedarikgi olarak, BitDefender musterilerine essiz derecede hizli ve dogru
destek verebilmek igin elinden gelen tim gayreti géstermektedir. Destek Merkezi
(asagida belirtilen adresten temas kurabilirsiniz) en son tehditleri stirekli olarak takip
etmektedir. Burasi tim sorularinizin zamaninda cevaplandirildidi bir yerdir.

ileri teknoloji Griinlerini en makul fiyatlarla sunarak misterilerine zaman ve para
tasarrufu saglama, BitDefender icin her zaman bir 6ncelik olmustur. Ayrica, basarili
bir is yerinin, iyi iletisime ve musteriye verilen destegin mikemmelligine olan bagliliga
dayali olduguna inaniyoruz.

Her zaman bddestek@kavi.com.tr'den destek talep edebilirsiniz. Derhal yanit alabilmek
icin, litfen e-postanizda BitDefender’iniz ve sisteminiz hakkinda mimkin oldugu
kadar fazla bilgi verin ve karsilastiginiz problemi miimkin oldugu kadar dogru tarif
edin.

17.1. BitDefender Bilgi Ussii

Destek

BitDefender Bilgi Ussii, BitDefender iiriinleri hakkinda bilgi alinabilen ¢evrimigi bir bilgi
bankasidir. Burada; kolaylikla erisilebilen bir formatta, BitDefender destek ve gelistirme
ekiplerinin stre gelen teknik destek ve ariza giderme faaliyetlerinin sonuglari hakkinda
raporlarin yani sira, detayli agiklamalar iceren viriis 6nleme ve BitDefender ¢oziimlerinin
yoénetimi hakkinda genel makaleler ile gok sayida diger makaleler bulunmaktadir.

BitDefender Bilgi Ussii halka agik olup, serbestce incelenebilmektedir. igerdigi kapsamli
bilgiler, BitDefender musterilerine ihtiya¢c duyduklar teknik bilgi ve anlayisi elde
edebilecekleri diger bir alternatifi olusturmaktadir. BitDefender misterilerinden gelen
tim gecerli bilgi talepleri veya ariza raporlari, sonunda uriin yardim dosyalarini
destekleyici ariza giderme raporlari, yararl brosur kopyalari veya bilgilendirici makaleler
olarak BitDefender Bilgi Ussiinde toplanmaktadir.

BitDefender Bilgi Ussiine http://kb.bitdefender.com adresinden istenildigi zaman
erigilebilir.
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17.2. Yardim Almak

17.2.1. Web Selfservisine Gidin

Herhangi bir sorununuz oldugunda, destek uzmanlarimiz 7/24 telefon, email, veya
chat yolu ile hig bir ek Gcret 6demeden yardimci olacaktir.

Litfen asagidaki linki takip ediniz.
Ingilizce
http://www.bitdefender.com/site/KnowledgeBase/browseProducts/2193/
Almanca
http://www.bitdefender.com/de/KnowledgeBase/browseProducts/2193/

Fransizca

http://www.bitdefender.com/fr/KnowledgeBase/browseProducts/2193/

Romence

http://www.bitdefender.com/ro/KnowledgeBase/browseProducts/2193/

Ispanyolca

http://www.bitdefender.com/es/KnowledgeBase/browseProducts/2193/

17.2.2. Bir destek kaydi agin

Bir destek kaydi agip email ile destek almak istiyorsaniz, asagidaki linkleri takip edin:

ingilizce: http://www.bitdefender.com
Almanca: http://www.bitdefender.com
Fransizca: http://www.bitdefender.com
Romence: http://www.bitdefender.com
ispanyolca: http://www.bitdefender.com
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17.3. lletisim Bilgileri

Verimli iletisim, basarili bir isin anahtaridir. Son 10 yil icinde, BITDEFENDER,
musterilerimizin ve ortaklarimizin beklentilerini asabilmek igin sirekli daha iyi iletisim
saglama cabasi gostererek tartismasiz saygin bir Gne kavusmustur. Herhangi bir
sorunuz olursa, lutfen bizimle irtibata gegmekten ¢cekinmeyin.

17.3.1. Web Adresleri

Satis Bolimu: bdsatis@kavi.com.tr

Teknik Destek: bddestek@kavi.com.tr

Dokimantasyon: documentation@bitdefender. com
Ortaklik Programi: partners@bitdef ender.com

Pazarlama: marketing@bitdefender. com

Medya iliskileri: pr@bitdefender.com

is Olanaklari: jobs@bitdefender.com

Virls Bildirimleri: virus_submission@bitdefender.com
Spam Bildirimleri: spam_submission@bitdefender.com
Suistimal Bildirimleri: abuse@bitdef ender. com

Uriin web sitesi: http://www.kavi.com.tr http://www.bitdefender.com.tr
Uriin ftp arsivler: ftp:/ftp.bitdefender.com/pub

Yerel distribltorler: http://www.bitdefender.com/partner_list
BitDefender Bilgi Ussii: http://kb.bitdefender.com

17.3.2. Subeler

BitDefender subeleri faaliyet bolgeleri ile ilgili olarak_, gerek ticari gerekse genel
konularda her tirlG sorulariniza yanit vermeye hazirdir. ligili adresleri ve irtibat bilgileri
asagida listelenmisgtir.

A.B.D

BitDefender, LLC

6301 NW 5th Way, Suite 3500
Fort Lauderdale, Florida 33309
Web: http://www.bitdefender.com
Teknik Destek:

m E-mail: support@bitdefender.com
m Telefon:
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» 1-888-868-1873 (Sadece kayith kullanicilar igin A.B.D igi erisim numarasi)
» 1-954-776-6262 (Sadece kayith kullanicilar igin)

Mdasteri Hizmetleri:

m E-mail: customerservice@bitdefender.com

m Telefon:

» 1-888-868-1873 (Sadece kayith kullanicilar igin A.B.D igi erisim numarasi)
» 1-954-776-6262 (Sadece kayith kullanicilar igin)

Almanya

BitDefender GmbH

Bati Avrupa Merkezi
Karlsdorferstrasse 56

88069 Tettnang

Almanya

Tel: +49 7542 9444 60

Fax: +49 7542 9444 99

Email: info@bitdefender.com
Satis: bdsatis@kavi.com.tr

Web: http://www.bitdefender.com
Teknik Destek: support@bitdefender.com

Ingiltere ve irlanda

One Victoria Square

Birmingham

B11BD

Tel: +44 207 153 9959

Fax: +44 845 130 5069

Email: info@bitdefender.com

Satis: bdsatis@kavi.com.tr

Web: http://www.bitdefender.co.uk
Teknik Destek: bddestek@kavi.com.tr

Ispanya

Constelacion Negocial, S.L
C/ Balmes 195, 2a planta, 08006
Barcelona
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Teknik Destek: soporte@bitdefender-es.com
Satis: comercial@bitdefender-es.com

Tel: +34 932189615

Fax: +34 932179128

Web: http://www.bitdefender-es.com

Romanya

BITDEFENDER

5th Fabrica de Glucoza St.

Bucharest

Teknik Destek: bddestek@kavi.com.tr

Satis: bdsatis@kavi.com.tr

Tel: +40 21 4085600

Fax: +40 21 2330763

Uriin web sitesi: http://www.kavi.com.tr http://www.bitdefender.com.tr

Destek
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Sozliik

ActiveX

ActiveX, diger programlarin ve isletim sistemlerinin cagirabilecegi sekilde bir
program yazmak igin kullanilan bir modeldir. ActiveX teknolojisi, statik sayfalar
yerine bir bilgisayar programi gibi gériinen ve davranan etkilesimli web sayfalari
hazirlamak icin Microsoft Internet Explorer ile birlikte kullaniimaktadir. ActiveX
ile, kullanicilar Web sayfasinda sorular sorabilir veya cevap verebilir, basmali
butonlari kullanabilir ve diger sekillerde etkilesim saglayabilir. ActiveX kontrolleri
genelde Visual Basic kullanilarak yazilmistir.

Active X, guvenlik kontrollerinin bulunmamasi konusu dikkate alinmalidir. Bilgisayar
guvenlik uzmanlari internet Uzerinden kullaniimasini tavsiye etmemektedir.

Adware

Adware, genelde kullanicinin adware’ i kabul ettigi taktirde Uicretsiz olarak saglanan
bir ana bilgisayar programi ile birlikte gelmektedir. Adware uygulamalari, genelde
kullanicinin uygulamanin amacini belirten bir lisans anlagmasini kabul etmesinden
sonra yuklenmesi nedeniyle, yasalara aykiri bir davranis teskil etmemektedir.

Ancak, agcilir pencere reklamlari rahatsiz edecek bir dizeye gelebilir ve bazen
sistem performansini olumsuz yoénde etkileyebilir. Ayrica, bu uygulamalardan
bazilarinin topladigi bilgiler, lisans anlagmasi icinde bulunan sartlari tam olarak
anlamayan kullanicilar igin gizlilik sorunu yaratabilir.

Arsiv

Yedeklenen dosyalari igeren bir disk, bant veya klasordur.

Sikistirlmis formatta bir veya birden fazla dosya iceren bir dosyadir.

Arka Kapi

Tasarimcilar veya bakimcilar tarafindan bir sistemin guvenliginde bilinerek
birakilan bir bogluktur. Bu tur bosluklarin birakilmasindaki neden her zaman kétl
amach degildir. Ornegin bazi isletim sistemlerinde, saha servis elemanlarinin
veya Ureticinin bakim zamanlayicilarinin kullanmasi amaciyla éncelikli kullanici
hesaplari bulunmaktadir.

On yiikleme sektorii

Her diskin basinda bulunan ve diskin mimarisini (kesim boyutu, kime boyutu ve
bunun gibi) tanimlayan sektérdir. Baglangig disklerinde, 6n yikleme sektoru ayni
zaman da isletim sistemini ytkleyen bir program icermektedir.
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On yiikleme viriisii
Sabit disk veya disketin 6n yiikleme sektdriine bulasan bir viriistiir. On yiikleme
sektort bulagmis bir disketle sistemin baglatilmaya calisiimasi, virlisun bellekte
aktif hale gelmesine neden olacaktir. Bu noktadan sonra, sisteminizi her
baslattiginizda virls bellekte aktif halde bulunacaktir

Tarayici
Web tarayicisi teriminin kisaltiimig halidir. Web sayfalarini bulmak ve gorintilemek
icin kullanilan bir uygulama yazilimidir. En yaygin iki tarayici: Netscape Navigator
ve Microsoft Internet Explorer’dir. Bunlarin her ikisi de grafiksel tarayicidir. Bir
baska deyisle, her ikisi de, metnin yani sira grafikleri de goruntileyebilmektedir.
Ayrica, en modern tarayicilar, bazi formatlar icin ara programlar gerektirmesine
ragmen, ses ve video da dahil olmak tzere ¢oklu-ortam bilgilerini sunabilirler.

Komut Satir
Bir komut satiri arayuziinde, kullanici ekranda saglanan bosluga komut dilini
kullanarak komutu direkt olarak girer.

Cookie

Internet endustrisinde, cookie’ler sizin ¢evrimigci ilgi alanlarinizi ve zevklerinizi
izlemek icin reklamcilar tarafindan analiz edilebilen ve kullanilabilen bireysel
bilgisayar bilgilerini iceren kii¢glk dosyalar olarak tanimlanmaktadir. Bu alanda,
cookie teknolojisi hala gelistiriimekte olup, amag, reklamlari dogrudan sdylemis
oldugunuz ilgi alanlarina hedeflemektir. Cogu insan icin, bu iki tarafi da keskin
bir bicaktir. Cunku, bir taraftan sadece ilgilendiginiz alanla ilgili reklamlar
g6rduglnuz icin verimli ve uygun olmakta, diger taraftan nereye gittiginiz ve neyi
tikladiginiz gergekten “izlenmekte” ve takip edilmektedir’. Anlasilacagdi uzere,
gizlilik ile ilgili tartismalarin ortaya ¢ikmasina neden olmakta ve bir ¢cok kisi “SKU
numarasi” gibi (paketlerin arkasinda bulunan ve stipermarket kasalarinda taranan
bildigimiz barkod’lar gibi) fark edilme fikrinden rahatsizlik duymaktadir. Bu bakis
acisl, biraz abartili olmasina ragmen, bazi konularda gercegdi yansitmaktadir.

Disk siiriicii
Bir diskten veri okuyan ve disket Gzerine veri yazan bir cihazdir.

Bir sabit disk sirticu, sabit diskleri okur ve sabit disk Uzerine yazar.
Bir disket slirlicl, disket suriicllere erisir.

Disk suruculer dahili (bilgisayar icinde yer alirlar) veya harici (bilgisayara baglanan
ayri bir kutu icinde yer alirlar) olabilirler.

indirme
Bir ana kaynaktan bir gevresel aygita veri kopyalamadir (genel olarak, bir dosyanin
tiimd). Terim genelde bir dosyayi bir gevrimigi servisten kisinin kendi bilgisayarina
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kopyalama islemini tanimlamak igin kullanilir. indirme, ayni zamanda bir dosyanin
bir aj dosya sunucusundan agdaki bir bilgisayara kopyalanmasini da
kapsamaktadir.

E-mail
Elektronik posta. Yerel veya global aglar Uzerinden bilgisayarlara mesajlar
gonderilmesini saglayan bir hizmettir.

Olaylar
Bir program tarafindan algilanan bir islem veya eylemdir. Olaylar, bir fare
butonunun tiklanmasi veya bir tusa basiimasi gibi kullanici eylemleri veya bellegin
yetmemeye baslamasi gibi sistem olaylari olabilir.

Yanlig Olumlu
Bir tarayici, bir dosyayi gercekten viris bulasmamisken, virlis bulasmis olarak
tanimlandiginda meydana gelir.

Dosya adi uzantisi
Dosya adindan sonraki noktayi takip eden kismi olup, dosyaya kaydedilen veri
tardna belirtir.

Cogu isletim sistemi dosya adi uzantilarini kullanir. Ornegin, Unix, VMS ve
MS-DOS. Genelde bir ile G¢ harften olusur (bazi eski isletim sistemleri ligten fazla
desteklememektedir). Ornekler arasinda; C kaynak kodlari igin “c”, Dipnotlar igin
“ps”, gelisiglizel metin icin “txt” verilebilir.

Sezgisel
Yeni virUsleri belirlemek igin kullanilan kural-tabanli bir yéntemdir. Bu tarama
yéntemi, belirli virlis imzalarina dayanmamaktadir. Sezgisel taramanin avantaji
varolan bir virGisin yeni bir versiyonu tarafindan aldatilamamasidir. Ancak, bazen
normal programlarda sipheli kod bildirerek “yanlis olumlu” Gretebilir.

IP
Internet Protokolli — TCP/IP protokol takimi igindeki IP adreslemesinden,
yoénlendirme ve |IP paketlerinin bélinmesinden ve yeniden birlestiriimesinden
sorumlu olan génderilebilir bir protokolddir.

Java applet

Sadece bir web sayfasinda galisacak sekilde tasarlanmis bir Java programidir.
Bir web sayfasinda bir applet’i kullanmak igin, applet’in kullanacagi applet ismini
ve boyutunu (uzunluk ve genislik piksel olarak) belirtmelisiniz. Web sayfasina
erisildiginde, tarayici applet’i bir sunucudan indirerek kullanicinin bilgisayarinda
(istemci) calistirir. Applet’ler ¢ok siki bir glivenlik protokoli tarafindan yonetildikleri
icin uygulamalardan farklidir.
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Ornegin, appletler istemci Ulizerinde galismasina ragmen, istemci makinenin
Uzerinde veri okuma veya yazma yapamazlar. Ayrica, appletler daha da
sinirlandiriimis olup, sunulmus olduklari ayni alan icinde veri okuyabilir veya
yazabilirler.

Makro viriis
Bir dékiman igine bir makro olarak saklanmis olan bir bilgisayar virus tipidir.
Microsoft Word ve Excel gibi bir ¢ok uygulama gucli makro dillerini
desteklemektedir.

Bu uygulamalar, bir dékiiman igine bir makro yerlestirmenize olanak saglar ve
dékiiman her agildiginda bu makroyu calistirir.

Posta istemcisi
Bir e-posta istemcisi, e-posta almanizi ve géndermenizi saglayan bir uygulamadir.

Bellek
Bilgisayar icindeki dahili depolama alanlaridir. Bellek terimi, ¢ip seklinde gelen
veri depolamay! tanimlar. Depolama kelimesi, teyp veya disklerdeki bellegi
tanimlamak icin kullanilir. TUm bilgisayarlar, genelde ana bellek veya RAM olarak
bilinen belirli bir fiziksel bellege sahiptir.

Sezgisel-olmayan
Bu tarama yontemi belirli viriis imzalarini esas almaktadir. Sezgisel-olmayan bu
taramanin avantaji, viris gibi gortinenler tarafindan aldatilamamasi ve bdylece
yanlis alarmlar vermemesidir.

Paket programlar
Sikistirilmis formatta olan bir dosyadir. Bir ¢ok isletim sistemi ve uygulamalar bir
dosyayl daha az bellek alacak sekilde sikistirmanizi sagdlayacak komutlar
icermektedir. Ornegin, icinde pes pese on bosluk karakteri bulunan bir metin
dosyaniz oldugunu varsayin. Normal olarak, bu 10 bayt depolama vyeri
kullanacaktir.

Ancak, dosyalari sikistiran bir program, bu bosluk karakterlerini 6zel bir
bosluk-serisi karakter ve sonuna bosluk adetini belirten bir rakam ekleyerek
degistirebilir. Bu durumda, 10 bosluk sadece iki bayt gerektirecektir. Bu sadece
bir sikistirma teknigidir. Cok sayida baska tekniklerde vardir.

Yol
Bir bilgisayardaki bir dosyaya giden kesin yolu goésterir. Bu yollar, genelde Ustten
asagiya dogru olan bir hiyerarsi dosyalama sistemi ile tanimlanirlar.

Herhangi iki nokta arasindaki yon, iki bilgisayar arasindaki iletisim kanali gibidir.
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Phishing

Kimlik hirsizhiginda kullanmak tzere 6zel bilgilerini vermesi igin, kullaniciya, kurulu
yasal bir kurulus oldugunu iddia ederek bir e-posta mesaji gdnderme eylemidir.
E-posta, kullaniciyi bir web sitesini ziyaret etmeye yonlendirerek, sifre ve kredi
karti, sosyal sigorta numarasi ve banka hesap numarasi gibi, yasal organizasyonun
halihazirda elinde mevcut olan kisisel bilgileri glincellemesi ister. Web sitesi
aslinda sahte olup, sadece kullanicinin bilgilerini galmak i¢in kurulmustur.

Polimorfik viriis

Bulastigi her dosyayla seklini degistiren virtstur. Diizenli bir ikili formati olmadigi
icin, bu tdr virisleri belirlemek oldukga zordur.

Port

Bir cihazi bilgisayara baglayabileceginiz bir araytzdr. Kisisel bilgisayarlarin gesitli
tipte portlari bulunmaktadir. Disk surtculerini, gortntl ekranlarini ve klavyeyi
baglamak icin dahili olarak bir ¢ok port bulunmaktadir. Harici olarak, kisisel
bilgisayarlarin modem, yazici, fare ve diger gevre cihazlarini baglamak icin portlari
bulunmaktadir.

TCP/IP ve UDP aglarinda, mantiksal baglanti icin u¢ noktalar bulunmaktadir. Port
numarasi, ne tir bir port oldugunu tanimlar. Ornegin, port 80 HTTP trafigi icin
kullanilir.

Rapor Dosyasi

Meydana gelen islemlerin listelendidi bir dosyadir. BitDefender, taranan yollari,
klasorleri, taranan arsiv ve dosya sayisini, kag tanesine virts bulastigini ve kag
tane supheli dosya bulundugunu listeleyen bir rapor dosyasi tutar.

Rootkit

Bir rootkit, bir sisteme yOnetici-seviyesinde erisim saglayan bir dizi yazihm aracidir.
Terim ilk olarak UNIX igletim sistemi i¢in kullaniimis olup, davetsiz misafirlere
yonetimsel haklar saglayan ve onlarin sistem yoneticileri tarafindan gériinmeyecek
sekilde varliklarini saklayan yeniden-derlenmis araglar olarak bilinmektedir.

Rootkit’lerin ana gorevi islemleri, dosyalari, girisleri ve kayitlari saklamaktir. Ayrica,
uygun yazilimlari dahil ettiklerinde terminallerden, ag baglantilarindan veya gcevre
birimlerinden gelen verileri de yakalayabilirler.

Rootkit’ ler karakter olarak kéti amagch degildir. Ornegin, sistemler hatta bazi
uygulamalar rootkit kullanarak kritik dosyalari saklar. Ancak, genelde kéti amach
yazhmlari saklamak veya sisteme izinsiz olarak giren kisilerin varligini saklamak
icin kullaniimaktadir. Kéti amacli yazihmlarla birlestirildiginde, rootkit’ler sistemin
batunluga ve glvenlidi icin buyuk tehlike olustururlar. Trafigi denetleyebilir, sistem
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icine arka kapilar yaratabilir, dosyalari ve kayitlar degistirebilir ve tespit edilmekten
kurtulabilirler.

Script

Makro veya toplu dosya igin kullanilan diger bir terimdir. Script, kullanici
midahalesi olmadan galistirilabilen bir komutlar listesidir.

Spam

Elektronik ise yaramaz posta veya lizumsuz haber grubu postalaridir. Yaygin
olarak, talep edilmeyen herhangi bir e-posta olarak bilinmektedir.

Spyware

Kullanicinin internet baglantisini haberi olmadan kullanarak, kullanici bilgilerini
gizlice ve genelde reklam amach olarak toplayan herhangi bir yazilimdir. Spyware
uygulamalari, internetten indirilebilen Ucretsiz veya shareware programlarina
bunlarin gizlenmis bir pargasi olarak dahil edilirler. Ancak, shareware ve Ucretsiz
uygulama yazilimlarinin gogunun spyware ihtiva etmedigi unutulmamalidir. Bir
kere yuklendikten sonra, spyware, kullanicinin internet Gzerindeki etkinliklerini
izler ve bu bilgileri arka planda bir bagkasina génderir.Spyware ayni zamanda
e-posta adresleri ve hatta sifreler ve kredi karti numaralarini da toplayabilir.

Spyware'in bir Truva atina olan benzerligi, kullanicilarin farkinda olmadan bagka
bir sey ylUklerken bu urlnleri de yiuklemesi ger¢egdinde yatmaktadir. Bir spyware
kurbani olmanin en yaygin yolllarindan biri, bugtin mevcut olan belirli esler-arasi
(P2P) dosya alip verme Urtinlerinin internetten indirilmesidir.

Etik ve gizlilik konularini gindeme getirmesinin haricinde, spyware, bilgisayarin
bellek kaynaklarini kullanarak ve ayni zamanda kullanicinin internet baglantisi
Uzerinden spyware’in ana Ussune bilgi génderirken bant genigligini kullanarak
kullanicidan ¢almaktadir. Spyware bellek ve sistem kaynaklarini kullandig igin,
arka planda calisan uygulamalar sistemin ¢Okmesine veya genel sistem
dengesizligine neden olabilirler.

Baslangig 6geleri

Bu klasore yerlestirilen herhangi bir dosya bilgisayar baslatildiginda agilacaktir.
Ornegin, bir baslangi¢ ekrani, bilgisayar ilk acildiginda ¢alinacak olan bir ses
dosyasi, bir hatirlatma takvimi veya uygulama programlari baslangi¢ 6geleri
olabilir. Normal olarak, bu klasére dosyanin kendisi yerine takma isimli baska bir
dosya yerlestirilir.

Sistem Tepsisi

Windows 95 ile ilk kez ortaya cikan sistem tepsisi, Windows gérev cubugunda
(genelde altta, saatin yaninda) yer almakta ve faks, modem, ses ayari ve bir strl
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diger olanaklar gibi sistem fonksiyonlarina kolay erisim saglayan minyattir ikonlar
icermektedir. Detaylari ve kontrollerini gérmek igin ikonu cift veya sag-tiklayin.

TCP/IP

Transmission Control Protocol/Internet Protocol (iletim Kontrol Protokolii/ Internet
Protokoli) — Farkli donanim mimarileri ve gesitli isletim sistemlerine sahip birbirine
bagh bilgisayarlarin olusturdugu aglar Gizerinden iletisim saglayan, internet lizerinde
yaygin olarak kullanilan bir dizi ag protokolleridir. TCP/IP, bilgisayarlarin nasil
iletisim kuracag ile ilgili standartlar ve baglantili aglar ve yonlendirilen trafik ile
ilgili standartlari icermektedir.

Trojan (Truva)

lyi huylu bir uygulama gibi rol yapan yikici bir programdir. Virlislerden farkli olarak,
Truva atlari kendilerini kopyalamazlar, ancak onlar kadar yikici olabilirler. Truva
atlarinin en sinsi tiplerinden biri, bilgisayarlarinizdan virlisi temizledigini iddia
eden, fakat aslinda bilgisayariniza virtis bulastirandir.

Terim, Homeros’ un ilyada' sindaki bir hikayeden gelmektedir. Bu hikayede,
Yunanlilar digsmanlarina devasa bir tahta at hediye ederler. Truvalilar icin bu
gbrunliste bir barig adagidir. Fakat Truvalilar ati sehir duvarlarinin icine
cektiklerinde, atin bos karnindan gizlice ¢ikan Yunanlilar sehir kapilarini agar ve
diger askerleri iceri sokarak Truva’ nin ele gecirilmesini saglarlar.

Giincelleme

Ayni Griinun daha eski versiyonunun yerini almasi i¢in tasarlanan bir yazilim veya
donanim Urtinindn yeni versiyonudur. Ayrica, Guincelleme igin kurulum rutinleri
genellikle daha eski bir versiyonun bilgisayarinizda olup olmadidini kontrol eder.
Eger yoksa, guincellemeyi ylikleyemezsiniz.

BitDefender’ in, size glincellemeleri manuel olarak kontrol etmenizi saglayan veya
otomatik olarak Griini giincelleyen, kendi glincelleme modiliu bulunmaktadir.

Viriis

Bilginiz olmadan bilgisayariniza ylklenen ve iradeniz disinda ¢aligan bir program
veya kod parcasidir. Virislerin bir cogu ayni zaman da kendilerini kopyalayabilirler.
Tum bilgisayar virtsleri insan yapimidir. Kendini tekrar ve tekrar kopyalayan basit
bir virlis yapmak oldukga basittir. Boyle basit bir virls bile, mevcut tim bellegi
kullanacagi ve sistemi kilittenme noktasina getirecegi icin tehlikelidir. Daha tehlikeli
bir virls tlrt, kendini ag tzerinden yayan ve glvenlik sistemlerini baypas eden
virGstar.

Virus tanimi

VirGsl algilamak ve yok etmek igin viriis koruma programi tarafindan kullanilan,
virisin ikili sablonudur.
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Worm
Kendini ag Uzerinden yayan ve yol aldikga kendini yeniden treten bir programdir.
Kendini diger programlarla birlestiremez.
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