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Umowa Licencyjna Oprogramowania Uzytkownika
Kohcowego

JEZELI NIE ZGADZASZ SIE NA NINIEJSZE WARUNKI NIE INSTALU) OPROGRAMOWANIA.
WYBIERAJAC "AKCEPTUJE", "OK", "DALEJ", "TAK" LUB INSTALUJAC ALBO UZYTKUJAC
NINIEJSZE OPROGRAMOWANIE W DOWOLNY SPOSOB, WSKAZUJESZ NA CALKOWITE
ZROZUMIENIE | AKCEPTACJE WARUNKOW NINIEJSZEJ UMOWY,

REJESTRACJA PRODUKTU. Akceptujac tg Umowe, zgadzasz sie na zarejestrowanie
Swojego Oprogramowania, korzystajac z "Mojego Konta", jako warunek swojego
korzystania z Oprogramowania (otrzymywanie aktualizacji) oraz prawa do jego
Utrzymywania. Ta kontrola zapewnia, ze Oprogramowanie dziata tylko na
licencjonowanych Komputerach oraz ze tylko licencjonowani uzytkownicy otrzymuja
dostep do ustug Technicznych. Rejestracja wymaga prawidtowego numeru seryjnego
produktu, konta e-mail w celu odnawiania jej odnawiania i otrzymywania innych
informacji.

Niniejsze warunki obejmujg rozwigzania i ustugi BitDefender dla uzytkownikéw
domowych licencjonowane dla uzytkownika, w tym zwigzang dokumentacje oraz
wszelkie aktualizacje i modyfikacje dostarczonych aplikacji w ramach zakupionej
licencji lub wszelkie zwigzane umowy serwisowe zgodnie z definicjg w dokumentacji
oraz wszelkich kopiach.

Ta umowa licencyjna jest prawnym porozumieniem pomiedzy toba (osoba
indywidualng lub prawng), a firma BITDEFENDER dotyczacym uzytkowania
okreslonego  powyzej oprogramowania BITDEFENDER, ktére obejmuje
oprogramowanie komputerowe i ustugi oraz moze obejmowac zwigzane media,
drukowane materiaty oraz dokumentacje ,Online” lub elektroniczng (,,BitDefender”),
ktére chronione sg przez amerykanskie i miedzynarodowe prawa autorskie oraz
miedzynarodowe traktaty. Przez zainstalowanie, kopiowanie lub inne uzytkowanie
programu BitDefender wyrazasz zgode na zwigzanie sie warunkami tej umowy.

Jezeli nie zgadzasz sie na warunki tej umowy, nie instaluj, ani nie uzywaj programu
BitDefender.

Licencja BitDefender. BitDefender jest chroniony przez prawa autorskie,
miedzynarodowe traktaty oraz inne prawa wiasnosci intelektualnej i traktaty.
BitDefender jest licencjonowanym produktem i nie podlega dalszej sprzedazy.
PRZYZNANIE LICENC]JI. Firma BITDEFENDER udziela tobie i tylko tobie, innym osobom
nastepujacej niewytacznej, ograniczonej, nie podlegajgcej przeniesieniu, zachowujacej
optaty licencyjne, licencji do korzystania z oprogramowania BitDefender.
OPROGRAMOWANIE APLIKACYJNE. Mozesz instalowac i korzystac z BitDefender na
tak wielu komputerach jak to konieczne, z uwzglednieniem ograniczen wynikajacych

z catkowitej liczby zakupionych licencji. Mozesz wykona¢ jedng dodatkowg kopie
jako kopie zapasowa.
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LICENCJA UZYTKOWNIKA NA KOMPUTERZE. Licencja niniejsza dotyczy
oprogramowania BitDefender, ktére moze by¢ zainstalowane na pojedynczym
komputerze, ktéry nie zapewnia ustug sieciowych. Kazdy pierwszy uzytkownik moze
zainstalowac to oprogramowanie na pojedynczym komputerze i moze wykonac
jedng dodatkowa kopie na innym urzadzeniu jako kopie zapasowgq. Dopuszczalna
ilos¢ pierwotnych uzytkownikdéw jest liczbg uzytkownikdéw licenciji.

WARUNKI LICENC]JI. Przyznana licencja rozpoczyna sie od daty zakupu programu
BitDefender i wygasa na koniec okresu, na jaki zostata zakupiona.

WYGASNIECIE. Produkt przestanie dziata¢ natychmiast po wygasnieciu licencji.

UAKTUALNIENIA. Jezeli BitDefender jest oznakowany jako uaktualnienie, musisz
posiadac¢ odpowiednig licencje na uzytkowanie produktu okreslonego przez firme
BITDEFENDER jako uprawnionego do uaktualnief produktu BitDefender. Uaktualnienie
BitDefender zastepuje i/lub uzupetnia produkt stanowigcy podstawe aktualizacji.
Takiego produktu mozesz uzywac tylko zgodnie z warunkami zawartymi w umowie
licencyjnej. Jezeli BitDefender jest uaktualnieniem czesci pakietu oprogramowania,
na ktéry masz przyznana licencje jako na pojedynczy produkt, BitDefender moze
by¢ uzytkowany i przesytany wytacznie jako czes¢ takiego pojedynczego pakietu i
nie moze by¢ przekazywany do uzytkowania na wiecej niz jednym stanowisku
komputerowym. Warunki niniejszej licencji zastepuja wszelkie poprzednie umowy,
ktére moga istnie¢ miedzy toba i BITDEFENDER dotyczace oryginalnego produktu
lub wynikowego produktu zaktualizowanego.

PRAWA AUTORSKIE. Wszystkie prawa, tytuty wiasnosci i korzysci z i do BitDefender
oraz wszelkie prawa autorskie BitDefender (wtgczajac, ale nie ograniczajac wytacznie
do zdje¢, logo, animacji, wideo, audio, muzyki, tekstu i apletéw zawartych w
BitDefender), towarzyszgce materiaty wydrukowane i wszelkie kopie BitDefender
sg wiasnoscia BITDEFENDER. BirDefender jest chroniony przez prawa autorskie i
klauzule traktatéw miedzynarodowych. Dlatego tez musisz taktowad BitDefender
jak kazdy inny materiat objety prawem autorskim. Nie mozesz kopiowa¢ drukowanych
materiatéw BitDefender. Kopiujac musisz uwzglednia¢ wszystkie uwagi dotyczace
praw autorskich w ich pierwotnej i oryginalnej postaci we wszystkich kopiach
utworzonych, bez wzgledu na forme w jakiej BitDefender wystepuje. Nie mozesz
udzielac sublicencji, wypozyczad, sprzedawac, oddawac w leasing lub wspdtdzieli¢
licencji BitDefender. Nie mozesz: wykonywac inzynierii wstecznej, kompilowaé
ponownie, dezasemblowad, tworzy¢ produktdw pochodnych, modyfikowad, thumaczyé
lub prébowac poznac kod Zrédtowy programu BitDefender.

OGRANICZENIA GWARANC]JI. BITDEFENDER gwarantuje, ze nosnik, na ktérym
BitDefender jest rozprowadzany bedzie pozbawiony bteddw przez okres trzydziestu
dni od daty dostarczenia tobie BitDefender. BITDEFENDER moze wedtug swojego
uznania, w ramach gwarancji, jedynie wymieni¢ uszkodzony nosnik na wolny od
wad po otrzymaniu uszkodzonego, lub zwréci¢ pienigdze zaptacone za BitDefender.
BITDEFENDER nie gwarantuje, ze BitDefender bedzie pracowat nieprzerwanie, bedzie
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wolny od bteddw lub, ze btedy zostang naprawione. BITDEFENDER nie gwarantuje,
ze BitDefender spetni twoje oczekiwania.

ZA WYJATKIEM, KIEDY JEST TO WYRAZNIE OKRESLONE W NINIEJSZE] UMOWIE,
BITDEFENDER NIE UWZGLEDNIA INNYCH GWARANC)JlI WYRAZNYCH LUB
DOMNIEMANYCH DOTYCZACYCH PRODUKTU, UDOSKONALEN, ZARZADZANIA LUB
WSPARCIA LUB WSZELKICH INNYCH MATERIALOW (MATERIALNYCH LUB
NIEMATERIALNYCH) LUB UStUG DOSTARCZANYCH Z PRODUKTEM. BITDEFENDER
NINIEJSZYM WYRAZNIE WYLACZA WSZELKIE DOMNIEMANE GWARANCJE | WARUNKI,
W TYM BEZ OGRANICZEN DOMYSLNE GWARANCJE PRZYDATNOSCI DO SPRZEDAZY,
PRZYDATNOSCI DO OKRESLONEGO CELU, TYTULU, NIEZAKEOCANIA, DOKLADNOSCI
DANYCH, DOKtADNOSCI ZAWARTOSCI INFORMACY)NE], INTEGRAC)I SYSTEMU ORAZ
BRAKU NARUSZENIA PRAW STRON TRZECICH PRZEZ FILTROWANIE, DEASEMBLIZACJE
LUB USUWANIE OPROGRAMOWANIA STRON TRZECICH, SPYWARE, ADWARE,
CIASTECZEK, EMAILI, DOKUMENTOW, OGLOSZEN LUB PODOBNYCH, NIEZALEZNIE
OD TEGO CZY WYNIKA Z PRZEPISOW, PRAWA, SPOSOBU PROWADZENIA
DZIALALNOSCI, ZWYCZAJU | PRAKTYKI LUB ZASTOSOWANIA HANDLOWEGO.

ZRZECZENIE SIE ODPOWIEDZIALNOSCI ZA USZKODZENIA: Ktokolwiek uzytkuje,
testuje lub ocenia BitDefender, ponosi catkowite ryzyko wynikajace z jakosci i
dziatania BitDefender. W zadnym przypadku BITDEFENDER nie bedzie ponosit
odpowiedzialnosci za jakiekolwiek uszkodzenia, w tym bezposrednie lub posrednie
uszkodzenia wynikajgce z uzytkowania, dziatania lub dostarczania BitDefender,
nawet jesli BITDEFENDER byt poinformowany o istnieniu lub mozliwosci pojawienia
sie takich uszkodzen.

NIEKTORE STANY ~ NIE  POZWALAJA OGRA!\IICZAC LUB  WYKLUCZAC
ODPOWIEDZIALNOSCI ZA PRZYPADKOWE LUB UMYSLNE USZKODZENIA. TAK WIEC
POWYZSZE OGRANICZENIA LUB WYKLUCZENIA MOGA NIE DOTYCZYC CIEBIE.

W ZADNYM PRZYPADKU ODPOWIEDZIALNOSC BITDEFENDER NIE MOZE
PRZEKROCZYC CENY ZAKUPU PRODUKTU BITDEFENDER. Ograniczenia poruszone
wyzej beda miaty zastosowanie bez wzgledu na to czy akceptujesz, uzytkujesz,
oceniasz czy testujesz BitDefendera.

WAZNA INFORMACJA DLA UZYTKOWNIKOW. TO OPROGRAMOWANIE NIE JEST
ODPORNE NA BLEDY | NIE JEST ZAPROJEKTOWANE DO PRACY W NIEBEZPIECZNYM
SRODOWISKU WYMAGAJACY DZIALANIA LUB PRACY SAMOISTNIE BEZPIECZNE).
OPROGRAMOWANIE NIE JEST PRZEZNACZONE DO UZYTKU W OBStUDZE NAWIGAC]I
LOTNICZE], OBIEKTOW NUKLEARNYCH LUB SYSTEMACH KOMUNIKACJI, SYSTEMACH
UZBROJENIA, SYSTEMACH BEZPOSREDNIEGO LUB POSREDNIEGO ZABEZPIECZENIA
ZYCIA, KONTROLI RUCHU LOTNICZEGO LUB JAKIEJKOLWIEK APLIKAC)I BADZ
INSTALAC]!I, KTORYCH BtAD MOGEBY SPOWODOWAC SMIERC, OBRAZENIA FIZYCZNE
LUB USZKODZENIE WEASNOSCI.

ZGODA NA KOMUNIKACJE ELEKTRONICZNA. BitDefender moze wysytac tobie
informacje lub komunikowac sie odnosnie Oprogramowania oraz Zarzadzania
wykupionymi ustugami oraz aby skorzystac¢ z dostarczonych przez ciebie informacji
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("Wiadomosci"). BitDefender bedzie przesytat Wiadomosci poprzez produkt lub
pocztg e-mail na gtdwne zarejestrowane konto e-mail uzytkownika, lub bedzie
zamieszczaé Wiadomosci na swojej stronie. Akceptujgc tg Umowe, zgadzasz sie na
otrzymywanie wszystkich Wiadomosci tylko drogg elektroniczng i otrzymujesz dostep
do Wiadomosci na Stronie.

TECHNOLOGIA ZBIERANIA DANYCH - BitDefender informuje cie ze w okreslonych
programach lub produktach moze korzystac¢ z technologi zbierania danych ktére
stanowig tylko informacje techniczng (wtaczajac w to podejrzane pliki), aby méc
polepsza¢ swoje produkty, zapewnia¢ ustugi na odpowiednim poziomie,
przystosowywac je i uniemozliwi¢ korzystanie z nielegalnego oprogramowania,
zapobiega¢ powstawaniu szkdd spowodowanych przez ztosliwe oprogramowanie.
Akceptujesz ze BitDefender moze uzy¢ takiej informacji jako czes$¢ ustug
dostarczanych jako produkt w celu ochrony twojego komputera przed wszystkimi
typami ztosliwego oprogramowania.

Potwierdzasz i akceptujesz ze BitDefender moze wprowadza¢ aktualizacje lub
poprawki do programu lub produktu, ktére sa automatycznie pobierane na twdj
komputer.

Poprzez akceptacje tej Umowy, zgadzasz sie na przesytanie wykonywalnych plikéw
w celu zeskanowania ich przez serwery BitDefender. Podobnie, w ramach korzystania
z oprogramowania musisz udostepnic firmie BitDefender okreslone dane osobowe.
BitDefender informuje cie ze beda one (dane osobowe) traktowane zgodnie z
obowigzujaca legislacja i tak jak to zostato opisane w Polityce Prywatnosci.

ZBIERANIE DANYCH. Dostep do strony internetowej przez Uzytkownika i nabywanie
produktdw i ustug oraz wykorzystanie narzedzi lub tresci poprzez strone internetowg
wigze sie z przetwarzaniem danych osobowych. Przestrzeganie prawa zwigzanego
z ochrong danych osobowych stanowi dla firmy BitDefender najwyzszy priorytet.
Czasami, aby uzyskac dostep do produktéw, ustug lub narzedzi, uzytkownik bedzie
musiat poda¢ pewne dane osobowe. BitDefender gwarantuje ze te dane sg
traktowane poufnie i zgodnie z obowigzujgcym prawem ochrony danych osobowych
i informacji dla komercyjnych ustug elektronicznych.

BitDefender spetnia wymagania prawne dotyczace ochrony danych osobowych,
dodatkowo podjete zostaty techniczne i administracyjne kroki aby zagwarantowac
maksymalne bezpieczenstwo zbieranych danych osobowych.

Deklarujesz ze wszystkie dane ktére udostepniasz sa prawdziwe i poprawne i
zgadzasz sie na poinformowanie BitDefender o jakichkolwiek zmianach w tych
danych. Masz prawo sprzeciwi¢ sie przetwarzaniu danych ktére nie sg potrzebne
do spetnienia umowy i jesli stuzg one celom innym niz konserwacja i udoskonalanie
produktu.

W przypadku udostepnienia szczegétéw dotyczacych osdb trzecich, BitDefender nie
ponosi zadnej odpowiedzialnosci, uzytkownik oprogramowania deklaruje ze jest
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wtascicielem podanych danych i jest jedyng osoba odpowiedzialng prawnie za taki
stan rzeczy.

BitDefender, podlegte mu jednostki i partnerzy beda przysyta¢ informacje
marketingowe tylko drogg e-mailowg lub innymi kanatami komunikacji elektronicznej
dla tych uzytkownikdw, ktérzy zgodzili sie na otrzymywanie informacji dotyczacych
produktéw i ustug BitDefender lub innych wiadomosci.

Polityka prywatnosci firmy BitDefender gwarantuje prawo do dostepu, sprostowania,
usuniecia lub sprzeciwienia sie przetwarzaniu danych osobowych powiadamiajac
firme poprzez e-mail pod adresem: juridic@bitdefender.com.

UWAGI OGOLNE. Niniejsza umowa bedzie regulowana przez prawo rumunskie oraz
przez miedzynarodowe umowy i traktaty dotyczace praw autorskich. Wytgcznym
miejscem jurysdykgji i realizacji czynnosci prawnych majacych na celu rozstrzygniecie
wszystkich sporéw powstatych w wyniku warunkéw niniejszej licencji beda sady
rumunskie.

W przypadku niewaznosci ktéregokolwiek postanowienia niniejszej Umowy,
niewaznos¢ ta nie ma wptywu na wazno$¢ pozostatych czesci Umowy.

BitDefender i logo BitDefender sg zastrzezonymi znakami towarowymi BITDEFENDER.
Wszystkie pozostate zastrzezone znaki towarowe uzywane w produkcie lub materiale
towarzyszacym nalezg do odpowiednich witascicieli.

Waznos¢ licencji wygasa natychmiast i bez uprzedzenia w przypadku naruszenia
ktéregokolwiek warunku. Uzytkownik nie bedzie uprawniony do zwrotu kosztéw od
BITDEFENDER lub jakiegokolwiek sprzedawcy BitDefender w przypadku wygasniecia
waznosci. Po wygasnieciu waznosci nadal obowigzujg warunki dotyczace poufnosci
oraz ograniczeh uzytkowania.

BITDEFENDER moze w dowolnym momencie dokona¢ zmiany niniejszych warunkow,
a nowe warunki beda automatycznie obowigzywa¢ dla odpowiednich wersji
oprogramowania dystrybuowanego ze zmienionymi warunkami. W przypadku
stwierdzenia niewaznosci lub nieobowigzywania ktdrejkolwiek z czesci niniejszych
warunkéw, nie ma to wptywu na obowigzywanie pozostatych warunkéw, ktére
pozostang wazne i obowigzujace.

W przypadku niejasnosci lub niespdjnosci miedzy ttumaczeniami niniejszych
warunkéw na inne jezyki, pierwszenstwo ma wersja angielska wydana przez
BITDEFENDER.

Skontaktuj sie z BITDEFENDER, 24, Preciziei Boulevard, West Gate Budynek H2,
parter, Sektor 6, Bukareszt, Rumunia, lub telefonicznie na numer: 40-21-206.34.70
lub Fax: 40-21-264.17.99, adres email: office@bitdefender.com.
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Wstep

Ta instrukcja przeznaczona jest dla wszystkich uzytkownikéw, ktérzy wybrali
BitDefender Total Security 20100 jako narzedzie bezpieczenstwa dla swojego
komputera. Informacje przedstawione w tej ksigzce sa przeznaczone zaréwno dla
uzytkownikéw zaawansowanych jak i poczatkujacych.

Ta ksigzka przedstawia BitDefender Total Security 2010, prowadzi przez proces jego
instalacji i konfiguracji. Dzieki niej uzyskasz informacje jak skonfigurowa¢ BitDefender
Total Security 2010, jak go uaktualni¢ i dostosowad do wtasnych wymagan. Nauczysz
sie optymalnie wykorzystywac BitDefender.

Zyczymy Panstwu mitej i owocnej nauki.
1. Znaki umowne stosowane w instrukcji

1.1. Konwencje Typograficzne

Aby ta ksigzeczka byta bardziej czytelna, uzyto kilka styléw tekstu. Ich wyglad i
znaczenie zostaty przedstawione na ponizszej liscie.

sample syntax Przyktady i niektére dane liczbowe sg
wydrukowane czcionkg szeryfowa.

http://www.bitdefender.com Nawigzania (linki) URL odnoszg do innych miejsc
takich jak serwery http czy ftp.

sales@bitdefender.com Adresy Email zostaty umieszczone w tekscie dla
informacji kontaktowych.

Wstep” (p. xvii) To odnosnik do linka wewnetrznego
umiejscowionego w dokumencie.

filename Pliki i foldery sa wydrukowane czcionkg
szeryfowa.

option Wszystkie opcje sa wydrukowane pogrubiona
czcionka.

sample code listing Kody sg wydrukowane czcionka szeryfowa.

1.2. Uwagi

Uwagi, sg to notatki graficznie wyréznione, zwracajace Pafhstwa uwage na dodatkowe
informacje odnoszace sie do aktualnego paragrafu.
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.. Notatka
@ Wskazéwka jest krétka porada. Chociaz mozna by jg oming¢, jednak wskazéwki
zawierajg uzyteczne informacje, takie jak specyficzne dziatanie lub powigzania z
podobnym tematem.

WAZNE
2. Ten znak wymaga Pahstwa uwagi, nie zaleca sie pominiecia go. Zazwyczaj podaje
on wiadomosci nie krytyczne, ale znaczace.

Ostrzezenie

@ Zaznacza wiadomosci krytyczne, ktdre nalezy uwaznie przeczytac. Nic ztego nie moze
sie stac jesli podazasz za tymi wskazéwkami. Trzeba przeczytac i zrozumie¢, poniewaz
ten znak opisuje ryzykownga operacje.

2. Struktura Ksigzki

Instrukcja sktada sie z kilku czesci zawierajgcych gtéwne tematy. Ponadto dostepny
jest stownik, ktéry wyjasnia niektére terminy techniczne.

Instalacja i Usuwanie. Instrukcje krok po kroku dotyczace instalacji
oprogramowania BitDefender na komputerze osobistym. Zaczynajac od podstaw
prawidtowej instalacji, jestes prowadzony(a) przez jej caty proces. Na konhcu
omoéwiono procedure odinstalowywania programu.

Pierwsze Kroki. Zawiera wszystkie informacje potrzebne do rozpoczecia
korzystania z BitDefendera. Przedstawia interfejs uzytkownika programu, wyjasnia
jak naprawia¢ zagadnienia, skonfigurowac proste ustawienia i zarejestrowac produkt.

Tryb Sredniozaawansowany. Przedstawia Tryb Sredniozaawansowany interfejsu
uzytkownika BitDefender.

Tryb Eksperta. Szczegétowa prezentacja interfejsu uzytkownika BitDefender w
Trybie Eksperta. Nauczysz sie jak konfigurowad i uzywac wszystkich modutéw
BitDefendera aby chroni¢ swéj komputer przed wszystkimi rodzajami zagrozen
(wirusy, spyware, rootkity, itd.)

Integracja z Windows i Oprogramowaniem Third-Party. Pokazuje jak korzysta¢
z opcji BitDefender w menu kontekstowym Windows oraz paskéw narzedziowych
zintegrowanych w innych obstugiwanych programach.

Jak to zrobié. Dostarcza procedur aby szybko wykonywaé wiekszo$¢ zadan w
BitDefender.

Rozwiazywanie Problemoéw i Uzyskiwanie Pomocy. Gdzie zajrze¢ i kogo zapytad
o rade kiedy co$ idzie nie tak, jak powinno.

CD Ratunkowy BitDefender. Opis ratunkowej ptyty CD programu BitDefender.
Utatwia zrozumienie i korzystanie z funkcji umozliwiajgcej uruchamianie systemu
operacyjnego ptyty CD.
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Stownik. Stownik zawiera terminy techniczne i te mniej znane, ktére pojawiajg sie
w tej ksigzeczce.

3. Komentarze

Zapraszamy do pomocy aby wzbogacic tg ksigzeczke. Testowalismy i sprawdzaliSmy
wszystkie informacje, ale moze sie okazad, ze niektére funkcje ulegty zmianie.
Prosimy kierowa¢ do nas wszelkie uwagi dotyczgce btedéw i propozycji ulepszenia
tej ksigzeczki, abysmy moglibySmy poprawi¢ jg w celu dostarczenia jak najlepszej
dokumentac;ji.

Prosimy powiadomic nas na ten adres documentation@bitdefender.com.

WAZNE

L Wszystkie maile zwigzane z dokumentacjg prosimy pisa¢ w jezyku Angielskim abysmy
mogli szybko je przeanalizowac.

Wstep Xix
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1. Wymagania Systemowe

Mozesz zainstalowac BitDefender Total Security 2010 tylko na komputerach z
zainstalowanymi nastepujacymi systemami operacyjnymi:

@ Windows XP (32/64 bit) z Service Pack 2 lub wyzszy
@ Windows Vista (32/64 bit) lub Windows Vista z Service Pack 1 lub wyzszym
® Windows 7 (32/64 bit)

Przed instalacja prosze sie upewni¢ ze komputer spetnia minimalne wymagania
sprzetowe oraz programowe.

':.\ Notatka

U Aby sprawdzi¢ system operacyjny Windows oraz sprzet na twoim komputerze kliknij
prawym klawiszem myszy na Mdj Komputer na pulpicie i nastepnie Wtasciwosci
Z menu.

1.1. Minimalne Wymagania Sprzetowe

@ 450 MB wolnego miejsca na twardym dysku
@ procesor 800 MHz
@ Pamie¢ RAM:
» 512 MB dla Windows XP
» 1 GB dla Windows Vista i Windows 7
@ Internet Explorer 6.0
@ .NET Framework 1.1 (dostepny réwniez w instalatorze)

1.2. Rekomendowane Wymagania Sprzetowe

@ 600 MB wolnego miejsca na twardym dysku
@ Intel CORE Duo (1.66 GHz) lub procesor o podobnej wydajnosci
@ Pamie¢ RAM:
» 1 GB dla Windows XP i Windows 7
» 1.5 GB dla Windows Vista
@ Internet Explorer 7 (lub nowszy)
@ .NET Framework 1.1 (dostepny réwniez w instalatorze)

1.3. Obstugiwane oprogramowanie
Ochrona antyphishingowa jest zapewniana dla:

@ Internet Explorer 6.0 (lub nowszy)
® Mozilla Firefox 2.5

@ Yahoo Messenger 8.5

® Windows Live Messenger 8

Szyfrowanie komunikatoréw (IM) jest zapewniane dla:

Wymagania Systemowe 2
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@ Yahoo Messenger 8.5
@ Windows Live Messenger 8

Ochrona antyspamowa jest zapewniona dla wszystkich klientéw email POP3/SMTP.
Jednakze pasek narzedzi BitDefender Antyspam jest zintegrowany tylko z:

@ Microsoft Outlook 2000 / 2003 / 2007
@ Microsoft Outlook Express 6

® Microsoft Windows Mail

® Thunderbird 2.0.0.17

Wymagania Systemowe 3
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2. Przygotowywanie do Instalacji

Zanim zainstalujesz BitDefender Total Security 2010, wykonaj nastepujgce
przygotowania aby instalacja przebiegata ptynnie i bez probleméw:

® Upewnij sie ze komputer na ktérym chcesz zainstalowad oprogramowanie
BitDefender spetnia minimalne wymagania systemowe. Jesli komputer nie spetnia
minimalnych wymagan systemowych, BitDefender nie zostanie zainstalowany,
lub zainstaluje sie i nie bedzie dziatat poprawnie, w znacznym stopniu zwalniajac
prace systemu i czynigc go niestabilnym. Aby zobaczy¢ petna liste wymagan
systemowych, przejdz do ,Wymagania Systemowe” (p. 2).

@ Zaloguj sie do systemu na konto administratora.

@ Usun inne oprogramowanie zabezpieczajace z tego komputera. Korzystanie z
dwdch programoéw zabezpieczeh naraz moze wptynag¢ negatywnie na ich dziatanie
i spowodowac problemy z systemem. Windows Defender zostanie domysinie
zablokowany przed rozpoczeciem instalacji.

@ Zablokuj lub usun oprogramowanie zapory sieciowej, ktére moze by¢ uruchomione
na tym komputerze. Korzystanie z dwéch zapér sieciowych naraz moze wptynac
negatywnie na ich dziatanie i spowodowac problemy z systemem. Zapora sieciowa
Windows zostanie domysinie zablokowana przed rozpoczeciem instalacji.
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3. Instalacja BitDefendera

Mozesz zainstalowac BitDefender z ptyty instalacyjnej CD BitDefender lub korzystajac
z pliku instalacyjnego pobranego na twéj komputer ze strony WWW BitDefender lub
innych autoryzowanych stron (np. strony oficjalnego partnera BitDefender lub sklepu
internetowego). Mozesz pobrac plik instalacyjny ze strony BitDefender pod adresem:
http://www.bitdefender.com/site/Downloads/.

@ Aby zainstalowac BitDefender z ptyty CD, umie$¢ ptyte w napedzie. Po chwili,
powinien wyswietli¢ sie ekran powitalny. Podazaj za instrukcjami aby uruchomic
instalacje.

Jedli  nie pojawi sie napis  powitalny, przejdz do katalogu
Products\TotalSecurity\install\en\ na ptycie instalacyjnej i kliknij
dwukrotnie na runsetup.exe.

@ Aby zainstalowa¢ BitDefender z pliku instalacyjnego pobranego na komputer,
odnajdz go i kliknij na nim dwukrotnie.

Program instalacyjny najpierw sprawdzi twéj system, aby méc okresli¢ poprawnos¢

instalacji. Jesli instalacja zostanie zatwierdzona, pojawi sie okno instalatora. Ponizszy

obrazek przedstawia poszczegdlne kroki instalatora.

Instalacja BitDefendera 5


http://www.bitdefender.com/site/Downloads/

BitDefender Total Security 2010

i BitDefender, Total Security 2010 Program konfiguracyjny

Witamy w BE® ” —
o & BitDefender Total Security 2010 Umowa Licencyjna
Security 201§ s 2

Instalacji 2 o Heberarden
i BitDefender Total Security 2010 Program konfiguracyjny

JEZELT NIE ZGADZASZ SIE NI NINIED
INSTALUJ OPROGRAMOVANI. WYBIERAJ.

"OR", "DALEJ”, "TAK" LUB INSTALUJ. Typowa
ININIEJSZE OPROGRANOVANIE ¥ DOWOLIT <
USKAZUJESZ NA CALFOWITE ZROZUNIEN] U] siaceosd uavikonnicn.
VARUNKOW NINIEJSZES UNOWY.
REJESTRACIA PRODUKTU. ikceptujac
"
51 ek
(2] ==
(3] i

Konczenie BitDefender Total
Security 2010 Kreator
Instalacji

Kike przeglads) aby zmienic katalog instalacyjny dla b

Lokalizacja instalaci: HilProgram Fies!iDefender|

Kikei praycisk Zakoncz, aby wylsc 2 reator Instalacj.

(>

Kroki Instalacji

Wykonaj nastepujace kroki aby zainstalowa¢ BitDefender Total Security 2010:

1. Kliknij Dalej. Mozesz przerwac instalacje w dowolnym momencie klikajac na
Anuluj.

BitDefender Total Security 2010 zaalarmuje Cie jesli masz zainstalowane inne

produkty antywirusowe. Kliknij Usun aby odinstalowac odpowiedni produkt. Jezeli
chcesz kontynuowac bez usuwania wykrytych produktéw, kliknij Dalej.

Ostrzezenie

Zalecamy odinstalowanie innych produktéw antywirusowych przed instalacja
BitDefendera. Uruchomienie dwéch lub wiecej produktéw antywirusowych na
komputerze blokuje system operacyjny.

2. Prosze przeczyta¢ Umowe Licencyjna i klikng¢ Zgadzam Sie.

WAZNE

Jesli nie zgadzasz sie z Umowe Licencyjna kliknij Anuluj Proces instalacji zostanie
zakonczony i wyjdziesz z kreatora instalacji programu.
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3. Wybierz typ instalacji, jaka ma zosta¢ przeprowadzona.

@ Typowa - rozpoczyna instalacje natychmiast, korzystajac z domysinych opcji
instalacji. Jesli wybierzesz tg opcje, przejdz do Kroku 6.

® Wtasna - aby skonfigurowad opcje instalacji i zainstalowa¢ program. Ta opcja
pozwala na zmiane $ciezki instalacji.

4. Domyslnie, BitDefender Total Security 2010 zostanie zainstalowany w
C:\Program Files\BitDefender\BitDefender 2010. Jezeli chcesz wybra¢
inny folder instalacji, kliknij Przegladaj i wybierz folder w ktérym chcesz
zainstalowac BitDefendera.

Kliknij Dalej.
5. Wybierz opcje instalacji. Niektére opcje sg wybrane domysinie:
@ Otworz plik readme - aby otworzy¢ plik readme na koncu instalacji.

@ Utworz skrét na pulpicie - aby umiesci¢ na pulpicie skrét do BitDefender
Total Security 2010 po zakonczeniu instalacji.

@ Wyciagnij CD po zakonczeniu instalacji - ta opcja pojawi sie podczas
instalacji produktu z ptyty CD.

@ Zablokuj Caching DNS - aby zablokowa¢ przechowywanie wpiséw DNS

(Domain Name System). Ustuga Klienta DNS moze zostac uzyta przez szkodliwe
oprogramowania do wysytania informacji przez sie¢ bez twojej zgody.

® Wytacz Zapore Sieciowa Windows - aby wytgczy¢ Zapore Sieciowa Windows.
WAZNE

" Zalecamy wytaczenie zapory Windows, poniewaz BitDefender Total Security
2010 zawiera zaawansowany modut zapory sieciowej. Uzywanie dwoch zapér
w tym samym systemie moze spowodowac problemy.

® Wytacz Windows Defender wytacza Windows Defender; opcja ta pojawia
sie tylko w Windows Vista.

Kliknij Instaluj aby rozpoczac¢ instalacje programu. Jesli nie ma zainstalowanego
.NET Framework 1.1 to zostanie on zainstalowany przed BitDefenderem.

6. Poczekaj az instalacja sie zakonczy i kliknij Zakoncz. Mozesz zosta¢ poproszony
o0 zrestartowanie systemu, aby zakonczy¢ proces instalacji. Zalecamy wybranie
tej opcji.

WAZNE

. po zakonczeniu instalacji oraz restarcie komputera, pojawig sie kreator rejestracji
oraz kreator konfiguracji. Wykonaj te kreatory aby zarejestrowac i skonfigurowac
BitDefender Total Security 2010 oraz stworzy¢ konto BitDefender.
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Jezeli zaakceptowate$ ustawienia domysine dla Sciezki instalacji, w Program

Files zobaczysz nowy folder o nazwie BitDefender, ktéry zawiera podfolder
BitDefender 2010.

3.1. Kreator rejestracji

Przy pierwszym uruchomieniu komputera po instalacji pojawi sie kreator rejestracji.

Ten kreator pomoze tobie zarejestrowac BitDefendera oraz skonfigurowac konto
BitDefender.

MUSISZ utworzy¢ konto BitDefender aby otrzymywac aktualizacje BitDefendera.
Konto BitDefender daje tobie réwniez dostep do darmowej pomocy technicznej oraz
specjalnych ofert i promocji. Jesli zgubisz klucz licencyjny BitDefendera, mozesz sie
zalogowad na swoje konto na http://myaccount.bitdefender.com aby go odzyskac.

. Notatka

u Jezeli nie chcesz przechodzi¢ kreatora kliknij Anuluj. Mozesz otworzy¢ kreator
rejestracji w kazdej chwili klikajac Zarejestruj na dole okna.

3.1.1. Krok 1 - Zarejestruj BitDefender Total Security 2010

BitDefender Total Security 2010

Kreator rejestraciji

Rejestraca BitDefender
() Chee wyprdbowat BitDefender
@ Cheg zarejestrowad BitDefender 2 kuczem licencyjmym

Wprowadz klucz licencyjny:

N T

Nie masz klucza licencyineqo? Kup qo teraz!

Aby dowiedziet sig wiece] o dowolne] opcil wySwistlane; w Interfsisie Usythownika BitDefender, nakierui kursor myszy na okno, & pojaw sie
edpowiednia informacja pomacnicza,

Rejestracja

BitDefender Total Security 2010 posiada 30-dniowy okres prébny. Aby kontynuowac¢
testowanie produktu, wybierz Chce wyprébowac BitDefender i kliknij Dalej.

Aby zarejestrowac BitDefender Total Security 2010:
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1. Wybierz Chce zarejestrowac BitDefender z kluczem licencyjnym.
2. Wpisz w polu klucz licencyjny.

. Notatka
@ Klucz licencyjny mozesz znalez¢:
@ na etykiecie ptyty CD.
@ na karcie rejestracyjnej produktu.
@ w emailu potwierdzajacym zakup.

Jedli nie masz klucza licencyjnego BitDefendera, kliknij link aby przejs¢ do
internetowego sklepu BitDefender i kupi¢ go.

3. Kliknij Zarejestruj Teraz.
4. Kliknij Dalej.

Jesli w systemie zostanie wykryty wazny klucz licencyjny BitDefender, mozesz dalej
korzystac z tego klucza klikajgc na Dalej.

3.1.2. Krok 2 - Utwdrz Konto BitDefender

BitDefender Total Security 2010

Kreator rejestracii

Konto BitDefender %

Aby mist dostep do aktualizacii | wsparcia tschnicznens, skkywuj BitDefender przez stworzenisjzalogowanie sie d istnisjacsgo konta, Mozesz
odtozyc akbywacis na okres 15 dni dia wersji probnych i 30 dni dla wersii zarejestrowanych,

@ stwérz nowe kanto

fidres e-mail [ Worewads acres e-onat
fasto Wioier haske Wipisz ponownie haslo: | Fetwierd hask
Opeje e-mail: Wyl wzysthie wiadomoscl =

) zaloguj sie {poprzednio stworzone konta)

() Zarsjestruj pésnie] (rejestracia jest ohowiazkowa)

Aby dowiedziet sig wigre] o dowolne] opcii wySwietane] w Interfejsie Uzythownisa BitDefender, nakieruj kursor myszy na ko, & pojawi sig
odpowiednia informacia pomacricza,

Wstecz Zakoficz

Tworzenie Konta

Jesli nie chcesz zaktadac konta BitDefender w tym momencie, wybierz Zarejestruj
Pdézniej i kliknij Zakoncz. W przeciwnym razie postepuj w zaleznosci od sytuacji:

@ .Nie mam osobistego konta na MyBitDefender” (p. 10)
@ ,Juz posiadam konto BitDefender” (p. 10)
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WAZNE
% Musisz utworzy¢ konto w ciggu 15 dni od zainstalowania BitDefendera (jesli go
zarejestrujesz za pomoca klucza licencyjnego, termin jest przedtuzany do 30 dni). W
przeciwnym wypadku, BitDefender nie bedzie sie aktualizowat.
Nie mam osobistego konta na MyBitDefender
Aby pomyslinie utworzy¢ konto BitDefender, podgzaj wedtug tych krokdw:
1. Wybierz Stwérz nowe konto.

2. Wprowadz wymagang informacje w odpowiednich polach. Dane ktére teraz
wprowadzisz pozostang tajne.

@ Adres email - wpisz swéj adres email.

@ Hasto - wpisz hasto dla konta BitDefender. Hasto musi zawiera¢ od 6 do 16
znakoéw.

@ Powtorz hasto - wpisz ponownie wczesniej podane hasto.

qj\ Notatka
U Jak tylko konto zostanie aktywowane, mozesz korzysta¢ z dotgczonego adresu
e-mail aby zalogowac sie na nie pod adresem http://myaccount.bitdefender.com.

3. Opcjonalnie, BitDefender moze informowac¢ ciebie o specjalnych ofertach oraz
promocjach korzystajac z adresu email twojego konta. Wybierz jedng z dostepnych
W menu opcji:
@ Wysytaj mi wszystkie wiadomosci
@ Wysytaj mi tylko informacje o produktach
@ Nie wysytaj mi zadnych wiadomosci

4. Kliknij Utwoérz.
5. Kliknij Zakoncz aby zakonczy¢ kreator.
6. Przeprowadz aktywacje swojego konta. Zanim zaczniesz korzystac z konta,
musisz je aktywowad. Sprawdz swojg poczte i postepuj wedtug instrukcji zawartych
w e-mailu przystanym ci przez ustuge rejestracji BitDefender.
Juz posiadam konto BitDefender

BitDefender automatycznie wykryje czy poprzednio rejestrowates konto BitDefender
na swoim komputerze. W tym przypadku, wpisz hasto do konta i kliknij Zaloguj sie.
Kliknij Zakohcz aby zakonczy¢ kreator.

Jesli juz posiadasz aktywne konto, ale BitDefender go nie wykrywa, wykonaj
nastepujgce kroki aby zarejestrowa¢ produkt dla tego konta:

1. Wybierz Zaloguj sie (poprzednio stworzone konto).
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2. W odpowiednich polach wprowadz adres e-mail i hasto do twojego konta.

(.\ Notatka
U Jezeli zapomniates hasta kliknij Nie pamietasz hasta? i wykonuj instrukcje.

3. Opcjonalnie, BitDefender moze informowac ciebie o specjalnych ofertach oraz
promocjach korzystajac z adresu email twojego konta. Wybierz jedng z dostepnych
W menu opcji:
® Wysytaj mi wszystkie wiadomosci
@ Wysytaj mi tylko informacje o produktach
@ Nie wysytaj mi zadnych wiadomosci

4. Kliknij Zaloguj sie.
5. Kliknij Zakoncz aby zakonhczy¢ kreator.

3.2. Kreator Konfiguracji

Gdy zakonczysz kreator rejestracji, pojawi sie kreator konfiguracji. Ten kreator
pomaga skonfigurowac gtéwne ustawienia BitDefender i interfejs uzytkownika tak,
aby lepiej odpowiadaty twoim wymaganiom. Na koncu kreatora, mozesz
zaktualizowac pliki programu i sygnatury wiruséw a nastepnie przeskanowac pliki
systemu i aplikacje aby upewnic sie Ze nie zostaty zainfekowane.

Ten kreator sktada sie z kilku prostych krokéw. Liczba krokéw zalezy od
podejmowanych wyboréw. Wszystkie mozliwe kroki sg tutaj przedstawione, wraz z
informacja kiedy podejmowane wybory mogag zmniejszy¢ ich liczbe.

Wykonanie tego kreatora nie jest obowigzkowe; jakkolwiek, zalecamy aby to zrobic
i 0szczedzi¢ czas oraz mie¢ pewnos¢ ze twoéj system jest bezpieczny nawet przed
instalacja BitDefender Total Security 2010. Jezeli nie chcesz przechodzi¢ kreatora
kliknij Anuluj. Gdy otworzysz interfejs uzytkownika BitDefender powiadomi ciebie
0 komponentach ktére powinienes skonfigurowac.
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3.2.1. Krok 1 - Wybierz Profil Uzytkowania

BitDefender Total Security 2010

BitDefender Kreator Konfiguracji

witamy w Kreatorze Konfiguracji BitDefender!

Ten kreator pomaga skanfigurawad ustawienia BitDefender | interfeis Uzythonnika wedhug wasnych wymagah. Wybierz kiéra z ope najlepiej

odpowiada kwojemu sposobowi korzystania z tego komputera,
T e |

Ten kamputer jest uzywany 2 tego komputera korzysta Ten komputer jest uzywany  Wkasna konfiguracia BitDefender.
ghdwanie do przegladania Internetu i ghowanie do gier,
i 2astosowar multimediainych.

| &

E

Aby dowiedziet sig wigee] o dowolne] opcii wyswietane] w Interfeisie Uzythownisa BitDefender, nakieruj kursor myszy na ko, & pojaw sig
odpowiednia informacia pomacricza,

Wstecz

Profile Uzytkowania

Kliknij na przycisk ktéry najlepiej opisuje czynnosci wykonywane na tym komputerze
(profil uzytkowania).

Opcje Opis

Typowe Kliknij tutaj, jesli ten komputer jest uzywany gtéwnie do
przegladania Internetu i zastosowan multimedialnych.
Rodzic Kliknij tutaj, jezeli z tego komputera korzystaja dzieci i chcesz

kontrolowa¢ ich dostep do Internetu za pomocg modutu
Kontroli Rodzicielskiej.

Gracz Kliknij tutaj, jesli ten komputer jest uzywany gtéwnie do gier.

Niestandardowy Kliknij tutaj, jesli chcesz skonfigurowac wszystkie gtéwne
ustawienia BitDefendera.

Mozesz pdzniej zresetowac profil uzytkowania korzystajac z interfejsu programu.
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3.2.2. Step 2 - Opisz Komputer

BitDefender Total Security 2010

BitDefender Kreator Konfiguracji

Wybierz, ktére z tych opcii stosuja sie do tego komputera

Ten krok pozwala na skonfigurowanie Zarzadzania Siecia Domowa BitDefender i Tryb Laptopa. Zaznacz pola, kkbre pasuja do opisu tego
komputera,
Ten komputer znajduje sie w sieci domowej

wiybierz tq opcie, jesli cheesz mied s2ybli dostep 2 panelu uzytkownika do moduhy Zarzqdzania Sieciq
Domowa, Ten modut umolivia 2dains 2arzadzanis innymi produkkami BltDefender w bwojsj siecl.

Ten komputer to laptop

Wiybierz t opcie jedl chcesz, aby tryb laptapa byt domyéinie whaczony. Aby wydiuzyé czas pracy
bateril, # tym krybie nic sa przeprowadzane zadne obriqzajqee kamputer zadania.

Aby dowiedziet sig wigee] o dowolne] opcii wySwietane] w Interfeisie Uzythownisa BitDefender, nakieruj kursor myszy na ko, o pojawi sig
odpowiednia informacia pomacricza,

Opis Komputera

Wybierz opcje, ktére odnosza sie do tego komputera:

@ Ten komputer znajduje sie w sieci domowej. Wybierz tg opcje, jesli chcesz
zarzadzan oprogramowaniem BitDefender zainstalowanym na tym komputerze

zdalnie (z innego komputera). Dodatkowy krok pozwoli ci na skonfigurowanie
modutu Zarzadzania Siecig Domowa.

@ Ten komputer to laptop. Wybierz ta opcje jesli chcesz aby Tryb Laptopa byt
domyslinie wigczony. W Trybie Latopa, wszystkie zaplanowane zadania skanowania
nie s wykonywane, poniewaz ich praca mogtaby wptyna¢ na wieksze zuzycie
zasobow i co sie z tym wigze, energii elektryczne;j.

Kliknij Dalej aby kontynuowac.
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3.2.3. Krok 3 - Wybierz Interfejs Uzytkownika

BitDefender Total Security 2010

| BitDefender Kreator Konfiguracji

Wybierz typ uzytkownika, ktéry najlepiej odpowiada twoim umiejetnosciom korzystania z komputera

Ten keok pozwoli Ci okre<li, jak BitDefendsr ma pracowat i jaki cheesz misé nad im poziom kontroli, Wybierz ktéra opcis spetria naibardzie]
pasuje do twoich wymagar.

Ustaw & Zapomnij. Uproszezony Ta opcja zmien bryb nterfejsu Ta opca zmien bryb nterfejsu
interfejs uzytkownika, BitDefender sam uzytkownika BitDefender na uzytkownika BitDefender na poziom
podejmuis decyzie za Cishie. Sredninzaawansowany, Mozna zmienié Eksperta. Modna mienic te ustawienia
te Ustawienia na tryb Eksperta w na tryb Sredniozaawansowany lub
dowolrym momencie, wyblsrajac Foczatkuiacy w dowolnym momencie,
Ustawienia > Zmieri tryb na Ekspert, wybierajac Ustawienia > Zmieft tryb.

Abry przejst do nastepnego kroku, wybierz typ uzytkownika, kiory lepiej odpowiada bwoim umigjgtnosciom korzystania z komputera,

Tryby Widoku Interfejsu Uzytkownika

Aby wybrac wyglad interfejsu uzytkownika, kliknij na przycisk ktéry najlepiej opisuje
twoje umiejetnosci korzystania z komputera. Mozesz wybrac jeden z trzech trybdw
pracy interfejsu uzytkownika, w zaleznosci od twoich umiejetnosci korzystania z
komputera i wczesniejszego doswiadczenia z pracy z produktami BitDefender.

Tryb Opis

Tryb Podstawowy  Odpowiedni dla poczatkujgcych oraz oséb, ktére chca chronic
swdj komputer bez dodatkowych interakcji z programem.

Jedyne co musisz zrobi¢, to naprawi¢ zagadnienia dotyczace
bezpieczenstwa, wskazywane przez BitDefender. Umozliwia
to intuicyjny kreator, ktéry prowadzi uzytkownika krok po
kroku, przez proces rozwigzywania probleméw. Dodatkowo,
mozesz przeprowadzi¢ podstawowe zadania, takie jak
aktualizacja plikéw BitDefendera i sygnatur wiruséw lub
skanowanie komputera.

Tryb Dla uzytkownikéw o przecietnym poziomie wiedzy na temat
Sredniozaawansowany komputera, ten tryb stanowi rozwiniecie trybu podstawowego.

Mozesz naprawi¢ zagadnienia osobno i wybra¢ ktére z nich
maja by¢ monitorowane. Dodatkowo, mozesz zdalnie
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Tryb Opis

zarzadza¢ oprogramowaniem BitDefender zainstalowanym
na innych komputerach w twojej sieci domowe;j.

Przeznaczony dla oséb posiadajacych techniczna wiedze, ten
tryb pozwala w dogtebny sposéb skonfigurowac kazdy modut
BitDefender. Mozesz takze skorzysta¢ ze wszystkich
udostepnionych zadan aby chroni¢ swéj komputer i dane.

Tryb Eksperta

3.2.4. Krok 4 - Skonfiguruj Kontrole Rodzicielskg
.. Notatka

@

Ten krok pojawia sie tylko wtedy, gdy wybrano opcje Wtasne w Kroku 1.

BitDefender Total Security 2010

BitDrefender Kreator Konfiguracji

Chron Ustawienia Kontroli Rodzicielskiej
Kantrols Rodzicielska BitDefender umoziinia kantrolowanis dastepu da Internetu i okrelonych apliacii dla bweich deieci,

W praypacku deislenia = deiecmi jedneqo konta Windows, nalezy zabezpisczyé dostap do ustawier tego modutu hastem.

Witacz Kontrole Rodzicielsks,
|| Dziele swoie konto Windaws 2 innymi cztonksmi rodziny

Ustawisnia hasta Kontrali Rodzicielskisj:

Aby dowiedziet sig wiece] o dowolne] opcil wySwistlane; w Interfsisie Usythownika BitDefender, nakierui kursor myszy na okno, & pojaw sie
edpowiednia informacja pomacnicza,

Konfiguracja Kontroli Rodzicielskiej

Konfiguracja Kontroli Rodzicielskiej BitDefendera pozwala tobie na kontrolowanie

dostepu do Internetu i podanych aplikacji dla kazdego uzytkownika majacego konto
w systemie.

Jesli chcesz uzywac Kontroli Rodzicielskiej, wykonaj nastepujace kroki:
1. Wybierz Wtacz Kontrole Rodzicielska.

2. Jesli dzielisz swoje konto Windows z dzie¢mi, zaznacz odpowiednie pole i wprowadz
hasto ktére pozwoli chroni¢ ustawienia Kontroli Rodzicielskiej. Kazdy, kto bedzie
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chciat zmieni¢ ustawienia Kontroli Rodzicielskiej musi najpierw podac hasto, ktére
wiasnie ustawites.

Kliknij Dalej aby kontynuowac.
3.2.5. Krok 5 - Konfiguracja Sieci BitDefender
@ Notatka

Ten krok pojawia sie tylko jesli wybrano, czy komputer jest podtaczony do sieci
domowej w Kroku 2.

BitDefender Total Security 2010

BitDefender Kreator Konfiguracji

Konfiguracja Zarzadzania Siecia Domowa

BitDefender Total Security 2010 zawisra nowy komponent, Zarzadzanie Sieclq Domowa, kkbry pozwala na bworzenle wirtualnych sisci

komputeréw, tak aby zarzqdeat wszystkimi produkkami BitDefender zainstalawanymi w bych sictiach. Mozesz deictat jake administrater sieci,
Ktdra stworzptes ub byé ceascla sied zarzadzane; z inneqo komputera.

(] Whacz Sie¢ Domowa,

Aby dowiedziet sig wigee] o dowolne] opcil wySwietane] w Interfejsie Uzythownisa BitDefender, nakieruj kursor myszy na ko, o pojavi sig
odpowiednia informacia pomacricza,

Konfiguracja Sieci BitDefender

BitDefender umozliwia tobie tworzenie wirtualnych sieci z komputeréw domowych
oraz zarzadzac produktami BitDefender zainstalowanymi w tej sieci.

Jezeli chcesz aby ten komputer byt czesciag Domowej Sieci BitDefender, wykonaj
nastepujgce kroki:

1. Wybierz Wtacz Sie¢ Domowa.
2. Wpisz to samo hasto administracyjne w kazdym polu edycji. Hasto umozliwia

administratorowi zarzadzanie tym produktem BitDefendera z innego komputera.
Kliknij Dalej aby kontynuowac.
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3.2.6. Krok 6 - Wybierz Zadania do Uruchomienia

BitDefender Total Security 2010

BitDefender Kreator Konfiguracji
Chron swdj Komputer

Zalecamy aby praed kantynuowaniem zaktualizowaé BitDefender | uruchami sksnowarie systemowe, Jedl pominies te zadania, BitDefendsr
bedeie informawat Cig po zakerczeniu kreatora o istniziqeych zagadnieniach dotyczqeych bezpieczenstwa bwojege systemu,

Prasprowads sktualizacie BitDefender i uruchom szybkie skanowanis beraz

Uruchamiaj Skanowanie Systemu codzienrie o

Aby dowiedziet sig wigee] o dowolne] opcil wySwietane] w Interfejsie Uzythownisa BitDefender, nakieruj kursor myszy na ko, o pojavi sig
odpowiednia informacia pomacricza,

Wybér Zadan

Skonfiguruj BitDefender aby mégt wykonywac¢ wazne zadania w celu zabezpieczenia
twojego systemu. Dostepne sg nastepujgce opcje:

@ Aktualizuj BitDefender i wykonaj zadanie szybkiego skanowania systemu
teraz - podczas nastepnego kroku, sygnatury wiruséw i pliki programu BitDefender
zostang zaktualizowane w celu ochrony twojego komputera przed najnowszymi
zagrozeniami. Zaraz po zakonczeniu aktualizacji, BitDefender przeskanuje pliki
w katalogachWindows i Program Files aby upewnic sig, Ze nie sg zainfekowane.
Te foldery zawieraja pliki systemu operacyjnego i zainstalowanych aplikacji, ktére
najczesciej infekowane sg w pierwszej kolejnosci.

® Uruchom Skanowanie Systemu codziennie o 2 rano - ustawia BitDefender
aby wykonywat skanowanie komputera codziennie o 2 rano. Aby zmieni¢ czas
kiedy uruchomione jest skanowanie, kliknij menu i wybierz pozadany czas
uruchomienia. Jesli komputer jest wytgczony w momencie, kiedy ma odby¢ sie
zaplanowane zadanie, zostanie ono przeprowadzone po jego nhastepnym
uruchomieniu.

. Notatka
@ Jesli chcesz w przysztosci zmieni¢ czas kiedy ma zostal przeprowadzane
skanowanie, wykonaj nastepujace kroki:
1. Otwdrz BitDefender i przestaw interfejs uzytkownika na Tryb Eksperta.
2. Kliknij Antyvirus w menu po lewej stronie.

Instalacja BitDefendera 17



BitDefender Total Security 2010

3. Kliknij zaktadke Skanowanie.

4, Kliknij prawym przyciskiem na zadanie skanowanie Systemu i wybierz
Harmonogram. Pojawi sie nowe okno.

5. Jesli chcesz, zmien czestotliwos¢ i czas uruchamiania.

6. Kliknij Zastosuj aby zapisa¢ zmiany.

Zalecamy uruchomienie tych opcji przed przejsciem do nastepnego kroku dla
zapewnienia bezpieczenstwa systemu. Kliknij Dalej aby kontynuowac.

Jesli odznaczysz pierwsze pole, zadne zadanie nie bedzie wykonane w ostatnim
kroku tego kreatora. Kliknij Zakonhcz aby zakonczy¢ kreator.

3.2.7. Krok 7 - Zakohczenie

BitDefender Total Security 2010

BitDefender Kreator Konfiguracji

Aktualizacja BitDefender

Ponize) modesz sprawdzi stan procssu Aktuslizaci BitDsfendsr. Po skoficzeniu sktualizac, automatycznis rozpocznie sie skanowanie na
2adanie, Kliknij Zakoricz aby zamknad ten kreator,

Status: Brak
Do pobrania: 293 KB

Pobrano: 293 KB

Ostatnia aktualizacja zainstalowana poprawnie.

Aby dowiedziet sig wigee] o dowolne] opcii wySwietlane] w Interfejsi Uzythownisa BitDefender, nakieruj kursor myszy na ko, & pojawi sig
odpowiednia informacia pomacricza,

Status Zadan

Poczekaj az BitDefender zaktualizuje swoje silniki antywirusowe i sygnatury wiruséw.
Po zakonczeniu aktualizacji, uruchomi sie szybkie skanowanie systemu. Skanowanie
zostanie wykonane w tle. Mozesz zaobserwowac, ze & ikona z postepem skanowania
pojawita sie w zasobniku systemowym na pasku zadan. Mozesz klikng¢ tg ikone aby
otworzy¢ okno skanowania i zobaczy¢ jego postepy.

Kliknij Zakoncz aby zakonczy¢ kreator. Nie musisz czeka¢ az skanowanie sie
zakonczy.
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. Notatka

@

Skanowanie potrwa kilka minut. Kiedy sie zakonczy, otwdrz okno skanowania i sprawdz
rezultaty aby zobaczy¢ czy system jest czysty. Jesli jakies wirusy zostaty wykryte
podczas skanowania, powinienes$ od razu otworzy¢ okno BitDefender i wykona¢ petne
skanowanie systemu.
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4. Aktualizacja

Jesli korzystasz z BitDefender Total Security 2010 beta lub starszych wersji 2008
lub 2009, mozesz je zaktualizowa¢ do wersji BitDefender Total Security 2010.

Sa dwa sposoby na wykonanie aktualizacji (upgrade):

@ Zainstaluj BitDefender Total Security 2010 bezposrednio na starg wersje. Jesli
instalujesz bezposrednio na wersje 2009, lista Przyjaciéti Spameréw oraz zawartoscé
Kwarantanny zostang automatycznie zaimportowane.

@ W pierwszej kolejnosci nalezy usuna¢ poprzednig wersje, nastepnie uruchomic
ponownie komputer i zainstalowa¢ nowga wersje jak opisano w rozdziale ,/nstalacja
BitDefendera” (p. 5). Nie zachowano zadnych ustawien programu. Uzyj tej metody
gdy inne zawioda.
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5. Naprawianie lub Usuwanie BitDefendera

Jesli chcesz naprawi¢ lub usung¢ BitDefender Total Security 2010, podazaj za Sciezka

w menu startowym Windows: Start - Programy - BitDefender 2010 - Napraw
lub Usun.Select

Bedziesz proszony o potwierdzenie twojego wyboru przez klikniecie Dalej. Pojawi
sie nowe okno, w ktérym bedziesz mégt wybrac:

@ Napraw - reinstaluje wszystkie sktadniki programu z poprzedniej instalacji.

Jesli wybierzesz naprawe BitDefendera, pojawi sie nowe okno. Kliknij Napraw
aby rozpoczac proces naprawy.

Uruchom komputer ponownie i kliknij Instaluj aby przeinstalowac BitDefender
Total Security 2010.

Po zakonczeniu procesu instalacji pojawi sie nowe okno. Kliknij Zakoncz.

@ Usun - aby usung¢ zainstalowane sktadniki.

9 Notatka
U Zalecamy wybrac Usun aby dokonad czystej reinstalacji.

Jesli wybierzesz usuniecie BitDefendera, pojawi sie nowe okno.

WAZNE

Po usunieciu BitDefendera nie bedziesz chroniony przed wirusami, spyware i
hakerami. Jezeli chcesz aby Zapora Sieciowa i Windows Defender byty aktywne po
odinstalowaniu BitDefendera, zaznacz odpowiednie pola.

Kliknij Usun aby rozpocza¢ usuwanie BitDefender Total Security 2010 z Twojego
komputera.

Po zakonczeniu procesu odinstalowywania, pojawi sie nowe okno. Kliknij Zakoncz.

qj\‘ Notatka
L) Po zakonczeniu procesu odinstalowywania, zalecamy usuniecie folderu
BitDefender z folderu Program Files.
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6. Przeglad

Po zainstalowaniu BitDefendera twéj komputer jest chroniony. Jesli nie ukonczytes$
kreatora konfiguracji, musisz otworzy¢ BitDefender i jak najszybciej naprawi¢ biezace
problemy. By¢ moze bedziesz musiat skonfigurowaé niektére komponenty
BitDefender lub podjac¢ akcje prewencyjne aby ochroni¢ komputer i swoje dane. Jesli
chcesz, mozesz skonfigurowac BitDefender aby nie powiadamiat cie o niektérych
problemach.

Jesli nie zarejestrowates produktu (wtgczajac w to utworzenie konta BitDefender),
pamietaj aby to zrobi¢ zanim darmowy okres testowy sie skonczy. Musisz utworzy¢
konto w ciggu 15 dni od zainstalowania BitDefendera (jesli go zarejestrujesz za
pomoca klucza licencyjnego, termin jest przedtuzany do 30 dni). W przeciwnym
wypadku, BitDefender nie bedzie sie aktualizowat. Aby uzyska¢ wiecej informacji
na temat procesu rejestracji, przejdz do ,Rejestracja i Moje Konto” (p. 51).

6.1. Otwieranie BitDefender

Aby wejs¢ do gtdwnego interfejsu BitDefender Total Security 2010, uzyj menu Start,
klikajac kolejno Start » Programy - BitDefender 2010 - BitDefender Total
Security 2010 |ub szybciej, klikajac dwa razy ikone & w zasobniku systemowym
na pasku zadan.

6.2. Tryby Widoku Interfejsu Uzytkownika

BitDefender Total Security 2010 spetnia wymagania zaréwno zaawansowanych, jak
i poczatkujacych uzytkownikéw. Graficzny interfejs uzytkownika jest tak
zaprojektowany, aby mogli z niego korzystac¢ wszyscy.

Mozesz wybra¢ jeden z trzech trybdw pracy interfejsu uzytkownika, w zaleznosci
od twoich umiejetnosci korzystania z komputera i wczesniejszego doswiadczenia z
pracy z produktami BitDefender.

Tryb Opis

Tryb Podstawowy Odpowiedni dla poczatkujgcych oraz oséb, ktére chca
chroni¢ swdj komputer bez dodatkowych interakcji z
programem.

Jedyne co musisz zrobi¢, to naprawi¢ zagadnienia
dotyczace bezpieczenstwa, wskazywane przez
BitDefender. Umozliwia to intuicyjny kreator, ktéry
prowadzi uzytkownika krok po kroku, przez proces
rozwigzywania probleméw. Dodatkowo, mozesz
przeprowadzi¢ podstawowe zadania, takie jak
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Tryb Opis

aktualizacja plikéw BitDefendera i sygnatur wiruséw
lub skanowanie komputera.

Tryb Sredniozaawansowany Dla uzytkownikéw o przecietnym poziomie wiedzy na
temat komputera, ten tryb stanowi rozwiniecie trybu
podstawowego.

Mozesz naprawi¢ zagadnienia osobno i wybraé ktére
z nich majag by¢ monitorowane. Dodatkowo, mozesz
zdalnie zarzadza¢ oprogramowaniem BitDefender
zainstalowanym na innych komputerach w twojej sieci
domowe;j.

Tryb Eksperta Przeznaczony dla oséb posiadajgcych technicznag
wiedze, ten tryb pozwala w dogtebny sposéb
skonfigurowac kazdy modut BitDefender. Mozesz takze
skorzysta¢ ze wszystkich udostepnionych zadan aby
chroni¢ swéj komputer i dane.

Tryb interfejsu uzytkownika jest wybierany w kreatorze konfiguracji. Ten kreator
pojawia sie po kreatorze rejestracji, pierwszy raz po uruchomieniu komputera po
instalacji produktu. Jesli przerwiesz kreator konfiguracji, tryb interfejsu uzytkownika
zostanie ustawiony domyslnie na Sredniozaawansowany.

Aby zmienic tryb uzytkownika, wykonaj nastepujgce kroki:
1. Otwdrz BitDefender.
2. Kliknij na przycisk Ustawienia w gérnym prawym rogu okna.

3. W kategorii Ustawienia Interfejsu Uzytkownika, kliknij na strzatke & na przycisku
i wybierz pozadany tryb z menu.

4. Kliknij OK aby zapisa¢ i zastosowac zmiany.

6.2.1. Tryb Poczatkujacy

Jesli jestes poczatkujgcym uzytkownikiem komputera, uruchomienie interfejsu w
Trybie Podstawowym moze by¢ najbardziej adekwatnym wyborem. Ten tryb jest
prosty i wymaga minimalnej interakcji ze strony uzytkownika.
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BitDefender Total Security 2010

Status Bezpieczenstwa Chron Swéj Komputer

UWAGA: 2 zagadnienia
zagrazaja,
bezpieczeristwu tego

@ Potrzebujesz Konserwacja Twojego Komputera
pomocy? Klikenij aby rozszersvé

Typ profilu: Uzytkownika

Aby dowledziet sig wiece] na temat kazdsj z apcji w Interfeisie Usythownika, nakierus kursor myszy na wybrane okno.
Pajawi siz odpowiednia informacja pamocnicza w kym obszarze.

(& hitdefender Kup Teraz Zarejestrujtera

Tryb Poczatkujacy

Okno jest podzielone na cztery gtéwne sekcje:

@ Stan Zabezpieczen informuje uzytkownika o zagadnieniach mogacych wptywac
niekorzystnie na bezpieczenstwo komputera i pomaga je naprawic. Klikajgc na
Napraw Wszystkie Zagadnienia uruchomisz kreator pozwalajgcy na usuniecie
wszystkich probleméw dotyczacych bezpieczenstwa twojego komputera. Aby
uzyskac wiecej informacji, przejdz do ,Naprawianie” (p. 39).

® Chron Swdéj PC - tutaj znajdziesz potrzebne zadania, ktére pomoga Ci lepiej
chroni¢ Twéj komputer i dane. Dostepne zadania ktére mozesz wykonac réznig
sie w zaleznosci od wybranego profilu uzytkowania.

» Przycisk Skanuj Teraz uruchamia standardowe skanowanie systemu w
poszukiwaniu wiruséw, oprogramowania szpiegujgcego i innych ztosliwych
programow. Pojawi sie kreator skanera antywirusowego i poprowadzi Cie przez
proces skanowania. Aby uzyska¢ wiecej informacji, odwotaj sie do ,Kreator
Skanowania Antywirusowego” (p. 56).

» Przycisk Aktualizuj Teraz pozwala zaktualizowa¢ sygnatury wiruséw i pliki
programu BitDefender. Pojawi sie nowe okno w ktérym mozesz obserwowad
status aktualizacji. Jesli wykryto aktualizacje, sg one automatyczne pobierane
i instalowane na komputerze.

» Kiedy zostanie wybrany Typowy profil, przycisk Kopia Zapasowa pozwala na
tworzenie kopii zapasowych danych i ich przywracanie. Kliknij na ten przycisk
i wybierz pozadane zadanie z menu. Kreator poprowadzi cie przez wykonanie

Przeglad 25



BitDefender Total Security 2010

tego zadania. Aby uzyska¢ wiecej informacji, odwotaj sie do sekcji ,Kreatory
Tworzenia i Przywracania Kopii Zapasowej” (p. 74).

Zadanie Opis

Lokalna Kopia Ten kreator poprowadzi cie przez proces tworzenia

Zapasowa zadania lokalnej kopii zapasowej. Na koncu tego procesu,
bedziesz w stanie stworzy¢ kopie zapasowa od razu lub
ustawi¢ produkt aby robit kopie za jakis czas.

Przywracanie Ten kreator pomaga przywréci¢ dane z kopii zapasowej,
Lokalnej Kopii ktéra zostata poprzednio zapisana na lokalnym medium.
Zapasowej

» Kiedy zostanie wybrany profil Rodzica, przycisk Kontrola Rodzicielska
pozwala na konfiguracje ustawien Kontroli Rodzicielskiej. Kontrola Rodzicielska
ogranicza dostep do komputera i Internetu dla twoich dzieci opierajac sie na
regutach ktére stworzysz. Restrykcje moga obejmowad blokowanie
nieprawidtowych stron WWW, oraz limitowanie czasu korzystania z gier i
Internetu, wedtug okreslonego harmonogramu. Aby uzyska¢ wiecej informacji
jak skonfigurowac Kontrole Rodzicielska, odwotaj sie do ,Kontrola Rodzcielska"”
(p. 219).

» Kiedy zostanie wybrany profil Gracza, przycisk Wiacz/Wytacz Tryb Gry
pozwala na witgczenie/wytaczenie Trybu Gry. Tryb Gry tymczasowo modyfikuje
ustawienia zabezpieczen aby zminimalizowac ich wptyw na wydajnos¢ systemu.

@ Konserwacja Twojego Komputera to miejsce, w ktérym odnajdziesz zadania
do optymalizacji wydajnosci komputera.

» Sprzatanie PC pomaga zwolni¢ miejsce na dysku oraz chroni twojg prywatnosé
usuwajac tymczasowe pliki internetowe i ciasteczka, nieuzywane pliki systemowe
i skroty do ostatnio uzywanych dokumentdw.

» Defragmentator Dysku reorganizuje dane na twardym dysku aby zmniejszy¢
czas dostepu i zwiekszy¢ 0gdlng wydajnos¢ systemu.

» Znajdz Duplikaty pozwala odnaleZ¢ pliki posiadajace wiele kopii na twoim
komputerze i skasowac te, ktére nie sg potrzebne.

@ Profil Uzytkowania pokazuje aktualnie wybrany profil uzytkowania. Profil
uzytkowania odzwierciedla gtéwne czynnosci wykonywane na komputerze. W
zaleznosci od tego profilu, interfejs programu jest zorganizowany tak, aby
umozliwi¢ szybki dostep do preferowanych zadan.

Jesli chcesz przetaczyd sie na inny profil lub edytowad biezacy, kliknij na profil i
podazaj wedtug zalecen kreatora konfiguracji.
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W prawym gdérnym rogu okna, mozesz zobaczy¢ przycisk Ustawienia. Otwiera on
okno, gdzie mozesz zmienic tryb interfejsu uzytkownika i odblokowac lub zablokowac
gtéwne ustawienia programu BitDefender. Aby uzyska¢ wiecej informacji, odwotaj
sie do ,Konfigurowanie Ustawien Podstawowych” (p. 43).

W prawym dolnym rogu okna, mozesz znalez¢ kilka przydatnych linkéw.

Kup/Odnéw Otwiera strone WWW gdzie mozesz zakupi¢ klucz licencyjny
dla swojego produktu BitDefender Total Security 2010.

Rejestracja Pozwala tobie wpisanie nowego klucza rejestracyjnego lub
zobaczenie aktualnego klucza licencyjnego oraz status
rejestracji.

Pomoc & Wsparcie Umozliwia dostep do pliku pomocy ktéry pokazuje jak
korzystac z BitDefendera.

6.2.2. Tryb Sredniozaawansowany

Przeznaczony dla uzytkownikéw, ktérzy posiadajg juz pewna wiedze z zakresu
zabezpieczeh komputerowych, Tryb Sredniozaawanasowany to prosty interfejs
umozliwiajacy dostep do wszystkich modutdéw na podstawowym poziomie. Wymaga
$ledzenia komunikatéw i alarméw systemowych oraz umiejetnosci radzenia sobie

Z nimi.
BitDefender Total Security 2011 ja Probne
3 | }
R | B -
PULPIT | ZABEZPIECZENIA OPTYMALIZACIA MAGAZYN PLIKOW
Status Profil Uzytkowania: Uzytkownika
Bezpieczenstwa
o Szczegoly
&) ZABEZPIECZENIA
UWAGH: 7 zagadnienia KRYTYCZNE OSTRZEZENIA - 2 zagadnienia
zagrazaja
bezpieczeristwu tego PC. @ opTvmaLzACIA
| Wymagana optymalizacja PC
My
ZABEZPIECZONE - Brak zagadnier
4 SIEC
CHRONIONE - CHRONIONY. Brak zagadnieii zagrazajacych bezpieczenistwu tego PC.
Modut pulpitu wywietla informacje na kemat stanu bszpisczeristwa produktu wraz ze skrdtami do najwaznisjszych modutéw,

L&m Kup Teraz Pokaz Daienriki
Tryb Sredniozaawansowany
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Okno Trybu Sredniozaawansowanego sktada sie z pieciu zaktadek. Ponizsza tabela
§krétowo opisuje kazdg z nich. Aby uzyskaé wiecej informacji, odwotaj sie do ,Tryb
Sredniozaawansowany” (p. 123) czesci podrecznika uzytkownika.

Zaktadka Opis

Panel Wyswietla stan bezpieczenstwa twojego systemu i pozwala
zresetowac profil uzytkowania.

Zabezpieczenia Wyswietla status modutéw zabezpieczeh (antywirus,
antyphishing, zapora sieciowa, antyspam, szyfrowanie IM,
prywatnos¢, sprawdzanie podatnosci i aktualizacje) tacznie z
linkami do zadan antywirusa, aktualizacji i sprawdzania
podatnosci.

Optymalizacja Pokazuje status narzedzia BitDefendera przeznaczonego do
zwiekszenia wydajnosci twojego systemu wraz z linkami do
zadan optymalizacyjnych.

Magazyn Plikow Pokazuje status modutéw sejféw plikdw oraz kopii zapasowe;j
wraz z linkami do zadan sejfu plikéw i zadan kopii zapasowej

Sie¢ Pokazuje strukture domowej sieci BitDefendera. Tutaj mozesz
wykona¢ rézne akcje aby skonfigurowaé i zarzadzac
produktami BitDefender zainstalowanymi w twojej domowe;j
sieci. W ten sposéb, mozesz zarzadza¢ bezpieczehstwem
twojej domowej sieci z jednego komputera.

W prawym gérnym rogu okna, mozesz zobaczy¢ przycisk Ustawienia. Otwiera on
okno, gdzie mozesz zmieni¢ tryb interfejsu uzytkownika i odblokowac lub zablokowac
gtéwne ustawienia programu BitDefender. Aby uzyska¢ wiecej informacji, odwotaj
sie do ,Konfigurowanie Ustawien Podstawowych” (p. 43).

W prawym dolnym rogu okna, mozesz znalez¢ kilka przydatnych linkdéw.

Kup/Odnéw Otwiera strone WWW gdzie mozesz zakupi¢ klucz licencyjny
dla swojego produktu BitDefender Total Security 2010.

Rejestracja Pozwala tobie wpisanie nowego klucza rejestracyjnego lub
zobaczenie aktualnego klucza licencyjnego oraz status
rejestracji.

Otrzymywanie Pozwala tobie skontaktowanie sie z Pomocg Techniczng

pomocy BitDefendera.

Pomoc Umozliwia dostep do pliku pomocy ktéry pokazuje jak

korzystac z BitDefendera.
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Link Opis

Pokaz Dzienniki Pozwala tobie zobaczy¢ szczegdtowa historie wszystkich zadan
przeprowadzonych przez BitDefendera na twoim systemie.

6.2.3. Tryb Eksperta

Tryb Eksperta umozliwia kontrole nad kazdym komponentem BitDefendera. Tutaj
skonfigurujesz swéj BitDefender w najdrobniejszych szczegdtach.

. Notatka
@ Tryb Eksperta jest odpowiedni dla uzytkownikéw, ktérzy posiadaja ponadprzecietne
umiejetnosci, ktdrzy wiedza jakie na jakie typy zagrozen jest wystawiony komputer
i jak dziatajg programy zabezpieczajace.

BitDefender Total Security 2010 ja na = : ieni E

Pulpit ‘ Ustawienia H Informacje
_» Gliwne

Status Bezpieczefistwa
» Antywirus
UWAGA: 2 zagadnienia zagraZaja bezpieczeristwu tego komputera.
} Antyspam ﬂ Skonfiguruj §ledzenie Stanu
» Kontrola Rodzicielska
» Kontrola Prywatnosci — —
e Pliki przeskanowane: 910 Ostatnia aktualizacja: 8/27/2008 2:38:20 PM
» 2apora Sieciowa
Pliki wyleczone: 0 Konto BitDefender: Frodukt nie zostal aktywowany
» Podatnosci
Wykryte zainfekowane pliki: 0 Rejestracja: Wersja Prébna
» Kopia
Ostatnie skanowanie systemu: nigdy Wazna do: I
» Szyfrowanie
Nastepne skanowanie: 8282009 2:00:00 AM 24 i
|| | » Optymalizacja
» Tryb Gry/Laptopa
ety eotor. Aktywnosé Plikéw Aktywnos¢ Sieciowa
» Sie¢ Domowa
» Aktualizacje
» Rejestracja

Aby dowledziet sig wiece] o dowolne] opcii wywistlane; w Interfeisis Usythownika BitDefender, nakisruj kursor myszy na okno,  pojaw sis adpowiednia
infarmacia pemocnicza.

& hitdefender

Tryb Eksperta

Po lewej stronie okna jest menu zawierajace wszystkie moduty zabezpieczen. Kazdy
modut ma jedna lub wiecej zaktadek gdzie mozesz skonfigurowac odpowiadajace
im ustawienia zabezpieczen lub wykonac¢ zadania bezpieczenstwa i administracyjne.
Ponizsza tabela krétko opisuje kazdy z modutdéw. Aby uzyska¢ wiecej informacji,
odwotaj sie do ,Tryb Eksperta” (p. 149) czesci podrecznika uzytkownika.
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Modut Opis

0Ogdlne Pozwala otworzy¢ ogdlne ustawienia zobaczeniu interfejsu
oraz szczegodtowych informacji o systemie.

Antywirus Pozwala tobie na szczegdtowe skonfigurowanie ochrony
antywirusowej oraz operacji skanowania, aby ustawi¢ wyjatki
oraz skonfigurowa¢ modut kwarantanny.

Antyspam Pozwala zachowac skrzynke poczty przychodzacej wolng od
spamu i dokfadnie skonfigurowa¢ ustawienia antyspamowe.

Kontrola Pozwala tobie chroni¢ dzieci przed niewtasciwymi tresciami

Rodzicielska korzystajac z ustawionych regut dostepu.

Kontrola Pozwala tobie zapobiec kradziezy danych z twojego komputera

Prywatnosci oraz chroni twojg prywatnos¢ kiedy korzystasz z internetu.

Zapora sieciowa Pozwala chroni¢ twdj komputer przed nieautoryzowanymi
prébami pofaczen. Jest to bardzo podobne do strazy przy
bramie - program bedzie pilnowat twoich potaczen
internetowych i decydowat kto moze wejs¢, a kto zostanie
zablokowany.

Podatnosci Pozwala tobie biezgce aktualizowanie najwazniejszego
oprogramowania na komputerze.

Kopia zapasowa Pozwala tobie na robienie kopii zapasowych danych na twoim
komputerze, na dyskach przenosnych lub w sieci lokalnej aby
mie¢ pewnos¢ ze mozesz je przywréci¢ w razie potrzeby.

Szyfrowanie Pozwala tobie na szyfrowanie rozméw korzystajac z Yahoo i
Windows Live (MSN) Messenger oraz na lokalne szyfrowanie
waznych plikéw, folderéw i partycji.

Optymalizator Pozwala tobie zwiekszy¢ wydajnos¢ swojego komputera dzieki
defragmentowaniu dyskéw, czyszczeniu rejestru, duplikatow
plikdw, itp.

Tryb Gry/Laptopa  Pozwala tobie na ograniczenie zaplanowanych zadan
BitDefendera gdy twdj laptop pobiera zasilanie z baterii oraz
eliminuje wszelkie alarmy oraz wyskakujace okienka podczas

grania.

Siec Pozwala tobie na skonfigurowanie i zarzgdzanie kilkoma
komputerami w sieci domowe;j.

Aktualizacja Pozwala tobie na uzyskanie najnowszych aktualizacji,
zaktualizowac produkt oraz szczegétowo skonfigurowac proces
aktualizacji.
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Modut Opis

Rejestracja Pozwala na zarejestrowanie BitDefender Total Security 2010,
zmiane klucza licencyjnego i utworzenie konta BitDefender.

W prawym gérnym rogu okna, mozesz zobaczy¢ przycisk Ustawienia. Otwiera on
okno, gdzie mozesz zmienic tryb interfejsu uzytkownika i odblokowac lub zablokowac
gtéwne ustawienia programu BitDefender. Aby uzyska¢ wiecej informacji, odwotaj
sie do ,Konfigurowanie Ustawien Podstawowych” (p. 43).

W prawym dolnym rogu okna, mozesz znalez¢ kilka przydatnych linkow.

Link Opis

Kup/Odnéw Otwiera strone WWW gdzie mozesz zakupi¢ klucz licencyjny
dla swojego produktu BitDefender Total Security 2010.

Rejestracja Pozwala tobie wpisanie nowego klucza rejestracyjnego lub
zobaczenie aktualnego klucza licencyjnego oraz status
rejestracji.

Otrzymywanie Pozwala tobie skontaktowanie sie z Pomocg Techniczng

pomocy BitDefendera.

Pomoc Umozliwia dostep do pliku pomocy ktéry pokazuje jak

korzystac z BitDefendera.

Pokaz Dzienniki Pozwala tobie zobaczy¢ szczegdtowa historie wszystkich zadan
przeprowadzonych przez BitDefendera na twoim systemie.

6.3. Ikona w Zasobniku Systemowym

Aby sprawniej zarzadza¢ catym programem, mozesz skorzystac z ikony BitDefender
© w zasobniku systemowym. Jezeli klikniesz dwukrotnie na ta ikone otworzy sie
BitDefender. Dodatkowo po kliknieciu prawym klawiszem myszy, pojawi sie menu
kontekstowe ktére pozwala szybkie zarzadzanie BitDefenderem.

@ Pokaz - otwiera gtéwny interfejs BitDefendera.
@ Pomoc - otwiera plik pomocy, ktéry w drobnych Pokaz

Pomoc

szczegdtach wyjasnia jak konfigurowad i korzystac o progremie
z BitDefender Total Security 2010. epron szyeide

Whacz Tryb Gry

@ O programie - otwiera okno, w ktérym mozesz Attt Teroz
Ustawienia Podstawowe

przeczytac o BitDefenderze i gdzie szuka¢ pomocy e ) 1207 A
jesli zdarzy sie cos niespodziewanego.

Ilkona w Zasobniku

@ Napraw Wszystkie Zagadnienia - pomaga
usunag¢ wszystkie problemy z zabezpieczeniami.
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6.4.

Jesdli ta opcja jest niedostepna, nie ma zadnych probleméw, ktére nalezatoby
naprawic. Aby uzyskac wiecej informacji, przejdz do ,Naprawianie” (p. 39).

@ Wtacz/Wytacz Tryb Gry - aktywuje/deaktywuje Tryb Gry.

@ Zaktualizuj Teraz - uruchamia aktualizacje. Pojawi sie nowe okno w ktérym
mozesz obserwowac status aktualizacji.

@ Podstawowe Ustawienia - otwiera okno w ktérym mozesz zmienic tryb interfejsu
uzytkownika i odblokowa¢ lub zablokowa¢ gtéwne ustawienia programu. Aby
uzyska¢ wiecej informacji, odwotaj sie do ,Konfigurowanie Ustawien
Podstawowych” (p. 43).

Ikona BitDefender w zasobniku systemowym informuje uzytkownika kiedy pojawiaja
sie nowe zagadnienia dotyczace bezpieczenstwa oraz jak dziata program,
wyswietlajgc odpowiedni symbol:

@ Czerwony tréjkat ze znakiem wykrzyknika: Krytyczne zagadnienia wptywajace
na bezpieczenstwo systemu. Wymagaja natychmiastowej naprawy.

@ Z6tty tréjkat ze znakiem wykrzyknika: Nie-krytyczne zagadnienia wptywaja
na bezpieczehnstwo twojego systemu. Powiniene$ sprawdzi¢ i naprawi¢ je przy
najblizszej okazji.

@ Litera G: Oprogramowanie dziata w Trybie Gry.

Jesli BitDefender nie dziata, ikona w zasobniku systemowym jest szara . Dzieje sie
tak zazwyczaj kiedy klucz licencyjny wygasa. Moze takze wystagpi¢ gdy ustugi
BitDefender nie odpowiadajg lub inne btedy zaktdcaja normalng prace BitDefendera.

Pasek Aktywnosci Skanera

Okienko czynnosci skanowania jest graficznym odzwierciedleniem wykonywanych
czynnosci skanowania na twoim systemie. To mate okienko jest domysinie dostepne
tylko w Trybie Eksperta.

Zielone linie (Pliki) pokazuja ilo$¢ przeskanowanych
plikéw/sek w skali od 0 do 50. Pomarahczowy pasek
w Siec¢ pokazuje ilos¢ kilobitéw (wystanych oraz
odebranych z Internetu) w kazdej sekundzie, w skali
od 0 do 100.

- Notatka Pasek Aktywnosci Skanera

@ Pasek aktywnosci skanera powiadomi cie kiedy
ochrona czasu rzeczywistego zostanie wytaczona przez wyswietlenie czerwonego
krzyzyka na odpowiednim polu (Pliki lub Sie¢).
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6.4.1. Skanuj Pliki i Foldery

Mozesz uzy¢ Paska aktywnosci skanowania aby szybko skanowac pliki lub foldery.
Przeciagnij plik lub folder ktdéry chcesz przeskanowad i upus¢ na Pasek Aktywnosci
Skanera jak pokazano ponizej.

Upusc Plik

Pojawi sie kreator skanera antywirusowego i poprowadzi Cie przez proces
skanowania. Aby uzyska¢ wiecej informacji, odwotaj sie do ,Kreator Skanowania
Antywirusowego” (p. 56).

Opcje skanowania. Opcje skanowania sg skonfigurowane wczesniej tak, aby
zapewnic najlepsza wykrywalnosé. Wszystkie zainfekowane pliki zostaty rozpoznane,
BitDefender sprébuje usung¢ z nich szkodliwy kod. Jesli to zawiedzie, kreator
skanowania antywirusowego pozwoli na wybranie innych akgji, ktére zostang podjete
na uszkodzonych plikach. Opcje skanowania sg standardowe i nie mozesz ich zmienic.

6.4.2. Zablokuj/Odblokuj Pasek Aktywnosci Skanera

Jezeli nigdy wiecej nie chcesz aby pokazywana byta graficzna wizualizacja, po prostu
kliknij prawy przyciski myszy i wybierz Ukryj. Aby odblokowa¢ pasek aktywnosci
skanera, wykonaj nastepujgce kroki:

1. Otworz BitDefender.
2. Kliknij na przycisk Ustawienia w gérnym prawym rogu okna.

3. W kategorii Ustawienia Gtéwne, wybierz pole odpowiadajagce Paskowi
Aktywnosci Skanera

4. Kliknij OK aby zapisac i zastosowac¢ zmiany.
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6.5. Skanowanie Reczne BitDefender

Reczne Skanowanie BitDefender pozwala na skanowanie specyficznych folderéw
lub partycji dyskéw twardych bez potrzeby tworzenia oddzielnego zadania
skanowania. Ta opcja zostata stworzona z mysla o sytuacji w ktérej Windows pracuje
w Trybie Awaryjnym. Jesli twdj system jest zainfekowany przez odpornego wirusa,
mozesz sprébowac usung¢ go uruchamiajac Windows w Trybie Awaryjnym i skanowaé
kazdy z dyskéw twardych za pomoca opcji Recznego Skanowania w BitDefenderze.

Aby uzyskac dostep do Skanowania Recznego, skorzystaj z menu Start: Start —»
Programs - BitDefender 2010 - Skanowanie Reczne BitDefender. Pojawi
sie nastepujgce okno:

BitDefender Total Security 20

Skaner Antywirusowy

Przeskanowane elementy:
Klikrij Dadaj Cel, aby zdsfiniowat cel skanowania dia tego zadania.

Cel skanowania:

W bym kroku mozesz wybra piki oraz Foldery do skanawania,

@hitdefender

Skanowanie Reczne BitDefender

Kliknij Dodaj Folder, wybierz lokacje, ktérg chcesz dodac i kliknij OK. Jesli chcesz
skanowac wiele folderéw, powtdrz tg czynnos¢ dla kazdej dodatkowej lokalizaciji.

Sciezki do wybranej lokalizacji pojawia sie w kolumnie Cel Skanowania. Jesli
rozmyslites sig odnosnie danej lokalizacji, kliknij Usun obok niej. Kliknij na przycisk
Usun Wszystkie Sciezki aby usuna¢ wszystkie Sciezki znajdujace sie na liscie.

Kiedy skonczysz wybiera¢ lokacje, kliknij Kontynuuj. Pojawi sie kreator skanera

antywirusowego i poprowadzi Cie przez proces skanowania. Aby uzyskac wiecej
informacji, odwotaj sie do ,Kreator Skanowania Antywirusowego” (p. 56).

Opcje skanowania. Opcje skanowania sg skonfigurowane wczesniej tak, aby
zapewnic najlepsza wykrywalnos¢. Wszystkie zainfekowane pliki zostaty rozpoznane,
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BitDefender sprébuje usungc¢ z nich szkodliwy kod. Jesli to zawiedzie, kreator
skanowania antywirusowego pozwoli na wybranie innych akgji, ktére zostang podjete
na uszkodzonych plikach. Opcje skanowania sg standardowe i nie mozesz ich zmienic.

Co to jest Tryb Awaryjny?

Tryb awaryjny to opcja przeznaczona do rozwigzywania probleméw z systemem
Windows, ktére maja niekorzystny wptyw na jego normalng prace. Dzieki temu
mozliwe jest rozwigzywanie wielu probleméw, od konfliktdw sterownikéw, po
usuwanie wiruséw uniemozliwiajacych uruchomienie systemu w trybie podstawowym.
W Trybie Awaryjnym, Windows uruchomiania sie tylko z ograniczonym zestawem
funkgji i sterownikéw. Tylko kilka aplikacji moze pracowac w tym trybie. To dlatego,
wiekszos¢ wiruséw nie jest wtedy aktywna i moze zostat fatwo usunieta.

Aby uruchomi¢ Windows w Trybie Awaryjnym, uruchom ponownie komputer i nacisnij
F8 przed zatadowaniem systemu. Pojawi sie menu wyboru trybu uruchomienia
systemu. Mozesz wybra¢ jedna z kilku opcji uruchomienia Windows w Trybie
awaryjnym. Jesli chcesz korzysta¢ z Internetu, powiniene$ wybra¢ opcje Tryb
Awaryjny z obstuga sieci.

. Notatka

@

Aby uzyskac wiecej informacji na temat Trybu Awaryjnego, przejdz do Centrum Pomocy
Systemu Windows (w menu Start, kliknij Centrum Pomocy). Ta nazwa moze sie
rozni¢ w zaleznosci od wersji systemu Windows. Mozesz takze uzyskac wiecej
informacji przeszukujac Internet.

6.6. Tryb Gry i Tryb Laptopa

Niektére aplikacje takie jak gry lub prezentacje, wymagaja zwiekszonej wydajnosci
komputera i nie przerywania ich pracy poprzez wyswietlanie zbednych komunikatéw.
Kiedy twdj laptop pracuje na zasilaniu z baterii, najlepiej jest przesung¢ dodatkowe
operacje, ktére zwiekszajg zuzycie pradu, na pézniej, kiedy znowu zostanie
podtgczony do zasilania A/C.

Aby przystosowac sie do tych dwdch szczegdlnych sytuacji, BitDefender Total
Security 2010 posiada dwa tryby operacyjne:

@ Tryb Gry
@ Tryb Laptopa

6.6.1. Tryb Gry

Tryb Gry tymczasowo modyfikuje ustawienia zabezpieczen aby zminimalizowac ich
wptyw na wydajnos¢ systemu. W Trybie Gry, nastepujace ustawienia sg stosowane:

@ Minimalizacja uzycia procesora oraz pamieci
@ Wstrzymanie skanowac oraz automatycznych aktualizacji
@ Wytaczenie alarméw oraz wyskakujacych okienek
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@ Skanowanie tylko najwazniejszych plikéw
W Trybie Gry, mozesz zobaczy¢ litere G nad @ ikona BitDefendera.

Uzywanie Trybu Gry

Domyslinie, BitDefender automatycznie wtgcza Tryb Gry gdy uruchomisz gre bedaca
na liscie znanych gier BitDefendera lub aplikacje dziatajaca w trybie petno
ekranowym. BitDefender automatycznie powrdci do normalnego trybu operacyjnego
kiedy zamkniesz gre lub wykryta aplikacja wyjdzie z trybu petnoekranowego.

Jesli chcesz recznie wiaczy¢ Tryb Gry, skorzystaj z jednej z nastepujgcych metod:

@ Kliknij prawym przyciskiem myszki ikone BitDefender w pasku systemowym i
wybierz Wtacz Tryb Gry.

@ Wcisnij Ctr1+Shift+Alt+G(domysine klawisze skrétu).

WAZNE
[ Nie zapomnij wytaczy¢ Trybu Gry kiedy skonczysz. Aby to zrobi¢ uzyj tych samych
metod co przy wiaczaniu.
Zmienianie klawiszy skrétu Trybu Gry

Jezeli chcesz zmieni¢ klawisze skrétu, wykonaj nastepujace kroki:

1. Otworz BitDefender i przestaw interfejs uzytkownika na Tryb Eksperta.

2. Kliknij Tryb Gry / Laptopa w menu po lewej stronie.

3. Kliknij zaktadke Tryb Gry.

4. Kliknij Zaawansowane.

5. W polu uzyj Klawiszy Skroétu ustaw klawisze skrétu ktére tobie odpowiadaja:

@ Wybierz ktére klawisze maja by¢ uzywane zaznaczajac odpowiednio: Klawisz
Ctrl (Ctr1), Klawisz Shift (Shift) lub klawisz Alt (Alt).

® W polu edycji wpisz litere klawisza, ktérego chcesz uzy¢.

Na przyktad, Jezeli chcesz uzy¢ klawiszy Ct rl+Alt+D jako skrétu musisz ustawic¢
tylko Ctrli Alt raz wpisac D.

':.\ Notatka
U Odznaczenie pola Uzyj klawisza skrétu wytgczy klawisz z kombinacji skrétu.

6. Kliknij Zastosuj aby zapisa¢ zmiany.
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6.6.2. Tryb Laptopa

Tryb Laptopa jest specjalnie zaprojektowany dla uzytkownikéw laptopow i
notebookdéw. Pomaga on zminimalizowa¢ wptyw BitDefendera na pobér pradu gdy
korzystaja one z baterii. W Trybie Latopa, wszystkie zaplanowane zadania skanowania
nie s3 wykonywane, poniewaz ich praca mogtaby wptyna¢ na wieksze zuzycie
zasobéw i co sie z tym wigze, energii elektryczne;.

BitDefender wykrywa kiedy laptop korzysta z baterii i automatycznie wtacza tryb
laptopa. Identycznie, BitDefender automatycznie wytgcza Tryb Laptopa, kiedy
wykryje ze laptop nie korzysta juz z baterii.

Aby skorzysta¢ z Trybu Laptopa, w kreatorze konfiguracji musisz zaznaczy¢, ze
komputer z ktérego korzystasz to laptop. Jesli nie wybrates odpowiedniej opcji
podczas pracy kreatora, Tryb Laptopa mozesz takze odblokowad nastepujgco:

1. Otworz BitDefender.
2. Kliknij na przycisk Ustawienia w gérnym prawym rogu okna.

3. W kategorii Ustawienia Gtéwne, wybierz pole odpowiadajgce Wykrywaniu Trybu
Laptopa

4. Kliknij OK aby zapisac i zastosowac zmiany.

6.7. Automatyczne Wykrywanie Urzadzen

BitDefender automatycznie wykrywa, kiedy podtgczasz przenosne urzadzenia do
swojego komputera i oferuje mozliwos¢ ich przeskanowania. Jest to zalecane, ze
wzgledu na mozliwos¢ zainfekowania komputera ztosliwym oprogramowaniem.

Wykryte urzadzenia sg przyporzadkowywane do jednej z tych kategorii:

@ CD/DVD
@ Urzadzenia pamieci masowej USB, takie jak flash i zewnetrzne dyski twarde.
@ mapowane (zdalne) dyski sieciowe

Kiedy takie urzadzenie zostanie wykryte, wyswietlane jest okno z alarmem.
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Aby zeskanowac urzadzenie, kliknij Tak. Pojawi sie

kreator skanera antywirusowego i poprowadzi Cie M

przez proces skanowania. Aby uzyskal wiecej stDetender vt none
informacji, odwotaj sie do ,Kreator Skanowania urzazerie magezyTusace.
AntyWirUSOWEgO" (p 56) Czy cheesz je praeskanowac?

. . , . . B ; Typ urzadzenia: Naped wymienmy
Jesli nie chcesz skanowad urzadzenia, kliknij Nie. Stk do urzadzenis: O
W tym przypadku, moga przydaé S|e nastepujace [ Nigdy wiece] nie pytaj mie o ten typ urzadzenia
0 p c J e: [ Jwlace automatyczne wykrywanie urzadzer

@ Nie pytaj mnie wiecej o ten typ urzadzenia || swsisns: wisi none urzaseenis msgaaymusacs ks
- BitDefender nie bedzie oferowat skanowanja || = ree e
tego typu urzadzen, kiedy zostang podtaczone [k ome |
do komputera.

@ Zablokuj automatyczne wykrywanie Alarm Wykrywacza Urzadzen

urzadzen - program nie bedzie wiecej pytat o
skanowanie nowego urzadzenia, kiedy zostanie podtaczone do komputera.

Jesli przypadkowo zablokowate$ automatyczne wykrywanie urzadzen i chcesz je
odblokowad, lub chcesz skonfigurowac jego ustawienia, wykonaj nastepujace kroki:

1. Otworz BitDefender i przestaw interfejs uzytkownika na Tryb Eksperta.
2. PrzejdZ do skanowania antywirusowego.

3. Na liscie zadah skanowania, odszukaj zadanie Skanowania Wykrytych
Urzadzen .

4. Kliknij prawym przyciskiem myszy na zadanie i wybierz Otwaérz. Pojawi sie nowe
okno.

5. W zaktadce Podglad mozesz skonfigurowaé opcje skanowania. Aby uzyskaé
wiecej informacji, odwotaj sie do ,Konfigurowanie Ustawieri Skanowania” (p. 174).

6. W zaktadce Wykrywanie mozesz wybraé, ktére typy urzadzen maja by¢
wykrywane.

7. Kliknij OK aby zapisa¢ i zastosowac zmiany.

Przeglad 38



BitDefender Total Security 2010

7. Naprawianie

BitDefender uzywa systemu $ledzenia zagadnien aby wykry¢ i poinformowac o
problemach mogacych mie¢ negatywny wptyw na bezpieczenstwo danych i
komputera. Domyslnie, monitorowane sa tylko grupy zagadnien uwazanych za
najwazniejsze. Mozesz takze skonfigurowaé, jesli potrzebujesz, wyswietlanie
powiadomien dotyczacych tylko konkretnych zagadnien.

Oto w jaki sposdb wyswietlane sg informacje o istniejacych zagadnieniach:
@ Nad ikong BitDefender, ktéra znajduje sie w zasobniku systemowym paska zadan

wyswietlana jest specjalna ikona, aby wskaza¢ ze pojawity sie zagadnienia
wymagajace uwagi uzytkownika.

@ Czerwony trdjkat ze znakiem wykrzyknika: Krytyczne zagadnienia
wptywajgce na bezpieczenstwo systemu. Wymagajg natychmiastowej naprawy.
@ Z6tty trojkat ze znakiem wykrzyknika: Nie-krytyczne zagadnienia wptywaja
na bezpieczenstwo twojego systemu. Powinienes sprawdzi¢ i naprawic je przy
najblizszej okazji.

Dodatkowo, jesli przesuniesz kursor nad ikone, pojawi sie okienko z potwierdzeniem
istnienia pewnych zagadnien.

@ Kiedy otworzysz BitDefender, pole Stan Bezpieczenstwa bedzie wskazywac na
liczbe zagadnien, ktére wptywajg na bezpieczenstwo systemu.

» W Trybie Sredniozaawansowanym, stan zabezpieczen jest wyswietlany w
zaktadce Panel.

» W Trybie Eksperta, przejdz do Gtéwne i Pulpit aby sprawdzi¢ stan
zabezpieczen.

7.1. Kreator Naprawiania Wszystkich Zagadnien

Najprostszym sposobem na naprawienie istniejacych zagadnien jest skorzystanie
z kreatora Napraw Wszystkie Zagadnienia. Ten kreator pomaga fatwo usuwac
wszystkie zagrozenia zwigzane z twoim komputerem i bezpieczenstwem danych.
Aby otworzy¢ ten kreator, wykonaj nastepujgce czynnosci:

@ Kliknij prawym przyciskiem myszy na ikone BitDefender & w zasobniku
systemowym paska zadan i wybierz Napraw Wszystkie Zagadnienia.

@ Otwdrz BitDefender. W zaleznosci od trybu interfejsu uzytkownika, postepuj
kolejno:

» W Trybie Poczatkujacym, kliknij na Napraw Wszystkie Zagadnienia.

» W Trybie Sredniozaawansowanym przejdz do zaktadki Panel i kliknij na Napraw
Wszystkie Zagadnienia.
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» W Trybie Eksperta, przejdz do Gtéwne i Panel i kliknij na Napraw Wszystkie
Zagadnienias.

BitDefender Total Security 2010

Napraw Wszystkie

Kliknij na "Start” aby rozpoczat naprawianie tych zagadniefi.

Nie uruchomione

2Zagadnienie Status zadania Pomin ten krok
BitDefender rie jest akbywowany. Mie uruchomione ||

Ten komputer rigdy nie byt skanowany w poszukivaniu wirusow Mie uruchomione [

Aby dowiedziet sig wigcej o dowolnej opcji wyswietlane] w Interfejsie Uzytkownika BitDefender, nakieruj kursor myszy na okno, a pojawi sig

odpowiednia informacia pomacricza,

(&bitdefender

Kreator Naprawiania Wszystkich Zagadnien

Kreator wyswietla liste istniejgcych dziur w zabezpieczeniach twojego komputera.
Do naprawy wybrano wszystkie zagadnienia. Jesli istnieje jakie$ zagadnienie, ktérego
nie chcesz naprawiaé, zaznacz odpowiadajgce mu pole. Jesli to zrobisz, jego stan
zmieni sie na Pomin.

(.\‘ Notatka
U Jesli chcesz wyfaczy¢ powiadamianie o konkretnych zagadnieniach, musisz
odpowiednio skonfigurowac system, tak jak to opisano w nastepnej sekcji.

Aby naprawi¢ wybrane zagadnienia, kliknij Start. Niektére zagadnienia sa naprawiane
od razu. Inne wymagajg uzycia kreatora.

Zagadnienia ktére wymagajg pomocy kreatora zostaty podzielone na kilka gtéwnych

kategorii:

@ Zablokowane ustawienia zabezpieczen. Takie zagadnienia sg rozwigzywane
natychmiastowo, poprzez odblokowanie odpowiednich ustawien zabezpieczen.

@ Zapobiegawcze zadania bezpieczenstwa ktére musisz wykonac. Przyktad
takiego zadania to skanowanie twojego komputera. Zaleca sie aby skanowacd
komputer przynajmniej raz w tygodniu. W wiekszosci przypadkéw BitDefender
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zrobi to automatycznie. Jesli jednak harmonogram skanowania zostat zmieniony
lub nie jest kompletny, zostaniesz poinformowany(a) o tym problemie.

Podczas naprawiania zagadnien tego typu, kreator pomaga wykona¢ kazde z
zadan.

@ Podatnosci systemu. BitDefender automatycznie sprawdza system w
poszukiwaniu podatnosci na zagrozenia i alarmuje o nich. Do podatnosci systemu
naleza:

» stabe hasta do kont Windows.

» nieaktualne oprogramowanie zainstalowane na twoim komputerze.
» brakujgce aktualizacje Windows.

» Automatyczne Aktualizacje Windows sg wytgczone.

Kiedy te zagadnienia majg zosta¢ naprawione, uruchamiany jest odpowiedni
kreator. Pozwala on naprawi¢ wykryte luki w bezpieczehstwie systemu. Aby
uzyskac¢ wiecej informacji, odwotaj sie do sekcji ,Kreator Sprawdzania Podatnosci”
(p. 68).

7.2. Konfiguracja Sledzenia Zagadnien

System Sledzenia zagadnien jest skonfigurowany tak, aby monitorowac i chronic¢
najwazniejsze zagadnienia, ktére moga wptynaé¢ na obnizenie bezpieczenstwa
twojego komputera i danych. Mozesz monitorowa¢ dodatkowe zagadnienia,
korzystajac z kreatora konfiguracji (w oknie konfiguracji twojego profilu uzytkowania).
Oprécz domysinie monitorowanych zagadnien, istnieje wiele dodatkowych, o ktérych
mozesz by¢ informowany(a).

Mozesz skonfigurowaé system Sledzenia wedtug wiasnego uznania, wybierajac
okreslone zagadnienia o ktérych ma on informowac. Mozesz to zrobi¢ w Trybie
Sredniozaawansowanym lub Eksperta.

@ W Trybie Sredniozaawansowanym, system $ledzenia mozna konfigurowaé z
oddzielnych lokacji. Podazaj tymi krokami:
1. Przejdz do zaktadki Zabezpieczenia, Optymalizacja lub Magazyn Plikow.
2. Kliknij Skonfiguruj Sledzenie Stanu.
3. Zaznacz pola odpowiadajace elementom ktére majg by¢ monitorowane.

Aby uzyska¢ wiecej informacji, odwotaj sie do ,Tryb Sredniozaawansowany” (p.
123) czesci podrecznika uzytkownika.

® W Trybie Eksperta, system $ledzenia mozna konfigurowa¢ z jednej, centralnej
lokalizacji. Podazaj tymi krokami:
1. PrzejdZ do Gtéwnego Pulpitu.
2. Kliknij Skonfiguruj Sledzenie Stanu.
3. Zaznacz pola odpowiadajgce elementom ktére maja by¢ monitorowane.
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Aby uzyskad wiecej informacji, odwotaj sie do rozdziatu ,,Pulpit” (p. 150).
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8. Konfigurowanie Ustawien Podstawowych

Mozesz skonfigurowac gtéwne ustawienia produktu (wliczajac w to zmiane trybu
interfejsu uzytkownika) z okna ustawien podstawowych. Aby je otworzy¢, wykonaj
nastepujgce czynnosci:

@ Otworz BitDefender i kliknij na przycisk Ustawienia w gérnym prawym rogu okna.

@ Kliknij prawym przyciskiem myszy na ikone BitDefender & w zasobniku
systemowym i wybierz Podstawowe Ustawienia.

) Notatka
Aby szczegétowo skonfigurowad ustawienia programu, skorzystaj z Trybu Eksperta
interfejsu uzytkownika. Aby uzyskac wiecej informacji, odwotaj sie do ,Tryb Eksperta”
(p. 149) czesci podrecznika uzytkownika.

Ustawienia Interfejsu Uzytkownika
aneuxe: Topb Hspestaon] [ ResetusErofl uzytiowania,
Ustawienia 2abezpieczeri
(L Antywirus Whacz | (g Automatyczna Aldualizacia Wharz
( Sprawdzanie Podatnasci Wiacz | (g Antyspam Wlacz
(s Antyphishing Whacz | (g Kontrola tozsamosi Wharz
(L Seyfrowanie 1M Wiacz Usggfgﬁn?lf)dz‘tie'sm [obsery Wiacz
( Zapora Sieciowa Wiacz | (g Self Plikdw Wlacz
Ustawienia Gldwne
Tryh Gry [ wiace Wkrycie Trybu Laptopa wharz
Hasto Uistawier: Whacz Wydarzenia BitDefsnder Whacz
Alarm Infarmacyiny Produktu Wiacz Pasek Akkywnodcl Skanera [ wiace
wiydlij Raporty o Wirusach Whacz Wykrywanie Epidemi Wiacz

| zastosus |

Ustawienia Podstawowe

Ustawienia sg podzielone na trzy kategorie:

@ Ustawienia Interfejsu Uzytkownika
@ Ustawienia Zabezpieczen
@ Ustawienia Gtéwne

Aby zastosowac i zapisa¢ zmiany, kliknij na OK. Aby zamkng¢ to okno bez
zapisywania zmian, klinij na Anuluj.
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8.1. Ustawienia Interfejsu Uzytkownika

W tym obszarze mozesz zmieni¢ tryb interfejsu uzytkownika i zresetowad profil
uzytkowania.

Zmiana trybu interfejsu uzytkownika. Tak jak przedstawiono w sekcji , Tryby
Widoku Interfejsu Uzytkownika” (p. 23), istnieja trzy tryby interfejsu uzytkownika.
Kazdy tryb zostat stworzony z mysla o okreslonej kategorii uzytkownikéw, w oparciu
o ich umiejetnosci i wiedze na temat komputeréw i oprogramowania. W ten sposéb,
z interfejsu uzytkownika moga korzysta¢ wszyscy uzytkownicy, zaréwno ci
zaczynajacy przygode z komputerem jak i eksperci.

Pierwszy przycisk pokazuje obecny tryb pracy interfejsu uzytkownika. Aby zmieni¢
tryb interfejsu uzytkownika, kliknij na strzatke k= na przycisku i wybierz pozadany
tryb z menu.

Tryb Opis

Tryb Podstawowy Odpowiedni dla poczatkujgcych oraz oséb, ktére chca
chroni¢ swéj komputer bez dodatkowych interakcji z
programem.

Jedyne co musisz zrobi¢, to naprawi¢ zagadnienia
dotyczace bezpieczehnstwa, wskazywane przez
BitDefender. Umozliwia to intuicyjny kreator, ktéry
prowadzi uzytkownika krok po kroku, przez proces
rozwigzywania probleméw. Dodatkowo, mozesz
przeprowadzi¢ podstawowe zadania, takie jak
aktualizacja plikéw BitDefendera i sygnatur wiruséw
lub skanowanie komputera.

Tryb Dla uzytkownikéw o przecietnym poziomie wiedzy na
Sredniozaawanasowany temat komputera, ten tryb stanowi rozwiniecie trybu
podstawowego.

Mozesz naprawi¢ zagadnienia osobno i wybrac ktére
z nich maja by¢ monitorowane. Dodatkowo, mozesz
zdalnie zarzadza¢ oprogramowaniem BitDefender
zainstalowanym na innych komputerach w twojej sieci
domowej.

Tryb Eksperta Przeznaczony dla oséb posiadajacych techniczna
wiedze, ten tryb pozwala w dogtebny sposéb
skonfigurowa¢ kazdy modut BitDefender. Mozesz takze
skorzysta¢ ze wszystkich udostepnionych zadan aby
chroni¢ swéj komputer i dane.
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Resetowanie profilu uzytkowania. Profil uzytkowania odzwierciedla gtéwne
czynnosci wykonywane na komputerze. W zaleznosci od tego profilu, interfejs
programu jest zorganizowany tak, aby umozliwi¢ szybki dostep do preferowanych
zadan.

Aby przekonfigurowac profil uzytkowania, kliknij Resetuj Profil Uzytkowania i
podazaj za kreatorem konfiguracji.

8.2. Ustawienia Zabezpieczen

W tym obszarze mozesz odblokowac lub zablokowad ustawienia zabezpieczen
programu, ktére obejmuja rézne aspekty bezpieczenstwa komputera i jego danych.
Obecny stan ustawien jest wskazywany za pomoca jednej z tych ikon:

(s Zielone kotko: Ustawienie jest odblokowane.
© Czerwone kétko z wykrzyknikiem: Ustawienie jest zablokowane.

Aby odblokowac¢ / zablokowac ustawienie, zaznacz / odznacz odpowiednie pole
Odbloku;j.

@ Ostrzezenie
Prosze zachowad ostroznos¢ przy wytaczaniu zabezpieczenia antywirusowego, zapory
sieciowej lub automatycznych aktualizacji. Zablokowanie tych funkcji moze narazi¢
twdj komputer na niebezpieczenstwa. Jesli naprawde chce je zablokowa¢, pamietaj
o0 ich pézniejszym, jak najszybszym odblokowaniu.

Ponizsza tabela przedstawia liste ustawien i ich opis:

Ustawienie (0]o][

Antywirus Ochrona w czasie rzeczywistym dba o to, aby wszystkie
pliki, z ktérych korzystasz Ty lub aplikacje dziatajace
w systemie, byty skanowane.

Automatyczna Automatyczna Aktualizacja gwarantuje automatyczne
Aktualizacja. pobieranie i instalowanie sygnatur i plikow
BitDefendera.

Sprawdzanie Podatnosci Automatyczne sprawdzanie podatnosci na zagrozenia
sprawdza, czy najwazniejsze oprogramowanie na twoim
PC jest aktualne.

Antyspam Antyspam filtruje odbierane wiadomosci e-mail,
oznaczajac te, ktérych nie chcesz odbierac i Smieci
jako SPAM.

Antyphishing Antyphishing wykrywa i informuje w czasie

rzeczywistym, czy strona WWW prébuje wykrasé
prywatne informacje.
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Ustawienie (0]o][

Kontrola Tozsamosci Kontrola Tozsamosci pomaga chroni¢ prywatne dane
przed wystaniem ich do Internetu bez wiedzy
uzytkownika. Blokuje rozmowy IM, wiadomosci e-mail
i dane przesytane w formularzach, w ktérych pojawiaja
sie prywatne informacje przesytane do
nieautoryzowanych odbiorcéw.

Szyfrowanie IM Szyfrowanie komunikatoréw (Instant Messaging)
zabezpiecza dane przesytane w rozmowach za
posrednictwem komunikatoréw Yahoo! Messenger i
Windows Live Messenger, ale wymaga, aby obydwie
strony korzystaty z kompatybilnego oprogramowania
BitDefender.

Kontrola Rodzicielska  Kontrola Rodzicielska ogranicza dostep do komputera
i Internetu dla twoich dzieci opierajgc sie na regutach
ktére stworzysz. Restrykcje moga obejmowac
blokowanie nieprawidtowych stron WWW, oraz
limitowanie czasu korzystania z gier i Internetu, wedtug
okreslonego harmonogramu.

Zapora Sieciowa. Zapora Sieciowa chroni twéj komputer przed
zewnetrznymi atakami szkodliwego programowania i
hakerdéw.

Szyfrowanie Plikéw Szyfrowanie Plikéw zabezpiecza prywatnos¢ twoich

dokumentéw dzieki zaszyfrowaniu ich w specjalnych
dyskach. Jesli wytgczysz Szyfrowanie Plikow, wszystkie
sejfy zostang zamkniete i nie bedzie mozna korzystac
z plikéw w nich zapisanych.

Stan niektérych z tych ustawien moze by¢ monitorowany przez system $ledzenia
zagadnien BitDefender. Jesli zablokujesz monitorowane ustawienie, BitDefender
bedzie wskazywat na nie jako na zagadnienie ktére wymaga naprawy.

Jesli nie chcesz, aby dane ustawienie ktére jest monitorowane pojawiato sie jako
zagadnienie wymagajace naprawy, musisz odpowiednio skonfigurowac system
$ledzenia. Mozesz to zrobi¢ w Trybie Sredniozaawansowanym lub Eksperta.

@ W Trybie Sredniozaawansowanym, system $ledzenia zagadnieh moze by¢
konfigurowany w réznych lokalizacjach, w oparciu o kategorie ustawien. Aby
uzyska¢ wiecej informacji, odwotaj sie do ,Tryb Sredniozaawansowany” (p. 123)
czesci podrecznika uzytkownika.

® W Trybie Eksperta, system $ledzenia mozna konfigurowa¢ z jednej, centralnej
lokalizacji. Podazaj tymi krokami:
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1. Przejdz do Gtéwnego Pulpitu.
2. Kliknij Skonfiguruj Sledzenie Stanu.
3. Wyczys¢ pole odpowiadajace elementowi, ktérego nie chcesz monitorowac.

Aby uzyskac wiecej informacji, odwotaj sie do rozdziatu ,Pulpit” (p. 150).

8.3. Ustawienia Ogodlne

W tym obszarze mozesz odblokowac¢ lub zablokowad ustawienia ktére wptywajg na
zachowanie programu i sposéb wspotpracy z uzytkownikiem. Aby odblokowac /
zablokowad ustawienie, zaznacz / odznacz odpowiednie pole Odbloku;j.

Ponizsza tabela przedstawia liste ustawien i ich opis:

Tryb Gry Tryb Gry tymczasowo modyfikuje ustawienia
zabezpieczen aby zminimalizowa¢ ich wptyw na
wydajnos¢ systemu podczas grania.

Wykrywanie Trybu Tryb Laptopa tymczasowo modyfikuje ustawienia

Laptopa zabezpieczeh aby zminimalizowa¢ ich wptyw na
zywotnos¢ baterii.

Hasto Ustawien To zapewnia ze ustawienia BitDefendera moga by¢

zmienione tylko przez osobe znajaca hasto.

Kiedy witaczysz ta opcje, program zapyta o
skonfigurowanie hasta do ustawien. Wpisz pozadane
hasto w obydwu polach i kliknij OK aby je ustawic.

Nowosci BitDefendera Wiaczajagc ta opcje, bedziesz otrzymywaé wazne
informacje firmowe, aktualizacje produktu lub nowosci
o nowych zagrozeniach od BitDefendera.

Alarmy Powiadomien Witaczajac tg opcje, bedziesz otrzymywat alarmy

Produktu informacyjne.
Pasek Aktywnosci Pasek aktywnosci skanera to mate, przezroczyste okno
Skanera wskazujgce postep i aktywnos¢ skanera BitDefender.

Aby uzyska¢ wiecej informacji, odwotaj sie do ,Pasek
Aktywnosci Skanera” (p. 32).

Wyslij Raport Wiruséw \Wigczajac ta opcje, bedziesz wysytat raporty
skanowania wiruséw do Laboratorium BitDefendera do
analizy. Prosze pamietac Ze te raporty nie zawieraja
zadnych danych osobistych, takich jak adres imie lub
IP i nie beda wykorzystywane w celach komercyjnych.

Wykrywanie Wtaman Wigczajac ta opcje, bedziesz wysytat raporty dotyczace
potencjalnych wtaman wiruséw do Laboratorium
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Ustawienie (0]o][

BitDefendera do analizy. Prosze pamietac Ze te raporty
nie zawierajg zadnych danych osobistych, takich jak
adres imie lub IP i nie beda wykorzystywane w celach
komercyjnych.
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9. Historia i Zdarzenia

tacze Pokaz Dzienniki na dole gtéwnego okna BitDefender otwiera kolejne okno
z historig zdarzen w programie. To okno oferuje podglad zdarzeh powigzanych z
bezpieczenstwem systemu. Przyktadowo mozesz tatwo sprawdzi¢ czy aktualizacja
zostata pomysinie przeprowadzona, czy znaleziono wirusa na komputerze, czy kopia
zapasowa zostata zakonczona bez bteddw, itp.

qj\‘ Notatka )
u Ten odnosnik jest dostepny tylko w Trybie Sredniozaawansowanym lub Eksperta.

BitDefender Total Security 2010

Historia & Zdarzenia

» _Antywirus
Ochrona w czasie rzeczywistym
»  Antyspam
Nazwa akeji Podigte Daiatarie Data B
» Kontrola Rodzicielska b Ochrona w czasie rzeczywis,., Wiaczone 812642008 5:05:00 PM
|:’ e ¥ Ochrona w czasie rzeczywis... Wytaczone 8/26/2008 5:04:51 PM
§ Ochrona w czasis rzsczywis... Whaczone 8/26/2008 5:01:14 PM
» Zapora Sieciowa ¥ Ochrona w czasie rzeczywis... Wytaczone 8/26/2008 4:55:07 PM

! Wykryto zainfekowany plk  Przenissiony do kwarant...  6/26{2008 4157149 P
* Podatnogci ¥ viykryto zainfekowany pik. Przeniesiony do kwarank...  8/26/2009 4:57:42 PM
’? ! Wykryto zainfekowany plk  Przeniesiony do kwarant...  6]26{2008 4157:42 P
1 wiykryto zainfekowany plik Zablokowane 8/26/2009 4157:35 PM

| » Szyfrowanie IM ¥ wykryto zainfekonany pik  Zablokowane 812612009 4157:35 FM =
TP . s + e

»  Sejf Plikdw
Zadania na zadanie
» Optymalizacia
Hazwa ake Hazwa zadania; Data
» TrybGry/Laptopa Skanowarie wykonane pom... 5820 8/26(2009 5:00:15 PM
9 Skanowanie wykonane pom... 5620 812612009 4153:50 FM
» Siec Domowa
! wykonane pom... 5820 8/26/2009 4:59:23 PM

| »  Aktualizacje § Skanowanie wykanane pom...  Zadanie skanowaria 8/26/2009 4:57:09 PM
= - § sk wykonane pom... Skanowanie ohiskéw ob...  B{26{2009 4:49:43 PM

* Rejestracja Skanowanie zoststo przerw,..  Moje Dokumenty B(26/2008 4:48:55 PM
ety Skanowanie zostato praenw. . Szybkie Skanowanie 8/26{2009 4:48:47 PM

Z ie zostata przerw... Glebokie Skanowarie 81262009 4:48:31 PM

Skanowanie zostato przerw..,  Skaner Autologowania 8/26/2008 4:47:50 PM

Aby dowiedzis¢ sie wigce] o dowolnej opcfl wySwistians w InkerFejsie Lizytkownika BitDefender, nakisruj kursor myszy na okno, a pojawi sie odpawisdnia
informacja pomocnicza,

bitdefender [[rcoic ennt | [__oaswie ok

Zdarzenia

Aby pomdc tobie filtrowac zdarzenia historii BitDefendera, po lewej stronie dostepne
sg nastepujace kategorie:

@ Antywirus

@ Antyspam

@ Kontrola Rodzicielska
@ Kontrola Prywatnosci
@ Zapora Sieciowa.
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@ Podatnosci

@ Kopia

@ Szyfrowanie IM

@ Szyfrowanie Plikow
@ Optymalizacja

@ Tryb Gry/Laptopa

@ Sie¢ Domowa

@ Aktualizacja

@ Rejestracja

@ Dziennik Internetowy

Dla kazdej kategorii dostepna jest lista zdarzen. Kaze zdarzenie posiada informacje:
krétki opis, akcja ktérg podjat BitDefender, date i czas wystapienia. Jezeli chcesz
uzyskac wiecej informacji, kliknij dwa razy na dane zdarzenie.

Kliknij Wyczys$¢ wszystkie dzienniki aby usunac stare dzienniki lub Od$wiez aby
upewnic sie, ze wyswietlane sg ostatnie dzienniki.
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10. Rejestracja i Moje Konto

BitDefender Total Security 2010 posiada 30-dniowy okres prébny. Podczas okresu
darmowego korzystania z aplikacji, produkt pozostaje w petni funkcjonalny, aby
uzytkownik mégt sprawdzi¢ czy spetnia on jego oczekiwania. Prosze pamieta¢, ze
po 15 dniach korzystania, produkt przestanie sie aktualizowac¢, dopéki nie zatozysz
konta BitDefender. Zatozenie konta BitDefender jest wymaganym warunkiem w
procesie rejestracji.

Zanim zakonczy sie darmowy okres testowy, musisz zarejestrowac produkt jesli
chcesz aby twdj komputer byt chroniony. Rejestracja to dwuczeSciowy proces:

1. Aktywacja produktu (rejestracja konta BitDefender). Musisz utworzy¢
konto BitDefender aby méc korzysta¢ z aktualizacji i dostepu do darmowego
wsparcia technicznego. Jesli juz posiadasz konto BitDefender, zarejestruj produkt
przy jego uzyciu. BitDefender powiadomi cie o koniecznosci aktywowania produktu
i pomoze w wykonaniu tej czynnosci.

WAZNE

% Musisz utworzy¢ konto w ciggu 15 dni od zainstalowania BitDefendera (jesli go
zarejestrujesz za pomoca klucza licencyjnego, termin jest przedtuzany do 30 dni).
W przeciwnym wypadku, BitDefender nie bedzie sie aktualizowat.

2. Rejestracja z kluczem licencyjnym. klucz specyfikuje jak dtugo bedziesz mogt
korzysta¢ z produktu. Jak tylko twéj klucz licencyjny wygasnie, BitDefender
przestanie chroni¢ twéj komputer. Musisz zarejestrowac produkt z kluczem
licencyjnym kiedy darmowy okres testowy sie zakonczy. Musisz wykupi¢ klucz
licencyjny lub odnowi¢ swojg licencje kilka dni zanim obecny klucz straci waznosc.

10.1. Rejestracja BitDefender Total Security 2010

Jesli chcesz zarejestrowac produkt z kluczem licencyjnym lub zmieni¢ obecny klucz,
kliknij na odnosnik Zarejestruj teraz potozony w dolnej czesci okna BitDefender.
Zostanie otwarte okno rejestracji produktu.
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BitDefender Total Security 2010

Kreator rejestraciji

Rejestraca BitDefender

Informacja o obecnym Kluczu Licencyjnym
Typ: WAZNY, WERSIA PROBNA
Waznado: 24 dni

Wprowadz klucz licencyjny:

Klucz licenciic | Worowac kiver heencriny

Nie masz klucza licencyineqo? Kup qo teraz!

Aby dowiedziet sig wiece] o dowolne] opcil wySwistlane; w Interfaisie Usythownika BitDefender, nakierui kursor myszy na okno, & pojaw sie

odpowiednia informacja pomacnicza,

Rejestracja

Mozesz zobaczy¢ status rejestracji BitDefendera, aktualny klucz licencyjny oraz ile
dni pozostato do wygasniecia rejestracji.
Aby zarejestrowac BitDefender Total Security 2010:

1. Wpisz w polu klucz licencyjny.

. Notatka
@ Klucz licencyjny mozesz znalez¢:
@ na etykiecie ptyty CD.
@ na karcie rejestracyjnej produktu.

@ w emailu potwierdzajacym zakup.
Jesli nie masz klucza licencyjnego BitDefendera, kliknij link aby przejs¢ do

internetowego sklepu BitDefender i kupi¢ go.

2. Kliknij Zarejestruj Teraz.
3. Kliknij Zakoncz.

10.2. Aktywacja BitDefendera

Aby aktywowac BitDefender, musisz stworzy¢ nowe lub zalogowac sie do istniejgcego
konta BitDefender. Jesli nie zarejestrujesz konta BitDefender podczas wstepnego

kreatora rejestracji, mozesz to zrobi¢ pdzniej nastepujaco:
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@ W Trybie Poczatkujgcym, kliknij na Napraw Wszystkie Zagadnienia. Ten kreator
pozwoli ci naprawi¢ wszystkie biezgce zagadnienia oraz aktywowac twdj produkt.

@ W Trybie Sredniozaawansowanym, przejdz do zaktadki Zabezpieczenia i kliknij
na przycisk Napraw, odpowiadajacy zagadnieniu dotyczacemu aktywacji produktu.

@ W Trybie Eksperta, przejdz do Rejestracja i kliknij przyciskAktywuj Produkt.

Zostanie otwarte okno rejestracji. Tutaj mozesz stworzy¢ nowe lub zalogowac sie
do istniejacego konta BitDefender.

BitDefender Total Security 2010

Kreator rejestraciji

Konto BitDefender

Aby mie¢ dostep do akbualizaciii wsparcia technicznego, aktyw) BtDefender preez stworzenicfzalagowanie si do istrisiacego kanta, Mozesz
odtazy skbywacie na okres 15 dni dls wersii prébrych i 30 dni dia wersi zarsjestrowanych.

(@ Stwérz nows konto

Adres e-mail: | Worowset actres e-mait

Hasta: Wipisz basiz Wpisz ponawnie hasto: Potwiercl hasi
Opce e-mail: [wyshi mi wszystiie wiadomosci B4

() Zaloquj sie (poprzednio stworzone konta)

() Zarejestruj pazniej (rejestracia jest obowigzlowa)

Aby dowiedziet sig wiece] o dowolne] opcil wySwistlane; w Interfsisie Usythownika BitDefender, nakierui kursor myszy na okno, & pojaw sie
edpowiednia informacja pomacnicza,

Wstecz

Tworzenie Konta

Jesli nie chcesz zaktadac konta BitDefender w tym momencie, wybierz Zarejestruj
Pdézniej i kliknij Zakoncz. W przeciwnym razie postepuj w zaleznosci od sytuacji:

@ .Nie mam osobistego konta na MyBitDefender” (p. 53)
@ ,Juz posiadam konto BitDefender” (p. 54)
WAZNE

Musisz utworzy¢ konto w ciggu 15 dni od zainstalowania BitDefendera (jesli go
zarejestrujesz za pomoca klucza licencyjnego, termin jest przedtuzany do 30 dni). W
przeciwnym wypadku, BitDefender nie bedzie sie aktualizowat.

Nie mam osobistego konta na MyBitDefender
Aby pomyslinie utworzy¢ konto BitDefender, podazaj wedtug tych krokdéw:
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1. Wybierz Stwérz nowe konto.

2. Wprowadz wymagana informacje w odpowiednich polach. Dane ktére teraz
wprowadzisz pozostang tajne.

@ Adres email - wpisz swéj adres email.

@ Hasto - wpisz hasto dla konta BitDefender. Hasto musi zawiera¢ od 6 do 16
znakéw.

@ Powtorz hasto - wpisz ponownie wczesniej podane hasto.

(.\ Notatka
U Jak tylko konto zostanie aktywowane, mozesz korzysta¢ z dotgczonego adresu
e-mail aby zalogowac sie na nie pod adresem http://myaccount.bitdefender.com.

3. Opcjonalnie, BitDefender moze informowac ciebie o specjalnych ofertach oraz
promocjach korzystajac z adresu email twojego konta. Wybierz jedng z dostepnych
W menu opcji:
® Wysytaj mi wszystkie wiadomosci
® Wysytaj mi tylko informacje o produktach
@ Nie wysytaj mi zadnych wiadomosci

4. Kliknij Utwérz.
5. Kliknij Zakoncz aby zakonczy¢ kreator.

6. Przeprowadz aktywacje swojego konta. Zanim zaczniesz korzystac z konta,
musisz je aktywowac. SprawdzZ swojg poczte i postepuj wedtug instrukcji zawartych
w e-mailu przystanym ci przez ustuge rejestracji BitDefender.

Juz posiadam konto BitDefender

BitDefender automatycznie wykryje czy poprzednio rejestrowates konto BitDefender
na swoim komputerze. W tym przypadku, wpisz hasto do konta i kliknij Zaloguj sie.
Kliknij Zakoncz aby zakonczy¢ kreator.

Jesli juz posiadasz aktywne konto, ale BitDefender go nie wykrywa, wykonaj
nastepujgce kroki aby zarejestrowa¢ produkt dla tego konta:

1. Wybierz Zaloguj sie (poprzednio stworzone konto).
2. W odpowiednich polach wprowadz adres e-mail i hasto do twojego konta.

':.\ Notatka
U Jezeli zapomniates hasta kliknij Nie pamietasz hasta? i wykonuj instrukcje.

3. Opcjonalnie, BitDefender moze informowac ciebie o specjalnych ofertach oraz
promocjach korzystajac z adresu email twojego konta. Wybierz jedng z dostepnych
W menu opcji:
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@ Wysytaj mi wszystkie wiadomosci
@ Wysytaj mi tylko informacje o produktach
@ Nie wysytaj mi zadnych wiadomosci

4. Kliknij Zaloguj sie.

5. Kliknij Zakonhcz aby zakonczy¢ kreator.

10.3. Zakup kluczy licencyjnych

Jesli okres testowy wkrétce sie zakonczy, musisz zakupi¢ nowy klucz licencyjny i
zarejestrowac swoj produkt. Otwérz BitDefender i kliknij na link Kup/Odnéw,
znajdujacy sie na dole okna. Ten link przekieruje cie na strone gdzie mozesz zakupic
klucz licencyjny dla swojego produktu BitDefender.

10.4. Odnawianie licencji.

Jako klientowi BitDefender, przystuguje ci znizka przy odnawianiu licencji dla twoich
produktéw. Mozesz takze wykona¢ ugprade swojej starej wersji do najnowszej, po
specjalnej znizce lub za darmo.

Jesli twdj obecny klucz licencyjny wkrdtce straci waznos¢, musisz odnowi¢ swojg
licencje. Otworz BitDefender i kliknij na link Kup/Odnéw, znajdujacy sie na dole
okna. Ten link zabierze cie na strone gdzie bedziesz mégt odnowi¢ swoja licencje.
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11. Kreatory

Dzieki kreatorom mozesz szybko i w prosty sposéb skonfigurowa¢ zaawansowane
ustawienia programu. Ten rozdziat przedstawia poszczegdlne kreatory, z ktérych
mozesz skorzysta¢ podczas pracy z BitDefenderem. Inne kreatory konfiguracji sg
opisane oddzielnie w czesci ,Tryb Eksperta” (p. 149).

11.1. Kreator Skanowania Antywirusowego

Gdy w dowolnym momencie rozpoczniesz skanowanie na zadanie (np. klikniesz
prawym przyciskiem myszy na folder i wybierzesz Skanuj z BitDefender), pojawi
sie Kreator Skanowania Antywirusowego. Wykonaj nastepujgce trzy kroki procedury
aby zakonczy¢ skanowanie komputera.

Tf‘ Notatka
=" Jedli kreator nie pojawi sie, moze to oznacza¢ ze zostat skonfigurowany tak aby
skanowac w tle. Szukaj & ikony z postepem skanowania w pasku systemowym.

Mozesz klikng¢ ta ikone aby otworzy¢ okno skanowania i zobaczy¢ jego postepy.

11.1.1. Krok 1/3 - Skanowanie

BitDefender rozpocznie skanowanie zaznaczonych elementéw.

BitDefender Total Security 2010 -

Skaner Antywirusowy

Status Skanowania

Biezaca operacja: ™ <System==>E:\Documents and Settings\cosmin|Cookies\cosmin@at. atwala[1].txt
Czas, ktéry minak 00:00:44

Pliki/Sekunde: 0

Statystyki Skanowania

Przeskanowane elementy: 8
Pominiete elementy: 0
Elementy chronione hasten: 0
Nad-kompresowane elementy: 0
Zainfekowane elementy: 0
Podejrzane: i
Ukryte elementy: i
0

Procesy ukryte:

Skanowanie artywirusowe trwa, Sekeja u gary pokazuje postep bego zadania, sekeja ponizej wyswietla jego statystyld. Domysinie, BitDefender
bedzie sie staral aczyécic pik wykryte jako zainfekowane.

(hitdefender

Skanowanie
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Zobaczysz status skanowania oraz statystyki (szybko$¢ skanowania, czas, liczbe
przeskanowanych / zainfekowanych / podejrzanych / ukrytych oraz innych
elementdw).

Zaczekaj az BitDefender zakonczy skanowanie.

|j Notatka
U Proces skanowania moze chwile potrwaé, w zaleznosci od ztozonosci skanowania.

Archiwa chronione hastem. Jedli BitDefender natrafi na archiwum chronione
hastem podczas skanowania i ustawiona jest domysina akcjaPytaj o hasto,
zostaniesz poproszony o podanie hasta. Archiwa chronione hastem nie moga by¢
skanowane chyba ze podasz hasto. Dostepne sg nastepujace opcje:

@ Chce podac hasto do tego obiektu. Jesli chcesz aby BitDefender przeskanowat
archiwum, wybierz tg opcje i podaj hasto. Jesli nie znasz hasta, wybierz jedna z
pozostatych opcji.

@ Nie chce podawac hasta. Wybierz tg opcje aby pomina¢ skanowanie tego
archiwum.

@ Nie chce podawa¢ hasta do zadnego z archiwow (pomin wszystkie obiekty
zabezpieczone hastem). Wybierz tg opcje jesli nie chcesz by¢ pytany o archiwa
zabezpieczone hastem. BiDefender nie bedzie w stanie ich skanowa¢, ale
informacja na ich temat zostanie zostanie zapisana w dzienniku skanera.

Kliknij OK aby kontynuowa¢ skanowanie.

Przerywanie lub zatrzymywanie skanowania. Mozesz przerwa¢ skanowanie
klikajagc Stop&Tak. Przejdziesz bezposrednio do ostatniego kroku kreatora. Aby
tymczasowo wstrzymac¢ skanowanie kliknij Wstrzymaj. Bedziesz musiat kliknac
Wznéw aby wznowi¢ skanowanie.

11.1.2. Krok 2/3 - Wybierz Dziatanie

Po zakohczeniu skanowania, pojawi sie nowe okno zawierajgce wyniki skanowania.
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BitDefender Total Security 201

Skaner Antywirusowy

Podsumowanie Rezultatu

Ponize) znajduie sis podsumowanis wyriksw dia obecnie wykonanega zadania.

o 1 zagrozesi wplywa na 2 obiektow wymagajacych twojej uwagi.

Pordef] ta ssma akcie dia wszystich nisrazwiazanych problemé, ub wybler: indywidusing akcie dia ka2dsgo 2 0s0na:  [vybiers akeje: ]

EICAR-Test-File {not a virus! pozostatn 2 zagadnier (nieudana | Wrbisrz akcje: -

dezynfekcja)

BitDefender wylryl i zablokowat wirusy na bwoim kemputerze! To jest ista zagrazen. Proszs Kiknag na nazws wirsa, aby zobaceyC listg
zainfekowanych przez niego plikéw.

& hitdefender

Dziatania

Mozesz zobaczy¢ ilos¢ zdarzenh zagrazajacych twojemu systemowi.

Zainfekowane elementy wyswietlane sg w grupach, w zaleznosci od rodzaju infekcji.
Kliknij link dotyczacy zagrozenia aby dowiedzie¢ sie wiecej na jego temat.

Mozesz wybra¢ ogdlne dziatanie dla wszystkich zagadnien lub wybra¢ oddzielne
dziatanie dla kazdej grupy.

Jedna z kilku nastepujacych opcji moze pojawic¢ sie w menu:

Brak Dziatan Zadne dziatanie nie zostanie podjete na wykrytych

plikach. Po zakonczeniu skanowania, mozesz otworzy¢
dziennik skanowania i zobaczy¢ informacje o tych

plikach.
Usun wirusa Usuwa ztosliwy kod z zainfekowanych plikéw.
Usun Usuwa wykryte pliki.
Przenies do Przenosi pliki  wykryte jako zainfekowane do
kwarantanny kwarantanny. Pliki w kwarantannie nie moga by¢

uruchomione ani otwarte; teoretycznie, ryzyko
zainfekowania nimi znika.
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Dziatania Opis

Zmien nazwe plikow Zmienia nazwe ukrytych plikéw dodajac .bd. ren do
ich nazwy. Dzieki temu, bedziesz mdgt znalez¢ tego
typu pliki na swoim komputerze, jesli takowe istniejg.

Zwrd¢ uwage na to, ze ukryte pliki to nie te, ktére sam
celowo ukrywasz przy uzyciu Windows. Chodzi o pliki
ukryte przez specjalne programy, znane jako rootkity.
Rootkity z reguty nie powodujg zniszczen. Ich zadanie
polega na ukrywaniu wiruséw i oprogramowania
Sszpiegujacego przed oprogramowaniem
antywirusowym.

Kliknij Kontynuuj aby zastosowac wybrane dziatanie.

11.1.3. Krok 3/3 - Wyswietl Wyniki

Kiedy BitDefender zakohczy naprawianie zagadnien, w nowym oknie pojawi sie
rezultat skanowania.

BitDefender Total Security 2010 -

Krok 1

Podsumowanie Rezultatu
Maprawione elementy:
Mienaprawione elementy:
Elementy chronione haslem:
Nad-kompresowane elementy:

Zignorowane elementy:

olo|o|lo|o|uw

Nieudanych elementy:

& Usunicto 3 zagrozen.

Skanowanis antywirusowe zostato zakoficzons. Oto jego statystyk.

‘bitdefender

Podsumowanie

Mozesz zobaczy¢ podsumowanie wynikéw. Jesli chcesz uzyskad wyczerpujace
informacje na temat procesu skanowania, kliknij na Pokaz plik dziennika aby
przejrzec dziennik.

Kreatory 59



BitDefender Total Security 2010

WAZNE

L Jedli bedzie to wymagane, prosze zrestartowal system aby zakonhczy¢ proces
Czyszczenia.

Kliknij Zamknij aby zamkna¢ okno.

BitDefender Nie Mégt Rozwigzac Niektérych Zagadnien

W wiekszosci wypadkéw BitDefender leczy zarazone pliki lub izoluje je. Jednakze,
sg zagadnienia ktdérych nie mozna rozwigzac.

W takim przypadku zalecamy skontaktowac sie ze Pomoca Techniczna BitDefendera
na www.bitdefender.com. Nasze wsparcie techniczne pomoze tobie rozwigzac
problemy na ktére natrafiasz.

BitDefender Wykryt Podejrzane Pliki

Podejrzane pliki to pliki wykrywane przez analize heurystyczng jako potencjalnie
zainfekowane wirusem ktérego sygnatura jeszcze nie zostata wydana.

Jesli podejrzane pliki zostaty wykryte podczas skanowania, zostaniesz poproszony
o wystanie ich do Laboratorium BitDefendera. Kliknij OK aby wysta¢ pliki do
laboratorium BitDefendera w cel dalszej analizy.

11.2. Kreator Wtasnego Skanowania

Kreator Wtasnego Skanowania pozwala na tworzenie i uruchamianie wtasnych zadan
skanowania i opcjonalnie zachowywanie ich jako Szybkie Zadania gdy BitDefender
dziata w Trybie Sredniozaawansowanym.

Aby uruchomi¢ wiasne zadanie skanowania korzystajac z Kreatora Wiasnego
Skanowania, musisz wykona¢ nastepujace kroki:

1. W Trybie Sredniozaawansowanym, przejdz do zaktadki Zabezpieczenia.
2. W polu Szybkie Zadania, kliknij Niestandardowe.
3. Podazaj za instrukcjg aby zakonczy¢ proces skanowania.

11.2.1. Krok 1/6 - Okno Powitalne

To jest okno powitalne.
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Kreator Skanowania

Witamy

Ten kreator pomoze Ci przeskanowac komputer preed wszelkimi zagrozeniami, Bgdziesz mégh podat Foldery flub piik do skanowania oraz zdefiniowat
diatania iakie maja byé podiete na zainfekomanych plikach. Mozesz te? atrzymat raport ze skanowania kidry pomoze dostosowad poziom
bezpierzerista. Proszs preejs wszysthie kol i skanfigurawad opce wedle wasne) oceny.

[ Mie pokszui tego kroku przy nasteprym uruchomieniu tsgo kreatora

Okno Powitania

Jesli chcesz pomina¢ to okno podczas uruchamiania tego kreatora w przysztosci,
zaznacz pole Nie pokazuj tego kroku przy nastepnym uruchomieniu tego
kreatora.

Kliknij Dalej.
11.2.2. Step 2/6 - Wybierz Cel

Tutaj mozesz okresli¢ pliki lub foldery do przeskanowania oraz opcje skanowania.

Kreatory
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Kreator Skanowania

Przeskanowane elementy:
Kliknij Dodaj Cel, aby zdefiniowac cel skanowania dla tego zadania.

Cel skanowania:

DOpcje Skanowania:

| Skanuj weaysthie piki =l

Rozszerzania musza byé oddzlelone rednikiem (n.p.: exescomsiva)

Wybierz Cel

Kliknij Dodaj Celt, wybierz plik lub folder ktéry chcesz doda¢ i kliknij OK. Sciezki
do wybranych lokacji pojawia sie w kolumnie Cel Skanowania. Jesli rozmyslites sie
odnosnie danej lokalizacji, kliknij Usun obok niej. Kliknij na przycisk Usuh Wszystko
aby usuna¢ wszystkie lokacje, ktére zostaty dodane do listy.

Kiedy skonczysz wybiera¢ lokacje, ustaw Opcje Skanowania. Oto dostepne
mozlwiosci:

Opcje (0]][

Skanowanie wszystkich Zaznacz tg opcje, aby przeskanowac¢ wszystkie pliki w
plikéw wybranych folderach.

Skanuj tylko pliki z Wytacznie pliki programowe zostang przeskanowane

rozszerzeniami aplikacji tzn. pliki z nastepujacymi rozszerzeniami: . exe; .bat;
.com; .dll; .ocx; .scr; .bin; .dat; .386; .vxd;
.sys; .wdm; .cla; .class; .ovl; .ole; .exe; .hlp;
.doc; .dot; .x1s; .ppt; .wbk; .wiz; .pot; .ppa;
.xla; .x1lt; .vbs; .vbe; .mdb; .rtf; .htm; .hta;
.html; .xml; .xtp; .php; .asp; .js; .shs; .chm;
.Ink; .pif; .prc; .url; .smm; .pdf; .msi; .ini;
.Csc; .cmd; .bas; .emli .nws.
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Opcje Opis

Skanowanie tylko Wytacznie pliki z rozszerzeniami okreslonymi przez
rozszerzen uzytkownika zostang przeskanowane. Te rozszerzenia
zdefiniowanych przez  musza by¢ oddzielone przez ";".

uzytkownika

Kliknij Dalej.
11.2.3. Step 3/6 - Wybierz Dziatanie

Tutaj mozesz okresli¢ ustawienia skanera i poziom skanowania.

BitDefender Total Security 2011

Kreator Skanowania

Opcje Dziatari
Prosze wybraé odpowiednie Ustawienia skanera | poziom skanowania.

nkcje, ktdre zostana podjete na zainfekowanych plikach: Poziom skanowania

. . Wybierz poziom agresywnod skansra prssuwajac suwak na
Pierwsza akeja: Dezyrfekn - edponiedni poziom.
Druga akcja: Mie réb nic h Agresywny Domyéiny
e ] ; ] . Domydbe frenie mpTra o]
akcje, ktdre zostana podijete na podejrzanych plikach: Domysine i sﬁar:,f]:;o:re s T

- Skanuje w poszukinaniu wirusew |

Pierwsza akcja: Mie: v nic - Tolerancyiny oprogramawania szpiegujacege
Druga akcja: Mie réb nic - Uzytkownika

Akcje, ktdre zostana podjete na ukrytych plikach

{rootkitach):

Akcja: Mie riib mic hd

Ten krok umozliwia dostep do ustawien skanowania,

(&bitdefender

Wybierz Dziatanie

@ Wybierz dziatanie, ktére ma zosta¢ podjete na wykrytych zainfekowanych i
podejrzanych plikach. Dostepne sg nastepujace opcje:

Brak Dziatan Zadna reakcja nie bedzie podjeta na zainfekowane
pliki. Te pliki bedg wystepowac w pliku raportu.
Wylecz pliki Usuwa szkodliwy kod z wykrytego zainfekowanego
pliku.
63
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Dziatania Opis

Usun pliki Natychmiastu usuwa zainfekowane pliki, bez
zadnego ostrzezenia.

Przenies do Przenosi zainfekowane pliki do kwarantanny. Pliki w

Kwarantanny kwarantannie nie moga by¢ uruchomione ani
otwarte; teoretycznie, ryzyko zainfekowania nimi
znika.

@ Wybierz dziatanie, ktére ma by¢ podjete na ukrytych plikach (rootkitach). Dostepne
sg nastepujace opcje:

Dziatania Opis

Brak Dziatan Zadna dziatanie nie bedzie podjete na ukrytych
plikach. Pliki te bedg zawarte w raporcie.

Zmien nazwe Zmienia nazwe ukrytych plikéw dodajac .bd. ren

do ich nazwy. Dzieki temu, bedziesz mogt znalez¢é
tego typu pliki na swoim komputerze, jesli takowe
istnieja.

@ Skonfiguruj agresywnos¢ skanera. Sa 3 poziomy, ktére mozna wybrac. Przesun
suwak po skali i wybierz odpowiedni poziom zabezpieczen:

P oz i o m|Opis
skanowania

Tolerancyjny Tylko pliki aplikacji sa skanowane i tylko w poszukiwaniu
wiruséw. Poziom zuzycia zasobéw jest niski.

Domysiny Poziom zuzycia zasobow jest Sredni. Wszystkie pliki sg
skanowane w poszukiwaniu wiruséw i oprogramowania
szpiegujacego (spyware).

Agresywny Wszystkie pliki (tacznie z archiwami) sa skanowane w
poszukiwaniu wiruséw i oprogramowania Szpiegujacego
(spyware). Skanowanie obejmuje takze ukryte pliki i procesy.
Zuzycie zasobdw jest wieksze.

Zaawansowani uzytkownicy moga chciec skorzystac z ustawien skanowania, jakie
oferuje BitDefender. Skaner moze by¢ ustawiony tak, aby skanowat konkretne
zagrozenia. Moze to w duzym stopniu zmniejszy¢ czas potrzebny na skanowanie
oraz obcigzenie systemu podczas skanowania.
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Przesun suwak aby wybra¢ Uzytkownika i kliknij na przycisk Poziom
niestandardowy. Pojawi sie okno. Okres| typ ztosliwego oprogramowania, ktérego
BitDefender ma szukad, przez wybranie odpowiednich opcji:

Opcje Opis

Skanuj przed wirusami Skanuje szukajac znanych wiruséw.

BitDefender wykrywa réwniez niekompletne wirusy,
w celu usuniecia zagrozen ktére mogty by wptynaé
na zabezpieczenia systemu.

Skanuj przed adware Szuka aplikacji adware. Pliki tego typu beda
traktowane jako zainfekowane. Oprogramowanie,
ktére zawiera komponenty adware moze przestac
dziatac jedli ta opcja jest wiaczona.

Skanuj przed spyware Szuka znanych zagrozeh szpiegujacych. Wykryte
pliki spyware beda traktowane jako zainfekowane.

Skanuj w poszukiwaniu Szuka legalnych aplikacji ktére moga by¢ uzyte jako
aplikacji narzedzie szpiegujace, do ukrycia szkodliwy aplikacji
lub w innych szkodliwych celach.

Skanuj przed dialerami Szuka aplikacji dzwonigcych pod drogie numery.
Takie pliki zostang oznaczone jako zainfekowane.
Oprogramowanie ktére zawiera komponenty dialer
moze przestac dziatac jesli ta opcja jest wtgczona.

Skanuj przed rootkitami Szuka ukrytych obiektéw (plikéw i proceséw), ogdinie
znanych jako rootkity.

Skanowanie w Skanuje w poszukiwaniu ztosliwych aplikacji ktére
poszukiwaniu rejestrujg wciskane klawisze.
keyloggerow

Kliknij OK aby zamkng¢ okno.
Kliknij Dalej.

11.2.4. Step 4/6 - Dodatkowe Ustawienia

Zanim rozpocznie sie skanowanie, dostepnych jest kilka opcji:
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Kreator Skanowania
Dodatkowe opcje

Pakaz to zadanie w interfejsie w Trybie Sredniozaawansowanym,

[ wivkacz komputer po zakoriczeniu skanowanis, jedii nie wykryto 2agrozen

Dodatkowe Ustawienia

@ Aby zapisac wtasne zadanie skanowania i méc uzy¢ je w przysztosci, zaznacz pole
Pokaz to zadanie w Trybie Sredniozaawansowanym i wprowadz dla niego
nazwe.

To zadanie zostanie dodane do listy Szybkich Zadan dostepnej w zakfadce
Bezpieczenstwo oraz pojawi sie takze w Trybie Eksperta > Antywirus >
Skanowanie.

@ Aby wylaczy¢ komputer po zakonczeniu skanowania, zaznacz pole Wytacz
komputer po zakonczeniu skanowania jesli nie znaleziono Zzadnych
zagrozen.

Kliknij Uruchom.

11.2.5. Step 5/6 - Skanowanie

BitDefender rozpocznie skanowanie zaznaczonych elementéw:
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Skaner Antywirusowy

Status Skanowania

Biezaca operacja: 4. Hi\Documents and Settings\amirea\Deskkopiboot timelboot time. rar=_=sysdump.exe
Czas, ktry minaf: 00:00:04
Pliki/Sekunde: 19

Statystyki Skanowania
Przeskanowane elementy: 77
Pominiete elementy:

Elementy chronione hasten:

Nad-kempresowane elementy:

Podejrzane:

0
0
0
Zainfekowane elementy: 0
0
Ukryte elementy: 0

0

Procesy ukryte:

Kilki utai, aby przerwad proces skanowania.

Anuluj

bitdefender

Skanowanie

ﬂ\‘ Notatka

@

Proces skanowania moze chwile potrwaé, w zaleznosci od ztozonosci skanowania.
Mozesz klikng¢ na ikone postepu skanowania € w zasobniku systemowym aby
otworzy¢ okno skanowania i zobaczy¢ postepy.

11.2.6. Krok 6/6 - Wyswietl Rezultat

Kiedy BitDefender zakonczy proces skanowania, w nowym oknie pojawig sie wyniki
skanowania:
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Skaner Antywirusowy

Podsumowanie Rezultatu
Maprawione elementy:
Mienaprawione elementy:
Elementy chronione haslem:
Nad-kompresowane elementy:

Zignorowane elementy:

o|lo|o|la|o|ao

Nieudanych elementy:

c’ ' Nie wykryto zagrazed w skanowanych folderach.

Skanowanis antywirusowe zostato zakoficzons. Oto jego statystyk.

‘bitdefender

Podsumowanie

Mozesz zobaczy¢ podsumowanie. Jesli chcesz wyczerpujacej informacji na temat
procesu skanowania, kliknij na Pokaz Dziennik aby zobaczy¢ dziennik skanowania.

WAZNE
[ Jesli bedzie to wymagane, prosze zrestartowac system aby zakonczy¢ proces
czyszczenia.
Kliknij Zamknij aby zamknga¢ okno.
11.3. Kreator Sprawdzania Podatnosci

Ten kreator sprawdza podatnosci systemu na zagrozenia i pomaga je naprawic.
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11.3.1. Krok 1/6 - Wybierz Podatnosci do Sparawdzenia

BitDefender Total Security 20

BitDefender Kreator Sprawdzania Podatnosci

Wrybierz zadania:

Ten kreator poprowadi Cie przez dzistania potrzebne do zidentyfikowanis niesktusinego oprogramowania oraz kont majacych stabe hasta. Prosze
zaznacey ponize; jakie elementy majq bye sprawdzane preed podatnosciami.

Sprawds Krytycane Aktualizacie Microsoftu

Sprawds Pozostate Akbualizacje Microsoftu

Sprawds Akkuslizacie Aplikaci

Sprawdz hasta kont Windows

Skonfiguruj modut Sprawdzania Podatnosd dis nastepuiacych zadaf,

(bitdefender

Podatnosci

Kliknij Dalej aby sprawdzi¢ wybrane podatnosci w systemie.
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11.3.2. Krok 2/6 - Sprawdzanie Podatnosci
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BitDefender Kreator Sprawdzania Podatnosci

Status zadania

Skanowanie ¢ Sprawds Krytyczne Aktualizacie Microsoftu

Trwa procss skanowania.

(bitdefender

Sprawdzanie Podatnosci

Zaczekaj az BitDefender zakonczy sprawdzanie podatnosci.
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11.3.3. Krok 3/6 - Aktualizacja Windows

BitDefender Total Security 2010

BitDefender Kreator Sprawdzania Podatnosci
Aktualizacje Windows
Praeqladnij wszystkie ponizsze sktualizacie | zainstaluj je, Iub skorzysta) z Akbuslizaci Windows aby wybrac ktére 2 nich chessz 2ainstalowad

Sprawd: Krytyczne Aktualizacje Microsoftu

windows Genuine Advantage Walidation Tool (KBB32130)

Security Update for Microsoft XML Core Services 4.0 Service Pack 2 (KBIS4430)
windaws %P Service Pack 3 (KE936929)

windaws Malicious Software Removal Tool - August 2009 (KE890830)

Update For Windows XP (KB968389)

Update For Windows XP (KBS70853)

Internet Explorer 8 For Windaws %P

Sprawd: Pozostale Aktualizacje Microsoftu

Remote Desktop Connection (Terminal Services Client 6.0) For Windows XP (KB325876)
(2] Mitincleinie Macki= Dlavar 11

Lista skbualizacfi aplikaci windows

(bitdefender

Aktualizacje Windows

Mozesz zobaczy¢ liste krytycznych oraz nie krytycznych aktualizacji Windows ktére
aktualnie nie sg zainstalowane na twoim komputerze. Kliknij Instaluj Wszystkie
Aktualizacje Systemu aby zainstalowac wszystkie dostepne aktualizacje systemu.
Kliknij Dalej.
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11.3.4. Krok 4/6 - Aktualizuj Aplikacje

BitDefender Total Security 20

BitDefender Kreator Sprawdzania Podatnosci

Sprawdz Aktualizacje Aplikacii

Nazwa Aplikacji sgé?:jt:lnwana Najnowsza Wersja  Status zadania

Fokag Strone
¥ahoo! Messenger 8.1.0.421 9.0.0.2162
Spreedawcy
Poka Strone
Firefox 2.0.0.7 {en-Us) 352
Spreedavicy
Pokag Strone
Windouws Live Messengsr 4,7,0,3000 14.0.8064.0206
Spreedawcy.

Lista apikacii obstughwanych praez BitDeFender oraz ich sktualizacie, jel sq dostepne.

(bifdefender

Aplikacje

Mozesz zobaczy¢ liste aplikacji sprawdzonych przez BitDefendera oraz czy sg one
aktualne. Jesli aplikacja jest nieaktualna, kliknij podany link aby pobra¢ najnowsza
wersje.

Kliknij Dalej.
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11.3.5. Krok 5/6 - Zmien Stabe Hasta

BitDefender Total Security 20

BitDefender Kreator Sprawdzania Podatnosci

Sprawdz hasta kont Windows

Nazwa Konta

Sita hasta Status zadania
child Stabe [apraw
cosmin Stabe [apraw
stefan Stabe [apraw

Lista kot Windows wiykrytych na bym komputerzs i poziom bezpieczeristwa ich haset, Stabe hasta nie spetniaia polis bezpisczeristwa i moga byé
wykorzystane preez sekadive aplikacie hub hakergw, Klknii Napraw aby zmienié stabe hasta.

Ebitdefender

Hasto Uzytkownika

Mozesz zobaczy¢ liste uzytkownikéw kont Windows skonfigurowanych na twoim
komputerze i poziom ochrony jaki te hasta zapewniajg. Sita hasta moze by¢ silna
(trudne do odgadniecia) lub staba (tatwe do ztamania przez ludzi o ztych zamiarach
korzystajacych ze specjalnego oprogramowania).

Kliknij Napraw aby zmodyfikowa¢ stabe hasta. Pojawi sie nowe okno.

Zrier Hasto dla ‘child"

& Wymus zmiane hasta na uzytkowniku przy nastepnym
zalogowaniu

" Zmien hasto teraz

Hasto:

Wpisz ponawinis hasto:

Zmien Hasto

Wybierz metode naprawienia zagadnienia:
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® Wymus zmiane hasta na uzytkowniku przy nastepnym zalogowaniu.
BitDefender poinstruuje uzytkownika aby zmienit hasto przy nastepnym
zalogowaniu do Windows.

® Zmien hasto uzytkownika. Musisz wpisa¢ nowe hasto do odpowiedniego pola
edycji. Pamietaj, ze musisz poinformowac uzytkownika o zmianie hasta.

. Notatka

U Aby hasto byto silne, uzyj kombinacji duzych i matych liter, cyfr oraz znakéw
specjalnych (takich jak #, $ lub @). Mozesz przeszuka¢ Internet aby znalez¢ wiecej
informacji i wskazéwek jak tworzy¢ silne hasta.

Kliknij OK aby zmieni¢ hasto.
Kliknij Dalej.

11.3.6. Krok 6/6 - Wyswietl Rezultat

BitDefender Total Security 2010

BitDefender Kreator Sprawdzania Podatnosci
Rezultat

Proces sprawdzania podatnosci zostal zakoriczony, ale nie zainstalowano zadnych aktualizaci. Zaleca sie, aby system i
aplikacje w nim dzialajace byly na biezaco aktualizowane.

Proces sprawdzania padatnosti zostal zakeficzony, ale nie zainstalowana adnych aktualizac. Zaleca siz, aby system i aplikace w nim deidlajare
bty na biezaro aktualzowane.

@hitdefender

Rezultat

Kliknij Zamknij.
11.4. Kreatory Tworzenia i Przywracania Kopii Zapasowe]

Kreatory tworzenia i przywracania kopii zapasowej pozwalaja chroni¢ i odzyskiwa¢
wazne dane.
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11.4.1. Kreator Lokalnej Kopii Zapasowej

Ten kreator poprowadzi cie przez proces tworzenia zadania lokalnej kopii zapasowe;j.
Na koncu tego procesu, bedziesz w stanie stworzy¢ kopie zapasowg od razu lub
ustawi¢ produkt aby robit kopie za jakis czas.

Krok 1/5 - Okno Powitania

To tylko strona powitalna.

Witamy

X
Witamy i

witamy w Kreatorze Kopii Zapasowych BitDefendera.

Ten krsator prasprowads ciebis przez proces tworzenia zadarh kopi zapasowe]. Na koficu
bedziesz w stanie utworzyC kopie zapasowa danych teraz lub pdzniej.

Okno Powitania

Kliknij Dalej.

Krok 2/5 - Wybierz czego zrobi¢ Kopie
Tu mozesz wybra¢ ktérych danych chcesz zrobi¢ kopie zapasowa.
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Wybierz czego zrobic kopie

Wybierz czego zrobi¢ kopie
Krok 2/5

pn =

wiybierz dane  komputera kiére z0stana whaczone do kopi

O

[ 4 Filmy

[ [& Zdiecia

[ Dokumenty

(175 Ulubiore Strony Internetowe:

1] Emaile

[ £ ustawisnia Aplikacii

D Raporty M

@ I Inns pliki (dodane przez cisbiz)

-] || Petna Kapia Zapasowa (caby dysk twardy)

Kopia zapasowa “Program Files” dia apikacii, keére wybrates jest niskompletna, poniewas
nigkiGre zwykle piki i kenfiguraca plikgw aplisaci powinny byé precchowywane w folderze
systemowym,

[ <Badk || _meas | [ camel

Wybierz czego zrobi¢ kopie

Mozesz wybra¢ Szybka Kopia Zapasowa (twoja muzyka, filmy, zdjecia, emaile,
ustawienia aplikacji itd.) lub Petna Kopia Zapasowa (wszystkie partycje).

Kliknij Inne pliki, aby dodac¢ inne pliki do Pulpitu Szybka Kopia. Petna Kopia
mozesz takze zdefiniowac wybierajac adresy do kopiowania z okreslonych partyciji.

Kliknij Dalej.
Krok 3/5 - Wybierz cele Kopii Zapasowej
Tu mozesz wybra¢ lokalizacje skopiowanych danych.
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Wybierz miejsce utworzenia kopii |Z|
Wybierz miejsce utworzenia kopii
Krok 3/5 E

Wiybierz misjsce adzie ma byé zrobiona kopia zapasowa danych

() Zréh kopie na maim komputerze
(O zréb kopig danych na dysku USE
O zrdb kopig danych w sieci

() Zréh kopie na COJDVD

() Kopia zapasowa na sarwerze FTR
wiybierz migjsce

Migjsce kopii

[ <Badk || meas | [ camel

Wybierz miejsce utworzenia kopii

Dostepne sg nastepujace opcje:

@ Zréb kopie na moim komputerze

@ Zrob kopie na dysku USB

@ Zrob kopie w sieci lokalnej

@ Zrob kopie na CD/DVD

@ Kopia zapasowa na serwerze FTP

Jesli zdecydujesz sie zrobi¢ kopie danych na swoim komputerze, dysku USB czy w
miejscu sieciowym, kliknij Wybierz miejsce i wybierz gdzie zapisa¢ dane.

Jesli zdecydujesz sie zrobi¢ kopie danych na serwerze FTP, kliknij Wybierz miejsce
i dodaj serwer FTP. Pojawi sie nowe okno.

Dodaj Serwer FTP |Z|

Mazwa Serwera FTP: | [0

(&) Anonim
O Nazwa leytknwmk%

Zalogui

Hasto:

) =0

Dodaj Serwer FTP

Musisz skonfigurowad nastepujgce ustawienia potgczenia z serwerem FTP:
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1. Wpisz nazwe serwera FTP w odpowiednie pole.

2. Jesli serwer FTP korzysta z innego portu niz domysiny 21, wpisz port w
odpowiednie pole.

3. Aby uzywac trybu pasywnego (serwer FTP inicjuje potgczenie) zaznacz pole Tryb
Pasywny.

4. Jedli serwer FTP pozwala na anonimowe pofaczenia, mozesz zostawi¢ pole
Anonimowo zaznaczone. W przeciwnym wypadku zaznacz Nazwa Uzytkownika
i wpisz nazwe uzytkownika rozpoznawanego przez serwer FTP.

5. Kliknij OK.

Kliknij Dalej.
Krok 4/5 - Wybierz kiedy zrobi¢ Kopie Zapasowa
Tutaj mozesz wybrac kiedy zrobi¢ kopi zapasowa.

Wybierz kiedy utworzyc kopie zapasowa |g|

Wybierz kiedy utworzyé kopie zapasowa
Krok 4/5

Wiybier kiedy cheesz wykonaé zadanie robienia kopi zapasowe;

(=) Zrih kopie bylko bym razem

(O zrdb kopig wedtug harmonogramu kkéry okresls

[ <gack [ meats | [ concel |

Wybierz kiedy utworzy¢ kopie zapasowg

Dostepne sg nastepujace opcje:

@ Zréb kopie tylko tym razem

@ Zrob kopie wedtug harmonogramu ktory okresle

Aby zrobi¢ pojedyncza kopie zapasowq zaznacz Zréb kopie tylko tym razem, by
zaplanowac tworzenie kopii na péZniej, kliknij Zréb kopie wedtug harmonogramu
ktory okresle.

Jesli wybierzesz Zréb kopie wedtug harmonogramu ktéry okresle, mozesz

okresli¢ jak czesto harmonogram ma przeprowadza¢ zadanie: dziennie czy
tygodniowo. Mozesz tez okresli¢ czas i date rozpoczecia.
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Kliknij Dalej.

Krok 5/5 - Podsumowanie

Tutaj mozesz zobaczy¢ ustawienia zadania kopii i zacza¢ proces tworzenia kopii
zapasowej.

Podsumowanie |z|

Podsumowanie
Krok 5[5

Sprawdz ustawienia kkdre wybrates dla tego zadania kopii zapasowe;

Hazwa zadania: |

Dane da kopii Szybka Kopia Zapasowa (Dokumenty | Ustawienia)
Fuzyka

Miejsce kopli Hr\Documents and SettingsiamiresiDesktop]

Harmanogram kopii  Zrab kopig danych tylko tym razem

Status:

[ <Back [ uwerz ] [ concel |

Podsumowanie

Musisz wpisa¢ nazwe zadania do odpowiedniego pola. Morzesz wprowadzi¢ dowolne
zmiany wracajac do poprzednich krokéw (klikajac Wstecz).

Kliknij Utwdrz Kopie Zapasowa jesli jestes zadowolony z ustawien. Poczekaj az
BitDefender zakonczy tworzy¢ kopie zapasowq i kliknij Zakoncz.
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. Notatka

U Podczas pierwszego tworzenia zaplanowanego zadania utworzenia kopii zapasowej,
zostaniesz poproszony o podanie konta Windows ktére ma wykona¢ zadanie.

Apy uzywac ak‘tualnego konta | gy Tr— ®
uzytkownika, wpisz tylko hasto w =
Od powied n | m pO | u. JeZeI | n ie ﬁ umknwwg::;luhgyc okrelony przg;(;/g:;;\i\:r:;\u amnrnatyn:ﬂzgg;:uiv,s o

uruchomié harmonogram?
(® ohecnie Zalogowany Uzythownik (AMREA2-KPiamirea):

chcesz utworzyc¢ kopie zapasowg
pod innym kontem, wybierz
Nastepujacy Uzytkownik i

Hersto Lizytkowrik | | |

wypetnij pola. O Mestepuacy Lzytkownik

@ Nazwa uzytkownika - wpisz NezwaLtie: | |
nazwe swojego konta e | |
Windows. Serwer: adro

@ Hasto - wpisz hasto dla
wczesniej podanego konta

uzytkownika.
@ Serwer - wpisz nazwe serwera
domeny.

Ustaw Uzytkownika

Kliknij OK aby kontynuowac.

11.4.2. Kreator Przywracania Lokalnej Kopii Zapasowe]

Ten kreator pomaga przywréci¢ dane z kopii zapasowej, ktéra zostata poprzednio
zapisana na lokalnym medium.

Notatka

\
U Przed przywracaniem dowolnych danych, upewnij sie ze urzadzenie na ktérym jest
kopia zapasowa jest dostepne. W zaleznosci od urzadzenia jakiego uzyte$, mozesz
wykonad jeden z nastepujacych krokéw:

@ Wtozy¢ naped USB do portu USB.
@ Wiozy¢ ptyte CD/DVD do napedu.
@ Sprawdzi¢ potgczenie z serwerem ftp na ktérym jest kopia zapasowa.

Krok 1/4 - Powitanie
To tylko strona powitalna.

Kreatory 80



BitDefender Total Security 2010

Witamy

X
Witamy i

witamy w Kreatorze Przywracania BitDefendera

Ten krsator prasprowadz ciebis przez procss tworzenia zadania odzyskiwania, Na koficu
bedziesz w stanie odzyskiwac dane ktdre zachowates w punkie odzyskivania,

Okno Powitania
Kliknij Dalej.

Krok 2/4 - Wybierz skad Przywrécic
Tutaj mozesz wybrac miejsce, z ktérego chcesz dokonad przywrdcenia plikdw.

Wybierz co ma zostac przywrocone |

Wybierz co ma zostac przywrdcone
Padsumowania

wiybierz migjsce kopii zapasowe; z kkore] maja by¢ przywracane dane

() Praywrad dane 2 mojega komputera
() Praywrdé dane z dysku LISE

() Praywrié dane z misjsca sieciowsgn
O Praywrad dane 2 CO/OVD

() Odzyskaj dane z serwera FTR

Wybierz misjsce

[ <pack [ met> | [ concel |

Wybierz skad przywrdcic¢ kopie zapasowaq

Dostepne sg nastepujace opcje:
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@ Przywrd¢ dane z mojego komputera

@ Przywrdé¢ dane z dysku USB

@ Przywrdé¢ dane z miejsca sieciowego

@ Przywrdé¢ dane z CD/DVD

@ Odzyskaj dane z serwera FTP

Po wybraniu opcji kliknij Wybierz miejsce i wybierz plik kopii zapasowej ktéry
chcesz przywrécic.

Kliknij Dalej.

Krok 3/4 - Wybierz Miejsce Przywrdcenia i Pliki

Tutaj mozesz wybrac, ktére pliki i gdzie przywrécic.

Wybierz miejsce gdzie przywrécic dane b |

(%]
Przywr6¢ dane z miejsca sieciowego
Przywrdc dane z CO/DVD E

wiybierz ktére pliki powinny byé praywrécone

Funk praywiracania
() Przywrdé dane da ich pierwotne; lokalizacji

() Praywarié dane do inne lokslizacii wiybierz lokalizacig

Przywrdc dane
(@) Przywrdd wszystiie dane z wybranej kopii zapasowe;

() Praywarié podane pliki wiybierz dane

Madpisz istriejare pliki (o kej samej nazwie) przy przywracani

[ <Badk || mear | [ camel

Wybierz miejsce przywrécenia i pliki

Dostepne sg nastepujace opcje:

@ Przywrdé¢ dane do ich pierwotnej lokalizacji

@ Przywré¢ dane do innej lokalizacji

@ Przywrd¢ wszystkie dane z wybranej kopii zapasowej

@ Przywré¢ podane pliki

@ Nadpisz istniejace pliki przy przywracaniu

Jesli chcesz przywrdci¢ dane do innej lokalizacji lub konkretne pliki, wybierz lokalizacje
i dane klikajgc odpowiedni przycisk.

Aby unikna¢ nadpisania istniejgcych plikéw podczas przywracania, odznacz pole
Nadpisz istniejace pliki przy przywracaniu.

Kliknij Dalej.
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Krok 4/4 - Podsumowanie

Tutaj mozesz zobaczy¢ ustawienia zadania przywrécenia i zacza¢ proces
przywracania.

(%)
Wpisz konta!
Nie mozna ubworzyC sciezki danych 2rodhowych, Prosezg zrestartowad aplikacie,

Sprawdz ustawienia kbdre wybrates dia tego zadania odzyskiwania

Podsumowanie

Dane do przywrdcenia;

wazne! Istnigjare pliki zostang nadpisane!

Zapisz W Folderze (%s)
Folder Wednesday, August 26, 2009 15:29:12

Status:

[ <back Jloseguybracd [ Cancel |

Kliknij Przywré¢ jesli jeste$ zadowolony z ustawien. Poczekaj az BitDefender
przywréci wybrane dane i kliknij Zakonhcz.

11.5. Kreatory Optymalizacji
Kreatory Optymalizacji pomogg ci zwiekszy¢ miejsce na dysku i przyspieszy¢ prace
twojego komputera.

11.5.1. Kreator Defragmentatora Dysku
Ten kreator fizycznie reorganizuje dane na dysku twardym tak, aby czesSci kazdego
pliku znajdowaty sie obok siebie i w odpowiedniej kolejnosci.

. Notatka
@ Defragmentacja moze zaja¢ troche czasu poniewaz zaktada przestawianie danych
sktadowanych danych z miejsca na miejsce na dysku twardym. Zalecamy wykonywanie
defragmentacji gdy nie korzystasz z komputera.

Krok 1/3 - Analizowanie...

Defragmentator Dysku przeanalizuje dysk twardy aby okresli¢ czy potrzebuje on
defragmentacji czy nie.
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Kreator Defragmentatora Dysku

Analiza
Prosze czekat a2 BitDefender zanalizuje dyski bwarde aby zidentyFkowaé stan defragmentaci na kazde] partycii

Prosze czekai... 2 analizaC:

Defragmentator Dysku analizuie b komputer, aby ustalic Ktrs woluminy powinny byé poddane defragmentacii

Analiza

Zaczekaj az Defragmentator Dysku zakonczy analize. Jezeli chcesz anulowac
operacje, kliknij Anuluj.

Krok 2/3 - Raport z Analizy
Po zakonczeniu analizowania pojawi sie nowe okno w ktérym mozesz zobaczy¢
wyniki analizy i uruchomi¢ defragmentacje dysku jesli jest potrzebna.
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Kreator Defragmentatora Dysku
Status zadania

Defragmentator Dyskéw Fizycenie rearganizuie strukture danych na dysku twardym, tak aby bloki danych byty poukadane po kolsi, Wykonuj
defragmentacys wedlug whasne) oceny.

Ostatnio uruchomione:  nigdy

Raport Analizy Defragmentacja
: Defragmentacja zalecana dia tego woluminu,

D: Ten wolumin nie moze zostac poddany defragmentacii 2 powodu braku wolnega miejsca na dyska,
E: Defragmentacja zalecana dla tego woluminu,

F: Ten wolumin nie moze zostat poddany defragmentacii 2 powodu braku wolnego miejsca na dysku
G: Defragmentacja zalecana dla kego woluminu,

H: Ten wolumin nie moze zostac poddany defragmentacii 2 powodu braku wolnega miejsca na dyska,

(| o

Oto lista woluminéw, kkére zostaty zanalizowane przsz Defragmentator Dyskéw | wymagaj defragmentac

bitdefender

Uruchan.

Raport Analizy

Sprawdz raport z analizy.

Jesli zaden dysk nie potrzebuje defragmentacji, kliknij Zamknij aby zamkna¢ okno.
W innym przypadku zaznacz pola, Defragmentuj przy odpowiednich dyskach ktére
wymagajg defragmentacji i kliknij Uruchom aby zainicjowa¢ defragmentacje.

. Notatka
@

Defragmentator Dysku wymaga 15% wolnego miejsca na defragmentowanym

woluminie w celu poprawnego dziatania. Jesli nie starczy miejsca, defragmentacja
zostanie przerwana.
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Kreator Defragmentatora Dysku
Defragmentacja w trakcie wykonywania
Defragmentuje... ac

Czas od rozpoczecia: 0h 00m 00s

Defragmentator Dysku wykonuje swoja prace.

&hitdefender

B

Defragmentuje

Zaczekaj na zakohczenie defragmentacji dysku. Defragmentacja dysku sie
rozpocznie. Mozesz anulowac jg w kazdej chwili Przerwij).

Krok 3/3 - Raport z Defragmentacji

Po zakonczeniu skanowania pojawi sie nowe okno w ktérym mozesz zobaczy¢ raport
z defragmentacji.
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11.5.
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Kreator Defragmentatora Dysku

Raport Defragmentatora Dysku
o Wybrates ie procesu
Zadania.

Dysk:

ji. Mozesz go uruchomié ponownie w sekcji Dptymalizacja, panel Szybkie

= Wybrales anulowanis procesu defragmentaci. Mozesz ga Uruchamié ponawmie w sekeji Optymalizacia, pansl Szybkie Zadaria.

To jest pod ie: deiatar praeprowadzonych przez D Dysku, Zreorganizowat on dane na twaim kamputerze tak, aby bty
poukladane obok sicbie, w odpowiednic koleinost.

bitdefender

Raport z Defragmentacji

Kliknij Zamknij aby zamkna¢ okno.

2. Kreator Sprzatania PC

Ten kreator usuwa niepotrzebne pliki z dysku, wtaczajac w to tymczasowe pliki
internetowe i ciasteczka, nieuzywane pliki systemowe i skréty do ostatnio uzywanych
dokumentdw.

Krok 1/3 - Inicjacja Usuwania

Tu mozesz zacza¢ usuwac tymczasowe pliki Internetowe i ciasteczka.
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Kreator Sprzatania PC
OstrzeZenie
o Sprzatanie PC zwieksza wydajnosé komputera usuwajac elementy ktére nie sa juz uzyteczne, takie jak: tymczasowe

pliki internetowe i ciasteczka, nieuzywane systemowe pliki tymczasowe i linki do ostatnio uzywanych dokumentdw.
Tylko tymczasowe pliki internetowe starsze niz 10 dni beda usuwane. Aby kontynuowat kliknij Dalej’.

Sprzatanie PC zwieksza wydajnost komputsra usUwajac elementy khdrs nie sa juz Uzykeczns, takie jak: tymezasows plki, ciasteczka | stare
tymczasowe plki internetowe.

bitdefender

Okno Powitania

Kliknij Dalej.

Krok 2/3 - Usuwanie Plikdw...
Zaraz zacznie sie usuwanie tymczasowych plikéw Internetowych i ciasteczek.
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Kreator Sprzatania PC
Skanowanie
Biezaca operacja:

4, Usuwanie Tymczasowych Pilkdw Internetowych. ..,
Statystyki

Usunieto Ciasteczka Firefox (Profil default):
Usuniete Tymczasowe Pliki Firefox (Profil default):

Skasowanych Tymczasowych Plikiw Internetowych IE:

Kreator Spraatania PC wykonuje ohecnie swojs czynnosdi,

bitdefender

Usuwanie Plikow...

Zaczekaj az pliki tymczasowe i ciasteczka zostana usuniete. Jezeli chcesz anulowac
operacje, kliknij Anuluj.

Krok 3/3 - Wyswietl Rezultaty

Po zakohczeniu czyszczenia pojawi sie nowe okno zawierajace rezultaty.
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Kreator Sprzatania PC
Podsumowanie Rezultatu

Elementy usuniete: 0

&) zadanie nie zostalo ukoriczone poniewaz przerwal je uzytkownik.

Tutsj mozesz zobaczye llos¢ slemesntéw ustniztych przez Spraatanie FC

 bitdefender

Podsumowanie Rezultatu

Mozesz zobaczy¢ statystyki dotyczace usunietych obiektéw.
Kliknij Zamknij aby zamkna¢ okno.

11.5.3. Kreator Wyszukiwarki Duplikatéw
Ten kreator pomaga odnalez¢ i skasowac pliki, ktére zostaty zduplikowane w twoim
systemie.

Krok 1/4 - Wybierz Cel Poszukiwanh

Tu mozesz wskazac gdzie szuka¢ duplikatéw.
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Kreator Wyszukiwarki Duplikatéw
Cel Skanowania

Ostatnio uruchomione:  nigdy

Tqroruj plki 0 KB
Tqroruj elementy systeru Windows
Tqroruj elementy Windows Program Files

Sciezka:

Wiy szukiwarka Duplilabdw optymalizuje przestrzen dyskowg poprzez znajdowanie duplikatdw plkow,

Szukaj:

Kliknij Przegladaj, wybierz lokalizacje gdzie Wyszukiwarka Duplikatéw Plikéw
powinna szuka¢ duplikowanych plikéw. Sciezka do wybranej lokalizacji pojawi sie
w kolumnie Sciezka. Jesli rozmyslites sie odnosnie danej lokalizacji, kliknij Usun
obok niej.

ﬂ\ Notatka
U Mozesz wybrac jedna lub klika lokalizacji.

Kliknij Dalej.

Krok 2/4 - Szukanie...
Wyszukiwarka Duplikatéw zacznie szuka¢ zduplikowanych plikéw.
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Kreator Wyszukiwarki Duplikatéw
Skanowanie

Prosze czeka, BitDefender sz2uka dupliatéw plikdv,
Status Skanowania

Biezaca akcja:

¥ Pokazywanie rezultatdw

Przeskanowane elementy: 54

Wiy szukiwarka Duplikatdw Plildw skanuje twoj komputer,

(hitdefender

Szukanie...

Mozesz zobaczy¢ status poszukiwan i statystyke.

Poczekaj az Wyszukiwarka Duplikatéw zakonczy szukanie zduplikowanych plikéw

Jezeli chcesz anulowad operacje, kliknij Anuluj.

Krok 3/4 - Wybierz Dziatanie

Po zakonczeniu szukania, pojawi sie nowe okno gdzie mozesz podac jakie dziatania

zostang wykonane na wykrytych duplikatach plikéw.

l‘..\ Notatka
U Jedli nie znaleziono duplikatéw plikéw, pomin ten krok.
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Kreator Wyszukiwarki Duplikatéw

Wybierz Pliki

Identyczne pliki sa pokszywane w arupach. Mazesz wybraé ogding akcie, khéra ma zostaé podista na kaddsi z grup (zachowa] nafstarszy lub
nainwszy) lub inng, dia kazdego plisu,

Zastosuj ta akcje dla wszystkich grup:

Wybierz jaka akcja ma by zastosowana dia wszystkich grup Zachowe) Nejnowszy ¥
Akcje dla kazdej z grup

[=! Grupa 1 Zachowa Neinowszy v | =
E:limages\2.png D
{utwarzony: 15 lipca 2009 11:43:12) (zmadyfikowany : 15 lipca 2009 11:2%:41)

E:limagesitsi2.png D
(utwarzony: 15 lipca 2009 11:43:15) (zmadyfikowany : 15 lipca 2009 11:23:41)

{=| Grupa 2 Tachowaj Najnowszy v
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Wiy szukiwarka Duplilabdw optymalizuje przestrzen dyskowg poprzez znajdowanie duplikatdw plkow,

Dziatania

Wykryte duplikaty plikéw sa zorganizowane i wyswietlone w grupach. Jezeli klikniesz
+ obok grupy zobaczysz szczegétowe informacje o duplikatach pliku (petna Sciezka,
rozmiar, data utworzenia i modyfikacji).

Mozesz wybra¢ ogdlne dziatanie dla wszystkich duplikatéw plikéw lub wybrac
dziatanie dla poszczegdlnych grup duplikatéw plikéw. Nastepujace dziatania sg
dostepne w menu:

Dziatania (0]][

Zachowaj Najnowszy Najnowszy duplikat zostanie zachowany, natomiast
pozostate zostang usuniete.

Zachowaj Najstarszy Najstarszy duplikat zostanie zachowany, natomiast
pozostate duplikaty zostang usuniete.

Brak Dziatan Zadne dziatanie nie zostanie podjete na duplikatach
plikdw.

Jesli chcesz zastosowac ogdline dziatanie dla wszystkich obiektéw w grupie, wybierz
odpowiednie dziatanie z wtasciwego menu. Jesli chcesz usunag¢ tylko konkretne pliki
z grupy, zaznacz odpowiednie pola Usun.

Kreatory 93



BitDefender Total Security 2010

Tf‘ Notatka

u Ogdlne dziatanie nie nadpisze dziatah wybranych dla konkretnych plikéw czy grup.
To znaczy ze przyktadowo, jesli ustawiszZachowaj Najnowszy jako ogdine dziatanie
ale wybierzesz brak dziatan dla konkretnej grupy, wtedy ogéine dziatanie zostanie
zastosowana do wszystkiego oprécz tej konkretnej grupy.

Kliknij Dalej.

Krok 4/4 - WysSwietl Podsumowanie Rezultatéw

Tu mozesz zobaczy¢ wyniki skanowania Wyszukiwarki Duplikatéw Plikow.

BitDefender Total Security 2010

Kreator Wyszukiwarki Duplikatéw

Podsumowanie Rezultatu
wiszystkie pliki 2aznaczone do usunigria zostaty usunigte,

Cel kkdry zostat wybrany zawiers krytycane pliki systemowe Iub plik apikacii. BitDefender nie skanowat tych plkw ady? skasowarie ich mogtoby
naruszyC spajNasE systemu operacyinege lub innych aplisacii zainstalowanych na tym komputerze.

Przeskanowane 54
elementy:

Grupy zduplikowanych 19
plikdw:

Zduplikowane pliki: 3

Oto padsumowanis akoil podietych przez Wyszukiwarke Duplikatéw, whaczajac v to licsbe znalezionych zagadriert | prasskanowanych plikéw,
liczbs zduplkawanych grup plikow (zestaw plikaw zawierajarych te same dane) i liczbe wykrytych duplikatén.

(&bifdefender

Podsumowanie Rezultatu

Kliknij Uruchom Ponownie aby uruchomic¢ ponwonie wyszukiwanie duplikatéw lub
OK aby zamkna¢ okno.

11.5.4. Kreator Oczyszczania Rejestru

Ten kreator identyfikuje i kasuje nieprawidtowe lub porzucone wpisy w rejestrze
Windows.

Krok 1/4 - Inicjacja Skanowania

Tutaj mozesz uruchomi¢ skanowanie rejestru.
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Kreator Oczyszczania Rejestru
Status zadania
Cayszczenie Rejestru identyfikuje biedne lub riepotrzebne whisy w Rejsstrze Windows. Aby rejestr byt uporzadkawany | daiatat optymalnie, zalscamy

Czyszczenie raz w miesiqeu.

Ostatnio uruchomione:  nigdy

Caysaczenis Rejestru skanuje rejestr Windows | kasuis nieprawidtows wpisy. Aby 2wiskszyé wydajnosé komputer, zalecamy wykonywanie

ceyszczenia rejestru regularnie.

Status zadania
Mozesz zobaczy¢ kiedy Czyszczenie Rejestru byto ostatnio uruchomione i zalecenia

BitDefendera.
Kliknij Dalej.

Krok 2/4 - Skanowanie...
Czyszczenie Rejestru rozpocznie skanowanie Rejestru Windows.
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Kreator Oczyszczania Rejestru
Skanowanie
Poczekal a2 BitDefender przeprowadzi proces skanowania rejestru.
Status Skanowania
Skanowanie: P CLSIDV{0B794C15-PE5A-44E1 -BF22. . CAGIHInprocServer32
Przeskanowane elementy: 5576

Wykrytych zagadnied: 9

Caysaczenis Rejestru skanuje rejestr Windows | kasuis nieprawidtows wpisy. Aby 2wiskszyé wydajnosé komputer, zalecamy wykonywanie
ceyszczenia rejestru regularmic.

bitdefender

Skanowanie...

Widac tu ostatni przeskanowany klucz rejestru i statystyki.

Zaczekaj az Czyszczenie Rejestru zakonczy skanowanie kluczy rejestru. Jezeli chcesz
anulowac operacje, kliknij Anuluj.

@

Notatka

Jesli chcesz zatrzymad skanowanie, kliknij: Stop. Pominiesz tez nastepny krok.
Krok 3/4 - Wybierz Dziatanie

Po zakonczeniu skanowania rejestru pojawi sie nowe okno zawierajgce wyniki
skanowania.

(.\‘ Notatka
U Jesli nie zostang znalezione Zzadne zagadnienia lub zatrzymasz skanowanie, pominiesz
nastepny krok.
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Kreator Oczyszczania Rejestru

Dgdlna Akcja
\iyhisrz akcje, jaka ma by podjeta na bych Kuczach, Mozesz wybraé akeje ogéing lub na poszezegélnych Kuczach,

Pokaz kategorie: Wezystkie Kategorie -

Skasuj wszystkie klucze (nadpisze inne akcje)

Dziatania
a Ryzyko skasowania: Niski Nazwa klucza:HKLM|Software\Microsaftiwindows|CurrentWersion\App Pathsicmmar3z. exe A
Typ: Oprogramaowarie Wartosé klucza: (Dormyéing)
g Ryzyko skasowania: Niski Nazwa klucza:HKLMSoftwareiMicrasaftiwindowslCurrentversion|App Pathsisetup.exe
Typ: Oprogramowarnie Wartosc klucza: {Domyzine)
a Ryzyko skasowania: Niski Nazwa klucza:HKCR|CLSIDH{06003803-0187-11CF-AS0D-00C04FD74ADE  InprocSery. ..
Typ: Uzytkowrika Wartosé klucza: (Dormyéine)
g Ryzyko skasowania: Niski Nazwa klucza:HKCR|CLSIDH06DD3E03-D167-11 CF-AGID-00CO4FD 74408} ToolbaxBitm, .,
Typ: Uzytkownika Wartosc klucza: {Domyzine)
a Ryzyko skasowania: Niski Nazwa klucza:HKCR|CLSIDH{0713E8A2-850A-101B-AFC0-4210102A8047H InprocServe. ..

Typ: Usythonnika wartosé klucza: (Domy:ine)

Caysaczenis Rejestru skanuje rejestr Windows | kasuis nieprawidtows wpisy. Aby 2wiskszyé wydajnosé komputer, zalecamy wykonywanie
ceyszceenia rejestru regularmic.

&bhitdefender

.Anulul'. -

Dziatania

Mozesz zobaczy¢ wszystkie wykryte nieprawidtowe klucze. dostepne sg réwniez
szczegbtowe informacje o kazdym kluczu (nazwa, wartos¢, priorytet, kategoria).

Klucze rejestru sa grupowane w zaleznosci od ich miejsca w Rejestrze Windows.

Kategoria (0]][

Lokalizacja Klucze rejestru zawierajgce informacje dotyczace
Oprogramowania Sciezki do aplikacji zainstalowanej na twoim
komputerze.

Btedne klucze majg przypisany niski priorytet, co
oznacza ze mozesz je usunag¢ bez niemal zadnego
ryzyka.

Ustawienia Uzytkownika Klucze rejestru zawierajgce informacje dotyczace
rozszerzeh zarejestrowanych w twoim komputerze. Te
klucze rejestru sa zazwyczaj uzywane do przypisywania
aplikacji plikom (aby zapewni¢ ze wtasciwy program
zostanie uruchomiony kiedy otworzysz plik uzywajac
Eksploratora). Przyktadowo taki klucz pozwala
systemowi Windows otwiera¢ plik .doc programem
Microsoft Word.
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Kategoria Opis

Btedne klucze majg przypisany niski priorytet, co
oznacza ze mozesz je usung¢ bez niemal zadnego
ryzyka.

Udostepniane DLLe Klucze rejestru zawierajace informacje dotyczace
miejsca udostepnianych DLLi (Dynamic Link Libraries).
DLL gromadzi funkcje ktére sg wykorzystywane przez
zainstalowane aplikacje do wykonywania konkretnych
zadan. Moga by¢ uzywane przez wiele aplikacji aby
zmniejszy¢ wymaganie dotyczace pamieci oraz miejsca
na dysku.

Te klucze rejestru staja sie zbedne kiedy plik DLL ktéry
wskazujg zostanie przeniesiony w inne migjsce lub
usuniety (co jest czeste przy odinstalowaniu
programow).

Btedne klucze majg przypisany Sredni priorytet, co
oznacza ze usuniecie ich moze mie¢ negatywny wptyw
na system.

Aby tatwiej sie postugiwad procesem czyszczenia, mozesz z menu wybrac kategorie.

Mozesz wybrac czy usungé wszystkie czy tylko niektére btedne klucze z wybranej
kategorii. Jezeli zaznaczysz Usun wszystkie klucze wszystkie klucze zostana
usuniete. Jezeli chcesz usunac tylko wybrane klucze, zaznacz ople Usui obok nich.

) Notatka
U Domyslnie wszystkie wykryte btedne klucze zostang usuniete.

Kliknij Dalej.

Krok 4/4 - Wyswietl Podsumowanie Rezultatow
Tu mozesz zobaczy¢ rezultaty skanowania dokonanego przez Czyszczenie Rejestru.
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Kreator Oczyszczania Rejestru

Podsumowanie Rezultatu
Ponize] widzisz rezultaty Czysaczenia Rejestru,
Wykrytych zagadnierz 375

Usuniete klucze: 375

Zignorowane klucze: 0

Oto podsumowanis zskoficzonega procesu ceyszczenia rejestru. Mozesz zobaczy licebe znalszionych zagadnief oraz liczbe skasowanych lub

zignorowantych Kuczy rejestru,

Podsumowanie Rezultatu

Jesli nie wybrate$ usuniecia wszystkich kluczy rejestru, pojawi sie wiadomos¢ z
ostrzezeniem. Zalecamy przejrzenie wtasciwych zagadnien.

Kliknij Zamknij aby zamkna¢ okno.

11.5.5. Kreator Przywracania Rejestru
Ten kreator pozwala na odzyskanie kluczy rejestru poprzednio skasowanych z
rejestru Windows przez Czyszczenie Rejestru BitDefender.

WAZNE
Tylko uzytkownicy z prawami administracyjnymi moga odzyskiwac rejestr.

.

Krok 1/2 - Inicjacja Odzyskiwania Rejestru
Tu mozesz zacza¢ odzyskiwanie wyczyszczonego rejestru
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Kreator Przywracania Rejestru

Status zadania

Przed uruchomieniem Kreatora Odzyskiwani
¥ po ostatnim czyszczeniu rejestru.

Wybierz date kopii zapasowej z listy wyswietlonej w tym oknie, aby przywrocic kopie rejestru Windows z tego dnia.

Rejestru prosze pamietat, Ze to dziatanie moze nadpisac klucze rejestru

() Wednesday, August 26, 2009 4:24:01 PM

Praywracanis Rejestru moze odzyskat wpisy, ktére zostaty Usuniete 2 twajego komputera podczas Uywania Czyszczenia Rejestru BitDefender.

Status zadania

Mozesz zobaczy¢ liste dat kiedy Rejestr Windows byt czyszczony. Wybierz date z
ktérej ma by¢ przywrécony Rejestr Windows.

Jezeli jeste$ pewien ze chcesz przywrdcic klucze rejestru usuniete tego dnia, kliknij
Dalej.

Ostrzezenie
Przywrdcenie oczyszczonego rejestru moze nadpisa klucze rejestru edytowane od

czasu tamtego czyszczenia rejestru.

Krok 2/2 - Wyswietl Rezultaty
Mozesz tutaj zobaczy¢ czy przywrdcenie powiodto sie.
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Kreator Przywracania Rejestru

& Operacia zakoficzona pomysinie.

Praywracanis Rejestru moze odzyskat wpisy, ktére zostaty Usuniete 2 twojego komputera podczas Uywania Czyszczenia Rejestru BitDefender.

@bitdefender

Rezultat

Kliknij Zamknij aby zamkna¢ okno.

11.5.6. Kreator Niszczarki Plikéw

Ten kreator pozwala permanentnie usuna¢ pliki oraz wszelki $lad po nich. Uzyj
Niszczarki Plikéw aby sie upewnic¢ ze pliki usuniete z twojego komputera nigdy nie
beda przywrdcone.

Krok 1/3 - Wybierz Cel

Tu mozesz okresli¢ pliki lub foldery do catkowitego usuniecia.
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Kreator Niszczarki Plikéw

Wybierz cel dla Niszczarki Plikdw
Pliki i Foldery okreslone jako cel dia Niszezarki Plikéw BitDefender zostana skasowane na zawsze. Wybierz, ktre pliki

o chcesz skasowac.

Sciezka

Plki{ Fldlery zaznaczone jaka cel Niszczarki Plikéw zostana catkowicis usuniats i nismozliwe bedzie ich przywracenie. Wbierz, kiére pliki cheesz

skasowat,

‘bitdefender

Cel

Kliknij Dodaj Cel, wybierz plik lub folder ktory chcesz usunac i kliknij OK. Sciezka
do wybranej lokalizacji pojawi sie w kolumnie Sciezka. Jesli rozmyslites$ sie odnosnie

danej lokalizacji, kliknij Usun obok niej.

ﬂ\ Notatka
U Mozesz wybrac jedna lub klika lokalizacji.

Kliknij Dalej.

Krok 2/3 - Usuwanie Plikdw...
BitDefender catkowicie usunie pliki z podanych lokalizacji.
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Kreator Niszczarki Plikéw
Cel Skanowania

Prosze czekat, a2 BitDefender skasuje wszysthie wybrane piki,
Status Skanowania

Biezaca akeja: £, Usuwanis E:iScriptsiwks_all_tests\Templ...seript.txt

Usuniete Pliki/Foldery 41 {1001

Tutsj moesz zobaczyé stan procesu niszczenia pikow. Animacia oznacza, 28 proces Ustwania trwa,

Kasuje...

Zaczekaj na zakonczenie operacji niszczenia. Jezeli chcesz anulowac operacje, kliknij
Anuluj.

Krok 3/3 - Wyswietl Rezultaty

Po zakohczeniu usuwania pojawi sie nowe okno zawierajgce wyniki.
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Kreator Niszczarki Plikéw
Podsumowanie Rezultatu
Wizystkis zaznaczone piki | Foldery zostaty trwvals usuniste!
Permanentnie skasowane pliki:
Permanentnie skasowane foldery:

Pliki nie usuniete:

a2 o = =

Foldery nie usunigte:

Oto padsumowanis obecnego procesu niszczenia pikaw. Modesz zabacey licebe plikéw i Folderéw, kiére zostaty usuniats na zawsze, razem 2
liczba piikaw i Faldercuw, kidrych nie udalo si usunag,

Ebitdefender

Podsumowanie Rezultatu

Kliknij Zamknij aby zamkna¢ okno.

11.6. Kreatory Sejféw Plikéw

Kreatory Sejféw Plikéw pozwalajg na stworzenie i zarzadzanie sejfami plikéw
BitDefender. Sejf Plikdw to zaszyfrowane miejsce na twoim komputerze gdzie mozesz
bezpiecznie przechowywac wazne pliki, dokumenty, nawet cate foldery.

Te kreatory nie pojawiajg sie podczas naprawiania zagadnien, poniewaz sejfy plikéw
to opcjonalna metoda ochrony danych. Mogg zosta¢ uruchomione tylko w Trybie
Sredniozaawansowanym, korzystajac z zaktadki Magazyn Plikéw

@ Dodaj Plik do Sejfu - uruchamia kreator ktéry umozliwia tobie gromadzenie
waznych plikéw / dokumentéw prywatnie dzieki szyfrowaniu ich w specjalnych
sejfach.

@ Usun Pliki Sejfu - uruchamia kreator ktéry umozliwia tobie usuniecie danych z
sejfu.

@ Pokaz Sejf Plikow - uruchamia kreator, ktéry pozwala na zobaczenie zawartosci
twoich sejfow plikow.

® Zamknij Sejf Plikdw - uruchamia kreator ktéry umozliwia zamkniecie sejfu w
celu chronienia jego zawartosci.
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11.6.1. Dodaj Pliki do Sejfu

przechowywania ich na twoim komputerze.

Ten kreator pomaga stworzy¢ sejf plikéw i doda¢ do niego pliki w celu bezpiecznego
Krok 1/6 - Wybierz Cel

Tu mozesz okresli¢ pliki lub foldery ktére chcesz dodac¢ do sejfu.

BitDefender - Kreator Sejfu Plikéw

Dodaj Pliki do Sejfu

Dodaj Pliki do Sejfu

Proszs Kiknag na ‘Deda cel aby wybra¢ kire plid zostang zabezpieczone w Seifie Pikéw. Hie] na uwadze, 2= te pili nie zostang skasowane z dysku
twardego. W zaszyFromane; lokalizacii badzie praechowywana bylka ich kapia.

Minimalizuje okno kreatora do paska zadari,

Cel

Kliknij Dodaj Cel, wybierz plik lub folder ktory chcesz dodac i kliknij OK. Sciezka
do wybranej lokalizacji pojawi sie w kolumnie Sciezka. Jesli rozmyslites sie odnosnie
danej lokalizacji, kliknij Usun obok niej.

. Notatka
@

Mozesz wybrac jedna lub klika lokalizacji.
Kliknij Dalej.

Krokp 2/6 - Wybierz Sejf

Tutaj mozesz utworzy¢ nowy sejf lub wybra¢ jeden z juz istniejacych.

Kreatory
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Dodaj Pliki do Sejfu
Wyhbierz Sejf Plikdw

Sejfy Plildw BitDefender dzialajq podobnie do sejfdw bankowych: wybierasz co cheesz zabezpieczyC i tworzysz sejf z hastem, umieszczasz w nim

depozyt, & nastepnis zamykasz seft. Jedli po raz pisrwszy korzystasz 2 SzyFrowania Plikéw BitDefender badziesz musiat stworzyé nowy Seif Plikéw
Wiybier jedng 2 ponizszyeh opcii

() Utwérz nowy Sejf Plikéw.

(3) Wyszukaj Seijf Plikow

) Wybierz istniejacy Sejf Plikw

Przegladaj w poszukiwaniu poprzednio utworzonego Sejfu Plikow,

‘bitdefender

Wybierz Sejf

Jesli zaznaczysz Przegladaj w poszukiwaniu Sejfu Plikéw, musisz kliknac¢
Przegladaj i wybra¢ plik sejfu. Przejdziesz do kroku 5 jesli zaznaczona sejf jest
otwarty (zamontowany) lub kroku 4 jesli sejf jest zamkniety (odmontowany).

Jesli klikniesz Wybierz istniejacy Sejf Plikow, to musisz klikna¢ nazwe sejfu.
Przejdziesz do kroku 5 jesli zaznaczony sejf jest otwarty (zamontowany) lub kroku
4 jesli sejf jest zamkniety (odmontowany).

Wybierz Utwoérz nowy Sejf Plikow jesli Zaden z istniejgcych sejféw nie spetnia
twoich wymagan. Przejdziesz do kroku 3.

Kliknij Dalej.

Krok 3/6 - Tworzenie Sejfu

Tutaj mozesz podac informacje nowego sejfu.
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BiiDefender - Kreator Sejfu Plikos

Dodaj Pliki do Sejfu

Utworz Sejf Plikdw

Proszg okreslic nowe hasto dostgpu do Sejfu Plikw | skonfigurowad gdzie sejf powinien by¢ przechownwany, oraz jaki rozmiar powinien posiadac,

Worowads icietke di S

Plikow: Litera dysku:
A -

Hasto: Hasto musi pasiadaé minimum & znaksw.

Wpisz ponownie hasto:

Wprowadz rozmiar Sejfu Plikiw Frosze wprowadzi bylko cyfry.

(MB):

Clresla litere napgdu (etykiete), 2 kidra bedzie identyfikowany ten Sejf Pliaw,

bitdefender

Utworz Sejf

Aby skompletowac informacje dotyczace sejfu wykonaj nastepujace kroki:
1. Kliknij Przegladaj i wybierz lokalizacje dla pliku bvd.

qj\ Notatka

U Pamietaj ze sejf plikéw jest zaszyfrowanym plikiem na twoim komputerze z
rozszerzeniem bvd.

2. Wybierz litere dysku dla nowego sejfu z odpowiedniego menu rozwijalnego.

qj\ Notatka

U Pamietaj ze gdy montujesz plik bvd, pojawia sie nowa logiczna partycja (nowy
dysk).

3. Wpisz hasto do sejfu plikéw w odpowiednie pole.

qj\ Notatka
U Hasto musi zawiera¢ co najmniej 8 znakdw.

4. Wpisz ponownie hasto.

5. Ustawi rozmiar sejfu plikdw (w MB) wpisujac liczbe w odpowiednim polu.
Kliknij Dalej.

Przejdziesz do kroku 5.
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Krok 4/6 - Hasto

Tutaj zostaniesz poproszony o wpisanie hasta do wybranego sejfu.

BitDefender - Kreator Sejfu

Dodaj Pliki do Sejfu

Pytanie o hasto do Sejfu Plikdw
wprowadz hasto dla tego Sejfu Plikdw.

Haslo:

 @hitdefender

Potwierdzenie hasta

Wpisz hasto w odpowiednim polu i kliknij Dalej.

Krok 5/6 - Podsumowanie
Tutaj mozesz zobaczy¢ wybrane operacje.
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Dodaj Pliki do Sejfu
2akoricz

Proszs sprawdzit wybrane operacie i Kiknaé Dalej jesi choesz kentynuowar,
Mazess klknat Wstecz jedl chcesz cof zmisnié,

Operacja Dodaj 1 plikifolder do nowego Seffu Fikéw
Mazwa Futest2
Sciezka

J:iseripts|TestbediFilevaultifvtest2 bvd

Status zadania Zamknigty

Podsumowanie

Kliknij Dalej.
Krok 6/6 - Wyniki

Tutaj mozesz zobaczy¢ zawartos¢ sejfu.

Kreatory 109



BitDefender Total Security 2010

BitDefender - Kreator Sejfu

Dodaj Pliki do Sejfu

Wyswietl zawartos¢ Sejfu Plikdw
e wavbranym seffie 2najduja sig plki.

A{Test.doc

Microsoft Word D...

Kreator Sejfu Pikdw: Dodaje plili do Sejfu.

@hitdefender

Rezultat

Kliknij Zakoncz.

11.6.2. Usun Pliki Sejfu

Ten kreator pomaga usunac pliki z wybranego sejfu plikdw.

Krok 1/5 - Wybierz Sejf

Kreatory

Tu mozesz wybrac sejf z ktdérego chcesz usunac pliki.
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Usun Pliki Sejfu

Wyhbierz Sejf Plikdw

Seify Plikéw BitDefender daiatajq podobnie do sejféw bankawych; wybierasz ta cheesz zabezpieczyC | worzysz seif 2 hastem, umieszczasz w nim
depozyt, & nastepnis zamykasz seft. Jedli po raz pisrwszy korzystasz 2 SzyFrowania Plikéw BitDefender badziesz musiat stworzyé nowy Seif Plikéw
Wiybier jedng 2 ponizszyeh opcii

() Wyszukaj Seff Plikéw | Przegladai

(2) Wybierz istniejacy Sejf Plikéw

Nazwa Sejfu Plikdw

Dtwarty Dysk
(&) I\scripts'\Testbed'FileVault\fvtest2.bvd

Tak &

wiybierz istniejacy Seif Plikow,

Ehitdefender

Wybierz Sejf

Jesli zaznaczysz Przegladaj w poszukiwaniu Sejfu Plikéw, musisz kliknac¢
Przegladaj i wybra¢ plik sejfu. Przejdziesz do kroku 3 jesli zaznaczony sejf jest
otwarty (zamontowany) lub kroku 2 jesli sejf jest zamkniety (odmontowany).

Jesli klikniesz Wybierz istniejacy Sejf Plikow, to musisz klikna¢ nazwe sejfu.
Przejdziesz do kroku 3 jesli zaznaczony sejf jest otwarty (zamontowany) lub kroku

2 jesli sejf jest zamkniety (odmontowany).
Kliknij Dalej.
Krok 2/5 - Hasto

Tutaj zostaniesz poproszony o wpisanie hasta do wybranego sejfu.
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Usun Pliki Sejfu

Pytanie o hasto do Sejfu Plikdw
wprowadz hasto dla tego Sejfu Plikdw.

Haslo:

Idz do nastgpnego kroku lreatora,

 @hitdefender

Potwierdzenie hasta

Wpisz hasto w odpowiednim polu i kliknij Dalej.

Krok 3/5 - Wybierz pliki

Kreatory

Tutaj mozesz zobaczy¢ liste plikdw z wczesniej wybranego sejfu.
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BitDefender - Kreator Sejfu

Usun Pliki Sejfu

Wyswietl zawartos¢ Sejfu Plikdw
e wavbranym seffie 2najduja sig plki.

L Test doc
[l LTest2 doc

 hitdefender

Wybierz pliki

Wybierz pliki ktére chcesz usungc i kliknij Dalej.

Krok 4/5 - Podsumowanie
Tutaj mozesz zobaczy¢ wybrane operacje.

Kreatory
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BitDefender - Kreator Sejfu P

Usun Pliki Sejfu
2akoricz

Proszs sprawdzit wybrane operacie i Kiknaé Dalej jesi choesz kentynuowar,
Mazess klknat Wstecz jedl chcesz cof zmisnié,

Operacja Usuri 0 plikéw z Seifu
Mazwa Futest2
Sciezka

J:iseripts|TestbediFilevaultifvtest2 bvd

Status zadania Obvparty na L:

Idz do nastgpnego kroku lreatora,

bitdefender

Podsumowanie

Kliknij Dalej.
Krok 5/5 - Rezultat

Tutaj mozesz zobaczy¢ rezultat operacji.

Kreatory 114



BitDefender Total Security 2010

BitDefender - Kreator Sejfu

Usun Pliki Sejfu

Wyniki operacji

Operacja Usuri plii 2 Sejfu Plikdw

Nazwa Futest2

Sciezka J\seripts Testbed\FilevaultifvtestZ, bvd
Rezultat Operacja zakoriczona sukcesem,

Kod bledu

Informacje (020 usunigte)

Rezultat

Kliknij Zakoncz.

11.6.3. Pokaz Sejf Plikéw
Ten kreator pomaga otworzy¢ wybrany sejf plikéw i przegladac jego zawartosc.
Krok 1/4 - Wybierz Sejf

Tu mozesz wybrac sejf ktérego zawartosc¢ chcesz przegladac.
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BitDefender - Kreator Sejfu Plik:

Wyswietl zawartos¢ Sejfu Plikéw
Wyhbierz Sejf Plikdw

Seify Plikéw BitDefender daiatajq podobnie do sejféw bankawych; wybierasz ta cheesz zabezpieczyC | worzysz seif 2 hastem, umieszczasz w nim
depozyt, & nastepnis zamykasz seft. Jedli po raz pisrwszy korzystasz 2 SzyFrowania Plikéw BitDefender badziesz musiat stworzyé nowy Seif Plikéw
Wiybier jedng 2 ponizszyeh opcii

() Wyszukaj Seff Plikéw | Przegladai

(2) Wybierz istniejacy Sejf Plikéw

Nazwa Sejfu Plikdw

Dtwarty Dysk
(&) I\scripts'\Testbed'FileVault\fvtest2.bvd

Tak &

kreator Sejfu Plikdw: Zobacz Zawartosé Sejfu

Ehitdefender

Wybierz Sejf

Jesli zaznaczysz Przegladaj w poszukiwaniu Sejfu Plikéw, musisz kliknac¢
Przegladaj i wybra¢ plik sejfu. Przejdziesz do kroku 3 jesli zaznaczony sejf jest
otwarty (zamontowany) lub kroku 2 jesli sejf jest zamkniety (odmontowany).

Jesli klikniesz Wybierz istniejacy Sejf Plikow, to musisz klikna¢ nazwe sejfu.
Przejdziesz do kroku 3 jesli zaznaczony sejf jest otwarty (zamontowany) lub kroku

2 jesli sejf jest zamkniety (odmontowany).
Kliknij Dalej.
Krop 2/4 - Hasto

Tutaj zostaniesz poproszony o wpisanie hasta do wybranego sejfu.
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BitDefender - Kreator Sejfu Pl

Wyswietl zawartos¢ Sejfu Plikéw
Pytanie o hasto do Sejfu Plikdw

wiprowadz hasto dla tego Sejfu Plikdw,

Haslo: sssssssanses

Clresl hasto dostepu do Sejfu Plikdw,

 hitdefender

Potwierdzenie hasta

Wpisz hasto w odpowiednim polu i kliknij Dalej.

Krok 3/4 - Podsumowanie

Kreatory

Tutaj mozesz zobaczy¢ wybrane operacje.
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BitDefender - Kreator Sejfu P

Wyswietl zawartos¢ Sejfu Plikéw
2Zakoricz

Proszs sprawdzit wybrane operacie i Kiknaé Dalej jesi choesz kentynuowar,
Mazess klknat Wstecz jedl chcesz cof zmisnié,

Operacja Zobacz zawarkost Seifu Flikow
Mazwa Futest2
Sciezka

J:iseripts|TestbediFilevaultifvtest2 bvd

Status zadania Obvparty na L:

Idz do nastgpnego kroku lreatora,

bitdefender

Podsumowanie

Kliknij Dalej.
Krok 4/4 - Rezultat

Tu mozesz zobaczy¢ przegladad pliki bedace w sejfie.
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BitDefender - Kreator Sejfu Pl

Wyswietl zawartos¢ Sejfu Plikéw

Wyswietl zawartos¢ Sejfu Plikdw
e wavbranym seffie 2najduja sig plki.
Microsoft word D...

Li\Test.doc
Microsaft word D...

Li\Test2.doc

kreator Sejfu Plikdw: Zobacz Zawartosé Sejfu

Rezultat

Kliknij Zakoncz.
11.6.4. Zamknij Sejf Plikdw

Ten kreator pomaga zamkna¢ wybrany sejf plikéw aby chroni¢ jego zawartosc.

Krok 1/3 - Wybierz Sejf

Tutaj mozesz wybrac sejf do zamkniecia.
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BitDefender - Kreator Sejfu Plik:

Zamknij Sejf Plikow

Wyhbierz Sejf Plikdw
Sejfy Plikw BitDefender dziataiq podobnie do sejfdw bankowych: wybierasz co cheesz zabezpieczyc i bworzysz seff 2 hastem, umieszczasz w nim

depozyt, & nastepnis zamykasz seft. Jedli po raz pisrwszy korzystasz 2 SzyFrowania Plikéw BitDefender badziesz musiat stworzyé nowy Seif Plikéw
Wiybier jedng 2 ponizszyeh opcii

() Wyszukaj Seff Plikéw | Przegladai

(2) Wybierz istniejacy Sejf Plikéw
Nazwa Sejfu Plikdw Dtwarty Dysk
(&) I\scripts'\Testbed'FileVault\fvtest2.bvd

Tak A

Kreator Sejfu Pikow: Zamyka sejf,

Ehitdefender

Wybierz Sejf

Jesli zaznaczysz Przegladaj w poszukiwaniu Sejfu Plikéw, musisz kliknac¢
Przegladaj i wybrac sejf plikow.

Jesli klikniesz Wybierz istniejacy Sejf Plikow, to musisz klikng¢ nazwe sejfu.
Kliknij Dalej.

Krok 2/3 - Podsumowanie

Tutaj mozesz zobaczy¢ wybrane operacje.
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BitDefender - Kreator Sejfu P

Zamknij Sejf Plikow
2Zakoricz

Proszs sprawdzit wybrane operacie i Kiknaé Dalej jesi choesz kentynuowar,
Mazess klknat Wstecz jedl chcesz cof zmisnié,

Operacja Zamknij Seff Pliksvr
Mazwa Futest2
Sciezka

J:iseripts|TestbediFilevaultifvtest2 bvd

Status zadania Obwarky na A:

Idz do nastgpnego kroku lreatora,

bitdefender

Podsumowanie

Kliknij Dalej.
Krok 3/3 - Rezultaty

Tutaj mozesz zobaczy¢ rezultat operacji.
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BitDefender - Kreator Sejfu

Zamknij Sejf Plikow

Wyniki operacji

Operacja Zamkrij Seif Plikiwr

Nazwa Futest2

Sciezka J\seripts Testbed\FilevaultifvtestZ, bvd
Rezultat Operacja zakoriczona sukcesem,

Kod bledu

Informacje

Sejf Plikdw zostat pomysinie zamknigty,

Kreator Sejfu Pikow: Zamyka sejf,

bitdefender

Rezultat

Kliknij Zakoncz.
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Tryb Sredniozaawansowany
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12. Pulpit

Pulpit

Zaktadka Panel udostepnia informacje odnoszace sie do stanu zabezpieczen twojego
komputera i pozwala naprawi¢ istniejagce zagadnienia.

BitDefender Total Security 2010 -

5% a @ %

PULPIT ZABEZPIECZENIA OPTYMALIZACIA MAGAZYN PLIKOW

Status Profil Uzytkowania: Uzytkownika
Bezpieczenstwa
‘= ’:‘I T

o Szczegoly
&) 2ABEZPIECZENIA

UWAGH: 2 zagadnienia KRYTYCZNE OSTRZEZENIA - 2 zagadnienia
zagrazaja

bezpieczeristwu tego PC. & OPTYMALIZACIA

‘Wymagana optymalizacja PC
2Z2ABEZPIECZONE - Brak zagadnien

SIEC
CHRONIONE - CHRONIONY. Brak zagadnief zagrazajacych bezpieczernstwu tego PC.

Modut pulpitu wyswietla informacje na temat stanu bezpieczeristwa produktu wraz ze skratami do najwazniejszych modutaw,

Pulpit

Panel sktada sie z nastepujacych sekcji:

@ Ogolny Stan - Wskazuje na liczbe zagadnien wptywajacych na bezpieczehstwo
komputera i pomaga je naprawic. Jesli pojawity sie jakie$ zagadnienia, zobaczysz
czerwone kétko z wykrzyknikiem i przycisk Napraw Wszystkie Zagadnienia.
Kliknij na przycisk, aby uruchomi¢ kreator Naprawiania Wszystkich Zagadnien.

@ Szczegoty - Wskazuje na stan kazdego z modutdéw gtdwnych za pomoca
okreslonego zdania i jednej z nastepujacych ikon:

(4 Zielone koétko: Nie ma zagadnieh wptywajacych na bezpieczehstwo
komputera. Twéj komputer i dane sg chronione.

@ Szare kétko z wykrzyknikiem: Aktywnos¢ komponentédw tego modutu nie
jest sledzona, nie ma wiec zadnej informacji na temat jego stanu zabezpieczen.
Mogg istnie¢ pewne zagadnienia zwigzane z tym modutem.

© Czerwone kétko z wykrzyknikiem: Sa zagadnienia, ktére wptywajg na
bezpieczenstwo twojego komputera. Krytyczne zagadnienia wymagaja twojej
natychmiastowej uwagi. Nie-krytyczne zagadnienia takze powinny zostac jak
najszybciej rozwigzane.
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Kliknij na nazwe modutu aby zobaczy¢ wiecej szczegdtéw na temat jego stanu
oraz skonfiguruj $ledzenie stanu dla jego komponentéw.

@ Profil Uzytkowania - Wskazuje na obecnie wybrany poziom uzytkowania i oferuje
skréty do odpowiednich zadan dla tego profilu:

» Kiedy zostanie wybrany profil Typowy, przycisk Skanuj Teraz pozwala na
przeskanowanie systemu korzystajac z Kreatora Skanowania Antywirusowego.
Zostanie przeskanowany caty system, z wyjatkiem archiwéw. W domysinej
konfiguracji, skanuje dla wszystkich typéw ztosliwego oprogramowania,
opréczrootkitéw.

» Kiedy zostanie wybrany profil Rodzica, przycisk Kontrola Rodzicielska
pozwala na konfiguracje ustawien Kontroli Rodzicielskiej. Aby uzyska¢ wiecej
informacji jak skonfigurowac Kontrole Rodzicielskg, odwotaj sie do ,Kontrola
Rodzcielska” (p. 219).

» Kiedy zostanie wybrany profil Gracza, przycisk Wiacz/Wytacz Tryb Gry
pozwala na witgczenie/wytaczenie Trybu Gry. Tryb Gry tymczasowo modyfikuje
ustawienia zabezpieczen aby zminimalizowac ich wptyw na wydajnos¢ systemu.

» Kiedy profil Uzytkownika jest wybrany,przycisk Aktualizuj Teraz rozpoczyna
aktualizacje. Pojawi sie nowe okno w ktérym mozesz obserwowad status
aktualizacji.

Jesli chcesz przetaczy¢ sie na inny profil lub edytowad biezacy, kliknij na profil i

podazaj wedtug zalecen kreatora konfiguracji.
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13. Bezpieczenstwo

BitDefender zawiera modut Bezpieczenstwo, ktéry pomaga dokonywa¢ aktualizacji
i chroni¢ komputer przed wirusami. Aby wejs¢ do modutu Bezpieczenstwo kliknij
zaktadke Bezpieczenstwo.

BitDefender Total Security 201

[
MAGAZYN PLIKOWY
Szybkie zadania Status zadania
‘ EW ¥ Ten komputer nigdy nie byt skanowany w poszukiwaniu wirusdw
@ B BitDefender nie jest aktywowany.
- €4 Stan zapary Sieciowei jest chromony oK
RS S—
Y. e

@ skonfiquruj Sledzenie Stanu

Modut zabezpieczeri pokazuje stan komponentdw takich jak: Antywirus, Antyphishing, Zapora Sieciowa, Antyspam, Sprawdzanie Podatnosc i
Aktualizacis wraz z taczami do zadar Aktualizacil, Antywirusa [ § Sprawdzania Podatnosel,

Pokaz Dzienniki

Bezpieczenstwo

Modut Bezpieczenstwa zawiera dwie sekcje:

@ Pole Stanu - Wyswietla aktualny stan monitorowanych komponentéw i pozwala
wybrag, ktére z nich maja by¢ monitorowane.

@ Szybkie Zadania - Tutaj mozesz znalez¢ linki do najwazniejszych zadan:
aktualizacji, skanowania systemu, gtebokiego skanowania systemu, skanowania
podatnosci, skanowania moich dokumentdéw, skanowania zdefiniowanego przez
uzytkownika oraz zadan kontroli rodzicielskiej.

13.1. Pole Stanu

Pole stanu zawiera kompletng liste monitorowanych komponentdw bezpieczenstwa
i ich aktualny stan. Dzieki monitorowaniu kazdego modutu zabezpieczen, BitDefender
poinformuje uzytkownika nie tylko wtedy, gdy trzeba skonfigurowa¢ ustawienia
moggce wptywad na bezpieczenstwo komputera, ale takze gdy zapomni on o waznych
zadaniach.
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Obecny stan tego komponentu jest wskazywany poprzez okreslone zdania i jedna
z tych ikon:

(s Zielone kétko: Brak zagadnien dotyczacych tego komponentu.
© Czerwone kétko z wykrzyknikiem: Sg zagadnienia dotyczace tego komponentu.

Zdania opisujgce zagadnienia sg 0znaczone czerwong czcionka. Kliknij na przycisk
Napraw przy odpowiednim zdaniu aby naprawi¢ zgtaszane zagadnienie. Jezeli jakis
problem nie naprawi sie od razu, skorzystaj z kreatora.

13.1.1. Konfiguracja Sledzenia Stanu

Aby wybra¢ komponenty, ktére BitDefender powinien monitorowac, kliknij
Konfiguruj Stan Sledzenia i zaznacz pole Wtacz alarmy odpowiadajgce
zagadnieniu, ktére chcesz sledzié.

WAZNE

~ Musisz odblokowac Sledzenie stanu danego komponentu aby méc by¢ informowanym
kiedy zagadnienia wptywajace na bezpieczenstwo systemu dotycza tego komponentu.
Aby mie¢ pewnosc¢ ze twéj system jest w petni chroniony, wiacz sledzenie wszystkich
komponentdw i napraw wszystkie zagadnienia.

BitDefender moze $ledzi¢ stan nastepujgcych komponentéw:

@ Antyvirus - BitDefender monitoruje stan dwéch komponentéw: ochrony w czasie
rzeczywistym i skanowania na Zzadanie. Najczesciej zgtaszane zagadnienia dla
tego komponentu sg wypisane w ponizszej tabeli.

Zagadnienie Opis

Ochrona w czasie Pliki nie sg skanowane przy dostepie do nich przez
rzeczywistym jest uzytkownika lub aplikacji uruchomionych w systemie.
zablokowana

Nigdy nie skanowates Skanowanie systemu na Zadanie nigdy nie byto
komputera w przeprowadzone aby sprawdzi¢, czy pliki
poszukiwaniu wiruséw przechowywane na komputerze sa wolne od wiruséw.

Ostatnie uruchomione Uruchomione petne skanowanie systemu nie zostato
skanowanie systemu nie zakonczone.
zostato ukonczone

Antywirus znajduje sie Ochrona w czasie rzeczywistym jest wytaczona a
w stanie krytycznym skanowanie systemu nie byto od dawna
przeprowadzane.

Bezpieczenstwo 127



BitDefender Total Security 2010

@ Aktualizacja - BitDefender monitoruje czy sygnatury wiruséw sg aktualne.
Najczesciej zgtaszane zagadnienia dla tego komponentu sg wypisane w ponizszej

tabeli.

Zagadnienie Opis

Automatyczna Sygnatury wiruséw twojego BitDefendera nie sa
aktualizacja jest automatycznie i regularnie aktualizowane.
wylaczona

Aktualizacja nie byta Sygnatury wirusow twojego BitDefendera sg
wykonywana x dni nieaktualne.

@ Zapora Sieciowa - BitDefender monitoruje stan Zapory Sieciowej. Jesli nie jest
wigczona, zostaje zgtoszone zagadnienie Zapora Sieciowa jest wytaczona.

@ Antyspam - BitDefender monitoruje stan modutu Antyspam. Jesli nie jest wtgczony,
zostaje zgtoszone zagadnienie Antyspam jest wytaczony.

@ Antyphishing - BitDefender monitoruje stan modutu Antyphishing. Jesli nie zostat
odblokowany dla wszystkich obstugiwanych aplikacji, pojawi sie zagadnienie
Antyphishing jest wytaczony.

@ Kontrola Rodzicielska - BitDefender monitoruje stan Kontroli Rodzicielskie;j.

Jesli nie jest wigczona, zostaje zgtoszone zagadnienie Kontrola Rodzicielska
nie jest skonfigurowana.

@ Sprawdzanie Podatnosci - BitDefender sledzi modut Sprawdzania Podatnosci.
Sprawdzanie Podatnosci pomaga okresli¢, czy wymagana jest instalacja nowych
aktualizacji dla Windows i innych aplikacji oraz czy s hasta ktére nalezy wzmocnic.

Najczesciej zgtaszane zagadnienia dla tego komponentu sg wypisane w ponizszej
tabeli.

Sprawdzanie Podatnosci BitDefender nie sprawdza potencjalnych podatnosci

jest wytaczone dotyczacych brakujacych aktualizacji Windows lub
innych aplikacji, oraz stabych haset.

Wykryto wiele BitFedender odnalazt brakujace aktualizacje Windows

podtanosci lub innych aplikacji i/lub stabe hasta.

Krytyczne aktualizacje Krytyczne aktualizacje Microsoft sa dostepne, ale

Microsoft nie zostaty zainstalowane.

Inne aktualizacje Nie-krytyczne aktualizacje Microsoft sg dostepne,

Microsoft ale nie zostaty zainstalowane.
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Status zadania Opis

Automatyczne Nowe aktualizacje zabezpieczen Windows nie sg
Aktualizacje Windows sa automatycznie instalowane.

wytaczone

Aplikacja Nowa wersja Aplikacji jest dostepna, ale nie jest
(przedawniona) zainstalowana.

Uzytkownik (Stabe Hasto uzytkownika moze zostac tatwo ztamane przez
Hasto) inne osoby lub specjalistyczne oprogramowanie.

13.2. Szybkie zadania

Tutaj mozesz odnalez¢ skréty do najwazniejszych zadan bezpieczenstwa:

@ Zaktualizuj Teraz - uruchamia aktualizacje.

@ Skanowanie Systemu - uruchamia standardowe skanowanie catego komputera
(bez archiwéw). Aby uruchomic inne zadania skanowania na zadanie, kliknij na
strzatke =l na tym przycisku i wybierz inne zadanie skanowania: Skanowanie Moich
Dokumentéw lub Gtebokie Skanowanie Systemu.

® Wtasne Skanowanie - uruchamia kreator, ktéry pozwala tworzy¢ i uruchamiac
wtasne zadania skanowania.

@ Skanowanie podatnosci - uruchamia kreator ktéry sprawdza czy twéj system
jest podatny na zagrozenia i posiada luki w zabezpieczeniach, a nastepnie pomaga
je naprawic.

@ Skonfiguruj Opcje Rodzicielskie - otwiera okno konfiguracji opcji rodzicielskich.

13.2.1. Aktualizowanie BitDefendera

Nowe ztosliwe oprogramowanie jest znajdywane i identyfikowane kazdego dnia.
Dlatego bardzo waznym jest aby na biezgco aktualizowa¢ BitDefendera najnowszymi
sygnaturami.

Domyslnie BitDefender sprawdza aktualizacje w trakcie wigczania komputera i
potem co godzine. Jednak jezeli chcesz zaktualizowad BitDefender po prostu kliknij
Zaktualizuj Teraz. Proces aktualizacji zostanie rozpoczety i pojawi sie nastepujace
okno:
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BitDefender Total Security 2010

Aktualizacje
Aktualizacja BitDefender
BitDefender poszuka nowszych plikdw i zaktualizuje je automatycznie. Preed wvkonaniem tego zadania proszg upewnic sig, czy deiata polarzenie
2 Internetem. Aby zapswnic maksymalns bezpleczefistwn, zaleta sig czeste sktualizowanie BitDefendsr.
Status: Brak
Do pabrania: OKEB
Pobrano: OKEB

Podczas aktualizacji wystapit blad (nie mozna sie polaczyc).
Jesli problem bedzie sie powtarzal, odwieds strone naszego wsparcia technicznego online pod
d http:/ /mvw bit com/help aby uzyska¢ wiecej informacii.

Aby dowiedziet sig wiece] o dowolne] opcil wySwistlane; w Interfsisie Usythownika BitDefender, nakierui kursor myszy na okno, & pojaw sie
edpowiednia informacja pomacnicza,

Wstecz

Aktualizowanie BitDefendera

W tym oknie mozesz zobaczy¢ status procesu aktualizacji.

Proces aktualizacji wykonywany jest w trakcie, co oznacza ze pliki bedg aktualizowane
na biezgco. W ten sposéb, aktualizacja nie bedzie miata wptywu na prace produktu
i jednoczesnie podatnosci zostang wyeliminowane.

Jezeli chcesz zamknac to okno, kliknij Anuluj. Jednak nie zatrzyma to procesu
aktualizacji.

(.\‘ Notatka
u Jesli taczysz sie z Internetem za pomocg modemu, zalecane jest regularne
aktualizowanie BitDefendera na zadanie.

Uruchom ponownie komputer jesli jest to wymagane. W przypadku
znaczacych aktualizacji zostaniesz poproszony o restart komputera. Kliknij Zrestartuj
aby natychmiast zrestartowac komputer.

Jezeli chcesz zrestartowad komputer pdzniej, po prostu kliknij OK. Zalecamy
zrestartowac system najszybciej jak to mozliwe.

13.2.2. Skanowanie BitDefenderem
Aby skanowa¢ komputer pod katem ztosliwego oprogramowania, uruchom
odpowiednie zadanie klikajgc na odpowiadajacy mu przycisk lub wybierajac je z
rozwijanego menu. Ponizsza tabela przedstawia dostepne zadania skanowania, wraz
z ich opisem:
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Zadanie Opis

Skanowanie Systemu  Skanuje caty system wytgczajac archiwa. W domysinej
konfiguracji, skanuje w poszukiwaniu wszystkich typow
ztosliwego oprogramowania oprocz rootkitow.

Skanuj Moje Dokumenty Uzyj tego zadania aby przeskanowa¢ wazne foldery
aktywnego uzytkownika: Moje Dokumenty, Pulpit
i Autostart. To zapewni bezpieczehstwo twoim
dokumentom, bezpieczne Srodowisko pracy i aplikacje
wolne od wiruséw.

Gtebokie Skanowanie  Skanuje caty system. W domysinej konfiguracji skanuje
pod katem wszystkich zagrozen takich jak wirusy,
spyware, adware, rootkity i inne.

Skanowanie Uzyj tego zadania aby poda¢ pliki oraz foldery do
Uzytkownika skanowania.
.. Notatka

@ Gtebokie Skanowanie Systemu i Skanowanie Systemu moga chwile potrwac,
obciazajac przy tym zasoby komputera. Zadania tego typu najlepiej uruchamia¢ z
niskim priorytetem, lub kiedy nie korzystasz z komputera.

Kiedy uruchomisz Skanowanie Systemu, Gtebokie Skanowanie Systemu lub
Skanowanie Moich Dokumentdw, pojawi sie kreator skanowania antywirusowego.
Wykonaj nastepujace trzy kroki procedury aby zakonczy¢ skanowanie komputera.
Aby uzyskac wiecej informacji, odwotaj sie do , Kreator Skanowania Antywirusowego”
(p. 56).

Kiedy uruchomisz Wtasne Skanowanie, pojawi sie odpowiedni kreator i poprowadzi
przez proces skanowania. Podazaj za procedurg aby przeskanowac poszczegdlne
pliki i katalogi. Aby uzyskac wiecej informacji na temat tego kreatora, odwotaj sie
do ,Kreator Wtasnego Skanowania” (p. 60).

13.2.3. Szukanie Podatnosci

Skanowanie Podatnosci sprawdza aktualizacje Microsoft Windows, Microsoft Windows
Office oraz hasto do twojego konta w systemie Windows aby mie¢ pewnos¢ ze twdj
system jest aktualny oraz niepodatny na ztamanie hasta.

Aby sprawdzi¢ podatnosci na twoim komputerze, kliknij Skanowanie Podatnosci
i podazaj za kreatorem. Aby uzyskac wiecej informacji, odwotaj sie do ,Naprawianie
Podatnosci” (p. 275).
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13.2.4. Konfigurowanie Kontroli Rodzicielskiej

Konfiguracja Kontroli Rodzicielskiej BitDefendera pozwala tobie na kontrolowanie
dostepu do Internetu i podanych aplikacji dla kazdego uzytkownika majgcego konto

w systemie.
Aby skonfigurowac Kontrole Rodzicielska, kliknij Skonfiguruj Opcje Rodzicielskie.
Pojawi sie nowe okno.

Glowne Ustawienia Kontroli Rodzicielskiej

[ vty mi raport akbywnosci praez e-mail Zapisz ruch inkernetowy w dzienniku

Uzytkownicy (Konta Windows):

Abry kontrolowat dostep do Internetu przez inne osoby, musisz stworzye dla nich osobne konta Windows.

Siec Wi Limik Czasowy  Aplikacie  Stowa Kuczowe Komunikatory
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Skonfiguruj Kontrole Rodzicielska BitDefender

Tutaj mozesz zobaczy¢ stan Kontroli Rodzicielskiej dla kazdego konta uzytkownika
Windows, mozesz takze skonfigurowac jej reguty. To okno konfiguracyjne jest
podobne do zaktadki Kontrola Rodzicielska w Trybie Eksperta. Aby uzyskaé wiecej
informacji, odwotaj sie do ,Kontrola Rodzcielska" (p. 219).
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14. Optymalizacja

BitDefender jest wyposazony w modut Optymalizacji, ktéry pomaga w zachowaniu
spojnosci systemu. Znajdujace sie tam narzedzia sg krytyczne dla zwiekszenia
wydajnosci systemu i optymalizacji miejsca na dyskach twardych.

Aby wykona¢ operacje optymalizacji na twoim komputerze, kliknij na zaktadke
Optymalizacja i skorzystaj z dostarczonych narzedzi.

BitDefender Total Security 2010

KEJKNE..

PULPIT ZABEZPIECZENIA OPTYMALIZACIA MAGAZYN PLIKOW

Szybkie zadania Status zadania
&P Ceyseczenie Rejestru nie bylo nigdy uruchamiane

@ & sprzatanie PC nie byta nigdy przepronadzone

£ Wyseukinarka Duplikatéw byla deis uruchamiana oK
TTT—
T et g e 95 R ISR rr—
@ Skonfiquruj Sledzenie Stanu
Modut Optymalizacii pokazuje status narzgdzi BitDefender stworzonych do 2wigkszania wydajnosc systemu, wraz ze skrdtami do zadari
optymalizacyinych.
(& bitdefender Kup T Pokaz Dzienniki

Optymalizacja

Modut Optymalizacja sktada sie z dwdch sekc;ji:

@ Pole Stanu - Wyswietla aktualny stan monitorowanych zadah optymalizacji i
pozwala wybra¢, ktére z nich maja by¢ monitorowane.

@ Szybkie Zadania - Tutaj mozesz znalez¢ link do najwazniejszych zadan
optymalizacyjnych: czyszczenie i przywracanie rejestru, trwate usuwanie plikdw,
usuwanie tymczasowych plikéw internetowych i ciasteczek, usuwanie duplikatéw
plikdw, defragmentacja lokalnych dyskdw.

14.1. Pole Stanu

Obecny stan tego komponentu jest wskazywany poprzez okreslone zdania i jedng
z tych ikon:

(s Zielone kétko: Brak zagadnien dotyczgcych tego komponentu.
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© Czerwone kétko z wykrzyknikiem: Sg zagadnienia dotyczace tego komponentu.

Zdania opisujgce zagadnienia sg oznaczone czerwong czcionka. Kliknij na przycisk
Uruchom Teraz przy odpowiednim zdaniu aby uruchomi¢ kreator naprawiania
danego zagadnienia.

14.1.1. Konfiguracja Sledzenia Stanu

Kliknij Skonfiguruj Sledzenie Stanu i zaznacz pole Wtacz Alarmy odpowiadajace
narzedziom optymalizacyjnym ktére chcesz monitorowac.

Stan nastepujgcych narzedzi moze by¢ Sledzony:

@ Czyszczenie Rejestru - BitDefender pamieta, kiedy ostatni raz uruchomiono to
narzedzie. W okreslonym przypadku zgtosi Czyszczenie Rejestru nie byto
nigdy uruchamiane / Czyszczenie Rejestru nie byto uruchamiane od x
dni.

@ Sprzatanie PC - BitDefender pamieta, kiedy ostatni raz uruchomiono to narzedzie.

W okreslonym przypadku zgtosi Sprzatanie PC nie byto nigdy przeprowadzone
| Sprzatanie PC nie byto przeprowadzone od x dni.

@ Wyszukiwarka Duplikatéw - BitDefender pamieta, kiedy ostatni raz uruchomiono
to narzedzie. W okreslonym przypadku zgtosi Wyszukiwarka Duplikatéw nie
byta nigdy uruchamiana / Wyszukiwarka Duplikatéw nie byta uruchamiana
od x dni.

@ Defragmentator Dyskow - BitDefender pamieta, kiedy ostatni raz uruchomiono
to narzedzie. W okreslonym przypadku zgtosi Defragmentator Dyskow nie byt
nigdy uruchamiany / Defragmentator Dyskéw nie byt uruchamiany od x
dni.

WAZNE
[ Aby zwiekszy¢ wydajnos¢ komputera, zaleca sie okresowe uruchamianie wszystkich
zadan.

14.2. Szybkie zadania

Tutaj mozesz znalez¢ odnosniki do zadah optymalizacyjnych:

@ Wyczys¢ Rejestr znajduje i usuwa btedne oraz porzucone wpisy w Rejestrze
Windows. Aby zachowa¢ Rejestr Windows czysty i zoptymalizowany, zalecane
jest uruchamianie Czyszczenia Rejestru co miesiac.

@ Odzyskaj Rejestr moze przywrdci¢ wpisy usuniete z rejestru Windows podczas
korzystania z Czyszczenia Rejestru.

@ Niszcz Pliki permanentnie usuwa pliki i wszelki slad po nich.

@ Sprzatanie PC usuwa tymczasowe pliki Internetowe i ciasteczka, nieuzywane pliki
systemowe oraz skréty do ostatnio uzywanych dokumentéw.
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@ Znajdz Duplikaty znajduje i usuwa duplikaty plikdw w twoim systemie.

@ Defragmentuj Dyski fizycznie reorganizuje dane na dysku twardym, tak aby czesci
kazdego pliku znajdowaty sie obok siebie i w odpowiedniej kolejnosci.

14.2.1. Czyszczenie Rejestru Windows

Rejestr Windows jest wazng czescig systemu operacyjnego Windows. Jest to baza
danych, ktéra zawiera informacje i ustawienia dotyczace urzadzen, systemu
operacyjnego, zainstalowanych aplikacji, uzytkownikéw, preferencji twojego
komputera i innych.

Wiele aplikacji zapisuje klucze w Rejestrze Windows podczas instalacji. Gdy usuwa
sie taka aplikacje, niektére klucze rejestru moga nie zostac usuniete i dalej zalegac
w Rejestrze Windows, spowalniajgc twéj system i powodujac jego niestabilnos¢. To
samo dzieje sie gdy usuniesz skrét do okreslonego pliku aplikacji zainstalowanej w
twoim systemie a takze w przypadku wadliwych sterownikdw.

Aby wyczysci¢ Rejestr Windows i poprawi¢ wydajnos¢ systemu, uzyj Czyszczenia
Rejestru. Czyszczenie Rejestru skanuje Rejestr Windows i usuwa btedne klucze
rejestru.

Aby oczysci¢ Rejestr Windows, wykonaj nastepujace kroki:
1. Kliknij na Wyczys¢ Rejestr.

2. Wykonaj czterokrokowg procedure. Aby uzyska¢ wiecej informacji, odwotaj sie
do ,Kreator Oczyszczania Rejestru” (p. 94).

14.2.2. Odzyskiwanie Wyczyszczonego Rejestru

Czasem po czyszczeniu rejestru, mozesz zauwazy¢, ze system nie pracuje prawidtowo
lub, Ze niektdre aplikacje nie chcg dziata¢ poprawnie z powodu brakujacych kluczy
rejestru. Moze to by¢ spowodowane przez dzielone klucze rejestru lub inne usuniete
klucze. By rozwigzac ten problem, musisz odzyska¢ wyczyszczony rejestr.

WAZNE
L Tylko uzytkownicy z prawami administracyjnymi moga odzyskiwac rejestr.

Aby przywrdci¢ oczyszczony rejestr, wykonaj nastepujgce kroki:
1. Kliknij na Odzyskaj Rejestr.
2. Wykonaj dwukrokowg procedure. Aby uzyskac wiecej informacji, odwotaj sie do
.Kreator Przywracania Rejestru” (p. 99).
14.2.3. Znajdowanie Zduplikowanych Plikéw

Duplikowane pliki zajmuja miejsce na dysku. Pomysl o posiadaniu tego samego pliku
.mp3 w trzech réznych lokalizacjach.
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Aby wykry¢ i usuna¢ zduplikowane pliki na twoim komputerze, mozesz uzy¢
Wyszukiwarki Duplikatéw Plikéw. W ten sposéb usprawnisz zarzgdzanie wolnym
miejscem na twardych dyskach.

Aby znalez¢ duplikaty plikéw na komputerze, wykonaj nastepujgce kroki:

1. Kliknij Znajdz Duplikaty.

2. Wykonaj czterokrokowg procedure. Aby uzyska¢ wiecej informacji, odwotaj sie
do ,Kreator Wyszukiwarki Duplikatéw” (p. 90).

14.2.4. Czyszczenie Twojego PC

Za kazdym razem gdy odwiedzasz strone www tymczasowe pliki Internetowe sa
tworzone by przyspieszy¢ ich otwieranie nastepnym razem. Pomimo odniesienia do
tymczasowosci, te pliki nie sa usuwane po zamknieciu przegladarki. Z tego moga
wynikna¢ zagadnienia prywatnosci poniewaz te pliki mogag by¢ wysytane przez
kazdego kto ma dostep do twojego komputera. Co wiecej z czasem bedzie ich coraz
wiecej wiec beda zajmowac duzo miejsca na dysku.

Ciasteczka sg réwniez przechowywane na twoim komputerze gdy odwiedzasz strony
WWW. Ciasteczka to mate pliki zawierajgce informacje o twoich preferencjach
dotyczacych surfowania po sieci. Moga by¢ widziane jako prywatne zagadnienia a
takze wykorzystywane przez reklamodawcéw by Sledzi¢ twoje zainteresowania i
gusta.

Czyszczenie PC pomaga tobie zwolni¢ miejsce na dysku i zapewni¢ prywatnosc¢
usuwajac pliki ktére nie beda juz potrzebne.

@ tymczasowe pliki oraz ciasteczka Internet Explorera.

@ tymczasowe pliki oraz ciasteczka Mozilla Firefox.

@ tymczasowe pliki systemu Windows tworzone w trakcie jego dziatania.
@ skréty do dokumentéw tworzone przez Windows kiedy otwierasz plik.

Aby oczysci¢ system od tymczasowych plikéw Internetowych, ciasteczek,
tymczasowych plikéw systemu oraz skrétéw do dokumentédw, wykonaj nastepujace
kroki:

1. Kliknij Sprzatanie PC.
2. Wykonaj trzykrokowg procedure. Aby uzyskac wiecej informacji, odwotaj sie do
.Kreator Sprzatania PC" (p. 87).
14.2.5. Trwate Usuwanie Plikéw

Gdy kasujesz plik, nie moze on zosta¢ otwarty w normalny sposéb. Jednakze, plik
nadal jest przechowywany na dysku az zostanie nadpisany przy kopiowaniu nowych
plikéw.
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Nawet jesli skasujesz plik, mozna go odzyska¢ uzywajac okreslonych programow.
To moze oznaczaé zagrozenie dla twojej prywatnosci poniewaz mogg nastapi¢
rozmysine préby pozyskania twoich danych.

Aby ochroni¢ cenne dane przed przywtaszczeniem po usunieciu ich, mozesz uzy¢
BitDefendera do catkowitego usuniecia danych przez fizyczne usuniecie ich z
twardego dysku.

Aby trwale usuna¢ pliki, wykonaj nastepujace kroki.
1. Kliknij Niszcz Pliki.

2. Wykonaj trzykrokowg procedure. Aby uzyska¢ wiecej informacji, odwotaj sie do
.Kreator Niszczarki Plikéw” (p. 101).

14.2.6. Defragmentowanie Woluminu Dysku Twardego

Gdy kopiujesz plik przekraczajgcy najwiekszy blok wolnego miejsca na dysku
twardym, pojawia sie fragmentacja pliku. Poniewaz nie ma do$¢ wolnego miejsca
by zachowa¢ plik w catosci, bedzie on zachowany w kilku blokach. Gdy zostanie
otwarty jego dane muszg zostac odczytane z kilku réznych lokalizacji.

Fragmentacja pliku spowalnia dostep do pliku i zmniejsza wydajnos¢ systemu.
Przyspiesza takze zuzycie twardego dysku.

Aby zmniejszy¢ fragmentacje pliku, musisz defragmentowa¢ dyski okresowo.
Defragmentacja fizycznie reorganizuje dane na twardym dysku tak, ze czesci kazdego
pliku sg przechowywane obok siebie. Prébuje réwniez stworzy¢ wiecej miejsca by
zapobiec pézniejszej fragmentacji.

Zaleca sie by defragmentowac dysk w celu:

@ szybszego dostepu do plikow.

@ zwiekszenia ogdlnej wydajnosci systemu.

@ wydiuzenia zywotnosci dysku twardego.

Aby zdefragmentowad twardy dysk, wykonaj nastepujgce kroki:
1. Kliknij Defragmentuj Dyski.

2. Wykonaj trzykrokowgq procedure. Aby uzyska¢ wiecej informacji, odwotaj sie do
.Kreator Defragmentatora Dysku" (p. 83).

. Notatka
@ Defragmentacja moze zaja¢ troche czasu poniewaz zaktada przestawianie danych
sktadowanych danych z miejsca na miejsce na dysku twardym. Zalecamy wykonywanie
defragmentacji gdy nie korzystasz z komputera.
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15. Magazyn Plikdw

BitDefender zawiera modut Magazynu plikéw, ktéry pomaga chronic¢ bezpieczenstwo
i poufnos¢ danych. Aby to zrobi¢, stwérz kopie zapasowa swoich danych i skorzystaj
z szyfrowania plikéw.

Kopia. Sama ochrona antywirusowa nie jest juz wystarczajgca do ochrony waznych
danych. Wyobraz sobie Ze twéj komputer jest wolny od wiruséw ale wytgcza sie gdy
go najbardziej potrzebujesz. Tutaj przydaje sie modut Magazynu Plikéw. Korzystajac
z BitDefendera, mozesz bezpiecznie tworzy¢ kopie zapasowe swoich danych.

Szyfrowanie Plikéw. Z pewnoscig chcesz aby twoje wazne pliki byty trzymane z

dala od niepowotanych oséb. W tej sytuacji przydaja sie Sejfy Plikéw i Magazyn

Plikéw. Dzieki tej opcji mozesz chroni¢ pliki umieszczajac je w bezpiecznych sejfach.

@ Sejf plikéw to bezpieczne miejsce przechowywania prywatnych informacji lub
waznych danych.

@ Sejf Plikdw jest zaszyfrowanym plikiem na twoim komputerze z rozszerzeniem
bvd. Dzieki zaszyfrowaniu dane w sejfie plikdw sa niewrazliwe na kradziez lub
wtamania.

@ Kiedy zamontujesz ten plik bvd, pojawi sie nowa logiczna partycja (nowy dysk).
tatwiej bedzie zrozumiec ten proces jesli pomyslisz 0 nim jak o montowaniu obrazu
ISO do wirtualnego napedu CD.

Otwdrz Méj Komputer i zobaczysz nowy dysk. Bedziesz mégt wykonywac operacje
na plikach (kopiowad, usuwaé, zmienia¢, itd.). pliki sg bezpieczne tak dtugo jak
sg w sejfie (poniewaz do operacji zamontowania potrzebne jest hasto).

Kiedy skonczysz, zamknij (odmontuj) sejf aby chroni¢ jego zawartos¢.
Aby przejdZ do modutu Magazynu Plikéw, kliknij zaktadke Magazyn Plikow.
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EIRRE

PULPIT ZABEZPIECZENIA OPTYMALIZACIA

Szybkie zadania Status zadania
€ szyfrowanie Plikiw jest whaczone 0K
!E, z 4 Lokalna Kopia Zapasowa byta uruchamiana 6 dni temu, oK
@ skonfiquruj Sledzenie Stanu
|

Modut Magazynu Plikiw wyswietla stan Szyfrowania Pliw | moduldw Kopi Zapasowe] razem 2z skrdtami do Sejfu Pilkaw i zadar tworzenia kopi
zapasone.

kup Teraz 2 Pakaz Dzienniki

Magazyn Plikéw

Modut Magazynu Plikéw sktada sie z dwéch sekcji:

@ Pole Stanu - Pozwala zobaczy¢ petng liste monitorowanych komponentéw. Mozesz
wybraé, ktéry z komponentéw chcesz monitorowad. Rekomendowane jest, aby
monitorowac je wszystkie.

@ Szybkie Zadania - Tutaj mozesz znalez¢ odnosniki do najwazniejszych zadan
bezpieczenstwa: lokalna kopia zapasowa, przywracanie kopii, dodawanie i
usuwanie sejféw, zamykanie sejféw.

15.1. Pole Stanu

Obecny stan tego komponentu jest wskazywany poprzez okreslone zdania i jedng
z tych ikon:

(s Zielone kétko: Brak zagadnien dotyczacych tego komponentu.
© Czerwone kétko z wykrzyknikiem: Sg zagadnienia dotyczace tego komponentu.

Zdania opisujace zagadnienia sg oznaczone czerwong czcionka. Wystarczy ze
klikniesz na przycisk Napraw lub Uruchom Teraz przy odpowiednim zdaniu aby
naprawi¢ zgtaszane zagadnienie. Jezeli jaki$ problem nie naprawi sie od razu,
skorzystaj z kreatora.

Aby wybra¢ komponenty, ktére BitDefender powinien monitorowac, kliknij
Konfiguruj Stan Sledzenia i zaznacz pole Wiacz alarmy odpowiadajgce
zagadnieniu, ktére chcesz sledzié.
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Pole stanu w zaktadce Magazyn Plikéw oferuje informacje dotyczace stanu
nastepujgcych komponentéw:

@ Szyfrowanie Plikdéw monitoruje stan Sejfu Plikéw. Jesli jest nie jest wigczone,
zostaje zgtoszone zagadnienie Szyfrowanie Plikow jest wytaczone.

@ Lokalna Kopia Zapasowa monitoruje stan opcji Lokalnej Kopii Zapasowe;j. Jesli
zwlekasz z tg czynnoscia, pojawi sie informacja Lokalna kopia zapasowa nie
byta nigdy przeprowadzana / Lokalna kopia zapasowa nie byta
przeprowadzana od x dni.

15.2. Szybkie zadania
Dostepne sg nastepujace przyciski:

@ Lokalna Kopia Zapasowa - uruchamia kreator ktéry pozwala tobie na tworzenie
rezerwowych kopii waznych danych na komputerze, ptycie CD, sieci lokalnej lub
innym dysku twardym. Aby uzyska¢ wiecej informacji, odwotaj sie do ,Kreator
Lokalnej Kopii Zapasowej” (p. 75)

@ Lokalne Przywracanie - uruchamia kreator ktéry pozwala tobie na przywracanie
danych z wczesniej utworzonych kopii zapasowych na komputerze, ptycie CD,
sieci lokalnej lub innym dysku twardym. Aby przejs¢ do tego zadania, kliknij na
= na przycisku Lokalna Kopia Zapasowa. Aby uzyskac wiecej informacji, odwotaj
sie do ,Kreator Przywracania Lokalnej Kopii Zapasowej” (p. 80)

@ Dodaj Plik do Sejfu - uruchamia kreator ktéry umozliwia tobie gromadzenie
waznych plikéw / dokumentéw prywatnie dzieki szyfrowaniu ich w specjalnych
sejfach. Aby uzyskac wiecej informacji, odwotaj sie do ,Dodaj Pliki do Sejfu” (p.
105).

@ Usun Pliki Sejfu - uruchamia kreator ktéry umozliwia tobie usuniecie danych z
sejfu. Aby uzyska¢ wiecej informacji, odwotaj sie do ,Usur Pliki Sejfu” (p. 110).
@ Pokaz Sejf Plikow - uruchamia kreator, ktéry pozwala na zobaczenie zawartosci

twoich sejféw plikédw. Aby uzyskac¢ wiecej informacji, odwotaj sie do ,Pokaz Sejf
Plikéw" (p. 115).
@ Zamknij Sejf Plikow - uruchamia kreator, ktéry umozliwia zamkniecie sejfu w

celu chronienia jego zawartosci. Aby uzyska¢ wiecej informacji, odwotaj sie do
~Zamknij Sejf Plikéw" (p. 119).
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16. Siec

Modut Sieci pozwala tobie na zarzadzanie produktami BitDefender zainstalowanymi
na komputerach w twoim domu z pojedynczego komputera. Aby przej$¢ do modutu
sieciowego, kliknij zaktadke Sie¢.

BitDefender Total Security 2010 - ja Pré
J PULPIT l ZABEZPIECZENIA OPTYMALIZACIA MAGAZYN PLIKOW
Szybkie zadania ey LA
et INTERNET E-“)
-
al Brak PC klikni sby dodad) @l Brak PC klikni sby dodad)
al Brak PC klikni sby dodad) ‘ al Brak PC klikni sby dodad)
al Brak PC klikni sby dodad) ‘ @l Brak PC klikni sby dodad)
Modut Sieciowy: wyswietla strukturg siedi domowej BitDefender {na szaro, jesli siec jest nie skonfigurowana). Kliknij na 'Wigcz Sied aby uruchomic
konfiguracie sieci domawe].
(&hitdefender kup Teraz 2
. s
Siec

Aby méc zarzadzac produktami BitDefender zainstalowanymi na twoich domowych
komputerach, musisz wykona¢ nastepujgce kroki:

1. Dotgcz do sieci domowej BitDefender. Dotaczenie do sieci wymaga
skonfigurowania hasta administracyjnego do zarzadzania siecia domowa.

2. 1dZ do kazdego komputera ktérym chcesz zarzadzac i dotgcz go do swojej sieci
(ustaw hasto)

3. Wré¢ do swojego komputera i dodaj komputery ktérymi chcesz zarzadzad.

16.1. Szybkie zadania

Poczatkowo tylko jeden przycisk jest dostepny.
@ Odblokuj Siec - pozwala ustawi¢ hasto, stworzy¢ i dotgczy¢ sie do sieci.
Po dotaczeniu do sieci, pojawi sie kilka nowych przyciskéw.

@ Zablokuj Siec - pozwala opuscic sied.
@ Dodaj komputer - pozwala dodawa¢ komputery do twojej sieci.
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@ Skanuj Wszystkie - pozwala skanowa¢ wszystkie zarzadzane komputery
jednoczesnie.

@ Aktualizuj Wszystkie - pozwala aktualizowa¢ wszystkie zarzadzane komputery
jednoczesnie.

@ Zarejestruj Wszystkie - pozwala tobie zarejestrowac wszystkie zarzadzane
komputery jednoczesnie.

16.1.1. Dotagczanie do Sieci BitDefender

Aby dofaczy¢ do sieci domowej BitDefender, wykonaj nastepujace kroki:

1. Kliknij na Odblokuj Sie¢. Zostaniesz poproszony o ustawienie hasta domowego
zarzadzania.

Wprowadz haslo Sieci Domowej

by dotarzyé do lub stworzyé sieé, 2 powaddw bezpieczeristua
wymagane jest hasto, Bdeie ono chrani¢ dostpu do komputera w sieci
damowe].

Ustaw Hasto

2. Wpisz to samo hasto we wszystkie pola edycji.
3. Kliknij OK.
Mozesz zobaczy¢ nazwe komputeréw pojawiajacych sie w sieci.

16.1.2. Dodawanie Komputeréw do Sieci BitDefender

Zanim bedziesz mdégt doda¢ komputer do domowej sieci BitDefender, musisz ustawi¢
hasto domowego zarzadzania na tym komputerze.

Aby doda¢ komputer do domowe;j sieci BitDefendera, wykonaj nastepujace kroki:

1. Kliknij na Dodaj Komputer. Zostaniesz poproszony o podanie hasta domowego
zarzadzania.

Sie¢ 142



BitDefender Total Security 2010

Wprowadz hasto, ktre zostalo ustawione podczas
wlaczania Zarzadzania Siecia Domowa na bym
komputerze.

Hasto | |

[ Mie pokazuj tej wiadomost po raz koleiny podczas trwania tej sesji,

Wpisz Hasto

2. Wprowadz swoje hasto domowego zarzadzania i kliknij OK. Pojawi sie nowe okno.

R
Komputer

[ Jabsken

[ ocomi

[ stz

[ [ohusaruvpers
[ omateesaurp
m_l arnatei

[ omatei-m

r"|- L2 o
1P lub Nazwa komputera:

Poczekaj az ustalony zostarie status tego
komputsra. Przy duzych sieclach, ten proces moze
2ajql wigce] czasu,

s

Dodaj Komputer

Mozesz zobaczy¢ liste komputeréw w sieci. Ikony majg nastepujgce znaczenie:

L1 Pokazuje komputer wtgczony i z nie zainstalowanym produktem BitDefender.
Ll Pokazuje komputer wiaczony i z zainstalowanym BitDefenderem.
@/ pokazuje komputer wytaczony i z zainstalowanym BitDefenderem.
3. Wykonaj jedng z czynnosci:
@ Wybierz z listy nazwe komputera do dodania.
@ Wpisz nazwe lub adres IP komputera do dodania w odpowiednie pole.

4. Kliknij Dodaj. Zostaniesz poproszony o podanie hasta domowego zarzadzania
dodawanego komputera.
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Wprowadz haslo Zazadania Siecia Domowa dla tego
komputera.

by dotarzyé do lub stworzyé sieé, 2 powaddw bezpieczeristua
wymagane jest hasto, Bdeie ono chrani¢ dostpu do komputera w sieci
damowe].

Autentykacja

5. Wpisz hasto domowego zarzadzania na danym komputerze.
6. Kliknij OK. Jesli podate$ prawidtowe hasto, nazwa wybranego komputera pojawi
sie na mapie sieci.

9 Notatka
Mozesz dodac do pieciu komputeréw do sieci.

16.1.3. Zarzadzanie Siecig BitDefender

Gdy juz utworzysz domowg sie¢ BitDefender, mozesz zarzgadza¢ wszystkimi
produktami BitDefender z jednego komputera.
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e @

PULPIT ZABEZPIECZENIA OPTYMALIZACIA MAGAZYN PLIKOWY
Szybkie zadania _—— 10.10,0.1
AR NTERNET ‘-Td -------

& - dac)
*i i ii I ii ii é ﬁu Ten Komputer | Zarelestru) BitDefender na bym komputerze
Ustaw hasto dla ustawier na zdalnym komputerze,
€2 i Waayslde | || o SR G Y U 2o skanowaria a2 ods)
Mapraw wszystkie zagadnienia na tym kamputerze.

-] Brak PC (KIKAl 6% ptualiy Teraz dadad)

Ustaw Profil Kontroli Rodzicielskiej 3

Uruchom zadanie Optymalizatara na tym komputerze

Ustaw jako Serwer Aktualizacji dla tej sieci

Madut Sicciowy wyswietla strukturs sied domawe BitDefender {na szara, jesli sie¢ jest nie skanfigurawana). Kliknii na Wiace Sie¢ aby uruchomic
korfiquracie siec domowes.

(&bitdefender

Mapa Sieci

Jesli umiescisz kursor myszy nad komputerem na mapie sieci, mozesz zobaczy¢
informacje o nim (nazwa, adres IP, ilos¢ zagadnieh wptywajacych na bezpieczehnstwo
systemu, status rejestracji BitDefendera).

Jesli klikniesz prawym klawiszem na komputerze na mapie sieci, mozesz zobaczy¢
wszystkie zadania administracyjne ktére mozesz przeprowadzi¢ zdalnie na
komputerze.

@ Usun komputer z sieci domowej
Pozwala na usuniecie komputera z sieci.
@ Zarejestruj BitDefender na tym komputerze

Pozwala zarejestrowa¢ BitDefender na tym komputerze przez wprowadzenie
klucza licencyjnego.

@ Ustaw hasto dla ustawien na zdalnym komputerze

Pozwala na stworzenie hasta ograniczajacego dostep do ustawien BitDefendera
na tym komputerze.

® Uruchom zadanie skanowania na zadanie

Pozwala uruchomi¢ skanowanie na zgdanie zdalnie, z innego komputera. Mozesz
wykonywad nastepujace zadania skanowania: Skanowanie Moich Dokumentoéw,
Skanowanie Systemu lub Gtebokie Skanowanie Systemu.

@ Napraw wszystkie zagadnienia na tym komputerze
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Pozwala naprawi¢ zagadnienia, ktére wptywaja na bezpieczenstwo komputera za
pomocg kreatora Napraw Wszystkie Zagadnienia.

@ Pokaz Historie/Zdarzenia

Pozwala na dostep do modutu Historia&Zdarzenia BitDefendera zainstalowanego
na tym komputerze.

@ Aktualizuj Teraz

Rozpoczyna proces Aktualizacji dla oprogramowania BitDefender zainstalowanego
na tym komputerze.

@ Ustaw Profil Kontroli Rodzicielskiej

Pozwala na ustawienie kategorii wiekowej uzywanej przez filtr Kontroli
Rodzicielskiej na tym komputerze: dziecko, nastolatek lub dorosty.

@ Uruchom zadanie Optymalizacji na tym komputerze

Pozwala na uruchomienie zadania optymalizacyjnego na zdalnym komputerze.
Mozesz przeprowadzad nastepujace zadania: defragmentacja dysku i czyszczenie
tymczasowych plikéw internetowych.

@ Ustaw jako Serwer Aktualizacji dla tej sieci

Pozwala na ustawienie tego komputera jako serwer aktualizacji dla wszystkich
produktéw BitDefender zainstalowanych na komputerach w tej sieci. Skorzystanie
z tego rozwigzania zmniejszy ruch internetowy, poniewaz tylko jeden komputer
w sieci bedzie taczyt sie z Internetem i pobierat aktualizacje.

Przed uruchomieniem zadania na konkretnym komputerze, bedziesz poproszony o
podanie lokalnego hasta zarzgdzania domowego.

Wprowadz hasloe, ktdre zostalo ustawione podczas
wiaczania Zarzadzania Siecia Domowa na tym
komputerze.

Hasto | |

[ Mie pokazuj tej wiadomost po raz koleiny podczas trwania tej sesji,

o i

Wpisz Hasto

Wprowadz swoje hasto domowego zarzadzania i kliknij OK.

. Notatka

@

Jesli planujesz uruchamia¢ kilka zadan, mozesz zaznaczy¢ Nie pokazuj tej
wiadomosci ponownie w tej sesji. Zaznaczajac ta opcje, nie bedziesz pytany
pnownie o hasto podczas tej sesji.
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16.1.4. Skanowanie Wszystkich Komputeréw

Aby przeskanowac wszystkie zarzadzane komputery, wykonaj nastepujace kroki:

1. Kliknij Skanuj Wszystkie. Zostaniesz poproszony o podanie hasta domowego
zarzadzania.

Wprowadz hasloe, ktdre zostalo ustawione podczas
wiaczania Zarzadzania Siecia Domowa na tym
komputerze.

Hasto | |

[ Mie pokazuj tej wiadomost po raz koleiny podczas trwania tej sesji,

o i

Wpisz Hasto

2. Wybierz typ skanowania.
® Skanowanie Systemu - uruchamia petne skanowanie komputera (bez
archiwéw).
@ Gtebokie Skanowanie Systemu - rozpoczyna petne skanowanie twojego
komputera (tacznie z archiwami).

® Skanuj Moje Dokumenty - rozpoczyna szybkie skanowanie twoich
dokumentéw i ustawien.

Skanuj wszystkie komputery

Wybierz byp skanowania, kkdre cheesz wykonat,

() skanuj System
(O Gtebokis Skanowanie
(@) skanowanie Moich Dokumentw

] [ttt

Wybierz Typ Skanowania

3. Kliknij OK.

16.1.5. Aktualizowanie Wszystkich Komputeréw

Aby zaktualizowa¢ wszystkie zarzadzane komputery, wykonaj nastepujgce kroki:

1. Kliknij Aktualizuj Wszystkie. Zostaniesz poproszony o podanie hasta domowego
zarzadzania.
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Wprowadz hasloe, ktdre zostalo ustawione podczas
wiaczania Zarzadzania Siecia Domowa na tym
komputerze.

Hasto | |

[ Mie pokazuj tej wiadomost po raz koleiny podczas trwania tej sesji,

Wpisz Hasto

2. Kliknij OK.

16.1.6. Rejestrowanie Wszystkich Komputeréw
Aby zarejestrowac wszystkie zarzadzane komputery, wykonaj nastepujace kroki:

1. Kliknij Zarejestruj Wszystkie. Zostaniesz poproszony o podanie hasta domowego
zarzadzania.

Wprowadz hasloe, ktdre zostalo ustawione podczas
wiaczania Zarzadzania Siecia Domowa na tym
komputerze.

Hasto | |

[ Mie pokazuj tej wiadomost po raz koleiny podczas trwania tej sesji,

Wpisz Hasto

2. Wpisz klucz ktérym chcesz je zarejestrowac.

Rejestruj BitDefender na tym komputerze

Wrowads Kucz licencyiny, ktdry cheesz uzyé aby zarejestromad
BitDefender zdalnic.

Rejestruj Wszystkie

3. Kliknij OK.
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Tryb Eksperta
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17. Ogdlne

Modut Ogdlny zapewnia informacje o aktywnosci BitDefendera oraz systemu. Mozesz
tutaj réwniez zmieni¢ ogélne zachowanie BitDefednera.

17.1. Pulpit

Aby sprawdzi¢ czy sa jakie$ zagadnienia dotyczace bezpieczehstwa komputera,
oraz zobaczy¢ statystyki aktywnosci i stan rejestracji, przejdZz Gtéwne i Panel w

Trybie Eksperta.

BitDefender Total Securi

v Glowne

»  Antywirus

» Antyspam

» Kontrola Rodzicielska
» Kontrola Prywatnosci
» Zapora Sieciowa

» Podatnosci

» Kopia

»  Szyfrowanie

» Optymalizacja

» Tryb Gry/Laptopa

» Siec Domowa

» Aktualizacje

» Rejestracja

=

Pulpit

‘ Ustawienia H Informacje

Status Bezpieczefistwa

UWAGA: 2 zagadnienia zagrazaja bezpieczeristwu tego komputera.

@ skonfiquru Sledzenie Stanu
Statystyki Przeglad
Pliki przeskanowane: 910 Ostatnia aktualizacja: 8/27/2009 2:38:20 PM
Pliki wyleczone: 0 Konto BitDefender:  Produkt nie zostat aktywowany
Wykryte zainfekowane pliki: 0 Rejestracja: ‘Wersja Prébna
Ostatnie skanowanie systemu: nigdy Wazna do: ]
Nastepne skanowanie: /282009 2:00:00 AM 24 dni

Aktywnos¢ Plikdw Aktywnosc Sieciowa

Infermacis pomocricza.

Abry dowiedziet sig wigcej o dowolnej opcji wyswietlane] w Interfejsie Uzytkownika BitDefender, nakieruj kursor myszy na okno, a pojawi sig odpowiednia

(&bitdefender

=

Pokaz Dzienniki

Pulpit

Pulpit sktada sie z

kilku czesci:

@ Ogodlny Stan - Informuje o zagadnieniach wptywajacych na bezpieczenstwo
twojego komputera.

@ Statystyki - Wyswietla wazne informacje dotyczace aktywnosci BitDefendera.

@ Podglad - Wyswietla status aktualizacji, status twojego konta, informacje o
rejestracji i licencji.

Ogdlne
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@ Pliki - Wyswietla ilos¢ obiektéw przeskanowanych przez BitDefender. Wysokos¢
paskéw pokazuje intensywnos$¢ ruchu w danym okresie czasu.

@ Siec - Pokazuje ruch sieciowy filtrowany przez Zapore Sieciowg BitDefendera.
Wysokos¢ paskdw pokazuje intensywnos¢ ruchu w danym czasie.

17.1.1. OgdlIny Stan

Tutaj mozesz sprawdzic liczbe zagadnien ktdére wptywaja na bezpieczenstwo twojego
komputera. Aby usung¢ wszystkie zagrozenia, kliknij Napraw wszystkie
zagadnienia. Uruchom sie kreatorNaprawiania Wszystkich Zagadnien.

Aby skonfigurowac, ktére moduty maja by sledzone przez BitDefender Total Security
2010, kliknij Konfiguruj Stan Sledzenia. Pojawi sie nowe okno:

@ Skonfiguruj Sledzenie Stanu
Stan Ankywirusa waez larmy
Stan Akkualizacii Whacz alarmy
Status Firewsalla Wigez alarmy
Status Antyspam Whacz alarmy
Stan ochrany Ankyphishing Wigez alarmy
Status Kontroli Rodzicielskde] [ Whacz alarmy
Stan Sprawdzania Podatnogi ] wiace alarmy
Stan Qczyszczania Rejestru Whacz alarmy
Stan Sprzatania PC Wigez alarmy
Stan Wyszukivarki Duplicatdws Whacz alarmy | -

Skonfiguruj Sledzenie Stanu

Jesli chcesz aby BitDefender monitorowat komponent, zaznacz pole Wtacz alarmy
dla wybranego komponentu. BitDefender moze S$ledzi¢ stan nastepujacych
komponentdéw:

@ Antywirus - BitDefender monitoruje stan dwéch komponentéw tego modutu:
ochrony w czasie rzeczywistym i skanowania na zadanie. Najczesciej zgtaszane
zagadnienia dla tego komponentu sg wypisane w ponizszej tabeli.
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Zagadnienie Opis

Ochrona w czasie Pliki nie sg skanowane przy dostepie do nich przez
rzeczywistym jest uzytkownika lub aplikacji uruchomionych w systemie.
zablokowana

Nigdy nie skanowates Skanowanie systemu na Zzadanie nigdy nie byto
komputera w przeprowadzone aby sprawdzi¢, czy pliki
poszukiwaniu wiruséw przechowywane na komputerze sa wolne od wiruséw.

Ostatnie uruchomione Uruchomione petne skanowanie systemu nie zostato
skanowanie systemu nie zakonczone.
zostato ukonczone

Antywirus znajduje sie Ochrona w czasie rzeczywistym jest wytgczona a
w stanie krytycznym skanowanie systemu nie bylo od dawna
przeprowadzane.

@ Aktualizacja - BitDefender monitoruje czy sygnatury wiruséw sg aktualne.
Najczesciej zgtaszane zagadnienia dla tego komponentu sg wypisane w ponizszej

tabeli.

Zagadnienie Opis

Automatyczna Sygnatury wiruséw twojego BitDefendera nie sg
aktualizacja jest automatycznie i reqularnie aktualizowane.
wytaczona

Aktualizacja nie byta Sygnatury wiruséw twojego BitDefendera sa
wykonywana x dni nieaktualne.

@ Zapora Sieciowa - BitDefender monitoruje stan Zapory Sieciowej. Jesli nie jest
wiaczona, zostaje zgtoszone zagadnienie Zapora Sieciowa jest wytaczona.

@ Antyspam - BitDefender monitoruje stan modutu Antyspam. Jesli nie jest wtgczony,
zostaje zgtoszone zagadnienie Antyspam jest wytaczony.

@ Antyphishing - BitDefender monitoruje stan modutu Antyphishing. Jesli nie zostat
odblokowany dla wszystkich obstugiwanych aplikacji, pojawi sie zagadnienie
Antyphishing jest wytaczony.

@ Kontrola Rodzicielska - BitDefender monitoruje stan Kontroli Rodzicielskiej.
Jesli nie jest wigczona, zostaje zgtoszone zagadnienie Kontrola Rodzicielska
nie jest skonfigurowana.

@ Sprawdzanie Podatnosci - BitDefender sledzi modut Sprawdzania Podatnosci.
Sprawdzanie Podatnosci pomaga okresli¢, czy wymagana jest instalacja nowych
aktualizacji dla Windows i innych aplikacji oraz czy sg hasta ktére nalezy wzmocnic.

Ogdlne 152



BitDefender Total Security 2010

Najczesciej zgtaszane zagadnienia dla tego komponentu sg wypisane w ponizszej
tabeli.

Status zadania Opis

Sprawdzanie Podatnosci BitDefender nie sprawdza potencjalnych podatnosci

jest wylaczone dotyczacych brakujacych aktualizacji Windows lub
innych aplikacji, oraz stabych haset.

Wykryto wiele BitFedender odnalazt brakujace aktualizacje Windows

podtanosci lub innych aplikacji i/lub stabe hasta.

Krytyczne aktualizacje Krytyczne aktualizacje Microsoft sa dostepne, ale

Microsoft nie zostaty zainstalowane.

Inne aktualizacje Nie-krytyczne aktualizacje Microsoft sg dostepne,

Microsoft ale nie zostaty zainstalowane.

Automatyczne Nowe aktualizacje zabezpieczen Windows nie sg

Aktualizacje Windows sa automatycznie instalowane.

wytaczone

Aplikacja Nowa wersja Aplikacji jest dostepna, ale nie jest

(przedawniona) zainstalowana.

Uzytkownik (Stabe Hasto uzytkownika moze zostac tatwo ztamane przez

Hasto) inne osoby lub specjalistyczne oprogramowanie.

@ Czyszczenie Rejestru - BitDefender pamieta, kiedy ostatni raz uruchomiono to
narzedzie. W okreslonym przypadku zgtosi Czyszczenie Rejestru nie byto
nigdy uruchamiane / Czyszczenie Rejestru nie byto uruchamiane od x
dni.

@ Sprzatanie PC - BitDefender pamieta, kiedy ostatni raz uruchomiono to narzedzie.
W okreslonym przypadku zgtosi Sprzatanie PC nie byto nigdy przeprowadzone
/ Sprzatanie PC nie byto przeprowadzone od x dni.

@ Wyszukiwarka Duplikatéw - BitDefender pamieta, kiedy ostatni raz uruchomiono
to narzedzie. W okreslonym przypadku zgtosi Wyszukiwarka Duplikatéw nie
byta nigdy uruchamiana / Wyszukiwarka Duplikatéw nie byta uruchamiana
od x dni.

@ Defragmentator Dyskoéw - BitDefender pamieta, kiedy ostatni raz uruchomiono
to narzedzie. W okreslonym przypadku zgtosi Defragmentator Dyskéw nie byt
nigdy uruchamiany / Defragmentator Dyskow nie byt uruchamiany od x
dni.

@ Szyfrowanie Plikdw monitoruje stan Sejfu Plikéw. Jesli jest nie jest wigczone,
zostaje zgtoszone zagadnienie Szyfrowanie Plikéw jest wytaczone.
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@ Lokalna Kopia Zapasowa monitoruje stan opcji Lokalnej Kopii Zapasowe;j. Jesli
zwlekasz z tg czynnoscia, pojawi sie informacja Lokalna kopia zapasowa nie
byta nigdy przeprowadzana / Lokalna kopia zapasowa nie byta
przeprowadzana od x dni.

WAZNE
Aby mie¢ pewnos¢ ze twdj system jest w petni chroniony, wiacz Sledzenie dla
wszystkich komponentéw i napraw wszystkie zagadnienia.

17.1.2. Statystyki

Jesli chcesz miec¢ oko na aktywnos¢ BitDefendera, dobrym miejscem do zaczecia
jest sekcja Statystyk. Mozesz zobaczy¢ nastepujgce elementy:

Element (0]][

Pliki przeskanowane Pokazuje ilos¢ plikéw ktére zostaty sprawdzone przed
zagrozeniami w czasie ostatniego skanowania.

Pliki wyleczone Pokazuje ilos¢ plikéw ktére zostaty wyleczone w czasie
ostatniego skanowania.
Wykryte Pokazuje ilos¢ zainfekowanych plikéw, ktére zostaty

zainfekowane pliki  wykryte podczas ostatniego skanowania.

Ostatnie skanowanie Wskazuje kiedy twéj komputer byt ostatni raz skanowany.

systemu Jesli ostatnie skanowanie nie zostato przeprowadzone od
ponad tygodnia, prosze przeskanowac system tak szybko
jak to mozliwe. Mozesz przeskanowac caty komputer,
przejdz do zaktadki Antyvirus, Virus Scan i uruchom petne
lub gtebokie skanowanie systemu.

Nastepne Wskazuje czas, kiedy twéj komputer bedzie nastepny raz
skanowanie skanowany.

17.1.3. Przeglad

Tutaj mozesz obejrze¢ status aktualizacji, status konta, rejestracji i informacji o
licencji.

Element Opis

Ostatnia aktualizacja Wskazuje kiedy twdj produkt BitDefender byt ostatni raz
aktualizowany. Aby w petni chroni¢ system, wykonu;j
aktualizacje regularnie.

Konto BitDefender Pokazuje adres email ktérego mozesz uzy¢ aby dostac sie
na swoje konto online aby odzyska¢ starcony klucz
licencyjny BitDefendera skorzystac z pomocy technicznej
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Element Opis

oraz innych ustug. Musisz stworzy¢ konto BitDefender, aby
moc aktywowad ten produkt. Aby uzyskaé wiecej informacji
na temat konta BitDefender, odwotaj sie do ,Rejestracja
i Moje Konto” (p. 51).

Pokazuje typ oraz status twojej licencji. Aby zachowac
ochrone systemu musisz odnowi¢ lub zaktualizowa¢
BitDefendera jesli twdj klucz wygasnie.

Rejestracja

Wygasnie za Pokazuje ilos¢ dni jakie pozostaty do wygasniecia klucza
licencyjnego. Jesli klucz licencyjny wygasnie ciagu
najblizszych dni, prosze zarejestrowa¢ produkt aby
otrzymac nowy klucz. Aby zakupi¢ nowy klucz licencyjny
lub odnowi¢ licencje, kliknij na Kup/Odnéw, w dolnej

czesci okna.

17.2. Ustawienia

Aby skonfigurowac ogélne ustawienia dla BitDefendera i zarzadzac jego ustawieniami,
przejdZ do Ustawienia Gtéwne w Trybie Eksperta.

BitDefender Total Security

Pulpit Ustawienia Informacie

ia Glowne

.+ Gldwne

» Antywirus

» Antyspam

» Kontrola Rodzicielska
» Kontrola Prywatnosci
» 2apora Sieciowa

» Podatnosci

» Kopia

» Szyfrowanie

[ wibacz zabezpieczenie ustawier produkty hastem
Pytaj | Zastosuj hasto bylka dia Kontroli Radzicilskiej
[ Pytaj mnie czy cheg skonfigurowat hasto gdy wharzam Kontrole Rodzicielskq
Pokazuj Wydarzenia BitDefender (zwigzane z bezpiscaeristwem)
Pakazuj wyskakuiace okienka (informacie na ekranie)
Pokazuj wyskakujace okienka kisdy bryb interFejsu uzytkownika jesk uskawiony na Ekspert
[ Pakazuj wyskakujace okienka dia interfejsu w trybie Poczatkujacym lub Sredninzaawansawanym
(] Pokaz Pasek Aktywnosci Skanera (wykres skbywnosc programu na ekranie komputera)

ia Raportow Wirusowych

|+ Optymalizacia

| [+ Teyb Gre/Laptopa
» Sie¢ Domowa

» Aktualizacje

» Rejestracja

wiyslj raport o wirusach
Wtacz wykrywanie epidemii przez BitDeFender

Wkacz ta opcie, jedl choesz ograniceyé dostep do ustaniet: BitDefender hastem.

bitdefender

Ogdlne
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Tutaj mozesz ustawic catkowite dziatanie BitDefender. Przez domysine, BitDefender
jest tadowany przy starcie Windows, a nastepnie uruchamia sie zminimalizowany
w system tray.

17.2.1. Ustawienia Ogdlne

® Wiacz zabezpieczenie ustawien produktu hastem - umozliwia ustawianie
hasta do ochrony konfiguracji BitDefendera.

ﬂ Notatka
U Jezeli nie jeste$ jedynym uzytkownikiem danego komputera z prawami
administratora, zaleca sie zebys$ chronit swoje ustawienia hastem.

Jesli wybierzesz ta opcje, pojawi sie nastepne okno:

Whpisz hasto w pole Hasto nastepnie wpisz
je ponownie w polu Potwierdz hasto i
:;:;:iggg:ﬁ hastlo, ktdre ograniczy dostep do ustawiei kl | kn |J OK

Hasto musi posiadad minimum 8 2nakdw,

Gdy ustawisz hasto, bedziesz o nie pytany
. ] za kazdym razem gdy bedziesz chciat
N E— modyfikowac¢ ustawienia BitDefendera. Inni

administratorzy systemu (jesli sg) tez beda

musieli wprowadzic¢ hasto przy
dokonywaniu zmian w ustawieniach
BitDefendera.

Potwierdzenie hasta

Jezeli chcesz by¢ proszony o hasto tylko przy konfiguracji Ochrony Rodzicielskiej,
musisz zaznaczy¢ Pytaj / Zastosuj hasto tylko dla Kontroli Rodzicielskiej.
Z drugiej strony, jesli hasto byto ustawione tylko dla Kontroli Rodzicielskigj i
odznaczysz tg opcje, pytanie o to hasto bedzie przy zmianie dowolnego ustawienia
Bitdefendera.

WAZNE
L. Jezeli zapomnisz hasta bedziesz musiat naprawi¢ program, aby mdc dokonywac
modyfikacji konfiguracji BitDefender.

@ Pytaj mnie czy chce skonfigurowa¢ hasto gdy wtaczam Kontrole
Rodzicielska - pyta ciebie o skonfigurowanie hasta gdy wtgczasz modut Kontroli
Rodzicielskiej a nie jest na nim ustawione hasto. Ustawiajac hasto, uniemozliwisz
innym uzytkownikom z prawami administracyjnymi zmienianie ustawien Kontroli
Rodzicielskiej ktére skonfigurujesz dla konkretnego uzytkownika.

@ Pokaz Wiadomosci BitDefendera (zwiazane z bezpieczenstwem) - pokazuje
informacje zwigzane z bezpieczenstwem, wysytane przez serwer BitDefendera.
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@ Pokaz wyskakujace okienka - pokazuje okienka dotyczace statusu produktu.
Mozesz skonfigurowad BitDefender tak aby wyswietlat okienka informacyjne tylko
wtedy, gdy interfejs uzytkownika znajduje sie w Trybie Poczatkujacym /
Sredniozaawansowanym lub Eksperta.

@ Pokaz Pasek Aktywnosci Skanera (graficzny
wykres na ekranie, pokazujacy aktywnos¢
programu) - wyswietla Pasek Aktywnosci Skanera
po kazdym zalogowaniu do Windows. Odznacz to
pole jesli nie chcesz aby Pasek Aktywnosci Skanera
byt wyswietlany.

Pasek Aktywnosci Skanera

Notatka

Ta opcja moze by¢ konfigurowana tylko dla obecnego uzytkownika Windows. Pasek
aktywnosci skanera jest dostepny tylko gdy interfejs znajduje sie w Trybie Eksperta.

17.2.2. Ustawienia Raportéw Wirusowych

@ Wyslij raport o wirusach - wysyta do laboratorium BitDefender raporty dotyczace
zidentyfikowanych wiruséw na twoim komputerze. Pomoze to nam ustali¢ gdzie
wybuchaja epidemie wiruséw.

Raporty nie bedg zawieraty zadnych tajnych danych takich jak: nazwa, adres IP
i inne oraz nie beda wykorzystywane do celéw komercyjnych. Dostarczona
informacja bedzie zawierata wytgcznie nazwe wirusa i wykorzystywana bedzie
jedynie w celu tworzenia statystyk raportdéw.

® Witacz Wykrywanie Wiaman BitDefendera - wysyta raporty dotyczace
potecjalnych wlaman wiruséw do Laboratorium BitDefendera.

Raporty nie beda zawieraty zadnych tajnych danych takich jak: nazwa, adres IP
itp. oraz nie beda wykorzystywane do celéw komercyjnych. Dostarczona informacja
bedzie zawierata wytgcznie nazwe wirusa i wykorzystywana bedzie jedynie w celu
wykrywania nowych wiruséw.

17.3. Informacje Systemowe

BitDefender pozwala na zobaczenie, z jednego miejsca, wszystkie ustawienia
systemowe i aplikacje zarejestrowane do dziatania przy uruchamianiu systemu. W
ten sposéb mozesz monitorowac¢ aktywnos¢ systemu i aplikacji zainstalowanych w
nim jak i identyfikowa¢ mozliwe infekcje systemu.

By uzyska¢ informacje o systemie, kliknij Gtéwne>Informacje Systemowe w
Trybie Eksperta.
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BitDefender Total Secu

| Pulpit H Ustawienia ‘ Informacje
.+ Gldwne
. Aktualne Ustawienia Systemu
» Antywirus
Uruchomione Obiekty (9)
» Antyspam Elementy Autostartu (2)
fad Elementy {5)
» Kontrola Rodzicielska Obickty INI (2)
S R i Znane DLL (21)
ontrola Prywatnosci . v Plikéw ()
» Zapora Sieciowa Skrypty (2)
Uslugi {2)
» Podatnosci Internet Explorer (3)
Windows (3)
» Kopia Hosty (1)
S . Dostawcy Winsock (11}
Eeranie Procesy (33)
» Optymalizacia
} Tryb Gry/Laptopa Opis Wybranego Elementu
) Sie¢ Domowa Aktualne Ustawienia Systemu -
» Aktualizacje
» Rejestracja

Madut Informaci o Systemie wyéwistla doktadne informacie dotyczace systemu, ustawier rejestru | zainstalowanych programéns,

ka2 Dzienniki

(bitdefender

Informacje Systemowe

Lista zawiera wszystkie pozycje zatadowane podczas startu systemu jak réwniez
pozycje zatadowane przez inne aplikacje.

Trzy przyciski sg dostepne:

@ Przywrd¢ - przywraca powigzania wybranego pliku do domysinego stanu.
Dostepne tylko dla ustawien Powiazan Pliku!

@ Idz do - otwiera okno gdzie wybrana pozycja sie znajduje (na przyktad Rejestr).
d\ Notatka
u Zaleznie od wybranego elementu, przycisk IdZz do moze sie nie pojawic.

@ Odswiez - ponownie otwiera sekcje Informacje Systemowe.
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18. Antywirus

BitDefender chroni twéj komputer przed wszystkimi rodzajami zagrozeh (wirusy,
trojany, spyware, rootkity i nie tylko). Ochrona BitDefendera jest podzielona na dwie
kategorie:

@ Ochrona w Czasie Rzeczywistym - zapobiega infekcji komputera przez ztosliwe
oprogramowanie. Na przyktad BitDefender przeskanuje dokument Word, kiedy
go otworzysz, oraz wiadomo$¢ email kiedy jg otrzymasz.

ﬂ Notatka
U Ochrona w Czasie Rzeczywistym dotyczy réwniez skanowanie przy dostepie - pliki
sg skanowane gdy uzytkownik z nich korzysta.

@ Skanowanie Na Zadanie - pozwala wykrywac i usuwac ztoéliwe oprogramowanie
znajdujace sie juz w systemie. Jest to klasyczne skanowanie wiruséw zainicjowane
przez uzytkownika - wybierasz jaki dysk, folder lub plik BitDefender ma skanowac,
a BitDefender skanuje go - na zadanie. Zadania skanowania pozwala tobie stworzy¢
wiasny schematy skanowania i moga by¢ one regularnie uruchamiane.

18.1. Ochrona W Czasie Rzeczywistym

BitDefender zapewnia statg ochrone w czasie rzeczywistym, przeciw szerokiemu
zakresowi zagrozen skanujac uzywane pliki, wiadomosci e-mail oraz komunikacje
prowadzong przez komunikatory (ICQ, NetMeeting, Yahoo Messenger, MSN
Messenger). BitDefender Antyphishing zapobiega wykradzeniu danych osobowych
podczas przegladania Internetu informujac o potencjalnych stronach phishingowych.

Aby skonfigurowa¢ ochrone w czasie rzeczywistym i BitDefender Antyphishing,
kliknij Antywirus>Ochrona w Trybie Eksperta.
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Ochrona ‘ Skanowanie H Wyjatki H Kwarantanna ‘

Ochrona w Czasie Rzeczywistym jest wlaczona

» Antywirus

Qstatnie skanowanie systemu:
} Kontrola Rodzicielska Paziom Ochrony
} Kontrola Prywatnosci c . . o )
Agresywny DOMYSLNE -2abezpieczenia standardowe, niskie zuzycie zasobéw
» Zapora Sieciowa - skanuje wszystkie pliki
Domyéh - Skanuje przychodzace | wychodzace wisdomase e-mail
» Podatnosci omysine - skanuje w poszukiwaniu wirusow i aplikaci szpieguiacyh
- Mig skanuje ruchu stran WA (HTTP)
. ; - Daiatanie na zainfekowanych plikach: Dezynfekui pik, Przenies pli do
('Y 4
z - skanuje 2 B-HAYE (analiza heurystyczna)
» Szyfrowanie - Skanuje ruch M
» Opt: i i
» Tryb Gry/Lapts
jighuv/lantopa Antyphishing jest wiaczony
} Sieé Domowa witacz Antyphishing dla Microsoft Windows Internet. Explarer
»  Aktualizacje whacz Antyphishing dla Mozilla Firefox
I:’ i wkqez Antyphishing dia ¥ahoo Messenger

Wtacz Ankyphishing dia Microsoft Windaws Live Messenger

Aby dowledziet sig wiece] o dowolne] opcil wySwistlane; w Interfaisis Usythownika BitDefender, nakisruj kursor myszy na okno, a pojaw sis adpowiednia
infarmacia pemocnicza.

ka2 Dzienniki

Ebitdefender Ku

Ochrona W Czasie Rzeczywistym

Mozesz zobaczy¢ czy Ochrona w Czasie Rzeczywistym jest wtgczona czy wytgczona.
Jezeli chcesz zmieni¢ status ochrony w Czasie Rzeczywistym, zaznacz lub odznacz
odpowiednie pole.

WAZNE
L2 Aby zapobiec zainfekowaniu komputera wirusami miej wtgczong opcje Ochrona w
Czasie Rzeczywistym.

Aby rozpocza¢ skanowanie systemu kliknij Skanuj Teraz.

18.1.1. Konfigurowanie Poziomu Ochrony

Mozesz wybrac¢ poziom ochrony, ktéry najbardziej odpowiada twoim potrzebom.
Przeciggnij suwak po skali aby ustawi¢ odpowiedni poziom ochrony.

Dostepne sg 3 poziomy ochrony:

Antywirus 160



BitDefender Total Security 2010

Poziom yOpis
ochrony

Tolerancyjny Zapewnia podstawowe funkcje bezpieczehstwa. Zuzycie zasobdw
komputera jest w tym przypadku bardzo niskie.

Tylko programy i przychodzace wiadomosci e-mail s skanowane
pod katem wiruséw. Ponadto uzywane jest klasyczne skanowanie
oparte na sygnaturach . Na zainfekowanych plikach mozna
wykona¢ nastepujace akcje: wylecz plik/przenies plik do
kwarantanny.

Domysiny Oferuje standardowe zabezpieczenia. Zuzycie zasobéw komputera
jest w tym przypadku niskie.

Wszystkie pliki oraz przychodzace i wychodzace maile sa
skanowane pod katem wiruséw i spyware. Poza klasycznym
skanowaniem opartym na sygnaturach, uzywana jest analiza
heurystyczna. Nastepujgce dziatania s podejmowane na
zainfekowanych plikach: wylecz plik/przenies do kwarantanny.

Agresywny Oferuje wysoka ochrone. Zuzycie zasobéw komputera jest w tym
przypadku umiarkowane.

Wszystkie pliki, ruch stron WWW oraz przychodzace i wychodzace
maile s skanowane pod katem wiruséw i spyware. Poza
klasycznym skanowaniem opartym na sygnaturach, uzywana jest
analiza heurystyczna. Nastepujgce dziatania sg podejmowane na
zainfekowanych plikach: wylecz plik/przenies do kwarantanny.

Aby zastosowa¢ domysine ustawienia ochrony czasu rzeczywistego kliknij Poziom
Domysiny.

18.1.2. Dostosowywanie Poziomu Ochrony

Zaawansowani uzytkownicy mogg dokonywaé zmian w ustawieniach skanowania
oferowanych przez BitDefendera. Skaner moze by¢ ustawiony, aby skanowa¢ podane
rozszerzenia plikdw, skanowac przed konkretnym zagrozeniem lub pomija¢ archiwa.
Moze to znaczaco zredukowad czas skanowania i poprawi¢ komfort pracy podczas
skanowania.

Mozesz dostosowa¢ Ochrone w Czasie Rzeczywistym klikajac Uzytkownika.
Pojawi sie nastepujgce okno:
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liki | 1P2P
kanuj otwierane pliki
Skanuj tylko nowe i zmienione pliki (dia 2wigkszenia wydainogc)
Skanowanie boot sekkordw
[ skanui wewnatrz archividu
=} Akcja podieta na zainfekowarym plku,
[ Pierwsza akeja: <Dezynfekuj plics
[E pruga akeja <Przenies plik do kearantanmy >
=} Akcja do podjgcia na podejrzanych plikach,
[ Pierwsza akeja: <Odméw dostepu i kantynugj>
[E pruga akcja <0dméw dostepu i kontynuu>
Hie skanwj plikdw wigkszych niz [0] KB
i-[¥] Skanuj deielone zasoby sieciowe
= Skanuj ruch e-mail
Skanuj przychodzace wiadomosd e-mail
Skanuj wychodzace wiadomosci e-mail
[ skanuj ruch inkernetowy (HTTPY
Pokaz ostrzezenie w praypadky wykrycia wirusa
=] Skanuj pliki vystane/odebrane przez M
Skanuj ruch komunikatora Vahoo
Skanuj ruch komunikatora Windows Live Messenger

Piki prasstane{wystans przez IM beda skanowane.

Ustawienia Ochrony

Opcje skanowania sg zorganizowane jako rozwijalne menu, bardzo podobne do tych
w systemie Windows. Kliknij na okienko "+" aby otworzy¢ opcje lub "-" aby zamkng¢
opcje.

. Notatka
@ Mozesz zaobserwowad, ze niektére opcje skanowania, mimo ze sg odznaczone "+"
nie moga by¢ otwarte. Dzieje sie tak dlatego, ze te opcje nie zostaty jeszcze wybrane.
Zaobserwujesz, ze moga by¢ one otwarte, gdy je wybierzesz.

@ Opcje skanowania otwieranych plikow i transferéw P2P - skanuje otwierane
pliki i komunikacje pomiedzy komunikatorami internetowymi (ICQ, NetMeeting,
Yahoo Messenger, MSN Messenger). Wybierz typ plikéw, jakie majg by¢ skanowane.

Opcje Opis

Skanuj Skanowanie Wszystkie pliki zostang przeskanowane
uruchamiane wszystkich plikéw podczas otwierania, bez wzgledu na ich typ.
pliki Skanuj tylko Wytacznie pliki  programowe  zostanag

aplikacje przeskanowane tzn. pliki z nastepujacymi

rozszerzeniami: .exe; .bat; .com; .d1l1;
.0cx; .scr; .bin; .dat; .386; .vxd; .sys;
.wdm; .cla; .class; .ovl; .ole; .exe;
.hlp; .doc; .dot; .x1s; .ppt; .wbk; .wiz;
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Opcje Opis

.pot; .ppa; .xla; .x1t; .vbs; .vbe; .mdb;
.rtf; .htm; .hta; .html; .xml; .xtp;
.php; .asp; .js; .shs; .chm; .lnk; .pif;
.prc; .url; .smm; .pdf; .msi; .ini; .csc;
.cmd; .bas; .emli .nws.

Skanuj tylko nowe i zmienione

pliki

Skanowanie tylko Wytacznie pliki z rozszerzeniami okreslonymi

zdefiniowanych
rozszerzen

Skanuj w
poszukiwaniu
riskware

Przeskanuj boot sektory
Skanowanie wewnatrz

archiwow

Pierwsze
dziatanie

Antywirus

przez uzytkownika zostang przeskanowane.
Te rozszerzenia musza by¢ oddzielone przez

n.n
;s

Skanuje pod potencjalnie niebezpiecznych
programoéw. Wykryte pliki beda traktowane
jako zainfekowane. Oprogramowanie, ktére
zawiera komponenty adware moze przestac
dziatac jedli ta opcja jest wiaczona.

Wybierz Pomin dialery i aplikacje w
skanowaniu i/lub Pomin keyloggery w
skanowaniu jesli nie chcesz skanowac tych
plikow.

Skanuj wytacznie pliki, ktére nie byty
skanowane poprzednio lub tez zmienity sie
od czasu ich ostatniego skanowania.
Wybierajgc tg opcje, mozesz w duzym stopniu
poprawi¢ wydajnos¢ systemu, bez duzego
wptywu na bezpieczenstwo.

Aby skanowac boot sektor systemu.

Takze dostepne archiwa zostang
przeskanowane. Ta opcja spowalnia prace
komputera.

Mozesz ustawi¢ maksymalny  rozmiar
archiwéw, ktére maja by¢ skanowane (w
kilobajtach, wpisz 0 jesli chcesz skanowac
wszystkie) i maksymalny poziom
podkatalogéw do skanowania.

Wybierz z menu rozwijalnego pierwsze
dziatanie do podjecia na zainfekowanych lub
podejrzanych plikach.

Odmowa dostepu W przypadku wykrycia zainfekowanego pliku

i kontynuuj

dostep do niego zostanie zablokowany.
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Opcje Opis

Wylecz plik Usuwa ztosliwy kod z zainfekowanych plikéw.

Usun plik Natychmiastu usuwa zainfekowane pliki, bez
zadnego ostrzezenia.

Przeniesc plik do Przenosi zainfekowane pliki do kwarantanny.

kwarantanny Pliki w kwarantannie nie moga by¢
uruchomione ani otwarte; teoretycznie,
ryzyko zainfekowania nimi znika.

Drugie Wybierz z menu rozwijalnego drugie dziatanie

dziatanie do podjecia na zainfekowanych Ilub
podejrzanych  plikach, w  przypadku
niepowodzenia pierwszego dziatania.

Odmowa dostepu W przypadku wykrycia zainfekowanego pliku
i kontynuuj dostep do niego zostanie zablokowany.

Usun plik Natychmiastu usuwa zainfekowane pliki, bez
zadnego ostrzezenia.

Przeniesc plik do Przenosi zainfekowane pliki do kwarantanny.

kwarantanny Pliki w kwarantannie nie moga by¢
uruchomione ani otwarte; teoretycznie,
ryzyko zainfekowania nimi znika.

Nie skanuj plikow wiekszych  Wpisz maksymalny rozmiar plikéw jakie maja

niz [x] Kb by¢ skanowane. Jezeli wpiszesz 0 Kb,
wszystkie pliki zostang przeskanowane,
niezaleznie od ich rozmiaru.

Skanuj Skanowanie Wszystkie pliki udostepnione w sieci beda

zasoby wszystkich plikéw skanowane, niezaleznie od ich typu.

sieciowe Skanuj tylko Wytgcznie pliki  programowe  zostang
aplikacje przeskanowane tzn. pliki z nastepujgcymi

rozszerzeniami: .exe; .bat; .com; .dll;
.0CX; .scr; .bin; .dat; .386; .vxd; .sys;
.wdm; .cla; .class; .ovl; .ole; .exe;
.hlp; .doc; .dot; . x1s; .ppt; .wbk; .wiz;
.pot; .ppa; .xla; .x1t; .vbs; .vbe; .mdb;
.rtf; .htm; .hta; .html; .xml; .xtp;
.php; .asp; .js; .shs; .chm; .lnk; .pif;
.prc; .url; .smm; .pdf; .msi; .ini; .csc;
.cmd; .bas; .emli .nws.
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Opis

Skanowanie tylko Wytgcznie pliki z rozszerzeniami okreslonymi
zdefiniowanych przez uzytkownika zostang przeskanowane.

rozszerzen

Te rozszerzenia muszg by¢ oddzielone przez

n.n
I

@ Skanuj poczte elektroniczna - skanuje caty ruch poczty elektronicznej.

Dostepne sg nastepujgce opcje:

Opcje

Skanuj przychodzace
wiadomosci e-mail

Skanuj wychodzace
wiadomosci e-mail

(0]0]15
Skanuje wszystkie przychodzace wiadomosci
e-mail

Skanuje wszystkie wychodzgce wiadomosci
e-mail

@ Skanuj ruch internetowy (HTTP) - skanuje ruch http.

@ Pokaz ostrzezenie gdy wirus zostanie wykryty - okno alarmu wyswietli sie,
gdy wirus zostanie znaleziony w pliku, lub w wiadomosci e-mail.

W przypadku zainfekowanych plikdw, okno bedzie zawierato nazwe wirusa, Sciezke
do niego i akcje jaka wykonat BitDefender oraz link do stron BitDefendera, gdzie
mozesz znalez¢ wiecej informacji o danym wirusie. Natomiast, w przypadku
zainfekowanych e-maili, okno alarmu bedzie zawierato dodatkowo informacje o

nadawcy i odbiorcy poczty.

W wypadku wykrycia podejrzanego pliku, mozesz uruchomi¢ kreatora z okna
alarmu, ktéry pomoze Ci wysta¢ plik do Laboratorium BitDefendera do analizy.
Mozesz takze wpisac swéj e-mail aby otrzymac informacje dotyczace tego raportu.

@ Skanuj pliki odbierane/wysytane przez IM. Aby skanowac pliki pobierane
lub wysytane przy uzyciu Yahoo Messenger lub Windows Live Messenger, zaznacz

odpowiednie pole.

Kliknij OK aby zapisa¢ zmiany i zamkna¢ okno.

18.1.3. Konfiguracja Ustawien Active Virus Control

BitDefender Active Virus Control (AVC) zapewnia dodatkowg warstwe ochrony przed
nowymi zagrozeniami ktérych sygnatury nie zostaty jeszcze opublikowane. Monitoruje
on i analizuje zachowanie aplikacji uruchomionych w twoim komputerze i informuje
jesli aplikacja zachowuje sie podejrzanie.

AVC moze zostac skonfigurowany tak, aby alarmowat uzytkownika i pytat o podjecie
dziatania kiedy aplikacja chce przeprowadzi¢ potencjalnie niebezpiecznag akcje.
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Jezeli znasz i ufasz wykrytej aplikacji, kliknij
Zezwol.

BitDefender zctickowl Jezeli chcesz natychmiast zamkna¢ aplikacje, kliknij

patencialnie szkadliwa IUb zainfekowana spikaca. oK

Zaznacz pole Pamietaj wybrana akcje dla tej
2:D\“S?Tui?;\wks_all_tests\Testhd\m\das\mdelcar.Exe apllkaql aby BitDefen.der POde.J:mowaJ{ to sa[ng
dziatanie dla wybranej aplikacji w przysztosci.
Reguta ktéra zostata stworzona bedzie wyswietlona
[ Pamistaj wybrana akcie dia bef aplkac) w tabeli w pO|U Wythkl

: BitDefender@ Antivirus

BikDefender wykryt, w oparciu o zachowanie, 2e ta plikacia
moze by nisbezpiecana. Jedli snasz | ufasz tej apikacii Kiknij
“zezwal", Jesh nie, Kiknij "OK",

[PREZ=STI | -

Alarm BitDefender AVC

Aby skonfigurowad Active Virus Control, kliknij na Ustawienia BD AVC.

[] Aktywna Kontrola Wirusowa jest wiaczona

Krytyczny  Wybranie tej opcii spoweduje, 2 poziom wykrywania Akkynnej Kontroli
Wirusawej EitDefender zostarie ustawiany na wysoki, co spowoddie

Agresywny WySnietlanie wisksze] sl alarméw, whaczajac w to fatszywe pozytyuy
(bezpiecene aplikacje wykryte jako szkodive).

Domyéne

Tolerancyiny Domyslny
Wyjatki

| [ =

Sciezka Dzistania
E:\Scriptsiwks_all_testsitoolsMDSTool_vz.exe zezwolone
EshScriptstirks_all_testsivbapi.exe Zezwolone
ExyScriptstirks_all_testsivbapimsvci32ivbapimsvedz.exe Zezwolone
ExhScriptstirks_all_testsivbapimsvcigdivbapimsveed.exe Zezwolone

[ Powiadom mrie przed podigciem akcji

Funkcja Aktywna Kontrola Wirusowa jest whaczona | monitoruje uruchomione procesy.

Ustawienia BitDefender AVC

Zaznacz odpowiadajgce pole aby wiaczy¢ Active Virus Control.
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WAZNE

L Active Virus Control powinien by¢ zawsze wtaczony, aby chroni¢ komputer przed
nieznanymi wirusami.

Jesli chcesz by¢ powiadamiany i alarmowany o akcjach podejmowanych przez Active
Virus Control za kazdym razem, kiedy aplikacja chce wykona¢ niedozwolong akcje,
zaznacz pole Zapytaj mnie przed podjeciem akgji.

Konfigurowanie Poziomu Ochrony

Poziom zabezpieczeh AVC zmienia sie automatycznie gdy ustawisz nowy poziom
zabezpieczen dla ochrony w czasie rzeczywistym. Jesli nie jestes$ usatyswakcjonowany
ustawieniami domysinymi, mozesz recznie skonfigurowac poziom ochrony.

. Notatka

@

Pamietaj, ze jesli zmienisz poziom zabezpieczen ochrony w czasie rzeczywistym,
zmieni sie takze poziom zabezpieczen AVC. Jesli ustawite$ poziom zabezpieczenia w
czasie rzeczywistym na Tolerancyjny, BitDefender Active Virus Control jest
automatycznie wytgczany i nie mozna go konfigurowac.

Przesun suwak po skali aby ustawi¢ poziom bezpieczenstwa ktdry najlepiej spetni
twoje wymagania.

Poziomy|Opis
ochrony

Krytyczne Restrykcyjne monitorowanie wszystkich aplikacji przeciwko
mozliwym niebezpiecznym akcjom.

DomysIny Poziom wykrywalnosci jest wysoki i moga wystepowac fatszywe
pozytywy.
Sredni Poziom wykrywalnosci jest sredni, czasami mozliwe wystepowanie

fatszywych pozytywoéw.

Tolerancyjny  Poziom wykrywalnosci jest niski i nie wystepuja fatszywe
pozytywy.

Zarzadzanie Listami Zaufanych / Zablokowanych Aplikacji

Aplikacje ktére znasz i ktérym ufasz mozesz dodac do listy zaufanych aplikacji. Te
aplikacje nie beda wiecej sprawdzane przez BitDefender Active Virus Control i
automatycznie uzyskaja petny dostep. Podobnie, aplikacje ktérym chcesz na state
zablokowa¢ dostep, moga by¢ dodane do listy aplikacji ktérym nie nalezy ufac i
BitDefender Active Virus Control automatycznie je zablokuje.
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Aplikacje dla ktérych utworzytes reguty sg wyswietlone w tabeli w polu Wyjatki.
Obok kazdej reguty wyswietlone sa: Sciezka do aplikacji i akcja ktdra dla niej ustawites
(Zezwolone lub Zablokowane).

Aby zarzadzad listg, uzyj przyciskéw znajdujgcych sie nad tabela:
@ + Dodaj - dodaje nowa aplikacje do listy.

@ - Usun - usuwa aplikacje z listy.

@ » Edytuj - edytuje regute aplikacji.

18.1.4. Wytaczanie Ochrony w Czasie Rzeczywistym.

Jesli chcesz wytaczy¢ ochrone w czasie rzeczywistym, pojawi sie nastepne okno
ostrzegawcze: Musisz potwierdzi¢ swéj wybdér wybierajgc na jak dtugo ochrona w
czasie rzeczywistym ma by¢ wytaczona. Mozesz jg wytgczy¢ na 5, 15 lub 30 minut,
na godzine, na state lub do restartu komputera.

Ostrzezenie

To jest krytyczne zagadnienie bezpieczenstwa. Zalecamy wytgczanie ochrony w czasie
rzeczywistym na tak krétko jak to tylko mozliwe. Jesli ochrona w czasie rzeczywistym
jest wytgczona, nie bedziesz chroniony przed zagrozeniami.

18.1.5. Konfigurowanie Ochrony Antyphishingowe;j

BitDefender zapewnia ochrone w czasie rzeczywistym dla:

@ Internet Explorer

® Mozilla Firefox

@ Yahoo! Messenger

@ Windows Live (MSN) Messenger

Mozesz kompletnie wytgczy¢ ochrone antyphishingowa lub tylko dla podanej aplikacji.

Mozesz klikna¢ Biata Lista aby skonfigurowac i zarzadzac lista stron www ktére
nie powinny by¢ skanowane przez silnik Antypishingowy BitDefendera.

Antywirus 168



BitDefender Total Security 2010

Biala Lista

Ot lista adresdw URL stron W, kidre nie beda firowane przez modut BitDefender Antyphishing.

Adresy URL wprowadzone na biala liste nie beda sprawdzane przez modut
BitDefender Antiphishing. Nie bedziesz informowany o zagrozeniach pojawiajacych
sie na tych stronach.

Dodaj URL: | Dodaj
Strona

———

Tu mozesz zdefiniowat listg stron (URL), ktdre nie beda sprawdzane przez BitDefender Antyphishing,

i
Biata Lista Antyphishingu

Mozesz zobaczy¢ liste wszystkich stron www ktérych BitDefender aktualnie nie
sprawdza pod katem zawartosci phishingowej.

Aby dodac nowa strone www do biatej listy, wpisz jej adres url w polu Nowy dres
i kliknij Dodaj. Biata lista powinna zawiera¢ tylko strony ktérym catkowicie ufasz.
Przyktadowo, dodaj strone www na ktérej aktualnie robisz zakupy online.

(.\ Notatka

U Mozesz tatwo dodawac strony do biatej listy z paska narzedzi BitDefender Antyphishing
zintegrowanego z twojg przegladarka www. Aby uzyskac wiecej informacji, odwotaj
sie do ,Integracja z Przegladarka Internetowg” (p. 353).

Jesli chcesz usungac strone www z biatej listy, kliknij Usun.
Kliknij Zapisz aby zapisa¢ zmiany i zamkna¢ to okno.

18.2. Skanowanie na zgdanie

Gtéwnym zadaniem BitDefender jest zabezpieczenie twojego komputera przed
wirusami. Wykonywane jest to przede wszystkim poprzez uniemozliwianie dostepu
do komputera nowym wirusom oraz przez skanowanie twoich wiadomosci e-mail i
kazdych nowych plikéw zatadowywanych lub kopiowanych do twojego systemu.
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Istnieje ryzyko, ze wirus juz umiejscowit sie w systemie, zanim zainstalowates$
BitDefender. Dlatego tez wazne jest przeskanowanie twojego komputera w
poszukiwaniu obecnych wiruséw, po zainstalowaniu BitDefender. Wazne réwniez
jest regularne skanowanie komputera.

Aby skonfigurowac i zainicjowac skanowanie na zadanie, przejdz do Skanowanie
Antywirusowe w Trybie Eksperta.

BitDefender Total Security 21

Ochrona Skanowanie | wriatki

=12

H Kwarantanna ‘

| b Gliwne ‘

» Antyspam
» Kontrola Rodzicielska
» Kontrola Prywatnosci

» Zapora Sieciowa
» Podatnosci

Zadania sy
» _Antywirus
)

L

Glebokie Skanowanie
Oskatnio zakoriczone: nigdy
skanuj System

Oskatnio zakoriczone: nigdy

. Szybkie Skanowanie

%

L &

Ostatnio zakoriczone: nigdy

Skaner Autologowania
Oskatnio zakoriczone: nigdy

» Kopia
» Szyfrowanie
» Optymalizacja

Zadania

=

przez Uzy
Moje Dokumenty
Ostatnio zakaficzons: nigdy

Ridzne zadania

ie kontekstowe

v e |

® W e |

» Tryb Gry/Laptopa 4
@ a= Wykrywanie Urzadzen

»  Aktualizacje

» Rejestracja

aby dowiedziet sig wiece] o dowolne) opcil wyswietlane; w InterFejsie Uzytkawnika BitDefender, nakieruj kursor myszy na okne, a pojawi siz odpowiednia
Infermacis pomocricza.

bitdefender

Zadania Skanowania

Skanowanie na zadanie oparte jest na zadaniach skanowania. Zadania skanowania
okreslajg ustawienia skanowania i elementy, ktére maja by¢ przeskanowane. Mozesz
skanowa¢ komputer kiedy tylko chcesz przez uruchamianie domysinych zadan lub
swoich wtasnych. Mozesz takze zaplanowac¢ aby skanowania byty uruchamiane co
jakis$ okres czasu lub gdy system jest bezczynny zeby nie przeszkadzac tobie w
pracy.

18.2.1. Zadania Skanowania

BitDefender mak kilka domysinych zadan, ktére zaspokajaja najczestsze zagadnienia
bezpieczenstwa. Mozesz réwniez tworzy¢ swoje wtasne zadania skanowania.
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Kazde zadanie posiada okno Wtasciwosci, ktdre pozwala konfigurowac zadanie i
oglada¢ wyniki skanowania. Aby uzyska¢ wiecej informacji, odwotaj sie do
.Konfiguracja Zadania Skanowania” (p. 173).

S3 trzy kategorie zadan skanowania:

@ Zadania Systemowe - zawiera liste domysinych zadan systemowych. Dostepne
sg hastepujace zadania:

Zadania Domysine Opis

Gtebokie Skanowanie  Skanuje caty system. W domysinej konfiguracji
skanuje pod katem wszystkich zagrozen takich jak
wirusy, spyware, adware, rootkity i inne.

Skanowanie Systemu  Skanuje caty system wytgczajac archiwa. W
domysinej konfiguracji, skanuje w poszukiwaniu
wszystkich typéw ztosliwego oprogramowania oprécz
rootkitéw.

Szybkie Skanowanie Skanuje katalogi Windows iProgram Files. W

Systemu konfiguracji domysinej, skanuje pod katem
wszystkich zagrozen, z wyjatkiem rootkitéw, lecz nie
skanuje pamieci, rejestru ani plikéw ciasteczek.

Skaner Autologowania Skanuje elementy ktére sa uruchamiane podczas
logowania uzytkownika do systemu Windows.
Domyslinie, skaner autologowania jest wytgczony.

Jezeli chcesz korzysta¢ z tego narzedzia zaznacz
Harmonogram i ustaw uruchomienia zadania przy
starcie systemu. Mozesz okresli¢ jak diugo po
starcie systemu zadanie powinno sie ono uruchomi¢
(w minutach).

. Notatka
@ Gtebokie Skanowanie Systemu i Skanowanie Systemu moga chwile potrwac,
obciazajac przy tym zasoby komputera. Zadania tego typu najlepiej uruchamiac z
niskim priorytetem, lub kiedy nie korzystasz z komputera.

@ Zadania uzytkownika - zawiera zadania zdefiniowane przez uzytkownika.

Zadanie nazwane Moje Dokumenty utworzone. Uzyj tego zadania do skanowania
waznych folderéw aktualnego uzytkownika: Moje Dokumenty, Pulpit oraz
Autostart. To zapewni bezpieczenstwo dokumentéw, miejsca pracy oraz
uruchamianych aplikacji.

@ Pomniejsze zadania - zawiera liste réznych zadah skanowania. Zadania te
odpowiadaja alternatywnym typom skanowania, ktére nie moga by¢ uruchomione
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z tego okienka. Mozesz tylko modyfikowac ich ustawienia lub zobaczy¢ raporty
skanowania.

Na prawo od kazdego zadania dostepne sg 3 przyciski:

@ &2 Harmonogram - oznacza, ze dane zadanie jest zaplanowane na pdzniej. Kliknij
ten przycisk aby przej$¢ do okna Wiasciwosci Harmonogramu gdzie mozesz
zobaczy¢ zaplanowane zadania i je modyfikowac.

@ & Usun - usuwa zaznaczone zadanie.

ﬂ\‘ Notatka
u Niedostepne dla zadan systemowych. Nie mozesz usuna¢ zadan systemowych.

@ & Skanuj Teraz - uruchamia zaznaczone zadanie, rozpoczynajac natychmiastowe
skanowanie.

Po lewej stronie kazdego zadania znajduje sie przycisk Wiasciwosci, umozliwiajacy
konfiguracje zadania oraz zobaczenie dziennikéw skanowania.
18.2.2. Uzywanie Menu Skrétéw

Menu Skrotéw jest dostepne dla kazdego zadania. Aby je otworzy¢ kliknij prawym
przyciskiem na wybranym zadaniu.

Zadania systemowe

e Glebokie Skanowanie
% Gatatrin 2skoficaone: rigdy
D oo o e
Ostatrio zaknficzone: nigdy
Szybkie Skanowanie
& Getatria zskoriczone: rigdy
Skaner Autologowania
@ Getatrin 2skoriczone: rigdy
Zadania Zdefiniowane przez Uzytkownika
riorivaind i
KD Ostatnio skfczoneq | Skanud Teraz W W |lnhon..,
RéZne zadania Seiezki
Skanowanie konte| Harmonogram

¢ Fokaz Dzienniki

G Wrkrywanie Urza Ko Zadarie
Usuri

Whasciwosci

Menu Skrétéw

Dostepne sa nastepujace opcje w Menu Skrétow:
@ Skanuj Teraz - uruchamia zaznaczone zadanie.

@ Sciezki - otwiera okno Wtasciwosci,zaktadke Sciezki, gdzie mozesz zmieni¢
miejsce ktére ma by¢ skanowane przez to zadanie.
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(’\‘ Notatka
u W przypadku zadah systemowych, ta opcja jest zastapiona przez Pokaz
Skanowane Sciezki, poniewaz mozesz zobaczy¢ tylko skanowany obiekt.

@ Harmonogram - otwiera okno Wtasciwosci, zaktadke Harmonogram , gdzie
mozesz zaplanowac zaznaczone zadanie.

@ Pokaz Dzienniki - otwiera oknoWtasciwosci, zaktadka Dzienniki umozliwia
sprawdzenie wszystkich dziennikéw wygenerowanych dla wybranego zadania.

@ Klonuj zadanie - duplikuje wybrane zadanie. Jest to szczegélnie przydatne
podczas tworzenia nowego zadania, poniewaz mozesz modyfikowac ustawienia
zduplikowanego zadanie.

@ Usun - usuwa wybrane zadanie.

qj\ Notatka
U Niedostepne dla zadan systemowych. Nie mozesz usungé zadan systemowych.

@ Wtasciwosci - otwiera okno Wtasciwosci, zaktadka Przeglad umozliwia zmiane
ustawien wybranego zadania.

PD Notatka
U Ze wzgledu na specyficzng nature kategorii Rdzne Zadania, tylko opcje Pokaz
Dzienniki i Wasciwosci sg dostepne.

18.2.3. Tworzenia Zadania Skanowania
Aby utworzy¢ zadanie skanowania, skorzystaj z jednej z nastepujacych metod:
@ Klonuj istniejace zadanie, zmien nazwe i wprowadz niezbedne zmiany w oknie
Wiasciwosci.
@ Kliknij Nowe Zadanie aby utworzy¢ nowe zadanie i je skonfigurowac.
18.2.4. Konfiguracja Zadania Skanowania

Kazde zadanie skanowania ma swoje okno Wtasciwosci, gdzie mozesz konfigurowac
opcje skanowania, ustawi¢ cel skanowania, zaplanowac zadanie lub zobaczy¢ raporty.
Aby otworzy¢ to okno, kliknij na przyciskWtasciwosci po lewej stronie zadania (lub
kliknij prawym przyciskiem myszy na zadanie i wybierz Wtasciwosci).

qj\ Notatka

U Aby uzyska¢ wiecej szczegdtow dotyczacych przegladania dziennikdéw i
zakfadkiDzienniki odwotaj sie do ,Przegladanie Dziennikéw Skanowania” (p. 193).
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Konfigurowanie Ustawien Skanowania

Aby skonfigurowa¢ opcje skanowania wybranego zadania, kliknij je prawym
klawiszem myszy i wybierz Wiasciwosci. Pojawi sie nastepujace okno:

| Przeglad ‘ H v | Pokaz Dzienniki ‘ |

Sciezki

Wiasciwosci zadania

[{E-REEtER T oje Dokumenty|

Gstatnin uruchamions: nigdy

Zaplanowane: Mie

Dpcje skanowania

=| agresywny UZYTKOWNIKA - Rekomendowane dla ekspertdw

A - Skanuje wszystkie plik
Domysine - Skaruje w poszukiwaniu wirusow | aplikacii
sepiegujacyh
. - Skanuje archiva
= Tolerancyiny
[ urucham zadanie 2 niskim priorytetem
(] zminimalizus kreator skanowania
[ wytace komputer po zakoriczeniu skanowania jesl nie wykryie zagrozen
Przeglad

Mozesz tutaj zobaczy¢ informacje o zadaniu (nazwa, ostatnie uruchomienie i status
terminarza) oraz skonfigurowa¢ ustawienia skanowania.
Wybieranie Poziomu Skanowania

Mozesz fatwo skonfigurowac ustawienia skanowania wybierajac poziom skanowania.
Przeciggnij suwak po skali aby wybrac¢ odpowiedni poziom.

Dostepne sg 3 poziomy skanowania:

Poziom y|Opis

Tolerancyjny Oferuje rozsadng skutecznos¢ wykrywania. Poziom zuzycia
zasobow komputera jest niski.

Pod katem wiruséw sa skanowane tylko programy. Ponadto
uruchomione jest klasyczne skanowanie oparte na sygnaturach,
oraz analiza heurystyczna.

Domysiny Oferuje dobra skutecznos¢ wykrywania. Poziom zuzycia zasobéw
komputera jest umiarkowany.
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Poziom yOpis
ochrony

Wszystkie pliki sg skanowane pod katem wiruséw i spywareéw.
Ponadto uruchomione jest klasyczne skanowanie oparte na
sygnaturach, oraz analiza heurystyczna.

Wysoki Oferuje maksymalna skutecznos¢ wykrywania. Poziom zuzycia
zasobow komputera jest wysoki.

Wszystkie pliki i archiwa sg skanowane pod katem wiruséw i
spywareéw. Ponadto uruchomione jest klasyczne skanowanie
oparte na sygnaturach, oraz analiza heurystyczna.

Ponadto dostepna jest seria ogdlnych opcji procesu skanowania:

@ Uruchom zadanie z niskim priorytetem. Obniza priorytet procesu skanowania.
Pozwala innym programom dziata¢ szybciej i zwieksza czas potrzebny na
zakonczenie skanowania.

@ Minimalizuj Kreator Skanowania do zasobnika w pasku systemowym.
Minimalizuje okno skanowania do paska systemowego. Kliknij dwukrotnie ikone
BitDefender aby otworzy¢ okno skanowania.

@ Wytacz komputer po zakonczeniu skanowania jesli nie wykryje zadnego
zagrozenia

Kliknij OK aby zapisa¢ zmiany i zamkng¢ okno. Aby uruchomié¢ zadanie po prostu
kliknij Skanuj.

Dostosowywanie Poziomu Skanowania

Zaawansowani uzytkownicy mogg dokonywadé zmian w ustawieniach skanowania
oferowanych przez BitDefendera. Skaner moze by¢ ustawiony, aby skanowa¢ podane
rozszerzenia plikdw, skanowac przed konkretnym zagrozeniem lub pomija¢ archiwa.
Moze to znaczaco zredukowaé czas skanowania i poprawi¢ komfort pracy podczas
skanowania.

Kliknij Uzytkownika aby ustawi¢ wtasne opcje. Pojawi sie nowe okno.
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- Foziom skanowania
Skanij w poszukiveanil wirusdu
Skanij w poszukivaniu adware
Skanij w poszukiveanil spyware
Skanuj aplikacie
Skanij w poszukivaniu dislsréw
[ 5zuksj rootkitdw
Skanij w poszukivaniu keyvingagerdw (programy rejestrujace weiskans:
------ -~ Opice Skanowania Wirusow
Skanj Fiiki
Skanuj spakowane plik
Skanj wewnatrz archiwdw
Skanij wewinatrz archiwsw e-mail =
[ Skanowsanie boot sekkordw
Skanowana pamisd
Skanj rejestr
Skanuj ciasteczka
...... - Opeje skej
zistarie nia wrvkrytym 2ainfekowanym plku
Pierwsza akcja: <Dezynfekui pliki=
Drugs akcia <Mie réb nic=

Przeszukaj ciasteczka przegladarki internetowej

lazomtee..| | e

Ustawienia Skanowania

Opcje skanowania sa zorganizowane jako rozwijalne menu, bardzo podobne do tych
w systemie Windows. Kliknij na okienko "+" aby otworzy¢ opcje lub "-" aby zamkna¢
opcje.

Opcje skanowania sg podzielone na 3 kategorie:

@ Poziom Skanowania. Wybierz typ szkodliwego oprogramowania ktérego
BitDefender ma szuka¢ wybierajgc odpowiednie opcje z kategorii Poziom
Skanowania.

Opcje Opis

Skanuj przed wirusami Skanuje szukajac znanych wirusow.

BitDefender wykrywa réwniez niekompletne wirusy,
w celu usuniecia zagrozen ktére mogty by wptynaé
na zabezpieczenia systemu.

Skanuj przed adware Szuka aplikacji adware. Pliki tego typu beda
traktowane jako zainfekowane. Oprogramowanie,

ktére zawiera komponenty adware moze przestac
dziatac jedli ta opcja jest wiaczona.

Skanuj przed spyware Szuka znanych zagrozenh szpiegujacych. Wykryte
pliki spyware bedg traktowane jako zainfekowane.
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Opcje Opis

Skanuj aplikacje

Szuka legalnych aplikacji ktére mogg by¢ uzyte jako

narzedzie szpiegujace, do ukrycia szkodliwy aplikacji
lub w innych szkodliwych celach.

Skanuj przed dialerami Szuka

aplikacji dzwonigcych pod drogie numery.

Takie pliki zostang oznaczone jako zainfekowane.
Oprogramowanie ktére zawiera komponenty dialer
moze przestac dziatac jesli ta opcja jest wtgczona.

Skanuj przed rootkitami Szuka ukrytych obiektéw (plikéw i proceséw), ogdinie
znanych jako rootkity.

@ Opcje skanowania wiruséw. Wybierz typ obiektéw do skanowania (typy plikéw,
archiwa, itp.) zaznaczajac odpowiednie z kategorii Opcje skanowania wiruséw.

Skanowanie Skanowanie

plikow wszystkich plikow
Skanowanie tylko
plikow
wykonywalnych

Skanowanie tylko
zdefiniowanych
rozszerzen

Skanowanie spakowanych
plikéw

Skanowanie wewnatrz
archiwéw

Antywirus

Wszystkie pliki sg skanowane, bez wzgledu
na ich typ.

Wytgcznie  pliki  programowe  zostanag
przeskanowane tzn. pliki z nastepujacymi
rozszerzeniami: exe; bat; com; dl1; ocx;
scr; bin; dat; 386; vxd; sys; wdm; cla;
class; ovl; ole; exe; hlp; doc; dot; x1s;
ppt; wbk; wiz; pot; ppa; xla; x1t; vbs;
vbe; mdb; rtf; htm; hta; html; xml; xtp;
php; asp; js; shs; chm; Lnk; pif; prc; url;
smm; pdf; msi; ini; csc; cmd; bas; eml i
nws.

Wytacznie pliki z rozszerzeniami okreslonymi
przez uzytkownika zostang przeskanowane.
Te rozszerzenia musza by¢ oddzielone przez

n.n
;s

Aby skanowa¢ spakowane pliki.

Skanuje w archiwach takich jak .zip, .rar,
.ace, .1iso i innych. Zaznacz pole Skanuj
instalatory i pliki chm jesli chcesz aby te
typy plikéw byty skanowane.

Skanowanie plikéw archiwéw zwieksza czas
skanowania  oraz  zuzycie  zasobdéw
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Opcje Opis

systemowych. Mozesz ustali¢ maksymalny
rozmiar archiwéw, ktére maja by¢ skanowane
w kilobajtach (KB) przez wprowadzenie
rozmiaru w to pole Ogranicz rozmiar
skanowanych archiwéw do.

Skanuj wewnatrz archiwéw Aby skanowac poczte wewnetrzng archiwow.

e-mail

Przeskanuj boot sektory Aby skanowac¢ boot sektor systemu.

Skanuj pamie¢ Skanuje pamiec¢ przed wirusami i innego typu
ztosliwym oprogramowaniem.

Przeszukaj rejestr skanuje wpisu rejestru na obecnos¢ spyware.

Przeskanuj ciasteczka Skanuje pliki ciasteczek.

@ Opcje dzialania. Okresl akcje, ktére zostang podjete dka poszczegdinych typéw
wykrytych plikdw korzystajac z opcji w tej kategorii.

D Notatka
Aby ustawi¢ nowg akcje, kliknij na Pierwsza akcja i wybierz opcje z menu. Okres|
Druga akcje ktdra zostanie podjeta, jesli pierwsza zawiedzie.

» Wybierz dziatanie ktére ma by¢ podjete na zainfekowanych plikach. Dostepne
sg nastepujace opcje:

Dziatania Opis

Brak Dziatan Zadna reakcja nie bedzie podjeta na zainfekowane
pliki. Te pliki bedg wystepowac w pliku raportu.

Wylecz pliki Usuwa szkodliwy kod z wykrytego zainfekowanego
pliku.

Usun pliki Natychmiastu usuwa zainfekowane pliki, bez
zadnego ostrzezenia.

Przenies do Przenosi zainfekowane pliki do kwarantanny. Pliki

Kwarantanny w kwarantannie nie moga by¢ uruchomione ani
otwarte; teoretycznie, ryzyko zainfekowania nimi
znika.

» Wybierz dziatanie ktére ma by¢ podjete na podejrzanych ukrytych plikach.
Dostepne sg nastepujace opcje:

Antywirus 178



BitDefender Total Security 2010

Dziatania Opis

Brak Dziatan Zadna dziatanie nie bedzie podjete na
podejrzanych plikach. Pliki te beda zawarte w
raporcie.

Usun pliki Natychmiast usuwa zainfekowane pliki, bez
zadnego ostrzezenia.

Przenies do Przenosi zainfekowane pliki do kwarantanny. Pliki

Kwarantanny w kwarantannie nie moga by¢ uruchomione ani
otwarte; teoretycznie, ryzyko zainfekowania nimi
znika.

Notatka

@ Pliki sa wykrywane jako podejrzane przez analize heurystyczng. Zalecamy
wystanie tych plikéw do Laboratorium BitDefendera.

» Wybierz dziatanie ktére ma by¢ podjete na ukrytych elementach (rootkitach).
Dostepne s3 nastepujace opcje:

Brak Dziatan Zadna dziatanie nie bedzie podjete na ukrytych
plikach. Pliki te beda zawarte w raporcie.

Zmien nazwe plikéw Zmienia nazwe ukrytych plikéw dodajac .bd. ren
do ich nazwy. Dzieki temu, bedziesz mdgt znalez¢
tego typu pliki na swoim komputerze, jesli takowe

istnieja.
Przenies do Przenosi ukryte pliki do kwarantanny. Pliki w
Kwarantanny kwarantannie nie moga by¢ uruchomione ani
otwarte; teoretycznie, ryzyko zainfekowania nimi
znika.

“\ Notatka
u Zwr6¢ uwage na to, ze ukryte pliki to nie te, ktdre sam celowo ukrywasz przy
uzyciu Windows. Chodzi o pliki ukryte przez specjalne programy, znane jako
rootkity. Rootkity z reguty nie powodujg zniszczen. Ich zadanie polega na
ukrywaniu wiruséw i oprogramowania szpiegujgcego przed oprogramowaniem
antywirusowym.

» Akcje podejmowane w przypadku zaszyfrowanych lub zabezpieczonych
hastem plikéw. Pliki zaszyfrowane przez Windows moga by¢ dla ciebie wazne.
Dlatego wtasnie mozesz skonfigurowac¢ rézne akcje podejmowane przeciwko
zainfekowanym lub podejrzanym plikom, ktére zostaty zaszyfrowane w systemie
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Windows. Inna kategoria plikdw, ktére wymagajg podjecia specjalnych akcji to
archiwa chronione hastem. Archiwa chronione hastem nie moga by¢ skanowane
chyba Ze podasz hasto. Korzystaj z tych opcji do konfiguracji akcji, ktdre zostang
podjete w przypadku archiwéw zabezpieczonych hastem lub zaszyfrowanych
w Windows plikéw.

- Dziatanie na zainfekowanym pliku. Wybierz akcje, ktéra zostanie podjeta
w przypadku znalezienia zainfekowanego pliku, ktéry zostat zaszyfrowany
przy uzyciu Windows Dostepne sg nastepujace opcje:

Dziatania Opis

Brak dziatan W przypadku zainfekowanych plikdw, ktére s
zaszyfrowane przez Windows, tylko zapisuj
informacje w dzienniku. Po zakonhczeniu
skanowania, mozesz otworzy¢ dziennik
skanowania i zobaczy¢ informacje o tych
plikach.

Wylecz pliki Usuwa  szkodliwy kod z  wykrytego
zainfekowanego pliku. W niektérych
przypadkach wyleczenie pliku moze sie nie
uda¢, przyktadowo kiedy zainfekowany plik jest
wewnatrz archiwum email.

Usun pliki Natychmiast usuwa zainfekowane pliki z dysku,
bez zadnego ostrzezenia.

Przenies do Przenie$ zainfekowane pliki z ich oryginalnej

Kwarantanny lokalizacji do folderu kwarantanny. Pliki w

kwarantannie nie moga by¢ uruchomione ani
otwarte; teoretycznie, ryzyko zainfekowania
nimi znika.

- Dziatanie na podejrzanym i zaszyfrowanym pliku. Wybierz akcje, ktéra
zostanie podjeta w przypadku znalezienia podejrzanego pliku, ktéry zostat
zaszyfrowany przy uzyciu Windows Dostepne sg nastepujgce opcje:

Dziatania Opis

Brak dziatan W przypadku podejrzanych plikéw, ktére sa
zaszyfrowane przez Windows, tylko zapisuj
informacje w dzienniku. Po zakonczeniu
skanowania, mozesz otworzy¢ dziennik
skanowania i zobaczy¢ informacje o tych
plikach.
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Dziatania Opis

Usun pliki Natychmiast usuwa zainfekowane pliki, bez
zadnego ostrzezenia.

Przenies do Przenosi zainfekowane pliki do kwarantanny.

Kwarantanny Pliki w kwarantannie nie moga by¢ uruchomione
ani otwarte; teoretycznie, ryzyko zainfekowania
nimi znika.

- Dziatanie na pliku chronionym hastem. Wybierz dziatanie ktére ma by¢
podjete na wykrytych plikach chronionych hastem. Dostepne sg nastepujace

opcje:

Dziatania Opis

Zapisuj w dzienniku Tylko zapisuje informacje o plikach chronionych
hastem w dzienniku skanowania. Po zakonczeniu
skanowania, mozesz otworzy¢ dziennik
skanowania i zobaczy¢ informacje o tych
plikach.

Pytaj o hasto Kiedy plik chroniony hastem zostanie wykryty,

pyta uzytkownika o podanie hasta aby
przeskanowac plik.

Jesli klikniesz DomysIne wczytasz ustawienia domysine. Kliknij OK aby zapisac
zmiany i zamknga¢ okno.

Ustawianie Celu Skanowania

Aby ustawic¢ cel skanowania dla wybranego zadania uzytkownika, kliknij prawym
przyciskiem na zadanie i wybierz Sciezki. Alternatywnie, jesli juz znajdujesz sie w
oknie Wtasciwosci zadania, wybierz zaktadke Sciezki. Pojawi sie nastepujace okno:
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Pokaz Dzi iki

| Przeglad Sciezki | f

] JA3% Flappy (6} [ Dyski Lokaine
[[] = hT (C2) [ oyski sieciowe
O <= 2k(D:) [ClDyski Praennéne
E :ZE;EF)) [ Jwszystho

[] s 2k3_sp (G:)

[[] - CD Drive ¢H:)

[[] 404D Drive (1)

IC)E\Documents and Settingscosminiy Documen
IC)EDocuments and SettingsicosminiDesktop
IFE\Documents and SettingslcosminiStart Menulf

4 L4
[ [ | -

Cel Skanowania

Mozesz zobaczy¢ liste dyskéw lokalnych, sieciowych i przenosnych oraz pliki i foldery
wczesniej dodane. Wszystkie zaznaczone elementy beda skanowane po uruchomieniu
zadania.

Ta sekcja zawiera nastepujgce klawisze:
@ Dodaj Folder(y) - otwiera okno w ktérym mozna wybrac plik(i) / folder(y), ktére
maja by¢ przeskanowane.

I’\‘ Notatka
U Uzyj przeciagnij i upus¢, aby dodac pliki/foldery do listy.

@ Usun PIlik(i) - usuwa plik(i) / folder(y) poprzednio wybrane z listy obiektéw do
skanowania.

‘:’\ Notatka
U Tylko plik(i) / folder(y), ktére potem dodano mogga by¢ usuniete ale nie te, ktére
byty automatycznie “widziane” przez BitDefender.

Poza przyciskami opisanymi powyzej, jest jeszcze kilka opcji ktére pozwalajg szybko
wybrac lokalizacje do skanowania.

@ Dyski Lokalne - aby skanowa¢ dyski lokalne.
@ Dyski Sieciowe - aby skanowac¢ wszystkie dyski sieciowe.
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@ Dyski Przenosne - aby skanowac dyski przenosne (CD-ROM, stacja dyskietek,
itp.)

@ Wszystko - aby skanowac wszystkie dyski, bez wzgledu na to czy s lokalne,
sieciowe czy przenosne.

IZ. Notatka
Jezeli chcesz skanowad caty swéj komputer, wybierz opcje Wszystko.

Kliknij OK aby zapisa¢ zmiany i zamkng¢ okno. Aby uruchomié¢ zadanie po prostu
kliknij Skanuj.

Zobacz Cel Skanowania Zadan Systemowych

Nie mozesz modyfikowac celu skanowania zadah skanowania z kategorii Zadania
Systemowe. Mozesz tylko zobaczy¢ ich cel skanowania.

Aby zobaczy¢ cel skanowania okreslonego zadania systemowego skanowania, kliknij
prawym przyciskiem myszy zadanie i wybierz Pokaz Sciezki Zadania. Dla
Skanowania Systemu, na przyktad, pojawi sie nastepujace okno:

Przeglad Sciezki | ' |

skanuj $ciezki dla tego zadania:

@ DOS (C1)
Pz (D)

S Ped (1)

S VISTASZ (F)
“weVISTAGY [G)
S WINTXZZ (H:)
e Local Disk (1)
“SDATA (1)

[ [ I T

Skanuj Cel Petnego Skanowania

Skanowanie Systemu oraz Gtebokie Skanowanie Systemu skanujg wszystkie
lokalne dyski, zas Szybkie Skanowanie Systemu skanuje tylko foldery Windows
i Program Files.

Kliknij OK aby zamkna¢ okno. Aby uruchomi¢ zadanie, kliknij tylko Skanuj.
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Planowanie Zadania Skanowania

Przy ztozonych zadaniach, proces skanowania zajmuje troche czasu i dziata najlepiej
jesli zamkniesz wszystkie programy. Dlatego najlepszym rozwigzaniem bedzie
zaplanowanie takich zadan wtedy, gdy nie korzystasz z komputera i jest on w trybie
oczekiwania.

Aby zobaczy¢ harmonogram dla wybranego zadania albo go zmodyfikowad, kliknij
prawym przyciskiem myszy na zadanie i wybierz Harmonogram. Jesli juz znajdujesz
sie w oknie Wtasciwosci zadania, wybierz zaktadke Harmonogram. Pojawi sie
nastepujgce okno:

I | | Sciezki Harmonogram Pokaz Dzienniki I

Przeglad

Whagciwosci
Zaplanowans: codziennie, Nastepne skanowanis: 8/26/2009 6:25:44 P

Harmonogram

) Mie

O Raz

@ Olresowo

() Przy uruchomieniu systamu

o ari
Dria: B125/2003

Harmonogram

Mozesz zobaczy¢ harmonogram zadania, jesli taki jest.
Podczas planowania zadanie, musisz wybrac jedng z opcji:
@ Nie zaplanowane - uruchamia zadanie tylko gdy chce tego uzytkownik.

@ Raz - uruchamia skanowanie tylko raz w okreslonym momencie. Ustaw date i
czas rozpoczecia w polach Data/Czas Rozpoczecia.

@ Okresowo - uruchamia skanowanie okresowo, w okreslonym przedziale (minuty,
godziny, dni, tygodnie, miesigce) zaczynajac o ustalonej dacie i czasie.

Jezeli chcesz zeby skanowanie byto powtarzane w okreslonym przedziale
czasowym, wybierz Okresowo i wpisz w polu edycji Kazdego ilos¢ minut / godzin
/ dni/ tygodni/ miesiecy, kiedy chcesz powtarzad ten proces. Musisz takze okresli¢
date i czas rozpoczecia w polu Data/Czas Rozpoczecia.
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@ Przy uruchomieniu systemu - uruchamia skanowanie po podanej ilosci minut
po zalogowaniu uzytkownika do systemu.

Kliknij OK aby zapisa¢ zmiany i zamkng¢ okno. Aby uruchomié¢ zadanie po prostu
kliknij Skanuj.

18.2.5. Skanowanie Plikdéw i Folderéw

Zanim rozpoczniesz proces skanowania, powiniene$ upewnic sie, ze BitDefender
jest zaktualizowany. Skanowanie komputera z nieaktualnymi sygnaturami wiruséw
moze spowodowac niewykrycie przez BitDefendera nowego szkodliwego
oprogramowania, ktére mogto sie pojawi¢ od ostatniej aktualizacji. Aby zweryfikowac
kiedy ostatni raz wykonywana byta aktualizacja, przejdz do Aktualizacje w Widoku
Zaawansowanym.

. Notatka
@ Aby BitDefender wykonat catkowite skanowanie, musisz zamkng¢ wszystkie otwarte
programy. Szczeg6lnie twdj klient e-mail (tj. Outlook, Outlook Express lub Eudora)
powinien by¢ zamkniety.

Wskazéwki na temat skanowania
Oto kilka wskazéwek dotyczacych skanowania, ktére moga ci sie przydac:

@ W zaleznosci od miejsca na dysku twardym, uruchomienie doktadnego skanowania
komputera (takiego jak Gtebokie Skanowanie Systemu lub Skanowanie Systemu)
moze chwile potrwac (do godziny lub dtuzej). Wiasnie dlatego powinienes takie
skanowanie uruchomi¢ w momencie kiedy przez dtuzszy okres czasu komputer
nie bedzie uzywany (na przyktad w nocy).

Mozesz harmonogramowac zadania skanowania aby uruchamiac je w odpowiedniej
chwili. Upewnij sie ze pozostawiasz swéj komputer wigczony. Korzystajac z
Windows Vista, upewnij sie ze system nie przejdzie do trybu uspienie w momencie
gdy zaplanowane sg zadania.

@ Jesli czesto podbierasz pliki z Internetu do konkretnego folderu, stwérz nowe
zadanie i Ustaw ten folder jako cel skanowania. Ustaw zadanie, aby uruchamiato
sie codziennie lub czesciej.

@ Istniejg wirusy ktére ustawiajg swoje wywotanie podczas uruchomienia systemu
Windows zmieniajgc jego ustawienia. Aby chroni¢ komputer przed tego typu
zagrozeniami, mozesz zaplanowa¢ zadanie Skaner Autologowania. Pamietaj,
ze skanowanie przy zalogowaniu sie do systemu moze wptyng¢ na jego wydajnosé
przez krétki czas po starcie.

Metody Skanowania
BitDefender pozwala na cztery typy skanowania na zadanie:
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@ Skanowanie natychmiastowe - uruchamia zadanie skanowania z zadan uzytkownika
/ systemu.

@ Skanowanie kontekstowe - kliknij prawym przyciskiem myszy na plik lub folder i
wybierz Skanuj z BitDefender.

@ Skanowanie Przeciggnij i Upus¢ - przeciggnij i upus¢ plik lub folder na Pasek
Aktywnosci Skanera.

@ Skanowanie reczne - korzystaj ze Skanowania Recznego BitDefendera aby
bezposrednio wybrac pliki lub foldery do skanowania.

Skanowanie Natychmiastowe

Aby przeskanowac caty komputer lub jego cze$¢ mozesz uzy¢ domysinego zadania
skanowania lub lub wtasnych zadah skanowania. To sie nazywa natychmiastowe
skanowanie.

Aby uruchomi¢ zadanie, uzyj jednej z nastepujgcych metod:

@ kliknij dwukrotnie na wybrane zadanie skanowania z listy.
@ kliknij przycisk & Skanuj teraz odpowiedniego zadania.
@ zaznacz zadanie i nastepnie kliknij Wykonaj zadanie.

Pojawi sie Kreator skanowania antywirusowego i przeprowadzi cie przez proces
skanowania.
Skanowanie Kontekstowe

Aby przeskanowac plik lub folder bez konfigurowania nowego zadania, mozesz uzy¢
menu kontekstowego. To sie nazywa skanowanie kontekstowe.

Kliknij prawym przyciskiem myszy plik lub folder, ktéry
ma by¢ przeskanowany i wybierz opcje Skanuj z
BitDefender. Pojawi sie Kreator skanowania

5l open

Exphre antywirusowego i przeprowadzi cie przez proces
Sharing and Security. .. S ka nowania.
@izl Mozesz modyfikowac opcje skanowania i zobaczy¢ pliki

@ Skanu) z BitDefender

raportu poprzez dostep do okna Wtasciwosci zadania
Menu Skanowania Kontekstowego.

& Seff Plikow BitDefender

Send To 3

cut
Copy

Create Shartout
Delete

Rename

Properties

Skanowanie kontekstowe
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Skanowanie Przeciggnij i Upusc

Przeciaggnij plik lub folder ktéry chcesz przeskanowac i upus¢ na Pasek Aktywnosci
Skanera jak pokazano ponizej.

Upuéé Plik

Pojawi sie Kreator skanowania antywirusowego i przeprowadzi cie przez proces
skanowania.

Skanowanie Reczne
Skanowanie reczne polega na wybraniu obiektu ktéry ma by¢ skanowany z uzyciem

Skanowania recznego BitDefender z grupy programéw Bitdefender w Menu Start.

(f‘ Notatka
u Skanowanie reczne jest przydatne poniewaz moze réwniez by¢ wykonane gdy Windows
pracuje w Trybie Awaryjnym.

Aby wybraé obiekt do skanowania przez BitDefendera, skorzystaj z menu Start:
Start - Programy - BitDefender 2010 - BitDefender Skanowanie Reczne.
Pojawi sie nastepujgce okno:
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Skaner Antywirusowy

Przeskanowane elementy:
Klikrij Dadaj Cel, aby zdsfiniowat cel skanowania dia tego zadania.

Cel skanowania:

W bym kroku mozesz wybra piki oraz Foldery do skanawania,

@hitdefender

Skanowanie Reczne

Kliknij Dodaj Folder, wybierz lokacje, ktérg chcesz dodac i kliknij OK. Jesli chcesz
skanowac wiele folderéw, powtdrz tg czynnos¢ dla kazdej dodatkowej lokalizaciji.

Sciezki do wybranej lokalizacji pojawia sie w kolumnie Cel Skanowania. Jesli
rozmyslites sig odnosnie danej lokalizacji, kliknij Usun obok niej. Kliknij na przycisk
Usun Wszystkie Sciezki aby usuna¢ wszystkie Sciezki znajdujace sie na liscie.

Kiedy skonczysz wybierac lokacje, kliknij Kontynuuj. Pojawi sie Kreator skanowania
antywirusowego i przeprowadzi cie przez proces skanowania.
Kreator Skanowania Antywirusowego

Kiedy uruchomisz skanowanie na zadanie, pojawi sie kreator skanowania
antywirusowego. Wykonaj nastepujace trzy kroki procedury aby zakonczy¢
skanowanie komputera.

@

Notatka

Jesli kreator nie pojawi sie, moze to oznacza¢ ze zostat skonfigurowany tak aby
skanowac w tle. Szukaj & ikony z postepem skanowania w pasku systemowym.
Mozesz klikna¢ tag ikone aby otworzy¢ okno skanowania i zobaczy¢ jego postepy.

Krok 1/3 - Skanowanie

BitDefender rozpocznie skanowanie zaznaczonych elementéw.
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BitDefender Total Security 201
Skaner Antywirusowy
Status Skanowania
Biezaca operacja: ™ <System==>E:\Documents and Settings\cosmin|Cookies\cosmin@at. atwala[1].txt
Czas, ktéry minak 00:00:44
Pliki/Sekunde: 0
Statystyki Skanowania
Przeskanowane elementy: 8
Pominiete elementy: 0
Elementy chronione hasten: 0
Nad-kompresowane elementy: 0
Zainfekowane elementy: 0
Podejrzane: i
Ukryte elementy: i
Procesy ukryte: 0
Skanowanie antywirusowe trwa, Sekcja u gdry pokazuje postep tego zadania, sekcja ponizej wyswietla jego statystyld, Domysinie, EitDefender
bedzie sie starat aczyécié plik wykryte jako zainfekowane,
(& bitdefender
Skanowanie

Zobaczysz status skanowania oraz statystyki (szybkos¢ skanowania, czas, liczbe
przeskanowanych / zainfekowanych / podejrzanych / ukrytych oraz innych
elementow).

Zaczekaj az BitDefender zakonczy skanowanie.

) Notatka
U Proces skanowania moze chwile potrwaé, w zaleznosci od ztozonosci skanowania.

Archiwa chronione hastem. Jesli BitDefender natrafi na archiwum chronione
hastem podczas skanowania i ustawiona jest domysina akcjaPytaj o hasto,
zostaniesz poproszony o podanie hasta. Archiwa chronione hastem nie moga by¢
skanowane chyba ze podasz hasto. Dostepne sg nastepujgce opcje:

@ Hasto. Jesli chcesz aby BitDefender przeskanowat archiwum, wybierz ta opcje i
podaj hasto. Jesli nie znasz hasta, wybierz jedna z pozostatych opcji.

@ Nie pytaj o hasto i pomin ten obiekt w skanowaniu. Wybierz tg opcje aby
poming¢ skanowanie tego archiwum.

@ Pomin wszystkie elementy chronione hastem i nie skanuj ich. Wybierz ta
opcje jesli nie chcesz by¢ pytany o archiwa zabezpieczone hastem. BiDefender
nie bedzie w stanie ich skanowa¢, ale informacja na ich temat zostanie zostanie
zapisana w dzienniku skanera.

Kliknij OK aby kontynuowa¢ skanowanie.
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Przerywanie lub zatrzymywanie skanowania. Mozesz przerwa¢ skanowanie
klikajagc Stop&Tak. Przejdziesz bezposrednio do ostatniego kroku kreatora. Aby
tymczasowo wstrzymac¢ skanowanie kliknij Wstrzymaj. Bedziesz musiat klikna¢
Wzndéw aby wznowi¢ skanowanie.

Krok 2/3 - Wybierz Dziatanie

Po zakonczeniu skanowania, pojawi sie nowe okno zawierajgce wyniki skanowania.

BitDefender Total Security 2010 -

Skaner Antywirusowy

Podsumowanie Rezultatu
Panize] znajduje sig podsumowanie wynikdw dla obecnie wykonanego zadania,
# Naprawionych zagadnien: 1

0 1 zagrozei wplywa na 2 obiektow wymagajacych twojej uwagi.

Pactejij t sama akejg dia wszysthich nizrozwiazanych prableman, b wybiers indyniduaing akeje di katdego 2esabna: [yrbiers aharr ]

EICAR-Test-File (not a virus: pozoststo 2 zagadnier (ieudana | Wybierz akcje: -

dezyrfekcia)

BitDeFander wykryt i zablokowat wirusy na bwoim komputerze! Ta jest lista 2agrazen. Proszz Kiknad na nazwe wirusa, aby zobaczyé liste
zainfekawanych przez niega plidw.

&hiidefender

Dziatania

Mozesz zobaczy¢ ilos¢ zdarzen zagrazajacych twojemu systemowi.

Zainfekowane elementy wyswietlane sa w grupach, w zaleznosci od rodzaju infekcji.
Kliknij link dotyczacy zagrozenia aby dowiedziec sie wiecej na jego temat.

Mozesz wybra¢ ogélne dziatanie dla wszystkich zagadnief lub wybra¢ oddzielne
dziatanie dla kazdej grupy.

Jedna z kilku nastepujacych opcji moze pojawi¢ sie w menu:

Dziatania (0]][

Brak Dziatan Zadne dziatanie nie zostanie podjete na wykrytych
plikach. Po zakonczeniu skanowania, mozesz otworzy¢
dziennik skanowania i zobaczy¢ informacje o tych
plikach.

Usun wirusa Usuwa ztosliwy kod z zainfekowanych plikéw.
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Dziatania Opis

Usun Usuwa wykryte pliki.
Przenies do Przenosi pliki wykryte jako zainfekowane do
kwarantanny kwarantanny. Pliki w kwarantannie nie moga by¢

uruchomione ani otwarte; teoretycznie, ryzyko
zainfekowania nimi znika.

Zmien nazwe plikow Zmienia nazwe ukrytych plikéw dodajac .bd. ren do
ich nazwy. Dzieki temu, bedziesz mdgt znalez¢ tego
typu pliki na swoim komputerze, jesli takowe istnieja.

Zwrd¢ uwage na to, ze ukryte pliki to nie te, ktére sam
celowo ukrywasz przy uzyciu Windows. Chodzi o pliki
ukryte przez specjalne programy, znane jako rootkity.
Rootkity z reguty nie powodujg zniszczen. Ich zadanie
polega na ukrywaniu wiruséw i oprogramowania
Sszpiegujgcego przed oprogramowaniem
antywirusowym.

Kliknij Kontynuuj aby zastosowa¢ wybrane dziatanie.

Krok 3/3 - Wyswietl Wyniki

Kiedy BitDefender zakohczy naprawianie zagadnien, w nowym oknie pojawi sie
rezultat skanowania.
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Krok 1

Podsumowanie Rezultatu
Maprawione elementy:
Mienaprawione elementy:
Elementy chronione haslem:
Nad-kompresowane elementy:

Zignorowane elementy:

olo|o|lo|o|uw

Nieudanych elementy:

& Usunicto 3 zagrozen.

Skanowanis antywirusowe zostato zakoficzons. Oto jego statystyk.

 hitdefender

Podsumowanie

Mozesz zobaczy¢ podsumowanie wynikéw. Jesli chcesz uzyskad wyczerpujace

informacje na temat procesu skanowania, kliknij na Pokaz dziennik aby przejrze¢
dziennik skanowania.

WAZNE

L. Jedli bedzie to wymagane, prosze zrestartowac system aby zakonczy¢ proces
czyszczenia.

Kliknij Zamknij aby zamknga¢ okno.

BitDefender Nie Mogt Rozwigzac Niektérych Zagadnien

W wiekszosci wypadkéw BitDefender leczy zarazone pliki lub izoluje je. Jednakze,
sg zagadnienia ktérych nie mozna rozwigzac.

W takim przypadku zalecamy skontaktowac sie ze Pomocg Techniczng BitDefendera
na www.bitdefender.com. Nasze wsparcie techniczne pomoze tobie rozwigzaé
problemy na ktére natrafiasz.

BitDefender Wykryt Podejrzane Pliki

Podejrzane pliki to pliki wykrywane przez analize heurystyczng jako potencjalnie
zainfekowane wirusem ktérego sygnatura jeszcze nie zostata wydana.
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Jesli podejrzane pliki zostaty wykryte podczas skanowania, zostaniesz poproszony
0 wystanie ich do Laboratorium BitDefendera. Kliknij OK aby wysta¢ pliki do
laboratorium BitDefendera w cel dalszej analizy.

18.2.6. Przegladanie Dziennikdw Skanowania

Aby zobaczy¢ wyniki skanowania po wykonaniu zadania, kliknij prawym przyciskiem
myszy zadanie i wybierz Dzienniki. Pojawi sie nastepujgce okno:

Przeglad | Harmonogram | Pokaz Dzienniki
Status zadania Datai Godzina Podsumowanie
Skanowanis zost... G{27/2003 2:5%:43 PM Nisusuniate zagrozenia:

Sciezki ‘

::m [P S I . 11 I

Dzienniki Skanowania

Tu mozesz zobaczy¢ pliki raportdw generowanych po kazdym wykonaniu zadania.
Kazdy plik zawiera informacje o statusie procesu skanowania, date i czas wykonania
oraz podsumowanie rezultatéw skanowania.

Dostepne sg dwa przyciski:

@ Usun - usuwa wybrany plik dziennika.
@ Pokaz - otwiera wybrany plik dziennika. Dziennik skanowania otworzy sie w twojej
domysinej przegladarce internetowe;.

qj\‘ Notatka
U Ponadto, aby wyswietli¢ lub usung¢ plik kliknij na niego prawym przyciskiem i wybierz
odpowiednig opcje z menu.

Kliknij OK aby zapisa¢ zmiany i zamkng¢ okno. Aby uruchomi¢ zadanie po prostu
kliknij Skanuj.
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Przyktad Dziennika Skanowania

Nastepujgca pozycja przedstawia przyktad dziennika skanowania:

3 Plik Dziennika BitDefender (=)
Fle Edt Wew Favortes Tools Help &

Q- O ¢ A & ) searh 52 Favorites 7) K- F‘f 3

Address |[2] E:\Documents snd Settingsicosminipplication Data|BitDefendsr|DesktapiProfiles|Logsimy_documentsi 125137 + | [ Go

>

BitDefender Plik Dziennika

Produkt: BitDefender Total Security 2010

Wersja: Skaner Antywirusowy BitDefender

Zadanie skanowania: Moje Dokumenty

Data utworzenia dziennika: 8/27/2009 2:59:43 PM

Sciezka dziennika: E:\ Documents and Settings',cosmin', Application
Data',BitDefender, Desktop', Profiles',Logs' my_documents', 1251374383_2_02.xml

Sciezki skanowania:

Sciszka DO0D: E:\Documsnts and Settings\cosminiMy Documents
Seiezka D001 E:\Documents and Settings)cosminiDesktop
Sciszka DO0Z: E:\Documents and Settings\cosminiStart MenulProgramsiStartup

£

& Dane I 1 1 1 | 8 My computer B |

Przyktad Dziennika Skanowania

Dziennik skanowania zawiera szczegétowe informacje o procesie skanowania, takie
jak opcje skanowania, cel skanowania, zagrozenia znalezione i dziatania wykonane
na tych zagrozeniach.

18.3. Elementy Wykluczone ze Skanowania

Wystepuja przypadki gdy musisz wykluczy¢ niektére pliki ze skanowania. Na przykfad,
mozesz chcie¢ wykluczy¢ plik testowy EICAR ze skanowania przy dostepie lub pliki
.avi ze skanowania na zadanie.

BitDefender zezwala na wykluczanie obiektéw ze skanowania przy dostepie lub na
zadanie (lub obu). Ta cecha jest przeznaczona do zmniejszenia czasu skanowania
oraz unikniecia przeszkadzania w pracy.

Dwa rodzaje obiektéw moga zosta¢ wykluczone ze skanowania:

@ Sciezki - plik lub folder (ze wszystkimi elementami wewnatrz niego) ze wskazang
$ciezka zostanie wykluczony ze skanowania.

® Rozszerzenia - wszystkie pliki posiadajgce podane rozszerzenie zostang
wykluczone ze skanowania.

) Notatka
U Obiekty wykluczone ze skanowania przy dostepie nie zostang przeskanowane, nie
wazne czy zostaty otwarte przez ciebie czy przez aplikacje.

Aby zobaczy¢ i zarzadza¢ obiektami wykluczonymi ze skanowania, kliknij
Antywirus>Wyjatki w Trybie Eksperta.
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BitDefender Total Securi

| Ochrona | ‘ Skanawanie ‘ Wyjatki Kwarantanna

> Gldwne
Wyjatki sa wiaczone
ke Antywirus % = 0

miintyspam Liska elementw, kicre znstana poministe pray skanowania Proy dostepie N 2adanie
} Kontrola Rodzicielska Fiki i Foldery

» Kontrola Prywatnosci
» 2apora Sieciowa

» Podatnosci

» Kopia

a2 0vnanle Rozszerzenia
» Optymalizacia

» Tryb Gry/Laptopa

» Sie¢ Domowa

» Aktualizacje

» Rejestracja

fby dowledziet sig wiece] o dowolne] opcii wywistlane; w Interfeisis Usythownika BitDefender, nakisruj kursor myszy na okno,  pojan sis adpowiednia
infarmacia pemocnicza.

(bitdefender

Okresl Wyjatki

Mozesz zobaczy¢ obiekty (pliki, foldery, rozszerzenia), ktére sg wytaczone ze
skanowania. Dla kazdego obiektu, ktéry widzisz, ze jest wykluczony ze skanowania
przy dostepie czy na zadanie (lub obydwu).

. Notatka

U Wyjatki podane tutaj NIE beda stosowane do skanowania kontekstowego. Skanowanie
kontekstwowe jest typem skanowania na zadanie: klikasz prawym przyciskiem myszy
na folder ktdry chcesz skanowac i wybierasz Skanuj z BitDefender.

Aby usuna¢ element z tabeli, zaznacz go i kliknij = Usun.

Aby edytowac element z tabeli, zaznacz go i kliknij v Edytuj. Pojawi sie nowe okno
w ktérym mozesz zmieni¢ rozszerzenia, Sciezki do wykluczenia i typ skanowania,
ktére chcesz wykluczy¢, wedtug potrzeb. Dokonaj wymaganych zmian i kliknij OK.

9 Notatka
Mozesz réwniez klikna¢ prawym klawiszem myszy na obiekt i wykorzystac opcje menu
do edytowania lub usunuecia go.

Mozesz klikng¢ Odrzué aby odwréci¢ zmiany dokonane w tabeli regut, jesli ich nie
zapisates klikajac Zastosuj.
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18.3.1. Wykluczanie Sciezek ze Skanowania

Aby wykluczy¢ sciezki ze skanowania, kliknij = Add. Zostaniesz przeprowadzony
przez proces wykluczania Sciezek ze skanowania przez kreator konfiguracji, ktéry
sie pojawi.

Krok 1/4 - Wybierz Typ Obiektu

BitDefender Total Security 2010

BitDefender Kreator Wyjatkow

Wybierz typ reguly.

Kreator wyjqtkéw BitDefender poprawadzi Cig preez kroki niszbgdne do Utworzenia regut, daigki iérym medut ankywinusowy bedeie pomiat
podczas skanowania okreions plk lub foldery. Nis jest zalecans witaczarie plikéw lub folderéw 22 skanawania, chyba 2e jestes
administratarem i juz wezesniel preeskanowales te pill. BiDefender spyta, cey chesz preeprowadad skanowanie na zadanie tyeh plkaw
by Upewrié sie, 2 nis ma w nich wiruséw.

(@) Wyjatki wedtug £ciezki plikufFoldery
) Wiyjathi wedtug rozszerzen

wiybierz wyjatki dla procesu skanowania | pamistaj Ze ich tworzenie nie jest zalecane,

Wstecz

Typ Obiektu

Wybierz opcje wykluczenia Sciezki ze skanowania.
Kliknij Dalej.
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Krok 2/4 - Okre$l Wykluczone Sciezki

BitDefender Total Security 2010

BitDefender Kreator Wyjatkdw

Sciezki ktére zostana pominiete

wiprowadz sciezke, kidra bedzie wykluczona i iknij Dodaj,

Wybrane Sciezki
(=3

Pawyze] mozesz wybrat sciezks, Kiorg cheesz wykluczye ze skanawania. Proszs sig upewnic ze Kikniesz Dodaj pa wybraniu sciezki (plika lub
folderu). Mazesz dadaé wiele slementéw da tej listy.

Wyblerz wyjatki dia procesu skanowania | pamietaj 2 ich bworzenis e jest zalecane.

Wykluczone Sciezki

By wykluczy¢ Sciezki ze skanowania uzyj ktérejs z nastepujgcych metod:

@ Kliknij Przegladaj, wybierz plik lub folder, ktéry chcesz wykluczy¢, ze skanowania
i kliknij Dodaj.

@ Wpisz Sciezke, ktérag chcesz wykluczy¢ ze skanowania w polu edycji i kliknij Dodaj.

ﬂ\ Notatka
u Jesli podana sciezka nie istnieje, pojawi sie wiadomosc¢ o btedzie. Kliknij OK i sprawdz
poprawnos¢ Sciezki.

Sciezki pojawig sie na liécie gdy bedziesz je dodawat. Mozesz doda¢ tyle ciezek ile

chcesz.

Aby usuna¢ element z tabeli, zaznacz go i kliknij = Usun.

Kliknij Dalej.
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Krok 3/4 -Wybierz Typ Skanowania

BitDefender Total Security 2010

BitDefender Kreator Wyjatkdw

Wybierz typ skanowania

tekst w kazdym polu w prawe kolmnie ponizsze] tabeli i wybierz opcs, Keére naibardzie] Ci odpowiadaia.

Proszg wybrac typ skanowania kidry bedzie stosowany wobec wybranych wyjatkdw: na zadanie, przy dostepie do pliku lub obydwa, Kliknij

Wybrane obiekty
ol

Wybierz kyp skanawania
Obydwa

Wybierz wyjatki dia procesu skanowania | pamietaj 2 ich bworzenis nie jest zalecane.

Typ Skanowania

Mozesz zobaczy¢ tabele zawierajgca wykluczone ze skanowania Sciezki i typ

skanowania z ktérego sg wykluczone.

Domyslnie, wybrane $ciezki sg wykluczone ze skanowania przy dostepie i na zagdanie.
Aby zmieni¢ to przy dodawaniu wyjatku, kliknij prawa kolumne i wybierz odpowiednig

opcje z listy.
Kliknij Dalej.
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Krok 4/4 - Skanuj Wykluczone Pliki

BitDefender Total Security 2010

BitDefender Kreator Wyjatkdw

2akoficz

Przed pomigciem plikaw w procesie skanowania, jest wysoce zalecane sprawdzenie czy nie sq zawinusowane. Jesh zaznaczysz tq opcis,
takie skanowanie zostanie przsprowadzone po zakofczeniu kreatora,

[|Zaznacz to pole, jedii chessz aby skanowanie zostato przeprowadzone po Kiknieciu Zakoricz

Wybierz wyjatki dia procesu skanowania | pamietaj 2 ich bworzenis e jest zalecane.

Skanuj Wykluczone Pliki

Wysoce zalecane jest skanowanie podanych Sciezek aby sie upewni¢ ze nie s one
zainfekowane. Zaznacz odpowiednie pole aby skanowac te pliki przed wykluczeniem
ich ze skanowania.

Kliknij Zakoncz.

18.3.2. Wykluczanie Rozszerzenh ze Skanowania

Aby wykluczy¢ rozszerzenia ze skanowania, kliknij przycisk = Dodaj. Zostaniesz
przeprowadzony przez proces wykluczania rozszerzen ze skanowania przez kreator
konfiguracyjny ktéry sie pojawi.
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Krok 1/4 - Wybierz Typ Obiektu

BitDefender Total Security 2010

BitDefender Kreator Wyjatkdw

Wybierz typ reguly.

Kreator WyjatkSw BitDefendsr poprowadzi Cie praez kroki niszbedne do utworzenia regut, deieki KeGrym modut antywirusowy bedeie pomijst
podczas skanowania okreslone pliki lub foldery. e jest zalecane wylarzanie plikdw lub Folderdw ze skanowania, chyba ze jestes
administratorem i jus wezesnie] przeskanowales te piki. BtDefender spyta, czy cheesz przeprowadzié skanowanis na 2adanie bych plksw

aby upewnic sig, 2e nie ma w nich wirusow.

() wiyjatki wedtug sciezki plisuffolderu
(@) Wyjatki wedtug rozszerzen

Wybierz wyjatki dia procesu skanowania | pamietaj 2 ich bworzenis e jest zalecane.

Typ Obiektu

Wybrano opcje wykluczenia rozszerzenh ze skanowana.
Kliknij Dalej.
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Krok 2/4 - Okreslanie Wykluczonych Rozszerzen

BitDefender Total Security 2010

BitDefender Kreator Wyjatkdw

BitDefender Kreator Wyjatkow
wprowadz rozszerzenia, kkdre nie powinny bye skanowane i Kiknij Dodaj.

i} (-

2ip (Skompresomane Archivum) nie beda skanowane

Wybrans Rozszerzenia

Pawyze] mozesz wybrat rozszerzenia, kidre cheesz wykluczye ze skanowania, Upewnij sie, 2 Kikniesz Dodaj po wybraniu rozszerzenia. Mozesz
dodat wiele slementdw do te listy.

Wybierz wyjatki dia procesu skanowania | pamietaj 2 ich bworzenis nie jest zalecane.

Wykluczone Rozszerzenia

Aby okresli¢ rozszerzenia do wykluczenia ze skanowania uzyj ktdrejs z nastepujacych
metod:

@ Wybierz z menu rozszerzenie ktére chcesz wykluczy¢ ze skanowania i kliknij
Dodaj.

ﬂ\ Notatka
u Menu zawiera liste wszystkich rozszerzen zarejestrowanych w twoim komputerze.
Gdy wybierasz rozszerzenie, mozesz zobaczy¢ jego opis jesli jest dostepny.

@ Wpisz rozszerzenie, ktére chcesz wykluczy¢ ze skanowania w polu edycji i kliknij
Dodaj.

Rozszerzenia pojawig sie w tabeli gdy je dodasz. Mozesz dodac tyle rozszerzen ile
chcesz.

Aby usuna¢ element z tabeli, zaznacz go i kliknij = Usun.
Kliknij Dalej.
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Krok 3/4 -Wybierz Typ Skanowania

BitDefender Total Security 2010

BitDefender Kreator Wyjatkdw

Wybierz typ skanowania

tekst w kazdym polu w prawe kolmnie ponizsze] tabeli i wybierz opcs, Keére naibardzie] Ci odpowiadaia.

Proszg wybrac typ skanowania kidry bedzie stosowany wobec wybranych wyjatkdw: na zadanie, przy dostepie do pliku lub obydwa, Kliknij

Wybrane abiskty
*2ip {Skompresowans Archivum)

Wybierz kyp skanawania
Obydwa

Wybierz wyjatki dia procesu skanowania | pamietaj 2 ich bworzenis nie jest zalecane.

Typ Skanowania

Widac liste zawierajgca rozszerzenia do wykluczenia ze skanowania i typ skanowania

z ktérego sg wykluczone.

Domyslinie, wybrane rozszerzenia sq wykluczone ze skanowania dostepowego i na
zadanie. Aby zmieni¢ kiedy zastosowac wyjatki, kliknij na prawa kolumne i wybierz

opcje z listy.
Kliknij Dalej.
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Krok 4/4 Wybierz Typ Skanowania
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BitDefender Kreator Wyjatkdw

2akoficz

Przed pomigciem plikaw w procesie skanowania, jest wysoce zalecane sprawdzenie czy nie sq zawinusowane. Jesh zaznaczysz tq opcis,
takie skanowanie zostanie przsprowadzone po zakofczeniu kreatora,

Wybierz wyjatki dia procesu skanowania | pamietaj 2 ich bworzenis nie jest zalecane.

Typ Skanowania

Wysoce zalecane jest skanowanie plikéw majacych podane rozszerzenia aby sie
upewnic ze nie sg zainfekowane.

Kliknij Zakoncz.

18.4. Kwarantanna

BitDefender pozwala na izolowanie zainfekowanych lub podejrzanych plikéw w
bezpiecznym obszarze pod nazwa kwarantanna. Przez izolowanie tych plikéw w
kwarantannie ryzyko zainfekowania nie ma miejsca, a w tym samym czasie masz
mozliwos¢ wystac te pliki do laboratorium BitDefender w celu dalszej analizy.

Dodatkowo, po kazdej aktualizacji sygnatur wiruséw, BitDefender skanuje wszystkie
pliki objete kwarantanng. Wyleczone pliki sa automatycznie przenoszone do ich
oryginalnej lokalizacji.

Aby zobaczy¢ i zarzadzac plikami w kwarantannie oraz skonfigurowac ustawienia
kwarantanny, kliknij Antywirus>Kwarantanna w Trybie Eksperta.

Antywirus 203



BitDefender Total Security 2010

BitDefender Total Security

e |/ﬁ\—
» Glwne
Folder Kwarantanny
b Antywirus =

» Antyspam Mazvia Pliku Mazwa Wirusa Lokalizacja Wiystans
! ot poancn || e I oot e
¢ oty || 07 et i B o
» 2apora Sieciowa 4bis. vir EICAR-Test-File (nat a virus) H:\Documents and ...\av_testhed) Hie
» Podatnosci

» Kopia

» Szyfrowanie

» Optymalizacja

» Tryb Gry/Laptopa
» Sieé Domowa

» Aktualizacje

} Rejestracja

Ustawienia | [ wdii || peepest

Elementy uwazane za potencialne zagrazenie, ktdre nie zostaty oczyszczane lub skasowane podczas procesu skanowania zostana presniesione do
karantanny.

Fokaz Dzienniki

hitdefender KipTe

Kwarantanna

Sekcja Kwarantanny pokazuje wszystkie pliki aktualnie odizolowane w folderze
Kwarantanny. Dla kazdego pliku mozesz zobaczy¢ jego nazwe, nazwe wykrytego w
nim wirusa, oryginalng Sciezke oraz date przeniesienia.

ﬂ\ Notatka
U Kiedy wirus znajduje sie w kwarantannie nie moze uczyni¢ zadnej szkody poniewaz
nie moze by¢ uruchomiony lub otwierany.

18.4.1. Zarzadzanie Plikami w Kwarantannie

Mozesz wysta¢ zaznaczony plik z kwarantanny do laboratorium BitDefender klikajac
Wyslij. Domyslinie, BitDefender automatycznie wysle pliki z kwarantanny co 60
minut.

Aby usung¢ zaznaczony plik z kwarantanny, kliknij przycisk = Usun. Jezeli chcesz
przywréci¢ zaznaczony plik do jego pierwotnej lokalizacji, kliknij Przywroc.

Menu Kontekstowe. Menu kontekstowe jest dostepne, pozwala ono na tatwe
zarzadzanie plikami w kwarantannie. dostepne sg te same opcje co wymienione
wczesniej. Mozesz réwniez wybra¢ Odswiez aby odswiezy¢ sekcje Kwarantanny.
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18.4.2. Konfigurowanie Ustawien Kwarantanny

Aby skonfigurowa¢ ustawienia kwarantanny kliknij Ustawienia. Pojawi sie nowe
okno.

Skasuj stare pliki

Usurh piiki starszs iz dni

Saukaj starych plikéw co: dni
Usuii duplikaty plikdw

Szuka duplikatéw plikéw co: dni
Automatycznie wysylaj pliki

Wysytai pliki ot iUt

Skanuj pliki w kwarantannie po aktualizacji

(W] Przywrsé cayste pliki

Wybierz b3 opcie, aby pliki obiste kwarantanna ckresowo przesylad do analizy w Laboratorium

BitDefender.

Ustawienia kwarantanny

Uzywajac ustawien kwarantanny, mozesz ustawic BitDefendera aby automatycznie
wykonywat nastepujace dziatania:

Usun stare pliki. Aby automatycznie usuwac stare pliki z kwarantanny, zaznacz
odpowiednia opcje. Musisz okresli¢ liczb dni po ktérych pliki z kwarantanny zostang
usuniete i czestotliwos¢ z jaka BitDefender powinien sprawdzac stare pliki.

ﬂ\ Notatka
U Domyslnie, BitDefender szuka starych plikéw codziennie i usuwa pliki starsze niz 30
dni.

Skasuj duplikaty plikéw. Aby automatycznie usung¢ duplikaty plikéw w
kwarantannie, zaznacz odpowiednig opcje. Musisz okresli¢ liczbe dni miedzy dwoma
nastepnymi sprawdzeniami duplikatéw.

9 Notatka
Domyslnie, BitDefender szuka duplikatéw plikdw w kwarantannie codziennie.
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Automatycznie wysytaj pliki. Aby automatycznie wysytac pliki z kwarantanny,
zaznacz odpowiednig opcje. Musisz okresli¢ czestotliwos¢ z jakg pliki majg by¢
wysytane.

IZ. Notatka
Domyslnie, BitDefender automatycznie wysle pliki z kwarantanny co 60 minut.

Skanuj pliki z kwarantanny po aktualizacji. Aby automatycznie skanowac pliki
z kwarantanny po przeprowadzeniu aktualizacji, zaznacz odpowiednig opcje. Mozesz
wybrac aby czyste pliki byty automatycznie przywracane do ich oryginalnych lokacji
zaznaczajac Przywrdé¢ czyste pliki.

Kliknij OK aby zapisa¢ zmiany i zamkna¢ okno.
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19. Antyspam

BitDefender Antyspam zawiera wiele innowacji technologiczne i oferujace najwyzsze
standardy filtry antyspamowe by odnaleZ¢ spam zanim dotrze on do twojej Skrzynki
Odbiorczej.

19.1. Wnikliwos¢ Antyspamu

Spam jest narastajgcym problemem zaréwno dla uzytkownikéw indywidualnych jak
i instytucjonalnych. Nie chciatbys, aby twoje dzieci go ogladaty gdyz moze zawiera¢
np. tresci erotyczne. Mozesz by¢ zwolniony z pracy za otrzymywanie poczty o
tresciach erotycznych. Z reguty nie mozesz nic zrobi¢, aby zaprzestac otrzymywania
Spamow. Niestety Spamoéw jest wiele i pojawiajg sie w szerokiej gamie ksztattéw i
rozmiaréw.

19.1.1. Filtry Antyspamu

Silnik Antyspamowy BitDefendera zawiera kilka réznych filtréw aby zabezpieczy¢
twojg skrzynke przed spamem: Lista przyjaciét, Lista spameréw, Filtr jezykéw, Filtr
obrazkéw, Filtr URL, Filtr Heurystyczny i Filtr Bayesian.

(. Notatka
U Mozesz wiaczy¢ / wylaczy¢ kazdy z tych filtrow w sekcji Ustawienia, modutu
Antyspam.

Lista Przyjaciét / Lista Spameréw

Wiekszos¢ ludzi komunikuje sie regularnie z grupa ludzi lub otrzymuje wiadomosci
z firm i organizacji z tej samej domeny. Uzywajac listy przyjaciét lub listy
spameroéw, mozesz tatwo okresli¢, od kogo chcesz otrzymywac email (przyjaciele)
bez wzgledu na ich zawartos$¢ lub od ktérych nadawcdédw nie chcesz otrzymywacd
zadnych informacji (spamerzy).

Lista przyjaciot / Lista spameréw moze by¢ zarzadzana z Trybu Eksperta lub z paska
narzedzi Antyspamu zintegrowanego z najczesciej uzywanymi klientami poczty.

{f\ Notatka

U Zalecamy dodawac nazwe twojej listy przyjaciéti adreséw email do Listy przyjaciot.
BitDefender nie blokuje wiadomosci od oséb na tej liscie, dlatego tez dodawanie
przyjaciét zapewnia przeptyw waznych wiadomosci.

Filtr Jezykow

Wiele wiadomosci Spam jest napisana Cyrylica i/ lub czcionka Azjatycka. Filtr Jezykéw
wykrywa tego typu wiadomosci i oznacza je jako SPAM.
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Filtr Obrazkow

Ostatnio skrzynki odbiorcze sg zapetniane coraz wieksza iloScig maili zawierajacych
tylko grafiki z nie chciang zawartoscia, ktére unikajg wykrycia przez filtry
heurystyczne. BitDefender zaproponowat rozwigzanie narastajacego problemu
poprzez zastosowanie Filtra Obrazkow ktéry pordwnuje sygnatury obrazu z
sygnaturami w bazie danych BitDefendera. W przypadku dopasowania, e-mail bedzie
zaznaczony jako spam.

Filtr URL

Niemal wszystkie wiadomosci spam zawieraja linki do réznych stron www. Ktére
zawieraja reklamy oferujgce mozliwosci zakupienia reklamowanych towaréw oraz
czasami sg uzywane do phishingu.

BitDefender zawiera baze danych takich linkéw. Filtr URL sprawdza kazdy link URL
w wiadomosci poréwnujac go z baza danych. Jesli je dopasuje wiadomos¢ jest
oznaczana jako SPAM.

Filtr Heurystyczny

The Filtr Heurystyczny wykonuje zestaw testdw na wszystkich sktadnikach
wiadomosci (tj. nie tylko w nagtéwku, ale takze catej wiadomosci zaréwno w formacie
HTML jak i w tekstowym) szukajac stéw, zwrotéw, linkéw i innych cech SPAMU.
Bazujac na rezultacie analizy, dodaje zapis SPAM do wiadomosci.

Filtr wykrywa réwniez wiadomosci oznaczone jako TRESCI EROTYCZNE: w temacie
wiadomosci i oznacza je jako SPAM.

qj\ Notatka
U Poczawszy od 19 maja 2004 roku spam, ktéry zawiera materiaty o tematyce seksualnej
musi zawierac ostrzezenie TRESCI EROTYCZNE: w linii tematu lub ztamie prawo.

Filtr Bayesian

Modut Filtra Bayesian klasyfikuje wiadomosci na podstawie informacji statystycznej
dotyczacej wskaznika, przy ktérym pojawiaja sie okreslone stowa w wiadomosciach
sklasyfikowanych jako Spam w poréwnaniu do tych - nie Spam (przez ciebie lub filtr
heurystyczny).

Oznacza to np., ze jezeli pewne czteroliterowe stowo pojawia sie duzo czesciej w
spamie, zaktada sie wzrost prawdopodobienstwa, ze nastepna przychodzaca
wiadomos¢ jest Spamem. Wszystkie istotne stowa w wiadomosci sg brane pod
uwage. Przez dokonywanie syntezy informacji statystycznej prawdopodobienstwo,
ze cata wiadomos¢ jest spamem jest obliczona.

Ten modut przedstawia kolejng interesujaca ceche: elastyczno$é. Szybko
przystosowuje sie do typu wiadomosci otrzymywanych przez danego uzytkownika
i przechowuje informacje o wszystkim. Aby funkcjonowaé wydajnie filtr musi by¢
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uczony, aby byt prezentowany z prébkami spam i istotnymi wiadomosciami. Czasami
filtr musi by¢ poprawiony - ponaglony, aby sie przystosowat, kiedy podejmie btedng
decyzje.

WAZNE
[ Mozesz dokonac korekty filtru Bayesian korzystajac z przyciskéwrs To jest Spam
and & To nie jest Spam w w pasku narzedziowym Antyspamu .

19.1.2. Dziatanie Antyspamu

Silnik BitDefender Antyspam korzysta z pofaczonych wszystkich typéw filtréw
antyspamowych, aby okresli¢ czy poczta przychodzaca powinna sie znalezé w
folderze Odebrane, czy tez nie.

WAZNE

% Wiadomosci zidentyfikowane przez BitDefender jako spam sg oznaczone prefiksem
[SPAM] w temacie wiadomosci. BitDefender automatycznie przenosi informacje
oznaczone jako spam do specjalnego katalogu:

@ W Microsoft Outlook, wiadomosci te przenoszone s do folderu Spam,
zlokalizowanego w folderze Usuniete. Folder Spam jest tworzony podczas instalacji
BitDefendera.

@ W Outlook Express i Windows Mail, wiadomosci spam sg przenoszone automatycznie
do folderu Elementy usuniete.

@ W Mozilla Thunderbird, wiadomosci sg przenoszone do folderu Spam,
zlokalizowanego w folderze Kosz. Folder Spam jest tworzony podczas instalacji
BitDefendera.

Jedli uzywasz innych klientéw e-mail, musisz stworzy¢ regute ktéra bedzie przenosic¢
wiadomosci e-mail oznaczone jako [ SPAM] do folderu kwarantanny.

Kazdy e-mail, ktéry przychodzi jest najpierw sprawdzany w przez filtr Lista przyjaciot
/ Lista spamerdw. Jezeli adres nadawcy jest znaleziony w Lista przyjaciét email
bezposrednio jest przenoszony do Skrzynka odbiorcza.

W przeciwnym razie lista Spameréw przejmie wiadomos¢ e-mail, aby sprawdzi¢ czy
adres nadawcy znajduje sie na niej. Jesli tak, wiadomos$¢ zostanie potraktowana
jako SPAM i przeniesiona do folderu Spam (w Microsoft Outlook).

Innaczej, Filtr jezykowy sprawdzi czy email jest napisany Cyrylicg lub czcionka
Azjatycka. Jezeli tak, email bedzie potraktowany jako SPAM i przeniesiony do folderu
Spam.

Jezeli email nie jest napisany Cyrylica lub czcionka Azjatycka, zostanie on
przepuszczony do Filtr obrazkéw. Filtr obrazkéw bedzie wykrywat wszystkie
e-maile z zatagczonymi obrazkami zawierajgcymi spam.

Filtr URL bedzie szukat linkéw i poréwna je z linkami znajdujgcymi sie w bazie danych
BitDefender. Jezeli linki beda sie zgadzaty program doda wynik Spam do email.

Antyspam 209



BitDefender Total Security 2010

Filtr heurystyczny przejmie email i wykona testy na sktadnikach wiadomosci, szukajac
stow, zwrotéw, linkéw lub innych cech spamu. W wyniku tego zostanie dodany
nagtéwek Spamu do emaila.

(.\ Notatka
U Jezeli email jest oznaczony jako SEKSUALNY w linii tematu, BitDefender potraktuje
go jako SPAM.

Modut Filtra Bayesian bedzie analizowat wiadomos¢ na podstawie informacji
statystycznej dotyczacej wskaznika, przy ktérym pojawiaja sie okreslone stowa w
wiadomosciach sklasyfikowanych jako Spam w poréwnaniu do tych jako nie Spam
(przez ciebie lub filtr heurystyczny). Wynik Spam zostanie dodany do email.

Jezelitaczny wynik (wyniki URL + wynik heurystyczny + wynik Bayesian) przekroczy
wynik Spam dla danej wiadomosci (ustawione przez uzytkownika w sekgji Status
jako poziom tolerancji), wiadomos¢ jest uznana za SPAM.

19.1.3. Aktualizacje Antyspamu
Za kazdym razem gdy wykonujesz aktualizacje:

@ nowe sygnatury obrazéw bedg dodawane do Filtra Obrazkow.
@ nowe adresy beda dodane do Filtra URL.
@ nowe reguty beda dodane do Filtra Heurystycznyego.

Dzieki temu zwieksza sie skutecznos¢ silnika Antspamowego.

Aby chroni¢ Cie przed spamerami BitDefender moze przeprowadza¢ automatyczne
aktualizacje. Miej wtgczong opcje Automatycznej Aktualizacji.

19.2. Status zadania

Aby skonfigurowa¢ ochrone Antyspam, przejdz do Antyspam>Stan w Trybie
Eksperta.
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BitDefender Total Security

Status zadania Ustawienia
» Gléwne
Antyspam jest wlaczony

»  Antywirus ) ) =
[ S
_» Antyspam
e S

» Kontrola Rodzicielska

Poziom Ochi
» Kontrola Prywatnosci e R
Agresyuny UMIARKOWANY DO AGRESYWNEGO

» 2apora Sieciowa i

= Zalecane ustawienie. Uzyj jezeli regularnie obrzymujesz duze losc

) Podatnosci spamu. Moze generowat Fatszyws pozytywy (poprawna poczta
. skorzystanie 2 Funkeji Uczenia Fitra Bayssian zredukuje oS¢
» Kopia ;
- niepravidtowych wynikde,
Tolerancyiny
» Szyfrowanie
Domysiny
» Optymalizacia
Statystyka Antyspamu

» Tryb Gry/Laptopa

Otrzymane e-maile (bej sesj):
» Sie¢ Domowa

Spam {te] sesji):
» Aktualizacje Odebrano e-maili
s Callowita ios¢ otrzymanego spamu:

oo oo

Modut Ankyspamu jest wtaczony, Zalecans jest pozostawienis tegn modutl wiarzonegs, aby zapewni Filtrowanie poczty s-mail ze spamu,

Status Antyspamu

Mozesz zobaczy¢ czy Antyspam jest wigczony lub wytgczony. Jezeli chcesz zmieni¢
status Antyspamu, odznacz lub zaznacz odpowiednie pole.

WAZNE
L Abyzapobiec dostaniu sie Spam do twojej poczty Przychodzace, miej filtr Antyspam
wigczony.

W sekcji Statystyki mozesz obejrze¢ wyniki aktywnosci antyspamu prezentowane
dla sesji (odkad uruchomiono komputer) lub podsumowanie (od momentu instalacji
BitDefendera).

19.2.1. Ustawianie Poziomu Ochrony

Mozesz wybrac¢ poziom ochrony, ktéry najbardziej odpowiada twoim potrzebom.
Przeciggnij suwak po skali aby ustawi¢ odpowiedni poziom ochrony.

Dostepne jest 5 pozioméw ochrony:
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Poziomy ochrony Opis

Tolerancyjny Oferuje ochrone dla kont otrzymujacych duzo
firmowych wiadomosci email. Filtr pozwoli na
dostarczenie wiekszosci maili, ale moze sie czasem
generowac fatszywe negatywy (spam sklasyfikowany
jaki prawidtowa poczta).

Tolerancyjny do Oferuje ochrone dla kont otrzymujacych troche

Umiarkowanego firmowych wiadomosci email. Filtr pozwoli na
dostarczenie wiekszosci maili, ale moze sie czasem
generowac fatszywe negatywy (spam sklasyfikowany
jaki prawidtowa poczta).

Umiarkowany Zalecany do zwyktych kont pocztowych. Filtr zablokuje
wiekszo$¢ spamu, unikajac fatszywych pozytywow.

Umiarkowany do Oferuje ochrone dla kont otrzymujacych regularnie

Agresywnego duze ilosci spamu. Filtr przepusci bardzo mate ilosci
spamu, ale moze generowac fatszywe pozytywy
(prawidtowa poczta oznaczona jako spam).

Skonfiguruj Listy przyjaciét/spameréw i naucz Filtr
Bayesian aby zredukowa¢ liczbe fatszywych
pozytywow.

Agresywny Oferuje ochrone dla kont otrzymujgcych regularnie
bardzo duzo spamu. Filtr przepusci bardzo mate ilosci

spamu, ale moze generowac fatszywe pozytywy
(prawidtowa poczta oznaczona jako spam).

Dodaj swoje kontakty do Listy Przyjaciét aby
zredukowac liczbe fatszywych pozytywdw.

Aby ustawi¢ domysiny poziom bezpieczehstwa (Umiarkowany do Agresywnego
) kliknij DomysSiny.

19.2.2. Konfigurowanie Listy Przyjaciét

Listy przyjaciét jest lista wszystkich adreséw email, z ktérych zawsze chcesz
otrzymywac¢ wiadomosci bez wzgledu na ich zawartos¢. Wiadomosci od twoich
przyjaciét nie s oznaczane jako Spam nawet jezeli ich zawartos¢ przypomina Spam.

ﬂ\\‘ Notatka
U Kazdy przychodzacy mail z listy przyjaciét, bedzie automatycznie dostarczany do
twojej skrzynki Przychodzace bez dalszych proceséw.

Aby skonfigurowac liste przyjacidt, kliknij Przyjaciele (lub kliknij przycisk t&
Przyjaciele na pasku narzedziowym Antyspamu).
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@ Adres e-mail () Nazwa domeny [ I Madpisz obecnq liste
\ |

np: adres@domena

Usuri Wyczys liste Zapisz wWezytaj

i O [ AN || Zastosui

Dodaj adres e-mail do aktualne; listy

Lista Przyjaciot

Tutaj mozesz dodac lub usuna¢ wpisy z Listy Przyjaciét.

Jezeli chcesz dodac adres e-mail zaznacz opcje Adres email, wprowadz go i kliknij
@. Adres pojawi sie na Liscie przyjaciot.

WAZNE
/4. Sktadnia: nazwa@omena.com.

Jezeli chcesz doda¢ domene zaznacz Nazwa domeny, wpisz jg i kliknij 1. Adres
domeny zostanie dodany do Listy przyjaciét.

- WAZNE
L4 Skfadnia:

@® @domena.com, *domena.com i domena.com - wszystkie przychodzace maile z
domena.com dostang sie do twojej poczty Przychodzace bez wzgledu na ich
zawartos¢;

@ *domena* - wszystkie przychodzace maile z domena ((bez wzgledu na przyrostki
domeny) dostana sie do twojej poczty Przychodzace bez wzgledu na ich zawartos¢;

@ *com - wszystkie maile posiadajgce przyrostek domeny com dostang sie do twojej
poczty Przychodzace bez wzgledu na ich zawartos¢;
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Aby usung¢ element z listy, zaznacz go i kliknij na przycisk Usun. Aby usungc
wszystkie wpisy z tej listy, kliknij na Wyczys¢ liste a nastepnie Tak, aby potwierdzi¢
wybér.

Mozesz zapisac liste Przyjaciét do pliku, aby mdc skorzysta¢ z niej na innym
komputerze lub po reinstalacji oprogramowania. Aby zapisac liste Przyjaciét, kliknij
na przycisk Zapisz i zapisz jg do wybranej lokalizacji. Plik bedzie miat rozszerzenie
.bwl.

Aby zatadowad poprzednio zapisang liste Przyjaciét, kliknij na przycisk Zataduj i
otwdrz odpowiedni plik . bwl. Aby wyczysci¢ dotychczasowq zawartos¢ listy podczas
wczytywania poprzednio zapisanej, zaznacz Nadpisz obecna liste.

.. Notatka
@ Zalecamy dodawac nazwe twojej listy przyjaciéti adreséw email do Listy przyjaciot.
BitDefender nie blokuje wiadomosci od oséb na tej liscie, dlatego tez dodawanie
przyjaciét zapewnia przeptyw waznych wiadomosci.

Kliknij Zastosuj oraz OK aby zapisac i zamkna¢ liste przyjaciét.

19.2.3. Konfigurowanie Listy Spamerdw

Listy Spamerow jest lista wszystkich adreséw email, z ktérych nie chcesz
otrzymywac wiadomosci bez wzgledu na ich zawartos¢.

{.\ Notatka
U Kazdy przychodzacy mail z adresu z listy spameréw bedzie automatycznie oznaczony
jako Spam, bez dalszego procesu.

Aby skonfigurowac liste spameréw, kliknij Spamerzy (lub kliknij na przycisk &
Spamerzy w pasku narzedziowym Antyspamu).
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@ Adres e-mail () Nazwa domeny [ I Madpisz obecnq liste
[ Jle2ad

np: adres@domena

Usuri Wyczys liste Zapisz wWezytaj

i O [ AN || Zastosui

Dodaj adres e-mail do aktualne; listy

Lista Spameréw

Tutaj mozesz dodac lub usuna¢ wpisy z Listy Spamerow.

Jezeli chcesz dodac¢ adres email odznacz Adres email, wpisz jg i kliknij & . Pojawi
sie adres na Lista spameroéw.

WAZNE
/4. Sktadnia: nazwa@omena.com.

Jezeli chcesz doda¢ domene zaznacz pole Nazwa domeny, wpisz jg i kliknij &.
Adres domeny zostanie dodany do Listy spamerow.

- WAZNE
L4 Skfadnia:

@® @domena.com, *domena.com i domena.com - wszystkie maile zdomena.com beda
oznaczone jako SPAM;

@ *domena* - wszystkie maile z domena (bez wzgledu na przyrostki domeny) beda
oznaczone jako Spam;

@ *com - wszystkie maile posiadajace przyrostek domeny com beda oznaczone jako
SPAM.

@ Ostrzezenie
Nie dodawaj do listy Spameréw domen pochodzacych ze znanych serwiséw (takich
jak Onet, WP, Interia, Gmail, Hotmail lub inne). Kazda wiadomos¢ od uzytkownikéw
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zarejestrowanych w takiej ustudze zostataby oznaczona jako spam. Na przykfad, jesli
dodasz yahoo.com do listy Spameréw, wszystkie wiadomosci przychodzace z
adreséw yahoo . com beda oznaczone jako [spam].

Aby usung¢ element z listy, zaznacz go i kliknij na przycisk Usun. Aby usungc
wszystkie wpisy z tej listy, kliknij na Wyczys¢ liste a nastepnie Tak, aby potwierdzi¢
wybér.

Mozesz zapisac liste Spameréw do pliku, aby mdc skorzysta¢ z niej na innym
komputerze lub po reinstalacji oprogramowania. Aby zapisac liste Spamerdw, kliknij
na przycisk Zapisz i zapisz jg do wybranej lokalizacji. Plik bedzie miat rozszerzenie
.bwl.

Aby zatadowa¢ poprzednio zapisang liste Spamerdw, kliknij na przycisk Zataduj i
otwdrz odpowiedni plik . bwl. Aby wyczysci¢ dotychczasowq zawartos¢ listy podczas
wczytywania poprzednio zapisanej, zaznacz Nadpisz obecna liste.

Kliknij Zastosuj oraz OK aby zapisa¢ i zamknga¢ liste spameroéw.

WAZNE

[ Jezeli chcesz ponownie zainstalowac BitDefender zalecane jest zapisanie list Przyjaciot
/ Spameroéw przedtem, a po zakonczeniu procesu instalacji mozesz je zatadowacd.

19.3. Ustawienia

Aby skonfigurowac filtry i ustawienia antyspamu, przejdz do Antyspam>Ustawienia
w Trybie Eksperta.
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Status zadania Ustawienia
» Gléwne
=)+ Uskawienia Antyspamu
}  Antywirus Oznacz wiadomosc spam w temacie
Qznacz wiadomosci phishing w temacie
i+ Antyspam =) Podstawowe Filtry Antyspamawe
I@ Qdblolaj listy przy]ac\é#fspamem’v‘v )
Automatycznie dodaj odbiorcdw do lisky Prayjacioh
» Kontrola Prywatnosci Automatycznie dodaj do Listy Prayjacidt po Kiknieciu To nie jest Spam
[ Automatycznie dodaj do Listy Spamerdw po Kiknieciu To jest Spam
} Zapora Sieciowa Blokuj wiadomosci zawierajace azjatyckie znaki
[ Blokuj wiadomosci e-mail pisane cyrylica
* Podatnosci (- Zaawansowane Fitry Antyspamowe
@ witqcz Uczacy sie Filtr (Bayesian)
Ogranicz rozmiar stownika do 200000 stdw (Kiknij na tekst aby zmienic)
) Szyfrowanie Trenuj uczacy sig Filtr (Bavesian) na poczcie wychodzqce]
Filtr URL
| » Optymalizacja Filtr Heurystyczny
| Zablokuj ckrezlong zawartosd
» Tryb Gry/Laptopa Filtr Obrazldw
» Aktualizacje
» Rejestracja

o

o

o

Konfiguruj ustawienia Antyspamu

c Pokaz Dzienniki

Ebitdefender Kup Teraz

Ustawienia Antyspamu

Dostepne sg trzy kategorie opcji: (Ustawienia Antyspamu, Podstawowe filtry
Antyspamowe orazZaawansowane filtry Antyspamowe) zorganizowane na
wzér rozwijanego menu, podobne do tego w Windows.

qj\ Notatka
U Kliknij, na ,+" aby otworzy¢ kategorie, lub kliknij, na ,-" aby zamkna¢ kategorie.

Aby wigczyé/wytaczy¢ opcje zaznacz/odznacz odpowiednie pole.
Aby zastosowac¢ domysine ustawienia, kliknij Domysine.
Kliknij Zastosuj aby zapisa¢ zmiany.

19.3.1. Ustawienia Antyspamu

@ Zaznacz wiadomosci spam w temacie - wszystkie wiadomosci e-mail
podejrzane o spam bedg oznaczone stowem SPAM w linii tematu.

@ Oznacz temat wiadomosci phishing - wszystkie wiadomosci e-mail podejrzane
0 phishing beda oznaczone stowem SPAM w linii tematu.
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19.3.2. Podstawowe Filtry Antyspamowe

@ Zarzadzaj Przyjaciétmi/Spamerami - filtruje wiadomosci e-mail korzystajac z
listy Przyjaci6t/Spameréw.

» Automatycznie dodaj odbiorcéw do listy Przyjaciét - automatycznie dodaje
odbiorcéw wysytanych wiadomosci email do Listy przyjaciét.

» Automatycznie dodaj do listy Przyjaciét - kiedy klikniesz przycisk = To nie
jest Spam na pasku narzedziowym Antyspamu, nadawca wiadomosci zostanie
automatycznie dodany do listy Przyjaciét.

» Automatycznie dodaj do listy Spameréw - kiedy klikniesz przyciskes To
jest Spam na pasku narzedziowym Antyspamu, nadawca tej wiadomosci
zostanie automatycznie dodany do listy Spameréw.

I‘f Notatka
U Przyciski & To nie jest Spam i % To jest Spam sg wykorzystywane do uczenia
Filtra Bayesian.

@ Blokuj wiadomosci e-mail napisane znakami azjatyckimi - blokuje
wiadomosci napisane znakami Azjatyckimi.

@ Blokuj wiadomosci e-mail napisane cyrylica - blokuje wiadomosci napisane
Cyrylica.
19.3.3. Zaawansowane Filtry Antyspamowe

@ Uruchom Filtr Bayesian - wtacza/wytacza samouczacy sie Filtr Bayesian.
» Ograniczenia rozmiaru slownika do 20000 stéw - ustaw wielko$¢ stownika
Bayesian - mniejszego i szybszego, wiekszego i bardziej doktadniejszego.

ﬂ\‘ Notatka
U Zalecany rozmiar to: 200.000 stéw.

» Ucz filtr Bayesian na poczcie wychodzacej - uczy Filtr Bayesian na
wychodzacych emailach.

@ Filtr URL - wtacza/wytacza Filtr URL;

@ Filtr Heurystyczny - wtgcza/wytacza Filtr Heurystyczny;
» Blokuj okreslona zawartos¢ - wiacza/wytacza wykrywanie wiadomosci z
TRESCIAMI EROTYCZNYMI w temacie.

@ Filtr obrazkoéw - wigcza/wytacza Filtr obrazkéw.
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20. Kontrola Rodzcielska

Konfiguracja Kontroli Rodzicielskiej BitDefendera pozwala tobie na kontrolowanie
dostepu do Internetu i podanych aplikacji dla kazdego uzytkownika majacego konto
w systemie.

Mozesz skonfigurowac Kontrole Rodzicielskg aby blokowata:
@ Nieodpowiednie strony internetowe.

@ dostep do Internetu w podanych okresach czasu (np. gdy jest czas na odrabianie
lekcji).

@ Strony internetowe, wiadomosci e-mail oraz wiadomosci IM ktére zawierajg podane
w regutach kontroli rodzicielskiej stowa kluczowe.

@ Aplikacje takie jak gry, komunikatory, programy do udostepniania plikéw i wiele
innych.

@ Wiadomosci odbierane od kontaktéw IM innych niz wczesniej dozwolone.

WAZNE

S Tylko uzytkownicy z prawami administracyjnymi (administratorzy systemu) maja
dostep do Kontroli rodzicielskiej. Aby sie upewnic ze tylko ty mozesz zmieniac ustawieni
Kontroli Rodzicielskiej dla uzytkownikéw, mozesz chroni¢ ustawienia hastem.
Zostaniesz poproszony o skonfigurowanie hasta kiedy witgaczysz modut Kontroli
Rodzicielskiej dla ktéregos uzytkownika.

Aby skutecznie korzystac z Kontroli Rodzicielskiej aby ograniczy¢ dziatalnos¢ online

dzieci, musisz wykonac¢ te gtéwne zadania:

1. Utworzy¢ ograniczone (standardowe) konto uzytkownika Windows dla swojego
dziecka.

) Notatka
U Aby sie dowiedziec¢ jak tworzy¢ konto uzytkownika Windows, otwdrz Centrum
Pomocy Windows (w menu Start, kliknij Pomoc i obstuga techniczna).

2. Skonfiguruj Kontrole Rodzicielska dla konta uzytkownika Windows twojego dziecka.

Aby skonfigurowa¢ Kontrole rodzicielska, przejdz do Kontrola Rodzicielska w
Trybie Eksperta.

Kontrola Rodzcielska 219



BitDefender Total Security 2010

BitDefender Total Security

Status zadania
» Gléwne
Giéwne Ustawienia Kontroli Rodzicielskiej

» Antywirus
e [ U
_» Kontrola Rodzicielska

} Kontrola Prywatnosci Uzytkownicy (Konta Windows):
e Aby kontrolowad dostep do Internetu preez inne osoby, musisz stworzyé dia nich osobne konta Windows,
» Zapora Sieciowa

» Podatnosci Sied i Limit Czasowry  Aplkacie  Stowa Kuczowe  Komunikatory
5| e / [Lopsie |
= i ) ) o o

e e o @ @ © @
Dowmee  PReim. o & & & A |

i

Aby dowledziet sig wiece] o dowolne] opcil wySwistlane; w Interfeisis Usythownika BitDefender, nakisruj kursor myszy na okno,  pojaw sis adpowiednia
infarmacia pemocnicza.

Kontrola Rodzcielska

Mozesz zobaczy¢ informacje dotyczaca stanu Kontroli Rodzicielskiej dla kazdego
konta uzytkownika Windows. Jesli Kontrola Rodzicielska jest wtgczona, pod nazwg
kazdego uzytkownika wyswietlana jest kategoria wiekowa. Jesli Kontrola Rodzicielska
jest wytaczona, jej stan to nie skonfigurowana.

Dodatkowo, mozesz sprawdzi¢ stan Kontroli Rodzicielskiej dla kazdego uzytkownika:

(s Zielone kétko: Wtgczony
© Czerwone kétko z wykrzyknikiem: Wytgczony

Kliknij przycisk Modyfikuj znajdujacy sie obok nazwy uzytkownika aby otworzy¢
okno gdzie mozna skonfigurowa¢ ustawienia Kontroli Rodzicielskiej dla tego
uzytkownika.

Poszczegélne sekcje tego dziatu szczegétowo opisuja narzedzia Kontroli Rodzicielskiej
oraz jak je ustawic.

20.1. Konfigurowanie Kontroli Rodzicielskiej dla Uzytkownika

Aby skonfigurowac¢ Kontrole Rodzicielska dla konkretnego konta uzytkownika, kliknij
na przycisk Modyfikuj odpowiadajacy kontu ktére chcesz skonfigurowac, a nastepnie
wybierz zaktadke Stan.
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|| | Status zadania

[¢|Kkontrola Rodzicielska jest wiaczona
@ )
h € @ o /&
(nastolatek) zablokuj
Sied WWW  Limit Coasowy  Aplkacie Stowa Kuczowe T Internet

Kategoria Wiekowa

Siee WWW H Limit Czasowy H aplikacie H Slowa kluczowe

Komunikatory ‘ :

Dorosty NASTOLATEK - Srednio ograniczaiacy
Ustawienie zalecane dia uzytkowniksw w wisku od 14 do 16 lat, Zablokuje

Nastolatek dostep do wyswietlania stron zawierajaeych tresci erotycene, przemoc lub
tredci zwiszans 2 grami.

paeddo L Domyilny Kategorie Wlasne |

Alarmy

[ Jwweysli mi raport akbywnosd preez e-mail
[W] Zapisz ruch internetowy w dzienniku

Status Kontroli Rodzicielskiej

Aby skonfigurowa¢ Kontrole Rodzicielska dla tego konta uzytkownika, wykonaj
nastepujgce kroki:

1. Wtgcz Kontrole Rodzicielska dla tego konta uzytkownika zaznaczajgc pole
Kontrola Rodzicielska.

WAZNE
L Utrzymuj modut Ochrona Rodzicielska wigczony aby chroni¢ swoje dzieci przed
niechciang zawartoscia.

2. Ustaw hasto aby chroni¢ ustawienia Kontroli Rodzicielskiej. Aby uzyska¢ wiecej
informacji przejdz do ,Ochrona Ustawien Kontroli Rodzicielskiej" (p. 222).

3. Ustaw kategorie wiekowg aby pozwoli¢ twojemu dziecku na dostep do tych stron
ktére s odpowiednie w jego wieku. Aby uzyskac wiecej informacji, odwotaj sie
do ,Ustawianie Kategorii Wiekowej" (p. 223).

4. Skonfiguruj opcje monitorowania dla tego uzytkownika wedtug wtasnego uznania:

@ Wyslij mi raport aktywnosci jako wiadomos¢ e-mail. Powiadomienie
e-mail jest wysytane za kazdym razem, gdy BitDefender zablokuje okreslong
czynnos¢ dla tego uzytkownika.
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@ Zapisz ruch internetowy w dzienniku. Zapisuje adresy stron odwiedzanych
przez uzytkownika.

Aby uzyska¢ wiecej informacji, odwotaj sie do ,Monitorowanie Dzieciecej
Aktywnosci” (p. 226).

5. Kliknij ikone lub zaktadke aby skonfigurowa¢ odpowiadajaca jej opcje Kontroli
Rodzicielskiej:
@ Strony WWW - aby filtrowac przegladane strony internetowe w zaleznosci od
regut ustawionych w sekcji Strony WWW.
@ Aplikacje - aby blokowa¢ dostep do aplikacji okreslonych w sekcji Aplikacje.
@ Stowa Kluczowe - aby filtrowac strony WWW, wiadomosci komunikatoréw IM
i wiadomosci e-mail ze stéw okreslonych w sekcji Stowa Kluczowe.

@ IM - aby zezwoli¢ lub blokowa¢ rozmowy z kontaktami, zgodnie z regutami
ustawionymi w sekcjiRuch IM.

@ Limit Czasowy - aby czasowo ograniczy¢ korzystanie z sieci zgodnie z
harmonogramem w sekgji Limit Czasowy.

0\ Notatka
U Aby nauczy¢ sie jak je konfigurowad, prosze odnies¢ sie do nastepujacych tematéw
w tym rozdziale.

Aby kompletnie zablokowa¢ dostep do internetu, kliknij na przycisk Blokuj Internet.

20.1.1. Ochrona Ustawien Kontroli Rodzicielskiej

Jezeli nie jestes jedynym uzytkownikiem danego komputera z prawami
administratora, zaleca sie zebys chronit swoje ustawienia Kontroli Rodzicielskiej
hastem. Ustawiajgc hasto, uniemozliwisz innym uzytkownikom z prawami
administracyjnymi zmienianie ustawien Kontroli Rodzicielskiej ktére skonfigurujesz
dla konkretnego uzytkownika.

BitDefender domyslnie zapyta ciebie o ustawienie hasta przy wtaczaniu Kontroli
Rodzicielskiej.
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Aiby byé jedyna osoba posiadaiaca dostep do ustawier Kontroli Rodzicielskies, zaleca sie
skarzystanie z zabezpieczenia haslem. Bedeie one dotyczyC jedynie modutu Kentrol
Rodzicielskie], ale mozesz takze ustawic hasto giéwne w trybis Eksperta w Gléwne >
Ustawienia.

Cay cheiatbys ustawic teraz hasto?

st L |

Potwierds hasto | ‘

Hasto musi posiadac minimum 8 znakdw,

[ mie pytai o hast pray whaczaniu Kontroli Rodzicielskie]

Wtgcz Ochrone Hastem

Aby ustawi¢ zabezpieczenie hastem, wykonaj nastepujace kroki:

1. Wpisz hasto w polu Hasto.

2. Wpisz hasto ponownie w polu Potwierdz hasto by je potwierdzi¢.
3. Kliknij OK aby zapisa¢ hasto i zamkng¢ okno.

Gdy ustawisz hasto, przy kazdej prébie zmiany ustawien Kontroli Rodzicielskiej,
bedziesz poproszony o wprowadzenie hasta. Inni administratorzy systemowi (jesli
sg) takze bedag musieli podad to hasto by zmienic¢ ustawienia Kontroli Rodzicielskiej.

‘,\ Notatka
U To hasto nie bedzie chroni¢ innych ustawien BitDefendera.

Jesli nie ustawisz hasta i nie bedziesz chciat aby to okno sie ukazato ponownie,
zaznacz Nie pytaj o hasto przy wtaczaniu Kontroli Rodzicielskiej.

20.1.2. Ustawianie Kategorii Wiekowej

Heurystyczny filtr stron www analizuje strony www i blokuje te wzory, ktére pasuja
do niepoprawnej zawartosci.

Aby filtrowa¢ dostep do stron www zgodnie z wczesniej ustawionymi regutami
bazujacymi na kategoriach wiekowych, musisz poda¢ poziom tolerancji. Przesun
suwak po skali aby ustawi¢ poziom tolerancji jaki uwazasz za najodpowiedniejszy
dla wybranego uzytkownika.

Dostepne sg 3 poziomy tolerancji:
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P o z i o m|Opis
tolerancyjny

Dziecko Oferuje ograniczony dostep do stron www, zgodnie z
zalecanymi ustawieniami dla uzytkownikéw ponizej 14 roku
zycia. Strony z zabroniong dla dzieci zawartoscia (pornografia,
narkotyki, hakerstwo, itp.) beda blokowane.

Nastolatek Oferuje ograniczony dostep do stron www, zgodnie z
zalecanymi ustawieniami dla uzytkownikéw od 14 do 18 roku
zycia. Strony z zawartoscia seksualng, pornograficzng lub
przeznaczong tylko dla dorostych bedg blokowane.

Dorosty Oferuje nieogranczony dostep do wszystkich stron niezaleznie
od ich zawartosci.

Kliknij DomysIny aby ustawi¢ suwak na domysinym poziomie.

Jesli chcesz uzyska¢ wiecej kontroli nad tresciami, na jakie wystawione jest
uzytkownik w Internecie, mozesz zdefiniowac kategorie tresci, ktére beda blokowane
przez filtr stron WWW. Aby wybraé, ktdre typy tresci WWW beda blokowane, kliknij
na Kategorie Wtasne. Pojawi sie nowe okno:

=| Kategorie Profili Nastolatkdw

Pornografia Mielegalna Dzistalnosc

MienawmiscPrzemoc/RasizmiMarkotyki Platnosci Online

UzywikifAlkahol Papierasy Randki Orline

Kategorie Profili Nastolatkdw
Blokada Sisciowych Proxy Zakupy Online
Tablaidy Portale Spotecznosciows
Hazard

Kategorie Profili Dzieci
Cary (] whyszukinarki
(] wideorFoto (] Regionalne TLD

[CJm (] wiydarzenia

Kategorie Filtra Stron WWW
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Wybierz pole odpowiadajgce kategorii ktérg chcesz zablokowad. Uzytkownik nie
bedzie juz wiecej mogt tgczy¢ sie ze stronami, ktdre do niej pasujg. Aby uczynié
wybor prostszym, kategorie zawartosci stron WWW sg wyswietlane wedtug grup
wiekowych, dla ktérych moga by¢ odpowiednie:

@ Kategorie Profilu Dzieciecego zawiera tresci, do ktérych dostep moga miec
dzieci w wieku ponizej 14 lat.

Kategoria Opis

Gry Strony WWW oferujace gry w przegladarce, fora
dyskusyjne o grach, pobieranie gier, opisy, kody itd.

Wideo/Foto Strony WWW, ktére zawieraja filmy wideo lub galerie
zdjec.

IM Aplikacje komunikatoréw.

Wyszukiwarki Wyszukiwarki i portale z wyszukiwarkami.

Regionalne TLD Strony, ktérych domeny zlokalizowane sg poza twoim

regionem (krajem).
Wiadomosci Gazety internetowe.

@ Kategorie Profilu Nastolatka zawiera tresci, ktére moga by¢ odpowiednie dla
dzieci pomiedzy 14 a 18 rokiem zycia.

Kategoria Opis

Blokada Proxy WWW Strony WWW uzywane w celu maskowania adresu
URL zadanej strony.

Tabloidy Magazyny internetowe.

Hazard Kasyna internetowe, strony z zaktadami, strony
oferujgce wskazéwki dotyczace zaktaddédw, fora
poswiecone zaktadom, itd.

Zakupy przez Internet Sklepy internetowe.

Portale Spotecznosciowe Portale dla 0séb dzielgcych wspdlne zainteresowania,
kontakty, itd.

@ Kategorie Profilu Osoby Dorostej zawierajag tresci nieodpowiednie dla dzieci
i nastolatkow.
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Kategoria Opis

Pornografia Strony internetowe zawierajgce tresci
pornograficzne.

Nienawisc¢ / Przemoc / Strony z tresciami zawierajgcymi przemoc lub

Rasizm / Narkotyki rasizm, promujgce terroryzm lub narkotyki.

Leki / Alkohol / Strony sprzedajace lub reklamujace leki, alkohol lub

Papierosy wyroby tytoniowe

Nielegalne Czynnosci Strony internetowe ktére promujg piractwo lub
udostepniajg nielegalne oprogramowanie.

Ptatnosci Online Formularze stron WWW dotyczace ptatnosci oraz
sekcje odpowiedzialne za realizacje zamdéwienia.
Uzytkownik moze przegladad oferte sklepéw
internetowych, ale nie moze robi¢ zakupdw.

Serwisy Randkowe Serwisy randkowe dla dorostych, oferujgce czat oraz
wymiane zdjec i filmow.

Kliknij Zastosuj aby zapisaé, ktére kategorie tresci w Internecie maja byc
zablokowane dla uzytkownika.

20.2. Monitorowanie Dzieciecej Aktywnosci

BitDefender pomaga Sledzi¢ czynnosci, ktére na komputerze wykonuja przez twoje
dzieci. Alarmy i powiadomienia moga by¢ przysytane do Ciebie na adres e-mail, za
kazdym razem kiedy Kontrola Rodzicielska zablokuje jakas$ operacje. Mozna takze
zapisywac dziennik z historig odwiedzanych stron.

Wybierz opcje ktdre chcesz wigczyc:

@ Wyslij mi raport aktywnosci jako wiadomos¢ e-mail. Powiadomienie e-mail
jest wysytane za kazdym razem, gdy Kontrola Rodzicielska BitDefender zablokuje
okreslong czynnosc.

@ Zapisz ruch internetowy w dzienniku. Zapisuje adresy stron odwiedzanych
przez uzytkownikéw z wtgczong Kontrolg Rodzicielska.

20.2.1. Sprawdzanie Odwiedzanych Stron WWW

BitDefender domyslnie zapisuje wszystkie strony odwiedzane przez twoje dzieci.

Aby zobaczy¢ dzienniki, kliknij na Pokaz Dzienniki aby otworzy¢ Historia&Zdarzenia
i wybra¢ Dziennik Internetowy.
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20.2.2. Konfigurowanie Powiadomien E-mail

Aby otrzymywa¢ powiadomienia e-mail kiedy Kontrola Rodzicielska blokuje okreslong
czynnos¢, wybierz Wyslij mi raport aktywnosci przez e-mail w gtdéwnym oknie
konfiguracji Kontroli Rodzicielskiej. Zostaniesz powiadomiony(a) aby skonfigurowa¢
ustawienia konta e-mail. Kliknij Tak aby otworzy¢ okno konfiguracji.

|f‘ Notatka

U Mozesz otworzy¢ okno konfiguracyjne pézniej, klikajac na Ustawienia Powiadomien.

[__|Powiadomienia e-mail sq wytaczone

wiychodzacy Serwer SMTP: Fort:
T
Adres e-mail nadancy:

fdres e-mail odbiorcy:

[ M3j serwer SMTP wymaga autoryzacii

Nazwa uzytkowrnika: Hasto:

ety [ S L 1111

Ustawienia E-mail

Musisz skonfigurowa¢ ustawienia twojego konta e-mail nastepujaco:

® Wychodzacy Serwer SMTP - wpisz adres serwera uzywanego do wysytania
wiadomosci e-mail.

@ Jesli serwer uzywa innego portu niz domysiny port 25, wpisz go w odpowiednie
pole.

@ Adres e-mail nadawcy - wprowadz adres ktéry ma sie pojawia¢ w polu
wiadomosci Od.

@ Adres e-mail odbiorcy - wpisz adres na ktéry maja zosta¢ wysytane raporty.

@ Jesli serwer wymaga autoryzacji, zaznacz pole M6j serwer SMTP wymaga
autoryzacji i wpisz nazwe i hasto w odpowiednich polach.
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ﬂ\ Notatka
U Jedli nie wiesz jakie sg ustawienia, otwérz klienta poczty e-mail i sprawdz ustawienia
konta.

Aby zatwierdzi¢ konfiguracje, kliknij na przycisk Testuj Ustawienia. Jesli pojawig
sie jakie$ problemy, BitDefender poinformuje na ktére z elementéw nalezy zwrocic
uwage.

Kliknij OK aby zapisa¢ zmiany i zamknga¢ okno.

20.3. Kontrola Stron WWW

Kontrola stron www pomaga blokowa¢ dostep do serwiséw webowych z
nieodpowiednia zawartoscig. Lista kandydatéw do zablokowania zaréwno catych
serwisOw jak i ich czesci jest réwniez czesScig aktualizacji BitDefender, jak zwykty
proces aktualizacji. Strony zawierajgce referencje (odnosniki) do serwiséw www
znajdujacych sie na czarnej liscie réwniez bedg blokowane.

Aby skonfigurowac Kontrole Stron WWW dla konkretnego konta uzytkownika, kliknij
na przycisk Modyfikuj odpowiadajacy kontu ktére chcesz skonfigurowac, a nastepnie
wybierz zaktadke Strony WWW.

Komunikatory

Status zadania Siec Www | Limit Czasowy H Aplikacje H Slowa kluczowe

[ Wiacz Kontrole Stron Www

Wybisrz jak BitDsFender ma Fltrowat ruch internetowy:

(@ Zezwdl na wszysthie strony, oprécz tych kkdre znajdujq sie na liscie
() Blokwj wszystkie strony, poza kymi znajdujacymi sie na liscie | Zezwilnastrone | | BlokujStrong | =

URL Status zadania

Ot liska stron Wi Kire sa Filrowans przez Funkciz Kontroll Wi, Mozesz edykowat lub Usuwa wpisy Kikajar na odpowiadaiacs im prayciski

dostgpne na liscie, lub tez dodac nowy adres URL Kikajac na prayciski Zezwdl na Strong [ub Zablokuj Strang.

Kontrola Stron WWW

Aby witgczy¢ ta ochrone, wybierz pole Wiacz Kontrole Stron WWW.
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20.3.1. Tworzenie Regut Kontroli Stron WWW

Aby zezwoli¢ lub zablokowa¢ dostep do strony, wykonaj nastepujace kroki:
1. Kliknij Zezwdl na Strone lub Zablokuj Strone. Pojawi sie nowe okno:

Adres URL strony:
Strona:
Dziatania
(@ zabloku
() Zezwdl
 zokorcz.|
Okres| Strone WWW

2. Wprowad? adres strony w polu Strona WWW.
Sktadnia:

L0 @*.XXX.com - dziatanie bedzie stosowane do wszystkich stron konczacych sie

na . XXX.com;

@ *porn* - dziatanie bedzie stosowane do wszystkich stron zawierajacych w

adresie porn

@ www . *. com - dziatanie bedzie stosowane do wszystkich stron zawierajacych

przyrostek domeny com;

@ Wwww . XXX . * - dziatanie bedzie stosowane do wszystkich stron zaczynajacych

sie na Www . XXX . bez wzgledu na ich domene.

3. Wybierz akcje dla tej reguty - Zezwdl lub Blokuj.
4. Kliknij Zakoncz aby doda¢ regute.

20.3.2. Zarzadzanie Regutami Kontroli Stron WWW

Reguty Kontroli Stron WWW ktére zostaty skonfigurowane sg wyswietlone w tabeli
w dolnej czesci okna. Obok kazdej reguty znajduje sie adres strony i jej obecny stan.
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Aby edytowad regute zaznacz jg i kliknij przycisk b/ Edytuj, a nastepnie wprowadz
wymagane zmiany w oknie konfiguracyjnym. Aby usuna¢ regute, wybierz jg i kliknij
- Usun.

Musisz takze wybra¢ jaka akcja powinna by¢ podjeta przez Kontrole Rodzicielskg
BitDefender w przypadku braku regut Kontroli Stron WWW:

@ Zezwdl na wszystkie strony, oprécz tych ktére znajduja sie na liscie.
Wybierz ta opcje jesli chcesz zezwoli¢ na dostep wszystkim stronom dla ktérych
nie skonfigurowano akcji Blokuj.

@ Blokuj wszystkie strony, poza tymi znajdujacymi sie na liscie. Wybierz tg
opcje jesli chcesz zablokowac dostep wszystkim stronom dla ktérych nie
skonfigurowano akcji Zezwél.

20.4. Limity Czasowe

Limity Czasowe pomagaja blokowa¢ lub zezwala¢ na dostep do sieci dla
uzytkownikéw lub aplikacji podczas danego okresu czasu.

‘j\ Notatka
U BitDefender bedzie przeprowadzat aktualizacje co godzine nie wazne jakie beda opcje
w Limity Czasowe.

Aby skonfigurowac¢ Limit Czasowy korzystania z sieci dla wybranego uzytkownika,

kliknij przycisk Modyfikuj odpowiadajacy danemu uzytkownikowi i wybierz Limit
Czasowy tab.
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Status zadania

Komunikatory

Siec WWW ‘ Limit Czasowy ‘ aplikacie H Slowa kluczowe

Kl na kratk aby zablokowat dostep w wybramym preedziale czasowym.
Bisty oznacza zezwolerie, Seary blokads.

[#] Wiacz Limit Czasowy

DzisGodzina 01 23456 78 9 1011121314151617 18 19 20 21 22 23
Niedziela

Poniedziatek.

Wrarek

Sroda

Cawartek

Pigtek

sobota

[ oozwolony praedzisl [l Zablokowany przedziat

Limity Czasowe

Aby uruchomi¢ ta ochrone wybierz pole Wtacz Limity Czasowe.

Wybierz przedziaty czasowe, w ktérych wszystkie potaczenia internetowe beda
zablokowane. Mozesz klikng¢ na poszczegdlne komorki, albo klikngé i przeciggnad
je na dtuzsze okresy czasu. Mozesz takze klikng¢ na Blokuj wszystkie aby zaznaczy¢
wszystkie komorki i zablokowa¢ catkowity dostep. Analogicznie, jesli klikniesz na
Zezwol na wszystko, z Internetu bedzie mozna korzysta¢ w petnym wymiarze
czasowym.

WAZNE

/2. Pola koloru szarego reprezentujg interwaty czasowe kiedy wszystkie potaczenia
internetowe s zablokowane.

20.5. Kontrola Aplikacji

Kontrola Aplikacji pomaga zablokowac jakakolwiek aplikacje przed uruchomieniem.
Mozesz blokowac gry, oprogramowanie typu komunikatory i czaty, jak réwniez inne
kategorie oprogramowania i ztosliwy kod. Tak zablokowane aplikacje sg réwniez
chronione przed modyfikacjami i nie moga by¢ kopiowane ani przenoszone. Mozesz
zablokowac aplikacje permanentnie lub podczas okreslonych przedziatéw czasowych,
np. gdy twoje dzieci powinny odrabia¢ zadanie domowe.
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Aby skonfigurowac Kontrole Aplikacji dla konkretnego konta uzytkownika, kliknij na

przycisk Modyfikuj odpowiadajacy danemu kontu, a nastepnie wybierz zaktadke
Aplikacje.

A | Status zadania

Sied WWW H Limit Czasowy | Aplikacje |5luwak|u:zuwe

[] wacz Kontrole Aplikacii

Komunikatory

Proszs okresic aplikacie, kdrym EitDefender ma udzielat lub zabrania¢ dostepu. Mozesz ograniczyt aplikacis preez
wybranie prasdziatow czasomych Kedy dostep jest zabromiany.

|Ogranice Aplikacie, | | Blokuj Aplikacie | |, .|
Mazwa Aplikacii Sriezka

Status zadania

Kliknij tutaj, aby skonfigurowad BitDefender tak, aby blokowat dostep uzytkownikiw do okreslonych apliacii,

Kontrola Aplikacji

Aby wigczy¢ tg ochrone, zaznacz odpowiednie pole: Wiacz Kontrole Aplikacji.
20.5.1. Tworzenie Regut Kontroli Aplikacji

Aby zablokowac lub ograniczy¢ dostep do aplikacji, wykonaj nastepujace kroki:
1. Kliknij na Blokuj aplikacje lub Ogranicz Aplikacje. Pojawi sie nowe okno:
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Informacije o aplikacji

Mazwa apikacii [ |

Szl aplisac: I | | przegladai |
Dziatania

@ Elokuj permanentnie

() Blokawanie oparte na tym harmaonogramie:

Dziery/Godzina 0112 (5 14 (5 16 (7 18 [0 011112113 114115 116117 118119120 121 122 |23
Nisdzlela

Porledziatek

‘wtorek

Sroda

Cawartek

Pigtek

Sobota
l:]hz“m PR [ zezwolone W zebiokowane

Wprowads odpowlednia nszwe dia k] requly, deieki kiére] bedzie {8 mazna zidentyFikawa na licle requl.
Wybierz Aplikacje

2. Kliknij Przegladaj, aby zlokalizowa¢ aplikacje ktérej chcesz zablokowa¢ lub
ograniczy¢ dostep.

3. Wybierz dziatanie reguty.
@ Blokuj permanentnie aby kompletnie zablokowa¢ dostep aplikacji.

@ Blokowanie oparte na tym harmonogramie aby ograniczy¢ dostep w
okreslonych przedziatach czasowych.

Jesli zdecydujesz sie ograniczy¢ dostep zamiast zablokowaé w catosci aplikacje,
musisz takze ustawi¢ na siatce przedziaty czasowe w ktérych dostep ma by¢
blokowany. Mozesz klikng¢ na poszczegdlne komdrki, albo klikng¢ i przeciagnad
je na dtuzsze okresy czasu. Mozesz takze klikna¢ na Zaznacz catosé¢ aby
zaznaczy¢ wszystkie komdrki i zablokowa¢ aplikacje catkowicie. Analogicznie,
jesli klikniesz na Odznacz catos¢, z aplikacji bedzie mozna korzysta¢ w petnym
wymiarze czasowym.

4. Kliknij Zakoncz aby dodac regute.

20.5.2. Zarzadzanie Regutami Kontroli Aplikacji

Reguty Kontroli Aplikacji ktére zostaty skonfigurowane, sg wyswietlane w tabeli w
dolnej czesci okna. Nazwa kazdej aplikacji, jej Sciezka oraz obecny stan sa
wyswietlane obok kazdej reguty.
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Aby edytowad regute zaznacz jg i kliknij przycisk b/ Edytuj, a nastepnie wprowadz
wymagane zmiany w oknie konfiguracyjnym. Aby usuna¢ regute, wybierz jg i kliknij
- Usun.

20.6. Kontrola stow kluczowych

Kontrola Stéw Kluczowych pomaga blokowa¢ uzytkownikom dostep do wiadomosci
e-mail, stron WWW i rozméw IM ktére zawierajg okreslone stowa. Za pomocg Kontroli
Stéw Kluczowych mozesz uniemozliwi¢ dziecku korzystajgcemu z Internetu
zobaczenie nieodpowiednich stéw lub wyrazen.

(’\ Notatka
U Kontrola Stéw Kluczowych w aplikacjach komunikatordw jest dostepna tylko dla
programéw Yahoo Messenger i Windows Live (MSN) Messenger.

Aby skonfigurowa¢ Kontrole Stéw Kluczowych dla konkretnego konta uzytkownika,
kliknij na przycisk Modyfikuj odpowiadajacy danemu uzytkownikowi, a nastepnie
wybierz zaktadke Sie¢.

I| Status zadania Sied WWW H Limit Czasowy H Aplikacje ‘Shwakluczuwe Komunikatory l

[ Wacz Kontrole Stow Kluczowych

‘Wprowadz stowa Kuczowe ktdre BitDefander ma blokawead, Strona, adres e-mail b wiadomosé TM nie bedzie
wyswietlona, jesl zawiera jedno z zabronionych stdw,

TP

Stowo HTTP POP3 M Dopasuj cate stowa

Kantrola Stéw Kluczowych biokuie dostep da stron Wi i wisdomosel e-mail zawierajacych specyficzne stowa.

Kontrola stéw kluczowych

Jesli chcesz korzystac z tej opcji, zaznacz pole Wtacz Kontrole Stéw Kluczowych.
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20.6.1. Tworzenie Regut Kontroli Stéw Kluczowych

Aby zablokowa¢ stowo lub wyrazenie, wykonaj nastepujace kroki:
1. Kliknij Blokuj Stowo Kluczowe. pojawi sie nowe okno:

Stowo Kluczowe

Stowo Kuczowe: [ |

[#]Dopasuj cate slowa

Wybierz typ ruchu:

[IHTTP
[Clrors

[ wiadomesci kemunikatordw

Dodaj stowa do tejlisty, kidre zostang zablokowane w wiadomosciach e-mail | stronach v,

Okresl Stowo Kluczowe

2. W polu edycji, wpisz stowo lub wyrazenie ktére chcesz zablokowac. Jesli chcesz

aby wykrywane byty tylko stowa, ktére pasujg do niego w catosci wybierz Dopasuj
cate stowa.

3. Wybierz typ ruchu ktéry BitDefender powinien skanowa¢ w poszukiwaniu
zdefiniowanych stow.

HTTP Strony internetowe, ktére zawierajg stowo kluczowe beda
zablokowane.

POP3 Wiadomosci e-mail, ktére zawierajg stowo kluczowe bedg
zablokowane.

Komunikatory

Wiadomosci IM ktére zawieraja stowo kluczowe beda
zablokowane.

4. Kliknij Zakoncz aby dodac regute.
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20.6.2. Zarzadzanie Regutami Kontroli Stéw Kluczowych

Reguty Kontroli Stéw Kluczowych ktére zostaty zdefiniowane, sg wyswietlane w tabeli
w dolnej czesci okna. Stowa i obecny stan dla réznych typdéw ruchu sg wyswietlane
obok kazdej reguty Kontroli Stéw Kluczowych.

Aby edytowac regute zaznacz ja i kliknij przycisk 1 Edytuj, a nastepnie wprowadz
wymagane zmiany w oknie konfiguracyjnym. Aby usuna¢ regute, wybierz ja i kliknij
= Usun.

20.7. Kontrola Komunikatoréw (IM)

Kontrola Komunikatoréw (IM) umozliwia Ci wybranie kontaktéw IM z ktérymi moga
rozmawiac twoje dzieci.

‘_’\ Notatka
U Kontrola IM jest dostepna tylko dla Yahoo Messenger i Windows Live (MSN) Messenger.

Aby skonfigurowa¢ Kontrole IM dla wybranego konta uzytkownika, kliknij przycisk
Modyfikuj odpowiadajacy temu kontu i kliknij na zaktadke Messaging.

| Status zadania Siec WWW ‘ | Limit Czasowy | ‘ Aplikacje ‘ | Slowa kluczowe Komunikatory
|| Wiacz Kontrole Komunikatordéw IM
wiybierz jak BitDefender ma filtrowad ruch IM:
(@) Zezwd| na wszystkis kontakky IM, oprécz tych z lisky
() Zablokuj rozmowsy M 2 wszystkimi konkaktanmi, oprécz tych na liéce | Akceptujkontakt | | Blokujkontakt | ;| |
Nazwa Identyfikator IM Aplikacie M Status zadania
Whace kg opcjg aby skonfigurowad BitDefender tak, aby pozwalat na rozmowy 2 wszystimi kontaktami, ktdre nie znajdujq sie na ponizszej liscie

Kontrola Komunikatoréw
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Zaznacz pole Wtacz Kontrole Komunikatorow jesli chcesz uzywac tego narzedzia
kontrolnego.

20.7.1. Tworzenie Regut Kontroli Komunikatoréw (IM)

Aby zezwoli¢ na lub blokowa¢ wymiane wiadomosci z danym kontaktem, wykonaj
nastepujgce kroki:

1. Kliknij Blokuj kontakt lub Akceptuj kontakt. Pojawi sie nowe okno:

Informacje o Kontakcie IM

Mazws: [ |

E-malllub identyFikator IM: | |

Aplikatia T [komunikator vahoo v

Dziatania

©) zablokuj
@ zezwol

Dodsj kantakty dalisty kontrolowanych kontaktéw IM, w celu zablokowania lub zezwoleria odbisraniafiysptania
do nich wiadomosei.

Dodaj kontakt IM

2. Wprowadz nazwe kontaktu w polu Nazwa

3. Wprowadz adres e-mail lub nazwe uzywang przez kontakt IM w polu E-mail lub
identyfikator IM.

4. Wybierz program IM ktéry ma by¢ przypisany do uzytkownika.
5. Wybierz akcje dla tej reguty - Blokuj lub Zezwdl.
6. Kliknij Zakoncz aby dodac regute.

20.7.2. Zarzadzanie Regutami Kontroli Komunikatoréw (IM)

Regut Kontroli IM, ktére zostaty skonfigurowane, sa wyswietlane w tabeli w dolnej
czesci okna. Nazwa uzytkownika, Identyfikator IM, aplikacja oraz obecny stan sa
wysSwietlane obok kazdej reguty.

Aby edytowad regute zaznacz jg i kliknij przycisk v/ Edytuj, a nastepnie wprowadz
wymagane zmiany w oknie konfiguracyjnym. Aby usunad regute, wybierz jq i kliknij
- Usun.
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Musisz takze wybraé, ktére akcje majg zosta¢ podejmowane przez Kontrole
Rodzicielska BitDefender w przypadku kontaktdw, dla ktérych nie utworzono zadnych
regut. Wybierz Blokuj lub Zezwél na wszystkie kontakty IM, oprécz tych z
listy.
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21. Kontrola prywatnosci

BitDefender monitoruje wiele potencjalnych punktéw ataku, ktérymi moga dosta¢
sie do systemu spywarey, sprawdza tez wszelkie zmiany wprowadzane do systemu
i oprogramowania. Jest efektywny w blokowaniu koni trojafskich i innych narzedzi
instalowanych przez hakeréw prébujgcych przeja¢ prywatne informacje z twojego
komputera, takie jak numery kart kredytowych.

21.1. Status Kontroli Prywatnosci

Aby skonfigurowac Kontrole Prywatnosci i zobaczy¢ informacje dotyczace jej
aktywnosci, kliknij Kontrola Prywatnosci>Status w Trybie Eksperta.

i

H Ciasteczka H

BitDefender Total Security 20

Status zadania ‘ Tozsamosé H Rejestr
» Glowne

Kontrola Prywatnosci jest wiaczona
> Antywirus
» Antyspam
» Kontrola Rodzicielska
» Kontrola Prywatnosc

Skrypty |

Kontrola Tozsamosti nis jest skonfigurowana

Poziom Ochrony

= Agresywny Uzytkownika
e - Tozsamose Kontrola jest whaczona
»
ahceaisieciona U oy - Rejestr Kontrola jest whaczona
N o omy=ine - Ciasteczka Kontrola jest wylaczona
Podatnosci - Skrypky Kontrola jest wytaczona
v Kopia = Tolerancyiny

» Szyfrowanie

» Optymalizacja

» Tryb Gry/Laptopa
» Sied Domowa

» Aktualizacje

Statystyka Kontroli Prywatnosci

Zablokowane informacje:

o

Zablok, prby dostepu do rejestru: 0

Zablokowane plid ciasteczek:
Zablokowane skrypty:

o
o

» Rejestracja

Kontrola Prywatnosci jest wigczona, Dla bezpieczeristwa twoich danych, zalecane jest, aby ten modut byt zawsze wigczony,

(&hitdefender Kup

Pokaz Dzienniki

Status Kontroli Prywatnosci
Mozesz zobaczy¢ czy Kontrola Prywatnosci jest wigczona czy wytaczona. Jezeli chcesz
zmienic status Kontroli Prywatnosci, zaznacz lub odznacz odpowiednig opcje.

WAZNE
L. Aby ochroni¢ dane przed kradziezag i zachowal prywatnos¢ miej Kontrole
Prywatnosci wigczona.
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Kontrola Prywatnosci chroni twéj komputer uzywajac tych waznych modutéw ochrony:

@ Kontrola Tozsamosci - chroni Twoje prywatne dane filtrujac caty wychodzacy ruch
stron www (HTTP) i poczte (SMTP) zgodnie z regutami stworzonymi w sekcji
Tozsamosc.

@ Kontrola Rejestru - pyta o Twojg zgode za kazdym razem, gdy jaki$ program chce
wprowadzi¢ zmiany w rejestrze aby by¢ uruchamianym przy starcie Windows.

@ Kontrola Ciasteczek - pyta o Twojg zgode za kazdym razem, gdy nowa strona
chce ustawic pliki ciasteczek.

@ Kontrola Skryptéw - pyta o Twojg zgode za kazdym razem, gdy strona prébuje
uruchomic skrypt lub inng aktywna zawartosc.

W dolnej czesci tej sekcji mozesz zobaczy¢ sStatystyka Kontroli Prywatnosci.

21.1.1. Konfigurowanie Poziomu Ochrony

Mozesz wybrac¢ poziom ochrony, ktéry najbardziej odpowiada twoim potrzebom.
Przeciggnij suwak po skali aby ustawi¢ odpowiedni poziom ochrony.

Dostepne sg 3 poziomy ochrony:

Tolerancyjny Kontrola wszystkich zabezpieczen jest zablokowane.
DomysIny Wiaczona jest tylko Kontrola Tozsamosci
Agresywny Kontrola Tozsamosci, Kontrola Rejestru, Kontrola

Ciasteczek i Kontrola Skryptéw sa odblokowane.

Mozesz dostosowac poziom ochrony klikajac Uzytkownika. W oknie ktére sie pojawi,
wybierz kontrole zabezpieczen ktére chcesz wigczyc i kliknij OK.

Kliknij Domyslny aby przywréci¢ suwak na domysiny poziom.

21.2. Kontrola tozsamosci

Bezpieczenstwo prywatnych danych jest dla nas wszystkich bardzo wazne. Kradzieze
danych opieraja sie na nowych metodach oszukiwania ludzi w celu zdobycia
prywatnych informacji.

Nie wazne czy jest to Twéj adres e-mail, czy tez numer karty kredytowej, kiedy
dostana sie w niepowotane rece moga spowodowac szkody: bedziesz zalewany
spamem lub zastaniesz puste konto.

Kontrola Tozsamosci chroni ciebie przed kradziezg waznych danych kiedy korzystasz
z internetu. W oparciu o reguty ktére utworzysz, Kontrola Tozsamosci skanuje ruch
w postaci odwiedzanych stron, wysytanych e-maili oraz wiadomosci wysytanych z
komunikatoréw IM, szukajac podanych ciggéw znakéw (przyktadowo numeru twojej
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karty kredytowej). Jesli znajdzie pasujacy tekst, strona WWW, e-mail lub wiadomos¢
komunikatora jest natychmiast blokowana.

Mozesz tworzy¢ reguty aby chroni¢ dowolng informacje ktérg uwazasz za prywatna,
poczynajac od numeru telefonu lub adresie email a skonczywszy na danych konta
bankowego. Obstuga Wielu Uzytkownikdw jest zapewniona wiec uzytkownicy logujacy
sie na rézne konta Windows mogg skonfigurowac swoje wtasne reguty ochrony
tozsamosci. Jesli twoje konto Windows jest kontem administratora, reguty ktére
tworzysz moga zosta¢ skonfigurowane tak, aby obowigzywaty takze innych
uzytkownikdéw, zalogowanych do Windows na swoich kontach.

Po co korzystac¢ z Kontroli Tozsamosci?

@ Kontrola Tozsamosci jest bardzo efektywna w blokowaniu oprogramowania
szpiegujacego i keyloggeréw. Aplikacje tego typu zapamietuja naciskane przez
ciebie klawisze i wysytaja te informacje poprzez Internet do hakera. Haker moze
poznac wazne informacje z ukradzionych danych, takie jak numer i hasto do konta
bankowego i uzy¢ ich na wtasng korzysc.

Zakfadajac ze takie aplikacje sq w stanie uniknaé wykrycia przez oprogramowanie
antywirusowe, nie mogg one wysta¢ skradzionych danych przez email, strone
www lub komunikator jesli utworzytes odpowiednig regute ochrony tozsamosci.

@ Kontrola Tozsamos$ci moze ochroni¢ ciebie przed prébami Phishingu (préby
kradziezy danych osobowych). Najczestsze préby phishingu korzystaja z fatszywych
wiadomosci email aby oszukac i naktoni¢ ciebie do podania danych osobowych
na fatszywej stronie.

Przyktadowo, mozesz otrzymac podrobiony email z twojego banku proszacy o
pilne zaktualizowanie informacji o koncie bankowym. Email zawiera link do strony
na ktérej musisz podac swoje dane osobowe. Mimo ze wygladajag na oryginalne,
email oraz strona korzystajg z mylnych linkédw przekierowujgcych do fatszywej
strony. Jesli klikniesz link w emailu i podasz swoje dane osobowe na fatszywej
stronie, ujawnisz te informacje osobie ktéra zorganizowata prébe phishingu.

Jesli odpowiednie reguty ochrony tozsamosci sg ustawione, to nie mozesz podac
danych osobowych (takich jak numer karty kredytowej) na stronach internetowych
chyba ze utworzytes wyjatek dla konkretnej strony internetowe;.

Aby skonfigurowac Kontrole Tozsamosci kliknij Kontrola Prywatnosci>Tozsamos¢
w Trybie Eksperta.
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BitDefender Total Securi

Status zadania Tozsamost | Rejestr

H Clasteczka H

Skrypty |

» Gléwne
» Antywirus
» Antyspam

Kontrola tozsamosci
Zzablokowanych prob:

o

foyc|

» Kontrola Rodzicielska

MazwaR...

TypRe...

Sis(HTTP)  E-mail(SMTF) M | Dopasuj Cals Stowa | Dopasu ...

Opis

» Kontrola Prywatnosc
» Zapora Sieciowa
» Podatnosci
» Kopia
» Szyfrowanie
» Optymalizacja
» Tryb Gry/Laptopa =]
» Siec Domowa
¥ Aktualizacje
» Rejestracja

Requty Kontroli Tozsamosd (tylko dla wybranych uzytkownikéw):

Nazwa Reguty Reguta Stworzona Przez

Zaznacz to pole, aby wharzye Kontrole Tozsamosci,

Kontrola tozsamosci

Jezeli chcesz korzysta¢ z Kontroli Tozsamosci, prosze wykona¢ nastepujgce kroki:
1. Zaznacz pole Wiacz Kontrole Tozsamosci.

2. Utworz reguty majace chronic¢ twoje wazne dane. Aby uzyskac wiecej informacji,
odwotaj sie do , Tworzenie Regut Tozsamosci” (p. 242).

3. Jesli trzeba, zdefiniuj wyjatki od regut ktére utworzytes. Aby uzyskac wiecej
informacji, odwotaj sie do ,Definiowanie Wyjatkéw" (p. 246).

4. Jesli jestes administratorem komputera, mozesz wytaczy¢ siebie z regut kontroli
tozsamosci tworzonych przez innych administratoréw.

Aby uzyska¢ wiecej informacji, odwotaj sie do ,Reguty Zdefiniowane przez Innych
Administratoréw” (p. 247).
21.2.1. Tworzenie Regut Tozsamosci

Aby utworzy¢ regute ochrony tozsamosci kliknij = Dodaj aby rozpocza¢ kreator
konfiguracji.
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Krok 1/4 - Powitanie

Modut Kenkroli Tozsamosc monitaruie ruch stron WWAY (HTTF), IM (komunikatory) | e-mail (SMTP)
wyplywajacy 2 bwojego komputera, kidry moze zawiera prywatne dane takie jak numery kart
keedytowych, SN | innych, zdefiniowanych praez uzytkowniks ciagow znakéw [np. bity haset).

Ten kreator prasprowadzi cie przez proces potrzebny da Utworzenia requt Kontroli Tozsamosc, Mozna go
abyworzyC réwniez 2 konsali BtDefender, inkerfejs uzytkownika w trybie Eksperta » Kontrala Prywatnosc
wyblerajar ikone Dodaj Regute Zlokalizowana w gérme] czesci zakbadki Kontroli Tozsamoscl.

L v v

Okno Powitania

Kliknij Dalej.

Krok 2/4 - Wybierz Typ i Dane Reguty

NezwaRegquly || |

Typ Reguly [adres v

Dane Reguty | |

Osobiste informacie sa zaszyfrowane i nie moga zostat ugyte przez nikogo opréc ciebie, Dl
dodatkowego bezpieczsristwa, whisz c2gs¢ informacj kidr chcesz chronic {np. jesi cheesz fitrowac
ruch dla tego adresu e-mailtjohn. doe@przyktad.com, powinienes podaé jedyris "john” w ciagu
danych.)

Wrowads nazw requly. W ten spossb fatwa zidentyfikujes j pSznies.

| Wstecz || Dalej || Anuli
Wybierz Typ i Dane Reguty

Ustaw nastepujgce parametry:
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@ Nazwa Reguty - wpisz nazwe reguty w polu edycji.

@ Typ Reguty - wybierz typ reguty (adres, imie, karta kredytowa, PIN, SSN itp).

@ Dane Reguty - wpisz dane ktére chcesz chroni¢ w polu edycji. Przyktadowo, jesli
chcesz chroni¢ swéj numer karty kredytowej, wpisz go lub jego czes¢ tutaj.

». Notatka
@ Jesli wpiszesz mniej niz trzy znaki, zostaniesz poproszony o wpisanie poprawnych
danych. Zalecamy abys$ wpisat przynajmniej trzy znaki w celu pominiecia btedu
zablokowania wiadomosci i stron www.

Wszystkie wprowadzane dane sg szyfrowane. Dla dodatkowego zabezpieczenia nie
podawaj wszystkich danych ktére chcesz chronic.

Kliknij Dalej.

Krok 3/4 - Wybierz Typy Ruchu i Uzytkownikéw

Protokety skanowania: wiybierz dlas ki6rego iytkowniks 2astosowat ta regule:
Skanuj ruch inkernetowsy (HTTP) @ Tylko dis mnie (biezacy usytkownik)

[ Skanug ruch e-mail (SMTP) () Ograniczone konta uzytkawrika

] Skanu ruch T4 (komunikatory) () wiszysty uzytkownicy

Dopasuj cate stowa
[ Dopasuj wiglkost liter

Ruch WWW [HTTF) | Ruch IM zawisrajace twojs osobists informacie bedzie zablokowany.

Zaznacz, aby whaczyé skanowanie ruchu HTTP,

[ wstece || poes || anai

Wybierz Typy Ruchu i Uzytkownikéw

Wybierz rodzaj ruchu jaki ma by¢ skanowany przez BitDefendera. Dostepne sg
nastepujgce opcje:

@ Skanuj ruch internetowy (HTTP) - skanuje ruch HTTP (strony WWW) i blokuje
wysytane dane ktére pasujg do tych zapisanych w regule.

@ Skanuj wiadomosci e-mail (ruch SMTP) - skanuje ruch SMTP (wiadomosci) i
blokuje wszystkie wychodzace wiadomosci e-mail, ktére zawieraja podane w
regule ciggi znakow.
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@ Skanuj ruch IM (komunikatory) - skanuje ruch IM i blokuje wszystkie wysytane
wiadomosci, ktére zawierajg podane w regule ciagi znakdw.

Mozesz wybrac zastosowanie reguty tylko jesli zawartos¢ reguty zgadza sie z catymi
stowami lub jesli zawartos¢ reguty i jakikolwiek wykryty ciag znakéw sa identyczne.

Okresl uzytkownikdw, dla ktérych stosuje sie wybrang regute.

@ Tylko dla mnie (obecny uzytkownik) - ta reguta bedzie stosowana tylko dla
twojego konta uzytkownika.

@ Ograniczone konta uzytkownikow - ta reguta zostanie zastosowana dla twojego
konta oraz innych kont Windows z ograniczonym prawami.

@ Wszyscy uzytkownicy - reguta zostanie zastosowana dla wszystkich kont
Windows.

Kliknij Dalej.

Krok 4/4 - Opisz Regute

Opis Reguly

Wrowadz opis tej reguly. Opis ten powinien poméc Tobie oraz innym administratorom systeru v
tatwisjszym zidentyFkowanid informaci, kkdre blokuje dana requta.

Wirowads opis reguty, Kreator nie pozwali i na wpisanie w tym polu danych kidre cheesz chronic,

[ wste || zokotez [[ snuii |

Opisz Regute

Wprowadz krétki opis reguty w polu edycji. Poniewaz zablokowane dane (cigg znakéw)
nie jest wyswietlany jako tekst przy dostepie do reguty, opis powinien poméc w
identyfikacji.

Kliknij Zakoncz. Reguta pojawi sie w tabeli.
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21.2.2. Definiowanie Wyjgtkdw

Sg przypadki gdy musisz okresli¢ wyjatki do podanych regut tozsamosci. Rozwazmy
przypadek gdy tworzysz regute, ktéra chroni numer karty kredytowej przed
wystaniem przez HTTP (strony internetowe). Zawsze kiedy z twojego konta
uzytkownika zostanie podany numer twojej karty kredytowej do strony internetowej
zostanie ona automatycznie zablokowana. Jesli na przyktad, chcesz kupi¢ obuwie
w sklepie internetowym (o ktérym wiesz, ze jest bezpieczny), bedziesz musiat ustawi¢
wyjatek w odpowiedniej regule.

Aby otworzy¢ okno w ktérym mozesz zarzadza¢ wyjatkami, kliknij Wyjatki.

Strona Ww(adh

takt IM objety wyiat..  Typ Wyigtku
( HTTP

m (Kiknij dwukrgtnie

Kliknij tutaj, aby dodat nowa regute wyjatku,

S | =

Wyjatki

Aby dodac¢ wyjatek, wykonaj nastepujace kroki:
1. Kliknij = Dodaj aby doda¢ nowg pozycje do tabeli.

2. Kliknij dwukrotnie na Okresl element objety wyjatkiem i podaj adres strony
WWW lub email, ktéry chcesz dodad jako wyjatek.

3. Kliknij dwukrotnie Typ ruchu i wybierz z menu opcje odpowiadajaca typowi
adresu, ktory wczesniej zostat podany.
@ Jesli podates adres strony internetowej, wybierz HTTP.
@ Jesli podates adres e-mail, wybierz E-mail (SMTP).
@ Jesli podates kontakt IM, kliknij IM.
Aby usuna¢ wyjatek z listy, wybierz go i kliknij na przycisk = Usun.

Kliknij Zastosuj aby zapisa¢ zmiany.
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21.2.3. Zarzadzanie Regutami
W tabeli mozesz zobaczy¢ wszystkie dotychczas utworzone reguty.
Aby usuna¢ regute, wybierz jg i kliknij = Usun.

Aby edytowac regute zaznacz jg i kliknij = Edytuj lub kliknij w nig dwukrotnie. Pojawi
sie nowe okno.

Mazwa Reguiy [test] |
Typ Reguly [adres |
Dane Reguly | Wpisz tUtaj, aby zmienié |
Filtruj ruch Wi (HTTP) [#]Dopasuj cate slowa

Skanuj ruch e-mail (SMTPY [ | Dopasu wielkost iter

Filtruj IM

wiybierz dia kidrego uzytkownika 2astosowad ta regulg:
@ Tylko dla mnie (biezgey uzytkow") Ograniczone konta uzytkownika
() Wiszyscy uzythownicy

Opis Requty

wiprowadz nazwe reguly Kontroli Tozsamosci,

oo
Edytuj regute

Mozesz tutaj zmieni¢ nazwe, opis i parametry reguty (typ, dane i ruch). Kliknij OK
aby zapisac zmiany.

21.2.4. Reguty Zdefiniowane przez Innych Administratoréw

Gdy nie jeste$ jedynym uzytkownikiem systemu z prawami administratora, inni
administratorzy tez moga tworzy¢ reguty. W przypadku gdy chcesz, aby reguty
tworzone przez innych uzytkownikdw nie byty wprowadzane po zalogowaniu sie do
systemu, BitDefender pozwala na wytgczenie uzytkownika z listy regut ktérych sam
nie stworzyt.

W tabeli Reguty Kontroli Tozsamosci mozesz zobaczy¢ petng liste regut
stworzonych przez innych administratoréw. Dla kazdej reguty, obok jej nazwy,
wyswietlany jest jej twérca.

Aby pominac siebie w tej regule, wybierz regute w tabeli i kliknij przycisk = Usun.
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21.3. Kontrola rejestru

Rejestrystanowia bardzo wazng czes¢ systemu operacyjnego Windows. Jest to
miejsce, w ktérym Windows przechowuje ustawienia o zainstalowanych programéw,
ustawienia uzytkownika i inne.

Rejestry sa takze uzytkowane w celu okres$lenia, ktére programy powinny by¢
automatycznie uruchamiane, kiedy Windows startuje. Wirusy czesto wykorzystuja
to, aby automatycznie dosta¢ sie do systemu, kiedy uzytkownik restartuje swoj
komputer.

Kontrola Rejestrow dba o rejestry Windows - jest uzyteczna przy wykrywaniu
Koni Trojanskich. Kiedy program przy starcie Windows bedzie prébowat zmodyfikowaé
rejestry zostaniesz o tym powiadomiony.

Mozesz zobaczy¢ program ktéry prébuje zmodyfikowad

farm KonoliRodacs @B rejestr Windows.

test_vbscript.exe

2ostanin Sodeny do Refestr Windons Jesli nie rozpoznajesz tego programu i wyglada on
podejrzenie, kliknij Blokuj aby zabroni¢ mu zmiane

rejestru. W przeciwnym razie, kliknij Zezwél - aby
';;\ti)iz;:Eernn\Z:\nDdesktnp\test,vhsmpt-exe zezwoli¢ na modyﬁ ka Cje.

Sciezka do aplikaci

W zaleznosci od twojej odpowiedzi reguta jest tworzona
w tabeli regut. To same dziatanie jest stosowane kiedy
iii:i;nasztar\pmqramj zalecamy bys zezwoll na ty ten program prébuje modyﬂkOWaé rejestr.

Ostrzezenie Rejestru

9 Notatka
BitDefender zwykle bedzie cie ostrzegat, kiedy instalowac bedziesz nowe programy,
ktére wymagaja wigczenie po nastepnym uruchomieniu twojego komputera. W
wiekszosci przypadkdw programy te sa godne zaufania.

Aby skonfigurowa¢ Kontrole Rejestru Kontrola Prywatnosci>Rejest w Trybie
Eksperta.
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BitDefender Total Securil

Tozsamosé ‘ Rejestr ‘ Ciasteczka H Skrypty |

| Status zadania

> Gléwne
vlacz Kontrole Rejestru
e Zablokowarnych prib; 0
» Antyspam =
» Kontrola Rodzicielska | | 323 Qe Splkact,
test_vbscript.exe Zezw... H:iDocuments and SettingsiamirealDesktopitest_vbscript.exe
_» Kontrola Prywatnosci
» 2apora Sieciowa
» Podatnosci
» Kopia
» Szyfrowanie
» Optymalizacia
» Tryb Gry/Laptopa
» Sie¢ Domowa
» Aktualizacje
» Rejestracja

Zaznacz to pole by wiaczyé Kontrols Rejestru.

Ebitdefender

Kontrola rejestru

W tabeli mozesz zobaczy¢ wszystkie dotychczas utworzone reguty.
Aby usuna¢ regute, wybierz jg i kliknij = Usun.

21.4. Kontrola cookie

Ciasteczka wystepuja powszechnie w Internecie. Sa one matymi plikami
przechowywanymi w twoim komputerze. Strony sieci tworzg je, aby $ledzi¢
szczegbtowa informacje o tobie.

Generalnie, ciasteczka sg tworzone, aby utatwiaty uzytkownikowi prace. Np. moga
pomdc stronie WWW zapamietad twoja nazwe i preferencje tak aby$ nie musiat
wpisywac ich za kazdym razem.

Ciasteczka moga takze by¢ takze uzywane, aby zagrozi¢ twojej prywatnosci np.
poprzez sledzenie twojego ruchu w Internecie.

W tym przypadku pomaga Kontrola Ciasteczek. Kiedy jest wiagczona, Kontrola
Ciasteczek bedzie za kazdym razem pyta¢ o pozwolenie, kiedy nowa strona sieci
bedzie prébowata ustawic¢ ciasteczko:
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Mozesz obejrze¢ nazwe aplikacji, ktdra prébuje przestaé

[ i costecz.

@ tnkernet Explorer Kliknij Tak lub Nie a reguta zostanie stworzona, dodana
Lakalizacia: hir\program fles|internet i wyéwietlona w tabeli regu’f.

explorer|iexplore exe

Pytanie:
Ten program chee wystad poprzednio zapisanie
ciasteczko do [coding, derkeiler.com]. Czy cheesz
na to pozwolic?

Zezws| na gromadzenie tych ciasteczek | adsytal je
tylko jesl strona Ww jest zaufana,

et fnli

Alarm Ciasteczka

Pomoze to tobie wybrad strony sieci, ktérym ufasz a ktérym nie.

. Notatka
@ Z powodu duzej ilosci ciasteczek wykorzystywanych w Internecie Kontrola Ciasteczek
moze na poczatku wymagad wiecej uwagi. Uzytkownik moze by¢ zasypywany
pytaniami o strony préobujgce ustawi¢ ciasteczko. Z czasem liczba pytan zmaleje do

minimum.

Aby skonfigurowac Kontrole Ciasteczek, przejdz do Kontrola
Prywatnosci>Ciasteczka w Trybie Eksperta.
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BitDefender Total Securil

Tozsamost H Rejestr | Ciasteczka m
» Gléwne
vlacz Kontrole Ciasteczek
Jamintyins Lagenie zablokowanych: 0
» Antyspam 2 (4] (=]

| Status zadania

I@ Domena Adres Daistania

Zaznacz to pole aby whacey Kantrole Ciasteczek (Caokies). Te pliki moga byé uyts da dedzenia twaiego ruchy w sisc, Powinienes akoeptowaé bylko
ciasteceka pachodzae ze stron kkdrym ufasz.

Ebitdefender

Kontrola cookie

W tabeli mozesz zobaczy¢ wszystkie dotychczas utworzone reguty.

WAZNE
2. Reguty sa ustawione wedtug priorytetu, zaczynajac od najwyzszego. Uchwyc¢ i
przeciggnij reguty aby zmienic ich priorytet.

Aby usungc regute, wybierz jg i kliknij = Usun. Aby zmieni¢ parametry regutu, kliknij
ja dwukrotnie lub kliknij przycisk 1 Edytuj. Wprowadz porzadane zmiany w oknie
konfiguracyjnym.

Aby recznie dodac regute, kliknij = Dodaj i skonfiguruj parametry reguty w oknie
konfiguracyjnym.

21.4.1. Okno Konfiguracji

Gdy edytujesz lub recznie dodajesz regute, pojawi sie okno konfiguracyjne.
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Domena:

® Dowolna

() Domena: | |

Wybierz Dzialanie
® Zzezwalone

() Zabrof
Wybierz Kierunek
(2 wysytane

() Odbierane

@ Ohydwa

Wiybierz stromy internetowe | domeny, kérych dasteczka akeeptujesz b odrzucasz. Pl diasteczek moga
byé uzywane do Zledzenia Uzytkownikaw, Uwaga - nisktere strony rie dzistaia prawidhoma bez dasteczek,

Wybierz Adres, Dziatanie i Kierunek

Mozesz ustawi¢ parametry:

® Wprowadz domene - wpisz w domene, ktéra reguta ma by¢ zastosowana.
@ Dziatanie - wybierz dziatanie reguty.

Dziatania ‘Opis
Zezwol Ciasteczka z tej domeny bedg zapisywane.

Zabron Ciasteczka z tej domeny nie beda zapisywane i
uruchamiane.

@ Kierunek - wybierz kierunek ruchu.

Kierunek ‘Opis

Wychodzace Reguta bedzie zastosowana wytgcznie dla ciasteczek, ktére
sg wysytane z powrotem do podtgczonych stron.
Przychodzace Reguta bedzie zastosowana wytgcznie dla ciasteczek, ktére
sg otrzymane z powrotem z podtaczonych stron.
Oba Reguta bedzie dotyczyta obu kierunkdw.
Notatka

\‘
@ Mozesz zaakceptowac ciasteczka, ale nigdy nie bedziesz mdgt przywréci¢ ich po
zastosowaniu akcjizabron i przekierowaniu na Wychodzace.
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Kliknij Zakoncz.

21.5. Kontrola Skryptéw

Scrypty i inne kody takie jak Kontrole ActiveX i aplety Java, ktére sg wykorzystywane
do tworzenia interaktywnych stron w sieci, moga tez by¢ zaprogramowane aby
wywotywac szkodliwe efekty. Elementy ActiveX moga przyktadowo mie¢ catkowity
dostep do twoich danych, mogg czyta¢ dane z twojego komputera, usuwac
informacje, przechwytywa¢ hasta i wiadomosci gdy jeste$ potaczony do internetu.
Powinienes akceptowaé wytacznie aktywne skfadniki ze stron ktére dobrze znasz i
ktérym w petni ufasz.

BitDefender pozwala wybra¢ czy chcesz uruchamiac te elementy czy blokowac ich
wykonywanie.

Ze Skryptem Kontroli bedziesz decydowat, ktérym stronom sieci ufasz, a ktérym
nie. BitDefender bedzie cie prosit o pozwolenie za kazdym razem gdy strona sieci
bedzie prébowata aktywowac skrypt lub inny aktywny sktadnik:

(@ Internet Explorer

Mozesz obejrze¢ nazwe Zrédta.

Kliknij Tak lub Nie a reguta zostanie stworzona, dodana
i wyswietlona w tabeli regut.

Lokalizacja: hi{program filestinternet
exploreriexplare. exe

Pytanie:
Ten program odebrat akiywng zawartose
(Active)[Java AppletiScript) z

[coding. derkeiler com] przez ustugg HTTP, Czy
20adzasz sie aby ben program praschovyiat by
zawartose lokalnie?

Zezwdl na gromadeenie tych skryptéw i uruchamia
o bylko jesi strona v jest zaLfana.

Alarm Skryptéw

Aby skonfigurowac¢ Kontrole Skryptéw, przejdz do Kontrola Prywatnosci>Skrypt
w Trybie Eksperta.
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BitDefender Total Sec

‘ Tozsamosé H Rejestr H Ciasteczka ‘ Skrypty
» Gléwne
vilacz Kontrole Skryptow
Jamintyins Zablokowanych skryptéw: 0
» Antyspam 2 (4] (=]

| Status zadania

Zaznacz to pole by wiaczyé Kontrols Skeyptow. Bedele pykat czy uruchamiat lub odrzuca skrypty bypu: kontrolki Active, aplsty i skrypty Java, skrypty VB.
Niektdre skrypty mogq uszkodzic system, Zalecane jest blokowanie skryptdw pochodzaeych 2 domen, kidrym nie ufasz,

Kontrola Skryptéw

W tabeli mozesz zobaczy¢ wszystkie dotychczas utworzone reguty.

WAZNE
2. Reguty sa ustawione wedtug priorytetu, zaczynajac od najwyzszego. Uchwyc¢ i
przeciggnij reguty aby zmienic ich priorytet.

Aby usungc regute, wybierz jg i kliknij = Usun. Aby zmieni¢ parametry regutu, kliknij
ja dwukrotnie lub kliknij przycisk 1 Edytuj. Wprowadz porzadane zmiany w oknie
konfiguracyjnym.

Aby recznie utworzy¢ regute, kliknij = Dodaj i skonfiguruj parametry reguty w oknie
konfiguracyjnym.

21.5.1. Okno Konfiguracji

Gdy edytujesz lub recznie dodajesz regute, pojawi sie okno konfiguracyjne.
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Domena:
(® Dowolna

) Domena:

Wybierz Dziatanie
(@ Zezwolone

) zabron

Wybierz okreslang domeng{domeny}, kidrym cheesz pozwolic lub zablokowat uruchamianie
Skrypténs,

Ogélnie, pawinienes uzywar tege kreatora dia ohresionych domen, kdrym cheesz zezwolié na
uruchamiarie skryptéw, Zalecamy blokowaé skrypty ze wszystkich domen, Kerym nie Ufasz.

Wybierz Adres i Dziatanie

Mozesz ustawi¢ parametry:

® Wprowadz domene - wpisz w domene, ktéra reguta ma by¢ zastosowana.
@ Dziatanie - wybierz dziatanie reguty.

Dziatania ‘Opis
Zezwol Skrypty w tej domenie beda wykonane.
Zabron Skrypty w domenie nie beda wykonane.

Kliknij Zakoncz.
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22. Zapora Sieciowa

Zapora Sieciowa chroni twéj komputer przed nieautoryzowanymi prébami potaczen.
Jest to bardzo podobne do strazy przy bamie - bedzie pilnowat twoich potaczen
internetowych i bedzie pilnowat kogo wpuszcza¢ a kogo blokowac.

ﬂ\ Notatka
U Firewall jest niezbedna, jezeli masz broadband lub potaczenia DSL.

W Trybie Niewidzialnosci twdj komputer jest ‘"ukryty" przed ztosliwym
oprogramowaniem i hakerami. Modut Zapory Sieciowej potrafi automatycznie
wykrywac i chroni¢ przed skanowaniem portéw (cigg pakietéw wystanych do
komputera w celu znalezienia "dostepnych punktéw", czesto stosowane przed
atakiem).

22.1. Ustawienia

Aby skonfigurowac ochrone zapory sieciowej, kliknij Zapora Sieciowa>Ustawienia
w Trybie Eksperta.

BitDefender Total Security -

Ustawienia ‘ Sie¢ Domowa H Reguly H Aktywnosé ‘

» Gléwne
Zapora Sieciowa jest wlaczona
* Antywirus Hazwa Komputera: AMIREAZ-XP Bajty wystane: 2.2 MB (0.0 Bfs)
TP Komputera: 10.10.15. 19316 Bajty odebrane: 32.0 MB (6.1 KB/s)
» Antyspam Bramy: 10.10.0.1 Wykryte proby skanawaria portu: 0
Pakietéw odrzuconych: 440
» Kontrola Rodzicielska Otywartych portgw: 19
Folaczer) preychodzacych: 2
» Kontrola Prywatnosci Polarzer wychodzacych: 1
[ 2Zapora Sieciowa Domysina Alecja:

» Podatnosci Zezwidl Wiszystkim (Tryb Gry)
» Kopia Zezwél Znanym Programom
» Szyfrowanie Raport
» Optymalizacia Blokuj Wszystkie
» TrybGry/Laptopa
» Sieé Domowa
» Aktualizacje
» Rejestracja

Zapora Sieciowa chroni bwéj kamputer praed nieautoryzowanymi polaczeniami praychodzacymi | wychadzacymi. Panadta chroni kemputer przed atakami
hiakerdu | wirusGw 2 zewnairz.

&bitdefender

Ustawienia Zapory Sieciowej
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Mozesz zobaczy¢ czy zapora sieciowa BitDefendera jest wigczona czy wytaczona.
Jezeli chcesz zmieni¢ status zapory sieciowej, zaznacz lub odznacz odpowiednie

pole.
WAZNE
[ Aby podlegac ochronie przed zagrozeniami pochodzacymi z internetu, miej wigczong
Firewall.

Dostepne sg dwie kategorie informacji:

@ Konfiguracja Sieci. Mozesz zobaczy¢ nazwe komputera, jego adres IP oraz
brame domysina. Jesli masz wiecej niz jeden adapter sieciowy (czyli jestes
podtagczony do wiecej niz jednej sieci), zobaczysz adres IP oraz brame
skonfigurowane dla kazdej z sieci.

@ Statystyki. Mozesz zobaczy¢ rézne statystyki dotyczace aktywnosci zapory
sieciowej:
» ilos¢ bajtéw wystanych.
» ilos¢ bajtéw odebranych.

» ilos¢ skanowan portéw wykrytych i zablokowanych przez BitDefendera.
Skanowanie portéw jest czesto uzywane przez hakeréw aby znaleZ¢ otwarte
porty na twoim komputerze i wykorzystac je.

» ilos¢ zignorowanych pakietéw.
» ilos¢ otwartych portdw.
» ilos¢ aktywnych potaczen przychodzacych.
» ilos¢ aktywnych potaczen wychodzacych.
Aby zobaczy¢ aktywne potgczenia i otwarte porty, kliknij zaktadke Aktywnos¢.

W dolnej czesci tej sekcji mozesz zobaczy¢ statystyki BitDefender dotyczace
wchodzacego i wychodzacego ruchu. Wykres pokazuje ruch internetowy z ostatnich
dwéch minut.

|j Notatka
U Wykres jest widoczny nawet gdy Zapora Sieciowa jest wytaczona.

22.1.1. Ustawianie Domyslnego Dziatania

Domyslinie, BitDefender zezwala znanym programom ze swojej biatej listy na dostep
do ustug sieciowych i Internetu. W przypadku wszelkiego innego oprogramowania,
BitDefender pyta ciebie poprzez okienko alarmujace jakie dziatanie ma podjac.
Dziatanie ktére wybierzesz bedzie stosowane za kazdym razem kiedy dana aplikacja
poprosi o dostep do sieci/Internetu.
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Mozesz przeciggnaé suwak po skali aby ustawi¢ domysine dziatanie ktére ma by¢
podejmowane wobec aplikacji proszgcych o dostep do sieci/Internetu. Dostepne sa
nastepujgce domysine dziatania:

Domysine Dziatanie Opis

Zezwol Wszystkim Stosuje obecne reguty i zezwala na wszelki ruch ktéry
nie pasuje do obecnych regut bez pytania. Ta polityka
jest niezalecana, ale moze by¢ przydatne dla
administratoréw sieci i graczy.

Zezwol Znanym Stosuje aktualne reguty i zezwala na ruch wychodzacy

Programom programom znanym przez BitDefendera bez pytania.
W przypadku innych préb potaczen, BitDefender bedzie
pytat o twoje pozwolenie.

Do zaufanych aplikacji zaliczamy najbardziej
powszechne programy na catym Swiecie. Naleza do
nich przegladarki internetowe, odtwarzacze audio i
wideo, komunikatory oraz programy udostepniajace
pliki oraz klienci serweréw i aplikacje sytemu
operacyjnego. Aby zobaczy¢ caty biatg liste, kliknij
Pokaz Biata Liste.

Raport Stosuje obecne reguty i pyta czy o caty ruch, ktéry nie
pasuje do obecnych regut.
Blokuj Wszystkie Stosuje obecne reguty i blokuje wszelkie préby

pofaczen, ktére nie pasujg do obecnych regut.

22.1.2. Konfigurowanie Zaawansowanych Ustawien Zapory Sieciowe;

Mozesz klikna¢ na Ustawienia Zaawansowane aby skonfigurowac zaawansowane
ustawienia zapory sieciowe;j.

(] Uakbywni wispétdzielenie Potaczenia Internetonego

wiykrywaj aplikace, kdre zmientty sie od czasu dodania reguty zapory,
Mie wykrywaj zmian w cyfrowe podpisanych aplikacjach

(] Pokaz powiadomienia Wi-Fi

Zahlokuj Skanowanie Porkéw

[ wibacz rygarystyczne automatyczne reguly (ogranicza zasieg regut)

[ vitbqez Wykrywanie Intruzaw (IDS)

Zaawansowane Ustawienia Zapory Sieciowej
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Dostepne sg nastepujace opcje:

@ Wtacz obstuge Wspétdzielenie Potaczenia Internetowego - wigcza wsparcie
dla Wspétdzielenia Potgczenia Internetowego (Internet Connection Sharing - ICS).

9 Notatka
U Opcja ta nie wtgcza automatycznie ICS w twoim systemie, tylko zezwala na tego
typu potaczenia w przypadku gdy wiaczysz je w systemie operacyjnym.

Wspotdzielenie Potaczenia Internetowego pozwala uzytkownikom Twojej sieci
lokalnej na faczenie sie z Internetem poprzez Twéj komputer. Jest to uzyteczne
jezeli korzystasz ze specjalnego potgczenia z Internetem i chcesz go udostepnic
innym uzytkownikom.

Wspotdzielenie pofaczenia z Internetem z innymi uzytkownikami sieci prowadzi
do wiekszego zuzycia zasobdéw oraz moze stanowi¢ zagrozenie. Zabiera takze
czes¢ portéw (otwartych przez uzytkownikéw korzystajgcych z Twojego potaczenia
Internetowego).

@ Wykryj aplikacje ktére zmienity sie od utworzenia reguty zapory sieciowej
- sprawdza kazda z aplikacji, ktéra chce potaczyc sie z Internetem, czy zmienita
sie od czasu utworzenia reguty. Jesli tak, wyswietli sie alarm z pytaniem czy
zablokowa¢, czy udzieli¢ jej dostepu.

Zazwyczaj aplikacje sa zmieniane przez aktualizacje. Ale istnieje ryzyko ze zostaty
zmienione przez szkodliwe oprogramowanie w celu zainfekowania twojego
komputera i innych komputerédw w sieci.

. Notatka
@ Zalecamy by ta opcja byta zaznaczona i zeby$ zezwalat na dostep tylko tym
aplikacjom, ktérych zmiany sie spodziewasz po utworzeniu reguty zezwalajgcej im

na dostep.

Podpisane aplikacje powinny by¢ zaufane i mie¢ wyzszy poziom zabezpieczenh.
Mozesz zaznaczy¢ Nie wykrywaj zmian w cyfrowo podpisanych aplikacjach
aby automatycznie udzieli¢ dostepu do Internetu tym aplikacjom, bez wyswietlania
alarmu na ten temat.

® Wtacz Powiadomienia Wi-Fi - jesli jestes podtgczony do sieci bezprzewodowej,
pokazuje okno informacyjne dotyczace konkretnych zdarzen w sieci (przyktadowo,
podtaczenie sie do sieci nowego komputera).

@ Blokuj Skanowanie Portéw - wykrywa i blokuje préby sprawdzenia ktére porty
sg otwarte.

Skanowanie portéw jest czesto wykorzystywane przez hakeréw w celu znalezienia
otwartych portéw na komputerze. Nastepnie moga sie wlamac do komputera jesli
znajda stabo zabezpieczony lub podatny port.
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@ Wiacz Rygorystyczne Automatyczne Reguty - tworzy rygorystyczne reguty
uzywajgc okna alarmowego zapory sieciowej. Przy tej opcji zaznaczonej,
BitDefender bedzie pytat ciebie o dziatanie i tworzyt reguty dla kazdego procesu
otwierajacego aplikacje wymagajgcq dostepu do sieci lub Internetu.

@ System wykrywania intruzéw (IDS) - aktywuje heurystyczny monitoring
aplikacji chcacych uzyska¢ dostep do ustug sieciowych lub Internetu.

22.2. Siec

Aby skonfigurowac¢ ustawienia zapory sieciowej, kliknij Zapora Sieciowa>Sie¢ w
Trybie Eksperta.

BitDefender Total Security 2C

Ustawienia Sie¢ Domowa | Reguiy | ‘ Aktywnost

ja Sieci

| b Gliwne

»  Antywirus
Adapter Poziom Zaufania  Tryb Niew... Profi.. Advesy Brarny
* Antyspam L Local Area Connection  Zaufane Lo.. = Zdalne > Nie = 10,10,15.193/16 10.10.0.1
» Kontrola Redzicielska
» Kontrola Prywatnosci
» Zapora Sieciowa
» Podatnosci
» Kopia
T f—
» Szyfrowanie
l: & [ (=
» Optymalizacja
L Adapter | Strefy Foziom Zaufania
» Tryb Gry/Laptopa = <L Local Area Cannection
B 10.10.10.10
» Sied Domowa
b Aktualizacje
» Rejestracja

Zezwil

aby dowiedziet sig wiece] o dowolne] opcil wySwietlane; w InterFejsie Uzytkawnika BitDefender, nakderuj kursor myszy na okne, a pojawi siz odpowiednia
Informacis pomocricza.

N

(&hitdefender kup

Pokaz Dzienniki

Sie¢

Kolumny w tabeli Konfiguracja Sieci zawierajg szczegétowe informacje o sieci do
ktorej jestes podtgczony.

@ Adapter - urzadzenie sieciowe z ktérego korzysta twéj komputer aby potaczy¢
sie z siecig lub Internetem.

@ Poziom Zaufania - poziom zaufania przydzielony do adaptera sieciowego. W
zaleznosci od konfiguracji adaptera sieciowego, BitDefender moze automatycznie
przypisa¢ poziom zaufania adapterowi lub spytac Cie o wiecej informacji.
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() Tryp Niewidzialnos’ci - czy twéj komputer jest wykrywany przez inne komputery
w sieci.

@ Profil Ogdlny - czy reguty ogéine maja by¢ stosowane do tych potaczen.

@ Adres - wpisz adres IP skonfigurowany dla tego adaptera.

@ Brama - adres IP uzywany przez komputer do taczenia sie z Internetem.

22.2.1. Zmiana Poziomu Zaufania

BitDefender przypisuje kazdemu adapterowi sieciowemu poziom zaufania. Poziom
zaufania przypisany do adaptera pokazuje jak dana siec jest godna zaufania.

W oparciu o poziom zaufania, poszczegélne reguty sg tworzone dla adaptera bez
wzgledu na to jak procesy systemu i BitDefendera korzystajg z sieci oraz Internetu.

Mozesz zobaczy¢ poziom zaufania skonfigurowany dla kazdego adaptera sieciowego
w tabeli Konfiguracja Sieci, w kolumnie Poziom Zaufania. Aby zmieni¢ poziom
zaufania, kliknij strzatke w kolumnie Poziom Zaufania i wybierz odpowiedni poziom.

Poziomy zaufania |Opis

Petne Zaufanie = Wytgcza zapore sieciowg dla odpowiedniego adaptera.

Zaufane Lokalnie Zezwala na wszelki ruch pomiedzy twoim komputerem i
komputerami w sieci lokalnej.

Bezpieczne Zezwala na udostepnianie zasobéw z komputerami w sieci
lokalnej. Ten poziom jest automatycznie ustawiany dla
lokalnych sieci (dom lub biuro).

Niebezpieczne Blokuje komputery w sieci lub Internecie przed potgczeniem
do twojego komputera. Ten poziom jest automatycznie
ustawiany dla sieci publicznych (jesli otrzymates adres IP od
Dostawcy Ustug Sieciowych).

Blokowane Blokuje caty ruch pomiedzy twoim komputerem i komputerami

Lokalnie w sieci lokalnej, jednoczesnie zapewniajgc dostep do Internetu.
Ten poziom zaufania jest automatycznie ustawiany dla
niebezpiecznych (otwartych) sieci bezprzewodowych.

Zablokowane Kompletnie blokuje ruch sieciowy i Internetowy poprzez
odpowiedni adapter.

22.2.2. Konfigurowanie Trybu Niewidzialnosci

Tryb Niewidzialnosci ukrywa twéj komputer przed ztosliwym oprogramowaniem i
hakerami w sieci lokalnej lub Internecie. Aby skonfigurowa¢ Tryb Niewidzialnosci,
kliknij strzatke ¥ w kolumnie Niewidzialnos¢ i wybierz odpowiednia opcje.

Zapora Sieciowa 261



BitDefender Total Security 2010

Opcje Niewidzialnosci  |Opis

Wiaczona. Tryb Niewidzialnosci jest wigczony. Twéj komputer jest
niewidoczny zaréwno z sieci lokalnej jak i z Internetu.

Wytaczony Tryb Niewidzialnosci jest wytgczony. Kazdy w sieci
lokalnej i Internecie moze pingowac i wykry¢ twdj
komputer.

Zdalne Twéj komputer nie moze by¢ wykryty z Internetu.

Uzytkownicy sieci lokalnej moga pingowac i wykry¢
twéj komputer.

22.2.3. Konfigurowanie Ustawien Ogdlnych

Jesli adres IP twojego adaptera sieciowego zostanie zmieniony, BitDefender
odpowiednio zmodyfikuje poziom zaufania. Jesli chcesz zachowac ten sam poziom
zaufania, kliknij strzatke ¥ w kolumnie Ogédlne i wybierz Tak.

22.2.4. Strefy Sieciowe

Mozesz dodawac dozwolone lub zablokowane komputery dla wybranego adaptera.

Zaufana strefa to komputer ktéremu w petni ufasz. Caty ruch pomiedzy twoim
komputerem i komputerem zaufanym jest dozwolony. Aby udostepnia¢ zasoby z
wybranymi komputerami w niezabezpieczonej sieci bezprzewodowej, dodaj je jako
zaufane komputery.

Blokowana strefa to komputer z ktérym nie chcesz sie komunikowad.
Tabela Strefy pokazuje aktualne strefy sieciowe dla danego adaptera.
Aby dodac strefe, kliknij + Dodaj.
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| Strefa I

10,1000.1
10.10.0.2
10,1003
10.10.0.4
10,1005
10.10.0.6
10,1007
10.10.0.9
10,10.0.10
10.10.0.15
10,10.0.17
10.10.0.19
10,10.0.20
10.10.0.21
10,10.0.22 ol

fad

Akcja:

@ Zezwdl () Zabror

Dodaj strefe

Wykonaj nastepujace kroki:
1. Wybierz adres IP komputera ktéry chcesz dodac.
2. Wybierz dziatanie:

® Zezwoal - aby zezwoli¢ na caty ruch pomiedzy twoim komputerem i wybranym
komputerem.

@ Zabron - zablokuje caty ruch pomiedzy twoim komputerem i wybranym
komputerem.

3. Kliknij OK.

22.3. Reguty

Aby zarzadzac regutami zapory sieciowe]j kontrolujgcymi dostep aplikacji do zasobdéw
sieciowych i Internetu , kliknij Zapora Sieciowa>Reguty w Trybie Eksperta.
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BitDefender Total Securi

Regutly Aktywnosc

| Ustawienia | ‘ Sied Domowa

» Gléwne
Requly Zapory Sieciowej
»  Antywirus
» Antyspam
} Kontrola Rodzicielska =, etscriptsinks_all_testsivbapi.exe
g et\scriptsiwks_all_testsivbapisery.exe
» Kontrola Prywatnosci ™ et\scriptsiwks_all_testsitoolsimdstool_vz.exe
=t - hi\program fileslinternet exploreriiexplore.exe
_» Zapora Sieciowa
» Podatnosci
» Kopia
» Szyfrowanie
» Optymalizacja
» Tryb Gry/Laptopa
» Siec Domowa
¥ Aktualizacje
» Rejestracja

e

Kilki utai, aby dodaé nowa requte dla zapory sieciowsi.

Ebitdefender

Reguty Zapory Sieciowej

Mozesz zobaczy¢ aplikacje (procesy) dla ktérych zostaty utworzone reguty zapory
sieciowej. Odznacz pole Ukryj Reguty Systemowe jesli chcesz widzie¢ réwniez
reguty dotyczace proceséw systemowych i BitDefednera.

Aby zobaczy¢ reguty utworzone dla aplikacji, kliknij pole + obok danej aplikaciji.
Mozesz zobaczy¢ szczegétowe informacje dotyczace kazdej reguty w kolumnach
tabeli:

@ Typ Procesu/Urzadzenia - proces i typ adaptera sieciowego ktérych dotyczy
regufa. Reguty tworzone automatycznie, tak aby filtrowa¢ dostep do sieci i
Internetu przez dowolny adapter. Mozesz recznie dodac regute lub edytowac juz
istniejace reguty aby filtrowac dostep aplikacji do sieci lub Internetu przez wybrany
adapter (przyktadowo, kare sieci bezprzewodowej).

@ Linia Komend - polecenia uzywane do uruchamiania proceséw w linii komend
systemu Windows (cmd).

@ Protokét - protokét IP do ktérego stosowana jest reguta. Mozesz zobaczy¢ jeden
z nastepujacych:
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Dowolny Dotyczy wszystkich protokotéw IP.

TCP Transmission Control Protocol - TCP umozliwia dwojga hostom
ustanowi¢ potaczenie do wymiany strumieni danych. TCP
gwarantuje dostarczenie danych i takze gwarantuje ze pakiety
beda dostarczone w tej samej kolejnosci co zostaty wystane.

UDP User Datagram Protocol - UDP jest transportem bazujgcym na IP
zaprojektowanym dla uzyskania wysokiej wydajnosci. Gry i inne
bazujace na przesytaniu obrazu aplikacje czesto uzywaja UDP.

Numer Pokazuje konkretny protokét IP (inny niz TCP lub UDP). Kompletng
liste protokotéw P mozesz znalez¢ na
www.iana.org/assignments/protocol-numbers.

@ Zdarzenia Sieciowe - zdarzenia sieciowe dotyczace reguty. Nastepujaca
zdarzenia moga by¢ zawarte:

Zdarzenie |Opis

Potacz Wstepna wymiana standardowych wiadomosci uzywanych przez
protokoty komunikacyjne (takie jak TCP) do nawigzania potaczenia.
W przypadku protokotéw komunikacyjnych, ruch danych pomiedzy
dwoma komputerami nastepuje dopiero po nawigzaniu potaczenia.

Ruch Przeptyw danych pomiedzy dwoma komputerami.

Nastuch Stan w ktérym aplikacja monitoruje ruch sieciowy czekajac na
nawigzanie potaczenia lub odebranie informacji z aplikacji
przesytajacej dane.

@ Lokalne Porty -porty na twoim komputerze ktérych dotyczy reguta.
@ Zdalne Porty - porty na zdalnym komputerze ktérych dotyczy reguta.
@ Lokalne - czy reguta dotyczy tylko komputerédw w sieci lokalne;j.

@ Dziatanie - czy aplikacja ma mie¢ dozwolony lub zablokowany dostep do sieci
lokalnej i Internetu przy podanych warunkach.

22.3.1. Automatyczne Dodawanie Regut

Z wtaczong Zapora Sieciowa, BitDefender bedzie pytat ciebie o pozwolenie gdy
wykryje prébe potaczenia z Internetem:
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Mozesz zobaczy¢: aplikacje ktéra prébuje
uzyskac dostep do Internetu, protokdt, Sciezke
do pliku tej aplikacji, przeznaczenie, oraz port

-, vbapiexe

sadtagaa s do adaneo servera: 10.10.15.195 1315 na ktérym aplikacja prébuje sie potaczyc.

=% 662235017 : 32647
Scistka do piku: - efiscriptsiwks a..tests'vbapi.exe Kllkmj ZeZW6I by ZeZWOHé na Ca*y rUCh
Pl hewindaws syst...2\svchast.exe (przychodzacy i wychodzacy) generowany przez
s te aplikacje od lokalnego hosta do kazdego
Protokd: T adresu, przez podany protokét IP i wszystkie inne

Port: 32647

porty. Jesli klikniesz Zablokuj, aplikacja nie
otrzyma dostepu do Internetu przez podany

Ten program jest czysty (przeskanewany sirikiem Antywirusowy), proto kol IP.
Zgodnie z twojg odpowiedzig, reguta zostanie
utworzona, zastosowana i umieszczona w tabeli.
Alarm Zapory Sieciowej Nastepnym razem gdy aplikacja sprébuje sie
pofaczy¢, ta reguta zostanie domysinie
zastosowana.
WAZNE
L2 Zezwdl przychodzacym prébom potaczenia tylko z adreséw IP albo domen ktérym w
petni ufasz.

22.3.2. Kasowanie i Resetowanie Regut

Aby usunad regute, zaznacz ja i kliknij - Usun Regute. Mozesz zaznaczy¢ i usungc
wiele regut jednoczesnie.

Jesli chcesz usunad¢ wszystkie utworzone reguty dla aplikacji, zaznacz ja na liscie i
kliknij = Usun regute.

Jesli chcesz zatadowa¢ domysiny zestaw regut dla wybranego poziomu zaufania,
kliknij na Resetuj Reguty.
22.3.3. Tworzenie i Modyfikowanie Regut

Reczne tworzenie nowych regut i modyfikowanie istniejacych skfada sie z
konfigurowania parametréw regut w oknie konfiguracyjnym.

Tworzenie regut. Aby utworzy¢ regute recznie, wykonaj nastepujace kroki:
1. Kliknij = Dodaj regute. Wyswietlone zostanie okno konfiguracji.

2. Skonfiguruj w zaleznosci gtéwne oraz zaawansowane parametry.

3. Kliknij OK aby doda¢ nowa regute.

Modyfikowanie regut. Aby zmodyfikowac istniejaca regute, wykonaj nastepujace
kroki:
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1. Kliknij » Edytuj regute lub kliknij dwukrotnie regute. Wyswietlone zostanie okno
konfiguracji.
2. Skonfiguruj w zaleznosci gtéwne oraz zaawansowane parametry.

3. Kliknij Zastosuj aby zapisa¢ zmiany.

Konfigurowanie Gtéwnych Parametréw

Zaktadka Gtéwne okna konfiguracyjnego umozliwia skonfigurowanie gtéwnych
parametréw reguty.

| W Zaswansowane I

Sciezka Programu:

[loowona | | | przegiadai

Linia Komend:

[l oweins | |

Zdarzeniar ——— Typy Adapterdw: ——————————————
{ [w]Potacz ’7Pe|ne Zaufanie  [¥]Zaufane Lokalie

[w]Ruch sieciowy || Bezpieczns || Nigbszpieczne
Shuchaj Blok, Lokalnie Zablokowane

koja:
’—“ ) zezwal () Zabron

Gtéwne Parametry

Mozesz skonfigurowac nastepujgce parametry:

@ Sciezka do Programu. Kliknij Przegladaj i wybierz aplikacje do ktdrej ma by¢
zastosowana reguta. Jesli chcesz zastosowaé regute do wszystkich aplikaciji,
zaznacz Dowolne.

@ Wiersz polecen. Jesli chcesz zastosowac regute tylko kiedy wybrana aplikacja
jest uruchomiona przez komende z interfejsu linii komend Windows, odznacz pole
Dowolne i wpisz komende w polu edycji.

@ Protokol. Wybierz z menu protokét IP dla ktérego ma by¢ stosowana reguta.

» Jesli chcesz aby reguta byta stosowana dla wszystkich protokotéw, zaznacz
Dowolne.

» Jesli chcesz zastosowac tg regute do protokotu TCP, wybierz TCP.
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» Jesli chcesz zastosowac ta regute do protokotu UDP, wybierz UDP.

» Jesli chcesz aby reguta byta stosowana dla konkretnego protokotu, zaznacz
Inne. Pojawi sie okno edycji. Wpisz w polu edycji numer przypisany do protokotu
ktory chcesz filtrowac.

d Notatka
Numery protokotdw IP sg przypisane przez Internet Assigned Numbers Authority

(IANA).  Kompletng  liste  protokotéw IP mozesz  znalez¢ na

www.iana.org/assignments/protocol-numbers.

@ Zdarzenia. W zaleznosci od wybranego protokotu, wybierz zdarzenia sieciowe
do ktérych ma by¢ zastosowana reguta. Nastepujaca zdarzenia moga by¢ zawarte:

Potacz Wstepna wymiana standardowych wiadomosci uzywanych przez
protokoty komunikacyjne (takie jak TCP) do nawigzania potgczenia.
W przypadku protokotéw komunikacyjnych, ruch danych pomiedzy
dwoma komputerami nastepuje dopiero po nawigzaniu potaczenia.

Ruch Przeptyw danych pomiedzy dwoma komputerami.

Nastuch Stan w ktérym aplikacja monitoruje ruch sieciowy czekajac na
nawigzanie potaczenia lub odebranie informacji z aplikacji
przesytajacej dane.

@ Typy Adapteréow. Wybierz typy adapteréw dla ktérych ma zostac zastosowana
ta reguta.

@ Dziatania. Wybierz jedno z dostepnych dziatan:
Dziatania ‘Opis

Zezwol Podana aplikacja dostanie zezwolenie na dostep do sieci / Internetu
pod pewnymi warunkami.

Zabron Podana aplikacja nie dostanie dostepu do sieci / Internetu pod
pewnymi warunkami.

Konfigurowanie Zaawansowanych Parametréw

Zaktadka Zaawansowane - okna konfiguracyjnego umozliwia skonfigurowanie
zaawansowanych parametrow reguty.
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Gernek: [olydwa 3 arsia
—dves Loksin
1P: [¢]Dowalna [ |

Partlyt  [Zlboncns | |

-Zdalne Adr

P [/ Doweins [ |

Portly):  [v]Dowolna [ |

[ Zastosuj ta regute tylko dia komputerdw bezpodrednio podkaczonych.

&2 Sprawds taricuch procesém do aryainainede zdarzenis.

Zaawansowane Parametry

Mozesz skonfigurowac nastepujgce zaawansowane parametry:
@ Adres. Wybierz z menu kierunek ruchu do ktérego ma by¢ stosowana reguta.

Adres ‘Opis

Wychodzacy Reguta bedzie dotyczyta tylko ruchu wychodzacego.
Przychodzacy Reguta bedzie dotyczyta tylko ruchu przychodzacego.
Oba Reguta bedzie dotyczyta obu kierunkdéw.

® Wersja IP. Wybierz z menu wersje IP (IPv4, IPv6 lub dowolng) dla ktérego ma
by¢ stosowana reguta.

@ Adres Lokalny. Podaj lokalny adres IP i port dla ktérych ma by¢ stosowana
regufa w nastepujacy sposéb:
» Jesli masz wiecej niz jeden adapter sieciowy, mozesz odznaczy¢ pole Dowolny
i podac adres IP.

» Jesli jako protokédt zaznaczyte$ TCP lub UDP mozesz podac port lub zakres miedzy
01i65535. Jesli chcesz aby reguta byta stosowana do wszystkich portéw, zaznacz
Dowolne.

@ Zdalne Adresy. Podaj zdalny adres IP oraz port dla ktérych reguta ma by¢
zastosowana w nastepujacy sposoéb:
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» Aby filtrowac ruch pomiedzy komputerami twoim oraz podanym przez ciebie,
odznacz pole Dowolne i wpisz jego adres IP.

» Jesli jako protokdt zaznaczyte$ TCP lub UDP mozesz podac port lub zakres miedzy
0165535. Jesli chcesz aby reguta byta stosowana do wszystkich portéw, zaznacz
Dowolne.

@ Zastosuj ta regute tylko do komputerow bezposrednio podtaczonych.
Zaznacz to pole tylko jesli chcesz zastosowac tg regute do préb potaczen z sieci
lokalnej.

@ Sprawdz tancuch procesow oryginalnego zdarzenia. Mozesz modyfikowac
ten parametr tylko jedli zaznaczyte$ Sciste Automatyczne Reguty (kliknij
Ustawienia i nastepnie Zaawansowane). Sciste Automatyczne Reguty oznaczaja
ze BitDefender pyta ciebie o dziatanie kiedy aplikacja prosi o dostep do
sieci/Internetu za kazdym razem kiedy jej proces sie zmieni.

22.3.4. Zaawansowane Zarzgdzanie Regutami

Jezeli potrzebujesz zaawansowanej kontroli nad regutami zapory sieciowej, kliknij
Zaawansowane. Pojawi sie nowe okno.

Edycja Zaawansowanych Regut Zapory Sieciowe]j BitDefender )
Filtruj wedrug: | Dowolny Adapter V] & b (= al = ==
Ind.. Apikacia LiniaKom.,, Sprawd...  Adapter  Protokol  Adres Lokany 2dao Adresy | WersiaIP | Lokalny | Adres  ZdarzeriaSie.., Deiafania |~

1 svchost.exe Dowolns Me  Dowohnyad.. UDP  DowohyIP:Kient... DowonyTP:Serwe.. Dowohia  Me  Obydna all zezwl
2 [Fsvhost.exe Dowalna Ne  DowanyAd. UDP  Dowolny IP:Serwe.. DowolhyIP:Kient.. Dowsna  Tak  Obydwa Al Zezwl
3 [svhost.exe Dowolna Me  DowohnyAd.. UDP  DowohyIP:i024-.. Dowolw[P:DNS  Dowsha  Me  Obydna Al Zezwil
4 B svehost.exe Dowolna Ne  Dowonyad.. TCP  DowolyIP:1024-.. DowolnyIP:DWS  Dowonia  Me  Obydwa Pobas, Ruchs.. Zezwdl
5 Dovolna Dowolns Ne  Pelne Zauf... Dowolna DowolnyIP:Dowol.. Dowoly IP:Dowol., Dowsna  Me  Obydna Al Zeawol
6 Dawoina Dowolna Me  Zaufanelo... Dowolna Dowolny 1P : Dowel... Dowclny IP : Do Dowdna  Tak  Obydna all zezwl
7 Dovolna Dawslnia Ne  BlokLokanie Dowoina DawolnyIP:Dowcl... DowelnyIP:Dowol., Dowsna  Tak  Obydna Al 2abron
[ Dovolna Dowolns Ne  Zabiokowane Dowolna Dowolny 1P :Dowol... DowolnyIP:Dowol.. Dowsha  Me  Obydna Al 2Zabrofy
s Denalna Dowolna Ne  Dowonyad.. IGMP  DowolyIP:Dowol... DowolyIP:Dowol.. Dowonia  Me  Obydwa Ruchsiedowy —Zezwdl
10 Dovolna Dowolna Mo DowonyAd.. GRE DowobyIP:Dowol. Dowoly[P:Dowol. Dowdna  Me  Cbydna Ruchsiedomy —Zezwl
11 Dawoina Dowolna Me  Dowonyad.. AH  DowohyIP:Dowol... Dowoly IP:Dowol.. Dowonia  Me  Obydna Ruchsiedowy Zezwdl
2 Dorolna Dowalna Ne  DowanyAd.. ESP DawolnyIP:Dowol. Dowolny[P:Dowol. Dowdna — Me  Obydwa Ruchsiedowy Zezwdl
15 [ system Dowolna Me  DowohnyAd.. ICMP DowolnyIP: Dowol... Dowoly IP:Dowdl..  IPvé Me  Obydwa Ruchsiecony —Zezwdl
14 [F system Dowolna Hie Dowolny Ad... ICMPE  Dowolny 1P 1 Dowol...  Dowolny IP 2 Dowol... Pvh Mie Obydwa  Ruch sieciomy  Zezwol
15 Dovolna Dowolna Ne  DowohnyAd.. YRRP  DowobyIP:Dowol.. Dowoly [P:Dowol. Dowdna  Me  Cbydna Ruchsiedomy —Zezwdl
16 [ suchost.exe Dowolns Me  Dowonyad.. UDP  DowolyIP:DN5  DowolyIP:10z4-.. Dowsha  Tak  Obydna all zezwl
17 [ svehost.exe Dowalna Ne  DowanyAd. TCP DowohyIP:DNS  DowolnyIP:l024. Dowdna  Tak  Obydwa Ruchsieciowy.. Zezwél
18 [T suchost exe Dowolna Me  DowohnyAd.. TP DowobyIP:1i024-.. DowdlnyP:RPC  Dowonia  Tak  Chydma Pobarg, Ruchs.. Zezwdl
19 5 svehost exe Dowolna Ne  Dowonyad.. TP DowolyIP:Dowol.. DowolyIP:HTTP,.. Dowonia  Me  Obydwa Pobars, Ruchs... Zezwdl
20 [ svchost.exe Dowolna Ne  DowonyAd. UDP DowohnyTP:NTP, 1. DowohyIP:NTP  Dowsha  Me  Obydna Al Zeawol
21 FHsvchost.exe Dowolns Me  Bepecme  TCP DowolyIP:RPC  Dowoly IP:Dowol.. Dowonia  Tak  Obydna Ruchsiecowy... Zezwdl
2 [Msvchostexe Dowalna Ne  Bepieczne  UDP  Dowolny IP:1900, .. DowclnyIP:Dowol. Dowsna  Tak  Obydwa Al Zezwl
23 [svchostexe Dowolna Me  Bepieczne  TCP Dowolny IP:2177, ... DowolyIP:Dowol.. Dowsha  Tak  Obydna Al Zezwil
24 [ svehostexe Dowolna Ne  Dowonyad.. TCP  DowolyIP:RDP  DowolnyIP:1024-.. Dowonia  Me  Obydwa Ruchsiecowy... Zezwdl
% [ suchost.exe Dowolna Ne  Dowony Ad.. Dowolna Dowolny IP : Dowel... Dowolny IP:Dowol., Dowsna  Me  Obydna Al 2abron
26 [ system Dowolna Me  Dowohnyad.. UDP  DowolyIP:Netl.. DowolyIF:NetL.. Dowsha — Tak  Obydna all zezwl
27 [ System Dowalna Ne  DowanyAd.. TP DawolnyIP:Dowcl. DowolnyIP:Metfl.. Dowdna  Tak  Obydwa Pobacz, Ruths.. Zezwdl
25 [ System Dowolna Me  DowohnyAd.. UDP  Dowoly IP:L2TF, ... DowolyIP:1024-.. Dowsha  Me  Obydna Al Zezwil
29 [ system Dowolna Hie Dowolny Ad. TP Dowolny P : PPTP Dowolny IP @ 1024-...  Dowalna Mie Obydwa Ruchsieciowy... Zezwol |

Ta tabela pokazuje wszystkis reguty fitrowania ruchu zatadowane przez zapore siedlowa,

Zaawansowane Zarzadzanie Regutami

Mozesz zobaczy¢ liste reguty zgodnie z kolejnoscig ich sprawdzania. Kolumny tabeli
zawierajg informacje dotyczace kazdej reguty.
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Notatka

Gdy nastepuje préba potaczenia (obojetne przychodzacego czy wychodzacego),
BitDefender stosuje pierwsza regute pasujaca do tego potaczenia. Dlatego, kolejnosc
wedtug ktérej reguty sa sprawdzane jest bardzo wazna.

@

Aby usuna¢ regute, zaznacz ja i kliknij = Usun regute.

Aby edytowac istniejgca regute, zaznacz jg i kliknij = Edytuj regute lub kliknij jg
dwukrotnie.

Mozesz zwiekszy¢ lub zmniejszy¢ priorytet reguty. Kliknij = Przenies wyzej aby
zwiekszy¢ priorytet zaznaczonej reguty o jeden poziom lub kliknij = Przenies nizej
aby zmniejszy¢ priorytet zaznaczonej reguty o jeden poziom. Aby przypisac regule
najwyzszy priorytet, kliknij = Przenie$ na Szczyt. Aby przypisac regule najnizszy
priorytet, kliknij = Przenies na Spoéd.

Kliknij Zamknij aby zamknga¢ okno.

22.4. Kontrola Potgczenia

Aby monitorowac aktywnos¢ sieciowa i internetowg (przez TCP lub UDP), posortowang
wedtug aplikacji i otworzy¢ dziennik Zapory Sieciowej BitDefender, przejdz do Zapora
Sieciowa>Aktywnos¢ w Trybie Eksperta.
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| Ustawienia H Siec Domowa H Requly | Aktywnosc
> Gléwne
Aktywnos¢ Zapory Sieciowej
» Antywirus
g ] Uk mieak procesy
»
Satrspam Hazwa Procesu Proto... Wystano  Wychod... | Odebrano Do Czas
} Kontrola Rodzicielska B 0.0.0.0:30564 <=, TP 400.0B 0.0Bs 15KB 00EBs  285m3s A|
Bl vhapiserv.exe 77 00B  00Bs 0O0E  00Es 1hSmss
» Kontrola Prywatnosci B 0.0.0.0:33333 TP 00B 008 00E | 00Bs 1hSmss
= o = [ wsserv.exe jservice 3968 2.9 KB 0.0 B 1.1 KB 0.0 Bfs 23m 25
plmia0I3 0leClOWa £ 0.0.0.0:10000 uoP 008 0.0 8 0.0E | 00Bs | 22mS0s
T e - [ winlogon exe 1034 45KE 0.0 B 103 KB 0.0Bfs  1hSm17s
£ 127.0.0.1:1033 WP 00B 008
» Kopia =7 lsass.exe 1140 57 KE 0.0 By

16,8 KB 0.0 Bfs 1h 5m 155
0o0E 0.0 Bfs 1h Sm &s
0o0E 0.0 Bfs 1h 5m 10s

s

s

s

s
5 0o0E 0.0 Bfs 1h Sm 3s
s

S 0.0.0.0:IKE LDP 0.08 0.0 Bfs

s

5 0o0E 0.0 Bfs 1h Sm &s

s

s

s

s

s

s

s

s

i
i
i
i
i
i
i
i
» Szyfrowanie § 127.0.0.1:1025 g 008 0.0
£ 0.0.0.0:4500 g 008 0.0 B

f o Ootymalizacia = swchost.exe krpess 1392 008 0.0 B!
| £ o.0.0.0:RPC TCP 0B 0.0 Bj:
I@ = [ dla.exe 14992 0.0 B 0.0 Bj:

} Sieé Domowa £ 127.0.0.1:1042 TP 008 0.0 B
&[] svchost.exe knetsvcs 1516 5171 KB 0.0 B!

» Aktualizacje £ 10.10.15.193:NTP WP 27208 0.0 B
2 § € 1e7.0.0.:NTP g 008 0.0 B

» Rejestracja £ 127.0.0.1:1081 UDP 0.0 B 0.0 Bj:

(] 2wisksz objetost deiennika

0o0E 0.0 Bfs 1h 5m 145
0o0E 0.0 Bfs 1h 5m 13s
0o0E 0.0 Bfs 1h Sm 3s
0o0E 0.0 Bfs 1h Sm 3s
9.1 KB 0.0 Bfs 1h 5m 13s
Z7Z0 B 0.0 Bfs 1h Sm 5s
0o0E 0.0 Bfs 1h Sm 5s
4.0 B 0.0 Bfs 1h 2m 36s

=

Tu mozesz 20obaczyt szczegttomn wszystkis aktywne procesy w bwoim systemis.

Kup Teraz okat Dzienniki

Kontrola Potgczenia

Mozesz zobaczy¢ ruch posortowany wedtug aplikacji. Dla kazdej aplikacji, wida¢
potaczenia i otwarte porty a takze statystyki odnosnie wychodzacej & przychodzacej
szybkosci ruchu i petna liczba wystanych / odebranych danych.

Jesli chcesz widzie¢ tez nieaktywne procesy, odznacz pole Ukryj Nieaktywne
Procesy.

Ikony majg nastepujgce znaczenia:

@ = Wskazuje na wychodzace potfaczenie.
@ =2 Wskazuje na przychodzace potgczenie.
@ & Oznacza otwarty port na komputerze.

Okno przedstawia obecng aktywnos¢ sieci / Internetu w czasie rzeczywistym. Gdy
pofaczenia lub porty s zamykane, mozesz zobaczy¢, ze odpowiednie statystyki
zmniejszaja sie i ewentualnie wkrétce znikajg. To samo dzieje sie ze wszystkimi
statystykami odpowiadajacymi aplikacjom, ktére generujg ruch lub majg otwarte
porty, ktére zamykasz.

Aby uzyska¢ bardziej szczegétowa liste zdarzen dotyczacych korzystania z Zapory
Sieciowej (wiaczenie/wytaczenie zapory, blokowanie ruchu, modyfikowanie ustawien)
lub wygenerowanych przez aktywnos¢ wykryta przez ten modut (skanowanie portéw,
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blokowanie préb potaczen zgodnie z regutami) zobacz dziennik Zapory Sieciowej
klikajagc na Pokaz Dziennik. Plik jest znajduje sie w folderze Common Files
aktualnego uzytkownika Windows, a doktadniew . . .BitDefender\BitDefender
Firewall\bdfirewall. txt.

Jezeli chcesz aby dziennik zawierat wiecej informacji, zaznacz opcje Zwieksz
Objetos¢ Dziennika.
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23. Podatnosci

Waznym krokiem w ochronie twojego komputera przeciw szkodliwym aplikacjom i
osobom jest aktualizowanie systemu oraz aplikacji z ktérych czesto korzystasz. Co
wiecej, aby zapobiec nieautoryzowanemu dostepowi do twojego komputera, silne
hasto (hasto ktére jest trudne do odgadniecia) musi by¢ ustawione dla kazdego
konta uzytkownika Windows.

BitDefender regularnie sprawdza twdj system szukajac podatnosci i informujac cie
o0 zaistniatych zagadnieniach.

23.1. Status zadania

Aby skonfigurowa¢ automatyczne sprawdzanie podatnosci lub uruchomic
sprawdzanie podatnosci, kliknij Podatnosci>Status w Trybie Eksperta.

i | (=)

BitDefender Total Security :

Status zadania Ustawienia

Automatyczne Sprawdzanie Podatnosci jest wiaczone

» Gléwne
» Antywirus
B | FERREE
) Kontrola Rodzicielska Stan Sprawdzania Podatnosci
» Kontrola Prywatnosci Zagadnienie Status zadania Dziatania
Krytyczne aktualizacje Microsoft Nieaktualne Instaluj
¥ Zapora Sieciowa Inne aktualizacje Microsoftu Nieaktualne Instaluj
= Status Automatycznej Aktualizacji Whaczone Brak
.+ Podatnosc Yahoo! Messenger Nieaktualne Wiece Inform...
Firefox Nieaktualne Wiecej Inform...
» Kopia Windows Live Messenger Nieaktualne Wiecej Inform...
child Stabe Hasto Napraw
» Szyfrowanie cosmin Stabe Hasto Napraw
stefan stabe Hasto Napraw
» Optymalizacia
» Tryb Gry/Laptopa
» Sieé Domowa
» Aktualizacje
» Rejestracja

Aby dowledziet sig wiece] o dowolne] opcii wySwistlane; w Interfeisis Usythownika BitDefender, nakisruj kursor myszy na okno,  pojan sis adpowiednia
infarmacia pemocnicza.

(&bitdefender

Status Podatnosci

Ta tabela pokazuje zagadnienia wykryte w ostatnim skanowaniu podatnosci i
sprawdza ich status. Mozesz zobaczy¢ dziatanie ktére musisz podja¢ aby naprawic
podatnosci (jesli sa). Jesli dziatanie jest Brak, to dane zagadnienie nie jest
podatnoscia.
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WAZNE
L2 Aby by¢ automatycznie informowanym o podatnos$ciach systemu oraz aplikacji, miej
wiaczone Automatyczne Sprawdzanie Podatnosci Aktualizacja.

23.1.1. Naprawianie Podatnosci

W zaleznosci od zagadnienia, naprawienie okreslonej podatnosci wyglada

nastepujgco:

@ Jesli sg dostepne aktualizacje Windows, kliknij na Instaluj w kolumnie Akcja aby
je zainstalowac.

@ Jesli aplikacja jest nieaktualna wejdZz na jej Strone Domowa aby pobrac i
zainstalowad najnowszg wersje tej aplikacji.

@ Jesli uzytkownik Windows posiada stabe hasto, kliknij Napraw aby zmusic¢
uzytkownika do jego zmiany przy nastepnym logowaniu lub sam(a) zmien hasto.

Aby hasto byto silne, uzyj kombinacji duzych i matych liter, cyfr oraz znakéw
specjalnych (takich jak #, $ lub @).

Mozesz klikng¢ Sprawdz Teraz i przejs¢ kreator aby naprawi¢ podatnosci krok po
kroku. Aby uzyska¢ wiecej informacji, odwotaj sie do ,Kreator Sprawdzania
Podatnosci” (p. 68).

23.2. Ustawienia

Aby skonfigurowac ustawienia automatycznego sprawdzania podatnosci, kliknij
Podatnosci>Ustawienia w Trybie Eksperta.
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BitDefender Total Securi

Status zadania Ustawienia
> Gléwne
Wazne miejsca w systemie, ktére maja by monitorowane
» Antywirus
Krytyczne sktualizacie Windaws
» Antyspam
Zwyke Aktualizacis Windows
» Kontrola Rodzicielska
» Kontrola Prywatnosci Aktuslizacis Aplikacy
» 2Zapora Sieciowa Stabe Hasta
_» Podatnosc
» Kopia
» Szyfrowanie
» Optymalizacia
» Tryb Gry/Laptopa
» Sie¢ Domowa
» Aktualizacje
» Rejestracja

Aby dowledziet sig wiece] o dowolne] opcil wySwistlane; w Interfeisis Usythownika BitDefender, nakisruj kursor myszy na okno,  pojan sis adpowiednia
infarmacia pemocnicza.

- Pokaz Dzienniki

bitdefender

Ustawienia Automatycznego Sprawdzania Podatnosci

Zaznacz pola odpowiednich podatnosci systemu ktére chcesz aby byty regularnie
sprawdzane.

@ Krytyczne Aktualizacje Windows
@ Regularne Aktualizacje Windows.
@ Aktualizacje Aplikacji

@ Stabe Hasto.

Notatka

\
@ Jesli odznaczysz pole obok podatnosci, BitDefender nie bedzie informowat ciebie o
zagadnieniach z nig zwigzanych.
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24. Kopia

BitDefender zawiera modut Kopii Zapasowej, ktéry pomaga zrobi¢ kopie waznych
danych w twoim systemie. Mozesz robi¢ kopie zapasowe na komputerze, dysku
przenosnym lub w sieci lokalnej aby upewni¢ sie, ze przywrdécisz je gdy beda
potrzebne. Odtwarzanie danych jest prostym procesem.

Aby stworzy¢ kopie zapasowag danych, przejdz do Kopia Zapasowa w Trybie
Eksperta.

BitDefender Total Sec

Kopia

» Gléwne
Zadania Kopii Zapasowej
» Antywirus
Ostatnio Uruchomions: Wednesday, August 26, 2009 4:29:22 PM
» Antyspam
» Kontrola Rodzicielska Zadanie Przywracania
+ Kontrola Prywatnosci Ostatnio Uruchomions: Wednesday, August 26, 2009 4:29:47 PM @]
» 2apora Sieciowa
ienia Kopii 2 i
:I—’ ot
_» Kopia
» Szyfrowanie
» Optymalizacia
» Tryb Gry/Laptopa
» Sie¢ Domowa
» Aktualizacje
» Rejestracja

Kllkni buta, aby uruchomic zadania Lokalne] Kopil Zapasowes.

ka2 Dzienniki

(@itdefender

Zadania Kopii Zapasowej

Dostepne sg nastepujgce przyciski:

@ Lokalna Kopia Zapasowa - uruchamia prostg, sktadajacga sie z pieciu krokéw
procedure tworzenia lokalnej kopii zapasowe;.

@ Lokalne Przywracanie - uruchamia tatwga czterokrokowg procedure przywracania
danych z lokalnej kopii zapasowe;.

@ Ustawienia - otwiera Kopie Zapasowa BitDefender, ktéra umozliwia szczegétowo
skonfigurowad proces tworzenia kopii zapasowe;.
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24.1. Ustawienia Kopii Zapasowej
Jesli musisz wykona¢ bardziej ztozone kopie zapasowe i przywracanie, mozesz uzy¢
narzedzia BitDefender Kopia Zapasowa. BitDefender Kopia Zapasowa oferuje:
@ rozne opcje kopii zapasowej takie jak kompresja, szyfrowanie, filtrowanie plikéw
kopii zapasowej lub ustawianie szybkosci tworzenia kopii.

@ kontrole na przywracaniem plikow (przyktadowo mozesz przywrdci¢ dane ktérych
kopia zostata wykonana podanego dnia).

@ zaawansowane mozliwosci harmonogramu (przyktadowo, mozesz ustawi¢ aby

kopia zapasowa byta tworzona przy uruchomieniu systemu lub gdy komputer jest
w stanie bezczynnosci).

@ podglad dziennikéw, ktéry pomaga $ledzi¢ na biezaco przeprowadzane zadania
kopii zapasowej oraz przywracania oraz rozwigzywac ewentualne problemy.

Aby otworzy¢ Kopie Zapasowg BitDefender, kliknij Ustawienia.

BitDefender Kopia Zapasowa |X|

Pik Zadanie Raport Zobacz Marzgdzia Pomoc

Podglad Raportdw

Zacznij ‘ | Menadzer 2Zadai

——

Zarzadzanie

Welcome to BitDefender
i e oo

fel wyswietl Raporty

Zobacz Takze

1] sk 2aczag | Backup My Data | Backup your key documents, photes, emails and chatting records

| wierej o produkrie.

Inne Zadania

» Kopiuj Moje Emaile

Ubwérz zadanis kopil zspasawe] by automatycanie skopiowad emaile 2 utiook,
Thunderbird lub Foxmail,
» Kopiuj Moje Wiadomosci Chat

Uhwiérz zadanie kopi zapasowe] aby automatycznis skopiowad wiadomost chat 2 MSN, QG
Iubs M.

wiecej Informacji

» For th |atest information of BitDeFendsr Backup, please vislt Homepans of EitDefendsr
Backup,

BitDefender Kopia Zapasowa

Sa dwa sposoby aby ustawi¢ i wykonac kopie zapasowa. Najpierw wejdZz w gérny
Pasek Menu klub kliknij odpowiednia zaktadke z Paska Nawigacyjnego.
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24.1.

Kopia

Pasek Nawigacyjny, wyswietla w gérnej czesci gtéwnego okna i pod Paskiem
Menu, daje dostep do czterech sekgji:

@ Pierwsze Kroki

® Menadzer Zadan

@ Przegladanie Dziennikow

@ Narzedzia

1. Zacznij
Pierwsze Kroki pomaga robi¢ kopie zapasowe emaili, rozméw i danych.
Mozesz przejs¢ do Pierwsze Kroki wykonujac jedng z nastepujacych czynnosci:

@ Kliknij Pierwsze Kroki w Pasku Nawigacyjnym.
@ Kliknij Podglad w Pasku Menu i wybierz Pierwsze Kroki.
@ Uzyj skrétu naciskajac CTRL+AIt+S.

BitDefender Kopia Zapasowa |£|
Pl Zadanie Raport Zobacz Marzedzia Pomoc
Zacznij H Menadzer Zadain | | Podglad Raportéw | Narzedzia ‘
Zarzadzanie W I to BitD f d
elcome ItDerender
[EEp—
Backup!

fel wyswietl Raporty

Zobacz Takze

1] sk 2aczag | Backup My Data | Backup your key documents, photes, emails and chatting records

| wierej o produkrie.

Inne Zadania

» Kopiuj Moje Emaile

Ubwérz zadanis kopil zspasawe] by automatycanie skopiowad emaile 2 utiook,
Thunderbird lub Foxmail,

» Kopiuj Moje Wiadomosci Chat

Uhwiérz zadanie kopi zapasowe] aby automatycznis skopiowad wiadomost chat 2 MSN, QG
Iubs M.

wiecej Informacji

» For th |atest information of BitDeFendsr Backup, please vislt Homepans of EitDefendsr
Backup,

Zacznij

Aby zrobi¢ kopie kluczowych dokumentéw, zdje¢, emaili, zapiséw chatu w trakcie
tego samego zadania, kliknij Kopiuj Moje Dane i wykonaj trzykrokowa procedure.

Aby zrobi¢ kopie zapasowa maili, kliknij Kopiuj Moje Emaile i wykonaj trzykrokowg
procedure.
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Aby skopiowac¢ zapisy chatu, kliknij Kopiuj Moje Wiadomosci Chat i wykonaj
trzykrokowg procedure.

(.\ Notatka
U Ta procedura trzech krokéw zostata opisana w sekcji ,Utwdrz Nowe Zadanie” (p. 281).

24.1.2. Menadzer Zadan

Menadzer Zadan jest uzywany do podgladu i zarzadzania zadaniami kopii
zapasowych, podgladu wtasciwosci i raportéw zadan jak réwniez monitorowania
predkosci ich wykonania. Menadzer Zadan umozliwia sprawdzenie wtasciwosci
zadania i obecnego statusu, modyfikowanie ustawien zadania jak réwniez
wykonywanie kopii zapasowej i przywracanie.

Mozesz przejs¢ do Menadzer Zadan wykonujac jedna z nastepujacych czynnosci:

@ Kliknij Menadzer Zadan w Pasku Nawigacyjnym.
@ Kliknij Podglad w Pasku Menu i wybierz Menadzer Zadan.
@ Uzyj skrétu naciskajac CTRL+AIt+M.

BitDefender Kopia Zapasowa I‘;l

Pik Zadanie Raport Zobacz Marzgdzia Pomoc

2Zacznij Menadzer Zadari | | Podglad Raportow | Narzedzia ‘
Zzarzadzanie Zadaniami Nazwa Zadania | Kierunsk | Statusz.. | Format.. | Fracko Danych

[ Utwérz Nowe Zadanie

I Kopia Zapasowa Zadania

[} Zaplanowane Zadania

Usuri Harmenagram Zadania

€3 Modyfikuj Opcie Zadania

@ Modyfikui wiagciwosd zadania
Zadania Przywracania

[™ Odzyskai plik

(& PreywrGe Dane Wyznaczone Cz:

< | 3

\Whegciwosei | Raporty | Informacie o Wykonaniu

Plik: EDocuments and SettingsicosminDesktopDownloads S-in-11Thumbs db

( 1
tacznie Pikdw: 4 tarzny Rozmial?0 51 KB Szybkosc: 266 MBMIn
Zakoriczone Pliki 4 Rozmiar 27051 KB Pozostalr  0:00:00
Uphyngho: 0:00:00 Wstrzyimaj Zatrzymsj

Kontrola Zadai

Bl wstrzymaj Zadanie

W zatrzymaj zadanie

W Zatrzymaj wiszystko

--------------------- Zadanie:Kopia Downloads, Operacia: Kopia ----------------=

{53

Analiza danych arodiowych kopi zapasowe;. ..
st 4 plikdw, 1 folderdw w zradle, lacenie 270,51 KB

Zacznij duplikowat dane...

Fadanie zak0ficzone, rerultat: Zakoficzone

<

Menadzer Zadan

Po lewej, zobaczysz liste szybkich operacji, sa to:
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Menadzer Zadan
@ Utworz Nowe Zadanie
@ Kopia Zapasowa
@ Zaplanowane Zadania.
@ Usun Zaplanowane Zadanie
® Modyfikuj Opcje Zadania
@ Modyfikuj Wtasciwosci Zadania

Zadania Przywracania
@ Przywracanie Pliku
@ Przywré¢ Dane Wyznaczone Czasowo

Kontrola Zadan
® Wstrzymaj Zadanie
@ Zatrzymaj zadanie
@ Zatrzymaj Wszystko

Utwdrz Nowe Zadanie

Aby zrobi¢ kopie zapasowa dokumentéw, zdje¢, maili, i zapiséw chatu w trakcie
tego samego zadania, kliknij Utwérz Nowe Zadanie i wykonaj nastepujace trzy

kroki.
Utwiirz Nowe Zadanie Kopii g|
Zaznarz to pole aby wybrad partycie, foldery albo plii do kopii zapasowe] albo duplikacii.
i = [ Pulpit | Mazwa Cafkowity Roz.., | Wolne Miejsce
1. Zaznacz pliki -

093 Miejsca Sieciowe 1 b 3% Floppy (A:) D bytes 0bytes

L L O] <o) 1.95 68 1,45 B

! ]_|u_r:l " [ w2k (D3} 48968 1,80 GB
o :
Omnr (C?W [ <exp (£ 5.86 GB 650,95 MB
Oes 2k(D“) [ w2k (F2) 6.54 GB 517 GB
[ P (E:) [ e zkz_sp(G:) 17.72.GB 12,50 GE

= | [ AcDDrive(H:)  Obykes 0bytes

[=ae 2k3 (F:)

[ =ae 2k3_sp (G:)
[ o Drive (H:)
[[].5 DVD Drive (1)
15y ave

[y eBC

) Downloads

[ eicar_test
Oos

[y sFToal 3

Wybrales: E:\Dacuments and SettingsicosminiDesktop|Downloads,

[ LovD Drive (I3 Obytes 0 bytes

2, Wpisz nazwe

zadania Nazwa Zadania: | Kopia Downloads

| [Preedada)...

3. Wyblerz migjsce | Docelowo: | E:\Kopia}
- 2réh kople zapasowa plksw do E:\KoplsiKopia Downloads,
= ] i

Utwérz Nowe Zadanie

1. Zaznacz pola aby wybrac partycje, foldery lub pliki do kopii zapasowe;.

Gdy wybierasz obiekt w oknie po lewej stronie, jego zawartos¢ wyswietli sie w
oknie po prawej stronie aby pomdc tobie wybrad.
2. Wpisz nazwe zadania kopii zapasowej lub zaakceptuj nazwe domysina.
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DomysIna nazwa zadania jest automatycznie generowana gdy pliki lub adres sa
wybierane do kopiowania, ale moze by¢ ona modyfikowana.
3. Kliknij Przegladaj aby wybra¢ gdzie zapisac kopie zapasowa.

(.\ Notatka

U Kliknij Utwérz aby zacza¢ lub Anuluj aby wyjs¢.
Aby zdefiniowad ustawienia, kliknij Opcje.

Okienko Opcji Kopii Zapasowej
Istnieje kilka pod-opcji w oknieOpcje.

Opcje Zadania "New™

1 Typ Kopil Zapasowe
|2 zZestaw Folderdw
Lj Kompresia Danych (® Prayrostowa Kopia Zapasowa (robi kopig bylko zmienionych plilke)
{3 Zakres Docelowry
& Szyfromanie
Zewnatrzny Program Dlaczeqo nie zapewnia zréznicowanei kooil zapasowei?

() Petna Kopia Zapasowa (kopia wszystkich plikdw)

s Filty Plkén o
2 TransFer Seciowry
) Podzlel Kopie Zapasowa, [Jzachowai petne kopie w tym folderze:
“e Szybkodé

[Izachowaj preyrestowe kople kazdej petne] kopll:

Wykonaj petna kopie zapasows \Tygudmuwu - |
Wiykonu co Tydeler
o = tydden,w  [AMedziels [ Cowartek
[[Ironiedzistek [ ]Pigtek
[ witorek []5obata
[D5roda

Ustaw Harmonogram Nis zaplanowano zadania.

Jak ustawié dobra strateqie rotacying dla przyrostowsi kopii zapasowsi?

Okienko Opcji Kopii Zapasowej

Typ Kopii Zapasowej

Kopia Zapasowa BitDefender obstuguje dwa rodzaje kopii.

@ Petna Kopia Catkowicie kopiuje wybrane dane Zrédtowe do zestawu kopii w
podanym foldeze. Przy wykonywaniu petnej kopii, BitDefender Kopia Zapasowa
skopiuje wszystkie dane Zrédtowe.

@ Przyrostowa Kopia Podczas pierwszego wykonywania, Kopia Przyrostowa
jest taka sama jak Petna Kopia, kopiujac dane Zrédtowe do podanego folderu.
PéZniej kopiuje tylko nowo utworzone lub zmienione pliki. Kiedykolwiek Kopia
Przyrostowa jest wykonywana, tworzony jest zestaw katalogéw kopii.

Przyrostowa i Petna Kopia moga by¢ potaczone w Kopie Rotacyjna. Przyktadowo
mozesz ustawi¢ Kopie Przyrostowa i jednoczesnie Petng Kopie raz na tydzien,
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powiedzmy w Niedziele. Tak to sie robi: Wybierasz Tygodniowo z rozwijalnego
menu, 1z Co tydzien sprawdzaj w Niedziele. W te Niedziele Petna Kopia zastapi
wszystkie gtdwne kopie zapasowe i bedzie to baza dla nowej Kopii Przyrostowe;j.

Zestaw Katalogow
Jest wykorzystywany do indeksowania informacji o plikach kazdej kopii zapasowej
i stanowi podstawe Kopii Przyrostowej i procesu Przywracania. Zestaw katalogéw
(*.ecs) zawiera serie katalogdéw, ktdére reprezentuja indeks wszystkich plikéw
i folderéw w zestawie kopii. Taki indeks zawiera dane o czasie utworzenia kopii,
jej lokalizacji, nazwach plikéw i wiasciwosciach. Dane mogga by¢ przywracane
z zestawu katalogéw.

Nazwa pliku zestawu katalogéw, jest generowana automatycznie przez

lokalizacje zadania. By zmodyfikowa¢ zestaw katalogéw zadania wykonaj

nastepujace kroki:

1. Kliknij na Zestaw Katalogow.

2. Wpisz nazwe pliku w odpowiednie pole.

3. Kliknij Przegladaj aby wybra¢ lokalizacje do zapisania plikéw zestawu
katalogdw.

4. Kliknij OK.

Kompresja Danych
BitDefender Kopia Zapasowa pozwala na kompresje i zapisywanie danych na
zestawie kopii zapasowej aby zaoszczedzi¢ miejsce. Obstuguje Szybka
Kompresje, Standardowg Kompresje, Intensywng Kompresje. Na przyktad by
zacza¢ standardowa kompresje na $rednim poziomie predkosci kompresji,
wykonaj nastepujgce kroki:
1. Kliknij Kompresja Danych.
2. Kliknij Standardowa Kompresja.
3. Kliknij OK.

Zakres Docelowy
BitDefender Kopia Zapasowa pozwala na przenoszenie zestawu kopii do innych
lokalizacji. W takim razie, nawet jesli okreslona lokalizacja nie ma dos$¢ wolnego
miejsca, wykonanie kopii danych bedzie kontynuowane.

Mozesz doda¢ jedna lub wiecej lokalizacji docelowych aby kontynuowad
tworzenie kopii zapasowej, modyfikowac lub usuwac je, w jeden z nastepujacych
sposobow:

. Zakres Docelowy

. Kliknij Dodaj aby wybrac¢ nowe miejsce zapisu danych kopii zapasowej.

. Edytuj aby modyfikowa¢ wybrane miejsce zapisu kopii zapasowe;.

. Usun aby usuna¢ miejsce zapisu kopii zapasowej.

. Kliknij Usun Wszystko aby usung¢ wszystkie miejsca zapisu kopii zapasowe;j.
. Kliknij OK.

SOUT s WN -
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Szyfrowanie
BitDefender Kopia Zapasowa zabezpiecza skopiowane dane szyfrujac je przed
zapisem w zestawie kopii. Ustawienia zabezpieczen zadania zawierajg ochrone
hastem.

Aby zaszyfrowad¢ dane przed zrobieniem ich kopii zapasowej, wykonaj
nastepujgce kroki:

1. Kliknij Szyfrowanie.

2. Wybierz typ szyfrowania z rozwijanego menu.

3. Wpisz hasto w odpowiednie pole.

4. Przepisz hasto w odpowiednim polu.

5. Kliknij OK.

Zewnetrzny Program
Zadanie moze wykonac inne polecenie przed lub po kopiowaniu, a polecenie
moze by¢ nastepujace .exe, .com lub . bat, lub wydarzenie takie jak "wytgcz
komputer po wykonaniu kopii zapasowej".

Aby wykona¢ polecenie gdy zacznie sie tworzenie kopii zapasowej, prosze
wykona¢ nastepujace kroki:

1. Kliknij Zewnetrzny Program.

2. Zaznacz Przed Wykonaniem Zadania.

3. Kliknij Przegladaj aby wybra¢ pliki do uruchomienia.

4. Kliknij OK.

Aby wykonac polecenie po wykonaniu kopii zapasowej, prosze wykonaé
nastepujace kroki:

1. Kliknij Zewnetrzny Program.
2. Wybierz Po Wykonaniu Zadania opcje.
3. Kliknij Przegladaj aby wybra¢ pliki do uruchomienia.
4. Lub kliknij Wytacz komputer po zrobieniu kopii zapasowej.
5. Lub kliknij Zrestartuj komputer po zrobieniu kopii zapasowej.
6. Lub kliknij Wyloguj obecnego uzytkownika po zrobieniu kopii zapasowej.
7. Kliknij OK.
. Notatka
@ Jesli chcesz aby konfiguracja dziatata nawet gdy kopia sie nie uda, zaznacz pole

Uruchom Zewnetrzna Aplikacje nawet gdy wykonanie Zadania sie nie
uda.

Filtr Plikow
BitDefender Kopia Zapasowa zapewnia silng funkcje filtrowanie do wykluczania
lub wiaczania konkretnych plikéw, typéw plikéw lub folderéw, aby zaoszczedzi¢
miejsce i zwiekszy¢ predkos¢ kopiowania.

Podany typ plikéw moze by¢ filtrowany po wykonaniu nastepujacych krokéw:
1. Kliknij Filtr Plikéw.
2. Kliknij Typ Filtra.

Kopia 284



BitDefender Total Security 2010

Kopia

3. Wytagcz lub wiacz typy plikéw w wyskakujacym okienku dialogowym
zaznaczajac opcje Wiacz tylko wybrane typy plikéw lub Wytacz wybrane
typy plikow.

4. Jesli konieczne, wpisz inny typ pliku w polu Typ Personalizowany lub
upewnij sie by uzy¢ formatu .abc. Uzyj , (przecinka) do oddzielenia w czasie
pisania wiecej niz jednego typu. Dodaj krétki opis w odpowiednim polu.

5. Kliknij OK.

Podany plik moze by¢ filtrowany wedtug nastepujacych krokdw:

1. Kliknij Filtr Plikéw.

2. Kliknij Filtruj Plik.

3. Wytacz lub wtacz podane pliki w wyskakujagcym okienku zaznaczajgc opcje
Witaczajac tylko pliki okreslone reguta lub Wytaczajac pliki okreslone
reguta.

4. Kliknij Przegladaj i wybierz plik. Sciezka do lokalizacji pliku bedzie dodana
automatycznie w polu Zastosuj do nastepujacych lokalizacji. Aby wigczy¢
lub wytgczy¢ pliki niezalezne od tej lokalizacji, kliknij Zastosuj do
wszystkich lokalizacji.

5. Kliknij OK.

Podana lokalizacja moze by filtrowana wedtug nastepujacych krokéw:

1. Kliknij Filtr Plikéw.

2. Kliknij Filtr Lokalizacji.

3. Wytacz lub wtacz podane lokalizacje w wyskakujacym okienku zaznaczajac
opcje Wiaczajac tylko foldery okreslone reguta lub Wytaczajac foldery
okreslone reguta..

4. Kliknij Przegladaj i wybierz folder. Sciezka do folderu zostanie dodana
automatycznie w polu Zastosowane do nastepujacych lokalizacji. By
wiaczy¢ lub wytaczy¢ lokalizacje niezalezne od miejsca, kliknij Zastosuj do
wszystkich lokalizacji.

5. Kliknij OK.

Filtry moga by¢ zmodyfikowane nastepujgcymi krokami:
1. Kliknij Filtr Plikow.

2. Kliknij filtr, ktéry chcesz zmodyfikowac i kliknij Edytuj.
3. Zmodyfikuj opcje w oknie dialogowym.

4. Kliknij OK.

Filtry mogg by¢ usuwane nastepujacymi krokami:

1. Kliknij Filtr Plikow.

2. Kliknij na filtr, ktéry chcesz usuna¢ i kliknij Usun.
3. Lub kliknij Usun Wszystko i usun wszystkie filtry.
4. Kliknij OK.

Transfer Sieciowy
BitDefender Kopia Zapasowa pozwala na kopiowanie i przywracanie danych
udostepnianych w sieciach. Jesli sie¢ jest niedostepna, sprébuje stworzy¢ kopie
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zapasowa danych od od czasu do czasu. Aby okresli¢ jak czesto i jak wiele razy

prébowac wykonac kopie, wykonaj nastepujace kroki.

1. Kliknij Transfer Sieciowy.

2. Kliknij Gdy nie mozna odczyta¢ plikow sieciowych z powodu
roztaczenia, sprobuj potaczy¢ ponownie.

3. Wpisz jak czesto chcesz prébowaé robi¢ kopie zapasowa danych (w
sekundach).

4. Wpisz ile razy probowac wykonac kopie zapasowa.

5. Kliknij OK.

(.\ Notatka
U Aby nie zosta¢ zasypanym informacjami o btedach sieciowych, kliknij Raporty
o btedach nie sa generowane gdy siec nie jest dostepna.

Podziel Kopie Zapasowa
Generowana kopia moze by¢ podzielona na kilka innych kopii, tak ze kopia
moze zosta¢ wykonana nawet wtedy gdy lokalizacja lub plik systemowy sa
ograniczone. BitDefender Kopia Zapasowa pozwala na dwie metody dzielenia:
auto-dzielenie i dzielenie wg. rozmiaru.

Ustawienia dzielenia kopii moga by¢ modyfikowane nastepujaco:

1. Kliknij Podziel Kopie Zapasowa .

2. Zaznacz Automatyczne dzielenie wedtug rozmiaru.

3. Lub zaznacz Okresl rozmiar do podziatu i wybierz rozmiar z rozwijalnego
menu.

4. Kliknij OK.

Predkos¢
BitDefender Kopia Zapasowa wspiera trzy rodzaje predkosci. Im wyzsza predkos¢
tym bardziej wieksze uzycie procesora.

Predkos¢ kopiowania moze by¢ okreslona nastepujgcymi krokami.
1. Kliknij Predkos¢.

2. Wybierz predkoé¢ Najszybsza, Srednia albo Najwolniejsza.
3. Kliknij OK.

Weryfikacja Danych
Aby sie upewni¢ ze kopia zapasowa danych jest zawsze bezpieczna, prosze
wykona¢ nastepujace kroki.
1. Kliknij Weryfikacja Danych.
2. Kliknij Weryfikacja danych w procesie kopii zapasowej.
3. Kliknij OK.
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Kopia Zapasowa Zadania

Po utworzeniu zadania, kopia jest wykonywana automatycznie. Jednakze, mozesz
wejs¢ w Menadzer Zadan aby wykonac kopie wybierajgc utworzone zadanie i
klikajac w menu Kopia Zapasowa.

Aby otrzymac szczegdty dotyczace kopii zapasowej przy przywracaniu plikéw, musisz
wpisac krotki opis w wyskakujgcym okienku, ktdre sie otworzy. Kliknij Anuluj aby
zignorowac wyskakujgce okienko lub OK aby kontynuowac. Kopia moze réwniez
zostac anulowana po kliknieciu Anuluj Kopie.

. Notatka
Aby zobaczy¢ szczegétowe informacje, dobrym pomystem jest otwarcie Wiasciwosci
i Raporty i Informacje o Wykonaniu z paska statusu.

Zaplanowane Zadania

Kopia

Tu mozesz zaplanowac zadanie tworzenia kopii zapasowej w odpowiednim czasie.
Mozesz zaplanowac zadanie na wykonywanie codzienne, cotygodniowo, miesieczne
albo o kazdej innej konkretnej porze (na przyktad przy starcie systemu).
Zaplanowane Zadania jest podstawg automatycznej kopii zapasowe;.

Ustaw Uzytkownika X]

ﬁ Uzythowrik musi byé okreslony przy wykonywaniu automatyczne] kopii
zapasowe] wediug harmonogramu. Hidrego konta Windowsa cheesz uzye by
uruchomic harmonogram?

(3 Obecnie Zalogowany Uzytkownik (AMIREAZ-XPamires)

Hasto Uzytkowenika: ‘ |

() Nastepuiacy Urytkownik:

Hazwa Uzytkownika:

Hasto:

Servwer: dsdro

Zaplanowane Zadania

Jesli twdj komputer jest cztonkiem sieci z domena, pewne dodatkowe kroki g
konieczne aby doda¢ zaplanowane zadanie.

1. Zaznacz zadanie a nastepnie kliknij zaktadke Zaplanowane Zadania.

2. Pojawi sie okno Aktywny Uzytkownik. Jesli jestes uzytkownikiem domeny, wpisz
hasto domeny.

3. Winnym przypadku wybierz Uruchom jako nastepujacy uzytkownik Windows.

4. Wpisz nazwe uzytkownika, hasto i nazwe serwera domenowego.

5. Kliknij OK.
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Gdy ustawisz aktywnego uzytkownika, BitDefender Kopia Zapasowa wyswietli
Harmonogram tak, aby mozna byto ustawic¢ czas, kiedy zadanie ma by¢ wykonane.

Tu mozesz okresli¢ jak czesto zaplanowane zadanie ma by¢ wykonywane: codziennie,
tygodniowo, miesiecznie, raz przy uruchomieniu systemu, przy logowaniu, gdy
komputer jest w stanie oczekiwania. Jesli zadanie jest zaplanowane codziennie,
tygodniowo, miesiecznie lub tylko raz, mozesz réwniez okresli¢ czas. Mozesz réwniez
wybrac jak czesto zaplanowane zadanie ma sie powtarza¢ (wyrazone w liczbie dni
lub tygodni, dnia miesigca lub daty). Inne mozliwe ustawienie to dtugos¢ (w minutach)
czasu oczekiwania, po ktérym zaplanowane zadanie zostanie przeprowadzone.

Jest réwniez mozliwe skonfigurowanie wielu harmonograméw dla zadania po
kliknieciu Pokaz wiele harmonogramoéw. Klikajagc Zaawansowane mozesz ustawic¢
dodatkowe opcje harmonogramu. Na przyktad, mozesz okresli¢ date uruchomienia
i zakonczenia zadania.

Aby w przysztosci modyfikowa¢ harmonogram zadanh kliknij Ustawienia. Trzy
pod-opcje beda dostepne.

@ Zakonczono Zaplanowane Zadanie.
» Usun zadanie jesli nie jest zaplanowane ponowne jego uruchomienie.

To zadanie jest przydatne dla zadah zaplanowanych na jednokrotne wykonanie.
» Zatrzymaj zadanie jesli pracuje przez:

Okresl jak dtugo po rozpoczeciu zadania powinno sie ono skonczyc.
@ Czas Bezczynnosci
» Uruchom zadanie tylko jesli komputer byt w stanie bezczynnosci przynajmniej:

Okresl jak dtugo (w minutach) musi ming¢ bez uzycia myszki czy klawiatury by
zaczeto sie zaplanowane zadanie.
» Jesli komputer nie byt tak dtugo w czasie bezczynnosci, sprobuj ponownie przez:

Okresl jak dtugo (w minutach) zadanie powinno sprawdza¢ czy komputer jest
w stanie bezczynnosci.
» Zatrzymaj zadanie jesli komputer przestanie by¢ w stanie bezczynnosci.

Okresl czy zadanie powinno zostac zatrzymane jesli zaczniesz uzywac komputera
w trakcie jego dziatania.
@ Zarzadzanie Zasilaniem
» Nie uruchamiaj zadania jesli komputer dziata na bateriach.

Okresl czy zadanie powinno by¢ powstrzymane przed rozpoczeciem gdy twdj
komputer dziata na bateriach. Zaznaczajac to pole mozesz wydtuzy¢ dziatanie
baterii.

» Zatrzymaj zadanie jesli tryb baterii sie wiaczy.

Okresl czy zadanie powinno zosta¢ wstrzymane gdy twdéj komputer zacznie
dziata¢ na bateriach.
» ObudZ komputer aby wykonat to zadanie.
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Okresl czy komputer powinien uruchomié zaplanowane zadanie nawet w trybie
uspienia.
Usuh Harmonogram Zadania

Aby usungc¢ zaplanowane zadanie, zaznacz je i kliknij Usun Harmonogram Zadania
w sekcji Menadzer Zadan.

Jesli zadanie nie jest zaplanowane, Usuh Harmonogram Zadania zostanie
wyswietlone na szaro, co znaczy, ze jest niedostepne.
Modyfikuj Opcje Zadania

Aby modyfikowac opcje zadan, wybierz zadanie i kliknij Modyfikuj Opcje Zadan
w sekcji Menadzer Zadan.

Opcje Zadania “"Kopia Downloads™

1 Typ Kopil Zapasowe
|2 Zestaw Folderdw

Lj Kompresia Danych (& Preyrostowa Kopia Zapasowa (robi kopig bylko zmienionych plikéw)
{3 Zakres Docelowsy
& Szyfromanie

= Typ Kopii Zapas:

() Petna Kopia Zapasowa (kopia wszystkich plikdw)

Zewnatrzny Program Dlaczeqo nie zapewnia zréznicowanei kooil zapasowei?
w2 Filte Fiikéw Strategia

2 TransFer Seciowry

2 Podziel Kopie Zapasowa [[Jzachowaj pefne kopie w tym folderze:

“e Szybkodé
weryFikacja Danych

[[1zachowai prayrostows kopie kazdej petnej kopii:

Wykonaj petna kopie zapasows \Tygudmuwu ~ |
Wiykonu co Tydeler
o = ydden,w  [AMiedziels [ Cowartek
[[Ironiedzistek [ ]Pigtek
[ witorek []5obata
[J5roda

Ustaw Harmonogram Nis zaplanowano zadania.

Jak ustawié dobra strateqie rotacying dla przyrostowsi kopii zapasowsi?

Modyfikuj Opcje Zadania

Wybrane zadanie moze dotyczy¢ kopii zapasowej lub zapisu na ptycie CD.

Aby uzyskac wiecej informacji jak modyfikowac zadania kopii zapasowej, odwotaj
sie do ,Okienko Opcji Kopii Zapasowej” (p. 282).

Zobaczmy jak mozna zmodyfikowac opcje zadania zapisu na ptycie CD.

Modyfikowanie Opcji Zadania Nagrywania
Kilka pod-opcji jest dostepnych w oknie zadania nagrywania.
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Nagraj
Tu mozesz ustawic¢ wysuniecie ptyty po jej nagraniu, (jesli planujesz udostepnié
ja innym) lub zapisania przy uzyciu systemu plikéw Joliet (mniejzse ograniczenia
nazw plikdw).

Jezeli chcesz zaplanowac zadanie, kliknij Ustaw Harmonogram.

Tu mozesz zaplanowa¢ zadanie tworzenia kopii zapasowej w odpowiednim
czasie. Mozesz zaplanowac zadanie na wykonywanie codzienne, cotygodniowo,
miesieczne albo o kazdej innej konkretnej porze (na przyktad przy starcie
systemu). Zaplanowane Zadania jest podstawg automatycznej kopii
zapasowe;.

Jesli twdj komputer jest cztonkiem sieci z domena, pewne dodatkowe kroki g

konieczne aby doda¢ zaplanowane zadanie.

1. Zaznacz zadanie a nastepnie kliknij zaktadke Zaplanowane Zadania.

2. Pojawi sie okno Aktywny Uzytkownik. Jesli jestes uzytkownikiem domeny,
wpisz hasto domeny.

3. W innym przypadku wybierz Uruchom jako nastepujacy uzytkownik
Windows.

4. Wpisz nazwe uzytkownika, hasto i nazwe serwera domenowego.

5. Kliknij OK.

Gdy ustawisz aktywnego uzytkownika, BitDefender Kopia Zapasowa wyswietli
Harmonogram tak, aby mozna byto ustawi¢ czas, kiedy zadanie ma by¢
wykonane.

Tu mozesz okresli¢ jak czesto zaplanowane zadanie ma by¢ wykonywane:
codziennie, tygodniowo, miesiecznie, raz przy uruchomieniu systemu, przy
logowaniu, gdy komputer jest w stanie oczekiwania. Jesli zadanie jest
zaplanowane codziennie, tygodniowo, miesiecznie lub tylko raz, mozesz réwniez
okresli¢ czas. Mozesz réwniez wybrac jak czesto zaplanowane zadanie ma sie
powtarza¢ (wyrazone w liczbie dni lub tygodni, dnia miesigca lub daty). Inne
mozliwe ustawienie to dtugos¢ (w minutach) czasu oczekiwania, po ktérym
zaplanowane zadanie zostanie przeprowadzone.

Jest réwniez mozliwe skonfigurowanie wielu harmonograméw dla zadania po
kliknieciu Pokaz wiele harmonogramoéw. Klikajagc Zaawansowane mozesz
ustawi¢ dodatkowe opcje harmonogramu. Na przyktad, mozesz okresli¢ date
uruchomienia i zakohczenia zadania.

Aby w przysztosci modyfikowaé harmonogram zadan kliknij Ustawienia. Trzy
pod-opcje beda dostepne.
@ Zakonczono Zaplanowane Zadanie.

» Usun zadanie jesli nie jest zaplanowane ponowne jego uruchomienie.

To zadanie jest przydatne dla zadan zaplanowanych na jednokrotne
wykonanie.
» Zatrzymaj zadanie jesli pracuje przez:
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Okresl jak dtugo po rozpoczeciu zadania powinno sie ono skonczyc.
@ Czas Bezczynnosci
» Uruchom zadanie tylko jesli komputer byt w stanie bezczynnosci
przynajmniej:

Okresl jak dtugo (w minutach) musi ming¢ bez uzycia myszki czy klawiatury
by zaczeto sie zaplanowane zadanie.

» Jesli komputer nie byt tak dtugo w czasie bezczynnosci, sprébuj ponownie
przez:

Okresl jak dtugo (w minutach) zadanie powinno sprawdzac czy komputer
jest w stanie bezczynnosci.
» Zatrzymaj zadanie jesli komputer przestanie by¢ w stanie bezczynnosci.

Okresl czy zadanie powinno zosta¢ zatrzymane jesli zaczniesz uzywac
komputera w trakcie jego dziatania.
@ Zarzadzanie Zasilaniem
» Nie uruchamiaj zadania jesli komputer dziata na bateriach.

Okresl czy zadanie powinno by¢ powstrzymane przed rozpoczeciem gdy
twoj komputer dziata na bateriach. Zaznaczajac to pole mozesz wydtuzy¢
dziatanie baterii.

» Zatrzymaj zadanie jesli tryb baterii sie wtgczy.

Okresl czy zadanie powinno zosta¢ wstrzymane gdy twéj komputer zacznie
dziata¢ na bateriach.
» Obudz komputer aby wykonat to zadanie.

Okresl czy komputer powinien uruchomi¢ zaplanowane zadanie nawet w
trybie uspienia.

Zewnetrzny Program
Zadanie moze wykonac inne polecenie przed lub po kopiowaniu, a polecenie
moze by¢ nastepujace .exe, .comlub . bat, lub wydarzenie takie jak "wytgcz
komputer po wykonaniu kopii zapasowej".

Aby wykona¢ polecenie gdy zacznie sie tworzenie kopii zapasowej, prosze
wykona¢ nastepujace kroki:

1. Kliknij Zewnetrzny Program.

2. Zaznacz Przed Wykonaniem Zadania.

3. Kliknij Przegladaj aby wybra¢ pliki do uruchomienia.

4. Kliknij OK.

Aby wykona¢ polecenie po wykonaniu kopii zapasowej, prosze wykonac
nastepujgce kroki:

1. Kliknij Zewnetrzny Program.

2. Wybierz Po Wykonaniu Zadania opcje.

3. Kliknij Przegladaj aby wybra¢ pliki do uruchomienia.

4. Lub kliknij Wytacz komputer po zrobieniu kopii zapasowej.
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5. Lub kliknij Zrestartuj komputer po zrobieniu kopii zapasowej.
6. Lub kliknij Wyloguj obecnego uzytkownika po zrobieniu kopii zapasowej.
7. Kliknij OK.

d\ Notatka

U Jesli chcesz aby konfiguracja dziatata nawet gdy kopia sie nie uda, zaznacz pole
Uruchom Zewnetrzna Aplikacje nawet gdy wykonanie Zadania sie nie
uda.

Filtr Plikow
BitDefender Kopia Zapasowa zapewnia silng funkcje filtrowanie do wykluczania
lub wiaczania konkretnych plikéw, typéw plikéw lub folderéw, aby zaoszczedzi¢
miejsce i zwiekszy¢ predkos¢ kopiowania.

Podany typ plikéw moze by¢ filtrowany po wykonaniu nastepujacych krokéw:

1. Kliknij Filtr Plikéw.

2. Kliknij Typ Filtra.

3. Wytacz lub wiacz typy plikéw w wyskakujacym okienku dialogowym
zaznaczajac opcje Wiacz tylko wybrane typy plikow lub Wytacz wybrane
typy plikéw.

4. Jesli konieczne, wpisz inny typ pliku w polu Typ Personalizowany lub
upewnij sie by uzy¢ formatu .abc. Uzyj , (przecinka) do oddzielenia w czasie
pisania wiecej niz jednego typu. Dodaj krétki opis w odpowiednim polu.

5. Kliknij OK.

Podany plik moze by¢ filtrowany wedtug nastepujacych krokdw:

1. Kliknij Filtr Plikéw.

2. Kliknij Filtruj Plik.

3. Wytacz lub wiacz podane pliki w wyskakujacym okienku zaznaczajac opcje
Wiaczajac tylko pliki okreslone reguta lub Wytaczajac pliki okreslone
reguta.

4. Kliknij Przegladaj i wybierz plik. Sciezka do lokalizacji pliku bedzie dodana
automatycznie w polu Zastosuj do nastepujacych lokalizacji. Aby wtgczy¢
lub wytaczy¢ pliki niezalezne od tej lokalizacji, kliknij Zastosuj do
wszystkich lokalizacji.

5. Kliknij OK.

Podana lokalizacja moze by filtrowana wedtug nastepujgcych krokéw:

1. Kliknij Filtr Plikow.

2. Kliknij Filtr Lokalizacji.

3. Wytacz lub wtacz podane lokalizacje w wyskakujgcym okienku zaznaczajac
opcje Wiaczajac tylko foldery okreslone reguta lub Wytaczajac foldery
okreslone reguta..

4, Kliknij Przegladaj i wybierz folder. Sciezka do folderu zostanie dodana
automatycznie w polu Zastosowane do nastepujacych lokalizacji. By

292



BitDefender Total Security 2010

wiaczy¢ lub wytgczy¢ lokalizacje niezalezne od miejsca, kliknij Zastosuj do
wszystkich lokalizacji.
5. Kliknij OK.

Filtry mogg by¢ zmodyfikowane nastepujgcymi krokami:
1. Kliknij Filtr Plikéw.

2. Kliknij filtr, ktéry chcesz zmodyfikowac i kliknij Edytuj.
3. Zmodyfikuj opcje w oknie dialogowym.

4. Kliknij OK.

Filtry moga by¢ usuwane nastepujacymi krokami:
1. Kliknij Filtr Plikéw.
2. Kliknij na filtr, ktéry chcesz usunac i kliknij Usun.
3. Lub kliknij Usun Wszystko i usun wszystkie filtry.
4. Kliknij OK.
Weryfikacja Danych
Aby sie upewni¢ ze kopia zapasowa danych jest zawsze bezpieczna, prosze
wykona¢ nastepujace kroki.
1. Kliknij Weryfikacja Danych.
2. Kliknij Weryfikacja danych w procesie kopii zapasowej.
3. Kliknij OK.

Modyfikuj Wtasciwosci Zadania

Mozesz modyfikowad wtasciwosci, wybierz interesujace ciebie zadanie i kliknij
Modyfikuj Wtasciwosci Zadania w sekcji Menadzer Zadan.

Kopia

Edit Backup Job "Kopia Downloads™
3. Zasrit =-EE Pulpit ] Nazwa Catkowity Roz... | Wolne Misjsce
: Miejsca Stecione [ 3% Floppy (A:) 0 bytes 0 bytes
[ seenT () 1.95G8 1,45 GB
[ =2k (D) 4.89 GB 1,80 GB
[ seexp (£ 5.86 GB 650,32 MB
[ ek (F2) 6.54 GE 5.17GE
TIE sicer test ] @dosp(E) 177268 12,80 GB
Ooos [ lAcDDrive (H:)  Obytes 0 bytes
& 5FTool [] ZADVDDrive (1) Dbykes Obytes
11y snagit on vdanciu
1% serwer FTP
z Wybrates: E:\Documents and SettingsicosminiDesktop\Downloads,
2. Wpisz nazwe =
zadania Nazva Zadania: | Kopia Downloads
3. Wybierz migjsce | Docelown: |E:\Knpia\ ~ \ [ Przegladai...
e Zréb kapie zapasawa pikéw do ExYKopiaiKapia Dawnloads.
() (Comer ) [t
e 7. ;- .
Modyfikuj Wtasciwosci Zadania
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1. Zaznacz pola aby wybrac¢ partycje, foldery lub pliki do kopii zapasowe;.

Gdy wybierasz obiekt w oknie po lewej stronie, jego zawartos¢ wyswietli sie w

oknie po prawej stronie aby pomdc tobie wybrad.
2. Wpisz nazwe zadania kopii zapasowej lub zaakceptuj nazwe domysina.

Domyslna nazwa zadania jest automatycznie generowana gdy pliki lub adres s
wybierane do kopiowania, ale moze by¢ ona modyfikowana.
3. Kliknij Przegladaj aby wybra¢ gdzie zapisa¢ kopie zapasowa.

qj\‘ Notatka
U Kliknij Utwadrz aby zacza¢ lub Anuluj aby wyjsc.
Aby zdefiniowac¢ ustawienia, kliknij Opcje.

Odzyskaj plik
Aby przywrdci¢ skopiowane dane z kopii zapasowej, wybierz zadanie z ktérego
chcesz przywréci¢ dane i kliknij Przywré¢ Plik w menu Zadania Przywracania i

wykonaj nastepujgce kroki.
X

Przywrdc Dane
vy albio pliki Kkdre: cheesz preywrdcié,

Nazwa Rozmiar C2a5 Ostatrie] Modyf, .

[ CE:Documents ...

[¢] Zaznacz to pole

ERRI=]rolcer Thrsday, August
-] Ex\Documents and S

1. Zaznace pliki do
przywrdcenia

L ¥
‘Wybierz dane kopil do praywrécenia,
2, Wybierz miejsce Odzyskai pliki i Foldery do
Z2apisu (® Oryginalne] Lokalizacji
(O Inna Lokalizacja: Przegladai. .

Odzyskaj plik

1. Zaznacz pola obok partycji,folderéw lub plikéw do przywrécenia.

Gdy wybierasz obiekt w lewym oknie, jego zawartos¢ wyswietli sie po prawej

stronie aby pomdc tobie wybrad.
2. W oknie Wybierz Punkt Przywracania, mozesz wykorzysta¢ oryginalng

lokalizacje bez zmian, lub podac inne miejsce przywrdcenia plikdw.
Kliknij Przegladaj aby wybrac gdzie zapisa¢ kopie zapasowa.

Kopia 294



BitDefender Total Security 2010

Tf‘ Notatka
U Nie zapomnij klikna¢ Przywré¢ aby zacza¢ lub Anuluj aby wyjsc.
Aby zdefiniowac¢ ustawienia, kliknij Opcje.

Okienko Opcji Przywracania

Opcje przywracania zezwalajg na okreslenie czy pliki przywrécone juz istniejg w
danym folderze w trakcie przywracania i czy aktualizowa¢ date modyfikacji kazdego
przywréconego pliku.

Kiedy przywracane pliki juz istnieja
@ Pomin te Pliki BitDefender pomija wybrane pliki.
@ Zapytaj uzytkownika czy zastapic¢ pliki BitDefender pyta czy zastgpic
istniejace pliki.
@ Zawsze zastap pliki BitDefender zastepuje pliki bez pytania.
@ Zastap tylko starsze pliki BitDefender zastepuje tylko starsze pliki. Starsze
pliki sg oceniane na podstawie daty kiedy byty ostatni raz modyfikowane.

Data Modyfikacji Plikow
Jesli opcja jest wybrana, BitDefender uzywa obecnej daty by okresli¢ czas kiedy
pliki i katalogi byty odtwarzane. Jesli nie jest wybrana, BitDefender korzysta z
daty ostatniej modyfikacji kiedy pliki i katalogi byty poddane tworzeniu kopii
zapasowej.

Struktura Folderu

Jest to dostepne tylko kiedy wybierzesz inne miejsce przywrécenia danych.
Mozesz rowniez zachowac strukture folderéw swoich danych.

Przywré¢ Dane Wyznaczone Czasowo

Kopia

Aby przywrdci¢ dane ktorych kopie zapasowa utworzytes w okreslonym momencie,
wybierz zadanie z ktérego chcesz przywréci¢ dane, kliknij Odzyskaj Dane
Wyznaczone Czasowo w menu Zadania Przywracania i wykonaj nastepujace
kroki.
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Przywric Dane Wyznaczone Czasowo |’§|
wiybierz z nastepujace] listy dane wyznaczone czasowa do odzyskania,
1. Zaznacz piki do | Czas Kopii | Typ Kopi Zapaso... | Rozmiar Kopi Opis
Thursday, August 27, 2., Pedna Kopia Zapa... 277.00 KB

preywrocenia

Wybierz punk: czasowy do odzyskivania,

2. Wybierz migjsca | Praywrée piki oldery do
zapisu (@) Oryainalng] Lokalizacj

() Inna Lokalizacja:

Preegladai...

Pomoc

Odzyskaj Dane Wyznaczone Czasowo

1. Wybierz zestaw kopii zapasowej z punktu przywracania na liscie. Uwagi zostang

wyswietlone ponizej.
2. W oknie Wybierz Punkt Przywracania, mozesz wykorzystac albo oryginalna

lokalizacje bez zmian lub okresli¢ inng lokalizacje do przywrécenia plikéw.
Kliknij Przegladaj aby wybrac gdzie zapisa¢ kopie zapasowa.

(’\ Notatka
u Nie zapomnij klikna¢ Przywroé¢ aby zacza¢ lub Anuluj aby wyjsc.
Aby zdefiniowac¢ ustawienia, kliknij Opcje.

Okienko Opcji Przywracania
Opcje przywracania zezwalajg na okreslenie czy pliki przywrdcone juz istniejg w
danym folderze w trakcie przywracania i czy aktualizowa¢ date modyfikacji kazdego
przywréconego pliku.
Kiedy przywracane pliki juz istnieja
@ Zastap tylko starsze pliki BitDefender zastepuje tylko starsze pliki. Starsze
pliki s3 oceniane na podstawie daty kiedy byty ostatni raz modyfikowane.
Data Modyfikacji Plikéw
Jesli opcja jest wybrana, BitDefender uzywa obecnej daty by okresli¢ czas kiedy
pliki i katalogi byty odtwarzane. Jesli nie jest wybrana, BitDefender korzysta z
daty ostatniej modyfikacji kiedy pliki i katalogi byty poddane tworzeniu kopii
zapasowe;.
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Struktura Folderu
Jest to dostepne tylko kiedy wybierzesz inne miejsce przywrécenia danych.
Mozesz réowniez zachowac strukture folderéw swoich danych.

Kontrola Zadan

24.1.

Kopia

Sa trzy sposoby na monitorowanie zadania: wstrzymanie zadania, zatrzymanie
zadania i zatrzymanie wszystkiego.

Wstrzymaj
Aby wstrzymac kopiowanie lub przywracanie, kliknijWstrzymaj Zadanie w
menu Kontrola Zadan.

Zatrzymaj
Aby zatrzymac kopiowanie lub przywracanie, kliknij Zatrzymaj Zadanie w
menu Kontrola Zadan.

Zatrzymaj Wszystko
Jesli jest wiecej niz jedno dziatajace zadanie kopiowania lub przywracania, nie
trzeba zatrzymywac ich pojedynczo. Kliknij Zatrzymaj Wszystko w menu
Kontrola Zadan aby zatrzymac je wszystkie naraz.

3. Przeglagdanie Dziennikdéw

Ta sekcja pokazuje jak zobaczy¢, importowac, eksportowac i czysci¢ dzienniki. Opcje
Dziennikdw pomagajg w zapamietaniu co skopiowates lub przywrdcites i kiedy to
zrobites, a takze pokazuja ostrzezenia oraz btedy operacji. Na przyktad, jesli pojawit
sie btad podczas dziatania, BitDefender zapisat go jako wiadomos$¢ ostrzegawcza.

Mozesz przetaczy¢ sie na Podglad Raportéw wykonujac jedng z nastepujacych
Czynnosci:

@ Kliknij Podglad Raportéw na Pasku Nawigacyjnym.

@ Kliknij Wyswietl wPaseku Menu i wybierz Przegladanie Dziennikéw.

@ Uzyj skrétu naciskajac CTRL+AIt+L.
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< BitDefender Kopia Zapasowa El
Pik Zadanie Raport Zobacz Marzgdzia Pomoc
T e Kierunsk Dane Czas Frétho U ytkownik Opiz
» (informace 08272008 14:47:40  System cosmin Utsto si wiaszye BtDeten
38 wyczyst wszystko
T Odéwiez
&3 Eksportu do plieu . TXT
&0 Eksportuj do pliau . 2ML
B Importu) 2 pliky TXT
B Importu) 2 pliky XML
Zabacz Takze
| wiecej o raportach.
s &
Przegladanie Dziennikéw

Pokaz Dzienniki

Opcja podgladu dziennika pozwala na przegladanie operacji oraz znajdywanie
powodéw bteddw.

Opis elementu Dziennika dla Kopii Zapasowej BitDefender zawiera nastepujace
elementy:

Typ

Klasyfikacja waznosci obiektdw dziennika. Sg cztery stopnie waznosci w

BitDefender Kopia Zapasowa:

@ Krytyczny: Powazny problem nie pozwalajacy na normalne dziatanie
BitDefender Kopia Zapasowa. Na przyktad, konfiguracja pliku BitDefender
Kopia Zapasowa zostata uszkodzona.

@ Btad: Problem ktéry prowadzi do niepowodzenia operacji. Na przyktad,
zadaniem jest kopiowane danych na serwer ale nie ma do niego dostepu.

@ Ostrzezenie: Problem ktéry nie wptywa na operacje ale moze po6zniej by¢
sklasyfikowany jako wydarzenie. Np.: plik nie moze by¢ odczytany z kopii
zapasowe;.

@ Informacja Opisuje udang operacje. Na przyktad, zadanie zostato usuniete
pomyslnie.

Kopia 298



BitDefender Total Security 2010

Data
Data, kiedy wystgpito zdarzenie zapisane w dzienniku.

Czas
Lokalny czas, kiedy wystgpito zdarzenie zapisane w dzienniku.

Zrédto
Zrédto ktére zapisato w dzienniku odpowiednie zdarzenie, ktérym moze by¢
zadanie lub aplikacja BitDefendera. Na przyktad, zaznaczony przez System
obiekt, wskazuje, ze byt raportowany przez aplikacje BitDefender. Inne mozliwe
oznaczenia to nazwy zadan Kopii Zapasowej BitDefender.

Uzytkownik

Nazwa uzytkownika ktérego zadanie zapisato element w dzienniku.
Opis

Przedstawia szczeg6towg zawartos¢ zapisanego elementu.

Wyczys¢ Dzienniki

BitDefender Kopia Zapasowa zapewnia dwa sposoby czyszczenia dziennikdw:
automatyczny i reczny.

WAZNE
L. Gdy zawartos¢ dziennika zostanie wyczyszczona nie mozna bedzie jej odzyskac.
Dlatego lepiej eksportowac wszystkie dzienniki do pliku i zachowac je na przysztosc.
WybierzAutomatyczne Czyszczanie.
Gdy Kopia Zapasowa BitDefender uruchamia sie, poréwnuje istniejgcy rozmiar
dziennikdw z ich domysinym rozmiarem. Kopia Zapasowa BitDefender
automatycznie oczysci wszystkie pliki dziennikdw przekraczajagce domysiny
rozmiar.

. Notatka
@ Aby sprawdzi¢ lub zmodyfikowa¢ domysiny rozmiar dziennika wykonaj
nastepujace kroki:
1. Kliknij Narzedzia na Pasku Menu.
2. Kliknij Opcje i nastepnie wybierz Raporty & Dzienniki.
3. Wpisz limit rozmiaru pliku (w MB) w odpowiednim polu. Gdy rozmiar raportu
osiagnie ten limit, Kopia Zapasowa BitDefender wyczysci wszystkie dzienniki.

Reczne Czyszczenie
Wykonaj nastepujace kroki aby recznie wyczysci¢ dzienniki.
1. Kliknij Wyczy$¢ Wszystko w menu Zarzadzanie Raportami.
2. Kliknij Tak aby eksportowa¢ wszystkie dzienniki przed ich oczyszczeniem,
lub kliknij Nie jesli nie chcesz zachowac zadnych dziennikdw.
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Importowanie i Eksportowanie Dziennikow

BitDefender Kopia Zapasowa aktualnie obstuguje importowanie i eksportowanie
plikéw raportéw w dwdch formatach: . TXT i . XML

“\ Notatka
U Zalecamy eksportowanie i zapisywanie dzienniku w pliku, zanim zostanie
WYCzyszCzony.

Aby eksportowac dziennik do pliku, wykonaj nastepujace kroki:

1. Kliknij Eksportuj do pliku .TXT lub Eksportuj do pliku .XML w menu
Zarzadzanie Dziennikami.

2. Wpisz nazwe pliku i wybierz miejsce zapisania pliku.

3. Kliknij Zapisz.

Aby importowa¢ dziennik z pliku, wykonaj nastepujace kroki:

1. Kliknij Importuj z pliku .TXT lub Importuj z pliku .XML w menu Zarzadzanie
Dziennikami.

2. Znajdz swdj plik.

3. Kliknij Otwérz.

(’\ Notatka
u Kliknij Odswiez w menu Zarzadzanie Dziennikami by sie upewni¢, ze widzisz
najnowsze informacje.

24.1.4. Narzedzia

Kopia

Ta sekcja pokazuje jak uzy¢ modutu BitDefender Kopia Zapasowa aby nagrac dane
na CD/DVD lub nagra¢ obraz plikéw 1SO. Pokrywa takie zagadnienia jak nagrywanie
CD-R/RW, DVD-R/RW/RAM, DVD+R/RW/DL i zachowanie danych kopii zapasowej
offline.

Mozesz przejs¢ do Narzedzia wykonujac jedna z nastepujacych czynnosci:

@ Kliknij Narzedzia w Pasku Nawigacyjnym.
@ Kliknij WysSwietl w Pasku Menu i wybierz Narzedzia.
@ Uzyj skrétu naciskajac CTRL+AIt+T.
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£ BitDefender Kopia Zapasowa gl
Pl Zadanie Raport Zobacz Marzedzia Pomoc
Zacznij ‘ Menadzer Zadain | | Podglad Raportéw | Narzedzia
Zobacz Takze N dzia BitDefend
= arzedzia bitberender

Kopia Zapasowa

» Nagraj dane na CD/DY¥YD

Wagraj swoje wazne dokumenty, zdjecia, i wiadomosci email na phycie COJOVD,

» Burn 150 File to CD/DYD
Hagraj pliki 15O na phycie CO/DYD.

» Zarzadzaj Moja Nagrywarka

Pokaz model i mozliwosci mojej nagrywarki lub skasuj to co jest na phycie.

Narzedzia

Nagraj na CD/DVD
Aby nagra¢ dane na CD/DVD recznie, wykonaj nastepujace kroki:

1. Kliknij Nagraj dane na CD/DVD

2. Kliknij Wyszys¢€ jezeli chcesz wykorzysta¢ ponownie dysk wielokrotnego uzytku.
Jesli chcesz skasowac go szybko, kliknij Szybko. Jesli chcesz usuna¢ catkowicie
wszystkie informacje, kliknij Catkowicie, moze to jednak zaja¢ troche czasu.

3. Kliknij Nagraj.
Tu mozesz ustawi¢ wysuniecie ptyty po jej nagraniu, (jesli planujesz udostepni¢
ja innym) lub zapisania przy uzyciu systemu plikéw Joliet (mniejzse ograniczenia
nazw plikdw).

4. Kliknij Plik lub Katalog w wyskakujacym okienku dialogowym aby doda¢ dane,
ktére chcesz nagrac.

5. Po dodaniu danych, wybierz nagrywarke i wpisz nazwe dysku aby nagrac dane,
po czym kliknij Nagraj.

Nagrywanie Pliku Obrazu ISO na CD/DVD
Aby nagra¢ plik obrazu ISO na CD/DVD, wykonaj nastepujgce kroki:

Kopia 301



BitDefender Total Security 2010

1. Kliknij Nagraj pliki ISO na ptycie CD/DVD..

2. Kliknij Wyszys¢ jezeli chcesz wykorzystac ponownie dysk wielokrotnego uzytku.
Jesli chcesz skasowac go szybko, kliknij Szybko. Jesli chcesz usunagd catkowicie
wszystkie informacje, kliknij Catkowicie, moze to jednak zaja¢ troche czasu.

3. Kliknij Nagraj.

Tu mozesz ustawi¢ wysuniecie ptyty po jej nagraniu, aby finalizowac dysk (jesli
planujesz dzieli¢ go z innymi) lub zapisywa¢ dane w systemie plikdw Joliet (mniej
restrykcji nazw plikéw).

4. Kliknij Dodaj.

5. Wybierz plik Obrazu ISO do nagrania i kliknij Otwérz.

6. Kliknij Nagraj.

Zarzadzaj Mojg Nagrywarka

To pomaga zarzadza¢ i monitorowa¢ urzadzenia nagrywajace oraz inne media w
systemie. Zawiera nastepujace linki:

@ Wysun - Wysuwa wybrane urzadzenie nagrywajace.

® Zamknij Zamyka wybrane urzadzenie nagrywajace.

@ Informacje o Medium Pozwala na wglad do informacji o ptycie w urzadzeniu
nagrywajacym.

@ Informacja o urzadzeniu Pozwala przegladac informacje o urzadzeniu.

@ Mozliwosci Pozwala na wglad do mozliwosci nagrywania urzadzenia
nagrywajacego.

@ Skasuj Ptyte Kasuje zawartos¢ ptyty.

24.1.5. Pasek Menu

Jest sze$¢ menu, ktérych mozesz uzy¢ aby wykorzysta¢ wszystkie funkcje
zaoferowane przez BitDefender Kopia Zapasowa.

BitDefender Kopia Zapasowa |z|

Pik Zadanie Raport Zobacz Marzgdzia Pomoc

Pasek Menu

Plik
@ Utworz Nowe Zadanie Pokazuje okno dialogowe w celu utworzenia nowego
zadania kopii zapasowej lub innego zadania.
@ Otworz Zestaw Kopii Pokazuje okno dialogowe w celu otwarcia zestawu
kopii zapasowej lub zestawu katalogéw do przywrdcenia.
@ Wyjscie Pozwala na wyjscie z sekcji BitDefende Kopia Zapasowa.

Zadanie
@ Kopia Zapasowa Wykonuje kopie zapasowa wybranego zadania. Jesli
zaznaczone jest wiecej niz jedno zadanie, wykona wszystkie wybrane zadania.
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@ Przywrd¢ Plik Przywraca wybrane zadanie. Jesli zaznaczone jest wiecej niz
jedno zadanie, wykona wszystkie wybrane zadania.

@ Odzyskaj Dane Wyznaczone Czasowo: Przywraca wybrane zadanie do
okreslonego punktu odzyskiwania. Jesli jest wiecej niz jeden obiekt wybrany,
wykona wszystkie zaznaczone zadania.

@ Harmonogram Tworzy zaplanowane zadania lub modyfikuje istniejace.

@ Usun Harmonogram Usuwa wybrane zadanie z harmonogramu.

@ Usun - Usuwa wybrane zadanie. Jesli jest wiecej niz jedno zadanie zaznaczone,
wykona je wszystkie.

@ Usun Wszystko Usuwa wszystkie zadania w menadzerze.

@ Przegladaj Foldery Pozwala na wglad w dane kopii zapasowej w wybranym
folderze.

@ Modyfikuj Opcje Modyfikuje opcje wybranego zadania.

® Witasciwosci Pozwala na modyfikacje wiasciwosci wybranych zadan,
wigczajac w to Zrédto danych, nazwe, adres itd. zadania.

Raport
@ Pokaz Raporty: Jesli wybrane zadanie posiada ustawienia zabezpieczen, ta
opcja pozwoli na przegladanie zawartosci z raportu wykonanej pracy.
@ Zapisz jako: Zapisuje zawartos$¢ raportu w podanym pliku.
@ Drukuj Drukuje zawartos¢ wybranego raportu.
@ Usun Wszystko Usuwa zawartos¢ wybranego raportu zadania.
@ Odswiez - Odswiez zawartos¢ wybranego raportu zadania.

Podglad

@ Pierwsze Kroki Jesli okno rozpoczynania nie pojawito sie, ta opcja pozwala
na otworzenie go.

® Menadzer Zadan Jesli okno menadzera zadan nie pojawito sie, ta opcja
pozwala na otworzenie go.

@ Przegladanie Dziennikéw: Jesli okno podgladu dziennika nie pojawia sie,
ta opcja pozwala na otworzenie go.

@ Narzedzia Jesli okno jeszcze sie nie pojawito, ta opcja pozwala na otworzenie
go.

@ Pokaz Menu Chowa Menu. Aby je wyswietli¢ nacisnij.ALT.

® Pokaz Siatke Pokazuje lub chowa siatke. Stosuje sie to w oknach
przegladania dziennikéw i menadzera zadan.

Narzedzie

@ Kreator Kopii Zapasowej Uruchamia kreator kopii zapasowe;.

@ Kreator Przywracania Uruchamia kreator przywracania.

@ Nagraj Rozpoczyna nagrywanie ptyty CD/DVD/ISO lub wtacza narzedzie
zarzadzajace nagrywarka.
» Nagraj CD/DVD
» Nagraj Pliki 1ISO
» Zobacz Informacje o Nagrywarce
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@ Kliknij Eksportuj Wszystkie Zadania Eksportuje wszystkie utworzone
zadania do podanego pliku.
@ Importuj Zadania aby importowa¢ zadania z pliku .JOB, . TXT, lub . XML.
@ Eksportuj Dzienniki Eksportuje dzienniki do pliku . TXT lub pliku . XML.
» Do pliku TXT
» Do pliku XML
@ Importuj Dzienniki Importuje dzienniki z pliku . TXT lub pliku . XML.
» Z pliku TXT
» Z pliku XML
@ Opcje Modyfikuje globalne ustawienia kopii zapasowej.
» Ogdiny.
» Raport & Dziennika
» Harmonogram Zadan

Pomoc

® Tematy Pomocy Pokazuje tematy pomocy.

@ Szukaj Pozwala na szukanie tematéw pomocy w oparciu na wpisanych lub
wybranych stowach kluczowych.

@ Strona BitDefendera Pozwala na otwieranie strony domowej BitDefendera
oraz przegladanie wiadomosci i pomocy online.

@ Informacja o Wsparciu: Udostepnia informacje jak skontaktowac sie z
BitDefenderem w celu uzyskania pomocy i wsparcia technicznego.

@ O BitDefender Kopia Zapasowa Wyswietla prawa autorskie, wersje i
informacje zwigzane z BitDefender Kopia Zapasowa.
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25. Szyfrowanie

BitDefender oferuje mozliwos¢ szyfrowania aby chroni¢ twoje poufne dokumenty
oraz rozmowy prowadzone przez komunikatory Yahoo Messenger i MSN Messenger.

25.1. Szyfrowanie Komunikatoréw (IM)
Domyslinie, Bitdefender szyfruje wszystkie twoje rozmowy prowadzone przez:

@ Twdj rozméwca ma zainstalowana wersje BitDefender, ktéra obstuguje szyfrowanie
rozméw dla komunikatoréw IM.

@ Ty oraz twdj rozméwca uzywacie komunikatora Yahoo Messenger lub Windows
Live (MSN) Messenger.

WAZNE

L. BitDefender nie bedzie szyfrowat rozmowy, jesli rozmdéwca korzysta z komunikatora
bazujacego na stronie WWW, takiego jak Czateria, lub innej aplikacji do rozméw
ktéra obstuguje Yahoo Messenger lub MSN.

Aby skonfigurowa¢ szyfrowanie wiadomosci Instant Messaging,  kliknij
Szyfrowanie>Szyfrowanie IM w Trybie Eksperta.

. Notatka

U Mozesz fatwo skonfigurowac szyfrowanie rozméw w komunikatorach uzywajac paska
narzedzi BitDefender w oknie komunikatora. Aby uzyska¢ wiecej informacji, odwotaj
sie do ,Integracja z programami Instant Messenger” (p. 356).
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Seyfrowanie IM Sejf Plikow
> Gléwne
¥ jie IM jest wiaczone
»  Antywirus (] s2yfrowanie Yahoo Messenger jest whaczone
» Antyspam [ s2yfromanie Windows Live (MSh) Messenger jest wiaczone
» Kontrola Rodzicielska Wyjatki Szyfrowania
» Kontrola Prywatnosci =]
= 1D Uzytkownika: aplicaca IM:
» 2apora Sieciowa
» Podatnosci
» Kopia
_» Szyfrowanie
» Optymalizacia
Aktualne Potaczenia
» Tryb Gry/Laptopa
1D Uzytkownika: aplicaca IM: Status Szyfrowania
» Sie¢ Domowa
» Aktualizacje
» Rejestracja

Tutaj mazesz skanfigurawat szczegstowa madut Szyfrowania M.

ka2 Dzienniki

hitdefender KipTe

Szyfrowanie Wiadomosci IM

Domyslnie, Szyfrowanie IM jest wigczone zaréwno dla Yahoo Messenger jak i Windows
Live (MSN) Messenger. Mozesz wybrac¢ wytgczenie Szyfrowania IM dla podanego
komunikatora lub catkowicie.

Dwie tabele sg wyswietlane:

@ Wyjatki Szyfrowania - lista ID uzytkownikéw oraz przypisanych komunikatoréw
IM dla ktérych szyfrowanie jest wytgczone. Aby usunagd kontakt z listy zaznacz go
i kliknij = Usun.

@ Aktualne Potaczenia - lista aktualnych potaczen dla komunikatoréw IM (ID
uzytkownika oraz przypisany komunikator) oaz czy szyfrowanie jest wigczone czy
tez nie. Potaczenie nie moze by¢ szyfrowane z nastepujgcych powoddw:

» Wytaczytes szyfrowanie komunikacji z tym kontaktem.

» Twéj kontakt nie ma zainstalowanego BitDefendera w wersji obstugujgcej
szyfrowanie IM.

25.1.1. Wytaczanie szyfrowania dla Podanych Uzytkownikdw

Aby wytaczy¢ szyfrowanie dla podanych uzytkownikéw, wykonaj nastepujace kroki:
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1. Kliknij = Dodaj aby otworzy¢ okno konfiguracyjne.

10 Uzythmwnika: | yhscripk_somsid

Aplikacja I (@ Komunikator Yahoo

() Windaws Live (MSh) Messenger

[ |

Dodawanie Kontaktow

2. Wpisz w polu edycji ID swojego kontaktu.
3. Wybierz komunikator przypisany do tego kontaktu.
4. Kliknij OK.

25.2. Szyfrowanie Plikéw

Szyfrowanie Plikdw pozwala na tworzenie zaszyfrowanych, chronionych hastem
dyskéw logicznych (lub sejféw) na twoim komputerze, gdzie mozesz bezpiecznie
przechowywac wazne i poufne dokumenty. Dostep do danych przechowywanych w
sejfie majg tylko uzytkownicy znajacy hasto.

Hasto umozliwia tobie otwarcie, gromadzenie danych i zamkniecie sejfu zachowujac
zabezpieczenia. Gdy sejf jest otwarty, mozesz dodawa¢ nowe pliki oraz otwierac
lub zmienia¢ juz istniejace.

Fizycznie, sejf jest plikiem bedacym na twoim dysku z rozszerzeniem . bvd. Mimo
ze fizyczny dostep do pliku sejfu jest mozliwy w innym systemie operacyjnym
(przyktadowo Linux), informacje bedace w sejfie nie moga by¢ odczytane poniewaz
sq zaszyfrowane.

Aby zarzadzac sejfami plikdw na twoim komputerze, przejdz do Szyfrowanie>Sejf
Plikow w Trybie Eksperta.
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Szyfrowanie IM Sejf Plikdw

[+ Glowne )
¥ jie Plikéw jest wiaczone

* Antywirus Sejfy Plikow wykryte na tym komputerze: cRERE.L

fmbntyspam Seff Plikéw  Stab

» Kontrola Rodzicielska ety Zam

» Kontrola Prywatnosci

» Zapora Sieciowa

» Podatnosci 4 r
@ Zawartosc Sejfu Plikow AFYE]
» Szyfrowanie Petna Sciezka Typ Pliku

» Optymalizacja

» TrybGry/Laptopa

» Sieé Domowa

» Aktualizacje

» Rejestracja

s zadania  Litera Dysky  Pefna Sciss)
test_vault | Zamknieky [ [HiDac

Gto lists Seiféw Plikéw znalezionych na tym kamputerze, Aby znales¢ wiece] ssiféw, kikni na szio powiskszajace w prawym gérmym rogu listy. Kiknii na
elementy prawsym preyeiskism myszy, aby uzyskat wigee] opci.

Ebitdefender

Sejf Plikow

Aby zablokowa¢ Szyfrowanie Plikéw, odznacz pole Szyfrowanie Plikow jest
wiaczone i kliknij Tak aby zatwierdzi¢. Jesli wytaczysz Sejf Plikow, wszystkie sejfy
beda zamkniete i nie bedziesz miat dostepu do plikéw ktére te sejfy zawieraja.

Tabela u géry pokazuje sejfy plikdw bedace na twoim komputerze. Mozesz zobaczy¢
nazwe, status (otwarty/zamkniety), litere dysku i petna Sciezke do sejfu. Tabela na
dole pokazuje zawarto$¢ wybranego sejfu.

25.2.1. Tworzenie Sejfu
Aby utworzy¢ nowy sejf, skorzystaj z jednej z nastepujacych metod:
@ Kliknij @ Utworz Sejf.
@ Kliknij prawym przyciskiem tabele sejféw i wybierz Utwérz.

@ Kliknij prawym przyciskiem myszy na Pulpicie lub folderze w twoim komputerze,
wybierz Sejf Plikow BitDefendera i wybierz Utwérz.

Pojawi sie nowe okno.
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Petna sciezka do Sejfu Plikdw (whaczajac nazwe plilas | rozszerzenie):

Litera dysku: | K: | Hasto
Formatui dysk Potwierds

Hasto musi zawierac minimum 8 znakdw,

Rozmiar (ME)

Utwérz nowy Seff Plksw.

Utwdrz Sejf Plikow

Wykonaj nastepujace kroki:
1. Podaj lokalizacje oraz nazwe sejfu plikdw.
@ Kliknij Przegladaj, wybierz lokalizacje sejfu i zapisz plik sejfu pod nazwa jaka
chcesz.
@ Wystarczy podac¢ nazwe sejfu w odpowiadajgcym jej polu aby stworzy¢ jg w
folderze Moje Dokumenty. Aby otworzy¢ Moje Dokumenty, kliknij na
menu Windows Start i nastepnie na Moje Dokumenty.

@ Podaj petng Sciezke do pliku sejfu na dysku. Na przyktad, C:\moj sejf.bvd.

2. Wybierz litere dysku z menu. Kiedy otworzysz sejf, w M6j Komputer pojawi sie
wirtualny dysk o literze ktérg wczesniej dla niego wybrates.

3. Wprowadz hasto do sejfu w polach Hasto i Potwierdz hasto . Kazdy kto chce
otworzy¢ sejf i uzyskac dostep do plikéw w nim bedacych musi podac hasto.

4. Zaznacz Formatuj dysk aby sformatowac¢ wirtualny dysk przypisany do sejfu.
Musisz sformatowac naped zanim dodasz pliki do sejfu.

5. Jezeli chcesz zmieni¢ domysiny rozmiar krypty (50 MB), wpisz wtasciwy rozmiar
w polu Rozmiar Sejfu.

6. Kliknij Utworz jesli chcesz tylko utworzy¢ sejf w wybranym miejscu. Aby utworzy¢
sejf i widzie¢ go jako wirtualny dysk w Méj Komputer, kliknij Utwérz Otwarty.

BitDefender natychmiastowo poinformuje cie na temat wynikdw operacji. Jesli
wystapi btad, uzyj kodu btedu aby zidentyfikowac problem. Kliknij OK aby zamkng¢
okno.

Notatka

S
@ By¢ moze przechowywanie wszystkich plikdw sejféow w jednym katalogu jest
najlepszym rozwigzaniem. Dzieki temu tatwiej je zlokalizowad.
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25.2.2. Otwieranie Sejfu

Aby uzyska¢ dostep i méc pracowad na plikach bedacych w sejfie, musisz otworzy¢
sejf. Kiedy otworzysz sejf, w M6j Komputer pojawi sie wirtualny dysk. Dysk ma litere
wczesniej przypisang do sejfu.

Aby otworzy¢ sejf, skorzystaj z jednej z nastepujgcych metod:
@ Wybierz sejf z tabeli i kliknij @ Otworz Sejf.
@ Kliknij prawym przyciskiem myszki sejf w tabeli i kliknij Otworz.

@ Kliknij prawym klawiszem myszy na pliku sejfu, wybierz Sejf Plikéw
BitDefendera i kliknij Otwérz.

Pojawi sie nowe okno.

Petna sciezka do Sejfu Plikdw (whaczajac nazwe plilas | rozszerzenie):

| H:\Documents and SettingshamireaiMy Documentsitest_vault bvd |

Uberadysk: (K %] Hasto |

Obwiiera istrisjacy Seif Plikdw.

it (et

Otwieranie Sejfu Plikéw

Wykonaj nastepujace kroki:

1. Wybierz litere dysku z menu.

2. Wpisz hasto do sejfu w polu Hasto.
3. Kliknij Otwérz.

BitDefender natychmiastowo poinformuje cie na temat wynikéw operacji. Jesli
wystapi btad, uzyj kodu btedu aby zidentyfikowac problem. Kliknij OK aby zamkna¢
okno.

25.2.3. Zamykanie Sejfu

Kiedy skonczysz pracowac na plikach w sejfie, musisz go zamkng¢ aby chronic jego
zawarto$¢. Zamykajgc sejf, odpowiadajgcy mu dysk twardy znika z okna Mgj
Komputer. Wraz z nim blokowany jest dostep do plikéw ktére przechowuje.

Aby zamkna¢ sejf, skorzystaj z jednej z nastepujacych metod:
@ Zaznacz sejf w tabeli i kliknij @ Zamknij Sejf.
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@ Kliknij prawym przyciskiem myszki sejf w tabeli i kliknij Zamknij.

@ Kliknij prawym klawiszem myszy na odpowiednim wirtualnym dysku w oknie M¢j
Komputer, wybierz Sejf Plikow BitDefendera i kliknij Zamknij.

BitDefender natychmiastowo poinformuje cie na temat wynikdw operacji. Jesli
wystapi btad, uzyj kodu btedu aby zidentyfikowa¢ problem. Kliknij OK aby zamkna¢
okno.

25.2.4. Zmienianie Hasta Sejfu

Sejf musi by¢ zamkniety zanim zmienisz jego hasto. Aby zmieni¢ hasto do sejfu,
skorzystaj z jednej z nastepujacych metod:

@ Wybierz dejf z tabeli i kliknij @ Zmien Hasto.
@ Kliknij prawym przyciskiem myszki sejf w tabeli i wybierz Zmieh Hasto.

@ Kliknij prawym klawiszem myszy na pliku sejfu, wybierz Sejf Plikéw
BitDefendera i kliknij Zmien Hasto.

Pojawi sie nowe okno.

“ Zmier: hasta dostgpu da tego sejfu;

Hr\Documents and SettingsiamireaiMy Documents. ..

Stare Hasto | ‘

Howe Hasto [ |

Potwierds Nowe Hasto | |

Hasto musi pasiadaé minimum & znaksn.

Zmief: hasto dia wybraneqo ssifu.

Zmiana Hasto Sejfu

Wykonaj nastepujace kroki:

1. Wpisz aktualne hasto do sejfu w polu Stare Hasto.

2. Wpisz nowe hasto do Sejf Plikéw BitDefendera w polach Nowe Hasto i Potwierdz
Hasto

0\ Notatka
=" Hasto musi zawiera¢ co najmniej 8 znakéw. Aby hasto byto silne, uzyj kombinacji
duzych i matych liter, cyfr oraz znakdéw specjalnych (takich jak #, $ lub @).
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3. Kliknij OK aby zmieni¢ hasto.

BitDefender natychmiastowo poinformuje cie na temat wynikdw operacji. Jesli
wystapi btad, uzyj kodu btedu aby zidentyfikowa¢ problem. Kliknij OK aby zamkng¢
okno.

25.2.5. Dodawanie plikéw do Sejfu
Aby dodac pliki do sejfu, prosze wykona¢ nastepujace kroki:
1. Z tabeli sejfow wybierz sejf do ktérego chcesz dodad pliki.

2. Jesli sejf jest zamkniety, musisz najpierw go otworzy¢ (kliknij prawym przyciskiem
i wybierz Otworz sejf).

3. Kliknij iz Dodaj pliki. Pojawi sie nowe okno.
4. Zaznacz pliki / foldery ktére chcesz dodac do sejfu.
5. Kliknij OK aby skopiowa¢ wybrany obiekt do sejfu.

Jak tylko sejf zostanie otwarty, mozesz bezposrednio korzystac z wirtualnego dysku
odpowiadajgcego danemu sejfowi. Podgzaj tymi krokami:

1. Otwédrz Méj komputer (kliknij na menu Windows Start i nastepnie Mdj
Komputer).

2. Wprowadz wirtualne urzadzenie dysku odpowiadajace sejfowi plikéw. Szukaj litery
dysku, ktérg przydzielites sejfowi w momencie jego otwarcia.

3. Kopiuj-wklej lub przenies$ i upusé pliki i foldery bezposrednio do tego wirtualnego
dysku.
25.2.6. Usuwanie Plikéw z Sejfu
Aby usunac¢ pliki z sejfu, prosze wykona¢ nastepujace kroki:
1. Wybierz z tabeli sejféw ten sejf ktéray zawiera pliki ktére chcesz usungd.

2. Jesli sejf jest zamkniety, musisz najpierw go otworzy¢ (kliknij prawym przyciskiem
i wybierz Otworz sejf).

3. W tabeli zawartosci sejféw wybierz pliki ktére chcesz usunad.
4. Kliknij na = Usun pliki/foldery.

Jesdli sejf jest otwarty, mozesz bezposrednio usuna¢ pliki z wirtualnego dysku
przypisanego do sejfu. Podgzaj tymi krokami:

1. Otwdrz Moj komputer (kliknij na menu Windows Start i nastepnie M@j
Komputer).

2. Wprowadz wirtualne urzadzenie dysku odpowiadajace sejfowi plikéw. Szukaj litery
dysku, ktérg przydzielites sejfowi w momencie jego otwarcia.
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3. Usun pliki lub foldery, tak jak robisz to w Windows (na przyktad klikajgc prawym
przyciskiem i wybierajgc Usun).
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26. Optymalizacja

BitDefender jest wyposazony w modut Optymalizacji, ktéry pomaga w zachowaniu
spojnosci systemu. Znajdujace sie tam narzedzia sg krytyczne dla zwiekszenia
wydajnosci systemu i optymalizacji miejsca na dyskach twardych.

Aby przeprowadzi¢ dziatania optymalizacyjne na twoim PC, przejdZz do
Optymalizacja w Trybie Eksperta i skorzystaj z udostepnionych narzedzi.

BitDefender Total Security

Dptymalizacja

» Gléwne
Defr uj Dyski

» Antywirus #
Ostatnin ruchomions: nigdy

» Antyspam
» Kontrola Rodzicielska Sprzatanie PC
» Kontrola Prywatnosci Ostatrio Uruchomione: nigdy @]
Znajds Duplikaty
Ostatnin ruchomions: nigdy
» DOptymalizacja Ostatrio uruchomione: rigdy @]
» Tryb Gry/Laptopa
e Lootor Odzyskaj Rejestr
» Aktualizacje
) Rejestracja Miszcz Pliki

Aby dowledziet sig wiece] o dowolne] opcii wySwistlane; w Interfaisis Usythownika BitDefender, nakisruj kursor myszy na okno,  pojan sis adpowiednia
informacia pemocnicza.

bitdefender

Optymalizacja

BitDefender udostepnia nastepujace narzedzia optymalizujace PC:

@ Defragmentuj Dyski fizycznie reorganizuje dane na dysku twardym, tak aby czesci
kazdego pliku znajdowaty sie obok siebie i w odpowiedniej kolejnosci.

@ Sprzatanie PC usuwa tymczasowe pliki Internetowe i ciasteczka, nieuzywane pliki
systemowe oraz skréty do ostatnio uzywanych dokumentdw.

@ ZnajdZ Duplikaty znajduje i usuwa duplikaty plikéw w twoim systemie.

® Wyczys¢ Rejestr znajduje i usuwa btedne wpisy w Rejestrze Windows. Aby
zachowad Rejestr Windows czysty i zoptymalizowany, zalecane jest uruchamianie
Czyszczenia Rejestru co miesigc.
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@ Odzyskaj Rejestr moze przywrdci¢ wpisy usuniete z rejestru Windows podczas
korzystania z Czyszczenia Rejestru.

@ Niszcz Pliki permanentnie usuwa pliki i wszelki slad po nich.

Aby wykonac jedno z zadan optymalizacyjnych, kliknij na przycisk Uruchom Teraz
i podazaj za kreatorem.

26.1. Defragmentowanie Woluminu Dysku Twardego

Gdy kopiujesz plik przekraczajgcy najwiekszy blok wolnego miejsca na dysku
twardym, pojawia sie fragmentacja pliku. Poniewaz nie ma dos¢ wolnego miejsca
by zachowa¢ plik w catosci, bedzie on zachowany w kilku blokach. Gdy zostanie
otwarty jego dane muszg zosta¢ odczytane z kilku réznych lokalizacji.

Fragmentacja pliku spowalnia dostep do pliku i zmniejsza wydajnos¢ systemu.
Przyspiesza takze zuzycie twardego dysku.

Aby zmniejszy¢ fragmentacje pliku, musisz defragmentowa¢ dyski okresowo.
Defragmentacja fizycznie reorganizuje dane na twardym dysku tak, ze czesci kazdego
pliku s przechowywane obok siebie. Prébuje réwniez stworzy¢ wiecej miejsca by
zapobiec pdzniejszej fragmentacji.

Zaleca sie by defragmentowac dysk w celu:
@ szybszego dostepu do plikdw.

@ zwiekszenia ogdlnej wydajnosci systemu.
@ wydtuzenia zywotnosci dysku twardego.

Aby zdefragmentowad twardy dysk, wykonaj nastepujgce kroki:
1. W Trybie Eksperta, w menu po lewej kliknij na Optymalizacja.
2. Kliknij Uruchom Teraz odpowiadajacy za Defragmentacje Dyskéw.

3. Wykonaj trzykrokowq procedure. Aby uzyska¢ wiecej informacji, odwotaj sie do
.Kreator Defragmentatora Dysku” (p. 83).

.. Notatka
@ Defragmentacja moze zaja¢ troche czasu poniewaz zaktada przestawianie danych
sktadowanych danych z miejsca na miejsce na dysku twardym. Zalecamy wykonywanie
defragmentacji gdy nie korzystasz z komputera.

26.2. Czyszczenie Twojego PC

Za kazdym razem gdy odwiedzasz strone www tymczasowe pliki Internetowe sa
tworzone by przyspieszy¢ ich otwieranie nastepnym razem. Pomimo odniesienia do
tymczasowosci, te pliki nie sa usuwane po zamknieciu przegladarki. Z tego moga
wynikna¢ zagadnienia prywatnosci poniewaz te pliki mogag by¢ wysytane przez
kazdego kto ma dostep do twojego komputera. Co wiecej z czasem bedzie ich coraz
wiecej wiec beda zajmowac duzo miejsca na dysku.
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Ciasteczka sg réwniez przechowywane na twoim komputerze gdy odwiedzasz strony
WWW. Ciasteczka to mate pliki zawierajace informacje o twoich preferencjach
dotyczacych surfowania po sieci. Moga by¢ widziane jako prywatne zagadnienia a
takze wykorzystywane przez reklamodawcéw by Sledzi¢ twoje zainteresowania i
gusta.

Czyszczenie PC pomaga tobie zwolni¢ miejsce na dysku i zapewni¢ prywatnosc
usuwajac pliki ktére nie bedg juz potrzebne.

@ tymczasowe pliki oraz ciasteczka Internet Explorera.

@ tymczasowe pliki oraz ciasteczka Mozilla Firefox.

@ tymczasowe pliki systemu Windows tworzone w trakcie jego dziatania.
@ skréty do dokumentéw tworzone przez Windows kiedy otwierasz plik.

Aby oczysci¢ system od tymczasowych plikéw Internetowych, ciasteczek,
tymczasowych plikéw systemu oraz skrétéw do dokumentédw, wykonaj nastepujace
kroki:

1. W Trybie Eksperta, w menu po lewej kliknij na Optymalizacja.
2. Kliknij Uruchom Teraz odpowiadajacy za Sprzatanie PC.

3. Wykonaj trzykrokowg procedure. Aby uzyska¢ wiecej informacji, odwotaj sie do
.Kreator Sprzatania PC" (p. 87).

26.3. Trwate Usuwanie Plikéw

Gdy kasujesz plik, nie moze on zosta¢ otwarty w normalny sposéb. Jednakze, plik
nadal jest przechowywany na dysku az zostanie nadpisany przy kopiowaniu nowych
plikdw.

Nawet jesli skasujesz plik, mozna go odzyska¢ uzywajac okreslonych programaéw.
To moze oznacza¢ zagrozenie dla twojej prywatnosci poniewaz mogg nastapi¢
rozmysine préby pozyskania twoich danych.

Aby ochroni¢ cenne dane przed przywtaszczeniem po usunieciu ich, mozesz uzy¢
BitDefendera do catkowitego usuniecia danych przez fizyczne usuniecie ich z
twardego dysku.

Aby trwale usuna¢ pliki, wykonaj nastepujgce kroki.
1. W Trybie Eksperta, w menu po lewej kliknij na Optymalizacja.
2. Kliknij Uruchom Teraz odpowiadajacy za Niszczarke Plikdw.

3. Wykonaj trzykrokowg procedure. Aby uzyska¢ wiecej informacji, odwotaj sie do
.Kreator Niszczarki Plikéw” (p. 101).
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26.4. Czyszczenie Rejestru Windows

Rejestr Windows jest wazna czescig systemu operacyjnego Windows. Jest to baza
danych, ktéra zawiera informacje i ustawienia dotyczace urzadzen, systemu
operacyjnego, zainstalowanych aplikacji, uzytkownikéw, preferencji twojego
komputera i innych.

Wiele aplikacji zapisuje klucze w Rejestrze Windows podczas instalacji. Gdy usuwa
sie taka aplikacje, niektére klucze rejestru moga nie zosta¢ usuniete i dalej zalegac
w Rejestrze Windows, spowalniajgc twéj system i powodujac jego niestabilnos¢. To
samo dzieje sie gdy usuniesz skrét do okreslonego pliku aplikacji zainstalowanej w
twoim systemie a takze w przypadku wadliwych sterownikéw.

Aby wyczysci¢ Rejestr Windows i poprawi¢ wydajnos¢ systemu, uzyj Czyszczenia
Rejestru. Czyszczenie Rejestru skanuje Rejestr Windows i usuwa btedne klucze
rejestru.

Aby oczysci¢ Rejestr Windows, wykonaj nastepujace kroki:
1. W Trybie Eksperta, w menu po lewej kliknij na Optymalizacja.
2. Kliknij Uruchom Teraz odpowiadajacy za Czyszczenie Rejestru.

3. Wykonaj czterokrokowg procedure. Aby uzyska¢ wiecej informacji, odwotaj sie
do ,Kreator Oczyszczania Rejestru” (p. 94).

26.5. Odzyskiwanie Wyczyszczonego Rejestru

Czasem po czyszczeniu rejestru, mozesz zauwazy¢, ze system nie pracuje prawidtowo
lub, ze niektére aplikacje nie chca dziata¢ poprawnie z powodu brakujgcych kluczy
rejestru. Moze to by¢ spowodowane przez dzielone klucze rejestru lub inne usuniete
klucze. By rozwigzac ten problem, musisz odzyska¢ wyczyszczony rejestr.

Aby przywrdci¢ oczyszczony rejestr, wykonaj nastepujgce kroki:

1. W Trybie Eksperta, w menu po lewej kliknij na Optymalizacja.

2. Kliknij Uruchom Teraz odpowiadajacy za Odzyskiwanie Rejestru.

3. Wykonaj dwukrokowa procedure. Aby uzyskac wiecej informacji, odwotaj sie do
.Kreator Przywracania Rejestru” (p. 99).

WAZNE

L. Tylko uzytkownicy z prawami administracyjnymi moga odzyskiwac rejestr.
26.6. Znajdowanie Zduplikowanych Plikdw

Duplikowane pliki zajmuja miejsce na dysku. Pomysl o posiadaniu tego samego pliku
.mp3 w trzech réznych lokalizacjach.
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Aby wykry¢ i usuna¢ zduplikowane pliki na twoim komputerze, mozesz uzy¢
Wyszukiwarki Duplikatéw Plikéw. W ten sposéb usprawnisz zarzgdzanie wolnym
miejscem na twardych dyskach.

Aby znalez¢ duplikaty plikéw na komputerze, wykonaj nastepujgce kroki:
1. W Trybie Eksperta, w menu po lewej kliknij na Optymalizacja.
2. Kliknij Uruchom Teraz odpowiadajacy za Wyszukiwanie Duplikatéw.

3. Wykonaj czterokrokowg procedure. Aby uzyskaé wiecej informacji, odwotaj sie
do ,Kreator Wyszukiwarki Duplikatéw” (p. 90).
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27. Tryb Gry / Laptopa

Tryb Gry / Laptopa pozwala tonie na skonfigurowanie specjalnych trybéw dziatania
BitDefendera:

@ Tryb Gry tymczasowo modyfikuje ustawienia produktu aby zminimalizowac zuzycie
zasobdéw podczas grania.

@ Tryb Laptopa blokuje wykonanie zaplanowanych zadah gdy laptop korzysta z
baterii aby zmniejszy¢ pobdér mocy.

27.1. Tryb Gry

Tryb Gry tymczasowo modyfikuje ustawienia zabezpieczen aby zminimalizowac ich
wptyw na wydajnos¢ systemu. W Trybie Gry, nastepujace ustawienia sg stosowane:

@ Wszystkie alarmy i wyskakujace okienka BitDefendera s zablokowane.

@ Poziom ochrony w czasie rzeczywistym BitDefendera jest ustawiony na
Tolerancyjny.

@ Zapora sieciowa BitDefendera jest ustawiona na Zezwdl Wszystkim. Oznacza
to Zze wszystkie potagczenia (zaréwno przychodzace jak i wychodzace)
automatycznie dostajq zezwolenie, bez wzgledu na port i protokét ktérych uzywaja.

@ Domyslinie aktualizacje nie sg wykonywane.
. Notatka

@ Aby zmieni¢ te ustawienia, kliknij Aktualizacja>Ustawienia i odznacz pole Nie
aktualizuj jesli wiaczony jest Tryb Gry.

@ Domyslinie zadania zaplanowane sa wytaczone.
@ Zaplanowane zadania kopii zapasowej sg domysinie wytgczone.

Domyslinie, BitDefender automatycznie wtgcza Tryb Gry gdy uruchomisz gre bedaca
na liscie znanych gier BitDefendera lub aplikacje dziatajaca w trybie petno
ekranowym. Mozesz recznie wigczy¢ Tryb Gry uzywajac domysinych klawiszy skrétéw
Ctrl+Alt+Shift+G. Wysoce zalecane jest wyfaczenie Trybu Gry kiedy konczysz
gra¢ (mozesz uzy¢ tej samej kombinacji klawiszy skrétéw Ctr1+Alt+Shift+G).

ﬂ\‘ Notatka
U W Trybie Gry, mozesz zobaczy¢ litere G nad @ ikong BitDefendera.

Aby skonfigurowa¢ Tryb Gry, kliknij Tryb Gry / Laptopa>Tryb Gry w Trybie
Eksperta.
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BitDefender Total Security :

» Gléwne
»  Antywirus
» Antyspam
» Kontrola Rodzicielska
» Kontrola Prywatnosci
» Zapora Sieciowa
» Podatnosci
» Kopia
» Szyfrowanie
| | » oOptymalizacia
» Tryb Gry/Laptopa
» Siec Domowa
¥ Aktualizacje

Tryb Gry /m‘

Stan Trybu Gry
Tryb Gry jest wytaczony
[} Automatyczny Trvb Gry jest whaczony

Uzyj domyslne; listy gier dostarczone; przez BitDefender
(] witacz Tryb Gry dla aplikacii w trybie peinoekranowym
[ IPytaj czy aplikacia w trybie petnoskranowym powinna bye dodana do listy gier

Ustawienia

wrkqez ten modut aby 2modyfikowad harmanogram Antywirusa
@ Pomif zadanie
) odiéz zadanie

Witacz ten madut aby zmadyfikowsaé harmonagram kopil zapasowe]

(@) Pomir zadanie

i

() Ockéz zadanie

» Rejestracja

Zaznacz to pole by Tryb Gry byt whaczany sutomatycznie, Kiedy aplkacia znajdujaca sie na juz zdefiniowane; liscie gier BitDefendsr zostanie uruchomiona,
Ta lista zawiera najbardziej popularne na rynku gry i moze bye przez Ciebie dowolnie uzupefniana,

Ebitdefender

c Pokaz Dzienniki

Kup Teraz

Tryb Gry

Na gérze tej sekcji, mozesz zobaczy¢ status Trybu Gry. Mozesz klikng¢ na Witacz
Tryb Gry lub Wytacz Tryb Gry aby zmieni¢ obecny stan.

27.1.1. Konfiguracja Automatycznego Trybu Gry

Automatyczny Tryb Gry umozliwia BitDefenderowi wigczenie trybu gry automatycznie
przy wykryciu uruchomienia gry. Mozesz skonfigurowa¢ nastepujace opcje:

@ Uzyj domysinej listy gier dostarczonej przez BitDefendera - automatycznie
wiacza Tryb Gry kiedy uruchomisz gre z listy znanych gier BitDefendera. Aby
zobaczyc ta liste, kliknij na Zarzadzaj Grami a nastepnie wybierz Lista Gier.

® Wiacz Tryb Gry przy kiedy aplikacja znajduje sie trybie petnoekranowym
- automatycznie wtacza Tryb Gry kiedy aplikacja uruchamia sie w trybie
petnoekranowym.

@ Dodac aplikacje do listy gier? - zostaniesz zapytany czy doda¢ nowa aplikacje
do listy gier kiedy wyjdziesz z trybu petnoekranowego. Dodajgc nowg aplikacje
do listy gier, przy nastepnym uruchomieniu jej BitDefender automatycznie wigczy
Tryb Gry.
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d\ Notatka
U Jesli nie chcesz aby BitDefender automatycznie wiaczat Tryb Gry, odznacz pole
Automatyczny Tryb Gry.

27.1.2. Zarzadzanie Lista Gier

BitDefender automatycznie wiacza Tryb Gry gdy uruchomisz aplikacje z listy gier.
Aby zobaczyc i zarzadzac lista gier, kliknij Zarzadzaj Grami. Pojawi sie nowe okno.

Lista moich gier 3 2 =

Mazwa

Oto lista gier, kkdre automatycznie przestawiaj BitDefender w Tryb Gry.

[—ra—

Lista Gier

Nowe aplikacje sa automatycznie dodawane do listy gdy:

@ Uruchomite$ gre z listy znanych gier BitDefendera. Aby zobaczy¢ ta liste, kliknij
na Lista Gier.

@ Po wytgczeniu trybu petnoekranowego, dodasz aplikacje do listy uzywajac okienka
pytajacego.

Jesli chcesz wytaczy¢ Automatyczny Tryb Gry dla aplikacji z listy, odznacz
odpowiednie pole. Powinienes$ wytaczy¢ Automatyczny Tryb Gry dla zwyktych aplikacji
korzystajacych z trybu petnoekranowego, takich jak przegladarka internetowa czy
odtwarzacz filméw.

Aby zarzadzac listg gier, mozesz skorzystac z przyciskdw u géry tabeli:
@ - Dodaj - dodaje nowa aplikacje do listy gier.

@ - Usun - usuwa aplikacje z listy gier.

@ » Edytuj - edytuje wpis w liscie gier.
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Dodawanie lub Edytowanie Gier

Kiedy dodajesz lub edytujesz pozycje na liscie gier, pojawia sie nastepujgce okno:

||| Wybierz sciezke gry
@ Wiarzone
() Wytarzone
Kiedy BitDefender jest praestawiony na Tryb Gry, niektére ustawienia nie moga
byé modyFikowans. Wyids 2 Trybu Gry | sprobu ponowinie.

Kliknij Przegladaj aby wybrac aplikacje lub podaj petna Sciezke do aplikacji w polu
edycji.

Jezeli nie chcesz automatycznie wigczaé Trybu Gry gdy podana aplikacja zostanie
wtaczona, zaznacz Wytacz.

Kliknij OK aby dodac pozycje do tabeli.

27.1.3. Konfigurowanie Ustawien Trybu Gry
Aby skonfigurowa¢ zachowanie zaplanowanych zadan, uzyj opcji:

@ Pozwél temu modutowi aby modyfikowa¢ harmonogram zadan modutu
Antywirusowego - aby uniemozliwi¢ uruchamianie zaplanowanych zadan gdy
wigczony jest Tryb Gry. Mozesz wybrad jedng z nastepujacych opcji:

Opcje Opis

Pomin Zadanie Nie uruchamiaj zaplanowanego zadania.

Przetéz Zadanie Uruchom wybrane zadanie natychmiast po wytaczeniu Trybu
Gry.

® Pozwél temu modutowi modyfikowaé harmonogram zadan Kopii
Zapasowej - aby uniemozliwi¢ uruchamianie zaplanowanych zadan gdy wiaczony
jest Tryb Gry. Mozesz wybrac jedng z nastepujacych opcji:

Opcje Opis

Pomin Zadanie Nie uruchamiaj zaplanowanego zadania.
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Opcje Opis

Przetdéz Zadanie Uruchom wybrane zadanie natychmiast po wytaczeniu Trybu
Gry.

Aby automatycznie wytgczy¢ zapore sieciowg BitDefendera przy wtgczonym Trybie
Gry, wykonaj nastepujgce kroki:

1. Kliknij Zaawansowane. Pojawi sie nowe okno.

2. Zaznacz pole Ustaw zapore sieciowa na Zezwdl Wszystkim (Tryb Gry) w
Trybie Gry.

3. Kliknij Zastosuj aby zapisa¢ zmiany.

27.1.4. Zmienianie klawiszy skrétu Trybu Gry

Mozesz recznie wiaczy¢ Tryb Gry uzywajac domysinych klawiszy skrétéw
Ctrl+Alt+Shift+G. Jezeli chcesz zmieni¢ klawisze skrétu, wykonaj nastepujace
kroki:

1. Kliknij Zaawansowane. Pojawi sie nowe okno.

Gdbloku Kiawisze skrétu dla Trybu Gry

chrl alt shift

(] Ustaw 2apore sieciowa na Zezwsl Wszystkim podezas Trvbu Gry

Uzy] kombinacji Hawiszy aby whaczye Tryb Gry,

I

Zaawansowane

2. W polu uzyj Klawiszy Skrotu ustaw klawisze skrétu ktdre tobie odpowiadaja:

@ Wybierz ktére klawisze majg by¢ uzywane zaznaczajac odpowiednio: Klawisz
Ctrl (Ctr1), Klawisz Shift (Shift) lub klawisz Alt (A1t).

@ W polu edycji wpisz litere klawisza, ktérego chcesz uzyc.
Na przyktad, Jezeli chcesz uzy¢ klawiszy Ct r1+Alt+D jako skrétu musisz ustawi¢
tylko Ctrl i Alt raz wpisa¢ D.

{.\ Notatka
U Odznaczajac pole obok Uzyj Klawiszy Skrétéw wytaczy skrét klawiszowy.
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3. Kliknij Zastosuj aby zapisa¢ zmiany.

27.2. Tryb Laptopa

Tryb Laptopa jest specjalnie zaprojektowany dla uzytkownikéw laptopéw i
notebookdéw. Pomaga on zminimalizowa¢ wptyw BitDefendera na pobér pradu gdy
korzystaja one z baterii.

W Trybie Laptopa, zaplanowane zadania sa domysInie nie uruchamiane.

BitDefender wykrywa kiedy laptop korzysta z baterii i automatycznie wtacza tryb
laptopa. Identycznie, BitDefender automatycznie wytgcza Tryb Laptopa, kiedy
wykryje ze laptop nie korzysta juz z baterii.

Aby skonfigurowa¢ Tryb Laptopa, kliknij Tryb Gry / Laptopa> Tryb Laptopa w
Trybie Eksperta.

BitDefender Total Security

IT\ Tryb Laptopa

» Gléwne
Tryb Laptopa jest wiaczony
} Antywirus
wrkqez ten modut aby 2modyfikowad harmanogram Antywirusa
famantyspam ) Pomifh zadanis

» Kontrola Rodzicielska (® Odiéz zadanie
» Kontrola Prywatnosci
Wbz ten modut aby zmodyfikowad harmonogram kopii zapasowe;
» Zapora Sieciowa ® Fomif sadris
» Podatnosci (2 Oditéz zadanie
} Kopia
} Szyfrowanie
» Optymalizacja
_» Tryb Gry/Laptopa
» Sieé Domowa
» Aktualizacje
} Rejestracja

Wybierz ta opeje, aby pominat 2adania skanowania antywirusowsgo w Trybie Laptopa w celu oszczedzania bateril,

(bitdefender

- Foka? Daienrik

Tryb Laptopa

Mozesz zobaczy¢ czy Tryb Laptopa jest wiaczony czy nie. Jesli Tryb Laptopa jest
wtgczony, BitDefender zastosuje wczesniej skonfigurowane ustawienia na do czasu
az laptop przestanie korzystac z baterii.
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27.2.1. Konfigurowanie Ustawien Trybu Laptopa
Aby skonfigurowa¢ zachowanie zaplanowanych zadan, uzyj opcji:

@ Pozwdl temu modutowi aby modyfikowa¢ harmonogram zadan modutu
Antywirusowego - aby uniemozliwi¢ uruchamianie zaplanowanych zadan gdy
wigczony jest Tryb Laptopa. Mozesz wybra¢ jedna z nastepujacych opciji:

Pomin Zadanie Nie uruchamiaj zaplanowanego zadania.

Przetéz Zadanie

Uruchom wybrane zadanie natychmiast po wytgczeniu Trybu
Laptopa.

® Pozwdl temu modutowi modyfikowaé¢ harmonogram zadan Kopii
Zapasowej - aby uniemozliwi¢ uruchamianie zaplanowanych zadan gdy wtaczony
jest Tryb Laptopa. Mozesz wybra¢ jedna z nastepujacych opcji:

Opcje ‘Opis
Pomin Zadanie

Nie uruchamiaj zaplanowanego zadania.
Przetéz Zadanie

Uruchom wybrane zadanie natychmiast po wytgczeniu Trybu
Laptopa.
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28. Sie¢ Domowa

Modut Sieci pozwala tobie na zarzadzanie produktami BitDefender zainstalowanymi
na komputerach w twoim domu z pojedynczego komputera.

BitDefender Total Sec

Siec Domowa

» Giéwne
10.10.0.1
.
» Antywirus ( -
INTERNET Iy
» Antyspam 9
filiilipla Rod-icielska 8 Brak PC (Klknij aby dodac) 8 Brak PC (Klknij aby dodac)
» Kontrola Prywatnosci - ‘ -
» Zapora Sieciowa o et o et
» Podatnosci ‘
e o et o et
» Szyfrowanie
» Optymalizacia
» Tryb Gry/Laptopa
_»_Sie Domowa
b Aktualizacje
» Rejestracia

Kilki buti, aby zarzadzaé swaiq siecla domow.

ka2 Dzienniki

Mapa Sieci

Aby méc zarzadzac produktami BitDefender zainstalowanymi na twoich domowych
komputerach, musisz wykona¢ nastepujgce kroki:

1. Dotgcz do sieci domowej BitDefender. Dotaczenie do sieci wymaga
skonfigurowania hasta administracyjnego do zarzadzania siecia domowa.

2. 1dZ do kazdego komputera ktérym chcesz zarzadzac i dotgcz go do swojej sieci
(ustaw hasto)

3. Wré¢ do swojego komputera i dodaj komputery ktérymi chcesz zarzadzad.

28.1. Dotgczanie do Sieci BitDefender
Aby dotaczy¢ do sieci domowej BitDefender, wykonaj nastepujace kroki:

1. Kliknij na Odblokuj Sie€. Zostaniesz poproszony o ustawienie hasta domowego
zarzadzania.
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Wprowads haslo Sieci Domowej

by dolaeeyC do lub stworzy€ siet, 2 powoddw bezpieczeristwa
wymagane jest hasta, Bedzie ona chranic dostepu do komputers w sieci
domowe].

Ustaw Hasto

2. Wpisz to samo hasto we wszystkie pola edycji.
3. Kliknij OK.
Mozesz zobaczy¢ nazwe komputeréw pojawiajacych sie w sieci.

28.2. Dodawanie Komputeréw do Sieci BitDefender

Zanim bedziesz mdégt doda¢ komputer do domowej sieci BitDefender, musisz ustawi¢
hasto domowego zarzadzania na tym komputerze.

Aby doda¢ komputer do domowe;j sieci BitDefendera, wykonaj nastepujace kroki:

1. Kliknij na Dodaj Komputer. Zostaniesz poproszony o podanie hasta domowego
zarzadzania.

Wprowadz hasloe, ktdre zostalo ustawione podczas
wiaczania Zarzadzania Siecia Domowa na tym
komputerze.

Hasto | |

[ Mie pokazuj tej wiadomost po raz koleiny podczas trwania tej sesji,

o i

Wpisz Hasto

2. Wprowadz swoje hasto domowego zarzadzania i kliknij OK. Pojawi sie nowe okno.
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R
Komputer

[ Jabsken

[ ocomi

[ stz

[ [ohusaruvpers
[ omateesaurp
m_l arnatei

[ omatei-m

F 0 L ]

1P lub Nazwa komputera:

s

Poczekaj az ustalony zostarie status tego
komputsra. Przy duzych sieclach, ten proces moze
2ajql wigce] czasu,

Dodaj Komputer

Mozesz zobaczy¢ liste komputeréw w sieci. Ikony maja nastepujace znaczenie:

M pokazuje komputer wigczony i z nie zainstalowanym produktem BitDefender.
Ll Pokazuje komputer wigczony i z zainstalowanym BitDefenderem.
® pokazuje komputer wytaczony i z zainstalowanym BitDefenderem.
3. Wykonaj jednga z czynnosci:
@ Wybierz z listy nazwe komputera do dodania.
@ Wpisz nazwe lub adres IP komputera do dodania w odpowiednie pole.

4. Kliknij Dodaj. Zostaniesz poproszony o podanie hasta domowego zarzadzania
dodawanego komputera.

Wprowadz haslo Zazadania Siecia Domowa dla tego
komputera.

by dotarzyé do lub stworzyé sieé, 2 powaddw bezpieczeristua
wymagane jest hasto, Bdeie ono chrani¢ dostpu do komputera w sieci
damowe].

Autentykacja
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5. Wpisz hasto domowego zarzadzania na danym komputerze.
6. Kliknij OK. Jesli podate$ prawidtowe hasto, nazwa wybranego komputera pojawi
sie na mapie sieci.

qj\‘ Notatka
U Mozesz dodac do pieciu komputeréw do sieci.

28.3. Zarzadzanie Siecig BitDefender

Gdy juz utworzysz domowg sie¢ BitDefender, mozesz zarzadza¢ wszystkimi
produktami BitDefender z jednego komputera.

BitDefender Total Security

Sie€ Domowa

ey
» Antywirus “
INTERNET T
» Antyspam 4
» Kontrola Rodzicielska = Brak P (kliknil aby doda)
= -ll Ten Komputer el
» Kontrola Prywatnosci Zarejestruj BtDefendsr na tym komputerzs
} Zapora Sieciowa 8 Brak PC (klikmij sby | Ustaw hasto dia ustawisri na zdainym komputerzs. oda)
= ad Uruchom 2adanie skanowania na 2adarie
» Podatnosci Mapraw ws2ystkie zagadnisnia na tym kamputerze,
= Brak PC (kliknij by | Podglad Histori/Zdarzer odac)
» Kopia
L | @l e o
+ Szyfrowanie
t Ustaw Profil Kontral Rodzicielskie] »
: =,
Optymalizacja Uruchom zadanis Optymalizators na tym komputerze
> Tryb Gry/Laptopa Ustaw jsko Serwer Aktualizacii dla tsj sieci
+ Siec Domowa
» Aktualizacje
» Rejestracja

Madut Sieciowy wyswietla strukturg siec domowej BitDefender (na szare, jedl sie¢ jest nie skanfigurowana}. Kliknii na Wiacz Sie€ aby uruchomié konfiguracis
siecl domawei.

Ebitdefender

Mapa Sieci

Jesli umiescisz kursor myszy nad komputerem na mapie sieci, mozesz zobaczy¢
informacje o nim (nazwa, adres IP, ilo$¢ zagadnien wptywajacych na bezpieczenstwo
systemu, status rejestracji BitDefendera).

Jesli klikniesz na nazwe komputera na mapie sieci, mozesz zobaczy¢ wszystkie
zadania administracyjne ktére mozesz przeprowadzi¢ zdalnie na tym komputerze.

@ Usun komputer z sieci domowej
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Pozwala na usuniecie komputera z sieci.
@ Zarejestruj BitDefender na tym komputerze

Pozwala zarejestrowa¢ BitDefender na tym komputerze przez wprowadzenie
klucza licencyjnego.

@ Ustaw hasto dla ustawien na zdalnym komputerze

Pozwala na stworzenie hasta ograniczajacego dostep do ustawien BitDefendera
na tym komputerze.

@ Uruchom zadanie skanowania na zadanie

Pozwala uruchomi¢ skanowanie na zadanie zdalnie, z innego komputera. Mozesz
wykonywac nastepujace zadania skanowania: Skanowanie Moich Dokumentdw,
Skanowanie Systemu lub Gtebokie Skanowanie Systemu.

@ Napraw wszystkie zagadnienia na tym komputerze

Pozwala naprawi¢ zagadnienia, ktére wptywaja na bezpieczenstwo komputera za
pomocg kreatora Napraw Wszystkie Zagadnienia.

@ Pokaz Historie/Zdarzenia

Pozwala na dostep do modutu Historia&Zdarzenia BitDefendera zainstalowanego
na tym komputerze.

@ Aktualizuj Teraz

Rozpoczyna proces Aktualizacji dla oprogramowania BitDefender zainstalowanego
na tym komputerze.

@ Ustaw Profil Kontroli Rodzicielskiej

Pozwala na ustawienie kategorii wiekowej uzywanej przez filtr Kontroli
Rodzicielskiej na tym komputerze: dziecko, nastolatek lub dorosty.

@ Uruchom zadanie Optymalizacji na tym komputerze

Pozwala na uruchomienie zadania optymalizacyjnego na zdalnym komputerze.
Mozesz przeprowadzad nastepujace zadania: defragmentacja dysku i czyszczenie
tymczasowych plikéw internetowych.

@ Ustaw jako Serwer Aktualizacji dla tej sieci

Pozwala na ustawienie tego komputera jako serwer aktualizacji dla wszystkich
produktéw BitDefender zainstalowanych na komputerach w tej sieci. Skorzystanie
z tego rozwigzania zmniejszy ruch internetowy, poniewaz tylko jeden komputer
w sieci bedzie taczyt sie z Internetem i pobierat aktualizacje.

Przed uruchomieniem zadania na konkretnym komputerze, bedziesz poproszony o
podanie lokalnego hasta zarzgdzania domowego.
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Wprowadz hasloe, ktdre zostalo ustawione podczas
wiaczania Zarzadzania Siecia Domowa na tym
komputerze.

Hasto | |

[ Mie pokazuj tej wiadomost po raz koleiny podczas trwania tej sesji,

o i

Whpisz Hasto

Wprowadz swoje hasto domowego zarzadzania i kliknij OK.

qj\ Notatka
=" Jezeli planujesz uruchomi¢ kilka zadah, mozesz zaznaczy¢Nie pokazuj tej
wiadomosci ponownie w tej sesji. Zaznaczajac ta opcje, nie bedziesz pytany
pnownie o hasto podczas tej sesji.
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29. Aktualizacje

Nowe ztosliwe oprogramowanie jest znajdywane i identyfikowane kazdego dnia.
Dlatego bardzo waznym jest aby na biezaco aktualizowac BitDefendera najnowszymi
sygnaturami.

Jesli jestes podtaczony do Internetu za pomocg tgcza szerokopasmowego lub DSL,
BitDefender sam o siebie zadba. DomysInie sprawdza dostepnos¢ aktualizacji po
uruchamianiu komputera, a nastepnie co godzine.

Jesli wykryje aktualizacje, mozesz zosta¢ zapytany o potwierdzenie aktualizacji lub
proces aktualizacjo zostanie przeprowadzony automatycznie, w zaleznosci od
Ustawien automatycznej aktualizacji.

Proces aktualizacji wykonywany jest w tle co znaczy ze pliki s kolejno aktualizowane.
Dzieki temu proces aktualizacji nie wptywa na dziatanie produktu i jednoczesnie
eliminuje wszelkie podatnosci.

Aktualizacje sg dostarczane w nastepujacy sposéb:

@ Aktualizacje silnikow antywirusowych - jako nowe zagrozenia pojawiajace
sie, pliki zawierajace sygnatury wiruséw mogg by¢ nieustannie aktualizowane.
Ten typ aktualizacji jest takze znany pod nazwg Aktualizacja Definicji Wirusow.

@ Aktualizacje silnikéw antyspamowych - nowe reguty sa dodawane do
heurystyki i filtra URL oraz nowe obraz zostang dodane do filtra Obrazéw. Pomaga
to zwiekszy¢ efektywnos¢ silnikéw antyspamowych. Ten typ aktualizacji jest takze
znany pod nazwa Aktualizacja Antyspamu.

@ Aktualizacja silnikéw antyspywareowych - nowe sygnatury spyware sg
dodawane do bazy danych. Ten typ aktualizacji jest takze znany pod nazwa
Aktualizacja Antyspyware.

@ Aktualizacje produktow - kiedy wychodzi nowa wersja programu, nowe cechy
i technologie skanowania sg wprowadzane aby efektywnie zwiekszy¢ wydajnosc
produktu. Ten typ aktualizacji jest takze znany pod nazwg Aktualizacja Produktu.

29.1. Automatyczna Aktualizacja

Aby zobaczy¢ informacje dotyczace aktualizacji i dokonac automatycznej aktualizacji,
kliknij Aktualizacja> Aktualizacja w Trybie Eksperta.
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BitDefender Total Security

Aktualizacje Ustawienia
» Gléwne
Automatyczna Aktualizacja jest wiaczona
» Antywirus
Ostatnio sprawdzane:  Bj27j2009 2:59:20 PM
» Antyspam Ostatnia sktualizacja:  BJ27/2009 3:00:09 PM letktuiolioyi Teraz.,
» Kontrola Rodzicielska L B
wiasciwosci Silnikéw Antywirusowych
» Kontrola Prywatnosci
Sygnatury wiruséw: 3914368
» 2Zapora Sieciowa Wersia sinika: 7.27376
» Podatnosci
» Kopia
» Szyfrowanie
Status: Brak
» Optymalizacia
Do pabrania: 130 KB
» Tryb Gry/Laptopa
» Sie¢ Domowa
_»Aktualizacje B o B
L 4, Ostatnia aktualizacja zainstalowana poprawnie.
) Rejestracja U

Status Aktualizacji

Pobrano: 130KE

Aby dowledziet sig wiece] o dowolne] opcil wySwistlane; w Interfeisis Usythownika BitDefender, nakisruj kursor myszy na okno,  pojaw sis adpowiednia
infarmacia pemocnicza.

Ehitdefender

Automatyczna Aktualizacja

Tu mozesz zobaczy¢ kiedy ostatnio szukano nowej aktualizacji i kiedy zostata ona
dokonana ostatnio (czy dokonano jej poprawnie czy wystapity btedy). Wyswietlane
sg rowniez wersja silnika i ilos¢ sygnatur.

Jesli otworzysz te sekcje podczas aktualizacji, zobaczysz stan pobierania.

WAZNE
L2 Aby by¢ chronionym przed najnowszymi zagrozeniami miej wigczony modut
Automatycznej Aktualizacji.

Mozesz pobra¢ nowe sygnatury dla BitDefendera klikajac Pokaz Liste Wiruséw.
Stworzony zostanie plik w formacie HTML, ktéry bedzie zawierat wszystkie dostepne
sygnatury i zostanie otwarty w przegladarce internetowej. Mozesz przeszukac baze
danych aby znalez¢ sygnature konkretnego zagrozenia lub klikng¢ BitDefender
Lista Wiruséw aby przejs¢ do internetowej bazy danych sygnatur BitDefendera.

29.1.1. Prosba o Aktualizacje

Automatyczna aktualizacja moze by¢ takze zrobiona w dowolnym czasie, kiedy tylko
chcesz za pomoca klikniecia Aktualizuj Teraz. Aktualizacja ta jest takze zwana
jako Aktualizacja na zadanie.
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Modut Aktualizacja potaczy sie z serwerami aktualizacji BitDefendera i sprawdzi
czy sg dostepne aktualizacje. Jesli beda dostepne aktualizacje to zaleznie od ustawien
w Ustawienia Recznej Aktualizacji, zostaniesz zapytany czy chcesz aktualizowac
program albo aktualizacja zostanie przeprowadzona automatycznie.

WAZNE
L Moze by¢ konieczne ponowne uruchomienie komputera gdy zakonczysz aktualizacje.
Zalecamy to zrobi¢ jak najszybciej.

“\ Notatka
U Jesli taczysz sie z Internetem za pomocg modemu, zalecane jest regularne
aktualizowanie BitDefendera na zadanie.

29.1.2. Wytagczanie Automatycznej Aktualizacji

Jesli chcesz wytaczy¢ automatyczng aktualizacje, pojawi sie nastepne okno
ostrzegajgce. Musisz potwierdzi¢ swéj wybdr wybierajac z menu jak dtugo ma by¢
wyfaczona automatyczna aktualizacja. Mozesz wytaczy¢ automatyczng aktualizacje
na 5, 15 lub 30 minut, godzine, catkowicie albo az do restartu systemu.

Ostrzezenie

@ To jest krytyczne zagadnienie zabezpieczen. Zalecamy wytaczenie automatycznej
aktualizacji na tak krétko jak to mozliwe. Jesli BitDefender nie bedzie aktualizowany
regularnie nie bedzie w stanie chronic cie przed najnowszymi zagrozeniami.

29.2. Ustawienia Aktualizacji

Aktualizacje moga by¢ preprowadzone z lokalnej sieci, bezposrednio przez Internet
albo przez serwer proxy. Domysinie, BitDefender sprawdzi co godzine czy sa
aktualizacje w Internecie, i zainstaluj je bez powiadamiania cie.

Aby skonfigurowa¢ ustawienia aktualizacji i zarzadza¢ proxy, kliknij
Aktualizacja>Ustawienia w Trybie Eksperta.
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29.2.

Aktualizacje

BitDefender Total Security

[+ Gtowne

Aktualizacje Ustawienia

ia Lokalizacji

» Antywirus

Ustawienia podstawowsgo serwera sktuslizacii

» Antyspam
» Kontrola Rodzicielska
» Kontrola Prywatnosci

hittp: /fupgrade bitdefender.com/ [usyi proxy

Ustawienia alternetywnego serwera aktualizac

hitp: ffupgr ade bitdeFendsr cam/ [ uzyiprosy

» 2apora Sieciowa
» Podatnosci

ycznej

Aktuslizul co:

Potwierds Aktuslizacie

() Pytaj preed pobraniem akbualizacji
b seomae | O i soaonanen sk
» Optymalizacia ia recznej izacji

(@ Cicha aktuslizacja
() Pytaj przed pobranism aktualizaci

» Tryb Gry/Laptopa
» Siec Domowa

» Aktualizacje
» Rejestracja

[ ceekaj na restart, zamiast pyta¢
Mie: aktualizuj jesl trwa proces skanowanis
Mie aktualizuj jesli wharzony jest Tryb Gry

| | UstawieniaProxy |

fby dowledziet sig wiece] o dowolne] opcil wySwistlane; w Interfeisis Usythownika BitDefender, nakisruj kursor myszy na okno, a pojan sis adpowiednia
informacia pemocnicza.

Zastosuj | \ Domy:lne

Ebitdefender

noc Pokaz Daienniki

Kup Teraz

Ustawienia Aktualizacji

Ustawienia aktualizacji sg podzielone na 4 kategorie (Ustawienia Lokalizacji
Aktualizacji, Ustawienia Automatycznej Aktualizacji, Ustawienia Recznej
Aktualizacji i Zaawansowane). Kazda kategoria zostanie opisana oddzielnie.

1. Ustawienia Lokalizacji Aktualizacji

Aby ustawi¢ miejsce aktualizacji, uzyj opcji z kategorii Ustawienia Lokalizacji
Aktualizacji.

.. Notatka
@ Skonfiguruj te ustawienia tylko jesli jeste$ potaczony z siecig lokalna, ktéra zawiera
sygnatury szkodliwego oprogramowania dla BitDefender lokalnie lub jesli taczysz sie
z Internetem przez serwer proxy.

Dla pewniejszych i szybszych aktualizacji, mozesz ustawi¢ dwie lokalizacje
aktualizacji: Podstawowy serwer aktualizacji i Alternatywny serwer
aktualizacji. Domyslnie oba te miejsca sa identyczne:
http://upgrade.bitdefender. com.

By zmodyfikowac jedno z miejsc aktualizacji, wprowadz adres URL lokalnego serwera
aktualizacyjnego w polu URL dla lokalizacji ktéra chcesz zmienic.
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.. Notatka
@ Zalecamy ustawienie podstawowej lokalizacji na serwer lokalny i zostawienie
alternatywnej lokalizacji aktualizacji bez zmian jako zabezpieczenie w razie gdyby
lokalny serwer byt niedostepny.

W przypadku gdy twoja firma korzysta z serwera proxy do potaczenia sie z
Internetem, zaznacz Uzyj proxy i kliknij na Ustawienia Proxy aby skonfigurowac
ustawienia proxy. Aby uzyska¢ wiecej informacji przejdz do , Zarzadzanie Proxy” (p.
337)

29.2.2. Konfiguracja Automatycznej Aktualizacji

Aby skonfigurowa¢ proces automatycznej aktualizacji BitDefendera, uzyj opcji w
kategorii Ustawienia Automatycznej Aktualizacji.

Mozesz okresli¢ liczbe godzin miedzy dwoma kolejnymi prébami wyszukiwania
aktualizacji w polu Aktualizuj co. Domyslinie, odstep czasowy miedzy kolejnymi
aktualizacjami wynosi 1 godzine.

By okresli¢ jak automatyczny proces aktualizacji ma by¢ wykonany wybierz jedng

Z opcji:

@ Cicha aktualizacja - BitDefender automatycznie pobiera i implementuje
aktualizacje.

@ Pytaj przed pobraniem aktualizacji - za kazdym razem, gdy jest dostepna
aktualizacja, zostaniesz zapytany przed jej pobraniem.

@ Pytaj przed instalacja - za kazdym razem, gdy aktualizacja zostanie pobrana
zostaniesz zapytany przed jej zainstalowaniem.

29.2.3. Konfiguracja Recznej Aktualizacji

By okresli¢ jak reczna aktualizacja (na prosbe uzytkownika) powinna by¢ wykonana,
wybierz jedna z nastepujacych opcji w kategorii Ustawienia Recznej Aktualizacji:

@ Cicha aktualizacja - reczna aktualizacja zostanie przeprowadzona automatycznie
w tle.

@ Pytaj przed pobraniem aktualizacji - za kazdym razem, gdy jest dostepna
aktualizacja, zostaniesz zapytany przed jej pobraniem.

29.2.4. Konfigurowanie Ustawieh Zaawansowanych

Aby zapobiec zaktdcaniu twojej pracy przez proces aktualizacji BitDefendera,
skonfiguruj opcje w kategorii Zaawansowane:

@ Oczekuj na ponowne uruchomienie bez pytania - Jesli aktualizacja wymaga
restartu, program bedzie pracowat na starych plikach do momentu ponownego
uruchomienia komputera. Uzytkownik nie zostanie poproszony o ponowne
uruchomienie komputera dzieki temu aktualizacja nie bedzie przeszkadzata
uzytkownikowi w pracy.
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@ Nie aktualizuj jesli trwa skanowanie - BitDefender nie przeprowadza
aktualizacji, gdy trwa proces przeszukiwania. Dzieki temu proces aktualizacji
programu BitDefender nie zaktéci przeszukiwania.

I.\‘ Notatka
U Jezeli program BitDefender bedzie aktualizowany w trakcie procesu przeszukiwania,
przeszukiwanie zostanie przerwane.

@ Nie aktualizuj jesli wtaczony jest Tryb Gry - BitDefender nie zaktualizuje sie
jesli Tryb Gry bedzie wiaczony. W ten sposéb mozesz zminimalizowaé wptyw
produktu na wydajnos¢ systemu w trakcie grania.

29.2.5. Zarzadzanie Proxy

Jesli twoja firma korzysta z serwera proxy by taczy¢ sie z Internetem, musisz okresli¢
ustawienia proxy w celu aktualizacji BitDefendera. W innym przypadku wykorzysta
on ustawienia serwera proxy administratora, ktéry zainstalowat produkt lub domysinej
przegladarki obecnego uzytkownika, jesli taka ma.

.. Notatka
@ Ustawienia proxy moga zostac skonfigurowane tylko przez uzytkownikéw z prawami
administratora na komputerze lub zaufanego uzytkownika (uzytkownicy ktérzy znaja
hasto do ustawien produktu).

Aby zarzadzac ustawieniami proxy, kliknij Ustawienia Proxy. Pojawi sie nowe okno.

Proxy wykryte w czasie instalacji

s | | e [ weows sevicuric: [T
Domyélny Proxy Przegladarki

s R
wiasne Proxy

Adres: ‘ Port: | ‘ Nazwa uzytkownika: l:|

Tukaj mozesz zmieni¢ ustawienia proxy wykryte podczas instalacji.
Zarzadzanie Proxy
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Dostepne sa trzy zestawy ustawien proxy:

@ Ustawienia proxy (wykryte w czasie instalacji) - ustawienia proxy wykryte
na koncie administratora w czasie instalacji, moga by¢ skonfigurowane tylko jesli
jestes zalogowany na to konto. Jesli serwer proxy wymaga nazwy uzytkownika i
hasta, musisz podac je w odpowiednich polach.

@ Domysliny Proxy Przegladarki - ustawienia proxy dla aktualnego uzytkownika,
odczytane z domysinej przegladarki. Jesli serwer proxy wymaga nazwy uzytkownika
i hasta, musisz je wpisa¢ w odpowiadajgce im pola.

. Notatka
@ Obstugiwane przegladarki internetowe to, Internet Explorer, Mozilla Firefox i Opera.
Jesli uzywasz innej domysinej przegladarki, BitDefender nie bedzie w stanie uzyskac
ustawien proxy aktualnego uzytkownika.

@ Wiasne Proxy - ustawienia proxy ktére mozesz skonfigurowa¢ z poziomu konta
administratora.

Nastepujgce ustawienia muszg zosta¢ podane:

» Adres - wpisz adres IP serwera proxy.

» Port - wpisz port, ktérego BitDefender uzywa do taczenia sie z serwerem proxy.
» Nazwa uzytkownika - wpisz nazwe uzytkownika rozpoznawanego przez proxy.
» Hasto proxy - wpisz poprawne hasto dla wczesniej podanego uzytkownika.

Przy faczeniu sie z Internetem, wszystkie ustawienia proxy sa sprawdzane kolejno,
az BitDefender zdota sie pofaczyc.

Najpierw zostang uzyte twoje ustawienia proxy do potaczenia sie z Internetem. Jesli
to nie zadziata, ustawienia proxy wykryte przy instalacji zostang wyprébowane. Jesli
i to nie zadziata ustawienia proxy obecnego uzytkownika zostang wykorzystane z
domysinej przegladarki do potgczenia sie z Internetem.

Kliknij OK aby zapisa¢ zmiany i zamkng¢ okno.

Kliknij Zastosuj aby zapisa¢ zmiany albo kliknij DomysIne aby wczyta¢ domysine
ustawienia.
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30. Rejestracja

Aby znalez¢ kompletne informacje dotyczace BitDefendera i statusu rejestraciji,
kliknij Rejestracja w Trybie Eksperta.

BitDefender Total Secu

Rejestracja
» Gléwne . i
Informacije o Produkcie
fmbntyrins BitDefender Total Security 2010
» Antyspam wersja: 13.0,15
» Kontrola Rodzicielska Informacje o Rejestracii
» Kontrola Prywatnosci
» Zapora Sieciowa
» Podatnosci Dziatania
} Szyfrowanie i
» Optymalizacja
» Tryb Gry/Laptopa
» Siec Domowa
¥ Aktualizacje
[ Rejestracia

Kluce licencyjny dla tego produktu wyczerpie sig za 24 dni, Po tym olresie, twdj komputer nie bedzie chroniony,

Aby dowledziet sig wiece] o dowolne] opcii wySwistlane; w Interfeisis Usythownika BitDefender, nakisruj kursor myszy na okno,  pojaw sis adpowiednia
infarmacia pemocnicza.

Ebitdefender

Rejestracja

Ta sekcja wyswietla:
@ Informacje o Produkcie: produkt BitDefendera i wersja.

@ Informacje o Rejestracji: adres email uzyty do logowania na twoim koncie
BitDefender (jesli skonfigurowane), aktualny klucz licencyjny oraz ilos¢ dni do
jego wygasniecia.

30.1. Rejestracja BitDefender Total Security 2010

Kliknij Zarejestruj teraz aby otworzy¢ okno rejestracji produktu.
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BitDefender Total Security 2010

Kreator rejestraciji

Rejestraca BitDefender

Informacja o obecnym Kluczu Licencyjnym
Typ: WAZNY, WERSIA PROBNA
Waznado: 24 dni

Wprowadz klucz licencyjny:

Klucz licencii:

Nie masz klucza licencyineqo? Kup qo teraz!

Aby dowiedziet sig wiece] o dowolne] opcil wySwistlane; w Interfaisie Usythownika BitDefender, nakierui kursor myszy na okno, & pojaw sie

odpowiednia informacja pomacnicza,

Rejestracja

Mozesz zobaczy¢ status rejestracji BitDefendera, aktualny klucz licencyjny oraz ile
dni pozostato do wygasniecia rejestracji.
Aby zarejestrowac BitDefender Total Security 2010:

1. Wpisz w polu klucz licencyjny.

. Notatka
@ Klucz licencyjny mozesz znalez¢:
@ na etykiecie ptyty CD.
@ na karcie rejestracyjnej produktu.

@ w emailu potwierdzajacym zakup.
Jesli nie masz klucza licencyjnego BitDefendera, kliknij link aby przejs¢ do

internetowego sklepu BitDefender i kupi¢ go.

2. Kliknij Zarejestruj Teraz.
3. Kliknij Zakoncz.

30.2. Tworzenie Konta BitDefender

Jako czes$¢ procesu rejestracji MUSISZ utworzy¢ Konto BitDefendera. Konto
BitDefender daje tobie dostep do darmowej pomocy technicznej oraz specjalnych
ofert i promocji. Jesli zgubisz klucz licencyjny BitDefendera, mozesz sie zalogowac
na swoje konto na http://myaccount.bitdefender.com aby go odzyskac.
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WAZNE

= Musisz utworzy¢ konto w ciggu 15 dni od zainstalowania BitDefendera (jesli go
zarejestrujesz za pomoca klucza licencyjnego, termin jest przedtuzany do 30 dni). W
przeciwnym wypadku, BitDefender nie bedzie sie aktualizowat.

Jesli jeszcze nie posiadasz konta BitDefender, kliknij Aktywuj Produkt aby otworzy¢
okno rejestracji konta.

BitDefender Total Security 2010

Kreator rejestraciji

Konto BitDefender

Aby mie¢ dostep do akbualizaciii wsparcia technicznego, aktyw) BtDefender preez stworzenicfzalagowanie si do istrisiacego kanta, Mozesz
odtazy skbywacie na okres 15 dni dls wersii prébrych i 30 dni dia wersi zarsjestrowanych.

(@ Stwérz nows konto

fdres e-mail [ Worowart ackes e-mait
tisto; Wiz rasto Wipisz ponowni hasty; | Aofwierd fasks
Opeje e-mail: [yl mi wszysthie wiadomosci |

() Zaloquj sie (poprzednio stworzone konta)

() Zarejestruj pazniej (rejestracia jest obowigzlowa)

Aby dowiedziet sig wiece] o dowolne] opcil wySwistlane; w Interfsisie Usythownika BitDefender, nakierui kursor myszy na okno, & pojaw sie
edpowiednia informacja pomacnicza,

Tworzenie Konta

Jesli nie chcesz zaktadac¢ konta BitDefender w tym momencie, wybierz Zarejestruj
Pdzniej i kliknij Zakonhcz. W przeciwnym razie postepuj w zaleznosci od sytuacji:

@ ,.Nie mam osobistego konta na MyBitDefender” (p. 341)
@ ,Juz posiadam konto BitDefender” (p. 342)

Nie mam osobistego konta na MyBitDefender
Aby pomyslinie utworzy¢ konto BitDefender, podgzaj wedtug tych krokdw:
1. Wybierz Stwérz nowe konto.

2. WprowadZ wymagana informacje w odpowiednich polach. Dane ktére teraz
wprowadzisz pozostang tajne.

@ Adres email - wpisz swoj adres email.
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@ Hasto - wpisz hasto dla konta BitDefender. Hasto musi zawiera¢ od 6 do 16
znakow.

@ Powtdrz hasto - wpisz ponownie wczesniej podane hasto.

|j Notatka
U Jak tylko konto zostanie aktywowane, mozesz korzysta¢ z dotgczonego adresu
e-mail aby zalogowac sie na nie pod adresem http://myaccount.bitdefender.com.

3. Opcjonalnie, BitDefender moze informowac ciebie o specjalnych ofertach oraz
promocjach korzystajac z adresu email twojego konta. Wybierz jedng z dostepnych
W menu opcji:
@ Wysytaj mi wszystkie wiadomosci
@ Wysytaj mi tylko informacje o produktach
@ Nie wysytaj mi zadnych wiadomosci

4. Kliknij Utworz.
5. Kliknij Zakonhcz aby zakonczy¢ kreator.

6. Przeprowadz aktywacje swojego konta. Zanim zaczniesz korzystac z konta,
musisz je aktywowac. SprawdZ swojg poczte i postepuj wedtug instrukcji zawartych
w e-mailu przystanym ci przez ustuge rejestracji BitDefender.

Juz posiadam konto BitDefender

BitDefender automatycznie wykryje czy poprzednio rejestrowates$ konto BitDefender
na swoim komputerze. W tym przypadku, wpisz hasto do konta i kliknij Zaloguj sie.
Kliknij Zakohcz aby zakonhczy¢ kreator.

Jedli juz posiadasz aktywne konto, ale BitDefender go nie wykrywa, wykonaj
nastepujgce kroki aby zarejestrowac produkt dla tego konta:

1. Wybierz Zaloguj sie (poprzednio stworzone konto).
2. W odpowiednich polach wprowadZ adres e-mail i hasto do twojego konta.

I‘f Notatka
U Jezeli zapomniate$ hasta kliknij Nie pamietasz hasta? i wykonuj instrukcje.

3. Opcjonalnie, BitDefender moze informowac ciebie o specjalnych ofertach oraz
promocjach korzystajac z adresu email twojego konta. Wybierz jedng z dostepnych
W menu opcji:
@ Wysytaj mi wszystkie wiadomosci
@ Wysytaj mi tylko informacje o produktach
@ Nie wysytaj mi zadnych wiadomosci

4. Kliknij Zaloguj sie.
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5. Kliknij Zakoncz aby zakonczy¢ kreator.
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31. Integracja z Menu Kontekstowym Windows

Menu kontekstowe Windows pojawia sie kiedy klikniesz prawym przyciskiem myszy
na pliku lub folderze znajdujacym sie w twoim komputerze.

Open
Explore
Search...

Sharing and Security. ..
@ hiszcz Pllki
@ Skanu) z BitDefender

& Seff Plikow BitDefender

Send To 3

cut
Copy

Create Shartout
Delete

Rename

Properties

Menu Kontekstowe Windows

BitDefender integruje swoje ustugi z menu kontekstowym Windows aby umozliwi¢
ci tatwe skanowanie antywirusowe i ogranicza¢ dostep innym uzytkownikom do
twoich waznych plikéw i folderéw. Mozesz szybko zlokalizowac opcje BitDefendera
w menu kontekstowym szukajac & ikony BitDefender.

@ Skanuj z BitDefender
@ Sejf Plikéw BitDefender
@ Zniszcz Pliki

31.1. Skanowanie z BitDefender

Za pomoca menu kontekstowego Windows mozesz tatwo skanowac pliki, foldery a
nawet cate dyski twarde. Kliknij prawym przyciskiem na obiekt ktéry chcesz skanowaé
i w menu wybierz Skanowanie z BitDefender. Pojawi sie Kreator skanowania
antywirusowego i przeprowadzi cie przez proces skanowania.

Opcje skanowania. Opcje skanowania sg skonfigurowane wczesniej tak, aby
zapewnic¢ najlepsza wykrywalno$¢. Wszystkie zainfekowane pliki zostaty rozpoznane,
BitDefender sprébuje usungc¢ z nich szkodliwy kod. Jesli to zawiedzie, kreator
skanowania antywirusowego pozwoli na wybranie innych akcji, ktére zostang podjete
na uszkodzonych plikach.

Jezeli chcesz zmieni¢ opcje skanowania, wykonaj nastepujgce kroki:
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. Otworz BitDefender i przestaw interfejs uzytkownika na Tryb Eksperta.
. Kliknij Antyvirus w menu po lewej stronie.
. Kliknij zaktadke Skanowanie.

A W N -

. Kliknij prawym przyciskiem na Skanowanie kontekstowe i wybierz Otworz.
Pojawi sie okno.

5. Kliknij na Wtasne i skonfiguruj opcje skanowania wedtug wtasnych potrzeb. Aby
dowiedzie¢ sie za co odpowiada dana opcja, przytrzymaj nad nig kursor myszy i
przeczytaj informacje ktéra pojawi sie na dole okna.

6. Kliknij Zastosuj aby zapisa¢ zmiany.
7. Kliknij OK aby zatwierdzi¢ zmiany w opcjach skanowania.
WAZNE

L2 Nie powinno sie zmienia¢ tych opcji skanowania, jesli nie ma sie ku temu waznego
powodu.

31.2. Sejf Plikow BitDefendera

Sejf Plikéw BitDefender pozwala bezpiecznie przechowywac wazne dokumenty na
twoim komputerze za posrednictwem sejféw plikdw.

@ Sejf plikéw to bezpieczne miejsce przechowywania prywatnych informacji lub
waznych danych.

@ Sejf Plikdw jest zaszyfrowanym plikiem na twoim komputerze z rozszerzeniem
bvd. Dzieki zaszyfrowaniu dane w sejfie plikéw sg niewrazliwe na kradziez lub
wtamania.

@ Kiedy zamontujesz ten plik bvd, pojawi sie nowa logiczna partycja (nowy dysk).
tatwiej bedzie zrozumiec ten proces jesli pomyslisz o nim jak o montowaniu obrazu
ISO do wirtualnego napedu CD.

Otwdrz Méj Komputer i zobaczysz nowy dysk. Bedziesz mégt wykonywac operacje
na plikach (kopiowa¢, usuwaé, zmienia¢, itd.). pliki sg bezpieczne tak dtugo jak
sg w sejfie (poniewaz do operacji zamontowania potrzebne jest hasto).

Kiedy skonczysz, zamknij (odmontuj) sejf aby chroni¢ jego zawartos¢.

Mozesz fatwo zidentyfikowac sejfy plikdbw na swoim komputerze po & ikonie
BitDefender i rozszerzeniu . bvd.
@ Notatka

Ta sekcja wyjasnia jak stworzy¢ i zarzadzac sejfami plikdw BitDefender uzywajac tylko
opcji z menu kontekstowego Windows. Mozesz takze stworzy¢ i zarzadzac plikami
sejféow bezposrednio z interfejsu BitDefender.
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@ W Trybie Sredniozaawansowanym, przejdz do zaktadki Magazyn Plikéw i skorzystaj
z opcji w polu Szybkie Zadania. Kreator pomoze ci wykonac zadanie.

@ ozesz takze bezposrednio przetaczy¢ tryb uzytkownika na Eksperta i klikngé
Szyfrowanie w menu po lewej. W zaktadce Szyfrowanie Plikéw mozesz zobaczy¢
i zarzadzac istniejgcymi sejfami plikdw i ich zawartoscia.

31.2.1. Utworz Sejf

Pamietaj ze sejf to po prostu plik z roszerzeniem . bvd. Wirtualny dysk do ktérego
mozesz bezpiecznie zapisywac pliki pojawia sie w oknie Méj Komputer tylko gdy
otwierasz sejf. Kiedy tworzysz sejf, musisz sprecyzowac gdzie i pod jakg nazwa ma
by¢ przechowywany. Musisz takze poda¢ hasto majace na celu ochrone jego
zawartosci. Tylko uzytkownicy, ktérzy znajg hasto moga otwiera¢ sejf i uzyskiwac
dostep do danych w nim przechowywanych.

Aby stworzy¢ sejf, wykonaj nastepujace kroki:

1. Kliknij prawym przyciskiem myszy na Pulpicie lub innym folderze w twoim
komputerze, wybierz Sejf Plikow BitDefender i wybierz Utwdérz Sejf Plikow.
Pojawi sie nastepujgce okno:

Petna sciezka do Sejfu Plikdw (whaczajac nazwe plilas | rozszerzenie):

Litera dysku: | K: | Hasto
Formatui dysk Potwierds

Hasto musi zawierac minimum 8 znakdw,

Rozmiar (ME)

Utwérz nowy Seff Plksw.

Utwérz Sejf Plikow

2. Podaj lokalizacje oraz nazwe sejfu plikdw.

@ Kliknij Przegladaj, wybierz lokalizacje sejfu i zapisz plik sejfu pod nazwa jaka
chcesz.

@ Wystarczy podac¢ nazwe sejfu w odpowiadajagcym jej polu aby stworzy¢ jg w
folderze Moje Dokumenty. Aby otworzy¢ Moje Dokumenty, kliknij na
menu Windows Start i nastepnie na Moje Dokumenty.

@ Podaj petng Sciezke do pliku sejfu na dysku. Na przyktad, C:\moj sejf.bvd.

3. Wybierz litere dysku z menu. Kiedy otworzysz sejf, w M6j Komputer pojawi sie
wirtualny dysk o literze ktérg wczesniej dla niego wybrates.
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4. Wprowadz hasto do sejfu w polach Hasto i Potwierdz hasto . Kazdy kto chce
otworzy¢ sejf i uzyskac dostep do plikéw w nim bedgcych musi podad hasto.

5. Zaznacz Formatuj dysk aby sformatowad wirtualny dysk przypisany do sejfu.
Musisz sformatowac¢ naped zanim dodasz pliki do sejfu.

6. Jezeli chcesz zmieni¢ domysiny rozmiar krypty (50 MB), wpisz wiasciwy rozmiar
w polu Rozmiar Sejfu.

7. Kliknij Utwérz jesli chcesz tylko utworzy¢ sejf w wybranym miejscu. Aby utworzy¢
sejf i widzie¢ go jako wirtualny dysk w Méj Komputer, kliknij Utwérz Otwarty.

BitDefender natychmiastowo poinformuje cie na temat wynikéw operacji. Jesli
wystapi btad, uzyj kodu btedu aby zidentyfikowac problem. Kliknij OK aby zamkna¢
okno.

IZ. Notatka
By¢ moze przechowywanie wszystkich plikdw sejféow w jednym katalogu jest
najlepszym rozwigzaniem. Dzieki temu tatwiej je zlokalizowad.

31.2.2. Otwoérz Sejf

Aby uzyskac dostep i méc pracowac na plikach bedacych w sejfie, musisz otworzy¢
sejf. Kiedy otworzysz sejf, w Méj Komputer pojawi sie wirtualny dysk. Dysk ma litere
wczesniej przypisang do sejfu.

Aby otworzy¢ sejf, wykonaj nastepujace czynnosci:

1. Zlokalizuj na swoim komputerze plik .bvd reprezentujacy sejf ktéry chcesz
otworzy¢.

2. Kliknij prawym klawiszem myszy na pliku, wybierz Sejf Plikow BitDefendera i
kliknij Otwérz. Szybsza alternatywa jest dwukrotne klikniecie na pliku, albo
klikniecie prawym przyciskiem myszy i wybranie Otwérz. Pojawi sie nastepujace
okno:

Petna sciezka do Sejfu Plikdw (whaczajac nazwe plilas | rozszerzenie):

| H:\Documents and SettingshamireaiMy Documentsitest_vault bvd |

Uberadysk: (K %] Hasto |

Obwiiera istrisjacy Seif Plikdw.

it (et

Otwieranie Sejfu Plikéw
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3. Wybierz litere dysku z menu.
4. Wpisz hasto do sejfu w polu Hasto.
5. Kliknij Otwérz.

BitDefender natychmiastowo poinformuje cie na temat wynikéw operacji. Jesli
wystapi btad, uzyj kodu btedu aby zidentyfikowac problem. Kliknij OK aby zamkna¢
okno.

31.2.3. Zamknij Sejf

Kiedy skonczysz pracowac na plikach w sejfie, musisz go zamknga¢ aby chronic jego
zawartos¢. Zamykajac sejf, odpowiadajagcy mu dysk twardy znika z okna Méj
Komputer. Wraz z nim blokowany jest dostep do plikéw ktére przechowuje.

Aby zamkna¢ sejf, wykonaj nastepujgce czynnosci:

1. Otwédrz Moj komputer (kliknij na menu Windows Start i nastepnie M@j
Komputer).

2. Zidentyfikuj wirtualny dysk odpowiadajacy sejfowi ktéry chcesz zamkngd. Szukaj
litery dysku, ktérg przydzielite$ sejfowi w momencie jego otwarcia.

3. Kliknij prawym przyciskiem na odpowiedni wirtualny dysk, wybierz Sejf Plikow
BitDefender i kliknij Zamknij.

Mozesz takze klikng¢ prawym przyciskiem myszy na plik . bvd reprezentujacy sejf,
wskazac na Sejf Plikow BitDefender i klikng¢ Zamknij.

BitDefender natychmiastowo poinformuje cie na temat wynikéw operacji. Jesli
wystapi btad, uzyj kodu btedu aby zidentyfikowac problem. Kliknij OK aby zamkna¢
okno.

d\ Notatka

=" Jedli jest otwartych kilka sejféw, najlepiej skorzysta¢ z interfejsu w Trybie Eksperta.
Jesli przejdziesz do zaktadki Szyfrowanie, Szyfrowanie Plikéw, zobaczysz tabele z
informacjami na temat istniejacych sejféw. Ta informacja pojawia sie za kazdym
razem kiedy otwarty jest sejf i gdy przydzielona zostata mu litera dysku.

31.2.4. Dodaj do Sejfu Plikéw

Zanim dodasz pliki lub foldery do sejfu, musisz go otworzy¢. Jak tylko sejf zostanie
otwarty, mozesz tatwo zapisywa¢ w nim pliki i foldery za pomocg menu
kontekstowego. Kliknij prawym przyciskiem na folderze ktéry chcesz skopiowac do
sejfu, wskaz na Sejf Plikow BitDefender i kliknij na Dodaj do Sejfu Plikéw.

@ Jesli tylko jeden sejf jest otwarty, plik lub folder jest kopiowany bezposrednio do
tego sejfu.
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@ Jesli jest otwartych kilka sejféw, bedziesz zapytany, do ktérego chcesz kopiowac
dana rzecz. Wybierz z menu napedu litere odpowiadajgcg danemu sejfowi i klinij
na OK aby skopiowac dany plik lub folder.

Mozesz takze uzy¢ wirtualnego dysku odpowiadajgcego danemu sejfowi. Podgzaj
tymi krokami:

1. Otwdrz Moj komputer (kliknij na menu Windows Start i nastepnie Méj
Komputer).

2. Wprowadz wirtualne urzadzenie dysku odpowiadajace sejfowi plikéw. Szukaj litery
dysku, ktérg przydzielites sejfowi w momencie jego otwarcia.

3. Kopiuj-wklej lub przenies i upus¢ pliki i foldery bezposrednio do tego wirtualnego
dysku.

31.2.5. Usun z Sejfu Plikdw

Jedli chcesz usuwac dane z sejfu, musi on by¢ otwarty. Zeby usung¢ pliki lub foldery
z sejfu, wykonaj nastepujace kroki:

1. Otwdrz Méj komputer (kliknij na menu Windows Start i nastepnie Mdj
Komputer).

2. Wprowadz wirtualne urzadzenie dysku odpowiadajace sejfowi plikéw. Szukaj litery
dysku, ktérg przydzielites sejfowi w momencie jego otwarcia.

3. Usun pliki lub foldery, tak jak robisz to w Windows (na przyktad klikajac prawym
przyciskiem i wybierajagc Usun).

31.2.6. Zmiana Hasto Sejfu

Hasto chroni zawartos¢ sejfu przed nieautoryzowanym dostepem. Tylko uzytkownicy,
ktérzy znajg hasto moga otwiera¢ sejf i uzyskiwa¢ dostep do danych w nim
przechowywanych.

Sejf musi by¢ zamkniety zanim zmienisz jego hasto. Aby zmieni¢ hasto w sejfie,
wykonaj nastepujgce czynnosci:

1. Zlokalizuj na swoim komputerze plik .bvd reprezentujacy sejf ktéry chcesz
otworzy¢.

2. Kliknij prawym klawiszem myszy na pliku, wybierz Sejf Plikéw BitDefender i
kliknij Zmien Hasto. Pojawi sie nastepujace okno:
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“ Zrmies hasto dostepu do tego seffu;
H:\Documents and SettingsiamireaiMy Documents. ..

Stare Hasto | ‘

Howe Hasto [ |

Potwierds Nowe Haslo | |

Hasto musi posiadac minimum & znakdw,

Zmien hasto dla wybranego sejfu,

Zmiana Hasto Sejfu

3. Wpisz aktualne hasto do sejfu w polu Stare Hasto.

4. Wpisz nowe hasto do Sejfu Plikow BitDefendera w polach Nowe Hasto i
Potwierdz Nowe Hasto.

qj\ Notatka
Hasto musi zawierac¢ co najmniej 8 znakéw. Aby hasto byto silne, uzyj kombinacji
duzych i matych liter, cyfr oraz znakdw specjalnych (takich jak #, $ lub @).

5. Kliknij OK aby zmieni¢ hasto.

BitDefender natychmiastowo poinformuje cie na temat wynikdw operacji. Jesli
wystapi btad, uzyj kodu btedu aby zidentyfikowac problem. Kliknij OK aby zamkna¢
okno.

31.3. Niszcz Pliki

Kiedy usuwasz pliki w Windows, nie sg one fizycznie usuwane z dysku. Zazwyczaj,
pliki ktére kasujesz s umieszczane w Koszu. Kosz pozwala na odzyskanie straconych
plikéw, w przypadku gdybys$ znéw ich potrzebowat lub gdy skasowate$ je przez
przypadek.

Gdy ewentualnie skasujesz pliki w Koszu, Windows nie "widzi" ich juz wiecej i nie
mozesz ich przywréci¢. Niestety, skasowane pliki ciggle znajduja sie na twoim dysku,
dopdki nie zostang nadpisane przez inne dane. Co wazniejsze, moga by¢ odzyskane
przez specjalistyczne oprogramowanie. Za pomoca takiego oprogramowania, osoby
o ztych zamiarach moga uzyska¢ dostep do twoich poufnych informaciji.

Jesli chcesz usung¢ wazne pliki z twojego komputera, potrzebujesz czegos$ wiecej
niz tylko funkcja kasuj w Windows. BitDefender umozliwia ci permanentne pozbycie
sie tych plikéw korzystajac z narzedzia Niszczarka Plikow. Niszczarka Plikéw fizycznie
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usuwa pliki z dysku twardego i uniemozliwia ich pdZniejsze przywrédcenie za pomocg
specjalistycznego oprogramowania.

Korzystajac z menu kontekstowego Windows, mozesz szybko i bezpowrotnie usuwac
pliki i foldery na twoim komputerze. Kliknij prawym przyciskiem myszy na plik lub
folder ktéry chcesz bezpowrotnie usung¢, wybierz Niszcz Pliki i podazaj wedtug
zalecen kreatora. Aby uzyskac wiecej informacji na temat kreatora Niszczarki Plikdw,
odwotaj sie do , Trwate Usuwanie Plikéw" (p. 316).
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32. Integracja z Przegladarkg Internetowa

BitDefender chroni cie przed pishingiem gdy surfujesz po Internecie. Skanuje otwarte
strony Internetowe i zawiadamia o zagrozeniach phishingiem. Biata Lista stron
sieciowych ktére nie beda skanowane przez BitDefender moze zostac
skonfigurowana.

BitDefender integruje sie bezposrednio poprzez tatwy w uzyciu pasek narzedzi z
nastepujgcymi przegladarkami:

@ Internet Explorer
® Mozilla Firefox

Mozesz tatwo i wydajnie zarzadza¢ ochrong antyphishingowg oraz Biatg Listg
uzywajac paska zadan BitDefender Antypishing zintegrowanego z jedna z powyzszych
przegladarek.

Pasek narzedziowy antyphishing, reprezentowany przez & ikone BitDefender,
znajduje sie w gérnej czesci okna przegladarki. Kliknij go by otworzy¢ menu paska
zadan.

PD Notatka
u Jesli nie widzisz paska zadan, otwdrz Widokmenu, pokazpaski zadan i sprawdz
BitDefender pasek zadan.

] Google - Microsoft Internet Explorer

File Edt Wew Favortes Tools Help 7l

Prace - () |ﬂ E‘] {;j ) ssarch {:(Favorites @ 2 :’n 3

ackess @) rep:ffman.gosgl.pl “|Edso |[@antphishing] -|

Wytacz
Ustawienia

Sie¢ Grafika Wideo Mapy Wiadomodci Grupy dyskusyjne iGoogle | Zaloguj e

Dodaj do Biatej Listy

Bista Lista
Rapartuj jako Phishing
Pomoc

o programie

| Szukanie zaawansowane =

[ Szukaj w Google ” Szezeslivy traf ] Hazedzia jezvbous

@ Szukajwintermecie O Szukaj na stronach kategorii: jezyk polski

e ||

&) B Internet

Pasek Narzedzi Antyphishingu

Nastepujace opcje s dostepne w menu paska zadan:

® Wilacz /| Wytacz - wigcza lub wytacza zabezpieczenie antyphishingowe dla
wybranej przegladarki.
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@ Ustawienia - otwiera okno, w ktérym mozesz wybra¢ ustawienia paska narzedzi
antypishingu. Dostepne sg nastepujgce opcje:

» Ochrona Antyphishingowa WWW w czasie rzeczywistym - wykrywa i
informuje cie, gdy strona www chce wykras¢ twoje prywatne dane. Ta opcja
kontroluje zabezpieczenie antyphishingowe BitDefender tylko w obecnej
przegladarce www.

» Pytaj przed dodaniem do Biatej Listy - pyta przed dodaniem strony
internetowej do Biatej Listy.

@ Dodaj do Biatej Listy - dodaje strone internetowa do Biatej Listy.
Notatka

\
@ Dodanie strony internetowej do Biatej Listy oznacza, ze BitDefender nie bedzie jej

skanowat przed phishingiem. Zalecamy dodanie do Biatej Listy tylko stron do ktérych
masz petne zaufanie.

@ Biata Lista - otwiera Biata Liste.

Biata Lista

Ot lista adreséw URL stron Wi, ki6re nie bada Filtrowane przsz modut BitDefendsr Antyphishing.

Adresy URL wprowadzone na biala liste nie beda sprawdzane przez modut
BitDefender Antiphishing. Nie bedziesz informowany o zagrozeniach pojawiajacych
sie na tych stronach.

Dodaj URL: Dadaj

Strona

——

Tu mosesz zdefiniowat list stran (URL), kkére nis beda sprawdzane przez BitDefendsr Antyphishing.

zapsz

Biata Lista Antyphishingu

Mozesz zobaczy( liste wszystkich stron internetowych, ktére nie sg sprawdzone
przez silniki antyphishingowe BitDefendera. Jesli chcesz usuna¢ strone z Biatej
Listy by zosta¢ powiadomionym o istniejgcym zagrozeniu phishingiem, kliknij
Usun obok danej strony.
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Mozesz dodac strony, ktérym w petni ufasz do Biatej Listy, zeby nie byty skanowane
przez silniki antyphishingowe. By doda¢ witryne do Biatej Listy, podaj jej adres w
odpowiednim polu i kliknij Dodaj.

@ Zgtos jako Phishing - informuje BitDefender Lab o tym, ze podejrzewasz dang
strone o proby kradziezy poufnych informacji. Przez zgtaszanie stron www
pomagasz chroni¢ innych uzytkownikéw przed prébami kradziezy poufnych danych.

® Pomoc - otwiera elektroniczng dokumentacje.

® O programie - otwiera okno, w ktérym mozesz przeczyta¢ o BitDefenderze i
gdzie szuka¢ pomocy jesli zdarzy sie cos niespodziewanego.
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33. Integracja z programami Instant Messenger

BitDefender oferuje mozliwos¢ szyfrowania aby chroni¢ twoje poufne dokumenty
oraz rozmowy prowadzone przez komunikatory Yahoo Messenger i MSN Messenger.

Domyslinie, Bitdefender szyfruje wszystkie twoje rozmowy prowadzone przez:

@ Twdj rozmoéwca ma zainstalowang wersje BitDefender, ktéra obstuguje szyfrowanie
rozméw dla komunikatoréw M.

@ Ty oraz twdj rozméwca uzywacie komunikatora Yahoo Messenger lub Windows
Live (MSN) Messenger.

WAZNE

/. BitDefender nie bedzie szyfrowat rozmowy, jesli rozmdéwca korzysta z komunikatora
bazujacego na stronie www, takiego jak Meebo, lub innej aplikacji do rozméw ktéra
obstuguje Yahoo Messenger lub MSN.

Mozesz tatwo skonfigurowaé szyfrowanie
rozméw w komunikatorach uzywajgc paska
narzedzi BitDefender w oknie komunikatora.
Pasek narzedziowy powinien znajdowac sie w
prawym dolnym ekranie okna rozmowy. Szukaj
loga BitDefender aby go odnalez¢.

Send

(hitdefender
wivtacz trwste s2yfrowanie dla mariusma

Zapro$ mariusma do uzycia szyfrowania

Dodaj mariusma do czarnej listy Kontroli Rodzicielskiej

. Notatka
@ Pasek narzedzi pokazuje ze rozmowa jest
szyfrowana wyswietlajgc maty klucz o= obok
loga BitDefender.

Pasek narzedziowy BitDefender

Klikajgc na pasku narzedzi BitDefendera masz dostep do nastepujacych opcji:
@ Zablokuj szyfrowanie na state dla kontaktu.

@ Zapros kontakt do korzystania z szyfrowania. Aby szyfrowac rozmowy,
twdj kontakt musi zainstalowad BitDefender i uzywa¢ kompatybilnego programu
M.

@ Dodaj kontakt do czarnej listy Ochrony Rodzicielskiej. Jesli dodasz kontakt
do czarnej listy Kontroli Rodzicielskiej i jest ona odblokowana, nie zobaczysz
zadnych informacji przysytanych przez ten kontakt. Aby usunac kontakt z czarnej
listy kliknij na pasek i wybierz Usuh kontakt z czarnej listy Kontroli
Rodzicielskiej..
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34. Integracja z Klientami Poczty

BitDefender Total Security 2010 zawiera modut Antyspam. Antyspam sprawdza
nadchodzace wiadomosci e-mail i identyfikuje te, ktére s spamem. Wiadomosci
zidentyfikowane przez BitDefender jako spam sg oznaczone prefiksem [SPAM] w
temacie wiadomosci.

d\ Notatka
u Ochrona antyspamowa jest zapewniona dla wszystkich klientéw email POP3/SMTP.

Bitdefender integruje sie bezposrednio przez intuicyjny, fatwy w uzyciu pasek
narzedzi z nastepujacymi klientami poczty:

@ Microsoft Outlook
@ Outlook Express

® Windows Mail

@ Mozilla Thunderbird

BitDefender automatycznie przenosi informacje oznaczone jako spam do specjalnego
katalogu:

® W Microsoft Outlook, wiadomosci te przenoszone sg do folderu Spam,
zlokalizowanego w folderze Usuniete. Folder Spam jest tworzony podczas
instalacji BitDefendera.

® W Outlook Express i Windows Mail, wiadomosci spam s3 przenoszone
automatycznie do folderu Elementy usuniete.

®W Mozilla Thunderbird, wiadomosci sg przenoszone do folderu Spam,
zlokalizowanego w folderze Kosz. Folder Spam jest tworzony podczas instalacji
BitDefendera.

Jesli uzywasz innych klientéw e-mail, musisz stworzy¢ regute ktéra bedzie przenosic¢
wiadomosci e-mail oznaczone jako [SPAM] do folderu kwarantanny.

34.1. Kreator Konfiguracji Antyspamu

Gdy pierwszy raz uruchomisz klienta poczty po zainstalowaniu BitDefendera, pojawi
sie kreator ktéry pomoze tobie skonfigurowac Liste Przyjaciéti Liste Spamerdw oraz
nauczy¢ Filtr Baysian aby zwiekszy¢ efektywnos¢ filtréw Antyspamu.

“\ Notatka

U Kreator moze by¢ uruchomiony w kazdej chwili kiedy klikniesz przycisk s Kreator
na pasku narzedzi Antyspamu.
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34.1.1. Krok 1/6 - Okno Powitalne

Witamy w Kreatorze Optymalizacji Antyspamu BitDefender

To jest kreator optymalizaci modutu BitDsfendsr Antyspam, Poprowadzi Cie on prasz proces
trenowania uczacego si filtra (Bayesian) co dodatkowo zwigkszy skutecznose wykrywania
spamu. Liczacy sie Fite jest narzedziem, kirs subomatyeznis wykrywa potsnciainy spam
bazujqc na zestawie requt, Mozesz ke zdefiniowad whasne Lisky spamerdw lub przyjacict,

Klkni butaj, aby prasiéc do nastepnego kroku kreatora BitDefendsr.

Wstecz

Okno Powitania

Kliknij Dalej.
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34.1.2. Krok 2/6 - Wypetnij Liste Przyjaciot

Dodaj Kontakty do Listy przyjaciét

Mozesz automatycanie dodat wszystkis swoje kontakty 2 Ksigki Adresowe] do Listy prayjaciét.

Zaznacz wszystko

(] Pomiri ten krok.

Kilknj tutai, aby powrécié do popraednieqo kroku kreatora BitDefender.

Wstecz

Wypetnij Liste Przyjaciot

Tutaj mozesz obejrze¢ wszystkie adresy zawarte w twojej Ksiazce Adresowe;j.
Prosze wybierz te, ktére chcesz, aby byty dodane do twojej Listy Przyjaciot
(zalecamy wybrad je wszystkie). Bedziesz otrzymywac wszystkie wiadomosci email
z tych adreséw bez wzgledu na ich zawartos¢.

Aby dodac wszystkie kontakty do listy przyjaciét, zaznacz Wybierz wszystko.

Jesli chcesz pomina¢ ten krok, wybierz Pomin ten krok. Kliknij Dalej aby
kontynuowac.
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34.1.3. Krok 3/6 - Usun Baze Danych Bayesian
e Ky o ==

Trenuj uczacy sig filtr BitDefender (Bayesian)

Jesl BitDefender Antyspam nis deista poprawnie, zalscamy ponownie wytrenowad Filr Bayesian, Aby to
2robic musisz wyczyscic poprzedni filkr,

[ Jyezysc baze danych filtra antyspamowego

Mozesz zapisa filtr Bayesian zanim go skasujesz,

Zapisz filtr Wezytai filte

Zaznacz tq opeis tylke jesli filr Antyspam jest barden niedakadny. W nasteprveh krokach
program poprawadzi Cie prasz proces ponowneqa szkolenis Fitrs Bayesian.

(] Pomiri ten krok

Kilkej tutai, aby wyisé z kreatora i powrécié do poprzsdnieg ckna.

bitdefender | wstece || vdes | vl

Usunh Baze Danych Bayesian

Mozesz zauwazy¢, ze twdj Filtr Antyspamu zaczat traci¢ wydajnos¢. Przyczyng moze
by¢ niewtasciwe nauczenie (tj. pomytkowo oznaczyte$ duzg ilos¢ istotnych
wiadomosci jako spam lub na odwrét). Jezeli twoj filtr jest bardzo niedoktadny
konieczne moze okazac sie wyczyszczenie bazy danych filtra i ponowne nauczenie
filtra podazajac za kolejnymi krokami kreatora.

Wybierz Wyczys¢ baze danych filtra Antyspam jezeli chcesz zresetowad Baze
danych Bayesian.

Mozesz zachowac baze danych filtra Bayesian do pliku, tak aby méc z niej skorzystac
ponownie, np. po reinstalacji oprogramowania. Aby zachowa¢ baze danych filtra
Bayesian kliknij na przycisk Zapisz filtr Bayesian i zapisz ja do wybranej lokalizacji.
Plik bedzie miat rozszerzenie .dat.

Aby zatadowac poprzednio zatadowang baze Bayesian, kliknij na przycisk Wczytaj
filtr Bayesian i otwérz odpowiedni plik.

Jesli chcesz pomina¢ ten krok, wybierz Pomin ten krok. Kliknij Dalej aby
kontynuowad.
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34.1.4. Krok 4/6 - Naucz Filtr Bayesian

Trenuj filtr Bayesian na istniejacych wiadomosciach e-mail.

Mazesz ckresié folder, ktéry bedzis uzywany da uczenis Filtra Bayesian jako adniesisie da nie-spamu,

= ) Outlook Express

~[2) Sent Ttems
~[£2) Deleted Trems

Unizglednij wszystkie podfoldery
Aukomatycznie dodaj do Listy Przyisciél po Kiknisciu To nie jest Spam

(] Pomiri ten krok.

Wiacz ta opcis, jedl cheesz dodaé da listy prayiaciét adresy e-mail od ktrych otraymates te wiadomodi,

Naucz Filtr Bayesian

Prosze wybierz folder, ktéry zawiera wazne wiadomosci email. Te wiadomosci bedg
wykorzystane do nauki filtra Bayesian.

Sg dwie zaawansowane opcje w liscie adreséw:

@ Uwzglednij wszystkie podfoldery - aby do zaznaczenia dodac takze wszystkie
podfoldery.
@ Automatycznie dodaj do listy Przyjaciét - dodaje nadawcdw do listy Przyjaciét.

Jesli chcesz pomina¢ ten krok, wybierz Pomin ten krok. Kliknij Dalej aby
kontynuowac.
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34.1.5. Krok 5/6 - Naucz Filtr Bayesian za pomocg spamu.

Trenuj filtr Bayesian na istniejacych wiadomosciach e-mail.

Mazesz ckresié folder, keéry badzis uzywany do uczenis Filtra Bayesian jako adniesisnie do spamu.

= ) Outlook Express
= E‘. Local Folders

Unizglednij wszystkie podfoldery
Aukomatycznie dodaj do Listy Spamerdw po Klikniediu To jest Spam

(] Pomiri ten krok.

Wiacz ta opcie, jedl cheesz dadaé da listy spamerdw adresy e-mail od ktdrych atrzymates te wisdomosel.

(©bitdefender [P ] | ) 7.1

Naucz Filtr Bayesian za pomoca spamu.

Prosze wybierz folder, ktéry zawiera wiadomosci Spam. Te wiadomosci bedg
wykorzystane do nauki Filtra Antispam.

WAZNE
L Prosze upewnij sie, ze folder, ktéry wybrates nie zawiera waznych email, w przeciwnym
razie wykonanie antyspam bedzie zredukowane.

Sa dwie zaawansowane opcje w liscie adreséw:

@ Uwzglednij wszystkie podfoldery - aby do zaznaczenia dodac takze wszystkie
podfoldery.

@ Automatycznie dodaj do listy Spameréw - dodaje nadawcéw do listy
Spameréw. Wiadomosci e-mail od tych odbiorcédw beda zawsze oznaczone jako
SPAM i odpowiednio traktowane.

Jesli chcesz pomina¢ ten krok, wybierz Pomin ten krok. Kliknij Dalej aby
kontynuowad.
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34.1.6. Krok 6/6 - Podsumowanie
I

Akcje podijgte w celu zwigkszenia dokiadnosci filtru Antyspam

Adresy e-mail z 'Ksiqzhi Adresowe; zostaly wybrane w celu dolgezenia ich do Listy przyjacidt
Uczacy sie filtr Bayesian nie bedzie zresetowany.

Folder Inbox z0stat wybrany na potrzeby procesu trenowanis uczacego i fitra
(Bayesian).Adresy e-mail zidentyfikowane podczas te] operacii zostang dodane do Listy
przyjacit.

Folder Deleted Items zostat wybrany na potrzeby procesu trenowania Uczaceqo sie filtrs
(Bayesian).Adresy e-mail zidentyfikowane podczas te] operaci zostang dodane do Listy
spamerw.

[_] Zamknii to okno gy proces trenowania zostanie zakorczony,

Zamknij to okno gdy proces trenowania zostanis zakoficzony.

(©bitdefender [P PR T 7.1

Podsumowanie

W tym oknie mozesz obejrze¢ wszystkie ustawienia, dla konfiguracji instalatora i
mozesz dokonywad zmian przez powrét do poprzednich krokdw (kliknij Cofnij).

Jesli nie chcesz robi¢ zadnych zmian kliknij Zakoncz.

34.2. Pasek Narzedzi Antyspamu

W gdrnej czesci okna twojego klienta e-mail powinienes$ zobaczy¢ pasek Antyspamu.
Pasek Antyspamu pomaga ci zarzadza¢ zabezpieczeniem antyspamowym
bezposrednio z poziomu klienta poczty. Mozesz poprawi¢ BitDefender, jesli btednie
zakwalifikowat wiadomosci e-mail jako spam.
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¥4 [nbox - Outlook Express

{ Ele Edt View Took Message Help 7]
: ™ & m = ) o)

i D__‘ i -8 s =l 3 -

¢ Create Mail Reply Reply All Forward Print Delete SendfRecy Addresses Find

| 8% Tojest Spem [ To rie Jest Spam L Dodaj Spamera (s Dadai Preyiacicls L Spamerzy (@ Previacicle (8 Ustawienia 2%, Kreator & ervsoam ButDefander|
==nbox

Fodes  x|[y g © Fom Subject Received  /

(3 Outlook Express " S S

= Local Folders ;
o Tnbos
- Outbox
42 sent Items
(3 Deleted ems
. 4B Drafts
4 spam

009 11125 ...

From: Microzoft Outlook Express Team  To: Mew Outlook Express User
Subject: #Welcome to Outiook Express 6

Contacts ¥ x

There are no cortacts to display. Cick

The solution for all your messaging needs

on Contacts ko create a new contact. ‘
Featuring

msn.
# E-mail and Newsgroups Hotmall.

1 message(s), 0 urread B working oniline

Pasek Narzedzi Antyspamu

Kazdy klawisz jest wyjasniony ponizej:

® = To jest Spam - wysyta wiadomos¢ do modutu Bayesian wskazujac ze ta
wiadomos¢ jest spamem. Wiadomos¢ zostanie oznaczona jako SPAM i przeniesiona
do folderu Spam.

Podobne wiadomosci przychodzgce w przysztosci beda oznaczone jako SPAM.

':’ Notatka
L) Mozesz wybrac jeden lub wiecej wiadomosci email, jesli chcesz.

@ =~ To nie jest Spam - wysyta wiadomos$¢ do modutu Bayesian wskazujgc ze ta
wiadomos¢ nie jest spamem i BitDefender nie powinien byt jej tak oznaczad.

Wiadomos¢ zostanie przeniesiona z folderu Spam do folderu Skrzynka
Odbiorcza.

Podobne wiadomosci przychodzace w przyszlosci beda oznaczone nie jako SPAM.

[’ Notatka
L) Mozesz wybrac jeden lub wiecej wiadomosci email, jesli chcesz.

WAZNE

1. Klawisz = To nie jest Spam staje sie aktywny, kiedy wybierzesz wiadomos¢
oznaczong jako Spam przez BitDefendera (zazwyczaj te wiadomosci znajduja sie
w folderze Spam).
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@ ‘+ Dodaj Spamera - dodaje nadawce wybranej wiadomosci e-mail do listy
Spameréw.

Wybierz Nie pokazuj tej wiadomosci
ponownie jezeli nie chcesz by¢ ponaglany,
zeaby potwierdzi¢ kiedy dodasz adres

BitDefender dodat nastepujacy adres do listy spamerdw:

testaulise.dsd.ro spamera do listy.

Kazda wiadomost e-mail od tego nadawcy bedzie automatycznie Kl i kn ij OK a by zam kn ac’ 0 kno .

przeniesiona da Folderu Spam.

[ nie pokazuj wiecej tej wiadomosci

T

Dodaj Spamera

Wiadomosci email przychodzace w przysztosci z tego adresu beda oznaczone jako
SPAM.

d\ Notatka

u Mozesz wybra¢ jednego lub wiecej nadawcéw, jezeli chcesz.

@ ‘+ Dodaj Przyjaciela - dodaje nadawce wybranej wiadomosci e-mail do listy
Przyjaciot.

Wybierz Nie pokazuj tej widomosci
ponownie jezeli nie chcesz by¢ ponaglany,
zeaby potwierdzi¢ kiedy dodasz adres

BitDeFender dodst nastepujacy adres do listy prayiacich:

msoe@micrasoft.com spamera do listy.

@ bej chwill kazda wiadomosé e-mall przychodzaca z bego adresu bedzis K| | kn |J OK a by zam kn aé 0 kno .

zapisywana w Skrzynce Odbiorczej, niezaleznie od jej tresci,

[ Nie pokszuj wiecej tsj wiadomosei

[—TI—

Dodaj Przyjaciela

Bedziesz zawsze otrzymywat wiadomosci email z tego adresu bez wzgledu na
zawartos¢ wiadomosci.

d\ Notatka

u Mozesz wybra¢ jednego lub wiecej nadawcéw, jezeli chcesz.
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@ ‘4 Spamerzy - otwiera Liste Spamerow ktdéra zawiera wszystkie adresy email
z ktérych nie chcesz otrzymywac wiadomosci bez wzgledu na ich zawartos¢.

"\ Notatka
U Kazdy przychodzacy mail z adresu z listy spamerdw bedzie automatycznie
oznaczony jako Spam, bez dalszego procesu.

@ Adres e-mail () Hazwa domeny (] Madpisz obecna liste
‘ H > | [ test@uiise.dsd.ra

np: adres@domena

Importu adresy e-mail z:

=]

[
22

Usuri Wyczys liste Zapisz

wezytaj

by skorfigurowa Filtr Antyspamy, dodaj adresy e-mail lub nazwy domen kére Uznajesz 2a spam. BitDefender zablokuis adbiér wisdomosel od tych
nadawcéw oraz dostep do okreslanych stron,

Lista Spamerow

Tutaj mozesz dodac lub usunaé wpisy z Listy Spamerow.

Jezeli chcesz doda¢ adres email zaznacz Adres email, wpisz go i kliknij klawisz
. Adres bedzie widoczny w oknie Lista Spamerow.

WAZNE

4. Sktadnia: nazwa@omena.com.

Jezeli chcesz doda¢ domene zaznacz Nazwa domeny, wpisz ja i kliknij &. Adres
domeny zostanie dodany do Listy Spamerow.

WAZNE
[ Sktadnia:
» @domena.com, *domena.com i domena.com - wszystkie maile z domena.com
beda oznaczone jako SPAM;
» *domena* - wszystkie maile zdomena (bez wzgledu na przyrostki domeny) beda
oznaczone jako Spam;
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» *com - wszystkie maile posiadajace przyrostek domeny com beda oznaczone
jako SPAM.

@ Ostrzezenie
Nie dodawaj do listy Spameréw domen pochodzacych ze znanych serwiséw (takich
jak Onet, WP, Interia, Gmail, Hotmail lub inne). Kazda wiadomos¢ od uzytkownikéw
zarejestrowanych w takiej ustudze zostataby oznaczona jako spam. Na przyktad,
jesli dodasz yahoo. com do listy Spameréw, wszystkie wiadomosci przychodzace
z adreséw yahoo . com beda oznaczone jako [spam].

Aby zaimportowa¢ adresy z Ksiazka Adresowa Windows / Foldery Outlook
Express do Microsoft Outlook / Outlook Express / Windows Mail zaznacz
odpowiednig opcje z Importuj adresy email z w rozwijanym menu.

W Microsoft Outlook Express/ Windows Mail pojawi sie nowe okno gdzie
mozesz wybra¢ folder zawierajgcy adresy email, ktére chcesz doda¢ do Listy
Spameréw. Wybierz go i kliknij Wybierz.

W obu przypadkach pojawia sie adresy email na liscie importowej. Wybierz zagdane
adresy i kliknij @ aby je doda¢ do Listy Spamerow. Jesli klikniesz @ wszystkie
adresy email zostana dodane do listy.

Aby usuna¢ element z listy, zaznacz go i kliknij na przycisk Usun. Aby usungé
wszystkie wpisy z tej listy, kliknij na Wyczys¢ liste a nastepnie Tak, aby
potwierdzi¢ wybdr.

Mozesz zapisac liste Spameréw do pliku, aby mdéc skorzystaé z niej na innym
komputerze lub po reinstalacji oprogramowania. Aby zapisa¢ liste Spameroéw,
kliknij na przycisk Zapisz i zapisz jg do wybranej lokalizacji. Plik bedzie miat
rozszerzenie .bwl.

Aby zatadowa¢ poprzednio zapisang liste Spameréw, kliknij na przycisk Zataduj
i otwérz odpowiedni plik .bwl. Aby wyczysci¢ dotychczasowg zawartos¢ listy
podczas wczytywania poprzednio zapisanej, zaznacz Nadpisz obecna liste.

Kliknij Zastosuj oraz OK aby zapisa¢ i zamkna¢ liste spameroéw.
@ ¢ Przyjaciele - otwiera Liste Przyjaciot, ktéra zawiera wszystkie adresy email,
z ktérych zawsze chcesz odbiera¢ wiadomosci bez wzgledu na ich zawartosc¢.

ﬂ Notatka
L) Kazdy przychodzacy mail z listy przyjaciét, bedzie automatycznie dostarczany
do twojej skrzynki Przychodzace bez dalszych proceséw.
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@ Adres e-mail () Nazwa domeny [ I Madpisz obecnq liste

\ |5

np: adres@domena

Importu adresy e-mail z:

E =

Usuri Wyczys liste Zapisz wezytaj

by skonfigurawat filr Ankyspam, doda) adresy e-mail lub nazwy domen, ktérych nie uznajesz za spam. BiDefender pozwol na odbidr wiadomesci 2
tych adreséw oraz dostep da okredlonych stron.

Lista Przyjaciot

Tutaj mozesz dodac lub usuna¢ wpisy z Listy Przyjaciét.

Jezeli chcesz dodac adres email zaznacz Adres email, wpisz go i kliknij . Adres
pojaw sie w oknie Lista Przyjaciot.

WAZNE
L2 Sktadnia: nazwa@omena.com.

Jezeli chcesz doda¢ domene zaznacz Nazwa domeny, wpisz jg i kliknijz. domena
pojawi sie w oknie Lista Przyjacioét.

WAZNE
L4 Sktadnia:

» @domena.com, *domena.com i domena.com - wszystkie przychodzace maile z
domena.com dostang sie do twojej poczty Przychodzace bez wzgledu na ich
zawartos¢;

» *domena* - wszystkie przychodzace maile zdomena ((bez wzgledu na przyrostki
domeny) dostang sie do twojej poczty Przychodzace bez wzgledu na ich
zawartos¢;

» *com - wszystkie maile posiadajace przyrostek domeny com dostang sie do twojej
poczty Przychodzace bez wzgledu na ich zawartos¢;
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Aby zaimportowa¢ adresy z Ksiazka Adresowa Windows / Foldery Outlook
Express do Microsoft Outlook / Outlook Express / Windows Mail zaznacz
odpowiednig opcje z Importuj adresy email z w rozwijanym menu.

W Microsoft Outlook Express / Windows Mail pojawi sie nowe okno, gdzie
mozesz wybra¢ folder zawierajgcy adresy email, ktére chcesz doda¢ do Listy
Przyjacioét. Wybierz go i kliknij Wybierz.

W obu przypadkach adresy email pojawig sie na liscie importowej. Wybierz zagdane
adresy i kliknij @ aby dodac¢ je do Lista Przyjaciét. Jezeli klikniesz @ wszystkie
adresy email zostang dodane do listy.

Aby usuna¢ element z listy, zaznacz go i kliknij na przycisk Usun. Aby usung¢
wszystkie wpisy z tej listy, kliknij na Wyczys¢ liste a nastepnie Tak, aby
potwierdzi¢ wybér.

Mozesz zapisac liste Przyjaciét do pliku, aby mdc skorzysta¢ z niej na innym
komputerze lub po reinstalacji oprogramowania. Aby zapisac liste Przyjaciét, kliknij
na przycisk Zapisz i zapisz jg do wybranej lokalizacji. Plik bedzie miat rozszerzenie
.bwl.

Aby zatadowac poprzednio zapisana liste Przyjaciét, kliknij na przycisk Zataduj i
otwérz odpowiedni plik .bwl. Aby wyczysci¢ dotychczasowa zawartos¢ listy
podczas wczytywania poprzednio zapisanej, zaznacz Nadpisz obecna liste.

) Notatka

U Zalecamy dodawac nazwe twojej listy przyjaciét i adreséw email do Listy
przyjaciét. BitDefender nie blokuje wiadomosci od os6b na tej liscie, dlatego tez
dodawanie przyjaciét zapewnia przeptyw waznych wiadomosci.

Kliknij Zastosuj oraz OK aby zapisac i zamkna¢ liste przyjaciét.

@ ¥ Ustawienia - otwiera okno Ustawienia w ktérym mozesz skonfigurowac
niektére opcje modutu Antyspamu.
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| W Alarmy I

Konfiguruj regute Antyspamu

[#] Preenies wiadomosé do folderu ‘Elementy Usunigte'
[] Oznacz wiadomasci spam jako Przeczytane’

Wycaysé bazs danych filtra antyspamowego

Uzy] tef opcii bylko jesli filtr Antyspamovy trac swoja skubscznodt,

Zapisz filtr
Zaznacz ko pole, aby wszelld spam byt automatycznie przenoszony do folderu 'Elementy Usunigte',
(hitdefender -
Ustawienia

Dostepne sg nastepujgce opcje:

» Przenies wiadomos¢ do Elementy Usuniete - aby przenies¢ wiadomosci
spam do Elementy Usuniete (tylko dla Microsoft Outlook Express / Windows
Mail);

» Zaznacz wiadomosc jako przeczytane - aby zaznaczy¢ wszystkie wiadomosci
Spam jako przeczytane tak aby tobie nie przeszkadzaty kiedy przyjdzie nowa
wiadomos¢ Spam.

Jezeli twdj filtr Antyspam jest bardzo niedoktadny moze zaistnie¢ koniecznosc¢
wyczyszczenia bazy danych filtra a nastepnie ponownego nauczenia Filtra
Bayesian. Kliknij Wyczys¢ baze antyspam jezeli chcesz zrestartowac baze
danych Bayesian.

Mozesz zachowad baze danych filtra Bayesian do pliku, tak aby mdéc z niej
skorzysta¢ ponownie, np. po reinstalacji oprogramowania. Aby zachowad baze
danych filtra Bayesian kliknij na przycisk Zapisz filtr Bayesian i zapisz jg do
wybranej lokalizacji. Plik bedzie miat rozszerzenie .dat.

Aby zatadowac poprzednio zatadowang baze Bayesian, kliknij na przycisk Wczytaj
filtr Bayesian i otwdérz odpowiedni plik.

Kliknij zaktadke Alarmy jesli chcesz wejs¢ do sekcji gdzie mozesz wytgczy¢ okno
potwierdzenia dla przyciskéw % Dodaj Spamera i 4 Dodaj Przyjaciela.

. Notatka

@ W oknie Alarmy mozesz ponadto wiaczy¢/wytaczy¢ alarm Prosze zaznacz
wiadomos¢ email. Alarm ten pojawia sie kiedy zaznaczysz grupe zamiast
wiadomosci email.

Integracja z Klientami Poczty 370



BitDefender Total Security 2010

@ ' Kreator - otwiera kreator konfiguracji antyspamu, ktéry pomaga wytrenowac
filtr Bayesian aby zwiekszy¢ wydajnos¢ filtra antyspamowego BitDefender. Mozesz
takze dodac¢ adresy z Ksigzki Adresowej do listy Przyjaciét lub Spamerdw.

@ & BitDefender Antyspam - otwiera interfejs uzytkownika BitDefender.
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35. Jak skanowac Pliki i Foldery

Skanowanie z BitDefender jest tatwe i elastyczne. Sg 4 osoby na ustawienie
BitDefendera aby skanowat pliki i foldery w poszukiwaniu wiruséw i innego ztosliwego
oprogramowania:

@ Korzystanie z Menu Kontekstowego Windows
@ Korzystanie z Zadan Skanowania

@ Korzystanie z recznego skanowania

@ Korzystanie z Paska aktywnosci skanera

Jak tylko uruchomisz skanowanie, pojawi sie kreator skanowania antywirusowego i
przeprowadzi cie przez caty proce. Aby uzyskac wiecej informacji, odwotaj sie do
.Kreator Skanowania Antywirusowego” (p. 56).

35.1. Korzystajac z Menu Kontekstowego Windows

To najprostsza i rekomendowana metoda na skanowanie plikéw i folderéw na twoim
komputerze. Kliknij prawym przyciskiem na obiekt ktéry chcesz skanowac i w menu
wybierz Skanowanie z BitDefender. Podazaj za kreatorem skanowania
antywirusowego aby przeprowadzi¢ skanowanie.

Typowe sytuacje, kiedy nalezatoby uzy¢ tej metody skanowania to:

@ Podejrzewasz, ze konkretny plik lub folder moze by¢ zainfekowany.

@ Kiedykolwiek Sciggasz pliki z Internetu i podejrzewasz ze moga by¢ niebezpieczne.
@ Skanuj dzielone zasoby sieciowe przed skopiowaniem ich na twéj komputer.

35.2. Korzystanie z Zadan Skanowania

Jesli chcesz skanowad swoj komputer albo specyficzne foldery regularnie, mozesz
rozwazy¢ korzystanie z zadah skanowania. Zadania skanowania instruujg
BitDefender, ktére lokalizacje ma skanowac oraz ktére opcje i akcje wybiera¢. Na
dodatek mozesz takie zadania doda¢ do harmonogramu, aby uruchamia¢ je w
odpowiednim czasie.

Aby skanowa¢ komputer korzystajgc z zadan skanowania, musisz otworzy¢ interfejs
BitDefender i uruchomi¢ pozadane zadanie. W zaleznosci od trybu widoku interfejsu
uzytkownika, aby uruchomic to zadanie muszg zostac podjete rézne kroki.

Uruchamianie Zadanh Skanowania w Trybie Poczatkujgcym

W Trybie Poczatkujgcym, mozesz uruchomic tylko standardowe skanowanie catego
komputera klikajgc na Skanuj Teraz. Podazaj za kreatorem skanowania
antywirusowego aby przeprowadzi¢ skanowanie.
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Uruchamianie Zadanh Skanowania w Trybie Sredniozaawansowanym

W Trybie Sredniozaawansowanym, mozesz uruchomi¢ kilka gotowych
skonfigurowanych zadan. Mozesz takze skonfigurowac i uruchomi¢ wtasne zadanie
skanowania dla wybranych lokalizacji na twoim komputerze korzystajac z opcji
skanowania. Podgzaj tymi krokami aby uruchomi¢ zadanie skanowania w Trybie
Sredniozaawansowanym:

1. Kliknij zaktadke Bezpieczenstwo.

2. Po lewej stronie obszaru Szybkie Zadania, kliknij Skanowanie Systemowe aby
uruchomi¢ standardowe skanowanie catego komputera. Aby uruchomic inne
zadanie skanowanie, kliknij strzatke [sl na przycisku i wybierz zadanie skanowania.
Aby skonfigurowac i uruchomi¢ wtasne skanowanie, kliknij Wtasne Skanowanie.
Te zadania skanowania sg dostepne:

Zadanie Skanowania Opis

Skanowanie Systemu  Skanuje caty system wytaczajac archiwa. W
domysinej konfiguracji, skanuje w poszukiwaniu
wszystkich typdw ztosliwego oprogramowania oprécz
rootkitow.

Glebokie Skanowanie  Skanuje caty system. W domysinej konfiguracji
skanuje pod katem wszystkich zagrozen takich jak
wirusy, spyware, adware, rootkity i inne.

Skanuj Moje Dokumenty Uzyj tego zadania do skanowania waznych folderéw
aktualnego uzytkownika: Moje Dokumenty,
Pulpit oraz Autostart. To zapewni
bezpieczenstwo dokumentéw, miejsca pracy oraz
uruchamianych aplikacji.

Skanowanie Ta opcja pomaga ci skonfigurowac i uruchomic

Uzytkownika wtasne zadanie skanowania, pozwalajac na
okreslenie co ma zosta¢ przeskanowane oraz
ustawienie ogdlnych opcji skanowania. Mozesz
zachowa¢ wtasne zadania skanowania w celu
pbézniejszego uzycia z Trybu
Sredniozaawansowanego lub Eksperta.

3. Podazaj za kreatorem skanowania antywirusowego aby przeprowadzi¢ skanowanie.
Jesli zdecydujesz sie na uruchomienie wtasnego skanowania, musisz przeprowadzi¢
Kreator Wtasnego Skanowania.
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Uruchamianie Zadan Skanowania w Trybie Eksperta

W Trybie Eksperta, mozesz uruchamia¢ wszystkie skonfigurowane wczesniej zadania,
a takze zmienia¢ ich ustawienia. Dodatkowo mozesz tworzy¢ wtasne zadania, jesli
chcesz skanowac okreslone lokalizacje na swoim komputerze. Podazaj tymi krokami
aby uruchomi¢ zadanie skanowania w Trybie Eksperta:

1. Kliknij Antyvirus w menu po lewej stronie.

2. Kliknij zaktadke Skanowanie. Tutaj mozesz znalez¢ kilka podstawowych zadan
skanowania i mozesz tworzy¢ wiasne. To s3 domysine ustawienia zadan
skanowania ktére chcesz uzyc:

Zadania Domysine Opis

Glebokie Skanowanie  Skanuje caty system. W domysinej konfiguracji
skanuje pod katem wszystkich zagrozen takich jak
wirusy, spyware, adware, rootkity i inne.

Skanowanie Systemu  Skanuje caty system wytagczajac archiwa. W
domysinej konfiguracji, skanuje w poszukiwaniu
wszystkich typéw ztosliwego oprogramowania oprécz

rootkitéw.
Szybkie Skanowanie Skanuje katalogi Windows iProgram Files. W
Systemu konfiguracji domysinej, skanuje pod katem

wszystkich zagrozen, z wyjatkiem rootkitéw, lecz
nie skanuje pamieci, rejestru ani plikéw ciasteczek.

Moje Dokumenty Uzyj tego zadania do skanowania waznych folderéw
aktualnego uzytkownika: Moje Dokumenty,
Pulpit oraz Autostart. To zapewni
bezpieczenstwo dokumentéw, miejsca pracy oraz
uruchamianych aplikacji.

3. Kliknij dwukrotnie na zadaniu skanowania aby je uruchomic.
4. Podazaj za kreatorem skanowania antywirusowego aby przeprowadzi¢ skanowanie.

35.3. Korzystanie z Recznego Skanowania BitDefenderem

Reczne Skanowanie BitDefender pozwala na skanowanie specyficznych folderéw
lub partycji dyskéw twardych bez potrzeby tworzenia oddzielnego zadania
skanowania. Ta opcja zostata stworzona z myslg o sytuacji w ktérej Windows pracuje
w Trybie Awaryjnym. Jesli twéj system jest zainfekowany przez odpornego wirusa,
mozesz sprébowac usung¢ go uruchamiajac Windows w Trybie Awaryjnym i skanowac
kazdy z dyskéw twardych za pomoca opcji Recznego Skanowania w BitDefenderze.
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Aby przeskanowad twéj komputer uzywajgc Skanowania Recznego, podazaj tymi
krokami:

1w menu Start Windows, przejdz doStart » Programy - BitDefender
2010 - BitDefender Skanowanie Reczne. Pojawi sie nowe okno.

2. Kliknij Dodaj Folder aby wybrac cel skanowania. Pojawi sie nowe okno.

3. Wybierz cel skanowania:
@ Aby przeskanowac pulpit, wybierz Pulpit.
@ Aby przeskanowac cata partycje dysku twardego, wybierz jg z M6j Komputer.
@ Aby przeskanowac konkretny folder, przegladaj i wybierz go z listy.

4. Kliknij OK.
5. Kliknij Kontynuuj aby rozpocza¢ skanowanie.
6. Podazaj za kreatorem skanowania antywirusowego aby przeprowadzi¢ skanowanie.

Co to jest Tryb Awaryjny?

Tryb awaryjny to opcja przeznaczona do rozwigzywania probleméw z systemem
Windows, ktére maja niekorzystny wptyw na jego normalng prace. Dzieki temu
mozliwe jest rozwigzywanie wielu probleméw, od konfliktdw sterownikéw, po
usuwanie wiruséw uniemozliwiajacych uruchomienie systemu w trybie podstawowym.
W Trybie Awaryjnym, Windows uruchomiania sie tylko z ograniczonym zestawem
funkgji i sterownikéw. Tylko kilka aplikacji moze pracowac w tym trybie. To dlatego,
wiekszos¢ wiruséw nie jest wtedy aktywna i moze zostat fatwo usunieta.

Aby uruchomi¢ Windows w Trybie Awaryjnym, uruchom ponownie komputer i nacisnij
F8 przed zatadowaniem systemu. Pojawi sie menu wyboru trybu uruchomienia
systemu. Mozesz wybra¢ jedna z kilku opcji uruchomienia Windows w Trybie
awaryjnym. Jesli chcesz korzysta¢ z Internetu, powinienes wybra¢ opcje Tryb
Awaryjny z obstuga sieci.

d Notatka

Aby uzyskac wiecej informacji na temat Trybu Awaryjnego, przejdz do Centrum Pomocy
Systemu Windows (w menu Start, kliknij Centrum Pomocy). Ta nazwa moze sie
rozni¢ w zaleznosci od wersji systemu Windows. Mozesz takze uzyskac wiecej
informacji przeszukujac Internet.

35.4. Uzywanie Paska Aktywnosci Skanera

Okienko czynnosci skanowania jest graficznym
odzwierciedleniem wykonywanych Czynnosci
skanowania na twoim systemie. To mate okienko jest
domyslnie dostepne tylko w Trybie Eksperta.

Mozesz uzy¢ Paska aktywnosci skanowania aby
szybko skanowac pliki lub foldery. Przenie$ i upus¢  pasek Aktywnosci Skanera
do paska aktywnosci skanera plik lub folder ktéry
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chcesz przeskanowad. Podazaj za kreatorem skanowania antywirusowego aby
przeprowadzi¢ skanowanie.

9 Notatka
Aby uzyska¢ wiecej informacji, odwotaj sie do ,Pasek Aktywnosci Skanera” (p. 32).
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36. Jak Harmonogramowac¢ Skanowanie Komputera

Okresowe skanowanie komputera jest najlepsza praktyka aby utrzymaé system
wolny od ziosliwego oprogramowania. BitDefender pozwala ci na
harmonogramowanie zadah skanowania tak, aby automatycznie skanowa¢ twdj
komputer.

Aby zaplanowa¢ skanowanie komputera, wykonaj nastepujgce kroki:
1. Otworz BitDefender i przestaw interfejs uzytkownika na Tryb Eksperta.
2. Kliknij Antyvirus w menu po lewej stronie.

3. Kliknij zaktadke Skanowanie. Tutaj mozesz znalez¢ kilka podstawowych zadan
skanowania i mozesz tworzy¢ wtasne.

@ Zadania systemowe sg dostepne i mogg by¢ uruchamiane na koncie kazdego
uzytkownika Windows.

@ Zadania uzytkownikéw sg dostepne tylko dla i moga by¢ uruchamiane wytacznie
przez uzytkownikdw ktérzy je stworzyli.

To sa domysine zadania skanowania ktére mozesz zaplanowac:

Glebokie Skanowanie  Skanuje caly system. W domysinej konfiguracji
skanuje pod katem wszystkich zagrozen takich jak
wirusy, spyware, adware, rootkity i inne.

Skanowanie Systemu  Skanuje caty system wytgczajac archiwa. W
domysinej konfiguracji, skanuje w poszukiwaniu
wszystkich typdw ztosliwego oprogramowania oprécz
rootkitow.

Szybkie Skanowanie Skanuje katalogi Windows iProgram Files. W
Systemu konfiguracji domysinej, skanuje pod katem
wszystkich zagrozen, z wyjatkiem rootkitéw, lecz
nie skanuje pamieci, rejestru ani plikdw ciasteczek.

Skaner Autologowania Skanuje elementy ktére s uruchamiane podczas
logowania uzytkownika do systemu Windows. Aby
skorzysta¢ z tego zadania, musisz je zaplanowad
tak, aby byto uruchomione przy starcie systemu.
Domyslnie, skaner autologowania jest wytgczony.

Moje Dokumenty Uzyj tego zadania do skanowania waznych folderéw
aktualnego uzytkownika: Moje Dokumenty,
Pulpit oraz Autostart. To zapewni
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Zadania Domyslne Opis

bezpieczenstwo dokumentéw, miejsca pracy oraz
uruchamianych aplikacji.

Jesli zadne z zadanh skanowania nie spetniaja twoich potrzeb, mozesz stworzy¢
nowe zadanie skanowania, ktére mozesz zaplanowac wedtug wiasnych potrzeb.

4. Kliknij prawym przyciskiem na wybranym zadaniu i wybierz Zaplanuj. Pojawi sie
nowe okno.
5. Zaplanuj zadanie aby uruchamiato sie wedtug twoich potrzeb:

@ Aby uruchomi¢ zadanie tylko jeden raz, wybierz Tylko raz i okresl czas jego
uruchomienia.

@ Aby uruchomi¢ zadanie w czasie startu systemu, wybierz W czasie startu
systemu. Mozesz okresli¢ jak dtugo po starcie systemu zadanie powinno sie
ono uruchomi¢ (w minutach).

@ Aby uruchomi¢ zadanie skanowania regularnie, wybierz Okresowo i okres| jak
czesto powinno by¢ uruchamiane, oraz jego start - date i czas.

d\ Notatka
U Na przyktad, aby skanowac¢ komputer w kazdg sobote o 2-giej w nocy, musisz
skonfigurowac harmonogram nastepujaco:

a. Wybierz Okresowo.

b. W polu Co kazdy wpisz 1, a pézniej z menu wybierz tydzien. W ten sposéb,
zadanie jest uruchamiane raz w tygodniu.

c. Jako date wybierz najblizsza sobote.

d. Ustaw czas rozpoczeciana 2:00:00 AM.

6. Kliknij na OK aby zapisa¢ harmonogram. Zadanie skanowania uruchomi sie
automatycznie wedtug zaplanowanego harmonogramu ktéry zdefiniowates. Jesli
komputer jest wytgczony w momencie kiedy ma odby¢ sie zaplanowane zadanie,
zostanie ono przeprowadzone po jego nastepnym wigczeniu.
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37. Jak wykona¢ Kopie Zapasowg Danych

Z BitDefender Total Security 2010, mozesz tworzy¢ rezerwowe kopie swoich cennych
danych na réznych typach mediéw:

@ twoj komputer

@ urzgdzenie USB przechowujace dane
@ lokacja sieciowa

@ CD/DVD

@ serwer FTP

Wykonywanie kopii zapasowej pozwala uchroni¢ przed utratg danych. Jesli
wykonujesz regularne kopie zapasowe danych, mozesz je przywrdcic¢ kiedy tylko
jest to potrzebne. W ten sposéb, mozesz odzyskaé utracone pliki albo przywréci¢
poprzednie wersje dokumentdw.

WAZNE

/. BitDefender Total Security 2010 nie obstuguje wykonywania kopii catego systemu
Windows. Nie mozesz tworzy¢ obrazu systemu operacyjnego i zainstalowanych na
nim aplikacji aby p6Zniej, w razie koniecznosci, przywrécic¢ go.

Aby wykonac¢ kopie zapasowa na lokalnym medium, wykonaj nastepujgce kroki:

1. Otworz BitDefender.

2. Uruchom kreator lokalnej kopii zapasowe;.
® W Trybie Poczatkujacym, w obszarze Chron Swéj Komputer, kliknij Kopia
Zapasowa i wybierz z menu Lokalna Kopia Zapasowa.
@ W Trybie Sredniozaawansowanym, przejdz do zaktadki Magazyn Plikéw i
kliknij Lokalna Kopia Zapasowa.
® W Trybie Eksperta, przejdZ do Kopia Zapasowa i kliknij na Lokalna Kopia
Zapasowa.

3. Podazaj za krokami kreatora aby skonfigurowac i utworzy¢ kopie zapasowa. Aby
uzyska¢ wiecej informacji, odwotaj sie do ,Kreator Lokalnej Kopii Zapasowej” (p.
75).

a. Kliknij Dalej.
b. Wybierz dane, ktérych kopie chcesz wykonac i kliknij Dalej.

c. Musisz okresli¢, gdzie gdzie chcesz przechowywac kopie: wybierz medium do
zapisu, kliknij na Wybierz lokacje i wskaz lokacje gdzie zostanie zapisana
kopia zapasowa (z wyjatkiem tworzenia kopii na CD/DVD). Kliknij Dalej.

d. Jesli chcesz, mozesz skonfigurowa¢ harmonogram kopii zapasowej i klikngé
Dalej.

e. Wpisz nazwe Rozpocznij Tworzenie Kopii Zapasowej.
f. Poczekaj az tworzenie kopii zakonczy sie i kliknij Zakoncz.
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Jesli potrzebujesz wiekszej ilosci opcji tworzenia kopii zapasowej lub chcesz zarzadzac
stworzonymi zadaniami tworzenia kopii, otwdrz BitDefender w Trybie Eksperta
przejdZ do Kopia Zapasowa i kliknij Ustawienia. Aby uzyska¢ wiecej informacji,
odwotaj sie do ,Ustawienia Kopii Zapasowej” (p. 278).
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38. Jak przywrdci¢ dane z Kopii Zapasowe;

Mozesz tatwo przywréci¢ utracone dane, ktére zostato poprzednio zapisane w kopii
zapasowej BitDefender. Przed przywracaniem dowolnych danych, upewnij sie ze
urzadzenie na ktérym jest kopia zapasowa jest dostepne. W zaleznosci od urzadzenia
jakiego uzytes, mozesz wykonac jeden z nastepujacych krokdw:

@ Witozy¢ naped USB do portu USB.
@ Wtozy¢ ptyte CD/DVD do napedu.
@ Sprawdzi¢ potgczenie z serwerem ftp na ktérym jest kopia zapasowa.

Aby wykonac¢ kopie zapasowa na lokalnym medium, wykonaj nastepujgce kroki:
1. Otworz BitDefender.

2. Uruchom kreator przywracania lokalnej kopii zapasowe;j.

® W Trybie Poczatkujacym, w obszarze Chroh Swéj Komputer, kliknij Kopia
Zapasowa i wybierz z menu Przywracanie Lokalnej Kopii Zapasowe;j.

@ W trybie Sredniozaawansowanym, przejdz do zaktadki Magazyn Plikéw, kliknij
na strzatke & na przycisku Lokalna Kopia Zapasowa i wybierz Przywracanie
Lokalnej Kopii Zapasowej.

@ W Trybie Eksperta, przejdZ do Kopia Zapasowa i kliknij na Przywracanie
Lokalnej Kopii Zapasowej.

3. Podazaj wedtug tych krokéw kreatora aby przywréci¢ dane. Aby uzyskac wiecej
informacji, odwotaj sie do ,Kreator Przywracania Lokalnej Kopii Zapasowej” (p.
80).

a. Kliknij Dalej.

b. Wybierz plik, z ktérego dane chcesz przywréci¢: wybierz medium, kliknij
Wybierz lokacje i wskaz plik kopii . ecs. Kliknij Dalej.

c. Wybierz warunki przywrdcenia danych i kliknij Dalej. Mozesz wybra¢, czy
przywrdéci¢ dane do innej lokacji lub czy przywrdcic tylko wybrane dane.

d. Kliknij Przywréc¢.
e. Poczekaj az dane zostana przywrdcone i kliknij Zakoncz.

Jesli potrzebujesz wiekszej ilosci opcji odtwarzania kopii zapasowe] lub chcesz
zarzadzad stworzonymi zadaniami, otwdrz BitDefender w Trybie Eksperta, przejdz
do Kopia Zapasowa i kliknij Ustawienia. Aby uzyskac wiecej informacji, odwotaj
sie do ,Ustawienia Kopii Zapasowej” (p. 278).
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39. Rozwigzywanie Probleméw

Ten rozdziat przedstawia problemy, z ktérymi mozesz sie spotkac podczas korzystania
z BitDefender oraz ich mozliwe rozwigzania. Wiekszos¢ z tych probleméw moze by¢
rozwigzana poprzez whasciwg konfiguracje ustawien produktu.

Jesli nie mozesz znaleZ¢ swojego problemu tutaj, lub prezentowane rozwigzanie nie
pomogto ci go rozwigza¢, mozesz skontaktowad sie ze wsparciem technicznym
BitDefender, tak jak przedstawiono to w rozdziale ,,Otrzymywanie pomocy” (p. 400).

39.1. Problemy Dotyczace Instalacji

Ten artykut pozwala na rozwigzanie typowych probleméw dotyczacych instalacji
BitDefendera. Problemy te mozna pogrupowac¢ w kilka nastepujacych kategorii:

@ Btedy walidacji instalacji: instalator nie moégt zosta¢ uruchomiony z powodu
specyficznych warunkéw panujgcych w twoim systemie.

@ Instalacje zakonczone niepowodzeniem: udato sie uruchomic instalator, ale proces
instalacji nie zakonczyt sie pomysinie.

39.1.1. Btedy Walidacji Instalacji

Kiedy uruchomisz instalator, przed rozpoczeciem procesu instalacji, zostaje
sprawdzonych kilka warunkéw. Ponizsza tabela przedstawia najczestsze powody
btedéw walidacji i sposoby ich unikniecia.

Btad Opis&Rozwigzanie

Nie posiadasz odpowiednich Aby uruchomi¢ instalator i zainstalowa¢ BitDefender
praw do instalacji wymagane sg prawa administratora. Wykonaj jedna z
programu. CZynnosci:

@ Zaloguj sie na konto administratora Windows i
uruchom kreator instalacji ponownie.

@ Kliknij prawym przyciskiem myszy na plik i wybierz
Uruchom jako. Wpisz nazwe uzytkownika i hasto
do konta administratora systemu Windows.

Instalator wykryt BitDefender byt poprzednio zainstalowany w twoim
poprzednig wersje systemie, ale nie zostal w catosci usuniety. Ten
BitDefender ktéra nie warunek blokuje nowg instalacje BitDefender.

zostata poprawnie

; Aby rozwigzac ten problem i zainstalowac BitDefender,
odinstalowana.

wykonaj nastepujace kroki:
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Btad Opis&Rozwigzanie

1. PrzejdZ do www.bitdefender.com/uninstall i pobierz
specjalne  narzedzie do  odinstalowywania
BitDefendera.

2. Korzystajagc z praw administratora, uruchom
narzedzie do odinstalowywania BitDefendera.

3. Uruchom ponownie komputer.

4. Uruchom instalator ponownie aby zainstalowac
BitDefender.

Ten produkt BitDefender  Prébujesz zainstalowac BitDefender w nieobstugiwanym
nie jest kompatybilny z systemie operacyjnym. Sprawdz ,Wymagania
wersjg twojego systemu  Systemowe” (p. 2) aby dowiedzie¢ sie, na jakich
operacyjnego. systemach mozesz zainstalowac BitDefender.

Jesli twoj system operacyjny to Windows XP z Service
Pack 1 lub bez Service Pack, mozesz zainstalowac
Service Pack 2 i uruchomi¢ instalator ponownie.

Plik instalacji zostat Jesli zobaczysz taki bfad, oznacza to ze prdbujesz
stworzony dla innego typu uruchomié nieprawidtowg wersje pliku instalacyjnego.
procesora. Istniejg dwie wersje pliku instalacyjnego BitDefender:

jeden dla procesoréw 32-bitowych i drugi, dla
procesoréw 64-bitowych.

Aby upewni¢ sie, ze pobrates poprawng wersje dla
swojego  systemu, pobierz  plik instalacyjny
bezposrednio z www.bitdefender.com.

39.1.2. Instalacja Nieudana
Moze by¢ kilka przyczyn tego niepowodzenia:

@ Podczas instalacji pojawia sie ekran btedu. Instalator moze zapytac o przerwanie
instalacji albo wyswietli¢ przycisk do narzedzia odinstalowujacego ktére oczysci
system z poprzednich instalacji.

. Notatka
@ Zaraz po wigczeniu instalacji, instalator moze poinformowac o niewystarczajacej
ilosci wolnego miejsca na dysku. W tym przypadku, zwolnij miejsce na dysku do
wymaganego poziomu, na partycji gdzie chcesz zainstalowac BitDefender i wznéw

instalacje.

@ Instalator przestaje reagowad, prawdopodobnie zawiesza sie tez system. Tylko
ponowne uruchomienie systemu przywraca go do prawidtowego stanu.
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@ Instalacja zostata zakonczona, ale nie mozesz korzystac z kilku lub wszystkich
funkcji BitDefender.

Aby rozwigza¢ problem nieudanej instalacji i zainstalowa¢ BitDefender, wykonaj
nastepujgce kroki:

1. Wyczys¢ system po nieudanej instalacji. Jesli instalacja zakonczy sie
niepowodzeniem, niektére wpisy oraz pliki moga pozosta¢ w systemie. Takie
pozostatosci moga blokowac nastepng instalacje BitDefender. Moga takze wptynac
na stabilnos¢ i wydajnos¢ systemu. Dlatego powinny zosta¢ usuniete przed kolejna
prébg instalacji BitDefendera w systemie.

Jesli ekran btedu zawiera przycisk do narzedzia odinstalowujacego, kliknij na ten

przycisk aby oczysci¢ system. W innym przypadku, postepuj kolejno:

a. Przejdz do www.bitdefender.com/uninstall i pobierz specjalne narzedzie do
odinstalowywania BitDefendera.

b. Korzystajac z praw administratora, uruchom narzedzie do odinstalowywania
BitDefendera.

¢. Uruchom ponownie komputer.

2. Zweryfikuj ponizsze przyczyny w przypadku gdy instalacja zawiodta.
Zanim zaczniesz procedure reinstalacji, sprawdz i usuh mozliwe przeszkody ktére
mogty sie przyczyni¢ do niepoprawnego zakonczenia pierwszej instalacji:

a. Sprawdz czy posiadasz zainstalowane inne oprogramowanie zabezpieczajace,
ktére moze zaktdci¢ normalng prace BitDefender. Jesli tak, zalecamy usuniecie
wszystkich programéw tego typu przed rozpoczeciem instalacji.

b. Nalezy takze sprawdzi¢ czy system jest zainfekowany. Wykonaj jedna z
Czynnosci:

@ Skorzystaj z dysku ratunkowego BitDefender Rescue CD aby przeskanowac
swoéj komputer i usunac istniejgce zagrozenia. Aby uzyskac wiecej informacji,
odwotaj sie do ,,CD Ratunkowy BitDefender” (p. 403).

@ Otwdrz okno Internet Explorer, przejdZz do www.bitdefender.com i uruchom
skanowanie online (kliknij przycisk skanuj online).

3. Sprébuj ponownie zainstalowac BitDefender. Zaleca sie pobranie i uruchomienie
ostatniej wersji pliku instalacyjnego z www.bitdefender.com.

4. Jesli nie uda sie zainstalowa¢ programu ponownie, skontaktuj sie z pomoca
BitDefender, tak jak to opisano w ,,Otrzymywanie pomocy” (p. 400).

39.2. Ustugi BitDefender Nie Odpowiadajg

Ten artykut pozwala na rozwigzanie probleméw z nieodpowiadajgcymi ustugami
BitDefender. Mozesz napotkac na ten btgd w nastepujacy sposob:
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@ lkona BitDefender w zasobniku systemowym jest szara, pojawia sie informacja o
nie odpowiadajgcych ustugach BitDefender.

@ Okno BitDefender wskazuje na nieodpowiadajgce ustugi BitDefender.
Ten btad moze pojawic sie w nastepujacych okolicznosciach:

@ wazna aktualizacja jest wtasnie instalowana.

@ tymczasowe btedy w komunikacji pomiedzy ustugami BitDefender.
@ niektére z ustug BitDefender sg zatrzymane.

@ oprocz BitDefendera, inne oprogramowanie zabezpieczajace jest uruchomione
na twoim komputerze.

@ wirusy na tym komputerze uniemozliwiaja normalng prace BitDefender.
Aby naprawic ten btad, sprébuj ponizszych rozwigzan:

1. Poczekaj kilka chwil i sprawdZz czy cos sie zmienito. Ten btad moze by¢
tymczasowy.

2. Uruchom komputer ponownie i odczekaj kilka chwil, az BitDefender zataduje sie.
Nastepnie otworz program i sprawdz, czy btad dalej wystepuje. Uruchomienie
komputera ponownie zazwyczaj rozwigzuje ten problem.

3. Sprawdz czy posiadasz zainstalowane inne oprogramowanie zabezpieczajace,
ktére moze zaktéci¢ normalng prace BitDefender. Jesli tak, zalecamy usuniecie
wszystkich programéw tego typu przed rozpoczeciem instalacji.

4. Jesli btad bedzie sie powtarzat, moze istnie¢ powazny problem (na przyktad,
mozesz zosta¢ zainfekowany wirusem ktéry uniemozliwia poprawng prace
BitDefendera). Prosze skontaktowad sie ze wsparciem BitDefender tak jak to
przedstawiono w sekcji ,,Otrzymywanie pomocy” (p. 400).

39.3. Dzielenie drukarek i plikdw w sieci Wi-Fi (bezprzewodowa)
nie dziata

Ten artykut pomaga rozwigza¢ nastepujace problemy, ktére mogg sie pojawi¢ w
przypadku stosowania zapory sieciowej BitDefender w sieciach Wi-Fi:

@ Nie mozna dzieli¢ plikéw z komputerami w sieci Wi-Fi.
@ Nie mozna uzyska¢ dostepu do drukarki sieciowej podtaczonej do sieci Wi-Fi.

@ Nie mozna uzyska¢ dostepu do drukarki udostepnionej na innym komputerze
podtaczonym do sieci Wi-Fi.

@ Nie mozna dzieli¢ swojej drukarki z innymi komputerami w sieci Wi-Fi.

Zanim zaczniesz rozwigzywac te problemy, warto dowiedziec sie kilka rzeczy na
temat bezpieczenstwa i konfiguracji zapory sieciowej BitDefender w sieciach Wi-Fi.
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Z punktu widzenia bezpieczenstwa, sieci Wi-Fi mozna przyporzadkowac do jednej
z tych kategorii:

@ Zabezpieczone sieci Wi-Fi. Ten typ sieci pozwala wytgcznie na autoryzowany
dostep urzadzen Wi-Fi. Do zalogowania do sieci wymagane jest hasto. Przykfady
zabezpieczonych sieci Wi-Fi to np. sieci uruchomione w biurach.

@ Otwarte (niezabezpieczone) sieci Wi-Fi. Dowolne urzadzenie Wi-Fi, ktére
znajduje sie w zasiegu sieci moze sie do niej podtgczy¢. Niezabezpieczone sieci
Wi-Fi s bardzo popularne. W ich wsktad wchodzg prawie wszystkie sieci publiczne
(np. uzywane w kampusach uniwersyteckich, restauracjach, na lotniskach). Twoja
domowa sie¢ bezprzewodowa takze moze by¢ niezabezpieczona, dopdki nie
aktywujesz zabezpieczen na routerze.

Niezabezpieczone sieci Wi-Fi wigzg sie z duzym ryzykiem, poniewaz twéj komputer
jest potaczony z innymi nieznanymi komputerami. Bez ochrony potgczenia przez
zapore sieciowg, kazdy podtgczony do sieci moze mie¢ dostep do twoich
udostepnionych danych a nawet wiamac sie do komputera.

Podczas potgczenia z niezabezpieczong siecig Wi-Fi, BitDefender automatycznie
blokuje komunikacje z komputerami w tej sieci. Mozesz tylko korzysta¢ z Internetu,
ale nie mozesz dzieli¢ plikéw ani drukarek z innymi uzytkownikami w sieci.

Istnieja dwa sposoby aby wiaczy¢ komunikacje z siecig Wi-Fi:

@ Rozwigzanie "zaufany komputer" pozwala na udostepnianie plikéw i drukarek
wybranym komputerom w sieci Wi-Fi. Skorzystaj z tego rozwigzania gdy komputer
podtaczony jest do sieci publicznej Wi-Fi (np. uniwersyteckiej lub w restauracji),
jesli chcesz udostepni¢ znajomemu znajdujgcemu sie w tej samej sieci pliki lub
drukarke.

@ Rozwigzanie "bezpieczna sie¢" pozwala na udostepnianie plikéw i drukarek w
catej sieci Wi-Fi (gdy siec jest bezpieczna). To rozwigzanie nie jest zalecane ze
wzgledéw bezpieczenstwa, ale moze by¢ uzyteczne w konkretnych sytuacjach
(na przyktad, mozesz skorzystac¢ z niego w sieci Wi-Fi w domu lub biurze).

39.3.1. Rozwigzanie "Zaufany Komputer"

Aby skonfigurowac zapore sieciowg BitDefender w celu zezwolenia na udostepnianie
plikéw i drukarek w sieci Wi-Fi, lub korzystac¢ z plikéw i drukarek udostepnionych
na innych komputerach, wykonaj nastepujace kroki:

1. Otwérz BitDefender i przestaw interfejs uzytkownika na Tryb Eksperta.
2. Kliknij na Zapora Sieciowa w menu po lewe;.

3. Kliknij na zaktadke Sie¢.

4. W tabeli Strefy, wybierz sie¢ Wi-Fi i kliknij na przycisk = Dodaj.
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5. Wybierz pozgdany komputer lub drukarke sieciowg Wi-Fi z listy urzadzen
wykrytych w danej sieci. Jesli ten komputer lub drukarka nie zostaty automatycznie
wykryte, mozesz wpisac ich adres w polu Strefa.

6. Wybierz akcje Zezwodl.
7. Kliknij OK.

Jesli dalej nie mozesz dzieli¢ sie plikami lub drukarkami na wybranym komputerze,
najprawdopodobniej nie jest to spowodowane przez zapore sieciowg BitDefendera.
Sprawdz inne potencjalne przyczyny, takie jak:

@ Zapora sieciowa zainstalowana na innym komputerze moze blokowa¢ wymiane
plikéw i drukarek w niezabezpieczonych (publicznych) sieciach Wi-Fi.

» Jesli zapora sieciowa nalezy do BitDefender 2009 lub BitDefender 2010, musisz
powtdrzy¢ tg sama procedure konfiguracji na wszystkich komputerach na
ktorych chcesz wiaczy¢ wymiane plikéw i drukarek.

» Jesli komputer korzysta z zapory sieciowej Windows, mozna jg skonfigurowac
tak, aby zezwoli¢ na dzielenie plikéw i drukarek: otworzy¢ okno ustawien zapory
Windows, wybra¢ zaktadke Wyjatki i zaznaczy¢ pole Udostepnianie Plikéw
i Drukarek.

» Jesli komputer posiada inng zapore sieciowa, odwotaj sie do jej dokumentacji
lub pliku pomocy.

@ Gtowne warunki, ktére mogg przeszkodzi¢ w uzywaniu lub podtgczaniu sie
udostepnionej drukarki:

» Aby korzysta¢ z dzielenia sie drukarkami w sieci, moze by¢ wymagane
zalogowanie sie na konto uzytkownika Windows.

» Aby udzieli¢ dostepu dla konkretnego komputera i uzytkownika, dla kazdej
dzielonej drukarki ustawiane sa zezwolenia. Jesli juz wspédtdzielisz drukarke,
sprawd? jak ustawione sg zezwolenia aby dowiedzie¢ sie czy uzytkownik na
innym komputerze posiada do niej dostep. Jesli probujesz podtaczy¢ sie do
udostepnionej drukarki, sprawdz czy uzytkownik na drugim komputerze udzielit
zgody na korzystanie z drukarki.

» Drukarka podtgczona do twojego lub innego komputera nie jest udostepniona.
» Udostepniona drukarka nie zostata dodana do komputera.
qj\ Notatka
U Aby nauczy¢ sie zarzadzac udostepnianiem drukarek w sieci (dzielenie sie drukarka,
dodawanie lub usuwanie praw dostepu dla drukarki, tgczenie sie z drukarka

sieciowq), przejdz do Centrum Pomocy i Wsparcia Windows, (w menu Start, kliknij
Pomoc).
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Jesli dalej nie mozesz uzyska¢ dostepu do sieciowej drukarki w sieci Wi-Fi,
najprawdopodobniej nie jest to spowodowane przez zapore sieciowg BitDefendera.
Dostep do sieciowe]j drukarki w sieci Wi-Fi moze by¢ ograniczony do konkretnych
komputeréw i uzytkownikdw. Nalezy sprawdzi¢, czy administrator sieci udzielit ci
uprawnien do podtgczenia sie do tej drukarki.

Jesli podejrzewasz, ze problem tkwi w zaporze sieciowej BitDefender, mozesz
skontaktowa¢ sie ze wsparciem BitDefender tak jak to opisano w sekg;ji
,Otrzymywanie pomocy” (p. 400).

39.3.2. Rozwigzanie "Bezpieczna Siec"

Zaleca sie, aby korzystac z tego rozwigzania tylko w sieciach Wi-Fi w domu lub
biurze.

Aby skonfigurowac zapore sieciowq BitDefender tak, aby umozliwi¢ dzielenie sie
plikami i drukarkami w catej sieci Wi-Fi, wykonaj nastepujgce kroki:

1. Otwérz BitDefender i przestaw interfejs uzytkownika na Tryb Eksperta.
2. Kliknij na Zapora Sieciowa w menu po lewej.

3. Kliknij na zaktadke Sie¢.
4

. W tabeli Konfiguracji Sieci, w kolumnie Poziom Zaufania, kliknij na strzatke ¥
w komorce ktéra odpowiada wybranej sieci Wi-Fi.

5. W zaleznosci od poziomu bezpieczenstwa ktéry chcesz osiggnaé, wybierz jedng
z ponizszych opcji:

@ Zagrozone - aby mie¢ dostep do plikéw i drukarek w sieci Wi-Fi, bez
udostepniania wtasnych.

@ Bezpieczne - aby zezwoli¢ na dzielenie sie plikami i drukarkami w dwie strony.
Oznacza to, ze uzytkownicy podtgczeni do sieci Wi-Fi mogg korzystac takze z
twoich udostepnionych plikdw i drukarek.

Jesli dalej nie mozesz dzieli¢ sie plikami lub drukarkami z wybranymi komputerami
w sieci Wi-Fi, najprawdopodobniej nie jest to spowodowane przez zapore sieciowg
BitDefendera zainstalowana na twoim komputerze. SprawdZ inne potencjalne
przyczyny, takie jak:

@ Zapora sieciowa zainstalowana na innym komputerze moze blokowa¢ wymiane
plikéw i drukarek w niezabezpieczonych (publicznych) sieciach Wi-Fi.

» Jesli zapora sieciowa nalezy do BitDefender 2009 lub BitDefender 2010, musisz
powtérzy¢ ta samg procedure konfiguracji na wszystkich komputerach na
ktérych chcesz wigczy¢ wymiane plikéw i drukarek.

» Jesli komputer korzysta z zapory sieciowej Windows, mozna ja skonfigurowaé
tak, aby zezwoli¢ na dzielenie plikdw i drukarek: otworzy¢ okno ustawien zapory
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Windows, wybra¢ zaktadke Wyjatki i zaznaczy¢ pole Udostepnianie Plikéw
i Drukarek.

» Jesli komputer posiada inng zapore sieciowa, odwotaj sie do jej dokumentacji
lub pliku pomocy.

@ Gtowne warunki, ktére mogag przeszkodzi¢ w uzywaniu lub podtaczaniu sie
udostepnionej drukarki:

» Aby korzysta¢ z dzielenia sie drukarkami w sieci, moze by¢ wymagane
zalogowanie sie na konto uzytkownika Windows.

» Aby udzieli¢ dostepu dla konkretnego komputera i uzytkownika, dla kazdej
dzielonej drukarki ustawiane sg zezwolenia. Jesli juz wspotdzielisz drukarke,
sprawdz jak ustawione sg zezwolenia aby dowiedzie¢ sie czy uzytkownik na
innym komputerze posiada do niej dostep. Jesli probujesz podigczy¢ sie do
udostepnionej drukarki, sprawdz czy uzytkownik na drugim komputerze udzielit
zgody na korzystanie z drukarki.

» Drukarka podtgczona do twojego lub innego komputera nie jest udostepniona.
» Udostepniona drukarka nie zostata dodana do komputera.

. Notatka
@ Aby nauczy¢ sie zarzadzac udostepnianiem drukarek w sieci (dzielenie sie drukarka,
dodawanie lub usuwanie praw dostepu dla drukarki, taczenie sie z drukarka
sieciowq), przejdz do Centrum Pomocy i Wsparcia Windows, (w menu Start, kliknij

Pomoc).

Jesli dalej nie mozesz uzyska¢ dostepu do sieciowej drukarki w sieci Wi-Fi,
najprawdopodobniej nie jest to spowodowane przez zapore sieciowg BitDefendera
zainstalowang na twoim komputerze. Dostep do sieciowej drukarki w sieci Wi-Fi
moze by¢ ograniczony do konkretnych komputeréw i uzytkownikéw. Nalezy
sprawdzi¢, czy administrator sieci udzielit ci uprawnien do podfaczenia sie do tej
drukarki.

Jesli podejrzewasz, ze problem tkwi w zaporze sieciowej BitDefender, mozesz
skontaktowa¢ sie ze wsparciem BitDefender tak jak to opisano w sekg;ji
,Otrzymywanie pomocy” (p. 400).

39.4. Filt Antyspamu Nie Dziata Poprawnie

Ten artykut pomaga rozwigza¢ nastepujace problemy, ktére mogga sie pojawi¢ w
przypadku korzystania z filtra antyspamowego BitDefender:

@ Liczba prawidtowych wiadomosci e-mail oznaczonych jako [spam].

@ Wiele wiadomosci zawierajacych spam nie zostato poprawnie oznaczonych przez
filtr antyspamowy.
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@ Filtr antyspamowy nie wykrywa zadnych wiadomosci spam.

39.4.1. Prawidtowa Poczta jest Oznaczona jako [spam]

Prawidtowe wiadomosci sa oznaczane jako [spam] poniewaz wygladajg jak spam
dla filtra antyspamowego BitDefender. Mozesz rozwigzac te problemy przez wiasciwg
konfiguracje filtra Antyspam.

BitDefender automatycznie dodaje odbiorcdw twoich wiadomosci e-mail do listy
Przyjaciét. Wiadomosci e-mail odebrane od kontaktéw z listy Przyjaciét sg traktowane
jako prawidtowe. Nie sg weryfikowane przez filtr antyspamowy i w zwigzku z tym,
nie sg nigdy oznaczane jako [spam].

Automatyczna konfiguracja listy Przyjaciét nie zapobiega btedom wykrycia i moze
sie zdarzy¢ w nastepujgcych sytuacjach:

@ Z powodu zapisania sie do wielu réznych stron, otrzymano wiele komercyjnych
wiadomosci e-mail. W tym przypadku, rozwigzaniem jest dodanie adreséw e-mail
od ktérych otrzymujesz te wiadomosci do listy Przyjaciét.

@ Duza czes¢ prawidtowej poczty pochodzi od ludzi z ktérymi nigdy nie kontaktowano
sie drogg e-mailowg, np. klientami, potencjalnymi partnerami biznesowymi itd.
W tym przypadku wymagane sg inne rozwigzania.

Jesli uzywasz jednego z klientéw poczty, z ktérymi BitDefender jest zintegrowany,
sprébuj jednego z ponizszych rozwigzan:

1. Wskaz Btedy Wykrycia. Uzywane do trenowania uczacego sie filtra antyspamu
(Bayesian) co pomaga przeciwdziata¢ btedng klasyfikacja wiadomosci w
przysztosci. Uczacy sie filtr analizuje wskazywane wiadomosci i uczy sie ich
wzoréw. Nastepne wiadomosci e-mail pasujgce do tego samego wzoru beda
oznaczane jako [spam].

2. Obniz poziom ochrony antyspamu. Przez zmniejszenie poziomu ochrony, filtr
antyspamowy bedzie potrzebowat wiecej wskazah przez uzytkownika, aby
klasyfikowa¢ wiadomosci e-mail jako spam. Sprébuj tego rozwigzania tylko jesli
wiele prawidtowych wiadomosci (wiaczajac w to komercyjng poczte) zostato
nieprawidtowo sklasyfikowane jako spam.

3. Ponownie wytrenuj uczacy sie filtr (Bayesian). Sprébuj tego rozwigzania tylko
jesli poprzednie nie daty oczekiwanych rezultatéw.

@

Notatka

BitDefender jest zintegrowany z najbardziej popularnymi klientami poczty dzieki
wykorzystaniu tatwego w uzyciu paska narzedziowego antyspam. W celu uzyskania
kompletnej listy obstugiwanych klientéw poczty e-mail, odwotaj sie do ,Obstugiwane
oprogramowanie” (p. 2).
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Jesli uzywasz innego klienta poczty, nie mozesz wskazywac na btedy rozpoznania i
trenowacd uczacego sie filtra. Aby rozwigzac ten problem, sprébuj obnizy¢ poziom
zabezpieczen antyspamu.

Dodaj Kontakty do Listy przyjaciot

Jesli uzywasz obstugiwanego klienta poczty, mozesz tatwo dodawad prawidtowych
nadawcéw do listy Przyjaciét. Podagzaj tymi krokami:

1. W programie klienta poczty, zaznacz wiadomos$¢ e-mail od nadawcy ktérego
chcesz dodac do listy Przyjaciét.

2. Kliknij na przycisk 4 Dodaj Przyjaciela na pasku narzedziowym antyspamu.

3. Mozesz zosta¢ zapytany(a) aby potwierdzi¢ adresy dodane do listy Przyjaciét.
Wybierz Nie pokazuj tego komunikatu ponownie i kliknij OK.

Bedziesz zawsze otrzymywat wiadomosci email z tego adresu bez wzgledu na
zawartos$¢ wiadomosci.

Jesli uzywasz innego klienta poczty, mozesz doda¢ kontakty do listy Przyjaciét,
korzystajac z interfejsu BitDefender. Podazaj tymi krokami:

1. Otwérz BitDefender i przestaw interfejs uzytkownika na Tryb Eksperta.
2. Kliknij Antyspam w menu po lewej stronie.

3. Kliknij na zaktadke Stan.

4. Kliknij na Zarzadzaj Przyjaciétmi. Pojawi sie okno konfiguracji.

5

. Wprowadz adres e-mail od ktérego chcesz zawsze otrzymywac wiadomosci e-mail
i kliknij przycisk & aby dodac adres do listy Przyjaciét.

6. Kliknij OK aby zapisa¢ zmiany i zamkna¢ okno.

Wskaz Btedy Wykrycia

Jesli uzywasz obstugiwanych klientdw poczty, mozesz tatwo poprawic filtr antyspam
(przez wskazanie ktére wiadomosci e-mail nie powinny by¢ oznaczane jako [spam]).
Dzieki temu znaczaco poprawisz skutecznosc filtra antyspam. Podazaj tymi krokami:

1. Otwdrz swojego klienta pocztowego.
2. Przejdz do folderu smieci, gdzie zostaty przeniesione wiadomosci spam.

3. Wybierz prawidtowe wiadomosci niepoprawnie oznaczone przez BitDefender jako
[spam].

4. Kliknij przycisk 4 Dodaj Przyjaciela znajdujacy sie na pasku narzedziowym
antyspamu aby dodac nadawce do listy Przyjaciét. Mozesz zosta¢ zapytany(a) o

potwierdzenie, klikajac na OK. Bedziesz zawsze otrzymywat wiadomosci email z
tego adresu bez wzgledu na zawartos¢ wiadomosci.
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5. Kliknij przycisk = To nie jest Spam znajdujacy sie w pasku antyspamu
BitDefender (zazwyczaj znajduje sie on w gérnej czesci okna klienta poczty). Filtr
uczacy potraktuje tg wiadomos¢ jako prawidtowa. Wszystkie nastepne wiadomosci
tego typu bedg przenoszone do folderu Skrzynki Odbiorczej. Nastepne wiadomosci
e-mail pasujgce do tego samego wzoru nie bedg oznaczane jako [spam].

Zmniejsz Poziom Ochrony Antyspamu
Aby zmniejszy¢ poziom ochrony antyspamu, wykonaj nastepujace kroki:
1. Otwérz BitDefender i przestaw interfejs uzytkownika na Tryb Eksperta.
2. Kliknij Antyspam w menu po lewej stronie.
3. Kliknij na zaktadke Stan.
4. Przesun suwak nizej na skali.

Zaleca sie aby obnizy¢ poziom zabezpieczen o jeden i poczekad na wyniki. Jesli duzo
poprawnej poczty dalej jest klasyfikowane jako [ spam], mozesz ponownie obnizy¢
poziom ochrony. Jesli zauwazysz, ze duza czes¢ wiadomosci zawierajgcych spam
nie jest wykrywana, nie powinienes tego robic.

Wytrenuj Ponownie Uczacy sie Filtr (Bayesian_

Zanim przystgpisz do trenowania uczgcego sie filtra (Bayesian), przygotuj dwa
foldery - jeden zawierajgcy wytacznie spam i drugi, zawierajgcy wytgcznie poprawne
wiadomosci. Uczacy sie filtr analizuje je i uczy sie z okreslonych charakterystyk
opisujacych spam i poprawne wiadomosci ktére otrzymujesz. Aby trenowanie filtra
zwiekszyto jego skutecznosé, potrzeba przynajmniej 50 wiadomosci w kazdym z
folderdw.

Aby wyczysci¢ baze danych Bayesian i wytrenowac uczacy sie filtr od nowa, wykonaj
nastepujgce kroki:

1. Otwoérz swojego klienta pocztowego.

2. Na pasku narzedziowym antyspamu, kliknij przycisk  Kreator aby uruchomi¢
kreator konfiguracji antyspamu. Szczegétowa informacje na temat tego kreatora
zawarto w sekcji ,Kreator Konfiguracji Antyspamu” (p. 357).

. Kliknij Dalej.

. Wybierz Pomin ten krok i kliknij Dalej.

. Wybierz Wyczys$¢ baze danych filtra antyspamowego i kliknij Dalej.
. Wybierz folder zawierajgcy prawidtowe wiadomosci i kliknij Dalej.

. Wybierz folder zawierajacy wiadomosci SPAM i kliknij Dalej.

. Kliknij Zakoncz aby rozpocza¢ proces trenowania.

O 00 N O U b~ W

. Kiedy trenowanie sie zakonczy, kliknij na Zamknij.

Rozwigzywanie Problemoéw 394



BitDefender Total Security 2010

Zapytaj o Pomoc

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze wsparciem
BitDefender tak jak to opisano w sekcji ,,Otrzymywanie pomocy” (p. 400).

39.4.2. Wiele wiadomosci Spam nie zostato wykrytych

Jesli odbierasz duzo wiadomosci spam, ktére nie s oznaczone jako [ spam], musisz
skonfigurowac filtr antyspamu BitDefender tak, aby zwiekszy¢ jego wydajnosc.

Jesli uzywasz jednego z klientéw, z ktérymi BitDefender jest zintegrowany, sprébuj
jednego z ponizszych rozwigzan:

1. Informuj o niewykrytych wiadomosciach spam. Jest uzywany do trenowania
Uczacego sie Silnika (Bajezjanskiego) dla filtra antyspamowego i zazwyczaj
poprawia jego wykrywalnos¢. Uczacy sie filtr analizuje wskazywane wiadomosci
i uczy sie ich wzoréw. Nastepne wiadomosci e-mail pasujgce do tego samego
wzoru beda oznaczane jako [spam].

2. Dodaj spameréw do listy Spameréw. Wiadomosci e-mail pochodzace od adreséw
zawartych w liscie Spameréw sg automatycznie oznaczane jako [spam].

3. Zwieksz poziom ochrony antyspamu. Przez zwiekszenie poziomu ochrony, filtr
antyspamowy bedzie potrzebowat mniej wskazan przez uzytkownika, aby
klasyfikowa¢ wiadomosci e-mail jako spam.

4. Ponowne trenowanie uczgcego sie filtra (Bayesian). Skorzystaj z tego rozwigzania
jesli poziom wykrywalnosci antyspamu nie jest satysfakcjonujacy i wskazywanie
na niewykryte wiadomosci e-mail nie pomaga.

@

Notatka

BitDefender jest zintegrowany z najbardziej popularnymi klientami poczty dzieki
wykorzystaniu tatwego w uzyciu paska narzedziowego antyspam. W celu uzyskania
kompletnej listy obstugiwanych klientéw poczty e-mail, odwotaj sie do ,Obstugiwane
oprogramowanie” (p. 2).

Jesli uzywasz innego klienta poczty, nie mozesz wskazywac na btedy rozpoznania i
trenowad uczacego sie filtra. Aby rozwigzac ten problem, sprébuj zwiekszy¢ poziom
zabezpieczen antyspamu i doda¢ spameréw do listy Spamerdw.

Wskaz Niewykryte Wiadomosci Spam

Jedli uzywasz obstugiwanego klienta poczty, mozesz fatwo wskazaé, ktére z
wiadomosci maja by¢ traktowane jako spam. Dzieki temu w duzym stopniu
zwiekszysz skutecznosc filtra antyspamowego. Podgzaj tymi krokami:

1. Otworz swojego klienta pocztowego.
2. Przejdz do folderu Skrzynki Odbiorczej.
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3. Wybierz niewykryte wiadomosci spam.

4. Kliknij przycisk = To jest Spam znajdujacy sie w pasku antyspamu BitDefender

(zazwyczaj znajduje sie on w gérnej czesci okna klienta poczty). Filtr uczacy
potraktuje tg wiadomos¢ jako spam. Wszystkie nastepne wiadomosci tego typu
beda oznaczane jako [spam] i beda trafia¢ do folderu na $mieci. Nastepne
wiadomosci e-mail pasujgce do tego samego wzoru bedg oznaczane jako [spam].

Dodaj Spamerdéw do listy Spameréw

Jesli uzywasz obstugiwanego klienta poczty, mozesz tatwo dodawa¢ nadawcéw
wiadomosci zawierajacych spam do listy Spamerdéw. Podazaj tymi krokami:

1.

Otwérz swojego klienta pocztowego.

2. Przejdz do folderu $mieci, gdzie zostaty przeniesione wiadomosci spam.
3. Wybierz wiadomosci oznaczone przez BitDefender jako [spam].

4.
5

. Mozesz zosta¢ zapytany(a) aby potwierdzi¢ adresy dodane do listy Spameréw.

Kliknij przycisk «% Dodaj Spamera na pasku narzedziowym BitDefender Antyspam.

Wybierz Nie pokazuj tego komunikatu ponownie i kliknij OK.

Jesli korzystasz z innego klienta poczty, mozesz dodaé spamerdéw do listy Spameréw
recznie, korzystajac z interfejsu BitDefender. Najlepiej zrobi¢ to tylko jesli juz
otrzymano kilka wiadomosci spam od tego adresu. Podazaj tymi krokami:

1.

6.

Otworz BitDefender i przestaw interfejs uzytkownika na Tryb Eksperta.

2. Kliknij Antyspam w menu po lewej stronie.

3. Kliknij na zaktadke Stan.

4,

5. Wprowadz adres nadawcy wiadomosci spam i kliknij przycisk = aby doda¢ go do

Kliknij na Zarzadzaj Spamerami. Pojawi sie okno konfiguracji.

listy Spamerdw.
Kliknij OK aby zapisa¢ zmiany i zamkna¢ okno.

Zwieksz Poziom Ochrony Antyspamu

Aby zwiekszy¢ poziom ochrony antyspamu, wykonaj nastepujace kroki:

1.
2.
3.
4.

Otworz BitDefender i przestaw interfejs uzytkownika na Tryb Eksperta.
Kliknij Antyspam w menu po lewej stronie.

Kliknij na zaktadke Stan.

Przesun suwak wyzej na skali.
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Wytrenuj Ponownie Uczacy sie Filtr (Bayesian_

Zanim przystapisz do trenowania uczacego sie filtra (Bayesian), przygotuj dwa
foldery - jeden zawierajacy wytacznie spam i drugi, zawierajgcy wytgcznie poprawne
wiadomosci. Uczacy sie filtr analizuje je i uczy sie z okreslonych charakterystyk
opisujacych spam i poprawne wiadomosci ktére otrzymujesz. Aby trenowanie filtra
zwiekszyto jego skutecznos¢, potrzeba przynajmniej 50 wiadomosci w kazdym z
folderdw.

Aby wyczysci¢ baze danych Bayesian i wytrenowac uczacy sie filtr od nowa, wykonaj
nastepujgce kroki:

1. Otworz swojego klienta pocztowego.

2. Na pasku narzedziowym antyspamu, kliknij przycisk  Kreator aby uruchomi¢
kreator konfiguracji antyspamu. Szczegétowaq informacje na temat tego kreatora
zawarto w sekcji ,,Kreator Konfiguracji Antyspamu” (p. 357).

. Kliknij Dalej.

. Wybierz Pomin ten krok i kliknij Dalej.

. Wybierz Wyczys¢ baze danych filtra antyspamowego i kliknij Dalej.
. Wybierz folder zawierajgcy prawidtowe wiadomosci i kliknij Dalej.

. Wybierz folder zawierajacy wiadomosci SPAM i kliknij Dalej.

. Kliknij Zakoncz aby rozpocza¢ proces trenowania.

O 00 N O U b~ W

. Kiedy trenowanie sie zakonczy, kliknij na Zamknij.

Zapytaj o Pomoc

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze wsparciem
BitDefender tak jak to opisano w sekcji ,,Otrzymywanie pomocy” (p. 400).

39.4.3. Filtr Antyspamu Nie Wykrywa Zadnego Spamu

Jesli zadna wiadomos¢ nie jest oznaczana jako [spam], problem moze dotyczy¢
filtra BitDefender Antyspam. Przed préba rozwigzania tego problemu, sprawdz czy
nie jest spowodowany przez jeden z ponizszych warunkdw:

@ Ochrona BitDefender Antyspam jest dostepna tylko dla klientéw poczty e-mail
skonfigurowanych na odbieranie wiadomosci przez protokét POP3. To oznacza
ponizsze:

» Wiadomosci e-mail odbierane przez ustugi oparte na stronach WWW (takie jak
Interia, Gmail, Wp.pl i inne) nie bedg przez BitDefender filtrowane ze spamu.

» Jesli twdj klient e-mail jest skonfigurowany aby odbiera¢ wiadomosci poprzez
inne protokoty niz POP3 (takie jak np. IMAP4), BitDefender nie bedzie filtrowat
spamu.
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. Notatka

@

POP3 jest najbardziej popularnym protokotem uzywanym do pobierania wiadomosci
e-mail z serwera poczty. Jesli nie znasz protokotu, z ktérego korzysta twéj klient
poczty, spytaj osoby ktéra go konfigurowata.

@ BitDefender Total Security 2010 nie skanuje ruchu POP3 programu Lotus Notes.
Powinno sie takze zweryfikowad ponizsze mozliwe przyczyny:

1. Sprawdz czy Antyspam jest wigczony.
a. Otwérz BitDefender.
b. Kliknij na przycisk Ustawienia w gérnym prawym rogu okna.
c. W kategorii Ustawieh Zabezpieczen, sprawdzZ stan antyspamu.

Jesli Antyspam jest zablokowany, moze to by¢ przyczyna problemu. Wigcz
Antyspam i sprawdz czy problem zostat naprawiony.

2. Jest to mato prawdopodobne, ale by¢ moze przez przypadek sam zaznaczyte$/as
te wiadomosci aby byty oznaczane jako [spam].
a. Otworz BitDefender i przestaw interfejs uzytkownika na Tryb Eksperta.
b. Kliknij Antyspam w menu po lewej i zaktadke Ustawienia.
c. Sprawdz czy opcja Oznacz wiadomosci spam w temacie jest zaznaczona.

Jednym z mozliwych rozwigzan jest naprawa lub reinstalacja oprogramowania.
Mozesz takze skontaktowal sie ze wsparciem BitDefender, tak jak opisano to w
sekcji ,,Otrzymywanie pomocy” (p. 400).

39.5. Nie Mozna Usung¢ BitDefendera

Ten artykut pomaga rozwigzaé problemy zwigzane z usuwaniem BitDefendera.
Istniejg dwie mozliwe sytuacje:

@ Podczas usuwania pojawia sie ekran z btedem. Ekran zawiera przycisk z
odnosnikiem do narzedzia odinstalowujacego, ktére oczyszcza system z instalacji.

@ Podczas odinstalowywania program przestaje reagowac i co mozliwe, zawiesza
sie takze caty system. Kliknij Anuluj aby przerwac proces usuwania programu.
Jedli to nie zadziata, uruchom ponownie komputer.

Jedliinstalacja zakonczy sie niepowodzeniem, niektére wpisy oraz pliki moga pozostac
w systemie. Takie pozostatosci moga blokowaé nastepna instalacje BitDefender.
Moga takze wptyna¢ na stabilnos¢ i wydajnos¢ systemu. Aby kompletnie usuna¢
BitDefender z twojego systemu, musisz uruchomic¢ narzedzie odinstalowujace.

Jesli procedura usuwania zawiedzie wyswietlajgc ekran btedu, kliknij na przycisk
aby uruchomi¢ narzedzie odinstalowujace i wyczy$¢ system. W innym przypadku,
postepuj kolejno:

1. Przejdz do www.bitdefender.com/uninstall i pobierz specjalne narzedzie do
odinstalowywania BitDefendera.
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2. Korzystajac z praw administratora, uruchom narzedzie do odinstalowywania
BitDefendera. Narzedzie Odinstalowujgce usunie wszystkie pliki i klucze rejestru,
ktére nie zostaty usuniete podczas procesu usuwania.

3. Uruchom ponownie komputer.

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowad sie ze wsparciem
BitDefender tak jak to opisano w sekcji ,,Otrzymywanie pomocy” (p. 400).
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40. Otrzymywanie pomocy

Jako ceniony dostawca oprogramowania, BitDefender stara sie udostepnia¢ swoim
klientom wysoki poziom ustug i wsparcia technicznego. Baza Wiedzy BitDefender
dostarcza wielu artykutéw na temat rozwigzan dotyczacych wiekszosci probleméw
i pytan z jakimi spotyka sie klient korzystajac z naszego oprogramowania. Jesli nie
znajdziesz rozwigzania w Bazie Wiedzy, mozesz skontaktowac sie z Centrum Pomocy
BitDefender. Nasi przedstawiciele odpowiedza na wszystkie twoje pytania i szybko
pomoga ci znaleZ¢ optymalne rozwigzanie.

40.1. Baza wiedzy BitDefender

Baza wiedzy BitDefender jest informatyczng baza on-line przeznaczong
oprogramowaniu BitDefender. Zawiera ona w tatwo dostepnym formacie raporty ze
zdarzajgce sie czasami probleméw technicznych stwierdzone przez pomoc
techniczng, oraz zespdt naprawiajacy usterki BitDefender. A takze z ogdlnymi
artykutami o dziataniu antywirusa, rozwigzaniach BitDefender, szczegétowych
informacjach i wiele innych artykutéw.

Baza wiedzy BitDefender dostepna dla wszystkich i korzystanie jest bezptatne.
Wszystkie wazne zapytania o informacje albo raporty odnosnie bteddw przychodzace
od klientéw BitDefender znajduja sie w bazie danych BitDefender, dzieki temu klienci
moga znalez¢ tam takie informacje jak raporty btedéw, prace zwigzane z programem,
artykuty informacyjne, pliki pomocy dla produktéw.

Baza wiedzy BitDefender jest non-stop dostepna na http://kb.bitdefender.com.

40.2. Pytanie o Pomoc

Jesli chcesz poprosi¢ o pomoc, musisz skorzysta¢ z ustugi BitDefender Web
Self-Service. Wykonaj nastepujace czynnosci:

1. Odwiedz http://www.bitdefender.com/help. Tutaj mozesz znalez¢ Baze Wiedzy
BitDefender. Baza Wiedzy BitDefender zawiera wiele artykutdéw, ktére moga
poméc ci w znalezieniu odpowiedzi na pytania zwigzane z BitDefenderem.

2. Przeszukaj Baze Wiedzy BitDefender aby znalez¢ artykuty, ktére by¢ moze pomoga
rozwigzad twoj problem.

3. Prosze przeczytac pokrewny artykut i skorzystac z zaproponowanego rozwigzania.

4. Jesli to rozwigzanie nie rozwigzuje wszystkich twoich probleméw, korzystaj z linku
w artykule, aby skontaktowac sie z Centrum Pomocy BitDefender.

5. Zaloguj sie do konta BitDefender.

6. Skontaktuj sie z przedstawicielem BitDefender za pomocg e-mail, czatu lub
telefonu.

Otrzymywanie pomocy 400


http://kb.bitdefender.com
http://www.bitdefender.com/help

BitDefender Total Security 2010

40.3. Informacje Kontaktowe

Skuteczna komunikacja jest kluczem do udanej wspédtpracy. Przez ostatnie 10 lat
BITDEFENDER uzyskat niekwestionowang reputacje poprzez ciggte dazenie do
lepszego kontaktu z klientami, aby przewyzszy¢ oczekiwania partneréw oraz klientéw.
Jesli miatbys jakiekolwiek problemy czy pytania, nie wahaj sie skontaktowac z nami.

40.3.1. Adresy Internetowe

Dziat sprzedazy: sales@bitdefender.com

Wsparcie techniczne: www.bitdefender.com/help
Dokumentacja: documentation@bitdefender.com

Program partnerski: partners@bitdefender.com

Marketing: marketing@bitdefender.com

Rzecznik prasowy: pr@bitdefender.com

Oferty pracy: jobs@bitdefender.com

Wysytanie Probek Wiruséw: virus_submission@bitdefender.com
Wysytanie Probek Spamu: spam_submission@bitdefender.com
Raportowanie Abuse: abuse@bitdefender.com

Strona internetowa produktu: http://www.bitdefender.com
Zasoby ftp: ftp://ftp.bitdefender.com/pub

Lokalni dystrybutorzy: http://www.bitdefender.com/site/Partnership/list/
Baza wiedzy BitDefender: http://kb.bitdefender.com

40.3.2. Biura BitDefender

Biurom BitDefender zalezy na szybkiej odpowiedzi na twoje pytania dotyczace ich
dziedziny operacji, w zakresie handlu i ogdlnie. Odpowiednio adresy i lista kontaktow
zamieszczona jest ponize;.

U.S.A

BitDefender, LLC

6301 NW 5th Way, Suite 3500

Fort Lauderdale, Florida 33309

Telefon (biuro i sprzedaz): 1-954-776-6262
Sprzedaz: sales@bitdefender.com

Pomoc Techniczna: http://www.bitdefender.com/help
Internet: http://www.bitdefender.com

Niemcy

BitDefender GmbH
Airport Office Center
Robert-Bosch-Stralte 2
59439 Holzwickede
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Deutschland

Biura: +49 2301 91 84 222

Sprzedaz: vertrieb@bitdefender.de

Pomoc Techniczna: http://kb.bitdefender.de
Internet: http://www.bitdefender.de

Anglia i Irlandia

Business Centre 10 Queen Street

Newcastle, Staffordshire

ST5 1ED

E-mail: info@bitdefender.co.uk

Telefon: +44 (0) 8451-305096

Sprzedaz: sales@bitdefender.co.uk

Pomoc Techniczna: http://www.bitdefender.com/help
Internet: http://www.bitdefender.co.uk

Hiszpania

BitDefender Espaia SLU

C/ Balmes, 191, 29, 12, 08006

Barcelona

Fax: +34 932179128

Telefon: +34 902190765

Sprzedaz: comercial@bitdefender.es

Pomoc Techniczna: www.bitdefender.es/ayuda
Strona: http://www.bitdefender.es

Rumunia

BITDEFENDER SRL

West Gate Park, Building H2, 24 Preciziei Street
Bucharest

Fax: +40 21 2641799

Telefon do sprzedazy: +40 21 2063470

E-mail do sprzedazy: sales@bitdefender.ro
Pomoc Techniczna: http://kb.bitdefender.ro
Strona: http://www.bitdefender.ro
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41. Przeglad

BitDefender Total Security 2010 jest dostarczany z bootowalnym CD (Dysk
Ratunkowy BitDefender) umozliwiajgcym skanowanie i leczenie wszystkich
istniejacych dyskéw twardych zanim system operacyjny zostanie uruchomiony.

Powiniene$ uzy¢ CD ratunkowego BitDefender za kazdym razem gdy twdj system
przestanie pracowac poprawnie z powodu infekcji wirusami. Zazwyczaj wystepuje
t gdy nie jest uzywany program antywirusowy.

Aktualizacja sygnatur wiruséw jest wykonywana automatycznie, bez interwencji
uzytkownika za kazdym uruchomieniem CD ratunkowego BitDefender.

Dysk Ratunkowy BitDefendera jest przerobiong przez BitDefender dystrybucja
Knoppix, ktéra integruje najnowsze rozwigzanie bezpieczenstwa BitDefender dla
Linux w GNU/Linux Knoppix Live CD, oferujgc antywirusa ktéry moze skanowac i
usuwac wirusy z dyskéw twardych (nawet partycje Windows NTFS). Jednoczesnie
Dysk Ratunkowy BitDefendera moze by¢ uzyty do odzyskania waznych danych kiedy
nie mozesz uruchomi¢ swojego systemu Windows.

I‘f Notatka
U Dysk Ratunkowy BitDefendera moze zostad pobrany z:
http://download.bitdefender.com/rescue_cd/

41.1. Wymagania Systemowe

Przed uruchomieniem Dysku Ratunkowego BitDefendera, sprawdz czy twdj system
spetnia ponizsze wymagania.

Procesor typu
Kompatybilny z x86, minimum 166 MHz, ale nie oczekuj wysokie wydajnosci w
tym przypadku. Procesor generacji i686 z 800MHz zalecany.

Pamiec
Minimum 512 MB pamieci RAM (zalecane 1 GB)

CD-ROM
Dysk Ratunkowy BitDefendera uruchamiany jest z CD-ROM-u, zatem CD-ROM
i BIOS zdolny do bootowania z niego jest wymagany.

Potaczenie z Internetem
Mimo ze Dysk Ratunkowy BitDefendera uruchomi sie bez potfaczenia z
Internetem, procedury aktualizacji wymagaja aktywnego linka HTTP, nawet
przez serwer proxy. Ponadto dla zaktualizowanej ochrony potgczenie z
Internetem jest WYMAGANE.

Rozdzielczos¢ ekranu
Standardowa karta graficzna kompatybilna z SVGA.
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41.2. Dotaczone Oprogramowanie

Ratunkowy CD BitDefender zawiera nastepujace pakiety oprogramowania.

Xedit
To jest edytor tekstu.

Vim
To jest rozbudowany edytor tekstu, zawierajgcy wyréznienie sktadni, GUI i wiele
wiecej. Po wiecej informacji, wejdZ na strone Strona domowa Vim.

Xcalc
To jest kalkulator.

RoxFiler
RoxFiler jest narzedziem do zarzgdzania plikami graficznymi.

Po wiecej informacji, wejdZ na strone Strona domowa RoxFiler.

MidnightCommander
GNU Midnight Commander (mc) to menadzer plikdw tryb tekstowego.

Po wiecej informacji wejdz na strone Strona domowa MC.

Pstree
Pstree pokazuje aktywne procesy.

Top
Top pokazuje zadania w Linux

Xkill
Xkill zabija klienta przy X zasobach.

Partition Image
Obraz partycji pomaga zapisa¢ partycje w formatach plikdw EXT2, Reiserfs,
NTFS, HPFS, FAT16 i Fat 32 w obraz pliku. Ten program jest dobry na potrzeby
kopii zapasowych.

Po wiecej informacji wejdz na strone Strona domowa Partimage.

GtkRecover
GtkRecover to wersja dla GTK konsoli programu odzyskiwania. Pomaga odzyskac
pliki.
Po wiecej informacji wejdz na strone Strona domowa GtkRecover.

ChkRootKit
ChkRootKit to narzedzie, ktére pomaga w poszukiwaniu rootkitow.

Po wiecej informacji wejdz na strone Strona domowa ChkRootKit.

Nessus Network Scanner
Nessus jest zdalnym skanerem zabezpieczen dla Linux, Solaris, FreeBSD i Mac
0S X.
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Po wiecej informacji wejdz na strone Strona domowa Nessus.

Iptraf
Iptraf to Sieciowy Program Monitorowania IP.

Po wiecej informacji wejdz na strone Strona domowa Iptraf.

Iftop
Iftop pokazuje szerokopasmowe wykorzystanie interfejsu.

Po wiecej informacji wejdz na Strona domowa Iftop.

MTR
MTR to sieciowe narzedzie diagnostyczne.

Po wiecej informacji wejdz na Strona domowa MTR.

PPPStatus
PPPStatus pokazuje statystyki przychodzacych i wychodzacych ruchu TCP/IP.

Po wiecej informacji wejdz na Strona domowa PPPStatus.

Wavemon
Wavemon to aplikacja monitorujaca dla bezprzewodowych urzadzen sieciowych.

Po wiecej informacji wejdz na Strona domowa Wavemon.

USBView
USBView pokazuje informacje o urzadzeniach potgczonych przez USB.

Po wiecej informacji wejdz na Strona domowa USBView.

Pppconfig
PPPconfig pomaga w automatycznym ustawianiu potaczenia dial up przez ppp.

DSL/PPPoe
DSL/PPPoe konfiguruje potaczenie PPPoe (ADSL).

1810rotate
I810rotate przetgcza sprzetowa wydajnos¢ wideo i810 uzywajgc i810switch(1).

Po wiecej informacji wejdz na strone Strona domowa 1810rotate.

Mutt
Mutt to potezny tekstowy klient pocztowy MIME.

Po wiecej informacji wejdz na strone Strona domowa Multt.

Mozilla Firefox
Mozilla Firefox to dobrze znana przegladarka internetowa.

Po wiecej informacji wejdz na strone Strona domowa Mozilla Firefox.

Elinks
Elinks to przegladarka internetowa w trybie tekstowym.

Po wiecej informacji wejdz na strone Strona domowa Elinks.
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42. Dysk Ratunkowy BitDefender

Ten rozdziat zawiera informacje o tym jak uruchomic i zatrzymac Dysk Ratunkowy
BitDefender, przeskanowa¢ komputer w poszukiwaniu szkodliwego oprogramowania
i zapisa¢ dane ze swojego komputera na przenosny dysk. Jednakze uzywajac
oprogramowania dotgczonego do CD mozesz wykona¢ wiele czynnosci, ktére
wykraczajg poza ten podrecznik uzytkownika.

42.1. Uruchom Dysk Ratunkowy BitDefender

Aby uruchomi¢ CD ustaw w BIOS twojego komputera bootowanie z CD, wtéz CD do
napedu i uruchom zrestartuj. Upewnij sie ze twéj komputer ma mozliwos¢ bootowania
z CD.

Poczekaj az na ekranie pojawig sie instrukcje i postepuj wedtug nich aby uruchomi¢
Dysk Ratunkowy BitDefendera.

Start knoppix in console mode
Memory test
Boot from first hard disk

BitDefender Rescue GD
hased on Knoppix

www hitdefender.com

Ekran Bootowania

Podczas bootowania aktualizacja sygnatur wiruséw jest wykonywana automatycznie.
To moze zaja¢ chwile.

Gdy zakonczy sie proces bootowania zobaczysz pulpit. Mozesz teraz uzywac Dysku
Ratunkowego BitDefendera.
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Pulpit

42.2. Zatrzymaj Dysk Ratunkowy BitDefender

Mozesz bnezpiecznie wytaczy¢ komputer klikajac Wyjdz z
menu kontekstowego Dysku Ratunkowego BitDefednera (klikij ST

prawym klawiszem myszy aby je otworzy¢) lub wpisujgc e T
komende halt w terminalu. e i and pacover

Het
Admin

Mail

Wybierz "EXIT"

Gdy Dysk ratunkowy BitDefendera poprawnie zamknie wszystkie programy wyswietli
na ekranie komunikaty taki jak na ponizszym rysunku. Mozesz wyciggna¢ CD aby
uruchomi¢ system z twardego dysku. Teraz mozesz wytaczy¢ komputer lub go
zrestartowac.
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INIT: Sending processes the KILL signal
(init) (aufsd) (aufsd) (aufsd) (aufsd)
1d4) (hald-addon-acpi) (hald-addon-keyb) (ksoftirqd-B) (logsawve) (inetd)
ls-8) (khelper) (kthread) (atar-B) (ata_aux) (kseriod) (kpsmoused) (ksuspej
) (aiorB)

(init) (aufsd) (aufsd) (aufsd) (aufsd)
(kblockd~8) (kacpid) (knoppix-halt) (events-B) (khelper) (kthread) (ata-{
) (khpsbpkt) (pdflush) (pdflush) (kswapdB) (aiosB)

ssys-fssfusescommections ~UNIONFS-1libsin

rootfs umounted

[KNOPPIX halted.
[Please remove CD, close cdrom drive and hit return [auto 2 minutes].

Poczekaj na ten komunikat gdy wytaczasz

42.3. Jak przeprowadzi¢ skanowanie antywirusowe?

Gdy proces ponownego uruchamiania sie zakonczy otworzy sie kreator, ktéry pozwoli
na petny skan twojego komputera. Wystarczy klikna¢ Start.

) Notatka

U Jedli rozdzielczos¢ twojego ekranu nie jest wystarczajgco wysoka zostaniesz poproszony
0 rozpoczecie skanowania w trybie tekstowym.

Wykonaj nastepujace trzy kroki procedury aby zakonczy¢ skanowanie komputera.

1. Zobaczysz status skanowania oraz statystyki (szybko$¢ skanowania, czas, liczbe
przeskanowanych / zainfekowanych / podejrzanych / ukrytych oraz innych
elementow).

) Notatka
U Proces skanowania moze chwile potrwaé, w zaleznosci od ztozonosci skanowania.

2. Mozesz zobaczy¢ ilos¢ zdarzen zagrazajgcych twojemu systemowi.

Zagadnienia sa wyswietlane w grupach. Kliknij okienko "+" aby otworzy¢ grupe
lub "-" aby zamkna¢ grupe.

Mozesz wybrac ogdlne dziatanie dla wszystkich grup zagadnien lub wybrac osobne
dziatanie dla kazdego zagadnienia.
3. Mozesz zobaczy¢ podsumowanie wynikdw.

Jesli chcesz skanowad tylko wybrany katalog, mozesz skorzystac z kilku mozliwosci:
@ Skorzystaj ze Skanera BitDefender dla Unikséw.
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1. Kliknij dwukrotnie na ikone URUCHOM SKANER na Pulpicie. Uruchomisz Skaner
BitDefender dla Unixéw.

2. Kliknij na Skaner, a pojawi sie nowe okno.
3. Wybierz katalog ktéry chcesz skanowac i kliknij Otwérz aby zacza¢ skanowac

korzystajac z tego samego kreatora, ktéry pojawit sie przy pierwszym
uruchomieniu.

@ Korzystaj z menu kontekstowego - przegladaj foldery, kliknij prawym przyciskiem
na plik lub katalog i wybierz Wyslij do. Nastepnie wybierz Skaner BitDefender.

@ Albo mozesz wyda¢ komende jako root, z terminala. BitDefender Antivirus
Scanner wystartuje skanujg¢ wybrany plik albo folder.

# bdscan /path/to/scan/

42.4. Jak mam skonfigurowac¢ potfaczenie z Internetem ?

Jesli jestes podtaczony do sieci z serwerem DHCP to potgczenie z Internetem powinno

by¢ automatycznie wykryte i skonfigurowane. Aby recznie skonfigurowac nalezy
wykonad nastepujgce kroki.

1. Kliknij dwa razy skrét na pulpicie Potaczenia Sieciowe. Pojawi sie nastepujgce
okno:

Current state: Online (eth0)
Please select

{re) configurs
netcardconfig LAN or wireles
gprsconnsct  Dial via cellphons/GERS
pppoecont Dial via DSL-adapter

v K X uit

Potaczenia Sieciowe

2. Wybierz typ sieci z ktérej korzystasz i kliknij OK.

Potaczenia Opis

Modem Wybierz ten typ potaczenia jesli korzystasz z modemu i linii
telefonicznej aby podtaczy¢ sie do Internetu.
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Potaczenia Opis

LAN Wybierz ten typ potgczenia jesli korzystasz z sieci lokalnej
(LAN) aby podtgczy¢ sie do Internetu. Dotyczy to réwniez
sieci bezprzewodowych.

GPRS Wybierz ten typ potgczenia jesli korzystasz z telefonu
komérkowego korzystajacego z protokotu GPRS (General
Packet Radio Service) aby podtaczy¢ sie do Internetu.
Oczywiscie mozesz réwniez uzywa¢ modemu GPRS zamiast
telefonu komérkowego.

DSL Wybierz ten typ potaczenia jesli korzystasz z modemu DSL
(Digital Subscriber Line) aby podtgczy¢ sie do Internetu

3. Postepuj wedtug instrukcji na ekranie. Jesli nie jeste$ pewien co wpisac, skontaktuj
sie z administratorem sieci.

WAZNE
[ Prosze pamieta¢ ze modem wigczasz tylko wybierajac powyzej wymienione opcje.
Aby skonfigurowac sie¢ prosze wykonac nastepujace kroki:

1. Kliknij prawym klawiszem na pulpit. Pojawi sie menu kontekstowe Dysku
Ratunkowego BitDefendera.

2. Wybierz Terminal (jako root).

3. Wpisz nastepujace komendy:

# pppconfig

4. Postepuj wedtug instrukcji na ekranie. Jesli nie jeste$ pewien co wpisa¢, skontaktu;
sie z administratorem sieci.

42.5. Jak mam zaktualizowac BitDefendera?

W czasie ponownego uruchomienia, aktualizacja sygnatur wiruséw jest
przeprowadzana automatycznie. Jesli ten krok zostat pominiety, lub tez nie chcesz
wykonywac¢ aktualizacji po uruchomieniu, sg dwa sposoby na aktualizowanie
BitDefender.

@ Skorzystaj ze Skanera BitDefender dla Unikséw.
1. Kliknij dwukrotnie na ikone URUCHOM SKANER na pulpicie. Uruchomisz Skaner
BitDefender dla Unixéw.
2. Kliknij na Aktualizacje.

@ Uzyj skrétu Aktualizuj Sygnatury znajdujgcego sie na Pulpicie.
1. Kliknij dwukrotnie skrét na pulpicie Update Signatures. Pojawi sie nastepujace
okno.
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e signatures files. You can use it to set your metwork or to install signatures from your harddisk

i

s K X Cancel

Update Signatures

2. Wykonaj jedng z czynnosci:

» Wybierz Kumulacyjnie aby zainstalowac sygnatury juz zapisane na twoim
dysku poprzez przegladanie komputera i zatadowanie pliku cumulative. zip
file.

» Wybierz Update aby natychmiast podiaczy¢ sie do Internetu i pobrac
najnowsze sygnatury wirusow.

3. Kliknij OK.

42.5.1. Jak moge zaktualizowac BitDefendera przez proxy?

Jesdli twdj komputer tgczy sie z Internetem przez serwer proxy, trzeba dokonac
pewnych konfiguracji aby mdc uaktualni¢ sygnatury wirusow.

Aby zaktualizowac BitDefender poprzez proxy, skorzystaj z jednej z ponizszych opcji:

@ Skorzystaj ze Skanera BitDefender dla Unikséw.

1. Kliknij dwukrotnie na ikone URUCHOM SKANER na Pulpicie. Uruchomisz Skaner
BitDefender dla Unixéw.

2. Kliknij na Ustawienia, a pojawi sie nowe okno.

3. W Ustawieniach Aktualizacji, zaznacz pole Wtacz HTTP Proxy. Okres| hosta
Proxy (nastepujgco: host[:port]), uzytkownika Proxy (nastepujgco:
[domena\]uzytkownik) i hasto. Zaznacz pole Pomin serwer proxy jesli
nie jest dostepny aby skorzystac¢ z bezposredniego potaczenia kiedy serwer
proxy nie jest dostepny.

4. Kliknij na Zapisz

5. Kliknij na Aktualizuj

@ Uzyj Terminala (jako root).

1. Kliknij prawym klawiszem na pulpit. Pojawi sie menu kontekstowe Dysku
Ratunkowego BitDefendera.

2. Wybierz Terminal (jako root).

3. Wpisz polecenie: cd /ramdisk/BitDefender-scanner/etc.

4. Wpisz polecenie: mcedit bdscan.conf aby edytowac ten plik uzywajgc GNU
Midnight Commander (mc).

5. Odznacz nastepujaca linijke: #HttpProxy = (poprostu usun znak #) i podaj
domene, nazwe uzytkownika, hasto i port serwera proxy. Na przyktad, poprawna
linijka powinna wygladac tak:

HttpProxy = myuser:mypassword@proxy.company.com:8080
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6. Kliknij F2 aby zapisa¢ aktualny plik, potwierdz zapis i nastepnie kliknij F10 aby
je zamknac.
7. Wpisz polecenie: bdscan update.

42.6. Jak moge zapisa¢ moje dane?

Zatézmy, ze nie mozesz wigczy¢ swojego komputera w Windows z nieznanych
powoddéw. Jednoczes$nie musisz skorzysta¢ z waznych danych znajdujgcych sie na
twoim komputerze. Tutaj przydaje sie Dysk Ratunkowy BitDefendera.

By zapisa¢ dane z komputera na dysku przenosnym takim jak klucz USB wykonaj
nastepujace kroki:

1. Wtéz ptyte CD Dysku Ratunkowego BitDefendera do napedu CD, klucz USB do
gniazda USB i zrestartuj komputer.

.. Notatka
@ Jesli podtgczysz klucz USB pdzniej, musisz zamontowac naped przenosny wedtug
nastepujacych krokdw:
a. Kliknij dwukrotnie na Pulpicie skrét Terminal Emulator.
b. Wpisz nastepujacg komende:

# mount /media/sdbl

Prosze pamietac ze w zaleznosci od konfiguracji komputera to moze by¢ sdal
zamiast sdb1l.

2. Zaczekaj az Dysk Ratunkowy BitDefendera sie zataduje. Nastepujace okno sie
wyswietli.
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Ekran Pulpitu.

3. Kliknij dwukrotnie partycje gdzie znajduja sie dane ktére chcesz zapisa¢ (na
przyktad [sda3]).

Notatka

@ Pracujac z Dyskiem Ratunkowym BitDefendera, bedziesz miat do czynienia z
nazwami partycji typu Linux-owego. Zatem, [ sdal] najprawdopodobniej bedzie
odnosit sie do partycji (C:) w systemie Windows, [sda3] do (F:), a
[sdbl1] do klucza USB.

WAZNE

Jesli komputer nie zostat prawidtowo wytgczony, mozliwe ze okreslone partycje
nie zostaty automatycznie zamontowane. Aby zamontowa¢ partycje wykonaj
nastepujace kroki.

a. Kliknij dwukrotnie na Pulpicie skrét Terminal Emulator.

b. Wpisz nastepujacg komende:

# mount /media/partition_name
4. Przegladaj swoje foldery by otworzy¢ potrzebny folder. Na przyktad, Moje
Dokumenty ktéry zawiera podfoldery Filmy, Muzyka oraz E-books.

5. Kliknij prawym klawiszem myszy odpowiedni folder i wybierz Kopiuj. Pojawi sie
nastepujgce okno.
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Zapisywanie Danych

6. Wpisz /media/sdbl/ w odpowiednie pole tekstowe i kliknij Kopiuj.

Prosze pamietac¢ ze w zaleznosci od konfiguracji komputera to moze by¢ sdal
zamiast sdb1.

42.7. Jak korzystac z trybu konsoli?

Jesli rozdzielczos¢ ekranu jest zbyt niska aby uruchomic program w trybie graficznym,
mozesz skorzysta¢ Dysku Naprawczego BitDefender w trybie konsoli. Prosty tryb
tekstowy pozwala na przeprowadzenie catkowitego skanowania komputera.

Aby uruchomic tryb konsoli, ustaw BIOS tak, aby komputer najpierw uruchamiat sie
z ptyty CD, wsadz dysk do napedu i uruchom ponownie komputer. Poczekaj na ekran
powitalny i wybierz Uruchom Knoppix w trybie konsolowym.

Po uruchomieniu, podazaj za instrukcjami na ekranie aby przeprowadzi¢ kompletne
skanowanie komputera.

BitDefender wykrywa partycje na twoim dysku twardym i automatycznie uaktualnia
baze sygnatur wiruséw zanim rozpocznie proces skanowania. Jesli zostanie znaleziony
zainfekowany plik, BitDefender oczysci go. Po zakohczeniu procesu skanowania,
wyswietlony zostanie dziennik skanowania.

ﬂ\ Notatka
U Proces skanowania moze chwile potrwa¢, w zaleznosci od ztozonosci skanowania.
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ActiveX
ActiveX jest modelem do pisania programéw, uzywanym przez inne programy
i system operacyjny. Technologia ActiveX jest wykorzystywana w Microsoft
Internet Explorer, aby tworzy¢ interaktywne i dynamiczne strony WWW, zamiast
statycznych tresci. Z ActiveX uzytkownik moze zadawac pytania lub na nie
odpowiada¢, moze klika¢ w przycisku lub wchodzi¢ w rézne interakcje ze
stronami WWW. Kontrolki ActiveX sg najczesciej pisane w Visual Basic.

Active X jest znany z kompletnego braku kontroli zabezpieczen; eksperci do
spraw bezpieczenstwa komputerowego nie zalecajg korzysta¢ z nich w
Internecie.

Adware
Adware jest czesto faczone z aplikacjg ktéra jest dostarczana bez optat tak
dtugo jak uzytkownik zgadza sie na adware. Poniewaz aplikacje adware sa
zazwyczaj instalowane po zaakceptowaniu licencji ktéra okresla cele aplikacji,
ochrone przed takim adwere nie jest wymagana.

Jednak reklamy pop-up moga by¢ ktopotliwe, i w niektérych wypadkach obnizy¢
wydajnos¢. Takze niektére te aplikacje moga kolekcjonowac informacje ktére
moga haruszac prywatnos¢ w petni nie powiadamiajgc uzytkownika w zasadach
licencji.

Archiwum
Dysk, tasma, lub katalog, ktéry zawiera pliki kopii zapasowe;.

Plik, ktéry zawiera jeden lub wiecej plikéw w skompresowanym formacie.

Backdoor
Plik, ktdéry zawiera jeden lub wiecej plikdw w skompresowanym formacie.

Boot sektor
Sektor na poczatku kazdego dysku, ktéry identyfikuje budowe dysku (rozmiar
sektora, rozmiar cluster itd.). Dla startu dysku, boot sektor zawiera réwniez
program tadujgcy system operacyjny.

Boot wirus
Wirus, ktéry infekuje boot sektor lub stacje dyskietek. Préba startowania z
zainfekowanej dyskietki wirusem boot sektor spowoduje, ze wirus stanie sie
aktywny w pamieci. Za kazdym razem, kiedy postepujesz w ten sposéb wirus
bedzie aktywny w pamieci.

Przegladaj
Skrét Przegladaj sie¢, aplikacja oprogramowania uzywana do lokowania i
pokazywania stron Sieci. Najpopularniejszymi przegladarkami sg: Netscape
Navigator i Microsoft Internet Explorer. Obie sg graficznymi przegladarkami, co
oznacza, ze moga pokazywal grafike oraz tekst. W dodatku wiekszos¢
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nowoczesnych przegladarek moze pokazywac informacje multimedialne wraz
z dzwiekiem i wizja, chociaz wymagajg one wtyczek dla niektérych formatdw.

Wiersz polecen
W interface linii polecen uzytkownik wpisuje polecenia w przestrzeni znajdujacej
sie na ekranie, uzywajac jezyka polecen.

Ciasteczka
W przemysle internetowym ciasteczka (cookie) sa okreslane jako mate pliki
zawierajace informacje o indywidualnych komputerach, moga by¢ analizowane
i uzywane przez reklamodawcoéw, aby sledzi¢ online twoje zainteresowania i
gusta. Technologia ciasteczek nadal sie rozwija. Intencjg ciasteczek jest
dostosowanie reklam bezposrednio do twoich zainteresowan. Ciasteczko moze
takze sta¢ sie mieczem obosiecznym. Z jednej strony jest ciekawym
rozwigzaniem, poniewaz pokazuje reklamy i tresci zgodne z zainteresowaniami
odwiedzajacych. Z drugiej strony $ledzi kazdy ich ruch i klikniecie. Stanowi
kwestie sporng w sprawie "Zasad prywatnosci”, bowiem wielu osobom nie
podoba sie, ze sg naznaczani tym specjalnym "kodem kreskowym".

Disk
Jest to urzadzenie, ktére czyta i zapisuje dane na dysku.

Twardy dysk czyta i zapisuje dane na twardym dysku.
Stacja dyskietek czyta i zapisuje dane na dyskietce.

Dyski moga by¢ zardwno wewnetrzne (wewngatrz komputera) jak i zewnetrzne
(w oddzielnej obudowie na zewnatrz komputera).

taduj
Aby kopiowa¢ dane (zwykle caty plik) z gtéwnego zrédta do peryferyjnego
urzadzenia. Termin ten jest czesto uzywany, aby opisa¢ proces kopiowania
pliku z ustugi online na komputer. tadowanie moze takze oznaczac kopiowanie
pliku z serwera pliku sieciowego na komputer sieci.

Email
Poczta elektroniczna. Ustuga, ktéra przesyta wiadomosci na komputery za
pomoca sieci lokalnych lub globalnych.

Zdarzenia
Dziatanie lub wydarzenie wykryte przez program. Zdarzenia moga by¢
czynnosciami uzytkownika takimi jak: klikanie mysza, naciskanie klawisza lub
systemem wydarzen takim jak kofczenie sie pamieci.

Fatszywe pozytywny
Pojawia sie, kiedy skaner identyfikuje plik jako zainfekowany, gdy w
rzeczywistosci nie jest zainfekowany.

Rozszerzenia pliku
Czes¢ nazwy pliku, ktéra wskazuje na rodzaj danych przechowywanych w pliku.
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Wiele systeméw operacyjnych uzywa rozszerzeh nazw pliku takich jak Unix,
VMS, i MS-DOS. Zwykle posiadajg od jednego do trzech znakéw. Przykiady
obejmuja ,.c” jak kod Zrédtowy C, ,ps” jak PostScript, “txt” jak text.

Heurystyczny
Metoda oparta na regule identyfikowania nowych wiruséw. Ta metoda
skanowania nie polega na wyszczegdlnieniu nowych sygnatur wiruséw. Zaletg
skanowania heurystycznego jest to, ze nie jest podatna na zmylenie przez nowy
wariant obecnych wiruséw. Jednakze moze czasami zapisa¢ podejrzany kod w
normalnych programach generujac tzw. "fatszywie pozytywne".

IP
Protokét internetowy - protokét w protokole TCP/IP ktéry jest odpowiedzialny
za adresowanie IP, powtarzanie czynnosci, fragmentacje oraz ponowne
montowanie pakietéw IP.

Java applet

Program Java, ktéry jest zaprojektowany, aby uruchamiat wytacznie strony sieci.
Aby uzy¢ applet na stronie sieci, powinienes okresli¢ nazwe applet i rozmiar
(dtugos¢ i szerokos¢ w pikselach), ktére applet moze uzywac. Kiedy strona sieci
jest dostepna przegladarka zatadowuje applet z serwera i uruchamia go na
komputerze uzytkownika (klienta). Applety réznia sie od aplikacji tym, ze sg
zarzadzane zgodnie ze scisle okreslonym protokotem bezpieczenstwa.

Na przykfad, nawet jesli aplety pracuja u klienta, nie mogg czytac ani zapisywac
danych na tej maszynie. Dodatkowo, aplety sg pdZniej poddawane restrykcjom
dzieki ktérym moga one tylko czytac i zapisywac dane z tej samej domeny z
jakiej pochodza.

Makro wirus
Typ wirusa komputerowego, ktéry jest zakodowany jako makro w danym
dokumencie. Wiele aplikacji takich jak Microsoft Word i Excel, wspierajg makro
jezyki.
Wszystkie aplikacje pozwalaja tobie umiejscowi¢ makro w dokumencie i
wykonywac je za kazdym razem, kiedy dokument jest otwierany.

Klient poczty
Klient e-mail jest aplikacja, ktéra umozliwia tobie wysytanie i otrzymywanie
email.

Pamiec
Wewnetrzny obszar przechowywania informacji w komputerze. Termin pamieé
identyfikuje przechowywane dane. Kazdy komputer posiada pewng ilo$¢ pamieci
zwykle nazywanej pamiecig gtéwna lub RAM.
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Nie-heurystyczny
Ta metoda skanowania polega na okreslonych sygnaturach wiruséw. Zaletg
skanowania nie heurystycznego jest to ze nie jest on wprowadzony w btad przez
wirus metod nie generuje on fatszywych alarmoéw.

Spakowane programy
Plik w formacie skompresowanym. Wiele systeméw operacyjnych i aplikacji
zawiera polecenia, ktére umozliwiajg tobie pakowanie pliku tak, aby zabierat
on mniej pamieci. Np. masz plik tekstowy zawierajacy 10 kolejnych znakdw.
Normalnie wymagatoby to przechowania 10 bitéw.

Jednakze program pakujacy pliki powoduje, ze ilo$¢ miejsca zajmowanego po

spakowaniu ulega redukcji. W tym przypadku plik po spakowaniu moze zawierac

2 bity. To tylko jedna z wielu technik pakowania - jest ich wiele wiecej.
Sciezka

Doktadne umiejscowienie pliku na komputerze. Umiejscowienia sg zwykle

opisywane jako sposdb hierarchicznego wypetniania systemu od géry w dét.

Droga pomiedzy pewnymi punktami, takimi jak kanaty komunikacyjne pomiedzy
dwoma komputerami.

Phishing

Proces wysytania wiadomosci pocztowych z nieprawdziwymi danymi, czesto
danymi zafatszowanymi w ten sposoéb, aby uzytkownik myslat, ze wiadomos¢
pochodzi z prawidtowego zrddta, przez co proceder taki stuzy oszustom do
wyciggania poufnych danych od uzytkownika. E-maile kierujg uzytkownika na
strone Internetowa gdzie sg proszeni o aktualizacje informacji osobistych, takich
jak hasto, karta kredytowa, ubezpieczenie socjalne i nr konta bankowego,
informacje te odpowiednia organizacja posiada. Strona Internetowa jest
sfatszowana i istnieje tylko aby wykras¢ informacje o uzytkowniku.

Wirus Polymorphic
Wirus, ktéry zmienia swojg forme w kazdym zainfekowanym pliku. Poniewaz
wirusy nie majg statego wzoru binarnego, sa one trudne do identyfikacji.

Port
Interface na komputerze, do ktérego podtgczasz urzadzenie. Komputery osobiste
majq rézne typy portéw. Wewnetrznie, znajduje sie kilka portéw dla potaczen
dyskowych, monitoréw i klawiatur. Zewnetrznie, komputery osobiste maja port
dla potgczeh modemowych, drukarek, myszy i innych urzadzenh peryferyjnych.

W TCP/IP i sieciach UDP zakonczenie logicznego potgczenia. Numer portu
identyfikuje typ portu. Np. port 80 jest uzywany dla ruchu HTTP.

Plik raportu
Plik, ktéry zapisuje akcje, ktére sie zdarzyty. BitDefender utrzymuje plik raportu
zapisujgc skanowana $ciezke, foldery, ilos¢ archiwéw i skanowanych plikéw, ile
zainfekowanych i podejrzanych plikéw zostato znalezione.
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Rootkit
Rootkit jest zestawem narzedzi programowych, ktéry oferuje dostep do
komputera na poziomie administratora. Termin ten byt poczatkowo uzywany
dla systemoéw UNIX, oraz dotyczy skompilowanych narzedzi ktére dajg hakerowi
prawa administracyjne oraz umozliwiajace ukrycie ich przed administratorami
systemu.

Gtéwnym zadaniem rootkitéw jest ukrywanie proceséw, plikéw, logowan i
dziennikdéw. Mogag réwniez przechwytywa¢ dane z terminali lub potaczen
sieciowych i urzadzen peryferyjnych.

Rootkity z natury nie sa zagrozeniem. Na przyktad systemy oraz niektére
aplikacje ukrywaja krytyczne pliki uzywajac rootkitéw. Niestety, bardzo czesto
sg one uzywane do ukrywania oprogramowania ztosliwego lub intruza w
systemie. Gdy sg potgczone z wirusami, stanowig wielkie zagrozenie dla dziatania
i bezpieczehstwa systemu. Moga monitorowac ruch, tworzy¢ backdoory w
systemie, zmieniac pliki i logi aby unikna¢ wykrycia.

Skrypty
Inna nazwa dla makr; skrypt jest lista komend, ktére moga by¢ wykonywane
bez udziatu uzytkownika.

Spam
Smieci elektronicznej poczty albo $mieci-posty na grupach dyskusyjnych. Ogélnie
znane jako niechciane wiadomosci e-mail.

Spyware

Szpieguje potaczenie uzytkownika z Internetem bez jego wiedzy, zazwyczaj w
celach reklamowych. Aplikacje spyware sg zazwyczaj jako ukryty komponent
programéw freeware albo shareware ktére moga by¢ pobrane z Internetu;
jednak, to powinno by¢ wiadome ktére aplikacje shareware i freeware nie
przychodza z spyware. Raz zainstalowane spyware nastuchuje poruszanie sie
uzytkownika po Internecie i przesyta te informacje w tle do kogos innego.
Spyware moga takze wykradac informacje o adresach e-mail, a nawet o hastach
i numerach kart kredytowych.

Spyware jest prostym koniem trojanskim ktérego uzytkownicy instalujg
nieswiadomie gdy instaluja co$ innego. Pospolitym sposobem by zostac ofiarg
spyware jest pobranie niektérych programéw peer-to-peer dosepnych dzisiaj.

Poza kwestiami etyki i prywatnosci, spyware okrada uzytkownika uzywajgc
pamieci komputera i takze zmniejszajagc przepustowos¢ potaczenia
Internetowego gdy wysyta informacje do bazy spyware. Poniewaz spyware
zuzywa pamiec i zasoby systemowe aplikacje pracujgce w tle moga zawieszac
i powodowac niestabilnos¢ systemu.

Cechy startowe
Wszystkie umiejscowione pliki w tym folderze bedg uruchomione kiedy komputer
staruje. Np. ekran startowy, plik dZzwiekowy odtwarzany podczas pierwszego

Stownik 420



BitDefender Total Security 2010

startu komputera, przypominacz, lub aplikacje programowe, ktére uruchamiajg
jakies cechy.

Zasobnik systemowy

Wprowadzony przez Windows 95, system tray jest zlokalizowany w pasku zadanh
Windows (zwykle na dole, obok zegara) i zawiera miniaturowe ikony, stuzace
tatwemu dostepowi do funkcji systemowych tj. fax, drukarki, modemu, itd.
Podwajne klikniecie lub klikniecie prawym klawiszem myszy na ikone spowoduje
dostep do danego elementu.

TCP/IP

Protokdt Kontroli Transmisji/Protokét Internetowy - Zespét protokotéw sieciowych
szeroko uzywanych w internecine, ktéry zapewnia komunikacje przez potaczenia
sieciowe komputeréw z rézna architekturg sprzetowg i réznymi systemami
operacyjnymi. TCP/IP zawierajg standardy dotyczace komunikacji komputeréw
oraz potaczen sieciowych i ruchu.

Trojan

Niszczycielski program, ktéry ukrywa sie jako aplikacja. W przeciwiehstwie do
wiruséw, konie trojanskie nie powielajg sie. Jednym z najniebezpieczniejszych
typdw koni trojanskich jest program zapewniajacy, ze pozbyt sie wiruséw z
twojego komputera a w rzeczywistosci wprowadzajgcy wirusy do komputera.

Nazwa pochodzi z powiesci Homera “lliada”, w ktérej Grecy podarowali
olbrzymiego konia wrogom jako znak pokoju. Ale gdy trojanie wprowadzili konia
do miasta, zotnierze greccy wyszli z konia i otworzyli bramy miasta pozwalajac
pozostatym na wejscie i podbicie Troi.

Aktualizacje

Nowa wersja produktu oprogramowania zaprojektowana, aby zamieni¢ starsza
wersje na nowsza. Proces instalacji, w celu uaktualnien, czesto przyczynia sie
do tego, ze starsza wersja jest juz zainstalowana w twoim komputerze. Gdyby
nie byta zainstalowana, nie mégtbys dokonac uaktualnien.

BitDefender posiada wlasny modul uaktualnienia, ktéry pozwala tobie manualnie
wprowadza¢ uaktualnienia lub przeprowadzac to automatycznie.

Wirus

Stownik

Program lub czes¢ kodu, ktéra jest zatadowana do twojego komputera bez
twojej wiedzy i uruchamia sie wbhrew twojej woli. Wiekszo$¢ wiruséw moze sie
powiela¢. Wszystkie wirusy komputerowe sg tworzone przez cztowieka. Prosty
wirus, ktéry umie sie kopiowac kilka razy jest stosunkowo tatwy do utworzenia.
Nawet tak prosty wirus jest niebezpieczny, poniewaz szybko wykorzysta cata
dostepng pamie¢ i przyczyni sie zatrzymania pracy systemu. Bardziej
niebezpiecznym typem wirusa jest ten, ktdry jest zdolny przenosi¢ sie prze sieci
i tamac systemy bezpieczenstwa.
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Definicja wirusa
Wzér binarny wirusa uzywany przez program antywirusowy, aby wykry¢ i
wyeliminowad wirusa.

Robak
Program, ktéry propaguje sie przez sie¢ mnozac, sie w czasie poruszania. Robak
nie moze sie przytgczac¢ do innych programdw.
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