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Endbenutzer Software-Lizenzvertrag

Installieren Sie die Software nicht, wenn Sie diesen Lizenzbedingungen nicht
zustimmen. Wenn Sie "Akzeptieren", "OK", "Weiter", "Einverstanden" auswahlen, oder
wenn Sie sie Software in irgendeiner Form installieren oder nutzen, erklaren Sie, dass
Sie die Bedingungen des Lizenzvertrages vollstandig verstanden und akzeptiert haben.

Diese Bedingungen decken BitDefender-Lésungen und Services ab, die wir lhnen als
Anwender lizenziert haben, einschliellich der entsprechenden Dokumentation und
aller Updates und Upgrades der Anwendung, die Ihnen unter der gekauften Lizenz
oder angeschlossener Service Vereinbarungen geliefert wurden, so wie in der
Dokumentation und allen Kopien dieser Vertragsgegenstande festgelegt.

Der Lizenzvertrag und die Gewahrleistungsbestimmungen sind ein rechtsgultiger
Vertrag zwischen lhnen (einer natlrlichen oder juristischen Person, im Folgenden
Benutzer genannt) und der BITDEFENDER zur Benutzung des oben und folgend
genannten BITDEFENDER SOFTWAREPRODUKTES, welches aufler dem
eigentlichen SOFTWAREPRODUKT auch dazugehdrige Medien, gedruckte Materialien
und die Nutzung von Online- und anderen Medien oder elektronische Dokumentation
(im Weiteren bezeichnet BitDefender)beinhaltet. Das SOFTWAREPRODUKT und die
zugehorigen Materialien sind durch US-amerikanische Urheberrechtsgesetze und
internationale Urheberrechtsvertrage geschitzt. Indem Sie das SOFTWAREPRODUKT
installieren, kopieren, downloaden, darauf zugreifen oder es anderweitig verwenden,
erklaren Sie sich damit einverstanden, durch die Bestimmungen des Lizenzvertrages
und der Gewahrleistungsbestimmungen gebunden zu sein. Falls Sie den
Bestimmungen dieses Lizenzvertrages und der Gewahrleistungsbestimmungen nicht
zustimmen, ist der Hersteller BITDEFENDER nicht bereit, das SOFTWAREPRODUKT
an Sie zu lizenzieren. In diesem Falle sind Sie nicht berechtigt, das
SOFTWAREPRODUKT zu verwenden oder zu kopieren.

Installieren oder nutzen Sie BitDefender nicht, wenn Sie dem Lizenzvertrag und den
Gewahrleistungsbestimmungen nicht zustimmen.

BitDefender Lizenz. Das SOFTWAREPRODUKT ist durch Urheberrechtsgesetze
und internationale Urheberrechtsvertrage genauso geschutzt, wie durch andere
Gesetze und \Vertrage zum Schutz des geistigen Eigentums. Das
SOFTWAREPRODUKT wird an Sie lizenziert, nicht verkauft.

LIZENZEINRAUMUNG: Dieser Vertrag gewahrt Ihnen und nur lhnen eine nicht
ausschlieBliche, eingeschrankte, nicht Ubertragbare und kostenpflichtige Lizenz
BitDefender zu nutzen.
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Anwendung der Software. Sie konnen BitDefender installieren und nutzen, auf so
vielen Computern wie nétig, mit der Einschrankung, dass diese Anzahl nicht die Anzahl
der lizenzierten Anwender Uberschreitet. Es kann eine zusatzliche Kopie flr ein
Back-Up erstellt werden.

Desktop Anwender-Lizenz: Diese Lizenz bezieht sich auf BitDefender Software, die
auf einzelnen Computern installiert werden kann und keine Netzwerk Eigenschaften
hat. Jeder direkte Anwender kann diese Software auf einem einzelnen Computer
installieren und zu Back-up Zwecken eine zusatzliche Kopie auf einem anderen
Computer erstellen. Die Anzahl der direkten Anwender entspricht der Anzahl der
Lizenz Inhaber.

LIZENZBESTIMMUNGEN. Die hiermit gewahrte Lizenz ist ab dem Kaufdatum von
BitDefender bis zum Ende des Zeitraums, fir den die Lizenz erworben wird, glltig.

ABLAUF. Das Produkt stellt unverziglich nach Ablauf des Lizenzzeitraums den Betrieb
ein.

UPGRADES: Sollte das SOFTWAREPRODUKT BitDefender mit der Bezeichnung
Upgrade gekennzeichnet sein, muss der Benutzer fiir eine berechtigte Nutzung eine
glltige, von BITDEFENDER als berechtigte fiir BitDefender anerkannte, Softwarelizenz
haben. Das als Upgrade gekennzeichnete SOFTWAREPRODUKT BitDefender ersetzt
und / oder erganzt das zum Upgrade berechtigende BitDefender. Der Benutzer darf
das aus dem Upgrade resultierende SOFTWAREPRODUKT nur nach dem hier
vorliegenden Lizenzvertrag nutzen. Sollte das als Upgrade gekennzeichnete
BitDefender ein Upgrade fiir eine einzelne Komponente eines kompletten
Softwarepaketes sein, darf das SOFTWAREPRODUKT BitDefender auch nur als
einzelner Bestandteil dieses Softwarepaketes genutzt und transferiert werden und
darf nicht als separates Produkt auf mehr als einem Einzelplatzrechner genutzt werden.
Die Geschaftsbedingungen dieser Lizenz ersetzen und I6sen alle vorangehenden
Vereinbarungen ab, die zwischen Ihnen und BITDEFENDER bestanden haben in
Bezug auf das Original Produkt und das daraus resultierende Upgrade Produkt.

URHEBERRECHT: Alle Rechte und geistigen Eigentumsrechte an
BitDefender(einschlieRlich, aber nicht beschrankt auf Logos, Bilder, Fotografien,
Animationen, Video, Audio, Musik, Text und "Applets", die in BitDefender enthalten
sind), den gedruckten Begleitmaterialien und jeder Kopie von BitDefender liegen bei
BITDEFENDER. Das BitDefender ist durch anwendbare Urheberrechtsgesetze und
andere Gesetze und Vereinbarungen Uber geistiges Eigentum geschiitzt. Darum muss
der Benutzer BitDefender wie jedes andere urheberrechtliche Produkt behandeln, mit
der Ausnahme, dass er BitDefender auf einem Einzelplatzrechner installieren und das
Original zu Sicherungszwecken speichern darf. Der Benutzer darf die zugehdrigen,
gedruckten Materialien nicht vervielfaltigen. Der Benutzer muss BitDefender als
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Ganzes, wie erhalten, inklusiver aller Urheberrechtsvermerke und aller zugehdrigen
Materialien und Medien in der ihm vorliegenden Form bewahren. Der Benutzer ist
nicht berechtigt, BitDefender weiter zu lizenzieren, zu vermieten, zu verleihen und /
oder zu verkaufen. Der Benutzer darf BitDefender nicht zurlickentwickeln (Reverse
Engineering), dekompilieren, disassemblieren, daraus Derivate erzeugen, modifizieren,
Ubersetzen oder irgendeinen anderen Versuch starten, den Quellcode von BitDefender
freizulegen.

EINGESCHRANKTE GEWAHRLEISTUNG: BITDEFENDER gewahrleistet fiir einen
Zeitraum von 30 Tagen, dass das Medium auf dem BitDefender geliefert wird, frei von
allen Defekten ist. Sollte dies nicht der Fall sein, wird BITDEFENDER das Medium
austauschen oder dem Benutzer den Betrag zuriick erstatten, den der Benutzer fir
BitDefender bezahlt hat. BITDEFENDER gewahrleistet weder die dauerhafte
Verfugbarkeit, noch die Fehlerfreiheit von BitDefender, noch dass Unzulanglichkeiten
und Fehler von BitDefender behoben werden. BITDEFENDER gewahrleistet ebenso
nicht, dass BitDefender den Anforderungen des Benutzers entspricht.

SOFERN IN DER VORLIEGENDEN VEREINBARUNG NICHT AUSDRUCKLICH
ANDERWEITIG FESTGELEGT, LEHNT BITDEFENDER ALLE ANDEREN
AUSDRUCKLICHEN ODER STILLSCHWEIGENDEN GEWAHRLEISTUNGEN IM
HINBLICK ~AUF DIE PRODUKTE, DAMIT ZUSAMMENHANGENDE
VERBESSERUNGEN, WARTUNG ODER SUPPORT ODER ALLE ANDEREN VON
BITDEFENDER GELIEFERTEN (MATERIELLEN ODER IMMATERIELLEN)
MATERIALIEN ODER ERBRACHTEN DIENSTLEISTUNGEN AB. BITDEFENDER
LEHNT HIERMIT AUSDRUCKLICH ALLE STILLSCHWEIGENDEN
GEWAHRLEISTUNGEN UND ZUSICHERUNGEN AB, EINSCHLIESSLICH, ABER
NICHT BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER
MARKTGANGIGKEIT, DER EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DIE
GEWAHRLEISTUNG WEGEN RECHTSMANGEL, DIE GEWAHRLEISTUNG DER
NICHT-KOLLISION, DER GENAUIGKEIT VON DATEN UND INFORMATIONEN,
DER SYSTEMINTEGRATION UND DER NICHTVERLETZUNG VON RECHTEN
DRITTER DURCH DAS FILTERN, DEAKTIVIEREN ODER ENTFERNEN VON
FREMDANBIETERSOFTWARE, SPYWARE, ADWARE, COOKIES, E-MAILS,
DOKUMENTEN, ANZEIGEN ODER AHNLICHEM, UNABHANGIG DAVON, OB DIES
AUFGRUND GESETZLICHER ANFORDERUNGEN, DER GESCHAFTSTATIGKEIT,
DES GEWOHNHEITSRECHTS UND DER PRAXIS ODER DES
HANDELSGEBRAUCHS ERFOLGT.

BESCHRANKUNG DER HAFTUNG: Jeder Benutzer von BitDefender, der dieses
benutzt, testet oder auch nur ausprobiert tragt alleinig das Risiko, das aus der Qualitat
und Performance von BitDefender entsteht. In keinem Fall kdnnen BITDEFENDER
oder ihre Lieferanten auf irgendeine Weise fir, durch Verwendung von BitDefender,
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entstandene Schaden jeder Art haftbar gemacht werden, einschlieRlich und ohne
Beschrankung, direkter und indirekter, zufalliger und spezieller Schaden die aus der
Verwendung, Performance oder der Verfligbharmachung von BitDefender entstanden
sind. Dies gilt auch dann, wenn BITDEFENDER Uber existierende und / oder mogliche
Schaden informiert wurde. IN KEINEM FALL KONNEN
SCHADENSERSATZANSPRUCHE IN EINER HOHE GELTEND GEMACHT WERDEN,
DIE DEN KAUFPREIS DES SOFTWAREPRODUKTES UBERSTEIGEN. Alle
Erklarungen und Beschrankungen behalten auf jeden Fall ihre Giiltigkeit unabhangig
von der Nutzungsart (regulare Benutzung, Test, etc.).

Wichtige Informationen fiir die Anwender. WICHTIGE INFORMATION FUR DEN
BENUTZER: DIESES SOFTWAREPRODUKT IST NICHT FEHLERTOLERANT UND
IST AUCH NICHT FUR EINE NUTZUNG IN KRITISCHEN UMGEBUNGEN, IN DENEN
ES AUF EINE AUSFALLSICHERE PERFORMANCE UND BEDIENUNG ANKOMMT,
KONZIPIERT UND ERSTELLT. DIESES SOFTWAREPRODUKT IST NICHT
GEEIGNET ZUR NUTZUNG IM LUFTVERKEHR, IN NUKLEARKRAFTWERKEN, IN
KOMMUNIKATIONSSYSTEMEN, IN WAFFENSYSTEMEN, IN DIREKTEN ODER
INDIREKTEN LEBENSERHALTUNGSSYSTEMEN ODER IRGENDEINEM ANDEREN
SYSTEM, DESSEN AUSFALL ZU TODESFALLEN, KORPERLICHEN SCHADEN
ODER VERMOGENSSCHADEN FUHREN KONNTE.

Allgemein: Dieser Vertrag unterliegt dem Recht von Rumanien, internationalen Copy
Right Bestimmungen und Abkommen.

Preise, Kosten und Gebuhren fir die Nutzung von BitDefender gelten vorbehaltlich
von Anderungen auch ohne vorherige Information.

Ist oder wird eine Bestimmung dieses Vertrageswegen Verstolies gegen zwingende
gesetzliche Bestimmungen unwirksam oder wird sie fir unwirksam erklart, so wird
hierdurch die Gliltigkeit des Ubrigen, mit der unwirksamen Bestimmung nicht unmittelbar
zusammenhangenden Vertragsteils nicht berthrt.

BitDefender und alle zugehorigen Logos sind eingetrageneTitel und Marken von
BITDEFENDER. Alle anderen Marken und Titel sind Eigentimer jeweiligen
Rechteinhaber.

Wenn Sie gegen eine Lizenzbestimmung verstol3en, wird die Lizenz unverziglich
fristlos beendet. Sie haben aufgrund der Beendigung keinen Anspruch auf eine
Erstattung von BITDEFENDER oder einem Handler von BitDefender. Die
Bestimmungen im Hinblick auf Geheimhaltung und Beschrankungen gelten ber die
Laufzeit der Lizenz hinaus.

BITDEFENDER ist berechtigt, die vorliegenden Bestimmungen jederzeit zu
Uberarbeiten. Die Uberarbeiteten Bestimmungen gelten automatisch fir die
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entsprechenden Software-Versionen, die mit den geanderten Bestimmungen geliefert
werden. Sollte eine der vorliegenden Bestimmungen ungliltig und nicht durchfihrbar
sein, bleibt die Gliltigkeit der Ubrigen Bestimmungen davon unberihrt.

Im Fall von Widerspriichen oder Unstimmigkeiten zwischen Ubersetzten Fassungen
der vorliegenden Bestimmungen gilt die von BITDEFENDER ausgegebene englische
Fassung.

Kontakt BITDEFENDER, at 5, Fabrica de Glucoza street, 72322-Sector 2, Bucharest,
Romania, or at Tel No: 40-21-2330780 or Fax:40-21-2330763, e-mail address:
office@bitdefender.com.
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Vorwort

Dieses Benutzerhandbuch ist fir alle Benutzer vorgesehen, die sich fur BitDefender
Total Security 2008 als Sicherheitslésung entschieden haben. Die in diesem Dokument
beschriebenen Informationen sind nicht nur fur IT-Profis gedacht, sondern auch fur
all diejenigen die sich nur in Ihrer Freizeit mit dem Computer beschaftigen.

Es wird beschrieben wie BitDefender Total Security 2008 zu handhaben ist, wie das
Produkt optimal konfiguriert werden kann und wie Sie die Einstellungen lhren
Bedurfnissen anpassen kénnen. So lernen Sie optimal mit diesem Produkt umzugehen
und es effektiv einzusetzen.

Viel Spall mit diesen nutzlichen und informativen Handbuch.

1. Verwendete Konventionen
1.1. Typografie

Um die Lesbarkeit zu fordern werden verschiedene Arten von Textstilen verwendet.
Die jeweiligen Bedeutungen entnehmen Sie bitte der Tabelle unterhalb.

Erscheinungsbild Beschreibung

sample syntax Syntaxbeispiele werden in einer Schriftart mit
fester Laufweite angegeben.

http://www.bitdefender.com Verweise (Links) auf externe Inhalte wie z.B.
Webseiten oder FTP-Server.

support@bitdefender.com Verweise auf E-Mail-Adressen, z.B. zur
Kontaktaufnahme.

Lvorwort” (S. xiv) Interne Verweise (Links) auf beliebige Stellen

innerhalb dieses Dokuments.

filename Dateien und Verzeichnisse werden in einer
Schriftart mit fester Laufweite angegeben.

option Optionen wie z.B. Schaltflachen oder Checkbox-
Elemente werden in fett gedruckt angegeben.

Beispielquelltexte werden in einer Schriftart mit

sample code listing .
fester Laufweite angegeben.

Vorwort Xiv


http://www.bitdefender.com
mailto:support@bitdefender.com

1.2. Warnungen

Bei diesen Symbolen handelt es sich um Hinweise innerhalb des Textflusses welche
mit einer kleinen Grafik markiert sind. Hierbei handelt es sich um Informationen die
Sie in jedem Fall beachten sollten.

6 Anmerkung

Diese Bemerkung dient lediglich zur Uberpriifung. Notizen enthalten niitzliche
Informationen wie zum Beispiel einen Verweis auf ein verwandtes Thema.

Wichtig

@ Diese Art von Hinweis sollte in jedem Fall gelesen werden. Es werden signifikante
Informationen zum jeweiligen Thema bereitgestellt. Es wird nicht empfohlen diese zu
Ubergehen.

Warnung

O Diese kritische Information sollten Sie mit hdchster Aufmerksamkeit verfolgen. Hier
angegebenen Anweisungen und Informationen sollten Sie auf jeden Fall Beachtung
schenken. Sie sollten diese Informationen sorgsam lesen und verstanden haben, da
es sich um eine hdchst prekare Thematik handelt.

2. Struktur

Vorwort

Das Buch besteht aus mehreren Teilen unterteilt in Hauptthemen. Ausserdem ist ein
Glossar enthalten welcher einige technische Begriffe erklart.

Installation. Schritt-fir-Schritt Anleitung zur Installation von BitDefender auf lhrem
Computer. Hierbei erhalten Sie ausflhrliche Informationen fur eine erfolgreiche
Installation von BitDefender Total Security 2008 zu registrieren ist, wie ein
Prufvorgang durchgefuhrt werden kann, wie die Personal-Firewall konfiguriert wird,
wie der Antispam-Filter eingerichtet wird und wie ein Update von BitDefender
durchgefuhrt werden kann.

Grundkonfiguration. Beschreibung der Grundkonfiguration und Wartung von
BitDefender.

Erweiterte Konfiguration. Eine detaillierte Beschreibung der Sicherheitsfahigkeiten
von BitDefender. Die Abschnitt beschreibt ausflhrlich alle Optionen der erweiterten
Einstellungs-Konsole lhnen wird beigebracht wie Sie BitDefender konfigurieren und
Handhaben kdénnen um den bestmdglich Schutz vor allen Arten von Gefahren
(Schadlingen, Spam, Hackern, unpassendem Inhalt und so weiter) zu erhalten.
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Erweiterte Backup-Konfiguration. Beschreibung der erweiterten Backup
Administrations Einstellungen. Dieser Abschnitt beschreibt detaiiert wie das Backup
konfiguriert, ausgefiihrt und wiederhergestellt wird. Ausserdem beschreibt es die
Brennfunktionen.

BitDefender Notfall CD. Beschreibung der BitDefender Notfall CD. Erlautert die
Funktionen und den Einsatz der startfahigen CD.

Hilfe erhalten. Beschreibt wie Sie Hilfe bzw. Unterstiitzung zu dem Produkt erhalten
und erhalt zusatzlich eine Liste mit den am haufigsten gestellten Fragen (FAQ).

Glossar. Im Glossar werden technische Ausdricke und seltene Bezeichnungen
erklart, die in diesem Dokument zu finden sind.

3. Ihre Mithilfe

Vorwort

Wir laden Sie dazu ein uns bei der Verbesserung dieses Dokuments mitzuhelfen. Wir
haben samtliche Informationen in diesem Dokument bestmdglich Gberprift um somit
die Qualitat sicherzustellen.

Falls Sie dennoch Fehler finden, so teilen Sie uns diese bitte mit indem Sie uns per
E-Mail unter der Adresse documentation@bitdefender.com kontaktieren.

Wichtig
@ Bitte verfassen Sie bitte alle auf die Dokumentation bezogenen E-Mails auf Englisch.

Xvi


mailto:documentation@bitdefender.com
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1. Installation von BitDefender Total Security
2008

Der Abschnitt Installation von BitDefender Total Security 2008 beschreibt die
folgenden Themen:

m Systemanforderungen
m Installationsschritte

m Der Regelassistent

m Upgrade von einer vorherigen Version

m Reparieren oder Entfernen von BitDefender

1.1

Systemanforderungen

Fir den sachgemafRen und fehlerfreien Betrieb sollten Sie vor der Installation
sicherstellen, dass die folgenden Systemanforderungen erflllt sind:

m Betriebssysteme: Windows 2000 SP4 / XP SP2 32b & 64b / Vista 32b & 64b; Internet
Explorer 6.0 (oder hoher)

m Unterstltzte E-Mail Programme: Microsoft Outlook 2000 / 2003 / 2007; Microsoft
Outlook Express; Microsoft Windows Mail; Thunderbird 1.5 und 2.0

Windows 2000
m 800 MHz oder schneller

m Mindestens 256 MB Arbeitsspeicher (512 MB empfohlen)
m 60 MB freier Speicherplatz auf der Festplatte

Windows XP
m 800 MHz oder schneller

m Mindestens 256 MB Arbeitsspeicher (1 GB empfohlen)
m 60 MB freier Speicherplatz auf der Festplatte

Windows Vista

m 800 MHz oder schneller
m 512 MB Arbeitsspeicher (1 GB empfohlen)
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m 60 MB freier Speicherplatz auf der Festplatte

BitDefender Total Security 2008 kann als Testversion auf der Webseite von
BitDefender heruntergeladen werden: http://www.bitdefender.com.

1.2. Installationsschritte

Lokalisieren Sie die Setup-Datei und fiihren Sie einen Doppelklick aus. Sie starten
damit einen Assistenten, der Sie durch den Installationsprozess leitet.

Bevor die Installation beginnt, pruft BitDefender, ob eine neuere Version des
Installationspaketes verfiigbar ist. Sollte dies der Fall sein, so werden Sie gefragt, ob
Sie dieses herunterladen mochten. Klicken Sie Ja um die neue Version herunterzuladen
oder Nein um die Installation mit der bereits vorhandenen Datei fortzufiihren.

18 BiDefender Total Socurity 2008 Instalation
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Installationsschritte

Befolgen Sie die folgenden Schritte um BitDefender Total Security 2008 zu installieren:
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. Klicken Sie auf Weiter, um fortzufahren, oder klicken Sie auf Abbrechen, um die
Installation abzubrechen.
. Klicken Sie auf Weiter.

BitDefender Total Security 2008 weist Sie daraufhin, ob weitere
Antiviren-Programme auf lhrem Computer installiert sind. Klicken Sie auf Entfernen,
um das betreffende Produkt zu deinstallieren. Sollten Sie fortfahren wollen ohne
das entsprechende Produkt zu entfernen, dann klicken Sie auf Weiter.

Warnung

Q Es wird dringend empfohlen, andere Antiviren-Programme zuvor zu deinstallieren.
Eine zeitgleiche Verwendung mehrerer Antiviren-Produkte kann Instabilitat und
Systemabstlrze zur Folge haben.

. Lesen Sie die Lizenzbedingungen, wahlen Sie die Option Ich stimme den
Lizenzbedingungen zu, und klicken Sie auf Weiter. Wenn Sie den
Lizenzbestimmungen nicht zustimmen, klicken Sie auf Abbrechen. Der
Installationsprozess wird abgebrochen und das Setup-Programm beendet.

. Standardmafig wird BitDefender Total Security 2008 im  Ordner
C:\Programme\BitDefender\BitDefender 2008 installiert. Falls Sie einen
anderen Ordner wahlen mochten, klicken Sie auf Durchsuchen und wahlen Sie
den Ordner in dem Sie BitDefender installieren mdchten.

Klicken Sie auf Weiter.

. Optionen bezlglich der Installation auswahlen. Manche werden standardmaRig

gewahlt:

m Offnen der Readme Datei - 6ffnen der Readme Datei am Ende der Installation.

m Verkniipfung auf dem Desktop erstellen - um ein Symbol am Ende der
Installation auf Inrem Desktop zu erstellen.

m CD nach Installation auswerfen - um die CD nach Beendigen der Installation
auszuwerfen. Diese Option erscheint nur, wenn Sie von CD installieren.

m Windows-Firewall ausschalten -um den window-seigene Firewall zu
deaktivieren.

Wichtig

Wir empfehlen die windows-basierte Firewall zu deaktivieren. BitDefender Total
Security 2008 beinhaltet eine erweiterte Firewall. Der Gebrauch von zwei Firewalls
auf ein und demselben Computer kann zu Problemen fiihren.

m Ausschalten von Windows-Defender - um den Windows-Defender zu
deaktivieren; diese Option erscheint nur bei Windows Vista.

Klicken Sie auf Installieren, um mit der Installation des Produkts zu beginnen.
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Wichtig

@ Wahrend des Installationsprozesses wird ein Assistent erscheinen. Der Assistent
hilft lhnen dabei BitDefender Total Security 2008 zu registrieren, ein Benutzerkonto
einzurichten und wichtige Sicherheitseinstellungen vorzunehmen.
Vervollstandigen Sie den Assistenten, um zum nachsten Schritt zu gelangen.

6. Klicken Sie auf Fertigstellen. Sie werden aufgefordert, Ihren Computer neu zu
starten, damit der Setup-Assistent den Installationsprozess beenden kann. Das
sollten Sie so schnell wie mdglich tun.

Wenn Sie die Standardeinstellungen fur den Installationspfad tbernommen haben,
so finden Sie unter Programme/Dateieneinen neuen Ordner mit dem Namen
BitDefender der den Unterordner BitDefender 2008 beinhaltet.

1.3. Einrichtungs-Assistent

Wahrend des Installationsprozesses steht Ihnen der Einrichtungsassistent zur
Verfugung. Der Assistent hilft lhnen dabei BitDefender Total Security 2008 zu
registrieren, ein BitDefender Benutzerkonto einzurichten und BitDefender fiir wichtige
Sicherheitseinstellungen vorzubereiten.

Den Assistenten abzuschlieBen ist nicht verpflichtend. Wie auch immer, Sie ich
entscheiden.Wir empfehlen Ihnen das Absclielen, um lhnen Zeit zu sparen und lhr
System zu sichern selbst bevor Sie BitDefender installiert haben.
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1.3.1. Schritt 1/6 - BitDefender Total Security 2008 registrieren

Registrierungsassistent - Schritt 1 von 6

Registrierung

Hierkei handelt es sich um eine Testwersion von BitDefender Total Security 2008, Wenn Sie das Produkt weiterhin
testen mochten dann klicken Sie auf "Produkt weiter testen”. YWenn Sie das Produld registieren machten, dann klicken
Sie auf "Produkt registrieren” und geken Sie thren Lizenzschiiissel in das Feld ein. Um einen BitDefender
Lizenzzchliszel zu erwerben hesuchen Sie unseren Onlineshop unter: Http: haawy hitdefender def

@ Produkt weiter testen

@ Produkt registrieren

Ihren Lizenzschlissel finden Sie finden auf:
o - Produkt Registrierungskarte
- CD-ROM Awfdruck
- Onlinekauf EMail

Registrierung

Wahlen Sie Produkt registrieren , um BitDefender Total Security 2008 zu
registrieren. Tragen Sie den neuen Schlissel in das Eingabefeld ein.

Um das Produkt weiter zu testen, klicken Sie bitte auf die Schaltflache Produkt weiter
testen.

Klicken Sie auf Weiter.
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1.3.2. Schritt 2/6 - BitDefender-Benutzerkonto erstellen

¢ BitDefender Total Security 2008 EE&E

Registrierungsassistent - Schritt 2 von 6

Produkt registrieren
Erstsllen Sie sin BtDefendsr Benutzerkonta oder loggen Sie sich in ein existisrendss Konto sin
- Um Zugriff zum technischen Support zu erhaten
- Um lhre Lizenzschiissel sicher zu speichern
- Um von Spezlalangsboten und Yeranstatungen zu profitisren

@ Inein sxistisrendes Benutzerkonto sinloggen

i —
]

@ Ein neues BitDefender Benutzerkonto erstellen
Pasawert et

@ Spater ein Benutzerkonto erstellen

Kontoerstellung

Ich habe noch kein BitDefender-Benutzerkonto

Um vom technischen Support von BitDefender zu profitieren und weitere zur Verfligung
stehende Services zu erhalten missen Sie ein Benutzerkonto einrichten.

Anmerkung

Wenn Sie dieses Konto spater erstellen méchten, markieren Sie die entsprechenden
Option.

Um ein BitDefender-Benutzerkonto zu erstellen, wahlen Sie Ein neues BitDefender
Benutzerkonto erstellen und geben Sie die bendtigten Informationen ein. Die hier
eingetragenen Daten bleiben vertraulich.

m E-Mail - geben Sie lhre E-Mail Adresse an.

m Passwort - geben Sie ein Passwort fiir |hr BitDefender-Benutzerkonto ein.
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Anmerkung
Das Passwort sollte mindestens 4 Zeichen haben.

m Passwort erneut eingeben - geben Sie erneut das vorher angegebene Passwort
ein.

m Vorname - geben Sie Ihren Vornamen ein.

m Name - Geben Sie Ihren Namen ein.

m Land - wahlen Sie das Land lhres Wohnsitzes aus.
Anmerkung

Benutzen Sie die angegebene E-Mail Adresse und das Passwort um sich in |hr
Benutzerkonto unter folgendem Link einzuloggen: http://myaccount.bitdefender.com.

Um erfolgreich ein Benutzerkonto einzurichten missen Sie zunachst lhre E-Mail
Adresse aktivieren. Uberpriifen Sie hierzu Ihre E-Mails der angegebenen Adresse
und folgen Sie den Instruktionen, die Sie vom BitDefender Registrierungsservice
zugesandt bekommen haben.

Klicken Sie auf Weiter.

Ich habe bereits ein BitDefender Nutzerkonto.

BitDefender weist Sie daraufhin, falls bereits ein BitDefender-Benutzerkonto auf Ihrem
Computer registriert wurde. In diesem Fall missen Sie nur auf Weiter klicken.

Wenn Sie bereits ein aktives Benutzerkonto besitzen, BitDefender es jedoch nicht
entdeckt, wahlen Sie In ein bestehendes BitDefender-Benutzerkonto einloggen
und geben Sie die E-Mail Adresse und das Passwort lhres Benutzerkontos ein.

6 Anmerkung
Wenn Sie ein falsches Passwort eingeben, so werden Sie dazu aufgefordert es erneut
anzugeben sobald Sie auf Weiter klicken. Klicken Sie auf Ok um das Passwort erneut
einzugeben. Wenn Sie auf Abbrechen klicken, wird der Assistent beendet.

Wenn Sie lhr Passwort vergessen haben, klicken Sie Passwort vergessen? und
folgen Sie den Instruktionen.

Klicken Sie auf Weiter.
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< BitDefender Total Security 2008

Registrierungsassistent - Schritt 3 von 6

Einstellungen

Der Echtzatt-Virenbericht und die Technik "Outbreak Detection” bezishen lediglich das Land, den Namen des
Virus, dis Anzahl der getundenen Viren und gepriiften Dateien sowis Informationen ilber die gestarteten
Frozesss um diess im Anschiult daran an das BRDetender Virus Labor zu senden. Der Bericht beinhatet
keinsrlsi private oder vertrauliche Daten und wird lediglich zur Generisrung dsr weltwatten Yirenstatistik
genutzt. (Wislchs Sie unter www bitdsfendsr de sinsshen kénnen)

Selbstverstindlich kinnen Sie diese Berichts funktion auf Wunsch in den Einstelungen deaktivieren

System-Informationen

Klicken Sie auf Weiter. Wenn Sie auf Abbrechen klicken, wird der Assistent beendet.
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1.3.4. Schritt 4/6 - Aufgaben

< BitDefender Total Security 2008

Registrierungsassistent - Schritt 4 von 6

Aktionen auswihlen

Es wirl smpohlen BtDefendsr zu aktuslisiersn und anschiief:end sinen Prifvorgang durchzufilhren. Dadurch stellen
Sie sicher, dass hr System von Anfang an bestmBglich geschifzt ist

BitDefender-Engines aktualisieren (hendtigt evtl. einen Neustart)

Schnellen Prisfvorgang turchtinren (bentict svil. sinen Neustart)

Téglich um 02:00 Uhr einen Priifvorgang durchfithren

Auswahl fiir Aktionen

Nehmen Sie hier die BitDefender Sicherheitseinstellungen fiir lhr System vor.

Folgende Optionen stehen zur Verfligung:

m Update der BitDefender-Engine (moglicherweise mit Neustart) - Beim nachsten
Schritt wird ein Update der BitDefender-Engine durchgefiihrt, um Ihren Computer
gegen aktuelle Gefahren zu schitzen.

m Schnelle Systemprifung (erfordert méglicherweise einen Neustart) - Wahrend
des nachsten Schrittes wird eine Schnellprifung durchgefihrt, damit BitDefender
sicherstellen kann, dass |hre Dateien in den Verzeichnissen Windows und
Programme hicht infiziert sind.

m Jeden Tag um 02:00 Uhr einen Priifvorgang ausfiihren - fihrt jeden Freitag zur
angegebenen Uhrzeit einen Prifvorgang aus.

Wichtig

Wir empfehlen die Aktivierung dieser Optionen um die optimale Sicherheit Ihres Systems
zu gewahrleisten.
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Wenn sie keine der Optionen oder nur die letzte auswahlen wird der nachste Schritt

Ubersprungen.

Klicken Sie auf Weiter. Wenn Sie auf Abbrechen klicken, wird der Assistent beendet.

1.3.5. Schritt 5/6 - Durchfiihren der Aufgaben

£ BitDefender Total Security 2008

Registrierungsassistent - Schritt 5 von 6

Update Status

Das Produkt wurde erfolgreich aktualisiert.

Datei. aphblack.ias 100 %

Update gesamt; 100 %

266 Kb

Priifstatus
Ein kompletter Priifvorgang wird nun taglich um 02:00 Uhr durchgefiihrt.

Der schnelle Priifvorgang wurde gestartet.

Status

Warten bis die Aufgaben vervollstandigt wurden. Sie kénnen den Status der Aufgaben

nun sehen.

Klicken Sie auf Weiter. Wenn Sie auf Abbrechen klicken, wird der Assistent beendet.

Installation von BitDefender Total Security 2008
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< BitDefender Total Security 2008

Registrierungsassistent - Schritt 6 von 6

Fertigstellen

Wielen Dank das Sie BitDefender Internet Securtty 2008 verwenden. Bite klicken Sie im Haugptmenil auf die
Registierung-Schatflache um mehr Informationen zu hrem BitDefender-Benutzerkorto und dem Ablautdstum zu
erhalten

wishrend cer letrten 30 Tage Ihrer BtDefender Lizenz werden die verbleibencden Tage links oben im Hauptfenster
angezeigt. Um sine BtDefender Lizenznummer zu erwerben kiicken Sie auf dis Kauten Schattflache im selben
Fenster

BitDefender Total Securty 2008 wurde konfiguriert. Um das Produkt zu starten, doppelklicken Sie das rote
BitDefender Symboal im Systray. Das Hauptfenster zeigt den Allgemeinen Sicherhedtsstatus und kritische Risien
welche Ihre Aufmerksamket bendtigen. Fir erweiterte Einstellungen Kicken Sie auf Einstellungen

Die folgenden Aufgaben wurden erfolreich ausgefihit
Die: BitDefender-Engines wirden aktuslisiert
Der schnslle Priffvargang wirds durchgstibit
Der vollstandigs Priifvorgang wird jecien Tag um 02:00 Ukr durchgefiht

Fertigztellan Ahbrechen

Fertigstellen

Dies ist der letzte Schritt des Einrichtungsassistenten.

Klicken Sie auf Fertigstellen, um den Installations-Assistent abzuschlieRen und mit
der Installation fortzufahren.

1.4. Upgrade

Die Prozedur fir das Upgrade kann Uber zwei Schritte erfolgen:

m Installation ohne die Vorgédngerversion zu deinstallieren - nur beim Upgrade
von v8 oder hdher, ausschlieBlich Internet Security.

Doppelklick auf die Setup-Datei und folgen Sie bitte dem Assistenten wie beschrieben
im Abschnitt ,/nstallationsschritte” (S. 3).

Installation von BitDefender Total Security 2008 12



Wichtig
Wahrend des Installationsprozesses erscheint eine Fehleranzeige beruhend auf dem
FILESpy-Dienst. Bitte klicken Sie auf OK, um mit der Installation fortzufahren.

m Deinstallieren Sie bitte die Vorgédngerversion und installieren Sie die neue
Version. Dies gilt fiir alle BitDefender Versionen.

Deinstallieren Sie zunachst die Vorgangerversion. Starten Sie dann den Computer
neu und installieren Sie die neue Version wie im Abschnitt ,/nstallationsschritte” (S.
3) beschrieben.

Wichtig
Nach dem Upgrade kénnen samtliche Einstellungen wieder geladen werden.

1.5. BitDefender reparieren oder entfernen

Wenn Sie das Programm BitDefender Total Security 2008 reparieren oder entfernen
mochten, gehen Sie Gber das Windows-Startmen wie folgt vor: Start — Programme
— BitDefender 2008 — Reparieren oder Deinstallieren.

Sie werden aufgefordert, lhre Auswahl zu bestatigen. Klicken Sie dazu auf Weiter.
Ein neues Fenster mit folgenden Auswahloptionen wird angezeigt:

m Reparieren - dient zur Neuinstallation samtlicher Programmkomponenten, die beim
vorhergegangenen Setup installiert wurden.

Wichtig
Wir empfehlen Ihnen, vor der Reparatur des Produktes die BitDefender-Einstellungen
zu speichern. Nach dem Reparaturvorgang kénnen alle Einstellungen wieder geladen
werden.

Wenn Sie Reparieren von BitDefender wahlen erscheint ein neues Fenster. Klicken
Sie auf Reparieren um die Reparatur zu starten.

Starten Sie den Computer neu wenn Sie dazu aufgefordert werden, anschliessend
klicken Sie bitte auf Installieren um BitDefender Total Security 2008 neu zu
installieren.

Wenn der Installationsprozess abgeschlossen wurde erscheint ein neues Fenster.
Klicken Sie auf Fertigstellen.
m Entfernen - dient zum Entfernen aller installierten Komponenten.
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Anmerkung
Wir empfehlen die Option Entfernen zu verwenden um eine saubere Neuinstallation
durchzuflhren.

Wenn Sie BitDefender entfernen wahlen erscheint ein neues Fenster.

@ Wichtig
Durch das Entfernen von BitDefender sind Sie nicht langer vor Viren, Spyware und
Hackern geschitzt. Wenn Sie mochten das die Windows Firewall und Windows
Defender (Nur in Windows Vista) nach der Deinstallation wieder aktiviert werden,
selektieren Sie die entsprechende Option.

Klicken Sie auf Entfernen um mit der Deinstallation von BitDefender Total Security
2008 zu beginnen.

Wahrend der Deinstallation werden Sie gefragt ob Sie uns ein Feedback senden
mochten. Bitte klicken Sie auf OK um an einer Onlineumfrage mit héchstens finf
Fragen teilzunehmen. Wenn Sie nicht an der Umfrage teilnehmen mdchten klicken
Sie einfach auf Abbrechen.

Sobald der Entfernungsprozess abgeschlossen wurde erscheint ein neues Fenster.
Klicken Sie auf Fertigstellen.

Anmerkung
Nachdem die Deinstallation beendet wurde empfehlen wir lhnen den Ordner
BitDefender im Ordner Programme zu léschen.

Wéhrend dem Entfernen ist ein Fehler aufgetreten

Wenn wahrend der Deinstallation von BitDefender ein Fehler auftritt wird der Vorgang
abgebrochen, ein neues Fenster 6ffnet sich. Klicken Sie auf Uninstall Tool starten
um sicher zu stellen das BitDefender vollstandig entfernt wurde. Das Uninstall Tool
entfernt alle Dateien und Registryeintrdge welche durch die automatische
Deinstallation nicht entfernt wurden.
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Grundkonfiguration
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2. Erste Schritte

Nachdem Sie BitDefender installiert haben ist Inr PC geschitzt. Sie kénnen den
BitDefender Sicherheitscenter jederzeit 6ffnen um den Sicherheitstatus zu prifen,
vorsorgliche Massnahmen durchzufiihren oder das Produkt zu konfigurieren.

Sie erreichen den BitDefender Sicherheitscenter Gber das Windows-Startmenu: Start
— Programme — BitDefender 2008 — BitDefender Total Security 2008. Schneller
geht es jedoch mittels Doppelklick auf das € BitDefender Symbol in der Systemleiste.

< BitDefender Security Center, \;Hi”g\

BitDefender Total Security 2008

Kaufen | Benutzerkonto | Registrieren | Hilfe | Support

Status:
Nein Ihr System
betreffendes
Risiko
Geschiitzt Geschiitzt Geschiitzt Geschiitzt
SchnellmaBnahmen it T PC-Tuning
= 12V
" Defragmentierung [, Dateien bereinigen [l registry reinigen
- uly Ui
3= Doppette Dateien finden . Dateien schreddem T Registry retten
EE= - v
=)
(&bitdefender Einstellungen | Ereignis

BitDefender Sicherheitscenter

Das BitDefender Sicherheitscenter enthalt zwei Bereiche:

m Der Sicherheitsstatus Bereich: Enthalt Informationen Uber Sicherheitsrisiken auf
lhrem Computer und hilft lhnen diese zu beheben. Die Status-Zeile zeigt lhnen
wieviele Risiken Ihren Computer betreffen. Durch einen Klick auf die rote Alle
beheben Schalftflache werden die Risiken direkt behoben oder Sie werden zur
Behebung gefiihrt. Gleichzeitig sind vier Status-Schaltflachen fir die
unterschiedlichen Sicherheitsbereiche verfligbar. Eine griine Status-Schaltflache
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steht fir "keine Sicherheitsrisiken". Eine gelbe oder rote Schaltflache steht fir
"mittlere oder hohe Sicherheitsrisiken". Um diese zu beheben klicken Sie auf die
entsprechende Schaltflache und dann auf die Beheben Schaltflache. Einer nach
dem anderen, oder alle zusammen durch klicken auf Alle beheben. Grau signalisiert
ein nicht konfiguriertes Modul.

Der SchnellmaBnahmen Bereich: Hilft Ihnen beim Konfigurieren von BitDefender,
um lhr System sicher und lhre Daten geschitzt zu halten. Er enthalt drei
Registerkarten fir unterschiedliche Bereiche. Hier konnen Sie BitDefender updaten,
lhren Computer auf Viren scannen, Daten sichern und wiederherstellen, Daten
defragmentieren, Temporare Dateien bereinigen, die Registry aufraumen, doppelte

Dateien finden sowie Dateien sicher |6schen.

Ausserdem enthalt der BitDefender Sicherheitscenter mehrere nutzliche

VerknUpfungen.

Kaufen Offnet eine Seite wo Sie das Produkt erwerben kénnen.
Benutzerkonto Offnet Ihr BitDefender Benutzerkonto.

Registrieren Offnet den Registrierungs-Assistenten.

Hilfe Offnet die Hilfedatei.

Support Offnet die BitDefender Support Webseite
Einstellungen Offnet die Einstellungen-Konsole

Ereignise Offnet ein Fenster mit den BitDefender Ereignisen

2.1. BitDefender-Symbol im System-Tray

Um das Produkt schneller zu verwalten kénnen Sie auch das BitDefender Icon im

Systemtray verwenden.

Anzeigen
Hilfe: anzeigen
Info dber

Alle beheben

Game Mode akkivieren

weiterte Einstellungen dffnen

Beenden
EN  Address *} 48 4125

BitDefender Symbol

Erste Schritte
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2.2

Wenn Sie dieses Icon doppelklicken 6ffnet sich der BitDefender Sicherheitscenter.
Ausserdem haben Sie die Moglichkeit das Produkt zu konfigurieren indem Sie das
Icon mit der rechten Maustaste anklicken.

m Anzeigen - Offnet den BitDefender Sicherheitscenter.

m Hilfe - Offnet die Hilfedatei.

m Uber - Offnet die BitDefender Webseite.

m Alle beheben - Hilft Innen bei der Behebung von Sicherheitsrisiken.

m Spielmodus ein-/ausschalten - aktiviert/deaktiviert den Spielmodus.

m Weitere Einstellungen éffnen - Offnet die erweiterten Einstellungen.

m Jetzt Aktualisieren - ein Update wird unverztglich durchgefihrt. Ein neues Fenster
wird erscheinen, in dem Sie Status des Updates sehen kdénnen.

= Beenden - Beendet BitDefender.

Wenn der Spielmodus aktiviert ist, sehen Sie den Buchstaben G Uber dem @
BitDefender Symbol.

Wenn die Sicherheit Ihres Systems bedroht ist, sehen Sie ein Ausrufezeichen Uber
dem @ BitDefender Symbol. Sie bekommen die Anzahl der Gefahren fir lhr System
angezeigt, wenn Sie mit dem Mauszeiger auf das Symbol gehen.

Aktivitsanzeige

Die Aktivitatsanzeige ist eine graphische Visualisierung der Priifaktivitat auf lhrem
System.

Die grunen Balken (die Datei-Zone) zeigen die Anzahl der
gescannten Dateien pro Sekunde, auf einer Skala von 0 bis
50.

Die roten Balken in der Netz-Zone zeigen die Anzahl der
transferierten KBytes (gesendet und empfangen aus dem
Internet) pro Sekunde auf einer Skala von 0 bis 100. Aktivitdsanzeige

I T

Anmerkung
Die Aktivitatsanzeige informiert Sie mit einem roten X", wenn der Echtzeitschutz oder
die Firewall deaktiviert ist (Datei oder Netz).

Sie kénnen die Aktivitdtsanzeige zum Prifen von Objekten verwenden. Ziehen Sie
die Objekte hierzu einfach mit der Maus auf die Anzeige und lassen Sie diese dann
los.
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Anmerkung
Fur weitere Informationen fahren Sie bitte fort mit ,,Priifen per Drag & Drop* (S. 100).

Wenn Sie die graphische Visualisierung nicht langer sehen wollen, klicken Sie mit der
rechten Maustaste darauf und wahlen Sie Ausblenden. Um das Fenster komplett
verschwinden zu lassen klicken Sie in der Einstellungskonsole auf Erweitert und
entfernen Sie das Hackchen bei Aktivitdatsanzeige.

2.3

BitDefender Manuelle Priifung

Wenn Sie schnell einen bestimmten Ordner prifen moéchten kénnen Sie den
BitDefender Prufvorgang verwenden.

Um die BitDefender Manuelle Priifung zu starten, verwenden Sie das Startmenu: Start
— Programme — BitDefender 2008 — BitDefender Manuelle Priifung Das folgende
Fenster wird erscheinen:

Browse for Folder ‘E”zl

Bitte: whlen Sie das Priifziel,

. ) M Mabuser Dlarae

(3

< Local Disk (C:)

< Local Disk (D)

< Local Disk (E:)

23 My Disc (F:)

S framework on Marksting Agency (agsnc:
S vdanciu on hafsiusers' (Z:)

Cantrol Panel

Mabile Device
4 Mokis Phone Browser =

| =

BitDefender Manuelle Priifung

24

Spielmodus

Alles was Sie tun muissen ist den gewlnschten
Ordner zu wahlen und anschliessend auf OK zu
klicken. Der BitDefender Scanner erscheint und fuhrt
Sie durch den Scanprozess.

Der Spielmodus verandert die Schutzeinstellungen derart, dass ihr Einfluss auf die
Leistungsfahigkeit des Systems so gering wie moglich ist. Wenn Sie den Spielmodus
aktivieren werden folgende Einstellungen angewendet:

m Alle BitDefender Alarme und Pop-ups werden deaktiviert.

m Der Echtzeit-Schutz wird auf Tolerant gestellt.

Erste Schritte
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m Die BitDefender Firewall ist fiir den Spielmodus eingestellt.

Wenn der Spielmodus aktiviert ist, sehen Sie den Buchstaben G Uber dem @
BitDefender Symbol.

2.4.1. Spielmodus benutzen

Sie kénnen eine der folgenden Methoden wahlen, um den Spielmodus zu aktivieren:
m Klicken Sie mit der rechten Maustaste auf das BitDefender-Symbol im System-Tray
und wahlen Sie Spielmodus einschalten.
m Driicken Sie A1t+G (Standard-Tastenkombination)
Wichtig

Vergessen Sie nicht den Spielmodus spater wieder auszuschalten. Befolgen Sie dazu
die selben Schritte wie zum Einschalten des Spielmodus.

2.4.2. Tastenkombination fiir Spielmodus andern

Wenn Sie die Tastenkombination &ndern méchten, befolgen Sie folgende Schritte:

1. Klicken Sie auf Einstellungen im BitDefender Security Center um das
Einstellungsfenster zu 6ffnen.

Anmerkung
Sie kénnen auch mit der rechten Maustaste auf das BitDefender-Symbol im
System-Tray klicken und Erweiterte Einstellungen 6ffnen wahlen.

2. Klicken Sie auf Erweitert.

3. Wahlen Sie die gewinschte Tastenkombination unter der Option
Tastenkombination fiir Spielmodus aktivieren :

m Wahlen Sie die Tastenkombination die Sie verwenden mochten indem Sie
folgende Tasten markieren : Steuerung (Strg), Shift (Shift) oder Alt-Taste
(Alt).

m Geben Sie im Editierfeld die Taste ein, die Sie benutzen mochten.

Wenn Sie beispielsweise die Tastenkombination St rg+2A1t+D benutzen méchten,
markieren Sie Strg und A1t und geben Sie D ein.
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Anmerkung
Wenn Sie die Markierung neben Tastenkombination fiir Spielmodus aktivieren
entfernen, wird die Tastenkombination deaktiviert.
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3. Sicherheitsstatus

Der Sicherheitsstatus zeigt Ihnen eine, einfach zu konfigurierende, Liste von
Sicherheitsrisiken auf lhrem Computer. BitDefender Total Security 2008 informiert Sie
sobald ein Sicherheitsrisiko auftritt.

Es gibt vier Sicherheitsstatus-Schaltflachen:

= SICHERHEIT

= KINDERSICHERUNG
m PC-TUNING

= BACKUP

Links neben diesen zeigt Ihnen die Statuszeile die Anzahl von Risiken welche Ihr
System betreffen und eine rote Alle beheben Schaltflache.

Die vier Schaltflachen kdnnen je nach Sicherheitsstatus die Farben griin, gelb, rot
oder grau annehmen.

m Griin steht fir ein niedriges Sicherheitsrisiko fir Ihren Computer.
m Gelb signalisiert ein mittleres Sicherheitsrisiko fir Ihren Computer.
m Rot signalisiert ein hohes Sicherheitsrisiko fir Ihren Computer.

m Grau signalisiert ein nicht konfiguriertes Modul.

Das Beheben von Sicherheitsrisiken bedarf keiner Anstrengung und kann durch einen
einfachen Klick auf Alle beheben durchgefiihrt werden. Ein neues Fenster wird sich
offnen.
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Alle beheben

ANTIVIRUS
Aktuelle Risiken
ilberwachen  Modul Aktueller Status Aktion 2
=2 Privatsphire Deaktiviert Beheben
liie
durchgefilhrtiLetztes
(m| Letztes Backup Update dlter als 14 Beheben
Tage
r ung Status ivi Konfiguriert
Festplatten . )
(m| Defragmentierung Hie durchgefiihrt Beheben
Update ilter als ein Tag -
v
=2 Status Heute aktualisiert oK
I3 Automatisches Update Aktiviert oK
I Stealth-Modus Aktiviert oK
W Firewall Aktiviert 0K ~
Weitere Hife Alle beheben SchiieRen

Sicherheitsrisiken

Sie werden eine Liste mit den Sicherheitsrisiken und einer Kurzbeschreibung angezeigt
bekommen.

Um ein bestimmtes Risiko zu beheben klicken Sie auf die entsprechende Beheben
Schaltflache. Dies wird das Problem direkt beheben oder Ihnen die nétigen Schritte
aufzeigen. Wenn Sie sich entscheiden alle Risiken zu beheben so klicken Sie auf Alle
beheben und befolgen Sie die weiteren Anweisungen.

Wenn Sie weiterfihrende Hilfe bendtigen, klicken Sie auf die Schaltflache Weitere
Hilfe die sich am unteren Rand des Fensters befindet. Es wird eine Kontexthilfe
angezeigt, in der Sie detaillierte Informationen Uber ein Problem und seine Lésung
erhalten.

Wichtig

@ Fur jedes Sicherheitsrisiko existiert ein Auswahlfeld, welches standardmaéssig aktiviert
ist. Wenn Sie ein bestimmtes Risiko nicht mehr angezeigt bekommen méchten dann
entfernen Sie das entsprechende Hackchen. Bitte verwenden Sie diese Moglichkeit mit
Vorsicht, da Sie dadurch nicht mehr lber die entsprechenden Risiken informiert werden.

Um die Risiken spater zu beheben, klicken Sie auf SchlieRen.
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3.1. Sicherheit Status-Schaltflache

Wenn die Sicherheitsstatus-Schaltflache griin ist gibt es nichts um sich sorgen zu
machen. Sollte die Schaltflache gelb, rot oder grau sein ist Inr Computer einem mittleren
oder hohen Sicherheitsrisiko ausgesetzt.

Die Farbe der Sicherheitsstatus-Schaltflache kann sich nicht nur durch das Andern
von Einstellungen verandern sondern auch durch das Unterlassen von wichtigen
Vorgangen, wie z.B. wird die Schaltflache gelb wenn Sie lange keinen Priifvorgang
mehr durchgefiuhrt haben. Oder rot wenn Sie sehr lange keinen Prifvorgang mehr
durchgefuhrt haben.

Die Tabelle zeigt Ihnen Informationen zu den méglichen Sicherheitsrisiken.

Risiko Farbe
Der letzte Prufvorgang ist lange her Gelb
Der letzte Prufvorgang ist sehr lange her Rot
Der Echtzeitvirenschutz ist deaktiviert Rot

Der Echtzeitvirenschutz ist auf Tolerant eingestellt Gelb

Die Kindersicherung ist deaktiviert Rot
Die Firewall ist deaktiviert Rot
Der Stealth Modus ist deaktiviert Rot
Die Kabellose Verbindung ist nicht gesichert Rot
Das Automatische Update ist deaktiviert Rot
Das letzte Update fand vor einem Tag statt Rot
Das Antispam Modul ist deaktiviert Grau

Um alle Risiken zu beheben befolgen Sie die folgenden Schritte:

1. Klicken Sie auf die Sicherheitsstatus-Schaltflache.

2. Klicken Sie entweder auf die Beheben-Schaltflacheum ein Risiko nach dem anderen
zu beheben oder verwenden Sie die Schaltflache Alle beheben um alle auf einmal
zu beheben.

3. Sollte ein Problem nicht direkt behoben werden so folgen Sie den Anweisungen
auf dem Bildschirm.
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3.2. Kindersicherung Status-Schaltflache

Wenn die Kindersicherung Status-Schaltflache griin ist, ist die Kindersicherung aktiviert.
Sollte sie grau sein so ist diese deaktiviert.

3.3

Um die Kindersicherung zu aktivieren, befolgen Sie die folgenden Schritte:

1. Klicken Sie auf die Kindersicherung Status-Schaltflache.
2. Sie kdnnen hierzu eine der folgenden Methoden wahlen:
m Um die Kindersicherung fiir alle Benutzer zu aktivieren, klicken Sie auf Alle Jetzt
Auswahlen
m Um die Kindersicherung flr einen bestimmten Benutzer zu aktivieren, klicken
Sie auf die Auswahlen Schaltflache, die diesem Benutzer entspricht.

PC-Tuning Status-Schaltflache

Wenn die PC-Tuning Status-Schaltflache griin ist brauchen Sie sich keine Sorgen zu
machen. Sollte die Schaltflache gelb, rot oder grau sein ist Inr Computer einem mittleren
oder hohen Sicherheitsrisiko ausgesetzt.

Die Farbe der Status-Schaltfliche kann sich nicht nur durch das Andern von
Einstellungen verandern sondern auch durch das Unterlassen von wichtigen
Vorgangen.

Als Beispiel, sollten Sie lhren Computer fir eine sehr lange Zeit nicht defragmentiert
haben dann wird die Status-Schaltflache rot.

Die Tabelle zeigt Ihnen Informationen zu den méglichen Sicherheitsrisiken.

Die letzte Internetdateien-Bereinigung ist lange her Gelb
Die letzte Internetdateien-Bereinigung ist sehr lange her Rot

Die letzte Registry-Bereinigung ist lange her Gelb
Die letzte Registry-Bereinigung ist sehr lange her Rot
Die letzte Dublikat-Bereinigung ist lange her Gelb
Die letzte Defragmentierung ist lange her Gelb
Die letzte Defragmentierung ist sehr lange her Rot

Um alle Risiken zu beheben befolgen Sie die folgenden Schritte:
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3.4

1. Klicken Sie auf die PC-Tuning Status-Schaltflache

2. Klicken Sie entweder auf die Beheben-Schaltflacheum ein Risiko nach dem anderen
zu beheben oder verwenden Sie die Schaltflache Alle beheben um alle auf einmal
zu beheben.

3. Sollte ein Problem nicht direkt behoben werden so folgen Sie den Anweisungen
auf dem Bildschirm.

Anmerkung
Bitte lesen die den Abschnitt ,,PC-Tuning* (S. 44) um mehr Informationen zu diesem
Assistenten zu erhalten.

Backup Status-Schaltflache

Wenn die Backup Status-Schaltflache grin ist brauchen Sie sich keine Sorgen zu
machen. Sollte die Schaltflache gelb, rot oder grau sein ist Inr Computer einem mittleren
oder hohen Sicherheitsrisiko ausgesetzt.

Die Farbe der Status-Schaltfliche kann sich nicht nur durch das Andern von
Einstellungen verandern sondern auch durch das Unterlassen von wichtigen
Vorgangen.

Zum Beispiel wird die Status-Schaltflache rot wenn Sie Ihre Daten sehr lange Zeit
nicht mehr gesichert haben.

Die Tabelle zeigt Ihnen Informationen zu den méglichen Sicherheitsrisiken.

Das letzte Backup ist lange her Gelb
Das letzte Backup ist sehr lange her Rot

Um alle Risiken zu beheben befolgen Sie die folgenden Schritte:

1. Klicken Sie auf die Backup Status-Schaltflache

2. Klicken Sie entweder auf die Beheben-Schaltflacheum ein Risiko nach dem anderen
zu beheben oder verwenden Sie die Schaltflache Alle beheben um alle auf einmal
zu beheben.

3. Sollte ein Problem nicht direkt behoben werden so folgen Sie den Anweisungen
auf dem Bildschirm.
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Anmerkung
Bitte lesen die den Abschnitt ,Backup“ (S. 35) um mehr Informationen zu diesem
Assistenten zu erhalten.
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4. SchnellmaBnahmen

4.1

Unterhalb der vier Status Schaltflachen sind drei Registerkarten fiir entsprechende
Sicherheitsaktionen angeordnet:

m Sicherheit
m Backup
m PC-Tuning

Sicherheit

BitDefender beinhaltet ein Sicherheitsmodul welches lhr System virenfrei und aktuell
halt.

Um die verfugbaren Aktionen anzuzeigen klicken Sie auf den Reiter Sicherheit
Folgende Aktionen stehen zur Verfligung:

m Jetzt Aktualisieren - ein sofortiges Update ird durchgefihrt.

m Eigene Dateien priifen - Fiihrt eine schnelle Prifung Ihrer Eigenen Dateien durch.

m Tiefe Systempriifung - Prift den gesamten Computer (inklusive Archiven)
m Vollstandige Systempriifung - Prift den gesamten Computer (ohne Archive)

4.1.1. BitDefender Updaten

Jeden Tag werden neue Viren entdeckt und identifiziert. Aus diesem Grund ist es von
groRer Bedeutung, dass Sie das Programm BitDefender stets mit den neuesten
Virensignaturen betreiben.

Als Standardeinstellung sucht BitDefender nach Updates, sobald Sie den Computer
einschalten, und dann jede Stunde erneut. Wenn Sie den BitDefender aktualisieren
mochten, klicken Sie auf Jetzt aktualisieren. Der Update-Prozess wird gestartet und
das folgende Fenster erscheint:
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< BitDefender Total Security 2008

Update Status

Priife auf Updates

Datei 0% Okb

Schlielien

BitDefender Updaten

In diesem Fenster kdnnen Sie den Status des Update-Prozesses sehen.

Der Updatevorgang wird "on the fly" durchgefuhrt, das bedeutet die entsprechenden
Dateien stufenweise aktualisiert werden. Dadurch wird die Funktionalitat des Produkts
nicht eingeschrankt und Ihr System wird nicht geféahrdet.

Wenn Sie dieses Fenster schlieRen mochten, klicken Sie einfach auf SchlieRen.
Dadurch wird der Update-Prozess nicht gestoppt.

Anmerkung
Sollten Sie mit einer Einwahlverbindung mit dem Internet verbunden sein, so wird
empfohlen regelmaRig ein manuelles Update durchzufiihren.

Bitte starten Sie lhren Computer neu wenn dies verlangt wird. Im Falle enes
grundlegenden Updates werden Sie dazu aufgefordert den Computer neuzustarten.
Wenn Sie nicht nochmals nach einem Neustart gefragt werden méchten dann wahlen
Sie Auf Neustart warten und nicht nachfragen. Somit wird das Produkt, beim
nachsten Mal wenn ein Update einen Neustart erfordert, weiterhin mit den alten Dateien
arbeiten, bis Sie das System selbst neustarten.
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Klicken Sie auf Neustarten um lhr System sofort neuzustarten.

Wenn Sie Ihr System spater neustarten méchten, klicken Sie einfach auf Ok. Wir raten
Ihnen lhr System so bald wie mdglich neuzustarten.

4.1.2. Scan mit BitDefender

Um lhren Computer nach Malware zu durchsuchen, starten Sie einen Scanauftrag,
inem Sie auf die entsprechende Schaltflache klicken. Die folgende Tabelle zeigt Ihnen
die verfigbaren Scanauftrage mit einer Kurzbeschreibung:

Eigene Dateien priifen

Tiefgehende
Systempriifung

Systempriifung

Anmerkung

Nutzen Sie diesen Auftrag um die wichtigsten Ordner
zu Uberprifen: Eigene Dateien, Desktop und
StartUp. Dies gewahrleistet die Sicherheit Ihrer
Dokumente, einen sicheren Arbeitsbereich und das
korrekte Ausfuhren von Anwendungen.

Priuft das komplette System In der Voreinstellung wird
nach allen Arten von Schadlingen gepruft, wie z.B. Viren,
Spyware, Adware, Rootkits und so weiter.

Prift alle Dateien mit Ausnahme von Archiven. In der
Voreinstellung wird nach allen Arten von Schadlingen
gepruft, wie z.B. Viren, Spyware, Adware, Rootkits und
so weiter.

Dadurch das die Priifvorgange Tiefgehende Systempriifung und Systempriifung
alle Dateien prufen kann der Vorgang einige Zeit in Anspruch nehmen. Daher empfehlen
wir lhnen die Aufgabe mit niedriger Priotitat durchzufiihren oder wenn Sie das System

nicht verwenden.

Wenn Sie einen Prifvorgang, ob schneller oder kompletter Vorgang, starten wird der
BitDefender Scanner geoffnet.

Befolgen Sie die drei Schritt Anleitung um den Prifvorgang durchzufihren.

Schritt 1/3 - Priifvorgang

BitDefender prift die gewahlten Dateien und Ordner.
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< BitDefender Scanner

Priifvorgang - Schritt 1/3

Prifstatus

|} =>HKEV_LOCAL_MACHINE'SYSTEM CURRENTCONTROL SET'SERVICES CISVC ImageP ath=>H: WIHDOWS ¢
1 L CISVC.EXE

“Wergangene Zeit 00:00:01  Dateien/Sek 34

Priifstatistiken

= Geprirfte Objekte: 34
Infizierte Objekte:0 Wersteckte Ojekte:0
“erdéchlige Objekte:d  Versteckte Prozessei0

.

v
«

Palize Beenden Ahbrechen

Priifvorgange durchfiihren

Sie kénnen den Vorgangsstatus und die Statistiken hierzu sehen (Prifgeschwindigkeit,
vergangene Zeit, Anzahl der gepriften / infizierten / verdachtigen / versteckten Objekte).

Anmerkung
Der Priifvorgang kann, abhangig von der GroRe |hrer Festplatte, einen Moment dauern.

Um den Priifvorgang vorriibergehend zu stoppen klicken Sie einfach auf Pause. Um
den Prifvorgang fortzusetzen klicken Sie auf Fortsetzen .

Sie kénnen den Prifvorgang jederzeit durch einen Klick auf Stop&Ja abbrechen. Sie
gelangen dann direkt zum letzten Schritt des Assistenten.

Bitte warten Sie bis BitDefender den Priifvorgang beendet hat.
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Schritt 2/3 - Aktionsauswahl

Wenn der Prufvorgang beendet wurde wird lhnen ein Fenster angezeigt in welchem
Sie eine Zusammenfassung angezeigt bekommen.

< BitDefender, Scanner ‘Z”Elg‘

Priifvorgang - Schritt 2/3
Ergebnis Ubersicht
1 Ris?kell welche OI)je}i(e betreffen, bendtigen lhre Aufmerksamkeit 5 objects Keine Aktion durchfihre v
require(s) your attention
ElCAR-Test-File (not a virug’ S izzues left Keine Aktion durchf %
Anzahl der behobenen Risiken:0
Aktionen

Sie bekommen die Anzahl der Risiken welche Ihr System betreffen angezeigt.

Die infizierten Objekte werden in Gruppen angezeigt, je nach der Malware mit der sie
infiziert sind. Klicken Sie auf den Link, der sich auf die Gefahrdung bezieht, um weitere
Informationen Uber die infizierten Objekte zu erhalten.

Sie kdnnen eine Globale Aktion fur jede Gruppe auswahlen oder Sie kdnnen fir jedes
Risiko eine eigene Aktion angeben.

Folgende Aktionen stehen zur Verfigung:

Keine Aktion durchfiihren Es wird keine Aktion flr die infizierte Dateien ausgefihrt.
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Desinfizieren Desinfiziert die infizierten Dateien.
Loschen Ldscht die infizierten Dateien.
Aufdecken Macht versteckte Objekte sichtbar.

Klicken Sie auf Weiter um die festgelegten Aktionen durchzufihren.

Schritt 3/3 - Zusammenfassung

Wenn BitDefender das Beheben der Risiken beendet hat wird eine Zusammenfassung
in einem neuen Fenster gedffnet.

< BitDefender Scanner

Priifvorgang - Schritt 3/3

Ergebnis Ubersicht

Behabene Risker: 0
Hicht behobens Risken: 5

lgnorierte Risiker: 0

Fehlgeschiagens Behebung der Risken: 5§

5 files konnte nicht gereinigt werden, ihr Systern ist nicht virenfrei.
o Bitte kontaktieren Sie das BitDefender Supportteam indem Sie auf

den Link klicken:

www bitdefender.de

Ubersicht

Ihnen wird eine Zusammenfassung angezeigt. Die Berichtsdatei wird automatisch im
Abschnitt Berichte im Menupunkt Eigenschaften des entsprechenden Prifvorgangs
gesichert.
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Wichtig
Wenn Sie dazu aufgefordert werden, starten Sie |hren Computer neu, um den
Sauberungsprozess fertigzustellen.

Klicken Sie auf Beenden, um das Ergebnisfenster zu schliel3en.

BitDefender konnte einige Probleme nicht Iésen

In den meisten Fallen desinfiziert BitDefender erfolgreich die entdeckten infizierten
Dateien, oder es isoliert den Virus. Doch kann es zu Problemen kommen die nicht
gel6st werden kdnnen.

In diesen Féllen empfehlen wir Ihnen unser BitDefender Support Team unter
www.bitdefender.de zu kontaktieren. Die Mitarbeiter unseres Supports werden lhnen
dabei helfen die entsprechenden Probleme zu l6sen.

BitDefender Objekte, die durch ein Passwort geschiitzt werden

Die Kategorie Passwort-Schutz beinhaltet zwei Objektarten: Archive und Installer
Solange diese Objekte keine infizierten Dateien beinhalten die ausgefihrt werden,
stellen Sie keine Gefahr flr die Systemsicherheit dar.

Um Sicherzustellen dass diese Objekte nicht infiziert sind:

m Wenn das Objekt, das mit einem Passwort geschitzt ist, ein Archiv ist, entpacken
Sie die Dateien die es beinhaltet und Uberprifen Sie diese einzeln. Die einfachste
Art einen Scan durchzufiihren besteht darin, die Dateien mit der rechten Maustaste
anzuklicken und BitDefender Antivirus 2008 in dem Menu zu wahlen.

m Wann das Objekt, das mit einem Passwort geschiitzt ist, ein Installer ist, stellen Sie
sicher, dass der Echtzeit-Schutz aktiviert ist, bevor Sie den Installer starten. Sollte
der Installer infiziert sein, so wird BitDefender den Virus entdecken und isolieren.

Wenn Sie nicht mochten, dass diese Objekte weiterhin von BitDefender entdeckt
werden, so mussen Sie sie als Ausnahmen in dem Scanprozess angeben. Um
Ausnahmen anzugeben, klicken Sie auf Einstellungen um das Einstellungsfenster
zu 6ffnen und 6ffenen Sie dann Antivirus > Ausnahmen .

Anmerkung
Beachten Sie fir weitere Informationen: Vom Scan ausgeschlossene Objekte.
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BitDefender Entdeckte Verdédchtige Dateien

4.2.

Verdachtige Dateien sind Dateien, die wahrend der heuristischen Analyse als potentiell
mit Malware infiziert entdeckt werden, da die Struktur derselben unbekannt ist.

Falls verdachtige Dateien wahrend des Prifvorganges erkannt werden, werden Sie
aufgefordert, diese Dateien zum BitDefender-Labor zu senden. Klicken Sie auf OK
um diese Dateien flr eine weitere Analyse an das BitDefender-Labor zu senden.

Backup

BitDefender bietet ein Backup-Modul welches Ihnen hilft Datensicherungen von lhren
Daten zu erstellen. Sie konnen diese auf |hrem Computer speichern, auf
Wechseldatentragern oder auf Netzwerklaufwerken. Die Wiederherstellung der Daten
ist ein einfacher Vorgang.

Um das Backup Modul zu 6ffnen klicken Sie auf die Registerkarte Backup unterhalb
der vier Status-Schaltflachen.

Folgende Aktionen stehen zur Verfiigung:

m Daten sichern - Startet einen einfach zu verwendenden flinf Schritte Assistent um
lhre Daten zu sichern.

m Backup Einstellungen - Hier kénnen Sie erweiterte Einstellungen fur alle
Backupvorgange vornehmen.

m Wiederherstellen - Startet einen einfach zu verwendenden vier Schritte Assistenten
um |lhre Daten wiederherzustellen.

4.2.1. Daten sichern

Durch klicken auf Daten sichern wird ein Assistent gestartet welcher lhnen beim
erstellen eines Datensicherungsvorgangs behilflich ist. Am Ende desen werden Sie
die Moglichkeit haben zu wahlen ob der Vorgang direkt durchgefiihrt werden soll oder
flr einen spateren Zeitpunkt geplant wird.

Schritt 1/5 - Willkommensfenster

Hierbei handelt es sich um die Willkommensseite.
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Willkommen

Willkommen |

Willkommen zum BitDefender Datensicherungsassistenten.

Dieser Assistent wird Sis Schritt Fir Schritt bei der Erstellung einsr Datensicherung
begleiten, Mach Abschiuss werden Sie in der Lage sein Dateien direkt oder zu einen
spateren Zeitpunk zu sichern.

BegriiBungsfenster
Klicken Sie auf Weiter.

Schritt 2/5 - Wéhlen Sie was gesichert werden soll

Hier kdnnen Sie wahlen welche Daten von lhrem Computer gesichert werden sollen.
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Wahlen Sie was Sie sichern mochten

wihlen Sie was Sie sichern machten
schritt 2/5 (

[} Dokumente
[/ webssiten Favoriten
[ E-Mails
O @ Anwendungseinstellungsn
[]&] 1 Protokolle
[ Anders Datelsn{von Thnen hinzugsFiigt)
[/ vollstandiges Backup(Alle Festplatten)

[ epack [ mem» | [ cancel

Wabhlen Sie was gesichert werden soll

Sie kénnen entweder Schnelles Backup (lhre Musik, Videos, Bilder, E-Mails,
Anwendungseinstellungen usw.) oder Vollstandiges Backup (alle Festplatten)
auswahlen.

Klicken Sie auf Andere Dateien um weitere Dateien von lhrem Desktop zur Schnellen
Sicherung hinzu zu fiigen. Bei der Kompletten Sicherung kdnnen Sie ebenfalls
einzelne Ordner oder Dateien hinzufligen.

Klicken Sie auf Weiter.

Schritt 3/5 - Wahlen Sie den Ziel-Sicherungsort

Hier kdnnen Sie wahlen wohin Ihre Daten gesichert werden.
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Wihlen Sie das Sicherungsziel @

wihlen Sie das Sicherungsziel
schritt 35 (

Wahlen Sie wohin Sie Thre Daten sichern michten

(%) Daten auf meinem Computer sichern
(O Daten auf mein USE Gerat sichern
(O Daten auf ein Netzwerkgerat sichern

() Daten auf eine CO/DYD sicharn

Datensicherungsart:

[ =pack [ memt» | [ cancel

Wabhlen Sie wo die Daten gesichert werden

Folgende Optionen stehen zur Verfligung:

m Daten auf meinem Computer sichern
m Daten auf mein USB Gerit sichern

m Daten auf ein Netzwerkgerat sichern
m Daten auf eine CD/DVD sichern

Sollten Sie sich fir die Sicherung auf lhrem Computer, lnrem USB Geréat oder einem
Netzwerkgerat entscheiden so klicken Sie auf Durchsuchen und wahlen Sie wo die
Daten gesichert werden sollen.

Klicken Sie auf Weiter.

Schritt 4/5 - Wéhlen Sie den Sicherungszeitpunkt

Hier kdnnen Sie wahlen wann die Sicherung durchgefihrt wird.
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Wihlen Sie wann die Datensicherung durchgefiihrt werden soll E

wahlen Sie wann die Datensicherung durchgefiihrt werden soll
Schritt 4/5 (

Wihlen Sis wann die Datensicherungaufaabs durchgsfihrt werden soll

(%) Dieses mal nur die Daken sicharn

(O Daten zu einem von mir geplanten Zeitpunkt sichern

[ epack [ mem» | [ cancel |

Wabhlen Sie wann die Sicherung durchgefiihrt wird

Folgende Optionen stehen zur Verfligung:

m Daten jetzt sichern

m Daten zu einem von mir geplanten Zeitpunkt sichern

Um die Sicherung direkt zu starten wahlen Sie Daten jetzt sichern, um die Sicherung
zu einem spateren Zeitpunkt durchzuflihren wahlen Sie Daten zu einem von mir

geplanten Zeitpunkt sichern.

Wenn Sie Daten zu einem von mir geplanten Zeitpunkt sichern auswahlen kénnen
Sie festlegen wie oft der Vorgang durchgefiihrt werden soll. Sie kdnnen ausserdem

das Erstausfihrungsdatum festlegen.

Klicken Sie auf Weiter.

Schritt 5/5 - Zusammenfassung

Hier kdnnen Sie sich die vorgenommenen Einstellungen nochmals ansehen.
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Zusammenfassung, @
2usammenfassung
Schritt 5/5 (

Bitte: priifen Sie die vorgenommenen Einstsllungen fir die DatensicherungsaLfgabe

fufgabe:

Zusichernde Daten: | Schnelles Backup(Dokumente und Einstellungen)
Musik.

Datensicherungsart:  H:\Documents and Settings\dflorealDeskiop!
Datensicherungs-Flan. Dieses mal nur dis Daten sichern,

Status:

<pack | staten | [ cancdl |

Ubersicht

Sie mussen einen Vorgangsnamen im entsprechenden Feld angeben.

Klicken Sie auf Starten wenn Sie mit den Einstellungen zufrieden sind.

Klicken Sie auf Fertigstellen.

4.2.2. Wiederherstellen

Durch klicken auf Wiederherstellen wird ein Assistent gestartet welcher lhnen bei
der Wiederherstellung Ihrer Daten behilfich ist.

Schritt 1/4 - Willkommensfenster

Hierbei handelt es sich um die Willkommensseite.
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Willkommen E

Willkommen |
7

Willkommen beim BitDefender Wiederherstellungsassistent.

Dieser Assistent Fihrt Sie durch den Prozess zum erskellen siner
Wiederherstellungsausgabe.

BegriiBungsfenster
Klicken Sie auf Weiter.

Schritt 2/4 - Wéhlen Sie von wo die Wiederherstellung erfolgen soll

Hier kénnen Sie auswahlen von welchem Medium die Daten wiederhergestellt werden
sollen.
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Wihlen Sie was Sie Wiederherstellen mochten @

wihlen Sie was Sie Wiederherstellen michten
Schritt 2/4 (

“Wahlen Sie von wo Sie die Dateien wiederherstsllen méchten

(%) Daten von meinem Computer wisderherst
(O Daten von einem LUSE Gerat
(O Daten von einem Metzwerkgerat

() Datan von CODVD

Speicherort wahlen

[ epack [ wem» | [ cancel |

Wabhlen Sie von wo die Wiederherstellung erfolgen soll

Folgende Optionen stehen zur Verfligung:

m Daten von meinem Computer

m Daten von einem USB Gerat

m Daten von einem Netzwerkgerat
= Daten von CD/DVD

Wahlen Sie Speicherort wahlen um auszuwahlen von wo die Daten wiederhergestellt
werden.

Klicken Sie auf Weiter.

Schritt 3/5 - Wahlen Sie Dateien und Ziel

Wahlen Sie welche Daten Sie wiederherstellen moéchten und wohin.
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Ziel-Speicherort wahlen
Schritt 34 (

‘Wahlen Sie wiohin die Dateien wiederhergestell werden sollen

Wisderherstellungsart
(®) Dateien im Ursprungsort wiederherstellen

() Datsien an sinem anderen Ort wisderherstalan

Daten wiederherstellen
(®) alle Daten von der gewshlten Datensicherung wiederherstellen

() Bestimmte Dateian wisdetherstalen

[#] Existigrands Datsien iberschreiben

[ epack [ memt» | [ cancel |

Wabhlen Sie das Wiederherstellungsziel und die Dateien

Folgende Optionen stehen zur Verfligung:

m Dateien im Ursprungsort wiederherstellen

m Daten an einem anderen Ort wiederherstellen

m Alle Daten des gewdhlten Backups wiederherstellen
m Bestimmte Dateien wiederherstellen

m Existierende Dateien liberschreiben

Sollten Sie nur bestimmte Daten wiederherstellen wollen oder zu einer anderen Position
speichern, so wahlen Sie die Position und die Daten durch ein klicken auf die
entsprechende Schaltflache.

Um ein Uberschreiben von existierenden Dateien zu vermeiden deaktivieren Sie die
entsprechende Option.

Klicken Sie auf Weiter.

Schritt 4/4 - Zusammenfassung

Hier kdnnen Sie die vorgenommenen Einstellungen einsehen.
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Zusammenfassung, @

2usammenfassung
Schritt 44 (

Bitte prilfen Sie die Einstell der Wiederherstellungsaufgabe

Wichtig! Yorhandene Dateien werden iberschrieben!

Data ta restore:
katalog inTuesday, August 07, 2007 15:50:15

Status:

<Back |iederhersiele] [ cancdl |

Klicken Sie auf Wiederherstellen wenn Sie mit den Einstellunge zufrieden sind.

Klicken Sie auf Fertigstellen.

4.3. PC-Tuning

BitDefender enthalt ein PC-Tuning Modul welches lhnen hilft die Unversehrtheit lhres
Systems zu bewahren. Die Wartungsprogramme sind hilfreich um die Effektivitat und
Geschwindigkeit Ihrer Festplatten zu erhalten.

Um Wartungsaufgaben durchzufiuihren klicken Sie auf den Reiter PC-Tuning und
verwenden Sie die bereitgestellten Funktionen. Folgende Aktionen stehen zur
Verfligung:

m Defragmentierung - Startet den Defragmentierungs-Assistenten flr lokale
Festplatten.

m Doppelte Dateien finden - Startet den Assistenten zum Finden und sicheren
Ldschen von doppelten Dateien.

m Dateien bereinigen - Startet die Reinigung fir temporare Internetdateien und
Cookies.

m Dateien schreddern - Startet den Assistenten zum sicheren, permanenten Léschen
von Dateien.

m Registry reinigen - Startet den Assistenten zum Bereinigen von Windows
Registry-Eintragen.
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m Registry retten - Startet die Wiederherstellung von geléschten Registryeintragen.

4.3.1. Defragmentieren

Wenn eine Datei mehr Speicher als der grofite Block freien Speichers bendtigt werden
Daten fragmentiert. Dadurch das der Block an Speicher nicht ausreicht wird die Datei
Uber die freien Blocke der Festplatte verteilt. Dadurch muss beim Zugriff auf die Datei
von verschiedenen Stellen der Festplatte gelesen werden.

Dateifragmentierung verlangsamt Dateizugriffe und die generelle
Systemgeschwindigkeit. Ausserdem wird der Verschleiss der Festplatten erhoht.

Um die Dateifragmentierung zu verringern muss das System regelmassig
defragmentiert werden. Die Defragmentierung reorganisiert die Dateien auf der
Festplatte, so das die Daten durchgehend und nicht verteilt gespeichert werden.
Ausserdem wird der freie Speicher in méglichst groRe Blocke aufgeteilt sodass das
Risiko einer weiteren Fragmentierung minimiert wird.

Es wird empfohlen die Festplatte zu defragmentieren um:

m Dateizugriffe zu beschleunigen.
m die generelle Systemgeschwindigkeit zu verbessern.
m die Lebensdauer der Festplatte zu erhéhen.

Um die Festplatte zu defragmentieren klicken Sie auf den Reiter PC-Tuning des
Sicherheitscenters und dann auf Defragmentierung. Um den Vorgang zu beenden
sind drei Schritte notwendig.

Anmerkung

Die Defragmentierung kann einige Zeit in Anspruch nehmen da Daten tber die komplette
Festplatte verschoben werden. Wir empfehlen deshalb die Defragmentierung
durchzufiihren wenn Sie den Computer gerade nicht verwenden.

Schritt 1/3 - Analysiere...

Die Defragmentierung Uberprift lhre Festplatte um festzustellen ob eine
Defragmentierung notig ist oder nicht.
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Defragmentierung

Festplatten Defragmentierung - Schritt 1/3

Analysiere

Bitte warten...

Abbrechen

Analysiere
Bitte warten Sie bis die Defragmentierung die Analyse beendet hat.

Schritt 2/3 - Analyse Ergebniss

Nachdem die Analyse beendet wurde 6ffnet sich ein neues Fenster in welchem Sie
die Ergebnisse der Analyse einsehen und die Defragmentierung starten kénnen.
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Defragmentierung

Festplatten Defragmentierung - Schritt 2/3

Letzter Lauf

Thursday, January 01, 1970 02:00 AM

Analyse Bericht
C: You should defragment this volume.
D: You should defragment this volume.

E: You do not need to defragment this volume.

Analyse Ergebniss

Ergebnisanalyse Uberprifen

Wenn kein Speicherplatz defragmentiert werden muss, klicken Sie auf SchlieRen um
das Fenster zu schlieRen. Wahlen Sie andererseits die Defrag Option, entsprechend
des Speicherplatzes der defragmentiert werden muss und klicken Sie aufStarten um
die Defragmentierung zu beginnen.

Anmerkung

Die Defragmentierung benétigt mindestens 15% freien Speicherplatz auf dem zu
defragmentierenden Laufwerk. Wenn nicht gentigend Speicherplatz zur Verfligung steht
wird der Vorgang automatisch abgebrochen.

Sie kénnen die Defragmentierung jederzeit abbrechen indem Sie auf Abbrechen
klicken.

Bitte warten Sie einen Moment bis die Defragmentierung beendet wird.
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Schritt 3/3 - Defragmentierungs-Ubersicht

Nachdem die Defragmentierung beendet wurde erscheint ein neues Fenster in welchem
Sie die Statistiken zur Defragmentierung einsehen kénnen.

Defragmentierung &‘

Festplatten Defragmentierung - Schritt 3/3

o Die Defragmentierung wurde durch den Benutzer abgebrochen

Defragmentierungs Bericht

Klicken Sie auf OK, um dieses Fenster zu schliel3en.

4.3.2. Doppelte Dateien finden

Doppelte Dateien verschwenden Speicherplatz. Denken Sie z.B. an identische .mp3
Dateien in drei verschiedenen Ordnern.

Um doppelte Dateien zu finden und zu entfernen kénnen Sie den Dublikat Finder
verwenden. Dieser hilft Ihnen dabei freien Speicherplatz zu schaffen.

Um Dublikate zu finden klicken Sie auf den Reiter PC-Tuning im Sicherheitscenter
und wahlen Sie dort Dublikat Finder. Es sind vier Schritte zum beenden notwendig.
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Schritt 1/4 - Suchordner auswéahlen

Hier kdnnen Sie auswahlen wo nach Dublikaten gesucht wird.

Doppelte Dateien finden @

Dublikatfinder - Schritt 1/4

Suchziel
Letzter Lauf: lie

Dateipfad:
H:Documents and Settings'dfiorea’Desktopttest_duplicates_script Entfernen

Suchziel

Klicken Sie auf Durchsuchen und wahlen Sie die Bereich in welchen der Dublikat
Finder nach doppelten Dateien suchen soll.

Anmerkung
Sie kdnnen eine oder auch mehrere Ziele auswahlen.

Der Pfad der ausgewahlten Orte wird unter Dateipfad angezeigt. Wenn Sie einen
Pfad nachtraglich entfernen mochten so klicken Sie einfach auf die
Entfernen-Schaltflache neben dem Pfad.

Klicken Sie auf Weiter.
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Schritt 2/4 - Suche...

Der Dublikat Finder startet mit der Suche nach doppelten Dateien.

Doppelte Dateien finden @

Dublikatfinder - Schritt 2/4

Status

Momentane Aktion: Behandle DateiF:\b9_xml_generatorkeys_PENDING xsI'bd%.11111table.xs|

Statistiken

#nzahl der gepriifen Objekte: 850

Abhrechen

Suche...

Sie kdnnen den Suchstatus und die Statistiken sehen.
Warten Sie bitte bis der Dublikat Finder beendet wird.

Schritt 3/4 — Aktion auswéhlen

Nachdem die Suche beendet wurde erscheint ein neues Fenster in welchem Sie die
durchzufiihrenden Aktionen festlegen kénnen.

Anmerkung
Sollten keine doppelten Dateien gefunden werden wird dieser Schritt Gibersprungen.

Schnellmalinahmen 50



Doppelte Dateien finden

Dublikatfinder - Schritt 3/4
Allgemeine Aktion
Durchzufiihrende Aktion: [ Neuste behalten ~
Aktion pro Gruppe
Gruppe 1 Neuste behalten +

Aktionen

Sie kénnen eine generelle Aktion fir alle gefundenen doppelten Dateien festlegen
oder Sie kdnnen Aktionen flr einzelne Gruppen definieren.

Folgende Aktionen stehen zur Verfligung:

Neueste behalten Das neuste Dublikat wird behalten, wahrend alle
anderen Versionen geléscht werden.

Alteste behalten Das alteste Dublikat wird behalten, wahrend alle anderen
Versionen geldscht werden.

Keine Aktion Es wird keine Aktion flir die betreffenden Dateien
ausgefihrt.

Klicken Sie auf das "+" neben einer Gruppe um den Inhalt dieser anzuzeigen. Wenn
Sie eine generelle Aktion fur alle Objekte in einer Gruppe festlegen méchten dann
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wahlen Sie die gewlinschte Option im entsprechenden Meni. Sollten Sie einzelne

Dateien einer Gruppe lI6schen wollen dann markieren Sie die Option Loschen neben
der entsprechenden Datei.

Anmerkung

Die generelle Aktion wird Aktionen fir einzelne Gruppen nicht Uberschreiben. Das
bedeutet wenn Sie Neueste behalten als generelle Aktion gewahlt haben und bei einer
Gruppe Keine Aktion, dann wird die generelle Aktion auf alle Gruppen bis auf die mit
Keine Aktion angebene Gruppe angewand.

Klicken Sie auf Weiter.

Schritt 4/4 - Zusammenfassung anzeigen

Hier kdnnen Sie die Zusammenfassung der Dublikat Suche einsehen.

Doppelte Dateien finden K

Dublikatfinder - Schritt 4/4

Ergebnis Ubersicht

Anzahl der gepriifte Dateien: 100 Anzahl der doppelten Dateigruppen: 1 Anzahl der doppelten
Dateien: 100

o Alle markierten Dateien wurden geloscht.

Ergebniss Zusammenfassung

Klicken Sie auf Erneut starten um eine erneute Suche nach doppelten Dateien zu
beginnen oder OK um das Fenster zu schlieRen.
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4.3.3. Dateien bereinigen

Jedes Mal wenn Sie eine Webseite besuchen werden temporare Dateien auf lhrer
Festplatte abgelegt um den Zugriff beim nachsten Mal zu beschleunigen.

Oftmals werden diese Dateien nach dem Schliessen des Browsers nicht entfernt. Dies
kann zu einem Privatspharenrisiko fihren da diese Daten durch jeden, welcher Zugriff
zum Computer hat, eingesehen werden kénnen. Ausserdem kdnnen die Daten nach
einer Weile einen betrachtlichen Teil des Speicherplatzes belegen.

Cookies werden ebenfalls auf Inrem Computer gespeichert wenn Sie eine Webseite
besuchen. Cookies sind kleine Dateien welche Informationen Uber Ihre bevorzugten
Surf Aktivitaten enthalten. Diese kdnnen ebenfalls als Privatspharenrisiko angesehen
werden da diese von dritten zum Festhalten und analysieren lhrer Surfgewohnheiten
verwendet werden kdnnen.

Durch das Bereinigen der temporaren Internetdateien und Cookies schaffen Sie freien
Speicherplatz und schiitzen Ihre Privatsphéare.

Um die Internetdateien zu bereinigen, wahlen Sie den Reiter PC-Tuning im
Sicherheitscenter und klicken Sie auf Dateien bereinigen. Dies wird drei Schritte
bendtigen.

Schritt 1/3 — Loschen initiieren

Hier kénnen Sie mit dem Ldschen der temporéaren Internetdateien und Cookies starten.
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Dateien bereinigen @

Temporire Internetdateien und Cookie-Bereiniger - Schritt 1/3

Warnung

o Inre temperiren Internetdateien und Cookies werden geloscht. Um fortzufahren klicken Sie
auf "Weiter™.

BegriiBungsfenster
Klicken Sie auf Weiter.

Schritt 2/3 - L6sche Dateien...

Der Bereiniger wird mit dem Léschen der Dateien beginnen.
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Dateien bereinigen

Temporire Internetdateien und Cookie-Bereiniger - Schritt 2/3

Status

Losche...

Statistiken

Anzahl der geléschten temporiren i Anzahl der J Cookies:

Losche Dateien...
Bitte warten Sie bis der Bereiniger das Léschen der Dateien abgeschlossen hat.

Schritt 3/3 - Zusammenfassung

Nachdem alle Dateien geléscht wurden wird ein neues Fenster erscheinen welches
Ihnen eine Ergebniss Zusammenfassung anzeigt.
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Dateien bereinigen @

Temporire Internetdateien und Cookie-Bereiniger - Schritt 3/3

Ergebnis Ubersicht

Anzahl der geldsehten Objekte:23

o Ihre temporiren Internetdateien und Cookies wurden bereinigt!

Ergebniss Zusammenfassung

Sie kénnen Statistiken zu den geléschten Objekten einsehen.

Klicken Sie auf OK, um dieses Fenster zu schlief3en.

4.3.4. Dateien schreddern

Wenn Sie eine Datei l6schen kann auf diese nicht mehr Giber normale Wege zugegriffen
werden. Jedoch ist die Datei physikalisch weiterhin auf der Festplatte bis Sie durch
eine neue Datei Uberschrieben wird.

Selbst wenn Sie eine Datei I6schen kann diese mit speziellen Programmen wieder
hergestellt werden. Dies kann eine Bedrohung |hrer Privatsphéare darstellen.

Um |hre Dateien vor der Wiederherstellung zu bewahren, bietet BitDefender Ihnen
die Moglichkeit diese Permanent durch physikalisches Léschen von lhrer Festplatte
zu entfernen.
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Um Dateien permanent zu léschen klicken Sie auf den Reiter PC-Tuning des
Sicherheitscenters und wahlen Sie denDatenschredder. Dieser Vorgang wird drei
Schritte in Anspruch nehmen.

Schritt 1/3 - Ziel wahlen

Hier kdnnen Sie auswahlen welche Dateien und Ordner permanent geléscht werden
sollen.

Dateien schreddern @

Dateischredder - Schritt 1/3

Dateischredder Ziel

Die Dateien werden p jeldscht. Klicken Sie auf Durchsuchen um das Ziel zu

wihlen.

Pfad:

o Die gewihlten Dateien und Ordner werden permanent geléscht.
Bitte prufen Sie die gewihlten Ziele bevor Sie auf "Léschen”
klicken.

Zielpfad

Klicken Sie auf Durchsuchen, wahlen Sie dann die Dateien und Ordner welche
geléscht werden sollen und wéahlen Sie OK.

Anmerkung
Sie kénnen eine oder auch mehrere Ziele auswahlen.

Der gewahlte Pfad wird in der Tabelle angezeigt. Sollten Sie einen Pfad doch nicht
I6schen wollen Sie klicken Sie auf Entfernen neben dem entsprechenden Eintrag.

Schnellmalinahmen 57



Klicken Sie auf Loéschen.

Schritt 2/3 - Losche Dateien...

BitDefender I6scht die gewahlten Dateien permanent.

Dateien schreddern @

Dateischredder - Schritt 2/3

Status

Momentane Aktion UberpriifeH: Documents and
Settings dflorealDesktoptest_safe_delete_seripti36_vbseript.ot

Statistiken

Anzahl der permanent geléschten Dateien/Ordner:0

Ldsche...
Bitte warten Sie bis der Vorgang beendet wurde.

Schritt 3/3 - Zusammenfassung
Nachdem alle Dateien entfernt wurden wird ein neues Fenster angezeigt in welchem
Sie eine Zusammenfassung des Vorgangs einsehen kénnen.
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Dateien schreddern @

Dateischredder - Schritt 3/3

Ergebnis Ubersicht
Geldschte Dateien:150 Geloschte Ordner:1 Hicht geloschte Dateien:0 Nicht geloschte Ordner:0

o Alle markierten Dateien und Ordner wurden permanent gelscht!

Ergebniss Zusammenfassung
Klicken Sie auf OK, um dieses Fenster zu schlief3en.
4.3.5. Bereinigen der Registry
Die Windows Registrierung ist ein wichtiger Bestandteil von

Windows-Betriebssystemen. Es ist eine Datenbank in welche Informationen tber die
Hardware, das Betriebssystem, installierte Software, Benutzer und Einstellungen lhres
Systems gespeichert werden.

Viele Anwendungen schreiben wahrend der Installation Eintrédge in die Windows
Registrierung. Wenn diese Software dann wieder deinstalliert wird bleiben haufig
Eintrage in der Registrierung zurlck, dies fiihrt zu Systemverlangsamung und evtl.
sogar zu Instabilitat. Das selbe kann geschehen wenn Sie Verkniipfungen oder einzelne
Dateien einer Anwendung léschen oder wenn defekte Treiber vorliegen.
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Um die Windows Registrierung zu bereinigen, und die Geschwindkeit Ihres Systems
zu verbessern, verwenden Sie den Registry Bereiniger. Der Registry Bereiniger priift
die Windows Registrierung und 16scht ungultige Eintrage.

Um die Windows Registrierung zu reinigen klicken Sie auf den Reiter PC-Tuning des
Sicherheitscenters und wahlen Sie Registry reinigen. Es sind vier Schritte notwendig
um den Vorgang zu beenden.

Schritt 1/4 - Initiiere Priifung

Hier kdnnen Sie die Registry Bereinigung starten.

Registry reinigen @

Registry Bereiniger - Schritt 1/4

Status

Letzter Lauf: Thursday, January 01,1970 02:00 AM

o Der Registry Bereiniger erkennt fehlerhafte und verwaiste Eintrage
in der Windows Registry. Um die Windows Registry sauber und
optimiert zu halten empfehlen wir Ihnen das Ausfiihren der Registry
Bereinigung einmal im Monat.

Status
Hier kdnnen Sie sehen wann die Registry Bereinigung zuletzt gestartet wurde und ob

eine weitere Durchflihrung empfohlen ist.

Klicken Sie auf Weiter.
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Schritt 2/4 - Priife...

Der Registry Bereiniger beginnt mit der Prifung der Windows Registierung.

Registry reinigen @

Registry Bereiniger - Schritt 2/4

Status

Priife:CLSID{2559a15-21d7-11d4-bdaf. ¥ itPropertyBag

———

Statistiken

Anzahl der gepriiften Objekte:8659 Anzahl der Risiken:0

Priife...

Hier kdnnen Sie sehen welche Registrierungseintrage zuletzt gepriift wurden und
erhalten zugehdrige Statistiken.

Bitte warten Sie bis der Registry Bereiniger den Prifvorgang beendet hat.

Anmerkung
Wenn Sie den Priifvorgang beenden méchten dann klicken Sie einfach auf Stopp.

Dadurch wird der nachste Schritt Gbersprungen.

Schritt 3/4 — Aktion auswéhlen

Nachdem der Prifvorgang beendet wurde wird ein neues Fenster gedffnet in welchem
Sie eine Zusammenfassung des Vorgangs einsehen kdnnen.
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Anmerkung
Wenn keine Probleme gefunden wurden oder Sie den Vorgang abgebrochen haben
werden Sie diesen Schritt Uberspringen.

Registry reinigen @

Registry Bereiniger - Schritt 3/4

Allgemeine Aktion

[¥Alle Schliissel I5schen (Diese Aktion iiberschreibt fiir einzelne Schliissel vorgenommene
Aktionen)

Aktion pro Schlissel

InstallenProductsi03ED2935B02CTBF 42858EE1 6BE40GFBMSourcelList ¥ Lischen &
InstallenProductsi03ED2935B02CTBF 43858EE1 6BE40GFBMSourceListinet ¥ Lischen
TypeLib57TADET 46-3263-4D20-A211-350C84F 1 DBIBJ M0Wwin32 ¥ Lischen
TypeLib57TADET 46-3263-4D20-A211-350C84F 1 DBYB MHELPDIR ¥ Lischen
SoftwareiMicrosofiWindowsiCurrentversiomSharedDLLs W Lischen
SoftwareiMicrosofiindowsiCurrentversiomSharedDLLs W Lischen
SoftwareiMicrosofiindowsiCurrentversiomSharedDLLs W Lischen
SoftwareiMicrosofiindowsiCurrentversiomSharedDLLs W Lischen 3

Aktionen

Hier konnen Sie alle gefundenen Registrierungseintrage einsehen. Sie kénnen Sich
dafiir entscheiden alle zu 16schen oder aber nur einzelne.

Wenn Sie Alle Loschen markieren werden alle Eintréage geldscht. Wenn Sie wiinschen
einzelne Eintrage zu l6éschen dann markieren Sie dieLoschen Option neben den
gewtnschten Eintragen.

Anmerkung
6 In den Standardeinstellungen werden alle ungultigen Schllssel geléscht.

Klicken Sie auf Weiter.
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Schritt 4/4 - Zusammenfassung anzeigen

Hier kénnen Sie eine Zusammenfassung der Prifung des Registry Bereinigers
einsehen.

Registry reinigen @

Registry Bereiniger - Schritt 4/4

Ergebnis Ubersicht

Anzahl der gefundenen Risiken:22 Anzahl der geloschten Schliissel:21 Anzahl der ignorierten
Schliissel:1

o Risiken auf dem System wurden ignoriert

Ergebniss Zusammenfassung

Wenn Sie sich dazu entschliessen nicht alle ungtltigen Eintrage zu entfernen wird
Ihnen eine Meldung hierzu angezeigt. Wir empfehlen Ihnen sich die entsprechenden
Eintrage nochmals anzusehen.

Klicken Sie auf OK, um dieses Fenster zu schlief3en.

4.3.6. Bereinigte Registryeintrdge wiederherstellen

Manchmal kann es vorkommen das nach der Bereinigung der Registierung das System
nicht mehr fehlerfrei Arbeitet oder manche Anwendungen wegen der fehlenden Eintrage
nicht mehr starten. Um derartige Probleme zu beheben kénnen Sie die Eintrage der
Registierung wiederherstellen.
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Um bereinigte Registierungseintrage wiederherzustellen klicken Sie auf den Reiter
PC-Tuning im Sicherheitscenter und wahlen Sie Registry retten. Um den Vorgang

zu beenden sind zwei Schritte notwendig.

Wichtig

Nur Anwender mit Administratoren Rechten koénnen
wiederherstellen.

Registierungseintrage

Schritt 1/2 - Initiiere Registierungswiederherstellung
Hier konnen Sie mit dem Wiederherstellen der Registierungseintrage beginnen

Registry retten @

Bereinigte Registry wiederherstellen - Schritt 1/2

Status
Letzter Lauf: Tuesday, August 07, 2007 0449 PM

Wiederherstellungspunkte
¢ Tuesday, August 07, 2007 01:48 PM

o sind Sie sicher das Sie die Registrysicherung zurlickspielen
méchten? Diese Aktion I6scht evtl. seit der Sicherung erstelite

Eintrige.

Status

Hier kdnnen Sie sehen wann die Windows Registrierung zuletzt bereinigt wurde.
Wenn Sie sicher sind das Sie die bereinigten Registierungseintrage wiederherstellen
mochten dann klicken Sie auf Weiter.
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Warnung
Die Wiederherstellung der Bereinigten Registrierung kann mdglicherweise existierende
Eintrage Uberschreiben.

Schritt 2/2 - Zusammenfassung
Hier kdnnen Sie sehen ob die Wiederherstellung erfolgreich war.

Registry retten

Bereinigte Registry wiederherstellen - Schritt 2/2

o Vorgang erfolgreich durchgefunrt.

Schliefen

Ergebnisse

Klicken Sie auf OK, um dieses Fenster zu schliel3en.
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5. Ereignise

Durch einen Klick auf die Schaltflache Ereignise im unteren Bereich des BitDefender
Sicherheitscenters 6ffnet sich eine Ubersicht (iber BitDefender Ereignise. Hier kénnen
Sie zum Beispiel problemlos einsehen wann ein Update durchgefiihrt wurde, ob
Schéadlinge gefunden wurden, ob das Backup ohne Fehler durchgefiihrt wurde und
so weiter.

< BitDefender Ereignisse @

BitDefender Historie & Ereigniss Madul

s Beschreibung Durchgefilhrts Aktion Datum und Zeit
[y o rivvinis EEICAR Test-Fis (not a virus) entdecd Blockiert 712007 4.46:11 PM
dJ antivirus Biiviert F772007 4:46:08 PM
S &9 Antivirus Deakivisrt 72007 4:42:55 PM
L Frivatsphare EJEICAR-TestFile (not a virus) enldeckl  Blockiert BI7F2007 43518 PM
=
-'i—;; Firewall
[N Artispam
e
Pri Ereignisse
@ Beschreibung ASulgabename Dturm undl Zeit
Prisfvorgang akgeschiossen. 435 72007 4.45:43 PM
[+ pc-Tuning (I JPrifvorgang durch Berutzer sestop... Tiefgehende Systemprifung 87742007 4:43:02 PM
"‘ Datensicherung
f? Updats
7
Ereignise

Um eine gute Ubersicht zu gewahren wurden die BitDefender Ereignise auf der linken
Seite in verschiedene Gruppen aufgeteilt:

m Antivirus
Firewall
Antispam
Privatsphare

PC-Tuning
Backup

Ereignise

Kindersicherung
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m Update

Fir jede Kategorie ist eine Liste von Ereignisen verfigbar. Jedes Ereignis enthalt
folgende Informationen: Eine Kurzbeschreibung, die von BitDefender durchgefiihrte
Aktion, sowie Datum und Zeitpunkt des Auftretens. Wenn Sie nahere Informationen
zu einem Ereignis erhalten mdéchten dann klicken Sie doppelt auf selbiges.

Klicken Sie auf Zuriicksetzen wenn Sie die Eintrdge entfernen méchten oder auf
Aktualisieren um sicherzustellen das die Anzeige aktuell ist.
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6. Registrierung

BitDefender Total Security 2008 verfligt Uber eine 30-tagige Testversion. Wenn Sie
BitDefender Total Security 2008 registrieren, den Lizenzschlissel andern oder ein
BitDefender-Benutzerkonto erstellen méchten, klicken Sie auf den Link Registrieren
der sich im oberen Bereich des Fensters des BitDefender Security Center befindet.
Der Registrierungs-Assistent wird erscheinen.

6.1. Schritt 1/3 - BitDefender Total Security 2008
registrieren

< BitDefender Total Security 2008

Registrierungsassistent - Schritt 1 von 3

Registrierung
Hierbei handelt = sich um eine Testversion von BitDefender Total Security 2008, Wenn Sie das Produkt weterhin
testen machten dann Kicken Sie auf "Produkt weiter testen”. Wenn Sie dars Praduid registieren méchten, dann Kicken
Sie auf "Produid registrieren” und geben Sie lhren Lizenzschiissel in das Feld ein. Um einen BtDefender
Lizenzschliissel zu erwerben kesuchen Sie unseren Onlineshop unter

Um eine BitDefender-Lizenz zu erwerben besuchen Sie bitte unseren Onlineshop unter: Klicken Sie hier!

@ Produkt wetter testen

@ Produkt registrisren

Meuer Schilissel

Ihren Lizenzschlissel finden Sie auf:
o - Ihrem Handbuch

- Dem CD-ROM Aufdruck

- Ihrer Onlinekauf Email

Ubersicht

Wenn Sie keine Bitdefender-Lizenz besitzen, klicken Sie auf den angegebenen Link,
um zu dem BitDefender Online-Shop zu gelangen und einen Lizenzschlussel zu
erwerben.
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Um BitDefender Total Security 2008 zu registrieren, wahlen Sie Produkt registrieren
Geben Sie im Feld Neuer Schliissel den Lizenzschlissel ein.

Um das Produkt weiter zu testen, und wenn der Testzeitraum noch nicht beendet ist,
klicken Sie bitte auf die Schaltflache Produkt weiter testen.

Klicken Sie auf Weiter.

6.2. Schritt 2/3 - BitDefender-Benutzerkonto
erstellen

Registrierungsassistent - Schritt 2 von 3

Produkt registrieren

Erstsllen Sie sin BitDefender Benutzerkonto oder Iogyen Sie sich In ein sxistisrendss Konto sin:
- Um Zugritt zum technischen Support zu erhatten

- U lhre Lizenzschilissel sicher zu speichern

- Um von Spezistangsboten und Yeranstalungen zu proftieren

@ Inein existisrendies Benutzerkorto sinloggen

E-blail: mscarlst@bitdefender. com

(@ Ein neues BitDefender Benutzerkonto erstellen

(@ Spater sin Benutzerkonta erstellen

Ubersicht

Ich habe noch kein BitDefender-Benutzerkonto

Um vom technischen Support von BitDefender zu profitieren und weitere zur Verfigung
stehende Services zu erhalten miissen Sie ein Benutzerkonto einrichten.
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Anmerkung
Wenn Sie dieses Konto spater erstellen mochten, markieren Sie die entsprechenden
Option.

Um ein BitDefender-Benutzerkonto zu erstellen, wahlen Sie Ein neues BitDefender
Benutzerkonto erstellen und geben Sie die bendtigten Informationen ein. Die hier
eingetragenen Daten bleiben vertraulich.

m E-Mail - geben Sie |hre E-Mail Adresse an.

m Passwort - geben Sie ein Passwort fiir Ihr BitDefender-Benutzerkonto ein.

Anmerkung
Das Passwort sollte mindestens 4 Zeichen haben.

m Passwort erneut eingeben - geben Sie erneut das vorher angegebene Passwort
ein.

m Vorname - geben Sie Ihren Vornamen ein.

m Name - Geben Sie Ihren Namen ein.

m Land - wahlen Sie das Land lhres Wohnsitzes aus.
Anmerkung

Benutzen Sie die angegebene E-Mail Adresse und das Passwort um sich in Ihr
Benutzerkonto unter folgendem Link einzuloggen: http://myaccount.bitdefender.com.

Um erfolgreich ein Benutzerkonto einzurichten missen Sie zunéachst lhre E-Mail
Adresse aktivieren. Uberpriifen Sie hierzu Ihre E-Mails der angegebenen Adresse
und folgen Sie den Instruktionen, die Sie vom BitDefender Registrierungsservice
zugesandt bekommen haben.

Klicken Sie auf Weiter.

Ich habe bereits ein BitDefender Nutzerkonto.

BitDefender weist Sie daraufhin, falls bereits ein BitDefender-Benutzerkonto auf Ihrem
Computer registriert wurde. In diesem Fall mussen Sie nur auf Weiter klicken.

Wenn Sie bereits ein aktives Benutzerkonto besitzen, BitDefender es jedoch nicht
entdeckt, wahlen Sie In ein bestehendes BitDefender-Benutzerkonto einloggen
und geben Sie die E-Mail Adresse und das Passwort lhres Benutzerkontos ein.
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6 Anmerkung
Wenn Sie ein falsches Passwort eingeben, so werden Sie dazu aufgefordert es erneut
anzugeben sobald Sie auf Weiter klicken. Klicken Sie auf Ok um das Passwort erneut
einzugeben. Wenn Sie auf Abbrechen klicken, wird der Assistent beendet.

Wenn Sie lhr Passwort vergessen haben, klicken Sie Passwort vergessen? und
folgen Sie den Instruktionen.

Klicken Sie auf Weiter.

6.3. Schritt 3/3 - BitDefender Total Security 2008
registrieren

< BitDefender Total Security 2008

Registrierungsassistent - Schritt 3 von 3

Fertigstellen

“ielen Dank das Sie BitDefender Total Security 2008 verwenden. Bitte kicken Sie im Hauptmen( auf die
Registierung-Schattfiche um mehr Informationen zu hrem BitDefender-Benutzerkonto und dem Ablaufdatum zu
erhalten.

wighrend der letzten 30 Tage lhrer BitDefender Lizenz werden die verbleibenden Tage links oben im Hauptfenster
angezeigt. Um eine BitDefender Lizenznummer zu erwerben klicken Sie auf die Kaufen Schaftflache im selben
Fenster.

Benutzerkonta ffnen hendtiot Internetverbindung)

Fertigstellen Abbrechen

Ubersicht

Klicken Sie in der BitDefender Management-Konsole auf die Option Berichte

Klicken Sie auf Beenden, um dieses Fenster zu schliel3en.
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Erweiterte Konfiguration
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7. Erste Schritte

BitDefender Total Security 2008 enthalt eine zentrale Einstellungskonsole, welche
Ihnen das konfigurieren und verwalten von allen BitDefender Einstellungen erlaubt.

Um zur Einstellungskonsole zu gelangen klicken Sie auf Einstellungen im unteren
Bereich des BitDefender Sicherheitscenters.

< Bitefender Total Security 2008
H Artivirus Schitld [ Friifen Ausnahmen | Guaranténe |
o itvil ist aktiviert
S Firewsll
= Zuletzt am; nie [&2) Jetzt priifen
Sicherheit
"\ Artispam
il ¥ Aggressiv Standard Miegriger Ressourcenverbrauch
a H - &lle Dateien priffen (beinhattet die Netzwerkpriiiung)
Privatsphire H - Ein- und ausgehende E-Mails priien
il = Standard - Auf viren und Spyware prifen
H - HTTP-Daterwerkehr nicht prifen
indersich H - Aktionen bel infizierten Datsier: Desinfiziert, Verschisben
Hindersicherung = Talerant - Prirfen mit B-HAYE (Heuristische Analyse)
P
" | Update
"= e
Zuletzt geprirfie Datei [Tl Mehr statistiken
CUANDOWS PrefetchiDLLHOST EXE-48C206E7 pf
Dateien =2
o |IT |
SR B
= 150 65 =
Weters Hife Schiishen

Einstellungskonsole

Die Einstellungskonsole ist in folgende Bereiche unterteilt: Antivirus, Firewall,
Antispam, Privatsphare, Kindersicherung und Update. Dies erlaubt lhnen das
einfache Verwalten von BitDefender bezogen auf die verschiedenen Sicherheitsmodule.

Auf der linken Seite der Einstellungskonsole sehen Sie die Modulauswahl:
m Antivirus - In diesem Bereich kénnen Sie das AntiVirus-Modul konfigurieren.

m Firewall - In diesem Bereich kénnen Sie das Firewall-Modul konfigurieren.
m Antispam - In diesem Bereich konnen Sie das Antispam-Modul konfigurieren.
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7.1

m Privatsphare - In diesem Bereich kdnnen Sie das Modul Privatsphare konfigurieren.

m Kindersicherung - In diesem Bereich kénnen Sie das Modul Kindersicherung
konfigurieren.

m Update - In diesem Bereich kénnen Sie Updates konfigurieren.

Am unteren Rand des Einstellungsfensters befindet sich die Schaltflache Weitere
Hilfe mit der eine Kontexthilfe gedffnet werden kann. Klicken Sie auf diese Schaltflache
um mehr Informationen Uber den Abschnitt zu erhalten, in dem Sie sich befinden.

Wenn Sie weiterfihrende Hilfe benétigen, klicken Sie auf die Schaltflache Weitere
Hilfe die sich am unteren Rand des Fensters befindet. Es wird eine Kontexthilfe
angezeigt, die Sie Uber den Abschnitt, in dem Sie sich befinden informiert.

Allgemeine Einstellungen vornehmen

Um die Allgemeinen Einstellungen von BitDefender zu konfigurieren klicken Sie in der
Einstellungskonsole auf Allgemein. Ein neues Fenster wird sich 6ffnen.

BitDefender Finstellungen |Z”E‘E|

7] Passwortschutz fir Programm-Einstellungen

(Sicherheitsbezogene) BtDefender-News anzeigen

Pop-Ups und Hinweise anzeigen

BitDetender beim Start von Windows kaden

Aktivitstsanzaige

Vi

wiren-Meldung an das BitDefender Virus Labor

BitDefendsr Cutbreak Erkennungy akiivieren

i verwatten

Zulelzt gespeichert nie: (%) &g Einstellungen laden
(4 &lls Einstellungen speichern
[ standard herstellen

Allgemeine Einstellungen

Hier kénnen Sie die umfassenden Einstellungen von BitDefender einsehen.
StandardmaRig wird BitDefender beim Windowsstart geladen und lauft dann im
Hintergrund.
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7.1.1. Allgemeine Einstellungen

m Passwortschutz fiir Programmeinstellungen aktivieren - aktiviert ein Passwort,
um lhre BitDefender-Einstellungen zu schitzen.

Anmerkung
Wenn Sie nicht der einzige Benutzer des Computers sind, empfehlen wir lhnen, lhre

vorgenommenen Einstellungen mit einem Passwort zu schitzen.

Wenn Sie diese Option wahlen erscheint das folgende Fenster:

BitDefender per Passwart schiitzen Schreiben Sie das Passwort in das
Passwort Feld und wiederholen Sie es in
Passwort dem Feld Passwort erneut eingeben.
Widerhaling Danach klicken Sie auf OK.
Ihr Passwort solte mindestens & Zeichen lang sein Haben Sie einmal das Passwort eingeste”t,
so werden Sie stets danach gefragt werden,
wenn Sie Anderungen in den BitDefender
o Einstellungen vornehmen maéchten. Ein
Passwort bestatigen -
anderer Systemadministrator (falls

vorhanden) wird ebenfalls dieses Passwort
angeben mussen, um BitDefender Einstellungen dndern zu kénnen.

Wenn Sie nur wahrend der Einstellung der Kindersicherung nach dem Passwort
gefragt werden mdéchten, so aktivieren Sie auch Passwort nur fiir Kindersicherung
erfragen/anwenden. Wenn ein Passwort nur flir die Kindersicherung eingestellt
wurde, und Sie diese Option nicht aktivieren, so wird das entsprechende Passwort
bei der Einstellung jeder BitDefender-Option erfragt.

Wichtig
@ Falls Sie Ihr Passwort vergessen haben sollten, missen Sie unter Reparieren |hre
BitDefender-Konfiguration modifizieren.

m Bei Aktivierung der Kindersicherung nach dem Passwort fragen - wenn diese
Option aktiviert ist und kein Passwort eingestellt wurde, werden Sie dazu aufgefordert
ein Passwort einzustellen um die Kindersicherung zu aktivieren.

m BitDefender-News anzeigen - von Zeit zu Zeit empfangen Sie
Sicherheitsmeldungen, die von BitDefender-Servern versendet werden.

m Pop-Ups und Hinweise anzeigen - Pop-up-Fenster anzeigen, die lber den
Produktstatus informieren.
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m BitDefender beim Start von Windows laden - automatisches Starten des
BitDefenders beim Systemstart. Dies wird dringend empfohlen.

m Scanaktivitédtsleiste aktivieren (zeigt Produktaktivitédt an) - zeigt die Leiste der
Scanaktivitdt an, wenn Sie Windows starten. Deaktivieren Sie dieses
Kontrollkastchen, wenn Sie mochten, dass die Scanaktivitatsleiste nicht weiter
angezeigt wird.

Anmerkung
Diese Option kann nur fir das aktuelle Windows-Benutzerkonto eingestellt werden.

m Tastenkombination fiir Spielmodus aktivieren -mit einer Tastenkombination
kann der Spielmodus aktiviert/deaktiviert werden. Die Standardtastenkombination
ist A1t+G.

Um die Tastenkombination zu &ndern, tun Sie Folgendes:

1. Wahlen Sie zwischen folgenden Tasten: Steuerung (Strg), Shift (Shift) oder
Alt (A1t).

2. Geben Sie im Editierfeld die Taste ein, die Sie benutzen mochten.

7.1.2. Einstellung Virenbericht

m Viren-Meldung an das BitDefender Virus Labor - sendet erkannte Viren an das
BitDefender-Virenlabor. Diese Meldung zeigt uns die Verbreitung von Viren an und
hilft uns, geeignete GegenmafRnahmen ergreifen zu kdnnen.

Diese Meldungen beinhalten keine personifizierten Daten, wie Ihren Namen,
IP-Adresse oder ahnliches. Diese werden nicht fir kommerziele Zwecke verwendet.
Die Meldungen beinhalten nur den Virennamen und werden fir die Erstellung von
Statistiken verwendet.

= BitDefender Outbreak Erkennung aktivieren - sendet Berichte Uber potentiele
Virenausbriiche an das BitDefender Labor.

Diese Meldungen beinhalten keine personifizierten Daten, wie Ihren Namen,
IP-Adresse oder ahnliches. Diese werden nicht fir kommerziele Zwecke verwendet.
Die Meldungen beinhalten nur den Virennamen und werden nur fir die Erkennung
von neuen Viren verwendet.
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7.1.3. Update-Einstellungen

Verwenden Sie die Option & Alle Einstellungen speichern / #1 Alle Einstellungen
laden um eine Sicherungskopie samtlicher in BitDefender vorgenommenen
Einstellungen zu exportieren und nach einer Reparatur wieder zu importieren.

Wichtig
@ Nur Anwender mit Administratoren Rechten kénnen die Einstellungen andern.

Um die Werkseinstellungen zu laden, klicken Sie auf @ Standard herstellen.
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8. Antivirus

BitDefender schitzt Sie vor allen Arten von Schadlingen (Virus, Trojaner, Spyware,
Rootkits und so weiter).

Neben dem klassischen Prufvorgang mit Signaturen fuhrt BitDefender einen
Prufvorgang per Heuristik durch. Mittels Heuristik kbnnen bisher unbekannte Viren
auf Grundlage bestimmter Aktionsmuster und Verhaltensweisen, entdeckt werden.
Dabei kann es auch zu Fehlalarmen kommen. Sollte eine verdachtige Datei auf Inrem
System gefunden werden, empfehlen wir, die Datei zur Uberprifung an das
BitDefender-Virus-Labor zu schicken.

Der Virenschutz ist in zwei Kategorien aufgeteilt:

m Echtzeitpriifung - verhindert ein Eindringen neuer Viren in das System. Dies wird
auch als Virenschutzschild bezeichnet - Dateien werden geprift, sobald ein Benutzer
auf sie zugreift. BitDefender wird z.B. ein Worddokument auf Schadlinge prtifen
wenn Sie es 6ffnen, und eine EMailnachricht wenn Sie diese empfangen.

m Prifvorgang - Erlaubt die Erkennung und Entfernung von Schadlingen welche Sich
bereits auf Ihrem System befinden. Hierbei handelt es sich um eine klassische ,
durch den Benutzer gestartete, Prifung - Sie wahlen das Laufwerk, Ordner oder
Datei welche BitDefender prifen soll, und BitDefender prift diese. Die Prufaufgaben
erlauben Ihnen die Prifroutinen auf |hre Bedlrfnisse anzupassen und diese zu
einem festgelegten Zeitpunkt zu starten.

Der Abschnitt AntiVirus behandelt und erklart folgende Themen:

m Bei Zugriff scannen

m Nach Aufforderung prifen

m Vom Prifen ausgeschlossene Objekte
m Quarantane

8.1

Echtzeitpriifung

Die Echtzeitprifung halt lhren Computer durch das Prufen von allen Dateien auf
welche zugegriffen wird, E-Mailnachrichten und die Kommunikationen per Instant
Messaging Software (ICQ, NetMeeting, Yahoo Messenger, MSN Messenger) sicher.

Um die Echtzeitprifung zu konfigurieren klicken Sie in der Einstellungskonsole auf
Antivirus>Schild. Das folgende Fenster wird erscheinen:
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itDefender, Total Security 2008

-"Ek.; Firewall
[N Artispam
&

Privatsphire

-
.

@ Kindersicherung

/o

(5 ) Update
"=

HAmivirus Schitld [ Friifen Ausnahmen | Guaranténe |

itvi ist aktiviert
Zuletzt am; nie (€3 Jetzt priifen
Sicherheit

1 Aggressiv Standard Niedriger Ressourcenverbrauch
i - Alls Datslen priifen (beinhatiet dis Netzwerkpriifung)

H - Ein- und ausgehends E-Mails priffen
=standard - Auf Viren und Spywars prifen

R - HTTR-Datenverkehr nicht priifen

H - Aktionen bel infizierten Dateier: Desinfizisrt, Verschishen
* Tolerart - Prirfen mit B-HAVE (Heuristische Analyss)

Zuletzt geprirfie Datei [Tl Mehr statistiken
CAMNDCAS PrefetchiDLLHOST EXE-49C20BE7 pf

Dateien [

o |IT |
GLIBHH] B

= 5 20s 6= 0s

itre i

SchlieRen

Echtzeitschutz

Wichtig

Um zu verhindern, dass Viren |hren Computer befallen, lassen Sie den
Echtzeitvirenschutz immer aktiviert.

Am unteren Ende di

eser Registerkarte sehen Sie die Statistiken Uber gepriifte Dateien

und E-Mail-Nachrichten. Klicken Sie auf @ Mehr Statistiken, wenn Sie mehr
Informationen erhalten mochten.

Um eine schnelle Systemprifung durchzufthren klicken Sie auf Jetzt prifen.

8.1.1. Sicherheitsgrad einstellen

Sie kdnnen die Sicherheitseinstellung an lhre Anforderungen anpassen. Ziehen Sie
die Anzeige auf der Scala auf die richtige Einstellung.

Es gibt 3 mogliche

Antivirus

Einstellungen:
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Sicherheitsstufe| Beschreibung

Tolerant Deckt einfache Anforderungen ab. Geringe Belastung der
Ressourcen.

Programme und eingehende Nachrichten werden nur auf Viren hin
gepruft. Neben den klassischen Signatur basierten Scans werden
auflerdem Heuristische Scans eingesetzt. Bei infizierten Dateien
kénnen Sie wahlen zwischen Datei bereinigen/Zugriff verweigern.

Standard Gewahrleistet Standard Sicherheit. Belastung der Ressourcen ist
gering.
Alle eingehenden und ausgehenden Nachrichten werden auf Viren
und Spyware geprift. Sowohl mit Hilfe des klassischen Scans als
auch der Heuristik. Bie infizierten Dateinen kdnnen Sie wahlen
zwischen Datei bereinigen/Zugriff verweigern.

Aggressiv Gewabhrleistet hohe Sicherheit. Mittlere Belastung der Ressourcen.

Alle eingehenden und ausgehenden Nachrichten werden auf Viren
und Spyware gepruft. Sowohl mit Hilfe des klassischen Scans als
auch der Heuristik. Bie infizierten Dateinen kénnen Sie wahlen
zwischen Datei bereinigen/Zugriff verweigern.

Wenn Sie zu den Standardeinstellungen zuriickkehren wollen, klicken Sie auf
Standard.

8.1.2. Sicherheitsstufe anpassen

Benutzer mit Vorkenntnissen sollten sich die Prifeinstellungen von BitDefender genauer
ansehen. Bestimmte Dateierweiterungen, Verzeichnisse und Archive, die
wahrscheinlich keine Bedrohung darstellen, konnen vom Scan ausgeschlossen werden.
So wird die Prufzeit verringert und das Reaktionsvermdgen lhres Rechners wahrend
eines Scans verbessert.

Sie kénnen das Level fiur den gewlnschten Schutz einstellen. Klicken Sie auf
Anpassen. Das folgende Fenster 6ffnet sich:
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Eigenschaften des Echtzeitvi

r
= Dateien in Echizeit iberpriffen
® alle Dateien prifen
O Programmeateien
O hur Dateien mit folgenden Erweiterungen priffen
(=-[¥] Auf Riskweare prifen
[ Anwencungen und Disler vom Prifvorgang ausschlieben
Bioot-Sektoren Gherprifen
[ Archive prifen
Komprimierte Dateien prifen
(== Aktion wenn ein Yirus gefunden wird
[ Primére &idion <Dateien desinfizieren=
[T Sekundére Aktion <Zugrif verweigern und fortfahrens
(== ARtion wenn eine verdachtige Datei gefunden wird
[ Primére &idion <Dateien desinfizieren=
[T Sekundére Aktion <Zugrif verweigern und fortfahrens
Dateien grofer als [S000] KB nickt prifen
[ Keine Netzlautwerke Goerprifen
(=) E-Mail-Datenverkehr priffen |
Eingehende E-Mails prifen
Ausgehende E-Mails prifen 3

[3] WTTO Netanuarbabs nriitan ¥

@

Einstellungen des Virus Schild

Die Prufeinstellungen sind wie ein aufklappbares Windows-Explorermenii aufgebaut.
Klicken Sie auf "+", um eine Option zu 6ffnen, und auf "-", um diese zu schlie3en.

Anmerkung

6 Sie kénnen sehen, dass sich einige Prifoptionen nicht 6ffnen lassen, obwohl das "+"-
Zeichen sichtbar ist. Der Grund dafir ist, dass diese Optionen bisher nicht gewahit
worden sind. Wenn Sie diese Optionen auswahlen, kdnnen sie gedffnet werden.

m Dateizugriffe und P2P-Ubertragungen priifen - um alle Dateien und die
Kommunikation mit Instant Messengers (ICQ, NetMeeting, Yahoo Messenger, MSN
Messenger) zu Uberprifen. Des Weiteren wahlen Sie eine Datei aus, die Sie prifen
maochten.

D ateien AlleDateien priifen Prift alle vorhanden Dateien.

priifen Programmdateien Priift ausschlieRlich Dateien mit den

Dateiendungen: .exe; .bat; .com; .dl1l;
.0Cx; .scr; .bin; .dat; .386; .vxd; .sys;
.wdm; .cla; .class; .ovl, .ole; .exe;
.hlp; .doc; .dot; .x1s; .ppt; .wbk; .wiz;
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.pot; .ppa; .x1la; .x1t; .vbs; .vbe; .mdb;
.rtf; .htm; .hta; .html; .xml; .xtp;
.php; .asp; .Js; .shs; .chm; .1nk; .pif;
.prc; .url; .smm; .pdf; .msi; .ini; .csc;

Nur Dateien mit
folgenden
Erweiterungen

Auf Spyware priifen

Bootsektor priifen

Archive priifen

Komprimierte Dateien priifen

Direkdverbind

Zugriff verweigern
und fortfahren

Datei saubern
Datei I6schen

In Quarantidne
verschieben

.cmd; .bas; .eml und .nws.

Nur die Dateien werden uberprift, die der
Nutzer spezifiziert hat. Weitere Dateien
mussen mit ";" getrennt werden.

Risikosoftware erkennen. Erkannte Dateien
werden als infiziert behandelt. Software welche
diese Dateien verwendet kénnte lhre Arbeit
einstellen falls diese Option aktiviert ist.

Wahlen Sie Dialer und Anwendungen vom
Scan ausschlieBen, wenn Sie diese Dateien
vom Scan ausschlie3en wollen.

Prift die Bootsektoren des Systems.

Auch der Inhalt von Archiven wird gepruft. Ist
diese Option aktiviert, so kann es zur
Verlangsamung des Computers flihren.

Alle komprimierten Dateien werden Uberprift.

Nun koénnen Sie eine der folgenden
Méglichkeiten auswahlen:

Im Falle eines Virenfundes wird der Zugriff auf
die Datei verhindert.

Desinfiziert die infizierten Dateien.

Infizierte Dateien werden ohne Warnung sofort
geldscht.

Verschiebt die infizierte Datei in die
Quarantane.

Zweite Aktion, falls die erste fehlschlagt -
Wahlen Sie hier eine Aktion, die ausgefihrt
werden soll, wenn die erste Aktion fehlschlagt.
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Zugriff verweigern Im Falle eines Virenfundes wird der Zugriff auf

und fortfahren
Datei l6schen

die Datei verhindert.

Infizierte Dateien werden ohne Warnung sofort
geldscht.

In Quarantidne Verschiebt die infizierte Datei in die

verschieben

Quarantane.

Dateien groBer als (x) nicht Dateien groBer als [x] nicht priifen - geben

prifen

Netzwerkfreigaben nicht priifen

Sie die maximale GréRe der zu priifenden
Datei ein. Falls die GroRRe 0 Kb ist, werden alle
Dateien gepruft.

Wenn diese Option aktiviert ist wird
BitDefender keine Netzwerkfreigaben prifen
um einen schnelleren Netzwerkzugriff zu
erlauben.

Wir empfehlen die Aktivierung dieser Option
nur wenn auf den den anderen
Netzwerkrechnern ebenfalls eine
Antivirusldsung installiert ist.

m E-Mail-Datenverkehr priifen - priift alle E-Mail-Nachrichten.

Folgende Optionen stehen zur Verfligung:

Eingehende E-Mails priifen

Ausgehende E-Mails priifen

Prift alle eingehenden E-Mails und deren
Attachments.

Pruft alle ausgehenden E-Mails.

m HTTP-Datenverkehr priifen - prift HTTP Datenverkehr.
m Warnen wenn ein Virus entdeckt wurde - zeigt eine Warnmeldung an, wenn ein
Virus in einer Datei oder E-Mail gefunden wurde.

Ist eine Datei infiziert wird eine Warnmeldung ausgegeben, die Hinweise Uber die
Art des Schéadlings beinhaltet. Bei infizierten E-Mails erhalt der Empfanger eine
Nachricht mit Hinweisen Uber die Art des Schadlings und Informationen tber den

Absender der Nachricht.
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Im Falle eines Verdachts kann ein Assistent aufgerufen werden der Ihnen dabei
hilft, verdachtige Dateien zur weiteren Analyse an das BitDefender Virus Labor zu
senden. Optional kdnnen Sie Ihre E-Mail-Adresse angeben, um weitere Informationen
zur Analyse zu erhalten.

Klicken Sie auf OK, um die Anderungen zu speichern.

8.1.3. Echtzeitschutz deaktivieren

8.2

Antivirus

Wenn Sie den Echtzeitschutz deaktivieren mochten erscheint ein Warnfenster.

Schutz deaktivieren

@ Diese Option deaktiviert den Echtzeitvirenschutz.

Echtzeltschutz deaktivieren fir die nachsten
[5 Miruten ~|

Echtzeitschutz deaktivieren

Sie missen die Deaktivierung bestatigen indem Sie wahlen wie lange der Schutz
deaktiviert werden soll. Zur Auswahl stehen 5, 15 oder 30 Minuten, eine Stunde,
permanent oder bis zum nachsten Systemstart.

Warnung

m Hierbei handelt es sich um ein grobes Sicherheitsrisiko. Wir empfehlen den
Echtzeitschutz so kurz wie moglich zu deaktivieren. Wahrend der Echtzeitschutz
deaktiviert ist sind Sie nicht vor Schadlingen geschiitzt.

Priifvorgang

Die Aufgabe der BitDefender-Software ist es sicherzustellen, dass es keine Viren in
Ihrem System gibt. Dies wird in erster Linie erreicht, indem lhre E-Mail-Anhange und
Downloads Uberprtft und alle Aktionen, die auf lhrem System stattfinden, Uberwacht
werden.

Es besteht aber die Gefahr, dass ein Virus bereits in lnrem System ist, bevor Sie
BitDefender installieren. Deshalb sollten Sie lhren Computer nach der Installation von
BitDefender auf residente Viren priifen. Ubrigens sollten Sie Ihren Computer auch in
Zukunft haufig auf Viren prufen.
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Um einen Prifvorgang zu konfigurieren oder zu starten klicken Sie in der
Einstellungskonsole auf Antivirus>Priifen Das folgende Fenster wird erscheinen:

< Bithefender Total Security 2008 3
H Artivirus [ sehie ] Prifen [ Ausnahmen | Guaranténe
-
= E‘C_ i Gl Tiefgehende Systempriffung
&9 status: Cberpriite
N ' Systempriifung
Art Ll
g e Letrter Laut: Nie
Schnelle Systempriifung
(22
. .
Privatsphare Letzter Laut: i
bt Benutzerdefinierte Aufgaben
Meine Dokumente
@ Kindersicherung L7 Letzter Laut: Mie
@ Updiate Priifvorgang iiber Kontextmenii
Lo S8 | atrter Laut: e
Neue Aufgabe | | Task austihren
Wisitere Hits Schiishen
Priifaufgaben

Der Prifvorgang basiert auf Prifaufgaben welche die Einstellungen zum Vorgang
sowie die zu prifenden Objekte beinhalten. Sie kdnnen einen Prifvorgang einfach
durch das Ausfuhren einer vordefinierten Aufgabe starten oder aber Sie erstellen sich
selbst eine angepasste Aufgabe.

8.2.1. Priifaufgaben

BitDefender enthalt bereits eine grofle Zahl von vordefinierten Aufgaben fir bestimmte
Gegebenheiten.

Jede Aufgabe hat ein Einstellungen Fenster welches Ilhnen erlaubt die Einstellungen
einzustellen und die Prufberichte zu betrachten. Weitere Informationen finden Sie
unter ,Konfiguration einer Priifaufgabe” (S. 88).

Es gibt drei verschiedene Einstellungen der Prufoptionen:
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m Systemaufgaben - Enthalt eine Liste von standard Systemeinstellungen. Die
folgenen Einstellungen sind moglich:

Standard Einstellungen |Beschreibung

Tiefgehende Priftdaskomplette System In der Voreinstellung wird
Systempriifung nach allen Arten von Schadlingen geprift, wie z.B.
Viren, Spyware, Adware, Rootkits und so weiter.

Systempriifung Pruft alle Dateien mit Ausnahme von Archiven. In der
Voreinstellung wird nach allen Arten von Schadlingen
gepruft, wie z.B. Viren, Spyware, Adware, Rootkits
und so weiter.

Schnelle Systempriifung Prift die Ordner Windows, Programme und All
Users. In der Voreinstellung wird nach allen Arten
von Schadlingen geprift, ausgenommen Rootkits.
Ausserdem wird der Arbeitspeicher, die Registy und
Cookies nicht gepruft.

Anmerkung

6 Dadurch das die Prufvorgange Tiefgehende Systempriifung und Systempriifung
alle Dateien prifen kann der Vorgang einige Zeit in Anspruch nehmen. Daher
empfehlen wir Innen die Aufgabe mit niedriger Priotitat durchzufiihren oder wenn Sie
das System nicht verwenden.

m Benutzerdefinierte Aufgaben - enthalt die Anwender definierten Tasks.

Eine Aufgabe Meine Dokumente steht ebenfalls zur Verfligung. Verwenden Sie
diese um die folgenden fur den jeweiligen Benutzer wichtigen Ordner zu priifen:
Eigene Dateien, Desktop und Autostart. Dies stellt sicher das Ihre Eigenen
Dateien, Ihr Desktop und die beim Starten von Windows geladenen Programme
schadlingsfrei sind.

m Standardaufgaben - enthalt eine Liste verschiedener Prifoptionen. Diese Optionen
weisen auf andere Prifoptionen hin, die in diesem Fenster nicht ausgeflihrt werden
kénnen. Sie kénnen nur die Einstellungen andern oder die Priifberichte ansehen.

Drei Schaltflachen sind verfligbar:

m 3 Planer - zeigt an ob die Aufgabe zu einen bestimmten Zeitpunkt durchgefiihrt
werden soll. Klicken Sie auf die Schaltflache um das Einstellungen Fenster zu
offnen, im Reiter Planer konnen Sie die Details einsehen und andern.

m [ Loschen - 16scht die ausgewahlte Aufgabe.
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Anmerkung
Fir Systemaufgaben nicht verfiigbar. Sie konnen Systemaufgaben nicht I6schen.

m & Jetzt priifen - fiihrt die ausgewahlte Aufgabe aus, indem eine Sofortige Priifung
durchgeflhrt wird.

Jede Prifung hat ihre eigenen Eigenschaften Fenster, in welchem Sie die Priifoptionen
konfigurieren, das Ziel der Prufung festlegen,die Tasks planen oder die Berichte
ansehen kénnen.

8.2.2. Verwenden des Kontextmeniis

Fir jede Aufgabe steht ein Shortcut Menu

o H H Tiefgehende Systempriifun,
Zur Verfugung Mlt elnem reChten % Leﬁztir Lauf: 8/7/2007 4!42 58 P‘JM Jetzt prafen @
Mausklick kénne Sie die ausgewéhlte Systempriiung Aufgbenpfads zcigzn
Aufgabe offnen. Schnelle Systempriifung Sepf:m,iumaheg
gy Schmole syete rifberichte anzeigen
Folgende Aktionen stehen zur Verflgung: — penutzerdefinierte Autganen Bubleren S

F Meine Dokumente Eigenschaften
L Letrter Lauf: Mie

m Jetzt priifen - fhrt die ausgewahlte
Aufgabe aus und startet eine sofortige
Prifung.

m Priifziel #ndern - Offnet das
Eigenschaften  Fenster,  Reiter
Priifpfad ,wo Sie das Prufziel fur die
ausgewahlte Aufgabe andern kénnen.

435
L7 status: oerpritte
e

Priifvorgang iiber Kontextmenii
Letzter Laut: Nis

Shortcut Menii
6 Anmerkung

Im Falle von Systemaufgaben wird diese Option durch Aufgabenpfade anzeigen
ersetzt.

m Geplante Aufgaben - Offnet das Fenster Eigenschaften , Planer, wo Sie die
ausgewahlten Aufgaben planen kdnnen.

m Priifberichte anzeigen - Offnet das Fenster Eigenschaften , Priifberichte, in
welchem Sie die Berichte sehen, die nach dem Prufungvorgang erstellt wurden.

m Dublizieren - wiederholt die ausgewahlte Aufgabe.

Anmerkung
Dies ist sinnvoll, wenn neue Aufgaben erstellt werden, weil die Einstellungen fir die
wiederholte Aufgabe geandert werden kénnen.
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m LOschen - [6scht die ausgewahlte Aufgabe.

Anmerkung
Fir Systemaufgaben nicht verfligbar. Sie kdnnen Systemaufgaben nicht I6schen.

m Eigenschaften - Offnet das Fenster Eigenschaften, Reiter Ubersicht, wo Sie die
Einstellungen fur die ausgewahlte Aufgabe andern kdnnen.

Anmerkung

Aufgrund ihrer speziellen Beschaffenheit kdnnen nur die Optionen Eigenschaften und
Berichtsdateien ansehen unter dem Punkt Verschiedene Aufgaben ausgewahlt
werden.

8.2.3. Erstellen von Zeitgesteuerten Aufgaben

Um eine Priufaufgabe zu erstellen verwenden Sie eine der folgenden Methoden:

m Dublizieren einer existierenden Regel, neu benennen und vornehmen der nétigen
Anderungen im Fenster Eigenschaften.

m Klicken Sie auf Neue Aufgabe um eine neue Aufgabe zu erstellen und zu
konfigurieren.

8.2.4. Konfiguration einer Priifaufgabe

Jede Priifung hat ihre eigenen Eigenschaften ein Fenster indem Sie die priifoptionen
konfigurieren kénnen, das Ziel der Prifung festlegen,die Tasks planen oder die Berichte
ansehen. Um das Fenster zu 6ffnen klicken Sie auf die Offnen Schaltflache, auf der
rechten Seite der Aufgabe (oder rechtsklicken Sie die Aufgabe und wéhlen Sie Offnen).

Anmerkung
Weitere Inhalte und Einzelheiten zum Reiter Priifberichte finden Sie in der
Produktbeschreibung auf Seite ,Priifberichte anzeigen® (S. 106).

Konfigurieren der Priifoptionen

Um die Prifoptionen einer Prifaufgabe festzulegen klicken Sie mit der rechten
Maustaste auf die Aufgabe und wahlen Sie Eigenschaften. Das folgende Fenster
wird erscheinen:
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Neue Aufgabe Eigenschaften

iibersicht |Prufnp1mr\ar\ | Flaner | Priifherichte |

Autgane

Letzter Laut: nie
Geplart: Nictt geplart

Priiftiefe

MITTEL - Geméfsicter
Ressourcenverbrauich

i - Alls Dateien prifen
SMittel - Aut Viren und Spywars prifen

£ Hoch

£ hiiedrig

[] Task mit niedriger Prioritét ausfihren
[] Fenstar wahrend der Prifung in System-Tray minimisran

Uberblick

Hier finden Sie Informationen Uber Aufgaben (Name, letzte Prifung und geplante
Tasks) und kénnen die Prifeinstellungen setzen.

Priiftiefe festlegen

Sie kénnen die Konfiguration einfach durch das wahlen der Priiftiefe festlegen. Ziehen
Sie dazu den Zeiger an der Skala entlang, bis Sie das gewlinschte Level erreicht
haben.

Es gibt 3 mogliche Einstellungen:

Sicherheitsstufe| Beschreibung

Niedrig Bietet ausreichende Entdeckung. Belastung der Ressourcen ist
niedrig.

Die Programme werden nur auf Viren hin geprift. Neben der
Signatur-basierten Priifung wird ebenfalls die Heuristik eingesetzt.

Mittel Bietet eine gute Entdeckung. Belastung der Ressourcen ist mittel.
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Sicherheitsstufe| Beschreibung

Alle Dateien werden auf Viren und Spyware geprift. Neben der
Signatur-basierten Priifung wird ebenfalls die Heuristik eingesetzt.

Hoch Bietet eine hohe Entdeckung. Belastung der Ressourcen ist hoch.

Alle Dateien und Archive werden auf Viren und Spyware gepruft.
Neben der Signatur-basierten Prifung wird ebenfalls die Heuristik
eingesetzt.

Eine Reihe von allgemeinen Optionen fir den Prifvorgang stehen ebenfalls zur
Verfugung:

Aufgaben mit niedriger Herabstufung der Prioritat des Prifvorgangs. Andere

Prioritat ausfiihren Programme werden somit schneller ausgefihrt. Der
gesamte Prifvorgang dauert damit aber entsprechend
langer.

Minimieren des Es verkleinert das Priffenster beim Priifvorgang in die

Priiffensters beim untere Symbolleiste. Es kann durch einen Doppelklick

Scan-Start auf das BitDefender - Logo in der Symbolleiste wieder

geoffnet werden.

Klicken Sie auf OK um die Anderungen zu speichern und das Fenster zu schlieRen.
Wenn Sie auf Priifen klicken wird die Prifung ausgefihrt.

Priiftiefe konfigurieren

Benutzer mit Vorkenntnissen sollten sich die Prifeinstellungen von BitDefender genauer
ansehen. Bestimmte Dateierweiterungen, Verzeichnisse und Archive, die
wahrscheinlich keine Bedrohung darstellen, kénnen vom Scan ausgeschlossen werden.
So wird die Prufzeit verringert und das Reaktionsvermdgen lhres Rechners wahrend
eines Scans verbessert.

Klicken Sie bitte aufAnpassen - um lhre eigenen Prifoptionen zu setzen. Ein neues
Fenster 6ffnet sich.
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Aut Viren prifen
Aut Advware priifen
Aut Spywars prifen
Aut Anwendungen prifen
Aut Disler prifen
Aut Rootkits prifen
[y Prif-Optionen
= Datsien iberpriifen
® Alle Datsien prifen
O Programmeateizn
O Nur Datsien mit folgenden Erwsiterungen priffen
Komprimierts Dateisn
Archive
Postfacher
Binot-Sektoren prifan
Arbettsspeicher prifen
Reistrisrung berpriifen
Cookiss iberpriten
[y Frimére Aktion

=y Aktion wenn ein Virus getunden wird
[El] Frimére Aktion <Dateien reparisrans

= Aktion wenn eine verdachtige Datel getunden wird
[ED] Primars Aktion <HKeins Aktion durchiibren=

= Aktion wenn eine versteckte Datel gefunden wird

[ED] Primars Aktion <Keins Aktion durchiibren=
- Wieiters Optionen

~

Auswahlfenster Einstellungen

Die Prufeinstellungen sind wie ein aufklappbares Windows-Explorermenii aufgebaut.
Klicken Sie auf "+", um eine Option zu 6ffnen, und auf "-", um diese zu schlief3en.

Die Prifoptionen sind in vier Kategorien unterteilt:

m Priiftiefe

m Priifoptionen

m Aktionsoptionen
m Weitere Optionen

m Legen Sie fest nach welcher Art von Schadlingen BitDefender suchen soll indem
Sie die entsprechende Priiftiefe aktivieren.

Antivirus

Folgende Optionen stehen zur Verfligung:

Dateien priifen

Sucht nach bekannten Viren.

BitDefender erkennt auch unvollstéandige Virenkorper,
dadurch wird Ihr System zusatzlich geschitzt.
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Auf Adware priifen Sucht nach moglichen Adware-Anwendungen.
Entsprechende Dateien werden wie infizierte Dateien
behandelt. Software mit Adware-Komponenten
arbeitet unter Umstanden nicht mehr, wenn diese
Option aktiviert ist.

Auf Spyware prifen Sucht nach bekannter Spyware. Entsprechende
Dateien werden wie infizierte Dateien behandelt.

Programmdateien priifen Prift Programmdateien (.exe und .d11 Dateien.

Auf Dialer priifen Pruft auf Anwendungen welcher kostenpflichtige
Nummern wahlen. Erkannte Dateien werden als
infiziert behandelt. Dadurch ist es mdglich das
betroffene Anwendungen nicht mehr funktionsfahig
sind.

Auf Rootkits priifen Pruft nach versteckten Objekten (Dateien und
Prozesse), meist Rootkits genannt.

m Geben Sie an, welche Arten von Objekte geprift werden sollen (Archiv, Postfacher,
etc.). Weitere Optionen kdnnen tber die Kategorie Priifoptionen angegeben werden.

Folgende Optionen stehen zur Verfligung:

D ateien AlleDateien priifen Prift alle vorhanden Dateien.

priifen Programmdateien Prift ausschliellich Dateien mit den

Dateiendungen: exe; bat; com; dl1; ocx;
scr; bin; dat; 386; vxd; sys; wdm; cla;
class; ovl; ole; exe; hlp; doc; dot; x1s;
ppt; wbk; wiz; pot;ppa; xla; x1t; vbs; vbe;
mdb; rtf; htm; hta; html; xml; xtp; php;
asp; js; shs; chm; 1nk; pif; prc;url; smm;
pdf;msi;ini; csc; cmd; bas; eml und nws.

Nur Dateien mit Nur die Dateien werden Uberprift, die der
folgenden Nutzer spezifiziert hat. Weitere Dateien
Erweiterungen mussen mit ";" getrennt werden.

Komprimierte Dateien Alle komprimierten Dateien werden Uberprift.
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Archive Prift den Inhalt von eingepackten Archiven.
Postfacher Pruft den Inhalt von E-Mails und deren
Attachments.

Boot-Sektoren priifen Prift die Bootsektoren des Systems.
Speicher priifen Pruft den Speicher auf Viren und andere
Malware.

Systemregistrierung priifen Pruft Eintrage in der Systemregistrierung.
Cookies priifen Pruft gespeicherte Cookies von Webseiten.

m Wahlen Sie die Aktionen fir infizierte, verdachtige oder versteckte Dateien aus.

Antivirus

Offnen Sie den Aktionsbereich, um alle méglichen Aktionen fiir diese Dateien
anzeigen zu lassen.
» Wahlen Sie die durchzufuhrende Aktion fur die erkannten Dateien: Folgende

Optionen stehen zur Verfligung:

Objekte protokollieren Es wird keine Aktion fir infizierte Dateien
ausgefiihrt. Diese Dateien kénnen Sie in der
Berichtsdatei einsehen.

Dateien reparieren Desinfiziert die infizierten Dateien.
Dateien I6schen Infizierte Dateien werden ohne Warnung sofort
geléscht.

In die Quarantidne Verschiebt die infizierte Datei in die Quarantane.
verschieben

Wabhlen Sie die durchzufiihrende Aktion fiur die als verdachtig erkannten Dateien:
Folgende Optionen stehen zur Verfiigung:

Aktion Beschreibung

Objekte protokollieren Es wird keine Aktion fiir verdachtige Dateien
ausgefuhrt. Diese Dateien finden Sie Berichtsdatei.

Dateien I6schen Die verdachtige Datei wird ohne Warnung sofort
geldscht.
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In die Quaranténe Verschiebt die verdachtige Datei in die Quarantane.
verschieben

Anmerkung
Es wurden verdachtige Dateien gefunden. Wir empfehlen lhnen diese Dateien zur
Analyse an das BitDefender Labor zu senden.

» Wahlen Sie die durchzuflihrende Aktion fiir die erkannten versteckten Dateien
(Rootkits): Folgende Optionen stehen zur Verfiigung:

Aktion Beschreibung

Objekte protokollieren Es wird keine Aktion fiir versteckte Dateien
ausgefiihrt. Diese Dateien finden Sie in der

Berichtsdatei.
In die Quarantdne Verschiebt die versteckten Dateien in die
verschieben Quarantane.
Sichtbar machen Deckt versteckte Dateien auf so das diese sichtbar
werden.

6 Anmerkung

Sollten Sie sich entschliessen die entdeckten Dateien zu ignorieren oder die gewahlite
Aktion fehlschlagen so missen Sie im Prifvorgangs-Assitenten eine Aktion
auswahlen.

= Um alle verdachtigen Dateien nach dem Prifvorgang an das BitDefender Labor zu
senden markieren Sie die Option Dateien an das BitDefender Labor senden.

Mit dem Klick auf Standard laden Sie die Grundeinstellungen. Klicken Sie auf OK,
um die Anderungen zu speichern.

Festlegen der Zielobjekte

Um das Zielobjekt einer Prufaufgabe festzulegen rechtsklicken Sie auf diese und
wahlen Sie Prifziel d&ndern. Das folgende Fenster wird erscheinen:
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Neue Aufgabe Eigenschaften

Ubersicht Priifoptionen Planer Priitherichte

[ =ee¥inzk (C:) [ Lokale Laufwerke
[] =e=xPB4 (D2
[ < Vista32 ) [[] wiechseldatertréger
e VistaBd (F:
%:D;t:(eg ’ [T] e Lautwerke
[] =e=xP32 (H2
] A DVD Drive (1)
[ A0V Drive (k)

Priifen der Zielobjekte

Sie konnen die Liste mit Lokalen, Netzwerk und Wechseldatentragern sowie den
Dateien und Ordnern einsehen. Alle markierten Objekte werden beim Prufvorgang
durchsucht.

Dieser Bereich enthalt folgende Schaltflachen:

m Hinzufiigen - Diese Schaltflache ermdglicht das Hinzufligen von Dateien und
Ordnern zur Prufaufgabe.

Anmerkung
Ziehen Sie per Drag & Drop Dateien und Ordner auf die Prifen-Sektion, um diese
der Liste der zu priifenden Objekte zuzufligen.

m Objekt(e) entfernen - Loscht die Datei/den Ordner, die/der zuvor aus der Liste der
zu prufenden Objekte ausgewahlt wurde.

@ Anmerkung

Nur die Dateien/Ordner, die nachtraglich hinzugefiigt wurden, kénnen geldscht
werden. Dateien/Ordner, die von BitDefender vorgegeben wurden, kénnen nicht
geldscht werden.
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Optionen, die das schnelle Auswahlen der Scan-Ziele erlauben.

m Lokale Laufwerke - priift die lokalen Laufwerke.

m Netzlaufwerke - prift die verfligbaren Netzwerklaufwerke.

m Wechseldatentrager - priift alle entfernbaren Laufwerke (CD-ROM-Laufwerke,
Diskettenlaufwerke, USB-Sticks).

m Alle Laufwerke - prift alle Laufwerke: lokale, entfernbare oder verfligbare
Netzwerklaufwerke.

Anmerkung
Zur schnellen Auswahl aller Laufwerke klicken Sie auf Alle Laufwerke auswahlen.

Klicken Sie auf OK um die Anderungen zu speichern und das Fenster zu schlieRen.
Wenn Sie auf Priifen klicken wird die Prifung ausgefuhrt.

Priifziel der Systemaugaben anzeigen

Sie kénnen das Prifziel einer Systemaufgabe nicht andern. Sie kdnnen nur ihr Prifziel
sehen.

Um das Prifziel einer speziellen Systemprifaufgabe zu sehen, klicken Sie mit der
rechten Maustaste darauf und wahlen Sie Aufgabenpfade anzeigen. So wird
beispielsweise flrVollstiandige Systemprifung das folgende Fenster erscheinen:
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Tiefgehende Systempriifung Eigenschaften

bersicht | Prisfoptionen | Planer Frifberichte
Die folgenden Pfade werden durch diese Aufgabe gepriift
e Local Disk (C)

e SR (D)

s DATA (E)

Priifziel der Vollstandigen Systempriifung

Volistiandige Systemprifung und Tiefe Systempriifung tberprifen alle lokalen
Laufwerke, wahrend Schnelle Systempriifung nur die Ordner Windows und
Programme/Dateien Uberprifen wird.

Klicken Sie auf OK, um dieses Fenster zu schlielen. Wenn Sie die Aufgabe starten
mochten, klicken Sie auf Scan.

Zeitgesteuerte Aufgaben festlegen

Wahrend umfassender Prifungen kann der Prufprozess eingige Zeit in Anspruch
nehmen und lauft reibungslos, wenn Sei wahrenddessen alle anderen Programme
schliefen. Aus diesem Grunde ist es ratsam die Prufvorgénge zu planen, wenn Sie
Ihren Computer nicht nutzen oder er im Standby Modus ist.

Um eine Aufgabe zeitlich zu steuern rechtsklicken Sie auf diese und wahlen Sie Planer.
Das folgende Fenster wird erscheinen:
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Neue Aufgabe Eigenschaften

J Ubersicht |Prufnmmnen| Planer |Prmhem:me |
Geplart: Nictt geplart
Plan
@ Micht geplant
© Einmal
© Periodisch

Zeitgesteuertes Starten von Priifvorgangen

Hier kdnnen Sie die Einstellungen zum geplanten Prifvorgang einsehen.
Wenn Sie Prifvorgange planen missen Sie eine der folgenden Optionen auswahlen:

m Nicht geplant - fiihrt den Scan nur auf Anfrage des Nutzers hin durch.

m Einmal - fiihrt den Scan nur einmal, zu einem bestimmten Zeitpunkt aus. Definieren
Sie den Startzeitpunkt im Feld Start Datum/Zeit.

m Periodisch - startet den Priifvorgang in festgelegten Zeitabstanden (Stunden, Tage,
Wochen, Monate, Jahre) beginnend mit einem fest definierten Zeitpunkt (Datum
und Uhrzeit).

Wenn der Scanvorgang nach einem bestimmten Zeitraum wiederholt werden soll,
aktivieren Sie das Kontrollkastchen RegelmaRig, und geben Sie in das Textfeld
Alle die entsprechende Anzahl von Minuten/Stunden/Tage/Wochen/Monate/Jahre
ein, nach der die Wiederholung erfolgen soll. Definieren Sie den Startzeitpunkt im
Feld Start Datum/Zeit.

Klicken Sie auf OK um die Anderungen zu speichern und das Fenster zu schlieRen.
Wenn Sie auf Priifen klicken wird die Prifung ausgefihrt.
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8.2.5. Priifoptionen

Bevor Sie einen Prifvorgang starten sollten Sie sich stellen das BitDefender aktuell
ist. Die kénnte dazu fuhren das BitDefender Viren nicht erkennt. Um sicherzustellen
das BitDefender aktuell ist prifen Sie die Sektion Update>Update in der
Einstellungskonsole.

Anmerkung

6 Damit Sie einen vollstandigen Suchlauf mit BitDefender durchfiihren kénnen, ist es
wichtig, alle Programme zu beenden. Besonders wichtig ist, dass Sie Ihr E-Mail
Programm schlieRen (z. B. Outlook, Outlook Express oder Eudora).

Priifoptionen

BitDefender bietet vier Arten einen Priifvorgang durchzufiihren:

m Sofortiges Prifen - Startet die von lhnen gewahlte Aufgabe umgehend

m Kontextbezogenes Prufen - Rechtsklicken Sie auf eine Datei oder einen Ordner
und wahlen Sie im Kontextmenu BitDefender AntiVirus 2008 aus.

m Prifen per Drag & Drop - verschieben Sie mittels Drag & Drop eine Datei oder einen
Ordner auf die Aktivitats-Anzeige.

m Manuelle Prifung - Verwenden Sie BitDefender Manuelle Prifung um bestimmte
Dateien und Ordner direkt zu prufen.

Sofortiges Priifen

Um Ihren Computer oder Teile Ihres Computers zu prifen kénnen Sie die
Standardeinstellungen nutzen oder Ihre eigenen Aufgaben einrichten. Dies nennt sich
Sofortiges Priifen

Folgende Optionen sind wahlbar:

m Doppelklick auf den gewtiinschten Priifvorgang von der Liste.
m Klicken Sie & Jetzt Priifen fir die entsprechende Aufgabe.
m Bitte wahlen Sie die entsprechende Aufgabe und klicken Sie Aufgabe ausfiihren.

Der BitDefender Scanner wird gedffnet und der Prifvorgang gestartet. Weitere
Informationen finden Sie unter dem Kapitel ,BitDefender Scanner* (S. 101) in diesem
Handbuch.
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Scannen mit dem Kontextmenii

Um eine Datei oder einen Ordner zu priifen ohne eine neue Aufgabe anzulegen kénnen
Sie die Kontextmenu-Prifung verwenden. Dies nennt man Scannen mit dem

Kontextmenii

Open
2 Explore

Search...

Enqueue in foobar2000

Flay In Foobar2000

Add o winamp's Bookmark list

Enqusue in Winamp

Play in Winamp

@EitDefender Antivirus 2008
Send To

cut
Copy

Create Shorkcut
Delete
Rename

Froperties

Kontextmenii

Priifen per Drag & Drop

Ziehen Sie die gewlinschte
folgenden Bildern dargestellt.

- I T

Heriiberziehen der Datei

Ablegen der Datei

Antivirus

Klicken Sie mit der rechten Maustaste auf die zu
prifende Datei oder Ordner und wahlen Sie
BitDefender Antivirus 2008 aus.

Der BitDefender Scanner wird gedffnet und der
Prufvorgang gestartet. Weitere Informationen finden
Sie unter dem Kapitel ,BitDefender Scanner* (S. 101)
in diesem Handbuch.

Sie konnen die Prifoptionen andern und die
Berichtsdatei einsehen, wenn Sie im Fenster
Eigenschaften auf Priifen Kontext Menii klicken.

Datei auf den Datei-/Netzpriifmonitor, wie auf den
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Der BitDefender Scanner wird gedffnet und der Prifvorgang gestartet. Weitere
Informationen finden Sie unter dem Kapitel ,BitDefender Scanner” (S. 101) in diesem
Handbuch.

Manuelle Priifung

Die Manuelle Prifung besteht daraus das zu prufende Objekt direkt Uber die
BitDefender Manuelle Prufungsoption Uber den BitDefender Startmenueintrag zu
wahlen.

Anmerkung

Die Manuelle Priifung ist sehr hilfreich, da Sie diese auch im Abgesicherten Modus von
Windows verwenden kénnen.

Um das zu prifende Objekt zu wahlen verwenden Sie den Pfad: Start — Programme
— BitDefender 2008 — BitDefender Manuelle Priifung.

Das folgende Fenster wird erscheinen:

Browse for Folder ‘E”zl

Bitte: whlen Sie das Priifziel,

=%
M4 3% Floppy (4:)
< Local Disk (C:)
< Local Disk (D)
< Local Disk (E:)
23 My Disc (F:)
S framework on Marksting Agency (agsnc:
S vdanciu on hafsiusers' (Z:)
Cantrol Panel
Mabile Device

4 hokis Phone Browser

1.6 s bt Dlaras &

>

Manuelle Priifung

BitDefender Scanner

Wenn Sie einen einen Priufvorgang einleiten wird der BitDefender Scanner gestartet.
Befolgen Sie die drei Schritt Anleitung um den Prifvorgang durchzufihren.

Schritt 1/3 - Priifvorgang

Wahlen Sie das zu prufende Objekt und klicken Sie
auf OK.

Der BitDefender Scanner wird geoffnet und der
Prifvorgang gestartet. Weitere Informationen finden
Sie unter dem Kapitel ,BitDefender Scanner” (S. 101)
in diesem Handbuch.

BitDefender prift die gewahlten Dateien und Ordner.
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< BitDefender Scanner

Priifvorgang - Schritt 1/3

Prifstatus

|} =>HKEV_LOCAL_MACHINE'SYSTEM CURRENTCONTROL SET'SERVICES CISVC ImageP ath=>H: WIHDOWS ¢
1 L CISVC.EXE

“Wergangene Zeit 00:00:01  Dateien/Sek 34

Priifstatistiken

= Geprirfte Objekte: 34
Infizierte Objekte:0 Wersteckte Ojekte:0
“erdéchlige Objekte:d  Versteckte Prozessei0

.

v
«

Palize Beenden Ahbrechen

Priifvorgange durchfiihren

Sie kénnen den Vorgangsstatus und die Statistiken hierzu sehen (Prifgeschwindigkeit,
vergangene Zeit, Anzahl der gepriften / infizierten / verdachtigen / versteckten Objekte).

Anmerkung
Der Priifvorgang kann, abhangig von der GroRe |hrer Festplatte, einen Moment dauern.

Um den Priifvorgang vorriibergehend zu stoppen klicken Sie einfach auf Pause. Um
den Prifvorgang fortzusetzen klicken Sie auf Fortsetzen .

Sie kénnen den Prifvorgang jederzeit durch einen Klick auf Stop&Ja abbrechen. Sie
gelangen dann direkt zum letzten Schritt des Assistenten.

Bitte warten Sie bis BitDefender den Priifvorgang beendet hat.
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Schritt 2/3 - Aktionsauswahl

Wenn der Prifvorgang beendet wurde wird lhnen ein Fenster angezeigt in welchem
Sie eine Zusammenfassung angezeigt bekommen.

< BitDefender, Scanner ‘Z”Elg‘

Priifvorgang - Schritt 2/3
Ergebnis Ubersicht
1 Ris?kell welche Olljgk(e betreffen, bendtigen lhre Aufmerksamkeit 5 objects Keine Aktion durchfihre v
require(s) your attention
ElCAR-Test-File (not a virug’ S izzues left Keine Aktion durchf %
Anzahl der behobenen Risiken:0
Aktionen

Sie bekommen die Anzahl der Risiken welche Ihr System betreffen angezeigt.

Die infizierten Objekte werden in Gruppen angezeigt, je nach der Malware mit der sie
infiziert sind. Klicken Sie auf den Link, der sich auf die Gefahrdung bezieht, um weitere
Informationen Uber die infizierten Objekte zu erhalten.

Sie kdnnen eine Globale Aktion flr jede Gruppe auswahlen oder Sie kdnnen fir jedes
Risiko eine eigene Aktion angeben.

Folgende Aktionen stehen zur Verfliigung:

Keine Aktion durchfiihren Es wird keine Aktion fur die infizierte Dateien ausgefuhrt.
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Desinfizieren Desinfiziert die infizierten Dateien.
Loschen Ldscht die infizierten Dateien.
Aufdecken Macht versteckte Objekte sichtbar.

Klicken Sie auf Weiter um die festgelegten Aktionen durchzufihren.

Schritt 3/3 - Zusammenfassung

Wenn BitDefender das Beheben der Risiken beendet hat wird eine Zusammenfassung
in einem neuen Fenster gedffnet.

< BitDefender, Scanner ‘Z”Elg‘

Priifvorgang - Schritt 3/3

Ergebnis Ubersicht

Behohene Risiker: 0
Hickt behokene Risiken: §

lgnarierte Risiker: 0

Fehlgeschiagene Behebung der Risken: §

5 files konnte nicht gereinigt werden, ihr Systermn ist nicht virenfrel,
o Bitte kontaktieren Sie das BitDefender Supportteam indem Sie auf

den Link klicken:

www bitdefender.de

Ubersicht
Ihnen wird eine Zusammenfassung angezeigt. Die Berichtsdatei wird automatisch im

Abschnitt Berichte im Menlpunkt Eigenschaften des entsprechenden Priifvorgangs
gesichert.
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Wichtig
Wenn Sie dazu aufgefordert werden, starten Sie |hren Computer neu, um den
Sauberungsprozess fertigzustellen.

Klicken Sie auf Beenden, um das Ergebnisfenster zu schliel3en.

BitDefender konnte einige Probleme nicht I6sen

In den meisten Fallen desinfiziert BitDefender erfolgreich die entdeckten infizierten
Dateien, oder es isoliert den Virus. Doch kann es zu Problemen kommen die nicht
gel6st werden kdnnen.

In diesen Fallen empfehlen wir Ihnen unser BitDefender Support Team unter
www.bitdefender.de zu kontaktieren. Die Mitarbeiter unseres Supports werden lhnen
dabei helfen die entsprechenden Probleme zu l6sen.

BitDefender Objekte, die durch ein Passwort geschiitzt werden

Die Kategorie Passwort-Schutz beinhaltet zwei Objektarten: Archive und Installer
Solange diese Objekte keine infizierten Dateien beinhalten die ausgefihrt werden,
stellen Sie keine Gefahr flr die Systemsicherheit dar.

Um Sicherzustellen dass diese Objekte nicht infiziert sind:

m Wenn das Objekt, das mit einem Passwort geschitzt ist, ein Archiv ist, entpacken
Sie die Dateien die es beinhaltet und lberprifen Sie diese einzeln. Die einfachste
Art einen Scan durchzufiihren besteht darin, die Dateien mit der rechten Maustaste
anzuklicken und BitDefender Antivirus 2008 in dem Menu zu wahlen.

m Wann das Objekt, das mit einem Passwort geschitzt ist, ein Installer ist, stellen Sie
sicher, dass der Echtzeit-Schutz aktiviert ist, bevor Sie den Installer starten. Sollte
der Installer infiziert sein, so wird BitDefender den Virus entdecken und isolieren.

Wenn Sie nicht mochten, dass diese Objekte weiterhin von BitDefender entdeckt
werden, so mussen Sie sie als Ausnahmen in dem Scanprozess angeben. Um
Ausnahmen anzugeben, klicken Sie auf Einstellungen um das Einstellungsfenster
zu 6ffnen und 6ffenen Sie dann Antivirus > Ausnahmen .

Anmerkung
Beachten Sie fir weitere Informationen: Vom Scan ausgeschlossene Objekte.
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BitDefender Entdeckte Verdéchtige Dateien

Verdachtige Dateien sind Dateien, die wahrend der heuristischen Analyse als potentiell
mit Malware infiziert entdeckt werden, da die Struktur derselben unbekannt ist.

Falls verdachtige Dateien wahrend des Prifvorganges erkannt werden, werden Sie
aufgefordert, diese Dateien zum BitDefender-Labor zu senden. Klicken Sie auf OK
um diese Dateien flr eine weitere Analyse an das BitDefender-Labor zu senden.

8.2.6. Priifberichte anzeigen

Um die Prifberichte nach dem beenden des Prifvorgangs anzusehen, rechtsklicken
Sie auf die Aufgabe und wahlen Sie Priifberichte anzeigen. Das folgende Fenster
wird erscheinen:

Neue Aufgabe Figenschaften

J Ubersicht |Prufup1mnen| Planer |Pruﬂ)eri|:hte|

[ status [ Datum & Uhrzeit [ Zusammentassung

Bericht lschen | [Bericht anzeigen

Priifberichte

Hier kdnnen Sie die Berichtdateien sehen, die nach jedem Scan erstellt werden.

Jede Datei beinhaltet Informationen Uber den Status des Prifprozesses, das Datum
und die Zeit wann die Prifung durchgefiihrt wurde und eine Zusammenfassung der
Prifergebnisse.

Zwei Schaltflachen sind verfugbar:
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m Bericht I6schen - I16scht die ausgewahlte Berichtsdatei.
m Bericht anzeigen - 6ffnet die ausgewahlte Berichtsdatei. Die Berichtdatei wird in
Ihrem Web-Browser gedffnet.

Anmerkung
Sie kdnne auch um eine Datei anzusehen oder zu I6schen einfach mit einem rechten
Mausklick die entsprechende Option aus dem Shortcut Menu auswahlen.

Klicken Sie auf OK um die Anderungen zu speichern und das Fenster zu schlieRen.
Wenn Sie auf Priifen klicken wird die Prifung ausgefihrt.

Priifbericht Beispiel

Die folgende Abbildung zeigt ein Beispiel eines Prufberichts :

/A BitDefender Protokolidatei

File Edit View Favorites Tools Help @
) A © . B o G4 s

Q SECRER ) ) search avorites ) iz B ol §

Adtress | {5} Ci\Decuments and Settings)all Userslappcation Data|BitDefenderiDeskioplPrafiesiLogsideep_scani1202622846_3_00.xml ~| B

BitDefender Protokolldatei

Produkt : BitDefender Total Security 2008

Version : BitDefender UlScanner v.11

Gioiokol : 15:27:26 12/0212008

Datum | |
.. C:\Documents and Settings\All Users\Application

Programmpfad: : | BitdefenderiDesktoplProfiles\Logsideep_scan|1202822846_3_00.xm

Priifpfad

Pfad0000; ¢\

Pfad0001: D

Pf2d0002; £

Priifoptionen

Auf Viren prufen Ja

Auf Adware prifen Ja

Auf Spyware prifen Ja

Auf Anwendungen priifen : Ja

Auf Dialer prifen Ja

Auf Rootkits prifen Ja

!

& Done J My Computer
Priifbericht Beispiel

Der Prifbericht enthalt detaillierte Informationen Uber den Scanprozess, wie
Prifoptionen, das Priifziel, entdeckte Gefahrdungen und die entsprechend ausgefuhrten
Optionen.
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8.3. Vom Priifvorgang ausgeschlossene Objekte

In manchen Fallen wird es nétig sein bestimmte Dateien vom Priifen auszunehmen.
Zum Beispiel wenn Sie den Testvirus EICAR nicht priifen méchten.

BitDefender bietet die Moglichkeit Objekte vom Priifvorgang, vom Echtzeitschutz oder
von beidem auszunehmen. Dies dient dazu die Prifgeschwindigkeit zu erhdhen oder
Eingriffe bei der Arbeit zu verhindern.

Zwei Arten von Objekten kdnnen vom Prifen ausgenommen werden:

m Pfade - Die Datei oder der Ordner (inklusive der enthaltenen Objekte) werden nicht
gepruft.

m Erweiterungen - Alle Dateien mit der festgelegten Erweiterung werden vom Priifen
ausgeschlossen.

Anmerkung
Die ausgenommenen Objekte werden nicht geprift, egal ob der Zugriff von Ihnen oder
von einem Programm erfolgt.

Um die ausgenommenen Objekte zu verwalten klicken Sie auf Antivirus>Ausnahmen
in der Einstellungskonsole. Das folgende Fenster wird erscheinen:
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£ BitDefender Total Security 2008

H Artivirus [ sehid Priiten Ausnahmen | Cuarartine
o sind aktiviert
-"i—a; Firewall B=B
€ ) Hicht zu pritfende Objekte Echtzeit Priifen
i Aeeem Deteien und Ordner

Privatsphire

-
.

@ Kindersicherung

o

"ty Erweiterungen
Ausnahmen

Sie konnen die Objekte (Dateien, Ordner, Erweiterungen) welche vom Prifen
ausgenommen sind einsehen. Fir jedes Objekt ist ersichtlich ob es von der
Echtzeitpriifung, dem Priifvorgang oder beidem ausgenommen ist.

Anmerkung
Die vorgenommenen Ausnahmen werden bei der Kontextmentprifung NICHT
berticksichtigt.

Um ein Objekt aus der Liste zu entfernen markieren Sie es und klicken Sie dann auf
die & Entfernen-Schaltflache

Um ein Objekt aus der Liste zu bearbeiten, klicken Sie auf die &
Bearbeiten-Schaltflache. Ein neues Fenster erscheint in welchem Sie die Erweiterung,
den Pfad und den Priiftyp der Ausnahme festlegen kénnen. Wenn Sie die Anderungen
vorgenommen haben klicken Sie auf OK.
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Anmerkung
Sie kénnen das Objekt auch mit der rechten Maustaste anklicken un es zu bearbeiten
oder zu |8schen.

Klicken Sie auf Verwerfen um die Anderungen welche Sie noch nicht mit Ubernehmen
bestatigt haben riickgangig zu machen.

8.3.1. Pfade vom Priifen ausnehmen

Um einen Pfad vom Priifen auszunehmen klicken Sie auf @ Hinzufiigen. Sie werden
vom Konfigurationsassistenten durch den Prozess des Ausnehmens gefuhrt.

Schritt 1/3 - Wahlen Sie die Objektart

BitDefender Assistent

Bitte geben Sie den Typ des nicht zu prifenden Objekts an.

@ Geben Sie den nicht zu priffenden Plad an

© Gehen Sie die nicht zu pritfende Erwetterung an

o Geben Sie den Typ des nickt zu priifendsn Objekts an

Objektart

Bitte wahlen Sie welche Art von Ausnahme Sie erstellen mochten.

Klicken Sie auf Weiter.
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Schritt 2/3 - Festlegen des Pfads

BitDefender Ausnahmen Assistent

BitDefender Assistent

Bitte wahlen Sie die nicht zu prifenden Pfade

I | | gurchsuchen | | Hinzufiigen
=]

Pfade whlen

Wahlen Sie einen oder mehrere Plad welche nicht geprlft werden sollen...
Klicken Sie auf Durchsuchen um diese auszuwahlen.

Ausgenommene Pfade

Um einen Pfad vom Prifen auszuschliessen verwenden Sie eine von folgenden
Methoden:

m Klicken Sie auf Durchsuchen und wahlen Sie den gewiinschten Ordner bzw. Datei,
klicken Sie dann auf Hinzufiigen.

m Geben Sie den Pfad welchen Sie vom Priifen ausnehmen mochten direkt in das
Eingabefeld ein und klicken Sie auf Hinzufiigen.

Anmerkung
Sollte der eingegebene Pfad nicht existieren so erscheint eine Fehlermeldung. Klicken
Sie auf OK und priifen Sie den angegebenen Pfad.

Der Pfad erscheint in dem Moment in der Tabelle in welchem Sie ihn hinzufliigen. Sie
kénnen so viele Pfade hinzufiigen wie Sie wiinschen.

Um ein Objekt aus der Liste zu entfernen markieren Sie es und klicken Sie dann auf
die 2 Entfernen-Schaltflache

Klicken Sie auf Weiter.
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Schritt 3/3 - Wahlen Sie den Priiftyp

BitDefender Ausnahmen Assistent

BitDefender Assistent

wiahlen Sie wann die gewahten Ausnahmen zutrstien sollen (licken auf dis
rechte Spatte)

Ausgewshite Objekte Betrifft
hidocuments and setfingsidfloreatdesktopt Beide

o wWahlen Sie wann die gevwahiten Ausnahmen zutreffen sollen...

d Ahbrechen

Priiftyp

Sie bekommen angezeigt welche Pfade ausgenommen sind und von welchem Priftyp.

Standardmassig sind die Pfade von beiden Priftypen ausgenommen, Echtzeitschutz
und Prifvorgang. Um dies zu Andern klicken Sie auf die entsprechende Anzeige und

wahlen Sie die gewtinschte Option.
Klicken Sie auf Fertigstellen.
Klicken Sie auf Ubernehmen, um die Anderungen zu speichern.

8.3.2. Dateierweiterungen vom Priifen ausnehmen

Um Dateierweiterungen vom Prifen auszunehmen klicken Sie auf die &
Hinzufiigen-Schaltflache. Der Ausnahmeassistent wird Sie durch den Vorgang

begleiten.
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Schritt 1/3 - Wahlen Sie die Objektart

BitDefender Ausnahmen Assistent

BitDefender Assistent

Bitts geben Sie den Typ des nicht zu prifenden Objskts an

(@ Gehen Sie den nicht zu prifenden Plad an

@ Gehen Sie die nicht zu prifends Erwstterung an

o Geben Sie den Typ des nicht zu priffenden Objekts an

Objektart

Wahlen Sie die Option um eine Dateierweiterung vom Priifen auszunehmen.

Klicken Sie auf Weiter.

Schritt 2/3 - Erweiterungen festlegen

BitDefender Assistent

wiahien Sie den Erwelterungstyp welcher nicht gepriift werdsn sol

| v Hinzutiigen

Gewahlte Erwetterungen

Wahlen Sie einen oder mehrere Piad welche nicht geprilft werden sollen
Wlicken Sie auf Durchsuchen um diese auszuwahlen

Ausgenommene Erweiterungen

Um die auszunehmenden Erweiterungen festzulegen verwenden Sie eine der folgenden
Methoden:
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m Wahlen Sie die gewiinschte Erweiterung aus dem Menl aus und klicken Sie auf
Hinzufiigen.

Anmerkung

Das Menu enthalt eine Liste der auf lhrem System vorhandenen Erweiterungen.
Wenn Sie eine Erweiterung auswahlen erhalten Sie, falls vorhanden, eine
Beschreibung zu dieser.

m Geben Sie die gewlinschte Erweiterung in das Eingabefeld ein und klicken Sie auf
Hinzufiigen.

Die Erweiterungen erscheinen in der Tabelle sobald Sie diese hinzufligen. Sie kénnen
so viele Erweiterungen hinzufiigen wie Sie wiinschen.

Um ein Objekt aus der Liste zu entfernen markieren Sie es und klicken Sie dann auf
die & Entfernen-Schaltflache

Klicken Sie auf Weiter.

Schritt 3/3 - Wéhlen Sie den Priiftyp

BitDefender Ausnahmen Assistent

BitDefender Assistent

wiihien Sie wann die gewshiten Ausnahmen zutreffen sollen (Hlicken auf die
rechte Spatte)

Ausgewahite Objekte Betriftt
* 386 (Intel B0356 processor driver ) Beide

o wWahlen Sie wann die gevwahiten Ausnahmen rutreffen sollen

Abbrechen

Priiftyp

Ihnen wird eine Tabelle angezeigt in welche Sie die ausgenommenen Erweiterungen
und den Priftyp einsehen konnen.

Standardméassig werden die gewahlten Erweiterungen von beiden Priftypen
ausgenommen (Echtzeitschutz und Prifvorgang). Um dies zu klicken Sie auf die
entsprechende Spalte und wahlen Sie den gewunschten Eintrag.
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Klicken Sie auf Fertigstellen.

Klicken Sie auf Ubernehmen, um die Anderungen zu speichern.

8.4. Quarantane

Mit BitDefender kdnnen Sie infizierte oder "verdachtige" Dateien in einem sicheren
Bereich, der als Quarantane bezeichnet wird, isolieren. Durch das Isolieren dieser
Dateien in einem Quarantanebereich wird das Infektionsrisiko eliminiert und gleichzeitig
kdénnen diese Dateien zu weiteren Analysezwecken an das BitDefender Lab gesendet
werden.

Um die in Quarantdne verschobenen Dateien einzusehen und Einstellungen
vorzunehmen klicken Sie in der Einstellungskonsole auf Antivirus>Quarantane

< Bitbefender Total Security 2008

HAmivirus [ sehid Priiten Zuzsnahmen | Quarantine

O zeichnis

S5 Firewsll
= =

Dateiname Mame des Yirus Criginal Gesendet

0

\ Antispam

—

.
Privatsphire
-

@ Kindersicherung
/o

(5 ) Update
S

etorarie Serieton

Quarantane
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8.4.1. Quarantine-Dateien verwalten

Wie Sie sicherlich bereits festgestellt haben, enthalt der Abschnitt Quaranténe eine
Liste aller Dateien, die isoliert wurden. Zu jeder Datei sind die folgenden Informationen
verfiigbar: Name, DateigréRe, Isolationsdatum und Ubertragungsdatum.

Anmerkung
Die in der Quarantane enthaltenen Dateien konnen weder ausgefiihrt noch gedffnet
werden.

Um eine ausgewahlte Datei aus der Quarantane zu I6schen klicken Sie & entfernen.
Wenn Sie eine infizierte Datei wiederherstellen wollen in ihrem original Speicherort
klicken Sie Wiederherstellen.

Sie kénnen jede ausgewahlte Datei aus der Quaranténe in das BitDefender labor
senden in dem Sie Senden klicken.

Kontextmenii. Um die Quarantanedateien einfach zu verwalten steht ein Kontextmeni
zur Verflgung. Hier stehen die selben Option wie zuvor genannt zur Verfigung. Klicken
Sie auf Aktualisieren um die Ansicht zu erneuern.

8.4.2. Quarantane-Einstellungen konfigurieren

Wenn Sie die Quarantadne-Einstellungen konfigurieren mdéchten klicken Sie auf
Einstellungen. Ein neues Fenster wird sich 6ffnen.

BitDefender Quarantine &‘

Ouarantineeinstellungen

Atte Datsien Kischen

Lissche Deteien siter ais Tage
Pritfe aut afte Dateien alls Tage

Doppelte Deteien lischen

Priife auf doppelte Dateien slle Tage

Datsien automatisch sendsn

Sende alle Minute(r)

Quaranténe-Einstellungen

Uber die Quarantane-Einstellungen kénnen Sie folgende Aktionen festlegen:
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Alte Dateien 16schen. Um alte Dateien in der Quarantane automatisch zu l6schen
aktivieren Sie die entsprechende Option. Sie kdnnen festlegen nach wievielen Tagen
alte Dateien geldscht werden und wie oft BitDefender dies prifen soll.

Anmerkung
6 In der Standardeinstellungen pruft BitDefender jeden Tag nach alten Dateien und I6scht
diese wenn Sie alter als 10 Tage sind.

Doppelte Dateien l6schen. Um doppelte Dateien in der Quarantane automatisch
zu l6schen aktivieren Sie die entsprechende Option. Geben Sie an wie oft eine Priifung
erfolgen soll.

Anmerkung

Standardmassig prift BitDefender die Dateien in Quarantdne einmal taglich auf
Dublikate.

Dateien automatisch senden. Um Dateien automatisch an das BitDefender Labor
zu senden aktivieren Sie diese Option. Geben Sie an wie oft BitDefender die Dateien
sendet.

Anmerkung
Standardmassig Ubertragt prift BitDefender die Dateien in Quarantane alle 60 Minuten.

Klicken Sie auf OK, um die Anderungen zu speichern.
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9. Firewall

9.1

Die Firewall schutzt lhren Computer vor unberechtigten eigehenden und ausgehenden
Zugriffen. Sie Uberwacht |hre Verbindung und lasst Sie Regeln definieren, welche
Verbindung erlaubt ist und welche geblockt werden soll.

Anmerkung
Die Firewall ist ein unersetzliches Instrument bei einer DSL- oder Breitbandverbindung.

Im Stealth-Modus wird ihr Computer im Netzwerk so gut wie unsichtbar vor Angriffen
jeglicher Art. Das Firewall-Modul ist in der Lage Portscans zu erkennen und diese
gezielt ins Leere laufen zu lassen - so als ob der Computer gar nicht existierte.

Der Abschnitt Firewall behandelt und erklart folgende Themen:

m Firewall Einblicke

m Status der Personal-Firewall
m Firewallregeln

m Weitere Einstellungen

m Aktivitatsanzeige

m Netzwerkzonen

Firewall Einblicke

Die BitDefender Firewall wurde konzipiert um lhnen den bestmdglichen Schutz fir
Ihre Netzwerk / Internetverbindung zu gewahren ohne das Sie diese konfigurieren
mussen. Egal Uber welche Art von Netzwerk Sie die Verbindung herstellen, BitDefender
wird sich automatisch auf die Gegebenheiten anpassen.

Standardmassig erstellt BitDefender automatisch ein grundlegendes Firewall Profil
sobald eine Netzwerkkonfiguration gefunden wurde. Ausserdem werden weitere
gefundene Netzwerke automatisch hinzugefigt.

9.1.1. Was sind Firewall Profile?

Ein Firewall Profil ist eine Sammlung von Regeln welche den Zugang zum Netzwerk
bzw. Internet regeln.
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Abhangig von lhrer Netwerkkonfiguration erstellt BitDefender automatisch ein fir
dieses Netwerk spezifisches Profil. Das Basis Profil enthalt die elementarsten Regel
angepasst auf den Netzwerktyp.

Anmerkung
Fir jedes gefundene Netzwerk wird ein eigenes Profil erstellt, unabhangig davon mit
wievielen Netzwerken Sie verbunden sind.

Es gibt 3 Arten von Basis Profilen:

Direktverbindung Enthalt die grundlegenden Regeln fir eine
Direktverbindung zum Internet. Dieser Regeln erlaubt
keinen Netzwerkzugriff auf lhrem Computer.

Nicht Vertrauenswiirdig Enthalt die grundlegenden Regeln fir eine Verbindung
zu einem unsicheren Netzwerk. Diese Regeln erlaubt
Ihnen den Netzwerkzugriff, verhindert jedoch den Zugriff
auf lhren Computer.

Vertrauenswiirdig Enthalt die grundlegenden Regeln fir eine Verbindung
zu einem sicheren Netzwerk. Es werden keine
Einschrankungen des Netzwerkzugriffs vorgenommen.
Das bedeutet Sie haben Zugriff auf Netzwerkdrucker,
Freigaben usw. Ausserdem ist der Zugriff vom Netzwerk
auf lhren Computer gewahrt.

Wenn Anwendungen versuchen eine Verbindung herzustellen werden entsprechende
Regeln zum Profil hinzugefluigt. Sie kénnen festlegen das Sie jeweils gefragt werden
ob eine Anwendung zugriff erhalten soll, oder das Programme welche in der Whitelist
enthalten sind automatisch Zugriff erhalten und alle anderen weiterhin abgefragt
werden.

6 Anmerkung

Um festzulegen wie Anwendung beim ersten Versuch des Verbindungsaufbaus behandelt
werden 6ffnen Sie den MenUpunkt Status und legen Sie die Sicherheitsstufe fest. Um
ein existierendes Profil zu bearbeiten, wechseln Sie zum Reiter Datenverkehr und
klicken Sie auf Profil bearbeiten.
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9.1.2. Was sind Netzwerkbereiche?

Firewall

Ein Netzwerkbereich reprasentiert einen Computer innerhalb eines Netzwerks oder
ein komplettes Netzwerk das von Ihrem Computer abgeschottet ist, oder gegenteilig,
ein Computer der auf lhren Computer verbinden kann.

Standardmassig fugt BitDefender automatisch bestimmte Zonen fur bestimmte
Netzwerkkonfigurationen hinzu. Eine Zone wird durch das hinzufligen einer zugehdérigen
Netzwerkzugriffsregel erstellt, anwendbar auf das komplette Netzwerk, im momentanen
Profil.

Es gibt zwei Arten von Zonen:

Zonentyp Beschreibung

Vertrauenswiirdig Computer einer Vertrauenswirdigen Zone kénnen auf
lhrem Computer verbinden und Sie auf den anderen
Computer.

Alle Verbindungsanfragen von der Zone zu lhrem
Computer werden erlaubt, ebenso alle Anfragen von
lhnen zur Zone. Wenn ein Netzwerk als
Vertrauenswirdige Zone hinzugefigt wird haben Sie
uneingeschrankten Zugriff auf Netzwerkfreigaben,
Durcker und andere Netzwerkquellen. Ebenso kénnen
Netzwerkmitglieder auf Inrem Computer verbinden.

Nicht vertrauenswiirdig = Computer einer nicht Vertrauenswirdigen Zone kénnen
nicht auf Inrem Computer zugreifen, ebenso kénnen Sie
nicht auf das Netzwerk zugreifen.

Alle Verbindungsanfragen von der Zone zu lhrem
Computer werden verweigert, ebenso alle Anfragen von
Ihnen zur Zone. Wenn Sie den ICMP Traffic verweigern
und den Stealth Modus aktivieren ist ihr Computer
praktisch unsichtbar.

6 Anmerkung
Um eine Zone zu bearbeiten wechseln Sie zum Reiter Zonen. Um eine zu einer Zone
gehorige Regeln zu bearbeiten, wechseln Sie zum Reiter Datenverkehr und klicken Sie
auf Profil bearbeiten.
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9.1.3. Bedienen der Firewall

Wenn Sie das System nach der Installation neu starten erkennt BitDefender
automatisch Ihre Netzwerkeinstellungen, erstellt ein passendes Basis Profil und fligt
eine dem Netzwerk entsprechende Zone hinzu.

6 Anmerkung
Wenn Sie per Direktverbindung mit dem Internet verbunden sind wird keine Zone erstellt.
Wenn Sie mit meheren Netzwerken verbunden sind werden Zonen entsprechend der
Netzwerke erstellt.

Jedes Mal wenn sich Ihre Netzwerkkonfiguration andert, z.B. wenn Sie zu einem
anderen Netzwerk verbinden oder eine Verbindung trennen wird automatisch ein
neues Firewall Profil erstellt. Gleichzeitig werden die Zonen angepasst.

Wenn ein neues Firewall Profil erstellt wird, wird das alte Profil gespeichert, sodass
es lediglich wieder geladen werden muss wenn Sie sich wieder mit dem Netzwerk
verbinden.

Entsprechend der Netzwerkkonfiguration wird BitDefender sich automatisch
konfigurieren. Folgendermalien ist die BitDefender Firewall standardmassig konfiguriert:

m Sollten Sie Uber eine Direktverbindung mit dem Internet verbunden sein dann wird
ein Direktverbindungs-Profil erstellt. Unabhangig davon ob Sie ausserdem mit einem
weiteren Netzwerk verbunden sind.

6 Anmerkung
Um kein Sicherheitsrisiko einzugehen werden Vertrauenswirdige Netzwerke nicht
standardmassig erstellt. Um ein Vertrauenswdrdiges Profil zu erstellen missen Sie
das aktuelle Profil bearbeiten. Lesen Sie hierzu bitte ,Profil zuriicksetzen* (S. 133).

m Zonen werden anhand der Netzwerkkonfiguration erstellt.

Zonentyp Netzwerkkonfiguration

Vertrauenswiirdig Private IP ohne Gateway - Der Computer ist Teil eines
lokalen Netzwerks (LAN) und stellt keine direkte Verbindung
zum Internet her. Ein Beispiel hierfir ware ein Heimnetzwerk
welches erstellt wurde um Familienmitgliedern den Zugriff
auf Freigaben, Drucker und ahnliches zu gewahren.
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Zonentyp Netzwerkkonfiguration

Private IP mit Domaincontroller - Der Computer ist Teil
eines Netzwerkes und mit einer Domain verbunden. Ein
Beispiel hierflr ist ein Firmennetzwerk welches den Benutzern
erlaubt Daten und anderen Ressourcen in der Domain zu
verteilen. Das vorhandensein einer Domain setzt bestimmte
Regeln vorraus.

N i ¢ h t Offenes (nicht geschiitztes) WLAN - Der Computer ist Teil

vertrauenswiirdig eines WLAN (wireless local area network). Ein Beispiel hierfur
ist wenn Sie Uber einen 6ffentlichen Access-Point auf das
Internet zugreifen.

Anmerkung

Zonen werden nicht flr alle Typen von Netzwerkkonfigurationen erstellt, wie z.B.:

- Offentliche (routebare) IP - Der Computer ist direkt mit dem Internet verbunden.

» Private IP mit Gateway, aber ohne Domain - Der Computer ist Teil eines LAN,
ohne mit einer Domain verbunden zu sein und verbindet sich tiber einen Gateway
mit dem Internet. Ein Beispiel hierfiir ist ein Universitats-Netzwerk in welchem es
erlaubt ist Daten zu verteilen.

m Stealth-Modus ist aktiviert.

= VPN und Remoteverbindungen sind erlaubt.

m Internet Connection Sharing (ICS) ist fUr nicht vertrauenswiirdige Zonen nicht erlaubt.

m Programme welche in der Whitelist vorhanden sind wird der Zugriff automatisch
erlaubt, bei anderen werden Sie gefragt.

9.2. Status der Firewall

Um die Firewall zu konfigurieren klicken Sie bitte auf Firewall>Status in der
Einstellungskonsole. Das folgende Fenster wird erscheinen:
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Status der Firewall

In diesem Meni kénnen Sie die Firewall aktivieren bzw. deaktivieren, den gesamten
Netzwerk- und Internetverkehr blockieren und Regeln flir neue Ereignise erstellen.

Wichtig
Um den Schutz vor Angriffen aus dem Internet zu gewahrleisten, halten Sie Ihre Firewall
Funktion jederzeit aktiviert.

Um den Netzwerk/Internet Verkehr zu blockieren klicken Sie Datenverkehr
blockieren und bestatigen Sie Ihre Auswahl. Ihr Computer ist dann von allen anderen
Computern im Netzwerk isoliert.

Um den Netzwerk/Internet Datenverkehr nicht zu blockieren klicken Sie den Button
Datenverkehr nicht blockieren.

Im unteren Bereich der Maske kénnen Sie eine Statistik bezlglich des eingehenden
und ausgehenden Datentransfers beobachten. Diese Grafik zeigt Ihnen das Volumen
des Datentransfers Uber die letzten zwei Minuten an.
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Anmerkung
Diese Grafik erscheint auch bei deaktivierter Firewall.

9.2.1. Sicherheitsgrad einstellen

Sie kdnnen die Sicherheitseinstellung an lhre Anforderungen anpassen. Ziehen Sie
die Anzeige auf der Scala auf die richtige Einstellung.

Es gibt 3 mdgliche Einstellungen:

Sicherheitsstufe Beschreibung

Spiele Modus

Whitelist erlauben

Nachfragen

Verwendet die momentanen Regeln und erlaubt alle
Anfragen welche nicht den Regeln entsprechen ohne
Nachfrage. Diese Einstellung kann far
Netzwerkadministratoren und Gamer hilfreich sein.

Erlaubt alle ausgehenden Verbindungsversuche von
Programmen, die in der Whitelist vorhanden sind. Bei
anderen Anwendungen werden Sie um Erlaubniss
gefragt. Sie kdnnen die Regeln sehen wie Sie in dem
Abschnitt Datenverkehr stehen.

Programme mit Freundleslisten sind die am weitesten
verbreiteten Programme weltweit. Sie beinhalten die
bekanntesten Web Browsers, audio&video Players, Chat
und Filesharing Programme, ebenso wie Server Clients
und Betriebssystem Anwendungen. Wenn Sie sehen
mochten welche Programme sich auf der Whitelist
befinden, klicken Sie auf Whitelist zeigen.

Verwendet die momentanen Regeln und fragt Sie bei
alle Anfragen welche nicht den Regeln entsprechen.

Klicken Sie auf Standard um die Standardregel (Empfohlene erlauben)

wiederherzustellen.

9.3. Firewall Regeln

Um die Firewall Regeln des momentanen Profils zu bearbeiten klicken Sie auf
Firewall>Datenverkehr in der Einstellungskonsole. Das folgende Fenster wird

erscheinen:

Firewall
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Firewall Regeln

Legen Sie selbst genau fest, welchen Programmen es erlaubt ist, GUber das Internet
Daten zu verschicken. Definieren Sie eigene Regeln fur den Datenverkehr mit dem
Internet (Protokolle, Ports, Programme oder Adressen auf fremden Rechnern), oder

nutzen Sie den Wizzard um alle nétigen Regeln automatisch zu erstellen.

Die Regeln kénnen automatisch erstellt werden (durch das Alarm-Fenster) oder
manuell (Klicken Sie & Hinzufiigen und wahlen Sie die Parameter fiir die

Regelerstellung.)

9.3.1. Regeln automatisch hinzufiigen

Bei aktivierter Firewall fragt BitDefender bei jedem Verbindungsaufbau zum Internet
ab, ob diese zugelassen werden soll:

Firewall
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Firewall Alarm EHEHE

4, vbapi.exe
P/ versuctt s Vertindtung zun Insrst
herzustelien

Dateipfad:  h\documents and ... vistextiwhapiexe

Destination: 1111
Protocol TCP J Port: 5700

Das Programm ist sauber (geprit von der Antivirus Engine)

Wir empfehlen die Verbindung zu erlauben.

) i)

Firewall Alarm

Hier wird folgendes dargestellt: die Anwendung
versucht eine Verbindung zum Internet aufzubauen.
Es wird dokumentiert, um welchen Port, Protokoll
und IP Adresse es sich handelt.

Wahlen Sie Erlauben um allen Datenverkehr fiir
diese Anwendung Uber das eingestellt Protokol zu
erlauben (eingehend und ausgehend). Wenn Sie
Verweigernwahlen, wird der Zugriff entsprechend
blockiert.

Bassierend auf lhrer Wahl wird eine Regel erstellt.
Das nachste Mal wenn die Anwendung versucht
eine Verbindung herzustellen wird die Regeln direkt
angewand.

Wichtig
@ Erlauben Sie nur eingehende Verbindungen von IP-Adressen oder Internet-Doménen,

denen Sie wirklich vertrauen.

9.3.2. Regeln manuell hinzufiigen

Klicken Sie & Regel hinzufiigen und waheln Sie die Parameter fir die
Regelerstellung. Das folgende Fenster wird erscheinen:

Firewall
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Firewall

Regel hinzufiigen

EDIE

Anwendungpfad wihlen

|

Protokol wahlen:

Aktion wahlen,

7] Diese Regel aut alle Anwendungen amwendsn

Regel hinzufiigen

Um eine neue Regel hinzuzufligen befolgen Sie folgende Schritte:

1. Wahlen Sie die Anwendung fir welche die Regel erstellt werden soll.

Um eine Anwendung hinzuzufiigen klicken Sie auf Durchsuchen, wahlen Sie die
Anwendung aus und klicken Sie auf OK.

Wenn die Regel fir alle Anwendungen gelten so dann setzen Sie ein Hackchen
bei Diese Regel fiir alle Anwendungen verwenden.
2. Wahlen Sie das gewUlinschte Protokol.

Eine Liste mit den gelaufigsten Protokollen steht Ihnen ebenfalls zur Verfligung,
um Ihnen die Auswahl eines speziellen Protokolls zu erleichtern. Wahlen Sie das
gewlnschte Protokoll aus dem Aufklappmend aus (auf die die festegelegten Regeln
dann zutreffen sollen), oder wahlen Sie Beliebig um jedes Protokoll zuzulassen.

Die folgende Liste zeigt Ihnen die verfligbaren Protokole mit einer Kurzbeschreibung:

Protokoll  |Beschreibung

ICMP

Internet Control Message Protocol (ICMP) benutzt wie TCP und
UDP das Internet Protocol I[P, ist also ein Teil der
Internet-Protokoll-Familie. Es dient in Netzwerken zum Austausch
von Fehler- und Informationsmeldungen. Obwohl ICMP eine Ebene
Uber IP angeordnet ist, ist es in IP integriert. Es wird von jedem
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Protokoll  |Beschreibung

TCP

UDP

Router und PC erwartet, ICM-Protokoll zu sprechen. Die meisten
ICMP-Pakete enthalten Diagnose-Informationen, sie werden vom
Router zur Quelle (engl. source) zurtickgeschickt, wenn der Router
Pakete verwirft, z.B. weil das Ziel (engl. destination) nicht erreichbar
ist, die TTL abgelaufen ist, usw. Es gilt der Grundsatz, dass ein
ICMP-Paket niemals ein anderes ICMP-Paket auslost, d.h. die
Tatsache, dass ein ICMP Paket nicht zugestellt werden konnte wird
nicht durch ein Weiteres signalisiert. Eine Ausnahme zu diesem
Grundsatz bildet die Echo-Funktion. Echo-ICMP-Pakete werden
z.B. durch das Programm Ping verschickt. ICMP-Nachrichten werden
beim Versand im Datenteil von IP-Datagrammen eingekapselt.
Dabei sind im IP-Header der Servicetyp immer 0 und die
Protokollnummer immer 1.

Transmission Control Protocol (TCP) ist eine Vereinbarung
(Protokoll) darlber, auf welche Art und Weise Daten zwischen
Computern ausgetauscht werden sollen. Alle am Datenaustausch
beteiligten Computer kennen diese Vereinbarungen und befolgen
sie. Es ist damit ein zuverldssiges, verbindungsorientiertes
Transportprotokoll in Computernetzwerken. Es ist Teil der
TCP/IP-Protokollfamilie. Entwickelt wurde TCP von Robert E. Kahn
und Vinton G. Cerf. lhre Forschungsarbeit, die sie im Jahre 1973
begannen, dauerte mehrere Jahre. Die erste Standardisierung von
TCP erfolgte deshalb erst im Jahre 1981 als RFC 793. TCP stellt
einen virtuellen Kanal zwischen zwei Endpunkten einer
Netzwerkverbindung (Sockets) her. Auf diesem Kanal kénnen in
beide Richtungen Daten Ubertragen werden. TCP setzt in den
meisten Fallen auf das IP-Protokoll auf. Es ist in Schicht 4 des
OSI-Referenzmodells angesiedelt.

User Datagram Protocol (UDP) ist ein minimales, verbindungsloses
Netzprotokoll. Es gehdért  zur  Transportschicht  der
TCP/IP-Protokollfamilie und ist im Gegensatz zu TCP nicht auf
Zuverlassigkeit ausgelegt. UDP erflillt im Wesentlichen den Zweck,
die durch die IP-Schicht hergestellte Endsystemverbindung um eine
Anwendungsschnittstelle (Ports) zu erweitern. Die Qualitat der
darunter liegenden Dienste, insbesondere die Zuverlassigkeit der
Ubertragung, erhéht UDP hingegen nicht.
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3. Wahlen Sie die gewlinschte Aktion aus dem entsprechenden Mend.

Beschreibung

Erlauben Der eingestellten Anwendung wird die Verbindung unter den
angegebenen Umstanden erlaubt.

Verweigern Der eingestellten Anwendung wird die Verbindung unter den
angegebenen Umstanden verweigert.

4. Wenn das zuvor gewahlte Protokol TCP oder UDP ist, kénnen Sie nun wahlen ob
das ein Zugriff von aussen auf die Anwendung madglich sein soll wenn diese als
Server agiert.

Setzen Sie ein Hackchen bei Anderen Computern den Zugriff auf die Anwendung
erlauben um der Anwendung zu erlauben/verweigern Ports zu 6ffnen.

Wenn Sie wiinschen die Aktion nur fiir Datenverkehr & flir UDP beziehungsweise
fir TCP zu erstellen dann entfernen Sie das entsprechende Hackchen.

Wenn Sie weitere Einstellungen zur Regeln definieren mochten dann klicken Sie auf
Erweitert. Ein neues Fenster wird gedffnet.

Enweitert

Richtung ]

Quell-Adresse

Tyn Addressen
Datsimaske:

Port(s):

Ziel-Adresze

Tyn Addressen

[21e ] \ |
Datsimaske:

Port(s):

Netzwerk Ercignisse | Yerbindungen & Dater v

Erweiterte Regeleinstellungen
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Folgende Optionen kénnen konfiguriert werden:

m Richtung - Wahlen Sie die Richtung des Datenverkehrs aus.

Typ Beschreibung

Ausgehend Die Regeln beziehen sich nur auf ausgehenden
Datenverkehr.

Eingehend Die Regeln beziehen sich nur auch eingehenden
Datenverkehr.

Beide Die Regeln finden in beide Richtungen Anwendung.

Quelladresse - Legen Sie die Quelladresse fest.

Um die Quelladresse festzulegen, wahlen Sie den Adresstyp aus dem Menu und
erganzen Sie die bendtigten Daten. Folgende Optionen stehen zur Verfligung:

Typ Beschreibung
Alle Die Regel betrifft alle Quelladressen.
Host Die Regel betrifft nur einen festgelegten Host. Sie missen

die IP-Adresse des Host eingeben.

Netzwerk Die Regel betrifft nur das festgelegte Netzwerk. Sie missen
die IP-Adresse oder Subnetmaske des Netzwerks eingeben.

Lokaler Host Die Regel betrifft nur den lokalen Host als Quelle. Wenn Sie
Uber mehr als eine Netwerkverbindung verfigen dann wahlen
Sie die Verbindung auf welche die Regeln angewand werden
soll. Wenn Sie mochten das die Regel fur alle Verbindungen
verwendet wird dann wahlen Sie Alle.

Lokales Netzwerk Die Regel betrifft nur das lokale Netzwerk als Quelle. Wenn
Sie mit mehreren Netzwerken verbunden sind dann wahlen
Sie im Menu die gewtinschte Verbindung. Wenn Sie mochten
das die Regel auf alle lokalen Netzwerke zutrifft wahlen Sie
Alle.

Falls Sie TCP oder UDP als Protokoll ausgewahlt haben, konnen Sie spezielle Ports
in der Bandbreite von 0 und 65535 auswahlen. Wenn Sie die definierten Regeln fir
alle Ports auswahlen mochten, wahlen Sie bitte Alle.

m Zieladresse - Legen Sie die Zieladresse fest.

Firewall
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Um die Zieladresse festzulegen, wahlen Sie den Adresstyp und erganzen Sie die
bendtigten Daten. Folgende Optionen stehen zur Verfiigung:

Typ Beschreibung

Alle Die Regel betrifft alle Zieladressen.

Host Die Regel betrifft nur den festgelegten Host als Ziel. Sie
mussen die IP-Adresse des Host eingeben.

Netzwerk Die Regel betrifft nur das festgelegte Netzwerk als Ziel. Sie
mussen die IP-Adresse oder Subnetmaske des Netzwerks
eingeben.

Lokaler Host Die Regel betrifft nur den lokalen Host als Ziel. Wenn Sie

Uber mehr als eine Netwerkverbindung verfigen dann wahlen
Sie die Verbindung auf welche die Regeln angewand werden
soll. Wenn Sie mochten das die Regel fur alle Verbindungen
verwendet wird dann wahlen Sie Alle.

Lokales Netzwerk Die Regel betrifft nur das lokale Netzwerk als Ziel. Wenn Sie
mit mehreren Netzwerken verbunden sind dann wahlen Sie
im Menu die gewlinschte Verbindung. Wenn Sie mdchten
das die Regel auf alle lokalen Netzwerke zutrifft wahlen Sie
Alle.

Falls Sie TCP oder UDP als Protokoll ausgewahlt haben, konnen Sie spezielle Ports
in der Bandbreite von 0 und 65535 auswahlen. Wenn Sie die definierten Regeln fir
alle Ports auswahlen mochten, wahlen Sie bitte Alle.

m Netzwerk Ereignis - Wenn Sie TCP oder UDP als Protokol gewahlt haben kénnen
Sie auswahlen auf welche Netzwerkereignise die Regel zutreffen soll.

Klicken Sie auf OK, um dieses Fenster zu schliel3en.

Klicken Sie auf Hinzufiigen um eine neue Firewall Regel zu erstellen.

9.3.3. Regeln bearbeiten

Sie kénnen eine Liste der Regeln in der Auflistung ansehen.

Verwenden Sie die Checkbox System-Prozesse verbergen um Anwendungen des

Betriebssystems und von BitDefender nicht anzeigen zu lassen.
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Die Regeln sind gemaf ihrer Prioritat von oben beginnend gelistet. Dies bedeutet, die
erste Regel hat auch die hochste Prioritat. Bitte klicken Sie auf Detailansicht, um die
Reihenfolge der festgelegten Regeln zu &ndern.

Um ein Objekt aus der Liste zu I6schen, klicken Sie auf die = Entfernen-Schaltflache.

Um eine Regel zu bearbeiten wahlen Sie die Regel aus und klicken Sie auf &
Bearbeiten.

Anmerkung
Ein Kontextmend ist ebenfalls verfiigbar und es enthalt die folgenden Optionen: Regel
erstellen, Regel 16schen und Regel editieren.

9.3.4. Profile @ndern

Sie kdnnen das Profil andern wenn Sie auf Profil bearbeiten klicken. Das folgende
Fenster 6ffnet sich:

M Detaillierte Ansicht des akiuellen Regelsatzes

Regein eingehend: B GEE

[ anwendung [Prot... [ Guel-acresse | GuelPortts) | Zie-Adresse | ZiekPortts) | Verbindun.. [AMtion [Prad |4
Fsvehostexe 3 Al NS (53) Al 1024 - 65535 A Fovwing
[Flsvehost exe uop All DHCP Serv All DHCP Clierd (63)  NIA etwving
@ seccenter e T Al HITP (80) Al Al s hovprog
[usserv exe Tcp All HITR (30) All All i hprog
@uiscan exe T Al HITP (80) Al Al s hoprog
@bdsgert exe Tcp All HITR (30) All All i hprog
@ pusubwiz exe T Al HITP (80) Al Al s hoprog
@ basubwiz exe Tcp All HITR (30) All All i hprog
[Sivesry exe T Al HITP (80) Al Al s hoprog
@rawizreq exe Tcp All HITR (30) All All i hprog
[#] @8 bokwizren exe TCP. Alle. HTTPS rd431 Alle. Alle. Wa [

Regeln ausgehend: EEE

[ anwendung [Prot... [ Guel-acresse | GuelPortts) | Zie-Adresse | ZiekPortts) | Verbindun.. [AMtion [Prad |4
Fsvehostexe 3 Al 1024 - 65535 Al NS (53) WA Bl howing
[Flsvehost exe uop All DHCP Clent All DHCP Server (6 WA Erla.. howing
@ seccenter e T Al Al Al HITP (80) s Efla..  hiprog
[usserv exe Tcp All All All HITR (30) i Erla..  hprog
@uiscan exe T Al Al Al HITP (80) s Efla..  hiprog
@bdsgert exe Tcp All All All HITR (30) i Erla..  hprog
@ pusubwiz exe T Al Al Al HITP (80) s Efla..  hiprog
@ basubwiz exe Tcp All All All HITR (30) i Erla..  hprog
[Sivesry exe T Al Al Al HITP (80) s Efla..  hiprog
@rawizreq exe Tcp All All All HITR (30) i Erla..  hprog
[#] @8 bokwizren exe TCP. Alle. Alle. Alle. HITPS rd431 Wa Fria__ h \nr;n b

Detaillierte Ansicht
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Die Regeln sind in 2 Bereiche eingeteilt: Regeln Dateneingang und Regeln
Datenausgang. Sie konnen die Anwendungen und Parameter flr jede Regel sehen
(Absender, Adressat, Absende Ports, Adressierte Ports, Aktion, etc.).

Um eine Regel zu l6schen, markieren Sie diese Regel und klicken Sie 2 Léschen.
In der Detailansicht kdnnen Sie alle definierten Regeln I16schen, in dem Sie = Alle
I6schen klicken. Um Regeln zu modifizieren, wahlen Sie die entsprechende Regel
aus und klicken Sie B Bearbeiten. Um eine Regel zeitweise auRer Kraft zu setzen
ohne sie zu I6schen, demarkieren Sie dies bitte Uber die entsprechende Checkbox.

Sie kénnen die Prioritat einer Regel erhdhen oder heruntersetzen. Klicken Sie € In
der Liste hochsetzen um die ausgewahlte Regel um ein Level nach oben zu setzen.
Oder klicken Sie £ In Liste heruntersetzen um die Prioritat der ausgewahlten Regel
herunterzusetzen. Um einer Regel die hochste Prioritat zu geben klicken Sie auf die
£ Als erste-Schaltflache. Um einer Regel die niedrigste Priotitat zu zuweisen klicken
Sie auf die £ Als letzte-Schaltflache.

Anmerkung

6 Ein Kontextmend ist ebenfalls verfiigbar und es enthalt die folgenden Optionen: Regel
hinzufiigen, Regel bearbeiten, Regel I6schen, Nach oben, Nach unten und Alle
16schen.

Klicken Sie auf OK, um dieses Fenster zu schlief3en.

9.3.5. Profil zuriicksetzen

Fortgeschrittene Anwender mochten eventuell lhre Firewall Profile zurlicksetzen um
den Schutz zu verbessern oder Anpassungen vorzunehmen. Sie kénnen das Profil
zurlickzusetzen indem Sie auf Sie auf Profil zuriicksetzen klicken. Das folgende
Fenster wird erscheinen:
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Profil zuriicksetzen

Profiname: Standard nicht vertauenswirdig 0

Regeln

@ Automatische Erkennung
© Vertrausnswirdiges Netzwerk

© Direide Internetverbindung

Zonen:

Autometische Erkennung.

Profil zuriicksetzen

Folgende Optionen kénnen konfiguriert werden:

m Profilname - Geben Sie einen neuen Namen flr das Profil ein.

m Regeln - Legen Sie bitte den Regeltyp fiir das Profil fest.
Folgende Optionen stehen zur Verfligung:

Option Beschreibung

Automatisch erkennen Lasst BitDefender das Netzwerk erkennen und ein
passendes Profil erstellen.

Vertrauenswiirdiges LAN Erstellt die grundlegenden Regeln fur ein
vertrauenswurdiges Netzwerk.

Direktverbindung Erstellt die grundlegenden Regeln fir eine
Direktverbindung.

m Zonen - Wahlen Sie Automatische Erkennung um BitDefender die passenden
Zonen automatisch erstellen zu lassen.

Klicken Sie auf OK, um dieses Fenster zu schlieRen und das Profil zurlick zu setzen.

Wichtig
@ Alle Regeln, die in diesem Abschnitt hinzugefligt werden, gehen verloren, wenn Sie
das Netzwerk Profil rekonfigurieren.
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9.4. Weitere Einstellungen

Um die erweiterten Einstellungen der BitDefender Firewall zu bearbeiten klicken Sie
auf Firewall>Erweitert in der Einstellungskonsole. Das folgende Fenster wird

erscheinen:
£ BitDefender Total Security 2008
| Artivirus Status | Datenverkenr | Erweitert ARVIE Zonen
a ICMP Filter
S e Firewsll
] [2ten oM Datenverkenr eriauben [ ]
c hur diese Arten von ICMP-Paketen erlauben:
"N Artispam
=
-
Privatsphire
- P
@ Kindersicherung
f? Updiate [[] Sémtlichen Multicast-Traffic verweigern

= Uniterstitzung fiir Internet Connection Sharing aklivieren
Steaith Madus (blockiert Portscans und verweigert ICMP Anfragen)
Andlerungen an Programmen, fir welche Firswalregein vorhandsn sind, prifen

Anderungen bei signierten Prozessen ignorieren
[ WLAN Benachrichtigungen aktivieren
[F] Standardregel auf slle neu ertdeckten Netzwerke anwenden
Weters Hife Schiisen

Weitere Einstellungen

In diesem Abschnitt kdnnen Sie die erweiterten Einstellungen der BitDefender Firewall
konfigurieren. Die erweiterte Einstellung erlaubt es, spezielle Filterregeln fir den ICMP
Verkehr (ICMP Filter Einstellungen) festzulegen und den Multicast Verkehr zu
blockieren, Ihre Internet Verbindung zu teilen oder Ihren Computer unsichtbar fir
schadliche Software und Hacker zu machen (Erweitert).

9.4.1. ICMP Filter Einstellungen konfigurieren

Sie kdnnen aus dem Menu eine der folgenden Regeln auswahlen, um den ICMP

Verkehr zu filtern:

Firewall
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m Klicken Sie auf Gesamten ICMP Verkehr erlauben wenn Sie samtlichen ICMP
Datenverkehr erlauben moéchten.

m Klicken Sie auf Gesamten ICMP Verkehr blockieren wenn Sie samtlichen ICMP
Datenverkehr unterbinden mochten.

m Eigene ICMP Filtereinstellungen - Hier kénnen Sie die Filtereinstellungen
bearbeiten. Dies macht moglich die Typen von ICMP-Traffic selbst festzulegen.

Folgende Optionen stehen zur Verfligung:

Option Beschreibung

Echo Der Echo-Netzwerkdienst ist ein einfacher Dienst auf
Basis des Internet Protokolls. Aufgabe des Dienstes
ist es, alle empfangenen Daten unverandert zum
Client zurtickzusenden. Er eignet sich somit zum Test
und zur Fehlersuche wahrend der Entwicklung von
Clientprogrammen. Ping (in Anlehnung an das
Gerausch eines Sonars) sendet ein
ICMP-Echo-Request-Paket an die Zieladresse des
zu Uberprifenden Hosts. Der Empfanger muss,
insofern er das Protokoll unterstitzt, laut
Protokollspezifikation eine Antwort zurlicksenden:
ICMP Echo-Reply. Ist der Zielrechner nicht erreichbar,
antwortet der Router: Network unreachable (Zielhost
nicht erreichbar) oder Host unreachable (Gegenstelle
nicht erreichbar). Aus einer fehlenden Antwort kann
man allerdings nicht eindeutig darauf schlie3en, dass
die Gegenstelle nicht erreichbar ist. Manche Hosts
sind namlich so konfiguriert, dass sie ICMP-Pakete
ignorieren und verwerfen.

Umleiten Dies ist eine ICMP Nachricht, die den Host informiert,
dass die Informationen umgeleitet wurden (sendet
die Datenpakete Uber einen alternativen Weg). Wenn
der Host versucht, Daten Uber einen Router (R1) zu
Ubermitteln, jedoch ein zweiter angesprochener
Router (R2) den Host erreicht, wird die
Umleitungsfunktion den Host Uber diesen zweiten
Weg infomieren. Der Router wird aber weiterhin den
Datensatz zu der urspriinglichen Adresse schicken.
Falls der Datensatz Routing Informationen besitzt,
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wird die Nachricht nicht gesendet, obwohl eine
bessere Verbindung besteht.

Zielhost nicht erreichbar Dies ist eine Nachricht des ICMP Protokolls, die durch
den Router generiert wird und mitteilt, dass das E-Mail
Programm den Empfanger nicht erreichen kann, es
sein denn, der Datensatz hat eine Mulitcast Adresse.
Grinde dafiir sind, dass die physikalische Adresse
zum Host nicht existiert (die Distanz ist unerheblich),
das angesprochene Protokoll oder der Port nicht aktiv
sind oder die Daten fragmentiertwerden missen und
der Befehl ,nicht fragmentieren“ist aktiviert.

Jede andere Art von Paket Wenn Sie diese Option frei geschaltet ist, werden alle
anderen Pakete auller Echo, Zielhost nicht
erreichbar oder Umleiten durchgelassen.

9.4.2. Weitere Einstellungen der Firewall konfigurieren

Firewall

Folgende Aktionen stehen zur Verfigung:

m Samtlichen Multicast-Traffic verweigern - Mit dieser frei geschalteten Option

werden alle erhaltenene Multicast Pakete fallengelassen.

Multicast Datenverkehr ist auf eine spezielle Gruppe innerhalb eines Netzwerkes
ausgerichtet. Pakete werden an eine spezielle Adresse gesendet von der aus der
Multicast Clients sie empfangen kann, wenn er es erlaubt.

Wenn zum Beispiel ein Mitglied im Netzwerk, der einen TV-Tuner zur Verfigung
hat, an alle Mitglieder im Netzwerk oder per Multicast an spezielle Adressen einen
Video Stream aussendet, konnen die Computer mit der Multicast Adresse dieses
Paket akzeptieren oder ablehnen. Wenn das Paket akzeptiert wird, kann der Stream
mit den Multicast Clients angesehen werden.

GroRe Mengen an Multicast Datenverkehr bendtigen sehr viel Bandbreite und
Ressourcen. Wenn Sie diese Option auswahlen wird jedes empfangene Multicast
Paket abgelehnt. Wie auch immer, es wird nicht empfohlen diese Option
auszuwahlen.

Unterstiitzung fiir Internet Connection Sharing aktivieren - Erlaubt die
Unterstlitzung von Internet Connection Sharing (ICS).
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Anmerkung
Diese Option erlaubt nicht automatisch ICS auf Ihrem System sondern erlaubt diese
Art von Verbindung nur, wenn Sie es von lhrem Betriebssystem aus freigeben.

Internet Connection Sharing (ICS) erlaubt es Anwendern in lokalen Netzwerken
von ihrem Computer aus auf das Internet zuzugreifen. Dies ist sinnvoll wenn Sie
eine spezielle/bestimmte Internet Verbindung(z.B. Drahtlose Anbindung) nutzen
und diese mit anderen Mitgliedern im Netzwerk teilen wollen.

Das Teilen von Internet Verbindungen mit anderen Mitgliedern im lokalen Netzwerk
fur zu einem hdheren Ressourcen Verbrauch und birgt gewisse Risiken. Es belegt
zudem einige |hrer Ports (solche die von den Mitgliedern gedffnet werden, die die
Internet Verbindung nutzen).

Stealth-Modus - Macht Ihren Computer unsichtbar fiir schadliche Software und
Hacker.

Ein einfacher Weg um herauszufinden, ob lhr Computer angreifbar ist, ist es die
Ports zu verbinden und zu sehen, ob eine Antwort erfolgt. Das ist ein sogenannter
Port Scan.

Personen oder Software mit betrligerischer Absicht sollten keinesfalls erfahren,
dass |hr Computer Uberhaupt existiert, geschweige denn mit dem Netzwerk Daten
austauscht. Der Stealth-Modus verhindert, dass Ihr Computer auf Zugriffsversuche
reagiert, die versuchen, an Informationen Uber offene Ports und deren Herkunft zu
gelangen.

Anderungen an Programmen, fiir welche Firewallregeln vorhanden sind, priifen
- Pruft ob das Programm flr welches eine Regel erstellt wurde verandert wurde und
fragt gegebenenfalls ab ob der Zugriff erlaubt werden soll.

Normalerweise werden Anwendungen durch Updates verandert, es kann aber auch
sein das eine Anwendung durch einen Schadling verandert wird um lhren Computer
zu infizieren.

Anmerkung
Wir empfehlen lhnen die Option aktiviert zu lassen und nur Anwendungen Zugriff zu
gewahren bei welchen Sie erwarten das diese Zugriff zum Internet bendétigen.

Signierte Anwendungen sind in normalerweise vertrauenswirdig und haben einen
héheren Sicherheitsgrad. Signierte Anwendungen haben einen hdheren
Sicherheitsfaktor. Sie kénnen diesen Anwendungen den Zugriff erlauben auch wenn
diese verandert wurden. Aktivieren Sie hierzu die Option Anderungen bei signierten
Prozessen ignorieren.
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= WLAN Benachrichtigungen aktivieren

Benachrichtigungen
m Das gleiche (allgemeine) Profil fiir alle neuen Netzwerke anwenden - erstellt
ein Standard (allgemeines) Firewall- Profil, mit dem Namen Allgemeines
Netzwerk, und wendet es an, sobald eine neue Netzwerkkonfiguration entdeckt
wird. Wenn Sie zu einer ehemaligen Netzwerkkonfiguration zurtickkehren, fur die
bereits ein Firewall-Profil existiert, so wird das entsprechende Firewall-Profil geladen
und nicht das Allgemeine.

9.5. Verbindungskontrolle

Um die aktuellen Netzwerk/Internetaktivitaten zu verfolgen (TCP und UDP) und um
den Firewall-Bericht einzusehen klicken Sie in der Einstellungskonsole auf
Firewall>Aktivitat. Das folgende Fenster wird erscheinen:

Firewall

£ BitDefender Total Security 2008

0

&)
&

g

| Artivirus

--E--‘: Firgwall

[N Artispam

Privatsphire

Kindersicherung

f? Upndats

J

Status

Aktive Vi

Daterverkehr Erwreitert | Aktivitat Zonen

und offene Ports

[ Gesch

[ Gesch

[Gesamt

[Gesamt

= L, Total tratfic
-5 system

@ [UDP|0.00.0: 445
@ [TCFI00.00: 445
@ [UDPI1010.15.131
@ [TCP01015131
@ [UDPI1010.15.131

[ salbroveser sxe
™ svehost exe
[ salservr exe
7] muttisr32 exe
T 1sass exe

154 B
na

na
na

138 na
138 na
137 na

na
288
na
na
na

1488
na

na
na
na
na
na
na
808
na
38
na

STEE KA
37KA

na
na
na
na
na
na
18KE
na
73KA
na

22MB
19.1 KB

0B
0B
0B
0B
0B
0B

652 KB

0B

2833 KB
25KB

l Anzeigen I [ ‘Vervweigern l l Exportisren I

Wisitere Hilts

SchlieRen

Verbindungskontrolle

Aktiviert/deaktiviert die WLAN
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9.6

Hier kdnnen Sie den Datenvekehr sortiert nach Anwendung einsehen. Fir jede
Anwendung kénnen Sie die Verbindungen und offenen Ports sehen. Ausserdem
Statistiken zum ausgehenden &eingehenden Datenverkehr.

Das Fenster zeigt die aktuellen Netzwerk/Internetaktivitaten in Echtzeit. Wenn einzelne
Verbindungen oder Ports geschlossen werden kénnen Sie sehen wie diese ausgrauen,
und evtl. verschwinden. Das selbe kann auch mit Anwendungen im Fenster geschehen
welche geschlossen werden.

Klicken Sie auf Verweigern, um eine Regeln zu erstellen, die den Datenverkehr fir
ausgewahlte Anwendungen, Ports oder Verbindungen einschranken. Sie werden
aufgefordert lhre Auswahl zu bestatigen. Die Regeln kénnen unter dem Link
Datenverkehr fir weitere Feineinstellungen eingesehen werden.

Anmerkung
Um eine Anwendung, einen Port oder eine Verbinfung zu sperren, so kdnnen Sie auch
mit der rechten Maustaste darauf klicken und Sperren wahlen.

Klicken Sie auf Stopp um alle Instanzen eines ausgewahlten Prozesses zu beenden.
Sie werden aufgefordert Ihre Entscheidung zu bestatigen.

Anmerkung
Um einen Prozess zu stoppen, kénnen Sie auch mit der rechten Maustaste darauf
klicken und Stopp wahlen.

Klicken Sie auf Exportieren, um die Liste zu Diagnosezwecken als . txt auf lhrer
Festplatte zu speichern.

AuBerdem kann eine Liste generiert werden, die Aufschluss Uber Aktivitaten gibt
(geprifte Ports, Verweigern von Zugriffsversuchen, Tarnkappenmodus oder
Datenverkehr gemaf den Einstellungen). Fir diese detaillierte Liste klicken Sie bitte
auf Log anzeigen. Diese Datei finden Sie alternativ auch im Anwendungsdaten-Ordner
des angemeldeten Benutzers im Verzeichnis: ... Bitdefender\BitDefender
Firewall\bdfirewall.txt auf lhrerlokalen Festplatte.

Netzwerk-Zonen

Eine Zone ist eine IP-Adresse oder ein Bereich von UP-Adressen flir welche eine
spezielle Regel innerhalb des Profils angelegt wurde. Diese Zonen kénnen den
Netzwerkzugriff entweder erlauben (vertrauenswiirdige Zone) oder aber verweigern
(nicht vertrauenswiuirdige Zone).
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Standardmassig erkennt BitDefender das Netzwerk mit welchem Sie verbunden sind
automatisch und filigt dieses entsprechend den Netzwerk-Zonen hinzu.

Anmerkung
Wenn Sie mit meheren Netzwerken verbunden sind, kénnen entsprechend der
Konfiguration, mehrere Zonen hinzugefiigt werden.

Vertrauenswiurdige Zonen werden standardmassig bei folgenden
Netzwerkkonfigurationen hinzugefugt:

m Private IP ohne Gateway - Der Computer ist Teil eines lokalen Netzwerks (LAN)
und ist nicht direkt mit dem Internet verbunden.

m Private IP mit Domaincontroller - Der Computer ist Teil eines Netzwerkes und
mit einer Domain verbunden.

Nicht vertrauenswirdige Zonen werden standardmassig bei folgenden
Netzwerkkonfigurationen hinzugefugt:

m Offenes (nicht geschiitztes) WLAN - Der Computer ist Teil eines WLAN (wireless
local area network).

Um die Netzwerk-Zonen zu verwalten klicken Sie in der Einstellungskonsole auf
Firewall>Zonen. Das folgende Fenster wird erscheinen:
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efender Total Security 2008 @

Artivirus [ status Datenwerkshr [ Erwsttert [ Aktivitat Zonen
o Hetzwerk und C: nen verwatten
-)-E-:' Firewal R
- ) [ Metzwerityp Computer f Netzwerk [ Nicht Vertrauenswiircig / V..
L—-) Artispam L Ethernet 1010.0.0/255255 0.0 Vertrauenswiirdig
-
Privatsphire
.
@ Kindersicherung
f? Updats
7
Wisitere Hilts Schiishen

Netzwerk-Zonen

Hier kdnnen Sie einsehen welches Zonen momentan im Profil vorhanden sind. Fir
jede Zone konnen Sie den Netzwerktyp (Ethernet, Wireless, PPP und so weiter), den
Computer oder das Netzwerk welches die Zone darstellt, sowie ob es sich um eine
vertauenswurdige Zone handelt oder nicht einsehen.

Um eine Zone zu bearbeiten markieren Sie diese und klicken Sie auf & Zone
bearbeiten oder doppelklicken Sie auf diese.

6 Anmerkung

Standardmassig fugt BitDefender Wireless Netzwerke als nicht vertrauenswirdige
Zonen ein. Sollten Sie zu einem Ad-hoc Wireless Netzwerk mit vertrauenswirdigen
Computern verbunden sein, dann wiinschen Sie evtl. die gewahlte Zone zu bearbeiten
um einen Datenaustausch mit anderen Geraten zu gewahrleisten. Hierzu missen Sie
die Zone auf vertrauenswirdig umstellen.

Um eine Zone aus der Liste zu loschen, klicken Sie auf die & Zone
l6schen-Schaltflache.
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9.6.1. Zone hinzuftigen

Sie kdnnen Zonen manuell hinzufligen. Dies erlaubt Ihnen, z.B. in einem offenen
Wireless Netzwerk, Dateien nur mit lhrem Freunden auszutauschen (indem Sie die
Computer der Freunde als vertrauenswiirdige Zone angeben) oder um einem Computer
in einer vertrauenswuirdigen Umgebung den Zugriff zu verweigern. (indem Sie diesen
als nicht vertrauenswiurdig hinzufiigen)

Um eine neue Zonen hinzuzufiigen klicken Sie auf die @ Zone hinzufligen
-Schaltflache. Das folgende Fenster wird erscheinen:

Computer, / Netzwerk zu vertrauenswiirdiger [ nicht ve... ‘Z”Elg‘

@ Computer: 7.0 .0 0

© Metzwerk

Dateimaske:

© Lokalss Netzwerk durchsuchen

Durchsuchen
Nicht Vertrauenswiirdiy J Vertrausnswilrdio 4

OK Abhrechen

Zone hinzufiigen

Um eine Zone hinzuzufligen befolgen Sie folgende Schritte:

1. Legen Sie fest ob Sie einen Computer des Netzwerks oder das komplette Netzwerk
als Zone hinzufligen mochten. Sie kdnnen hierzu eine der folgenden Methoden
wahlen:

m Um einen bestimmten Computer hinzuzufiigen wahlen Sie Computer und geben
Sie desen IP-Adresse an.

m Um ein bestimmtes Netzwerk hinzuzufligen wahlen Sie Netzwerk und geben
Sie dessen IP-Adresse und Subnetzmaske ein.

m Das lokale Netzwerk durchsuchen um einen Computer oder ein Netzwerk
hinzuzufligen.

Um das lokale Netzwerk zu durchsuchen klicken Sie auf Netzwerk durchsuchen
und dann auf Durchsuchen. Ein neues Fenster erscheint in welchem Sie die
gewunschten Computer oder Netzwerke auswahlen kénnen.
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Wahlen Sie den gewlinschten Computer oder Netzwerke aus und klicken Sie
auf OK um diese hinzuzufiigen.
2. Wahlen Sie aus dem Menli welchen Typ von Zone Sie erstellen mdchten
(Vertrauenswiirdig oder nicht vertrauenswurdig).
3. Klicken Sie auf OK um die Zone hinzuzufligen.
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10. Antispam

BitDefender Antispam verwendet aussergewdhnliche Technologische Innovationen
und Standard-Antispam Filter um Spam auszusortieren bevor dieser im Posteingang
landet.

Der Abschnitt Antispam behandelt und erklart folgende Themen:

m Antispam Einblicke

m Antispam-Status

m Antispam konfigurieren

m Integration in Mail Clients

10.1. Antispam Einblicke

Spam ist ein wachsendes Problem fur Heimanwender wie auch fir Organisationen.
Sie wollen wahrscheinlich nicht, dass Ihre Kinder die meisten dieser Spam-Mails mit
haufig pornographischem Inhalt lesen oder dass Sie deswegen sogar in
Unannehmlichkeiten geraten. Spam wird immer mehr zum Argernis. Daher ist es das
Beste, diese Mails gar nicht mehr zu erhalten.

10.1.1. Antispam Filter

BitDefender Antispam Maschinen arbeitet mit sieben verschiedenen Filtern, die
sicherstellen, dass Ihr Posteingang spamfrei bleibt: Weile Liste, Schwarze Liste,
Zeichensatz-Filter, Grafik-Filter, URL-Filter, Heuristischer Filter und Bayesian-Filter.

Anmerkung
Sie konnen jeden dieser Filter im der Reiter Einstellungen der Antispam Sektion
aktivieren/deaktivieren.

Weie Liste / Schwarze Liste

Viele Menschen kommunizieren normalerweise mit einer bestimmten Gruppe von
Menschen oder aber erhalten Nachrichten von Firmen oder Organisationen mit
derselben Domain. Wird eine Liste der Freunde bzw. Spammer gefiihrt, so kdnnen
Sie festlegen, welche E-Mails Sie erhalten wollen (die von Freunden) und welche Sie
nicht erhalten méchten (die von Spammern).
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Anmerkung
Die WeiBe Liste / Schwarze Liste wird auch als Freundes Liste / Spammer Liste
bezeichnet.

Sie kénnen die Freunde und Spammerlisten Uber den Antispam-Status Bereich oder
Uber die Antispamleiste welche sich in die gangisten Mail Clients integriert verwalten.

Anmerkung

Wir empfehlen, dass Sie die Namen lhrer Freunde und deren E-Mail-Adressen der
Freundesliste hinzufiigen, damit sichergestellt ist, dass nur solche E-Mails an Sie
weitergeleitet werden.

Zeichensatz-Filter

Viele der Spam-Mails sind in Kyrillisch und/oder Asiatisch geschrieben. Der
Schriftsatz-Filter erkannt diese Art von Nachrichten und behandelt diese als SPAM.

Grafik-Filter

Um die Erkennung von Spam E-Mails durch heuristische Filtermethoden zu erschweren
gehen immer mehr Versender von Spam dazu, Uber nur noch Grafiken zu versenden.
Um auch solche E-Mails zu erkennen nutzt der neue Grafik-Filter eine Liste mit bereits
bekannten Grafiken aus Spam E-Mails und vergleicht diese mit Grafiken aus
eingehenden E-Mails. Kommt eine Ubereinstimmung zustande so wird die Nachricht
als Spam markiert.

URL-Filter

Viele Spam-Mails enthalten Links zu verschiedenen Webseiten (der Inhalt ist meist
kommerziell). In der BitDefender-Datenbank sind diese Links aufgefihrt.

Diese Datenbank wird von BitDefender stéandig aktuell gehalten. Der URL-Filter prift
jede URL in einer Nachricht und vergleicht Sie mit der Datenbank. Sollten die URLs
Ubereinstimmen wird die Nachricht als SPAM markiert.

NeuNet-Filter (Heuristik)

Der Heuristischer Filter flihrt eine Reihe von Tests mit allen Nachrichtinhalten durch
(z. B. wird nicht nur die Betreffzeile, sondern auch der Nachrichtentext auf HTML-Text
Uberprtift), halt Ausschau nach Wortern, Phrasen, Links oder anderen Charakteristiken
von Spam. Basierend auf dem Resultat der Analyse wird ein SPAM Wert hinzugefigt.
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Der Filter erkennt auch Nachrichten welche im Betreff als Ausdriicklich Sexuel
markiert wurden und markiert diese als SPAM.

Anmerkung
Seit dem 19. Mai 2004 mussen E-Mails mit sexuellem Inhalt entsprechend markiert
werden. D. h. in der Betreffzeile muss explizit auf den Inhalt hingewiesen werden.

Bayesian-Filter

Der Bayesian-Filter klassifiziert Nachrichten an Hand von statistischen Informationen
bezlglich spezieller Worter, die in den Nachrichten auftauchen, als Spam oder
Nicht-Spam (nach Ihren Vorgaben oder dem heuristischen Filter).

Das bedeutet zum Beispiel, dass es, wenn ein bestimmtes Wort mehrfach erscheint,
sich mit hoher Wahrscheinlichkeit um Spam handelt. Alle relevanten Wérter innerhalb
einer Nachricht werden einbezogen.

Dieser Filter bietet eine weitere interessante Charakteristik: Er ist lernfahig. Er speichert
Informationen einer empfangenen Nachricht eines bestimmten Nutzers. Um korrekt
zu funktionieren, bendtigt der Filter Training, was bedeutet, dass er mit Mustern von
legitimen Nachrichten gefiillt werden sollte. Ab und zu muss der Filter aktualisiert
werden, besonders dann, wenn er eine falsche Entscheidung getroffen hat.

Wichtig
@ Sie korrigieren das Modul, indem Sie die & Ist Spam und > Kein Spam-Buttons in
LAntispam Symbolleiste* (S. 158) anklicken (zu finden in Outlook und Outlook Express).

Anmerkung
6 Jedes mal wenn ein Update durchgefiihrt wird:

m werden neue Bildsignaturen zum Grafik-Filter hinzugefligt.
m werden neue Links zum URL-Filter hinzugefugt.
m werden dem Heuristik-Filter neue Regeln hinzugefiigt.

Somit wird die Effektivitdt des Antispam-Moduls laufend verbessert.
BitDefender kann automatische Updates durchflihren. Lassen Sie daher das
Automatische Update aktiviert.

10.1.2. Antispam Vorgang

Das unten abgebildete Schema zeigt, wie BitDefender arbeitet.
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INTERNET

Antispam Vorgang

Diese vorher genannten Filter (Liste der Freunde, Liste der Spammer,
Zeichensatz-Filter, Grafik-Filter, URL-Filter, Heuristische Filter und Bayesian-Filter)
werden in Verbindung mit dem BitDefender Antispam Modul verwendet, um
herauszufiltern, ob eine E-Mail in Ihren Posteingang gelangt, oder nicht.

Jede E-Mail, die aus dem Internet kommt, wird zuerst mit den Filtern Weil3e
Liste/Schwarze Liste tUberprift. Falls der Sender in der WeilRe Liste gefunden wird,
wird diese Mail direkt in lhren Posteingang gesendet.

Der Filter Liste der Spammer Uberprift, ob der Absender der E-Mail auf der
gleichnamigen Liste eingetragen ist. Falls dem so ist, wird die Mail markiert und in
den Spam-Ordner verschoben (zu finden bei Microsoft Outlook).

Der Zeichensatz-Filter tberprift, ob die E-Mail in Kyrillisch oder mit asiatischen
Buchstaben geschrieben worden ist. Falls dem so ist, wird die Mail markiert und in
den Spam-Ordner verschoben.

Falls die E-Mail diese Merkmale nicht aufweist, wird sie mit dem Grafik-Filter Gberpruift.
Die Grafik-Filter erkennt E-Mail-Nachrichten, die Bilder bzw. Grafiken und
Spam-Inhalte beinhalten.

Der URL-Filter Uberpruft die E-Mail nach Links und vergleicht diese mit jenen, die in
der BitDefender-Datenbank stehen. Im Falle eines Treffers wird diese E-Mail als Spam
verschoben.

Der Heuristische Filter testet die E-Mail auf den Inhalt, sucht nach Woértern, Phrasen,
Links oder anderen Charakteristiken von Spam. Im Falle eines Treffers wird auch hier
die E-Mail zum Spam hinzugeflgt.

Anmerkung

Falls in der Betreffzeile Worter mit sexuellem Inhalt gefunden werden, markiert
BitDefender die E-Mail als Spam.
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Der Bayesian-Filter analysiert die Nachricht aufgrund statistischer Informationen in
Bezug auf spezielle Worter und vergleicht diese mit denen, die nicht als Spam
klassifiziert sind. Das Ergebnis ist das Hinzufligen eines Spam-Score in die E-Mail.

Falls die Summe aller Treffer (URL-Treffer + Heuristischer Treffer + Bayesian Treffer)
die Spam-Treffer Ubersteigt (die durch den Benutzer in der Antispam-Sektion als
Toleranzniveau festgelegt wird), wird die E-Mail als Spam deklariert.

Wichtig

@ Falls Sie einen anderen E-Mail Client auRer Microsoft Outlook oder Microsoft Outlook
Express verwenden, sollten Sie eine eigene Regel erstellen um E-Mails, die mit "[SPAM]"
in der Betreffzeile als Spam markiert sind, in einen separaten Ordner zu verschieben.
BitDefender wird jeder E-Mail den Text [ SPAM] in der Betreffzeile hinzufliigen.

10.2. Antispam-Status

Um Antispam zu konfigurieren wahlen Sie Antispam>Status in der
Einstellungskonsole. Das folgende Fenster wird erscheinen:

& BitDefender Total Security 2008

Artivirus Status Einstellungen

o i ist aktiviert
= e Firewall Liste der Freunde 0 Eirtrage 2, Freunds verwaten
= Liste der Spammer UEintrage 2, Spammer verwaten
B Artispam Sicherhet
 Anaressiv GEMRIGT BIS AGGRESSIV
P L cisonare i Diese Einstellung wird empfohlen wenin Sie visls Spam
. P T E-Mails erhalten, produziert jedoch urter Limstanden
H Fehlalarme. Konfigurieren Sie daher unbecingt die
1 Gemdaligt Freundesliste mit den E-Mall-Adressen Ihrer Kortakts
@ Kindersicherung .
= | Updste
N
Antispam.Statistik
Emplengene E-Mails (Stzung) 0
Spam E-Mails (Stzung): 0
Emplangene E-Mails (gesamty, 0
Spam E-Meils (gesamt) 0
Wefere Hilfe Schiiefien

Antispam-Status
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In dieser Sektion kdnnen Sie das Antispam-Modul konfigurieren und Informationen
Uber seine Einstellungen erhalten.

Wichtig
Um zu verhindern, dass Spam in lhren Posteingang gelangt, aktivieren Sie die
Antispam Filter.

In der Statistiken-Sektion erhalten Sie einen Einblick in die Statistiken des
Antispam-Moduls. Die Ergebnisse werden pro Sitzung (seitdem Sie lhren Computer
gestartet haben) angezeigt. Sie kénnen aber auch einen Uberblick seit der Installation
der Antispam-Filter bekommen.

Um das Antispam Modul zu konfigurieren, folgen Sie diesen Schritten:

10.2.1. Schritt 1/2 - Einstellen des Toleranz Levels

Sie kdnnen die Sicherheitseinstellung an lhre Anforderungen anpassen. Ziehen Sie
die Anzeige auf der Scala auf die richtige Einstellung.

Es stehen 5 Toleranz Level zur Verfligung:

Toleranz Level Beschreibung

Tolerant Bietet Schutz fiir E-Mail Accounts, die eine Menge von
erlaubter kommerzieller E-Mail erhalten.

Der Filter wird den meisten E-Mail Verkehr zulassen,
aber moglicherweise falsche E-Mails durchlassen (Spam
eingeordnet als erlaubte Mail)

Mittlere Toleranz Bietet Schutz fiir E-Mail Accounts, die ein paar erlaubte
kommerzielle E-Mails erhalten.

Der Filter wird den meisten E-Mail Verkehr zulassen,
aber moéglicherweise falsche E-Mails durchlassen (Spam
eingeordnet als erlaubte Mail)

Mittel Bietet Schutz fiir regulare Accounts.

Der Filter blockiert die meisten Spam Mails und
vermeidet Fehlalarme.

Mittel bis aggressiv Bietet Schutz fur E-Mail Accounts, die regelmaRig ein
hohes Volumen an Spam erhalten.
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Toleranz Level Beschreibung

Der Filter 13t extrem wenig Spam durch, aber es kann
zu Fehlalarmen kommen indem erlaubte Mails als Spam
gekennzeichnet werden.

Konfigurieren der Freunde/Spammer Liste und Training
des Bayesian Filter um die Anzahl an Fehlalarmen zu
reduzieren.

Aggressiv Bietet Schutz fir E-Mails Accounts, die regelmaRig eine
hohe Zahl an Spam Mails erhalten.

Der Filter 1aBt extrem wenig Spam durch, aber es kann
zu Fehlalarmen kommen indem erlaubte Mails als Spam
gekennzeichnet werden.

Fligen Sie lhre Kontakte zur Freundesliste hinzu, um
die Anzahl an Fehlalarmen zu reduzieren.

Sie koénnen das Level fir den gewlnschten Schutz einstellen. (Moderat zu
Aggressiv)Klicken Sie Level anpassen.

10.2.2. Schritt 2/2 - Ausfiillen der Adressliste

Die Adressliste enthalt E-Mail-Adressen, unter denen Ihnen regulare Mails und auch
Spam gesendet wurde.

Liste der Freunde

Liste der Freunde — die Liste aller E-Mail-Adressen, von denen Sie immer Mails
erhalten wollen, egal welchen Inhalts diese sind. Nachrichten lhrer Freunde werden
nicht als Spam deklariert, auch wenn der Inhalt dem von Spam ahnlich sein sollte.

Anmerkung

Jede Mail von einer Adresse Ihrer Freundesliste wird automatisch in Ihren Posteingang
verschoben.

Um die Freundesliste zu handhaben, klicken Sie auf & ((ibereinstimmend mit lhrer

Freundesliste) oder klicken Sie auf den & Freunde-Button vom ,Antispam
Symbolleiste” (S. 158).
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M Freundeliste konfigurieren X

Freundeliste konfigurieren

@ E-Mal-Adresss () Doménen-hame [T Liste beim Laden leeren

|

ZB. addresze@domain.de

E B & &

L Ertfernen Alle leeren Speichern  Laden J

OK Abhrechen Ukernehmen

Liste der Freunde

Hier kdnnen Sie die Eintrage lhrer Freundesliste andern.

Falls Sie eine E-Mail-Adresse hinzufigen mdchten, kontrollieren Sie die
E-Mail-Adresse, tragen Sie sie ein und klicken Sie auf den &-Button. Die Adresse
wird lhrer Freundesliste hinzugefugt.

Wichtig

Syntax: name@domain.com.

Falls Sie eine Domain hinzuftigen mdchten, kontrollieren Sie diese und schreiben Sie
sie in das Feld Domanen-Name; klicken Sie auf den E-Button. Die Domain wird Ihrer
Freundesliste hinzugefugt.

Wichtig
@ Syntax:
m @domain.com, *domain.com und domain.com - alle eingehenden Mails von
domain.com werden in Ihren Posteingang verschoben, gleich welchen Inhalts;
= *domain* - alle eingehenden Mails von domain werden ohne Uberpriifung lhres
Inhaltes in Ihren Posteingang verschoben, gleich welchen Inhalts;

m *com - alle Mails mit der Endung com werden in Ihren Posteingang verschoben,
gleich welchen Inhalts;
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Um ein Objekt von der Liste zu I6schen, wahlen Sie es aus und klicken 2 Entfernen.
Wenn Sie auf &k Liste I6schen klicken, werden alle Eintrage von der Liste geldscht,
bitte beachten Sie: Die Eintrage kdnnen nicht wieder hergestellt werden.

Benutzen Sie die #a Speichern/ # Laden-Buttons, um zu speichern oder um zu laden.
Die Datei wird die Endung .bwl haben.

Um den Inhalt einer aktuellen Liste zurlickzusetzen wahrend Sie den Inhalt einer zuvor
gespeicherten Liste laden wahlen Sie Liste beim Laden leeren.

Anmerkung

Wir empfehlen, dass Sie die Namen lhrer Freunde und deren E-Mail-Adressen der
Freundesliste hinzufiigen, damit sichergestellt ist, dass nur solche E-Mails an Sie
weitergeleitet werden.

Klicken Sie auf Ubernehmen und OK, um zu speichern und um die Freundesliste
zu schlielRen.

Liste der Spammer

Liste der Spammer - Liste die alle E-Mail-Adressen enthalt, von denen Sie keine
Nachrichten erhalten wollen, gleich welchen Inhalts.

Anmerkung
Jede Mail von einer Adresse lhrer Spammerliste wird automatisch in lhren Papierkorb
verschoben.

Um die Spammer-Liste zu bearbeiten, klicken Sie auf & (Ubereinstimmend mit lhrer
Spammer-Liste) oder klicken Sie auf den ‘& Spammer-Button vom ,Antispam
Symbolleiste” (S. 158).
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M Spammerliste kanfigurieren E]

Spammerliste kenfigurieren

@ E-Mal-Adresss () Doménen-hame [T Liste beim Laden leeren

|

ZB. addresze@domain.de

E B & &

L Ertfernen Alle leeren Speichern  Laden J

OK Abhrechen Ukernehmen

Liste der Spammer

Hier kdnnen Sie die Eintrage Ihrer Spammerliste andern.

Falls Sie eine E-Mail-Adresse hinzufigen mdchten, kontrollieren Sie die
E-Mail-Adresse, tragen Sie sie ein und klicken Sie auf den &-Button. Die Adresse
wird lhrer Spammerliste hinzugefigt.

Wichtig

Syntax: name@domain.com.

Falls Sie eine Domain hinzuftigen mdchten, kontrollieren Sie diese und schreiben Sie
sie in das Feld Domanen-Name; klicken Sie auf den E-Button. Die Domain wird Ihrer
Spammerliste hinzugefugt.

Wichtig

Syntax:

m @domain.com, *domain.com und domain.com - alle eingehenden Mails von
domain.com werden als Spam markiert;

m *domain* - alle eingehenden Mails von domain (egal welcher Endung) werden als

Spam markiert;
m *com - alle Mails mit dieser Endung com werden als Spam markiert.
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Um ein Objekt von der Liste zu I6schen, wahlen Sie es aus und klicken 2 Entfernen.
Wenn Sie auf &k Liste I6schen klicken, werden alle Eintrage von der Liste geldscht,
bitte beachten Sie: Die Eintrage kdnnen nicht wieder hergestellt werden.

Benutzen Sie die #a Speichern/ # Laden-Buttons, um zu speichern oder um zu laden.
Die Datei wird die Endung .bwl haben.

Um den Inhalt einer aktuellen Liste zurlickzusetzen wahrend Sie den Inhalt einer zuvor
gespeicherten Liste laden wahlen Sie Liste beim Laden leeren.

Klicken Sie auf Ubernehmen und OK, um zu speichern und um die Spammerliste
zu schlief3en.

Wichtig

Wenn Sie BitDefender erneut installieren mdchten, sollten sie lhre Freundes - /
Spammerliste speichern und nach der Neuinstallation wieder laden.

10.3. Antispam-Einstellungen

Um die Antispam Einstellungen zu 6ffnen klicken Sie auf Antispam>Einstellungen
in der Einstellungskonsole. Das folgende Fenster wird erscheinen:
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< BitDefender Total Security 2008

Artivirus Siaus | |

B Antispam Einstelungen
S G Firewal Spam-Hachrichten im Betreft markieren
= Phishing-Machrichten im Betret markisren
B Grundeinstelungen des Artispam-Fiters
S T— = FreundeiSpammer Listen
Automatische Aufnaiime des Empringers in dis Liste der Freunde
Automatisch zur Lists der Freunds hinzufiigen
U Privatsphare [ Automatisch zur Liste der Spammer hinzutiigen
L Nachrichten mit Asiatischen Zeichen blockiersn
[ Machrichten mit Kyrllischen Zeichen blockiersn
@ Kindiersicherung [ Erweiterte Atispam-Fiter
= Aktivisren des lerntéhigen Bayesian-Fiters
Wirterbuch auf 200000 Wisrter beschrénken
(? Update Trainieren tes lernfahinen Fiters (Bayssian Fiter) bei ausgshenden E-Malls
T/ URL-Fitter
=[] Meulist-Fiter (Heuristik)
[ Explizits (Sexuells) Inhatte
Grafik-Fitter

Wisitere Hilts Schiishen

Antispam-Einstellungen

Hier kdnnen Sie die einzelnen Antispam-Filter (de)aktivieren und weitere Einstellungen
am Antispam-Modul vornehmen.

Drei Kategorien von Einstellungen sind moglich (Allgemein, Erweitert und Antispam
Filter). Sie sind erweiterbar wie ein Men, vergleichbar mit denen von Windows.

Anmerkung
Klicken Sie auf eine Box mit einem "+", um ein MenUl auszuklappen, und auf ein "-", um
es zu schlielen.

10.3.1. Antispam-Einstellungen

m Spam-Nachrichten im Betreff markieren - alle E-Mails, die als SPAM Mails
eingestuft werden, erhalten eine SPAM-Markierung in der Betreffzeile.

m Phishing-Nachrichten im Betreff markieren - alle E-Mails, die als Phishing Mails
eingestuft werden, erhalten eine SPAM-Markierung in der Betreffzeile.
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10.3.2. Grundlegende Antispam Filter

m Freundes/Spammer listen - aktiviert/deaktiviert den Freundes/Spammerliste;

» Zur Liste der Freunde hinzufiigen - um die Sender in Ihre Freundesliste
Ubernehmen.

» Automatisch zur Liste der Freunde hinzufiigen - wird beim nachsten Klick auf
den =+ Kein Spam-Button in der ,Antispam Symbolleiste* (S. 158) den Sender
automatisch zu Liste der Freunde hinzugeftigt.

* Automatisch zur Liste der Spammer hinzufiigen - wird beim nachsten Klick
auf den & Ist Spam-Button in der ,Antispam Symbolleiste” (S. 158) den Sender
automatisch zu Liste der Spammer hinzugeflgt.

Anmerkung
Die i Kein Spam und % Ist Spam-Buttons werden durch den Bayesian Filter
trainiert.

m Asiatische Zeichen blockieren - blockiert Nachrichten mit Asiatischen Zeichen.
m Kyrillische Zeichen blockieren - blockiert Nachrichten mit Kyrillischen Zeichen.

10.3.3. Erweiterte Antispam Filter

m Bayesian-Filter - aktiviert/deaktiviert den Bayesian-Filter;
» Worterbuch auf 200.000 Woérter beschranken - mit dieser Option kdnnen Sie
die GroRe des bayesianischen Verzeichnisses begrenzen — kleiner ist schneller,
groRer ist akkurater.

Anmerkung
Die empfohlene GréRe sind 200.000 Worter.

» Trainieren des Bayesian Filter fiir ausgehende E-Mails - trainieren des
Bayesian Filter fur ausgehende E-Mails.
m URL Filter - aktiviert/deaktiviert den URL Filter;
m Heuristischer Filter - aktiviert/deaktiviert den Heuristischer Filter;
« Explizite (Sexuelle) Inhalte - aktiviert/deaktiviert den Filter fir eindeutige Inhalte;
m Grafik-Filter - aktiviert/deaktiviert den Filter fur Bilder bzw. Grafiken.

Anmerkung

Um einen Filter zu (de)aktivieren setzen bzw. entfernen Sie das jeweilige Hakchen in
der Checkbox.
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Klicken Sie auf Ubernehmen um die Einstellungen zu speichern. Wenn Sie auf
Standard klicken werden die Werkseinstellungen geladen.

10.4. Integration in Mail Clients

BitDefender integriert sich Uber eine intuitive und einfach anzuwendende Leisten in

die folgenden Mail Clients:

m Microsoft Outlook
m Outlook Express

m Windows Mail

m Mozilla Thunderbird

10.4.1. Antispam Symbolleiste

Im oberen Bereich des Mail Clients kdnnen Sie die Antispamleiste sehen.

Inbox - Microsoft Qutlook

© Fle Edt Wiew Go Tools Actions Help Adobe PDF
iz e - |43 X | Chgepts CRReplytoal (3 Fouuard | CfisendReceve < |[BoRnd] ) ) v s contactofied | @ 8

§ @ Snagt [+ | Window £ st1st Spam 2 Ken Spam g Spammer hicufigen 4 Feund hinagen - Spamner -giFreunde. & Einsilungen ~ Asstent €9 Biefender Antspan [

Type 2 question for help =

~ SearchIn - Inbox

Find Now Clocr

ktjgpjddkax@bfcoi com
Tor - documentation@hitdefender.

Atachments: [ BtDeFender.txt

***ATTENTION ALL DAY

INVESOTR ALERT!
IT LOOKS LIKE ANOTHER.
WATCH SWNM LIKE A HA

Company Name:  50UTI .
< >

426 Ltems

Antispam Symbolleiste

Wichtig

@ Der Hauptunterschied bei BitDefender Antispam flr Microsoft Outlook und Outlook
Express ist, dass Spam-Nachrichten bei Microsoft Outlook in den Spam-Ordner und
bei Outlook Express in einen Unterordner des Papierkorbs verschoben werden. In

beiden Fallen werden die Mails in der Betreffzeile als Spam markiert.

Der Spam-Ordner der von BitDefender Antispam fiir Microsoft Outlook entwickelt

wurde, liegt auf derselben Ebene wie die Ordnerliste(Kalender, Kontakte usw.).

Jede Schaltflache wird unten beschrieben:

Antispam
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m % Ist Spam - Klicken Sie auf diesen Button und das bayesianische Modul erkennt
die ausgewahlten Mails als Spam. Sie werden als Spam markiert und in den
Spam-Ordner verschoben.

Zukunftige Mails mit diesem Muster werden alle als Spam markiert.

Anmerkung
Sie kénnen eine oder mehrere E-Mails markieren.

= = Kein Spam - Klicken Sie auf diesen Button und das bayesianische Modul erkennt
die ausgewahlten Mails nicht als Spam. Sie werden nicht als Spam markiert und
in den Posteingang verschoben.

Zuklnftige E-Mails mit diesem Muster werden nicht mehr als Spam markiert.

Anmerkung
Sie kénnen eine oder mehrere E-Mails markieren.

Wichtig
Die Schaltflache ts» Kein Spam wird aktiv, wenn Sie eine Nachricht als Spam markiert
haben (normalerweise werden diese Nachrichten in den Spam-Ordner verschoben).

m % Spammer hinzufiigen - Klicken Sie diesen Button, um die ausgewahlte Nachricht
Ihrer Spammerliste hinzuzufiigen.

Wahlen Sie Diese Nachricht nicht erneut

anzeigen, um dieses Fenster nicht mehr zu sehen,
ﬁnDEIEnfd; hat diese Adresse zur Liste der Spammer wenn Sie eine neue Spam-MaiI in die Liste
inzugeTi
marketfactory@ecable.net.co aufnehmen.
“on nun an wird jede E-Mail von dieser Adresse . . .
autamatiseh in den Ordner fir Spam werschoken. Klicken Sie auf OK, um dieses Fenster zu
[] Diese Machricht nicht erneu anzeigen schlielRen.

Spammer hinzufiigen

Zukunftige Mails mit diesem Muster werden nicht mehr als Spam markiert.

Anmerkung
Sie kdnnen einen oder mehrere Absender auswahlen.
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® & Freunde hinzufiigen - Klicken Sie auf diesen Button, um den Absender dieser
Mail Ihrer Freundesliste hinzuzufligen.

Freund hinzufiigen EI

BitDefender hat diese Adresse zur Liste der Freunde
hinzuge fiigt
mscarlat@bitdefender.com

“on nun an wird jede E-Mai von dieser Adresse,
unabhéngig vom Inhalt, toleriert.

[C] Diese Machricht nicht erneut anzeigen

Freunde hinzufiigen

Wahlen Sie Diese Nachricht nicht erneut
anzeigen, um dieses Fenster nicht mehr zu sehen,
wenn Sie eine neue Freundesmail in die Liste
aufnehmen.

Klicken Sie auf OK, um dieses Fenster zu
schlieRen.

Sie werden jetztimmer E-Mails von diesem Absender erhalten, egal welchen Inhalts.

Anmerkung

Sie kdnnen einen oder mehrere Absender auswahlen.

m ‘¢ Spammer - Klicken Sie auf diesen Button, um die Spammerliste zu 6ffnen. Sie
enthalt alle E-Mail-Adressen, von denen Sie keine Nachricht erhalten wollen, gleich

welchen Inhalts.

Anmerkung

Jede Mail von einer Adresse lhrer Spammerliste wird automatisch in Ihren Papierkorb

verschoben.

Antispam
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M Spammerliste konfigurieren El

Spammerliste konfigurieren

@ E-Mai-Adresse © Dom&nen-hame [ Liste beim Laden lesren
| (2] [oscave-sys

*sext

faxx

ZB. addresze@domain.de

E-Mail-Adreszen importieren aus: casino-green-table@doramail.com
dici@kennedy- !
Outlook Adresshuch > ici@kennedy-graven.com
aibon apttola.com
i_am_vasco@yahoo.com ~ [euhbmiig@costaricacountryciub.com

Joridge@yahon com shatagameglothii@ictconsuting com

jimbaker@somenet us ZHAIAHVFFR@starflower.org
laury_1983@gmail.com B

e cggmetm

mihai_007@bser.com

moore.andy@company . com E, @ ﬁ_?] @

|_ nancy_mena@joinme com v

Ertfernen Alle leeren Speichern  Laden J

OK H Abhrechen || Ukernehmen

Liste der Spammer

Hier kdnnen Sie die Eintrage Ihrer Spammerliste andern.

Falls Sie eine E-Mail-Adresse hinzufigen mochten, kontrollieren Sie die
E-Mail-Adresse, tragen Sie sie ein und klicken Sie auf den -Button. Die Adresse
wird lhrer Spammerliste hinzugefugt.

Wichtig

Syntax: name@domain.com.

Falls Sie eine Domain hinzufigen méchten, kontrollieren Sie sie und tragen Sie sie
in das Feld Doméanen-Name ein; klicken Sie auf den [E-Button. Die Doméane wird
Ihrer Spammerliste hinzugefugt.

Wichtig
@ Syntax:
* @domain.com, *domain.com und domain.com - alle eingehenden Mails von
domain.com werden als Spam markiert;
» *domain* - alle eingehenden Mails von domain (egal welcher Endung) werden als
Spam markiert;
» *com - alle Mails mit dieser Endung com werden als Spam markiert.

Um E-Mail Adressen aus Microsoft Outlook / Outlook Express / Windows Mail
zu importieren, wahlen Sie im Aufklapp—Meni unter E-Mail Adresse importieren
aus die Option Windows Adressbuch/Outlook Express Ordner.
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Fir Microsoft Outlook Express 6ffnet sich ein neues Fenster. Sie kdnnen nun
den Ordner mit E-Mail Adressen auswahlen, den Sie zur Liste der Spammer
hinzufligen mdchten. Klicken Sie anschliefiend auf Auswahlen.

In beiden Fallen werden die E-Mail-Adressen in der Importliste erscheinen. Wahlen
Sie die gewlinschten E-Mail-Adressen aus und klicken Sie auf den &l-Button, um
sie zur Spammerliste hinzuzufigen. Wenn Sie anklicken, werden alle
E-Mail-Adressen zur Spammerliste hinzugeflgt.

Um ein Objekt von der Liste zu I6schen, wahlen Sie es aus und klicken &2 Entfernen.
Wenn Sie auf & Liste I6schen klicken, werden alle Eintrédge von der Liste geldscht,
bitte beachten Sie: Die Eintrage kénnen nicht wieder hergestellt werden.

Benutzen Sie die & Speichern/ ¢4 Laden-Buttons, um zu speichern oder um zu
laden. Die Datei wird die Endung .bw1 haben.

Um den Inhalt einer aktuellen Liste zurlickzusetzen wahrend Sie den Inhalt einer
zuvor gespeicherten Liste laden wahlen Sie Liste beim Laden leeren.

Klicken Sie auf Ubernehmen und OK, um zu speichern und um die Spammerliste
zu schlief3en.

% Freunde - Klicken Sie auf diesen Button, um die Freundesliste zu 6ffnen Sie
enthalt alle E-Mail-Adressen, von denen Sie Nachrichten erhalten wollen, gleich
welchen Inhalts.

Anmerkung

Jede Mail von einer Adresse lhrer Freundesliste wird automatisch in Ihren
Posteingang verschoben.
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M Freundeliste konfigurieren

Freundeliste konfigurieren

@ E-Mai-Adresse

@ Doménen-Name

[ Liste beim Laden leeren

|

ZB. addresze@domain.de

E-Mail-Adressen impartieren aus

Outlook Adresshuch

*hitdefender*
*rsunde.de
ella_85@yahoo.com
Jurgen_rothi@yahoo.com
mika becker@yshoo.com

i_am_vasco@yahoo.com
bridge@yahoo.com
jimbaker @somenet us
laury_1983@gmail.com
maggie_o@gmail.com
mihai_007@bser.com
moore andy@company.com
|_ nancy_monagioinms com

N

milla_lat il.com
monica_elaine@hotmail.com
patricka3@yahoo.com
stefano_lucci@hotmail.com
wdanclugbitdetender.com
yasmine_sweet@yahoo.fr

E B & &

Ertfernen Alle leeren Speichern  Laden

|

OK H Abhrechen || Ukernehmen

Liste der Freunde

Antispam

Hier kdnnen Sie die Eintrage Ihrer Freundesliste andern.

Falls Sie eine E-Mail-Adresse hinzufigen mdchten,

kontrollieren Sie die

E-Mail-Adresse, tragen Sie sie ein und klicken Sie auf den -Button. Die Adresse
wird lhrer Spammerliste hinzugefugt.

Wichtig

Syntax: name@domain.com.

Falls Sie eine Domain hinzufiigen méchten, kontrollieren Sie diese und schreiben
Sie sie in das Feld Domanen-Name; klicken Sie auf den E-Button. Die Domain
wird Ihrer Freundesliste hinzugefiigt.

Wichtig
Syntax:

2

* @domain.com, *domain.com und domain.com - alle eingehenden Mails von
domain.com werden in lhren Posteingang verschoben, gleich welchen Inhalts;

+ *domain* - alle eingehenden Mails von domain werden ohne Uberpriifung lhres
Inhaltes in lhren Posteingang verschoben, gleich welchen Inhalts;

» *com - alle Mails mit der Endung com werden in Ihren Posteingang verschoben,
gleich welchen Inhalts;
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Um E-Mail Adressen aus Microsoft Outlook / Outlook Express / Windows Mail
zu importieren, wahlen Sie im Aufklapp—Meni unter E-Mail Adresse importieren
aus die Option Windows Adressbuch/Outlook Express Ordner.

Fir Microsoft Outlook Express 6ffnet sich ein neues Fenster. Sie kdnnen nun
den Ordner mit E-Mail Adressen auswahlen, den Sie zur Liste der Freunde
hinzufligen mdchten. Klicken Sie anschlieffend auf Auswahlen.

In beiden Fallen werden die E-Mail-Adressen in der Importliste erscheinen. Wahlen
Sie die gewlinschten E-Mail-Adressen aus und klicken Sie auf den &}-Button, um
sie zur Freundesliste hinzuzufiigen. Wenn Sie &anklicken, werden alle
E-Mail-Adressen zur Freundesliste hinzugeftigt.

Um ein Objekt von der Liste zu I6schen, wahlen Sie es aus und klicken = Entfernen.
Wenn Sie auf & Liste I6schen klicken, werden alle Eintrége von der Liste geldscht,
bitte beachten Sie: Die Eintrage kénnen nicht wieder hergestellt werden.

Benutzen Sie die & Speichern/ & Laden-Buttons, um zu speichern oder um zu
laden. Die Datei wird die Endung .bwl haben.

Um den Inhalt einer aktuellen Liste zurlickzusetzen wahrend Sie den Inhalt einer
zuvor gespeicherten Liste laden wahlen Sie Liste beim Laden leeren.

Anmerkung

Wir empfehlen, dass Sie die Namen |hrer Freunde und deren E-Mail-Adressen der
Freundesliste hinzufligen, damit sichergestellt ist, dass nur solche E-Mails an Sie
weitergeleitet werden.

Klicken Sie auf Ubernehmen und OK, um zu speichern und um die Freundesliste
zu schlief3en.

# Einstellungen - Offnet das Fenster Einstellungen, indem Sie weitere Optionen
fur das Antispam-Modul angeben kdnnen.
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BitDefender Antispam

Einstellungen Alarme.

Artispam Regel konfigurieren
Machricht verschieben nach "Geldschie Objekte"

[T Machricht als gelesen markisran

A rtispam-Detenbanik

Benutzen Sie diese Option nur wenn Antizpam nicht mehr korrekd fittert

Antizpam-Datenbank leeren

(*%) Speichern der Bayesian-Datenkank
4 Laden der Bayesian-Datenbank

Ok Abbrechen Ubernefimen

Einstellungen

Folgende Optionen stehen zur Verfligung:

* Nachrichten nach "Geloschte Objekte" verschieben verschiebt als Spam
erkannte E-Mails in einen Unterordner des Papierkorbs (gilt nur fir Outlook
Express bzw. Windows Mail).

* Nachricht als gelesen markieren - markiert alle Spam Nachrichten als gelesen
und stort somit den Arbeitsablauf nicht, wenn neue Nachrichten eintreffen.

Wenn lhr Antispam-Filter ungenau arbeitet, sollten Sie die Filter-Datenbank I6schen
und den Bayesian-Filter neu trainieren. Klicken Sie auf Antispam Datenbank
leeren, um danach die Bayesian Datenbank neu aufzubauen.

Uber die Funktion # Speichern der Bayesian Datenbank/ 2 Laden der Bayesian
Datenbank konnen Sie die Datenbank des Bayesian-Filters aufrufen oder speichern
und dies an einem von lhnen festgelegten Speicherort. Diese Datei hat die
Erweiterung .dat.

Klicken Sie auf Alarma, um Zugriff auf die Sektion haben, in der Sie die Erscheinung
des Bestatigungsfensters flr ‘4 Spammer hinzufiigen und ‘% Freunde hinzufiigen
deaktivieren konnen.

Anmerkung

6 In dem Alarma Fenster kdénnen Sie den Alarm Bitte wahlen Sie eine
E-Mail-Nachricht aktivieren/deaktivieren.Dieses Alarm erscheint wenn Sie eine
Gruppe anstatt einer E-Mail-Nachricht auswahlen.
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m “\ Assistent - klicken Sie auf diesen Button, um das Training flir den Bayesian Filter
zu starten, so dass die Effizienz von BitDefender-Antispam friih eintritt. Sie kdnnen
auch Adressen aus lhrem Adressbuch in lhre Freundes / Spammerliste
Ubernehmen.

m & BitDefender Antispam - klicken Sie auf diesen Button, um die
Management-Konsole zu 6ffnen.

10.4.2. Konfigurationsassistent

Beim ersten Start von Outlook nach der Installation von BitDefender bekommen Sie
einen Assistenten angezeigt, der Sie dabei unterstitzt, den Bayesian-Filter, die Liste
der Freunde und die Liste der Spammer zu trainieren um die Effektivitat der
Antispamfilter zu erhdhen.

Anmerkung
Der Assistent kann jederzeit Uber die "~ Assistent Schaltflache in der ,Antispam
Symbolleiste* (S. 158) aufgerufen werden.

Schritt 1/6 - Einfiihrung

B Willkommen zum BitDefender Antispam Optimierungsassistenten
Willkommen zum BitDefender Antispam Optimierung: istenten
wiillkommen zum BitDefender Artispam &ssistent. Dieser Assistent unterstitzt Sie heim Training
des Bayesian-Fiters, mt Hilfe dessen das Antispam-Modul einen Groliteil der Spam E-Mails
herausfitern kann.
Zuriick Wiisiter Apbrechen

BegriiBungsfenster

Klicken Sie auf Weiter.
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Schritt 2/6 - Ausfiillen der Freundes-Liste

Ml Kontakte zur Freundesliste hi

Kontakte zur Freundesliste hinzufiigen

wWir empfehien alle Kontakte zur Freuncdesliste hinzuzutigen

i_am_vasco@yahon.com  [Z]nancy_mona@jsinme.com
ridge@yahoo.com [ = gerrarcigamail fr
mbaker@somenst us O ssles@company.com
ury_1983@gmail.com

agle_oggmail com

ihei_007 @beer com

mosre andy@company com

[ Alle auswiahlen
L 7] Diesen Schritt iberspringen

|

Zurick Whigiter Abhrechen

Ausfiillen der Freundesliste

Hier sehen Sie alle lhre Adressen aus |lhrem Adressbuch. Bitte wahlen Sie all die
Adressen aus, die Sie lhrer Freundesliste hinzufigen méchten (wir empfehlen Ihnen,
alle zu markieren). Sie werden dann alle E-Mails von diesen Adressen erhalten, egal

welchen Inhalts.

Um einen Kontakt zur Freundesliste hinzuzufligen klicken Sie auf Alle auswahlen.

Wiahlen Sie Uberspringen, wenn Sie diesen Schritt nicht ausfiihren wollen. Klicken
Sie auf Zuriick, um zum vorherigen Fenster zu gelangen, oder klicken Sie auf Weiter,

um fortzufahren.
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Schritt 3/6 - Bayesianische Daten I6schen

M Bayesian-Filter trainieren

Bayesian-Filter trainieren

If the BitDefender Artispam Is not working properly we recommend to retain the Bayesian
fiter. In order o do 50 vou have o wiss the previous fiter

[C] Artispam-Detenkank
Sie kiinnen den Bayesian Fiter sichern bevar Sie ifn lschen,

(4 Speichern der Bayesian-Datenbank

4 Laden der Bayesian-Datenbank

Wahlen Sie diese Option nur wenn der Antispam Fiter E-Mails nicht mehr korreld fitert, Danach
muss der Fitter erneut trainiert werden.

L 7] Diesen Schritt iberspringen

Zurick Whigiter Abhrechen

Bayesianische Daten I6schen

Sie finden heraus, dass |hr Antispam-Filter an Effektivitat verloren hat. Dies kann
daher kommen, dass das Training nicht genau durchgefiihrt worden ist (z. B. haben
Sie versehentlich eine Anzahl legitimer Mails als Spam markiert oder umgekehrt).
Falls Ihr Filter sehr ungenau arbeitet, miissen Sie lhre Filterkriterien in lhrer Datenbank
I6schen und neu anlegen. Dabei hilft Ihnen der Assistent.

Wahlen Sie Antispam Datenbank leeren, wenn Sie die bayesianische Datenbank
neu starten wollen.

Uber die Funktion & Speichern der Bayesian Datenbank/ & Laden der Bayesian
Datenbank kdnnen Sie die Datenbank des Bayesian-Filters aufrufen oder speichern
und dies an einem von lhnen festgelegten Speicherort. Diese Datei hat die Erweiterung
.dat.

Wahlen Sie Uberspringen, wenn Sie diesen Schritt nicht ausfiihren wollen. Klicken
Sie auf Zuriick, um zum vorherigen Fenster zu gelangen, oder klicken Sie auf Weiter,
um fortzufahren.
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M Trainieren des Bayesian Filter mit existierenden E-Mails

Trainieren des Bayesian Filter mit existierenden E-Mails

Bitte wahlen Sie den Trainingsordner 10 legitime Ebdails

=13 Cutlook ~
#-[£3) Deleted tems
= ]iriox ]
£ Outhox
{2 Sent tems
{2 Calendar
{2 Contacts
£ Journal
8 o v
Urterardner mit einbezishen
Zur Liste der Freunde hinzufigen
L [] Diesen Schrit ikerspringen J

Zurick Whigiter Abhrechen

Trainieren des Bayesian-Filters mit legitimen E-Mails

Bitte wahlen Sie einen Ordner, der legitime E-Mails enthalt. Diese Nachrichten werden
genutzt, um den Antispam Filter zu trainieren.

Es gibt zwei weitere Optionen unter der Ordnerliste:
m Unterordner mit einbeziehen - Um Unterordner in lhre Auswahl zu ilbernehmen.

m Zur Liste der Freunde hinzufiigen - um die Sender in lhre Freundesliste
Ubernehmen.

Wahlen Sie Uberspringen, wenn Sie diesen Schritt nicht ausfihren wollen. Klicken
Sie auf Zuriick, um zum vorherigen Fenster zu gelangen, oder klicken Sie auf Weiter,
um fortzufahren.
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M Trainieren des Bayesian Filter mit existierenden E-Mails

Trainieren des Bayesian Filter mit existierenden E-Mails

Bitte wahlen Sie den Trainingsordner 10 Spam Ehdails

£ sent tems ~
{2 Calendar

{2 Contacts

£ Journal

) Motes

£ Tasks

£ Dratts:

=]

Urterardner mit sinbezishan
Zur Liste der Spammer hinzufligen
L [] Diesen Schrit ikerspringen J

Zurick Whigiter Abhrechen

Trainieren des Bayesian-Filters mit Spam-Mails

Bitte wahlen Sie einen Ordner, der Spam-E-Mails enthalt. Diese Nachrichten werden
genutzt, um den Antispam-Filter zu trainieren.

Wichtig
Bitte vergewissern Sie sich, dass der von lhnen gewahlte Ordner keine legitimen E-Mails
enthalt, ansonsten wird die Antispam-Leistung betrachtlich reduziert.

Es gibt zwei weitere Optionen unter der Ordnerliste:

m Unterordner mit einbeziehen - Um Unterordner in Ihre Auswahl zu Gbernehmen.
m Zur Liste der Spammer hinzufiigen - um die Sender in Ihre Spammerliste zu
Ubernehmen.

Wiahlen Sie Uberspringen, wenn Sie diesen Schritt nicht ausfiihren wollen. Klicken
Sie auf Zuriick, um zum vorherigen Fenster zu gelangen, oder klicken Sie auf Weiter,
um fortzufahren.

Antispam 170



Gewihlte Optimierungen

+

9 E-Mail Adresse(n) aus dem Adresshuch wurde(n) ausgewshtt und zur
Liste der Freunde hinzugefiigt

+

Die Option zum Zuriicksetzen des Bayesian-Fiter wurde nicht angevvahit.

+

Ordner Inbox wurde ausgewahlt um den Bayvesian-Fiter zu treinieren Die
darin erthaltenen Absender werden aulerdem zur Liste der Freunde
hinzugefiigt

+

Ordner SPAM Mall wurde ausgswahit um den Bayesian-Fiter zu trainiersn Die
darin erthaftenen Absender werdsn aulsrdsm zur Lists ter Spammer
hinzugefiiot

0%

L Diessen Dialog schiisfien sobald das Training besndet ist J

Zurick H Fertigstellen H Abhrechen |

Ubersicht

In diesem Fenster koénnen Sie alle Einstellungen einsehen, die mit dem
Konfigurationsassistenten durchgefiihrt worden sind. Sie kénnen noch Anderungen
vornehmen, indem Sie zum vorherigen Fenster zurlickkehren (Zuriick).

Wenn Sie keine Anderungen vornehmen wollen, klicken Sie auf Fertigstellen.
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11. Privatsphare

BitDefender tberwacht dutzende von mdglichen Angriffspunkten (sog. "HotSpots") in
Ihrem System, die durch Spyware befallen werden kdnnten. Es Uberpruft ebenfalls
jede Veranderung innerhalb des Systems und der vorhandenen Software. Bekannte
Spyware-Programme werden in Echtzeit blockiert. Die BitDefender AntiSpyware ist
héchst effizient in der Bekdmpfung von Trojanischen Pferden oder auch anderen
bdsartigen Instrumenten von Crackern (oftmals als Hacker bezeichnet). Sie bietet
einen zuverlassigen Schutz vor Angriffen auf |hre Privatsphare und dem unbefugten
Versenden personlicher Daten wie z.B. Kreditkartennummern, PINs oder TANs, usw.
von lhrem Computer zum Angreifer.

BitDefender prift auch die von Ihnen besuchten Webseiten und warnt Sie sobald ein
Phisingversuch entdeckt wird.

Der Abschnitt Privatsphéare behandelt und erklart folgende Themen:

m Privatsphare Status

m Weitere Einstellungen - Identitat

m Weitere Einstellungen - Registrierung
m Weitere Einstellungen - Cookie

m Weitere Einstellungen - Skript

m System-Informationen

m Antiphishingleiste

11.1. Privatsphére Status

Um die Privatsphare zu konfigurieren und Informationen dazu zu erhalten klicken Sie
auf Privatsphdre>Status in der Einstellungskonsole. Das folgende Fenster wird
erscheinen:
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& BitDefender Total Security 2008 X

Artivirus status Systemdnta
o Pri ist aktiviert
S Firewsll
B Antispyware ist dealiiviert [T5 Erwetterte Einstsllungsn
) Sicherhet
N Artispam
- » Auaressiv Standard
H - Artispyware ist deaktiviert
B Privatsphire H - Registry ist akitviert
S standard - Cookies ist deaktiviert
H - Skripte ist deakdiviert
@ Kindersicherung £ oerant
= Benutzerdafinisrt
"o | Update
= Antispyware Statistiken
Private Informationen biockiert: 0
Regsiiry blockiert, 0
Cogkies blockiert, 0
Serigte blockiert 0
iphishing ist aktiviert
Wisitere Hilts Schiishen

Privatsphére Status

11.1.1. Privatsphaére

Wichtig
Um Datendiebstahl und den Schutz der Privatsphare zu gewahrleisten, lassen Sie die
Privatsphére bitte immer aktiviert.

Die Privatsphare schiitzt Inren Computer durch 5 wichtige Kontrollmechanismen:

m |dentitat - schitzt lhre vertraulichen Daten indem jeglicher ausgehender HTTP und
SMTP Datenverkehr aufgrund der erstellten Regeln unter Identitat gepruft wird.

@ Anmerkung

Im unteren Bereich kénnen Sie die Antispyware Statistiken einsehen.
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m Registry Kontrolle - fragt um Erlaubnis immer wenn ein Programm versucht die
Registry zu andern um beim Windows Neustart ausgefiihrt zu werden.

m Cookie Kontrolle- fragt nach |hrer Einwilligung, sobald eine neue Webseite einen
Cookie auf lnrem Rechner installieren will.

m Skript Kontrolle- fragt nach lhrer Einwilligung, sobald eine Webseite versucht, ein
Skript oder andere aktive Inhalte zu aktivieren.

Um diese Einstellungen zu konfigurieren klicken Sie @ Weitere Einstellungen.

Sicherheitsgrad einstellen

Sie kdnnen die Sicherheitseinstellung an lhre Anforderungen anpassen. Ziehen Sie
die Anzeige auf der Scala auf die richtige Einstellung.

Es gibt 3 mdgliche Einstellungen:

Sicherheitsstufe  |Beschreibung

Tolerant Registrierung aktiviert.

Standard Registry Kontrolle und Indentitét sind aktiviert.

Aggressiv Registry Kontrolle, Identitat und Script Kontrolle sind
aktiviert.

Sie kénnen die Ebene fiir den gewiinschten Schutz einstellen. Klicken Sie auf Ebene
anpassen. Wahlen Sie in dem sich 6ffnenden Fenster die Schutzkontrollen, die Sie
aktivieren mochten und klicken Sie auf OK.

Mit dem Klick auf Standard laden Sie die Grundeinstellungen.

11.1.2. Antiphishingschutz

Phising ist eine kriminelle Aktivitat im Internet durch welche versucht wird Leute mit
Tricks dazu zu bringen Private Informationen herauszugeben.

Meist werden Phisingversuche durch das senden von Massenemails bewerkstelligt.
Hierbei hoffen die Sender das die gesendete Nachricht auf einige der Empfanger
zutrifft und diese private Informationen herausgeben.

Im Normalfall versucht eine Phisingnachricht an Daten zu einem Onlinekonto zu
gelangen. Meist wird hierbei eine legitime Seite kopiert und der Benutzer aufgefordert
die Daten einzugeben. Z.B. kénnten Sie gebeten werden Ihre Zugangsdaten zu
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bestatigen, oder lhre Bankdaten anzugeben. Manchmal wird auch vorgegeben das
Ihr Zugang gespeert wird wenn Sie den angegebenen Link nicht verwenden.

Ausserdem verwendet Spyware oftmals auch Trojaner als Keylogger um lhre Daten
direkt von lhrem Computer zu stehlen.

Die haufigsten Ziele von Phishing sind Kunden von Online-Zahldiensten, wie z.B.
Ebay und Paypal sowie Kunden von Banken welche Onlinedienste anbieten. Oftmals
werden Benutzer von Online-Kommunikationsseiten Phishingziele zum Zweck von
Identitats-Diebstahl.

Um den Schutz vor Phishing aus dem Internet zu gewahrleisten, halten Sie die
Antiphishing Funktion jederzeit aktiviert. Dann ist BitDefender in der Lage jede
Webseite welche Sie besuchen zu prifen um sicherzustellen das es sich nicht um
eine Phishingseite handelt. Eine Whitelist von Webseiten welche nicht durch
BitDefender geprift werden kann ebenfalls erstellt werden.

Um den Antiphsihingschutz und die Whitelist zu konfigurieren verwenden Sie am
besten die BitDefender Antiphishingleiste im Internet Explorer. Fir weitere
Informationen besuchen Sie bitte ,Antiphishingleiste” (S. 191).

11.2. Weitere Einstellungen - Identitat

Vertrauliche Daten zu sichern ist fur alle Anwender duRRerst wichtig. Datenklau hat mit
der Entwicklung der Internet Kommunikation standgehalten und wendet immer wieder
neue Methoden an um Anwender zu tduschen und private Informationen zu erhalten.

Ob es sich um lhre E-Mail Adresse handelt oder um lhre Kreditkartennummer, wenn
sie in die falschen Hande geraten kénnen diese Informationen grofen Schaden
anrichten: Sie werden mdglicherweise in Spam Mails ertrinken oder sich Uber ein
geleertes Konto wundern.

Identitatskontrolle hilft Ihre privaten Daten zu sichern. Sie prift den HTTP oder SMTP
Datenverkehr, oder beides, auf spezielle Strings, welche Sie definieren. Wenn eine
Ubereinstimmung mit einer Webseite oder einer E-Mail Adresse gefunden wird, werden
diese sofort geblockt.

BitDefender enthalt eine Multiuser Unterstlitzung wodurch kein anderer Benutzer lhre
Regeln einsehen kann.

Privatsphareregeln kénnen in der Sektion Identitat konfiguriert werden. Um diese
Sektion zu 6ffnen klicken Sie bitte auf Weitere Einstellungen und wahlen Sie den
Reiter Identitat.
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Anmerkung
Um das Weitere Einstellungen Fenster zu 6ffnen, klicken Sie auf Privatsphare>Status

in der Einstellungskonsole und klicken Sie auf = Weitere Einstellungen.

Enweiterte Antispyware Einstellungen

Identitit | Feeistry | Cookle, | Skript |
] Ant ivi
Insgesamt blockierte Versuche
Name der R... [ Artder . | H.. [SM.. [Ganze wiir.. | Zeichens . |Peschrelbungy
test Adresse Ja Nein I Nein
Antispyware

11.2.1. Erstellen von Privatssphareregeln

Die Regeln missen manuell eingegeben werden (klicken Sie & Hinzufiigen und
wahlen Sie die entsprechenden Parameter fiur die Regel). Der Regel-Assistent
erscheint.

Der Konfigurationsassistent wird in 3 Schritten eingestellt.
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Schritt 1/3 - Typ und Richtung auswéhlen

BitDefender Privatsphirenkontrolle Assistent

BitDefender Assistent

Hame der Regel

Art der Regel

Daten e Regsl

Die vor Ihnen angegebenen Daten werden verschilissell gespeichert. Fiir
zusétzliche Sicherhedt empfehien wir Ihnen nickt alle Daten zu speichern

Typ und Richtung auswahlen

Geben Sie den Namen der Regel im Bearbeitungsfeld ein.

Hier kdnnen Sie die Parameter auswahlen:

m Regeltyp - wahlen Sie die Regel aus (Adresse, Name, Kreditkartennummer, PIN,

TAN etc).
m Daten der Regel - Geben Sie die Regel fur Daten ein.

6 Anmerkung

Wenn Sie weniger als drei Zeichen angeben werden Sie aufgefordert die Daten zu
Uberprifen. Wir empfehlen die Eingabe von mindestens drei Zeichen um ein

versehentliches blockieren von Nachrichten oder Webseiten zu verhindern.

Alle Daten, die Sie eingeben sind verschlusselt. Um wirklich sicher zu gehen, geben

Sie nicht alle Daten ein, die Sie schitzen mochten.

Klicken Sie auf Weiter.
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Schritt 2/3 - Datenverkehr auswahlen

BitDefender Privatsphirenkontrolle Assistent

BitDefender Assistent

HTTP-Daten Gkerprifen

SMTP-Daten Gberprifen

“ergleiche ganze Wrter
[ Zeichensatz

Webseiten und E-Mails die solche Informationen anfordern werden
gespertt und die Daten nicht versendet.

Datenverkehr auswahlen

Bitte wahlen sie den Datenverkehrstyp welchen BitDefender prifen soll. Folgende
Optionen stehen zur Verfiigung:

m HTTP-Daten (iberpriifen - prift den HTTP (web) Datenverkehr und blockiert
ausgehende Daten, die den Regeln entsprechen.
m SMTP-Daten liberpriifen - priift alle ausgehenden E-Mail-Nachrichten.

Sie konnen wahlen ob die Regeln nur zutrift wenn die Regeldaten wortlich
Ubereinstimmen oder ob die komplette Zeichenfolge Ubereinstimmen muss.

Klicken Sie auf Weiter.
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Schritt 3/3 - Beschreibung der Regel

BitDefender Privatsphirenkontrolle Assistent

BitDefender Assistent

Beschreibung der Regel

Beschreibung hilft Ihnen zu erkennen welche Informationen gesperrt
werden sollen

o 3eken Sie eine Beschreibung flr diese Regel an. Die so erstelte

=tellen Ahbrechen

Beschreibung der Regel

Geben Sie eine kurze Beschreibung der Regel im Eingabefeld ein.

Klicken Sie auf Fertigstellen.

11.2.2. Definition von Ausnahmen

In manchen Féllen wird es nétig sein Ausnahmen fir bestimmte Identitatsregeln zu
erstellen. In manchen Fallen ist es nétig Ausnahmen flr bestimmte Regeln zu erstellen.
Zum Beispiel haben Sie eine Regeln angelegt welche verhindert das lhre
Kreditkartennummer per HTTP Ubertragen wird. Nun mdchten Sie sich aber z.B.
Schuhe auf einer bestimmten Webseite per Kreditkarte kaufen. In diesem Fall missten
Sie eine Ausnahme definieren um dies mdéglich zu machen.

Um eine solche Ausnahme zu erstellen klicken Sie auf die Ausnahmen-Schaltflache.
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[ Ertaubte veb/E-Mai- Adresse [ Busnahmetyp
Erlaukte Adressen festiagen Ty waklen

-

Ausnahmen

Um eine Ausnahme zu erstellen befolgen Sie die folgenden Schritte:

1. Klicken Sie auf Hinzufiigen um einen neuen Eintrag in der Tabelle zu erstellen.
2. Doppelklicken Sie auf Entsprechende Ausnahme eingeben und geben Sie die
gewulnschte Adresse zum Ausnehmen ein.
3. Doppelklicken Sie dann auf Typ wahlen und wahlen Sie den gewlinschten Eintrag
aus dem Menu aus.
m Wenn Sie eine Webseite eingegeben haben dann wahlen Sie HTTP.
m Wenn Sie eine EMailadresse eingegeben haben dann wahlen Sie SMTP.

Um eine Ausnahme aus der Liste zu entfernen markieren Sie diese und klicken Sie
dann auf Entfernen.

Klicken Sie auf OK, um die Anderungen zu speichern.

11.2.3. Regeln bearbeiten

Sie kdnnen eine Liste der Regeln in der Aufstellung ansehen.

Um eine Regel zu I6schen, wahlen Sie sie einfach aus und klicken = Léschen. Um
eine Regel zu deaktivieren ohne sie zu I6schen, entfernen Sie den Haken in der
entsprechenden Checkbox.
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Um eine Regel zu bearbeiten wahlen Sie die Regel aus und klickenZ Bearbeiten
oder machen Sie einen Doppelklick. Ein neues Fenster erscheint.

Hier kdnnen Sie Namen, Beschreibungen und

Parameter der Regel andern. (Typ, Daten und
R Datenverkehr). Klicken Sie OK um die
et e gt Anderungen zu speichern.

HTTP-Daten Gkerprifen
[7] SMTP-Daten Cberpriifen

Hame der Regel

“ergleiche ganze Wrter
7] Zeichensatz

Beschraibung der Regel

Regel bearbeiten

Klicken Sie auf OK, um die Anderungen zu speichern.

11.3. Weitere Einstellungen - Registrierung

Ein sehr wichtiger Teil von Windows ist die Registry. Dort werden von Windows alle
Einstellungen, installierten Programme, Nutzerinformationen und so weiter verwaltet.

Die Registry bestimmt u. a., welche Programme automatisch beim Start von Windows
geladen werden. Viren versuchen haufig hier anzusetzen, damit auch sie automatisch
mit geladen werden, wenn der Nutzer seinen Computer startet.

Registry Kontrolle beobachtet die Windows-Registry — dies ist auch sehr hilfreich
beim Aufspiren von Trojanern. Sie werden alarmiert, wann immer ein Programm
versucht, einen Eintrag in die Registry zu unternehmen, um beim néachsten
Windows-Start geladen zu werden.
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£ BitDefender Repistrierungs Alarm E]

test_ubseript.exe
J| versucht die Windows Registrierung
Y zubearbeiten

Registryschilissel: H:\Documents and Settingst
dfiores'Desktopitest_vbscript.exe

[] Immer disss Aktion fir diess Anwendung ausfilhren

Wenn Sie diese Amvendung kennen empfehien wir
Ihnen die Anfrage zu erlauben.

= D

Registry Alarm

Anmerkung

Sie kénnen die Anderung ablehnen, indem Sie auf
Nein klicken, oder aber zulassen, indem Sie mit
Ja bestatigen.

Wenn Sie mdchten, dass BitDefender Ihre Antwort
speichert, wahlen Sie die Option Immer diese
Aktion fiir diese Anwendung ausfiihren. Dadurch
wird eine Regel erstellt wodurch die selbe Aktion
nochmals ausgefihrt wird wenn die Anwendung
versucht einen Registryeintrag zu andern.

BitDefender wird Sie bei der Installation neuer Programme informieren, wenn ein
automatisches Starten nach der Windowsanmeldung erforderlich ist. In den meisten
Fallen sind diese Programme legal und Sie kénnen ihnen vertrauen.

Jede gemerkte Regel kann im Reiter Registry fiir weitere Einstellungen eingesehen
werden. Um diese Sektion zu 6ffnen klicken Sie bitte auf Weitere Einstellungen und

wahlen Sie den Reiter Registry.

Anmerkung

Um das Weitere Einstellungen Fenster zu 6ffnen, klicken Sie auf Privatsphare>Status
in der Einstellungskonsole und klicken Sie auf & Weitere Einstellungen.
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Erweiterte Antispyware Einstellungen

Identital Registry Cookis Skript

Registry-Kontrolle aktivieren
Blockistte Versuchs total: 0

[ Janwenduny Aion Anwenung

Registry Kontrolle

Sie kdnnen eine Liste der Regeln in der Aufstellung ansehen.

Um eine Regel zu I6schen, selektieren Sie diese und klicken Sie die & Léschen
Schaltflache. Um eine Regel vorriibergehend zu deaktivieren, ohne diese zu lI6schen,
entfernen Sie das entsprechende Hackchen vor der Regel.

Um die Aktion fiir eine Regel zu &ndern doppelklicken Sie auf das Aktionsfeld und
wahlen Sie die gewlinschte Aktion aus der Liste.

Klicken Sie auf OK, um dieses Fenster zu schliel3en.

11.4. Weitere Einstellungen - Cookie

Cookies werden von den meisten Webseiten im Internet verwendet. Es sind kleine
Dateien, die auf Inrem Computer gespeichert werden. Webseiten verschicken diese
Cookies, um das Surfen zu beschleunigen, aber auch um Informationen Uber Sie zu
erhalten.

Generell erleichtern Cookies das téagliche Internet-Leben. Zum Beispiel ermdglichen

sie einer Webseite, Ihren Namen und sonstige Angaben zu speichern, so dass Sie
diese nicht bei jedem Besuch eingeben mussen.
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Cookies kdnnen jedoch auch missbrauchlich verwendet werden und Ihre Privatsphare
gefahrden, indem lhre Surfdaten an Dritte weitergegeben werden.

Hier hilft Ihnen die Cookie-Kontrolle. Wenn Sie aktiviert ist, wird die Cookie-Kontrolle
bei jedem Versuch einer Webseite, einen Cookie anzubringen, Ihr diesbezugliches
Einverstandnis abfragen:

Der Name des Programms, das versucht einen

Cookie zu senden, wird lhnen angezeigt.
o :;;’:““ e Wahlen Sie Diese Antwort merken und klicken
Y st Sie auf Ja oder Nein und eine Regel wird erstellt,
angewendet und in der Regelliste aufgenommen.
e wants o sen alooaly sored cookis 1o Sie werden dann nicht wieder informiert, wenn Sie
T Ll das nachste Mal mit derselben Seite in Verbindung
treten.
] Remember this answwer
Cookie Alarm

So werden Sie bei der Unterscheidung von zuverlassigen und unzuverldssigen
Webseiten unterstitzt.

Anmerkung

Aufgrund der groRen Anzahl von Cookies, die heute im Internet verwendet werden,
kann die Cookie-Kontrolle zu Beginn sehr oft nachfragen. Sobald Sie die von lhnen
regelmafig besuchten Seiten in die Regelliste aufgenommen haben, wird lhr Surfen
im Internet aber wieder wie zuvor sein.

Jede erstellte Regel kann spater Gber den Reiter Cookies aufgerufen und weiter
bearbeitet werden. Um diese Sektion zu 06ffnen klicken Sie bitte auf Weitere
Einstellungen und wahlen Sie den Reiter Anwahl.

Anmerkung

Um das Weitere Einstellungen Fenster zu 6ffnen, klicken Sie auf Privatsphare>Status
in der Einstellungskonsole und klicken Sie auf & Weitere Einstellungen.
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Erweiterte Antispyware Einstellungen

J Identitat | Regisiry | Cookie | kgt |
[ Cookie-Kontrall
Blockistte Versuchs total: 0
[ Ricktung DomEnen-Mame [ Awtion |
Beide Al Erlauben

Cookie-Kontrolle

Sie kdnnen eine Liste der Regeln in der Aufstellung ansehen.

Wichtig

Die Regeln sind nach Prioritaten gelistet. Dies bedeutet die erste Regel besitzt die
héchste Prioritat in der Liste. Per Drag & Drop kénnen die einzelnen Regeln gemaf
der gewtlinschten Prioritat verschoben werden.

Um eine Regel zu I6schen, wahlen Sie diese aus und klicken Sie auf 2 Regel 16schen.
Um eine Regel anzupassen doppelklicken Sie auf diese. Um eine Regel zeitweise zu
deaktivieren ohne diese zu léschen, entfernen Sie die Markierung aus dem
nebenstehende Kastchen durch anklicken.

Die Regeln kénnen automatisch (durch das Alarm-Fenster) oder manuell (klicken Sie
2 Hinzufiigen und wahlen Sie die Parameter flr die Regel). Der Regelassistent
erscheint.

11.4.1. Konfigurations-Assistent

Der Konfigurations-Assistent besteht aus einem einzelnen Schritt.
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Schritt 1/1 - Doméne(n) und Aktion auswéhlen

BitDefender Cookiekontrolle Assistent

Adresse, Aktion und Richtung auswihlen

DoméEne angeben
@ 2le
© Doméne angeben |

Aktion auswaklen
@ Erlauben
© Blockieren

Richtung ausw&hlen
© out
@
@ Beide

o Wehlen Sie aus won welchen Web-Seiten und Doménen Sie Cookies
zulassen oder verweigern machten. Cookies werden oft dazu genutzt das

“erhalten des Besuchers auf einer Weh-Sefte zu ermitteln. Beachten Sie
das manche Seiten ohne Cookies nicht karrekt funktionieren

Fertigztelen Ahbrechen

Domaéne(n) und Aktion auswahlen

Hier kdnnen Sie die Parameter auswahlen:

= Doméne angeben - schreiben Sie die Domane, auf welche die Regel angewendet
werden soll, in das darunter stehende Feld.
m Aktion - wahlen Sie die Aktion der Regel.

Aktion Beschreibung

Zulassen Das Cookie dieser Domane wird ausgefiihrt.
Verweigern Das Cookie dieser Doméane wird nicht ausgefihrt.

m Richtung - Wahlen Sie die Richtung des Datenverkehrs aus.

Typ Beschreibung

Ausgehend Die Regel bezieht sich nur auf Cookies, welche von der
verbundenen Seite versendet werden.

Eingehend Die Regel bezieht sich nur auf Cookies welche an die
verbundene Seite versendet werden.

Beide Die Regeln finden in beide Richtungen Anwendung.
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Klicken Sie auf Fertigstellen.

Anmerkung
Sie kdnnen Cookies akzeptieren, diese aber nicht zurlicknehmen, indem Sie die Aktion
Verweigern und die Richtung Ausgehend angeben.

Klicken Sie auf OK, um die Anderungen zu speichern.

11.5. Weitere Einstellungen - Script

Skripte und andere Programmierungen, wie z. B. ActiveX und Java applets, die fir
interaktive Webseiten verwendet werden, konnen verheerende Schaden verursachen.
ActiveX-Elemente kénnen zum Beispiel Zugriff auf Ihre Daten erlangen und sie
auslesen, Daten von Ihrem Computer I6schen, Passworter auslesen und Nachrichten
versenden, wenn Sie online sind. Sie sollten daher solche aktiven Elemente nur von
Ihnen bekannten und zuverlassigen Seiten akzeptieren.

BitDefender ermdglicht Ihnen die Auswahl solche Elemente zuzulassen oder deren
Ausflihrung zu blockieren.

Mit der Skript Kontrolle entscheiden Sie, welche Webseiten Sie als zuverlassig
erachten und welche nicht. BitDefender wird immer Ihr Einverstandnis abfragen, wenn
eine Webseite ein Skript oder einen anderen aktiven Inhalt aktivieren will:

Der Namen der Quelle wird Ihnen angezeigt.

Wahlen Sie Diese Antwort merken und klicken
o :;::““ e Sie auf Ja oder Nein und eine Regel wird erstellt,
Y st angewendet und in der Regelliste aufgenommen.
Falls die gleiche Seite erneut lhren aktiven Inhalt
Question: H H H 1 H H
e b tacsivet aclivs contsnt (hctvetiinva versenden will, werden Sie nicht wieder informiert.
Applat/Script) from [ k roifast-sm-bindndex]
thraugh bttp service. Do you wart to slow this program
tin stare it localy?
] Remember this answwar
Skript Alarm
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Jede erstellte Regel kann spater iber den Reiter Skripte aufgerufen und weiter
bearbeitet werden. Um diese Sektion zu 0Offnen klicken Sie bitte auf Weitere
Einstellungen und wahlen Sie den Reiter Script.

Anmerkung

Um das Weitere Einstellungen Fenster zu 6ffnen, klicken Sie auf Privatsphare>Status
in der Einstellungskonsole und klicken Sie auf & Weitere Einstellungen.

Erweiterte Antispyware Einstellungen

J Idertitat | Regisiry |

[ _skript-Kontrolle

Cookie

Skript

Blockierte Yersuche total. 0

Domanen-klame

[ Ation |

Skript-Kontrolle

Sie kénnen eine Liste der Regeln in der Aufstellung ansehen.

Wichtig

@ Die Regeln sind nach Prioritaten gelistet. Dies bedeutet die erste Regel besitzt die
héchste Prioritat in der Liste. Per Drag & Drop kénnen die einzelnen Regeln gemaf
der gewulinschten Prioritat verschoben werden.

Um eine Regel zu I6schen, wahlen Sie diese aus und klicken Sie auf = Regel I6schen.
Um eine Regel anzupassen doppelklicken Sie auf diese. Um eine Regel zeitweise zu
deaktivieren ohne diese zu léschen, entfernen Sie die Markierung aus dem
nebenstehende Kastchen durch anklicken.
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Die Regeln kénnen automatisch (durch das Alarm-Fenster) oder manuell (klicken Sie
& Hinzufiigen und wahlen Sie die Parameter flr die Regel). Der Regelassistent
erscheint.

11.5.1. Konfigurations-Assistent

Der Konfigurations-Assistent besteht aus einem einzelnen Schritt.

Schritt 1/1 - Adresse und Aktion auswéhlen

Adresse und Aktion auswiahlen

Doméne angeben

Aktion suswklen
@ Erlauben
© Blockieren

Wahlen Sie dis Doméne(n) aus deren akiive Inhalts zugstassen bzw

o werweigert werten sollen
Genersll soltsn Sie dissen Assistenten dazu verwenden Skripte von
bestimmts Doménen zu erlauben. Es wird smptohlen Skripts von Doménen
denen Sis nicht travien zu verweigern

Fertigstellen Abbrechen

Adresse und Aktion auswahlen

Hier kdnnen Sie die Parameter auswahlen:

= Doméne angeben - schreiben Sie die Doméane, auf welche die Regel angewendet
werden soll, in das darunter stehende Feld.
m Aktion - wahlen Sie die Aktion der Regel.

Zulassen Die Scripts auf dieser Domane werden ausgefiihrt.

Verweigern Die Scripts auf dieser Domé&ne werden nicht ausgefihrt.

Klicken Sie auf Fertigstellen.

Klicken Sie auf OK, um die Anderungen zu speichern.
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11.6. System-Informationen

BitDefender erlaubt Ihnen in einer einzigen Ubersicht alle Einstellungen und Programme
welche beim Systemstart gestartet werden einzusehen.

Um diese Informationen anzuzeigen klicken Sie auf Privatsphare>System Info in
der Einstellungskonsole. Das folgende Fenster wird erscheinen:

& Bitefender Total Security 2008 X
Ativirus Status System-Info |
2 Aktuelle
5 G Firewal
= Run-Eintrige (9)
Autostart-Eintriige (2)
“{ artispam Load-Eintrige (5)
e IHL-Eintriige (2)
Bekannte DLLs (21)
T pvetsphire Shell-Handler (3)
-2 Skripte (2)
Dienste (2)
@ indersicherung Internet Explorer (3)
= Windows Explorer (3)
Hosts (1)
(ﬁ_\ Upete Winsock Provider {17)
=) Prozesse (33)
Wefere Hife Schiiefien

System-Informationen

Die Auflistung enthalt alle Einstellungen die angewendet werden, sowohl wenn der
Computer gestartet wird als auch wenn spezielle Anwendungen aufgerufen werden
und gesonderte Regeln besitzen.

Drei Schaltflachen sind verflgbar:

m Entfernen - 16scht das ausgewahlte Objekt. Klicken Sie auf Ja um lhre Einstellung
zu bestatigen.
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Anmerkung
Wenn Sie wahrend der aktuellen Sitzung nicht nochmals gefragt werden méchten
dann wahlen Sie Diese Sitzung nicht nochmals fragen.

m Gehe zu - 6ffnet ein Fenster mit der Pfadangabe fiir das Objeki.

m Aktualisieren - 6ffnet erneut die das Menl System-Info.

Anmerkung

Je nach ausgewahltem Objekt wird eine der Schaltflachen Entfernen oder Gehe zu,

oder beide, nicht erscheinen.

11.7. Antiphishingleiste

BitDefender schiitzt Sie wahrend des Surfens vor Phishingversuchen. Er prift die
Webseiten auf welche Sie zugreifen und warnt Sie vor Phishingseiten. Eine Whitelist
von Webseiten welche nicht durch BitDefender gepriift werden kann ebenfalls erstellt

werden.

Sie kénnen die Antiphishingeinstellungen und die Whitelist leicht Gber die BitDefender

Antiphishingleiste im Internet Exlorer konfigurieren.

Die Antiphishingleiste, symbolisiert durch das © BitDefender Icon, finden Sie im
oberen Bereich des Internet Explorers. Klicken Sie dieses an um die Leiste anzuzeigen.

Anmerkung

Sollten Sie die Leiste nicht sehen dann klicken Sie auf Extras, Meniileiste und wahlen

Sie BitDefender Leiste.

A Yahoo! - Internet Explorer [powered by seven]

File Edit View Favorites Tools  Help

address | € hitps . yahoo. comf

Y- o

& add Tab £

BT Browse the | Einstellungen hoo! Toolbar

Z2u wihitelist, hinzufiigen

Whitslist zsigen

My Yahoo! | My Mail
Answers Featured Entertainment \ Sparts |

<

‘Y Web | Images  Video | Local | Shopping
Hife .
A Cwiowe | Search: |

Cherk vonr mail statis Sian In

Antiphishingleiste
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Folgende Aktionen stehen in der Leiste zur Verfligung:

m Aktivieren/Deaktivieren - Aktiviert/deaktiviert die BitDefender Antiphishingleiste.

Anmerkung
Wenn Sie die Antiphishingleiste beenden werden Sie nicht langer von
Phishingversuchen geschitzt.

m Einstellungen - Offnet ein Fenster in welchem Sie Einstellungen zur
Antiphishingleiste vornehmen kénnen.

Folgende Optionen stehen zur Verfligung:
« Prifung aktivieren - Aktiviert/deaktiviert die Antiphishingpriifung.
» Vor dem Hinzufiigen zur Whitelist fragen - Fragt Sie bevor eine Webseite zur
Whitelist hinzugefugt wird.
m Zu Whitelist hinzufiigen - Fugt die momentane Webseite zur Whitelist hinzu.

Anmerkung

Durch das hinzufugen zur Whitelist wird die Seite nicht mehr von BitDefender auf
Phishing geprift. Wir empfehlen lhnen nur Seiten hinzuzufiigen welchen Sie
vollstandig vertrauen.

m Whitelist zeigen - Offnet die Whitelist.

Sie konnen eine Liste der Webseiten sehen welche nicht von BitDefender
Antiphishing gepruft werden.

Wenn Sie eine Webseite aus der Whitelist entfernen moéchten, sodass die Webseite
wieder auf Phishing geprtift wird, klicken Sie auf Entfernen neben dem gewtinschten
Eintrag.

Sie kdbnnen Webseiten, welchen Sie vollstandig vertrauen, zur Whitelist hinzufiigen
sodass diese nicht auf Phishing geprift werden. Um eine Seite zur Whitelist
hinzuzufligen geben Sie die Adresse in das entsprechende Feld ein und klicken
Sie dann auf Hinzufiigen.

m Hilfe - Offnet die Hilfedatei.

m Uber - Offnet ein Fenster in welchem Sie Informationen (iber BitDefender erhalten
und Hilfe finden falls etwas unvorhergesehenes geschied.
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12. Kindersicherung

Die Kindersicherung kann den Zugang zu Folgendem sperren:

m Ungewilnschte Webseiten.
m Den Internetzugang zu bestimmten Zeiten
m Web-Seiten und Mails mit bestimmten Schlusselwortern.

= Anwendungen wie Spiele, Chat, Programme zum Herunterladen und Andere.

Wichtig

@ Dieses Modul kann nur von Anwendern mit Administratoren Rechten bearbeitet und
konfiguriert werden (System Administratoren). Wenn die Einstellungen Passwort
geschutz sind, kénnen Sie nur mit Passwort gedndert werden. Ein Administrator kann
keine Regeln fur einen Anwender aufstellen, fir den schon vorher von einem anderen
Administrator Regeln aufgestellt worden sind.

Der Abschnitt Kindersicherung behandelt und erklart folgende Themen:

m Einstellungen Kindersicherung
m Status der Kindersicherung

m Webseiten-Kontrolle

m Programm-Kontrolle

m Stichwort-Filter

m Zeitplan

12.1. Kindersicherung Einstellungen

Wenn Sie nicht der einzige Benutzer des Computers mit administrativen Rechten sind,
empfehlen wir lhnen, lhre vorgenommenen Einstellungen der Kindersicherung mit
einem Passwort zu schiitzen. Wenn Sie ein Passwort einstellen, kdnnen andere
Benutzer mit administrativen Rechten die Einstellungen der Kindersicherung nicht
verandern.

BitDefender wird Sie nach der Einstellung eines Passwortes fragen, wenn Sie die
Kindersicherung aktivieren.
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Um den Passwortschutz einzustellen, tun
Sie Folgendes:

1. Geben Sie das Passwort in das Feld
Passwort ein.

2. Geben Sie das Passwort erneut in das
Feld Passwort erneut angeben ein um
es zu bestatigen.

3. Klicken Sie auf OK, um das Passwort zu
speichern und das Fenster zu schlieRen.

Von nun an werden Sie stets aufgefordert,
Ihr Passwort einzugeben, wenn Sie die

BitDefender, per Passwort schiitzen @

Unm sicherzustelien, dass Sie die sinzige Parson sind, die Anderungen in
den Einstellungen der Kindersicherung vornehmen kann, empfsien wir
Ihnen, fir dieses Madul ein Passwort festzulegen

Méchten Sie jetat ein Passwort definieren?

Passwort |

Wiederhalung |

Ihr Pas=wort solite mindestens & Zeichen lang sein.

[T] Wicht nach dem Passwort fragen, wenn die Kindersicherung aitiviert

rol

Passwortschutz einstellen

Einstellungen der Kindersicherung andern wollen. Andere Systemadministratoren
(falls vorhanden) missen dieses Passwort ebenfalls angeben um Einstellungen der

Kindersicherung zu &ndern.

Anmerkung

Dieses Passwort schiitzt nicht die Einstellungen von BitDefender.

Wenn Sie kein Passwort einstellen, und nicht mochten, dass dieses Fenster erneut
erscheint, aktivieren Sie Nicht nach Passwort fragen wenn die Kindersicherung

aktiviert wird.

12.2. Status der Kindersicherung

Um die Kindersicherung fiir einen bestimmten Benutzer zu konfigurieren klicken Sie
in der Einstellungskonsole auf Kindersicherung>Status Das folgende Fenster wird

erscheinen:
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itDefender, Total Security 2008 @

0

¥a §

L

&

=

Artivirus

-"i—s: Firewall

Artispamm

Privatsphire

Kindersicherung

Upndats

Status | Wehsaten | Frogramine | Stichwvirtar | Zettplan

Benutzer
Kindersi ist aktiviert

wiehseiten-Kontralle ist aktiviert

Frogramm-Kontrolle ist sktivisrt

Zeitplan ist akdiviert

] Internetzugrift ist freigegehen

[] Stichwvart-Fitter ist deaktivisrt

Heuristischer Weh-Fitter ist aidiviert

Toleranz des heuristi Web-Fitters

T Erwachsen JUGENDLICHER - Mittelmalig restriktiv

Empfohiene Enstellung fir Jugsndlichs zwischen 14
unid 18 Jabren. Blockiert dlen Zugrift aut Sexuslie und

= Jugendlicher Gevalttatine Inhatte sowie aUt Videospisle

£ Yind

Weters Hife

SchlieRen

Status der Kindersicherung

o

Wichtig
Lassen Sie die Kindersicherung aktiviert, um lhre Kinder gegen Jugendgeféhrdende
Internet Inhalte zu schiitzen. Nutzen Sie dabei |hre selbst festgelegten Regeln.

12.2.1. Kindersicherungsfilter wahlen

Um die Regeln fir den gewlinschten Schutz zu konfigurieren missen Sie zunachst
den Anwender auswahlen, fur den diese Regeln gelten sollen. AnschlieRend kdnnen
Sie folgende Level fir den Schutz konfigurieren:

= Web Kontrolle - enable Web Kontrolle um die Web-Navigation gemaf der von
Ihnen gesetzten Regeln zu filtern Webseiten Sektion.
= Anwendungen - enable Anwendungen um Zugang zu Anwendungen auf lhrem
Computer zu blockieren, gemaf den Regeln, die Sie unter Programme angelegt
haben.
m Web Time Limiter - aktivieren Web Time Limiter um den Zugang zum Internet
zeitlich einzugrenzen klicken Sie Zeit begrenzen.
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m Internetzugriff - schalten Sie diese Option frei, um alle Verbindungen zu Webseiten
zu blockieren (nicht nur die in derWebseiten Sektion).

m Stichwort-Filter - aktivieren Stichwort-Filter um Internet Inhalte und Mails zu filtern
gemal lhren Regeln klicken Sie Stichworter.

m Heuristischer Web-Filter - aktivieren Sie diese Option um den Internet Zugang zu
filtern gemak den Regeln, die auf dem Alter der Anwender basieren.

6 Anmerkung
Um vollstandig von den enthaltenen Modulen profitieren zu kénnen muissen die einzelnen
Module konfiguriert werden. Um zu lernen wie man sie konfiguriert, lesen Sie die
folgenden Abschnitte in diesem Kapitel.

12.2.2. Konfiguration des Heuristischen Web Filters

Der Heuristische Web Filter analysiert Webseiten und blockiert solche welche einen
potenziel unangebrachten Inhalt enthalten.

Um den Internetzugang nach festgelegten, dem Alter entsprechenden Faktoren zu
filtern, mussen Sie eine spezielle Toleranzebene einstellen. Ziehen Sie den Zeiger
an der Scala entlang um die Toleranzebene einzustellen, die Sie fiir den ausgewahlten
Anwender flir angemessen halten.

Es stehen 3 Toleranzebenen zur Verfiigung:

Toleranz Level Beschreibung

Kind Bietet eingeschrankten Zugriff auf das Internet, gemaR den
Empfehlungen fir Anwender unter 14 Jahren.

Internet Seiten mit moéglicherweise schadlichen Inhalten fir
Kinder (Porno Seiten, Sex Seiten etc.) werden blockiert.

Jugendlicher Bietet eingeschrankten Zugriff auf das Internet, gemaR den
Empfehlungen fir Anwender von 14 bis 18 Jahren.

Internet Seiten mit sexuellen oder pornographischen Inhalten
werden blockiert.

Erwachsen Bietet uneingeschrankten Zugang zum Internet unabhangig
von den Inhalten der Internetseiten.

Klicken Sie auf Standard, um den Zeiger auf die Standard Einstellung zu ziehen.
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12.3. Webseiten-Kontrolle

Die Web-Seiten-Kontrolle ermoglicht lhnen, Webseiten mit fragwirdigem Inhalt zu
sperren. Eine Liste geblockter Webseiten und Teilbereichen ist Ihnen bereits zur
Verfligung gestellt und im Verlauf des normalen Update-Prozesses konstant erneuert.

Um die Webseiten-Kontrolle zu konfigurieren klicken Sie in der Einstellungskonsole
auf Kindersicherung>Web. Das folgende Fenster wird erscheinen:

& BiiDefender TotalSecurity 2008 X

Artivirus J Slatus i o Zeiplan
tenKontroll
s
B S Firewall
E:, Lt © Zugrift auf diese Webseiten erlauben
@) Zugritt auf diese Webseiten sperren
N Artispam REE
[
x [uRLs |
-
Privatsphre
>
@ Kindersicherung

f.i\ Update
Liste mit won BitDefender iten verwenden
Wefere Hilfe Schiiefien

Webseiten-Kontrolle

Um diese Funktion zu aktivieren, setzen Sie bitte das entsprechende Hakchen in der
Checkbox analog zu Webseiten-Kontrolle aktivieren.

Wahlen Sie die entsprechende Hakchenbox analog zu Zugriff auf diese Webseiten
erlauben/Zugriff auf diese Webseiten sperren um Zugriffe zu erlauben oder zu
verweigern. Die Web-Seiten werden wie folgt definiert.
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Wahlen Sie die entsprechende Hakchenbox analog zu Zugriff auf diese Webseiten
erlauben/Zugriff auf diese Webseiten sperren um Zugriffe zu erlauben oder zu
verweigern. Die Web-Seiten werden wie folgt definiert.

12.3.1. Konfigurations-Assistent
Der Konfigurations-Assistent besteht aus einem einzelnen Schritt.
Schritt 1/1 - Definieren der Webseiten

Schritt 1/ 1 - Seite hinzufiigen

URL eingeben

o Auswihlen der Seite fir die ausgevwshite Aktion

Fertigstellen Abbrechen

Definieren von Webseiten

Klicken Sie Hinzufiigen und geben Sie den Namen der Webseite ein, auf die die oben
genannten Regeln zutreffen sollen. Danach klicken Sie bitte Ubernehmen.

Wichtig
@ Syntax:
m “.xxx.com - die definierte Regel trifft auf alle Webseiten mit dem Suffix .xxx.com zu;

m *porn* - die definierte Regel trifft auf alle Webseiten zu, die das Wort porn in der
Webadresse verwenden;

= www.*.com - die definierte Regel trifft auf alle Webseiten mit dem Suffix com zu;

m www.xxx.” - die definierte Regel trifft auf alle Webseiten mit Namen www.xxx. zu,
ohne Rucksicht auf den Suffix;

Klicken Sie auf Ubernehmen, um die Anderungen zu speichern.
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Um eine regel zu l6schen, wahlen Sie diese aus und klicken Sie = Léschen. Um eine
Regel zu modifizieren, wahlen Sie diese aus und klicken Sie @ Bearbeiten... oder
Doppelklicken Sie. Um eine Regel zeitlich begrenzt zu deaktivieren, ohne sie zu
I6schen, I6schen die entsprechende Priifbox.

12.3.2. Definitionen von Ausnahmeregeln

Manchmal mussen Sie flr eine bestimmte Regel Ausnahmen definieren. Zum Beispiel,
erstellen Sie eine Regel, die Seiten mit dem Begriff "killer" blockiert in der Adresse
(syntax: *killer*). Sie kennen aber auch eine Seite die heil}t killer-music wo
Anwender online Musik héren kdnnen. Um eine Ausnahme zu der festgesetzten Regel
zu machen , gehen Sie auf Ausnahme und definieren Sie die Ausnahme von der
Regel.

Klicken Sie Ausnahmen.... Ein weiteres Fenster wird angezeigt:

x [URLs |

[Hmzumger\ ][ Léschen ][ Bearbatten ] [ﬂgemehmen ][ Abbrechen ]

Definitionen von Ausnahmeregeln

Klicken Sie Hinzufligen... um Ausnahmen festzulegen. Der configuration Assistent
erscheint. Schliefen Sie den Assistenten ab, um die Ausnahme festzulegen.

Klicken Sie auf Ubernehmen, um die Anderungen zu speichern.

Um eine Regel zu I6schen, klicken Sie bitte Loschen. Um eine Regel zu verandern,
wahlen Sie die entsprechende Web-Seiten und klicken Sie auf Bearbeiten, oder
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nutzen Sie den Doppelklick. Um eine Regel kurzzeitig zu deaktivieren, ohne sie zu
I6schen, markieren Sie die entsprechenden Funktion in der Checkbox.

12.3.3. BitDefender Schwarze Liste Internet

Um lhnen zu helfen lhre Kinder zu schiitzen stellt BitDefender Schwarze Listen von
Internetseiten zur Verfligung, die unangemessene oder gefahrliche Inhalte haben.
Um die Seiten auf dieser Liste zu blockieren wahlen Sie Nutzen der von BitDefender
bereitgestellten Liste.

12.4. Programm-Kontrolle

Die Programm-Kontrolle unterstitzt Sie bei der Sperrung jeglicher
Programmanwendungen. Spiele, Medien- und Messaging Software als auch andere
Kategorien von Programmen oder geféhrlicher Software kdnnen auf diesem Wege
blockiert werden. Programme, die Uber diesen Weg gesperrt sind, kdnnen weder
verandert, kopiert noch verschoben werden.

Um die Programm-Kontrolle zu konfigurieren klicken Sie in der Einstellungskonsole
auf Kindersicherung>Programme. Das folgende Fenster wird erscheinen:
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& BitDefender Total Security 2008 X

Antivirus Status Webssten | Programme | Stichwersr | Zefplan
Kontrolle aktii
2 Progi
= E_ i Die Ausfiilhrung der folgenden Programme verhindern
[N Artispam [ER=RE!
&3
% | Anwendungen |
-
Privatsphére
.
@ Kindersicherung
" | Update
R
Wisitere Hilts Schiishen

Programm-Kontrolle

Um diese Funktion zu aktivieren, markieren Sie die entsprechende Funktion in der
Hakchenbox analog zu Programm-Kontrolle aktivieren.

Die Regeln missen von Hand eigegeben werden. Klicken Sie & Hinzufiigen... um
den Assistenten zu starten.

12.4.1. Konfigurations-Assistent

Der Konfigurations-Assistent besteht aus einem einzelnen Schritt.
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Schritt 1/1 - Auswahl der zu sperrenden Anwendung

BitDefender Anwendungskontrolle Assistent

BitDefender Assistent

Frogrammname singsben

Durchsuchen |

o Programm hinzufiigen fir die ausgewshite Aktion

Fertigztelen Ahbrechen

Auswahl der zu sperrenden Anwendung

Klicken Sie bitte Hinzufiigen, dann Durchsuchen und wahlen Sie dann die zu
sperrende Anwendung. Danach klicken Sie Ubernehmen.

Klicken Sie auf Ubernehmen, um die Anderungen zu speichern.

Um eine regel zu |6schen, wahlen Sie diese aus und klicken Sie 2 Léschen. Um eine
Regel zu modifizieren, wahlen Sie diese aus und klicken Sie @ Bearbeiten... oder
Doppelklicken Sie. Um eine Regel zeitlich begrenzt zu deaktivieren, ohne sie zu
I6schen, I6schen die entsprechende Priifbox.

12.5. Filtern nach Schliisselwoértern

Der Stichwort-Filter hilft Ihnnen Internet Seiten oder E-Mail zu blockieren, die bestimmte
Worter enthalten. Auf diesem Weg konnen Sie Anwender vor unangemessenen
Woértern und Satzen schitzen.

Um den Stichwort-Filter zu konfigurieren klicken Sie in der Einstellungskonsole auf
Kindersicherung>Stichworter. Das folgende Fenster wird erscheinen:
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& BitDefender Total Security 2008 X

Antivirus [ stes Webssten | Prooramme | Stichwarter | Zefplan
! _ .
2 ilter
'E_f_ i Blockiert Wisbssiten und E-Mails anhand sngegsbener Stichwiéirter
[N Artispam EEE
&3
wort FOP3 HTTP |
-
Privatsphére
.
@ Kindersicherung
" | Update
=
Weters Hife Schiishen

Filtern nach Schliisselwortern

Um diese Funktion zu aktivieren, setzen Sie bitte das entsprechende Hakchen in der
Checkbox analog zu Stichwort-Filter aktivieren.

Die Regeln missen von Hand eigegeben werden. Klicken Sie & Hinzufiigen... um
den Assistenten zu starten.

12.5.1. Konfigurations-Assistent

Der Konfigurations-Assistent besteht aus einem einzelnen Schritt.
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Passwort eingeben

BitDefender Schliisselwortkontrolle Assistent

Neues Wort hinzufiigen

Heuss Wort hinzufiigen

Option ausvvihlen
@ PoP3
@ HITR
© Beide

Bite geben Sie das zu sperrende Wart an (die gesamte E-Mail-Machricht
iz, Wehsette wird daraufhin gesperrt).

Fertigztelen Ahbrechen

Passwort bestatigen

Hier kdnnen Sie die Parameter auswahlen:

m Schliisselwort - Geben Sie im Bearbeitungsfeld das Wort oder den Satz ein, den
Sie blockieren méchten.

m Protokoll - wahlen Sie das Protokoll, dass BitDefender fiir spezielle Begriffe priifen
soll.

Folgende Optionen stehen zur Verfligung:

Option Beschreibung

POP3 E-Mail Nachrichten, die das Schliusselwort enthalten werden
blockiert.

HTTP Internet Seiten, die Schliisselworter enthalten, werden geblockt.

Beide Sowohl E-Mail Nachrichten als auch Internet Seiten, die

Schlisselworter enthalten werden geblockt.

Klicken Sie auf Ubernehmen, um die Anderungen zu speichern.

Um eine regel zu I6schen, wahlen Sie diese aus und klicken Sie 2 Léschen. Um eine
Regel zu modifizieren, wahlen Sie diese aus und klicken Sie @ Bearbeiten... oder
Doppelklicken Sie. Um eine Regel zeitlich begrenzt zu deaktivieren, ohne sie zu
|6schen, I6schen die entsprechende Priifbox.
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12.6. Zeitplan

Dieser Zeitplan erlaubt Ihnen, den Zugriff zum Internet iber Personen oder Programme
zeitlich zu bestimmten.

Anmerkung
BitDefender arbeitet unabhangig von dieser zeitlichen Begrenzung konstant im
Hintergrund und Iadt alle neu verfligbaren Updates.

Um den Zeitplan zu konfigurieren klicken Sie in der Einstellungskonsole auf
Kindersicherung>Zeitplan. Das folgende Fenster wird erscheinen:

& Bithefender Total Security 2008 X
Artivirus J Siatus hseiten o Zeitplan
Zeitplan aktivier en
"E‘: il Kiicken Sie auf die Zeieinheiten m deren Status zu andern,
halten Sie die Maustaste gedriickt um mehrere gleichzetiy zu &ndern
N Antispam Stunde [s.[m]oi Mo Jrr]s] |~
— 00:00 - 01:00
. .
Privetsphére oon- 000
et 02:00 - 0300
03,00 - 04:00
@ Kindersicherung 0400 - 05:00
05,00 - 05:00
fq'_\ Upeate 06:00 - 07:00
= 07:00 - 02:00
06:00 - 03:00
09:00 - 10:00 Legende
10:00 - 11:00 [ zugritt ertaust
11.00-12.00 v I zugitt gespent

EIIES auswiahlen Elchls auswahlea Ubernehmen

Zeitplan

Um diese Schutzfunktion zu aktivieren, setzen Sie bitte das entsprechende Hakchen
in der Hakchenbox analog zu Zeitplan aktivieren.

Wahlen Sie dann die entsprechenden Zeitintervalle, in denen das Internet gesperrt
werden soll, aus. Sie konnen einzelne, kleine Intervalle wahlen, oder tber Klicken und
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Heriliberziehen langere Zeitfenster definieren. Sie kdnnen ebenso Alle auswahlen
auswahlen, um vorbehaltlos den Zugriff auf Webseiten zu sperren. Wenn Sie Nichts
auswahlen anklicken ist der Zugriff auf Webseiten jederzeit erlaubt.

Wichtig
Die grau markierten Fenster entsprechen den Zeitintervallen, in denen alle
Internetaktivitaten gesperrt sind.

Klicken Sie auf Ubernehmen, um die Anderungen zu speichern.
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13.

Update

Jeden Tag werden neue Viren entdeckt und identifiziert. Aus diesem Grund ist es von
groRer Bedeutung, dass Sie das Programm BitDefender stets mit den neuesten
Virensignaturen betreiben.

Falls Sie Uber eine Breitbandverbindung oder eine DSL-Verbindung verfiigen, arbeitet
BitDefender eigenstandig. Es prift beim Start des Computers, ob neue Virensignaturen
verfugbar sind und pruft nach Bedarf anschliessend jede Stunde nach Updates.

Wenn ein Update verfligbar ist wird dieses je nach Einstellungen unter Update
Einstellungen entweder auf Nachfrage oder automatisch geupdatet.

Der Updatevorgang wird "on the fly" durchgefuhrt, das bedeutet die entsprechenden
Dateien stufenweise geupdated werden. Dadurch wird die Funktionalitat des Produkts
nicht eingeschrankt und Ihr System wird nicht gefahrdet.

Folgende Update-Moglichkeiten stehen zur Verfigung:

m Updates fiir die Antivirus-Module - wenn neue Bedrohungen auftreten, missen
die Dateien, in den die Virensignaturen enthalten sind, aktualisiert werden, damit
ein kontinuierlicher und aktueller Schutz auch vor den neuen Gefahren gewahrleistet
ist. Diese Update-Art wird auch als Virendefinitions-Update bezeichnet.

m Updates fiir die Antispam Priifung - Um den Spamschutz zu verbessern, werden
neue Regeln zur Heuristik und zum URL-Filter hinzugefiigt. Diesen Vorgang nennt
man Antispam-Update.

m Updates fiir die AntiSpyware Priifung - Neue Spyware Signaturen werden
kontinuierlich zur BitDefender Datenbank hinzugefligt. Diesen Vorgang nennt man
AntiSpyware-Update.

= Produkt-Update - Wenn eine neue Version von BitDefender erscheint, mit neuen
Funktionen und Erkennungstechniken, die eine Verbesserung der Such- und
Erkennungsleistung mit sich bringt. Diesen Vorgang nennt man Produkt-Update.

Der Abschnitt Update behandelt und erklart folgende Themen:

m Automatisches Update
m Update-Einstellungen

13.1. Automatisches Update

Update

Um Informationen zum Update und den Einstellungen hierzu zu erhalten klicken Sie
in der Einstellungskonsole auf Update>Update. Das folgende Fenster wird erscheinen:
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& BitDefender Total Security 2008 X

Artivirus Update | Einzteluncen

e i Update ist aktiviert
S Firzwal Letets Pritfung BT 4:41:07 PM
= Letates Updete Wi [ setzt aktualisieren
[N antispam
=

Wirensignaturen: 753400

Privatsphire Engine.varsion 7 14340 [ virentiste anzeigen

Kindersicherung Status.

.
L
E Upudate wurde algebrochen

Upndats

Datei. 0% Okb

!
Gesamtes Update 0% Okb

Weters Hife Schiishen

Automatisches Update

Hier kdnnen Sie sehen wann das letzte Update durchgefiihrt wurde und wann zuletzt
eine Prifung nach Update stattgefunden hat. (und ob das Update erfolgreich war)
Ausserdem werden Informationen zur momentanen Engineversion und zur
Virensignatur angezeigt.

Klicken Sie auf & Virenliste anzeigen um eine HTML-Liste mit allen verfligbaren
Virensignaturen anzuzeigen. Sie kdnnen die Datenbank auf spezifische Signatur hin
durchsuchen oder klicken Sie BitDefender Virus Liste um auf die BitDefender Online
Signatur Datenbank zuzugreifen.

Wenn Sie das Updatemodul wahrend eines Updates 6ffnen kdnnen Sie den aktuellen
Status in Echtzeit einsehen.

Wichtig
@ Um den Schutz vor Spyware aus dem Internet zu gewahrleisten, halten Sie Ihre
Automatisches Update Funktion jederzeit aktiviert.
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13.1.1. Benutzergesteuertes Update

Das automatische Update kann auch jederzeit Giber den Klick auf@ Jetzt aktualisieren
erfolgen. Diese Funktion wird auch als benutzergesteuertes Update bezeichnet.

Das Update Modul verbindet Inren Computer automatisch mit dem BitDefender Update
Server und benachrichtigt Sie bei einem verfiigbaren Update. Wenn ein neues Update
verfugbar ist, wird je nach vorgenommener Einstellung entweder abgefragt ob das
Update erfolgen soll, oder das Update erfolgt automatisch.

Wichtig

@ Méglicherweise kann ein Neustart nach dem vollstandig durchgefiihrten Update
notwendig werden. Wir empfehlen lhnen, den Neustart mdglichst bald durchzufiihren.
Anmerkung

Sollten Sie mit einer Einwahlverbindung mit dem Internet verbunden sein, so wird
empfohlen regelmafig ein manuelles Update durchzufiihren.

13.1.2. Automatisches Update deaktivieren
Wenn Sie das Automatische Update deaktivieren erscheint ein Warnfenster.

Schutz deaktivieren

@ Diese Option deaktiviert die Automatischen Updates.

automatisches Update deaktivieren fir die nchsten
[5 Miruten ~|

Automatisches Update deaktivieren

Sie missen lhre Einstellung bestatigen indem Sie definieren wie lange das Automatisch
Update deaktiviert werden soll. Zur Verfligung stehen die Optionen 5, 15 oder 30
Minuten, eine Stunde, permanent oder bis zum nachsten Systemstart.

Warnung

O Hierbei handelt es sich um ein grobes Sicherheitsrisiko. Wir empfehlen die
Deaktivierungszeit so gering wie moglich zu halten da BitDefender Sie nur gegen die
neusten Bedrohungen schiitzen kann wenn dieser aktuell ist.
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13.2. Update-Einstellungen

Die Updates kdnnen im lokalen Netzwerk, Uber das Internet, direkt oder Uber einen
Proxy-Server durchgefiihrt werden. Standardmassig prift BitDefender jede Stunde
auf neue Updates und installiert diese ohne lhr zutun.

Um Updateeinstellungen vorzunehmen und evtl Proxys zu konfigurieren klicken Sie
in der Einstellungskonsole auf Update>Einstellungen. Das folgende Fenster wird
erscheinen:

& BitDefender Total Security 2008 i

Lu

=4

-

@

Artivirus

i"E—‘: Firewal

Artispam

Privataphire

Kindersicherung

Updete |Einstellungen|

Update-Adresse-Ei

Primére Update-Adresse

http:#upgrade bitdefender.com/ [T Procy

Sekundére Update-Adresse

hittpr fupgrace bitdstender com [ Prosy

fiir das i Update

Stunden

Tettinteryall

Updlate-Bestatigung
© Stiles Update
@ HNachfragen bevor Updates heruntergetaden werden
@ Nachfragen bevor Uptistes installiert werden

fiir das Update

© Stiles Update
@ Nachfragen bevor Uptistes heruntergetaden werden

Erweiterte Eil

[T Auf Neustart warten, nicht nachiragen
Nicht aktualisieren wenn Priffvorgang durchgetibrt wird
Micht aktuslisieren wenn der Spiele Modus aktiv ist

Ubernefimen Standard mewerwsnung

Wefere Hife

Schliefen

Update-Einstellungen

Das Fenster mit den Update-Einstellungen enthalt vier aufklappbare Optionskategorien
(Update-Adresse, Einstellungen fiir das Automatische Update, Einstellungen
fiir das manuelle Update und Weitere Einstellungen). Jede Kategorie wird seperat
beschrieben.

Update
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13.2.1. Update-Adresse

Um eine Update-Adresse festzulegen verwenden Sie die Optionen der
Update-Adresse Kategorie.

Anmerkung
Andern Sie diese Einstellungn nur wenn Sie mit einem lokalen Updateserver verbunden
sind oder wenn das Update Uber einen Proxy erfolgt.

Fur ein zuverlassigeres und schnelleres Update kénnen zwei Update-Adressen
angegeben werden. Ist die primdre Adresse nicht erreichbar, so wird auf der
sekundaren Update-Adresse nach verfligbaren Updates gesucht. Standardmassig
stimmen diese beiden Adressen Uberein: http://upgrade.bitdefender.com.

Um die Update-Adresse zu andern geben Sie die Adresse des lokalen Servers in das
gewtnschte URL Feld ein.

Anmerkung

6 Wir empfehlen den Priméren Updateserver auf den lokalen Server zu &ndern und den
sekundaren Server unverandert zu belassen sodass im Falle eines lokalen Serverausfalls
dennoch Updates durchgefiihrt werden kénnen.

Wenn Sie fur den Zugang zum Internet einen Proxy verwenden, wahlen Sie die Option
Proxy verwenden, und klicken Sie dann auf Proxyverwaltung um diese zu
konfigurieren.

Anmerkung
Weitere Informationen finden Sie unter ,Proxyverwaltung” (S. 213)

13.2.2. Automatisches Update konfigurieren

Um die Optionen des Automatischen Updates einzustellen verwenden Sie die Optionen
unter Einstellungen fiir das Automatische Update.

Sie koénnen die Anzahl der Stunden zwischen zwei aufeinander folgenden
Updateprifungen im Feld Zeitinterval festlegen. Standardmassig ist dieses auf eine
Stunde eingestellt.

Um festzulegen wie das automatische Update durchgefuhrt werden soll kénnen Sie
zwischen den folgenden Optionen wahlen:

m Update im Hintergrund - BitDefender fihrt Updates komplett selbstandig durch.
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= Nachfragen bevor Update heruntergeladen werden - Immer wenn ein Update
verfligbar ist werden Sie gefragt ob dieser heruntergeladen werden soll.

Anmerkung
Sie werden gefragt bevor das Update heruntergeladen wird, auch wenn Sie den
Sicherheitcenter gerade nicht gedffnet haben.

= Nachfragen bevor Updates installiert werden - BitDefender fragt den Benutzer
bevor ein Update installiert wird.

Anmerkung
Sie werden gefragt bevor das Update installiert wird, auch wenn Sie den
Sicherheitcenter gerade nicht gedffnet haben.

13.2.3. Manuelle Update Einstellungen

Um festzulegen wie ein manuelles Update durchgefiihrt wird wahlen Sie ein der
folgenden Optionen in der Kategorie Einstellungen fiir das manuelle Update:

m Stilles Update - BitDefender fiihrt Updates, ohne Benutzereingriff, komplett
selbstandig im Hintergrund durch.

m Nachfragen bevor Update heruntergeladen werden - Immer wenn ein Update
verfiigbar ist werden Sie gefragt ob dieser heruntergeladen werden soll.

Anmerkung
Sie werden gefragt bevor das Update heruntergeladen wird, auch wenn Sie den
Sicherheitcenter gerade nicht gedffnet haben.

13.2.4. Weitere Einstellungen konfigurieren

Um sicherzustellen das Sie bei der Arbeit nicht vom Updatevorgang gestort werden
haben Sie folgende Optionen in der Kategorie Weitere Einstellungen zur Verfligung:

m Auf Neustart warten, nicht nachfragen - Mit der Aktivierung dieser Einstellung
wird der Benutzer nicht gefragt, ob ein Update durch Neustart durchgefihrt werden
soll. Somit wird der Benutzer wahrend der Arbeit nicht durch BitDefender
unterbrochen. Ohne Aktivierung teilt BitDefender mit, dass ein Update den Neustart
des Computers bendtigt und fragt den Benutzer ob der Neustart nun durchgefiihrt
werden soll.
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13.2.

Update

= Nicht aktualisieren wenn Priifvorgang durchgefiihrt wird - BitDefender kann
wahrend des Prifvorganges kein Update durchfiihren. Auf diese Weise kann der
Update-Vorgang den Priifvorgang nicht beeinflussen.

Anmerkung
Sollte BitDefender wahrend eines Prifvorganges aktualisiert werden, wird der
Prifvorgang abgebrochen.

m Nicht aktualisieren wenn der Spiele Modus aktiv ist - Wenn der Spiele Modus
aktiviert ist wird BitDefender kein Update durchflihren. Durch diese Option kénnen
Sie den Einfluss der Anwendung, auf die Geschindigkeit wahrend des Spielens
minimieren.

3. Proxyverwaltung

Falls lhre Firma einen Proxy verwendet um eine Internetverbindung herzustellen
mussen Sie diese in BitDefender konfigurieren um sicherzustellen das ein Update
moglich ist. Anderenfalls werden die Proxyeinstellungen des Administrators welcher
das Produkt installiert hat, oder die momentanen Proxyeinstellungen des
Standard-Browsers verwendet.

Anmerkung
Proxyeinstellungen kénnen nur von Administratoren oder Hauptbenutzern (welche tber
das notige Passwort verfligen) vorgenommen werden.

Um Proxyeinstellungen vorzunehmen klicken Sie auf Proxyverwaltung. Die
Proxyverwaltung wird gedffnet.
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Proxyverwaltung,

Proxyeinstellungen

Administrator P il (Zum i i erkannt)

Benutzer Proxyei (Aus Standard-Browser)

| = I
I

Definieren Sie Ihre eigenen Pr

Adresse: | Fort: ‘ ‘ Benutzername l:l

Proxyverwaltung

Es bestehen drei mogliche Proxyeinstellungen:

m Proxyeinstellungen des Administrators - Diese Einstellungen wurden zum
Zeitpunkt der Installation von BitDefender erkannt. Diese kénnen nur von eben
diesem Administratorkonto verandert werden. Sollte ein Benutzername und Passwort
nétig sein so geben Sie diesen in die daflr vorgesehenen Felder ein.

m Proxyeinstellungen der momentanen Benutzers - Die Einstellungen des vom
momentan eingeloggten Benutzers verwendeten Browser werden Gibernommen.
Sollte ein Benutzername und Passwort nétig sein so geben Sie diesen in die daflr
vorgesehenen Felder ein.

Anmerkung

6 Die unterstlitzen Browser sind hierbei der Internet Explorer, Mozilla Firefox und
Opera. Sollten Sie einen anderen Browser verwenden wird BitDefender nicht in der
Lage sein die Einstellungen zu Gbernehmen.

m Eigene Proxyeinstellungen - Hier kénnen Sie selbst Proxyeinstellungen vornehmen
wenn Sie als Adminstrator eingeloggt sind.
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Die folgenden Einstellungen miissen angegeben werden:

» Adresse - Geben Sie die IP-Adresse des Proxy-Servers ein.

* Port - Geben Sie den Port ein, Uber den BitDefender die Verbindung zum
Proxy-Server herstellt.

» Name - Geben Sie einen flir den Proxy-Server gliltigen Benutzernamen ein.

» Passwort - Geben Sie das Passwort flir den zuvor angegebenen Benutzer ein.

Bei einem Updateversuch werden alle Proxyeinstellung nacheinander verwendet bis
ein Update moglich ist.

Zuerst wird versucht ein Update Uber die eigenen Proxyeinstellungen vorzunehmen.
Als nachstes werden die Proxyeinstellungen des Administrators verwenden. Wenn
auch dies nicht zum erfolgt fihrt wird ein Update Uber die Einstellungen des
momentanen Benutzers durchgefuhrt.

Klicken Sie auf OK, um die Anderungen zu speichern.

Klicken Sie auf Ubernehmen um die Einstellungen zu speichern. Wenn Sie auf
Standard klicken werden die Werkseinstellungen geladen.
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14. Erweiterte Backup-Konfiguration

In diesem Kapitel werden Sie mit ausfiihrlichen Anleitungen zu den Fahigkeiten der
Grafischen BitDefender Backup Oberflache versorgt.

Um mit dem Kapitel zu beginnen klicken Sie im Sicherheitscenter auf den Reiter
Backup und dann auf Backup Einstellungen.

Es gibt zwei Mdoglichkeiten einen Datensicherungsvorgang zu konfigurieren und
auszufihren. Entweder Sie verwenden die obere Meniileiste oder Sie verwenden die
entsprechende Schaltflache in der Navigationsleiste.

14.1. Menlileiste

Es gibt sechs Menus uber welche Sie alle Funktionen von BitDefender Backup
verwenden kénnen.

 BitDefender Backup g\
Dateien Aufgabe Berichte Ansicht  Extras  Hilfe

Meniileiste

Dateien
m Neue Aufgabe erstellen: Zeigt ein Fenster in welchem sich eine neue
Datensicherung oder eine andere Aufgabe erstellen lasst.
m Backupsatz 6ffnen: Zeigt ein Fenster um eine bestehende Aufgabe zu 6ffnen.
m Beenden: Schliesst BitDefender Backup.

Aufgabe

m Backup starten: Fuhrt die markierte Aufgabe aus. Sollten mehrere Aufgaben
markiert sein werden alle ausgefihrt.

m Wiederherstellen: Stellt die die markierte Aufgabe wieder her. Sollten mehrere
Aufgaben markiert sein werden alle wiederhergestellt.

m Wiederherstellen/Zeit: Stellt die die markierte Aufgabe zu einem festgelegten
Zeitpunkt wieder her. Sollten mehrere Aufgaben markiert sein werden alle
wiederhergestellt.

m Planer: Erstellt eine geplante Aufgabe oder Bearbeitet eine existierende.

m Planung I6schen: Ldscht die Planungsdaten der markierten Aufgabe.

m Loschen: Loéscht die markierte Aufgabe. Sollten mehrere Aufgaben markiert
sein werden alle geldscht.

m Alle I6schen: Ldscht alle Aufgaben in der Aufgabenverwaltung.
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m Ziel durchsuchen: Zeigt den Inhalt des gewahlten Ziels fiir die markierte
Aufgabe.

m Optionen bearbeiten: Konfiguriert die Optionen der ausgewahlten Aufgabe.

m Eigenschaften: Erlaubt das Bearbeiten der markierten Aufgabe, inklusive
Datenquelle, Ziel und so weiter.

Berichte

m Bericht anzeigen: Sollte die Aufgabe Sicherheiteinstellungen beinhalten so
kénnen Sie mit dieser Option die Berichte fur die markierte Aufgabe anzeigen.

m Speichern als: Speichert den markierten Bericht in eine bestimmte Datei.

m Drucken: Druckt den markierten Bericht aus.

m Alle I6schen: Ldscht den Inhalt des markierten Berichts.

m Aktualisieren: Aktualisiert den Inhalt des makierten Berichts.

Ansicht

m Ubersicht: Sollte das Ubersichtsfenster nicht bereits gedffnet sein so gelangen
Sie hierriber dorthin.

m Aufgaben: Sollte die Aufgabenverwaltung nicht bereits gedffnet sein so
gelangen Sie hierrtiber dorthin.

m Berichte: Sollte die Berichtssektion nicht bereits gedffnet sein so gelangen Sie
hierriber dorthin.

m Extras: Sollte die Werkzeugesektion nicht bereits gedffnet sein so gelangen
Sie hierrber dorthin.

m Anzeigen der Meniileiste Versteckt die Menileiste. Zum Anzeigen einfach
ALTdricken.

m Raster anzeigen: Zeigt/versteckt die Rasterlinien unter Bericht und in der
Aufgabenverwaltung.

Extras

m Backup Assistent - Startet den Assistenten zur Datensicherung.
m Wiederherstellung Assistenten - Startet den Assistenten zur
Datenwiederherstellung.
m Brennen: Startet das CD/DVD/ISO Brennprogramm oder ein
Rekorderverwaltungstool.
» CD/DVD brennen
» ISO Dateien brennen
* Rekorderinformationen anzeigen
m Alle Aufgaben exportieren: Exportiert alle erstellten Aufgaben in eine Datei.
m Aufgaben importieren: Importiert Aufgaben aus .JOB Dateien, aus .TXT
Dateien oder aus . XML Dateien.
m Protokolle exportieren: Exportiert Berichte in . TXT oder . XML Dateien.
* In eine TXT Datei
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* In eine XML Datei

m Protokolle importieren: Importiert Bericht aus . TXT oder . XML Dateien.
* Aus einer TXT Datei
* Aus einer XML Datei
m Optionen: Bearbeitet die allgemeinen Backup Einstellungen.
* Allgemein
* Reporte & Berichte
» Aufgabenplaner

Hilfe

= Hilfe Themen: Zeigt die Hilfe Themen an.

m Suchen: Erlaubt das durchsuchen der Hilfe Themen nach definierten
Suchworten.

m BitDefender Webseite: Offnet die BitDefender Webseite fiir News iiber
BitDefender oder Online-Support.

m Uber BitDefender Backup: Zeigt Copyright und Version von BitDefender
Backup.

14.2. Navigationsleiste

Die Navigationsleiste unterhalb der Meniileiste gewahrt lhnen Zugriff zu den
folgenden vier Bereichen:

m Ubersicht
= Aufgaben
m Protokoll
m Extras
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14.2.1. Ubersicht

& BitDefender Backup: @
Dateien Aufgabe Berichtz  Ansicht Extras Hife

Ubersicht | Aufgaben " Protoko £ Aﬁm

Verwaltung « \Emfugen wvonInhalten... | search

] Auigahen verwalten

[l Protokalle anzeigen

Backup My Data
Beachten Sie auch <« Backup your key documents, photos, emails and
chatfing records
__| Wvie heginnen?
| Wehr iber das Produkt ha
|A.udem Aufgaben

== Meine EMails sichern

Eine Backupaufgabe zum automatischen Sichern von EMails ans Outloc
Thunderbird oder Foxmail erstellen.

== Chatprotokoll sichern

Eine Backupaufgabe zum automatischen Sichern von Chatprotokollen a
oder TM.

I'Waitare Informationen

== Fiir aktuelle Informationen u BitDefender Backup besuchen Sie die Bit
Backup Webseite.

[

Ubersicht

Sie kénnen (iber folgende Méglichkeiten zur Ubersicht wechseln:

m Klicken Sie auf Ubersicht in der Navigationsleiste.
m Klicken Sie auf Ansicht in der Meniileiste und wahlen Sie dort Ubersicht.
m Verwenden Sie das Tastenkirzel CTRL+AIt+S.

Um |hre Eigenen Dateien, EMails und Chatdaten zu sichern klicken Sie auf Eigene
Dateien sichern und folgen Sie der drei Schritt-Anleitung.

Um lhre EMails zu sichern wahlen SieEMails sichern und folgen Sie der drei
Schritt-Anleitung.

Um lediglich lhre Chatdaten zu sichern wahlen Sie Chatdaten sichern und folgen
Sie der drei Schritt-Anleitung.
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Anmerkung
Die drei Schritt-Anleitung ist auch unter Aufgabe erstellen beschrieben.

14.2.2. Aufgaben

Die Aufgabenverwaltung wird verwendet um die vorhandenen Aufgaben und Berichte
einzusehen und zu verwalten, Einstellungen zu andern sowie um Aufgaben zu starten

oder wiederherzustellen.

& BitDefender Backup @
Dateien Aufgabe Berichtz  Ansicht Extras Hife
Zigltormat  Datenquelle

o ubersicnt (YT Prookall |\ Extras |

Aufgaben <«

[ Meue Aufgabe erstellen
7 Backup starten

[ Aufgabe planen

=l

C¢ Optionen bearbeiten

4} Eigenschaften bearbeiten

Wiederherstellung <«

rﬁf Datei wiederherstellen

& wiederherstelleniZeit
£ ¥

ung «
Eigenschatten | Berichts | Ausfihrungsinformation

“ Date: E\_diverse\BitDstenderRescusCh_v2 0.0_07_27_07_debug iso

i [ ]

= 1 J
Dateien 702 Griite 739209MB  GeschwindigPlanung lschen

Dateien besndet: 25 GriRebesndd 971 MB  Verblelbend: 0:0203

‘Verganger: 0:00:01
Farse Backupdatenguelle...
E= befinden sich 702 Dateien und 67 Ordner in der Datengquelle, insgesamt 739.28 MB

Beginne mit dem Cublizieren der Daten

Aufgabe beendet, das Ergebniss ist Wurde durch Benutzer abnebrochen bl

Aufgaben

Sie kénnen zur Aufgabenverwaltung Uber folgende Méglichkeiten wechseln:

m Klicken Sie in der Navigationsleiste auf Aufgabenverwaltung.
m Klicken Sie in der Meniileiste auf Ansicht und wahlen Sie Aufgabenverwaltung.

m Verwenden Sie das Tastaturklirzel CTRL+AIt+M.

Im linken Bereich werden lhnen folgende Optionen angezeigt:
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Aufgaben
= Neue Aufgabe erstellen
m Backup starten
= Aufgabe planen
= Planung lIéschen
m Optionen bearbeiten
m Eigenschaften bearbeiten

Aufgabenwiederherstellung
m Datei wiederherstellen
m Wiederherstellen/Zeit

Aufgabensteuerung
m Aufgabe pausieren
= Aufgabe stoppen
m Alle stoppen

Neue Aufgabe erstellen

Um lhre Eigenen Dateien, Fotos und Chatdaten zu sichern, klicken Sie auf Neue
Aufgabe erstellen und folgen Sie der drei Schritt-Anleitung.

Neue Backupaufgabe erstellen
Wahlen Sie die zu sichernden oder dublizierenden Partitionsn, Ordner odsr Datsien.
=-[[& Deskiop Hame Grife ~

[J5) Eigens Datsien [ [5)Eigene Dateien
=1 | Arbeitsplatz [ arbeitsplatz
e Local Disk () [T Sdnistawerk

[ ©analiza_matematica
[ 121 DVD-RW Drive (F:) E gm“ b
[7] 5 Framework on Marketing Agency test
[7] 58 mscarlat on Marksting Agency (1| Garornee 3.80MB
[ 5 mcarist on hofsiusers' (z) | L) BD_Business_Solutians.ipg 40.47KB
& Hatawerk [] 3D _Business_Solutions_prezenta... 209.05 KB
1) analiza_matematics [] 3B _client_Security.jpg 30.34KB

[ eBD_Client_Securty _leaflet_prez... 20554 KE

[] ¥eBD_Client_Security_MACRO_pre... 270.33 KB

[ #BD_Client_Securtty_MACRO_pre... 279,36 KE

[] “Bitdefender_Client_Security.pdf  1.52 MB

[ " Bookchl pdf 73.3KE v
< | HE | ®

[ [ Profile

Es wurden keine Datei oder Ordner zum Backup selektiert.

Aufgabenname: | <Bitts Aufgabenname eingeben

0| ziel: | [Dorchsuchen

Daten nach sichern,

Backup Oprionen... | (_Abbrechen

Neue Aufgabe erstellen

1. Markieren Sie die zu sichernden Partitionen, Ordner oder Dateien.
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Wenn Sie im linken Fenster ein Objekt markieren wird Ihnen der Inhalt dessen im
rechten Fenster angezeigt. Dies hilft Ihnen beim verfeinern Ihrer Auswahl.

2. Geben Sie einen Namen fir die Aufgabe an oder belassen Sie den vordefinierten
Namen.

Der vordefinierte Name wird automatisch erstellt sobald Dateien oder Ordner zur
Sicherung hinzugefligt werden. Er kann jedoch auch nachtraglich geandert werden.
3. Klicken Sie auf Durchsuchen um den Speicherort des Backup festzulegen.

Vergessen Sie nicht auf Backup zu klicken um die Sicherung zu starten, oder auf

6 Anmerkung

Abbrechen um den Vorgang vorzeitig zu beenden.

Um die Optionen der Aufgabe zu andern klicken Sie auf Optionen.

Backup Optionen Fenster

Im Fenster Backup Optionen finden Sie eine Anzahl von mehreren Mentpunkten.

[ Backuptyp

£ Katalogsatz

1] Datenkomprimierung
(&) Alternatives Zisl

& Verschliisselung
3 Externe Anwendung
<o Datsifiter

% Netzwerktransfer
2 Backup aufteien

= Geschwindigksit

B

(® Inkrementelles Backup (Hur veranderte Daten sichern)

() vollstandiges Backup

(#lls Datsien sichern)

wiarum nicht unterschiedliche Backuos verwenden?

Raikations Stratedie

[ wallstandige Kopien aufbewahren:

[[]inkrementelle Kopisn jeder vollstandigen Kopie aufbewahran:

B
]

Wolskandiges Backup ausfilhren: [worhentich

ausfhren

°]

alle I:l: wachen,  [7]Sonntag

[[] Donnerstag

[[Mantag [IFraitag
[ Dienstag [[]5amstag
[ mittwsoch
Aufgabsnplar
Aufgabe planen | | Es wirds keine Planung erstelk.
i FLl inkrementelles Backup

Backup Optionen Fenster

Backuptyp

BitDefender Backup unterstutzt zwei Arten von Backups.
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= Volistandiges Backup: Sichert alle Daten zum angegebenen Sicherungsziel.
Wenn Sie ein Vollstandiges Backup durchfiihren werden nicht nur die seit dem
letzten Update gednderten Dateien gesichert sondern alle Dateien nochmals.

= Inkrementelles Backup: Bei der ersten Ausfiihrung wird das inkrementelle
Backup gleich agieren wie das Vollstandige Backup. Bei einer weiteren
Ausfiihrung wird das Backup jedoch nur die Dateien sichern welche seit dem
letzten Backup verandert wurden.

Sie kénnen inkrementelle und Vollstandige Backups zu einem Rotations Backup
verbinden. Zum Beispiel kdnnen Sie ein Inkrementelles Backup erstellen wahrend
Sie im Planer einmal woéchentlich ein Vollstandiges Backup ansetzen. So
funktioniert es: Wahlen Sie Wochentlich im Men, und jede 1 Woche Sonntags.
Dieses Backup wird alle alteren Backups Uberschreiben und die Basis flr das
nachste inkrementelle Backup darstellen.

Katalogsatz

Wird verwendet um einen Index fur jedes Backup zu erstellen, und dient als Basis
fur das inkrementelle Backup und die Wiederherstellung. Der Katalogsatz (* . ecs)
enthalt eine Serie von Katalogen welche den Index der Dateien und Ordner
darstellen. Solch ein Index enthalt Daten wie Backup-Zeitpunkt, Speicherort,
Dateinamen und weitere Eigenschaften.

Der Dateiname eines Kalalogsatzes wird automatisch bei der Erstellung der

Aufgabe erstellt. Um diesen zu Andern befolgen Sie folgende Schritte:

1. Klicken Sie auf Katalogsatz.

2. Andern Sie den Dateinamen im entsprechenden Feld.

3. Klicken Sie auf Durchsuchen um das Verzeichniss in welchem der Katalogsatz
gespeicher wird auszuwahlen.

4. Klicken Sie auf OK.

Datenkomprimierung

BitDefender Backup erlaubt das Komprimieren der gesicherten Daten um
Speicherplatz zu sparen. Es werden die Kompressionen schnelle Kompression,
Standard Kompression und starke Kompression unterstitzt. Um zum, Beispiel
eine Standard Komprimierung, bei einer mittlere Kompression und Geschwindigkeit
zu starten, befolgen Sie folgende Schritte:

1. Klicken Sie auf Dateikomprimierung.

2. Wahlen Sie Standard Komprimierung.

3. Klicken Sie auf OK.
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Alternatives Ziel
BitDefender Backup erlaubt das aufteilen des Katalogsatzes auf mehrere Ziele.
Dadurch kann ein Backup an einer anderen Stelle fortgesetzt werden wenn nicht
genlgend Speicherplatz vorhanden ist.

Sie kdnnen mehrere Ziele fir die Fortsetzung des Backups angeben, editieren
oder enfernen indem Sie einen der folgenden Schritte befolgen:

. Klicken Sie auf Alternative Ziele.

. Klicken Sie auf Hinzufiigen und wahlen Sie ein neues Ziel fir das Backup.

. Klicken Sie auf Bearbeiten um ein bestehendes markiertes Ziel zu bearbeiten.
. Klicken Sie auf Léschen um ein bestehendes markiertes Ziel zu |6schen.

. Klicken Sie auf Alle l6schen um alle Ziele zu I16schen.

. Klicken Sie auf OK.

Verschliisselung
BitDefender Backup enthalt die Méglichkeit Daten bevor diese in den Katalogsatz
geschrieben werden zu verschlisseln. Die Sicherheitseinstellungen einer Aufgabe
enthalten einen Passwortschutz.

O rWN -

Um die Daten vor dem Backup zu verschlisseln befolgen Sie die folgenden
Schritte:

1. Klicken Sie auf Verschliisselung.

2. Wahlen Sie eine Verschlusselungsart aus dem Men0.

3. Geben Sie das gewlinschte Passwort in das dafir vorgesehene Feld ein.

4. Wiederholen Sie das gewtinschte Passwort in dem daflr vorgesehene Feld.
5. Klicken Sie auf OK.

Externe Anwendung
Sie kénne vor dem Starten des Backups oder nach Abschluss ein Kommando
ausflihren lassen. Das Kommando kann zum Beispiel das Ausflihren einer Datei
mit der Endung .exe, .com oder .bat darstellen, oder aber einen bestimmten
Vorgang wie z.B. "Computer nach dem Backup herunterfahren".

Um ein Kommando auszufiihren bevor das Backup beginnt befolgen Sie folgende
Schritte:

1. Klicken Sie auf Externe Anwendung

2. Selektieren Sie Vor der Ausfiihrung.

3. Wahlen Sie Durchsuchen um das gewilinschte Kommando auszuwahlen.

4. Klicken Sie auf OK.

Um eine Anwendung nach dem Ausflhren des Backups zu starten befolgen Sie
folgende Schritte:

1. Klicken Sie auf Externe Anwendung

2. Selektieren Sie Nach der Ausfiihrung.
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3. Klicken Sie auf Durchsuchen um die gewlinschte Anwendung anzugeben.
4. Oder wahlen Sie Computer herunterfahren um diesen nach dem Backup
aus zu schalten.

5. Oder wahlen Sie Neu starten um den Computer neu zu starten.

6. Oder wahlen Sie Benutzer abmelden um den eingeloggten Benutzer
abzumelden.

7. Klicken Sie auf OK.

Anmerkung

6 Wenn Sie wiinschen das die Anwendung bzw das Kommando auch bei einem
fehlgeschlagenen Backup ausgefiihrt werden dann wahlen Sie die Option Auch
bei fehlgeschlagenem Backup ausfiihren.

Dateifilter
BitDefender Backup bietet Ihnen die Mdglichkeit bestimmte Dateitypen oder
Ordner vom Backupvorgang auszuschliessen bzw einzuschliessen. Dies kann
Speicherplatz sparen und die Backupgeschwindigkeit erhéhen.

Dateitypen konnen gefiltert werden indem Sie die folgenden Schritte befolgen:

1. Klicken Sie auf Dateifilter.

2. Klicken Sie auf Filterart.

3. Schliessen Sie Dateitypen aus oder ein indem Sie die ensprechende Option
Nur definierte Dateitypen einschliessen oder Nur definierte Dateitypen
ausschliessen wahlen.

4. Falls notwendig kénnen Sie eigene Dateitypen angeben indem Sie diese im
Format . abc im Feld Eigener Typ angeben. Verwenden Sie als Trenner ein
, (Komma) um mehrere Dateitypen anzugeben. Geben Sie im Feld
Kurzbeschreibung eine Beschreibung an.

5. Klicken Sie auf OK.

Festgelegte Dateien kdnnen durch die folgenden Schritte gefiltert werden:

1. Klicken Sie auf Dateifilter.

2. Klicken Sie auf Dateifilter.

3. Schliessen Sie festgelegten Dateien in der Dialogbox ein oder aus indem Sie
die entsprechende Option Die definierten Dateien einschliessen oder Die
definierten Dateien ausschliessen auswahlen.

4. Klicken Sie auf Durchsuchen und wahlen Sie die gewiinschte Datei. Der Pfad
wird dann automatisch in das Feld Anwenden auf den folgenden Pfad
hinzugefligt. Um die Dateien unabhangig vom Pfad ein bzw auszuschliessen
wahlen Sie die Option Auf alle Pfade anwenden.

5. Klicken Sie auf OK.
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Festgelegte Ordner konnen durch die folgenden Schritte gefiltert werden:

1. Klicken Sie auf Dateifilter.

2. Klicken Sie auf Ordnerfilter.

3. Schliessen Sie definierte Ordner Uiber den Dialog aus oder ein indem Sie die
entsprechende Option Die definierten Ordner einschliessen oder Die
definierten Ordner ausschliessen wahlen.

4. Klicken Sie auf Durchsuchen und wahlen Sie den gewlinschten Ordner aus.
Der Pfad wird automatisch bei Auf die folgenden Ordner anwenden eingefligt.
Um den Filter unabhangig vom Pfad anzuwenden wahlen Sie die Option Auf
alle Ordner anwenden.

5. Klicken Sie auf OK.

Filter kénnen nachtraglich durch die folgenden Schritte bearbeitet werden:

1. Klicken Sie auf Dateifilter.

2. Markieren Sie den zu bearbeitenden Filter und klicken Sie auf Bearbeiten.
3. Bearbeiten Sie die Optionen in der Dialogbox.

4. Klicken Sie auf OK.

Filter kbnnen durch die folgenden Schritte geléscht werden:

1. Klicken Sie auf Dateifilter.

2. Markieren Sie den zu ldschenden Filter und klicken Sie auf Loschen.
3. Oder wahlen Sie Alle l6schen um alle Filter zu I6schen.

4. Klicken Sie auf OK.

Netzwerktransfer

BitDefender Backup erlaubt das sichern und wiederherstellen von Daten direkt

auf das Netzwerk. Falls das Netzwerk nicht erreichbar ist wird nach einem

festzulegenden Interval erneut versucht eine Verbindung herzustellen. Befolgen

Sie hierzu die folgenden Schritte:

1. Klicken Sie auf Netzwerktransfer.

2. Wahlen Sie Wenn die Verbindung fehlschlagt erneut verbinden.

3. Geben Sie an in welchen Abstédnden versucht werden soll ein Verbindung
herzustellen (in Sekunden)

4. Geben Sie an wie oft ein Verbindungsversuch erfolgen soll.

5. Klicken Sie auf OK.

Anmerkung
Um nicht mit Netzwerkfehlern tberflutet zu werden kénnen Sie die Option Keine
Meldung bei Netzwerkfehlern aktivieren.
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Backup aufteilen

Ein Katalogsatz kann in mehrere Katalogsatze aufgeteilt werden um sicher zu
stellen das ein Backup auch bei begrenzten Speicherplatz durchgeflihrt werden
kann. Hierbei stehen zwei Moglichkeiten zur Verfligung: Automatisch und
Vordefiniert.

Die Katalogaufteilung kann wie folgt konfiguriert werden:

1. Klicken Sie auf Backup aufteilen.

2. Wahlen Sie Automatisch entsprechend des freien Speicher.

3. Oder Entsprechend der Vorgabe: und wahlen Sie diese im Meni aus.
4. Klicken Sie auf OK.

Geschwindigkeit

BitDefender Backup unterstitzt drei Arten von Geschwindigkeiten. Je hdher die
Geschwindigkeit umso mehr CPU wird verwendet.

Die Backup Geschwindigkeit kann durch das befolgen der folgenden Schritte
konfiguriert werden:

1. Klicken Sie auf Geschwindigkeit.

2. Wahlen Sie zwischen Hoch, mittel und niedrig.

3. Klicken Sie auf OK.

Datenpriifung

Um sicher zu stellen das Ihre Daten korrekt gesichert wurden befolgen Sie die
folgenden Schritte:

1. Klicken Sie auf Datenpriifung.

2. Markieren Sie Daten wahrend der Sicherung priifen.

3. Klicken Sie auf OK.

Backup starten

Nachdem eine Aufgabe erstellt wurde wird diese automatisch ausgefiihrt. Sie kdnnen
ein Backup aber auch starten indem Sie in der Aufgabenverwaltung die gewiinschte
Aufgabe markieren und auf Backup starten klicken.

Um bei der Wiederherstellung Informationen zum Backup zu erhalten kdnnen Sie
diese im Kurzbeschreibungsfenster eingeben. Klicken Sie auf Abbrechen um den
Vorgang vorzeitig zu beenden oder auf OK um fortzufahren. Sie kénnen auch auf
Backup abbrechen klicken um das Backup zu stoppen.

Anmerkung
Um detailierte Informationen zu erhalten klicken Sie auf die Reiter Eigenschaften,
Report und Info im unteren Bereich.
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Aufgabe planen

Hier kdnnen Sie planen zu welchem Zeitpunkt eine Aufgabe ausgefuhrt werden soll.
Sie kénnen zwischen taglich, wochentlich, monatlich oder zu einem festgelegten
Zeitpunkt (z.B. beim Systemstart). Aufgabe planen ist die Basis fur ein Automatisches
Backup.

Benutzer angeben &‘
Zum ausfilhren eines geplanten Backups miissen Sie einen Benutzer angeben
Urter welchem Windows Benutzerkonto soll der Vorgang ausgefibrt werden?
(5 Momentaner Wincows Benutzer (DSDnscarlaty:
Passwort des Bsnutzers: | |
() Dem folgenden YWindows Benutzer
Aufgabe planen

Wenn lhr Computer teil einer Domain ist sind weitere Schritte notwendig um eine
Aufgabe zu planen.

1. Bitte wahlen Sie die entsprechende Aufgabe und klicken Sie Aufgabe planen.

2. Die Benutzer Dialogbox erscheint. Geben Sie das entsprechende Domainpasswort
ein wenn Sie ein Domainbenutzer sind.

3. Ansonsten wahlen Sie Als folgender Benutzer ausfiihren.

4. Geben Sie Benutzername, Passwort und Domainname an.

5. Klicken Sie auf OK.

Nachdem Sie den Benutzer festgelegt haben erscheint das Planen Fenster in welchem
Sie die gewlinschten Einstellungen vornehmen koénnen.

Hier kdnnen Sie festlegen wie oft eine Aufgabe ausgefihrt wird: taglich, wéchentlich,
monatlich, einmalig, beim Systemstart, beim Einloggen oder bei Leerlauf. Wenn Sie
taglich, wochentlich, monatlich oder einmalig auswahlen kénnen Sie ausserdem die
Startzeit angeben. Sie kdnnen ausserdem angeben wie oft der Vorgang durchgefihrt
wird. (Geben Sie die gewiinschte Anzahl, Tage des Monats oder das Datum an) Sie
kdnnen auch angeben nach wievielen Perioden Untatigkeit der Vorgang startet.
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Es ist auch mdglich mehrere Zeitplane fir eine Aufgabe fest zulegen indem Sie auf
Mehrfache Zeitplane anzeigen klicken. Durch einen klick auf Erweitert konnen Sie
zusatzliche Einstellungen wie z.B. Start und Enddatum angeben.

Um die Planung weiterhin zu verfeinern klicken Sie auf den Reiter Einstellungen .
Drei Optionen sind verfugbar.

= Ende von geplanten Aufgaben
» Aufgabe l6schen, wenn Sie nicht erneut geplant wird.

Diese Option ist nitzlich bei Aufgaben welche einmalig geplant wurden.
» Aufgabe beenden nach:

Geben Sie an wie lange die Aufgabe maximal bendétigen darf bis diese gestoppt
wird.
m Leerlaufzeit
» Die Aufgabe nur nach der folgenden Leerlaufzeit starten:

Geben Sie an (in Minuten) wieviele Minuten ohne Maus und Tastatureingabe
vergehen mussen bevor die Aufgabe ausgefiihrt wird.
 Falls der Computer nicht so lange im Leerlauf ist, erneut versuchen fir maximal:

Geben Sie an wie lange (in Minuten) der Planer prifen soll ob der Computer sich
im Leerlauf befindet.
» Aufgabe beenden, wenn der Computer nicht mehr im Leerlauf ist.

Gibt an ob die Aufgabe abgebrochen werden soll falls sich der Computer nicht
mehr im Leerlauf befindet.
m Energieverwaltung
» Aufgabe nicht bei Akkubetrieb starten.

Geben Sie an ob die Aufgabe bei Akkubetrieb nicht gestartet werden soll. Diese
Option hilft Akku zu sparen.
» Aufgabe beenden, sobald der Akkubetrieb einsetzt.

Geben Sie an ob die Aufgabe abgebrochen werden soll wenn in den Akkubetrieb
gewechselt wird.
» Computer zum starten der Aufgabe reaktivieren.

Gibt an ob der Computer aus dem Standby geweckt wird um die Aufgabe
auszufihren.

Planung l6schen

Um eine geplante Aufgabe zu l6schen, markieren Sie diese und klicken Sie unter
Aufgabeverwaltung auf Planung l6schen.
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Wenn die Aufgabe Uber keine Planung verfligt ist das Feld Planung I6schen
ausgegraut und somit nicht verwendbar.

Optionen bearbeiten

Um Aufgabenoptionen zu bearbeiten, markieren Sie die Aufgabe und klicken Sie unter

Aufgabenverwaltung auf Aufgabenoptionen.

Options of Job “Backup von _diverse™ EI

[ Backuptyp

2 Katalogsatz

1] Datenkomprimierung
() Alternatives Ziel

& Verschliisselung
27 Externe Anwendung
~-=- Dateffiler

% Netzwerktransfer
2 Backup aufteien

= Geschuindigkelt
Datenprifung

B

(@ Inkrementelles Backup (Hur veranderte Daten sichern)
() Volistandiges Backup (Alle Datsisn sichern)
wiarum nicht unterschiedliche Backuos verwenden?
Rokations Strategie
[ wallstandige Kopien aufbewahren: l:l
]

[[]inkrementelle Kopisn jeder vollstandigen Kopie aufbewahran:

wallstandiges Backup ausfihren: |Wuchenth\:h v ‘
ausfihren
alle I:l o wochen,  [¥]Sonntag [ Dannerstag
[[Mantag [CIFraitag
[ Dienstag [[]5amstag
[ mittwoch

Aufgabenplar

fufgabe planen | | E5 wurde keine Planung erstelk.

ie: Fir inkrementelles Backup

Optionen bearbeiten

Bei der Aufgabe kann es sich um eine Backup oder eine Brennaufgabe handeln.

Backup Optionen Fenster

Im Fenster Backup Optionen finden Sie eine Anzahl von mehreren MenuUpunkten.
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Options of Job “New™

[ Backuptyp &
£ Katalogsatz
1" Datenkomprimierung (® Inkrementelles Backup (Hur veranderte Daten sichern)
(&) Alternatives Zisl
& Verschliisselung
3 Externe Anwendung warum nicht unterschiediche Backups verwenden?

7z Dateifiter Rokations Strategie

() Volistandiges Backup (Alle Datsisn sichern)

% Netzwerktransfer
5 Backup sUftelen [ vellstandige Kopien aufbewahren: ]
= Geschuindigkelt
[inkrementelle Kapien jeder vollstndigen Kople aufbewahren: |:|
wallstandiges Backup ausfihren: |Wuchenth\:h v ‘
ausfihren
alle I:l o wochen,  [¥]Sonntag [ Dannerstag
[[Mantag [IFraitag
[ Dienstag [[]5amstag
[ mittwsoch

Aufgabenplar

fufgabe planen | | E5 wurde keine Planung erstelk.

ie: Fir inkrementelles Backup

Backup Optionen Fenster

Backuptyp

BitDefender Backup unterstitzt zwei Arten von Backups.

m Volistandiges Backup: Sichert alle Daten zum angegebenen Sicherungsziel.
Wenn Sie ein Vollstandiges Backup durchfiihren werden nicht nur die seit dem
letzten Update gednderten Dateien gesichert sondern alle Dateien nochmals.

= Inkrementelles Backup: Bei der ersten Ausfihrung wird das inkrementelle
Backup gleich agieren wie das Vollstandige Backup. Bei einer weiteren
Ausfliihrung wird das Backup jedoch nur die Dateien sichern welche seit dem
letzten Backup verandert wurden.

Sie kénnen inkrementelle und Vollstandige Backups zu einem Rotations Backup
verbinden. Zum Beispiel kdnnen Sie ein Inkrementelles Backup erstellen wahrend
Sie im Planer einmal woéchentlich ein Vollstandiges Backup ansetzen. So
funktioniert es: Wahlen Sie Wochentlich im Menu, und jede 1 Woche Sonntags.
Dieses Backup wird alle alteren Backups Uberschreiben und die Basis flr das
nachste inkrementelle Backup darstellen.

Katalogsatz
Wird verwendet um einen Index fir jedes Backup zu erstellen, und dient als Basis
fir das inkrementelle Backup und die Wiederherstellung. Der Katalogsatz (* . ecs)
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enthalt eine Serie von Katalogen welche den Index der Dateien und Ordner
darstellen. Solch ein Index enthalt Daten wie Backup-Zeitpunkt, Speicherort,
Dateinamen und weitere Eigenschaften.

Der Dateiname eines Kalalogsatzes wird automatisch bei der Erstellung der

Aufgabe erstellt. Um diesen zu Andern befolgen Sie folgende Schritte:

1. Klicken Sie auf Katalogsatz.

2. Andern Sie den Dateinamen im entsprechenden Feld.

3. Klicken Sie auf Durchsuchen um das Verzeichniss in welchem der Katalogsatz
gespeicher wird auszuwahlen.

4. Klicken Sie auf OK.

Datenkomprimierung

BitDefender Backup erlaubt das Komprimieren der gesicherten Daten um
Speicherplatz zu sparen. Es werden die Kompressionen schnelle Kompression,
Standard Kompression und starke Kompression unterstitzt. Um zum, Beispiel
eine Standard Komprimierung, bei einer mittlere Kompression und Geschwindigkeit
zu starten, befolgen Sie folgende Schritte:

1. Klicken Sie auf Dateikomprimierung.

2. Wahlen Sie Standard Komprimierung.

3. Klicken Sie auf OK.

Alternatives Ziel

BitDefender Backup erlaubt das aufteilen des Katalogsatzes auf mehrere Ziele.
Dadurch kann ein Backup an einer anderen Stelle fortgesetzt werden wenn nicht
genugend Speicherplatz vorhanden ist.

Sie kdnnen mehrere Ziele fir die Fortsetzung des Backups angeben, editieren
oder enfernen indem Sie einen der folgenden Schritte befolgen:

. Klicken Sie auf Alternative Ziele.

. Klicken Sie auf Hinzufiigen und wahlen Sie ein neues Ziel fiir das Backup.

. Klicken Sie auf Bearbeiten um ein bestehendes markiertes Ziel zu bearbeiten.
. Klicken Sie auf Léschen um ein bestehendes markiertes Ziel zu |6schen.

. Klicken Sie auf Alle I6schen um alle Ziele zu I6schen.

. Klicken Sie auf OK.

O OWN -

Verschliisselung

BitDefender Backup enthalt die Moglichkeit Daten bevor diese in den Katalogsatz
geschrieben werden zu verschlisseln. Die Sicherheitseinstellungen einer Aufgabe
enthalten einen Passwortschutz.

Um die Daten vor dem Backup zu verschliisseln befolgen Sie die folgenden
Schritte:
1. Klicken Sie auf Verschliisselung.
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2. Wahlen Sie eine Verschlisselungsart aus dem Mend.

3. Geben Sie das gewlinschte Passwort in das dafiir vorgesehene Feld ein.

4. Wiederholen Sie das gewiinschte Passwort in dem daflir vorgesehene Feld.
5. Klicken Sie auf OK.

Externe Anwendung

Sie kénne vor dem Starten des Backups oder nach Abschluss ein Kommando
ausfuhren lassen. Das Kommando kann zum Beispiel das Ausfiihren einer Datei
mit der Endung .exe, .com oder .bat darstellen, oder aber einen bestimmten
Vorgang wie z.B. "Computer nach dem Backup herunterfahren".

Um ein Kommando auszuftihren bevor das Backup beginnt befolgen Sie folgende
Schritte:

1. Klicken Sie auf Externe Anwendung

2. Selektieren Sie Vor der Ausfiihrung.

3. Wahlen Sie Durchsuchen um das gewlinschte Kommando auszuwahlen.

4. Klicken Sie auf OK.

Um eine Anwendung nach dem Ausflihren des Backups zu starten befolgen Sie

folgende Schritte:

1. Klicken Sie auf Externe Anwendung

2. Selektieren Sie Nach der Ausfiihrung.

3. Klicken Sie auf Durchsuchen um die gewlinschte Anwendung anzugeben.

4. Oder wahlen Sie Computer herunterfahren um diesen nach dem Backup
aus zu schalten.

. Oder wahlen Sie Neu starten um den Computer neu zu starten.

. Oder wahlen Sie Benutzer abmelden um den eingeloggten Benutzer
abzumelden.

7. Klicken Sie auf OK.

(e3¢}

Anmerkung

Wenn Sie wiinschen das die Anwendung bzw das Kommando auch bei einem
fehlgeschlagenen Backup ausgefiihrt werden dann wahlen Sie die Option Auch
bei fehlgeschlagenem Backup ausfiihren.

Dateifilter

BitDefender Backup bietet lhnen die Mdglichkeit bestimmte Dateitypen oder
Ordner vom Backupvorgang auszuschliessen bzw einzuschliessen. Dies kann
Speicherplatz sparen und die Backupgeschwindigkeit erhéhen.

Dateitypen konnen gefiltert werden indem Sie die folgenden Schritte befolgen:
1. Klicken Sie auf Dateifilter.
2. Klicken Sie auf Filterart.

Erweiterte Backup-Konfiguration 234



3. Schliessen Sie Dateitypen aus oder ein indem Sie die ensprechende Option
Nur definierte Dateitypen einschliessen oder Nur definierte Dateitypen
ausschliessen wahlen.

4. Falls notwendig kénnen Sie eigene Dateitypen angeben indem Sie diese im
Format . abc im Feld Eigener Typ angeben. Verwenden Sie als Trenner ein
, (Komma) um mehrere Dateitypen anzugeben. Geben Sie im Feld
Kurzbeschreibung eine Beschreibung an.

5. Klicken Sie auf OK.

Festgelegte Dateien kdnnen durch die folgenden Schritte gefiltert werden:

1. Klicken Sie auf Dateifilter.

2. Klicken Sie auf Dateifilter.

3. Schliessen Sie festgelegten Dateien in der Dialogbox ein oder aus indem Sie
die entsprechende Option Die definierten Dateien einschliessen oder Die
definierten Dateien ausschliessen auswahlen.

4. Klicken Sie auf Durchsuchen und wahlen Sie die gewiinschte Datei. Der Pfad
wird dann automatisch in das Feld Anwenden auf den folgenden Pfad
hinzugefugt. Um die Dateien unabhangig vom Pfad ein bzw auszuschliessen
wahlen Sie die Option Auf alle Pfade anwenden.

5. Klicken Sie auf OK.

Festgelegte Ordner kdnnen durch die folgenden Schritte gefiltert werden:

1. Klicken Sie auf Dateifilter.

2. Klicken Sie auf Ordnerfilter.

3. Schliessen Sie definierte Ordner Uiber den Dialog aus oder ein indem Sie die
entsprechende Option Die definierten Ordner einschliessen oder Die
definierten Ordner ausschliessen wahlen.

4. Klicken Sie auf Durchsuchen und wahlen Sie den gewlinschten Ordner aus.
Der Pfad wird automatisch bei Auf die folgenden Ordner anwenden eingefligt.
Um den Filter unabhangig vom Pfad anzuwenden wahlen Sie die Option Auf
alle Ordner anwenden.

5. Klicken Sie auf OK.

Filter kdnnen nachtraglich durch die folgenden Schritte bearbeitet werden:

1. Klicken Sie auf Dateifilter.

2. Markieren Sie den zu bearbeitenden Filter und klicken Sie auf Bearbeiten.
3. Bearbeiten Sie die Optionen in der Dialogbox.

4. Klicken Sie auf OK.

Filter kbnnen durch die folgenden Schritte geléscht werden:
1. Klicken Sie auf Dateifilter.
2. Markieren Sie den zu ldschenden Filter und klicken Sie auf Loschen.
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3. Oder wahlen Sie Alle l16schen um alle Filter zu I6schen.
4. Klicken Sie auf OK.

Netzwerktransfer

BitDefender Backup erlaubt das sichern und wiederherstellen von Daten direkt

auf das Netzwerk. Falls das Netzwerk nicht erreichbar ist wird nach einem

festzulegenden Interval erneut versucht eine Verbindung herzustellen. Befolgen

Sie hierzu die folgenden Schritte:

1. Klicken Sie auf Netzwerktransfer.

2. Wahlen Sie Wenn die Verbindung fehlschlagt erneut verbinden.

3. Geben Sie an in welchen Abstanden versucht werden soll ein Verbindung
herzustellen (in Sekunden)

4. Geben Sie an wie oft ein Verbindungsversuch erfolgen soll.

5. Klicken Sie auf OK.

Anmerkung
Um nicht mit Netzwerkfehlern tberflutet zu werden kdnnen Sie die Option Keine
Meldung bei Netzwerkfehlern aktivieren.

Backup aufteilen

Ein Katalogsatz kann in mehrere Katalogsatze aufgeteilt werden um sicher zu
stellen das ein Backup auch bei begrenzten Speicherplatz durchgefiihrt werden
kann. Hierbei stehen zwei Mdglichkeiten zur Verfiigung: Automatisch und
Vordefiniert.

Die Katalogaufteilung kann wie folgt konfiguriert werden:

1. Klicken Sie auf Backup aufteilen.

2. Wahlen Sie Automatisch entsprechend des freien Speicher.

3. Oder Entsprechend der Vorgabe: und wahlen Sie diese im Menii aus.
4. Klicken Sie auf OK.

Geschwindigkeit

BitDefender Backup unterstitzt drei Arten von Geschwindigkeiten. Je hoher die
Geschwindigkeit umso mehr CPU wird verwendet.

Die Backup Geschwindigkeit kann durch das befolgen der folgenden Schritte
konfiguriert werden:

1. Klicken Sie auf Geschwindigkeit.

2. Wahlen Sie zwischen Hoch, mittel und niedrig.

3. Klicken Sie auf OK.

Datenpriifung

Um sicher zu stellen das Ihre Daten korrekt gesichert wurden befolgen Sie die
folgenden Schritte:
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1. Klicken Sie auf Datenpriifung.
2. Markieren Sie Daten wahrend der Sicherung priifen.
3. Klicken Sie auf OK.

Optionen einer Brennaufgabe bearbeiten

Mehrere Optionen stehen im Brennaufgabenfenster zur Verfugung.

Brennen

Hier kénnen Sie angeben ob die Disc nach dem brennen ausgeworfen,
abgeschlossen (falls Sie die Daten mit anderen Teilen mochten) oder im Joliet
Dateisystem (weniger Dateinamen-Einschrankungen) gebrannt wird.

Wenn Sie die Aufgabe planen mdchten dann klicken Sie auf Aufgabe planen.

Hier kénnen Sie planen zu welchem Zeitpunkt eine Aufgabe ausgefiihrt werden
soll. Sie kénnen zwischen taglich, wdchentlich, monatlich oder zu einem
festgelegten Zeitpunkt (z.B. beim Systemstart). Aufgabe planen ist die Basis fir
ein Automatisches Backup.

Wenn lhr Computer teil einer Domain ist sind weitere Schritte notwendig um eine

Aufgabe zu planen.

1. Bitte wahlen Sie die entsprechende Aufgabe und klicken Sie Aufgabe planen.

2. Die Benutzer Dialogbox erscheint. Geben Sie das entsprechende
Domainpasswort ein wenn Sie ein Domainbenutzer sind.

3. Ansonsten wahlen Sie Als folgender Benutzer ausfiihren.

4. Geben Sie Benutzername, Passwort und Domainname an.

5. Klicken Sie auf OK.

Nachdem Sie den Benutzer festgelegt haben erscheint das Planen Fenster in
welchem Sie die gewunschten Einstellungen vornehmen kdnnen.

Hier kénnen Sie festlegen wie oft eine Aufgabe ausgefuhrt wird: taglich,
wochentlich, monatlich, einmalig, beim Systemstart, beim Einloggen oder bei
Leerlauf. Wenn Sie taglich, woéchentlich, monatlich oder einmalig auswahlen
kdnnen Sie ausserdem die Startzeit angeben. Sie kdbnnen ausserdem angeben
wie oft der Vorgang durchgefuihrt wird. (Geben Sie die gewlinschte Anzahl, Tage
des Monats oder das Datum an) Sie kdnnen auch angeben nach wievielen
Perioden Untatigkeit der Vorgang startet.

Es ist auch mdglich mehrere Zeitplane fur eine Aufgabe fest zulegen indem Sie
auf Mehrfache Zeitplédne anzeigen klicken. Durch einen klick auf Erweitert
kdénnen Sie zusatzliche Einstellungen wie z.B. Start und Enddatum angeben.
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Um die Planung weiterhin zu verfeinern klicken Sie auf den Reiter Einstellungen
. Drei Optionen sind verfligbar.
= Ende von geplanten Aufgaben

» Aufgabe l6schen, wenn Sie nicht erneut geplant wird.

Diese Option ist nitzlich bei Aufgaben welche einmalig geplant wurden.
» Aufgabe beenden nach:

Geben Sie an wie lange die Aufgabe maximal bendtigen darf bis diese
gestoppt wird.
m Leerlaufzeit
» Die Aufgabe nur nach der folgenden Leerlaufzeit starten:

Geben Sie an (in Minuten) wieviele Minuten ohne Maus und Tastatureingabe
vergehen missen bevor die Aufgabe ausgefihrt wird.

» Falls der Computer nicht so lange im Leerlauf ist, erneut versuchen fir
maximal:

Geben Sie an wie lange (in Minuten) der Planer prifen soll ob der Computer
sich im Leerlauf befindet.
» Aufgabe beenden, wenn der Computer nicht mehr im Leerlauf ist.

Gibt an ob die Aufgabe abgebrochen werden soll falls sich der Computer
nicht mehr im Leerlauf befindet.
= Energieverwaltung
» Aufgabe nicht bei Akkubetrieb starten.

Geben Sie an ob die Aufgabe bei Akkubetrieb nicht gestartet werden soll.
Diese Option hilft Akku zu sparen.
» Aufgabe beenden, sobald der Akkubetrieb einsetzt.

Geben Sie an ob die Aufgabe abgebrochen werden soll wenn in den
Akkubetrieb gewechselt wird.
» Computer zum starten der Aufgabe reaktivieren.

Gibt an ob der Computer aus dem Standby geweckt wird um die Aufgabe
auszufihren.

Externe Anwendung
Sie kénne vor dem Starten des Backups oder nach Abschluss ein Kommando
ausfuhren lassen. Das Kommando kann zum Beispiel das Ausfiihren einer Datei
mit der Endung .exe, .com oder .bat darstellen, oder aber einen bestimmten
Vorgang wie z.B. "Computer nach dem Backup herunterfahren".

Um ein Kommando auszuftihren bevor das Backup beginnt befolgen Sie folgende
Schritte:
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1. Klicken Sie auf Externe Anwendung

2. Selektieren Sie Vor der Ausfiihrung.

3. Wahlen Sie Durchsuchen um das gewlinschte Kommando auszuwahlen.
4. Klicken Sie auf OK.

Um eine Anwendung nach dem Ausflihren des Backups zu starten befolgen Sie

folgende Schritte:

1. Klicken Sie auf Externe Anwendung

2. Selektieren Sie Nach der Ausfiihrung.

3. Klicken Sie auf Durchsuchen um die gewlinschte Anwendung anzugeben.

4. Oder wahlen Sie Computer herunterfahren um diesen nach dem Backup
aus zu schalten.

. Oder wahlen Sie Neu starten um den Computer neu zu starten.

. Oder wahlen Sie Benutzer abmelden um den eingeloggten Benutzer
abzumelden.

7. Klicken Sie auf OK.

[e20Né)}

Anmerkung

Wenn Sie winschen das die Anwendung bzw das Kommando auch bei einem
fehlgeschlagenen Backup ausgefiihrt werden dann wahlen Sie die Option Auch
bei fehlgeschlagenem Backup ausfiihren.

Dateifilter
BitDefender Backup bietet Ihnen die Mdoglichkeit bestimmte Dateitypen oder
Ordner vom Backupvorgang auszuschliessen bzw einzuschliessen. Dies kann
Speicherplatz sparen und die Backupgeschwindigkeit erhéhen.

Dateitypen kdnnen gefiltert werden indem Sie die folgenden Schritte befolgen:

1. Klicken Sie auf Dateifilter.

2. Klicken Sie auf Filterart.

3. Schliessen Sie Dateitypen aus oder ein indem Sie die ensprechende Option
Nur definierte Dateitypen einschliessen oder Nur definierte Dateitypen
ausschliessen wahlen.

4. Falls notwendig kénnen Sie eigene Dateitypen angeben indem Sie diese im
Format . abc im Feld Eigener Typ angeben. Verwenden Sie als Trenner ein
, (Komma) um mehrere Dateitypen anzugeben. Geben Sie im Feld
Kurzbeschreibung eine Beschreibung an.

5. Klicken Sie auf OK.

Festgelegte Dateien kdnnen durch die folgenden Schritte gefiltert werden:
1. Klicken Sie auf Dateifilter.
2. Klicken Sie auf Dateifilter.
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3. Schliessen Sie festgelegten Dateien in der Dialogbox ein oder aus indem Sie
die entsprechende Option Die definierten Dateien einschliessen oder Die
definierten Dateien ausschliessen auswahlen.

4. Klicken Sie auf Durchsuchen und wahlen Sie die gewiinschte Datei. Der Pfad
wird dann automatisch in das Feld Anwenden auf den folgenden Pfad
hinzugeflgt. Um die Dateien unabhangig vom Pfad ein bzw auszuschliessen
wahlen Sie die Option Auf alle Pfade anwenden.

5. Klicken Sie auf OK.

Festgelegte Ordner konnen durch die folgenden Schritte gefiltert werden:

1. Klicken Sie auf Dateifilter.

2. Klicken Sie auf Ordnerfilter.

3. Schliessen Sie definierte Ordner Uiber den Dialog aus oder ein indem Sie die
entsprechende Option Die definierten Ordner einschliessen oder Die
definierten Ordner ausschliessen wahlen.

4. Klicken Sie auf Durchsuchen und wahlen Sie den gewlinschten Ordner aus.
Der Pfad wird automatisch bei Auf die folgenden Ordner anwenden eingefligt.
Um den Filter unabhangig vom Pfad anzuwenden wahlen Sie die Option Auf
alle Ordner anwenden.

5. Klicken Sie auf OK.

Filter kdnnen nachtraglich durch die folgenden Schritte bearbeitet werden:

1. Klicken Sie auf Dateifilter.

2. Markieren Sie den zu bearbeitenden Filter und klicken Sie auf Bearbeiten.
3. Bearbeiten Sie die Optionen in der Dialogbox.

4. Klicken Sie auf OK.

Filter kbnnen durch die folgenden Schritte geléscht werden:

1. Klicken Sie auf Dateifilter.

2. Markieren Sie den zu ldschenden Filter und klicken Sie auf Loschen.
3. Oder wahlen Sie Alle loschen um alle Filter zu I6schen.

4. Klicken Sie auf OK.

Datenpriifung
Um sicher zu stellen das Ihre Daten korrekt gesichert wurden befolgen Sie die
folgenden Schritte:
1. Klicken Sie auf Datenpriifung.
2. Markieren Sie Daten wahrend der Sicherung priifen.
3. Klicken Sie auf OK.
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Eigenschaften bearbeiten

Um die Eigenschaften einer Aufgabe zu bearbeiten
Aufgabenverwaltung auf Aufgabeneigenschaften.

Edit Backup Job "Backup von, _diverse™

Wahlen Sie die zu sichernden oder dublizierenden Partitionsn, Ordner odsr Datsien.

=-[[# Deskiop ~
(1) Eigene Dateien
J Arbeitsplatz

]
2684813d739595b7h
[ _diverse

I _FINALE

11 autorun_cd_pk

115D autorun_cd_vi

Name Grée ~
[ [Chobvzesdel 3d739599b7ba7s3
15 _diverse

[ 1 _FINALE

[ ) aukarun_cd_pt

[ Eautorun_cd_wi

[ e

[] [Eba_xmi_generatorkeys_PENDING
[ IE0b9_seml_KO_95_doarHELP_FINAL
[ (Cb9_saml_spyware_rules

klicken Sie

unter

Ocve [ Ebdz

10 b9_smi_generatorkeys F | [ Chbdo_z
10 b9 _sml_k©_85_doarHELF | [ (E)bd_10

115 b9_xml_spyware_rules [ Chbd,

[1IES) bdz O Ebd_cs

[ bda_2

< |

Sie haben ausgewahlt:E:_diverse}

<
m}
o
8
A
El

&

[»
-~
2

AuFgabenname: \ Backup von _diverse

o EN \ Etlzon_virus v | Durchsuchen

Daten nach E:\zon_virus\Backup von _diverse sichern,

[ Backup | [(optionen... | [ Abbrechen

Eigenschaften bearbeiten

1. Markieren Sie die zu sichernden Partitionen, Ordner oder Dateien.

Wenn Sie im linken Fenster ein Objekt markieren wird Ihnen der Inhalt dessen im
rechten Fenster angezeigt. Dies hilft hnen beim verfeinern lhrer Auswahl.

2. Geben Sie einen Namen fiir die Aufgabe an oder belassen Sie den vordefinierten
Namen.

Der vordefinierte Name wird automatisch erstellt sobald Dateien oder Ordner zur
Sicherung hinzugefligt werden. Er kann jedoch auch nachtraglich geandert werden.
3. Klicken Sie auf Durchsuchen um den Speicherort des Backup festzulegen.

Anmerkung

6 Vergessen Sie nicht auf Backup zu klicken um die Sicherung zu starten, oder auf
Abbrechen um den Vorgang vorzeitig zu beenden.
Um die Optionen der Aufgabe zu andern klicken Sie auf Optionen.
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Datei wiederherstellen

Um Daten aus einem Backup wiederherzustellen markieren Sie die Aufgabe und
klicken Sie unter Wiederherstellung auf Datei wiederherstellen und befolgen Sie
die Schritte.

Daten wiederherstellen

ateien welche Sie sichern michten,

Mame Ge&ndert-am Datum

[ IE2E:_diverse

<

example

2

Bitta wahlen Sie die wisderherzustellenden Backupdaten,

' Dateien und Ordner sichern nach

@ originalart
O Anderer Ort: Durchsuchen

Standard Abbrechen

Datei wiederherstellen

1. Markieren Sie die Felder neben den entsprechenden Partitionen, Odner oder
Dateien welche wiederhergestellt werden sollen.

Wenn Sie im linken Fenster ein Objekt auswahlen wird Ihnen im rechten Fenster
desen Inhalt angezeigt, dadurch kénnen Sie Ihre Auswahl verfeinern.

2. Im Feld Wiederherstellungsziel kdénnen Sie entweder die Originaleinstellung
belassen (und an den Uhrsprungsort wiederherstellen) oder ein neues Ziel fir die
Wiederherstellung eingeben.

Klicken Sie auf Durchsuchen um den Speicherort des Backup festzulegen.
Anmerkung
Vergessen Sie nicht auf Wiederherstellen zu klicken um zu beginnen oder auf

Abbrechen um den Vorgang vorzeitig zu beenden.
Um die Optionen der Aufgabe zu andern klicken Sie auf Optionen.
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Wiederherstellungsoptionen-Fenster

Die Wiederherstellungsoptionen bieten die Mdglichkeit, Einstellungen zu bereits
existierenden Dateien und zu Datumsoptionen vorzunehmen.

Wenn Dateien bereits existieren
m Dateien liberspringen BitDefender Uberspringt die entsprechenden Dateien.
m Benutzer fragen BitDefender fragt Sie ob die Dateien Uberschrieben werden
sollen.
m Dateien liberschreiben BitDefender tiberschreibt die Dateien ohne Nachfrage.
m Altere Uberschreiben BitDefender (iberschreibt &ltere Dateien. Das Alter wird
nach dem zuletzt gednderten Zeitpunkt festgelegt.

Geadndert am-Datum
Wenn diese Option markiert wird Uibergibt BitDefender den wiederhergestellten
Dateien das aktuelle Datum als Geandert am-Datum. Wenn nicht wird die Datei
mit lhrem Uhrsprungsdatum wiederhergestellt.

Ordnerstruktur
Diese Option ist nur verfigbar wenn Sie den Zielordner fur die Wiederherstellung
andern.

Wiederherstellen/Zeit

Um Daten zu einem bestimmten Zeitpunkt wiederherzustellen markieren Sie die
Aufgabe und wahlen Sie unter Wiederherstellung den Punkt Wiederherstellen/Zeit
und befolgen Sie die folgenden Schritte.
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WiederherstellenfZeit E‘

Wahlen Sie die wiederherzustellenden Daten aus der Liste.

Backup Zeitpunkt Backuptyp Backup Grafe Beschreibung
Tussday, February 12, ...  Wollstindiges Bac... 20,66 MB excample

Bitte wahlen Sie einen Zeitpuni fir die wiederherstellung,

| Dateien/Ordner wisdetherstellen in
() Originalort
() Anderer Qrt: Durchsuchan

Standard albbrechen

Wiederherstellen/Zeit

1. Wahlen Sie die gewtinschte Aufgabe in der Liste aus. Im unteren Bereich kénnen
Sie die Kurzbeschreibungen zur Aufgabe lesen.

2. In der Sektion Zielort kénnen Sie angeben ob die Daten an den Uhrsprungsort
oder einen von Ihnen definierten Ort wiederhergestellt werden.

Klicken Sie auf Durchsuchen um den Speicherort des Backup festzulegen.

Anmerkung

Vergessen Sie nicht auf Wiederherstellen zu klicken um zu beginnen oder auf
Abbrechen um den Vorgang vorzeitig zu beenden.
Um die Optionen der Aufgabe zu andern klicken Sie auf Optionen.

Wiederherstellungsoptionen-Fenster

Die Wiederherstellungsoptionen bieten die Méglichkeit, Einstellungen zu bereits
existierenden Dateien und zu Datumsoptionen vorzunehmen.

Wenn Dateien bereits existieren
m Altere Uberschreiben BitDefender (iberschreibt altere Dateien. Das Alter wird
nach dem zuletzt geanderten Zeitpunkt festgelegt.
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Geadndert am-Datum
Wenn diese Option markiert wird Uibergibt BitDefender den wiederhergestellten
Dateien das aktuelle Datum als Geandert am-Datum. Wenn nicht wird die Datei
mit lhrem Uhrsprungsdatum wiederhergestellt.

Ordnerstruktur
Diese Option ist nur verfigbar wenn Sie den Zielordner fur die Wiederherstellung
andern.

Aufgabenkontrolle

Es gibt drei Méglichkeiten die Aufgabe zu steuern: Pause, Stoppen und Alle stoppen.

Pause
Um eine Aufgabe zu pausieren wahlen Sie im MenlU Aufgabenkontrolle den
Punkt Pause.

Stoppen
Um eine Aufgabe zu stoppen wahlen Sie im Men(i Aufgabenkontrolle den Punkt
Stoppen.

Alle stoppen
Wenn Sie mehrere Aufgaben stoppen mochten missen Sie nicht jede Aufgabe
einzeln stoppen. Klicken Sie einfach im Menli Aufgabenkontrolle auf den Punkt
Alle stoppen.

14.2.3. Protokolle

Dieser Abschnitt zeigt wie Sie Protokolle anzeigen, Importieren, Exportieren und
bereinigen koénnen. Die Protokoll-Sektion hilft lhnen die Ubersicht iiber
gestartete/wiederhergestellte Backups zu behalten und zeigt Ihnen evtl. Fehler oder
Warnungen. Wenn zum Beispiel ein Lesefehler beim Backup auftritt so kénnen Sie
dies als Warnmeldung in den Protokollen ersehen.
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. efender Backup @

Dateien Aufgabe Berichte Ansicht  Extras  Hilfe

| Ubersicht | Aufgaben (TG Fxiras |

Protokoliverwaltung <« | | Art Daten et el Benutzer Beschreibung
(information 02120008 153433 Backupvon.. mscarlat Backupvorgang auf die Au

¥ Alle leeren (information 021202008 153232 System mscarlat BitDefender Backup erfalgr
5, Aktualisieren ()information 02120008 153020 System macarlat BitDefender Backup erfolar

@ In .TAT Datei exportieren
@ In ML Datei exportieren
ﬁ Aus THT Datei importieren
Eb Aus HML Datei importieren

Beachten Sie auch ®

| Mehr iber Pratakolle.
| Backup und Protokolle,

| Protokolle archivieren?

Protokolle

Sie kénnen auf folgende Arten zu den Protokollen wechseln:

m Klicken Sie in der Navigationsleiste auf Protokolle.
m Klicken Sie in der Meniileiste auf Ansicht und wahlen Sie Protokolle.
m Verwenden Sie das Tastaturklirzel CTRL+AIt+L.

Protokolle anzeigen

Das Betrachten der Protokolle zeigt Ihnen weshalb und bei welchem Vorgang ein
Fehler auftrat.

Die Berichtsbeschreibung des BitDefender Backups enthalt folgende Elemente:

Typ
BitDefender unterscheidet zwischen vier Typen:
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m Fatal: Ein schwerwiegendes Problem ist aufgetreten welches BitDefender an
der Durchflihrung des Backups hindert. z.B. wenn die Konfigurationsdatei
beschadigt ist.

m Error: Ein Fehler ist aufgetreten welcher die Durchfiihrung der Aufgabe zum
jetzigen Zeitpunkt verhindert. Z.B. wenn das Backup auf einen Server erfolgen
soll und dieser nicht verfligbar ist.

m Warning: Ein Problem welches das Backup nicht verhindert aber spater zu
einem Problem flihren konnte. z.B. wenn eine Datei nicht gelesen werden
konnte.

= Information: Beschreibt einen erfolgreichen Vorgang. Z.B. wenn ein Backup
erfolgreich durchgefiihrt wurde.

Datum

Das Datum zu welchem das Ereignis stattgefunden hat.
Zeit

Die Uhrzeit zu welchem das Ereignis aufgetreten ist.

Quelle
Die Quelle welche das Ereignis hervorgerufen hat. Das kann z.B. eine Aufgabe
oder BitDefender Backup an sich sein.

Benutzer
Der Name des Benutzer welcher den Vorgang hervorgerufen hat.

Beschreibung
Enthalt eine detailierte Beschreibung des Ereignises.

Berichte I6schen

BitDefender Backup bietet zwei Méglichkeiten um die Berichte zu I6schen: Automatisch
und manuell.

Wichtig

Wenn die Berichte einmal geléscht wurden kénnen diese nicht wiederhergestellt werden.
Deshalb exportieren Sie am besten alle Berichte um diese fur eine spatere Priifung zur
Hand zu haben.

Automatisch l6schen
Wenn BitDefender Backup gestartet wird Gberprift dieses automatisch die
BerichtsgroRe mit der definierten MaximalgroRRe. Alle Daten welche diese GroRe
Uberschreiten werden geldscht.
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Anmerkung
6 Um die Maximalgrof3e der Berichte festzulegen befolgen Sie folgende Schritte:
1. Klicken Sie auf Extras in der Meniileiste.
2. Klicken Sie auf Optionen und wahlen Sie Reporte & Berichte.
3. Geben Sie die gewlinschte Maximalgrofe (in MB) in das entsprechende Feld
ein. Wenn die GroRe erreicht wurde wird BitDefender alle Berichte 16schen.

Manuelles Léschen
Befolgen Sie die folgenden Schritte um die Bericht manuell zu 16schen:
1. Klicken Sie unter Berichtverwaltung auf Alle 16schen.
2. Klicken Sie auf Ja um die Berichte vor dem L&schen zu exportieren oder auf
Nein um diese nicht zu exportieren.

Importieren und Exportieren von Berichten

BitDefender Backup unterstitzt den Im-und Export in den Formaten . TXT und . XML

Anmerkung
Wir empfehlen die Berichte vor dem Loschen zu exportieren.

Um Berichte in eine bestimmte Datei zu exportieren befolgen Sie die folgenden Schritte:

1. Klicken Sie in der Berichtverwaltung auf Export zu .TXT oder Export zu .TXT.
2. Geben Sie den gewiinschten Dateinamen und den Speicherort an.
3. Klicken Sie auf Speichern.

Um Berichte aus einer Datei zu importieren befolgen Sie die folgenden Schritte:

1. Klicken Sie in der Berichtverwaltung auflmport aus .TXT oder Import aus .TXT.
2. Lokalisieren Sie die gewiinschte Datei.
3. Klicken Sie auf Offnen.

Anmerkung
Klicken Sie in der Berichtverwaltung auf Aktualisieren um sicher zu stellen das die
aktuellen Berichte angezeigt werden.

14.2.4. Werkzeuge

Dieser Abschnitt erklart die Verwendung von BitDefender Backup zum Brennen von
CDs und DVDs sowie dem Brennen von ISO-Dateien. Er behandelt ausserdem Themen
wie das Brennen von CD-R/RW, DVD-R/RW/RAM, DVD+R/RW/DL.
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& BitDefender Backup:
Dateien Aufgabe Berichte Ansicht  Extras  Hilfe

| Ubersicht |\ Mufgaben | Protokoll T

Beachten Sie auch «
Einfiigen von Inhalten.. Search
__| Wie man Daten brennt?

__| Unterstiitzes Medium
~

= Brennen Sie Thre Daten anf CD/DVD
Brennen Sie Ihre wichtigen Dokumente. Fotos oder EMails auf CD/DVD.

= ISO-Datei auf CD/DVD brennen.
ISO-Datei auf CD/DVD brennen.

=Rekorder und Medium
Rekorder- und Mediumdetails anzeigen.

[

Werkzeuge

Sie kénnen Uber folgende Moglichkeiten zu den Werkzeugen wechseln:

m Klicken Sie in der Navigationsleiste auf Werkzeuge.
m Klicken Sie auf in der Meniileiste auf Ansicht und wahlen Sie Werkzeuge.
m Verwenden Sie das Tastaturkirzel CTRL+AIt+T.

CD/DVD Brennen

Um eine CD/DVD manuell zu brennen befolgen Sie die folgenden Schritte:

1. Klicken Sie auf Daten auf CD/DVD brennen.

2. Klicken Sie auf Loschen wenn Sie wiinschen ein wiederbeschreibbares Medium
zu léschen. Wenn Sie eine schnelle Léschung durchfihren mochten wahlen Sie
Schnell. Wenn Sie alle Daten vollstandig |6schen mdéchten klicken Sie auf
Vollstandig.

3. Klicken Sie auf Brennoptionen.
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Hier kénnen Sie angeben ob die Disc nach dem brennen ausgeworfen,
abgeschlossen (falls Sie die Daten mit anderen Teilen mochten) oder im Joliet
Dateisystem (weniger Dateinamen-Einschrankungen) gebrannt wird.

4. Klicken Sie auf Datei oder Ordner um die gewtinschten Daten hinzu zu fligen.

5. Nachdem Sie die Daten hinzugefligt haben, wahlen Sie den gewlinschten Rekorder
und klicken Sie dann auf Brennen.

ISO Image brennen
Um ein ISO Image auf CD/DVD zu brennen befolgen Sie die folgenden Schritte:

1. Klicken Sie auf ISO Image brennen.

2. Klicken Sie auf Loschen wenn Sie winschen ein wiederbeschreibbares Medium
zu l6schen. Wenn Sie eine schnelle Léschung durchfihren mdchten wahlen Sie
Schnell. Wenn Sie alle Daten vollstdndig |6schen moéchten klicken Sie auf
Vollstéandig.

3. Klicken Sie auf Brennoptionen.

Hier kdnnen Sie angeben ob das Medium abgeschlossen (wenn Sie die Daten mit
anderen Teilen mdchten), nach dem Brennen ausgeworfen und mit dem Joliet
Dateisystem (weniger Dateinamebeschrankungen) gebrannt werden soll.

4. Klicken Sie auf Hinzufiligen.

5. Wahlen Sie das zu brennende ISO Image und klicken Sie auf Offnen.

6. Klicken Sie auf Brennen.

Rekorder verwalten

Diese Oberflache hilft Innen beim Verwalten lhres Rekorder und der Medien. Sie
enthalt die folgenden Optionen:

m Gerit 6ffnen Offnet den gewahlten Rekorder.

m Gerit schliessen Schliesst das gewahlte Gerat.

m Medien Info Zeigt Informationen zum Medium.

m Gerite Info Zeigt Informationen zum Rekorder.

m Fahigkeiten Zeigt die Fahigkeiten des Rekorder.

m Medium I6schen Ldscht den Inhalt eines Mediums.
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15. Uberblick

BitDefender Total Security 2008 verfligt Uber eine bootfahige CD-ROM (BitDefender
Notfall CD) die fahig ist, alle Festplatten zu prifen und zu desinfizieren, bevor Ihr
Betriebssystem startet.

Sie sollten die BitDefender Notfall CD immer dann verwenden, wenn lhr System
aufgrund von Virusinfektionen nicht mehr richtig funktioniert. Dies passiert fur
gewohnlich, wenn Sie kein AntiVirus-Programm benutzen.

Das Update der Virensignaturen wird automatisch ohne Benutzereingriff jedes Mal
vollzogen, wenn Sie die BitDefender Notfall CD starten.

Die BitDefender Notfall CD ist eine mit BitDefender erweiterte Knoppix-Distribution,
welche die neueste Version von BitDefender fir Linux in das GNU/Linux integriert.
Es beinhaltet einen SMTP Antivirus/Antispam-Schutz und einen On Demand Scanner,
der in der Lage ist, Festplatten (inkl. Windows NTFS-Partition), Samba-Freigaben und
NFS Mount Points zu Gberprifen und zu desinfizieren. Ausserdem kann er verwendet
werden um Daten wiederherzustellen wenn Windows nicht mehr startet.

Anmerkung
Die BitDefender Rescue CD kann unter folgendem Link heruntergeladen werden:
http://download.bitdefender.com/rescue_cd/

15.1. Systemanforderungen

Bevor Sie die BitDefender Notfall CD booten, stellen Sie bitte sicher dass lhr System
die folgenden Vorraussetzungen erfullt:

Prozessortyp
X86 kompatibel mit einem Minimum von 166 MHz, aber bitte erwarten Sie in
diesem Falle keine zufrieden stellende Systemleistung. Eine 686
Prozessorgeneration mit 800 MHz ware die bessere Wahl.

Speicher
512 MB Arbeitsspeicher (1 GB empfohlen)

CD-ROM
CD-Rom-Laufwerk und die BIOS-Einstellungen, um von CD zu booten.

Internetverbindung
Obwohl die BitDefender Notfall CD auch ohne Internetverbindung lauffahig ist,
bendtigen die Update-Vorgange eine aktive HTTP-Verbindung oder durch einen
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Proxy Server. Daher ist fir einen aktuellen Schutz eine Internetverbindung ein
MUSS.

Grafische Auflésung
Standard SVGA-kompatible Grafikkarte.

15.2. Integrierte Software

Die Bitdefender Notfall CD enthalt die folgenden Software-Pakete.

Xedit
Dies ist ein Texteditor.

Vim
Hierbei handelt es sich um einen méachtigen Texteditor mit Syntax hervorhebung,
GUI und vielem mehr. Fiir mehr Informationen besuchen Sie die Vim Webseite.

Xcalc
Ist ein Taschenrechner.

RoxFiler
RoxFiler ist ein schneller grafischer Dateimanager.

Fir weitere Informationen besuchen Sie die RoxFiler Webseite.

MidnightCommander
GNU Midnight Commander (mc) ist ein textbasierender Dateimanager.

Far mehr Informationen besuchen Sie die MC Webseite.

Pstree
Pstree zeigt die laufenden Prozesse an.

Top
Top zeigt die Linux Tasks an.

Xkill
Xkill beendet einen Client nach seinen X-Quellen.

Partition Image
Partition Image hilft Ihnen dabei EXT2, Reiserfs, NTFS, HPFS, FAT16, und FAT32
Dateisysteme in Imagedateien zu sichern. Dieses Programm kann fur
Backupzwecke sinnvoll sein.

Fir weitere Informationen besuchen Sie die Partimage Webseite.
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GtkRecover
GtkRecover ist eine grafische Version des Konsolenprogramms Recover. Es hilft
Ihnen beim Sichern von Dateien.

Fir mehr Informationen besuchen Sie die GtkRecover Webseite.

ChkRootKit
ChkRootKit ist ein Programm welches Ihnen bei der Suche nach Rootkits hilft.

Far mehr Informationen besuchen Sie die ChkRootKit Webseite.

Nessus Network Scanner
Nessus ist ein Remote-Sicherheitsscanner fir Linux, Solaris, FreeBSD, und Mac
OS X.

Fir weitere Informationen besuchen Sie die Nessus Webseite.

Iptraf
Iptraf ist eine IP Netzwerk-Monitoring Software.

Fur weitere Informationen besuchen Sie dielptraf Webseite.

Iftop
Iftop zeigt die verwendete Bandbreite flr eine Schnittstelle an.

Fir mehr Informationen besuchen Sie die Iftop Webseite.

MTR
MTR ist ein Netzwerkdiagnose-Tool.

Fur weitere Informationen besuchen Sie dieMTR Webseite.

PPPStatus
PPPStatus zeigt Statistiken zum ein- und ausgehenden TCP/IP Verkehr.

Fir weitere Informationen besuchen Sie die PPPStatus Webseite.

Wavemon
Wavemon ist eine Montoring-Anwendung fir Kabellose Netzwerke.

Far mehr Informationen besuchen Sie die Wavemon Webseite.

USBView
USBView zeigt Informationen lber angeschlossene USB Gerate.

Fir mehr Informationen besuchen Sie die USBView Webseite.

Pppconfig
Pppconfig hilft bei der automatischen Erstellung einer PPP-Wahlverbindung.
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DSL/PPPoe
DSL/PPPoe konfiguriert eine PPPoE (ADSL) Verbindung.

1810rotate
I810rotate aktiviert den Video Output auf i810 Hardware unter Verwendung von
i810switch(1).

Fur weitere Informationen besuchen Sie die 1810rotate Webseite.

Mutt
Mutt ist ein machtiger textbasierender MIME Mail Client.

Fir weitere Informationen besuchen Sie die Mutt Webseite.

Mozilla Firefox
Mozilla Firefox ist ein bekannter Internet Browser.

Fur weitere Informationen besuchen Sie die Mozilla Firefox Webseite.

Elinks
Elinks ist ein textbasierter Internet Browser.

Fur weitere Informationen besuchen Sie die Elinks Webseite.
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16. BitDefender Notfall CD Anleitung

Dieses Kapitel enhalt Informationen dartiber wie Sie die BitDefender Notfall CD starten
und stoppen, zum Priifen auf Schadlinge sowie zum Sichern von Daten verwenden
kdénnen. Mit den in der BitDefender Notfall CD enthaltenen Programmen erhalten Sie
machtige Werkzeuge auf welche wir leider nicht alle eingehen kdnnen.

16.1. BitDefender Notfall CD starten

Um von der CD-ROM starten zu kénnen, missen Sie zunachst das BIOS lhres
Computers so konfigurieren, dass die Bootreihenfolge folgendermallen aussieht:
CD-ROM Laufwerk, Floppy-Laufwerk, Festplatte.

Starten Sie nun Ihren Computer neu und warten Sie, bis der initiale Bootvorgang
abgeschlossen wurde. Sie bekommen nun den BitDefender Notfall CD Startbildschirm
angezeigt. Folgen Sie nun bitte den auf dem Bildschirm angegebenen Schritten.

BitDefender Rescue CD
Knoppix

[Press Enter to start or wait 30 seconds to boot from hard drive

[FZ — Detailed options

[BitDefender Rescue CD VvZ2.0 http:/2nni. bitdef ender .com”
boot :

LinuxDefender Startbildschirm

Nach dem Starten wird automatisch ein Virensignaturupdate durchgefiihrt. Dieser
Vorgang keine einen gewissen Zeitraum in Anspruch nehmen.
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Sobald der Bootvorgang abgeschlossen wurde, wird der Desktop angezeigt. Sie
kénnen nun damit beginnen die BitDefender Notfall CD zu verwenden.

Der LinuxDefender Desktop

16.2. BitDefender Notfall CD stoppen

Sie kdnnen der Computer sicher herunterfahren indem Sie den
Menupunkt Exit im Kontextmen( (Rechtsklick) wahlen. Alternativ Bitoerender

. . . erminal
verwenden Sie das halt Kommando im Terminal. Rt (B o)
R ——
security
Het

Adnrin
Mail
web

Wahlen Sie "EXIT"
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Sobald die BitDefender Notfall CD alle Programme beendet hat, bekommen Sie das
folgende Bild angezeigt. Sobald dieses angezeigt wird, kdnnen Sie die CD aus dem
Laufwerk entfernen, den Einschub schlieRen und den Computer neu starten.

INIT: Sending processes the KILL signal
(init) (aufsd) (aufsd) (aufsd) (aufsd)
1d4) (hald-addon-acpi) (hald-addon-keyb) (ksoftirqd-B) (logsawve) (inetd)
l=-B) (khelper) (kthread) (atarB) (ata_aux) (kseriod) (kpsmoused) (ksusper

(init) (aufsd) (aufsd) (aufsd) (aufsd)

(kblockd~8) (kacpid) (knoppix-halt) (events-B) (khelper) (kthread) (ata-§
) (khpsbpkt) (pdflush) (pdflush) (kswapdB) (aiosB)

ssys-fssfusescommections #UNIONFS-1libsin

rootfs umounted

[KNOPPIX halted.
[Please remove CD, close cdrom drive and hit return [auto 2 minutes].

Warten auf diese Nachricht, wenn der Rechner heruntergefahren wird

16.3. Wie fiihre ich einen Priifvorgang durch?

Nachdem der Rechner gestartet wurde wird ein Assistent ge6ffnet welcher Ihnen hilft
einen vollstandigen Prufvorgang lhres Rechners durchzufihren. Alles was Sie tun
mussen ist auf die Start Schaltflache zu klicken.

Anmerkung

Wenn lhre Bildschirmauflésung nicht hoch genug ist werden Sie gefragt ob Sie im
Textmodus starten mdchten.

Befolgen Sie die drei Schritt Anleitung um den Prifvorgang durchzufihren.

1. Sie kénnen den \Vorgangsstatus und die Statistiken hierzu sehen
(Prufgeschwindigkeit, vergangene Zeit, Anzahl der gepriften / infizierten /
verdachtigen / versteckten Objekte).

Anmerkung

Der Priufvorgang kann, abhangig von der Grof3e lhrer Festplatte, einen Moment
dauern.
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2. Sie bekommen die Anzahl der Risiken welche lhr System betreffen angezeigt.

Die Risiken werden in Gruppen angezeigt. Klicken Sie auf "+", um eine Gruppe zu
offnen, und auf "-", um diese wieder zu schlieRRen.

Sie kdnnen eine Globale Aktion fir jede Gruppe auswahlen oder Sie kdnnen flr
jedes Risiko eine eigene Aktion angeben.
3. Ihnen wird eine Zusammenfassung angezeigt.

Wenn Sie ein bestimmtes Verzeichniss priifen mochten dann befolgen Sie die
folgenden Schritte:

Wabhlen Sie die gewuinschten Ordner aus und klicken Sie per Rechtsklick auf diese.
Wahlen Sie nun aus dem Kontextmeni den Eintrag Send to und klicken Sie nun auf
BitDefender Scanner.

Alternativ kann der Prifvorgang auch mit Rechten des Benutzers root Uber den
Terminal durchgefiihrt werden. Geben Sie dazu den folgenden Befehl im Terminal
ein und bestatigen Sie mit der Taste ENTER.

# bdscan /path/to/scan/

16.4. Wie kann ich BitDefender liber einen
Proxy-Server aktualisieren?

Wenn ein Proxy-Server zwischen lhrem Computer und dem Internet besteht, missen
einige Einstellungen vorgenommen werden, um die Erkennung von Virenstrukturen
zu aktualisieren.

Um BitDefender Gber einen Proxy-Server zu aktualisieren, befolgen Sie die folgenden
Schritte:

1. Klicken Sie mit der rechten Maustaste auf den Desktop. Das Kontextmenu der
BitDefender Rescue CD erscheint.

2. Wahlen Sie Terminal (als Root).

3. Geben Sie folgenden Befehl ein: cd /ramdisk/BitDefender-scanner/etc.

4. Geben Sie folgenden Befehl ein: mcedit bdscan.conf to edit this file by using GNU
Midnight Commander (mc).

5. Kommentieren Sie die folgende Zeile aus: #HttpProxy = (I6schen Sie nur das
Zeichen #), und geben Sie die Domain, den Benutzernamen, das Passwort und
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den Server-Port des Proxy-Servers ein. Die entsprechende Zeile muss
beispielsweise so aussehen:

HttpProxy = myuser:mypassword@proxy.company.com: 8080

6. Driicken Sie F2 um die aktuelle Datei zu speichern und driicken Sie dann F10 um
Sie zu schliel3en.

7. Geben Sie folgenden Befehl ein: bdscan update.

16.5. Wie sichere ich meine Daten?

Nehmen wir einmal an das Sie Ihre Betriebssystem aus unbekannten Griinden nicht
mehr starten kénnen. Sie jedoch dringend wichtigen Daten von |hrem Computer
benotigen. Hier kann Ihnen die BitDefender Notfall CD behilflich sein.

Um |hre Daten von lhrem Computer auf einen Wechseldatentrager, wie z.B. einen
USB Stick zu sichern befolgen Sie die folgenden Schritte:

1. Legen Sie die BitDefender Notfall CD in das CD-Laufwerk, stecken Sie den USB
Stick ein und starten Sie dann Ihren Computer neu.

2. Warten Sie bis die BitDefender Notfall CD gestartet wurde. Das folgende Fenster
erscheint.

Der Desktop

BitDefender Notfall CD Anleitung 260



3. Doppelklicken Sie die Partition auf welcher die Daten gespeichert sind (z.B.
[sda3]).

Anmerkung
Wenn Sie mit der BitDefender Notfall CD arbeiten werden Sie mit
Linux-Partitionsnamen in Kontakt kommen. So kann [sdal] zum Beispiel fir

Laufwerk (C:) lhrer Windows Partition stehen, [sda3] flr (F:),und [sdbl]
fir den USB Stick.

4. Durchsuchen Sie die Partitionen nach den gewtnschten Dateien und Ordnern.

5. Rechtsklicken Sie den gewtinschten Ordner und wahlen Sie Copy. Das folgende
Fenster erscheint.

|=I001

|
r o LeET

E-books Movies Music

Daten speichern

6. Tippen Sie /media/sdbl/ in das vorgesehene Feld und klicken Sie dann auf
Copy.
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17. Support

Als eines der fuhrenden Dienstleistungsunternehmen fir IT Sicherheitslésungen
mochten wir lhnen eine moglichst schnelle, kompetente und unkomplizierte technische
Unterstitzung bei auftretenden Fragen anbieten.Unser technischer Support ist zu
diesem Zweck stets mit den aktuellsten Virensignaturen, neuesten Informationen und
prazisen Antworten auf wiederkehrende Fragen ausgestattet.

Insbesondere zeichnet sich BITDEFENDER durch ein hohes Maf} an Innovation, ein
hervorragendes Preis-Leistungsverhaltnis und eine kurze Reaktionszeit in allen
Belangen aus.Kundenzufriedenheit ist fir uns nicht nur eine Floskel, sondern
Firmenphilosophie.Es ist jedoch leider nicht vollkommen auszuschlief3en, dass es bei
der Bearbeitung lhrer Anfragen zu Engpéassen kommen kann und bitten diesbezuglich
um Nachsicht.

Wir freuen uns auf die Kontaktaufnahme zu unseren technischen Support und stehen
Ihnen mit Rat und Tat zur Seite. Nutzen Sie hierfiir einfach unseren E-Mail Kontakt
support@bitdefender.de oder rufen Sie uns Werktags unter (075 42) 94 44-60 an.Falls
Sie den Weg uber E-Mail bevorzugen, teilen Sie uns bitte mit, welches Produkt und
Betriebssystem Sie verwenden und beschreiben Sie das aufgetretene Problem so
detailliert als mdglich.

17.1. BitDefender Knowledge Base

Bei der BitDefender Knowledge Base handelt es sich um eine Wissensdatenbank mit
Informationen und hilfreichen Tipps & Tricks rund um die Produkte.In leicht
verstandlicher Form bietet die Knowledge Base Informationen, Anleitungen und
Berichte Uber neue Patches und behobene Probleme.Ebenfalls enthalten sind
empfohlene Vorgehensweisen bei der Verwendung von Produkten und allgemeine
Informationen wie z.B. PraventionsmalRnahmen vor Viren und anderen Schadlingen.

Die BitDefender Knowledge Base ist zudem offentlich zuganglich und komplett
durchsuchbar.Durch diese Art der Informationsbereitstellung bieten wir unseren Kunden
eine weitere Mdglichkeit, technische Grundlagen und Fachwissen tiber unsere Produkte
zu erlangen.

Die BitDefender Knowledge Base ist jederzeit unter der Internet-Adresse
http://kb.bitdefender.de erreichbar.
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17.2. Nach Hilfe fragen

17.2.1. Zur Web-Selbstbedienung gehen

Fragen zur Installation? Montags bis Freitags von 08.00 Uhr bis 20.00 Uhr stehen
Ihnen unsere deutschsprachigen Techniker kostenfrei gerne zur Verfligung.

Bitte folgen Sie den Links:

English

http://www.bitdefender.com/site/KnowledgeBase/browseProducts/2193/
Deutsch

http://www.bitdefender.com/de/KnowledgeBase/browseProducts/2193/
French

http://www.bitdefender.com/fr/KnowledgeBase/browseProducts/2193/
Romanian

http://www.bitdefender.com/ro/KnowledgeBase/browseProducts/2193/
Spanish

http://www.bitdefender.com/es/KnowledgeBase/browseProducts/2193/

17.2.2. Ein Supportticket 6ffnen

Wenn Sie ein Supportticket und Hilfe per EMail erhalten mochten, folgen Sie einem
der folgenden Links:

English: http://www.bitdefender.com/site/Main/contact/1/
Deutsch: http://www.bitdefender.de/site/Main/contact/1/
French: http://www.bitdefender.fr/site/Main/contact/1/
Romanian: http://www.bitdefender.ro/site/Main/contact/1/
Spanish: http://www.bitdefender.es/site/Main/contact/1/
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17.3. Kontaktinformationen

Effiziente und kundenorientiete Kommunikation ist der Schlissel zu einem
erfolgreichen Geschaftsmodell.Seit mehr als 10 Jahren Uberbietet BITDEFENDER
konstant die bereits hochgesteckten Erwartungen unserer Kunden und Partner und
diese Tradition wollen wir auch in Zukunft fortfiihren. Fir jedwede Fragen stehen wir
Ihnen gerne zur Verfligung.

17.3.1. Kontaktadressen

Vertrieb: vertrieb@bitdefender.de

Technische Beratung: support@bitdefender.de

Falls Sie dennoch Fehler finden, so teilen Sie uns diese bitte mit indem Sie uns per
E-Mail unter der Adresse documentation@bitdefender.com kontaktieren.
Vertrieb: vertrieb@bitdefender.de

Vertrieb: vertrieb@bitdefender.de

presse@bitdefender.de

Jobs: jobs@bitdefender.com

Virus-Einsendungen: virus_submission@bitdefender.com
Spam-Einsendungen: spam_submission@bitdefender.com

Viren melden: abuse@bitdefender.com

Webseite: http://www.bitdefender.de

Webseite: http://www.bitdefender.de

Lokale Anbieter: http://www.bitdefender.de

BitDefender Knowledge-Base: http://kb.bitdefender.de

17.3.2. Niederlassungen

Die BitDefender Niederlassungen stehen fir Fragen und Informationen in ihren
jeweiligen Regionen jederzeit zur Verfligung, sowohl fiir vertriebliche als auch fir
allgemeine Anfragen. Die genauen Kontaktdaten und Adressen finden Sie in der unten
stehenden Auflistung.

U.S.A.

BitDefender LLC

6301 NW 5th Way, Suite 3500
Fort Lauderdale, Florida 33308
Web: http://www.bitdefender.de
Technical support:
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m E-Mail: support@bitdefender.com

m Telefon:
» 1-888-868-1873 (Nur registrierte Nutzer; nur in den USA)
» 1-954-776-6262 (Nur registrierte Nutzer)

Kundenservice:

m E-Mail: customerservice@bitdefender.com

m Telefon:
» 1-888-868-1873 (Nur registrierte Nutzer; nur in den USA)
» 1-954-776-6262 (Nur registrierte Nutzer)

Deutschland

BitDefender GmbH
Headquarter Western Europe
Karlsdorferstrasse 56

88069 Tettnang

Deutschland

Tel: +49 7542 9444 60

Fax: +49 (0)75 42 - 94 44 99
support@bitdefender.de
Vertrieb: vertrieb@bitdefender.de
Web: http://www.bitdefender.de
Technische Beratung: support@bitdefender.de

GroBbritannien und Irland

One Victoria Square

Birmingham

B11BD

Phone: +44 207 153 9959

Fax: +40 21 - 233 07 63
support@bitdefender.de

Vertrieb: vertrieb@bitdefender.de

Web: http://www.bitdefender.de

Technische Beratung: support@bitdefender.de

Spain

Constelacion Negocial, S.L
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C/ Balmes 195, 22 planta, 08006

Barcelona

Soporte técnico: soporte@bitdefender-es.com
Ventas: comercial@bitdefender-es.com

Phone: +34 932189615

Fax: +34 932179128

Sitio web del producto: http://www.bitdefender-es.com

Romania

BITDEFENDER

5th Fabrica de Glucoza St.

Bucharest

Technische Beratung: support@bitdefender.de
Vertrieb: vertrieb@bitdefender.de

Telefon: +40 21 4085600

Fax: +40 21 2330763

Webseite: http://www.bitdefender.de
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Glossar

ActiveX

ActiveX ist ein Programmuster, dass von anderen Programmen und
Betriebssystemkomponenten unter Windows aufgerufen werden kann. Die ActiveX
Technologie wird von Microsofts Internet Explorer benutzt, damit interaktive
Webseiten eher wie Programme und nicht wie statische Seiten angezeigt werden.
Mit ActiveX kénnen die Benutzer z.B. Fragen stellen oder beantworten, Buttons
verwenden, oder verschiedenartige Interaktionen mit der Webseite herstellen.
ActiveX-Steuerelemente werden oft in Visual Basic geschrieben.

Erwahnenswert ist, dass bei ActiveX die Sicherheitskontrollen fehlen, deshalb
raten Computersicherheitsexperten davon ab, ActiveX Uber das Internet zu nutzen.

Adware

Adware ist haufig mit einer Absenderanwendung kombiniert, die kostenlos ist,
solange der Nutzer die Adware akzeptiert. Adware Anwendungen mussen in der
Regel installiert werden, nachdem der Nutzer einer Lizenzvereinbarung zugestimmt
hat. In der Lizenzvereinbarung wird auch der Zweck der Anwendung genannt
und somit liegt keine Rechtswidrigkeit vor.

Allerdings kdnnen Popup-Anzeigen mit der Zeit sehr lastig werden und in manchen
Fallen die Systemperformance beeintrachtigen. Zudem kann aufgrund der Daten,
die manche dieser Programme sammeln, die Privatsphare von Nutzern verletzt
werden, die sich uber die Bedingungen in der Lizenzvereinbarung nicht vollig im
Klaren waren.

Archiv

Ein Datentrager, ein Magnetband oder ein Ordner mit Dateien, die von einer
Datensicherung/BackUp erzeugt wurden.

Eine Datei, die eine oder mehrere Dateien in einem komprimierten Format enthalt.

Backdoor (Hintertiir)

Eine Sicherheitsliicke eines Systems, die der Entwickler oder Verwalter absichtlich
hinterlasst. Der Grund dafir muss nicht immer bdsartig sein. Manche
Betriebssysteme haben schon bei der Fabrikation privilegierte Konten, damit
diese von den Kundendienst-Technikern oder Programmierern der Hersteller
benutzt werden kdnnen.

Bootsektor

Der erste Sektor einer Festplatte oder Diskette. Hier liegen Daten, die das
Betriebssystem zum Booten (Starten) braucht.
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Bootvirus

Ein Virus, der den Bootsektor einer Festplatte oder eines Diskettenlaufwerks
infiziert. Beim Versuch von einer Diskette, die mit einem Bootvirus infiziert ist, zu
booten wird dieser im Arbeitsspeicher aktiviert. Bei jedem Neustart wird der Virus
so im Arbeitsspeicher aktiviert und Gbertragt sich auf eingelegte Wechselmedien.

Browser

Kurzform fir Web-Browser, eine Softwareanwendung, die zum Lokalisieren und
Anzeigen von Webseiten verwendet wird. Die bekanntesten Browser sind
Netscape Navigator und Microsoft Internet Explorer. Beide sind graphische
Browser, das heif3t sie kdnnen sowohl Grafiken als auch Texte anzeigen.Weiterhin
konnen die meisten Browser Multimedia-Informationen wie Klang- und
Videodateien anzeigen, wobei sie fir diverse Formate Plug-Ins (zusatzliche
Softwarekomponenten) benutzen.

Befehlszeile

Die Befehlszeile ist eine zeichenorientierte Benutzerschnittstelle. Die
Kommunikation zwischen Benutzer und Computer findet ausschlie3lich durch die
Eingabe von bestimmten Befehlen statt, die sich aus einzelnen Buchstabenfolgen
zusammensetzen. Als Eingabegerat wird eine Tastatur benutzt. Die Verwendung
einer Maus ist nicht moglich. Auf der Befehlszeile werden die einzelnen
Anweisungen in einer bestimmten Befehlssprache eingegeben, die vom Computer
und seiner Software ausgewertet und mit den entsprechenden Ergebnissen auf
dem Ausgabegerat (meistens ein Monitor) wieder an den Benutzer ibergeben
werden.

Cookie

In der Internetindustrie werden Cookies als kleine Dateien beschrieben, die Daten
Uber einzelne Computer enthalten und die von den Werbern analysiert und
verwendet werden, um die Interessen und Vorlieben der Benutzer
herauszufinden.Die Cookie-Technologie wurde deshalb weiter entwickelt, damit
der Benutzer nur solche Werbung zugeschickt bekommt, die seinen Interessen
dient.FUr viele ist es aber wie ein zweischneidiges Messer.Einerseits ist es wirksam
und sachbezogen, da man nur Anzeigen, an denen man interessiert ist, betrachten
kann, anderseits heil3t es dem Benutzer "auf die Spur zu kommen" und ihn auf
Schritt und "Klick " zu verfolgen.Es ist verstandlich, dass der Datenschutz ein
umstrittenes Thema ist und viele sich von dem Begriff als SKU-Nummern (die
Streifencodes auf den Packungen, die im Geschéft an der Theke gescannt werden)
betrachtet zu werden, angegriffen fihlen.Auch wenn dieser Gesichtspunkt extrem
erscheint ist er manchmal korrekt.

Laufwerk

Ein Gerat, das rotierende Speichermedien lesen und beschreiben kann.
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Ein Festplatten-Laufwerk liest und beschreibt Festplatten.
Ein Disketten-Laufwerk liest und beschreibt Disketten.

Laufwerke kdnnen sowohl interner (im Rechner eingebaut) als auch externer (in
einem Gehause, das an den Rechner angeschlossen wird) Art sein.

Download (Herunterladen)
Kopiert Daten (gewdhnlich eine ganze Datei) von einer Hauptquelle auf ein
Peripheriegerat. Der Begriff bezeichnet oft den Kopiervorgang von einem Online
Service auf den eigenen Rechner. Download oder Herunterladen kann auch das
Kopieren einer Datei von einem Netzwerkserver auf einen Netzwerkrechner
bedeuten.

E-Mail
Elektronische Post.Ein Dienst, der Nachrichten an andere Rechner Uber ein
lokales oder ein globales Netzwerk Ubermittelt.

Ereignise
Ereignise oder Erscheinungen, die in einem Programm vorkommen. Ereignise
kénnen Benutzeraktionen, wie zum Beispiel Mausklicks oder Tastatureingaben,
oder Systemereignise, wie zum Beispiel ungeniigender Speicher, sein.

Fehlalarm
Erscheint, wenn ein Virenscanner eine Datei als infiziert erkennt, obwohl dies
nicht der Fall ist. Kann bei heuristischem Virenprifen auftreten.

Dateierweiterung
Der Teil hinter dem Punkt im Dateinamen. Die Erweiterung oder Extension
beschreibt die Art der Daten, die in einer Datei gespeichert sind.

Viele Betriebssysteme benutzen Dateierweiterungen, z.B. Unix, VMS, MS-DOS.
Sie enthalten gewohnlich ein bis zwei Buchstaben (alte Betriebssysteme kdnnen
nicht mehr als drei Buchstaben unterstiitzen), Beispiele daflr sind "c" fir
C-Quellcode, "ps" fuir PostScript oder "txt" fir beliebige Texte. Windows zeigt bei
ihm bekannten Dateitypen keine Dateierweiterung in der graphischen
Benutzeroberflache an, stattdessen wird haufig ein Symbol verwendet.

Heuristik
Eine Methode, um neue Viren zu identifizieren. Diese Prifmethode beruht nicht
auf spezifische Virussignaturen. Der Vorteil einer heuristischen Prifung ist, dass
man nicht von einer neuen Virusvariante getduscht werden kann. Manchmal kann
auch ein verdachtiger Code in einemnormalen Programm gemeldet werden, ein
sogenannter Fehlalarm wird angezeigt.
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IP

Internet Protocol - Das TCP/IP Protokoll ist verantwortlich fir die korrekte IP
Adressierung und die korrekte Zustellung der Datenpakete.

Java Applet
Ein Java Programm, das nur auf Webseiten lauft. Um ein Applet auf einer
Webseite zu benutzen, gibt man den Namen und die GroRRe (Lange und Breite
in Pixel) des Applets an. Wenn die Webseite abgerufen wird, ladt der Browser
das Applet vom Server herunter und fiihrt es auf der Benutzermaschine (dem
Client) aus. Applets sind keine Anwendungen, da sie von strengen
Sicherheitsprotokollen gesteuert werden.

Obwohl Applets auf dem Client laufen, kénnen diese keine Daten auf der
Clientmaschine lesen oder schreiben. Zusatzlich sind die Applets weiter begrenzt,
so dass sie nur Daten aus der Domane lesen und beschreiben konnen, die sie
unterstitzen.

Makrovirus
Eine Virusform, die in einem Dokument als eingebettetes Makro verschlisselt
wird. Viele Anwendungen, wie Microsoft Word und Excel, unterstitzen machtige
Makrosprachen.

Diese Anwendungen ermdglichen das Einbetten eines Makros in ein Dokument,
welches dann bei jedem Offnen des Dokuments ausgefiihrt wird.Ein Makro ist
eine Aufzeichnung des Ablaufs von Routineaufgaben innerhalb des makrofahigen
Programms, das dann immer wieder verwendet werden kann.

E-Mail Client
Ein E-Mail Client ist eine Anwendung, die das Senden und Empfangen von E-Mails
ermoglicht.

Arbeitsspeicher
Interne Speicherzonen im Rechner. Der Begriff Arbeitsspeicher bedeutet
Datentrager in Form von sehr schnellen Chips. Das Wort Speicher ist der
Speicherplatz, der sich auf Magnetbandern oder Datentragern befindet. Jeder
Rechner hat eine gewisse Menge Arbeitsspeicher.Dieser wird auch Hauptspeicher
oder RAM genannt.

Nicht heuristisch
Diese Prifmethode beruht auf einer spezifischen Virussignatur. Der Vorteil einer
nicht heuristischen Prifung ist, dass diese nicht von einem Scheinvirus getduscht
werden kann, und dass dieser keinen falschen Alarm auslost.
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Komprimierte Programme
Eine Datei in einem komprimierten Format. Viele Betriebssysteme und
Anwendungen enthalten Befehle, die das Komprimieren einer Datei ermdglichen,
so dass diese weniger Speicherplatz bendétigt. Zum Beispiel: Angenommen Sie
haben einen Text, der 10 aufeinander folgende Leerzeichen enthalt.
Normalerweise nehmen diese 10 Bytes Speicherplatz ein.

Ein Programm, das Dateien komprimiert, wirde die Leerzeichen durch ein
spezielles Zeichen ,Leerzeichenreihe* ersetzen, gefolgt von der Zahl der
Leerzeichen, die ersetzt wurden. In diesem Fall sind nur noch zwei Bytes
notwendig statt zehn. Das ware ein Beispiel fur eine Komprimierungstechnik, es
gibt aber noch viele andere.

Pfad
Zeigt die Stelle an, an der sich eine Datei in einem Rechner befindet. Diese
Pfadangaben enthalten gewohnlich den hierarchischen Aufbau des
Dateiverzeichnisses: Laufwerke, Ordner, Unterverzeichnisse, die Datei und ihre
Erweiterung.

Der Weg zwischen zwei Punkten, wie zum Beispiel der Kommunikationskanal
zwischen zwei Rechnern.

Phishing

Dabei wird eine E-Mail mit einer betrligerischen Absicht an einen Nutzer
gesendet.Der Inhalt dieser E-Mail gibt vor, von einem bekannten und serids
arbeitenden Unternehmen zu stammen. Zweck dieser E-Mail ist es dann, private
und geheime Nutzerdaten zu erhalten, worauf der Absender beabsichtigt, die
Identitat des Nutzers anzunehmen. Die E-Mail fiihrt den Benutzer dann auf eine
Webseite, in der er aufgefordert wird, vertrauliche Daten wie Kreditkartennummern,
TAN’s oder PIN’s preiszugeben. Dies soll aus Griinden der Aktualisierung
geschehen. Diese Webseiten sind jedoch gefalscht und wurden eigens fiir den
Diebstahl dieser Daten eingerichtet.

Polymorpher Virus
Ein Virus, der seine Form mit jeder Datei, die er infiziert, andert. Da diese Viren
kein bestandiges bindres Muster haben, sind sie sehr schwer zu erkennen.

Schnittstelle
Stelle eines Rechners, an die ein Gerat angeschlossen werden kann. Rechner
haben verschiedenartige Schnittstellen. Intern gibt es Schnittstellen zum Anschluss
von Festplatten, Grafikkarten und Tastaturen. Extern haben Rechner Schnittstellen
zum Anschluss von Modems, Druckern und anderen Peripheriegeraten.
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In TCP/IP und UDP Netzwerken, ein Endpunkt zu logischen Verbindungen. Die
Schnittstellennummer gibt die Art der Schnittstelle an. Zum Beispiel, Schnittstelle
80 wird fir HTTP Traffic verwendet.

Logdatei (Berichtsdatei)

Eine Datei, die stattgefundene Aktivitaten aufzeichnet. Zum Beispiel speichert
BitDefender eine Logdatei mit die gepriiften Pfaden, Ordnern und der Archivanzahl,
aber auch die gepruften, infizierten oder verdachtigen Dateien.

Rootkit

Bei einem Rootkit handelt es sich um einen Satz von Softwarewerkzeugen die
einem Administrator Low-End Zugriff zu einem System verschaffen. Rootkits
traten zunachst nur auf UNIX-Systemen auf und haben im Laufe der Zeit auch
Ihren Einzug auf Linux- und Windows-Systemen gehalten.

Die Hauptaufgabe eines Rootkits besteht darin, seine Existenz zu verstecken
indem Prozesse und Dateien versteckt werden, Anmeldedaten und Berichtsdateien
zu falschen und jegliche Art von Daten abzufangen.

Rootkits zahlen von Haus aus nicht zu schadensverursachender Software da Sie
keine Schadroutinen besitzen. Jedoch verandern Sie die vom Betriebssystem
zurlickgegebenen Daten und verstecken auf diese Weise ihre Prasenz. Dennoch
kann Uber ein solches Rootkit schadliche Software nachtraglich eingeschleust
werden und auch der wirtschaftliche Schaden ist nicht zu unterschatzen.

Skript

Ein anderer Begriff fur Makro- oder Batchdatei. Ein Skript ist eine Befehlsliste,
die ohne Benutzereingriff ausgefiihrt werden kann.

Spam

Junk-E-Mail oder Junk-Postings in Newsgroups. Im Allgemeinen versteht man
darunter jede Art von unerwiinschter E-Mail.

Spyware
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Software, die unentdeckt vom Nutzer private und geheime Anwenderdaten
Uberwacht und Uber seine Internetverbindung abruft. Dies geschieht in der Regel
zu Werbezwecken. Typischerweise werden Spyware-Anwendungen als
verborgene Komponenten in Freeware- oder Sharewareprogrammen gebundelt,
die aus dem Internet herunter geladen werden kénnen. Es ist jedoch darauf
hinzuweisen, dass die Mehrzahl der Shareware- und Freeware-Anwendungen
frei von Spyware ist. Ist die Spyware einmal installiert, Gberwacht sie die
Nutzeraktivitdten und Ubertragt diese Daten im Hintergrund an jemand anderen.
Spyware kann auch Informationen tUber E-Mail-Adressen und sogar Kennworter
und Kreditkartennummern sammeln.
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Einem Trojanischen Pferd ahnelt Spyware darin, dass die Anwender das Produkt
unwissentlich gemeinsam mit etwas anderem installieren. Eine weit verbreitete
Mdglichkeit, ein Opfer von Spyware zu werden, ist der Download von bestimmten
heute erhaltlichen Peer-to-Peer-Dateiaustauschprogrammen (Direktverbindungen
von Computern).

Abgesehen von den Fragen der Ethik und des Datenschutzes bestiehlt Spyware
den Anwender, indem sie Speicherressourcen seines Rechners nutzt und den
Internetzugriff verlangsamt, indem tber seine Internetverbindung Informationen
an den Spyware-Heimatserver gesendet werden. Da Spyware Speicher und
Systemressourcen verbraucht, kdnnen die im Hintergrund laufenden Anwendungen
zu Systemabstiirzen oder allgemeiner Systeminstabilitat fihren.

Startup Objekt (Autostart-Objekt)

Jede Datei, die sich in diesem Ordner befindet, 6ffnet sich, wenn der Rechner
gestartet wird.Zum Beispiel ein Startbildschirm, eine Sounddatei, die abgespielt
wird, wenn der Rechner gestartet wird, ein Erinnerungskalender oder
Anwendungsprogramme kénnen Autostart-Objekte sein. Gewdhnlich wird eine
Alias-Datei (Verknupfung) statt der eigentlichen Datei in diesen Ordner gelegt.

Systemleiste

Die Symbolleiste wurde mit Windows 95 eingefiihrt und befindet sich auf der
Windows Taskleiste (gewdhnlich unten rechts, dort wo sich auch die Uhrzeit
befindet). Er enthalt kleine lcons zur Information und zum leichteren Zugriff, zum
Beispiel: Fax, Drucker, Modem, Lautstarke und mehr. Um auf die Details und
Steuerungen zuzugreifen, ist ein Doppelklick oder ein Klick mit der rechten
Maustaste erforderlich.

TCP/IP

Transmission Control Protocol/Internet Protocol - Im Internet werden eine Vielzahl
von verschiedener Hardware und Betriebssystemen miteinander verbunden.
TCP/IP bietet eine Moglichkeit, all diese unterschiedlichen Komponenten zu
Kommunikationszwecken miteinander zu verbinden.

Trojaner
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Ein vernichtendes Programm, das sich als eine freundliche Anwendung tarnt und
auftritt. Im Unterschied zu Viren vervielfaltigen sich die Trojaner (auch "trojanische
Pferde" genannt) nicht, aber sie koénnen zerstorerisch sein. Einer der
heimtiickischsten Trojaner ist ein Programm, das behauptet lhren Rechner von
Viren zu befreien, stattdessen aber den Rechner infiziert. Viele Trojaner 6ffnen
den Rechner flr den Zugriff von auf3en.

Der Begriff entstammt einer Geschichte in Homer's "llias", in der die Griechen
Ihren Feinden, den Trojanern, angeblich als Sihnegabe ein hdlzernes Pferd
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schenkten. Aber, nachdem die Trojaner das Pferd innerhalb der Stadtmauern
gebracht hatten, kamen die in dem Bauch des holzernen Pferdes versteckten
Soldaten heraus, offneten die Tore der Stadt und ermdglichten somit ihren
Landsmannern in die Stadt einzudringen und auf diese Weise Troja zu besetzen.

Update
Neue Softwareversionen oder Hardwareprodukte, die eine altere Version ersetzen.
Die Update-Installationsroutine sucht nach alteren Versionen auf dem Rechner,
da sonst kein Update installiert werden kann.

BitDefender hat sein eigenes Update Modul, welches das manuelle oder
automatische Prifen nach Updates ermdglicht.

Virus

Ein Programm oder ein Codesttick, das auf einen Rechner geladen wird, ohne
dass der Benutzer Kenntnis davon hat und welches sich allein ausfihrt. Die
Resultate von Viren kdnnen einfache Scherzmeldungen aber auch die Zerstérung
von Hardware sein. Die meisten Viren kénnen sich selber vervielfaltigen. Alle
Computerviren sind von Menschenhand geschrieben. Ein Virus, der sich immer
wieder vervielfaltigen kann ist sehr einfach zu schreiben. Sogar ein solch einfacher
Virus ist fahig, sich durch Netzwerke zu verschicken und Sicherheitssysteme zu
Uberbricken.

Virusdefinition
Ein binares Virusmuster, das von einem AntiVirus Programm verwendet wird, um
einen Virus zu entdecken und zu entfernen.

Wurm
Ein Programm, das sich Uber ein Netzwerk verbreitet. Es kann sich nicht an
andere Programme anhangen.
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