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Contract de licentiere

Licenta software

Pachetul BitDefender este protejat de legile de copyright si de tratatele internationale privind
proprietatea intelectuala. Legea copyright-ului, la fel ca orice alte legi ce privesc proprietatea
intelectuala, protejeaza in multe tari drepturile proprietarului asupra software-ului,
acordandu-i cateva drepturi exclusive, cum ar fi dreptul de a copia si reproduce software-ul.

Copierea software-ului fara permisiunea proprietarului reprezinta incalcarea copyright-ului si
se pedepseste conform legilor in vigoare.

Se considera ca software-ul este copiat atunci cand:

» Se incarca software-ul in memoria calculatorului de pe o discheta, de pe hard disc, de
pe CD-ROM sau pe alta cale;

» Se copiaza software-ul pe un alt suport, cum ar fi o discheta, CD sau hard disc;

» Lansarea in executie de pe un server de retea unde este stocat sau rezident soft-ul
respectiv.

Aproape orice software comercial este licentiat in mod direct sau indirect detinatorului de
copyright - dezvoltatorul de software - pentru utilizarea finala prin asa numitul “Contract de
licentiere”.

Produsele software pot avea tipuri diferite de contracte de licentiere. BitDefender si logo-
urile BitDefender sunt marci inregistrare apartinand SOFTWIN.




Licenta si garantia produsului

Licenta si garantia produsului

DACA NU SUNTETI DE ACORD CU CONDITILE $I TERMENII PRECIZATI AICI, VA
RUGAM SA NU INSTALATI ACEST PRODUS. APASAND pe unul dintre urmatoarele butoane
“ACCEPT”, “DA”, “CONTINUA”, INSTALAND sau UTILIZAND acest software IN ORICE MOD,
INDICATI CA INTELEGETI PERFECT TERMENII ACESTUI CONTRACT DE LICENTIERE $I
I ACCEPTATI IN TOTALITATE.

Acest Contract de Licentiere reprezinta o intelegere legala intre dumneavoastra (ca persoana
fizicd sau juridicad) si SOFTWIN pentru utilizarea produsului software identificat aici ca
“BitDefender”, apartinand SOFTWIN, care include atat software-ul cat si suportul fizic asociat,
materialele tiparite, documentatia “on line” si cea electronica. Toate acestea sunt protejate de
legislatia interna si internationala privind drepturile de autor gi proprietatea intelectuala. Prin
instalarea, copierea sau orice alt tip de utilizare a produsului BitDefender, acceptati termenii
acestui contract. Daca nu sunteti de acord cu termenii acestui contract, nu instalati si nu
utilizati produsul BitDefender. Puteti returna produsul la vanzator pentru returnarea banilor in
maxim 30 de zile de la cumparare. Pentru aceasta, vi se va solicita dovada achizitionarii
produsului.

BitDefender este protejat de tratatele si legile internationale privind proprietatea intelectuala,
cat si de celelalte legi si tratate privind drepturile de autor. BitDefender este licentiat si nu
vandut.

ACORDAREA LICENTEI. SOFTWIN va ofera urmatoarele conditii de licentiere pentru
BitDefender:

APLICATIA SOFTWARE. O licenta de utilizare va da dreptul de a instala si a utiliza o copie a
produsului BitDefender pe un singur terminal. Pentru a utiliza BitDefender pe mai multe statii
de lucru se aplica regulile pachetului de licente descris in sectiunea UTILIZAREA IN RETEA.

UTILIZAREA 1N RETEA. Puteti stoca sau instala o copie a produsului BitDefender pe un
terminal de stocare, cum ar fi un server de retea, utilizat numai pentru instalarea sau rularea sa
pe celelalte computere din reteaua interna; in orice caz, va trebui sa cumparati si sa dedicati
cate o licenta separata pentru fiecare calculator din retea pe care este instalat sau ruleaza
BitDefender de pe server. O singura licenta BitDefender nu poate fi impartita sau utilizata in
mod concurent pe mai multe calculatoare. Va trebui sa achizitionati un pachet de licente, daca
doriti licente multiple pentru instalarea si utilizarea produsului BitDefender pe mai multe
calculatoare. Numarul de terminale pe care este instalata si utilizata aplicatia trebuie sa fie egal
sau mai mic decat numarul de licente acordate.

PACHETUL DE LICENTE. Daca achizitionati Pachetul de Licente si ati obtinut si Contractul de
Licentiere pentru licente multiple de utilizare BitDefender, puteti face un numar de copii
aditionale pentru partea software a produsului BitDefender specificat mai sus sub denumirea
de “Copii licentiate”.

TERMENI DE LICENTIERE. Licenta acordata incepe la data la care veti instala, copia sau
utiliza in orice alt mod, pentru prima data, produsul BitDefender, si va continua doar pentru
calculatorul pe care ati instalat initial produsul.

ACTUALIZARI DE PRODUS (UPGRADE-URI). Daca BitDefender este etichetat ca upgrade,
pentru a putea utiliza BitDefender va trebui sa detineti licentd de utilizare a unui produs
identificat de SOFTWIN ca fiind eligibil pentru un upgrade. Un produs BitDefender etichetat ca
fiind upgrade, inlocuieste sau completeaza produsul care reprezinta baza pentru eligibilitatea
efectuarii de upgrade. Puteti utiliza produsul rezultat in urma upgrade-ului numai Tn
concordanta cu termenii specificati in prezentul Contract de Licentiere. Daca BitDefender este
un upgrade al unei componente a pachetului de programe software care au fost licentiate ca
un singur produs, atunci BitDefender poate fi utilizat sau transferat numai ca parte a acelui
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singur pachet de produse si nu poate fi separat pentru utilizarea sa pe mai mult de un singur
calculator.

COPYRIGHT. Toate drepturile, titlul si toate profiturile asupra si de la BitDefender cat si
drepturile de copiere pentru BitDefender (incluzand, dar nu limitindu-se la orice imagine,
fotografie, animatie, video, audio, muzica, text si cod incorporate in produsul BitDefender),
toate materialele tiparite ce insotesc produsul si orice copie a produsului BitDefender sunt
proprietatea SOFTWIN. BitDefender este protejat de legile si tratatele internationale privind
drepturile de autor si proprietatea intelectuald. Din acest motiv trebuie sa tratati BitDefender ca
pe orice alt material cu drepturi de copyright. Aveti dreptul de a instala BitDefender pe un
singur calculator si puteti face o singura copie a acestuia doar in scop de siguranta sau de
arhivare a acestuia. Nu puteti face copii ale documentelor tiparite ce Tnsotesc produsul
BitDefender. Sunteti obligat sa includeti toate documentele de copyright in forma lor originala
pentru toate copiile create, indiferent de mediul de transmisie sau de forma in care BitDefender
existd. Este interzisa sub-licentierea, inchirierea, vanzarea sau leasing-ul produsului
BitDefender. De asemenea, este interzisa piratarea, recompilarea, dezasamblarea, crearea de
produse derivate, modificarea, traducerea sau orice alta incercare de a descoperi codul sursa
al produsului BitDefender.

LIMITAREA GARANTIElI. SOFTWIN garanteazd ca suportul de distribuire al produsului
BitDefender nu contine defecte, pentru o perioada de 30 de zile de la data achizitionarii de
catre dumneavoastra a produsului BitDefender. Singurul remediu in cazul unui defect al
suportului de distribuire este inlocuirea de catre SOFTWIN a suportului pentru produs pe baza
chitantei de achizitie, dupa returnarea suportului defect, sau returnarea banilor pe care i-ati
platit pentru produsul BitDefender. SOFTWIN nu garanteaza continuitatea produsului, lipsa
erorilor sau ca acele erori vor fi corectate. SOFTWIN nu garanteaza ca BitDefender va
satisface cerintele dumneavoastra.

PRIN ACEASTA SOFTWIN NU REVENDICA NICI O ALTA GARANTIE PENTRU BitDefender,
SPECIFICATA SAU IMPLICITA. ACEASTA LICENTA ESTE EXCLUSIVA Sl INLOCUIESTE
ORICE ALTA GARANTIE, SPECIFICATA SAU IMPLICITA, INCLUZAND GARANTIA
IMPLICITA DE COMERCIALIZARE SAU UTILIZARE PENTRU UN SCOP PARTICULAR.
ACEASTA GARANTIE VA OFERA DREPTURI LEGALE SPECIFICE.

TERMENI LEGALI. Oricine utilizeaza, testeaza sau evalueaza BitDefender va suporta toate
riscurile ce deriva din utilizarea BitDefender. in nici un caz, SOFTWIN nu va fi raspunzator
pentru nici un tip de stricaciune, incluzand, fara limitare, stricaciunile directe sau indirecte ce
reies din utilizarea, rularea sau furnizarea produsului BitDefender, chiar daca SOFTWIN a fost
prevenit de existenta sau posibilitatea aparitiei unor asemenea stricaciuni. Conditiile prevazute
in aceasta sectiune se vor aplica indiferent daca utilizati, evaluati sau testati BitDefender.

ANUNT IMPORTANT PENTRU UTILIZATORI: ACEST SOFTWARE POATE CONTINE
ERORI SI NU ESTE PROIECTAT PENTRU UTILIZAREA INTR-UN MEDIU CARE IMPLICA
UN GRAD MARE DE RISC Sl CARE NECESITA PERFORMANTE RIDICATE. ACEST
PRODUS SOFTWARE NU ESTE DESTINAT UTILIZARII IN OPERATII DIN DOMENIUL
AVIATIEI, DIN SECTORUL NUCLEAR, SAU IN SISTEMUL DE COMUNICATII, iN
SECTORUL ARMAMENTULUI, IN SISTEMELE CE PRIVESC INTRETINEREA DIRECTA
SAU INDIRECTA A VIETI, CONTROLUL TRAFICULUI AERIAN, SAU ORICE ALTA
APLICATIE SAU INSTALATIE IN CARE O EROARE AR PUTEA AVEA CA REZULTAT
MOARTEA RANIRI FIZICE SEVERE SAU DAUNE IMPOTRIVA PROPRIETATII.

Preturile, costurile si tarifele pentru BitDefender pot fi subiectul unor modificari despre care
puteti sa nu fiti Tnstiintat. in eventualitatea unei invaliditéti a oricarei clauze din prezentul
Contract de Licentiere, invaliditatea nu va afecta celelalte parti componente ale prezentului
contract. BitDefender si logo-urile BitDefender sunt marci inregistrate ale SOFTWIN.



BitDefender Rescue System

BitDefender 8 Standard se gaseste pe un CD boot-abil impreuna cu BitDefender
Rescue System, bazat pe LinuxDefender, capabil s& scaneze si sa dezinfecteze
toate mediile de stocare hard inainte de pornirea sistemului de operare.

Folositi BitDefender Rescue System atunci cand sistemul dumneavoastra de operare
nu mai functioneaza corect din cauza infectiei cu virugi. De obicei, acest lucru se
intdmpla atunci cand nu folositi un program antivirus.

Actualizarea semnaturilor de virusi se face automat, fara ca utilizatorul sa intervina, de
fiecare data cand BitDefender Rescue System porneste.

Cerinte de sistem

e Procesor: Minimum Pentium 2/300MHz sau superior;

e Memorie RAM: 64 MB pentru mod text, cel putin 256 MB pentru interfata grafica
KDE (512 MB recomandat);

e Placa video: Standard compatibila SVGA.

Mod de scanare

Pasi de urmat pentru scanarea calculatorului impotriva virusilor.

Porniti calculatorul cu ajutorul CD-ului

Introduceti CD-ul BitDefender in CD-ROM si reporniti calculatorul.

Aceasta operatie va lansa automat BitDefender Rescue System (este posibil sa fie
necesar sa setati din BIOS pornirea calculatorului dumneavoastra de pe CD; veti gasi
informatii despre aceasta operatie in “Manualul de Utilizare” a placii de baza a
calculatorului).

Interfata grafica BitDefender Rescue System va aparea:



BitDefender Rescue System

Figura 1

Instalati driver-ul NTFS

Faceti clic pe icoana kil Install NTFS Write Drivers cu butonul din stdnga de la mouse.
In fereastra care va aparea faceti dublu-clic pe Forward. Aceasta va porni instalarea
driver-ului NTFS. LinuxDefender necesita doua drivere (ntoskrnl.exe $i ntfs.sys)
pentru a avea acces la hard disc. Tn mod curent, doar drivere de Windows XP sunt
suportate. A se retine ca puteti sa le folositi i pentru accesarea partitilor de Windows
2000/NT/2003.

In timpul procesului de instalare veti primi urmatorul mesaj:
Cannot open target file “/var/lib/capative/ext2fsd.sys”: Read-only file System.

Confirmati cu OK. La final faceti clic pe OK pentru a inchide procesul de instalare.

Veti primi urmatorul mesaj: Although essential modules .. Faceti clic pe OK.

Verificati hard discul

In interfata LinuxDefender faceti clic pe icoana Hard Disk Partition [hda1]. Astfel veti
deschide o fereastra in care veti vedea continutul hard discului. Inchideti aceasta
fereastra.

Selectati optiunile de scanare

Faceti clic pe icoana B BitDefender Scanner pentru a selecta optiunile de scanare.
Fereastra urmatoare va aparea:



BitDefender Rescue System

FirstAction  Second Action
(® Disinfect  (® Quarantine

{" Quarantine {" Delete
(" Delete {1 lgnore
(" lgnare

= X}
[« s
[ Scan Mail
QuarDir1p'ramdisb‘B\tDefender;\lar;'quarcmtine Browse

Figura 2

Optiunile urmatoare sunt disponibile:

=» Scan Archives - Scaneaza in interiorul arhivelor.

= Scan Packed — Scaneaza programele impachetate.

= Scan Mail — Scaneaza mesajele electronice.

= QuarDir — Calea implicita la directorul de carantina este:
/ramdisk/BitDefender/var/quarantine. Daca doriti s& schimbati directorul de carantina
faceti clic pe Browse si selectati o alta locatie (sau puteti introduce calea in campul

QuarDir).

BitDefender va incerca realizarea unei actiuni la descoperirea unui fisier infectat. Puteti
selecta ce actiune va fi rulatd. Daca din diferite motive prima actiune nu poate fi
realizata, o a doua actiune (tot configurabila) va fi realizata.

SFAT: Recomanddm folosirea Disinfect ca prima actiune si Delete pentru cea de-a doua actiune.

Puteti selecta actiunile:

Prima actiune

Descriere

Disinfect Pentru dezinfectia fisierului infectat.
Quarantine Fisierele infectate sunt mutate n carantina.
Cand parasiti BitDefender Rescue System, directorul de carantina va
& fi sters.
Delete Sterge figierele infectate imediat, fara nici o avertizare.
Ignore Daca un fisier infectat va fi detectat, acesta va fi ignorat.

A doua actiune

Descriere

Quarantine Fisierele infectate sunt mutate in carantina.
r Cand parasiti BitDefender Rescue System, directorul de carantina va fi
o sters.

Delete Sterge fisierele infectate imediat, fara nici o avertizare.

Ignore Daca un fisier infectat va fi detectat, acesta va fi ignorat.




BitDefender Rescue System

Porniti procesul de scanare

Faceti clic pe tab-ul Scan.

— [ &= ) X 1
Scan Dir: |.|’mrvt|'hdal Browse

[ Log all files

Configure Scan ‘

Scart Scan
i LD okurmente und Enstellungen/mrut/D esktopitrans/__!__\Wiren-BD-2x-léschen'sharedtree bat==(Upx] - intected, viruWin32.5ober z‘
-= deleted
irrtfhdaliD ckumente und Einstellungen/mrufiDesktopitrans/__!_Viren-BD-léschen/2873bes3. exe - infected, viruBackdoor. Minicornmander
jmrtfhdaliDokurmente und EinstellungenjmrufiD esktopitrans/__!_iren-BED-léschen/70bdcdca. exe - infected, viruB ackdoor. Hacdef.0.8.3 ->
frmntthdal/D okurmernte und Einstellungen/mrufiD esktopitrans/__!__Viren-BD-laschen8c847ec2 exe - infected, viruB ackdoor. Minicormmander
fmntthdal/D okurmernte und Einstellungen/mrufiD esktopitrans/__!__Wiren-BD-léschen/a7h&3c32. exe==(PEC ompact 1.46) - infected, viruBac
-= deleted

fmrtihdal/Dckumente und Einstellungen/mrufiD esktopitrans/__!__Viren-BD-léschen/aktenz7764 txt. pif==(Upx) - infected, wiruWin32.5ober
-= deleted
fmrtfhdal/Dokumente und Einstellingen/mrufiD eskbopitransl__|_ Viren-BD -léschenysharedfree. bat=>(Upx) - infected, viruWin32.Sober.C@
-= deleted

fmntihdal/D okumente und Einstellungen/mrufiD esktopitrans/__!__Wiren-KNOPPIxX-léschen/3873be63. exe - infected, viruB ackdoor. Minicomn
frmntthdal/D okumernte und Einstellungen/mrufiD esktopitrans/__!__Wiren-KMNOPPIX-léschen/70bdc4ca. exe - infected, viruB ackdoor.Hacdef.0.
jmrtfhdaliD okumente und Einstellungen/mrufiDesktopitrans/__!__Wiren-KMOPPIX-léschen/8c847ec2 exe - infected, viruB ackdoor. Minicormim
fmrtihdal/Dokumente und Einstellungen/mrufiD esktopitrans/__!|__Wiren-KNOPPIX-ldschen/a7h63c92. exe=>(PECompact 1.46) - infacted, v

-= deleted
jrarthdal/D ckumente und Einstellungenfrruf/D esktopitrans|__|_ Viren-KNOPPIX-léschenfaktanz 7764 txt. pif=>{Upx) - infected, viruiWin32.
-= deleted
fmntihdal/D okumente und Einstellungen/mrufiD esktopitrans/__!__Wiren-KNOFPPIxX-léschen/sharedfree. bat==>{Upx) - infected, viruwin3z 5ol

-= deleted

jmrtfhdaliD okumente und Einstellungen/mrufiDesktopitrans/__!_\iren-verschieben/3873be63.exe - infected, viruB ackdoor. Minicommande
fmrtihdal/Dokumente und Einstellungen/mrufiD esktopitrans/__!__Wiren-verschieben/70bdc4ca. exe - infected, viruBackdoor. Hacdef.0.8.3 ->
fmrtfhdal/Dokumente und Einstellingen/mrufiD esktopitransl_|_\firen-verschisher/8c847ec2. exe - infected, viruBackdoor. Minicommande

jrarthdal/D ckumente und Einstellungenfrruf/D esktopitrans|__|_\iren-verschieberya7b63c92. exe=>(PECompact 1 46) - infected, viruB ac
-= deleted
fmntihdal/D okumente und Einstellungen/mrufiD esktopitrans/__!__Wiren-verschieber/aktenz7 764.taxt. pif==iUpx) - infected, viruwin3z.Sobe
-= deleted
jmrtfhdaliD okumente und Einstellungen/mrufiDesktopitrans/__!_\iren-verschieben/sharedfree bat==(Upx) - infected, viruwin32.5ober.C¢
-> deleted
-
Kl | |

Figura 3

In campul Scan Dir trebuie s& specificati calea la hard disc dupa cum puteti vedea in
exemplul urmator.

Exemple:

Daca aveti un hard disc cu 3 partitii, trebuie sa scanati fiecare partitie separat.
e /mnt/hdal — pentru prima partitie;
e /mnt/hda2 — pentru a doua partitie;
e /mnt/hda3 — pentru a treia partitie.
Daca aveti si alt hard disc cu doua partitii sintaxa este:
e /mnt/hdbl— pentru prima partitie;
e /mnt/hdb2— pentru a doua partitie.
Daca folositi un hard disc SCSI cu doua partitii sintaxa este:
e /mnt/sdal— pentru prima partitie;
e /mnt/sda2— pentru a doua partitie.

Prin setarile implicite optiunea Log all files este dezactivata pentru ca viteza de
scanare este vizibil mai mica cu aceasta optiune activata.

Faceti clic pe Start Scan. Aceasta va porni procesul de scanare.
Cand un virus este gasit, BitDefender va va informa in fereastra principala.
© Nota

Va recomandam sa scanati de doua ori. Este posibil ca virusul sa nu fi putut fi sters la prima scanare a
unei partitii NTFS.

10



Instalarea

Cerinte de sistem

Pentru functionarea corespunzatoare a produsului, Thainte de instalare, verificati daca
sunt indeplinite urmatoarele cerinte de sistem:

Procesor: minimum Pentium 200MHz;

Spatiu pe disc: minimum 40 MB;

Memorie RAM: minimum 64 MB (128 MB recomandat);

Sistem de operare: Windows 98/NT-SP6/Me/2000/XP; IE 4.0 (sau superior).

Etapele de instalare

Faceti dublu-clic pe figierul de instalare. Imediat veti fi intrebat in ce limba doriti sa rulati
produsul:

Choose Setup Language g|
Selectati Romanian si faceti clic pe

Select the language Far this installation:
OK.

| R.omanian

[ Ok l[ Cancel ]

Figura 4

Va aparea fereastra de intdmpinare a programului asistent care va va conduce prin
toate etapele procesului de instalare.

11
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Figura 5

Pasii de instalare:

1.

2.

Apasati Inainte pentru a continua sau apasati Anulare daca doriti sa parasiti
procesul de instalare.

Apasati Inainte pentru a continua sau apasati Inapoi pentru a reveni la primul pas.
Va rugam sa cititi cu atentie Contractul de Licentiere pentru utilizatorul final. Daca
sunteti de acord cu conditiile prevazute aici, selectati Sunt de acord cu termenii
contractului si apasati Inainte. Daca nu sunteti de acord cu prevederile acestui
contract, selectati Nu sunt de acord cu termenii contractului, fapt care va
determina iesirea din procesul de instalare.

Puteti alege ce tip de instalare doriti: tipica, personalizata sau completa.

e Tipica — pentru instalarea celor mai folosite module BitDefender. Recomandata
pentru majoritatea utilizatorilor.

e Personalizata — Pentru instalarea personalizatd a produsului, permitand
instalarea componentelor dorite de dumneavoastra precum si alegerea locatiei
de instalare. Este recomandata in special utilizatorilor avansati.

e Completa — Pentru instalarea completa. Toate modulele BitDefender vor fi
instalate.

Daca selectati instalarea Tipica sau Completa veti sari peste pasul 5.

Daca selectati optiunea Personalizata va aparea o noua fereastra in care vor fi
listate toate componentele BitDefender si din care le puteti selecta pe cele dorite.

Daca faceti clic pe oricare din componente, in partea dreaptd va aparea o scurta
descriere a modulului gi spatiul necesar pe hard disc pentru instalarea acestuia. De
asemenea daca faceti clic pe oricare din butoanele va va aparea o fereastra in
care puteti alege sa instalati sau nu modulul selectat.
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Instalare

Puteti alege calea unde doriti sa instalati produsul. Directorul setat implicit este
C:\Program Files\Softwin\BitDefender 8.

Daca doriti sa instalati in alt director, faceti clic pe butonul Cauta si selectati o alta
cale.

Faceti clic pe butonul Inainte pentru a trece la pasul urmator.
Exista patru optiuni selectate implicit:

No

= Actualizeaza BitDefender — Pentru actualizarea BitDefender la sfarsitul
instalarii. Procesul de actualizare necesita conexiune Internet.

= Ruleaza o scanare completa a sistemului — Pentru o scanare completa a
calculatorului la sfarsitul instalarii.

= Deschide fisierul readme — Pentru deschiderea fisierului readme la sfarsitul
instalarii.

= Plaseaza un shortcut pe desktop — Pentru a crea o scurtatura (shortcut) pe
desktop la finalizarea instalarii.

Apasati Instalare pentru a lansa instalarea programului.

8. Apasati Terminare pentru a incheia instalarea produsului. Dupa instalare, daca ati
acceptat setarile de cale implicite, veti observa ca in directorul Program files apare
subdirectorul Softwin, continand un alt subdirector, BitDefender 8.

© Nota
Este posibil ca la finalul instalarii sa fiti intrebat daca doriti sa reporniti sistemul. Va
recomandam sa faceti asta cat mai curand.

Dezinstalarea, repararea sau modificarea
componentelor instalate

Daca doriti s& modificati sau sa dezinstalati componentele instalate initial, selectati
Start > Programs — BitDefender —» Modificare, Reparare sau Dezinstalare din
meniul Windows.

Veti fi solicitat sa confirmati alegerea dumneavoastra apasand Inainte. Din fereastra ce
apare selectati optiunea dorita:

e Modificare — Pentru instalarea de noi componente sau dezinstalarea altora
instalate anterior.

e Reparare — Pentru reinstalarea tuturor componentelor programului.

e Dezinstalare — Pentru dezinstalarea produsului si a tuturor componentelor sale.

Pentru a continua procesul de instalare, va trebui sa selectati una din aceste trei
optiuni. in cazul in care doriti sa instalati 0 noua versiune va sugerdm sa alegeti intai
optiunea Dezinstalare pentru eliminarea componentelor anterior instalate si abia apoi
sa instalati noua versiune. Va aparea o noua fereastra de unde puteti selecta optiunea
Trimite feedback pentru a ne transmite motivele dezinstalarii programului BitDefender
8. Dupa finalizarea procesului de dezinstalare va recomandam sa stergeti subdirectorul
Softwin din directorul Program Files.
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Descriere si caracteristici

Descriere

Din pacate, intr-o retea de calculatoare, un program antivirus bun nu este de ajuns.
Amenintarile la adresa calculatoarelor si retelelor nu vin numai de la virusi, ci si de la
persoane rau intentionate. Echipa BitDefender este congtientd de amenintérile ce pot
aparea intr-un mediu informatizat si de aceea a conceput un pachet complet, destinat
securitatii datelor.

BitDefender 8 Standard integreaza modulele Antivirus si Actualizare intr-un pachet
de securitate cuprinzator, adaptat atat nevoilor utilizatorilor individuali, cat si marilor
corporatii din intreaga lume.

Caracteristici

BitDefender 8 Standard include 2 module de protectie: Antivirus si Actualizare.

Antivirus

Misiunea modulului Antivirus este aceea de a detecta si indeparta toti virusii care
ameninta securitatea datelor dumneavoastra. BitDefender Antivirus utilizeaza motoare
de scanare puternice, certificate de ICSA Labs, Virus Bulletin, Checkmark, Checkvir
si TUV.

Protectie Antivirus permanenta

Noile motoare de scanare BitDefender sunt imbunatatite si vor scana si dezinfecta
fisierele infectate la accesarea lor de catre utilizator, minimizand pierderile de date.
Documentele infectate pot fi acum recuperate, in loc sa fie sterse.

Protectia aplicatiilor Peer-2-Peer
BitDefender detecteaza virugii care se transmit prin intermediul aplicatiilor de mesagerie si
transfer de figiere.

Analiza comportamentala

Blocheaza aplicatiile malitioase in baza unei analize comportamentale. Aceasta metoda
asigura protectie activa impotriva virugilor noi, Troieni, viermi Internet si potentiale
coduri virale. Figierele de sistem, registrii si activitatea Internet sunt monitorizate in mod
constant.
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Descriere si caracteristici

Carantina

Figierele infectate sau suspecte pot fi copiate pentru siguranta, intr-o zona sigura de
carantina inainte de a fi dezinfectate sau sterse. Continutul carantinei poate fi trimis la
Laboratorul BitDefender pentru analiza detaliata. Fisierele care s-au dovedit inofensive
pot fi restaurate cu usurinta la pozitiile lor anterioare.

Protectie completa e-mail

Aplicatia ruleaza la nivelul protocolului POP3, blocand orice mesaj infectat, indiferent
de clientul de e-mail utilizat (MS Exchange, MS Outlook, MS Outlook Express,
Netscape, Eudora, Lotus Notes, Pegasus, The Bat, etc.), fara altd configurare
aditionala.

Actualizare

Acesta este modulul prin care se face actualizarea produsului, cu noi semnaturi de
virusi si noi caracteristici.

Actualizari rapide si gratuite

Actualizari inteligente ale protectiei antivirus, fara interventia utilizatorului. Actualizarea
poate fi realizata din retea, de pe Internet, direct sau printr-un server Proxy. Proprietarii de
licenta BitDefender beneficiaza de actualizare gratuita a definitiilor de virusi si a produsului.

Auto-reparare
Produsul este capabil sa se repare singur daca este necesar, prin descarcarea figierelelor
lipsa sau afectate, de pe serverele BitDefender.

Actualizare automata
Actualizarile pentru motoarele Antivirus sunt gratuite si complet automate. Cautarile de
actualizari pot fi programate oricat de des este necesar.

Alte caracteristici

Informatie pentru decizii

Programele asistente va vor ghida prin toate procedurile ce sunt necesare pentru
securizarea sistemului. O baza de date ugor de folosit, “trusted apps”, contine informatii
din care puteti afla daca aplicatiile care cer acces la retea sunt de incredere, putand
astfel sa luati decizii corecte.

Usor de instalat si de folosit

O interfata prietenoasa face instalarea si utilizarea produsului mai usoara pentru
dumneavoastra. Bara de scanare Fisiere va permite sa folositi drag & drop pentru a scana
fisierele mult mai usor.

Suport tehnic profesional 24/7
Oferit de reprezentanti calificati si o baza de date on-line cu raspunsuri la intrebari frecvente.
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Consola de administrare

Privire generala

BitDefender 8 Standard a fost creat cu o consola de administrare centralizata, care
permite configurarea optiunilor de protectie pentru toate modulele BitDefender. Cu alte
cuvinte, este suficient sa deschideti consola de administrare pentru a avea acces la
toate modulele: Antivirus si Actualizare.

Accesul la consola de administrare se face prin meniul Windows Start, urmand calea:
Start —» Programs — BitDefender 8 — BitDefender 8 Standard, sau mai rapid, prin
dublu-clic pe icoana @ BitDefender din bara de sistem.

- BitDofandar 8 Standard

Status Inregistrare Setari Info Bine ati venit!
» Scutul Antivirus este activat Aici sunt afisste
Fisiere scanste o g;g;??;ss:gfle
G I Fioiore i
S bttt o BitDetender . Selectati
Total mesaje primite u] sau deselectati
@ Mezaje infectate 1} casutels oin stanga
Uttima scanare completa niciodata e .a SR
AT dezactiva madulele
BitDetender .
izarea este acti
ﬁ Uttima actualizare niciodata ClizEl m.arcaie o
I — - rosu necesita atertia
emnaturi virusi
Actualizare ! dumneavoastra
Wersiunge motar 7.1 imediata.
BitDretender este implicit
configurat pentru
protectie maxima.
Faceti clic pe tab-urile
de sus pentru informestii
detaliste sau pertru a
modifica setarile
manual. Aici va fi
intotdeauna afisata
informatie detaliata
despre fiecare
sectiune.
i bitdefen ]
(© bidelender Biutor
Figura 6

Din partea stanga a consolei de administrare pot fi selectate modulele BitDefender:

=>» General — pentru a accesa sectiunea unde veti gasi principalele setéri BitDefender,
detalii despre produs si informatia de contact. Tot aici puteti inregistra produsul.

=> Antivirus — pentru a accesa sectiunea de configurare a modulului Antivirus.

=>» Actualizare — pentru a accesa sectiunea de configurare a modulului Actualizare.
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Consola de administrare

Optiunea Ajutor, plasata in dreapta jos, deschide documentatia electronica.

Cand consola este minimizata, o icoana va aparea in bara de sistem (Figura 7).

Afizeaza
Inchide
Opkiuni
&jukor

Dezactiveaza Scut Antivicus
Artualizeaza acum

Iesire

Figura 7 Figura 8
Daca faceti clic dublu pe aceasta icoana, consola de administrare se va deschide.

Daca faceti clic-dreapta, un meniu ca cel din Figura 8, contindnd urmatoarele optiuni, va

aparea:

= Afiseaza — deschide consola de administrare.

= Inchide — minimizeaza consola de administrare in bara de sistem.

=>» Optiuni — deschide o fereastra cu optiunile pentru consola de administrare.

=>» Ajutor — deschide documentatia electronica.

= Activeaza / Dezactiveaza Scut Antivirus — activeaza / dezactiveaza Scutul
Antivirus.

= Actualizeaza acum - realizeaza o actualizare imediata.

=> lesire — inchide aplicatia. Selectand aceasta optiune, icoana din bara de sistem va
disparea iar pentru a deschide consola de administrare va trebui sa o lansati din
meniul Start.
© Nota

1. Daca dezactivati unul sau mai multe module BitDefender, icoana din bara de sistem isi va schimba
culoarea. Astfel puteti sti dacad anumite module sunt dezactivate fara deschiderea consolei de
administrare.

2. Cand exista actualizari disponibile icoana va clipi.

Bara de scanare

Multi dintre dumneavoastra ati fost probabil intrigati de “micul dreptunghi gri” pe care il
puteti muta in orice loc de pe ecran.

- - - it
EED Aceasta fereastra este o reprezentare grafica a activitatii de
scanare din sistemul dumneavoastra.
Figura 9

Barele verzi (zona Fisiere) reprezinta numarul de fisiere scanate pe secunda, pe o
scara de la 0 la 50.

© Noti

Atunci cand Scutul antivirus este dezactivat veti fi notificat printr-un X rosu in zona Fisiere din Bara de
scanare. Astfel puteti sti daca sunteti protejat fara a deschide consola de administrare.

Cand nu mai doriti sa mai vedeti reprezentarea grafica, faceti doar clic-dreapta pe el si
selectati Inchide.

SFAT: Pentru a ascunde bara permanent, deselectati optiunea Afiseaza bara de scanare (din modulul
Antivirus, sectiunea Scut).



Consola de administrare

Modulul General

Status

BitDefender este configurat pentru securitate maxima. Informatii generale despre toate
modulele de protectie BitDefender sunt prezentate aici.

Modulul General contine 4 sectiuni diferite: Status, Inreqistrare, Setari si Info.

Aici puteti gasi informatii despre starea produsului.

- BitDefender 8 Standard

Status Inregiztrare Setari Info Bine ati venit!
» Scutul Antivirus este activat Aici sunt afisste
Fisiere scanste o g;g;??;ss:gfle
G I Fioiore i
i e liede o BitDetender . Seloctati
ry Total mesaje primite: o s8U deselectati
@ Mesaje infectate il casutele din stanga
Uttima scanare completa niciodata (e .a CELD ey
TS dezactiva madulele
BitDetender.
~, A izarea automata este activat
% Utima actualizare niciodata Chlizckle m.arcate c.:u
o rosu necesita atentia
P Saml?aturl wirusi 1458555 @mljeavuaslra
“ersiune motor 701114 imediata.
BitDetender este implicit
configurat pertru
protectie maxima.
Faceti clic pe tab-urile
de sus pentru informetii
detaliste sau pertru
madifica setarile
manual. Aici va fi
intotdeauna afisata
informatie detaliata
despre fiecare
sectiune.
A b :
© bitdefender istor

Figura 10

Selectand sau deselectdnd casutele corespunzatoare, puteti activa sau dezactiva
principalele module BitDefender.

f Obiectele marcate cu rogu necesita atentia dumneavoastra imediata.
o

Scut Antivirus
Ofera protectie continud impotriva virugilor si altor programe virale, in timp real.

Afiseaza numarul de fisiere scanate, fisiere infectate, mesaje scanate, mesaje infectate
si data ultimei scanari complete.

! Pentru a preveni infectia calculatorului personal cu virusi, pastrati Scutul Antivirus activat.

SFAT: Este puternic recomandatd o scanare completd a sistemului cel putin o datd pe saptdmana.
Pentru a rula o scanare completd, accesati modulul Antivirus, sectiunea Scanare, selectati Discuri
Locale si faceti clic pe Scanare.
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Consola de administrare

Actualizare automata

Noi virugi sunt descoperiti si identificati in fiecare zi. Din acest motiv este foarte
important sa pastrati BitDefender la zi cu cele mai noi semnaturi de virusi.

Afiseaza data ultimei actualizari si numarul de virugi care pot fi detectati (si prin urmare
dezinfectati) din baza de date BitDefender.

Pentru a va proteja datele importante, BitDefender se poate actualiza automat. Pentru aceasta
* pastrati optiunea Actualizare automata activata.
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Consola de administrare

inregistrare produs

Aceasta sectiune contine informatii despre starea licentei BitDefender. Aici puteti sa
inregistrati produsul si puteti afla data expirarii licentei.

- BitDefender 8 Standard

Ep‘ Expira la:
Introduceti gerie noua ...

Antivirus

Actualizare

Cumpara!

Status Inregistrare Setari Infir
» BitDefender 8 Standard"
“ersiune de evaluare
Genera iy R 74345 4FBDC24E3640019

2 bitdefender Ajutor

secune your every bit

Status Licenta

Aceasta sectiune
conting informatii
despre statusul Licentsi
dumneavoastra
BitDetender.

Faceti clic pe Cumpara
pertru & primi o nous
Serie de inregistrare din
magazinul onling
BitDetender.

Faceti clic pe Introduceti
serie noua =i introduceti
0 serie de Inregistrare
valida pentru a
tranztorma licenta de
evaluare in licenta
completa sau pertru a
preiunci o licenta
BitDretender expirata.
Activati procdusele
BitDetender cumparsate
pertru & beneficia
gratult de suportul
tehnic si servicile
BitDetender .

Figura 11

Produsul este livrat cu o serie de inregistrare valida pentru 30 de zile. La sfarsitul
perioadei de evaluare, daca doriti sa folositi produsul in continuare, trebuie sa
cumparati o serie de inregistrare de la BitDefender. Faceti clic pe Cumpara! pentru a
obtine o noua Serie de inregistrare din magazinul on-line BitDefender.

Pentru a modifica seria de inregistrare initiala faceti clic pe Introduceti serie noua....

Urmatoarea fereastra va aparea:

Inregistreaza BitDefender

Sunteti pe punctul de a va inregistra cu versiunea completa a
produsului BitDefender, Va rugam sa inkroduceti seria de
inregiskrare, Aceasta se gaseste pe cerkificatul de licentiere,

Daca nu aveti o serie de inregiskrare, va rugam contactati-ne la:
sales@bitdefender.ro sau vizitati hktp: f v, bitdefender ro

Serie | | | |

| | | Anulare

Figura 12

Introduceti seria Tn cémpul Serie.
Faceti clic pe Inregistrare pentru a
incheia procesul de inregistrare.

Daca introduceti seria gresit veti fi
rugat sa o reintroduceti.

Daca introduceti o serie valida va
aparea un mesaj de confirmare a
succesului.

in sectiunea Inregistrare puteti afla acum data expirarii noii serii de inregistrare.

SFAT: Activati produsele BitDefender cumparate pentru a beneficia de suportul tehnic si serviciile

BitDefender in mod gratuit.
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Consola de administrare

Setarile consolei de administrare

Aici puteti seta comportamentul general al produsului. BitDefender se incarca la
pornirea Windows iar apoi ruleaza minimizat in bara de sistem.

- BitDefender 8 Standard

Status Inrecistrare Setari | Infir Setari generale
D Activeaza protectia prin parola Implict, BitDefender se
incarca la pornires
——— Incarca BtDefender la pornirea Windows Windowes iar spoi
Porneste minimizat ruleaza minimizat in
hara de sistem.
-
@ Pastreaza protectia activa dups inchiderea consolel Wadulul de Stiri
Primeste averlizari de securitate BitDetender va tine

informat cu priviee la
cele mai noi probleme

%y Afizeaza note pe ecran de securtate.
L . n — lodulul de rapoarte
D Activeaza suport pentru mai multi utilizatori T -

statistica a virusilor

Antivirus Trimite rapoarte virusi

Actualizare|  plege skin

gasiti pe PC-ul
O Grey dumnesyosstra la
2 Implict Laboratorul
3 Ochre BitDetender. Mu va fi

trimisa nici o informatie

cu caracter personal

Diaca U sunteti singura
&Incarca toate setarie PErsoana care
folozeste acest
calculstor, este indicat
=& va protejati setarile
BitDetender cu o

@Sa\vaaza toste setarile

Salveaza | | Implicit | e
© btidnde Bter
Figura 13

Pentru a selecta o optiune, bifati pe casuta corespondenta:

= Activeaza protectia prin parola — permite crearea unei parole pentru a proteja
configurarea BitDefender.

Daca nu sunteti singura persoana care foloseste acest calculator, este recomandat sa va
# protejati setarile BitDefender cu o parola.

Fereastra urmatoare va aparea:

Confirmarea parolei

Introduceti parola in cémpul Parola,

Fes | reintroduceti-o in campul
Reintorduceti parcla | === | Reintroduceti parola si faceti clic pe
OK.

Farola trebuie 23 aiba cel putin 8 caractere,

| ok | | Anulare |

Figura 14

Din acest moment, daca doriti s& schimbati optiunile de configurare ale
BitDefender, veti fi rugat sa introduceti parola.

r Daca uitati parola va fi nevoie sa reparati produsul pentru a schimba configurarea
# BitDefender.

= Incarca BitDefender la pornirea Windows — lanseaza BitDefender la pornirea
sistemului de operare. Aceasta optiune este recomandata!

= Porneste minimizat — minimizeaza consola de administrare BitDefender dupa ce a
fost incéarcat la pornirea sistemului. Doar icoana € BitDefender va apéarea in bara
de sistem.
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Consola de administrare

Info

= Pastreaza protectia activa dupa inchiderea consolei — chiar si cand consola de
administrare este inchisa (inclusiv din bara de sistem), BitDefender continua sa va
protejeze.

> Primeste avertizari de securitate — primiti din cand Tn cand notificari de securitate
referitoare la noi virusi descoperiti, trimise de serverul BitDefender.

= Afiseaza fereastra de intampinare — afiseaza fereastra care apare la lansarea
BitDefender.

= Trimite rapoarte virusi — trimite Laboratorului BitDefender rapoarte referitoare la
virugii identificati in calculatorul dumneavoastra. Astfel ne ajutati sa tinem evidenta
noilor virusi.

@ Nota

Rapoartele nu contin date confidentiale, precum numele dumneavoastra, adresa IP sau altele, si
nu vor fi folosite Th scopuri comerciale. Informatiile trimise vor contine doar numele virugilor si vor fi
folosite doar pentru a crea rapoarte statistice.

= Afiseaza note pe ecran — afiseaza ferestre de informare cu privire la starea
produsului.

= Activeaza suport pentru mai multi utilizatori — permite mai multor utilizatori ai
aceluiasi calculator ss foloseascs setsri diferite pentru BitDefender.

@ Noti

Aceasta optiune poate fi activata sau dezactivata doar de utilizatorii cu drepturi de administrator pe
sistemul local.

> Optiunea Alege skin va permite sa selectati culoarea consolei de administrare.
Skin-ul reprezinta imaginea de fundal a interfetei. Pentru a selecta un nou skin,
faceti clic pe culoarea corespunzatoare.

Folositi butoanele # Salveaza toate setarile / & Incarca toate setarile pentru a salva
setarile BitDefender intr-o anumita locatie sau pentru a le incarca din aceasta locatie.
Astfel, puteti folosi aceleasi setari si dupa ce ati reinstalat sau ati reparat produsul
BitDefender

Apasati pe Salveaza pentru a salva modificarile facute. Daca apasati Implicit veti
reveni la setarile implicite.

In aceasts sectiune puteti gasi informatiile de contact si detalii despre produs.
BitDefender™ creeaza soluti de securitate capabile si satisfacd necesitatile de
protectie ale mediului IT de azi si ofera protectie eficienta pentru peste 38 de milioane
de utilizatori individuali, cat si mari corporatii din intreaga lume, in peste 100 de tari.

BitDefender™ este certificat de catre toate marile organisme de certificare

independente - ICSA Labs, CheckMark si Virus Bulletin si este singurul produs de
securitate care a primit un premiu IST.
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Consola de administrare

Modulul Antivirus

BitDefender va protejeaza sistemul de virusi scanand fisierele, mesajele e-mail si orice
alte date care intra in sistem.

Caracteristici detaliate

Din modulul Antivirus aveti acces la toate setarile si caracteristicile BitDefender.
Scanare la acces sau la cerere
Scanarea antivirus se poate face in doua moduri:

=>» Scanare la acces: Previne intrarea de noi virusi in sistem. Aceasta caracteristica se
mai numeste Scut Antivirus — Figierele sunt scanate atunci cand sunt accesate de
catre utilizator. BitDefender va scana, de exemplu, un document Word atunci cand
il deschideti si mesajele e-mail la primire. BitDefender scaneaza figierele atunci
cand le utilizati — la acces.

=>» Scanare la cerere: Detecteaza virusii existenti in sistem. Acesta este modul clasic
de scanare, initiata de utilizator — alegeti partitiile, directoarele sau fisierele pe care
trebuie sa le scaneze BitDefender, iar BitDefender le scaneaza — la cerere.

Explicatii detaliate ale acestor tipuri de scanare pot fi gasite in capitolele urmatoare.
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Scanarea la acces

in caz c& nu ati deschis deja consola de administrare, o puteti accesa din meniul
Windows Start, urméand calea: Start —» Programs — BitDefender — BitDefender 8
Standard sau mai rapid, faceti dublu-clic pe icoana  BitDefender din bara de sistem.

in consola de administrare, faceti clic pe Antivirus.

- BitDofandar 8 Standard

Scut Scanare Planificare Caranting Rapoarte Seut Antivirus
! Scutul Antivirus este activat, sistemul dumnesvosstra este protejat. Aceasta sectiune
conting cele mal
_Qezadiveaza i rante setari si
G 1] _ impoi
enera statistic pertru Soutul

m Setari Scut Antivirus: Antivirus.

Scansaza mesajels primite Scutul Antivirus

BitDetender va
protejeaza calculatorul

%} Control Registri ==n scanand e-mailul,
¢ transterurile de date si
Afiseara bara de scanare toate fisiersle accesate.

Actualizare Avertizesza cand este detectst un virus

Antivirus Scanesza fisierele accesste

Controlul Registri va

avertizeaza de fiecare

= data cand un program
incearca =a modifice

Statistici Scut Antivirus registri pentru & se
incarca la pornirea

Uttimele mesaje scanate:  (NONE) Windows.

Total mesaje scanste: 0 messje

Total mesaje infectate: 0 infectat Ceil mai muti virusi var

incerca sa modifice

Uttimele fisiere scanats:  (none) registri, deci permiteti

Total fisiere infectate: o madificarile doar
— aplicatilor pe care le
cunoasteti
i b P
(© bitdefender aiutor
Figura 15

Scutul Antivirus va protejeaza calculatorul scanand mesajele e-mail si figierele
descarcate si accesate.

! Pentru a preveni infectia calculatorului personal cu virusi, pastrati Scutul Antivirus activat.

in partea de jos a sectiunii sunt afigate statisticile BitDefender despre fisiere si mesajele
e-mail. Faceti clic pe Statistici avansate daca doriti deschiderea unei ferestre cu
informatii detaliate despre aceste statistici.

Folosind setarile puteti decide ce figiere trebuie sa scaneze BitDefender la acces si
cum ar trebui sa reactioneze daca descopera un virus.

Control Registri

Una dintre partile importante ale sistemului de operare Windows sunt registrii. Aici Tsi
pastreaza Windows configuratia si setarile, programele instalate, informatii despre
utilizator si alte date.

Tot in registri sunt definite programele care sunt lansate la pornirea Windows. Virusii

folosesc des aceasta caracteristica Windows pentru a se lansa automat atunci cand
utilizatorul isi reporneste calculatorul.
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Control Registri supravegheaza registrii Windows — in acest fel BitDefender poate
detecta troienii. BitDefender va va alerta de fiecare data cand un program incearca sa
modifice informatiile din registri astfel incat sa fie lansat la pornirea Windows.

Avertizare Registri

_sd| Windows® installer
[ cale: ciwindowstsystemazimsiexec exe Puteti interzice aceastd modificare
facand clic pe Nu sau puteti sa o
permiteti facand clic pe Da. Daca doriti

Intrebare: i R ca BitDefender si retind raspunsul
Arcest proces incearca sa maodifice o intrare in registri ;

pentru a fi executat cand porneste Windows, Doriti sa SeIeCtati Opt.iunea: Retine acest
petmiteki acest lucru? raspuns.

Raspunsurile dumneavoastra vor sta la
baza listei de reguili.

e

Figura 16

Daca doriti sa cititi lista intrarilor in registri, faceti clic pe simbolul >>> corespondent
Control Registri. Urmatoarea fereastra va aparea:

Control acces la registri

¥ o hwindows) system3 2 msiexec, exe

Pentru fiecare aplicatie va fi
creat un meniu expandabil;
acesta contine toate
modificarile facute n registri.

Pentru a sterge o intrare in
registri, selectati-o si faceti clic
pe Sterge.

T

Figura 17

Pentru a dezactiva temporar o intrare in registri fara sa o stergeti, debifati casuta
corespondenta ¥ cu un clic. Cand o intrare este dezactivata, casuta corespondenta va
arata astfel: [1.

© Nota

BitDefender va va alerta atunci cand instalati programe pentru care este necesara lansarea la
pornirea Windows. In cele mai multe cazuri, aceste programe sunt de incredere.
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Faceti cele mai importante setari

Pentru a selecta o optiune, doar bifati casuta corespondenta.

>
>

>

2>

Alte optiuni

Scaneaza mesajele primite — toate mesajele e-mail primite vor fi scanate de
BitDefender. Aceasta optiune este recomandata!

Scaneaza fisierele accesate — toate fisierele accesate vor fi scanate de
BitDefender.

Avertizeaza cand este detectat un virus — o fereastra de avertizare va fi afisata la
descoperirea unui virus intr-un fisier sau mesaj e-mail.

Pentru fisierele infectate fereastra de avertizare va contine calea si numele
virusului, iar pentru mesajele infectate va contine informatii despre expeditor,
destinatar si numele virusului.

Daca este detectat un fisier suspect, din fereastra de alerta puteti lansa un program
asistent ce va va ajuta sa trimiteti acest fisier Laboratorului BitDefender pentru
analizad aprofundata. Pentru a primi informatii despre acest fisier introduceti adresa
dumneavoastra de e-mail.

Afiseaza bara de scanare — deselectati aceasta optiune daca nu mai doriti
afisarea barei de scanare.

Faceti clic pe Setari avansate pentru a selecta obiectele pe care doriti sa le scanati
precum gi actiunile ce vor fi aplicate obiectelor infectate. Urmatoarea fereastra va
aparea:

Setari Scut Antivirus BitDefender

= Scaneaza fisiere accesate si kransferuri P2P
(& Toate fisierele

3 Doar programele . .
+- {73 Extensile definite de utilizatar deschide o Optlune sau pe semnu

Exclude extensile de la scanare: [] pentru a inchide o Optiune.
[] peschide arhive ’

Deschide programe impachetate . o . .
[¥] Scaneaza discheta la accesars Puteti observa ca unele optiuni de

[=]] actiunea reslizata cand este deteckat un virus <Dezinfecteaza f scanare, desi semnul “+” apare, nu
1] & doua act.iL!ne real?zata.daca prima esueaza <Interzice accesul pOt fi deschise. Motivul este ci aceste
Mu scana Fisiere mai mari de [S000] KB . . N o .
4 2 Exclude locatie de la scanare optiuni nu au fost selectate inca. Veti
vedea ca daca le selectati, vor putea

fi deschise.

Faceti clic pe semnul “+” pentru a

Iu ”

| [0 4 | | Anulare

Figura 18

> Selectati Scaneaza fisierele accesate si transferuri P2P pentru a scana figierele

accesate si comunicatia prin programe de mesagerie instanta (ICQ, NetMeeting,
Yahoo Messenger, MSN Messenger). Pe langa aceasta, selectati tipurile de fisiere
care doriti sa fie scanate.
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Optiunile urmatoare sunt disponibile:

Optiune Descriere

Toate fisierele Toate fisierele accesate vor fi scanate, indiferent de
tipurile lor.

Doar programele Doar figierele program vor fi scanate. Aceasta inseamna

doar fisierele cu urmatoarele extensii: exe; bat; com;
dil; ocx; scr; bin; dat; 386; vxd; sys; wdm; cla;
class; ovl; ole; hlp; doc; dot; xls; ppt; wbk; wiz;
pot; ppa; xla; xIt; vbs; vbe; mdb; rtf; htm; hta;
html; xml; xtp; php; asp; Js:; shs; chm; Ink; pif;
prc; url; smm; pfd; msi; ini; csc; cmd; bas; eml;
nws .

Extensiile definite Doar fisierele cu extensiile specificate de utilizator vor fi

de utilizator scanate. Aceste extensii trebuie separate prin “;”.

Exclude extensiile Fisierele cu extensiile specificate de utilizator NU vor fi
de la scanare scanate. Aceste extensii trebuie separate prin ;.
Deschide arhive Vor fi scanate si arhivele accesate.

Deschide programe | Programele impachetate accesate vor fi scanate.
impachetate

> Selectati Scaneaza discheta la accesare daca doriti sa scanati unitatea de
dischete, atunci cand o folositi.

=>» Faceti clic pe Actiunea realizata cand este detectat un virus si selectati din lista
prima actiune care va fi aplicata figierelor infectate.

BitDefender va permite sa selectati doua actiuni pentru cazul in care un virus este
descoperit. A doua actiune este activata doar daca prima actiune selectata este
dezinfectia figierului. Puteti selecta una dintre urmatoarele actiuni:

Actiune Descriere

Interzice accesul si | In caz c& un fisier este infectat, accesul la acesta va fi
continua interzis.

Dezinfecteaza fisier | Pentru dezinfectarea fisierului.

Sterge fisier Sterge fisierele infectate automat, fara nici un avertisment.

Muta fisier in | Fisierele infectate vor fi mutate in carantina.
Carantina

Atunci cand sunt in carantina virusii sunt inofensivi.

=>» Faceti clic pe sageata corespondenta optiunii A doua actiune realizata daca
prima esueaza si selectati din listd a doua actiune pentru fisierele infectate. Sunt
disponibile urmatoarele optiuni:

Actiune Descriere

Interzice accesul si | In caz c& un fisier este infectat, accesul la acesta va fi
continua interzis.

Sterge fisier Sterge fisierele infectate automat, fara nici un avertisment.

Muta fisier in | Fisierele infectate vor fi mutate in carantina.
Carantina

Atunci cand sunt in carantina virusii sunt inofensivi.

=>» Faceti clic pe Nu scana fisiere mai mari de [5000] KB si introduceti dimensiunea
maxima a figierelor ce vor fi scanate. Daca dimensiunea este de 0 Kb, toate
fisierele vor fi scanate.
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=>» Faceti clic pe semnul “+” corespondent optiunii Exclude locatia de la scanare
pentru a specifica un director care va fi exclus de la scanare. Prin aceasta setare o
noua optiune, Obiect nou, va aparea. Faceti clic pe casuta corespondenta noului
obiect, iar din fereastra de explorare selectati directorul pe care doriti sa-l excludeti
de la scanare.

Apasati OK pentru a salva modificarile facute. Daca apasati Implicit veti reveni la
setarile implicite.

Scanarea la cerere

Principalul obiectiv BitDefender este protejarea calculatorului dumneavoastra de virusi.
Aceasta se face in primul rand pastrand virusii noi afara din sistem, scan&nd mesajele
e-mail si fisierele descarcate sau copiate pe calculator.

Exista insa riscul ca un virus sa fi fost in sistem Tnainte de instalarea BitDefender. Din
acest motiv, este indicat sa va scanati calculatorul de virugi dupa instalarea
BitDefender. Si este de asemenea este recomandat sa va scanati sistemul periodic.

BitDefender permite patru tipuri de scanari la cerere:

e Scanare imediatd — nu sunt decat céativa pasi de urmat pentru a incepe o
scanare;

e Scanare contextuald — faceti clic-dreapta pe un fisier sau director si selectati
optiunea BitDefender Antivirus v8;

e Scanare prin drag & drop — folosind drag & drop aduceti un fisier sau director
deasupra Barei de scanare;

e Scanare programata —puteti programa BitDefender sa va scaneze sistemul de
virusi periodic.

Scanare imediata

Pentru a scana sistemul, urmati pasii:
1. inchideti toate programele

Pentru ca BitDefender sa faca o scanare completa, este necesar sa inchideti toate
programele. Este important sa inchideti in primul rand clientul de e-mail (i.e. Outlook,
Outlook Express sau Eudora).

2. Asigurati-va ca BitDefender recunoaste cei mai noi virusi

inainte de a incepe scanarea este necesar sa va asigurati ca BitDefender este la zi cu
semnaturile de virusi, avand in vedere ca in fiecare zi se descopera si se identifica
virugi noi. Puteti verifica data la care a fost facuta ultima actualizare in partea de jos a
modulului Actualizare din Consola de administrare BitDefender.

Daca aceasta data nu este recenta, este indicat sa actualizati semnaturile de virugi ale
BitDefender. Aceasta se face foarte simplu, facand clic pe butonul Cauta din modulul
Actualizare.

3. Alege tintele de scanare
In consola de administrare, intrati in modulul Antivirus si faceti clic pe butonul
Scanare. Sectiunea Scanare contine o imagine a structurii dispozitivelor de stocare din

sistemul dumneavoastra. In afara de aceasta, existd cateva butoane si optiuni de
scanare.
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7 BitDefender 8 Standard

Scut Scanare Planificare

Carantina

Rapoarte

O 3% Flappy ta2)
= win (C)
e Data (D)
5 CD Drive (E:)
[J5# crracu on terrsiusersiComerciahBim' (2:)

General

. o

Antivirus

Discuri locale
[ Ciscuri din retea
[ Unitati detasabile

[ Toste obiectele

Scanare

Alegeti tinta de
scanare. Ohiectele
(fisiere, directoars
sifsau parttii) pe care e
specificati vor fi
verificate impotriva
virusilor =i attor
programe virale. Matorul
de scanare poate fi
=etat ea ocoleasca
extensile, directoarele

saU arhivele despre
care stiti ca sunt
inofensive. Astfel se
ot reduce cu mult timpi
de scanare sise pot
micgora resursele
consumate de procesul
de scanare. Programul
asistert de scanare va

Actualizare

Adauga fisier
Addauga director
Sterge obiect =canare. Folosti
drag3crop pentru &

| acauga fisisre
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va ghida prin procesul
e setare & optiunilor
potrivite pertru

Scaneaza | | Setati
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Figura 19
Sectiunea contine urmatoarele butoane:

Adauga fisiere — deschide o fereastra de explorare in care puteti selecta figierele
pe care doriti sa le scanati.
Adauga directoare — deschide o fereastra de explorare in care puteti selecta
directoarele care doriti sa fie scanate de BitDefender.
SFAT: Puteti folosi drag & drop pentru a adauga figiere-directoare la lista.
Sterge obiecte — sterge fisierele / directoarele care au fost selectate anterior din
lista de obiecte de scanat.

Doar figierele / directoarele adaugate de utilizator pot fi sterse, dar nu cele care au fost

# ‘“vazute” automat de BitDefender.

Setari — deschide o fereastra in care puteti specifica ce figiere vor fi scanate,
actiunea de aplicat figierelor infectate, generarea mesajelor de alerta, salvarea
rezultatelor scanarii in fisierele de raport.
Scaneaza — lanseaza scanarea sistemului, ludnd in considerare optiunile de

scanare stabilite de utilizator.

Aceste optiuni permit o selectie rapida a locatiilor de scanare.

=» Discuri locale — pentru scanarea partitiilor locale.
=» Discuri din retea — pentru scanarea partitiilor din retea recunoscute.
=> Unitati detasabile — pentru scanarea unitatilor mobile de disc (unitatile de CD-

ROM si discheta).

=> Toate obiectele — pentru scanarea tuturor partitiilor, indiferent daca sunt locale sau

de retea, precum si a unitatilor detagabile.

Daca doriti sa va scanati tot sistemul, selectati optiunea Toate obiectele.

Daca nu sunteti familiar cu calculatoarele, puteti sa faceti doar clic pe butonul
Scaneaza. BitDefender va va scana calculatorul folosind setarile standard, care sunt

suficiente.
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4. Selectati optiunile de scanare — doar pentru utilizatorii avansati

Utilizatorii avansati pot folosi si modifica optiunile de scanare oferite de BitDefender.
Motorul de scanare poate fi setat sa sara peste figierele cu anumite extensii, directoare
sau arhive despre care stiti ca sunt inofensive. Aceasta poate reduce cu mult timpul de
scanare, precum si consumul din resursele sistemului.

Explorati sau modificati aceste optiuni facand clic pe butonul Setari:

Setari de detectie BitDefender

=] Optiuni de detectie
Scaneaza sectorul de boot
+ Scaneaza fisiers
Activeaza zcanarea eunztica
Detecteaza corpun incomplete de vinusi
=] Optiuni de actiune
3 Doar raporteaza
3 Atentioneaza utiizatorul pentru actiune
# Deanfecteaza
) Sterge
3 Redenumeste
3 Copiaza in caranting
3 Muta in caranting
+ & doua actiune
=]~ Optiuni de rapaortare
[] Afiseaza toate fisierele scanate
+ Creeaza fizier de rapart

| Ok | | Anulare |

Figura 20

Optiunile de scanare sunt organizate intr-
un meniu expandabil similar celor din
Windows.

Optiunile de scanare sunt grupate in patru
categorii:

e Optiuni de detectie
e Optiuni de actiune
e Optiuni de raportare
e Optiuni de performanta
Faceti clic pe semnul “+” pentru a

deschide o optiune sau pe semnul “-”
pentru a inchide o optiune.

Pasul urmator consta in specificarea tipurilor de fisiere ce vor fi scanate (arhive, mesaje
e-mail si altele) si activarea scanarii euristice (pentru detectia virusilor necunoscuti
inca). Aceasta se face prin selectarea unor optiuni din categoria Optiuni de detectie.
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Urmatoarele optiuni de detectie sunt disponibile:

Optiune Descriere

Scaneaza sectorul de Pentru scanarea sectorului de boot.

boot

Scaneaza | Toate Pentru scanarea tuturor fisierelor indiferent de tipul
fisiere fisierele acestora.

Programe Pentru scanarea doar a figierelor program. Aceasta
inseamna doar figierele cu urmatoarele extensii: exe;
bat; com; dIl; ocx; scr; bin; dat; 386; vxd; sys;
wdm; cla; class; ovl; ole; hlp; doc; dot; xls; ppt;
wbk; wiz; pot; ppa; xla; xIt; vbs; vbe; mdb; rtf;
htm; hta; html; xml; xtp; php; asp; js; shs; chm;
Ink; pif; prc; url; smm; pfd; msi; ini; csc; cmd;
bas; eml; nws.

Definite de Pentru scanarea doar a fisierelor care au extensiile

utilizator specificate de utilizator. Aceste extensii trebuie separate
prin ;.

Extensii Pentru scanarea tuturor figierelor, cu exceptia celor care

excluse de au extensiile specificate de utilizator. Aceste extensii

la scanare trebuie separate prin “;”.

Deschide Pentru scanarea programelor impachetate.

programe

impachetate

Deschide Pentru a scana in interiorul arhivelor.

arhive

Deschide e- | Pentru a scana arhivele de e-mail.

mail

Activeaza scanarea Activeaza scanarea euristica a fisierelor. Scopul scanarii

euristica euristice este de a identifica noi virusi pe baza anumitor
elemente si algoritmi, nainte ca aparitia lor sa fie
cunoscutd. Intrucat aceastd metodd nu este 100%
sigura, pot aparea si alarme false. Cand un astfel de
fisier este detectat, este clasificat ca suspect. In aceste
cazuri, este recomandat sa trimiteti fisierul la analiza
catre laboratorul BitDefender.

Detecteaza corpuri Pentru a detecta si corpuri de virus incomplete.

incomplete de virusi

Mai departe, este necesar sa specificati actiunea pentru figierele infectate sau suspecte.
Faceti clic pe semnul “+” corespondent categoriei Optiuni de actiune pentru a deschide
optiunile si a vedea toate actiunile posibile pentru figierele infectate. Puteti selecta una
din urmatoarele optiuni:

Optiune Descriere
Doar Pentru a raporta detectarea unui fisier infectat precum si numele
raporteaza virusului.
Atentioneaza Cand este detectat un fisier infectat, va aparea o fereastra in care
utilizatorul utilizatorul trebuie sa selecteze actiunea asupra acelui figier. In

pentru actiune | functie de importanta acelui fisier, puteti opta pentru dezinfectarea

lui, izolarea lui in carantina sau stergerea lui.

Dezinfecteaza | Pentru dezinfectarea fisierelor infectate.

Sterge Pentru stergerea fisierelor infectate.
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Optiune Descriere
Redenumeste | pentru schimbarea extensiilor figierelor infectate. Noua extensie a
fisierelor infectate va fi .vir.
Prin redenumirea fisierelor infectate, posibilitatea executarii lor si
prin urmare a raspandirii infectiei este exclusa. De asemenea,
acestea pot fi salvate pentru examinare si analiza detaliata.
Copiaza in Pentru copierea fisierelor infectate in carantina, de unde vor putea
carantina fi trimise catre laboratorul BitDefender pentru a fi analizate
Aceasta inseamna practic duplicarea figierului infectat - prin faptul ca o
f copie a acestui figsier va aparea in carantina si fisierul infectat nu va fi
*  mutat de la locatia initiala.
Muta in Pentru mutarea in carantina a fisierelor infectate.
] Cand sunt in carantina virugii sunt inofensivi.
A doua Selectati aceasta optiune daca doriti sa specificati o a doua actiune
actiune pentru figierele infectate.

Pentru a selecta cea de-a doua actiune pentru figierele infectate, faceti clic pe semnul

“+”  dupa ce ati selectat anterior optiunea A doua actiune. Optiunile disponibile pentru a

doua actiune sunt descrise in tabelul de mai jos.

Optiune Descriere

Doar Pentru a raporta detectarea unui fisier infectat precum si numele
raporteaza virusului.

Atentioneaza | Cand este detectat un fisier infectat, va aparea o fereastra in care
utilizatorul utilizatorul trebuie sa selecteze actiunea asupra acelui figier. In

pentru actiune

functie de importanta acelui figier, puteti opta pentru dezinfectarea
lui, izolarea lui in carantina sau stergerea lui.

Sterge Pentru stergerea fisierelor infectate.
Redenumeste | pentru schimbarea extensiilor fisierelor infectate. Noua extensie a
fisierelor infectate va fi .vir.
Prin redenumirea fisierelor infectate, posibilitatea executarii lor si
prin urmare a raspandirii infectiei este exclusd. De asemenea,
acestea pot fi salvate pentru examinare si analiza detaliata.
Copiazain Pentru copierea fisierelor infectate in carantina, de unde vor putea fi
carantina trimise catre laboratorul BitDefender pentru a fi analizate
r Aceasta inseamna practic duplicarea figierului infectat - prin faptul ca o
4 copie a acestui figier va aparea in carantina si figierul infectat nu va fi
mutat de la locatia initiala.
Muta in Pentru mutarea in carantina a figierelor infectate.
carantina

f Cand sunt in carantina virusii sunt inofensivi.
a#

Urmatorul pas consta in selectarea optiunilor de raportare. Pentru aceasta va trebui sa
faceti clic pe semnul “+” corespondent categoriei Optiuni de raportare. Aceste optiuni
permit crearea unui fisier de raport (fisier care contine informatii despre procesul de
scanare).
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Optiune Descriere
Afiseaza toate fisierele Listeaza toate fisierele scanate (infectate sau nu) si
scanate starea acestora in figierul de raport. Aceasta optiune
va va incetini calculatorul.
Creeaza fisier | Acesta este practic un camp de editare care permite
de raport | schimbarea numelui fisierului de raport. Trebuie sa
<vscan.log> faceti doar clic pe aceasta optiune si sa introduceti un
nou nume.
Creeaza | Adauga la Selectati aceasta optiune daca doriti sa adaugati
fisier de | raportul existent | informatiile despre noua scanare la cele deja existente
raport in figierul de raport. Se realizeaza astfel un mic istoric.
Limiteaza Faceti clic pe aceasta optiune si introduceti
marimea dimensiunea maxima a fisierului de raport in campul
fisierului de de editare care apare.
raport la [0] KB

In categoria Optiuni de performanta puteti reduce prioritatea procesului de scanare.
Daca selectati optiunea Executa procesul cu prioritate joasa veti permite altor
programe sa ruleze cu o viteza superioara dar timpul necesar pentru finalizarea scanarii
va creste.

Aceste figsiere de raport pot fi vizualizate Tn sectiunea Rapoarte din modulul Antivirus.

© Nota
Puteti observa ca anumite optiuni de scanare, desi semnul "+" apare in dreptul lor, nu pot fi
expandate. Motivul este ca aceste optiuni nu au fost selectate Inca. Veti observa ca daca le
selectati, ele vor putea fi expandate.

Apasati OK pentru a salva modificarile facute. Daca apasati Implicit veti reveni la
setarile implicite.

5. Lansarea scanarii
Avand selectate optiunile de scanare, tot ce trebuie sa faceti este sa porniti scanarea

sistemului. Pentru aceasta, faceti clic pe Scaneaza. Lansarea poate lua ceva timp, in
functie de dimensiunea discului dumneavoastra.

BitDefender ¥Yirus Scan

SCAHEAZA...
| Fisier | Status ~
C:ADocuments and Settingshall UsershStart MenutPrograms\BitDefe... 0K Diurata scanari 00:00:06
C:\Documents and Settingshall Users\Start MenutPrograms\BitDefe... 0K Timp ramas: 00:05:58

C:ADocuments and Settingshall UsershStart MenutPrograms\BitDefe... 0K

C:ADocuments and Settingshall UsershStart MenutPrograms\BitDefe... 0K Viteza de soanare 4
C:ADocuments and Settingshall UsershStart MenutPrograms\BitDefe... 0K

C:ADocuments and Settingshall Users\Start MenuProgramshBitDefe... 0K W
C:ADocuments and Settingshall UsershStart MenutPrograms\BitDefe... 0K Sectoare de boat: 3
C:ADocuments and Settingshall UsershStart MenutPrograms\BitDefe... 0K Fisiere: 278
C:ADocuments and Settingshall UsershStart MenutPrograms\BitDefe... 0K Directoare: a5
C:ADocuments and Settings\all Users\Start MenubProgramshBitDefe... 0K Anhive: . 3
C:ADocuments and Settingshall UsershStart MenutPrograms\BitDefe... 0K C

C:ADocuments and Settingshall UsershStart MenutPrograms\BitDefe... 0K Programe impachetate 4

C:ADocuments and Settingshall UsershStart MenutPrograms\BitDefe... 0K

C:ADocuments and Settings'All Users\Start MenubPrograms\BitDefe... 0K

C:ADocuments and Settingshall UsershStart MenutPrograms\BitDefe... 0K

C:ADocuments and Settingshall UsershStart MenutPrograms\BitDefe... 0K Db!ecte |nfec:tate:. o

C\Documents and Settingshall U sers\Start MenutPrograms\BitDefe.. 0K Dblec.:te §uspecte. 0

CANnruments and Settinaz Al | zeehStart MenobPronramshdeskin Mk Aevertizar; 0

¥l | Dezinfectate: 1]

< > Sterge: 1]

Arata ultimul fisier scanat Copiate: 1]

Mutate: 1]

Scaneaza R edenumite: 0

I 29¢ | 'Wirusi identificati: 0
@ bitdefender | | | Intrerupe | | Stop

SOCUNT your every bit
Figura 21
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In timpul scanérii, BitDefender va afisa progresul scanarii si v& va alerta daca descopera
Virusi.

Selectati optiunea Arata ultimul fisier scanat si doar informatia despre ultimul fisier
scanat va fi vizibila.
Daca faceti clic pe:

e Stop - va aparea o fereastra noua care va permite oprirea verificarii sistemului.
Daca alegeti sa opriti verificarea, butonul Stop se va transforma in Inchide, iar
daca faceti clic pe acesta fereastra de scanare se va inchide.

¢ Intrerupe - scanarea se va opri temporar - o puteti relua apasand butonul Reia.

o Afiseaza raport - se va deschide raportul de scanare.

Fisierul de raport este salvat automat in sectiunea Rapoarte din modulul Antivirus.

] Pentru a putea observa ce figiere sunt scanate trebuie sa aveti selectatd optiunea
- Afiseaza toate fisierele scanate. Aceasta o gasiti la Optiuni de raportare, din
sectiunea Selectarea optiunilor de scanare. Aceasta optiune va va incetini calculatorul.

6. Metode alternative de scanare

BitDefender ofera doua metode alternative de scanare imediata a fisierelor: folosind
meniul contextual si folosind drag & drop.

Scanare contextuala

Open

Explore

Faceti clic-dreapta pe figierul sau directorul pe
care doriti sa-l scanati si selectati optiunea
@ BitDefender Antivicus v BitDefender Antivirus v8.

Sharing and Security. ..

Send T , . N
= e Va fi creat un fisier de raport vscan._log pe care il

Cut puteti vizualiza in modulul Antivirus, sectiunea
Copy Rapoarte.

Create Sharkouk
Delete
Rename

Properties

Figura 22

Scanare prin drag & drop

Folosind drag & drop, trageti fisierul sau directorul pe care doriti sa il scanati peste Bara
de scanare, ca in imaginile de mai jos.

Figura 23 Figura 24
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Va fi creat un figier de raport activbar.log pe care il puteti vizualiza in modulul
Antivirus, sectiunea Rapoarte.

In ambele cazuri fereastra de scanare (Figura 21) va aparea.

Daca un virus este detectat, o fereastra de alerta va aparea.

Prins de BitDefender

Fisier:
e Puteti aflg numele fisierului infectat, precum si
EICAR-Test-File [not a virus) numele virusului.
Alegeti actiunea de urmat:
O
O Sterge

O Copiaza in caranting

O Muta in carantina

[ Aplica la toate

Figura 25

Puteti selecta una dintre urmatoarele actiuni pentru figierul infectat:

Dezinfecteaza - pentru dezinfectarea fisierelor infectate.

Sterge — pentru stergerea figierelor infectate.

Copiaza in carantina — pentru copierea fisierelor infectate in carantina.

Muta in carantina — pentru mutarea figierelor infectate in carantina.

Redenumeste — pentru schimbarea extensiilor fisierelor infectate. Noua extensie a
fisierelor infectate va fi .vir.

Ignora — pentru a ignora figierele infectate. Nici o actiune nu va fi aplicata fisierelor
infectate.

L A A

Daca scanati un director si doriti ca actiunea sa fie la fel pentru toate fisierele infectate,
selectati optiunea Aplica la toate.

Daca optiunea Dezinfecteaza nu poate fi selectatd, inseamna ca tentativa BitDefender
! de a dezinfecta fisierul a esuat. Cea mai buna solutie este izolarea virusului in carantina
si trimiterea pentru analiza la Laboratorul BitDefender.

La sfarsit, faceti clic pe OK.
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Scanarea programata

Avand in vedere ca procesul de scanare necesita timp si necesita inchiderea tuturor
programelor, este cel mai bine sa programati scanarea intr-un moment cand nu va
folositi calculatorul. Aceasta necesita crearea de catre utilizator a unui eveniment de
scanare programat.

Acesta are urmatoarele caracteristici:

Un program asistent ce ajuta la crearea evenimentelor programate de scanare;
Posibilitatea de selectare a frecventei de scanare;

Selectarea figierelor si / sau a directoarelor;

Selectarea extensiilor de fisiere;

Modul de configurare separata a fiecarui eveniment de scanare;

Posibilitati de scanare in LAN;

Izolarea automata a fisierelor infectate sau suspecte in caranting;

Scanare in background, fara a interfera cu activitatea curenta a utilizatorului;
Sumarul proprietatilor evenimentului de scanare;

Generarea de rapoarte de scanare.

In consola de administrare, intrati in modulul Antivirus si faceti clic pe tab-ul

Planificare.
BitDefender 8 Standard
Scut Scanare Planificare Carantina Rapoarte Programator
Mume de executie Tirta Prugrama.aiur.ul .va giid
= — = — sa planificati si sa
General & figcare 1 luni hoot; programati verificar
complete ale
calculatorulLl in
momentele in care
acesta nu este folost.
Antivi
L “a recomandam sa
~ programati o scanare
%/ completa macar o data
pe saptamana.
Actuali;
ualizare Apasati ‘Adauga’ pentru
A pOrni programul
asiztent care va va
ghicda in procesul de
creare de noi
evenimente de scanare
< ¥
Addauga | | Modifica | | Sterge | | Proprietati ‘ | Rulzaza acum |
IS bitdefen, :
Chidefender | awer
Figura 26

Aceasta sectiunea contine cateva butoane pentru administrarea evenimentelor de
scanare:

= Adauga - lanseaza programul asistent care va va ghida prin procesul de creare al
unui nou eveniment de scanare.

> Modifica — modifica proprietatile unui eveniment creat anterior. Aceasta se face de
asemenea prin lansarea programului asistent.

Daca modificati numele evenimentului, un nou eveniment va fi creat, cu numele nou
& introdus.

= Sterge — sterge evenimentul selectat.
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=> Proprietati — afiseaza proprietatile evenimentului selectat.
= Ruleaza acum - incepe rularea evenimentului.

Sectiunea Planificare contine si o listd in care pot fi vazute toate evenimentele de
scanare, numele acestora, data primei executii, data urmatoarei executii si tipul scanarii
(periodica sau o singura data).

Sectiunea Planificare dispune de un program asistent pentru crearea evenimentelor de
scanare. El va va oferi asistenta de fiecare datad cand doriti sa efectuati o operatie cu
aceste evenimente de scanare, indiferent daca este vorba de crearea unuia nou sau
modificarea unuia deja creat.

Faceti clic pe Adauga. Aceasta va lansa programul asistent de creare a unui nou
eveniment de scanare.

f Este puternic recomandat sa programati cel putin o scanare saptamanala.
a*

1. Specificarea numelui evenimentului de scanare

Primul pas consta in specificarea unui nume pentru noul eveniment.

Identificare

Introduceti un nume =i o scurta descriere pentru
acest eveniment:

Murne :

EX | Introduce’gi ) [lumele nou!lui

eveniment in campul Nume si o
Desorisre scurta descriere in campul
Evtest Descriere.

| | | Inainte | | Anuleaza

Figura 27

Selectati optiunea Acest proces are prioritate scazuta daca doriti sa reduceti
prioritatea evenimentului de scanare si sa permiteti altor programe sa ruleze mai
repede. Aceasta va creste timpul necesar pentru finalizarea scanarii.
Faceti clic pe Inainte pentru a trece la pasul urmator. Daca faceti clic Anulare va
aparea o fereastra care va va cere confirmarea optiunii: parasirea programului asistent
sau continuarea procesului.

2. Selectarea frecventei de scanare
in continuare va apérea o fereastra in care va trebui sa selectati tipul scanarii:

Selectati casuta corespondenta optiunii O singura data daca doriti sa creati un
eveniment care sa ruleze o singura data.

Daca doriti ca evenimentul sa fie repetat la o anumita perioada, selectati casuta
corespondenta optiunii Periodic.
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Selectati data inceperi, ora si intervalul la care IntrOducet,i in CémpU| de editare
s va1epeta scanarea La fiecare numarul de minute /
ore / zile / saptamani / luni / ani la

- care doriti sa se repete
O Periodic evenimentul.

. Puteti utiliza butoanele sus / jos
Data itceperii : Qra inceperii : pentru a mérl / miC§0ra numéru'
Meoaze [+ [sam  [=| | de minute / ore / zile / saptamani /
luni / ani.
| Inapai | | Inainte | | Aruleaza |
Figura 28

Selectati intervalul - minute, ore, zile, sdptamani, luni, ani — la care doriti ca evenimentul
de scanare sa se repete. Desfagurati lista de la sageata si selectati unitatea de timp pe
care o doriti.

Daca ati optat pentru un eveniment periodic, acesta va fi repetat la perioada de timp
selectata pana cand va fi gters din lista de evenimente a sectiunii Planificare.

Dupa ce ati selectat perioada, faceti clic pe Inainte pentru a trece la pasul urmator.
Daca doriti sa reveniti la pasul anterior, faceti clic pe Inapoi.

3. Selectarea obiectelor de scanat

Urmatorul pas consta in selectarea obiectelor pe care doriti sa le scanati - sectorul de
boot, figierele, mail-urile, arhivele, programele impachetate.

Obiecte de scanat

Selectati obiectele care vor fi scanate de
BitDefender:

Selectati unul sau mai multe

Fisiere obiecte de scanat prin simpla
Mail selectare a celor pe care le doriti.
Arhive

Brograme impachetate

| Inapoi | | Inainte | | Anuleaza

Figura 29

Puteti selecta dintre urmatoarele obiecte:

= Boot — pentru a scana sectorul de boot;

= Fisiere — pentru a scana fisierele;

= Mail — pentru a scana arhivele de mail pentru detectarea virusilor;
= Arhive — pentru a scana in arhive;

= Programe impachetate — pentru a scana fisierele impachetate.

Faceti clic pe Inainte.
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4. Selectarea locatiei de scanat

In continuare va trebui sa specificati calea catre obiectele care sa fie scanate, dupa
cum se poate observa si din imagine. Acest pas este necesar daca ati selectat la pasul

anterior sa fie scanate figierele.

[ Dizcuri locale [ Ciscuri din retea

+ & My Diocuments -
= j My Computer
+- M 3% Floppy (&)
= vin (2]
“go Data (D)
,:é CD Drive (E)
=¥ crradu on terrasersiZome

[ [ [

Locatia de scanat

ﬁ: Control Panel
+ W by Metwark Places o
< >
[c |
| Irapaoi | | Inairte | | Anuleaza |
Figura 30

Aceasta sectiune este de fapt o
fereastra de explorare in care
puteti selecta partitiile si
directoarele care sa fie scanate.

Cand cursorul este plasat pe un
director, calea completa catre
acesta va aparea in campul plasat
sub  aceasta fereastra de
explorare.

Faceti clic pe semnul "+" pentru a expanda o optiune sau pe cea cu semnul "-" pentru a

restrange o optiune.

De asemenea, pentru selectarea locatiilor care sa fie scanate, puteti sa folositi optiunile
de selectare rapida plasate in partea de sus a sectiunii:

=> Discuri locale — pentru a scana partitiile locale;

=>» Discuri din retea — pentru a scana locatiile din retea recunoscute.

Faceti clic pe Inainte.
5. Selectarea tipurilor de figiere

Specificati tipurile de fisiere care vor fi scanare.

Tipuri de fisiere

Selectati tipurile de fisiere care vor fi scanate
de BitDefender:

(*) Toate
{0 Executabile =i documents

) Din lista

[0 Afiseaza toate fisierele scanste

| Irapoi | | Inairte: | | Anuleaza

Figura 31

Puteti selecta:

Acest pas este necesar doar daca
ati ales sa scanati figiere.

= Toate — pentru a scana toate figierele, indiferent de tipul lor;
= Executabile si documente — pentru a scana fisierele program si documentele;
= Din lista — pentru a scana doar figierele ale caror extensii apar in lista. Aceste

extensii trebuie separate prin “;”.
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Daca doriti sa vedeti informatii despre figierele scanate, infectate sau nu, selectati

optiunea Afiseaza toate fisierele scanate.
Faceti clic pe Inainte.
6. Selectarea tipului de analiza

Selectati tipul de analiza.

Tipul de analiza

Selectsti tipul de scanare care va fi reslizata
de BitDefender:

Q) Fara euristica

{2} Euristica

| Inapoi | | Inzinte: | | Anuleaza

Figura 32

Aceasta, dupa cum se observa
din imagine, implica alegerea
intre doua tipuri de analiza:

=>» Scanare euristica — reprezinta o metoda bazata pe anumiti algoritmi, al carei scop
este sa identifice noi virusi, necunoscuti inca. Ocazional poate raporta cod
suspicios in programele normale, generand asa-numitul "fals pozitiv". Pentru a
activa acest tip de scanare, selectati optiunea Euristica;

= Scanare non-euristica - inseamna scanarea fisierelor pe baza unor semnaturi de
virugi deja cunoscuti. Pentru a selecta acest tip de scanare, faceti clic pe optiunea

Fara euristica.
Faceti clic pe Inainte.

7. Selectarea actiunii asupra figierelor infectate

BitDefender permite selectarea a doua actiuni in cazul in care un virus este gasit.

Modul de actiune

Selectati actiunea care wa fi realizata asupra
fisierelor infectate:

Prima actiune

|Dezinfedeaza - |

A dova actiune

|Muia in carantina - |

| Inapoi | | Inirite | | Anuleaza

Figura 33

Va recomandam sa alegeti
Dezinfecteaza pentru prima
actiune si Muta in carantina
pentru a doua actiune.

Pentru prima actiune poate fi selectata una dintre urmatoarele optiuni:
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Actiune

Descriere

Dezinfecteaza

Pentru a dezinfecta fisierele infectate.

Sterge Pentru a sterge automat, fara nici un avertisment toate fisierele
infectate. Actiune nerecomandata!

Muta in Pentru a muta fisierele infectate din locatia initiala in zona de

Carantina carantina.

! Cand sunt in carantina virugii sunt inofensivi.

Redenumeste | Pentru a schimba extensiile fisierelor infectate. Noua extensie a
fisierelor infectate va fi .vir.
Redenumind figierele infectate riscul raspéandirii infectiei prin
executarea lor este eliminat. Astfel ele pot fi pastrate pentru a fi
examinate si analizate.

Intreaba De fiecare data cand un virus este detectat, o fereastra de alerta va

utilizatorul aparea utilizatorul avand posibilitatea de a selecta actiunea ce va fi
realizata. Este recomandat ca la alegerea actiunii sa considerati
importanta figierului.

Ignora In acest caz infectia va fi ignorata si nu se va realiza nici o actiune.

Se va raporta doar existenta virusului.

Selectati a doua actiune pentru a fi realizata daca prima esueaza:

Optiune Descriere

Sterge Pentru a sterge automat, fara nici un avertisment toate figierele
infectate.

Muta in Pentru a muta figierele infectate din locatia initiala in zona de

Carantina carantina.

! Cand sunt in carantina virugii sunt inofensivi.

Redenumeste | Pentru a schimba extensiile fisierelor infectate. Noua extensie a
fisierelor infectate va fi .vir.
Redenumind fisierele infectate riscul raspandirii infectiei prin
executarea lor este eliminat. Astfel ele pot fi pastrate pentru a fi
examinate si analizate.

Intreaba De fiecare data cand un virus este detectat, o fereastra de alerta va

utilizatorul aparea utilizatorul avand posibilitatea de a selecta actiunea ce va fi
realizata. Este recomandat ca la alegerea actiunii sa considerati
importanta figierului.

Ignora In acest caz infectia va fi ignorata si nu se va realiza nici o actiune.

Se va raporta doar existenta virusului.

Faceti clic pe Inainte.
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8. Raportare

Setati optiunile de creare a figierului de raport.

Info Rapoarte

Daca doriti ca BitDefender sa creeze un
raport, zelectati "Creeaza raport de scanare”.

Creeaza raport de scanare

Mume fizier de rapart:

| zchedule log |

O Adauga

& Suprascrie

Inapoi | | Inirite | |

Anuleaza

Figura 34

Pentru a crea un raport de
scanare, selectati  optiunea
Creeaza fisier de raport. in
acest moment toate celelalte
optiuni pentru crearea figierului
de raport vor fi activate.

Introduceti numele figierului de raport in campul Nume fisier de raport. Numele implicit
este schedule.log. Raportul va contine informatii despre procesul de scanare: numarul
de virusi identificati, numarul de figiere scanate, numarul de figiere dezinfectate si de

fisiere sterse.

Faceti clic pe Adauga daca doriti sa adaugati informatiile despre noua scanare la un
raport deja existent, generand astfel un scurt istoric al scanarilor din diferite momente.

Faceti clic pe Suprascrie daca doriti sa creati un nou figier de raport la fiecare scanare.
In acest caz informatiile despre scanarea anterioara vor fi pierdute.

SFAT: Puteti vizualiza fisierul de raport in sectiunea Rapoarte din modulul Antivirus.

Faceti clic pe Inainte.

9. Rezumat

Acesta este ultimul pas din procesul de creare a unui eveniment de scanare.

Acestea surt optiunile de scanare:

Start: 0472705 15:03:00

Executa: la fiecare 1 zile

In aceasté fereastra puteti
vedea toate  setarile
pentru evenimentul de
scanare si puteti face
modificari, revenind Ia

Tirta : |

pasii anteriori (Inapoi).

Tipuri de fiziere |

|| Daca nu doriti sa faceti

modificari, faceti clic pe

Analiza euristica
Actiune : dezinfecteaza § muta fiziere infectate/suspecte Termlnare'
Info rapoarte: suprascrie fisier schedule log )
Noul eveniment va
: : aparea in  sectiunea
Irapoi | | Terminare | | Anuleaza agn !
Planificare.

Figura 35
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In lista sectiunii Planificare puteti afla pentru fiecare eveniment de scanare planificat,
numele, descrierea, data de lansare, data urmatoarei lansari, tipul evenimentului (o
singura data sau periodic), tinta de scanare, extensiile figierelor de analizat, tipul de
analiza si actiunea de realizat cand un virus este descoperit.

@ Nota

La modificarea unui eveniment de scanare vor fi urmati aceiasi pasi ca la creare. Daca modificati
numele evenimentului va fi creat un nou eveniment. De exemplu, daca avem evenimentul EV1 si fi
modificdm numele in EV2, EV1 nu va disparea, dimpotriva, va aparea un nou eveniment, EV2, cu
aceleasi proprietati ca EV1.

Daca faceti clic-dreapta pe un eveniment de scanare din lista, un meniu, ca cel din
poza de mai jos va aparea:

Adauga
Madifica < .. . . - "
o Daca nu este selectat nici un eveniment gi faceti clic-dreapta in
ks sectiunea Planificare, va fi activa doar optiunea Adauga, celelalte
Fuleaza acum fiind dezactivate.
Proprietati
Figura 36

SFAT: Modulul Planificare permite existenta oricator evenimente de scanare.

Puteti naviga prin evenimentele de scanare folosind tastatura: apasati tasta Delete
pentru a sterge evenimentul selectat, apasati pe tasta Enter pentru a vizualiza
proprietatile evenimentului selectat sau apasati pe tasta Insert pentru a adauga un nou
eveniment (va aparea programul asistent al modulului Planificare).

Folositi sagetile de la tastatura pentru a naviga in sus, jos, la dreapta sau la stanga in lista cu
# evenimente de scanare.
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Izolarea figierelor infectate

BitDefender permite izolarea fisierelor infectate sau suspecte intr-o zona sigura,
numita carantind. Izoland aceste figiere in caranting, riscul raspandirii infectiei dispare,
iar in plus, aveti posibilitatea sa trimiteti aceste fisiere Laboratorului BitDefender pentru
analiza aprofundata.

Componenta BitDefender care asigura administrarea figierelor izolate este modulul
Carantina. Acest modul a fost creat cu posibilitatea de a trimite automat figierele
infectate la Laboratorul BitDefender.

in caz ca nu ati deschis deja consola de administrare, o puteti accesa din meniul
Windows Start, urmand calea Start —» Programs — BitDefender — BitDefender 8
Standard sau mai rapid, faceti dublu-clic pe icoana @ BitDefender din bara de sistem.

In consola de administrare, intrati in modulul Antivirus si faceti clic pe tab-ul
Carantina.

- BitDofandear 8 Standard

Scut Scanare Planificare Carantina Rapoarts Carantina

Mume fisier Mume virus Suspect Trimiz (?a.rarrtina CEE
fisiere suspects sau

dhwvint].dil .
General infectate pertru analiza.

Atunci cand sunt in
@ caranting fizierele nu
pot fi executate sau

citite.

Antivi
ivirus Implicit, fisisrels

~ suspecte surt trimize
%’ Laboratoruiui
BitDetender pentru
Actualizare analiza. Insa puteti
alege sa nu trimiteti
fisierele pertru analiza.
Pertru & copis un fisier
suspect in Cararting
faceti clic pe butonul
"Modaugs’ sau folosii
drag&drop pentru a
acuce fisierul in lista din
Cararting. Faceti clic pe
'Restauresza’ pertru a
muta fisierele din
caranting inapai in

Carantina nu are o limita de dimensiune (56 KB). Detalii

| Adauga | | Sterge | | Restaureaza | | Trimmite: ‘

locatile intisle.
(& bitdefender iutor
Figura 37

Dupa cum puteti observa, sectiunea Carantina contine o lista cu toate fisierele care au
fost izolate pana acum. Fiecarui figier i se poate afla numele, dimensiunea, data izolarii
si data trimiterii. Daca doriti mai multe informatii despre figierele din carantina faceti clic
pe Detalii.

! Atunci cand sunt in carantina virugii sunt inofensivi, pentru ca nu pot fi executati sau cititi.

Sectiunea Carantina contine cateva butoane pentru administrarea fisierelor:

= Adauga - adauga figiere in carantind. Folositi acest buton pentru a baga in
carantina figiere pe care le suspectati ca sunt infectate. Se va deschide o fereastra
in care puteti selecta fisierul din locatia in care se afla pe disc. In acest fel fisierul va
fi copiat in carantind. Daca doriti s& mutati figierul in zona de carantina selectati
optiunea Sterge din locatia originala. O metoda mai rapida prin care puteti
adauga fisiere in carantina este folosirea drag & drop pentru a le aduce in lista.
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= Sterge — sterge din calculator figierele selectate.
> Restaureaza — muta figierul in locatia sa initiala.
= Trimite — trimite fisierele selectate la Laboratorul BitDefender pentru analiza
detaliata. nainte de a trimite fisierele trebuie s& specificati anumite informatii.
Pentru aceasta faceti clic pe Setari si completati campurile din sectiunea Setari e-

mail, dupa indicatiile de mai jos.

@ Noti

Fisierele suspecte sunt trimise implicit Laboratorului BitDefender. Ins& puteti opta s& nu trimiteti
fisierele pentru analiza selectand optiunea Trimite automat continutul Carantinei din Setari

Carantina.

> Setari — deschide optiunile avansate pentru zona de carantina. Va aparea

urmatoarea fereastra:

Setari Carantina BitDefender

= Setart Caranting

+ |:| Limteaza dimensiunes directorului Carantina

- Trimite automst continutul Carantine
Trimite 2 fiecare 60 minute

|:| Sterge automat fisierele trimise

=l Setari Drag&Drop
{3 Copisza fisierul(ele)
%) Muta fizieruliele)
3 Avertizeaza utilizatorul

Optiunile  carantinei  sunt
grupate in doua categorii:

e Setari Carantina
e Optiuni de trimitere

Faceti clic pe semnul “+”

pentru a deschide o optiune
sau pe “-” pentru a inchide o
optiune.

= Qiptiuni de trimitere
E-mailul dumneavosstra:

ok ||

Implicit

Anulare

Figura 38

Setari Carantina

= Limiteaza dimensiunea directorului Carantina — pastreaza dimensiunea
carantinei sub control. Aceasta optiune implicit activata avand dimensiunea
setata la 12000 KB. Daca doriti s& modificati aceasta valoare puteti introduce
valoarea dorita in campul Dimensiunea maxima a directorului Carantina
este.

Optiunea Sterge automat fisierele vechi este utila pentru a sterge figierele
vechi atunci cand carantina este plina si nu mai este spatiu pentru alte figiere.

= Trimite automat continutul Carantinei — trimite automat fisierele din carantina
Laboratorului BitDefender pentru analiza aprofundata. Puteti seta perioada de
timp dintre doua procese de trimitere in cAmpul Trimite la fiecare 60 minute.

= Sterge automat fisierele trimise — sterge automat fisierele din carantina dupa
ce au fost trimise la Laboratorul BitDefender.

=>» Setari Drag & Drop — daca folositi metoda Drag & Drop pentru a adauga figiere
in carantina, aici puteti specifica actiunea pe care doriti sa o realizati: copiaza
fisierele, muta figierele sau avertizeaza utilizatorul.

Optiuni de trimitere
Pentru a trimite fisiere la Laboratorul BitDefender trebuie specificata adresa e-mail.

= E-mailul dumneavoastra — introduceti adresa de e-mail daca doriti sa primiti
informatii despre fisierele suspecte pe care le-ati trimis la analiza.
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Vizualizarea figierelor de raport

La lansarea unui proces de scanare, utilizatorul poate opta pentru crearea unui fisier de
raport in care va putea gasi informatii despre procesul de scanare. Utilizatorul poate
vizualiza aceste rapoarte direct din consola de administrare.

in caz ca& nu ati deschis deja consola de administrare, o puteti accesa din meniul
Windows Start, urmand calea Start —» Programs — BitDefender — BitDefender 8
Standard sau mai rapid, faceti dublu-clic pe icoana & BitDefender din bara de sistem.

in consola de administrare, intrati in modulul Antivirus si faceti clic pe tab-ul Rapoarte.

- BitDefender 8 Standard

St Scanare Planificare Caranting Rapoarte Raport
Murme Uttima modificare Marime Sec‘t.iunea R
A T cortine toste rapoartele
Jog 4 05 110:4 i 2 Ki
General J QEnerate pana acum.
Fiecare fizier este
etichetat cu un nume,
m dimensiune =i uttima
data la care & fost
iR modificat.
~ MNumele implicite sle
ﬁ/ rapoartelor generate e
cumponentele
- BitDetender sunt:
Actual
ualizare - wehield log raportul de
activitate sl Scutului
Antiviruzs,
- wacan log raportul
=canailor intiste de
utilizatar.
- schedule. log raportul
soanarior programate
- activbar log este creat
cand folosti dragdrop
=i trageti fiziere peste
bara de scanate (Zona
Afiseaza | | Sterge | | actuslizeaza | | Cata... | fisiere)
C Ry Bitor
Figura 39

BitDefender va tine o evidenta a activitatii sale pe calculatorul dumneavoastra. Figierele
de raport sunt urmatoarele:

e Vshield.log este raportul pe care BitDefender il scrie in timpul scanarii protectiei
mesajelor de e-mail cat si a programelor active de pe sistemul dumneavoastra;

e Vscan.log este scris cand efectuati o scanare imediata a sistemului;

e Schedule.log contine informatii despre scanarile programate;

e Activbar.log este creat cand scanati folosind drag & drop.

Sectiunea Rapoarte contine o lista cu toate figierele de raport scrise. Pentru fiecare
fisier este afisat numele, dimensiunea si data ultimei modificari. Sectiunea include si
butoane pentru administrarea fisierelor de raport.

Functiile butoanelor sunt explicate mai jos:

= Afiseaza — deschide fisierul de raport selectat.

= Sterge — sterge fisierul de raport selectat.

=>» Actualizeaza — daca in timp ce consola de administrare este deschisa la sectiunea
Rapoarte iar in acelasi timp realizati o scanare a calculatorului, noul raport cu
rezultatele scanarii (daca ati selectat optiunea Creeaza fisier de raport) va fi vizibil
doar dupa ce faceti clic pe Actualizeaza.

> Cauta... — deschide o fereastra in care puteti selecta figierele de raport pe care
doriti sa le vizualizati.

SFAT: Fisierele de raport sunt salvate implicit in directorul in care este instalat BitDefender. Daca ati
salvat figiere de raport intr-un alt director, trebuie sa folositi butonul Cauta pentru a le localiza.
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Eliminarea virusilor

Este mult mai ugor sa impiedicati un virus sa intre in sistem, decét sa ii eliminati dupa
ce v-au infectat calculatorul. Din acest motiv protectia de virusi ar trebui sa fie tot timpul
activata si actualizata.

Daca BitDefender detecteaza un virus rezident este recomandat sa permiteti
BitDefender sa incerce eliminarea acestuia. Aceasta operatie poate insa esua din
diverse motive — virugii rezidenti, deja activi in sistemul dumneavoastra, pot fi foarte
dificil de eliminat.

Daca BitDefender detecteaza un virus dar nu reugeste sa va curete sistemul este
recomandat sa contactati echipa noastra de suport pe adresa suport@bitdefender.ro.

Secretul pentru eliminarea unui virus este sa stii totul despre el. Puteti gasi informatii
suplimentare referitoare la virusi pe site-ul nostru, www.bitdefender.ro.

Pentru virusii cu cea mai mare raspandire am creat programe speciale de eliminare.

Este intotdeauna folositor sa cautati pe Internet informatii detaliate despre virusul in
cauza.

Pentru mai mult ajutor contactati echipa noastra pentru suport gratuit la adresa
suport@bitdefender.ro.
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Consola de administrare

Modulul Actualizare

Caracteristici

Noi virugi sunt descoperiti si identificati in fiecare zi. Din acest motiv este foarte
important sa tineti BitDefender la zi cu toate semnaturile de virusgi. Implicit, BitDefender
cauta actualizari automat la fiecare trei ore.

Actualizarile sunt de trei tipuri:

e Actualizare de produs — la lansarea unei noi versiuni de produs, noi
caracteristici si tehnici de scanare sunt introduse pentru a imbunatati
performantele produsului. Acest tip de actualizare se mai numeste Product
Update;

e Actualizari pentru motoarele Antivirus — pentru ca noi virusi apar tot timpul,
fisierele care contin semnaturile de virusi trebuiesc actualizate pentru a asigura
protectie permanenta, la zi, impotriva acestora. Acest tip de actualizare se mai
numeste Virus Definitions Update.

In ceea ce priveste interventia utilizatorului, putem considera urmétoarele tipuri de
actualizari:

e Actualizare manuala — cautarea de actualizari la cererea utilizatorului;

e Actualizare automata — antivirusul contacteaza automat serverul BitDefender
pentru a verifica daca o noua actualizare este disponibila. Caz in care,
BitDefender se actualizeaza automat.

Daca sunteti conectat la Internet pe banda larga sau DSL, BitDefender se actualizeaza
singur: Cauta noi semnaturi de virusi cand deschideti calculatorul si la fiecare 3 ore
apoi. Daca noi semnaturi de virusi sunt disponibile, BitDefender se va actualiza singur.

SFAT: Daca va conectati la Internet prin dial-up, este o idee bun& sa faceti un obicei din a actualiza
BitDefender manual.
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Actualizare manuala

in caz c& nu ati deschis deja consola de administrare, o puteti accesa din meniul
Windows Start, urmand calea Start - Programs — BitDefender — BitDefender 8
Standard sau mai rapid, faceti dublu-clic pe icoana  BitDefender din bara de sistem.

in consola de administrare, faceti clic pe tab-ul Actualizare.

7 BitDefender 8 Standard

Actualizare | Configurare Actualizare
. BitDefender™
V Maodulul "Actualizare" cauta actualizar ale produsului BitDefender. )
Puteti alege care actualizar sa fie instalate inainte de a apasa butonul Actualizare. Este foarte important s=a

General tineti BtDefender la zi.

s Programul
dumneavoastra
i BitDetender & fost

o uttima ciata actuslizat la
Antivirus| | e - R data afisata.
W Faceti clic pe 'Cauta’ ca
BitDetender sa ver\_fic:e
Actualizare daca & nous a.actuallz.are
- este disponibila, caz in
Actuslizare care apazati pe

Actualizari disponibile. "Actualizare' pentru a o
instala.
Ultima actualizare: niciodata Produsele BiDefendar
surt capabile sa se
repate singure, daca
este necesar,
descarcand fisierele
afectate sau care
lipsest de pe serverels
BitDetender.

@ bitdefender Ajutor

SeCUre your every bit

Figura 40

Actualizarea manuala se poate face oricand, chiar daca produsul este setat sa se
actualizeze automat. Pentru a actualiza produsul manual, trebuie sa urmati pasii:

=>» Faceti clic pe Cauta.

Modulul Actualizare se va conecta la serverul de actualizare al BitDefender si va
verifica daca exista actualizari disponibile.

= Daca se gaseste o actualizare disponibila, numele si dimensiunea acesteia vor fi
afigate. Faceti clic pe Actualizeaza pentru a porni procesul de actualizare.

SFAT: Dacé doriti sa vedeti ce fisiere vor fi actualizate, faceti clic pe Detalii.

= Daca nu se gaseste nici o actualizare va aparea un mesa,j.

@ Nota

La finalizarea procesului de actualizare poate fi necesara restartarea calculatorului. Va
recomandam sa o realizati cat mai repede posibil.



BitDefender Rescue System

Actualizare automata

Daca sunteti un utilizator avansat, faceti clic pe tab-ul Setari pentru a configura modulul

Actualizare.
BitDefender 8 Standard
Actusiizare | Configurare | Setari de Actualizare
\/ =|-:+ Locatia de actualizare ;Al:‘tui’l!zag\te sedpnt
=+ Locatie de actualizare principala I:tc:neT ;ir:;‘ S:upe
Gi ] i '
eneral :ﬂlp_IMpgradE.brtdefander.cUm printr-un server prowsy.
+ nlozesc
3 RSB o
= Locatie de actualizare aternstiva Daca accesat Internetul
hittp: fupgrade bitdefender com PFintr-Ln Server proxy
AT +-[] Folozesc proxy intracuceti adresa
S Actualizare automata serverului si datele de
W = Cauta actualizari automst z;ﬂ:ggglr?]re e e
Actuslizare sutomats
e a— erifica la fiecare =3= are Implict, BitDefencer
D Solicita confirmare insinte de a descarca actualizarile cauta sutomst
o Opfiuni de irterfata actualizari la fiecare trei
[] Fereastra de dowwnload este in prim plan are. Agest Intfarval
D Mu cere restart pertru actualizare poste fi modificat aici.
Pertru actuslizari
dizcrete deselectati
"Solicita confirmare
inainte de a descarca
actualizarils' si
‘Fereastra de
descarcare este in prim

plar’.

Salveaza | | Implicit |

@ bitdefender Ajutor

secure your every bit

Figura 41

Actualizarile pot fi realizate din reteaua locala, de pe Internet, direct sau printr-un server
proxy.

Fereastra de configurare a modulului Actualizare contine trei categorii de optiuni
(Locatia de actualizare, Actualizare automata, Optiuni de interfata) organizate intr-
un meniu expandabil, similar celor din Windows.

Faceti clic pe semnul “+” pentru a deschide o optiune sau faceti clic pe pentru a

inchide o optiune.

Locatia de actualizare

Pentru o actualizare mai sigurd si mai rapida, puteti configura doua locatii de
actualizare: o Locatie de actualizare principala si o Locatie de actualizare
alternativa. Pentru ambele este necesara configurarea urmatoarelor optiuni.

=>» Daca sunteti conectat la o retea care plaseaza semnaturile de virusi BitDefender
local, aici puteti modifica locatia de actualizare. Implicit aceasta este:
http://upgrade.bitdefender.com.

= Folosesc proxy — In cazul in care compania foloseste un server proxy selectati
aceasta optiune. Urmatoarele informatii trebuiesc specificate.

o Proxy — introduceti adresa IP sau numele serverului proxy precum si portul
pe care il foloseste BitDefender pentru a se conecta la serverul proxy.

! Sintaxa: nume: portsau ip: port.

o Utilizator - introduceti un nume de utilizator recunoscut de proxy.
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BitDefender Rescue System

r Sintaxa: domeniu\utilizator.
L

e Parola - introduceti o parola valida pentru numele de utilizator introdus.

Actualizare automata

> Cauta actualizari automat — Aceasta optiune seteaza BitDefender sa verifice
automat serverele noastre in cautarea actualizarilor disponibile.

e Actualizeaza automat - Daca BitDefender gaseste o noua actualizare pe
server, atunci, cu aceastd optiune activata, BitDefender descarca si
instaleaza actualizarea.

e Verifica la fiecare <3> ore - Seteaza la cat timp BitDefender cauta
actualizari. Perioada setata implicit este de 3 ore.

=>» Pastrati optiunea Solicita confirmare inainte de a descarca actualizarile pentru a
fi intrebat Tnaintea descarcarii si instalarii actualizarilor.

Actualizare BitDefender

Faceti clic pe OK pentru a porni

o] actual?zar.e disponibila.l Descarga’fi aceasta adgalizare lpentry a procesul de actualizare, faceti C”C
va proteja sistemul cu ultima versiune a semnaturilor de virus =ia - ’
modulelor antivirus. pe Detalii pentru a vedea ce
Dupa actualizare, efectusti o scanare completa in momentul pe fisiere vor fi actualizate sau faceti
care il considerati oportun. clic pe Anulare pentru a actualiza
Solicta confirmare inainte de a descarca actualizarile mai tarziu.
| oK || #nuare || Detaii
Figure 42

Optiuni interfata

= Fereastra de download este in prim plan — Implicit, actualizarile produsului nu
sunt realizate Tn prim plan. Daca doriti ca actualizarea sa fie realizata in prim plan,
insemnand ca fereastra care reprezinta grafic procesul de actualizare va aparea
deasupra celorlalte ferestre, selectati aceasta optiune.

= Nu cere restart pentru actualizare - Daca o actualizare necesita restartarea
sistemului, produsul igi va continua functionarea folosind figierele vechi pana cand
utilzatorul va reporni calculatorul din proprie initiativa. Utilizatorului nu i se va cere
repornirea calculatorului si astfel actualizarea BitDefender nu va interfera cu
activitatea utilizatorului.

Apasati Salveaza pentru a salva modificarile facute. Daca apasati Implicit veti reveni la
setarile implicite.
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Recomandari de utilizare

Antivirus

Pasi de urmat pentru a va asigura un calculator fara virusi:

Dupa finalizarea procesului de instalare, va recomandam sa inregistrati
produsul, dupa cum este descris in sectiunea Inregistrare produs.

Realizati o actualizare manuald a semnaturilor de virusi. in Consola de
Administrare BitDefender, intrati in modulul Actualizare si faceti clic pe
Cauta.

Realizati o scanare completa a sistemului (dupa cum este descris in sectiunea
scanare imediata a acestui ghid de utilizare).

in sectiunea Status a modulului General, pastrati activate cele mai importante
caracteristici ale BitDefender: Scutul Antivirus si Actualizarea automata.

Programati BitDefender s& va scaneze sistemul cel putin o datd pe
saptamana, folosind programul asistent din sectiunea Planificare.

SFAT: Modulul Planificare v& permite sa programati scanari complete ale sistemului in timpul
n care nu folositi calculatorul.




intrebari frecvente

General

1. 1: Cum imi dau seama daca BitDefender functioneaza?
R: Tn modulul General, accesati sectiunea Status si cititi statisticile.

2. 1: Care sunt cerintele de sistem?
R: Puteti afla cerintele de sistem in sectiunea Instalare.

3. [: Cum dezinstalez BitDefender?
R: Urmati calea: Start - Programs — BitDefender 8 — Modificare, Reparare
sau Dezinstalare iar in fereastra care va aparea apasati butonul Dezinstalare.
Aceasta va porni procesul de dezinstalare.

4. |: Unde introduc numarul serial (cheia de licenta)?
R: In modulul General, accesati sectiunea Inregistrare si faceti clic pe butonul
Introduceti serie noua....

Antivirus

5. |: Cum realizez o scanare completa a sistemului?
R: In modulul General, accesati sectiunea Scanare, selectati optiunea Discuri
locale si faceti clic pe butonul Scaneaza.

6. |: Cat de des ar trebui sa-mi scanez calculatorul?
R: Va recomandam sa va scanati calculatorul cel putin o data pe saptdmana.

7. I: Cum pot sa scanez automat fiecare fisier pe care il transfer in calculator?
R: BitDefender scaneaza toate fisierele accesate. Tot ce trebuie sa faceti este sa
pastrati Scutul Antivirus activat.

8. I: Cum programez BitDefender sa imi scaneze calculatorul periodic?
R: In modulul General, accesati sectiunea Planificare, faceti clic pe Adauga si
urmati pagii programului asistent.

9. I:Cese intdmpla cu fisierele din zona de carantina?
R: Puteti trimite aceste fisiere la Laboratorul BitDefender pentru analiza, dar inainte
trebuie sa specificati setarile de e-mail (accesati sectiunea Carantina si faceti clic
pe Setari).
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Intrebari frecvente

Actualizare

10.1: De ce este necesar s3 actualizez BitDefender?
R: De fiecare data cand realizati o actualizare noi semnaturi de virusi vor fi
adaugate la motoarele Antivirus si noi reguli vor fi adaugate filtrelor euristic si URL.

11.1: Cum actualizez BitDefender?
R: Implicit, BitDefender se actualizeaza automat la fiecare 3 ore. Dar puteti realiza

si actualizari automate sau modifica intervalul de timp pentru actualizarea automata
in modulul Actualizare.



Vocabular

ActiveX

Actualizare

Applet-uri
Java

Arhiva

Backdoor

Browser

ActiveX este un mod de scriere a programelor astfel incat sa poata fi
apelate de celelalte programe si sisteme de operare. Tehnologia ActiveX
este utilizata pentru realizarea de pagini Web interactive care se comporta
ca niste aplicatii si nu ca nigte simple pagini statice. Cu elemente de
ActiveX, utilizatorii pot raspunde la intrebari, sa utilizeze butoane si sa
interactioneze si in alte moduri cu pagina Web. Controalele ActiveX sunt
adesea scrise utilizdnd limbajul Visual Basic.

Reprezinta o versiune noua de produs hardware sau software proiectat sa
inlocuiascé o versiune mai veche a aceluiasi produs. In afard de acesta,
rutinele de instalare verifica daca exista instalata pe calculatorul
dumneavoastra o altd versiune mai veche; daca nu, nu puteti instala
actualizarea.

BitDefender dispune de modulul sau propriu care realizeaza actualizarea
automatica sau manuala.

Reprezinta un program Java care este proiectat sa ruleze doar pe pagini
web. Pentru a utiliza un applet pe o pagind web, trebuie specificate
numele applet-ului si marimea acestuia. Cand este accesata o pagina
web, browser-ul descarca applet-ul de pe un server si il ruleaza pe masina
utilizatorului (clientul). Applet-urile difera de aplicatii prin aceea ca sunt
guvernate de un protocol de securitate strict. Astfel, ca desi pot rula pe
calculatorul unui utilizator, ele nu pot citi sau scrie date pe aceste
calculatoare. Applet-urile sunt restrictionate de domeniul de care apartin in
ceea ce priveste scrierea si citirea datelor.

Un figier care contine unul sau mai multe figiere intr-un format comprimat.

Reprezinta o gaura de securitate realizata in mod deliberat. Motivatia
acestor "gauri" nu este intotdeauna malitioasa: unele sisteme de operare,
de exemplu, sunt puse in circulatie cu conturi privilegiate pentru tehnicienii
din service sau de responsabilii cu mentenanta produsului din partea
vanzatorului.

Este prescurtarea de la Web Browser, o aplicatie utilizata pentru a localiza
si incarca pagini de Web. Doua din cele mai populare browsere sunt
Netscape Navigator si Microsoft Internet Explorer. Ambele sunt browsere
grafice, ceea ce inseamna c& pot afisa atat grafice cat si text. In plus, cele
mai moderne browsere pot prezenta informatii multimedia, incluzand sunet
si animatie.
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Vocabular

Cale

Client de
mail

Cookie

Download

Drive de disc

E-mail

Elemente din
startup

Evenimente

Extensie de
figier

1.Reprezinta directia exacta catre un fisier de pe un calculator. Aceasta
directie este specificata utilizand sistemul ierarhic de organizare a figierelor
de sus in jos, specificAnd drive-ul, directorul, subdirectoarele, numele
fisierului si extensia acestuia, ca de exemplu: c:jobscompany/resume.txt.
2.Ruta intre doua puncte, cum ar fi de exemplu canalul de comunicatie
intre doua computere.

Un client de mail este o aplicatie care va permite sa trimiteti si sa
receptionati mesaje.

Un cookie reprezinta un set de date pe care un server Web il transmite
catre un browser atunci cand utilizatorul viziteaza prima oara site-ul si care
este actualizat de fiecare data cand utilizatorul acceseaza din nou site-ul.
Server-ul, la fel ca si browser-ul, salveaza informatiile despre utilizator
continute Tn cookie. Aceste informatii sunt stocate sub forma unui figier text
in directoarele de sistem ale browser-elor Netscape si Explorer. Nu toate
browser-ele suporta cookie. Figierele cookie stocheaza informatii cum ar fi
numele utilizatorului si parola, cat si ce parti din site au fost vizitate.
Browser-ul Tmparte fiecare cookie doar cu server-ul care |-a generat,
celelalte servere le pot citi doar pe cele generate de ele. Unele fisiere
cookie sunt programate cu data de expirare, astfel incat ele vor fi sterse
automat dupa o anumita perioada de timp.

Reprezinta copierea (de obicei a unui intreg fisier) de pe o sursa pricipala
pe un dispozitiv periferic. Termenul este adesea utilizat pentru a descrie
procesul de copiere a unui fisier de pe un serviciu on-line pe calculatorul
unui utilizator. De asemenea se mai poate referi si la copierea unui fisier
de pe un server de retea pe un calculator din retea.

Este un dispozitiv care citeste date de pe un disc si scrie date pe un disc.
Un drive de hard disc citeste / scrie date de pe / pe hard disc.

Un drive de floppy acceseaza dischetele floppy.

Drive-ele de disc pot fi sau interne (incorporate in interiorul unui calculator)
sau externe (plasate intr-o locatie separatd care este conectata la
calculator).

Se refera la posta electronica. Acesta este un serviciu care transmite
mesaje prin intermediul retelei locale sau globale.

Orice figier plasat in acest director se va deschide de fiecare data cand
calculatorul este pornit. De exemplu, un sunet care se va auzi atunci cand
este pornit calculatorul sau chiar aplicatii sunt considerate elemente de
startup. In mod normal, un alias al programului este plasat in acest
director, si nu direct figierul.

O actiune sau intdmplare detectatd de un program. Evenimentele pot fi
actiuni ale utilizatorului, cum ar fi executarea unui clic cu mouse-ul sau
apasarea unei taste, sau intamplari in sistem cum ar fi epuizarea
memoriei.

Modulul Planificare este un instrument care va ajuta sa programati
evenimente de scanare.

Reprezinta portiunea dintr-un nume de figier ce urmeaza dupa caracterul
punct, si care indica tipul de date pe care le stocheaza fisierul.

De obicei aceasta este formata din una pana la trei caractere. De exemplu:

"txt" pentru figierele text oarecare, "c" pentru fisierele sursa scrise n
limbajul C, etc.
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Apare atunci cand un produs de scanare antivirus detecteaza un figier ca
fiind infectat cand de fapt acesta nu este infectat.

Reprezinta un figier care listeaza actiunile care au avut loc.

De exemplu, BitDefender mentine un fisier log (jurnal) in care sunt listate
obiectele care au fost scanate, numele figierelor, numarul de arhive si
fisiere scanate, cate fisiere infectate si suspecte au fost gasite.

Un protocol rutabil din suita protocoalelor TCP / IP caruia i se atribuie
adresarea IP, rutarea, fragmentarea cat si reasamblarea pachetelor IP.

Intr-o interfatd linie de comanda, utilizatorul scrie comenzile in spatiul
prevazut direct pe ecran utilizadnd limbajul de comanda.

Reprezinta arii de stocare a datelor din interiorul computerului. Fiecare
calculator dispune de o anumita capacitate de memorie fizica, referita de
obicei prin memorie principala sau RAM.

Reprezinta o metoda bazata pe anumite reguli pentru identificarea de
virusi noi. Aceastd metoda de scanare nu se bazeaza pe semnaturi de
virugi cunoscuti. Avantajul metodei euristice e dat de faptul ca nu poate fi
pacalitd de o noua varianta a unui virus deja existent. Totusi ocazional
poate raporta un cod suspicios in programe normale, generand asa-

numitul "fals pozitiv".

Aceasta metoda de scanare se bazeaza pe semnaturi specifice de virusi.
Avantajul metodelor ne-euristice consta in aceea ca scannerul nu poate fi
"pacalit" de ceea ce poate parea un virus si din acest motiv nu genereaza

fals pozitiv.

(1) Reprezinta o interfatda a unui calculator la care se poate conecta un
dispozitiv. Calculatoarele personale dispun de diferite tipuri de porturi. De
exemplu, exista porturi externe pentru conectarea modemului, imprimantei,
mouse-ului, si a altor dispozitive periferice.

(2) In retelele TCP / IP si UDP acestea reprezintd un punct terminus al
unei conexiuni logice. Numarul portului identifica ce tip de port este. De
exemplu, portul 80 este utilizat pentru traficul HTTP.

Reprezinta un fisier in format comprimat. Multe din sistemele de operare si
aplicatii contin comenzi care va dau posibilitatea de a Tmpacheta un figier
astfel incat sa ocupe mai putina memorie. De exemplu, sa presupunem ca
aveti un fisier text care contine zece caractere reprezentand spatii. in mod
normal, acesta ar necesita zece biti de memorie pentru a fi stocati.
Programul care realizeaza impachetarea va inlocui caracterele de spatiu
printr-un caracter reprezentand spatiu, urmat de un numar care reprezinta
numarul de spatii care este inlocuit. In acest caz, cele zece caractere
reprezentdnd spatiu ar necesita doar doi biti. Aceasta este doar un
exemplu de comprimare - exista multe alte metode in afara de aceasta.

Un alt termen pentru fisiere macro sau de tip "bat", un script reprezinta o
lista de comenzi care pot fi executate fara interventia utilizatorului.

Un sector la inceputul fiecarui disc care identifica arhitectura discului
(marimea sectorului, marimea clusterului si altele). in cazul discurilor de
startup, sectorul de boot contine un program care incarca sistemul de
operare.
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Reprezinta tiparul binar al unui virus, utilizat de un program antivirus
pentru detectia si eliminarea virusului.

Acest concept a fost introdus odata cu aparitia sistemului Windows 95.
Acesta este plasat in taskbar-ul de Windows (situat langa ceas) si contine
iconite pentru accesul rapid la aplicatii sistem cum ar fi cele legate de fax,
imprimanta, modem, volum, si altele. Executati dublu-clic cu mouse-ul pe o
iconita pentru a vizualiza si accesa elementele.

Transmission Control Protocol / Internet Protocol - Un set de
protocoale de retea folosite Tn mod larg in domeniul Internet si care
asigura comunicarea intre retelele de calculatoare interconectate avand
arhitecturi hardware si sisteme de operare diferite. TCP/IP include
standarde referitoare la realizarea comunicarii intre calculatoare cat si
conventii folosite in conectarea retelelor si rutarii traficului.

Este un program distructiv care este mascat sub forma unei aplicatii
benigne. Spre deosebire de virusi, troienii nu se multiplica, dar pot fi la fel
de distructivi. Unul dintre cei mai mascati troieni este acela care pretinde
ca elimina virusii de pe computerul dumneavoastra, dar in loc de aceasta,
introduce virusi pe calculatorul dumneavoastra.

Termenul provine de la o poveste din opera "lliada" lui Homer, in care
grecii ofera dusmanilor lor, troienii, In semn de pace un cal gigantic de
lemn. Dar dupa ce troienii aduc acest cal in interiorul orasului lor, din
interiorul calului ies o multime de soldati greci, care deschid portile cetatii,
permitandu-le celorlalti soldati greci sa patrunda in oras i sa captureze
Troia.

Reprezinta un program care se autopropaga in interiorul unei retele,
reproducandu-se pe masura ce se raspandeste. Nu se poate atasa la alte
programe.

Reprezinta un program sau o bucata de cod care se incarca pe calculator
fara stirea dumneavoastra si ruleazd independent de vointa
dumneavoastra. Cea mai mare parte a virusilor se pot si inmulti. Toti virusii
informatici sunt creati de om. Un simplu virus care poate realiza copii ale
sale este relativ simplu de reprodus. Chiar si un asemenea virus este
periculos intrucat poate duce la blocarea sistemului, prin utilizarea la
maximum a resurselor de memorie. Un virus si mai periculos este acela
care este capabil sa se raspandeasca in retea si poate sa treaca de
sistemele de securitate.

Reprezinta un virus care infecteaza sectorul de boot al unui disc fix sau al
unei dischete. Orice incercare de a face boot de pe o discheta infectata cu
un virus de boot va determina virusul sa devina activ in memorie. Din
acest moment de fiecare datd cand veti realiza boot-area sistemului,
virusul va deveni activ in memorie.

Un tip de virus informatic este acela inclus ca macro intr-un document.
Multe aplicatii cum ar fi de exemplu Microsoft Word si Excel suporta
limbaje macro puternice. Aceste limbaje permit incapsularea de macro-uri
in documente si executa aceste macro-uri de fiecare data cand este
deschis documentul.

Reprezinta un virus care isi schimba forma cu fiecare figsier pe care 1l

infecteaza. Din cauza ca nu au un tipar binar consistent, asemenea virusi
sunt greu de identificat.
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Informatii de contact

Ca orice companie orientata spre satisfacerea cerintelor clientilor sai, Softwin asigura
clientilor suport tehnic rapid si eficient. Centrul de suport tehnic este permanent la
curent cu ultimele aparitii i descrieri de virugi si este gata oricand sa va raspunda la
eventualele nelamuriri si probleme pe care le aveti astfel incat sa obtineti in timp util
informatiile necesare.

SOFTWIN apreciaza toate sugestiile si idei din partea dumneavoastra privind
imbunatatirea produsului si a calitatii serviciilor noastre. De asemenea, daca aveti
informatii referitoare la noi virugi asteptam descrierile dumneavoastra. Va rugam sa nu
ezitati sa ne contactati.

Departamentul clienti: sales@bitdefender.ro

Asistenta tehnica: suport@bitdefender.ro.
Telefon: 0040-21-233 07 80

Web site produs: www.bitdefender.ro.

Adresa:
SOFTWIN
Str. Fabrica de Glucoza, Nr.5
Bucuresti, Sector 2, CP 52-93
ROMANIA

Puteti trimite observatii despre acest document la adresa: documentation@bitdefender.com
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