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1. Wymagania Systemowe

Mozesz zainstalowac BitDefender Internet Security 2011 tylko na komputerach z
zainstalowanymi nastepujacymi systemami operacyjnymi:

® Windows XP z dodatkiem Service Pack 3 (32 bit) / Windows XP z dodatkiem Service
Pack 2 (64 bit)

@ Windows Vista z dodatkiem Service Pack 1 lub nowszym (32/64 bit)

® Windows 7 (32/64 bit)

Przed instalacjq prosze sie upewni¢ ze komputer spetnia minimalne wymagania
sprzetowe oraz programowe.

9 Notatka

U Aby sprawdzi¢ system operacyjny Windows oraz sprzet na twoim komputerze kliknij
prawym klawiszem myszy na Méj Komputer na pulpicie i nastepnie Wtasciwosci
zZ menu.

1.1. Minimalne Wymagania Sprzetowe

@ 1 GB wolnej przestrzeni na dysku twardym
@ procesor 800 MHz
@ Pamie¢ RAM:
» 512 MB dla Windows XP
» 1 GB dla Windows Vista i Windows 7
@ Internet Explorer 6.0
@ .NET Framework 2 (dostepny takze w zestawie instalatora)
@ Adobe Flash Player 10.0.45.2

1.2. Rekomendowane Wymagania Sprzetowe

@ 1 GB wolnej przestrzeni na dysku twardym
@ Intel CORE Duo (1.66 GHz) lub procesor o podobnej wydajnosci
@ Pamie¢ RAM:
» 1 GB dla Windows XP i Windows 7
» 1.5 GB dla Windows Vista
@ Internet Explorer 7
@ NET Framework 2 (dostepny takze w zestawie instalatora)
@ Adobe Flash Player 10.0.45.2

1.3. Wymagania Systemowe
Ochrona antyphishingowa jest zapewniana dla:

@ Internet Explorer 6.0 (lub nowszy)
@ Mozilla Firefox 3.x
@ Yahoo! Messenger 8.1

Wymagania Systemowe 2
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@ Microsoft Windows Live Messenger 8
Szyfrowanie komunikatoréw (IM) jest zapewniane dla:

@ Yahoo! Messenger 8.1
@ Microsoft Windows Live Messenger 8

Ochrona antyspamowa jest zapewniona dla wszystkich klientéw email
POP3/SMTPJednakze pasek narzedzi BitDefender Antyspam jest zintegrowany tylko
z.

@ Microsoft Outlook 2003 / 2007 / 2010
@ Microsoft Outlook Express 6

@ Microsoft Windows Mail

® Mozilla Thunderbird 3.0.4

Wymagania Systemowe 3
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2. Przygotowywanie do Instalacji

Zanim zainstalujesz BitDefender Internet Security 2011, wykonaj nastepujgce
przygotowania aby instalacja przebiegata ptynnie i bez probleméw:

® Upewnij sie ze komputer na ktérym chcesz zainstalowad oprogramowanie
BitDefender spetnia minimalne wymagania systemowe.Jesli komputer nie spetnia
minimalnych wymagan systemowych, BitDefender nie zostanie zainstalowany,
lub zainstaluje sie i nie bedzie dziatat poprawnie, w znacznym stopniu zwalniajac
prace systemu i czynigc go niestabilnym.Aby zobaczy¢ petng liste wymagan
systemowych, przejdz do ,Wymagania Systemowe” (p. 2).

@ Zaloguj sie do systemu na konto administratora.

@ Usun inne oprogramowanie zabezpieczajace z tego komputera.Korzystanie z
dwdch programoéw zabezpieczeh naraz moze wptynag¢ negatywnie na ich dziatanie
i spowodowac problemy z systemem.Windows Defender zostanie domysinie
zablokowany przed rozpoczeciem instalacji.

@ Zablokuj lub usun oprogramowanie zapory sieciowej, ktére moze by¢ uruchomione
na tym komputerze.Korzystanie z dwdch zapér sieciowych naraz moze wptynac
negatywnie na ich dziatanie i spowodowac problemy z systemem.Zapora sieciowa
Windows zostanie domysinie zablokowana przed rozpoczeciem instalacji.

Przygotowywanie do Instalacji 4
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3. Instalacja BitDefendera

Mozesz zainstalowac BitDefender z ptyty instalacyjnej CD BitDefender lub korzystajac
z pliku instalacyjnego pobranego na twéj komputer ze strony WWW BitDefender lub
innych autoryzowanych stron (np. strony oficjalnego partnera BitDefender lub sklepu
internetowego).Mozesz pobrac plik instalacyjny ze strony BitDefender pod adresem:
http://www.bitdefender.com/site/Downloads/.

@ Aby zainstalowac BitDefender z ptyty CD, umies¢ ptyte w napedzie. Po chwili,
powinien wyswietli¢ sie ekran powitalny. Podazaj za instrukcjami aby uruchomi¢
instalacje.

@

Notatka

Ekran powitalny udostepnia opcje skopiowania pakietu instalacyjnego z ptyty CD
na dysk USB. Jest to szczegdlnie przydatne w przypadku, gdy nie posiadasz napedu
CD (np. w netbooku).Podtacz urzadzenie magazynujgce USB i kliknij Kopiuj na
USB.Nastepnie na komputerze bez napedu CD, podtgcz urzadzenie magazynujace
USB i kliknij dwukrotnie na runsetup.exe w folderze, gdzie zapisano pakiet
instalacyjny.

Jesli ekran powitalny nie pojawi sie, przejdz do katalogu gtdwnego ptyty CD i
dwukrotnie kliknij plik autorun.exe.

@ Aby zainstalowa¢ BitDefender z pliku instalacyjnego pobranego na komputer,
odnajdz go i kliknij na nim dwukrotnie.

Program instalacyjny najpierw sprawdzi twdj system, aby méc okresli¢ poprawnos¢
instalacji.Jesli instalacja zostata zatwierdzona, przed pojawieniem sie kreatora
konfiguracji zostaniesz poproszony o wybor jezyka.

Kreator ten pomoze ci zainstalowad BitDefender na komputerze, jak réwniez pozwoli
skonfigurowac ustawienia gtéwne i interfejs uzytkownika.
3.1. Krok 1 - Wprowadzenie

Przeczytaj Umowe licencyjna i wybierz Zaznaczajac to pole akceptuje umowe
licencyjna BitDefender Kliknij Dalej aby kontynuowac.

Jesli nie zgadzasz sie z Umowe Licencyjng kliknij Anuluj Proces instalacji zostanie
zakonczony i wyjdziesz z kreatora instalacji programu.

3.2. Krok 2 - Przygotowanie instalacji

BitDefender skanuje system i sprawdza, czy zainstalowane jest w nim inne
oprogramowanie zabezpieczajgce.
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Szybkie skanowanie

Wykonywany jest szybki skan najwazniejszych obszaréw systemu, w celu
sprawdzenia, czy nie ma w nich aktywnego ztosliwego oprogramowania.

Skanowanie to nie powinno trwac dtuzej niz kilka minut. W dowolnej chwili mozna
je anulowad, korzystajac z dostepnego przycisku.

WAZNE

Zaleca sie ukonczenie skanowania.
Aktywne ztosliwe oprogramowanie moze zaktéci¢ instalacje, a nawet jg uniemozliwic.

Po ukonczeniu skanowania zostang wyswietlone wyniki. Jesli zostang wykryte
jakiekolwiek zagrozenia, postepuj zgodnie z poleceniami, aby usunaé je przed
kontynuowaniem instalacji.

Kliknij Dalej aby kontynuowac.

Usuwanie Obecnie Zainstalowanego Oprogramowania
Zabezpieczajgcego
BitDefender Internet Security 2011 ostrzega, gdy na danym komputerze
zainstalowano inne produkty zabezpieczajgce.Kliknij odpowiedni przycisk, aby

rozpoczac proces deinstalacji i postepuj zgodnie z poleceniami, aby usunaé¢ wszelkie
wykryte produkty.

Ostrzezenie

Zalecamy odinstalowanie innych produktéw antywirusowych przed instalacjg
BitDefendera. Uruchomienie dwdch lub wiecej produktéw antywirusowych na
komputerze blokuje system operacyjny.

BitDefender zaleca takze podejmowanie dziatahn w systemie Windows z wigczonymi
funkcjami bezpieczenstwa.
® Wytacz Zapore Sieciowa Windows - aby wytgczy¢ Zapore Sieciowag Windows.

WAZNE

Zalecamy wytaczenie Zapory sieciowej Windows, poniewaz BitDefender Internet
Security 2011 zawiera zaawansowany modut Zapory sieciowej. Uzywanie dwdch
zapdr na tym samym komputerze moze spowodowac problemy.

® Wytacz programu Windows Defender - aby wylaczy¢ program Windows
Defender.

Kliknij Dalej aby kontynuowac.
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3.3. Krok 3 - Rejestracja

Proces rejestracji BitDefender sktada sie z zarejestrowania produktu za pomoca
klucza licencyjnego oraz aktywowania funkcji poprzez utworzenie konta BitDefender.

Zarejestruj swéj produkt
Postepuj zgodnie ze swojg sytuacja:

@ Zakupitem BitDefender Internet Security 2011 na ptycie CD lub przez
Internet

W tym wypadku musisz zarejestrowac produkt:
1. Wpisz w polu klucz licencyjny.

Notatka
@ Klucz licencyjny mozesz znalez¢:
» na etykiecie ptyty CD.
» na karcie rejestracyjnej produktu.
» w emailu potwierdzajacym zakup.
Jedli nie masz klucza licencyjnego BitDefendera, kliknij link aby przejs¢ do
internetowego sklepu BitDefender i kupi¢ go.

2. Kliknij Zarejestruj Teraz.
3. Kliknij Dalej.
@ Pobratem BitDefender Internet Security 2011, aby dokonac jego oceny.

W tym wypadku mozna korzysta¢ z wszystkich funkcji produktu przez okres 30
dni.Aby rozpocza¢ okres prébny, zaznacz Chce oceniac BitDefender Internet
Security 2011 przez okres 30 dni i kliknij Dalej.

Aktywuj opcje online

MUSISZ utworzy¢ konto BitDefender aby otrzymywac aktualizacje BitDefendera.Konto
BitDefender zapewnia réwniez dostep do internetowej kontroli rodzicielskiej,
darmowej pomocy technicznej oraz specjalnych ofert i promocji.jesli stracisz klucz
licencyjny BitDefender, bedziesz mdgt zalogowaé sie do swojego konta w
http://myaccount.bitdefender.com, aby go odzyskac.

Jesli w danej chwili nie chcesz tworzy¢ konta BitDefender, wybierz opcje Utwoérz
konto pdzniej i kliknij Nastepne.

Notatka

@ Jedli instalujesz BitDefender Internet Security 2011, aby go przetestowac, musisz w
tym momencie utworzy¢ konto BitDefender.
Jesli zakupite$ produkt, konto musisz utworzy¢ w ciggu 30 dni od jego instalacji.
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W przeciwnym razie postepuj w zaleznosci od sytuaciji:

@ Nie posiadam konta BitDefender
Aby pomysinie utworzy¢ konto BitDefender, podazaj wedtug tych krokéw:
1. Wybierz Utwérz nowe konto.

2. Wprowadz wymagang informacje w odpowiednich polach.Dane ktére teraz
wprowadzisz pozostana tajne.

» Nazwa uzytkownika - wpisz swoj adres e-mail.

» Hasto - wpisz hasto dla konta BitDefender.Hasto musi zawiera¢ od 6 do 16
znakdw.

» Wpisz ponownie hasto - wpisz ponownie hasto podane wczesniej.

Jesli podczas wpisywania hasta nie zaznaczytes opcji jego maskowania, nie
musisz ponownie go wpisywac.

9 Notatka
U Jak tylko konto zostanie aktywowane, mozesz korzysta¢ z dotgczonego adresu
e-mail aby zalogowac sie na nie pod adresem http://myaccount.bitdefender.com.

3. Opcjonalnie, BitDefender moze informowac ciebie o specjalnych ofertach oraz
promocjach korzystajgc z adresu email twojego konta.Kliknij Zobacz opcje
kontaktu i z okna, ktére pojawi sie na ekranie, wybierz jedng z dostepnych
opcji.

» Wyslij mi wszystkie wiadomosci
» Przysytaj mi wazne wiadomosci
» Nie wysytaj mi zadnych wiadomosci

4, Kliknij Wyslij.
5. Kliknij Dalej aby kontynuowac.
) Notatka
U Zanim zaczniesz korzystac z konta, musisz je aktywowac.

SprawdZ swojg poczte i postepuj wedtug instrukcji zawartych w e-mailu
przystanym ci przez ustuge rejestracji BitDefender.

@ Juz posiadam konto BitDefender

BitDefender automatycznie wykryje czy poprzednio rejestrowates konto
BitDefender na swoim komputerze.W tym przypadku, wpisz hasto do konta i kliknij
Zaloguj sie.Kliknij Dalej aby kontynuowac.

Jedli juz posiadasz aktywne konto, ale BitDefender go nie wykrywa, wykonaj
nastepujgce kroki aby zarejestrowac produkt dla tego konta:

1. Wybierz Zaloguj sie (Poprzednie konto).
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2. W odpowiednich polach wprowadz adres e-mail i hasto do twojego konta.

9 Notatka
U Jezeli zapomniate$ hasta kliknij Nie pamietasz hasta? i wykonuj instrukcje.

3. Opcjonalnie, BitDefender moze informowac ciebie o specjalnych ofertach oraz
promocjach korzystajgc z adresu email twojego konta.Kliknij Zobacz opcje
kontaktu i z okna, ktére pojawi sie na ekranie, wybierz jedng z dostepnych
opcji.

» Wyslij mi wszystkie wiadomosci
» Przysytaj mi wazne wiadomosci
» Nie wysytaj mi zadnych wiadomosci

4. Kliknij Wyslij.
5. Kliknij Dalej aby kontynuowac.

3.4. Krok 4 - Wybdr widoku

W tym miejscu mozna wybrac typ instalacji oraz tryb wyswietlania interfejsu.

Wybierz rodzaj instalacji
Dostepne sg nastepujgce opcje konfiguracji:

@ tatwa instalacja - wybierz te opcje, jesli wolisz szybka instalacje i nie zamierzasz
konfigurowac ustawien BitDefender.

@ Instalacja wtasna - wybierz te opcje, jesli wolisz dostosowac instalacje i
ustawienia BitDefender.

Aby zobaczy¢ film instruktazowy poswiecony instalacji, kliknij Uzyskaj pomoc.
9 Notatka
u Aby zainstalowad BitDefender w konfiguracji domysinej i przejs¢ od razu do ostatniego
kroku kreatora instalacji, wybierz Pomin instalacje.

Kliknij Dalej aby kontynuowac.
Wybierz katalog docelowy

") Notatka
U Krok ten pojawia sie tylko wtedy, gdy wybrates$ Instalacje wtasna.

Domyslnie, BitDefender Internet Security 2011 instalowany jest w C:\Program
Files\BitDefender\.Jezeli chcesz wybrac inny folder instalacji, kliknij Przegladaj
i wybierz folder w ktérym chcesz zainstalowa¢ BitDefendera.
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Sygnatury i pliki produktu mozna udostepnia¢ innym uzytkownikom
BitDefender.Dzieki temu aktualizacje BitDefender moga przebiegad szybciej.Jesli
nie chcesz wiaczac tej funkcji, zaznacz odpowiednie pole wyboru.

9 Notatka
U Gdy funkcja ta jest wiaczona, udostepnienie jakichkolwiek danych osobowych staje
sie niemozliwe.

Kliknij Dalej aby kontynuowac.

Wybér Interfejsu Uzytkownika

Wybierz tryb wyswietlania interfejsu uzytkownika, ktéry najlepiej odpowiada twoim
potrzebom.BitDefender Internet Security 2011 oferuje wybér trzech interfejséw, z
ktérych kazdy dopasowany jest do potrzeb innego typu uzytkownika.

Widok Podstawowy
Odpowiedni dla poczatkujacych uzytkownikéw komputera oraz oséb, ktére chca,
aby BitDefender chronit je bez informowania o tym. Jest to prosty interfejs,
ktéry wymaga od uzytkownika jedynie minimalnej uwagi.

Jedyne co musisz zrobi¢, to naprawi¢ zagadnienia dotyczgce bezpieczenstwa,
wskazywane przez BitDefender. Umozliwia to intuicyjny kreator, ktéry prowadzi
uzytkownika krok po kroku, przez proces rozwigzywania probleméw.Dodatkowo,
mozesz przeprowadzi¢ podstawowe zadania, takie jak aktualizacja plikéw
BitDefendera i sygnatur wiruséw lub skanowanie komputera.

Widok Sredniozaawansowany
Mozesz konfigurowa¢ gtéwne ustawienia BitDefender, osobno naprawiac
problemy, zarzadza¢ produktami BitDefender zainstalowanymi na komputerach
w domu oraz okresli¢ zagadnienia, ktére majg by¢ monitorowane.Co wiecej,
poprzez odpowiednie skonfigurowanie modutu Kontroli Rodzicielskiej mozna
okresli¢ sposéb uzytkowania komputera i Internetu przez dzieci.

Widok eksperta
Przeznaczony dla oséb posiadajgcych techniczna wiedze, ten tryb pozwala w
dogtebny sposdéb skonfigurowa¢ kazdy modut BitDefender.Mozesz takze
skorzysta¢ ze wszystkich udostepnionych zadan aby chroni¢ swéj komputer i
dane.

Dokonaj wyboru i kliknij Dalej, aby kontynuowac.

3.5. Krok 5 - Konfiguracja

W tym miejscu mozna dostosowac produkt.
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Ustawienia konfiguracji

9 Notatka
U Krok ten pojawia sie tylko wtedy, gdy interfejs BitDefender pracuje w trybie Widok
eksperta.

Tutaj mozna wigcza¢ / wytacza¢ funkcje BitDefender podzielone na dwie
kategorie.Aby zmieni¢ stan ustawienia, kliknij odpowiedni przetgcznik.

@ Ustawienia Zabezpieczen

W tym obszarze mozesz odblokowa¢ lub zablokowad ustawienia zabezpieczen
programu, ktére obejmujg rézne aspekty bezpieczenstwa komputera i jego danych.

Ustawienie Opis

Antywirus Ochrona w czasie rzeczywistym dba o to, aby
wszystkie pliki, z ktérych korzystasz Ty lub aplikacje
dziatajace w systemie, byty skanowane.

Automatyczna Automatyczna Aktualizacja gwarantuje automatyczne
Aktualizacja pobieranie i instalowanie sygnatur i plikéw
BitDefendera.

Sprawdzanie Podatnosci Automatyczne sprawdzanie podatnosci na zagrozenia
sprawdza, czy najwazniejsze oprogramowanie na
twoim PC jest aktualne.

Antyspam Antyspam filtruje odbierane wiadomosci e-mail,
oznaczajac te, ktérych nie chcesz odbierad i Smieci
jako SPAM.

Antyphishing Antyphishing wykrywa i informuje w czasie

rzeczywistym, czy strona WWW prébuje wykrasé
prywatne informacje.

Kontrola tozsamosci Kontrola Tozsamosci pomaga chroni¢ prywatne dane
przed wystaniem ich do Internetu bez wiedzy
uzytkownika. Blokuje rozmowy IM, wiadomosci e-mail
i dane przesytane w formularzach, w ktérych
pojawiajg sie prywatne informacje przesytane do
nieautoryzowanych odbiorcéw.

Szyfrowanie rozmoéw Szyfrowanie rozmdéw zabezpiecza rozmowy przez
programy Yahoo! Messenger i Windows Live
Messenger, pod warunkiem ze kontakty IM korzystaja
z kompatybilnego produktu BitDefender i
oprogramowania IM.
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Ustawienie Opis

Kontrola Rodzcielska Kontrola Rodzicielska ogranicza dostep do komputera
i Internetu dla twoich dzieci opierajac sie na regutach
ktére stworzysz.Restrykcje moga obejmowad
blokowanie nieprawidtowych stron WWW, oraz
limitowanie czasu korzystania z gier i Internetu,
wedtug okreslonego harmonogramu.

Zapora Sieciowa Zapora Sieciowa chroni twéj komputer przed
zewnetrznymi atakami szkodliwego programowania
i hakerdw.

@ Ustawienia Ogdlne

W tym obszarze mozesz odblokowac lub zablokowac¢ ustawienia ktére wptywaja
na zachowanie programu i sposéb wspétpracy z uzytkownikiem.

Ustawienie Opis

Tryb Gry Tryb Gry tymczasowo modyfikuje ustawienia
zabezpieczeh aby zminimalizowac ich wptyw na
wydajnos¢ systemu podczas grania.

Wykrycie Trybu Laptopa Tryb Laptopa tymczasowo modyfikuje ustawienia
zabezpieczen aby zminimalizowac ich wptyw na
zywotnos¢ baterii.

Hasto Ustawien To zapewnia Ze ustawienia BitDefendera moga by¢
zmienione tylko przez osobe znajaca hasto.

Kiedy wtaczysz tg opcje, program zapyta o
skonfigurowanie hasta do ustawien.Wpisz pozadane
hasto w obydwu polach i kliknij OK aby je ustawic.

Nowosci BitDefendera Wigczajac tg opcje, bedziesz otrzymywaé wazne
informacje firmowe, aktualizacje produktu Iub
nowosci o nowych zagrozeniach od BitDefendera.

Alarm Informacyjny Wtaczajac tg opcje, bedziesz otrzymywat alarmy
Produktu informacyjne.

Pasek Aktywnosci Pasek aktywnosci skanera to mate, przezroczyste
Skanera okno wskazujace postep i aktywnos¢ skanera

BitDefender.Aby uzyskac wiecej informacji, odwotaj
sie do ,Pasek Aktywnosci Skanera” (p. 20).

Wyslij Raporty o Witaczajgc ta opcje, bedziesz wysytat raporty
Wirusach skanowania wiruséw do Laboratorium BitDefendera
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Ustawienie Opis

do analizy. Prosze pamieta¢ ze te raporty nie
zawierajg zadnych danych osobistych, takich jak
adres imie lub IP i nie bedg wykorzystywane w celach
komercyjnych.

Wykrywanie Epidemii  Witaczajagc ta opcje, bedziesz wysytat raporty
dotyczgce potencjalnych wlaman wiruséw do
Laboratorium BitDefendera do analizy. Prosze
pamietac Ze te raporty nie zawierajg zadnych danych
osobistych, takich jak adres imie lub IP i nie beda
wykorzystywane w celach komercyjnych.

Kliknij Dalej aby kontynuowac.
Konfiguracja Moich Narzedzi

o Notatka
u Krok ten pojawia sie tylko wtedy, gdy interfejs BitDefender pracuje w trybie Widok
podstawowy lub Widok Sredniozaawansowany.

Korzystajagc z Moich narzedzi mozna spersonalizowa¢ pulpit poprzez dodanie
skrétéw do najwazniejszych narzedzi.W ten sposéb mozesz zapewni¢ do nich tatwy
dostep.

Za posrednictwem tego ekranu mozna dodawac skréty do ktéregokolwiek z

nastepujacych narzedzi:

@ Kontrola Rodzicielska - kontroluje i monitoruje uzytkowanie komputera przez
dzieci.

@ Tryb Gry - konfiguruje BitDefender tak, aby nie przeszkadzat on rozgrywce.

@ Tryb Laptopa - tymczasowo modyfikuje ustawienia zabezpieczen, aby
zminimalizowac ich wptyw na zywotnos¢ baterii.

@ Zarzadzanie siecig domowa - zarzgdzaj produktami BitDefender zainstalowanymi
na komputerach sieci domowej z pojedynczego komputera.

Dokonaj wyboru narzedzi, ktére chcesz dodac i kliknij Dalej, aby kontynuowad.
Ustaw kontrole rodzicielska

") Notatka
U Krok ten pojawia sie tylko wtedy, gdy do Moich narzedzi dodana zostata opcja Kontroli
Rodzicielskiej.
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Mozna wybrac jedna z trzech opcji:
@ Ustawienie Kontroli Rodzicielskiej na kontach dzieci

Wybierz te opcje, aby wigczy¢ Kontrole Rodzicielska dla kont Windows utworzonych
dla dzieci i zarzadzaj nig z konta administratora.

@ Ustaw Kontrole Rodzicielska na biezacym koncie

Wybierz te opcje, aby uruchomi¢ Kontrole Rodzicielskg dla biezacego konta
Windows. To oznacza, ze dla swoich dzieci nie bedziesz musiat tworzy¢ osobnych
kont. Reguty Kontroli Rodzicielskiej bedg odnosi¢ sie do wszystkich oséb, ktére
uzywajg biezacego konta.

W tym wypadku do ochrony ustawien Kontroli Rodzicielskiej potrzebne jest
hasto.Mozesz ustali¢ to teraz lub w pdzniejszym terminie z okna BitDefender.

@ Na razie pomin konfiguracje.

Wybierz te opcje, aby skonfigurowad te funkcje w pdZniejszym terminie z okna
BitDefender.

Kliknij Dalej aby kontynuowac.
Zarzadzanie siecig domowag

9 Notatka
U Krok ten pojawia sie tylko wtedy, gdy do Moich narzedzi dodana zostata opcja
Zarzadzanie siecig domowa.

Mozna wybra¢ jedna z trzech opcji:
@ Skonfiguruj ten komputer jako Serwer

Wybierz te opcje, jesli planujesz zarzadzac¢ z tego komputera PC produktami
BitDefender na innych komputerach w sieci domowe;j.

Aby dotgczy¢ do sieci, musisz poda¢ hasto.Wpisz hasto w podanych polach
tekstowych i kliknij Wyslij.

@ Ustaw ten komputer jako klienta

Wybierz te opcje, jesli BitDefender bedzie zarzadzany z innego komputera w sieci
domowej, na ktérym BitDefender jest uruchomiony.

Aby dofaczy¢ do sieci, musisz podac¢ hasto.Wpisz hasto w podanych polach
tekstowych i kliknij Wyslij.

@ Na razie pomin konfiguracje.

Wybierz te opcje, aby skonfigurowac te funkcje w pézniejszym terminie z okna
BitDefender.

Kliknij Dalej aby kontynuowac.
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3.6. Krok 6 - Opcje pomocy technicznej

W tym miejscu mozna dostosowac opcje pomocy i wsparcia technicznego:

@ Wiacz / wylacz Inteligentne wskazéwki.Inteligentne wskazéwki to
spersonalizowane wiadomosci wysSwietlane na pulpicie BitDefender, ktére
pomagaja w uzyskaniu lepszej wydajnosci pracy komputera.

@ PotwierdZ adres e-mail, ktérego bedziesz uzywat w przypadku koniecznosci
skontaktowania sie z obstugg klienta BitDefender. Jesli nie planujesz wykonywania
tego za pomocg poczty elektronicznej, zaznacz odpowiednie pole.

3.7. Krok 7 - Potwierdzenie
W tym miejscu mozna przejrze¢ wybrang konfiguracje.
Domyslinie zaplanowano takze dwa zadania:
@ Petne skanowanie uruchamiane jest tuz po zakonczeniu instalacji.

Zaleca sie wykonanie doktadnego skanu, ktéry wykryje wszelkie ztosliwe
oprogramowanie obecne w systemie.

@ Skanowanie systemu zaplanowane jest co niedziele o godzinie 2.00 w nocy.

Zaleca sie wykonanie przynajmniej jednego skanowania systemu na
tydzien.Wybierz inny dzien i godzine, jesli harmonogram domysliny jest dla ciebie
nieodpowiedni.jesli komputer jest wytgczony w momencie, kiedy ma odby¢ sie
zaplanowane zadanie, zostanie ono przeprowadzone po jego nastepnym
uruchomieniu.

Kliknij Zakoncz.

3.8. Krok 8 - Zakohczenie

Instalacja zbliza sie do konca. Ustalane s3 finalne ustawienia i pobierane aktualizacje.

Po zakonczeniu instalacji kreator zostanie automatycznie zamknietyJesli w
poprzednim kroku wybrano te opcje, rozpocznie sie petne skanowanie.

Kreator konfiguracji wykryje sie¢, do ktdrej jestes podtaczony i pozwoli ci jg
sklasyfikowac jako domowa/biurowq lub publiczna.

9 Notatka
U Wymagane moze by¢ ponowne uruchomienie systemu.
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4. Uaktualnianie ze Starszej Wersji BitDefender

Jesli uzywasz wersji beta, 2008, 2009 lub 2010 BitDefender Internet Security 2011,
mozesz dokonac¢ uaktualnienia do BitDefender Internet Security 2011.

Sg dwa sposoby na wykonanie aktualizacji (upgrade):

@ Zainstaluj BitDefender Internet Security 2011 bezposrednio na starg wersje.Jesli
instalacja odbywa sie bezposrednio na wersji 2010, listy przyjaciét i spameréw
oraz kwarantanna zostajg zaimportowane automatycznie.

@ W pierwszej kolejnosci nalezy usuna¢ poprzednig wersje, nastepnie uruchomic
ponownie komputer i zainstalowa¢ nowga wersje jak opisano w rozdziale ,/nstalacja
BitDefendera” (p. 5).Nie zachowano zadnych ustawien programu.Uzyj tej metody
gdy inne zawioda.
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5. Naprawianie lub Usuwanie BitDefendera

Jesli chcesz naprawi¢ lub usuna¢ BitDefender Internet Security 2011, podazaj za
$ciezka w menu startowym Windows: Start -» Programy - BitDefender 2011 -
Napraw lub Usun.

Pojawi sie kreator, ktéry pomoze ci wykona¢ wybrane zadanie.

1. Napraw lub Usun
Wybierz dziatanie, ktére chcesz wykonac:
@ Napraw - aby zainstalowa¢ ponownie wszystkie sktadniki programu.
@ Usun - aby usung¢ zainstalowane skfadniki.

9 Notatka
U Zalecamy wybrac Usun aby dokonad czystej reinstalacji.

2. Potwierdz dziatanie

Zanim klikniesz Dalej, aby potwierdzi¢ te czynnos$¢, zapoznaj sie doktadnie z
wysSwietlonymi informacjami.

3. Postep

Poczekaj az BitDefender zakonhczy wybrana operacje.Zajmie to kilka minut.
4. Zakoncz

Wyniki sg wysSwietlone.

Aby zakonczy¢ proces, musisz ponownie uruchomi¢ komputer. Kliknij Uruchom
ponownie, aby natychmiast uruchomi¢ komputer ponownie lub Zakoncz, aby
zamknga¢ okno i uruchomic¢ komputer ponownie pézniej.

Naprawianie lub Usuwanie BitDefendera 17
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6. Przeglad

Po zainstalowaniu BitDefender Internet Security 2011 twéj komputer jest chroniony
przed wszystkimi rodzajami ztosliwego oprogramowania (tzn. wirusami,
oprogramowaniem szpiegujacym i trojanami) i zagrozen internetowych (hakerami,
phishingiem i spamem).

Konfigurowanie ustawien BitDefender innych niz te, ktdére zostaty skonfigurowane
podczas instalacji, nie jest konieczne.Mozesz jednak wykorzysta¢ ustawienia
BitDefender, aby wyregulowac i usprawni¢ swojg ochrone.

0d czasu do czasu nalezy otworzy¢ BitDefender i naprawic istniejgce zagadnienia.By¢
moze bedziesz musiat skonfigurowac niektére komponenty BitDefender lub podjaé
akcje prewencyjne aby ochroni¢ komputer i swoje dane.JeSli chcesz, mozesz
skonfigurowac BitDefender aby nie powiadamiat cie o niektérych problemach.

Jesli nie zarejestrowates produktu (wtgczajac w to utworzenie konta BitDefender),
pamietaj aby to zrobi¢ zanim darmowy okres testowy sie skonczy.Musisz utworzy¢
konto w ciggu 15 dni od zainstalowania BitDefendera (jesli go zarejestrujesz za
pomoca klucza licencyjnego, termin jest przedtuzany do 30 dni).W przeciwnym
wypadku, BitDefender nie bedzie sie aktualizowat.Aby uzyskac wiecej informacji na
temat procesu rejestracji, przejdz do ,Rejestracja i Moje Konto” (p. 50).

6.1. Otwieranie BitDefender

Aby przejs¢ do gtéwnego interfejsu BitDefender Internet Security 2011, uzyj menu
Start systemu Windows, kierujgc sie do Start -» Wszystkie programy -
BitDefender 2011 - BitDefender Internet Security 2011 lub szybciej, klikajac
dwa razy ikone BitDefender & w zasobniku systemowym na pasku zadan.

Wiecej informacji na temat gtéwnego okna aplikacji zawiera ,,Gtéwne okno aplikacji”
(p. 23).

6.2. Ikona w Zasobniku Systemowym

Aby sprawniej zarzadzac¢ catym programem, mozesz skorzystac z ikony BitDefender
© w zasobniku systemowym.Jezeli klikniesz dwukrotnie na tg ikone otworzy sie
BitDefender. Dodatkowo po kliknieciu prawym klawiszem myszy, pojawi sie menu
kontekstowe ktére pozwala szybkie zarzadzanie BitDefenderem.
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@ Pokaz - otwiera gtéwny interfejs BitDefendera.

® Pomoc - otwiera plik pomocy, ktéry w drobnych o
szczegbtach wyjasnia jak konfigurowacd i korzystaé z pomet
BitDefender Internet Security 2011. ©rearams

Napraw Wszystkie
Wiacz Tryb Gry

® O programie - otwiera okno, w ktérym mozesz
przeczytac o BitDefenderze i gdzie szuka¢ pomocy jesli Foe—
zdarzy sie co$ niespodziewanego. ) S0P

Aktualizuj Teraz

@ Napraw Wszystkie - pomaga usung¢ wszystkie | |kona w Zasobniku
problemy z zabezpieczeniami.Jesdli ta opcja jest
niedostepna, nie ma Zadnych probleméw, ktére
nalezatoby naprawi¢.Aby uzyskac wiecej informacji, odwotaj sie do ,,Naprawianie”
(p. 40).

@ Witacz/Wytacz Tryb Gry - aktywuje/deaktywuje Tryb Gry.

@ Zaktualizuj Teraz - uruchamia aktualizacje.Pojawi sie nowe okno w ktérym
mozesz obserwowac status aktualizacji.

@ Preferencje - otwiera okno, w ktérym mozna wiaczy¢ lub wytaczy¢ gtéwne
ustawienia produktu oraz ponownie skonfigurowac profil uzytkownika.Aby uzyskac
wiecej informacji, odwotaj sie do ,Konfigurowanie Ustawiert Gtéwnych” (p. 43).

Ikona BitDefender w zasobniku systemowym informuje uzytkownika kiedy pojawiaja
sie nowe zagadnienia dotyczgce bezpieczenstwa oraz jak dziata program,
wysSwietlajgc odpowiedni symbol:

@ Czerwony tréjkat ze znakiem wykrzyknika: Krytyczne zagadnienia wptywajace
na bezpieczenstwo systemu. Wymagaja natychmiastowej naprawy.
@ Litera G:Oprogramowanie dziata w Trybie Gry.

Jesli BitDefender nie dziata, ikona w zasobniku systemowym jest szara &.Dzieje sie
tak zazwyczaj kiedy klucz licencyjny wygasa. Moze takze wystgpi¢ gdy ustugi
BitDefender nie odpowiadaja lub inne btedy zaktécajg normalng prace BitDefendera.

6.3. Pasek Aktywnosci Skanera

Okienko czynnosci skanowania jest graficznym odzwierciedleniem wykonywanych
czynnosci skanowania na twoim systemie.To mate okno jest domysinie dostepne
tylko w Widoku eksperta.

Zielone linie (Pliki) pokazujg ilo$¢ przeskanowanych
plikéw/sek w skali od 0 do 50.Pomaranczowy pasek
w Siec¢ pokazuje ilos¢ kilobitéw (wystanych oraz
odebranych z Internetu) w kazdej sekundzie, w skali
od 0 do 100.

Pasek Aktywnosci Skanera
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) Notatka

U Pasek aktywnosci skanera powiadomi cie kiedy ochrona czasu rzeczywistego zostanie
wytaczona przez wyswietlenie czerwonego krzyzyka na odpowiednim polu (Pliki lub
Sied).

6.3.1. Skanuj Pliki i Foldery

Mozesz uzy¢ Paska aktywnosSci skanowania aby szybko skanowac pliki lub
foldery.Przeciggnij plik lub folder ktéry chcesz przeskanowad i upus¢ na Pasek
Aktywnosci Skanera jak pokazano ponizej.

Upusc¢ Plik

Pojawi sie Kreator skanowania antywirusowego i przeprowadzi cie przez proces
skanowania.

Opcje skanowania. Opcje skanowania sg skonfigurowane wczesniej tak, aby
zapewnic najlepsza wykrywalnos$¢.Wszystkie zainfekowane pliki zostaty rozpoznane,
BitDefender sprébuje usuna¢ z nich szkodliwy kod. Jesli to zawiedzie, kreator
skanowania antywirusowego pozwoli na wybranie innych akgji, ktére zostang podjete
na uszkodzonych plikach.Opcje skanowania sg standardowe i nie mozesz ich zmienic.

6.3.2. Zablokuj/Odblokuj Pasek Aktywnosci Skanera

Jezeli nigdy wiecej nie chcesz aby pokazywana byta graficzna wizualizacja, po prostu
kliknij prawy przyciski myszy i wybierz Ukryj.Aby odblokowa¢ pasek aktywnosci
skanera, wykonaj nastepujgce kroki:

1. Otworz BitDefender.
2. W prawym gérnym rogu okna kliknij Opcje i wybierz Preferencje.
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3. W kategorii Ustawienia Ogdlne uzyj przetgcznika odpowiadajacego Paskowi
czynnosci skanowania, aby go wiaczyc.

4. Kliknij OK aby zapisa¢ i zastosowac zmiany.

6.4. Automatyczne Wykrywanie Urzgdzen

BitDefender automatycznie wykrywa, kiedy podtaczasz przenosne urzadzenia do
swojego komputera i oferuje mozliwos¢ ich przeskanowania.jest to zalecane, ze
wzgledu na mozliwos¢ zainfekowania komputera ztosliwym oprogramowaniem.

Wykryte urzadzenia sg przyporzadkowywane do jednej z tych kategorii:

@ CD/DVD
@ Urzadzenia pamieci masowej USB, takie jak flash i zewnetrzne dyski twarde.
@ mapowane (zdalne) dyski sieciowe

Kiedy takie urzgdzenie zostanie wykryte, wyswietlane jest okno z alarmem.

Aby zeskanowa¢ urzadzenie, kliknij Tak.Pojawi sie Kreator skanowania
antywirusowego i przeprowadzi cie przez proces skanowania.

Jesli nie chcesz skanowac urzadzenia, kliknij Nie. W tym przypadku, moga przydac
sie nastepujace opcje:

@ Nie pytaj mnie wiecej o ten typ urzadzenia - BitDefender nie bedzie oferowat
skanowania tego typu urzadzen, kiedy zostang podtaczone do komputera.

@ Zablokuj automatyczne wykrywanie urzadzen - program nie bedzie wiecej
pytat o skanowanie nowego urzadzenia, kiedy zostanie podtgczone do komputera.

Jesli przypadkowo zablokowate$ automatyczne wykrywanie urzadzen i chcesz je
odblokowad, lub chcesz skonfigurowac jego ustawienia, wykonaj nastepujace kroki:

1. Otworz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. Przejdz do skanowania antywirusowego.
3. Na liscie zadah skanowania znajdz zadanie Skanowanie urzadzenia.

4. Prawym przyciskiem myszy kliknij zadanie i wybierz Wtasciwosci.Pojawi sie
nowe okno.

5. W zaktadce Podglad mozesz skonfigurowac opcje skanowania.Aby uzyskaé wiecej
informacji, odwotaj sie do ,Konfigurowanie Ustawiers Skanowania” (p. 74).

6. W zaktadce Wykrywanie mozesz wybraé, ktére typy urzadzen maja by¢
wykrywane.

7. Kliknij OK aby zapisac i zastosowac zmiany.
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7. Gtowne okno aplikacji

BitDefender Internet Security 2011 spetnia wymagania zaawansowanych
uzytkownikéw, jak i tych ktérzy swoja przygode z komputerami dopiero zaczynaja.
Graficzny interfejs uzytkownika jest tak zaprojektowany, aby mogli z niego korzystac
wszyscy uzytkownicy.

Mozesz wybrac jeden z trzech trybéw pracy interfejsu uzytkownika, w zaleznosci
od twoich umiejetnosci korzystania z komputera i wczes$niejszego doswiadczenia z
pracy z produktami BitDefender.

Widok Podstawowy
Odpowiedni dla poczatkujacych oraz oséb, ktére chca chroni¢ swéj komputer
bez dodatkowych interakcji z programem.

Jedyne co musisz zrobi¢, to naprawi¢ zagadnienia dotyczace bezpieczenstwa,
wskazywane przez BitDefender. Umozliwia to intuicyjny kreator, ktéry prowadzi
uzytkownika krok po kroku, przez proces rozwigzywania probleméw.Dodatkowo,
mozesz przeprowadzi¢ podstawowe zadania, takie jak aktualizacja plikow
BitDefendera i sygnatur wiruséw lub skanowanie komputera.

Widok Sredniozaawansowany
Przeznaczony dla uzytkownikéw o przecietnych umiejetnosciach korzystania z
komputeréw, interfejs ten rozszerza zakres operacji, ktére mozna wykona¢ w
Widoku podstawowym.

Mozesz naprawi¢ zagadnienia osobno i wybra¢ ktére z nich majg by¢
monitorowane.Dodatkowo, mozesz zdalnie zarzadza¢ oprogramowaniem
BitDefender zainstalowanym na innych komputerach w twojej sieci domowe;j.

Widok eksperta
Przeznaczony dla oséb posiadajgcych techniczna wiedze, ten tryb pozwala w
dogtebny sposdéb skonfigurowaé kazdy modut BitDefender.Mozesz takze
skorzysta¢ ze wszystkich udostepnionych zadan aby chroni¢ swéj komputer i
dane.

Tryb wyswietlania wybierany jest podczas instalacji.
Zmiana trybu wyswietlania:

1. Otworz BitDefender.

2. W prawym gdérnym rogu okna kliknij przycisk Opcje.
3. Wybierz tryb wyswietlania z menu.
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7.1. Widok Podstawowy

Jesli jestes poczatkujacym uzytkownikiem komputera, najlepszym wyborem dla
ciebie jest interfejsu uzytkownika Widok podstawowy.Ten tryb jest prosty i wymaga
minimalnej interakcji ze strony uzytkownika.

Okna podzielono na trzy gtéwne obszary:

Obszar stanu
Informacje o stanie widoczne sg w lewej czesci okna.

Obszar Chron swoj Komputer
W tym miejscu mozna wykona¢ dziatania niezbedne do zarzadzania ochrona.

Obszar Pomocy
W tym miejscu mozna dowiedziec sie, w jaki sposéb nalezy uzywad BitDefender
Internet Security 2011 i uzyska¢ pomoc.

Przycisk Opcje, ktéry znajduje sie w prawym gérnym rogu okna, pozwala zmienia¢
tryb wyswietlania interfejsu uzytkownika oraz konfigurowa¢ gtéwne ustawienia
programu.

W prawym dolnym rogu okna, mozesz znalez¢ kilka przydatnych linkdw.

Informacje o Otwiera okno, w ktérym mozna przejrze¢ aktualne informacje

licencji dotyczace klucza licencji oraz zarejestrowaé produkt za
pomoca nowego klucza.

Pokaz Dzienniki Pozwala tobie zobaczy¢ szczegdtowa historie wszystkich zadan
przeprowadzonych przez BitDefendera na twoim systemie.

Pomoc i wsparcie Kliknij to facze, jesli potrzebujesz pomocy przy BitDefender.

@ Umozliwia dostep do pliku pomocy ktéry pokazuje jak
korzysta¢ z BitDefendera.

7.1.1. Pole Stanu

Informacje o stanie widoczne sg w lewej czesci okna.

@ Stan Zabezpieczen informuje uzytkownika o zagadnieniach mogacych wptywac
niekorzystnie na bezpieczenstwo komputera i pomaga je naprawic¢.Klikajac na
Napraw Wszystkie uruchomisz kreator pozwalajacy na usuniecie wszystkich
probleméw dotyczacych bezpieczenstwa twojego komputera.Aby uzyskaé wiecej
informacji, odwotaj sie do ,Naprawianie” (p. 40).

@ Status licencji wyswietla liczbe dni pozostatych do wygasniecia licencji.Jesli
uzywasz wersji testowej lub twoja licencja wkrétce wygasnie, mozesz klikna¢ Kup

Gtéwne okno aplikacji 24



Internet Security

teraz, aby zakupi¢ klucz licencji.Aby uzyskac wiecej informacji, odwotaj sie do
.Rejestracja i Moje Konto” (p. 50).

7.1.2. Obszar Chron swéj Komputer
W tym miejscu mozna wykonac dziatania niezbedne do zarzadzania ochrona.
Trzy przyciski s dostepne:
@ Bezpieczenstwo zapewnia dostep do skrétéw zadan i ustawien.

@ Aktualizuj teraz pozwala zaktualizowa¢ sygnatury wiruséw i pliki produktéw
BitDefender.Pojawi sie nowe okno w ktérym mozesz obserwowal status
aktualizacji.Jesli wykryto aktualizacje, sg one automatyczne pobierane i instalowane
na komputerze.

® Moje narzedzia pozwalajg tworzy¢ skroty do ulubionych zadan i ustawien.

Aby wykona¢ zadanie lub skonfigurowa¢ ustawienia, kliknij odpowiedni przycisk i
wybierz z menu dane narzedzie.Aby dodac¢ lub usuna¢ skréty, kliknij odpowiedni
przycisk i wybierz Wiecej opcji.Aby uzyskac wiecej informacji, odwotaj sie do ,,Moje
narzedzia” (p. 31).

7.1.3. Obszar Pomocy

W tym miejscu mozna dowiedziec sie, w jaki sposéb nalezy uzywac BitDefender
Internet Security 2011 i uzyska¢ pomoc.

Inteligentne wskazoéwki to zabawny i prosty sposéb poznania najlepszych metod
ochrony komputera i uzytkowania BitDefender Internet Security 2011.

Jesli potrzebujesz pomocy, w polu Pomoc i wsparcie techniczne wpisz stowo
kluczowe lub pytanie i kliknij Wyszukaj.

7.2. Widok sredniozaawansowany

Przeznaczony dla uzytkownikdw o przecietnych umiejetnosciach korzystania z
komputeréw. Widok sredniozaawansowany jest prostym interfejsem, ktéry zapewnia
dostep do wszystkich modutéw na poziomie podstawowym. Bedziesz musiat Sledzi¢
ostrzezenia i alarmy krytyczne oraz naprawiac niepozadane zagadnienia.

Okno Widoku $redniozaawansowanego podzielono na kilka zaktadek.

Panel
Pulpit pozwala w tatwy sposéb monitorowac i zarzadza¢ ochrona.

Zabezpieczenia
Wyswietla stan ustawien zabezpieczen i pomaga naprawi¢ wykryte
zagadnienia.Mozesz uruchamia¢ zadania dotyczace ochrony lub konfigurowad
ustawienia zabezpieczen.
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Siec
Pokazuje strukture domowej sieci BitDefendera.Tutaj mozesz wykona¢ rézne
akcje aby skonfigurowad i zarzgdzac produktami BitDefender zainstalowanymi
w twojej domowej sieci.W ten sposéb, mozesz zarzadzac¢ bezpieczenstwem
twojej domowej sieci z jednego komputera.

Przycisk Opcje, ktéry znajduje sie w prawym gérnym rogu okna, pozwala zmienia¢
tryb wyswietlania interfejsu uzytkownika oraz konfigurowac gtdwne ustawienia
programu.

W prawym dolnym rogu okna, mozesz znalez¢ kilka przydatnych linkdéw.

Informacje o Otwiera okno, w ktérym mozna przejrze¢ aktualne informacje

licencji dotyczace klucza licencji oraz zarejestrowad produkt za
pomoca nowego klucza.

Pokaz Dzienniki Pozwala tobie zobaczy¢ szczegdtowg historie wszystkich zadan
przeprowadzonych przez BitDefendera na twoim systemie.

Kup/Odnéw Pozwala zakupi¢ klucz licencji dla produktu BitDefender
Internet Security 2011.

Pomoc i wsparcie Kliknij to facze, jesli potrzebujesz pomocy przy BitDefender.

@ Umozliwia dostep do pliku pomocy ktéry pokazuje jak
korzystac z BitDefendera.

7.2.1. Panel

Pulpit pozwala w fatwy sposéb monitorowac i zarzadza¢ ochrona.
Panel sktada sie z nastepujacych sekg;ji:

@ Szczegoty statusu wskazuja stan kazdego z gtéwnych modutéw za pomoca zdan
i jednej z nastepujacych ikon:

4 Zielone koétko: Nie ma zagadnien wptywajacych na bezpieczenstwo
komputera.Twéj komputer i dane sg chronione.

© Czerwone kétko z wykrzyknikiem: Sg zagadnienia, ktére wptywajg na
bezpieczenstwo twojego komputera.Krytyczne zagadnienia wymagaja twojej
natychmiastowej uwagi. Nie-krytyczne zagadnienia takze powinny zosta¢ jak
najszybciej rozwigzane.

@ Szare kotko z wykrzyknikiem: Aktywnos¢ komponentdw tego modutu nie
jest dledzona, nie ma wiec zadnej informacji na temat jego stanu
zabezpieczen.Moga istnie¢ pewne zagadnienia zwigzane z tym modutem.
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Kliknij na nazwe modutu aby zobaczy¢ wiecej szczegétéw na temat jego stanu
oraz skonfiguruj sledzenie stanu dla jego komponentéw.

@ Status licencji wyswietla liczbe dni pozostatych do wygasniecia licencji.Jesli
uzywasz wersji testowej lub twoja licencja wkrétce wygasnie, mozesz klikna¢ Kup
teraz, aby zakupic¢ klucz licencji.Aby uzyska¢ wiecej informacji, odwotaj sie do
.Rejestracja i Moje Konto” (p. 50).

@ Moje narzedzia pozwalajg tworzy¢ skréty do ulubionych zadan i ustawien.Aby
uzyskac wiecej informacji, odwotaj sie do ,Moje narzedzia” (p. 31).

@ Inteligentne wskazéwki to zabawny i prosty sposéb poznania najlepszych
metod ochrony komputera i uzytkowania BitDefender Internet Security 2011.

7.2.2. Zabezpieczenia
Zaktadka Bezpieczenstwo pozwala zarzadzac bezpieczehstwem komputera i danych.

»Pole Stanu” (p. 27)
.Szybkie zadania” (p. 28)

Pole Stanu

Pole stanu zawiera kompletng liste monitorowanych komponentéw bezpieczenstwa
i ich aktualny stan.Dzieki monitorowaniu kazdego modutu zabezpieczen, BitDefender
poinformuje uzytkownika nie tylko wtedy, gdy trzeba skonfigurowac ustawienia
mogace wptywad na bezpieczenstwo komputera, ale takze gdy zapomni on o waznych
zadaniach.

Obecny stan tego komponentu jest wskazywany poprzez okreslone zdania i jedng
z tych ikon:

(s Zielone kétko: Brak zagadnien dotyczacych tego komponentu.
© Czerwone kétko z wykrzyknikiem: Sg zagadnienia dotyczace tego komponentu.

Kliknij na przycisk Napraw przy odpowiednim zdaniu aby naprawi¢ zgtaszane
zagadnienie.JeZeli jaki$ problem nie naprawi sie od razu, skorzystaj z kreatora.

Konfigurowanie sktadnikdw, ktére maja podlega¢ monitorowaniu:
1. Kliknij Dodaj/Edytuj liste.

2. Aby wytgczy¢ monitorowanie okreslonego elementu, uzyj odpowiedniego
przetacznika.

3. Aby zapisa¢ zmiany, kliknij Zakoncz i zamknij okno.

WAZNE
Aby mie¢ pewnos¢ ze twoj system jest w petni chroniony, wigcz sledzenie wszystkich
komponentéw i napraw wszystkie zagadnienia.
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Szybkie zadania
Tutaj mozesz odnalez¢ skréty do najwazniejszych zadanh bezpieczenstwa:
@ Zaktualizuj Teraz - uruchamia aktualizacje.

@ Petne Skanowanie - uruchamia standardowe skanowanie komputera (z
wytgczeniem archiwéw). Aby uzyskac dodatkowe zadania skanowania na zadanie,
kliknij strzatkelsl na tym przycisku i wybierz inne zadanie skanowania.

@ Wtasne Skanowanie - uruchamia kreator, ktéry pozwala tworzy¢ i uruchamiac
wtasne zadania skanowania.

@ Skanowanie podatnosci - uruchamia kreator ktéry sprawdza czy twéj system
jest podatny na zagrozenia i posiada luki w zabezpieczeniach, a nastepnie pomaga
je naprawic.

@ Konfigurowanie Zapory Sieciowej - otwiera okno, w ktérym mozna przejrze¢
i skonfigurowa¢ ustawienia Zapory Sieciowej.Aby uzyska¢ wiecej informacji,
odwotaj sie do ,Zapora Sieciowa” (p. 125).

7.2.3. Siec

Tutaj mozesz wykona¢ rézne akcje aby skonfigurowaé i zarzadza¢ produktami
BitDefender zainstalowanymi w twojej domowej sieci.W ten sposéb, mozesz zarzadzac
bezpieczenstwem twojej domowej sieci z jednego komputera.

Aby uzyska¢ wiecej informacji, odwotaj sie do ,Sie¢ Domowa" (p. 148).

7.3. Widok eksperta

Widok eksperta zapewnia dostep do kazdego sktadnika BitDefender. W tym miejscu
mozna szczegotowo skonfigurowad BitDefender.

. Notatka
@ Widok eksperta przeznaczony jest dla uzytkownikéw o ponadprzecietnych
umiejetnosciach korzystania z komputeréw, ktérzy znajg zagrozenia, na jakie
wystawiony jest komputer oraz wiedzg, w jaki sposéb pracujg programy zapewniajgce

ochrone.

Po lewej stronie okna jest menu zawierajace wszystkie moduty zabezpieczen.Kazdy
modut ma jedna lub wiecej zaktadek gdzie mozesz skonfigurowac odpowiadajgce
im ustawienia zabezpieczenh lub wykona¢ <zadania bezpieczeAstwa i
administracyjne.Nastepujaca lista krétko opisuje kazdy modut.Aby uzyskaé wiecej
informacji, odwotaj sie do ,Konfiguracja i zarzadzanie” (p. 54) czesci podrecznika
uzytkownika.

0gdlne
Pozwala otworzy¢ ogdlne ustawienia zobaczeniu interfejsu oraz szczegdtowych
informacji o systemie.
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Antywirus
Pozwala tobie na szczegétowe skonfigurowanie ochrony antywirusowej oraz
operacji skanowania, aby ustawi¢ wyjatki oraz skonfigurowa¢ modut
kwarantanny.Tutaj mozesz takze skonfigurowac ochrone antyphishingowg oraz
Asystenta wyszukiwania.

Antyspam
Pozwala zachowac skrzynke poczty przychodzacej wolng od spamu i dokfadnie
skonfigurowac ustawienia antyspamowe.

Kontrola Rodzcielska
Pozwala tobie chroni¢ dzieci przed niewtasciwymi treSciami korzystajac z
ustawionych regut dostepu.

Kontrola prywatnosci
Pozwala tobie zapobiec kradziezy danych z twojego komputera oraz chroni
twojg prywatnos¢ kiedy korzystasz z internetu.

Zapora Sieciowa
Pozwala chroni¢ twoéj komputer przed nieautoryzowanymi prébami potaczen.
Jest to bardzo podobne do strazy przy bramie - program bedzie pilnowat twoich
potgczen internetowych i decydowat kto moze wejs¢, a kto zostanie zablokowany.

Podatnosci
Pozwala tobie biezace aktualizowanie najwazniejszego oprogramowania na
komputerze.

Szyfrowanie
Pozwala tobie szyfrowanie komunikacji przez Yahoo oraz Windows Live (MSN)
Messenger

Tryb Gry/Laptopa
Pozwala tobie na ograniczenie zaplanowanych zadan BitDefendera gdy twdj
laptop pobiera zasilanie z baterii oraz eliminuje wszelkie alarmy oraz
wyskakujgce okienka podczas grania.

Sie¢ Domowa
Pozwala tobie na skonfigurowanie i zarzadzanie kilkoma komputerami w sieci
domowe;.

Aktualizacje
Pozwala tobie na uzyskanie najnowszych aktualizacji, zaktualizowa¢ produkt
oraz szczegétowo skonfigurowad proces aktualizacji.

Rejestracja
Pozwala na zarejestrowanie BitDefender Internet Security 2011, zmiane klucza
licencyjnego i utworzenie konta BitDefender.

Przycisk Opcje, ktéry znajduje sie w prawym gérnym rogu okna, pozwala zmienia¢
tryb wyswietlania interfejsu uzytkownika oraz konfigurowa¢ gtéwne ustawienia
programu.

Gtéwne okno aplikacji 29



Internet Security

W prawym dolnym rogu okna, mozesz znalez¢ kilka przydatnych linkéw.

Informacje o Otwiera okno, w ktérym mozna przejrze¢ aktualne informacje

licencji dotyczace klucza licencji oraz zarejestrowaé produkt za
pomoca nowego klucza.

Pokaz Dzienniki Pozwala tobie zobaczy¢ szczegdtowa historie wszystkich zadan
przeprowadzonych przez BitDefendera na twoim systemie.

Kup/Odnéw Pozwala zakupi¢ klucz licencji dla produktu BitDefender
Internet Security 2011.

Pomoc i wsparcie Kliknij to facze, jesli potrzebujesz pomocy przy BitDefender.

@ Umozliwia dostep do pliku pomocy ktéry pokazuje jak
korzysta¢ z BitDefendera.
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8. Moje narzedzia

Uzywajac BitDefender w Widoku podstawowym lub Sredniozaawansowanym, mozesz
dostosowac pulpit poprzez dodanie skrétéw do zadan i ustawien, ktére uwazasz za
najwazniejsze.W ten sposéb, bez koniecznosci przetgczania sie do bardziej
zaawansowanych trybdw wyswietlania interfejsu, mozna szybko uzyskac dostep do
czesto uzywanych funkcji oraz ustawien zaawansowanych.

W zaleznosci od wybranego trybu wyswietlania interfejsu uzytkownika skréty
dodawane do Moich narzedzi dostepne sg jako:

Widok Podstawowy
W obszarze Chron swéj komputer kliknij Moje narzedzia.Pojawi sie menu.Kliknij
skrot, aby uruchomic¢ odpowiednie narzedzie.

Widok Sredniozaawansowany
Skrét pojawi sie w Moich narzedziach.Kliknij skrét, aby uruchomi¢ odpowiednie
narzedzie.

Aby otworzy¢ okno, z ktédrego mozna wybrac¢ skréty pojawiajgce sie w Moich
narzedziach, postepuj zgodnie z poleceniami:

Widok Podstawowy
W obszarze Chroh swéj Komputer kliknij Moje narzedzia i wybierz Wiecej opcji.

Widok $redniozaawansowany
Kliknij jeden z przyciskéw w Moich narzedziach lub tgcze Konfiguracja Moich
Narzedzi.

Uzyj przetacznikéw, zeby wybrac narzedzia, ktére maja zosta¢ dodane do Moich
narzedzi.Mozna wybra¢ dowolna z nastepujacych kategorii narzedzi.

® Zadania Skanowania

Aby przeskanowac system pod katem zagrozeh bezpieczenstwa, dodaj regularnie
uzywane zadania.

Giebokie Skanowanie  Skanuje caty system.W domysinej konfiguracji
skanuje pod katem wszystkich zagrozen takich jak
wirusy, spyware, adware, rootkity i inne.

Petne Skanowanie Skanuje caty system wylaczajgc archiwa.W
domysinej konfiguracji, skanuje w poszukiwaniu
wszystkich typéw ztosliwego oprogramowania oprécz
rootkitéw.

Szybkie skanowanie Do  wykrywania w  systemie  zioSliwego
oprogramowania Szybkie Skanowanie wykorzystuje
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Zadanie Skanowania Opis

skanowanie w chmurze.Wykonanie Szybkiego
Skanowania trwa zwykle mniej niz minute i uzywa
tylko niewielkiej czeSci zasobdw systemowych
niezbednych dla normalnego skanowania.

Skanowanie
Uzytkownika

Uruchamia kreatora, ktéry pozwala utworzy¢ wtasne
zadanie skanowania.

Skanuj Moje Dokumenty Uzyj tego zadania do skanowania waznych folderéw

Ustaw harmonogram
Mojego skanowania

aktualnego uzytkownika: Moje Dokumenty, Pulpit
oraz Autostart. To zapewni bezpieczehstwo
dokumentdéw, miejsca pracy oraz uruchamianych
aplikacji.

Przenosi cie do okna ustawien Antywirusa, w ktérym
mozesz dostosowac zadania skanowania na zadanie.

Wiecej informacji na temat zadan skanowania zawiera ,Zarzadzanie Istniejgcymi
Zadaniami Skanowania” (p. 71).

@ Ustawienia

Dodaj skréty do ustawien BitDefender, ktére chcesz skonfigurowac:

Ustawienia Antywirusa
Konfiguruj Zapore
sieciowa

Kontrola Rodzcielska
Tryb Gry

Tryb Laptopa

Aktualizuj Teraz

Zobacz & Napraw
Wszystkie Zagadnienia

Moje narzedzia

Skonfiguruj modut Antywirusa. Wiecej informacji
zawiera ,Ochrona antywirusowa” (p. 59).

Skonfiguruj modut Zapory Sieciowej. Wiecej
informacji zawiera , Zapora Sieciowa” (p. 125).

Skonfiguruj modut Kontroli Rodzicielskiej. Wiecej
informacji zawiera ,Kontrola Rodzcielska” (p. 99).

Witacz/wytacz Tryb Gry. Wiecej informacji zawiera
JIryb Gry” (p. 143).

Wiacz/wytacz Tryb Laptopa. Wiecej informacji
zawiera , Tryb Laptopa” (p. 146).

Uruchom aktualizacje BitDefender. Wiecej informacji
zawiera ,Aktualizacje” (p. 152).

Otworz kreatora, ktéry pomoze ci naprawic¢ wszystkie
zagadnienia bezpieczenstwa, majace wptyw na
system. Wiecej informacji zawiera ,Naprawianie” (p.
40).

32



Internet Security

@ Pomoc & Wsparcie

Wejdz do dziatu pomocy. Wiecej informacji zawiera ,Skontaktuj sie z nami
bezposrednio za posrednictwem produktu BitDefender.” (p. 196).
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9. Alarmy i wyskakujgce okna

BitDefender uzywa wyskakujacych okien i alarméw, by informowaé o swoich
dziataniach lub specjalnych zdarzeniach mogacych cie zainteresowac oraz monitowac
o0 podjecie dziatan, gdy jest to konieczne.Niniejszy rozdziat przedstawia wyskakujace
okna i alarmy BitDefender, z ktérymi mozesz sie zetknac.

Wyskakujace okienka to mate okna, ktére czasowo wyswietlane sg na ekranie, w
celu poinformowania cie o réznych zdarzeniach dotyczacych BitDefender. Moze to
by¢ skanowanie wiadomosci e-mail, logowanie nowego komputera do twojej sieci
bezprzewodowej, dodanie reguty zapory sieciowe, itp.Gdy pojawi sie okno, konieczne
bedzie klikniecie przycisku OK lub przynajmniej tacza.

Alarmy to wieksze okna monitujgce o podjecie dziatania w zwigzku z czyms bardzo
waznym (na przyktad wykryciem wirusa).Poza oknami alarmu, mozesz otrzymywac
wiadomosci e-mail, wiadomosci komunikatoréw oraz alarmy dotyczace stron
internetowych.

Wyskakujgce okna i alarmy BitDefender obejmuja:

@ Alerty antywirusowe

@ Alarmy Aktywnej Kontroli Wirusowej

@ Alarmy Wykrywania Urzadzen

@ Wyskakujace okna i alarmy Zapory Sieciowej

@ Strony internetowe ostrzegajace przed phishingiem
@ Wiadomosci z ostrzezeniami Kontroli Rodzicielskiej
@ Alerty kontroli prywatnosci

9.1. Alerty antywirusowe

BitDefender zapewnia ochrone przed réznymi rodzajami ztosliwego oprogramowania,
takimi jak wirusy, oprogramowanie szpiegujace i rootkity.W przypadku wykrycia
wirusa lub innego ztosliwego oprogramowania BitDefender wykona okreslone
dziatanie wzgledem zainfekowanego pliku i poinformuje cie o tym za pomoca okna
alarmu.

Mozesz zobaczy¢ nazwe wirusa, Sciezke dostepu do zainfekowanego pliku oraz
dziatanie wykonane przez BitDefender.

Kliknij OK aby zamknga¢ okno.
WAZNE

W przypadku wykrycia wirusa najlepiej przeskanowaé jest caty komputer, aby
wykluczy¢ obecnos¢ innych wiruséw.Aby uzyskac wiecej informacji, odwotaj sie do
Jak skanowac pliki i foldery?” (p. 157).
Jesli wirus nie zostat zablokowany, zapoznaj sie z informacjami w ,,Usuwanie Ztosliwego
Oprogramowania z Systemu” (p. 186).
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9.2. Alarmy Aktywnej Kontroli Wirusowej

Aktywna Kontrola Wirusowa moze zosta¢ skonfigurowana tak, alarmowata
uzytkownika i pytata o podjecie dziatania kiedy jakas aplikacja chce przeprowadzi¢
potencjalnie niebezpieczna akcje.

Jesli korzystasz z interfejsu pracujgcego w trybie Widok podstawowy lub Widok
sredniozaawansowany, o kazdym zablokowaniu potencjalnie szkodliwej aplikacji
przez modut Aktywnej ochrony wirusowej bedziesz informowany przez wyswietlajace
sie okno.Jesli korzystasz z Widoku eksperta, w przypadku, gdy aplikacja zacznie
przejawia¢ cechy ztosliwego oprogramowania, za posSrednictwem okna alarmu
zostaniesz poproszony o podjecie dziatania.

Jezeli znasz i ufasz wykrytej aplikacji, kliknij Zezwal.
Jezeli chcesz natychmiast zamkna¢ aplikacje, kliknij OK.

Jesli przed dokonaniem wyboru zaznaczysz pole Pamietaj wybrana akcje dla tej
aplikacji, BitDefender bedzie wykonywat w przysztosci te sama operacje w
przypadku zaatakowania tej aplikacji.Reguta, ktéra zostata dodana bedzie widoczna
w oknie konfiguracyjnym Aktywnej Kontroli Wirusowej.

9.3. Alarmy Wykrywania Urzgdzen

BitDefender automatycznie wykrywa, kiedy podtaczasz przenosne urzadzenia do
swojego komputera i oferuje mozliwos¢ ich przeskanowania.jest to zalecane, ze
wzgledu na mozliwos¢ zainfekowania komputera ztosliwym oprogramowaniem.

Wykryte urzgdzenia sa przyporzadkowywane do jednej z tych kategorii:

@ CD/DVD
@ Urzadzenia pamieci masowej USB, takie jak flash i zewnetrzne dyski twarde.
@ mapowane (zdalne) dyski sieciowe

Kiedy takie urzadzenie zostanie wykryte, wyswietlane jest okno z alarmem.

Aby zeskanowac urzadzenie, kliknij Tak.Pojawi sie kreator skanera antywirusowego
i poprowadzi Cie przez proces skanowania.

Jesli nie chcesz skanowac urzadzenia, kliknij Nie. W tym przypadku, moga przydac
sie nastepujace opcje:

@ Nie pytaj mnie wiecej o ten typ urzadzenia - BitDefender nie bedzie oferowat
skanowania tego typu urzadzen, kiedy zostang podtgczone do komputera.

@ Zablokuj automatyczne wykrywanie urzadzen - program nie bedzie wiecej
pytat o skanowanie nowego urzadzenia, kiedy zostanie podtagczone do komputera.

Jesli przypadkowo zablokowate$ automatyczne wykrywanie urzadzen i chcesz je
odblokowad, lub chcesz skonfigurowac jego ustawienia, wykonaj nastepujace kroki:
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1. Otwérz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. Przejdz do skanowania antywirusowego.
3. Na liscie zadah skanowania znajdz zadanie Skanowanie urzadzenia.

4. Prawym przyciskiem myszy kliknij zadanie i wybierz Wtasciwosci.Pojawi sie
nowe okno.

5. W zakfadce Podglad mozesz skonfigurowac opcje skanowania.Aby uzyskac wiecej
informacji, odwotaj sie do ,Konfigurowanie Ustawiers Skanowania” (p. 74).

6. W zaktadce Wykrywanie mozesz wybraé, ktére typy urzadzen majg by¢
wykrywane.

7. Kliknij OK aby zapisa¢ i zastosowac zmiany.

9.4. Wyskakujgce okna i alarmy Zapory Sieciowej

Zapora Sieciowa uzywa wyskakujgcych okien, aby informowac o réznych zdarzeniach
zwigzanych z potaczeniem sieciowym (na przyktad, gdy do sieci Wi-Fi podtagczony
zostaje nowy komputer, gdy nowa aplikacja uzyskuje zezwolenie na dostep do
Internetu lub gdy skanowanie portdw zostaje zablokowane).Te wyskakujace okna
moga by¢ bardzo przydatne w wykrywaniu préb wtaman oraz zabezpieczaniu sie
przed zagrozeniami sieciowymi.

Jesli korzystasz z Widoku eksperta, a nieznana aplikacja prébuje potaczy¢ sie z
Internetem, za posrednictwem okna alarmu otrzymasz monit o podjecie dziatania.

Mozesz zobaczy¢: aplikacje ktéra prébuje uzyskac dostep do Internetu, protokét,
Sciezke do pliku tej aplikacji, przeznaczenie, oraz port na ktérym aplikacja prébuje
sie pofaczyd.

Kliknij Zezwdl by zezwoli¢ na caty ruch (przychodzacy i wychodzacy) generowany
przez te aplikacje od lokalnego hosta do kazdego adresu, przez podany protokét IP
i wszystkie inne porty. Jesli klikniesz Zablokuj, aplikacja nie otrzyma dostepu do
Internetu przez podany protokol IP.

WAZNE
Zezwol przychodzacym prébom potgczenia tylko z adreséw IP albo domen ktérym w
petni ufasz.

Zgodnie z twojg odpowiedzig, reguta zostanie utworzona, zastosowana i umieszczona
w tabeli. Nastepnym razem gdy aplikacja sprobuje sie potaczy¢, ta reguta zostanie
domyslinie zastosowana.

Jesli korzystasz z Widoku podstawowego lub Sredniozaawansowanego, préba
nawigzania potgczenia zostanie automatycznie zablokowana.
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9.5. Alarmy antyphishingowe

Jesli ochrona antyphishingowa jest wtgczona, BitDefender alarmuje, gdy prébujesz
odwiedzi¢ strone, ktéra moze by¢ skonfigurowana z myslg o kradziezy informacji
osobistych.Zanim przejdziesz na taka strone internetowg, BitDefender zablokuje ja
i wyswietli zamiast niej ogdIng strone alarmu.

W pasku adresu przegladarki internetowej sprawdz adres strony.Wyszukaj wskazéwki
sugerujgce, ze ta strona internetowa jest uzywana do phishingu.Jesli adres
internetowy jest podejrzany, zaleca sie, aby go nie otwierac.

Oto kilka wskazéwek, ktére moga okazac sie przydatne:

@ Jesli wpisates adres dozwolonej witryny internetowej, sprawdz, czy jest on
prawidtowy. Jesli nie jest, wpisz go ponownie i przejdz na te strone.

@ Jesli kliknates$ tacze w wiadomosci e-mail lub komunikatora, sprawdz, od kogo
pochodzi. Jesli nadawca jest nieznany, jest to prawdopodobnie préba phishingu.
Jesli znasz nadawce, powinienes sprawdzi¢, czy osoba ta rzeczywiscie wystata to
tacze.

@ Jesli dotarte$ do tej strony internetowej przegladajac Internet, sprawdz strone
internetowa, na ktérej znalazte$ to tgcze (kliknij przycisk Cofnij w swojej
przegladarce internetowe;j).

Jesli chcesz zobaczy¢ dang strone internetowg, kliknij odpowiednie tacze, aby
wykonad jedng z nastepujacych operacji:

@ Pokaz te strone internetowa tylko tym razem. Nie ma zadnego ryzyka, o ile
na strone internetowa nie sa wysytane zadne informacje.Jesli dana strona
internetowa jest legalna, mozesz doda¢ ja do Biatej listy (kliknij Pasek
antyphisingowy BitDefender i wybierz Dodaj do Biatej listy).

@ Dodaj strone internetowa do Biatej listy. Od razu wyswietlona zostanie
niniejsza strona internetowa i BitDefender nie bedzie juz wiecej o tym informowat.
WAZNE

Do Biatej listy dodawaj tylko strony internetowe, ktérym w petni ufasz (na przyktad
strone swojego banku, znane sklepy internetowe, itp).BitDefender nie sprawdza
stron internetowych pod katem phishingu wzgledem Biatej listy.

Korzystajac z paska narzedziowego BitDefender, znajdujacego sie w przegladarce
internetowej, mozesz zarzadzac¢ ochrong antyphishingowq i Biatg listg.Aby uzyskac
wiecej informacji, odwotaj sie do ,,Zarzgdzanie Ochrong antyphishingowg BitDefender
w programach Internet Explorer i Firefox" (p. 83).

9.6. Wiadomosci z ostrzezeniami Kontroli Rodzicielskieg;

Mozesz skonfigurowac Kontrole Rodzicielska aby blokowata:
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@ Nieodpowiednie strony internetowe.

@ dostep do Internetu w podanych okresach czasu (np. gdy jest czas na odrabianie
lekcji).

@ Strony internetowe, wiadomosci e-mail oraz wiadomosci IM ktére zawierajg podane
w regutach kontroli rodzicielskiej stowa kluczowe.

@ Aplikacje takie jak gry, komunikatory, programy do udostepniania plikéw i wiele
innych.

@ Wiadomosci odbierane od kontaktéw IM innych niz wczesniej dozwolone.

Uzytkownik informowany jest o zablokowaniu dziatania poprzez okreslong wiadomos¢
z ostrzezeniem (na przyktad standardowg strone internetowg z ostrzezeniem,
wiadomos¢ e-mail lub wiadomos¢ komunikatora).Uzytkownik otrzymuje szczegétowe
informacje, tak aby wiedziat, dlaczego dane dziatanie zostato zablokowane.

9.7. Alerty kontroli prywatnosci

Kontrola prywatnosci oferuje zaawansowanym uzytkownikom dodatkowe funkcje
chronigce ich prywatnos¢.Jesli postanowisz wigczy¢ ktérykolwiek z tych sktadnikow,
poprzez okreslone okna alarméw bedziesz monitowany o podjecie dziatan:

@ Kontrola Rejestru - pyta o Twojg zgode za kazdym razem, gdy jaki$ program chce
wprowadzi¢ zmiany w rejestrze aby by¢ uruchamianym przy starcie Windows.

@ Kontrola Ciasteczek - pyta o Twojg zgode za kazdym razem, gdy nowa strona
chce ustawic pliki ciasteczek.

@ Kontrola Skryptéw - pyta o Twoja zgode za kazdym razem, gdy strona prébuje
uruchomi¢ skrypt lub inng aktywng zawartos¢.

9.7.1. Alarmy rejestru

Jesli wigczysz Kontrole rejestru, bedziesz monitowany o wydanie zezwolenia przy
kazdej prébie zmodyfikowania rejestru przez nowy program, prébujacy uruchomiac
sie przy starcie systemu Windows.

Mozesz zobaczy¢ program ktéry prébuje zmodyfikowac rejestr Windows.

Notatka

@ BitDefender zwykle bedzie cie ostrzegat, kiedy instalowac bedziesz nowe programy,
ktére wymagaja wiaczenia po nastepnym uruchomieniu twojego komputera. W
wiekszosci przypadkdw programy te sa godne zaufania.

Jesli nie rozpoznajesz tego programu i wyglada on podejrzenie, kliknij Blokuj aby
zabroni¢ mu zmiane rejestru.W przeciwnym razie, kliknij Zezwal - aby zezwoli¢ na
modyfikacje.

W zaleznosci od twojej odpowiedzi reguta jest tworzona w tabeli regut.To same
dziatanie jest stosowane kiedy ten program prébuje modyfikowac rejestr.
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Aby uzyskac wiecej informacji, odwotaj sie do ,Kontrola rejestru” (p. 121).

9.7.2. Alarmy skryptow

Jesli wtaczysz Kontrole Skryptéw, bedziesz proszony o zgode za kazdym razem, gdy
nowa witryna internetowa bedzie prébowata uruchomic¢ skrypt lub inng zawartos¢
aktywna.

Mozesz obejrze¢ nazwe zrodta.

Kliknij Tak lub Nie a reguta zostanie stworzona, dodana i wyswietlona w tabeli
regut.Ta sama operacja bedzie stosowana automatycznie za kazdym razem, gdy
dana witryna bedzie prébowata uruchomi¢ zawartos¢ aktywna.

o Notatka
U Jesli zablokujesz aktywnag zawartos$¢, niektére strony internetowe moga nie byc
wyswietlane w prawidtowy sposéb.

Aby uzyska¢ wiecej informacji, odwotaj sie do ,Kontrola Skryptéw” (p. 123).

9.7.3. Alarmy ciasteczek

Jesli jest wigczona, Kontrola Ciasteczek bedzie monitowac o zgode za kazdym razem,
gdy nowy witryna internetowa bedzie prébowata ustanowi¢ lub zazada¢ ciasteczka.

Mozesz obejrze¢ nazwe aplikacji, ktéra prébuje przestac plik ciasteczka.

Kliknij Tak lub Nie a reguta zostanie stworzona, dodana i wyswietlona w tabeli
regut.Ta sama operacja bedzie stosowana automatycznie za kazdym razem, gdy
potaczysz sie z odpowiednig witryna.

Aby uzyskac wiecej informacji, odwotaj sie do ,Kontrola Ciasteczek” (p. 122).
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10. Naprawianie

BitDefender uzywa systemu $ledzenia zagadnien aby wykry¢ i poinformowac o
problemach mogacych mie¢ negatywny wptyw na bezpieczenstwo danych i
komputera. Domyslnie, monitorowane sa tylko grupy zagadnien uwazanych za
najwazniejsze. Mozesz takze skonfigurowaé, jesli potrzebujesz, wyswietlanie
powiadomien dotyczacych tylko konkretnych zagadnien.

Oto w jaki sposéb wyswietlane sg informacje o istniejgcych zagadnieniach:

©® Nad ikong BitDefender & w zasobniku wy$wietlony zostaje specjalny symbol
wskazujgcy zagadnienia bedace w trakcie rozwigzywania.Dodatkowo, jesli
przesuniesz kursor nad ikone, pojawi sie okienko z potwierdzeniem istnienia
pewnych zagadnien.

@ Kiedy otworzysz BitDefender, pole Stan Bezpieczenstwa bedzie wskazywac na
liczbe zagadnien, ktére wptywaja na bezpieczehstwo systemu.

» W Widoku podstawowym stan bezpieczenstwa wyswietlony jest w lewej czesci
okna.

» Aby sprawdzi¢ status bezpieczenstwa, w Widoku eksperta przejdZ do Ogélne
> Pulpit.

10.1. Kreator Naprawiania Zagadnien

Najprostszym sposobem usuniecia istniejgcych zagadnien jest wykonanie polecen
Kreator Naprawiania Zagadnien.Aby otworzy¢ ten kreator, wykonaj nastepujace
Czynnosci:

@ Kliknij prawym przyciskiem myszy na ikone BitDefender @& w zasobniku
systemowym paska zadan i wybierz Napraw Wszystkie Zagadnienia.

@ Aby dodac pliki do sejfu, otwdrz BitDefender i, w zaleznosci od wybranego trybu
wyswietlania interfejsu uzytkownika, postepuj zgodnie z poleceniami:

» W Widoku podstawowym kliknij Zobacz wszystkie zagadnienia.
» W Widoku eksperta przejdZz do Ogdlne > Pulpit i kliknij Zobacz wszystkie
zagadnienia.

o Notatka
U Mozesz tez dodac skrét do Moich narzedzi.

Wyswietlona zostanie lista istniejacych zagrozen, ktére sg niebezpieczne dla
komputera.
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Do naprawy wybrano wszystkie biezace zagadnienia. Jesli istnieje zagadnienie,
ktérego nie chcesz naprawiaé, po prostu usui zaznaczenie odpowiedniego pola
wyboru. Jesli tak zrobisz, jego stan zmieni sie na Pomin.

9 Notatka
U Jedli nie chcesz by¢ informowany o okreslonych zagadnieniach, musisz w odpowiedni
sposéb skonfigurowac system alarmowy. Jest to opisane w nastepnej sekcji.

Aby naprawi¢ wybrane zagadnienia, kliknij Start. Niektére zagadnienia sa naprawiane
od razu. Inne wymagaja uzycia kreatora.

Zagadnienia ktére wymagajg pomocy kreatora zostaty podzielone na kilka gtéwnych

kategorii:

@ Zablokowane ustawienia zabezpieczen. Takie zagadnienia sa rozwigzywane
natychmiastowo, poprzez odblokowanie odpowiednich ustawien zabezpieczen.

@ Zapobiegawcze zadania bezpieczenstwa ktére musisz wykonac. Przyktad
takiego zadania to skanowanie twojego komputera. Zaleca sie aby skanowacd
komputer przynajmniej raz w tygodniu. W wiekszosci przypadkéw BitDefender
zrobi to automatycznie. Jesli jednak harmonogram skanowania zostat zmieniony
lub nie jest kompletny, zostaniesz poinformowany(a) o tym problemie.

Podczas naprawiania zagadnien tego typu, kreator pomaga wykonaé kazde z
zadan.

@ Podatnosci systemu. BitDefender automatycznie sprawdza system w
poszukiwaniu podatnosci na zagrozenia i alarmuje o nich.Do podatnosci systemu
naleza:

» stabe hasta do kont Windows.

» nieaktualne oprogramowanie zainstalowane na twoim komputerze.
» brakujgce aktualizacje Windows.

» Automatyczne Aktualizacje Windows sg wytaczone.

Kiedy te zagadnienia majg zosta¢ naprawione, uruchamiany jest odpowiedni
kreator. Pozwala on naprawi¢ wykryte luki w bezpieczenstwie systemu.Aby uzyskac
wiecej informacji, odwotaj sie do sekcji ,Sprawdzanie Podatnosci” (p. 138).

10.2. Skonfiguruj powiadamianie o problemach

System alarmowania jest skonfigurowany z myslag o monitorowaniu i alarmowaniu
uzytkownika o najwazniejszych zagadnieniach mogacych mie¢ wptyw na
bezpieczenstwo komputera i danych.Oprécz domysinie monitorowanych zagadnien,
istnieje wiele dodatkowych, o ktérych mozesz by¢ informowany(a).
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System alarmowy mozna skonfigurowa¢, tak aby najlepiej stuzyt zapewnieniu ochrony
poprzez wybranie zagadnien, o ktérych chcesz by¢ informowany.Mozna to zrobi¢
zaréwno w Widoku Sredniozaawansowanym, jak i Widoku eksperta.

@ W Widoku sredniozaawansowanym system alarmowania mozna konfigurowac z
osobnych miejsc.Podazaj tymi krokami:
1. Przejdz do zaktadki Bezpieczenstwo.
2. Kliknij tacze Dodaj/Edytuj liste w obszarze stanu.
3. Aby zmieni¢ stan alarmu, uzyj przetacznika odpowiadajgcego danemu
elementowi.

® W Widoku eksperta system alarmowy mozna konfigurowaé z okreslonego
miejsca.Podgzaj tymi krokami:
1. PrzejdZ do Ogélne > Pulpit.
2. Kliknij Dodaj/Edytuj alarmy.
3. Aby zmieni¢ stan alarmu, uzyj przetacznika odpowiadajgcego danemu
elementowi.
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11. Konfigurowanie Ustawieh Gtéwnych

Z okna Preferencje mozna skonfigurowac gtéwne ustawienia produktu (w tym takze

zmieni¢ konfiguracje profilu uzytkowania). Aby je otworzy¢, wykonaj jedng z

nastepujgcych czynnosci:

@ Otwérz BitDefender, w prawym gdérnym rogu okna kliknij Opcje i wybierz
Preferencje.

@ Kliknij prawym przyciskiem myszy ikone BitDefender ® w w zasobniku i wybierz
Ustawienia.

@

Notatka

Do szczegbétowego skonfigurowania ustawien produktu uzyj interfejsu w Widoku
eksperta.Aby uzyskac wiecej informacji, odwotaj sie do ,Konfiguracja i zarzadzanie”
(p. 54) czesci podrecznika uzytkownika.

Ustawienia sg podzielone na trzy kategorie:

@ Ustawienia Zabezpieczen
@ Ustawienia alertéw
@ Ustawienia Ogdlne

Aby wigczy¢ lub wytgczy¢ dane ustawienie, uzyj odpowiedniego przetgcznika.

Aby zastosowac i zapisa¢ zmiany, kliknij na OK. Aby zamkna¢ to okno bez
zapisywania zmian, klinij na Anuluj.

tacze Rekonfiguruj Profil, ktére znajduje sie w prawym gérnym rogu okna, pozwala
ponownie skonfigurowad profil uzytkowania.Aby uzyskac wiecej informacji, odwotaj
sie do ,Zmiana Konfiguracji Profilu Uzytkowania” (p. 47).

11.1. Ustawienia Zabezpieczenh

W tym obszarze mozesz odblokowac lub zablokowad ustawienia zabezpieczen
programu, ktére obejmujg rézne aspekty bezpieczehstwa komputera i jego
danych.Aby wiaczy¢ lub wytgczy¢ dane ustawienie, uzyj odpowiedniego przetacznika.

@ Ostrzezenie
Prosze zachowac ostroznos¢ przy wytaczaniu zabezpieczenia antywirusowego, zapory
sieciowej lub automatycznych aktualizacji.Zablokowanie tych funkcji moze narazi¢
twéj komputer na niebezpieczenstwa. Jesli naprawde chce je zablokowad, pamietaj
o0 ich pézniejszym, jak najszybszym odblokowaniu.

To sg dostepne ustawienia:
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Antywirus
Ochrona w czasie rzeczywistym dba o to, aby wszystkie pliki, z ktérych
korzystasz Ty lub aplikacje dziatajgce w systemie, byty skanowane.

Automatyczna Aktualizacja
Automatyczna Aktualizacja gwarantuje automatyczne pobieranie i instalowanie
sygnatur i plikéw BitDefendera.DomyslInie, aktualizacje wykonywane s3 co
godzine.

Skaner Podatnosci
Automatyczny Skaner Podatnosci ostrzega i pomaga naprawia¢ podatnosci w
systemie, ktére moga mie¢ wptyw na jego bezpieczenstwo. Podatnosci takie
moga obejmowac nieaktualne oprogramowanie, stabe hasta do kont
uzytkownikéw lub brak aktualizacji Windows.

Antyspam
Antyspam filtruje odbierane wiadomosci e-mail, oznaczajac te, ktérych nie
chcesz odbierac i Smieci jako SPAM.

Antyphishing
Antyphishing wykrywa i informuje w czasie rzeczywistym, czy strona WWW
prébuje wykras¢ prywatne informacje.

Szukaj doradcéw
Asystent wyszukiwania skanuje tacza w wynikach wyszukiwania i informuje,
ktére z nich sg bezpieczne, a ktére nie.

Kontrola tozsamosci
Kontrola Tozsamosci pomaga chroni¢ prywatne dane przed wystaniem ich do
Internetu bez wiedzy uzytkownika. Blokuje rozmowy IM, wiadomosci e-mail i
dane przesytane w formularzach, w ktérych pojawiaja sie prywatne informacje
przesytane do nieautoryzowanych odbiorcéw.

Szyfrowanie rozméw
Szyfrowanie rozméw zabezpiecza rozmowy przez programy Yahoo! Messenger
i Windows Live Messenger, pod warunkiem ze kontakty IM korzystajg z
kompatybilnego produktu BitDefender i oprogramowania IM.

Kontrola Rodzicielska (obecny uzytkownik)
Kontrola Rodzicielska ogranicza dostep do komputera i Internetu dla twoich
dzieci opierajac sie na regutach ktére stworzysz.Restrykcje moga obejmowac
blokowanie nieprawidtowych stron WWW, oraz limitowanie czasu korzystania
z gier i Internetu, wedtug okreslonego harmonogramu.

Zapora Sieciowa
Zapora Sieciowa chroni twéj komputer przed zewnetrznymi atakami szkodliwego
programowania i hakeréw.
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Stan niektérych z tych ustawien moze by¢ monitorowany przez system $ledzenia
zagadnien BitDefender.Jesli zablokujesz monitorowane ustawienie, BitDefender
bedzie wskazywat na nie jako na zagadnienie ktére wymaga naprawy.

Jesli nie chcesz, aby wytaczone monitorowanie ustawienia byto wskazywane jako
problem, musisz odpowiednio skonfigurowac system $ledzenia. Mozna to zrobi¢
zaréwno w Widoku $redniozaawansowanym, jak i Widoku eksperta.Aby uzyskac
wiecej informacji, odwotaj sie do ,Skonfiguruj powiadamianie o problemach” (p.
41).

11.2. Ustawienia alertéw

W tym miejscu mozna wytaczy¢ wyskakujace okna i alarmy BitDefender.BitDefender
uzywa alarméw, aby monitowa¢ uzytkownika o podjecie dziatania, oraz
wyskakujacych okien, aby informowac o czynnosciach wykonanych automatycznie
lub innych zdarzeniach.Aby wigczy¢ lub wytgczy¢ danag kategorie alarméw, uzyj
odpowiedniego przetgcznika.

WAZNE
Aby unikna¢ potencjalnych problemdéw, wiekszos¢ tych alarméw i wyskakujgcych
okien powinna by¢ wiaczona.

To sg dostepne ustawienia:

Alerty antywirusowe
Alerty antywirusowe informuja o wykryciu lub zablokowaniu wirusa przez
BitDefender.W przypadku wykrycia wirusa najlepiej przeskanowac jest caty
komputer, aby wykluczy¢ obecnos¢ innych wiruséw.

Wyskakujace okna aktywnej kontroli wirusowej
Jesli korzystasz z interfejsu pracujacego w trybie Widok podstawowy lub Widok
$redniozaawansowany, o kazdym zablokowaniu potencjalnie szkodliwej aplikacji
przez modut Aktywnej ochrony wirusowej bedziesz informowany przez
wyswietlajgce sie okno.Jesli korzystasz z Widoku eksperta, w przypadku, gdy
aplikacja zacznie przejawia¢ cechy zloSliwego oprogramowania, za
posrednictwem okna alarmu zostaniesz poproszony o podjecie dziatania.

Skanuj wyskakujace okna w e-mailach
Te wyskakujgce okna wysSwietlane sg, w celu informowania, iz BitDefender
skanuje wiadomosci e-mail pod katem obecnosci ztosliwego oprogramowania.

Alerty Zarzadzanie siecia domowa
Alarmy te informuja uzytkownika o podjeciu zdalnych dziatah administratora.

Wyskakujace okna zapory ogniowej
Zapora Sieciowa uzywa wyskakujgcych okien, aby informowaé o réznych

zdarzeniach zwigzanych z potgczeniem sieciowym (na przyktad, gdy do sieci
Wi-Fi podfaczony zostaje nowy komputer, gdy nowa aplikacja uzyskuje
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zezwolenie na dostep do Internetu lub gdy skanowanie portéw zostaje
zablokowane).Jesli korzystasz z Widoku eksperta, a nieznana aplikacja prébuje
potaczy¢ sie z Internetem, za posrednictwem okna alarmu otrzymasz monit o
podjecie dziatania.

Te wyskakujgce okna moga by¢ bardzo przydatne w wykrywaniu préb wtaman
oraz zabezpieczaniu sie przed zagrozeniami sieciowymi.

Alerty kwarantanny
Alerty kwarantanny informuja o usunieciu starych plikéw kwarantanny.

Alerty kontroli rodzicielskiej
Gdy Kontrola Rodzicielska blokuje jakies dziatanie, na ekranie wyswietlany jest
alarm, informujacy uzytkownika o powodach zablokowania tej czynnosci (na
przyktad zamiast zablokowanej strony internetowej wyswietlona zostanie strona
z ostrzezeniem).

Wyskakujace okna rejestracji
Wyskakujgce okno rejestracji stuzy do przypomnienia o koniecznosci
zarejestrowania BitDefender lub poinformowania, ze klucz licencji zaraz wygasnie
lub juz wygast.

11.3. Ustawienia Ogdine

W tym obszarze mozesz odblokowac lub zablokowad ustawienia ktére wptywaja na
zachowanie programu i sposéb wspotpracy z uzytkownikiem.Aby wiaczy¢ lub
wytaczy¢ dane ustawienie, uzyj odpowiedniego przetgcznika.

To sg dostepne ustawienia:

Tryb Gry
Tryb Gry tymczasowo modyfikuje ustawienia zabezpieczen aby zminimalizowac
ich wptyw na wydajnos¢ systemu podczas grania.

Wykrycie Trybu Laptopa
Tryb Laptopa tymczasowo modyfikuje ustawienia zabezpieczeh aby
zminimalizowac¢ ich wptyw na zywotnos¢ baterii.

Hasto Ustawien
Aby uniemozliwi¢ innym osobom zmiane ustawien BitDefender, mozesz
zabezpieczy¢ je hastem.Kiedy wigczysz ta opcje, program zapyta o
skonfigurowanie hasta do ustawien.Wpisz pozadane hasto w obydwu polach i
kliknij OK aby je ustawic.

Nowosci BitDefendera
Wiaczajac tg opcje, bedziesz otrzymywad wazne informacje firmowe, aktualizacje
produktu lub nowosci o nowych zagrozeniach od BitDefendera.

Alarm Informacyjny Produktu
Wtaczajac tg opcje, bedziesz otrzymywat alarmy informacyjne.
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Pasek Aktywnosci Skanera
Pasek aktywnosci skanera to mate, przezroczyste okno wskazujace postep i
aktywnos¢ skanera BitDefender.

Wyslij Raporty o Wirusach
Wiaczajac ta opcje, bedziesz wysytat raporty skanowania wiruséw do
Laboratorium BitDefendera do analizy. Prosze pamieta¢ Zze te raporty nie
zawieraja zadnych danych osobistych, takich jak adres imie lub IP i nie beda
wykorzystywane w celach komercyjnych.

Wykrywanie Epidemii
Wiaczajac tg opcje, bedziesz wysytat raporty dotyczace potencjalnych wiaman
wiruséw do Laboratorium BitDefendera do analizy. Prosze pamietac ze te raporty
nie zawierajg zadnych danych osobistych, takich jak adres imie lub IP i nie beda
wykorzystywane w celach komercyjnych.

11.4. Zmiana Konfiguracji Profilu Uzytkowania

Podczas instalowania mozna skonfigurowa¢ profil uzytkowania.Profil uzytkowania
odzwierciedla gtéwne czynnosci wykonywane na komputerze. W zaleznosci od tego
profilu, interfejs programu jest zorganizowany tak, aby umozliwi¢ szybki dostep do
preferowanych zadan.

Aby ponownie skonfigurowac profil uzytkowania, kliknij Rekonfiguruj profil, a
nastepnie wykonuj polecenia kreatora.Mozliwo$¢ poruszania sie w kreatorze
zapewniaja przyciski Dalej i Cofnij.Aby zakonczy¢ prace kreatora, kliknij Anuluj.

1. Wybierz widok
Wybierz preferowany widok interfejsu uzytkownika.
2. Konfiguracja Moich Narzedzi

Jesli wybrates Widok podstawowy lub Sredniozaawansowany, wybierz funkcje,
dla ktérych chcesz utworzy¢ skréty na pulpicie.

3. Ustawienia konfiguracji

Jesli wybrates Widok eksperta, skonfiguruj ustawiania BitDefender wedtug
uznania.Aby wigczy¢ lub wytgczy¢ dane ustawienie, uzyj odpowiedniego
przetacznika.

4. Ustaw kontrole rodzicielska

o Notatka
U Krok ten pojawia sie tylko wtedy, gdy do Moich narzedzi dodana zostata opcja
Kontroli Rodzicielskiej.

Mozna wybrac jedng z trzech opcji:
@ Ustawienie Kontroli Rodzicielskiej na kontach dzieci
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Wybierz te opcje, aby wiaczy¢ Kontrole Rodzicielskg dla kont Windows
utworzonych dla dzieci i zarzadzaj nig z konta administratora.

@ Ustaw Kontrole Rodzicielska na biezacym koncie

Wybierz te opcje, aby uruchomi¢ Kontrole Rodzicielska dla biezacego konta
Windows. To oznacza, ze dla swoich dzieci nie bedziesz musiat tworzy¢ osobnych
kont. Reguty Kontroli Rodzicielskiej beda odnosi¢ sie do wszystkich oséb, ktére
uzywajg biezacego konta.

W tym wypadku do ochrony ustawien Kontroli Rodzicielskiej potrzebne jest
hasto.Mozesz ustali¢ to teraz lub w pdZniejszym terminie z okna BitDefender.

@ Na razie pomin konfiguracje.

Wybierz te opcje, aby skonfigurowac te funkcje w pézniejszym terminie z okna
BitDefender.

5. Zarzadzanie siecia domowa

Notatka

@ Krok ten pojawia sie tylko wtedy, gdy do Moich narzedzi dodana zostata opcja
Zarzadzanie siecig domowa.

Mozna wybrac jedna z trzech opcji:
@ Skonfiguruj ten komputer jako "Serwer"

Wybierz te opcje, jesli planujesz zarzadzac z tego komputera PC produktami
BitDefender na innych komputerach w sieci domowe;j.

Aby dotaczy¢ do sieci, musisz poda¢ hasto.Wpisz hasto w podanych polach
tekstowych i kliknij Wyslij.

@ Skonfiguruj ten komputer jako Klienta

Wybierz te opcje, jesli BitDefender bedzie zarzadzany z innego komputera w
sieci domowej, na ktérym BitDefender jest uruchomiony.

Aby dotgczy¢ do sieci, musisz podac hasto.Wpisz hasto w podanych polach
tekstowych i kliknij Wyslij.

@ Na razie pomin konfiguracje.

Wybierz te opcje, aby skonfigurowac te funkcje w pdzniejszym terminie z okna
BitDefender.

6. Instalacja zakonczona
Kliknij Zakoncz.
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12. Historia i Zdarzenia

tacze Pokaz Dzienniki na dole gtéwnego okna BitDefender otwiera kolejne okno
z historig zdarzen w programie. To okno oferuje podglad zdarzeh powigzanych z
bezpieczenstwem systemu.Przyktadowo, mozesz tatwo sprawdzi¢ czy aktualizacja
zostata zakonczona sukcesem, czy na komputerze znaleziono wirusa itp.

Aby pomdc tobie filtrowac zdarzenia historii BitDefendera, po lewej stronie dostepne
sg nastepujace kategorie:

@ Panel

@ Antywirus

@ Antyspam

@ Kontrola Rodzcielska
@ Kontrola prywatnosci
@ Zapora Sieciowa

@ Podatnosci

@ Szyfrowanie rozmoéw
@ Tryb Gry/Laptopa

@ Sie¢ Domowa

@ Aktualizacje

@ Rejestracja

Dla kazdej kategorii dostepna jest lista zdarzen. Kazdemu zdarzeniu towarzyszy
nastepujgca informacja: kroétki opis, dziatanie wykonane przez BitDefender, gdy
doszto do zdarzenia, data i czas jego wystapienia. Jesli chcesz uzyskaé wiecej
informacji na temat okreslonego zdarzenia z listy, dwukrotnie je kliknij.

W tym miejscu mozesz takze przejrzec szczegétowe informacje i statystyki dotyczace
zdarzen Kontroli Rodzicielskiej, na przyktad uzyskania przez dzieci dostepu do witryn
internetowych lub aplikacji.

Kliknij Wyczys¢ wszystkie dzienniki aby usunac stare dzienniki lub Od$wiez aby
upewnic sie, ze wyswietlane sg ostatnie dzienniki.
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13. Rejestracja i Moje Konto

Rejestracja to dwuczeSciowy proces:

1. Aktywacja produktu (rejestracja konta BitDefender). Musisz utworzy¢ konto
BitDefender aby mdc korzystac z aktualizacji i dostepu do darmowego wsparcia
technicznego.Jesli juz posiadasz konto BitDefender, zarejestruj produkt przy jego
uzyciu.BitDefender powiadomi cie o koniecznosci aktywowania produktu i pomoze
w wykonaniu tej czynnosci.

WAZNE

Konto nalezy utworzy¢ w ciggu 15 dni od zainstalowania BitDefender.W przeciwnym
wypadku, BitDefender nie bedzie sie aktualizowat.

2. Rejestracja z kluczem licencyjnym. klucz specyfikuje jak dtugo bedziesz mégt
korzysta¢ z produktu.Jak tylko twdj klucz licencyjny wygasnie, BitDefender
przestanie chroni¢ twoj komputer.Musisz wykupi¢ klucz licencyjny lub odnowic
swoja licencje kilka dni zanim obecny klucz straci waznos¢.

Jesli zakupites BitDefender Internet Security 2011 na dysku CD/DVD lub przez
Internet, w czasie instalacji otrzymate$ monit o zarejestrowanie produktu za pomocg
klucza licencji.

Jesli pobrates BitDefender Internet Security 2011, w celu jego przetestowania, musisz
zarejestrowac produkt za pomoca klucza licencji, by méc z niego korzystac¢ po
uptywie 30 dni okresu prébnego.Podczas okresu darmowego korzystania z aplikacji,
produkt pozostaje w petni funkcjonalny, aby uzytkownik mégt sprawdzi¢ czy spetnia
on jego oczekiwania.

13.1. Rejestrowanie BitDefender Internet Security 2011

Jesli chcesz zarejestrowad produkt za pomocg klucza licencji lub zmieni¢ aktualny
klucz licencji, kliknij tacze Informacje o licencji, znajdujace sie w dolnej czesci
okna BitDefender.Zostanie otwarte okno rejestracji produktu.

Mozesz zobaczy¢ status rejestracji BitDefendera, aktualny klucz licencyjny oraz ile
dni pozostato do wygasniecia rejestracji.

Aby zarejestrowac BitDefender Internet Security 2011:
1. Wpisz w polu klucz licencyjny.

Notatka
@ Klucz licencyjny mozesz znalez¢:
@ na etykiecie ptyty CD.
@ na karcie rejestracyjnej produktu.
@ w emailu potwierdzajacym zakup.
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Jesli nie masz klucza licencyjnego BitDefender, kliknij podane tacze, aby uruchomi¢
kreatora, ktéry pomoze ci w zakupie klucza.

2. Kliknij Zarejestruj Teraz.
3. Kliknij Zakoncz.

13.2. Aktywacja BitDefendera

Aby aktywowac BitDefender, musisz stworzy¢ nowe lub zalogowac sie do istniejacego
konta BitDefender.Jesli nie zarejestrowate$ konta BitDefender w czasie instalacji,
mozesz zrobi¢ to, wykonujac nastepujace czynnosci:

Widok Podstawowy
Kliknij Zobacz wszystkie zagadnienia.Ten kreator pozwoli ci naprawi¢
wszystkie biezace zagadnienia oraz aktywowac twdj produkt.

Widok Sredniozaawansowany
Przejdz do zakfadki Bezpieczenstwo i kliknij przycisk Zobacz & Napraw
odpowiadajacy zagadnieniu, ktére dotyczy aktualizacji produktu.Aby aktywowad
produkt, kliknij Start w oknie kreatora.

Widok eksperta
Przejdz do Rejestracja i kliknij przycisk Aktywuj produkt.

Zostanie otwarte okno rejestracji.Tutaj mozesz stworzy¢ nowe lub zalogowac sie do
istniejgcego konta BitDefender.

Jesli w danej chwili nie chcesz tworzy¢ konta BitDefender, wybierz opcje Utworz
konto pdzniej i kliknij Zakoncz.W przeciwnym razie postepuj w zaleznosci od
sytuacji:

@ .Nie mam osobistego konta na MyBitDefender” (p. 51).
@ ,Juz posiadam konto BitDefender” (p. 52).

WAZNE
Konto nalezy utworzy¢ w ciggu 15 dni od zainstalowania BitDefender.W przeciwnym
wypadku, BitDefender nie bedzie sie aktualizowat.
Nie mam osobistego konta na MyBitDefender
Aby pomyslinie utworzy¢ konto BitDefender, podazaj wedtug tych krokdéw:
1. Wybierz Utwoérz nowe konto.

2. Wprowadz wymagang informacje w odpowiednich polach.Dane ktére teraz
wprowadzisz pozostang tajne.

@ Nazwa uzytkownika - wpisz swéj adres e-mail.
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@ Hasto - wpisz hasto dla konta BitDefender.Hasto musi zawiera¢ od 6 do 16
znakdw.

® Wpisz ponownie hasto - wpisz ponownie hasto podane wczesniej.
Jesli podczas wpisywania hasta nie zaznaczyte$ opcji jego maskowania, nie
musisz ponownie go wpisywac.

® Podpowiedz do hasta - podaj stowo lub wyrazenie, ktére pomoze ci
przypomnie¢ sobie hasto, gdybys$ go zapomniat.

9 Notatka
U Jak tylko konto zostanie aktywowane, mozesz korzysta¢ z dotgczonego adresu
e-mail aby zalogowac sie na nie pod adresem http://myaccount.bitdefender.com.

3. Opcjonalnie, BitDefender moze informowac ciebie o specjalnych ofertach oraz
promocjach korzystajac z adresu email twojego konta.Kliknij Zobacz opcje
kontaktu i z okna, ktére pojawi sie na ekranie, wybierz jedng z dostepnych opcji.
@ Wyslij mi wszystkie wiadomosci
@ Przysytaj mi wazne wiadomosci
@ Nie wysytaj mi zadnych wiadomosci

4. Kliknij Wyslij.

5. Aby zamkna¢ to okno, kliknij Zakoncz.

Notatka

@ Zanim zaczniesz korzysta¢ z konta, musisz je aktywowac.
SprawdZ swojg poczte i postepuj wedtug instrukcji zawartych w e-mailu przystanym
ci przez ustuge rejestracji BitDefender.

Juz posiadam konto BitDefender

BitDefender automatycznie wykryje czy poprzednio rejestrowates$ konto BitDefender
na swoim komputerze.W tym przypadku, wpisz hasto do konta i kliknij Zaloguj
sie.Aby zamkna¢ to okno, kliknij Zakoncz.

Jesli juz posiadasz aktywne konto, ale BitDefender go nie wykrywa, wykonaj
nastepujgce kroki aby zarejestrowad produkt dla tego konta:

1. Wybierz Zaloguj sie (Poprzednie konto).
2. W odpowiednich polach wprowadz adres e-mail i hasto do twojego konta.

9 Notatka
U Jezeli zapomniates hasta kliknij Nie pamietasz hasta? i wykonuj instrukcje.
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3. Opcjonalnie, BitDefender moze informowac ciebie o specjalnych ofertach oraz
promocjach korzystajac z adresu email twojego konta.Kliknij Zobacz opcje
kontaktu i z okna, ktére pojawi sie na ekranie, wybierz jedng z dostepnych opcji.
@ Wyslij mi wszystkie wiadomosci
@ Przysytaj mi wazne wiadomosci
@ Nie wysytaj mi zadnych wiadomosci

4. Kliknij Wyslij.
5. Aby zamkna¢ to okno, kliknij Zakoncz.

13.3. Kupno lub Odnawianie Kluczy Licencji

Jesli okres testowy wkrétce sie zakohczy, musisz zakupi¢ nowy klucz licencyjny i
zarejestrowac swdj produkt.

Podobnie, jesli aktualny klucz licencyjny wkrétce wygasnie, konieczne jest odnowienie
licencji.Jako klientowi BitDefender, przystuguje ci znizka przy odnawianiu licencji
dla twoich produktéw. Mozesz takze wykonac ugprade swojej starej wersji do

najnowszej, po specjalnej znizce lub za darmo.

Aby uruchomi¢ prosta i bezpieczng czterostopniowg procedure, ktéra umozliwi ci
zakup nowego klucza lub odnowienie istniejacego, otworz BitDefender w Widoku
sredniozaawansowanym lub eksperta i kliknij facze Kup / Odnéw umieszczone w
dolnej czesci okna.
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14. Ustawienia Ogdlne

Modut Ogdlny zapewnia informacje o aktywnosci BitDefendera oraz systemu.Mozesz
tutaj réwniez zmieni¢ ogélne zachowanie BitDefednera.

Konfigurowanie ustawien ogélnych:

1. Otworz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. PrzejdZ do Ogélne > Ustawienia.

® Wtacz zabezpieczenie ustawien produktu hastem - umozliwia ustawianie
hasta do ochrony konfiguracji BitDefendera.

) Notatka
U Jezeli nie jestes jedynym uzytkownikiem danego komputera z prawami
administratora, zaleca sie zebys chronit swoje ustawienia hastem.

Wopisz hasto w pole Hasto nastepnie wpisz je ponownie w polu Potwierdz hasto
i kliknij OK.

Gdy ustawisz hasto, bedziesz o nie pytany za kazdym razem gdy bedziesz chciat
modyfikowad ustawienia BitDefendera.Ilnni administratorzy systemu (jesli sa) tez
beda musieli wprowadzi¢ hasto przy dokonywaniu zmian w ustawieniach
BitDefendera.

Jesli chcesz by¢ monitowany o podanie hasta tylko przy konfigurowaniu Kontroli
Rodzicielskiej, musisz takze zaznaczy¢ opcje Zastosuj hasto tylko do Ustawien
Kontroli Rodzicielskiej.Z drugiej strony, jesli hasto byto ustawione tylko dla
Kontroli Rodzicielskiej i odznaczysz tg opcje, pytanie o to hasto bedzie przy zmianie
dowolnego ustawienia Bitdefendera.

WAZNE

Jezeli zapomnisz hasta bedziesz musiat naprawi¢ program, aby méc dokonywac
modyfikacji konfiguracji BitDefender.

@ Pytaj czy chce zastosowac hasto przy wtaczaniu Kontroli Rodzicielskiej
- monituje o zatozenie hasta w przypadku wiaczenia Kontroli Rodzicielskiej, gdy
nie jest ustawione zadne hasto.Ustawiajgc hasto, uniemozliwisz innym
uzytkownikom z prawami administracyjnymi zmienianie ustawieh Kontroli
Rodzicielskiej ktére skonfigurujesz dla konkretnego uzytkownika.

@ Pokaz Wiadomosci BitDefendera (zwiazane z bezpieczenstwem) - pokazuje
informacje zwigzane z bezpieczenstwem, wysytane przez serwer BitDefendera.

® Pokaz wyskakujace okienka - pokazuje okienka dotyczace statusu
produktu.BitDefender mozna skonfigurowad, tak aby wyswietlat wyskakujgce okna
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tylko wtedy, gdy interfejs pracuje w  Widoku podstawowym,
Sredniozaawansowanym lub eksperta.

@ Pokaz Pasek Aktywnosci Skanera (graficzny wykres na ekranie,
pokazujacy aktywnos¢ programu) - wyswietla Pasek Aktywnosci Skanera po
kazdym zalogowaniu do Windows.Odznacz to pole jesli nie chcesz aby Pasek
Aktywnosci Skanera byt wyswietlany.

@

Notatka

Ta opcja moze by¢ konfigurowana tylko dla obecnego uzytkownika Windows.Pasek
Aktywnosci Skanera dostepny jest tylko w interfejsie dziatajgcym w Widoku eksperta.

Ustawienia Raportow Wirusowych

@ Wyslij raport o wirusach - wysyta do laboratorium BitDefender raporty dotyczace
zidentyfikowanych wiruséw na twoim komputerze. Pomoze to nam ustali¢ gdzie
wybuchajg epidemie wiruséw.

Raporty nie bedg zawieraty zadnych tajnych danych takich jak: nazwa, adres IP
i inne oraz nie beda wykorzystywane do celéw komercyjnych. Dostarczona
informacja bedzie zawierata wyfacznie nazwe wirusa i wykorzystywana bedzie
jedynie w celu tworzenia statystyk raportéw.

® Witacz Wykrywanie Wiaman BitDefendera - wysyta raporty dotyczace
potecjalnych wlaman wiruséw do Laboratorium BitDefendera.

Raporty nie beda zawieraty zadnych tajnych danych takich jak: nazwa, adres IP
itp. oraz nie beda wykorzystywane do celéw komercyjnych. Dostarczona informacja
bedzie zawierata wytacznie nazwe wirusa i wykorzystywana bedzie jedynie w celu
wykrywania nowych wiruséw.

Ustawienia potaczen

Kilka sktadnikéw BitDefender (Zapora Sieciowa, LiveUpdate, moduty Raportowanie
wiruséw w czasie rzeczywistym i Raportowanie spamu w czasie rzeczywistym)
wymaga dostepu do Internetu. BitDefender jest wyposazony w menedzera proxy,
ktéry z jednego miejsca pozwala konfigurowa¢ ustawienia proxy uzywane przez
sktadniki BitDefender, by uzyska¢ dostep do Internetu.

Jesli twoja firma korzysta z serwera proxy by faczy¢ sie z Internetem, musisz okresli¢
ustawienia proxy w celu aktualizacji BitDefendera. W innym przypadku wykorzysta
on ustawienia serwera proxy administratora, ktéry zainstalowat produkt lub domysinej
przegladarki obecnego uzytkownika, jesli takg ma.Aby uzyska¢ wiecej informacji,
odwotaj sie do ,Gdzie znalez¢ informacje na temat Ustawienr Proxy?” (p. 203).
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Notatka

@ Ustawienia proxy moga zosta¢ skonfigurowane tylko przez uzytkownikéw z prawami
administratora na komputerze lub zaufanego uzytkownika (uzytkownicy ktérzy znaja
hasto do ustawien produktu).

Aby zarzadzac ustawieniami proxy, kliknij Ustawienia Proxy.
Dostepne sg trzy zestawy ustawien proxy:

@ Proxy wykryte w czasie instalacji - w czasie instalacji wykryto ustawienie
proxy na koncie administratora, ktére mozna skonfigurowac tylko po zalogowaniu
sie do tego konta. Jesli serwer proxy wymaga nazwy uzytkownika i hasta, musisz
je podac¢ w odpowiednich polach.

@ Domysliny Proxy Przegladarki - ustawienia proxy dla aktualnego uzytkownika,
odczytane z domysinej przegladarki. Jesli serwer proxy wymaga nazwy uzytkownika
i hasta, musisz je wpisa¢ w odpowiadajgce im pola.

Notatka

@ Obstugiwane przegladarki internetowe to, Internet Explorer, Mozilla Firefox i Opera.
Jedli uzywasz innej domysinej przegladarki, BitDefender nie bedzie w stanie uzyskac
ustawien proxy aktualnego uzytkownika.

® Wtasne Proxy - ustawienia proxy ktére mozesz skonfigurowac z poziomu konta
administratora.

Nastepujgce ustawienia muszg zosta¢ podane:

» Adres - wpisz adres IP serwera proxy.

» Port - wpisz port, ktérego BitDefender uzywa do taczenia sie z serwerem proxy.
» Nazwa uzytkownika - wpisz nazwe uzytkownika rozpoznawanego przez proxy.
» Hasto proxy - wpisz poprawne hasto dla wczesniej podanego uzytkownika.

BitDefender bedzie uzywat zestawdw ustawien proxy w nastepujgcej kolejnosci az
do nawigzania potaczenia Internetem:

1. okreslone ustawienia proxy.
2. ustawienia proxy wykryte podczas instalacji.
3. ustawienia proxy biezacego uzytkownika.

Przy tgczeniu sie z Internetem, wszystkie ustawienia proxy sa sprawdzane kolejno,
az BitDefender zdota sie potaczyc.

Najpierw zostang uzyte twoje ustawienia proxy do potgczenia sie z Internetem. Jesli
to nie zadziata, ustawienia proxy wykryte przy instalacji zostang wyprébowane. Jesli
i to nie zadziata ustawienia proxy obecnego uzytkownika zostang wykorzystane z
domysinej przegladarki do potgczenia sie z Internetem.

Kliknij OK aby zapisa¢ zmiany i zamkna¢ okno.

Kliknij Zastosuj aby zapisa¢ zmiany albo kliknij DomysIne aby wczyta¢ domysine
ustawienia.
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Informacje Systemowe

BitDefender pozwala na zobaczenie, z jednego miejsca, wszystkie ustawienia
systemowe i aplikacje zarejestrowane do dziatania przy uruchamianiu systemu. W
ten sposéb mozesz monitorowac¢ aktywnos¢ systemu i aplikacji zainstalowanych w
nim jak i identyfikowa¢ mozliwe infekcje systemu.

Uzyskiwanie informacji o systemie:

1. Otwérz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. Przejdz do Ogédine > Informacje.

Lista zawiera wszystkie pozycje zatadowane podczas startu systemu jak réwniez
pozycje zatadowane przez inne aplikacje.

Trzy przyciski s dostepne:

@ Przywrd¢ - przywraca powiazania wybranego pliku do domysinego stanu.Dostepne
tylko dla ustawieh Powiazan Pliku!

@ Idz do - otwiera okno gdzie wybrana pozycja sie znajduje (na przyktad Rejestr).
9 Notatka
U Zaleznie od wybranego elementu, przycisk IdZz do moze sie nie pojawic.

@ Odswiez - ponownie otwiera sekcje Informacje Systemowe.
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15. Ochrona antywirusowa

BitDefender chroni twoj komputer przed wszystkimi rodzajami zagrozeh (wirusy,
trojany, spyware, rootkity i nie tylko).Ochrona BitDefendera jest podzielona na dwie
kategorie:

@ Ochrona w Czasie Rzeczywistym - zapobiega infekcji komputera przez ztosliwe
oprogramowanie.Na przyktad BitDefender przeskanuje dokument Word, kiedy go
otworzysz, oraz wiadomos¢ email kiedy jg otrzymasz.

Ochrona w Czasie Rzeczywistym dotyczy réwniez skanowanie przy dostepie - pliki
sg skanowane gdy uzytkownik z nich korzysta.

WAZNE
Aby zapobiec zainfekowaniu komputera wirusami miej wtgczona opcje Ochrona
w Czasie Rzeczywistym.

@ Skanowanie Na Zadanie - pozwala wykrywac i usuwac ztoéliwe oprogramowanie
znajdujgce sie juz w systemie.Jest to klasyczne skanowanie wiruséw zainicjowane
przez uzytkownika - wybierasz jaki dysk, folder lub plik BitDefender ma skanowac,
a BitDefender skanuje go - na zadanie.Zadania skanowania pozwala tobie stworzy¢
wiasny schematy skanowania i moga by¢ one regularnie uruchamiane.

W przypadku wykrycia wirusa lub innego ztosliwego oprogramowania, BitDefender
dokona automatycznej préby usuniecia kodu ztosliwego oprogramowania z
zainfekowanego pliku i odtworzenia oryginalnego pliku.Ta operacja okreslana jest
mianem dezynfekcji.Plikow, ktérych nie mozna zdezynfekowa¢, sg poddawane
kwarantannie, aby powstrzymac infekcje.Aby uzyska¢ wiecej informacji, odwotaj sie
do ,Kwarantanna” (p. 81).

Jesli komputer zostat zainfekowany ztosliwym oprogramowaniem, zapoznaj sie z
informacjami w ,,Usuwanie Ztosliwego Oprogramowania z Systemu” (p. 186).

Zaawansowani uzytkownicy, ktérzy nie chcg skanowac okreslonych plikéw, moga
ustawia¢ wyjatki skanowania.Aby uzyska¢ wiecej informacji, odwotaj sie do
.Konfigurowanie Wyjatkéw Skanowania” (p. 78).

15.1. Ochrona W Czasie Rzeczywistym

BitDefender zapewnia statg ochrone w czasie rzeczywistym, przeciw szerokiemu
zakresowi zagrozen skanujac uzywane pliki, wiadomosci e-mail oraz komunikacje
prowadzong przez komunikatory (ICQ, NetMeeting, Yahoo Messenger, MSN
Messenger).

Domysline ustawienia ochrony w czasie rzeczywistym zapewniajg dobrg ochrone
przed ztosliwym oprogramowaniem, a jednoczesnie wywierajg tylko niewielki wptyw
na wydajnos¢ systemu.tatwe zmienianie ustawien ochrony w czasie rzeczywistym
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zgodne z potrzebami uzytkownika zapewniaja zdefiniowane wczes$niej poziomy
ochrony.Jesli jestes uzytkownikiem zaawansowanym, mozesz szczegdtowo
skonfigurowa¢ ustawienia skanowania poprzez utworzenie wiasnego poziomu
ochrony.

Wiecej informacji zawierajg nastepujace tematy:

@ ,Dostosowywanie Poziomu Ochrony w Czasie Rzeczywistym” (p. 60)

@ . Tworzenie wtasnego poziomu ochrony” (p. 61)

® .Zmiana Dziatart Podejmowanych Wzgledem Wykrytych Plikéw.” (p. 62)
® ..Przywracanie Ustawiers Domysinych” (p. 63)

Aby chroni¢ cie przed nieznanymi, ztosliwymi aplikacjami, BitDefender wykorzystuje
zaawansowana technologie heurystyczng (Aktywng ochrone wirusowg) oraz System
wykrywania wtaman, ktére nieustannie monitorujg caty system.Wiecej informacji
zawierajg nastepujgce tematy:

@ . Konfigurowanie Aktywnej Ochrony Wirusowej” (p. 64)
@ .Konfigurowanie Systemu Wykrywania Wtaman" (p. 66)

15.1.1. Dostosowywanie Poziomu Ochrony w Czasie Rzeczywistym

Poziom ochrony w czasie rzeczywistym okresla ustawienia skanowania dla ochrony
w tym czasie.katwe zmienianie ustawien ochrony w czasie rzeczywistym zgodne z
potrzebami uzytkownika zapewniajg zdefiniowane wczesniej poziomy ochrony.

Dostosowywanie poziomu ochrony w czasie rzeczywistym:
1. Otworz BitDefender.

2. W zaleznosci od wybranego trybu wyswietlania interfejsu uzytkownika postepuj
zgodnie z poleceniami:

Widok Sredniozaawansowany
PrzejdZ do zaktadki Bezpieczenstwo i w obszarze Szybkie zadania,
znajdujacym sie po lewej stronie okna, kliknij Konfiguruj Antywirusa.

Przejdz do zaktadki Tarcza.

Widok eksperta

PrzejdZ do Antywirus > Tarcza.
. Notatka
@

W Widoku podstawowym lub sredniozaawansowanym mozna skonfigurowac skrét,
tak aby uzyska¢ dostep do tych ustawien z poziomu pulpitu.Aby uzyska¢ wiecej
informacji, odwotaj sie do ,Moje narzedzia” (p. 31).
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3. Aby ustawi¢ wybrany poziom ochrony, przeciagnij suwak wzdtuz skali.Uzyj opiséw
po prawej stronie skali, aby wybra¢ poziom ochrony najlepiej spetniajacy twoje
wymagania.

15.1.2. Tworzenie wtasnego poziomu ochrony

Zaawansowani uzytkownicy moga dokonywac zmian w ustawieniach skanowania
oferowanych przez BitDefendera. Skaner moze by¢ ustawiony, aby skanowa¢ podane
rozszerzenia plikdw, skanowac przed konkretnym zagrozeniem lub pomija¢ archiwa.
Moze to znaczgco zredukowad czas skanowania i poprawi¢ komfort pracy podczas
skanowania.

Mozesz szczegdtowo skonfigurowa¢ ochrone w czasie rzeczywistym poprzez
utworzenie wtasnego poziomu ochrony. Tworzenie wtasnego poziomu ochrony:

1. Otworz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. Przejdz do Antywirus > Tarcza.
3. Kliknij Poziom wtasny.

4. Skonfiguruj ustawienia skanowania wedtug uznania.Aby dowiedzie¢ sie za co
odpowiada dana opcja, przytrzymaj nad nig kursor myszy i przeczytaj informacje
ktéra pojawi sie na dole okna.

5. Kliknij OK aby zapisa¢ zmiany i zamkna¢ okno.
Ta informacja moze by¢ przydatna:

@ Jesli nie znasz pewnych okreslen, sprawdz je w stowniku.Mozesz takze uzyskac
wiecej informacji przeszukujgc Internet.

@ Skanuj uruchamiane pliki. BitDefender mozna ustawi¢ na skanowanie
wszystkich plikdw, ktére byty uzywane lub tylko aplikacji (plikéw programéw) albo
okreslonych typéw plikéw, ktére uzytkownik uznat za niebezpieczne.Najlepsza
ochrone zapewnia skanowanie wszystkich uzytych plikéw, natomiast lepszg
wydajnos¢ zapewnia skanowanie tylko aplikacji.

Aplikacje (lub pliki programéw) sg bardziej narazone na ataki ztosliwego
oprogramowania od plikéw innego typu.Ta kategoria obejmuje nastepujace
rozszerzenia plikdw: .exe; .bat; .com; .d1ll; .ocx; .scr; .bin; .dat; .386;
.vxd; .sys; .wdm; .cla; .class; .ovl; .ole; .exe; .hlp; .doc; .dot; . x1s;
.ppt; .wbk; .wiz; .pot; .ppa; .x1la; .x1lt; .vbs; .vbe; .mdb; .rtf; .htm;
.hta; .html; .xml; .xtp; .php; .asp; .js; .shs; .chm; .lnk; .pif; .prc;
.url; .smm; .pdf; .msi; .ini; .csc; .cmd; .bas; .eml; .nws.

Jesli wybierasz Skanowanie tylko zdefiniowanych rozszerzen, zaleca sie
objecie nim rozszerzeh wszystkich aplikacji oraz innych rozszerzen plikdw, ktére
uznasz za niebezpieczne.
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@ Skanuj tylko nowe i zmienione pliki. Skanujac tylko nowe lub zmienione pliki
mozna znaczaco poprawi¢ ogdlny czas reakcji systemu kosztem rezygnacji z
niewielkiej tylko czesci ochrony.

@ Skanowanie wewnatrz archiwéw. Skanowanie wewnatrz archiwéw to powolny
i zasobozerny proces, ktéry z tego powodu nie jest zalecany dla uzycia w ochronie
w czasie rzeczywistym.Archiwa zawierajgce zainfekowane pliki nie stanowig
bezposredniego zagrozenia dla bezpieczenstwa systemu.Ztosliwe oprogramowanie
moze zaatakowac system tylko wtedy, gdy zainfekowany plik zostanie wypakowany
i uruchomiony bez wtgczonej ochrony w czasie rzeczywistym.

@ Opcje dzialania. Jesli zastanawiasz sie nad zmiang dziatah podejmowanych
wzgledem plikéw, w ktérych wykryto infekcje, sprawdz porady w ,,Zmiana Dziatan
Podejmowanych Wzgledem Wykrytych Plikéw.” (p. 62).

@ Opcje skanowania ruchu sieciowego zwigzanego z poczta, siecia WWW
i komunikacja natychmiastowa. Aby uniemozliwi¢ pobieranie ztosliwego
oprogramowania na komputer, BitDefender automatycznie skanuje nastepujgce
punkty wejsciowe ztosliwego oprogramowania:

» przychodzace wiadomosci e-mail

» Ruch sieciowy

» Pliki otrzymane za posrednictwem Yahoo! Messenger i Windows Live Messenger
Skanowanie ruchu sieciowego moze nieco spowolni¢ przeglgdanie sieci, ale bedzie
blokowa¢ ztosliwe oprogramowanie pochodzace z Internetu, w tym takze
przypadkowe pobieranie plikdw.

Cho¢ nie jest to zalecane, mozesz wytgczy¢ skanowanie antywirusowe poczty,
stron WWW lub komunikatoréw, aby zwiekszy¢ wydajnosc systemu.jesli wytgczysz
odpowiednie opcje skanowania, wiadomosci e-mail oraz pliki otrzymane lub
pobrane z Internetu nie beda skanowane. Zainfekowane pliki beda mogty wéwczas
zostac zapisane na komputerze.Nie jest to powazne zagrozenie, poniewaz ochrona
w czasie rzeczywistym blokuje ztosliwe oprogramowanie, gdy zainfekowane pliki
sg otwierane, przenoszone, kopiowane lub uruchamiane.

15.1.3. Zmiana Dziatan Podejmowanych Wzgledem Wykrytych Plikéw.

Pliki wykryte przez modut ochrony w czasie rzeczywistym sg dzielone na dwie
kategorie:

@ Pliki zainfekowane. Pliki, w ktérych wykryto infekcje, s zgodne z sygnaturami
w Bazie Danych Sygnatur Ztosliwego Oprogramowania BitDefender.BitDefender
moze usungc¢ kod ztosliwego oprogramowania z zainfekowanego pliku i odtworzy¢
oryginalny plik. Operacja ta znana jest jako dezynfekcja.

Notatka

@ Sygnatury ztosliwego oprogramowania to urywki kodu wypakowane z rzeczywistych
prébek tego oprogramowania. Sg one uzywane przez programy antywirusowe do
poréwnywania wzorcéw i wykrywania ztosliwego oprogramowania.
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Baza Danych Sygnatur Ztosliwego Oprogramowania BitDefender to zbiér sygnatur
ztosliwego oprogramowania uaktualniany co godzine przez naukowcéw BitDefender,
zajmujacych sie ztosliwym oprogramowaniem.

@ Podejrzane pliki. Pliki sg wykrywane jako podejrzane przez analize
heurystyczna.Podejrzanych plikdw nie mozna zdezynfekowaé, poniewaz brak jest
stuzacych do tego procedur.

W zaleznosci od typu wykrytego pliku, automatycznie podejmowane sg nastepujace
dziatania:

@ W przypadku wykrycia zainfekowanego pliku BitDefender podejmie automatyczng
prébe jego dezynfekcji.Jesli dezynfekcja nie powiedzie sie, plik zostanie
przeniesiony do kwarantanny, aby powstrzymac infekcje.

WAZNE

W przypadku okreslonych typdw ztosliwego oprogramowania dezynfekcja jest
niemozliwa, poniewaz ztosliwy jest caty plik. W takich wypadkach jest on usuwany
z dysku.

@ W przypadku wykrycia podejrzanego pliku, dostep do niego zostaje zablokowany,
aby zapobiec potencjalnej infekgji.

Bez posiadania waznego powodu nie powinno sie zmienia¢ domysinych dziatan
podejmowanych wzgledem wykrytych plikéw.

Zmiana domysinych dziatan podejmowanych wzgledem wykrytych zainfekowanych
lub podejrzanych plikéw:

1. Otwérz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. Przejdz do Antywirus > Tarcza.
3. Kliknij Poziom wtasny.

4. Skonfiguruj dziatania, ktére beda podejmowane dla kazdej kategorii wykrytych
plikéw.W przypadku niepowodzenia pierwszego dziatania podjete zostaje drugie
(na przyktad, jesli przeprowadzenie dezynfekcji nie jest mozliwe, zainfekowany
plik zostaje poddany kwarantannie).

15.1.4. Przywracanie Ustawien Domysinych

Domyslne ustawienia ochrony w czasie rzeczywistym zapewniajg dobrg ochrone
przed ztosliwym oprogramowaniem, a jednoczesnie wywierajg tylko niewielki wptyw
na wydajnos¢ systemu.

Przywracanie domyslnych ustawieh ochrony w czasie rzeczywistym:

1. Otwérz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.
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2. Przejdz do Antywirus > Tarcza.
3. Kliknij Poziom domysiny.

15.1.5. Konfigurowanie Aktywnej Ochrony Wirusowe;j

Aktywna ochrona wirusowa BitDefender wykrywa potencjalnie szkodliwe aplikacje
w oparciu o ich zachowanie.

Modut Aktywnej ochrony wirusowej nieustannie monitoruje aplikacje dziatajace w
komputerze, wyszukujac dziatania charakterystyczne dla ztosliwego oprogramowania.
Kazde z tych dziatan jest oceniane, a dla kazdego procesu wystawiana jest ocena
0g6lna.Gdy ogdiny wynik dla danego procesu osiggnie podany prég, proces ten
zostaje uznany za szkodliwy. W zaleznos$ci od ustawien programu, proces ten jest
blokowany automatycznie lub uzytkownik otrzymuje monit o koniecznosci podjecia
dziatania.

Aktywna Kontrola Wirusowa moze zosta¢ skonfigurowana tak, alarmowata
uzytkownika i pytata o podjecie dziatania kiedy jakas aplikacja chce przeprowadzi¢
potencjalnie niebezpieczng akcje.

Jezeli znasz i ufasz wykrytej aplikacji, kliknij Zezwal.
Jezeli chcesz natychmiast zamkna¢ aplikacje, kliknij OK.

Jesli przed dokonaniem wyboru zaznaczysz pole Pamietaj wybrana akcje dla tej
aplikacji, BitDefender bedzie wykonywat w przysztosci te sama operacje w
przypadku zaatakowania tej aplikacji.Reguta, ktéra zostata dodana bedzie widoczna
w oknie konfiguracyjnym Aktywnej Kontroli Wirusowej.

Konfigurowanie Aktywnej Kontroli Wirusowe;j:

1. Otwérz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

. Przejdz do Antywirus > Tarcza.

. Kliknij Zaawansowane.

. Przejdz do zaktadki AVC.

. Zaznacz odpowiadajgce pole aby witgczy¢ Active Virus Control.

S Ul A W N

. Aby ustawi¢ wybrany poziom ochrony, przeciagnij suwak wzdtuz skali.Uzyj opiséw
po prawej stronie skali, aby wybra¢ poziom ochrony najlepiej spetniajacy twoje
wymagania.

Dostosowywanie Poziomu Agresywnosci

Konfigurowanie poziomu ochrony Aktywnej Kontroli Wirusowej:

1. Otwérz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.
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2
3
4
5

. Przejdz do Antywirus > Tarcza.
. Kliknij Zaawansowane.
. Przejdz do zaktadki AVC.

. Aby ustawi¢ wybrany poziom ochrony, przeciggnij suwak wzdtuz skali.Uzyj opiséw
po prawej stronie skali, aby wybra¢ poziom ochrony najlepiej spetniajacy twoje
wymagania.

Konfigurowanie Reakcji na Przejawy Ztosliwego Zachowania

Jesli aplikacja zdradza cechy ztosliwego oprogramowania, otrzymasz monit o jej
dopuszczenie lub zablokowanie.

Konfigurowanie reakcji na przejawy ztosliwego zachowania:

1. Otwérz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

. Przejdz do Antywirus > Tarcza.
. Kliknij Zaawansowane.
. PrzejdZ do zaktadki AVC.

. Jesli chcesz otrzymywad monity o podjecie dziatania w przypadku wykrycia przez
modut Aktywnej ochrony wirusowej potencjalnie szkodliwej aplikacji, zaznacz
pole Powiadom mnie przed podjeciem dziatania.Aby automatycznie blokowac
aplikacje zdradzajaca cechy ztosliwego oprogramowania (bez wyswietlenia okna
alarmu), usun zaznaczenie tego pola wyboru.

u B~ W N

Zarzadzanie Zaufanymi / Niezaufanymi Aplikacjami

Aplikacje ktére znasz i ktérym ufasz mozesz dodac do listy zaufanych aplikacji. Te
aplikacje nie beda wiecej sprawdzane przez BitDefender Active Virus Control i
automatycznie uzyskajg petny dostep.

Zarzadzanie aplikacjami, ktére nie sa monitorowane przez Aktywng Kontrole
Wirusowa:

1. Otworz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. Przejdz do Antywirus > Tarcza.
3. Kliknij Zaawansowane.
4. Przejdz do zaktadki AVC.
5. Kliknij zaktadke Wyjatki.

Aplikacje dla ktérych stworzono reguty sg wyswietlone w tabeli Wyjatki.Obok kazdej
reguty wyswietlone sa: $ciezka do aplikacji i akcja ktéra dla niej ustawites$ (Zezwolone
lub Zablokowane).
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Aby zmieni¢ dziatanie dla aplikacji, kliknij na aktualne dziatanie i wybierz inne z
menu.

Aby zarzadzad listg, uzyj przyciskéw znajdujgcych sie nad tabela:
+ Dodaj - dodaj nowa aplikacje do listy.
= Usun - usuwa aplikacje z listy.
» Edytuj - edytuje regute aplikacji.
15.1.6. Konfigurowanie Systemu Wykrywania Wtaman

System wykrywania wtaman BitDefender monitoruje sie¢ i aktywnos¢ systemu pod
katem ztosliwego zachowania lub naruszen regut.

Konfigurowanie Systemu Wykrywania Wtaman:

1. Otwérz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

. Przejdz do Antywirus > Tarcza.

. Kliknij Zaawansowane.

. Przejdz do zaktadki IDS.

. Aby wtgczy¢ Systemu Wykrywania Wtaman, zaznacz odpowiednie pole wyboru.

S Ul A W N

. Aby ustawi¢ odpowiedni poziom agresywnosci, przeciggnij suwak wzdtuz skali.Uzyj
opisbw po prawej stronie skali, aby wybra¢ poziom agresywnosci najlepiej
spetniajacy twoje wymagania.

15.2. Skanowanie na zgdanie

Gtéwnym zadaniem BitDefender jest zabezpieczenie twojego komputera przed
wirusami. Wykonywane jest to przede wszystkim poprzez uniemozliwianie dostepu
do komputera nowym wirusom oraz przez skanowanie twoich wiadomosci e-mail i
kazdych nowych plikéw zatadowywanych lub kopiowanych do twojego systemu.

Istnieje ryzyko, ze wirus juz umiejscowit sie w systemie, zanim zainstalowates$
BitDefender. Dlatego tez wazne jest przeskanowanie twojego komputera w
poszukiwaniu obecnych wiruséw, po zainstalowaniu BitDefender. Wazne réwniez
jest regularne skanowanie komputera.

Skanowanie na zagdanie oparte jest na zadaniach skanowania. Zadania skanowania
okreslajg ustawienia skanowania i elementy, ktére majg by¢ przeskanowane.Mozesz
skanowac komputer kiedy tylko chcesz przez uruchamianie domysinych lub wtasnych
zadan. Mozesz takze zaplanowac aby skanowania byty uruchamiane regularnie lub
gdy system jest bezczynny, tak aby nie przeszkadzac sobie w pracy.Aby uzyskac
szybkie porady, przejrzyj nastepujace tematy:

® ./ak skanowac pliki i foldery?" (p. 157)
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@ .Jak utworzy¢ niestandardowe zadanie skanowania?” (p. 160)
@ .Jak zaplanowac skanowanie komputera?” (p. 162)

15.2.1. Skanowanie Plikdw i Folderéw

Pliki i foldery nalezy skanowal zawsze, gdy istnieje podejrzenie, ze sg
zainfekowane.Kliknij prawym przyciskiem myszy plik lub folder, ktéry ma by¢
przeskanowany i wybierz opcje Skanuj z BitDefender.Pojawi sie Kreator skanowania
antywirusowego i przeprowadzi cie przez proces skanowania.

Jesli chcesz skanowa¢ okreslone miejsca komputera, mozesz skonfigurowad i
uruchomi¢ wtasne zadanie skanowania.Aby uzyska¢ wiecej informacji, odwotaj sie
do ,Jak utworzy¢ niestandardowe zadanie skanowania?" (p. 160).

Aby przeskanowac caty komputer lub jego cze$¢ mozesz uzy¢ domysinego zadania
skanowania lub lub wtasnych zadan skanowania.Aby uruchomic¢ zadanie skanowania,
otwoérz BitDefender i, w zaleznosci od wybranego trybu wyswietlania interfejsu
uzytkownika, postepuj zgodnie z poleceniami:

Widok Podstawowy
Kliknij przycisk Bezpieczenstwo i wybierz jedno z dostepnych zadanh
skanowania.

Widok $redniozaawansowany
Przejdz do zaktadki Bezpieczenstwo.W Szybkich zadaniach, po lewej stronie,
kliknij Petne Skanowanie i wybierz jedno z dostepnych zadan skanowania.

Widok eksperta
PrzejdZz do Antywirus > Skanowanie.Aby uruchomi¢ zadanie systemowe lub
zdefiniowane przez uzytkownika, kliknij odpowiadajgcy mu przycisk Uruchom
Zadanie.

Domyslne zadania, ktérych mozna uzywa¢ do skanowania komputera, sg
nastepujace:

Petne Skanowanie
Skanuje caty system wytgczajgc archiwa.W domysinej konfiguracji, skanuje w
poszukiwaniu wszystkich typéw ztosliwego oprogramowania oprécz rootkitow.

Szybkie skanowanie
Do wykrywania w systemie ztosliwego oprogramowania Szybkie Skanowanie
wykorzystuje skanowanie w chmurze.Wykonanie Szybkiego Skanowania trwa
zwykle mniej niz minute i uzywa tylko niewielkiej czesci zasobdw systemowych
niezbednych dla normalnego skanowania.

Gtebokie Skanowanie
Skanuje caty system.W domyslinej konfiguracji skanuje pod katem wszystkich
zagrozen takich jak wirusy, spyware, adware, rootkity i inne.
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Zanim rozpoczniesz proces skanowania, powiniene$ upewnic sie, ze BitDefender
jest zaktualizowany. Skanowanie komputera z nieaktualnymi sygnaturami wiruséw
moze spowodowad niewykrycie przez BitDefendera nowego szkodliwego
oprogramowania, ktére mogto sie pojawi¢ od ostatniej aktualizacji.

Aby BitDefender wykonat catkowite skanowanie, musisz zamkna¢ wszystkie otwarte
programy. Szczegélnie twdj klient e-mail (tj. Outlook, Outlook Express lub Eudora)
powinien by¢ zamkniety.

Wskazdéwki na temat skanowania
Oto kilka wskazéwek dotyczacych skanowania, ktére moga ci sie przydac:

® W zaleznosci od miejsca na dysku twardym, uruchomienie doktadnego skanowania
komputera (takiego jak Gtebokie Skanowanie Systemu lub Skanowanie Systemu)
moze chwile potrwac (do godziny lub dtuzej).Wtasnie dlatego powinienes takie
skanowanie uruchomi¢ w momencie kiedy przez dtuzszy okres czasu komputer
nie bedzie uzywany (na przyktad w nocy).

Mozesz harmonogramowac zadania skanowania aby uruchamiac je w odpowiedniej
chwili.Upewnij sie ze pozostawiasz swoéj komputer wigczony.Korzystajac z Windows
Vista, upewnij sie ze system nie przejdzie do trybu uspienie w momencie gdy
zaplanowane sa zadania.

@ Jesli czesto podbierasz pliki z Internetu do konkretnego folderu, stwérz nowe
zadanie i Ustaw ten folder jako cel skanowania.Ustaw zadanie, aby uruchamiato
sie codziennie lub czesciej.

@ Istnieja wirusy ktére ustawiaja swoje wywotanie podczas uruchomienia systemu
Windows zmieniajac jego ustawienia.Aby chroni¢ komputer przed tego typu
zagrozeniami, mozesz zaplanowac zadanie Skaner Autologowania.Pamietaj,
ze skanowanie przy zalogowaniu sie do systemu moze wptyna¢ na jego wydajnos¢
przez krétki czas po starcie.

15.2.2. Kreator Skanowania Antywirusowego

Gdy w dowolnym momencie rozpoczniesz skanowanie na zadanie (np. klikniesz
prawym przyciskiem myszy na folder i wybierzesz Skanuj z BitDefender), pojawi
sie Kreator Skanowania Antywirusowego.Wykonaj nastepujgce trzy kroki procedury
aby zakonczy¢ skanowanie komputera.

o

Notatka

Jesli kreator nie pojawi sie, moze to oznacza¢ ze zostat skonfigurowany tak aby
skanowad w tle.Szukaj € ikony z postepem skanowania w pasku systemowym.Mozesz
klikna¢ ta ikone aby otworzy¢ okno skanowania i zobaczy¢ jego postepy.

Krok 1/3 - Skanowanie

BitDefender rozpocznie skanowanie zaznaczonych elementéw.
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Zobaczysz status skanowania oraz statystyki (szybko$¢ skanowania, czas, liczbe
przeskanowanych / zainfekowanych / podejrzanych / ukrytych oraz innych
elementow).

Zaczekaj az BitDefender zakonczy skanowanie.

o Notatka
U Proces skanowania moze chwile potrwa¢, w zaleznosci od ztozonosci skanowania.

Archiwa chronione hastem. W przypadku wykrycia archiwum chronionego hastem,
w zaleznosci od ustawien skanowania mozesz otrzyma¢ monit o podanie
hasta.Archiwa chronione hastem nie mogg by¢ skanowane chyba Ze podasz
hasto.Dostepne sg nastepujace opcje:

@ Chce podac hasto do tego obiektu. Jesli chcesz aby BitDefender przeskanowat
archiwum, wybierz tg opcje i podaj hasto.Jesli nie znasz hasta, wybierz jedng z
pozostatych opcji.

@ Nie chce podawac hasta. Wybierz tg opcje aby pomina¢ skanowanie tego
archiwum.

@ Nie chce podawa¢ hasta do zadnego z archiwow (pomin wszystkie obiekty
zabezpieczone hastem). Wybierz ta opcje jesli nie chcesz by¢ pytany o archiwa
zabezpieczone hastem.BiDefender nie bedzie w stanie ich skanowag, ale informacja
na ich temat zostanie zostanie zapisana w dzienniku skanera.

Kliknij OK aby kontynuowa¢ skanowanie.

Przerywanie lub zatrzymywanie skanowania. Mozesz przerwa¢ skanowanie
klikajgc Stop&Tak. Przejdziesz bezposrednio do ostatniego kroku kreatora.Aby
tymczasowo wstrzymac skanowanie kliknij Wstrzymaj. Bedziesz musiat klikng¢
Wznow aby wznowi¢ skanowanie.

Krok 2/3 - Wybierz Dziatanie

Po zakonczeniu skanowania, pojawi sie nowe okno zawierajgce wyniki skanowania.

Jesli brak jest zagrozen, ktére nie zostaty rozwigzane, kliknij Kontynuuj.W
przeciwnym razie musisz skonfigurowa¢ nowe dziatania, ktére beda podejmowane
wzgledem nierozwigzanych zagrozen, w celu ochrony systemu.

Zainfekowane elementy wyswietlane sg w grupach, w zaleznosci od rodzaju
infekcji.Kliknij link dotyczacy zagrozenia aby dowiedzie¢ sie wiecej na jego temat.
Mozesz wybra¢ ogdine dziatanie dla wszystkich zagadnien lub wybra¢ oddzielne
dziatanie dla kazdej grupy.Jedna z kilku nastepujacych opcji moze pojawic¢ sie w
menu:
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Brak Dziatan
Zadne dziatanie nie zostanie podjete na wykrytych plikach.Po zakonczeniu
skanowania, mozesz otworzy¢ dziennik skanowania i zobaczy¢ informacje o
tych plikach.

Usun wirusa
Usuwa ztosliwy kod z zainfekowanych plikéw.

Usun
Usuwa wykryte pliki z dysku.

Przenies do kwarantanny
Przenosi pliki wykryte jako zainfekowane do kwarantanny.Pliki w kwarantannie
nie mogg by¢ uruchomione ani otwarte; teoretycznie, ryzyko zainfekowania
nimi znika.Aby uzyskac wiecej informacji, odwotaj sie do ,Kwarantanna” (p.
81).

Zmien nazwe pliku
Zmienia nazwe ukrytych plikdw dodajac .bd. ren do ich nazwy.Dzieki temu,
bedziesz mégt znalez¢ tego typu pliki na swoim komputerze, jesli takowe istnieja.

Zwrd¢ uwage na to, ze ukryte pliki to nie te, ktére sam celowo ukrywasz przy
uzyciu Windows. Chodzi o pliki ukryte przez specjalne programy, znane jako
rootkity.Rootkity z reguty nie powodujg zniszczen. Ich zadanie polega na
ukrywaniu wiruséw i oprogramowania szpiegujgcego przed oprogramowaniem
antywirusowym.

Kliknij Kontynuuj aby zastosowac wybrane dziatanie.

Krok 3/3 - Wyswietl Wyniki

Kiedy BitDefender zakohczy naprawianie zagadnien, w nowym oknie pojawi sie
rezultat skanowania.je$li chcesz uzyska¢ kompleksowe informacje o procesie
skanowania, kliknij Pokaz dziennik, aby zobaczy¢ dziennik skanowania.

WAZNE

Jedli bedzie to wymagane, prosze zrestartowal system aby zakonczy¢ proces
czyszczenia.

Kliknij Zamknij aby zamkna¢ okno.

BitDefender Nie Mdgt Rozwigza¢ Niektérych Zagadnien

W wiekszosci wypadkéw BitDefender leczy zarazone pliki lub izoluje je.Istniejg jednak
zagadnienia, ktérych nie mozna rozwigzac automatycznie.Wiecej informacji na temat
recznego usuwania ztosliwego oprogramowania zawiera ,Usuwanie Ztosliwego
Oprogramowania z Systemu” (p. 186).
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BitDefender Wykryt Podejrzane Pliki

15.2

15.2

Podejrzane pliki to pliki wykrywane przez analize heurystyczng jako potencjalnie
zainfekowane wirusem ktérego sygnatura jeszcze nie zostata wydana.

Jesli podejrzane pliki zostaty wykryte podczas skanowania, zostaniesz poproszony
o wystanie ich do Laboratorium BitDefendera.Kliknij OK aby wysta¢ pliki do
laboratorium BitDefendera w cel dalszej analizy.

.3. Przegladanie Dziennikédw Skanowania

Po kazdym skanowaniu tworzy jest dziennik skanowania.Dziennik skanowania zawiera
szczegbtowe informacje o procesie skanowania, takie jak opcje skanowania, cel
skanowania, zagrozenia znalezione i dziatania wykonane na tych zagrozeniach.

Po zakonczeniu skanowania dziennik skanowania mozna otworzy¢ bezposrednio z
poziomu kreatora skanowania. Aby to zrobi¢, kliknij Pokaz dziennik.

Sprawdzanie dziennikéw skanowania w péZniejszym terminie:

1. Otwérz BitDefender.

2. Kliknij tacze Pokaz dzienniki znajdujgce sie w prawym dolnym rogu okna.
3. Kliknij Antyvirus w menu po lewej stronie.
4

. W sekcji Zadania na zadanie mozna sprawdzi¢ ostatnio wykonywane
skanowania.Kliknij dwukrotnie zdarzenie na liscie, aby zobaczy¢ wiecej szczegétdéw
na jego temat.Aby otworzy¢ dziennik skanowania, kliknij Pokaz dziennik
skanowania.Dziennik skanowania otworzy sie w twojej domysinej przegladarce
internetowe;.

Aby usuna¢ wpis dziennika, kliknij go prawym przyciskiem myszy i wybierz Usun.

4. Zarzadzanie Istniejgcymi Zadaniami Skanowania

BitDefender mak kilka domysinych zadan, ktére zaspokajaja najczestsze zagadnienia
bezpieczenstwa. Mozesz réwniez tworzy¢ swoje wiasne zadania skanowania.Aby
uzyskac wiecej informacji, odwotaj sie do ,Jak utworzyc niestandardowe zadanie
skanowania?" (p. 160).

Zarzadzanie istniejgcymi zadaniami skanowania:
1. Otwérz BitDefender.

2. W zaleznosci od wybranego trybu wyswietlania interfejsu uzytkownika postepuj
zgodnie z poleceniami:

Widok Sredniozaawansowany
Przejdz do zaktadki Bezpieczenstwo i w obszarze Szybkie zadania,
znajdujacym sie po lewej stronie okna, kliknij Konfiguruj Antywirusa.

PrzejdZ do zaktadki Skanowanie.
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Widok eksperta
Przejdz do Antywirus > Skanowanie.

@

Notatka

W Widoku podstawowym lub sredniozaawansowanym mozna skonfigurowac skrét,
tak aby uzyska¢ dostep do tych ustawien z poziomu pulpitu.Aby uzyskac wiecej
informacji, odwotaj sie do ,Moje narzedzia” (p. 31).

Sa trzy kategorie zadan skanowania:

@ Zadania Systemowe - zawiera liste domysinych zadan systemowych. Dostepne
sg nastepujgce zadania:

Petne Skanowanie
Skanuje caty system wytgczajac archiwa.W domysinej konfiguracji, skanuje
w poszukiwaniu wszystkich typoéw ztosliwego oprogramowania oprécz
rootkitow.

Szybkie skanowanie
Do wykrywania w systemie ztosliwego oprogramowania Szybkie Skanowanie
wykorzystuje skanowanie w chmurze.Wykonanie Szybkiego Skanowania trwa
zwykle mniej niz minute i uzywa tylko niewielkiej czesci zasobdw systemowych
niezbednych dla normalnego skanowania.

Skaner Autologowania
Skanuje elementy ktére sg uruchamiane podczas logowania uzytkownika do
systemu Windows.DomyslInie, skaner autologowania jest wytgczony.

Jezeli chcesz korzysta¢ z tego narzedzia zaznacz Harmonogram i ustaw
uruchomienia zadania przy starcie systemu.Mozesz okresli¢ jak dtugo po
starcie systemu zadanie powinno sie ono uruchomi¢ (w minutach).

Gtebokie Skanowanie
Skanuje caty system.W domysinej konfiguracji skanuje pod katem wszystkich
zagrozen takich jak wirusy, spyware, adware, rootkity i inne.

Notatka

@ Poniewaz Gtebokie Skanowanie oraz Petne Skanowanie skanujg caty system,
moze to chwile potrwac. Zatem, sugerujemy uruchomi¢ to na niskim priorytecie,
lub lepiej kiedy nie korzystasz z komputera.

@ Zadania uzytkownika - zawiera zadania zdefiniowane przez uzytkownika.

Zadanie nazwane Moje Dokumenty utworzone.Uzyjtego zadania do skanowania
waznych folderéw aktualnego uzytkownika: Moje Dokumenty, Pulpit oraz
Autostart. To zapewni bezpieczenstwo dokumentéw, miejsca pracy oraz
uruchamianych aplikacji.
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@ Pomniejsze zadania - zawiera liste réznych zadan skanowania. Zadania te
odpowiadaja alternatywnym typom skanowania, ktére nie moga by¢ uruchomione
z tego okienka. Mozesz tylko modyfikowac ich ustawienia lub zobaczy¢ raporty
skanowania.Dostepne sg nastepujace zadania:

Skanowanie urzadzenia
BitDefender moze automatycznie wykrywac podtaczenie do komputera
nowego urzadzenia magazynujgcego i skanowad je.Uzyj tego zadania do
skonfigurowania opcji automatycznego wykrywania i skanowania urzgdzen
magazynujacych (napedéw CD/DVD, urzadzen magazynujgcych USB lub
zmapowanych dyskdw sieciowych).

Skanowanie kontekstowe
Zadania tego uzywa sie podczas skanowania za posrednictwem menu
kontekstowego Windows lub przy uzyciu paska aktywnosci skanera.Opcje
skanowania mozesz modyfikowaé, tak aby lepiej odpowiadaty twoim
potrzebom.

Zadaniami skanowania mozna zarzadzac¢ za pomoca przyciskéw lub skrétéw menu.

Aby uruchomi¢ zadanie systemowe lub zdefiniowane przez uzytkownika, kliknij
odpowiadajgcy mu przycisk Uruchom Zadanie.Pojawi sie Kreator skanowania
antywirusowego i przeprowadzi cie przez proces skanowania.

Aby skonfigurowad automatyczne uruchamianie zadania skanowania w pézniejszym
terminie lub w regularnych odstepach czasu, kliknij odpowiedni przycisk
Harmonogram i wedtug uznania skonfiguruj harmonogram zadania.

Mozesz skasowac zadanie z ktdrego juz nie korzystasz (stworzone przez uzytkownika)
klikajac na przycisk & Usun, ktéry znajduje sie po prawej.Nie mozesz usuwac zadan
systemowych.

Kazde zadanie skanowania posiada okno Wtasciwosci, w ktérym mozna skonfigurowac
ustawienia skanowania i przejrze¢ dzienniki skanowania.Aby otworzy¢ to okno, kliknij
na przycisk Wtasciwosci po lewej stronie zadania (lub kliknij prawym przyciskiem
myszy na zadanie i wybierz Wtasciwosci).

Wiecej informacji zawierajg nastepujace tematy:
@ . Konfigurowanie Ustawiers Skanowania” (p. 74)
@ ,Ustawianie Celu Skanowania” (p. 76)

@ .Planowanie Zadania Skanowania” (p. 77)

Uzywanie Menu Skrétéw

Menu Skrétéw jest dostepne dla kazdego zadania. Aby je otworzy¢ kliknij prawym
przyciskiem na wybranym zadaniu.

Dla zadan zdefiniowanych przez uzytkownika dostepne sg nastepujace komendy z
menu skrétéw:
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@ Skanuj Teraz - uruchamia zaznaczone zadanie.

@ Sciezki - otwiera okno Wihasciwosci,zaktadke Sciezki, gdzie mozesz zmieni¢
miejsce ktére ma by¢ skanowane przez to zadanie.W przypadku zadanh
systemowych, ta opcja jest zastapiona przez Pokaz Skanowane Sciezki,
poniewaz mozesz zobaczy¢ tylko skanowany obiekt.

@ Harmonogram - otwiera okno Wtasciwosci, zaktadke Harmonogram , gdzie
mozesz zaplanowac zaznaczone zadanie.

® Pokaz Dzienniki - otwiera oknoWtasciwosci, zaktadka Dzienniki umozliwia
sprawdzenie wszystkich dziennikéw wygenerowanych dla wybranego zadania.

@ Klonuj zadanie - duplikuje wybrane zadanie.Jest to szczegdlnie przydatne podczas
tworzenia nowego zadania, poniewaz mozesz modyfikowa¢ ustawienia
zduplikowanego zadanie.

@ Usun - usuwa wybrane zadanie.
Notatka

@ Dostepny tylko dla zadah utworzonych przez uzytkownika. Domys$inego zadania
nie mozna usuna¢.

@ Wtasciwosci - otwiera okno Wtasciwosci, zaktadka Przeglad umozliwia zmiane
ustawien wybranego zadania.

Ze wzgledu na specyficzng nature kategorii R6zne Zadania, tylko opcje Pokaz
Dzienniki i Wasciwosci sg dostepne.
Konfigurowanie Ustawien Skanowania

Aby skonfigurowa¢ opcje skanowania wybranego zadania, kliknij je prawym
klawiszem myszy i wybierz Wtasciwosci.

Opcje skanowania mozna z tatwoscig konfigurowad poprzez dostosowanie poziomu
skanowania. Aby ustawi¢ odpowiedni poziom skanowania, przeciggnij suwak wzdtuz
skali.Uzyj opiséw po prawej stronie skali, aby okresli¢ poziom skanowania najlepiej
spetniajgcy twoje wymagania.

Skonfigurowa¢ mozna takze nastepujace opcje ogdine:

® Uruchom zadanie z niskim priorytetem. Obniza priorytet procesu skanowania.
Pozwala innym programom dziata¢ szybciej i zwieksza czas potrzebny na
zakonczenie skanowania.

® Minimalizuj Kreator Skanowania do zasobnika w pasku
systemowym. Minimalizuje okno skanowania do paska systemowego. Kliknij
dwukrotnie ikone BitDefender aby otworzy¢ okno skanowania.

@ Okresl dziatanie, ktére zostanie podjete w przypadku nieznalezienia zagrozenia.
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Zaawansowani uzytkownicy moga dokonywac zmian w ustawieniach skanowania
oferowanych przez BitDefendera. Skaner moze by¢ ustawiony, aby skanowa¢ podane
rozszerzenia plikéw, skanowac przed konkretnym zagrozeniem lub pomija¢ archiwa.
Moze to znaczgco zredukowad czas skanowania i poprawi¢ komfort pracy podczas
skanowania.

Szczegbtowe konfigurowanie ustawien skanowania:
1. Kliknij Wiasny.

2. Skonfiguruj ustawienia skanowania wedtug uznania.Aby dowiedzie¢ sie za co
odpowiada dana opcja, przytrzymaj nad nig kursor myszy i przeczytaj informacje
ktéra pojawi sie na dole okna.

3. Kliknij OK aby zapisa¢ zmiany i zamknac¢ okno.
Ta informacja moze by¢ przydatna:

@ Jesli nie znasz pewnych okreslen, sprawdz je w stowniku.Mozesz takze uzyskac
wiecej informacji przeszukujac Internet.

@ Poziom skanowania. Okresl typ ztosliwego oprogramowania, ktére BitDefender
ma wyszukac poprzez wybranie odpowiednich opcji.

@ Skanowanie plikow. BitDefender mozna ustawi¢ na skanowanie wszystkich
typdéw plikdw lub tylko aplikacji (plikdw programéw) albo okreslonych typéw plikdw,
ktére uzytkownik uznat za niebezpieczne.Najlepsza ochrone zapewnia skanowanie
wszystkich plikdw, natomiast skanowanie jedynie aplikacji jest szybsze.

Aplikacje (lub pliki programéw) sg bardziej narazone na ataki ztosliwego
oprogramowania od plikédw innego typu.Ta kategoria obejmuje nastepujace
rozszerzenia plikdw: .exe; .bat; .com; .d1ll; .ocx; .scr; .bin; .dat; .386;
.vxd; .sys; .wdm; .cla; .class; .ovl; .ole; .exe; .hlp; .doc; .dot; . x1s;
.ppt; .wbk; .wiz; .pot; .ppa; .xla; .xlt; .vbs; .vbe; .mdb; .rtf; .htm;
.hta; .html; .xml; .xtp; .php; .asp; .js; .shs; .chm; .lnk; .pif; .prg;
.url; .smm; .pdf; .msi; .ini; .csc; .cmd; .bas; .eml; .nws.

Jesli wybierasz Skanowanie tylko zdefiniowanych rozszerzen, zaleca sie
objecie nim rozszerzeh wszystkich aplikacji oraz innych rozszerzen plikdw, ktére
uznasz za niebezpieczne.

@ Skanuj tylko nowe i zmienione pliki. Skanujac tylko nowe lub zmienione pliki
mozna znaczaco poprawi¢ ogdlny czas reakcji systemu kosztem rezygnacji z
niewielkiej tylko czesci ochrony.

@ Skanowanie wewnatrz archiwéw. Archiwa zawierajace zainfekowane pliki nie
stanowig bezposredniego zagrozenia dla bezpieczenstwa systemu.Ztosliwe
oprogramowanie moze zaatakowac system tylko wtedy, gdy zainfekowany plik
zostanie wypakowany i uruchomiony bez wiaczonej ochrony w czasie
rzeczywistym.Zaleca sie uzycie tej opcji, w celu wykrycia i usuniecia wszelkich
potencjalnych zagrozen, nawet jesli nie jest to zagrozenie bezposrednie.
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o) Notatka
Skanowanie plikéw archiwéw wydtuza ogélny czas skanowania i wymaga wiecej
zasobdw systemowych.

@ Opcje dzialania. Okresl akcje, ktdre zostang podjete dka poszczegélnych typdw
wykrytych plikéw korzystajac z opcji w tej kategorii.Wykryte pliki dzielg sie na
trzy kategorie:

» Pliki zainfekowane. Pliki, w ktérych wykryto infekcje, sg zgodne z sygnaturami
w Bazie Danych Sygnatur Ztosliwego Oprogramowania BitDefender.BitDefender
moze usung¢ kod ztosliwego oprogramowania z zainfekowanego pliku i
odtworzy¢ oryginalny plik. Operacja ta znana jest jako dezynfekcja.

Notatka

@ Sygnatury ztoSliwego oprogramowania to urywki kodu wypakowane z
rzeczywistych prébek tego oprogramowania. S3 one uzywane przez programy
antywirusowe do pordwnywania wzorcdw i wykrywania ztosliwego
oprogramowania.
Baza Danych Sygnatur Ztosliwego Oprogramowania BitDefender to zbiér sygnatur
ztodliwego oprogramowania uaktualniany co godzine przez naukowcow
BitDefender, zajmujacych sie ztosliwym oprogramowaniem.

» Podejrzane pliki. Pliki sa wykrywane jako podejrzane przez analize
heurystyczng.Podejrzanych plikéw nie mozna zdezynfekowaé, poniewaz brak
jest stuzacych do tego procedur.

» Ukryte pliki (rootkity). Zwré¢ uwage na to, ze ukryte pliki to nie te, ktére
sam celowo ukrywasz przy uzyciu Windows. Chodzi o pliki ukryte przez specjalne
programy, znane jako rootkity.Rootkity z reguty nie powoduja zniszczen. Ich
zadanie polega na ukrywaniu wiruséw i oprogramowania szpiegujacego przed
oprogramowaniem antywirusowym.

Bez posiadania waznego powodu nie powinno sie zmienia¢ domysinych dziatan
podejmowanych wzgledem wykrytych plikdw.

Aby ustawi¢ nowg akcje, kliknij na Pierwsza akcja i wybierz opcje z menu.Okres|
Druga akcje ktéra zostanie podjeta, jesli pierwsza zawiedzie.

Kliknij OK aby zapisa¢ zmiany i zamkna¢ okno. Aby uruchomic¢ zadanie po prostu
kliknij Skanuj.

Ustawianie Celu Skanowania

Nie mozesz modyfikowac celu skanowania zadan skanowania z kategorii Zadania
Systemowe.Mozesz tylko zobaczyc¢ ich cel skanowania.Aby zobaczy¢ cel skanowania
okreslonego zadania systemowego skanowania, kliknij prawym przyciskiem myszy
zadanie i wybierz Pokaz Sciezki Skanowania.

Ochrona antywirusowa 76



Internet Security

Aby ustawic¢ cel skanowania dla wybranego zadania uzytkownika, kliknij prawym
przyciskiem na zadanie i wybierz Sciezki. Alternatywnie, jesli juz znajdujesz sie w
oknie Wtasciwosci zadania, wybierz zaktadke Sciezki.

Mozesz zobaczy¢ liste dyskéw lokalnych, sieciowych i przenosnych oraz pliki i foldery

wczesniej dodane. Wszystkie zaznaczone elementy beda skanowane po uruchomieniu
zadania.

Dostepne sg nastepujgce przyciski:

@ Dodaj Element(y) - otwiera okno przeglagdania gdzie mozesz wybrac plik(i) /
folder(y) ktére chcesz skanowac.

9 Notatka
U Uzyj przeciagnij i upusé, aby dodac pliki/foldery do listy.

@ Usun PIlik(i) - usuwa plik(i) / folder(y) poprzednio wybrane z listy obiektéw do
skanowania.

Poza tymi przyciskami, jest jeszcze kilka opcji, ktére pozwalaja szybko wybraé
lokalizacje do skanowania.

@ Dyski Lokalne - aby skanowac dyski lokalne.

@ Dyski Sieciowe - aby skanowac¢ wszystkie dyski sieciowe.

@ Dyski Przenosne - aby skanowac dyski przenosne (CD-ROM, stacja dyskietek,
itp.)

® Wszystko - aby skanowa¢ wszystkie dyski, bez wzgledu na to czy sa lokalne,
sieciowe czy przenosne.

Kliknij OK aby zapisa¢ zmiany i zamkna¢ okno. Aby uruchomic¢ zadanie po prostu
kliknij Skanuj.
Planowanie Zadania Skanowania

Przy ztozonych zadaniach, proces skanowania zajmuje troche czasu i dziata najlepiej
jesli zamkniesz wszystkie programy. Dlatego najlepszym rozwigzaniem bedzie
zaplanowanie takich zadan wtedy, gdy nie korzystasz z komputera i jest on w trybie
oczekiwania.

Aby zobaczy¢ harmonogram dla wybranego zadania albo go zmodyfikowa¢, kliknij
prawym przyciskiem myszy na zadanie i wybierz Harmonogram. Jesli juz znajdujesz
sie w oknie Wtasciwosci zadania, wybierz zaktadke Harmonogram.

Mozesz zobaczy¢ harmonogram zadania, jesli taki jest.
Podczas planowania zadanie, musisz wybrac jedng z opcji:
@ Nie - uruchamia zadanie tylko na prosbe uzytkownika.

@ Raz - uruchamia skanowanie tylko raz w okreslonym momencie. Ustaw date i
czas rozpoczecia w polach Data/Czas Rozpoczecia.
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@ Okresowo - uruchamia skanowanie okresowo, w okreslonym przedziale (minuty,
godziny, dni, tygodnie, miesigce) zaczynajac o ustalonej dacie i czasie.

@ Przy uruchomieniu systemu - uruchamia skanowanie po podane;j ilosci minut
po zalogowaniu uzytkownika do systemu.

Kliknij OK aby zapisa¢ zmiany i zamkna¢ okno. Aby uruchomic¢ zadanie po prostu
kliknij Skanuj.

15.3. Konfigurowanie Wyjatkéw Skanowania

Wystepuja przypadki gdy musisz wykluczy¢ niektdre pliki ze skanowania. Na przyktad,
mozesz chcie¢ wykluczy¢ plik testowy EICAR ze skanowania przy dostepie lub pliki
.avi ze skanowania na zadanie.

BitDefender zezwala na wykluczanie obiektéw ze skanowania przy dostepie lub na
zadanie (lub obu). Ta cecha jest przeznaczona do zmniejszenia czasu skanowania
oraz unikniecia przeszkadzania w pracy.

Dwa rodzaje obiektéw mogg zosta¢ wykluczone ze skanowania:

@ Sciezki - plik lub folder (ze wszystkimi elementami wewnatrz niego) ze wskazang
$ciezkg zostanie wykluczony ze skanowania.

@ Rozszerzenia - wszystkie pliki o okreslonym rozszerzeniu bedag wykluczone ze
skanowania bez wzgledu na to, gdzie sg umieszczone na twardym dysku.

Obiekty wykluczone ze skanowania przy dostepie nie zostana przeskanowane, nie
wazne czy zostaty otwarte przez ciebie czy przez aplikacje.

@

Notatka

W skanowaniu kontekstowym wyjatki NIE sg stosowane.Skanowanie kontekstwowe
jest typem skanowania na zadanie: klikasz prawym przyciskiem myszy na folder ktéry
chcesz skanowac i wybierasz Skanuj z BitDefender.

15.3.1. Wytaczanie Plikdw lub Folderéw ze Skanowania
Wykluczanie $ciezek ze skanowania:

1. Otworz BitDefender.

2. W zaleznosci od wybranego trybu wyswietlania interfejsu uzytkownika postepuj
zgodnie z poleceniami:

Widok Sredniozaawansowany
PrzejdZ do zaktadki Bezpieczenstwo i w obszarze Szybkie zadania,
znajdujacym sie po lewej stronie okna, kliknij Konfiguruj Antywirusa.

Przejdz do zaktadki Wyjatki.

Widok eksperta
PrzejdZ do Antywirus > Wyjatki.
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Notatka

W Widoku podstawowym lub sredniozaawansowanym mozna skonfigurowac skrét,
tak aby uzyska¢ dostep do tych ustawien z poziomu pulpitu.Aby uzyska¢ wiecej
informacji, odwotaj sie do ,Moje narzedzia” (p. 31).

@

3. Aby wigczy¢ wyjatki skanowania, zaznacz odpowiednie pole wyboru.
4. Uruchom kreatora konfiguracji, wykonujgc nastepujace polecenia:
@ Prawym przyciskiem myszy kliknij tabele Pliki i Foldery, i wybierz Dodaj nowa
sciezke.
@ Kliknij = przycisk Dodaj, znajdujacy sie w gérnej czesci tabeli wyjatkdw.

5. Witamy w Kreatorze Konfiguracji.Mozliwo$¢ poruszania sie w kreatorze zapewniaja
przyciski Dalej i Cofnij.Aby zakonhczy¢ prace kreatora, kliknij Anuluj.

a. Wybierz opcje wykluczenia $ciezki ze skanowania.Krok ten pojawia sie tylko
wtedy, gdy uruchamiasz kreatora, klikajac = przycisk Dodaj.

b. By wykluczy¢ sciezki ze skanowania uzyj ktérejs z nastepujacych metod:
@ Kliknij Przegladaj, wybierz plik lub folder, ktéry chcesz wykluczy¢, ze
skanowania i kliknij Dodaj.
@ Wpisz Sciezke, ktérg chcesz wykluczy¢ ze skanowania w polu edycji i kliknij
Dodaj.

Sciezki pojawia sie na liécie gdy bedziesz je dodawat. Mozesz dodac tyle Sciezek
ile chcesz.

c. Domyslinie, wybrane sciezki sg wykluczone ze skanowania przy dostepie i na
zadanie. Aby zmieni¢ to przy dodawaniu wyjatku, kliknij prawag kolumne i
wybierz odpowiednig opcje z listy.

d. Wysoce zalecane jest skanowanie podanych Sciezek aby sie upewni¢ ze nie
sg one zainfekowane.Zaznacz odpowiednie pole aby skanowac te pliki przed
wykluczeniem ich ze skanowania.

Kliknij Zakoncz, aby doda¢ wyjatki skanowania.
6. Kliknij Zastosuj aby zapisa¢ zmiany.
15.3.2. Wytgczanie Rozszerzen Plikdw ze Skanowania
Wykluczanie rozszerzen plikéw ze skanowania:

1. Otworz BitDefender.

2. W zaleznosci od wybranego trybu wyswietlania interfejsu uzytkownika postepuj
zgodnie z poleceniami:
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3.
4.

Widok Sredniozaawansowany
Przejdz do zaktadki Bezpieczenstwo i w obszarze Szybkie zadania,
znajdujacym sie po lewej stronie okna, kliknij Konfiguruj Antywirusa.

Przejdz do zaktadki Wyjatki.

Widok eksperta

Przejdz do Antywirus > Wyjatki.
. Notatka
@

W Widoku podstawowym lub sredniozaawansowanym mozna skonfigurowac skrét,
tak aby uzyska¢ dostep do tych ustawien z poziomu pulpitu.Aby uzyska¢ wiecej
informacji, odwotaj sie do ,Moje narzedzia” (p. 31).

Aby wiaczy¢ wyjatki skanowania, zaznacz odpowiednie pole wyboru.
Uruchom kreatora konfiguracji, wykonujac nastepujgce polecenia:

@ Prawym przyciskiem myszy kliknij tabele Wyjatki i wybierz Dodaj nowe
wyjatki.

@ Kliknij = przycisk Dodaj, znajdujacy sie w gérnej czesci tabeli wyjatkdw.

. Witamy w Kreatorze Konfiguracji.Mozliwo$¢ poruszania sie w kreatorze zapewniaja

przyciski Dalej i Cofnij.Aby zakonhczy¢ prace kreatora, kliknij Anuluj.

a. Wybrano opcje wykluczenia rozszerzen ze skanowana.Krok ten pojawia sie
tylko wtedy, gdy uruchamiasz kreatora, klikajgc '+ przycisk Dodaj.

b. Aby okredli¢ rozszerzenia do wykluczenia ze skanowania uzyj ktérejs z
nastepujacych metod:
@ Wybierz z menu rozszerzenie ktére chcesz wykluczy¢ ze skanowania i kliknij
Dodaj.

Notatka

@ Menu zawiera liste wszystkich rozszerzen zarejestrowanych w twoim
komputerze. Gdy wybierasz rozszerzenie, mozesz zobaczy¢ jego opis jesli
jest dostepny.

@ Wpisz rozszerzenie, ktére chcesz wykluczy¢ ze skanowania w polu edycji i
kliknij Dodayj.

Rozszerzenia pojawia sie w tabeli gdy je dodasz. Mozesz dodac tyle rozszerzeh

ile chcesz.

c. Domyslinie, wybrane rozszerzenia sg wykluczone ze skanowania dostepowego
i na zagdanie. Aby zmieni¢ kiedy zastosowac wyjatki, kliknij na prawg kolumne
i wybierz opcje z listy.

d. Zaleca sie skanowanie plikéw o okreslonych rozszerzeniach, w celu upewnienia
sie, iz nie sg zainfekowane.
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Kliknij Zakoncz, aby doda¢ wyjatki skanowania.
6. Kliknij Zastosuj aby zapisa¢ zmiany.

15.3.3. Zarzadzanie Wyjatkami Skanowania

Jesli skonfigurowane wyjatki skanowania nie sg juz potrzebne, zaleca sie ich usuniecie
lub wytaczenie.
Zarzadzanie wyjatkami skanowania:

1. Otwérz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. Przejdz do Antywirus > Wyijatki.
Aby usunac element z tabeli, zaznacz go i kliknij = Usun.

Aby edytowad element z tabeli, zaznacz go i kliknij 1 Edytuj.Pojawi sie nowe okno
w ktérym mozesz zmieni¢ rozszerzenia, Sciezki do wykluczenia i typ skanowania,
ktére chcesz wykluczy¢, wedtug potrzeb. Dokonaj wymaganych zmian i kliknij OK.

o Notatka
U Mozesz réwniez klikng¢ prawym klawiszem myszy na obiekt i wykorzystac opcje menu
do edytowania lub usunuecia go.

Aby wytgczy¢ wyjatki skanowania, usuh zaznaczenie odpowiednich pél wyboru.

15.4. Kwarantanna

BitDefender pozwala na izolowanie zainfekowanych lub podejrzanych plikéw w
bezpiecznym obszarze pod nazwg kwarantanna. Przez izolowanie tych plikéw w
kwarantannie ryzyko zainfekowania nie ma miejsca, a w tym samym czasie masz
mozliwos¢ wystac te pliki do laboratorium BitDefender w celu dalszej analizy.

o Notatka
u Kiedy wirus znajduje sie w kwarantannie nie moze uczyni¢ zadnej szkody poniewaz
nie moze by¢ uruchomiony lub otwierany.

Dodatkowo, po kazdej aktualizacji sygnatur wiruséw, BitDefender skanuje wszystkie
pliki objete kwarantanng.Wyleczone pliki sg automatycznie przenoszone do ich
oryginalnej lokalizacji.

Przegladanie i zarzadzanie plikami poddanymi kwarantannie oraz konfigurowanie
ustawien kwarantanny:

1. Otworz BitDefender.

2. W zaleznosci od wybranego trybu wyswietlania interfejsu uzytkownika postepuj
zgodnie z poleceniami:
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Widok Sredniozaawansowany
Przejdz do zaktadki Bezpieczenstwo i w obszarze Szybkie zadania,
znajdujacym sie po lewej stronie okna, kliknij Konfiguruj Antywirusa.

Przejdz do zaktadki Kwarantanna.
Widok eksperta

Przejdz do Antywirus > Kwarantanna.

@

Notatka

W Widoku podstawowym lub sredniozaawansowanym mozna skonfigurowac skrét,
tak aby uzyska¢ dostep do tych ustawien z poziomu pulpitu.Aby uzyska¢ wiecej
informacji, odwotaj sie do ,Moje narzedzia” (p. 31).

Zarzadzanie Plikami w Kwarantannie

Mozesz wystac zaznaczony plik z kwarantanny do laboratorium BitDefender klikajac
Wyslij.Domyslnie, BitDefender automatycznie wysle pliki z kwarantanny co 60
minut.

Aby usuna¢ plik z kwarantanny, zaznacz go i kliknij przycisk Usun.

Jesli chcesz przywrdci¢ plik poddany kwarantannie w jego oryginalnym miejscu,
zaznacz go i kliknij Przywroc.

Konfigurowanie Ustawien Kwarantanny

Aby skonfigurowac ustawienia kwarantanny kliknij Ustawienia.Uzywajgc ustawien
kwarantanny, mozesz ustawi¢ BitDefendera aby automatycznie wykonywat
nastepujgce dziatania:

Usun stare pliki. Aby automatycznie usuwac stare pliki z kwarantanny, zaznacz
odpowiednia opcje.Musisz okresli¢ liczb dni po ktdrych pliki z kwarantanny zostang
usuniete i czestotliwos¢ z jaka BitDefender powinien sprawdzac stare pliki.
Automatycznie wysytaj pliki. Aby automatycznie wysytac pliki z kwarantanny,
zaznacz odpowiednig opcje.Musisz okresli¢ czestotliwos¢ z jaka pliki majg by¢
wysytane.

Skanuj pliki z kwarantanny po aktualizacji. Aby automatycznie skanowac pliki
z kwarantanny po przeprowadzeniu aktualizacji, zaznacz odpowiednia opcje.Mozesz
wybrac aby czyste pliki byty automatycznie przywracane do ich oryginalnych lokacji
zaznaczajac Przywréc czyste pliki.

Kliknij OK aby zapisa¢ zmiany i zamkna¢ okno.
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16. Ochrona antyphishing

BitDefender Antyphishing zapobiega wykradzeniu danych osobowych podczas
przegladania Internetu informujgc o potencjalnych stronach phishingowych.

BitDefender zapewnia ochrone w czasie rzeczywistym dla:

@ Internet Explorer

® Mozilla Firefox

@ Yahoo! Messenger

@ Windows Live (MSN) Messenger

16.1. Konfigurowanie Antyphishingowej Biatej Listy

Mozesz skonfigurowac i zarzadzac biata lista witryn internetowych, ktdre nie bedg
skanowane przez BitDefender.Biata lista powinna zawiera¢ tylko strony ktérym
catkowicie ufasz.Przyktadowo, dodaj strone www na ktdrej aktualnie robisz zakupy
online.

") Notatka

u Mozesz tatwo dodawac strony do biatej listy z paska narzedzi BitDefender Antyphishing
zintegrowanego z twojg przegladarka www.Aby uzyska¢ wiecej informacji, odwotaj
sie do ,Zarzadzanie Ochrong antyphishingowa BitDefender w programach Internet
Explorer i Firefox" (p. 83).

Konfigurowanie i zarzgdzanie antyphishingowg biata lista:

@ Jesli korzystasz z obstugiwanej przegladarki internetowej, kliknij pasek narzedziowy
BitDefender i wybierz z menu Biata liste

@ Mozesz takze wykonac nastepujace kroki:
1. Otworz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.
2. Przejdz do Antywirus > Tarcza.
3. Kliknij Biata lista.

By dodac witryne do Biatej Listy, podaj jej adres w odpowiednim polu i kliknij Dodaj.
Jesli chcesz usunad strone www z biatej listy, kliknij Usun.
Kliknij Zapisz aby zapisa¢ zmiany i zamkna¢ to okno.

16.2. Zarzadzanie Ochrong antyphishingowg BitDefender w
programach Internet Explorer i Firefox

BitDefender integruje sie bezposrednio poprzez tatwy w uzyciu pasek narzedzi z
nastepujgcymi przegladarkami:

@ Internet Explorer
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® Mozilla Firefox

Mozesz tatwo i wydajnie zarzadza¢ ochrong antyphishingowg oraz Biatg Listg
uzywajac paska zadan BitDefender Antypishing zintegrowanego z jedna z powyzszych
przegladarek.

Pasek narzedziowy antyphishing, reprezentowany przez & ikone BitDefender,
znajduje sie w gdrnej czesci okna przegladarki.Kliknij go by otworzy¢ menu paska
zadan.

o Notatka
U Jesli nie widzisz paska zadan, otwérz Widokmenu, pokazpaski zadan i sprawdz
BitDefender pasek zadan.

Nastepujgce opcje sg dostepne w menu paska zadan:

@ Wiacz / Wytacz - wiacza lub wytgcza zabezpieczenie antyphishingowe dla
wybranej przegladarki.

@ Ustawienia - otwiera okno, w ktérym mozesz wybra¢ ustawienia paska narzedzi
antypishingu.Dostepne sg nastepujgce opcje:

» Ochrona Antyphishingowa WWW w czasie rzeczywistym - wykrywa i
informuje cie, gdy strona www chce wykras¢ twoje prywatne dane.Ta opcja
kontroluje zabezpieczenie antyphishingowe BitDefender tylko w obecnej
przegladarce www.

» Pytaj przed dodaniem do Biatej Listy - pyta przed dodaniem strony
internetowej do Biatej Listy.

@ Dodaj do Biatej Listy - dodaje strone internetowa do Biatej Listy.
WAZNE

Dodanie strony internetowej do Biatej Listy oznacza, ze BitDefender nie bedzie jej
skanowat przed phishingiem. Zalecamy dodanie do Biatej Listy tylko stron do ktérych
masz petne zaufanie.

@ Biata Lista - otwiera Biatg Liste.Aby uzyskac wiecej informacji, odwotaj sie do
~Konfigurowanie Antyphishingowej Biatej Listy” (p. 83).

@ Zgtos jako Phishing - informuje BitDefender Lab o tym, ze podejrzewasz dang
strone o proby kradziezy poufnych informacji.Przez zgtaszanie stron www
pomagasz chroni¢ innych uzytkownikéw przed prébami kradziezy poufnych danych.

@ Pomoc - otwiera elektroniczng dokumentacje.

@ O programie - otwiera okno, w ktérym mozesz przeczyta¢ o BitDefenderze i
gdzie szuka¢ pomocy jesli zdarzy sie co$ niespodziewanego.
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17. Szukaj doradcéw

Asystent wyszukiwania zwieksza ochrone przed zagrozeniami z Internetu, ostrzegajac
przed phishingowymi lub niegodnymi zaufania stronami internetowymi bezposrednio
na stronie z wynikami wyszukiwania.

Asystent wyszukiwania dziata z kazdg przegladarka internetowg i sprawdza wyniki
wyszukiwania wysSwietlane przez wiekszos$¢ popularnych wyszukiwarek:

@ Google

@ Yahoo!

@ Bing

Asystent wyszukiwania wskazuje, czy wynik wyszukiwania jest bezpieczny. W tym
celu przed tgczem umieszcza matg ikone stanu.

(4 Zielone kotko: Mozesz bezpiecznie uzy¢ tego tacza.

© Czerwone kétko z wykrzyknikiem: Jest to strona phishingowa lub niegodna
zaufania.Nie powiniene$ otwiera¢ tego tacza.Jesli korzystasz z programu Internet
Explorer lub Firefox i prébujesz otworzy¢ dane tacze, BitDefender automatycznie
zablokuje te strone internetowg i zamiast niej wyswietli strone alarmu.jesli chcesz
zignorowa¢ alarm i przejs¢ na dang strone, postepuj zgodnie z instrukcjami
wyswietlonymi na stronie alarmu.

17.1. Wytgczanie Asystenta Wyszukiwania

Wytgczanie Asystenta wyszukiwania:

1. Otwérz BitDefender, w prawym goérnym rogu okna kliknij Opcje i wybierz
Preferencje.

2. Przejdz do Ustawien Zabezpieczen.
3. Uzyj przetacznika, aby wytaczy¢ Asystenta wyszukiwania.
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18. Antyspam

Spam to termin okreslajgcy niechciang poczte.Spam jest narastajgcym problemem
zaréwno dla uzytkownikéw indywidualnych jak i instytucjonalnych. Nie chciatbys,
aby twoje dzieci go ogladaty gdyz moze zawiera¢ np. tresci erotyczne. Mozesz by¢
zwolniony z pracy za otrzymywanie poczty o tresciach erotycznych. Z reguty nie
mozesz nic zrobi¢, aby zaprzesta¢ otrzymywania Spaméw. Niestety Spamow jest
wiele i pojawiaja sie w szerokiej gamie ksztattéw i rozmiardw.

BitDefender Antyspam zawiera wiele innowacji technologiczne i oferujgce najwyzsze
standardy filtry antyspamowe by odnaleZ¢ spam zanim dotrze on do twojej Skrzynki
Odbiorczej.Aby uzyska¢ wiecej informacji, odwotaj sie do ,Wnikliwos¢ Antyspamu”
(p. 86).

Ochrona BitDefender Antyspam jest dostepna tylko dla klientdw poczty e-mail
skonfigurowanych na odbieranie wiadomosci przez protokét POP3.POP3 jest
najbardziej popularnym protokotem uzywanym do pobierania wiadomosci e-mail z
serwera poczty.

Notatka
@ BitDefender nie zapewnia ochrony antyspamowej kont pocztowych, do ktérych dostep
zapewniajg internetowe ustugi pocztowe.

Wiadomosci spamowe wykryte przez BitDefender sa w temacie oznakowane
przedrostkiem [spam].BitDefender automatycznie przenosi informacje oznaczone
jako spam do specjalnego katalogu:

® W Microsoft Outlook, wiadomosci te przenoszone sg do folderu Spam,
zlokalizowanego w folderze Usuniete.Folder Spam jest tworzony podczas instalacji
BitDefendera.

@® W Outlook Express i Windows Mail, wiadomosci spam sg przenoszone
automatycznie do folderu Elementy usuniete.

® W Mozilla Thunderbird, wiadomosci s przenoszone do folderu Spam,
zlokalizowanego w folderze Kosz.Folder Spam jest tworzony podczas instalacji
BitDefendera.

Jesli uzywasz innych klientéw poczty, musisz utworzy¢ regute do przenoszenia
wiadomosci  e-mail  oznakowanych jako[spam]Wedtug BitDefender do
niestandardowego folderu kwarantanny.

18.1. Wnikliwos¢ Antyspamu
18.1.1. Filtry Antyspamu

Silnik Antyspamowy BitDefendera zawiera kilka réznych filtréw aby zabezpieczy¢
twojg skrzynke przed spamem: Lista przyjaciét, Lista spameréw, Filtr jezykéw, Filtr
obrazkéw, Filtr URL, Filtr Heurystyczny i Filtr Bayesian.
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Lista Przyjaciét / Lista Spameréw

Wiekszos¢ ludzi komunikuje sie regularnie z grupa ludzi lub otrzymuje wiadomosci
z firm i organizacji z tej samej domeny. Uzywajac listy przyjaciot lub listy
spamerdéw, mozesz tatwo okresli¢, od kogo chcesz otrzymywac email (przyjaciele)
bez wzgledu na ich zawartos¢ lub od ktérych nadawcéw nie chcesz otrzymywacd
zadnych informacji (spamerzy).

Notatka

@ Zalecamy dodawac nazwe twojej listy przyjaciéti adreséw email do Listy przyjaciot.
BitDefender nie blokuje wiadomosci od oséb na tej liscie, dlatego tez dodawanie
przyjaciét zapewnia przeptyw waznych wiadomosci.

Filtr Jezykéw

Wiele wiadomosci Spam jest napisana Cyrylica i/ lub czcionka Azjatycka. Filtr Jezykéw
wykrywa tego typu wiadomosci i oznacza je jako SPAM.

Filtr Obrazkow

Ostatnio skrzynki odbiorcze sg zapetniane coraz wieksza iloscig maili zawierajacych
tylko grafiki z nie chciang zawartoscig, ktére unikaja wykrycia przez filtry
heurystyczne. BitDefender zaproponowat rozwigzanie narastajgcego problemu
poprzez zastosowanie Filtra Obrazkoéw ktéry poréwnuje sygnatury obrazu z
sygnaturami w bazie danych BitDefendera. W przypadku dopasowania, e-mail bedzie
zaznaczony jako spam.

Filtr URL

Niemal wszystkie wiadomosci spam zawierajg linki do réznych stron www. Ktére
zawierajg reklamy oferujgce mozliwosci zakupienia reklamowanych towaréw oraz
czasami sg uzywane do phishingu.

BitDefender zawiera baze danych takich linkéw.Filtr URL sprawdza kazdy link URL
w wiadomosci poréwnujac go z baza danych. Jesli je dopasuje wiadomos¢ jest
oznaczana jako SPAM.

Filtr Heurystyczny

The Filtr Heurystyczny wykonuje zestaw testdw na wszystkich sktadnikach
wiadomosci (tj. nie tylko w nagtéwku, ale takze catej wiadomosci zaréwno w formacie
HTML jak i w tekstowym) szukajgc stéw, zwrotdw, linkdw i innych cech SPAMU.Bazujac
na rezultacie analizy, dodaje zapis SPAM do wiadomosci.

Filtr wykrywa réwniez wiadomosci oznaczone jako TRESCI EROTYCZNE: w temacie
wiadomosci i oznacza je jako SPAM.
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) Notatka
U Poczawszy od 19 maja 2004 roku spam, ktéry zawiera materiaty o tematyce seksualnej
musi zawiera¢ ostrzezenie TRESCI EROTYCZNE: w linii tematu lub ztamie prawo.

Filtr Bayesian

Modut Filtra Bayesian klasyfikuje wiadomosci na podstawie informacji statystyczne;j
dotyczacej wskaznika, przy ktérym pojawiaja sie okreslone stowa w wiadomosciach
sklasyfikowanych jako Spam w poréwnaniu do tych - nie Spam (przez ciebie lub filtr
heurystyczny).

Oznacza to np., ze jezeli pewne czteroliterowe stowo pojawia sie duzo czesciej w
spamie, zaktada sie wzrost prawdopodobienstwa, ze nastepna przychodzaca
wiadomos¢ jest Spamem. Wszystkie istotne stowa w wiadomosci sg brane pod
uwage. Przez dokonywanie syntezy informacji statystycznej prawdopodobienstwo,
ze cata wiadomos¢ jest spamem jest obliczona.

Ten modut przedstawia kolejng interesujgcg ceche: elastycznos$é. Szybko
przystosowuje sie do typu wiadomosci otrzymywanych przez danego uzytkownika
i przechowuje informacje o wszystkim. Aby funkcjonowa¢ wydajnie filtr musi by¢
uczony, aby byt prezentowany z prébkami spam i istotnymi wiadomosciami. Czasami
filtr musi by¢ poprawiony - ponaglony, aby sie przystosowat, kiedy podejmie btedng
decyzje.

WAZNE
Mozesz dokonac¢ korekty filtru Bayesian korzystajac z przyciskéw= To jest Spam
and & To nie jest Spam w w pasku narzedziowym Antyspamu .

18.1.2. Dziatanie Antyspamu

Silnik BitDefender Antyspam korzysta z potgczonych wszystkich typéw filtréw
antyspamowych, aby okresli¢ czy poczta przychodzaca powinna sie znalez¢ w
folderze Odebrane, czy tez nie.

Kazdy e-mail, ktéry przychodzi jest najpierw sprawdzany w przez filtr Lista przyjaciot
/ Lista spameréw. Jezeli adres nadawcy jest znaleziony w Lista przyjaciét email
bezposrednio jest przenoszony do Skrzynka odbiorcza.

W przeciwnym razie lista Spameréw przejmie wiadomos¢ e-mail, aby sprawdzi¢ czy
adres nadawcy znajduje sie na niegj. Jesli tak, wiadomos$¢ zostanie potraktowana
jako SPAM i przeniesiona do folderu Spam.

Innaczej, Filtr jezykowy sprawdzi czy email jest napisany Cyrylica lub czcionkg
Azjatycka. Jezeli tak, email bedzie potraktowany jako SPAM i przeniesiony do folderu
Spam.

Jezeli email nie jest napisany Cyrylica lub czcionka Azjatycka, zostanie on
przepuszczony do Filtr obrazkéw. Filtr obrazkéw bedzie wykrywat wszystkie
e-maile z zatgczonymi obrazkami zawierajgcymi spam.
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Filtr URL poréwna tgcza znalezione w wiadomosci e-mail z taczami z bazy danych
znanych faczy spamowych BitDefender. W przypadku znalezienia wspélnych cech,
wiadomos¢ zostanie uznana za SPAM.

Filtr (heurystyczny) NeuNet przejmie e-mail i przeprowadzi serie testéw na wszystkich
skfadnikach tej wiadomosci, szukajac stéw, wyrazen, taczy oraz innych cech
charakterystycznych dla spamu.W oparciu o wyniki analizy, dana wiadomos¢ e-mail
otrzyma ocene spamowa.

o Notatka
u Jezeli email jest oznaczony jako SEKSUALNY w linii tematu, BitDefender potraktuje
go jako SPAM.

Modut Filtra Bayesian bedzie analizowat wiadomos$¢ na podstawie informacji
statystycznej dotyczacej wskaznika, przy ktérym pojawiajg sie okreSlone stowa w
wiadomosciach sklasyfikowanych jako Spam w poréwnaniu do tych jako nie Spam
(przez ciebie lub filtr heurystyczny). Wynik Spam zostanie dodany do email.

Jedli suma ocen spamu (ocena heurystyczna + ocena bayesowska) przekracza
poziom progowy, wiadomos¢ e-mail zostaje uznana za SPAM.Poziom progowy jest
okreslony przez poziom ochrony antyspamowej.Aby uzyska¢ wiecej informaciji,
odwotaj sie do ,Dostosowywanie Poziomu Ochrony” (p. 94).

18.1.3. Aktualizacje Antyspamu
Za kazdym razem gdy wykonujesz aktualizacje:

@ nowe sygnatury obrazéw beda dodawane do Filtra Obrazkow.
@ nowe adresy beda dodane do Filtra URL.
@ nowe reguty beda dodane do Filtra Heurystycznyego.

Dzieki temu zwieksza sie skutecznosc¢ silnika Antspamowego.

Aby chroni¢ Cie przed spamerami BitDefender moze przeprowadza¢ automatyczne
aktualizacje. Miej wtgczong opcje Automatycznej Aktualizacji.

18.2. Kreator Optymalizacji Modutu Antyspam

Gdy pierwszy raz uruchomisz klienta poczty po zainstalowaniu BitDefendera, pojawi
sie kreator ktéry pomoze tobie skonfigurowac Liste Przyjaciét i Liste Spameréw oraz
nauczy¢ Filtr Baysian aby zwiekszy¢ efektywnos¢ filtréw Antyspamu.

o Notatka
U Kreator moze by¢ uruchomiony w kazdej chwili kiedy klikniesz przycisk “» Kreator
na pasku narzedzi Antyspamu.

Mozliwos¢ poruszania sie w kreatorze zapewniaja przyciski Dalej i Cofnij.Jesli chcesz
pomingc etap konfiguracji, wybierz Pomin ten krok.Aby zakonczy¢ prace kreatora,
kliknij Anuluj.
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1. Okno Powitania
2. Dodaj Kontakty do Listy przyjaciot

Tutaj mozesz obejrze¢ wszystkie adresy zawarte w twojej Ksiazce Adresowej.
Prosze wybierz te, ktére chcesz, aby byly dodane do twojej Listy Przyjaciét
(zalecamy wybra¢ je wszystkie). Bedziesz otrzymywaé wszystkie wiadomosci
email z tych adreséw bez wzgledu na ich zawartosc.

Aby dodac¢ wszystkie kontakty do listy przyjaciét, zaznacz Wybierz wszystko.
3. Usun Baze Danych Bayesian

9 Notatka
U Gdy po raz pierwszy uruchomisz tego kreatora, przejdz do kolejnego kroku.

Mozesz zauwazy¢, ze twdj Filtr Antyspamu zaczat traci¢ wydajnos¢. Przyczyng
moze by¢ niewtasciwe nauczenie (tj. pomytkowo oznaczyte$ duzg ilos¢ istotnych
wiadomosci jako spam lub na odwrét). Jezeli twdj filtr jest bardzo niedoktadny
konieczne moze okazac sie wyczyszczenie bazy danych filtra i ponowne nauczenie
filtra podazajac za kolejnymi krokami kreatora.

Wybierz Wyczys¢ baze danych filtra Antyspam jezeli chcesz zresetowac Baze
danych Bayesian.

Mozesz zachowal baze danych filtra Bayesian do pliku, tak aby méc z niej
skorzysta¢ ponownie, np. po reinstalacji oprogramowania.Aby zachowa¢ baze
danych filtra Bayesian kliknij na przycisk Zapisz filtr Bayesian i zapisz jg do
wybranej lokalizacji.Plik bedzie miat rozszerzenie .dat.

Aby zatadowac poprzednio zatadowang baze Bayesian, kliknij na przycisk Wczytaj
filtr Bayesian i otworz odpowiedni plik.

4. Trenowanie Filtru Bayesowskiego na Dozwolonych Wiadomosciach
Spamowych (nie bedacych spamem)
Prosze wybierz folder, ktéry zawiera wazne wiadomosci email. Te wiadomosci
beda wykorzystane do nauki filtra Bayesian.

S3 dwie zaawansowane opcje w liscie adreséw:

® Uwzglednij wszystkie podfoldery - aby do zaznaczenia dodac takze
wszystkie podfoldery.

@ Automatycznie dodaj do listy Przyjaciét - dodaje nadawcéw do listy
Przyjaciot.

5. Trenowanie Filtru Bayesowskiego na Wiadomosciach Spamowych

Prosze wybierz folder, ktéry zawiera wiadomosci Spam. Te wiadomosci bedg
wykorzystane do nauki Filtra Antispam.
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WAZNE

Prosze upewnij sie, ze folder, ktéry wybrate$ nie zawiera waznych email, w
przeciwnym razie wykonanie antyspam bedzie zredukowane.

Sa dwie zaawansowane opcje w liscie adreséw:

® Uwzglednij wszystkie podfoldery - aby do zaznaczenia dodac takze
wszystkie podfoldery.

@ Automatycznie dodaj do listy Spameréw - dodaje nadawcéw do listy
Spameréw.Wiadomosci e-mail od tych odbiorcéw beda zawsze oznaczone jako
SPAM i odpowiednio traktowane.

6. Podsumowanie

W tym oknie mozesz obejrze¢ wszystkie ustawienia, dla konfiguracji instalatora
i mozesz dokonywac zmian przez powrét do poprzednich krokéw (kliknij Cofnij).

Jesli nie chcesz robi¢ zadnych zmian kliknij Zakoncz.

18.3. Korzystanie z Paska Narzedziowego Antyspamu w Oknie
Klienta Poczty

W gérnej czeSci okna twojego klienta e-mail powiniene$ zobaczy¢ pasek
Antyspamu.Pasek Antyspamu pomaga ci zarzgdzac zabezpieczeniem antyspamowym
bezposrednio z poziomu klienta poczty.Mozesz poprawi¢ BitDefender, jesli btednie
zakwalifikowat wiadomosci e-mail jako spam.

WAZNE

BitDefender jest zintegrowany z najbardziej popularnymi klientami poczty dzieki
wykorzystaniu tatwego w uzyciu paska narzedziowego antyspam.W celu uzyskania
kompletnej listy obstugiwanych klientdw poczty e-mail, odwotaj sie do ,Wymagania
Systemowe" (p. 2).

Kazdy klawisz jest wyjasniony ponizej:

® = To jest Spam - wysyta wiadomos¢ do modutu Bayesian wskazujac ze ta
wiadomos¢ jest spamem. Wiadomos¢ zostanie oznaczona jako SPAM i przeniesiona
do folderu Spam.

Podobne wiadomosci przychodzace w przysztosci bedg oznaczone jako SPAM.

@ = To nie jest Spam - wysyta wiadomos$¢ do modutu Bayesian wskazujgc ze ta
wiadomos$¢ nie jest spamem i BitDefender nie powinien byt jej tak
oznacza¢.Wiadomos¢ zostanie przeniesiona z folderu Spam do folderu Skrzynka
Odbiorcza.

Podobne wiadomosci przychodzace w przyszlosci beda oznaczone nie jako SPAM.
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WAZNE

Klawisz = To nie jest Spam staje sie aktywny, kiedy wybierzesz wiadomosc
oznaczong jako Spam przez BitDefendera (zazwyczaj te wiadomosci znajduja sie
w folderze Spam).

@ + Dodaj Spamera - dodaje nadawce wybranej wiadomosci e-mail do listy
Spameréw.Mozesz zostac zapytany(a) o potwierdzenie, klikajgc na OK.Wiadomosci
e-mail pochodzace od adreséw zawartych w liscie Spamerdéw sg automatycznie
oznaczane jako [spam].

@ ‘+ Dodaj Przyjaciela - dodaje nadawce wybranej wiadomosci e-mail do listy
Przyjaciét.Mozesz zosta¢ zapytany(a) o potwierdzenie, klikajgc na OK.Bedziesz
zawsze otrzymywat wiadomosci email z tego adresu bez wzgledu na zawartos¢
wiadomosci.

@ ¢ Spamerzy - otwiera Liste Spamerdéw ktéra zawiera wszystkie adresy email
z ktérych nie chcesz otrzymywac wiadomosci bez wzgledu na ich zawartos¢.Aby
uzyskac wiecej informacji, odwotaj sie do ,Konfigurowanie Listy Spamerdéw” (p.
96).

@ ¢ Przyjaciele - otwiera Liste Przyjaciot, ktéra zawiera wszystkie adresy email,
z ktérych zawsze chcesz odbiera¢ wiadomosci bez wzgledu na ich zawartos¢.Aby
uzyskac wiecej informacji, odwotaj sie do ,Konfigurowanie Listy Przyjaciét" (p.
95).

® ¥ Ustawienia - otwiera okno Ustawienia w ktérym mozesz skonfigurowac
niektére opcje modutu Antyspamu.

@ ~ Kreator - otwiera kreatora optymalizacji modutu antyspam.Ten kreator pomaga
w trenowaniu Filtru bayesowskiego, dzieki czemu mozna uzyskac lepsza wydajnosé
ochrony antyspamowej.Mozesz takze dodac adresy z Ksigzki Adresowej do listy
Przyjaciot lub Spamerdw.

@ ¥ Antyspam BitDefender - otwiera okno, w ktérym mozna skonfigurowac poziom
ochrony antyspamowej oraz filtry antyspamowe.

18.3.1. Wskazywanie Btedéw Wykrywania

Jesli uzywasz obstugiwanych klientéw poczty, mozesz tatwo poprawic filtr antyspam
(przez wskazanie ktére wiadomosci e-mail nie powinny by¢ oznaczane jako [spam]).
Dzieki temu znaczgco poprawisz skutecznos¢ filtra antyspam.Podazaj tymi krokami:

1. Otworz swojego klienta pocztowego.
2. Przejdz do folderu smieci, gdzie zostaty przeniesione wiadomosci spam.

3. Wybierz dozwolong wiadomos¢ nieprawidtowo oznaczong przez BitDefender jako
[spam].
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4. Kliknij przycisk 4 Dodaj Przyjaciela znajdujacy sie na pasku narzedziowym
antyspamu aby doda¢ nadawce do listy Przyjaciét.Mozesz zostac zapytany(a) o
potwierdzenie, klikajac na OK.Bedziesz zawsze otrzymywat wiadomosci email z
tego adresu bez wzgledu na zawarto$¢ wiadomosci.

5. Kliknij przycisk = To nie jest Spam znajdujacy sie w pasku antyspamu
BitDefender (zazwyczaj znajduje sie on w gdérnej czesci okna klienta poczty). Filtr
uczacy potraktuje tg wiadomos¢ jako prawidtowa. Wszystkie nastepne wiadomosci
tego typu beda przenoszone do folderu Skrzynki Odbiorczej.Nastepne wiadomosci
e-mail pasujgce do tego samego wzoru nie bedg oznaczane jako [spam].

18.3.2. Wskazywanie Niewykrytych Wiadomosci o Spamie

Jesli uzywasz obstugiwanego klienta poczty, mozesz tatwo wskazaé, ktére z
wiadomosci majg byc¢ traktowane jako spam. Dzieki temu w duzym stopniu
zwiekszysz skutecznosc filtra antyspamowego.Podazaj tymi krokami:

1. Otworz swojego klienta pocztowego.

2. Przejdz do folderu Skrzynki Odbiorczej.
3. Wybierz niewykryte wiadomosci spam.
4

. Kliknij przycisk = To jest Spam znajdujacy sie w pasku antyspamu BitDefender
(zazwyczaj znajduje sie on w gérnej czesci okna klienta poczty). Filtr uczacy
potraktuje tg wiadomos¢ jako spam. Wszystkie nastepne wiadomosci tego typu
beda oznaczane jako [spam] i beda trafia¢ do folderu na $mieci.Nastepne
wiadomosci e-mail pasujgce do tego samego wzoru bedg oznaczane jako [spam].

18.3.3. Ponowny trening mechanizmu uczacego sie (bayesowskiego)

Jesli filtr antyspamowy jest bardzo niedoktadny, konieczne moze by¢ wymazanie
Bayesowskiej bazy danych i ponownie uczenie Filtru Bayesowskiego.

Zanim przystapisz do trenowania uczgcego sie filtra (Bayesian), przygotuj dwa
foldery - jeden zawierajgcy wytacznie spam i drugi, zawierajgcy wytgcznie poprawne
wiadomosci.Uczacy sie filtr analizuje je i uczy sie z okreSlonych charakterystyk
opisujacych spam i poprawne wiadomosci ktére otrzymujesz. Aby trenowanie filtra
zwiekszyto jego skutecznos¢, potrzeba przynajmniej 50 wiadomosci w kazdym z
folderéw.

Aby wyczysci¢ baze danych Bayesian i wytrenowac uczacy sie filtr od nowa, wykonaj
nastepujace kroki:

1. Otwérz swojego klienta pocztowego.

2. Na pasku narzedziowym antyspamu, kliknij przycisk  Kreator aby uruchomi¢
kreator konfiguracji antyspamu.

3. Kliknij Dalej.
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. Wybierz Pomin ten krok i kliknij Dalej.

. Wybierz Wyczys¢ baze danych filtra antyspamowego i kliknij Dalej.
. Wybierz folder zawierajgcy prawidtowe wiadomosci i kliknij Dalej.

. Wybierz folder zawierajgcy wiadomosci SPAM i kliknij Dalej.

. Kliknij Zakoncz aby rozpocza¢ proces trenowania.

O 00 N O U b~

. Kiedy trenowanie sie zakonczy, kliknij na Zamknij.

18.3.4. Zapisywanie i Wczytywanie Bayesowskiej Bazy Danych

Mozesz zachowad baze danych filtra Bayesian do pliku, tak aby méc z niej skorzystaé
ponownie, np. po reinstalacji oprogramowania.

Kliknij @ przycisk Ustawienia, znajdujacy sie na pasku narzedziowym antyspamu
BitDefender.

Aby zachowac baze danych filtra Bayesian kliknij na przycisk Zapisz filtr Bayesian
i zapisz ja do wybranej lokalizacji.Plik bedzie miat rozszerzenie .dat.

Aby zatadowac poprzednio zatadowang baze Bayesian, kliknij na przycisk Wczytaj
filtr Bayesian i otwérz odpowiedni plik.

18.3.5. Konfigurowanie Gtéwnych Ustawien

Aby skonfigurowac ogdlne ustawienia antyspamu dla klienta poczty, kliknij ® przycisk
Ustawienia na pasku antyspam BitDefender.

Dostepne sg nastepujgce opcje:

@ Przenies wiadomos¢ do Elementy Usuniete - aby przenies¢ wiadomosci spam
do Elementy Usuniete (tylko dla Microsoft Outlook Express / Windows Mail);

@ Zaznacz wiadomosc jako przeczytane - aby zaznaczy¢ wszystkie wiadomosci
Spam jako przeczytane tak aby tobie nie przeszkadzaty kiedy przyjdzie nowa
wiadomos¢ Spam.

Kliknij zaktadke Alarmy jesli chcesz wejs¢ do sekcji gdzie mozesz wytaczy¢ okno
potwierdzenia dla przyciskéw 4 Dodaj Spamera i i+ Dodaj Przyjaciela.

W oknie Alarmy mozesz ponadto wiaczy¢/wytaczy¢ alarm Prosze zaznacz
wiadomos¢ email. Alarm ten pojawia sie kiedy zaznaczysz grupe zamiast
wiadomosci email.

18.4. Dostosowywanie Poziomu Ochrony

Niektére filtry antyspamowe moga identyfikowa¢ wiadomosci spamowe bezposrednio,
inne natomiast dodajg do wiadomosci ocene, ktéra przydzielana jest na podstawie
wykrytych cech charakterystycznych.
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Poziomu ochrony antyspamowej uzywa sie do okre$lenia, czy wiadomos¢ e-mail
mozna uznac za spam w oparciu o jej tgczng ocene (otrzymana po dokonaniu kontroli
przez wszystkie filtry antyspamowe).

Poziomu ochrony antyspamowej nie powinno sie zmienia¢, chyba ze nie dziata ona
zgodnie z oczekiwaniami.Problemu nie nalezy rozwigzywa¢ poprzez niezalezng
zmiane poziomu ochrony, lecz raczej poprzez zapoznanie sie z ,Filt Antyspamu Nie
Dziata Poprawnie” (p. 178) i postepowanie zgodne z podanymi instrukcjami.

Dostosowywanie poziomu ochrony antyspamowej:

1. Otwérz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. Przejdz do Antyspam > Stan.

3. Przeciagnij suwak wzdtuz skali, aby ustawi¢ odpowiedni poziom ochrony.Aby
ustawi¢ domysiny poziom bezpieczenstwa (Umiarkowany do Agresywnego )
kliknij Domysiny.

Uzyj opiséw po prawe;j stronie skali, aby wybra¢ poziom ochrony najlepiej spetniajacy
twoje wymagania.Opis informuje takze o wszelkich dodatkowych dziataniach, ktére
nalezy podja¢, aby unikna¢ potencjalnych probleméw lub zwiekszy¢ wydajnosé
wykrywania spamu.

18.5. Konfigurowanie Listy Przyjaciot

Listy przyjaciét jest lista wszystkich adreséw email, z ktérych zawsze chcesz
otrzymywac¢ wiadomosci bez wzgledu na ich zawartos¢. Wiadomosci od twoich
przyjaciét nie sg oznaczane jako Spam nawet jezeli ich zawartos¢ przypomina Spam.

o Notatka
U Kazdy przychodzacy mail z listy przyjaciot, bedzie automatycznie dostarczany do
twojej skrzynki Przychodzace bez dalszych proceséw.

Konfigurowanie i zarzadzanie listg przyjaciot:

@ Jesli uzywasz programu Microsoft Outlook / Outlook Express / Windows Mail /
Thunderbird, kliknij & przycisk Przyjaciele znajdujacy sie na pasku narzedziowym
antyspamu BitDefender zintegrowanym z klientem poczty.

@ Mozesz takze wykonac¢ nastepujgce kroki:
1. Otworz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.
2. Przejdz do Antyspam > Stan.
3. Kliknij na Zarzadzaj Przyjaciétmi.

Aby dodac¢ adres e-mail, wybierz opcje Adres e-mail, wpisz go i kliknij przycisk
znajdujacy sie obok pola edycji.Sktadnia: nazwa@omena.com.
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Aby dodac adres e-mail z okreslonej domeny, wybierz opcje Nazwa domeny, wpisz
nazwe domeny i kliknij przycisk znajdujacy sie obok pola edycji.Sktadnia:

® @domena.com, *domena.com i domena.com - wszystkie przychodzace maile z
domena.com dostang sie do twojej poczty Przychodzace bez wzgledu na ich
zawartos¢;

@ *domena* - wszystkie przychodzgce maile zdomena ((bez wzgledu na przyrostki
domeny) dostang sie do twojej poczty Przychodzace bez wzgledu na ich
zawartos¢;

@ *com - wszystkie maile posiadajgce przyrostek domeny com dostana sie do twojej
poczty Przychodzace bez wzgledu na ich zawartos¢;

Zaleca sie unika¢ dodawania catych domen, aczkolwiek w niektérych sytuacjach
jest to przydatne.Mozesz na przyktad doda¢ domene e-mail firmy, dla ktérej pracujesz
lub domeny zaufanych partneréw.

Aby usunag¢ element z listy, zaznacz go i kliknij na przycisk Usun.Aby usungc
wszystkie wpisy z tej listy, kliknij na Wyczys¢ liste a nastepnie Tak, aby potwierdzi¢
wybor.

Mozesz zapisac liste Przyjaciét do pliku, aby moéc skorzysta¢ z niej na innym
komputerze lub po reinstalacji oprogramowania.Aby zapisac liste Przyjaciot, kliknij
na przycisk Zapisz i zapisz ja do wybranej lokalizacji.Plik bedzie miat rozszerzenie
.bwl.

Aby zatadowac¢ poprzednio zapisang liste Przyjaciét, kliknij na przycisk Zataduj i
otwdrz odpowiedni plik . bwl.Aby wyczysci¢ dotychczasowa zawartos¢ listy podczas
wczytywania poprzednio zapisanej, zaznacz Nadpisz obecna liste.

Kliknij Zastosuj oraz OK aby zapisa¢ i zamkna¢ liste przyjaciét.

18.6. Konfigurowanie Listy Spamerdéw

Listy Spamerdw jest lista wszystkich adreséw email, z ktérych nie chcesz
otrzymywac wiadomosci bez wzgledu na ich zawartos¢.Kazdy przychodzacy mail z
adresu z listy spameréw bedzie automatycznie oznaczony jako Spam, bez dalszego
procesu.

Konfigurowanie i zarzadzanie listg spameréw:

@ Jesli uzywasz programu Microsoft Outlook / Outlook Express / Windows Mail /
Thunderbird, kliknij f& przycisk Spamerzy, ktory znajduje sie na zintegrowanym
z klientem poczty pasku narzedziowym antyspamu BitDefender.

@ Mozesz takze wykonac nastepujace kroki:
1. Otworz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.
2. Przejdz do Antyspam > Stan.
3. Kliknij na Zarzadzaj Spamerami.
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Aby dodac¢ adres e-mail, wybierz opcje Adres e-mail, wpisz go i kliknij przycisk
znajdujacy sie obok pola edycji.Sktadnia: nazwa@omena.com.

Aby dodad adres e-mail z okreslonej domeny, wybierz opcje Nazwa domeny, wpisz
nazwe domeny i kliknij przycisk znajdujacy sie obok pola edycji.Sktadnia:

® @domena.com, *domena.com i domena.com - wszystkie maile z domena.com
beda oznaczone jako SPAM;

@ *domena* - wszystkie maile z domena (bez wzgledu na przyrostki domeny) beda
oznaczone jako Spam;

@ *com - wszystkie maile posiadajgce przyrostek domeny com bedg oznaczone jako
SPAM.

Zaleca sie unika¢ dodawania catych domen, aczkolwiek w niektérych sytuacjach
jest to przydatne.

@ Ostrzezenie
Nie dodawaj do listy Spameréw domen pochodzacych ze znanych serwiséw (takich
jak Onet, WP, Interia, Gmail, Hotmail lub inne). Kazda wiadomos¢ od uzytkownikéw
zarejestrowanych w takiej ustudze zostataby oznaczona jako spam.Na przyktad, jesli
dodasz yahoo.com do listy Spamerdw, wszystkie wiadomosci przychodzace z
adreséw yahoo . com bedg oznaczone jako [spam].

Aby usuna¢ element z listy, zaznacz go i kliknij na przycisk Usun.Aby usungc
wszystkie wpisy z tej listy, kliknij na Wyczys¢ liste a nastepnie Tak, aby potwierdzi¢
wybor.

Mozesz zapisac liste Spameréw do pliku, aby mdc skorzysta¢ z niej na innym
komputerze lub po reinstalacji oprogramowania.Aby zapisac liste Spamerdéw, kliknij
na przycisk Zapisz i zapisz jg do wybranej lokalizacji.Plik bedzie miat rozszerzenie
.bwl.

Aby zatadowa¢ poprzednio zapisang liste Spamerdw, kliknij na przycisk Zataduj i
otwdrz odpowiedni plik . bwl.Aby wyczysci¢ dotychczasowa zawartos¢ listy podczas
wczytywania poprzednio zapisanej, zaznacz Nadpisz obecna liste.

Kliknij Zastosuj oraz OK aby zapisa¢ i zamkna¢ liste spameréw.

18.7. Konfigurowanie Ustawien i Filtrow Antyspamu

Zgodnie z tym, co opisano w ,Whnikliwos¢ Antyspamu” (p. 86), do identyfikowania
spamu BitDefender uzywa kombinacji réznych filtréw antyspamowych.Filtry
antyspamowe sg skonfigurowane wczesniej, aby zapewni¢ skuteczna ochrone.

Mozna wytgczy¢ lub zmieni¢ ustawienia dowolnego z tych filtréw, jednak nie jest to
zalecane.Oto niektdre zmiany, ktére mozesz zechcie¢ wprowadzi¢:
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@ W zaleznosci od tego, czy otrzymujesz dozwolone wiadomosci pisane w jezykach
azjatyckich lub cyrylica, wytacz lub wigcz ustawienie, ktére automatycznie blokuje
takie wiadomosci e-mail.

Notatka

@ Odpowiednie ustawienie jest wytgczone w zlokalizowanych wersjach programu,
korzystajacych z takich wtasnie zestawéw znakéw (na przyktad w wersji rosyjskiej
lub chinskiej).

@ Jesli nie chcesz automatycznie dodawac odbiorcéw wystanych wiadomosci e-mail
do listy przyjaciot, wytacz odpowiednie ustawienie.W tym wypadku dodaj swoje
kontakty do listy przyjaciét w sposéb opisany w ,Konfigurowanie Listy Przyjacict”
(p. 95).

@ Zaawansowani uzytkownicy moga prébowac dostosowac rozmiar stownika
bayesowskiego, aby uzyskac lepsza wydajnos¢ antyspamowa.Mniejsza liczba stéw
oznacza szybsze, lecz mniej precyzyjne przetwarzanie spamu.Duza liczba stéw
zwieksza doktadnos$¢ wykrywania spamu, ale uzyskanie dostepu do wiadomosci
e-mail zabiera wiecej czasu.

Notatka

Osiggniecie wymaganej wydajnosci moze wymagac kilku zmian rozmiaru stownika
bayesowskiego.Jesli wynik nie jest zgodny z oczekiwaniami, przywrd¢ domysiny i
zalecany rozmiar 200 tys. stow.

@

Konfigurowanie ustawien antyspamu i filtréw:

1. Otworz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. PrzejdZ do Antyspam > Ustawienia.

3. Skonfiguruj ustawienia wedtug uznania.Aby dowiedziec sie za co odpowiada dana
opcja, przytrzymaj nad nig kursor myszy i przeczytaj informacje ktéra pojawi sie
na dole okna.

4. Kliknij Zastosuj aby zapisa¢ zmiany.
Aby zastosowad¢ domysine ustawienia, kliknij Domysine.
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19. Kontrola Rodzcielska

Konfiguracja Kontroli Rodzicielskiej BitDefendera pozwala tobie na kontrolowanie
dostepu do Internetu i podanych aplikacji dla kazdego uzytkownika majacego konto
w systemie.

Mozesz skonfigurowac Kontrole Rodzicielska aby blokowata:

@ Nieodpowiednie strony internetowe.

@ dostep do Internetu w podanych okresach czasu (np. gdy jest czas na odrabianie
lekcji).

@ Strony internetowe, wiadomosci e-mail oraz wiadomosci IM ktére zawierajg podane
w regutach kontroli rodzicielskiej stowa kluczowe.

@ Aplikacje takie jak gry, komunikatory, programy do udostepniania plikéw i wiele
innych.

@ Wiadomosci odbierane od kontaktéw IM innych niz wczesniej dozwolone.

WAZNE

Tylko uzytkownicy z prawami administracyjnymi (administratorzy systemu) maja
dostep do Kontroli rodzicielskiej.Aby sie upewnic ze tylko ty mozesz zmieniac ustawieni
Kontroli Rodzicielskiej dla uzytkownikéw, mozesz chronic¢ ustawienia hastem.Zostaniesz
poproszony o skonfigurowanie hasta kiedy wtaczysz modut Kontroli Rodzicielskiej dla
ktéregos uzytkownika.

Po skonfigurowaniu Kontroli Rodzicielskiej mozesz tatwo dowiedzie¢ sie, co twoje
dzieci robity na komputerze.

Mozesz sprawdzac aktywnos¢ dzieci oraz zmienia¢ ustawienia Kontroli Rodzicielskiej
za pomocg Zdalnej Kontroli Rodzicielskiej, nawet gdy nie ma cie w domu.

19.1. Konfigurowanie Kontroli Rodzicielskie]

Przed skonfigurowaniem Kontroli Rodzicielskiej utwdrz osobne konta uzytkownikéw
Windows przeznaczone dla dzieci. Dzieki temu bedziesz doktadnie wiedziat, co kazde
z nich robi przy komputerze. Powinienes$ utworzy¢ ograniczone (standardowe) konta
uzytkownika, aby nie mogty one zmienia¢ ustawien Kontroli Rodzicielskiej.Aby
uzyskac wiecej informacji, odwotaj sie do ,Jak utworzy¢ konto uzytkownika Windows?"
(p. 164).

Jesli dziecko ma na swoim komputerze dostep do konta administratora, musisz
skonfigurowa¢ hasto, aby chroni¢ ustawienia Kontroli Rodzicielskiej.Aby uzyskac
wiecej informacji, odwotaj sie do ,,Ochrona Ustawier Kontroli Rodzicielskiej” (p. 101).

Konfigurowanie Kontroli Rodzicielskiej:
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1.

2.
3.

Upewnij sie, ze jestes zalogowany na komputerze z kontem administratora.Tylko
uzytkownicy z prawami administracyjnymi (administratorzy systemu) maja dostep
do Kontroli rodzicielskiej.

Otworz BitDefender.

Przejdz do ustawien Kontroli Rodzicielskiej. W zaleznosci od trybu wyswietlania
interfejsu uzytkownika wykonaj nastepujace polecenia:

Widok Sredniozaawansowany
PrzejdZ do zaktadki Bezpieczenstwo i w obszarze Szybkie zadania,
znajdujacym sie po lewej stronie okna, kliknij Kontrola Rodzicielska.

Widok eksperta
W menu po lewej stronie kliknij Kontrole Rodzicielska.

@

Notatka

W Widoku podstawowym lub Sredniozaawansowanym mozna skonfigurowac skrét,
tak aby uzyska¢ dostep do tych ustawien z poziomu pulpitu.Aby uzyskac wiecej
informacji, odwotaj sie do ,Moje narzedzia” (p. 31).

Mozesz zobaczy¢ informacje dotyczaca stanu Kontroli Rodzicielskiej dla kazdego
konta uzytkownika Windows.Jesli Kontrola Rodzicielska jest wigczona, pod nazwa
kazdego uzytkownika wyswietlana jest kategoria wiekowa.Jesli Kontrola Rodzicielska
jest wytaczona, jej stan to nie skonfigurowana.

Konfigurowanie Kontroli Rodzicielskiej dla okreslonego konta uzytkownika:

1.
2.

Uzyj przetacznika, aby wigczy¢ Kontrole Rodzicielska dla tego konta.

Zostaniesz poproszony o zatozenie hasta Kontroli Rodzicielskiej.Ustaw hasto aby
chroni¢ ustawienia Kontroli Rodzicielskiej.Aby uzyska¢ wiecej informacji, odwotaj
sie do ,Ochrona Ustawien Kontroli Rodzicielskiej” (p. 101).

. Ustaw kategorie wiekowg aby pozwoli¢ twojemu dziecku na dostep do tych stron

ktére sa odpowiednie w jego wieku.Ustawienie wieku dziecka spowoduje
automatyczne wczytanie ustawien uznanych za wiasciwe dla tej kategorii
wiekowej, ustalonej na bazie standardéw rozwoju dziecka.

4. Jesli chcesz skonfigurowac szczegdtowe ustawienia Kontroli Rodzicielskiej, kliknij

Ustawienia.Kliknij zaktadke, aby skonfigurowa¢ odpowiednia funkcje Kontroli
Rodzicielskiej:

@ Strony WWW - aby filtrowac¢ przegladane strony internetowe w zaleznosci od
regut ustawionych w sekcji Strony WWW.

@ Aplikacje - aby blokowa¢ dostep do aplikacji okreslonych w sekgji Aplikacje.

@ Stowa Kluczowe - aby filtrowac strony WWW, wiadomosci komunikatoréw IM
i wiadomosci e-mail ze stéw okreslonych w sekcji Stowa Kluczowe.
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@ Komunikowanie - zezwala lub blokuje czat z kontaktami IM zgodnie z regutami
ustalonymi przez uzytkownika w sekcji Komunikowanie.

9 Notatka
U Aby nauczy¢ sie jak je konfigurowad, prosze odnies¢ sie do nastepujacych tematéw
w tym rozdziale.

Skonfiguruj opcje monitorowania wedtug uznania:

@ Wyslij mi raport aktywnosci jako wiadomos¢ e-mail. Powiadomienie e-mail
jest wysytane za kazdym razem, gdy Kontrola Rodzicielska BitDefender zablokuje
okreslong czynnos¢.Najpierw musisz skonfigurowaé ustawienia powiadamiania.

@ Zapisz ruch internetowy w dzienniku. Zapisuje adresy stron odwiedzanych
przez uzytkownikéw z wtgczong Kontrolg Rodzicielska.

Aby uzyskac wiecej informacji, odwotaj sie do ,,Monitorowanie Dzieciecej Aktywnosci”
(p. 108).

Jesli chcesz zdalnie monitorowac i kontrolowac aktywnos¢ dzieci przy komputerze
i w Internecie, za pomocg przetgcznika wtacz Zdalng Kontrole Rodzicielska.Aby
uzyska¢ wiecej informacji, odwotaj sie do ,,Zdalna kontrola rodzicielska” (p. 111).

19.1.1. Ochrona Ustawien Kontroli Rodzicielskiej

Jezeli nie jestes jedynym uzytkownikiem danego komputera z prawami
administratora, zaleca sie zebys chronit swoje ustawienia Kontroli Rodzicielskiej
hastem.Ustawiajgc hasto, uniemozliwisz innym uzytkownikom z prawami
administracyjnymi zmienianie ustawien Kontroli Rodzicielskiej ktére skonfigurujesz
dla konkretnego uzytkownika.

BitDefender domysinie zapyta ciebie o ustawienie hasta przy wigczaniu Kontroli
Rodzicielskiej.Aby ustawi¢ zabezpieczenie hastem, wykonaj nastepujace kroki:

1. Wpisz hasto w polu Hasto.
2. Wpisz hasto ponownie w polu Potwierdz hasto by je potwierdzic.
3. Kliknij OK aby zapisa¢ hasto i zamkna¢ okno.

Gdy ustawisz hasto, przy kazdej prébie zmiany ustawien Kontroli Rodzicielskiej,
bedziesz poproszony o wprowadzenie hasta.Inni administratorzy systemowi (jesli
sg) takze beda musieli podac to hasto by zmieni¢ ustawienia Kontroli Rodzicielskiej.

9 Notatka
U To hasto nie bedzie chroni¢ innych ustawien BitDefendera.

Jesli nie ustawisz hasta i nie bedziesz chciat aby to okno sie ukazato ponownie,
zaznacz Nie pytaj o hasto przy wtaczaniu Kontroli Rodzicielskiej.
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WAZNE
Jesli zapomnisz hasta, bedziesz musiat ponownie zainstalowa¢ program lub
skontaktowac sie z BitDefender, w celu uzyskania pomocy.

Usuwanie ochrony hastem:

1.
2.
3.
4.
5.

19.1.2.

Otworz BitDefender i w prawym gérnym rogu okna kliknij przycisk Opcje.
Przejdz do Ustawien ogdinych.

Uzyj przetacznika, aby wylaczy¢ opcje Ustawianie hasta.

Wpisz hasto.

Kliknij OK.

Kontrola Stron WWW

Kontrola stron www pomaga blokowa¢ dostep do serwiséw webowych z
nieodpowiednia zawartoscig. Lista kandydatéw do zablokowania zaréwno catych
serwisOw jak i ich czesci jest réwniez czescig aktualizacji BitDefender, jak zwykty
proces aktualizacji. Strony zawierajgce referencje (odnosniki) do serwiséw www
znajdujacych sie na czarnej liscie réwniez bedg blokowane.

Notatka

@ Gdy wiaczysz Kontrole Rodzicielskg i okreslisz wiek dziecka, automatycznie wiaczy

sie Kontrola stron WWW. Zostanie ona skonfigurowana w taki sposéb, aby blokowac
dostep do witryn internetowych uznanych za nieodpowiednie dla danego wieku
dziecka.

Konfigurowanie Kontroli stron WWW dla okreslonego konta uzytkownika:

1.

PrzejdZ do okna Ustawienia Kontroli Rodzicielskiej BitDefender dla tego konta
uzytkownika.

2. Kliknij zaktadke Sie¢ WWW.
3. Uzyj przetacznika, aby wtaczy¢ Kontrole stron WWW.

5.

. Mozesz sprawdzi¢, jakie kategorie stron WWW sg automatycznie blokowane /

ograniczane dla aktualnie wybranej grupy wiekowej.Jesli nie jestes zadowolony
z ustawien domyslnych, mozesz skonfigurowac je wedtug wtasnego uznania.

Aby zmieni¢ dziatania skonfigurowane dla okreSlonej kategorii tresci
internetowych, kliknij biezacy stan i wybierz z menu dang operacje.

Jesli chcesz, utwérz wiasne reguly dopuszczajace lub blokujace dostep do
okreslonych witryn internetowych.]Jesli Kontrola Rodzicielska automatycznie
blokuje dostep do witryny internetowej, mozesz utworzy¢ regute, ktéra wyjgtkowo
umozliwia dostep do tej witryny.
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6. Mozesz okresli¢, ile czasu dziecko moze spedzaé w Internecie.Aby uzyskac wiecej
informacji, odwotaj sie do ,Ograniczanie Dostepu do Internetu Wedtug Czasu”
(p. 103).

Tworzenie Regut Kontroli Stron WWW

Aby zezwoli¢ lub zablokowa¢ dostep do strony, wykonaj nastepujace kroki:

1. Kliknij Dopus¢ witryne internetowa lub Zablokuj witryne internetowa.

2. Wprowadz adres strony w polu Strona WWW.

3. Wybierz akcje dla tej reguty - Zezwdl lub Blokuj.

4. Kliknij Zakoncz aby dodad regute.

Zarzadzanie Regutami Kontroli Stron WWW

Reguty Kontroli Stron WWW ktére zostaty skonfigurowane sa wyswietlone w tabeli
w dolnej czesci okna. Obok kazdej reguty znajduje sie adres strony i jej obecny stan.

Aby usunac regute, wybierz jg i kliknij przycisk Usun.
Aby edytowac regute, dwukrotnie ja kliknij lub zaznacz i kliknij Edytuj.Wprowadz
niezbedne zmiany w oknie konfiguracji.

Ograniczanie Dostepu do Internetu Wedtug Czasu

W czesci Harmonogram dostepu do sieci WWW mozna okresli¢, ile czasu dziecko
moze spedza¢ w Internecie.

Aby catkowicie zablokowa¢ dostep do Internetu, wybierz Blokuj dostep do sieci
WWW.

Ograniczanie dostepu do Internetu do okreslonych pér dnia:
1. Wybierz Ogranicz czas dostepu do sieci WWW.
2. Kliknij Zmiana harmonogramu.

3. Wybierz z siatki przedziaty czasowe, w ktérych dostep do Internetu ma by¢
zablokowany.Mozesz klika¢ pojedyncze komdrki lub klikng¢ i przeciggaé, aby
obja¢ dtuzsze okresy czasu.

4., Kliknij Zapisz.
Notatka

@ BitDefender bedzie dokonywat aktualizacji bez wzgledu na to, czy dostep do Internetu
jest zablokowany, czy nie.
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19.1.3. Kontrola Aplikacji

Kontrola Aplikacji pomaga zablokowac jakakolwiek aplikacje przed uruchomieniem.
Mozesz blokowac gry, oprogramowanie typu komunikatory i czaty, jak réwniez inne
kategorie oprogramowania i ztosliwy kod. Tak zablokowane aplikacje sg réwniez
chronione przed modyfikacjami i nie moga by¢ kopiowane ani przenoszone.Mozesz
zablokowad aplikacje permanentnie lub podczas okreslonych przedziatéw czasowych,
np. gdy twoje dzieci powinny odrabia¢ zadanie domowe.

Konfigurowanie Kontroli Aplikacji dla okreslonego konta uzytkownika:

1. PrzejdZ do okna Ustawienia Kontroli Rodzicielskiej BitDefender dla tego konta
uzytkownika.

2. Kliknij zaktadke Aplikacje.
3. Uzyj przetacznika, aby witaczy¢ Kontrole Aplikacji.
4. Twérz reguty dla aplikacji, ktére chcesz blokowa¢ lub ogranicza¢ do nich dostep.

Tworzenie Regut Kontroli Aplikacji
Aby zablokowac¢ lub ograniczy¢ dostep do aplikacji, wykonaj nastepujgce kroki:
1. Kliknij Blokuj aplikacje lub Ogranicz aplikacje.

2. Kliknij Przegladaj, aby zlokalizowa¢ aplikacje ktérej chcesz zablokowa¢ lub
ograniczy¢ dostep.Aplikacje znajdujg sie zazwyczaj w folderze C:\Program
Files.

3. Wybierz dziatanie reguty.
@ Blokuj permanentnie aby kompletnie zablokowa¢ dostep aplikacji.

@ Blokowanie oparte na tym harmonogramie aby ograniczy¢ dostep w
okreslonych przedziatach czasowych.

Jesli zdecydujesz sie ograniczy¢ dostep zamiast zablokowac w catosci aplikacje,
musisz takze ustawi¢ na siatce przedziaty czasowe w ktérych dostep ma by¢
blokowany.

4. Aby dodac regute, kliknij Zapisz.

Zarzadzanie Regutami Kontroli Aplikacji

Reguty Kontroli Aplikacji ktére zostaty skonfigurowane, sg wyswietlane w tabeli w
dolnej czesci okna. Nazwa kazdej aplikacji, jej Sciezka oraz obecny stan sa
wyswietlane obok kazdej reguty.

Aby usunad regute, wybierz ja i kliknij przycisk Usun.

Aby edytowad regute, dwukrotnie jg kliknij lub zaznacz i kliknij Edytuj.Wprowadz
niezbedne zmiany w oknie konfiguracji.
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19.1.4. Kontrola stéw kluczowych

Kontrola Stéw Kluczowych pomaga blokowac uzytkownikom dostep do wiadomosci
e-mail, stron WWW i rozméw IM ktére zawierajq okreslone stowa.Za pomocg Kontroli
Stéw  Kluczowych mozesz uniemozliwi¢ dziecku korzystajagcemu z Internetu
zobaczenie nieodpowiednich stéw lub wyrazen.

Notatka

@ Kontrola Stéw Kluczowych w aplikacjach komunikatoréw jest dostepna tylko dla
programdéw Yahoo Messenger i Windows Live (MSN) Messenger.

Konfigurowanie Kontroli stéw kluczowych dla okreslonego konta uzytkownika:

1. PrzejdZ do okna Ustawienia Kontroli Rodzicielskiej BitDefender dla tego konta
uzytkownika.

2. Kliknij zaktadke Stowa kluczowe.
3. Uzyj przetacznika, zeby witgczy¢ Kontrole stéw kluczowych.

4. Aby blokowa¢ nieprawidtowe stowa kluczowe, utwérz reguty Kontroli stéw
kluczowych.

5. Aby uniemozliwi¢ dzieciom przekazywanie informacji osobistych (takich jak adres
domowy lub numer telefonu) osobom, ktére spotkajg w Internecie, musisz
utworzy¢ reguty Kontroli tozsamosci.Aby uzyska¢ wiecej informacji, odwotaj sie
do ,Tworzenie Regut Kontroli Tozsamosci” (p. 106).

Tworzenie Regut Kontroli Stéw Kluczowych
Aby zablokowa¢ stowo lub wyrazenie, wykonaj nastepujace kroki:

1. Kliknij Blokuj stowo kluczowe.

2. W polu edycji, wpisz stowo lub wyrazenie ktdére chcesz zablokowac. Jesli chcesz
aby wykrywane byty tylko stowa, ktére pasuja do niego w catosci wybierz Dopasuj
cate stowa.

3. Wybierz typ ruchu ktéry BitDefender powinien skanowa¢ w poszukiwaniu
zdefiniowanych stéw.

HTTP Strony internetowe, ktére zawierajg stowo kluczowe beda
zablokowane.

POP3 Wiadomosci e-mail, ktére zawierajg stowo kluczowe beda
zablokowane.

Komunikatory Wiadomosci IM ktére zawierajg stowo kluczowe bedg
zablokowane.
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4. Kliknij Zakoncz aby dodac regute.

Zarzadzanie Regutami Kontroli Stéw Kluczowych

Skonfigurowane reguty Kontroli stéw kluczowych umieszczono w tabeli. Dla kazdej
reguty podano szczegétowe informacje.

Aby usuna¢ regute, wybierz ja i kliknij przycisk Usun.

Aby edytowac regute, dwukrotnie jg kliknij lub zaznacz i kliknij Edytuj.Wprowadz
niezbedne zmiany w oknie konfiguracji.

Tworzenie Regut Kontroli Tozsamosci

Aby utworzy¢ regute Kontroli tozsamosci, kliknij odpowiedni przycisk Blokuj stowo
kluczowe, a nastepnie wykonuj polecenia kreatora.Mozliwo$¢ poruszania sie w
kreatorze zapewniajg przyciski Dalej i Cofnij.Aby zakonczy¢ prace kreatora, kliknij
Anuluj.

1. Okno Powitania
2. Wybierz Typ i Dane Reguty
Ustaw nastepujgce parametry:
® Nazwa Reguty - wpisz nazwe reguty w polu edycji.
@ Typ Reguty - wybierz typ reguty (adres, imie, karta kredytowa, PIN, SSN itp).
@ Dane Reguty - wpisz dane ktdre chcesz chroni¢ w polu edycji.Przyktadowo,
jesli chcesz chroni¢ swoéj numer karty kredytowej, wpisz go lub jego czes¢ tutaj.

WAZNE

Jedli wpiszesz mniej niz trzy znaki, zostaniesz poproszony o wpisanie poprawnych
danych. Zalecamy abys wpisat przynajmniej trzy znaki w celu pominiecia btedu
zablokowania wiadomosci i stron www.

Wszystkie wprowadzane dane sg szyfrowane. Dla dodatkowego zabezpieczenia
nie podawaj wszystkich danych ktére chcesz chronic.

3. Wybieranie Opcji Skanowania
Wybierz rodzaj ruchu jaki ma by¢ skanowany przez BitDefendera.

@ Skanuj ruch internetowy (HTTP) - skanuje ruch HTTP (strony WWW) i blokuje
wysytane dane ktére pasujag do tych zapisanych w regule.

@ Skanuj wiadomosci e-mail (ruch SMTP) - skanuje ruch SMTP (wiadomosci)
i blokuje wszystkie wychodzgce wiadomosci e-mail, ktére zawierajg podane w
regule ciggi znakdéw.

® Skanuj ruch IM (komunikatory) - skanuje ruch IM i blokuje wszystkie
wysytane wiadomosci, ktére zawierajg podane w regule ciggi znakdw.
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Mozesz wybrac zastosowanie reguty tylko jesli zawartos¢ reguty zgadza sie z
catymi stowami lub jesli zawartos¢ reguty i jakikolwiek wykryty cigg znakéw sg
identyczne.

4. Opisz Regute

Wprowadz krétki opis reguty w polu edycji.Poniewaz zablokowane dane (ciag
znakéw) nie jest wyswietlany jako tekst przy dostepie do reguty, opis powinien
pomdc w identyfikacji.

Kliknij Zakoncz.Reguta pojawi sie w tabeli.

Od tej chwili kazda préba wystania podanych danych (przez wiadomos¢ e-mail,
komunikacje natychmiastowa lub strone internetowg) zakonczy sie niepowodzeniem.
Wyswietlona zostanie wiadomos$¢ z ostrzezeniem, wskazujaca, ze BitDefender
zablokowat wystanie tresci zawierajgcej informacje osobiste.

19.1.5. Kontrola Komunikatoréw (IM)

Kontrola Komunikatoréw (IM) umozliwia Ci wybranie kontaktéw IM z ktérymi mogg
rozmawiac twoje dzieci.

9 Notatka
U Kontrola IM jest dostepna tylko dla Yahoo Messenger i Windows Live (MSN) Messenger.

Konfigurowanie Kontroli IM dla okreslonego konta uzytkownika:

1. PrzejdZ do okna Ustawienia Kontroli Rodzicielskiej BitDefender dla tego konta
uzytkownika.

2. Kliknij zaktadke Komunikowanie.
3. Uzyj przetacznika, zeby wigczy¢ Kontrole Komunikatordw.

4. Wybierz preferowang metode filtrowania i, w zaleznosci od dokonanego wyboru,
utwérz odpowiednie reguty.

@ Zezwol na wszystkie kontakty IM, oprocz tych z listy.

W tym wypadku musisz okresli¢ identyfikatory IM, ktére majg zostac
zablokowane (ludzi, z ktérymi dzieci nie powinny rozmawiac).

@ Zablokuj rozmowy IM z wszystkimi kontaktami, oprécz tych na liscie

W tym wypadku musisz okresli¢ identyfikatory IM, z ktérymi twoje dziecko
moze sie komunikowa¢.Na przyktad, mozesz dopuszcza¢ komunikacje
natychmiastowq z cztonkami rodziny, przyjaciétmi ze szkoty lub sgsiadami.

Druga opcja zalecana jest w przypadku dzieci, majacych mniej niz 14 lat.
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Tworzenie Regut Kontroli Komunikatoréw (IM)

Aby zezwoli¢ na lub blokowa¢ wymiane wiadomosci z danym kontaktem, wykonaj
nastepujgce kroki:

1. Kliknij Blokuj kontakt lub Dopus¢ kontakt.

2. Wprowad?z adres e-mail lub nazwe uzywang przez kontakt IM w polu E-mail lub
identyfikator IM.

3. Wybierz program IM ktéry ma by¢ przypisany do uzytkownika.
4. Wybierz akcje dla tej reguty - Zezwdl lub Blokuj.
5. Kliknij Zakoncz aby dodac regute.

Zarzadzanie Regutami Kontroli Komunikatoréw (IM)
Skonfigurowane reguty Kontroli IM umieszczone sg w tabeli w dolnej czesci okna.
Aby usunad regute, wybierz ja i kliknij przycisk Usun.

Aby edytowac regute, dwukrotnie jg kliknij lub zaznacz i kliknij Edytuj.Wprowadz
niezbedne zmiany w oknie konfiguracji.

19.2. Monitorowanie Dzieciecej Aktywnosci

BitDefender pomaga S$ledzi¢ czynnosci, ktére na komputerze wykonujg przez twoje
dzieci.

Gdy Kontrola Rodzicielska jest wiaczona, aktywnos¢ dzieci jest domysinie
rejestrowana. Dzieki temu mozna zawsze sprawdzi¢, jakie witryny internetowe
odwiedzity, jakich uzywaty aplikacji, jakie dziatania zostaty zablokowane przez
Kontrole Rodzicielska, itp.

BitDefender mozna skonfigurowad réwniez w taki sposéb, aby wysytat powiadomienia
przez e-mail, gdy Kontrola Rodzicielska zablokuje jakie$ dziatanie.

19.2.1. Sprawdzanie Dziennikdw Kontroli Rodzicielskiej

Aby sprawdzi¢, co dzieci robity ostatnio na komputerze, przejdz do dziennikéw
Kontroli Rodzicielskiej.Podgzaj tymi krokami:

1. Otworz BitDefender.
2. Kliknij tacze Pokaz dzienniki znajdujgce sie w prawym dolnym rogu okna.
3. W menu po lewej stronie kliknij Kontrole Rodzicielska.

Notatka

@ Dzienniki te mozna takze otworzy¢ z poziomu okna Kontroli Rodzicielskiej, klikajac
Pokaz dziennik.
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Jesli nie korzystasz z komputera wraz z dzie¢mi, mozesz skonfigurowac sie¢ domowg
BitDefender w taki sposéb, aby uzyska¢ zdalny dostep do dziennikdéw Kontroli
Rodzicielskiej (ze swojego komputera).Aby uzyska¢ wiecej informacji, odwotaj sie
do ,Sie¢ Domowa" (p. 148).

Dzienniki Kontroli Rodzicielskiej zapewniajg szczegétowe informacje na temat
aktywnosci dzieci przy komputerze i w Internecie.Informacje rozmieszczone sg w
kilku zaktadkach:

0Ogdlne
Zapewnia ogélne informacje na temat tego, co twoje dzieci robity ostatnio, jakie
witryny internetowe odwiedzaty, z jakich korzystaty aplikacji, itp.

Informacje mozna filtrowac wedtug uzytkownika i okresu czasu.

Log aplikacji
Pozwala dowiedziec sie, jakie aplikacje byty ostatnio uzywane przez dzieci.

Kliknij dwukrotnie zdarzenie na liscie, aby zobaczy¢ wiecej szczegétéw na jego
temat.Aby usunac wpis dziennika, kliknij go prawym przyciskiem myszy i wybierz
Usun.

Dziennik Internetowy

Pozwala dowiedzied sie, jakie witryny internetowe zostaty odwiedzone ostatnio
przez dzieci.

Informacje mozna filtrowac wedtug uzytkownika i okresu czasu.

Inne wydarzenia
Pozwala uzyska¢ szczegdtowe informacje o aktywnosci modutu Kontroli
Rodzicielskiej (na przyktad kiedy wiaczono / wytgczono Kontrole Rodzicielska,
jakie zdarzenia zablokowano).

Kliknij dwukrotnie zdarzenie na liscie, aby zobaczy¢ wiecej szczegétéw na jego
temat.Aby usunac wpis dziennika, kliknij go prawym przyciskiem myszy i wybierz
Usun.

19.2.2. Konfigurowanie Powiadomien E-mail

Otrzymywanie powiadomien przez e-mail w przypadku zablokowania aktywnosci
przez Kontrole Rodzicielska:

1. Otworz BitDefender.

2. Przejdz do ustawien Kontroli Rodzicielskiej. W zaleznosci od trybu wyswietlania
interfejsu uzytkownika wykonaj nastepujace polecenia:

Widok Sredniozaawansowany
PrzejdZ do zaktadki Bezpieczenstwo i w obszarze Szybkie zadania,
znajdujacym sie po lewej stronie okna, kliknij Kontrola Rodzicielska.
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Widok eksperta
W menu po lewej stronie kliknij Kontrole Rodzicielska.

@

Notatka

W Widoku podstawowym lub sredniozaawansowanym mozna skonfigurowac skrét,
tak aby uzyska¢ dostep do tych ustawien z poziomu pulpitu.Aby uzyskac wiecej
informacji, odwotaj sie do ,Moje narzedzia” (p. 31).

3. W czesci Ustawienia wybierz Wyslij mi raport aktywnosci przez e-mail.

4. Zostaniesz powiadomiony(a) aby skonfigurowac¢ ustawienia konta e-mail. Kliknij
Tak aby otworzy¢ okno konfiguracji.

o Notatka
U Mozesz otworzy¢ okno konfiguracyjne pdzniej, klikajac na Ustawienia
Powiadomien.

5. Podaj adres e-mail, na ktéry ma zosta¢ wystane powiadomienie.

6. Skonfiguruj ustawienia e-mail serwera uzywanego do wysytania powiadomien
przez e-mail.

Do konfigurowania ustawien e-mail stuzg trzy opcje:

Wykorzystaj aktualne ustawienia klienta poczty
Opcja ta jest domysInie zaznaczona, gdy BitDefender dokonuje importu ustawien
serwera poczty z klienta poczty uzytkownika.

Aby zatwierdzi¢ ustawienia, kliknij Testuj ustawienia. Jesli w czasie
zatwierdzania zostana wykryte jakies zagadnienia, zostaniesz poinformowany,
co nalezy zrobi¢, aby je naprawic.

Wybierz jeden ze znanych serweréw
Wybierz te opcje, jesli posiadasz konto e-mail w jednej z internetowych ustug
pocztowych wymienionych na liscie.

Aby zatwierdzi¢ ustawienia, kliknij Testuj ustawienia. Jesli w czasie
zatwierdzania zostang wykryte jakie$ zagadnienia, zostaniesz poinformowany,
co nalezy zrobi¢, aby je naprawic.

Chce wilasnorecznie skonfigurowac ustawienia serwera
Jesli znasz ustawienia serwera poczty, wybierz te opcje i skonfiguruj ustawienia
w nastepujacy sposdb:

® Wychodzacy Serwer SMTP - wpisz adres serwera uzywanego do wysytania
wiadomosci e-mail.

@ Jesli serwer uzywa innego portu niz domysiny port 25, wpisz go w odpowiednie
pole.
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@ Jesli serwer wymaga autoryzacji, zaznacz pole Méj serwer SMTP wymaga
autoryzacji i wpisz nazwe i hasto w odpowiednich polach.

Aby zatwierdzi¢ ustawienia, kliknij Testuj ustawienia. Jesli w czasie
zatwierdzania zostana wykryte jakies zagadnienia, zostaniesz poinformowany,
co nalezy zrobi¢, aby je naprawic.

Kliknij OK aby zapisa¢ zmiany i zamkna¢ okno.

19.3. Zdalna kontrola rodzicielska

Zdalna Kontrola Rodzicielska pozwala monitorowac aktywnos$¢ dzieci oraz zmieniac
ustawienia Kontroli Rodzicielskiej, nawet gdy nie ma cie w domu.Potrzebujesz jedynie
komputera z dostepem do Internetu i przegladarka internetowa.

Zdalna Kontrola Rodzicielska pozwala w dyskretny sposéb, bez wtracania sie,
kontrolowac dzieci w Internecie.

19.3.1. Wymagania Zdalnej Kontroli Rodzicielskiej
Aby korzystac ze zdalnej Kontroli Rodzicielskiej, nalezy spetni¢ nastepujace warunki:

1. Na komputerze dziecka zainstaluj albo BitDefender Internet Security 2011, albo
BitDefender Total Security 2011.

2. Aktywuj produkt za pomocg konta BitDefender.
3. Wtacz Zdalng Kontrole Rodzicielska.

4. Komputer, z ktérego chcesz uzyska¢ dostep do Zdalnej Kontroli Rodzicielskiej
musi by¢ podtaczony do Internetu.

19.3.2. Wigczanie Zdalnej Kontroli Rodzicielskiej
Wtaczanie Zdalnej Kontroli Rodzicielskiej:

1. Zaloguj sie na komputer, na ktérym zainstalowany jest BitDefender, korzystajac
z konta administratora.Mozesz uzy¢ tego samego konta, ktére uzywates, aby
zainstalowac produkt.

2. Otwérz BitDefender.

3. Przejdz do ustawien Kontroli Rodzicielskiej. W zaleznosci od trybu wyswietlania
interfejsu uzytkownika wykonaj nastepujgce polecenia:

Widok Sredniozaawansowany
PrzejdZz do zaktadki Bezpieczenstwo i w obszarze Szybkie zadania,
znajdujacym sie po lewej stronie okna, kliknij Kontrola Rodzicielska.

Widok eksperta
W menu po lewej stronie kliknij Kontrole Rodzicielska.

Kontrola Rodzcielska 111



Internet Security

Notatka

W Widoku podstawowym lub sredniozaawansowanym mozna skonfigurowac skrét,
tak aby uzyska¢ dostep do tych ustawien z poziomu pulpitu.Aby uzyska¢ wiecej
informacji, odwotaj sie do ,Moje narzedzia” (p. 31).

@

4. Uzyj przetgcznika, zeby wigczy¢ Zdalng Kontrole Rodzicielskg.Zdalna Kontrola
Rodzicielska bedzie wtgczona w systemie dla wszystkich kont uzytkownikdw.

19.3.3. Uzyskiwanie Dostepu do Zdalnej Kontroli Rodzicielskiej
Do Zdalnej Kontroli Rodzicielskiej mozna przejs¢ z konta BitDefender.

1. W komputerze majgcym dostep do Internetu otwérz przegladarke internetowa i
przejdz do:

http://myaccount.bitdefender.com
2. Zaloguj sie do konta BitDefender za pomocg swojej nazwy uzytkownika i hasta.

3. Kliknij zaktadke Kontrola Rodzicielska, aby uzyskac dostep do pulpitu Zdalnej
Kontroli Rodzicielskiej.

4. Mozesz zobaczy¢ wszystkie konta uzytkownikdw, dla ktérych wtgczona jest opcja
Kontroli Rodzicielskiej.

Aby sprawdzi¢ dziatania zablokowane na okreslonym koncie uzytkownika od
momentu ostatniego logowania, kliknij tgcze wskazujace istniejgce alarmy.

Aby sprawdzi¢, co twoje dzieci robity ostatnio, kliknij tacze Nowa aktywnos¢
odpowiadajgce ich kontu.

Aby zmieni¢ ustawienia Kontroli Rodzicielskiej dla okreslonego konta uzytkownika,
kliknij odpowiednie tgcze Ustawienia.

19.3.4. Zdalne Monitorowanie Aktywnosci Dzieci

Aby méc zdalnie monitorowad aktywnos¢ dzieci przy komputerze i w Internecie,
musisz wtgczy¢ na tym komputerze Zdalng Kontrole Rodzicielska.Aby uzyskac wiecej
informacji, odwotaj sie do ,,Wtaczanie Zdalnej Kontroli Rodzicielskiej” (p. 111).

Zdalne sprawdzanie aktywnosci dzieci przy komputerze:

1. W komputerze majacym dostep do Internetu otwérz przegladarke internetowg i
przejdz do:

http://myaccount.bitdefender.com
2. Zaloguj sie do konta BitDefender za pomoca swojej nazwy uzytkownika i hasta.

3. Kliknij zaktadke Kontrola Rodzicielska, aby uzyskac dostep do pulpitu Zdalnej
Kontroli Rodzicielskiej.

Kontrola Rodzcielska 112


http://myaccount.bitdefender.com
http://myaccount.bitdefender.com

Internet Security

4. Aby sprawdzi¢ dziatania zablokowane na okreslonym koncie uzytkownika od
momentu ostatniego logowania, kliknij tgcze wskazujgce istniejgce alarmy.Aby
sprawdzi¢, co twoje dzieci robity ostatnio, kliknij tacze Nowa aktywnos¢
odpowiadajgce ich kontu.

Na stronie alarméw mozna znalez¢ witryny internetowe, aplikacje lub kontakty
komunikatoréw zablokowane od czasu ostatniego logowania.

Na stronie Nowa aktywnos¢ udostepniono przydatne informacje na temat tego, co
dzieci robity ostatnio:

@ ktdre sg najczesciej otwieranymi i blokowanymi witrynami internetowymi.
@ ktére sa aplikacjami najczesciej otwieranymi i blokowanymi.
@ ktére sa najczesciej uzywanymi i blokowanymi identyfikatorami komunikatoréw.

Witryne internetowa, aplikacje lub identyfikator komunikacji natychmiastowej mozna
zablokowac bezposrednio, klikajac odpowiednie tacze Blokuj.

Aby usuna¢ ograniczenie, kliknij odpowiednie tacze Zezwdl.

19.3.5. Zdalna Zmiana Ustawien Kontroli Rodzicielskiej

Aby mdc zdalnie zmienia¢ ustawienia Kontroli Rodzicielskiej dla swoich dzieci, musisz
wigczy¢ na ich komputerze Zdalng Kontrole Rodzicielska.Aby uzyska¢ wiecej
informacji, odwotaj sie do ,,Wtaczanie Zdalnej Kontroli Rodzicielskiej" (p. 111).

Zdalna zmiana ustawien Kontroli Rodzicielskiej:

1. W komputerze majacym dostep do Internetu otwérz przegladarke internetowg i
przejdz do:
http://myaccount.bitdefender.com

2. Zaloguj sie do konta BitDefender za pomoca swojej nazwy uzytkownika i hasta.

3. Kliknij zaktadke Kontrola Rodzicielska, aby uzyskac dostep do pulpitu Zdalnej
Kontroli Rodzicielskiej.

4. Mozesz zobaczy¢ wszystkie konta uzytkownikdéw, dla ktérych wigczona jest opcja
Kontroli Rodzicielskiej.Aby zmieni¢ ustawienia Kontroli Rodzicielskiej dla
okreslonego konta uzytkownika, kliknij odpowiednie tacze Ustawienia.

Strona Ustawien wysSwietla witryny internetowe, aplikacje i identyfikatory
komunikatoréw zablokowane przez Kontrole Rodzicielska.Aby usung¢ ograniczenie,
kliknij odpowiednie tacze Zezwdl.

Ustawianie ograniczeh omawiane jest przez nastepujace tematy:

»0graniczanie Dostepu do Internetu Wedtug Czasu” (p. 114)
.Blokowanie Witryn Internetowych” (p. 114)

.Blokowanie Aplikacji” (p. 114)

.Blokowanie Kontaktéw IM” (p. 114)
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Ograniczanie Dostepu do Internetu Wedtug Czasu

Wybierz opcje z menu, aby okresli¢ czas dostepu dzieci do Internetu.Ograniczanie
dostepu do Internetu do okreslonych pér dnia:

1. Wybierz Harmonogram dostepu do Internetu.

2. Wybierz z siatki przedziaty czasowe, w ktérych dostep do Internetu ma by¢
zablokowany.Mozesz klika¢ pojedyncze komorki lub klikng¢ i przecigga¢, aby
obja¢ dtuzsze okresy czasu.Aby rozpocza¢ nowq selekcje, kliknij Blokuj wszystko
lub Dopuszczaj wszystko.

3. Kliknij Wyslij zmiany.Zmiany zostang skonfigurowane i zastosowane w
komputerze dziecka po nastepnej synchronizacji z witryng internetowa Zdalnej
Kontroli Rodzicielskiej (w ciggu maksymalnie 10 minut).

Blokowanie Witryn Internetowych
Blokowanie witryny internetowe;j:
1. Kliknij Blokuj inna witryne internetowa.

2. W odpowiednim polu podaj adres witryny internetowej. Z kolei jesli chcesz
zablokowac jedna z najczesciej odwiedzanych witryn internetowych, wybierz ja
z menu.

3. Kliknij Blokuj.Dana witryna internetowa zostanie dodana do listy zablokowanych
witryn internetowych.Reguta zostanie skonfigurowana i zastosowana w komputerze
dziecka po nastepnej synchronizacji z witryna internetowa Zdalnej Kontroli
Rodzicielskiej (w ciggu maksymalnie 10 minut).

Jesli zmienites$ zdanie, kliknij odpowiednie tgcze Zezwél.

Blokowanie Aplikacji
Blokowanie aplikacji:
1. Kliknij Blokuj inna aplikacje.
2. Z listy najczesciej uzywanych aplikacji wybierz to, ktére ma zosta¢ zablokowane.

3. Kliknij Blokuj.Dana aplikacja zostanie dodana do listy zablokowanych
aplikacji.Reguta zostanie skonfigurowana i zastosowana w komputerze dziecka
po nastepnej synchronizacji z witryng internetowg Zdalnej Kontroli Rodzicielskiej
(w ciggu maksymalnie 10 minut).

Jesli zmienite$ zdanie, kliknij odpowiednie tacze Zezwdl.

Blokowanie Kontaktéw IM
Blokowanie komunikacji natychmiastowej z okreslonym kontaktem:
1. Kliknij Blokuj inny kontakt.
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2. W odpowiednim polu wpisz identyfikator komunikatora. Z kolei jesli chcesz
zablokowad jeden z najczesciej uzywanych identyfikatoréw komunikatora, wybierz
go z menu.

3. Kliknij ~ Blokuj.Do listy  zablokowanych identyfikatoréw komunikacji
natychmiastowej  zostanie  dodany ten identyfikator  komunikacji
natychmiastowej.Reguta zostanie skonfigurowana i zastosowana w komputerze
dziecka po nastepnej synchronizacji z witryng internetowa Zdalnej Kontroli
Rodzicielskiej (w ciggu maksymalnie 10 minut).

Jesli zmienites zdanie, kliknij odpowiednie tgcze Zezwodl.
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20. Kontrola prywatnosci

BitDefender monitoruje wiele potencjalnych punktéw ataku, ktérymi moga dosta¢
sie do systemu spywarey, sprawdza tez wszelkie zmiany wprowadzane do systemu
i oprogramowania. Jest efektywny w blokowaniu koni trojafskich i innych narzedzi
instalowanych przez hakeréw prébujgcych przeja¢ prywatne informacje z twojego
komputera, takie jak numery kart kredytowych.

Kontrola prywatnosci zawiera nastepujace sktadniki:

@ Kontrola tozsamosci - pomaga zachowac pewnos¢, ze informacje osobiste nie sg
wysytane z komputera bez zgody uzytkownika. Skanuje wiadomosci e-mail i
wiadomosci btyskawiczne wysytane z komputera, jak réwniez wszelkie dane
wystane za posrednictwem stron internetowych oraz blokuje kazdg informacje
chroniong przez reguty Kontroli tozsamosci utworzone przez uzytkownika.

@ Kontrola Rejestru - pyta o Twojg zgode za kazdym razem, gdy jaki$ program chce
wprowadzi¢ zmiany w rejestrze aby by¢ uruchamianym przy starcie Windows.

@ Kontrola Ciasteczek - pyta o Twojg zgode za kazdym razem, gdy nowa strona
chce ustawic pliki ciasteczek.

@ Kontrola Skryptéw - pyta o Twoja zgode za kazdym razem, gdy strona prébuje
uruchomic skrypt lub inng aktywng zawartos¢.

Domyslnie wiaczona jest jedynie Kontrola Tozsamosci.Musisz skonfigurowad
odpowiednie reguty Kontroli tozsamosci, aby uniemozliwi¢ nieautoryzowane wysytanie
informacji poufnych.Aby uzyskac wiecej informacji, odwotaj sie do ,Konfigurowanie
Kontroli tozsamosci” (p. 118).

Pozostate sktadniki Kontroli prywatnosci sg interaktywne. Jesli je wiaczysz, za pomoca
okien alarméw bedziesz proszony o wyrazenie zgody lub zablokowanie okreslonych
operacji wykonywanych podczas przegladania nowych witryn internetowych lub
instalowania nowego oprogramowania. Z tego powodu sg one zwykle uzywane przez
zaawansowanych uzytkownikdw.

20.1. Konfigurowanie Poziomu Ochrony
Poziom ochrony ufatwia wtgczanie i wytgczanie sktadnikéw Kontroli prywatnosci.
Konfigurowanie poziomu ochrony:

1. Otwérz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. Przejdz do Kontrola prywatnosci > Stan.
3. Upewnij sie, ze Kontrola prywatnosci jest wigczona.
4. Dostepne sa dwie opcje:
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@ Przeciggnij suwak wzdtuz skali, aby ustawi¢ odpowiedni poziom ochrony.Kliknij
DomyslIny aby przywrdci¢ suwak na domysiny poziom.
Uzyj opisdbw po prawej stronie skali, aby wybra¢ poziom ochrony najlepiej
spetniajacy twoje wymagania.

@ Mozesz dostosowac poziom ochrony klikajac Uzytkownika.W oknie ktére sie
pojawi, wybierz kontrole zabezpieczen ktére chcesz wigczy¢ i kliknij OK.

20.2. Kontrola tozsamosci

20.2.

Kontrola Tozsamosci chroni ciebie przed kradzieza waznych danych kiedy korzystasz
z internetu.

WezZ pod uwage prosty przyktad: utworzytes regute Kontroli tozsamosci, ktéra chroni
numer twojej karty kredytowej.Jesli oprogramowanie szpiegujace zdota w jakis
sposob zainstalowac sie na komputerze, nie bedzie mogto wysta¢ numeru twojej
karty kredytowej przez poczte, wiadomos¢ komunikatora lub strony internetowe.
Ponadto twoje dzieci nie bedg mogty jej uzy¢, aby dokona¢ zakupéw w Internecie
lub ujawnic jg osobom, ktére spotkajg w Internecie.

Wiecej informacji zawierajg nastepujgce tematy:
@ ./nformacje o Kontroli tozsamosci” (p. 117).

@ ..Konfigurowanie Kontroli tozsamosci” (p. 118).
@ ,Zarzadzanie Regutami” (p. 121).

1. Informacje o Kontroli tozsamosci

Bezpieczenstwo prywatnych danych jest dla nas wszystkich bardzo wazne. Kradzieze
danych opieraja sie na nowych metodach oszukiwania ludzi w celu zdobycia
prywatnych informacji.

Nie wazne czy jest to Twéj adres e-mail, czy tez numer karty kredytowej, kiedy
dostang sie w niepowotane rece mogg spowodowac szkody: bedziesz zalewany
spamem lub zastaniesz puste konto.

Kontrola Tozsamosci chroni ciebie przed kradziezg waznych danych kiedy korzystasz
z internetu.W oparciu o reguty ktére utworzysz, Kontrola Tozsamosci skanuje ruch
w postaci odwiedzanych stron, wysytanych e-maili oraz wiadomosci wysytanych z
komunikatoréw IM, szukajac podanych ciggéw znakéw (przyktadowo numeru twojej
karty kredytowej). Jesli znajdzie pasujacy tekst, strona WWW, e-mail lub wiadomos¢
komunikatora jest natychmiast blokowana.

Mozesz tworzy¢ reguty aby chroni¢ dowolng informacje ktéra uwazasz za prywatna,
poczynajac od numeru telefonu lub adresie email a skonczywszy na danych konta
bankowego.Obstuga Wielu Uzytkownikdw jest zapewniona wiec uzytkownicy logujacy
sie na rozne konta Windows moga skonfigurowa¢ swoje wiasne reguty ochrony
tozsamosci.Jesli twoje konto Windows jest kontem administratora, reguty ktére
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tworzysz mogg zosta¢ skonfigurowane tak, aby obowigzywaty takze innych
uzytkownikéw, zalogowanych do Windows na swoich kontach.

Po co korzysta¢ z Kontroli Tozsamosci?

@ Kontrola Tozsamosci jest bardzo efektywna w blokowaniu oprogramowania
szpiegujacego i keyloggeréw.Aplikacje tego typu zapamietujg naciskane przez
ciebie klawisze i wysytajg te informacje poprzez Internet do hakera.Haker moze
poznac wazne informacje z ukradzionych danych, takie jak numer i hasto do konta
bankowego i uzy¢ ich na wtasng korzysc.

Zaktadajgc ze takie aplikacje s w stanie unikng¢ wykrycia przez oprogramowanie
antywirusowe, nie moga one wysta¢ skradzionych danych przez email, strone
www lub komunikator jesli utworzyte$ odpowiednig regute ochrony tozsamosci.

@ Kontrola Tozsamos$ci moze ochroni¢ ciebie przed prébami Phishingu (préby
kradziezy danych osobowych).Najczestsze proby phishingu korzystaja z fatszywych
wiadomosci email aby oszukac i naktoni¢ ciebie do podania danych osobowych
na fatszywej stronie.

Przyktadowo, mozesz otrzymac podrobiony email z twojego banku proszacy o
pilne zaktualizowanie informacji o koncie bankowym.Email zawiera link do strony
na ktérej musisz podac swoje dane osobowe.Mimo ze wygladaja na oryginalne,
email oraz strona korzystajg z mylnych linkéw przekierowujgcych do fatszywej
strony.Jesli klikniesz link w emailu i podasz swoje dane osobowe na fatszywe;j
stronie, ujawnisz te informacje osobie ktdéra zorganizowata prébe phishingu.

Jesli odpowiednie reguty ochrony tozsamosci sg ustawione, to nie mozesz podac
danych osobowych (takich jak numer karty kredytowej) na stronach internetowych
chyba ze utworzytes wyjatek dla konkretnej strony internetowe;.

@ Korzystajac z regut Kontroli tozsamosci mozesz uniemozliwi¢ dzieciom
udostepnienie informacji osobistych (takich jak adres domowy lub numer telefonu)
osobom, ktére spotkajg w Internecie. Ponadto, jesli utworzysz reguty chronigce
twoja karte kredytowa, nie beda mogty dokonywaé zakupdédw w Internecie bez
twojej zgody.

20.2.2. Konfigurowanie Kontroli tozsamosci
Jezeli chcesz korzystac z Kontroli Tozsamosci, prosze wykona¢ nastepujace kroki:

1. Otwérz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. Przejdz do Kontrola prywatnosci > Tozsamosc.
3. Upewnij sie, ze Kontrola tozsamosci jest wtgczona.
Notatka

@ Jesli danej opcji nie mozna skonfigurowac, przejdz do zaktadki Stan i wiacz Kontrole
prywatnosci.
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4. Utwoérz reguty majace chroni¢ twoje wazne dane.Aby uzyskac wiecej informacji,
odwotaj sie do , Tworzenie Regut Ochrony Tozsamosci” (p. 119).

5. Jesli trzeba, zdefiniuj wyjatki od regut ktére utworzytes.Na przyktad, jesli utworzytes
regute, ktéra chroni numer twojej karty kredytowej, dodaj do listy wyjatkéw
witryny internetowe, w ktérych zwykle korzystasz ze swojej karty.Aby uzyskac
wiecej informacji, odwotaj sie do ,Definiowanie Wyjatkéw" (p. 120).

Tworzenie Regut Ochrony Tozsamosci

Aby utworzy¢ regute ochrony tozsamosci kliknij = Dodaj aby rozpocza¢ kreator
konfiguracji.Mozliwos¢ poruszania sie w kreatorze zapewniajg przyciski Dalej i
Cofnij.Aby zakonczy¢ prace kreatora, kliknij Anuluj.

1. Okno Powitania
2. Wybierz Typ i Dane Reguty
Ustaw nastepujgce parametry:
® Nazwa Reguty - wpisz nazwe reguty w polu edycji.
@ Typ Reguty - wybierz typ reguty (adres, imie, karta kredytowa, PIN, SSN itp).
@ Dane Reguty - wpisz dane ktdre chcesz chroni¢ w polu edycji.Przyktadowo,
jesli chcesz chroni¢ swéj numer karty kredytowej, wpisz go lub jego czes¢ tutaj.

WAZNE

Jesli wpiszesz mniej niz trzy znaki, zostaniesz poproszony o wpisanie poprawnych
danych. Zalecamy aby$ wpisat przynajmniej trzy znaki w celu pominiecia btedu
zablokowania wiadomosci i stron www.

Wszystkie wprowadzane dane s szyfrowane. Dla dodatkowego zabezpieczenia
nie podawaj wszystkich danych ktére chcesz chroni¢.

3. Wybierz Typy Ruchu i Uzytkownikéw
a. Wybierz rodzaj ruchu jaki ma by¢ skanowany przez BitDefendera.

@ Skanuj ruch internetowy (HTTP) - skanuje ruch HTTP (strony WWW) i
blokuje wysytane dane ktére pasujg do tych zapisanych w regule.

@ Skanuj wiadomosci e-mail (ruch SMTP) - skanuje ruch SMTP (wiadomosci)
i blokuje wszystkie wychodzace wiadomosci e-mail, ktére zawierajg podane
w regule ciagi znakéw.

@ Skanuj ruch IM (komunikatory) - skanuje ruch IM i blokuje wszystkie
wysytane wiadomosci, ktére zawierajg podane w regule ciagi znakdw.

Mozesz wybrac zastosowanie reguty tylko jesli zawarto$¢ reguty zgadza sie z
catymi stowami lub jesli zawartos¢ reguty i jakikolwiek wykryty cigg znakéw
sg identyczne.
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b. Okresl uzytkownikéw, dla ktérych stosuje sie wybrang regute.

@ Tylko dla mnie (obecny uzytkownik) - ta reguta bedzie stosowana tylko
dla twojego konta uzytkownika.

@ Ograniczone konta uzytkownikdw - ta reguta zostanie zastosowana dla
twojego konta oraz innych kont Windows z ograniczonym prawami.

® Wszyscy uzytkownicy - reguta zostanie zastosowana dla wszystkich kont
Windows.

4. Opisz Regute

Wprowadz krétki opis reguty w polu edycji.Poniewaz zablokowane dane (cigg
znakéw) nie jest wyswietlany jako tekst przy dostepie do reguty, opis powinien
pomdéc w identyfikacji.

Kliknij Zakoncz.Reguta pojawi sie w tabeli.

0Od tej chwili kazda préba wystania podanych danych (przez wiadomos¢ e-mail,
komunikacje natychmiastowg lub strone internetowg) zakonczy sie niepowodzeniem.
Wyswietlona zostanie wiadomos$¢ z ostrzezeniem, wskazujaca, ze BitDefender
zablokowat wystanie tresci zawierajacej informacje osobiste.

Definiowanie Wyjatkow

Sg przypadki gdy musisz okresli¢ wyjatki do podanych regut tozsamosci.Rozwazmy
przypadek gdy tworzysz regute, ktéra chroni numer karty kredytowej przed
wystaniem przez HTTP (strony internetowe). Zawsze kiedy z twojego konta
uzytkownika zostanie podany numer twojej karty kredytowej do strony internetowej
zostanie ona automatycznie zablokowana. Jesli na przyktad, chcesz kupi¢ obuwie
w sklepie internetowym (o ktérym wiesz, ze jest bezpieczny), bedziesz musiat ustawi¢
wyjatek w odpowiedniej regule.

Aby otworzy¢ okno w ktérym mozesz zarzadzad¢ wyjatkami, kliknij Wyjatki.
Aby dodac¢ wyjatek, wykonaj nastepujace kroki:
1. Kliknij = Dodaj aby doda¢ nowa pozycje do tabeli.

2. Kliknij dwukrotnie na Okresl element objety wyjatkiem i podaj adres strony
WWW lub email, ktéry chcesz dodad jako wyjatek.

3. Kliknij dwukrotnie Typ ruchu i wybierz z menu opcje odpowiadajaca typowi
adresu, ktory wczesniej zostat podany.
@ Jesli podates adres strony internetowej, wybierz HTTP.
@ Jesli podates adres e-mail, wybierz E-mail (SMTP).
@ Jesli podates kontakt IM, kliknij IM.
Aby usuna¢ wyjatek z listy, wybierz go i kliknij na przycisk = Usun.

Kliknij Zastosuj aby zapisa¢ zmiany.
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20.2.3. Zarzadzanie Regutami
Zarzadzanie regutami Kontroli tozsamosci:

1. Otwérz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. Przejdz do Kontrola prywatnosci > Tozsamosc.
W tabeli mozesz zobaczy¢ wszystkie dotychczas utworzone reguty.
Aby usunad regute, wybierz ja i kliknij = Usun.

Aby edytowac regute zaznacz ja i kliknij = Edytuj lub kliknij w nig dwukrotnie. Pojawi
sie nowe okno.Mozesz tutaj zmieni¢ nazwe, opis i parametry reguty (typ, dane i
ruch). Kliknij OK aby zapisa¢ zmiany.

20.3. Kontrola rejestru

Rejestrystanowig bardzo wazng czes$¢ systemu operacyjnego Windows. Jest to
miejsce, w ktérym Windows przechowuje ustawienia o zainstalowanych programéw,
ustawienia uzytkownika i inne.

Rejestry sg takze uzytkowane w celu okres$lenia, ktére programy powinny by¢
automatycznie uruchamiane, kiedy Windows startuje. Wirusy czesto wykorzystujg
to, aby automatycznie dosta¢ sie do systemu, kiedy uzytkownik restartuje swoj
komputer.

Kontrola Rejestrow dba o rejestry Windows - jest uzyteczna przy wykrywaniu
Koni Trojanskich. Kiedy program przy starcie Windows bedzie prébowat zmodyfikowac
rejestry zostaniesz o tym powiadomiony.Aby uzyska¢ wiecej informacji, odwotaj sie
do ,Alarmy rejestru” (p. 38).

Konfigurowanie Kontroli rejestru:

1. Otwérz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. Przejdz do Kontrola prywatnosci > Rejestr.
3. Zaznacz odpowiednie pole, aby wtgczy¢ Kontrole Rejestru.
Notatka

@ Jesli danej opcji nie mozna skonfigurowad, przejdz do zaktadki Stan i wiacz Kontrole
prywatnosci.

Zarzadzanie Regutami
Aby usuna¢ regute, wybierz jg i kliknij = Usun.
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20.4. Kontrola Ciasteczek

Ciasteczka wystepujg powszechnie w Internecie. S one matymi plikami
przechowywanymi w twoim komputerze. Strony sieci tworzg je, aby s$ledzi¢
szczegbtowa informacje o tobie.

Generalnie, ciasteczka sg tworzone, aby utatwiaty uzytkownikowi prace. Np. moga
pomdc stronie WWW zapamietaé twojg nazwe i preferencje tak abys nie musiat
wpisywac ich za kazdym razem.

Ciasteczka moga takze by¢ takze uzywane, aby zagrozi¢ twojej prywatnosci np.
poprzez $ledzenie twojego ruchu w Internecie.

To tutaj przydaje sie Kontrola Ciasteczek.Jesli jest wigczona, Kontrola Ciasteczek
bedzie prosi¢ o zgode za kazdym razem, gdy nowa witryna internetowa bedzie

prébowata ustanowi¢ lub zazadad ciasteczka.Aby uzyskac wiecej informacji, odwotaj
sie do ,Alarmy ciasteczek” (p. 39).

Konfigurowanie Kontroli Ciasteczek:

1. Otwérz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. Przejdz do Kontrola prywatnosci > Ciasteczka.
3. Zaznacz odpowiednie pole, aby wtgczy¢ Kontrole ciasteczek.

9 Notatka
U Jesli danej opcji nie mozna skonfigurowac, przejdz do zaktadki Stan i wiacz Kontrole
prywatnosci.

4. Mozesz skonfigurowac reguty dla regularnie odwiedzanych witryn internetowych,
jednak nie jest to konieczne.Reguty tworzone sg automatycznie w oknie alarmu
w oparciu o odpowiedzi uzytkownika.

Notatka

@ Z powodu duzej ilosci ciasteczek wykorzystywanych w Internecie Kontrola Ciasteczek
moze na poczatku wymagad wiecej uwagi. Uzytkownik moze by¢ zasypywany
pytaniami o strony prébujace ustawi¢ ciasteczko. Z czasem liczba pytan zmaleje do
minimum.

Reczne Tworzenie Regut

Aby recznie utworzy¢ regute, kliknij = Dodaj i skonfiguruj parametry reguty w oknie
konfiguracyjnym.Mozesz ustawi¢ parametry:

® Wprowadz domene - wpisz w domene, ktéra reguta ma by¢ zastosowana.
@ Dziatanie - wybierz dziatanie reguty.
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Zezwol Ciasteczka z tej domeny bedg zapisywane.

Zabron Ciasteczka z tej domeny nie beda zapisywane i
uruchamiane.

@ Kierunek - wybierz kierunek ruchu.

Wysytane Reguta bedzie zastosowana wytacznie dla ciasteczek, ktére
sg wysytane z powrotem do podtgczonych stron.

Odbierane Reguta bedzie zastosowana wytgcznie dla ciasteczek, ktére
sg otrzymane z powrotem z podtaczonych stron.
Obydwa Reguta bedzie dotyczyta obu kierunkdw.
Notatka

@ Mozesz zaakceptowac ciasteczka, ale nigdy nie bedziesz mdégt przywréci¢ ich po
zastosowaniu akcjiZabron i przekierowaniu na Wychodzace.

Kliknij Zakoncz.

Zarzadzanie Regutami

Aby usunac regute, wybierz ja i kliknij = Usun.Aby zmieni¢ parametry regutu, kliknij
ja dwukrotnie lub kliknij przycisk = Edytuj. WprowadZ porzadane zmiany w oknie
konfiguracyjnym.

20.5. Kontrola Skryptéw

Scrypty iinne kody takie jak Kontrole ActiveX i aplety Java, ktére s wykorzystywane
do tworzenia interaktywnych stron w sieci, moga tez by¢ zaprogramowane aby
wywotywac szkodliwe efekty. Elementy ActiveX moga przyktadowo mie¢ catkowity
dostep do twoich danych, moga czyta¢ dane z twojego komputera, usuwac
informacje, przechwytywa¢ hasta i wiadomosci gdy jestes potaczony do internetu.
Powinienes$ akceptowad wytgcznie aktywne sktadniki ze stron ktére dobrze znasz i
ktérym w petni ufasz.

Jesli wiaczysz Kontrole Skryptéw, bedziesz proszony o zgode za kazdym razem, gdy
nowa witryna internetowa bedzie prébowata uruchomic skrypt lub inng zawartos¢
aktywna.Aby uzyskac wiecej informacji, odwotaj sie do ,Alarmy skryptéw” (p. 39).

Konfigurowanie Kontroli Skryptéw:
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1. Otwérz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. Przejdz do Kontrola prywatnosci > Skrypty.
3. Zaznacz odpowiednie pole, aby wtgczy¢ Kontrole Skryptéw.
Notatka

@ Jedli danej opcji nie mozna skonfigurowa¢, przejdz do zaktadki Stan i wigcz Kontrole
prywatnosci.

4. Mozesz skonfigurowad reguty dla regularnie odwiedzanych witryn internetowych,
jednak nie jest to konieczne.Reguty tworzone sg automatycznie w oknie alarmu
w oparciu o odpowiedzi uzytkownika.

Reczne Tworzenie Regut

Aby recznie utworzy¢ regute, kliknij = Dodaj i skonfiguruj parametry reguty w oknie
konfiguracyjnym.Mozesz ustawi¢ parametry:

@ Wprowadz domene - wpisz w domene, ktéra reguta ma by¢ zastosowana.
@ Dziatanie - wybierz dziatanie reguty.

Zezwol Skrypty w tej domenie bedg wykonane.
Zabron Skrypty w domenie nie beda wykonane.

Kliknij Zakoncz.

Zarzadzanie Regutami

Aby usungc regute, wybierz ja i kliknij = Usun.Aby zmieni¢ parametry regutu, kliknij
ja dwukrotnie lub kliknij przycisk 1 Edytuj. WprowadZ porzadane zmiany w oknie
konfiguracyjnym.
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21. Zapora Sieciowa

Zapora Sieciowa chroni twoj komputer przed nieautoryzowanymi prébami potaczen.
Jest to bardzo podobne do strazy przy bamie - bedzie pilnowat twoich potgczen
internetowych i bedzie pilnowat kogo wpuszcza¢ a kogo blokowac.

9 Notatka
U Firewall jest niezbedna, jezeli masz broadband lub potaczenia DSL.

W Trybie Niewidzialnosci twdj komputer jest ‘"ukryty" przed ztosliwym
oprogramowaniem i hakerami. Modut Zapory Sieciowej potrafi automatycznie
wykrywac i chroni¢ przed skanowaniem portéw (cigg pakietéw wystanych do
komputera w celu znalezienia "dostepnych punktéw", czesto stosowane przed
atakiem).

21.1. Ustawienia ochrony

Aby wigczyé/wytaczy¢ oraz skonfigurowa¢ ochrone zapory sieciowej, otwérz
BitDefender i, w zaleznosci od wybranego trybu wyswietlania interfejsu uzytkownika,
postepuj zgodnie z poleceniami:

Widok Sredniozaawansowany
Przejdz do zaktadki Bezpieczenstwo i w obszarze Szybkie zadania, znajdujgcym
sie po lewej stronie okna, kliknij Konfiguruj Zapore Sieciowa.W nowym oknie,
ktére pojawi sie na ekranie, wybierz zaktadke Ustawienia.

Widok eksperta
Przejdz do Zapora Sieciowa > Ustawienia.

WAZNE

Aby podlegac ochronie przed zagrozeniami pochodzacymi z internetu, miej wtgczona
Firewall.

W gornej czesci widoczne sa rézne statystyki dotyczace wykrytych operacji.

W dolnej czesci tej sekcji znajduja sie statystyki BitDefender dotyczace ruchu
przychodzacego i wychodzacego. Wykres ten przedstawia natezenie ruchu
internetowego przez ostatnie dwie minuty.

o Notatka
U Wykres ten wyswietlany jest jedynie w Widoku eksperta.

21.1.1. Ustawianie DomysInego Dziatania

Domyslinie, BitDefender zezwala znanym programom ze swojej biatej listy na dostep
do ustug sieciowych i Internetu.W przypadku wszelkiego innego oprogramowania,
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BitDefender pyta ciebie poprzez okienko alarmujace jakie dziatanie ma
podjac.Dziatanie ktére wybierzesz bedzie stosowane za kazdym razem kiedy dana
aplikacja poprosi o dostep do sieci/Internetu.

9 Notatka
U To view the BitDefender white list, click the corresponding button located in the
Settings tab in Expert View or the Programs tab in Intermediate View.

Mozesz przeciggna¢ suwak po skali aby ustawi¢ domysine dziatanie ktére ma by¢
podejmowane wobec aplikacji proszacych o dostep do sieci/Internetu.

@ Pozwdl Wszystkim

@ Zezw6l Znanym Programom

@ Raportuj

@ Blokuj Wszystkie

Po wybraniu danej operacji wyswietlany jest jej krétki opis.

21.1.2. Konfigurowanie Zaawansowanych Ustawien Zapory Sieciowe;j

Aby skonfigurowa¢ zaawansowane ustawienia zapory sieciowej, w Widoku eksperta
kliknij Ustawienia zaawansowane.

Dostepne sg nastepujgce opcje:

@ Wiacz obstuge Wspétdzielenie Potaczenia Internetowego - wtgcza wsparcie
dla Wspétdzielenia Potgczenia Internetowego (Internet Connection Sharing - ICS).

9 Notatka
U Opcja ta nie wiacza automatycznie ICS w twoim systemie, tylko zezwala na tego
typu potaczenia w przypadku gdy wiaczysz je w systemie operacyjnym.

® Wykryj aplikacje ktore zmienity sie od utworzenia reguty zapory sieciowej
- sprawdza kazdg z aplikacji, ktéra chce potgczyc sie z Internetem, czy zmienita
sie od czasu utworzenia reguty. Jesli tak, wyswietli sie alarm z pytaniem czy
zablokowad, czy udzielic¢ jej dostepu.

@

Notatka

Aplikacje mogg zosta¢ zmienione przez ztosliwe oprogramowanie.Zalecamy by ta
opcja byta zaznaczona i zeby$ zezwalat na dostep tylko tym aplikacjom, ktérych
zmiany sie spodziewasz po utworzeniu reguty zezwalajgcej im na dostep.

Podpisane aplikacje powinny by¢ =zaufane i mie¢ wyzszy poziom
zabezpieczen.Mozesz zaznaczy¢ Nie wykrywaj zmian w cyfrowo podpisanych
aplikacjach aby automatycznie udzieli¢ dostepu do Internetu tym aplikacjom,
bez wyswietlania alarmu na ten temat.
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® Wtacz Powiadomienia Wi-Fi - jesli jestes podigczony do sieci bezprzewodowej,
pokazuje okno informacyjne dotyczace konkretnych zdarzen w sieci (przyktadowo,
podtgczenie sie do sieci nowego komputera).

@ Blokuj Skanowanie Portéw - wykrywa i blokuje préby sprawdzenia ktére porty
sg otwarte.

Skanowanie portéw jest czesto wykorzystywane przez hakeréw w celu znalezienia
otwartych portéw na komputerze.Nastepnie moga sie wtamac do komputera jesli
znajda stabo zabezpieczony lub podatny port.

® Wiacz Rygorystyczne Automatyczne Reguty - tworzy rygorystyczne reguty
uzywajgc okna alarmowego zapory sieciowej.Przy tej opcji zaznaczonej,
BitDefender bedzie pytat ciebie o dziatanie i tworzyt reguty dla kazdego procesu
otwierajgcego aplikacje wymagajgcg dostepu do sieci lub Internetu.

21.2. Reguty Dostepu do Aplikacji

Aby zarzadzad regutami zapory sieciowej, kontrolujgcymi dostep aplikacji do zasobdw
sieciowych, otwdrz BitDefender i, w zaleznosci od wybranego trybu wyswietlania
interfejsu uzytkownika, postepuj zgodnie z poleceniami:

Widok Sredniozaawansowany
PrzejdZ do zaktadki Bezpieczenstwo i w obszarze Szybkie zadania, znajdujacym
sie po lewej stronie okna, kliknij Konfiguruj Zapore Sieciowa.W nowym oknie,
ktére pojawi sie na ekranie, wybierz zaktadke Programy.

Widok eksperta
Przejdz do Zapora Sieciowa > Programy.

Widok sredniozaawansowany zapewnia dostep do podstawowych ustawien
konfiguracji. Aby uzyska¢ wiecej opcji dostosowania, uzyj Widoku eksperta.

21.2.1. Przegladanie Biezgcych Regut

W tabeli widoczne sg programy (procesy), dla ktérych utworzono reguty zapory
sieciowe;.

W Widoku eksperta mozna uzyskac szczegétowe informacje na temat kazdej reguty,
zgodnie z kolumnami tabeli.Aby zobaczy¢ reguty utworzone dla aplikacji, kliknij pole
+ obok danej aplikacji.Odznacz pole Ukryj Reguty Systemowe jesli chcesz widzie¢
rowniez reguty dotyczace proceséw systemowych i BitDefednera.

@ Typ procesu/sieci - typ procesu i karty sieciowej, do ktérych odnosza sie te
reguty.Reguty tworzone automatycznie, tak aby filtrowac¢ dostep do sieci i Internetu
przez dowolny adapter.Mozesz recznie dodac regute lub edytowad juz istniejace
reguty aby filtrowa¢ dostep aplikacji do sieci lub Internetu przez wybrany adapter
(przyktadowo, kare sieci bezprzewodowej).
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@ Linia Komend - polecenia uzywane do uruchamiania proceséw w linii komend
systemu Windows (cmd).

@ Protokét - protokét IP do ktérego stosowana jest reguta.Mozesz zobaczy¢ jeden
z nastepujacych:

Protokol (0]0]15

Dowolna Dotyczy wszystkich protokotéw IP.

TCP Transmission Control Protocol - TCP umozliwia dwojga hostom
ustanowi¢ potaczenie do wymiany strumieni danych. TCP
gwarantuje dostarczenie danych i takze gwarantuje ze pakiety
beda dostarczone w tej samej kolejnosci co zostaty wystane.

ubDP User Datagram Protocol - UDP jest transportem bazujagcym na IP
zaprojektowanym dla uzyskania wysokiej wydajnosci. Gry i inne
bazujgce na przesytaniu obrazu aplikacje czesto uzywajg UDP.

Numer Pokazuje konkretny protokét IP (inny niz TCP lub UDP).Kompletng
liste protokotéw IP mozesz znalez¢ na
www.iana.org/assignments/protocol-numbers.

@ Zdarzenia Sieciowe - zdarzenia sieciowe dotyczace reguty.Nastepujgca zdarzenia
moga by¢ zawarte:

Zdarzenie |Opis

Potacz Wstepna wymiana standardowych wiadomosci uzywanych przez
protokoty komunikacyjne (takie jak TCP) do nawigzania
potgczenia.W przypadku protokotéw komunikacyjnych, ruch danych
pomiedzy dwoma komputerami nastepuje dopiero po nawigzaniu

potaczenia.
Ruch Przeptyw danych pomiedzy dwoma komputerami.
sieciowy
Stuchaj Stan w ktérym aplikacja monitoruje ruch sieciowy czekajac na

nawigzanie potaczenia lub odebranie informacji z aplikacji
przesytajacej dane.

@ Lokalne Porty -porty na twoim komputerze ktérych dotyczy reguta.
@ Zdalne Porty - porty na zdalnym komputerze ktérych dotyczy reguta.
@ Lokalne - czy reguta dotyczy tylko komputeréw w sieci lokalne;.

@ Dziatanie - czy aplikacja ma mie¢ dozwolony lub zablokowany dostep do sieci
lokalnej i Internetu przy podanych warunkach.
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21.2.2. Automatyczne Dodawanie Regut

Jesli Zapora Sieciowa jest wigczona, BitDefender monitoruje wszystkie aplikacje
i automatycznie tworzy regute, gdy dana aplikacja prébuje potaczy¢ sie z
Internetem.W zaleznosci od aplikacji i ustawien zapory sieciowej BitDefender odbywa
sie to przy lub bez udziatu uzytkownika.

Jesli korzystasz z Widoku podstawowego lub Widoku Sredniozaawansowanego, préby
nawigzania potaczenia pochodzace z nieznanych aplikacji beda automatycznie
blokowane.

Jesli korzystasz z Widoku eksperta, a nieznana aplikacja prébuje potgczy¢ sie z
Internetem, za posrednictwem okna alarmu otrzymasz monit o podjecie dziatania.

Mozesz zobaczy¢: aplikacje ktéra prébuje uzyskac dostep do Internetu, protokdt,
Sciezke do pliku tej aplikacji, przeznaczenie, oraz port na ktérym aplikacja prébuje
sie pofaczyc.

Kliknij Zezwdl by zezwoli¢ na caty ruch (przychodzacy i wychodzacy) generowany
przez te aplikacje od lokalnego hosta do kazdego adresu, przez podany protokét IP
i wszystkie inne porty. Jesli klikniesz Zablokuj, aplikacja nie otrzyma dostepu do
Internetu przez podany protokdl IP.

WAZNE
Zezwol przychodzacym prébom potgczenia tylko z adreséw IP albo domen ktérym w
petni ufasz.

Zgodnie z twojg odpowiedzig, reguta zostanie utworzona, zastosowana i umieszczona
w tabeli. Nastepnym razem gdy aplikacja sprébuje sie potaczy¢, ta reguta zostanie
domyslnie zastosowana.

21.2.3. Reczne Dodawanie Regut

Reczne tworzenie regut rézni sie w zaleznosSci od wybranego trybu wyswietlania
interfejsu uzytkownika.

Widok Sredniozaawansowany
1. W Dodaj nowy program kliknij Przegladaj.
2. Znajdz program, dla ktérego chcesz utworzy¢ regute i kliknij Otwérz.
3. Kliknij Dodaj regute.
Zauwaz, ze regufa jest teraz wyswietlona w tabeli.
4. W kolumnie Dziatanie wybierz opcje: zezwdl na lub zablokuj dostep.
Ta operacja zostanie zastosowana do wszystkich parametréw regut.
Widok eksperta
1. Kliknij przycisk Dodaj regute.Wyswietlone zostanie okno konfiguracji.
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2. Skonfiguruj w zaleznosci gtéwne oraz zaawansowane parametry.
3. Kliknij OK aby doda¢ nowa regute.

Reguty mozna modyfikowac tylko w czasie konfigurowania zapory sieciowej w Widoku
eksperta.Aby zmodyfikowac istniejgca regute, wykonaj nastepujace kroki:

1. Kliknij przycisk Edytuj regute lub dwukrotnie kliknij regute.Wyswietlone zostanie
okno konfiguracji.

2. Skonfiguruj w zaleznosci gtéwne oraz zaawansowane parametry.

3. Kliknij Zastosuj aby zapisa¢ zmiany.

Konfigurowanie Gtéwnych Parametréw

Zaktadka Gtéwne okna konfiguracyjnego umozliwia skonfigurowanie gtéwnych
parametréw reguty.

Mozesz skonfigurowad nastepujgce parametry:

@ Sciezka do Programu. Kliknij Przegladaj i wybierz aplikacje do ktérej ma by¢
zastosowana regufa.)esli chcesz zastosowac regute do wszystkich aplikacji, zaznacz
Dowolne.

@ Wiersz polecen. Jesli chcesz zastosowad regute tylko kiedy wybrana aplikacja
jest uruchomiona przez komende z interfejsu linii komend Windows, odznacz pole
Dowolne i wpisz komende w polu edycji.

@ Protokol. Wybierz z menu protokét IP dla ktérego ma by¢ stosowana reguta.

» Jesli chcesz aby reguta byta stosowana dla wszystkich protokotéw, zaznacz
Dowolne.

» Jesli chcesz zastosowac ta regute do protokotu TCP, wybierz TCP.
» Jesli chcesz zastosowac ta regute do protokotu UDP, wybierz UDP.

» Jesli chcesz aby reguta byta stosowana dla konkretnego protokotu, zaznacz
Inne.Pojawi sie okno edycji.Wpisz w polu edycji numer przypisany do protokotu
ktéry chcesz filtrowac.

@ Notatka
Numery protokotdw IP sg przypisane przez Internet Assigned Numbers Authority
(IANA).Kompletna liste protokotéw IP mozesz znalez¢ na

www.iana.org/assignments/protocol-numbers.

@ Zdarzenia. W zaleznosci od wybranego protokotu, wybierz zdarzenia sieciowe
do ktérych ma by¢ zastosowana reguta.Nastepujgca zdarzenia moga by¢ zawarte:
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Potacz Wstepna wymiana standardowych wiadomosci uzywanych przez
protokoty komunikacyjne (takie jak TCP) do nawigzania
potgczenia.W przypadku protokotéw komunikacyjnych, ruch danych
pomiedzy dwoma komputerami nastepuje dopiero po nawigzaniu

potaczenia.
Ruch Przeptyw danych pomiedzy dwoma komputerami.
sieciowy
Stuchaj Stan w ktérym aplikacja monitoruje ruch sieciowy czekajac na

nawigzanie potaczenia lub odebranie informacji z aplikacji
przesytajacej dane.

@ Typy Adapterow. Wybierz typy adapterdw dla ktérych ma zostac zastosowana
ta reguta.

@ Dziatania. Wybierz jedno z dostepnych dziatah:

Zezwol Podana aplikacja dostanie zezwolenie na dostep do sieci/ Internetu
pod pewnymi warunkami.

Zabron Podana aplikacja nie dostanie dostepu do sieci / Internetu pod
pewnymi warunkami.

Konfigurowanie Zaawansowanych Parametréw

Zaktadka Zaawansowane - okna konfiguracyjnego umozliwia skonfigurowanie
zaawansowanych parametréw reguty.

Mozesz skonfigurowa¢ nastepujace zaawansowane parametry:
@ Adres. Wybierz z menu kierunek ruchu do ktérego ma by¢ stosowana reguta.

Wysytane Reguta bedzie dotyczyta tylko ruchu wychodzgcego.
Odbierane Reguta bedzie dotyczyta tylko ruchu przychodzacego.
Obydwa Reguta bedzie dotyczyta obu kierunkdw.

@ Wersja IP. Wybierz z menu wersje IP (IPv4, IPv6 lub dowolng) dla ktérego ma
by¢ stosowana reguta.
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@ Adres Lokalny. Podaj lokalny adres IP i port dla ktérych ma by¢ stosowana reguta
w nastepujacy sposoéb:

» Jesli masz wiecej niz jeden adapter sieciowy, mozesz odznaczy¢ pole Dowolny
i podac adres IP.

» Jesli jako protokédt zaznaczyte$ TCP lub UDP mozesz podac port lub zakres miedzy
0165535. Jesli chcesz aby reguta byta stosowana do wszystkich portéw, zaznacz
Dowolne.

@ Zdalne Adresy. Podaj zdalny adres IP oraz port dla ktérych reguta ma by¢
zastosowana w nastepujacy sposoéb:

» Aby filtrowac ruch pomiedzy komputerami twoim oraz podanym przez ciebie,
odznacz pole Dowolne i wpisz jego adres IP.

» Jesli jako protokdt zaznaczyte$ TCP lub UDP mozesz podac port lub zakres miedzy
0165535. Jesli chcesz aby reguta byta stosowana do wszystkich portéw, zaznacz
Dowolne.

® Zastosuj ta regute tylko do komputerow bezposrednio
podtaczonych. Zaznacz to pole tylko jesli chcesz zastosowac tg regute do préb
potaczen z sieci lokalnej.

@ Sprawdz tancuch procesow oryginalnego zdarzenia. Mozesz modyfikowac
ten parametr tylko jedli zaznaczyte$ Sciste Automatyczne Reguty (kliknij
Ustawienia i nastepnie Zaawansowane).Rygorystyczne reguty oznaczajg, ze
BitDefender bedzie prosit o dziatanie za kazdym razem, gdy zgdanie dostepu do
sieci/Internetu wychodzace od aplikacji bedzie inne od procesu nadrzednego.

21.2.4. Zaawansowane Zarzgdzanie Regutami

Jesli chcesz zobaczy¢ i edytowad szczegétowe reguty kontrolujgce aplikacje, kliknij
przycisk Zaawansowane, ktéry jest dostepny w Widoku eksperta podczas
konfigurowania zapory sieciowej.

Mozesz zobaczy¢ liste reguty zgodnie z kolejnoscia ich sprawdzania.Kolumny tabeli
zawierajg informacje dotyczace kazdej reguty.

@

Notatka

Gdy nastepuje préba potgczenia (obojetne przychodzacego czy wychodzacego),
BitDefender stosuje pierwsza regute pasujaca do tego potaczenia.Dlatego, kolejnosc
wedtug ktérej reguty s sprawdzane jest bardzo wazna.

Aby usunad regute, wybierz ja i kliknij przycisk Usun regute.

Aby edytowac istniejacq regute, wybierz ja i kliknij przycisk Edytuj Regute lub
dwukrotnie jg kliknij.

Mozesz zwiekszy¢ lub zmniejszy¢ priorytet reguty. Kliknij = Przenies wyzej aby
zwiekszy(¢ priorytet zaznaczonej reguty o jeden poziom lub kliknij = Przenies nizej
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21.2.

aby zmniejszy¢ priorytet zaznaczonej reguty o jeden poziom.Aby przypisac regule
najwyzszy priorytet, kliknij = Przenie$ na Szczyt. Aby przypisac regule najnizszy
priorytet, kliknij = Przenies na Spéd.

Kliknij Zamknij aby zamkna¢ okno.

5. Kasowanie i Resetowanie Regut

Usuniecie i ponowne skonfigurowanie regut mozliwe jest tylko podczas
konfigurowania zapory sieciowej w Widoku eksperta.

Aby usunad regute, wybierz jg i kliknij przycisk Usun regute.Mozesz zaznaczy¢ i
usuna¢ wiele regut jednoczesnie.

Jesli chcesz usungc wszystkie reguty utworzone dla okreslonej aplikacji, wybierz
dang aplikacje z listy i kliknij przycisk Usun regute.

Jesli chcesz zatadowa¢ domysiny zestaw regut dla wybranego poziomu zaufania,
kliknij na Resetuj Reguty.

21.3. Ustawienia Sieci

Aby skonfigurowad potgczenia sieciowe, otwdrz BitDefender i, w zaleznosci od
wybranego trybu wyswietlania interfejsu uzytkownika, postepuj zgodnie z
poleceniami:

Widok Sredniozaawansowany
Przejdz do zaktadki Bezpieczenstwo i w obszarze Szybkie zadania, znajdujgcym
sie po lewej stronie okna, kliknij Konfiguruj zapore sieciowa. W nowym oknie,
ktdre pojawi sie na ekranie, wybierz zaktadke Sie¢.

Widok eksperta
Przejdz do Zapora Sieciowa > Siec.

Kolumny w tabeli Konfiguracja Sieci zapewniajg szczegétowe informacje o sieci,
do ktorej jestes podtgczony oraz pozwalajg skonfigurowac ustawienia tego potaczenia:

@ Adapter - urzadzenie sieciowe z ktérego korzysta twoéj komputer aby potaczyc
sie z siecig lub Internetem.

@ Typ sieci - typ sieci, do ktdrej podtgczony jest adapter.W zaleznosci od konfiguracji
karty sieciowej BitDefender moze automatycznie okreslac typ sieci lub prosic¢ o
podanie wiekszej ilosci informaciji.

Zmieh typ, klikajgc strzatke ¥ z kolumny Typy sieci i wybierajac jeden z
dostepnych typdw z listy.

Typ sieci (0]0]15

Zaufane (Pozwdl Wytgcza zapore sieciowg dla odpowiedniego adaptera.
wszystkim)
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Dom/Biuro Zezwala na wszelki ruch pomiedzy twoim komputerem i
komputerami w sieci lokalnej.

Miejsce publiczne Caty ruch jest filtrowany.

Niezaufane Kompletnie blokuje ruch sieciowy i Internetowy poprzez
(Blokuj wszystko) odpowiedni adapter.

@ VPN - okresla, czy to potaczenie VPN.

Ruch biegnacy przez potaczenie VPN jest filtrowany inaczej niz ruch biegngcy
przez inne potgczenia sieciowe.Jesli korzystasz z potaczenia typu VPN, kliknij
strzatke v z kolumny VPN i wybierz Tak.

W Widoku eksperta wyswietlone s dwie dodatkowe kolumny:

@ Tryb Niewidzialnosci - czy twéj komputer jest wykrywany przez inne komputery
w sieci.

Aby skonfigurowa¢ Tryb Niewidzialnosci, w kolumnie Tryb Niewidzialnosci
kliknij strzatke v i wybierz odpowiednig opcje.

Wtaczony Tryb Niewidzialnosci jest wigczony.Twéj komputer
jest niewidoczny zaréwno z sieci lokalnej jak i z
Internetu.

Wytaczony Tryb Niewidzialnosci jest wytgczony.Kazdy w sieci
lokalnej i Internecie moze pingowac i wykry¢ twdj
komputer.

Zdalne Twéj komputer nie moze by¢é wykryty z

Internetu.Uzytkownicy sieci lokalnej moga pingowac
i wykry¢ twéj komputer.

@ Ogolne - okresla, czy dla tego potgczenia stosowane sa reguty ogéine.

Jesli adres IP karty sieciowej zostat zmieniony, BitDefender odpowiednio
zmodyfikuje typ siecijesli chcesz zachowad ten sam typ, kliknij strzatke + w
kolumnie Ogdlne i wybierz Tak.

21.3.1. Strefy Sieciowe

Mozesz dodawac dozwolone lub zablokowane komputery dla wybranego adaptera.

Zaufana strefa to komputer ktéremu w petni ufasz.Caty ruch pomiedzy twoim
komputerem i komputerem zaufanym jest dozwolony.Aby udostepnia¢ zasoby z
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wybranymi komputerami w niezabezpieczonej sieci bezprzewodowej, dodaj je jako
zaufane komputery.

Blokowana strefa to komputer z ktérym nie chcesz sie komunikowac.

Tabela Strefy sieci przedstawia aktualne strefy sieci dla kazdego adaptera.
Aby dodac strefe, wybierz karte i kliknij Dodaj strefe.Pojawi sie nowe okno.
Wykonaj nastepujace kroki:

1. Wybierz adres IP komputera ktéry chcesz dodac.

2. Wybierz dziatanie:

® Zezwol - aby zezwoli¢ na caty ruch pomiedzy twoim komputerem i wybranym
komputerem.

@ Zabron - zablokuje caty ruch pomiedzy twoim komputerem i wybranym
komputerem.

3. Kliknij OK.

21.4. Urzadzenia

Aby zarzadza¢ urzadzeniami podtgczonymi do sieci, otwérz BitDefender i, w
zaleznosci od wybranego trybu wyswietlania interfejsu uzytkownika, postepuj zgodnie
z poleceniami:

Widok Sredniozaawansowany
Przejdz do zaktadki Bezpieczenstwo i w obszarze Szybkie zadania, znajdujgcym
sie po lewej stronie okna, kliknij Konfiguruj Zapore Sieciowa.W nowym oknie,
ktére pojawi sie na ekranie, wybierz zaktadke Urzadzenia.

Widok eksperta
PrzejdZz do Zapora Sieciowa > Urzadzenia.

W tabeli wymienione sg drukarki, faksy i skanery wykryte w sieci oraz ustawione
dla nich operacje domysine.Aby zmieni¢ stan urzadzenia, kliknij je dwukrotnie w
tabeli i w oknie, ktére pojawi sie na ekranie, wybierz dang operacje: zezwdél na lub
zablokuj komunikacje z urzgdzeniem.

Do zarzadzania listg urzadzen uzyj dostepnych przyciskow:
@ Dodaj - dodaj urzadzenie, ktérego nie ma na liscie.
@ Usun - usuh wybrane urzadzenie z listy.

@ Odswiez urzadzenia - uruchom nowy skan sieci, aby zaktualizowacd liste
urzgdzen.
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21.5. Kontrola Potgczenia

Aby monitorowad biezaca aktywnos¢ w sieci / Internecie (dla protokotu TCP i UDP)
uszeregowang wedtug aplikacji i otworzy¢ dziennik Zapory sieciowej BitDefender
postepuj wg wskazéwek:

1. Otwérz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. Przejdz do Zapora Sieciowa > Aktywnos¢.

Mozesz zobaczy¢ ruch posortowany wedtug aplikacji. Dla kazdej aplikacji, wida¢
pofaczenia i otwarte porty a takze statystyki odnosnie wychodzacej & przychodzacej
szybkosci ruchu i petna liczba wystanych / odebranych danych.

Jesli chcesz widzie¢ tez nieaktywne procesy, odznacz pole Ukryj Nieaktywne
Procesy.

Ikony maja nastepujace znaczenia:

@ = Wskazuje na wychodzace pofaczenie.
@ = Wskazuje na przychodzace potaczenie.
@ 6 Oznacza otwarty port na komputerze.

Okno przedstawia obecng aktywnosc sieci / Internetu w czasie rzeczywistym. Gdy
pofaczenia lub porty s zamykane, mozesz zobaczy¢, ze odpowiednie statystyki
zmniejszaja sie i ewentualnie wkrétce znikaja.To samo dzieje sie ze wszystkimi
statystykami odpowiadajgcymi aplikacjom, ktére generujg ruch lub majg otwarte
porty, ktére zamykasz.

Aby uzyska¢ kompleksowa liste zdarzen dotyczacych uzytkowania modutu Zapory
Sieciowej (wlaczania/wytaczania zapory, blokowania ruchu, modyfikowania ustawien)
lub utworzong przez operacje wykryte w tym module (skanowanie portéw, blokowanie
préb nawigzania tacznosci lub ruchu zgodnie z regutami), zobacz plik dziennika
Zapory Sieciowej BitDefender. Aby to zrobi¢, kliknij Pokaz dziennik.Plik jest znajduje
sie w folderze Common Files aktualnego uzytkownika Windows, a dokfadnie w
...BitDefender\BitDefender Firewall\bdfirewall.txt.

Jezeli chcesz aby dziennik zawierat wiecej informacji, zaznacz opcje Zwieksz
Objetos¢ Dziennika.

21.6. Rozwigzywanie Problemow z Zaporg Sieciowg

Jesli podejrzewasz, ze dane zagadnienie spowodowane jest przez Zapore Sieciowq
BitDefender, pomoca w jego rozwigzaniu moze by¢ Kreator Rozwigzywania
Problemdw.

Aby uruchomi¢ kreatora, otwdrz BitDefender i, w zaleznosci od wybranego trybu
wyswietlania interfejsu uzytkownika, postepuj zgodnie z poleceniami:
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Widok Sredniozaawansowany
Przejdz do zaktadki Bezpieczenstwo i w obszarze Szybkie zadania, znajdujgcym
sie po lewej stronie okna, kliknij Konfiguruj Zapore Sieciowa.W nowym oknie,
ktére pojawi sie na ekranie, wybierz zaktadke Ustawienia i kliknij
Rozwiazywanie Problemow.

Widok eksperta
Przejdz do Zapora Sieciowa > Ustawienia i kliknij Rozwiazywanie
Problemoéw.

Kreator moze pomdc w szybkim rozwigzaniu nastepujacych probleméw dotyczacych
tacznosci, ktére zwykle wigza sie z konfiguracja zapory sieciowe;:

@ Prébuje drukowad, ale nie udaje mi sie.
@ Prébuje uzyskac dostep do komputera w mojej sieci, ale nie udaje mi sie to.
@ Prébuje potaczyc sie z Internetem, ale nie udaje mi sie.

Jesli zadna z tych sytuacji nie opisuje problemu, na ktéry sie natknates, wybierz
Inny problem z zapora sieciowa, aby otworzy¢ okno Narzedzia pomocy
technicznej.

Wiecej informacji na temat kreatora zawiera sekcja Rozwigzywanie problemdéw tego
przewodnika.

Zapora Sieciowa 137



Internet Security

22. Podatnosci

Waznym krokiem w ochronie twojego komputera przeciw szkodliwym aplikacjom i
osobom jest aktualizowanie systemu oraz aplikacji z ktérych czesto korzystasz.Co
wiecej, aby zapobiec nieautoryzowanemu dostepowi do twojego komputera, silne
hasto (hasto ktére jest trudne do odgadniecia) musi by¢ ustawione dla kazdego
konta uzytkownika Windows.

BitDefender regularnie sprawdza twdéj system szukajac podatnosci i informujac cie
o0 zaistniatych zagadnieniach.

22.1. Sprawdzanie Podatnosci

Mozna dokona¢ sprawdzenia pod katem podatnosci oraz naprawic je, korzystajgc
z kreatora Skanowania Podatnosci.Aby uruchomi¢ kreatora, otwérz BitDefender
i, w zaleznosci od wybranego trybu wyswietlania interfejsu uzytkownika, postepuj
zgodnie z poleceniami:

Widok Sredniozaawansowany
Przejdz do zaktadki Bezpieczenstwo i w obszarze Szybkie zadania, znajdujgcym
sie po lewej stronie okna, kliknij Skanowanie Podatnosci.

Widok eksperta
Przejdz do Podatnosci > Stan i kliknij Sprawdz teraz.

Wykonaj nastepujaca, szesciopunktowg procedure, aby usung¢ podatnosci z
systemu.Mozliwos¢ poruszania sie w kreatorze zapewnia przycisk Dalej. Aby
zakonczy¢ prace kreatora, kliknij Anuluj.

1. Chron swéj Komputer

Wybierz podatnosci do sprawdzenia.
2. Skanuj wybrane zagadnienia...

Poczekaj az BitDefender zakonczy sprawdzanie systemu pod katem podatnosci.
3. Aktualizacje Windows

Mozesz zobaczy¢ liste krytycznych oraz nie krytycznych aktualizacji Windows
ktdére aktualnie nie sg zainstalowane na twoim komputerze.Wybierz aktualizacje,
ktére chcesz zainstalowac.

4. Aktualizacje Aplikacji
Jesli aplikacja jest nieaktualna, kliknij podany link aby pobra¢ najnowsza wersje.
5. Stabe Hasto

Mozesz zobaczy¢ liste uzytkownikéw kont Windows skonfigurowanych na twoim
komputerze i poziom ochrony jaki te hasta zapewniaja.Kliknij Napraw aby
zmodyfikowa¢ stabe hasta.
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6. Podsumowanie

W tym miejscu mozna zobaczy¢ wynik operacji.

22.2. Status zadania

Aby zobaczy¢ biezacy stan podatnosci i wigczyé/wytaczy¢ jej automatyczne
skanowanie, wykonaj nastepujace kroki:

1. Otworz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. Przejdz do Podatnosci > Stan.

Ta tabela pokazuje zagadnienia wykryte w ostatnim skanowaniu podatnosci i
sprawdza ich status.Mozesz zobaczy¢ dziatanie ktére musisz podja¢ aby naprawic
podatnosci (jesli sg).Jesli dziatanie jest Brak, to dane zagadnienie nie jest
podatnoscia.

WAZNE
Aby by¢ automatycznie informowanym o podatnosci systemu lub aplikacji, nie wytgczaj
opcji Automatycznego skanowania podatnosci.

W zaleznosci od zagadnienia, naprawienie okreslonej podatnosci wyglada
nastepujgco:

@ Jesli sg dostepne aktualizacje Windows, kliknij na Instaluj w kolumnie Akcja aby
je zainstalowac.

@ Jesli aplikacja jest przestarzata, kliknij Wiecej informacji, aby zobaczy¢ informacje
o wersji i znalez¢ tacze do witryny internetowej sprzedawcy, z ktérej mozna
zainstalowad najnowszg wersje tej aplikacji.

@ Jesli konto uzytkownika Windows ma stabe hasto, kliknij Zobacz & Napraw, aby
przy nastepnym logowaniu zmusi¢ uzytkownika do jego zmiany lub zmien je
sam.Aby hasto byto silne, uzyj kombinacji duzych i matych liter, cyfr oraz znakéw
specjalnych (takich jak #, $ lub @).

@ Jesli funkcja Autoodtwarzanie Multimedidéw jest w systemie Windows wtgczona,
kliknij Napraw, aby ja wytaczy¢.

22.3. Ustawienia

Aby skonfigurowa¢ ustawienia automatycznego sprawdzania podatnosci, wykonaj
nastepujgce kroki:

1. Otwérz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. Przejdz do Podatnosci > Ustawienia.
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3. Zaznacz pola odpowiednich podatnosci systemu ktére chcesz aby byty regularnie
sprawdzane.
@ Krytyczne Aktualizacje Windows
® Zwykte Aktualizacje Windows
@ Aktualizacje Aplikacji
@ Stabe Hasto
@ Autoodtwarzanie multimediéw

Notatka

@ Jesli odznaczysz pole obok podatnosci, BitDefender nie bedzie informowat ciebie
0 zagadnieniach z nig zwigzanych.
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23. Szyfrowanie rozmow

Zawartos¢ wiadomosci komunikatora powinna zosta¢ pomiedzy uzytkownikiem i
jego rozméwca.Dzieki szyfrowaniu rozméw mozesz mie¢ pewnos¢, ze kazda osoba,
ktéra sprébuje przechwycic je w drodze miedzy toba a twoim rozmdéwca, nie bedzie
w stanie odczytac ich zawartosci.

Domyslnie, Bitdefender szyfruje wszystkie twoje rozmowy prowadzone przez:

@ Twdj rozmoéwca ma zainstalowang wersje BitDefender, ktéra obstuguje szyfrowanie
rozméw dla komunikatoréw M.

@ Ty oraz twdj rozméwca uzywacie komunikatora Yahoo Messenger lub Windows
Live (MSN) Messenger.

WAZNE

BitDefender nie bedzie szyfrowat rozmowy, jesli rozméwca korzysta z komunikatora
bazujacego na stronie WWW, takiego jak Czateria, lub innej aplikacji do rozméw
ktéra obstuguje Yahoo Messenger lub MSN.

Konfigurowanie szyfrowania komunikacji natychmiastowej:

1. Otwérz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. Przejdz do Szyfrowanie > Szyfrowanie rozmoéw.
Notatka

@ Korzystajac z paska narzedziowego BitDefender umieszczonego w oknie rozmowy,
mozna fatwo konfigurowac¢ szyfrowanie komunikacji natychmiastowej.

Domyslinie, Szyfrowanie IM jest wigczone zaréwno dla Yahoo Messenger jak i Windows
Live (MSN) Messenger.Mozesz wybra¢ wytgczenie Szyfrowania IM dla podanego
komunikatora lub catkowicie.

Dwie tabele sg wysSwietlane:

@ Wyjatki Szyfrowania - lista ID uzytkownikéw oraz przypisanych komunikatoréw
IM dla ktérych szyfrowanie jest wytgczone.Aby usung¢ kontakt z listy zaznacz go
i kliknij = Usun.

@ Aktualne Potaczenia - lista aktualnych potaczen dla komunikatoréw IM (ID
uzytkownika oraz przypisany komunikator) oaz czy szyfrowanie jest wigczone czy
tez nie.Potaczenie nie moze by¢ szyfrowane z nastepujacych powoddéw:

» Wytaczytes szyfrowanie komunikacji z tym kontaktem.

» Twéj kontakt nie ma zainstalowanego BitDefendera w wersji obstugujgcej
szyfrowanie IM.
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23.1. Wytaczanie szyfrowania dla Podanych Uzytkownikéw
Aby wytgczy¢ szyfrowanie dla podanych uzytkownikéw, wykonaj nastepujace kroki:
1. Aby otworzy¢ okno konfiguracji, kliknij przycisk Dodaj.
2. Wpisz w polu edycji ID swojego kontaktu.
3. Wybierz komunikator przypisany do tego kontaktu.
4. Kliknij OK.

23.2. Pasek narzedziowy BitDefender w Oknie rozmow
Mozesz tatwo skonfigurowac szyfrowanie rozméw w komunikatorach uzywajac paska
narzedzi BitDefender w oknie komunikatora.

Pasek narzedziowy powinien znajdowac sie w prawym dolnym ekranie okna rozmowy.
Szukaj loga BitDefender aby go odnaleZ¢.

o Notatka
U Pasek narzedzi pokazuje ze rozmowa jest szyfrowana wyswietlajgc maty klucz o= obok
loga BitDefender.

Klikajac na pasku narzedzi BitDefendera masz dostep do nastepujacych opcji:

@ Zablokuj szyfrowanie na state dla kontaktu.

@ Zapros kontakt do korzystania z szyfrowania. Aby szyfrowac rozmowy, twdj
kontakt musi zainstalowa¢ BitDefender i uzywa¢ kompatybilnego programu IM.

@ Dodaj kontakt do czarnej listy Ochrony Rodzicielskiej. Jesli dodasz kontakt
do czarnej listy Kontroli Rodzicielskiej i jest ona odblokowana, nie zobaczysz
zadnych informacji przysytanych przez ten kontakt.Aby usungc kontakt z czarnej
listy kliknij na pasek i wybierz Usun kontakt z czarnej listy Kontroli
Rodzicielskiej..
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24. Tryb Gry / Laptopa
Tryb Gry / Laptopa pozwala tonie na skonfigurowanie specjalnych trybéw dziatania

BitDefendera:

@ Tryb Gry tymczasowo modyfikuje ustawienia produktu aby zminimalizowac zuzycie
zasobdéw podczas grania.

@ Tryb Laptopa blokuje wykonanie zaplanowanych zadan gdy laptop korzysta z
baterii aby zmniejszy¢ pobdér mocy.

@ Tryb Cichy tymczasowo modyfikuje ustawienia produktu, tak aby zminimalizowac
liczbe monitéw podczas ogladania filméw lub prezentaciji.

24.1. Tryb Gry

Tryb Gry tymczasowo modyfikuje ustawienia zabezpieczen aby zminimalizowac ich
wptyw na wydajnos¢ systemu.W Trybie Gry, nastepujgce ustawienia sg stosowane:

@ Wszystkie alarmy i wyskakujgce okienka BitDefendera sg zablokowane.

@ Poziom ochrony w czasie rzeczywistym BitDefendera jest ustawiony na
Tolerancyjny.

@ Zapora sieciowa BitDefendera jest ustawiona na Zezwdl Wszystkim.Oznacza
to ze wszystkie potaczenia (zaréwno przychodzace jak i wychodzace)
automatycznie dostajg zezwolenie, bez wzgledu na port i protokét ktérych uzywaja.

@ Domyslinie aktualizacje nie sg wykonywane.
Notatka

@ Aby zmieni¢ te ustawienia, kliknij Aktualizacja>Ustawienia i odznacz pole Nie
aktualizuj jesli wiaczony jest Tryb Gry.

Domyslinie, BitDefender automatycznie wtgcza Tryb Gry gdy uruchomisz gre bedaca
na liscie znanych gier BitDefendera lub aplikacje dziatajaca w trybie petno
ekranowym.Mozesz recznie wtgczy¢ Tryb Gry uzywajgc domysinych klawiszy skrétéw
Ctrl+Alt+Shift+G.Wysoce zalecane jest wylaczenie Trybu Gry kiedy konczysz
grac¢ (mozesz uzy¢ tej samej kombinacji klawiszy skrotéw Ctr1+Alt+Shift+G).

") Notatka
u W Trybie Gry, mozesz zobaczy¢ litere G nad @ ikona BitDefendera.

Konfigurowanie Trybu Gry:

1. Otwérz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. Przejdz do Tryb Gry/Laptopa > Tryb Gry.
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Na gorze tej sekcji, mozesz zobaczy¢ status Trybu Gry.Aby zmieni¢ biezacy stan,
mozesz klikna¢ Tryb Gry jest wtaczony lub Tryb Gry jest wytaczony.

24.1.1. Konfiguracja Automatycznego Trybu Gry

Automatyczny Tryb Gry umozliwia BitDefenderowi wtgczenie trybu gry automatycznie
przy wykryciu uruchomienia gry.Mozesz skonfigurowac nastepujgce opcje:

@ Uzyj domysinej listy gier dostarczonej przez BitDefendera - automatycznie
wiacza Tryb Gry kiedy uruchomisz gre z listy znanych gier BitDefendera.Aby
zobaczy( ta liste, kliknij na Zarzadzaj Grami a nastepnie wybierz Lista Gier.

@ Dziatanie w trybie petnoekranowym - pozwala automatycznie wigcza¢ Tryb
Gry lub Tryb Cichy, gdy aplikacja przechodzi do trybu petnoekranowego.

@ Pytaj, czy aplikacje petnoekranowe powinny by¢ dodawane do listy gier
- aby otrzymywa¢ monity o dodanie nowej aplikacji do listy gier podczas
wychodzenia z trybu petnoekranowego.Dodajgc nowa aplikacje do listy gier, przy
nastepnym uruchomieniu jej BitDefender automatycznie wiaczy Tryb Gry.

9 Notatka

U Jesli nie chcesz, aby BitDefender automatycznie uruchamiat Tryb Gry, usun zaznaczenie
pola wyboru Automatyczny Tryb Gry jest wtaczony

24.1.2. Zarzadzanie Lista Gier

BitDefender automatycznie wtacza Tryb Gry gdy uruchomisz aplikacje z listy gier.Aby
zobaczy¢ i zarzadzac listg gier, kliknij Zarzadzaj Grami.Pojawi sie nowe okno.

Nowe aplikacje sg automatycznie dodawane do listy gdy:

@ Uruchomites gre z listy znanych gier BitDefendera.Aby zobaczy¢ tq liste, kliknij
na Lista Gier.

@ Po wytgczeniu trybu petnoekranowego, dodasz aplikacje do listy uzywajac okienka
pytajacego.

Jesli chcesz wytaczy¢ Automatyczny Tryb Gry dla aplikacji z listy, odznacz
odpowiednie pole.Powinienes wytaczy¢ Automatyczny Tryb Gry dla zwyktych aplikacji
korzystajacych z trybu petnoekranowego, takich jak przegladarka internetowa czy
odtwarzacz filméw.

Aby zarzadzad listg gier, mozesz skorzystac z przyciskéw u géry tabeli:
@ Dodaj - dodaje nowa aplikacje do listy gier.

@ Usun - usuwa aplikacje z listy gier.

@ Edytuj - edytuje wpis w liscie gier.
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24.1.3. Dodawanie lub Edytowanie Gier
Gdy dodajesz lub edytujesz wpis z listy gier, pojawia sie howe okno.
Kliknij Przegladaj aby wybrac aplikacje lub podaj petng Sciezke do aplikacji w polu
edycji.
Jezeli nie chcesz automatycznie wtgcza¢ Trybu Gry gdy podana aplikacja zostanie
wtaczona, zaznacz Wytacz.

Kliknij OK aby doda¢ pozycje do tabeli.

24.1.4. Konfigurowanie Ustawien Trybu Gry
Aby skonfigurowa¢ zachowanie zaplanowanych zadan, uzyj opcji:

@ Pozwol temu modutowi aby modyfikowa¢ harmonogram zadan modutu
Antywirusowego - aby uniemozliwi¢ uruchamianie zaplanowanych zadan gdy
wigczony jest Tryb Gry.Mozesz wybra¢ jedna z nastepujacych opciji:

Opcje (0]0]15

Pomin Zadanie Nie uruchamiaj zaplanowanego zadania.

Przetéz Zadanie Uruchom wybrane zadanie natychmiast po wytaczeniu Trybu
Gry.

Aby automatycznie wytgczy¢ zapore sieciowq BitDefendera przy wtgczonym Trybie
Gry, wykonaj nastepujgce kroki:

1. Kliknij Zaawansowane.Pojawi sie nowe okno.

2. Zaznacz pole Ustaw zapore sieciowa na Zezwdl Wszystkim (Tryb Gry) w
Trybie Gry.

3. Kliknij Zastosuj aby zapisa¢ zmiany.

24.1.5. Zmienianie klawiszy skrotu Trybu Gry

Tryb Gry mozna wigczy¢ recznie za pomocgCt ri+Alt+Shift+GKlawisz szybkiego
dostepu.jezeli chcesz zmieni¢ klawisze skrétu, wykonaj nastepujace kroki:

1. Kliknij Zaawansowane.Pojawi sie nowe okno.
2. W polu uzyj Klawiszy Skrotu ustaw klawisze skrétu ktére tobie odpowiadaja:

@ Wybierz ktére klawisze majg by¢ uzywane zaznaczajac odpowiednio: Klawisz
Ctrl (Ctr1l), Klawisz Shift (Shift) lub klawisz Alt (A1t).

@ W polu edycji wpisz litere klawisza, ktérego chcesz uzyc.

Na przyktad, Jezeli chcesz uzy¢ klawiszy Ct rl+A1t+D jako skrétu musisz ustawic¢
tylko Ctrli Alt raz wpisac D.
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) Notatka
U Odznaczajac pole obok Uzyj Klawiszy Skrétéw wytaczy skrét klawiszowy.

3. Kliknij Zastosuj aby zapisa¢ zmiany.

24.2. Tryb Laptopa

Tryb Laptopa jest specjalnie zaprojektowany dla uzytkownikéw laptopow i
notebookdw. Pomaga on zminimalizowa¢ wptyw BitDefendera na pobér pradu gdy
korzystajg one z baterii.

W Trybie Laptopa, zaplanowane zadania sa domyslnie nie uruchamiane.

BitDefender wykrywa kiedy laptop korzysta z baterii i automatycznie wtgcza tryb
laptopa.ldentycznie, BitDefender automatycznie wytacza Tryb Laptopa, kiedy wykryje
ze laptop nie korzysta juz z baterii.

Konfigurowanie Trybu Laptopa:

1. Otworz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. PrzejdZ do Tryb Gry/Laptopa > Tryb Laptopa.

Mozesz zobaczy¢ czy Tryb Laptopa jest wiaczony czy nie.Jesli Tryb Laptopa jest
wtgczony, BitDefender zastosuje wczesniej skonfigurowane ustawienia na do czasu
az laptop przestanie korzystac z baterii.

24.2.1. Konfigurowanie Ustawien Trybu Laptopa
Aby skonfigurowad zachowanie zaplanowanych zadan, uzyj opcji:

@ Pozwdl temu modutowi aby modyfikowa¢ harmonogram zadan modutu
Antywirusowego - aby uniemozliwi¢ uruchamianie zaplanowanych zadan gdy
wigczony jest Tryb Laptopa.Mozesz wybrac jedng z nastepujacych opcji:

Pomin Zadanie Nie uruchamiaj zaplanowanego zadania.

Przetéz Zadanie Uruchom wybrane zadanie natychmiast po wytgczeniu Trybu
Laptopa.

24.3. Tryb cichy

Tryb Cichy tymczasowo modyfikuje ustawienia zabezpieczen, tak aby zminimalizowa¢
ich wptyw na wydajnos¢ systemu.W Trybie Cichym stosuje sie nastepujace
ustawienia:
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@ Wszystkie alarmy i wyskakujgce okienka BitDefendera sa zablokowane.

@ Zapora sieciowa BitDefendera jest ustawiona na Zezwdl Wszystkim.Oznacza
to ze wszystkie potgczenia (zaréwno przychodzace jak i wychodzace)
automatycznie dostajg zezwolenie, bez wzgledu na port i protokét ktérych uzywaja.

@ Domyslinie zadania zaplanowane sg wytaczone.

Domyslnie, BitDefender automatycznie wtgcza tryb Cichy, gdy ogladasz film lub
prezentacje, lub gdy aplikacja przechodzi do trybu petnoekranowego.Po zakohczeniu
ogladania filmu lub prezentacji zaleca sie wyjscie z Trybu Cichego.

o Notatka

U Gdy wiaczony jest Tryb Cichy, mozna dostrzec drobng zmiane matej ikony BitDefender,
ktéra znajduje sie obok zegara.

Konfigurowanie Trybu Cichego:

1. Otwérz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. Przejdz do Tryb Gry/Laptopa > Tryb Cichy.
W gdrnej czesci sekcji widoczny jest stan Trybu Cichego.Aby zmieni¢ biezacy stan,
mozesz klikna¢ Tryb Cichy jest wiaczony lub Tryb Cichy jest wytaczony.
24.3.1. Konfigurowanie Dziatania w Trybie Petnoekranowym
Mozesz skonfigurowac nastepujgce opcje:
@ Dziatanie w trybie petnoekranowym - pozwala automatycznie wtgczac Tryb
Gry lub Tryb Cichy, gdy aplikacja przechodzi do trybu petnoekranowego.

9 Notatka
U Jesli nie chcesz, aby BitDefender automatycznie uruchamiat Tryb Cichy, usun
zaznaczenie pola wyboru Dziatanie w trybie petnoekranowym.
24.3.2. Konfigurowanie Ustawien Trybu Cichego
Aby skonfigurowad¢ zachowanie zaplanowanych zadan, uzyj opcji:

@ Wiacz ten modut, aby modyfikowac zadania skanowania antywirusowego
- aby uniemozliwi¢ uruchamianie zaplanowanych zadan skanowania w Trybie
Cichym.Mozesz wybra¢ jedna z nastepujacych opciji:

Opcje (0]0]15

Pomin Zadanie Nie uruchamiaj zaplanowanego zadania.

Przetéz Zadanie Wykonaj zaplanowane zadanie zaraz po wyjsciu z Trybu
Cichego.
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25. Sie¢ Domowa

Modut Sieci pozwala tobie na zarzagdzanie produktami BitDefender zainstalowanymi
na komputerach w twoim domu z pojedynczego komputera.Aby uzyskac dostep do
modutu Sieci domowej, otwérz BitDefender i, w zaleznosci od wybranego trybu
wyswietlania interfejsu uzytkownika, postepuj zgodnie z poleceniami:

Widok Sredniozaawansowany
PrzejdZ do zaktadki Sie€.

Widok eksperta
Przejdz do Sie¢ domowa.

9 Notatka
U Mozesz tez dodac skrét do Moich narzedzi.

Aby moc zarzadzac produktami BitDefender zainstalowanymi na twoich domowych
komputerach, musisz wykona¢ nastepujgce kroki:

1. Wtgcz na komputerze sie¢ domowa BitDefender.Skonfiguruj komputer jako Serwer.

2. 1dZz do kazdego komputera ktérym chcesz zarzadzac i dotgcz go do swojej sieci
(ustaw hasto)Skonfiguruj kazdy komputer jako Zwykty.

3. Wré¢ do swojego komputera i dodaj komputery ktérymi chcesz zarzadzad.

25.1. Wigczanie Sieci BitDefender

Aby wigczy¢ sie¢ domowa BitDefender, wykonaj nastepujgce kroki:

1. Kliknij na Odblokuj Sie¢.Zostaniesz poproszony o ustawienie hasta domowego
zarzadzania.

2. Wpisz to samo hasto we wszystkie pola edycji.
3. Okresl role komputera w sieci domowej BitDefender:

@ Komputer - Serwer - wybierz te opcje na komputerze, ktéry bedzie uzywany
do zarzadzania innymi komputerami.

® Zwykty komputer - wybierz te opcje na komputerach, ktére beda zarzadzane
przez Komputer - Serwer.

4. Kliknij OK.
Mozesz zobaczy¢ nazwe komputerdéw pojawiajacych sie w sieci.
Pojawi sie przycisk Zablokuj Sie¢.

Sie¢ Domowa 148



Internet Security

25.2. Dodawanie Komputerédw do Sieci BitDefender

Do sieci automatycznie dodany zostanie kazdy komputer, ktéry spetnia nastepujace
kryteria:

@ Sie¢ domowa BitDefender zostata do tego wtgczona.

@ role ustawiono na Zwykty komputer.

@ Hasto ustawione podczas wtgczania sieci jest takie samo jak hasto ustawione na
komputerze bedacym serwerem.

Notatka

@ W Widoku eksperta mozesz w dowolnym czasie przeskanowac sie¢ domowg w
poszukiwaniu komputeréw, ktére spetniajg te kryteria. W tym celu kliknij przycisk
Automatyczne odkrywanie.

Aby z komputera bedgcego serwerem dodac recznie komputer do sieci domowej

BitDefender, wykonaj nastepujgce kroki:

1. Kliknij na Dodaj Komputer.

2. Wprowadz swoje hasto domowego zarzadzania i kliknij OK.Pojawi sie nowe okno.
Mozesz zobaczy¢ liste komputeréw w sieci.lkony majg nastepujgce znaczenie:
| Pokazuje komputer wtaczony i z nie zainstalowanym produktem BitDefender.

B pokazuje komputer wigczony i z zainstalowanym BitDefenderem.
% pokazuje komputer wytaczony i z zainstalowanym BitDefenderem.

3. Wykonaj jedng z czynnosci:
@ Wybierz z listy nazwe komputera do dodania.
@ Wpisz nazwe lub adres IP komputera do dodania w odpowiednie pole.

4. Kliknij Dodaj.Zostaniesz poproszony o podanie hasta domowego zarzgdzania
dodawanego komputera.

5. Wpisz hasto domowego zarzadzania na danym komputerze.
6. Kliknij OK.Jesli podate$ prawidtowe hasto, nazwa wybranego komputera pojawi

sie na mapie sieci.
25.3. Zarzadzanie Siecig BitDefender

Gdy juz utworzysz domowg sie¢ BitDefender, mozesz zarzadza¢ wszystkimi
produktami BitDefender z jednego komputera.

Jesli umiescisz kursor myszy nad komputerem na mapie sieci, mozesz zobaczy¢
informacje o nim (nazwa, adres IP, ilo$¢ zagadnien wptywajgcych na bezpieczehstwo
systemu, status rejestracji BitDefendera).
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Jesli klikniesz na nazwe komputera na mapie sieci, mozesz zobaczy¢ wszystkie
zadania administracyjne ktére mozesz przeprowadzi¢ zdalnie na tym komputerze.

@ Zarejestruj BitDefender na tym komputerze

Pozwala zarejestrowac¢ BitDefender na tym komputerze przez wprowadzenie
klucza licencyjnego.

@ Ustaw hasto dla ustawien na zdalnym komputerze

Pozwala na stworzenie hasta ograniczajacego dostep do ustawien BitDefendera
na tym komputerze.

@ Uruchom zadanie skanowania na zadanie

Pozwala uruchomic¢ skanowanie na zadanie zdalnie, z innego komputera. Mozesz
wykonywac nastepujace zadania skanowania: Skanowanie Moich Dokumentdw,
Skanowanie Systemu lub Gtebokie Skanowanie Systemu.

@ Napraw wszystkie zagadnienia na tym komputerze

Pozwala naprawi¢ zagadnienia, ktére wptywaja na bezpieczenstwo komputera za
pomoca kreatora Napraw Wszystkie.

@ Podglad Historii/Zdarzen

Pozwala na dostep do modutu Historia&Zdarzenia BitDefendera zainstalowanego
na tym komputerze.

@ Aktualizuj Teraz

Rozpoczyna proces Aktualizacji dla oprogramowania BitDefender zainstalowanego
na tym komputerze.

@ Ustaw Profil Kontroli Rodzicielskiej

Pozwala okresli¢ kategorie wiekowa dla filtru WWW Kontroli Rodzicielskiej na tym
komputerze.

@ Ustaw jako Serwer Aktualizacji dla tej sieci

Pozwala na ustawienie tego komputera jako serwer aktualizacji dla wszystkich
produktéw BitDefender zainstalowanych na komputerach w tej sieci.Skorzystanie
z tego rozwigzania zmniejszy ruch internetowy, poniewaz tylko jeden komputer
w sieci bedzie tgczyt sie z Internetem i pobierat aktualizacje.

@ Usun komputer z sieci domowej
Pozwala na usuniecie komputera z sieci.

Gdy interfejs BitDefender dziata w trybie Widoku Sredniozaawansowanego, klikajac
odpowiednie przyciski mozna uruchomic¢ jednoczesnie kilka zadah na wszystkich
zarzadzanych komputerach.

® Skanuj Wszystkie - pozwala skanowac wszystkie zarzadzane komputery
jednoczesnie.
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@ Aktualizuj Wszystkie - pozwala aktualizowa¢ wszystkie zarzadzane komputery
jednoczesnie.

@ Zarejestruj Wszystkie - pozwala tobie zarejestrowad wszystkie zarzadzane
komputery jednoczesnie.

Przed uruchomieniem zadania na konkretnym komputerze, bedziesz poproszony o
podanie lokalnego hasta zarzadzania domowego.Wprowadz swoje hasto domowego
zarzadzania i kliknij OK.

@

Notatka

Jezeli planujesz uruchomi¢ kilka zadah, mozesz zaznaczy¢Nie pokazuj tej
wiadomosci ponownie w tej sesji.Zaznaczajac ta opcje, nie bedziesz pytany
pnownie o hasto podczas tej sesji.
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26. Aktualizacje

Nowe ztoSliwe oprogramowanie jest znajdywane i identyfikowane kazdego dnia.
Dlatego bardzo waznym jest aby na biezgco aktualizowac BitDefendera najnowszymi
sygnaturami.

Jesli jestes$ podtgczony do Internetu za pomoca tgcza szerokopasmowego lub DSL,
BitDefender sam o siebie zadba. DomyslInie sprawdza dostepnos$¢ aktualizacji po
uruchamianiu komputera, a nastepnie co godzine.

Jesli wykryje aktualizacje, mozesz zostac zapytany o potwierdzenie aktualizacji lub
proces aktualizacjo zostanie przeprowadzony automatycznie, w zaleznosci od
Ustawien automatycznej aktualizacji.

Proces aktualizacji wykonywany jest w tle co znaczy ze pliki sg kolejno aktualizowane.
Dzieki temu proces aktualizacji nie wptywa na dziatanie produktu i jednoczes$nie
eliminuje wszelkie podatnosci.

WAZNE
Aby by¢ chronionym przed najnowszymi zagrozeniami miej wiaczony modut
Automatycznej Aktualizacji.

Aktualizacje sg dostarczane w nastepujacy sposéb:

@ Aktualizacje silnikow antywirusowych - jako nowe zagrozenia pojawiajace
sie, pliki zawierajace sygnatury wiruséw mogg by¢ nieustannie aktualizowane.
Ten typ aktualizacji jest takze znany pod nazwg Aktualizacja Definicji Wirusow.

@ Aktualizacje silnikéw antyspamowych - nowe reguty sa dodawane do
heurystyki i filtra URL oraz nowe obraz zostang dodane do filtra Obrazéw. Pomaga
to zwiekszy¢ efektywnos¢ silnikéw antyspamowych. Ten typ aktualizacji jest takze
znany pod nazwg Aktualizacja Antyspamu.

@ Aktualizacja silnikéw antyspywareowych - nowe sygnatury spyware sg
dodawane do bazy danych. Ten typ aktualizacji jest takze znany pod nazwa
Aktualizacja Antyspyware.

@ Aktualizacje produktow - kiedy wychodzi nowa wersja programu, nowe cechy
i technologie skanowania sg wprowadzane aby efektywnie zwiekszy¢ wydajnos¢
produktu. Ten typ aktualizacji jest takze znany pod nazwg Aktualizacja Produktu.

26.1. Wykonywanie Aktualizacji

Automatyczna aktualizacja moze by¢ takze zrobiona w dowolnym czasie, kiedy tylko
chcesz za pomoca klikniecia Aktualizuj Teraz. Aktualizacja ta jest takze zwana
jako Aktualizacja na zadanie.

Aby zaktualizowac BitDefender, w zaleznosci od wybranego trybu wyswietlania
interfejsu uzytkownika, postepuj zgodnie z poleceniami:
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Widok Podstawowy
W obszarze Chron swoj Komputer kliknij ikone Aktualizuj teraz.

Widok Sredniozaawansowany
Przejdz do zaktadki Bezpieczenstwo i w obszarze Szybkie zadania, znajdujgcym
sie po lewej stronie okna, kliknij Aktualizuj teraz.

Widok eksperta
Przejdz do Aktualizacja > Aktualizacja .

Modut Aktualizacja potaczy sie z serwerami aktualizacji BitDefendera i sprawdzi
czy sg dostepne aktualizacje. Jesli beda dostepne aktualizacje to zaleznie od ustawien
w Ustawienia Recznej Aktualizacji, zostaniesz zapytany czy chcesz aktualizowac
program albo aktualizacja zostanie przeprowadzona automatycznie.

WAZNE
Moze by¢ konieczne ponowne uruchomienie komputera gdy zakonczysz aktualizacje.
Zalecamy to zrobi¢ jak najszybciej.

Notatka

Jesli taczysz sie z Internetem za pomocg modemu, zalecane jest regularne
aktualizowanie BitDefendera na zadanie.Aby uzyska¢ wiecej informacji, odwotaj sie
do ,Jak aktualizowac BitDefender przy wolnym potaczeniu internetowym?” (p. 177).

@

26.2. Konfigurowanie Ustawien Aktualizacji

Aktualizacje moga by¢ preprowadzone z lokalnej sieci, bezposrednio przez Internet
albo przez serwer proxy.Domyslnie, BitDefender sprawdzi co godzine czy sa
aktualizacje w Internecie, i zainstaluj je bez powiadamiania cie.

Konfigurowanie ustawien aktualizacji:

1. Otwérz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. Przejdz do Aktualizacja > Ustawienia.

3. Skonfiguruj ustawienia wedtug uznania.Aby dowiedzie¢ sie za co odpowiada dana
opcja, przytrzymaj nad nig kursor myszy i przeczytaj informacje ktéra pojawi sie
na dole okna.

4. Kliknij Zastosuj aby zapisa¢ zmiany.
Aby zastosowa¢ domysine ustawienia, kliknij Domysine.

Ustawienia aktualizacji sa podzielone na 4 kategorie (Ustawienia Lokalizacji
Aktualizacji, Ustawienia Automatycznej Aktualizacji, Ustawienia Recznej
Aktualizacji i Zaawansowane). Kazda kategoria zostanie opisana oddzielnie.
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26.2.1. Ustawienia Lokalizacji Aktualizacji

Aby ustawi¢ miejsce aktualizacji, uzyj opcji z kategorii Ustawienia Lokalizacji
Aktualizacji.

Notatka

@ Skonfiguruj te ustawienia tylko jesli jeste$ potaczony z siecig lokalna, ktéra zawiera
sygnatury szkodliwego oprogramowania dla BitDefender lokalnie lub jesli faczysz sie
z Internetem przez serwer proxy.

Dla pewniejszych i szybszych aktualizacji, mozesz ustawi¢ dwie lokalizacje
aktualizacji: Podstawowy serwer aktualizacji i Alternatywny serwer
aktualizacji. Domyslnie oba te miejsca sg identyczne:
http://upgrade.bitdefender.com.

By zmodyfikowa¢ jedno z miejsc aktualizacji, wprowadz adres URL lokalnego serwera
aktualizacyjnego w polu URL dla lokalizacji ktéra chcesz zmienid.

Notatka

@ Zalecamy ustawienie podstawowej lokalizacji na serwer lokalny i zostawienie
alternatywnej lokalizacji aktualizacji bez zmian jako zabezpieczenie w razie gdyby
lokalny serwer byt niedostepny.

W przypadku gdy twoja firma korzysta z serwera proxy do potaczenia sie z
Internetem, zaznacz Uzyj proxy i kliknij na Ustawienia Proxy aby skonfigurowa¢
ustawienia proxy.Wiecej informacji zawiera, Ustawienia potaczen” (p. 56)

26.2.2. Konfiguracja Automatycznej Aktualizacji

Aby skonfigurowa¢ proces automatycznej aktualizacji BitDefendera, uzyj opcji w
kategorii Ustawienia Automatycznej Aktualizacji.

Mozesz okresli¢ liczbe godzin miedzy dwoma kolejnymi prébami wyszukiwania
aktualizacji w polu Aktualizuj co. Domyslnie, odstep czasowy miedzy kolejnymi
aktualizacjami wynosi 1 godzine.

By okresli¢ jak automatyczny proces aktualizacji ma by¢ wykonany wybierz jedng

z opgji:

@ Cicha aktualizacja - BitDefender automatycznie pobiera i implementuje
aktualizacje.

@ Pytaj przed pobraniem aktualizacji - za kazdym razem, gdy jest dostepna
aktualizacja, zostaniesz zapytany przed jej pobraniem.

@ Pytaj przed instalacja - za kazdym razem, gdy aktualizacja zostanie pobrana
zostaniesz zapytany przed jej zainstalowaniem.
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26.2.3. Konfiguracja Recznej Aktualizacji

By okresli¢ jak reczna aktualizacja (na prosbe uzytkownika) powinna by¢ wykonana,
wybierz jedna z nastepujacych opcji w kategorii Ustawienia Recznej Aktualizacji:

@ Cicha aktualizacja - reczna aktualizacja zostanie przeprowadzona automatycznie
w tle.

@ Pytaj przed pobraniem aktualizacji - za kazdym razem, gdy jest dostepna
aktualizacja, zostaniesz zapytany przed jej pobraniem.

26.2.4. Konfigurowanie Ustawien Zaawansowanych

Aby zapobiec zaktdcaniu twojej pracy przez proces aktualizacji BitDefendera,
skonfiguruj opcje w kategorii Zaawansowane:

@ Oczekuj na ponowne uruchomienie bez pytania - Jesli aktualizacja wymaga
restartu, program bedzie pracowat na starych plikach do momentu ponownego
uruchomienia komputera. Uzytkownik nie zostanie poproszony o ponowne
uruchomienie komputera dzieki temu aktualizacja nie bedzie przeszkadzata
uzytkownikowi w pracy.

@ Nie przeprowadzaj aktualizacji w trakcie skanowania - BitDefender nie
bedzie wtedy aktualizowany. Dzieki temu proces aktualizacji BitDefender nie
bedzie przeszkadzat zadaniom skanowania.

o) Notatka
U Jezeli program BitDefender bedzie aktualizowany w trakcie procesu przeszukiwania,
przeszukiwanie zostanie przerwane.

@ Nie przeprowadzaj aktualizacji, kiedy Tryb Gry jest wiaczony - BitDefender
nie bedzie aktualizowany, gdy Tryb Gry jest wigczony.W ten sposéb mozesz
zminimalizowa¢ wptyw produktu na wydajnos¢ systemu w trakcie grania.

@ Wiacz dzielenie sie aktualizacjami - Jesli chcesz zminimalizowac wptyw ruchu
sieciowego na wydajnos¢ systemu podczas aktualizacji, uzyj opcji udostepniania.

@ Wyslij pliki BitDefender z tego komputera - BitDefender pozwala udostepniac
innym uzytkownikom BitDefender najnowsze sygnatury wiruséw dostepne na
danym komputerze.
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27. Jak skanowac pliki i foldery?

Skanowanie z BitDefender jest tatwe i elastyczne.lstnieje kilka sposobdw ustawienia
BitDefender pod katem skanowania plikéw i folderéw w poszukiwaniu wiruséw oraz
innego ztosliwego oprogramowania:

@ Korzystajac z Menu Kontekstowego Windows
@ Korzystanie z Zadan Skanowania
@ Uzywanie Paska Aktywnosci Skanera

Jak tylko uruchomisz skanowanie, pojawi sie kreator skanowania antywirusowego i
przeprowadzi cie przez caty proce.Aby uzyskac wiecej informacji na temat tego
kreatora, odwotaj sie do ,Kreator Skanowania Antywirusowego” (p. 68).

Notatka

@ Informacje o tym, w jaki sposéb mozna wykona¢ skanowanie za pomoca BitDefender
w Trybie awaryjnym Windows, znajduja sie w ,Jak skanowac komputer w Trybie
awaryjnym?” (p. 190).

27.1. Korzystajac z Menu Kontekstowego Windows

To najprostsza i rekomendowana metoda na skanowanie plikéw i folderéw na twoim
komputerze.Kliknij prawym przyciskiem na obiekt ktéry chcesz skanowad i w menu
wybierz Skanowanie z BitDefender.Podgzaj za kreatorem skanowania
antywirusowego aby przeprowadzi¢ skanowanie.

Typowe sytuacje, kiedy nalezatoby uzy¢ tej metody skanowania to:

@ Podejrzewasz, ze konkretny plik lub folder moze by¢ zainfekowany.

@ Kiedykolwiek Sciggasz pliki z Internetu i podejrzewasz ze mogg by¢ niebezpieczne.
@ Skanuj dzielone zasoby sieciowe przed skopiowaniem ich na twéj komputer.

27.2. Korzystanie z Zadan Skanowania

Jesli chcesz skanowad swdéj komputer albo specyficzne foldery regularnie, mozesz
rozwazy¢ korzystanie z zadah skanowania.Zadania skanowania instruujg BitDefender,
ktére lokalizacje ma skanowac oraz ktére opcje i akcje wybiera¢. Na dodatek mozesz
takie zadania doda¢ do harmonogramu, aby uruchamia¢ je w odpowiednim czasie.

Aby skanowad komputer korzystajac z zadan skanowania, musisz otworzy¢ interfejs
BitDefender i uruchomic pozadane zadanie.W zaleznosci od trybu widoku interfejsu
uzytkownika, aby uruchomi¢ to zadanie musza zostac¢ podjete rézne kroki.
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Uruchamianie Zadan Skanowania w Widoku Podstawowym

W Widoku podstawowym mozna uruchomi¢ pewne skonfigurowane wczesniej zadania
skanowania.Kliknij przycisk Bezpieczenstwo i wybierz zadanie skanowania.Podazaj
za kreatorem skanowania antywirusowego aby przeprowadzi¢ skanowanie.

Uruchamianie Zadan Skanowania w Widoku Sredniozaawansowanym

W Widoku S$redniozaawansowanym mozna uruchomi¢ pewne skonfigurowane
wczesniej zadania skanowania. Mozna takze skonfigurowac i uruchomi¢ wtasne
zadania skanowania, by przeskanowa¢ okreslone miejsca komputera za pomoca
opcji skanowania niestandardowego.Wykonaj nastepujace kroki, aby uruchomic
zadanie skanowania w Widoku $redniozaawansowanym:

1. Kliknij zaktadke Bezpieczenstwo.

2. Po lewej stronie obszaru Szybkich zadan kliknij Petne Skanowanie i wybierz
zadanie skanowania.Aby skonfigurowac i uruchomi¢ wtasne skanowanie, kliknij
Wiasne Skanowanie.

3. Podazaj za kreatorem skanowania antywirusowego aby przeprowadzi¢
skanowanie.Jesli zdecydujesz sie na uruchomienie wtasnego skanowania, musisz
przeprowadzi¢ Kreator Wtasnego Skanowania.

Uruchamianie Zadan Skanowania w Widoku eksperta

W Widoku eksperta mozna uruchomic¢ wszystkie skonfigurowane wczesniej zadania
skanowania, jak réwniez zmieni¢ ich opcje skanowania. Co wiecej, jesli chcesz
przeskanowac okreslone miejsca na komputerze, mozesz utworzy¢ wtasne zadania
skanowania.Wykonaj nastepujace kroki, aby uruchomi¢ zadanie skanowania w
Widoku eksperta:

1. Kliknij Antyvirus w menu po lewej stronie.

2. Kliknij zaktadke Skanowanie.Tutaj mozesz znalez¢ kilka podstawowych zadan
skanowania i mozesz tworzy¢ wtasne.

3. Dwukrotnie kliknij zadanie skanowania, ktére chcesz uruchomic.
4. Podgzaj za kreatorem skanowania antywirusowego aby przeprowadzi¢ skanowanie.

27.3. Uzywanie Paska Aktywnosci Skanera

Okienko czynnosci skanowania jest graficznym
odzwierciedleniem wykonywanych CzZyNnnosci
skanowania na twoim systemie.To mate okno jest
domysinie dostepne tylko w Widoku eksperta.

Mozesz uzy¢ Paska aktywnosci skanowania aby
szybko skanowac pliki lub foldery.Przenies i upus¢ do | pasek Aktywnoéci Skanera
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paska aktywnosci skanera plik lub folder ktéry chcesz przeskanowac.Podazaj za
kreatorem skanowania antywirusowego aby przeprowadzi¢ skanowanie.

Notatka
@ Aby uzyska¢ wiecej informacji, odwotaj sie do ,Pasek Aktywnosci Skanera” (p. 20).
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28. Jak utworzy¢ niestandardowe zadanie skanowania?

Aby utworzy¢ zadanie skanowania, otwérz BitDefender i, w zaleznosci od wybranego
trybu wyswietlania interfejsu uzytkownika, postepuj zgodnie z poleceniami:

Widok Sredniozaawansowany
PrzejdZ do zaktadki Bezpieczenstwo i w obszarze Szybkie zadania, znajdujacym
sie po lewej stronie okna, kliknij Skanowanie niestandardowe.

Pojawi sie kreator, ktéry pomoze ci utworzy¢ zadanie skanowania.Mozliwos¢
poruszania sie w kreatorze zapewniajq przyciski Dalej i Cofnij.Aby zakonczy¢
prace kreatora, kliknij Anuluj.

1. Witamy
2. Wybierz cel

Kliknij Dodaj element docelowy, aby wybrac pliki lub foldery przeznaczone
do skanowania.

Kliknij Zaawansowane.W zaktadce Przeglad dostosuj opcje skanowania
przesuwajgc suwak.Jesli chcesz skonfigurowac szczegdtowe opcje skanowania,
kliknij Wtasne.Aby okresli¢ termin uruchomienia zadania, przejdz do zakfadki
Harmonogram.

3. Zakoncz

W tym miejscu mozna podac nazwe zadania oraz, jesli to konieczne, do
obszaru Szybkich zadah doda¢ skanowanie.

Kliknij Uruchom skanowanie, aby utworzy¢ zadanie i uruchomi¢ kreatora
skanowania.

Widok eksperta
1. PrzejdZ do Antywirus > Skanowanie.
2. Kliknij Nowe zadanie. Pojawi sie nowe okno.

Notatka

Mozesz takze klikng¢ prawym przyciskiem myszy wczesniej zdefiniowane
zadanie skanowania, takie jak Gtebokie Skanowanie, i wybra¢ Klonuj
Zadanie Jest to przydatne przy tworzeniu nowych zadan, poniewaz mozna
w ten sposéb modyfikowac ustawienia powielonych zadan.

@

3. W zaktadce Przeglad wpisz nazwe zadania i dostosuj opcje skanowania,
przesuwajac suwak.

Jesli chcesz skonfigurowad szczegdtowe opcje skanowania, kliknij Wtasne.

4. Przejdz do zaktadki Sciezki i wskaz cel skanowania. Kliknij Dodaj
element(y), aby wskazac pliki lub foldery przeznaczone do skanowania.
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5. Aby okresli¢ termin uruchomienia zadania, przejdz do zaktadki
Harmonogram.

6. Kliknij Ok, aby zapisa¢ zadanie.Nowe zadanie pojawi sie wsréd Zadan
Zdefiniowanych przez Uzytkownika i moze by¢ w dowolnym momencie
edytowane, usuniete lub uruchomione w tym oknie.
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29. Jak zaplanowac¢ skanowanie komputera?

Okresowe skanowanie komputera jest najlepsza praktyka aby utrzymaé system
wolny od ztosliwego oprogramowania.BitDefender pozwala ci na harmonogramowanie
zadanh skanowania tak, aby automatycznie skanowac twdj komputer.

Aby zaplanowa¢ skanowanie komputera, wykonaj nastepujgce kroki:
1. Otwérz BitDefender.

2. W zaleznosci od wybranego trybu wyswietlania interfejsu uzytkownika postepuj
zgodnie z poleceniami:

Widok Sredniozaawansowany
Przejdz do zaktadki Bezpieczenstwo i w obszarze Szybkie zadania,
znajdujacym sie po lewej stronie okna, kliknij Konfiguruj Antywirusa.

Widok eksperta
Kliknij Antyvirus w menu po lewej stronie.

3. Kliknij zaktadke Skanowanie.Tutaj mozesz znalez¢ kilka podstawowych zadan
skanowania i mozesz tworzy¢ wtasne.

@ Zadania systemowe sg dostepne i moga by¢ uruchamiane na koncie kazdego
uzytkownika Windows.

@ Zadania uzytkownikéw sa dostepne tylko dla i moga by¢ uruchamiane wytacznie
przez uzytkownikéw ktérzy je stworzyli.

To sq domysine zadania skanowania ktére mozesz zaplanowac:

Petne Skanowanie
Skanuje caty system wytgczajac archiwa.W domysinej konfiguracji, skanuje
w poszukiwaniu wszystkich typéw ztosliwego oprogramowania oprécz
rootkitéw.

Szybkie skanowanie
Do wykrywania w systemie ztosliwego oprogramowania Szybkie Skanowanie
wykorzystuje skanowanie w chmurze.Wykonanie Szybkiego Skanowania trwa
zwykle mniej niz minute i uzywa tylko niewielkiej czesci zasobdéw
systemowych niezbednych dla normalnego skanowania.

Skaner Autologowania
Skanuje elementy ktére sg uruchamiane podczas logowania uzytkownika do
systemu Windows.Aby skorzysta¢ z tego zadania, musisz je zaplanowac tak,
aby byto uruchomione przy starcie systemu.Domyslnie, skaner autologowania
jest wytaczony.

Gtebokie Skanowanie
Skanuje caty system.W domysInej konfiguracji skanuje pod katem wszystkich
zagrozen takich jak wirusy, spyware, adware, rootkity i inne.
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Moje Dokumenty
Uzyj tego zadania do skanowania waznych folderéw aktualnego uzytkownika:
Moje Dokumenty, Pulpit oraz Autostart. To zapewni bezpieczenstwo
dokumentéw, miejsca pracy oraz uruchamianych aplikacji.

Jesli zadne z zadanh skanowania nie spetniajg twoich potrzeb, mozesz stworzy¢
nowe zadanie skanowania, ktére mozesz zaplanowac wedtug wtasnych potrzeb.

4. Kliknij prawym przyciskiem na wybranym zadaniu i wybierz Zaplanuj.Pojawi sie
nowe okno.

5. Zaplanuj zadanie aby uruchamiato sie wedtug twoich potrzeb:
@ Aby uruchomi¢ zadanie tylko jeden raz, wybierz Tylko raz i okresl czas jego
uruchomienia.

@ Aby uruchomié zadanie w czasie startu systemu, wybierz W czasie startu
systemu.Mozesz okresli¢ jak dtugo po starcie systemu zadanie powinno sie
ono uruchomi¢ (w minutach).

@ Aby uruchomi¢ zadanie skanowania regularnie, wybierz Okresowo i okres| jak
czesto powinno by¢ uruchamiane, oraz jego start - date i czas.

) Notatka
U Na przyktad, aby skanowa¢ komputer w kazda sobote o 2-giej w nocy, musisz
skonfigurowa¢ harmonogram nastepujaco:

a. Wybierz Okresowo.

b. W polu Co kazdy wpisz 1, a pdézniej z menu wybierz tydzien.W ten sposab,
zadanie jest uruchamiane raz w tygodniu.

c. Jako date wybierz najblizsza sobote.
d. Ustaw czas rozpoczeciana 2:00:00 AM.

6. Kliknij na OK aby zapisa¢ harmonogram.Zadanie skanowania uruchomi sie
automatycznie wedtug zaplanowanego harmonogramu ktéry zdefiniowates.Jesli
komputer jest wytaczony w momencie kiedy ma odby¢ sie zaplanowane zadanie,
zostanie ono przeprowadzone po jego nastepnym witgczeniu.
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30. Jak utworzy¢ konto uzytkownika Windows?

Konto uzytkownika Windows jest unikalnym profilem, ktéry zawiera wszystkie
ustawienia, przywileje oraz pliki osobiste dla kazdego uzytkownika.

Konta Windows pozwalajag administratorowi domowego komputera kontrolowad
dostep dla kazdego uzytkownika.

Skonfigurowanie kont uzytkownikéw przydaje sie, gdy komputer uzywany jest
zaréwno przez rodzicdw, jak i dzieci - rodzice mogg skonfigurowac konto dla kazdego
z dzieci.

Wskaz swdj system operacyjny, aby dowiedzie¢ sie, jak utworzy¢ konta systemu
Windows.

@ Windows XP:

1. Zaloguj sie na komputerze jako administrator.

2. Kliknij Start, Panel sterowania, a nastepnie Konta uzytkownika.
3. Kliknij Utwérz nowe konto.
4

. Podaj nazwe dla uzytkownika. Mozesz uzy¢ petnego imienia i nazwiska, imienia
lub przezwiska danej osoby. Nastepnie kliknij Dalej.

5. Dla typu konta wybierz Ograniczone, a nastepnie Utwérz konto. Konta
ograniczone sg odpowiednie dla dzieci, poniewaz nie mogg one wprowadzac
zmian odnoszacych sie do catego systemu lub instalowac okreslonych aplikacji.

6. Nowe konto uzytkownika zostato utworzone. Mozna je zobaczy¢ na ekranie
Zarzadzanie kontami.

® Windows Vista lub Windows 7:

1. Zaloguj sie na komputerze jako administrator.

2. Kliknij Start, Panel sterowania, a nastepnie Konta uzytkownika.
3. Kliknij Utwérz nowe konto.
4

. Podaj nazwe dla uzytkownika. Mozesz uzy¢ petnego imienia i nazwiska, imienia
lub przezwiska danej osoby. Nastepnie kliknij Dalej.

5. W przypadku typu konta kliknij Standardowe, a nastepnie Utwérz konto. Konta
ograniczone sg odpowiednie dla dzieci, poniewaz nie moga one wprowadzac
zmian odnoszacych sie do catego systemu lub instalowa¢ okreslonych aplikacji.

6. Nowe konto uzytkownika zostato utworzone. Mozna je zobaczy¢ na ekranie
Zarzadzanie kontami.

Notatka
)

U Teraz, gdy dodates konta nowych uzytkownikéw, mozesz utworzy¢ dla nich hasta.
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31. Jak zaktualizowac BitDefender za pomocg serwera
proxy?

Zwykle BitDefender automatycznie wykrywa i importuje z systemu ustawienia
proxy.Jesli faczysz sie z Internetem przez serwer proxy, konieczne moze byc
znalezienie ustawien proxy i odpowiednie skonfigurowanie BitDefender.Informacje,
jak nalezy to zrobi¢, znajduja sie w ,Gdzie znalez¢ informacje na temat Ustawien
Proxy?” (p. 203).

Po ustaleniu ustawien proxy wykonaj nastepujace kroki:

1. Otwérz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. Przejdz do Ogdlne > Ustawienia.
3. W Ustawieniach potaczenia kliknij Ustawienia Proxy.
4. Wpisz w odpowiednich polach ustawienia proxy.
5. Kliknij OK.
Notatka

@ Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze wsparciem
BitDefender tak jak to opisano w sekcji ,,Otrzymywanie pomocy” (p. 194).
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32. Jak dokona¢ uaktualnienia do innego produktu 2011
BitDefender?

Dzieki BitDefender 2011 mozna w tatwy sposéb dokona¢ uaktualnienia z jednego
produktu BitDefender 2011 do drugiego.

Rozwazmy nastepujacy scenariusz: od pewnego czasu uzywasz BitDefender Internet
Security 2011 2011, a ostatnio postanowite$ skorzystac z BitDefender Total Security
2011 i dodatkowych funkcji oferowanych przez ten program.

Musisz jedynie zakupi¢ klucz licencji BitDefender 2011, do ktérego chcesz uaktualni¢
produkt i wpisa¢ go w oknie rejestracji produktu BitDefender 2011, z ktérego
aktualnie korzystasz.

Podazaj tymi krokami:
1. Otwérz BitDefender.

2. Kliknij tacze Informacje o licencji umieszczone w dolnej czesci okna.Pojawi sie
okno rejestracji.

3. Podaj klucz licencji i kliknij Zarejestruj teraz.

4. BitDefender poinformuje cie, ze ten klucz licencji przeznaczony jest dla innego
oprogramowania i zapewni ci mozliwos¢ jego zainstalowania.Aby dokonac
uaktualnienia, kliknij odpowiednie tgcze i wykonaj nastepujgca trzypunktowa
procedure.

a. Potwierdz dziatanie
b. Aktualizacja w toku

Poczekaj, az BitDefender zakohczy proces uaktualniania.Zajmie to kilka minut.
c. Aktualizacja ukonczona

Proces zostat ukonczony. Wymagane moze by¢ ponowne uruchomienie
systemu.
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33. Rozwigzywanie Probleméw

Ten rozdziat przedstawia niektére problemy, na jakie mozna sie natkna¢ w trakcie
uzytkowania BitDefender oraz ich potencjalne rozwigzania.Wiekszo$¢ tych probleméw
mozna rozwigza¢ poprzez odpowiednie skonfigurowanie ustawien produktu.

Jesli nie mozesz w tym miejscu znalez¢ pomocy dla swojego problemu lub
przedstawione rozwigzania nie pomagaja, mozesz skontaktowalé sie z
przedstawicielem pomocy technicznej BitDefender, korzystajac z metody
przedstawionej w rozdziale ,Otrzymywanie pomocy” (p. 194).

33.1. Problemy Dotyczace Instalacji

Ten artykut pozwala na rozwigzanie typowych probleméw dotyczacych instalacji
BitDefendera.Problemy te mozna pogrupowac w kilka nastepujgcych kategorii:

@ Btedy walidacji instalacji: instalator nie mogt zosta¢ uruchomiony z powodu
specyficznych warunkdw panujacych w twoim systemie.

@ Instalacje zakonczone niepowodzeniem: udato sie uruchomic instalator, ale proces
instalacji nie zakonczyt sie pomysinie.

33.1.1. Btedy Walidacji Instalacji

Kiedy uruchomisz instalator, przed rozpoczeciem procesu instalacji, zostaje
sprawdzonych kilka warunkdw.Ponizsza tabela przedstawia najczestsze powody
btedéw walidacji i sposoby ich unikniecia.

Btad Opis&Rozwigzanie

Nie posiadasz odpowiednich Aby uruchomi¢ instalator i zainstalowa¢ BitDefender
praw do instalacji wymagane sg prawa administratora.Wykonaj jedna z
programu. CZynnosci:

@ Zaloguj sie na konto administratora Windows i
uruchom kreator instalacji ponownie.

@ Kliknij prawym przyciskiem myszy na plik i wybierz
Uruchom jako.Wpisz nazwe uzytkownika i hasto do
konta administratora systemu Windows.

Instalator wykryt BitDefender byt poprzednio zainstalowany w twoim
poprzednig wersje systemie, ale nie zostal w catosci usuniety. Ten
BitDefender ktéra nie warunek blokuje nowa instalacje BitDefender.

zostata poprawnie

X Aby rozwigzac ten problem i zainstalowac BitDefender,
odinstalowana.

wykonaj nastepujace kroki:
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Btad Opis&Rozwigzanie

1. PrzejdZ do www.bitdefender.com/uninstall i pobierz
specjalne  narzedzie do  odinstalowywania
BitDefendera.

2. Korzystajagc z praw administratora, uruchom
narzedzie do odinstalowywania.

3. Uruchom ponownie komputer.
4. Uruchom instalator ponownie aby zainstalowad

BitDefender.
Ten produkt BitDefender  Prébujesz zainstalowac BitDefender w nieobstugiwanym
nie jest kompatybilny z systemie operacyjnym.Sprawdz Wymagania
wersjg twojego systemu  Systemowe” (p. 2) aby dowiedzie¢ sie, na jakich
operacyjnego. systemach mozesz zainstalowac BitDefender.

Jesli twoj system operacyjny to Windows XP z Service
Pack 1 lub bez Service Pack, mozesz zainstalowac
Service Pack 2 i uruchomi¢ instalator ponownie.

Plik instalacji zostat Jesli zobaczysz taki btad, oznacza to Zze prébujesz
stworzony dla innego typu uruchomi¢ nieprawidtowg wersje pliku
procesora. instalacyjnego.Istniejg dwie wersje pliku instalacyjnego

BitDefender: jeden dla procesoréw 32-bitowych i drugi,
dla procesoréw 64-bitowych.

Aby upewni¢ sie, ze pobrate$ poprawnag wersje dla
swojego  systemu, pobierz  plik instalacyjny
bezposrednio z www.bitdefender.com.

33.1.2. Instalacja Nieudana
Moze by¢ kilka przyczyn tego niepowodzenia:
@ Podczas instalacji pojawia sie ekran btedu.Mozesz zosta¢ poproszony o anulowanie

instalacji albo pojawi sie przycisk umozliwiajgcy uruchomienie narzedzia
deinstalacji, ktére oczysci system.

) Notatka
Zaraz po wigczeniu instalacji, instalator moze poinformowac o niewystarczajacej
ilosci wolnego miejsca na dysku aby zainstalowac BitDefender. W tym przypadku,
zwolnij miejsce na dysku do wymaganego poziomu, na partycji gdzie chcesz
zainstalowac BitDefender i wzndw instalacje.

@ Instalator przestaje reagowac, prawdopodobnie zawiesza sie tez system.Tylko
ponowne uruchomienie systemu przywraca go do prawidtowego stanu.
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@ Instalacja zostata zakonczona, ale nie mozesz korzystac z kilku lub wszystkich
funkcji BitDefender.

Aby rozwigzac problem nieudanej instalacji i zainstalowac BitDefender, wykonaj
nastepujgce kroki:

1. Wyczys¢ system po nieudanej instalacji. Jesli instalacja zakonhczy sie
niepowodzeniem, niektére wpisy oraz pliki moga pozosta¢ w systemie. Takie
pozostatosci moga blokowac nastepng instalacje BitDefender. Moga takze wptynac
na stabilnos¢ i wydajnos¢ systemu. Dlatego powinny zosta¢ usuniete przed kolejna
prébg instalacji BitDefendera w systemie.

Jesli jest to ten przypadek, najtatwiejszym rozwigzaniem jest catkowite usuniecie
BitDefender z systemu, a nastepnie ponowne zainstalowanie go.Aby uzyskad
wiecej informacji, odwotaj sie do ,Jak catkowicie usungc BitDefender?" (p. 203).

2. Zweryfikuj ponizsze przyczyny w przypadku gdy instalacja
zawiodta. Zanim zaczniesz procedure reinstalacji, sprawdz i usuh mozliwe
przeszkody ktére mogty sie przyczyni¢ do niepoprawnego zakonczenia pierwszej
instalacji:

a. Sprawdz czy posiadasz zainstalowane inne oprogramowanie zabezpieczajace,
ktére moze zaktdci¢ normalng prace BitDefender. Jesli tak, zalecamy usuniecie
wszystkich programéw tego typu przed rozpoczeciem instalacji.

b. Nalezy takze sprawdzi¢ czy system jest zainfekowany.Wykonaj jednag z
Czynnosci:
@ Skorzystaj z dysku ratunkowego BitDefender Rescue CD aby przeskanowac
swoéj komputer i usungd istniejgce zagrozenia.Aby uzyskac wiecej informacji,
odwotaj sie do ,,CD Ratunkowy BitDefender” (p. 186).

@ Otwdrz okno Internet Explorer, przejdz do www.bitdefender.com i uruchom
skanowanie online (kliknij przycisk skanuj online).

3. Sprébuj ponownie zainstalowad BitDefender.Zaleca sie pobranie i uruchomienie
ostatniej wersji pliku instalacyjnego z www.bitdefender.com.

4. Jesli nie uda sie zainstalowa¢ programu ponownie, skontaktuj sie z pomoca
BitDefender, tak jak to opisano w , Otrzymywanie pomocy” (p. 194).

33.2. M¢j system wydaje sie dziatac¢ zbyt wolno

Po zainstalowaniu nowego oprogramowania zabezpieczajagcego moze wystepowad
niewielkie spowolnienie pracy systemu. Do pewnego poziomu jest to sytuacja
normalna.

Jesli zauwazysz znaczace spowolnienie pracy systemu, moze to by¢ spowodowane
przez:
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@ BitDefender nie jest jedynym programem zapewniajacym ochrone
zainstalowanym w systemie.

Cho¢ BitDefender wyszukuje i usuwa zapewniajace ochrone programy znalezione
w czasie instalacji, przed rozpoczeciem instalacji BitDefender zaleca sie usuniecie
wszelkich programéw chronigcych przed ztosliwym oprogramowaniem.Aby uzyskac
wiecej informacji, odwotaj sie do ,Jak usunac inne rozwigzania bezpieczenstwa?”
(p. 201).

@ Minimalne wymagania sprzetowe do uruchomienia BitDefender nie sa
spetnione.

Jesli komputer nie spetnia minimalnych wymagan sprzetowych, bedzie dziatat
wolniej, zwlaszcza gdy jednoczesnie uruchomiono kilka aplikacji.Aby uzyskac
wiecej informacji, odwotaj sie do ,Minimalne Wymagania Sprzetowe" (p. 2).

@ Dyski twarde sa zbyt mocno pofragmentowane.

Fragmentacja plikdw spowalnia dostep do plikdw oraz zmniejsza wydajnosc
systemu.

Aby zdefragmentowac dysk za pomocg systemu operacyjnego Windows, kieru;j
sie $ciezka z menu start systemu Windows: Start - Wszystkie programy -
Akcesoria —» Narzedzia systemowe - Defragmentator dyskéw.

33.3. Skanowanie nie uruchamia sie

Ten rodzaj problemu moze mie¢ dwie gtéwne przyczyny:

@ Wczesniejsza instalacja BitDefender, ktéra nie zostata catkowicie usunieta
lub nieprawidtowa instalacja BitDefender.

Jesli jest to ten przypadek, najtatwiejszym rozwigzaniem jest catkowite usuniecie
BitDefender z systemu, a nastepnie ponowne zainstalowanie go.Aby uzyskad
wiecej informacji, odwotaj sie do ,Jak catkowicie usungc BitDefender?” (p. 203).

@ BitDefender nie jest jedynym rozwiazaniem bezpieczenstwa
zainstalowanym w systemie.

W tym wypadku wykonaj nastepujgce kroki:

1. Usun inne rozwigzanie bezpieczenstwa.Aby uzyska¢ wiecej informacji, odwotaj
sie do ,Jak usungc inne rozwigzania bezpieczenstwa?" (p. 201).

2. Catkowicie usun BitDefender z systemu.
3. Ponownie zainstaluj BitDefender w systemie.

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze wsparciem
BitDefender tak jak to opisano w sekcji ,,Otrzymywanie pomocy” (p. 194).
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33.4. Nie moge korzysta¢ z aplikacji

Problem ten zachodzi, gdy prébujesz uzy¢ programu, ktéry dziatat normalnie przed
zainstalowaniem BitDefender.

Mozesz zetkngac sie z jedna z nastepujacych sytuacji:

@ Mozesz otrzymac od BitDefender wiadomos¢, ze program prébuje zmodyfikowac
system.

@ Program, ktéry prébujesz uruchomic, moze wyswietli¢ komunikat o btedzie.

Sytuacja tego typu wystepuje wtedy, gdy modut Aktywnej ochrony wirusowej btednie
okresla okreslone aplikacje jako ztosliwe.

Aktywna ochrona wirusowa to modut BitDefender, ktéry nieustannie monitoruje
aplikacje dziatajgce w systemie i raportuje te, ktérych zachowanie wskazuje, iz jest
to oprogramowanie ztosliwe.Poniewaz funkcja ta bazuje na systemie heurystycznym,
moga wystepowac przypadki, gdy dozwolone aplikacje sa raportowane przez modut
Aktywnej ochrony wirusowe;.

Gdy dojdzie do takiej sytuacji, mozna wytgczy¢ monitorowanie danej aplikacji przez
modut Aktywnej ochrony wirusowe;.

Aby dodac program do listy wyjatkéw, wykonaj nastepujgce kroki:

1. Otworz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. Przejdz do Antywirus > Tarcza.
3. Kliknij Zaawansowane.

4. W nowym oknie przejdz do zaktadki Wyjatki i kliknij = przycisk Dodaj i przejdz
do miejsca, w ktérym znajduje sie plik .exe programu (zazwyczaj bedzie on w
C:\Program Files).

5. Kliknij OK aby zapisa¢ zmiany i zamkna¢ okno.
6. Zamknij okno BitDefender i sprawdz, czy problem nadal wystepuje.

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze wsparciem
BitDefender tak jak to opisano w sekcji ,,Otrzymywanie pomocy” (p. 194).

33.5. Nie moge potaczyc¢ sie z Internetem

Po zainstalowaniu BitDefender program moze przestac tgczyc sie z Internetem lub
ustugami sieciowymi.

W identyfikowaniu i rozwigzywaniu probleméw z potaczeniem pomoze ci Kreator
rozwigzywania probleméw.Aby uruchomi¢ kreatora, otwérz BitDefender i, w
zaleznosci od wybranego trybu wyswietlania interfejsu uzytkownika, postepuj zgodnie
z poleceniami:
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Widok Sredniozaawansowany
Przejdz do zaktadki Bezpieczenstwo i w obszarze Szybkie zadania, znajdujgcym
sie po lewej stronie okna, kliknij Konfiguruj Zapore Sieciowa.W nowym oknie,
ktére pojawi sie na ekranie, wybierz zaktadke Ustawienia i kliknij
Rozwiazywanie Problemow.

Widok eksperta
Przejdz do Zapora Sieciowa > Ustawienia i kliknij Rozwiazywanie
Problemoéw.

Wykonaj nastepujaca, trzypunktowa procedure, aby rozpoczaé rozwigzywanie
problemoéw.Mozliwos$¢ poruszania sie w kreatorze zapewnia przycisk Dalej.Aby
zakonczy¢ prace kreatora, kliknij Anuluj.

1. Witamy
Wybierz Prébuje potaczyc sie z Internetem, ale operacja sie nie udaje.
2. Zidentyfikuj problem

Kliknij Wybierz aplikacje i Przegladaj, aby znalez¢ plik .exe danego programu
(zwykle znajduje sie w C:\Program Files, np. Firefox.exe).Kliknij Dodaj.

3. Zalecane rozwiazanie

Wybierz Tak, zezwdl na dostep.Kliknij Zakoncz i sprawdz, czy problem nadal
wystepuje.

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze wsparciem
BitDefender tak jak to opisano w sekcji ,,Otrzymywanie pomocy” (p. 194).

33.6. Nie moge uzywac drukarki

W zaleznosci od sieci, do ktérej jestes poditaczony, zapora sieciowa BitDefender
moze blokowad fgcznos¢ miedzy twoim komputerem, a drukarka sieciowa.

W tym wypadku najlepszym rozwigzaniem jest skonfigurowanie BitDefender, tak
aby automatycznie zezwalat na potgczenia do i z odpowiedniej drukarki.

W identyfikowaniu i rozwigzywaniu probleméw z potaczeniem pomoze ci Kreator
rozwigzywania probleméw.Aby uruchomi¢ kreatora, otwérz BitDefender i, w
zaleznosci od wybranego trybu wyswietlania interfejsu uzytkownika, postepuj zgodnie
z poleceniami:

Widok Sredniozaawansowany
PrzejdZ do zaktadki Bezpieczenstwo i w obszarze Szybkie zadania, znajdujacym
sie po lewej stronie okna, kliknij Konfiguruj Zapore Sieciowa.W nowym oknie,
ktére pojawi sie na ekranie, wybierz zaktadke Ustawienia i kliknij
Rozwiazywanie Problemow.
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Widok eksperta
Przejdz do Zapora Sieciowa > Ustawienia i kliknij Rozwigzywanie
Probleméw.

Wykonaj nastepujaca, trzypunktowa procedure, aby rozpoczaé rozwigzywanie
problemdéw.Mozliwos$¢ poruszania sie w kreatorze zapewnia przycisk Dalej.Aby
zakonczy¢ prace kreatora, kliknij Anuluj.

1. Witamy
Wybierz Prébuje drukowac, ale operacja nie udaje sie.
2. Zidentyfikuj problem

Kliknij Wybierz drukarke.Wybierz drukarke z listy wedtug nazwy lub adresu
IPJesli nie mozesz znalez¢ urzadzenia na liscie, podaj adres IP recznie w polu
edycji.Kliknij Dodaj.

3. Zalecane rozwigzanie

Wybierz Tak, zezwdl na dostep.Kliknij Zakoncz i sprawdz, czy problem nadal
wystepuje.

Jesli Kreator rozwigzywania problemdéw wskazuje, ze problem nie jest wywotany
przez zapore sieciowa BitDefender, sprawdz inne potencjalne przyczyny, takie jak:

@ Udostepnianie plikéw i drukarki twojemu komputerowi moze by¢ blokowane przez
zapore sieciowa drugiego komputera.

» Jesli komputer korzysta z zapory sieciowej Windows, mozna ja skonfigurowaé
tak, aby zezwoli¢ na dzielenie plikéw i drukarek: otworzy¢ okno ustawien zapory
Windows, wybra¢ zaktadke Wyjatki i zaznaczy¢ pole Udostepnianie Plikow
i Drukarek.

» Jesli komputer posiada inng zapore sieciowg, odwotaj sie do jej dokumentacji
lub pliku pomocy.
@ Gtowne warunki, ktére moga przeszkodzi¢ w uzywaniu lub podtgczaniu sie
udostepnionej drukarki:

» Aby korzysta¢ z dzielenia sie drukarkami w sieci, moze by¢ wymagane
zalogowanie sie na konto uzytkownika Windows.

» Aby udzieli¢ dostepu dla konkretnego komputera i uzytkownika, dla kazdej
dzielonej drukarki ustawiane sa zezwolenia.Jesli juz wspdtdzielisz drukarke,
sprawdz jak ustawione sg zezwolenia aby dowiedzie¢ sie czy uzytkownik na
innym komputerze posiada do niej dostep.jesli prébujesz podtaczy¢ sie do
udostepnionej drukarki, sprawdz czy uzytkownik na drugim komputerze udzielit
zgody na korzystanie z drukarki.

» Drukarka podtgczona do twojego lub innego komputera nie jest udostepniona.
» Udostepniona drukarka nie zostata dodana do komputera.
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o) Notatka
Aby nauczy( sie zarzadzac udostepnianiem drukarek w sieci (dzielenie sie drukarka,
dodawanie lub usuwanie praw dostepu dla drukarki, taczenie sie z drukarka
sieciowq), przejdz do Centrum Pomocy i Wsparcia Windows, (w menu Start, kliknij

Pomoc).

@ Dostep do drukarki sieciowej moze by¢ ograniczony tylko do okreslonych
komputeréw i uzytkownikdw. Powinienes zapyta¢ administratora sieci, czy masz
uprawnienia do potgczenia sie z ta drukarka.

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze wsparciem
BitDefender tak jak to opisano w sekcji ,,Otrzymywanie pomocy” (p. 194).

33.7. Nie moge udostepniac plikéw innemu komputerowi

W zaleznosci od sieci, do ktdrej jeste$ poditaczony, zapora sieciowa BitDefender
moze blokowac facznos¢ miedzy twoim systemem a innym komputerem.W rezultacie
udostepnianie plikéw innym komputerom moze stac sie niemozliwe.W tym wypadku
najlepszym rozwigzaniem jest skonfigurowanie BitDefender, tak aby automatycznie
zezwalat na potgczenia do i z odpowiedniego systemu.

W identyfikowaniu i rozwigzywaniu probleméw z potaczeniem pomoze ci Kreator
rozwigzywania probleméw.Aby uruchomi¢ kreatora, otwérz BitDefender i, w
zaleznosci od wybranego trybu wyswietlania interfejsu uzytkownika, postepuj zgodnie
z poleceniami:

Widok Sredniozaawansowany
PrzejdZ do zaktadki Bezpieczenstwo i w obszarze Szybkie zadania, znajdujacym
sie po lewej stronie okna, kliknij Konfiguruj Zapore Sieciowa.W nowym oknie,
ktére pojawi sie na ekranie, wybierz zaktadke Ustawienia i kliknij
Rozwiazywanie Problemow.

Widok eksperta
Przejdz do Zapora Sieciowa > Ustawienia i kliknij Rozwigzywanie
Problemow.

Wykonaj nastepujaca, trzypunktowa procedure, aby rozpoczaé rozwigzywanie
probleméw.Mozliwo$¢ poruszania sie w kreatorze zapewnia przycisk Dalej.Aby
zakonczy¢ prace kreatora, kliknij Anuluj.

1. Witamy
Wybierz Nie moge uzyskac dostepu do komputera w mojej sieci.
2. Zidentyfikuj problem

Kliknij Wybierz komputer.Wybierz komputer z listy wedtug nazwy lub adresu
IPJesli nie mozesz znalez¢ komputera na liscie, podaj adres IP recznie w polu
edycji.Kliknij Dodaj.
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3. Zalecane rozwiazanie

Wybierz Tak, zezwdl na dostep.Kliknij Zakoncz i sprawdz, czy problem nadal
wystepuje.

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze wsparciem
BitDefender tak jak to opisano w sekcji ,Otrzymywanie pomocy” (p. 194).

33.8. Mdj Internet dziata powoli

Sytuacja ta moze zaistnie¢ po zainstalowaniu BitDefender.Problem ten moze by¢
wywotywany przez btedy w konfiguracji zapory sieciowej BitDefender.

Aby rozwigzac problem, wykonaj nastepujgce kroki:

1. Otwérz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. Przejdz do Zapora Sieciowa > Ustawienia.

3. Odznacz pole wyboru Zapora Sieciowa jest wtaczona, aby czasowo wytaczy¢
zapore.

4. Sprawdz, czy mozesz potaczyc sie z Internetem, majac wytaczona zapore sieciowa
BitDefender.

@ Jesli nadal nie mozesz potaczy( sie z Internetem, problem prawdopodobnie nie
jest wywotany przez BitDefender. Powiniene$ skontaktowac sie ze swoim
dostawca ustug internetowych, aby sprawdzi¢, czy potgczenie dziata po jego
stronie.

Jesli otrzymasz potwierdzenie od swojego dostawcy ustug internetowych, ze
potgczenie jest sprawne po jego stronie, a problem mimo to nadal wystepuje,
skontaktuj sie z BitDefender w spos6b opisany w ,Otrzymywanie pomocy” (p.
194).

@ Jesli uda ci sie potaczy¢ z Internetem po wytgczeniu zapory sieciowej
BitDefender, wykonaj nastepujace kroki:

a. Otworz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz
Widok eksperta.

b. PrzejdZ do Zapora Sieciowa > Ustawienia i zaznacz to pole wyboru, aby
wigczy¢ Zapore Sieciowa.

c. Kliknij Ustawienia zaawansowane, wybierz Uaktywnij wspétdzielenie
potaczenia internetowego i usun zaznaczenie Zablokuj skanowanie
portow.

d. W oknie gtéwnym przejdZ do zaktadki Sie¢€ .
e. Wysun rozwijane menu z kolumny Typ sieci i wybierz Dom/ Biuro.
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f. Przejdz do kolumny Typowe i ustaw jg na Tak. Ustaw Tryb Niewidzialnosci
na Zdalny.

g. Sprawdz, czy mozesz potaczyc sie z Internetem.

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze wsparciem
BitDefender tak jak to opisano w sekcji ,Otrzymywanie pomocy” (p. 194).

33.9. Jak aktualizowac BitDefender przy wolnym potgczeniu
internetowym?

Jesli masz wolne potfaczenie z Internetem (takie jak potgczenie telefoniczne), w
trakcie procesu aktualizacji moga wystepowac btedy.

Aby dokonac aktualizacji systemu o najnowsze sygnatury ztosliwego oprogramowania
BitDefender, wykonaj nastepujace kroki:

1. Otwérz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. Przejdz do Aktualizacja > Ustawienia.

w

. W Ustawieniach recznej aktualizacji wybierz opcje Pytaj przed pobraniem
aktualizacji.

. Kliknij Zastosuj i przejdz do zaktadki Aktualizuj.
. Kliknij Aktualizuj teraz, a zobaczysz nowe okno.
. Wybierz tylko Aktualizacje sygnatur, a nastepnie kliknij Ok.

N o Ul b

. BitDefender pobierze i zainstaluje jedynie aktualizacje sygnatur ztosSliwego
oprogramowania.

33.10. Komputer nie jest podtgczony do Internetu. Jak
zaktualizowac BitDefender?

Jesli komputer nie ma potaczenia z Internetem, aktualizacje nalezy pobra¢ recznie

na komputer, ktéry ma dostep do Internetu i przenies¢ je na swéj komputer za

pomoca urzadzenia wymiennego, takiego jak dysk flash.

Podazaj tymi krokami:

1. W komputerze majgcym dostep do Internetu otwérz przegladarke internetowa i
przejdz do:
www.bitdefender.com/site/view/Desktop-Products-Updates.html

2. W kolumnie Aktualizacja reczna kliknij tacze wskazujace twéj produkt i
architekture systemu.jesli nie wiesz, czy twéj system Windows to wersja 32-, czy

64-bitowa, zapoznaj sie z informacjami w ,Czy uzywam 32-, czy 64-bitowej wersji
systemu Windows?” (p. 202).
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3. Zapisz w systemie plik 0 nazwie weekly.exe.

4. Przenies$ pobrany plik na urzadzenie wymienne, takie jak dysk flash, a nastepnie
na swoéj komputer.

5. Dwukrotnie kliknij plik i postepuj zgodnie z poleceniami kreatora.

33.11. Ustugi BitDefender Nie Odpowiadajg

Ten artykut pozwala na rozwigzanie probleméw z nieodpowiadajgcymi ustugami
BitDefender.Mozesz napotka¢ na ten bfad w nastepujacy sposob:

@ lkona BitDefender w zasobniku systemowym jest szara, pojawia sie informacja o
nie odpowiadajgcych ustugach BitDefender.

@ Okno BitDefender wskazuje na nieodpowiadajgce ustugi BitDefender.
Ten bfad moze pojawic sie w nastepujacych okolicznosciach:

@ wazna aktualizacja jest wtasnie instalowana.

@ tymczasowe btedy w komunikacji pomiedzy ustugami BitDefender.
@ niektdre z ustug BitDefender sg zatrzymane.

@ oprocz BitDefendera, inne oprogramowanie zabezpieczajgce jest uruchomione
na twoim komputerze.

@ wirusy na tym komputerze uniemozliwiajg normalng prace BitDefender.
Aby naprawic ten btad, sprébuj ponizszych rozwigzan:
1. Poczekaj kilka chwil i sprawdz czy co$ sie zmienito.Ten btgd moze by¢ tymczasowy.

2. Uruchom komputer ponownie i odczekaj kilka chwil, az BitDefender zataduje sie.
Nastepnie otwdrz program i sprawdz, czy btad dalej wystepuje.Uruchomienie
komputera ponownie zazwyczaj rozwigzuje ten problem.

3. Sprawdz czy posiadasz zainstalowane inne oprogramowanie zabezpieczajace,
ktére moze zaktéci¢ normalng prace BitDefender. Jesli tak, zalecamy usuniecie
wszystkich programéw tego typu przed rozpoczeciem instalacji.

4. Jesli btad bedzie sie powtarzat, moze istnie¢ powazny problem (na przyktad,
mozesz zostal zainfekowany wirusem ktéry uniemozliwia poprawnag prace
BitDefendera).Prosze skontaktowac sie ze wsparciem BitDefender tak jak to
przedstawiono w sekcji ,Otrzymywanie pomocy” (p. 194).

33.12. Filt Antyspamu Nie Dziata Poprawnie

Ten artykut pomaga rozwigza¢ nastepujace problemy, ktére moga sie pojawi¢ w
przypadku korzystania z filtra antyspamowego BitDefender:

@ Liczba prawidtowych wiadomosci e-mail oznaczonych jako [spam].
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@ Wiele wiadomosci zawierajacych spam nie zostato poprawnie oznaczonych przez
filtr antyspamowy.

@ Filtr antyspamowy nie wykrywa zadnych wiadomosci spam.

33.12.1. Prawidtowa Poczta jest Oznaczona jako [spam]

Prawidtowe wiadomosci sg oznaczane jako [spam] poniewaz wygladaja jak spam
dla filtra antyspamowego BitDefender.Mozesz rozwigzac te problemy przez wiasciwg
konfiguracje filtra Antyspam.

BitDefender automatycznie dodaje odbiorcéw twoich wiadomosci e-mail do listy
Przyjaciét.Wiadomosci e-mail odebrane od kontaktéw z listy Przyjaciét sg traktowane
jako prawidtowe. Nie sg weryfikowane przez filtr antyspamowy i w zwigzku z tym,
nie sg nigdy oznaczane jako [spam].

Automatyczna konfiguracja listy Przyjaciét nie zapobiega btedom wykrycia i moze
sie zdarzy¢ w nastepujacych sytuacjach:

@ Z powodu zapisania sie do wielu réznych stron, otrzymano wiele komercyjnych
wiadomosci e-mail.W tym przypadku, rozwigzaniem jest dodanie adreséw e-mail
od ktérych otrzymujesz te wiadomosci do listy Przyjaciét.

@ Duza czes¢ prawidtowe]j poczty pochodzi od ludzi z ktérymi nigdy nie kontaktowano
sie droga e-mailowa, np. klientami, potencjalnymi partnerami biznesowymi itd.W
tym przypadku wymagane sg inne rozwigzania.

Jesli uzywasz jednego z klientédw poczty, z ktérymi BitDefender jest zintegrowany,
sprébuj jednego z ponizszych rozwigzan:

1. Wskaz Btedy Wykrycia. Uzywane do trenowania uczacego sie filtra antyspamu
(Bayesian) co pomaga przeciwdziata¢ btedng klasyfikacja wiadomosci w
przysztosci.Uczacy sie filtr analizuje wskazywane wiadomosci i uczy sie ich
wzoréw.Nastepne wiadomosci e-mail pasujgce do tego samego wzoru beda
oznaczane jako [spam].

2. Obniz poziom ochrony antyspamu. Przez zmniejszenie poziomu ochrony, filtr
antyspamowy bedzie potrzebowat wiecej wskazah przez uzytkownika, aby
klasyfikowac¢ wiadomosci e-mail jako spam.Sprébuj tego rozwigzania tylko jesli
wiele prawidtowych wiadomosci (wtgczajac w to komercyjng poczte) zostato
nieprawidtowo sklasyfikowane jako spam.

3. Ponowne trenowanie uczgcego sie filtra (Bayesian). Sprébuj tego rozwigzania
tylko jesli poprzednie nie daty oczekiwanych rezultatow.

@

Notatka

BitDefender jest zintegrowany z najbardziej popularnymi klientami poczty dzieki
wykorzystaniu tatwego w uzyciu paska narzedziowego antyspam.W celu uzyskania
kompletnej listy obstugiwanych klientéw poczty e-mail, odwotaj sie do ,Wymagania
Systemowe” (p. 2).
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Jesli uzywasz innego klienta poczty, nie mozesz wskazywac na btedy rozpoznania i
trenowac uczacego sie filtra. Aby rozwigzac ten problem, sprébuj obnizy¢ poziom
zabezpieczen antyspamu.

Dodaj Kontakty do Listy przyjaciét

Jesli uzywasz obstugiwanego klienta poczty, mozesz fatwo dodawad prawidtowych
nadawcéw do listy Przyjaciét.Podazaj tymi krokami:

1. W programie klienta poczty, zaznacz wiadomos$¢ e-mail od nadawcy ktérego
chcesz dodac do listy Przyjaciét.

2. Kliknij na przycisk 4 Dodaj Przyjaciela na pasku narzedziowym antyspamu.

3. Mozesz zosta¢ zapytany(a) aby potwierdzi¢ adresy dodane do listy
Przyjaciét.Wybierz Nie pokazuj tego komunikatu ponownie i kliknij OK.

Bedziesz zawsze otrzymywat wiadomosci email z tego adresu bez wzgledu na
zawartos$¢ wiadomosci.

Jesli uzywasz innego klienta poczty, mozesz doda¢ kontakty do listy Przyjaciét,
korzystajac z interfejsu BitDefender.Podazaj tymi krokami:

1. Otwérz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. Kliknij Antyspam w menu po lewej stronie.
3. Kliknij na zaktadke Stan.
4. Kliknij na Zarzadzaj Przyjaciétmi.Pojawi sie okno konfiguracji.

5. Wprowadz adres e-mail od ktérego chcesz zawsze otrzymywad wiadomosci e-mail
i kliknij przycisk & aby dodac adres do listy Przyjaciét.

6. Kliknij OK aby zapisa¢ zmiany i zamkna¢ okno.

Wskaz Btedy Wykrycia

Jesli uzywasz obstugiwanych klientéw poczty, mozesz tatwo poprawic filtr antyspam
(przez wskazanie ktére wiadomosci e-mail nie powinny by¢ oznaczane jako [spam]).
Dzieki temu znaczgco poprawisz skutecznos$¢ filtra antyspam.Podazaj tymi krokami:

1. Otwdrz swojego klienta pocztowego.
2. Przejdz do folderu $mieci, gdzie zostaty przeniesione wiadomosci spam.

3. Wybierz dozwolong wiadomos$¢ nieprawidtowo oznaczonga przez BitDefender jako
[spam].

4. Kliknij przycisk 4 Dodaj Przyjaciela znajdujacy sie na pasku narzedziowym
antyspamu aby doda¢ nadawce do listy Przyjaciét.Mozesz zosta¢ zapytany(a) o
potwierdzenie, klikajac na OK.Bedziesz zawsze otrzymywat wiadomosci email z
tego adresu bez wzgledu na zawartos¢ wiadomosci.
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5. Kliknij przycisk = To nie jest Spam znajdujacy sie w pasku antyspamu
BitDefender (zazwyczaj znajduje sie on w gdrnej czesci okna klienta poczty). Filtr
uczacy potraktuje tg wiadomos¢ jako prawidtowa. Wszystkie nastepne wiadomosci
tego typu beda przenoszone do folderu Skrzynki Odbiorczej.Nastepne wiadomosci
e-mail pasujgce do tego samego wzoru nie bedg oznaczane jako [spam].

Zmniejsz Poziom Ochrony Antyspamu

Aby zmniejszy¢ poziom ochrony antyspamu, wykonaj nastepujace kroki:

1. Otwérz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. Kliknij Antyspam w menu po lewej stronie.
3. Kliknij na zaktadke Stan.
4. Przesun suwak nizej na skali.
Zaleca sie aby obnizy¢ poziom zabezpieczen o jeden i poczeka¢ na wyniki.Jesli duzo
poprawnej poczty dalej jest klasyfikowane jako [ spam], mozesz ponownie obnizy¢
poziom ochrony. Jesli zauwazysz, ze duza czes¢ wiadomosci zawierajgcych spam
nie jest wykrywana, nie powinienes tego robic.

Wytrenuj Ponownie Uczacy sie Filtr (Bayesian)

Zanim przystgpisz do trenowania uczgcego sie filtra (Bayesian), przygotuj dwa
foldery - jeden zawierajgcy wytacznie spam i drugi, zawierajgcy wytgcznie poprawne
wiadomosci.Uczacy sie filtr analizuje je i uczy sie z okreslonych charakterystyk
opisujgcych spam i poprawne wiadomosci ktére otrzymujesz. Aby trenowanie filtra
zwiekszyto jego skutecznos$¢, potrzeba przynajmniej 50 wiadomosci w kazdym z
folderdw.

Aby wyczysci¢ baze danych Bayesian i wytrenowac uczacy sie filtr od nowa, wykonaj
nastepujgce kroki:

1. Otworz swojego klienta pocztowego.

2. Na pasku narzedziowym antyspamu, kliknij przycisk  Kreator aby uruchomi¢
kreator konfiguracji antyspamu.

. Kliknij Dalej.

. Wybierz Pomin ten krok i kliknij Dalej.

. Wybierz Wyczys$¢ baze danych filtra antyspamowego i kliknij Dalej.
. Wybierz folder zawierajgcy prawidtowe wiadomosci i kliknij Dalej.

. Wybierz folder zawierajgcy wiadomosci SPAM i kliknij Dalej.

. Kliknij Zakoncz aby rozpocza¢ proces trenowania.

O 00 N O U b~ W

. Kiedy trenowanie sie zakonczy, kliknij na Zamknij.
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Zapytaj o Pomoc

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze wsparciem
BitDefender tak jak to opisano w sekcji ,,Otrzymywanie pomocy” (p. 194).

33.12.2. Wiele wiadomosci Spam nie zostato wykrytych

Jesli odbierasz duzo wiadomosci spam, ktére nie sg oznaczone jako [spam], musisz
skonfigurowac filtr antyspamu BitDefender tak, aby zwiekszy¢ jego wydajnosc.

Jesli uzywasz jednego z klientéw, z ktérymi BitDefender jest zintegrowany, sprébuj
jednego z ponizszych rozwigzan:

1. Informuj o niewykrytych wiadomosciach spam. Jest uzywany do trenowania
Uczacego sie Silnika (Bajezjanskiego) dla filtra antyspamowego i zazwyczaj
poprawia jego wykrywalnos¢.Uczacy sie filtr analizuje wskazywane wiadomosci
i uczy sie ich wzoréw.Nastepne wiadomosci e-mail pasujace do tego samego
wzoru beda oznaczane jako [spam].

2. Dodaj spameréw do listy Spameréw. Wiadomosci e-mail pochodzace od adreséw
zawartych w liscie Spameréw sg automatycznie oznaczane jako [spam].

3. Zwieksz poziom ochrony antyspamu. Przez zwiekszenie poziomu ochrony, filtr
antyspamowy bedzie potrzebowat mniej wskazan przez uzytkownika, aby
klasyfikowa¢ wiadomosci e-mail jako spam.

4. Ponowne trenowanie uczgcego sie filtra (Bayesian). Skorzystaj z tego rozwigzania
jesli poziom wykrywalnosci antyspamu nie jest satysfakcjonujacy i wskazywanie
na niewykryte wiadomosci e-mail nie pomaga.

@

Notatka

BitDefender jest zintegrowany z najbardziej popularnymi klientami poczty dzieki
wykorzystaniu tatwego w uzyciu paska narzedziowego antyspam.W celu uzyskania
kompletnej listy obstugiwanych klientdw poczty e-mail, odwotaj sie do ,Wymagania
Systemowe” (p. 2).

Jesli uzywasz innego klienta poczty, nie mozesz wskazywac na btedy rozpoznania i
trenowac uczacego sie filtra. Aby rozwigzac ten problem, sprébuj zwiekszy¢ poziom
zabezpieczen antyspamu i doda¢ spameréw do listy Spamerdw.

Wskaz Niewykryte Wiadomosci Spam

Jesli uzywasz obstugiwanego klienta poczty, mozesz tatwo wskazad, ktére z
wiadomosci majg by¢ traktowane jako spam. Dzieki temu w duzym stopniu
zwiekszysz skutecznos¢ filtra antyspamowego.Podazaj tymi krokami:

1. Otworz swojego klienta pocztowego.
2. Przejdz do folderu Skrzynki Odbiorczej.
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3.
4.

Wybierz niewykryte wiadomosci spam.

Kliknij przycisk = To jest Spam znajdujacy sie w pasku antyspamu BitDefender
(zazwyczaj znajduje sie on w gérnej czesci okna klienta poczty). Filtr uczacy
potraktuje tg wiadomos¢ jako spam. Wszystkie nastepne wiadomosci tego typu
beda oznaczane jako [spam] i beda trafia¢ do folderu na $mieci.Nastepne
wiadomosci e-mail pasujgce do tego samego wzoru bedg oznaczane jako [spam].

Dodaj Spamerdéw do listy Spameréw

Jesli uzywasz obstugiwanego klienta poczty, mozesz tatwo dodawac¢ nadawcéw
wiadomosci zawierajacych spam do listy Spamerdéw.Podgzaj tymi krokami:

1.

Otworz swojego klienta pocztowego.

2. Przejdz do folderu $mieci, gdzie zostaty przeniesione wiadomosci spam.
3. Wybierz wiadomosci oznaczone przez BitDefender jako [spam].

4.
5

. Mozesz zosta¢ zapytany(a) aby potwierdzi¢ adresy dodane do listy

Kliknij przycisk < Dodaj Spamera na pasku narzedziowym BitDefender Antyspam.

Spameréw.Wybierz Nie pokazuj tego komunikatu ponownie i kliknij OK.

Jesli korzystasz z innego klienta poczty, mozesz dodac¢ spameréw do listy Spamerdw
recznie, korzystajac z interfejsu BitDefender. Najlepiej zrobi¢ to tylko jesli juz
otrzymano kilka wiadomosci spam od tego adresu.Podazaj tymi krokami:

1.

u B~ W N

6.

Otworz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

. Kliknij Antyspam w menu po lewej stronie.

. Kliknij na zaktadke Stan.

. Kliknij na Zarzadzaj Spamerami.Pojawi sie okno konfiguracji.

. Wprowadz adres nadawcy wiadomosci spam i kliknij przycisk [zl aby dodac¢ go do

listy Spamerdw.
Kliknij OK aby zapisa¢ zmiany i zamkna¢ okno.

Zwieksz Poziom Ochrony Antyspamu

Aby zwiekszy¢ poziom ochrony antyspamu, wykonaj nastepujace kroki:

1.

Otworz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. Kliknij Antyspam w menu po lewej stronie.
3. Kliknij na zaktadke Stan.
4. Przesun suwak wyzej na skali.
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Wytrenuj Ponownie Uczacy sie Filtr (Bayesian)

Zanim przystgpisz do trenowania uczgcego sie filtra (Bayesian), przygotuj dwa
foldery - jeden zawierajgcy wytacznie spam i drugi, zawierajgcy wytgcznie poprawne
wiadomosci.Uczacy sie filtr analizuje je i uczy sie z okreslonych charakterystyk
opisujgcych spam i poprawne wiadomosci ktére otrzymujesz. Aby trenowanie filtra
zwiekszyto jego skutecznos$¢, potrzeba przynajmniej 50 wiadomosci w kazdym z
folderdw.

Aby wyczysci¢ baze danych Bayesian i wytrenowac uczacy sie filtr od nowa, wykonaj
nastepujgce kroki:

1. Otworz swojego klienta pocztowego.

2. Na pasku narzedziowym antyspamu, kliknij przycisk  Kreator aby uruchomi¢
kreator konfiguracji antyspamu.

. Kliknij Dalej.

. Wybierz Pomin ten krok i kliknij Dalej.

. Wybierz Wyczys¢ baze danych filtra antyspamowego i kliknij Dalej.
. Wybierz folder zawierajgcy prawidtowe wiadomosci i kliknij Dalej.

. Wybierz folder zawierajgcy wiadomosci SPAM i kliknij Dalej.

. Kliknij Zakoncz aby rozpocza¢ proces trenowania.

O 00 N O U b~ W

. Kiedy trenowanie sie zakonczy, kliknij na Zamknij.

Zapytaj o Pomoc

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze wsparciem
BitDefender tak jak to opisano w sekcji ,,Otrzymywanie pomocy” (p. 194).

33.12.3. Filtr Antyspamu Nie Wykrywa Zadnego Spamu

Jesdli zadna wiadomos¢ nie jest oznaczana jako [spam], problem moze dotyczy¢
filtra BitDefender Antyspam.Przed prébg rozwigzania tego problemu, sprawdz czy
nie jest spowodowany przez jeden z ponizszych warunkéw:

@ Ochrona BitDefender Antyspam jest dostepna tylko dla klientéw poczty e-mail
skonfigurowanych na odbieranie wiadomosci przez protokét POP3.To oznacza
ponizsze:

» Wiadomosci e-mail odbierane przez ustugi oparte na stronach WWW (takie jak
Interia, Gmail, Wp.pl i inne) nie beda przez BitDefender filtrowane ze spamu.

» Jesli twdj klient e-mail jest skonfigurowany aby odbiera¢ wiadomosci poprzez
inne protokoty niz POP3 (takie jak np. IMAP4), BitDefender nie bedzie filtrowat
spamu.
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Notatka

POP3 jest najbardziej popularnym protokotem uzywanym do pobierania wiadomosci
e-mail z serwera poczty.Jesli nie znasz protokotu, z ktérego korzysta twoj klient
poczty, spytaj osoby ktéra go konfigurowata.

@

@ BitDefender Internet Security 2011 nie skanuje ruchu POP3 programu Lotus Notes.
Powinno sie takze zweryfikowac ponizsze mozliwe przyczyny:

1. Sprawdz czy Antyspam jest wigczony.
a. Otwérz BitDefender.
b. W prawym gdérnym rogu okna kliknij Opcje i wybierz Preferencje.
c. W kategorii Ustawien Zabezpieczen, sprawdz stan antyspamu.

Jesli Antyspam jest zablokowany, moze to by¢ przyczyna problemu.Wigcz
Antyspam i sprawdz czy problem zostat naprawiony.

2. Jest to mato prawdopodobne, ale by¢ moze przez przypadek sam zaznaczyte$/as
te wiadomosci aby byty oznaczane jako [spam].
a. Otwérz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz
Widok eksperta.
b. Kliknij Antyspam w menu po lewej i zaktadke Ustawienia.
c. Sprawdz czy opcja Oznacz wiadomosci spam w temacie jest zaznaczona.

Mozliwym rozwigzaniem jest naprawa lub ponowna instalacja produktu. Mozna
jednak réwniez skontaktowac sie z BitDefender, korzystajgc z metody przedstawione;j
w ,,Otrzymywanie pomocy” (p. 194), aby uzyska¢ pomoc techniczna.

33.13. Nie Mozna Usung¢ BitDefendera

Ten artykut pomaga rozwigzac problemy zwigzane z usuwaniem BitDefendera.lstnieja
dwie mozliwe sytuacje:

@ Podczas usuwania pojawia sie ekran z btedem.Ekran zawiera przycisk z
odnosnikiem do narzedzia odinstalowujacego, ktére oczyszcza system z instalacji.

@ Podczas odinstalowywania program przestaje reagowac i co mozliwe, zawiesza
sie takze caty system.Kliknij Anuluj aby przerwac proces usuwania programu.
Jesli to nie zadziata, uruchom ponownie komputer.

Jesli instalacja zakonczy sie niepowodzeniem, niektére wpisy oraz pliki moga pozostac
w systemie. Takie pozostato$ci moga blokowad nastepng instalacje BitDefender.
Mogg takze wptyng¢ na stabilnos$¢ i wydajnos¢ systemu.Aby kompletnie usungé
BitDefender z twojego systemu, musisz uruchomi¢ narzedzie odinstalowujgce.

Aby uzyskac¢ wiecej informacji, odwotaj sie do ,Jak catkowicie usungc BitDefender?"
(p. 203).

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze wsparciem
BitDefender tak jak to opisano w sekcji ,,Otrzymywanie pomocy” (p. 194).
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34. Usuwanie Ztosliwego Oprogramowania z Systemu

Ztosliwe oprogramowanie moze wptywac na system na wiele réznych sposobéw, a
rodzaj pracy BitDefender zalezy od typu ataku tego oprogramowania.Poniewaz
wirusy czesto zmieniajg swoje zachowanie, ustalenie wzorca ich zachowania i
dziatania jest bardzo trudne.

Istnieja sytuacje, gdy BitDefender nie moze automatycznie usungc z systemu infekcji
ztosliwego oprogramowania.W takich wypadkach wymagana jest interwencja
uzytkownika.

Jesli nie mozesz w tym miejscu znalezé¢ pomocy dla swojego problemu lub
przedstawione rozwigzania nie pomagaja, mozesz skontaktowal sie z
przedstawicielem pomocy technicznej BitDefender, korzystajac z metody
przedstawionej w rozdziale , Otrzymywanie pomocy” (p. 194).

34.1. CD Ratunkowy BitDefender

Dysk Rescue CD BitDefender to funkcja udostepniona w wiekszosci instalacyjnych
ptyt CD BitDefender. Pozwala ona skanowac i dezynfekowac istniejgce dyski twarde
przed uruchomieniem systemu operacyjnego.Moze ci réwniez pomdc w zapisaniu
danych z uszkodzonego komputera na urzadzeniu wymiennym.

Jesli nie posiadasz dysku Rescue CD BitDefender, mozesz pobrac go z tego miejsca
w postaci obrazu I1SO:

http://download.bitdefender.com/rescue_cd/
Pobierz plik .iso i wypal go na ptycie CD lub DVD za pomocg wybranego narzedzia.

Skanowanie Systemu za Pomocg Dysku Rescue CD BitDefender

Aby przeskanowac system za pomoca dysku Rescue CD BitDefender, wykonaj
nastepujgce kroki:

1. Skonfiguruj BIOS, aby uruchomienie komputera nastepowato z ptyty CD.
2. Wi6z do napedu ptyte CD i ponownie uruchom komputer.

3. Poczekaj az pojawi sie ekran BitDefender i w preferowanych jezykach wybierz
opcje Uruchom dysk Rescue CD BitDefender.

4. Poczekaj az proces uruchamiania zakonczy sie. Moze to chwile potrwac.
5. Gdy tylko zakonczy sie proces uruchamiania komputera, sygnatury BitDefender

sg aktualizowane i rozpoczete zostaje skanowanie wszystkich wykrytych partycji
dyskéw twardych.
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Zapisywanie Danych za Pomocg Dysku Rescue CD BitDefender

Zatézmy, ze nie mozesz wigczy¢ swojego komputera w Windows z nieznanych
powoddw. Jednoczesnie musisz skorzysta¢ z waznych danych znajdujacych sie na
twoim komputerze. Tutaj przydaje sie Dysk Ratunkowy BitDefendera.

Aby zapisa¢ dane z komputera na urzadzeniu wymiennym, takim jak dysk flash USB,
wykonaj nastepujgce kroki:

1. Skonfiguruj BIOS, aby uruchomienie komputera nastepowato z ptyty CD.

2. Wi6z do napedu ptyte CD i ponownie uruchom komputer.

3. Poczekaj az pojawi sie ekran BitDefender i w preferowanych jezykach wybierz
opcje Uruchom dysk Rescue CD BitDefender.

4. Poczekaj az proces uruchamiania zakonczy sie. Moze to chwile potrwac.
5. Gdy tylko zakonczy sie proces uruchamiania komputera, sygnatury BitDefender

sg aktualizowane i rozpoczete zostaje skanowanie wszystkich wykrytych partycji
dyskéw twardych.

Partycje dyskéw twardych zostang wyswietlone na pulpicie. Dwukrotnie kliknij
dysk, aby przejrzec jego zawartos¢ w oknie podobnym do okna programu Windows
Explorer.

Notatka

@ Pracujac z dyskiem Rescue CD BitDefender, bedziesz miat do czynienia z nazwami
partycji stosowanymi w systemie Linux. Dyski, ktére nie zostaty opatrzone nazwa
w systemie Windows, bedg widoczne jako [LocalDisk-0] odpowiadajacy
prawdopodobnie  partycji  (C:) stosowanej w systemie Windows,
[LocalDisk-1] odpowiadajacy partycji (D:) itak dalej.

6. Podtgcz urzgdzenie wymienne do portu USB komputera.Za chwile pojawi sie okno
pokazujgce zawartos¢ urzadzenia.

7. Mozesz kopiowac pliki i foldery, tak jak normalnie czynisz to w Srodowisku
Windows.

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze wsparciem
BitDefender tak jak to opisano w sekcji ,,Otrzymywanie pomocy” (p. 194).

34.2. Corobi¢, gdy BitDefender znajdzie wirusy w komputerze?
0 obecnosci wirusa na komputerze mozna dowiedziec sie w nastepujacy sposéb:
@ Przeskanowate$ komputer i BitDefender znalazt w nim zainfekowane elementy.

@ Alert wirusa informuje o zablokowaniu przez BitDefender jednego lub wiecej
wiruséw w komputerze.
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W takich sytuacjach zaktualizuj BitDefender, aby mie¢ pewnos$¢, ze posiadasz
najnowsze sygnatury ztosliwego oprogramowania i uruchom Gtebokie Skanowanie,
aby dokonac analizy systemu.

Zaraz po zakonczeniu gtebokiego skanowania wybierz dziatanie wzgledem
zainfekowanych elementéw (Dezynfekuj, Usun, Przenie$ do kwarantanny).

Ostrzezenie

Jesli przypuszczasz, ze dany plik jest czescig systemu operacyjnego Windows lub ze
nie jest zainfekowany, nie wykonuj tych krokéw i jak najszybciej skontaktuj sie z
obstuga klienta BitDefender.

Jesli nie mozna przeprowadzi¢ wybranej operacji, a dzienniki skanowania ujawnig
infekcje, ktérej nie mozna usunaé, musisz usungc dany plik(i) recznie:
Pierwsza metode mozna uzy¢ w trybie zwyktym:

1. Wytgcz ochrone antywirusowg w czasie rzeczywistym BitDefender.Informacje,
jak nalezy to zrobi¢, znajduja sie w ,Jak wigczyc / wytaczyc¢ ochrone w czasie
rzeczywistym?” (p. 203).

2. Wyswietl ukryte obiekty w systemie Windows.Informacje, jak nalezy to zrobic,
znajdujg sie w ,Jak wyswietli¢ ukryte obiekty w systemie Windows?" (p. 204).

3. Przejdz do miejsca, w ktérym znajduje sie zainfekowany plik (sprawdz dziennik
skanowania) i usun go.

4. Wtacz ochrone antywirusowg w czasie rzeczywistym BitDefender.

Jesli pierwsza metoda usuniecia infekcji zawiedzie, wykonaj nastepujace
kroki:

1. Uruchom ponownie system w Trybie awaryjnym.Informacje, jak nalezy to zrobi¢,
znajduja sie w ,Jak ponownie uruchomic komputer w Trybie awaryjnym?” (p. 202).

2. Wyswietl ukryte obiekty w systemie Windows.

3. Przejdz do miejsca, w ktérym znajduje sie zainfekowany plik (sprawdz dziennik
skanowania) i usun go.

4. Uruchom ponownie system w trybie zwyktym.

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze wsparciem
BitDefender tak jak to opisano w sekcji ,,Otrzymywanie pomocy” (p. 194).

34.3. Jak usunac¢ wirusa z archiwum?

Archiwum to plik lub zbiér plikéw skompresowany w specjalnym formacie, w celu
ograniczenia ilosci miejsca niezbednego do jego zapisania na dysku.

Niektére z tych formatéw to formaty otwarte. BitDefender moze dzieki temu
skanowac je od Srodka i podejmowac odpowiednie dziatania, aby je usungd.
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Inne formaty archiwdw sg czesciowo lub catkowicie zamkniete. BitDefender moze
wykry¢ w nich obecnos¢ wiruséw, ale nie moze podjac jakichkolwiek dziatan.

Jesli BitDefender informuje, iz w archiwum znaleziono wirusa i nie moze podjac
zadnych dziatan, oznacza to, ze usuniecie wirusa jest niemozliwie z powodu
ograniczen w ustawieniach zezwolen tego archiwum.

Oto w jaki sposéb mozna usuna¢ wirusa z archiwum:

1. Zidentyfikuj archiwum zawierajgce wirusa, wykonujgc Gtebokie Skanowanie
systemu.

2. Wytacz ochrone antywirusowg w czasie rzeczywistym BitDefender.

3. Przejdz do miejsca, w ktérym znajduje sie archiwum i zdekompresu;j je, uzywajac
do tego celu aplikacji do archiwizacji danych, takiej jak WinZip.

4. Zidentyfikuj zainfekowany plik i usun go.

5. Aby mie¢ pewnos¢, Ze infekcja zostata usunieta catkowicie, usuh oryginalne
archiwum,.

6. Pliki skompresuj ponownie w nowym archiwum, uzywajgc do tego celu aplikacji
do archiwizacji danych, takiej jak WinZip.

7. Wtacz ochrone antywirusowg w czasie rzeczywistym BitDefender i uruchom
Gtebokie skanowanie, aby upewnic sie, ze w systemie nie ma zadnych innych
infekcji.

Notatka

@ Nalezy zwrdci¢ uwage, iz wirus zapisany w archiwum nie jest bezposrednim
zagrozeniem dla systemu, poniewaz aby mdgt go zainfekowacd, musi by¢ najpierw
zdekompresowany i uruchomiony.

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze wsparciem
BitDefender tak jak to opisano w sekcji ,,Otrzymywanie pomocy” (p. 194).

34.4. Jak usunac¢ wirusa z archiwum e-mail?

BitDefender moze réwniez identyfikowaé wirusy w bazach danych e-mail oraz
archiwach e-mail zapisanych na dysku.

Czasami trzeba zidentyfikowa¢ zainfekowang wiadomos¢, korzystajac z informacji
podanych z raporcie ze skanowania i usunac¢ ja recznie.

Oto w jaki sposéb mozna usuna¢ wirusa zapisanego w archiwum poczty:
1. Skanuj baze danych e-mail przy uzyciu BitDefender.
2. Wytacz ochrone antywirusowg w czasie rzeczywistym BitDefender.

3. Otworz raport ze skanowania i uzyj informacji identyfikacyjnych (Temat, Od, Do)
zainfekowanych wiadomosci, aby odnalez¢ je w kliencie poczty.
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4. Usun zainfekowane wiadomosci.Wiekszos$¢ klientdw poczty przenosi usuniete
wiadomosci do folderu odzyskiwania, skagd mozna je odzyskaé.Powinienes$ upewnic
sie, ze wiadomos¢ zostata usunieta takze z folderu odzyskiwania.

5. Kompaktuj folder zawierajacy zainfekowang wiadomos¢.

@ W programie Outlook Express:W menu Plik kliknij Folder, a nastepnie Kompaktuj
wszystkie foldery.

@ In Microsoft Outlook:W menu Plik kliknij Zarzadzanie Plikami Danych.Zaznacz
pliki folderéw osobistych (.pst), ktére chcesz kompaktowaé i kliknij
Ustawienia.Kliknij Kompaktu;.

6. Wiacz ochrone antywirusowa w czasie rzeczywistym BitDefender.

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze wsparciem
BitDefender tak jak to opisano w sekcji ,,Otrzymywanie pomocy” (p. 194).

34.5. Jak skanowa¢ komputer w Trybie awaryjnym?

Reczne Skanowanie BitDefender pozwala na skanowanie specyficznych folderéw
lub partycji dyskéw twardych bez potrzeby tworzenia oddzielnego zadania
skanowania.

Ta opcja zostata stworzona z mysla o sytuacji w ktérej Windows pracuje w Trybie
Awaryjnym.

Jesli system jest zainfekowany wirusem, ktérego nie da sie usung¢ w normalnym
trybie, mozna uruchomi¢ Windows w Trybie awaryjnym i przeskanowa¢ kazda
partycje dysku twardego, korzystajac z Recznego Skanowania BitDefender.

Informacje o tym, w jaki sposéb mozna uzyska¢ dostep do Trybu awaryjnego znajdujg
sie w ,Jak ponownie uruchomic¢ komputer w Trybie awaryjnym?” (p. 202).

1. Aby przeskanowa¢ komputer za pomocg Recznego Skanowania BitDefender,
kieruj sie Sciezka z menu start systemu Windows: Start » Wszystkie programy
- BitDefender 2011 - BitDefender Reczne Skanowanie.

2. Kliknij Dodaj folder, aby wskazac¢ cel skanowania. Pojawi sie nowe okno.
3. Wskaz cel skanowania:
@ Aby przeskanowac pulpit, wybierz Pulpit.

@ Aby przeskanowad cata partycje twardego dysku, wybierz ja z Mojego
komputera.

@ Aby przeskanowac folder, wyszukaj i wybierz odpowiedni folder.
4. Kliknij Ok i Kontynuuj, aby rozpocza¢ skanowanie.
5. Podazaj za kreatorem skanowania antywirusowego aby przeprowadzi¢ skanowanie.
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34.6. Co robi¢, gdy BitDefender okresla czysty plik jako
zainfekowany?

Zdarza sie, ze BitDefender btednie uznaje dozwolony plik za zagrozenie (nieistniejace
zagrozenie).Aby naprawic ten btad, dodaj dany plik do obszaru Wyjatkéw BitDefender:

1. Wytgcz ochrone antywirusowg w czasie rzeczywistym BitDefender.Informacje,
jak nalezy to zrobi¢, znajduja sie w ,Jak wigczy¢ / wytaczyc¢ ochrone w czasie
rzeczywistym?” (p. 203).

2. Wyswietl ukryte obiekty w systemie Windows.Informacje, jak nalezy to zrobic,
znajdujg sie w ,Jak wyswietli¢ ukryte obiekty w systemie Windows?" (p. 204).

3. Przywrd¢ plik z obszaru kwarantanny.
4. Umies¢ plik w obszarze Wyjatki.
5. Wigcz ochrone antywirusowg w czasie rzeczywistym BitDefender.

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze wsparciem
BitDefender tak jak to opisano w sekcji ,,Otrzymywanie pomocy” (p. 194).

34.7. Jak usunac zainfekowane pliki z folderu Informacje o
woluminie systemowym?

Folder Informacje o woluminie systemowym to strefa na dysku twardym utworzona
przez System operacyjny i uzywana przez system Windows do przechowywania
waznych informacji odnoszacych sie do konfiguracji systemu.

Mechanizmy BitDefender moga wykry¢ kazdego wirusa zapisanego przez modut
Informacje o woluminie systemowym. Poniewaz jest to obszar chroniony, mogg
jednak nie by¢ w stanie ich usungc.

Zainfekowane pliki wykryte w folderach Przywracania systemu zostang umieszczone
w Dzienniku skanowania:

?:\System Volume Information\_restore{B36120B2-BAOA-4E5D-..

Aby catkowicie i natychmiast usung¢ zainfekowany plik lub pliki z zapisanych danych,
wytacz, a nastepnie wtgcz ponownie funkcje Przywracania systemu.

Gdy Przywracanie systemu jest wytgczone, punkty przywracania zostajg usuniete.

Gdy Przywracanie systemu jest ponownie wtgczone, nowe punkty przywracania
tworzone sg zgodnie z harmonogramem i zdarzeniami.

Aby wytgczy¢ Przywracanie systemu, wykonaj nastepujgce kroki:
® Dla Windows XP:

1. Przejdz do: Start —» Wszystkie programy — Akcesoria —» Narzedzia
systemowe - Przywracanie systemu
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. Kliknij Ustawienia przywracania systemu, znajdujgce sie po lewej stronie

okna.

. Zaznacz pole wyboru Wytacz przywracanie systemu przy wszystkich

napedach i kliknij Zastosuj.

. Gdy zostaniesz ostrzezony o usunieciu wszystkich Punktéw przywracania, kliknij

Tak, aby kontynuowac.

. Aby wiaczy¢ Przywracanie systemu, odznacz pole wyboru Wytacz

przywracanie systemu przy wszystkich napedach i kliknij Zastosuj.

® Dla Windows Vista:

1.
2.

3.

4.

Przejdz do: Start - Panel sterowania —» System i konserwacja » System
W lewym panelu kliknij Ochrona systemu.

Jesli zostaniesz poproszony o hasto administratora lub potwierdzenie, podaj
jedno lub drugie.

Aby wytgczy¢ Przywracanie systemu, odznacz pola wyboru odpowiadajace
kazdemu napedowi i kliknij Ok.

Aby wiaczy¢ Przywracanie systemu, zaznacz pola wyboru odpowiadajace
kazdemu napedowi i kliknij Ok.

® Dla Windows 7:

1.

u ~r W N

Kliknij Start, prawym przyciskiem myszy kliknij Komputer, a nastepnie kliknij
Wiasciwosci.

. W lewym panelu kliknij tagcze Ochrona systemu.

. Wopcjach Ochrony systemu zaznacz kazda litere napedu i kliknij Konfiguruj.
. Wybierz Wytacz ochrone systemu i kliknij Zastosuj.

. Kliknij Usun, gdy zostaniesz o to poproszony kliknij Kontynuuj, a nastepnie

kliknij Ok.

Jesli ta informacja nie okazata sie pomocna, mozesz skontaktowac sie ze wsparciem
BitDefender tak jak to opisano w sekcji ,,Otrzymywanie pomocy” (p. 194).

34.8. Jakie pliki chronione hastem wymieniono w Dzienniku
skanowania?

Jest to tylko informacja, ktéra wskazuje, ze BitDefender wykryt te pliki, ktére sg
zabezpieczone hastem lub zaszyfrowane w inny sposéb.

Elementy chronione hastem to najczesciej:

@ Pliki, ktére naleza do innego rozwigzania zabezpieczajgcego.

@ Pliki, ktére nalezg do systemu operacyjnego.
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Aby faktycznie przeprowadzi¢ skanowanie zawartosci, pliki te muszg by¢ wypakowane
lub w innym sposdb rozszyfrowane.

W przypadku rozpakowania tej zawartosci, dziatajgcy w czasie rzeczywistym skaner
BitDefender automatycznie przeskanuje jg, aby zapewni¢ komputerowi ochrone.)esli
chcesz skanowac te pliki przy uzyciu BitDefender, musisz skontaktowal sie z
producentem produktu, aby uzyska¢ wiecej informacji na ich temat.

Zalecamy zignorowanie tych plikéw, poniewaz nie stanowig one zagrozenia dla
systemu.

34.9. Jakie elementy pominiete wymienione sg w Dzienniku
skanowania?

Wszystkie pliki, ktére w raporcie ze skanowania zostana oznaczone jako Pominiete,
Sg czyste.

Aby zwiekszy¢ wydajnos¢, BitDefender nie skanuje plikdw, ktére nie ulegty zmianie
od czasu ostatniego skanowania.

34.10. Jakie nadkompresowane pliki wymienione sg w
Dzienniku skanowania?

Nadkompresowane elementy to takie, ktére nie zostaty wypakowane przez
mechanizm skanujgcy lub elementy, ktérych rozszyfrowania zajetoby zbyt duzo
czasu, czynigc system niestabilnym.

Nadmierna kompresja oznacza, ze BitDefender pominat skanowanie tego archiwum,
gdyz jego wypakowanie pochtonetoby zbyt wiele zasobdéw systemowych. Zawartos¢
zostanie przeskanowana w przypadku uzyskania dostepu w czasie rzeczywistym.

34.11. Dlaczego BitDefender automatycznie usuwa
zainfekowany plik?

W przypadku wykrycia zainfekowanego pliku BitDefender podejmie automatyczng
prébe jego dezynfekcji.Jesli dezynfekcja nie powiedzie sie, plik zostanie przeniesiony
do kwarantanny, aby powstrzymac infekcje.

W przypadku okreslonych typéw ztosliwego oprogramowania dezynfekcja jest

niemozliwa, poniewaz ztosliwy jest caty plik. W takich wypadkach jest on usuwany
z dysku.

Zwykle dotyczy to plikéw instalacyjnych pobranych z witryn internetowych, ktérym
nie mozna ufaé.W przypadku wystagpienia takiej sytuacji, pobierz plik instalacyjny
z witryny producenta lub inne zaufanej strony.
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35. Otrzymywanie pomocy

BitDefender stara sie zapewnic¢ swoim klientom najwyzszy poziom szybkiej i doktadnej
pomocy technicznej.Jesli zetknates sie z jakim$ zagadnieniem lub masz pytanie
dotyczace produktu BitDefender, mozesz skorzystac z kilku zasobdéw internetowych,
ktére pozwola ci szybko znalez¢ rozwigzanie lub odpowiedzZ.Jesli wolisz, mozesz
skontaktowa¢ sie z obstuga klienta BitDefender. Nasi przedstawiciele pomocy
technicznej szybko odpowiedza na twoje pytania oraz zapewnig ci niezbedna pomoc.

35.1. Zasoby internetowe

W rozwigzywaniu probleméw zwigzanych z BitDefender pomoc zapewnia kilka
zasobdw internetowych.

@ Baza wiedzy BitDefender:http://www.bitdefender.com/help

@ Forum pomocy technicznej BitDefender:http://forum.bitdefender.com

@ Portal bezpieczenstwa komputerowego Malware City:http://www.malwarecity.com
@ Filmy instruktazowe

Mozesz réwniez uzy¢ ulubionej wyszukiwarki, aby znalez¢ wiecej informacji o ochronie
komputera, produktach BitDefender i firmie.

35.1.1. Baza wiedzy BitDefender

Baza wiedzy BitDefender jest informatyczng baza on-line przeznaczong
oprogramowaniu BitDefender. Zawiera ona w tatwo dostepnym formacie raporty ze
zdarzajgce sie czasami probleméw technicznych stwierdzone przez pomoc
techniczng, oraz zespdt naprawiajgcy usterki BitDefender. A takze z ogdlnymi
artykutami o dziataniu antywirusa, rozwigzaniach BitDefender, szczegétowych
informacjach i wiele innych artykutéw.

Baza wiedzy BitDefender dostepna dla wszystkich i korzystanie jest bezptatne.
Wszystkie wazne zapytania o informacje albo raporty odnosnie btedéw przychodzace
od klientéw BitDefender znajdujg sie w bazie danych BitDefender, dzieki temu klienci
moga znalez¢ tam takie informacje jak raporty btedéw, prace zwigzane z programem,
artykuty informacyjne, pliki pomocy dla produktéw.

Baza wiedzy BitDefender jest non-stop dostepna na http://kb.bitdefender.com.

35.1.2. Forum pomocy technicznej BitDefender

Forum pomocy technicznej BitDefender pozwala uzytkownikom BitDefender uzyska¢
pomoc oraz pomagac innym osobom korzystajgcym z produktu.
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Jesdli produkt BitDefender nie dziata dobrze, jesli nie moze usuwac z komputera
okreslonych wiruséw lub jesli masz watpliwosci co do jego pracy, zamies¢ swoj
problem lub pytanie na forum.

Pracownicy pomocy technicznej BitDefender monitorujg forum, sprawdzajgc nowe
wpisy i zapewniajgc pomoc. OdpowiedZ lub rozwigzanie mozna takze uzyskac od
bardziej doswiadczonego uzytkownika BitDefender.

Przed zamieszczeniem problemu lub pytania przeszukaj forum, w celu znalezienie
podobnych lub powigzanych tematéw.

Forum pomocy technicznej BitDefender jest dostepne pod adresem
http://forum.bitdefender.com w 5 jezykach: angielskim, niemieckim, francuskim,
hiszpanskim i rumunskim.Aby uzyska¢ dostep do sekcji poSwieconej produktom
konsumenckim, kliknij tagcze Ochrona w domu & Biurze domowym.

35.1.3. Portal Malware City

Portal Malware City jest bogatym Zrédtem informacji na temat ochrony komputeréw.
Mozesz tutaj poznac rézne zagrozenia, na ktére wystawiony jest komputer podtgczony
do Internetu (ztosliwe oprogramowanie, phishing, spam, cyberprzestepcy).Przydatny
stownik, ktéry pomoze ci zrozumied terminy z zakresu ochrony komputeréw, ktérych
mozesz nie znac.

Regularnie zamieszczane s nowe artykuty, dzieki ktérym bedziesz posiadat
informacje o najnowszych odkrytych zagrozeniach, biezgcych trendach ochrony
oraz inne dotyczace branzy bezpieczehstwa komputerowego.

Strona  internetowa  Malware  City jest dostepna pod adresem
http://www.malwarecity.com.

35.1.4. Filmy instruktazowe

Filmy instruktazowe omawiajg krok po kroku konfigurowanie produktu.Sa one
tworzone w prosty, nieskomplikowany sposéb, ktéry zrozumie kazda osoba.

Najwazniejszym celem jest zapewnienie mitego uzytkowania poprzez podanie
podstawowych i bardziej zaawansowanych informacji na temat zasad
bezpieczenstwa, sposobdw konfiguracji i uzytkowania BitDefender.

Giéwnym celem jest zastgpienie wyspecjalizowanej pomocy filmami instruktazowymi,
ktére zapewniajg doktadne informacje o tym, w jaki sposéb korzystac z i konfigurowaé
BitDefender.

Na przyktad, zamiast dzwoni¢ do pomocy technicznej BitDefender, w celu uzyskania
informacji lub podejmowac préby wykonania skomplikowanych procedur, mozna
obejrze¢ dziatania przedstawione w filmach instruktazowych.
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35.2. Pytanie o Pomoc

Sekcja Rozwiazywanie problemdéw i uzyskiwanie pomocy zapewnia niezbedne
informacje na temat najczesciej wystepujacych zagadnien, z jakimi mozesz sie
zetkna¢, gdy korzystasz z tego produktu.

Jesli nie znajdziesz rozwigzania swojego problemu w udostepnionych zasobach,
mozesz skontaktowac sie bezposrednio z nami:

@ ,.Skontaktuj sie z nami bezposrednio za posrednictwem produktu BitDefender.”
(p. 196)

@ .Kontakt przez Internetowg Baze Wiedzy” (p. 197)
WAZNE

Aby skontaktowac sie z obstuga klienta BitDefender, musisz aktywowaé swéj produkt
BitDefender.Aby uzyskac wiecej informacji, odwotaj sie do ,Rejestracja i Moje Konto"
(p. 50).
Skontaktuj sie z nami bezposrednio za posrednictwem produktu
BitDefender.

Jesli posiadasz dziatajgce potgczenie z Internetem (dostep do Internetu), mozesz
skontaktowac sie z BitDefender, w celu uzyskania pomocy bezposrednio z interfejsu
produktu (okna programu).

Aby poprosi¢ o pomoc, uzyj opcji Zintegrowanej pomocy dostepnej w produkcie.
Aby skorzysta¢ ze Zintegrowanej pomocy, wykonaj nastepujace kroki:
1. Otwérz BitDefender.
2. Kliknij tacze Pomoc i wsparcie, znajdujace sie w prawym dolnym rogu okna.
3. Do wyboru masz teraz dwie opcje:

@ Uruchom w naszej bazie wyszukiwanie informacji, ktérych szukasz.

@ Wybierz dziat odpowiedni dla zagadnienia, z ktérym sie zetknates.

Obstuga klienta zajmuje sie sprzedazg, licencjami, zwrotem pieniedzy oraz
odnowieniami.

Pomoc techniczna obejmuje zagadnienia dotyczace samego produktu i jego
funkcji.

Walcz ze szkodliwym oprogramowaniem omawia zagadnienia zwigzane z
wirusami.

4. Przeczytaj stosowne artykuty oraz dokumenty i wyprébuj zaproponowane
rozwigzania.
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5. Jedli rozwigzanie to nie usuwa danego problemu, uzyj tgcza w artykule, aby
uruchomi¢ Narzedzie pomocy technicznej.

6. Podaj swdj adres e-mail, wybierz dziat i napisz krétki opis problemu.
Kliknij Dalej.

7. Poczekaj kilka minut az BitDefender zgromadzi informacje dotyczace produktu.
Pomoga one naszym inzynierom w znalezieniu rozwigzania dla twojego problemu.
Kliknij Dalej.

8. Kliknij Zakoncz, aby wysta¢ informacje do dziatu obstugi klienta BitDefender.
Otrzymasz odpowiedz tak szybko, jak to tylko mozliwe.

Kontakt przez Internetowa Baze Wiedzy

Jesli nie mozesz uzyskac niezbednych informacji za pomoca produktu BitDefendera,
przejrzyj naszg internetowa baze danych:

1. OdwiedZ http://www.bitdefender.com/help.Baza Wiedzy BitDefender zawiera
wiele artykutéw, ktére moga pomdc ci w znalezieniu odpowiedzi na pytania
zwigzane z BitDefenderem.

2. Przeszukaj Baze Wiedzy BitDefender aby znalez¢ artykuty, ktére by¢ moze pomoga
rozwigzac twdj problem.

3. Przeczytaj stosowne artykuty oraz dokumenty i wyprébuj zaproponowane
rozwigzania.

4. Jesli rozwigzanie to nie usuwa danego problemu, uzyj facza w artykule, aby
skontaktowac sie z obstugg klienta BitDefender.

5. Skontaktuj sie z przedstawicielem BitDefender za pomoca e-mail, czatu lub
telefonu.
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36. Informacje Kontaktowe

Skuteczna komunikacja jest kluczem do udanej wspotpracy. Przez ostatnie 10 lat
BITDEFENDER uzyskat niekwestionowang reputacje poprzez ciagte dazenie do
lepszego kontaktu z klientami, aby przewyzszy¢ oczekiwania partneréw oraz klientéw.
Jesli miatbys jakiekolwiek problemy czy pytania, nie wahaj sie skontaktowac z nami.

36.1. Adresy Internetowe

Dziat sprzedazy: sales@bitdefender.com

Pomoc Techniczna:www.bitdefender.com/help

Dokumentacja: documentation@bitdefender.com

Program partnerski: partners@bitdefender.com

Marketing: marketing@bitdefender.com

Rzecznik prasowy: pr@bitdefender.com

Oferty pracy: jobs@bitdefender.com

Wysytanie Prébek Wiruséw: virus_submission@bitdefender.com
Wysytanie Prébek Spamu: spam_submission@bitdefender.com
Raportowanie Abuse: abuse@bitdefender.com

Strona internetowa produktu:http://www.bitdefender.com
Archiwa FTP produktu:ftp://ftp.bitdefender.com/pub

Lokalni dystrybutorzy:http://www.bitdefender.com/site/Partnership/list/
Baza wiedzy BitDefender:http://kb.bitdefender.com

36.2. Lokalni Dystrybutorzy

Lokalni dystrybutorzy BitDefender sg gotowi odpowiedzie¢ na wszelkie zapytania
dotyczace ich obszaru dziatan, zaréwno w sprawach handlowych, jak i ogdlnych.

Wyszukiwanie dystrybutora BitDefender w danym kraju:
1. Odwiedz http://www.bitdefender.com/site/Partnership/list/.

2. Informacje kontaktowe lokalnych dystrybutoréw BitDefender powinny zostac
wyswietlone automatycznie. Jesli tak sie nie stanie, uzyj narzedzia Lokalizator
partneréw, ktére znajduje sie w menu po lewej stronie i wybierz region i kraj, w
ktérym mieszkasz.

3. Jesli w swoim kraju nie mozesz znaleZ¢ dystrybutora BitDefender, skontaktuj sie
z nami, wysytajac e-mail na adres sales@bitdefender.com.AbysSmy mogli szybko
zapewnia¢ pomoc, prosimy o pisanie wiadomosci e-mail w jezyku angielskim.

36.3. Biura BitDefender

Biurom BitDefender zalezy na szybkiej odpowiedzi na twoje pytania dotyczace ich
dziedziny operacji, w zakresie handlu i ogdlnie. Odpowiednio adresy i lista kontaktéw
zamieszczona jest ponize;.
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Rumunia

BITDEFENDER SRL

West Gate Park, Building H2, 24 Preciziei Street
Bucharest

Fax: +40 21 2641799

Telefon do sprzedazy: +40 21 2063470

E-mail do sprzedazy: sales@bitdefender.ro

Pomoc Techniczna: http://www.bitdefender.ro/suport
Strona: http://www.bitdefender.ro

US.A

BitDefender, LLC

PO Box 667588

Pompano Beach, FI 33066

Telefon (biuro i sprzedaz): 1-954-776-6262
Sprzedaz: sales@bitdefender.com

Pomoc Techniczna: http://www.bitdefender.com/help
Internet: http://www.bitdefender.com

Niemcy

BitDefender GmbH

Airport Office Center

Robert-Bosch-StraRe 2

59439 Holzwickede

Deutschland

Biura: +49 2301 91 84 222

Sprzedaz: vertrieb@bitdefender.de

Pomoc Techniczna: http://kb.bitdefender.de
Internet: http://www.bitdefender.de

Anglia i Irlandia

Business Centre 10 Queen Street

Newcastle, Staffordshire

ST5 1ED

E-mail: info@bitdefender.co.uk

Telefon: +44 (0) 8451-305096

Sprzedaz: sales@bitdefender.co.uk

Pomoc Techniczna: http://www.bitdefender.com/help
Internet: http://www.bitdefender.co.uk
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Hiszpania

BitDefender Espaiia, S.L.U.

Avda. Diagonal, 357, 1¢ 12

08037 Barcelona

Fax: +34 93 217 91 28

Telefon: +34 902 19 07 65

Sprzedaz: comercial@bitdefender.es

Pomoc Techniczna: www.bitdefender.es/ayuda
Strona: http://www.bitdefender.es

Informacje Kontaktowe 200


mailto:comercial@bitdefender.es
www.bitdefender.es/ayuda
http://www.bitdefender.es

Internet Security

37. Przydatne informacje

Ten rozdziat przedstawia pewne wazne procedury, o ktérych nalezy pamietac przed
rozpoczeciem rozwigzywania problemu technicznego.

Rozwigzywanie problemoéw technicznych dotyczacych BitDefender wymaga pewne;j
wiedzy na temat systemu Windows. Kolejne kroki sg w zwigzku z tym zwigzane z
systemem operacyjnym Windows.

37.1. Jak usunac inne rozwigzania bezpieczenstwa?

Gtéwnym powodem uzywania rozwigzah bezpieczenstwa jest mozliwos¢ zapewnienia
ochrony i bezpieczenstwa danym.Co dzieje sie jednak, gdy w systemie znajduje sie
wiecej niz jeden produkt zabezpieczajacy?

Gdy na jednym komputerze uruchomione jest wiecej niz jedno rozwigzanie
bezpieczenstwa, system staje sie niestabilny.Instalator BitDefender Internet Security
2011 automatycznie wykrywa inne programy zabezpieczajace i oferuje mozliwosc¢
ich deinstalacji.

Jesli podczas instalacji nie usuniesz innych rozwigzahn bezpieczenstwa, wykonaj
nastepujgce kroki:

® Dla Windows XP:

1. Kliknij Start, przejdZ do Panelu sterowania i dwukrotnie kliknij Dodaj / usun
programy.

2. Poczekaj chwile az pojawi sie lista zainstalowanych programdw.
3. Znajdz nazwe programu, ktéry chcesz usunad i wybierz Usun.

4. Poczekaj na zakonhczenie procesu deinstalacji, a nastepnie ponownie uruchom
system.

® Dla Windows Vista i Windows 7:

1. Kliknij Start, przejdZ do Panelu sterowania i dwukrotnie kliknij Programy i
funkcje.

2. Poczekaj chwile az wyswietlona zostanie lista zainstalowanych programéw.
3. Znajdz nazwe programu, ktéry chcesz usunac i wybierz Odinstaluj.

4. Poczekaj na zakonczenie procesu deinstalacji, a nastepnie ponownie uruchom
system.

Jesli nie usuniesz z systemu innego rozwigzania bezpieczenstwa, pobierz narzedzie
deinstalacji z witryny sieciowej swojego sprzedawcy lub skontaktuj sie z nim
bezposrednio, w celu uzyskania informacji na temat deinstalacji.
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37.2. Jak ponownie uruchomi¢ komputer w Trybie awaryjnym?

Tryb awaryjny to tryb dziatania diagnostycznego uzywany gtéwnie do rozwigzywania
probleméw, ktére maja wptyw na normalng prace systemu Windows.Tego rodzaju
problemy moga by¢ wywotane przez problemy ze sterownikami lub wirusy blokujgce
normalne uruchamianie systemu Windows.W Trybie awaryjnym dziata tylko kilka
aplikacji, a system Windows wczytuje jedynie podstawowe sterowniki i minimalng
liczbe sktadnikdw systemu operacyjnego.Oto dlaczego w Trybie awaryjnym wiekszos¢
wiruséw nie jest aktywna i moze by¢ fatwo usunieta.

Uruchamianie systemu Windows w Trybie awaryjnym:

1.
2.

Uruchom ponownie komputer.

Aby przejs¢ do menu uruchamiania, nacisnij kilka razy klawisz F8 przed
zatadowaniem systemu Windows.

3. W menu uruchamiania wybierz Tryb awaryjny i nacisnij Enter.
4.
5
6

Poczekaj az system Windows uruchomi sie w Trybie awaryjnym.

. Proces ten konczy sie wiadomoscig potwierdzajgca.Kliknij Ok, aby potwierdzic.
. Aby uruchomi¢ system Windows normalnie, po prostu uruchom system ponownie.

37.3. Czy uzywam 32-, czy 64-bitowej wersji systemu Windows?

Aby dowiedzie¢ sie, czy twdj system operacyjny jest 32- czy 64-bitowy, wykonaj
nastepujgce kroki:

® Dla Windows XP:

1. Kliknij Start.

2. W menu Start znajdz Méj komputer.

3. Kliknij prawym przyciskiem myszy Méj komputer i wybierz Wasciwosci.

4. Jesli w polu System widnieje wpis x64 Edition, masz 64-bitowg wersje systemu
Windows XP.

Jesli nie widzisz wpisu x64 Edition, masz 32-bitowa wersje systemu Windows
XP.

® Dla Windows Vista i Windows 7:

1. Kliknij Start.

2. W menu Start znajdZ Komputer.

3. Kliknij prawym przyciskiem myszy Komputer i wybierz Wtasciwosci.
4. W polu System sprawdz informacje na temat systemu.
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37.4. Gdzie znalez¢ informacje na temat Ustawien Proxy?

Aby znaleZ¢ te ustawienia, wykonaj nastepujace kroki:
® W przypadku programu Internet Explorer 8:
1. Otwérz Internet Explorera.
2. Wybierz Narzedzia > Opcje internetowe.
3. W zaktadce Potaczenia kliknij Ustawienia sieci LAN.
4. W obszarze Uzyj serwera proxy dla sieci LAN znajdujg sie pola Adres i Port
proxy.
@ W przypadku programu Mozilla Firefox 3.6:
1. Otworz Firefoxa.
2. Wybierz Narzedzia > Opcje.
3. W zaktadce Zaawansowane przejdz do zaktadki Siec.
4. Kliknij Ustawienia.
@ W przypadku programu Opera 10.51:
1. Otwdrz przegladarke Opera.
2. Wybierz Narzedzia > Preferencje.
3. W zaktadce Zaawansowane przejdz do zaktadki Sie€.
4. Aby otworzy¢ okno dialogowe ustawien proxy, kliknij przycisk Serwery proxy.

37.5. Jak catkowicie usung¢ BitDefender?
Aby prawidtowo usunac BitDefender, wykonaj nastepujgce kroki:

1. Przejdz do www.bitdefender.com/uninstall i pobierz specjalne narzedzie do
odinstalowywania BitDefendera.

2. Korzystajac z praw administratora, uruchom narzedzie do odinstalowywania.

3. Uruchom ponownie komputer.

37.6. Jak wtgczy¢ / wytgczy¢ ochrone w czasie rzeczywistym?

BitDefender zapewnia stata ochrone w czasie rzeczywistym, przeciw szerokiemu
zakresowi zagrozen skanujac uzywane pliki, wiadomosci e-mail oraz komunikacje
prowadzong przez komunikatory (ICQ, NetMeeting, Yahoo Messenger, MSN
Messenger).

Ochrona w czasie rzeczywistym zapewniana przez BitDefender jest normalnie
wigczona i nie powinna by¢ wytaczana.
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Do rozwigzania problemu technicznego lub usuniecia wirusa konieczne moze by¢
wytgczenie ochrony w czasie rzeczywistym. Odnoszg sie one do jednej z
nastepujgcych sytuac;ji:

@ Zagadnienie spowolnienia systemu po zainstalowaniu BitDefender
@ Problem z jednym z programdw lub aplikacjg po zainstalowaniu BitDefender
@ Krétko po zainstalowaniu BitDefender moga pojawic sie komunikaty o btedach

Wykonaj nastepujgce kroki, aby wtgczy¢/ wytaczyé tymczasowo ochrone w czasie
rzeczywistym:

1. Otworz BitDefender, w prawym gérnym rogu okna kliknij Opcje i wybierz Widok
eksperta.

2. Przejdz do Antywirus > Tarcza.

3. Odznacz pole wyboru Ochrona w Czasie Rzeczywistym jest wiaczona, aby
czasowo wytaczy¢ ochrone antywirusowg (lub zaznacz je, aby jg wigczy¢).

4. Musisz potwierdzi¢ swéj wybdr, okreslajac w menu czas, w ktérym ochrona w
czasie rzeczywistym ma by¢ wytgczona.

9 Notatka
u Kroki stuzgce do wytaczenia ochrony w czasie rzeczywistym BitDefender powinny by¢
uzywane jako rozwigzanie tymczasowe jedynie na krétki okres.

37.7. Jak wyswietli¢ ukryte obiekty w systemie Windows?

Kroki te sg przydatne w tych przypadkach, gdy ma sie do czynienia ze ztosliwym
oprogramowaniem i trzeba odnalez¢ i usunag¢ zainfekowane pliki, ktére mogg by¢
ukryte.

Aby pokazac obiekty ukryte w systemie Windows, wykonaj nastepujagce kroki:
1. Kliknij Start, przejdZ do Panel sterowania i wybierz Opcje folderow.
2. Przejdz do zaktadki Widok.

3. Wybierz Wyswietlaj zawartos¢ folderow systemowych (tylko w systemie
Windows XP).

. Wybierz Pokaz ukryte pliki i foldery.
. Usun Ukryj rozszerzenia plikéw dla znanych typoéw plikéw.
. Usuh Ukryj chronione pliki systemu operacyjnego.

~N O U b

. Kliknij Zastosuj, a nastepnie Ok.
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Stownik

ActiveX
ActiveX jest modelem do pisania programéw, uzywanym przez inne programy
i system operacyjny. Technologia ActiveX jest wykorzystywana w Microsoft
Internet Explorer, aby tworzy¢ interaktywne i dynamiczne strony WWW, zamiast
statycznych tresci. Z ActiveX uzytkownik moze zadawac pytania lub na nie
odpowiada¢, moze klika¢ w przycisku lub wchodzi¢ w rézne interakcje ze
stronami WWW. Kontrolki ActiveX sg najczesciej pisane w Visual Basic.

Active X jest znany z kompletnego braku kontroli zabezpieczen; eksperci do
spraw bezpieczehstwa komputerowego nie zalecajg korzysta¢ z nich w
Internecie.

Adware
Adware jest czesto faczone z aplikacjg ktéra jest dostarczana bez optat tak
dtugo jak uzytkownik zgadza sie na adware. Poniewaz aplikacje adware sa
zazwyczaj instalowane po zaakceptowaniu licencji ktéra okresla cele aplikacji,
ochrone przed takim adwere nie jest wymagana.

Jednak reklamy pop-up moga by¢ ktopotliwe, i w niektérych wypadkach obnizy¢
wydajnos¢. Takze niektére te aplikacje moga kolekcjonowac informacje ktére
moga haruszac prywatnos¢ w petni nie powiadamiajgc uzytkownika w zasadach
licencji.

Archiwum
Dysk, tasma, lub katalog, ktéry zawiera pliki kopii zapasowej.

Plik, ktéry zawiera jeden lub wiecej plikéw w skompresowanym formacie.

Backdoor
Plik, ktéry zawiera jeden lub wiecej plikéw w skompresowanym formacie.

Boot sektor
Sektor na poczatku kazdego dysku, ktéry identyfikuje budowe dysku (rozmiar
sektora, rozmiar cluster itd.). Dla startu dysku, boot sektor zawiera réwniez
program tadujgcy system operacyjny.

Boot wirus
Wirus, ktéry infekuje boot sektor lub stacje dyskietek. Préba startowania z
zainfekowanej dyskietki wirusem boot sektor spowoduje, ze wirus stanie sie
aktywny w pamieci. Za kazdym razem, kiedy postepujesz w ten sposéb wirus
bedzie aktywny w pamieci.

Przegladaj
Skrét Przegladaj sie¢, aplikacja oprogramowania uzywana do lokowania i
pokazywania stron Sieci. Najpopularniejszymi przegladarkami sg: Netscape
Navigator i Microsoft Internet Explorer. Obie sg graficznymi przegladarkami, co
oznacza, ze moga pokazywac grafike oraz tekst. W dodatku wiekszos¢
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nowoczesnych przegladarek moze pokazywac informacje multimedialne wraz
z dzwiekiem i wizja, chociaz wymagajg one wtyczek dla niektérych formatdw.

Wiersz polecen
W interface linii polecen uzytkownik wpisuje polecenia w przestrzeni znajdujacej
sie na ekranie, uzywajac jezyka polecen.

Ciasteczka
W przemysle internetowym ciasteczka (cookie) sg okreslane jako mate pliki
zawierajace informacje o indywidualnych komputerach, moga by¢ analizowane
i uzywane przez reklamodawcéw, aby sledzi¢ online twoje zainteresowania i
gusta. Technologia ciasteczek nadal sie rozwija. Intencjg ciasteczek jest
dostosowanie reklam bezposrednio do twoich zainteresowan. Ciasteczko moze
takze sta¢ sie mieczem obosiecznym. Z jednej strony jest ciekawym
rozwigzaniem, poniewaz pokazuje reklamy i tresci zgodne z zainteresowaniami
odwiedzajacych. Z drugiej strony $ledzi kazdy ich ruch i klikniecie. Stanowi
kwestie sporng w sprawie "Zasad prywatnosci”, bowiem wielu osobom nie
podoba sie, ze s naznaczani tym specjalnym "kodem kreskowym®.

Disk
Jest to urzadzenie, ktére czyta i zapisuje dane na dysku.

Twardy dysk czyta i zapisuje dane na twardym dysku.
Stacja dyskietek czyta i zapisuje dane na dyskietce.

Dyski moga by¢ zaréwno wewnetrzne (wewnatrz komputera) jak i zewnetrzne
(w oddzielnej obudowie na zewnatrz komputera).

taduj
Aby kopiowac dane (zwykle caty plik) z gtdéwnego Zrédta do peryferyjnego
urzadzenia. Termin ten jest czesto uzywany, aby opisa¢ proces kopiowania
pliku z ustugi online na komputer. tadowanie moze takze oznacza¢ kopiowanie
pliku z serwera pliku sieciowego na komputer sieci.

Email
Poczta elektroniczna. Ustuga, ktéra przesyta wiadomosci na komputery za
pomoca sieci lokalnych lub globalnych.

Zdarzenia
Dziatanie lub wydarzenie wykryte przez program. Zdarzenia moga by¢
czynnosciami uzytkownika takimi jak: klikanie mysza, naciskanie klawisza lub
systemem wydarzen takim jak kofczenie sie pamieci.

Fatszywe pozytywny
Pojawia sie, kiedy skaner identyfikuje plik jako zainfekowany, gdy w
rzeczywistosci nie jest zainfekowany.

Rozszerzenia pliku
Czes$¢ nazwy pliku, ktéra wskazuje na rodzaj danych przechowywanych w pliku.
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Wiele systemdéw operacyjnych uzywa rozszerzen nazw pliku takich jak Unix,
VMS, i MS-DOS. Zwykle posiadajg od jednego do trzech znakéw. Przyktady
obejmuja ,c” jak kod zrédtowy C, ,ps” jak PostScript, “txt” jak text.

Heurystyczny
Metoda oparta na regule identyfikowania nowych wiruséw. Ta metoda
skanowania nie polega na wyszczegdlnieniu nowych sygnatur wiruséw. Zaletg
skanowania heurystycznego jest to, ze nie jest podatna na zmylenie przez nowy
wariant obecnych wiruséw. Jednakze moze czasami zapisa¢ podejrzany kod w
normalnych programach generujac tzw. "fatszywie pozytywne".

IP
Protokét internetowy - protokét w protokole TCP/IP ktéry jest odpowiedzialny
za adresowanie IP, powtarzanie czynnosci, fragmentacje oraz ponowne
montowanie pakietéw IP.

Java applet

Program Java, ktéry jest zaprojektowany, aby uruchamiat wytgcznie strony sieci.
Aby uzy¢ applet na stronie sieci, powinienes okresli¢ nazwe applet i rozmiar
(dtugos¢ i szerokos¢ w pikselach), ktére applet moze uzywad. Kiedy strona sieci
jest dostepna przegladarka zatadowuje applet z serwera i uruchamia go na
komputerze uzytkownika (klienta). Applety réznig sie od aplikacji tym, ze sa
zarzgdzane zgodnie ze Scisle okreslonym protokotem bezpieczehstwa.

Na przykfad, nawet jesli aplety pracuja u klienta, nie moga czytac ani zapisywac
danych na tej maszynie. Dodatkowo, aplety sg pdZniej poddawane restrykcjom
dzieki ktérym moga one tylko czytac i zapisywac dane z tej samej domeny z
jakiej pochodza.

Makro wirus
Typ wirusa komputerowego, ktéry jest zakodowany jako makro w danym
dokumencie. Wiele aplikacji takich jak Microsoft Word i Excel, wspierajg makro
jezyki.
Wszystkie aplikacje pozwalajg tobie umiejscowi¢ makro w dokumencie i
wykonywac je za kazdym razem, kiedy dokument jest otwierany.

Klient poczty
Klient e-mail jest aplikacja, ktéra umozliwia tobie wysytanie i otrzymywanie
email.

Pamiec
Wewnetrzny obszar przechowywania informacji w komputerze. Termin pamiec
identyfikuje przechowywane dane. Kazdy komputer posiada pewna ilos¢ pamieci
zwykle nazywanej pamieciag gtéwna lub RAM.
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Nie-heurystyczny
Ta metoda skanowania polega na okreslonych sygnaturach wiruséw. Zaletg
skanowania nie heurystycznego jest to ze nie jest on wprowadzony w btad przez
wirus metod nie generuje on fatszywych alarméw.

Spakowane programy
Plik w formacie skompresowanym. Wiele systeméw operacyjnych i aplikacji
zawiera polecenia, ktére umozliwiajg tobie pakowanie pliku tak, aby zabierat
on mniej pamieci. Np. masz plik tekstowy zawierajacy 10 kolejnych znakdw.
Normalnie wymagatoby to przechowania 10 bitéw.

Jednakze program pakujacy pliki powoduje, ze ilo$¢ miejsca zajmowanego po

spakowaniu ulega redukcji. W tym przypadku plik po spakowaniu moze zawierac

2 bity. To tylko jedna z wielu technik pakowania - jest ich wiele wiecej.
Sciezka

Doktadne umiejscowienie pliku na komputerze. Umiejscowienia sg zwykle

opisywane jako sposdb hierarchicznego wypetniania systemu od géry w dét.

Droga pomiedzy pewnymi punktami, takimi jak kanaty komunikacyjne pomiedzy
dwoma komputerami.

Phishing

Proces wysytania wiadomosci pocztowych z nieprawdziwymi danymi, czesto
danymi zafatszowanymi w ten sposoéb, aby uzytkownik myslat, ze wiadomos¢
pochodzi z prawidtowego zrddta, przez co proceder taki stuzy oszustom do
wyciggania poufnych danych od uzytkownika. E-maile kierujg uzytkownika na
strone Internetowa gdzie sg proszeni o aktualizacje informacji osobistych, takich
jak hasto, karta kredytowa, ubezpieczenie socjalne i nr konta bankowego,
informacje te odpowiednia organizacja posiada. Strona Internetowa jest
sfatszowana i istnieje tylko aby wykras¢ informacje o uzytkowniku.

Wirus Polymorphic
Wirus, ktéry zmienia swojg forme w kazdym zainfekowanym pliku. Poniewaz
wirusy nie maja statego wzoru binarnego, sg one trudne do identyfikacji.

Port
Interface na komputerze, do ktérego podtgczasz urzadzenie. Komputery osobiste
majg rézne typy portéw. Wewnetrznie, znajduje sie kilka portéw dla potaczen
dyskowych, monitoréw i klawiatur. Zewnetrznie, komputery osobiste maja port
dla pofaczeh modemowych, drukarek, myszy i innych urzadzen peryferyjnych.

W TCP/IP i sieciach UDP zakonczenie logicznego potgczenia. Numer portu
identyfikuje typ portu. Np. port 80 jest uzywany dla ruchu HTTP.

Plik raportu
Plik, ktéry zapisuje akcje, ktére sie zdarzyty. BitDefender utrzymuje plik raportu
zapisujgc skanowana $ciezke, foldery, ilos$¢ archiwéw i skanowanych plikéw, ile
zainfekowanych i podejrzanych plikéw zostato znalezione.
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Rootkit
Rootkit jest zestawem narzedzi programowych, ktéry oferuje dostep do
komputera na poziomie administratora. Termin ten byt poczatkowo uzywany
dla systemoéw UNIX, oraz dotyczy skompilowanych narzedzi ktére daja hakerowi
prawa administracyjne oraz umozliwiajace ukrycie ich przed administratorami
systemu.

Gtéwnym zadaniem rootkitéw jest ukrywanie proceséw, plikéw, logowan i
dziennikdéw. Mogag réwniez przechwytywa¢ dane z terminali lub potaczen
sieciowych i urzadzen peryferyjnych.

Rootkity z natury nie sa zagrozeniem. Na przyktad systemy oraz niektére
aplikacje ukrywaja krytyczne pliki uzywajac rootkitéw. Niestety, bardzo czesto
sg one uzywane do ukrywania oprogramowania ztosliwego lub intruza w
systemie. Gdy sg potgczone z wirusami, stanowig wielkie zagrozenie dla dziatania
i bezpieczehstwa systemu. Moga monitorowac ruch, tworzy¢ backdoory w
systemie, zmieniac pliki i logi aby unikna¢ wykrycia.

Skrypty
Inna nazwa dla makr; skrypt jest listg komend, ktére mogg by¢ wykonywane
bez udziatu uzytkownika.

Spam
Smieci elektronicznej poczty albo $mieci-posty na grupach dyskusyjnych. Ogélnie
znane jako niechciane wiadomosci e-mail.

Spyware

Szpieguje potaczenie uzytkownika z Internetem bez jego wiedzy, zazwyczaj w
celach reklamowych. Aplikacje spyware sg zazwyczaj jako ukryty komponent
programéw freeware albo shareware ktére moga by¢ pobrane z Internetu;
jednak, to powinno by¢ wiadome ktére aplikacje shareware i freeware nie
przychodza z spyware. Raz zainstalowane spyware nastuchuje poruszanie sie
uzytkownika po Internecie i przesyta te informacje w tle do kogos innego.
Spyware moga takze wykradac informacje o adresach e-mail, a nawet o hastach
i numerach kart kredytowych.

Spyware jest prostym koniem trojanskim ktérego uzytkownicy instalujg
nieswiadomie gdy instaluja co$ innego. Pospolitym sposobem by zostac ofiarg
spyware jest pobranie niektérych programéw peer-to-peer dosepnych dzisiaj.

Poza kwestiami etyki i prywatnosci, spyware okrada uzytkownika uzywajgc
pamieci komputera i takze zmniejszajac przepustowos¢ potaczenia
Internetowego gdy wysyta informacje do bazy spyware. Poniewaz spyware
zuzywa pamiec i zasoby systemowe aplikacje pracujace w tle mogg zawieszac
i powodowac niestabilno$¢ systemu.

Cechy startowe
Wszystkie umiejscowione pliki w tym folderze beda uruchomione kiedy komputer
staruje. Np. ekran startowy, plik dZzwiekowy odtwarzany podczas pierwszego
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startu komputera, przypominacz, lub aplikacje programowe, ktére uruchamiaja
jakies cechy.

Zasobnik systemowy

Wprowadzony w systemie Windows 95 zasobnik systemowy znajduje sie na
pasku zadan Windows (zwykle u dotu obok zegara) i zawiera miniaturowe ikony
zapewniajace tatwy dostep do funkcji systemowych, takich jak faks, drukarka,
modem, gtosnosc¢ i nie tylko. Aby zobaczy¢ dana ikone i uzyskac¢ dostep do
informacji szczegétowych i sterowania, kliknij jg dwukrotnie lub kliknij jg prawym
przyciskiem myszy.

TCP/IP

Protokét Kontroli Transmisji/Protokdt Internetowy - Zespét protokotdw sieciowych
szeroko uzywanych w internecine, ktéry zapewnia komunikacje przez potaczenia
sieciowe komputeréw z rézna architekturg sprzetowg i réznymi systemami
operacyjnymi. TCP/IP zawierajg standardy dotyczace komunikacji komputeréw
oraz potaczen sieciowych i ruchu.

Trojan

Niszczycielski program, ktéry ukrywa sie jako aplikacja. W przeciwienstwie do
wiruséw, konie trojanskie nie powielaja sie. Jednym z najniebezpieczniejszych
typdéw koni trojanskich jest program zapewniajacy, ze pozbyt sie wiruséw z
twojego komputera a w rzeczywistosci wprowadzajgcy wirusy do komputera.

Nazwa pochodzi z powiesci Homera “lliada”, w ktérej Grecy podarowali
olbrzymiego konia wrogom jako znak pokoju. Ale gdy trojanie wprowadzili konia
do miasta, zotnierze greccy wyszli z konia i otworzyli bramy miasta pozwalajac
pozostatym na wejscie i podbicie Troi.

Aktualizacje

Nowa wersja produktu oprogramowania zaprojektowana, aby zamienic starszg
wersje na nowsza. Proces instalacji, w celu uaktualnien, czesto przyczynia sie
do tego, ze starsza wersja jest juz zainstalowana w twoim komputerze. Gdyby
nie byta zainstalowana, nie mégtbys dokonac uaktualnien.

BitDefender posiada wlasny modul uaktualnienia, ktéry pozwala tobie manualnie
wprowadza¢ uaktualnienia lub przeprowadzac to automatycznie.

Wirus

Stownik

Program lub cze$¢ kodu, ktéra jest zatadowana do twojego komputera bez
twojej wiedzy i uruchamia sie wbrew twojej woli. Wiekszo$¢ wiruséw moze sie
powielaé. Wszystkie wirusy komputerowe sg tworzone przez cztowieka. Prosty
wirus, ktéry umie sie kopiowac kilka razy jest stosunkowo fatwy do utworzenia.
Nawet tak prosty wirus jest niebezpieczny, poniewaz szybko wykorzysta catg
dostepng pamie¢ i przyczyni sie zatrzymania pracy systemu. Bardziej
niebezpiecznym typem wirusa jest ten, ktéry jest zdolny przenosic sie prze sieci
i tamac systemy bezpieczehstwa.
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Definicja wirusa
Wz6ér binarny wirusa uzywany przez program antywirusowy, aby wykryc¢ i
wyeliminowac wirusa.

Robak
Program, ktéry propaguje sie przez sie¢ mnozac, sie w czasie poruszania. Robak
nie moze sie przytgczac¢ do innych programdw.
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