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LICENCIA DE USO DE SOFTWARE PARA
USUARIOS DOMESTICOS

Queda expresamente excluido del ambito de esta Licencia el uso del software
por parte de Empresas

Aviso

O S| USTED NO ESTA DE ACUERDO CON LOS TERMINOS Y CONDICIONES DE
ESTE CONTRATO DE LICENCIA, LE ROGAMOS QUE NO INSTALE ESTE
SOFTWARE. UNA VEZ INSTALADO, O UTILIZADO DE CUALQUIER FORMA,
SIGNIFICA QUE USTED CONOCE Y ACEPTA LOS TERMINOS Y CONDICIONES
DEL CONTRATO, QUEDANDO VINCULADO POR LOS MISMOS.

Este Contrato de Licencia constituye un acuerdo legal entre Vd. (como persona fisica)
y BITDEFENDER S.R.L., en relacion al uso del software BitDefender por usuarios en
el ambito doméstico. Este software, incluyendo también el soporte fisico que lo
contiene, asi como toda la documentacion impresa y/o electronica relativa al mismo
(en adelante referido como BitDefender), pertenece a BITDEFENDER S.R.L. (en
adelante referida como BITDEFENDER) y se encuentra protegido por la legislacion
nacional e internacional aplicable en materia de derechos de propiedad intelectual.

La instalacion, copia o cualquier otra forma de utilizacién de BitDefender significa que
Vd. conoce y acepta los presentes términos y condiciones, quedando vinculado por
los mismos. Si no esta de acuerdo con dichos términos y condiciones, no instale ni
utilice en forma alguna BitDefender.

Licencia BitDefender. BitDefender se encuentra protegido por la legislacion nacional
e internacional aplicable en materia de propiedad intelectual. El uso de BitDefender
esta sometido a la concesién de Licencia, la cual se adquiere junto con el soporte
fisico que contiene el software —que no se vende por separado—, sin que Vd. adquiera
la propiedad de dicho soporte fisico, sino que Unicamente se le cede durante la
vigencia de la Licencia.

Concesion de Licencia. Mediante el presente Contrato, BITDEFENDER otorga al
adquirente de la Licencia, y unicamente al mismo (en adelante referido como el
Usuario, que necesariamente debe ser persona fisica), la facultad no exclusiva,
limitada y no transferible de usar BitDefender en los terminos y condiciones del
Contrato. Al efecto, el Usuario sélo queda autorizado para instalar y usar BitDefender
en un maximo de cuatro equipos o dispositivos (ordenador, PDA, o cualquier otro
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dispositivo idéneo), y sélo en un ambito doméstico. El Usuario podra realizar una
copia adicional en otro dispositivo con el tnico fin de servir de copia de seguridad.

Precio de la Licencia. En contraprestacion por la Licencia de uso de BitDefender
concedida al Usuario, éste debera satisfacer el precio establecido en cada momento
por BITDEFENDER y/o el distribuidor autorizado. El precio de la Licencia estara sujeto
a cambios, sin necesidad de aviso previo al Usuario.

Vigencia de la Licencia. La Licencia entrara en vigor a partir de la fecha de
adquisicion y finalizara al terminar el periodo para el cual ha sido adquirida, segun
consta en el correspondiente documento de compra, y sin perjuicio de lo que resulte
de eventuales renovaciones.

Resolucion por incumplimiento. BITDEFENDER podra dar la Licencia por
automaticamente terminada, sin necesidad de notificacion previa al Usuario, en caso
de incumplimiento por su parte de cualquiera de los términos y condiciones de la
misma. En ese caso, el Usuario no tendra derecho a la devolucién del precio
satisfecho.

Actualizaciones de BitDefender. Para disponer del servicio de actualizaciones de
BitDefender el Usuario debe haberse registrado previamente. Este servicio incluye
la actualizacion de BitDefender a la version actual que reemplaza y/o complementa
el producto inicial o una version posterior del mismo. El Usuario so6lo podra usar la
version actualizada de BitDefender en los términos y condiciones estipulados en el
presente Contrato, sin perjuicio de lo que resulte, en su caso, de la licencia propia de
la actualizacion. En particular, el Usuario solo podra instalar y usar la version
actualizada de BitDefender si dispone de una Licencia de uso de una versién anterior,
y asimismo, el numero de los equipos o dispositivos en los que esté instalado
BitDefender y/o su actualizacion no podra superar en total el citado limite maximo de
4 equipos o dispositivos.

Derechos de propiedad intelectual. Todos los derechos, titulos e intereses relativos
a BitDefender, incluyendo, en particular, y no limitado a los derechos de propiedad
intelectual sobre el software, asi como sobre cualesquiera imagenes, fotografias,
logos, animaciones, video, audio, musica, textos y “applets” incorporados a
BitDefender, y a cualesquiera materiales adjuntos, impresos o electrénicos, pertenecen
a BITDEFENDER vy estan protegidos por las leyes y tratados internacionales que
regulan los derechos de propiedad intelectual. Salvo el derecho de uso en los términos
y condiciones establecidos en este Contrato de Licencia, Vd. no queda facultado para
realizar cualquier otra utilizacion de BitDefender. En particular, queda expresamente
prohibido conceder sublicencias, alquilar, vender, o ceder de cualquier otra forma la
Licencia BitDefender.
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Garantia limitada. BITDEFENDER garantiza que el soporte que contiene su copia
de BitDefender esta libre de defectos, durante un periodo de treinta dias desde la
fecha de entrega al Usuario. En caso de incumplimiento de esta garantia, la reparacion
a la que tiene derecho el Usuario se limita Unica y exclusivamente a que
BITDEFENDER, a elecccién del Usuario, o bien le reemplace el soporte defectuoso
por uno libre de defectos, a la recepcion de aquél, o bien le devuelva el precio pagado
por la Licencia. Esta garantia no cubre el caso de pérdida, robo o dafo accidental del
soporte, ni cuando éste haya sido indebidamente utilizado o manipulado.

Excepto las garantias que expresamente se ofrecen en este Contrato, y en los términos
de las mismas, BITDEFENDER no asume ninguna otra garantia relativa a BitDefender,
asi como a sus actualizaciones, mantenimiento, soporte técnico o cualesquiera
servicios proporcionados en conexion con BitDefender. En particular, BITDEFENDER
no garantiza al Usuario que BitDefender esté libre de errores, ni le asegura, en su
caso, la correccion de los mismos. BITDEFENDER tampoco garantiza que BitDefender
responda a los requerimientos y/o necesidades del Usuario al adquirirlo.

Daiios y perjuicios. Cualquiera que use, pruebe, evalue o utilice en cualquier forma
BitDefender asume todos los riesgos de tal utilizacién y sera el Unico responsable de
los dafios y/o perjuicios causados. En ninguin caso, BITDEFENDER sera responsable
de los dafios y/o perjuicios de cualquier clase, ya sean directos o indirectos, derivados
de la instalacion, ejecucion o utilizacion en cualquier forma de BitDefender, incluso
en el caso que BITDEFENDER haya sido advertida de la existencia o de la posibilidad
de que se produzcan tales dafios. En todo caso, la responsabilidad de BITDEFENDER
quedara limitada a la restituciéon al Usuario del importe satisfecho por la Licencia.

Entornos de utilizacion. Este software no ha sido disefiado ni esta indicada su
utilizacion en cualquier entorno que requiera una operativa altamente estable y libre
de fallos. En particular, este software no esta destinado para su utilizacion en la
navegacion aerea, centrales nucleares, comunicaciones, armamento, sistemas o
equipos de vida asistida, control del trafico aereo, o cualquier otra aplicacién o
instalacion en las que un error de funcionamiento pudiera tener un resultado de muerte
o provocar dafios personales o materiales graves.

Eventual nulidad y modificacién de las estipulaciones de la Licencia. En el caso
que sea anulado o se declare nulo alguno de los términos y/o condiciones de esta
Licencia, dicha invalidez no afectara al resto de las estipulaciones de la misma, que
mantendran su plena eficacia. BITDEFENDER se reserva el derecho a modificar en
cualquier momento los términos y condiciones de la Licencia, siendo dichas
modificaciones automaticamente aplicables a cualesquiera renovaciones de la Licencia
que las incluyan.
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Ley aplicable y jurisdiccion. Esta Licencia se regira por las leyes de Rumania. Los
Juzgados y Tribunales de Rumania tendran jurisdiccion exclusiva para conocer y
resolver cualesquiera disputas relacionadas con la presente Licencia, aceptando las
partes someterse a los mismos, con renuncia expresa a cualquier otra jurisdiccion
que pudiera corresponderles.
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Prélogo

Esta guia esta dirigida a todos los usuarios que han elegido BitDefender Internet
Security 2008 como solucién de seguridad para sus ordenadores personales. La
informacién presentada en este libro es apta no sélo para expertos en informatica,
sino para todo aquel capaz de trabajar bajo Windows.

Este manual le describira el uso de BitDefender Internet Security 2008, la compafia
y el equipo que lo ha desarrollado le guiaran a través del proceso de instalacién y le
ensefaran a configurarlo. Descubrira como utilizar BitDefender Internet Security
2008, cémo actualizarlo, probarlo y personalizarlo. Aprendera a sacarle el maximo
provecho.

Le deseamos una provechosa y agradable lectura.

1. Convenciones utilizadas en este libro

1.1. Convenciones Tipograficas

En este manual se utilizan distintos estilos de texto con el fin de mejorar su lectura.
Su aspecto y significado se indica en la tabla que aparece continuacion.

Apariencia Descripcion

sample syntax Los ejemplos de sintaxis se muestran con
caracteres monoespaciados.

http://www.bitdefender.com Los enlaces URL le dirigen a algunas
ubicaciones externas, a servidores http o ftp.

support@bitdefender.com Las direcciones de e-mail se incluyen en el texto
como informacién de contacto.

“Prélogo” (p. xii) Este es un enlace interno, que le dirigira a algun
apartado dentro de este documento.

filename Los archivos y carpetas se muestran con una
fuente monoespaciada.

option Todas las opciones del producto se muestran
usando letra en negrita.
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Apariencia Descripcion

El listado de cddigo se muestra con caracteres
monoespaciados.

sample code listing

1.2. Advertencias

Las advertencias son notas dentro del texto, marcadas graficamente, que atraen su
atencion con informacion adicional relacionada con el parrafo que esta leyendo.

Nota

6 La nota es una pequefa observacion. Aunque puede omitirla, las notas pueden
proporcionar informacién interesante, como una caracteristica especifica o un enlace
a algun tema relacionado.

Importante
Esta requiere su atencién y no es recomendable saltarsela. Normalmente proporciona
informacion importante aunque no extremadamente critica.

Aviso

O Se trata de informacién critica que deberia tartar con extremada cautela. Nada malo
ocurrira si sigue las indicaciones. Deberia leer y entender estas notas, porque describen
algo extremadamente peligroso.

2. La Estructura del Manual

Esta guia esta dividida en varias partes que abordan los temas mas importantes:
Ademas, se incluye un glosario para aclarar los términos técnicos utilizados en la
guia.

Pasos de la Instalacién. Instrucciones paso a paso para instalar BitDefender en
una estacion de trabajo. Se trata de un exhaustivo tutorial sobre la instalacion de
BitDefender Internet Security 2008. Se le guiara a través del proceso completo de
instalacion, empezando por los pre-requisitos para una correcta instalacion. Finalmente,
se le describira el procedimiento de desinstalacion en caso de que necesite desinstalar
BitDefender.

Administracion Basica. Descripcion de la administracion basica y del mantenimiento
de BitDefender.

Administracion Avanzada de Seguridad. Una presentacion detallada de las
opciones de seguridad de BitDefender. El capitulo detallard todas las opciones
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avanzadas de configuracion disponibles en la consola. Se le ha ensefiado a configurar
y utilizar todos los moédulos de BitDefender para proteger a su equipo eficazmente
contra toda clase de amenazas (malware, spam, hackers, contenido inapropiado y
otros).

CD de Rescate de BitDefender. Descripcion del CD de Rescate de BitDefender. Le
ayuda a entender el funcionamiento y las caracteristicas que le ofrece este CD de
autoarranque.

Conseguir Ayuda. Donde mirar y donde pedir ayuda si se produce una situacion
inesperada.

Glosario. El Glosario trata de explicar algunos términos técnicos o poco comunes
que encontrara en las paginas de este documento.

3. Peticion de Comentarios

Prélogo

Le invitamos a ayudarnos a mejorar el manual. Hemos probado y verificado toda la
informacién como mejor hemos sabido. Por favor, escribanos para contarnos cualquier
tipo de defecto que encuentre en este manual o como cree que se podria mejorar, y
asi ayudarnos a ofrecerle la mejor documentacion posible.

Haganoslo saber enviando un e-mail a documentation@bitdefender.com.

Importante
Por favor, escriba en Inglés todos aquellos correos relacionados con la documentacion,
para poder procesarlos correctamente.

Xiv


mailto:documentation@bitdefender.com
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1. Instalacion de BitDefender Internet Security
2008

El apartado Instalacién de BitDefender Internet Security 2008 de esta guia contiene
los siguientes temas:

m Requisitos del Sistema

m Pasos de la Instalaciéon

m Asistente de Configuracion Inicial

m Actualizacién de la version del Producto
m Reparar o Desinstalar BitDefender

Requisitos del Sistema

Para garantizar el correcto funcionamiento del producto, antes de la instalacion
compruebe que su equipo cumple los siguientes requisitos minimos:

1.1

m Sistemas Operativos: Windows 2000 SP4 / XP SP2 32b y 64b / Vista 32b y 64b;
Internet Explorer 6.0 (o superior)

m Clientes de correo soportados: Microsoft Outlook 2000 / 2003 / 2007; Microsoft
Outlook Express; Microsoft Windows Mail; Thunderbird 1.5y 2.0

Windows 2000

m Procesador de 800 MHz o superior
= Minimo 256 MB de RAM (512 MB recomendado)
= Minimo 60 MB de espacio libre en disco

Windows XP

m Procesador de 800 MHz o superior
m Minimo 256 MB de RAM (1 GB recomendado)
m Minimo 60 MB de espacio libre en disco

Windows Vista

m Procesador de 800 MHz o superior
= Minimo 512 MB de RAM (1 GB recomendado)
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m Minimo 60 MB de espacio libre en disco

BitDefender Internet Security 2008 esta disponible para descargar y evaluar desde

http://www.bitdefe

nder.es.

1.2. Pasos de la Instalacion

Localice el paquete de instalacion y haga doble clic en él. Se iniciara un asistente que

le guiara a través del proceso de instalacion:

Antes de iniciar el asistente de instalacion, BitDefender comprobara si existen nuevas
versiones del paquete de instalacion. Si existe una nueva version, se le preguntara
si desea descargarla. Haga clic en Si para descargar la nueva versioén, o en No para

continuar la instalacién actual.

i& BitDefender Internet Security 2008 Instalacion,

Bienvenido

BitDefender Internat Se

- Antivirus
- Cortafuego

- Control de Identidad
- Control Parental

Haga cic en Siquente”
ahandoner la stalacién

de sequrdad que ncluyd

&

i BitDefender Internet Security 2008 Instalacion.

Recomendaciones:

LT
| o—

BiDefender ofrece una proteccién completa contra tod
malintencionadas (malware), medinte sus motores de-
Virus Buletin, Checkmark, Checkir y LV,
BitDefender i

i BitDefender Internet Security 2008 Contrato de licencia

Contrato de licencia

las uridades de slmacenamiento (CD, disqueters, ZIP|

513 tiene nstalado un programa antivrus, debe elini
BitDefender, Tener instalados dos programas antivirus
sistema.

Haga cic en Siguente para comenzar I instalacian. P
ancelar”

<atrds

electrinico, Ias descargas de Internet, la mensajeria ing

[ADVERTENCIA.- SI USTED NO ESTA DE ACUERDO CON LOS
TERNINOS Y CONDICIONES DE ESTE CONTRATO DE LICENCIA,
LE ROGANOS QUE NO INSTALE ESTE SOFTUARE.

UL VEZ INSTALADO, O UTILIZADO DE CUALQUIER FORIA,

SIGNIFICA QUE USTED CONOCE Y ACEPTA LOS TERNINOS ¥

(CONDICIONES DEL CONTRATO, QUEDANDO VINCULADO POR LOS
n1smos

LICENCIA DE USO DE SOFTWARE PARL ENPRESAS

‘Aceptolos términos del contrato de lcencia

i& BitDefender Internet Security 2008 Instalacion,

Seleccione la ubicacién de la instalacién

Haga cic an Explorar para elegir una nueva ubicacién o}
BiDefender Internet Security 2008, Baséndoss en sud
el espacio necesario y determinard si hay espacio sfic

Ubicacién:  C:{Program Fles{gitDefender|itDsfends!

Hags cic en Siguisnte para continuar I nstalacién. Hat
Asistente.

(4]

< s

itDefender Internet Security 2008 Instalacidn,

Por favor, seleccione las
] brir fichero léame
Crear acceso directo|
Desactivar Firewall

ue BitDefender ya i

Haga cic en Tntalar par
‘Cancelarpara abandona

(5

<atrds

i& BitDefender Internet Security 2008 Instalacion,

Finalizando la instalacién del
programa BitDefender
Internet Security 2008

Haga cic en el botéin "Finalizar” para terminar I nstalacién.

Pasos de la Instalacion

Siga estos pasos para instalar BitDefender Internet Security 2008:
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. Haga clic en Siguiente para continuar con el proceso de instalacién o haga clic
en Cancelar si quiere abandonar.
. Haga clic en Siguiente.

BitDefender Internet Security 2008 le avisara si tiene otros productos antivirus
instalados en su ordenador. Haga clic en Desinstalar para eliminar el producto
correspondiente. Si desea continuar sin desinstalar los productos detectados, haga
clic en Siguiente.

Aviso

Es sumamente recomendable desinstalar los productos antivirus detectados antes
de instalar BitDefender. Ejecutar dos antivirus a la vez puede provocar inestabilidad
en el sistema.

. Por favor, lea el Contrato de Licencia para el usuario final con atencion y si esta
de acuerdo con las condiciones previstas, seleccione Acepto los términos del
contrato de licencia y haga clic en Siguiente. Si no esta de acuerdo con las
clausulas de este contrato, haga clic en Cancelar. Abandonara el proceso y saldra
de la instalacion.

. Por defecto, BitDefender Internet Security 2008 se instalara en C: \Archivos de
programa\BitDefender\BitDefender 2008. Si desea cambiar la ruta de
instalacion, haga clic en Explorar y seleccione la carpeta donde desea instalar
BitDefender Internet Security 2008.

Haga clic en Siguiente.

. Seleccione las opciones relativas al proceso de instalacion. Algunas opciones estan

seleccionadas por defecto:

m Abrir fichero léame - para abrir el fichero Iéame al final de la instalacion.

m Crear acceso directo en el Escritorio - para poner un acceso directo de
BitDefender Internet Security 2008 en el Escritorio al finalizar la instalacion.

m Expulsar el CD al completar la instalacion - para expulsar el CD cuando finalice
la instalacion; esta opcion aparece cuando instala el producto desde un CD.

m Desactivar el cortafuego de Windows - para desactivar el Firewall de Windows.

Importante

Le recomendamos desactivar el Firewall de Windows puesto que BitDefender
Internet Security 2008 ya incluye un cortafuego avanzado. Ejecutar dos cortafuegos
en el mismo ordenador puede causar problemas.

m Desactivar Windows Defender - para desactivar Windows Defender; esta opcion
solo aparece en Windows Vista.

Haga clic en Instalar para iniciar la instalacion del producto.
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Importante

@ Durante el proceso de instalacién aparecera un Asistente. Este Asistente le ayudara
aregistrar su BitDefender Internet Security 2008, crear una cuenta de BitDefender
y configurar BitDefender para realizar las tareas necesarias para la seguridad de
Su equipo.
Debe completar el proceso guiado por el Asistente para poder avanzar al siguiente
paso.

6. Haga clic en Finalizar. Se le solicitara reiniciar el sistema para que se complete
el proceso de instalacion. Recomendamos realizarlo lo antes posible.

Si ha aceptado la carpeta de instalacion predeterminada, se creara una nueva
carpeta llamada BitDefender dentro de Archivos de Programa, que a su
vez contiene otra subcarpeta llamada BitDefender 2008.

1.3. Asistente de Configuracion Inicial

Durante el proceso de instalacion aparecera un Asistente. Este Asistente le ayudara
a registrar su BitDefender Internet Security 2008, crear una cuenta de BitDefender
y configurar BitDefender para realizar las tareas necesarias para la seguridad de su
equipo.

No es obligatorio completar este Asistente. Sin embargo, recomendamos hacerlo
para asi ganar tiempo y garantizar la seguridad de su sistema incluso antes de que
BitDefender Internet Security 2008 esté instalado.
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1.3.1. Paso 1/6 - Registrar BitDefender Internet Security 2008

Asistente de Registro - Paso 1de6

Registro
Esté utiizando unia version de evaluacidn de BitDefender Internet Security 2008. Si desea evaluar el producto, marcue
la casilla "Seguir evaluando el producta” v pulse "Siguiente”. Si desea registrar el producto, marque la casila "Registrar
el producto” e introduzea su nimero de serie. Para comprar una licencia de BtDefender, por faver, visite nuestra
tiendta online en: Fitp: v bitdefender es

@ Ssouir evaluando el producto

@) Registrar el producta

- la tarjeta de licencia del producto
- la etiqueta del CD-ROM
- el mensaje de confirmacién de compra online

o Puede encontrar su niimero de licencia en:

Registro

Seleccione Registrar el Producto para registrar BitDefender Internet Security
2008. Escriba el numero de licencia en el campo Cambiar serie.

Para continuar la evaluacion del producto seleccione Seguir evaluando el producto.

Haga clic en Siguiente.
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1.3.2. Paso 2/6 - Crear una cuenta de BitDefender

< BitDefender Internet Security 2008

Asistente de Registro - Paso 2de6

Registrar el producto

Cres una cusrta te BitDefendsr o inicle sssitn con una custta sxistente para tener acceso l soports técico,
guardar su nimero de licsncia de forma segura ¥ recuperarla posteriorments, y pars bensficiarse de ofertas
especiales y promociones

© Iniciar sesidn con una Cuerta de BtDefender existerte

——
—

@ Crear una Cusnta de BtDefender nusvs
[E—

© Crear una cuerta en ofro momento

A confirmation e-mail will be sent to the address entered above. If the e-mail
o address is not confirmed, the account will not be created.

Creacion de la Cuenta

No tengo una cuenta de BitDefender

Para poderse beneficiar del soporte técnico de BitDefender y de otros servicios
gratuitos necesita crear una cuenta.

Nota
Si desea crear una cuenta en otro momento, seleccione la opcion correspondiente.

Para crear una cuenta de BitDefender, Seleccione Crear una nueva cuenta
BitDefender e introduzca la informacién solicitada. Los datos que introduzca aqui
seran confidenciales.

m E-mail - introduzca su direcciéon de correo.

m Contrasena - introduzca una contrasefa para su cuenta de BitDefender.
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Nota
La contrasefia debe contener 4 caracteres como minimo.

m Repetir contraseiia - introduzca de nuevo la contrasefia especificada anteriormente.
m Nombre - introduzca su nombre.
m Apellidos - introduzca sus Apellidos.
m Pais - introduzca el pais en el que reside.
Nota

Utilice la direccion indicada y contrasefia para iniciar sesion en su cuenta
http://myaccount.bitdefender.com.

Para crear una cuenta con éxito, primero debe activar su direccion de e-mail. Consulte
la cuenta de correo indicada anteriormente y siga las instrucciones indicadas en el
mensaje enviado por el servicio de registro de BitDefender.

Haga clic en Siguiente para continuar.

Ya tengo una cuenta de BitDefender

BitDefender detectara automaticamente si previamente ha registrado una cuenta de
BitDefender en su equipo. En este caso, sdélo tendra que hacer clic en Siguiente.

Si ya tiene una cuenta activa, pero BitDefender no la detecta, seleccione Iniciar
sesion con una Cuenta de BitDefender existente e introduzca la direccion de correo
y la contrasefa de su cuenta.

6 Nota

Si la contrasefa indicada es incorrecta, se le volvera a solicitar cuandopulse en
Siguiente. Haga clic en Aceptar para introducir de nuevo la contrasefia opulse en
Cancelar para salir del Asistente.

Si ha olvidado su contrasefia haga clic en ¢Olvidé su contraseia? y siga las
instrucciones.

Haga clic en Siguiente para continuar.
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Asistente de Registro - Paso 3 de6

Opciones

Lo métulos Informe d Virus sn Tiempo Real y Deteccisn de Epidemiss snvian a los Laboratorios de
BitDstender sl nombre de su pais, nombre de o5 virus, nimero de virus encontrados, srchivos analizados &
informacisn acerca de Ios procesns tue s& sjscutan en su sistema. El informs no contiens ninguna
informacisn personal. El Mapa de Virus mundial, dus pusds ver en Ftp: v bitdefender es se basa en
esta informacion

5l desea desactivar sste médulo pusds hacsro tras la Instakacion del programa, desactivando la opeitn
"Enviar informs de virus" y "Activar Deteccisn de Epidsmias de BtDefender” deste ol apartado Opciones >
Avanzado

Informacion RTVR

Haga clic en Siguiente para continuar o haga clic en Atras para abandonar el
Asistente.
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1.3.4. Paso 4/6 - Seleccionar la Tarea a Ejecutar

< BitDefender Internet Security 2008

Asistente de Registro - Paso 4de6

Seleccionar Tareas

Le rcomendamos qus actualics BitDefender v haga un andlisis del sistema antes de continuar. Esto ls asegurars que
3u sistema est4 protegido desde e principio

Actuglizar los motores de BtDefender (puede necestar reiniciar).

Ejscutar un andlisis répido tel sistema (pusds necsstar reiniciar)

Programar un andlisis completo del sistema cada dia alas 02:00 AM.

Seleccion de la Tarea

Configure BitDefender Internet Security 2008 para que ejecute tareas importantes
para la seguridad de su sistema.

Dispone de las siguientes opciones:

m Actualizar los motores de BitDefender (puede solicitar el reinicio) - durante el
siguiente paso se realizara una actualizacion de los motores de analisis de
BitDefender para proteger su equipo de las ultimas amenazas.

m Realizar un analisis rapido del sistema (puede solicitar el reinicio) - durante
el siguiente paso se realizara un analisis rapido del sistema para asegurarse que
los ficheros de las carpetas Windows y Archivos de Programa no estan
infectados.

m Prgramar un analisis completo del sistema cada dia a las 02:00 AM - ejecuta
un analisis completo del sistema cada dia a las 2 AM.
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Importante
Recomendamos activar estas opciones antes de continuar con el siguiente paso, y asi
garantizar la seguridad de su sistema.

Si no selecciona ninguna opcién, o selecciona soélo la ultima, omitira el siguiente paso.
Haga clic en Siguiente para continuar o haga clic en Atras para abandonar el
Asistente.

1.3.5. Paso 5/6 - Esperar a que Finalicen las Tareas

< BitDefender Internet Security 2008

Asistente de Registro - Paso 5 de 6

Estado de la Actualizacion

El producto ha sido actualizado correctamente.

Archivo: Pluginsie_spyw.i19 100 %

Total actualizaciin: 100 % O Kb

Estado del Analisis

Un anilisis completo del sistema se ha programado para ejecutarse cada dia a las 02:00 AM.

El analisis ripido ha sido iniciado.

Estado de la Tarea

Espere que se complete(n) la(s) tarea(s). Puede comprobar el estado de las(s) tarea(s)
seleccionada(s) en el paso anterior.

Haga clic en Siguiente para continuar o haga clic en Atras para abandonar el
Asistente.
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1.3.6. Paso 6/6 - Resumen

< BitDefender Internet Security 2008

Asistente de Registro - Paso 6 de 6

Finalizar

Gracias por utiizar BtDetender Internst Securty 2008, For favor, difase al botén Registro situads en la ventana
principal del products para shtener informacion sobre su Cusnta de BiDefender y la fecha de caducidad de su
licencia actusl

Durante los ttimos 30 dias de licencis, podrd ver Ios dias ds validsz restantss en la ssquina supsrior izquierda de la
ventana principal. Para comprar una nusva lisencia, dirjase &l botén Comprar que encontraré en ka misma ventana

BitDefender Internet Security 2008 ha sido configurado. Para iniciar el producto, haga doble clic en el icono rojo de la
bandeja del sistema (systray). La ventana principal le muestra el estado de seguridad globl y aquellas incidencias
que recuisren su atencion. Para acceder a las opeiones avanzadas, haga clic en Opciones dertro de la misma
ventana.

Las siguientes tareas ss han completado con éxdto
Los Motores de BitDetender han sido actuslizados
£ andlisis r4picio del sistema ha sido realizado
El andlisis complsto del sistema ha sido programado pars sjscutarse cada dia 4las D200 AM

Finalizar Cancelar

Finalizado

Este es el ultimo paso del asistente de configuracion.

Haga clic en Finalizar para completar y continuar con el proceso de instalacion.

1.4. Actualizacion de la version del Producto
El proceso de actualizacion del producto puede realizarse a través de estas opciones:

m Instalar la nueva version sin desinstalar la versiéon anterior — para la v8 o
superior, Internet Security excluido

Haga doble clic en el archivo de instalacion y siga los pasos del asistente descrito
en el apartado “Pasos de la Instalacion” (p. 3).

Importante
Durante el proceso de instalacion aparecera un mensaje de error causado por el
servicio Filespy. Haga clic en Aceptar para continuar con la instalacion.
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m Desinstalar su versién anterior e instalar la nueva — valido para todas las
versiones de BitDefender

Primero debe desinstalar su version anterior, reinciar el equipo e instalar la nueva
verion tal y como se describe en el apartado “Pasos de la Instalacion” (p. 3).

Importante

@ Si actualiza el producto desde la version BitDefender 8 o posterior, le recomendamos
guardar la configuracion de BitDefender y las listas de Amigos y Spammers. Cuando
finalice el proceso de actualizacion del producto, podra cargarlos de nuevo.

1.5. Reparar o Desinstalar BitDefender

Sidesea reparar o desinstalar BitDefender Internet Security 2008, siga estos pasos
en el menu Inicio de Windows: Inicio — Programas — BitDefender 2008 — Reparar
o Desinstalar.

Se le solicitara que confirme su eleccion pulsando Siguiente. Aparecera una nueva
ventana en la que podra seleccionar:

m Reparar - para reinstalar todos los componentes del programa instalados
anteriormente.

Importante

@ Antes de reparar el producto recomendamos guardar las listas de Amigos vy
Spammers. También puede guardar la configuraciéon de BitDefender y la base de
datos del filtro Bayesiano. Cuando finalice el proceso de reparacién podra cargarlos
de nuevo.

Si elige reparar BitDefender, aparecera una nueva ventana. Haga clic en Reparar
para iniciar el proceso de reparacion.

Reinicie el ordenador cuando se le indique, y a continuacién haga clic en Instalar
para reinstalar BitDefender Internet Security 2008.

Al finalizar el proceso de instalacién, aparecera una nueva ventana. Haga clic en
Finalizar.
m Eliminar - para eliminar todos los componentes instalados.

Nota

Le recomendamos elegir la opcion Desinstalar para realizar una reinstalacion limpia.

Si decide desinstalar BitDefender, aparecera una nueva ventana.

Instalacion de BitDefender Internet Security 2008 13



@ Importante

Al desinstalar BitDefender, no estara protegido contra las amenazas de malware,
como virus, spyware, o hackers. Si desea activar el Firewall de Windows y Windows
Defender (s6lo en Windows Vista) al finalizar la desinstalacion de BitDefender,
seleccione la casilla correspondiente.

Haga clic en Desinstalar para iniciar la desinstalacion de BitDefender Internet
Security 2008 en su equipo.

Durante el proceso de desinstalacion se le preguntara si desea enviarnos su
feedback. Haga clic en Aceptar para realizar una encuesta online que consiste en
5 breves preguntas. Si no desea realizar la encuesta, haga clic en Cancelar.

Al finalizar el proceso, aparecera una nueva ventana. Haga clic en Finalizar.
Nota

Al finalizar el proceso de desinstalacion, recomendamos eliminar la carpeta
BitDefender ubicada dentro de Archivos de Programa.

Error durante la desinstalacion de BitDefender

Si se produce algun error durante la desinstalacion de BitDefender, el proceso de
desinstalacion se cancelara y aparecera una nueva ventana. Haga clic en Ejecutar
Desinstalacion para asegurarse que BitDefender se ha desinstalado
completamente. La herramienta de desinstalacion eliminara todos los archivos y
claves del registro que no hayan sido eliminadas durante el proceso de
desinstalacion automatico.
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2. Consegquir Ayuda

Una vez tenga BitDefender instalado, su equipo estara protegido. Puede abrir el
Centro de Seguridad de BitDefender para comprobar el nivel de seguridad de su
sistema, tomar medidas de prevencion o configurar el producto.

Para acceder a la consola de administracion debe hacer clic en el menu Inicio de
Windows y luego seguir la ruta Inicio — Programas — BitDefender 2008 —
BitDefender Internet Security 2008, o de manera mas rapida, haciendo doble clic
en & el icono de BitDefender situado en la bandeja del sistema.

< BitDefender Security Center

BitDefender Internet Security 2008 Evaluacion
Caduca en; 13 dias Comprar | MiCuenta | Registrar | Ayuda | Soporte

Estado:

2 incidencias
afectan ala
seguridad de su
sistema

Protegido Protegido Advertencia Protegido

Tareas Rapidas

Seguridad
=¥ Actualizar . Anilisis en Profundidad
=/ \
W, Analizar Mis Documentos <. Anilisis Completo
W3 N
(&pitdefender Opciones | Historial

Centro de Seguridad de BitDefender

El Centro de Seguridad de BitDefender contiene dos areas:

m El drea de Estado: contiene informacion sobre la seguridad de su equipo y le
ayudara a reparar los fallos de seguridad detectados, o ver cuantas incidendias de
seguridad podrian afectar a su equipo. Al hacer clic en el botén rojo Reparar
Incidencias, las vulnerabilidades se solucionaran en el acto o bien se le guiara
para que pueda solucionarlas con la maxima facilidad. Al mismo tiempo, encontrara
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2.1

cuatro botones que corresponden a las categorias de seguridad disponibles. Los
botones verdes indican que no existe ningun riesgo. Los botones amarillos o rojos
indican riesgos de seguridad medios o altos, respectivamente. Para repararlos,
haga clic en el botén amarillo/rojo, y a continuacién haga clic en el botén Reparar,
uno por uno, o en el boton Reparar Todo. El color gris indica que el componente
no esta configurado.

m El area Tareas Rapidas: contiene informacion sobre la seguridad de su equipo y
le ayudara a reparar los fallos de seguridad detectados.

Ademas, el Centro de Seguridad BitDefender contiene varios accesos directos utiles.

Enlace Descripcion

Comprar Abre una pagina desde la que puede comprar el producto.
Mi Cuenta Abre la pagina de su cuenta de BitDefender.

Registro Abre el asistente de registro.

Ayuda Abre el archivo de ayuda.

Soporte Abre la pagina web de soporte de BitDefender.
Configuracion Abre la consola de opciones avanzadas.

Historial Abre una ventana con el historial y eventos de BitDefender.

Icono de BitDefender en la Bandeja del Sistema

Para poder administrar el producto rapidamente, puede utilizar el icono de BitDefender
situado en la bandeja del sistema.

Mostrar
Ayuda
acerca de

Reparar Incidencias

Activar Modo Juego

Abrir opriones avanzadas

Icono de BitDefender

Haciendo doble clic en este icono se abrira el Centro de Seguridad de BitDefender.
Si hace clic con el boton derecho en el icono, aparecera un menu contextual desde
el que podra administrar rapidamente el producto BitDefender.

Conseguir Ayuda 17



2.2,

m Mostrar - abre el Centro de Seguridad de BitDefender.

m Ayuda - abre el archivo de ayuda.

m Acerca de - abre la ventana de informaciéon de BitDefender.

m Reparar Incidencias - le ayuda a eliminar las vulnerabilidades de seguridad.

m Activar / desactivar Modo Juego - activa o desactiva el Modo Juego.

m Abrir opciones avanzadas - da acceso a la consola de opciones avanzadas.

m Actualizar - realiza una actualizacién inmediata. Aparecera una nueva ventana
dénde podra ver el estado de la actualizacion.

m Salir - cierra la aplicacion.

Cuando el Modo Juego esta activado, puede ver la letra G encima del @icono de
BitDefender.

Si hay incidencias criticas que afectan a la seguridad de su sistema, aparecera una
marca de exclamacion encima del @icono de BitDefender. Puede situar el cursor
encima del icono para ver el nimero de incidencias que afectan a la seguridad de su
sistema.

La barra de actividad del analisis

La barra de analisis de la actividad es una vista grafica de la actividad de analisis
de su sistema.

Las barras verdes (Archivos) representan el numero de
archivos analizados por segundo con BitDefender, en una
escala de 0 a 50.

Las barras rojas mostradas en la ventana Internet
representan el niumero de KBytes transferidos (enviados y
recibidos en Internet) por segundo, a una escalade 0 a 100. Barra de Actividad

Nota

6 La Barra de Actividad del Analisis le avisara si la proteccion en tiempo real o el
Cortafuego estan desactivados, mostrando una cruz roja en la zona correspondiente
(Archivos o Internet).

Puede utilizar la opcién Barra de actividad del Analisis para analizar archivos.
Arrastre y suelte los archivos que desea analizar sobre la ventana de actividad
BitDefender.

Nota
Para mas informacion, por favor, consulte el “Analisis al Arrastrar y Soltar’ (p. 69) de
esta guia de usuario.
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2.3.

24

Para ocultar la barra de actividad haga clic derecho encima y seleccione Ocultar.
Para ocultar completamente la barra, haga clic en Avanzado dentro de la consola de
configuracion, y desmarque la casilla Activar barra de Actividad del Analisis.

Analisis Manual de BitDefender

Si desea analizar rapidamente una carpeta determinada, puede utilizar el Analisis
Manual de BitDefender.

Para acceder al Analisis Manual de BitDefender, siga estos pasos en el menu Inicio
de Windows Inicio — Programas — BitDefender 2008 — Analisis Manual de
BitDefender Aparecera la siguiente pantalla:

Browse for Folder @) Solo tiene que navegar entre sus carpetas,
s o R i el el seleccionar la carpeta que desea analizry hacer clic
- ~ en Aceptar. El BitDefender Scanner aparecera y la

2 274 Flonpy () guiara a través del proceso de analisis.

% Local Disk (C:)

% Local Disk (D:)

% Local Disk (E1)

(=) My Disc (F1)

<2 framewark on Marketing Agency {agene
=# vdanciu on ‘hafsiusers' (2.}

ﬁ Contral Panel

Mobile Device

“% Nokia Phone Browser

. 6 s flabsarrl Dlarac A

>

Analisis Manual de BitDefender

Modo Jugador

El Modo Jugador modifica temporalmente las opciones de seguridad para minimizar
su impacto sobre el funcionamiento del sistema. Cuando activa el Modo Juego, se
aplica la siguiente configuracion:

m Todas las alertas y ventanas emergentes de BitDefender quedan desactivadas.

m El nivel de proteccion en tiempo real de BitDefender queda fijado a Permisivo.

m El Cortafuego de BitDefender esta configurado en Modo Juego.

Cuando el Modo Juego esta activado, puede ver la letra G encima del @icono de
BitDefender.
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2.4.1. Utilizando el Modo Jugador

Si desea activar el Modo, siga uno de estos métodos:

m Clic derecho en el icono de BitDefender de la Bandeja del Sistema y seleccione
Activar Modo Juego.

m Pulse A1t+G (el atajo de teclado predeterminado).

Importante
@ No olvide desactivar el Modo Juego una vez haya terminado. Para desactivarlo puede
seguir los mismos pasos que ha utilizado para activarlo.

2.4.2. Cambiando el Atajo de Teclado del Modo Juego

Si desea cambiar el atajo de teclado, siga estos pasos:

1. Haga clic en Opciones en el Centro de Seguridad de BitDefender para abrir la
consola de opciones de configuracion.

Nota

También puede hacer clic derecho sobre el icono de BitDefender situado en la
Bandeja del Sistema y seleccione Abrir opciones avanzadas.

2. Haga clic en Avanzado.

3. Debajo de la opcién Activar Atajo de Teclado para el Modo Jugador, configure
las teclas deseadas:

m Elija las teclas que desea utilizar seleccionado alguna de estas teclas: Control
(ctrl), Shift (Shift) o Alternate (Alt).

m En el campo editable, escriba la tecla que desea utilizar en combinacion con la
tecla indicada en el paso anterior.

Por ejemplo, si desea utilizar la combinacion de teclas Ctr1+A1t+D, marque solo
CtrlyAlt,y a continuacion escriba la tecla D.

Nota
Si desmarca la casilla situada junto a Activar Atajo de Teclado para el Modo
Jugador, desactivara la combinacion de teclas.
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3. Estado de Seguridad

El estado de seguridad muestra una lista sistematicamente organizada y facilmente
manejable de vulnerabilidades de seguridad detectadas en su ordenador. BitDefender
Internet Security 2008 le avisara siempre que detecte un problema que pueda afectar
a la seguridad de su equipo.

Hay 4 botones de estado de seguridad:

= SEGURIDAD DEL PC

= SEGURIDAD DE LA RED
= CONTROL DE IDENTIDAD
= CONTROL PARENTAL

En la parte izquierda podra ver el numero de incidencias que afectan a la seguridad
de su sistema, junto con el botén rojo Reparar Incidencias.

Los cuatro botones de estado pueden aparecer en color verde, amarillo, rojo o gris,
en funcion de su nivel actual de proteccion.

m Verde indica un riesgo de seguridad bajo.

m Amarillo indica un riesgo de seguridad medio.

= Rojo indica un riesgo de seguridad alto.

m Gris indica que el componente no esta configurado.

Solucionar las incidencias de seguridad no supone ningun esfuerzo, puede hacerse
con un simple clic en el boton Reparar Incidencias. Aparecera una nueva ventana.
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Reparar Inci ias

SEGURIDAD
Incidencias
i én del Estado Actual Accion ]

I Privacidad Desactivado Reparar

I Actualizaciones anteriores a Producto No Reparar
24n Actualizado LT
. Ho

=2 Uitima Copia ejecutade/Anterior Reparar

a14dias

I3 Estado del Control Parental Desactivado Configurar

=2 Desfragmentador de Disco Ho ejecutado Reparar

2 Buscador de Duplicados Ho ejecutado Reparar
Limpiar Archivos Temporales .

W de Internet Ho ejecutado Reparar

I3 Limpiador del Registro No ejecutado Reparar

= vt e PP PR -

Problemas de Seguridad

Podra ver una lista de problemas de seguridad y una breve descripcion sobre su
estado.

Para solucionar una incidencia haga clic en el boton Reparar. La incidencia se
solucionara, o bien inmediatamente, o bien siguiendo los pasos del asistente. Si
decide solucionarlas todas a la vez, haga clic en el boton Reparar Todo y siga los
pasos del asistente.

Si necesita mas ayuda, haga clic en el béton Mas info, situado en la parte inferior de
la ventana. Aparecera una pagina de ayuda contextual con informacién detallada
sobre estas incidencias y como repararlas.

Importante

@ Para cada una de las incidencias, existe una casilla de seleccion que esta activada por
defecto. Si no desea reparar alguna incidencia, desmarque la casilla correspondiente.
Por favor, utilice esta opcion con cuidado, ya que podria provocar un aumento de los
riesgos de seguridad a los que se expone su equipo.

Para solucionar los problemas en otro momento, haga clic en el boton Cerrar.
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3.1. Boton de Estado del Control Parental

3.2

Si el botdn de estado del Control Parental esta en verde, el médulo esta activado. Si
esta en gris, el modulo esta desactivado.

Para activar el Control Parental, siga estos pasos:

1. Haga clic en el botdn de estado del Control Parental.
2. Puede utilizar cualquiera de estos métodos:
m Para activar el Control Parental para todos los usuarios, haga clic en Reparar
Todo.
m Para activar el Control Parental sélo para un usuario en concreto, haga clic en
el botén Reparar correspondiente a este usuario.

Boton del Estado de Seguridad del PC

Si el boton de estado de seguridad esta en verde, no tiene nada de qué preocuparse.
De lo contrario, si el botén esta en amarillo, rojo o gris, significa que su ordenador
esta expuesto a un riesgo medio o alto.

El color del boton de estado puede cambiar cuando modifica la configuracion que
afecta a la seguridad de su sistema o bien cuando olvida realizar alguna tarea
importante. Por ejemplo, si su ultimo analisis es un poco antiguo, el botén de estado
de seguridad estara en amarillo. Si es muy antiguo, el color sera rojo.

La siguiente tabla le mostrara los elementos que se tienen en cuenta para calcular el
riesgo de seguridad.

El ultimo andlisis del sistema es antiguo. Amarillo
El ultimo analisis del sistema es muy antiguo. Rojo
Proteccion en tiempo real desactivada. Rojo
El nivel de proteccion antivirus esta en nivel permisivo. Amarillo
Actualizacion automatica desactivada. Rojo
La ultima actualizacion tiene un dia de antigiedad. Rojo
Antispam desactivado Gris

Para reparar todas las incidencias, siga estos pasos:
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3.3

3.4

1. Haga clic en el botén de estado de seguridad.

2. Haga clic en el boton Reparar para resolver las incidencias una por una o haga
clic en la opcién Reparar Todo para resolver todas las incidencias a la vez.

3. Si un problema no se soluciona al momento, siga los pasos del asistente para
repararlo.

Botdn de Estado de Seguridad de la Red

Si el boton de estado de seguridad de la red esta en verde, no hay nada de qué
preocuparse. De lo contrario, si el boton esta en amarillo, rojo o gris, significa que su
ordenador esta expuesto a un riesgo medio o alto.

La siguiente tabla le mostrara los elementos que se tienen en cuenta para calcular el
riesgo de seguridad.

Problema Color

Cortafuego desactivado Rojo
Modo Oculto desactivado Rojo
La conexion wireless no esta asegurada. Rojo

Para reparar todas las incidencias, siga estos pasos:

1. Haga clic en el boton de estado de seguridad de la red.

2. Haga clic en el botdn Reparar para resolver las incidencias una por una o haga
clic en la opcion Reparar Todo para resolver todas las incidencias a la vez.

3. Si un problema no se soluciona al momento, siga los pasos del asistente para
repararlo.

Boton de Estado del Control de Identidad

Si el boton de estado del control de identidad esta en verde, no tiene nada de qué
preocuparse. De lo contrario, si el botdn esta en amarillo, rojo o gris, significa que su
ordenador esta expuesto a un riesgo medio o alto.

La siguiente tabla le mostrara los elementos que se tienen en cuenta para calcular el
riesgo de seguridad.
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La proteccion de privacidad esta activada. Verde
La proteccion de privacidad esta desactivada. Rojo

La proteccion de privacidad esta configurada. Gris

Para reparar todas las incidencias, siga estos pasos:

1. Haga clic en el boton de estado de privacidad.

2. Haga clic en el botdon Reparar para resolver las incidencias una por una o haga
clic en la opcion Reparar Todo para resolver todas las incidencias a la vez.

3. Si un problema no se soluciona al momento, siga los pasos del asistente para

repararlo.
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4. Tareas Rapidas

Debajo de los cuatro botones de estado esta situada el area de Tareas Rapidas.

4.1. Segquridad

BitDefender incluye un médulo de Seguridad que le ayuda a mantener a BitDefender
actualizado y a su equipo libre de virus.

Para entrar en el médulo de Seguridad, haga clic en la pestafia Seguridad.

Dispone de los siguientes botones:

m Actualizar - realiza una actualizacién inmediata.

m Analizar Mis Documentos - inicia un analisis rapido de sus documentos.

m Andlisis en Profundidad - inicia un analisis completo de su equipo (archivos
comprimidos incluidos).

m Analisis Completo - inicia un analisis completo de su equipo (archivos comprimidos
excluidos).

4.1.1. Actualizando BitDefender

Cada dia se encuentra nuevo malware. Por esta razén es muy importante mantener
BitDefender actualizado con las ultimas firmas de malware.

Por defecto, BitDefender comprueba si hay nuevas actualizaciones cuando enciende
su ordenador y cada hora desde entonces. Sin embargo, puede actualizar BitDefender
en cualquier momento haciendo clic en Actualizar. Se iniciara el proceso de
actualizacion e inmediatamente aparecera la siguiente ventana:
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< BitDefender Internet Security 2008

Estado de la Actualizacion

Buscar actualizaciones

Archiva 0% Okb

0% O Kb

Cerrar

Actualizando BitDefender

En esta ventana podra ver el estado del proceso de actualizacion.

El proceso de actualizacion se realiza al instante, actualizando o reemplazando los
archivos antiguos progresivamente. De este modo, el proceso de actualizacion no
afectara al rendimiento del producto a la vez que se evita cualquier riesgo.

Si desea cerrar esta ventana, haga clic en Cerrar. En cualquier caso, al cerrar la
ventana no se detiene el proceso de actualizacion.

Nota
Si esta conectado a Internet a través de una conexiéon por moédem analdégico, es
recomendable actualizar BitDefender manualmente.

Reinicie el equipo si asi se le solicita. Cuando se produzca una actualizacion
importante, se le solicitara reiniciar el equipo. Si no desea que se le vuelva a solicitar
el reinicio tras una actualizacion, marque la casilla Esperar a que el usuario reinicie,
en lugar de preguntar. De este modo, la préxima vez que una actualizacién necesite
reiniciar, el producto seguira trabajando con los archivos antiguos hasta que reinicie
el equipo de forma voluntaria.
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Haga clic en Reiniciar para reiniciar el equipo inmediatamente.

Si desea reiniciar el equipo mas tarde, haga clic en Aceptar. Recomendamos reiniciar
el equipo tan pronto como sea posible.

4.1.2. Analizando con BitDefender

Para analizar su equipo en busca de malware, inicie una tarea de analisis haciendo
clic en el botén correspondiente. La siguiente tabla presenta las tareas de analisis
disponibles, junto con su descripcion:

Tarea Descripcion

Analizar Mis Documentos Utilice esta tarea para analizar las carpetas del usuario
en uso: Mis Documentos, Escritorio € Inicio.
Asi asegurara el contenido de sus documentos,
conseguira un espacio de trabajo seguro y que las
aplicaciones iniciadas al cargar el sistema estan limpias.

Analisis en Profundidad Analiza el sistema por completo. En la configuracion
por defecto, analiza en busca de cualquier tipo de
malware que pueda amenazar a su sistema, como virus,
spyware, adware, rootkits y otros.

Anadlisis Completo de Analiza todo el sistema, excepto los archivos

Sistema comprimidos. En la configuracion por defecto, analiza
en busca de cualquier tipo de malware que pueda
amenazar a su sistema, como virus, spyware, adware,
rootkits y otros.

Nota

6 Desde las tareas Analisis en Profundidad y Analisis Completo puede analizar el
sistema por completo, pero el proceso llevara un tiempo. Por ello, recomendamos
ejecutar estas tareas con baja prioridad, o preferiblemente, cuando no utilice el equipo.

Cuando inicia un proceso de analisis bajo demanda, ya sea rapido o completo,
aparecera BitDefender Scanner.

Siga el proceso guiado de tres pasos para completar el proceso de analisis.

Paso 1/3 - Analizando

BitDefender analizara los objetos seleccionados.
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< BitDefender Scanner

Analisis Antivirus - Paso 1 de 3

Estado del Analisis

15 =>HKEY_LOCAL _MACHINE'SYSTEM'CURRENT CONTROL SET'SERVICES'EVENTLOG'APPLICATION.HET
't L RUHTIME EventMessageFile=>HWINDOWS 'SYSTEM32 MSCOREE.DLL

Tiempn Transcurrico: 00:00:01  Archivosizeg 60

Estadisticas del Analisis

= Elementos Analizados: 60
M Elementos Infectados: 0 Archivos Ocultos: 0
- Elementos Sospechosos: 0 Procesos Ocultos: 0

R WCTER W

Analizando

Puede ver el estado y las estadisticas del analisis (velocidad de analisis, nimero de
archivos analizados / infectados / sospechosos / objetos ocultos y otros).

Nota
El analisis puede llevar un tiempo, dependiendo de la compejidad del andlisis.

Para detener temporalmente el proceso de analisis, haga clic en Pausa. Para seguir
con el analisis haga clic en Reanudar.

Puede detener el analisis en cualquier momento, haciendo clic en botén Parar. Ira
directamente al ultimo paso del asistente.

Espere a que BitDefender finalice el analisis.
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Paso 2/3 - Seleccionar Acciones

Cuando el analisis haya finalizado, aparecera una nueva ventana dénde podra ver
los resultados del analisis.

< BitDefender Scanner.

Analisis Antivirus - Paso 2 de 3

Resumen de los Resultadoes

hinguna amenaza reguisre su stencidn

Humero de incidencias resuettas: 5

Ruarta del Archivo: Hombre de la Amenaza: Resultado de la Accién: o
H\Dacumen .. script td EICAR-Tast-File (not & virus) trasladado & cuarentana
H\Dacumen .. script td EICAR-Tast-File (not & virus) trasladado & cuarentana
H\Dacumen .. script td EICAR-Tast-File (not & virus) trasladado & cuarentana
H\Dacumen .. script td EICAR-Tast-File (not & virus) trasladado & cuarentana
H\Dacumen .. script td EICAR-Tast-File (not & virus) trasladado & cuarentana bt

Acciones

Puede ver el numero de incidencias que afectan a su sistema.

Los objetos infectados se muestran agrupados en base al malware que los haya
infectado. Haga clic en el enlace correspondiente a una amenaza para obtener mas
informacioén sobre los objetos infectados.

Puede elegir una opcion global que se aplicara a todos los elementos cada grupo, o

bien elegir una opcion para cada uno de los elementos.

Pueden aparecer las siguientes opciones en el menu:
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Accion Descripcion

Ninguna Accién No se realizara ninguna accion sobre los archivos
detectados.

Desinfectar Desinfecta los archivos infectados.

Eliminar Elimina los archivos detectados.

Hacer visible Hace visible el objeto oculto.

Haga clic en Continuar para aplicar las acciones indicadas.

Paso 3/3 - Ver Resultados

Una vez BitDefender ha finalizado la reparacién de los problemas, apareceran los

resultados del analisis en una nueva ventana.

< BitDefender Scanner

Analisis Antivirus - Paso 3 de 3

Resumen de los Resultados

Mumero de Elementos Resuelios: §
Mumero de Elementos Mo Resuelios: 0
Mumero de Elementos lgnorados: 0
Mumero de Elementos Falidos: 0

o 5 amenazas eliminadas.

Resumen
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Puede ver el resumen de los resultados. El informe se guarda automaticamente en
el apartado Informes de la ventana Propiedades de la tarea seleccionada.

Importante
En caso necesario, por favor, reinicie su equipo para completar el proceso de
desinfeccion.

Haga clic en Salir para cerrar la ventana de resultados.

BitDefender No Ha Podido Reparar Algunas Incidencias

En la mayoria de casos, BitDefender desinfecta los archivos infectados detectados
o aisla estos archivos en la Cuarentena. Sin embargo, algunas incidencias no pueden
repararse.

En estos casos, recomendamos contactar con el equipo de Soporte Técnico en
www.bitdefender.es. Nuestro equipo de representantes le ayudara a resolver las
incidencias que experimente.

Elementos Protegidos con Contrasefa Detectados por BitDefender

La categoria de elementos protegidos incluye dos tipos de elementos: archivos
comprimidos e instaladores. Estos no representan una amenaza real para la seguridad
de su sistema, a no ser que contengan archivos infectados y sélo si estos archivos
se ejecutan.

Para asegurarse que estos elementos estan limpios:

m Si el elemento protegido con contrasefia es un archivo comprimido que ha protegido
usted mismo, extraiga los archivos que contiene y analicelos aparte. La manera
mas facil de analizar estos elementos es hacer clic con el botén derecho y seleccione
la opcioén BitDefender Antivirus 2008 en el menu.

m Si el elemento protegido con contrasefia es un instalador, asegurese que la
proteccion en tiempo real esta activado antes de ejecutar el instalador. Si el
instalador esta infectado, BitDefender lo detectara y aislara la infeccion.

Si no desea que estos objetos sean detectados de nuevo por BitDefender, debera
anadirlos como excepciones del proceso de analisis. Para afiadir excepciones, haga
clic en Opciones para abrir la consola de opciones, y dirijase a Antivirus >
Excepciones.
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Nota
Para mas informacion, por favor dirijase al apartado Objetos Excluidos del Analisis.

Objetos Sospechosos Detectados por BitDefender

Los archivos sospechosos son archivos detectados por el analisis heuristico como
potencialmente infectados con malware, aunque su firma de virus todavia no se ha
realizado.

Si durante el analisis se detectan archivos sospechosos, se le solicitara enviarlos a
los Laboratorios de BitDefender. Haga clic en Aceptar para enviar estos archivos al
Laboratorio de BitDefender para su posterior analisis.
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5. Historial

El enlace del Historial situado en la parte inferior del Centro de Seguridad de
BitDefender le conducira a la ventana de Historial y Eventos de BitDefender. Esta
ventana le ofrece una vista general de los eventos relacionados con la seguridad de
su equipo. Por ejemplo, puede comprobar facilmente si la actualizacion se ha realizado
con éxito, si se ha encontrado malware en su equipo, si las tareas de copia se han
realizado sin errores, etc.

< Historial de BitDefender

Historial y Eventos de BitDefender

w Artivirus

Cartrol Privacidad

0

-"i—;: Contatuzgn

N\ Antispam

—

Cortrol Parental

B

= | Actualizar

4

Eventos de ion en Tiempo Real

Deseripcion:

Accidn realizaca Fecha y hora

Eventos de Tareas bajo

Descripeion:

Mombre tares [Fechay hora

1) andlisis cancelada.

Anbjlisis Ripido del Sistema 81002007 529,58 .

Limpiar Regiztro

Eventos

Para ayudarle a filtrar el historial y eventos BitDefender se le facilitan las siguientes
categorias en la parte izquierda:

m Antivirus
m Cortafuego
m Antispam

m Control de Privacidad
m Control Parental

m Actualizacion

Historial
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Dispone de una lista de eventos para cada categoria. Cada evento incluye la siguiente
informacion: un descripcién breve, la accion realizada por BitDefender, su resultado,
y la fecha y hora en que se ha producido. Si desea mas informacién sobre un evento
en particular, haga clic encima del mismo.

Haga clic en Limpiar Registro si desea eliminar los registros antiguos, o en Actualizar
para asegurarse que se visualizan los ultimos registros.
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6. Registro

BitDefender Internet Security 2008 viene con un periodo de evaluacion de 30 dias.
Si desea registrar BitDefender Internet Security 2008, cambiar el numero de licencia
o crear una cuenta de BitDefender, haga clic en enlace Registrar, ubicado en la parte
superior de la ventana de Centro de Seguridad. Aparecera el asistente de registro
aparecera.

6.1. Paso 1/3 - Registrar BitDefender Internet
Security 2008

* BitDefender Internet Security 2008

Asistente de Registro - Paso 1 de 3

Registro

Esté utiizando unia version de evaluacion de BitDefender Total Security 2008, Si desea evaluar el producto, margue |
casila "Sequir evaluando el producto” y pulse "Siguiente”. Si deses registrar el producto, marque la casila "Registrar el
producto” e introduzea su nimera de serie

Para comprar una licencia de BitDefender, por favar, viste nuestra tienda online en: Haga clic aquil

@ Ssouir evaluando el producto

@ Registrar el producto

Cambiar serie:

Puede encontrar su niimero de licencia en:
o - la tarjeta de licencia del producto

- la etiqueta del CD-ROM

- el mensaje de confirmacién de compra online

Resumen

Si no tiene una licencia de BitDefender, haga clic en el enlace proporcionado para
dirigirse a la tienda online de BitDefender y comprar un numero de licencia.

Para registrar BitDefender Internet Security 2008, seleccione Registrar el Producto
e introduzca el numero de licencia en el campo Cambiar serie.
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Si el periodo de evaluacion no ha expirado y desea seguir evaluando el producto,

seleccione la opcién Seguir evaluando el producto.

Haga clic en Siguiente para continuar.

6.2. Paso 2/3 - Crear una cuenta de BitDefender

< BitDefender Internet Security 2008

Asistente de Registro - Paso 2 de 3

Registrar el producto

Cres una cusrta te BitDefendsr o inicle sssitn con una custta sxistente para tener acceso l soports técico,
guardar su nimero de licsncia de forma segura ¥ recuperarla posteriorments, y pars bensficiarse de ofertas
especiales y promociones

@ Iniciar sesiSn con una Cuerta de BitDetender existerte

Corren: mscarlst@bitdefender. com

© Crear una Cuenta de BiDefender nueva

@ Crear una cusrta sn ofro momento

Resumen

No tengo una cuenta de BitDefender

Para poderse beneficiar del soporte técnico de BitDefender y de otros servicios

gratuitos necesita crear una cuenta.

Nota

Si desea crear una cuenta en otro momento, seleccione la opcién correspondiente.

Registro
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Para crear una cuenta de BitDefender, Seleccione Crear una nueva cuenta
BitDefender e introduzca la informacion solicitada. Los datos que introduzca aqui
seran confidenciales.

m E-mail - introduzca su direccién de correo.
m Contrasefia - introduzca una contrasefia para su cuenta de BitDefender.

Nota

La contrasefia debe contener 4 caracteres como minimo.

m Repetir contrasefia - introduzca de nuevo la contrasefia especificada anteriormente.
m Nombre - introduzca su nombre.
m Apellidos - introduzca sus Apellidos.
m Pais - introduzca el pais en el que reside.
Nota

Utilice la direccion indicada y contrasefia para iniciar sesion en su cuenta
http://myaccount.bitdefender.com.

Para crear una cuenta con éxito, primero debe activar su direccion de e-mail. Consulte
la cuenta de correo indicada anteriormente y siga las instrucciones indicadas en el
mensaje enviado por el servicio de registro de BitDefender.

Haga clic en Siguiente para continuar.

Ya tengo una cuenta de BitDefender

BitDefender detectara automaticamente si previamente ha registrado una cuenta de
BitDefender en su equipo. En este caso, sdlo tendra que hacer clic en Siguiente.

Si ya tiene una cuenta activa, pero BitDefender no la detecta, seleccione Iniciar
sesion con una Cuenta de BitDefender existente e introduzca la direccion de correo
y la contrasefia de su cuenta.

6 Nota

Si la contrasefia indicada es incorrecta, se le volvera a solicitar cuandopulse en
Siguiente. Haga clic en Aceptar para introducir de nuevo la contrasefia opulse en
Cancelar para salir del Asistente.

Registro 38


http://myaccount.bitdefender.com

Si ha olvidado su contrasefia haga clic en ¢Olvidé su contrasefa? y siga las
instrucciones.

Haga clic en Siguiente para continuar.

6.3. Paso 3/3 - Registrar BitDefender Internet
Security 2008

“ BitDefender Internet Security 2008

Asistente de Registro - Paso 3 de 3

Finalizar

Gracias por uiizar BitDefender Internet Security 2008 Por favor, diffass &l botén Registra stuado en ka ventana
principal del products para shtener informacion sobre su Cusnta de BtDefender y |a fecha de caducidad de su
licencia actusl

Durante Ios titimos 30 dias de licencia podrd ver los dias restantes de validez en la ssouina supstior izouisrda de Ia
ventana principal. Para comprar una nusva lisencia, dirjass &l botén Comprar que encontraré en ka misma ventans

Abrlr mi cusrta tie BtDsfender (38 recuiers consxin a Intsrnet)

Finalizar Cancelar

Resumen

Seleccione Abrir mi cuenta de BitDefender para entrar en su cuenta de BitDefender.
Necesita estar conectado a Internet.

Haga clic en Aceptar para cerrar la ventana.
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7. Consegquir Ayuda

BitDefender Internet Security 2008 incluye una consola de configuracion centralizada,
que permite modificar las opciones avanzadas y la administracion de BitDefender.

Para acceder a la configuracion de la consola, haga clic en el enlace Configuracion,
situado en la parte inferior del Centro de Seguridad.

£ BitDefenderInternet Security 2008

“ Artivirus Residente | Andlisis Excepoiones | Cuarentena |
o Proteccion en tiempo real activada
'E_f,, Cortatuego Utime andlisis: nunca (&2 Analizar
) Hivel de
N\ Antispam
il 1 Agresivo POR DEFECTO - Seguridad esténdar, bejo uso de recursos
. i - Analizar todos los archivos
Control Privacidad H - Analizar corren entrante y salients
il =Por defecto - Analizar en busca de virus ¥ spywars
H - Mo analizar el trafico Web (HTTP)
cantrol Parental i - Accitn & realizar con los archives infectados: Desinfectar,
ONEEQIFSSHts! 2 Tolerarte Bloguear
[ " ) Actuslizar
=
(tiimo srchivo analizado: @Mﬁs estadisticas
Hi\Documents and Settings\All UssrsiDesktopt
resuts_{ilss 200781016441 1Screenshotst
Trafico (o
! |
I|"|.
- 150 65 0s

Consola de Configuracion

La consola de configuracion esta organizada en diferentes modulos: Antivirus,
Cortafuego, Antispam, Control de Privacidad, Control Parental y Actualizar. Esto
le permite administrar facilmente la configuracion de BitDefender en funcion el tipo
de incidencia de seguridad que desee abordar.

En el lado izquierdo de la consola de configuracién puede ver el selector de modulos:

m Antivirus - en este apartado puede configurar el médulo Antivirus.
m Cortafuego - en este apartado puede configurar el médulo Cortafuego.
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7.1

m Antispam - en este apartado puede configurar el médulo Antispam.

m Control Privacidad - en este apartado puede configurar el médulo Control de
Privacidad.

m Control Parental - en este apartado puede configurar el médulo Control Parental.

m Actualizacion - en este apartado puede configurar el médulo Actualizacion.

En la parte inferior de la consola, encontrara el boton Mas info que abre una pagina
de ayuda contextual. Haga clic en este botén para encontrar mas informacién en el
momento en que necesite ayuda.

Si necesita mas ayuda, haga clic en el béton Mas info, situado en la parte inferior de
la ventana. La ayuda contextual contiene informacion detallada sobre el apartado en
el que se encuentra.

Modificando la Configuracion General

Para modificar la configuracion general de BitDefender Internet Security 2008 haga
clic en Avanzado. Aparecera una nueva ventana.

Configuracidn de BitDefender

Configuracion General

Activar proteccitn por contrasefia
Mostrar BitDefender News (notificaciones relacionadas con la ssguridad)
Mostrar pop-ups

Cargar BitDefender al iniciar Windows

FEEEO

Activar barra de Actividad del Andlisis

Configuracién del Informe de Virus
Enviat informe de virus

Activar Deteccitn de Epldemias de BtDefendsr

Importar Exportar Configuracién

(Mtima config. guardada: nunca (%) Cargar Toda la Configuracion
(%) Guardar Tada la Configuracisn

[} Restaurar Configuracién Inicial

Aceptar Cancelar

Configuracion General

En este apartado puede configurar el comportamiento general de BitDefender. Por
defecto, BitDefender se carga al inicio de Windows y sigue funcionando minimizado
en la barra del sistema.
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7.1.1. Configuracién General

m Activar proteccion por contraseifia - pemite introducir una contrasefia para
proteger la configuracion de BitDefender.

Nota

Si no es el Unico usuario con permisos de administrador que utiliza este ordenador,
es recomendable que proteja su configuraciéon de BitDefender con una contrasefa.

Si selecciona esta opcidn, aparecera la siguiente ventana:

S e Introduzca la contrasefia en el campo

Contraseiia, introdldzcala de nuevo en el

Contrasstis campo Repetir contrasena y haga clic en
Repeli cortrasefis Aceptar.

La contrasefia debe tener coma minimo B caracteres Una vez definida la contrasefia, se le

solicitara introducirla para poder cambiar la

configuracion de BitDefender. Los otros

administradores del sistema (en caso que
existan) también deberan introducir la
contrasefia para poder cambiar la

Confirmar contraseiia

configuracion de BitDefender.

Si quiere que se le solicite la contrasefia sélo cuando configura el Control Parental,
debe marcar la opcién Introducir contraseiia para el médulo Control Parental.
Por otro lado, si ha definido una contrasefia sélo para el Control Parental y desmarca
esta opcidn, se solicitara la respectiva contrasefia al cambiar cualquier opcion de
BitDefender.

Importante
Si ha olvidado la contrasefa tendra que reparar el programa para poder cambiar la
configuraciéon de BitDefender.

m Introducir contraseia para el médulo Control Parental - si esta opcion esta
activada y no se ha definido ninguna contrasefia, se le solicitara introducirla al activa
el Control Parental.

m Mostrar Noticias de BitDefender (noticias relacionadas con la seguridad) -
muestra de vez en cuando noticias acerca de las epidemias de virus, enviadas
desde los servidores de BitDefender.

m Mostrar pop-ups (notas en pantalla) - muestra pop-ups acerca del estado del
producto.
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m Cargar BitDefender al iniciar Windows - carga BitDefender automaticamente al
iniciar el sistema. Recomendamos mantener esta opcion seleccionada.

m Activar barra de Actividad del Analisis - activa/desactiva la Barra de Actividad
del Analisis al iniciar Windows. Desmarque esta casilla si no desea que la Barra
de Actividad se muestre mas.

Nota

Esta opcién solo puede configurarse para la cuenta de usuario de Windows en uso.

m Activar atajo de teclado para el Modo Juego - permite activar / desactivar el
Modo Juego utilizando una combinacién de teclas. El atajo de teclado
predeterminado es A1t +G.

Para modificar el atajo de teclado, realice lo siguiente:

1. Marque las teclas que desea utilizar entre las siguientes opciones: Control (Ctr1),
Shift (Shift) o Alternate (2A1t).

2. En el campo editable, escriba la tecla que desea utilizar en combinacién con la
tecla indicada en el paso anterior.

7.1.2. Configuracion del Informe de Virus

= Enviar informe de virus - permite enviar a los Laboratorios BitDefender informacion
acerca de los virus detectados en su equipo. Con esta informacién, nos ayuda a
mantener un registro de las epidemias de virus.

Los informes no contendran datos confidenciales, tales como su nombre, direccion
IP u otra informacion, ni seran utilizados con fines comerciales. Los datos
proporcionados incluiran Unicamente el nombre del pais y del virus, y seran utilizados
exclusivamente para crear informes y estadisticas.

m Activar la Deteccion de Epidemias - envia informes acerca de las posibles
epidemias de virus a los Laboratorios de BitDefender.

Los informes no contendran datos confidenciales, tales como su nombre, direccion
IP u otra informacién, y no seran empleados con fines comerciales. La informacion
enviada solo contiene el posible virus y solo sera utilizada para detectar nuevos
virus.
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7.1.3. Importar/Exportar Configuracion

Utilice los botones ® Guardar Toda la Configuracion / # Cargar Toda la
Configuracion para guardar / cargar la configuracion de BitDefender a otro destino.
De este modo, podra utilizar la misma configuracion después de reinstalar o reparar
el producto BitDefender.

Importante
Solo los usuarios con permisos de administracion pueden guardar y cargar la
configuracion.

Para cargar la configuracién por defecto, haga clic en 2 Restaurar Configuracion
Inicial.
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8. Antivirus

BitDefender protege a su equipo de todo tipo de malware (virus, troyanos, spyware,
rootkits y otros).

Ademas del analisis clasico basado en las firmas de virus, BitDefender también realiza
un analisis heuristico de los archivos a los que accede. El objetivo de este tipo de
analisis es identificar nuevos virus basandose en ciertos patrones y algoritmos, antes
de encontrar una firma de virus, aunque puede generar falsas alarmas. Al detectar
un fichero de este tipo, se clasificara como sospechoso. En estos casos, le
recomendamos enviar el fichero para que sea analizado en los laboratorios de
BitDefender.

La proteccion que ofrece BitDefender esta dividida en dos apartados:

m Analisis al acceder - impide que las amenazas de malware entren en su sistema.
A este tipo de proteccion también se le llama proteccion en tiempo real, y analiza
los archivos a medida que accede a los mismos. Por ejemplo, BitDefender analizara
un documento de Word cuando lo abra, o los mensajes de correo a medida que
los vaya recibiendo.

= Analisis bajo demanda - permite detectar y eliminar malware que ya reside en su
sistema. Se trata del clasico analisis antivirus iniciado por el usuario - usted
selecciona la unidad, carpeta o archivo que BitDefender debe analizar, y BitDefender
lo analizara cuando se lo indique. Las tareas de analisis le permiten crear rutinas
de andlisis personalizadas, que pueden planificarse para que se ejecuten
regularmente.

El apartado Antivirus de esta guia comprende los siguientes temas:

m Analisis en Tiempo Real

m Analisis Bajo Demanda

m Objetos Excluidos del Andlisis
m Cuarantena

8.1

Analisis en Tiempo Real

El analisis al acceder, también conocido como proteccién en tiempo real, mantiene
su ordenador a salvo de todo tipo de amenazas de malware, analizando todos los
achivos a los que accede, los mensajes y las comunicaciones a través de aplicaciones
de mensajeria instantanea (ICQ, NetMeeting, Yahoo! Messenger, MSN Messenger).
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Para configurar y monitorizar la proteccién en tiempo real, haga clic en Antivirus >
Residente en la consola de configuracion. Aparecera la siguiente pantalla:

£ BitDefenderInternet Security 2008

“Amivirus Residente | Andlisis Excepoiones | Cuarentena |

Proteccion en tiempo real activada

[*]
g e Ut andisis: nunca (& Ansizar
) Hivel de
N\ Antispam
il 1 Agresivo POR DEFECTO - Seguridad esténder, hajo usa de recursos
. i - Analizar todos los archivos
Control Privacidad H - Analizar corren entrante y salients
il =SPor defecto - Analizar en bUSCa de virus ¥ spywars

- Mo analizar el tréfica Wab (HTTR)
- Accidn a realizar con los archivos infectados: Desinfectar,

@ Cortrol Parental 2 Tolerante Blaguear

[ " ) Actuslizar

=g

(tiimo srchivo analizado: @Mﬁs estadisticas

H\Documents and SettingstAl UsersiDesktoph
results_files200781016441'Scresnshotal

Tafico o

1 |
I|"|
L Ak 65 0s

Avanzado Mas info Er

Proteccion en Tiempo Real.

Importante
Para impedir que los virus infecten su ordenador manenga la Protecciéon en Tiempo
Real activada.

En la parte inferior de este apartado podra ver las estadisticas sobre los archivos y
mensajes analizados por la Protecciéon en Tiempo Real. Haga clic en & Mas
estadisticas si quiere ver una ventana con mas explicaciones sobre las estadisticas.

Para iniciar un analisis rapido del sistema, haga clic en Analizar.
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8.1.1. Configurando el Nivel de Proteccion

Puede elegir el nivel de proteccién que mejor se adapte a sus necesidades de
seguridad. Arrastre el deslizador a lo largo de la escala para elegir el nivel adecuado
de proteccion.

Hay 3 niveles de seguridad:

Nivel d e|Descripcion

Proteccion

Tolerante Cubre necesidades basicas de seguridad. El nivel de consumo de
recursos es muy bajo.

Los programas y mensajes entrantes se analizan so6lo en busca
de virus. Ademas del clasico analisis basado en firmas, se usa
también el analisis heuristico. Las acciones que se realizan cuando
se detectan archivos infectados son las siguientes: desinfectar
archivo/bloquear acceso.

Por Defecto Ofrece seguridad estandar. El nivel de consumo de recursos es
bajo.

Todos los archivos y mensajes entrantes y salientes son analizados
en busca de virus y spyware. Ademas del clasico analisis basado
en firmas, también se utiliza el analisis heuristico. Las acciones
que se realizan cuando se detectan archivos infectados son las
siguientes: desinfectar archivo/bloquear acceso.

Agresivo Ofrece seguridad de alta calidad. El nivel de consumo de recursos
es moderado.

Todos los archivos, mensajes entrantes y salientes y el trafico de
web se analizan en busca de virus y spyware. Ademas del clasico
analisis basado en firmas, también se utiliza el analisis heuristico.
Las acciones que se realizan cuando se detectan archivos
infectados son las siguientes: desinfectar archivo/bloquear acceso.

Para aplicar la configuracion predeterminada de la proteccion en tiempo real haga
clic en Por Defecto.

Antivirus 48



8.1.2. Personalizando el Nivel de Proteccion

Los usuarios avanzados querran aprovechar las opciones de analisis que BitDefender
ofrece. El analisis puede configurarse para analizar s6lo un tipo de extensiones
definidas, para buscar amenazas especificas, o para omitir archivos comprimidos.
Esta caracteristica permite disminuir notablemente los tiempos de analisis y mejorar
el rendimiento de su equipo durante un analisis.

Puede personalizar la Proteccion en Tiempo Real haciendo clic en Personalizado.
Se le mostrara la siguiente ventana:

Configuracidn del la Protecciin en Tiempo Real de BitDefender E|

=)

= Anglizar archives accedidos
® analizar todos los archives
O analizar slo programas
O analizar extensiones definidas
=-[¥] Analizar en busca de software de riesgo
[ ot diglers v splicaciones en el andlisis
Anglizar el sector de arrangue
[ Anslizar el interior de los archivos comprimidos
Anglizar archivos empaguetados
(== Aceidn a reslizar al encortrar un virus
[E Primera accién <Desinfectar archivo=
[ segunda accitn =Blogquear accesa y seguir=
(== Accidn a reslizar al encortrar un archive sospechoso
[E Primera accién <Desinfectar archivo=
[ segunda accitn =Blogquear accesa y seguir=
Mo analizar archivos que superen log [S000] Kb
[ Mo anglizer unidades de red
= Analizar correo
Anglizar corren entrante
Anglizar corren salierte
Anglizar el tréfico HTTP

41 astrar acvertenrias &l eneantrar 0 sins

Aceptar Cancelar

Configurar el Residente BitDefender

~

Las opciones de analisis estan organizadas en forma de menu extensible, de manera
similar a los de Windows. Haga clic en la casilla "+" para desplegar una opcién o en
"-" para cerrarla.

Nota

6 Observara que en ciertas opciones de analisis, aunque aparezca la casilla "+" no puede
extenderse. Esto debido a que estas opciones no han sido seleccionadas. Sin embargo,
si selecciona estas opciones, podra abrirlas.

m Analizar archivos accedidos y transferencias P2P - analiza los ficheros a los
que accede y las comunicaciones de mensajeria instantanea (ICQ, NetMeeting,
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Antivirus

Yahoo! Messenger, MSN Messenger). Mas adelante podra seleccionar el tipo de
ficheros a analizar.

Analizar Analizar todos los Se analizaran todos los archivos,

archivos archivos
accedidos

programas

Analizar
extensiones
definidas

Analizar en busca
de software de
riesgo

Analizar los sectores de arranque

Analizar el interior de los
archivos comprimidos

Analizar archivos empaquetados

independientemente de su tipo.

Analizar s6lo Unicamente se analizaran los archivos con las

siguientes extensiones: .exe; .bat; .com;
.dll; .ocx; .scr; .bin; .dat; .386; .vxd;
.sys; .wdm; .cla; .class; .ovl; .ole;
.exe; .hlp; .doc; .dot; .x1s; .ppt; .wbk;
.wiz; .pot; .ppa; .x1la; .x1t; .vbs; .vbe;
.mdb; .rtf; .htm; .hta; .html; .xml;
.xtp; .php; .asp; .Jjs; .shs; .chm; .1nk;
.pif; .prc; .url; .smm; .pdf; .msi; .ini;
.csc; .cmd; .bas; .emly .nws.

Para analizar solo los archivos que tienen las
extensiones indicadas por el usuario. Dichas

extensiones deben estar separadas por ";".

Analizar en busca de software de riesgo. Los
archivos detectados con este método se
trataran como archivos infectados. El software
que incluya componentes de adware puede
funcionar incorrectamente si esta opcion esta
activada.

Seleccione Omitir dialers y aplicaciones en
el analisis si quiere excluir este tipo de
archivos del andlisis.

Para analizar el sector de arranque del
sistema.

Para analizar el contenido de los archivos
comprimidos. Con esta opcién activada su
ordenador puede ralentizarse un poco.

Para analizar  todos los archivos
empaquetados.
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Opcion Descripcion

Primera En el menu desplegable, seleccione la primera
accion accioén que desea realizar al encontrar archivos
infectados o sospechosos.

Bloquear acceso y Sise detecta un fichero infectado, se denegara
seguir el acceso al mismo.

Desinfectar archivo Desinfecta los archivos infectados.

Eliminar archivo Elimina los ficheros infectados inmediatamente
y sin previa advertencia.

Mover archivo a la Para trasladar los archivos infectados a la

cuarentena cuarentena.
Segunda En el menu desplegable, seleccione la
accion segunda accion que desea realizar al

encontrar archivos infectados o sospechosos,
en caso que falle la primera accion.

Bloquear acceso y Sise detecta un fichero infectado, se denegara
seguir el acceso al mismo.

Eliminar archivo Elimina los ficheros infectados inmediatamente
y sin previa advertencia.

Mover archivo a la Para trasladar los archivos infectados a la

cuarentena cuarentena.
No analizar archivos que superen Introduzca el tamafio maximo de los archivos
los [x] Kb a analizar. Si el tamario es 0 Kb, se analizaran
todos los archivos, independientemente de su
tamafo.
No analizar unidades de red Si esta opcion esta activada, BitDefender no

analizara los recursos compartidos de la red,
consiguiendo un acceso a la red mas rapido.

Recomendamos activar esta opcion soélo si la
red a la que pertenece esté protegida por una
solucion antivirus.

m Analizar correo - analiza el correo electronico.

Dispone de las siguientes opciones:
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Opcion Descripcion

Analizar correo entrante Analiza todos los correos entrantes.

Analizar correo saliente Analiza todos los correos salientes.

m Analizar el trafico HTTP - analiza el trafico HTTP.
m Mostrar advertencias al encontrar un virus - mostrara una ventana de advertencia
al detectarse un virus en un fichero o correo electrénico.

Al detectarse un archivo infectado aparecera una la alerta que contiene el nombre
del virus, la ubicacion, la accién realizada por BitDefender y un enlace a la pagina
web de BitDefender, donde podra encontrar mas informacion acerca del virus. En
los mensajes infectados se mostrara también informacion sobre el remitente y el
destinatario del correo.

Si el programa detecta ficheros sospechosos, puede iniciar el asistente desde la
ventana de alertas para enviar el fichero al Laboratorio BitDefender. Una vez
analizado, puede recibir informacion a través de la direccion de e-mail introducida
en el asistente.

Haga clic en Aceptar para guardar los cambios y cerrar la ventana.

8.1.3. Desactivando la Proteccion en Tiempo Real

Si decide desactivar la proteccién en tiempo real, aparecera una ventana de
advertencia.

Desactivar, protecciin

Esta opein desactivard la proteccién Antivirus en
tiempo real.

Desactivar proteccion Antivirus durante;

[5 minutos

Acsptar Cancelar

Desactivar Proteccion en Tiempo Real

Para confirmar su eleccion, debera indicar durante cuanto tiempo desea desactivar
la proteccion. Puede desactivar la proteccion durante 5, 15 o 30 minutos, durante una
hora, de forma permanente, o hasta que reinicie el sistema.
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Aviso

w Se trata de una cuestién critica para la seguridad de su sistema. Recomendamos
desactivar la proteccion en tiempo real durante el menor tiempo posible. Mientras la
proteccién esté desactivada, no tendra proteccion contra amenazas de malware.

8.2. Analisis Bajo Demanda

El objetivo principal de BitDefender es mantener su ordenador libre de virus. Los
primeros dos pasos para lograr tal meta consisten en impedir el acceso de nuevos
virus a su sistema y en analizar sus mensajes de correo y cualquier fichero descargado
o copiado en su PC.

Sin embargo, queda un riesgo: que algun virus haya entrado al sistema antes de
instalar BitDefender. Por esta razén recomendamos analizar su ordenador
inmediatamente después de instalar BitDefender. Ademas, también es una buena
practica realizar analisis periddicamente.

Para configurar e iniciar un analisis bajo demanda, haga clic en Antivirus > Analisis
en la consola de configuracion. Aparecera la siguiente pantalla:
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H Artivirus J Fesidente | Andlisis Excepciones | Cuarentens
o Tareas de sistema
'E‘:, Cortafuego Anilisis en Profundidad
€2 Estado: analizando
f Anilisis Completo
N Arti B
lgsr e (tima sjecucisn: Nunca
Anilisis Rapido del Sistema
- B :
oty Privaciiad Utima ejscucién: Nunca
Ll Tareas del usuario
Mis Documentos
@ Control Parental = (tima sjecucisn: Nunca
Otras Tareas
f? PR Anilisis Contextual
Lo Ufima ejscucién: Nunca

Tareas de Analisis

El analisis bajo demanda se basa en tareas de analisis. Estas tareas indican las
opciones y los objetivos a analizar. Puede analizar el ordenador cuando desee
ejecutando alguna de las tareas predeterminadas o creando sus tareas propias.
También puede planificar las tareas para que se realicen en momentos en que el
sistema esté inactivo y no interfieran con su trabajo.

8.2.1. Tareas de Analisis

BitDefender incluye diferentes tareas predeterminadas que cubren las necesidades
de seguridad mas comunes. Pero también puede crear sus propias tareas de analisis
personalizadas.

Cada tarea tiene su propia ventana de Propiedades que le permiten configurar la
tarea y ver los resultados del analisis. Para mas informacion, consulte el apartado
“Configurando una Tarea de Analisis” (p. 57).

Existen 3 tipos de tareas de analisis:
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m Tareas de Sistema - contiene una lista de tareas de sistema predeterminadas. Las
siguientes tareas estan disponibles:

Tarea Predeterminada Descripcion

Analisis en Profundidad Analiza el sistema por completo. En la configuracion
por defecto, analiza en busca de cualquier tipo de
malware que pueda amenazar a su sistema, como
virus, spyware, adware, rootkits y otros.

Analisis Completo de Analiza todo el sistema, excepto los archivos

Sistema comprimidos. En la configuracion por defecto, analiza
en busca de cualquier tipo de malware que pueda
amenazar a su sistema, como virus, spyware, adware,
rootkits y otros.

Analisis Rapido del Analiza las capetas Windows, Archivos de

Sistema Programa Yy A1l Users. En la configuracién por
defecto, analiza en busca de cualquier tipo de
malware, excepto rootkits, pero no analiza la memoria,
el registro ni las cookies.

Nota

Desde las tareas Analisis en Profundidad y Analisis Completo puede analizar el
sistema por completo, pero el proceso llevara un tiempo. Por ello, recomendamos
ejecutar estas tareas con baja prioridad, o preferiblemente, cuando no utilice el
equipo.

m Tareas del Usuario - contiene las tareas definidas por el usuario.

Existe una tarea llamada Mis Documentos. Utilice esta tarea para analizar las
carpetas del usuario que esta utilizando: Mis Documentos, Escritorio e
Inicio. Asi se asegurara el contenido de sus documentos, un espacio de trabajo
seguro y que las aplicaciones iniciadas al cargar el sistema estan limpias.

m Ofras tareas - contiene una lista de otras tareas de analisis. Estas tareas de analisis
se refieren a tipos de andlisis alternativos que no se pueden ejecutar desde esta
ventana. Sélo puede modificar sus opciones o ver los informes de analisis.

Hay tres botones disponibles en la parte derecha de cada tarea:
m @ Programador - indica que la tarea estd programada para iniciarse en otro

momento. Haga clic en este botdn para abrir la ventana de Propiedades, pestaia
Programador, donde podra ver la planificaciéon de la tarea y modificarla.
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m & Eliminar - elimina la tarea seleccionada.

Nota
No disponible para tareas de sistema. No se puede eliminar una tarea de sistema.

m 5 Analizar - ejecuta la tarea seleccionada, iniciando un andlisis inmediato.

A laizquierda de cada tarea vera el boton de Propiedades, que le permite configurar
la tarea y ver los resultados del analisis.

8.2.2. Utilizando el Menu Rapido

Dispone de un menu rapido para cada |ieas desistema
tarea. Haga clic con el boton derecho Gt iSRG 37747 bz =
sobre la tarea seleccionada para abrirlo. Anilsis Completo Mostrar s c las tareas
ims sfecucidns Nunca Programar tarca
El menu rapido dispone de los siguientes B g ™" | Mastrar Informes de Andisi
comandos: Tareas del usuario Duplicada
Mis Documentos Fropiedades
) . r:/' Uttima ejecucion: Munca P
m Analizar - ejecuta la tarea =
. . . « =/ Unwmaejecuclén.SHUQUUYSUQ.HPM
seleccionada, iniciando 158
H H Alic l‘_:'/ Estado: analizando...
inmediatamente el analisis. I
m Cambiar el Objeto del Analisis - abre G Anilisis Contextul
la ventana Cambiar el objeto de Hhma secugn: tnsa
analisis, pestafia Ruta, donde podra

cambiar el objetivo del andlisis de la s
. Menu Rapido
tarea seleccionada.
Nota
En las tareas del sistema, esta opcion sera reemplazada por Mostrar rutas de las
tareas, donde podra ver las rutas que se analizaran.

m Programador - abre la ventana de Propiedades, pestafia Programador, donde
podra cambiar la planificacion de la tarea seleccionada.

m Mostrar Informes de Anadlisis - abre la ventana de Propiedades, pestaia Informes,
donde podra ver los informes generados tras la realizacion del analisis.

m Duplicar - duplica la tarea seleccionada.

Nota

Esta opcion es muy util para crear nuevas tareas, ya que puede modificar las opciones
de la tarea duplicada.
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m Eliminar - elimina la tarea seleccionada.

Nota

No disponible para tareas de sistema. No se puede eliminar una tarea de sistema.

m Propiedades - abre la ventana de Propiedades, pestafia General, dénde podra
cambiar las opciones de la tarea seleccionada.

Nota
Debido a la particular naturaleza de las Otras Tareas, solo estaran disponibles las
opciones Propiedades y Ver Informes de Analisis.

8.2.3. Creando tareas de analisis

Para crear una tarea de analisis, utilice uno de estos métodos:

m Duplicar una regla existente, cambie su nombre y haga las modificaciones
necesarias en la ventana Propiedades.
m Haga clic en Nueva tarea para crear una nueva tarea y configurarla.

8.2.4. Configurando una Tarea de Analisis

Cada tarea de analisis tiene su ventana de Propiedades, donde puede configurar
las opciones de analisis, el objeto de analisis, programar la tarea o ver los informes.
Para abrir esta ventana haga clic en el botén Abrir, situado a la derecha de la tarea
(o haga doble clic sobre la tarea y clic en Abrir).

Nota
Para mas detalles acerca del médulo Informes, consulte “Viendo los Informes del
Anélisis” (p. 75).

Configurando las Opciones de Analisis

Para configurar las opciones de andlisis de una tarea de analisis, haga clic derecho
y seleccione Propiedades. Aparecera la siguiente pantalla:
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Nueva tarea Propiedades

General | Ruta |Prngramadnr| Informes: |

de la tarea

Mombre tarea:| 2754

(Mtima jecucisn: nunca

Programedo: Mo programado

Hivel de anilisis

MEDIO - Esténciar, uso moderado de
recursos

i - Analizar todos los archivos

capedio - Analizar en busca ds virus ¥ spyware

T Ao

% Bajo

[] Ejecutar latarea con prioridad beja
[C] Minimizar la ventana de andlisis & I Barra de Herramientas

General

Aqui puede ver informacion acerca de la tarea (nombre, Ultima ejecucion y proxima
ejecucion programada) y configurar las opciones de analisis.

Seleccionando el nivel de Anélisis

Puede configurar facilmente las opciones de analisis a través del deslizador. Arrastre
el deslizador a lo largo de la escala para elegir el nivel de andlisis deseado.

Hay 3 niveles de analisis:

Nivel d e|Descripcion

Proteccion

Bajo Ofrece un nivel razonable de eficacia de deteccion. El nivel del
consumo de recursos es bajo.

Solo los programas se analizan en busca de virus. Ademas del
clasico analisis basado en fimas de virus, se usa también el analisis

heuristico.
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Nivel d e|Descripcion
Proteccion

Medio Ofrece un buen nivel de eficacia de deteccion. El nivel del consumo
de recursos es moderado.

Todos los archivos se analizan en busca de virus y spyware.
Ademas del clasico analisis basado en fimas de virus, se usa
también el analisis heuristico.

Alto Ofrece un alto nivel de eficacia de deteccion. El nivel del consumo
de recursos es alto.

Todos los archivos comprimidos se analizan en busca de virus y
spyware. Ademas del clasico analisis basado en fimas de virus,
se usa también el analisis heuristico.

También hay disponibles una serie de opciones generales para el proceso de analisis:

Ejecutar el analisis con Disminuye la prioridad del proceso de analisis. De este

prioridad baja modo los otros programas funcionaran mas rapido, pero
incrementara el tiempo necesario para realizar el
analisis.

Minimizar ventana de Minimiza la ventana de analisis a la barra de tareas.

andlisis a la barra de Para visualizar la ventana haga doble clic en el icono.

tareas

Haga clic en Aceptar para guardar los cambios realizados y cerrar la ventana. Para
ejecutar la tarea solo tiene que hacer clic en Analizar.

Optimizando el nivel de analisis

Los usuarios avanzados querran aprovechar las opciones de analisis que BitDefender
ofrece. El analisis puede configurarse para analizar s6lo un tipo de extensiones
definidas, para buscar amenazas especificas, o para omitir archivos comprimidos.
Esta caracteristica permite disminuir notablemente los tiempos de analisis y mejorar
el rendimiento de su equipo durante un analisis.

Haga clic en Personalizado para configurar sus propias opciones de andlisis.
Aparecera una nueva ventana.
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irus y Antispyware

Analizar en busca de virus
Analizar en busca de adware
Analizar en busca de spyware
Analizar en busca de aplicacionss
Analizar en busca de dislsrs
Analizar en busca de rootkits
peiones de andlisis de virus
Analizar archivos
® Analizar todos los archives
O Analizar s6lo programas
O Analizar sxtensiones definidas
Abrlr programas empagustados
Abrlr archives comprimidos
Abrlf los archivos adjuntos en el corren
Analizar los sectores de arrandue
Analizar memoria
Anslizar e registro
Analizar cookies
- Optiones te accion
[y ACcitn a reslizar al encontrar un virus
[El] Frimera accisn <Desinfectar archivoss
=)y Accifn areslizar sl encortrar un archivo sospechoso
[El Frimera accisn <ho Realizar Ninguna Accidn:
[y Accidn a reslizar sl encortrar un archivo ocuto
[El Frimera accisn <ho Realizar Ninguna Accidn:
- Otras opeiones v

Aceptar Cancelar

Opciones de analisis

i

Las opciones de analisis estan organizadas en forma de menu extensible, de manera
similar a los de Windows. Haga clic en la casilla "+" para desplegar una opcién o en
"-" para cerrarla.

Las opciones de analisis se agrupan en cuatro categorias:
Nivel de Analisis
Opciones de analisis de virus

Opciones de accion

|
|
|
m Otras opciones

m Seleccione el tipo de malware que desea analizar con BitDefender y las opciones
deseadas desde la categoria Nivel de Analisis.

Dispone de las siguientes opciones:

Opcion Descripcion

Analizar en busca de virus Analizar en busca de virus conocidos.
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Opcion Descripcion

BitDefender detecta también cuerpos de virus
incompletos, eliminando asi cualquier posible
amenaza que pueda afectar la seguridad de su
sistema.

Analizar en
adware

Analizar en
spyware

Analizar en
aplicaciones

Analizar en
dialers

Analizar en
Rootkits

busca

busca

busca

busca

busca

de

de

de

de

de

Analiza en busca de adware. Estos ficheros se
trataran como ficheros infectados. El software que
incluya componentes adware puede dejar de
funcionar si esta opcion esta activada.

Analiza en busca de spyware. Estos ficheros se
trataran como ficheros infectados.

Analizar en busca de aplicaciones (.exe 'y .d11).

Analiza en busca de dialers de numeros de alta
tarificacion. Estos ficheros se trataran como fuesen
ficheros infectados. EI software que incluya
componentes dialer puede dejar de funcionar si esta
opcion esta activada.

Analizar en busca de objetos ocultos (ficheros vy
procesos), generalmente denominados rootkits.

Especifica el tipo de los objetos a analizar (archivos comprimidos, mensajes de
correo electrénico, etc.) y otras opciones. Esto se hace a través de la seleccion de
ciertas opciones desde la categoria Opciones de analisis de virus.

Dispone de las siguientes opciones:

Analizar Analizar todos los Se analizaran todos los archivos,

archivos

archivos

Analizar
programas

independientemente de su tipo.

soélo Para analizar sélo archivos con las siguientes
extensiones: exe; bat; com; d11; ocx; scr;
bin; dat; 386; vxd; sys; wdm; cla; class;
ovl;ole;exe; hlp;doc;dot; xls; ppt; wbk;
wiz;pot;ppa;xla; xlt; vbs; vbe;mdb; rtf;
htm; hta; html; xml; xtp; php; asp; js; shs;
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Opcion Descripcion

chm; 1nk; pif;prc;url; smm; pdf;msi; ini;

Analizar
extensiones
definidas

Abrir programas empaquetados
Abrir archivos comprimidos
Abrir los archivos comprimidos
adjuntos en el correo

Analizar los sectores de arranque

Analizar Memoria

Analizar el registro
Analizar cookies

csc; cmd; bas; eml and nws.

Para analizar sélo los archivos que tienen las
extensiones indicadas por el usuario. Dichas
extensiones deben estar separadas por ";".

Para analizar el interior de los archivos
empaquetados.

Para analizar el contenido de los archivos
comprimidos.

Para analizar el interior de los archivos
comprimidos del correo electrénico.

Para analizar el sector de arranque del
sistema.

Analiza la memoria en busca de virus y otros
tipos de malware.

Analiza las entradas del registro.
Analiza los archivos de las cookies.

Indique las acciones a realizar sobre los archivos infectados, sospechosos u ocultos
detectados, en la categoria Opciones de accion. Puede especificar una accion

diferente para cada categoria.

+ Seleccione la accion a realizar cuando se detecte un archivo infectado. Dispone

de las siguientes opciones:

Ninguno(mostrar objetos) No se realizara ninguna accién con los ficheros
infectados. Estos ficheros apareceran en el informe

de andlisis.
Desinfectar archivos Desinfecta los archivos infectados.
Eliminar archivos Elimina los ficheros infectados inmediatamente y

sin previa advertencia.

Mover archivos a la Para trasladar los archivos infectados a la
Cuarentena cuarentena.
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» Seleccione la accién que desea que se realice al encontrar archivos sospechosos.
Dispone de las siguientes opciones:

Ninguno(mostrar objetos) No se realizara ninguna accién con los ficheros
sospechosos. Estos ficheros apareceran en el
informe de analisis.

Eliminar archivos Borra los ficheros sospechosos inmediatamente y
sin previa advertencia.

Mover archivos a la Trasladar los archivos sospechosos a la
Cuarentena cuarentena.

Nota

Si durante el analisis se detectan archivos sospechosos, se le solicitara enviarlos
a los Laboratorios de BitDefender.

» Seleccione la accion a realizar cuando se detecten objetos ocultos (rootkits).
Dispone de las siguientes opciones:

Ninguno(mostrar objetos) No se realizara ninguna accién con los ficheros
ocultos. Estos ficheros apareceran en el informe
de analisis.

Mover archivos a la Trasladar los archivos infectados a la cuarentena.
Cuarentena

Hacer visible Muestre los ficheros ocultos para que Usted pueda
verlos.

Nota
Si usted elige a ignorar los ficheros infectados o la accién elegida fracasa, tendra
que elegir una nueva accion en el asistente de analisis.

m Una vez finalizado el proceso de analisis se solicitara el envio de los ficheros

sospechosos al laboratorio BitDefender. Marque la opcion Enviar archivos
sospechosos al Laboratorio BitDefender desde la categoria Otras opciones.
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Si hace clic en Por defecto cargara la configuracion por defecto. Haga clic en Aceptar
para guardar los cambios y cerrar la ventana.

Indicando el Objetivo del Analisis

Para definir el objetivo de analisis de una tarea, haga clic derecho sobre la tarea y
seleccione Cambiar el Objeto de Analisis. Aparecera la siguiente pantalla:

Nueva tarea Propiedades

General Ruta Frogramador | Informes
] s ¥inzk () [ unidades Locales
[] =e=xPB4 (D2
E S Vistad2 (E) [ Unidades Extrables
e VistaBd (F:)
[ <este () 7] Todos
[] =e=xP32 (H2
[ A DVD Drive (1
[ A DVD Drive (k)
Afiadic Futa(s)
Cuitar Ruta(s)

Objetivo del Analisis

Puede ver la lista de unidades locales, de red o extraibles, asi como las carpetas y
los ficheros afadidos anteriormente si existen. Todos los elementos seleccionados
seran analizados cuando ejecute la tarea.

Este apartado contiene los siguientes botones:

m Anadir archivo(s) - abre una ventana de exploracion desde la que podra seleccionar
los archivos o carpetas que desea analizar.

Nota
También puede arrastrar y soltar ficheros y carpetas para afiadirlos a la lista.
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m Anadir Ruta(s) - elimina el archivo o carpeta seleccionado de la lista de objetos a
analizar.

Nota
Sdlo los ficheros y carpetas afadidos posteriormente se podran eliminar, pero no
aquellos "vistos" automaticamente por BitDefender.

Ademas de los botones citados anteriormente, también hay algunas opciones que le
permiten seleccionar ubicaciones de analisis rapidamente.

m Unidades locales - para analizar las particiones locales.

m Unidades de red - para analizar las particiones de red.

= Unidades extraibles - para analizar las unidades extraibles (CD-ROM, disqueteras).

m Todas las unidades - para analizar todas las particiones, independientemente si
son locales, de red o extraibles.

Nota
Si desea analizar todo el sistema en busca de virus, seleccione la casilla correspondiente
a Todas las unidades.

Haga clic en Aceptar para guardar los cambios realizados y cerrar la ventana. Para
ejecutar la tarea solo tiene que hacer clic en Analizar.

Visualizando los el Objeto de Analisis de las Tareas del Sistema

No puede modificar los objetos de andlisis de las tareas Tareas del Sistema. Sélo
podra ver su objeto de analisis.

Para definir el objetivo de analisis de una tarea del sistema, haga clic derecho sobre
la tarea y seleccione Mostrar rutas de las tareas. Por ejemplo, en la tarea Analisis
Completo, aparecera la siguiente ventana:
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Andlisis en Profundidad Propiedades

General Ruta Programacor Informes
Las sigui rutas seran i por esta tarea
e Local Disk (T2
S AP (D)
@ DATA (E)

Objetos de Analisis del Analisis Completo

Las tareas Analisis Completo y Analisis en Profundidad analizaran todas las
unidades locales, mientras que la tarea Andlisis Rapido del Sistema solo analizara
las carpetas Windows y Archivos de Programa.

Haga clic en Aceptar para cerrar la ventana. Para iniciar la tarea, haga clic en
Analizar.

Programando Tareas de Analisis

Si realiza un analisis complejo, el proceso de analisis llevara bastante tiempo, y
funcionara mejor si se cierran todos los otros programas. Por esta razén es aconsejable
que programe este tipo de tareas con antelacion, para que se inicien en aquellos
momentos en el que no utilice el ordenador y éste se encuentre inactivo.

Para ver o modificar la planificacién de una tarea, haga clic con el botén derecho y
seleccione Programador. Aparecera la siguiente pantalla:
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Nueva tarea Propiedades

J General | Futa |Proumma(lor| Informes: |

P1opi

Programedo: Mo programado

Horario

@ Mo programado
© Una solavez

© Peribdicaments

Fecta de inicio: |:|
Hiora de inicior l:l
Programador

Puede ver las tareas programadas.
Al programar una tarea, debe seleccionar una de las siguientes opciones:

m No Programado - inicia la tarea s6lo cuando el usuario lo solicita.

m Una sola vez - inicia el analisis s6lo una vez, en determinado momento. Indique
la fecha y hora de inicio en los campos Fecha y hora de inicio.

m Periodicamente - inicia un analisis periddicamente, en una hora determinada, y
cada cierto intervalo de tiempo (horas, dias, semanas, meses, afios) empezando
por una fecha y hora en concreto.

Si quiere repetir el analisis cada cierto tiempo, seleccione la casilla Periodicamente
e indique en Cada el niumero de minutos/horas/dias/semanas/meses/afios cada
cuanto quiere repetir el proceso. También puede indicar la fecha y hora de inicio
en los campos Fecha y hora de inicio.

Haga clic en Aceptar para guardar los cambios realizados y cerrar la ventana. Para
ejecutar la tarea solo tiene que hacer clic en Analizar.
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8.2.5. Analizando Objetos

Antes de iniciar el proceso de analisis debe asegurarse de que BitDefender tiene
actualizadas las firmas de malware. Analizar su equipo con firmas antiguas puede
impedir la deteccién de nuevo malware. Para comprobar cuando se realizé la ultima
actualizacion, haga clic en Actualizar > Actualizar en la consola de configuracion.

Nota

Para hacer un analisis completo de su sistema con BitDefender es necesario cerrar
todos los programas abiertos. Especialmente, es importante cerrar su cliente de correo
electroénico (por ejemplo: Outlook, Outlook Express o Eudora).

Métodos de Analisis

BitDefender le ofrece cuatro tipo de analisis bajo demanda:

m Anadlisis Inmediato - ejecuta una de las tareas de andlisis del sistema o definidas
por el usuario.

m Analisis Contextual - haga clic con el botdn derecho en el fichero o carpeta que
desee analizar y seleccione la opcion BitDefender Antivirus 2008.

m Analisis Arrastrar y Soltar - arrastre y suelte un archivo o la carpeta sobre la Barra
de Actividad de Andlisis.

m Analisis Manual - utilice el Analisis Manual de BitDefender para seleccionar
directamente los archivos y carpetas a analizar.

Anélisis Inmediato

Para analizar su sistema o parte del mismo, puede usar las tareas de analisis
predeterminadas o crear sus propias tareas de analisis. A esto se le llama analisis
inmediado.

Para iniciar una tarea de analisis, utilice uno de los siguientes métodos:
m haga doble clic en la tarea de analisis que desee.

m haga clic en el botén & Analizar correspondiente a la tarea.
m seleccione la tarea y haga clic en Ejecutar Tarea

Aparecera BitDefender Scanner y se iniciara el analisis. Para mas informacion, por
favor, consulte el capitulo “BitDefender Scanner” (p. 70).
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Anélisis Contextual

Para analizar un archivo o carpeta sin tener que configurar una nueva tarea, puede
utilizar el menu contextual

Open

Explore

Search...

Enqueue in foobar2000

Flay In Foobar2000

Add o winamp's Bookmark list
Enqusue in Winamp

Play in Winamp

@EitDefender Antivirus 2008
Send To

Cut
Copy

Create Shorkcut
Delete
Rename

Froperties

Analisis contextual

Anélisis al Arrastrar y Soltar

. A esto se le llama analisis contextual.

Haga clic derecho en el archivo o carpeta que desee
analizar y seleccione la opcion BitDefender Antivirus
2008.

Aparecera BitDefender Scanner y se iniciara el analisis.
Para mas informacion, por favor, consulte el capitulo
“BitDefender Scanner” (p. 70).

Puede modificar las opciones del andlisis o ver los
informes en la ventana Propiedades de la tarea
Analisis del Menu Contextual.

Arrastre el archivo o la carpeta que desea analizar y suéltelo sobre la Barra de
Actividad del Analisis, tal y como se puede ver en las siguientes imagenes.

-

test

Arrastrar el fichero

B chivos| internet |
—

Soltar el fichero
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Aparecera BitDefender Scanner y se iniciara el analisis. Para mas informacion, por
favor, consulte el capitulo “BitDefender Scanner” (p. 70).

Anélisis Manual

El andlisis manual consiste en seleccionar directamente los objetos a analizar con la
opcidn de Analisis Manual de BitDefender desde la carpeta de BitDefender en el menu
Inicio.

Nota
El analisis manual es muy util, y puede utilizarse cuando inicie Windows en modo
seguro.

Para seleccionar el objeto a analizar, siga estos pasos en el menu Inicio: Inicio —
Programas — BitDefender 2008 — Analisis Manual de BitDefender .

Aparecera la siguiente pantalla:

Browse for Folder [ Seleccione el objeto que desea analizar y haga clic
For Fawar, seleccione el objetivo del andisis. en ACEPtar.
Bl r - ~ Aparecera BitDefender Scanner y se iniciara el
12 Floppy (A: TP z . e
& <o Local Disk (C:) analisis. Para mas informacién, por favor, consulte

< Local Disk (D:) L e y
<o LocalDisk (£ el capitulo “BitDefender Scanner” (p. 70).
23 My Disc (F:)

S Framework on Marksting Agency (agenc
% vwdanciu on ‘hafsiusers' (Z:)

Control Panel

Mabile Device

4 hokis Phone Browser

1.6 s bt Dlaras &

>

Analisis Manual

BitDefender Scanner

Cuando inicie un proceso de andlisis bajo demanda, aparecera BitDefender Scanner.
Siga el proceso guiado de tres pasos para completar el proceso de analisis.

Paso 1/3 - Analizando

BitDefender analizara los objetos seleccionados.
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< BitDefender Scanner

Analisis Antivirus - Paso 1 de 3

Estado del Analisis

15 =>HKEY_LOCAL _MACHINE'SYSTEM'CURRENT CONTROL SET'SERVICES'EVENTLOG'APPLICATION.HET
't L RUHTIME EventMessageFile=>HWINDOWS 'SYSTEM32 MSCOREE.DLL

Tiempn Transcurrico: 00:00:01  Archivosizeg 60

Estadisticas del Analisis

= Elementos Analizados: 60
M Elementos Infectados: 0 Archivos Ocultos: 0
- Elementos Sospechosos: 0 Procesos Ocultos: 0

R WCTER W

Analizando

Puede ver el estado y las estadisticas del analisis (velocidad de analisis, nimero de
archivos analizados / infectados / sospechosos / objetos ocultos y otros).

Nota
El analisis puede llevar un tiempo, dependiendo de la compejidad del andlisis.

Para detener temporalmente el proceso de analisis, haga clic en Pausa. Para seguir
con el analisis haga clic en Reanudar.

Puede detener el analisis en cualquier momento, haciendo clic en botén Parar. Ira
directamente al ultimo paso del asistente.

Espere a que BitDefender finalice el analisis.
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Paso 2/3 - Seleccionar Acciones

Cuando el analisis haya finalizado, aparecera una nueva ventana dénde podra ver
los resultados del analisis.

< BitDefender Scanner.

Analisis Antivirus - Paso 2 de 3

Resumen de los Resultadoes

hinguna amenaza reguisre su stencidn

Humero de incidencias resuettas: 5

Ruta del Archivo: Hombre de la Amenaza: Resultado de la Accion:
H\Documen _ script txt EICAR-Test-File (not & virus) trasladadn & cuarentens

H\Documen _ script txt EICAR-Test-File (not & virus) trasladado & cuarentens

H\Documen _ script txt EICAR-Test-File (not & virus) trasladadn & cuarentens

H\Documen _ script txt EICAR-Test-File (not & virus) trasladado & cuarentens

H\Documen _ script tx EICAR-Test-File (not & virus) trasladadn & cuarentens ~

Acciones

Puede ver el numero de incidencias que afectan a su sistema.

Los objetos infectados se muestran agrupados en base al malware que los haya
infectado. Haga clic en el enlace correspondiente a una amenaza para obtener mas
informacion sobre los objetos infectados.

Puede elegir una opcion global que se aplicara a todos los elementos cada grupo, o
bien elegir una opcion para cada uno de los elementos.

Pueden aparecer las siguientes opciones en el menu:
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Accion Descripcion

Ninguna Accién No se realizara ninguna accion sobre los archivos
detectados.

Desinfectar Desinfecta los archivos infectados.

Eliminar Elimina los archivos detectados.

Hacer visible Hace visible el objeto oculto.

Haga clic en Continuar para aplicar las acciones indicadas.

Paso 3/3 - Ver Resultados

Una vez BitDefender ha finalizado la reparacion de los problemas, apareceran los

resultados del analisis en una nueva ventana.

< BitDefender Scanner

Analisis Antivirus - Paso 3 de 3

Resumen de los Resultados

Mumero de Elementos Resuelios: §
Mumero de Elementos Mo Resuelios: 0
Mumero de Elementos lgnorados: 0
Mumero de Elementos Falidos: 0

o 5 amenazas eliminadas.

Resumen
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Puede ver el resumen de los resultados. El informe se guarda automaticamente en
el apartado Informes de la ventana Propiedades de la tarea seleccionada.

Importante
En caso necesario, por favor, reinicie su equipo para completar el proceso de
desinfeccion.

Haga clic en Salir para cerrar la ventana de resultados.

BitDefender No Ha Podido Reparar Algunas Incidencias

En la mayoria de casos, BitDefender desinfecta los archivos infectados detectados
o aisla estos archivos en la Cuarentena. Sin embargo, algunas incidencias no pueden
repararse.

En estos casos, recomendamos contactar con el equipo de Soporte Técnico en
www.bitdefender.es. Nuestro equipo de representantes le ayudara a resolver las
incidencias que experimente.

Elementos Protegidos con Contrasefa Detectados por BitDefender

La categoria de elementos protegidos incluye dos tipos de elementos: archivos
comprimidos e instaladores. Estos no representan una amenaza real para la seguridad
de su sistema, a no ser que contengan archivos infectados y sélo si estos archivos
se ejecutan.

Para asegurarse que estos elementos estan limpios:

m Si el elemento protegido con contrasefia es un archivo comprimido que ha protegido
usted mismo, extraiga los archivos que contiene y analicelos aparte. La manera
mas facil de analizar estos elementos es hacer clic con el botén derecho y seleccione
la opcion BitDefender Antivirus 2008 en el menu.

m Si el elemento protegido con contrasefia es un instalador, asegurese que la
proteccion en tiempo real esta activado antes de ejecutar el instalador. Si el
instalador esta infectado, BitDefender lo detectara y aislara la infeccion.

Si no desea que estos objetos sean detectados de nuevo por BitDefender, debera
anadirlos como excepciones del proceso de analisis. Para afiadir excepciones, haga
clic en Opciones para abrir la consola de opciones, y dirijase a Antivirus >
Excepciones.

Nota
Para mas informacion, por favor dirijase al apartado Objetos Excluidos del Analisis.
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Objetos Sospechosos Detectados por BitDefender

Los archivos sospechosos son archivos detectados por el andlisis heuristico como
potencialmente infectados con malware, aunque su firma de virus todavia no se ha
realizado.

Si durante el analisis se detectan archivos sospechosos, se le solicitara enviarlos a
los Laboratorios de BitDefender. Haga clic en Aceptar para enviar estos archivos al
Laboratorio de BitDefender para su posterior analisis.

8.2.6. Viendo los Informes del Analisis

Para ver los resultados del analisis al finalizar una tarea, haga clic derecho sobre la
tarea y seleccione Mostrar Informes de Analisis. Aparecera la siguiente pantalla:

Nueva tarea Propiedades

[ Geneal [ Ria | Programador | Informes |

[Estaco [Fecha y Horal [Resumen

Eliminar infarme Mostrar informe.

Analizar Acsptar Cancelar

Informes del analisis

Aqui puede ver los archivos de informe generados cada vez que ejecuta la tarea.

Cada archivo incluye informacién sobre su estado (infectado/desinfectado), la fecha
y hora en que se realizé el analisis y un resumen de los resultados.

Hay dos botones disponibles:
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m Eliminar informe - para eliminar el archivo de informe seleccionado.
m Mostrar informe - para ver el informe seleccionado. El informe del andlisis se abrira
en su navegador predeterminado.

Nota

Para ver o eliminar un fichero también pueder hacer clic con el botdén derecho encima

del fichero, y seleccionar la opcién correspondiente en el menu rapido.

Haga clic en Aceptar para guardar los cambios realizados y cerrar la ventana. Para

ejecutar la tarea sélo tiene que hacer clic en Analizar.

Ejemplo de Informe de Analisis

La siguiente imagen representa un ejemplo de informe de analisis:

2 Archivo Log de BitDefender

File Edt View Favorites Tools Hslp z
) A y B
) ) <l 2 o o 2
O+ @ H @G P Foroos @ 25 @ - LK B
adtress | {5} Ci\Decuments and Settings)all Userslappcation Data|BitDefenderiDeskioplPrafiesiLogsideep_scant1203414955_3_00.xml v| B
~

Producto : BitDefender Internet Security 2008
Version : BitDefender UlScanner v.11

::e;“a del . 11:66:65 19/0212008

Rutadel _ C:\Documents and Settings\All Users\Application

log " Data\BitdefenderiDesktop\Profiles\Logs\deep_scan\1203414955_3_00.xml
Rutas de Analisis:

Rutad0o0: ¢

Ruta0001: D1t

Rutad0o2: £1

Opciones de Anilisis:
Analizar en busca de virus
Analizar en busca de adware
Analizar en busca de spyware
Analizar en busca de aplicaciones
Analizar en busca de dialers
Analizar en busca de rootkits

oW w M m

& Done 4 My Computer

Ejemplo de Informe de Anélisis

El informe de analisis detalla informacién sobre el proceso de analisis, como las
opciones del analisis, el objetivo del analisis, las amenazas detectadas y las acciones

realizadas.
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8.3. Objetos Excluidos del Analisis

En algunos casos puede necesitar excluir del analisis algunos elementos. Por ejemplo,
si desea excluir el archivo del test EICAR del andlisis en tiempo real, o los archivos
.avi del analisis bajo demanda.

BitDefender permite excluir algunos objetos del analisis bajo demanda, del analisis
en tiempo real, o de ambos. Esta caracteristica pretende disminuir el tiempo de analisis
y evitar interferencias con su trabajo.

Pueden excluirse del andlisis dos tipos de objetos:

m Ruta - el archivo o carpeta (incluyendo los objetos que contiene) indicado por la
ruta sera excluido del analisis.

m Extensiones - todos los archivos con la extension indicada seran excluidos del
analisis.

Nota
Los objetos excluidos del analisis en tiempo real no seran analizados, tanto si usted
accede al mismo, o bien accede una aplicacion

Para ver y administrar los objetos excluidos del andlisis, haga clic en Antivirus >
Excepciones en la consola de configuraciéon. Aparecera la siguiente pantalla:
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ender Internet Security 2008

HAmivirus J Fesidente Andlisis Excepciones | Cuareniznz

o Excepciones del analisis activadas

S5 corstueao
ZEE

Objetos a ormiti del andlisis Tiemporeal  Bejo demanda

i

e Artispam Archivas y carpetas

.
Cartrol Privacidad
—

@ Control Parental

P

(5% ) Actualizar
g Extensiones

Avanzado Mas info Eer

Excepciones

Aqui podra ver todos los objetos (archivos, carpetas, extensiones) que estan excluidos
del analisis. En cada objeto podra ver si esta excluido del andlisis al acceder, bajo
demanda, o ambos.

Nota
Las extensiones especificadas aqui NO se aplican al analisis contextual.

Para eliminar un elemento de la tabla, seleccionelo y haga clic en el boton &2 Eliminar.

Para editar un elemento de la tabla, seleccidnelo y haga clic en el botén & Editar.
Aparecera una nueva ventana donde podra cambiar la extensién o la ruta a excluir,
y el tipo de analisis del que desea excluirlo. Realice los cambios necesarios y pulse
Aceptar.

Nota

También puede hacer clic derecho encima del elemento y utilizar las opciones del menu
rapido para editarlo o eliminarlo.
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Puede hacer clic en Descartar para revertir los cambios realizados en la tabla, siempre
y cuando no los hay guardado pulsando el botén Aplicar.

8.3.1. Excluyendo Rutas del Analisis

Para excluir una ruta del analisis, haga clic en el boton & Ahadir. El asistente de
configuracion que aparecera le guiara a través del proceso de exclusion de rutas del
analisis

Paso 1/3 - Seleccione Tipo de Objeto

Asistente de BitDefender

Seleccione el tipo de objetos que no desea analizer.

@ Seleccione una ruta que no desee analizar.

© Seleceione una extension que no desee analizar.

o Seleccione 8l tipa de archivos gque no dessa analizar

Tipo de Objeto

Seleccione la opcidn de exclusion de ruta de analisis.

Haga clic en Siguiente.
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Paso 2/3 - Especificar Rutas a Excluir

Asistente de Exclusiones de BitDefender

Asistente de BitDefender

Por favar, selectione ks rutas que no deses analizar

| | | Explarar Aftadir
=]

Futas seleccionadas

o and setti eicar_lestl

Seleccione Lna o més rulas que no desee analizar... Haga clic en Explorar
para seleccionar un archivo 0 carpeta.

Rutas Excluidas

Para indicar las rutas a excluir siga cualquiera de estos métodos:

m Haga clic en Explorar, seleccione el archivo o carpeta que desea excluir del analisis
y a continuacion haga clic en Anadir.

m Introduzca la ruta que desea excluir del analisis en el campo editable, y haga clic
en Anadir.

Nota
Si la ruta seleccionada no existe, aparecera un mensaje de error. Haga clic en
Aceptar y compruebe la validez de ruta.

Las rutas apareceran en la tabla a medida que las vaya afadiendo. Puede afiadir
tantas rutas como desee.

Para eliminar un elemento de la tabla, seleccionelo y haga clic en el boton &2 Eliminar.

Haga clic en Siguiente.
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Paso 3/3 - Seleccionar Tipo de Analisis

Asistente de Exclusiones de BitDefender

Asistente de BitDefender

Seleceions cuando aplicar ks sxcepionss seleccionadas (clic en la columna
derecha)

Objetos seleccionados Cuando aplicar
o and setti pieicar_test\ Tiempo real

o cuando aplicar las seleccionadas...

Finalizar Cancelar

Tipo de Analisis

Puede ver una tabla que contiene las rutas a excluir y el tipo de andlisis del que estan
excluidas.

Por defecto, las rutas seleccionadas se excluyen de los dos tipos de andlisis (al
acceder y bajo demanda). Si desea modificar el tipo de analisis, haga clic en la columna
derecha y seleccione la opcidén deseada de la lista.

Haga clic en Finalizar.

Haga clic en Aplicar para guardar los cambios.

8.3.2. Excluyendo Extensiones del Analisis

Para excluir extensiones del analiss, haga clic en el boton & Afadir. Aparecera un
asistente que le guiara a través del proceso de exclusion de extensiones.
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Paso 1/3 - Seleccione Tipo de Objeto

Paso

Asistente de Exclusiones de BitDefender

Asistente de BitDefender

Seleccions el tipo de objetos qus no dessa analizar

@ Seleccions una ruta qus no deses analizar

@ Selsccions una extension que no desss analizar

o Seleccione el tipo de archivos que no desea analizar.

Tipo de Objeto

Seleccione la opcién de exclusion del analisis de una extensién.
Haga clic en Siguiente.
2/3 - Especificar Extensiones a Excluir

Asistente de BitDefender

For tavar, selsccions eltipo de extension qus no dessa analizar

| - Afadic

Extensiones selscoionadas
* gl (Auddio Vides Interlsaved animation fils)
*mpg (Mpeg animation)

Seleccione Una o M&s ntas qus no deses analizar... Haga clic en Explorar
para seleccionar un archivo o carpeta

Para especificar las extensiones a excluir del analisis, utilice cualquiera de los

Extensiones Excluidas

siguientes métodos:
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m Seleccione, desde el menu, la extensién que sera excluida del analisis y a
continuaciéon haga clic en Ahadir.

Nota
El menu contiene una lista de todas las extensiones registradas en su sistema.
Cuando seleccione una extension, podra ver su descripcion (si existe).

m Introduzca la extension que desea excluir en el campo editable, y haga clic en
Anadir.

Las extensiones apareceran en la tabla a medida que las vaya afiadiendo. Puede

anadir tantas extensiones como desee.

Para eliminar un elemento de la tabla, seleccionelo y haga clic en el boton &2 Eliminar.

Haga clic en Siguiente.

Paso 3/3 - Seleccionar Tipo de Analisis

Asistente de Exclusiones de BitDefender

Asistente de BitDefender

Seleceions cuando aplicar ks sxcepionss seleccionadas (clic en la columna
derecha)

Objetos seleccionados Cuando aplicar
*.awi (Audio Video Interlzaved animation file) Ambos
*mpg (Mpeg animation) Ambos

o cuando aplicar las seleccionadas...
Finalizar Cancelar

Tipo de Analisis

Puede ver una tabla que contiene las extensiones a excluir, y el tipo de analisis del
que se ha excluido.

Por defecto, las extensiones seleccionadas se excluyen de los dos tipos de analisis
(al acceder y bajo demanda). Si desea modificar el tipo de andlisis, haga clic en la
columna derecha y seleccione la opcion deseada de la lista.

Haga clic en Finalizar.
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Haga clic en Aplicar para guardar los cambios.

8.4. Area de Cuarantena

BitDefender permite aislar los ficheros infectados en una zona de cuarentena. Al
aislarlos, el riesgo de infeccion se reduce considerablemente y, al mismo tiempo, le
ofrece la posibilidad de enviar estos ficheros para un analisis adicional en el laboratorio
de BitDefender.

Para ver y gestionar los archivos en cuarentena, o configurar las opciones, haga clic
en Antivirus > Cuarentena en la consola de configuracion.

< BitDefender Internet Security 2008

H Artivirus J Fesidente Andlisis Excepciones | Cuarentena
a Carpeta de Cuarentena
-"i—s: Contatuzgn =
‘ Hombre del archiva Hombare del virus Archiva Original Enviada
N\ Antispam
L& eicar! _vhscript bt EICAR-Test-File (not a vi... H... Mest_vhscript_uiscant  No
eicar2_vhscript bt EICAR-Test-File (not a vi... H... Mest_vhscript_uiscant Mo
5 eicars_vhscript bt EICAR-Test-File (not a vi... H... Mest_vhscript_uiscant Mo
Control Privacidad eicard_vhscript bt EICAR-Test-File (not a vi... H... Mest_vhscript_uiscant Mo
kol eicars_vhscript bt EICAR-Test-File (not a vi... H... Mest_vhscript_uiscant  No
@ Control Parental
f? Actuslizar
anly
Cuarantena

8.4.1. Administrando los Archivos en Cuarentena

En laimagen puede ver que la ventana Cuarentena contiene un listado de los ficheros
aislados hasta el momento. Cada fichero contiene ciertos datos: su nombre, nombre
del virus detectado, su ruta original y la fecha de envio a los laboratorios.
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Nota
Cuando un virus esta aislado en cuarentena no puede hacer dafio alguno, al no poder
ejecutarse ni leerse.

Para eliminar un archivo de la cuarentena haga clic en el botén 2 Eliminar. Si quiere
restaurar un archivo a su ubicacion inicial haga clic en Restaurar.

Puede enviar cualquier archivo de la cuarentena a los Laboratorios de BitDefender
haciendo clic en Enviar.

Menu contextual. A través del menu contextual podra gestionar los archivos de la
cuarentena facilmente. También puede seleccionar Actualizar para actualizar el
apartado de Cuarentena.

8.4.2. Configurando las Opciones de Cuarentena

Para modificar la configuracion de la Cuarentena, haga clic en Configurar. Aparecera
una nueva ventana.

Cuarentena BitDefender, E‘

Configuracion de la Cuarentena

Eliminat archivos srtiguns

Eliminar archivos con artiguedad superior a dias

Comprobar antigustad cada dias
Eliminar

Comproker duplicarios cada dias
Enviat archivos sutomaticamerte

Enviar srchivos cada minutats)

Aceptar Cancelar
-

Configurar la Cuarentena

Al utilizar las opciones de la cuarentena conseguira que BitDefender realice
automaticamente las siguientes acciones:

Eliminar archivos antiguos. Para eliminar automaticamente los archivos antiguos
de la cuarentena, marque la casilla correspondiente. Debe indicar el numero de dias
tras los cuales se eliminaran los archivos de la cuarentena, y la frecuencia con la que
BitDefender comprobara si existen.
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Nota
Por defecto, BitDefender comprobara si existen archivos antiguos cada dia, y eliminara
los mas antiguos a 10 dias.

Eliminar duplicados. Para eliminar automaticamente los archivos duplicados de la
cuarentena, marque la opcion correspondiente. Debe indicar el numero de dias tras
los cuales se comprobara si existen duplicados.

Nota
Por defecto, BitDefender comprobara diariamente si hay archivos duplicados en la
cuarentena.

Enviar archivos automaticamente. Para enviar automaticamente los archivos en
cuarentena, marque la opcion correspondiente. Debe indicar la frecuencia con la
enviar los archivos.

Nota
BitDefender enviara por defecto, cada 60 minutos, los archivos en cuarentena.

Haga clic en Aceptar para guardar los cambios y cerrar la ventana.
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9. Cortafuego

El Cortafuego protege su sistema de los intentos de conexién externos o internos no
autorizados. Es parecido a tener un guardia en su la puerta — vigilara su conexién a
Internet y monitorizara todas las conexiones que usted decida autorizar o bloquear.

9.1

Nota
Es esencial tener instalado un cortafuego si dispone de una conexién de ancha banda
o DSL.

Con el modo Oculto su ordenador "se oculta" del software malintencionado y los
hackers. El médulo Cortafuego es capaz de detectar y protegerle automaticamente
de los andlisis de puertos (flujo de paquetes enviados a una maquina para encontrar
"puntos de acceso", y que a menudo son una preparacion para un ataque).

El apartado Cortafuego de esta guia comprende los siguientes temas:

m Comprension del Cortafuego
m Estado del Cortafuego

m Proteccion de Trafico

m Opciones Avanzadas

m Actividad del Cortafuego

m Zonas de Red

Comprension del Cortafuego

El Cortafuego de BitDefender ha sido disefiado para ofrecer la mejor proteccion a sus
conexiones de red / Internet, sin que tenga que configurar nada. No importa si esta
conectado directamente a Internet, a una o diferentes redes (Ethernet, wireless, VPN
u otros tipos de red), de confianza o desconocidas, el cortafuego se auto-configurara
para adaptarse a la situacion correspondiente.

Por defecto, BitDefender detecta automaticamente la configuracién de la red de su
ordenador y crea el perfil mas apropiado. También afiade las redes detectadas en el
perfil, como zonas de red de confianza o desconocidas, en funcion de su configuracion.

9.1.1. Qué son los Perfiles del Cortafuego?

Un perfil del cortafuego es un conjunto de reglas que controlan el acceso a la red /
Internet de las aplicaciones.
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En funciéon de la configuracion de la red de su equipo, BitDefender creara
automaticamente un tipo de perfil especifico. El perfil basico contiene reglas de acceso
a la red o reglas elementales de acceso a Internet, necesarias para el sistema y los
componentes de BitDefender.

Nota
Se creara un unico perfil, independientemente del nimero de redes a las que esté
conectado.

Hay 3 tipos de perfiles basicos:

Conexion Directa Contiene las reglas de acceso a Internet elementales,
recomendadas para una configuracién de red que
permita la conexion directa a Internet. Las reglas no
permiten que los usuarios de red accedan a su equipo,
ni que explore la red.

Insegura Contiene las reglas de acceso recomendadas para una
configuracion de red asociada con una red insegura.
Las reglas le permiten navegar por la red, pero impide
el acceso de otros miembros de la red a su equipo.

De confianza Contiene las reglas de acceso a la red recomendadas
para una configuracién de red asociada con una red
segura. No se imponen restricciones de acceso a la red.
Esto significa que tiene acceso a los recursos
compartidos, a las impresoras de red y otros recursos.
A su vez, los miembros de la red también pueden
acceder a sus recursos compartidos.

A medida que las aplicaciones intenten conectarse a Internet, se iran creando las
reglas necesarias en su perfil. Puede elegir entre permitir y bloquear el acceso a
Internet de las aplicaciones cuyas reglas no han sido configuradas, bien o permitir el
acceso a las aplicaciones de la lista blanca y pedir permiso para el resto de
aplicaciones.

6 Nota
Para especificar la politica de acceso de las aplicaciones que intenten conectarse a
Internet por primera vez, dirijase al apartado Estado y establezca el nivel de proteccion.
Para editar el perfil existente, dirijase al apartado Trafico y haga clic en Editar Perfil.
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9.1.2. Qué son las Zonas de Red?

Una zona de red representa a un ordenador o red que esta completamente aislada
de equipo, o por el contrario, que puede detectar y conectarse a su equipo. En la
practica, una zona es una direccion IP o un rango de IPs que tiene acceso a su equipo
o que estan bloqueadas.

Por defecto, BitDefender afiade automaticamente zonas a cada configuracién de red
especifica. Se afiade una zona al crear una regla de acceso apropiada, aplicable a
una red entera, en el perfil actual.

Hay 2 tipos de zonas:

Zona de Confianza Los equipos anadidos a la zona de confianza podran
conectarse a su equipo y usted podra conectarse a
ellos.

Se permiten todas las conexiones procedentes de esa
zona, asi como todas las conexiones establecidas desde
su ordenador hacia dicha zona. Si agrega una red como
zona de confianza, tendra acceso ilimitado a los
recursos de red compartidos, impresoras de red u otros
recursos de red. También, los usuarios de su red podran
acceder a sus recursos compartidos.

Zona Insegura Los equipos que pertenecen a una zona insegura no
pueden acceder a su equipo pero tampoco podra
contactar usted con ellos.

SE bloquean todos los intentos de conexion procedentes
de esa zona, asi como todos los intentos de conexion
de su ordenador hacia dicha zona. El trafico ICMP esta
bloqueado y el Modo Oculto activado. Su ordenador
sera practicamente invisible para todos los equipos de
esa zona.

6 Nota
Para editar una zona seleccione la opcion Zonas. Para editar la regla correspondiente
a esta zona seleccione Trafico y a continuacion clic en Editar Perfil.
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9.1.3. Funcionamiento del Cortafuego

Al reiniciar el sistema después de la instalacion, BitDefender detectara
automaticamente su configuracion de red, creara un perfil basico adecuado y anadira
zonas en funcion de la configuracion de red detectada.

6 Nota
Si esta conectado directamente a Internet no se creara ninguna zona. Si esta conectado
a mas de una red, se afadiran zonas en funcion de las respectivas redes.

Cada vez que cambie la configuracion de la red se creara un nuevo perfil y se
modificaran las zonas acorde con los cambios.

Cuando se crea un perfil de cortafuego, se guarda el perfil antiguo, de manera que
podra cargarlo de nuevo cuando vuelva a la configuracion anterior.

BitDefender se volvera a configurar acorde con la configuracion de red. Asi es cémo
el Cortafuego de BitDefender esta configurado por defecto:

m Si esta conectado directamente a Internet, independientemente de que también
esté conectado a otras redes, se creara un perfil de Conexion Directa. De lo
contrario, se creara un perfil de red insegura.

6 Nota
Como medida de seguridad, no se crean perfiles de confianza por defecto. Para
crear un perfil de confianza, debe reiniciar el perfil existente. Para mas informacion,
consulte el capitulo “Restaurando los Perfiles” (p. 102).

m Las zonas se afaden en funcién de la configuracion de red.

Tipo de Zona Configuracion de la Red

Zona de Confianza IP privada sin puerta de enlace - El equipo forma parte de
una red local (LAN) y no se conecta a Internet. Un ejemplo
serian las redes domésticas que se crean para compartir
archivos, impresoras y otros recursos entre los diferentes
miembros de la familia.

IP privada con Controlador de Dominio - El equipo forma
parte de una LAN y esta conectado a un dominio. Un ejemplo
seria una red de oficina que permite a los usuarios compartir
archivos y otros recursos dentro del dominio. Un dominio
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Tipo de Zona Configuracion de la Red

implica la existencia de una serie de politicas que deben
cumplir los equipos que forman parte.

Zona Insegura Red inalambrica abierta (no segura) Un ejemplo seria el
acceso gratuito a Internet desde un lugar publico.

Nota

En algunas configuraciones de red no se crean zonas, como en:

» IP publica (routable) - el equipo esta conectado directamente a Internet.

« IP privada con puerta de enlace, pero sin Controlador de Dominio - El equipo
forma parte de una LAN, pero sin controlador de dominio, y se conecta a Internet
através de una puerta de enlace. Un ejemplo seria el campus de una escuela que
permite a los usuarios compartir archivos y otros recursos.

m El Modo Oculto esta desactivado.

m Se permiten conexiones VPN y conexiones remotas.

m La Conexion compartida a Internet no se permite para zonas inseguras.

m Las aplicaciones de la lista blanca tienen acceso, mientras que para las otras
aplicaciones se le solicitara permiso la primera vez que intenten conectarse.

9.2. Estado del Cortafuego

Para configurar el cortafuego, haga clic en Cortafuego > Estado en la consola de
configuracion. Aparecera la siguiente pantalla:
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itDefender, Internet Security 2008

Artivirus Estado | Trafico Ayanzadn Actividad | Zonas

Cortafuego activado

L}

'E:_ Cortafuego Red actual 0 inssgura (@) moquear Trinco
P 101015131
) Fuierts de Eriace: 101001
4 Artispam
= livel de
S =]
6 o rvacidsd ~Preguntar PREGUNTAR

Aplicar el juego de reglas actual, ¥ pregurtar &l usuario si
blogquear l0s infertos de conexian que no coincidan con las

4 Permitir recomendado
@ Cartrol Parental H reglas
2 Moda juego
A Por Defecto Lista bianca
(5% ) Actuslizar
e

Actividad de la Red

entrantes [
b

015K
ihl.
o0 s 02
salientes (o
&
=] =
s £0z 0=
=

Estado del Cortafuego

En este apartado puede activar o desactivar el Cortafuego, bloquear todo el trafico
de red/Internet y determinar el comportamiento predeterminado del Cortafuego en
los nuevos eventos.

Importante
Para estar protegido contra los ataques de Internet mantenga el Cortafuego activado.

Para bloquear todo el trafico de red/Internet haga clic en @ Bloquear trafico y a
continuacioén haga clic en Si para confirmar su decision. Esto aislara a su ordenador
de todos los otros ordenadores de la red.

Para desbloquear el trafico, pulse el boton @ Desbloquear Trafico.

En la parte de abajo puede ver las estadisticas de BitDefender referentes al trafico
saliente y entrante. El grafico muestra el volumen de trafico de internet en los ultimos
dos minutos.
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Nota
El grafico aparece aunque el Cortafuego esté desactivado.

9.2.1. Configurando el Nivel de Proteccion

Puede elegir el nivel de proteccién que mejor se adapte a sus necesidades de
seguridad. Arrastre el deslizador a lo largo de la escala para elegir el nivel adecuado

de proteccion.

Hay 3 niveles de seguridad:

Nivel de Proteccion Descripcion

Modo Juego

Permitir recomendados

Preguntar

Aplica las reglas actuales y permite todo el trafico que
no coincida con las reglas actuales sin preguntar. Esta
politica no es en absoluto recomendable, pero puede
resultar util para los administradores de red y jugadores.

Aplica las reglas actuales y permite que los programas
de la lista blanca puedan establecer conexiones
salientes sin preguntarle. Para el resto de intentos de
conexion, BitDefender solicitara su permiso. Puede ver
las reglas de trafico en el apartado Trafico.

La lista blanca esta formada por las aplicaciones mas
utilizadas por los usuarios. Esto incluye los navegadores
web mas comunes, reproductores de audio y video,
programas de mensajeria instantanea e intercambio de
archivos, y también clientes de servidores (Correo,
FTP..) o aplicaciones del sistema operativo. Si desea
ver los programas que pertenecen a la lista blanca haga
clic en Lista Blanca.

Aplica las reglas y le consulta sobre el trafico que no
coincide con ninguna de las reglas actuales.

Haga clic en Por Defecto para aplicar la politica predeterminada (Permitir

recomendado).
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9.3. Control del Trafico

Para administrar las reglas del cortafuego haga clic en la opcién Cortafuego > Trafico
en el area de configuracion. Aparecera la siguiente pantalla:

£ BitDefender Internet Security 2008

Artivirus J Estado | Trafico | Ayanzadn | Actividad | Zonas
o [ ion del Perfil Actual
g Contatusgn
= Homire Perfic | 0 insegura I e — I [} Restaurar perti
f Oouttar procesos del sistema
3 s B coutare B BEE
Programa [ Pratocoln [Direcei... | Direccion Remota : Fueto | Accion
B8 i Privacidad Biexplore exe TCP Ambos  Cuslquiera: Cusiguiera  Permitir
— <, vbapiexe TCP  Ambos  Cusluiera: Cuslguiera  Permitic
@ Control Parental
f? Actuslizar
g
Editar Peril

Control del Trafico

Permite definir qué conexiones entrantes o salientes quiere permitir/bloquear. Puede
crear reglas para protocolos especificos, puertos, aplicaciones y/o direcciones remotas.

Las reglas pueden ser introducidas automaticamente (mediante la ventana de alerta)
o manualmente (haga clic en & Afnadir y elija los parametros para la nueva regla).

9.3.1. Ahadir Reglas Automaticamente

Con el Cortafuego activado, BitDefender le pedira permiso siempre que se realice
una conexioén a Internet:
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Alerta de Cortafuego de BitDefender

4, vbapi.exe
"GP/ st ntentanc conecarse a et

Ruta del archivo:jcuments and ... vistextiwhapiexe

Destino: 1.1 1
Protocolo: TCP f Puertor 5700

Ests programma esté limpio (analizado con los motores de
andlisis)

Recomendamos permitirle el acceso.

o]
Alerta Cortafuego
Importante

En la alerta encontrara la siguiente informacién: la
aplicacion que esta intentando acceder a Internet,
la ruta de la aplicacion, el destino, el protocolo
utilizado y el puerto al que la aplicacion esta
intentando conectarse.

Haga clic en Permitir para permitir todo el trafico
(entrante y saliente) generado por las aplicaciones
ejecutadas localmente hacia cualquier IP de
destino y en todos los puertos. Si selecciona
Bloquear, se bloqueara el acceso de la aplicacion
a Internet.

En funcién de su respuesta, se creara una regla,
se aplicara y afadira a la lista. La préxima vez que
la aplicacion intente conectarse, se aplicara dicha
regla.

Permita los intentos de conexidn entrantes solo de aquellas IPs y dominios en los que

confie plenamente.

9.3.2. Ahadiendo Reglas Manualmente

Haga clic en el boton @ Afadir Regla y seleccione los parametros de la regla.

Aparecera la siguiente pantalla:
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Anadir nueva regla

Seleccionar ruta de la aplicacion:

| | [
[T aplicar esta regla a todas las aplicacionss

Seleccionar protocolo

Seleccionar accion:

Para afadir una nueva regla de cortafuego, siga estos pasos:

1. Seleccione la aplicacion que se vera afectada por la nueva regla del cortafuego.

Para seleccionar la aplicacién, haga clic en Explorar, marquela y a continuacion
Aceptar.

Si también quiere aplicar esta regla a todas las aplicaciones, marque la opcion
Aplicar esta regla a todas las aplicaciones.
2. Seleccione el protocolo sobre el que debe aplicarse la regla.

Dispone de una lista con los tipos de protocolo mas comunes para ayudarle a
seleccionar sdlo protocolos concretos. Seleccione el protocolo deseado (en el que
se aplicara la regla) desde el menu desplegable correspondiente o seleccione
Cualquiera para seleccionar todos los protocolos.

La siguiente tabla enumera los protocolos que puede seleccionar junto con una
breve descripcion:

Protocolo |Descripcion

ICMP Internet Control Message Protocol — es una extension del Internet
Protocol (IP). ICMP soporta paquetes que contengan mensajes de
error, control e informacion. El comando PING, por ejemplo, utiliza
ICMP para testear una conexion a Internet.
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Protocolo | Descripcion

TCP Transmission Control Protocol (Protocolo de Control de Transmision)
— El protocolo TCP permite establecer una conexion e intercambiar
flujos de datos entre dos ordenadores. TCP garantiza la entrega
de los datos y también que los paquetes seran entregados en el
mismo orden en el que fueron enviados.

ubP User Datagram Protocol (Protocolo de Datagrama de Usuario) — El
protocolo UDP es un transporte basado en IPs y disefiado para un
alto rendimiento. Los juegos y otras aplicaciones basadas en video
a menudo utilizan el protocolo UDP.

3. Seleccione la accion de la regla de su apartado correspondiente.

Accion Descripcion
Permitir Se permitira el acceso de la aplicacion especificada a la red /

Internet bajo las condiciones indicadas.

Bloquear Se bloqueara el acceso de la aplicaciéon especificada a la red /
Internet bajo las condiciones indicadas.

4. Si el protocolo previamente seleccionado es TCP o UDP, puede especificar si la
regla se aplicara cuando la aplicacion actua como un servidor o no.

Seleccione Permitir a otros equipos conectarse a esta aplicacion para aplicar
la accioén a todos los eventos de la red. Por defecto, permite o denega a la aplicacion
los permisos para abrir los puertos necesarios.

Si quiere aplicar las medidas sélo para el trafico UDP o TCP respectivamente,
desmarque las casillas correspondientes.

Si desea configurar mas opciones para esta regla, seleccione Avanzado. Aparecera
una nueva ventana:

Cortafuego 97



Direccian;

Direccitn de Origen
Tipa Direccion P

Cusluiera v

Méscars

Puerta(s)

Cusalauiera v

Direccién de Desting
Tipa Direccion P

[ cusoniers ] I |

Méscars

Puerta(s)

Eventos de Red Conexiones y Tréfica | %

Acsptar Cancelar

Configuracion Avanzada de Reglas

Puede configurar lo siguiente:

m Direccion - seleccione la direccion del trafico.

Saliente La regla se aplicara solo para el trafico saliente.
Entrante La regla se aplicara sélo para el trafico entrante.
Ambos La regla aplicara en ambas direcciones.

= Direccion de origen - para especificar la direccion de origen.

Para especificar la direccion de origen, seleccione el tipo de direccion desde el
menu e introduzca los datos solicitados. Dispone de las siguientes opciones:

Tipo Descripcion

Cualquiera La regla se aplicara a cualquier direccién de origen.
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Tipo Descripcion

Host La regla se aplicara solo si el origen es el host especificado.
Debe introducir la direccion IP del host.

Red Laregla se aplicara solo para el trafico de la red especificada.
Debe introducir la direccion IP y la mascara de la red.

Host Local La regla se aplicara solo si el origen es del host local. Si usa
mas de una interfaz de red, seleccione la interfaz en la que
desea aplicar la regla. Si desea que la regla se aplique a
todos los hosts locales, seleccione Cualquiera.

Red Local La regla se aplicara solo si el origen es la red local. Si esta
conectado a mas de una red, seleccione la red en la que
desea aplicar la regla. Si desea que la regla se aplique a
todas las redes locales, seleccione Cualquiera.

Si ha seleccionado TCP o UDP como protocolo, puede indicar si la regla debe
aplicarse a un puerto especifico, o un rango entre 0 y 65535. Si quiere que la regla
aplique a todos los puertos seleccione Cualquiera.

Direccion de Destino - indica la direccion de destino.

Para especificar la direccion de destino, seleccione el tipo de direccién e introduzca
los datos necesarios. Dispone de las siguientes opciones:

Cualquiera La regla aplicara a cualquier direccién de destino.

Host La regla se aplicara sélo si el destino es el host indicado.
Debe introducir la direccién IP del host.

Red Laregla se aplicara solo si el destino es la red indicada. Debe
introducir la direccion IP y la mascara de la red.

Host Local La regla se aplicara solo si el destino es el host local. Si usa
mas de una interfaz de red, seleccione la interfaz en la que
desea aplicar la regla. Si desea que la regla se aplique a
todos los hosts locales, seleccione Cualquiera.

Red Local La regla se aplicara solo si el destino es la red local. Si esta
conectado a mas de una red, seleccione la red en la que
desea aplicar la regla. Si desea que la regla se aplique a
todas las redes locales, seleccione Cualquiera.
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Si ha seleccionado TCP o UDP como protocolo, puede indicar si la regla debe
aplicarse a un puerto especifico, o un rango entre 0 y 65535. Si quiere que la regla
aplique a todos los puertos seleccione Cualquiera.

m Eventos de la Red - si ha seleccionado el protocolo TCP o UDP, debera indicar
los eventos de la red en los que desea que se aplique la regla.

Haga clic en Aceptar para cerrar la ventana de opciones avanzadas.

Haga clic en Anadir para afadir la regla del cortafuego.

9.3.3. Administrando Reglas

Puede ver las reglas del perfil creadas hasta el momento en la tabla.

Marque la casilla Ocultar procesos del sistema para ocultar las reglas
correspondientes a los procesos del sistema o de BitDefender.

Las reglas se listan por prioridad empezando por arriba, lo que significa que la primera
regla tiene la prioridad mas alta. Haga clic en Editar Perfil para entrar en la Vista
detallada para cambiar su prioridad moviéndolas arriba y abajo.

Para eliminar una regla, selecciénela y haga clic en el botdon E Eliminar regla.
Para editar una regla, seleccionela y haga clic en el boton & Editar regla o
simplemente haga doble clic en la regla.

Nota
También dispone de un menu contextual que contiene las siguientes opciones: Ahadir
regla, Eliminar regla y Editar regla.

9.3.4. Modificando los Perfiles

Puede modificar un perfil haciendo clic en Editar perfil. Se le mostrara la siguiente
ventana:
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M Vista detallada del juego de reglas actual

Reglas entrantes: E @ E‘

[ Aplicacién [Prot... [pireccién de ... [Puertors) de.. [ Direccion de des . | Puerto(s) de de... | Permiti co... [ Accitn [Futa | &
B Cuslouiera cu 101000 Cuslquiera Cuslcuiera Cuslquiera [0 Per...

[Ssvehost exe UDP  Cuslquiera  DMS (53) Cuslguiera 1024 - 65535 N Per..  hiwing
[Fsvohost exe UDP  Cuslsuiers  Servidor DH Cuslquiers  Clierte DHCP (68) N Per..  hwine
[ TCP  Cudloiera  HTTP(80) Cuslguiera Cuslquiera si Per..  hiprog
[Fvsservexs TCP  Cusluiera  HTTR(30) Cuslciera Cuslquiera si Per.. hiprog
Fvsservere TCP  Cudloiera  SMITP (25) Cuslguiera Cuslquiera si Per..  hiprog
Quiscanexe TCP  Cusluiera  HTTR (30) Cuslciera Cuslquiera si Per.. hiprog
& bagent exe TCP  Cudliera  HTTP(80) Cuslguiera Cuslquiera si Per..  hiprog
@ bdsubwiz exe TCP  Cusluiera  HTTR(30) Cuslciera Cuslquiera si Per.. hiprog
@ bosubwiz exe TCP  Cudliera  HTTP(80) Cuslguiera Cuslquiera si Per..  hiprog
?‘ Flivesry pxe TCR Cualtlirra HTTP r&m Cualtlirg Cusalnsiera i Per... h'\nl’;ﬁ b

Reglas saliertes: E @ E

&

[ Aplicacién [Prot... [pireccién de ... [Puertors) de.. [ Direccion de des . | Puerto(s) de de... | Permiti co... [ Accitn [Futa | &
B Cuslouiera cu Cuslquiers  Cualquiera 101000 Cuslquiera [0 Per...
[Ssvehost exe UDP  Cusluiera  1024-65535  Cuslouiers DS (53) N Per..  hiwing
[Fsvohost exe UDP  Cusisuiers  Cliente DHC Cuslquiers  Servidor DHCP N Per..  hwine
seceenter exe TCP  Cudliera  Cudlguiera Cuslguiera HTTP (30 si Per..  hiprog
vssery exe TCP  Cusluiera  Cuslquiera Cuslciera HTTP (80} si Per.. hiprog
Fvsservere TCP  Cudliera  Cudlguiera Cuslguiera SHITP (25) si Per..  hiprog
Quiscanexe TCP  Cusluiera  Cuslquiera Cuslciera HTTP (a0} si Per.. hiprog
& bagent exe TCP  Cudliera  Cudlguiera Cuslguiera HTTP (30 si Per..  hiprog
@ bdsubwiz exe TCP  Cusluiera  Cuslquiera Cuslciera HTTP (80} si Per.. hiprog
@ bosubwiz exe TCP  Cudliera  Cudlguiera Cuslguiera HTTP (30 si Per..  hiprog
?‘ Flivesry pxe TCR Cualtlirra Cusalnsiera Cualtlirg HTTP r&m i Per... h'\nl’;ﬁ b

Vista Detallada

Las reglas se dividen en dos apartados: reglas entrantes y reglas salientes. Puede
ver la aplicacién y los parametros de cada regla (direccion de origen, direccion de
destino, puertos de origen, puertos de destino, accion, etc).

Para eliminar una regla, sélo tiene que seleccionarla y hacer clic en el boton 2 Eliminar
Regla. Para eliminar todas las reglas haga clic en el boton &2 Vaciar lista. Para
modificar una regla, puede seleccionarla y hacer clic en el boton & Editar Regla o
hacer doble clic sobre la regla. Para desactivar una regla temporalmente, sin eliminarla,
desmarque la casilla correspondiente.

Puede subir o bajar la prioridad de una regla. Haga clic en el boton £ Subir para
subir la prioridad de la regla seleccionada, o haga clic en el boton & Bajar para bajar
la prioridad de la regla seleccionada. Para dar la maxima prioridad a una regla, haga
clic en el boton & Primera. Para dar la minima prioridad a una regla, haga clic en el
botén = Ultima.
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Nota

También existen un menu contextual con las siguientes opciones: Ahadir Regla, Editar
Regla, Eliminar Regla, Subir, Bajar, Primera, Ultima y Vaciar lista.

Haga clic en Aceptar para cerrar la ventana.

9.3.5. Restaurando los Perfiles

Los usuarios avanzados pueden volver a configurar el perfil del cortafuego para
optimizar la proteccién del cortafuego o para ajustarlo a sus necesidades. Para
restaurar el perfil del cortafuego, haga clic en Restaurar Perfil. Aparecera la siguiente
pantalla:

Restaurar perfil

Reglas
@ Deteccisn automética
© Red de confianza.
@ Conexién directs a nternst

Zonas:

Deteccion automatics.

Aceptar Cancelar

Restaurar Perfil

Puede configurar lo siguiente:

m Nombre del Perfil - introduzca un nuevo nombre en el campo editable.
m Reglas - indique el tipo de reglas que deben crearse para las aplicaciones del
sistema.

Dispone de las siguientes opciones:

Opcion Descripcion

Deteccion Automatica Deje que BitDefender detecte la configuracion de la
red y cree el juego de reglas elementales mas
apropiado.
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Opcion Descripcion

Red de Confianza Crea un juego de reglas apropiado para las redes de
confianza.

Conexion Directa a Crea un juego de reglas apropiado para las
Internet conexiones directas a Internet.

m Zonas - marque la casilla Detecciéon Automatica para dejar que BitDefender cree
las zonas apropiadas para las redes detectadas.

Ha

ga clic en Aceptar para cerrar la ventana y restaurar el perfil.

Importante
@ Al restaurar el perfil del cortafuego, se eliminaran todas las reglas que ha afiadido en

este apartado.

9.4. Opciones Avanzadas

Pa

ra modificar las opciones avanzadas del cortafuego de BitDefender, haga clic en

Cortafuego > Avanzado en la consola de configuracion. Aparecera la siguiente
pantalla:
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itDefender Internet Security 2008

| Artivirus J Estaco | Trafico Avanzado | Actividad Zonas
a Opeiones del Filtro ICMP.
e Contatuzgn -
] [Pemitir oo el trafica icwe ~]
; S6lo permitir este tipo de paguetes ICMP:
N\ Antispam
=
.
Control Privacidad
L
@ Control Parental
f? PR [ Btoguear todo el tréfico muliiferido
= Activar soporte Conexitn comparticka a Internet (1CS)
Moo et (blogues los escanens de puertos v rechaza las tentativas (CMP )
Monitorizar cambios en programas que coincidan con |as reglas del cortatusgo
lgnorar cambios de los procesos firmados
[T Activar notificaciones Wi-Fi
[C] aplicar el misma perfil (genérico) a todas las nuevas redes
Opciones Avanzadas

En este apartado puede configurar las opciones avanzadas del Cortafuego de
BitDefender. Las opciones avanzadas le permiten especificar las reglas de filtrado
para el trafico ICMP (Configuracion del Filtro ICMP) y bloquear el trafico multidiferido,
compartir su conexion a Internet o hacer su ordenador invisible para el software
malintencionado y los hackers (Configuracion).

9.4.1. Configurando las Opciones de Filtrado ICMP

Desde el menu, puede seleccionar una de las siguientes politicas para filtrar el trafico
ICMP:

m Permitir todo el trafico ICMP - permite todo el trafico ICMP.

m Bloquear todo el trafico ICMP - bloquea todo el trafico ICMP.

m Filtro ICMP personalizado - personaliza la forma de filtrar el trafico ICMP. Podra
elegir el tipo de paquetes ICMP que desea permitir.

Dispone de las siguientes opciones:
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Opcion Descripcion

Eco

Redirigir

Destino inaccesible

Cualquier otro tipo de
paquete

Cortafuego

Esta opcién habilita los mensajes Echo Reply y Echo
Request. El Echo Request es un mensaje ICMP que
envia un paquete de datos al host y espera a que
esos datos sean enviados de vuelta en un Echo
Reply. El host debe responder a todos los Echo
Request con un Echo Reply que contenga los datos
exactos recibidos en el mensaje de peticion. El Echo
Reply es un mensaje ICMP generado en respuesta
a un mensaje ICMP Echo Request, y es obligatorio
para todos los hosts y routers.

Este es un mensaje ICMP que informa al host que
redireccione su informacion de ruta (para enviar
paquetes en una ruta alternativa). Si el host intenta
enviar datos a través de un router (R1) y después a
otro router (R2) para alcanzar al host, y existe una
ruta directa desde el host hasta R2, la redireccion
informara al host de tal ruta. El router intentara enviar
el datagrama original a la destinacion pretendida. En
cualquier caso, si el datagrama contiene informacion
de enrutamiento no sera enviado incluso si una ruta
mejor esta disponible.

Se trata de un mensaje ICMP que es generado por
el router para informar al cliente de que el host de
destino no se puede alcanzar, a menos que el
datagrama tenga una direccion multidiferida. Las
razones de este mensaje pueden incluir la inexistencia
de una conexion fisica al host (la distancia es infinita),
que el protocolo o el puerto indicado no esta activo,
0 que la informacién debe ser fragmentada pero el
marcador “no fragmentar” esta activo.

Con esta opcion habilitada cualquier otro paquete
que no sea Eco, Destino inaccesible o Redirigir
pasara.
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9.4.2. Modificando las Opciones Avanzadas del Cortafuego

Dispone de las siguientes opciones avanzadas del cortafuego:

m Bloquear todo el trafico multidiferido - con esta opcién habilitada cualquier
paquete multidiferido recibido sera descartado.

El trafico multidiferido es el tipo de trafico que tiene como destino un grupo de una
red. Los paquetes son enviados a una direccion especial desde donde los clientes
de contenido multidiferido lo pueden recibir si aceptan la peticion.

Por ejemplo, un miembro de una red que posee un sintonizador de televisién puede
emitir el flujo de video a cada miembro de la red (broadcast), o a través del trafico
multidiferido a la direccién especial. Los ordenadores que escuchan a esa direccion
multidiferida pueden aceptar o rechazar el paquete. Si se acepta, el flujo de video
se puede visualizar por los clientes de contenido multidiferido.

Un exceso de trafico multidiferido consume ancho de banda y recursos. Con esta
opcion activada, cualquier paquete multidiferido que reciba sera rechazado. Sin
embargo, no es recomendable seleccionar esta opcion.

Activar soporte Conexidon compartida a Internet (ICS) - activa el soporte para
Conexion Compartida a Internet (ICS).

Nota

Esta opcion no activa automaticamente ICS en su ordenador, solamente permite
este tipo de conexion en caso de que la active desde su sistema operativo.

Conexién Compartida a Internet (ICS) permite a los miembros de las redes locales
conectarse a Internet a través de su ordenador. Esto es muy util en caso de que
tenga una conexion especial/particular a Internet (ej. conexiones de red inalambricas)
y desea compartirla con los otros miembros de su red.

Al compartir su conexion a Internet con los miembros de su red local puede
experimentar un mayor nivel de consumo de recursos y puede implicar riesgos.
También le quita algunos de sus puertos (aquellos abiertos por los miembros que
usan su conexion de Internet).

Modo oculto - hace que su ordenador sea invisible para el software malintencionado
y los hackers.

Una manera bastante simple de saber si su ordenador es vulnerable, es conectarse
a algunos de sus puertos para ver si se recibe respuesta. Esta técnica se conoce
como analisis de puertos.
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Tanto los os usuarios malintencionados como el software malintencionado necesitan
saber si su equipo existe en la red y qué servicios ofrece. El Modo Oculto actuara
de manera que su equipo no responda a intentos de deteccion de puertos abiertos,
o intentos de ubicar a su equipo.

m Monitorizar cambios en programas que coincidan con las reglas del cortafuego
- comprueba cada aplicacién que intenta conectarse a Internet para ver si ha sufrido
algun cambio desde que se creo la regla de acceso. Si la aplicacion ha cambiado,
una alerta le preguntara si desea permitir o bloquear el acceso a Internet de esta
aplicacion.

A menudo, las aplicaciones cambian debido a actualizaciones. Sin embargo, existe
el riesgo de que hayan sido modificadas por aplicaciones de malware con la
intencion de infectar a su equipo u otros equipos de la red.

Nota

6 Recomendamos mantener marcada esta opcion y permitir el acceso solo a aquellas
aplicaciones que imaginaba que habrian cambiado desde la creacion de la regla de
acceso.

Las aplicaciones firmadas suelen ser aplicaciones de confianza con un alto grado
de seguridad. Puede marcar la opcion Ignorar cambios de los procesos firmados
para permitir el acceso a Internet a aquellas aplicaciones firmadas que hayan sufrido
algun cambio, sin recibir ningin mensaje de alerta.

m Activar notificaciones Wi-Fi - activa las notificaciones Wi-Fi.

m Aplicar el mismo perfil (genérico) a todas las nuevas redes - crea un perfil de
cortafuego predeteminado (genérico), llamado Generic Network, y lo aplica al
detectar una nueva configuracién de red. Si vuelve a una configuracion de red
antigua para la cual ya existe un perfil del cortafuego, se cargara el perfil del
cortafuego especifico en lugar del genérico.

9.5. Control de Conexiones

Para monitorizar la actividad de red/Internet (sobre TCP o UDP) de las aplicaciones
o para abrir el informe del cortafuego, haga clic en Cortafuego > Actividad en la
consola de configuracion. Aparecera la siguiente pantalla:
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Artivirus J Estaco Trafico Ayanzadn | Actividad Zonas
= Conexiones Activas y Puertos Abiertos
S e Cortat
B [elocia_ [ Velosid._ | Total Sal_ | TotalErt_ |
= L Total raffic i) 5B 60KB 5135KB
(S84 anspam - system g g 27KB  20KB
& [TCRI0000: 445 0B 0B 0B 0B
- o & [UDRI104015:431 : 138 g g g 0B
) Sortrol Privacidad & [TCRIn1045431 - 138 0B 0B 0B 0B
& [UDR 0000 445 g g g 0B
& [UDRI104015:431 : 137 g g g 0B
@ onirol Parental = slorowser exe [ik:] L] L] 0B
= svchastexe 0B 0B %638 156KE
fﬁ 7 salservr exe ] ] i) 0B
= | Actuslizar =] muttisr32.exe 0B g g 0B
= -7 Isass exe ] ] i) 0B
IMnsvar infnrmeI ! Blocuear I Expnr’tar :sptura’

Control de Conexiones

Puede ver el trafico total ordenado por el nombre de las aplicaciones. Para cada
aplicacion, podra ver las conexiones y puertos abiertos, asi como estadisticas sobre
la velocidad del trafico entrante y saliente o la cantidad de datos enviados / recibidos.

Esta ventana muestra la actividad de red / Internet en tiempo real. Si las conexiones
o los puertos estan cerrados, vera que las estadisticas correspondientes estan
oscurecidas y que, finalmente, desaparecen. Lo mismo sucede con todas las
estadisticas correspondientes a las aplicaciones que generen trafico o abran puertos
que usted ha cerrado.

Haga clic en Bloquear para crear reglas que restrinjan el trafico de la aplicacion,
puerto o conexion seleccionada. Se le pedira que confirme su eleccion. Las reglas
se pueden reconfigurar desde el apartado Trafico.

Nota
Para bloquear una aplicacion, un puerto o una conexion, también puede hacer clic
derecho y seleccione Bloquear.
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9.6

Haga clic en Terminar para finalizar todas las instancias del proceso seleccionado.
Se le pedira que confirme su eleccion.

Nota

Para finalizar un proceso, también puede hacer clic derecho y seleccionar Terminar.

Haga clic en Exportar captura para exportar la lista a un archivo . txt.

Para una lista mas completa de eventos del médulo de Cortafuego (iniciar/parar el
cortafuego, bloqueo del trafico, activar Modo Oculto, modificar opciones, aplicar un
perfil) o de eventos generados por la actividad detectada (analisis de puertos, bloqueo
de intentos de conexiones o de trafico segun las reglas) mire el informe del Cortafuego
de BitDefender que se puede abrir haciendo clic en Mostrar Informe. El archivo esta
ubicado en la carpeta Archivos Comunes del usuario actual de Windows, en la ruta:
...BitDefender\BitDefender Firewall\bdfirewall.txt.

Zonas de Red

Una zona es una direccién IP o un rango de IPs para las cuales se crea una regla
especial en el perfil. La regla puede permitir acceso ilimitado a su equipo a los
miembros de la red (zonas de confianza), o todo lo contrario, aislar completamente
su equipo de los usuarios de la red (zona insegura).

Por defecto, BitDefender detecta automaticamente la configuracién de la red a la que
esta conectado y afiade una zona en funcion de su configuracion.

Nota
Si esta conectado a varias redes, se creara mas de una zona red en funcién de la
configuracion.

Las zonas de confianza se crean automaticamente al detectar las siguientes
configuraciones de red:

m IP privada sin puerta de enlace - El equipo forma parte de una red de area local
(LAN) y no tiene acceso a Internet.

m IP privada con Controlador de Dominio - El equipo forma parte de una LAN y
esta conectado a un dominio.

Las zonas inseguras se crean automaticamente al detectar las siguientes
configuraciones de red:

= Red inalambrica abierta (no segura)
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Para gestionar las zonas de red, haga clic en Cortafuego > Zonas en la consola de
configuracion. Aparecera la siguiente pantalla:

£ BitDefender Internet Security 2008

Artivirus [ Estado Trafico Avanzado Actividad Zonas

Administrar zonas de redes y equipos

-}-._—-cmsmegn @: @ =

[ Tipo e Red! Ecuipo /Red | De Confianzatnsegura
L Ethernel 1010.0.0/255.255.00 De Confianza

N Antispam

—

Cartrol Privacidad

@ Control Parental
f? Actuslizar

g

.
—

Avanzado Més info Er

Zonas de Red

En la lista podra ver las zonas de red correspondientes al perfil actual. En cada zona
vera el tipo de red (Ethernet, wireless, PPP y otras), el equipo o red asociado a la
zona y el tipo (de confianza / insegura).

Para modificar una zona, seleccionela y haga clic en el boton & Editar Zona, o haga
doble clic encima de la zona.

6 Nota
Por defecto, BitDefender afiade zonas inseguras para las redes inalambricas abiertas.
Si esta conectado a una red inalambrica ad-hoc abierta con ordenadores de confianza
(en casa o con amigos), es posible que desee modificar la zona asociada. Para compartir
recursos entre los miembros de la red debera cambiar la zona a 'De Confianza'.

Para eliminar una zona, selecciénela y haga clic en el botén & Eliminar Zona.
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9.6.1. Anadiendo Zonas

Puede afadir zonas manualmente. Esto le permitira, por ejemplo, compartir archivos
s6lo con sus amigos dentro de una red inalambrica abierta (afiadiendo sus equipos
como zonas de confianza), o bloquear un ordenador en una red de confianza
(ahadiéndolo como zona insegura).

Para afiadir una zona nueva, haga clic en el boton & Ahadir Zona. Aparecera la
siguiente pantalla:

Anadir equipofred a zona de confianzafinsegura ‘ZHE”Z

@ Equipo: ] [ [ [

© Red

© Explorar red local

Explorar
b Confanzainsezura

Aceptar Cancelar

Anadir Zona

Para afiadir una zona, siga estos pasos:

1. Especifique el equipo de la red o la red que desea afiadir. Puede utilizar cualquiera
de estos métodos:
m Para afnadir un equipo concreto, seleccione Equipo e introduzca su direcciéon
IP.
m Para afiadir una red concreta, seleccione Red e introduzca su direccion IP y
mascara.
m Navegue por la red local para encontrar y afadir un equipo o una red.

Para navegar por las redes locales, seleccione Explorar red local y haga clic
en Explorar. Aparecera una nueva ventana donde podra ver todas las redes a
las que esta conectado y todos los miembros de cada red.

Seleccione el equipo o la red que desea afiadir como zona, y haga clic en Aceptar
2. Seleccione el tipo de zona que desea crear (de confianza o insegura)
3. Haga clic en Aceptar para anadir la zona.
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10. Antispam

BitDefender Antispam emplea sorprendentes innovaciones tecnoldgicas y filtros
antispam estandares en la industria para impedir que el spam llegue a su bandeja de
entrada.

El apartado Antispam de esta guia comprende los siguientes temas:

m Comprension del Antispam

m Estado del Antispam

m Configuracion del Antispam

m Integracion en Clientes de Correo

10.1. Comprension del Antispam

El correo no solicitado se ha convertido en un problema cada vez mas agobiante,
tanto para los usuarios domésticos como para las empresas. No es agradable, no le
gustaria que sus hijos lo viesen, puede dejarle sin trabajo (al perder mucho tiempo
con el spam o al recibir contenido pornografico en su cuenta de correo de la empresa)
y no puede hacer nada para detenerlo. Lo mejor del correo no solicitado es,
obviamente, dejar de recibirlo. Desgraciadamente, el correo no solicitado llega en
una gran variedad de formas y tamafos y siempre en una cantidad increible.

10.1.1. Los Filtros Antispam

El motor BitDefender Antispam incorpora siete filtros distintos para mantener su
Bandeja de Entrada libre de SPAM: Lista de Amigos, Lista de Spammers, Filtro de
Caracteres, Filtro de Imagenes, Filtro URL, Filtro NeuNet (heuristico) y Filtro Bayesiano.

Nota
Puede activar/desactivar cada uno de estos filtros desde el apartado Configuracion del
modulo Antispam.

Lista Blanca/Lista Negra

La mayoria de la gente se suele comunicar con el mismo grupo de personas, o recibe
mensajes de empresas y organizaciones de la misma area laboral. Al usar la Lista
de Amigos o de Spammers, podréa distinguir facilmente entre las personas cuyos
mensajes desea recibir independientemente de su contenido (amigos), de aquellas
cuyos mensajes no desea recibir mas (spammers).
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Nota
Las Listas de Amigos/Spammers también se conocen como Lista Blanca
(Amigos)/Lista Negra (Spammers).

Puede gestionar la Lista de Amigos/Spammers directamente desde la Consola de
Configuracion o desde la barra de herramientas Antispam integrada en los clientes
de correo mas utilizados.

Nota

6 Recomendamos afadir los nombres y las direcciones de correo de sus amigos la Lista
de Amigos. BitDefender no bloquea los mensajes que provienen de esta la lista; de
manera que al afiadir a sus amigos a esta lista se asegura que los mensajes legitimos
llegaran sin problemas a su Bandeja de Entrada.

Filtro de Caracteres

Gran parte del Spam esta redactado con caracteres asiaticos o cirilicos. El Filtro de
Caracteres detecta este tipo de mensajes y los marca como SPAM.

Filtro de Imagenes

Los Spammers han desarrollado nuevas técnicas para evitar que los filtros de deteccién
heuristica marquen sus mensajes como Spam. Como consecuencia, la Bandeja de
Entrada se llena cada vez mas de mensajes que solo incluyen una imagen con el
contenido no solicitado. Para enfrentarse con este problema creciente, BitDefender
ha introducido el Filtro de Imagenes, que compara la firma de laimagen del mensaje
con las de la base de datos de BitDefender. En caso que coincidan, el mensaje sera
marcado como SPAM.

Filtro URL

La mayor parte de los mensajes de spam incluyen enlaces a varias paginas web.
Estas paginas normalmente contienen mas publicidad y la posibilidad de comprar
cosas, € incluso a veces, se utilizan para el phishing.

BitDefender mantiene una base de datos con este tipo de links. El Filtro URL
comprueba todos los enlaces de los mensajes y comprueba si estan incluidos en la
base de datos. Si estan incluidos en la base de datos, el mensaje se etiquetara como
SPAM.
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Filtro NeuNet (Heuristico)

El Filtro NeuNet (Heuristico) realiza pruebas en todos los componentes del mensaje
(por exemplo, no solo en el encabezado, sino también en el cuerpo del mensaje, tanto
en formato texto como HTML). Busca palabras, frases o enlaces caracteristicos del
SPAM. Basandose en los resultados del analisis, afiade una puntuacion de SPAM al
mensaje.

El filtro también detecta mensajes y los marca como SEXUALLY-EXPLICIT: en el
Asunto del mensaje, y los marca como SPAM.

Nota

Desde el 19 de Mayo del 2004, culaquier mensaje Spam que incluya conteni'do sexual
debe incluir la advertencia 'SEXUALLY EXPLICIT:' (SEXUALMENTE EXPLICITO) en
la linea Asunto; de lo contrario se enfrentaran a multas por violacion de la ley federal.

Filtro Bayesiano

El Filtro Bayesiano clasifica los mensajes segun informacién estadistica referente
al numero de apariciones de ciertas palabras en los mensajes marcados como SPAM,
en comparacion con aquellos declarados como NO-SPAM (por el usuario o el filtro
heuristico).

Esto significa que, si alguna palabra de cuatro letras (por ejemplo, una que empiece
con c) aparece frecuentemente en los mensajes SPAM, es l6gico asumir que hay una
alta probabilidad para que el siguiente mensaje que incluya esta palabra sea SPAM.
Todas las palabras relevantes en un mensaje se toman en cuenta. Al sintetizar la
informacion estadistica, se calcula la probabilidad para que el mensaje sea considerado
SPAM.

Este médulo también presenta otra caracteristica interesante: puede aprender. Se
adapta rapidamente al tipo de mensajes recibidos por el usuario y almacena toda la
informacién. Para que funcione eficazmente, el filiro debe ser "entrenado”, es decir,
se le tienen que presentar muestras de SPAM y de mensajes legitimos, igual que si
pone cebo a un perro de caza para que siga el rastro. A veces el filtro debe ser
corregido, cuando su decisién resulta erronea.

Importante
Puede corregir el médulo Bayesiano utilizando los botones & Es Spam y < No Spam
desde la Barra de Herramientas Antispam.

Nota

Cada vez que usted realiza una actualizacion:
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m se afiaden nuevas firmas que detectan las imagenes de Spam al Filtro de Imagenes.
m se afladen nuevos enlaces al Filtro URL.
m se afaden nuevas reglas al Filtro NeuNet (Heuristico);

De esta manera se aumenta la eficiencia de los motores Antispam.
Para protegerle contra los spammers, BitDefender puede realizar actualizaciones
automaticas. Mantenga activada la opcion Actualizacién automatica.

10.1.2. Funcionamiento del Antispam

El esquema de abajo le muestra el modo de funcionamiento de BitDefender.

INTERNET
Filtrd === Filtro == Filtro
URL heuristico  Bay o

correa

Funcionamiento del Antispam

Los filtros Antispam del siguiente esquema (Lista de Amigos, Lista de Spammers,
Filtro de Caracteres, Filtro de Imagenes, Filtro URL, Filtro NeuNet (Heuristico) y Filtro
Bayesiano) se usan conjuntamente para determinar si un mensaje de correo electronico
deberia llegar a su Bandeja de Entrada o no.

Cualquier mensaje proveniente de Internet pasara primero por los filtros Lista de
Amigos/Lista de Spammers filter. Si el remitente se encuentra en la Lista de Amigos
el mensaje sera trasladado directamente a su Bandeja de Entrada.

De lo contrario, el filtro Lista de Spammers verificara si la direccién del remitente se
encuentra en su lista. Sila direccion se encuentra en la lista, el mensaje sera marcado
como SPAM vy sera trasladado a la carpeta Spam (ubicada en Microsoft Outlook).

Si el remitente no se encuentra en ninguna de las dos listas, el Filtro de Caracteres
comprobara si el mensaje esta escrito con caracteres cirilicos o asiaticos. En tal caso,
el mensaje sera marcado como SPAM y trasladado a la carpeta Spam.
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Si el mensaje no esta escrito con caracteres cirilicos o asiaticos pasara al Filtro de
Imagenes. El Filtro de Imagenes detectara todos los mensajes electrénicos que
contienen imagenes de spam.

El Filtro URL buscara enlaces y los comparara con los enlaces de la base de datos
de BitDefender. En caso que coincida se afadira una puntuacion de SPAM al mensaje.

El Filtro NeuNet (heuristico) realiza prueba en todos los componentes del mensaje,
buscando palabras, frases, enlaces u otras caracteristicas del SPAM. Como resultado,
también afiade una puntuacién de SPAM al mensaje analizado.

Nota
Si el correo esta contiene 'SEXUALLY EXPLICIT' en la linea de Asunto, BitDefender
lo considerara SPAM.

El Filtro Bayesiano clasifica los mensajes segun datos estadisticos referentes a la
indice de aparicion de determinadas palabras en mensajes clasificados como SPAM
en comparacion con aquellos declarados como NO-SPAM (por el administrador o por
el filtro heuristico). Se afiadira una puntuacion de SPAM al mensaje analizado.

Si la puntuacion total (puntuacion de los filtros URL + heuristico + Bayesiano) supera
la puntuacion maxima de SPAM (establecida por el usuario en el apartado Estado
como nivel de tolerancia), entonces el mensaje se considerara SPAM.

Importante

@ Si utiliza otro cliente de correo que no sea Microsoft Outlook o Microsoft Outlook Express,
deberia crear una regla para trasladar los mensajes marcados como SPAM a una
carpeta de cuarentena. BitDefender afiade el prefijo [ SPAM] al asunto de los mensajes
considerados SPAM.

10.2. Estado del Antispam

Para configurar la proteccion Antispam, haga clic en Antispam > Estado en la consola
de configuracion. Aparecera la siguiente pantalla:
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< BitDefender Internet Security 2008

Artivirus Estado Configurar

i activade
Hgke Cotatuego Lista de Amigos 0 slemertos s maministrar Amigos
Lista e Spammers 0 elsmentos 2, Administrar Spammers
B Artispam livel de
1 Agresive DE MODERADO A AGRESIVO
- i .
{ —— 4 Esta opeidn es recomendable si recibe gran volumen de
W T spam regularmente. Puede producir falsos postives
H (e-mails legtimos calificados coma spam). Configurando
1 Moderado las listas de Amigos/Spammers y entrenando al fitro
@ Control Parental H Bayesiano conseguird & reducir el nimera de falsos
H positivos.
/N £ Tolerante bor Defecto
(5% ) Actualizar =

¢

Mensajes recibidos (ssta sesion)
Mensajes Spam (esta sesion):
Total dle mensajes recibidos

o ooo

Total de mensajes spam

Avanzado Més info Cerrar

Estado del Antispam

En este apartado podra configurar el médulo Antispam y también podra ver la
informacion relacionada con su actividad.

Importante
Para impedir que el spam entre en su Bandeja de Entrada, mantenga la proteccién
Antispam activada.

En el apartado Estadisticas podra ver las estadisticas del médulo Antispam. Los
resultados pueden mostrarse por sesion (desde que inicio por ultima vez el ordenador)
o bien ver un resumen de la actividad antispam (desde la instalacion de BitDefender).

Para configurar el médulo Antispam es necesario seguir estos pasos:
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10.2.1. Paso 1/2 - Configurar el Nivel de Tolerancia

Puede elegir el nivel de proteccién que mejor se adapte a sus necesidades de
seguridad. Arrastre el deslizador a lo largo de la escala para elegir el nivel adecuado
de proteccion.

Hay 5 niveles de tolerancia:

Nivel de tolerancia Descripcion

Tolerante Ofrece proteccién para cuentas que reciben muchos
mensajes comerciales legitimos.

El filtro dejara pasar a la mayoria de los mensajes, pero
puede producir falsos negativos (mensajes spam
clasificados como legitimos).

De Tolerante a Moderado Ofrece proteccion para cuentas que reciben algunos
mensajes comerciales legitimos.

Elfiltro dejara pasar a la mayoria de los mensajes, pero
puede producir falsos negativos (mensajes spam
clasificados como legitimos).

Moderado Ofrece proteccion para cuentas habituales.

Este filtro bloqueara la mayoria de los mensajes no
deseados, mientras evita falsos positivos.

Moderado a Agresivo Ofrece proteccion para cuentas que reciben un gran
volumen de spam habitualmente.

Elfiltro deja una cantidad muy baja de spam pasar, pero
puede generar falsos positivos (mensajes legitimos
marcados incorrectamente como spam).

Configure las Listas de Amigos/Spammers y entrene
el Motor de Aprendizaje para reducir el numero de
falsos positivos.

Agresivo Ofrece proteccion para cuentas que reciben un gran
volumen de spam habitualmente.

Elfiltro deja una cantidad muy baja de spam pasar, pero
puede generar falsos positivos (mensajes legitimos
marcados incorrectamente como spam).
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Nivel de tolerancia Descripcion

Afade sus contactos a la Lista de Amigos para reducir
el nimero de falsos positivos.

Para restaurar el nivel de proteccién predeterminado (Moderado a Agresivo) haga
clic en el botén Por Defecto.

10.2.2. Paso 2/2 - Rellenar Ia Lista de Direcciones

Este listado contiene informacion sobre las direcciones de correo desde las que recibe
mensajes legitimos o no solicitados.

Lista de Amigos

La Lista de Amigos es una lista que contiene todas las direcciones de e-mail de las
que quiere recibir mensajes, independientemente de su contenido. Los mensajes de
Sus amigos no seran marcados como spam, aunque su contenido tenga multiples
caracteristicas del correo no solicitado.

Nota

6 Le recomendamos afiadir los nombres y las direcciones de correo de sus amigos a la
Lista de Amigos. BitDefender no bloquea los mensajes provenientes de las personas
incluidas en este listado; por consiguiente, al afiadir a sus conocidos en la Lista de
Amigos se asegura que los mensajes legitimos llegaran sin problemas a su Bandeja
de Entrada.

Para gestionar la Lista de Amigos haga clic en el simbolo & (correspondiente a la
Lista de Amigos) o haga clic en el botén % Amigos ubicado en la Barra de
herramientas Antispam.
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“ Configurar la Lista de Amigos

@ Direccisn

Configurar la Lista de Amigos

[F] “acier lista al cargar

|

*hitdefender®
*rsunde.de
ella_85@yahoo.com
i_am_vascog@yahoo.com
Joridge@yahoo.com
Jmbaker@somenst us
johnnie@hobhorn.com
Jurgen_rothi@yahoo.com
laury _1 983@ameil com
maggie_o@amail.com
mihai_007@heer.com
mika bscker@yshos com

~

B B &

Quittar Limpiar ~ Guardar

[

Cargar

|

‘ Aceptar

e |

Aplicar

Lista de Amigos

Aqui puede afiadir o eliminar entradas en la Lista de Amigos.

Si desea afiadir una direccion de correo, haga clic en el campo Direccion, introduzca
la direccion y luego clic en el botén [21. La direccion aparecera en la Lista de Amigos.

Importante

Sintaxis: nombre@dominio.com.

Si desea afiadir un dominio, haga clic en el campo Dominio, introduzca el dominio y
luego clic en el botén &. El dominio aparecera en la Lista de Amigos.

Importante
@ Sintaxis:

m @dominio.com, *dominio.com y dominio.com - todos los mensajes provenientes de
dominio.com llegaran a su Bandeja de entrada independientemente de su contenido;
m *dominio* - todos los mensajes provenientes de dominio (independientemente de
los sufijos del dominio) llegaran a su Bandeja de entrada independientemente de

su contenido;

m *com - todos mensajes con estos sufijos de dominio com llegaran a su Bandeja de
Entrada independientemente de su contenido;
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Para eliminar un objeto de la lista, selecciénelo y haga clic en el botén = Eliminar.
Si hace clic en boton E: Limpiar eliminara todas las entradas de la lista y sera
imposible recuperarlas.

Use los botones & Guardar/ # Cargar para guardar/cargar la Lista de amigos en
la ubicacion deseada. El archivo tendra la extension .bwl.

Para resetear el contenido de la lista actual cuando carga una lista previamente
guardada seleccione Vaciar lista al cargar.

Nota

Recomendamos afiadir los nombres y las direcciones de correo de sus amigos la Lista
de Amigos. BitDefender no bloquea los mensajes que provienen de esta la lista; de
manera que al afiadir a sus amigos a esta lista se asegura que los mensajes legitimos
llegaran sin problemas a su Bandeja de Entrada.

Haga clic en Aplicar y Aceptar para guardary cerrar la Lista de Amigos.

Lista de Spammers

La Lista de Spammers es una lista que contiene todas las direcciones de e-mail
cuyos mensajes no desea recibir, independientemente de su contenido.

Nota
Cualquier mensaje proveniente de una direccion incluida en su Lista de Spammers
sera automaticamente marcado como spam.

Para gestionar la Lista de Spammers haga clic en el simbolo & (correspondiente la
Lista de Spammers) o haga clic en el botén ¢ Spammers ubicado en la Barra de
herramientas Antispam.
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< Configurar la Lista de Spammers X

Configurar la Lista de Spammers

@ Direccidn @ Dominia [ wacier lista al cargar
|| ‘ *cascade-sys

*sext
faxx
casino-green-tableg@daramail com
dici@kennedy-graven.com
aibbonistasya@tsmscaptola com
[euhbmiig@costaricacountryciub.com
shatagameglothii@ictconsuting com
zheishvifr@starflower.org
Twudsowss@chelo pl

E B & &

L Quittar Limpiar ~ Guardar  Cargar J

‘ Aceptar H Cancelar || Aplicar

Lista de Spammers

Aqui puede afadir o eliminar entradas en el Lista de Spammers.

Si desea afiadir una direccion de correo, haga clic en el campo Direccion, introduzca
la direcciéon y luego clic en el boton [El. La direccion aparecera en el Lista de

Spammers.

Importante
Sintaxis: nombre@dominio.com.

Si desea afiadir un dominio, haga clic en el campo Dominio, introduzca el dominio y
luego clic en el botén (& . El dominio aparecera en la Lista de Spammers.

Importante
Sintaxis:
m @dominio.com, *dominio.com y dominio.com - todos los mensajes provenientes de

dominio.com seran marcados como SPAM;

m *dominio* - todos los mensajes provenientes de dominio (independientemente de
los sufijos del dominio) seran marcados como SPAM;

m *com - todos mensajes con estos sufijos de dominio com serdn marcados como

SPAM.
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Para eliminar un objeto de la lista, selecciénelo y haga clic en el botén = Eliminar.
Si hace clic en boton E: Limpiar eliminara todas las entradas de la lista y sera
imposible recuperarlas.

Use los botones & Guardar/ @ Cargar para guardar / cargar la Lista de Spammers
en la ubicacion deseada. El archivo tendra la extension .bwl.

Para resetear el contenido de la lista actual cuando carga una lista previamente
guardada seleccione Vaciar lista al cargar.

Haga clic en Aplicar y Aceptar para guardar y cerrar la Lista de Spammers.

Importante

@ Si quiere reinstalar BitDefender le recomendamos primeramente guardar los listados
de Amigos / Spammers y después de la finalizacion proceso de reinstalaciéon volver
a cargarlos.

10.3. Configuracion Antispam

Para modificar la configuracion del antispam, haga clic en Antispam > Configuracion
en la consola de configuracion. Aparecera la siguiente pantalla:
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< BitDefender Internet Security 2008

Artivirus Estado Configurar |

- Configuracion Antispam
Tk Contafuego Marcar &l mensaje como spam en &l asunto
= Marcar el menssje como phishing en &l asunto
- Filtros Antispam Bésicos
S T— = Listas de Amigns/Spammers
Afiadir sutomaticamente 105 destinatarios a ka Lista de Amigos
Afiadic automaticamente & la Lista de Amigos
T control Privacidad [ Afiadir sutométicamerte a ba Lista de Spammers
— Bloguear mensajss redactatos con caracterss Asigticos
[ Blocuesr mensajes redactados con caracteres Cirlicns
@ control Parentsl [ Filtros Artispam Avanzados
= Activar sl Motor de Aprendizajs
Limitar el tamafio del diccionario a 200000 palabras
(? ctusizar Entrenar &l Motor de Aprendizais (bayesiano) con los correns salientes
T/ Fittrar LIRL
= Fittror Meulst{Heursticn)
[ Biloguear contenido explicito
Fittror dle imégenes

Avanzado Més info o

Configuracion Antispam

Aqui puede activar/desactivar cada uno de los filiros Antispam, y puede modificar
otras opciones relativas al médulo Antispam.

Hay 3 categorias de opciones disponibles (Configuracion Antispam, Filtros
Antispam Basicos y Filtros Antispam Avanzados) organizados en un menu
expandible, similar a los menus de Windows.

Nota
Haga clic en la casilla marcada "+" para abrir una categoria, o en la casilla marcada

"-" para cerrar una categoria.

10.3.1. Configuracién Antispam

m Marcar el mensaje como spam en el asunto - si selecciona esta opcion todos
los mensajes considerados Spam seran marcados con Spam en el asunto.

m Marcar el mensaje como phishing en el asunto - todos los correos considerados
como phishing se marcaran como SPAM en el Asunto.
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10.3.2. Filtros Antispam Avanzados

m Listados de Amigos / Spammers - activa/desactiva los filtros basados en los

Listados de Amigos / Spammers.

+ Anadir automaticamente a la Lista de Amigos - para anadir los remitentes a
la Lista de Amigos.

+ Anadir automaticamente a la Lista de Amigos - la proxima vez que hace clic
en el botén .+ No Spam de la “La barra de herramientas Antispam” (p. 126) el
remitente sera afiadido automaticamente a la Lista de Amigos.

* Anadir automaticamente a la Lista de Spammers - la préxima vez que hace
clic en el botén % Es Spam de la “La barra de herramientas Antispam” (p. 126)
el remitente sera anadido automaticamente al Lista de Spammers.

Nota
Los botones > No Spam y & Es Spam estan empleados para educar el filtro
Bayesiano.

m Bloquear mensajes redactados con caracteres Asiaticos - bloquea los mensajes
redactados con caracteres Asiaticos.

m Bloquear mensajes redactados con caracteres Cirilicos - bloquea los mensajes
redactados con caracteres Cirilicos.

10.3.3. Filtros Antispam Avanzados

m Activar el Motor de Aprendizaje - activa/desactiva el Motor de Aprendizaje.
+ Limitar el tamaino del diccionario a 200000 palabras - esta opcion le ofrece
la posibilidad de configurar el tamafio del diccionario Bayesiano - reducido
funciona mas rapido, enriquecido tiene mayor precision.

Nota
El tamafo recomendado es de: 200.000 palabras.

+ Entrenar el Motor de Aprendizaje con correos salientes - entrena el Motor
de Aprendizaje con correos salientes.
m Filtro URL - activa/desactiva el Filtro URL.
m Filtro NeuNet(Heuristico) - activa/desactiva el Filtro NeuNet(Heuristico).
» Bloquear contenido explicito - activa/desactiva la deteccion de mensajes con
SEXUALLY EXPLICIT en la linea Asunto.
m Filtro de imagenes - activa/desactiva el Filtro de imagenes.
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Nota

Para activar/desactivar una opcion, seleccione/desmarque la casilla correspondiente.

Haga clic en Aplicar para guardar los cambios realizados o en Por defecto para
cargar la configuracion inicial.

10.4. Integracion en Clientes de Correo

BitDefender se integra directamente mediante una intuitiva interfaz y de muy facil de
usar en los siguientes clientes:

m Microsoft Outlook
m Outlook Express

= Windows Mail

m Mozilla Thunderbird

10.4.1. La barra de herramientas Antispam

En la parte superior de su cliente de correo podra ver la barra de herramientas

Antispam.
EEX

Junk E-mail - Microsoft Outlook
Type a question for help =

i Fle Edt View Go Iools Actions Help Adobe PDF
Padnew v | 3 XK | Uoinot Junk | CaReply (§Reply to Al (2 Forward | LY SendjReceive - | BpFind [ | [ Tvpe s contacttofind - | @) !

(% Es Spam "o No Spam ‘e Afiadic Spammer ‘g Afiadi Amig (@ Spammers (g Amigos & Opciones s, Asistente @ Madulo EitDefender Antispam

Junk E-mail

Favarite Folders o 11/ From Subject Received e

(5 Inbox

13 5ent Thems =) Subjsck: [SPAM] We have v

thing you nesd [SPAM] (1 ftem)

vou need [5PAM]

All Mail Folders

A

= 2% Personal Folders = Subject: [spam] [SPAM] Re: [SPAM] (1 item)

il (3] Deleted Ttems (3 0 Bessielusk  [spam] [SPAM] Re: [SPAM] Wed 7/25(200... 7B
12| Drafts
[ Inbox . _ ;
=) Subject: [spam] [SPAM] not encuah SPERM/CUM? incrasse Sx more with this tzscd [SPAM] (1 item)

[ Junk E-mail [14]
Thu 8/2/2007 ... 7KB

[ Outhios 3 (= DarciRozella  [spam] [SPAM] not enough SPERMJCUM? increase Sx more with this tzs...

&) subject: [spam] [SPAM] Latest 2007 Grade-A SwissRep|ica from $199 - AudemarsROLEX, Bvlgari, Cartier, Chopard & other ...
n froc d100 00 o 2i26i200 e hd

== E RN

= Lo Cenam][S0ARI L aback 200

14 Ttems

La barra de herramientas Antispam

Importante
La diferencia principal entre BitDefender Antispam para Microsoft Outlook y Outlook

Express / Windows Mail, es que los mensajes SPAM son trasladados a la carpeta
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Spam en Microsoft Outlook, y a la carpeta Elementos Eliminados en Outlook Express.
En ambos casos, los mensajes estan marcados como SPAM en el asunto del mensaje.

La carpeta Spam creada por BitDefender Antispam para Microsoft Outlook se
encuentra listada en el mismo nivel que los elementos del listado de
carpetas(Calendario, Contactos, etc).

Cada botdn sera explicado a continuacion:

m = Es Spam - envia un mensaje al médulo Bayesiano indicandole que dicho mensaje
es spam. El mensaje seleccionado sera trasladado a la carpeta Spam.
Los proximos mensajes con las mismas caracteristicas seran marcados como
SPAM.

Nota
Puede seleccionar un mensaje o todos los mensajes que desee.

m = No Spam - envia un mensaje al médulo Bayesiano indicandole que dicho mensaje
no es spam y que BitDefender no tendria que marcarlo como tal. El mensaje se
movera de la carpeta Spam a la Bandeja de Entrada.

Los proximos mensajes con las mismas caracteristicas ya no seran marcados como
SPAM.

Nota
6 Puede seleccionar un mensaje o todos los mensajes que desee.

Importante
El boton & No Spam se activa al seleccionar un mensaje marcado como spam por
BitDefender (normalmente, estos mensajes se almacenan en la carpeta Spam).

m ‘% Afadir Spammer - agrega el remitente de los mensajes seleccionados a la Lista
de Spammers.
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Seleccione No volver a mostrar este mensaje
si no quiere que se le solicite la confirmacion al
afiadir una nueva direccion a la lista de spammers.

Afiadir spammer

BitDefender ha afiadido esta direceidn @ la Lista de
Spammers:

zwudeowse@ehello.pl Haga clic en Aceptar para cerrar la ventana.

& partir de este momenta, cuslauier menssje proveniete
de esta direccion serd automaticamente trasladado a su
carpela Spam.

[T] Mo wolver a mostrar este menseje

Anadir Spammer

Los proximos mensajes provenientes de esa direccidon seran automaticamente
trasladados a la carpeta SPAM.

Nota
Puede seleccionar un remitente o todos los remitentes que desee.

m 4+ Afadir Amigo - agrega el remitente de los mensajes seleccionados a la Lista
de Amigos.

Aiadir amigp @) Seleccione No volver a mostrar este mensaje
si no quiere que se le solicite la confirmacion al
BitDetender ha afiadico ssta direccion & la Lista de Amigos: afiadir una nueva direccion a la lista de amigos_

Johnnie@bobhorn.com

Haga clic en Aceptar para cerrar la ventana.

A partir dis ahora, totios los menssjes de esta direccisn
legaran & su Bandsja de entrada, sea cual sea su
contenico

[T Mo volver & mostrar este mensaje

Anadir Amigo

A partir de este momento, recibira todos los mensajes provenientes de esta
direccion, independientemente de su contenido.

Nota
Puede seleccionar un remitente o todos los remitentes que desee.

® t¢ Spammers - haga clic en este botdén para administrar la Lista de Spammers
que contiene todas las direcciones de correo electronico de las cuales no quiere
recibir mensajes, independientemente de su contenido.
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Nota

Cualquier mensaje proveniente de una direccién incluida en su Lista de Spammers
sera automaticamente marcado como spam.

< Configurar la Lista de Spammers er
Configurar la Lista de Spammers
@ Direccidn © Dominia [ wacier lista al cargar
| *cascade-sys
. *sext
Ei. d o
.. direccidn@dominio e
Importar direcciones de corren desde casino-green-tablegadar amail.com
dlici@hennedy- .
Libreta d direcciones e Outlock - ICIkeredy.graven com
giiban apitola.com
jimbaker@somenet us ~ euhkmi@costaricacourtrychub com
Jaury_1953@amail com shatagameglothli@ictconsuting com
maggie_o@gmail com

ZHAIAHVFFR@starflower.org
Twudsowss@chelio pl

mihai_007@bser.com
moore andy@company.com
nancy_mona@ioinms.com

N

E B & &

Qutar  Limpiar  Guardar  Cargar J

== =1L ==

Lista de Spammers

Aqui puede anadir o eliminar entradas en el Lista de Spammers.

Si desea afadir una direccion de correo, haga clic en el campo Direccién, introduzca

la direccion y luego clic en el boton . La direccion aparecera en la Lista de
Spammers.

Importante
Sintaxis: nombre@dominio.com.

Si desea afiadir un dominio, haga clic en el campo Dominio, introduzca el dominio
y luego clic en el botdn &. El dominio aparecera en la Lista de Spammers.

Importante
Sintaxis:
* @dominio.com, *dominio.com y dominio.com - todos los mensajes provenientes

de dominio.com seran marcados como SPAM,;

» *dominio* - todos los mensajes provenientes de dominio (independientemente de
los sufijos del dominio) seran marcados como SPAM,;

» *com - todos mensajes con estos sufijos de dominio com seran marcados como
SPAM.
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Antispam

Para exportar las direcciones de e-mail de la Libreta de Direcciones de Windows
| Carpetas de Outlook Express en Microsoft Outlook / Outlook Express /
Windows Mail, seleccione la opcion apropiada del menu desplegable Importar
direcciones de correo desde:.

En Microsoft Outlook Express / Windows Mail, aparecera una nueva ventana
desde la que podra indicar la carpeta que contiene las direcciones de correo que
quiere anadir a la lista de Spammers. Seleccionela y haga clic en Seleccionar.

En ambos casos la direccién de correo electrénico aparecera en el listado de
importacion. Seleccione las preferidas y haga clic en 2] para agregarlas a la Lista
de Spammers. Si hace clic en @ todas las direcciones de e-mail seran afiadidas
al listado.

Para eliminar un objeto de la lista, seleccionelo y haga clic en el boton &2 Eliminar.
Si hace clic en botén & Limpiar eliminara todas las entradas de la lista y sera
imposible recuperarlas.

Use los botones ¢ Guardar/ & Cargar para guardar / cargar la Lista de Spammers
en la ubicacién deseada. El archivo tendré la extensiéon .bwl.

Para resetear el contenido de la lista actual cuando carga una lista previamente
guardada seleccione Vaciar lista al cargar.

Haga clic en Aplicar y Aceptar para guardar y cerrar la Lista de Spammers.

% Amigos - haga clic en este boton para administrar la Lista de Amigos que
contiene todas las direcciones desde las que siempre quiere recibir mensajes,
independientemente de su contenido.

Nota

Le recomendamos afiadir los nombres y las direcciones de correo de sus amigos a
la Lista de Amigos. BitDefender no bloquea los mensajes provenientes de las
personas incluidas en este listado; por consiguiente, al afiadir a sus conocidos en
la Lista de Amigos se asegura que los mensajes legitimos llegaran sin problemas a
su Bandeja de Entrada.
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< Configurar la Lista de Amigos er

Configurar la Lista de Amigos

@ Direccién @ Dominia [ wacier lista al cargar
| *hitdefender® ~
Ei. direccidni@daminio Hreunce.de
! ella_g86@yahoo.com
Importar direcciones de corren desde, i_am_vascog@yaho.com

johnn com
Jurgen_rothi@yahoo.com
ibridge@yahao.com ~ mika becker@yshoo.com
milla_lshm@amail. com

Libreta de direcciones de Outiook h

jimbaker@somenst us
laury_1955@gmail com manica_elaine@hotmail.com
macgle_o@gmail com patrickBayahon.com
mihai_0D7@beer com stefane_luccighatmeil.com
mosre andy@company.com vasmine swesti@yahao ir v
nancy_monai@joinme .com E, @ Iaa] &y

L s gerrard@gmal fr ¥ Qutar  Limpisr  Guardar  Cargar J

[ aceptar [ Cancler [ spicar |

Lista de Amigos

Aqui puede afadir o eliminar entradas en la Lista de Amigos.

Si desea afadir una direccion de correo, haga clic en el campo Direccién, introduzca
la direccion y luego haga clic en el botdn 2. La direccion aparecera en la Lista de
Amigos.

Importante
Sintaxis: nombre@dominio.com.

Si desea afiadir un dominio, haga clic en el campo Dominio, introduzca el dominio
y luego clic en el botdn &. El dominio aparecera en el Lista de Amigos.

Importante
@ Sintaxis:

* @dominio.com, *dominio.com y dominio.com - todos los mensajes provenientes
de dominio.com llegaran a su Bandeja de entrada independientemente de su
contenido;

» *dominio* - todos los mensajes provenientes de dominio (independientemente de
los sufijos del dominio) llegaran a su Bandeja de entrada independientemente
de su contenido;

» *com - todos mensajes con estos sufijos de dominio com llegaran a su Bandeja
de Entrada independientemente de su contenido;
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Antispam

Para exportar las direcciones de e-mail de la Libreta de Direcciones de Windows
| Carpetas de Outlook Express en Microsoft Outlook / Outlook Express /
Windows Mail, seleccione la opcion apropiada del menu desplegable Importar
direcciones de correo desde:.

En Microsoft Outlook Express / Windows Mail aparecera una nueva ventana
desde la que podra indicar la carpeta que contiene las direcciones de correo que
quiere afiadir a la Lista de Amigos. Seleccionela y haga clic en Seleccionar.

En ambos casos la direccién de correo electrénico aparecera en el listado de
importacion. Seleccione las preferidas y haga clic en [zl para afiadirlas a la Lista
de Amigos. Si hace clic en & todas las direcciones de e-mail seran afiadidas al
listado.

Para eliminar un objeto de la lista, seleccionelo y haga clic en el boton &2 Eliminar.
Si hace clic en botén & Limpiar eliminara todas las entradas de la lista y sera
imposible recuperarlas.

Use los botones & Guardar/ & Cargar para guardar/cargar la Lista de amigos
en la ubicacién deseada. El archivo tendré la extensiéon .bwl.

Para resetear el contenido de la lista actual cuando carga una lista previamente
guardada seleccione Vaciar lista al cargar.

Nota

Recomendamos afadir los nombres y las direcciones de correo de sus amigos la
Lista de Amigos. BitDefender no bloquea los mensajes que provienen de esta la
lista; de manera que al afadir a sus amigos a esta lista se asegura que los mensajes
legitimos llegaran sin problemas a su Bandeja de Entrada.

Haga clic en Aplicar y Aceptar para guardar y cerrar la Lista de Amigos.
# Configuracion - abre la ventana Configuracién en la que puede especificar
algunas opciones del modulo Antispam.
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Modulo BitDefender Antispam:

Opciones Alertas

Configurar la regla Antispam
Mover el menssje a «Elementos eliminados=

[T Marcar el mensajs comn lsido’

Limpiar I base de detos del Antispam

Utiice esta opeién tnicamente si el fitra Artispam ha comenzado & perder |= eficacia

“aciar Base de Dalos

(%) Guardar datos fitra Bayesiano
# Carger datos fitro Bayesiana

Aceptar Cancelar Aplicar

Configuracion

Dispone de las siguientes opciones:

* Mover el mensaje a Elementos Eliminados - para trasladar los mensajes Spam
a la carpeta Elementos Eliminados (sdlo para Microsoft Outlook Express /
Windows Mail);

* Marcar el mensaje como 'leido’ - para marcar todos los mensajes Spam como
leidos, para que asi los nuevos mensajes Spam no le molesten al llegar.

Si su filtro antispam es muy inexacto, es posible que necesite vaciar la base de
datos y reeducar el Filtro Bayesiano. Haga clic en Limpiar la base de datos del
Antispam si quiere restaurar la base de datos del filtro Bayesiano.

Use los botones & Guardar datos filtro Bayesiano/ # Cargar datos filtro
Bayesiano para guardar/cargar la Base de datos del filtro bayesiana en la ubicacion
deseada. El archivo tendra la extension . dat.

Haga clic en la pestafia Alertas si quiere acceder al apartado desde donde puede
desactivar la aparicion de las ventanas de confirmacion de los botones 4 Aiadir
Spammer y % Anadir Amigo.

Nota

6 En la ventana de Alerta puede activar/desactivar la aparicion de la alerta Por favor
seleccione un mensaje de correo. Esta alerta aparece cuando selecciona un grupo
en lugar de un mensaje de correo.

m s Asistente - haga clic en este boton para que se inicie el asistente que le guiara
a través del proceso de educacion del Filtro Bayesiano, para asi mejorar la eficiencia
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de BitDefender Antispam. También puede afiadir direcciones de su Libreta de
direcciones a la Lista de Amigos / Lista de Spammers.

m © BitDefender Antispam - haga clic en este botéon para abrir la Consola de
Administracion.

10.4.2. El asistente de configuracion Antispam

La primera vez que inicie su cliente de correo después de la instalacion de BitDefender,
aparecera un asistente de bienvenida que le ayudaré a configurar la Lista de Amigos
y Lista de Spammers y entrenar el Filtro Bayesiano, que mejoraran la eficiencia de
los filtros Antispam.

Nota

Puede ejecutar el asistente cuando quiera, haciendo click en *s Asistente en la Barra
de Herramientas Antispam.

Paso 1/6 - Ventana de bienvenida

< Bienvenido al Asistente de Optimizacion del Antispam de BitDefender

Bienvenido al Asistente de Optimizacién del Antispam de BitDefender

Bienvenido l asistente de BitDefender Antispam, Este asisterte le permitird entrenar el fitro
Bayesiano, de modo que la eficacia del programa BitDefender Antispam aumentard
considerablemente. Tambizn puede afiacir las direcciones de correa electrinico de la ibreta de
direcciones & su Lista de Amigos

Afrds l Siguients ” Cancelar I

Ventana de Bienvenida

Haga clic en Siguiente.
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Paso 2/6 - Completar la Lista de Amigos

ctos a la Lista de Amigos

Afiadir sus contactos a la Lista de Amigos

Recomendamos afiadir todos sus contactos a ka Lista de Amigos.

i_am_vasco@yahon.com  [Z]nancy_mona@jsinme.com
ridge@yahoo.com [ = gerrarcigamail fr
mbaker@somenst us O ssles@company.com
ury_1983@gmail.com

agle_oggmail com

ihei_007 @beer com

mosre andy@company com

7] Seleccionar todo

L [T omitir este paso

|

Alrds Siguiente Cancelar

Completar la Lista de Amigos

Aqui puede ver todas las direcciones de su Libreta de Direcciones. Por favor
seleccione las que quiere afadir a la Lista de Amigos (le recomendamos

seleccionarlas todas). Recibira todos
independientemente de su contenido.

Para afadir sus contactos a la Lista de Amigos, compruebe Seleccionar Todo.

los mensajes de estas direcciones,

Seleccione Omitir este paso si quiere saltarse este paso. Haga clic en Atras para
volver al paso anterior o en Siguiente para seguir.
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Paso 3/6 - Borrar la base de datos del filtro Bayesiano

< Entrenar al Filtro Bayesiano _|

Entrenar al Filtro Bayesiano

If the BitDefender Artispam Is not working properly we recommend to retain the Bayesian
fiter. In order o do 50 vou have o wiss the previous fiter

] Limpisr la base de dates del Antispam
Puede guardar los datos del fitro Bayesiano antes de eliminario.

(A Guardar dstos fitra Bayesiano

4 Carger datos fitro Bayesiana

Marque esta opeidn Gnicamerte si el fitro Antispam es muy inexacto. Deberd valver a entrenar
el fitro Bayesiana siguiendo los pasos del asisterte

[T omitir este paso

Alrds Siguiente Cancelar

Eliminar la base de datos del filtro Bayesiano

Si nota que su filtro antispam esta empezando a perder su eficiencia, esto se puede
deber a una educacion inadecuada (por ejemplo, usted ha marcado erroneamente
un numero de mensajes legitimos como Spam, o viceversa). Si su filtro es muy
impreciso, talvez tenga que borrar toda la base de datos del filtro y reeducar el filtro
siguiendo los pasos indicados por el programa asistente, tal como se describe a
continuacion.

Seleccione Limpiar la base de datos del filtro Antispam si quiere vaciar la base
de datos del filtro bayesiano.

Use los botones @ Guardar datos filtro Bayesiano/ & Cargar datos filtro Bayesiano
para guardar/cargar la Base de datos del filtro Bayesiano en la ubicaciéon que desee.
El archivo tendra una extension .dat.

Seleccione Omitir este paso si quiere saltarse este paso. Haga clic en Atras para
volver al paso anterior o en Siguiente para seguir.
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« Entrenar al Filtro Bayesiano con Mensajes Existentes

Entrenar al Filtro Bayesiano con Mensajes Existentes

Seleccions qué carpstas Uilizar para enssfiar al fitvo lo qus NO ES SPAM

=13 Cutlook ~
#-[£3) Deleted tems
= ]iriox ]
£ Outhox
{2 Sent tems
{2 Calendar
{2 Contacts
£ Journal
8 o v

Incluir subcarpetas
Afiadir automaticamerte & la Lista de Amigos

L ] omitir este paso J

= i1

Entrenar el Motor de Aprendizaje con Mensajes Legitimos

Por favor seleccione una carpeta que contiene mensajes legitimos. Estos mensajes
seran utilizados para educar el filtro antispam.

Existen dos opciones debajo de la lista de carpetas:

= Incluir subcarpetas - para incluir las subcarpetas en su seleccion.
m Anadir automaticamente a la Lista de Amigos - para afiadir los remitentes a la
Lista de Amigos.

Seleccione Omitir este paso si quiere saltarse este paso. Haga clic en Atras para
volver al paso anterior o en Siguiente para seguir.
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< Entrenar al Filtro Bayesiano con Me|

Entrenar al Filtro Bayesiano con Mensajes Existentes

Seleccions qué carpstas uilizar para enssfiar sl Titro Io cque ES SPAM

£ sent tems ~
{2 Calendar

{2 Contacts

£ Journal

) Motes

£ Tasks

Incluir subcarpetas
Afiadir automaticamerte & la Lista de Spammers

L ] omitir este paso J

= i1

Entrenar el Filtro Bayesiano con Spam

Por favor seleccione una carpeta que contiene mensajes Spam. Estos mensajes
seran empleados para educar el filtro Antispam.

Importante
Por favor asegurese que la carpeta seleccionada no contiene ninglin mensaje legitimo,
sino la eficiencia del filtro antispam se vera reducida considerablemente.

Existen dos opciones debajo de la lista de carpetas:

m Incluir subcarpetas - para incluir las subcarpetas en su seleccién.
m Anadir automaticamente a la Lista de Spammers - para afiadir los remitentes a
la Lista de Spammers.

Seleccione Omitir este paso si quiere saltarse este paso. Haga clic en Atras para
volver al paso anterior o en Siguiente para seguir.

Antispam 138



Paso 6/6 - Epilogo

Optimizaci que ha seleccionado

+

Se han seleccionado las direcciones de correo de la Libreta de Direcciones'
para afiadirse a la Lista de Amigos

+

La opcidn reiniciar el fittro de contenido bayesiano' ha sido omitida

+

La carpeta Inbox ha sido seleccionada para entrenar al Mator de Aprendizaje
(Bayesiano) Las direcciones de carreo se afiadirdn la Lista de Amigos

+

La carpeta SPAM Mal ha sido seleccionada para entrsnar & Motor de
Aprendizaje (Bayesiano) Las direcciones de corren ss afiadivn  ba Lista de
Spammers

0%

i_ Cerrar Ia ventana al finalizar &l asistents J

Alrés | ‘ Finalizar | ‘ Cancelar |

Resumen

En esta ventana se muestran todas las opciones para el programa asistente. Puede
hacer cualquier modificacion que considere oportuna, volviendo al paso anterior (haga
clic en Atras).

Si no quiere hacer ninguna modificacion, haga clic en Finalizar para cerrar el asistente.
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11. Control de Privacidad

BitDefender monitoriza docenas de puntos clave potenciales en su sistema donde
puede actuar el spyware, y también comprueba cualquier cambio que se haya
producido en el sistema o software. Su funcién es bloquear troyanos u otras
herramientas instaladas por hackers, que intenten comprometer su privacidad y envien
informacién personal (como numeros de tarjetas de crédito) desde su equipo hacia
el hacker.

BitDefender también analiza las paginas web que visita y le alerta si detecta alguna
amenaza tipo phishing.

El apartado Control de Privacidad de esta guia contiene los siguientes temas:

m Estado del Control de Privacidad

m Opciones Avanzadas - Control de Identidad

m Opciones Avanzadas - Control del Registro

m Opciones Avanzadas - Control de las Cookies
m Opciones Avanzadas - Control de Scripts

m Informacién del sistema

m Barra de Heramientas Antiphishing

11.1. Estado del Control de Privacidad

Para configurar el Control de Privacidad y ver informacion relacionada con su actividad,
haga clic Control Privacidad > Estado en la consola de configuracion. Aparecera
la siguiente pantalla:
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“ BitDefender Internet Security 2008

Artivirus Estado Sistema

Control de Privacidad activado

[*]
HSe Cortatusgo
‘ﬁ"" Cartrol de Identidad desactivado @omiones Avanzadas
) Hivel de
"N\ Antispam
- 1 Agresivo POR DEFECTO
i - Control de Idertidad desactivada
":) Control Privacidad H - Control del Redistro activado
=SPor defecto - Control de Cookies desactivado
R - Control de Scripts desactivado
@ Control Parental i Tolerante
" | Actuslizar
- del Control de

Informacion privada blogueada: 0
Registro blogueada 1

Cookies blogueadas: [
Scripts blogueados [
iphishing Web activado

Avanzado Més info Cerrar

Estado del Control de Privacidad

11.1.1. Control de Privacidad

Importante
@ Para impedir el robo de datos y proteger su privacidad, mantenga activado el Control
de Privacidad.

El Control de Privacidad protege su equipo a través de 5 importantes controles de
proteccion:

m Control de Identidad - protege sus datos confidenciales filtrando todo el trafico HTTP
y SMTP saliente segun las reglas creadas en el apartado Identidad.

Nota
En la parte inferior de este apartado puede ver las Estadisticas del Control de

Identidad.
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m Control del Registro - le pedira permiso cada vez que un programa intente modificar
un entrada del registro y asi ejecutarse cuando inicie Windows.

m Control de Cookies - le pedira permiso cada vez que una nueva pagina web intente
guardar una cookie.

m Control de Scripts - le pedira permiso cada vez que una pagina web intente activar
un script u otro tipo contenido activo.

Para configurar las opciones para estos controles haga clic en & Opciones Avanzadas.

Configurando el Nivel de Proteccion

Puede elegir el nivel de proteccién que mejor se adapte a sus necesidades de
seguridad. Arrastre el deslizador a lo largo de la escala para elegir el nivel adecuado
de proteccion.

Hay 3 niveles de seguridad:

Nivel de Proteccion | Descripcion

Tolerante Solo el Control del Registro esta activado.

Por Defecto El Control del Registro y Control de Identidad estan
activados.

Agresivo El Control del Registro, el Control de Identidad y el Control

de Script estan activados.

Puede personalizar el nivel de proteccion haciendo clic en Personalizado. En ventana
que aparecera, seleccione los controles de proteccion que desea activar y haga clic
en Aceptar.

Haga clic en Por Defecto para posicionar el deslizador en el nivel predeterminado.

11.1.2. Proteccion Antiphishing

El phishing es una actividad criminal que se realiza en Internet y que utiliza técnicas
de ingenieria social para engafiar a la gente y obtener informacioén personal.

Los intentos de phishing normalmente se originan en correos masivos que fingen
provenir de una empresa legitima y conocida. Estos mensajes engafosos se envian
con la esperanza de que al menos, alguno de los destinatarios les facilite su
informacién personal.
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Los mensajes de phishing normalmente estan relacionados con cuentas electrénicas.
Intentan convencerle para que haga clic en el enlace que contiene el mensaje. Este
enlace supuestamente le dirige a una pagina web legitima (que en realidad es una
falsificacion) donde se le solicitara informacién privada. Por ejemplo, se le puede
solicitar que confirme la informacién de su cuenta, como el nombre de usuario y la
contrasefia, su numero de la seguridad social o su cuenta bancaria. En otras
ocasiones, para ser mas convincente, el mensaje pretende hacerle creer que su
cuenta ha sido o sera suspendida si no hace clic en el enlace incluido en el mensaje.

El phishing también utiliza spyware, como Trojan keyloggers, para robar informacion
directamente desde su ordenador.

Los mayores objetivos del phishing son los clientes de plataformas de pago, como
PayPal o eBay, o como los bancos que ofrecen servicios online. Recientemente, los
usuarios de las paginas web de redes sociales también han sido objetivo del phishing,
obteniendo datos personales de estos usuarios para robar sus identidades.

Para estar protegido contra los intentos phishing cuando navega por Internet, mantenga
el modulo Antiphishing activado. De esta manera, BitDefender analizara cada una
de las paginas web que visite y le alertara de la existencia de cualquier intento de
phishing. Puede configurar la Lista Blanca de paginas web que no seran analizadas
por BitDefender.

Para poder gestionar faciimente la proteccién antiphishing y la Lista Blanca, utilice la
barra de herramientas BitDefender Antiphishing integrada en Internet Explorer. Para
mas informacién, por favor, consulte el capitulo “La Barra de Herramientas
Antiphishing” (p. 159).

11.2. Opciones Avanzadas - Control de Identidad

Mantener a salvo los datos personales es una cuestion que nos preocupa a todos.
El robo de datos ha ido evolucionando al mismo ritmo que el desarrollo de las
comunicaciones en Internet, utilizando nuevos métodos para engafar al usuario y
conseguir su informacién privada.

Tanto si se trata de su direcciéon de e-mail o de su numero de tarjeta de crédito, cuando
esta informacion cae en manos equivocadas, puede ser dafina para usted: puede
ahogarse entre una multitud de mensajes de spam o encontrarse vacia su cuenta
bancaria.

El Control de Identidad le ayuda a mantener a salvo sus datos confidenciales. Analiza
el trafico HTTP o SMTP, o ambos, en busca de la informacion que indique. Si se
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detecta alguna coincidencia, la pagina web o el mensaje que contenga dicha
informacién correo sera bloqueado.

BitDefender incluye soporte multiusuario, para que todos los otros usuarios del sistema
puedan configurar sus propias reglas.

Las reglas de privacidad pueden configurarse en el apartado Identidad. Para acceder
a este apartado, abra la ventana de Opciones Avanzadas del Control de Privacidad
y haga clic en la pestafia Identidad.

Nota

Para abrir la ventana Opciones Avanzadas del Control de Privacidad, haga clic en
Control Privacidad > Estado en la consola de configuracién, y haga clic en &2
Opciones Avanzadas.

Opciones Avanzadas del Control de Identidad

Identidad | Regisiro | Cookie | Seript__|
7] _Activar i6n de i
Tolal tertativas bloqueadas: 0
Mombre: Tino [t [ Smtp [ Patetoras ... [ayiseul... | Descripeian
test banco s no El o

Control de Identidad

11.2.1. Creando Reglas de Identidad

Las reglas se tienen que introducir manualmente (haga clic en el boton & Afadir y
elija los parametros para la regla). Se iniciara el asistente de configuracion.

El asistente de configuracion consta de 3 pasos.
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Paso 1/3 - Seleccionar el tipo y atos de la regla

Asistente de Control de Privacidad de BitDefender

Asistente de BitDefender

Datos de laRegla |

Toda la informaciin que introduzea serd cifrada. Para mayor seguridad,
no introduizes todos los detos que desea proteger,

Seleccionar el tipo y datos de la regla

Introduzca el nombre de la regla en el campo editable.

Debe configurar los siguientes parametros:

m Tipo de Regla - elija el tipo de regla (direcciéon, nombre, tarjeta de crédito, PIN,
SSN etc).
m Datos de la regla - introduzca los datos de la regla.

Nota

Si introduce menos de tres caracteres, se le pedira que valide los datos.
Recomendamos escribir por lo menos tres caracteres para evitar confusiones durante
el bloqueo de mensajes y paginas web.

Todos los datos que introduzca seran cifrados. Para mayor seguridad, no introduzca
todos los datos que desee proteger.

Haga clic en Siguiente.
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Paso 2/3 - Seleccionar Trafico

Asistente de Control de Privacidad de BitDefender

Asistente de BitDefender

Anglizar HTTP
Anglizar Smip

Coincidir =0l palabras completas

[ Maylisculas y Mintsculas

Las paginas wek que soliciten su informacisn no se mostrarén, v la
informacicn solictada no serd enviada. Los mensajes salientes oue
cortengan su informacisn personal no serdn enviados.

Cancelar

Seleccionar Trafico

Debe seleccionar el tipo de trafico que BitDefender analizara. Dispone de las siguientes
opciones:

m Analizar HTTP - analiza el trafico HTTP (web) y bloquea los datos salientes que
coinciden con los datos de la regla.

m Analizar SMTP - analiza el trafico SMTP (mail) y bloquea los mensajes salientes
que coinciden con los datos de la regla.

Puede elegir entre aplicar las reglas solo si los datos de la regla coinciden
completamente con las palabras, o si los datos de la regla y la cadena detectada
coinciden.

Haga clic en Siguiente.
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Paso 3/3 - Descripcion de la regla

Asistente de Control de Privacidad de BitDefender,

Asistente de BitDefender

Descripcidn de la regla

Introduzea una descripeion para esta regla. La descripcion deberia
ayudarle a vil. 0 a ciros administradores a identificar més fécimente oue
informacicn se ha bioqueado

Describa la regla

Introduzca una breve descripcion de la regla en el campo editable.

Haga clic en Finalizar.

11.2.2. Definiendo las Excepciones

En algunos casos, es necesario crear excepciones a las reglas de identidad.
Imaginemos que ha creado una regla para impedir el envio de su numero de tarjeta
de crédito en paginas web. En el momento que su numero de tarjeta se envie a una
pagina web, la pagina en cuestion se bloqueara. Pero si realmente quisiera comprar
una pelicula DVD en una tienda online segura, tendria que crear una excepcion para

dicha regla.

Para abrir la ventana donde puede crear excepciones, haga clic en Excepciones.
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Excepciones

[ Direcciones ebie-mail permiidas [ Tipo e Excepeion

Especificar kas direcciones permitidas Seleccionar tipo

Aceptar Cancelar

Excepciones

Para afadir una excepcion, siga estos pasos:

1. Haga clic en Ahadir para introducir una nueva entrada en la tabla.

2. Haga doble clic en Especificar las direcciones permitidas e introduzca la direccién
de la pagina o correo electronico que desea afiadir como excepcion.

3. Haga doble clic en Seleccionar tipo y en el menu, seleccione la opcién
correspondiente al tipo de direccidon que ha introducido previamente.
m Si ha introducido una pagina web, seleccione la opcién HTTP.
m Si ha introducido una direccién de e-mail, seleccione la opcion SMTP.

Para eliminar una excepcion de la lista, seleccionela y haga clic en Eliminar.

Haga clic en Aplicar para guardar los cambios.

11.2.3. Administrando Reglas

Puede ver las reglas listadas en la tabla.

Para eliminar una regla, selecciénela y haga clic en el boton & Eliminar. Para
desactivar una regla temporalmente sin eliminarla, desmarque la casilla
correspondiente a la regla.

Control de Privacidad 148



Para editar una regla, seleccionela y haga clic en el botén & Editar o simplemente
haga doble clic en la regla. Aparecera una nueva ventana:

Aqui puede cambiar el nombre, la descripcion

y los parametros de la regla (tipo, datos y
trafico). Haga clic en Aceptar para guardar los

cambios.

Anglizar HTTP
[T Analizar Smtp

Coincidir =0l palabras completas

[ Maylisculas y Mintsculas

Descripeitn de la reola

Aceptar Cancelar

Editar regla

Haga clic en Aceptar para guardar los cambios y cerrar la ventana.

11.3. Opciones Avanzadas - Control del Registro

El Registro es un componente muy importante de Windows. El sistema operativo
emplea el registro para guardar su configuracion, los programas instalados, los datos
del usuario etc.

El Registro también se utiliza para definir los programas que se deben iniciar
automaticamente con cada inicio de Windows. Los virus utilizan esta funcionalidad
para ejecutarse automaticamente cuando el usuario reinicia el ordenador.

El Control del Registro monitoriza toda la actividad del Registro Windows — accién
que puede resultar muy util para detectar Troyanos. Este modulo le advierte cada vez
que un programa intenta modificar una entrada en el registro para poder ejecutarse
con cada inicio del sistema.
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£ Alerta de Registro de BitDefender E]

test_vbseript.exe
| esté intentando modificar sl Registra
N dewindows

Clave del registro: H:\Documents and Settings'
dfiore='Deskiopitest_vbscript.exe

[ Aplicar sismpre esta accitn para ests programa

Si conoce este programa, recomendamos permitr la
entrada.

o

Aviso de Registro

Para rechazar una modificacion del registro, pulse
No, si quiere permitirla elija Si.

Si desea que BitDefender recuerde su respuesta,
debe seleccionar la casilla: Aplicar siempre esta
accion para este programa. Asi, se creara una
regla y se aplicara la misma accién cuando este
programa intente modificar el registro para
ejecutarse cuando inicie Windows.

Nota

6 Generalmente, BitDefender le mostrara alertas cuando instale nuevos programas que
necesitan iniciarse la proxima vez que reinicie el equipo. En la mayoria de los casos,
estos programas son legitimos y de confianza.

Cada regla guardada puede consultarse en el apartado Registro. Para acceder a
este apartado, abra la ventana de Opciones Avanzadas del Control de Privacidad
y haga clic en la pestafia Registro.

Nota
6 Para abrir la ventana Opciones Avanzadas del Control de Privacidad, haga clic en
Control Privacidad > Estado en la consola de configuracién, y haga clic en @

Opciones Avanzadas.
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0 es Avanzadas del Control de Identidad

Idertidad Registro Cookis Script

Activar Control del Registro
Total de intentos blogusacos: 1

=

[ Jeplcacion Accién | Aplicacisn
[l vahoo! Messenger Permitt  C:\Program Files\YahooiMessengeriyshoohe.
[ZI@ ActiveSync Connect... Permiti  C:Program FilesWicrosoft ActiveSynciweese..

Aceptar Cancelar

Control del registro

Puede ver las reglas listadas hasta el momento en la tabla.

Para eliminar una regla, seleccidnela y haga clic en el boton 2 Eliminar. Para
desactivar temporalmente una opcion sin eliminarla, desmarque la casilla
correspondiente.

Para modificar la acciéon de una regla, haga doble clic en el campo de accién y
seleccione la opcion apropiada en el menu desplegable.

Haga clic en Aceptar para cerrar la ventana.

11.4. Opciones Avanzadas - Control de las Cookies

Las Cookies son elementos muy comunes en Internet. Se trata de pequenos ficheros
almacenados en su sistema — los sitios web, por ejemplo, crean estas cookies para
recoger determinada informacion sobre sus preferencias.

Las Cookies estan hechas para hacerle la vida mas facil. Por ejemplo, pueden ayudar
al sitio web “recordar” su nombre y preferencias, para que no tenga que introducir
estos datos cada vez que visita aquella pagina.

Pero las cookies también pueden ser empleadas para comprometer su
confidencialidad, al monitorizar sus preferencias mientras navega en Internet.
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Para evitar estos casos, use nuestro Control de cookie. Si se lo mantiene activado,
Control de cookies le pedira la autorizacion cada vez que un nuevo sitio web intenta
enviar una cookie:

Podra ver el nombre de la aplicacién que trata de

enviar la cookie.
o i'"‘;""“:'wm — Marque la casilla Recordar esta respuesta y haga
P morsexe clicen Si o en No, para crear una nueva regla de
permiso, que se aplicara y aparecera en la tabla
E;E;J::;:;ueh [trafic ro] intenta guardar una cookie en de reglas. La préXima vez que se conecte al mismo
S eakape. gbesea pemio? sitio no recibira esta notificacion.
] Recorder respuesta
Alerta de Cookie

Esto le ayudara a decidir cuales son los sitios web de confianza y cuales no.

Nota

6 Debido al gran nimero de cookies empleadas hoy en dia en Internet, el Control de
Cookie puede resultar un poco molesto al principio. Recibird muchas preguntas sobre
los sitios que intentan enviar cookies a su ordenador. Pero, en cuanto agregue los sitios
de confianza al listado de reglas, el proceso de navegacioén en Internet volvera a ser
tan facil como antes.

Cada regla guardada puede ser modificada desde el apartado Cookies. Para acceder
a este apartado, abra la ventana de Opciones Avanzadas del Control de Privacidad
y haga clic en la pestafia Cookie.

Nota

6 Para abrir la ventana Opciones Avanzadas del Control de Privacidad, haga clic en
Control Privacidad > Estado en la consola de configuracién, y haga clic en &2
Opciones Avanzadas.
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Opciones Avanzadas del Control de Identidad

Activar el Control de Cockies

J Identidad | Regisiro | Cookie

| Soript |

Total de irtertos blogqueados: 0

& E

[ pireccien Dominio

[Accién |

Ammbos Cualiuiera

Permitic

Aceptar Cancelar

Control de las Cookies

Puede ver las reglas listadas hasta el momento en la tabla.

Importante
Las reglas se muestran por orden de prioridad, de mayor a menor prioridad. Puede
arrastrar y soltar las reglas para modificar su orden de prioridad.

Para eliminar una regla, simplemente seleccionela y pulse & Eliminar. Para modificar
los atributos de una regla, haga doble clic en el campo correspondiente. Para

desactivar temporalmente una

correspondiente.

regla sin eliminarla,

desmarque la casilla

Las reglas pueden ser introducidas automaticamente (mediante la ventana de alerta)
o manualmente (haga clic en & Afadir y elija los parametros para la nueva regla).
Aparecera el programa de configuracion.

11.4.1. Asistente de Configuracién

El asistente de configuracion consta de un paso.
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Paso 1/1 - Seleccionar los Dominios y/o URLs, Accion y Direccion

Asistente de Control de Cookies de BitDefender

Seleccione los Dominios y/o URLs, la Accidn vy la Direccion

Introciucir dorminia
@ Cualguiera
@ troduci dorinio | |
Seleccionar accidn

@ Permiti

© Bloguear

Seleccionar dirsccién

© salierte

© Entrarte

@ Ambos

Seleccione las paginas weh y dominios desde los que desea aceptar o

o bloguear cookies. Las cookies se utiizan para rastrear el compartamiento
&l mavegar y ofro tipo de informacion. Algunas paginas no funcionan
correctamente sin cookies.

Finalizar Cancelar

Seleccionar los Dominios y/o URLs, Accion y Direccién

Puede configurar los parametros:

m Introducir dominio - permite introducir el nombre del dominio donde quiere que
se aplique la regla.
m Seleccionar accion - seleccione la accion para la regla.

Accion Descripcion
Permitir La aplicacion sera permitida.
Bloquear La aplicacion sera bloqueada.

m Direccion - seleccione la direccion del trafico.

Tipo Descripcion

Saliente La regla sera aplicada so6lo a las cookies enviadas al sitio
web iindicado.

Entrante La regla sera aplicada sélo a las cookies recibidas desde el
sitio web indicado.

Ambos La regla aplicara en ambas direcciones.
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Haga clic en Finalizar.

Nota

Puede aceptar, cookies pero nunca debe enviarlas. Para bloquear su envio, cambie la
accion a Bloquear vy la direccion a Saliente.

Haga clic en Aceptar para guardar los cambios y cerrar la ventana.

11.5. Opciones Avanzadas - Control de Scripts

Los Scripts y otros cédigos, como los Controles ActiveX y los Applets de Java, se
utilizan para crear paginas web interactivas, aunque también pueden ser programados
para tener efectos dafinos. Los elementos ActiveX, por ejemplo, pueden obtener el
acceso total a sus datos y, por consiguiente, pueden leer los datos de su ordenador,
borrar informacién, copiar contrasefas e interceptar mensajes mientras esta conectado
a Internet. Sélo deberia aceptar contenido activo de las webs que conozca y sean de
confianza.

BitDefender le permite elegir entre ejecutar o bloquear estos elementos.

Con el Control del Script usted decide cudles son los sitios web de confianza.
BitDefender le pedira una confirmacion cada vez que un sitio intente activar un script
u otro contenido activos:

Puede ver el nombre del recurso.

Seleccione la casilla Recordar esta respuesta y
o S;Fh‘:” ——— haga clic en Si o en No para crear una nueva regla
Y et de permiso, que sera listada en la tabla de reglas.
A partir de este momento, no recibira mas
B s hareci e conenido s notificaciones cuando el mismo sitio intente
ek oot an e et f sricio i enviarle contenido activo.
iDesea guardar este contenico en su disco?
"] Recordar respussta
-G» &
Alerta de Script
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Cada regla guardada puede ser modificada desde el apartado Script. Para acceder
a este apartado, haga clic en la ventana Opciones Avanzadas del Control de
Privacidad y haga clic en la pestafia Scripts.

Nota

6 Para abrir la ventana Opciones Avanzadas del Control de Privacidad, haga clic en
Control Privacidad > Estado en la consola de configuracién, y haga clic en &
Opciones Avanzadas.

Opciones Avanzadas del Control de Identidad

J e tickad | Fegizt o | Cookle, | Seript |

Activar el Control de Seripts
Total de intentos blogusados: 0

& E

Dormirio [Accién |

Aceptar Cancelar

Control de Script

Puede ver las reglas listadas hasta el momento en la tabla.

Importante
Las reglas se muestran por orden de prioridad, de mayor a menor prioridad. Puede
arrastrar y soltar las reglas para modificar su orden de prioridad.

Para eliminar una regla, simplemente seleccidnela y pulse = Eliminar. Para modificar
los atributos de una regla, haga doble clic en el campo correspondiente. Para
desactivar temporalmente una regla sin eliminarla, desmarque la casilla
correspondiente.
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Las reglas pueden ser introducidas automaticamente (mediante la ventana de alerta)
o manualmente (haga clic en & Afadir y elija los parametros para la nueva regla).
Aparecera el programa de configuracion.

11.5.1. Asistente de Configuracién
El asistente de configuracion consta de un paso.

Paso 1/1 - Seleccione la Direccion y la Accién

Seleccione la Direccién y la Accién

Introcucir dominic

Seleccionar accidn
@ Permiti
© Bloguear

Seleccione Ios dominios en los que desea permitir o blogusar scripts

o Deheria utiizar sste asistents para indicar los dominios desde donde
permitiva Ia sjscucion ds scripts. Recomendamos bloguesr todos aquellos
dorminios en Ios que no confie plenaments

Finalizar Cancelar

Seleccione la Direccion y la Accion

Puede configurar los parametros:

m Introducir dominio - permite introducir el nombre del dominio donde quiere que

se aplique la regla.
m Seleccionar accién - seleccione la accion para la regla.

Accion Descripcion
Permitir La aplicacion sera permitida.

Bloquear La aplicacion sera bloqueada.

Haga clic en Finalizar.

Haga clic en Aceptar para guardar los cambios y cerrar la ventana.
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11.6. Informacion del Sistema

BitDefender le permite ver, desde una sola ventana, todas las opciones y aplicaciones
registradas para ejecutarse al iniciar el sistema. De esta manera, podra monitorizar
la actividad del sistema y de las aplicaciones instaladas, asi como identificar posibles
infecciones del sistema.
Para obtener informacion del sistema, haga clic en Control Privacidad > Sistema
en la consola de configuracion. Aparecera la siguiente pantalla:

< BitDefender Internet Security 2008 M
Ativirus Estado sistema |
o [ i6n Actual del Sistema
= e Cortatuego
= Ejecutar (9) -
= Elementos de inicio (2)
4 Antispam Inicio del usuario actual (0)
le— [ Inicio de todos los usuarios (1)
5 Control Privacidad Cargar elementos (5)
Objetos NI (2)
DLLs conocidas (21)
@ Conirol Parentsl Asociaciones de archivos (8)
Seripts (2)
Servicios (2)
[ﬁ_\ — Intermet Explorer (3) -
il 1+ _Fxnlorador de windows (3} 3
Objeto: C:iDocumerts and Seings\All UsersiStart MenuiPrograms Startuplbdobe Acrobat
Speed Launcher Ink
Archive: Documerts
Ruta: C'Documents
: C'Documents
Eiiminiar Ira Actualizar

Informacién del Sistema

La lista contiene todos los objetos cargados al iniciar el sistema asi como los objetos

cargados por diferentes aplicaciones.

Hay tres botones disponibles:

m Eliminar - elimina el objeto seleccionado. Debe hacer clic en Si para confirmar su

eleccion.
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Nota

Si no desea que se le pregunte de nuevo durante la sesién en curso, marque la
casilla No volver a preguntar durante esta sesion.

m Ir a - abre una ventana donde el objeto seleccionado es colocado (el Registro por
ejemplo).

m Actualizar - re-abre el apartado Sistema.

Nota
Segun el elemento seleccionado, apareceran uno o los dos botones: Eliminar o Ir a.

11.7. La Barra de Herramientas Antiphishing

BitDefender le protege contra los intentos de phishing mientras navega por Internet.
Analiza las paginas web a las que accede y le alerta si detecta alguna amenaza de
phishing. Puede configurar la Lista Blanca de paginas web que no seran analizadas
por BitDefender.

Puede administrar de forma facil y eficaz la proteccién antiphishing y la Lista Blanca
usando la barra de herramientas de BitDefender Antiphishing integrada en Internet
Explorer.

La barra de herramientas antiphishing, representada por el & icono de BitDefender,
esta situada en la parte superior de Internet Explorer. Haga clic para abrir el menu
de la barra de herramientas.

Nota

Si no puede ver la barra de herramientas, abra el menu Ver, dirijase a la opcion barras
de herramientas y marque la opcién BitDefender Toolbar.
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2 Yahoo! - Internet Explorer [powered by seven]

File Edt View Favorites Tools Help o
address | @ hitps o, yahoo. comf Q> L
IR0 P
ntiPhishing
+ add Tab B3
Get Internet Explorer 7 “ahoo! Search - Mew Movie Releases: The Bourne Ultir ®
H o’ Web | Images  Video | Local | Shopping  mare ~
A O H Search: | Web Se

My Yahoo! [ Wy Mail
‘ Featured Enterainment Sports Life Check your mal satus Signtn F_

>

E) Answers
A Aartns
<

La Barra de Herramientas Antiphishing

Dispone de los siguientes comandos en la barra de herramientas:

m Activar / Desactivar - activa / desactiva la Barra de Herramientas Antiphishing de
BitDefender.

Nota
Si decide desactivar la barra de herramientas Antiphishing, no estara protegido contra
los intentos de phishing.

m Opciones - abre una ventana donde puede modificar la configuracion de la barra
de herramientas.

Dispone de las siguientes opciones:
» Activar Analisis - activa el analisis antiphishing.
* Preguntar antes de aiadir a la lista blanca - se le preguntara si esta seguro
de afadir la pagina web en la Lista Blanca.
m Anadir a la Lista Blanca - afiade la pagina web actual a la Lista Blanca.

Nota
6 Anadir una pagina web a la Lista Blanca significa que BitDefender no analizara nunca
mas la pagina en busca de intentos de phishing. Recomendamos afadir a la Lista

Blanca solo las paginas en las que confie plenamente.

m Ver Lista Blanca - abre la Lista Blanca.

Puede ver la lista de todas las paginas web que no seran analizadas por los motores
antiphishing de BitDefender.
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Si desea eliminar una pagina web de la Lista Blanca, para detectar los posibles
intentos de phishing existentes en la pagina, haga clic en el boton Eliminar situado
justo al lado.

Puede afadir las paginas en las que confie a la Lista Blanca, de modo que no sean
analizadas por los motores antiphishing. Para afiadir una pagina a la Lista Blanca,
escriba la direccion en la casilla correspondiente y haga clic en Anadir.

m Ayuda - abre el archivo de ayuda.

m Acerca de - abre la ventana donde puede verse informacion sobre BitDefender y
donde encontrar ayuda en caso necesario.
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12. Control Parental

El médulo Control Parental puede bloquear el acceso a:

m paginas web inapropiadas.

m la conexién a Internet durante determinados periodos de tiempo (como en los
momentos de estudio).

m paginas web y mensajes de correo electronico que contengan determinadas
palabras.

m aplicaciones como juegos, chat, aplicaciones de intercambio de archivos u otros.

Importante

@ Este modulo solo es accesible y configurable por los usuarios con permisos de
administrador (administradores del sistema). Si la configuracion esta protegida por
contrasefa, sélo podran modificarse una vez se haya proporcionado la contrasefia. Un
administrador no puede imponer un conjunto de reglas a un usuario al que ya se hayan
definido las reglas por otro administrador.

El apartado Control Parental de esta guia de usuario contiene los siguientes temas:

m Protegiendo la Configuracion del Control Parental
m Estado del Control Parental

m Control Web

m Control de Aplicaciones

m Filtro de palabras clave

m Limitador de Tiempo Web

12.1. Protegiendo la Configuracion del Control
Parental

Si no es el unico usuario con permisos de administrador que utiliza este ordenador,
es recomendable que proteja su configuracion de BitDefender con una contrasefa.
Al introducir una contrasefia, impedira que los otros usuarios administradores cambien
las opciones del Control Parental que ha configurado exclusivamente para un usuario.

Cuando active el Control Parental, BitDefender le solicitara introducir una contrasena.
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Para establecer la proteccién por
contrasefia, realice lo siguiente:

1. Introduzca la contrasefia en el campo
Contrasena.

2. Para confirmar la contrasefa, introduizcala
de nuevo en el campo Repetir
contraseia.

3. Haga clic en Aceptar para guardar la
contrasefia y cerrar la ventana.

De ahora en adelante, si quiere cambiar la
configuracion del Control Parental, se le

Proteger con Contrasefia @

Para asegurarse qus s 8l inico quUs cambia | configuracion dsl Control
de Cortenitlo, recomendamos proteger sste médulo con una contrassfia

s Desea establecer ahora la contrasefia?

contasefs | |

Repetir contrasefia | ‘

La contrasefia debe tener como minimo 8 caracteres.

[ Ma solicitar la cartrasefia sl activar el Control de Contenido

Si o

Establecer la Proteccion por Contrasefa

solicitara introducir la contrasefa. Los otros administradores del equipo (si existen)
también tendran que introducir esta contrasefia para cambiar la configuraciéon del

Control Parental.

Nota

Esta contrasefia no protege el resto de configuraciones de BitDefender.

En el caso que no introduzca ninguna contrasefia y no desea que vuelva a aparecer
esta ventana, marque la casilla No solicitar la contraseia al activar el Control

Parental.

12.2. Estado del Control Parental

Para configurar el Control Parental, haga clic en Control Parental > Estado en la
consola de configuracion. Aparecera la siguiente pantalla:
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< BitDefender Internet Security 2008

| Artivirus Estado | Wit |gp|icacinnes |Es\shrssclave| Limitacar

usuario

[*]
S coerese Seleccionar usuaro
NG ) Control Parental activado
\ Antispam
= Control Weh activado
e [7] Cortral de Aplicaciones desactivadn
) Sortrol Privacidad [ Limitador de fiempo Wek desactivada
[[] Accesoweh deshlogueado
@ control Parental [T Fitro de palabras clave desactivada
Filtro web heuristico activado
o) Tolerancia del Filtro Wel
= | Actualizar
=

T Ardutt ADOLESCENTE - Restriccidn media

Configuracion recomendatka para usuarios entre 14 y
15 afios. Previens el accesa v blogusa la visualizacion
de péginas web con contenido sexuaiments explicto,
vislento o relacionads con &l jusga

Personalice &l nivel de tolerancia pulsands &l botén

SAdolescente

£ hifio

"Personalizado”
Par Defecto

Estado del Control Parental

Importante
Mantenga el médulo Control Parental activado para proteger a sus hijos contra el
contenido inapropiado usando sus reglas de acceso personalizadas.

12.2.1. Seleccionando los Controles de Proteccion

Para configurar su nivel de proteccién primero debe seleccionar el usuario en el que
se aplicaran las modificaciones. A continuacién configure el nivel de proteccién usando
los siguientes controles.

m Control Web - filtra la navegacion segun las reglas establecidas en el apartado
Web.

m Control de Aplicaciones - bloquea el acceso a las aplicaciones en su ordenador
acorde con las reglas especificadas en el apartado Aplicaciones.

m Limitador de Tiempo Web - permite o bloquea el acceso web segun el horario
especificado en el apartado Limitador
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m Acceso Web - bloquea el acceso a todas las paginas web (no sélo las que aparecen
en el apartado Web).

m Filtro de palabras - filtra el acceso web y al correo segun las reglas especificadas
en el apartado Palabras Clave

m Filtro Web Heuristico - filtra el acceso web segun las reglas pre-establecidas,
basadas en categorias por edad.

6 Nota
Para sacar el maximo provecho de las caracteristicas del Control Parental, debe
configurar los diferentes tipos de Control. Para aprender a configurar este modulo,
dirijase a los siguientes temas de este capitulo.

12.2.2. Configurando el Filtrado Heuristico de Webs

El filtro web heuristico analiza las paginas web y bloquea aquellas con contenido
potencialmente inapropiado.

Para filtrar el acceso web a partir de unas reglas predeterminadas para diferentes
edades, debera cambiar el nivel de tolerancia. Arrastre el control deslizante a través
de la escala para fijar el nivel de proteccion que considere apropiado para el usuario
seleccionado.

Hay 3 niveles de tolerancia:

Nivel de tolerancia |Descripcion

Nifo Se bloqueara el acceso a paginas web segun la configuracion
recomendada para los usuarios menores de 14 afos.

Se bloqueara el acceso a las paginas web con contenido
potencialmente dafino para los nifios (porno, sexualidad,
drogas, hacking, etc).

Adolescente Se bloqueara el acceso a paginas web segun la configuracion
recomendada para los usuarios entre 14 y 18 afios.

Se bloqueara el acceso a las paginas web con contenido
sexual, pornografico o adulto.

Adulto Ofrece un acceso sin restriccion a todas las paginas web,
independientemente de su contenido.

Haga clic en Por Defecto para posicionar el deslizador en el nivel predeterminado.
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12.3. Control Web

El Control Web le ayuda a bloquear el acceso a los sitios web con contenido
inapropiado. Se le facilitara una lista de paginas web candidatas a bloquearse, que
se actualizara a través del proceso de actualizacion.

Para configurar el Control Web, haga clic en Control Parental > Web en la consola
de configuracion. Aparecera la siguiente pantalla:

< BitDefender Internet Security 2008 &

Artivirus [ Esteo Wieh Zplicaciones | Belatras clave | Limitador

Activar el Control Wel

Lu

H G Cortafuego . .
= g © Permiti acceso & estas paginas
@) Bloguesr accese & estas paginas

X antspan BEEE

&

x [uRLs |

Contral Privacidad

@ Control Parental

-
\ 5

f.i\ Actuslizar
L
Utilizar la lista de sitios de BitDefender
Control Web

Para activar esta proteccion marque la casilla correspondiente a Activar el control
Web.

Marque la casilla Permitir acceso a estas paginas/Bloquear acceso a estas paginas
para ver la lista de los sitios autorizados/bloqueados. Haga clic en Excepciones..
para ver la ventana que contiene la lista complementaria.

Las reglas pueden introducirse manualmente. En primer lugar, seleccione Permitir
acceso a estas paginas/Bloquear acceso a estas paginas para permitir o bloquear
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el acceso a las paginas web indicadas en el asistente. A continuacion, haga clic en
el boton & AfRadir para iniciar el asistente de configuracion.

12.3.1. Asistente de Configuracion

El asistente de configuracion consta de un paso.

Paso 1/1 - Especificar las paginas Web

Establecer URL

Escribir URL

Puecis introducir ura direceion que contenga Ln comodin

Ejempla: pustie biogusar las dirsccionss qus contengan b palabra
‘cigarros' intraduciendo *cigarros*

Finalizar Cancelar

Especifique las paginas web

Haga clic en Aihadir, escriba el sitio web para el que se aplicara la regla y haga clic
en Finalizar.

3

Importante
Sintaxis:

m * . xxx.com - la accion de la regla se aplicara a todos los sitios web que terminen
con . XXX .COm;

m *porn* - la accion de la regla se aplicara a todos los sitios web que contengan
porn en la direccion del sitio web;

® www.*.com - la accién de la regla se aplicara a todos los sitios web que tengan el
sufijio de dominio com;

m www.Xxx.* -laaccion de la regla se aplicara a todos los sitios web que empiecen
con www . xxx . sin importar el sufijo de dominio.

Haga clic en Aplicar para guardar los cambios.
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Para eliminar una regla, sélo tendra que seleccionar y hacer clic en el boton = Eliminar
Regla. Para modificar una regla seleccionela y haga clic en el botén & Editar Regla
o haga doble clic sobre la regla. Para desactivar temporalmente una regla, sin
eliminarla, desmarque la casilla correspondiente a la regla.

12.3.2. Especificar Excepciones

A veces puede necesitar establecer algunas excepciones a una regla determinada.
Por ejemplo, puede crear una regla para que se bloqueen todas las paginas que
contienen la palabra "killer" (sintaxis: *killer*). Sin embargo, sabe que existe una
pagina llamada killer-music donde los visitantes pueden escuchar musica online.
Para crear una excepcion a la regla debe dirigirse a la ventana Excepciones y definir
una excepcion a la regla.

Haga clic en Excepciones... Aparecera la siguiente ventana:

x [URLs |

[ Aftacir ][ Elirmirar ][ Eclitar ] [ Aplicar ][ Cancelar ]

Especificando Excepciones

Haga clic en Ahadir... para especificar las excepciones. Aparecera el Asistente de
configuracion. Complete los pasos del asistente para crear la excepcion.

Haga clic en Aplicar para guardar los cambios.

Para borrar una regla, seleccionela y haga clic en Eliminar. Para modificar una regla
seleccidnela y haga clic en Editar o haga doble clic en la misma. Para desactivar
temporalment una regla sin borrarla, desmarque la casilla correspondiente.
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12.3.3. Lista Negra de Webs de BitDefender

Para ayudarle a proteger a sus hijos, BitDefender le proporciona una lista negra de
paginas con contenido o posible contenido inapropiado. Para bloquear las paginas
que aparecen en esta lista seleccione Utilizar la lista de sitios bloqueados de
BitDefender.

12.4. Control de Aplicaciones

El Control de Aplicaciones ayuda a bloquear la ejecucion de cualquier aplicacion.
Juegos, software de mensajeria, u otro tipo de software y malware pueden bloquearse
de esta forma. La aplicaciones bloqueadas de esta manera también estan protegidas
contra modificaciones y no pueden ser copiadas o movidas.

Para configurar el Control de Aplicaciones, haga clic en Control Parental >
Aplicaciones en la consola de configuracion. Aparecera la siguiente pantalla:

< BitDefender Internet Security 2008 &‘
Artivirus [ Estedo Wigh Aplicaciones | Palahras clave | Limtador
o Activar el control de aplicaci
':E‘"-v = Bloguesr la ejecucion de estas aplicaciones
N Artispam REE
% | aplicaciones |
e
r Control Privacidad
>
L8 Control Parenial
ﬂ.\w Actuglizar
iy

Control de Aplicaciones
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Para activar esta proteccion marque la casilla correspondiente a Activar el Control
de Aplicaciones.

Las reglas deben introducirse manualmente. Haga clic en el botéon & Afadir para
iniciar el asistente de configuracion.

12.4.1. Asistente de Configuracion

El asistente de configuracion consta de un paso.

Paso 1/1 - Seleccionar la aplicacién a bloquear

Asistente de BitDefender

Escribir nombre de |a aplicacién

Explarar |

Haga clic en explorar para seleccionar un programa.

Impartarte: Los archives blogueados de esta manera también estén
protegidos arte modificaciones, y no pueden copiarse ni moverse

Finalizar Cancelar

Seleccione la aplicacion que desea bloquear

Haga clic en Anadir, clic en Explorar, seleccione la aplicacion a bloquear y haga clic
en Finalizar.

Haga clic en Aplicar para guardar los cambios.

Para eliminar una regla, sélo tendra que seleccionar y hacer clic en el botdon = Eliminar
Regla. Para modificar una regla seleccionela y haga clic en el botén & Editar Regla
o haga doble clic sobre la regla. Para desactivar temporalmente una regla, sin
eliminarla, desmarque la casilla correspondiente a la regla.
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12.5. Filtro de Palabras Clave

El Filto de palabra clave le ayuda a bloquear el acceso a los mensajes o paginas
web que contengan la(s) palabra(s) especificada(s). De esta manera puede impedir
que los usuarios vean frases o palabras inapropiadas.

Para configurar el filtro de palabras clave haga clic en Control Parental > Palabras
desde la consola de configuracion. Aparecera la siguiente pantalla:

< BitDefender Internet Security 2008 &
Artivirus J Estado Wiieh Aplicaciones: palahms clave|  Limitador

o Activar_elfiltro de palabras clave

'E‘:p Cortatuego Bloguesr todas las pégines v mensejes que cortengan estas palabras.
I.,. < Artispam REE

Palahra POPY HITP |

-
\ Control Privacidad
™
@ Control Parental

f.i\ Actuglizar
iy

Filtro de Palabras Clave

Para activar este tipo de proteccion marque la casilla correspondiente a Activar el
filtro de palabras clave.

Las reglas deben introducirse manualmente. Haga clic en el boton & Ahadir para
iniciar el asistente de configuracion.
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12.5.1. Asistente de Configuracion

El asistente de configuracion es un proceso de 1 paso.

Paso 1/1 - Escribir una palabra clave

Afadir palabra clave

Afiadir palabra nueva

Seleccionar opeidn
@ PoP3
@ HITR
@ Ambos

Por favor, introduzca las palskras que no desea visualizar (se blogueardn
todos los mensajes y paginas web que comtengan esta palabra).

Finalizar Cancelar

Escribir la palabra clave

Debe configurar los siguientes parametros:

m Palabra clave - escriba en el campo editable la palabra o frase que desea bloquear.

m Protocolo tipo - seleccione el protocolo que BitDefender debe analizar en busca
de la palabra o frase indicada.

Dispone de las siguientes opciones:

Opcion Descripcion

POP3 Los e-mails que contengan la palabra clave seran bloqueados.
HTTP Las paginas web que contengan la palabra clave seran bloqueados.
Ambos Tanto los e-mails como las paginas web que contengan la palabra

clave seran bloqueados.

Haga clic en Aplicar para guardar los cambios.

Para eliminar una regla, sélo tendra que seleccionar y hacer clic en el boton & Eliminar
Regla. Para modificar una regla seleccionela y haga clic en el botén & Editar Regla
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0 haga doble clic sobre la regla. Para desactivar temporalmente una regla, sin
eliminarla, desmarque la casilla correspondiente a la regla.

12.6. Limitador de Tiempo Web

El Limitador de Tiempo Web le ayuda a permitir o bloquear el acceso web a los
usuarios o apliaciones durante los intervalos de tiempo indicados.

Nota
BitDefender se actualizara independientemente de la configuracién del Limitador de
Tiempo Web.

Para configurar el limitador de tiempo para Web, haga clic en la opcién Control
Parental > Limitador situada en la consola de configuracion. Aparecera la siguiente

pantalla:
£ BitDefender Internet Security 2008
Artivirus [ Estan \ieh Aplicaciones |Palabras clave | Limitador
a [C] Activar el limitador de tiempo para Weh
'E_‘C_ Cortatuego Haga clic para cambiar ol estado de un intervalo
Las &reas blancas represertan intervalos de cuando se permite ver una web
[} oreeeam Intervlos oo [mm ] v ]s] [~
00:00 - 01:00
. i
Control Privacidad £1:00- 02:00
hal? 02:00 - 03:00
03:00 - 04:00
9 Control Parental 00656
05:00 - 05:00
f? Actuslizar 06:00 - 07:00
= 07:00 - 05:00
08:00 - 0900
09:00 - 10:00 Leyenda
10:00 - 11:00 ] pemiico
L I v| I Boyess
Marcar todos ‘ | Guitar todos ‘ ‘ Apiicar |

Limitador de Tiempo Web
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Para activar esta proteccion marque la casilla correspondiente a Activar el limitador
de tiempo para Web.

Seleccione los intervalos de tiempo en los que se bloquearan todas las conexiones
a Internet. También puede hacer clic en Marcar todos para seleccionar todas las
celdas, y en consecuencia, bloquear todo el acceso a paginas web. Si hacer clic en
Quitar todos, se permitira el acceso a webs en todo momento.

Importante
Las casillas coloreadas en gris representan intervalos de tiempo en los que todas las
conexiones a internet estan bloqueadas.

Haga clic en Aplicar para guardar los cambios.
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13. Actualizacion

Cada dia se encuentra nuevo malware. Por esta razon es muy importante mantener
BitDefender actualizado con las ultimas firmas de malware.

Si esta conectado a Internet a través de una conexion de banda ancha o ADSL,
BitDefender se actualizara soélo. Por defecto, comprueba si existen nuevas
actualizaciones al encender su equipo y a cada hora a partir de ese momento.

Si se detecta alguna actualizacién, segun las opciones existentes en el apartado
Configuracion de la actualizacion automatica, o bien se descargara automaticamente
o bien debera confirmar su descarga.

El proceso de actualizacion se realiza al instante, actualizando o reemplazando los
archivos antiguos progresivamente. De este modo, el proceso de actualizacion no
afecta al rendimiento del producto a la vez que se evita cualquier riesgo.

Las actualizciones se presentan de las siguientes maneras:

m Actualizacion de los motores antivirus - a medida que se detecten nuevas
amenazas, los ficheros que incluyen las firmas de virus deberan actualizarse para
asegurar una proteccion permanente contra los éstos. Este tipo de actualizacion
también se conoce como Actualizacion de las firmas de virus.

m Actualizaciones de los motores antispam - se aiadiran nuevas firmas a los filtros
Heuristico y URL, y nuevas imagenes al filiro de Imagenes. Este tipo de
actualizaciones aydaran a aumentar la efectividad del motor Antispam, y se conoce
como Actualizacion del Antispam.

m Actualizaciones para los motores antispyware - se afiadiran nuevas firmas de
spyware a la base de datos. Esta actualizacion también es conocida como
Actualizaciéon Antispyware.

m Actualizaciones del producto - cuando aparece una nueva version del producto,
se introducen nuevas caracteristicas y técnicas de analisis para mejorar el
rendimiento del producto. Este tipo de actualizacion es conocido como Actualizacion
del producto.

El apartado Actualizacién de esta guia de usuario contiene los siguientes temas:

m Actualizacién automatica
m Configuracion de la Actualizacion
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13.1. Actualizacion automatica

Para ver la informacion relacionada con las actualizaciones, haga clic en Actualizar
> Actualizar en la consola de configuracion. Aparecera la siguiente pantalla:

£ BitDefender Internet Security 2008

| Artivirus Actualizar | Corigurar
=) izacién automitica activada
'E‘:, Cortatuego (tima comprobacién Hunca §
(Mima actualizacién Nunca S Actuatizar
[N Artispam
il de las Firmas de Virus
. Firmas de Virus 754501 _ )
% Control Frivacidad Wersicn del motor 714265 (& Lieta de virus
@ Control Parental Fatado de la
@ Actuslizar
archivo 0% ks
|
Total actualizacién 0% kb
[ |

Actualizacion automatica

Desde aqui podra ver cuando se ha realizado la ultima comprobacion y la dltima
actualizacion (si se ha realizado con éxito o con errores). Ademas, también vera
informacioén sobre la version de los motores y el numero de firmas de virus.

Puede ver las firmas de malware de BitDefender haciendo clic en & Lista de Virus
y se abrira un documento HTML con la lista de firmas disponibles. Puede buscar la
firma para una amenaza en concreto o pulsar en BitDefender Virus List parair ala
base de datos online de BitDefender.

Si abre este apartado durante una actualizacion podra ver el estado de la descarga.
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Importante
Para estar protegido contra las ultimas amenazas mantenga la Actualizacion
automatica activada.

13.1.1. Solicitando una Actualizacion

La actualizacién automatica puede realizarse en cualquier momento haciendo clic en
= Actualizar. Este tipo de actualizacion también se conoce como Actualizacion por
peticiéon del usuario.

El moédulo Actualizar se conectara al servidor de actualizaciones de BitDefender y
comprobara si hay alguna actualizacion disponible. Si se detecta una actualizacion,
segun las opciones elegidas en el apartado de Configuracion de la Actualizacion
Manual se le pedira que confirme la actualizacion o bien ésta se realizara
automaticamente.

Importante
Podria ser necesario reiniciar el equipo cuando haya completado la actualizacion.
Recomendamos hacerlo lo mas pronto posible.

Nota
6 Si esta conectado a Internet a través de una conexion por médem analdgico, es
recomendable actualizar BitDefender manualmente.

13.1.2. Desactivando la Actualizacion Automatica

Si decide desactivar la actualizacion automatica, aparecera una ventana de
advertencia.

Desactivar proteccion

@ Esta opcién ivara la

Desactivar Actualizacion Automstica durarte:

[5 mirutos ~|

Aceptar Cancelar

Desactivar la Actualizacion Automatica

Para confirmar su eleccion, debera seleccionar durante cuanto tiempo desea desactivar
la actualizacion. Puede desactivar la actualizacion durante 5, 15 o 30 minutos, durante
una hora, de forma permanente, o hasta que reinicie el sistema.
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Aviso

Se trata de una cuestién critica para la seguridad de su sistema. Recomendamos
desactivar la proteccion en tiempo real durante el menor tiempo posible. Mientras la
proteccién esté desactivada, no tendra proteccion contra las amenazas de malware
mas recientes.

13.2. Configuracidn de la Actualizacion

Las actualizaciones se pueden realizar desde la red local, por Internet, directamente
o mediante un servidor proxy. Por defecto, BitDefender comprobara si existen
actualizaciones cada hora, a través de Internet, e instalara las actualizaciones
disponibles sin alertarle.

Para modificar la configuracion de la actualizacién y del proxy, haga clic en Actualizar

> Configurar en la consola de configuracion. Aparecera la siguiente pantalla:

< BitDefender Internet Security 2008

Artivirus

"E—‘: Carlafuego

N Antispam

.

Contral Privacidad

Control Parental

&
)
@ Actualizar

Aclucizar | Configurar |

Ci ion de la Ubicacién de las

Unicacidn primaria

http:#upgrade bitdefender.com/ [T] usar proxy

Ubicacidn aternativa

hittpr fupgrace bitdstender com [ usar proxy

Ci ion de la izacion automitica

Intervalo de tismpo horas

Confirmar actuslizacidn

@ Actualizacién Sienciosa
© Preguntar artes de descargar actualizaciones
@ Preguntar antes de instalar actuslizacionss

[ i6n de la izacion Manual

@ Actuslizacion Sienciosa
@) Pregurtar antes de descargar actualizaciones

Opciones

7] Esperar a que el ususrio reinicie, en lugsr de preguntar
Mo actualizar si hay un andlisis en curso
Mo actualizar si el Modo Juego estd activado

Aplicar For defecto Opciones Prozy

Cerrar

Configuracion de la Actualizacién
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Las opciones de actualizacion estan agrupadas en 4 categorias (Configuraciéon de
la Ubicacion de las Actualizaciones, Configuracion de la Actualizacion
Automatica, Configuracion de la Actualizacién Manual y Opciones Avanzadas).
Cada categoria se describira por separado.

13.2.1. Configuracion de la Ubicaciones de las Actualizaciones

Para modificar las ubicaciones de descarga de las actualizaciones, utilice las opciones
de la categoria Configuracion de la Ubicacién de las Actualizaciones.

Nota

Modifique estas opciones soélo si esta conectado a una red local que almacene las
firmas de malware de BitDefender localmente, o si se conecta a Internet a través de
un servidor proxy.

Para conseguir actualizaciones mas rapidas y fiables, puede configurar dos ubicaciones
de descarga: una Ubicacién primaria y una Ubicacion alternativa. Por defecto,
estas dos ubicaciones son la misma: http://upgrade.bitdefender.com.

Para modificar una de las ubicaciones de descarga, indique la URL del servidor espejo
en el campo URL correspondiente a la ubicaciéon que desea cambiar.

Nota

Recomendamos poner el servidor espejo local en la ubicacion primaria y no cambiar
la ubicacion alternativa. Asi, en caso que falle el servidor local siempre tendra disponible
el servidor de la ubicacion alternativa.

Si su empresa utiliza un servidor proxy para conectarse a Internet, marque la casilla
Usar proxy y haga clic en Opciones Proxy para modificar la configuracion.

Nota
Para mas informacion, por favor, consulte el capitulo “Administrando los Proxies” (p.
181)

13.2.2. Configurando la Actualizacién Automatica

Para configurar el proceso de actualizacion para que se realice de forma automatica,
utilice las opciones de la categoria Configuracion de la actualizacion automatica.

Puede indicar el numero de horas entre dos actualizaciones consecutivas en el campo
Intervalo de tiempo. Por defecto, el tiempo de intervalo es de 1 hora.
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Para indicar como debe realizarse las actualizaciones automaticas, seleccione una
de las siguientes opciones:

m Actualizacion silenciosa - BitDefender descarga e instala las actualizaciones
automaticamente.

m Preguntar antes de descargar actualizaciones - cada vez que exista una
actualizacion disponible, se le preguntara si desea descargarla.

Nota
Se le preguntara antes de descargar las actualizaciones incluso si ha salido del
Centro de Seguridad.

m Preguntar antes de instalar actualizaciones - cada vez que se haya descargado
una actualizacion, se le pedira permiso para instalarla.

Nota

Se le preguntara antes de instalar las actualizaciones incluso si ha salido del Centro
de Seguridad.

13.2.3. Configurando la Actualizacién Manual

Para indicar como debe realizarse la actualizacién manual (actualizacién por peticion
del usuario), seleccione una de las siguientes opciones en la categoria Configuracion
de la Actualizacion Manual:

m Actualizacion silenciosa - la actualizacién manual se realizara automaticamente
en segundo plano, sin la intervencion del usuario.

m Preguntar antes de descargar actualizaciones - cada vez que exista una
actualizacién disponible, se le preguntara si desea descargarla.

Nota

Se le preguntara antes de descargar las actualizaciones incluso si ha salido del
Centro de Seguridad.

13.2.4. Modificando las Opciones Avanzadas

Para impedir que el proceso de actualizacion de BitDefender interfiera en su trabajo,
modifique las opciones en la categoria Opciones Avanzadas:
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m Esperar a que el usuario reinicie, en lugar de preguntar - Si una actualizacion
requiere el reinicio del equipo, el producto funcionara con los archivos antiguos
hasta que reinicie el sistema. No se le pedira al usuario que reinicie, de manera
que el proceso de actualizacién de BitDefender no interferira con el trabajo de los
usuarios.

m No actualizar si hay un analisis en curso - BitDefender no se actualizara mientras
haya un proceso de andlisis en curso. De este modo, la actualizacion de BitDefender
no interferira en las tareas de analisis.

Nota

Si se actualiza BitDefender mientras se realiza un analisis, el analisis se abortara.

m No actualizar si el Modo Juego esta activado - BitDefender no se actualizara
mientras el modo juego esté activado. De esta manera podra minimizar el impacto
del producto en el rendimiento del sistema mientras juega.

13.2.5. Administrando los Proxies

Si su empresa utiliza un servidor proxy para conectarse a Internet, debera introducir
la configuracién del proxy para que BitDefender pueda actualizarse. En caso contrario,
se utilizara la configuracion introducida por el administrador, o la configuracion indicada
en el navegador web.

Nota

6 La configuracion del proxy sélo puede realizarse por los usuarios que tengan permisos
de administrador o los usuarios que conozcan la contrasefia de configuracion del
producto.

Para modificar la configuracion del proxy, haga clic en Opciones Proxy. Aparecera
la ventana Administrador de Proxy.
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Opciones de proxy del Administrador durante la i

| s [ I
I

Opciones de proxy del usuario actual (del navegador predeterminado)

I R

sus propias opciones de proxy

Direceidn P | Pueto ‘ ‘ Llsuarin'l:l

Acsptar Cancelar

Administrador de Proxy

Existen 3 tipos de configuracion de proxy:

m Opciones de proxy del Administrador (detectado durante la instalacion) -
configuracion detectada en la cuenta de administrador durante la instalacion del
producto, pero solo podra modificarse si ha iniciado sesion como Administrador. Si
el servidor proxy necesita nombre de usuario y contrasefia, debera indicarlos en

los campos correspondientes.

m Opciones de proxy del usuario actual (del navegador predeterminado) -
configuracion de proxy del usuario en uso, extraida directamente del navegador
predeterminado. Si el servidor proxy necesita nombre de usuario y contrasefia,

debera indicarlos en los campos correspondientes.

Nota

Los navegadores web soportados son Internet Explorer, Mozilla Firefox y Opera. Si
utiliza otro navegador, BitDefender no sera capaz de reconocer la configuracion de

proxy del usuario en uso.
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m Sus propias opciones de proxy - configuracion del proxy que puede modificar si
ha iniciado sesién como administrador.

Deben indicarse las siguientes opciones:

 Direccion - introduzca la IP del servidor proxy.

» Puerto - introduzca el puerto que BitDefender debe utilizar para conectarse con
el servidor proxy.

* Nombre de Usuario - introduzca un nombre de usuario valido para el proxy.

+ Contrasena - escriba una contrasefia valida para el usuario indicado
anteriormente.

Al intentar conectarse a Internet, se prueba cada una de las configuraciones
simultdneamente, hasta que BitDefender consiga conectarse.

En primer lugar se prueba su propia configuracién para conectarse a Internet. Si no
funciona, se probara la configuracion detectada durante la instalacién. Finalmente,
si tampoco funciona, se importara la configuracion desde el navegador predeterminado
para intentar conectarse.

Haga clic en Aceptar para guardar los cambios y cerrar la ventana.

Haga clic en Aplicar para guardar los cambios realizados, o en Por defecto para
cargar la configuracion inicial.
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14. General

BitDefender Internet Security 2008 se entrega en un CD de autoarranque (CD de
Rescate de BitDefender), que puede utilizarse para desinfectar un sistema antes de
que arranque el sistema operativo.

Puede utilizar el CD de rescate BitDefender cada vez que su sistema operativo no
funcione correctamente debido a las infecciones de virus. Normalmente se producen
este tipo de incidencias cuando no se utiliza un sistema de proteccién antivirus.

Las actualizaciones de firmas de virus se realizan automaticamente sin la intervencion
del usuario una vez se inicia el CD de rescate BitDefender.

ElI CD de Rescate de BitDefender es una distribucion de Knoppix remasterizada por
BitDefender, que incluye las ultimas soluciones de seguridad de BitDefender para
Linux en un GNU/Linux Knoppix Live CD, ofreciendo un antivirus para puestos de
trabajo que puede analizar y desinfectar los discos duros (incluso las particiones
NTFS de Windows). Al mismo tiempo, el CD de Rescate de BitDefender puede
utilizarse para restaurar datos importantes cuando no pueda iniciar Windows.

Nota
El CD de Rescate de BitDefender puede descargarse desde la siguiente ubicacion:
http://download.bitdefender.com/rescue_cd/

14.1. Requisitos del Sistema

Antes de iniciar el CD de Rescate de BitDefender, debe comprobar si el equipo cumple
con los siguientes requisitos.

Procesador
Compatible con procesadores x86, minimo 166 MHz, pero con un bajo redimiento.
Un procesador de generacion i686, a 800 MHz, es la opcion recomendable.

RAM
Minimo 512 MB de RAM (1 GB recomendado)

CD-ROM
El CD de Rescate de BitDefender arranca desde el CD-ROM, y la BIOS del equipo
estar configurada para iniciar el sistema desde el CD.

Conexion de Internet
Aunque el CD de Rescate de BitDefender funcione sin conexién a Internet, el
proceso de actualizacion precisa de un enlace HTTP activo, aunque sea a través
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de un servidor Proxy. Por lo tanto la conexién a Internet es un REQUISITO para
poder actualizar la proteccion.

Resolucion grafica
Tarjeta grafica compatible con SVGA.

14.2. Software Incluido

ElI CD de Rescate BitDefender incluye los siguientes paquetes de software:

Xedit
Un editor de archivos de texto.
Vim
Potente editor de archivos de texto, que contiene resaltado de sintaxis, interfaz

grafica de usuario, y mucho mas. Para mas informacion, consulte la pagina web
de Vim .

Xcalc
Es una calculadora.

RoxFiler
Es un administrador de archivos grafico muy rapido.

Para mas informacion, consulte la pagina web de RoxFiler.

MidnightCommander
GNU Midnight Commander (mc) es un administrador de archivos de modo texto.

Para mas informacion, consulte la pagina web de MC.

Pstree

Pstree muestra los procesos en ejecucion.
Top

Top muestra las tareas de Linux.

Xkill
Xkill cierra la aplicaciones basadas en el sistema X.

Partition Image
Partition Image le ayuda a guardar sus particiones de sistemas de archivos EXT2,
Reiserfs, NTFS, HPFS, FAT16, y FAT32 en un archivo de imagen. Este programa
puede utilizarse para operaciones de copia de seguridad.

Para mas informacion, consulte la pagina web de Partimage.
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GtkRecover
GtkRecover es una version GTK de la consola de recuperacién de programas.
Le ayuda a recuperar un archivo.

Para mas informacion, consulte la pagina web de GtkRecover.

ChkRootKit
ChkRootKit es una herramienta que le ayuda analizar su equipo en busca de
rootkits.

Para mas informacion, consulte la pagina web de ChkRootKit.

Nessus Network Scanner
Nessus es un analizador de seguridad remota para sistemas Linux, Solaris,
FreeBSD, y Mac OS X.

Para mas informacion, consulte la pagina web de Nessus.

Iptraf
Iptraf es un software de monitorizacion de red IP.

Para més informacion, consulte la pagina web de Iptraf.

Iftop
Iftop muestra el uso del ancho de banda en una interfaz.

Para mas informacion, consulte la pagina web de Iftop.

MTR
MTR es una herramienta de diagnédstico de red.

Para mas informacion, consulte la pagina web de MTR.

PPPStatus
PPPStatus muestra estadisticas acerca de las conexiones entrantes y salientes
del trafico TCP/IP.

Para mas informacion, consulte la pagina web de PPPStatus.

Wavemon
Wavemon es una aplicacion para monitorizar los dispositivos de las conexiones
wireless.

Para mas informacion, consulte la pagina web de Wavemon.

USBView
USBView muestra informacion sobre los dispositivos conectados al bus USB.

Para mas informacion, consulte la pagina web de USBView .
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Pppconfig
Pppconfig ayuda a configurar automaticamente una conexiéon ppp por médem.

DSL/PPPoe
DSL/PPPoe configura la conexién PPPoE (ADSL).

1810rotate
I1810rotate controla la salida de video del hardware i810 a través de i810switch(1).

Para mas informacion, consulte la pagina web de 1810rotate.

Mutt
Mutt es un cliente de correo de texto basado en MIME.

Para mas informacion, consulte la pagina web de Mutt.

Mozilla Firefox
Mozilla Firefox es un navegador web muy conocido.

Para mas informacion, consulte la pagina web de Mozilla Firefox.

Elinks
Elinks es un navegador web de modo texto.

Para mas informacion, por favor, consulte la pagina web de Elinks .
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15. Como Utilizar el CD de Rescate de
BitDefender

Este capitulo contiene informacion sobre como iniciar y detener el CD de Rescate de
BitDefender, analizar su equipo o guardar datos importantes en una unidad extraible.
Sin embargo, si utiliza las aplicaciones que se incluyen en el CD podra realizar mas
tareas de las que se detallan en esta guia.

15.1. Iniciar el CD de Rescate de BitDefender

Para iniciar el CD, debe configurar la BIOS de su equipo para que el equipo arranque
desde el CD y a continuacion reinicie el equipo. Asegurese que su equipo puede
arrancar desde el CD.

Espere que se inicie el equipo desde el CD de Rescate de BitDefender.

BitDefender Rescue CD
basec oppix

[Press Enter to start or wait 30 seconds to boot from hard drive
[F2 — Detailed options
[BitDefender Rescue CD wZ.0 http://uas.bitdefender .com”

Ventana de inicio de Boot

Durante la carga del sistema, se actualizan las firmas de virus automaticamente. Esta
operacion puede llevar un tiempo.
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Una vez finalizado el inicio del CD, podra ver el Escritorio y utilizar el CD de Rescate
de BitDefender.

El Escritorio

15.2. Detener el CD de Rescate de BitDefender

Puede apagar su equipo de forma segura seleccionado la opcion
Exit desde el menu contextual (clic derecho para abrirlo) o Bitoerender

. . . erminal
introduciendo el comando halt en la terminal de comandos. Rt (B o)
R ——
security
Het

Adnrin
Mail
web

Seleccione "EXIT"

Cuando el CD de Rescate de BitDefender haya cerrado todos los programas, le
mostrara una ventana como la siguiente. Entonces, debera retirar el CD de la unidad
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de CD-Rom para iniciar el equipo desde su disco duro. Ahora ya puede apagar el
equipo o reiniciarlo.

INIT: Sending processes the KILL signal
(init) (aufsd) (aufsd) (aufsd) (aufsd)
1d4) (hald-addon-acpi) (hald-addon-keyb) (ksoftirqd-B) (logsawve) (inetd)
l=-B) (khelper) (kthread) (atarB) (ata_aux) (kseriod) (kpsmoused) (ksusper

(init) (aufsd) (aufsd) (aufsd) (aufsd)

(kblockd~8) (kacpid) (knoppix-halt) (events-B) (khelper) (kthread) (ata-§
) (khpsbpkt) (pdflush) (pdflush) (kswapdB) (aiosB)

ssys-fssfusescommections #UNIONFS-1libsin

rootfs umounted

[KNOPPIX halted.
[Please remove CD, close cdrom drive and hit return [auto 2 minutes].

Espere este mensaje cuando apaga el equipo

15.3. Como realizar un analisis antivirus?

Aparecera un asistente cuando finalice el proceso de carga, desde el que podra
analizar completamente su equipo. Sélo tiene que hacer clic en el boton Start.

Nota

Si su resolucién de pantalla no es lo suficientemente alta, se le preguntara si desea
iniciar el analisis en modo texto.

Siga el proceso guiado de tres pasos para completar el proceso de analisis.

1. Puede ver el estado y las estadisticas del andlisis (velocidad de analisis, numero
de archivos analizados / infectados / sospechosos / objetos ocultos y otros).

Nota

El analisis puede llevar un tiempo, dependiendo de la compejidad del andlisis.

2. Puede ver el numero de incidencias que afectan a su sistema.

Las incidencias se muestran agrupadas en grupos. Haga clic en "+" para abrir un
grupo o en "-" para cerrar un grupo.
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Puede elegir una opcioén global que se aplicara a todos los elementos cada grupo,
0 bien elegir una opcioén para cada uno de los elementos.
. Puede ver el resumen de los resultados.

Si desea analizar Unicamente una carpeta, siga estos pasos:

Navegue por sus carpetas, haga clic derecho en el fichero o carpeta deseado y
seleccione Send to. A continuacion seleccione BitDefender Scanner.

También puede utilizar el siguiente comando estando conectado como root en la
terminal. BitDefender Antivirus Scanner comenzara a analizar los ficheros o las
carpetas seleccionados.

15.4.

# bdscan /path/to/scan/

¢ Como puedo actualizar BitDefender sobre

un servidor proxy?

Si existe algun servidor proxy entre su equipo e Internet, puede cambiar algunas
opciones para poder realizar las actualizaciones.

Para actualizar BitDefender sobre un servidor proxy, siga estos pasos:

1.

w N

Haga clic derecho en el Escritorio y aparecera el menu contextual del CD de
Rescate de BitDefender.

. Seleccione Terminal (as root).
. Escriba el siguiente comando: cd /ramdisk/BitDefender-scanner/etc.
. Escriba el comando: mcedit bdscan.conf para editar este archivo con GNU

Midnight Commander (mc).

. Descomente la siguiente linea: #HttpProxy = (simplemente elimine el caracter

#) e indique el dominio, nombre de usuario, contrasefia y puerto del servidor proxy.
Por ejemplo, la linea resultante deberia parecerse a la siguiente:

HttpProxy = myuser:mypasswordl@proxy.company.com:8080

. Pulse F2 para guardar el archivo, confirme que desea guardarlo, y pulse F10 para

cerrarlo.

. Escriba el comando: bdscan update.
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15.5. Como guardar mis datos?

Imaginemos que no puede iniciar Windows debido a algunos problemas desconocidos,
pero que necesita desesperadamente acceder a algunos datos importantes de de su
equipo. En este tipo de situaciones es dénde el CD de Rescate de BitDefender resulta
sumamente util.

Para guardar sus datos del ordenador en un dispositivo extraible, como una memoria
USB, sdlo tiene que seguir estos pasos:

1. Introduzca el CD de Rescate de BitDefender en la unidad de CD, la memoria USB
en la ranura USB correspondiente, y reinicie el ordenador.

2. Espere a que el CD de Rescate de BitDefender se cargue. Aparecera la siguiente
ventana:

Ventana del Escritorio

3. Haga doble clic en la particion donde estédn almacenados los datos que desea
guardar (por ej: [sda3]).

Nota

Cuando trabaje con el CD de Rescate de BitDefender, los nombres de las particiones
apareceran en formato Linux. De tal manera que, [sdal] probablemente
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correspondera con la particion (C:) de Windows, [sda3] con (F:),y [sdbl]
con la memoria USB.

4. Navegue entre sus carpetas y abra el directorio deseado. Por ejemplo, Mis Datos
que contiene las subcarpetas Peliculas, Misicay E-1libros.

5. Haga clic con el botdn derecho sobre la carpeta deseada y seleccione Copiar.
Aparecera la siguiente ventana:

| =003

r oA LeET

E-books Maovies Music

Guardando Datos

6. Introduzca /media/sdbl/ en la casilla de texto correspondiente y haga clic en
Copiar.
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16.

Soporte

Como cualquier compania orientada a satisfacer las necesidades de sus clientes,
BitDefender asegura un soporte técnico rapido y eficiente a sus clientes. El centro de
soporte técnico esta permanentemente al tanto de las ultimas apariciones y
descripciones de virus, y esta siempre preparado para responder a sus dudas y
problemas, de manera que obtenga cuanto antes la informacion necesaria.

En BitDefender, el interés por ahorrar tiempo y dinero a nuestros clientes facilitdndoles
los productos mas avanzados al mejor precio siempre ha sido una prioridad. Ademas,
pensamos que para tener un negocio de éxito es necesaria una comunicacion eficiente
y el compromiso de ofrecer excelentes servicios a nuestros clientes.

Puede contactar con nosotros por correo elctrénico a través de la siguiente direccion
soporte@bitdefender.es. Para mejorar el tiempo de respuesta es recomendable enviar
una descripcion del problema, informacion acerca del sistema, la solucién BitDefender
utilizada y una descripcion de los pasos a seguir para reproducir la incidencia de la
forma mas detallada posible.

16.1. BitDefender Knowledge Base

Soporte

BitDefender Knowledge Base es una libreria de informacion sobre los productos
BitDefender. En este apartado se muestran consejos de productos y de prevencion
de virus, bugs solucionados, consejos de configuracion etc.

BitDefender Knowledge Base es de acceso publico y pueden consultarse
gratuitamente. La amplia informacién que contiene es otro medio de proporcionar a
los clientes de BitDefender el soporte técnico y la conocimiento que necesitan. Las
peticiones de informacién general o bugs de nuestros clientes se incluyen en la
BitDefender Knowledge Base en forma de solucion a dichos bugs, instrucciones de
depuracion de errores o articulos informativos como apoyo de los archivos de ayuda
de los distintos productos.

Puede acceder a BitDefender Knowledge Base a través del navegador, en la siguiente
direccién web http://kb.bitdefender.com.
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16.2. Solicitando Ayuda

16.2.1. Ir a la Web de Ayuda On-Line

¢ Tiene alguna duda? No se preocupe, nuestros expertos en seguridad estaran
disponibles para atenderle a través del teléfono, email o chat 24 horas al dia durante
los 7 dias de la semana, sin ningun coste.

Por favor, siga los siguientes enlaces:
Inglés
http://www.bitdefender.com/site/KnowledgeBase/browseProducts/2195/

Aleman

http://www.bitdefender.com/de/KnowledgeBase/browseProducts/2195/

Francés

http://www.bitdefender.com/fr/KnowledgeBase/browseProducts/2195/

Rumano

http://www.bitdefender.com/ro/KnowledgeBase/browseProducts/2195/
Espanol

http://www.bitdefender.com/es/KnowledgeBase/browseProducts/2195/

16.2.2. Abrir un ticket de soporte

Si desea abrir un ticket de soporte y recibir ayuda a través del correo electrénico, siga
cualquiera de estos enlaces:

Inglés: http://www.bitdefender.com/site/Main/contact/1/
Aleman: http://www.bitdefender.de/site/Main/contact/1/
Francés: http://www.bitdefender.fr/site/Main/contact/1/
Rumano: http://www.bitdefender.ro/site/Main/contact/1/
Espafiol: http://www.bitdefender.es/site/Main/contact/1/
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16.3. Informacion de Contacto

BITDEFENDER valora todas las sugerencias e ideas que desee comunicarnos
respecto a mejoras en el producto, o sobre la calidad de nuestros servicios. Asi mismo,
si tiene informacion referente a nuevos virus esperamos sus descripciones. Por favor
no dude en contactar con nosotros.

16.3.1. Direcciones Web

Departamento Comercial: comercial@bitdefender.es
Soporte técnico: soporte@bitdefender.es
Documentacion: documentation@bitdefender.com
Programa de Partners: partners@bitdefender.es
Marketing: marketing@bitdefender.es

Relaciones con la Prensa: prensa@bitdefender.es
Oportunidades de Trabajo: jobs@bitdefender.es

Envio de Virus: virus@bitdefender.es

Envio de Spam: spam_submission@bitdefender.com
Notificar abuso: abuso@bitdefender.es

Pagina del producto: http://www.bitdefender.es
Productos en ftp: ftp://ftp.bitdefender.com/pub
Distribuidores locales: http://www.bitdefender.com/partner_list
BitDefender Knowledge Base: http://kb.bitdefender.com

16.3.2. Filiales

Las oficinas de BitDefender estan listas para responder cualquier pregunta relativa a
sus areas de operacion, tanto a nivel comercial como en asuntos generales. Sus
direcciones y contactos estan listados a continuacion.

Estados Unidos

BitDefender, LLC

6301 NW 5th Way, Suite 3500
Fort Lauderdale, Florida 33309
Web: http://www.bitdefender.com
Soporte Técnico:

m E-mail: support@bitdefender.com
m Tel:
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» 1-888-868-1873 (Sodlo para Usuarios Registrados; sélo accesible desde Estados
Unidos)
» 1-954-776-6262 (Soélo para Usuarios Registrados)

Servicio de Atencion al Cliente:

m E-mail: customerservice@bitdefender.com
m Tel:
» 1-888-868-1873 (Sodlo para Usuarios Registrados; sélo accesible desde Estados
Unidos)
» 1-954-776-6262 (Soélo para Usuarios Registrados)

Alemania

BitDefender GmbH

Headquarter Europa Occidental
Karlsdorferstrasse 56

88069 Tettnang

Alemania

Teléfono: +49 7542 9444 60

Fax: 07542/94 44 99

E-mail: info@bitdefender.com
Comercial: sales@bitdefender.com
Web: http://www.bitdefender.com
Soporte técnico: support@bitdefender.com

Reino Unido e Irlanda

One Victoria Square

Birmingham

B11BD

Teléfono: +44 207 153 9959

Fax: +44 845 130 5069

E-mail: info@bitdefender.com
Comercial: sales@bitdefender.com
Web: http://www.bitdefender.co.uk
Soporte técnico: soporte@bitdefender.es

Espanha

Constelacion Negocial, S.L
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C/ Balmes 191, 22 planta, 08006

Barcelona

Soporte técnico: soporte@bitdefender.es
Comercial: comercial@bitdefender.es

Teléfono: (+34) 93 218 96 15

Fax: (+34) 93 217 91 28

Pagina web del producto: http://www.bitdefender.es

Rumania

BITDEFENDER

5th Fabrica de Glucoza St.

Bucharest

Soporte técnico: soporte@bitdefender.es
Comercial: sales@bitdefender.com

Teléfono: +40 21 4085600

Fax: +40 21 2330763

Pagina del producto: http://www.bitdefender.es

Soporte
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Glosario

ActiveX

ActiveX es un modelo para escribir programas de manera que otros programas
y el sistema operativo puedan usarlos. La tecnologia ActiveX se utiliza con
Microsoft Internet Explorer para hacer paginas web interactivas que se vean y
se comporten como programas mas que paginas estaticas. Con ActiveX, los
usuarios pueden hacer o contestar preguntas, apretar botones, interaccionar de
otra manera con la pagina web. Los controles de ActiveX normalmente estan
escritos en Visual Basic.

ActiveX destaca por la ausencia absoluta de controles de seguridad; los expertos
de seguridad desaprueban el uso de ActiveX en Internet.

Adware

El Adware habitualmente se combina con aplicaciones que son gratuitas a cambio
de que el usuario acepte la instalacion del componente adware. Puesto que las
aplicaciones adware generalmente se instalan una vez el usuario acepta los
términos de licencia que manifiestan el propdsito de la aplicacién, no se comete
ningun delito.

Sin embargo, los pop-up de publicidad pueden resultar molestos, y, en algunos
casos, afectar al rendimiento del sistema. Ademas, la informacion que recopilan
algunas de estas aplicaciones puede causar problemas de privacidad a aquellos
usuarios que no eran plenamente conscientes de los términos de la licencia.

Archivo comprimido

Disco, cinta o carpeta que contiene ficheros almacenados.

Fichero que contiene uno o varios ficheros en formato comprimido.

Backdoor

Agujero de seguridad dejado intencionalmente por los disefiadores o los
administradores. La causa de estos agujeros no es siempre siniestra; algunos
sistemas operativos funcionan con unas cuentas privilegiadas, concebidas para
el uso de los técnicos de servicio o para los responsables del mantenimiento del
producto.

Sector de arranque

Sector situado al principio de cada disco y que identifica la arquitectura del disco
(tamafio del sector, tamafio del cluster, etc). En los discos de inicio, el sector de
arranque también incluye un programa para cargar el sistema operativo.
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Virus de boot

Virus que infecta el sector de arranque de un disco fijo o disquete. Si se inicia el
sistema desde un disco infectado con un virus de boot, el virus se activara en la
memoria. A partir de ese momento, cada vez que se inicie el sistema el virus
estara activo en memoria.

Navegador

Abreviacion de Navegador de Paginas Web, es la aplicacion utilizada para para
visualizar paginas web. Los dos navegadores mas populares son Netscape
Navigator y Microsoft Internet Explorer, ambos son navegadores graficos, lo cual
significa que pueden mostrar tanto graficos como texto. Ademas, la mayoria de
los navegadores modernos incluyen informacién multimedia: sonido e imagenes,
aunque requieren plugins para mostrar ciertos formatos.

Linea de comando

En una interfaz con linea de comandos, el usuario puede introducir comandos
en el espacio provisto directamente en la pantalla, usando un lenguaje de
comando.

Cookie

En la industria del Internet, las cookies se describen como pequefios ficheros
que contienen informacion sobre los ordenadores de cada persona, que se
pueden ser analizados y utilizados por publicistas para determinar los intereses
y los gustos online de los usuarios. La tecnologia de las cookies se desarrolla
con la intencién de personalizar los mensajes publicitarios que visualiza para
que coincidan con los intereses manifestados. Es un arma de doble filo, porque
por un lado, es mas eficiente que vea publicidad relacionadas con sus intereses.
Pero por otro lado, implica seguir cada paso y cada clic que usted haga. Por
consiguiente, es normal que haya un debate sobre la privacidad y mucha gente
se siente ofendida por la idea de ser vista como "numero SKU" (el codigo de
barras ubicado en la parte posterior de los paquetes analizados a la salida de
los supermercados). Aunque esta perspectiva pueda parecer extremista, en
algunos casos es cierta.

Unidad de disco

Glosario

Es un dispositivo que lee la informacién y / o la escribe en un disco.
Una unidad de disco duro lee y escribe en los discos duros.
Una unidad de disquetera abre disquetes.

Las unidades de disco pueden ser internas (guardadas en el ordenador) o
externas (guardadas en una caja separada conectada al ordenador).
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Descarga
Para copiar informacién (por lo general un fichero entero) desde una fuente
principal a un dispositivo periférico. El término se usa a menudo para describir
el proceso de copiar un fichero desde un servicio online al ordenador personal.
También se refiere al proceso de copiar ficheros desde un servidor de la red a
un ordenador conectado a la red.

E-mail
Correo electrénico. Un servicio que envia mensajes a otros ordenadores mediante
las redes locales o globales.

Eventos
Una accion o acontecimiento detectado por un programa. Los eventos pueden
ser acciones, como por ejemplo hacer clic con el ratéon o pulsar una tecla, o
también pueden ser acontecimientos (agotar el espacio de memoria).

Falso positivo
Ocurre cuando un analizador identifica un fichero infectado, cuando de hecho
éste no lo es.

Extensién de un fichero
La ultima parte del nombre de un fichero, que aparece después del punto e indica
el tipo de informacion almacenada.

Varios sistemas operativos usan extensiones de ficheros ( Por Ej. Unix, VMS,
MS-DOS). Por lo general las extensiones tienen de uno a tres caracteres.
Podemos indicar "c" para el lenguaje C, "ps" para PostScript, "txt" para un texto
arbitrario.

Heuristico
Es un método para identificar nuevos virus, que se basa en ciertas reglas y no
en firmas especificas de los virus. La ventaja del analisis heuristico reside en la
dificultad de engafarlo con una nueva versién de un virus ya existente. Sin
embargo, ocasionalmente puede notificar sobre la existencia de unos cédigos
sospechosos en los programas normales, generando el "falso positivo".

Internet Protocol - pertenece a la gama de protocolos TCP/IP y es responsable.
Toda la comunicacién en Internet se realiza mediante los dos protocolos para el
intercambio de informacion: El Transmission Control Protocol (TCP, o Protocolo
de Control de Transmisién) y el Internet Protocol (IP, o Protocolo de Internet).
Estos protocolos son conocidos, en forma conjunta, como TCP/IP. No forman un
unico protocolo sino que son protocolos separados, pero sin embargo estan
estrechamente comunicados para permitir una comunicacién mas eficiente.
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Applet de Java

Es un programa de Java disefiado para funcionar solamente en una pagina web.
Para usarlo tendria que especificar el nombre del applet y la dimensién (de ancho
y de largo --- en pixels) que éste usara. Al acceder a una pagina web, el navegador
descarga el applet desde un servidor y lo abre en el ordenador del usuario (del
cliente). Los applets difieren de las aplicaciones al ser gobernados por un
protocolo de seguridad muy estricto.

Por ejemplo, aunque los applets se puedan ejecutar directamente en el ordenador
del cliente, no pueden leer o escribir informacién en aquel ordenador. Ademas,
los applets tienen restricciones en cuanto a leer y escribir informacion desde la
misma area a la que pertenecen.

Virus de Macro

Es un tipo de virus informatico que se encuentra codificado como una macro
incluida en un documento. Muchas aplicaciones, como Microsoft Word o Excel,
soportan potentes lenguajes macro.

Estas aplicaciones permiten introducir una macro en un documento y también
que la macro se ejecute cada vez que se abra el documento.

Cliente de Correo

Un cliente de e-mail es una aplicacién que permite enviar y recibir mensajes.

Memoria

Area de almacenamiento interno en un ordenador. El término memoria se refiere
al almacenamiento de informacion en forma de virutas y la palabra
almacenamiento se emplea para la memoria guardada en cintas o disquetes.
Cada ordenador tiene una cierta cantidad de memoria fisica, generalmente
denominada memoria principal o RAM.

No Heuristico

Este método de analisis se basa en firmas de virus especificas. La ventaja del
analisis no heuristico es que no se le puede engafiar por algo que pareceria ser
un virus. Por consiguiente, no genera alarmas falsas.

Programas empaquetados

Glosario

Son ficheros en un formato comprimido. Muchos sistemas operativos y
aplicaciones contienen comandos que le permiten empaquetar un fichero para
que ocupe menos espacio en memoria. Por ejemplo: tiene un fichero de texto
que contiene diez caracteres espacio consecutivos. Normalmente, para esto
necesitaria diez bytes de almacenamiento.

Sin embargo, un programa que puede empaquetar ficheros podria reemplazar
los caracteres mencionados por una serie a la que le sigue el numero de espacios.
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En este caso, los diez espacios requieren dos bytes. Esta es solamente una
técnica para empaquetar programas o ficheros, hay muchas otras también.

Ruta

Las direcciones exactas de un fichero en un ordenador, generalmente descritas
mediante un sistema jerarquico: se empieza por el limite inferior, mostrando un
listado que contiene la unidad de disco, el directorio, los subdirectorios, el fichero
mismo, la extension del fichero si tiene alguna. Esta suma de informacion es una
ruta completamente valida.

La ruta entre dos puntos, como por ejemplo el canal de comunicacion entre dos
ordenadores.

Phishing

Es el acto de enviar un e-mail a un usuario simulando pertenecer a una empresa
existente, e intentar estafarlo solicitandole informacion privada con la que después
se efectuara el robo. El e-mail conduce al usuario a visitar una pagina Web en
la que se le solicita actualizar informacién personal, como contrasefias y nimeros
de tarjetas de crédito, seguridad social y numeros de cuentas corrientes, que en
realidad ya posee la organizacion auténtica. La pagina Web, en cambio, es una
réplica fraudulenta, creada solo para robar la informacién de los usuarios.

Virus Polimérfico

Son virus que se modifican en cada fichero que infectan. Al no tener una
secuencia binaria constante, son muy dificiles de identificar.

Puerto

Interfaz en un ordenador a la que se puede conectar un dispositivo. Los
ordenadores personales tienen distintos tipos de puertos. Hay varios puertos
internos para conectar las unidades de disco, las pantallas, los teclados.
Asimismo, los ordenadores personales tienen puertos externos para conectar
modems, impresoras, ratones y otros dispositivos periféricos.

En las redes de tipo TCP/IP y UDP representa el punto final de una conexioén
I6gica. El numero de puerto indica el tipo del dicho puerto. Por ejemplo, el puerto
80 se usa para el trafico http.

Fichero de informe

Glosario

Es un fichero que lista las acciones ocurridas. BitDefender mantiene un fichero
de informe (log) que contiene un listado de las rutas analizadas, las carpetas, el
numero de archivos comprimidos y ficheros analizados, el nimero de ficheros
infectados y sospechosos que se han detectado.
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Rootkit

Un rootkit es un conjunto de herramientas de software que ofrecen acceso al
sistema a nivel de administrador. El término empez6 a usarse con los sistemas
operativos UNIX y hacia referencia a herramientas recompiladas que
proporcionaba permisos de administrador a los intrusos, permitiéndoles ocultar
Su presencia para no ser vistos por los administradores de sistema.

El papel principal de los rootkits es ocultar procesos, archivos, conexiones y logs.
También pueden interceptar datos de terminales, conexiones de red o periféricoa,
si éstos incorporan el software apropiado.

Los rootkits no son malicisosos por naturaleza. Por ejemplo, los sistemas y
algunas aplicaciones esconden ficheros criticos usando rootkits. Sin embargo,
normalmente se utilizan para esconder la presencia de malware o para encubrir
la presencia de un intruso en el sistema. Cuando se combinan con malware, los
rootkits representan una gran amenaza para la seguridad e integridad de su
sistema. Pueden monitorizar el trafico, crear puertas traseras en el sistema,
alterar ficheros y logs y evitar su deteccion.

Script

Es otro término para macro o fichero batch y consiste en una lista de comandos
que se pueden ejecutar sin la intervencién del usuario.

Spam

Correo basura o los posts basura en los grupos de noticias. Generalmente
conocido como correo no solicita.

Spyware

Glosario

Se trata de cualquier software que, en secreto, recopile informacién del usuario
a través de su conexion a Internet sin su consentimiento, generalmente con fines
comerciales. Las aplicaciones Spyware son, generalmente, componentes ocultos
de programas freeware o shareware que pueden descargarse por Internet; sin
embargo, debe observarse que la gran mayoria de aplicaciones shareware y
freeware no contienen spyware. Una vez instalado, el spyware monitoriza la
actividad del usuario en Internet y, en segundo plano, envia esa informacién a
una tercera persona. El spyware también puede recoger informacion acerca de
las direcciones de correo, e incluso contrasefias y numeros de tarjetas de crédito.

El spyware es similar al Troyano en el hecho que los usuarios los instalan
inconscientemente cuando instalan otra aplicacién. Una forma habitual de
infectarse con spyware es descargando, a través de programas de intercambio
de ficheros, un determinado archivo que intercambia el nombre de los productos
compartidos.
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A parte de las cuestiones de ética y privacidad, el spyware roba al usuario
recursos de memoria y ancho de banda mientras envia la informacion al creador
del Spyware a través de la conexion de Internet del usuario. Puesto que el
spyware utiliza memoria y recursos del sistema, las aplicaciones que se ejecutan
en segundo plano pueden provocar errores del sistema o inestabilidad general
del mismo.

Elementos en startup
Todos los ficheros de esta carpeta se abren al iniciar el ordenador. Por ejemplo:
una pantalla, un fichero audio, un calendario de tareas u otras aplicaciones
pueden ser elementos de startup. Normalmente, se elige un alias del fichero para
ubicar en esta carpeta y no directamente el fichero.

Bandeja del sistema
Elemento introducido con el sistema Windows 95,la bandeja de sistema esta
ubicada en la parte de debajo de la pantalla, al lado del reloj y contiene iconos
miniaturales para acceder facilmente a las funciones del sistema, como el fax,
la impresora, el médem, el volumen etc. Al hacer doble clic o clic derecho en el
icono correspondiente, vera y abrira los detalles y los mandos de los programas.

TCP/IP
Transmission Control Protocol/Internet Protocol - Es una gama de protocolos de
red, extremadamente utilizados en Internet para proporcionar comunicaciones
en las redes interconectadas, que incluyen ordenadores con distintas arquitecturas
de hardware y varios sistemas operativos. TCP/IP ofrece estdndares para el
modo de comunicacion entre ordenadores y convenciones para las redes
interconectadas.

Troyano
Es un programa destructivo disfrazado como aplicacién benigna. A diferencia de
los virus, los caballos troyanos no se multiplican; sin embargo pueden ser igual
de peligrosos. Unos de los tipos mas insidiosos de Troyano es un programa que
pretende desinfectar su ordenador y que en realidad introduce virus.

El término viene de la historia de la lliada de Homero, en la cual Grecia entrega
un caballo gigante hecho de madera a sus enemigos, los Troyanos,
supuestamente como oferta de paz. Pero después de que los Troyanos arrastraran
el caballo hasta el interior de las murallas de la ciudad, los soldados Griegos
salieron del hueco del vientre del caballo y abrieron las puertas de las murallas,
permitiendo a sus compatriotas entrar y capturar Troya.

Actualizacion
Una nueva version de un producto de software o hardware, disefiada para
reemplazar una version anterior del mismo producto. Ademas, durante la
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instalacion se verifica si en su ordenador existe una version anterior; si no se
encuentra ninguna, no se instalara la actualizacion.

BitDefender tiene su propio modulo para realizar las actualizaciones, permitiéndole
a usted buscar manualmente las actualizaciones o bien hacer una actualizacion
automatica del producto.

Virus

Es un programa o una parte de un cédigo cargado en su ordenador sin avisarle
y en contra de su voluntad. La mayoria de los virus se pueden multiplicar. Todos
los virus informaticos son artificiales, creados por una persona. Es muy simple
producir un virus que se multiplique continuamente. Pero, aun asi, seria muy
peligroso porque dentro de poco tiempo estaria usando toda la memoria disponible
y llevaria al bloqueo del sistema. Un tipo de virus todavia mas peligroso es uno
capaz de propagarse a través de redes y evitando los sistemas de seguridad.

Firma de virus

Es la secuencia binaria de un virus, utilizada por los antivirus para detectar y
eliminar los virus.

Gusano

Glosario

Es un programa que se propaga a través de la red, reproduciéndose mientras
avanza. No se puede afiadir a otros programas.
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