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Endbenutzer Software-Lizenzvertrag

Installieren Sie die Software nicht, wenn Sie diesen Lizenzbedingungen nicht
zustimmen. Wenn Sie "Akzeptieren", "OK", "Weiter", "Einverstanden" auswahlen, oder
wenn Sie sie Software in irgendeiner Form installieren oder nutzen, erklaren Sie, dass
Sie die Bedingungen des Lizenzvertrages vollstandig verstanden und akzeptiert haben.

Diese Bedingungen decken BitDefender Losungen und Services ab, die wir lhnen als
Anwender lizenziert haben, einschliellich der entsprechenden Dokumentation und
aller Updates und Upgrades der Anwendung, die lhnen unter der gekauften Lizenz
oder angeschlossener Service Vereinbarungen geliefert wurden, so wie in der
Dokumentation und allen Kopien dieser Vertragsgegensténde festgelegt.

Der Lizenzvertrag und die Gewahrleistungsbestimmungen sind ein rechtsgultiger
Vertrag zwischen Ihnen (einer nattrlichen oder juristischen Person, im Folgenden
Benutzer genannt) und der SOFTWIN zur Benutzung des oben und folgend genannten
SOFTWIN SOFTWAREPRODUKTES, welches auler dem eigentlichen
SOFTWAREPRODUKT auch dazugehérige Medien, gedruckte Materialien und die
Nutzung von Online- und anderen Medien oder elektronische Dokumentation (im
weiteren bezeichnet BitDefender)beinhaltet. Das SOFTWAREPRODUKT und die
zugehodrigen Materialien sind durch US-amerikanische Urheberrechtsgesetze und
internationale Urheberrechtsvertrage geschtzt. Indem Sie das SOFTWAREPRODUKT
installieren, kopieren, downloaden, darauf zugreifen oder es anderweitig verwenden,
erklaren Sie sich damit einverstanden, durch die Bestimmungen des Lizenzvertrages
und der Gewahrleistungsbestimmungen gebunden zu sein. Falls Sie den
Bestimmungen dieses Lizenzvertrages und der Gewahrleistungsbestimmungen nicht
zustimmen, ist der Hersteller SOFTWIN nicht bereit, das SOFTWAREPRODUKT an
Sie zu lizenzieren. In diesem Falle sind Sie nicht berechtigt, das
SOFTWAREPRODUKT zu verwenden oder zu kopieren.

Installieren oder nutzen Sie BitDefender nicht, wenn Sie dem Lizenzvertrag und den
Gewahrleistungsbestimmungen nicht zustimmen.

BitDefender Lizenz. Das SOFTWAREPRODUKT ist durch Urheberrechtsgesetze
und internationale Urheberrechtsvertrdge genauso geschutzt, wie durch andere
Gesetze und Vertrdge zum Schutz des geistigen Eigentums. Das
SOFTWAREPRODUKT wird an Sie lizenziert, nicht verkauft.

LIZENZEINRAUMUNG: Dieser Vertrag gewahrt lhnen und nur Ihnen eine nicht
ausschlieRliche, eingeschrankte, nicht Ubertragbare und kostenpflichtige Lizenz
BitDefender zu nutzen.
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Anwendung der Software. Sie konnen BitDefender installieren und nutzen, auf so
vielen Computern wie nétig, mit der Einschrankung, dass diese Anzahl nicht die Anzahl
der lizenzierten Anwender Uberschreitet. Es kann eine zusatzliche Kopie flr ein
Back-Up erstellt werden.

Desktop Anwender Lizenz. Diese Lizenz bezieht sich auf BitDefender Software, die
auf einzelnen Computern installiert werden kann und keine Netzwerk Eigenschaften
hat. Jeder direkte Anwender kann diese Software auf einem einzelnen Computer
installieren und zu Back-up Zwecken eine zusatzliche Kopie auf einem anderen
Computer erstellen. Die Anzahl der direkten Anwender entspricht der Anzahl der
Lizenz Inhaber.

LIZENZBESTIMMUNGEN. Die hiermit gewahrte Lizenz ist ab dem Kaufdatum von
BitDefender bis zum Ende des Zeitraums, fir den die Lizenz erworben wird, glltig.

UPGRADES: Sollte das SOFTWAREPRODUKT BitDefender mit der Bezeichnung
Upgrade gekennzeichnet sein, muss der Benutzer fiir eine berechtigte Nutzung eine
glltige, von SOFTWIN als berechtigte fir BitDefender anerkannte, Softwarelizenz
haben. Das als Upgrade gekennzeichnete SOFTWAREPRODUKT BitDefender ersetzt
und / oder erganzt das zum Upgrade berechtigende BitDefender. Der Benutzer darf
das aus dem Upgrade resultierende SOFTWAREPRODUKT nur nach dem hier
vorliegenden Lizenzvertrag nutzen. Sollte das als Upgrade gekennzeichnete
BitDefender ein Upgrade fir eine einzelne Komponente eines kompletten
Softwarepaketes sein, darf das SOFTWAREPRODUKT BitDefender auch nur als
einzelner Bestandteil dieses Softwarepaketes genutzt und transferiert werden und
darf nicht als separates Produkt auf mehr als einem Einzelplatzrechner genutzt werden.
Die Geschaftsbedingungen dieser Lizenz ersetzen und I6sen alle vorangehenden
Vereinbarungen ab, die zwischen lhnen und Softwin bestanden haben in Bezug auf
das Original Produkt und das daraus resultierende Upgrade Produkt.

URHEBERRECHT: Alle Rechte und geistigen Eigentumsrechte an
BitDefender(einschlieRlich, aber nicht beschrankt auf Logos, Bilder, Fotografien,
Animationen, Video, Audio, Musik, Text und "Applets", die in BitDefender enthalten
sind), den gedruckten Begleitmaterialien und jeder Kopie von BitDefender liegen bei
SOFTWIN. Das BitDefender ist durch anwendbare Urheberrechtsgesetze und andere
Gesetze und Vereinbarungen Uber geistiges Eigentum geschiitzt. Darum muss der
Benutzer BitDefender wie jedes andere urheberrechtliche Produkt behandeln, mit der
Ausnahme, dass er BitDefender auf einem Einzelplatzrechner installieren und das
Original zu Sicherungszwecken speichern darf. Der Benutzer darf die zugehdorigen,
gedruckten Materialien nicht vervielfaltigen. Der Benutzer muss BitDefender als
Ganzes, wie erhalten, inklusiver aller Urheberrechtsvermerke und aller zugehdrigen
Materialien und Medien in der ihm vorliegenden Form bewahren. Der Benutzer ist
nicht berechtigt, BitDefender weiter zu lizenzieren, zu vermieten, zu verleihen und /
oder zu verkaufen. Der Benutzer darf BitDefender nicht zurlickentwickeln (Reverse
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Engineering), dekompilieren, disassemblieren, daraus Derivate erzeugen, modifizieren,
Ubersetzen oder irgendeinen anderen Versuch starten, den Quellcode von BitDefender
freizulegen.

EINGESCHRANKTE GEWAHRLEISTUNG: SOFTWIN gewéhrleistet fiir einen Zeitraum
von 30 Tagen, dass das Medium auf dem BitDefender geliefert wird, frei von allen
Defekten ist. Sollte dies nicht der Fall sein, wird SOFTWIN das Medium austauschen
oder dem Benutzer den Betrag zurlick erstatten, den der Benutzer fiir BitDefender
bezahlt hat. SOFTWIN gewahrleistet weder die dauerhafte Verfugbarkeit, noch die
Fehlerfreiheit von BitDefender, noch dass Unzulanglichkeiten und Fehler von
BitDefender behoben werden. SOFTWIN gewahrleistet ebenso nicht, dass BitDefender
den Anforderungen des Benutzers entspricht.

SOFERN IN DER VORLIEGENDEN VEREINBARUNG NICHT AUSDRUCKLICH
ANDERWEITIG  FESTGELEGT, LEHNT SOFTWIN ALLE ANDEREN
AUSDRUCKLICHEN ODER STILLSCHWEIGENDEN GEWAHRLEISTUNGEN IM
HINBLICK AUF DIE PRODUKTE, DAMIT ZUSAMMENHANGENDE
VERBESSERUNGEN, WARTUNG ODER SUPPORT ODER ALLE ANDEREN VON
SOFTWIN GELIEFERTEN (MATERIELLEN ODER IMMATERIELLEN) MATERIALIEN
ODER ERBRACHTEN DIENSTLEISTUNGEN AB. SOFTWIN LEHNT HIERMIT
AUSDRUCKLICH ALLE STILLSCHWEIGENDEN GEWAHRLEISTUNGEN UND
ZUSICHERUNGEN AB, EINSCHLIESSLICH, ABER NICHT BESCHRANKT AUF DIE
STILLSCHWEIGENDE GEWAHRLEISTUNG DER MARKTGANGIGKEIT, DER
EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DIE GEWAHRLEISTUNG WEGEN
RECHTSMANGEL, DIE GEWAHRLEISTUNG DER NICHT-KOLLISION, DER
GENAUIGKEIT VON DATEN UND INFORMATIONEN, DER SYSTEMINTEGRATION
UND DER NICHTVERLETZUNG VON RECHTEN DRITTER DURCH DAS FILTERN,
DEAKTIVIEREN ODER ENTFERNEN VON FREMDANBIETERSOFTWARE,
SPYWARE, ADWARE, COOKIES, E-MAILS, DOKUMENTEN, ANZEIGEN ODER
AHNLICHEM, UNABHANGIG DAVON, OB DIES AUFGRUND GESETZLICHER
ANFORDERUNGEN, DER GESCHAFTSTATIGKEIT, DES GEWOHNHEITSRECHTS
UND DER PRAXIS ODER DES HANDELSGEBRAUCHS ERFOLGT.

BESCHRANKUNG DER HAFTUNG: Jeder Benutzer von BitDefender, der dieses
benutzt, testet oder auch nur ausprobiert tragt alleinig das Risiko, das aus der Qualitat
und Performance von BitDefender entsteht. In keinem Fall kdnnen SOFTWIN oder
ihre Lieferanten auf irgendeine Weise fiir, durch Verwendung von BitDefender,
entstandene Schaden jeder Art haftbar gemacht werden, einschlielich und ohne
Beschrankung, direkter und indirekter, zufalliger und spezieller Schaden die aus der
Verwendung, Performance oder der Verfligbarmachung von BitDefender entstanden
sind. Dies gilt auch dann, wenn SOFTWIN Uber existierende und / oder mogliche
Schaden informiert wurde. IN KEINEM FALL KONNEN
SCHADENSERSATZANSPRUCHE IN EINER HOHE GELTEND GEMACHT WERDEN,

Xiii



BitDefender Internet Security v10
Endbenutzer Software-Lizenzvertrag

DIE DEN KAUFPREIS DES SOFTWAREPRODUKTES UBERSTEIGEN. Alle
Erklarungen und Beschrankungen behalten auf jeden Fall ihre Giiltigkeit unabhangig
von der Nutzungsart (regulare Benutzung, Test, etc.).

Wichtige Informationen fiir die Anwender. WICHTIGE INFORMATION FUR DEN
BENUTZER: DIESES SOFTWAREPRODUKT IST NICHT FEHLERTOLERANT UND
IST AUCH NICHT FUR EINE NUTZUNG IN KRITISCHEN UMGEBUNGEN, IN DENEN
ES AUF EINE AUSFALLSICHERE PERFORMANCE UND BEDIENUNG ANKOMMT,
KONZIPIERT UND ERSTELLT. DIESES SOFTWAREPRODUKT IST NICHT
GEEIGNET ZUR NUTZUNG IM LUFTVERKEHR, IN NUKLEARKRAFTWERKEN, IN
KOMMUNIKATIONSSYSTEMEN, IN WAFFENSYSTEMEN, IN DIREKTEN ODER
INDIREKTEN LEBENSERHALTUNGSSYSTEMEN ODER IRGENDEINEM ANDEREN
SYSTEM, DESSEN AUSFALL ZU TODESFALLEN, KORPERLICHEN SCHADEN
ODER VERMOGENSSCHADEN FUHREN KONNTE.

Allgemein. Dieser Vertrag unterliegt dem Recht von Ruméanien, internationalen Copy
Right Bestimmungen und Abkommen.

Preise, Kosten und Gebuihren fiir die Nutzung von BitDefender gelten vorbehaltlich
von Anderungen auch ohne vorherige Information.

Ist oder wird eine Bestimmung dieses Vertrageswegen Verstolies gegen zwingende
gesetzliche Bestimmungen unwirksam oderwird sie fir unwirksam erklart, so wird
hierdurch die Giiltigkeit des tbrigen, mitder unwirksamen Bestimmung nicht unmittelbar
zusammenhangenden Vertragsteils,nicht berthrt.

BitDefender und alle zugehorigen Logos sind eingetrageneTitel und Marken von
SOFTWIN. Alle anderen Marken und Titel sind Eigentumder jeweiligen Rechteinhaber.

Wenn Sie gegen eine Lizenzbestimmung verstoRen, wird die Lizenz unverziglich
fristlos beendet. Sie haben aufgrund der Beendigung keinen Anspruch auf eine
Erstattung von SOFTWIN oder einem Handler von BitDefender. Die Bestimmungen
im Hinblick auf Geheimhaltung und Beschrankungen gelten Uber die Laufzeit der
Lizenz hinaus.

SOFTWIN ist berechtigt, die vorliegenden Bestimmungen jederzeit zu Uberarbeiten.
Die Uberarbeiteten Bestimmungen gelten automatisch flr die entsprechenden
Software-Versionen, die mit den gednderten Bestimmungen geliefert werden. Sollte
eine der vorliegenden Bestimmungen ungultig und nicht durchfihrbar sein, bleibt die
Gliltigkeit der Gibrigen Bestimmungen davon unberihrt.

Im Fall von Widerspriichen oder Unstimmigkeiten zwischen Ubersetzten Fassungen
der vorliegenden Bestimmungen gilt die von SOFTWIN ausgegebene englische
Fassung.
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Kontakt SOFTWIN, at 5, Fabrica de Glucoza street, 72322-Sector 2, Bucharest,
Romania, or at Tel No: 40-21-2330780 or Fax:40-21-2330763, e-mail address:

<office@bitdefender.com>.
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Vorwort

Dieses Benutzerhandbuch ist fir alle Benutzer vorgesehen, die sich fur BitDefender
Internet Security 10 als Sicherheitslésung entschieden haben. Die in diesem
Dokument beschriebenen Informationen sind nicht nur fiir IT-Profis gedacht, sondern
auch fiir all diejenigen die sich nur in lhrer Freizeit mit dem Computer beschaftigen.

Es wird beschrieben wie BitDefender Internet Security 10 zu handhaben ist, wie
das Produkt optimal konfiguriert werden kann und wie Sie die Einstellungen lhren
Bedurfnissen anpassen kénnen. So lernen Sie optimal mit diesem Produkt umzugehen
und es effektiv einzusetzen.

Viel Spal} mit diesen nutzlichen und informativen Handbuch.

1. Verwendete Konventionen
1.1. Typografie

Um die Lesbarkeit zu fordern werden verschiedene Arten von Textstilen verwendet.
Die jeweiligen Bedeutungen entnehmen Sie bitte der Tabelle unterhalb.

Erscheinungsbild Beschreibung

sample syntax Syntaxbeispiele werden in einer Schriftart mit
fester Laufweite angegeben.

http://www.bitdefender.com Verweise (Links) auf externe Inhalte wie z.B.
Webseiten oder FTP-Server.

<support@bitdefender.com> Verweise auf E-Mail-Adressen, z.B. zur
Kontaktaufnahme.

LVorwort” (S. xvii) Interne Verweise (Links) auf beliebige Stellen

innerhalb dieses Dokuments.

filename Dateien und Verzeichnisse werden in einer
Schriftart mit fester Laufweite angegeben.

option Optionen wie z.B. Schaltflachen oder Checkbox-
Elemente werden in fett gedruckt angegeben.

Beispielquelltexte werden in einer Schriftart mit

sample code listing )
fester Laufweite angegeben.
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1.2. Warnungen

Bei diesen Symbolen handelt es sich um Hinweise innerhalb des Textflusses welche
mit einer kleinen Grafik markiert sind. Hierbei handelt es sich um Informationen die
Sie in jedem Fall beachten sollten.

Anmerkung

6 Diese Bemerkung dient lediglich zur Uberpriifung. Notizen enthalten niitzliche
Informationen wie zum Beispiel einen Verweis auf ein verwandtes Thema.

Wichtig

@ Diese Art von Hinweis sollte in jedem Fall gelesen werden. Es werden signifikante
Informationen zum jeweiligen Thema bereitgestellt. Es wird nicht empfohlen diese zu
Ubergehen.

Warnung

0 Diese kritische Information sollten Sie mit hochster Aufmerksamkeit verfolgen. Hier
angegebenen Anweisungen und Informationen sollten Sie auf jeden Fall Beachtung
schenken. Sie sollten diese Informationen sorgsam lesen und verstanden haben, da
es sich um eine hdchst prekare Thematik handelt.

2. Struktur

Dieses Handbuch ist in sieben Abschnitte unterteilt, welche die folgenden Hauptthemen
beinhalten: Uber BitDefender, Installation von BitDefender, Beschreibung und
Bestandteile, Die Management Konsole, Tipps und Tricks, BitDefender Notfall CD
und Hilfe erhalten. Des Weiteren beinhaltet dieses Dokument ein Glossar und Anhange
um den ein oder anderen Aspekt zu klaren, der sonst ggf. zu technischen Problemen
fihren konnte.

Uber BitDefender. Eine kurze Einfiihrung zu BitDefender und SOFTWIN, der Firma
hinter diesem Produkt.

Produktinstallation. Schritt-flr-Schritt Anleitung zur Installation von BitDefender auf
Ihrem Computer. Hierbei erhalten Sie ausfuhrliche Informationen fur eine erfolgreiche
Installation von BitDefender Internet Security 10 zu registrieren ist, wie ein
Prifvorgang durchgefiihrt werden kann, wie die Personal-Firewall konfiguriert wird,
wie der AntiSpam-Filter eingerichtet wird und wie ein Update von BitDefender
durchgefiihrt werden kann.

Beschreibung und Funktionen. Eine kurze Einfuhrung in BitDefender welche erklart,
was BitDefender genau ist und welches Unternehmen dahinter steht. Sie erhalten
eine Einflhrung in BitDefender Internet Security 10, die Funktionen dieses Produkts
und Details zu den einzelnen Modulen.
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Konfiguration. Beschreibt die einfache Verwaltung und Konfiguration von BitDefender.
Dieser Abschnitt erklart wie das BitDefender Internet Security 10zu registrieren ist,
wie ein Prifvorgang durchgefliihrt werden kann und wie ein Update von BitDefender
durchgeflhrt werden kann.

Empfohlene Vorgehensweisen. Folgen Sie den angegebenen Schritten und
Anweisungen um BitDefender bestmoglich zu nutzen.

BitDefender Notfall CD. Beschreibung der BitDefender Notfall CD. Erldutert die
Funktionen und den Einsatz der startfahigen CD.

Hilfe erhalten. Beschreibt wie Sie Hilfe bzw. Unterstiitzung zu dem Produkt erhalten
und erhalt zusatzlich eine Liste mit den am haufigsten gestellten Fragen (FAQ).

Glossar. Im Glossar werden technische Ausdriicke und seltene Bezeichnungen
erklart, die in diesem Dokument zu finden sind.

3. Inre Mithilfe

Wir laden Sie dazu ein uns bei der Verbesserung dieses Dokuments mitzuhelfen. Wir
haben samtliche Informationen in diesem Dokument bestmdglich Gberpriift um somit
die Qualitat sicherzustellen.

Falls Sie dennoch Fehler finden, so teilen Sie uns diese bitte mit indem Sie uns per
E-Mail unter der Adresse <documentation@bitdefender.com> kontaktieren.

Wichtig
@ Bitte verfassen Sie alle auf die Dokumentation bezogenen E-Mails auf Englisch.

Xix


mailto:documentation@bitdefender.com

BitDefender Internet Securiti v10

XX



Uber BitDefender 0

Uber BitDefender



BitDefender Internet Security v10




Uber BitDefender

1. Was ist BitDefender?

1.1.

BitDefender ist einer der weltweit fiihrenden Hersteller von Sicherheitslésungen und
bietet eine der schnellsten und héchst effizienten Sicherheitsldsungen in diesem
Industriesegment an. Produkte und Dienstleistungen von BitDefender kommen in Uber
41 Millionen Haushalten und Firmen in mehr als 180 Landern weltweit zum Einsatz.
BitDefender unterhalt Biros in den Vereinigten Staaten, in GroBbritannien,
Deutschland, Spanien und Rumanien.

» Features: Antivirus, Firewall, Antispyware, Antispam, und Kindersicherung.

» Die BitDefender Produktreihe ist daraufhin ausgelegt in komplexen IT Strukturen
(Work Stations, File Servers, Mail Servers und Gateways)implementiert zu werden
und zwar fir Windows, Linux und FreeBSD.

» Weltweite Distribution, Produkte in 18 Sprachen verfligbar;

» Einfache Bedienbarkeit kombiniert mit einem Installationsassistent welcher den
lediglich Benutzer vereinzelte Fragen stellt;

« Internation zertifizierte Produkte: Virus Bulletin, ICSA Labs, Checkmar, IST Prize,
usw;

* Rund um die Uhr Kundenbetreuung - 24 Stunden am Tag, 7 Tage die Woche;

« Blitzschnelle Reaktionszeiten beim Bereitstellen von Virensignaturen zur Bekdmpfung
von Schéadlingen;

» Beste Erkennungsraten;

» Stindliche Updates fiir Virensignaturen - automatisch oder geplante Aktionen
schiitzen vor neuen Viren und anderen Schadlingen.

Warum BitDefender?

Bewahrt: Der reaktionsfahigste Hersteller von AntiViren-Produkten. Die
Reaktionsfahigkeit von BitDefender wurde bereits bei den Ausbriichen von CodeRed,
Nimda, Sircam, Badtrans.B und weiteren Schadlingen auf die Probe gestellt.
BitDefender war das erste AntiViren-Produkt welches effektive Gegenmittel, sog.
.,Removal Tools*, fiir die genannten Schadlinge bereitstellte und dies vollkommen
kostenlos fur Benutzer auf der ganzen Welt. Mit der kontinuierlichen Verbreitung immer
neuer Schadlinge und Varianten gehort der effiziente Schutz vor solchen Bedrohungen
mittlerweile zu einem ,Must have* fiir diejenigen, die tagtaglich mit Computersystemen
arbeiten.
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Innovation: Ausgezeichnet von der Europdischen Kommission und EuroCase.
BitDefender wurde zum Gewinner des europaischen IST-Prize gekirt, welcher von
der Europaischen Kommission und Vertreten von 18 Akademien in ganz Europa
vergeben wird. Seit acht Jahren vergeben zahlt der IST-Prize mittlerweile als
Auszeichnung fir wegweisende Innovationen und reprasentiert somit die beste
Innovation der europaischen Informationstechnologie.

Umfassend: Sichert Einstiegspunkte im Netzwerk und bietet effektiven Schutz.
Sicherheitslosungen  mit  BitDefender werden den  Anforderungen in
Unternehmensnetzwerken mehr als gerecht. Sie sind nicht nur geeignet fiir den Einsatz
in kleinen und mittelstandischen Unternehmen sondern auch in Multi-Plattform
Netzwerken weltweit agierender Konzerne bietet BitDefender effektiven Schutz. Somit
wird sichergestellt, dass Viren und andere Schadlinge erst gar keine Mdglichkeit
erhalten sich in Unternehmensnetzwerken zu verbreiten.

Optimaler Schutz: Sicherheit vor Bedrohungen auf lhrem Computer. Da
Virenerkennung basierend auf Quellcode-Analyse lange nicht mehr ausreicht um
Schadlinge ausreichend frih zu erkennen, arbeitet das Team von BitDefender stets
an neuen Technologien zur frihzeitigen Erkennung von Schéadlingen und pro-aktivem
Schutz vor diesen.

Sicherheitsprodukte wurden geschaffen um in Firmen, Einrichtungen und bei
Privatpersonen die folgenden moglichen Schaden zu verhindern:

* Wurm-Angriffe

» Stérung der Kommunikation durch infizierte E-Mails

» Zusammenbrechen von Servern

» Desinfizierung und Wiederherstellung von Computersystemen
» Produktivitatsverlust durch nicht verfugbare Systeme

» Cracking und unautorisierte Zugriffe auf sensible Daten

Durch die stetige Weiterentwicklung und den pro-aktiven Schutz von BitDefender
kénnen die folgenden Vorteile gesichert werden:

» Verbesserte Netzwerkverfligbarkeit durch rechtzeitige Unterbindung von Wurm-
Angriffen.

» Schutz der Remote-Benutzer und Clients vor Viren-Angriffen.

* Minimierung des administrativen Aufwands und der Kosten durch Remote-
Management Funktionalitat der BitDefender-Produkte.

» Unterbindung der Verbreitung von Viren und anderen Schadlingen durch den Schutz
der zentralen Kommunikationswege wie Fileserver, E-Mail-Server und Gateways
mittels BitDefender.

Weitere Informationen Uber BitDefender erhalten Sie unter:www.bitdefender.de


http://www.bitdefender.de/

Uber BitDefender

1.2. Uber SOFTWIN

Im Jahre 1990 gegriindet und Gewinner des Europaischen IST-Prize in 2002, wird
Softwin mittlerweile als fiihrend in der Osteuropaischen Softwareindustrie angesehen,
mit einer Zuwachsrate von 50% in den letzten 5 Jahren und 70 % Exportanteil am
Jahreumsatz.

Mit einem Team von mehr als tber 800 qualifizierten Mitarbeitern und mehr als 1000
Projekten bislang hat SOFTWIN es sich zur Aufgabe gemacht, Sicherheitslésungen
und -dienste bereitzustellen, die den heutigen Anforderungen von schnell expandieren
Firmen im Bereich IT-Sicherheit entsprechen und diesen Vorsprung auszubauen. Der
Entwicklungsprozess bei Softwin ist ISO 9001 zertifiziert.

Da Softwin in den weit entwickelten IT Markten in den USA und Europa aktiv ist gibt
es 4 verbundene Geschaftsbereiche :

» eContent Solutions

» BitDefender

* Business Information Solutions

» Customer Relationship Management


http://www.econtent-solutions.com/
http://www.bitdefender.com
http://www.softwin.ro
http://www.softwincrm.ro/eng/
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Produktinstallation

2. Installation von BitDefender Internet Security v10

2.1.

Der Abschnitt Installation von BitDefender Internet Security 10 beschreibt die
folgenden Themen:

» Systemanforderungen
Installationsschritte

Der Regelassistent

Upgrade von einer vorherigen Version
Andern, Reparieren, Deinstallieren

Systemanforderungen

Fir den sachgemaflen und fehlerfreien Betrieb sollten Sie vor der Installation
sicherstellen, dass die folgenden Systemanforderungen erfillt sind:

Windows 2000, Windows XP (32 Bit)

* Pentium Il 350 MHZ oder hdher

» 128 MB Arbeitsspeicher (256 MB empfohlen)
* 60 MB freier Speicherplatz auf der Festplatte
* Internet Explorer 5.5 (oder hdher)

Microsoft Windows Vista (32-Bit)

2.2.

* 800 MHz oder schneller
* 512 MB Arbeitsspeicher (1 GB empfohlen)
» 60 MB freier Speicherplatz auf der Festplatte

BitDefender Internet Security 10 kann als Testversion von der Webseite
http://www.bitdefender.com heruntergeladen werden.

Installationsschritte

Lokalisieren Sie die Setup-Datei und fiihren Sie einen Doppelklick aus. Sie starten
damit einen Assistenten, der Sie durch den Installationsprozess leitet.


http://www.bitdefender.com
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Installationsschritte

1. Klicken Sie auf Weiter, um fortzufahren, oder klicken Sie auf Abbrechen, um die
Installation abzubrechen.

2. Klicken Sie auf Weiter um fortzufahren, oder auf Zuriick um wieder zum ersten
Schritt zu gelangen.

3. BitDefender weist Sie daraufhin, falls Sie weitere Antiviren-Programme auf lhrem
Computer installiert sind.

Warnung

Es wird dringend empfohlen andere Antiviren-Programme zuvor zu deinstallieren.
Eine zeitgleiche Verwendung mehrerer Antiviren-Produkte kann Instabilitat und
Systemabstirze zur Folge haben.
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Klicken Sie auf Zuriick, um zum letzten Schritt zurlickzukehren, oder klicken Sie
auf Weiter, um mit dem Assistenten fortzufahren.

Anmerkung

Falls BitDefender keine weiteren Antiviren-Produkte auf diesem Computer erkennt
wird dieser Schritt Ubersprungen.

. Lesen Sie die Lizenzbedingungen, wahlen Sie die Option Ich stimme den
Lizenzbedingungen zu, und klicken Sie auf Weiter. Wenn Sie den
Lizenzbestimmungen nicht zustimmen, klicken Sie auf Abbrechen. Der
Installationsprozess wird abgebrochen und das Setup-Programm beendet.

. Sie koénnen bei der Installation zwischen verschieden Arten wahlen: Normal,
Benutzerdefiniert oder Vollstéandig.

Typisch
Das Programm wird mit den gebrauchlichen Einstellungen installiert. Dies ist
die fur die meisten Nutzer empfohlene Einstellung.

Benutzerdefiniert
Sie kdnnen die Einstellungen wahlen, wenn Sie benutzerdefiniert installieren
mochten. Diese Option wird nur erfahrenen Benutzern empfohlen.

Vollstandig
Vollstéandige Installation. Alle Komponenten des Programms werden installiert.

Wenn Sie Typisch oder Vollsténdig gewahlt haben, Gberspringen Sie Schritt 6.

. Wenn Sie Benutzerdefiniert, gewahlt haben, 6ffnet sich ein Fenster mit allen
BitDefender Komponenten, so dass Sie aus einer Liste wahlen kénnen, was Sie
installieren mochten.

Wenn Sie auf einen Komponentennamen klicken, wird auf der rechten Seite eine
kurze Beschreibung angezeigt (in der auch der minimal erforderliche Festplattenplatz
fir die gewahlte Option angegeben wird). Wenn Sie auf das Symbol einer
Komponente klicken, wird ein Fenster angezeigt, in dem Sie die Auswahl bestatigen
oder verwerfen konnen.

Sie konnen den Ordner wahlen, in dem das Produkt installiert werden soll.
Standardmafig wird BitDefender im Ordner c: \Programme\Softwin\BitDefender
10 installiert.

Falls Sie einen anderen Ordner wahlen wollen, klicken Sie auf Durchsuchen und
ein neues Fenster wird gedffnet, wo Sie einen neuen Ordner wahlen kénnen. Klicken
Sie auf Weiter.

7. Sie haben zwei Mdglichkeiten:

11



BitDefender Internet Security v10
Installation von BitDefender Internet Security v10

« Offnen der Readme Datei - 6ffnen der Readme Datei am Ende der Installation.

* Verkniipfung auf dem Desktop erstellen - um ein Symbol am Ende der
Installation auf lnrem Desktop zu erstellen.

Klicken Sie auf Installieren, um mit der Installation des Produkts zu beginnen.

Wichtig

Wahrend des Installationsprozesses wird ein Assistent erscheinen. Der Assistent
hilft IThnen dabei BitDefender Internet Security v10 zu registrieren, ein
Benutzerkonto einzurichten, und wichtige Sicherheitseinstellungen vorzunehmen.
Vervollstandigen Sie den Assistenten um zum nachsten Schritt zu gelangen.

8. Klicken Sie auf Fertigstellen, um die Installation abzuschlieRen. Wenn Sie die
standardmaRigen Einstellungen fir die Installation akzeptiert haben, wurde ein
neuer Ordner mit dem Namen softwin in Programme Dateien angelegt, der den
Unterordner BitDefender 10 beinhaltet.

Anmerkung

Sie werden aufgefordert, lnren Computer neu zu starten, damit der Setup-Assistent
das Setup beenden kann.

2.3. Einrichtungs-Assistent

Wahrend des Installationsprozesses steht Ihnen der Assistent zur Verfugung. Der
Assistent hilft Innen dabei BitDefender Internet Security v10 zu registrieren, ein
BitDefender Benutzerkonto einzurichten und BitDefender fiir wichtige
Sicherheitseinstellungen einzurichten.

Den Assistenten zu beenden ist nicht verpflichtend. Wie auch immer, wir empfehlen
dies um lhnen Zeit zu sparen und |hr System zu sichern selbst bevor Sie BitDefender
installiert haben.
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2.3.1. Schritt 1/8 - Willkommen zum BitDefender
Einrichtungs-Assistent

BitDefender Einrichtungasssistent

Willkamimen zum BtDefencer Einrichtungsassistent
Dieser Assistent begletet Sie wihrend der Einrichtung Ihres Benutzerkontos

Im Anzschiul daran wird BtDefender aktualisiert und ein Prifvorgang
durchgetiihrt. Auerdem haben Sie die Mbglichkeit sinen Zetplan autzustelen

Klicken Sie auf Weiter' um mit dem Assistenten fortzufahren. Q

|

BegriiBungsfenster

Klicken Sie auf Weiter.

2.3.2. Schritt 2/8 - BitDefender Internet Security v10 registrieren

Registrierung

Sie sind momentan dabei BtDefender 7u einer Vollversion freizuschatten
Bitte: geben Sie hierfir Ihren Lizenzschliissel ein. Diesen finden Sie auf
dem Lizenzrertificat oder in der E-Mail 7ur Bestellbestatigung. Bei Fragen
wencen Sie sich bitte per E-Mail an sales@bitdetznder com

@ Als Testversion betreiben
Q) Protiukt registrisren

Klicken Sie auf Weiter' um mit dem Assistenten fortzufahren. Q

|

Registrierung

Bitte verwenden Sie den Befehl Aktualisieren im Abschnitt Aktivitat (um die letzten
Aktivitaten der Firewall einsehen zu kdénnen).
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Um das Produkt weiter zu testen, klicken Sie bitte auf die Schaltflache Produkt weiter
testen.

Klicken Sie auf Weiter.

2.3.3. Schritt 3/8 - BitDefender Benutzerkonto erstellen

Produki registrieren

Bitte gsben Sie sine

Sie hendtigen ein Benutzerkante um Technische Unterstitzung und siitige
persanalisierte Dienste in Anspruch zu nehmen. Fells Sie bereils iber eines E-Mail-Adresss ein
werlligen geben Sie bile die erfarderlichen Daten an, andernfals erstellen Sie Sie erhatten binnen
Hitte Zunschst ein onta indem Sie lhre E-beail-Adresse angeben und ein wenier Minuten
Kenmvort vergeben einen Bestatigungsink

Kennwort vergessen?

[0 Diesen Schritt Gberspringen
Wlicken Sis auf Wtter' um mit dem Assistenten fortzutahren

= zuich||_weter = | awerechen \|

Kontoerstellung

Ich habe noch kein BitDefender Benutzerkonto

Um vom technischen Support von BitDefender zu profitieren und weitere zur Verfligung
stehende Services zu erhalten mussen Sie ein Nutzerkonto einrichten.

Tragen Sie eine gultige E-Mail Adresse E-mail in das Feld ein. Legen Sie ein Passwort
fest und geben es in das Feld Password ein. Bestatigen Sie das Passwort durch
Wiederholen . Zum Einloggen in Ihr Nutzerkonto benutzen Sie lhre E-Mail und das
Passwort http://myaccount.bitdefender.com.

Anmerkung
Das Passwort sollte mindestens 4 Zeichen haben.

Um erfolgreich ein Nutzerkonto einzurichten musssen Sie zunachste lhre E-Mail
Adresse aktivieren. Uberpriifen Sie lhre E-Mail Adresse und folgen Sie den
Instruktionen, die lhnen per E-Mail vom BitDefender Registrierungsservice zugeschickt
wurden.

14


http://myaccount.bitdefender.com

Produktinstallation

Wichtig
@ Bitte aktivieren Sie lhr Nutzerkonto bevor Sie zum nachsten Schritt weitergehen.

Wenn Sie kein BitDefender Nutzerkonto einrichten wollen, klicken Sie auf Diesen

Schritt liberspringen. Uberspringen Sie ebenfalls den nachsten Schritt des
Assistenten.

Klicken Sie auf Weiter. Wenn Sie auf Abbrechen klicken, wird der Assistent beendet.

Ich habe bereits ein BitDefender Nutzerkonto.

Wenn Sie bereits ein aktives Nutzerkonto haben, geben Sie lhre E-Mail und das
Passwort ein. Wenn Sie ein falsches Passwort eingeben, werden Sie zur Wiederholung
aufgefordert, wenn Sie auf Weiter klicken. Klicken Sie Ok um das Passwort nochmal
einzugeben oder abbrechen um den Assistenten zu beenden.

Wenn Sie lhr Passwort vergessen haben, klicken Sie Passwort vergessen? und
folgen Sie den Instruktionen.

Klicken Sie auf Weiter. Wenn Sie auf Abbrechen klicken, wird der Assistent beendet.

2.3.4. Schritt 4/8 — Daten Nutzerkonto eingeben

Benutzerkonto konfigurieren

Bitte geben Sie die Informationen zu Ihrem Benutzerkonto an. Die von lhnen
bereitgestelten Daten werden streng vertraulich behandelt

worname Cosmmin
Nachriame: Danciu
Land Romania -

Wlicken Sie auf Weiter' um fortzutahren oder suf ‘abbrechen’ um den Assistente Q

= zuich||_weter = | awerechen \|

Daten Nutzerkonto

Anmerkung

Sie kénnen den Schritt auslassen, wenn Sie Diesen Schritt auslassen anklicken in
dem Feld Schritt Drei.

Tragen Sie bitte lhren Vor- und Nachnahmen ein und wahlen Sie ein Land aus.
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Wenn Sie bereits ein Benutzerkonto haben wird der Assistent Ihnen die bereits
eingetragenen Informationen anzeigen, falls Sie Daten hinterlegt haben. Sie kdnnen
hier Anderungen vornehmen.

Wichtig
@ Die hier eingetragenen Daten bleiben vertraulich.

Klicken Sie auf Weiter. Wenn Sie auf Abbrechen klicken, wird der Assistent beendet.

2.3.5. Schritt 5/8 - Informationen Uber RTVR

Einstellungen

Der Echitzed-virenbericht und die Technik "Outbresk Detection” beziehen
ledfigiich das Land, den Namen des Yirus, die Anzahl der gefundenen Viren und
die Anzahl der geprirften Dateien um diese im Anschiuf daran an das
BitDefender Virus Labor zu senden. Der Bericht beinhattet keinerlei privaten
ader vertraulichen Daten und wird lediglich zur Generierung der weltweiten
wirenstatistik genutzt

Selbstwerstandich kénnen Sie diese Berichtsfunktion auf Wunsch in den
Einstellungen deaktivieren.

Wlicken Sie auf Weiter' um mit dem Assisterten fortzutabren Q

= zuich||_weter = | awerechen \|

System-Informationen

Klicken Sie auf Weiter. Wenn Sie auf Abbrechen klicken, wird der Assistent beendet.
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2.3.6. Schritt 6/8 — Aufgabentyp

Aktionen auswiahlen

Es wird empfohlen BitDefender zu aktuslisieren und anschiiefend einen
Priifvorgang durchzufiihren. Dacurch stellen Sie sicher, dass ir System von
Anfang an bestmégiich geschitat ist.

BitDstender-Engines aktualisieren (hendtiot evtl. sinen Neustart)
Schnellen Priifvorgang durchiihren (benitigt evil. einen Neustart)

Téglich um 02:00 Uhr einen Priifvorgang durchfithren

Wlicken Sie auf Weiter' um mit dem Assisterten fortzutabren

= zuich||_weter = | awerechen \|

Es wird empfohisn,
dass Sie das Product
Updaten und eine
Systemprifung
durchtiihren bevor
Sie fortfahren. Damtt
kidninen Sie
sicherstelten, dass
it System von
Beginn an optimal
geschitzt ist

A4

Auswahl fiir Aktionen

Nehmen Sie hier die BitDefender Sicherheitseinstellungen fiir lhr System vor.

Folgende Optionen stehen zur Verfligung:

» Update von BitDefender (moglicherweise mit Neustart) - beim nachsten Schritt
wird ein Update der BitDefender Engine durchgefiihrt, um Ihren Computer gegen

aktuelle Gefahren zu schitzen.

» Schnelle Systempriifung (erfordert méglicherweise Neustart) - Wahrend des
nachsten Schrittes wird eine Schnellprifung durchgefihrt, damit BitDefender
sicherstellen kann, dass Ihre Dateien aus dem Verzeichnis windows and Program

Files nichtinfiziert werden.

» Jeden Tag um 02:00 Uhr einen Priifvorgang ausfiihren - fihrt jeden Freitag zur

angegebenen Uhrzeit einen Prifvorgang aus.

Wichtig

Wir empfehlen die Aktivierung dieser Optionen um die optimale Sicherheit Ihres Systems

zu gewahrleisten.

Wenn sie keine der Optionen oder nur die letzte auswahlen wird der nachste Schritt

Ubersprungen.

Sie kdnnen jedoch jegliche Veranderungen vornehmen, in dem Sie zu den vorherigen
Schritten zurtickkehren (Klicken Sie auf Zuriick). Weiterhin, ist dieses Verfahren nicht
umkehrbar: falls Sie fortsetzen auswahlen, wird es nicht méglich sein zu den vorherigen

Schritten zurtickzukehren.




BitDefender Internet Security v10
Installation von BitDefender Internet Security v10

Klicken Sie auf Weiter. Wenn Sie auf Abbrechen klicken, wird der Assistent beendet.

2.3.7. Schritt 7/8 - Warten bis Aufgaben vervollstandigt wurden

BitDefender Update

BitDefender Update
Download-Status:

Sterte BitDefender-Engines neu. Bitte warten...
Datel: Fluginsive.cvd 100 % 13 kb

Updlate gesant: 100 % 853 b
I —
Der schnelle Priffvorgang wurde gestartet.

Ein kompletter Priifvorgang wird nun taglich um 02:00 Uhr S
durchgefiihrt. S
Wlicken Sie auf Wetter' um mit dem Assistenten fortzufahren.

|[_wweter» ][ abbrechen | |

Status

Warten bis die Aufgaben vervollstandigt wurden. Sie konnen den Status der Aufgaben
nun sehen.

Klicken Sie auf Weiter. Wenn Sie auf Abbrechen klicken, wird der Assistent beendet.
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2.3.8. Schritt 8/8 — Aufgabenlbersicht

24.

Fertigstellen

BitDefender Internet Security w10 wurde konfiguriert.

Die folgenden Aufaaben wirten ausgefihit
Die BitDefendsr-Engines wurden sktuslisiert
Der schnslle Prifvorgang wurds turchgsfiin
Der vollstandige Priffvorgang wird jeden Tag um 02:00 Unr durchostibrt

Benutzerkonta ffnen hendtiot Internetverbindung) Q

\ [E Cemezren ] |

Fertigstellen

Dies ist der letzte Schritt der Konfigurationsassistenten.
Klicken Sie in der BitDefender Management-Konsole auf die Option Berichte

Klicken Sie auf Fertigstellen, um den Installations-Assistent abzuschliessen und mit
der Installation fortzusetzen.

Upgrade
Die Prozedur fur das Upgrade kann Uber zwei Schritte erfolgen:

» Deinstallieren Sie bitte die Vorgangerversion und installieren Sie die neue
Version. Dies gilt fiir alle BitDefender Versionen.

Deinstallieren Sie zunachst die Vorgangerversion. Starten Sie dann den Computer
neu und installieren Sie die neue Version wie im Abschnitt ,Installationsschritte” (S.
9) beschrieben.

Wichtig

@ Falls Sie von einer vorherigen Version von BitDefender auf eine neuere aktualisieren,
empfehlen wir Ihnen die personlichen Einstellungen und ggf. die Liste der Spammer
und Freunde zunachst zu exportieren. Nach der Aktualisierung kénnen diese Daten
anschlieBend wieder importiert werden.
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2.5. Entfernen, reparieren oder andern einzelner
BitDefender Funktionen

Wenn Sie das Programm BitDefender Internet Security 10 andern, reparieren oder
entfernen mochten, gehen Sie Uber das Windows-Startment wie folgt vor: Start —
Programme — BitDefender 10 — Andern, Reparieren, Deinstallation

Sie werden aufgefordert, lhre Auswahl zu bestatigen. Klicken Sie dazu auf Weiter.
Ein neues Fenster mit folgenden Auswahloptionen wird angezeigt:
+ Andern - dient zum Hinzufiigen bzw. Entfernen von Programmkomponenten;

* Reparieren - dient zur Neuinstallation samtlicher Programmkomponenten, die beim
vorhergegangenen Setup installiert wurden;

Wichtig
Wir empfehlen lhnen, vor der Reparatur des Produktes die Liste der Freunde und
die Liste der Spammer zu sichern. AuRerdem sollten Sie die Einstellungen und die

Definitionen fir den Bayesian—Filter sichern. Nach dem Reparaturvorgang kénnen
alle Einstellungen wieder geladen werden.

» Entfernen - dient zum Entfernen aller installierten Komponenten.

Um mit dem Setup fortzufahren, wahlen Sie bitte eine dieser aufgefuhrten Optionen.
Wir empfehlen Deinstallation fiir eine saubere Installation. Nach dem Deinstallieren
I6schen Sie am besten den Ordner softwin aus dem Ordner Programme.
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3. BitDefender Internet Security v10

3.1.

Umfassender Schutz vor Gefahren aus dem Internet.

BitDefender Internet Security v10 schitzt Sie und lhre Familie zuverlassig vor
Computerviren, Spam und E-Mails mit betriigerischen Absichten. Das Programm
verhindert das Ausspionieren vertraulicher Inhalte und unterbindet unberechtigten
Zugriff auf Ihren Rechner. Zudem sorgt es dafir, dass lhre Kinder keine anstof3igen
Webinhalte zu sehen bekommen oder nachtelang am PC spielen oder surfen.

BitDefender v10 wurde so konzipiert, dass die Systemressourcen minimal belastet
werden und es gleichzeitig ein Maximum an Schutz gegen Internet Gefahren bietet.

Antivirus

Die Aufgabe des Antivirus-Moduls ist sicherzustellen, dass alle Viren entdeckt und
beseitigt werden. BitDefender nutzt robuste Scan-Maschinen, die von ICSA Labs,
Virus Bulletin, Checkmark, Checkvir und TUV zertifiziert worden sind.

Pro-aktiver Virenschutz. B-HAVE (Behavioral Heuristic Analyzer in Virtual
Environments)ist eine verhaltensbasierte Heuristik-Analyse in virtueller Umgebung
und simuliert einen Computer im Computer, in dem Teile der Software auf gefahrliches
Verhalten Uberpriift werden. Diese proaktive Technologie stellt eine weitere
Sicherheitsebene dar, die das Betriebssystem vor unbekannten Viren schitzt, indem
gefahrliche Kodierungen erkannt werden, fiir die noch keine Signaturen veroffentlicht
wurden.

Permanenter Virenschutz. Die neuen und verbesserten BitDefender-Engines prifen
und desinfizieren infizierte Dateien auf Befehl und minimieren den Datenverlust.
Infizierte Dokumente kdnnen nun wiederhergestellt werden, anstatt wie friiher geléscht
werden zu mussen.

Erkennung und Entfernung von Rootkits. Ein neues BitDefender-Modul iberpriift
Ihren Computer auf Rootkits (b&sartige Softare welche darauf ausgelegt ist verborgen
zu bleiben und den Computer fernsteuern kann) und entfernt diese bei Erkennung.

Priifvorgange durchfiihren. Internet Datenverkehr wird in Echtzeit gepruft und bietet
ein sicheres und unbeschwertes Surfvergnigen.

Peer-2-Peer Applikationsschutz: Scannt nach Viren, die durch Instant Messaging
und Filesharing-Software verteilt werden.
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Kompletter E-Mail Schutz: Diese Anwendung funktioniert unter POP3/SMTP
Protokollebene und blockiert alle infizierten E-Mail Inhalte, ohne Riicksicht zu nehmen
auf den genutzten E-Mail Client (MS Outlook, MS Outlook Express, Netscape, Eudora,
Pegasus, The Bat, etc.). Dies geschieht ohne zusatzlichen Konfigurationsaufwand.

Firewall

Die Firewall filtert den Netzwerk-Datenverkehr und tberwacht, welche Nutzer und
Programme wann auf das Internet zugreifen und ob sie dazu berechtigt sind. Im
Tarnkappenmodus (Stealth Mode) ,versteckt* sie lhren Computer vor bésartiger
Software und Hackern. Bei optimaler Konfiguration wird der externe Dateizugriff
komplett gesperrt. Die Firewall entdeckt ebenso automatisch sogenannte Port Scans
mit denen Angreifer mogliche Zugangspunkte ausfindig machen.

3.2

Uberwachung des Internetverkehrs: Legen Sie selbst genau fest, welchen
Programmen es erlaubt ist, Uber das Internet Daten zu verschicken. Definieren Sie
eigene Regeln fiir den Datenverkehr mit dem Internet (Protokolle, Ports, Programme
oder Adressen auf fremden Rechnern), oder nutzen Sie den Wizzard um alle nétigen
Regeln automatisch zu erstellen.

Bessere Programmkontrolle bei Internetzugriffen: BitDefender stellt eine
Datenbank mit vertrauenswiirdigen Anwendungen zur Verfigung und informiert den
Nutzer dartiber, ob eine Anwendung, die versucht auf das Netzwerk zuzugreifen
vertrauenswirdig ist, damit Sie richtig entscheiden kénnen. BitDefender kann auch
automatisch fur vertrauenswirdige Anwendungen Zugang gewahren.

Echtzeit-Verbindungsiiberwachung: Mit BitDefender haben Sie jederzeit Kontrolle
darlber, welche Programme gerade eine Verbindung zum Netzwerk gedffnet haben.
Mit einem einzigen Mausklick kénnen Sie bestimmen, ob Sie diese Verbindungen
dauerhaft oder nur fir die momentane Sitzung erlauben oder sperren mochten.

Stealth-Modus ("Tarnkappen-Modus"). Spione, die Béses im Schilde flihren, geht
es nichts an, dass es lhren Computer Gberhaupt gibt — geschweige denn, ob er im
Netz aktiv ist. Unberechtigte sollten nicht herausfinden kdnnen, tiber welche Ports Ihr
Computer zum Internet hin gedffnet ist oder wo er sich befindet. Im Tarnkappenmodus
ist Ihr Computer im Internet unsichtbar.

Portscan-Erkennung. Das Bitdefender Firewall Modul kann nun automatisch
sogenannte Port Scans entdecken und blockieren. Mit Hilfe des Port Scans kénnen
Angreifer mégliche "Schwachpunkte” entdecken. Ahnlich wie z.B. Einbrecher, die
ausprobieren, ob eine Tur abgeschlossen ist oder nicht.

Der Regelassistent. Der Firewall Assistent hilft Ihnen Ihr eigenes Sicherheitsprofil
einzurichten, genau darauf abgestimmt, wo Sie sich gerade befinden - zu Hause, im
Biro oder unterwegs.
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3.3.

34.

AntiSpam

Die neue und verbesserte BitDefender Antispam Technologie enthélt innovative
Funktionalitaten, die es erlauben Spamming Angriffe abzuwehren wahrend sie sich
ausbreiten. E-Mails werden gema den Vorgaben des Anwenders gefiltert, damit
maoglichst wenig erlaubte Mails als Spam gekennzeichnet werden.

Lernfahige Filterung. BitDefender nutzt moderne Clustering Methoden und Techniken
der Neuronalen Netzwerk Analyse um E-Mails basierend auf den Praferenzen des
Nutzers zu filtern. Der Bayesianische Filter kann trainiert werden (einfach indem einige
Mails als Spam oder erlaubt gekennzeichnet werden)und er trainiert sich selbts indem
imer weitere Filter Regeln erstellt werden, aufgrund zuvor gemachter Entscheidungen.

Anti-Phishing: Dank des neuen BitDefender Phishing-Detektors bleiben Sie von
betrligerischen E-Mails verschont, mit denen Sie Uberlistet werden sollen, lhre
Kontodaten preiszugeben. Insbesondere beim Online Banking und Broking erhoht
dieser Detektor die Sicherheit.

Heuristik, White List/Black List, Zeichenfilter und Grafik-Filter: Der heuristische
Filter prift, ob eine E-Mail typische Spam-Kennzeichen aufweist. Der
Whitelist/Blacklist-Filter weist alle E-Mails von Absendern =zurlick, die als
Spamversender bekannt sind. E-Mails von lhren Freunden werden durchgelassen.
Der URL-Filter schutzt Sie vor E-Mails, die boésartige Links enthalten. Der
ZeichensatZfilter halt E-Mails zurlick, die mit ,fremden” Zeichen geschrieben sind (zum
Beispiel mit arabischen oder kyrillischen Buchstaben). Der Grafik-Filter kann feststellen,
ob in E-Mails enthaltene Bilder typisch fiir Spam sind.

Kompatibel mit allen E-Mail Clients: BitDefender AntiSpam ist mit allen géngigen
E-Mail-Programmen kompatibel und kann von der BitDefender Management Konsole
aus konfiguriert werden. Dariiber hinaus lasst es sich problemlos in Outlook und
Outlook Express einbinden. Mit dem BitDefender Antispam-Symbolleiste in Microsoft
Outlook™ und Outlook Express™ kann der Anwender den Bayesian-Filter trainieren.

Antispyware

Verhindern Sie, dass Ihr Computer durch Software bedroht ist, die Ihre Daten
ausspioniert. Wehren Sie diese Spyware ab, bevor sie Schaden auf lhrem System
anrichtet. Unsere umfangreiche Datenbank hilft Ihnen dabei, Ihren Computer frei von
Spyware zu halten. Die BitDefender Spyware Heuristik untersucht eingehende E-Mails
nach typischen Spyware-Merkmalen und markiert diese automatisch als Spyware.

Echtzeit-Spywareschutz: BitDefender Uberwacht Duzende von mdglichen
Angriffspunkten (,HotSpots®) in Ihrem System, die durch Spyware befallen werden
kdénnten. Es Uberprift ebenfalls jede Veranderung innerhalb des Systems und der

25



BitDefender Internet Security v10
BitDefender Internet Security v10

vorhandenen Software. Bekannte Spyware-Programme werden sogar in Echtzeit
blockiert.

Uberpriifung des Systems: BitDefender kann Ihr System komplett oder teilweise
nach Spyware absuchen. Dabei vergleicht das Programm die Merkmale von bekannter
Spyware, die in der laufend aktualisierten Softwin Datenbank erfasst sind.

Schutz der Privatsphére. Der private “Tlrsteher” Uberprift kontinuierlich Internet
(http) und Mail (SMTP) Verkehr der lhren Computer verlasst, ob darin personliche
Daten wir Kreditkartennummer, Kontodaten oder andere Informationen wie z.B.
Passworter enthalten sind sind.

Dialer Schutz. Ein frei konfigurierbarer Dialer-Schutz verhindert, dass Programme
ohne Ihr Wissen eine kostenpflichtige Verbindung zum Internet aufbauen kénnen. So
sind Sie vor bésen Uberraschungen auf lhrer nachsten Telefonrechnung sicher.

3.5. Kindersicherung

Mit dem BitDefender-Kindersicherungsmodul koénnen Sie den Zugriff auf
jugendgefahrdende Internetseiten sperren oder die Nutzung des Internets zu
bestimmten Uhrzeiten unterbinden. Spiel-, Chat-, Filesharing- und andere Programme
kénnen ebenfalls nach lhren Vorgaben blockiert werden.

Web-Kontrolle: Uber einen Filter kdnnen Sie den Zugriff auf Webinhalte verhindern,
die Sie flr nicht altersgerecht halten. Eine Liste geblockter Webseiten und Teilbereichen
ist Ihnen bereits zur Verfugung gestellt und im Verlauf des normalen Update-Prozesses
konstant erneuert.

Heuristischer Filter. Der heuristische Filter klassifiziert Internetseiten nach Inhalt
oder anderen Anhaltspunkten. Anstatt nur Schlisselworter zu nutzen werden die
gesamten Antispam Prinzipien angewandt. Es stehen auch vordefinierte Profile zur
Verfligung abhangig vom Alter der Anwender.

Schliisselworter fiir den Web Filter: BitDefender Anwender kdnnen jetzt direkt alle
Internetseiten sperren, die bestimmte Wérter oder Formulierungen enthalten.

Schliisselwort Filter fiir Mail. Eingehenden E-Mail, die unangemessene Worter
oder Satze enthalten kdnnen ausgefiltert werden, bevor Sie die Inbox erreichen.

Onlinezeitbegrenzung: Sie kdnnen den Zugriff auf das Internet fir bestimmte
Computernutzer oder Programme, z.B. Spiele auf festgelegte Uhrzeiten begrenzen
(damit auch die Hausaufgaben und andere Aktivitdten nicht zu kurz kommen).

Programmkontrolle: Sie kdnnen jede beliebige Anwendung sperren — neben Spiel-,
Medien- und Chatprogrammen auch andere Arten von Software. Die gesperrten
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3.6.

Programme sind gleichzeitig gegen Veranderungen geschitzt und lassen sich weder
kopieren noch verschieben.

Weitere Eigenschaften

Einsatz und Anwendung. Ein Assistent startet automatisch nach der Installation
und hilft den Anwendern die richtigen Einstellungen vorzunehmen, einen Zeitplan
festzulegen und stellt einen schnellen Weg zur Registrierung und Aktivierung des
Produktes zur Verfligung.

Fiir den Anwender. BitDefender hat mit Blick auf die Anwenderfreundlichkeit weiter
an der Bedieneroberflache gearbeitet um die einfache Bedienung und die Nutzung
zu erleichtern. Als Ergebnis bendtigen viele der BitDefender v10 Module deutlich
weniger Anwender Interaktion mit Hilfe von bequemer Automatisierung und
Lernfahigkeit der Programme.

Stiindliche Aktualisierung: Bitdefender aktualisiert sich stlindlich Uber das Internet.
Dies geschieht uber eine direkte Verbindung oder Uber einen Proxy-Server. Das
Produkt ist darliber hinaus in der Lage sich selbst zu reparieren, indem es defekte
oder fehlende Dateien aus dem Internet nachladt. Besitzer einer BitDefender-Lizenz
profitieren auch von kostenlosen Updates und Upgrades auf neuere Versionen.

Kostenloser Support. Werktags steht lhnen unser deutschsprachiger Support von
8.00 Uhr bis 17.00 Uhr gerne fur Fragen zur Verfugung. Unter www.bitdefender.de
steht Ihnen unsere Datenbank mit Antworten auf mogliche Fragen rund um die Uhr
zur Verfugung. Alle Updates und Produktverbesserungen (Upgrades) sind ab
Installationsdatum fur einen Zeitraum von 12 Monaten kostenlos. Weitere Informationen
finden Sie unter www.bitdefender.de.

Notfall CD. Die BitDefender Notfall CD startet Ihren Computer vom CD ROM
Laufwerk, falls Windows nicht mehr funktioniert. Danach repariert es mdgliche
Fehlerquellen und bereinigt Ihren Computer von Viren.
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4. BitDefender Module

4.1.

4.2.

4.3.

BitDefender Internet Security 10 beinhaltet die folgenden Module: Allgemein,
Antivirus, Firewall, Antispam, Antispyware, Kindersicherung und Update.

Das Modul Allgemein

BitDefender verfiigt Gber eine vollstédndige Konfiguration fir maximale Sicherheit.

Wesentliche Status-Informationen Uber alle BitDefender-Module werden im
Allgemein-Modul angezeigt. Hier koénnen Sie das Produkt registrieren und
Grundeinstellungen von BitDefender anpassen.

Das Modul Antivirus

BitDefender schitzt alle gangigen Angriffspunkte auf lhrem System: E-Mail,
Internet-Downloads, Instant Messaging, Netzwerkverbindungen und samtliche
Austauschdatentrager (CD, Diskette, ZIP, USB-Speicher). Vom AntiVirus-Modul aus
haben Sie Zugriff auf alle BitDefender-Einstellungen und BitDefender-Eigenschaften.

Der Virenschutz ist in zwei Kategorien aufgeteilt:

» Echtzeit-Virenschutz - verhindert, dass neue Viren lhr System befallen. Dateien
werden gescannt, sobald der Nutzer darauf zugreift. BitDefender zum Beispiel
scannt ein Worddokument auf Viren, sobald Sie es 6ffnen, und E-Mails, sobald Sie
sie erhalten. BitDefender pruft Ihre Dateien, sobald Sie sie nutzen.

» Prifvorgang durchfiihren - entdeckt residente Viren auf Ihrem System. Das ist der
klassische Virenscan, ausgeldst durch den Nutzer — Sie wahlen ein Laufwerk einen
Ordner oder eine Datei aus und BitDefender scannt sie — nach Aufforderung.

Das Modul Firewall

Das Personal-Firewall schiitzt Inren Computer vor unberechtigten Zugriffen aus dem
Internet. Sie iberwacht Ihre Internetverbindung und Iasst Sie Regeln definieren, welche
Verbindung erlaubt ist und welche geblockt werden soll.

Im Stealth-Modus wird ihr Computer im Netzwerk so gut wie unsichtbar vor Angriffen
jeglicher Art. Das Firewall-Modul ist in der Lage Portscans zu erkennen und diese
gezielt ins Leere laufen zu lassen - so als ob der Computer gar nicht existierte.
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44.

Die Firewall ist ein unersetzliches Instrument bei einer DSL- oder Breitbandverbindung.

Das Modul Antispam

Spam ist ein wachsendes Problem fiir Heimanwender wie auch fiir Organisationen.
Sie wollen wahrscheinlich nicht, dass lhre Kinder die meisten dieser Spam-Mails mit
haufig pornographischem Inhalt lesen oder dass Sie deswegen sogar in
Unannehmlichkeiten geraten. Spam wird immer mehr zum Argernis. Daher ist es das
Beste, diese Mails gar nicht mehr zu erhalten.

4.4 1. Arbeitsschemata

Das unten abgebildete Schema zeigt, wie BitDefender arbeitet.

INTERNET

AntiSpam Filter

Diese vorher genannten Filter (Liste der Freunde, Liste der Spammer,
Zeichensatz-Filter, Grafik-Filter, URL-Filter, Heuristische Filter und Bayesian-Filter)
werden in Verbindung mit dem BitDefender Antispam Modul verwendet, um
herauszufiltern, ob eine E-Mail in Ihren Posteingang gelangt, oder nicht.

Jede E-Mail, die aus dem Internet kommt, wird zuerst mit den Filtern Weilke
Liste/Schwarze Liste Uberpruft. Falls der Sender in der Weille Liste gefunden wird,
wird diese Mail direkt in lhren Posteingang gesendet.

Der Filter Liste der Spammer Uberprift, ob der Absender der E-Mail auf der
gleichnamigen Liste eingetragen ist. Falls dem so ist, wird die Mail markiert und in
den Spam-Ordner verschoben (zu finden bei Microsoft Outlook).

Der Zeichensatz-Filter Uberpriift, ob die E-Mail in Kyrillisch oder mit asiatischen
Buchstaben geschrieben worden ist. Falls dem so ist, wird die Mail markiert und in
den Spam-Ordner verschoben.
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Falls die E-Mail diese Merkmale nicht aufweist, wird sie mit dem Grafik-Filter Gberpruift.
Die Grafik-Filter erkennt E-Mail-Nachrichten, die Bilder bzw. Grafiken und
Spam-Inhalte beinhalten.

Der URL-Filter Uberpruft die E-Mail nach Links und vergleicht diese mit jenen, die in
der BitDefender-Datenbank stehen. Im Falle eines Treffers wird diese E-Mail als Spam
verschoben.

Der Heuristische Filter testet die E-Mail auf den Inhalt, sucht nach Wértern, Phrasen,
Links oder anderen Charakteristiken von Spam. Im Falle eines Treffers wird auch hier
die E-Mail zum Spam hinzugefugt.

Anmerkung

Falls in der Betreffzeile Worter mit sexuellem Inhalt gefunden werden, markiert
BitDefender die E-Mail als Spam.

Der Bayesian-Filter analysiert die Nachricht aufgrund statistischer Informationen in
Bezug auf spezielle Wérter und vergleicht diese mit denen, die nicht als Spam
klassifiziert sind. Das Ergebnis ist das Hinzufligen eines Spam-Score in die E-Mail.

Falls die Summe aller Treffer (URL-Treffer + Heuristischer Treffer + Bayesian Treffer)
die Spam-Treffer Ubersteigt (die durch den Benutzer in der AntiSpam-Sektion als
Toleranzniveau festgelegt wird), wird die E-Mail als Spam deklariert.

Wichtig

Falls Sie einen anderen E-Mail Client auf3er Microsoft Outlook oder Microsoft Outlook
Express verwenden, sollten Sie eine eigene Regel erstellen um E-Mails, die mit "[SPAM]"
in der Betreffzeile als Spam markiert sind, in einen separaten Ordner zu verschieben.
BitDefender wird jeder E-Mail den Text [SPaAM] in der Betreffzeile hinzufiigen.

4.4.2. AntiSpam Filter

BitDefender AntiSpam Maschinen arbeitet mit sieben verschiedenen Filtern, die
sicherstellen, dass |Ihr Posteingang spamfrei bleibt: Weille Liste, Schwarze Liste,
Zeichensatz-Filter, Grafik-Filter, URL-Filter, Heuristischer Filter und Bayesian-Filter.

Anmerkung
Sie kdnnen jeden dieser Filter im AntiSpam-Modul Einstellungen aktivieren/deaktivieren.

Weile Liste / Schwarze Liste

Viele Menschen kommunizieren normalerweise mit einer bestimmten Gruppe von
Menschen oder aber erhalten Nachrichten von Firmen oder Organisationen mit
derselben Domain. Wird eine Liste der Freunde bzw. Spammer gefiihrt, so kdnnen
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Sie festlegen, welche E-Mails Sie erhalten wollen (die von Freunden) und welche Sie
nicht erhalten mochten (die von Spammern).

Anmerkung

Die Weie Liste / Schwarze Liste wird auch als Freundes Liste /| Spammer Liste
bezeichnet.

Sie konnen die Freundes / Spammer Liste in der BitDefender Management Konsole
bearbeiten oder aber auch in der AntiSpam Sysmbolleiste (zu finden bei Outlook oder
Outlook Express).

Anmerkung
Wir empfehlen, dass Sie die Namen lhrer Freunde und deren E-Mail-Adressen der

Freundesliste hinzufiigen, damit sichergestellt ist, dass nur solche E-Mails an Sie
weitergeleitet werden.

Zeichensatz-Filter

Die meisten der Spam-Mails sind in Kyrillisch und/oder Asiatisch geschrieben.
Konfigurieren Sie den Filter so, dass alle E-Mails ausgesondert werden, die diesen
Kriterien entsprechen.

Grafik-Filter

Um die Erkennung von Spam E-Mails durch heuristische Filtermethoden zu erschweren
gehen immer mehr Versender von Spam dazu, Uiber nur noch Grafiken zu versenden.
Um auch solche E-Mails zu erkennen nutzt der neue Grafik-Filter eine Liste mit bereits
bekannten Grafiken aus Spam E-Mails und vergleicht diese mit Grafiken aus
eingehenden E-Mails. Kommt eine Ubereinstimmung zustande so wird die Nachricht
als Spam markiert.

URL-Filter

Viele Spam-Mails enthalten Links zu verschiedenen Webseiten (der Inhalt ist meist
kommerziell). In der BitDefender-Datenbank sind diese Links aufgefihrt.

Jeder URL-Link innerhalb einer E-Mail wird mit der Datenbank verglichen und bei
einem Treffer wird die Mail der Spamliste hinzugefiigt. Im Falle einer Ubereinstimmung
wird die E-Mail als Spam gekennzeichnet.

NeuNet-Filter (Heuristik)

Der Heuristischer Filter flihrt eine Reihe von Tests mit allen Nachrichtinhalten durch
(z. B. wird nicht nur die Betreffzeile, sondern auch der Nachrichtentext auf HTML-Text
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Uberprift), halt Ausschau nach Wortern, Phrasen, Links oder anderen Charakteristiken
von Spam.

Entdeckt E-Mails mit dem Text "SEXUALLY EXPLICIT" in der Betreffzeile und markiert
diese unverzuglich als Spam.

Anmerkung

Seit dem 19. Mai 2004 muissen E-Mails mit sexuellem Inhalt entsprechend markiert
werden. D. h. in der Betreffzeile muss explizit auf den Inhalt hingewiesen werden.

Bayesian-Filter

Der Bayesian-Filter klassifiziert Nachrichten an Hand von statistischen Informationen
bezliglich spezieller Woérter, die in den Nachrichten auftauchen, als Spam oder
Nicht-Spam (nach Ihren Vorgaben oder dem heuristischen Filter).

Das bedeutet zum Beispiel, dass es, wenn ein bestimmtes Wort mehrfach erscheint,
sich mit hoher Wahrscheinlichkeit um Spam handelt. Alle relevanten Worter innerhalb
einer Nachricht werden einbezogen.

Dieser Filter bietet eine weitere interessante Charakteristik: Er ist lernfahig. Er speichert
Informationen einer empfangenen Nachricht eines bestimmten Nutzers. Um korrekt
zu funktionieren, bendtigt der Filter Training, was bedeutet, dass er mit Mustern von
legitimen Nachrichten gefullt werden sollte. Ab und zu muss der Filter aktualisiert
werden, besonders dann, wenn er eine falsche Entscheidung getroffen hat.

Wichtig

Sie korrigieren das Modul, indem Sie die & Ist Spam und > Kein Spam-Buttons in
LAntiSpam Symbolleiste” (S. 119) anklicken (zu finden in Outlook und Outlook Express).

Anmerkung
Jedes mal wenn ein Update durchgefiihrt wird:

» werden neue Bildsignaturen zum Grafik-Filter hinzugeflgt;
» werden neue Links zum URL-Filter hinzugefiigt;
» werden dem Heuristik-Filter neue Regeln hinzugefugt.

Somit wird die Effektivitat des Antispam-Moduls laufend verbessert.

Wichtig
BitDefender kann automatische Updates durchflihren. Lassen Sie daher das
Automatische Update aktiviert.
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4.5. Das Modul Antispyware

BitDefender Uberwacht dutzende von maoglichen Angriffspunkten (sog. "HotSpots") in
Ihrem System, die durch Spyware befallen werden kénnten. Es Uberprift ebenfalls
jede Veranderung innerhalb des Systems und der vorhandenen Software. Bekannte
Spyware-Programme werden in Echtzeit blockiert. Die BitDefender AntiSpyware ist
hochst effizient in der Bekdmpfung von Trojanischen Pferden oder auch anderen
bosartigen Instrumenten von Crackern (oftmals als Hacker bezeichnet). Sie bietet
einen zuverlassigen Schutz vor Angriffen auf Ihre Privatsphare und dem unbefugten
Versenden personlicher Daten wie z.B. Kreditkartennummern, PINs oder TANs, usw.
von lhrem Computer zum Angreifer.

4.6. Das Modul Kindersicherung

Mit der Kindersicherung kdnnen Sie den Zugriff auf jugendgeféahrdende Internetseiten
sperren oder die Nutzung des Internets zu bestimmten Uhrzeiten unterbinden. Spiel-,
Chat-, Filesharing- und andere Programme kénnen ebenfalls nach lhren Vorgaben
blockiert werden.

4.7. Das Modul Update

Jeden Tag werden neue Viren entdeckt und identifiziert. Aus diesem Grund ist es von
grofRer Bedeutung, dass Sie das Programm BitDefender stets mit den neuesten
Virensignaturen betreiben. Standardmagig pruift BitDefender automatisch im Abstand
von drei Stunden, ob neue Updates zur Verfligung stehen.

Folgende Update-Moglichkeiten stehen zur Verfiigung:

» Updates fiir die Antivirus-Module - wenn neue Bedrohungen auftreten, miissen
die Dateien, in den die Virensignaturen enthalten sind, aktualisiert werden, damit
ein kontinuierlicher und aktueller Schutz auch vor den neuen Gefahren gewahrleistet
ist. Diese Update-Art wird auch als Virendefinitions-Update bezeichnet.

» Updates fiir die AntiSpam Priifung - Um den Spamschutz zu verbessern, werden
neue Regeln zur Heuristik und zum URL-Filter hinzugefiigt. Diesen Vorgang nennt
man AntiSpam-Update.

» Updates fiir die AntiSpyware Priifung - Neue Spyware Signaturen werden
kontinuierlich zur BitDefender Datenbank hinzugefligt. Diesen Vorgang nennt man
AntiSpyware-Update.
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* Produkt-Update - Wenn eine neue Version von BitDefender erscheint, mit neuen
Funktionen und Erkennungstechniken, die eine Verbesserung der Such- und
Erkennungsleistung mit sich bringt. Diesen Vorgang nennt man Produkt-Update.

Daruber hinaus missen auch die Update-Arten aufgelistet werden, die einen
Benutzereingriff erfordern.

» Automatisches Update - BitDefender verbindet sich automatisch mit dem
BitDefender-Update-Server und prift, ob neue Updates vorhanden sind. Falls
entsprechend eingestellt, aktualisiert BitDefender sich automatisch. Das
automatische Update kann auch jederzeit tiber den Klick Priifen gestartet werden.

* Manuelles Update - Download und Installation der neuesten Virendefinitionen
erfolgen manuell.

35



BitDefender Internet Security v10

36



Konfiguration 0

Konfiguration

37



BitDefender Internet Security v10

38



Konfiguration

5. Uberblick

BitDefender Internet Security v10 enthalt eine zentrale Management-Konsole, die
es erlaubt, die Schutzfunktionen fur alle BitDefender-Module zu konfigurieren. Mit
anderen Worten: Es reicht aus, die Management-Konsole zu 6ffnen, um Zugriff auf
alle Module zu haben: Antivirus, Firewall, Antispam, Antispyware, Kindersicherung
und Update.

Sie erreichen die BitDefender Management-Konsole tuber das Windows-Startmenu:
Start —» Programme — BitDefender v10 — BitDefender Internet Security v10.
Schneller geht es jedoch mittels Doppelklick auf das BitDefender Symbol in der
Systemleiste.

BitDefender Internet Security v10

Einslelungen _ Ereignisse _ Registrierung_Info Ober
g Status
Allgemein 63 Jetzt prisfen [ update Datenverkehr blockieren
Zuletzt am nie Zuletzt am: nie Frofil Default Dies ist das Fenster
i die zentrale
Administration von
Antivirus BiDefender.
m ¥ Vollstindiger Schutz INTERNET PLUS - Verbesserler Schutz Sie kbnnen das
H Empiaklen fir Systeme mit direktem InternetzLcrif oder BiDetender

Sicherheitslevel durch

Firewal & Interation in unsichere Netrwerke. Uberprift in Echtzeit
Internet Plus

H Dateien, E-Mails, IM-Ubertragungen, sut Spyware und Einfni?ﬁbe!ﬁfm

H fitert zusatzlich den gesamten Netzweerkverkshr g g

i auf Ihre Bedirnisse

. 7 Internet einstellen oder die

Siepany meist benutzten
@ £ L okeles Systen Aufgaben aufrufen.

(&

Registrierungs-Status

Kindersicherung

@ Testversion (%4 Lizenzschiissel eingeben
Update
Weitere Hilfe
Konfiguration

Auf der linken Seite der Management-Konsole sehen Sie die Modulauswahl:

» Allgemein - Sie sehen eine Zusammenfassung aller BitDefender-Einstellungen,
Uberdies Produktdetails und Kontaktinformationen. Hier kénnen Sie auch das Produkt
registrieren.

 Antivirus - In diesem Bereich kdnnen Sie das AntiVirus-Modul konfigurieren.
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» Firewall - In diesem Bereich kdnnen Sie das Firewall-Modul konfigurieren.

* AntiSpam - In diesem Bereich kénnen Sie das AntiSpam-Modul konfigurieren.

» AntiSpyware - In diesem Bereich kdnnen Sie das AntiSpyware-Modul konfigurieren.

» Kindersicherung - In diesem Bereich kdnnen Sie das Modul Kindersicherung
konfigurieren.

» Update - In diesem Bereich kénnen Sie Updates konfigurieren.

Im rechten Bereich der Management Konsole sehen Sie Informationen zum jeweiligen
Abschnitt, in dem Sie sich befinden. Die Option Weitere Hilfe, platziert unten rechts,
offnet die Online-Hilfe.

5.1. Systemleiste

Wenn die Konsole minimiert ist, erscheint ein Symbol in der Symbolleiste:

Anzeigen
Hilfe anzeigen

W Allgemein
W Antivirus

e Firewall

@ Antispam
@ Antispyware
@ Update

) 4L s N S azspM

BitDefender-Symbol im System-Tray

Wird das Symbol mit der rechten Maustaste angeklickt, 6ffnet sich ein Kontextmenu
mit folgenden Optionen fir die schnelle Verwaltung von BitDefender:

» SchlieBen - minimiert das Programm.
 Hilfe anzeigen - 6ffnet die Hilfe-Datei.
* © Allgemein - Klicken Sie auf den Button im Modul Allgemein .
* Geben Sie den neuen Lizenzschliissel ein - Startet den Assistenten, der Sie
durch die Registrierung fuhrt.
* Erstellen eines Nutzerkontos - startet den Assistenten, der Ihnen beim Erstellen
eines BitDefender Nutzerkontos hilft.
* @ BitDefender AntiVirus - klicken Sie auf diesen Button, um das AntiVirus Modul
zu offnen.
» Echtzeitschutz aktiviert/deaktiviert - Zeigt den Status des Echtzeitschutzes
an(aktiviert/deaktiviert). Klicken Sie diesen Button um den Echtzeitschutz zu
aktivieren/deaktivieren.
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* Durchsuchen - 6ffnet ein Fenster, in welchem Sie die Berichtsdateien, die Sie
sich ansehen wollen, auswahlen kdnnen.

@ Firewall - klicken Sie auf diesen Button, um das Modul Firewall zu 6ffnen.

» Firewall ist aktiviert/deaktiviert - Status anzeigen firewall Schutz
(aktiviert/deaktiviert). Klicken Sie hier um den Firewall Schutz zu
deaktivieren/aktivieren.

+ Wahlen Sie Samtlichen Datenverkehr sperren, um alle Verbindungen zu
stoppen.

© BitDefender AntiSpam - klicken Sie auf diesen Button, um die

Management-Konsole zu 6ffnen.

» Antispam ist aktiviert/deaktiviert - Zeigt den Status des Antispam Schutzes
an (aktiviert/ deaktiviert). Klicken Sie hier um den Antispam Schutz zu
aktivieren/deaktivieren.

* Freundes/Spammer listen - aktiviert/deaktiviert den Freundes/Spammerliste;

+ Spammerliste - 6ffnet Spammerliste;

< BitDefender AntiSpyware - klicken Sie auf diesen Button, um das AntiSpyware

Modul zu 6ffnen.

» Verhaltensbasierte Antispyware ist aktiviert/deaktiviert - Zeigt den Status
des Echtzeit AntiSpyware Schutzes an (aktiviert/ deaktiviert). Klicken Sie hier um
den Echtzeit AntiSpyware Schutz zu aktivieren/deaktivieren.

* Erweiterte Einstellungen - Moglichkeit die AntiSpyware Kontrolle zu
konfigurieren.

® Update - klicken Sie auf diesen Button, um die Option Update zu 6ffnen.

* Update jetzt durchfithren - fihrt unverziglich ein verfligbares Update von
BitDefender durch.

» Automatisches Update ist aktiviert/ deaktiviert - zeigt den Status des
Automatischen update (aktiviert/deaktiviert). Klicken Sie hier um das Automatische
Update zu aktivieren/deaktivieren.

Beenden - beendet die Anwendung. Bei der Auswahl dieser Option verschwindet

das Symbol von der Symbolleiste. Flr einen erneuten Zugriff starten Sie aus dem

Start-Mend.

Anmerkung

6 Wenn Sie ein oder mehrere Module von BitDefender deaktivieren verandert sich das
Symbol von BitDefender in der System-Tray. So werden Sie auch bei geschlossener
Konsole Uber den Status von BitDefender informiert.

Das BitDefender-Symbol blinkt wenn ein Update zur Verfligung steht.
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5.2. Aktivitsanzeige

Die Aktivitatsanzeige ist eine graphische Visualisierung der Priifaktivitat auf lhrem
System.

Die grinen Balken (die Datei-Zone) zeigen die Anzahl der
gescannten Dateien pro Sekunde, auf einer Skala von 0 bis
50.

Aktivitdsanzeige

Die roten Balken in der Netz-Zone zeigen die Anzahl der transferierten KBytes
(gesendet und empfangen aus dem Internet) pro Sekunde auf einer Skala von 0 bis
100.

Anmerkung

6 Die Scan Aktions-Anzeige informiert Sie mit einem roten ,X“, wenn das Virus Schild
oder die Firewall deaktiviert ist (Datei oder Netz). Somit sind Sie Uber diesen Zustand
auch informiert, wenn die Management Konsole nicht geoffnet ist.

Wenn Sie die graphische Visualisierung nicht Ianger sehen wollen, klicken Sie mit der
rechten Maustaste darauf und wahlen Sie Ausblenden.

Anmerkung

Um das Fenster komplett zu verbergen, entfernen Sie das Hakchen bei
Aktivitdtsanzeige einblenden (im Abschnitt Einstellungen im Menipunkt Allgemein).
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6. Das Modul Allgemein

Der Abschnitt Allgemein behandelt und erklart folgende Themen:

 Status aller BitDefender Module
» Allgemeine Einstellungen

» Ereignisanzeige

* Registrierung des Produkts

* Info Uber

Anmerkung

Weitere Inhalte und Einzelheiten zum Modul Allgemein finden Sie in der
Produktbeschreibung auf Seite ,Das Modul Allgemein* (S. 29).

6.1. Status aller BitDefender Module

Um diese Sektion zu 6ffnen klicken Sie bitte auf Status im Modul Allgemein.

BitDefender Internet Security v10

ung Regisirierung__Info tber
g Status
Allgemein 63 Jetzt prisfen [ update Datenverkehr blockieren

Zuletzt am nie Zuletzt am:  nie Prafil Default Dies ist das Fenster

fir die zentrale
Administration von

Antivirus BiDefender.
m ¥ Vollstindiger Schutz INTERNET PLUS - Verbesserler Schutz Sie kénnen das
H Empiaklen fir Systeme mit direktem InternetzLcrif oder BitDefender

Sicherheitslevel durch
den Schieber des
Regulierungshalkens
auf lhre Bedirfrisse

Firevvall ointernet Plus Integration in unsichers Netzwerke. Uberprirt in Echtzeit
H Dateizn, E-Mals, IM-Ubertragungen, sut Spyware und
fitert zusatzlich den gesamten Netzwerkverkehr

. § Internet einstellen oder die
Artispam meist benutzten
- £ oheles System Aufgaben aufrufen.

Artispyware Benutzerdefiniert

@ Registrierungs-Status

@ Testversion (%4 Lizenzschiissel eingeben
Updiate
Weitere Hilfe
(& bitdefender
Secunsyur evary it

Status aller BitDefender Module
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In diesem Abschnitt kdnnen Sie alle wichtigen Sicherheitseinstellungen von BitDefender
vornehmen. Hier kénnen Sie das Produkt registrieren und das Ablaufdatum ablesen.

6.1.1. Schnell Einstellungen

BitDefender erlaubt schnellen Zugang zu allen Sicherheitseinstellungen. Mit Hilfe
dieser Einstellungen bleibt BitDefender aktuell, Sie kdnnen das System priifen oder
Datenverkehr blockieren.

Um das gesamte System zu priifen klicken Sie einfachl® Jetzt scannen - Das
Pruffenster erscheint Priiffenster und die Systemprufung wird gestartet.

Wichtig

Wir empfehlen dringend, einen kompletten Virenscan mindestens einmal in der Woche
durchzufiihren. Um einen kompletten Systemscan durchzuflihren, aktivieren Sie das
AntiVirus-Modul, Sektion Prifen, wahlen Sie die zu prifenden Lokalen Laufwerke
aus und klicken Sie dann auf Priifen.

Bevor Sie die Systemprufung starten, empfehlen wir Ihnen BitDefender zu aktualisieren.
So kdnnen auch die neuesten Schadlinge entdeckt werden. Um BitDefener zu
aktualisieren klicken Sie 2 Update. Warten Sie bis der Update Prozess abgeschlossen
ist. Sie kdnne auch unter Update den Update Status verfolgen.

Anmerkung

Weitere Informationen tiber den Update Prozess finden Sie im Kapitel Update in diesem
Handbuch.

Um den Netzwerk/Internet Verkehr zu blockieren klicken Sie Datenverkehr
blockieren. Ihr Computer ist dann von allen anderen Computern im Netzwerk isoliert.

Anmerkung

Fir Informationen, wie Sie Ihren Computer effektiv innerhalb des Netzwerkes, in dem
Sie eingebunden sind, schitzen kénnen klicken Sie auf das Firewall Module.

6.1.2. Sicherheitseinstellungen

Sie kénnnen die Einstellungen so vornehmen, wie Sie Ihren Sicherheitsanforderungen
am besten entsprechen. Ziehen Sie den Zeiger auf der Scala entlang, um lhr
Sicherheitslevel einzustellen.

Es gibt 4 mdgliche Einstellungen:
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Sicherheitseinstellungen Beschreibung

Lokaler Rechner

Internet

Internet Plus

Umfassender
Schutz

Standard Einstellung, empfohlen fiir Computer ohne Netzwerk
oder Internet Zugang. Sehr niedrige Belastung der Ressourcen.

Prift alle vorhanden Dateien.

Standardeinstellung fir Computer, die direkt mit dem Internet
oder unsicheren Netzwerken verbunden sind. Mittlere Belastung
der Ressourcen.

Dateien auf die Zugriffe erfolgten, E-Mails, Instant Messaging
und der gesamte Netzwerk Datenverkehr werden Gberprift um
sicher vor Viren, Spyware und Hackern zu schitzen.

Bietet erweiterten Schutz flir Computer, die direkt mit dem
Internet oder unsicheren Netzwerken verbunden sind. Mittlere
Belastung der Ressourcen.

Dateien auf die Zugriffe erfolgten, E-Mails, Instant Messaging
und der gesamte Netzwerk Datenverkehr werden uberprift um
sicher vor Viren, Spyware, Hackern und Spam zu schutzen.

Bietet umfassenden Schutz fir Ihr System. Hohe Belastung
der Ressourcen.

Prift Dateien auf die Zugriffe erfolgten, E-Mails, Instant
Messaging und den gesamten Netzwerk Datenverkehr werden
Uberprift um sicher vor Viren, Spyware, Hackern, Spam (inkl.
Phishing) und unerwiinschten Inhalten zu schitzen.

Sie kdnnen das Sicherheitslevel &ndern, indem Sie auf Benutzerdefiniert klicken. Im
neuen Fenster das nun erscheint kdnnen Sie die gewlinschten Schutzmalnahmen
auswahlen. Klicken Sie zum Bestatigen auf OK.

Mit dem Klick auf Standard laden Sie die Grundeinstellungen.

6.1.3. Status der Registrierung

Dieser Abschnitt enthalt Informationen zum Status lhrer BitDefender Lizenz. Hier
koénnen Sie das Produkt registrieren und das Ablaufdatum ablesen.

Um einen neuen Lizenzschlissel einzugeben klicken Sie & Neuen Lizenzschliissel
eingeben. Beenden Registrierungs Assistent um BitDefender erfolgreich zu

registrieren.
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Das Modul Allgemein

Anmerkung

Weitere Informationen Uber die Registrierung finden Sie im Kapitel Produkt
Registrierungin diesem Handbuch.

6.2. Einstellungen der Management Konsole

Um diese Sektion zu 6ffnen klicken Sie bitte auf Einstellungen im Modul Allgemein.

BitDefender Internet Security v10

[Einstellungen [SERREES Registrierung Info (her

Q ine Ei Einstellungen

Allgemein [ Kenmwortschutz filr Programm-Einstellungsn

BitDefender-Mews anzeigen Das BitDefender
PopLps tnel Hinwek HNews Modul wird Sie
] Pop-Ups und Hinweiss anzeigen i oo Peieaten
BitDefender beim Start von Windows laden Sicherheits Themen

Antivirus e T
: Aktivitstsanzeioe auf dem Laufenden

halten.
Benutzeroberflache heim Start minimieren

Firawal Der Virenbericht und
das Prifmadul wird

Vir cinen Berichi uber iz
] ] auf Ihrem PC
. Viren-Meldung an das BitDetendsr Yirus Labor gefundenen viren an
PiED BitDefender Outhreak Erkennung sktivieren das BitDefender
- Labor schicken und
J— auch Informationen
senden ter
Antispyware & Standeard Ausgetirte

O Blau Prozesse die keine
i identifizierhare
verwalten persinliche Kennung

Zuletzt gespeicherte Einstellungenie @ Alle Entelungen ladsn enthalten

@ (%% alle Einstellungen speichern
Weitere Hilfe

Einstellungen der Management Konsole

Hier kénnen Sie die umfassenden Einstellungen von BitDefender einsehen.
Standardmafig wird BitDefender beim Windowsstart geladen und lauft dann im
Hintergrund.

Sie konnen zwischen 4 Kategorien auswahlen: Allgemeine Einstellungen,
Einstellung Viren Report , Einfache Einstellung und Einstellungen verwalten.

6.2.1. Allgemeine Einstellungen

« Konsole per Kennwort schiitzen - die Passwort-Einstellung aktivieren, um lhre
BitDefender-Einstellungen zu schiitzen.
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Anmerkung

Wenn Sie nicht der einzige Benutzer des Computers sind, empfehlen wir lhnen, lhre
vorgenommenen Einstellungen mit einem Passwort zu schitzen.

Wenn Sie diese Option wahlen erscheint das folgende Fenster:

Schreiben Sie ein Passwort in das Kennwort-Feld
Kennwort ] und wiederholen Sie es in dem Feld Wiederholung.
e Danach klicken Sie auf OK.

Tipp: hr Kennmvwort solte mindestens & Zeichen lang sein

Kennwort bestatigen

Von nun an werden Sie stets aufgefordert, Ihr Passwort einzugeben, wenn Sie die
Einstellungen von BitDefender andern wollen.

Wichtig

Falls Sie Ihr Passwort vergessen haben sollten, missen Sie unter Reparieren |hre
BitDefender-Konfiguration modifizieren.

« Sicherheits-Mitteilungen anzeigen - von Zeit zu Zeit empfangen Sie
Sicherheitsmeldungen, die von BitDefender-Servern versendet werden.

* Hinweise anzeigen - Pop-up-Fenster anzeigen, die uUber den Produktstatus
informieren.

» BitDefender beim Start von Windows laden - automatisches Starten des
BitDefenders beim Systemstart.

Anmerkung
Dies wird dringend empfohlen.

» Priifanzeige aktivieren (Grafische Anzeige Produkt Aktivitat) - (de)aktiviert auf
Wunsch den Priifanzeige von BitDefender.

* Minimiert starten - minimiert die BitDefender-Management-Konsole, nachdem das
System gestartet worden ist. Nur das BitDefender Symbol erscheint in der
Systemablage.
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6.2.2. Einstellung Virenbericht

* Viren-Meldung an das BitDefender Virus Labor - sendet erkannte Viren an das
BitDefender-Virenlabor. Diese Meldung zeigt uns die Verbreitung von Viren an und
hilft uns, geeignete GegenmafRnahmen ergreifen zu kdnnen.

Der Report enthalt keinerlei vertrauliche Daten, wie z. B. Ihren Namen oder lhre
IP-Adresse, und wird nicht fiir kommerzielle Zwecke verwendet. Die gelieferten
Informationen enthalten den Virennamen und werden lediglich flr statistische Zwecke
bendtigt.

* Viren-Meldung an das BitDefender Virus Labor - sendet erkannte Viren an das
BitDefender-Virenlabor. Diese Meldung zeigt uns die Verbreitung von Viren an und
hilft uns, geeignete GegenmafRnahmen ergreifen zu kdnnen.

Der Report enthalt keinerlei vertrauliche Daten, wie z. B. lhren Namen oder lhre
IP-Adresse, und wird nicht fir kommerzielle Zwecke verwendet. Die gelieferten
Informationen enthalten den Virennamen und werden lediglich fur statistische Zwecke
bendtigt.

6.2.3. Auswahlfenster Einstellungen

Oberflachen - Datei erlaubt Ihnen, die Farbe der Management-Konsole zu wahlen.
Der Skin reprasentiert die Hintergrundgrafiken und Symbolfarben in der
Benutzeroberflache. Klicken Sie auf die jeweilige Bezeichnung, um die
Benutzeroberflache gemal lhren Wiinschen anzupassen.

6.2.4. Update-Einstellungen

Verwenden Sie die Option @ Alle Einstellungen speichern / & Alle Einstellungen
laden um eine Sicherungskopie samtlicher in BitDefender vorgenommenen
Einstellungen zu exportieren und nach einer Reparatur wieder zu importieren.

Wichtig
@ Nur Anwender mit Administratoren Rechten kénnen die Einstellungen andern.

Klicken Sie auf Ubernehmen um die Einstellungen zu speichern. Wenn Sie auf
Standard klicken, werden die Werkseinstellungen geladen.

6.3. Ereignis

Um diese Sektion zu 6ffnen klicken Sie bitte auf Ereignisse im Modul Allgemein.
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Status [ CN Ll Freignisse i Ny Infin Clber

Q ignisli Ereignisse

Aligemein Ereigniscuelle wihlen | 2l = ‘
Entcleckie iren oder

Spyware Programme,

Firewall Alarme,

Art Datum | Zeit Beschreiung [auene Versuche verbotene
AJnformation  9/50006 45343 . Update erfolgreich Updat| || Sottware zu
\dJinformaion 952006 50451 ... Prifvorgang ahgeschiossen antivi| || stalisren oder

verbotens
Internetssiten
aufzusuchen werden
protakoliert um Sie bei
der Ertscheidung Tu
unterstiitzen, mit
(R welchen
Einstelungen Sis lhr
System schitzen
méchten

©iE

\information /52006 50506 ... Prifvorgang sbgeschiossen Artivi

£

=
]
&
=
=
3
)
@

Frotokollierte
Ereignizse kinnen
nach Quells oder

&)

Kindersicherung Dringlichket gefitsrt
@ < I 3 wreden
Updste
Weitere Hilfe
(& bitdefender
e
Ereignis

In dieser Sektion sind samtliche von BitDefender erstellten Ereignisse angezeigt.
Es gibt drei Arten von Ereignissen: ‘& Information, & Warnung und @ Kritisch.

Beispiel firr solche Ereignisse:

* Information - Wenn eine E-Mail Uberprift wurde;
* Warnung - Wenn eine verdachtige Datei gefunden wurde;
» Kiritisch - Wenn eine infizierte Datei gefunden wurde.

Fir jedes Ereignis werden die folgenden Informationen bereitgestellt: Datum und
Uhrzeit, zu der das jeweilige Ereignis stattgefunden hat, eine kurze Beschreibung und
seine Quelle (AntiVirus, AntiSpyware oder Update). Klicken Sie doppelt auf ein
bestimmtes Ereignis und Sie erhalten weitere Informationen zu diesem.

Es ist moglich, die angezeigten Ereignisse auf zwei Arten zu filtern — nach Quelle oder
nach Art:

» Klicken Sie auf Filter und wahlen Sie die gewtinschte Ereignisart aus;
» Wahlen Sie die Ereignisquelle, aus der gleichnamigen Dropdownliste.

Ist die Sektion Ereignisse bereits gedffnet, so missen Sie auf die Schaltflache
Aktualisierenklicken, um neu hinzu gekommene Ereignisse anzeigen zu lassen.
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Um alle Ereignisse zu I6schen, klicken Sie bitte auf die Schaltflache Liste I6schen.

6.4. Produktregistrierung

Um diese Sektion zu 6ffnen klicken Sie bitte auf Registrieren im Modul Allgemein.

BitDefender Internet Security v10

Status Enstelungen  Ereignisse (T uti R Info dker
Q Produkdi i Ihre Lizenz
Algernein BitDefender Internet Security vi0 () detzt ket
o Dieser Abschritt
Registrierungs Status peinhatct
%ﬂ Informationen iiber
Testversion Lizenzschilissel eingeben
Antivius ) il = lhre Lizenz.
Lizenzschiissel 95388-B3C98-FEA24-C2A18 Kiicken Sie auf “Jetzt
m Ablaufdatum HB/2005 E;i':z”r“ut'r""‘n:r”;‘e”e

erwerben oder

Firewall T Klicken Sie auf
“Lizenznammer
Kortodsten - (5} Benutzerionto bearbeiten || ander und geten

. Sie eine gitige

Artispam Lizenznummer ein um
, hre Lizenz zu

¢ a; ermeuern, falls diese
ahgelauten ist.
Antispyware Kiicken Sie quf

“Online-Registrierung®
um sich kostenlos und
unverbindiich zu

(&

Kindersicherung registrieren und um
kostenlosen Support
@ zu erhatten.
Updiate
Weitere Hilfe
(& bitdefender
Produktregistrierung

Dieser Abschnitt enthalt Informationen zum Produkt BitDefender (Status der
Registrierung, Produkt ID, Ablaufdatum der Lizenz). Hier kdnnen Sie das Produkt
registrieren und Ihr BitDefender Nutzerkonto konfigurieren.

Klicken Sie & Jetzt kaufen um eine neue BitDefender Lizenz online zu kaufen.

Klicken Sie & Neuen Lizenzschliisssel eingeben Sie kénnen das Produkt registrieren,
die Registrierung oder lhre Nutzerdaten andern. Um Ihr Nutzerkonto zu konfigurieren
klicken Sie B Nutzerkonto konfigurieren. In beiden Fallen erscheint der
Registrierungsassistent.

6.4.1. Konfigurations-Assistent

Der Konfigurations-Assistent besteht aus 5 einzelnen Schritten.
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Schritt 1/5 - Willkommen beim BitDefender Konfigurations-Assistent.

BitDefender Einrichtungasssistent

Willkommen beim BitDefender Einrichtungsassistenten.

Dieser Assistent unterstitzt Sie dabei hr Produkt zu registrieren und thr
BitDefender Account zu aktivieren,

Wlicken Sie auf Weiter' um mit dem Assisterten fortzutabren Q

|

BegriiBungsfenster

Klicken Sie auf Weiter.

Schritt 2/5 Wie kann ich BitDefender registrieren?

Registrierung

Sie sind momentan dabei BitDefender zu einer Yollversion freizuschalien
Bitte geben Sie hierflr lhren Lizenzschiis=sel ein. Diesen finden Sie auf
dem Lizenzzertifikat oder in der E-Mail zur Bestelbestatigung. Bei Fragen
wenden Sie sich bitte per E-Mail an sales@hitdefender.com

@ Als Teatversion betrsiben
O Produkt registrieren

Wlicken Sie auf Weiter' um mit dem Assisterten fortzutabren Q

= zuich||_weter = | awerechen \|

Registrierung

Bitte verwenden Sie den Befehl Aktualisieren im Abschnitt Aktivitat (um die letzten
Aktivitaten der Firewall einsehen zu kénnen).

Um das Produkt weiter zu testen, klicken Sie bitte auf die Schaltflache Produkt weiter
testen.
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Klicken Sie auf Weiter.

Schritt 3/5 — Einrichten eines BitDefender Nutzerkontos.

Produki registrieren

Bitte geben Sie sine

Siie bendtigen sin Benutzerkorta um Technische Unterstitzung und gitige

personalisierte Dienste in Anspruch zu nehmen. Falls Sie bereits Gber sines E-Mail-&dresss ein

wertiigen geben Sie bite die erforderlichen Daten an, andernfalls erstellen Sie Sie erhatten binnen

bitte Fundchst gin Korto indem Sie lhre E-Mail-Adresse angeben und sin weniger Minuten

Kenrwvort vergehen einen Bestatigungslink
er E-hiail

Kennwort vergessen?

[ Diesen Schrit Gherspringen - g
Kiicken Sie auf Weiter' um fartzufahren oder aut ‘abbrechen’ um den Assisterts

< zurick || weter> | Akbrechen \|

Kontoerstellung

Ich habe noch kein BitDefender Benutzerkonto

Um vom technischen Support von BitDefender zu profitieren und weitere zur Verfligung
stehende Services zu erhalten miissen Sie ein Nutzerkonto einrichten.

Tragen Sie eine glltige E-Mail Adresse E-mail in das Feld ein. Legen Sie ein Passwort
fest und geben es in das Feld Password ein. Bestatigen Sie das Passwort durch
Wiederholen . Zum Einloggen in Ihr Nutzerkonto benutzen Sie lhre E-Mail und das
Passwort http://myaccount.bitdefender.com.

Anmerkung
Das Passwort sollte mindestens 4 Zeichen haben.

Um erfolgreich ein Nutzerkonto einzurichten misssen Sie zunachste lhre E-Mail
Adresse aktivieren. Uberpriiffen Sie lhre E-Mail Adresse und folgen Sie den
Instruktionen, die lhnen per E-Mail vom BitDefender Registrierungsservice zugeschickt
wurden.

Wichtig
@ Bitte aktivieren Sie Ihr Nutzerkonto bevor Sie zum nachsten Schritt weitergehen.
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Wenn Sie kein BitDefender Nutzerkonto einrichten wollen, klicken Sie auf Diesen

Schritt iiberspringen. Uberspringen Sie ebenfalls den néchsten Schritt des
Assistenten.

Klicken Sie auf Weiter.

Ich habe bereits ein BitDefender Nutzerkonto.

Wenn Sie bereits ein aktives Nutzerkonto haben, geben Sie lhre E-Mail und das
Passwort ein. Wenn Sie ein falsches Passwort eingeben, werden Sie zur Wiederholung
aufgefordert, wenn Sie auf Weiter klicken. Klicken Sie Ok um das Passwort nochmal
einzugeben oder abbrechen um den Assistenten zu beenden.

Wenn Sie lhr Passwort vergessen haben, klicken Sie Passwort vergessen? und
folgen Sie den Instruktionen.

Klicken Sie auf Weiter.

Schritt 4/5 - Auswahlen der Priifoptionen

Benutzerkonto konfigurieren

Bitte geben Sie die Informationen zu Ihrem Benutzerkonto an. Die von lhnen
bereitgestelten Daten werden streng vertraulich behandelt

worname Cosmmin
Nachriame: Dancid]
Land Romania -

Wlicken Sie auf Weiter' um fortzutahren oder suf ‘abbrechen’ um den Assistente Q

= zuich||_weter = | awerechen \|

Daten Nutzerkonto

Anmerkung
Dieser Schritt wird ausgelassen, wenn Sie auf Schritt auslassen klicken im Schritt 3.

Tragen Sie lhren Vor- und Nachnahmen ein und wahlen Sie ein Land aus.

Wenn Sie bereits ein BitDefender Nutzerkonto eingerichtet haben, wird der Assistent
Ihnen die vorhandenen Informationen anzeigen. Sie kénnen diese Informationen
andern.
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Wichtig
@ Die hier eingetragenen Daten bleiben vertraulich.

Klicken Sie auf Weiter.

Schritt 5/5 — Ubersicht

Ferligstellen

Benutzerkonto ffnen (henttiot Internetverbindung) Q

< zurick_ [ |[ abrechen |

Fertigstellen

Dies ist der letzte Schritt der Konfigurationsassistenten. Sie kdnnen jedoch jegliche
Veranderungen vornehmen, in dem Sie zu den vorherigen Schritten zurlickkehren

(Klicken Sie auf Zuriick).
Wenn Sie keine Anderungen vornehmen wollen klicken Sie bitte auf Fertigstellen.

Klicken Sie in der BitDefender Management-Konsole auf die Option Berichte

6.5. Info

Um diese Sektion zu 6ffnen klicken Sie bitte auf Info liber im Modul Allgemein.
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Status Enstelungen  Ersignisse _ Re TEl info iiber
Q Produlsti i Info iiber
BitDefender Internet Security v10 - Build 108
Aligemein
Copyright (c) 2001-2006 SOFTWIN GmbH. Alls Rechte vorbshatten BiDefender stelt
mehr als 41 Milionen
Benutzern wettwsi
antirs Sicherhstslisungen
Wieh: e bitcietencer de zur Vertligung
E-Mail:
m i vertriebi@hitdetender de BitDefander wirts
Telefon: 49 (0) 75 42 - 54 44 48 van allen filbrendsn
Firewal i
Teletax +43(0) 75 42 - 84 44 93 unabhéngigen
Instituten wie 1054
Wich: s bitdietender de Labs, Checkhark und
Virus Bulletin
Artispam Technische Unterstiitzung ausgezsichnet und ist
_ das einzige
- E-bsil support@bitdefender de Sicherhetts Produit
Fac it oy el fender. detadistedanimiert php dass von der
Antispywere ) Européischen
KEr it vy ftelefener defbelistelsupport php?meny_id=13 ;
Kommission it dem
ST Preis
ausgezsichnet
Kindersicherung wurde.
Updete
Weitere Hilie
(& bitdefender
st s ey B
Status aller BitDefender Module

Hier finden Sie eine Ubersicht tiber den Produkt-Status und Kontakt Informationen.

BitDefender stellt Sicherheitslésungen bereit, die den heutigen Anforderungen an
sichere Computersysteme gerecht werden. Mit Gber 41 Millionen Privat- und
Unternehmenskunden in mehr als 100 verschiedenen Landern ist BitDefender eine
der meist genutzten Sicherheitslésungen weltweit.

Die Scan-Engine von BitDefender™ist von unabhangigen Instituten wie z.B. - ICSA
Labs, CheckMark und Virus Bulletin zertifiziert. BitDefender ist Uiberdies das einzige
Sicherheitsprodukt, das eine Auszeichnung (IST-Prize) von der Europaischen
Kommission erhalten hat.

Weitere Informationen Uber BitDefender erhalten Sie unter:www.bitdefender.de
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7. Das Modul Antivirus

Der Abschnitt AntiVirus behandelt und erklart folgende Themen:

» Bei Zugriff scannen
» Nach Aufforderung prifen
* Quarantane

Anmerkung

Weitere Inhalte und Einzelheiten zum Modul AntiVirus finden Sie in der
Produktbeschreibung auf Seite ,Das Modul Antivirus® (S. 29).

7.1. On-Access-Scannen

Um diese Sektion zu 6ffnen klicken Sie bitte auf Schild im Modul Antivirus.
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Q i st aktiviert Antivirus
Allgemein Zuletzt am: nie (25 Jetzt priffen
In diesem Abschnitt
werden die
wichligsten
Artivirs 1 Aomressiy STAMDARD - Micdriger Ressaurcenverbrauch Eg‘j:!:ggm;”u':;”
i - Al Datslen priifen e Sttintion
a D - Ein- und ausgehends E-Mals pritfen et
Standard - & Viren und Spyware priifen b

BitDefender priift

! fy A Dateien in Echtzet auf
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2 Tolerart - Prirfen mit B-HAVE (Heuristische Analyss) andere Bedrohungen

i Benutzerdefiniert
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wiihien Sie ertwerder

Zuletzt gepriifte Datei [Tgh Mot Statisticen vordefinierte
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120 s

- HTTR-Datenverkehr nicht priifen

Dateien [

@

s,
Weitere Hilfe

& bitdefender

Echtzeit Schutz:

In diesem Abschnitt kénnen Sie das Virus Schild konfigurieren und Informationen
Uber dessen Aktivitat einsehen. Das Virus Schild schutzt alle gangigen Einstiegspunkte
auf lhrem System: E-Mail, Internet- Downloads, Instant Messaging,
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Netzwerkverbindungen und samtliche Austauschdatentrager (CD, Diskette,
ZIP-Laufwerke, USB-Speicher).

Wichtig
Um zu verhindern, dass Viren lhren Computer befallen, lassen Sie das Virus Schild
immer aktiviert.

Am unteren Ende dieser Registerkarte sehen Sie die Virus Schild-Statistik Uber
Dateien und E-Mail-Nachrichten. Klicken Sie auf Mehr Statistiken, wenn Sie mehr
Informationen erhalten wollen.

7.1.1. Sicherheitseinstellung

Sie kdnnen die Sicherheitseinstellung an lhre Anforderungen anpassen. Ziehen Sie
die Anzeige auf der Scala auf die richtige Einstellung.

Es gibt 3 mdgliche Einstellungen:

Sicherheitseinstelung Beschreibung

Zulassen Deckt einfache Anforderungen ab. Geringe Belastung der
Ressourcen.

Programme und eingehende Nachrichten werden nur auf Viren hin
gepriift. Neben den klassischen Signatur basierten Scans werden
aulerdem Heuristische Scans eingesetzt. Bei infizierten Dateien
koénnen Sie wahlen zwischen Datei bereinigen/Zugriff verweigern.

Standardeinstellung Gewabhrleistet Standard Sicherheit. Belsatung der Ressourcen ist
gering.
Alle eingehenden und ausgehenden Nachrichten werden auf Viren
und Spyware geprift. Sowohl mit Hilfe des klassischen Scans als
auch der Heuristik. Bie infizierten Dateinen kénnen Sie wahlen
zwischen Datei bereinigen/Zugriff verweigern.

Aggressiv Gewabhrleistet hohe Sicherheit. Mittlere Belastung der Ressourcen.

Alle eingehenden und ausgehenden Nachrichten werden auf Viren
und Spyware geprift. Sowohl mit Hilfe des klassischen Scans als
auch der Heuristik. Bie infizierten Dateinen kénnen Sie wahlen
zwischen Datei bereinigen/Zugriff verweigern.

Benutzer mit Vorkenntnissen sollten sich die Prifeinstellungen von BitDefender genauer
ansehen. Bestimmte Dateierweiterungen, Verzeichnisse und Archive, die
wahrscheinlich keine Bedrohung darstellen, kdnnen vom Scan ausgeschlossen werden.
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So wird die Prufzeit verringert und das Reaktionsvermdgen lhres Rechners wahrend

eines Scans verbessert.

Sie koénnen das Level fir den gewiinschten Schutz einstellen. Klicken Sie Level
anpassen. Das folgende Fenster 6ffnet sich:

® Dateien in Echtzet tberpriifen
Diskettenlautwerk bei Zugrift prifen
[ archive priten
Komprimierte Datsisn priffen
e Aktion wenn ein Virus getunden wird
[FI] Frimé&rs Aktion <Dateisn desinfiziersns
[Tl Sekundars Aktion <Zugritt verwsigern und fortfahrens
- Aktion wenn eine verdachtige Datsl getunden wird
[E] Primérs Aktion <Zugritt verwsigern und fortfahrens
[Tl Sekundérs Aktion <Zugritt verwsigern und fortfahrens
-8B Ptads vom Prifvorgang aussschiieRen
Dateisn order als [S000] KB nicht prifen
=y E-Mail-Datenwerkshr prifen
Eingehends E-Mails prifen
Ausgehends E-Mails prifen
[] HTTP-Datenverkshr prifen
WarnUng anTeigen wann sin Virus gefunden wird

oK Abbrechen

Einstellungen des Virus Schild

Die Prifeinstellungen sind wie ein
aufklappbares  Windows-Explorerment
aufgebaut.

Klicken Sie auf "+", um eine Option zu
offnen, und auf "-", um diese zu schlief3en.

Sie konnen sehen, dass sich einige
Priifoptionen nicht 6ffnen lassen, obwonhl
das "+"- Zeichen sichtbar ist. Der Grund
dafiir ist, dass diese Optionen bisher nicht
gewahlt worden sind. Wenn Sie diese
Optionen auswahlen, kénnen sie gedffnet
werden.

+ Dateizugriffe und P2P-Ubertragungen priifen - um alle Dateien und die
Kommunikation mit Instant Messengers (ICQ, NetMeeting, Yahoo Messenger, MSN
Messenger) zu tberprifen. Des Weiteren wahlen Sie eine Datei aus, die Sie prifen

mochten.

Option Beschreibung

D ateien AlleDateien priifen Prift alle vorhanden Dateien.

prifen

Programmdateien Pruft
Dateiendungen: .exe; .bat; .com; .d11; .ocx;
.scr; .bin; .dat; .386; .vxd; .sys; .wdm,

ausschlieRlich Dateien mit den

.cla; .class,; .ovl; .ole; .exe, .hlp; .doc;
.dot,;, .xls; .ppt, .wbk;, .wiz; .pot, .ppa,
.xla;, .x1t; .vbs; .vbe; .mdb; .rtf; .htm;
.hta; .html; .xml;, .xtp; .php; .asp, .Js;
.shs; .chm; .1lnk; .pif;, .prc; .url; .smm,
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Option Beschreibung

.pdf; .msi; .ini,; .csc; .cmd; .bas; .eml und

WS,

Nur Dateien mit Nur die Dateien werden Uberprift, die der
folgenden Nutzer spezifiziert hat. Weitere Dateien
Erweiterungen mussen mit ";" getrennt werden.

Erweiterungen Nur die Dateien werden NICHT geprift, die
ausschlieBen der Nutzer spezifiziert hat. Weitere Dateien
mussen mit ";" getrennt werden.

Auf Spyware priifen Such't nach moglichen
Spyware-Anwendungen. Entsprechende
Riskware-Dateien werden wie infizierte Dateien
behandelt. Software mit Adware-Komponenten
arbeitet unter Umstanden nicht mehr, wenn
diese Option aktiviert ist.

Wahlen Sie Dialer und Anwendungen vom
Scan ausschlieBen, wenn Sie diese Dateien
vom Scan ausschlieften wollen.

Arbeitsspeicher priifen Scanned das CD Laufwerk auf Zugriff.

Archive priifen Auch der Inhalt von Archiven wird geprift. Ist
diese Option aktiviert, so kann es zur
Verlangsamung des Computers flihren.

Komprimierte Dateien priifen Alle komprimierten Dateien werden Uberprft.

Direkiverbindung Nun koénnen Sie eine der folgenden
Maoglichkeiten auswahlen:

Zugriff verhindern Im Falle eines Virenfundes wird der Zugriff auf

und fortfahren die Datei verhindert.
Datei saubern Um die infizierte Datei zu desinfizieren.
Datei I6schen Die infizierte Datei wird ohne Warnung sofort
geldscht.
In Quarantidne Die infizierte Datei wird in die Quarantane
verschieben verschoben.
Aktionsoptionen Zweite Aktion, falls die erste fehlschlagt -

Wahlen Sie hier eine Aktion, die ausgefiihrt
werden soll, wenn die erste Aktion fehlschlagt.
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Option Beschreibung
Zugriff verhindern Im Falle eines Virenfundes wird der Zugriff auf
und fortfahren die Datei verhindert.
Datei I6schen Die infizierte Datei wird ohne Warnung sofort
geldscht.
In Quarantdne Die infizierte Datei wird in die Quarantane
verschieben verschoben.

Dateien groRer als (x) nicht Dateien groBer als [x] nicht priifen - geben

prifen Sie die maximale GroRe der zu prifenden
Datei ein. Falls die GroRRe 0 Kb ist, werden alle
Dateien gepriift.

Erweiterungen ausschlieRen Pfade nicht priifen - Klicken Sie auf "+" um
einen Ordner auszuwahlen, der nicht geprift
werden soll. Die Konsequenz ist, dass die
Option ausgeweitet wird und Neues Objekt
erscheint. Klicken Sie auf die dazu gehdrende
Box und wahlen Sie aus dem Fenster die Datei
aus, die nicht geprift werden soll.

Die hier ausgewahlten Objekte werden vom
Scan ausgeschlossen, unabhangig vom
festgelegten Schutz Level. (nur fir Anpassen
Level).

E-Mails priifen - prift alle E-Mail-Nachrichten.

Folgende Optionen stehen zur Verfligung:

Option Beschreibung

Eingehende E-Mails priifen Prift alle eingehenden E-Mails und deren
Attachments.
Ausgehende E-Mails priifen Prift alle ausgehenden E-Mails.

HTTP Datenverkehr priifen - priift HTTP Datenverkehr.

Warnen wenn ein Virus entdeckt wurde - zeigt eine Warnmeldung an, wenn ein
Virus in einer Datei oder E-Mail gefunden wurde.

Ist eine Datei infiziert wird eine Warnmeldung ausgegeben, die Hinweise Uber die
Art des Schadlings beinhaltet. Bei infizierten E-Mails erhalt der Empfanger eine
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Nachricht mit Hinweisen Uber die Art des Schadlings und Informationen Uber den
Absender der Nachricht.

Im Falle eines Verdachts kann ein Assistent aufgerufen werden der Ihnen dabei
hilft, verdachtige Dateien zur weiteren Analyse an das BitDefender Virus Labor zu
senden. Optional kénnen Sie Ihre E-Mail-Adresse angeben, um weitere Informationen
zur Analyse zu erhalten.

Klicken Sie auf OK, um die Anderungen zu speichern.

Wenn Sie zu den Standardeinstellungen zuriickkehren wollen, klicken Sie auf
Standardeinstellung.

7.2. On-Demand-Scannen

Um diese Sektion zu 6ffnen klicken Sie bitte auf Priifen im Modul Antivirus.
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Guarantane

Priifen

¢

Allgemein Komplette Systempriifung
SO | strter Laut: Nie Filhren Sie

vordefinierte

Prifaufgaben aus

Schnelle Systempriifung
ader erstellen Sie lhre

Letrter Lauf: 1162007 54843 Phi

= priifen eigenen Aufgaben
Letzter Laut: Nis indem Sie auf "Neue
Aufgabe” dicken.

@’ﬁ

Arheitsspeicher priffen

Freall S Letzter Lau e Verwenden Sie das
Auf Rootkits priffen Kartextmeni oder
B9 | strter Lau Nis einen Doppelklick um

das Priifziel und die
Benutzer i _Optionen
festzulegen.

i
]
g

]
4
=

u Meine Dokumente
Letrter Lauf: hie

a

Standar

Priifvorgang iiber Kontextmenii
S0 | etrter Lauf: Nie

ai¢

Kindersicherung

®

c

=
=
a5
a

Weitere Hilfe

& bitdefender

Zeitgesteuerte Aufgaben

In diesem Fenster kénnen Sie die BitDefender Einstellungen zur Prifung lhres
Computers vornehmen.

Die Aufgabe der BitDefender-Software ist es sicherzustellen, dass es keine Viren in
Ihrem System gibt. Dies wird in erster Linie erreicht, indem lhre E-Mail-Anhange und
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Downloads Uberpriift und alle Aktionen, die auf lnrem System stattfinden, Gberwacht
werden.

Es besteht aber die Gefahr, dass ein Virus bereits in lnrem System ist, bevor Sie
BitDefender installieren. Deshalb sollten Sie lhren Computer nach der Installation von
BitDefender auf residente Viren priifen. Ubrigens sollten Sie lhren Computer auch in
Zukunft haufig auf Viren prufen.

7.2.1. Zeitgesteuerte Aufgaben
Der On-Demand Scan richtet sich nach den Prufoptionen. Der Anwender kann mit

Hilfe der Standardeinstellungen oder eigenen Priifoptionen den Scan durchfiihren.

Es gibt drei verschiedene Einstellungen der Prifoptionen:

» System Einstellungen - Enthalt eine Liste von standard Systemeinstellungen. Die
folgenen Einstellungen sind maoglich:

Standard Einstellungen Beschreibung

Tiefgehende Prift alle vorhandenen Dateien auf Viren und
Systempriifung Spyware.

Priiffen des gesamten Prift alle vorhandenen Dateien mit Ausnahme von
Systems Archiven auf Viren und Spyware.

Schnelle Systempriifung Priift alle Programmdateien auf Viren und Spyware.

Priifen v o n Pruft Wechsellaufwerke auf Viren und Spyware.
Wechsellaufwerken

Arbeitsspeicher Uberpriftden Arbeitsspeicher auf bekannte Malware.
tiberpriifen

Auf Rootkits priifen Prift Speicher auf getarnte Malware.

* Anwender Tasks - enthalt die Anwender definierten Tasks.

Prifoption Meine Dokumente. Nutzen Sie diese Prifoption, um Ihre Dokumente im
Verzeichnis Meine Dokumente zu prifen.

Verschiedene Priifoptionen - enthalt eine Liste verschiedener Prifoptionen. Diese
Optionen weisen auf andere Prifoptionen hin, die in diesem Fenster nicht ausgefihrt
werden kénnen. Sie kénnen nur die Einstellungen édndern oder die Prifberichte
ansehen.

Drei Schaltflachen sind verfligbar:
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» 3 Tasks planen - zeigt an, dass die ausgewahlite Aufgabe flir spater geplant ist.
Klicken Sie &2 Geplante Tasks - zeigt an, dass die ausgewahlte Task zu einem
spateren Zeitpunkt geplant ist. Klicken Sie auf Planer im Abschnitt Eigenschaften
In diesem Fenster kdnnen Sie die Einstellungen andern.

* & Loschen - 16scht die ausgewahlte Aufgabe.

Anmerkung
Fir Systemaufgaben nicht verfiigbar. Sie konnen Systemaufgaben nicht I6schen.

» B Jetzt priifen - fiihrt die ausgewahlte Aufgabe aus, indem ein immediate scan
durchgeflhrt wird.

7.2.2. Eigenschaften der Prifoptionen.

Jede Priifung hat ihre eigenen Eigenschaften ein Fenster indem Sie die priifoptionen
konfigurieren kénnen, das Ziel der Prifung festlegen,die Tasks planen oder die Berichte
ansehen. Offnen Sie das Fenster mit einem Doppelklick. Das folgende Fenster
erscheint:
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Auswahlfenster Einstellungen

Komplette Systemprifung Eigenschaften

Uberblick

Aufgabe:  Homplette Systemprifung
Letzter Laut: rie

Geplant: nicht geplart

Priiftiefe

MITTEL - Dn

1 Hoch
H - Alle Dateien priifen

Guarantane verschiehen

2 Niscie

H - Auf Viren und Spyware prifen
= Mittel - Primére/sekundére Aftion: Dateien reparieren / In

custom ||

] Task mit niedriger Prioritst ausfithren
[ Den Computer nach Abschiuls heruntertahren
[ Fenster wihrend der Priifung in System-Tray minimieren

(O Fenster schiiefien wenn keine infizierten Dateien gefunden wirden

Friifen oK Abbrschen

Auswahlfenster Einstellungen

Hier finden Sie Informationen Uber Aufgaben (Name, letzte Prifung und geplante
Tasks) und kénnen die Prifeinstellungen setzen.

Priflevel

Sie mussen zunachst das Level der Prifung einstellen. Ziehen Sie dazu den Zeiger
an der Skala entlang, bis Sie das gewilinschte Level erreicht haben.

Es gibt 3 mogliche Einstellungen:

Sicherheitseinstelung Beschreibung

Niedrig Bietet ausreichende Entdeckung. Belastung der Ressourcen ist

niedrig.

Die Programme werden nur auf Viren hin geprift. Neben der
Signatur-basierten Prifung wird ebenfalls die Heuristik eingesetzt.

Sie konnen infizierten Dateien wahlen: Datei

Mittel Bietet eine gute Entdeckung. Belastung der Ressourcen ist mittel.

im Falle von
reparieren/in Quarantane verschieben.
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Sicherheitseinstellung Beschreibung

Alle Dateien werden auf Viren und Spyware geprift. Neben der
Signatur-basierten Priifung wird ebenfalls die Heuristik eingesetzt.
Sie koénnen im Falle von infizierten Dateien wahlen: Datei
reparieren/in Quarantane verschieben.

Hoch Bietet eine hohe Entdeckung. Belastung der Ressourcen ist hoch.

Alle Dateien und Archive werden auf Viren und Spyware gepruft.
Neben der Signatur-basierten Priifung wird ebenfalls die Heuristik
eingesetzt. Sie kdnnen im Falle von infizierten Dateien wahlen:
Datei reparieren/in Quarantane verschieben.

Wichtig
Auf Rootkits priifen beinhaltet dieselbe Priftiefe, jedoch gibt es unterschiedliche
Optionen:

* Niedrig - Es werden nur Prozesse uberpriift und bei Erkennung wird keine Aktion
durchgefiihrt.

» Mittel - Dateien und Prozesse werden Uberprift, es wird nach versteckten Objekten
gesucht und bei Erkennung wird keine Aktion durchgefuhrt.

» Hoch - Dateien und Prozesse werden uberprift, es wird nach versteckten Objekten
gesucht und bei Erkennung werden diese umbenannt.

Benutzer mit Vorkenntnissen sollten sich die Prifeinstellungen von BitDefender genauer
ansehen. Bestimmte Dateierweiterungen, Verzeichnisse und Archive, die
wahrscheinlich keine Bedrohung darstellen, kbnnen vom Scan ausgeschlossen werden.
So wird die Prifzeit verringert und das Reaktionsvermogen Ihres Rechners wahrend
eines Scans verbessert.

Anpassen - um lhre eigenen Prifoptionen zu setzen. Das folgende Fenster 6ffnet
sich:
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Die Prifeinstellungen sind wie ein
aufklappbares Windows-Explorerment
aufgebaut.

ubsrpriifen
joot-Sektoren prifen
rbettsspeicher prifen
- [¥] Aut Riskware prifen
=y Erwetterts Einstsllungen
Komprimierte Dataisn
[ archive
Fostischer
Heuristische Prifung
Unvollsténdige ‘irsnkirper erkennen
Ufoptionen filr Spyware
Registrierung iberpriffen
Cookiss Ubsrprifen
iméire Aktion
= Aktion wenn eln Virus gefunden wird
[F]] Primére Aktion <Dateien reparisrans
[F]] Sekundére Aktion <In Quarartine verschisbens
=y Aktion wenn eine verdéchtige Datel gefunden wird
[E]) Primars Aktion <Nichts (Objskte protokolieren)>
[F]] Sekundérs Aktion <Nichts (Objskte protokolieren)>
e Bericht

[ Ergebrisliste automatisch mitrollsn w
oK Abbrechen Standard

Auswahlfenster Einstellungen

Die Prifoptionen sind in finf Kategorien unterteilt:

 Virus Prifoptionen

» Spyware Priifoptionen
» Aktionsoptionen

* Berichtoptionen

* Weitere Optionen

Klicken Sie auf "+", um eine Option zu 6ffnen, und auf "-", um diese zu schlielRen.

Wichtig

@ Fir den Auf Rootkits priifen Task sind drei Kategorien verfiigbar: Rootkit
Priifoptionen, Berichtsoptionen und Weitere Optionen. In der ersten Kategorie
kénnen Sie wahlen was gepriift werden soll (Dateien, Arbeitsspeicher, oder beides)
und welche Aktion bei Erkennung durchgefiihrt werden soll (Keine (nur protokollieren)
oder Umbenennen). Die letzten beiden Kategroien sind identisch mit den unten
beschriebenen.

» Geben Sie an, welche Arten von Objekte gepriift werden sollen (Archiv, Postfacher,
etc.). Weitere Optionen kdnnen Uber die Kategorie Virus Priifoptionen angegeben
werden.

67



BitDefender Internet Security v10

Option Beschreibung

D ateien AlleDateien priifen Prift alle vorhanden Dateien.

priifen Programmdateien Priift ausschlieBlich Dateien mit den
Dateiendungen: exe; bat; com; d11; ocx; scr;
bin; dat; 386; vxd; sys; wdm, cla; class; ovl,
ole; exe; hlp, doc, dot, x1ls; ppt, wbk; wiz;
pot; ppa,; xla; x1t; vbs, vbe, mdb; rtf;, htm;
hta; html; xml; xtp; php;, asp; js; shs; chm,
1nk; pif; prc; url; smm; pdf; msi, ini, csc,
cmd; bas; eml und nws.
Nur Dateien mit Nur die Dateien werden uberprift, die der
folgenden Nutzer spezifiziet hat. Weitere Dateien
Erweiterungen mussen mit ";" getrennt werden.
F ol gende Nurdie Dateien werden NICHT geprift, die
Erweiterungen der Nutzer spezifiziert hat. Weitere Dateien
ausschlieBen mussen mit ";" getrennt werden.
Boot-Sektoren priifen Prift die Bootsektoren des Systems.
Speicher priifen Prift den Speicher auf Viren und andere
Malware.
Auf Riskware priifen Sucht neben Viren ebenfalls nach anderen

Bedrohungen wie Dialern und Adware.
Entsprechende Riskware-Dateien werden wie
infizierte Dateien behandelt. Software mit

Adware-Komponenten arbeitet unter
Umstanden nicht mehr, wenn diese Option
aktiviert ist.

Wahlen Sie Anwendungen und Dialer
ausschlieBen, wenn Sie diese Dateien von
der Prifung ausschlieRen wollen.

Erweiterte Komprimierte Alle komprimierten Dateien werden Uberpruft.
Priifoptionen Dateien

Archive Prift den Inhalt von eingepackten Archiven.
Postfacher Praft den Inhalt von E-Mails und deren
Attachments.

Heuristische Aktiviertden heuristischen Suchmodus. Mittels
Priifung Heuristik kdnnen bisher unbekannte Viren auf
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Option Beschreibung

Grundlage bestimmter Aktionsmuster und
Verhaltensweisen, entdeckt werden. Dabei
kann es auch zu Fehlalarmen kommen. Sollte
eine verdachtige Datei auf Ihrem System
gefunden werden, empfehlen wir, die Datei zur
Uberpriifung an das BitDefender-Virus-Labor
zu schicken.

Unvollstandige Spurt unvollstandige Virenkorper auf.
Virenkorper

» Legt das Ziel fir einen Spyware-Prifvorgang fest (laufende Prozesse, Cookies
und/oder Arbeitsspeicher). Weitere Optionen kdnnen Uber die Kategorie Spyware
Priifoptionen angegeben werden.

Option Beschreibung

Systemregistrierung Priift Eintrage in der Systemregistrierung.
prifen

Cookies priifen Prift gespeicherte Cookies von Webseiten.

Wahlen Sie die Aktionen firr infizierte und verdachtige Dateien aus. Offnen Sie die
Aktionsoptionen, um alle méglichen Aktionen fur diese Dateien anzeigen zu lassen.

Wahlen Sie die Aktion, die durchzuflihren ist, wenn eine infizierte oder verdachtige
Datei gefunden wird. Sie kdnnen unterschiedliche Vorgehensweisen fur infizierte
und verdachtige Dateien festlegen. Sie kdnnen auRerdem eine sekundare Aktion
festlegen, wenn die Primare fehlschlagt.

Aktion Beschreibung

Objekte protokollieren Es wird keine Aktion fir infizierte Dateien ausgefihrt.
Diese Dateien finden Sie Berichtsdatei.

Benutzer abfragen Bei einer entdeckten Infektion muss der Benutzer die
weiteren Aktionen bestatigen. Folgende Optionen
stehen zur Verfugung: Desinfizieren, in der
Quarantane Isolieren oder Léschen.

Dateien reparieren Um die infizierte Datei zu desinfizieren.
Dateien lI6schen Die infizierte Datei wird ohne Warnung sofort geldscht.
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Aktion Beschreibung

In die Quarantdne Verschiebt die infizierte Datei in die Quarantane.
verschieben

Dateien umbenennen Die infizierte Datei wird umbenannt. Die neue
Erweiterung der infizierten Dateien wird .vir sein.
Durch die Umbenennung von infizierten Dateien ist
es nicht langer moglich, diese Dateien auszufiihren,
um somit eine weitere Verbreitung zu verhindern.
Auflerdem kann die Datei fur weitere Analysezwecke
gespeichert werden.

Wichtig

@ Umbenennen hat denselben Effekt auf versteckte Objekte (Rootkits). Die neue
Erweiterung der Datei lautetnach diesem Vorgang . bd. ren. Durch die Umbenennung
erkannter Dateien wird die Mdoglichkeit einer Ausfihrung reduziert und die Verbreitung
im Betriebssystem reduziert. Des weiteren kann die Datei flir weitere Analysen
abgespeichert werden.

« Optionen fiir Berichtsdateien angeben. Offnen Sie die Berichtsoptionen um alle
moglichen Optionen anzeigen zu lassen.

Option Beschreibung

Alle gepriiften Objekte Zeigt in einer Berichtdatei den Status und mogliche

anzeigen Infektionen aller gepruften Dateien an. Ist diese Option
aktiviert, so kann es zur Verlangsamung des
Computers fuhren.

Berichte élter als (x) Tage In diesem Feld kénnen Sie festlegen (wo mdoglich)

16schen wie lange ein Bericht gespeichert (erinnert, abgelegt,
hinterlegt) werden soll Scan Logs section. Wahlen
Sie diese Option und geben Sie ein neues Zeitintervall
ein. Die Standardeinstellung ist 180 Tage.

Anmerkung

Die Berichtsdatei kann im Abschnitt Berichte im Menupunkt Eigenschaften
eingesehen werden.

+ Festlegen weiterer Optionen. Offnen Sie den Abschnitt Erweitert, um folgende
Optionen auszuwahlen:
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Option Beschreibung

Versenden verdachtiger Sie haben die Moglichkeit, verdachtige Dateien zur
Dateien an das Prifung an das BitDefender Labor zu schicken.
BitDefender Labor

Mit dem Klick auf Standard laden Sie die Grundeinstellungen.

Klicken Sie auf OK, um die Anderungen zu speichern.

Andere Optionen

Eine Reihe von allgemeinen Optionen flir den Prifvorgang stehen ebenfalls zur
Verfligung:

Option Beschreibung

Aufgaben mit niedriger Herabstufung der Prioritdt des Priifvorgangs. Andere

Prioritat ausfiihren Programme werden somit schneller ausgefiihrt. Der
gesamte Prifvorgang dauert damit aber entsprechend
langer.

Herunterfahren des Der Rechner wird nach erfolgtem Prifvorgang

Computers nach erfolgtem ausgeschaltet.

Priifvorgang

Versenden verdachtiger Sie haben die Moglichkeit, verdachtige Dateien zur
Dateien an das Prifung an das BitDefender Labor zu schicken.
BitDefender Labor

Minimieren des Es verkleinert das Priffenster beim Priifvorgang in die
Priiffensters beim untere Symbolleiste. Es kann durch einen Doppelklick
Scan-Start auf das BitDefender — Logo in der Symbolleiste wieder

geoffnet werden.

Klicken Sie auf OK um die Anderungen zu speichern und das Fenster zu schlieRen.
Wenn Sie auf Priifen klicken wird die Priifung ausgefihrt.

Prufen der Zielobjekte

Klicken Sie auf die ausgewahlte Aufgabe und dann auf den Reiter Priifpfad um in
diesen Abschnitt zu kommen.
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1 3% Floppy (4 Loksle Laufwerke
[ Local Disk (C:) [ Wetzlaufwerke
[ s Lowal Disk (0 [0 wiechseldatertrager

[ Lacal Disk (E:)

. L DVD-RW Drive (F2)

5% framework on Merketing Agency (agency)’ (G:)
52 vatanciu on terraiusers\ComercialBim' (2:)

[ &de Lautwerke

Datei einfilgen
Ordner einfiigen
Eirlrag laschen

Friifen oK Abbrschen

Priifen der Zielobjekte

Hier kdnnen Sie den Prifpfad festlegen.

Dieser Bereich enthalt folgende Schaltflachen:

» Datei hinzufiigen - diese Schaltflache ermdglicht das Hinzufligen bestimmter, zu
prufender Dateien. Wenn Sie hierauf klicken, kdnnen Sie die Dateien im nachsten
sich 6ffnenden Fenster auswahlen.

* Ordner hinzufiigen - diese Schaltflache ermdglicht das Hinzufligen eines neuen,

zu prifenden Ordners. Wenn Sie hierauf klicken, kénnen Sie den Ordner im
nachsten, sich 6ffnenden Fenster auswahlen.

Anmerkung

Ziehen Sie per Drag & Drop Dateien und Ordner auf die Prifen-Sektion, um diese
der Liste der zu priifenden Objekte zuzufligen.

» Eintrag I6schen - 16scht die Datei/denOrdner, die/der vorher ausgewahlt wurde.

Anmerkung

Nur die Dateien/Ordner, die nachtraglich hinzugefiigt wurden, kénnen geldscht
werden. Dateien/Ordner, die von BitDefender vorgegeben wurden, kénnen nicht
geldscht werden.
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Optionen, die das schnelle Auswahlen der Scan-Ziele erlauben.

» Lokale Laufwerke - priift die lokalen Laufwerke.
* Netzlaufwerke - priift die verfigbaren Netzwerklaufwerke.
* Wechseldatentrager - prift alle entfernbaren Laufwerke (CD-ROM-Laufwerke,

Diskettenlaufwerke, USB-Sticks).
» Alle Laufwerke - prift alle Laufwerke: lokale, entfernbare oder verflugbare

Netzwerklaufwerke.

Anmerkung
Zur schnellen Auswahl aller Laufwerke klicken Sie auf Alle Laufwerke auswahlen.

Klicken Sie auf OK um die Anderungen zu speichern und das Fenster zu schlielien.
Wenn Sie auf Priifen klicken wird die Prifung ausgefihrt.
Zeitgesteuertes Starten von Prifvorgangen

Uber den Abschnitt Zeitgesteuerte Aufgaben kdnnen Sie beliebige Zeiten fir den
Scanvorgang festlegen.

Geplart: nicht geplant

Plan
@ nictt geplant
QO Einmal
O Perindisch

s [ [T

Pritfen oK Abbrechen

Zeitgesteuertes Starten von Priifvorgangen

Hier kdnnen Sie nachsehen, ob eine Aufgabe geplant ist oder nicht und Sie kénnen
die Eigenschaften andern.
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Wichtig

@ Wahrend umfassender Prifungen kann der Prifprozess eingige Zeit in Anspruch
nehmen und lauft reibungslos, wenn Sei wahrenddessen alle anderen Programme
schlieBen. Aus diesem Grunde ist es ratsam die Prufvorgange zu planen, wenn Sie
Ihren Computer nicht nutzen oder er im Standby Modus ist.

Wenn Sie Prifvorgange planen muissen Sie eine der folgenden Optionen auswahlen:

» nicht geplant - fihrt den Scan nur auf Anfrage des Nutzers hin durch.

» Einmal - fiihrt den Scan nur einmal, zu einem bestimmten Zeitpunkt aus. Definieren
Sie den Startzeitpunkt im Feld Start Datum/Zeit.

» Periodisch - startet den Prifvorgang in festgelegten Zeitabstanden (Stunden, Tage,
Wochen, Monate, Jahre) beginnend mit einem fest definierten Zeitpunkt (Datum
und Uhrzeit).

Wenn der Scanvorgang nach einem bestimmten Zeitraum wiederholt werden soll,
aktivieren Sie das Kontrollkdstchen RegelméaRig, und geben Sie in das Textfeld
Alle die entsprechende Anzahl von Minuten/Stunden/Tage/Wochen/Monate/Jahre
ein, nach der die Wiederholung erfolgen soll. Definieren Sie den Startzeitpunkt im
Feld Start Datum/Zeit.

Klicken Sie auf OK um die Anderungen zu speichern und das Fenster zu schlieRen.
Wenn Sie auf Priifen klicken wird die Priifung ausgefihrt.

Prufberichte

Klicken Sie auf due ausgewahlte Aufgabe und wahlen Sie Berichtsdateien um in
diesen Abschnitt zu gelangen.
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Komplette Systemprifung Eigenschaften

Uh ick Priify Planer

Stetus Date & Time Summary
Keine Viren gefu...  7/28/2006 1:02:33 PM Prufvorgang ahgebrochen

EET—

Frilfen aK Abbrechen
Priifberichte

Hier kénnen Sie nach jeder durchgefihrten Prifung die Berichtsdateien einsehen.
Jede Datei beinhaltet Informationen Uber den Status (sauber/infiziert), das Datum und
die Zeit wann die Prufung durchgeflhrt wurde und eine Zusammenfassung (Prifung

beendet).
Zwei Schaltflachen sind verfiigbar:

« Anzeigen - 6ffnet die ausgewahlte Berichtsdatei;
» Loschen - I6scht die ausgewahlte Berichtsdatei;

Sie kdnne auch um eine Datei anzusehen oder zu I6schen einfach mit einem rechten
Mausklick die entsprechende Option aus dem Shortcut Menu auswahlen.

Klicken Sie auf OK um die Anderungen zu speichern und das Fenster zu schlieRen.
Wenn Sie auf Priifen klicken wird die Priifung ausgefihrt.

7.2.3. Shortcut Menu

Fir jede Aufgabe steht ein Shortcut Menu zur Verfligung. Mit einem rechten MAusklick
kénne Sie die ausgewahlte Aufgabe 6ffnen:
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Eigenschaften
Priifziel andern
Geplante Aufgaben
Priifberichte anzeigen

Dublizieren
Desktop-¥erknipfung erstellen
Léschen

Jetzt priffen

Shortcut Menii

Folgende Aktionen stehen zur Verfigung:

» Eigenschaften - 6ffnet das Fenster Eigenschaften, Ubersicht tab, wo Sie die
Einstellungen fur die ausgewahlte Aufgabe andern kénnen;

» Zielprifung dndern - 6ffnet Eigenschaften Fenster, Priifpfad tab, wo Sie das
Prifziel fur die ausgewahlte Aufgabe andern kénnen.

* Planen - 6ffnet das Fenster Eigenschaften , Planer, wo Sie die ausgewahlten
Aufgaben planen kdnnen;

» Priifberichte anzeigen - 6ffnet das Fenster Eigenschaften , Prifberichte, wo Sie
die Berichte sehen, die nach der Priifung erstellt wurden.

» Wiederholen - wiederholt die ausgewahlte Aufgabe.

Anmerkung

Dies ist sinnvoll, wenn neue Aufgaben erstellt werden, weil die Einstellungen fiir die
wiederholte Aufgabe geandert werden konnen.

* Shortcut auf den Desktop - Erstellt einen Shortcut zum Desktop Uber die
ausgewahlte Aufgabe.
» Loschen - [6scht die ausgewahlte Aufgabe.

Anmerkung
Fur Systemaufgaben nicht verfigbar. Sie kdnnen Systemaufgaben nicht I16schen.

« jetzt priifen - fihrt die ausgewahlte Aufgabe aus und startet eine sofortige Prifung.

Wichtig
Aufgrund ihrer speziellen Beschaffenheit konnen nur die Optionen Eigenschaften und
Berichtsdateien ansehen unter dem Punkt Verschiedene Aufgaben ausgewahlt
werden.

7.2.4. On-Demand-Scanner.

BitDefender bietet drei verschiedene On-Demand-Scan-Typen:
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» Sofortiges priifen - folgen Sie den unten angegebenen Schritten, um lhren Computer
auf Viren zu prifen;

» Kontextbezogenes Priifen - Rechtsklick auf eine Datei oder einen Ordner und wahlen
Sie im Kontextmen( BitDefender AntiVirus v10 aus;

» Priifen per Drag& Drop - verschieben Sie mittels Drag & Drop eine Datei oder einen
Ordner auf die Aktivitats-Anzeige;

Sofortiges Scannen

Um Ihren Computer oder Teile Ihres Computers zu prifen kdénnen Sie die
Standardeinstellungen nutzen oder lhre eigenen Aufgaben einrichten. Es gibt zwei
Mdglichkeiten Aufgaben einzurichten:

» Wiederholen einer existierenden Regel, neu benennen und machen Sie die nétigen
Anderungen im Fenster Eigenschaften;
» Klicken Sie unter Neue Aufgaben auf Konfigurieren,.

Damit Sie einen vollstandigen Suchlauf mit BitDefender durchfiihren kénnen, ist es
wichtig, alle Programme zu beenden. Besonders wichtig ist, dass Sie Ihr E-Mail
Programm schlieRen (z. B. Outlook, Outlook Express oder Eudora).

Da es taglich neue Bedrohungen durch Viren und Wirmer gibt, sollten Sie, bevor Sie
den Suchlauf starten, BitDefender mit Hilfe des Update Moduls aktualisieren.

Um die Prifung zu starten wahlen Sie die gewiinschten Prifaufgaben aus der Liste
aus und klicken Sie & Jetzt priifen auf dem rechten Button. Sie kénne auch auf den
Button Aufgabe ausfiihren klicken. Das Priffenster wird dann gedffnet:
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BitDefender Virus Scan e

Wirus-Info

Datei Status Zeit

Werstrichen: 00:00:28
Werblsibend [
Prifgsschwindigkett 1
Statistiken

Bool-Sektoren: 0
Dateien 34
Gepriitte Prozesse 16
Ortiner [
Archive 2

Lautzstkomprimisrung [

Ergebnis

Infizierte Objekte: ]
Vardchtioe Objekts: i}
Infiziette Prozesse: ]
Warnungen; 1}
Desinifiziert: o
Geldscht: o
“erschoben: o
Erkannte Viren: 0
Ergebnislizts automatisch mitrollen

<Systeme=-HWEY _LOCAL _MACHNEWSY STEMICONTROLSETO0 \SERVICES\EYENTLOGWAPPLICATIONW SSIEventtessageris=»C: ik 25%
— |
| \ Pause \ | Stopp |

Priiffenster

Es wird ein Symbol in der Symbolleiste angezeigt, wenn ein Prifvorgang aktiv ist.

Wahrend des Prifvorgangs wird BitDefender den Fortschritt anzeigen und Sie
benachrichtigen, wenn Bedrohungen gefunden wurden. Auf der rechten Seite kénnen
Sie die Statistiken des Prufvorgangs sehen. Abhangig von der ausgewahlten
Prif-Option (Spyware oder Viren) sind Informationen verfiigbar. Wenn beide Optionen
verfugbar sind wahlen Sie die dementsprechenden Informationen aus um mehr Gber
den Prifvorgang nach Spyware oder Viren zu erfahren.

Wahlen Sie die Checkbox Zuletzt gepriifte Dateien anzeigen und Sie sehen nur
Informationen Uber die zuletzt gepruften Dateien.

Anmerkung

Der Prifvorgang kann, abhangig von der GrofRe lhrer Festplatte, einen Moment dauern.
Drei Schaltflachen sind verfligbar:
« Stopp - Ein neues Fenster offnet sich und Sie werden gefragt, ob Sie die

Systemprifung stoppen mochten. Klicken Sie auf Ja&SchlieBen, um das Fenster
und den Prifvorgang zu schlieRen.
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» Pause - Halt den Priifvorgang fiir eine bestimmte Zeit an; klicken Sie auf Fortsetzen,

um ihn wieder zu starten.

» Bericht anzeigen - Der Priifbericht wird gedffnet und die zurzeit Gberpriften Dateien

werden laufend angezeigt.

Anmerkung

6 Mit einem rechten Mausklick auf eine laufende Aufgabe, einen Shortcut (kontext) Menu
erscheint das Priffenster. Die Optionen (Pause / Fortsetzen, Stop und Stoppen und
schlieBen)sind den Buttons des Priffensters ahnlich.

Wenn die Einstellung Eingabeaufforderung eingestellt ist im Fenster Properties ,
wird ein Fenster gedffnet, in dem Sie aufgefordert werden die Aktion auszuwahlen,
die im Falle einer infizierten Datei ausgefuhrt werden soll.

Aktion auswihlen

Datei:

CriDocuments and Settingshwdanciu'Desktopleicar-test
wituseicar com

Infiziert mit:
EICAR-Test-File (not a virus)

Bitte wiihlen Sie eine der folgenden Aktionen aus:
o]
QO Léschen
O In die Quarartane verschighen

@ lgnorieren

[ Eor alle anwenden

Auswabhl fiir Aktionen

Sie sehen den Namen der Datei und den Namen
des Virus.

Nun kénnen Sie eine der folgenden Méglichkeiten auswahlen:

» Desinfizieren - reinigt die infizierten Dateien;
» Loschen - |6scht automatisch alle infizierten Dateien, ohne eine Warnmeldung

auszugeben;

* In Quarantane verschieben - verschiebt die infizierten Dateien in die Quaranténe;
* Ignorieren - In diesem Fall wird die Infizierung ignoriert und keine Aktion ausgefihrt.

Wenn Sie einen gesamten Ordner Uberprifen und die ausgewahlte Aktion auf alle

gefundenen Schadlinge Gbertragen mdéchten, so wahlen Sie bitte die Option Fiir alle

anwenden.
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Anmerkung

Ist die Option Desinfizieren nicht verfiigbar, so bedeutet dies, das die Datei nicht
desinfiziert werden kann. Die beste Alternative ist, die Datei in der Quaranténe zu
isolieren und diese spater zwecks Analyse an das Virenlabor zu senden.

Klicken Sie auf OK.

Anmerkung

Die Berichtsdatei wird automatisch im Abschnitt Berichte im Mentpunkt AntiVirus
gesichert.

Scannen mit dem Kontextmen

Klicken Sie mit der rechten Maustaste auf die zu prifende Datei. Wahlen Sie
BitDefender Antivirus v10 aus.

Open
= Explore

Search...

Enqusue in Foobar2000

Play in Foobarz000

Add o Winamp's Bookmark list

Enqueue in Winamp

Flay in Winamp

@SEBitDefendsr Antivirus v10

Send To

Cut
Copy

Create Shorteut
Delate
Rename

Properties

Kontextmenii

Sie kénnen die Prifoptionen andern und die Berichtsdatei einsehen, wenn Sie im
Fenster Eigenschaften auf Priifen Kontext Menii klicken.

Prifen per Drag & Drop

Ziehen Sie die gewlnschte Datei auf den Datei-/Netzprufmonitor, wie auf den
folgenden Bildern dargestellt.
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Heriiberziehen der Datei

Ablegen der Datei

Wenn eine infizierte Datei entdeckkt wurde erscheint ein Alarm Fenster und fragt
welche Aktion durchgefiihrt werden soll.

In beiden mdglichen Prifalternativen (Kontext Menu und drag&drop) erscheint
Priffenster .

7.2.5. Prufen auf Rootkits

Mit der neu eingeflhrten Antirootkit-Technologie wird die Effizienz von BitDefender
noch einmal gesteigert. Dadurch ist BitDefender nun in der Lage Rootkits aufzusplren
und unschéadlich zu machen.

Um lhren Computer auf Rootkits zu priifen starten Sie bitte den Task Auf Rootkits
priifen. AnschlieRend erscheint das Prffenster.

Wichtig
@ Es wird empfohlen keine Aktion auf versteckte Objekte anzuwenden wenn BitDefender
den Computer auf Rootkits Uberpriift.

Am Ende eines jeden Prufvorgangs bekommen Sie den Prufbericht angezeigt.
Uberpriifen Sie gefundene, versteckte Objekte sorgfaltig: Das Vorhandensein von
solchen ist eventuell ein Indikator fir ein kompromitiertes System.

Wenn Sie sicher sind das es sich bei einer erkannten Datei um Malware handelt,
empfehlen wir Ihnen die Aktion auf Umbenennen zu stellen und erneut die Aufgabe
Auf Rootkits priifen durchzufiihren. So stellen Sie sicher, dass die versteckten
Dateien unbrauchbar gemacht werden.
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Warnung

0 WARNUNG: NICHT ALLE VERSTECKTEN OBJEKTE SIND MALWARE! Stellen Sie
vor dem Umbenennen-Vorgang sicher, dass die jeweiligen Objekte nicht zu einer auf
dem Computer installierten, legitimen Anwendung gehéren. Ein Umbenennen solch
einer Datei kann Ihr System unbrauchbar machen.

Wichtig
@ Ist ein Computer erst einmal durch ein Rootkit kompromitiert worden, gibt es lediglich
eine Lésung um diesen vollstandig zu saubern: Eine Neuinstallation des Betriebssystems.

7.3. Quarantane

Um diese Sektion zu 6ffnen klicken Sie bitte auf Quarantane im Modul Antivirus.

BitDefender Internet Security v10

Quarantine

Quaranti ichni Quarantine

‘

Aligemein GriBenbeschrikung Tir Quarantane: keine (0 KB) 55 Enstelngen
Die Quaranténe
Funktion bsinhatet

O mer... 2 2 | verduchtige Dstelen

zur Anslsyse

[Deteiname Hame Magiicherweise infizie.. | Gesendel |

Dateisn In Quaranténe
kénnen nicht
ausgetibrt oder
geiitnet werden, Per
“oreinstelung kBnnen
infizierts Datslen auch
zur Analyse an das
BitDstender Labor
gesendet werden

:
b
2
£

*
e
7

k-]
B
=

£

=
]
&
=
=
3
)
@

&)

Kindersicherung

®

ese [itesertersiten
Senden Weitere Hilie

& bidefender

Quarantane

Mit BitDefender kdnnen Sie infizierte oder "verdachtige" Dateien in einem sicheren
Bereich, der als Quarantane bezeichnet wird, isolieren. Durch das Isolieren dieser
Dateien in einem Quarantanebereich wird das Infektionsrisiko eliminiert und gleichzeitig
kénnen diese Dateien zu weiteren Analysezwecken an das BitDefender Lab gesendet
werden.
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Der Bestandteil, der die Verwaltung der isolierten Dateien sicherstellt, ist die
Quarantdne. Dieses Modul enthalt eine Funktion, die die infizierten Dateien auf
Wunsch automatisch zum BitDefender-Labor sendet.

Wie Sie sicherlich bereits festgestellt haben, enthalt der Abschnitt Quaranténe eine
Liste aller Dateien, die isoliert wurden. Zu jeder Datei sind die folgenden Informationen
verfiigbar: Name, DateigréRe, Isolationsdatum und Ubertragungsdatum. Um weitere
Informationen anzuzeigen, klicken Sie bitte auf Mehr Infos.

Anmerkung

Die in der Quarantane enthaltenen Dateien kdnnen weder ausgefiihrt noch geodffnet
werden.

Klicken Sie & Hinzufiigen um eine verdachtige Datei zur Quarantane hinzuzufiigen.
Es 6ffnet sich dann ein Fenster und Sie kdnnen die Datei auf dem Laufwerk auswahlen.
Dann wird die Datei in Quarantane kopiert. Wenn die Datei in Quaranténe geschoben
werden soll wahlen Sie 16schen in urspriinglicher Speicherstelle . Ein schnellerer
Weg eine verdachtige Datei zur Quaranténe hinzuzufligen ist drag&drop sie in die
Quarantane.

Um eine ausgewahlte Datei aus der Quarantédne zu léschen klicken Sie the =
entfernen. Wenn Sie eine infizierte Datei wiederherstellen wollen in ihrem original
Speicherort klicken Sie Wiederherstellen.

Sie kénnen jede ausgewahlte Datei aus der Quaranténe in das BitDefender labor
senden in dem Sie Senden klicken.

Wichtig
Sie mussen zunachst weitere Informationen angeben, bevor Sie Dateien tbertragen.

Klicken Sie zunachst auf Einstellungen und fiillen Sie dort das Feld E-Mail-Adresse
aus.

Click & Einstellungen um die erweiterten Optionen fir die Quaranténe zu &ffnen.
Das folgender Fenster erscheint:
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ot
Einstellungen

S Allgemein
#-[] GréRke der Quaranténe begrenzen
= Automatisches Versenden der Quarantine
Alle [60] Minuten
[ Gesendste Datsien automatisch [Bschen
++ Drag & Drop
O Datsi(en) kopieren
® Datsi(en) verschisben
O Benutzer abfragen
- Ubertragungs-Einstelungen
Ihte E-hail-Adresse []

Quaranténe-Einstellungen

Die Quarantane-Einstellungen sind in zwei Kategorien unterteilt:

» Allgemein
+ Ubertragungs-Einstellungen

Anmerkung
Klicken Sie auf "+", um eine Option zu 6ffnen, und auf "-", um diese zu schliel3en.

Allgemein

* GroRe der Quarantane begrenzen - Halt die Grof3e der Quarantane unter Kontrolle.
Diese Option ist in der Voreinstellung aktiviert und liegt bei 12.000 KB. Wenn Sie
diesen Wert andern moéchten, klicken Sie bitte in das Eingabefeld und tragen Sie
einen neuen Wert ein. Wenn Sie das Ankreuzfeld Alte Dateien automatisch
l6schen auswahlen und das Quarantane-Verzeichnis die maximale Grof3e erreicht
hat, werden automatisch die altesten Dateien geldscht, um den verwendeten
Speicherplatz fir neuere Dateien freizugeben.

* Automatisches Versenden der Quarantidne - sendet automatisch alle Dateien
aus dem Quarantane-Ordner zur Uberpriifung an das BitDefender-Virenlabor. Sie
konnen das Intervall bestimmen, in dem der Inhalt der Quarantane automatisch
versendet wird.

* Gesendete Dateien automatisch l6schen - |6scht automatisch die aus der
Quarantane gesendeten Dateien.
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» Drag & Drop settings - fir die Drag & Drop-Funktion des Quarantane-Ordners
konnen Sie hier die Art des Drag & Drop einstellen: Kopieren der Dateien,
Verschieben der Dateien, Benutzer abfragen.

Ubertragungs-Einstellungen

* lhre E-Mail-Adresse - geben Sie hier Ihre E-Mail-Adresse an, wenn Sie eine Antwort
bezuglich der eingesendeten Dateien aus dem Virenlabor haben mochten.

Klicken Sie auf OK um die Einstellungen zu speichern. Wenn Sie auf Standard klicken
werden die Werkseinstellungen geladen.
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8. Das Modul Firewall

8.1

Der Abschnitt Firewall behandelt und erklart folgende Themen:

* Der Regelassistent
 Status der Personal-Firewall
* Firewallregeln

» Erweiterte Einstellungen

» Aktivitatsanzeige

Anmerkung

Weitere Inhalte und Einzelheiten zum Modul Personal-Firewall finden Sie in der
Produktbeschreibung auf Seite ,Das Modul Firewall* (S. 29).

Der Regelassistent

Nutzen Sie BitDefender zum ersten Mal, wird Ihnen ein Assistent helfen, die Firewall
zu konfigurieren und wichtige Einstellungen bzw. Regeln festzulegen. Diese Regeln
sind absolut notwendig fiir die gangigsten Anwendungen. Das Ergebnis der
vorgenommenen Einstellungen ist ein zuverlassig geschitzter Computer, ein sicheres
E-Mail-Programm und ein geschutzter Zugang uber lhren Internet Browser.

Anmerkung

Der Assistent kann jederzeit mit einem Klick auf s Profil Rekonfigurieren erreicht
werden uber den Bereich Verkehr .

Wichtig
Wird der Assistenz nicht ordnungsgemaf beendet, wird die Firewall deaktiviert. Der
Assistent erscheint dann automatisch, sobald Sie die Firewall aktivieren mdchten.
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Das Modul Firewall

8.1.1. Schritt 1/7 - Willkommensfenster

BitDefender Internet Security v10 j

Erstelt sinen
Regslsatz gemaly
Ihren Angaben

Dieser Assistent unterstitzt Sie hei der Erstellung eines Netzwerkprofils.
Dieses Profil enthétt Regeln die bei jeder Anmeldung an disses Netzwerk
angewendet werden.

Hirrvveis: Dieser Assistert wird bei jeder Erstanmeldung an ein unbekanrtes
Metzwerk ausgefihrt

@ Neuss Profil erstellen

O FRegeln aus bestehendem Profil importieren

(]

[ Disses Profi standardmaRia aut alle neuen Netzwerke anwenden

[ | [ weiter » [ awrechen |

BegriiBungsfenster

Geben Sie den Namen flir das neue Netzwerk Profil ein im Feld Profil Name.

Wahlen Sie neues Profil erstellen um dem Assistenten zu folgen und erstellen Sie
eine Reihe von Regeln fir die Firewall.

Wenn Sie Regeln von vorhandenen Profil importieren wahlen, wahlen Sie ein
Netzwerk Profil von der Liste. Die neue Regel importiert alle Regeln der des
ausgwahlten Profils. Sie kommen direkt zum letzten Schritt des Assistenten ohne
zusatzliche Konfiguration.

Wahlen Sie Allgemeines Profil erstellen und es allen neuen
Netzwerkverbindungen zuweisen um ein allgemeines Profil zu erstellen oder um
das bestehende zu Uberschreiben. Dieses Profil wird jedes mal angewendet sobald
BitDefender ein noch unbekanntes Netzwerk erkennt.

Anmerkung

Offnen Sie bitte den Abschnitt Erweitert im Bereich Firewall und deaktivieren Sie dort
den Eintrag Neu erkannten Netzwerken das allgemeine Profil zuweisen um dieses
Feature zu deaktivieren.

Klicken Sie auf Weiter.
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8.1.2. Schritt 2/7 — Erweiterte Firewall Einstellungen

Erweiterte Firewall Einstellungen

Die Option "Alle Programme der Whitelist Verbindungen erlauben” erlaubt
ausgehende Verbindung fir alle Programme die von BitDefender legitimiert
wrden.

Unterstittzt Sie bei
der Konfiguration
der erweiterten
Einstellungen fir
das aktuells

Alls Programme aut der Whitelist erlauben Metzwerkprofil
Die: Option "Intermet Connection Sharing (1C5) aut dissem Computer erlauben”
erlaubt dis gemeinsame Nutzung siner sinzeinsn Internetverbindung

Hirrvveis: Disse Option rlaubt nur dis Verwendung disser Art von
Werbindung, sktiviert disss jedoch nickt

[ Internet Connection Sharing (ICS) aut dissem Computsr stlauben

[ zuruer ][ weiter > || awbrecnen |

Erweiterte Einstellungen

Konfigurieren der erweiterten Firewall Einstellungen des derzeitigen Netzwerk Profiles.

Folgende Optionen stehen zur Verfligung:

Option Beschreibung

Erlauben Erlaubt automatisch ausgehende Verbindungsversuche
von Programmen, die bei BitDefender als erlaubt
bekannt sind. Basierend auf dieser Option werden
Regeln, die diese Verbindungen erlauben erstellt in
Datenverkehr ohne lhren Eingriff. Ein Pop-Up Fenster
wird Sie informieren, wenn eine solche Regel erstellt
wird.

Programme mit Freundleslisten sind die am weitesten
verbreiteten Programme weltweit. Sie beinhalten die
bekanntesten Web Browsers, audio&video Players, Chat
und Filesharing Programme, ebenso wie Server Clients
und Betriebssystem Anwendungen.

Internet Connection Erlaubt lhrem Computer Internet Connection

Sharing (ICS)erlauben auf Sharing(ICS)zu unterstultzen. Diese Option erlaubt lhrem

diesem Computer Computer nicht automatisch ICS, sondern erlaubt diese
Art Verbindung nur, wenn sie dies in lhrem
Betriebssystem eingestellt haben.
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Option Beschreibung

Internet Connection Sharing (ICS) erlaubt Mitgliedern
von lokalen Netzwerken von ihrem Computer aus eine
Internetverbindung aufzubauen. Das ist sinnvoll wenn
Sie eine spezielle/besondere Internet Verbindung haben
(z.B. drahtlose Anbindung) und Sie méchten diese mit
anderen Mitgliedern im Netzwerk teilen.

8.1.3. Schritt 3/7 — Internet Browser

Internet Browser

Bitte: wwihlen Sie ol
Datenverkehr lres
Standard Browsers
erlaubt werden soll

BitDefender hat festgestelt das Sie den folgenden Browser verwenden:
Mozilla Firefox

(® Diesem Browser den Internetzugriff erlauben Dementsprechend
wird eine passends

O Einen anderen Browser erlauben Regel im Standard
|:| Renelsatz erstelt

© Dissen Schrit liberspringen

[ zuruer ][ weiter > || awbrecnen |

Die Browser Optionen

BitDefender erkennt den von Ihren ausgewahlten Internet-Browser vollautomatisch.
Wahlen Sie bitte, ob der Netzwerk- bzw. Internetdatenaustausch tber den von Ihnen
gewahlten Browser erfolgen soll, oder ob Sie einen anderen Browser verwenden
maochten.

Wichtig

@ Falls Sie sich entscheiden, diesen Schritt zu Uberspringen, werden die Einstellungen
in diesem Fenster nicht vorgenommen. Sie missen diese Regeln dann eigenstandig
erstellen. Bitte Uberspringen Sie diesen Schritt nicht, wenn Sie sich nicht sicher sind,
ob Sie die notwendigen Regeln selber erstellen kdnnen.

Klicken Sie auf Weiter.
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8.1.4. Schritt 4/7 — E-Mail-Programm

E-Mail-Programm

Bitte: wihlen Sie ob
Datenverkehr lhres
Standard
E-Mall-Programms
erlaubt werdsn soll

BitDefender hat festgestelt das Sie folgendes E-Mail-Programm verwenden:
Microsoft Office Outiook

® Diesem E-Mail-Programm den Internetzugriff erlauben
Dementsprachend
wird eine passends
Rensl Im Standard
Renelsatz erstelt

© Einen anderes E-Mail-Programm erlauben I:I

© Dissen Schrit liberspringen

[ zuruer ][ weiter > || awbrecnen |

E-Mail-Programm Optionen

BitDefender erkennt |hr ausgewahltes E-Mail-Programm. Wahlen Sie bitte, ob der
Netzwerk- bzw. Internetdatenaustausch tber das von Ihnen gewahlte E-Mail-Programm
erfolgen soll, oder ob Sie einen anderen Client verwenden mdchten.

Wichtig

@ Falls Sie sich entscheiden, diesen Schritt zu Uberspringen, werden die Einstellungen
in diesem Fenster nicht vorgenommen. Sie missen diese Regeln dann eigenstandig
erstellen. Bitte Uberspringen Sie diesen Schritt nicht, wenn Sie sich nicht sicher sind,
ob Sie die notwendigen Regeln selber erstellen kdnnen.

Klicken Sie auf Weiter.
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8.1.5. Schritt 5/7 — Proxy-Server

Proxy-Server

Ihr derzeitiger Standard Proxy-Server ist:
1042.0.1:3128

Fitte, wisilsn Sis o
[ ———
Startdart

Proxy Servers
erlavbt wesriten ol
(@ Werkindung zu diesem Proxy-Server erlauben
Demertsprechentt
© Einen anderen Proxy-Server angeben il e passents

|:| Regel im Standard

Renslsatz srstolt
© Es wird kein Proscy-Server verwendet efeisatz srstel

[ zuruer ][ weiter > || awbrecnen |

Proxy Server Optionen

Falls Sie einen Proxy-Server zum Verbindungsaufbau zum Internet verwenden, wird
BitDefender dies automatisch erkennen. Bitte wahlen Sie, ob der Datentransfer tber
das Internet/Netzwerk tUber den Proxy-Server generell erlaubt werden soll oder klicken
Sie ... analog zu Ich nutze einen anderen Proxy Server und geben Sie die Proxy
Server IP Adresse und den Port ein.

Wichtig

@ Falls Sie sich entscheiden, diesen Schritt zu Uberspringen, werden die Einstellungen
in diesem Fenster nicht vorgenommen. Sie miissen diese Regeln dann eigenstandig
erstellen. Bitte Uberspringen Sie diesen Schritt nicht, wenn Sie sich nicht sicher sind,
ob Sie die notwendigen Regeln selber erstellen kdnnen.

Klicken Sie auf Weiter.
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8.1.6. Schritt 6/7 - Netzwerk-Typ

Netzwerk-Typ

e verbinden Sie sich mit dem Internet?
® Vetrauenswirdiges LAN (HeimFirma)
© Nict-vertrauenswirdiges LAN

© Direktverbindung

Metzwerk Sie haben, wahlen Sie nicht diese Option

© Schritt ilberspringen und eigenen Regelsatz anlegen

Ein vertrauenswlrdiges lokales Netzwerk. Sie solten Netzwerken nur bitte.
wertrauen wenn diese durch eine Firewall und per Antivirenschutz auf den
Clients geschitzt sind. Wir empfehlen dies mit lhrem Metzwerk
Administrator zu klaren. Wenn Sie nicht wissen welche Art van

Bitte: wwihlen Sie die
Art des Netrwerks
mit dem Sie
werbuncen sind

wenn Sis sich nicht
sicher sind welche
Werbindungsart Sie
haben wihlen Sie

"etrauenswiirdiges
LAN (HeimFirma)!

[ zuruer ][ weiter > || awbrecnen |

Netzwerkauswahl

Bitte wahlen Sie den verwendeten Netzwerktypen bzw. die Internetverbindung. Die
folgenden Optionen stehen lhnen zur Verfligung:

Option Beschreibung

Vertrauenswiirdiges LAN
(Heim/Firma)

Nicht-vertrauenswiirdiges
LAN

Direktverbindung

Sie sollten nur einer Netzwerkverbindung trauen, die
durch eine Firewall und ein Antivirusprogramm geschuitzt
ist. Bitte vergewissern Sie sich bei dem
Netzwerkadministrator. Falls Sie nicht wissen, welche
Verbindung vorhanden ist, wahlen Sie diese Option
nicht.

Wahlen Sie diese Verbindung, falls Sie sich als Gast in
einem anderen Netzwerk angemeldet haben. Genau
dieses Netzwerk darf nicht bei lhnen zu Hause oder im
Buro existieren. Falls Sie nicht wissen, welche
Verbindung vorhanden ist, wahlen Sie diese Option
nicht.

Wabhlen Sie diese Verbindung, falls Sie direkt mit dem
Internet verbunden sind, oder wenn Sie nicht genau
wissen, welche Verbindung vorhanden ist. Alle
eingehenden Verbindungsversuche werden automatisch
abgelehnt. Obwohl es dazu fuhren kann, dass einige
Anwendungen ihre Verbindung verlieren, besteht jedoch
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Option Beschreibung

der hochst mogliche Grad an Sicherheit. Sie kdnnen
jedoch einige Regeln so verandern, dass die von Ihnen
ausgefihrten Anwendungen stabil laufen.

Wichtig

@ Falls Sie sich entscheiden, diesen Schritt zu Uberspringen, werden die Einstellungen
in diesem Fenster nicht vorgenommen. Sie missen diese Regeln dann eigenstandig
erstellen. Bitte Uberspringen Sie diesen Schritt nicht, wenn Sie sich nicht sicher sind,
ob Sie die notwendigen Regeln selber erstellen kdnnen.

Klicken Sie auf Weiter.

8.1.7. Schritt 7/7 — Ubersicht

Wlicken Sie auf

BitDefender hat den Fi - istert erfolgreich

Fertigstellen” um
den Assistert zu
besnden

i

Dies ist der letzte Schritt der Konfigurationsassistenten. Sie kdnnen jedoch jegliche
Veranderungen vornehmen, in dem Sie zu den vorherigen Schritten zurlickkehren
(Klicken Sie auf Zuruick).

Wenn Sie keine Anderungen vornehmen wollen, klicken Sie auf Fertigstellen.

Ein Netzwerkprofil wurde erstellt und wird bei jeder Anmeldung an das
Metzwerk aktiviert
Sie kinnen dieses Profil jederzett Gndern.

= Zuruck_| [ Fertigstelen |[_apbrechen ||

Ubersicht

Sie konnen den Firewall Assistenten jederzeit erneut aufrufen indem Sie & Profil
Rekonfigurieren klicken im Abschnitt Datenverkehr.

8.2. Status der Firewall

Um diese Sektion zu 6ffnen klicken Sie bitte auf Status im Modul Firewall.
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Erweitert Adivitat
Q Firewall ist aktiviert Firewall
Aligemein Altuelles Netzwerk: Standard Datenverkehr blockisren
101017 51 Die Firewall schitzt
Geteway: 101001 hren Computer vor
unautorisierten
e Verbindungsversuche
sowohl eingshend als
ﬁ ¢ Fragen WHITELIST ERLAUBEH auch susgehend
o Erlaukt susgshende Verkindungsversuche won Programmen cie Disser Reiter
SWhitelist erlauben  BitDefender berets als lecitim eingestutt hat beinkaltet allgemeine
i Einstellungen der
i Firewall
£ 4l erlauben
Artispam i

i Tiehen Sie den
H 5 hitelist anzelgen Schisher an der Skala
@ Alle verweigern ertlang um eins
Standard Einstellung
Anlispyware Hetzwerkaktivitit vorzunehmen bsi
neuen Ersignissen

In £
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Kindersicherung | Ihnen das Volumen
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Status der Firewall

In diesem Meni kénnen Sie die Firewall aktivieren bzw. deaktivieren, den gesamten
Netzwerk- und Internetverkehr blockieren und Regeln fiir neue Ereignisse erstellen.
Wichtig
Um den Schutz vor Angriffen aus dem Internet zu gewahrleisten, halten Sie Ihre Firewall
Funktion jederzeit aktiviert.

Um den Netzwerk/Internet Datenverkehr zu blockieren klicken Sie den Button
Datenverkehr blockieren.

Im unteren Bereich der Maske kénnen Sie eine Statistik bezlglich des eingehenden
und ausgehenden Datentransfers beobachten. Diese Grafik zeigt Ihnen das Volumen
des Datentransfers Uber die letzten zwei Minuten an.

Anmerkung
Diese Grafik erscheint auch bei deaktivierter Firewall.

8.2.1. Sicherheitseinstellung

Sie kdnnen die Sicherheitseinstellung an lhre Anforderungen anpassen. Ziehen Sie
die Anzeige auf der Scala auf die richtige Einstellung.
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Es gibt 4 mogliche Einstellungen:

Sicherheitseinstellung Beschreibung

Verweigern Verweigern - Verweigert samtliche
Verbindungsversuche flr die keine Regel existiert ohne
weitere Nachfrage. Verwenden Sie diese Richtlinie nur
wenn Sie bereits fir alle Programme eine Regel erstellt
haben.

Erlauben Erlauben - Erlaubt sdmtliche Verbindungsversuche, fur
die keine Regel existiert ohne weitere Nachfrage. Es
wird nicht empfohlen diese Richtlinie zu verwenden.

Erlauben Erlaubt alle ausgehenden Verbindungsversuche von
Programmen, die von BitDefender als erlaubt eingestuft
werden. Sie kdnnen die Regeln sehen wie Sie in dem
Abschnitt Datenverkehr stehen.

Programme mit Freundleslisten sind die am weitesten
verbreiteten Programme weltweit. Sie beinhalten die
bekanntesten Web Browsers, audio&video Players, Chat
und Filesharing Programme, ebenso wie Server Clients
und Betriebssystem Anwendungen.

Fragen Fragen - Existiert keine Regel fir einen
Verbindungsversuch, so erhalten Sie eine Abfrage, um
eine neue Regel zu erstellen. Dies ist die
Standard-Richtlinie.

Wichtig
Falls das Menu fir die Management Konsole bereits geschlossen ist, und keine Regeln
fur neue Ereignisse definiert wurden, wird jede Aktion grundsatzlich Verweigern.

Klicken Sie Standardeinstellung um die Standard Regel (Alle Eintrage der
Freundesliste erlauben ).

Sollen keine Anderungen durchgefiihrt werden, klicken Sie auf Fertigstellen.

8.3. Firewall Regeln

Um diese Sektion zu Offnen klicken Sie bitte auf Regeln im Modul Firewall.
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Firewall Regeln

Legen Sie selbst genau fest, welchen Programmen es erlaubt ist, GUber das Internet
Daten zu verschicken. Definieren Sie eigene Regeln fur den Datenverkehr mit dem
Internet (Protokolle, Ports, Programme oder Adressen auf fremden Rechnern), oder
nutzen Sie den Wizzard um alle nétigen Regeln automatisch zu erstellen.

Verwenden Sie die Checkbox System-Prozesse verbergen um Anwendungen des
Betriebssystems und von BitDefender nicht anzeigen zu lassen.

Die Regeln kénnen automatisch (durch das Fenster ,Alarm*) oder manuell (bitte klicken
Sie dazu & Hinzufiigen) erstellt werden und wahlen Sie dann die entsprechenden
Parameter aus.

8.3.1. Regeln automatisch hinzufligen

Falls ein neues Programm eine Verbindung zum Internet aufbauen will, missen Sie
zunachst die BitDefender Fragen zu diesem Programm beantworten. Danach werden
die Regeln zum Regelwerk hinzugefiigt.

Bei aktivierter Firewall fragt BitDefender bei jedem Verbindungsaufbau zum Internet
ab, ob diese zugelassen werden soll:
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Hier wird folgendes dargestellt: die Anwendung versucht

g eine Verbindung zum Internet aufzubauen. Es wird
a dokumentiert, um welchen Port, Protokoll und IP Adresse

@ e es sich handelt.

i A Bitte verwenden Sie die Funktion Zugriff und wahlen
okl Agressz. 10107511528 Sie die gewuinschte Aktion aus dem Aufklappment und
SR e e klicken Sie OK. Nun wird die selektierte Einstellung
aition wirksam und entsprechend im Regelwerk dokumentiert.
Erlauten -]| Danach werden Sie bei Wiederholung dieses Vorganges

Erlaubt den gesamten Traffic dieser Anwendung Gker n |Cht meh r benaCh ri Chtlgt

das angegebene Pratokall.

BitDefender konrte diese Anwendung nicht als legtim
einstufen. Es ist nicht sicher diesem Prograsmm den
Irternetzugritt zu erlauben

Antwort merken

Firewall Alarm

Folgende Optionen sind wahlbar:

Aktion Beschreibung

Erlauben Zulassen des Datenverkehrs mit dieser Anwendung und
dem entsprechenden Protokoll.

Verweigern Blockieren des Datenverkehrs mit dieser Anwendung
und dem entsprechenden Protokoll.

Erlauben des Zulassen des Datenverkehrs mit dieser Anwendung
Datenverkehrs mit dieser Uber alle IP Protokolle.

Anwendung

Verweigern des Blockieren des Datenverkehrs mit dieser Anwendung
Datenverkehrs mit dieser Uber alle IP Adressen.

Anwendung

Nur diesen Anbieter Zulassen des Datenverkehrs uber diesen spezifischen
erlauben Datenbankanbieter und einem speziellen Protokoll.

Nur diesen Port erlauben Zulassen des Datenverkehrs Uber ein spezifisches
Protokoll und einem speziellen Port fir jede Zieladresse.

Entfernten Host Verweigern des Datenbankverkehrs Uber ein
verweigern spezifisches Protokoll und dem entfernten Host.
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Aktion Beschreibung

Diesen Port verweigern Verweigern des Datenbankverkehrs Uber ein
spezifisches Protokoll und einem definierten Port fiir alle
Zieladressen.

Wichtig

Erlauben Sie nur eingehende Verbindungen von |IP-Adressen oder Internet-Domanen,
denen Sie wirklich vertrauen.

Jede Regel, die einmal definiert wurde, kann lGber das Meni Regeln aufgerufen und
entsprechenden modifiziert werden.

Wichtig
Die Regeln sind gemaR ihrer Prioritat von oben beginnend gelistet. Dies bedeutet, die

erste Regel hat auch die hochste Prioritat. Bitte klicken Sie auf Detailansicht, um die
Reihenfolge der festgelegten Regeln zu andern.

Um eine Regel zu I6schen, markieren Sie diese Regel und klicken Sie &= Léschen.
Im der Detailansicht konnen Sie alle definierten Regeln I6schen, in dem Sie &t Alle
I6schen klicken. Um Regeln zu modifizieren, wahlen Sie die entsprechende Regel
aus und klicken Sie G Regel editieren. Um eine Regel zeitweise aulier Kraft zu setzen
ohne sie zu l6schen, markieren Sie dies bitte Giber die entsprechende Checkbox.

Anmerkung

Ein Kontextmend ist ebenfalls verfiigbar und es enthalt die folgenden Optionen: Regel
erstellen, Regel 16schen und Regel editieren.

8.3.2. Regeln manuell hinzuflgen

Die Regeln kénnen automatisch (durch das Fenster ,Alarm®) oder manuell (bitte klicken
Sie dazu & Hinzufligen) erstellt werden und wahlen Sie dann die entsprechenden
Parameter aus.
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Regel hinzufigen

Anwendungs-Informeation
Anwendung Programmptac

B -] | | |

Aktion
Aktion: Ersignis

-] [ae -

Addreszen

Richtung Protokol

| i = | [Betieniy -]

Guell-Adresse Ziel-Adresse

Addressen Typ Addressen Typ

‘ | [Beteti [~ ] ‘ | [Beteti [~ ]

Dateimaske: Dateimaske:

- | — -

Port(s) Port(s):

BT 0| EmITE

Persistenz

Daverhafte Regel ergtellen

Wahlen der Parameter

Hier konnen Sie die Parameter auswahlen:

* Anwendung - Wahlen Sie die Regel fur die entsprechende Anwendung aus. Sie
kénnen auch nur eine spezielle Anwendung auswéahlen. Dazu wahlen Sie Auswahl
der gewiinschten Anwendung im Aufklappmeni aus und definieren Sie dann den
Pfad\Dateiname. Klicken Sie nun auf Durchsuchen und wahlen Sie die
entsprechende Anwendung aus. Um alle Anwendungen auszuwahlen, markieren
Sie Beliebig in dem Aufklappmend.

» Aktion - wahlen Sie die entsprechende Aktion zu dem dazugehérigen Ereignis.
Selbstverstandlich kénnen auch mehrere Ereignisse ausgewahlt werden.

Aktion Beschreibung

Erlauben Die Aktion wird erlaubt.
Verweigern Die Aktion wird verweigert.

» Adressen - wahlen Sie die Richtung des Datentransfers und das Protokoll fiir diese
Regel.
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Richtung - Wahlen Sie die Richtung des Datenverkehrs aus.

Typ Beschreibung
Ausgehend Die Regeln beziehen sich nur auf ausgehenden Datenverkehr.
Eingehend Die Regeln beziehen sich nur auch eingehenden Datenverkehr.

Beide Die Regeln finden in beide Richtungen Anwendung.

Protokoll - Bitte wahlen Sie den gewunschten Protokolltyp aus: ICMP, TCP, UDP,
IGMP, oder Beliebig.

Eine Liste mit den gelaufigsten Protokollen steht lhnen ebenfalls zur Verfligung,
um lhnen die Auswahl eines speziellen Protokolls zu erleichtern. Wahlen Sie das
gewunschte Protokoll aus dem Aufklappment aus (auf die die festegelegten Regeln
dann zutreffen sollen), oder wahlen Sie Beliebig um jedes Protokoll zuzulassen.

Protokoll Beschreibung

ICMP Internet Control Message Protocol (ICMP) benutzt wie TCP und
UDP das Internet Protocol I[P, ist also ein Teil der
Internet-Protokoll-Familie. Es dient in Netzwerken zum Austausch
von Fehler- und Informationsmeldungen. Obwohl ICMP eine Ebene
Uber IP angeordnet ist, ist es in IP integriert. Es wird von jedem
Router und PC erwartet, ICM-Protokoll zu sprechen. Die meisten
ICMP-Pakete enthalten Diagnose-Informationen, sie werden vom
Router zur Quelle (engl. source) zurtickgeschickt, wenn der Router
Pakete verwirft, z.B. weil das Ziel (engl. destination) nicht erreichbar
ist, die TTL abgelaufen ist, usw. Es gilt der Grundsatz, dass ein
ICMP-Paket niemals ein anderes ICMP-Paket auslost, d.h. die
Tatsache, dass ein ICMP Paket nicht zugestellt werden konnte wird
nicht durch ein Weiteres signalisiert. Eine Ausnahme zu diesem
Grundsatz bildet die Echo-Funktion. Echo-ICMP-Pakete werden z.B.
durch das Programm Ping verschickt. ICMP-Nachrichten werden
beim Versand im Datenteil von IP-Datagrammen eingekapselt. Dabei
sind im IP-Header der Servicetyp immer 0 und die Protokollnummer
immer 1.

TCP Transmission Control Protocol (TCP) ist eine Vereinbarung (Protokoll)
dartber, auf welche Art und Weise Daten zwischen Computern
ausgetauscht werden sollen. Alle am Datenaustausch beteiligten
Computer kennen diese Vereinbarungen und befolgen sie. Es ist
damit ein zuverlassiges, verbindungsorientiertes Transportprotokoll
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Protokoll Beschreibung

in Computernetzwerken. Es ist Teil der TCP/IP-Protokollfamilie.
Entwickelt wurde TCP von Robert E. Kahn und Vinton G. Cerf. lhre
Forschungsarbeit, die sie im Jahre 1973 begannen, dauerte mehrere
Jahre. Die erste Standardisierung von TCP erfolgte deshalb erstim
Jahre 1981 als RFC 793. TCP stellt einen virtuellen Kanal zwischen
zwei Endpunkten einer Netzwerkverbindung (Sockets) her. Auf
diesem Kanal kdnnen in beide Richtungen Daten Ubertragen werden.
TCP setzt in den meisten Fallen auf das IP-Protokoll auf. Es ist in
Schicht 4 des OSI-Referenzmodells angesiedelt.

ubP User Datagram Protocol (UDP) ist ein minimales, verbindungsloses
Netzprotokoll. Es gehoért  zur  Transportschicht  der
TCP/IP-Protokollfamilie und ist im Gegensatz zu TCP nicht auf
Zuverlassigkeit ausgelegt. UDP erfiillt im Wesentlichen den Zweck,
die durch die IP-Schicht hergestellte Endsystemverbindung um eine
Anwendungsschnittstelle (Ports) zu erweitern. Die Qualitat der
darunter liegenden Dienste, insbesondere die Zuverlassigkeit der
Ubertragung, erhéht UDP hingegen nicht.

* Quell-Adresse - Bitte definieren Sie lhre IP Adresse, die Maske oder prifen Sie
im Menu Lokal, ob die Regeln fur den Computer anwendbar sind. Falls Sie TCP
oder UDP als Protokoll ausgewahlt haben, kénnen Sie spezielle Ports in der
Bandbreite von 0 und 65535 auswahlen. Wenn Sie die definierten Regeln fir alle
Ports auswahlen mochten, wahlen Sie bitte Alle.

» Ziel-Adresse - Bitte definieren Sie lhre IP Adresse, die Maske oder priifen Sie im
Men( Lokal, ob die Regeln fiir den Computer anwendbar sind. Falls Sie TCP oder
UDP als Protokoll ausgewahlt haben, konnen Sie spezielle Ports in der Bandbreite
von 0 und 65535 auswahlen. Wenn Sie die definierten Regeln fir alle Ports
auswahlen mochten, wahlen Sie bitte Alle.

» Persistenz - Bitte setzen Sie in die Checkbox Dauerhafte Regel erstellen ein
Hakchen um diese Regel fur zukiinftige Sitzungen zu speichern. Falls Sie diese
Option nicht gewahlt haben, wird sie am Ende der Sitzung geléscht.

Klicken Sie auf Hinzufiigen.

Wichtig
Die Regeln sind gemaR ihrer Prioritat von oben beginnend gelistet. Dies bedeutet, die

erste Regel hat auch die hochste Prioritat. Bitte klicken Sie auf Detailansicht, um die
Reihenfolge der festgelegten Regeln zu andern.
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Um eine Regel zu I6schen, markieren Sie diese Regel und klicken Sie & Léschen.
Im der Detailansicht kénnen Sie alle definierten Regeln I16schen, in dem Sie &t Alle
16schen klicken. Um Regeln zu modifizieren, wahlen Sie die entsprechende Regel
aus und klicken Sie G Regel editieren. Um eine Regel zeitweise aulier Kraft zu setzen
ohne sie zu léschen, markieren Sie dies bitte Giber die entsprechende Checkbox.

Anmerkung

Ein Kontextmend ist ebenfalls verfiigbar und es enthalt die folgenden Optionen: Regel
erstellen, Regel 16schen und Regel editieren.

8.3.3. Profile andern

Bevor das Firewall Modul aktiviert wird, werden Sie aufgefordert den Assistenten zu
beenden um ein neues Netzwerkprofil zu erstellen. Der Assistent hilft lhnen dabei
eine Reihe von wichtigen Regeln fur die firewall zu erstellen, fur die Anwendungen,
die Sie gewohnlich nutzen. Klicken Sie & Profil rekonfigurieren um den Assitenten
zu aktivieren und die Profile zu rekonfigurieren.

Wichtig
Alle Regeln, die in diesem Abschnitt hinzugefligt werden, gehen verloren, wenn Sie
das Netzwerk Profil rekonfigurieren.

Sie kdnnen das Profil andern wenn Sie auf Profil bearbeiten klicken. Das folgende
Fenster 6ffnet sich:
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Das Modul Firewall

[Detaillierte Ansicht des aktuellen Regelsatzes |
Regein singshend 2 EE &

[Anwendung [Pect... | Quel-adresse | Quel-Pari(s) [ Ziel-s... | ZiekPort(s) | Verbindung erlauben [ Aktion | Pfad "
EF Al uDP Alle 53 alle 1024-65 N Erlau
EAQ vomoon exe Tcp Al 80 Alle Alle Ja Erlau... clprogram filestso
FATvsserv.exe Tcp Alle 25 Alle Alle Ja Erlau..  clprogram filestso
A vsserv.exe Tcp Al 80 Alle Alle Ja Erlau... clprogram filestso
FAvsserv.exe Tcp Alle 10 Alle Alle Ja Erlau..  clprogram filestso
A oiie =xe Tcp Al 80 Alle Alle Ja Erlau... clprogram filestso
EAQbuacert exe Tcp Alle 80 Alle Alle Ja Erlau..  clprogram filestso
A vowizreg.exe Tcp Al 80 Alle Alle Ja Erlau... clprogram filestso
EAQ brisubmit exe Tcp Alle 80 Alle Alle Ja Erlau..  clprogram filestso
EAQ posubmit 2xe Tcp Al 80 Alle Alle Ja Erlau... clprogram filesico
(MHWP:N FXR TP Alle An Alls Alls Ja Frlan rarnnram filﬁR\l;r\ s
Reqeln ausgehend @’ @ &= = @
[Anwendung [Proto... [ Guel-Adresse | QuelPort(s) | ZielAdresse | ZielPorlis) | Verbindun.. | Aklion |Pled | &
EF Al uDP Alle 1024 - 5535 Alle 53 N Erlau
EAQ vomoon exe TcP Alle Alle Alle a0 s Erlau...  coiprogre
FATvsserv.exe Tcp Alle Alle Alle 2% s Erlau..  ciprogrs
A vsserv.exe TcP Alle Alle Alle a0 s Erlau...  coiprogre
FAvsserv.exe Tcp Alle Alle Alle 110 s Erlau..  ciprogrs
A oiie =xe TcP Alle Alle Alle a0 s Erlau...  coiprogre
EAQbuacert exe Tcp Alle Alle Alle a0 s Erlau..  ciprogrs
A vowizreg.exe TcP Alle Alle Alle a0 s Erlau...  coiprogre
EAQ brisubmit exe Tcp Alle Alle Alle a0 s Erlau..  ciprogrs
EAQ posubmit 2xe TcP Alle Alle Alle a0 s Erlau...  coiprogre
(MHWP:N FXR TCR Alls Alls Alls i it Frlan n'\nl’nr;’i s

e e | |

Detaillierte Ansicht

Die Regeln sind in 2 Bereiche eingeteilt: Regeln Dateneingang und Regeln
Datenausgang. Sie kénnen die Anwendungen und Parameter fur jede Regel sehen
(Absender, Adressat, Absende Ports, Adressierte Ports, Aktion, etc.).

Um eine Regel zu I6schen, markieren Sie diese Regel und klicken Sie & Léschen.
Im der Detailansicht kdnnen Sie alle definierten Regeln I16schen, in dem Sie &t Alle
I6schen klicken. Um Regeln zu modifizieren, wahlen Sie die entsprechende Regel
aus und klicken Sie & Regel editieren. Um eine Regel zeitweise aulder Kraft zu setzen
ohne sie zu I6schen, markieren Sie dies bitte tber die entsprechende Checkbox.

(17153

Sie kdnnen die Prioritat einer Regel erhdhen oder heruntersetzen. Klicken Sie £ In
der Liste hochsetzen um die ausgewahlte Regel um ein Level nach oben zu setzen.
Oder klicken Sie # In Liste heruntersetzen um die Prioritat der ausgewahlten Regel
herunterzusetzen.

Anmerkung

Ein Kontextmend ist ebenfalls verfiigbar und es enthalt die folgenden Optionen: Regel
hinzufiigen, Regel editieren, Regel I6schen, Hochsetzen, Heruntersetzen und Liste
bereinigen.
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OK - zuriick zur Management-Konsole.

8.4. Erweiterte Einstellungen

Um diese Sektion zu 6ffnen klicken Sie bitte auf Erweitert im Modul Firewall.

BitDefender Internet Security v10

Status Datenverkehr Erweitert Aktivitat
Q ICMP Fil
Allgemein ‘ Gesamten ICWMP-Traffic erlauben -

Mur diese Arten von ICMP-Paketen erlauben:

),
& &
ooog

Artispam
[0 sémtlichen Mullicast-Traffic verweigern
@ Unterstitzung fiir Internet Connection Sharing aktivieren
Artispyware Stealth-Madus

Standardregsl auf alle neu entdsckten Netzwerke anwenden

(&

Kindersicherung

®

jpoiat

c
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Erweitert

In diesem Abschnitt
kiinnen Sie bestimmen
in welcher Wieise
ICMP- und Multicast-
Pakete gefitert
werden. Wir
empfehlen die
Enderung dieser
Einstellung nur
vorzunehmen wenn
Sie mit der
Netzwerktechnik
vertraut sind.

Auch die
Unterstitzung von
Internet Connection
Sharing und der
Steaith-Modus kénnen
definiert werden

Weitere Hilfe

& bitdefender

Erweiterte Einstellungen

In diesem Abschnitt kdnnen Sie die erweiterten Einstellungen der BitDefender Firewall
konfigurieren. Die erweiterte Einstellung erlaubt es, spezielle Filterregeln fir den ICMP
Verkehr (ICMP Filter Einstellungen) festzulegen und den multicast Verkehr zu
blockieren, Ihre Internet Verbindung zu teilen oder Ihren Computer unsichtbar fir

schadliche Software und Hacker zu machen. (Settings).

8.4.1. ICMP Filter Einstellungen

Sie kénnen aus dem MenU eine der folgenden Regeln auswahlen, um den ICMP

Verkehr zu filtern:

* Klicken Sie auf Gesamten ICMP Verkehr erlauben wenn Sie samtlichen ICMP

Datenverkehr erlauben mochten.
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« Klicken Sie auf Gesamten ICMP Verkehr blockieren wenn Sie samtlichen ICMP
Datenverkehr unterbinden mochten.

» Wahlen Sie Eigene ICMP Filtereinstellungen und Sie kdnnen den Filter mit
folgenden Optionen konfigurieren:

Option Beschreibung

Echo Der Echo-Netzwerkdienst ist ein einfacher Dienst auf
Basis des Internet Protokolls. Aufgabe des Dienstes
ist es, alle empfangenen Daten unverandert zum
Client zurickzusenden. Er eignet sich somit zum Test
und zur Fehlersuche wahrend der Entwicklung von
Clientprogrammen. Ping (in Anlehnung an das
Gerausch eines Sonars) sendet ein
ICMP-Echo-Request-Paket an die Zieladresse des
zu Uberprifenden Hosts. Der Empfanger muss,
insofern er das Protokoll unterstitzt, laut
Protokollspezifikation eine Antwort zurlicksenden:
ICMP Echo-Reply. Ist der Zielrechner nicht erreichbar,
antwortet der Router: Network unreachable (Zielhost
nicht erreichbar) oder Host unreachable (Gegenstelle
nicht erreichbar). Aus einer fehlenden Antwort kann
man allerdings nicht eindeutig darauf schlieRen, dass
die Gegenstelle nicht erreichbar ist. Manche Hosts
sind namlich so konfiguriert, dass sie ICMP-Pakete
ignorieren und verwerfen.

Umleiten Dies ist eine ICMP Nachricht, die den Host informiert,
dass die Informationen umgeleitet wurden (sendet die
Datenpakete Uiber einen alternativen Weg). Wenn der
Host versucht, Daten uber einen Router (R1) zu
Ubermitteln, jedoch ein zweiter angesprochener Router
(R2) den Host erreicht, wird die Umleitungsfunktion
den Host Uber diesen zweiten Weg infomieren. Der
Router wird aber weiterhin den Datensatz zu der
ursprunglichen Adresse schicken. Falls der Datensatz
Routing Informationen besitzt, wird die Nachricht nicht
gesendet, obwohl eine bessere Verbindung besteht.

Zielhost nicht erreichbar Dies ist eine Nachricht des ICMP Protokolls, die durch
den Router generiert wird und mitteilt, dass das E-Mail
Programm den Empfanger nicht erreichen kann, es
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Option Beschreibung

sein denn, der Datensatz hat eine Mulitcast Adresse.
Griunde dafur sind, dass die physikalische Adresse
zum Host nicht existiert (die Distanz ist unerheblich),
das angesprochene Protokoll oder der Port nicht aktiv
sind oder die Daten fragmentiertwerden mussen und
der Befehl ,nicht fragmentieren‘ist aktiviert.

Jede andere Art von Paket Wenn Sie diese Option frei geschaltet ist, werden alle
anderen Pakete aufer Echo, Zielhost nicht
erreichbar oder Umleiten durchgelassen.

+ Bestehendes Regelwerk auf ICMP anwenden - wendet die bestehenden
Einstellungen auf den ICMP Datenverkehr an, die im Status section of the Firewall
Modul angelegt sind.

8.4.2. Einstellungen

Folgende Aktionen stehen zur Verfiigung:

Option Beschreibung

Samtlichen Mit dieser frei geschalteten Option werden alle
Multicast-Traffic erhaltenene Multicast Pakete fallengelassen.
verweigern

Multicast Datenverkehr ist auf eine spezielle Gruppe
innerhalb eines Netzwerkes ausgerichtet. Pakete werden
an eine spezielle Adresse gesendet von der aus der
Multicast Clients sie empfangen kann, wenn er es
erlaubt.

Wenn zum Beispiel ein Mitglied im Netzwerk, der einen
TV-Tuner zur Verfigung hat, an alle Mitglieder im
Netzwerk oder per Multicast an spezielle Adressen einen
Video Stream aussendet, knnen die Computer mit der
Multicast Adresse dieses Paket akzeptieren oder
ablehnen. Wenn das Paket akzeptiert wird, kann der
Stream mit den Multicast Clients angesehen werden.

Grofle Mengen an Multicast Datenverkehr bendétigen
sehr viel Bandbreite und Ressourcen. Wenn Sie diese
Option auswahlen wird jedes empfangene Multicast
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Option Beschreibung

Paket abgelehnt. Wie auch immer, es wird nicht
empfohlen diese Option auszuwahlen.

Internetverbindung Erlaubt die Unterstitzung von Internet Connection
Sharing (ICS). Diese Option erlaubt nicht automatisch
ICS auf lhrem System sondern erlaubt diese Art von
Verbindung nur, wenn Sie es von lhrem Betriebssystem
aus freigeben.

Internet Connection Sharing (ICS) erlaubt Mitgliedern
von lokalen Netzwerken von ihrem Computer aus eine
Internetverbindung aufzubauen. Das ist sinnvoll wenn
Sie eine spezielle/besondere Internet Verbindung haben
(z.B. drahtlose Anbindung) und Sie méchten diese mit
anderen Mitgliedern im Netzwerk teilen.

Das Teilen von Internet Verbindungen mit anderen
Mitgliedern im lokalen Netzwerk fir zu einem héheren
Ressourcen Verbrauch und birgt gewisse Risiken. Es
belegt zudem einige |hrer Ports (solche die von den
Mitgliedern gedffnet werden, die die Internet Verbindung
nutzen).

Stealth-Modus Macht lhren Computer unsichtbar fiir schadliche
Software und Hacker.

Personen oder Software mit betrligerischer Absicht
sollten keinesfalls erfahren, dass Ihr Computer
Uberhaupt existiert, geschweige denn mit dem Netzwerk
Daten austauscht. Der Stealth-Modus verhindert, dass
lhr Computer auf Zugriffsversuche reagiert, die
versuchen, an Informationen Uber offene Ports und
deren Herkunft zu gelangen.

Ein einfacher Weg um herauszufinden, ob Ihr Computer
angreifbar ist, ist es die Ports zu verbinden und zu
sehen, ob eine Antwort erfolgt. Das ist ein sogenannter
Port Scan. BitDefender entdeckt und blockiert
automatisch solche Port Scans.

Dieses Profil allen neuen Wendet ein allgemeines Profil an wenn neue Netzwerke
Netzwerken zuordnen erkannt werden. Dies hat keinen Effekt auf bereits
erkannte Netzwerke oder solche die bereits ein
zugewiesenes Profil aufweisen. Deaktivieren Sie diese
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Option Beschreibung

Option, wenn Sie den Firewall-Assistent angezeigt
bekommen mdchten sobald ein neues Netzwerk erkannt

wird.

Das allgemeine Profil wird erstellt sobald Sie den
Firewall-Assistent abgeschlossen und die Option Dieses
Profil zu einem allgemeinen Profil machen aktiviert

haben.

8.5. Verbindungskontrolle

Um diese Sektion zu 6ffnen klicken Sie bitte auf Aktivitat im Modul Firewall.
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Aktivitat

Allgemein
# [T cwwindowsisystem32isass exe[Gesendet insassamt: 8651 KBytes. Empfangen insye:
=i cprogram flleslyahonimessenger\yahoomessenger sxelGessndst insyesarmt: 9,848 KE

it =R Verbindungen
£ 10404751 1111 nach 216.155.193.131 : 5050 [Gesendet: 35 Bytes. Emptangl
a £ 10404751 : 1115 nach 58.142 233163 | 443 [Gesendst: 90 Bytes. Emptangen
Firewall =@ Offene Ports
B 0.0.00: 5101 == [TCP] Abhtrend
B 10404751 1113 <= [UDF] Abhérend
B 10401751 1118 <= [UDF] Abhérend
Antispam
<
Antispyware
Kindersicherung
@ < >

c

jociat

o

Aktualizieran Anzeigen

Aktivitit

Disser Bersich oibt
Auskuntt Ober die aut
Ihrem Computsr
geiitfneten Ports und
welche Programme
fir diese zustando
sind

Des Weiteren erhatten
Sie ine Ubersicht
des durch diese
Frogramme erzeucten
Tratfic

Wit Hifs der
Schaltfiche
"Verweigsrn
erstellen Sis sine
Regsl die dsm
iswelligen Programm
den Zugritt
unterbinciet

Weitere Hilfe

& bidefender

Verbindungskontrolle

In diesem Abschnitt konnen Sie erkennen welches aktuelle Netzwerk-

und

Internetaktivitat(iber TCP und UDP) vorhanden ist. Diese Aktivitat ist nach den
einzelnen Anwendungen unterteilt. Sie haben auch die Mdglichkeit die Berichtsdatei

der BitDefender-Firewall hier einzusehen.

Klicken Sie auf Verweigern, um eine Regeln zu erstellen, die den Datenverkehr fir
ausgewahlte Anwendungen, Ports oder Verbindungen einschranken. Sie werden
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aufgefordert lhre Auswahl zu bestatigen. Die Regeln kdnnen unter dem Link
Datenverkehr fur weitere Feineinstellungen eingesehen werden.

Bitte verwenden Sie den Befehl Aktualisieren im Abschnitt Aktivitat (um die letzten
Aktivitaten der Firewall einsehen zu kdnnen).

Klicken Sie auf Exportieren, um die Liste zu Diagnosezwecken als .txt auf lhrer
Festplatte zu speichern.

AuRerdem kann eine Liste generiert werden, die Aufschluss Uber Aktivitaten gibt
(geprufte Ports, Verweigern von Zugriffsversuchen, Tarnkappenmodus oder
Datenverkehr gemaf den Einstellungen). Fir diese detaillierte Liste klicken Sie bitte
auf Anzeigen. Diese Datei finden Sie alternativ auch im Verzeichnis: .. .\Aplication
Data\ Bitdefender\Firewall\ log auf lhrer lokalen Festplatte.
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9. Das Modul Antispam
Der Abschnitt AntiSpam behandelt und erklart folgende Themen:

» Status der AntiSpam
* AntiSpam-Einstellungen
» Konfigurieren von BitDefender AntiSpam fiir Microsoft Outlook / Outlook Express

Anmerkung

Weitere Inhalte und Einzelheiten zum Modul AntiSpam finden Sie in der
Produktbeschreibung auf Seite ,Das Modul Antispam® (S. 30).

9.1. Status der AntiSpam

Um diese Sektion zu 6ffnen klicken Sie bitte auf Status im Modul Antispam.
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Q i ist aktiviert. Antispam
Allgemein Liste der Freunde 0 Eintrége B Freunde verwaiten
Lists der Spammer 0 Eintrége 2, Spammer verwaten Das BitDefender
Antispam Modul
analysiert eingehende
) E-Mails und
Antivirus
1 Agaressiv GEMARIGT BIS AGGRESSIV - entscheidet, bei
: Diese Einstellung wird empfohlen wenn Sie viele Spam welchen Machrichten
T E-Mails erhalten, produziert jedoch unter Umstanden es sich um Spam
Firewal H . Fehlalarme. Konfigurieren Sie daher unbedingt die handeft ader nicht.
} Gemaliot Freundesliste mit den E-Mail-Adressen lrer Kortakte: Bewegen Sie den

H Regler, um die
H Toleranz des Fiters
anth H festzulegen.
- Freundes Liste:
u\di E-Mails von diesen

Adreszen landen

3 immer in lhrem
Emptangens E-Msls (Stzungy D normalen
@ Spam E-bails (Sitzung) 0 Posteingang.
Spam-Liste: Mails mit
Kindersicherung || CmPrangens E-bals (gesamty: 0 diesen Adressen
Spsm E Ml (gsssimty 5 werden automatisch
@ oI5 Spam mariert.
Updste
Weiters Hilfe
(& bitdefender
2eqgendd

Status der AntiSpam

In dieser Sektion kdnnen Sie das AntiSpam-Modul konfigurieren und Informationen
Uber seine Einstellungen erhalten.
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Wichtig
Um zu verhindern, dass Spam in lhren Posteingang gelangt, aktivieren Sie die
AntiSpam Filter.

In der Statistiken-Sektion erhalten Sie einen Einblick in die Statistiken des
AntiSpam-Moduls. Die Ergebnisse werden pro Sitzung (seitdem Sie lhren Computer
gestartet haben) angezeigt. Sie kénnen aber auch einen Uberblick seit der Installation
der AntiSpam-Filter bekommen.

Um das AntiSpam Modul zu konfigurieren, folgen Sie diesen Schritten:

9.1.1. Ausfullen der Adressliste

Die Adressliste enthalt E-Mail-Adressen, unter denen Ihnen regulare Mails und auch
Spam gesendet wurde.

Liste der Freunde

Liste der Freunde — die Liste aller E-Mail-Adressen, von denen Sie immer Mails
erhalten wollen, egal welchen Inhalts diese sind. Nachrichten lhrer Freunde werden
nicht als Spam deklariert, auch wenn der Inhalt dem von Spam ahnlich sein sollte.

Anmerkung

Jede Mail von einer Adresse Ihrer Freundesliste wird automatisch in Ihren Posteingang
verschoben.

Um die Freundesliste zu handhaben, klicken Sie auf === (Ubereinstimmend mit |hrer
Freundesliste) oder klicken Sie auf den &% Freunde-Button vom ,AntiSpam
Symbolleiste* (S. 119).
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BitDefender AntiSpam

O E-Mail-2dresse ® Domanen-Name

[0 Liste keim Laden leeren

|

2B *@domain, *domain.de, firgendvwas®

*oitdefendert

*freunde.de
ella_B5@yahoo com
jurgen_rath@yahoo.com
nika becker@yshoo com
milla_lahm@amail. com
monica_slains@hotmail com
patrickg3@yahoo.com
stetano_lucci@hotmail.com
yasmine_sweet@yahoo.fr

2 B & @&

Ertfernen  Alle leeren Speichern  Laden

Ok | \ Abbrechen \ | (ibermehmen |

Liste der Freunde

Hier kdnnen Sie die Eintrage lhrer Freundesliste andern.

Falls Sie eine E-Mail-Adresse hinzufiigen mochten,
E-Mail-Adresse, tragen Sie sie ein und klicken Sie auf den &-Button. Die Adresse

wird lhrer Freundesliste hinzugefugt.

Wichtig

Syntax: <name@domain.com>.

Falls Sie eine Domain hinzufigen mdchten, kontrollieren Sie diese und schreiben Sie
sie in das Feld Domanen-Name; klicken Sie auf den E-Button. Die Domain wird Ihrer

Freundesliste hinzugefugt.

Wichtig
@ Syntax:

* <@domain.com>, <*domain.com> und <domain.com> - alle eingehenden Mails
von <domain.com> werden in |hren Posteingang verschoben, gleich welchen

Inhalts;

s <*domain*> - alle eingehenden Mails von <domain> werden ohne Uberpriifung
Ihres Inhaltes in Ihren Posteingang verschoben, gleich welchen Inhalts;

* <*com> - alle Mails mit der Endung <com> werden in lhren Posteingang verschoben,

gleich welchen Inhalts;

kontrollieren Sie die
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Um ein Objekt von der Liste zu I6schen, wahlen Sie es aus und klicken £ Entfernen.
Wenn Sie auf &k Liste I6schen klicken, werden alle Eintrage von der Liste geldscht,
bitte beachten Sie: Die Eintrage kdnnen nicht wieder hergestellt werden.

Benutzen Sie die &1 Speichern/ # Laden-Buttons, um zu speichern oder um zu laden.
Die Datei wird die Endung .bw1 haben.

Um den Inhalt einer aktuellen Liste zuriickzusetzen wahrend Sie den Inhalt einer zuvor
gespeicherten Liste laden wahlen Sie Wahrend des Ladens, aktuelle Liste leeren.

Anmerkung

Wir empfehlen, dass Sie die Namen |hrer Freunde und deren E-Mail-Adressen der
Freundesliste hinzufligen, damit sichergestellt ist, dass nur solche E-Mails an Sie
weitergeleitet werden.

Klicken Sie auf Ubernehmen und OK, um zu speichern und um die Freundesliste
zu schlieRen.

Liste der Spammer

Liste der Spammer - Liste die alle E-Mail-Adressen enthalt, von denen Sie keine
Nachrichten erhalten wollen, gleich welchen Inhalts.

Anmerkung

Jede Mail von einer Adresse lhrer Spammerliste wird automatisch in lhren Papierkorb
verschoben.

Um die Spammer-Liste zu bearbeiten, klicken Sie auf === (lbereinstimmend mit
Ihrer Spammer-Liste) oder klicken Sie auf den ‘¢ Spammer-Button vom ,AntiSpam
Symbolleiste* (S. 119).
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@ E-Mail-Adresse © Doméanen-Mame [0 Liste keim Laden leeren

[ | ‘cascade-sys

*zext

e+
casino-green-table@doramal.com
dicig@kennecy-graven com
gibhonistasya@ismscaptola com
Jeuhbmi@eostaricacountryciub com
shatagameglothii@ictconsuting com
THAIBHVFFR@starflower org

ZB. addresze@domain.de

2 B & ®

Ertfernen  Alle leeren Speichern  Laden

| Ok | \ Abbrechen \ | (ibermehmen |

Liste der Spammer

Hier kdnnen Sie die Eintrage Ihrer Spammerliste andern.

Falls Sie eine E-Mail-Adresse hinzufiigen mochten, kontrollieren Sie die
E-Mail-Adresse, tragen Sie sie ein und klicken Sie auf den &-Button. Die Adresse
wird lhrer Spammerliste hinzugeflgt.

Wichtig

Syntax: <name@domain.com>.

Falls Sie eine Domain hinzufigen mdchten, kontrollieren Sie diese und schreiben Sie
sie in das Feld Domanen-Name; klicken Sie auf den E-Button. Die Domain wird Ihrer

Spammerliste hinzugefugt.

Wichtig
@ Syntax:
* <@domain.com>, <*domain.com> und <domain.com> - alle eingehenden Mails
von <domain.com> werden als Spam markiert;
* <*domain*> - alle eingehenden Mails von <domain> (egal welcher Endung) werden
als Spam markiert;
* <*com> - alle Mails mit dieser Endung <com> werden als Spam markiert.

Um ein Objekt von der Liste zu I6schen, wahlen Sie es aus und klicken 2 Entfernen.
Wenn Sie auf & Liste I6schen klicken, werden alle Eintrage von der Liste geldscht,
bitte beachten Sie: Die Eintrage konnen nicht wieder hergestellt werden.
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Benutzen Sie die & Speichern/ & Laden-Buttons, um zu speichern oder um zu laden.
Die Datei wird die Endung .bw1 haben.

Um den Inhalt einer aktuellen Liste zurlickzusetzen wahrend Sie den Inhalt einer zuvor
gespeicherten Liste laden wahlen Sie Wahrend des Ladens, aktuelle Liste leeren.

Klicken Sie auf Ubernehmen und OK, um zu speichern und um die Spammerliste
zu schlief3en.
Wichtig

Wenn Sie BitDefender erneut installieren méchten, sollten sie |hre Freundes - /
Spammerliste speichern und nach der Neuinstallation wieder laden.

9.1.2. Einstellen des Toleranz Levels
Sie kdnnen die Sicherheitseinstellung an Ihre Anforderungen anpassen. Ziehen Sie
die Anzeige auf der Scala auf die richtige Einstellung.

Es stehen 5 Toleranz Level zur Verfiigung:

Toleranz Level Beschreibung

Tolerant Bietet Schutz fur E-Mail Accounts, die eine Menge von
erlaubter kommerzieller E-Mail erhalten.

Der Filter wird den meisten E-Mail Verkehr zulassen,
aber moglicherweise falsche E-Mails durchlassen (Spam
eingeordnet als erlaubte Mail)

Mittlere Toleranz Bietet Schutz fiir E-Mail Accounts, die ein paar erlaubte
kommerzielle E-Mails erhalten.

Der Filter wird den meisten E-Mail Verkehr zulassen,
aber méglicherweise falsche E-Mails durchlassen (Spam
eingeordnet als erlaubte Mail)

Mittel Bietet Schutz fiir regulare Accounts.

Der Filter blockiert die meisten Spam Mails und
vermeidet Fehlalarme.

Mittel bis aggressiv Bietet Schutz fir E-Mail Accounts, die regelmafiig ein
hohes Volumen an Spam erhalten.

Der Filter 1aRt extrem wenig Spam durch, aber es kann
zu Fehlalarmen kommen indem erlaubte Mails als Spam
gekennzeichnet werden.
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Toleranz Level Beschreibung

Konfigurieren der Freunde/Spammer Liste und Training
des Bayesian Filter um die Anzahl an Fehlalarmen zu
reduzieren.

Aggressiv Bietet Schutz fir E-Mails Accounts, die regelmafig eine
hohe Zahl an Spam Mails erhalten.

Der Filter 143t extrem wenig Spam durch, aber es kann
zu Fehlalarmen kommen indem erlaubte Mails als Spam
gekennzeichnet werden.

Flgen Sie lhre Kontakte zur Freundesliste hinzu, um
die Anzahl an Fehlalarmen zu reduzieren.

9.2. AntiSpam-Einstellungen

Um diese Sektion zu 6ffnen klicken Sie bitte auf Einstellungen im Modul Antispam.
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Einstellungen

Q S Antispam Einstelungen
_ V] Spam-hachrichten im Betreff markieren
h=n=l Phishing-Machrichten im Betretf markieren Der Neuiel-Fiter
- Grundeinstelungen des Atispam-Fiters rimm eine Reihe von
FreundeiSpammer Listen Tests bei allen
AS Automatische Aufnaiime des Empringers in dis Liste der Freunde Hachrichten var, um
Automatisch zur Lists der Freunds hinzutiigen nach Chakteristita
m [ Automatisch zur Lists der Spammer hinzuttigen von Spam zu suchen,
Blnckisten der asistischen Zeichensitze Der URL Fiter
Firewall [ Blockieren der kyrilischen Zeichensitze biachiort Nachrichten
=l Erweltsrte Artispam-Fiter die verhatene Links
@ =[] Aktivieren des lerntahigen Bayesian-Fiters enthalten. Der Grafik
anfispan Wirterbuch auf 200000 Wisrter beschrénken Filter entscheidet, ob
Trainieren des lernfahigen Fiters (Bayesian Fiter) bei ausgehenden E-tails in E-Mails eingebettete
L URL Fiter Grafiken typisch fiir
(‘\@ =[] Meuhet-Fiter (Heuristik) Spam sind
Artispywars [ Explizits (Sexuells) Inhatte
Grafik-Fitter
Kindersicherung

®

Weitere Hilfe

& bitdefender

AntiSpam-Einstellungen

Hier kdnnen Sie die einzelnen AntiSpam-Filter (de)aktivieren und weitere Einstellungen
am AntiSpam-Modul vornehmen.
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Drei Kategorien von Einstellungen sind moglich (Allgemein, Erweitert und AntiSpam
Filter). Sie sind erweiterbar wie ein Men, vergleichbar mit denen von Windows.

Anmerkung

Klicken Sie auf eine Box mit einem "+", um ein Meni auszuklappen, und auf ein "-", um
es zu schlieflen.

9.2.1. AntiSpam-Einstellungen

* Spam-Nachrichten im Betreff markieren - alle E-Mails, die als SPAM Mails
eingestuft werden, erhalten eine SPAM-Markierung in der Betreffzeile.

* Phishing (Schutz vor Diebstahl von Zugangsdaten) Nachrichten im Betreff
kennzeichnen - alle E-Mails, die als Phishing Mails eingestuft werden, erhalten
eine SPAM-Markierung in der Betreffzeile.

9.2.2. AntiSpam Filter

* Freundes/Spammer listen - aktiviert/deaktiviert den Freundes/Spammerliste;

* Zur Liste der Freunde hinzufiigen - um die Sender in lhre Freundesliste
ubernehmen.

» Automatisch zur Liste der Freunde hinzufiigen - wird beim nachsten Klick auf
den = Kein Spam-Button in der ,AntiSpam Symbolleiste* (S. 119) den Sender
automatisch zu Liste der Freunde hinzugeflgt.

» Automatisch zur Liste der Spammer hinzufiigen - wird beim nachsten Klick
auf den = Ist Spam-Button in der ,AntiSpam Symbolleiste* (S. 119) den Sender
automatisch zu Liste der Spammer hinzugeflgt.

Anmerkung

Die = Kein Spam und % Ist Spam-Buttons werden durch den Bayesian Filter
trainiert.

« Asiatische Zeichen blockieren - blockiert Nachrichten mit Asiatische Zeichen.

» Kyrillische Zeichen blockieren - blockiert Nachrichten mit Kyrillische Zeichen.

9.2.3. AntiSpam Filter

» Bayesian-Filter - aktiviert/deaktiviert den Bayesian-Filter;
* Worterbuch auf 200.000 Worter beschranken - mit dieser Option kdnnen Sie
die GroéRe des bayesianischen Verzeichnisses begrenzen — kleiner ist schneller,
groRer ist akkurater.

118



Konfiguration

Anmerkung
Die empfohlene GroRe sind 200.000 Woérter.

» Trainieren des Bayesian Filter fiir ausgehende E-Mails - trainieren des
Bayesian Filter fir ausgehende E-Mails.

« URL Filter - aktiviert/deaktiviert den URL Filter;

« Heuristischer Filter - aktiviert/deaktiviert den Heuristischer Filter;
» Explizite (Sexuelle) Inhalte - aktiviert/deaktiviert den Filter fur eindeutige Inhalte;

« Grafik-Filter - aktiviert/deaktiviert den Filter fur Bilder bzw. Grafiken.

Anmerkung

Um einen Filter zu (de)aktivieren setzen bzw. entfernen Sie das jeweilige Hakchen in
der Checkbox.

Klicken Sie auf Ubernehmen um die Einstellungen zu speichern. Wenn Sie auf
Standard klicken werden die Werkseinstellungen geladen.

9.3. Konfigurieren von BitDefender AntiSpam fur
Microsoft Outlook / Outlook Express

BitDefender integriert sich tber eine intuitive Symbolleiste nahtlos in Microsoft Office
Outlook bzw. Outlook Express.

9.3.1. AntiSpam Symbolleiste

Im oberen Bereich von Microsoft Outlook / Outlook Express sehen Sie die
BitDefender-Symbolleiste.
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|2/ Inbox - Microsoft Outlook QE

PEHe Edt Yiew Go Tooks Acions Hel Type aquestion for help +
yilew 5 Reply L Repheto Al Forward | LY SendfRegeive ~ | S0 Find Type a contackbo find 2 | (@) Filcer.
o i - 2 = = o =

g% 1st Spom I Kein Spam ‘g, Spammer hinzufiigen ‘g Freund hinzufiigen @ Spammer g Freunds [/ Einstelungen ', ssistent @ BitDefender Antispan|

1 Dgron | subject |Received |siee 3
1 0 Alin LUCA This is a test mail ¥ 14.07.2006 13:24 TKB ¥

AntiSpam Symbolleiste

Wichtig

Der Hauptunterschied bei BitDefender AntiSpam flr Microsoft Outlook und Outlook
Express ist, dass Spam-Nachrichten bei Microsoft Outlook in den Spam-Ordner und
bei Outlook Express in einen Unterordner des Papierkorbs verschoben werden. In
beiden Fallen werden die Mails in der Betreffzeile als Spam markiert.

Der Spam-Ordner der von BitDefender AntiSpam fur Microsoft Outlook entwickelt
wurde, liegt auf derselben Ebene wie die Ordnerliste(Kalender, Kontakte usw.).
Jede Schaltflache wird unten beschrieben:

» = Ist Spam - Klicken Sie auf diesen Button und das bayesianische Modul erkennt

die ausgewahlten Mails als Spam. Sie werden als Spam markiert und in den
Spam-Ordner verschoben.

Zukunftige Mails mit diesem Muster werden alle als Spam markiert.

Anmerkung
Sie kénnen eine oder mehrere E-Mails markieren.

» = Kein Spam - Klicken Sie auf diesen Button und das bayesianische Modul erkennt
die ausgewahlten Mails nicht als Spam. Sie werden nicht als Spam markiert und
in den Posteingang verschoben.

Zukunftige E-Mails mit diesem Muster werden nicht mehr als Spam markiert.

Anmerkung
Sie kénnen eine oder mehrere E-Mails markieren.
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Wichtig

Die Schaltflache = Kein Spam wird aktiv, wenn Sie eine Nachricht als Spam markiert
haben (normalerweise werden diese Nachrichten in den Spam-Ordner verschoben).

& Spammer hinzufiigen - Klicken Sie diesen Button, um die ausgewahlte Nachricht
lhrer Spammerliste hinzuzufiigen.

Spammer hinzufiigen ®

BitDetender hat disse Adresse zur Lists der Spammer hinzugetigt:
tpscjvvepsoaza@ekonline.it

“on nun an wird jede E-Mail von dieser Adresse automatisch in
den Ordner flir Spam verschoben

O Diese Nachricht nicht erneut anzeigen

Spammer hinzufiigen

Wahlen Sie Diese Nachricht nicht erneut
anzeigen, um dieses Fenster nicht mehr zu sehen,
wenn Sie eine neue Spam-Mail in die Liste
aufnehmen.

Klicken Sie auf OK, um dieses Fenster zu
schlieRen.

Zukinftige Mails mit diesem Muster werden nicht mehr als Spam markiert.

Anmerkung

Sie kénnen einen oder mehrere Absender auswahlen.

* & Freunde hinzufiigen - Klicken Sie auf diesen Button, um den Absender dieser
Mail lhrer Freundesliste hinzuzufligen.

Freund hinzufiigen

BitDefender hat diese Adresse zur Liste der Freunde hinzugefigt.

i_am_vasco@yahoo.com

"o nun &n wird jede E-Mail von dieser Adresse, unabhangig vom
Inhat, taleriert

[ biese Machricht nicht erneut anzeigen

Freunde hinzufiigen

Wahlen Sie Diese Nachricht nicht erneut
anzeigen, um dieses Fenster nicht mehr zu sehen,
wenn Sie eine neue Freundesmail in die Liste
aufnehmen.

Klicken Sie auf OK, um dieses Fenster zu
schlie3en.

Sie werden jetzt immer E-Mails von diesem Absender erhalten, egal welchen Inhalts.

Anmerkung

Sie kdnnen einen oder mehrere Absender auswahlen.
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Das Modul Antispam
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» t¢ Spammer - Klicken Sie auf diesen Button, um die Spammerliste zu 6ffnen. Sie
enthalt alle E-Mail-Adressen, von denen Sie keine Nachricht erhalten wollen, gleich

welchen Inhalts.

Anmerkung
Jede Mail von einer Adresse |hrer Spammerliste wird automatisch in Ihren Papierkorb
verschoben.

@ E-Mail-Adresse O Doménen-ame [ Liste beim Laden lssren

| | *cascade-sys

1B: addresse@domain de :iij

Sasino-gresn tableatioramal com
dici@kennecly-grawen.com
[windowws acressouen ~] gibbonistasya@tsmscaptola com
Jeuhemi@esstaricacourtrychi com
vashit_32xce @tk it
shafegemegiothi@icteonsuting com
Ihsiatwtt @startiowsr org

E-Mail-Adressen importiersn aus:

i_am_vasco@yahoo.com
jimbaker @somenet.nl
john_doegyahoo.com
miti_ucescug@beer com
nancy_monagioinms.com

B

B2 B & &

Entfernen  Alle leeren Speichern  Laden

| Ok | \ sbbrechen \ | Ubernehmen |

Liste der Spammer

Hier kdnnen Sie die Eintrage lhrer Spammerliste andern.

Falls Sie eine E-Mail-Adresse hinzufigen mochten, kontrollieren Sie die
E-Mail-Adresse, tragen Sie sie ein und klicken Sie auf den -Button. Die Adresse
wird Ihrer Spammerliste hinzugefligt.

Wichtig
@ Syntax: <name@domain.com>.

Falls Sie eine Domain hinzufiigen méchten, kontrollieren Sie sie und tragen Sie sie
in das Feld Domdnen-Name ein; klicken Sie auf den [E-Button. Die Doméane wird

lhrer Spammerliste hinzugeflugt.

Wichtig

Syntax:

* <@domain.com>, <*domain.com>und <domain.com> - alle eingehenden Mails
von <domain.com> werden als Spam markiert;

* <*domain*> - alle eingehenden Mails von <domain> (egal welcher Endung)
werden als Spam markiert;
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* <*com> - alle Mails mit dieser Endung <com> werden als Spam markiert.

Um E-Mail Adressen aus Microsoft Outlook/Outlook Express zu importieren,
wahlen Sie im Aufklapp—MenU unter E-Mail Adresse importieren aus die Option
Windows Adressbuch/Outlook Express Ordner.

Fir Microsoft Outlook Express 6ffnet sich ein neues Fenster. Sie kdnnen nun
den Ordner mit E-Mail Adressen auswahlen, den Sie zur Liste der Spammer
hinzufigen mochten. Klicken Sie anschlieRend auf Auswahlen.

In beiden Fallen werden die E-Mail-Adressen in der Importliste erscheinen. Wahlen
Sie die gewlinschten E-Mail-Adressen aus und klicken Sie auf den E-Button, um
sie zur Spammerliste hinzuzufliigen. Wenn Sie anklicken, werden alle
E-Mail-Adressen zur Spammerliste hinzugeflgt.

Um ein Objekt von der Liste zu I6schen, wahlen Sie es aus und klicken & Entfernen.
Wenn Sie auf G Liste I6schen klicken, werden alle Eintrédge von der Liste geldscht,
bitte beachten Sie: Die Eintrage kdnnen nicht wieder hergestellt werden.

Benutzen Sie die & Speichern/ & Laden-Buttons, um zu speichern oder um zu
laden. Die Datei wird die Endung .bw1 haben.

Um den Inhalt einer aktuellen Liste zurlickzusetzen wéahrend Sie den Inhalt einer
zuvor gespeicherten Liste laden wahlen Sie Wahrend des Ladens, aktuelle Liste
leeren.

Klicken Sie auf Ubernehmen und OK, um zu speichern und um die Spammerliste
zu schlieRen.

* & Freunde - Klicken Sie auf diesen Button, um die Freundesliste zu 6ffnen Sie
enthalt alle E-Mail-Adressen, von denen Sie Nachrichten erhalten wollen, gleich
welchen Inhalts.

Anmerkung

Jede Mail von einer Adresse lhrer Freundesliste wird automatisch in lhren
Posteingang verschoben.
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@ E-Mail-Adresse Q) Doméanen-tame [0 Liste keim Laden leeren

| | *hitdefender: =
*freunde.de

1B: addresse@domain de A aRetender com

E-Mail- &dressen importieren aus: ella_86@yahon.com

i_am_vasco@yahoo.com
Jurgen_rathi@yahoo.com
i_am_vasco@yahao.com mikal_lucescu@hesr com

jimbaker @somenet il mika hecker@yshao.com
john_doe@yahoo.com milla_lahm@amail. com

mitai_lucescui@heer com manica_elaine@hotmail.com
nancy_monag@joinme.com n&ncy_monai@joinme com
rashid_32xce@hack i patrick83(@yahon com v

2 B & @&

Ertfernen  Alle leeren Speichern  Laden

Windows Adresshuch hd

B &

| Ok | \ Abbrechen \ | (ibermehmen |

Liste der Freunde

Hier kdnnen Sie die Eintrage Ihrer Freundesliste andern.

Falls Sie eine E-Mail-Adresse hinzufigen mochten, kontrollieren Sie die
E-Mail-Adresse, tragen Sie sie ein und klicken Sie auf den -Button. Die Adresse
wird lhrer Spammerliste hinzugefugt.

Wichtig

Syntax: <name@domain.com>.

Falls Sie eine Domain hinzufiigen méchten, kontrollieren Sie diese und schreiben
Sie sie in das Feld Domanen-Name; klicken Sie auf den E-Button. Die Domain
wird Ihrer Freundesliste hinzugefiigt.

Wichtig
@ Syntax:
* <@domain.com>, <*domain.com>und <domain.com> - alle eingehenden Mails

von <domain.com> werden in lhren Posteingang verschoben, gleich welchen
Inhalts;

+ <*domain*> - alle eingehenden Mails von <domain> werden ohne Uberpriifung
lhres Inhaltes in Ihren Posteingang verschoben, gleich welchen Inhalts;

e <*com> - alle Mails mit der Endung <com> werden in Ihren Posteingang
verschoben, gleich welchen Inhalts;

Um E-Mail Adressen aus Microsoft Outlook/Outlook Express zu importieren,
wahlen Sie im Aufklapp—Meni unter E-Mail Adresse importieren aus die Option
Windows Adressbuch/Outlook Express Ordner.
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Fir Microsoft Outlook Express 6ffnet sich ein neues Fenster. Sie kdnnen nun
den Ordner mit E-Mail Adressen auswahlen, den Sie zur Liste der Freunde
hinzufligen mdchten. Klicken Sie anschliefiend auf Auswahlen.

In beiden Fallen werden die E-Mail-Adressen in der Importliste erscheinen. Wahlen
Sie die gewuinschten E-Mail-Adressen aus und klicken Sie auf den E-Button, um
sie zur Freundesliste hinzuzufigen. Wenn Sie ®anklicken, werden alle
E-Mail-Adressen zur Freundesliste hinzugefugt.

Um ein Objekt von der Liste zu I6schen, wahlen Sie es aus und klicken &= Entfernen.
Wenn Sie auf & Liste I6schen klicken, werden alle Eintrédge von der Liste geldscht,
bitte beachten Sie: Die Eintrage kénnen nicht wieder hergestellt werden.

Benutzen Sie die & Speichern/ # Laden-Buttons, um zu speichern oder um zu
laden. Die Datei wird die Endung .bw1 haben.

Um den Inhalt einer aktuellen Liste zurlickzusetzen wahrend Sie den Inhalt einer
zuvor gespeicherten Liste laden wahlen Sie Wahrend des Ladens, aktuelle Liste
leeren.

Anmerkung

Wir empfehlen, dass Sie die Namen |hrer Freunde und deren E-Mail-Adressen der
Freundesliste hinzufligen, damit sichergestellt ist, dass nur solche E-Mails an Sie
weitergeleitet werden.

Klicken Sie auf Ubernehmen und OK, um zu speichern und um die Freundesliste
zu schlief3en.

# Einstellungen - Offnet das Fenster Einstellungen, indem Sie weitere Optionen
fur das AntiSpam-Modul angeben kdnnen.

BitDefender Antispam

Einstellungen

Antispam Regs! kanfiguriersn
Machricht verschieben nach "Geldschie Objekte"

Nachricht als gelessn markisren

Hirewveis: Bitte starten Sie inr E-bail-Procraimim new um die neuen Einstelluncgen 71 dbernehime

Antispam-Datenbank

Benutzen Sie diese Option nur wenn Antispam nicht mehr korrekt fitert

Antizpam-Datenbank leeren

%) Speichern der Bayssian-Datenbank
[#3) Latien der Bayesian-Datenbank

oK \ | sbbrechen | \ Ubernehmen

Einstellungen

125



BitDefender Internet Security v10

Folgende Optionen stehen zur Verfligung:

* Nachrichten nach "Geloschte Objekte" verschieben verschiebt als Spam
erkannte E-Mails in einen Unterordner des Papierkorbs (gilt nur fiir Outlook
Express bzw. Windows Mail).

» Nachricht als gelesen markieren - markiert alle Spam Nachrichten als gelesen
und stort somit den Arbeitsablauf nicht, wenn neue Nachrichten eintreffen.

Wenn lhr AntiSpam-Filter ungenau arbeitet, sollten Sie die Filter-Datenbank I6schen
und den Bayesian-Filter neu trainieren. Klicken Sie auf AntiSpam Datenbank
leeren, um danach die Bayesian Datenbank neu aufzubauen.

Uber die Funktion # Speichern der Bayesian Datenbank/ = Laden der Bayesian
Datenbank konnen Sie die Datenbank des Bayesian-Filters aufrufen oder speichern
und dies an einem von lhnen festgelegten Speicherort. Diese Datei hat die
Erweiterung .dat.

Klicken Sie auf Alarma, um Zugriff auf die Sektion haben, in der Sie die Erscheinung
des Bestatigungsfensters flr ‘4 Spammer hinzufiigen und 4 Freunde hinzufiigen
deaktivieren kénnen.

Anmerkung

In dem Alarma Fenster konnen Sie den Alarm Bitte wahlen Sie eine
E-Mail-Nachricht aktivieren/deaktivieren.Dieses Alarm erscheint wenn Sie eine
Gruppe anstatt einer E-Mail-Nachricht auswahlen.

» ‘s Assistent - klicken Sie auf diesen Button, um das Training fiir den Bayesian Filter
zu starten, so dass die Effizienz von BitDefender-AntiSpam frih eintritt. Sie kénnen
auch Adressen aus |hrem Adressbuch in |Ihre Freundes / Spammerliste
Ubernehmen.

+ & BitDefender AntiSpam - klicken Sie auf diesen Button, um die
Management-Konsole zu 6ffnen.

9.3.2. Konfigurationsassistent

Beim ersten Start von Outlook bzw. Windows Mail nach der Installation von BitDefender
bekommen Sie einen Assistenten angezeigt, der Sie dabei unterstitzt, den
Bayesian-Filter, die Liste der Freunde und die Liste der Spammer zu trainieren.

Anmerkung

Der Assistent kann jederzeit Gber die "\ Assistent Schaltfliche in der ,AntiSpam
Symbolleiste” (S. 119) aufgerufen werden.
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Schritt 1/6 - Einfiihrung

—

Willkamimen zum BtDefender Artispam Assistert. Dieser Assistert
urterstitrt Sie beim Training des Bayesian-Fiters, mit Hife dessen das
Artizpam-bodul 2inen Grofted der Spam E-Mails herausfitern kann

wieiter = || Abbrechen |

BegriiBungsfenster

Klicken Sie auf Weiter.

Schritt 2/6 - Ausflllen der Freundes-Liste

e

[l auswahisn Diess izt sine
i_am_vasco@yahoo.com Unarsich aller

. Acressdaten aus
[ jimbaker@somenet.nl Ihrem Adressbuch

[ iohn_doeg@yahao.com Bitte weihlen Sie nun
miti_lucescug@heer com welchs disser
nancy_monag@ionme com Adressen zur Liste

der Freunds
hinzugetiict werden
sollen

[ rashid_s2xce@hack fr

[ Diesen Schritt Gberspringen

|« zunick || wieter> ][ abbrechen |
|

Ausfiillen der Freundesliste

Hier sehen Sie alle lhre Adressen aus |lhrem Adressbuch. Bitte wahlen Sie all die
Adressen aus, die Sie |hrer Freundesliste hinzufigen méchten (wir empfehlen Ihnen,
alle zu markieren). Sie werden dann alle E-Mails von diesen Adressen erhalten, egal
welchen Inhalts.
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Wiahlen Sie Uberspringen, wenn Sie diesen Schritt nicht ausfiihren wollen. Klicken
Sie auf Zuriick, um zum vorherigen Fenster zu gelangen, oder klicken Sie auf Weiter,
um fortzufahren.

Schritt 3/6 - Bayesianische Daten l6schen

H‘

(%) Speichern der Bayesian-Datenbank Wenn Sie feststellen
das der

(#4 Laden der Bayssian-Datenbank Atispam-Filer an
Effeiivitat verliert,
kommt dies
maglicherweise
durch
unsechgemaies

[ Antispam-Datensank Trsining.

“erwenden Sie diese Option nur wenn der Antispam-Filter kaum noch Spam
E-Mails herausfitert. Im Anschiuf an dissen Schrit missen Sie den Spam-Fiter
vollsténdiy neu trainieren

[ Diesen Schritt Gkerspringen

[ zurtick | [ wster = [ Anbrachen |
|

Bayesianische Daten I6schen

Sie finden heraus, dass |hr AntiSpam-Filter an Effektivitat verloren hat. Dies kann
daher kommen, dass das Training nicht genau durchgefiihrt worden ist (z. B. haben
Sie versehentlich eine Anzahl legitimer Mails als Spam markiert oder umgekehrt).
Falls Ihr Filter sehr ungenau arbeitet, miissen Sie |hre Filterkriterien in lhrer Datenbank
I6schen und neu anlegen. Dabei hilft Ihnen der Assistent.

Wahlen Sie AntiSpam Datenbank leeren, wenn Sie die bayesianische Datenbank
neu starten wollen.

Uber die Funktion #» Speichern der Bayesian Datenbank/ & Laden der Bayesian
Datenbank kénnen Sie die Datenbank des Bayesian-Filters aufrufen oder speichern
und dies an einem von lhnen festgelegten Speicherort. Diese Datei hat die Erweiterung
.dat.

Wahlen Sie Uberspringen, wenn Sie diesen Schritt nicht ausfiihren wollen. Klicken
Sie auf Zuriick, um zum vorherigen Fenster zu gelangen, oder klicken Sie auf Weiter,
um fortzufahren.
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Schritt 4/6 -Trainieren des Bayesian-Filters mit legitimen E-Mails

——

Unterordner mit sinbezishen
Zur Liste der Freunde hinzufigen
= 5] Outiook Express
= Local Folders:
s
<5 Outhox
SF Sent tems
(3 Deleted tems
&) Drafts
1 SPAM

[ Diesen Schritt bsrspringen

|« zunick || wieter> ][ abbrechen |
|

Bitte: wihlsn Sie
&inen Ordner der
legtime: E-hals
enthil. Disse
Nachrichtsn werden
dazu verwendst den
Artispam Fiter zu
trainisren. Aukerdsm
kidninen Sie wihlen
ob die Absender
automatisch zur Liste
der Freunds

hinzuge et werden

Bitte wahlen Sie einen Ordner, der legitime E-Mails enthalt. Diese Nachrichten werden

Trainieren des Bayesian-Filters mit legitimen E-Mails

genutzt, um den AntiSpam Filter zu trainieren.

Oben in diesem Fenster sind zwei Optionen wahlbar:

* Unterordner mit einbeziehen - um Unterordner in lhre Auswahl zu ibernehmen;

« Zur Liste der Freunde hinzufiigen - um die Sender in lhre Freundesliste

Ubernehmen.

Wiahlen Sie Uberspringen, wenn Sie diesen Schritt nicht ausfiihren wollen. Klicken
Sie auf Zuriick, um zum vorherigen Fenster zu gelangen, oder klicken Sie auf Weiter,

um fortzufahren.
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Schritt 5/6 - Trainieren des Bayesian-Filters mit Spam-Mails

——

Unterordner mit sinbezishen
Zur Liste der Spammer hinzufigen

= 5] Outiook Express
= Local Folders:
B Inbox
<5 Outhox
SF Sent tems
(3 Deleted tems

Bitte: wihlsn Sie
&inen Ordner aus
intlsm sich nur Spam
E-Mails befinden
Diese Nachrichten
werden dann zum
Training des
Bayesian-Fiters
werwendet. Optional
kisnnen dis die

Absender auch n dis
Liste der Spammer
sintragepassen

& Dratts

[ Dissen Schritt iderspringen

|« zunick || wieter> ][ abbrechen |
|

Trainieren des Bayesian-Filters mit Spam-Mails

Bitte wahlen Sie einen Ordner, der Spam-E-Mails enthalt. Diese Nachrichten werden
genutzt, um den AntiSpam-Filter zu trainieren.

Wichtig
Bitte vergewissern Sie sich, dass der von Ihnen gewahlte Ordner keine legitimen E-Mails
enthalt, ansonsten wird die AntiSpam-Leistung betrachtlich reduziert.

Oben in diesem Fenster sind zwei Optionen wahlbar:

¢ Unterordner mit einbeziehen - um Unterordner in lhre Auswahl zu ibernehmen;
e Zur Liste der Spammer hinzufiigen - um die Sender in lhre Spammerliste zu
Ubernehmen.

Wihlen Sie Uberspringen, wenn Sie diesen Schritt nicht ausfiihren wollen. Klicken
Sie auf Zuriick, um zum vorherigen Fenster zu gelangen, oder klicken Sie auf Weiter,
um fortzufahren.
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Schritt 6/6 - Assistent abgeschlossen

e

3 E-Mail Adresse(n) aus dem Adressbuch wirde(n) ausgewvahlt und zur
Liste der Freunde hinzugefigt

v

Ld

Die: Opticn zum Furiicksetzen des Bayesian-Fiter wurde nickt angewaht

v

Ordner Inbox weurde ausgewahit um den Bayesian-Fiter zu trainieren.Die
darin enthatenen Ahsender werden aulferdem zur Liste der Freunde

v

Ordner SPAM wurde ausgewahit um den Bayesian-Filter zu trainieren Die

darin enthaltenen Ahsender werden aulferdem zur Liste der Spammer
i ot

0%

[ Diesen Dilog schiisfien sobald das Training besndet ist

= Zuriick H Fertigstellen H Bbbrechen ||
|

Ubersicht

In diesem Fenster koénnen Sie alle Einstellungen einsehen, die mit dem
Konfigurationsassistenten durchgefiihrt worden sind. Sie kénnen noch Anderungen
vornehmen, indem Sie zum vorherigen Fenster zurlickkehren (Zuriick).

Wenn Sie keine Anderungen vornehmen wollen, klicken Sie auf Fertigstellen.
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10. Das Modul Antispyware

Der Abschnitt AntiSpyware behandelt und erklart folgende Themen:

» Status der AntiSpyware
» Registrierung priifen

» Registrierung priifen

* Anwahl-Kontrolle

» Cookie-Kontrolle
 Skript-Kontrolle

» System-Informationen

Anmerkung

Weitere Inhalte und Einzelheiten zum Modul AntiSpyware finden Sie in der
Produktbeschreibung auf Seite ,Das Modul Antispyware® (S. 34).

10.1. Status der AntiSpyware

Um diese Sektion zu 6ffnen klicken Sie bitte auf Status im Modul Antispyware.
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Das Modul Antispyware

BitDefender Internet Security v10

Q ist aktiviert Antispyware
Allgemein Privatsphare ist deakliviert 55, Erweterte Einstelungen
BitDefender iiberprift
dutzende von
Hetspots auf lrrem
Antivirus 1 Aggressiv Standard g:?\:r:r:l iv';f:lchen
- Privatsphare ist deaktivierl verstesken kinnts
m i - Registry ist aktiviert
chstandard - Arnwahl ist aktiviert Somit kénnen
Firewall H - Conkies ist deakdiviert Soyware, schidiche
£ roterant - Skripte ist deakiviert Cookies und Disler in
oleral Echtzet biockiert
i Berutzerdefinient | | “iancerd | werden
Antispyware Private Informationen blockiert: 0
Feqsitry blockiert 0
Disler biockiert 0
Cookies blockiert 0
Kindersicherung Seripte blockiert 0
Undiate
Weitere Hilfe
(& bitdefender
st s ey B
Status der AntiSpyware

In dieser Sektion kdnnen Sie das AntiSpyware-Modul konfigurieren und Informationen
Uber seine Einstellungen erhalten.

Wichtig
Um sicherzustellen, dass keine Spyware lhren Computer infiziert, halten Sie das
Schutzschild bitte immer aktiviert.

Am Schluss dieser Sektion konnen Sie die Statistiken einsehen.

Das Spyware Schutzschild schitzt lhren Computer vor Spyware durch 5 wichtige

Kontrollmechanismen.

» Privacy Control - schitzt Ihre vertraulichen Daten indem aller ausgehender HTTP
und SMTP Datenverkehr aufgrund der erstellten Regeln Privacy geprift wird.

* Registry Control - fragt um Erlaubnis immer wenn ein Programm versucht die
Registry zu andern um beim Windows Neustart ausgefiihrt zu werden.

+ Dial Control - Fragt um Erlaubnis immer wenn ein Dialer versucht sich in den
Computer einzuwahlen.
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10.1

e Hier hilft Ihnen die Cookie-Kontrolle. Wenn Sie aktiviert ist, wird die
Cookie-Kontrolle bei jedem Versuch einer Webseite, einen Cookie anzubringen,
Ihr diesbeziigliches Einverstandnis abfragen:

» Mit der Skript Kontrolle entscheiden Sie, welche Webseiten Sie als zuverlassig
erachten und welche nicht. BitDefender wird immer lhr Einverstandnis abfragen,
wenn eine Webseite ein Skript oder einen anderen aktiven Inhalt aktivieren will:

Um diese Einstellungen zu konfigurieren klicken Sie & Erweiterte Einstellungen.

1. Sicherheitseinstellung

Sie kdnnen die Sicherheitseinstellung an lhre Anforderungen anpassen. Ziehen Sie
die Anzeige auf der Scala auf die richtige Einstellung.

Es gibt 3 mdgliche Einstellungen:

Sicherheitseinstellung Beschreibung

Zulassen Registrierung aktiviert.
Standardeinstellung Registry Kontrolle und Dialer Kontrolle sind aktiviert.

Aggressiv Registry Kontrolle, Dialer Kontrolle und Privacy Control
sind aktiviert.

Das Sicherheitslevel kann mit einem Klick auf Benutzerdefiniert angepasst werden.
In einem neuen Fenster kénnen Sie nun die Einstellungen anpassen und anschlief’end
mit OK bestatigen.

Mit dem Klick auf Standard laden Sie die Grundeinstellungen.

10.2. Erweiterte Einstellungen - Privacy Kontrolle

Um auf diesen Bereich zuzugreifen klicken Sie & Erweiterte Einstellungen im Feld
Antispyware Modul, Status.
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Erweilerte Antispyware Einstellungen

Privatsphire

Schutz der Pri e aktivi
Blockistte Versuche total

Rule Mame Rule Type Hitp Smtp | Description |
kreditkarte Kresikarte a Ja kredtkarte

oK | [_awerecnen ||

Privacy-Kontrolle

Vertrauliche Daten zu sichern ist fr alle Anwender auRerst wichtig. Datenklau hat mit
der Entwicklung der Internet Kommunikation standgehalten und wendet immer wieder
neue Methoden an um Anwender zu tduschen und private Informationen zu erhalten.

Ob es sich um lhre E-Mail Adresse handelt oder um Ihre Kreditkartennummer, wenn
sie in die falschen Hande geraten konnen diese Informationen groen Schaden
anrichten: Sie werden mdglicherweise in Spam Mails ertrinken oder sich Uber ein
geleertes Konto wundern.

Privacy Kontrolle hilft Ihre privaten Daten zu sichern. Sie prift den HTTP oder SMTP
Datenverkehr, oder beides, fur spezielle Strings, die Sie definieren. Wenn eine
Ubereinstimmung gefunden wird, mit einer Internet Seite oder einer E-Mail Adresse,
werden diese sofort geblockt.

Die Regeln kénnen automatisch (durch das Fenster ,,Alarm*) oder manuell (bitte klicken
Sie dazu &+ Hinzufiligen) erstellt werden und wahlen Sie dann die entsprechenden
Parameter aus.

10.2.1. Konfigurations-Assistent

Der Konfigurationsassistent wird in 3 Schritten eingestellt.
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Schritt 1/3 - Typ und Richtung auswahlen

BitDefender Assistent

Die von lhnen
angegsbenen Daten
werden

Mame der Regel kreditkarte ;:;Z?;T«S;Enmr
Tusétzliche
Sicherheit empiehlen
wit Ihrver micht &l
At dder Regel Wredtkarts - Daten zu speichern
Daten der Regel [ 4545 a5 3432

&

[ | [ wster = [ Abrachen |

Typ und Richtung auswahlen

Geben Sie den Namen der Regel im Bearbeitungsfeld ein.

Hier kdnnen Sie die Parameter auswahlen:

* Regeltyp - wahlen Sie die Regel aus (Adresse, Name, Kreditkartennummer, PIN,
TAN etc).

* Regel fur Daten - Geben Sie die Regel fur Daten ein.

Alle Daten, die Sie eingeben sind verschlisselt. Um wirklich sicher zu gehen, geben

Sie nicht alle Daten ein, die Sie schiitzen méchten.

Klicken Sie auf Weiter.
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Schritt 2/3 - Datenverkehr auswahlen

BitDefender Assistent

Wisbsstten und
E-Malls i solche
Informationen
anfortern werden
gespertt und die
HTTP-Daten iiberpriifen Daten nicht
wersendet

&

SMTP-Daten iberpriten

[ zurtick | [ wstsr = [ Akkrachen |

Datenverkehr auswahlen

Bitte wahlen Sie den verwendeten Netzwerktypen bzw. die Internetverbindung. Die
folgenden Optionen stehen lhnen zur Verfligung:

e HTTP priifen - prift den HTTP (web) Datenverkehr und blockiert ausgehende
Daten, die den Regeln entsprechen.

» Ausgehende E-Mails priifen - priift alle ausgehenden E-Mail-Nachrichten.

Klicken Sie auf Weiter.
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Schritt 3/3 — Beschreibung der Regel

BitDefender Assistent

Geben Sis sine
Beschreibung iir
disse Regel an. Die

Beschreibung der Regel
=0 erstelte

B hilft
Ihnen 7u erkennen
welche
Informationen

kreditkarte]

gespert werden
sollen

&

| = Furiick H Fertigstallen H Abbrechen |

Beschreibung der Regel

Geben Sie eine kurze Beschreibung der Regel im Eingabefeld ein.
Klicken Sie auf Fertigstellen.
Sie kénnen eine Liste der Regeln in der Aufstellung ansehen.

Um eine Regel zu I6schen, wahlen Sie sie einfach aus und klicken & Léschen. Um
eine Regel zu deaktivieren ohen sie zu l6schen, entfernen Sie den Haken in der
entsprechenden Checkbox.

Um eine Regel zu bearbeiten wahlen Sie die Regel aus und klickenZ Bearbeiten
oder machen Sie einen Doppelklick. Das folgende Fenster erscheint:
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Rule: Name | Kredtkarte ‘
Rule Typs |credil card b ‘
Rule tata | xxxxxxxxxxxxxx
Sean hitp
Sean Smtp
Rule Description
kreditkarte
Regel bearbeiten

Hier kénnen Sie Namen, Beschreibungen und Parameter der Regel andern. (Typ,
Daten und Datenverkehr). Klicken Sie OKum die Anderungen zu speichern.

Klicken Sie auf OK, um die Anderungen zu speichern.

10.3. Registry Kontrolle

Fur diesen Bereich klicken Sie auf das Fenster Advanced Antispyware Einstellungen
(gehen Sie auf Antispyware module, Status und klicken Sie & Erweiterte
Einstellungen) und klicken den Reiter Registry.
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Erweilerte Antispyware Einstellungen

Registrierungs-Kontrolle aktivieren
Blockistte Versuchs total: 0

s i [ Anwendung aidion | Anwendung

&5 winampa.exe Fulassen  cprogram filestwinamplwinampa exe

oK | [_awerecnen ||

Registry Kontrolle

Ein sehr wichtiger Teil von Windows ist die Registry. Dort werden von Windows alle
Einstellungen, installierten Programme, Nutzerinformationen und so weiter verwaltet.

Die Registry bestimmt u. a., welche Programme automatisch beim Start von Windows
geladen werden. Viren versuchen haufig hier anzusetzen, damit auch sie automatisch
mit geladen werden, wenn der Nutzer seinen Computer startet.

Registry Kontrolle beobachtet die Windows-Registry — dies ist auch sehr hilfreich
beim Aufspiren von Trojanern. Sie werden alarmiert, wann immer ein Programm
versucht, einen Eintrag in die Registry zu unternehmen, um beim né&chsten
Windows-Start geladen zu werden.
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Sie kénnen die Anderung ablehnen, indem Sie auf Nein

g klicken, oder aber zulassen, indem Sie mit Ja bestatigen.
@ 9 Wenn Sie mochten, dass BitDefender |hre Antwort
Pl s ATy 52 speichern soll, wahlen Sie die Option: Diese Antwort
Frage: merken aus.
Dieses Programm versucht einen Registry-Eirtrag
worzunehmen um keim Start von Windows geladen zu
werden.
Machten Sie dem Programm dies erlauben?
Prozessinformationen
Firma: Unbekannt
Wersion: Unbekanrt
Copyright: Unbekanrt
[ Remember this answer
Registry Alarm
Anmerkung

Wabhlen Sie Ja oder Nein auf der Grundlage |hrer eigenen Sicherheitsrichtlinien.

Um einen Registry-Eintrag zu |6schen, klicken Sie auf Loschen. Um zeitweise einen
Registry Eintrag zu deaktivieren, ohne ihn zu I6schen, entfernen Sie das Hakchen,
indem Sie auf es klicken.

Anmerkung

BitDefender wird Sie bei der Installation neuer Programme informieren, wenn ein
automatisches Starten nach der Windowsanmeldung erforderlich ist. In den meisten
Fallen sind diese Programme legal und Sie kédnnen ihnen vertrauen.

Klicken Sie auf OK, um dieses Fenster zu schlief3en.

10.4. Erweiterte Einstellungen - Dialer Kontrolle

Fur diesen Bereich klicken Sie auf das Fenster Erweiterte Antispyware Einstellungen
(gehen Sie auf Antispyware module, Status und klicken Sie = Erweiterte
Einstellungen) und klicken den Reiter Anwahl.
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Erweilerte Antispyware Einstellungen

Anwahl-Kontrolle aktivieren

Blockierte Yersuche total: 0

& E

x| Telefonnummer Anwendung

[ &ntion ]

Al Al

Alle cwindowsiexplarer exe Zulassen

Verweigern

oK | [_awerecnen ||

Anwahl-Kontrolle

So genannte Dialer sind Anwendungen, die Uber Computer-Modems verschiedene
Telefonnummern anwahlen. Normalerweise werden Dialer genutzt, um unbemerkt
kostenintensive Telefonnummern anzuwahlen.

Mit der Anwahl-Kontrolle entscheiden Sie, welche Verbindung mit welcher
Telefonnummer Sie zulassen oder unterbinden wollen. Die Anwahl-Kontrolle iberwacht
alle Dialer, die auf ein Computer-Modem zugreifen wollen, warnt den Benutzer
unmittelbar und verlangt die Ablehnung oder Zustimmung zu solch einer Operation:

g@

—1 - Windows Explorer
Jmau ciwindowsiexplorer sxe

Frage:
Der Prozess
Windows Explorer [c:windoves\explarer exe]

wersucht eine Anwahl zur folgenden Telefonnummer
durchzufihren,

243 567

Mochten Sie dies erlauben?

[ Remember this answer

Anwahl-Alarme

Sie sehen den Namen der Anwendung und die
vorgesehene Telefonnummer.

Wahlen Sie Diese Antwort merken und klicken Sie auf
Ja oder Nein und eine Regel wird erstellt, angewendet
und in der Regelliste aufgenommen. Bei einer
Wiederholung dieser Anwahl werden Sie nicht mehr
informiert.
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Jede erstellte Regel kann spater Giber Anwahl aufgerufen und weiter bearbeitet werden.

Wichtig
Die Regeln sind nach Prioritaten gelistet. Dies bedeutet die erste Regel besitzt die

héchste Prioritat in der Liste. Per Drag & Drop kénnen die einzelnen Regeln gemaf
der gewunschten Prioritat verschoben werden.

Um eine Regel zu 16schen, wahlen Sie diese aus und klicken Sie auf Regel 16schen.
Um eine Regel anzupassen doppelklicken Sie auf diese. Um eine Regel zeitweise zu
deaktivieren ohne diese zu léschen, entfernen Sie die Markierung aus dem
nebenstehende Kastchen durch anklicken.

Die Regeln kénnen automatisch (durch das Fenster ,,Alarm*) oder manuell (bitte klicken
Sie dazu & Hinzufiigen) erstellt werden und wahlen Sie dann die entsprechenden
Parameter aus.

10.4.1. Konfigurations-Assistent

Der Konfigurations-Assistent besteht aus zwei Schritten.

Schritt 1/2 - Anwendung und Aktion auswahlen

Anwenduna und Aktion auswahlen

iEhlen Sie ‘sl
wenn diese Regel
@ e fir alle Pragramm
O anwendung getten sall.

Anwendung:

wWenn Sie eine

‘ ‘ | Anwendung
auswihlen mochten

klicken Sie bitte aut

‘Durchzuchen’

<

Aktion suswklen
O Zulassen
@ Werweigern

[ |[ wieter> ][ abbrechen |

Anwendung und Aktion auswahlen

Hier kdnnen Sie die Parameter auswahlen:

* Anwendung - wahlen Sie die Anwendung fur die Regel. Sie kdnnen eine bestimmte
Anwendung wahlen (klicken Sie Anwendung auswahlen, Durchsuchen und
wahlen Sie eine bestimmte Anwendung) oder alle Anwendungen (markieren Sie
Alle).
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» Aktion - wahlen Sie die Aktion der Regel.

Aktion Beschreibung

Zulassen Die Aktion wird erlaubt.
Verweigern Die Aktion wird verweigert.

Klicken Sie auf Weiter.

Schritt 2/2 - Telefonnummer auswahlen

Telefonnummern auswahlen

Wahlen Sie ‘Alle'

Telefonnummer auswahlen A
wenn diess Regel

@ 4 fiir alle gewahtten
) Telstonnummer angeben Telefonnummern
getten sal
] Sie haben aulsrdem

e Méglichkstt nur
bestimmts
Rufnummern zu
erlaubien (2. B. von
hrsm
Internet-Anbister,
Ihre

K | @

| = Furiick H Fertigstallen H Abbrechen |

Telefonnummer auswahlen

Markieren Sie Telefonnummer angeben, geben Sie die Telefonnummer, fir welche
die Regel erstellt werden soll, in das darunter liegende Feld ein und klicken Sie auf
Hinzufiigen.

Anmerkung

6 Sie kénnen Platzhalter in Ihrer Liste von nicht erlaubten Telefonnummern verwenden,
z.B. : 1900* bedeutet, dass alle mit 1900 beginnenden Telefonnummern blockiert
werden.

Markieren Sie Alle, falls diese Regel fir alle Telefonnummern gelten soll. Falls Sie
eine Nummer I6schen mochten, wahlen Sie diese aus und klicken Sie auf Entfernen.

Anmerkung

Sie kénnen ebenfalls eine Regel definieren, die einem bestimmten Programm nur
erlaubt, bestimmte Telefonnummern zur Anwahl zu verwenden (zum Beispiel die lhres
Internet-Providers oder lhres Fax- oder News-Services).
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Klicken Sie auf Fertigstellen.
Klicken Sie auf OK, um die Anderungen zu speichern.

10.5. Erweiterte Einstellungen

Um diesen Bereich zu bearbeiten klicken Sie Erweiterte Antispyware
Einstellungen(gehen Sie auf Antispyware Modul, Status und klicken Sie = Erweiterte
Einstellungen) und klicken den Reiter Cookie.

Erweilerte Antispyware Einstellungen

R Dialer Cookie

Cookie-Kontrolle aktivieren
Blockierte Versuche total: 1

& E
x_[Richtung Doméne [ aidion ]
Ausgehend Alle Verweigerm
Ale yahoo.com Zulassen
Alle Unknown Zulassen
Ale raftic.ro Zulassen

Alle ads softure.com Zulassen

oK | [_awerecnen ||

Cookie-Kontrolle

Cookies werden von den meisten Webseiten im Internet verwendet. Es sind kleine
Dateien, die auf lInrem Computer gespeichert werden. Webseiten verschicken diese
Cookies, um das Surfen zu beschleunigen, aber auch um Informationen Uber Sie zu
erhalten.

Generell erleichtern Cookies das tagliche Internet-Leben. Zum Beispiel ermdglichen
sie einer Webseite, Ihren Namen und sonstige Angaben zu speichern, so dass Sie
diese nicht bei jedem Besuch eingeben mussen.

Cookies konnen jedoch auch missbrauchlich verwendet werden und Ihre Privatsphare
gefahrden, indem lhre Surfdaten an Dritte weitergegeben werden.

Hier hilft Ihnen die Cookie-Kontrolle. Wenn Sie aktiviert ist, wird die Cookie-Kontrolle
bei jedem Versuch einer Webseite, einen Cookie anzubringen, Ihr diesbezugliches
Einverstandnis abfragen:
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Der Name des Programms, das versucht einen Cookie

g zu senden, wird lhnen angezeigt.
emfﬂ. & Wabhlen Sie Diese Antwort merken und klicken Sie auf

P eterearn fesimenineenirerox=e | Ja oder Nein und eine Regel wird erstellt, angewendet
Frage: und in der Regelliste aufgenommen. Sie werden dann
e og ol moht= 2hnen Conkis st nicht wieder informiert, wenn Sie das nachste Mal mit
Mochien Sk cies criaubert? derselben Seite in Verbindung treten.
[ Remember this answer
Cookie Alarm

So werden Sie bei der Unterscheidung von zuverldssigen und unzuverlassigen
Webseiten unterstitzt.

Anmerkung

6 Aufgrund der groRen Anzahl von Cookies, die heute im Internet verwendet werden,
kann die Cookie-Kontrolle zu Beginn sehr oft nachfragen. Sobald Sie die von lhnen
regelmafig besuchten Seiten in die Regelliste aufgenommen haben, wird Ihr Surfen
im Internet aber wieder wie zuvor sein.

Jede erstellte Regel kann spater Uber den Reiter Cookies aufgerufen und weiter
bearbeitet werden.

Wichtig
Die Regeln sind nach Prioritdten gelistet. Dies bedeutet die erste Regel besitzt die

héchste Prioritat in der Liste. Per Drag & Drop kénnen die einzelnen Regeln gemaf
der gewlinschten Prioritat verschoben werden.

Um eine Regel zu I6schen, wahlen Sie diese aus und klicken Sie auf Regel I6schen.
Um eine Regel anzupassen doppelklicken Sie auf diese. Um eine Regel zeitweise zu
deaktivieren ohne diese zu léschen, entfernen Sie die Markierung aus dem
nebenstehende Kastchen durch anklicken.

Die Regeln kénnen automatisch (durch das Fenster ,Alarm®) oder manuell (bitte klicken
Sie dazu & Hinzufligen) erstellt werden und wahlen Sie dann die entsprechenden
Parameter aus.
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10.5.1. Konfigurations-Assistent

Der Konfigurations-Assistent besteht aus einem einzelnen Schritt.

Schritt 1/1 - Domane(n) und Aktion auswahlen

Adresse. Aktion und Richtuna auswihlen

Doméne angeben
@ Al

O Doméne angeben

Wahlen Sie aus von
weelchen Wieb-Seften
und Doménen Sie
Cookies Tulassen

oder verwsigern
mBchten. Cookies

Aktion auswahlen

O Zulassen
@ Werweigern

werden oft dazu
genutzt das
Verhatten des
Biesuchers auf sinsr

Web-Seite 7u
ermitteln

&

Richtung ausw&hlen
@ susgehend
O Eingehend
O ale

| H Fertigstallen H Abbrechen |

Domaéne(n) und Aktion auswahlen

Hier kdnnen Sie die Parameter auswahlen:

* Domane angeben - schreiben Sie die Domane, auf welche die Regel angewendet
werden soll, in das darunter stehende Feld.

» Aktion - wahlen Sie die Aktion der Regel.

Aktion Beschreibung

Zulassen Das Cookie dieser Domane wird ausgefihrt.

Verweigern Das Cookie dieser Domane wird nicht ausgefuhrt.

* Richtung - Wahlen Sie die Richtung des Datenverkehrs aus.

Typ Beschreibung

Ausgehend Die Regel bezieht sich nur auf Cookies, welche von der
verbundenen Seite versendet werden.

Eingehend Die Regel bezieht sich nur auf Cookies welche an die

verbundene Seite versendet werden.
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Typ Beschreibung

Beide Die Regeln finden in beide Richtungen Anwendung.

Klicken Sie auf Fertigstellen.

Anmerkung

Sie kdnnen Cookies akzeptieren, diese aber nicht zurlicknehmen, indem Sie die Aktion
Verweigern und die Richtung Ausgehend angeben.

Klicken Sie auf OK, um die Anderungen zu speichern.

10.6. Erweiterte Einstellungen

Um diesen Bereich zu bearbeiten klicken Sie Erweiterte AntiSpyware Einstellungen
(gehen Sie auf Antispyware module, Status und klicken & Erweiterte Einstellungen)
und klicken den Reiter Script.

Erweilerte Antispyware Einstellungen

skript-Kontrolle aktivieren
Blockistte Versuchs total: 0

& E

x| Doméane [ aidion ]

W softwin.com Zulassen
g dselro Zulassen

oK | [_awerecnen ||

Skript-Kontrolle

Skripte und andere Programmierungen, wie z. B. ActiveX und Java applets, die fur
interaktive Webseiten verwendet werden, konnen verheerende Schaden verursachen.
ActiveX-Elemente kénnen zum Beispiel Zugriff auf Ilhre Daten erlangen und sie
auslesen, Daten von lhrem Computer [6schen, Passworter auslesen und Nachrichten
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versenden, wenn Sie online sind. Sie sollten daher solche aktiven Elemente nur von
Ihnen bekannten und zuverlassigen Seiten akzeptieren.

BitDefender ermdglicht Ihnen die Auswahl solche Elemente zuzulassen oder deren
Ausfiihrung zu blockieren.

Mit der Skript Kontrolle entscheiden Sie, welche Webseiten Sie als zuverlassig
erachten und welche nicht. BitDefender wird immer Ihr Einverstandnis abfragen, wenn
eine Webseite ein Skript oder einen anderen aktiven Inhalt aktivieren will:

Script-Alarm Der Namen der Quelle wird Ihnen angezeigt.
g@ Wahlen Sie Diese Antwort merken und klicken Sie auf

@7 ceen s e | J@ Oder Nein und eine Regel wird erstellt, angewendet

und in der Regelliste aufgenommen. Falls die gleiche
B evogtar ampant abive ks e Seite erneut lhren aktiven Inhalt versenden will, werden
e Pt e Sie nicht wieder informiert.

v dscl.ro]. Machten Sis dies erlauben?

[ Remember this answar

Skript Alarm

Jede erstellte Regel kann spater iber den Reiter Skripte aufgerufen und weiter
bearbeitet werden.

Wichtig

Die Regeln sind nach Prioritdten gelistet. Dies bedeutet die erste Regel besitzt die
hochste Prioritat in der Liste. Per Drag & Drop kénnen die einzelnen Regeln gemaf
der gewunschten Prioritat verschoben werden.

Um eine Regel zu I6schen, wahlen Sie diese aus und klicken Sie auf Regel I6schen.
Um eine Regel anzupassen doppelklicken Sie auf diese. Um eine Regel zeitweise zu
deaktivieren ohne diese zu léschen, entfernen Sie die Markierung aus dem
nebenstehende Kastchen durch anklicken.

Die Regeln kénnen automatisch (durch das Fenster ,,Alarm*) oder manuell (bitte klicken
Sie dazu & Hinzufiigen) erstellt werden und wahlen Sie dann die entsprechenden
Parameter aus.

150



Konfiguration

10.6.1. Konfigurations-Assistent

Der Konfigurations-Assistent besteht aus einem einzelnen Schritt.

Schritt 1/1 - Adresse und Aktion auswahlen

Adresse und Aktion auswihlen

Wahlen Sis die
Doméne(n) aus
[ v sottwin,con deren aktive hate

zugelassen brw
werwelgert werden
Altion auswahlen sollen

Generell solten Sie
® Tulassen diesen Assistarten
O Verwelgern dazu verwenden
Skripte von
bestimmts Doménen
2uverwelgern Es
wird ampaler,
Skrigte o Doménen

%

Doméns angsben

| H Fertigstallen H Abbrechen |

Adresse und Aktion auswahlen

Hier kdnnen Sie die Parameter auswahlen:

* Domane angeben - schreiben Sie die Domane, auf welche die Regel angewendet
werden soll, in das darunter stehende Feld.

» Aktion - wahlen Sie die Aktion der Regel.

Aktion Beschreibung

Zulassen Die Scripts auf dieser Domane werden ausgefiihrt.
Verweigern Die Scripts auf dieser Domane werden nicht ausgefuhrt.

Klicken Sie auf Fertigstellen.

Klicken Sie auf OK, um die Anderungen zu speichern.

10.7. System-Informationen

Um diese Sektion zu 6ffnen klicken Sie bitte auf System-Info im Modul Antispyware.
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Das Modul Antispyware

BitDefender Internet Security v10
@ Aktuelle i System-info
HETED ¥ Bekannte DLLs (21) & Informationen dber
# Shell-Handler (8) laufende Prozesss
# Skripte (2) und solche die bei
Antivirus + Dienste (2) sinem Start des
=l Internet Explorer (3) Computers, dem
m + Browser Helper Objects (6) Q"’"j"’e" e
+ Menii-Erweiterungen (13) it
Firewall -1 ActiveX (5) ausgefiihit werden
YinstStarter Class
BDSCANCMLIKE Control Auch laufends
Plug-in Prozesse,
Antispam Systemdateien und
i1 5006 Internet Explorer
s 3 Plug-ins kénnen hier
+ Windows Explorer (3) h et
Antispyware Objekt, C:Program Filesiavairel 5.0_08%binissy ol ~
Datei ssv i
Piad: C:¥Proaram Filsshavalire! 5.0_06binssy dl
Dateiversion: 50,605
Kindersicheruny || | Procuktversion: 5.0.60.5
Herstsller: Sun Microsystems, Inc
@ Beschreibung Java(Th) 2 Platform Standard Edition binary ~
U Entfernen | [ Gehezu | [ Aktusisieren | Weitere Hilfe
(& bitdefender
st s ey B
System-Informationen

In diesem Bereich kénnen Sie lhre Basiseinstellungen einsehen und verandern.

Die Auflistung enthalt alle Einstellungen die angewendet werden, sowohl wenn der
Computer gestartet wird als auch wenn spezielle Anwendungen aufgerufen werden
und gesonderte Regeln besitzen.

Drei Schaltflachen sind verflgbar:
» Loschen - 16scht das ausgewahlte Objekt.

* Gehe zu - 6ffnet ein Fenster mit der Pfadangabe fir das Objekt.
» Aktualisieren - 6ffnet erneut die das Menu System-Info.
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11. Das Modul Kindersicherung

Der Abschnitt Kindersicherung behandelt und erklart folgende Themen:

» Status der Kindersicherung
» Webseiten-Kontrolle

* Programm-Kontrolle

» Webseiten-Kontrolle

» Zeitplan

0
o

Anmerkung

Weitere Inhalte und Einzelheiten zum Modul Kindersicherung finden Sie in der
Produktbeschreibung auf Seite ,Das Modul Kindersicherung* (S. 34).

Wichtig

Dieses Modul kann nur von Anwendern mit Administratoren Rechten bearbeitet und
konfiguriert werden (System Administratoren). Wenn die Einstellungen Passwort
geschitz sind, kdnnen Sie nur mit Passwort geandert werden. Ein Administrator kann

keine Regeln fiir einen Anwender aufstellen, fir den schon vorher von einem anderen
Administrator Regeln aufgestellt worden sind.

11.1. Status der Kindersicherung

Um diese Sektion zu 6ffnen klicken Sie bitte auf Status im Modul Kindersicherung.
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Das Modul Kindersicherung
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Status siten  Programme Zaitplan
Q Benutzer i Kindersicherung
Aligemein
Ertfesssin Sie die
Kindersi st aktiviert pole Starke er
Antivirus Websselten-Kontrole ist aktiviert Kindersicherung,
indem Sie diess fir
Programm-Kortrolle ist aidiviert {edien Benutzer
Zetplan ist aktiviert indviduell
Firewal [ Internetzugritt st freigegeben konfigurieren
[ stichwvort-Fitter ist deaktiviert Verwendsn Sie dis
Heuristischer Wsb-Fiter ist aktiviert Dropciown-Liste um
festrulegen fir
(R Toleranz des heuristi Web-Filters welche Berutzer die
- Regeln geften sollsn
1 Erwachsen JUGEHDLICHER - Mittelmaisia restridtiv
H Jsder Admiristrator
Antispyweare i Empfaniene Einstellung fir Jugendiche zwischen 14 ko diese:
H und 18 Jahren, Blockiert den Zugrift auf Sexuelle und Einstellungen
H § Gewalitatige Inhalte sowie auf Yideaspiele. veranderm, solangs
Q “Jugendlicher tiir BitDefender kein
Kindersicherung i separates Kennwart
gesetzt worden ist
@ S kind Benutzerdefiniert
Updete
Weitere Hilie
(& bitdefender
s o vty

Status der Kindersicherung

In dieser Sektion kdnnen Sie die Kindersicherung konfigurieren und Sie kdnnen fur
auswahlte Nutzer das Level fur den Schutz festlegen.

Wichtig
Lassen Sie die Kindersicherung aktiviert, um lhre Kinder gegen Jugendgeféahrdende
Internet Inhalte zu schiitzen. Nutzen Sie dabei |hre selbst festgelegten Regeln.

Anmerkung

6 Falls Sie nicht die einzige Person sind, die diesen Computer verwendet, empfehlen wir,
Ihre BitDefender—Einstellungen mit einem Kennwort zu schiitzen. Um ein Kennwort
einzurichten, wechseln Sie bitte zum Modul Allgemein, starten Sie den Bereich
Einstellungen und aktivieren Sie die Option BitDefender per Kennwort schiitzen.

Um die Regeln fur den gewlinschten Schutz zu konfigurieren missen Sie zunachst
den Anwender auswahlen, fur den diese Regeln gelten sollen. AnschlieRend kdnnen
Sie folgende Level fir den Schutz konfigurieren:

» Klicken Sie Sperren, um den Zugriff aller Webseiten zu sperren (damit sind nicht
nur die Web-Seiten gemeint, die unter der Sektion Web-Seiten angegeben sind).
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11.1

* Anwendungen - enable Anwendungen um Zugang zu Anwendungen auf lhrem
Computer zu blockieren, gemal den Regeln, die Sie unter Applications angelegt
haben.

* Web Time Limiter - aktivieren Web Time Limiter um den Zugang zum Internet
zeitlich einzugrenzen klicken Sie Zeit begrenzen.

» Klicken Sie Sperren, um den Zugriff aller Webseiten zu sperren (damit sind nicht
nur die Web-Seiten gemeint, die unter der Sektion Web-Seiten angegeben sind).

» Keyword Filtering - aktivieren Keyword Filtering um Internet Inhalte und Mails
zu filtern geman Ihren Regeln klicken Sie Keywords.

» Heuristic web filter - aktivieren Sie diese Option um den Internet Zugang zu filtern
gemal den Regeln, die auf dem Alter der Anwender basieren.

1. Heuristischer Filter

Ziehen Sie den Zeiger an der Scala entlang um das Level fiir den gewlinschten Schutz
einzustellen, den Sie fiir den Anwender fir angemessen halten.

Es gibt 3 mdgliche Einstellungen:

Sicherheitseinstellung Beschreibung

Kind Bietet eingeschrankten Zugriff auf das Internet, gemafl den
Empfehlungen fir Anwender unter 14 Jahren.

Internet Seiten mit moglicherweise schadlichen Inhalten fiir
Kinder (Porno Seiten, Sex Seiten etc.) werden blockiert.

Teenager Bietet eingeschrankten Zugriff auf das Internet, gemafR den
Empfehlungen fir Anwender von 14 bis 18 Jahren.

Internet Seiten mit sexuellen oder pornographischen Inhalten
werden blockiert.

Erwachsen Bietet uneingeschrankten Zugang zum Internet unabhangig
von den Inhalten der Internetseiten.

Falls Sie einen anderen Ordner wahlen wollen, klicken Sie auf Durchsuchen und ein
neues Fenster wird getffnet, wo Sie einen neuen Ordner wahlen kénnen. Klicken Sie
auf Weiter.

Klicken Sie auf Standard Einstellung, um den Zeiger auf die Standard Einstellung
zu ziehen.
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11.2. Webseiten-Kontrolle

Um diese Sektion zu 6ffnen klicken Sie bitte auf Web im Modul Kindersicherung.

BitDefender Internet Security v10

Webseite

Q Web-Seiten-Kontrolle aktivit Web-Seiten

Aligemein © Zugritf auf diese Web-Setten erlauben

@ Zugriff auf diese Web-Seften sperren Ein URL-Fitter erlaubt
Thnen den Zugrift zu

2 =28 estinten

Nz

Antivirus
[= urLs [| || bockiersn_ ais T
000" des normalen
Al Upuztevnr?:ngs
werden mt den
Firewall o ganehookers.com Virensionaturen auch
porn stets neus URLs dem
Fitter hinzugefiigt
Artispam wishssiten mit
Verweisen auf
- /
@ gesperrte Wbinhats
kBnnen auf Ansch
Antispyware bentalls biockiert
Q Liste mit von BitDefender i enden
Kindersicherung
Anzahl Webseiten insgesanmt 3033 [Fhvorgaben

Updlate

Weitere Hilfe

& bidefender

Webseiten-Kontrolle

Die Web-Seiten-Kontrolle ermdglicht Ihnen, Webseiten mit fragwirdigem Inhalt zu
sperren. Eine Liste geblockter Webseiten und Teilbereichen ist lhnen bereits zur
Verfligung gestellt und im Verlauf des normalen Update-Prozesses konstant erneuert.

Um diese Funktion zu aktivieren, setzen Sie bitte das entsprechende Hakchen in der
Checkbox analog zu Webseiten-Kontrolle aktivieren.

Wahlen Sie die entsprechende Hakchenbox analog zu Zugriff auf diese Webseiten
erlauben/Zugriff auf diese Webseiten sperren um Zugriffe zu erlauben oder zu
verweigern. Die Web-Seiten werden wie folgt definiert.

Wahlen Sie die entsprechende Hakchenbox analog zu Zugriff auf diese Webseiten
erlauben/Zugriff auf diese Webseiten sperren um Zugriffe zu erlauben oder zu
verweigern. Die Web-Seiten werden wie folgt definiert.

11.2.1. Konfigurations-Assistent

Der Konfigurations-Assistent besteht aus einem einzelnen Schritt.
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Schritt 1/1 — Definieren der Webseiten

———

Buswahlen der Seite
i dlie susgewEhts
[ zporme | Aktin

URL eingeben

9

Klicken Sie Hinzufiigen und geben Sie den Namen der Webseite ein, auf die die oben
genannten Regeln zutreffen sollen. Danach klicken Sie bitte Ubernehmen.

Wichtig
@ Syntax:
« <*.xxx.com> - die definierte Regel trifft auf alle Webseiten mit dem Suffix
<.XXX.com> ZU;

| H Fertigstellen H sbbrechen ||
|

Definieren von Webseiten

* <*porn*> - die definierte Regel trifft auf alle Webseiten zu, die das Wort <porn> in
der Webadresse verwenden,;

* <www.*.com> - die definierte Regel trifft auf alle Webseiten mit dem Suffix <com>
zu;

* <www.xxx.*>-die definierte Regel trifft auf alle Webseiten mit Namen <www . xxx . >
zu, ohne Rucksicht auf den Suffix;

Klicken Sie auf Ubernehmen, um die Anderungen zu speichern.

Um eine Regel zu l6schen, markieren Sie diese Regel und klicken Sie & Loéschen.
Im der Detailansicht konnen Sie alle definierten Regeln I6schen, in dem Sie & Alle
I6schen klicken. Um Regeln zu modifizieren, wahlen Sie die entsprechende Regel
aus und klicken Sie G Regel editieren. Um eine Regel zeitweise aulier Kraft zu setzen
ohne sie zu l6schen, markieren Sie dies bitte Uber die entsprechende Checkbox.
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11.2.2. Definitionen von Ausnahmeregeln

Manchmal missen Sie fur eine bestimmte Regel Ausnahmen definieren. Zum Beispiel,
erstellen Sie eine Regel, die Seiten mit dem Begriff "killer" blockiert in der Adresse
(syntax: *killer*). Sie kennen aber auch eine Seite die heifdt killer-music wo
Anwender online Musik héren kénnen. Um eine Ausnahme zu der festgesetzten Regel
zu machen , gehen Sie auf Ausnahme und definieren Sie die Ausnahme von der

Regel.
Klicken Sie Ausnahmen.... Ein weiteres Fenster wird angezeigt:

[ JurLs |
e Kiler-music.com

[ Finzutigen | [ Laschen | [ Bzsrketen |

Definitionen von Ausnahmeregeln

Klicken Sie Hinzufiligen... um Ausnahmen festzulegen. Der configuration Assistent
erscheint. Schlief3en Sie den Assistenten ab, um die Ausnahme festzulegen..

Klicken Sie auf Ubernehmen, um die Anderungen zu speichern.

Um eine Regel zu I6schen, klicken Sie bitte Loschen. Um eine Regel zu verandern,
wahlen Sie die entsprechende Web-Seiten und klicken Sie auf Bearbeiten, oder
nutzen Sie den Doppelklick. Um eine Regel kurzzeitig zu deaktivieren, ohne sie zu
I6schen, markieren Sie die entsprechenden Funktion in der Checkbox.

11.2.3. BitDefender Schwarze Liste Internet

Um Ihnen zu helfen |Ihre Kinder zu schitzen stellt BitDefender Schwarze Listen von
Internetseiten zur Verfiigung, die unangemessene oder gefahrliche Inhalte haben.
Um die Seiten auf dieser Liste zu blockieren wahlen Sie Nutzen der von BitDefender

bereitgestellten Liste.
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Sie kdnnen die Anzahl der blockierten Seiten sehen. Um die Seiten zu sehen klicken
Sie & Liste Standardeinstellung. Das folgende Fenster erscheint:

Vorgegebene Liste der gesperrten Seiten

Suchen nach: [

[ rreen ]

URLs

-~

O-asiansex.com
011 bucks.com

01 23hardcore.com
01 90-clialer.com
0190-dialers.com
01 90partner de
0190service de

0 sexe.com
05p.com
OtexkaxTehzuidk com
1000femmes com
100hot.com
100mature.net

<

v
>

Abbrechen

BitDefender Schwarze Liste Internet

Wahlen Sie eine Seite aus und klicken Sie Seite ansehenum den Inhalt zu sehen.

Wenn Sie eine Seite blockieren wollen, schauen Sie erst auf der Schwarzen Liste
nach. Geben Sie die Adresse oder die ersten Buchstaben in das Bearbeitungsfeld ein
und klicken Sie Finden. Wenn der String einem Eintrag entspricht, wird der Eintrag

angezeigt.

11.3. Programm-Kontrolle

Um diese Sektion zu oOffnen klicken Sie bitte auf Anwendungen im Modul

Kindersicherung.
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Das Modul Kindersicherung
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Programme 3

Q Programm-Kontrolle aktivi Programme

Allgemein Die dusflhrung der folgenen Programme verhindern
Es kiinnen belisbige

Anwendungen

2 =28 blockiert werden,

asien s Spiele,

Sallies [ Janwendungen | i
Ciocs-nglOCSInvertory exe oder 28

Intermstehats
Firewal Auf disse Art

biockisrte

Anwendungen

kBninen aulserdsm
Artispam weder Umbenanit

> noch kopiert oder
@ verschoben werden
Antispyware -

Kindersicherung

&

Updlate
Weitere Hilfe

& bidefender

Programm-Kontrolle

Die Programm-Kontrolle unterstiitzt Sie bei der Sperrung jeglicher
Programmanwendungen. Spiele, Medien- und Messaging Software als auch andere
Kategorien von Programmen oder gefahrlicher Software kdnnen auf diesem Wege
blockiert werden. Programme, die Uber diesen Weg gesperrt sind, kdnnen weder
verandert, kopiert noch verschoben werden.

Um diese Funktion zu aktivieren, markieren Sie die entsprechende Funktion in der
Hakchenbox analog zu Programm-Kontrolle aktivieren.

Die Regeln mussen von Hand eigegeben werden. Klicken Sie & Hinzufiigen... um
den Assistenten zu starten.

1. Konfigurations-Assistent

Der Konfigurations-Assistent besteht aus einem einzelnen Schritt.
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Schritt 1/1 — Auswahl der zu sperrenden Anwendung

—————

Frogrammn
o " hinzutigen fir die
rogrammname eingeben susgEwaHlte Aktion

|gur:hsu:hen I

9

Klicken Sie bitte Hinzufiigen, dann Durchsuchen und wahlen Sie dann die zu
sperrende Anwendung. Danach klicken Sie Ubernehmen.

| H Fertigstellen H sbbrechen ||
|

Auswahl der zu sperrenden Anwendung

Klicken Sie auf Ubernehmen, um die Anderungen zu speichern.

Um eine Regel zu lI6schen, markieren Sie diese Regel und klicken Sie &= Léschen.
Im der Detailansicht konnen Sie alle definierten Regeln I6schen, in dem Sie & Alle
I6schen klicken. Um Regeln zu modifizieren, wahlen Sie die entsprechende Regel
aus und klicken Sie & Regel editieren. Um eine Regel zeitweise aulier Kraft zu setzen
ohne sie zu l6schen, markieren Sie dies bitte Uber die entsprechende Checkbox.

11.4. Filtern nach Schllsselwortern

Um diese Sektion zu o6ffnen klicken Sie bitte auf Schliisselwoérter im Modul
Kindersicherung.
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Programme R

Q i rt-Filter aktivieren lisselwort-Fi
allgemein Blockiert Webseften und E-Mails anhand angegebener Schissetwirter
Schilisselwortfiter
Wit Hife dieses Fiters
@! = @ kénnen Sis explizit
inhalte blockieren
At [wort FOF3 HTTR ||| e bestimmte
sex Ja Ja Schilisselwrter odler
porn Ja Ja Kombinationen dieser
enthatten
Firewall
Auich E-Mails kBnnen
anhand disses Fiters
blockiert werdlen
(R noch bevor Sie den
. Fosteingany
erreichen
Antispyware -
Kindersicherung
Undiate
Weitere Hilfe
(& bitdefender
Secure o e 0

Filtern nach Schliisselwortern

Der Schliisselwort Filterhilft lnnen Internet Seiten oder E-Mail zu blockieren, die
bestimmte Worter enthalten. Auf diesem Weg koénnen Sie Anwender vor
unangemessenen Wortern und Satzen schitzen.

Um diese Funktion zu aktivieren, setzen Sie bitte das entsprechende Hakchen in der
Checkbox analog zu Web-Seiten-Kontrolle aktivieren.

Die Regeln missen von Hand eigegeben werden. Klicken Sie & Hinzufiigen... um
den Assistenten zu starten.

11.4.1. Konfigurations-Assistent

Der Konfigurations-Assistent besteht aus einem einzelnen Schritt.
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Kennwort eingeben

———

Bitte geben Sie das
zu sperrende Wort
| sex | an (die gesamte
E-Mail-Nachricht
bz, Websette wird
darauthin gesperrt)

9

Heuss Wort hinzufiigen

Option ausvvihlen
O PoP3
O HITP
® Bside

| H Fertigstellen H sbbrechen ||
|

Kennwort bestatigen

Hier kdnnen Sie die Parameter auswahlen:

Schliisselwort - Geben Sie im Bearbeitungsfeld das Wort oder den Satz ein, den
Sie blockieren méchten.

Protokoll - wahlen Sie das Protokoll, dass BitDefender fur spezielle Begriffe prifen
soll.

Folgende Optionen stehen zur Verfligung:

Option Beschreibung

POP3 E-Mail Nachrichten, die das Schltisselwort enthalten werden blockiert.
HTTP Internet Seiten, die Schlisselworter enthalten, werden geblockt.
Beide Sowohl E-Mail Nachrichten als auch Internet Seiten, die

Schlusselworter enthalten werden geblockt.

Klicken Sie auf Ubernehmen, um die Anderungen zu speichern.

Um eine Regel zu I6schen, markieren Sie diese Regel und klicken Sie & Léschen.
Im der Detailansicht kénnen Sie alle definierten Regeln I6schen, in dem Sie Gk Alle
I6schen klicken. Um Regeln zu modifizieren, wahlen Sie die entsprechende Regel
aus und klicken Sie &2 Regel editieren. Um eine Regel zeitweise auller Kraft zu setzen
ohne sie zu lI6schen, markieren Sie dies bitte iber die entsprechende Checkbox.
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11.5. Zeitplan

Um diese Sektion zu 6ffnen klicken Sie bitte auf Zeitplan im Modul Kindersicherung.

BitDefender Internet Security v10

Status e Zeitplan
Q Zeitplan aktivieren Zeitplan
Allgemein Kicken Sie in die Kastehen, weilte Flichen erlauben den Zugrifr
Wit Hife des
Zetlimiters kénnen Sie
[ stunde [5.Jwm.Joi [mi[o.JFr [s. ]~ dien Fugtift zum
Internet in bestimmten
Antivirus Y
o000 - 01:00 Zettrsumen
& 01:00 - 0200 singrenzen
Firewal 0200 0300 Graue Bersiche
03,00 - 04:00 kennzeichnen dis
Zeitrsume in denen
@ 000 - 0500 der Fugriff blockiert
05,00 - 05:00 it
Artispam
06:00 - 07:00
-
@ 07:00 - 0%:00
J 06:00 - 03:00
09,00 - 10:00 Legende
Q 10:00 - 14:00 [ zuaritt eriaust
Kindersicherung 11001200 v B zuorif blockient

@ hes auswanief [ohts auswarig [ Ogernenmen |

Updlate
Weitere Hilfe

& bidefender

Zeitplan

Dieser Zeitplan erlaubt Ihnen, den Zugriff zum Internet Giber Personen oder Programme
zeitlich zu bestimmten.

Anmerkung

BitDefender arbeitet unabhangig von dieser zeitlichen Begrenzung konstant im
Hintergrund und Iadt alle neu verfligbaren Updates.

Um diese Schutzfunktion zu aktivieren, setzen Sie bitte das entsprechende Hakchen
in der Hakchenbox analog zu Zeitplan aktivieren.

Wahlen Sie dann die entsprechenden Zeitintervalle, in denen das Internet gesperrt
werden soll, aus. Sie kdnnen einzelne, kleine Intervalle wahlen, oder tiber Klicken und
Herlberziehen langere Zeitfenster definieren. Sie kénnen ebenso Alle auswéahlen
auswahlen, um vorbehaltlos den Zugriff auf Webseiten zu sperren. Wenn Sie Nichts
auswahlen anklicken ist der Zugriff auf Webseiten jederzeit erlaubt.

164



Konfiguration

Wichtig
Die grau markierten Fenster entsprechen den Zeitintervallen, in denen alle
Internetaktivitaten gesperrt sind.

Klicken Sie auf Ubernehmen, um die Anderungen zu speichern.
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12. Das Modul Update

Der Abschnitt Update behandelt und erklart folgende Themen:

» Automatisches Update
* Manuelles Update
* Update-Einstellungen

Anmerkung

Weitere Inhalte und Einzelheiten zum Modul Update finden Sie in der
Produktbeschreibung auf Seite ,Das Modul Update® (S. 34).

12.1. Automatisches Update

Um diese Sektion zu 6ffnen klicken Sie bitte auf Update im Modul Update.

BitDefender Internet Security v10

Q i Update ist aktiviert Update
e Letzte Prifung 81502006 4:53:32 PM .
Letztes Update: /512008 4:59:49 PM @P"’“’“ Klicken Sie auf
“Prifen” um manuel
nach neven Updates
Antivirus Vir 2 suchen.
Virensignaturen 483243 . i BitDetender
m Enfine-Version: 708797 @""e“"s‘e anzeigen altualisiert sich im
vorgegebenen
(] Intervall selbstandig
und ist auch in der
Stat Lage fehlende und
" defekte Dateien zu
Antispaim reparieren.
L
Artispyware || Detei 0% o
I |
@ Gesarmtes Update 0% kb
1
Kindersicherung |
Update
Weitere Hife
(& bitdefender
Loty
Automatisches Update

Hier finden Sie eine Ubersicht tiber den Produkt-Status.
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Wichtig
Um den Schutz vor Spyware aus dem Internet zu gewahrleisten, halten Sie lhre
Automatisches Update Funktion jederzeit aktiviert.

Falls Sie Uber eine Breitbandverbindung oder eine DSL-Verbindung verfugen, arbeitet
BitDefender eigenstandig. Es pruft beim Start des Computers, ob neue Virensignaturen
verfugbar sind und fahrt nach Bedarf sogar stiindliche Updates.

Wenn ein neues Update verfiigbar ist, handelt BitDefender je nach vorgenommener
Einstellung im Menu Einstellungen. Entweder werden Sie darum gebeten, den neu
verfiigbaren Download jetzt herunter zu laden oder das Update erfolgt automatisch.

Das automatische Update kann auch jederzeit Gber den Klick Priifen erfolgen. Diese
Funktion wird auch als benutzergesteuertes Update bezeichnet.

Das Update module Modul verbindet lhren Computer mit dem BitDefender Update
Server und benachrichtigt Sie bei einem neu verfliigbaren Update. Wenn ein neues
Update verfugbar ist, wird je nach vorgenommener Einstellung entweder darum
gebeten, das Update Download jetzt herunter zu laden, oder das Update erfolgt
automatisch.

Wichtig
@ Méglicherweise kann ein Neustart nach dem vollstandig durchgefiihrten Update
notwendig werden. Wir empfehlen lhnen, den Neustart mdglichst bald durchzufiihren.

Anmerkung

6 Falls Sie Uber eine Internet by Call Verbindung verfligen, ist es sinnvoll, regelmagig ein
manuelles Update durchzufiihren. Diese Vorgehensweise sollten Sie sich dann zu Eigen
machen.

Sie konnen ein BitDefender Signaturen Update durchfiihren indem Sie klicken auf @
Viren Liste. Eine HTML Datei zeigt alle erstellten Signaturen. Klicken Sie noch mal
& Viren Liste um die Liste einzusehen. Sie konnen die Datenbank auf spezifische
Signatur hin durchsuchen oder klicken Sie BitDefender Virus Liste um auf die online
BitDefender Signaturen Datenbank zu gehen.

12.2. Manuelles Update

Diese Methode erlaubt Ihnen, durch die Installation der neusten Virensignaturen den
bestmdglichen Virenschutz zu erhalten. Fir die Installation des neusten Produktupdates
wahlen Sie bitte das automatische Update.

Wichtig
Nutzen Sie das manuelle Update, wenn das automatische Update nicht durchgefiihrt
werden kann oder wenn der Computer nicht mit dem Internet verbunden ist.
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Es gibt zwei mogliche Varianten, ein manuelles Update durchzufiihren:

¢ Mit einer weekly.exe Datei;
* Miteinem zip Archiv.

12.2.1. Das manuelle Update mit der vccx1y.<x Datel

Das Update Paket week1y.exe wird jeden Freitag frei geschaltet und enthalt alle neuen
Virusdefinitionen und Priifmechanismen bis zum Freigabedatum.

Um das BitDefender Update Uber die Datei weekly.exe, durchzufihren, folgen Sie
den nachsten Schritten:
1. Herunterladen der weekly.exe und speichern dieser Datei lokal auf Ihrer Festplatte.

2. Rufen Sie die herunter geladene Datei auf und mit einem Doppelklick rufen Sie
den Update Assistenten auf.

3. Klicken Sie auf Weiter.

4. Uberpriifen Sie Ich akzeptiere die Lizenzvereinbarungen und klicken Sie auf
Weiter.

5. Klicken Sie auf Installieren.

6. Klicken Sie auf Fertigstellen.

12.2.2. Das manuelle Update per z:> azcniv

Auf dem Update-Server sind zwei Zip-Archive abgelegt, die die Updates flr die
Scan-Module bzw. flr die Virensignaturen enthalten: cumulative.zipunddaily.zip.

* Der cumulative.zip wird jede Woche montags verdéffentlicht und beinhaltet alle
neuen Virus Definitionen und Prifmechanismen bis zum Datum der Verdffentlichung.

* Derdaily.zip wird jeden Tag verdffentlicht und enthalt alle neuen Virus Definitionen
und Prifmechanismen ausgehend von der letzten, erfolgten Zusammenstellung bis
zum aktuellen Tag.

BitDefender verwendet eine servicebasierte Architektur. Aufgrund dieser
Vorgehensweise ist die Erneuerung der Viren-Definitionen abhangig vom
Betriebssystem:

¢ Windows 2000, Windows XP.
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Windows 2000, Windows XP

Gehen Sie wie folgt vor:

1. Herunterladen des richtigen Updates. Laden Sie montags die Datei cumulative.zip
herunter, und speichern Sie das Archiv auf der Festplatte. Laden Sie an anderen
Tagen die Datei daily.zip herunter, und speichern Sie das Archiv auf der Festplatte.
Wenn Sie zum ersten Mal ein manuelles Update durchfihren, laden Sie beide
Archive herunter.

2. Beenden der BitDefender Virusschutzfunktion.

» Verlassen Sie bitte die BitDefender Management Konsole. Klicken Sie auf
das BitDefender Symbol in der Systemleiste, und wahlen Sie die Option Beenden.

+ Offnen der Dienste. Klicken Sie auf Starten, dann auf Systemsteuerung,
doppelklicken Sie auf Verwaltung, und klicken Sie auf Dienste.

» Stoppen des BitDefender Virus Schild. Wahlen Sie den Service BitDefender
Virus Schild aus der angezeigten Liste und klicken sie auf Stoppen.

» Stoppen der BitDefender Scan Server. Wahlen Sie den Service BitDefender
Scan Server aus der angezeigten Liste und klicken Sie auf Stoppen.

3. Extrahieren der Archivinhalte. Starten Sie bitte mit dem Archiv cumulative.zip
sobald beide Archive verfligbar sind. Extrahieren Sie die Inhalte in das Verzeichnis
2:\Program Files\Common Files\Softwin\AV\Plugins und bestatigen Sie das
Uberschreiben der bestehenden Dateien.

4. Starten Sie den BitDefender Virenschutz wieder.

« Starten des BitDefender Scan Server. Wahlen Sie BitDefender Scan Server
in der angezeigten Liste und klicken Sie Starten.

» Starten des BitDefender Virus Schild. Wahlen Sie BitDefender Virus Schild
von der angezeigten Liste und klicken Sie Starten.

« Offnen Sie die BitDefender Management-Konsole.

12.3. Update-Einstellungen

Um diese Sektion zu 6ffnen klicken Sie bitte auf Update im Modul Einstellungen.
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[Finstellungen

Q Einstellungen
= Update-Adresse
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Update-Einstellungen

Die Updates kénnen im lokalen Netzwerk, Uber das Internet, direkt oder liber einen
Proxy-Server durchgefiihrt werden.

Das Fenster mit den Update-Einstellungen enthalt 4 aufklappbare Optionskategorien

(Update-Adresse, Automatisches Update, Update-Bestatigung beim manuellen
Update und Erweiterte Einstellungen), ahnlich wie in den Windowsmends.

Anmerkung

Klicken Sie auf eine Box mit einem "+", um ein Menul auszuklappen, und auf ein
es zu schlielRen.

12.3.1. Update-Adresse

Fur ein zuverlassigeres Update kénnen zwei Update-Adressen angegeben werden.
Ist die primére Adresse nicht erreichbar, so wird auf der sekundaren Update-Adresse
nach verfligbaren Updates gesucht. Die folgenden Optionen sind verfiigbar:

,um

» Ablagebereich fiir Updates - bei einer Verbindung mit einem lokalen Netzwerk,
in dem BitDefender Virendefinitionen lokal abgelegt werden, kénnen Sie mit dieser
Option den Pfad zum Ablageordner andern. Standardmafig lautet der Pfad:
http://upgrade.bitdefender.com.
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* Proxy-Server verwenden - Falls Sie einen Proxy-Server einsetzen, muss die
entsprechende Markierung gesetzt werden. Nehmen Sie dann folgende Einstellungen
vor:

» Adresse - Geben Sie hier die IP-Adresse oder den Hostnamen des Proxy-Servers
ein, den BitDefender verwendet.

Wichtig
@ Syntax: name:port oder ip:port.

* Benutzername - Geben Sie den Benutzernamen ein, wenn der Proxy-Server
eine Anmeldung erfordert.

Wichtig
@ Syntax: domain\user.

* Kennwort - Geben Sie das Kennwort ein, wenn der Proxy-Server eine Anmeldung
mit Kennwort erfordert.

12.3.2. Automatisches Update

» Automatisch auf Update priifen - BitDefender verbindet sich automatisch mit dem
BitDefender-Update-Server und prift, ob neue Updates vorhanden sind.

+ Alle (1) Stunden priifen - Definiert, wie oft auf verfugbare Updates gepruft werden
soll. Standard ist 1 Stunde.

» Update im Hintergrund - BitDefender flihrt Updates komplett selbstandig durch.

* Vor dem Herunterladen fragen - BitDefender informiert den Benutzer vor dem
Herunterladen der neuen Updates.

» Vor der Installation fragen - BitDefender informiert den Benutzer vor der Installation
neuer Updates.

Wichtig

@ Wenn Sie die Optionen Vor dem Herunterladen fragen oder Vor der Installation
fragen aktiviert haben und Sie die Management Konsole schliefen und beenden,
werden automatische Updates nicht durchgefihrt.
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12.3.3. Update-Bestatigung beim manuellen Update

» Update im Hintergrund - BitDefender fiihrt Updates komplett selbstandig durch.

* Vor dem Herunterladen fragen - BitDefender informiert den Benutzer vor dem
Herunterladen der neuen Updates.

Wichtig
Wenn Sie die Optionen Vor dem Herunterladen fragen aktiviert haben und Sie die

Management Konsole schlieBen und beenden, werden manuelle Updates nicht
durchgefihrt.

12.3.4. Erweiterte Einstellungen

« Auf Neustart warten, nicht nachfragen - Mit der Aktivierung dieser Einstellung
wird der Benutzer nicht gefragt, ob ein Update durch Neustart durchgefiihrt werden
soll. Somit wird der Benutzer wahrend der Arbeit nicht durch BitDefender
unterbrochen. Ohne Aktivierung teilt BitDefender mit, dass ein Update den Neustart
des Computers bendtigt und fragt den Benutzer ob der Neustart nun durchgefiihrt
werden soll.

» Nicht aktualisieren wenn Priifvorgang durchgefiihrt wird - BitDefender kann
wahrend des Prifvorganges kein Update durchfiihren. Auf diese Weise kann der
Update-Vorgang den Priifvorgang nicht beeinflussen.

Anmerkung

Sollte BitDefender wahrend eines Prifvorganges aktualisiert werden, wird der
Prifvorgang abgebrochen.

Klicken Sie auf Ubernehmen um die Einstellungen zu speichern. Wenn Sie auf
Standard klicken werden die Werkseinstellungen geladen.
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13. Empfohlene Vorgehensweisen

Der Abschnitt Tipps und Tricks behandelt und erklart folgende Themen:

» Wie Sie Ihren Computer im Internet schiitzen kénnen

* AntiVirus

» Konfigurieren der Priifung

» Konfigurieren der Firewall

» Wie Sie Ihren Computer von Spam freihalten

» Wie Sie Ihre Kinder vor unangemessenen Inhalten schiitzen

13.1. Wie Sie Inren Computer im Internet schutzen
konnen

Folgen Sie diesen Schritten um lhren Computer im Internet zu schitzen:

1. Beenden Sie den Installations-Assistenten. Wahrend der Installation erscheint
der Installations-Assistent. Dieser wird Ihnenhelfen BitDefender zu registrieren und
ein Benutzerkonto einzurichten, um vom Technischen Support zu profitieren. Er
hilftauRerdem dabei zu prifen, ob Ihr System sicher ist, indem ein Update und eine
schnelle Systemprifung gestartet wird. Es erlaubt ebenso eine tagliche komplette
Systemprufung.

Wichtig

Wenn Sie eine BitDefender Notfall CD haben, priufen Sie lhr System vor der
Installation von BitDefender um sicher zu stellen, dass sich keine schadliche Software
auf lhnrem Computer versteckt.

2. Wie kann ich BitDefender aktualisieren? Wenn Sie den Installations-Assistenten
nicht beendet haben, starten Sie ein Update auf Anforderung (gehen Sie auf Update
Modul, Update section, und klicken Sie & Jetzt Updaten).

3. Wie kann ich einen Priifvorgang starten? Gehen Sie in das Modul Antivirus,
Shieldund klicken Sie & Jetzt prifen.

Anmerkung

Klicken Sie auf Prifen um eine vollstandige Systemprifung zu starten und wahlen
Sie dort den Reiter vollstindige System Priifung und prifen Sie Aufgabe
ausfiihren.
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4. Infektion abwehren. Halten Sie im Bereich Virus Schild die Option Echtzeit-Schutz
aktiviert um in Echtzeit vor Schadlingen geschitzt zu sein. Stellen Sie das
Schutzlevel gemaR lhren Bedurfnissen ein. Des weiteren kdnnen Sie auf Anpassen
klicken um die Stufe selbst zu definieren.

Wichtig

Programmieren Sie den BitDefender Virenschutz so, dass Ihr System mindestens
einmal pro Woche gescannt wird. Entsprechende Anleitungen finden Sie in diesem
Handbuch unter ,Zeitgesteuertes Starten von Priifvorgdngen” (S. 73).

5. Halten Sie Ihr BitDefender-Produkt auf dem neuesten Stand. Im Modul Update,
Update , aktiviern Sie bitte das Automatische Updateein, um optimal gegen die
neuesten Bedrohungen geschutzt zu sein.

6. Internet Bedrohungen abwehren. Konfigurieren der BitDefender Firewall um
gegen Bedrohungen aus dem Internet geschutzt zu sein.

7. Spyware blockieren. Im Modul Antispyware, Status aktivieren Sie diesen Schutz.
Die empfohlene Sicherheitsstufe sollte eingestellt werden. So sind Sie gegen illegale
Programme geschiitzt, die versuchen Registry-Eintrage zu &andern und
kostenpflichtige Einwahlprogramme (Dialer) installieren. Wenn Sie lhre vertraulichen
Daten sichern mochten aktivieren Sie Privacy Control und erstellen Sie
entsprechende Regeln.

8. Spam abwehren. Wenn Sie Ihr E-Mail Account schitzen méchten gehen Sie zu
Konfigurieren Antispam.

9. Zugang zu unangemessenen Inhalten blockieren. Wenn lhre Kunden den
Computer nutzen, sollten Sie sie vor unangemessenen Inhalten schitzen indem
Sie auf Konfigurieren gehen und im Modul Kindersicherung.

13.2. Wie Sie Ihren Computer vor Malware Attacken
schitzen

Folgen Sie diesen Schritten, um lhren Computer gegen Viren, Spyware und andere
Malware zu schuitzen.

1. Beenden Sie den Installations-Assistenten. Wahrend der Installation erscheint
der Installations-Assistent. Dieser wird Ihnenhelfen BitDefender zu registrieren und
ein Benutzerkonto einzurichten, um vom Technischen Support zu profitieren. Er
hilftaulRerdem dabei zu prifen, ob Ihr System sicher ist, indem ein Update und eine
schnelle Systempriifung gestartet wird. Es erlaubt ebenso eine tagliche komplette
Systemprufung.
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Wichtig
Wenn Sie eine BitDefender Notfall CD haben, prifen Sie lhr System vor der

BitDefender-Installation um sicher zu stellen, dass sich keine schadliche Software
auf Ihrem Computer versteckt.

2. Wie kann ich BitDefender aktualisieren? Wenn Sie den Installations-Assistenten

nicht beendet haben, starten Sie ein Update auf Anforderung (gehen Sie auf Update
Modul, Update section, und klicken Sie & Jetzt Updaten).

3. Wie kann ich einen Priifvorgang starten? Gehen Sie in das Modul Antivirus,

Shieldund klicken Sie & Jetzt priifen.

Anmerkung

Klicken Sie auf Prifen um eine vollstandige Systemprifung zu starten und wahlen
Sie dort den Reiter vollstindige System Priifung und prifen Sie Aufgabe
ausfiihren.

. Infektion abwehren. Halten Sie im Bereich Virus Schild die Option Echtzeit-Schutz
aktiviert um in Echtzeit vor Schadlingen geschitzt zu sein. Stellen Sie das
Schutzlevel gemaR lhren Bedurfnissen ein. Des weiteren kdnnen Sie auf Anpassen
klicken um die Stufe selbst zu definieren.

Wichtig
Programmieren Sie den BitDefender Virenschutz so, dass Ihr System mindestens

einmal pro Woche gepruft wird. Entsprechende Anleitungen finden Sie in diesem
Handbuch unter ,Zeitgesteuertes Starten von Priifvorgdngen” (S. 73).

. Halten Sie Ihr BitDefender-Produkt auf dem neuesten Stand. Im Modul Update,
Update , aktiviern Sie bitte das Automatische Updateein, um optimal gegen die
neuesten Bedrohungen geschutzt zu sein.

. Eine komplette Systempriifung planen. Gehen Sie auf Priifen und starten Sie
BitDefender System Prifung wenigstens einmal die Woche Planen the
Systempriifung

13.3. Konfiguration einer Prifung
So richten Sie einen zeitgesteuerten Scanvorgang ein:

1. Neue Aufgabe erstellen. Im Abschnitt Priifen und klicken Sie auf Neue Aufgaben.

Das Fenster Einstellungen erscheint.
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Anmerkung

6 Sie kénnen auch neue Aufgaben erstellen mit Kopieren mit Hilfe einer bereits
vorhandenen. Um das zu tun, gehen Sie mit dem rechten Mausklick auf Aufgabe
und wahlen Sie Kopierenim Shortcut menu. Doppelklick auf 6ffnen im Fenster
Eigenschaften.

2. Einstellen des Levels. Gehen Sie in den Abschnitt Ubersicht um den Level
einzustellen. Wenn Sie mdchten kénnen Sie das Level anpassen unter Anpassen
Anpassen.

3. Weiterhin miissen Sie die Priifart auswahlen: Gehen Sie im AbschnittPriifpfad
auf auf wahlen Sie die Objekte, die Sie prifen wollen.

4. Zeitgesteuerte Aufgaben. Wenn die Aufgabe umfassend ist, sollten Sie die
Prifung auf spater verschieben, wenn lhr Computer im Stand-By Modus ist. Das
gewabhrt eine korrekte Prifung Ihres Systems durch BitDefender. Gehen Sie auf
Planen zu Prifung planen.

13.4. Wie Sie das Firewall Modul konfigurieren

Um die Firewall zu konfigurieren, folgen Sie bitte den nachsten Schritten:

1. Erstellen Sie ein Netzwerk Profil. Jedesmal, wenn Sie sich ins Netzwerk
einwahlen erscheint Assistent. Beenden Sie den Firewall Assistenten um eine
Reihe von Regeln fiir Ihr Netzwerk Profil einzurichten.

Anmerkung

Sie kdnnen den Assistenten jederzeit aufrufen unter & Profil rekonfigirieren im
Abschnitt Datenverkehr.

2. Einstellen des aggressivsten Levels. Im Abschnitt Status gehen Sie auf Erstellen
der Regeln fur die Firewall (Alle ablehnen, Alle erlauben, Alle der Freundesliste
erlauben , Fragen).

Wichtig
Wir empfehlen die Einstellung Alle auf der Whitelist erlauben. Auf diesem Weg
erstellt BitDefender Regeln fir die gangigsten Anwendungen ohne Sie zu storen.

3. Regeln erstellen. Gehen Sie in den Abschnitt Datenverkehr, klicken Sie dort auf
2 Hinzufiigen um Regeln zu erstellen fiir die am haufigsten genutzten
Anwendungen. Sie missen die Parameter definieren.
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4. Erweiterte Firewall Einstellungen. Gehen Sie auf Erweitert und definieren Sie
im Abschnitt Filter Regeln flir den ICMP Datenverkehr und oder Firewall
Einstellungen.

13.5. Wie Sie Inhren Computer Spam frei halten
Um einen spamfreien Computer zu generieren, folgen Sie bitte den nachsten Schritten:

1. Einstellen des aggressivsten Levels. Im Abschnitt Antispam, Status kdnnen
Sie die Toleranz einstellen. Wahlen Sie die passende Stufe aus, das alle Ihre
erlaubten E-Mails im Posteingang zulaft, gleich ob Sie eine grof3e Zahl an erlaubten,
kommerziellen Mails erhalten oder ein hohes Volumen an Spam.

2. Konfigurationsassistent. Bei Verwendung von Microsoft Outlook oder Outlook
Express bzw. Windows Mail folgen Sie bitte dem Konfigurationsassistenten, der
sich beim erstmaligen Start des E-Mail-Programms o6ffnet. Sie kdénnen den
Assistenten auch lber das Menu ,AntiSpam Symbolleiste® (S. 119) 6ffnen.

3. Ausfiillen der Freundesliste. Um die Freundesliste zu handhaben, klicken Sie
auf === (Ubereinstimmend mit Ihrer Freundesliste) oder klicken Sie auf den ‘&
Freunde-Button vom ,AntiSpam Symbolleiste® (S. 119). Fligen Sie die Adressen
der Leute hinzu deren E-Mails Sie auf jeden Fall erreichen sollen. Friends list.

Anmerkung

BitDefender blockiert keine Nachrichten dieser Absender. Somit stellt die Liste der
Freunde sicher, dass alle legitimen Nachrichten auch ankommen.

4. Trainieren des Bayesianischen Filters. Trainieren Sie die , Bayesian-Filter “ (S.
33). Sie sollten alle E-Mails, die Sie als Spam definieren und von BitDefender nicht
als solches erkannt wurde, markieren. Dies erfolgt Uber die Funktion = Ist Spam
in der Funktionsleiste. Zukunftige Nachrichten dieser Art werden somit als Spam
erkannt.

Anmerkung

Der Bayesian-Filter wird erst aktiv, sobald Sie den Filter mit mehr als 60 legitimen
E-Mails  trainiert haben. Dazu missen Sie den Vorgaben des
Konfigurationsassistenten folgen.

5. Halten Sie Ihr BitDefender-Produkt auf dem neuesten Stand. Im Modul Update,
Update, aktivieren Sie bitte das Automatische Update, um optimal gegen die
neuesten Bedrohungen geschiitzt zu sein.
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Anmerkung

Jedes mal wenn ein Update durchgefiihrt wird:

» werden neue Bildsignaturen zum Grafik-Filter hinzugefligt;

» werden neue Links zum URL-Filter hinzugefugt;

» werden dem Heuristik-Filter neue Regeln hinzugefiigt.

Somit wird die Effektivitat des Antispam-Moduls laufend verbessert.

6. Konfigurieren Sie den Charset Filter. Viele Spam E-Mails sind in Kyrillischen
und/oder Asiatischen Zeichen verfasst. Im Modul Antispam, Einstellungen kénnen
Sie Uber die Option Zeichensatzfilter wahlen ob Sie solche E-Mails ablehnen
maochten.

Anmerkung
Sie kdnnen jeden dieser Filter im AntiSpam-Modul Einstellungen aktivieren/deaktivieren.

13.6. Wie Sie lhre Kinder gegen unangemessene
Inhalte schutzen konnen

Folgen Sie diesen Schritten, um lhr Kind gegen unangemessene Inhalte zu schiitzen:

1. Erstellen Sie ein eingeschréanktes Windows User Account. Damit lhre Kinder
nicht auf das Modul Kindersicherung zugreifen oder die Einstellungen dort
verandern mussen sie eingeschrankte Rechte auf Ihrem Computer haben.

2. Anwender auswahlen. Die Liste der Anwender, die den Computer nutzen finden
Sie im Abschnitt Status.Wahlen Sie die Anwender aus, die nicht auf die
Kindersicherung zugreifen sollen Kindersicherung.

3. Allgemeine Einstellungen. Gehen Sie auf Status und aktivieren Sie protection
controls fur lhr Kind. Wenn Sie die heuristic web filter aktivieren, gehen Sie in
protection level.

4. Internetseiten blockieren. Gehen Sie auf im Abschnitt Internetauf erstellen Sie
eine Liste von Internetseiten die fur Ihr Kind erlaubt bzw. nicht erlaubt sind. Wenn
notig kénnen Sie Ausnahmen definieren. Sie kénnen auch den Zugriff blockieren
unter mit einer Liste von Internetseiten die BitDefender zur Verfligung stellt. Diese
Internetseiten haben unangemessene und méglicherweise schadliche Inhalte.

5. Anwendungen blockieren. Gehen Sie auf im Abschnitt auf Anwendungen und
blockieren Sie die Anwendungen, , die Ihr Kind nicht nutzen soll.
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Anmerkung

Wenn Sie das Gefiihl haben, lhr Kind verbringt zu viel Zeit am Computer kénnen
Sie den Zugriff blockieren.

6. Bestimmte Worter blockieren. Um lhr Kind von mdglicherweise schadlichen
Inhalten zu schiitzen sowohl im Internet als auch bei E-Mails verwenden Sie den
Schliusselwort-Filter um bestimmte Worter oder Satze zu finden, die diese
beinhalten. Im Abschnitt Schliisselworter konnen Regeln definiert werden unter
zum blockieren von Internetseiten oder E-Mail Nachrichten, oder beidem, wenn
Sie gewisse Worter enthalten.

7. Internet Zugang kontrollieren. Im Abschnitt Zeit einschranken unter definieren
Sie den Zeitplan nach dem der Internetzugang erlaubt ist.

8. Schiitzen Sie lhre Einstellungen mit einem Passwort. Im Modul Allgemeine
module, Einstellungen gehen Sie auf Passwort Schutz fiir Produkt Einstellungen
aktivieren . Nur Anwender, die das Passwort kennen sind dann berechtigt
Einstellungen zu andern, die fur einen bestimmten Nutzer eingerichtet wurden.
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BitDefender Notfall CD

BitDefender v10 Internet Security verfligt tber eine bootfahige CD-ROM (BitDefender
Notfall CD basierend auf LinuxDefender) die fahig ist, alle Festplatten zu prifen und zu
desinfizieren, bevor lhr Betriebssystem startet.

Sie sollten die BitDefender Notfall CD immer dann verwenden, wenn |hr System aufgrund
von Virusinfektionen nicht mehr richtig funktioniert. Dies passiert fir gewohnlich, wenn Sie
kein AntiVirus-Programm benutzen.

Das Update der Virensignaturen wird automatisch ohne Benutzereingriff jedes Mal vollzogen,
wenn Sie die BitDefender Notfall CD starten.

LinuxDefender ist eine mit BitDefender erweiterte Knoppix-Distribution, welche die neueste
Version von BitDefender fiir Linux in das GNU/Linux integriert. Es beinhaltet einen SMTP
AntiVirus/AntiSpam-Schutz und einen On Demand Scanner, der in der Lage ist, Festplatten
(inkl. Windows NTFS-Partition), Samba-Freigaben und NFS Mount Points zu tberprifen und
zu desinfizieren. Eine web-basierte Konfigurationsschnittstelle zu den BitDefender-Lésungen
ist ebenfalls enthalten.
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14. Uberblick

Aktuelle Bestandteile

+ Direkte Uberpriifung von E-Mails (AntiVirus & AntiSpam)

* AntiVirus-Losungen fir lhre Festplatten

NTFS Schreib-Unterstiitzung (liber Captive-Projekt)

» Desinfektion infizierter Dateien von Partitionen unter Windows XP (NTFS)

14.1. Was ist Knoppix?

Auszug aus http://knopper.net/knoppix:

, KNOPPIX is a bootable CD with a collection of GNU/Linux (http://www.linux.com/)
software, automatic hardware detection, and support for many graphic cards, sound
cards, SCSI and USB devices and other peripherals. KNOPPIX can be used as a
Linux demo, educational CD, rescue system, or adapted and used as a platform for
commercial software product demos. It is not necessary to install anything on a hard
disk. *

14.2. Systemanforderungen

Bevor Sie LinuxDefender booten stellen Sie bitte sicher, dass Ihr System die folgenden
Vorraussetzungen erfullt:

Prozessortyp
X86 kompatibel mit einem Minimum von 166 MHz, aber bitte erwarten Sie in
diesem Falle keine =zufrieden stellende Systemleistung. Eine i686
Prozessorgeneration mit 800 MHz ware die bessere Wahl.

Speicher
Die mindestens bendétigte Speichergrofe liegt bei 64 MB, fir eine bessere
Systemleistung wird jedoch 128 MB empfohlen.

CD-ROM
CD-Rom-Laufwerk und die BIOS-Einstellungen, um von CD zu booten.

Internetverbindung
Obwohl LinuxDefender auch ohne Internetverbindung lauffahig ist, benétigen die
Update-Vorgange eine aktive HTTP-Verbindung oder durch einen Proxy Server.
Daher ist fir einen aktuellen Schutz eine Internetverbindung ein MUSS.
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Grafische Auflosung
800x600 fir die web-basierte Administration.

14.3. Integrierte Software

Die Bitdefender Notfall CD enthalt die folgenden Software-Pakete.

» BitDefender SMTP Proxy (AntiSpam & AntiVirus)
 BitDefender Remote Admin

 BitDefender Linux Edition (AntiVirus) + GTK Interface

» BitDefender Documentation (PDF- & HTML-Format)

» BitDefender Extras (Artwork, Leaflets)

* Linux-Kernel 2.6

» Captive NTFS write project

* LUFS - Linux Userland File System

» Werkzeuge zur Datenwiederherstellung

* Netzwerk- und Sicherheits-Analyse Werkzeuge fir Administratoren
* Amanda Backup Lésung

« thttpd Tiny HTTP Daemon (Web-Server)

» Ethereal (Netzwerkdatenverkehrs-Analyse)

* Nessus (Netzwerkdatenverkehrs-Analyse)

» Parted, QTParted und Partimage (Partitionierungs-Werkzeuge)
» Adobe Reader (Zur Anzeige von PDF-Dokumenten)

* Mozilla Firefox Web Browser

14 4. BitDefender Losungen fur Linux

Die LinuxDefender Notfall CD beinhaltet die BitDefender SMTP Proxy Lésung fur
Linux mit integriertem AntiVirus/AntiSpam, BitDefender Remote Admin (einer
web-basierten Verwaltungsoberflache) und einer BitDefender Linux Edition
(On-Demand Kommandozeilen-Scanner).

14.4.1. BitDefender SMTP Proxy

BitDefender fur Linux Mail Server — SMTP Proxy ist eine Content-Inspection-Ldsung,
welche neben dem Schutz vor Viren zusatzlich AntiSpam-Funktionalitdten beinhaltet.
Beide Schutzvarianten arbeiten direkt auf Gateway-Ebene, um somit den gesamten
E-Mail-Datenverkehr zu Uberprifen und effektiv sichern zu kénnen. Durch die
Verwendung fortschrittlichster Technologien ist BitDefender fir Linux Mail Server mit
allen gangigen E-Mail-Servern kompatibel und erhielt auRerdem die Zertifizierung
,Red Hat Ready".
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Die AntiVirus- und AntiSpam-L&sungen Uberpriifen, desinfizieren und filtern E-Mails
auf allen gangigen E-Mail-Servern und auf nahezu jeder Betriebssystem-Plattform.
BitDefender fiir Linux Mail Server — SMTP Proxy wird direkt beim Bootvorgang gestartet
und Uberprift alle eingehenden E-Mails. Um das Produkt zu konfigurieren, kann
BitDefender Remote Admin eine web-basierte Konfigurationsschnittstelle verwenden.

14.4.2. BitDefender Remote Admin

Die BitDefender-Dienste konnen sowohl lokal als auch extern verwaltet werden. Gehen
Sie hierzu bitte wie folgt vor:

1. Starten Sie den Firefox Web-Browser und 6ffnen Sie die Internetadresse:
https://localhost:8139 (oder klicken Sie bitte doppelt auf das BitDefender Remote
Admin Symbol auf Ihrem Desktop)

. Melden Sie sich mit dem Benutzer ,bd"“ und dem Kennwort ,bd“ am System an

. Wahlen Sie ,SMTP Proxy“ aus dem linken Meni

. Tragen Sie den ,echten” SMTP-Server und den Port ein

. Figen Sie E-Mail-Domains zum Relaying hinzu

. Flgen Sie Netzwerk-Domains zum Relaying hinzu

. Wahlen Sie ,AntiSpam“ aus dem linken Meni aus, um diese Funktionalitat zu
konfigurieren

8. Wahlen Sie ,AntiVirus“ aus dem linken MenlU aus, um diese Funktionalitat zu

konfigurieren

9. Zuséatzlich kénnen Sie per ,Mail Notifications® die Benachrichtigungen konfigurieren

NOoO O~ WN

14.4 3. BitDefender Linux Edition

Der AntiViren-Scanner von BitDefender Linux Edition integriert sich direkt auf den
Linux Desktop. Diese Version des Produkts beinhaltet eine auf GTK+ basierende
grafische Benutzeroberflache, tber die der Prufvorgang durchgefiihrt werden kann.

Wahlen Sie in der Benutzeroberflache einfach den zu Uberpriifenden Pfad bzw. das
Laufwerk aus und klicken Sie mit der rechten Maustaste auf das jeweilige Objekt.
Wahlen Sie nun aus dem Kontextmeni den Eintrag ,Scan with BitDefender®. Der
Prifvorgang wird nun gestartet und der Status des Prifvorgangs inkl. eines
abschlieRenden Berichts wird angezeigt. Firr die Option Feineinstellungen lesen Sie
bitte in der Linux Edition Dokumentation (in dem BitDefender Verzeichnis fir
Dokumentation oder entsprechenden Handbuchseite) und dem
lopt/BitDefender/lib/bdc Programm nach.
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15. LinuxDefender Kurzanleitung

15.1. Starten und Beenden

15.1.1. LinuxDefender starten

Um von der CD-ROM starten zu koénnen, missen Sie zunachst das BIOS lhres
Computers so konfigurieren, dass die Bootreihenfolge folgendermallen aussieht:
CD-ROM Laufwerk, Floppy-Laufwerk, Festplatte.

Starten Sie nun lhren Computer neu und warten Sie, bis der initiale Bootvorgang
abgeschlossen wurde. Sie bekommen nun den LinuxDefender Startbildschirm
angezeigt. Folgen Sie nun bitte den angegebenen Schritten, um LinuxDefender zu
starten.

Linuxdefender

LinuxDefender Startbildschirm

Dricken Sie r2 um die erweiterten Einstellungen anzuzeigen. Driicken Sie bitte die
Taste r3 fir die erweiterten Einstellungen in deutscher Sprache. Driicken Sie bitte
die Taste r4 fir die erweiterten Einstellungen in franzdsische Sprache. Driicken Sie
bitte die Taste r5 fur die erweiterten Einstellungen in spanische Sprache. Um das
System direkt zu starten, driicken Sie bitte die Taste ENTER.

Sobald der Bootvorgang abgeschlossen wurde, wird der LinuxDefender Desktop
angezeigt. Sie kdnnen nun damit beginnen, LinuxDefender zu verwenden.
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‘Der LinuxDefender Desktop

15.1.2. LinuxDefender beenden

Um LinuxDefender ornungsgemaf zu beenden wird empfohlen
alle Partitionen mit dem Befehl zu schlieRen umount oder klicken
Sie per Rechtsklick auf das jweilige Festplatten Symbol auf dem
Desktopund wahlen Sie Unmount. Danach kénnen Sie den
Computer sicher herunterfahren indem Sie im Linux Defender
Menu auf Exit klicken. (6ffnen mit rechter Maustaste) oder indem
Sie den Befehl halt im Terminal eingeben.

BitDefender
Terminal

Terminal (as root)
Apps

Backup

Security

Het

Admin
Mail

Wahlen Sie "EXIT"

Sobald LinuxDefender alle Programme beendet hat, bekommen Sie eine textbasierte
Ausgabe angezeigt. Sobald der Satz Please remove CD, close cd-rom drive and
hit return angezeigt wird, konnen Sie die CD aus dem Laufwerk entfernen, den
Einschub schlielen und die Taste EnTER betatigen. Der Computer fihrt nun einen

Neustart mit lhrem bevorzugten Betriebssystem durch.
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INIT: Sending processes the KILL signal

etho

proc/bus usb umounted

ramndisk umounted

ould not umount ~KNOPPIX - trying sdev-scloop instead
dev/root umounted

[KNOPPIX halted.
[Please remove CD, close cdrom drive and hit return.

‘Warten auf diese Nachricht, wenn der Rechner heruntergefahren wird

15.2. Internetverbindung konfigurieren

Falls Sie iber ein Netzwerk mit DHCP-Funktionalitat verfiigen und eine Netzwerkkarte
in Inrem Computer installiert ist, sollte LinuxDefender die notwendigen Einstellungen
automatisch erkennen. Fur eine manuelle Konfiguration folgen Sie bitte den folgenden
Schritten.

1. Offnen Sie per Rechtsklick auf den Desktop das Kontextmeni und wéhlen Sie
Terminal.

2. Geben Sie netcardconfig als Befehl ein und driicken Sie die Taste ENTER.

3. Falls Sie DHCP in Ihnrem Netzwerk verwenden, wahlen Sie bitte yes.

4. Die Netzwerkkonfiguration sollte nun automatisch erkannt werden. Mit dem ifconfig
kdénnen Sie lhre IP Adresse und Netzwerkkarteneinstellungen einsehen.

5. Falls Sie eine statische IP-Adresse verwenden (kein DHCP), wahlen Sie stattdessen
No.

6. Folgen Sie den Instruktionen auf dem Bildschirm und konsultieren Sie lhren
Administrator.

Sollten diese Schritte erfolgreich abgeschlossen haben, kdnnen Sie die Verbindung

folgendermafen Uberpriifen. Geben Sie dazu den folgenden Befehl in das Terminal
ein und dricken Sie ENTER.

$ ping -c 3 bitdefender.com

Falls Sie eine Einwahlverbindung verwenden, wahlen Sie bitte pppconfig vom
LinuxDefender Administrationsmenu. Folgen Sie bitte dann den Bildschirminstruktionen,
um die PPP Internet Verbindung einzustellen.
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15.3. BitDefender per Update aktualisieren

Die BitDefender Pakete flr die LinuxDefender verwenden den Festplattenspeicher
des Systems fiir erneuerbare Dateien. Uber diesen Weg kénnen Sie die neuen
Virensignaturen, Prifmaschinen oder die AntiSpam Datenbank aktualisieren. Dies
geschieht sogar, wenn das System Uber Read only Medien, wie z.B. LinuxDefender
CD, arbeitet.

Stellen Sie bitte zunéchst sicher, ob |hre Internetverbindung funktioniert. Offnen Sie
nun BitDefender Remote Admin und wahlen Sie im linken Menu Live! Update. Klicken
Sie nun auf die Schaltflache Update Now, um das Update durchzuflihren.

Alternativ kénnen Sie auch ein Update tUber das Terminal durchflihren. Dazu verwenden
Sie bitte den folgenden Befehl.

’ # /opt/BitDefender/bin/bd update

Samtliche Updatevorgange werden in einer Berichtsdatei protokolliert. Diese kdnnen
Sie mit dem folgenden Befehl im Terminal einsehen.

’ # tail -f /ramdisk/BitDefender/var/log/bd.log

Falls Sie einen Proxy-Server zum Herstellen einer Internetverbindung verwenden,
mussen Sie diesen Server zunachst im BitDefender Remote Admin, im Bereich Live!
Update Uber die Schaltflache Configuration angeben.

15.4. Prufvorgange durchfuhren

15.4.1. Wie erhalte ich Zugriff auf meine Daten unter Windows?

NTFS Schreibzugriff

Der NTFS Schreibzugriff wird Gber das Captive NTFS write project realisiert. Um
diesen Zugriff zu verwenden, bendtigen Sie die folgenden Dateien Ihrer
Windows-Installation: ntoskrnl.exe und ntfs.sys. Derzeit werden nur Windows XP
Treiber unterstiitzt. Sie kdnnen diese Treiber jedoch auch dazu verwenden, um auf
Partitionen von Windows NT 4.0, 2000 und 2003 zu zugreifen. Fur Windows 98 und
ME werden keinerlei Treiber zum Schreibzugriff bendtigt.
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Installieren der NTFS Treiber

Um einen Zugriff zu lhren Windows-Partitionen mit NTFS-Dateisystem zu erhalten
und auf diesen schreiben zu kdénnen, missen Sie zunachst die NTFS Treiber
installieren. Wird dieser Schritt nicht durchgefiihrt, erhalten Sie nur schreibgeschutzten
Zugriff. Falls Sie FAT und nicht NTFS fir lhre Windows Partitionen verwenden oder
lediglich einen Lesezugriff fur Ihre Daten bendétigen, kdnnen Sie die Laufwerke direkt
einbinden und somit einen Zugriff auf Windows Laufwerke erhalten, als waren es
Linux Laufwerke.

Um die Schreibunterstlitzung zu erhalten, speichern Sie die NTFS Treiber auf lhrer
lokalen Festplatte, entfernte Netzlaufwerke, einen USB Stick oder beziehen Sie diese
Treiber direkt Uber das Windows Update. Es wird empfohlen, nicht die Treiber der
verwendeten Windows-Installation einzusetzen, da diese im Falle einer Infizierung
durch einen Virus ggf. ebenfalls beschadigt sind und nicht korrekt funktionieren.

Klicken Sie doppelt auf das Desktop-Symbol Install NTFS Write Drivers, um den
Installationsvorgang zu starten. Wahlen Sie die erste Option, wenn Sie die Treiber
von der lokalen Festplatte installieren mochten.

Haben Sie die Treiber an einem anderen Ort gespeichert, wahlen Sie bitte Quick
search aus, um nach den Treiber suchen zu lassen.

Alternativ kdnnen Sie selbst einen Speicherort angeben oder die Treiber direkt Gber
den Download des Service Pack 1 fur Windows XP beziehen.

Die Treiber werden nicht auf Ihrer Festplatte installiert, sondern lediglich temporar
von LinuxDefender verwendet, um auf die NTFS-Partitionen zu zugreifen. Sofern das
Programm die Treiber installiert hat, kdnnen Sie die entsprechenden Partitionen per
Doppelklick aufrufen und deren Inhalt einsehen. Fir einen wirkungsvollen Datei
Manager verwenden Sie bitte den Midnight Commander von dem LinuxDefender
Menii (oder geben Sie mc in der Konsole ein).

15.4.2. Wie flhre ich einen Prufvorgang durch?

Wahlen Sie die gewiinschten Ordner aus und klicken Sie per Rechtsklick auf diese.
Wahlen Sie nun aus dem Kontextmeni den Eintrag Send to und klicken Sie nun auf
BitDefender Scanner.

Alternativ kann der Priifvorgang auch mit Rechten des Benutzers root Uber den
Terminal durchgefiihrt werden. Geben Sie dazu den folgenden Befehl im Terminal
ein und bestatigen Sie mit der Taste ENTER.

# /opt/BitDefender/bin/bdgtk2 /path/to/scan/
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Klicken Sie nun in der Benutzeroberflache auf Start Scan.

Falls Sie weitere Einstellungen vornehmen mdochten, klicken Sie zuvor bitte auf
Configure Antivirus.

15.5. Erstellen einer Ad-Hoc Mail-Filterungs-Losung

Sie kdnnen LinuxDefender dazu benutzen eine Ad-Hoc Mail-Filter-Losung zu erstellen,
ohne dass Sie eine Software installieren oder den E-Mail-Server modifizieren missen.
Die Idee dahinter ist, dass Sie ein LinuxDefender System vor lhrem Mail-Server
benutzen und BitDefender erlauben, jeden SMTP-Verkehr nach Spam und Viren zu
scannen und ihn anschlieRend gefiltert an den Mail-Server weiterzugeben.

15.5.1. Vorbereitende MalRnahmen

Sie bendtigen mindestens einen Computer mit einer Pentium 3-kompatiblen CPU,
256 MB RAM und ein CD/DVD-Laufwerk, um davon zu starten. LinuxDefender muss
den SMTP-Verkehr anstelle des eigentlichen E-Mail-Server bekommen. Es gibt
verschiedene Wege um dies einzustellen.

1. Andern Sie die IP des eigentlichen Mail-Servers und vergeben die alte IP an das
LinuxDefender System

2. Andern Sie lhre DNS-Eintrage, sodass der MX-Eintrag fiir Inre Domains zu dem
LinuxDefender System zeigt

3. Stellen Sie Ihre Mail-Clients auf das neue LinuxDefender System als SMTP-Server
ein

4. Andern Sie Ihre Firewall-Einstellungen so ab, dass alle SMTP-Serververbindungen
an LinuxDefender weitergeleitet werden, anstatt an den eigentlichen Mail-Server

Das Linux How To wird die obigen Anweisungen nicht erkléren. Fir weitere
Informationen konsultieren Sie bitte Linux Networking guides und Neffilter
documentation.

15.5.2. Der Mail-Filter

Starten Sie Ihre LinuxDefender CD-ROM und warten Sie, bis das X Windows-System
geladen ist.

Um den BitDefender SMTP-Proxy zu konfigurieren, doppelklicken Sie auf das
BitDefender Remote Admin Symbol auf dem Desktop. Ein weiteres Fenster wird
erscheinen. Benutzen Sie als Benutzernamen und als Kennwort bd, um sich
anzumelden.
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Nach dem erfolgreichen Login bekommen Sie die Mdglichkeit, den BitDefender
SMTP-Proxy zu konfigurieren.

Wahlen Sie SMTP Proxy aus, um den eigentlichen Mail-Server einzutragen, den Sie
vor Viren und Spam schitzen mdchten.

Klicken Sie auf die Kategorie Email domains, um alle Domains einzugeben, von
denen Sie E-Mails akzeptieren méchten.

Wahlen Sie Add Email Domain oder Add Bulk Domains und folgen den
Anweisungen, um die Relays einzustellen.

Wahlen Sie die Kategorie Net domains, um alle Netzwerke einzugeben, die Sie
relayen mochten.

Wahlen Sie Add Net Domain oder Add Bulk Net Domains und folgen den
Anweisungen um die Relays einzustellen.

Wahlen Sie Antivirus aus dem linken Menl, um auszuwahlen was zu tun ist, wenn
ein Virus gefunden wird, und um andere AntiVirus-Optionen zu konfigurieren.

Nun wird der gesamte SMTP-Verkehr von BitDefender gescannt und gefiltert.
Standardmafig werden alle virusinfizierte Mails gesdubert und alle Spam E-Mails von
BitDefender werden im Betreff der Mail mit dem Wort [spaM] gekennzeichnet. Ein
E-Mail-Header (x-BitDefender-Spam: Yes/No) wird zu jeder Mail hinzugeftgt, um
die client-seitige Filterung zu erleichtern.

15.6. Eine Netzwerk-Sicherheitsprifung durchfihren

Neben den Moglichkeiten der Erkennung von Schadlingen und dem Filtern von Emails
ist es mit LinuxDefender auch maéglich, Ihr Netzwerk einer Sicherheitsprifung zu
unterziehen. Fir diesen Fall sind Computer-forensische Werkzeuge auf dieser CD-ROM
enthalten, mit denen es maglich ist, kompromittierte Systeme zu Gberpriifen und das
Netzwerk auf Eindringlinge zu untersuchen. Bitte lesen Sie diese kurze Einflhrung,
um mehr darlber zu erfahren, wie man eine kurze Prozessanalyse der Server und
des Netzwerks vornimmt.

15.6.1. Auf Rootkits Uberprifen

Bevor Sie lhr Netzwerk einer solchen Prifung unterziehen, sollten Sie zunachst
sicherstellen, dass der Host, von dem Sie die Priifung durchfiihren, nicht kompromittiert
wurde. Starten Sie hierfur zunachst einen Priifvorgang mit BitDefender. Sie kdnnen
einen Prifvorgang fur die installierten Festplatten vornehmen, beschrieben in der
Einfihrung fir Scan for viruses, oder Sie kdnnen auf Unix rootkits (ahnlich zu
trojanischen Pferden) prifen.
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Uberpriifen Sie nun, ob eventuelle Eindringlinge einen Rootkit (eine Art Hintertiir) auf
dem System installiert haben. Zu diesem Zwecke wird das Programm ChkRootKit
mitgeliefert. Um bestimmte Festplatten mittels diesem Programm zu Uberpriifen,
verwenden Sie bitte den folgenden Befehl im Terminal und bestatigen Sie diesen
anschlieBend mit der Taste ENTER. -r NEwroOT Parameter um das das neue (root)
Verzeichnis auf dem Host zu definieren.

# chkrootkit -r /dev/hda3

Wird ein Rootkit gefunden, so zeigt das Programm diese Ausgabe in fetter Schrift
im Terminal an.

15.6.2. Nessus — der Netzwerk Scanner

Nessus ist die beliebteste Open-Source Software zum Entdecken von
Sicherheitsliicken in Netzwerken und wird von Gber 75.000 Unternehmen
weltweit eingesetzt. Nessus kann dazu eingesetzt werden, remote das
Netzwerk auf verschiedenste Sicherheitsliicken zu Uiberpriifen und schlagt
diverse Verbesserungsvorschlage vor, um das Netzwerk zu sichern und
das Risiko eines Einbruchs zu minimieren.

—Wwww.nessus.org

Nessus ist die beliebteste Open-Source Software zum Entdecken von Sicherheitsliicken
in Netzwerken und wird von tber 75.000 Unternehmen weltweit eingesetzt. Nessus
kann dazu eingesetzt werden, remote das Netzwerk auf verschiedenste
Sicherheitsliicken zu Uberpriifen und schlagt diverse Verbesserungsvorschlage vor,
um das Netzwerk zu sichern und das Risiko eines Einbruchs zu minimieren.

Klicken Sie doppelt auf das Desktop-Symbol Nessus Security Scanner oder starten
Sie das Programm Uber den Befehl startnessus im Terminal. Warten Sie nun bis das
Fenster angezeigt wird. Dies kann je nach Hardware-Konfiguration 5 bis 10 Minuten
andauern, da die Software Uber 5.000 Plug-Ins beinhaltet. Verwenden Sie den Benutzer
knoppix und das Kennwort knoppix um sich anzumelden.

Klicken Sie auf den Abschnitt Target selection und geben Sie die IP-Adressen bzw.
Hostnamen der Computer an, die Sie auf mdgliche Sicherheitsliicken berprifen
mochten. Stellen Sie danach sicher, dass die Prifoptionen gema den Gegebenheiten
in Ihrem Netzwerk angepasst sind. Somit kdnnen Sie Ressourcen und Bandbreite
einsparen und erhalten ein akkurateres Prufergebnis. Klicken Sie nun auf Start the
scan um den Prifvorgang zu starten.

Nach Abschluss des Prifvorgangs erhalten Sie einen ausfiihrlichen Bericht des
Programms angezeigt, welcher Sie auf Schwachstellen hinweist und entsprechende
Empfehlungen zu diesen bereitstellt. Der gespeicherte Bericht kann in dem von lhnen
bevorzugten Browser eingesehen werden.
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15.7. Den Arbeitsspeicher (RAM) lhres Computers
uberprufen

Sollte Ihr Computer des Ofteren unerwartet abstiirzen oder sog. ,Blue Screens"
anzeigen, empfehlen wir Ihnen, den Arbeitsspeicher (RAM) lhres Computers zu
Uberprifen. Dies koénnen Sie ebenfalls mittels der LinuxDefender Notfall CD

durchfiihren. Gehen Sie hierzu bitte wie folgt beschrieben vor.

Starten Sie Ihren Computer von der LinuxDefender CD und warten Sie, bis die den
Startbildschirm mit erweiterten Einstellungsmadglichkeiten angezeigt bekommen. Tippen
Sie nun den Befehl memtest ein und bestatigen Sie diesen mit driicken der Tast

ENTER.

Das Programm zum Uberpriifen des Arbeitsspeichers startet nun automatisch und
Uberprift diesen in mehreren Durchgangen. Sie kénnen die Einstellungen des
Speichertests jederzeit durch Driicken der Taste c auf Ihrer Tastatur beliebig anpassen.

Ein vollstandiger Test des Arbeitsspeichers bendtigt circa 8 Stunden, abhangig von
der Kapazitat und Geschwindigkeit des Speichers. Es wird empfohlen, diesen Test
komplett durchlaufen zu lassen, er kann jedoch jederzeit durch driicken der Taste Esc

auf Ihrer Tastatur abgebrochen werden.

Falls Sie vor kurzem neuen Arbeitsspeicher erworben haben, empfehlen wir hnen
diesen einmal mittels dieser Methode zu lberprifen, um eventuelle Produktionsfehler
noch vor Ablauf der Garantie zu erkennen und somit Systemabstirze und Datenverlust

zu vermeiden.
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16. Support

16.1. Technische Beratung

Als eines der filhrenden Dienstleistungsunternehmen fiir IT Sicherheitslésungen
mochten wir lhnen eine moéglichst schnelle, kompetente und unkomplizierte technische
Unterstlitzung bei auftretenden Fragen anbieten.Unser technischer Support ist zu
diesem Zweck stets mit den aktuellsten Virensignaturen, neuesten Informationen und
prazisen Antworten auf wiederkehrende Fragen ausgestattet.

Insbesondere zeichnet sich SOFTWIN durch ein hohes Mafll an Innovation, ein
hervorragendes Preis-Leistungsverhaltnis und eine kurze Reaktionszeit in allen
Belangen aus.Kundenzufriedenheit ist fiir uns nicht nur eine Floskel, sondern
Firmenphilosophie.Es ist jedoch leider nicht vollkommen auszuschlief3en, dass es bei
der Bearbeitung lhrer Anfragen zu Engpassen kommen kann und bitten diesbezuglich
um Nachsicht.

Wir freuen uns auf die Kontaktaufnahme zu unseren technischen Support und stehen
Ihnen mit Rat und Tat zur Seite. Nutzen Sie hierfiir einfach unseren E-Mail Kontakt
<support@bitdefender.de> oder rufen Sie uns Werktags unter (075 42) 94 44-60
an.Falls Sie den Weg liber E-Mail bevorzugen, teilen Sie uns bitte mit, welches Produkt
und Betriebssystem Sie verwenden und beschreiben Sie das aufgetretene Problem
so detailliert als maoglich.

16.2. Online-Hilfe
16.2.1. BitDefender Knowledge Base

Bei der BitDefender Knowledge Base handelt es sich um eine Wissensdatenbank mit
Informationen und hilfreichen Tipps & Tricks rund um die Produkte.In leicht
verstandlicher Form bietet die Knowledge Base Informationen, Anleitungen und
Berichte Uber neue Patches und behobene Probleme.Ebenfalls enthalten sind
empfohlene Vorgehensweisen bei der Verwendung von Produkten und allgemeine
Informationen wie z.B. PraventionsmalRnahmen vor Viren und anderen Schadlingen.

Die BitDefender Knowledge Base ist zudem offentlich zugénglich und komplett
durchsuchbar.Durch diese Art der Informationsbereitstellung bieten wir unseren Kunden
eine weitere Moglichkeit, technische Grundlagen und Fachwissen Gber unsere Produkte
zu erlangen.
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Die BitDefender Knowledge Base ist jederzeit unter der Internet-Adresse
http://kb.bitdefender.de erreichbar.

16.3. Kontaktinformationen

Effiziente und kundenorientierte Kommunikation ist der Schlissel zu einem
erfolgreichen Geschaftsmodell.Seit mehr als 10 Jahren Uberbietet SOFTWIN konstant
die bereits hochgesteckten Erwartungen unserer Kunden und Partner und diese
Tradition wollen wir auch in Zukunft fortfiihren.

16.3.1. Kontaktadressen

Vertrieb: <vertrieb@bitdefender.de>

Technische Beratung: <support@bitdefender.de>

Falls Sie dennoch Fehler finden, so teilen Sie uns diese bitte mit indem Sie uns per
E-Mail unter der Adresse <documentation@bitdefender.com> kontaktieren.
Vertrieb: <vertrieb@bitdefender.de>

Vertrieb: <vertrieb@bitdefender.de>

<presse@bitdefender.de>

Jobs: <jobs@bitdefender.com>

Virus-Einsendungen: <virus submission@bitdefender.com>
Spam-Einsendungen: <spam submission@bitdefender.com>

Viren melden: <abuse@bitdefender.com>

Webseite: http://www.bitdefender.de

Webseite: http://www.bitdefender.de

Lokale Anbieter: http://www.bitdefender.de

BitDefender Knowledge-Base: http://kb.bitdefender.de

16.3.2. Niederlassungen

Die BitDefender Niederlassungen stehen fir Fragen und Informationen in ihren
jeweiligen Regionen jederzeit zur Verfugung, sowohl fur vertriebliche als auch fur
allgemeine Anfragen. Die genauen Kontaktdaten und Adressen finden Sie in der unten
stehenden Auflistung.

Deutschland

Softwin GmbH

Headquarter Western Europe
Karlsdorferstrasse 56

88069 Tettnang

Deutschland
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Phone: +49 (0)75 42 -94 44 44

Fax: +49 (0)75 42 - 94 44 99
<support@bitdefender.de>

Vertrieb: <vertrieb@bitdefender.de>

Web: http://www.bitdefender.de

Technische Beratung: <support@bitdefender.de>

GroRbritannien und Irland

One Victoria Square

Birmingham

B1 1BD

Phone: +44 207 153 9959

Fax: +40 21 - 233 07 63
<support@bitdefender.de>

Vertrieb: <vertrieb@bitdefender.de>

Web: http://www.bitdefender.de

Technische Beratung: <support@bitdefender.de>

Constelacion Negocial, S.L

C/ Balmes 195, 22 planta, 08006

Barcelona

Soporte técnico: <soporte@bitdefender-es.com>
Ventas: <comercial@bitdefender-es.com>

Phone: +34 932189615

Fax: +34 932179128

Sitio web del producto: http://www.bitdefender-es.com

U.S.A.

BitDefender LLC

6301 NW 5th Way, Suite 3500
Fort Lauderdale, Florida 33308
Technical support:
<support@bitdefender.com>
Customer Service: 954-776-6262
http://www.bitdefender.com

Romania

SOFTWIN
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5th Fabrica de Glucoza St.

PO BOX 52-93

Bucharest

Technical support: <suport@bitdefender.ro>
Sales: <sales@bitdefender.ro>

Phone: +40 21 2330780

Fax: +40 21 2330763

Product web site: http://www.bitdefender.ro
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Glossar

ActiveX

ActiveX ist ein Programmuster, dass von anderen Programmen und
Betriebssystemkomponenten unter Windows aufgerufen werden kann. Die ActiveX
Technologie wird von Microsofts Internet Explorer benutzt, damit interaktive
Webseiten eher wie Programme und nicht wie statische Seiten angezeigt werden.
Mit ActiveX kénnen die Benutzer z.B. Fragen stellen oder beantworten, Buttons
verwenden, oder verschiedenartige Interaktionen mit der Webseite herstellen.
ActiveX-Steuerelemente werden oft in Visual Basic geschrieben.

Erwahnenswert ist, dass bei ActiveX die Sicherheitskontrollen fehlen, deshalb
raten Computersicherheitsexperten davon ab, ActiveX (iber das Internet zu nutzen.

Adware
Adware ist haufig mit einer Absenderanwendung kombiniert, die kostenlos ist,
solange der Nutzer die Adware akzeptiert. Adware Anwendungen missen in der
Regel installiert werden, nachdem der Nutzer einer Lizenzvereinbarung zugestimmt
hat. In der Lizenzvereinbarung wird auch der Zweck der Anwendung genannt
und somit liegt keine Rechtswidrigkeit vor.

Allerdings kdnnen Popup-Anzeigen mit der Zeit sehr lastig werden und in manchen
Fallen die Systemperformance beeintrachtigen. Zudem kann aufgrund der Daten,
die manche dieser Programme sammeln, die Privatsphare von Nutzern verletzt
werden, die sich uber die Bedingungen in der Lizenzvereinbarung nicht vollig im
Klaren waren.

Archiv
Ein Datentrager, ein Magnetband oder ein Ordner mit Dateien, die von einer
Datensicherung/BackUp erzeugt wurden.

Eine Datei, die eine oder mehrere Dateien in einem komprimierten Format enthalt.

Backdoor (Hintertiir)
Eine Sicherheitsliicke eines Systems, die der Entwickler oder Verwalter absichtlich
hinterlasst. Der Grund dafir muss nicht immer bdsartig sein. Manche
Betriebssysteme haben schon bei der Fabrikation privilegierte Konten, damit
diese von den Kundendienst-Technikern oder Programmierern der Hersteller
benutzt werden kdnnen.

Bootsektor
Der erste Sektor einer Festplatte oder Diskette. Hier liegen Daten, die das
Betriebssystem zum Booten (Starten) braucht.
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Bootvirus
Ein Virus, der den Bootsektor einer Festplatte oder eines Diskettenlaufwerks
infiziert. Beim Versuch von einer Diskette, die mit einem Bootvirus infiziert ist, zu
booten wird dieser im Arbeitsspeicher aktiviert. Bei jedem Neustart wird der Virus
so im Arbeitsspeicher aktiviert und Ubertragt sich auf eingelegte Wechselmedien.

Browser

Kurzform fir Web-Browser, eine Softwareanwendung, die zum Lokalisieren und
Anzeigen von Webseiten verwendet wird. Die bekanntesten Browser sind
Netscape Navigator und Microsoft Internet Explorer. Beide sind graphische
Browser, das heif3t sie kdnnen sowohl Grafiken als auch Texte anzeigen.Weiterhin
konnen die meisten Browser Multimedia-Informationen wie Klang- und
Videodateien anzeigen, wobei sie fir diverse Formate Plug-Ins (zusatzliche
Softwarekomponenten) benutzen.

Befehlszeile
Die Befehlszeile ist eine zeichenorientierte Benutzerschnittstelle. Die
Kommunikation zwischen Benutzer und Computer findet ausschlieRlich durch die
Eingabe von bestimmten Befehlen statt, die sich aus einzelnen Buchstabenfolgen
zusammensetzen. Als Eingabegerat wird eine Tastatur benutzt. Die Verwendung
einer Maus ist nicht moéglich. Auf der Befehlszeile werden die einzelnen
Anweisungen in einer bestimmten Befehlssprache eingegeben, die vom Computer
und seiner Software ausgewertet und mit den entsprechenden Ergebnissen auf
dem Ausgabegerat (meistens ein Monitor) wieder an den Benutzer Gbergeben
werden.

Cookie

In der Internetindustrie werden Cookies als kleine Dateien beschrieben, die Daten
Uber einzelne Computer enthalten und die von den Werbern analysiert und
verwendet werden, um die Interessen und Vorlieben der Benutzer
herauszufinden.Die Cookie-Technologie wurde deshalb weiter entwickelt, damit
der Benutzer nur solche Werbung zugeschickt bekommt, die seinen Interessen
dient.FUr viele ist es aber wie ein zweischneidiges Messer.Einerseits ist es wirksam
und sachbezogen, da man nur Anzeigen, an denen man interessiert ist, betrachten
kann, anderseits heillt es dem Benutzer "auf die Spur zu kommen" und ihn auf
Schritt und "Klick " zu verfolgen.Es ist verstandlich, dass der Datenschutz ein
umstrittenes Thema ist und viele sich von dem Begriff als SKU-Nummern (die
Streifencodes auf den Packungen, die im Geschaft an der Theke gescannt werden)
betrachtet zu werden, angegriffen fliihlen.Auch wenn dieser Gesichtspunkt extrem
erscheint ist er manchmal korrekt.

Laufwerk
Ein Gerat, das rotierende Speichermedien lesen und beschreiben kann.
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Ein Festplatten-Laufwerk liest und beschreibt Festplatten.
Ein Disketten-Laufwerk liest und beschreibt Disketten.

Laufwerke kdnnen sowohl interner (im Rechner eingebaut) als auch externer (in
einem Gehdause, das an den Rechner angeschlossen wird) Art sein.

Download (Herunterladen)
Kopiert Daten (gewohnlich eine ganze Datei) von einer Hauptquelle auf ein
Peripheriegerat. Der Begriff bezeichnet oft den Kopiervorgang von einem Online
Service auf den eigenen Rechner. Download oder Herunterladen kann auch das
Kopieren einer Datei von einem Netzwerkserver auf einen Netzwerkrechner
bedeuten.

E-Mail
Elektronische Post.Ein Dienst, der Nachrichten an andere Rechner Uber ein
lokales oder ein globales Netzwerk Ubermittelt.

Ereignis
Ereignisse oder Erscheinungen, die in einem Programm vorkommen. Ereignisse
kénnen Benutzeraktionen, wie zum Beispiel Mausklicks oder Tastatureingaben,
oder Systemereignisse, wie zum Beispiel ungenugender Speicher, sein.

Fehlalarm
Erscheint, wenn ein Virenscanner eine Datei als infiziert erkennt, obwohl dies
nicht der Fall ist. Kann bei heuristischem Virenprifen auftreten.

Dateierweiterung
Der Teil hinter dem Punkt im Dateinamen. Die Erweiterung oder Extension
beschreibt die Art der Daten, die in einer Datei gespeichert sind.

Viele Betriebssysteme benutzen Dateierweiterungen, z.B. Unix, VMS, MS-DOS.
Sie enthalten gewohnlich ein bis zwei Buchstaben (alte Betriebssysteme kdnnen
nicht mehr als drei Buchstaben unterstiitzen), Beispiele daflr sind "c" fir
C-Quellcode, "ps" fuir PostScript oder "txt" fir beliebige Texte. Windows zeigt bei
ihm bekannten Dateitypen keine Dateierweiterung in der graphischen
Benutzeroberflache an, stattdessen wird haufig ein Symbol verwendet.

Heuristik
Eine Methode, um neue Viren zu identifizieren. Diese Prifmethode beruht nicht
auf spezifische Virussignaturen. Der Vorteil einer heuristischen Prifung ist, dass
man nicht von einer neuen Virusvariante getduscht werden kann. Manchmal kann
auch ein verdachtiger Code in einemnormalen Programm gemeldet werden, ein
sogenannter Fehlalarm wird angezeigt.
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IP
Internet Protocol - Das TCP/IP Protokoll ist verantwortlich fir die korrekte IP
Adressierung und die korrekte Zustellung der Datenpakete.

Java Applet
Ein Java Programm, das nur auf Webseiten lauft. Um ein Applet auf einer
Webseite zu benutzen, gibt man den Namen und die GréRRe (Lange und Breite
in Pixel) des Applets an. Wenn die Webseite abgerufen wird, ladt der Browser
das Applet vom Server herunter und flihrt es auf der Benutzermaschine (dem
Client) aus. Applets sind keine Anwendungen, da sie von strengen
Sicherheitsprotokollen gesteuert werden.

Obwohl Applets auf dem Client laufen, kénnen diese keine Daten auf der
Clientmaschine lesen oder schreiben. Zusétzlich sind die Applets weiter begrenzt,
so dass sie nur Daten aus der Doméane lesen und beschreiben kénnen, die sie
unterstutzen.

Makrovirus
Eine Virusform, die in einem Dokument als eingebettetes Makro verschliisselt
wird. Viele Anwendungen, wie Microsoft Word und Excel, unterstlitzen machtige
Makrosprachen.

Diese Anwendungen ermdglichen das Einbetten eines Makros in ein Dokument,
welches dann bei jedem Offnen des Dokuments ausgefiihrt wird.Ein Makro ist
eine Aufzeichnung des Ablaufs von Routineaufgaben innerhalb des makrofahigen
Programms, das dann immer wieder verwendet werden kann.

E-Mail Client
Ein E-Mail Client ist eine Anwendung, die das Senden und Empfangen von E-Mails
ermoglicht.

Arbeitsspeicher
Interne Speicherzonen im Rechner. Der Begriff Arbeitsspeicher bedeutet
Datentrager in Form von sehr schnellen Chips. Das Wort Speicher ist der
Speicherplatz, der sich auf Magnetbandern oder Datentragern befindet. Jeder
Rechner hat eine gewisse Menge Arbeitsspeicher.Dieser wird auch Hauptspeicher
oder RAM genannt.

Nicht heuristisch
Diese Priifmethode beruht auf einer spezifischen Virussignatur. Der Vorteil einer
nicht heuristischen Priifung ist, dass diese nicht von einem Scheinvirus getduscht
werden kann, und dass dieser keinen falschen Alarm ausldst.

Komprimierte Programme
Eine Datei in einem komprimierten Format. Viele Betriebssysteme und
Anwendungen enthalten Befehle, die das Komprimieren einer Datei ermdglichen,
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so dass diese weniger Speicherplatz bendétigt. Zum Beispiel: Angenommen Sie
haben einen Text, der 10 aufeinander folgende Leerzeichen enthalt.
Normalerweise nehmen diese 10 Bytes Speicherplatz ein.

Ein Programm, das Dateien komprimiert, wirde die Leerzeichen durch ein
spezielles Zeichen ,Leerzeichenreihe* ersetzen, gefolgt von der Zahl der
Leerzeichen, die ersetzt wurden. In diesem Fall sind nur noch zwei Bytes
notwendig statt zehn. Das wére ein Beispiel fir eine Komprimierungstechnik, es
gibt aber noch viele andere.

Pfad
Zeigt die Stelle an, an der sich eine Datei in einem Rechner befindet. Diese
Pfadangaben enthalten gewdhnlich den hierarchischen Aufbau des
Dateiverzeichnisses: Laufwerke, Ordner, Unterverzeichnisse, die Datei und ihre
Erweiterung.

Der Weg zwischen zwei Punkten, wie zum Beispiel der Kommunikationskanal
zwischen zwei Rechnern.

Phishing

Dabei wird eine E-Mail mit einer betriigerischen Absicht an einen Nutzer
gesendet.Der Inhalt dieser E-Mail gibt vor, von einem bekannten und seri0s
arbeitenden Unternehmen zu stammen. Zweck dieser E-Mail ist es dann, private
und geheime Nutzerdaten zu erhalten, worauf der Absender beabsichtigt, die
Identitat des Nutzers anzunehmen. Die E-Mail fiihrt den Benutzer dann auf eine
Webseite, in der er aufgefordert wird, vertrauliche Daten wie Kreditkartennummern,
TAN’s oder PIN’s preiszugeben. Dies soll aus Griinden der Aktualisierung
geschehen. Diese Webseiten sind jedoch gefalscht und wurden eigens fiir den
Diebstahl dieser Daten eingerichtet.

Polymorpher Virus
Ein Virus, der seine Form mit jeder Datei, die er infiziert, andert. Da diese Viren
kein bestandiges bindres Muster haben, sind sie sehr schwer zu erkennen.

Schnittstelle
Stelle eines Rechners, an die ein Gerat angeschlossen werden kann. Rechner
haben verschiedenartige Schnittstellen. Intern gibt es Schnittstellen zum Anschluss
von Festplatten, Grafikkarten und Tastaturen. Extern haben Rechner Schnittstellen
zum Anschluss von Modems, Druckern und anderen Peripheriegeraten.

In TCP/IP und UDP Netzwerken, ein Endpunkt zu logischen Verbindungen. Die
Schnittstellennummer gibt die Art der Schnittstelle an. Zum Beispiel, Schnittstelle
80 wird fur HTTP Traffic verwendet.
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Logdatei (Berichtsdatei)
Eine Datei, die stattgefundene Aktivitdten aufzeichnet. Zum Beispiel speichert
BitDefender eine Logdatei mit die gepriiften Pfaden, Ordnern und der Archivanzahl,
aber auch die gepriften, infizierten oder verdachtigen Dateien.

Rootkit
Bei einem Rootkit handelt es sich um einen Satz von Softwarewerkzeugen die
einem Administrator Low-End Zugriff zu einem System verschaffen. Rootkits
traten zunachst nur auf UNIX-Systemen auf und haben im Laufe der Zeit auch
Ihren Einzug auf Linux- und Windows-Systemen gehalten.

Die Hauptaufgabe eines Rootkits besteht darin, seine Existenz zu verstecken
indem Prozesse und Dateien versteckt werden, Anmeldedaten und Berichtsdateien
zu félschen und jegliche Art von Daten abzufangen.

Rootkits zahlen von Haus aus nicht zu schadensverursachender Software da Sie
keine Schadroutinen besitzen. Jedoch verandern Sie die vom Betriebssystem
zuriickgegebenen Daten und verstecken auf diese Weise ihre Prasenz. Dennoch
kann Uber ein solches Rootkit schadliche Software nachtraglich eingeschleust
werden und auch der wirtschaftliche Schaden ist nicht zu unterschatzen.

Skript
Ein anderer Begriff fir Makro- oder Batchdatei. Ein Skript ist eine Befehlsliste,
die ohne Benutzereingriff ausgefihrt werden kann.

Spam
Junk-E-Mail oder Junk-Postings in Newsgroups. Im Allgemeinen versteht man
darunter jede Art von unerwiinschter E-Mail.

Spyware

Software, die unentdeckt vom Nutzer private und geheime Anwenderdaten
Uberwacht und tber seine Internetverbindung abruft. Dies geschieht in der Regel
zu Werbezwecken. Typischerweise werden Spyware-Anwendungen als
verborgene Komponenten in Freeware- oder Sharewareprogrammen gebundelt,
die aus dem Internet herunter geladen werden koénnen. Es ist jedoch darauf
hinzuweisen, dass die Mehrzahl der Shareware- und Freeware-Anwendungen
frei von Spyware ist. Ist die Spyware einmal installiert, Uberwacht sie die
Nutzeraktivitdten und Ubertragt diese Daten im Hintergrund an jemand anderen.
Spyware kann auch Informationen tber E-Mail-Adressen und sogar Kennworter
und Kreditkartennummern sammeln.

Einem Trojanischen Pferd ahnelt Spyware darin, dass die Anwender das Produkt
unwissentlich gemeinsam mit etwas anderem installieren. Eine weit verbreitete
Maoglichkeit, ein Opfer von Spyware zu werden, ist der Download von bestimmten
heute erhaltlichen Peer-to-Peer-Dateiaustauschprogrammen (Direktverbindungen
von Computern).
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Abgesehen von den Fragen der Ethik und des Datenschutzes bestiehlt Spyware
den Anwender, indem sie Speicherressourcen seines Rechners nutzt und den
Internetzugriff verlangsamt, indem Uber seine Internetverbindung Informationen
an den Spyware-Heimatserver gesendet werden. Da Spyware Speicher und
Systemressourcen verbraucht, kénnen die im Hintergrund laufenden Anwendungen
zu Systemabstiirzen oder allgemeiner Systeminstabilitat fiihren.

Startup Objekt (Autostart-Objekt)
Jede Datei, die sich in diesem Ordner befindet, 6ffnet sich, wenn der Rechner
gestartet wird.Zum Beispiel ein Startbildschirm, eine Sounddatei, die abgespielt
wird, wenn der Rechner gestartet wird, ein Erinnerungskalender oder
Anwendungsprogramme kdnnen Autostart-Objekte sein. Gewdhnlich wird eine
Alias-Datei (Verknupfung) statt der eigentlichen Datei in diesen Ordner gelegt.

Systemleiste
Die Symbolleiste wurde mit Windows 95 eingefihrt und befindet sich auf der
Windows Taskleiste (gewdhnlich unten rechts, dort wo sich auch die Uhrzeit
befindet). Er enthalt kleine Icons zur Information und zum leichteren Zugriff, zum
Beispiel: Fax, Drucker, Modem, Lautstarke und mehr. Um auf die Details und
Steuerungen zuzugreifen, ist ein Doppelklick oder ein Klick mit der rechten
Maustaste erforderlich.

TCP/IP
Transmission Control Protocol/Internet Protocol - Im Internet werden eine Vielzahl
von verschiedener Hardware und Betriebssystemen miteinander verbunden.
TCP/IP bietet eine Mdglichkeit, all diese unterschiedlichen Komponenten zu
Kommunikationszwecken miteinander zu verbinden.

Trojaner
Ein vernichtendes Programm, das sich als eine freundliche Anwendung tarnt und
auftritt. Im Unterschied zu Viren vervielfaltigen sich die Trojaner (auch "trojanische
Pferde" genannt) nicht, aber sie kdnnen zerstorerisch sein. Einer der
heimtiickischsten Trojaner ist ein Programm, das behauptet lhren Rechner von
Viren zu befreien, stattdessen aber den Rechner infiziert. Viele Trojaner 6ffnen
den Rechner flir den Zugriff von auen.

Der Begriff entstammt einer Geschichte in Homer's "llias", in der die Griechen
Ihren Feinden, den Trojanern, angeblich als Siihnegabe ein holzernes Pferd
schenkten. Aber, nachdem die Trojaner das Pferd innerhalb der Stadtmauern
gebracht hatten, kamen die in dem Bauch des hélzernen Pferdes versteckten
Soldaten heraus, Offneten die Tore der Stadt und ermdglichten somit ihren
Landsmannern in die Stadt einzudringen und auf diese Weise Troja zu besetzen.
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Update (Aktualisierung)
Neue Softwareversionen oder Hardwareprodukte, die eine altere Version ersetzen.
Die Update-Installationsroutine sucht nach alteren Versionen auf dem Rechner,
da sonst kein Update installiert werden kann.

BitDefender hat sein eigenes Update Modul, welches das manuelle oder
automatische Prifen nach Updates ermdglicht.

Virus

Ein Programm oder ein Codestiick, das auf einen Rechner geladen wird, ohne
dass der Benutzer Kenntnis davon hat und welches sich allein ausfuhrt. Die
Resultate von Viren kdnnen einfache Scherzmeldungen aber auch die Zerstérung
von Hardware sein. Die meisten Viren kdnnen sich selber vervielfaltigen. Alle
Computerviren sind von Menschenhand geschrieben. Ein Virus, der sich immer
wieder vervielféltigen kann ist sehr einfach zu schreiben. Sogar ein solch einfacher
Virus ist fahig, sich durch Netzwerke zu verschicken und Sicherheitssysteme zu
Uberbrucken.

Virusdefinition
Ein bindres Virusmuster, das von einem AntiVirus Programm verwendet wird, um
einen Virus zu entdecken und zu entfernen.

Wurm
Ein Programm, das sich Uber ein Netzwerk verbreitet. Es kann sich nicht an
andere Programme anhangen.
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