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Endbenutzer Software Lizenzvertrag

Installieren Sie die Software nicht, wenn Sie diesen Lizenzbedingungen nicht
zustimmen. Wenn Sie "Akzeptieren", "OK", "Weiter", "Einverstanden" auswahlen, oder
wenn Sie sie Software in irgendeiner Form installieren oder nutzen, erklaren Sie, dass
Sie die Bedingungen des Lizenzvertrages vollstandig verstanden und akzeptiert haben.

PRODUKT REGISTRIERUNG: Mit der Zustimmung zu diesem Lizenzvertrag sind Sie
einverstanden, sich im Internet Gber ,Mein BitDefender* zu registrieren. Damit stellen
Sie den Gebrauch der Software und deren mdglichen Updates sowie das Recht zur
Wartung sicher. Durch diese Vorgehensweise stellen wir sicher, dass die Software
nur auf Computern funktioniert, auf welchen die Software giiltig lizensiert ist und dass
Endkunden einen Wartungsservice erhalten, wenn eine gultige Lizenzierung vorliegt.
Zur Registrierung benétigen Sie eine gliltige Seriennummer des Produktes und eine
glltige E-Mail Adresse, um Lizenzerneuerungen und weitere Informationen zu erhalten.

Diese Bedingungen decken BitDefender Lésungen und Services ab, die wir Ihnen als
Anwender lizenziert haben, einschliellich der entsprechenden Dokumentation und
aller Updates und Upgrades der Anwendung, die Ihnen unter der gekauften Lizenz
oder angeschlossener Service Vereinbarungen geliefert wurden, so wie in der
Dokumentation und allen Kopien dieser Vertragsgegenstande festgelegt.

Der Lizenzvertrag und die Gewahrleistungsbestimmungen sind ein rechtsgultiger
Vertrag zwischen lhnen (einer natlrlichen oder juristischen Person, im Folgenden
Benutzer genannt) und der BITDEFENDER zur Benutzung des oben und folgend
genannten BITDEFENDER SOFTWAREPRODUKTES, welches auler dem
eigentlichen SOFTWAREPRODUKT auch dazugehdrige Medien, gedruckte Materialien
und die Nutzung von Online- und anderen Medien oder elektronische Dokumentation
(im Weiteren bezeichnet BitDefender)beinhaltet. Das SOFTWAREPRODUKT und die
zugehdrigen Materialien sind durch US-amerikanische Urheberrechtsgesetze und
internationale Urheberrechtsvertrage geschitzt. Indem Sie das SOFTWAREPRODUKT
installieren, kopieren, downloaden, darauf zugreifen oder es anderweitig verwenden,
erklaren Sie sich damit einverstanden, durch die Bestimmungen des Lizenzvertrages
und der Gewahrleistungsbestimmungen gebunden zu sein. Falls Sie den
Bestimmungen dieses Lizenzvertrages und der Gewahrleistungsbestimmungen nicht
zustimmen, ist der Hersteller BITDEFENDER nicht bereit, das SOFTWAREPRODUKT
an Sie zu lizenzieren. In diesem Falle sind Sie nicht berechtigt, das
SOFTWAREPRODUKT zu verwenden oder zu kopieren.

Installieren oder nutzen Sie BitDefender nicht, wenn Sie dem Lizenzvertrag und den
Gewahrleistungsbestimmungen nicht zustimmen.

Endbenutzer Software Lizenzvertrag X
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BitDefender Lizenz. Das SOFTWAREPRODUKT ist durch Urheberrechtsgesetze
und internationale Urheberrechtsvertrdage genauso geschutzt, wie durch andere
Gesetze und \Vertrdge zum Schutz des geistigen Eigentums. Das
SOFTWAREPRODUKT wird an Sie lizenziert, nicht verkauft.

LIZENZEINRAUMUNG: Dieser Vertrag gewahrt lhnen und nur Ihnen eine nicht
ausschlieRliche, eingeschrankte, nicht Ubertragbare und kostenpflichtige Lizenz
BitDefender zu nutzen.

Anwendung der Software. Sie kénnen BitDefender installieren und nutzen, auf so
vielen Computern wie nétig, mit der Einschrankung, dass diese Anzahl nicht die Anzahl
der lizenzierten Anwender Uberschreitet. Es kann eine zusatzliche Kopie fir ein
Back-Up erstellt werden.

Desktop Anwender-Lizenz: Diese Lizenz bezieht sich auf BitDefender Software, die
auf einzelnen Computern installiert werden kann und keine Netzwerk Eigenschaften
hat. Jeder direkte Anwender kann diese Software auf einem einzelnen Computer
installieren und zu Back-up Zwecken eine zusatzliche Kopie auf einem anderen
Computer erstellen. Die Anzahl der direkten Anwender entspricht der Anzahl der
Lizenz Inhaber.

LIZENZBESTIMMUNGEN. Die hiermit gewahrte Lizenz ist ab dem Kaufdatum von
BitDefender bis zum Ende des Zeitraums, fiir den die Lizenz erworben wird, gliltig.

ABLAUF. Das Produkt stellt unverzuglich nach Ablauf des Lizenzzeitraums den Betrieb
ein.

UPGRADES: Sollte das SOFTWAREPRODUKT BitDefender mit der Bezeichnung
Upgrade gekennzeichnet sein, muss der Benutzer fiir eine berechtigte Nutzung eine
glltige, von BITDEFENDER als berechtigte fur BitDefender anerkannte, Softwarelizenz
haben. Das als Upgrade gekennzeichnete SOFTWAREPRODUKT BitDefender ersetzt
und / oder erganzt das zum Upgrade berechtigende BitDefender. Der Benutzer darf
das aus dem Upgrade resultierende SOFTWAREPRODUKT nur nach dem hier
vorliegenden Lizenzvertrag nutzen. Sollte das als Upgrade gekennzeichnete
BitDefender ein Upgrade fir eine einzelne Komponente eines kompletten
Softwarepaketes sein, darf das SOFTWAREPRODUKT BitDefender auch nur als
einzelner Bestandteil dieses Softwarepaketes genutzt und transferiert werden und
darf nicht als separates Produkt auf mehr als einem Einzelplatzrechner genutzt werden.
Die Geschéaftsbedingungen dieser Lizenz ersetzen und Iésen alle vorangehenden
Vereinbarungen ab, die zwischen Ihnen und BITDEFENDER bestanden haben in
Bezug auf das Original Produkt und das daraus resultierende Upgrade Produkt.

URHEBERRECHT: Alle Rechte und geistigen Eigentumsrechte an
BitDefender(einschlieBlich, aber nicht beschrankt auf Logos, Bilder, Fotografien,

Endbenutzer Software Lizenzvertrag xi
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Animationen, Video, Audio, Musik, Text und "Applets", die in BitDefender enthalten
sind), den gedruckten Begleitmaterialien und jeder Kopie von BitDefender liegen bei
BITDEFENDER. Das BitDefender ist durch anwendbare Urheberrechtsgesetze und
andere Gesetze und Vereinbarungen Uber geistiges Eigentum geschutzt. Darum muss
der Benutzer BitDefender wie jedes andere urheberrechtliche Produkt behandeln, mit
der Ausnahme, dass er BitDefender auf einem Einzelplatzrechner installieren und das
Original zu Sicherungszwecken speichern darf. Der Benutzer darf die zugehdrigen,
gedruckten Materialien nicht vervielfaltigen. Der Benutzer muss BitDefender als
Ganzes, wie erhalten, inklusiver aller Urheberrechtsvermerke und aller zugehdrigen
Materialien und Medien in der ihm vorliegenden Form bewahren. Der Benutzer ist
nicht berechtigt, BitDefender weiter zu lizenzieren, zu vermieten, zu verleihen und /
oder zu verkaufen. Der Benutzer darf BitDefender nicht zurlickentwickeln (Reverse
Engineering), dekompilieren, disassemblieren, daraus Derivate erzeugen, modifizieren,
Ubersetzen oder irgendeinen anderen Versuch starten, den Quellcode von BitDefender
freizulegen.

EINGESCHRANKTE GEWAHRLEISTUNG: BITDEFENDER gewahrleistet fiir einen
Zeitraum von 30 Tagen, dass das Medium auf dem BitDefender geliefert wird, frei von
allen Defekten ist. Sollte dies nicht der Fall sein, wird BITDEFENDER das Medium
austauschen oder dem Benutzer den Betrag zuriick erstatten, den der Benutzer fir
BitDefender bezahlt hat. BITDEFENDER gewahrleistet weder die dauerhafte
Verfugbarkeit, noch die Fehlerfreiheit von BitDefender, noch dass Unzulanglichkeiten
und Fehler von BitDefender behoben werden. BITDEFENDER gewahrleistet ebenso
nicht, dass BitDefender den Anforderungen des Benutzers entspricht.

SOFERN IN DER VORLIEGENDEN VEREINBARUNG NICHT AUSDRUCKLICH
ANDERWEITIG FESTGELEGT, LEHNT BITDEFENDER ALLE ANDEREN
AUSDRUCKLICHEN ODER STILLSCHWEIGENDEN GEWAHRLEISTUNGEN IM
HINBLICK ~AUF DIE PRODUKTE, DAMIT ZUSAMMENHANGENDE
VERBESSERUNGEN, WARTUNG ODER SUPPORT ODER ALLE ANDEREN VON
BITDEFENDER GELIEFERTEN (MATERIELLEN ODER IMMATERIELLEN)
MATERIALIEN ODER ERBRACHTEN DIENSTLEISTUNGEN AB. BITDEFENDER
LEHNT HIERMIT AUSDRUCKLICH ALLE STILLSCHWEIGENDEN
GEWAHRLEISTUNGEN UND ZUSICHERUNGEN AB, EINSCHLIESSLICH, ABER
NICHT BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER
MARKTGANGIGKEIT, DER EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DIE
GEWAHRLEISTUNG WEGEN RECHTSMANGEL, DIE GEWAHRLEISTUNG DER
NICHT-KOLLISION, DER GENAUIGKEIT VON DATEN UND INFORMATIONEN,
DER SYSTEMINTEGRATION UND DER NICHTVERLETZUNG VON RECHTEN
DRITTER DURCH DAS FILTERN, DEAKTIVIEREN ODER ENTFERNEN VON
FREMDANBIETERSOFTWARE, SPYWARE, ADWARE, COOKIES, E-MAILS,
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DOKUMENTEN, ANZEIGEN ODER AHNLICHEM, UNABHANGIG DAVON, OB DIES
AUFGRUND GESETZLICHER ANFORDERUNGEN, DER GESCHAFTSTATIGKEIT,
DES GEWOHNHEITSRECHTS UND DER PRAXIS ODER DES
HANDELSGEBRAUCHS ERFOLGT.

BESCHRANKUNG DER HAFTUNG: Jeder Benutzer von BitDefender, der dieses
benutzt, testet oder auch nur ausprobiert tragt alleinig das Risiko, das aus der Qualitat
und Performance von BitDefender entsteht. In keinem Fall konnen BITDEFENDER
oder ihre Lieferanten auf irgendeine Weise fir, durch Verwendung von BitDefender,
entstandene Schaden jeder Art haftbar gemacht werden, einschliellich und ohne
Beschrankung, direkter und indirekter, zufalliger und spezieller Schaden die aus der
Verwendung, Performance oder der Verfligbharmachung von BitDefender entstanden
sind. Dies gilt auch dann, wenn BITDEFENDER uber existierende und / oder mdgliche
Schéaden informiert wurde.

IN EINIGEN EINZELSTAATEN IST DIE BESCHRANKUNG ODER DER AUSSCHLUSS
DER HAFTUNG FUR BEILAUFIG ENTSTANDENE SCHADEN ODER
FOLGESCHADEN NICHT ZULASSIG. DAHER GILT DIE VORSTEHENDE
BESCHRANKUNG UNTER UMSTANDEN NICHT FUR SIE.

IN KEINEM FALL KONNEN SCHADENSERSATZANSPRUCHE IN EINER HOHE
GELTEND GEMACHT  WERDEN, DIE DEN KAUFPREIS DES
SOFTWAREPRODUKTES UBERSTEIGEN. Alle Erklarungen und Beschrankungen
behalten auf jeden Fall ihre Giiltigkeit unabhéangig von der Nutzungsart (regulare
Benutzung, Test, usw.).

Wichtige Informationen fiir die Anwender. WICHTIGE INFORMATION FUR DEN
BENUTZER: DIESES SOFTWAREPRODUKT IST NICHT FEHLERTOLERANT UND
IST AUCH NICHT FUR EINE NUTZUNG IN KRITISCHEN UMGEBUNGEN, IN DENEN
ES AUF EINE AUSFALLSICHERE PERFORMANCE UND BEDIENUNG ANKOMMT,
KONZIPIERT UND ERSTELLT. DIESES SOFTWAREPRODUKT IST NICHT
GEEIGNET ZUR NUTZUNG IM LUFTVERKEHR, IN NUKLEARKRAFTWERKEN, IN
KOMMUNIKATIONSSYSTEMEN, IN WAFFENSYSTEMEN, IN DIREKTEN ODER
INDIREKTEN LEBENSERHALTUNGSSYSTEMEN ODER IRGENDEINEM ANDEREN
SYSTEM, DESSEN AUSFALL ZU TODESFALLEN, KORPERLICHEN SCHADEN
ODER VERMOGENSSCHADEN FUHREN KONNTE.

Einverstandnis zur elektronischen Kommunikation. BitDefender kann/wird lhnen
ggf. Informationen iber Software und Wartungsdienstleistungen sowie die Bedienung
und die Verwendung unserer Produkte zu kommen lassen. Desweiteren beinhalten
diese Informationen auch rechtliche Notizen und andere Kommunikation Giber unsere
Produkte. Diese Art der Kommunikation erfolgt Giber Informationen, die in das Produkt
eingebunden sind, sowie an die hinterlegte E-Mail Adresse oder Uiber das Internet auf
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unseren Internetseiten, hauptsachlich an bei BitDefender registrierte Anwender. Mit
der Zustimmung zu dieser Vereinbarung erklaren Sie sich einverstanden, alle
Informationen elektronisch zu empfangen. Dies heilt ausschlieBlich, dass Sie den
Zugang zu diesen Informationsseiten bzw. zu diesem Informationsangebot haben und
diesen einraumen bzw. nachweisen kénnen.

Allgemein. Dieser Vertrag unterliegt dem Recht von Rumanien, internationalen
Copyright Bestimmungen und Abkommen.

Preise, Kosten und Gebuhren fiir die Nutzung von BitDefender gelten vorbehaltlich
von Anderungen auch ohne vorherige Information.

Ist oder wird eine Bestimmung dieses Vertrages wegen VerstolRes gegen zwingende
gesetzliche Bestimmungen unwirksam oder wird sie fur unwirksam erklart, so wird
hierdurch die Gultigkeit des Gbrigen, mit der unwirksamen Bestimmung nicht unmittelbar
zusammenhangenden Vertragsteils, nicht berthrt.

BitDefender und alle zugehdrigen Logos sind eingetragene Titel und Marken von
BITDEFENDER. Alle anderen Marken und Titel sind Eigentum der jeweiligen
Rechteinhaber.

Wenn Sie gegen eine Lizenzbestimmung verstoRen, wird die Lizenz unverzuglich
fristlos beendet. Sie haben aufgrund der Beendigung keinen Anspruch auf eine
Erstattung von BITDEFENDER oder einem Handler von BitDefender. Die
Bestimmungen im Hinblick auf Geheimhaltung und Beschrankungen gelten lber die
Laufzeit der Lizenz hinaus.

BITDEFENDER ist berechtigt, die vorliegenden Bestimmungen jederzeit zu
Uberarbeiten. Die Uberarbeiteten Bestimmungen gelten automatisch fur die
entsprechenden Software-Versionen, die mit den gednderten Bestimmungen geliefert
werden. Sollte eine der vorliegenden Bestimmungen ungdiltig und nicht durchfihrbar
sein, bleibt die Gultigkeit der Ubrigen Bestimmungen davon unberihrt.

Im Fall von Widerspriichen oder Unstimmigkeiten zwischen Ubersetzten Fassungen
der vorliegenden Bestimmungen gilt die von BITDEFENDER ausgegebene englische
Fassung.

BitDefender Kontakt: West Gate Park, Building H2, 24 Preciziei Street, Sector 6,
Bukarest, Rumanien, oder unter Tel.: +40-21-3001255 oder +40-21-3001254, E-Mail:
office@bitdefender.com.
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Vorwort

Dieses Benutzerhandbuch ist fur alle Benutzer vorgesehen, die sich fur BitDefender
Internet Security 2009 als Sicherheitslésung entschieden haben. Die in diesem
Dokument beschriebenen Informationen sind nicht nur fiir IT-Profis gedacht, sondern
auch fur all diejenigen die sich nur in lhrer Freizeit mit dem Computer beschéftigen.

In diesem Buch werden die Firma und das Team beschrieben die BitDefender Internet
Security 2009 entwickelt haben, Sie werden durch den Installationsprozess gefiihrt
und erfahren wie das Produkt optimal konfiguriert werden kann. So lernen Sie mit
BitDefender Internet Security 2009 umzugehen und es effektiv einzusetzen sowie
Updates durchzuflihren, es zu testen und lhren BedUrfnissen anzupassen.

Viel Spall mit diesen nitzlichen und informativen Handbuch.

1. Verwendete Konventionen
1.1. Typografie

Um die Lesbarkeit zu fordern werden verschiedene Arten von Textstilen verwendet.
Die jeweiligen Bedeutungen entnehmen Sie bitte der Tabelle unterhalb.

Erscheinungsbild Beschreibung

sample syntax Syntaxbeispiele werden in einer Schriftart mit
fester Laufweite angegeben.

http://www.bitdefender.com Verweise (Links) auf externe Inhalte wie z.B.
Web-Seiten oder FTP-Server.

support@bitdefender.com Verweise auf E-Mail-Adressen, z.B. zur
Kontaktaufnahme.

Lvorwort” (S. xv) Interne Verweise (Links) auf beliebige Stellen

innerhalb dieses Dokuments.

filename Dateien und Verzeichnisse werden in einer
Schriftart mit fester Laufweite angegeben.

option Optionen wie z.B. Schaltflachen oder Checkbox-
Elemente werden in fett gedruckt angegeben.
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Erscheinungsbild Beschreibung

Beispielquelltexte werden in einer Schriftart mit
fester Laufweite angegeben.

sample code listing

1.2. Symbole

Bei diesen Symbolen handelt es sich um Hinweise innerhalb des Textflusses welche
mit einer kleinen Grafik markiert sind. Hierbei handelt es sich um Informationen die
Sie in jedem Fall beachten sollten.

Anmerkung
Diese Bemerkung dient lediglich zur Uberpriifung. Notizen enthalten niitzliche
Informationen wie zum Beispiel einen Verweis auf ein verwandtes Thema.

Wichtig

@ Diese Art von Hinweis sollte in jedem Fall gelesen werden. Es werden signifikante
Informationen zum jeweiligen Thema bereitgestellt. Es wird nicht empfohlen diese zu
Ubergehen.

Warnung

0 Diese kritische Information sollten Sie mit hochster Aufmerksamkeit verfolgen. Hier
angegebenen Anweisungen und Informationen sollten Sie auf jeden Fall Beachtung
schenken. Sie sollten diese Informationen sorgsam lesen und verstanden haben, da
es sich um eine hdchst prekare Thematik handelt.

2. Struktur

Das Buch besteht aus mehreren Teilen unterteilt in Hauptthemen. Ausserdem ist ein
Glossar enthalten welcher einige technische Begriffe erklart.

Installation. Schritt-fur-Schritt Anleitung zur Installation von BitDefender auf lhrem
Computer. Hierbei erhalten Sie ausflhrliche Informationen fiir eine erfolgreiche
Installation von BitDefender Internet Security 2009 und werden durch jeden Schritt
begleitet. Zusatzlich wird beschreiben wie eine Deinstallation von BitDefender
durchzufihren ist.

Grundkonfiguration. Beschreibung der Grundkonfiguration und Wartung von
BitDefender.

Erweiterte Administration. Eine detaillierte Beschreibung der Sicherheitsfahigkeiten
von BitDefender. lhnen wird beigebracht wie Sie BitDefender konfigurieren und
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Handhaben kénnen um den bestmdglich Schutz vor allen Arten von Gefahren
(Schadlingen, Spam, Hackern, unpassendem Inhalt und so weiter) zu erhalten.

Hilfe erhalten. Beschreibt wie Sie Hilfe bzw. Unterstiitzung zu dem Produkt erhalten
und erhalt zusatzlich eine Liste mit den am haufigsten gestellten Fragen (FAQ).

BitDefender Notfall CD. Beschreibung der BitDefender Notfall CD. Erlautert die
Funktionen und den Einsatz der startfahigen CD.

Glossar. Im Glossar werden technische Ausdriicke und seltene Bezeichnungen
erklart, die in diesem Dokument zu finden sind.

3. Ihre Mithilfe

Wir laden Sie dazu ein uns bei der Verbesserung dieses Dokuments mitzuhelfen. Wir
haben samtliche Informationen in diesem Dokument bestmdglich Gberprift um somit
die Qualitat sicherzustellen.

Falls Sie dennoch Fehler finden, so teilen Sie uns diese bitte mit indem Sie uns per
E-Mail unter der Adresse documentation@bitdefender.com kontaktieren.

Wichtig
Bitte verfassen Sie bitte alle auf die Dokumentation bezogenen E-Mails auf Englisch.
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1. Systemanforderungen

Sie kénnen BitDefender Internet Security 2009 nur auf Computern mit den folgenden
Betreibssystemen installieren:

m Windows XP mit Service Pack 2 (32/64 bit) oder hdher
m Windows Vista (32/64 bit) oder Windows Vista mit Service Pack 1
m Windows Home Server

Stellen Sie vor der Installation sicher, dass |hr Computer die Mindestanforderungen
fur Hardware und Software erfullt.

Anmerkung

6 Um Informationen Uber Ihr Betriebssytem und lhre Hardware zu erhalten, klicken Sie
mit der rechten Maustaste Arbeitsplatz auf dem Desktop und wahlen Sie Eigenschaften
aus dem Menu.

1.1. Hardware-Anforderungen

Fiir Windows XP

m 800 MHz Prozessor oder hoher

m 256 MB Arbeitsspeicher (512 MB empfohlen)

m 170 MB freier Speicherplatz auf der Festplatte (200 MB empfohlen)
Fiir Windows Vista

m 800 MHz Prozessor oder hdher

m Mindestens 512 MB Arbeitsspeicher (1 GB empfohlen)

m 170 MB freier Speicherplatz auf der Festplatte (200 MB empfohlen)
Fiir Windows Home Server

m 800 MHz Prozessor oder hdher

m Mindestens 512 MB Arbeitsspeicher (1 GB empfohlen)
m 170 MB freier Speicherplatz auf der Festplatte (200 MB empfohlen)
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1.2. Software-Anforderungen

m Internet Explorer 6.0 (oder hdher)
m .NET Framework 1.1 (befindet sich ebenfalls im Installationspaket)

Der Antiphishingschutz arbeitet nur fur:

m Internet Explorer 6.0 (oder hoher)

m Mozilla Firefox 2.0

m Yahoo! Messenger 8.1

m Windows Live (MSN) Messenger 8.5

Instant Messaging (IM) Verschlisselung arbeitet nur fir:

m Yahoo! Messenger 8.1
m Windows Live (MSN) Messenger 8.5

Der Antispam-Schutz steht fur alle POP3/SMTP E-Mail-Clients zur Verfigung. Die
BitDefender Antispam Toolbar ist integriert in:

m Microsoft Outlook 2000 / 2002 / 2003 / 2007
m Microsoft Outlook Express

m Microsoft Windows Mail

m Thunderbird 1.5 und 2.0

Systemanforderungen 3
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2. BitDefender installieren

Lokalisieren Sie die Setup-Datei und fihren Sie einen Doppelklick aus. Sie starten
damit einen Assistenten, der Sie durch den Installationsprozess leitet.

Bevor die Installation beginnt, prift BitDefender, ob eine neuere Version des
Installationspaketes verfligbar ist. Sollte dies der Fall sein, so werden Sie gefragt, ob
Sie dieses herunterladen mdchten. Klicken Sie Ja um die neue Version herunterzuladen
oder Nein um die Installation mit der bereits vorhandenen Datei fortzuflihren.

1% BitDsfender Internt Security 2009 Installation

Willkomme
Internet Sed
Assistent

BiDefender Internet S
it iz geged

1 1, ohre 8
becinrachtit wed.

Kicken e s "Wieker',

o
@ Bibetendor Intornet Security 2009 nstalation

defender Bitte wahlen Sie die Install : - - 2 b, tatlt
I o Beendet den BitDefender

Verknipfung auf denf Internet Security 2009
Assistent

Kicken Se auf Weitr un i dr Instalton fortfab)
U den Assitent 2 beenden.

(4] <o

Kicken Se auf Fertigstelen, um den Assistent 2uscheBen

T

Installationsschritte

BitDefender installieren 4



BitDefender Internet Security 2009

Befolgen Sie die folgenden Schritte um BitDefender Internet Security 2009 zu
installieren:

1. Klicken Sie auf Weiter, um fortzufahren, oder klicken Sie auf Abbrechen, um die
Installation abzubrechen.

2. Klicken Sie auf Weiter.

BitDefender Internet Security 2009 weist Sie daraufhin, ob weitere
Antiviren-Programme auf Ihnrem Computer installiert sind. Klicken Sie auf Entfernen,
um das betreffende Produkt zu deinstallieren. Sollten Sie fortfahren wollen ohne
das entsprechende Produkt zu entfernen, dann klicken Sie auf Weiter.

Warnung

Es wird dringend empfohlen, andere Antiviren-Programme zuvor zu deinstallieren.
Eine zeitgleiche Verwendung mehrerer Antiviren-Produkte kann Instabilitdt und
Systemabstiirze zur Folge haben.

3. Lesen Sie die Lizenzvereinbarung und klicken Sie auf Ich stimme zu.

Wichtig
Wenn Sie diesen Bedingungen nicht zustimmen, klicken Sie auf Abbrechen. Die
Installation wird abgebrochen und Sie werden das Setup verlassen.

4. StandardmaRig  wird  BitDefender  Internet  Security = 2009  unter
C:\Programme\BitDefender\BitDefender 2009 installiert. Falls Sie einen
anderen Ordner wahlen méchten, klicken Sie auf Durchsuchen und wahlen Sie
den Ordner in dem Sie BitDefender installieren mochten.

Klicken Sie auf Weiter.

5. Optionen beziiglich der Installation auswahlen. Manche werden standardmaRig
gewahlt:

m Offnen der Readme Datei - 6ffnen der Readme Datei am Ende der Installation.

m Verkniipfung auf dem Desktop erstellen - um ein Symbol am Ende der
Installation auf Ihrem Desktop zu erstllen.

m CD nach Installation auswerfen - um die CD nach Beendigen der Installation
auszuwerfen. Diese Option erscheint nur, wenn Sie von CD installieren.

m Windows-Firewall ausschalten -um die Windows eigene Firewall zu deaktivieren.
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Wichtig

Wir empfehlen die windows-basierte Firewall zu deaktivieren. BitDefender Internet
Security 2009 beinhaltet eine erweiterte Firewall. Der Gebrauch von zwei Firewalls
auf ein und demselben Computer kann zu Problemen fiihren.

m Ausschalten von Windows-Defender - um den Windows-Defender zu
deaktivieren; diese Option erscheint nur bei Windows Vista.

Klicken Sie auf Installieren, um mit der Installation des Produkts zu beginnen.
BitDefender wird zuerst .NET Framework 1.1. installieren, falls dies noch nicht
installiert ist.

Bitte warten Sie bis der Installationsvorgang beendet wurde.

6. Klicken Sie auf Fertigstellen. Sie werden aufgefordert, Ihren Computer neu zu
starten, damit der Setup-Assistent den Installationsprozess fertigstellen kann. Wir
raten dazu, das so bald wie mdglich zu tun.

@ Wichtig
Nach dem Installationsprozesses und dem Neustart des Computers erscheinen ein
Registrierungsassistent und ein Konfigurationsassistent. Fiihren Sie diese Assistenten
durch, um BitDefender Internet Security 2009 zu registrieren und zu konfigurieren
und um ein BitDefender Benutzerkonto zu erstellen.

Wenn Sie die Standardeinstellungen fiir den Installationspfad ibernommen haben,
so finden Sie unter Programme/Dateien einen neuen Ordner mit dem Namen
BitDefender der den Unterordner BitDefender 2009 beinhaltet.

2.1. Registrierungsassistent

Nach der |Installation und dem Neustart Ihres Computers erscheint ein
Registrierungssassistent. Dieser Assistent hilft hnen dabei, BitDefender zu registrieren
und ein BitDefender Benutzerkonto zu konfigurieren.

Sie sollen ein BitDefender Benutzerkonto registrieren, um BitDefender Updates zu
erhalten. Mit dem BitDefender Benutzerkonto haben Sie Zugang zu dem kostenfreien
technischen Support und Sonderangeboten und -Aktionen. Wenn Sie lhren BitDefender
Lizenzschlissel verlieren, kdnnen Sie sich unter http://myaccount.bitdefender.com in
Ihr Konto einloggen, um ihn wieder zu erhalten.
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6 Anmerkung

Wenn Sie diesen Assistenten schlielen méchten, klicken Sie einfach auf Abbrechen.
Sie kénnen den Registrierungsassistent jederzeit erneut 6ffnen indem Sie auf den Link
Registrieren klicken, der sich im unteren Bereich der Benutzeroberflache befindet.

2.1.1. Schritt 1/2 - BitDefender Internet Security 2009
registrieren

Bit Defender Internet Security 2009

BitDefender Registrierungsassistent - Schritt 1 von 2

Schritt 2

‘Willkommen zum BitDefender Registrierungsassistent! Hier finden Sie Ihre

Diesser Assistent Unterstiikzt Sie dabei Thr Produkk zu registrisren und The BitDefender-Konko Lizenzschlissel:
2u aktivieren oder zu aktualisieren, 1) CD-Rom Kennzeichnung

Thr aktuelle Lizenzstatus bei BitDefender lautet: Testversion
Der aktuelle BitDefender Lizenzschliissel isk: T04BE27TEF7785560DF6

Dieser Lizenzschlissel wird ablaufen in: 30 Tag(e)

2) Produkk-Registrierungskarte
Lizenzoptionen

Um den aktuellen Schissel 2u behalten, wahlen Sie bitte die erste Option. Um einen [

neuen Schiissel hinzu zu Fiigen, wahlen Sie bitte die zweite Option und tippen den E i

Schlussel in das Feld unten ein,

(® Weiterhin diesan Lizenzschliisssl verwendsn

() Tch méchte das Produkk mit sinem neusn Lizenzschiissal registrisran

Heuen Lizenzschiissel singeben:

Lizenzschlissel kaufen
Um eine BitDefender-Lizenz 2u erwerben besuchen Sie bitte unseren Onlineshop unker: =

Erneuern Sie Thren BitDefender Lizenzschliissel

Q
©bitdefender [ ] werer | Abbrechen |
Registrierung

Sie konnen den Registrierungsstatus von BitDefender sehen, den aktuellen
Lizenzschlussel und wieviele Tage verbleiben, bis die Lizenz ablauft.

Um BitDefender Internet Security 2009 zu registrieren:

1. Klicken Sie auf die Schaltflache Ich méchte das Produkt mit einem neuen
Lizenzschliissel registrieren.

2. Geben Sie den Lizenzschlissel in das Editierfeld ein.

BitDefender installieren



BitDefender Internet Security 2009

Anmerkung

Sie finden den Lizenzschlissel:

m Auf dem CD-Aufdruck.

m Auf der Registrierungskarte des Produktes.
m In der E-Mail-Bestatigung des Online-Kaufs.

Wenn Sie keinen Bitdefender-Lizenzschlissel besitzen, klicken Sie auf den

angegebenen Link, um zu dem BitDefender Online-Shop zu gelangen und einen
Lizenzschlussel zu erwerben.

Klicken Sie auf Weiter.

2.1.2. Schritt 2/2 - BitDefender-Benutzerkonto erstellen

Bit Defender Internet Security 2009

BitDefender Registrierungsassistent - Schritt 2 von 2

Registrierung meines Kontos

Informationen iiber ein existierendes BitDefender Benutzerkanta wurden auf Threm PC gefunden. Das BitDefender Benutzerkonto gewdhrt Thnen
ZugrifF zum kechnischen Support, zu Spezislangsboten Lnd Sonderaktionsn. Wenn Sie Thren Lizsnzschilissel Fir BitDefender verlisren, kinnen Sie Thn

wiedererhalten, indem Sie sich unter hitp: myaccount bitdefender. com einloggen, Sie kannen sich in ein existierendes BikDefender Benutzerkonto
sinloggen ader sin Neuss erstellen.

(@ In ein existierendes Benutzerkonto einloggen () Ein neues BitDefender Benutzerkonto erstellen

E-Mail-Adresse:
Passwort: l—
Passwort verqessen?

() Registrierung iiberspringen

(@ Bitte senden Sie mir alle BitDefender Nachrichten
() Bitte senden Sie mir die wichtigsten BitDefender Nachrichten

() 1ch midchte keine Nachrichten erhalten

Q
©bitdefender [ zurick | Fertigstellen | Abbrechen ]
Kontoerstellung

Wenn Sie zur Zeit kein BitDefender Benutzerkonto einrichten wollen, klicken Sie auf

Registrierung liberspringen und dann auf Beenden. Andererseits gehen Sie je nach
Ihren Winschen wie folgt vor:
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m ,Ich habe noch kein BitDefender-Benutzerkonto® (S. 9)
m ,Ich habe bereits ein BitDefender Nutzerkonto.” (S. 10)

@ Wichtig
Sie missen innerhalb von 15 Tagen (Test-Version) bzw. 30 Tagen (lizensierte Version)
nach Installation des BitDefender ein Benutzerkonto erstellen. Ansonsten, BitDefender
wird keine automatische Updates erhalten.

Ich habe noch kein BitDefender-Benutzerkonto

Um ein BitDefender-Benutzerkonto zu erstellen, wahlen Sie Ein neues BitDefender
Benutzerkonto erstellen und geben Sie die bendtigten Informationen ein. Die hier
eingetragenen Daten bleiben vertraulich.

m E-Mail - geben Sie Ihre E-Mail Adresse an.

m Passwort - geben Sie ein Passwort fir Ihr BitDefender-Benutzerkonto ein. Das
Passwort sollte mindestens 6 Zeichen haben.

m Passwort erneut eingeben - geben Sie erneut das vorher angegebene Passwort
ein.

m Vorname - geben Sie Ihren Vornamen ein.

m Name - geben Sie lhren Namen ein.

m Land - wahlen Sie das Land lhres Wohnsitzes aus.

Benutzen Sie die angegebene E-Mail Adresse und das Passwort um sich in Ihr
Benutzerkonto unter folgendem Link einzuloggen: http://myaccount.bitdefender.com.

Um erfolgreich ein Benutzerkonto einzurichten muissen Sie zunachst Ihre E-Mail
Adresse aktivieren. Uberpriifen Sie hierzu lhre E-Mails der angegebenen Adresse
und folgen Sie den Instruktionen, die Sie vom BitDefender Registrierungsservice
zugesandt bekommen haben.

Auf Wunsch wird BitDefender Sie Giber die E-Mail-Adresse |hres Benutzerkontos Giber
Sonderangebote informieren. Wahlen Sie eine der zur Verfligung stehenden Optionen:

m Senden Sie mir alle BitDefender-Nachrichten
m Senden Sie mir nur die wichtigsten Nachrichten
m Senden Sie mir keine Nachrichten

Klicken Sie auf Fertigstellen.
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Ich habe bereits ein BitDefender Nutzerkonto.

2.2

BitDefender weist Sie daraufhin, falls bereits ein BitDefender-Benutzerkonto auf lhrem
Computer registriert wurde. Geben Sie in diesem Fall das Passwort I|hres
Benutzerkontos an.

Wenn Sie bereits ein aktives Benutzerkonto besitzen, BitDefender es jedoch nicht
entdeckt, wahlen Sie In ein bestehendes BitDefender-Benutzerkonto einloggen
und geben Sie die E-Mail Adresse und das Passwort lhres Benutzerkontos ein.

Wenn Sie lhr Passwort vergessen haben, klicken Sie Passwort vergessen? und
folgen Sie den Instruktionen.

Auf Wunsch wird BitDefender Sie Uber die E-Mail-Adresse lhres Benutzerkontos tber
Sonderangebote informieren. Wahlen Sie eine der zur Verfligung stehenden Optionen:

m Senden Sie mir alle BitDefender-Nachrichten
m Senden Sie mir nur die wichtigsten Nachrichten
m Senden Sie mir keine Nachrichten

Klicken Sie auf Fertigstellen.

Konfigurationsassistent

Wenn Sie den Registrierungsassistenten beendet haben, erscheint ein
Konfigurationsassistent. Der Assistent hilft Ihnen spezielle Produktmodule zu
konfigurieren und BitDefender so einzustellen, dass er wichtige Sicherheitsaufgaben
durchfihrt.

Es ist nicht notwendig den Assistenten erfolgreich zu beenden, dennoch empfehlen
wir dies um lhnen Zeit zu sparen und lhr System zu sichern - noch bevor Sie
BitDefender Internet Security 2009 vollstéandig installiert haben.

ﬁ Anmerkung
Wenn Sie diesen Assistenten schlieBen mochten, klicken Sie einfach auf Abbrechen.
BitDefender wird Sie Uiber die Komponenten informieren, die Sie konfigurieren miissen,
wenn Sie die Benutzeroberflache 6ffnen.
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2.2.1. Schritt 1/9 - Willkommensfenster

Bit Defender Internet Security 2009 =R X

BitDefender Konfigurationsassistent - Schritt 1 von 9
Schritt 2 Schritt 3 Schritt 4 Schritt § Schritt & Schritt 7 Schritt 8 Schritt 3

Willkommen zum BitDefender Konfigurationsassistent!

Dieser Assistent wird Sie durch durch die natigen Schritte firen um:

- die wichtigsten BitDeFender Madule zu kornfigurisren

- die Einstellungen anzuwenden, die Iren Anfarderungen und Sicherheitsbedirfnissen am Besten entsprechen
- die ersten Akbionen durchzuftihren um Thren Computer von Yiren 2u befrsien.

Wenn Sie BitDsfendsr 2um ersten Mal installisren, wird smpFohlen dissen Assistenten auszufiihren, Sie kinnen ebenfalls all disss Schritte
dberspringen indem Sie auf ""weiter"' Kicken. Sie kinnen den gesamten Assistenten Uberspringen und BitDefender uhne eine benutzerdefinierte
Konfiguration starten, Wenn Sie das Produkt jedoch starten, werden Sie dazu die

- Sie kannen den Assistenten aberspringen und BitDefender unkonfi

iert starten. Das Produkt wird Sie jedoch
§  benachrichtigen, dass Sie die Komponenten konfigurieren miissen.

Der BitDaFendsr Konfigurationsassistent Fiihrt Sie durch die notwendigen Schritts um dis wichtigsten Komponenten von BitDefender zu
L konfigurieren, Klicken Sie auf "Weiter” um mehr 2u erfahren.

(bitdefender . T T

BegriiBungsfenster

Klicken Sie auf Weiter.
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2.2.2. Schritt 2/9 - Auswahl der Ansichtmodi

Bit Defender Internet Security 2009 =R X

BitDefender Konfigurationsassistent - Schritt 2 von 9

Schritt 2 Schritt 3 schritt 4 Schritt 5 Schritt & schritt 7 Schritt 8 Schritt 9
Ansichtmodus der Benutzeroberflache
Sie: konnen zwischen der der Basisansicht und der Profiansicht fir BitDefender wahlen, je nach Erfahrung die Sie mit unserem Produkk besitzen.

(@ Basisansicht () Fortgeschrittene Ansicht

Eine einfache Benutzeraberfliche mit der Sie sinen Basiszugang Eine erweiterte Benutzeraberflache mit der Sie Zugriff auf jede
2u allen Modulen haben, Sie kiinnen alle Angelegenheiten inzeine Komponente des BitDefender Produktes haben, Sie
sehen, dis dis Sicherheit hres Systems betraffen. werden fortgeschrittene Einstelungen so wird weitere
Funkkionen vornehmen kinnen
i T

- sie konnen jederzeit, wahrend Sie BitDefender benutzen zwischen diesen Ansichten Wechslen

@ Klicken Sie: hier um die EenutzeroberFlache von BitDefender auf Basiansicht einzustellen.
A

Ebitdefender [ zurick | weiter | abbrechen |
Ansichtmodi

Wahlen sie zwischen zwei Benutzeroberflachen, entsprechend lhrer Erfahrung mit
BitDefender:

m Basisansicht. Eine einfache Benutzeroberflache fir Anfanger und Benutzer die
Basisaufgaben durchfiihren und einfache Probleme I6sen méchten. Sie missen

nur die Warnungen von BitDefender beachten und die auftauchenden Probleme
I6sen.

m Fortgeschrittene Ansicht. Die erweiterte Benutzeroberflache richtet sich an
erfahrenere Benutzer die das Produkt vollstandig konfigurieren méchten. Sie kdnnen
jede Produktkomponente konfigurieren und erweiterte Aufgaben durchfihren.

Klicken Sie auf Weiter.
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2.2.3. Schritt 3/9 - Konfigurieren Sie das BitDefender Netzwerk

Bit Defender Internet Security 2009 =R X

BitDefender Konfigurationsassistent - Schritt 3 von 9

Schritt 2 Schritt 3 schritt 4 Schritt 5 Schritt & schritt 7 Schritt 8 Schritt 9

Konfiguration der Home-Verwaltung

BitDefender 2009 beinhaltet eine neue Komponente, die Home-Yerwaltung, mit der Sie ein virtuelles Netzwerk aus allen Computern in Threm Haushalt
erstsllen und alle BitDefendsr Frodukte, die in disssm Netzwerk inteariert sind, verwalten kinnen. Sie kinnen als Administrator sines Netzwerkes
handeln, das Sie erstellen oder Sie kinnen Teil eines Netzwerkes werden, das won einem anderen Computer erstellt und verwaltet wird,

Klicken sie auf das untere Kontrallkastchen wenn Sie Teil des BitDefender Home-Netzwerks werden wallen, Sie werden dazu aufgefordert ein
Passwort fir die Home-Verwaltung einzugeben, wodurch der Administrator des Metzwerkes die Maglichksit erhalt, die Einstsllungsn und Aktionen Fir
BitDefender auf diesem Computer ferngesteuert zu kontrolieren.

[ Teh méschte ein Teil der GitDefender Home-hatzwerkes sein

Passwort Fir dis Home-erwaltung:
Passwart ermedt eingeben:

Um mefr iiber jade Option, die auf der BitDefender Bentzeroberfachs angezeigt wird herauszufinden, bewegen Sie Thre Maus ber das Fenster.
"L Ein entsprechender Hifetext wird angezeigt.

(bitdefender euricc ] weter | bbrechen |

BitDefender Netzwerkkonfiguration

BitDefender gibt Ihnen die Moglichkeit ein virtuelles Netzwerk mit den Computern in
Ihrem Haushalt zu erstellen und alle BitDefender Produkte in diesem Netzwerk zu
verwalten.

Wenn Sie méchten, dass dieser Computer Teil des BitDefender Home-Netzwerkes
sein soll, befolgen Sie folgende Schritte:

1. Wahlen Sie Ich mochte Teil des BitDefender Home-Netzwerkes sein .

2. Geben Sie das selbe administrative Passwort in alle Editierfelder ein.

@ Wichtig
Das Passwort gibt dem Administrator die Mdglichkeit das BitDefender Produkt, das
auf diesem Computer installiert ist von einem anderen Computer aus zu verwalten.

Klicken Sie auf Weiter.
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2.2.4. Schritt 4/9 - Identitatskontrolle konfigurieren

Bit Defender Internet Security 2009 =R X

BitDefender Konfigurationsassistent - Schritt 4 von 9

Schritt 5 Schritt & schritt 7 Schritt 8 Schritt 9

Seite der Identitatsregeln verwalten

Die BitDefender Identitatskontrolle hilft Thnen dabei Thre wertraulichen Daten sicher aufzubewahren und sie schitzt Sie vor Diebstahlversuchen
wichtiger Daten, wis Kreditkartennummern, E-Mail-Adressen, usw,

Sis wird Then ebsnfalls dabel helfen, dis Vertraulichkeit Threr Daten 2u gewshrlsisten, indem der gesamte Web- und E-Mai-Datsnverkehr suf
bestimmte Zeichenfolgen geprift wird, Um dieses Modul 2u benutzen, missen Sie die Identitatskontrolle akkivieren und konfigurieren, Alle
Informationen dis Sie hist eingeben werden in dem Berschtigungsbereich Thres Windows Benutzerkontos verschilisselt.

[T want b configure it now

Mame der Regel  Art der Regel HTTP  SMTP  IM Ganze Wirter  Kasus wergleic...  Beschreibung
1 Kreditkarte 1A 1A Mein 1A Hein
Q
bitdefender [ euruck | wewer | Abbrechen |

Identitdtskontolle Konfiguration

Die Identitatskontrolle schitzt Sie gegen den Diebstahl wichtiger Daten, wenn Sie
online sind. Basierend auf Regeln, die von Ihnen erstellt wurden, prift die
Identitatskontrolle den Web-, Mail und IM-Datenverkehr auf spezielle Zeichenfolgen
(zum Beispiel Ihre Kreditkartennummer). Wenn eine Ubereinstimmung mit einer
Webseite, E-Mail Adresse oder IM-Nachricht gefunden wird, werden diese sofort
geblockt.

Wenn Sie die Identitatskontrolle verwenden mdchten, befolgen Sie folgende Schritte:

1. Wahlen Sie Ich mochte die Identitatskontrolle konfigurieren.

2. Erstellen Sie Regeln um wichtige Daten zu schitzen. Fir weitere Informationen
lesen Sie bitte ,Erstellen von Regeln fir die Identitatskontrolle” (S. 15).

3. Erstellen Sie, wenn nétig, spezielle Ausnahmen zu den Regeln, die Sie erstellt
haben. Fir weitere Informationen lesen Sie bitte ,Erstellen von Ausnahmen der
Identitatskontrolle® (S. 16).
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Klicken Sie auf Weiter.

Erstellen von Regeln fiir die Identitatskontrolle

Um eine Regel fir die Identitatskontrolle zu erstellen, klicken Sie auf Hinzufiigen Das
Konfigurationsfenster wird erscheinen.

Identitatsregel hinzufiigen

Name der Regel [W|HTTP iiberpriifen

SMTP-Daten iiberpriifen

art der Regel [ oditkarte +| [#lvergleiche ganas wiirker

[ JKasus wergleichen

Daten der Regel [ Instant Messaging prifen

Q
0] otwechen |

Identitétskontrolle Regel

Hier kdnnen Sie die Parameter auswéahlen:

= Name der Regel - Geben Sie einen Namen fur die Regel in dieses Editierfeld ein.

m Art der Regel - wahlen Sie die Regel aus (Adresse, Name, Kreditkartennummer,
PIN, TAN etc).

m Geben Sie in das Feld Daten der Regel die Daten ein, die geschitzt werden sollen.
Wenn Sie zum Beispiel Ihre Kreditkartennummer schiitzen wollen, geben Sie sie
zum Teil oder ganz ein.

6 Anmerkung

Wenn Sie weniger als drei Zeichen angeben werden Sie aufgefordert die Daten zu
Uberprifen. Wir empfehlen die Eingabe von mindestens drei Zeichen um ein
versehentliches blockieren von Nachrichten oder Webseiten zu verhindern.

Sie kdnnen wahlen ob die Regeln nur zutreffen, wenn die Daten der Regeln wortlich
Ubereinstimmen oder ob die komplette Zeichenfolge Gibereinstimmen muss.
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Um die Informationen die die Regel blockiert leicht identifizieren zu kdnnen, geben
Sie eine detaillierte Regelbeschreibung in das Editierfeld ein.

Um die Art des zu prifenden Datenverkehrs zu bestimmen, konfigurieren Sie diese
Optionen:

m HTTP-Daten (iberpriifen - prift den HTTP (web) Datenverkehr und blockiert
ausgehende Daten, die den Regeln entsprechen.

m SMTP-Daten iiberpriifen - prift alle ausgehenden E-Mail-Nachrichten.

m Instant Messaging tliberprifen - prift den Instant Messaging Datenverkehr und
blockiert ausgehende Nachrichten, die die Regeldaten enthalten.

Klicken Sie auf OK um die Regel hinzuzufiigen.

Erstellen von Ausnahmen der Identitatskontrolle

In manchen Féllen wird es nétig sein Ausnahmen fir bestimmte Identitatsregeln zu
erstellen. In manchen Fallen ist es nétig Ausnahmen flr bestimmte Regeln zu erstellen.
Zum Beispiel haben Sie eine Regeln angelegt welche verhindert das lhre
Kreditkartennummer per HTTP Ubertragen wird. Nun mdchten Sie sich aber z.B.
Schuhe auf einer bestimmten Webseite per Kreditkarte kaufen. In diesem Fall missten
Sie eine Ausnahme definieren um dies mdéglich zu machen.

Um eine solche Ausnahme zu erstellen klicken Sie auf die Ausnahmen-Schaltflache.

Ausnahme hinzufiigen *

% [=

Erlaubte wish/E-Mail-Adresse Ausnahmetyp
Erlaubte Adressen festlegen

Q
(o |

Ausnahmen der Identitdtskontrolle

Um eine Ausnahme zu erstellen befolgen Sie die folgenden Schritte:
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1. Klicken Sie auf die Schaltflache + Hinzufiigen um einen neuen Eintrag in die
Tabelle hinzuzufiigen.

2. Doppelklicken Sie auf Entsprechende Ausnahme eingeben und geben Sie die
gewtinschte Adresse zum Ausnehmen ein.

3. Doppelklicken Sie dann auf Typ wahlen und wahlen Sie den gewlinschten Eintrag
aus dem Menl aus.
m Wenn Sie eine Webseite eingegeben haben dann wahlen Sie HTTP.
m Wenn Sie eine E-Mail Adresse eingegeben haben dann wahlen Sie SMTP.

Um eine Ausnahme zu entfernen, wahlen Sie diese aus und klicken Sie die = Enternen
Schaltflache.

Klicken Sie auf OK, um dieses Fenster zu schliel3en.
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2.2.5. Schritt 5/9 —-Kindersicherung konfigurieren

Bit Defender Internet Security 2009 =R X

BitDefender Konfigurationsassistent - Schritt 5 von 9

Schritt S schritt & schritt 7 schritt 8 schritt 9

BitDefender Kindersicherung

Die BitDefender Kindersicherung gibt Thnen die Miglichkeit den Zugang zum Internet und zu bestimmten Anwendungen, fir jeden Benutzer eines
eigenen Wwindows Benutzerkontos zu kontrolleren, Um dieses Modul 2 verwenden, miissen Sie es aktiviersn und kanfigurieren.

Klicken Sie mik der rechten Maustasts sUF das Windows Benutzerkonto um dis entsprechenden Einstsllungen der Kindersicherung 2u konfigurisren.

[] 1ch méschte die Kindersicherung verwenden

Liste der Benutzer Status

__VImware_user__ Jugendicher
Administrator Jugendiicher
dfiorea Jugendicher

Um mefr iiber jade Option, die auf der BitDefender Bentzeroberfachs angezeigt wird herauszufinden, bewegen Sie Thre Maus ber das Fenster.
"L Ein entsprechender Hifetext wird angezeigt.

(bitdefender euricc ] weter | bbrechen |

Kindersicherung Konfiguration

Die BitDefender Kindersicherung gibt Ihnen die Méglichkeit den Zugriff auf das Internet
und auf bestimmte Programme fiir jeden Benutzer mit einem Benutzerkonto auf dem
System zu kontrollieren.

Um die Kindersicherung zu verwenden, befolgen Sie die folgenden Schritte:

1. Wahlen Sie Ich mochte die Kindersicherung verwenden.

2. Klicken Sie mit der rechten Maustaste auf den Namen des Windows Benutzerkontos
und wahlen Sie das Profil der Kindersicherung, das angewendet werden soll.

Profile Beschreibung

Kind Bietet eingeschrankten Zugriff auf das Internet, gemal den
Empfehlungen fir Anwender unter 14 Jahren. Internet Seiten mit
moglicherweise schadlichen Inhalten fiir Kinder (Porno Seiten, Sex
Seiten etc.) werden blockiert.
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Beschreibung

Jugendlicher Bietet eingeschrankten Zugriff auf das Internet, gemaR den
Empfehlungen fir Anwender von 14 bis 18 Jahren. Internet Seiten
mit sexuellen oder pornographischen Inhalten werden blockiert.

Erwachsen Bietet uneingeschrankten Zugang zum Internet unabhangig von
den Inhalten der Internetseiten.

ﬁ Anmerkung

Um die Kindersicherung vollstandig zu konfigurieren oder fir bestimmte
Windows-Benutzerkonten zu deaktivieren, starten Sie BitDefender, wechseln Sie zu
der erweiterten Ansicht und klicken Sie auf Kindersicherung. Sie koénnen die
Kindersicherung so konfigurieren, dass Folgendes blockiert wird:

m Unangemessene Webseiten.

m Den Internetzugang zu bestimmten Zeiten (beispielsweise wahrend dem Unterricht).
m Web-Seiten, Mails und Sofortnachrichten mit bestimmten Schlisselwortern.

m Anwendungen wie Spiele, Chat, Filesharing-Programme oder Andere.

m Sofortnachrichten, die von nicht erlaubten IM-Kontakten gesendet werden.

Klicken Sie auf Weiter.
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2.2.6. Schritt 6/9 - Virenberichte konfigurieren

Bit Defender Internet Security 2009 =R X

BitDefender Konfigurationsassistent - Schritt 6 von 9

Schritt 2 Schritt 3 Schritt & schritt 7 schritt 8 schritt 9

zur Konfi ion des ¥irenberichts

Wahrend des Prifvargangs auf Threm Computer erstellt EitDefender automatisch Berichte der Akkivitzt mit detailierten Statistiken beziglich u.a, der
Anzahl der gepriiften Dateien und der Art der entdeckken Bedrohungen. Es wird empfohlen disse Berichte zum BitDefender Labor firr weitere
Analysen zu senden. Markieren Sie die entsprechende untere Option, damit dies durchgefiihrt wird. Diese Berichte enthalten keine vertrauichen
Daten wie Thren Namen und Ihre TP-Adresse und werden nicht fir kommerziells Zwecke verwendst.

‘firen-Bericht senden

BitDefender Outbreak Erkennung aktivieren

Um mefr iiber jade Option, die auf der BitDefender Bentzeroberfachs angezeigt wird herauszufinden, bewegen Sie Thre Maus ber das Fenster.
"L Ein entsprechender Hifetext wird angezeigt.

(bitdefender euricc ] weter | bbrechen |

Virenbericht-Optionen

BitDefender kann anonyme Berichte bezliglich der Virenfunde auf Ihrem Computer
an das BitDefender Labor senden, um die Virenverbreitung nachzuverfolgen.

Folgende Optionen kénnen konfiguriert werden:
m Virenbericht senden - sendet Berichte an das Bitdefender Labor Giber die auf lhrem
Computer entdeckten Viren.

m BitDefender Outbreak Erkennung aktivieren - sendet Berichte Uber potentiele
Virenausbriiche an das BitDefender Labor.

Anmerkung
Diese Berichte beinhalten keine vertraulichen Daten, wie Ihren Namen oder lhre
IP-Adresse und werden nicht fir kommerzielle Zwecke verwendet.

Klicken Sie auf Weiter.
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2.2.7. Schritt 7/9 — Auszufiihrende Aufgaben auswahlen

Bit Defender Internet Security 2009 =R X

BitDefender Konfigurationsassistent - Schritt 7 von 9

Schritt § Schritt & schritt 8 schritt 9

Aktionen auswahlen

Wir empfehlen Ihnen BitDefender 2u sktualisieren und eine Systemprifung durchzufishren, bevor Sie fortfahren. Damit kinnen Sie sicher gehen, dass
Thr Syskem von Anfang an geschitzt ist, Wann Sie disss AuFgaben tberspringen, wird BitDsfendsr Sie daran erinnern, dass noch susstshende
Probleme auf Threm System bestehen. Die Einstellung einer taglichen Prifung um 2:00 Uhr wird gewahrleisten, dass Thr System virenfrei ist und dass
alle Thre Dateisn mit den akbuslisten Malware-Signatursn analysisrt werden. Wenn Sie die Optionen 2ur zsitlichen Flanung spater ver&ndern michten,
bitke: gehen Sie zu Erweiterte Ansicht:>Antivirus >Virenprifung.

BitDefender sktualisiersn
Schnellen System Scan ausfiihren

Jeden Tag um 2 Uhr einen wollstandigen System Scan ausfahren

Q
(bitdefender euricc ] weter | bbrechen |

Auswahl fiir Aktionen

Nehmen Sie hier die BitDefender Sicherheitseinstellungen fir Ihr System vor. Die
folgenden Optionen sind verfligbar:

m Update der BitDefender-Engine (moglicherweise mit Neustart) - Beim nachsten
Schritt wird ein Update der BitDefender-Engine durchgefiihrt, um Ihren Computer
gegen aktuelle Gefahren zu schitzen.

m Schnelle Systempriifung (erfordert méglicherweise einen Neustart) - Wahrend
des nachsten Schrittes wird eine Schnellpriifung durchgefihrt, damit BitDefender
sicherstellen kann, dass lhre Dateien in den Verzeichnissen Windows und
Programme nicht infiziert sind.

m Jeden Tag um 02:00 Uhr einen Prifvorgang ausfiihren - fiihrt jeden Tag zur
angegebenen Uhrzeit einen Prifvorgang aus.
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Wichtig
Wir empfehlen die Aktivierung dieser Optionen um die optimale Sicherheit Ihres Systems
zu gewahrleisten.

Wenn sie keine der Optionen oder nur die letzte auswahlen wird der nachste Schritt
Ubersprungen.

Klicken Sie auf Weiter.

2.2.8. Schritt 8/9 - Warten bis Aufgaben vervollstandigt wurden

Bit Defender Internet Security 2009 = x

BitDefender Konfigurationsassistent - Schritt 8 von 9

Schritk 1 Schritt 4 Schritk 5 Schritk & Schritt 9

BitDefender Update

BitDefender wird die wahrend dem letzten Schritt ausgewshite AuFgabe durchfihren, Unten kinnen Sie den Status des Lpdate-Prozesses beobachter
Swbald der Update-Prozess beendet ist, wird eine On-Demand-Priifung starten. Sie kannen auf Weiter icken, um den Assistenten zu beenden (Die
Priifaufgabe wird im Hinterarund susefihrt)

Status: Update erfolgreich
Datei: 100% Okb
Update gesamt: 100 % akb

Q

(Ebitdefender [ weiter [ Abbrechen |
Status

Warten bis die Aufgaben vervollstandigt wurden. Sie kénnen den Status der Aufgaben
nun sehen.

Klicken Sie auf Weiter.
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2.2.9. Schritt 9/9 - Fertigstellen

Bit Defender Internet Security 2009 =R X

BitDefender Konfigurationsassistent - Schritt 9 von 9

Fertigstellen

Schritt 9

Vielen Dank das Sie BitDefender 2009 verwenden, Bitte kicken Sie im Hauptmend auf die Registierung-Schaltflache um mehr Informationen zu Threm
BitDefender-Benutzerkonto und dem Ablaufdatum Thres sktusllen Lizenzsehlissels zu erhalten.

Wahrend der letzten 30 Tage Threr BitDefender Lizsnz werden die verblelbenden Tags im Dashboard im Hauptfsnster angezeigt. Um sine neus
BitDefender Lizenznummer zu erwerben Kicken Sie auf die Kaufen-Schaltflache im selben Fenster.

BitDefender Total Security 2003 wurde konfiguriert, Um das Produkt zu starten, doppeliicken Sie auf das rote BitDefender-Symbol in der Taskleiste.
Im Modus Basisansicht, zeigt das Dashboard im HauptFenster den sligemeinen Schikzstatus an sowis kritische Punkte, dis Thre AuFmerksamksit
erfordern, Fir weitere Optionen, Kicken Sie auf ™Zu Erweiterter Ansicht wechseln™ im gleichen Fenster.

[ Benutzerkanto éffnen tbendtigt Internetverbindung)

Markieren Sie dieses Kontrollkéstchen wenn Sie Thr BitDefender Benukzerkonko nach der Fertigstellung des Assistenten 8ffnen michten, Bitke
L beachten Sie, dass Sie Thr Benutzerkonto bestatigen missen, indem Sie die Bestatigungsmail 6ffnen, die zu Threr Adresse gesendet wurde,

(©bitdefender e Zurick

Fertigstellen

Klicken Sie in der BitDefender Management-Konsole auf die Option Berichte
Klicken Sie auf Fertigstellen.
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3. Upgrade

Um den Upgrade von einer alteren BitDefender Version auf den BitDefender Internet
Security 2009 durchzufiihren, befolgen Sie die folgenden Schritte:

1.

Optional! Falls diese Version Antispam enthalt, konnen Sie vor dem Upgrade des
Produktes die Freunde und Spammer Liste speichern. Nach dem Upgrade konnen
diese wieder geladen werden. Fir weitere Informationen benutzen Sie die Hilfedatei
oder das Handbuch des Produktes.

. Wir empfehlen eine altere Version von BitDefender zu entfernen. Fir weitere

Informationen benutzen Sie die Hilfedatei oder das Handbuch des Produktes.

3. Bitte starten Sie lhren Computer neu.

4. Installieren Sie den BitDefender Internet Security 2009 wie es hier beschrieben ist:

Upgrade

,BitDefender installieren” (S. 4).

24



BitDefender Internet Security 2009

4. BitDefender reparieren oder entfernen

Wenn Sie das Programm BitDefender Internet Security 2009reparieren oder
entfernen mdchten, gehen Sie Uber das Windows-Startmenu wie folgt vor: Start —
Programme — BitDefender 2009 — Reparieren oder Deinstallieren.

Sie werden aufgefordert, lhre Auswahl zu bestatigen. Klicken Sie dazu auf Weiter.
Ein neues Fenster mit folgenden Auswahloptionen wird angezeigt:

m Reparieren - dient zur Neuinstallation sdmtlicher Programmkomponenten, die beim
vorhergegangenen Setup installiert wurden.

Wenn Sie Reparieren von BitDefender wahlen erscheint ein neues Fenster. Klicken
Sie auf Reparieren um die Reparatur zu starten.

Starten Sie den Computer neu wenn Sie dazu aufgefordert werden, anschliessend
klicken Sie bitte auf Installieren um BitDefender Internet Security 2009 neu zu
installieren.

Wenn der Installationsprozess abgeschlossen wurde erscheint ein neues Fenster.
Klicken Sie auf Fertigstellen.

m Entfernen - dient zum Entfernen aller installierten Komponenten.

Anmerkung
Wir empfehlen die Option Entfernen zu verwenden um eine saubere Neuinstallation
durchzufiihren.

Wenn Sie BitDefender entfernen wahlen erscheint ein neues Fenster.

@ Wichtig
Durch das Entfernen von BitDefender sind Sie nicht Ianger vor Viren, Spyware und
Hackern geschitzt. Wenn Sie mochten das die Windows Firewall und Windows
Defender (Nur in Windows Vista) nach der Deinstallation wieder aktiviert werden,
selektieren Sie die entsprechende Option.

Klicken Sie auf Entfernen um mit der Deinstallation von BitDefender Internet Security
2009 zu beginnen.

Wahrend der Deinstallation werden Sie gefragt ob Sie uns ein Feedback senden
mochten. Bitte klicken Sie auf OK um an einer Onlineumfrage mit héchstens funf
Fragen teilzunehmen. Wenn Sie nicht an der Umfrage teilnehmen mochten klicken
Sie einfach auf Abbrechen.
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Sobald der Entfernungsprozess abgeschlossen wurde erscheint ein neues Fenster.
Klicken Sie auf Fertigstellen.

Wéhrend dem Entfernen ist ein Fehler aufgetreten

Wenn wahrend der Deinstallation von BitDefender ein Fehler auftritt wird der Vorgang
abgebrochen, ein neues Fenster 6ffnet sich. Klicken Sie auf Uninstall Tool starten
um sicher zu stellen das BitDefender vollstandig entfernt wurde. Das Uninstall Tool

entfernt alle Dateien und Registryeintrage welche durch die automatische
Deinstallation nicht entfernt wurden.
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Grundkonfiguration
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5. Erste Schritte

Sobald Sie BitDefender installiert haben ist Ihr Computer geschutzt.

5.1. BitDefender Internet Security 2009 starten

Der erste Schritt besteht in dem Starten von BitDefender.

Sie erreichen die Benutzeroberflache von BitDefender Internet Security 2009 Uber
das Windows-Startmenu: Start — Programme — BitDefender 2009 — BitDefender
Internet Security 2009. Schneller geht es jedoch mittels Doppelklick auf das &
BitDefender Symbol in der Systemleiste.

5.2. Ansichtmodus der Benutzeroberflache

BitDefender Internet Security 2009 entspricht den Bedurfnissen sowohl von Profis als
auch von Beginnern. Die grafische Benutzeroberflache ist so konzipiert, dass Sie fur
jeden Benutzer anpassbar ist.

Sie kdnnen wahlen ob Sie BitDefender im Basis- oder erweitertem Modus betrachten
maochten, je nach Ihrer Erfahrung mit dem Produkt.

Anmerkung

Sie kdnnen ganz einfach eines dieser Fenster auswahlen, indem Sie entweder auf die
Schaltflache Zur Basisansicht wechseln oder auf Zur erweiterten Ansicht wechseln
klicken.

5.2.1. Basisansicht

Die Basisansicht ist eine einfache Benutzeroberflache, mit der Sie Zugang zu den
Basiseinstellungen aller Module haben. Sie missen nur die Warnungen beachten
und ungewlinschte Probleme l6sen.
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BitDefender Internet Security 2009 - Testversion =%
STATUS: Es existieren 4 Warnungen
& % & wE s
DASHBOARD SICHERHEIT KINDERSCHUTZ DATEISCHUTZ NETZWERK
WICHTIGE WARIIUNG GESCHUTZT GESCHUTZT
Status Aufgaben

Mein allgemeiner Computer-Status: » Jetzt aktualisieren
d v Es existieren 4 Prableme die die Sicherheit Ires

» Gystempriifun
! TS G IRE Systems betreffen. ystempriifung
ALLE BEHEBEN » Tiefgehende Priifung
Ubersicht
Registrierung: Gilkig Zuletzt am: /19/2008  12:18 P
Lauft ab in: I Letzte Prifung: Mie:
31 Tage Nachste Priffung: Hie

Das Dashboard-Modul zeigt umfangreiche Produktstatistiken und Thren Registrationsstatus an, sowie Links zu den wichtigsten On-Demand
L Aufgaben.

(& bitdefender kaufen - Benutzerkonto - Registricren - Hife - Support - Ereignis

Basisansicht

m Wie Sie leicht bemerken kénnen befinden sich im oberen Bereich des Fensters
zwei Schaltflachen und eine Statusleiste.

Objekt Beschreibung

Einstellungen Offnet ein Fenster in dem Sie wichtige Sicherheitsmodule
einfach aktivieren oder deaktivieren konnen (Firewall,
Stealth-Modus, Automatisches Update, Spiele-Modus, usw).

Zur erweiterten Offnet das Fenster der erweiterten Ansicht. Hier kdnnen Sie

Ansicht wechseln  die vollstdndige Liste der Module sehen und jede
Komponente bis ins Detail konfigurieren. BitDefender wird
Sie an diese Option erinnern, wenn Sie das nachste Mal die
Benutzeroberflache 6ffnen.

Status Beinhaltet Informationen und hilft lhnen Anfalligkeiten der
Sicherheit Ihres Computers zu beheben.

m In der Mitte des Fensters befinden sich flinf Tabs.
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Tab

Dashboard

Sicherheit

Kindersicherung

Datei-Manager

Netzwerk

BitDefender Internet Security 2009

‘ Beschreibung

Zeigt wichtige Produktstatistiken und Ilhren
Registrierungsstatus an sowie Links zu den wichtigsten
On-Demand Aufgaben.

Zeigt den Status der Sicherheitsmodule an (Antivirus,
Antiphishing, Firewall, Antispam, IM-Verschlisselung,
Privatsphare, Prifung auf Anfalligkeit und Update-Module)
sowie Links zu  Antivirus-, Update- und
Anfalligkeitsprifungs-Aufgaben.

Zeigt den Status der Module an mit denen Sie den Zugriff
Ihrer Kinder auf das Internet oder auf bestimmte Programme
begrenzen kénnen.

Zeigt den Status des Dateischutzes an sowie Links zum
Dateischutz.

Zeigt die Struktur des BitDefender Home-Netzwerkes an.

= Aullerdem enthalt die BitDefender Basisansicht mehrere nitzliche Verkntpfungen.

Link Beschreibung

Mein Benutzerkonto Bietet Ihnen die Mdglichkeit, ein BitDefender Benutzerkonto

Registrieren

Hilfe anzeigen

Support

Historie

Erste Schritte

zu erstellen oder sich in ein bestehendes einzuloggen.

Bietet Ihnen die Mdglichkeit einen neuen Lizenzschlussel
einzugeben oder den aktuellen Lizenzschlissel und den
Registrierungsstatus zu betrachten.

Gibt lhnen Zugriff auf eine Hilfedatei die Sie bei der
Verwendung von BitDefender unterstitzt.

Bietet Ihnen die Mdéglichkeit das BitDefender Support Team
zu kontaktieren.

Zeigt Ihnen eine detaillierte Historie aller von BitDefender auf
Ihrem System durchgefiihrten Aufgaben.
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5.2.2. Fortgeschrittene Ansicht

Die erweiterte Ansicht bietet Ihnen Zugriff zu jeder einzelnen Komponente des
BitDefender Produktes. Sie werden die erweiterten Einstellungen konfigurieren sowie
erweiterte Funktionen anwenden kdénnen.

BitDefender Internet Security 2009 - Testversion ZUR BASISANSICHT WECHSELN IR
STATUS: Es existieren 4 Warnungen ALLE BEHEBEN
Dashboard Einstellungen SysInfo
Allgemein
Antivirus Statistiken Ubersicht
; Gepriifte Dateien: 543 Zuletzt am: 5192008 12:18 PM
Antispam
” Desinfizierte Dateien: i MeinKonto: testare.automata@live.com
Kindersicharung
Privataphire Entdeckte Viren: i Registrierung: Testwersion
p— Letzte Priffung: Hie Lauft ab in: I
Friffung auF Schwachstellen Nachste Prifung: Mie: 30 Tage
Werschliissalung Drateiaktivitdt Netzwerkaktivitat

Spisle-jLaptop-Modus
Netzwerk

Update

Registrierung

Um mehr Gber jede Option, die auf der BitDefender Benutzeroberfache angezeigh wird herauszufinden, bewegen Sie Ihre Maus dber das Fenster,
U Ein entsprechender HiFstext wird angezsigt.

(& bitdefender kaufen - Benutzerkonto - Registricren - Hife - Support - Ereignis

Fortgeschrittene Ansicht

m Wie Sie bemerken werden befinden sich im oberen Teil des Fensters eine
Schaltflache und eine Statusleiste.

Objekt Beschreibung

Zu Basisansicht Offnet das Fenster der Basisansicht. Hier kénnen Sie die
wechseln Basisbenutzeroberflache von BitDefender sehen,
einschliel3lich der wichtigsten Module (Sicherheit, Tuning,
Datei-Manager, Netzwerk) sowie ein Dashboard. BitDefender
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Objekt \Beschreibung

wird Sie an diese Option erinnern wenn Sie die
Benutzeroberflache das nachste Mal 6ffnen.

Status Beinhaltet Informationen und hilft Ihnen Anfalligkeiten der
Sicherheit Ihres Computers zu beheben.

m Auf der linken Seite des Fensters sehen Sie ein Menu, das alle Sicherheitsmodule
beinhaltet:

Modul Beschreibung

Allgemein Hier haben Sie Zugriff zu den allgemeinen Einstellungen. Sie
kénnen hier auch das Dashboard und detaillierte
Systeminformationen betrachten.

Antivirus Bietet Innen die Méglichkeit Ihr Virus-Schild und Prifprozesse
zu konfigurieren, Ausnahmen festzulegen und das
Quarantane-Modul zu konfigurieren.

Antispam Bietet Ihnen die Moglichkeit Ihr Postfach SPAM-frei zu halten
und die Antispam-Einstellungen zu konfigurieren.

Firewall Die Firewall schitzt Ihren Computer vor unberechtigten
eingehenden und ausgehenden Zugriffen. Sie Uberwacht
Ihre Verbindung und lasst Sie Regeln definieren, welche
Verbindung erlaubt ist und welche geblockt werden soll.

Privatsphare-Kontrolle Bietet Ihnen die Moglichkeit Datendiebstahl von Ilhrem
Computer vorzubeugen und lhre Privatsphare zu schiitzen
wahrend Sie online sind.

Kindersicherung Bietet Ihnen die Madglichkeit lhre Kinder gegen
jugendgefahrdende Inhalte zu schitzen. Nutzen Sie dabei
Ihre selbst festgelegten Regeln.

Verschlusselung Bietet Ihnen die Moglichkeit Unterhaltungen tber Yahoo und
Windows Live (MSN) Messenger zu verschlisseln und |hre
wichtigen Dateien, Ordner und Partitionen lokal zu
verschlisseln.

Schwachstellen Bietet Innen die Moglichkeit wichtige Software auf Ihrem PC
stets auf dem neusten Stand zu halten.
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Modul ‘ Beschreibung

Spiele-/Laptop-Modus Bietet lhnen die Mdglichkeit voreingestellte Prifaufgaben,

Netzwerk

Update

Registrierung

wahrend lhr Laptop tber einen Akku betrieben wird. Weiterhin
kénnen Pop-ups und Benachrichtigungen vermieden werden
wahrend Sie spielen.

Bietet lhnen die Mdglichkeit mehrere Computer in lhrem
Haushalt zu verwalten und konfigurieren.

Bietet Innen die Moglichkeit die neusten Updates zu erhalten,
das Produkt zu aktualisieren und den Update-Prozess genau
zu konfigurieren.

Bietet Ihnen die Mdoglichkeit BitDefender Internet Security
2009 zu registrieren, einen Lizenzschlissel zu wechseln oder
ein BitDefender Benutzerkonto zu erstellen.

m AulRerdem enthalt die erweiterte Ansicht von BitDefender mehrere nutzliche

Verknipfungen.

Link Beschreibung

Mein Benutzerkonto Bietet Ihnen die Mdglichkeit, ein BitDefender Benutzerkonto

Registrieren

Hilfe anzeigen

Support

Historie

Erste Schritte

zu erstellen oder sich in ein bestehendes einzuloggen.

Bietet Ihnen die Mdglichkeit einen neuen Lizenzschlussel
einzugeben oder den aktuellen Lizenzschllissel und den
Registrierungsstatus zu betrachten.

Gibt lhnen Zugriff auf eine Hilfedatei die Sie bei der
Verwendung von BitDefender unterstiitzt.

Bietet Ihnen die Mdéglichkeit das BitDefender Support Team
zu kontaktieren.

Zeigt Ihnen eine detaillierte Historie aller von BitDefender auf
Ihrem System durchgefiihrten Aufgaben.
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5.3. BitDefender Symbol im Infobereich der
Taskleiste

Um das Produkt schneller zu verwalten konnen Sie auch das BitDefender Icon im
Systemtray verwenden.

Wenn Sie dieses Icon doppelklicken 6ffnet sich BitDefender.
Aullerdem haben Sie die Mdoglichkeit das Produkt zu

konfigurieren indem Sie das Icon mit der rechten Maustaste e
anklicken. irfe ther

Alle beheben
Spislemadus aktivieren

m Anzeigen - Offnet BitDefender. P

m Hilfe - Offnet die Hilfedatei in der BitDefender Internet Bassentslungen
Security 2009 genau erklart wird. A, Ve

m Uber - Offnet die BitDefender Webseite. BitDefender Symbol

m Alle beheben - Hilft lhnen bei der Behebung von
Sicherheitsrisiken.

m Spielmodus ein-/ausschalten - aktiviert/deaktiviert den Spielmodus.

m Jetzt Aktualisieren - ein Update wird unverziglich durchgefihrt. Ein neues Fenster
wird erscheinen, in dem Sie Status des Updates sehen kdnnen.

m Basiseinstellungen - bietet lhnen die Moglichkeit wichtige Sicherheitsmodule
einfach zu aktivieren/deaktivieren. Ein neues Fenster wird erscheinen, in dem Sie
sie mit einem einzigen Klick aktivieren/deaktivieren kénnen.

Wenn der Spielmodus aktiviert ist, sehen Sie den Buchstaben G Uber dem @
BitDefender Symbol.

Wenn die Sicherheit lhres Systems bedroht ist, sehen Sie ein Ausrufezeichen Uber
dem ¥4 BitDefender Symbol. Sie bekommen die Anzahl der Gefahren fir |hr System
angezeigt, wenn Sie mit dem Mauszeiger auf das Symbol gehen.

5.4. Scanaktivitsdanzeige

Die Scan Aktions-Anzeige ist eine graphische Visualisierung der Prifaktivitat auf
Ihrem System.
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Die grauen Balken (die Datei-Zone) zeigen die Anzahl der
gescannten Dateien pro Sekunde, auf einer Skala von 0 bis
50.

Die orangen Balken in der Netz-Zone zeigen die Anzahl der
transferierten KBytes (gesendet und empfangen aus dem
Internet) pro Sekunde auf einer Skala von 0 bis 100.

Aktivitdtsanzeige

Anmerkung
Die Aktivitatsanzeige informiert Sie mit einem roten ,X*, wenn der Echtzeitschutz oder
die Firewall deaktiviert ist (Datei oder Netz).

Sie kdnnen die Aktivitatsanzeige zum Priifen von Objekten verwenden. Ziehen Sie
die Objekte hierzu einfach mit der Maus auf die Anzeige und lassen Sie diese dann
los. Fur weitere Informationen fahren Sie bitte fort mit ,Priifen per Drag & Drop® (S.
160).

Wenn Sie die graphische Visualisierung nicht Ianger sehen wollen, klicken Sie mit der
rechten Maustaste darauf und wahlen Sie Ausblenden. Um dieses Fenster vollstandig
zu verbergen, befolgen Sie folgende Schritte:

1. Klicken Sie auf Zu erweiterter Ansicht wechseln (wenn Sie sich in
derBasisansicht befinden).

2. Klicken Sie auf das Modul Allgemein in dem Menu auf der linken Seite.

3. Klicken Sie auf den Tab Einstellungen.

4. Deaktivieren Sie das Kontrollkéstchen Scanaktivititsleiste aktivieren
(Bildschirmgrafik der Produktaktivitat).

BitDefender Manuelle Priifung

Wenn Sie schnell einen bestimmten Ordner prifen moéchten kénnen Sie den
BitDefender Priifvorgang verwenden.

Um die BitDefender Manuelle Priifung zu starten, verwenden Sie das Startmenu: Start
— Programme — BitDefender 2009 — BitDefender Manuelle Priifung Das folgende
Fenster wird erscheinen:
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Alles was Sie tun mussen ist den gewtlinschten
Ordner zu wahlen und anschliessend auf OK zu
klicken. Der BitDefender Scanner wird erscheinen
- und Sie durch den Prifprozess fiihren.

P54 (D2)

Wiskasz (Ex) q
viskage (F:)

e Date (G)

e P32 (H:)

2 DVD Drive (L)

2y DVD Drive (J:)

§ Contral Panel

| Shared Documents

1) dflorea’s Documents
158 My Sharinn Faldere s

Browse for Folder

Bitte wahlen Sie das Prifziel,

BitDefender Manuelle Priifung

5.6. Spiele-Modus

Der Spielmodus verandert die Schutzeinstellungen derart, dass ihr Einfluss auf die
Leistungsfahigkeit des Systems so gering wie mdglich ist. Wenn Sie den Spielmodus
aktivieren werden folgende Einstellungen angewendet:

m Berechnungszeit & Speicherverbrauch minimieren
m Automatische Updates & Priufungen hinausschieben
m Alle Benachrichtigungen und Pop-Ups deaktivieren
= Nur die wichtigsten Dateien prifen

Wenn der Spielmodus aktiviert ist, sehen Sie den Buchstaben G uUber dem @
BitDefender Symbol.

5.6.1. Spielmodus benutzen

Sie kénnen eine der folgenden Methoden wéahlen, um den Spielmodus zu aktivieren:

m Klicken Sie mit der rechten Maustaste auf das BitDefender-Symbol im System-Tray
und wahlen Sie Spielmodus einschalten.

m Driicken Sie Strg+Shift+A1t+G (Standard-Tastenkombination)
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Wichtig
Vergessen Sie nicht den Spielmodus spater wieder auszuschalten. Befolgen Sie dazu
die selben Schritte wie zum Einschalten des Spielmodus.

5.6.2. Tastenkombination fiir Spielmodus dndern

Wenn Sie die Tastenkombination &ndern méchten, befolgen Sie folgende Schritte:

1.

a b~ W N

Klicken Sie auf Zu erweiterter Ansicht wechseln (wenn Sie sich in
derBasisansicht befinden).

. Klicken Sie auf Spiele/Laptop Modus in dem Menu auf der linken Seite.
. Klicken Sie auf den Tab Spiele-Modus.
. Klicken Sie auf die Schaltflache Weitere Einstellungen.

. Wahlen Sie die gewinschte Tastenkombination unter der Option

Tastenkombination aktivieren :

m Wahlen Sie die Tastenkombination die Sie verwenden mdchten indem Sie
folgende Tasten markieren : Steuerung (Strg), Shift (Shift) oder Alt-Taste
(ALlt).

m Geben Sie im Editierfeld die Taste ein, die Sie benutzen mochten.

Wenn Sie beispielsweise die Tastenkombination St rg+2A1t+D benutzen méchten,
markieren Sie Strg und A1t und geben Sie D ein.

Anmerkung
Wenn Sie die Markierung neben Tastenkombination aktivieren entfernen, wird die
Tastenkombination deaktiviert.

5.7. Integration in Mail Clients

BitDefender integriert sich Uber eine intuitive und einfach anzuwendende Leisten in
die folgenden Mail Clients:

m Microsoft Outlook
m Outlook Express

m Windows Mail

m Mozilla Thunderbird
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5.7.1. Antispam Symbolleiste

Im oberen Bereich des Mail Clients kdnnen Sie die Antispamleiste sehen.

& Inbox - Microsoft Outlook

Fle Edit View Favorites Jools Actions Help  Adobe PDF Type a quastion for help |+

T T, HNew + & B3 X Goreply fReplvto Al 48 Fornard | £ SendiReceive S0 Fnd % Typeacontacttofind = | @)

[ 315t Spam < Kein Spam g Spammer hinzufligen ' Freund hinzufligen g Spammer g Freunde &/ Einstellungen , Assistent @ BitDefender AntiSpam |,

£ outiook:Inbox - Q
Folder List x4 1% 0|From | Subject |Received  © |Siee |~
=& Outlook Today - [Personal Folders] ] Vasile-Cosmin Danciu_This is a great opportunity! Tue 11,/11,/2008 7:11 PM 3KB

Mon 9/1/2008 3:18PM  4KB

€ Calendar [=] Cosmin Danciu meeting this Friday

€ Contacts ] Julio P, Fields [SPAM] Take part in a sexual marathan wit, .. Mon 9/17/2007 2:06 P SKB
=1 {3 Deleted Items

B Drafts
& Inbox (2)

Journal

Motes

& outbax

S Sent Ttems

D Tasks

»

3 Ttems, 2 Unread

Antispam Symbolleiste

Wichtig

@ Der Hauptunterschied bei BitDefender Antispam fir Microsoft Outlook und Outlook
Express ist, dass Spam-Nachrichten bei Microsoft Outlook in den Spam-Ordner und
bei Outlook Express in einen Unterordner des Papierkorbs verschoben werden. In
beiden Fallen werden die Mails in der Betreffzeile als Spam markiert.

Der Spam-Ordner der von BitDefender Antispam fiir Microsoft Outlook entwickelt
wurde, liegt auf derselben Ebene wie die Ordnerliste(Kalender, Kontakte usw.).
Jede Schaltflache wird unten beschrieben:

m = Ist Spam - Klicken Sie auf diesen Button und das bayesianische Modul erkennt

die ausgewahlten Mails als Spam. Sie werden als Spam markiert und in den
Spam-Ordner verschoben.

Zukinftige Mails mit diesem Muster werden alle als Spam markiert.

Anmerkung
Sie kénnen eine oder mehrere E-Mails markieren.
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m &z Kein Spam - Klicken Sie auf diesen Button und das bayesianische Modul erkennt
die ausgewahlten Mails nicht als Spam. Sie werden nicht als Spam markiert und
in den Posteingang verschoben.

Zukunftige E-Mails mit diesem Muster werden nicht mehr als Spam markiert.

6 Anmerkung

Sie kénnen eine oder mehrere E-Mails markieren.

Wichtig
@ Die Schaltflache & Kein Spam wird aktiv, wenn Sie eine Nachricht als Spam markiert
haben (normalerweise werden diese Nachrichten in den Spam-Ordner verschoben).

m ¢+ Spammer hinzufiigen - Klicken Sie diesen Button, um die ausgewahlte
Nachrichtlhrer Spammerliste hinzuzufiigen.

= Wahlen Sie Diese Nachricht nicht erneut
anzeigen, um dieses Fenster nicht mehr zu

BitDefender - Spammer hinzufiigen

Adresse aur Liste der Spammer hinzugefigt: sehen, wenn Sie eine neue Spam-Mail in die
test@ulise.dsd.ro Liste aufnehmen.
Won nun an wird jede E-Mail von dieser Adresse automatisch in den | . X )
Crdner i Spam verschaben. Klicken Sie auf OK, um dieses Fenster zu
[ Diese Nachricht richt ermeut snasigen schlieRen.
|
[ o]

Spammer hinzufiigen

Zuklnftige Mails mit diesem Muster werden nicht mehr als Spam markiert.

Anmerkung
Sie kénnen einen oder mehrere Absender auswahlen.

m % Freunde hinzufiigen - Klicken Sie auf diesen Button, um den Absender dieserMail
Ihrer Freundesliste hinzuzufligen.
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Adresse zur Liste der Freunde hinzugefigt:

test@ulise.dsd.ro

on nun an wird jede E-Mail von dieser Adresse, unabhangig vom
Inhalt, toleriet.

[ piese Machricht nicht ermeut anzeigen

BitDefender Internet Security 2009

Freund hinzufiigen

Wahlen Sie Diese Nachricht nicht erneut
anzeigen, um dieses Fenster nicht mehr zu
sehen, wenn Sie eine neue Freundesmail in
die Liste aufnehmen.

Klicken Sie auf OK, um dieses Fenster zu
schlieRen.

Sie werden jetztimmer E-Mails von diesem Absender erhalten, egal welchen Inhalts.

Anmerkung

Sie kénnen einen oder mehrere Absender auswahlen.

m % Spammer - Offnen Sie Spammerliste. Sie enthélt alle E-Mail-Adressen, von
denen Sie keine Nachricht erhalten wollen, gleichwelchen Inhalts.

Anmerkung

Jede Mail von einer Adresse |lhrer Spammerliste wird automatisch in Ihren Papierkorb

verschoben.
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BitDefender 2009 - Spammerliste konfigurieren

(@) E-Mai-idresse O Domanen-Mame [ Liste beim Laden leeren

| | ‘ test@ulise.dsd.ro

E-Mail-Adressen importieren aus:

¥
Entfernen Alle lesren Speichern Laden
@ Alle Eintrage zur Liste der Spammer hinzufigen
)}
bitdefender oW svbrechen

Liste der Spammer

Hier kdnnen Sie die Eintrage lhrer Spammerliste andern.

Falls Sie eine E-Mail-Adresse hinzufiigen mochten, kontrollieren Sie die
E-Mail-Adresse, tragen Sie sie ein und klicken Sie auf den (&-Button. Die Adresse
wird lhrer Spammerliste hinzugefiigt.

Wichtig
@ Syntax: name@domain.com.

Falls Sie eine Domain hinzufiigen méchten, kontrollieren Sie sie und tragen Sie sie
in das Feld Dom@nen-Name ein; klicken Sie auf den &}-Button. Die Domane wird
Ihrer Spammerliste hinzugefligt.

Wichtig
@ Syntax:
* @domain.com, *domain.com und domain.com - alle eingehenden Mails von
domain.com werden als Spam markiert;
» *domain* - alle eingehenden Mails von domain (egal welcher Endung) werden als
Spam markiert;
» *com - alle Mails mit dieser Endung com werden als Spam markiert.
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Um E-Mail Adressen aus Windows Addressenbuch / Outlook Express Pfade
in Microsoft Outlook / Outlook Express / Windows Mail zu impotieren, wahlen
Sie die adaqute Option aus Importiere E-Mail Adressen aus Menu.

Fir Microsoft Outlook Express 6ffnet sich ein neues Fenster. Sie kdnnen nun
den Ordner mit E-Mail Adressen auswahlen, den Sie zur Liste der Spammer
hinzufligen mdchten. Klicken Sie anschlieffend auf Auswahlen.

In beiden Féllen werden die E-Mail-Adressen in der Importliste erscheinen. Wahlen
Sie die gewuinschten E-Mail-Adressen aus und klicken Sie auf den -Button, um
sie zur Spammerliste hinzuzufigen. Wenn Sie anklicken, werden alle
E-Mail-Adressen zur Spammerliste hinzugeflgt.

Um ein Objekt von der Liste zu I6schen, wahlen Sie es aus und klicken = Entfernen.
Wenn Sie auf & Liste I6schen klicken, werden alle Eintrége von der Liste geldscht,
bitte beachten Sie: Die Eintrage kdnnen nicht wieder hergestellt werden.

Benutzen Sie die & Speichern/ @ laden Buttons, um Spammerliste zu speichern
oder um zu laden. Die Datei wird die .bwl Endung haben.

Um den Inhalt einer aktuellen Liste zurlickzusetzen wahrend Sie den Inhalt einer
zuvor gespeicherten Liste laden wahlen Sie Liste beim Laden leeren.

Klicken Sie auf Ubernehmen und OK, um zu speichern und um die Spammerliste
zu schlief3en.

m ‘8 Freunde - Offnen Sie Freundenliste. Sie enthlt alle E-Mail-Adressen, von denen
Sie immer Nachrichten erhalten wollen, gleichwelchen Inhalts.

Anmerkung
Jede Mail von einer Adresse lhrer Freundesliste wird automatisch in Ihren
Posteingang verschoben.
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(@ E-Mail-Adresse

() Domain-Marme
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[ Liste beim Laden leeren

|

Z.B.: addresse@domain.de

E-Mail-Adressen importieren aus:

Outlook Adresshuch

contact@company. de
george_rnayergmall.comn
i_am_vasco@yahoo.com
jeanpierre@yahoo. fr
maggie_o@hotmail.com
office@bitdefender.com

B

cistrate@bitdefender.com
craiereandbitdefender.com
crita@hitdefender.ro
contact@compary. de
ddiculescu@bitdefender.com
george_rnayer@arnail.com
i_amn_vasco@yahoo.com
jeanpierme@yahon.fr
maggie_o@hotmail.com
ncondreai@bitdefender. com
office@bitdefender. com
orCormoany . com

pri@company.com
sales@company.com

Entfernen Alle leeren Speichern  Laden

Q
bitdefender o

Liste der Freunde

Hier kdnnen Sie die Eintrage lhrer Freundesliste andern.

Falls Sie eine E-Mail-Adresse hinzufiigen mochten, kontrollieren Sie die
E-Mail-Adresse, tragen Sie sie ein und klicken Sie auf den (&-Button. Die Adresse
wird lhrer Spammerliste hinzugefiigt.

o

Falls Sie eine Domain hinzufligen mochten, kontrollieren Sie diese und schreiben
Sie sie in das Feld Domanen-Name; klicken Sie auf den [E-Button. Die Domain
wird Ihrer Freundesliste hinzugefiigt.

o

Wichtig

Syntax: name@domain.com.

Wichtig

Syntax:

* @domain.com, *domain.com und domain.com - alle eingehenden Mails von
domain.com werden in lhren Posteingang verschoben, gleich welchen Inhalts;

+ *domain* - alle eingehenden Mails von domain werden ohne Uberpriifung lhres
Inhaltes in Ihren Posteingang verschoben, gleich welchen Inhalts;

* *com - alle Mails mit der Endung com werden in Ihren Posteingang verschoben,
gleich welchen Inhalts;
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Um E-Mail Adressen aus Windows Addressenbuch / Outlook Express Pfade
in Microsoft Outlook / Outlook Express / Windows Mail zu impotieren, wahlen
Sie die adaqute Option aus Importiere E-Mail Adressen aus Menu.

Fir Microsoft Outlook Express 6ffnet sich ein neues Fenster. Sie kdnnen nun
den Ordner mit E-Mail Adressen auswahlen, den Sie zur Liste der Freunde
hinzufligen mdchten. Klicken Sie anschlieffend auf Auswahlen.

In beiden Féllen werden die E-Mail-Adressen in der Importliste erscheinen. Wahlen
Sie die gewuinschten E-Mail-Adressen aus und klicken Sie auf den -Button, um
sie zur Freundesliste hinzuzufigen. Wenn Sie ®anklicken, werden alle
E-Mail-Adressen zur Freundesliste hinzugeflgt.

Um ein Objekt von der Liste zu I6schen, wahlen Sie es aus und klicken = Entfernen.
Wenn Sie auf & Liste I6schen klicken, werden alle Eintrége von der Liste geldscht,
bitte beachten Sie: Die Eintrage kdnnen nicht wieder hergestellt werden.

Benutzen Sie die & Speichern/ @ laden Buttons, um Freundenliste zu speichern
oder um zu laden. Die Datei wird die .bwl Endung haben.

Um den Inhalt einer aktuellen Liste zurlickzusetzen wahrend Sie den Inhalt einer
zuvor gespeicherten Liste laden wahlen Sie Liste beim Laden leeren.

Anmerkung

Wir empfehlen, dass Sie die Namen lhrer Freunde und deren E-Mail-Adressen der
Freundesliste hinzufligen, damit sichergestellt ist, dass nur solche E-Mails an Sie
weitergeleitet werden.

Klicken Sie auf Ubernehmen und OK, um zu speichern und um die Freundesliste
zu schlie3en.

m & Einstellungen - Offnet das Fenster Einstellungen, indem Sie weitere Optionen
fur das Antispam-Modul angeben kénnen.
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BitDefender 2009 - Antispam Einstellungen L3

Einstellungen Alarme

Antispam Regel konfigurisren
Machricht verschieben nach "Geldschte Objekie”

[ ] Machricht als gelssen markieren

Antispam-Fiker-Datenbank reinigen

Benutzen Sis diese Option nur, wenn der Antispam-Filter nicht mehr effizient arbsitet.

Antispam-Datenbank lesren

(Pyspsichern der Bayesian-Datenbank
[#¥)Laden der Bayesian-Datenbank

(C wshien Sie dicses Kontrolksichen, damit lle Spans automeisch i den Ordner <Deleted Items:»
"\ (geléschte Objekte) verschoben werden,

(&bitdefender [ ok |

Einstellungen

Die folgenden Optionen sind verflgbar:

* Nachrichten nach "Geloschte Objekte" verschieben verschiebt als Spam
erkannte E-Mails in einen Unterordner des Papierkorbs (gilt nur fir Outlook
Express bzw. Windows Mail).

* Nachricht als gelesen markieren - markiert alle Spam Nachrichten als gelesen
und stort somit den Arbeitsablauf nicht, wenn neue Nachrichten eintreffen.

Wenn lhr Antispam-Filter ungenau arbeitet, sollten Sie die Filter-Datenbank I6schen
und den Bayesian-Filter neu trainieren. Klicken Sie auf Antispam Datenbank
leeren, um danach die Bayesian Datenbank neu aufzubauen.

Uber die Funktion 2 Speichern der Bayesian Datenbank/ © Laden der Bayesian
Datenbank konnen Sie die Datenbank des Bayesian-Filters aufrufen oder speichern
und dies an einem von lhnen festgelegten Speicherort. Diese Datei hat die
Erweiterung . dat.

Klicken Sie auf Alarma, um Zugriff auf die Sektion haben, in der Sie die Erscheinung
des Bestatigungsfensters fiir ‘& Spammer hinzufiigen und ‘% Freunde hinzufiigen
deaktivieren kénnen.

Anmerkung

In dem Alarma Fenster kénnen Sie den Alarm Bitte wahlen Sie eine
E-Mail-Nachricht aktivieren/deaktivieren.Dieses Alarm erscheint wenn Sie eine
Gruppe anstatt einer E-Mail-Nachricht auswahlen.
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m “\ Assistent - klicken Sie auf diesen Button, um das Training flir den Bayesian Filter
zu starten, so dass die Effizienz von BitDefender-Antispam friih eintritt. Sie kdnnen
auch Adressen aus lhrem Adressbuch in lhre Freundes / Spammerliste
Ubernehmen.

= © BitDefender Antispam - 6ffnet die BitDefender Benutzeroberflache.

5.7.2. Konfigurationsassistent

Beim ersten Start Ihres Mail-Clients nach der Installation von BitDefender 6ffnet sich
ein Assistent, der Sie dabei unterstiitzt, den Bayesian-Filter zu trainieren, sowie die
Liste der Freunde und die Liste der Spammer zu konfigurieren, um die Effektivitat der
Antispamfilter zu erhéhen.

Anmerkung
Der Assistent kann jederzeit Uber die Schaltflache *\ Assistent in der
Antispam-Toolbaraufgerufen werden.

Schritt 1/6 - Einfiihrung

BitDrefender AntiSpam Assistent

willkommen zum Antispam Optimierungsassistenten

Schritt 2 Schritt 3 Schritt 4 Schritt 5 Schritt 6

willkommen zum BitDefender Antispam Assistent, Dieser Assistent unterstiltzt Sie beim Training
des Bayesian-Filter, mit dem die Wirksamksit des Antispam-oduls verbessert wird. Dis
Lern-Engine ist ein Tool das patenzielle Spams auf Basis von Festgelegten Regeln automatisch

Q
&bitdefender [ W weiter |
BegriiBungsfenster

Klicken Sie auf Weiter.
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Schritt 2/6 - Ausfiillen der Freundes-Liste

BitDrefender AntiSpam Assistent 2

Kontakte zur Freundesliste hinzufiigen

Schritt 3 Schritt 4 Schritt 5 Schritt &

Sie kiinnen alle Kontakke aus dem Adressbuch automatisch zur Freundesliske hinzuzuftigen.

[Acontact@company de [# sales@company.cam
genrge_mayer@gmal.com

i_am_vasco@yahoo.com

[Hjeanpierra@yahon. fr

[Flmaggie_o@hotmal.com

[ officed@bitdefender.com

[ pri@company.com

alle suswahlen

[ piesen Schritt Gberspringen

Q
@bitdefender eurici | werer |

Ausfiillen der Freundesliste

Hier sehen Sie alle Ihre Adressen aus |hrem Adressbuch. Bitte wahlen Sie all die
Adressen aus, die Sie lhrer Freundesliste hinzufigen méchten (wir empfehlen Ihnen,
alle zu markieren). Sie werden dann alle E-Mails von diesen Adressen erhalten, egal
welchen Inhalts.

Um einen Kontakt zur Freundesliste hinzuzufiigen klicken Sie auf Alle auswéhlen.

Wiahlen Sie Uberspringen, wenn Sie diesen Schritt nicht ausfiihren wollen. Klicken
Sie auf Zuriick, um zum vorherigen Fenster zu gelangen, oder klicken Sie auf Weiter,
um fortzufahren.
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Schritt 3/6 - Bayesianische Daten I6schen

BitDrefender AntiSpam Assistent

Bayesian-Filter trainieren

Schritt 4 Schritt 5 Schritt &
Sollte BitDefender Antispam nicht karrekt arbeiten empfehlen wir Ihnen den Bayesian Fiter
[ antispam-Filter-Datenbantk reinigen
Sie kinnen den Bayesian Filter sichern bevor Sie ihn laschen,
Pyspeichern der Bayesian-Datenbank
[#¥)Laden der Bayesian-Datenbank
Wahlen Sie diese Option nur wenn der Antispam Filter E-Mails nicht mehr korrekt filkert, Danach
muss der Filter srneut trainiert werden.
[ piesen Schritt Gberspringen
Q
@bitdefender ek B weer | sotvechen

Bayesianische Daten I6schen

Sie finden heraus, dass lhr Antispam-Filter an Effektivitat verloren hat. Dies kann
daher kommen, dass das Training nicht genau durchgeftihrt worden ist (z. B. haben
Sie versehentlich eine Anzahl legitimer Mails als Spam markiert oder umgekehrt).
Falls Ihr Filter sehr ungenau arbeitet, miissen Sie lhre Filterkriterien in lhrer Datenbank
I6schen und neu anlegen. Dabei hilft Ihnen der Assistent.

Wahlen Sie Antispam Datenbank leeren, wenn Sie die bayesianische Datenbank
neu starten wollen.

Uber die Funktion & Speichern der Bayesian Datenbank/ & Laden der Bayesian
Datenbank kénnen Sie die Datenbank des Bayesian-Filters aufrufen oder speichern
und dies an einem von lhnen festgelegten Speicherort. Diese Datei hat die Erweiterung
.dat.

Wahlen Sie Uberspringen, wenn Sie diesen Schritt nicht ausfihren wollen. Klicken
Sie auf Zuriick, um zum vorherigen Fenster zu gelangen, oder klicken Sie auf Weiter,
um fortzufahren.
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Schritt 4/6 -Trainieren des Bayesian-Filters mit legitimen E-Mails

BitDrefender AntiSpam Assistent 2

Trainieren des Bayesian Filter mit existierenden E-Mails

Schritt 5 Schritt &
Siis kénnen sinen spezisllen Ordner auswhlen, den der Bayesian Filter als Modsl Fir Ksin
=2 Outioak ~
{2 Deleted Items
=

-2 sPam

{2 outhox
lE:l Sent Items

[w] Unterordner mit einbeziehen
] Zur Liste der Freunde hinzufigen

[ piesen Schritt Gberspringen

Q
@bitdefender eurici | werer |

Trainieren des Bayesian-Filters mit legitimen E-Mails

Bitte wahlen Sie einen Ordner, der legitime E-Mails enthalt. Diese Nachrichten werden
genutzt, um den Antispam Filter zu trainieren.

Es gibt zwei weitere Optionen unter der Ordnerliste:

m Unterordner mit einbeziehen - Um Unterordner in Ihre Auswahl zu Gbernehmen.
m Zur Liste der Freunde hinzufiigen - um die Sender in lhre Freundesliste

Uibernehmen.

Wihlen Sie Uberspringen, wenn Sie diesen Schritt nicht ausfiihren wollen. Klicken
Sie auf Zuriick, um zum vorherigen Fenster zu gelangen, oder klicken Sie auf Weiter,

um fortzufahren.
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Schritt 5/6 - Trainieren des Bayesian-Filters mit Spam-Mails

BitDrefender AntiSpam Assistent 2

Trainieren des Bayesian Filter mit existierenden E-Mails

Schritt & Schritt &
Siis kénnen sinen spezislien Ordner auswahisn, den der Bayesian Filter als Modsl Fiir Spam
=2 Outioak ~
{2 Deleted Items
=] o

Agency

LEGITIMATE MAIL
PAM

BitDefender

{2 outhox

lE:l Sent Items

[w] Unterordner mit einbeziehen
] Zur Liste der Spammer hinzuftigen

[ piesen Schritt Gberspringen

Q
@bitdefender eurici | werer |

Trainieren des Bayesian-Filters mit Spam-Mails

Bitte wahlen Sie einen Ordner, der Spam-E-Mails enthalt. Diese Nachrichten werden
genutzt, um den Antispam-Filter zu trainieren.

Wichtig
Bitte vergewissern Sie sich, dass der von lhnen gewahlte Ordner keine legitimen E-Mails
enthalt, ansonsten wird die Antispam-Leistung betrachtlich reduziert.

Es gibt zwei weitere Optionen unter der Ordnerliste:

m Unterordner mit einbeziehen - Um Unterordner in Ihre Auswahl zu Gbernehmen.
m Zur Liste der Spammer hinzufiigen - um die Sender in Ihre Spammerliste zu
Ubernehmen.

Wiahlen Sie Uberspringen, wenn Sie diesen Schritt nicht ausfiihren wollen. Klicken
Sie auf Zuriick, um zum vorherigen Fenster zu gelangen, oder klicken Sie auf Weiter,
um fortzufahren.
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Schritt 6/6 - Assistent abgeschlossen

5.8

BitDrefender AntiSpam Assistent

Gewahlte Optimierungen

EE Schritt 6
E-Mail Adressetn) aus dem Adresshuch wurde(n) ausgewahlt und zur Liste der Freunde
hinzugeFiigt

Die Option zum Zuriicksstzen des Bayesian-Filker wurde nicht angewshit.

Ordner LEGITIMATE MAIL wurde ausgewahlt um den Bayesian-Filter zu trainieren. Die darin
enthaltenen Absender werden auBardem zur Lists der Freunde hinzugsfiat

Ordner SPAM wurde ausgewahl um den Bayesian-Filker zu trainieren.Die darin enthaltenen
Absender werden auBsrdem zur Liste der Spammer hinzugefiigt

L

[ piesen Dialog schliefien sobald das Training beendet, ist

(o]
@bitdefender ]
Ubersicht

In diesem Fenster koénnen Sie alle Einstellungen einsehen, die mit dem
Konfigurationsassistenten durchgefiihrt worden sind. Sie kénnen noch Anderungen
vornehmen, indem Sie zum vorherigen Fenster zurtickkehren (Zurtick).

Wenn Sie keine Anderungen vornehmen wollen, klicken Sie auf Fertigstellen.

Integration in Web-Browser

BitDefender schiitzt Sie wahrend des Surfens vor Phishingversuchen. Er prift die
Webseiten auf welche Sie zugreifen und warnt Sie vor Phishingseiten. Eine Whitelist
von Webseiten welche nicht durch BitDefender gepriift werden kann ebenfalls erstellt
werden.

BitDefender integriert sich Uber eine intuitive und einfach anzuwendende Toolbar in
die folgenden Web-Browser:

m Internet Explorer
m Mozilla Firefox
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Sie kdnnen die Antiphishingeinstellungen und die Whitelist leicht und effizient Gber
die BitDefender Antiphishingleiste in den oben genannten Browsern verwalten.

Die Antiphishingleiste, symbolisiert durch das & BitDefender Icon, finden Sie im
oberen Bereich des Browsers. Klicken Sie dieses an um die Leiste anzuzeigen.

Anmerkung
Sollten Sie die Leiste nicht sehen dann klicken Sie auf Extras, Meniileiste und wahlen

Sie BitDefender Leiste.

{= BitDefender AntiVirus || ¥irenscanner | AntiSpam | Firewall Software | Data Security - Windows Internet Explorer

@.\__J ~ | hepstfwan. bitefender.def o [#2][x] [ |[2]-
File Edit  Views Favorites  Tools  Help

|| @ antPrisning |

Deaktivieren
Einstellungen

— _ 3 %
Wirus | Yirenscanner | AntiSpam | Fire, . l } fi - B &= v [EhPage - G Tooks -

Zu whitelist hinzufiigen Mein BitDefender | Kontakt | Forum

Whitelist d
er @ [Dectschiand -Deutsch v [Suchen Suche

#ls Phishing melden

Hilfe

Info Ober tanwender

Produkte Produktvergleich Downloads Support Online - Shop

Endlich - Sicherheit, die Sie nicht ausbremst!
Proaktiver Schutz gegen Viren, Spyware, Spam und andere Schadsoftware

Privatanwender

E3

Antiphishingleiste
Folgende Aktionen stehen in der Leiste zur Verfigung:

m Aktivieren/Deaktivieren - Aktiviert/deaktiviert die BitDefender Antiphishingleiste.

Anmerkung
Wenn Sie die Antiphishingleiste beenden werden Sie nicht langer von
Phishingversuchen geschiitzt.

m Einstellungen - Offnet ein Fenster in welchem Sie Einstellungen zur
Antiphishingleiste vornehmen kénnen.

Die folgenden Optionen sind verfugbar:
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 Priifung aktivieren - Aktiviert/deaktiviert die Antiphishingprifung.
* Vor dem Hinzufiigen zur Whitelist fragen - Fragt Sie bevor eine Webseite zur
Whitelist hinzugefuigt wird.
= Zu Whitelist hinzufiigen - Fugt die momentane Webseite zur Whitelist hinzu.

Anmerkung

Durch das hinzufugen zur Whitelist wird die Seite nicht mehr von BitDefender auf
Phishing geprift. Wir empfehlen lhnen nur Seiten hinzuzufligen welchen Sie
vollstéandig vertrauen.

m Whitelist zeigen - Offnet die Whitelist.

Sie konnen eine Liste der Webseiten sehen welche nicht von BitDefender
Antiphishing gepruft werden.

Wenn Sie eine Webseite aus der Whitelist entfernen mdchten, sodass die Webseite
wieder auf Phishing geprift wird, klicken Sie auf Entfernen neben dem gewiinschten
Eintrag.

Sie kénnen Webseiten, welchen Sie vollstandig vertrauen, zur Whitelist hinzufligen
sodass diese nicht auf Phishing geprift werden. Um eine Seite zur Whitelist
hinzuzufligen geben Sie die Adresse in das entsprechende Feld ein und klicken
Sie dann auf Hinzufiigen.

m Hilfe - Offnet die Hilfedatei.

m Uber - Offnet ein Fenster in welchem Sie Informationen (iber BitDefender erhalten
und Hilfe finden falls etwas unvorhergesehenes geschied.

Integration in Messenger

Bitdefender bietet Verschlisselungsmaoglichkeiten um Ihre vertraulichen Dokumente
und Ihre Unterhaltungen Uber Instant Messaging mit dem Yahoo Messenger und dem
MSN Messenger zu schitzen.

BitDefender verschlusselt standardmafig alle Ihre Unterhaltungen Uber IM-Chats,
vorausgesetzt dass:

m lhr Chatpartner hat eine BitDefender Verison installiert, die die IM-Verschliisselung
unterstitzt und die IM-Verschlusselung ist fir die Instant Messaging Anwendung
aktiviert, die verwendet wird.

m Sie und lhr Chatpartner verwenden entweder Yahoo Messenger oder Windows Live
(MSN) Messenger.
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Wichtig

@ BitDefender verschlisselt die Unterhaltung nicht, wenn ein Chatpartner eine
webbasierte Chat-Anwendung verwendet, so wie Meebo, oder eine andere
Anwendung die Yahoo Messenger oder Windows Live (MSN) Messenger unterstiitzt.

Sie kénnen die IM-Verschlusselung einfach mit der BitDefender Toolbar von dem
Chat-Fenster aus konfigurieren.

Wenn Sie mit der rechten Maustaste auf die Toolbar von BitDefender klicken, erhalten
Sie die folgenden Optionen:

m Verschlisselung dauerhaft fiir bestimmte Chatpartner aktivieren / deaktivieren.

m Einen bestimmten Chatpartner dazu einladen, die Verschllsselung zu nutzen

m Einen bestimmten Chatpartner von der Blacklist der Kindersicherung entfernen

Send

(hitdefender
Verschiiisselung fir istrate permanent deaktivieren
istrate zur Werwendung der Yerschlisselung einladen
istrate zur Blackist der Kindersicherung hinzufigen

Instant Messaging Verschliisselungsoptionen

Klicken Sie auf eine der oben genannten Optionen, um diese zu aktivieren.
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6. Dashboard

Wenn Sie auf den Tab Dashboard klicken erhalten Sie umfangreiche Produktstatistiken
und Informationen Uber Ihren Registrierungsstatus. Weiterhin werden Links zu den
wichtigsten On-Demand Aufgaben angezeigt.

Dashboard

BitDefercer Internet Security 2009 - Testversion BUES
STATUS: Es existieren 4 Warnungen
L & @ a8s
DASHBOARD SICHERHEIT KINDERSCHUTZ DATEISCHUTZ NETZWERK
WICHTIGE WARIIUNG GESCHUTZT GESCHUTZT
Aufgaben

Status
» Jetzt aktualisieren

Mein allgemeiner Computer-Status:
d v Es existieren 4 Prableme die die Sicherheit Ires

» Gystempriifun
! TS G IRE Systems betreffen. ystempriifung
ALLE BEHEBEN » Tiefgehende Priifung
Ubersicht
Registrierung: Gilkig Zuletzt am: /19/2008  12:18 P
Lauft ab in: I Letzte Prifung: Mie:

31 Tage Nachste Prifung: Mie:

Das Dashboard-Modul zeigt umfangreiche Produktstatistiken und Thren Registrationsstatus an, sowie Links zu den wichtigsten On-Demand

L Adfgsben.
(& bitdefender kaufen - Benutzerkonto - Registricren - Hife - Support - Ereignis
Dashboard

Ubersicht

Hier kdnnen Sie eine Zusammenfassung der Statistiken bezliglich des Update-Status,
des Status lhres Benutzerkontos sowie Registrierungs- und Lizenzinformationen

sehen.

Objekt Beschreibung

Letztes Update Zeigt das Datum an, zu dem |hr BitDefender Produkt zuletzt
aktualisiert wurde. Bitte flihren Sie regelmaflig Updates durch,
damit lhr System vollstandig geschitzt ist.
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Objekt Beschreibung

Mein Zeigt die E-Mail-Adresse an, die Sie benutzen kénnen, um auf

Benutzerkonto lhr Online-Benutzerkonto zugreifen zu koénnen, um lhren
Lizenzschlissel zu erhalten und vom BitDefender Support und
anderen Services profitieren zu kénnen.

Registrierung Zeigt lhren Lizenzschlissel und dessen Status an. Damit |hr
System sicher ist, missen Sie BitDefender erneuern oder
aktualisieren, wenn der Lizenzschlissel abgelaufen ist.

Lauft ab in Die Anzahl der Tage bis zum Ende des Lizenzschlissels.

Wenn Sie den BitDefender aktualisieren mochten, klicken Sie auf Jetzt aktualisieren
im Aufgabenbereich.

Um ein BitDefender Benutzerkonto zu erstellen oder sich in ein bestehendes
einzuloggen, befolgen Sie die folgenden Schritte:

1. Klicken Sie auf den Link Mein Benutzerkonto im unteren Bereich des Fensters.
Eine Webseite wird gedffnet.

2. Geben Sie lhren Benutzernamen und das Passwort ein und klicken Sie auf Login.

3. Um ein BitDefender-Benutzerkonto zu erstellen, wahlen Sie Sie haben kein
Benutzerkonto? und geben Sie die bendtigten Informationen ein.

Anmerkung
Die hier eingetragenen Daten bleiben vertraulich.

Um den BitDefender Internet Security 2009 zu registrieren, befolgen Sie die folgenden
Schritte:

1. Klicken Sie auf den Link Mein Benutzerkonto im unteren Bereich des Fensters.
Ein Registrierungsassistent wird gedffnet.

2. Klicken Sie auf die Schaltflache Ich méchte das Produkt mit einem neuen
Lizenzschliissel registrieren.

3. Geben Sie den neuen Lizenzschlissel in das entsprechende Feld ein.

4. Klicken Sie auf Fertigstellen.

Um einen neuen Lizenzschlissel zu kaufen, befolgen Sie diese Schritte.

1. Klicken Sie auf den Link Mein Benutzerkonto im unteren Bereich des Fensters.
Ein Registrierungsassistent wird gedffnet.
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2. Klicken Sie auf den Link lhren BitDefender Lizenzschliissel erneuern. Eine
Webseite wird gedffnet.
3. Klicken Sie auf die Schaltflache Jetzt kaufen.

6.2. Aufgaben

Hier finden Sie Links zu den wichtigsten Sicherheitsaufgaben: Vollstandige
Systemprifung, tiefgehende Systemprifung, jetzt Aktualisieren.

Folgende Aktionen stehen zur Verfigung:

m Volistindige Systempriifung - Fihrt einen Priifvorgang fur den gesamten Computer
durch (ohne Archive).

m Tiefgehende Systempriifung - Prift den gesamten Computer (inklusive Archiven).

m Jetzt Aktualisieren - startet ein sofortiges Update.

6.2.1. Priifen mit BitDefender

Um lhren Computer auf Malware zu prifen, fiihren Sie eine Scan-Aufgabe durch,
indem Sie auf die entsprechende Schaltflache klicken. Die folgende Tabelle zeigt
Ihnen die verfigbaren San-Aufgaben mit einer Kurzbeschreibung:

Aufgabe Beschreibung

Systempriifung Prift alle Dateien mit Ausnahme von Archiven. In der
Voreinstellung wird nach allen Arten von Schadlingen
gepruft, wie z.B. Viren, Spyware, Adware, Rootkits und

so weiter.
Tiefgehende Prift das komplette System In der Voreinstellung wird
Systempriifung nach allen Arten von Schadlingen gepruft, wie z.B. Viren,

Spyware, Adware, Rootkits und so weiter.

Anmerkung

Dadurch das die Prufvorgange Tiefgehende Systempriifung und Systempriifung
alle Dateien priifen kann der Vorgang einige Zeit in Anspruch nehmen. Daher empfehlen
wir lhnen die Aufgabe mit niedriger Priotitat durchzufiihren oder wenn Sie das System
nicht verwenden.

Wenn Sie einen Prifvorgang, ob schneller oder kompletter Vorgang, starten wird der
BitDefender Scanner geoffnet.
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Befolgen Sie die drei Schritt Anleitung um den Prifvorgang durchzuflihren.

6.2.2. BitDefender Updaten

Jeden Tag werden neue Viren entdeckt und identifiziert. Aus diesem Grund ist es von
grofRer Bedeutung, dass Sie das Programm BitDefender stets mit den neuesten
Virensignaturen betreiben.

In der Standardeinstellung sucht BitDefender nach Updates wenn Sie lhren Computer
einschalten und dann jede weitere Stunde erneut. Wenn Sie BitDefender selbst
aktualisieren mochten, klicken Sie auf Jetzt Aktualisieren. Der Update-Prozess wird
gestartet und das folgende Fenster wird erscheinen:

Bit Defender Internet Security 2009 =R X

Update
BitDefender Update

BitDefender wird nach neueren Dateien suchen und sie autematisch akbualisieren. Bitte stellen Sic eine Internetverbindung her, bevar diese Aufgabe
durchgefthr wird, Es wird dringend smpfohlen BitDefender auf dem neusten Satnd zu halten, um dis Sicherheit Thres Systems zu gewatrlsisten.

Status: Update wird durchgefiihrt

Datei: 0% 0kb
[ J

Update gesamt: 0% 21kb
[ J

Q
©bitdefender [ " [ Abbrechen |

BitDefender Updaten

In diesem Fenster kdnnen Sie den Status des Update-Prozesses sehen.

Der Updatevorgang wird "on the fly" durchgefiihrt, das bedeutet, dass die
entsprechenden Dateien stufenweise aktualisiert werden. Dadurch wird die
Funktionalitat des Produkts nicht eingeschrankt und lhr System wird nicht gefahrdet.
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Wenn Sie dieses Fenster schliellen mochten, klicken Sie einfach auf Abbrechen.
Dies wird den Update-Prozess nicht anhalten.

Anmerkung
Falls Sie Uber eine Internetverbindung per Einwahl verfligen, ist es sinnvoll, regelmaRig
ein manuelles BitDefender-Update durchzufiihren.

Bitte starten Sie lhren Computer neu, wenn dies verlangt wird. Im Falle von
wichtigen Updates, werden Sie aufgefordert, Ihren Computer neu zu starten.
Klicken Sie auf Neustart um Ihr System unverzlglich neuzustarten.

Wenn Sie lhr System spater neustarten mochten, klicken Sie auf OK. Wir empfehlen
Ihnen, das System so schnell wie mdglich neuzustarten.
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7. Sicherheit

BitDefender beinhaltet ein Sicherheitsmodul welches lhr System virenfrei und aktuell
halt.

Um die verfligbaren Aktionen anzuzeigen klicken Sie auf den Reiter Sicherheit

BitDefercer Internet Security 2009 - Testversion —lx

STATUS: Es existieren 4 Warnungen
* & uE a®a
DASHBOARD SICHERHEIT KINDERSCHUTZ DATEISCHUTZ NETZWERK
'WICHTIGE WARHNUNG GESCHUTZT GESCHUTZT

Uberwachte Komponenten

flle Erwetesn perkdeinerr, AUFgabeN
- Lokale Sicherheit

Uberwachen Status » Jetzt aktualisieren
Echtzeit-Schute i Dateler ist aktiviert Ja oK » Priife meine Dokumente
Sie haben Thren Computer niemals auf Malware geprift Ia , Systempriifung
i ¢ ivi 3. Beheb
Automatisches Update ist deaktiviert a R
Firewall ist deaktiviert RS Beheben
el desir [ R ep—
+ Online Sicherheit L cetlh =
Problem

# Priifung auf Schwachstellen 0K

Das Sicherheitsmodul 2zigh den Status der Sicherheitsmodule (Antivirus, Antiphishing, Firewall, Antispam, IM-Verschidsselung, Privatsphare,
U schwachstllenprifung und Update-Module) und Links z2u Antivirus-, Update- und Schwachstellenprafungs-Aufgaben, an.

(& bitdefender kaufen - Benutzerkonto - Registricren - Hife - Support - Ereignis
Sicherheit

Das Sicherheitsmodul besteht aus zwei Bereichen:

m Uberwachte Komponenten - Hier sehen Sie die vollstandige Liste der (iberwachten
Komponenten fir jedes Sicherheitsmodul. Sie kénnen auswahlen, welche Module
Uberwacht werden sollen. Es wird empfohlen alle Komponenten zu Giberwachen.

m Aufgaben - Hier finden Sie die wichtigsten Sicherheitsaufgaben: Vollstandige
Systemprifung, tiefgehende Systemprifung, jetzt Aktualisieren.

7.1. Uberwachte Komponenten

Die Giberwachten Komponenten sind in mehrere Kategorien unterteilt.
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Lokale Sicherheit Hier kénnen Sie den Status jedes Sicherheitsmoduls
Uberprifen, das Objekte auf Ihrem Computer schitzt (Dateien,
Registry, Speicher, usw).

Online-Sicherheit Hier kdénnen Sie den Status jedes Sicherheitsmoduls
Uberprifen, das lhre Online-Transaktionen und lhren Computer
schiitzt, wahrend Sie im Internet sind.

Anfilligkeitspriifung Hier kénnen Sie Uberprifen, ob wichtige Software auf lhrem
PC auf dem neusten Stand ist. Passworter von Windows
Benutzerkonten werden nach den Sicherheitsregeln Giberpriift.

Klicken Sie auf eine Box mit einem "+", um ein Menl auszuklappen, und auf ein "-",
um es zu schlief3en.

7.1.1. Lokale Sicherheit

Wir wissen dass es wichtig ist benachrichtigt zu werden, wann immer ein Problem die
Sicherheit |hres Computers beeintrachtigt. Durch das Anzeigen jedes
Sicherheitsmoduls, informiert Sie BitDefender Internet Security 2009 nicht nur dartiber
wenn Sie Einstellungen verandern, die Einfluss auf die Sicherheit Ihres Computers
haben kdénnten, sondern auch wenn Sie vergessen haben wichtige Aufgaben
durchzufihren.

Diese Probleme bezuglich der lokalen Sicherheit, werden in expliziten Satzen
beschrieben. Wenn die Sicherheit Ihres Computers, in Ubereinstimmung mit jedem
Satz, irgendwie beeintrachtigt sein sollte, so werden Sie eine rote Statusflache mit
der Bezeichnung Feststellen sehen. Andernfalls wird eine griine Statusflache OK
angezeigt.

Risiko Beschreibung

Echtzeit Alle Dateien werden bei Zugriff, durch Sie oder durch ein
Dateischutz ist Programm auf dem System, geprft.
aktiviert

Sie haben lhren Es wird dringend empfohlen eine On-Demand Priifung so bald
Computer heute wie moglich durchzuflihren, um zu Uberprifen, ob die Dateien
auf Malware auf lhrem Computer frei von Malware sind.

gepriift
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Automatisches Bitte lassen Sie die automatischen Updates aktiviert, um
Update ist aktiviert sicherzustellen, dass die Malware-Signaturen Ihres BitDefender
Produktes standig aktualisiert werden.

Jetzt aktualisieren Das Update des Produktes und fiir Malware-Signaturen wird
durchgefihrt.

Firewall ist aktiviert Schitzt Ihren Computer vor Hackern und schadlichen Angriffen
von aufden.

Wenn die Statusflache grin ist, so ist das Sicherheitsrisiko fur Ihr System gering. Um
zu erreichen, dass diese Flache grun wird, befolgen Sie diese Schritte:

1. Klicken Sie auf Feststellen um alle Sicherheitsrisiken nacheinander festzustellen.
2. Sollte ein Problem nicht direkt behoben werden so folgen Sie den Anweisungen
auf dem Bildschirm.

Wenn Sie mochten, dass bestimmte Komponenten von der Uberwachung
ausgeschlossen werden, lassen Sie das Kontrollkdstchen Ja, diese Komponente
liberwachen frei.

7.1.2. Online Sicherheit

Die Angelegenheiten bezlglich der Online-Sicherheit werden in expliziten Satzen
beschrieben. In Ubereinstimmung mit jedem Satz wird eine rote Statusflache mit der
Bezeichnung Feststellen angezeigt, wenn die Sicherheit lhres Computers
moglicherweise gefahrdet ist. Andernfalls wird eine griine Statusflache OK angezeigt.

Antispam ist Gewahrleistet, dass lhre E-Mails auf Malware gepruft und nach
aktiviert Spams gefiltert werden.

Identitatskontrolle Hilft Ihnen vertrauliche Daten zu sichern, indem der Web- und

ist aktiviert Mail-Datenverkehr nach bestimmten Zeichenfolgen gepruft
wird. Es wird empfohlen die Identitatskontrolle zu aktivieren,
um lhre vertraulichen Daten (E-Mail-Adressen, Benutzer IDs,
Passworter, Kreditkartennummern, usw) vor Diebstahl zu
schitzen.
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Firefox BitDefender schiitzt Sie wahrend des Surfens vor
Antiphishing-Schutz Phishingversuchen.
ist aktiviert

Internet Explorer BitDefender schitzt Sie wahrend des Surfens vor
Antiphishing-Schutz Phishingversuchen.
ist aktiviert

Wenn die Statusflache grin ist, so ist das Sicherheitsrisiko fir Ihr System gering. Um
zu erreichen, dass diese Flache grin wird, befolgen Sie diese Schritte:

1. Klicken Sie auf Feststellen um alle Sicherheitsrisiken nacheinander festzustellen.
2. Sollte ein Problem nicht direkt behoben werden so folgen Sie den Anweisungen
auf dem Bildschirm.

Wenn Sie mochten, dass bestimmte Komponenten von der Uberwachung
ausgeschlossen werden, lassen Sie das Kontrollkastchen Ja, diese Komponente
tiberwachen frei.

7.1.3. Schwachstellen-Scan

Die Angelegenheiten bezuglich der Anféalligkeit werden in expliziten Satzen
beschrieben. In Ubereinstimmung mit jedem Satz wird eine rote Statusfléche mit der
Bezeichnung Feststellen angezeigt, wenn die Sicherheit lhres Computers
maoglicherweise gefahrdet ist. Andernfalls wird eine griine Statusflache OK angezeigt.

Anfilligkeitspriifung Uberwacht die Updates von Microsoft Windows und von

ist aktiviert Microsoft Windows Office sowie die Passworter der Microsoft
Windows Benutzerkonten, um sicherzustellen, dass |hr
Betriebssystem auf dem neusten Stand und nicht anfallig fur
Passwortumgehungen ist.

Wichtige Microsoft Installieren Sie wichtige Microsoft Updates.
Updates

Andere Microsoft Installieren Sie weniger wichtige Microsoft Updates.
Updates
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Automatische Installieren Sie neue Windows Sicherheits-Updates, sobald
Updates fiir diese verfugbar sind.

Windows sind

aktiviert

Admin (Sicheres Zeigt die Passwortsicherheit fur bestimmte Benutzer an.
Passwort)

Wenn die Statusflache grin ist, so ist das Sicherheitsrisiko fir Ihr System gering. Um
zu erreichen, dass diese Flache grin wird, befolgen Sie diese Schritte:

1. Klicken Sie auf Feststellen um alle Sicherheitsrisiken nacheinander festzustellen.
2. Sollte ein Problem nicht direkt behoben werden so folgen Sie den Anweisungen
auf dem Bildschirm.

Wenn Sie mochten, dass bestimmte Komponenten von der Uberwachung
ausgeschlossen werden, lassen Sie das Kontrollkastchen Ja, diese Komponente
tiberwachen frei.

Aufgaben

Hier finden Sie Links zu den wichtigsten Sicherheitsaufgaben: Vollstandige
Systemprifung, tiefgehende Systemprifung, jetzt Aktualisieren.

Folgende Aktionen stehen zur Verfliigung:

m Vollstiandige Systempriifung - Fihrt einen Prifvorgang fir den gesamten Computer
durch (ohne Archive).

m Tiefgehende Systempriifung - Prift den gesamten Computer (inklusive Archiven).

m Eigene Dateien priifen - Fiihrt eine schnelle Priifung Ihrer Eigenen Dateien durch.

m Jetzt Aktualisieren - startet ein sofortiges Update.

m Priifung auf Schwachstellen

7.2.1. Priifen mit BitDefender

Um lhren Computer auf Malware zu prifen, fliihren Sie eine Scan-Aufgabe durch,
indem Sie auf die entsprechende Schaltflache klicken. Die folgende Tabelle zeigt
Ihnen die verfigbaren San-Aufgaben mit einer Kurzbeschreibung:
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Aufgabe Beschreibung

Systempriifung Prift alle Dateien mit Ausnahme von Archiven. In der
Voreinstellung wird nach allen Arten von Schéadlingen
gepruft, wie z.B. Viren, Spyware, Adware, Rootkits und

so weiter.
Tiefgehende Prift das komplette System In der Voreinstellung wird
Systempriifung nach allen Arten von Schadlingen gepruft, wie z.B. Viren,

Spyware, Adware, Rootkits und so weiter.

Meine Dokumente priifen Verwenden Sie diese Aufgabe, um wichtige Ordner zu
prifen: Meine Dokumente, DesktopundAutostart.
Das gewahrleistet die Sicherheit lhrer Dokumente, einen
sicheren Arbeitsbereich und saubere Anwendungen die
beim Start ausgefiihrt werden.

Anmerkung

Dadurch das die Priifvorgange Tiefgehende Systempriifung und Systempriifung
alle Dateien prufen kann der Vorgang einige Zeit in Anspruch nehmen. Daher empfehlen
wir lhnen die Aufgabe mit niedriger Priotitat durchzufiihren oder wenn Sie das System
nicht verwenden.

Wenn Sie einen Prifvorgang, ob schneller oder kompletter Vorgang, starten wird der
BitDefender Scanner geoffnet. Befolgen Sie die drei Schritt Anleitung um den
Prifvorgang durchzufiihren.

7.2.2. BitDefender Updaten

Jeden Tag werden neue Viren entdeckt und identifiziert. Aus diesem Grund ist es von
grofRer Bedeutung, dass Sie das Programm BitDefender stets mit den neuesten
Virensignaturen betreiben.

In der Standardeinstellung sucht BitDefender nach Updates wenn Sie Ihren Computer
einschalten und dann jede weitere Stunde erneut. Wenn Sie BitDefender selbst
aktualisieren mochten, klicken Sie auf Jetzt Aktualisieren. Der Update-Prozess wird
gestartet und das folgende Fenster wird erscheinen:
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Bit Defender Internet Security 2009 =R X

Update

BitDefender Update

BitDefender wird nach neueren Dateien suchen und sie autematisch akbualisieren. Bitte stellen Sic eine Internetverbindung her, bevar diese Aufgabe
durchgefthr wird, Es wird dringend smpfohlen BitDefender auf dem neusten Satnd zu halten, um dis Sicherheit Thres Systems zu gewatrlsisten.

Status: Update wird durchgefiihrt

Datei: 0% 0kb
[ |

Update gesamt: 0% 21kb
[ |

Q
Ehbitdefender [ ] abbrechen |

BitDefender Updaten

In diesem Fenster kdnnen Sie den Status des Update-Prozesses sehen.

Der Updatevorgang wird "on the fly" durchgefiihrt, das bedeutet, dass die
entsprechenden Dateien stufenweise aktualisiert werden. Dadurch wird die
Funktionalitdt des Produkts nicht eingeschrankt und Ihr System wird nicht gefahrdet.

Wenn Sie dieses Fenster schlieen mochten, klicken Sie einfach auf Abbrechen.
Dies wird den Update-Prozess nicht anhalten.

Anmerkung
Falls Sie Gber eine Internetverbindung per Einwahl verfligen, ist es sinnvoll, regelmaRig
ein manuelles BitDefender-Update durchzufiihren.

Bitte starten Sie lhren Computer neu, wenn dies verlangt wird. Im Falle von
wichtigen Updates, werden Sie aufgefordert, lhren Computer neu zu starten.
Klicken Sie auf Neustart um Ihr System unverzlglich neuzustarten.

Wenn Sie lhr System spater neustarten méchten, klicken Sie auf OK. Wir empfehlen
Ihnen, das System so schnell wie moglich neuzustarten.
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7.2.3. Priifung auf Schwachstellen/Anfélligkeit

Die Prifung auf Schwachstellen tberpruft die Microsoft Windows Updates, Microsoft
Windows Office Updates und die Passworter Ihrer Microsoft Windows Benutzerkonten,
um sicherzustellen, dass |hr Betriebssystem auf dem neusten Stand ist und keine
Anfalligkeit fir eine Passwortumgehung besteht.

Um Ihren Computer auf Schwachstellen zu prifen, klicken Sie auf Prifung auf
Schwachstellen und folgen Sie den Schritten des Assistenten.

Schritt 1/6 - Auswahl der zu priifenden Schwachstellen

BitDefender Total Security 2009 —LX

BitDrefender Assistent fiir Schwachstellen-Priifung

[ L schrine] 2. Schuitt 3. Schuitt 4, Schuitt Schritt & Schritt 6
Aufgaben auswahlen

Dieser Assistent wird Sie durch dis erforderlichen Akkionen Filhren um Anwsendungen zu erkennen dis nicht mehr aUF dem neusten Stand sind und
:ﬁunedr?ws—Benutzermnten mit einem schwachen Passwort. Bitte wahlen Sie aus der unteren Liste, welche Objekte auf Schwachstellen geprift werden
Passwiirker Fiir Windows-Benutzerkonten jetzt prifen
AUF Anwendungs-Lpdates prifen
AUF wichtige Windows-Updates prifFen
AUF optionale Windows-Updates prifan

@ Wahlen Sie die Aktioren, die das Schwachstellen-Madul ausfibren soll, wenn Thr System Oherproft wird,
A

Ebitdefender [ weiter | Abbrechen |
Schwachstellen

Klicken Sie auf Weiter um das System auf die ausgewahlten Schwachstellen zu
Uberprifen.
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BitDefender Total Security 2009

BitDrefender Assistent fiir Schwachstellen-Priifung

[ Lscie| 2. Schitt] 3. Schuitt 4, Schuitt
Status
Uberpriife... # Passwirter Fiir Windows-Benutzerkonken jetzt priifen
@ Assistent stoppen
A
(&bitdefender

Priifung auf Schwachstellen

BitDefender Internet Security 2009

Schritt 5 Schritt

Abbrechen

Bitte warten Sie bis BitDefender die Prufung auf Schwachstellen beendet hat.

Sicherheit
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Schritt 3/6 - Unsicheres Passwort andern
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BitDrefender Assistent fiir Schwachstellen-Priifung

Passwirter fur Windows-Benutzerkonten jetzt prifen

Benutzername Festigkeit Status
Administrator Strong Ok
dilorea Weak B
__vmware_user__ Strong ok

BitDefender Internet Security 2009

Schritt

Dies ist &ine Liste der eingestsllten Passwarter der Windaws Benutzerkonten suf Threm Computer und die Sicherheitsstufe, die sie darstellen.

L Klicken Sie auf die Schaltflache "Feststellen” um unsichere Passwirker zu andern.
& bitdefender

Passworter von Benutzern

[ weiter | Abbrechen

Sie kdénnen die Liste der auf Ihrem Computer konfigurierten Windows-Benutzerkonten

sehen und die Sicherheit, die das jeweilige Passwort bietet.

Klicken Sie auf Beheben, um unsichere Passworter zu andern. Ein neues Fenster

wird sich offnen.

BitDefender

Choose method to fix:

(® Force user to change password at next login

(O Change user password

Type password:
Confirm passward:

[k cloe

Passwort dndern

Sicherheit
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Wahlen Sie die Methode um ein Problem zu beheben:

m Den Benutzer zwingen das Passwort beim nachsten Login zu @ndern. Beim
nachsten Windows-Login wird BitDefender den Benutzer dazu auffordern das
Passwort zu andern.

m Benutzerpasswort @ndern. Geben Sie das neue Passwort in jedes der Editierfelder
ein.

Anmerkung

Verwenden Sie fir ein sicheres Passwort eine Kombination aus Grof3- und
Kleinschreibung, Zahlen und Sonderzeichen (so wie #, $ or @).

Klicken Sie auf OK, um das Passwort zu andern.
Klicken Sie auf Weiter.
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Schritt 4/6 - Anwendungen aktualisieren

BitDefender Total Security 2009 —LX

BitDrefender Assistent fiir Schwachstellen-Priifung

Auf Anwendungs-Updates priafen

Anwendung Installierte VYersion Aktuellste Yersion Status
Vahoo! Messenger a.1.0.421 .1.0.241 Auf derm neusten Stand
Firefoox 2.0,0.7 (en-LIs) 3.0 (En-LIS) Homepane

@ Dies ist sine Liste: der Anwendungen, die von BtDefender unkerstitzt werden und der verfiigharen Updates (Falls vorhander),
A

(“bitdefender [Weiter | abbrechen’

Anwendungen

Sie kdénnen eine Liste der Anwendungen sehen, die von BitDefender gepruft wurden
und ob diese auf dem neusten Stand sind. Wenn eine Anwendung nicht auf dem
neusten Stand ist, klicken Sie auf den zur Verfligung stehenden Link um die aktuellste
Version herunterzuladen.

Klicken Sie auf Weiter.
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Schritt 5/6 - Windows aktualisieren

BitDefender Total Security 2009

BitDrefender Assistent fiir Schwachstellen-Priifung

windows Updates

Auf wichtige Windows-Updates priifen
Update For Office 2007 (KBS34393)

Update For Office 2007 (KBS34391)

Security Update For the 2007 Microsaft OFfice System (KBS36514)

Microsaft MET Framewark 3.0 Service Pack 1 (KE929300)

Security Update For Microsoft Office Outlack 2007 (KB346383)

Update For the 2007 Micrasoft Offics Syster (KES46691)

Windaws Geruine Advaritags Yalidation Taol (KB692130)

Security Update For Micrasoft OFfice Publisher 2007 (KB950114)

Security Update For Micrasoft Offics Word 2007 (KE9S0113)

Security Update For Micrasoft Office system 2007 (KB9S1808)

2007 Micrasoft Offics Suite Service Pack 1 (SP1)

Security Update For Windows %P (KE9S0762)

Security Update For Micrasoft XML Core Servicss 4.0 Servics Pack 2 (KE936161)

Security Update For Windows %P (KE9S1376)

Security Update For Windows %P (KE9S1698) =

alle System-Updates installieren

@ Dies ist sine Liste: der wichtinen und weriger wichtinen Updates Fir Windows-frsendungen
A

(“bitdefender [Weiter | abbrechen’

Windows Updates

Sie kénnen die Liste der wichtigen und weniger wichtigen Windows-Updates sehen,
die zur Zeit nicht auf lhrem Computer installiert sind. Klicken Sie auf Alle
System-Updates installieren, um die verfligbaren Updates zu installieren.

Klicken Sie auf Weiter.
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Schritt 6/6 - Ergebnisse betrachten

BitDefender Total Security 2009 —LX

BitDrefender Assistent fiir Schwachstellen-Priifung

. Die Priifung auf Schwachstellen wurde abgeschlossen, doch keine Updates wurden installiert. Es ist wichtig,
dass alle Anwendungen stets auf dem neusten Stand sind.

Die Priffung auf Schwachstallen wurde sbgsschlossen, doch keins Updates wurden instaliert. Es ist wichtia, dass alls Anwendungsn stats auf dem
L neusten Skand sind,

&bitdefender  Schiiessen |

Ergebnisse

Klicken Sie auf SchlieRen.
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8. Kindersicherung

BitDefender beinhaltet ein Kindersicherungsmodul welches Ihnen dabei hilft
Um das Kindersicherungsmodul zu 6ffnen, klicken Sie auf den Tab Elternteil

BitDefercer Internet Security 2009 - Testversion BUES
STATUS: Es existieren 4 Warnungen
@,
L 2 & i@ alls
DASHBOARD SICHERHEIT KINDERSCHUTZ DATEISCHUTZ NETZWERK
WICHTIGE WARIIUNG GESCHUTZT GESCHUTZT
Uberwachte Komponenten £l Erweiternverkleinerr, SMUFgaben
# Kindersicherung oK » Jetzt aktualisieren
» Systempriifung

» Tiefgehende Priifung

Diese Kompanente zeigt den Status der Kindersicherung an, die Thnen die Magichkeit gibt den Zugang zum Internet oder zu bestimmten

3 Anwendung 2u begrenzen.

Ebitdefender

kaufen - Benutzerkonto - Redistrieren - Hife - Support - Ereignis

Kindersicherung

Das Kindersicherungsmodul besteht aus zwei Bereichen:

m Uberwachte Komponenten - Hier sehen Sie die vollstandige Liste der (iberwachten
Komponenten fir jedes Sicherheitsmodul. Sie kénnen auswahlen, welche Module
Uberwacht werden sollen. Es wird empfohlen alle Komponenten zu Giberwachen.

m Aufgaben - Hier finden Sie die wichtigsten Sicherheitsaufgaben: Vollstandige
Systemprifung, tiefgehende Systemprifung, jetzt Aktualisieren.

8.1. Uberwachte Komponenten

Die Uberwachte Komponente ist die folgende:
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Kindersicherung Hier kénnen Sie den Status Moduls Kindersicherung Giberprufen,
das lhnen die Mdglichkeit gibt, den Zugriff Ihrer Kinder auf das
Internet oder bestimmte Anwendungen zu begrenzen.

Klicken Sie auf eine Box mit einem "+", um ein Menl auszuklappen, und auf ein "-",
um es zu schliel3en.

8.1.1. Kindersicherung

Die Kindersicherung tGberwacht den Status der Module, die Ihnen die Mdglichkeit
geben den Zugang von Kindern zum Internet oder zu bestimmten Anwendung zu
begrenzen.

Die Angelegenheiten bezuglich der Kindersicherung werden in expliziten Satzen
beschrieben. In Ubereinstimmung mit jedem Satz wird eine rote Statusflache mit der
Bezeichnung Feststellen angezeigt, wenn ein Vorgang den Schutz Ihrer Kinder
beeintrachtigt. Andernfalls wird eine griine Statusflache OK angezeigt.

Risiko Beschreibung

Kindersicherungist Die Kindersicherung kann den Zugang zu unangemessenen

nicht konfiguriert Web-Seiten oder zum Internet fir bestimmte Zeitraume
blockieren und E-Mails, IM und den Web-Datenverkehr nach
bestimmten Schliisselwoértern usw filtern

Wenn die Statusflache grun ist, kdnnen lhre Kinder sicher das Internet benutzen. Um
zu erreichen, dass diese Flache grin ist, befolgen Sie die folgenden Schritte:

1. Klicken Sie auf Feststellen um alle Sicherheitsrisiken nacheinander festzustellen.
2. Sollte ein Problem nicht direkt behoben werden so folgen Sie den Anweisungen
auf dem Bildschirm.

Wenn Sie mochten, dass bestimmte Komponenten von der Uberwachung

ausgeschlossen werden, lassen Sie das Kontrollkastchen Ja, diese Komponente
tiberwachen frei.
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8.2. Aufgaben

Hier finden Sie Links zu den wichtigsten Sicherheitsaufgaben: Vollstandige
Systemprifung, tiefgehende Systemprifung, jetzt Aktualisieren.

Folgende Aktionen stehen zur Verfigung:

m Vollstidndige Systempriifung - Fuhrt einen Prifvorgang fir den gesamten Computer
durch (ohne Archive).

m Tiefgehende Systempriifung - Prift den gesamten Computer (inklusive Archiven).

m Jetzt Aktualisieren - startet ein sofortiges Update.

8.2.1. Priifen mit BitDefender

Um lhren Computer auf Malware zu prifen, fuhren Sie eine Scan-Aufgabe durch,
indem Sie auf die entsprechende Schaltflache klicken. Die folgende Tabelle zeigt
Ihnen die verfigbaren San-Aufgaben mit einer Kurzbeschreibung:

Aufgabe Beschreibung

Systempriifung Prift alle Dateien mit Ausnahme von Archiven. In der
Voreinstellung wird nach allen Arten von Schadlingen
gepruft, wie z.B. Viren, Spyware, Adware, Rootkits und

so weiter.
Tiefgehende Prift das komplette System In der Voreinstellung wird
Systempriifung nach allen Arten von Schéadlingen gepruft, wie z.B. Viren,

Spyware, Adware, Rootkits und so weiter.

Anmerkung

Dadurch das die Priifvorgange Tiefgehende Systempriifung und Systempriifung
alle Dateien prufen kann der Vorgang einige Zeit in Anspruch nehmen. Daher empfehlen
wir lhnen die Aufgabe mit niedriger Priotitat durchzufiihren oder wenn Sie das System
nicht verwenden.

Wenn Sie einen Prifvorgang, ob schneller oder kompletter Vorgang, starten wird der
BitDefender Scanner geoffnet.

Befolgen Sie die drei Schritt Anleitung um den Prifvorgang durchzufiihren.
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8.2.2. BitDefender Updaten

Jeden Tag werden neue Viren entdeckt und identifiziert. Aus diesem Grund ist es von
groRer Bedeutung, dass Sie das Programm BitDefender stets mit den neuesten
Virensignaturen betreiben.

In der Standardeinstellung sucht BitDefender nach Updates wenn Sie Ihren Computer
einschalten und dann jede weitere Stunde erneut. Wenn Sie BitDefender selbst
aktualisieren mdchten, klicken Sie auf Jetzt Aktualisieren. Der Update-Prozess wird
gestartet und das folgende Fenster wird erscheinen:

Bit Defender Internet Security 2009 = x

Update

BitDefender Update

BitDefender wird nach neueren Datsien suchen und sis aukomatisch akkualisieren, Bitke stellen Sie eine Internetverbindung her, bevor diese Aufgabe
durchgefihrt wird, Es wird dringend empfohlen BitDefender auf dem neusten Satnd zu halten, um die Sicherheit Thres Systems zu gewahrleisten,

Status: Update wird durchgefiihrt

Datsi: 0% Okb
[ |

Update gesamt: 0% 21kb
[ |

Q
Ehbitdefender [ ] abbrechen |

BitDefender Updaten

In diesem Fenster kdnnen Sie den Status des Update-Prozesses sehen.

Der Updatevorgang wird "on the fly" durchgefiihrt, das bedeutet, dass die
entsprechenden Dateien stufenweise aktualisiert werden. Dadurch wird die
Funktionalitdt des Produkts nicht eingeschrankt und Ihr System wird nicht gefahrdet.

Wenn Sie dieses Fenster schlieRen mochten, klicken Sie einfach auf Abbrechen.
Dies wird den Update-Prozess nicht anhalten.
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Anmerkung
Falls Sie Uber eine Internetverbindung per Einwahl verfiigen, ist es sinnvoll, regelmafig
ein manuelles BitDefender-Update durchzufiihren.

Bitte starten Sie lhren Computer neu, wenn dies verlangt wird. Im Falle von
wichtigen Updates, werden Sie aufgefordert, Ihren Computer neu zu starten.

Klicken Sie auf Neustart um Ihr System unverziglich neuzustarten.

Wenn Sie |hr System spater neustarten mochten, klicken Sie auf OK. Wir empfehlen
Ihnen, das System so schnell wie mdglich neuzustarten.
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9. Datentresor

BitDefender beinhaltet einen Dateischutz, der lhnen dabei hilft Ihre Daten nicht nur
sicher, sondern auch vertraulich aufzubewahren. Um dies durchzuflihren, sichern Sie
Ihre Dateien im Dateischutz.

Datentresor. Sie mdchten sensible Dateien sicherlich vor neugierigen Augen schitzen.
Hier kommt der Dateischutz des Datei Managers zum Einsatz.

m Der Dateischutz ist ein sicherer Speicherplatz fiir personliche Informationen oder
sensible Dateien.

m Der Dateischutz ist eine verschlisselte Datei auf lInrem Computer mit der Endung
bvd.

m Durch die Verschlisselung sind die Daten innerhalb des Schutzes sicher vor
Diebstahlversuchen oder Sicherheitsproblemen.

m Wenn Sie diesebvd Datei mounten, wird eine logische Partition (ein neues Laufwerk)
erscheinen. Es wird leichter fur Sie sein dieses Prozess zu verstehen, wenn Sie an
einen ahnlichen denken: Ein ISO-Image als virtuelle CD zu mounten.

Offnen Sie einfach den Arbeitsplatz und Sie werden ein neues Laufwerk sehen, das
den Dateischutz darstellt. Sie kdnnen Dateiprozesse (kopieren, I0schen, andern, usw)
auf diesem Laufwerk durchfihren. Die Dateien sind geschiitzt, solange sie sich in
diesem Laufwerk befinden (denn flir das Mounten ist ein Passwort notwendig). Wenn
Sie fertig sind, schlieRen Sie lhren Schutz ab (unmount) um dessen Inhalt zu schiitzen.

Um den Datei-Manager zu 6ffnen klicken Sie auf den Tab Dateischutz.
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BitDefender Internet Security 2009 - Testversion =%
STATUS: Es existieren 4 Warnungen
DASHBOARD SICHERHEIT KINDERSCHUTZ DATEISCHUTZ NETZWERK
WICHTIGE WARIIUNG GESCHUTZT GESCHUTZT
Uberwachte Komponenten Zlle Erweiterniverkleinern  BUfgaben
# Datentresor oK » Datei hinzufiigen

» Dateien entfernen
» Schutz betrachten

» Schutz abschlieBen

Um mehr Gber jede Option, die auf der BitDefender Benutzeroberfache angezeigh wird herauszufinden, bewegen Sie Ihre Maus dber das Fenster,
U Ein entsprechender HiFstext wird angezsigt.

(& bitdefender kaufen - Benutzerkonto - Registricren - Hife - Support - Ereignis
Datentresor

m Uberwachte Komponenten - Hier kénnen Sie eine komplette Liste der iiberwachten
Komponenten jedes Moduls sehen. Sie kdnnen auswahlen welche Module Uberwacht
werden sollen. Es wird empfohlen die Uberwachung fiir alle Komponenten zu
aktivieren.

9.1. Uberwachte Komponenten

Die Gberwachte Komponente ist die folgende:

Dateischutz Es handelt sich um einen sicheren Speicherplatz fir persénliche
Informationen oder sensible Dateien. Er befindet sich lokal auf
lhrem Computer. Durch die Verschlisselung sind die Daten
innerhalb des Schutzes vor Diebstahlversuchen oder
Sicherheitsproblemen geschiitzt.

Klicken Sie auf eine Box mit einem "+", um ein Menl auszuklappen, und auf ein "-",

um es zu schliel3en.
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9.1.1. Datentresor

9.2.

Die Probleme die den Privatbereich lhrer Daten betreffen sind in expliziten Satzen
beschrieben. Ubereinstimmend mit jedem Satz werden Sie eine rote Statusflache mit
der Bezeichnung Feststellen sehen, wenn der Privatbereich lhrer Daten geféhrdet
ist. Andernfalls wird eine griine Statusflache OK angezeigt.

Dateischutz ist Der Datentresor schiitzt lhre Dokumente indem diese
aktiviert verschlisselt werden.

Wenn die Statusflachen griin sind, ist das Sicherheitsrisiko Ihrer Daten gering. Damit
diese Flachen griin werden, befolgen Sie diese Schritte:

1. Klicken Sie auf Feststellen um alle Sicherheitsrisiken nacheinander festzustellen.
2. Sollte ein Problem nicht direkt behoben werden so folgen Sie den Anweisungen
auf dem Bildschirm.

Wenn Sie mochten, dass bestimmte Komponenten von der Uberwachung
ausgeschlossen werden, lassen Sie das Kontrollkastchen Ja, diese Komponente
tiberwachen frei.

Aufgaben
Folgende Aktionen stehen zur Verfliigung:

m Datei zum Schutz hinzufiigen - Startet den Assistenten zum Speichern lhrer
wichtigen Dateien/Dokumente in verschliisselten Schutzlaufwerken.

m Dateien aus dem Schutz entfernen - Startet den Assistenten zum Ldschen von
Daten im Dateischutz.

m Schutz ansehen - Startet den Assistenten mit dem Sie den Inhalt eines
Dateischutzes betrachten konnen.

m Schutz abschlieBen - Startet den Assistenten mit dem Sie den Dateischutz
abschlieRen konnen, um seinen Inhalt zu schiitzen.

9.2.1. Dateien zum Schutz hinzufiigen

Der Dateischutz ist ein besonderer Ort, der dazu verwendet wird wichtige Daten sicher
zu speichern. Die Dokumente des Dateischutzes werden verschlisselt.
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Durch klicken auf Dateien zum Schutz hinzufiigen wird ein Assistent gestartet, der
Ihnen bei der Erstellung eines Schutzes und dem Hinzufligen von Dateien hilft.

Schritt 1/6 - Ziel wahlen

Hier kdnnen Sie auswahlen welche Dateien und Ordner zum Schutz hinzugeflgt
werden sollen.

BitDefender 2009

Datentresor - Datei hinzufiigen

[ scheite 1] Schrit 2 Schrit 3 Schritt 4 Schritt 5

Dateien zum Schutz hinzufiigen
Klicken Sie auf ‘Ziel hinzufigen' um auszuwahlen, welche Dateien in den Dateischutz sollen. Bitte beachten Sie, dass die Dateien dabei nicht won der
Festplatte geldscht werden, Es wird einzig eine Kopie dieser Dateien in dem verschiiisselten Crt ahgeleqt,

Schritt

Ziel hinzufiigen

Path:

@ Mirimiert das Hauptfenster des Assistenten in die Taskleiste,
5

Ebitdefender [Weiter | abbrechen |

Ziel

Klicken Sie auf Ziel hinzufiigen, wahlen Sie dann die Dateien und Ordner die
hinzugefugt werden sollen und wahlen Sie OK. Der Pfad der ausgewahlten Position
wird in der Spalte Pfad angezeigt. Wenn Sie die ausgewahlte Position &ndern mdchten,
klicken Sie einfach auf die nebenstehende Schaltflache Entfernen.

Anmerkung
Sie kénnen eine oder auch mehrere Ziele auswahlen.

Klicken Sie auf Weiter.
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Schritt 2/6 - Schutz auswahlen

Hier kdnnen Sie einen neuen Schutz erstellen oder einen existierenden auswéahlen.

BitDefender 2009 3

Datentresor - Datei hinzufiigen

[ schwtt1]|  schritt 2| Schritt 3 Schritt 4 Schritt 5 Schritt &
Schutz auswahlen
Der Dakeischutz von BitDefender funkkioniert wis ein Barksafe: Sie wahlen aus, was Sie sichern méchten, Sie erstellen sinen Schitz mit einem Passwort,
Sie legen die Dateien darin ab und schliefien den Schutz dann ab. Wenn Sie den BitDefender Dateischutz 2um ersten Mal werwenden, missen Sie einen

neuen Dateischutz erstellen, Bitts wahlen Sie eine der unkeren Optionen:

(@ Neue Datei im Schutz erstellen

© Nach Datei im Schutz suchen
purchsuchen.
© wahlen Sie eine bestehende Datei im Schutz.

Name des Schutzes Dateipfad

Gedffnetaufwerk
) frtest2 Gi\scripts_v12|Testbed|Filevaulifviest2. bvd Nein
@ Einen Schritt im Assistenten vor.
2
(“hitdefender T e

Schutz auswéhlen

Wenn Sie Nach Dateischutz suchen auswéhlen, missen Sie auf Durchsuchen
klicken und den Dateischutz auswahlen. Sie werden entweder zu Schritt 5

weitergeleitet, wenn der ausgewahlte Schutz gedffnet ist (mounted) oder zu Schritt 4
wir wenn er verschlossen ist (unmounted).

Wenn Sie Einen bestehenden Dateischutz wahlen auswahlen, miissen Sie auf den
gewtinschten Schutznamen klicken. Sie werden entweder zu Schritt 5 weitergeleitet,

wenn der ausgewahlte Schutz gedffnet ist (mounted) oder zu Schritt 4 wir wenn er
verschlossen ist (unmounted).

Wahlen Sie Neuen Dateischutz erstellen wenn kein bestehender Schutz lhren
Bedurfnissen entspricht. Sie werden zu Schritt 3 weitergeleitet.

Klicken Sie auf Weiter.
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Schritt 3/6 — Dateischutz erstellen

Hier kdnnen Sie genaue Informationen fur den neuen Dateischutz angeben.

BitDefender 2009 =

Datentresor - Datei hinzufiigen

Schutz erstellen

Bitte geben Sie das neus Passwort Fir den Dateischutz an und konfigurieren Sie wo er gespeichert werden soll sowie seine Grofe.

Pfad fiir Dateischutz eingeb [ |
Laufwerk: (S35 4
Passwort fiir Dateischutz eingeben:| | thr Passwort muss mindestens & zeichen lang sein.

Bestétigen Sie das Passwort fiir | |
den Dateischutz:

Schutzgriife eingeben (MB): Die Gréifle darf nur Zahlen enthalten.

@ Leqt das Laufwerk zum Gffnen des Dateischutzes Fest.
A

(bitdefender [2uric ] weter | Auprechen

Schutz erstellen

Um die Informationen beziiglich des Dateischutzes anzugeben, befolgen Sie die
folgenden Schritte:

1. Klicken Sie auf Durchsuchen und wahlen Sie einen Ort fir die bvd Datei.

Anmerkung
Bedenken Sie dass der Dateischutz eine verschllsselte Datei auf lhrem Computer
mit der Endung bvd ist.

2. Wahlen Sie einen Laufwerkbuchstaben fir den neuen Dateischutz aus dem
entsprechenden Menu.

Anmerkung
Bedenken Sie, dass beim Mounten der bvd Datei eine neue logische Partition (ein
neues Laufwerk) erscheinen wird.
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3. Geben Sie ein Passwort fiir den Dateischutz in das dafiir vorgesehene Feld ein.

6 Anmerkung

Ihr Passwort muss mindestens 8 Zeichen lang sein.

4. Geben Sie das Passwort erneut ein.
5. Legen Sie die GroRRe des Dateischutzes fest (in MB), indem Sie den entsprechenden
Wert in das dazugehdrige Eingabefeld eintragen.

Anmerkung
Die GrofRRe darf nur aus Zahlen bestehen.

Klicken Sie auf Weiter.

Sie werden zu Schritt 5 weitergeleitet.

Schritt 4/6 - Passwort

Hier werden Sie nach der Eingabe des Passwortes fiir den ausgewahlten Dateischutz
gefragt.
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BitDefender 2009 =

Datentresor - Datei hinzufiigen

Nach Schutz-Passwort fragen

Bitte Passwort fir den gewshlten Schutz eingeben.

Passwort: Thr Passwort muss mindeskens & Zeichen lang ssin.

@ Einen Schritt im Assistenten vor.
5

& bitdefender [ zurack | weiter | abbrechen |

Passwort eingeben

Geben Sie das Passwort in das entsprechende Feld ein und klicken Sie auf Weiter.

Schritt 5/6 - Zusammenfassung

Hier kdnnen Sie die gewahlten Prozesse noch einmal betrachten.
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BitDefender 2009

- X
Datentresor - Datei hinzufiigen
Fertigstellen
Betrieb 1 Dateien/Ordner 2um nevsn Schutz hinzufiigen
Name Futest2
Pfad Griscripts_v1 2\ TestbediFilsyaultifvtestz, bvd
Status Verschlossen
Bitte liberprifen Sis die gawshlten Optionen und Kicken Sie Fortsetzen, Kicken Sie Zuriick um Anderungen vorzunshmen.
@ Einen Schritt im Assistenten vor.
A
(& bitdefender [Zuracic | weiter | Abbrechen
Ubersicht

Klicken Sie auf Weiter.

Schritt 6/6 - Ergebnisse

Hier kdnnen Sie den Inhalt des Schutzes betrachten.
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BitDefender 2009 =

Datentresor - Datei hinzufiigen

Schutzinhalt anzeigen

Ki\Test.doc DOC File

@ Einen Schritt im Assistenten vor.
5

(& bitdefender

Ergebnisse
Klicken Sie auf Fertigstellen.

9.2.2. Dateien aus Schutz entfernen

Durch klicken auf Dateien aus Schutz entfernen wird ein Assistent gestartet welcher
Ihnen bei dem Entfernen von Dateien aus einem bestimmten Schutz behilflich ist.

Schritt 1/5 - Schutz wéhlen

Hier konnen Sie den Schutz auswahlen, aus dem die Dateien entfernt werden sollen.
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BitDefender 2009 3

Datentresor - Dateien entfernen
T Schitt 2 Schrit 3 Schitt 4 Schritt 5
Schutz auswahlen

Bitte wahlen Sie welchen Dateischutz Sie betrachten und bearbeiten michten. Sie kiinnen nach einem betehenden Schutz suchen oder Sie kinnen einen
kirzlich erstellten Schukz auswahlen, Wenn dieser Schukz seit dem lstzken Systemneustart noch nicht verwendet wurde, missen Sie ein Passwort
eingeben.

© Nach Datei im Schutz suchen
purchsuchen.
© wahlen Sie eine bestehende Datei im Schutz.

Name des Schutzes Dateipfad

Gediffnet aufwerk
® frtest2 i\scripts_v12\Testbed|Filetaulifriest2. bvd X ki
@ Dateischute-Assistent; Entfernt Dateien aus dem Schutz.
<
(& bitdefender m Abbrechen

Schutz auswahlen

Wenn Sie Nach einem Dateischutz suchen auswahlen, missen Sie auf
Durchsuchen klicken und den Dateischutz auswahlen. Sie werden entweder zu Schritt

3 weitergeleitet wenn der Schutz geoffnet ist (mounted) oder zu Schritt 2 wenn er
geschlossen ist (unmounted).

Wenn Sie auf Einen bestehenden Dateischutz auswahlen klicken, miissen Sie auf
den gewtinschten Schutznamen klicken. Sie werden entweder zu Schritt 3 weitergeleitet

wenn der Schutz gedffnet ist (mounted) oder zu Schritt 2 wenn er geschlossen ist
(unmounted).

Klicken Sie auf Weiter.

Schritt 2/5 - Passwort

Hier werden Sie nach der Eingabe des Passwortes fur den ausgewahlten Dateischutz
gefragt.
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BitDefender 2009 =

Datentresor - Dateien entfernen

Nach Schutz-Passwort fragen

Bitte Passwort fir den gewshlten Schutz eingeben.

Passwort: Thr Passwort muss mindeskens & Zeichen lang ssin.

@ Einen Schritt im Assistenten vor.
5

& bitdefender [ zurack | weiter | abbrechen |

Passwort eingeben

Geben Sie das Passwort in das entsprechende Feld ein und klicken Sie auf Weiter.

Schritt 3/5 - Dateien auswéhlen

Hier erhalten Sie die Liste der Dateien des zuvor ausgewahlten Schutzes.
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BitDefender 2009 =

Datentresor - Dateien entfernen

Ordner auswahlen

Bitte wahlen Sie die zu entfernenden Dateien aus dem Schutz,

K:\Test.doc O
K:\Test2.doc O

@ Dateischute-Assistent; Entfernt Dateien aus dem Schutz.
5

& bitdefender [ zurack | weiter | abbrechen |

Dateien auswahlen
Wabhlen Sie die Dateien die entfernt werden sollen und klicken Sie auf Weiter.

Schritt 4/5 - Zusammenfassung

Hier kdnnen Sie die gewahlten Prozesse noch einmal betrachten.
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BitDefender 2009

- X
Datentresor - Dateien entfernen
Fertigstellen
Betrieb 0 Dateien entfernen
Name Futest2
Pfad Griscripts_v1 2\ TestbediFilsyaultifvtestz, bvd
Status GeBffnst auf K:
Bitte liberprifen Sis die gawshlten Optionen und Kicken Sie Fortsetzen, Kicken Sie Zuriick um Anderungen vorzunshmen.
@ Einen Schritt im Assistenten vor.
A
(& bitdefender [Zuracic | weiter | Abbrechen

Ubersicht

Klicken Sie auf Weiter.

Schritt 5/5 - Ergebnisse

Hier kdnnen Sie das Ergebnis der Operation sehen.
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BitDefender 2009

Datentresor - Dateien entfernen

DOperationsergebnis anzeigen

Betrieb Dateien entfernen

Name Futest2

Pfad Gilseripts_v12\TestbediFilevaultifstest2 bvd
Ergebnis Vorgang erfolgreich durchaeFilhrt.
Fehlercade

Information (01 van 0 gelsscht)

@ Einen Schritt im Assistenten vor.
5

(& bitdefender

Ergebnisse
Klicken Sie auf Fertigstellen.

9.2.3. Dateien im Schutz betrachten

Durch klicken auf Schutz ansehen wird ein Assistent gestartet welcher Ihnen bei der
Betrachtung der Daten eines speziellen Schutzes behilfich ist.

Schritt 1/4 - Schutz wéhlen

Hier kdnnen Sie auswahlen von welchem Dateischutz die Dateien betrachtet werden
sollen.
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BitDefender 2009

Datentresor - Schutz betrachten

Schutz auswahlen

Schritt 4

Bitte wahlen Sie welchen Dateischutz Sie betrachten michten. Sie kinnen nach einem betehenden Schutz suchen oder Sie kinnen einen kirzlich
erstellten Schutz auswahlen, ‘Wenn dieser Schutz seit dem letzten Systemneustart nach nicht verwendet wurde, milssen Sie ein Passwort eingeben,

@) Nach Datei im Schutz suchen
purchsuchen..
(® wahlen Sie eine bestehende Datei im Schutz.

Name des Schutzes Dateipfad

Gedffnetaufwerk
@ frtestz il seripts_v12|TesthedFiletaulfrtest2. bvd Ja K
@ Dateischute-Assistent; Schutzinhalt betrachten
2
(& bitdefender [ weiter | Abbrechen

Schutz auswahlen

Wenn Sie Nach einem Dateischutz suchen auswahlen, missen Sie auf
Durchsuchen klicken und den Dateischutz auswahlen. Sie werden entweder zu Schritt

3 weitergeleitet wenn der Schutz geoffnet ist (mounted) oder zu Schritt 2 wenn er
geschlossen ist (unmounted).

Wenn Sie auf Einen bestehenden Dateischutz auswahlen klicken, miissen Sie auf
den gewtinschten Schutznamen klicken. Sie werden entweder zu Schritt 3 weitergeleitet

wenn der Schutz gedffnet ist (mounted) oder zu Schritt 2 wenn er geschlossen ist
(unmounted).

Klicken Sie auf Weiter.

Schritt 2/4 - Passwort

Datentresor

Hier werden Sie nach der Eingabe des Passwortes fur den ausgewahlten Dateischutz
gefragt.
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BitDefender 2009 =

Datentresor - Schutz betrachten

Nach Schutz-Passwort fragen

Bitte Passwort fir den gewshlten Schutz eingeben.

Passwort: el Thr Passwort muss mindaskens & Zeichen lang ssin.

@ Legen Sie das Passwart fir den Zugriff zum Schutz Fest.
5

& bitdefender [ zurack | weiter | abbrechen |

Passwort eingeben

Geben Sie das Passwort in das entsprechende Feld ein und klicken Sie auf Weiter.

Schritt 3/4 - Zusammenfassung

Hier kdnnen Sie die gewahlten Prozesse noch einmal betrachten.
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BitDefender 2009

- X
Datentresor - Schutz betrachten
Fertigstellen
Betrieb Inhalt des Schutzss betrachten
Name Futest2
Pfad Griscripts_v1 2\ TestbediFilsyaultifvtestz, bvd
Status Verschlossen
Bitte liberprifen Sis die gawshlten Optionen und Kicken Sie Fortsetzen, Kicken Sie Zuriick um Anderungen vorzunshmen.
@ Einen Schritt im Assistenten vor.
A
(&bitdefender [ Zuriick | Weiter | Abbrechen

Ubersicht

Klicken Sie auf Weiter.

Schritt 4/4 - Ergebnisse

Hier konnen Sie die Dateien des Schutzes sehen.
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BitDefender 2009 =

Datentresor - Schutz betrachten

Schutzinhalt anzeigen

Ki\Test.doc DOC File
K:i\Testz.doc DOC File

@ Einen Schritt im Assistenten vor.
5

(&bitdefender
Ergebnisse

Klicken Sie auf Fertigstellen.

9.2.4. Schutz abschlieen

Wie Sie bereits wissen ist ein Dateischutz eine verschlisselte Datei auf lhrem Computer
mit der Endung bvd. Der Dateischutz kann gedffnet (mounted) oder abgeschlossen
(unmounted) werden.

Um diesen Prozess besser zu verstehen, denken Sie an einen Banksafe - seine stabile
Tur kann geschlossen oder gedffnet werden. Der Inhalt des Safes ist aber nur sicher,
wenn der abgeschlossen ist. Gleichzeitig kann nur auf seinen Inhalt zugegriffen werden,
wenn er gedffnet ist.

Durch klicken auf Schutz abschlieBen wird ein Assistent gestartet welcher lhnen bei
dem AbschlieRen (unmounten) eines bestimmten Schutzes behilfich ist.

Schritt 1/3 - Schutz wéhlen

Hier kdnnen Sie den Schutz auswahlen der abgeschlossen werden soll.
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BitDefender 2009 3

Datentresor - Schutz abschliefen

Schutz auswahlen

Bitte wahlen Sie, welchen Sthutz Sie abschiiefien méchten, Sie kinnen nach einem betehendsn Schutz suchen oder Sie kinnen einen kirzlich erstelleen
Schutz auswahlen. Nismand wird 2ugrifF auf dissen Schutz haben, nachdem Sie ihn abgeschiossen haben, Wenn Sie Datsien hinzufigen ader seinen
Inhalt betrachten méchten missen Sie das Passwork erneut eingeben,

© Nach Datei im Schutz suchen
purchsuchen.
© wahlen Sie eine bestehende Datei im Schutz.

Name des Schutzes Dateipfad

Gedffnetaufwerk
® frtest2 G{scripts_v12iTestbed\Filevaultifriestz.bvd Ja (é8
@ Dateischute-Assistent; Schutz schiiefien.
A
@bitdefender [Weiter | Abbrechen |

Schutz auswahlen

Wenn Sie Nach einem Dateischutz suchen auswahlen missen Sie auf Durchsuchen
klicken und den Dateischutz auswahlen.

Wenn Sie aufEinen bestehenden Dateischutz wahlen klicken, dann missen Sie
den gewilinschten Schutznamen anklicken.

Klicken Sie auf Weiter.

Schritt 2/3 - Zusammenfassung

Hier kdnnen Sie die gewahlten Prozesse noch einmal betrachten.
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BitDefender 2009

- X
Datentresor - Schutz abschliefen
Fertigstellen
Betrieb Schutz schiieBen
Name Futest2
Pfad Griscripts_v1 2\ TestbediFilsyaultifvtestz, bvd
Status GeBffnst auf K:
Bitte liberprifen Sis die gawshlten Optionen und Kicken Sie Fortsetzen, Kicken Sie Zuriick um Anderungen vorzunshmen.
@ Einen Schritt im Assistenten vor.
A
(& bitdefender [Zuracic | weiter | Abbrechen

Ubersicht

Klicken Sie auf Weiter.

Schritt 3/3 - Ergebnisse

Hier kdnnen Sie das Ergebnis der Operation sehen.
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BitDefender 2009

Datentresor - Schutz abschliefen

DOperationsergebnis anzeigen

Betrieb Schutz schiisfen
Name Fuhestz
Pfad

Griscripts_v1 2\ TestbediFilsyaultifvtestz, bvd

Ergebnis Vorgang erfolgreich durchaeFilhrt.

Fehlercode

Information VerschlieBen der geschiltzten Datsl erfolgreich.

@ Einen Schritt im Assistenten vor.
(& bitdefender
Ergebnisse

Klicken Sie auf Fertigstellen.
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10. Netzwerk

Mit dem Netzwerk-Modul kénnen Sie die BitDefender Produkte die auf den Computern
in Ihrem Haushalt installiert sind von einem Computer aus verwalten.

Um das Netzwerk-Modul zu starten, klicken Sie auf den Tab Datei Manager.

BitDefercer Internet Security 2009 - Testversion BUES
STATUS: Es existieren 4 Warnungen
& & u@ ale
DASHBOARD SICHERHEIT KINDERSCHUTZ DATEISCHUTZ NETZWERK
'WICHTIGE WARHUNG GESCHUTZT GESCHUTZT
INTERNET aufgaben
— \ Nekzwerk
( 10.10.0.1
Eﬁ‘.:iﬁrﬂ;lﬁ‘)g" Sie hier um | -J :i?unzfﬁ();\:nk;n Sie hier um
Kein PC (klicken Sie hier um Kein P (klicken Sie hier um
hinzuzufigen) —t I hinzuzuRigen)
Kein PC (Klicken Sie hier um Kein PE (klicken Sie hier um
) e ) [y =

Das Metzwerk-Modul zeigt die Bitdefender Home-Metzwerkstruktur an {grau hinterlegt, Falls das Home-etzwerk nicht konfiguriert sein sollte).
U Klicken Sis auf "Netzwerk " um mit der Erstellung sines Home-Netzwerkes zu beginnen.

(& bitdefender kaufen - Benutzerkonto - Registricren - Hife - Support - Ereignis
Netzwerk

Um die BitDefender Produkte, die auf den Computern in Ihrem Haushalt installiert
sind verwalten zu kdnnen, befolgen Sie diese Schritte:

1. Fugen Sie lhren Computer dem BitDefender Home-Netzwerk hinzu. Das Hinzufligen
zu einem Netzwerk besteht aus dem Konfigurieren eines administrativen Passworts
fur die Verwaltung des Home-Netzwerks.

2. Fugen Sie jeden Computer, den Sie verwalten méchten dem Home-Netzwerk hinzu
(Passwort einstellen).

3. Fugen Sie die Computer die Sie verwalten mdchten ebenfalls auf Inrem Computer
hinzu.
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10.1. Aufgaben

Anfangs steht nur eine Schaltflache zur Verfligung.

m Netzwerk beitreten/erstellen - bietet Ihnen die Méglichkeit ein Netzwerkpasswort
einzustellen, um dem Netzwerk beizutreten.

Nach dem Beitreten zum Netzwerk werden mehrere Schaltflachen erscheinen.

m Netzwerk verlassen - bietet Ihnen die Mdglichkeit das Netzwerk zu verlassen.

m Netzwerk verwalten -bietet lhnen die Mdglichkeit Computer zum Netzwerk
hinzuzufligen.

m Alle priifen - bietet Ihnen die Mdéglichkeit alle verwalteten Computer gleichzeitig zu
prifen.

m Alle aktualisieren - bietet lhnen die Maoglichkeit alle verwalteten Computer
gleichzeitig zu aktualisieren.

m Alle registrieren - bietet Innen die Mdoglichkeit alle verwalteten Computer gleichzeitig
zu registrieren.

10.1.1. Dem BitDefender-Netzwerk beitreten

Um dem BitDefender Home-Netzwerk beizutreten, befolgen Sie diese Schritte:

1. Klicken Sie auf Netzwerk beitreten/erstellen. Sie werden dazu aufgefordert, das
Passwort fiir die Home-Verwaltung zu konfigurieren.

BitDefender *

Passwort eingeben

Aus Sicherheitsgrinden ist ein Passwort erforderlich um einem Netzwerk.
beizutreten oder sin Neuss zu srstellen, (Es schiltzt den Zuariff auf Thren
Computer dber das Metzwerk)

Passwort eingeben: [onenseee

Passwort wiederholen: | sesessee | |

o irechen |

Passwort konfigurieren

2. Geben Sie das selbe Passwort in jedes der Editierfelder ein.
3. Klicken Sie auf OK.
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Sie sehen den Namen des Computers in der NetzwerkUlbersicht.

10.1.2. Computer zum BitDefender-Netzwerk hinzufiigen

Um einen Computer zum BitDefender Home-Netzwerk hinzuzufiigen, missen Sie
zuerst das Passwort der BitDefender Home-Verwaltung auf dem entsprechenden
Computer konfigurieren.

Um einen Computer zum BitDefender Home-Netzwerk hinzuzufligen, befolgen Sie
die folgenden Schritte:

1. Klicken Sie auf Netzwerk verwalten. Sie werden dazu aufgefordert, das Passwort
fur die lokale Home-Verwaltung anzugeben.

BitDefender

Sie miissen ein Passwort fiir die Home-¥erwaltung eingeben.

] Die Machricht in dieser Sitzung nicht smeut anzeigen,

[0 I Hoorechen

Passwort eingeben

2. Geben Sie das Passwort fiir die Home-Verwaltung ein und klicken Sie auf OK. Ein
neues Fenster wird sich 6ffnen.
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BitDefender x

Computer o)

[ ssidahssh

|__.1|aanescu

[ Jsentor

m_laasofmme

[ Jsbariea

m_labarbu

m_latahtaZ-xD32 =

1P Codor Hostraml |

@ wiahlen Sie die Computer, die Sie dem
L Hetewerk hineufugen machten.

[hincuragen | _totrechen |

Computer hinzufiigen

Sie koénnen eine Liste der Computer im Netzwerk sehen. Die Bedeutung des
Symbols ist wie folgt:

= N Zeigt einen Online-Computer an, auf dem keine BitDefender-Produkte
installiert sind.

= B Zeigt einen Online-Computer an, auf dem BitDefender installiert ist.

m & Zeigt einen Offline-Computer an, auf dem BitDefender installiert ist.
3. Sie koénnen hierzu eine der folgenden Methoden wahlen:

m Wahlen Sie aus der Liste den Namen des Computers der hinzugefligt werden
soll:

m Geben Sie die IP-Adresse oder den Namen des Computers, der hinzugefugt
werden soll in das dafur vorgesehene Feld ein.

4. Klicken Sie auf Hinzufiigen. Sie werden dazu aufgefordert, das Passwort der
Home-Verwaltung fiir den entsprechenden Computer einzugeben.
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BitDefender

Sie miissen ein Passwort fiir die Home-¥erwaltung eingeben.

] Die Machricht in dieser Sitzung nicht smeut anzeigen,

[0 I Hoorechen

Authentifizieren

5. Geben Sie das Passwort fiir die Home-Verwaltung ein, das auf dem entsprechenden
Computer konfiguriert wurde.

6. Klicken Sie auf OK. Wenn Sie das korrekt Passwort angegeben haben, wird der
ausgewahlte Computername in der Netzwerkubersicht erscheinen.

Anmerkung

Sie kénnen bis zu fiinf Computern zu der Netzwerkubersicht hinzufligen.

10.1.3. Das BitDefender-Netzwerk verwalten

Wenn Sie das BitDefender Home-Netzwerk erstellt haben, kénnen Sie alle BitDefender
Produkte von einem Computer aus verwalten.
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BitDefender Internet Security 2009 - Testversion = 7

STATUS: Es existieren 4 Warnungen
& & u@ ale

DASHBOARD SICHERHEIT KINDERSCHUTZ DATEISCHUTZ NETZWERK
'WICHTIGE WARNUNG GESCHUTZT GESCHUTZT
INTERNET dforeazeap aufgaben
= 10.10.15.131
19216870, 1., » Metzwerk verlassen
( 10.10.0.1 4 Risiken
Testversion » Computer hinzufiigen

| » Alle priifen

dforeaz-xp [N ein P (klicken Sie hisr um -
Dieser COMPUN  Diesen Computer registrieren {mi Lizenzschliissel) » Alle Aktualisieren
Passwort Fir Einstellungen Festisgen , Alle Registrieren
Kein PC (Kicken  Prifaufgabe ausfihren ™
hinzu2ufigen) | b o o diessm Computer Festetallen
Histarie dieses Computers anzeigen
Kein PC (Kicken  £iny Undats auf dissem Computer ausfilhren m
)

Profil anwenden >
Diesen Computer als Lipdate-Server Filr das Netzwerk einrichten

Dieses Objekk stellt einen Camputer in Threm Home-Netzwerk dar, Um einen PC hinzuzufigen, milssen Sie einem Netzwerk beitreten oder eines
U erstellen, indem Sie auF "Netzwerk beitretenjerstellen” icken.

(& bitdefender kaufen - Benutzerkonto - Registricren - Hife - Support - Ereignis
Netzwerkiibersicht

Wenn Sie den Mauszeiger auf einen Computer der Netzwerkibersicht bewegen,
koénnen Sie einige Informationen lber diesen sehen (Name, IP-Adresse, Anzahl der
Probleme die die Systemsicherheit betreffen, Registrierungsstatus von BitDefender).

Wenn Sie mit der rechten Mautaste auf einen Computernamen im Netzwerk klicken,
koénnen Sie alle administrativen Aufgaben sehen, die Sie auf dem Remote-Computer
ausfuhren kénnen.

m Diesen Computer registrieren

Passwort fiir Einstellungen einstellen

Priif-Aufgabe ausfiihren

Risiken auf diesem Computer feststellen

Historie dieses Computers anzeigen

Jetzt ein Update auf diesem Computer durchfiihren

Profil anwenden

Tuning-Aufgabe auf diesem Computer durchfiihren

Diesen Computer als Update-Server fiir dieses Netzwerk festlegen
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Bevor Sie eine Aufgabe auf einem bestimmten Computer ausfiihren kénnen, werden
Sie dazu aufgefordert das Passwort der lokalen Home-Verwaltung anzugeben.

BitDefender

Sie miissen ein Passwort fiir die Home-¥erwaltung eingeben.

[ Die Machrichkt in disser Sitzung nicht erneut anzeigen. |

[0 I Hoorechen

Passwort eingeben

Geben Sie das Passwort fir die Home-Verwaltung ein und klicken Sie auf OK.

6 Anmerkung

Wenn Sie mehrere Aufgaben durchfiihren méchten, dann wahlen Sie In dieser Sitzung
nicht nochmals fragen. Wenn Sie diese Option wahlen, werden Sie wahrend der
laufenden Sitzung nicht nochmals nach einem Passwort gefragt.

10.1.4. Alle Computer priifen

Um alle verwalteten Computer zu prifen, befolgen Sie folgende Schritte:

1. Klicken Sie auf Alle priifen. Sie werden dazu aufgefordert, das Passwort fir die
lokale Home-Verwaltung anzugeben.

BitDefender

Sie miissen ein Passwort fiir die Home-¥erwaltung eingeben.

[ pie Machricht in dieser Sitzung nicht ermeut anzeigen, |

"ok I Abbrechen

Passwort eingeben
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2. Wahlen Sie eine Prufart.
m Vollstindige Systempriifung - FUhrt einen Prifvorgang fir den gesamten
Computer durch (ohne Archive).
m Tiefgehende Systempriifung - Prift den gesamten Computer (inklusive
Archiven).

m Eigene Dateien priifen - Fihrt eine schnelle Prifung Ihrer Eigenen Dateien
durch.

Alle Computer in einem Netzwerk prifen

Bitte wiahlen Sie den Priiftyp, der fir alle Computer Thres Netzwerkes
durchgefihrt werden soll und Kicken Sie auf Gk,

() Systempriifung
() Tiefgehende Systemprifung |
(@ Priife meine Dokumente

Priifart wahlen

3. Klicken Sie auf OK.

10.1.5. Alle Computer aktualisieren

Um alle verwalteten Computer zu aktualisieren, befolgen Sie folgende Schritte:

1. Klicken Sie aufAlle aktualisieren . Sie werden dazu aufgefordert, das Passwort
fur die lokale Home-Verwaltung anzugeben.

BitDefender

Sie miissen ein Passwort fiir die Home-¥erwaltung eingeben.

[ Die Machrichkt in disser Sitzung nicht erneut anzeigen. |

[0 I Hoorechen

Passwort eingeben
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2. Klicken Sie auf OK.

10.1.6. Alle Computer registrieren

Um alle verwalteten Computer zu registrieren, befolgen Sie folgende Schritte:

1. Klicken Sie auf Alle registrieren. Sie werden dazu aufgefordert, das Passwort fiir
die lokale Home-Verwaltung anzugeben.

BitDefender

Sie miissen ein Passwort fiir die Home-¥erwaltung eingeben.

[ pie Machricht in dieser Sitzung nicht ermeut anzeigen,

"ok I Abbrechen

Passwort eingeben

2. Geben Sie den Lizenzschliissel zur Registrierung ein.

E3

Computer registrieren

Gebsn Sie den Lizenzschilissel ein, mit dem Sie sich registrieren michten

Thr Lizenzschliissel:

Alle Registrieren

3. Klicken Sie auf OK.
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11. Basiseinstellungen

Unter den Basiseinstellungen kénnen Sie einfach wichtige Sicherheitsmodule
aktivieren/deaktivieren.

Um zu den Basiseinstellungen zu gelangen klicken Sie auf Einstellungen im oberen
Bereich der Basisansicht.

BitDrefender - Basiseinstellungen x

= Lokale Sicherheit Status o
Echtzeit-intivirus und Antispyware Dateischutz Aktiviert
Automatisches Update [ Deaktiviert

Automatische Priifung der Schwachstelle Aktiviert

(alle Komponente
batrachtan)

*

Online Sicherheit

(alle Komponente
batrachtan)

*

Kindersicherung Einstellungen

(alle Komponente
batrachtan)

*

Metzwerk Einstellungen

(alle Komponente
batrachtan)

*

Einstellungen Datentresor

(alle Komponente

# Allgemeine Einstellungen i)

@ Die Prifung auf Schwahstellen iiberprift die Microsoft Windows Updates,
A Microzoft Windows Office Updates und die Passwiirer Threr Microzoft Windows
um auf dem neusten

Basiseinstellungen

Die verfligbaren Sicherheitsmodule wurden in mehrere Kategorien unterteilt.

Kategorie Beschreibung

Lokale Sicherheit Hier kdnnen Sie den Echtzeit-Schutz und das automatische
Update (de)aktivieren.

Online-Sicherheit Hier kénnen Sie den Echtzeit-Mail- und Webschutz
aktivieren/deaktivieren.

Kindersicherung Hier konnen Sie die Kindersicherung aktivieren/deaktivieren.
Einstellungen

Netzwerksicherheit Hier konnen Sie die Firewall aktivieren/deaktivieren.
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Allgemeine Hier kénnen Sie den Spiele-Modus, Laptop-Modus, Pasworter,
Einstellungen die Prufaktivitatsleiste und mehr (de)aktivieren.

Klicken Sie auf eine Box mit einem "+", um ein Menl auszuklappen, und auf ein "-"
um es zu schliel3en.

)

11.1. Lokale Sicherheit

Sie kdnnen die Sicherheitsmodule mit einem Klick aktivieren/deaktivieren.

Sicherheitsmodul |Beschreibung

Echtzeit-Antivirus Der Echtzeit-Dateischutz gewahrleistet, dass alle Dateien

& Antispyware gepruft werden, sobald auf sie zugegriffen wird, sei es durch

Dateischutz Sie oder eine ausgefiihrte Anwendung

Automatisches Das automatische Update gewahrleistet, dass das aktuellste

Update BitDefender Produkt und die Signaturdateien automatisch und
regelmafig heruntergeladen und installiert werden

Automatische Die automatische Priifung auf Schwachstellen gewahrleistet,

Priifung auf dass wichtige Software auf lhrem PC stets auf dem neusten

Schwachstellen Stand ist.

11.2. Online Sicherheit

Sie kdonnen die Sicherheitsmodule mit einem Klick aktivieren/deaktivieren.

Sicherheitsmodul |Beschreibung

Echtzeit Antivirus-, Der Echtzeit Mail-Schutz gewahrleistet, dass Ihre E-Mails nach

Antispam- & Spams gefiltert und auf Phishing-Versuche gepruft werden.
Antiphishing-

Mail-Schutz

Echtzeit Antivirus- Der Echtzeit Web-Schutz gewahrleistet, dass alle iber HTTP
& heruntergeladenen Dateien auf Viren und Spyware gepruft
AntipywareWeb-Schutz werden.

Basiseinstellungen 111



BitDefender Internet Security 2009

Sicherheitsmodul |Beschreibung

Echtzeit Der Echtzeit Antiphishing-Web-Schutz gewahrleistet, dass alle
AntiphishingWeb-Schutz Dateien die Uber HTTP heruntergeladen werden auf
Phishing-Versuche Uberpruft werden.

Identitdtskontrolle Die Identitdtskontrolle hilft Innen dabei, vertrauliche Daten zu
sichern, indem der gesamte Datenverkehr im Web und bei
E-Mails nach bestimmten Zeichenfolgen gepriift wird.

IM-Verschliisselung Wenn lhre IM-Kontakte BitDefender 2009 installiert haben,
werden alle Gesprache Uber Yahoo! Messenger und Windows
Live Messenger verschlisselt.

11.3. Kindersicherung Einstellungen

Sie kénnen die Kindersicherung mit einem Klick aktivieren/deaktivieren.

Die Kindersicherung kann den Zugang zu unangemessenen Webseiten oder zum
Internet flr einen bestimmten Zeitraum blockieren und Mail-, IM- und
Web-Datenverkehr nach bestimmten Wértern filtern.

11.4. Netzwerk Einstellungen

Sie kdnnen die Firewall mit einem Klick aktivieren/deaktivieren.

Die Firewall schitzt Inren Computer vor Hackern und schadlichen Angriffen.

11.5. Einstellungen Datentresor

Sie kdnnen den Dateischutz mit einem Klick aktivieren/deaktivieren.

Der Datentresor schiitzt Inre Dokumente indem diese verschlisselt werden.

11.6. Allgemeine Einstellungen

Sie kdnnen alle Sicherheitsmodule mit einem Klick aktivieren/deaktivieren.
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Objekt Beschreibung

Spiele-Modus

Laptop-Modus

Passwort fiir
Einstellungen

Passwort fiir
Kindersicherung

BitDefender
Neuigkeiten

Der Spiele-Modus verandert temporar die Einstellungen, so
dass die Systemleistung wahrend des Spielens so wenig wie
moglich beeintrachtigt wird.

Der Laptop-Modus verandert temporar die Einstellungen, so
dass die Betriebsdauer des Laptopakkus so wenig wie mdglich
beeintrachtigt wird.

Dies gewahrleistet, dass die Einstellungen von BitDefender nur
von der Person verandert werden kdnnen, die das Passwort
kennt.

Indem Sie diese Option aktivieren, werden Sie die Einstellungen
der Kindersicherung schitzen. Dies gewahrleistet, dass die
Einstellungen der Kindersicherung nur von der Person geandert
werden konnen, die das Passwort kennt.

Wenn Sie diese Option aktivieren, erhalten Sie von Bitdefender
wichtige Firmenneuigkeiten, Produkt-Updates oder
Informationen Uber die neusten Sicherheitsbedrohungen.

Produldbenachrichigingen Wenn  Sie  diese  Option  aktivieren, erhalten Sie

Aktivitatsleiste

BitDefender beim
Start von Windows
laden

Virenbericht
senden

Informationsbenachrichtigungen.

Die Aktivitatsleiste ist eine kleine durchsichtige Leiste, die den
Fortschritt der Prifaktivitat von BitDefender anzeigt. Die griine
fortlaufende Linie zeigt die Prifaktivitat von Bitdefender auf
Ihrem lokalen System an. Die rote fortlaufende Linie zeigt die
Prifaktivitat fur lhre Internetverbindung an.

Wenn Sie diese Option aktivieren, wird die Benutzeroberflache
von BitDefender beim Hochfahren des Computers geladen.
Diese Option hat keinen Einfluss auf die Schutzstufe.

Wenn Sie diese Option aktivieren, werden Virenberichte zum
BitDefender Labor fiir weitere Analysen gesendet. Bitte
beachten Sie, dass diese Berichte keine vertraulichen Daten,
wie lhren Namen oder |hre IP-Adresse enthalten und nicht fir
kommerzielle Zwecke verwendet werden.

Ausbruchentdeckung Wenn Sie diese Option aktivieren, werden Berichte Giber einen

Basiseinstellungen

moglichen Virenausbruch zum BitDefender Labor flir weitere
Analysen gesendet. Bitte beachten Sie, dass diese Berichte
keine vertraulichen Daten, wie |lhren Namen oder lhre
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Objekt Beschreibung

IP-Adresse enthalten und nicht fir kommerzielle Zwecke
verwendet werden.
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12. Statusleiste

Wie Sie leicht erkennen kdnnen, befindet sich im oberen Bereich des Fensters von
BitDefender Internet Security 2009 eine Statusleiste, die die Anzahl der ausstehenden
Probleme anzeigt. Klicken Sie auf die Schaltfliche Alle Probleme feststellen um
Bedrohungen fiir die Sicherheit Inres Computers einfach zu entfernen. Ein Fenster
fur den Sicherheitsstatus wird erscheinen.

Der Sicherheitsstatus zeigt lhnen eine, einfach zu konfigurierende, Liste von
Sicherheitsrisiken auf Inrem Computer. BitDefender Internet Security 2009 informiert
Sie sobald ein Sicherheitsrisiko auftritt.

BitDefender - Alle beheben x
= Lokale Sicherheit Oberwachen Status
Echtesit-Gchute filr Dateien ist sktiviert la oK
Sie haben Thren Computer niemals auf Malware gepriift 1a ==
Automatisches Update ist deaktiviert 1a m
Firewall ist deaktiviert 1 ==
= Online Sicherheit Oberwachen Status
Antispam ist deaktiviert Ja
Identitstskontrole ist deskiiviert [ Nein Hicht iiberwacht
Antiphishing-Schutz ist sktiviert Ja oK
# Kindersicherung oK

*

Datentresor

*

Priifung auf Schwachstellen

0K

oK

Q
[ Schliessen | Alle beheben

Statusleiste

12.1. Lokale Sicherheit

Wir wissen dass es wichtig ist benachrichtigt zu werden, wann immer ein Problem die
Sicherheit |hres Computers beeintrachtigt. Durch das Anzeigen jedes
Sicherheitsmoduls, informiert Sie BitDefender Internet Security 2009 nicht nur dartiber
wenn Sie Einstellungen verandern, die Einfluss auf die Sicherheit lhres Computers
haben koénnten, sondern auch wenn Sie vergessen haben wichtige Aufgaben
durchzufiihren.
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Diese Probleme bezuglich der lokalen Sicherheit, Wgrden in expliziten Satzen
beschrieben. Wenn die Sicherheit Ihres Computers, in Ubereinstimmung mit jedem
Satz, irgendwie beeintrachtigt sein sollte, so werden Sie eine rote Statusflache mit

der Bezeichnung Feststellen sehen. Andernfalls wird eine griine Statusflache OK
angezeigt.

Risiko Beschreibung

Echtzeit Alle Dateien werden bei Zugriff, durch Sie oder durch ein
Dateischutz ist Programm auf dem System, geprft.
aktiviert

Sie haben lhren Es wird dringend empfohlen eine On-Demand Priifung so bald
Computer heute wie moglich durchzuflihren, um zu Uberprifen, ob die Dateien

auf Malware auf lhrem Computer frei von Malware sind.
gepriift
Automatisches Bitte lassen Sie die automatischen Updates aktiviert, um

Update ist aktiviert sicherzustellen, dass die Malware-Signaturen Ihres BitDefender
Produktes sténdig aktualisiert werden.

Jetzt aktualisieren Das Update des Produktes und fiir Malware-Signaturen wird
durchgefihrt.

Firewall ist aktiviert Schutzt Ihren Computer vor Hackern und schadlichen Angriffen
von auf3en.

Wenn die Statusflache grin ist, so ist das Sicherheitsrisiko fir Ihr System gering. Um
zu erreichen, dass diese Flache griin wird, befolgen Sie diese Schritte:

1. Klicken Sie auf Feststellen um alle Sicherheitsrisiken nacheinander festzustellen.
2. Sollte ein Problem nicht direkt behoben werden so folgen Sie den Anweisungen
auf dem Bildschirm.

Wenn Sie mochten, dass bestimmte Komponenten von der Uberwachung

ausgeschlossen werden, lassen Sie das Kontrollkastchen Ja, diese Komponente
liberwachen frei.

12.2. Online Sicherheit

Die Angelegenheiten beziglich der Online-Sicherheit werden in expliziten Satzen
beschrieben. In Ubereinstimmung mit jedem Satz wird eine rote Statusflache mit der
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Bezeichnung Feststellen angezeigt, wenn die Sicherheit lhres Computers
maoglicherweise gefahrdet ist. Andernfalls wird eine griine Statusflache OK angezeigt.

Risiko Beschreibung

Antispam ist Gewabhrleistet, dass lhre E-Mails auf Malware geprift und nach
aktiviert Spams gefiltert werden.

Identitatskontrolle Hilft Innen vertrauliche Daten zu sichern, indem der Web- und
ist aktiviert Mail-Datenverkehr nach bestimmten Zeichenfolgen geprift
wird. Es wird empfohlen die Identitatskontrolle zu aktivieren,
um lhre vertraulichen Daten (E-Mail-Adressen, Benutzer IDs,
Passworter, Kreditkartennummern, usw) vor Diebstahl zu

schiutzen.
Firefox BitDefender schitzt Sie wahrend des Surfens vor
Antiphishing-Schutz Phishingversuchen.

ist aktiviert

Internet Explorer BitDefender schitzt Sie wahrend des Surfens vor
Antiphishing-Schutz Phishingversuchen.
ist aktiviert

Wenn die Statusflache griin ist, so ist das Sicherheitsrisiko fiir Ihr System gering. Um
zu erreichen, dass diese Flache griin wird, befolgen Sie diese Schritte:

1. Klicken Sie auf Feststellen um alle Sicherheitsrisiken nacheinander festzustellen.
2. Sollte ein Problem nicht direkt behoben werden so folgen Sie den Anweisungen
auf dem Bildschirm.

Wenn Sie mochten, dass bestimmte Komponenten von der Uberwachung
ausgeschlossen werden, lassen Sie das Kontrollkastchen Ja, diese Komponente
tiberwachen frei.

12.3. Datentresor

Die Probleme die den Privatbereich lhrer Daten betreffen sind in expliziten Satzen
beschrieben. Ubereinstimmend mit jedem Satz werden Sie eine rote Statusflache mit
der Bezeichnung Feststellen sehen, wenn der Privatbereich lhrer Daten geféhrdet
ist. Andernfalls wird eine griine Statusflache OK angezeigt.
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Dateischutz ist Der Datentresor schiitzt lhre Dokumente indem diese
aktiviert verschlisselt werden.

Wenn die Statusflachen griin sind, ist das Sicherheitsrisiko Ihrer Daten gering. Damit
diese Flachen griin werden, befolgen Sie diese Schritte:

1. Klicken Sie auf Feststellen um alle Sicherheitsrisiken nacheinander festzustellen.
2. Sollte ein Problem nicht direkt behoben werden so folgen Sie den Anweisungen
auf dem Bildschirm.

Wenn Sie mochten, dass bestimmte Komponenten von der Uberwachung
ausgeschlossen werden, lassen Sie das Kontrollkastchen Ja, diese Komponente
tiberwachen frei.

12.4. Schwachstellen-Scan

Die Angelegenheiten bezuglich der Anfélligkeit werden in expliziten Satzen
beschrieben. In Ubereinstimmung mit jedem Satz wird eine rote Statusflache mit der
Bezeichnung Feststellen angezeigt, wenn die Sicherheit lhres Computers
maoglicherweise geféhrdet ist. Andernfalls wird eine griine Statusflaiche OK angezeigt.

Anfilligkeitspriifung Uberwacht die Updates von Microsoft Windows und von

ist aktiviert Microsoft Windows Office sowie die Passworter der Microsoft
Windows Benutzerkonten, um sicherzustellen, dass |hr
Betriebssystem auf dem neusten Stand und nicht anféllig fur
Passwortumgehungen ist.

Wichtige Microsoft Installieren Sie wichtige Microsoft Updates.
Updates

Andere Microsoft Installieren Sie weniger wichtige Microsoft Updates.
Updates

Automatische Installieren Sie neue Windows Sicherheits-Updates, sobald
Updates fiir diese verfiigbar sind.

Windows sind

aktiviert
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Admin (Sicheres  Zeigt die Passwortsicherheit fiir bestimmte Benutzer an.
Passwort)

Wenn die Statusflache griin ist, so ist das Sicherheitsrisiko fiir Inr System gering. Um
zu erreichen, dass diese Flache griin wird, befolgen Sie diese Schritte:

1. Klicken Sie auf Feststellen um alle Sicherheitsrisiken nacheinander festzustellen.
2. Sollte ein Problem nicht direkt behoben werden so folgen Sie den Anweisungen
auf dem Bildschirm.

Wenn Sie mochten, dass bestimmte Komponenten von der Uberwachung

ausgeschlossen werden, lassen Sie das Kontrollkastchen Ja, diese Komponente
tiberwachen frei.
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13. Registrierung

BitDefender Internet Security 2009 verfugt Uber eine 30-tagige Testversion Wenn Sie
BitDefender Internet Security 2009 registrieren, den Lizenzschlissel &ndern oder ein
BitDefender-Benutzerkonto erstellen méchten, klicken Sie auf den Link Registrieren
der sich im unteren Bereich des Fensters von BitDefender befindet. Der
Registrierungs-Assistent wird erscheinen.

13.1. Schritt 1/1 - BitDefender Internet Security 2009
registrieren

Bit Defender Internet Security 2009 =¥

Registrierungsassistent

Schritt 1

Willkommen zum BitDefender Registrierungsassistent! Hier finden Sie Ihre

Dieser Assistent unterstiitzt Sie dabei Thr Produkt zu registrieren und Thr BitDefender-Konto Lizenzschliissel:
2u aktivieren oder zu aktualisieren. 1) CD-Rom Kennzgichnung

Ihr aktuelle Lizenzstatus bei BitDefender [sutst: Testversion
Der akbuelle BitDefender Lizenzschliissel ist: TO4BEZ¥TEF7785580DF8
Dieser Lizenzschlsssl wird ablaufen in: 30 Tag(e)

2) Produkt-Registrierungskarte:
Lizenzoptionen

Um den aktusllen Schitissel zu behalten, wahlen Sie bitte die erske Option. Um einen
neuen Schlissel hinzu zu fiigen, wahlen Sie bitte die zweite Option und tippen den T

Schiliissel in das Feld unten ein. =
(@ wetterhin diesen Lizenzschiissel verwenden r—

() 1ch méchte das Produkt mit einem neuen Lizenzschiissel registrieren 3) E-Mail Filr den Online-Kauf

Neuen Lizenzschiissel eingeben:

Lizenzschlussel kaufen L
Um eine BitDefender-Lizenz zu erwerben besuchen Sie bitte unseren Onlineshop unter:

Erneuern Sie [hren BitDefender Lizenzschliissel

Q

©bitdefender [ werer | Abbrechen |
Registrierung

Sie koénnen den Registrierungsstatus von BitDefender sehen, den aktuellen
Lizenzschlissel und wieviele Tage verbleiben, bis die Lizenz ablauft.

Um BitDefender Internet Security 2009 zu registrieren:
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1. Klicken Sie auf die Schaltflache Ich moéchte das Produkt mit einem neuen
Lizenzschliissel registrieren.

2. Geben Sie den Lizenzschlissel in das Editierfeld ein.

Anmerkung

Sie finden den Lizenzschlissel:

m Auf dem CD-Aufdruck.

m Auf der Registrierungskarte des Produktes.
m In der E-Mail-Bestatigung des Online-Kaufs.

Wenn Sie keinen Bitdefender-Lizenzschlissel besitzen, klicken Sie auf den
angegebenen Link, um zu dem BitDefender Online-Shop zu gelangen und einen
Lizenzschlissel zu erwerben.

Klicken Sie auf Fertigstellen.
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14. Ereignis

Der Link History im unteren Bereich des Fensters des BitDefender Security Center
offnet ein anderes Fenster mit der BitDefender Historie & Ereignisse. Dieses Fenster
bietet Ihnen einen Uberblick tiber die Ereignisse bezliglich der Sicherheit. So kénnen
Sie beispielsweise einfach Uberpriifen ob das Update erfolgreich durchgefiihrt wurde,
ob Malware auf lhrem entdeckt wurde usw.

BitDefender =L *

Historie & Ereignis Modul

Antivirus Antivirus
Antispam Name der &ktion Durchgefiibrte sktion  Datum und Zeit - |
Kindersicherung i Anfivirus 2ktiviert 8/19/2008 1:55:49 PM
§ Verhaltens-Scanner Altiviert 8/19/2008 1:55:49 PM
Privatsphére 1 Antivirus Deaktiviert 8/19/2008 1:55:41 PM
Firawall § Antivirus Altiviert 8/19/2008 1:50:37 PM | |
Prifung auf Schwachstellen 1 Antivirus Deaktiviert 8/19/2008 1:44:01 PM
! Infizierte Datei gefunden  Geldscht 8/19/2008 1:14:07 PM
Werschlisselung i Antivinis Aktiviert B8/19/2008 12:52:12 PM
e ear 1 Antivirus Deaktiviert 8/19/2008 12:52:06 PM
i Antivirus Akctiviert 8/19/2008 12:51:35 PM ol
Spisle-fLaptop-Modus
On-Demand Aufgaben
Metzwerk
Update Name der &ktion Aufgabename Datum und Zeit - |
Prufvorgang abgeschioss. .. 4655 8/19/2008 1:48:51 PM
il Priifvargang abgeschioss... 4655 /19/2008 1:48:21 PM
Prufvorgang abgeschioss. .. 4655 8/19/2008 1:47:54 PM
! Prufrorgang abgeschloss... 4655 8/19/2008 1:47:21 PM
Prufvorgang abgeschioss... 4419 8/19/2008 1:45:48 PM |
PrUfvorgang abgeschioss... 4419 8/19/2008 1:45:20 PM
! Prifvorgang abgeschloss... 4419 8/19/2008 1:44:47 PM
! Prufrorgang abgebrochen. Manuelle Prifung 8/19/2008 1:42:24 PM
Prifvorgang abgebrochen, Priifvorgang des Aus...  B8/19/2008 1:40:03 PM ~
U rnehe ber jede Gption, die UF der BitDefender Benutzeraberfache angezeiot wird herauszUfinden, beweaen Sie Thre Maus Oher das
. Fenster, Ein entsprechender Hifetext wird angezeigt.
(& bitdefender [ ok |

Ereignisanzeige

Um eine gute Ubersicht zu gewahren wurden die BitDefender Ereignise auf der linken
Seite in verschiedene Gruppen aufgeteilt:

m Antivirus

m Firewall

m Antispam

m Privatsphare

m Kindersicherung
= Update
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m Netzwerk
m Dateischutz

Fir jede Kategorie ist eine Liste von Ereignisen verfugbar. Jedes Ereignis enthalt
folgende Informationen: Eine Kurzbeschreibung, die von BitDefender durchgefiihrte
Aktion, sowie Datum und Zeitpunkt des Auftretens. Wenn Sie nahere Informationen
zu einem Ereignis erhalten mdéchten dann klicken Sie doppelt auf selbiges.

Klicken Sie auf Zuriicksetzen wenn Sie die Eintrage entfernen mochten oder auf
Aktualisieren um sicherzustellen das die Anzeige aktuell ist.
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Erweiterte Administration
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15. Allgemein

Das allgemeine Modul bietet Informationen Uber die BitDefender Aktivitat und das
System Hier kdnnen Sie auch das allgemeine Verhalten von BitDefender andern.

15.1. Dashboard

Um die Statistiken der Produktaktivitat und lhren Registrierungsstatus zu sehen, 6ffnen
Sie das Allgemeine>Dashboard in der erweiterten Ansicht.

BitDefender Internet Security 2009 - Testversion ZUR BASISANSICHT WECHSELN [N
STATUS: Es existieren 4 Warnungen ALLE BEHEBEN
Dashboard Einstellungen SysInfo
Allgemein
pa— Statistiken Ubersicht
Gepriifte Dateien: 543 Zuletzt am: 8192008 12:18 PM
Antispam
Desinfizierte Dateien: i MeinKonto: testare. sUtomata@live.com
Kindersicherung
Privatsphire Entdeckte Viren: i Registrierung: Testversion
[E— Letzte Priffung: Mie: Léuft ab in: I
Priffung auf Schwachstellen Nachste Priifung: Mie: 30 Tage
Werschlisselung Dateiaktivitat MNetzwerkaktivitat

Spiele-fLaptop-Hodus
Metzwerk,
Update

Registrierung

Urn mehr Ober jede Option, dis auF der BitDefender Benutzerabetfache angezsigt wird herauszufinden, bewegsn Sie Thre Maus iber das Fenster.
"\ Ein entsprechender Hifetext wird angezeigt.

(“pitdefender Kaufen - Benutzerkonto - Redistrisren - Hife - Support - Ersinis

Dashboard

Das Dashboard besteht aus mehreren Bereichen:

m Statistiken - Zeigt wichtige Informationen bezlglich der Aktivitat von BitDefender
an.
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m Uberblick - Zeigt lhnen den Update-Status sowie Registrierungs- und
Lizenzinformationen an.

m Dateibereich - Zeigt die Entwicklung der Anzahl der Objekte an, die von BitDefender
Antimalware geprift wurden. Die Hoéhe der Leiste zeigt die Intensitat des
Datenverkehrs fiir diesen Zeitraum an.

m Netzwerkbereich - Zeigt die Entwicklung des Netzwerk-Datenverkehrs an, der von
der BitDefender Firewall gefiltert wurde. Die Hohe der Leiste zeigt die Intensitat des
Datenverkehrs fir diesen Zeitraum an.

15.1.1. Statistik

Wenn Sie die Aktivitat von BitDefender Gberwachen mdchten, kdnnen Sie das im
Statistikbereich tun. Sie kdnnen folgende Objekte sehen:

Objekt Beschreibung

Uberpriifte Dateien Zeigt die Anzahl der Dateien an, die wahrend der letzten
Prifung auf Malware Uberpruft wurden.

Desinfizierte Dateien ~ Zeigt die Anzahl der Dateien an, die wahrend der letzten
Prifung desinfiziert wurden.

Entdeckte Viren Zeigt die Anzahl der Viren an, die wahrend der letzten
Prifung auf Ihrem System gefunden wurden.

Blockierte Portpriifungen Zeigt die Anzahl der Portprifungen an, die von der
BitDefender Firewall blockiert wurden. Portpriifungen
werden haufig von Hackern verwendet, um offene Ports auf
lhrem Computer zu finden, um diese dann zu verwenden.
Lassen Sie die Firewall und den Stealth-Modus aktiviert um
gegen Portprifungen geschutzt zu sein.

15.1.2. Ubersicht

Hier kdnnen Sie eine Zusammenfassung der Statistiken bezliglich des Update-Status,
des Status lhres Benutzerkontos sowie Registrierungs- und Lizenzinformationen
sehen.
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Objekt Beschreibung

Letztes Update

Mein Benutzerkonto

Registrierung

Lauft ab in

Zeigt das Datum an, zu dem lhr BitDefender Produkt zuletzt
aktualisiert wurde. Bitte fiihren Sie regelmaRig Updates
durch, damit Ihr System vollstédndig geschutzt ist.

Zeigt die E-Mail-Adresse an, die Sie benutzen kédnnen, um
auf Ihr Online-Benutzerkonto zugreifen zu kénnen, um lhren
Lizenzschlissel zu erhalten und vom BitDefender Support
und anderen Services profitieren zu kdnnen.

Zeigt lhren Lizenzschlissel und dessen Status an. Damit
lhr System sicher ist, missen Sie BitDefender erneuern
oder aktualisieren, wenn der Lizenzschlissel abgelaufen
ist.

Die Anzahl der Tage bis zum Ende des Lizenzschlissels.

15.2. Einstellungen

Um allgemeine Einstellungen fur Bitdefender vorzunehmen und zu verwalten klicken
Sie auf Allgemeine>Einstellungen in der erweiterten Ansicht.

Allgemein
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BitDefender Internet Security 2009 - Testversion —[x
STATUS: Es existieren 4 Warnungen
Dashboard | Einstellungen SysInfo
Allgemein
JE— Allgemeine Einstellungen

Antispam (] Passwartschutz far Programm-Einstellungen

Kindersicherung
[—] Mach einer Einstellung des Passwortes fragen, wenn die Kindersicherung aktiviert werden soll

(Sicherheitshezagene) BitDefender-News anzeigen

Privatsphare

Firewall =
Pop-Ups und Hinweise anzeigen
Prifung auf Schwsachstellen
Pop-ups in Fartgeschrittener Ansicht anzeigen
werschlisselung
[ Pop-Ups in Basisansicht anzeigen

BitDefender beim Start von Windows laden
[ Aktivitstsanzeige

Spiele-fLaptop-Hodus
Metzwerk,

Update
¥irenbericht Einstellungen
Viren-Meldung an das BitDefender Virus Labor

BitDefender Outbreak Erkennung aktivieren

Registrierung

@ Stellen Sie ein Passwart ein Um den ZUgang zU den Einstellungen Thres Produktes zU begrenzen.
A

(“pitdefender Kaufen - Benutzerkonto - Redistrisren - Hife - Support - Ersinis

Allgemeine Einstellungen

Hier kénnen Sie die umfassenden Einstellungen von BitDefender einsehen.
Standardmafig wird BitDefender beim Windowsstart geladen und lauft dann im
Hintergrund.

15.2.1. Allgemeine Einstellungen

m Passwortschutz fiir Programm-Einstellung aktivieren - die Passwort-Einstellung
aktivieren, um Ihre BitDefender-Einstellungen zu schiitzen.

Anmerkung
Wenn Sie nicht der einzige Benutzer des Computers sind, empfehlen wir lhnen, lhre

vorgenommenen Einstellungen mit einem Passwort zu schitzen.

Wenn Sie diese Option wahlen erscheint das folgende Fenster:
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Schreiben Sie ein Passwort in das

AT - Passwort-Feld und wiederholen Sie es in
Sie miissen ein Passwort eingeben und dieses bestatigen. dem Fe|d Wiederholung_ Danach k”Cken Sle
Th Passwort sollte mindestens B Zeichen lang sein, auf OK.

|l Wenn Sie das Passwort eingestellt haben,

Fasswort I — werden Sie immer danach gefragt, wenn Sie
Wiederholung ] |l die BitDefender-Einstellungen andern
mochten. Ein anderer Systemadministrator

Sy (falls vorhanden) muss dieses Passwort
ebenfalls angeben, um

Passwort elngeben BitDefender-Einstellungen zu andern.

Wenn Sie nur wahrend der Einstellung der Kindersicherung nach dem Passwort
gefragt werden mdéchten, so aktivieren Sie auch Passwort fiir Kindersicherung
erfragen/anwenden. Wenn ein Passwort nur fir die Kindersicherung eingestellt
wurde, und Sie diese Option nicht aktivieren, so wird das entsprechende Passwort
bei der Einstellung jeder BitDefender-Option erfragt.

Wichtig
Falls Sie Ihr Passwort vergessen haben sollten, missen Sie unter Reparieren |hre
BitDefender-Konfiguration modifizieren.

m Bei Aktivierung der Kindersicherung fragen, ob ich das Passwort konfigurieren
mochte - wenn diese Option aktiviert ist und kein Passwort eingestellt wurde, werden
Sie dazu aufgefordert ein Passwort einzustellen um die Kindersicherung zu
aktivieren. Wenn Sie ein Passwort einstellen, kdnnen andere Benutzer mit
administrativen Rechten die Einstellungen der Kindersicherung nicht verandern.

m BitDefender-News anzeigen - von Zeit zu Zeit empfangen Sie
Sicherheitsmeldungen, die von BitDefender-Servern versendet werden.

m Pop-Ups und Hinweise anzeigen - Pop-up-Fenster anzeigen, die Uber den
Produktstatus informieren. Sie kdnnen BitDefender konfigurieren, damit die Pop-ups
und Hinweise in der Basisansincht oder (bzw und) Profiansicht angezeigt werden.

m BitDefender beim Start von Windows laden - automatisches Starten des
BitDefenders beim Systemstart. Dies wird dringend empfohlen.

m Aktivitsdnzeige aktivieren (grafische Bildschirmanzeige der Produktaktivitat)
- zeigt die Leiste der Scanaktivitat an wenn Windows lauft. Deaktivieren Sie dieses
Kontrollkastchen, wenn Sie nicht méchten, dass die Scanaktivitatsleiste angezeigt
wird.
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Anmerkung
Diese Option kann nur fiir das aktuelle Windows Benutzerkonto konfiguriert werden.

15.2.2. Virenbericht Einstellungen

m Viren-Meldung an das BitDefender Virus Labor - sendet erkannte Viren an das
BitDefender-Virenlabor. Diese Meldung zeigt uns die Verbreitung von Viren an und
hilft uns, geeignete Gegenmafnahmen ergreifen zu kénnen.

Diese Meldungen beinhalten keine personifizierten Daten, wie Ihren Namen,
IP-Adresse oder ahnliches. Diese werden nicht fir kommerziele Zwecke verwendet.
Die Meldungen beinhalten nur den Virennamen und werden fir die Erstellung von
Statistiken verwendet.

m BitDefender Outbreak Erkennung aktivieren - sendet Berichte Uber potentiele
Virenausbriiche an das BitDefender Labor.

Diese Meldungen beinhalten keine personifizierten Daten, wie Ihren Namen,
IP-Adresse oder ahnliches. Diese werden nicht fliir kommerziele Zwecke verwendet.
Die Meldungen beinhalten nur den Virennamen und werden nur fir die Erkennung
von neuen Viren verwendet.

15.3. System-Info

BitDefender erlaubt Ihnen in einer einzigen Ubersicht alle Einstellungen und Programme
welche beim Systemstart gestartet werden einzusehen.

Um diese Systeminformationen anzuzeigen klicken Sie auf
Allgemeine>Systeminformationen in der erweiterten Ansicht.

Allgemein 130



BitDefender Internet Security 2009

BitDefender Internet Security 2009 - Testversion —[x
STATUS: Es existieren 4 Warnungen
Dashboard Einstellungen SysInfo
Allgemein
JE— Aktuelle Systemeinstellungen
alle Benutzer {0) ~
G £ Load-Eintrige (5)
Kindersicherung Userinit (1)

Current User Shell {Objekt nicht gefunden)

i ere Local Machine Shell (1)

Firewall application Init DLLs {0)
winlogon Notify (11)

Priffung auf Schwachstelien o 1N Emtrame (2}

werschlisselung win.ini Eintréige {0)

system.ini Eintrdge (2)
Bekannte DLLs (21)
Metzwerk Shell-Handler {8)

f# Scripte (2)

Spiele-fLaptop-Hodus

Update
Registrierung
Beschreibung des ausgewshiten Objektes
‘Ausfiihrbahre Shels Diese Einstellungen befinden sich in der Registry.
Aktualisieren
Hier werden grundiegznde Komponenten und Einstallungen Thres Systems angszsiok, Wshlen Sis ein Obiskt um eine detailisrte Beschreibung 2u
L sehen.
(“pitdefender Kaufen - Benutzerkonto - Redistrisren - HiFe - Support - Erignis
System-Info

Die Auflistung enthalt alle Einstellungen die angewendet werden, sowohl wenn der
Computer gestartet wird als auch wenn spezielle Anwendungen aufgerufen werden
und gesonderte Regeln besitzen.

Drei Schaltflachen sind verfliigbar:

m Wiederherstellen - stellt die urspriingliche Dateiassoziation der aktuellen Datei
wieder her. Nur fir die Einstellungen Dateiassoziationen verfligbar!

m Gehe zu - 6ffnet ein Fenster mit der Pfadangabe fir das Objekt (Zum Beispiel:
Eintragung).

Anmerkung
Je nach ausgewahltem Objekt wird die Schaltflache Gehe zu nicht erscheinen.

m Aktualisieren - 6ffnet erneut die das Meni System-Info.
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16. Antivirus

BitDefender schitzt Sie vor allen Arten von Schadlingen (Virus, Trojaner, Spyware,
Rootkits und so weiter). Der Virenschutz ist in zwei Kategorien aufgeteilt:

m Echtzeitschutz - halt neue Malware-Bedrohungen davon ab, in |hr System zu
gelangen. BitDefender wird z.B. ein Worddokument auf Schadlinge prifen wenn
Sie es 0ffnen, und eine EMailnachricht wenn Sie diese empfangen.

Anmerkung
Der Echtzeitschutz gilt auch fur die Prifung auf Zugriff (On-Access) - Dateien werden
geprtift, sobald die Benutzer auf sie zugreifen.

m On-demand Priifung - erkennt und entfernt Malware die sich bereits auf dem System
befindet. Hierbei handelt es sich um eine klassische , durch den Benutzer gestartete,
Prifung - Sie wahlen das Laufwerk, Ordner oder Datei welche BitDefender priifen
soll, und BitDefender priift diese. Die Priifaufgaben erlauben lhnen die Priifroutinen
auf Ihre Bedirfnisse anzupassen und diese zu einem festgelegten Zeitpunkt zu
starten.

16.1. Echtzeitschutz

BitDefender bietet einen dauerhaften Echtzeitschutz gegen verschiedene Malware,
indem alle Dateien auf die zugegriffen wird sowie E-Mail-Nachrichten und die
Kommunikationen per Instant Messaging Software (ICQ, NetMeeting, Yahoo
Messenger, MSN Messenger) gepruft werden. BitDefender Antiphishing gewahrleistet
einen sicheren Aufenthalt und den Schutz personlicher Informationen im Internet. Der
Benutzer wird Uber potentielle Phishing-Webseiten alarmiert.

Um den Echtzeitschutz und BitDefender Antiphishing zu konfigurieren klicken Sie auf
Antivirus>Schild in der erweiterten Ansicht.
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Antivirus
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BitDefender Internet Security 2009 - Testversion —[x
STATUS: Es existieren 4 Warnungen
Schild Wirenscan Ausnahmen Quarantane
Allgemein
Antivirus Echtzeitschutz ist aktiviert
Antispam Zuletzt am: ni

Kindersicherung Jetzt priifen

i ere sicherheitsstufe

Firewal
StandardHiedriger Ressourcenverbrauch

Priifung auf Schwachstel &
Bl ocimacnteTen HarEss - lle Dateien prisfen (schiielt die Metzwerkpridfung aus)

- Ein- Und ausgehends E-Maiks priifen

Werschilsselung
- Auf Viren und Spyware prifen

Standard
Spiele-fLaptop-Hodus ancar - HTTP-Datenverkshr nicht prifen
- Aktionen bei infizierten Dateien: Dateien desinfizieren, In die Quarantane
Metzwerk, P — werschisben

- Priifen mit B-HAVE (Heuristische Analyse)
Update - IM-Datenwerkehr prifen

Registrierung \wuStandard, Bcanner Einstellunge:

| Antiphishing-Schutz ist aktiviert
] Antiphishing ist Fiir Internet Explarer aktiviert
tiphishing ist Fir Mozila Firefox aktiviert
] Antiphishing ist aktiviert Fir Vahoo Messenger
[s] Antiphishing ist. aktiviert fir Microsoft Windows Live Messenger

Urn mehr Ober jede Option, dis auF der BitDefender Benutzerabetfache angezsigt wird herauszufinden, bewegsn Sie Thre Maus iber das Fenster.
"\ Ein entsprechender Hifetext wird angezeigt.

(“pitdefender Kaufen - Benutzerkonto - Redistrisren - Hife - Support - Ersinis
Echtzeitschutz

Sie kdnnen sehen ob der Echtzeitschutz aktiviert oder deaktiviert ist. Wenn Sie den
Status des Echtzeitschutzes verandern méchten, markieren Sie das entsprechende
Kontrollkastchen oder lassen Sie es frei.

Wichtig
Um zu verhindern, dass Viren lhren Computer befallen, lassen Sie den
Echtzeitvirenschutz immer aktiviert.

Um eine schnelle Systempriifung durchzufiihren klicken Sie auf Jetzt priifen.

1. Sicherheitsstufe einstellen

Sie kdnnen die Sicherheitseinstellung an Ihre Anforderungen anpassen. Ziehen Sie
die Anzeige auf der Scala auf die richtige Einstellung.

Es gibt 3 mdgliche Einstellungen:
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Beschreibung

Tolerant Deckt einfache Anforderungen ab. Geringe Belastung der
Ressourcen.

Programme und eingehende Nachrichten werden nur auf Viren hin
gepruft. Neben den klassischen Signatur basierten Scans werden
auflerdem Heuristische Scans eingesetzt. Bei infizierten Dateien
kénnen Sie wahlen zwischen Datei bereinigen/Zugriff verweigern.

Standard Gewabhrleistet Standard Sicherheit. Belastung der Ressourcen ist
gering.
Alle eingehenden und ausgehenden Nachrichten werden auf Viren
und Spyware geprift. Sowohl mit Hilfe des klassischen Scans als
auch der Heuristik. Bie infizierten Dateinen kénnen Sie wahlen
zwischen Datei bereinigen/Zugriff verweigern.

Aggressiv Gewabhrleistet hohe Sicherheit. Mittlere Belastung der Ressourcen.

Alle eingehenden und ausgehenden Nachrichten werden auf Viren
und Spyware gepruft. Sowohl mit Hilfe des klassischen Scans als
auch der Heuristik. Bie infizierten Dateinen kénnen Sie wahlen
zwischen Datei bereinigen/Zugriff verweigern.

Wenn Sie zu den Standardeinstellungen zurtckkehren wollen, klicken Sie auf
Standard.

16.1.2. Sicherheitsstufe anpassen

Benutzer mit Vorkenntnissen sollten sich die Prifeinstellungen von BitDefender genauer
ansehen. Bestimmte Dateierweiterungen, Verzeichnisse und Archive, die
wahrscheinlich keine Bedrohung darstellen, konnen vom Scan ausgeschlossen werden.
So wird die Prufzeit verringert und das Reaktionsvermdgen lhres Rechners wahrend
eines Scans verbessert.

Um die Echzeit-Sicherheitseinstellungen anzupassen, klicken Sie auf Einstellung
andern. Das folgende Fenster 6ffnet sich:

Antivirus 134



BitDefender Internet Security 2009

BitDefender - Echtzeit-Schutz Einstellungen X

¥
B0l
[ archive prifen
Karnprirnierte Datelen prifen
(= Bktion wenn eine infizierte Datel gefunden wird.
[0 Primére Aktion <Dateien desinfizierens
[=]] Sekundare aktion <In die Quarantine verschisbens
(= Aktionen, wenn eine verdichtige Datei gefunden wird,
[l Primére Aktion <Zugriff verweigern und fortfahrens
[=]] Sekundare Aktion <Zugriff verweigern und fortfahrens
Dateien groBer als (0] KB nicht prifien
Archive groBer als [20000] KB nicht priifen
Keine Netzlaufwerke Uberpriifen
=} E-Mail-Datenverkehr priifen
Eingehende E-Mails priifen
Ausgehende E-Mails priifen
[ HTTP-Datenverkehr priifen
Warnung anzeigen wenn ein Yirus gefunden wird
=} Uber M gesendeteferhaltene Dateien priifen
*¥ahoo Messenger Datenverkehr prifen |
windows Live Messenger Datenwerkehr priifen ~
< I>

(3

Dateien die dber IM gesendetierhalten wurden werden auf Malware
N geprf.

Einstellungen des Virus Schild

Die Prifoptionen sind wie ein aufklappbares Windows-Explorermenii aufgebaut.
Klicken Sie auf "+", um eine Option zu 6ffnen, und auf "-", um diese zu schlieRen.

6 Anmerkung

Sie kénnen sehen, dass sich einige Prifoptionen nicht 6ffnen lassen, obwohl das "+"-
Zeichen sichtbar ist. Der Grund dafir ist, dass diese Optionen bisher nicht gewahit
worden sind. Wenn Sie diese Optionen auswahlen, kdnnen sie gedffnet werden.

m Dateizugriffe und P2P-Ubertragungen priifen - um alle Dateien und die
Kommunikation mit Instant Messengers (ICQ, NetMeeting, Yahoo Messenger, MSN
Messenger) zu Uberprifen. Des Weiteren wahlen Sie eine Datei aus, die Sie priifen
mochten.

Optionen Beschreibung

Dateien Alle Dateien priifen Prift alle vorhanden Dateien.
priifen Programmdateien Priift ausschlieRlich Dateien mit den

Dateiendungen: .exe; .bat; .com; .dl1;
.0Cx; .scr; .bin; .dat; .386; .vxd; .sys;
.wdm; .cla; .class; .ovl, .ole; .exe;
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Nur Dateien mit
folgenden
Erweiterungen

Auf Spyware priifen

Bootsektor priifen

Archive priifen

Komprimierte Dateien priifen

Direkiverbind

A .

Zugriff verweigern
und fortfahren

Datei saubern
Datei I6schen

In Quarantidne
verschieben

.hlp; .doc; .dot; .x1s; .ppt; .wbk; .wiz;
.pot; .ppa; .x1la; .x1t; .vbs; .vbe; .mdb;
.rtf; .htm; .hta; .html; .xml;, .xtp;
.php; .asp; .Js; .shs; .chm; .1nk; .pif;
.prc; .url; .smm; .pdf; .msi; .ini; .csc;
.cmd; .bas; .eml und .nws.

Nur die Dateien werden Uberprift, die der

Nutzer spezifiziert hat. Weitere Dateien
mussen mit ";" getrennt werden.

Risikosoftware erkennen. Erkannte Dateien
werden als infiziert behandelt. Software welche
diese Dateien verwendet konnte lhre Arbeit
einstellen falls diese Option aktiviert ist.

Wahlen Sie Dialer und Anwendungen vom
Scan ausschlieBen, wenn Sie diese Dateien
vom Scan ausschlieften wollen.

Pruft die Bootsektoren des Systems.

Auch der Inhalt von Archiven wird geprift. Ist
diese Option aktiviert, so kann es zur
Verlangsamung des Computers flihren.

Alle komprimierten Dateien werden Uberpruft.

Nun koénnen Sie eine der folgenden
Maoglichkeiten auswahlen:

Im Falle eines Virenfundes wird der Zugriff auf
die Datei verhindert.

Desinfiziert die infizierten Dateien.

Infizierte Dateien werden ohne Warnung sofort
geldscht.

Verschiebt die infizierte Datei in die
Quarantane.

Wahlen Sie hier eine Aktion, die ausgefiihrt
werden soll, wenn die erste Aktion fehlschlagt.
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Zugriff verweigern
und fortfahren

Datei l6schen

In Quarantidne
verschieben

Dateien groBer als (x) nicht
prifen

Archive groBer als [20000] Kb
nicht prifen

Netzwerkfreigaben nicht priifen

Im Falle eines Virenfundes wird der Zugriff auf
die Datei verhindert.

Infizierte Dateien werden ohne Warnung sofort
geldscht.

Verschiebt die infizierte Datei in die
Quarantane.

Geben Sie die maximale Dateigrof3e an, bis
zu der Dateien gescannt werden sollen. Wenn
Sie "0" eingeben werden alle Dateien
unabhangig von Ihrer GréRe gepriift.

Geben Sie die maximale GréRe (in
Kilobytes/KB) von Archiven ein, die gepruft
werden sollen. Wenn Sie alle Archive,
unabhangig von deren Grol3e, prifen méchten,
geben Sie 0 ein.

Wenn diese Option aktiviert ist wird
BitDefender keine Netzwerkfreigaben prifen
um einen schnelleren Netzwerkzugriff zu
erlauben.

Wir empfehlen die Aktivierung dieser Option
nur wenn auf den den anderen
Netzwerkrechnern ebenfalls eine
Antivirusldsung installiert ist.

m E-Mail-Datenverkehr priifen - priift alle E-Mail-Nachrichten.

Die folgenden Optionen sind verflgbar:

Optionen Beschreibung

Eingehende E-Mails priifen

Ausgehende E-Mails priifen

Pruft alle eingehenden E-Mails und deren
Attachments.

Pruft alle ausgehenden E-Mails.

m HTTP-Datenverkehr priifen - prift HTTP Datenverkehr.
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= Warnen wenn ein Virus entdeckt wurde - zeigt eine Warnmeldung an, wenn ein
Virus in einer Datei oder E-Mail gefunden wurde.

Ist eine Datei infiziert wird eine Warnmeldung ausgegeben, die Hinweise iber die
Art des Schadlings beinhaltet. Bei infizierten E-Mails erhalt der Empfanger eine
Nachricht mit Hinweisen Uber die Art des Schadlings und Informationen Uber den
Absender der Nachricht.

Im Falle eines Verdachts kann ein Assistent aufgerufen werden der Ihnen dabei
hilft, verdachtige Dateien zur weiteren Analyse an das BitDefender Virus Labor zu
senden. Optional kénnen Sie Ihre E-Mail-Adresse angeben, um weitere Informationen
zur Analyse zu erhalten.

m Dateien, die liber IM erhalten/gesendet wurden priifen. Um Dateien zu prifen,
die Sie Uber Yahoo Messenger oder Windows Live Messenger erhalten oder senden,
markieren Sie die entsprechenden Kontrollkastchen.

Klicken Sie auf OK, um die Anderungen zu speichern und das Fenster zu schlieRen.

16.1.3. Konfigurieren Sie die Verhaltenspriifung.

Die Verhaltenspriifung bietet Schutz gegen neue Bedrohungen mit unbekannten
Signaturen. Er Uberprift und analysiert konstant das Verhalten der Anwendungen,
die auf lhrem Computer ausgefihrt werden und benachrichtigt Sie, wenn eine
Anwendung ein verdachtiges Verhalten aufweist.

Die Verhaltensprifung benachrichtigt Sie, wenn eine Anwendung versucht eine
potenziell schadliche Aktion durchzufiihren und fordert Sie zum Handeln auf.

Bit Defender Behavioral Scanner Wenn Sie die entdeckte Anwendung kennen
o ot und ihr vertrauen, klicken Sie auf Erlauben.
BitDefender has bloc| . . . .
@ 2 pussible maliious appication Die Verhaltensprifung wird diese Anwendung
P <ctygen/> 4L Edtor 5.1 nicht weiter auf mdglicherweise schadliches
Verhalten prufen.
e o FesiCrysen .14 Wenn Sie die Anwendung unverziglich
beenden mdchten, klicken Sie auf OK.
BitDefender detects applications based on their
behavior, IF this iz 2 known and trusted
2 application, please dick "llou"
I T

Benachrichtigung der Verhaltenspriifung
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Um die Verhaltenspriifung zu konfigurieren, klicken Sie auf Priifeinstellungen.

BitDefender - Benutzerdefinierte Behavioral Scanner 3

Behavioral Scanner (Verhaltensiiberpriifung} ist aktiviert.
Kritisch ~ Anwendungen werden inkensiv auf mBgliche schadiche
Aktionen iberwach
Hoch
pittel
Niedrig

Ausgeschlossene Anwendungen

Pfad

Griscripts_w12\whapi.exe
Griscripts_w12\wbapimswc32.exe
Giiscripts_w12\wbapimswced . exe

Die Verhaltensiberprifung ist aktiviert und dberwacht Thre
R Anwendungen.

[ o ]
Benutzerdefinierte Behavioral Scanner

Wenn Sie die Verhaltenspriifung deaktivieren mdchten, lassen Sie das Kontrollkéstchen
Verhaltenspriifung ist aktiviert frei.

Wichtig
@ Lassen Sie die Verhaltenspriifung aktiviert, um gegen unbekannte Viren geschiitzt zu
sein.

Sicherheitsgrad einstellen

Die Sicherheitsstufe der Verhaltensprifung andert sich automatisch, wenn Sie eine
neue Stufe fur den Echtzeitschutz einstellen. Wenn Sie mit der Standardeinstellung
nicht zufrieden sein sollten, kdnnen Sie die Sicherheitsstufe manuell konfigurieren.

Anmerkung
Bitte denken Sie daran, dass bei der Anderung der aktuellen Sicherheitsstufe des
Echtzeitschutzes, die Sicherheitsstufe der Verhaltensprifung ebenfalls verandert wird.

Ziehen Sie den Schieber an der Skala entlang, um die Sicherheitsstufe an lhre
Bedurfnisse anzupassen.
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Beschreibung

Wichtig Anwendungen werden streng auf potenziell schadliche Aktionen
Uberwacht.

Hoch Anwendungen werden intensiv auf potenziell schadliche Aktionen
Uberwacht.

Mittel Anwendungen werden mittelmaRig auf potenziell schadliche
Aktionen lberwacht.

Niedrig Anwendungen werden auf potenziell schadliche Aktionen
Uberwacht.

Ausgeschlossene Anwendungen verwalten

Sie kénnen die Verhaltensprifung so einstellen, dass bestimmte Anwendungen nicht
Uberprift werden. Die Anwendungen, die aktuell nicht von der Verhaltensprifung
Uberprift werden, befinden sich in der TabelleAusgeschlossene Anwendungen.

Um die ausgeschlossenen Anwendungen zu verwalten, kdnnen Sie die Schaltflachen
verwenden, die sich im oberen Bereich der Tabelle befineden:

m = Add - exclude a new application from scanning.

= - Remove - remove an application from the list.

m ! Edit - edit an application path.

16.1.4. Echtzeitschutz deaktivieren

Wenn Sie den Echtzeitschutz deaktivieren mochten erscheint ein Warnfenster.

BitDefender

! Diese Option deaktiviert den Yirenschutz.

Wie lange michten Sie den Virenschutz deaktiviersn?
|5 Minuten |

Echtzeitschutz deaktivieren

Sie missen die Deaktivierung bestatigen indem Sie wahlen wie lange der Schutz
deaktiviert werden soll. Zur Auswahl stehen 5, 15 oder 30 Minuten, eine Stunde,
permanent oder bis zum nachsten Systemstart.
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Warnung

Hierbei handelt es sich um ein grobes Sicherheitsrisiko. Wir empfehlen den
Echtzeitschutz so kurz wie mdglich zu deaktivieren. Wahrend der Echtzeitschutz
deaktiviert ist sind Sie nicht vor Schadlingen geschiitzt.

16.1.5. Antiphishingschutz konfigurieren

BitDefender bietet Antiphishingschutz in Echtzeit fur:

m Internet Explorer

m Mozilla Firefox

m Yahoo! Messenger

m Windows Live (MSN) Messenger

Sie koénnen den Antiphishingschutz fiir bestimmte Anwendungen oder komplett
deaktivieren.

Sie kénnen auf Whitelist klicken um eine Liste von Webseiten zu konfigurieren und
verwalten, die nicht von den BitDefender Antiphishing-Engines tberpruft werden sollen.

BitDrefender - Antiphishing X

Whitelist

Dies ist die Liste der URLs welche nicht geprift werden,

' Die eingegebenen URLs werden nicht von unseren Phishingengines gepriift. Sie werden iiber
@ evtl. existierende Risiken auf diesen Seiten nicht informiert.

Newe Adresse | f rinzufigen |
Webseite
W bitdlsfender.de [ Entfernen |

Hier kirnen Sie eine Liste van Webssiten (LRLS) Fastlegen, die nicht von den BitDefendsr Antiphishing Engines

L iiberpriift werden sollen.

Antiphishing Whitelist

Sie konnen eine Liste der Webseiten sehen, die BitDefender aktuell nicht auf
Phishinginhalte prift.
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Um eine neue Webseite zur Whitelist hinzuzufligen geben Sie die Adresse in das Feld
Neue Adresse ein und klicken Sie dann auf Hinzufiigen. Die Whitelist sollte nur
Webseiten enthalten, denen Sie vollstandig vertrauen. Fiigen Sie beispielsweise
Webseiten hinzu, auf denen Sie haufig einkaufen.

6 Anmerkung

Mit Hilfe der BitDefender Antiphishing-Toolbar in lnrem Webbrowser kénnen Sie ganz
einfach Webseiten zu der Whitelist hinzuftigen.

Um eine Webseite aus der Whitelist zu entfernen klicken Sie auf die entsprechende
Schaltflache Entfernen.

Klicken Sie auf SchlieBen, um die Anderungen zu speichern und das Fenster zu
schlief3en.

16.2. Priifvorgang

Die Aufgabe der BitDefender-Software ist es sicherzustellen, dass es keine Viren in
Ihrem System gibt. Dies wird in erster Linie erreicht, indem lhre E-Mail-Anhange und
Downloads Uberprtft und alle Aktionen, die auf lhrem System stattfinden, Uberwacht
werden.

Es besteht aber die Gefahr, dass ein Virus bereits in lnrem System ist, bevor Sie
BitDefender installieren. Deshalb sollten Sie Ihren Computer nach der Installation von
BitDefender auf residente Viren priifen. Ubrigens sollten Sie Ihren Computer auch in
Zukunft haufig auf Viren prifen.

Um einen On-Demand Prifvorgang zu konfigurieren und zu starten klicken Sie auf
Antivirus>Priifen in der erweiterten Ansicht.
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BitDefender Internet Security 2009 - Testversion —[x
STATUS: Es existieren 4 Warnungen
Schild Virenscan Ausnahmen Quarantane
Allgemein
Systemaufgaben
Antivirus

Tiefgehende Systempriifung

5]

Antispam &9 |etate Ausfihrung: 5/19/2008 1252114 PM
Kindersicherung Systempriifung
&2 |etzte Ausfihrung: Mie
Privatsphare schnelle Syst a
[y Sthnelle Systemprifung
Firewal Letzte Ausfihrung: Mie
Prifung auf Schwachstellen & Priifvorgang fiir Autologon

Letzte Ausfohrung: 5/9/2008 7:16:42 PM

werschlisselung
Angepasste Aufgaben

e e Meine Dokumente

Metzwerk, = Letzte Ausfihrung: Mie

Update Yerschiedene Aufgaben

JR— Priffvorgang iiber Kontextmend
= Gerateerkennung
e

Neue aufgabe | ]

@ Klicken Sie hier U eine neUs AUFgabe enksprechend Thren Bedirfrissen 2u definisren.
A

(“pitdefender Kaufen - Benutzerkonto - Redistrisren - Hife - Support - Ersinis
Priifaufgaben

Der Prufvorgang basiert auf Prifaufgaben welche die Einstellungen zum Vorgang
sowie die zu prufenden Objekte beinhalten. Sie kénnen einen Prifvorgang einfach
durch das Ausflihren einer vordefinierten Aufgabe starten oder aber Sie erstellen sich
selbst eine angepasste Aufgabe.

16.2.1. Priifaufgaben

Antivirus

BitDefender enthalt bereits eine grol3e Zahl von vordefinierten Aufgaben fir bestimmte
Gegebenheiten.

Jede Aufgabe hat ein Einstellungen Fenster welches Ihnen erlaubt die Einstellungen
einzustellen und die Prifberichte zu betrachten. Weitere Informationen finden Sie
unter ,Konfiguration einer Priifaufgabe“ (S. 147).

Es gibt drei verschiedene Einstellungen der Priifoptionen:
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m Systemaufgaben - Enthalt eine Liste von standard Systemeinstellungen. Die
folgenen Einstellungen sind maoglich:

Antivirus

Standard Einstellungen |Beschreibung

Tiefgehende Prift das komplette System In der Voreinstellung wird
Systempriifung nach allen Arten von Schadlingen geprift, wie z.B.
Viren, Spyware, Adware, Rootkits und so weiter.

Systempriifung Prift alle Dateien mit Ausnahme von Archiven. In der
Voreinstellung wird nach allen Arten von Schadlingen
gepriift, wie z.B. Viren, Spyware, Adware, Rootkits
und so weiter.

Schnelle Systempriifung Prift die Ordner Windows, Programme und A1l
Users. In der Voreinstellung wird nach allen Arten
von Schadlingen geprift, ausgenommen Rootkits.
Ausserdem wird der Arbeitspeicher, die Registy und
Cookies nicht gepruft.

Priifung bei Login Prift die Objekte, die ausgefiuhrt werden, wenn ein
Benutzer sich bei Windows anmeldet. StandardmaRig
ist die Prifung im Hintergrund deaktiviert.

Um die Aufgabe zu benutzen, klicken Sie darauf mit
der rechten Maustaste, wahlen Sie Planer und setzen
Sie die Ausflihrung der Aufgabebeim Systemstart.
Geben Sie an wie lange nach dem Systemstart die
Aufgabe gestartet sein wird.(Minuten)

Anmerkung
6 Dadurch das die Priifvorgange Tiefgehende Systempriifung und Systempriifung

alle Dateien prifen kann der Vorgang einige Zeit in Anspruch nehmen. Daher
empfehlen wir lhnen die Aufgabe mit niedriger Priotitat durchzufiihren oder wenn Sie
das System nicht verwenden.

Benutzerdefinierte Aufgaben - enthalt die Anwender definierten Tasks.

Eine Aufgabe Meine Dokumente steht ebenfalls zur Verfligung. Verwenden Sie
diese um die folgenden fur den jeweiligen Benutzer wichtigen Ordner zu prifen:
Eigene Dateien, Desktop und Autostart. Dies stellt sicher das lhre Eigenen
Dateien, Ihr Desktop und die beim Starten von Windows geladenen Programme
schadlingsfrei sind.
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m Standardaufgaben - enthalt eine Liste verschiedener Prifoptionen. Diese Optionen
weisen auf andere Prifoptionen hin, die in diesem Fenster nicht ausgefiihrt werden
kénnen. Sie kénnen nur die Einstellungen andern oder die Priifberichte ansehen.

Drei Schaltflachen sind verflgbar:

m [ Planer - zeigt an ob die Aufgabe zu einen bestimmten Zeitpunkt durchgefiihrt
werden soll. Klicken Sie auf die Schaltflache um das Einstellungen Fenster zu
offnen, im Reiter Planer kdnnen Sie die Details einsehen und andern.

m 5 Loschen - [6scht die ausgewahlte Aufgabe.

Anmerkung
Fir Systemaufgaben nicht verfiigbar. Sie konnen Systemaufgaben nicht I6schen.

m 5 Jetzt priifen - fiihrt die ausgewahlte Aufgabe aus, indem eine Sofortige Priifung
durchgeflihrt wird.

Jede Prifung hat ihre eigenen Eigenschaften Fenster, in welchem Sie die Priifoptionen
konfigurieren, das Ziel der Prifung festlegen,die Tasks planen oder die Berichte
ansehen koénnen.

16.2.2. Verwenden des Kontextmeniis

Fir jede Aufgabe steht ein

Shortcut Menti zur Verfligung. | @ i o sozsem
Mit einem rechten Mausklick Systemprifung
. . . . Letzte Ausfihruna: Nie
konne Sie die ausgewahlte Schnelle Systemprifung
- B2 Latats Auskiiring: Nis
Aufgabe 6ffnen. ot i
T riifvorgang fiir Autologon
. S Letzte Ausfihiung: 8/19/2008 2:04:20 PM
Folgende Aktionen stehen zZur | angepasste ugaben
(1 . eine Dokumente
Verfugung @ [:tzta ,QIA)JsI‘uhrunq:t HMie Jetzt prafen @; @
. Yerschiedene Piad
m Jetzt priifen - fihrt die g, Prifvorgang dber Kantestmend Ablaufplan
. Protokolle
ausgewahlte Aufgabe aus = Gersteerkennung .

. . 85 rzeugen
und startet eine sofortige Lesehen
Prufung. ffnen

Shortcut Menii
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m Pfad - Offnet das Eigenschaften Fenster, Reiter Pfad,wo Sie das Priifziel fiir die
ausgewahlte Aufgabe andern kdnnen.

Anmerkung
6 Im Falle von Systemaufgaben wird diese Option durch Aufgabenpfade anzeigen
ersetzt.

m Ablaufplan - Offnet das Fenster Eigenschaften , Planer, wo Sie die ausgewahlten
Aufgaben planen kénnen.

m Priifberichte - Offnet das Fenster Eigenschaften, Priifberichte, wo Sie die Berichte
sehen, die nach dem Priifungvorgang erstellt wurden.

m Dublizieren - Kopiert die ausgewahlte Aufgabe. Dies ist sinnvoll, wenn neue
Aufgaben erstellt werden, weil die Einstellungen fir die wiederholte Aufgabe geandert
werden kdnnen.

m Loschen - 16scht die ausgewahlte Aufgabe.

Anmerkung
Fir Systemaufgaben nicht verfiigbar. Sie konnen Systemaufgaben nicht I6schen.

m Offnen - Offnet das Fenster Eigenschaften, Reiter Ubersicht, wo Sie die
Einstellungen fir die ausgewahlte Aufgabe andern kdnnen.

Anmerkung

Aufgrund ihrer speziellen Beschaffenheit konnen nur die Optionen Eigenschaften und
Berichtsdateien ansehen unter dem Punkt Verschiedene Aufgaben ausgewahlt
werden.

16.2.3. Erstellen von Zeitgesteuerten Aufgaben

Um eine Prifaufgabe zu erstellen verwenden Sie eine der folgenden Methoden:

m Dublizieren einer existierenden Regel, neu benennen und vornehmen der nétigen
Anderungen im Fenster Eigenschaften.

m Klicken Sie auf Neue Aufgabe um eine neue Aufgabe zu erstellen und zu
konfigurieren.
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16.2.4. Konfiguration einer Priifaufgabe

Jede Priifung hat ihre eigenen Eigenschaften ein Fenster indem Sie die priifoptionen
konfigurieren kénnen, das Ziel der Prifung festlegen,die Tasks planen oder die Berichte
ansehen. Um das Fenster zu 6ffnen klicken Sie auf die Offnen Schaltflache, auf der
rechten Seite der Aufgabe (oder rechtsklicken Sie die Aufgabe und wahlen Sie Offnen).

Anmerkung
Weitere Inhalte und Einzelheiten zum Reiter Priifberichte finden Sie in der
Produktbeschreibung auf Seite ,Priifberichte anzeigen* (S. 165).

Konfigurieren der Priifoptionen

Um die Prifoptionen einer Prifaufgabe festzulegen klicken Sie mit der rechten
Maustaste auf die Aufgabe und wahlen Sie Eigenschaften. Das folgende Fenster
wird erscheinen:

BitDefender - Neue Aufgabe

Ubersicht Pfad Planer Protokalle

Aufgabeneigenschaften
Aufgabe: 3757
Letzte Ausfihrung: nie

Geplant: Mein
Objekte Dptionen
Hoch MITTEL - Fiir die meisten Benutzer
empFakler,
) - Alle Dateien prifen
Mittel - AUF Viren und Spyware priifen
Nisiri

angepasst |

[ Task mit niedriger Prioritat ausfihren
[ Minimieren
[__Jwenn keine Bedrohungen gefunden wurden, PC herunterfahren

Hier kéinnen die wichtigsten Merkmale einer neuen Prifaufasbe,
~ einschliefiich der Prifstufe festgelegt werden,

[ rrire T o< rvircchen |

Ubersicht

Hier finden Sie Informationen Uber Aufgaben (Name, letzte Priifung und geplante
Tasks) und kénnen die Priifeinstellungen setzen.
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Priiftiefe festlegen

Sie kénnen die Konfiguration einfach durch das wahlen der Priftiefe festlegen. Ziehen
Sie dazu den Zeiger an der Skala entlang, bis Sie das gewtlinschte Level erreicht
haben.

Es gibt 3 mdgliche Einstellungen:

Beschreibung

Niedrig Bietet ausreichende Entdeckung. Belastung der Ressourcen ist
niedrig.
Die Programme werden nur auf Viren hin gepruft. Neben der
Signatur-basierten Prifung wird ebenfalls die Heuristik eingesetzt.
Mittel Bietet eine gute Entdeckung. Belastung der Ressourcen ist mittel.

Alle Dateien werden auf Viren und Spyware geprift. Neben der
Signatur-basierten Priifung wird ebenfalls die Heuristik eingesetzt.

Hoch Bietet eine hohe Entdeckung. Belastung der Ressourcen ist hoch.

Alle Dateien und Archive werden auf Viren und Spyware gepruft.
Neben der Signatur-basierten Prifung wird ebenfalls die Heuristik
eingesetzt.

Eine Reihe von allgemeinen Optionen fir den Prifvorgang stehen ebenfalls zur
Verfugung:

m Aufgaben mit niedriger Prioritidt ausfiihren. Herabstufung der Prioritat des
Prufvorgangs. Andere Programme werden somit schneller ausgefiihrt. Der gesamte
Prifvorgang dauert damit aber entsprechend langer.

= Minimieren des Priiffensters beim Scan-Start. Es verkleinert das Priffenster
beim Prifvorgang in die untere Symbolleiste. Es kann durch einen Doppelklick auf
das BitDefender - Logo in der Symbolleiste wieder gedffnet werden.

m Herunterfahren des Computers nach erfolgtem Priifvorgang und wenn keine
Bedrohungen gefunden wurden

Klicken Sie auf OK um die Anderungen zu speichern und das Fenster zu schlieRen.
Wenn Sie auf Priifen klicken wird die Prifung ausgefuhrt.
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Priiftiefe konfigurieren

Benutzer mit Vorkenntnissen sollten sich die Prifeinstellungen von BitDefender genauer
ansehen. Bestimmte Dateierweiterungen, Verzeichnisse und Archive, die
wahrscheinlich keine Bedrohung darstellen, kdnnen vom Scan ausgeschlossen werden.
So wird die Prufzeit verringert und das Reaktionsvermogen lhres Rechners wahrend
eines Scans verbessert.

Klicken Sie bitte aufAnpassen - um lhre eigenen Prifoptionen zu setzen. Ein neues
Fenster 6ffnet sich.

fender - Benutzerdefinierte Einstellungen £3 X

uf Wiren prifen

Auf Adware prifen

Auf Spyware priifen

Auf Arwendungen priifen
Auf Didler prifen

[ auf Rootkits prifen
Pruf-Optionen

Datelen Uberpriifen
Kompririerte Dateien

O archive

Postfacher

Boot-Sektaren prifen
Arbeitsspeicher prifen
Registrierung Gberprifen =
Cookies Uberpriifen

Primére Aktion

¢ Aktion wenn ein Virus gefunden wird

“[E] &ktion <Dateien reparieren:
s Aktion wenn eine verddchtige Datel gefunden wird
-l Aktion <Keine Aktion durchfilhrens

Lot sararin_ sl Lot o Piated qef e wied

[2]

“oolTip

ord ] 0 wirechen e

Auswahlfenster Einstellungen

Die Prufoptionen sind wie ein aufklappbares Windows-Explorermeniu aufgebaut.
Klicken Sie auf "+", um eine Option zu 6ffnen, und auf "-", um diese zu schlielen.

Die Prifoptionen sind in 3 Kategorien unterteilt:

m Priftiefe. Legen Sie fest nach welcher Art von Schadlingen BitDefender suchen
soll indem Sie die entsprechende Priiftiefe aktivieren.

Dateien priifen Sucht nach bekannten Viren.
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BitDefender erkennt auch unvollstandige Virenkorper,
dadurch wird Ihr System zusatzlich geschutzt.

Auf Adware priifen Sucht nach moglichen Adware-Anwendungen.
Entsprechende Dateien werden wie infizierte Dateien
behandelt. Software mit Adware-Komponenten
arbeitet unter Umstanden nicht mehr, wenn diese
Option aktiviert ist.

Auf Spyware priifen Sucht nach bekannter Spyware. Entsprechende
Dateien werden wie infizierte Dateien behandelt.

Programmdateien priifen Legitime Anwendungen prifen, die als Spionage-Tool
verwendet werden konnen, um schadliche
Anwendungen oder andere Bedrohungen zu
verbergen.

Auf Dialer prifen Pruft auf Anwendungen welcher kostenpflichtige
Nummern wahlen. Erkannte Dateien werden als
infiziert behandelt. Dadurch ist es mdglich das
betroffene Anwendungen nicht mehr funktionsfahig
sind.

Auf Rootkits priifen Pruft nach versteckten Objekten (Dateien und
Prozesse), meist Rootkits genannt.

m Prifoptionen. Geben Sie an, welche Arten von Objekten geprtft werden sollen
(Dateitypen, Archive, usw.), indem Sie die entsprechenden Optionen in der Kategorie
Virenpriifoptionen auswahlen.

Optionen Beschreibung

Dateien Alle Dateien priifen Prift alle vorhanden Dateien.

Programmdateien Prift ausschlieRlich Dateien mit den
Dateiendungen: exe; bat; com; dl11; ocx;
scr; bin; dat; 386; vxd; sys; wdm; cla;
class; ovl; ole; exe; hlp; doc; dot; x1s;
ppt; wbk; wiz; pot;ppa; xla; xlt; vbs; vbe;
mdb; rtf; htm; hta; html; xml; xtp; php;
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Nur Dateien mit
folgenden
Erweiterungen

Komprimierte Dateien
Archive

Postfacher

Boot-Sektoren

Speicher priifen

Registry priifen
Cookies priifen

m Aktionsoptionen.

BitDefender Internet Security 2009

asp; js; shs; chm; 1nk; pif; prc;url; smm;
pdf;msi;ini; csc; cmd; bas; eml und nws.
Nur die Dateien werden Uberprift, die der

Nutzer spezifiziert hat. Weitere Dateien
mussen mit ";" getrennt werden.

Alle komprimierten Dateien werden Uberprift.
Prift den Inhalt von eingepackten Archiven.

Die Prifung archivierter Dateien verlangert die
bendtigte Zeit fur die Prifung und erfordert
mehr Systemressourcen. Sie kénnen auf
Begrenzung der ArchivgroBe klicken und
die maximale GroRRe der zu prifenden Archive
in Kilobytes (KB) eingeben.

Prift den Inhalt von E-Mails und deren
Attachments.

Prift die Bootsektoren des Systems.

Pruft den Speicher auf Viren und andere
Malware.

Prift Eintréage in der Systemregistrierung.
Pruft gespeicherte Cookies von Webseiten.

Geben Sie die auszufiihrende Aktion fir jede Kategorie

entdeckter Dateien an, indem Sie die Optionen in der Kategorie Aktionsoptionen

verwenden.

Anmerkung

Um eine neue Aktion auszuwahlen, klicken Sie auf die aktuelle Aktion und wahlen
Sie die gewlinschte Aktion aus dem Menu.

» Wahlen Sie die durchzufihrende Aktion flr die erkannten Dateien: Die folgenden

Optionen sind verfligbar:
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Objekte protokollieren Es wird keine Aktion fir infizierte Dateien
ausgefihrt. Diese Dateien kdnnen Sie in der
Berichtsdatei einsehen.

Dateien reparieren Den Malware-Kode aus den entdeckten infizierten
Dateien entfernen.

Dateien I6schen Infizierte Dateien werden ohne Warnung sofort
geldscht.

In die Quaranténe Verschiebt die infizierte Datei in die Quarantane.

verschieben Dateien in der Quarantane kénnen nicht ausgefiihrt

oder gedffnet werden; aus diesem Grund besteht
kein Infektionsrisiko?

» Wabhlen Sie die durchzuflihrende Aktion fir die als verdachtig erkannten Dateien:
Die folgenden Optionen sind verfiigbar:

Objekte protokollieren Es wird keine Aktion fir verdachtige Dateien
ausgefihrt. Diese Dateien finden Sie Berichtsdatei.

Dateien I6schen Die verdachtige Datei wird ohne Warnung sofort
geléscht.

In die Quarantédne Verschiebt die verdachtige Datei in die Quarantane.

verschieben Dateien in der Quarantane konnen nicht ausgefiihrt

oder gedffnet werden; aus diesem Grund besteht
kein Infektionsrisiko?

Anmerkung
Es wurden verdachtige Dateien gefunden. Wir empfehlen lhnen diese Dateien zur
Analyse an das BitDefender Labor zu senden.

» Wahlen Sie die durchzuflihrende Aktion fiir die erkannten versteckten Dateien
(Rootkits): Die folgenden Optionen sind verfligbar:
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Objekte protokollieren

In die Quarantane
verschieben

Sichtbar machen

Es wird keine Aktion fir versteckte Dateien
ausgefihrt. Diese Dateien finden Sie in der
Berichtsdatei.

Verschiebt die versteckten Dateien in die
Quarantane. Dateien in der Quarantane koénnen
nicht ausgefuhrt oder gedffnet werden; aus diesem
Grund besteht kein Infektionsrisiko?

Deckt versteckte Dateien auf so das diese sichtbar
werden.

Optionen fiir Aktionen fiir archivierte Dateien. Die Priifung und der Umgang
mit Dateien in Archiven kann begrenzt sein. Mit Passwortern geschitzte Archive
kénnen nicht geprift werden, aulRer wenn Sie das Passwort angeben. Je nach
Archivformat (Typ), kann BitDefender infizierte archivierte Dateien moglicherweise
nicht desinfizieren, isolieren oder lI6schen. Konfigurieren Sie die Optionen, die
fir entdeckte archivierte Dateien ausgefihrt werden sollen, indem Sie die
entsprechenden Optionen aus der KategorieAktionsoptionen fiir archivierte

Dateien auswahlen.

o Wabhlen Sie die durchzufiihrende Aktion fiir die erkannten Dateien: Die folgenden

Optionen sind verfugbar:

Aktion Beschreibung

Keine Aktion durchfiihren Nur infizierte archivierte Dateien in das

Dateien reparieren

Dateien I6schen

Prufprotokoll  aufnehmen. Nachdem  der
Prifvorgang beendet wurde, kénnen Sie das
Prifprotokoll 6ffnen um Informationen Gber diese
Dateien zu betrachten.

Den Malware-Kode aus den entdeckten infizierten
Dateien entfernen. Das Desinfizieren kann in
manchen Fallen fehlschlagen, beispielsweise
wenn die infizierte Datei sich in speziellen
Mail-Archiven befindet.

Infizierte Dateien direkt und ohne Warnung von
der Festplatte entfernen.
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In die Quarantane
verschieben

Infizierte Dateien von lhrer urspringlichen
Position in den Quarantane-Ordner verschieben.
Dateien in der Quarantdne koénnen nicht
ausgefiihrt oder gedffnet werden; aus diesem
Grund besteht kein Infektionsrisiko?

o Wahlen Sie die durchzufiihrende Aktion fur die als verdachtig erkannten Dateien:
Die folgenden Optionen sind verfugbar:

Aktion Beschreibung

Keine Aktion durchfiihren Nur verdachtige archivierte Dateien in das

Dateien I6schen

In die Quarantane
verschieben

Prufprotokoll  aufnehmen.  Nachdem  der
Prifvorgang beendet wurde, kénnen Sie das
Prifprotokoll 6ffnen um Informationen Gber diese
Dateien zu betrachten.

Die verdachtige Datei wird ohne Warnung sofort
geldscht.

Verschiebt die verdachtige Datei in die
Quarantane. Dateien in der Quarantane kdnnen
nicht ausgefiihrt oder geoffnet werden; aus
diesem Grund besteht kein Infektionsrisiko?

o Wahlen Sie die durchzufiihrende Aktion fir entdeckte Dateien mit
Passwortschutz. Die folgenden Optionen sind verfligbar:

Als nicht gepriift
protokollieren

Passwort erfragen

Nur passwortgeschitzte Dateien in das
Prufprotokoll  aufnehmen. Nachdem  der
Prifvorgang beendet wurde, kdnnen Sie das
Prifprotokoll 6ffnen um Informationen liber diese
Dateien zu betrachten.

Wenn eine passwortgeschitzte Datei entdeckt
wird, den Benutzer dazu auffordern das Passwort
anzugeben, damit die Datei gepruft werden kann.
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Anmerkung

Sollten Sie sich entschliessen die entdeckten Dateien zu ignorieren oder die gewahlte
Aktion fehlschlagen so missen Sie im Prifvorgangs-Assitenten eine Aktion
auswahlen.

Mit dem Klick auf Standard laden Sie die Grundeinstellungen. Klicken Sie auf OK,
um die Anderungen zu speichern und das Fenster zu schlieRen.

Festlegen der Zielobjekte

Um das Zielobjekt einer Prufaufgabe festzulegen rechtsklicken Sie auf diese und
wahlen Sie Pfad. Das folgende Fenster wird erscheinen:

BitDefender - Neue Aufgabe 3

Ubersicht Pfad Flaner Frotokolle

[ s wingk (C) [ Lokale LauFwerke

[] s xped (D) [ Metzwerklaufwerke

S S ista3 (E:) [ Wechssldatentrager
e istand (F:

& _,’D:t: (GF) ) [ alle Eintrage

[] see P32 (H:)

[ {4 0D Drive {I:)

[] S50vD Drive (2

@ Klicken Sie auf diese Schaltflache um zusatzliche Ordner oder Dateien zum
2 Priifziel hinzuzufiigen

[ rifen | [ ok | abbrechen
Priifziel

Sie kdnnen die Liste mit Lokalen, Netzwerk und Wechseldatentradgern sowie den
Dateien und Ordnern einsehen. Alle markierten Objekte werden beim Prufvorgang
durchsucht.

Dieser Bereich enthalt folgende Schaltflachen:

m Hinzufiigen - Diese Schaltflache ermdglicht das Hinzufligen von Dateien und
Ordnern zur Prifaufgabe.
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Anmerkung

Ziehen Sie per Drag & Drop Dateien und Ordner auf die Prifen-Sektion, um diese
der Liste der zu prifenden Objekte zuzufligen.

m Objekt(e) entfernen - entfernt die Datei(en)/Ordner, die/der zuvor aus der Liste der
zu prufenden Objekte ausgewahlt wurde(n).

Anmerkung

Nur die Dateien/Ordner, die nachtraglich hinzugefiugt wurden, kénnen geldscht
werden. Dateien/Ordner, die von BitDefender vorgegeben wurden, kénnen nicht
geléscht werden.

Optionen, die das schnelle Auswahlen der Scan-Ziele erlauben.

m Lokale Laufwerke - priift die lokalen Laufwerke.

m Netzlaufwerke - prift die verfigbaren Netzwerklaufwerke.

m Wechseldatentrager - prift alle entfernbaren Laufwerke (CD-ROM-Laufwerke,
Diskettenlaufwerke, USB-Sticks).

m Alle Laufwerke - prift alle Laufwerke: lokale, entfernbare oder verfligbare
Netzwerklaufwerke.

Anmerkung
Zur schnellen Auswahl aller Laufwerke klicken Sie auf Alle Laufwerke auswahlen.

Klicken Sie auf OK um die Anderungen zu speichern und das Fenster zu schlieRen.
Wenn Sie auf Priifen klicken wird die Priifung ausgefihrt.

Priifziel der Systemaufgaben anzeigen

Sie kdnnen das Prifziel einer Systemaufgabe nicht andern. Sie kdnnen nur ihr Prifziel
sehen.

Um das Zielobjekt einer bestimmten Priifaufgabe zu sehen, klicken Sie mit der rechten
Maustaste auf die Aufgabe und wahlen Sie Aufgabenpfade anzeigen. Fir eine
Volistidndige Systempriifung, wird beispielsweise das folgende Fenster erscheinen:
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BitDefender - Systempriifung X
Ubersicht Pfad Planer Protokalle
Pfade die durch diese Aufgabe gepriift werden
e Winzk (C:)
G XPE (D)
e Vistadz (£
e Vistatd (F:)
< Date (G:)
NP2 (H:)
Q
[riven | o]

Priifziel der vollstandigen Systempriifung

Vollstindige Systempriifung und Tiefe Systempriifung werden alle lokalen
Laufwerke priifen, wahrendSchnelle Systempriifung nur die Ordner Windows und
Programme/Dateien prifen wird.

Klicken Sie auf OK, um dieses Fenster zu schliefen. Um den Vorgang auszuflhren,
klicken Sie auf Priifen.

Zeitgesteuerte Aufgaben festlegen

Wahrend umfassender Prifungen kann der Priifprozess eingige Zeit in Anspruch
nehmen und lauft reibungslos, wenn Sei wahrenddessen alle anderen Programme
schlieRen. Aus diesem Grunde ist es ratsam die Prifvorgange zu planen, wenn Sie
Ihren Computer nicht nutzen oder er im Standby Modus ist.

Um eine Aufgabe zeitlich zu steuern rechtsklicken Sie auf diese und wahlen Sie Planer.
Das folgende Fenster wird erscheinen:
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BitDefender - Neue Aufgabe X

Ubersicht Pfad Planer Protokolle

Eigenschaften

Geplant: Nein

Ablaufplan

(@ Mein

() Einmal

() Periodisch

() Start bei Systemneustart

Alle: Tan(e)
Startdatum; 819/2008
Startzeit: e

[ rifen | [ o ]
Planer

Hier kdnnen Sie die Einstellungen zum geplanten Priifvorgang einsehen.

Wenn Sie Prifvorgange planen missen Sie eine der folgenden Optionen auswahlen:

= Nicht geplant - fiihrt den Scan nur auf Anfrage des Nutzers hin durch.

m Einmal - fiihrt den Scan nur einmal, zu einem bestimmten Zeitpunkt aus. Definieren

Sie den Startzeitpunkt im Feld Start Datum/Zeit.

m Periodisch - startet den Prifvorgang in festgelegten Zeitabstéanden (Stunden, Tage,

Wochen, Monate, Jahre) beginnend mit einem fest definierten Zeitpunkt (Datum
und Uhrzeit).

Wenn der Scanvorgang nach einem bestimmten Zeitraum wiederholt werden soll,
aktivieren Sie das Kontrollkdstchen RegelmaRig, und geben Sie in das Textfeld
Alle die entsprechende Anzahl von Minuten/Stunden/Tage/Wochen/Monate/Jahre
ein, nach der die Wiederholung erfolgen soll. Definieren Sie den Startzeitpunkt im
Feld Start Datum/Zeit.

m Bei Systemstart - fUhrt die Priifung nach einer festgelegten Anzahl von Minuten

Antivirus

durch, nachdem der Benutzer sich bei Windows angemeldet hat.
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Klicken Sie auf OK um die Anderungen zu speichern und das Fenster zu schlieRen.
Wenn Sie auf Priifen klicken wird die Prifung ausgefuhrt.

16.2.5. Priifoptionen

Bevor Sie einen Prifvorgang starten sollten Sie sich stellen das BitDefender aktuell
ist. Die kdnnte dazu flhren das BitDefender Viren nicht erkennt. Um sicherzustellen
das BitDefender aktuell ist prifen Sie die Sektion Update>Update in der
Einstellungskonsole.

Anmerkung

6 Damit Sie einen vollstandigen Suchlauf mit BitDefender durchfiihren kénnen, ist es
wichtig, alle Programme zu beenden. Besonders wichtig ist, dass Sie lhr E-Mail
Programm schlief3en (z. B. Outlook, Outlook Express oder Eudora).

Priifoptionen

BitDefender bietet vier Arten einen Prifvorgang durchzufiihren:

m Sofortiges Prifen - Startet die von lhnen gewahlte Aufgabe umgehend

m Kontextbezogenes Priifen - Rechtsklicken Sie auf eine Datei oder einen Ordner
und wahlen Sie im Kontextmenu BitDefender AntiVirus 2009 aus.

m Prifen per Drag & Drop - verschieben Sie mittels Drag & Drop eine Datei oder einen
Ordner auf die Aktivitats-Anzeige.

m Manuelle Prifung - Verwenden Sie BitDefender Manuelle Priifung um bestimmte
Dateien und Ordner direkt zu prifen.

Sofortiges Priifen

Um lhren Computer oder Teile Ihres Computers zu prifen kénnen Sie die
Standardeinstellungen nutzen oder Ihre eigenen Aufgaben einrichten. Dies nennt sich
Sofortiges Prufen

Folgende Optionen sind wahlbar:

m Doppelklick auf den gewiinschten Prufvorgang von der Liste.
m Klicken Sie @ Jetzt Priifen flr die entsprechende Aufgabe.
m Bitte wahlen Sie die entsprechende Aufgabe und klicken Sie Aufgabe ausfiihren.

Der BitDefender Scanner wird gedffnet und der Prifvorgang gestartet. Weitere
Informationen finden Sie unter dem Kapitel ,BitDefender Scanner” (S. 161) in diesem
Handbuch.
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Scannen mit dem Kontextmenii

Um eine Datei oder einen Ordner zu priifen ohne eine neue Aufgabe anzulegen kénnen
Sie die Kontextmenu-Prifung verwenden. Dies nennt man Scannen mit dem

Kontextmenl
open Klicken Sie mit der rechten Maustaste auf die zu
ot prifende Datei oder Ordner und wéhlen Sie
ai!zrzqaar::;:c‘eﬂtv--- BitDefender Antivirus 2009 aus.
i Der BitDefender Scanner wird gedffnet und der
Bcomaress to test foderrar” and sma Prifvorgang gestartet. Weitere Informationen finden
GniDsfendsr Anthvirus 2003 Sie unter dem Kapitel ,BitDefender Scanner” (S. 161)
':md;d — . in diesem Handbuch.
o Sie konnen die Prifoptionen andern und die
roate shorteut Berichtsdatei einsehen, wenn Sie im Fenster
Delsts Eigenschaften auf Priifen Kontext Menii klicken.

Rename

Properties

Priifvorgang liber Kontextmenii

Priifen per Drag & Drop

Ziehen Sie die gewlinschte Datei auf den Datei-/Netzpriifmonitor, wie auf den
folgenden Bildern dargestellt.

Heriiberziehen der Datei

Ablegen der Datei

Der BitDefender Scanner wird gedffnet und der Prifvorgang gestartet. Weitere
Informationen finden Sie unter dem Kapitel ,BitDefender Scanner* (S. 161) in diesem
Handbuch.
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Manuelle Priifung

Die Manuelle Prifung besteht daraus das zu prifende Objekt direkt Uber die
BitDefender Manuelle Prifungsoption Uber den BitDefender Startmenueintrag zu
wahlen.

Anmerkung
Die Manuelle Prifung ist sehr hilfreich, da Sie diese auch im Abgesicherten Modus von
Windows verwenden kénnen.

Um das zu priifende Objekt zu wahlen verwenden Sie den Pfad: Start — Programme
— BitDefender 2009 — BitDefender Manuelle Priifung. Das folgende Fenster wird

erscheinen:
Browse for Folder @3] \Wahlen Sie das zu priifende Objekt und klicken Sie
Bitte wahlen Sie das Profzel. auf OK.

[E3

E Der BitDefender Scanner wird geoffnet und der
1 P84 03) Prifvorgang gestartet. Weitere Informationen finden

e Vista3z (E:) b . . . "
o vitast (F) Sie unter dem Kapitel ,BitDefender Scanner” (S. 161)
e Date (G . .
pesct o in diesem Handbuch.
DVD Drive (I:)

DVD Drive (1)
Control Panel

I3 Shared Documents
1) dflorea’s Documents
I8 M Sharinn Frlders

~

Manuelle Priifung

BitDefender Scanner

Wenn Sie einen einen Priifvorgang einleiten wird der BitDefender Scanner gestartet.
Befolgen Sie die drei Schritt Anleitung um den Prifvorgang durchzuflihren.

Schritt 1/3 - Priifvorgang

BitDefender priift die gewahlten Dateien und Ordner.
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BitDefender 2009 - Tiefgehende Systemprifung

Priifvorgang - Schritt 1/3

Prifstatus

Kiirzlich gepriiftes Objekt i =HKEY_LOCAL_MACHINEYSYSTEMCURRE. . ImagePath=>H:\WINDOWS\SYSTEM32ZLCLIPSRY, ERE
Vergangene Zeit: 000001

Dateien, Sek: 29

Priifstatistiken

Gepriifte Objekte: 29

Nicht gepriifte Objekte:
Infizierte Objekte:
verdichtige Objekte:
verstecke Dbjekte:

o oo oo

Yersteckte Prozesse:

Antivirus Priffortschritt, Der obere Beraich zeigk den Fortschritk des Prozesses an und der untere Bereich die dazugehdrigen Statistiken.
~ BitDefender wird standardmaflig probieren die als infiziert entdeckten Objekte zu desinfizieren.

@bitdefender [Pauze | Becnden | Abbrechen]

Priifvorgange durchfiihren

Sie kénnen den Vorgangsstatus und die Statistiken hierzu sehen (Prifgeschwindigkeit,
vergangene Zeit, Anzahl der gepriften / infizierten / verdachtigen / versteckten Objekte).

Anmerkung
Der Prufvorgang kann, abhangig von der GrofRRe Ihrer Festplatte, einen Moment dauern.

Um den Prufvorgang vorriibergehend zu stoppen klicken Sie einfach auf Pause. Um
den Prufvorgang fortzusetzen klicken Sie auf Fortsetzen .

Sie kénnen den Prifvorgang jederzeit durch einen Klick auf Stop&Ja abbrechen. Sie
gelangen dann direkt zum letzten Schritt des Assistenten.

Bitte warten Sie bis BitDefender den Priifvorgang beendet hat.

Schritt 2/3 - Aktionsauswahl

Antivirus

Wenn der Prifvorgang beendet wurde wird lhnen ein Fenster angezeigt in welchem
Sie eine Zusammenfassung angezeigt bekommen.
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BitDefender 2009 - 4655 =l

Priifvorgang - Schritt 2/3

Ergebniss Uibersicht

1 Bedrohung(en) die 1 Dbjekt(e) betrifft/betreffen erfordert/erfordern Thre Aufmerksamkeit Fioi
EICAR-Test-File (not 3 virus, 1 Risiko verbleibt {Desinfizieren fehigeschlagen)  |keine Aldion durchfiil

Anzahl geloste Probleme: 1

Dateipfad Bedrohungsname Aktionsergebnis

H:\Documents and Settingstd.. rea\Deskiopiav_testbed|3.vir Win32.Parite.C Desinfiziert

@ Disse Aktion wurde von BitDefender gegen dis gefundene Bedrohung durchasfthrt
2
(& bitdefender [ Fortfahren |

Aktionen

Sie bekommen die Anzahl der Risiken welche lhr System betreffen angezeigt.

Die infizierten Objekte werden in Gruppen angezeigt, je nach Malware, mit der sie
infiziert sind. Klicken Sie auf den Link, der der Bedrohung entspricht, um weitere
Informationen Uber die infizierten Objekte zu erhalten.

Sie konnen eine umfassende Aktion firr alle Probleme auswahlen oder Sie kdnnen
einzelne Aktionen fur Problemgruppen auswahlen.

Folgende Aktionen stehen zur Verfiigung:

Keine Aktion durchfiihren Es wird keine Aktion flr die infizierte Dateien ausgefuhrt.

Desinfizieren Desinfiziert die infizierten Dateien.
Loschen Ldscht die infizierten Dateien.
Aufdecken Macht versteckte Objekte sichtbar.
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Klicken Sie auf Fortfahren um die festgelegten Aktionen anzuwenden.

Schritt 3/3 - Zusammenfassung

Wenn BitDefender das Beheben der Risiken beendet hat wird eine Zusammenfassung
in einem neuen Fenster gedffnet.

BitDefender 2009 - 4655 il X

Priifvorgang - Schritt 3/3

Ergebniss Uibersicht
Gekldrte Objekte:

Ungeklarte Objekte:

1
1
Geschiitzte Objekte: i
Ignorierte Objekte: 0

1

Fehlgeschlagene Objekte:

! 1 Datei konnte nicht gereinigt werden, ihr System ist also nicht virenfrei. Weitere Details: www.bitdefender.de

@ Die Ainzahi der Obiekte, deren Prifuna nicht sbaeschlossen werden konnte
2

bitdefender orcokaldoe ncsgen | scierser
Ubersicht

Ihnen wird eine Zusammenfassung angezeigt. Klicken Sie auf Protokolldatei anzeigen
um das Priifprotokoll zu sehen.

Wichtig
@ Bitte starten Sie lhr System neu, wenn Sie dazu aufgefordert werden, damit der
Sauberungsprozess abgeschlossen werden kann.

Klicken Sie auf SchlieBen um dieses Fenster zu schlie3en.
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BitDefender konnte einige Probleme nicht I6sen

In den meisten Fallen desinfiziert BitDefender erfolgreich die infizierten Dateien, die
er entdeckt hat, oder er isoliert die Infektion. Dennoch gibt es Probleme, die nicht
geldst werden kdnnen.

In diesen Fallen empfehlen wir lhnen unser BitDefender Support Team unter
www.bitdefender.de zu kontaktieren. Die Mitarbeiter unseres Supports werden lhnen
dabei helfen die entsprechenden Probleme zu I6sen.

Von BitDefender entdeckte verdéchtige Dateien

Verdachtige Dateien sind Dateien, die von der heuristischen Analyse als potentiell
infiziert erkannt werden, und deren Signaturen noch nicht bekannt sind.

Falls verdachtige Dateien wahrend des Prifvorganges erkannt werden, werden Sie
aufgefordert, diese Dateien zum BitDefender-Labor zu senden. Klicken Sie auf OK
um diese Dateien zum BitDefender Lab fur weitere Analysen zu senden.

16.2.6. Priifberichte anzeigen

Um die Prifberichte nach dem beenden des Prifvorgangs anzusehen, rechtsklicken
Sie auf die Aufgabe und wéahlen Sie Priifberichte anzeigen. Das folgende Fenster
wird erscheinen:

BitDefender - Neue Aufgabe X
Ubersicht Pfad Plarer Protokolle
Status Datum & Uhrzeit Zusammenfassung
Q
[ prifen | o
Priifberichte
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Hier kdnnen Sie die Berichtdateien sehen, die immer dann erstellt werden wenn eine
Aufgabe ausgefiihrt wurde. Jede Datei beinhaltet Informationen tUber den Status des
Prifprozesses, das Datum und die Zeit wann die Prifung durchgefiihrt wurde und
eine Zusammenfassung der Prifergebnisse.

Zwei Schaltflachen sind verfugbar:

m Loschen - I16scht die ausgewahlte Berichtsdatei.
m Anzeigen - 6ffnet die ausgewahlte Berichtsdatei. Die Berichtdatei wird in lhrem
Webbrowser gedffnet.

Anmerkung
Sie kdnne auch um eine Datei anzusehen oder zu I6schen einfach mit einem rechten

Mausklick die entsprechende Option aus dem Shortcut Menu auswahlen.

Klicken Sie auf OK um die Anderungen zu speichern und das Fenster zu schlieRen.
Wenn Sie auf Priifen klicken wird die Priifung ausgefihrt.

Beispiel Priifbericht

Das folgende Bild zeigt ein Beispiel eines Prifberichts:
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itDefender Protokolldatei

Fle Edit View Favorites Toos Help I
Y Y A ( . e, A
O O [ @ 6] P Frroen @3- % - B
Address | =] HiyDocuments and Settingsiall Users\Application Data|BitDefenderiDesktopiProfilesiLogsidesp_scani1213139547_3_00.xzml V| B co

~

BitDefender Protokolldatei

Produkt: BitDefender Internet Security 2009

Version: BitDefender UlScanner v.12

Pril Tiefgehende Systx ifung

Protokoll Datum: 12:52:27 19/08/2008 -

Protokoll Pfad: H:\Documents and Settings\All Users\Application

Data\Bitdefender\Desktop\Profiles\Logs\deep_scan\1219139547_3_00.xml

Prifpfad

Pfad 0000: H:\Program Files\BitDefender\BitDefender 2009 \uiscan.exe

Pfad 0001 H: \WINDOWS \system32\whem wmiprvse.exe

Pfad 0002: G:\scripts_v12\vbapimsve\32\wbapimsve32.exe

Pfad 0003: ripts_v12\vbapi.exe

Pfad 0004 TNDOWS \system32\wscript. exe

Pfad D005: H: WINDOWS\system32\wuaudit.exe

Pfad 0006: H:\Program Files\BitDefender \BitDefender 2003 \seccenter. exe

Pfad 0007: H: \WINDOWS\System32'svchost. exe

Pfad 0008: H: \WINDOWS\System32\alg. exe

Pfad 0009: H:\Program Files\VMware \WMware Workstationymware-authd.exe

Pfad 0010: H:\WINDOWS\system32\wmnetdhep. exe

Pfad 0011: H:\Program Files \BitDefender \BitDefender 2003\vsserv.exe

Pfad 0012: H:\WINDOWS\system32\vmnat.exe

Pfad 0013: H:\Program Files\Camman Files\yMwareWMware Virtual Image Editing'vmount2.exe

Pfad 0014: H:\Program Files\WMicrosoft SGL Server\80\5hared\sqhwriter. exe

Pfad 0015: H:Program Files\Microsoft SQL Server\90\shared\sqlbrowser.exe

Pfad 0016: H:\Program Files\Stardock \ThinkDesk Multiplicity MULTISRV32.EXE

Pfad 0017: H:\Program Files Microsoft SQL Server MSSQL, 1MSSQL\Binn\sqlservr . exe

Pfad 0018: H:\Program Files\Common Files\Script Debugger IDE Shared\Debugimdm, exe =

NE-d AN 10, LD Sl cemn i, Ees VG el Dl Vil G e smess o M

&] Done "4 My Computer

Beispiel Priifbericht

Der Bericht enthalt detaillierte Informationen iber den Priifprozess, so wie Priifoptionen,
das Prufziel, die entdeckten Bedrohungen und die Aktionen, die fiir diese Bedrohungen

ausgefiihrt wurden.

16.3. Vom Priifvorgang ausgeschlossene Objekte

In manchen Fallen wird es nétig sein bestimmte Dateien vom Priifen auszunehmen.
Zum Beispiel wenn Sie EICAR Testdateien von der Echtzeipriifung ausschlieRen
wollen, oder . avi Dateien nicht "on-demand" priifen mdchten.

BitDefender bietet die Moglichkeit Objekte vom Priifvorgang, vom Echtzeitschutz oder
von beidem auszunehmen. Dies dient dazu die Prifgeschwindigkeit zu erhéhen oder

Eingriffe bei der Arbeit zu verhindern.

Zwei Arten von Objekten kdnnen vom Prifen ausgenommen werden:

m Pfade - Die Datei oder der Ordner (inklusive der enthaltenen Objekte) werden nicht

geprtift.
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m Erweiterungen - Alle Dateien mit der festgelegten Erweiterung werden vom Prifen
ausgeschlossen.

Anmerkung
Die ausgenommenen Objekte werden nicht geprift, egal ob der Zugriff von lhnen oder
von einem Programm erfolgt.

Um die vom Prifvorgang ausgeschlossenen Objekte zu sehen und verwalten klicken
Sie auf Antivirus>Ausnahmen in der erweiterten Ansicht.

BitDefender Internet Security 2009 - Testversion

2UR BASTISANSICHT WECHSELN - %

STATUS: Es existieren 4 Warnungen ALLE BEHEBEN
Schild Virenscan Ausnahmen Quarantine
Allgemein
i Ausnahmen aktiviert
Antispan b =)
g wom Priifvorgang ausgeschlossene Cbiekte On-Access ©On-Demand
Dateien und Ordner
Privatsphire: o 1a 1a
Firewall
Priifung auf Schwachstellen
Werschlisseling
Spiele-fLaptop-Madus
Metzwerk
Update:
: Erweiterungen
Registrisrung *.zip (Komprimiertes Dateiarchiv) Ja Ja

@ Klicken Sie hier um die [eteten Anderungen anzuwenden
5

Ebitdefender

Ausnahmen

[ocrctmen | ververten]

kaufen - Benutzerkonto - Redistrieren - Hife - Support - Ereignis

Sie kénnen die Objekte (Dateien, Ordner, Erweiterungen) welche vom Prifen
ausgenommen sind einsehen. Fir jedes Objekt ist ersichtlich ob es von der
Echtzeitpriifung, dem Priifvorgang oder beidem ausgenommen ist.

Anmerkung
Die vorgenommenen Ausnahmen werden bei der Kontextmenuprifung NICHT
bertcksichtigt.
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Um ein Objekt aus der Liste zu entfernen markieren Sie es und klicken Sie dann auf
die = Entfernen-Schaltflache

Um ein Objekt aus der Liste zu bearbeiten, klicken Sie auf die =»
Bearbeiten-Schaltflache. Ein neues Fenster erscheint in welchem Sie die Erweiterung,
den Pfad und den Priiftyp der Ausnahme festlegen kénnen. Wenn Sie die Anderungen
vorgenommen haben klicken Sie auf OK.

Anmerkung
Sie kénnen das Objekt auch mit der rechten Maustaste anklicken un es zu bearbeiten
oder zu |6schen.

Klicken Sie auf Verwerfen um die Anderungen welche Sie noch nicht mit Ubernehmen
bestéatigt haben riickgangig zu machen.

16.3.1. Pfade vom Priifen ausnehmen

Um einen Pfad vom Priifen auszunehmen klicken Sie auf # Hinzufiigen. Sie werden
vom Konfigurationsassistenten durch den Prozess des Ausnehmens gefiihrt.
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Schritt 1/4 - Wahlen Sie die Objektart

Bit Defender Internet Security 2009 =R X

Ausnahmen Assistent - Schritt 1 von 4

Schritt 2 Schritt 3 schritt 4

Bitte wahlen Sie, welche Art von Regel Sie erstellen machten. Sie konnen auswahlen, dass Pfade oder Endungen ausgeschlos

Der BitDefender Ausschluss-Assistent wird Sie durch die nitigen Schritte fihren, um Regeln 2u erstellen, mit denen das
Antivirus-Modul bestimmte Dateien oder Ordner vom Prifvorgang ausschliefien kann. Es wird empfohlen keine Dateien oder
Ordner auszuschiieBen, s sei denn Sie sind ein Administrator und haben die ausgeschlossenen Objekte bersits geprift.
BitDefender wird Sie fragen, b Sie eine On-Demand-Prifung fir die ausgeschiossenen Objekte durchfishren méchten, um
abzusichern, dass Thr Computer Frei van Viren ist.

(@ Datei- nder Ordnerpfade nicht priffen
() Endungen nicht priiFen

Bitte wahien Sie die Ausnahmen Filr den Priffvorgang sorgFaltiq sus und erinnern Sie sich daran, dass es empfohlen st, keine Ausnahmen
"L Festedlegen, damit Ihr System vollstandig geschitet ist

(©bitdefender [ | weiter | Abbrechen |

Objektart

Bitte wahlen Sie welche Art von Ausnahme Sie erstellen modchten.

Klicken Sie auf Weiter.
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Schritt 2/4 - Festlegen des Pfads

Bit Defender Internet Security 2009 =R X

Ausnahmen Assistent - Schritt 2 von 4

Schiitt 3 Schiitt 4
Pfade ausschliefien
Bitte geben Sie hier den Pfad ein, der nicht geprift werden soll
\ o chsuchen] Hinzufugen
Pfade wahlen
=}
. Oben kénnen Sie den Pfad suchen, der vorn Prifvorgang ausgeschlossen werden soll, Bitte vergewissern Sie sich, dass Sie auf
[] hinzufidgen Kicken, nachdem Sie einen PFad (Datei oder Ordner) ausgewahlt haben, der ausgeschlossen werden soll, Sie kinnen der

Liste mehrere Objekte hinzufligen.

Bitte wahien Sie die Ausnahmen Filr den Priffvorgang sorgFaltiq sus und erinnern Sie sich daran, dass es empfohlen st, keine Ausnahmen
"L Festedlegen, damit Ihr System vollstandig geschitet ist

(bitdefender euricc ] weter | bbrechen |

Ausgenommene Pfade

Um einen Pfad vom Priifen auszuschliessen verwenden Sie eine von folgenden
Methoden:

m Klicken Sie auf Durchsuchen und wahlen Sie den gewtinschten Ordner bzw. Datei,
klicken Sie dann auf Hinzufiligen.

m Geben Sie den Pfad welchen Sie vom Priifen ausnehmen mochten direkt in das
Eingabefeld ein und klicken Sie auf Hinzufligen.

Anmerkung

Sollte der eingegebene Pfad nicht existieren so erscheint eine Fehlermeldung. Klicken
Sie auf OK und priifen Sie den angegebenen Pfad.

Der Pfad erscheint in dem Moment in der Tabelle in welchem Sie ihn hinzufligen. Sie
kénnen so viele Pfade hinzufuigen wie Sie wiinschen.

Antivirus 171



BitDefender Internet Security 2009

Um ein Objekt aus der Liste zu entfernen markieren Sie es und klicken Sie dann auf
die = Entfernen-Schaltflache

Klicken Sie auf Weiter.

Schritt 3/4 - Wahlen Sie den Priiftyp

Bit Defender Internet Security 2009 = x

Ausnahmen Assistent - Schritt 3 von 4

Schritk 1 Schritt 4

Betrifft

Bitte: wahlen Sie dis Art des Priffvorgangs, der Fiir die ausgewshlten Ausnahmen durchgefibrt werden soll: On-Demand, On-fccess oder
beides. Klicken Sie auf den Text in jeder Zelle in der rechten Spalte der untenstehenden Tabelle und wahlen Sie die Option, die Thren
Eediirfrissen am Besten entspricht,

Ausgewshlte Objekte Betrifft

[ Bride

Bitte wahlen Sie die Ausnahmen Fir den Prifvorgang sorgfalig aus und erinnern Sie sich daran, dass es empfohlen ist, keine Ausnahmen
L festzulsgen, damit Thr System vollstandig geschiltzt st

(bitdefender [ eurici | weter | eechen |

Priiftyp

Sie bekommen angezeigt welche Pfade ausgenommen sind und von welchem Priiftyp.

Standardmassig sind die Pfade von beiden Priftypen ausgenommen, Echtzeitschutz
und Priifvorgang. Um dies zu Andern klicken Sie auf die entsprechende Anzeige und
wahlen Sie die gewilinschte Option.

Klicken Sie auf Weiter.
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Schritt 4/4 - Ausgeschlossene Dateien priifen

Bit Defender Internet Security 2009 =R X

Ausnahmen Assistent - Schritt 4 von 4

Fertigstellen

Wir empfeflen Thnen eine On-Demand-Prifung des ausgeschlossenen Ziels durchzufishren, um abzusichern, dass Thr
Cornputer Frei von Yiren ist, Bitte beachten Sie, dass, wenn Sie den Prifvorgang Fortsetzen, sin Assistent Fir den
On-Demand-Priifvorgang angezeigt wird, Am Ende dieses Assistenten werden Sie dazu aufgefordert, die Aktionen
auszuwahlen, die durchgefrt werden sollen, Falls Wiren entdeckt wurden.

[__] wiahlen Sie, ob der Prifvorgang gestartet werden sol, wenn Sie auf beenden Kicken

Bitte wahien Sie die Ausnahmen Filr den Priffvorgang sorgFaltiq sus und erinnern Sie sich daran, dass es empfohlen st, keine Ausnahmen
"L Festedlegen, damit Ihr System vollstandig geschitet ist

(bitdefender [ euricc ] rertgeteen | bbrechen |

Ausgeschlossene Dateien priifen

Es wird dringend empfohlen die Dateien unter den festgelegten Pfaden zu prifen, um
sicherzustellen, dass diese nicht infiziert sind. Bitte markieren Sie das Kontrollkastchen
um diese Dateien zu prifen, bevor Sie von der Prifung ausgeschlossen werden.

Klicken Sie auf Fertigstellen.

Klicken Sie auf Anwenden, um die Anderungen zu speichern.

16.3.2. Dateierweiterungen vom Priifen ausnehmen

Um Dateierweiterungen vom Prifen auszunehmen klicken Sie auf die =
Hinzufligen-Schaltflache. Der Ausnahmeassistent wird Sie durch den Vorgang
begleiten.
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Schritt 1/4 - Wahlen Sie die Objektart

Bit Defender Internet Security 2009 =R X

Ausnahmen Assistent - Schritt 1 von 4

Schritt 2 Schritt 3 schritt 4

Bitte wahlen Sie, welche Art von Regel Sie erstellen machten. Sie konnen auswahlen, dass Pfade oder Endungen ausgeschlos

Der BitDefender Ausschluss-Assistent wird Sie durch die nitigen Schritte fihren, um Regeln 2u erstellen, mit denen das
Antivirus-Modul bestimmte Dateien oder Ordner vom Prifvorgang ausschliefien kann. Es wird empfohlen keine Dateien oder
Ordner auszuschiieBen, s sei denn Sie sind ein Administrator und haben die ausgeschlossenen Objekte bersits geprift.
BitDefender wird Sie fragen, b Sie eine On-Demand-Prifung fir die ausgeschiossenen Objekte durchfishren méchten, um
abzusichern, dass Thr Computer Frei van Viren ist.

() Datei- oder Ordnerpfade nicht priffen
(® Endungen nicht priiFen

Bitte wahien Sie die Ausnahmen Filr den Priffvorgang sorgFaltiq sus und erinnern Sie sich daran, dass es empfohlen st, keine Ausnahmen
"L Festedlegen, damit Ihr System vollstandig geschitet ist

(©bitdefender [ | weiter | Abbrechen |

Objektart

Wahlen Sie die Option um eine Dateierweiterung vom Priifen auszunehmen.

Klicken Sie auf Weiter.
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Schritt 2/4 - Erweiterungen festlegen

Bit Defender Internet Security 2009 =R X

Ausnahmen Assistent - Schritt 2 von 4
Schritt 2 Schritt 3 schritt 4

BitDefender Ausnahmen Assistent

Bitte geben Sie hier die Endung ein, die nicht gepriift werden sall

m v

.2ip (Komprimisrtes Dateiarchiy) wird micht gsprift

Gewahlte Erweiterungen

. ben kinnen Sie dis Endungen wahlen, die vom Prifvorgang ausgeschiossen werden sallen. Bitte wergewissern Sie sich, dass Sie auf
] hineufiigen Kicken, nachdem Sie eine Endung ausgewahlt haben, Sie kinnen der Liste mehrere Cbjekie hinzufogen.

Bitte wahien Sie die Ausnahmen Filr den Priffvorgang sorgFaltiq sus und erinnern Sie sich daran, dass es empfohlen st, keine Ausnahmen
"L Festedlegen, damit Ihr System vollstandig geschitet ist

(©bitdefender [ zurick [* TR Abbrechen |

Ausgenommene Erweiterungen

Um die auszunehmenden Erweiterungen festzulegen verwenden Sie eine der folgenden
Methoden:

m Waéhlen Sie die gewunschte Erweiterung aus dem Menu aus und klicken Sie auf
Hinzufiigen.

Anmerkung

Das Menu enthalt eine Liste der auf lhrem System vorhandenen Erweiterungen.
Wenn Sie eine Erweiterung auswahlen erhalten Sie, falls vorhanden, eine
Beschreibung zu dieser.

m Geben Sie die gewlinschte Erweiterung in das Eingabefeld ein und klicken Sie auf
Hinzufiigen.

Die Erweiterungen erscheinen in der Tabelle sobald Sie diese hinzufligen. Sie kdnnen
so viele Erweiterungen hinzufiigen wie Sie wiinschen.
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Um ein Objekt aus der Liste zu entfernen markieren Sie es und klicken Sie dann auf
die = Entfernen-Schaltflache

Klicken Sie auf Weiter.

Schritt 3/4 - Wahlen Sie den Priiftyp

Bit Defender Internet Security 2009 = x
Ausnahmen Assistent - Schritt 3 von 4
Schritt 1 Schritt 4
Betrifft
Bitte wahlen Sie dis Art des Prifvorgangs, der fir dis susgewshiten Ausnahmen durchgsfihrt werden soll: On-Demand, Gn-Access oder
beides. Klicken Sie auf den Text in jeder Zelle in der rechten Spalte der untenstehenden Tabelle und wahlen Sie die Option, die Thren
Bediirfrissen am Besten entspricht,
Ausgewshlte Objekte Betrifft
*.7ip (Komprimiertes Dateiarchiv) Bride
Bitte wahlen Sie die Ausnahmen Fir den Prifvorgang sorgfalig aus und erinnern Sie sich daran, dass es empfohlen ist, keine Ausnahmen
L Festzulagen, damit Thr System vollstandi geschiltat ist
bitdefender [ eurice | weier | abbrechen

Priiftyp

Ihnen wird eine Tabelle angezeigt in welche Sie die ausgenommenen Erweiterungen
und den Priftyp einsehen kdnnen.

Standardmassig werden die gewahlten Erweiterungen von beiden Priftypen
ausgenommen (Echtzeitschutz und Prifvorgang). Um dies zu klicken Sie auf die
entsprechende Spalte und wahlen Sie den gewlinschten Eintrag.

Klicken Sie auf Weiter.
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Schritt 4/4 - Wahlen Sie den Priiftyp

Bit Defender Internet Security 2009

Ausnahmen Assistent - Schritt 4 von 4

Fertigstellen

Wir empfeflen Thnen eine On-Demand-Prifung des ausgeschlossenen Ziels durchzufishren, um abzusichern, dass Thr
Cornputer Frei von Yiren ist, Bitte beachten Sie, dass, wenn Sie den Prifvorgang Fortsetzen, sin Assistent Fir den
On-Demand-Priifvorgang angezeigt wird, Am Ende dieses Assistenten werden Sie dazu aufgefordert, die Aktionen
auszuwahlen, die durchgefrt werden sollen, Falls Wiren entdeckt wurden.

Bitte wahien Sie die Ausnahmen Filr den Priffvorgang sorgFaltiq sus und erinnern Sie sich daran, dass es empfohlen st, keine Ausnahmen
"L Festedlegen, damit Ihr System vollstandig geschitet ist

(bitdefender [ euricc ] rertgeteen | bbrechen |

Priiftyp

Es wird dringend empfohlen die Dateien mit den festgelegten Endungen zu priifen,
um sicherzustellen, dass sie nicht infiziert sind.

Klicken Sie auf Fertigstellen.
Klicken Sie auf Anwenden, um die Anderungen zu speichern.

16.4. Quarantane

BitDefender ermdglicht die Isolation von infizierten Dateien in einem sicheren Bereich,
der so genannten Quarantane. Durch die Isolation der infizierten Dateien in der
Quarantane reduziert sich das Risiko einer weiteren Infektion. Die infizierten Dateien
kénnen zur genaueren Analyse automatisch oder manuell an das BitDefender-Labor
gesendet werden.
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BitDefender Internet Security 2009 - Testversion

STATUS: Es existieren 5 Warnungen

BitDefender Internet Security 2009

Dateien

2UR BASTISANSICHT WECHSELN - %
ALLE BEHEBEN

ZuU

Schild Wirenscan Ausnahmen Quarantine

Allgemein
Antivirus Quarantineverzeichnis
Antispam =
PRRE—— Dateiname Name des Virus Fosition Gesendet

4 EICAR-Test-File (not avirus)  H:\Documents and...iav_testbed),  Hein
Privatsphare 4. EICAR-Tast-File (not a wirus) H:iDocuments and...\av_testhed|  Nein
P 3w Win32 Parite Hr\Documents and...\av_testhed|,  Nein

Prifung auf Schwsachstellen
werschlisselung
Spiele-fLaptop-Hodus
Metzwerk,

Update

Registrierung

Einstellungen Jf  senden Jm ]

Ohiekte dis als poterzislls Bedrohungen angssehen werdsn, die wahrend dem Prifvorgang nicht desinfiziert oder gelbscht wurdsn, werden in die

L Quarantane verschoben.

(“pitdefender Kaufen - Benutzerkonto - Redistrisren - Hife - Support - Ersinis
Quarantane

sehen und
Quarantane-Einstellungen vorzunehmen klicken Sie in der erweiterten Ansicht auf
Antivirus>Quaranténe.

Der Bereich Quarantane zeigt alle Dateien an, die sich zur Zeit im Quarantane-Ordner
befinden. Zu jeder Datei die sich in der Quarantane befindet sind die folgenden
Informationen verfiigbar: Name der Datei, Name des entdeckten Virus, der
urspriingliche Speicherort und das Ubertragungsdatum.

Anmerkung

Die in der Quaranténe enthaltenen Dateien kdnnen weder ausgefiihrt noch geodffnet

werden.
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16.4.1. Quarantiane-Dateien verwalten

Um eine ausgewahlte Datei aus der Quarantane zu lIéschen klicken Sie & entfernen.
Wenn Sie eine infizierte Datei wiederherstellen wollen in ihrem original Speicherort
klicken Sie Wiederherstellen.

Sie kénnen jede ausgewahlte Datei aus der Quarantéane in das BitDefender labor
senden in dem Sie Senden klicken.

Kontextmenii. Um die Quarantanedateien einfach zu verwalten steht ein Kontextmen(
zur Verfigung. Hier stehen die selben Option wie zuvor genannt zur Verfigung. Klicken
Sie auf Aktualisieren um die Ansicht zu erneuern.

16.4.2. Quarantane-Einstellungen konfigurieren
Wenn Sie die Quarantane-Einstellungen konfigurieren moéchten klicken Sie auf
Einstellungen. Ein neues Fenster wird sich 6ffnen.

BitDefender - Quarantaneeinstellungen X

[] Alte Dateien lsschen

Losche Dateien aler als Tagle)

Priffe auf alte Dateien alle Tag(e)
|| Doppelte Dateien laschen

Priffe auf doppelte Datelen alls Tagte)
Dateien automatisch senden

Sende alle Minute(n)

|| Dateien in Guarantzne nach Update priifen

] virenfreie Dateien wiederherstellen

Wahien Sis diese Option um Dateizn in der Quarantane regemafio an das
BitDefender Labor 2u senden

0] otwechen |

A

Quaranténe Einstellungen

Uber die Quarantane-Einstellungen kénnen Sie folgende Aktionen festlegen:
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Alte Dateien I6schen. Um alte Dateien in der Quarantdne automatisch zu l6schen
aktivieren Sie die entsprechende Option. Sie kdnnen festlegen nach wievielen Tagen
alte Dateien geldscht werden und wie oft BitDefender dies prufen soll.

Anmerkung
6 In der Standardeinstellungen pruft BitDefender jeden Tag nach alten Dateien und I6scht
diese wenn Sie alter als 30 Tage sind.

Doppelte Dateien I6schen. Um doppelte Dateien in der Quarantéane automatisch
zu léschen aktivieren Sie die entsprechende Option. Geben Sie an wie oft eine Prifung
erfolgen soll.

Anmerkung
Standardmassig pruft BitDefender die Dateien in Quarantdne einmal taglich auf
Dublikate.

Dateien automatisch senden. Um Dateien automatisch an das BitDefender Labor
zu senden aktivieren Sie diese Option. Geben Sie an wie oft BitDefender die Dateien
sendet.

Anmerkung
Standardmassig ubertragt pruft BitDefender die Dateien in Quarantane alle 60 Minuten.

Dateien in der Quarantane nach einem Update nochmals priifen. Um Dateien in
der Quarantane nach einem Update nochmals priifen zu lassen aktivieren Sie die
entsprechende Option. Sie konnen gereinigte Dateien automatisch an ihrem
urspringlichen Speicherort wiederherstellen, indem Sie Saubere Dateien
wiederherstellen wahlen.

Klicken Sie auf OK, um die Anderungen zu speichern und das Fenster zu schlieRen.
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17. AntiSpam

BitDefender Antispam verwendet aussergewdhnliche Technologische Innovationen
und Standard-Antispam Filter um Spam auszusortieren bevor dieser im Posteingang
landet.

17.1. Antispam Einblicke

Spam ist ein wachsendes Problem fiir Heimanwender wie auch fiir Organisationen.
Sie wollen wahrscheinlich nicht, dass lhre Kinder die meisten dieser Spam-Mails mit
haufig pornographischem Inhalt lesen oder dass Sie deswegen sogar in
Unannehmlichkeiten geraten. Spam wird immer mehr zum Argernis. Daher ist es das
Beste, diese Mails gar nicht mehr zu erhalten.

17.1.1. Antispam Filter

Die BitDefender Antispam Engine arbeitet mit verschiedenen Filtern, die sicherstellen,
dass lhr Posteingang spamfrei bleibt: Freundesliste, Spammerliste, Charseffilter,
Bildfilter, URL-Filter, NeuNet (Heuristischer) Filter and Bayesianischer Filter.

Anmerkung

Sie koénnen jeden dieser Filter im der Reiter Einstellungen der Antispam Sektion
aktivieren/deaktivieren.

Liste der Freunde/Liste der Spammer

Viele Menschen kommunizieren normalerweise mit einer bestimmten Gruppe von
Menschen oder aber erhalten Nachrichten von Firmen oder Organisationen mit
derselben Domain. Wird eine Liste der Freunde bzw. Spammer gefiihrt, so knnen
Sie festlegen, welche E-Mails Sie erhalten wollen (die von Freunden) und welche Sie
nicht erhalten méchten (die von Spammern).

Sie kénnen die Listen der Freunde/Spammer (iber die Erweiterte Ansicht oder in der
Antispam Toolbar verwalten, die einige der meist benutzten Mail-Clients miteinbezieht.

Anmerkung

Wir empfehlen, dass Sie die Namen |hrer Freunde und deren E-Mail-Adressen der
Freundesliste hinzufligen, damit sichergestellt ist, dass nur solche E-Mails an Sie
weitergeleitet werden.
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Zeichensatz-Filter

Viele der Spam-Mails sind in Kyrillisch und/oder Asiatisch geschrieben. Der
Schriftsatz-Filter erkannt diese Art von Nachrichten und behandelt diese als SPAM.

Grafik-Filter

Um die Erkennung von Spam E-Mails durch heuristische Filtermethoden zu erschweren
gehen immer mehr Versender von Spam dazu, uber nur noch Grafiken zu versenden.
Um auch solche E-Mails zu erkennen nutzt der neue Grafik-Filter eine Liste mit bereits
bekannten Grafiken aus Spam E-Mails und vergleicht diese mit Grafiken aus
eingehenden E-Mails. Kommt eine Ubereinstimmung zustande so wird die Nachricht
als Spam markiert.

URL-Filter

Viele Spam-Mails enthalten Links zu verschiedenen Webseiten (der Inhalt ist meist
kommerziell). In der BitDefender-Datenbank sind diese Links aufgefihrt.

Diese Datenbank wird von BitDefender stéandig aktuell gehalten. Der URL-Filter prift
jede URL in einer Nachricht und vergleicht Sie mit der Datenbank. Sollten die URLs
Ubereinstimmen wird die Nachricht als SPAM markiert.

NeuNet-Filter (Heuristik)

Der Heuristischer Filter flihrt eine Reihe von Tests mit allen Nachrichtinhalten durch
(z. B. wird nicht nur die Betreffzeile, sondern auch der Nachrichtentext auf HTML-Text
Uberprtift), halt Ausschau nach Wortern, Phrasen, Links oder anderen Charakteristiken
von Spam. Basierend auf dem Resultat der Analyse wird ein SPAM Wert hinzugefugt.

Der Filter erkennt auch Nachrichten welche im Betreff als Ausdriicklich Sexuel
markiert wurden und markiert diese als SPAM.

Anmerkung

Seit dem 19. Mai 2004 muissen E-Mails mit sexuellem Inhalt entsprechend markiert
werden Sexual ausdriicklich: und in der Betreffzeile muss explizit auf den
Inhalt hingewiesen werden.

Bayesian-Filter

Der Bayesian-Filter klassifiziert Nachrichten an Hand von statistischen Informationen
bezliglich spezieller Worter, die in den Nachrichten auftauchen, als Spam oder
Nicht-Spam (nach Ihren Vorgaben oder dem heuristischen Filter).
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Das bedeutet zum Beispiel, dass es, wenn ein bestimmtes Wort mehrfach erscheint,
sich mit hoher Wahrscheinlichkeit um Spam handelt. Alle relevanten Woérter innerhalb
einer Nachricht werden einbezogen.

Dieser Filter bietet eine weitere interessante Charakteristik: Er ist lernfahig. Er speichert
Informationen einer empfangenen Nachricht eines bestimmten Nutzers. Um korrekt
zu funktionieren, bendtigt der Filter Training, was bedeutet, dass er mit Mustern von
legitimen Nachrichten gefullt werden sollte. Ab und zu muss der Filter aktualisiert
werden, besonders dann, wenn er eine falsche Entscheidung getroffen hat.

Wichtig
@ Sie korrigieren den bayesianischen Filter, indem Sie die =& Ist Spam und = Kein
Spam-Schaltflachen in der Antispam Toolbar benutzen.

6 Anmerkung

Bei jedem durchgefiihrten Update werden:

m werden neue Bildsignaturen zum Grafik-Filter hinzugefugt.
m werden neue Links zum URL-Filter hinzugefligt.
m werden dem Heuristik-Filter neue Regeln hinzugefugt.

Somit wird die Effektivitat des AntiSpam-Moduls laufend verbessert.
BitDefender kann automatische Updates durchfiihren. Lassen Sie daher das
Automatische Update aktiviert.

17.1.2. Antispam Vorgang

Das unten abgebildete Schema zeigt, wie BitDefender arbeitet.

Antispam Vorgang
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Die oben genannten Antispam-Filter(Freundesliste, Spammerlist, Charseffilter, Bildfilter,
URL-filter, NeuNet (Heuristischer) Filter and Bayesianischer Filter) werden zusammen
mit der BitDefender Antispam Engine verwendet, um zu bestimmen ob bestimmte
Mails in Ihren Posteingang gelangen oder nicht.

Jede E-Mail, die aus dem Internet kommt, wird zuerst mit den Filtern
Freundesliste/Spammerliste Uberprift. Falls der Sender in der Freundesliste gefunden
wird, wird diese Mail direkt in lhren Posteingang gesendet.

Der Filter Liste der Spammer uUberprift, ob der Absender der E-Mail auf der
gleichnamigen Liste eingetragen ist. Falls dem so ist, wird die Mail markiert und in
den Spam-Ordner verschoben (zu finden bei Microsoft Outlook).

Der Zeichensatz-Filter tberprift, ob die E-Mail in Kyrillisch oder mit asiatischen
Buchstaben geschrieben worden ist. Falls dem so ist, wird die Mail markiert und in
den Spam-Ordner verschoben.

Falls die E-Mail diese Merkmale nicht aufweist, wird sie mit dem Grafik-Filter Gberpruift.
Die Grafik-Filter erkennt E-Mail-Nachrichten, die Bilder bzw. Grafiken und
Spam-Inhalte beinhalten.

Der URL-Filter Uberpruft die E-Mail nach Links und vergleicht diese mit jenen, die in
der BitDefender-Datenbank stehen. Im Falle eines Treffers wird diese E-Mail als Spam
verschoben.

Der Heuristische Filter testet die E-Mail auf den Inhalt, sucht nach Wértern, Phrasen,
Links oder anderen Charakteristiken von Spam. Im Falle eines Treffers wird auch hier
die E-Mail zum Spam hinzugefugt.

Anmerkung
Falls in der Betreffzeile Worter mit sexuellem Inhalt gefunden werden, markiert
BitDefender die E-Mail als Spam.

Der Bayesian-Filter analysiert die Nachricht aufgrund statistischer Informationen in
Bezug auf spezielle Worter und vergleicht diese mit denen, die nicht als Spam
klassifiziert sind. Das Ergebnis ist das Hinzufligen eines Spam-Score in die E-Mail.

Falls die Summe aller Treffer (URL-Treffer + Heuristischer Treffer + Bayesian Treffer)
die Spam-Treffer Ubersteigt (die durch den Benutzer in der Antispam-Sektion als
Toleranzniveau festgelegt wird), wird die E-Mail als Spam deklariert.

Wichtig
@ Falls Sie einen anderen E-Mail Client auRer Microsoft Outlook oder Microsoft Outlook
Express verwenden, sollten Sie eine eigene Regel erstellen um E-Mails, die mit "[SPAM]"
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in der Betreffzeile als Spam markiert sind, in einen separaten Ordner zu verschieben.
BitDefender wird jeder E-Mail den Text [ SPAM] in der Betreffzeile hinzufligen.

17.2. Status

Um den Antispam-Schutz zu konfigurieren wahlen Sie Antispam>Status in der
erweiterten Ansicht.

BitDefender Internet Security 2009 - Testversion =lx
ren 3 Warnungen
Status Einstellungen
Allgemein
Ankivirus Antispam ist aktiviert

Antispam Liste der Freunde 112 _ikems Freunde verwalten
Liske der Spammer 584 _items Spammer verwalten

Kindersicherung

Privatsphare Sicherheitsstufe

Firewal i Agaressiv STANDARD BIS AGGRESSIY

Prifung auf Schwachstellen = Das ist die empfohlens Einstellung. Disse Einstellung wird

Standard empfohlen wenn Sie regelmaliig viele Spam E-Mails

Werschidsselung erhalten, produziert jedoch unter Umstanden Fehlalarme
(regulare E-Mails, die als Spam markiert werden).

Spiele-fLaptop-Hodus Tolerant Konfigurieren Sie daher die Freundes-fSpam-Listen und
der bayesschen Filter wird die Anzahl der Fehlalarme

Metzwerls reduzieren,

e milapdordy

Registrizrung
Antispam-Statistiken

EmpFangene E-Mails (Sitzung):
Spam E-Mails (Sitzung):

EmpFangene E-Mails (gesamt):

o ooo

Spam E-Mals (gesamt):

Urn mehr Ober jede Option, dis auF der BitDefender Benutzerabetfache angezsigt wird herauszufinden, bewegsn Sie Thre Maus iber das Fenster.
"\ Ein entsprechender Hifetext wird angezeigt.

(“pitdefender Kaufen - Benutzerkonto - Redistrisren - Hife - Support - Ersinis
Antispam-Status

Sie konnen sehen ob Antispam aktiviert oder deaktiviert ist. Wenn Sie den
Antispam-Status verandern méchten, markieren Sie die entsprechende Option oder
lassen Sie sie frei.

Wichtig

Um zu verhindern, dass Spam in lhren Posteingang gelangt, aktivieren Sie die
Antispam Filter.
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In der Statistiken-Sektion erhalten Sie einen Einblick in die Statistiken des

Antispam-Moduls. Die Ergebnisse werden pro Sitzung (seitdem Sie Ihren Computer
gestartet haben) angezeigt. Sie kénnen aber auch einen Uberblick seit der Installation
der Antispam-Filter bekommen.

17.2.1. Sicherheitsstufe anpassen

Sie kdnnen die Sicherheitseinstellung an lhre Anforderungen anpassen. Ziehen Sie
die Anzeige auf der Scala auf die richtige Einstellung.

Es gibt 5 Sicherheitsstufen:

Sicherheitseinstellung | Beschreibung

Tolerant Bietet Schutz fur E-Mail Accounts, die eine Menge von
erlaubter kommerzieller E-Mail erhalten. Der Filter wird
den meisten E-Mail Verkehr zulassen, aber
moglicherweise falsche E-Mails durchlassen (Spam
eingeordnet als erlaubte Mail)

Tolerant bis Mittel Bietet Schutz fiir E-Mail Accounts, die ein paar erlaubte
kommerzielle E-Mails erhalten. Der Filter wird den
meisten E-Mail Verkehr zulassen, aber mdglicherweise
falsche E-Mails durchlassen (Spam eingeordnet als
erlaubte Mail)

Mittel Bietet Schutz fir regulare Accounts. Der Filter blockiert
die meisten Spam Mails und vermeidet Fehlalarme.

Mittel bis aggressiv Bietet Schutz fir E-Mail Accounts, die regelmalig ein
hohes Volumen an Spam erhalten. Der Filter 1akt extrem
wenig Spam durch, aber es kann zu Fehlalarmen
kommen indem erlaubte Mails als Spam gekennzeichnet
werden.

Konfigurieren der Freunde/Spammer Liste und Training
des Bayesian Filter um die Anzahl an Fehlalarmen zu
reduzieren.

Aggressiv Bietet Schutz fur E-Mails Accounts, die regelmaRig eine
hohe Zahl an Spam Mails erhalten. Der Filter la3t extrem
wenig Spam durch, aber es kann zu Fehlalarmen
kommen indem erlaubte Mails als Spam gekennzeichnet
werden.
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Sicherheitseinstellung | Beschreibung

Flgen Sie lhre Kontakte zur Freundesliste hinzu, um
die Anzahl an Fehlalarmen zu reduzieren.

Sie konnen das Level fir den gewlinschten Schutz einstellen. (Moderat zu
Aggressiv)Klicken Sie Level anpassen.

17.2.2. Freundesliste konfigurieren

Liste der Freunde — die Liste aller E-Mail-Adressen, von denen Sie immer Mails
erhalten wollen, egal welchen Inhalts diese sind. Nachrichten Ihrer Freunde werden
nicht als Spam deklariert, auch wenn der Inhalt dem von Spam ahnlich sein sollte.

Anmerkung
Jede Mail von einer Adresse |hrer Freundesliste wird automatisch in Ihren Posteingang
verschoben.

Um die Freundesliste zu konfigurieren, klicken Sie auf Freunde verwalten (oder
klicken Sie auf die Schaltflache % Freunde in der Antispam Toolbar).

BitDefender 2009 - Freundeliste konfigurieren L3
@) E-Mail-Adresse () Domanen-Mame [ Liste beim Laden leeren
| |
Z.B.: addresss@domain.de

Entfernen Alle leeren Speichern  Laden
@ Eine E-Mai-Adresse zu der sktusllen Liste hinzufilgen
o
(@bitdefender 00 brechen

Liste der Freunde

Hier kdnnen Sie die Eintrage lhrer Freundesliste andern.
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Falls Sie eine E-Mail-Adresse hinzufigen mochten, kontrollieren Sie die
E-Mail-Adresse, tragen Sie sie ein und klicken Sie auf den E-Button. Die Adresse
wird lhrer Freundesliste hinzugeflgt.

Wichtig
@ Syntax: name@domain.com.

Falls Sie eine Domain hinzufugen mochten, kontrollieren Sie diese und schreiben Sie
sie in das Feld Domanen-Name; klicken Sie auf den Z-Button. Die Domain wird lhrer
Freundesliste hinzugefugt.

Wichtig
@ Syntax:
m @domain.com, *domain.com und domain.com - alle eingehenden Mails von
domain.com werden in Ihren Posteingang verschoben, gleich welchen Inhalts;
= *domain* - alle eingehenden Mails von domain werden ohne Uberpriifung lhres
Inhaltes in Ihren Posteingang verschoben, gleich welchen Inhalts;

m *com - alle Mails mit der Endung com werden in lhren Posteingang verschoben,
gleich welchen Inhalts;

Um ein Objekt von der Liste zu I6schen, wahlen Sie es aus und klicken 2 Entfernen.
Wenn Sie auf & Liste 16schen klicken, werden alle Eintrdge von der Liste geldscht,
bitte beachten Sie: Die Eintrage kdnnen nicht wieder hergestellt werden.

Benutzen Sie die & Speichern/ # laden Buttons, um Freundenliste zu speichern
oder um zu laden. Die Datei wird die .bwl Endung haben.

Um den Inhalt einer aktuellen Liste zurlickzusetzen wahrend Sie den Inhalt einer zuvor
gespeicherten Liste laden wahlen Sie Liste beim Laden leeren.

Anmerkung

Wir empfehlen, dass Sie die Namen |hrer Freunde und deren E-Mail-Adressen der
Freundesliste hinzufligen, damit sichergestellt ist, dass nur solche E-Mails an Sie
weitergeleitet werden.

Klicken Sie auf Ubernehmen und OK, um zu speichern und um die Freundesliste
zu schlief3en.
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17.2.3. Konfigurieren der Spammerliste
Liste der Spammer - Liste die alle E-Mail-Adressen enthalt, von denen Sie keine
Nachrichten erhalten wollen, gleich welchen Inhalts.

Anmerkung
Jede Mail von einer Adresse lhrer Spammerliste wird automatisch in lhren Papierkorb

verschoben.
Um die Spammerliste zu konfigurieren, klicken Sie auf Spammer verwalten (oder
klicken Sie auf die Schaltflache ¢ Spammer in der Antispam Toolbar).

X

BitDefender 2009 - Spammerliste konfigurieren

O Domanen-Mame [ Liste beim Laden leeren

|

(@ E-Mail-Adresse

Z.B.: addresse@domain.de

Entfernen Alle leeren Speichern  Laden

0 Eine E-Mail-Adresse zu der akiuellen Liste hinzufiigen
o

bitdefender o

Liste der Spammer

Hier kdnnen Sie die Eintrage lhrer Spammerliste andern.

Falls Sie eine E-Mail-Adresse hinzufigen mdochten,
E-Mail-Adresse, tragen Sie sie ein und klicken Sie auf den E-Button. Die Adresse

kontrollieren Sie die

wird lhrer Spammerliste hinzugefigt.

Wichtig
@ Syntax: name@domain.com.
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Falls Sie eine Domain hinzufiigen mochten, kontrollieren Sie diese und schreiben Sie
sie in das Feld Domanen-Name; klicken Sie auf den E-Button. Die Domain wird lhrer
Spammerliste hinzugefiigt.

Wichtig
@ Syntax:
m @domain.com, *domain.com und domain.com - alle eingehenden Mails von
domain.com werden als Spam markiert;
m *domain* - alle eingehenden Mails von domain (egal welcher Endung) werden als

Spam markiert;
m *com - alle Mails mit dieser Endung com werden als Spam markiert.

Um ein Objekt von der Liste zu I6schen, wahlen Sie es aus und klicken 2 Entfernen.
Wenn Sie auf &k Liste I6schen klicken, werden alle Eintrage von der Liste geldscht,
bitte beachten Sie: Die Eintrage konnen nicht wieder hergestellt werden.

Benutzen Sie die & Speichern/ @ laden Buttons, um Spammerliste zu speichern
oder um zu laden. Die Datei wird die .bwl Endung haben.

Um den Inhalt einer aktuellen Liste zurlickzusetzen wahrend Sie den Inhalt einer zuvor
gespeicherten Liste laden wahlen Sie Liste beim Laden leeren.

Klicken Sie auf Ubernehmen und OK, um zu speichern und um die Spammerliste
zu schlief3en.

Wichtig

Wenn Sie BitDefender erneut installieren méchten, sollten sie lhre Freundes - /
Spammerliste speichern und nach der Neuinstallation wieder laden.

17.3. Einstellungen

Um die Antispam Einstellungen und Filter zu konfigurieren klicken Sie auf
Antispam>Einstellungen in der erweiterten Ansicht.
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BitDefender Internet Security 2009 - Testversion —[x

Status Einstellungen
Allgemein
Ankivirus (=B Antisparn Einstelungen

3 Sparn-Nachrichten im Betreff markieren
REnam Phishing-Nachrichten i Betreff markieren
Kindersicherung B} Grundeinstellungen des Antispann-Filters
= FreundefSpammer Listen
REC o Automatische Aufnahme des Empfangers in die Liste der Freunde.
Firewall Automnatisch zur Liste der Freunde hinzufiigen
[ &utomatisch zur Liste der Spammer hinzufiigen
R e wachstelen Nachrichten mit Asiatischen Zeichen blockieren
werschlisselung [ Nachrichten mit Kyrilischen Zeichen blockieren
= Erweiterte Antisparn-Filter

R aptor Hodus =[] Aktivieren des lernfshigen Bayesian-Filters
Metzwerk Widrterbuch auf 200000 Warter beschranken

Trainieren des lernfahigen Filters (Bayesian Filker) bei ausgehenden E-Mails
RL-Filter

euNet-Fiter (Heuristik)

Explizite (Sexuele) Inhalte

Grafie-Filter

Update

Registrierung

Standard

@ KonFigurisrt die Eirstellungen des Antispam Moduls
A

(“pitdefender Kaufen - Benutzerkonto - Redistrisren - Hife - Support - Ersinis

Antispam Einstellungen

Drei Kategorien von Einstellungen sind moéglich (Allgemein, Erweitert und Antispam
Filter). Sie sind erweiterbar wie ein Mend, vergleichbar mit denen von Windows.

Anmerkung
Klicken Sie auf eine Box mit einem "+", um ein Menl auszuklappen, und auf ein
es zu schlielen.

, um

Um einen Filter zu (de)aktivieren setzen bzw. entfernen Sie das jeweilige Hakchen in
der Checkbox.

Wenn Sie die Standardeinstellungen anwenden mdéchten, klicken Sie auf Standard.

Klicken Sie auf Anwenden, um die Anderungen zu speichern.
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17.3.1. Antispam Einstellungen

m Spam-Nachrichten im Betreff markieren - alle E-Mails, die als SPAM Mails
eingestuft werden, erhalten eine SPAM-Markierung in der Betreffzeile.

m Phishing (Schutz vor Diebstahl von Zugangsdaten) Nachrichten im Betreff
kennzeichnen - alle E-Mails, die als Phishing Mails eingestuft werden, erhalten
eine SPAM-Markierung in der Betreffzeile.

17.3.2. Grundlegende Antispam Filter

m Freundes-/Spammerlisten - E-Mail-Nachrichten mit den Freundes-/Spammerlisten
filtern.

» Zur Liste der Freunde hinzufiigen - um die Sender in lhre Freundesliste
Ubernehmen.

» Automatisch zur Liste der Freunde hinzufiigen - wird beim nachsten Klick auf
den = Kein Spam-Button in der Antispam Toolbar den Sender automatisch zu
Liste der Freunde hinzufiigen.

» Automatisch zur Liste der Spammer hinzufiigen - wird beim nachsten Klick
auf den = Ist Spam-Button in der Antispam Toolbar den Sender automatisch zu
Liste der Spammer hinzufugen.

Anmerkung

Die = Kein Spam und i Ist Spam- trainieren den Bayesian Filter.

m Asiatische Zeichen blockieren - blockiert Nachrichten mit Asiatischen Zeichen.

m Kyrillische Zeichen blockieren - blockiert Nachrichten mit Kyrillischen Zeichen.

17.3.3. Erweiterte Antispam Filter

m Bayesian-Filter - aktiviert/deaktiviert den Bayesian-Filter;
» Worterbuch auf 200.000 Worter beschranken - mit dieser Option kdnnen Sie
die GroRe des bayesianischen Verzeichnisses begrenzen — kleiner ist schneller,
groRer ist akkurater.

Anmerkung
Die empfohlene GroRe sind 200.000 Worter.
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» Trainieren des Bayesian Filter fiir ausgehende E-Mails - trainieren des
Bayesian Filter fir ausgehende E-Mails.

m URL Filter - aktiviert/deaktiviert den URL Filter;

m Heuristischer Filter - aktiviert/deaktiviert den Heuristischer Filter;
+ Explizite (Sexuelle) Inhalte - aktiviert/deaktiviert den Filter fur eindeutige Inhalte;

m Grafik-Filter - aktiviert/deaktiviert den Filter fir Bilder bzw. Grafiken.
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18. Kindersicherung

Die BitDefender Kindersicherung gibt Ihnen die Méglichkeit den Zugriff auf das Internet
und auf bestimmte Programme fur jeden Benutzer mit einem Benutzerkonto auf dem
System zu kontrollieren.

Sie kénnen die Kindersicherung so konfigurieren, dass Folgendes blockiert wird:

m Unangemessene Webseiten.

m Den Internetzugang zu bestimmten Zeiten (beispielsweise wahrend dem Unterricht).
m Web-Seiten, Mails und Sofortnachrichten mit bestimmten Schlliisselwortern.

m Anwendungen wie Spiele, Chat, Filesharing-Programme oder Andere.

m Sofortnachrichten, die von nicht erlaubten IM-Kontakten gesendet werden.

@ Wichtig

Nur Benutzer mit administrativen Rechten (Systemladministratoren) kénnen auf die
Kindersicherung zugreifen und sie konfigurieren. Um sicherzustellen, dass nur Sie die
Einstellungen der Kindersicherung fir alle Benutzer andern kénnen, sichern Sie sie mit
einem Passwort. Sie werden dazu aufgefordert, das Passwort zu konfigurieren, wenn
Sie die Kindersicherung fiir einen bestimten Benutzer aktivieren.

Um die Kindersicherung erfolgreich zu verwenden, um die Online- und
Computeraktivitat Ihrer Kinder zu begrenzen, missen Sie diese wichtigsten Aufgaben
fertigstellen:

1. Erstellen Sie begrenzte (standard) Windows-Benutzerkonten fur lhre Kinder.
Anmerkung

Um herauszufinden wie Sie Windows-Benutzerkonten erstellen kdnnen, 6ffnen Sie
die Windows Hilfe/Support (Klicken Sie im Startmenu auf Hilfe und Support).

2. Konfigurieren Sie die Kindersicherung fur die Windows-Benutzerkonten lhrer Kinder.
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Um die Kindersicherung zu konfigurieren klicken Sie in der erweiterten Ansicht auf
Kindersicherung.

BitDefender Internet Security 2009 - Testversion ZUR BASISANSICHT WECHSELN [IESIIE]
STATUS: Es existieren 3 Warnungen ALLE BEHEBEN
Status
Allgemein
Antivirus Windows-Konten und Einstellungen
Antispam *Dappellicken Sie auf einen Benutzernamen um die Kindersicherung far ihn zu kenfigurieren
Kindersicherung Benutzernams Web: Anwendu... Stichwort I Zeithegrenzung
Privatsphare __wmware_user_ citiviert  aidiviert  doakiviert  dealdiviert  akiviert
Fdministrator citiviert  akdiviert  doakiviert  dealdiviert  akiviert
Firewal dflorea deakiviert  deakiiviert  deakiiviert  dealtiviert  dealtiviert

Prifung auf Schwsachstellen
werschlisselung
Spiele-fLaptop-Hodus
Metzwerk,

Update

Registrierung

@ Zeigt die Liste: der Festgelagten Benutzer auf Threm Betrishssystem an und den Status der dazugehérigen Funkbionen der Kindersicherung
A

(“pitdefender Kaufen - Benutzerkonto - Redistrieren - Hife - Support - Ersignis
Kindersicherung

Sie kénnen den Status der Funktionen der Kindersicherung sehen, die fir jedes
Windows Benutzerkonto konfiguriert wurden. Doppelklicken Sie auf einen
Benutzernamen um das Fenster zu 6ffnen, in dem Sie die Kindersicherung fiir das
entsprechende Benutzerkonto konfigurieren kdnnen.

Die folgenden Abschnitte in diesem Kapitel beschreiben detailliert die Funktionen der
Kindersicherung und wie Sie sie verwenden kdnnen.

18.1. Status pro Benutzer einstellen

Um die Kindersicherung flir einen bestimmten Benutzer zu konfigurieren doppelklicken
Sie den entsprechenden Tab des Benutzers und klicken Sie dann auf den Tab Status
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BitDefender 2009 - Kindersicherung x

Status wish: Anwendungan Stichwibrter | TM-Daterverkshr | Zsitbegrenzung

Einstellungen fiir Benutzer dflorea

Kindersicherung ist aktiviert
[ webseiten-kantralle st akkiviert IM-Kontrolle akkiviert
Programm-Kontrolle ist, akiviert,
|| zeitplan ist deaktiviert
[ internetzugriff st freigegeben
[ Stichwart-Filter ist deaktiviert
[ Heuristischer Wieb-Filter ist deaktiviert
Taleranz des heuristischen Web-Filters
B Erwachsen JUGENDLICHER - MittelmBig restriktiv
Empfahlene Einstellung fir kinder von 14-18 Jahren.

Blockiert den Zugrff auf Sexuslie und Gewalttatige

" [REEa e Inhalte sawie auf Videospicle,

2l Kind

Die Kindersicherung kann den Zugang zu unangemessenen Web-Seiken oder zum Internet fiir bestimmte Zeitraume
2 blockieren und E-Mails, IM und den Web-Datenverkshr nach bestimmeen Schidsseharbern oder anderen Kriterien

filtern.

Status der Kindersicherung

Um die Kindersicherung fur dieses Benutzerkonto zu konfigurieren, befolgen Sie die
folgenden Schritte:

1. Aktivieren Sie die Kindersicherung fiir dieses Benutzerkonto, indem Sie das
Kontrollkastchen neben Kindersicherung markieren.

Wichtig
Lassen Sie die Kindersicherung aktiviert, um lhre Kinder gegen Jugendgefahrdende
Internet Inhalte zu schiitzen. Nutzen Sie dabei |hre selbst festgelegten Regeln.

2. Stellen Sie ein Passwort ein, um lhre Einstellungen fir die Kindersicherung zu
schitzen. Fur weiterelnformationen besuchen Sie bitte ,Kindersicherung
Einstellungen® (S. 197).

3. Wahlen Sie die Kontrollkdstchen die den Kontrollmechanismen entsprechen, die
Sie benutzen mochten:

m Web-Kontrolle - um die Web-Navigation gemaf der von Ihnen festgelegten
Regeln in dem Bereich Web zu filtern.
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m Programm-Kontrolle - blockiert den Zugang zu Programmen, die Sie in dem
Abschnitt Programme festgelegt haben.

m Instant Messaging-Kontrolle - um den Chat mit IM-Kontakten, entsprechend
der von lhnen im Abschnitt IM-Datenverkehr festgelegten Regeln zu erlauben
oder zu verweigern.

m Webzeitbegrenzung - um den Zugang zum Internet zeitlich einzugrenzen, wie
Sie es im Abschnitt Zeitbegrenzung festgelegt haben.

m Internetzugriff - um alle Verbindungen zu Webseiten zu blockieren (nicht nur
die in dem Abschnitt Web festgelegten).

m Stichwort-Filter - um den Web-, Mail- und Instant Messaging-Zugriff nach den
Regeln zu filtern, die Sie im Abschnitt Stichworter festgelegt haben.

m Heuristischer Web-Filter - um den Internetzugang nach eingestellten Regeln
zu filtern, die auf dem Alter der Anwender basieren.

4. Um vollstéandig von den enthaltenen Modulen profitieren zu kénnen mussen die
einzelnen Module konfiguriert werden. Um zu lernen wie Sie diese konfigurieren
kénnen, beachten Sie bitte die folgenden Inhalte in diesem Kapitel.

18.1.1. Kindersicherung Einstellungen

Wenn Sie nicht der einzige Benutzer des Computers mit administrativen Rechten sind,
empfehlen wir lhnen, Ihre vorgenommenen Einstellungen der Kindersicherung mit
einem Passwort zu schitzen. Wenn Sie ein Passwort einstellen, kdnnen andere
Benutzer mit administrativen Rechten die Einstellungen der Kindersicherung nicht
verandern.

BitDefender wird Sie nach der Einstellung eines Passwortes fragen, wenn Sie die
Kindersicherung aktivieren.
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BitDefender Parental Control - Password

To ensure that you are the only ane that changes the Parental Contral settings, we
recommend that you enable password protection. By default this will oly protect the parental
module but you can change this From the Advanced Settings window

Would you like to set a pasword now?

Passtort I |

Wiederholung ‘ |

Thr Passwort muss mindestens & Zeichen lang sein.

[ JDon't ask for a passward when enabling Parental Control

Q
0] sbtwechen |

BitDefender per Passwort schiitzen

Um den Passwortschutz einzustellen, befolgen Sie die folgenden Schritte:

1. Geben Sie das Passwort in das Feld Passwort ein.

2. Geben Sie das Passwort erneut in das Feld Passwort wiederholen ein, um es zu
bestatigen.

3. Klicken Sie auf OK, um das Passwort zu speichern und das Fenster zu schlief3en.

Von nun an werden Sie stets aufgefordert, Ihr Passwort einzugeben, wenn Sie die
Einstellungen der Kindersicherung andern wollen. Andere Systemadministratoren
(falls vorhanden) missen dieses Passwort ebenfalls angeben um Einstellungen der
Kindersicherung zu andern.

Anmerkung
Dieses Passwort wird nicht die anderen Einstellungen von BitDefender schiitzen.

Wenn Sie kein Passwort einstellen, und nicht méchten, dass dieses Fenster erneut
erscheint, aktivieren Sie Nicht nach Passwort fragen wenn die Kindersicherung
aktiviert wird.
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18.1.2. Konfiguration des Heuristischen Web Filters

Der Heuristische Web Filter analysiert Webseiten und blockiert solche welche einen
potenziel unangebrachten Inhalt enthalten.

Stellen Sie eine bestimmte Toleranzstufe ein, um den Internetzugang entsprechend
vordefinierten altersbasierenden Regeln zu filtern. Ziehen Sie den Zeiger an der Scala
entlang um die Stufe fir den gewlinschten Schutz einzustellen, den Sie fiir den
Anwender fiir angemessen halten.

Es stehen 3 Toleranzstufen zur Verfligung:

Toleranzeinstellung | Beschreibung

Kind Bietet eingeschrankten Zugriff auf das Internet, gemaR den
Empfehlungen fir Anwender unter 14 Jahren. Internet Seiten
mit moglicherweise schadlichen Inhalten fir Kinder (Porno
Seiten, Sex Seiten etc.) werden blockiert.

Jugendlicher Bietet eingeschrankten Zugriff auf das Internet, gemafR den
Empfehlungen fiir Anwender von 14 bis 18 Jahren. Internet
Seiten mit sexuellen oder pornographischen Inhalten werden
blockiert.

Erwachsen Bietet uneingeschrankten Zugang zum Internet unabhéngig
von den Inhalten der Internetseiten.

Klicken Sie auf Standard, um den Zeiger auf die Standard Einstellung zu ziehen.

18.2. Web Kontrolle

Die Web-Seiten-Kontrolle ermdglicht lhnen, Web-Seiten mit fragwirdigem Inhalt zu
sperren. Eine Liste geblockter Webseiten und Teilbereichen ist Ihnen bereits zur
Verfligung gestellt und im Verlauf des normalen Update-Prozesses konstant erneuert.

Um die Web-Kontrolle fiir einen bestimmten Benutzer festzulegen doppelklicken Sie
auf den entsprechenden Benutzer und klicken Sie dann auf den Tab Web.
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BitDefender 2009 - Kindersicherung x

Status Web: Anwsendungen Stichwibrter | TM-Datenwerkshr | Zsitbsgrenzung

|| webseiten-Kontrolle aktivieren
() Zuariff auUF diess Wehssiten erlauben
(@) Zugriff aUF diess Wehsaitan sperren

®  LRLs

[|Liste mit von BitDefender vorgegebenen Webseiten verwenden

Beinhaltet eine Liste von Seiten, die nicht van den Regeln der Kindersicherung (far das Wekb) betroffen sind. Sie
% Kénnen disse Lists bearbeiten, indem Sie U die Schlatflachen hinzUftgen, entfernen, bearbeiten Kicken.

[ schiiessen |
Web Kontrolle

Um diese Funktion zu aktivieren, setzen Sie bitte das entsprechende Hakchen in der
Checkbox analog zu Web-Seiten-Kontrolle aktivieren.

Wahlen Sie Zugriff auf diese Webseiten erlauben/Zugriff auf diese Webseiten
sperren um die erlaubte/blockierte Webseiten aufzulisten. Klicken Sie auf
Ausnahmen... um auf die erganzende Liste in einem Fenster anzusehen.

Die MaRstabe miissen manuell eingestezt werden. Wahlen Sie Zugriff auf diese
Webseiten erlauben/Zugriff auf diese Webseiten sperren um Zugriffe zu erlauben
oder zu verweigern. Danach, Klicken Sie auf = Einfligen... um den
Konfigurationsassistant zu starten.

Um eine regel zu I6schen, wahlen Sie diese aus und klicken Sie 2 Léschen. Um eine
Regel zu modifizieren, wahlen Sie diese aus und klicken Sie = Bearbeiten... oder
Doppelklicken Sie. Um eine Regel zeitlich begrenzt zu deaktivieren, ohne sie zu
I6schen, I6schen die entsprechende Priifbox.

Klicken Sie auf Anwenden, um die Anderungen zu speichern.
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18.2.1. Konfigurationsassistent

Der Konfigurations-Assistent besteht aus einem einzelnen Schritt.

Schritt 1/1 — Definieren der Webseiten

BitDefender 2009 - Seitenassistent

URL eingeben

Sie kitnnen einzelne Adressen von Webseiten oder Adressen die als
Platzhalter auftreten angeben.

Beispielsweise kinnen Sie alle Adressen blockieren, die das Wort
"Zigaretten” enthalten, indem Sle *Zigaretten® in das enksprechende Feld
eingeben,

Q
R trechen ]

Definieren von Webseiten

Geben Sie den Namen der Webseite ein, auf die die Regeln ausgefihrt werden sollen.
Danach klicken Sie bitte Beenden.

Wichtig
@ Syntax:
m * . xxx.com-die definierte Regel trifft auf alle Webseiten mit dem Suffix . xxx . com

zu;
m *porn* - die definierte Regel trifft auf alle Webseiten zu, die das Wort porn in der

Webadresse verwenden;
m www. * . com - die definierte Regel trifft auf alle Webseiten mit dem Suffix com zu;

® www.xxx.* - die definierte Regel trifft auf alle Webseiten mit Namen www . xxx .
zu, ohne Riicksicht auf den Suffix;
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18.2.2. Definitionen von Ausnahmeregeln

Manchmal mussen Sie fur eine bestimmte Regel Ausnahmen definieren. Zum Beispiel,
erstellen Sie eine Regel, die Seiten mit dem Begriff "killer" blockiert in der Adresse
(syntax: *killer*). Sie kennen aber auch eine Seite die heillt killer-music wo
Anwender online Musik héren kénnen. Um eine Ausnahme zu der festgesetzten Regel
zu machen , gehen Sie auf Ausnahme und definieren Sie die Ausnahme von der
Regel.

Klicken Sie Ausnahmen.... Ein weiteres Fenster wird angezeigt:

BitDefender 2009 - Ausnahmen fiir Webseiten 3

Eine neus Webssiten-Ausnahme hinzufigen. Sie kénnen dis vollst&ndige URL, die Domain,
2 die Unter-Domain oder eine mit Wildcard* erstellte Schablone angeben.

Definitionen von Ausnahmeregeln

Klicken Sie Hinzufiligen... um Ausnahmen festzulegen. Der configuration Assistent
erscheint. Schlieen Sie den Assistenten ab, um die Ausnahme festzulegen.

Um eine Regel zu I6schen, klicken Sie bitte Loschen. Um eine Regel zu verandern,
wahlen Sie die entsprechende Web-Seiten und klicken Sie auf Bearbeiten, oder
nutzen Sie den Doppelklick. Um eine Regel kurzzeitig zu deaktivieren, ohne sie zu
I6schen, markieren Sie die entsprechenden Funktion in der Checkbox.

Klicken Sie auf SchlieBen, um die Anderungen zu speichern und das Fenster zu
schlief3en.
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18.2.3. BitDefender Schwarze Liste Internet

Um lhnen zu helfen lhre Kinder zu schiitzen stellt BitDefender Schwarze Listen von
Internetseiten zur Verfligung, die unangemessene oder gefahrliche Inhalte haben.
Um die Seiten auf dieser Liste zu blockieren wahlen Sie Nutzen der von BitDefender
bereitgestellten Liste.

18.3. Programmkontrolle

Die Programm-Kontrolle unterstiitzt Sie bei der Sperrung jeglicher
Programmanwendungen. Spiele, Medien- und Messaging Software als auch andere
Kategorien von Programmen oder gefahrlicher Software kdnnen auf diesem Wege
blockiert werden. Programme, die Uber diesen Weg gesperrt sind, kdnnen weder
verandert, kopiert noch verschoben werden.

Um die Programmkontrolle fiir einen bestimmten Benutzer zu konfigurieren,
doppelklicken Sie auf den entsprechenden Benutzer und klicken Sie dann auf den
Tab Anwendungen.

BitDefender 2009 - Kindersicherung x

Status wieh: Anwendungen  stichworter | IM-Datenverkehr | Zeitbegrenzung

[#]Programm-Kantralle aktivieren
Die Ausfihrung der folgenden Programme werhindern

*x  Anwendungen
Hr\Documents and SettingsidFiaresiDeskopl55_vbscript b

@ Damit wird eine Anwendung 2u der Lists hinzugefiigt.
A

Programmkontrolle
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Um diese Funktion zu aktivieren, markieren Sie die entsprechende Funktion in der
Hakchenbox analog zu Programm-Kontrolle aktivieren.

Die Regeln missen von Hand eigegeben werden. Klicken Sie + Hinzufiigen... um
den Assistenten zu starten.

Um eine regel zu I6schen, wahlen Sie diese aus und klicken Sie 2 Léschen. Um eine
Regel zu modifizieren, wahlen Sie diese aus und klicken Sie = Bearbeiten... oder
Doppelklicken Sie. Um eine Regel zeitlich begrenzt zu deaktivieren, ohne sie zu
I6schen, I6schen die entsprechende Priifbox.

Klicken Sie auf Anwenden, um die Anderungen zu speichern.

18.3.1. Konfigurationsassistent

Der Konfigurations-Assistent besteht aus einem einzelnen Schritt.

Schritt 1/1 — Auswahl der zu sperrenden Anwendung

BitDefender 2009 - Anwendungs-Assistent

Programmname eingsben

Klicken Sie auf durchsuchen um eine Programmdatei auszuwahlen,

Wichtig: Die auf diese Weise blackierten Dateien sind auch vor
Veranderungen geschitzt und kinnen nicht kopiert ader verschobsn
werden,

Q Anwendungen zur Liste hinzufilgen, m 2 vermeiden dass suf diese 2ugegriffen wird

[ vbrechen

Auswahl der zu sperrenden Anwendung

Klicken Sie bitte Durchsuchen, und wahlen Sie dann die zu sperrende Anwendung.
Danach klicken Sie Beenden.

Kindersicherung 204



BitDefender Internet Security 2009

18.4. Schliisselwort-Filter

Mit der Schlusselwortfilterung kdnnen Sie den Zugang zu E-Mail Nachrichten,
Webseiten und Sofortnachrichten, die bestimmte Worter enthalten, blockieren. Mit
der Schllsselwortfilterung kdnnen Sie verhindern, dass lhre Kinder unangemessene
Worter oder Satze sehen, wenn sie online sind.

Anmerkung
Die Schlusselwortfilterung fur Instant Messaging ist nur fur Yahoo Messenger und
Windows Live (MSN) Messenger verfugbar.

Um die Schlisselwortfilterung fir einen bestimmten Benutzer zu konfigurieren,
doppelklicken Sie auf den entsprechenden Benutzer und klicken Sie dann auf den
Tab Schliisselworter.

BitDefender 2009 - Kindersicherung x

Status wieb: Anwendungen | StIChWOrter | ivpatenwerkehr | Zeitbegrenzung

[] Stichwort-Filter aktivieren
Blockiert Webseiten und E-Mails anhand angegebener Stichwiirter

* (= »

Work, HTTP POP3 1 wergleiche ganze Wa...

Ja

Diese Liste zeigt alls Schilsselwtrter an, dis verwendet werden, um Webseiten odsr E-Mails zu biockisren, dis diese
¥ beinhalten.

Schliisselwort-Filter

Markieren Sie das Kontrollkdstchen Schliisselwortfilterung aktivieren, wenn Sie
diese Funktion verwenden wollen.
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Sie mussen Regeln hinzufligen, um die Schlusselworter festzulegen, die blockiert
werden sollen. Um eine Regel hinzuzufiigen, klicken Sie auf die Schaltflache =
Hinzufiigen und konfigurieren Sie die Regelparameter in dem Konfigurationsfenster.

Um eine Regel zu l6schen, selektieren Sie diese und klicken Sie die - Loschen
Schaltflache. Um eine bestehende Regel zu bearbeiten, doppelklicken Sie auf die
Regel oder klicken Sie auf die Schaltflache 1 Bearbeiten und fiihren Sie die
gewiinschten Anderungen in dem Konfigurationsfenster durch.

Klicken Sie auf Anwenden, um die Anderungen zu speichern.

18.4.1. Konfigurationsfenster

Wenn Sie Regeln hinzufigen oder bearbeiten, wird ein Konfigurationsfenster
erscheinen.
BitDefender 2009 - Schliisselwort-Assistent

Neues Schlisselwort hinzufigen
‘ test

Option auswahlen
HTTP
[Crors

[ J1nstant Messaging

Vergleiche ganze Wérter

®  Bitts gebsn Sie das zu sperrende Wort an (dis gesamte E-Mai-Hachricht
bew. Webseite wird daraufhin gesperrt).

(O Dic schlisselwort Fikerung blockirt den Zugang au Webseiten oder E-Hak, die bestinte
L wdrker enthalten

Fertigstellen Abbrechen

Passwort bestatigen

Hier kdnnen Sie die Parameter auswahlen:

m Schliisselwort - Geben Sie im Bearbeitungsfeld das Wort oder den Satz ein, den
Sie blockieren méchten.

m Protokoll - wahlen Sie das Protokoll, dass BitDefender fiir spezielle Begriffe priifen
soll.
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Optionen ‘ Beschreibung

POP3 E-Mail Nachrichten, die das Schliisselwort enthalten werden
blockiert.

HTTP Internet Seiten, die Schlisselworter enthalten, werden
geblockt.

Instant Messaging Sofortnachrichten, die das Schliisselwort enthalten werden
blockiert.

Klicken Sie auf Beenden um die Regel hinzuzufligen.

18.5. Instant Messaging (IM) Kontrolle

Die Instant Messaging (IM) Kontrolle gibt lhnen die Mébglichkeit IM-Kontakte
festzulegen, mit denen Ihre Kinder chatten durfen.

Anmerkung
Die IM-Kontrolle ist nur fir Yahoo Messenger und Windows Live (MSN) Messenger
verfugbar.

Um die IM-Kontrolle fir ein bestimmtes Benutzerkonto zu konfigurieren, doppelklicken
Sie auf den entsprechenden Benutzer und klicken Sie dann auf den Tab
IM-Datenverkehr.
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BitDefender 2009 - Kindersicherung x

Status Wweb: Anwsendungen Stichwirter ~ M-Datenverkeh  zsitbsgrenzung

[#] Instant Messaging-Kontrolle aktivieren
Chat mit den folgenden M-Kontakten verwsigern ader erlauben:

*| (= r

Kontaktname IM-Anwendung Aktion

lvsn___________[Erauben |

DA"E IM-Benutzer die sich nicht in dieser Liste befinden blockieren

0 Diese Liste zeigt alle Kontakke an, die fir IM-Programme erlaubt/blockiert sind
A

Instant Messenger Kontrollassistent

Markieren Sie das Kontrollkastchen Instant Messaging Kontrolle aktivieren wenn
Sie diese Kontrollfunktion verwenden méchten.

Sie mussen Regeln hinzufligen, um die IM-Kontakte festzulegen mit denen der
Benutzer chatten darf oder nicht. Um eine Regel hinzuzufliigen, klicken Sie auf die
Schaltflache + Hinzufiigen und konfigurieren Sie die Regelparameter in dem
Konfigurationsfenster.

Um eine Regel zu I6schen, selektieren Sie diese und klicken Sie die - Léschen
Schaltflache. Um eine bestehende Regel zu bearbeiten, doppelklicken Sie auf die
Regel oder klicken Sie auf die Schaltflache '+ Bearbeiten und fiihren Sie die
gewiinschten Anderungen in dem Konfigurationsfenster durch.

Wenn Sie alle IM-Kontakte festgelegt haben, mit denen der Benutzer chatten darf,
wahlen Sie Alle IM-Benutzer, die sich nicht in der Liste befinden blockieren. Auf
diese Art kdnnen nur die IM-Kontakte Sofortnachrichten an den Benutzer senden,
denen dies explizit erlaubt wurde.

Klicken Sie auf Anwenden, um die Anderungen zu speichern.
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18.5.1. Konfigurationsfenster

Wenn Sie Regeln hinzufigen oder bearbeiten, wird ein Konfigurationsfenster
erscheinen.

BitDefender 2009 - Instant Messaging Assistent

Geben Sie den Namen des Kontaktes, der zu der blockierten Liste hinzugeFiigt werden soll, hier sin

| testauto@ive.com

Wahlen Sie ein IM-Programmtyp

‘MSN Live Messenger |~

Aktion
() Chat mit diesem Kontakt erlauben

(@ Chat mit diesem Konkakt verweigern

®  Fiigen Sic einen IM-Kantakk hinzu, it dem der Chat erlaubt ader blockiert
B voerdensal

(O icken e hier i 0 e festgelegten Kontht 2u erlauben

Fertigstellen Abbrechen

Fiigen Sie einen IM-Kontakt hinzu

Gehen Sie wie folgt vor:

1. Geben Sie den Benutzernamen (ID) des IM-Kontakts ein.
2. Wahlen Sie das Chatprogramm das der Kontakt verwendet.
3. Wahlen Sie die Aktion der Regel:

m Chat mit diesem Kontakt verweigern

m Chat mit diesem Kontakt erlauben

4. Klicken Sie auf Beenden um die Regel hinzuzufiigen.

18.6. Zeitplan

Dieser Zeitplan erlaubt Ihnen, den Zugriff zum Internet Giber Personen oder Programme
zeitlich zu bestimmten.
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Anmerkung
BitDefender wird Aktualisierungen jede Stunde unabhangig von der Einstellungen vom
Webzeitbegrenzer durchfihren.

Um die Web-Zeitbegrenzung flr einen bestimmten Benutzer zu konfigurieren,
doppelklicken Sie auf den entsprechenden Benutzer und klicken Sie dann auf den
Tab Zeitbegrenzung.

BitDefender 2009 - Kindersicherung x

Status wieh: Anwendungen Stichwarter | IM-Datenverkehr Feitbegrenzung

[ Zeitplan aktivieren

Klicken Sie: auf die Zeitsinheiten um deren Status 2u &ndern,
halten Sie die Maustaste gedriickt um mehrere gleichzeitig 2u andern.

Stunde S M. DI Mi D Fr 5 &

00:00 - 01:00

01:00 - 02:00

02:00 - 0300

0300 - 04200

04:00 - 05:00 ||

0500 - 06:00

06:00 - 07:00

07:00 - 05:00

08:00 - 09:00

09:00 - 10:00 Legende

10:00 - 11:00 [ zugriff erlaubt

11:00 - 17:0n b . Zugriff gesparrt
lles auswahien] 0]

Markieren Sie dieses Kontralkastchen um die Web-Zeit-Begrenzung zu aktivieren und den Zugang zum Internet fir
2 sinen bestimmten Zeitraum zu blockisren

[ schliessen |
Zeitplan

Um diese Schutzfunktion zu aktivieren, setzen Sie bitte das entsprechende Hakchen
in der Hakchenbox analog zu Zeitplan aktivieren.

Wahlen Sie dann die entsprechenden Zeitintervalle, in denen das Internet gesperrt
werden soll, aus. Sie kdnnen einzelne, kleine Intervalle wahlen, oder tber Klicken und
Herlberziehen langere Zeitfenster definieren. Sie kdnnen ebenso Alle auswéahlen
auswahlen, um vorbehaltlos den Zugriff auf Webseiten zu sperren. Wenn Sie Nichts
auswahlen anklicken ist der Zugriff auf Webseiten jederzeit erlaubt.

Wichtig

Die grau markierten Fenster entsprechen den Zeitintervallen, in denen alle
Internetaktivitaten gesperrt sind.
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Klicken Sie auf Anwenden, um die Anderungen zu speichern.
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19. Privatspharekontrolle

BitDefender Uberwacht dutzende von mdglichen Angriffspunkten (sog. "HotSpots") in
Ihrem System, die durch Spyware befallen werden kdnnten. Es Uberprift ebenfalls
jede Veranderung innerhalb des Systems und der vorhandenen Software. Bekannte
Spyware-Programme werden in Echtzeit blockiert. Die BitDefender AntiSpyware ist
hochst effizient in der Bekdmpfung von Trojanischen Pferden oder auch anderen
bdsartigen Instrumenten von Crackern (oftmals als Hacker bezeichnet). Sie bietet
einen zuverlassigen Schutz vor Angriffen auf Ihre Privatsphére und dem unbefugten
Versenden personlicher Daten wie z.B. Kreditkartennummern, PINs oder TANs, usw.
von |lhrem Computer zum Angreifer.

19.1. Status der Privatspharekontrolle:

Um die Privatsphare zu konfigurieren und Informationen dazu zu erhalten klicken Sie
auf Privatsphédre>Status in der erweiterten Ansicht.
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BitDefender Internet Security 2009 - Testversion —[x
STATUS: Es existieren 3 Warnungen
Status Identitat Registry Cockie Seript
Allgemein
Antivirus Privatsphére ist aktiviert

Ankispam Identitatskontrolle ist deaktiviert

Kindersicherung
sicherheitsstufe
Privatsphire

Firewal

Aaressiv Tolerant
Prifung auf Schwsachstellen - Identitat Kontrolle ist deaktiviert
- Registry Kontrale ist deaktiviert
Standard

Werschilsselung - Cookie Kontrolle ist deaktiviert

- Seript Kontrolls st deaktiviert
Spiele-fLaptop-Hodus
Tolerant
Metzwerk,

Update Standard

Registrierung
Privatsphare Kontrollstatistik

Informationen zur Idsntiat blockierd
Registry blackisrt: 0
Cookies blackiert: 0
Seripte blockisrt 0

Das Modul Fiir den Privatsphareschutz ist nun akkivisrt. Fir dis Sicherhelt Threr Daten empfehlzn wir Thnen, den Privatsphéreschutz jederzsit
L aktiviert zu halten

(“pitdefender Kaufen - Benutzerkonto - Redistrisren - Hife - Support - Ersinis

Status der Privatsphérekontrolle:

Sie kénnen ob die Privatssphare aktiviert ist oder nicht. Wenn Sie den Status der
Privatssphare andern méchten, markieren Sie die entsprechende Option, oder lassen
Sie sie frei.

Wichtig
Um Datendiebstahl vorzubeugen und private Daten zu schiitzen, lassen Sie die
Privatsphére aktiviert.

Die Privatsphare schiitzt Inren Computer mit diesen wichtigen Kontrollmechanismen:

m |dentitatskontrolle - schitzt |hre vertrauenswirdigen Daten indem der gesamte
ausgehende HTTP- und SMTP- (Web/E-Mail) sowie der Instant
Messaging-Datenverkehr gemay den Regeln, die Sie in dem Abschnitt Identitat
festgelegt haben, gefiltert wird.

m Registry-Kontrolle - fragt um Erlaubnis immer wenn ein Programm versucht die
Registry zu &ndern um beim Windows Neustart ausgefuhrt zu werden.
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m Cookie-Kontrolle- fragt nach lhrer Einwilligung, sobald eine neue Webseite einen
Cookie auf Inrem Rechner installieren will.

m Skript-Kontrolle- fragt nach lhrer Einwilligung, sobald eine Webseite versucht, ein
Skript oder andere aktive Inhalte zu aktivieren.

Im unteren Bereich kdnnen Sie die Privatsphére Statistiken einsehen.

19.1.1. Sicherheitsstufe einstellen

Sie kdnnen die Sicherheitseinstellung an lhre Anforderungen anpassen. Ziehen Sie
die Anzeige auf der Scala auf die richtige Einstellung.

Es gibt 3 mdgliche Einstellungen:

Sicherheitseinstellung | Beschreibung

Tolerant Registrierung aktiviert.

Standard Registry Kontrolle und Indentitat sind aktiviert.

Aggressiv Registry Kontrolle, Identitdt und Script Kontrolle sind
aktiviert.

Sie kdnnen die Sicherheitsstufe fiir den gewilinschten Schutz einstellen. Klicken Sie
hierfir aufStufe anpassen. Wahlen Sie in dem Fenster das sich 6ffnet die gewtinschten
Sicherheitsstufen und klicken Sie auf OK.

Mit dem Klick auf Standard laden Sie die Grundeinstellungen.

19.2. Antispyware/ldentitatskontrolle

Vertrauliche Daten zu sichern ist fir alle Anwender auferst wichtig. Datenklau hat mit
der Entwicklung der Internet Kommunikation standgehalten und wendet immer wieder
neue Methoden an um Anwender zu tduschen und private Informationen zu erhalten.

Ob es sich um Ihre E-Mail Adresse handelt oder um lhre Kreditkartennummer, wenn
sie in die falschen Hande geraten konnen diese Informationen groRen Schaden
anrichten: Sie werden madglicherweise in Spam Mails ertrinken oder sich Uber ein
geleertes Konto wundern.

Die Identitatskontrolle schitzt Sie gegen den Diebstahl wichtiger Daten, wenn Sie
online sind. Basierend auf Regeln, die von Ihnen erstellt wurden, prift die
Identitatskontrolle den Web-, Mail und IM-Datenverkehr auf spezielle Zeichenfolgen
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(zum Beispiel lhre Kreditkartennummer). Wenn eine Ubereinstimmung mit einer
Webseite, E-Mail Adresse oder IM-Nachricht gefunden wird, werden diese sofort
geblockt.

Sie kdnnen Regeln erstellen, um jegliche Information zu schiitzen, die Sie als personlich
oder vertraulich betrachten, von lhrer Telefonnummer oder E-Mail-Adresse bis hin zu
Ihren Bankkontoangaben. Es wird eine Multiuser Unterstlitzung zur Verfligung gestellt,
wodurch Benutzer die sich in verschiedene Windows-Benutzerkonten einloggen lhre
eigenen Regeln zur Identitdtskontrolle konfigurieren kdnnen. Die Regeln die Sie
erstellen werden nur angewendet und es kann nur auf sie zugegriffen werden, wenn
Sie in lhrem Windows-Benutzerkonto eingeloggt sind.

Warum sollten Sie die Identitatskontrolle verwenden?

m Die Identitatskontrolle kann Keylogger-Spyware effektiv blockieren. Diese
schadlichen Anwendungen speichern Ihre eingegebenen Tastenfolgen und senden
sie Uber das Internet zu Hackern. Der Hacker kann Uber diese gestohlenen Daten
sensible Informationen erfahren, so wie Kontonummern und Passworter und kann
Sie zu seinem eigenen Profit verwenden.

Auch wenn eine solche Anwendung es schafft die Antivirus-Entdeckung zu umgehen,
kann es die gestohlenen Daten nicht tiber E-Mail, das Internet oder Chatprogramme
senden, wenn Sie entsprechende Regeln fir die Identitdtskontrolle eingestellt haben.

m Die Identitatskontrolle kann Sie vor Phishing schiitzen (Versuche, personliche Daten
zu stehlen). Die meisten Phishing-Versuche verwenden eine betrligerische E-Mail,
um Sie dazu zu bringen personliche Daten an eine gefalschte Webseite zu senden.

So kdénnen Sie beispielsweise eine E-Mail erhalten, die behauptet von lhrer Bank
zu kommen und Sie dazu auffordert, Ihre Bankangaben dringend zu aktualisieren.
In der E-Mail befindet sich ein Link zu einer Webseite, auf der Sie Ihre personlichen
Daten angeben sollen. Auch wenn dies alles echt erscheint, sind sowohl die E-Mail
als auch die genannte Webseite Falschungen. Wenn Sie auf den Link in der Mail
klicken und lhre personlichen Daten an die Webseite senden, werden Sie diese
Informationen an Hacker weiterleiten, die diesen Phishing-Versuch erstellt haben.

Wenn entsprechende Regeln fir die Identitatskontrolle eingestellt sind, kdnnen Sie
die personlichen Daten (so wie lhre Kreditkartennummer) nicht an eine Webseite
senden, aulRer wenn Sie die entsprechende Seite explizit als Ausnahme festgelegt
haben.

Um die Identitatskontrolle zu konfigurieren klicken Sie auf Privatssphare>ldentitat
in der erweiterten Ansicht.
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BitDefender Internet Security 2009 - Testversion —[x
STATUS: Es existieren 3 Warnungen
Status Identitdt Registry Cockie Seript
Allgemein
[E— Identitatskontrolle aktivieren
Blockierte Wersuche total; 0
Antispam =l G

g Mame derR... Artder.. H.. 5. IM  GanzsWér.. Zsichens... Beschraibung
Privatsphire 1 Kreditk... Ja  Ja  N.. Ja Mein

Firewall

Prifung auf Schwsachstellen
werschlisselung
Spile-fLaptop-Hlodus
Netznerk

Update

Registrierung

Urn mehr Ober jede Option, dis auF der BitDefender Benutzerabetfache angezsigt wird herauszufinden, bewegsn Sie Thre Maus iber das Fenster.
"\ Ein entsprechender Hifetext wird angezeigt.

(“pitdefender Kaufen - Benutzerkonto - Redistrisren - Hife - Support - Ersinis

Antispyware/ldentitatskontrolle

Wenn Sie die Identitatskontrolle verwenden mdchten, befolgen Sie folgende Schritte:

1. Markieren Sie das Kontrollkastchen Identitatskontrolle.

2. Erstellen Sie Regeln um wichtige Daten zu schitzen. Fur weitere Informationen
lesen Sie bitte ,Erstellen von Privatssphédreregeln” (S. 216).

3. Erstellen Sie, wenn nétig, spezielle Ausnahmen zu den Regeln, die Sie erstellt
haben. Fir weitere Informationen lesen Sie bitte ,Definition von Ausnahmen® (S.
220).

19.2.1. Erstellen von Privatssphéareregeln

Um eine Regel fur die ldentitatskontrolle zu erstellen, klicken Sie auf die Schaltflache
+ Hinzufligen und befolgen Sie die Schritte des Konfigurationsassistenten.
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Schritt 1/4 - Willkommensfenster

BitDefender 2009 - Identitadtsregeln-Assistent

Das Modul Identitatskontrolle dberwacht den HTTP (web) und SMTP {Mail) verkehr der Thren
Computer mit perstrlichen Informationen, wie Kreditkartennummer, SSNs und andsren
benutzerdefinierten Zeichenfolgen (2. B, Passwirter) verlasst,

Dieser Assistent hilft Ihnen die Regeln der Identittskontralle 2u erstellen. Sie kinnen auch Gber
dis BitDefender-Konsole, Erwelterte Ansicht > Privatsphérs darauf zugrsifen, indem Sis suf das
Symbol Regel hinzufigen Kicken, das sich im oberen Bereich des Tabs der Identitatskontrolle
befindst.

Q
[ weter ] aobrechen |

BegriiBungsfenster

Klicken Sie auf Weiter.
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Schritt 2/4 - Typ und Daten der Regel auswéhlen

BitDefender 2009 - Identitadtsregeln-Assistent

Mame der Regel [I |

Art der Regel | actresse |

Daten der Regel | |

#  Persinliche Informationen sind verschiiisselt und kann nur von Thnen singesehen werden.

§  zur zustzlichen Sicherung geben Sie bitte nur einen Teil der zu sichernden Informationen ein
(Falls Sie den E-Mail Yerkehr von E-Mall Adressen Fitern méchten gehen Sie wie folgt var:
john. doe@example.com bendtigt nur die Zeichenfolge "John" )

(© regehamen tier engeben

[ zurick | weier |
Typ und Richtung auswahlen

Hier kdnnen Sie die Parameter auswahlen:

= Name der Regel - Geben Sie einen Namen fir die Regel in dieses Editierfeld ein.

m Art der Regel - wahlen Sie die Regel aus (Adresse, Name, Kreditkartennummer,
PIN, TAN etc).

m Geben Sie in das Feld Daten der Regel die Daten ein, die geschitzt werden sollen.
Wenn Sie zum Beispiel Ihre Kreditkartennummer schitzen wollen, geben Sie sie
zum Teil oder ganz ein.

Anmerkung

Wenn Sie weniger als drei Zeichen angeben werden Sie aufgefordert die Daten zu
Uberprifen. Wir empfehlen die Eingabe von mindestens drei Zeichen um ein
versehentliches blockieren von Nachrichten oder Webseiten zu verhindern.

Alle Daten, die Sie eingeben sind verschlisselt. Um wirklich sicher zu gehen, geben
Sie nicht alle Daten ein, die Sie schiitzen mochten.

Klicken Sie auf Weiter.
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Schritt 3/4 - Datenverkehr auswahlen

BitDefender 2009 - Identitadtsregeln-Assistent

HTTP dberprifen
(] 5MTP-Daten dberprifen
Instant Messaging priifen

Wergleiche ganze Wirter
[ zsichensatz

®  HTTP (Web) Daterverkshr und IM (Messenger)
DaterverkehrHTTP-Datenverkehr (Web), der Thre persinlichen Daten
enthalk wird blockiert.

(O rarkiren aur abasvirungder Profung des HTTP-Datenverkehrs

i1 weter ] oorechen |

Datenverkehr auswahlen

Bitte wahlen sie den Datenverkehrstyp welchen BitDefender priifen soll. Die folgenden
Optionen sind verfligbar:

m HTTP-Daten (iberpriifen - prift den HTTP (web) Datenverkehr und blockiert
ausgehende Daten, die den Regeln entsprechen.

m SMTP-Daten liberpriifen - prift alle ausgehenden E-Mail-Nachrichten.

m Instant Messaging liberprifen - prift den Instant Messaging Datenverkehr und
blockiert ausgehende Nachrichten, die die Regeldaten enthalten.

Sie kdnnen wahlen ob die Regeln nur zutreffen, wenn die Daten der Regeln wortlich

Ubereinstimmen oder ob die komplette Zeichenfolge Ubereinstimmen muss.

Klicken Sie auf Weiter.
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Schritt 4/4 - Regel beschreiben

BitDefender 2009 - Identitadtsregeln-Assistent

Beschraibung der Regel

. (eben Sie sing Beschreibung Fiir diess Regel an, Die so srstellte
§  Eeschreibung hilft Thnen 2u erkennen welche Informationen gesperrt
werden sollen,

() seschveibung fir diese Regel ingeben

[ zurick ]
Beschreibung der Regel

Geben Sie eine kurze Beschreibung der Regel im Eingabefeld ein. Da die blockierten
Daten (Zeichenfolgen) nicht als ein vollstandiger Text angezeigt werden wenn auf die
Regel zugegriffen wird, sollte Ihnen die Beschreibung dabei helfen sie einfach zu
identifizieren.

Klicken Sie auf Fertigstellen. Die Regel wird in der Tabelle erscheinen.

19.2.2. Definition von Ausnahmen

In manchen Fallen wird es nétig sein Ausnahmen fir bestimmte Identitatsregeln zu
erstellen. In manchen Fallen ist es nétig Ausnahmen fiir bestimmte Regeln zu erstellen.
Zum Beispiel haben Sie eine Regeln angelegt welche verhindert das lhre
Kreditkartennummer per HTTP Ubertragen wird. Nun mochten Sie sich aber z.B.
Schuhe auf einer bestimmten Webseite per Kreditkarte kaufen. In diesem Fall missten
Sie eine Ausnahme definieren um dies moéglich zu machen.

Um eine solche Ausnahme zu erstellen klicken Sie auf die Ausnahmen-Schaltflache.
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BitDefender Total Security 2009 - Identititsregeln Ausnahmen *

Allowed Webje-mal address Exception type
Hcpe e HTTP

Hope: verl arichess

@ Klicken Sie hier um eine neue Ausnahmeregel zu hinzuzufiigen
A

Ausnahmen

Um eine Ausnahme zu erstellen befolgen Sie die folgenden Schritte:

1. Klicken Sie auf Hinzufiigen um einen neuen Eintrag in der Tabelle zu erstellen.

2. Doppelklicken Sie auf Erlaubte Adresse angeben und geben Sie die Webseite,
E-Mail-Adresse oder den IM-Kontakt an, die/den Sie als Ausnahme hinzufligen
mochten.

3. Doppelklicken Sie dann auf Typ wahlen und wahlen Sie den gewlinschten Eintrag
aus dem Menl aus.
m Wenn Sie eine Webseite eingegeben haben dann wahlen Sie HTTP.
m Wenn Sie eine E-Mail Adresse eingegeben haben dann wahlen Sie SMTP.
= Wenn Sie einen IM-Kontakt eingegeben haben dann wahlen Sie IM.

Um eine Ausnahme aus der Liste zu entfernen markieren Sie diese und klicken Sie
dann auf Entfernen.

Klicken Sie auf OK, um die Anderungen zu speichern.

19.2.3. Regeln bearbeiten

Sie kdnnen eine Liste der Regeln in der Aufstellung ansehen.
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Um eine Regel zu I6schen, selektieren Sie diese und klicken Sie die = Ldschen
Schaltflache.

Um eine Regel zu bearbeiten wahlen Sie die Regel aus und klicken Bearbeiten oder
machen Sie einen Doppelklick. Ein neues Fenster erscheint.

Hier kénnen Sie Namen, Beschreibungen und
Parameter der Regel andern. (Typ, Daten und

BitDefender Total Security 2009 - Identititsregel hearbeilc).(.

Datenverkehr). Klicken Sie OK um die
BeERe] R ;
Anderungen zu speichern.
[w|HTTP-Daten dberprifen Wergleiche ganze Wirter
[] SMTP-Daten iberprifen [ zeichensatz
[w] 1 prifen

Beschreibung der Regel

@ Nams Fiir diese Regel singsben
)

oW strechen |

Regel editieren

19.3. Registrierung priifen

Ein sehr wichtiger Teil von Windows ist die Registry. Dort werden von Windows alle
Einstellungen, installierten Programme, Nutzerinformationen und so weiter verwaltet.

Die Registry bestimmt u. a., welche Programme automatisch beim Start von Windows
geladen werden. Viren versuchen haufig hier anzusetzen, damit auch sie automatisch
mit geladen werden, wenn der Nutzer seinen Computer startet.

Registry Kontrolle beobachtet die Windows-Registry — dies ist auch sehr hilfreich
beim Aufspiren von Trojanern. Sie werden alarmiert, wann immer ein Programm
versucht, einen Eintrag in die Registry zu unternehmen, um beim néachsten
Windows-Start geladen zu werden.
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test_vbscript.exe
@  ‘ird der Windows Redistry hinzugefigt

fnwendungspfad:

H:\Dacuments and
Settings|dFlorea\Deskiopt
test_vbscript exe

Wenn Siz diesz Anwendung kennen
@ empFehlen wir Thnen die Akkion zu
" erlauben,

BitDefender Internet Security 2009

Registrierungsalarm

6 Anmerkung

Sie kénnen das Programm sehen, das versucht die
Windows-Registry zu modifizieren.

Wenn Sie das Programm nicht kennen und es Ihnen
verdachtig erscheint, klicken Sie auf Blockieren um es
davon abzuhalten die Windows-Registry zu verandern.
Klicken Sie andererseits auf Erlauben um die
Veranderung zu erlauben.

Je nach lhrer Auswahl wird eine Regel erstellt und in der
Regeltabelle aufgelistet. Dieselbe Aktion wird immer
ausgefihrt wenn diese Anwendung versucht einen
Registryeintrag zu andern.

BitDefender wird Sie bei der Installation neuer Programme informieren, wenn ein
automatisches Starten nach der Windowsanmeldung erforderlich ist. In den meisten
Fallen sind diese Programme legal und Sie kénnen ihnen vertrauen.

Um die Registry-Kontrolle zu konfigurieren klicken auf Privatssphare>Registry in

der erweiterten Ansicht.
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BitDefender Internet Security 2009 - Testversion EXE]
STATUS: Es existieren 3 Warnungen
Status Identitat Registry Cookie Seript
Allgemein

|| Registry-Kontrolle aktivieren
Blackierte versuche total: O

Antivirus

Antispam -
Kindersicherung Mame: fktion  AnwendungspFad

Privatsphare test_wbscript.exe Erlau... H:\Documents and Settings|dflorea|Desktopitest_vbscript exe

Firewall

Prifung auf Schwsachstellen
werschlisselung
Spiele-fLaptop-Hodus
Metzwerk,

Update

Registrierung

@ Markisren Sie: disses Kontrolkastehen um den Registrierungsschiutz zu skbiviersn
A

(“pitdefender Kaufen - Benutzerkonto - Redistrisren - Hife - Support - Ersinis

Registrierung priifen

Sie kénnen eine Liste der Regeln in der Aufstellung ansehen.

Um eine Regel zu l6schen, selektieren Sie diese und klicken Sie die = Ldschen
Schaltflache.

19.4. Cookie-Kontrolle

Cookies werden von den meisten Webseiten im Internet verwendet. Es sind kleine
Dateien, die auf Inrem Computer gespeichert werden. Webseiten verschicken diese
Cookies, um das Surfen zu beschleunigen, aber auch um Informationen Uber Sie zu
erhalten.

Generell erleichtern Cookies das téagliche Internet-Leben. Zum Beispiel ermdglichen
sie einer Webseite, lhren Namen und sonstige Angaben zu speichern, so dass Sie
diese nicht bei jedem Besuch eingeben mussen.
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Cookies kénnen jedoch auch missbrauchlich verwendet werden und Ihre Privatsphare
gefahrden, indem lhre Surfdaten an Dritte weitergegeben werden.

Hier hilft Ihnen die Cookie-Kontrolle. Wenn Sie aktiviert ist, wird die Cookie-Kontrolle
bei jedem Versuch einer Webseite, einen Cookie anzubringen, |hr diesbezligliches
Einverstandnis abfragen:

Bithefender Cookie Alarm - Der Name des Programms, das versucht einen Cookie

zu senden, wird lhnen angezeigt.
. & Internet Explorer

® ot hlprogram feslintemet expiorert Wahlen Sie Diese Antwort merken und klicken Sie auf
iexplore.exe . . .
frager Ja oder Nein und eine Regel wird erstellt, angewendet
A N und in der Regelliste aufgenommen. Sie werden dann

[coding. derksiler.com] zu senden.

nicht wieder informiert, wenn Sie das nachste Mal mit
derselben Seite in Verbindung treten.

Méchten Sie dies erlauben?

Erlauben Sie die Speicherung und
@ Riicksendung dieses Caakies nur wenn Sie
L der Webseite vertrauen.

[ o2 J ten |

Cookie-Alarm

So werden Sie bei der Unterscheidung von zuverlassigen und unzuverldssigen
Webseiten untersttzt.

6 Anmerkung

Aufgrund der groRen Anzahl von Cookies, die heute im Internet verwendet werden,
kann die Cookie-Kontrolle zu Beginn sehr oft nachfragen. Sobald Sie die von lhnen
regelmafig besuchten Seiten in die Regelliste aufgenommen haben, wird Ihr Surfen
im Internet aber wieder wie zuvor sein.

Um die Cookie-Kontrolle zu konfigurieren klicken Sie auf Privatssphare>Cookie in
der erweiterten Ansicht.
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BitDefender Internet Security 2009 - Testversion ZUR BASISANSICHT WECHSELN IR
STATUS: Es existieren 3 Warnungen ALLE BEHEBEN
Status Identitat Registry Cookie Seript
Allgemein
Ankivirus |¥|Coakie-Kantrolle aktivieren
Alle blockierten Cookies: 0
Antispam 2 =] [
Kindersicherung Domain Richtung: Aktion
Privatsphire
Firewall

Prifung auf Schwsachstellen
werschlisselung
Spiele-fLaptop-Hodus
Metzwerk,

Update

Registrierung

Markieren Sie disses Kontrallkéstehen um die Cookie-Kontrolle 2u aktivieren, Cookies kiinnen verwendet werden, um Thren Aufenthalt im Web
L nachzuverfolgen, Sie sollten nur Cookies von vertrauenswirdigen Seiten akzeptieren.

(“pitdefender Kaufen - Benutzerkonto - Redistrisren - Hife - Support - Ersinis
Cookie-Kontrolle

Sie kénnen eine Liste der Regeln in der Aufstellung ansehen.

Wichtig

@ Die Regeln sind nach Prioritaten gelistet. Dies bedeutet die erste Regel besitzt die
hdéchste Prioritat in der Liste. Per Drag & Drop kénnen die einzelnen Regeln gemaf
der gewtinschten Prioritét verschoben werden.

Um eine Regel zu I6schen, selektieren Sie diese und klicken Sie die = Léschen
Schaltflache. Um die Regelparameter zu andern, doppelklicken Sie auf die Regel und
fiihren Sie die gewiinschten Anderungen in dem Konfigurationsfenster durch.

Um eine Regel manuell hinzuzufiigen, klicken Sie auf die Schaltflache = Hinzufiigen
und fiihren Sie die gewiinschten Anderungen in dem Konfigurationsfenster durch.
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19.4.1. Konfigurationsfenster

Wenn Sie eine Regel manuell verdndern oder hinzufigen, wird ein
Konfigurationsfenster erscheinen.

BitDefender 2009 - Cookie-Regeln-Assistent

Doméne angeben
© Ale

@ Domane angeben “

Aktion auswahlan

@ Erlauben

© Blockieren
Richtung auswihlen
@ dusgehend
@ Eingehend
@ Beide

. Wahlen Sie aus von welchen Web-Seiten und Domanen Sie Cookies

B zulassen oder verweigern mischten, Cookies werden oft dazu genutzt das
Verhalten des Besuchers auf einer Web-Seite zu ermitteln, Beachten Sie
das manche Seiten ohne Cookies nicht korrekk Funktioniersn.

@ Domain-URL angeben
A

[ ] abbrechen |

Adresse, Aktion und Richtung auswahlen

Hier kdnnen Sie die Parameter auswahlen:
= Doméne angeben - schreiben Sie die Domane, auf welche die Regel angewendet

werden soll, in das darunter stehende Feld.
m Aktion - wahlen Sie die Aktion der Regel.

Aktion Beschreibung

Zulassen Das Cookie dieser Domane wird ausgefihrt.

Verweigern Das Cookie dieser Domane wird nicht ausgefihrt.

= Richtung - Wahlen Sie die Richtung des Datenverkehrs aus.

Typ Beschreibung

Ausgehend Die Regel bezieht sich nur auf Cookies, welche von der
verbundenen Seite versendet werden.
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Typ Beschreibung
Eingehend Die Regel bezieht sich nur auf Cookies welche an die
verbundene Seite versendet werden.
Beide Die Regeln finden in beide Richtungen Anwendung.
Anmerkung

Sie kdnnen Cookies akzeptieren, diese aber nicht zurlicknehmen, indem Sie die Aktion
Verweigern und die Richtung Ausgehend angeben.

Klicken Sie auf Fertigstellen.

19.5. Skript-Kontrolle

Skripte und andere Programmierungen, wie z. B. ActiveX und Java applets, die fur
interaktive Webseiten verwendet werden, konnen verheerende Schaden verursachen.
ActiveX-Elemente kdnnen zum Beispiel Zugriff auf lhre Daten erlangen und sie
auslesen, Daten von Ihrem Computer I6schen, Passworter auslesen und Nachrichten
versenden, wenn Sie online sind. Sie sollten daher solche aktiven Elemente nur von
Ihnen bekannten und zuverlassigen Seiten akzeptieren.

BitDefender ermdglicht Ihnen die Auswahl solche Elemente zuzulassen oder deren
Ausfiihrung zu blockieren.

Mit der Skript Kontrolle entscheiden Sie, welche Webseiten Sie als zuverlassig
erachten und welche nicht. BitDefender wird immer lhr Einverstandnis abfragen, wenn
eine Webseite ein Skript oder einen anderen aktiven Inhalt aktivieren will:
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. & Internet Explorer

L] ’
Ort: hilprogram flsslinksrmet sxplorsri
iexplore.exe
Frage:
Dieses Programm mpFanat aktive Inhalte
(ActiveX baw. Java AppletiScript) von der
Web-Seite
[pagead2.googlesyndication. com].
Méchten Sie dies erlauben?

Erlauben Siz die Speicherung und
@ Ausfithrung disses Skriptes nur wenn Sie
L der webseite vertrauen.

[ o2 J ten |

Skript-Alarm
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Der Namen der Quelle wird Ihnen angezeigt.

Wabhlen Sie Diese Antwort merken und klicken Sie auf
Ja oder Nein und eine Regel wird erstellt, angewendet
und in der Regelliste aufgenommen. Falls die gleiche
Seite erneut lhren aktiven Inhalt versenden will, werden
Sie nicht wieder informiert.

Um die Skript-Kontrolle zu konfigurieren klicken Sie auf Privatssphare>Skript in der

erweiterten Ansicht.

BitDefender Internet Security 2009 - Testversion =lx

STATUS: Es existieren 3 Warnungen

ALLE BEHEBEN

Status Identitat Registry Cockie Script
Allgemein
Antivirus Skript-Kontrolle aktivieren
Alle blockierten Skripte: 0
Antispam I

Kindersicherung e
Privatsphire

Firewall

Prifung auf Schwsachstellen
werschlisselung
Spiele-fLaptop-Madus
Metzwerk,

Update

Registrierung

Aktion

Markiersn Sie dieses Kontrolksstchen um dis Skript-Kontralle zu aktivieren. Sie werdsn dazu aufgefordsrt bsstimmbs Skripte zu srlauben oder
"\ abeulehinen, so wie: ActiveX contrals, Java Skripte und Anwendungen, VE Skripte. Es wird empfohlen alle Skripte von nicht vertrauenswirdigen

Saibar m hinrbisvan

(&bitdefender

Skript-Kontrolle

Privatsphérekontrolle

Kaufen - Benutzerkonto - Redistrisren - HiFe - Support - Erignis
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Sie kdnnen eine Liste der Regeln in der Aufstellung ansehen.

Wichtig

Die Regeln sind nach Prioritaten gelistet. Dies bedeutet die erste Regel besitzt die
héchste Prioritat in der Liste. Per Drag & Drop kénnen die einzelnen Regeln gemaf
der gewunschten Prioritat verschoben werden.

Um eine Regel zu I6schen, selektieren Sie diese und klicken Sie die = Ldschen
Schaltflache. Um die Regelparameter zu andern, doppelklicken Sie auf die Regel und
fiihren Sie die gewiinschten Anderungen in dem Konfigurationsfenster durch.

Um eine Regel manuell zu erstellen, klicken Sie auf die Schaltflache = Hinzufiigen
und filhren Sie die gewiinschten Anderungen im Konfigurationsfenster durch.

19.5.1. Konfigurationsfenster

Wenn Sie eine Regel manuell verdndern oder hinzufigen, wird ein
Konfigurationsfenster erscheinen.

BitDefender 2009 - Assistent fir Skript-Regeln

Domane angeben

Akkion auswahlen
@ Erlauben
© Blockieren

Wihlen Sie die spezifische Domain(s) aus deren aktive Inhalte zugelassen
bzw. verweigert werden sollen.

Generall sallten Sie diesen Assistenten dazu verwendsn Skripte von
bestimmten Domains zu erlauben. Es wird empfahlen Skripte von Demains
denen Sis nicht vertrauen zu verweigern.

@ Domain-URL angeben
A

[ ] abbrechen |

Adresse und Aktion auswahlen

Hier kdnnen Sie die Parameter auswahlen:

= Doméne angeben - schreiben Sie die Doméane, auf welche die Regel angewendet
werden soll, in das darunter stehende Feld.
m Aktion - wahlen Sie die Aktion der Regel.
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Aktion ‘ Beschreibung ‘
Zulassen Die Scripts auf dieser Domane werden ausgefihrt.
Verweigern Die Scripts auf dieser Domane werden nicht ausgefuhrt.

Klicken Sie auf Fertigstellen.
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20. Firewall

Die Firewall schutzt lhren Computer vor unberechtigten eigehenden und ausgehenden
Zugriffen. Sie Uberwacht Ihre Verbindung und l&sst Sie Regeln definieren, welche
Verbindung erlaubt ist und welche geblockt werden soll.

Anmerkung
Die Firewall ist ein unersetzliches Instrument bei einer DSL- oder Breitbandverbindung.

Im Stealth-Modus wird ihr Computer im Netzwerk so gut wie unsichtbar vor Angriffen
jeglicher Art. Das Firewall-Modul ist in der Lage Portscans zu erkennen und diese
gezielt ins Leere laufen zu lassen - so als ob der Computer gar nicht existierte.

20.1. Einstellungen

Um die Firewall zu konfigurieren klicken Sie auf Firewall>Einstellungen in der
erweiterten Ansicht.
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BitDefender Internet Security 2009 - Testversion ZUR BASISANSICHT WECHSELN IR
STATUS: Es existieren 2 Warnungen ALLE BEHEBEN
Einstellungen  etzwerk Regeln Akttt
Allgemein
Ankivirus Firewall ist aktiviert
Antispam
Computer Name: dfloreaz-xp Gesendete Bytes : 8.6 ME (495.0 Bfs)
¥indersicherung Computer IPs: 10.10.15.131/16, 192.168.70.1j24,  EmpFangene Bytes: 50.6 ME (2.9 KBfs)
192,165,80,1/24 Entdeckte Portscans : 0
Privatsphare Gateways: 10.10.0.1 Packets dropped: 1684
— Gedffnete Ports: 26
irewal Eingehende Yerbindungen: 2

Ausgehende verbindungen: 0
Prifung auf Schwsachstellen Standardaktion:
werschlisselung
=] Alle Erlauben (Spils-Modus)
Spiele-fLaptop-Hodus
Bekannte Programme erlauben

Metzwerk,

L= ueitere Einstellungen)
Update Berichts

= Al verwesigern whitelist anzeigen

Registrierung

Eingehend /=

@ Firewall sehiitzt Thren Computer gegen Unerlaubte, vor Hackern und geFahrlichen AngrifFen.
A

(“pitdefender Kaufen - Benutzerkonto - Redistrisren - HiFe - Support - Erignis
Firewall-Einstellungen

Sie kdnnen sehen ob ob die BitDefender Firewall aktiviert oder deaktiviert ist. Wenn
Sie den Status der Firewall andern mdéchten, markieren Sie das entsprechende
Kontrollkastchen oder lassen Sie es frei.

Wichtig
@ Um den Schutz vor Angriffen aus dem Internet zu gewahrleisten, halten Sie lhre Firewall
Funktion jederzeit aktiviert.

Es gibt zwei verschiedene Informationskategorien:

m Netzwerkkonfiguration. Sie kdnnen den Namen lhres Computers, seine IP-Adresse
und die Standard-Schnittstelle sehen. Wenn Sie mehr als einen Netzwerkadapter
haben (dies bedeutet, dass Sie mit mehreren Netzwerken verbunden sind), so
sehen Sie die fur jeden Adapter konfigurierte IP-Adresse und Schnittstelle.

m Statistik. Sie kdnnen verschiedene Statistiken zu der Aktivitat der Firewall sehen:
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* Anzahl der gesendeten Bytes.

* Anzahl der empfangenen Bytes.

* Anzahl der Portscans, die von BitDefender entdeckt und blockiert wurden.
Portprifungen werden haufig von Hackern verwendet, um offene Ports auf lhrem
Computer zu finden, um diese dann zu verwenden.

* Anzahl der abgenommenen Datenpakete.

* Anzahl der offenen Ports.

» Anzahl der aktiven Verbindungen mit eingehendem Datenverkehr.
» Anzahl der aktiven Verbindungen mit ausgehendem Datenverkehr.

Um die aktiven Verbindungen und die offenen Ports zu sehen, klicken Sie auf den
Tab Aktivitat.

Im unteren Bereich der Maske kénnen Sie eine Statistik bezlglich des eingehenden
und ausgehenden Datentransfers beobachten. Diese Grafik zeigt Ihnen das Volumen
des Datentransfers uber die letzten zwei Minuten an.

Anmerkung
Diese Grafik erscheint auch bei deaktivierter Firewall.

20.1.1. Standardaktion einstellen

Standardmagig erlaubt BitDefender automatisch allen Programmen der Whitelist eine
Verbindung zum Netzwerk und dem Internet herzustellen. Fir alle anderen Programme
fordert Sie BitDefender Uber ein Benachrichtigungsfenster dazu auf, die
durchzuflihrende Aktion festzulegen. Die von lhnen festgelgte Aktion wird dann immer
durchgefihrt, wenn das entsprechende Programm versucht auf das Netzwerk/Internet
zuzugreifen.

Ziehen Sie den Zeiger an der Skala entlang um die Standardaktion einzustellen, die
durchgefiihrt werden soll, wenn das Programm versucht auf das Netzwerk/Internet
zuzugreifen. Folgende Standardaktionen stehen zur Verfligung:

Standardaktion Beschreibung

Alle erlauben Verwendet die momentanen Regeln und erlaubt alle
Anfragen welche nicht den Regeln entsprechen ohne
Nachfrage. Diese Einstellung kann fur
Netzwerkadministratoren und Gamer hilfreich sein.
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Standardaktion Beschreibung

Bekannte Programme Wendet die aktuellen Regeln an und erlaubt, ohne

erlauben vorher zu fragen, alle ausgehenden
Verbindungsversuche von Programmen, die in der
Whitelist vorhanden sind. Bei anderen Anwendungen
werden Sie um Erlaubnis gefragt.

Programme mit Freundleslisten sind die am weitesten
verbreiteten Programme weltweit. Sie beinhalten die
bekanntesten Web Browsers, audio&video Players, Chat
und Filesharing Programme, ebenso wie Server Clients
und Betriebssystem Anwendungen.

Berichte Verwendet die momentanen Regeln und fragt Sie bei
alle Anfragen welche nicht den Regeln entsprechen.

Alle verweigern Wendet die aktuellen Regeln an und verweigert alle
Verbindungsversuche, wenn diese nicht mit den
aktuellen Regeln bereinstimmen.

20.1.2. Weitere Einstellungen der Firewall konfigurieren

Sie koénnen auf Erweitert klicken, um die erweiterten Firewall-Einstellungen zu
konfigurieren.

BitDefender Weitere Firewall-Einstellungen X

[ Unterstittzung Fiir Internst Connection Sharing aktivieren

[] &nderungen an Programmen, fiir welche Firewaliegeln vorhanden sind, Gberwagh
[] &nderungen bei signierten Prozessen ignorieren

[ WLAN Benachrichtigungen aktiviersn

[w] Port-Seans blockisren

[ strenge Automatische Regeln

[ Eingriffserkennung System

Eweiterte Firewall Einstellungen

Die folgenden Optionen sind verflgbar:

m Unterstiitzung fiir Internet Connection Sharing aktivieren - Erlaubt die
Unterstiitzung von Internet Connection Sharing (ICS).
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Anmerkung
Diese Option erlaubt nicht automatisch ICS auf Ihrem System sondern erlaubt diese
Art von Verbindung nur, wenn Sie es von lhrem Betriebssystem aus freigeben.

Internet Connection Sharing (ICS) erlaubt es Anwendern in lokalen Netzwerken
von ihrem Computer aus auf das Internet zuzugreifen. Dies ist sinnvoll wenn Sie
eine spezielle/bestimmte Internet Verbindung(z.B. Drahtlose Anbindung) nutzen
und diese mit anderen Mitgliedern im Netzwerk teilen wollen.

Das Teilen von Internet Verbindungen mit anderen Mitgliedern im lokalen Netzwerk
fur zu einem hdheren Ressourcen Verbrauch und birgt gewisse Risiken. Es belegt
zudem einige |hrer Ports (solche die von den Mitgliedern gedffnet werden, die die
Internet Verbindung nutzen).

Anderungen an Programmen, fiir welche Firewallregeln vorhanden sind, priifen
- Pruft ob das Programm flir welches eine Regel erstellt wurde verandert wurde und
fragt gegebenenfalls ab ob der Zugriff erlaubt werden soll.

Normalerweise werden Anwendungen durch Updates verandert, es kann aber auch
sein das eine Anwendung durch einen Schadling verandert wird um lhren Computer
zu infizieren.

Anmerkung
Wir empfehlen lhnen die Option aktiviert zu lassen und nur Anwendungen Zugriff zu
gewahren bei welchen Sie erwarten das diese Zugriff zum Internet benétigen.

Signierte Anwendungen sind in normalerweise vertrauenswirdig und haben einen
héheren Sicherheitsgrad. Signierte Anwendungen haben einen hoheren
Sicherheitsfaktor. Sie kdnnen diesen Anwendungen den Zugriff erlauben auch wenn
diese verandert wurden. Aktivieren Sie hierzu die Option Anderungen bei signierten
Prozessen ignorieren.

WLAN Benachrichtigungen aktivieren - wenn Sie mit einem drahtlosen Netzwerk
verbunden  sind, werden Informationsfenster  bezilglich  bestimmter
Netzwerkereignisse angezeigt (z.B. wenn ein neuer Computer dem Netzwerk beitritt).

Portscans blockieren - entdeckt und blockiert Versuche offene Ports zu finden.

Portscans werden von Hackern verwendet, um herauszufinden, welche Ports auf
Ihrem Computer gedffnet sind. Wenn Sie dann einen unsicheren Port finden, kénnen
Sie in Ihren Computer eindringen.

Genaue automatische Regeln -erstellt genaue Regeln beziiglich der Verwendung
des Benachrichtigungsfensters der Firewall. Wenn diese Option ausgewahlt ist,
wird BitDefender Sie dazu auffordern fir jede Anwendung, die versucht auf das
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Netzwerk oder das Internet zuzugreifen, eine Aktion durchzufiihren und Regeln zu
erstellen.

m Intrusion detection system (IDS) - aktiviert die heuristische Uberwachung von
Anwendungen, die versuchen auf das Netzwerk oder das Internet zuzugreifen.

20.2. Netzwerk

Um die Firewall-Einstellungen zu konfigurieren klicken Sie auf Firewall>Netzwerk in
der erweiterten Ansicht.

BitDefender Internet Security 2009 - Testversion ZUR BASISANSICHT WECHSELN [N
STATUS: Es existieren 2 Warnungen ALLE BEHEBEN

Einstellungen Netzwerk Regeln Aldivitat
Allgemein
P Netzwerk-Konfiguration:
Antispam Adapter Typ: vertrausnsstufe | Stealth  Allge... Adressen Gateways:
Kindersicherung <L Local Area Connecti. . Sicher  » Entfernt ¥ Nein v 10.10.15.131/16 10,10.0,1

<L Mware Network Ad... Sicher  ~ Entfernt v Nein v  192,168.70.1/24
REE o avMware Network Ad... Sicher  w Entfernt = Nein v  192.168.80.1/24
Firewall
Prifung auf Schwsachstellen
werschlisselung
Spiele-fLaptop-Hodus
Metzwerk,

Zonen:
Update | e [ =
Registrierung Adapter | Zonen Vertrauenswirdig

=<k Local Arsa Connection &

B 10.10.10.10 Erlauben
L, YMware Network Adapter Yhnst1
L, YMware Network Adapter VMnets

@ Hisr kérnen Sie werschisdene Zonen Fir jedzn Adapter karfigurisren. Dis Einstelungen der Zonen werden vor den Regeln angewendet.
A

(“pitdefender Kaufen - Benutzerkonto - Redistrisren - Hife - Support - Ersinis
Netzwerk

Die Spalten in der Tabelle Netzwerkkonfiguration bieten Ihnen detaillierte
Informationen Uber das Netzwerk mit dem Sie verbunden sind:

m Adapter - Der Netzwerkadapter, den Ihr Computer verwendet, um eine Verbindung
mit dem Netzwerk oder dem Internet herzustellen.
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m Typ - Die Vertrauensstufe, die dem Netzwerkadapter zugewiesen ist. Entsprechend
der Netzwerkadapterkonfiguration wird BitDefender dem Adapter automatisch eine
Vertauensstufe zuweisen oder Sie nach weiteren Angaben fragen.

m Verdeckt - Ob Sie von anderen Computern entdeckt werden kdnnen.
m Generisch - Ob fir diese Verbindung generische Regeln angewendet werden.
m Adressen - die fir den Adapter konfigurierte IP-Adresse.

m Schnittstellen - Die IP-Adresse die Ihr Computer verwendet um eine Verbindung
mit dem Internet herzustellen.

20.2.1. Vertrauensstufe dndern

Firewall

BitDefender weist jedem Netzwerkadapter eine Vertrauensstufe zu. Die
Vertrauensstufe, die einem Adapter zugewiesen ist zeigt an, wie vertrauenswirdig
das entsprechende Netzwerk ist.

Basierend auf der Vertrauensstufe werden verschiedene Reglen fiir den Adapter
erstellt, beziiglich des Umgangs von BitDefender und des Systems mit dem Zugang
zum Netzwerk oder Internet.

Sie kénnen die fir jeden Adapter konfigurierte Vertrauensstufe in der Tabelle
Netzwerkkonfiguration in der Spalte Typ sehen. Um die Vertrauensstufe zu andern,
klicken Sie auf den Pfeil der Spalte Typ und wahlen Sie die gewlinschte Stufe.

Vertrauensstufe  |Beschreibung

Vollkommen Deaktiviert die Firewall fir den entsprechenden Adapter.
vertrauenswiirdig

Lokal Erlaubt den Datenverkehr zwischen Ihrem Computer und den
vertrauenswiirdig Computern im lokalen Netzwerk.

Sicher Erlaubt das gemeinsame Verwenden von Ressourcen mit
Computern im lokalen Netzwerk. Diese Stufe ist fiir lokale
Netzwerke (im Haushalt oder Biiro) automatisch eingestellt.

Unsicher Netzwerk- oder Internet-Computer kdnnen keine Verbindung
mit Ihrem Computer herstellen. Diese Stufe ist flir 6ffentliche
Netzwerke (wenn Sie eine |IP-Adresse von einem Internet
Service Provider erhalten haben) automatisch eingestellt.

Lokal blockieren  Blockiert jeglichen Datenverkehr zwischen lhrem Computer
und Computern im lokalen Netzwerk, wahrend der
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Vertrauensstufe | Beschreibung

Internetzugang bestehen bleibt. Diese Vertrauensstufe ist
automatisch fur unsichere (offene) WLAN-Netzwerke eingestellt.

Blockiert Der Netzwerk- und Internet-Datenverkehr Uber den
entsprechenden Adapter wird vollstandig blockiert.

20.2.2. Den Stealth-Modus konfigurieren

Der Stealth-Modus macht lhren Computer unsichtbar fir schadliche Software und
Hacker im Netzwerk oder Internet. Um den Stealth-Modus zu konfigurieren, klicken
Sie auf den Pfeil r in der Spalte Verdeckt und wahlen Sie die gewlinschte Option.

Stealth-Option Beschreibung

Einschalten Stealth-Modus ist aktiviert. Inr Computer ist weder im
lokalen Netzwerk noch im Internet sichtbar.

Ausschalten Stealth-Modus ist deaktiviert. Jeder Benutzer im lokalen
Netzwerk oder im Internet kann lhren Computer
entdecken.

Klicken Sie auf Remote. Ihr Computer kann nicht im Internet entdeckt werden.
Benutzer im lokalen Netzwerk kdnnen lhren Computer
entdecken

20.2.3. Generische Einstellungen vornehmen

Wenn sich die IP-Adresse eines Netzwerkadapters geandert hat, verandert BitDefender
die Vertrauensstufe entsprechend. Wenn Sie die selbe Vertrauensstufe beibehalten
mochten, klicken Sie auf den Pfeil ¥ in der Spalte Generisch und wahlen Sie Ja.

20.2.4. Netzwerk-Zonen

Sie konnen erlaubte oder blockierte Computer fir einen bestimmten Adpater
hinzufligen.

Ein vertrauenswirdiger Bereich ist ein Computer, dem Sie vollstandig vertrauen.
Zwischen lhrem Computer und den Computern, denen Sie vertrauen, ist jeglicher
Datenaustausch erlaubt. Um Ressourcen mit speziellen Computern in ungesicherten
WLAN-Netzwerken zu teilen, fligen Sie sie als erlaubte Computer hinzu.
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Ein blockierter Bereich ist ein Computer, mit dem |Ihr Computer in keiner Weise
kommunizieren soll.

Die Tabelle Bereiche zeigt die aktuellen Netzwerkbereiche fiir jeden Adampter an.
Um einen Bereich hinzuzufligen, klicken Sie auf die Schaltflache '+ Hinzufligen.

BitDefender zone hinzufagen x
Zonen:
10.10.100.46
10.10.100.43 =
10.10.100.41
10.10.100.37
10.10.100.36
10.10.100.35
10.10.100.34
10.10.100.32
10.10.100.28
10.10.100.27
10.10.100.26
10.10.100.25
10.10.100.24
10.10.100.23
aktion:
® Erlauben () Blockieren
o

Bereich hinzufiigen

Gehen Sie wie folgt vor:

1. Wahlen Sie die IP-Adresse des Computers der hinzugefligt werden soll.
2. Wahlen Sie eine Aktion:

m Erlauben - jeglicher Datenverkehr zwischen lhrem Computer und dem
ausgewahlten Computer wird erlaubt.

m Verweigern - jeglicher Datenverkehr zwischen Ihrem Computer und dem
ausgewahlten Computer wird blockiert.

3. Klicken Sie auf OK.

20.3. Regeln

Um die Firewall Regeln, die den Netzwerk- und Internetzugriff von Programmen
kontrollieren zu konfigurieren, klicken Sie auf Firewall>Regeln in der erweiterten
Ansicht.
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BitDefender Internet Security 2009 - Testversion EXE]
STATUS: Es existieren 2 Warnungen
Einstellungen Hetzwerk Regeln Akttt

Allgemein
Antivirus Regeln:
Antispam [w] Systemregein verbergen = 3 [=

Prozess(Adapter byp:  Komma... Froto.. MstzwerkErei.. LokaleP... Entfernts. Lokal Aktion

Kindersicherung
=7 heiprogram Filesistardackthinkdeskimultiplicity\multisra2. exe

Privatsphare

Firewall

Prifung auf Schwsachstellen
werschlisselung
Spiele-fLaptop-Madus
Metzwerk,

Update

Registrierung

@ Klicken Sie hier U sine neUs angepasste Firewal-Regel Hinzuzufigen.
A

(“pitdefender Kaufen - Benutzerkonto - Redistrisren - Hife - Support - Ersinis
Firewall-Regeln

Sie kénnen die Programme (Prozesse) sehen, fir die die Firewall-Regel erstellt wurde.
Lassen Sie das Kontrollkdstchen Systemregeln verbergen frei, wenn Sie ebenfalls
die Regeln bezlglich des Systems oder von BitDefender Prozessen zu sehen.

Um die Regeln zu sehen, die fir eine bestimmte Anwendung erstellt wurden, klicken
Sie auf das + Kastchen neben der entsprechenden Anwendung. Sie kdnnen detaillierte
Informationen fiir jede Regel sehen, so wie sie in den Spalten der Tabelle dargestellt

sind:

m Prozess/Adapter-Typen - der Prozess und die Netzwerkadaptertypen fir die die
Regel angewendet wird. Regeln werden automatisch erstellt um den Netzwerk-
oder Internetzugriff jedes Adapters zu filtern. Sie kbnnen manuell Regeln erstellen
oder bestehende Regeln bearbeiten um den Zugriff einer Anwendung auf das
Netzwerk/Internet Uber einen speziellen Adapter zu filtern (zum Beispiel ein
drahtloser Netzwerkadapter).
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m Befehlszeile - der Befehl in der Windows Befehlszeile der verwendet wird um den
Prozess zu starten (cmd).

m Protokoll - das IP-Protokoll fiir das die Regel angewendet wird. Sie werden eines
der Folgenden sehen:

Protokoll: |Beschreibung

Alle Beinhaltet alle IP-Protokolle.

TCP Transmission Control Protocol (TCP) ist eine Vereinbarung
(Protokoll) dartber, auf welche Art und Weise Daten zwischen
Computern ausgetauscht werden sollen. Alle am Datenaustausch
beteiligten Computer kennen diese Vereinbarungen und befolgen
sie. Es ist damit ein zuverldssiges, verbindungsorientiertes
Transportprotokoll in  Computernetzwerken. Es ist Teil der
TCP/IP-Protokollfamilie. Entwickelt wurde TCP von Robert E. Kahn
und Vinton G. Cerf. Ihre Forschungsarbeit, die sie im Jahre 1973
begannen, dauerte mehrere Jahre. Die erste Standardisierung von
TCP erfolgte deshalb erst im Jahre 1981 als RFC 793. TCP stellt
einen virtuellen Kanal zwischen zwei Endpunkten einer
Netzwerkverbindung (Sockets) her. Auf diesem Kanal kénnen in
beide Richtungen Daten Ubertragen werden. TCP setzt in den
meisten Fallen auf das IP-Protokoll auf. Es ist in Schicht 4 des
OSI-Referenzmodells angesiedelt.

ubpP User Datagram Protocol (UDP) ist ein minimales, verbindungsloses
Netzprotokoll. Es gehort zur Transportschicht der
TCP/IP-Protokollfamilie und ist im Gegensatz zu TCP nicht auf
Zuverlassigkeit ausgelegt. UDP erfiillt im Wesentlichen den Zweck,
die durch die IP-Schicht hergestellte Endsystemverbindung um eine
Anwendungsschnittstelle (Ports) zu erweitern. Die Qualitat der
darunter liegenden Dienste, insbesondere die Zuverlassigkeit der
Ubertragung, erhéht UDP hingegen nicht.

Eine Stellt ein besonderes IP-Protokoll dar (anders als TCP und UDP).
Nummer Die komplette Liste zugewiesener Nummern von IP-Protokollen
finden Sie unter www.iana.org/assignments/protocol-numbers.

m Netzwerkereignisse - die Netzwerkereignisse fir die die Regel angewendet wird.
Folgende Ereignisse kdnnen auftreten:
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Ereignis Beschreibung

Verbinden Vorausgehender Austausch von Standardnachrichten, die von
Verbindungsprotokollen (wie TCP) verwendet werden, um eine
Verbindung herzustellen. Mit Verbindungsprotokollen entsteht ein
Datenverkehr zwischen zwei Computern nur nachdem eine
Verbindung hergestellt wurde.

Datenverkehr Datenfluss zwischen zwei Computern.

Uberwachen Status in dem eine Anwendung das Netzwerk (iberwacht, das eine
Verbindung herstellen oder Informationen tiber eine Peer-Anwendung
erhalten mochte.

m Lokale Ports - die Ports auf Inrem Computer, fur die die Regel angewendet wird.

= Remote-Ports - die Ports auf den Remote-Computern, flir die die Regel angewendet
wird.

m Lokal - ob die Regel nur fir Computer im lokalen Netzwerk angewendet wird.

m Aktion - ob der Anwendung unter den festgelegten Umsténden der Zugriff auf das
Netzwerk/Internet erlaubt oder verweigert wird.

20.3.1. Regeln automatisch hinzufiigen

Bei aktivierter Firewall fragt BitDefender bei jedem Verbindungsaufbau zum Internet
ab, ob diese zugelassen werden soll:
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Sie kdnnen folgendes sehen: Die Anwendung, die
versucht, auf das Internet, den Pfad zur

Firewall Alarm

= vhapi Anwendungsdatei, dem Bestimmungsort, das
S T R e Protokoll verwendet und Port , auf dem die

Anwendung versucht in Verbindung zu stehen.

Dateipfad: hitdocuments ... textivbapi.exe
chams helwindowstsys. . 32lsvchost.xe Wabhlen Sie Erlauben um allen Datenverkehr fiir
e diese Anwendung {iber das eingestellt Protokol zu
Protokall  TCP18) erlauben (eingehend und ausgehend). Wenn Sie
o o Verweigernwahlen, wird der Zugriff entsprechend
e eremir Aty ! blockiert.

(@] Bassierend auf Ihrer Wahl wird eine Regel erstellt.
Das nachste Mal wenn die Anwendung versucht
[ Erlauben | eine Verbindung herzustellen wird die Regeln

direkt angewand.
Firewall Alarm

Wichtig
Erlauben Sie nur eingehende Verbindungen von IP-Adressen oder Internet-Doméanen,
denen Sie wirklich vertrauen.

20.3.2. Regeln léschen

Um eine Regel zu I6schen, selektieren Sie diese und klicken Sie die = Léschen
Schaltflache. Sie kdnnen eine oder auch mehrere Regeln auswahlen und lI6schen.

Wenn Sie alle Regeln die firr eine bestimmte Anwendung erstellt wurden l6schen
mochten, wahlen Sie die Anwendung aus der Liste und klicken Sie auf die = Regel
I6schen-Schaltflache.

20.3.3. Regeln erstellen und bearbeiten

Durch das Konfigurieren der Regelparameter im Konfigurationsfenster kdnnen neue
Regeln erstellt und bestehende Regeln bearbeitet werden.

Regeln erstellen. Um eine Regel manuell zu erstellen, befolgen Sie folgende Schritte:
1. Klicken Sie auf die * Regel hinzufiigen -Schaltflache. Das Konfigurationsfenster
wird erscheinen.

2. Knofigurieren Sie die wichtigsten und erweiterten Parameter wie bendtigt.
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3. Klicken Sie auf OK um die neue Regel hinzuzufligen.

Regeln bearbeiten. Um eine bestehende Regel zu bearbeiten, befolgen Sie die
folgenden Schritte:

1. Klicken Sie auf = Regel bearbeiten oder doppelklicken Sie auf die Regel. Das
Konfigurationsfenster wird erscheinen.

2. Knofigurieren Sie die wichtigsten und erweiterten Parameter wie bendtigt.

3. Klicken Sie auf OK, um die Anderungen zu speichern.

Allgemeine Parameter konfigurieren

Der Tab Allgemein des Konfigurationsfensters bietet lhnen die Mdglichkeit die
allgemeinen Regelparameter zu verwalten.

BitDefender Neue Firewall-Regel hinzufligen x
| Haupt | Erweitert
Programmpfad:
Clae | [ ourchsuchen |
Kommandozeile:
[ alle [ |
Ereignisse Adapter Typ:
Verbinden vollstandiger Vert|w| vertrauenswirdig Lokal
|| Datenverkehr [#] Sicher [] Unsicher
[w] Abhéren [w]Blockiert Lokal — [w] Blockiert

Aktion:
() Erlauben () Elockieren

@ Dialogfenster filr waitare Einstallungen dFfren,
=

Allgemeine Parameter

Folgende Parameter kénnen konfiguriert werden:

m Programmpfad. Klicken Sie auf Durchsuchen und wahlen Sie das Programm fur
das die Regel angewendet wird. Wenn Sie mdchten, dass die Regel fiir alle
Programme angewendet wird, wahlen Sie Alle.
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m Befehlszeile. Wenn Sie mdchten, dass die Regel nur angewendet wird, wenn die
ausgewahlte Anwendung mit einem bestimmten Befehl in der Befehlszeile von
Windows gedffnet wird, lassen Sie das Kontrollkastchen Alle frei und geben Sie
den entsprechenden Befehl in das Editierfeld ein.

m Protokoll: Wahlen Sie aus dem Menu das IP-Protokoll fir das die Regel
angewendet wird.

* Wenn Sie mdchten, dass die Regel fur alle Protokolle angewendet wird, wahlen
Sie Alle.

* Wenn Sie mdchten, dass die Regel flr ein bestimmtes Protokoll angewendet
wird, wahlen Sie Andere. Ein Editierfeld wird erscheinen. Geben Sie die dem
Protokoll, das gefiltert werden soll, zugewiesene Nummer in das Editierfeld ein.

6 Anmerkung

Die Nummern von |IP-Protokollen werden von der Internet Assigned Numbers
Authority (IANA) zugewiesen. Die komplette Liste zugewiesener Nummern von
IP-Protokollen finden Sie unter www.iana.org/assignments/protocol-numbers.

m Ereignisanzeige. Wahlen Sie je nach ausgewahltem Protokoll die
Netzwerkereignisse, fiir die die Regel angewendet werden soll. Folgende Ereignisse
koénnen auftreten:

Ereignis Beschreibung

Verbinden Vorausgehender Austausch von Standardnachrichten, die von
Verbindungsprotokollen (wie TCP) verwendet werden, um eine
Verbindung herzustellen. Mit Verbindungsprotokollen entsteht ein
Datenverkehr zwischen zwei Computern nur nachdem eine
Verbindung hergestellt wurde.

Datenverkehr Datenfluss zwischen zwei Computern.

Uberwachen Status in dem eine Anwendung das Netzwerk Uberwacht, das eine
Verbindung herstellen oder Informationen Giber eine Peer-Anwendung
erhalten mochte.

m Vertrauensstufe. Wahlen Sie die Vertrauensstufen, fir die die Regel angewendet

wird.

m Aktion. Folgende Aktionen sind wahlbar:
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Aktion Beschreibung

Erlauben Der eingestellten Anwendung wird die Verbindung unter den
angegebenen Umstanden erlaubt.

Verweigern Der eingestellten Anwendung wird die Verbindung unter den
angegebenen Umstanden verweigert.

Erweiterte Parameter konfigurieren

Der Tab Erweitert des Konfigurationsfensters gibt Ihnen die Mdglichkeit erweiterte
Regelparameter zu konfigurieren.

BitDefender Meue Firewall-Regel hinzufugen x
Erweitert
Richtung: | Bieidle 1P Adresse versi Alls

~ Lokale Adresse:
TP Adresse [ alle ‘ ‘

Fork(s}: alle [ |

Entfernte Adresse:
1P Adresse(n] ) s ‘ |

Port(s): #lle I |

] Diese Regel nur fir direkt verbundene Rechner anwenden

(& Die stammende Prozesskette Fiir den urspringlichen Ereigris iberpriifen

Q

Erweiterte Parameter

Folgende erweiterte Parameter kdnnen konfiguriert werden:

m Richtung. Wahlen Sie aus dem Menu die Richtung des Datenverkehrs, fiir den
die Regel angewendet wird.
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Richtung ‘ Beschreibung

Ausgehend Die Regeln beziehen sich nur auf ausgehenden
Datenverkehr.

Eingehend Die Regeln beziehen sich nur auch eingehenden
Datenverkehr.

Beide Die Regeln finden in beide Richtungen Anwendung.

m IP-Version. Wahlen Sie aus dem Menu die IP-Version (IPv4, IPv6 oder andere),
fur die die Regel angewendet werden soll.

m Lokale Adresse. Bestimmen Sie die lokale IP-Adresse und den Port, fir die die
Regel angewendet werden soll, wie folgt:

* Wenn Sie mehr als einen Netzwerkadapter haben, kénnen Sie das
Kontrollkastchen Alle freilassen und eine bestimmte IP-Addresse eingeben.

» Falls Sie TCP oder UDP als Protokoll ausgewahlt haben, kdnnen Sie spezielle
Ports in der Bandbreite von 0 und 65535 auswahlen. Wenn Sie die definierten
Regeln fur alle Ports auswahlen mdchten, wahlen Sie bitte Alle.

m Entfernte Adresse. Bestimmen Sie die Remote-IP-Adresse und den Port, fiir die
die Regel angewendet werden soll, wie folgt:

» Um den Datenverkehr zwischen Ihrem Computer und einem bestimmten Computer
zu filtern, lassen Sie das Kontrollkdstchen Alle frei und geben Sie dessen
IP-Adresse an.

» Falls Sie TCP oder UDP als Protokoll ausgewahlt haben, kdnnen Sie spezielle
Ports in der Bandbreite von 0 und 65535 auswahlen. Wenn Sie die definierten
Regeln fur alle Ports auswahlen mochten, wahlen Sie bitte Alle.

m Diese Regel nur fiir direkt verbundene Computer anwenden. Wahlen Sie diese
Option, wenn Sie mdchten dass diese Regel nur fir den lokalen Datenverkehr
angewendet werden soll.

m Den Ablauf iiberpriifen um das urspriingliche Ereignis festzustellen. Sie
kénnen diesen Parameter nur verandern, wenn Sie Genaue automatische Regeln
ausgewahlt haben (6ffnen Sie den Tab Einstellungen und klicken Sie auf Erweiterte
Einstellungen). Genaue Regeln bedeuten, dass BitDefender Sie auffordert eine
Aktion durchzufiihren, wenn eine Anwendung versucht eine Verbindung mit dem
Netzwerk/Internet herzustellen, wenn der vorangegangene Prozess ein anderer
war.
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20.3.4. Erweiterte Regelverwaltung

Wenn Sie eine erweiterte Kontrolle tGber die Firewall-Regeln bendtigen, klicken Sie
auf Erweitert. Ein neues Fenster wird sich 6ffnen.

BitDefender Neue Firewall-Regel hinzufligen x

Erweitert

r Lokale Adresse:

1P Adresse 7] alle [ |

Portish  [v]ale [ |

rEntfernte Adresse:
1P dresse(n]Z] s [ |

Portls) (] all [ |

|| Diese Regel nur ir dirskt verbundene Rechner snwendsn

[l Die stammende Prozesskette fiir den Urspringlichen Ereignis iiberpriFen

Q
0 vechen

Erweiterte Regelverwaltung

Sie kénnen eine Liste der Firewall-Regeln, nach dem Datum der Erstellung geordnet,
sehen. Die Spalten der Tabelle geben niitzliche Informationenzu jeder Regel.

ﬁ Anmerkung

Wenn ein Verbindungsversuch ausgefiihrt wurde (sowohl eingehend als auch
ausgehend), wendet BitDefender die Aktion der ersten Regel an, die auf die
entsprechende Verbindung zutrifft. Deshalb ist die Reihenfolge der Regeln sehr wichtig.

Um eine Regel zu I6schen, selektieren Sie diese und klicken Sie die = Ldschen
Schaltflache.

Um eine Regel zu bearbeiten wahlen Sie die Regel aus und klicken Sie auf i
Bearbeiten.

Sie kdnnen die Prioritat einer Regel erhéhen oder heruntersetzen. Klicken Sie =/ In
der Liste hochsetzen um die ausgewahlte Regel um ein Level nach oben zu setzen.
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Oder klicken Sie = In Liste heruntersetzen um die Prioritat der ausgewahlten Regel
herunterzusetzen. Um einer Regel die hdchste Prioritat zu geben klicken Sie auf die
= Als erste-Schaltflache. Um einer Regel die niedrigste Priotitat zu zuweisen klicken
Sie auf die = Als letzte-Schaltflache.

Klicken Sie auf SchlieBen um dieses Fenster zu schlie3en.

20.4. Aktivitatsanzeige

Um die aktuellen Netzwerk/Internetaktivitaten, die von der Anwendung sortiert wurden
zu verfolgen (TCP und UDP) und um den Firewall-Bericht einzusehen klicken Sie auf
Firewall>Aktivitat in der erweiterten Ansicht.

BitDefercer Internet Security 2009 - Testversion BUES
STATUS: Es existieren 2 Warnungen
Einstellungen Hetzwerk Regeln Aktivitdt
Allgemein
Ankivirus Inaktive Prozesse verstecken
Antispam Prozessname PIDjP...  Aus Aus In Ein Alter
. £ 00000z TP 00B Q0B | D0OB | 00Bs  zh3Smées A
[ svchost.exe knetsves 492 5.2 KE | 008s | 3.3K8 | 00Bs zhImzzs
Privatsphare £ 10.10.15.13LMTP  UDP  480E  008s  00E | 00Bs  zh3Emss
Firewall B 192.168.80.LMTP  UDP  480E  00Bs  00E | 00Bs  2zh3Emss
£ 1%2.168.70.MTP  UDP  480E  00Bs  00E | 00Bs  2zh3Emsls
Prifung auf Schwachstellen =] svchost.exe knetwor,, 754 19.6 kB 0.0 Bjs | 383 KE 00 Bs  2h3mzzs
B lung £ 0.0.0.0:1029 UDP | 73KE  0.0Bfs | 147 KB O0B/s  2h3mds
B 0.0.0.0:1220 uDP  7EB0E  0.0B/s 1.6K8  O0Bs  Imils
Spiele-fLaptop-Hodus £ 0.0.0.0:1222 WP  42KE 0.0Bs 80KE 00Bs  Imlls
P E 0000z UDP 73KE  00Bfs  140KE 00Bs  Imils
= [ swchost.exe klocalse,. 980 008 | 008/s  450.0K8 | 00B/s 2hIEmzzs
Update £ 10.10.15.131:1900 UDP  0.0B 00 Bs 4800 KE 00 Bs  ZhIEmdls
. B 192.168.70.1:1900  WDP  0.0B  00Bs  00E | 00Bs zhEmdls
B 192.168.80.1:1900  WDP  0.0B 00  00E | 00Bs zhEmdls
= = vsserv.exe fservice 2692 70608 00Bs  7W0E  00Bs  ZmSes
£ 0.0.0.0:10000 P 008  00Bs 00B  00Bs  ZmSs
= [ lsass.exe 1272 0.0B 0085 S1KB  00Bs zh3mzas
£ 0.0.0.0:4500 P 008  00Bs 00B | 00Bs 2hImSes
B o.o.0.0me P 008  00Bs 00B | 00Bs 2hImSes
= [ swehost.exe krpess 1508 0.0B 00B8s 00E  00Bs zhIEmzzs
£ 0.0.0.0RPC TP 00B  00Bs  00B | 00Bs h3mzzs v

[ Jerhahte Berichtfale

@ Hier kiinnen Sie Informationsn beziiglich der auf Thren Computer akkive Prozesse sehen und Angaben fiir jeden Prozess.
(“pitdefender Kaufen - Benutzerkonto - Redistrisren - HiFe - Support - Erignis
Aktivitatsanzeige
Hier kénnen Sie den Datenvekehr sortiert nach Anwendung einsehen. Fir jede

Anwendung koénnen Sie die Verbindungen und offenen Ports sehen. Ausserdem
Statistiken zum ausgehenden &eingehenden Datenverkehr.
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Wenn Sie ebenfalls inaktive Prozesse sehen wollen, lassen Sie das Kontrollkastchen
Inaktive Prozesse verbergen frei.

Die Bedeutung der Symbole ist wie folgt:

m 2 Zeigt ein offene Verbindung auf lnrem Computer an.

m & Zeigt einen offenen Port auf lnrem Computer an.

Das Fenster zeigt die aktuellen Netzwerk/Internetaktivitaten in Echtzeit. Wenn einzelne
Verbindungen oder Ports geschlossen werden kénnen Sie sehen wie diese ausgrauen,
und evtl. verschwinden. Das selbe kann auch mit Anwendungen im Fenster geschehen
welche geschlossen werden.

Fir eine umfangreiche Ereignisliste bezlglich der Verwendung des Firewall-Moduls
(Firewall aktivieren/deaktivieren, Datenverkehr blockieren, Einstellungen verandern)
oder die durch die von diesem Modul entdeckten Aktivitdten erstellt wurden
(Portpriifung, Verbindungsversuche oder Datenverkehr entsprechend den Regeln
blockieren), betrachten Sie das BitDefender Firewall-Protokoll indem Sie auf Protokoll
anzeigen klicken. Die Datei befindet sich im Ordner Gemeinsame Dateien des aktuellen
Windows-Benutzers unter dem folgenden Pfad: . ..BitDefender\BitDefender
Firewall\bdfirewall.txt.

Wenn Sie mochten, dass das Protokoll noch mehr Informationen enthalt, wahlen Sie
Protokollumfang erweitern.
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21. Verschliisseln

Bitdefender bietet Verschlisselungsmdglichkeiten um Ihre vertraulichen Dokumente
und lhre Unterhaltungen Uber Instant Messaging mit dem Yahoo Messenger und dem
MSN Messenger zu schutzen.

21.1. Instant Messaging (IM) Verschliisselung

BitDefender verschlusselt standardmaRig alle Ihre Unterhaltungen tber IM-Chats,
vorausgesetzt dass:

m lhr Chatpartner hat eine BitDefender Verison installiert, die die IM-Verschllisselung
unterstltzt und die IM-Verschlisselung ist fur die Instant Messaging Anwendung
aktiviert, die verwendet wird.

m Sie und lhr Chatpartner verwenden entweder Yahoo Messenger oder Windows Live
(MSN) Messenger.

Wichtig

@ BitDefender verschlisselt die Unterhaltung nicht, wenn ein Chatpartner eine
webbasierte Chat-Anwendung verwendet, so wie Meebo, oder eine andere
Anwendung die Yahoo Messenger oder Windows Live (MSN) Messenger unterstiitzt.

Um die IM-Verschlisselung zu konfigurieren klicken Sie auf
Verschliisselung>IM-Verschliisselung in der erweiterten Ansicht.

6 Anmerkung

Sie kénnen die IM-Verschlisselung einfach mit der BitDefender Toolbar von dem
Chat-Fenster aus konfigurieren. Fir weitere Informationen lesen Sie bitte ,/ntegration
in Messenger” (S. 53).
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Jerschliisselunt  Datentresor
Allgemein
Antivirus || 1M-verschliisselung aktiviert.
Antispam vahoa Messenger verschlisselung aktiviert.

Kindersicherung
Yerschliisselungsausnahmen

BitDefender Internet Security 2009

ZUR BASISANSICHT WECHSELN [RIESIE
STATUS: Es existieren 3 Warnungen ALLE BEHEBEN

windows Live (MSM) Messenger Verschliisselung akiviert,

Privatsphare
Frewall

Benutzer 10 TM-Prograrmim
BRI oe wxchstolen vhscript_someid ahoo Messenger
I iy vhscript_someid ahoo Messenger

Spiele-fLaptop-Hodus
Metzwerk,

Update

Reqgist
e Aktuelle Yerbindungen

Benutzer 10 IM-Programm

verschilisselungsstatus

@ Hisr kirmen Sie: dis Komponente IM-Varsehlisselung genau konfigurieren,
A

& bitdefender Kaufen -

Instant Messenger Verschliisselung

Benutzerkonto

- Redistrisren - HiFe - Support - Ereignis

Die IM-Verschlisselung ist standardmaRig fir Yahoo Messenger und Windows Live
(MSN) Messenger aktiviert. Sie kdnnen die IM-Verschlisselung fur eine bestimmte

Anwendung oder komplett deaktivieren.

Zwei Tabellen werden angezeigt:

m Verschliisselungsausnahmen - listet die Benutzer-IDs und das entsprechende
IM-Programm auf, fir den die Verschlusselung deaktiviert ist. Um einen Kontakt
aus der Liste zu entfernen, wahlen Sie ihn aus und klicken Sie auf die Schaltflache

- Entfernen.

m Aktuelle Verbindungen - listet die aktuellen Instant Messaging Verbindungen auf
(Benutzer ID und entsprechendes IM-Programm) und zeigt an, ob diese verschlisselt
sind oder nicht. Eine Verbindung kann aus folgenden Griinden nicht verschlisselt

sein:

+ Sie haben die Verschlisselung fiir den entsprechenden Kontakt deaktiviert.

Verschliisseln
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« lhr Kontakt hat keine BitDefender Version installiert, die eine IM-Verschliisselung
unterstutzt.

21.1.1. Verschliisselung fiir bestimmte Benutzer deaktivieren

Um die Verschlusselung fiir einen bestimmten Benutzer zu deaktivieren, befolgen Sie
die folgenden Schritte:

1. Klicken Sie auf die Schaltflache + Hinzufiigen um das Konfigurationsfenster zu
offnen.

BitDefender - IM Benutzereinstellungen

Benutzer ID | vbscript_someid

IM-Programm (@ Yahoo Messenger

() windows Live (MSM) Messenger

Kontakte hinzufiigen

2. Geben Sie die Benutzer-ID lhres Kontaktes in das Editierfeld ein.
3. Wahlen Sie die Chat-Anwendung des Kontaktes.
4. Klicken Sie auf OK.

21.2. Datentresor

Der BitDefender Dateischutz gibt lhnen die Mdoglichkeit verschlisselte,
passwortgeschitzte logische Laufwerke (oder einen Schutz) auf Ihrem Computer zu
erstellen, in denen Sie sicher lhre wichtigen und vertraulichen Daten speichern kénnen.
Die Daten, die im Schutz gespeichert sind, kénnen nur von der Person gesehen
werden, die das Passwort kennt.

Mit dem Passwort kdnnen Sie einen Schutz 6ffnen, Daten speichern und den Schutz
abschlieen, wobei dieser sicher bleibt. Wenn ein Schutz gedffnet ist, kdnnen Sie
neue Dateien hinzufligen, auf aktuelle Dateien zugreifen oder diese verandern.

Der Dateischutz ist eine verschlisselte Datei auf Ihrer Festplatte mit der Endung bvd.
Auch wenn die Dateien, die den Dateischutz darstellen von anderen Betriebssystemen
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gelesen werden koénnen, (beispielsweise Linux), kdnnen die sich darin befindenen
Informationen nicht gelesen werden, weil sie verschlusselt sind.

Um den Dateischutz auf lhrem Computer zu verwalten klicken Sie auf
Verschliisselung>Dateischutz in der erweiterten Ansicht.

BitDefender Internet Security 2009 - Testversion E

STATUS: Es existieren 3 Warnungen

Versehiisselung | Datentresor

Aligemein

Antivirus Dateischutz ist aktiviert

e Schutz auf diesem Computer o+ 1P

Kindersichering Schutz  Status  Laufwerk  ¥ollstandiger Pfad

Privatsphére
Firswall

Prifung auf Schiachstellen

Verschliisselung < >
Spisle-fLaptop-Modus Inhalt des Schutzes ssAX

Ea Wallstandiger Pfad Dateityp

Update

Redgistrisrung

Um mehr Gber jede Option, die auf der BitDefender Benutzeroberfache angezeigh wird herauszufinden, bewegen Sie Ihre Maus dber das Fenster,
U Ein entsprechender HiFstext wird angezsigt.

(& bitdefender kaufen - Benutzerkonto - Registricren - Hife - Support - Ereignis
Datentresor

Um den Dateischutz zu deaktivieren, lassen Sie das Kontrollkastchen Dateischutz
ist aktiviert frei und klicken Sie auf Ja um zu bestatigen. Wenn Sie den Dateischutz
deaktivieren, wird jeder Dateischutz abgeschlossen und Sie haben keinen Zugriff
mehr auf die sich darin befindenden Dateien.

Die obere Tabelle zeigt den Dateischutz auf Ihrem Computer an. Sie kdnnen den
Namen, den Status (offen/geschlossen), den Laufwerkbuchstaben und den
vollstdndigen Pfad des Schutzes sehen. Die untere Tabelle zeigt den Inhalt des
ausgewahlten Schutzes an.
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21.2.1. Einen Dateischutz erstellen

Um einen Dateischutz zu erstellen verwenden Sie eine der folgenden Methoden:

m Klicken Sie auf = Schutz erstellen.

m Klicken Sie mit der rechten Maustaste auf die Schutztabelle und wahlen Sie
Erstellen.

m Klicken Sie mit der rechten Maustaste auf Ihren Desktop oder in einem Ordner auf
Ihrem Computer, wahlen Sie BitDefender Dateischutz und wahlen Sie dann
Erstellen.

Ein neues Fenster wird sich 6ffnen.

BitDefender 2009 - Schutz erstellen

Der vollstandige PFad der Datei im Schutz auf der Festplatte

Laufwerk:  [Ki | Passwort

[ JLaufwerk formatiersn  Bestatigen

Thr Passwort sollte mindestens 8 Zeichen lang sein.

A |

Q_ Erstellt einen neuen Schutz,
[ Erstellen Janlegen&Dffneny  Abbrechen

Datentresor erstellen

Gehen Sie wie folgt vor:

1. Geben Sie den Speicherort und den Namen des Dateischutzes an.

m Klicken Sie auf Durchsuchen um den gewtlinschten Speicherort auszuwahlen
und den Dateischutz unter dem gewtinschten Namen zu speichern.

m Geben Sie den vollen Pfad des Dateischutzes auf der Festplatte ein.

2. Wahlen Sie einen Laufwerkbuchstaben aus dem Menu. Wenn Sie einen Schutz
offnen, wird ein virtuelles Laufwerk mit dem gewahlten Laufwerkbuchstaben unter
Arbeitsplatz erscheinen.

3. Geben Sie das Schutz-Passwort in das Feld Passwort ein. Jeder, der den Schutz
offnen und auf die Dateien zugreifen méchte muss zuerst das Passwort angeben.
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4. Wahlen Laufwerk formatieren um das virtuelle Laufwerk des Dateischutzes zu
formatieren.

5. Wenn Sie die Standardgrée (50 MB) des Schutzes andern mochten geben Sie
den gewilinschten Wert in das Feld SchutzgroRe ein.

6. Klicken Sie auf Erstellen wenn Sie den Schutz unter dem gewlinschten Speicherort
ersetllen méchten. Um den Schutz als ein virtuelles Laufwerk unter Arbeitsplatz zu
erstellen und anzuzeigen, klicken Sie auf Erstelen&Offnen

21.2.2. Einen Schutz 6ffnen

Um auf die Dateien in einem Schutz zugreifen und mit ihnen arbeiten zu kénnen, muss
der Schutz gedffnet werden. Wenn Sie einen Schutz 6ffnen, erscheint ein virtuelles
Laufwerk unter Arbeitsplatz. Das Laufwerk hat den Laufwerkbuchstaben, der dem
Schutz zugewiesen wurde.

Um einen Schutz zu 6ffnen verwenden Sie bitte folgende Methoden:

m Wahlen Sie den Schutz aus der Tabelle und klicken Sie aufz Schutz 6ffnen.

m Klicken Sie mit der rechten Maustaste auf den Schutz in der Tabelle und wahlen
Sie Offnen.

m Klicken Sie mit der rechten Maustaste auf den Dateischutz unter Arbeitsplatz, gehen
Sie auf BitDefender Dateischutz und wahlen Sie Offnen.

Ein neues Fenster wird sich 6ffnen.

BitDefender 2009 - Schutz erstellen

Der wollstandige Pfad der Datei im Schutz auf der Festplatte
[k [ purchsuchen |

IThr Passwort sollte mindestens B Zeichen lang sein,

T |

@ Erstell einen neuen Schutz,
[ Erstellen  anlegentdiffnend  Abbrechen

Dateischutz 6ffnen

Gehen Sie wie folgt vor:
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1. Wahlen Sie einen Laufwerkbuchstaben aus dem Menu.

2. Geben Sie das Schutz-Passwort in das Feld Passwort ein.
3. Klicken Sie auf Offnen.

21.2.3. Schutz abschlielen

Wenn Sie mit lhrer Arbeit im Schutz fertig sind, missen Sie diesen abschlieRen um
Ihre Daten zu schiitzen.

Um den Dateischutz abzuschlie3en verwenden Sie bitte folgende Methoden:

m Wahlen Sie den Schutz aus der Tabelle und klicken Sie auf 2 Schutz abschlieRen.

m Klicken Sie mit der rechten Maustaste auf den Schutz in der Tabelle und wahlen
Sie AbschlieBen.

m Klicken Sie mit der rechten Maustaste auf den Dateischutz unter Arbeitsplatz, gehen
Sie auf BitDefender Dateischutz und wahlen Sie AbschlieRen.

m Klicken Sie mit der rechten Maustaste auf das entsprechende virtuelle Laufwerk
unter Arbeitsplatz, gehen Sie auf BitDefender Dateischutz und wahlen Sie
AbschlieRen.

21.2.4. Passwort fiir Schutz andern

Um das Passwort furr einen Schutz zu andern, verwenden Sie bitte folgende Methoden:

m Wahlen Sie den Schutz aus der Tabelle und klicken Sie auf 4 Passwort @ndern.

m Klicken Sie mit der rechten Maustaste auf den Schutz in der Tabelle und wahlen
Sie Passwort dndern.

m Klicken Sie mit der rechten Maustaste auf den Dateischutz unter Arbeitsplatz, gehen
Sie auf BitDefender Dateischutz und wahlen Sie Passwort dandern.

Ein neues Fenster wird sich 6ffnen.
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BitDefender 2009 - Passwort &ndern

° Das bestehende Passwort fir den Dateischutz andern

Ef\zo0_virusixzy.bvd

Alkes Passwort

Meues Passuort

Neuiss Passwork bestatigen

Thr Passwort muss mindestens B Zeichen lang sein,

@ Passuert fur don Folgenden schut andern:

W bbrechen

Passwort fiir Schutz dndern

Gehen Sie wie folgt vor:

1. Geben Sie das aktuelle Passwort des Schutzes in das Feld Altes Passwort ein.

2. Geben Sie das neue Passwort des Schutzes in die Felder Neues Passwort und
Neues Passwort bestétigen ein.

ﬁ Anmerkung
Ihr Passwort muss mindestens 8 Zeichen lang sein. Verwenden Sie fir ein sicheres
Passwort eine Kombination aus GroR3- und Kleinschreibung, Zahlen und

Sonderzeichen (so wie #, $ or Q).
3. Klicken Sie auf OK, um das Passwort zu dndern.

21.2.5. Dateien zu einem Schutz hinzufiigen
Um Dateien zu einem Schutz hinzuzufliigen, befolgen Sie folgende Schritte:
1. Klicken Sie aufty Datei hinzufiigen. Ein neues Fenster wird sich 6ffnen.

2. Wahlen Sie welche Dateien / Ordner zum Schutz hinzugefligt werden sollen.
3. Klicken Sie auf OK um die ausgewahlten Objekte in den Schutz zu kopieren.

Anmerkung
System- oder Programmdateien kdnnen nicht zum Schutz hinzugefiigt werden.
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21.2.6. Dateien aus einem Schutz entfernen

Um eine Datei aus einem Schutz zu entfernen, befolgen Sie folgende Schritte:

1. Wahlen Sie aus der Schutztabelle den Schutz, der die Dateien enthalt, die Sie
entfernen mochten.

2. Wahlen Sie die zu entfernende Datei aus der Tabelle, die den Schutzinhalt anzeigt.
3. Klicken Sie auf x Datei entfernen.

Anmerkung

Wenn der Schutz geoffnet ist, konnen Sie Dateien direkt aus dem virtuellen Laufwerk,
dem der Schutz zugewiesen ist, entfernen.
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22. Priifung auf Schwachstellen

Ein wichtiger Schritt fir den Schutz lhres Computers gegen Hacker und schadliche
Anwendungen besteht darin, das Betriebssystem und die Programme, die Sie oft
verwenden, stets auf dem neusten Stand eu halten. Und um einen ungewlinschten
Zugriff auf lhren Computer zu vermeiden sind sichere Passworter (Passworter die
nicht einfach umgangen werden kénnen) fur jedes Windows-Benutzerkonto notwendig.

BitDefender tUberprift Inr System regelmaRig auf Schwachstellen und benachrichtigt
Sie Uber bestehende Probleme oder Risiken.

22.1. Status

Um die automatische Prifung auf Schwachstellen zu konfigurieren oder eine Prifung
auf Schwachstellen auszufiihren, klicken Sie auf Schwachstellen>Status in der
erweiterten Ansicht.

BitDefender Internet Security 2009 - Testversion ENE]
STATUS: Es besteht noch 1 Problem
Status Einskellungen
Allgemein
Antivirus Automatische Schwachstellenpridfung ist aktiviert

Kindersicherung

Privatsphare Status der letzten Schwachstellenpriifung

Firewall

Priafung auf Schwachste
Wersehlisselung
Spigle-fLaptop-Modus

Metzwerk

Update

Registrierung

Dies ist eine Liste von Problemen/Risiken die wahrend der letzten Prifung auf Schwachstellen auf Threm Computer gefunden wurden, Um diese
U Probleme zu 6sen, Kicken Sie auf die Schaltflache ezt priifen’ und filhren Sie eine schrittweise Prifung auf Schwachstellen durch,

(& bitdefender kaufen - Benutzerkonto - Registricren - Hife - Support - Ereignis

Status der Schwachstellen Priifung
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Jede Tabelle zeigt die geldste Objekte aus der letzten Schwachstellen Prifung und
deren aktuellen Status an. Hier konnen Sie sehen, welche Aktion Sie durchfiihren
sollen, um jede Schwachstelle zu beheben, falls welche vorhanden. Wenn die
AktionKeine ist, dann wird diese Angelegenheit keine Schwachstelle darstellen.

Wichtig
Um automatisch lber System- oder Anwendungsschwachstellen benachrichtigt zu
werden, lassen Sie die Automatische Priifung auf Schwachstellen aktiviert.

22.1.1. Schwachstellen beheben

Um eine bestimmte Schwachstelle zu beheben, klicken Sie doppelt darauf und von
der Situation abhangig, fahren Sie folgenderweise fort:

m Klicken Sie auf Alle System-Updates installieren, um die verfiigbaren Windows
Updates zu installieren.

m Wenn eine Anwendung nicht auf dem neusten Stand ist, Nutzen Sie den auf der
Webseite verfiigbaren ) Link um die aktuellste Version herunterzuladen und zu
installieren.

m Falls ein Windowskonto ein schwaches Passwort hat, fordern Sie den Benutzer
beim nachsten Windows-Login auf das Passwort zu andern oder andern Sie es
selbst.

Um lhren Computer auf Schwachstellen zu prifen, klicken Sie auf Jetzt priifen und
folgen Sie den Schritten des Assistenten um die Schwachstellen zu beheben.
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Schritt 1/6 - Auswahl der zu priifenden Schwachstellen

BitDefender Total Security 2009 —LX

BitDrefender Assistent fiir Schwachstellen-Priifung

[ L schrine] 2. Schuitt 3. Schuitt 4, Schuitt Schritt & Schritt 6
Aufgaben auswahlen

Dieser Assiskent wird Sie durch dis erforderlichen Akionen Fihran um Arssendungen zu erkennen die nicht mehr auf dem neusken Stand sind und
windows-Benutzerkonten mit einem schwachen Passwort, Bitte wahlen Sie aus der unteren Liste, welche Objelde auf Schwachstellen gepriift werden
sollen,

Passwiirker Fiir Windows-Benutzerkonten jetzt prifen
AUF Anwendungs-Lpdates prifen

AUF wichtige Windows-Updates prifFen

AUF optionale Windows-Updates prifan

@ Wahlen Sie die Aktioren, die das Schwachstellen-Madul ausfibren soll, wenn Thr System Oherproft wird,
A

(“bitdefender [Weiter | abbrechen’

Schwachstellen

Klicken Sie auf Weiter um das System auf die ausgewahlten Schwachstellen zu
Uberprufen.
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BitDrefender Assistent fiir Schwachstellen-Priifung

[ Lscie| 2. Schitt] 3. Schuitt 4, Schuitt
Status
Uberpriife... # Passwirter Fiir Windows-Benutzerkonken jetzt priifen
@ Assistent stoppen
A
(&bitdefender

Priifung auf Schwachstellen

BitDefender Internet Security 2009

Schritt 5 Schritt

Abbrechen

Bitte warten Sie bis BitDefender die Prufung auf Schwachstellen beendet hat.

Priifung auf Schwachstellen
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Schritt 3/6 - Unsicheres Passwort andern

BitDefender Total Security 2009

BitDrefender Assistent fiir Schwachstellen-Priifung

Passwirter fur Windows-Benutzerkonten jetzt prifen

Benutzername Festigkeit Status
Administrator Strong Ok
dilorea Weak B
__vmware_user__ Strong ok

Schritt

Dies ist &ine Liste der eingestsllten Passwarter der Windaws Benutzerkonten suf Threm Computer und die Sicherheitsstufe, die sie darstellen.

L Klicken Sie auf die Schaltflache "Feststellen” um unsichere Passwirker zu andern.
& bitdefender

Passworter von Benutzern

[ weiter | Abbrechen

Sie kdénnen die Liste der auf Ihrem Computer konfigurierten Windows-Benutzerkonten

sehen und die Sicherheit, die das jeweilige Passwort bietet.

Klicken Sie auf Beheben, um unsichere Passworter zu andern. Ein neues Fenster

wird sich offnen.

BitDefender
Choose method to fix:

(® Force user to change password at next login
(O Change user password

Type password:
Confirm passward:

[k cloe

Passwort dndern

Priifung auf Schwachstellen
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Wahlen Sie die Methode um ein Problem zu beheben:

m Den Benutzer zwingen das Passwort beim nachsten Login zu @ndern. Beim
nachsten Windows-Login wird BitDefender den Benutzer dazu auffordern das
Passwort zu andern.

m Benutzerpasswort @ndern. Geben Sie das neue Passwort in jedes der Editierfelder
ein.

Anmerkung

Verwenden Sie fir ein sicheres Passwort eine Kombination aus Grof3- und
Kleinschreibung, Zahlen und Sonderzeichen (so wie #, $ or @).

Klicken Sie auf OK, um das Passwort zu andern.
Klicken Sie auf Weiter.
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Schritt 4/6 - Anwendungen aktualisieren

BitDefender Total Security 2009 —LX

BitDrefender Assistent fiir Schwachstellen-Priifung

Auf Anwendungs-Updates priafen

Anwendung Installierte VYersion Aktuellste Yersion Status
Vahoo! Messenger a.1.0.421 .1.0.241 Auf derm neusten Stand
Firefoox 2.0,0.7 (en-LIs) 3.0 (En-LIS) Homepane

@ Dies ist sine Liste: der Anwendungen, die von BtDefender unkerstitzt werden und der verfiigharen Updates (Falls vorhander),
A

(“bitdefender [Weiter | abbrechen’

Anwendungen

Sie kdénnen eine Liste der Anwendungen sehen, die von BitDefender gepruft wurden
und ob diese auf dem neusten Stand sind. Wenn eine Anwendung nicht auf dem
neusten Stand ist, klicken Sie auf den zur Verfligung stehenden Link um die aktuellste
Version herunterzuladen.

Klicken Sie auf Weiter.
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Schritt 5/6 - Windows aktualisieren

Priifung auf Schwachstellen

BitDefender Total Security 2009

BitDrefender Assistent fiir Schwachstellen-Priifung

windows Updates

Auf wichtige Windows-Updates priifen
Update For Office 2007 (KBS34393)

Update For Office 2007 (KBS34391)

Security Update For the 2007 Microsaft OFfice System (KBS36514)

Microsaft MET Framewark 3.0 Service Pack 1 (KE929300)

Security Update For Microsoft Office Outlack 2007 (KB346383)

Update For the 2007 Micrasoft Offics Syster (KES46691)

Windaws Geruine Advaritags Yalidation Taol (KB692130)

Security Update For Micrasoft OFfice Publisher 2007 (KB950114)

Security Update For Micrasoft Offics Word 2007 (KE9S0113)

Security Update For Micrasoft Office system 2007 (KB9S1808)

2007 Micrasoft Offics Suite Service Pack 1 (SP1)

Security Update For Windows %P (KE9S0762)

Security Update For Micrasoft XML Core Servicss 4.0 Servics Pack 2 (KE936161)

Security Update For Windows %P (KE9S1376)

Security Update For Windows %P (KE9S1698) =

alle System-Updates installieren

@ Dies ist sine Liste: der wichtinen und weriger wichtinen Updates Fir Windows-frsendungen
A

(“bitdefender [Weiter | abbrechen’

Windows Updates

Sie kénnen die Liste der wichtigen und weniger wichtigen Windows-Updates sehen,
die zur Zeit nicht auf lhrem Computer installiert sind. Klicken Sie auf Alle
System-Updates installieren, um die verfligbaren Updates zu installieren.

Klicken Sie auf Weiter.
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Schritt 6/6 - Ergebnisse betrachten

BitDefender Total Security 2009 —LX

BitDrefender Assistent fiir Schwachstellen-Priifung

. Die Priifung auf Schwachstellen wurde abgeschlossen, doch keine Updates wurden installiert. Es ist wichtig,
dass alle Anwendungen stets auf dem neusten Stand sind.

Die Priffung auf Schwachstallen wurde sbgsschlossen, doch keins Updates wurden instaliert. Es ist wichtia, dass alls Anwendungsn stats auf dem
L neusten Skand sind,

&bitdefender  Schiiessen |

Ergebnisse
Klicken Sie auf SchlieBen.

22.2. Einstellungen

Um die Einstellungen fur die automatische Prifung auf Schwachstellen zu verwalten,
klicken Sie auf Schwachstellen>Einstellungen in der erweiterten Ansicht.
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Einstellungen

Status
Allgemein
Antivirus 2u priifende Schwachstellen
Antispam Wichtige Windaws Updatss

Kindersicherung || Requizre Windows Updates

Privatsphare
[ Unsichere Passwirter
Firewall

Priifung auf Schwachste ] anwendungs-Updates
werschlisselung

Spiele-fLaptop-Hodus

Metzwerk,

Update

Registrierung

Q
bitdefender

Kaufen - Benutzerkonto

BitDefender Internet Security 2009

ZUR BASISANSICHT WECHSELN R

STATUS: Es besteht noch 1 Problem

- Redistrisren - HiFe - Support - Ereignis

Einstellungen der automatischen Priifung auf Schwachstellen

Markieren Sie die Kontrollkastchen der entsprechenden Systemschwachstellen die

regelmaRig Uberpruft werden sollen.

m Wichtige Windows Updates
= Normale Windows Updates
m Unsichere Passworter

= Anwendungs-Updates

Anmerkung

Wenn Sie das Kontrollkastchen fiir eine bestimmte Schwachstelle freilassen, wird
Bitdefender Sie nicht liber die entsprechenden Probleme und Risiken informieren.

Priifung auf Schwachstellen
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23. Spiele-/Laptop-Modus

Das Modul Spiele-/Laptop-Modus gibt ihnen die Méglichkeit spezielle Betriebsmodi
von BitDefender zu konfigurieren.

m Der Spiele-Modus verandert die Schutzeinstellungen zeitweise derart, dass ihr
Einfluss auf die Leistungsfahigkeit des Systems wahrend Sie spielen so gering wie
moglich ist.

m Der Laptop-Modus stoppt voreingestellte Aufgaben wenn der Laptop uber einen
Akku betrieben wird, um dessen Laufzeit zu verlangern.

23.1. Spiele-Modus

Der Spielmodus verandert die Schutzeinstellungen zeitweise derart, dass ihr Einfluss
auf die Leistungsfahigkeit des Systems so gering wie mdglich ist. Wenn Sie den
Spielmodus aktivieren werden folgende Einstellungen angewendet:

m Alle BitDefender Alarme und Pop-ups werden deaktiviert.
m Der Echtzeit-Schutz wird auf Tolerant gestellt.

m Die BitDefender Firewall ist aufAlle erlauben eingestellt. Das bedeutet, dass alle
neuen Verbindungen (eingehend und ausgehend) automatisch erlaubt werden,
unabhangig vom verwendeten Port oder Protokoll.

m Updates werden nicht standardmaRig durchgefiihrt.

Anmerkung
Um diese Einstellung zu dndern, gehen Sie zu Update>Einstellungen und lassen Sie
das Kontrollkastchen Kein Update im Spiele-Modus frei.

m Voreingestellte Prifaufgaben sind standardmafig deaktiviert.

BitDefender startet den Spiele-Modus standardmafig wenn Sie ein Spiel starten, das
sich auf der Liste der bekannten Spiele von BitDefender befindet, oder wenn eine
Anwendung auf dem ganzen Bildschirm ausgefihrt wird. Mit dem Tastenkdirzel
Strg+Alt+shift+G kodnnen Sie den Spiele-Modus manuell starten. Es wird dringend
empfohlen dass Sie den Spiele-Modus verlassen, wenn Sie mit dem Spielen fertig
sind (Sie kdnnen dafir das selbe Tastenkirzel verwenden Ctr1+Alt+Shift+G).
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Anmerkung
Wenn der Spielmodus aktiviert ist, sehen Sie den Buchstaben G tiber dem @ BitDefender
Symbol.

Um den Spiele-Modus zu konfigurieren klicken Sie auf Spiele / Laptop
Modus>Spiele-Modus in der Profiansicht.

BitDefender Internet Security 2009 - Testversion =lx

STATUS: Es existieren 3 Warnungen ALLE BEHEBEN

Spiele-Modus | | aptop-modus

Allgemein
Antivirus Aktueller Status

Spisle-odus st deaktivisrt S ET——
Antispam

Kindersicherung

Privatsphare [¥] Automatischer Spiele-Modus ist aktiviert

[w] Liste it von BitDefender vorgegebenen Spielen verwendsn
|| pen Spiele-Modus bei vallbild aktivieren

|| Fragen ob die Anwsendung zur Whitslist hinzugefiigt werden soll

Firewall

Prifung auf Schwsachstellen
werschlisselung
Spiele-fLaptop-Modus
Einstellungen

Metzwerk
Updat eitere Einstellunge!
jpdate
[w] Prisfaufgabe
@ pAufgabe Oberspringen

) Aufgabe verschisben

Registrierung

Markiersn Sie disses Kontrolkstchen, damit der Spisle-Modus Fiir eine von BitDeFender festgsleqte Spielsliste angswandst wird, Diess beinhaltet
L die bekanntesten Spiele auf dem Markt und kann mit anderen Spielen erganat werden.

(“pitdefender Kaufen - Benutzerkonto - Redistrisren - Hife - Support - Ersinis

Spiele-Modus

Im oberen Bereich des Abschnitts kdnnen Sie den Status des Spiele-Modus sehen.
Sie kénnen aufSpiele-Modus starten oder Spiele-Modus beenden klicken um den
aktuellen Status zu verandern.

23.1.1. Automatischer Spiele-Modus konfigurieren

Mit dem automatischen Spiele-Modus kann BitDefender automatisch den Spiele-Modus
starten, wenn ein Spiel entdeckt wird. Folgende Optionen kénnen konfiguriert werden:
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= Von BitDefender zur Verfligung gestellte Spieleliste verwenden - wenn Sie ein
Spiel der Liste der bekannten Spiele starten, startet BitDefender automatisch den
Spiele-Modus. Um diese Liste zu sehen, klicken Sie auf Spiele verwalten und dann
Erlaubte Spiele ansehen.

m Spiele-Modus bei Vollbild starten -wenn eine Anwendung auf dem gesamten
Bildschirm ausgefiihrt wird startet der Spiele-Modus automatisch.

= Anwendung zur Spieleliste hinzufiigen? - um aufgefordert zu werden, eine neue
Anwendung zur Spieleliste hinzuzufiigen wenn Sie das Vollbild verlassen. Indem
Sie eine neue Anwendung zur Spieleliste hinzufigen, wird BitDefender den
Spiele-Modus automatisch starten, wenn Sie diese Anwendung das nachste Mal
starten.

Anmerkung
Wenn Sie nicht mochten, dass BitDefender den Spielemodus automatisch startet, lassen
Sie das Kontrollkastchen Automatischer Spiele-Modus frei.

23.1.2. Spieleliste verwalten

BitDefender startet den Spiele-Modus automatisch, wenn eine Anwendung gestartet
wird die sich auf der Spieleliste befindet. Um die Spieleliste zu sehen und zu verwalten,
klicken Sie aufSpiele verwalten. Ein neues Fenster wird sich 6ffnen.

BitDrefender - Spieleliste verwalten X

Liste fiir Meine Spiele

Mame
(| fullscreen.exe

Erlaubte Spiele

Dies ist eine Liste vn Anwendungen, fir die Sie das Standardverhalien des
. Spiele-Modus eingestelt haben.

Spieleliste

Neue Anwendungen werden automatisch zur Liste hinzugefiigt, wenn:
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m Sie ein Spiel starten das Bitdefender bekannt ist. Um diese Liste zu sehen, klicken
Sie auf Erlaubte Spiele betrachten.

m Nachdem Sie das Vollbild beendet haben, kdnnen Sie das Spiel Uber das
Aufforderungsfenster zur Spieleliste hinzuftgen.

Wenn Sie den automatischen Spiele-Modus flir eine bestimmte Anwendung von der
Liste deaktivieren mdchten, lassen Sie das entsprechende Kontrollkastchen frei. Sie
sollten den automatischen Spiele-Modus fiir reguldre Anwendungen die den gesamten
Bildschirm verwenden deaktiviert lassen, so wie Web-Browser und Mediaplayer.

Um die Spiele-Liste zu verwalten, kénnen Sie die Schaltflachen verwenden, die sich

im oberen Bereich der Tabelle befineden:

m + Klicken Sie auf Hinzufiigen um eine neue Anwendung zu der Spieleliste
hinzuflgen.

m = Entfernen - dient zum Entfernen einer Anwendung von der Spieleliste.

m ) Klicken Sie auf OK um den Eintrag aus der Spieleliste zu editieren.

Spiele hinzufiigen oder bearbeiten

Wenn Sie einen Eintag der Spiele-Liste hinzufligen oder bearbeiten, wird folgendes
Fenster erscheinen:

BitDrefender - Regeln des Spiele-Modus x
Anwendungpfad wihlen
(@ Aktiviart
() Deaktiviart
Gebsn Sie den PFad 2u der gewiinschten Datel sin oder suchsn Sis sie
L manuell

Spiel hinzufiigen

Klicken Sie auf Durchsuchen um die Anwendung auszuwahlen oder geben Sie den
vollstandigen Pfad der Anwendung in das Editierfeld ein.
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Wenn Sie nicht méchten, dass der Spiele-Modus automatisch gestartet wird, wenn
die ausgewahlte Anwendung gestartet wurde, wahlen Sie Deaktivieren.

Klicken Sie auf OK um den Eintrag zu der Spieleliste hinzuzufligen.

23.1.3. Einstellungen des Spiele-Modus konfigurieren

Um das Verhalten voreingestellter Aufgaben zu konfigurieren, verwenden Sie diese
Optionen:

m Priifaufgabe - um zu verhindern, dass voreingestellte Priifaufgaben im Spielemodus
ausgeflhrt werden. Folgende Optionen sind wahlbar:

Optionen Beschreibung

Aufgabe Die voreingestellte Aufgabe wird Uberhaupt nicht ausgefihrt.
tiberspringen

Aufgabe Die voreingestellte Aufgabe wird sofort ausgefihrt, sobald
verschieben der Spiele-Modus beendet wird.

Um die BitDefender Firewall automatisch zu deaktivieren, wenn der Spiele-Modus
ausgefuhrt wird, befolgen Sie die folgenden Schritte:

1. Klicken Sie auf Weitere Einstellungen. Ein neues Fenster wird sich 6ffnen.
2. Markieren Sie das Kontrollkdstchen Firewall nicht verwenden.

3. Klicken Sie auf OK, um die Anderungen zu speichern.

23.1.4. Tastenkombination fiir Spielmodus dndern

Mit dem Tastenklrzel strg+Alt+Shift+G kénnen Sie den Spiele-Modus manuell
starten. Wenn Sie die Tastenkombination andern mdchten, befolgen Sie folgende
Schritte:

1. Klicken Sie auf Weitere Einstellungen. Ein neues Fenster wird sich 6ffnen.
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BitDrefender - Erweiterte Einstellungen x

Verwende Hotkeys

[wctr [] alt [w#] st

[_IFirewsall nicht verwenden

Verwenden Sie eine Tastenkombination um den
2. Spiele-Madus 2u aktivieren.

Mehr Einstellungen

2. Wahlen Sie die gewlnschte Tastenkombination wunter der Option
Tastenkombination aktivieren :

m Wahlen Sie die Tastenkombination die Sie verwenden mochten indem Sie
folgende Tasten markieren : Steuerung (Strg), Shift (Shift) oder Alt-Taste
(ALlt).

m Geben Sie im Editierfeld die Taste ein, die Sie benutzen mochten.

Wenn Sie beispielsweise die Tastenkombination st rg+2A1t+D benutzen méchten,
markieren Sie Strg und A1t und geben Sie D ein.

3. Klicken Sie auf OK, um die Anderungen zu speichern.
Anmerkung

Wenn Sie die Markierung neben Tastenkombination entfernen, wird die
Tastenkombination deaktiviert.

23.2. Laptop-Modus

Der Laptop-Modus wurde fiir Nutzer von Laptops und Notebooks konzipiert. Er soll
den Energieverbrauch von BitDefender so gering wie méglich halten um den Einfluss
auf die Akkulaufzeit zu minimieren.

Wahrend der Laptop-Modus ausgefiihrt wird, werden voreingestellte Aufgaben
standardmafig nicht durchgefiihrt.

BitDefender erkennt wenn Ihr Laptop Uber ein Akku lauft und startet den Laptop-Modus
automatisch. Ebenso beendet BitDefender automatisch den Laptop-Modus, wenn
erkannt wird dass der Laptop nicht mehr Uber einen Akku betrieben wird.

Spiele-/Laptop-Modus 276



BitDefender Internet Security 2009

Um den Laptop-Modus zu konfigurieren klicken Sie auf Spiele / Laptop
Modus>Laptop-Modus in der Profiansicht.

BitDefender Internet Security 2009 - Testversion =lx

STATUS: Es existieren 3 Warnungen ALLE BEHEBEN

spiele-todus | Laptop-Modus

Allgemein

JE— Laptop-Modus ist aktiviert
Ay Prifaufgabe
Kindersicherung () Aufgabe tiberspringen
Privatsphare (® Aufgabe verschieben
Firewall

Prifung auf Schwsachstellen
werschlisselung
Spiele-fLaptop-Modus
Metzwerk,

Update

Registrierung

@ Wahlen Sie diess Option Urn eine Prif-Aufgabe 20 iberspringen, wenn der Lapkop-Madus akbvisrt ist, um dis Energie des Akkus 20 sparen.
A

(“pitdefender Kaufen - Benutzerkonto - Redistrisren - Hife - Support - Ersinis
Laptop-Modus

Sie kénnen sehen ob der Laptop-Modus aktiviert ist oder nicht. Wenn der Laptop-Modus
aktiviert ist, wird BitDefender die konfigurierten Einstellungen anwenden, wenn der
Laptop Uber einen Akku betrieben wird.

23.2.1. Einstellungen des Laptop-Modus konfigurieren

Um das Verhalten voreingestellter Aufgaben zu konfigurieren, verwenden Sie diese
Optionen:

m Priifaufgabe - um zu verhindern, dass Priifaufgaben durchgefiihrt werden, wenn
der Laptop-Modus ausgefiihrt wird. Folgende Optionen sind wahlbar:
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Optionen ‘ Beschreibung

Aufgabe Die voreingestellte Aufgabe wird Giberhaupt nicht ausgefihrt.
liberspringen

Aufgabe Die Aufgabe wird sofort durchgefiihrt, sobald der
verschieben Laptop-Modus beendet wird.
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24. Netzwerk

Mit dem Netzwerk-Modul kénnen Sie die BitDefender Produkte die auf den Computern
in Ihrem Haushalt installiert sind von einem Computer aus verwalten.

BitDefercer Internet Security 2009 - Testversion =%
STATUS: Es besteht noch 1 Problem
Netzwerk
Allgemein INTERNET

Antivirus E
Antispam ( ) 10.10.0.1

Kindersicherung

Privatsphare Kein PC (klicken Sie hier um | Kein PC (klicken Sie hier um
(I hinzuzufigen) —_— hinzuzufigen)

Firewall

Prifung auf Schwachstellen -J Kein PE (klicken Sie hier um Kein PC (klicken Sie hier um

hinzuzufiigen) e hinzuzufiigen)

werschlisselung

Spiele-fLaptop-Modus (7)) Kein P (klicken Sie hisr um Kain PC (klicken Sie hier um

e werk hinzuzufiigen) — hinzuzufigen)

Update

Registrierung

Netzwerk beitreten/erstellen

(“pitdefender Kaufen - Benutzerkonto - Redistrisren - Hife - Support - Ersinis
Netzwerkiibersicht

Um die BitDefender Produkte, die auf den Computern in Ihrem Haushalt installiert
sind verwalten zu kénnen, befolgen Sie diese Schritte:

1. Flgen Sie Ihren Computer dem BitDefender Home-Netzwerk hinzu. Das Hinzufligen
zu einem Netzwerk besteht aus dem Konfigurieren eines administrativen Passworts
fur die Verwaltung des Home-Netzwerks.

2. Fugen Sie jeden Computer, den Sie verwalten méchten dem Home-Netzwerk hinzu
(Passwort einstellen).
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3. Fugen Sie die Computer die Sie verwalten mochten ebenfalls auf Inrem Computer
hinzu.

24.1. Dem BitDefender-Netzwerk beitreten

Um dem BitDefender Home-Netzwerk beizutreten, befolgen Sie diese Schritte:

1. Klicken Sie auf Netzwerk beitreten/erstellen. Sie werden dazu aufgefordert, das
Passwort fiir die Home-Verwaltung zu konfigurieren.

BitDefender *

Passwort eingeben

Aus Sicherheitsgrinden ist ein Passwort erforderlich um einem Netzwerk.
beizutreten oder sin Neuss zu srstellen, (Es schiltzt den Zuariff auf Thren
Computer dber das Metzwerk)

Passwort eingeben: [onenseee

Passwort wiederholen: | sesessee |

o irechen |

Passwort konfigurieren

2. Geben Sie das selbe Passwort in jedes der Editierfelder ein.
3. Klicken Sie auf OK.

Sie sehen den Namen des Computers in der Netzwerkulbersicht.

24.2. Computer zum BitDefender-Netzwerk
hinzuftigen

Netzwerk

Um einen Computer zum BitDefender Home-Netzwerk hinzuzufiigen, missen Sie
zuerst das Passwort der BitDefender Home-Verwaltung auf dem entsprechenden
Computer konfigurieren.

Um einen Computer zum BitDefender Home-Netzwerk hinzuzufiigen, befolgen Sie
die folgenden Schritte:

1. Klicken Sie auf Netzwerk verwalten. Sie werden dazu aufgefordert, das Passwort
fur die lokale Home-Verwaltung anzugeben.

280



BitDefender Internet Security 2009

BitDefender

Sie miissen ein Passwort fiir die Home-¥erwaltung eingeben.

Passwork:

] Die Machricht in dieser Sitzung nicht smeut anzeigen,

[0 I Hoorechen

Passwort eingeben

2. Geben Sie das Passwort fiir die Home-Verwaltung ein und klicken Sie auf OK. Ein
neues Fenster wird sich 6ffnen.

BitDefender x

Computer
m_laa\dahash b |
m_laanescu

m_laantnnr\

m_laasufrnme

m_labadea

m_laharhu

m_lacahtazr;{paz

wiahlen Sie die Computer, die Sie dem
A Metzwerk hinzufisgen méchten.

Computer hinzufiigen
Sie kdnnen eine Liste der Computer im Netzwerk sehen. Die Bedeutung des
Symbols ist wie folgt:

= B Zeigt einen Online-Computer an, auf dem keine BitDefender-Produkte
installiert sind.

m Zeigt einen Online-Computer an, auf dem BitDefender installiert ist.
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= @ zeigt einen Offline-Computer an, auf dem BitDefender installiert ist.

3. Sie kdnnen hierzu eine der folgenden Methoden wahlen:

m Wahlen Sie aus der Liste den Namen des Computers der hinzugefuigt werden
soll:

m Geben Sie die IP-Adresse oder den Namen des Computers, der hinzugeflgt
werden soll in das dafiir vorgesehene Feld ein.

4. Klicken Sie auf Hinzufiigen. Sie werden dazu aufgefordert, das Passwort der
Home-Verwaltung fur den entsprechenden Computer einzugeben.

BitDefender

Sie miissen ein Passwort fiir die Home-¥erwaltung eingeben.

[ pie Machricht in dieser Sitzung nicht ermeut anzeigen,

"ok I Abbrechen

Authentifizieren

5. Geben Sie das Passwort fiir die Home-Verwaltung ein, das auf dem entsprechenden
Computer konfiguriert wurde.

6. Klicken Sie auf OK. Wenn Sie das korrekt Passwort angegeben haben, wird der
ausgewahlte Computername in der Netzwerkubersicht erscheinen.

Anmerkung
Sie kénnen bis zu funf Computern zu der Netzwerkubersicht hinzufligen.

24.3. Das BitDefender-Netzwerk verwalten

Wenn Sie das BitDefender Home-Netzwerk erstellt haben, kdnnen Sie alle BitDefender
Produkte von einem Computer aus verwalten.
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BitDefender Internet Security 2009 - Testversion =/lx
STATUS: Es besteht noch 1 Problem
Netzwerk
Allgemein TSR ‘
Antivirus l[:nisttlalr;;?
Antispam 10.10.0.1 Testwersion

Kindersicherung

Privatsphére D I ST wnim P (Lbnlenry Sie hier U
— Diese  Diesen Computer registrieren (mit Lizenzschlossel)
Passwort fir Einstellungen Festlsgen
Prafung auf Schwachstellen () kens  Prifadfgabe ausfibren o .
hineUl  probleme auf diessm Computer Feststellen
Historie dieses Computers anzeigen
Spiele-fLaptop-todus () Kenf  Ein Updsts auf dissem Computer ausfChren Sie hier um
»

Werschilsselung

Netzwerk P24 profil anwenden
Eine Tuning-Aufgabe aUf diesem Computer ausfihren

Updat
il Diesen Computer als Update-Server fir das Netzwerk einrichten

Registrierung

Computer hinzufiigen | Netzwerk verlassen | Aktualisieren

@ This item represents a computer i your home netwark, To add a PC you have b join o create a network by clicking on *JoinfCreate Metwork',
A

(“pitdefender Kaufen - Benutzerkonto - Redistrisren - Hife - Support - Ersinis
Netzwerkiibersicht

Wenn Sie den Mauszeiger auf einen Computer der Netzwerkibersicht bewegen,
kdénnen Sie einige Informationen tber diesen sehen (Name, IP-Adresse, Anzahl der
Probleme die die Systemsicherheit betreffen, Registrierungsstatus von BitDefender).

Wenn Sie mit der rechten Mautaste auf einen Computernamen im Netzwerk klicken,
kénnen Sie alle administrativen Aufgaben sehen, die Sie auf dem Remote-Computer
ausfuihren kénnen.

m Diesen Computer registrieren

m Passwort fiir Einstellungen einstellen

m Priif-Aufgabe ausfiihren

m Risiken auf diesem Computer feststellen

m Historie dieses Computers anzeigen

m Jetzt ein Update auf diesem Computer durchfiihren
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m Profil anwenden

m Tuning-Aufgabe auf diesem Computer durchfiihren
m Diesen Computer als Update-Server fiir dieses Netzwerk festlegen

Bevor Sie eine Aufgabe auf einem bestimmten Computer ausfiihren kénnen, werden
Sie dazu aufgefordert das Passwort der lokalen Home-Verwaltung anzugeben.

BitDefender

Sie miissen ein Passwort fiir die Home-¥erwaltung eingeben.

Passwork:

] Die Machricht in dieser Sitzung nicht smeut anzeigen,

[0 I Hoorechen

Passwort eingeben

Geben Sie das Passwort fir die Home-Verwaltung ein und klicken Sie auf OK.

6 Anmerkung
Wenn Sie mehrere Aufgaben durchfiihren méchten, dann wahlen Sie In dieser Sitzung
nicht nochmals fragen. Wenn Sie diese Option wahlen, werden Sie wahrend der
laufenden Sitzung nicht nochmals nach einem Passwort gefragt.
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25. Update (Aktualisierung)

Jeden Tag werden neue Viren entdeckt und identifiziert. Aus diesem Grund ist es von
groRer Bedeutung, dass Sie das Programm BitDefender stets mit den neuesten
Virensignaturen betreiben.

Falls Sie Uber eine Breitbandverbindung oder eine DSL-Verbindung verfiigen, arbeitet
BitDefender eigenstandig. Es priift beim Start des Computers, ob neue Virensignaturen
verfligbar sind und prift nach Bedarf anschliessend jede Stunde nach Updates.

Wenn ein Update entdeckt wird, kdnnen Sie um eine Bestatigung fir das Update
gebeten werden oder das Update wird automatisch durchgefiihrt, je nach den
Einstellungen flur das automatische Update.

Der Updatevorgang wird "on the fly" durchgefuhrt, das bedeutet die entsprechenden
Dateien stufenweise geupdated werden. Dadurch wird die Funktionalitat des Produkts
nicht eingeschrankt und lhr System wird nicht gefahrdet.

Folgende Update-Moglichkeiten stehen zur Verfigung:

m Updates fiir die AntiViren-Schutz - Taglich gibt es neue Bedrohungen fiir lhren
PC. Daher missen die Virendefinitionen stets auf den neusten Stand gebracht
werden. Diesen Vorgang nennt man Virendefinitions-Update.

m Updates fiir die Antispam Priifung - Um den Spamschutz zu verbessern, werden
neue Regeln zur Heuristik und zum URL-Filter hinzugefuigt. Diesen Vorgang nennt
man Antispam-Update.

m Updates fiir die AntiSpyware Priifung - Neue Spyware Signaturen werden
kontinuierlich zur BitDefender Datenbank hinzugefiigt. Diesen Vorgang nennt man
AntiSpyware-Update.

m Produkt-Update - Wenn eine neue Version von BitDefender erscheint, mit neuen
Funktionen und Erkennungstechniken, die eine Verbesserung der Such- und
Erkennungsleistung mit sich bringt. Diesen Vorgang nennt man Produkt-Update.

25.1. Automatisches Update

Um Informationen zum Update zu erhalten und automatische Updates auszuflhren,
klicken Sie auf Update>Update in der erweiterten Ansicht.
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BitDefender Internet Security 2009 - Testversion ZUR BASISANSICHT WECHSELN (IS
STATUS: Es existieren 2 Warnungen ALLE BEHEBEN
Update Einstellungen
Allgemein
Antivirus || Automatisches Update ist aktiviert
Antispam Letzte Profung: 8/19/2008 2:26:49 PM o
Letztes Update: 8/19/2008 12:18:10 PM Jetzt aktualisieren

Kindersicherung
Privatsphare

virensignatur-Eigenschaften
Firewall

Virensignaturen: 1568079 Aireriat :
Priffung auf Schwachstellen Engine-Version: 7.20581 [ virenliste anzeigen |
werschlisselung

e e Download-Status

Metzwerk,
Update wurde abgebrochen
Update
Registrierung
Datei: 0% 0kb
I |
Gesamtes Lpdate 0% 0kb

Urn mehr Ober jede Option, dis auF der BitDefender Benutzerabetfache angezsigt wird herauszufinden, bewegsn Sie Thre Maus iber das Fenster.
"\ Ein entsprechender Hifetext wird angezeigt.

(“pitdefender Kaufen - Benutzerkonto - Redistrisren - Hife - Support - Ersinis

Automatisches Update

Hier kdnnen Sie sehen wann das letzte Update durchgefihrt wurde und wann zuletzt
eine Prufung nach Update stattgefunden hat. (und ob das Update erfolgreich war)
Ausserdem werden Informationen zur momentanen Engineversion und zur
Virensignatur angezeigt.

Wenn Sie das Updatemodul wahrend eines Updates 6ffnen kdnnen Sie den aktuellen
Status in Echtzeit einsehen.

Wichtig
Um den Schutz vor Spyware aus dem Internet zu gewahrleisten, halten Sie |hre
Automatisches Update Funktion jederzeit aktiviert.

Sie kénnen Malware-Signaturen fur lhren BitDefender erhalten, indem Sie auf
Virenliste anzeigen klicken. Eine HTML-Datei, die alle verfligbaren Signaturen enthalt
wird erstellt und in einem Webbrowser gedéffnet. Sie kdnnen die Datenbank nach einer
bestimmten Signatur durchsuchen oder auf BitDefender Virenliste klicken, um auf
die Online-Signaturdatenbank von BitDefender zuzugreifen.
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25.1.1. Benutzergesteuertes Update

Das automatische Update kann auch jederzeit Gber den Klick Priifen erfolgen. Diese
Funktion wird auch als benutzergesteuertes Update bezeichnet.

Das Update Modul verbindet Inren Computer automatisch mit dem BitDefender Update
Server und benachrichtigt Sie bei einem verfligbaren Update. Wenn ein neues Update
verfugbar ist, wird je nach vorgenommener Einstellung entweder abgefragt ob das
Update erfolgen soll, oder das Update erfolgt automatisch.

Wichtig
@ Méglicherweise kann ein Neustart nach dem vollstandig durchgefiihrten Update
notwendig werden. Wir empfehlen lhnen, den Neustart moglichst bald durchzufihren.

6 Anmerkung

Falls Sie Uber eine Internetverbindung per Einwahl verfiigen, ist es sinnvoll, regelmafig
ein manuelles BitDefender-Update durchzufihren.

25.1.2. Automatisches Update deaktivieren
Wenn Sie das Automatische Update deaktivieren erscheint ein Warnfenster.

BitDefender

! Diese Option deaktiviert die Automatischen Updates.

Wie: lange michten Sie dis Automatischen Updates deakbivieren?

0 btrechen |

Automatisches Update deaktivieren

Sie mussen lhre Einstellung bestatigen indem Sie definieren wie lange das Automatisch
Update deaktiviert werden soll. Zur Verfiigung stehen die Optionen 5, 15 oder 30
Minuten, eine Stunde, permanent oder bis zum nachsten Systemstart.

Warnung

Hierbei handelt es sich um ein grobes Sicherheitsrisiko. Wir empfehlen die
Deaktivierungszeit so gering wie moglich zu halten da BitDefender Sie nur gegen die
neusten Bedrohungen schiitzen kann wenn dieser aktuell ist.
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25.2. Update-Einstellungen

Updates konnen vom lokalen Netz, Uber das Internet, direkt oder durch einen
Proxy-Server durchgefiihrt werden. Standardmassig pruft BitDefender jede Stunde
auf neue Updates und installiert diese ohne lhr zutun.

Um Updateeinstellungen vorzunehmen und Proxys zu konfigurieren klicken auf
Update>Einstellungen in der erweiterten Ansicht.

BitDefender Internet Security 2009 - Testversion E

STATUS: Es existieren 3 Warnungen

Update Einstellungen

Allgemein
Update-Adresse Einstellungen

T
ntivirus Primérs Update-Adresse

Antispam hittp:/fuliseftest_auto 41 [ verwende Proxy

Kindersicherung
Privatsphare

Firewall

Prifung auf Schwachstellen
Wersehlisselung
Spigle-fLaptop-Modus
Metzwerk

Update

Registrierung

Sekundare Update-Adresse

http:ffuliseftest_autof41 [ verwende Proxy

Einstellungen fiir das automatische Update

Zeitintervall 1 Stunden

Update-Bastatigung
() stiles Update:
® Machfragen bevor Lpdates heruntergeladen werdsn
() Machfragen bevor Updates installiert werden
Einstellungen fiir das manuelle Update
() stilles Update

® Machfragen bevor Updates heruntergeladen werden
Weitere Einstellungen

] A Meustart warten, nicht nachfragen

Micht aktualisieren wenn Prifvorgang durchgeFihrt wird

micht. aktualisieren wenn der Spiele Modus aktiv ist

\iibernehmen Standard Proxyverwaltung

Um mehr Gber jede Option, die auf der BitDefender Benutzeroberfache angezeigh wird herauszufinden, bewegen Sie Ihre Maus dber das Fenster,
U Ein entsprechender HiFstext wird angezsigt.

(& bitdefender kaufen - Benutzerkonto - Registricren - Hife - Support - Ereignis

Update-Einstellungen

Das Fenster mit den Update-Einstellungen enthalt vier aufklappbare Optionskategorien
(Update-Adresse, Einstellungen fiir das Automatische Update, Einstellungen
fiir das manuelle Update und Weitere Einstellungen). Jede Kategorie wird seperat
beschrieben.
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25.2.1. Update-Adresse

Um eine Update-Adresse festzulegen verwenden Sie die Optionen der
Update-Adresse Kategorie.

Anmerkung
Andern Sie diese Einstellungn nur wenn Sie mit einem lokalen Updateserver verbunden
sind oder wenn das Update Uber einen Proxy erfolgt.

FUr ein zuverlassigeres und schnelleres Update kénnen zwei Update-Adressen
angegeben werden. Ist die primédre Adresse nicht erreichbar, so wird auf der
sekundaren Update-Adresse nach verfugbaren Updates gesucht. Standardmassig
stimmen diese beiden Adressen Uberein: http://upgrade.bitdefender.com.

Um die Update-Adresse zu andern geben Sie die Adresse des lokalen Servers in das
gewtnschte URL Feld ein.

Anmerkung

Wir empfehlen den Primaren Updateserver auf den lokalen Server zu andern und den
sekundaren Server unverandert zu belassen sodass im Falle eines lokalen Serverausfalls
dennoch Updates durchgefiihrt werden kénnen.

Wenn Sie fir den Zugang zum Internet einen Proxy verwenden, wahlen Sie die Option
Proxy verwenden, und klicken Sie dann auf Proxyverwaltung um diese zu
konfigurieren. Weitere Informationen finden Sie unter ,Proxyverwaltung® (S. 290)

25.2.2. Automatisches Update konfigurieren

Um die Optionen des Automatischen Updates einzustellen verwenden Sie die Optionen
unter Einstellungen fiir das Automatische Update.

Sie koénnen die Anzahl der Stunden zwischen zwei aufeinander folgenden
Updateprifungen im Feld Zeitinterval festlegen. Standardmassig ist dieses auf eine
Stunde eingestellt.

Um festzulegen wie das automatische Update durchgefuhrt werden soll kénnen Sie
zwischen den folgenden Optionen wahlen:

m Update im Hintergrund - BitDefender fuhrt Updates komplett selbstandig durch.

= Nachfragen bevor Update heruntergeladen werden - Immer wenn ein Update
verflgbar ist werden Sie gefragt ob dieser heruntergeladen werden soll.

= Nachfragen bevor Updates installiert werden - BitDefender fragt den Benutzer
bevor ein Update installiert wird.
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25.2.3. Manuelle Update Einstellungen

Um festzulegen wie ein manuelles Update durchgefiihrt wird wéhlen Sie ein der
folgenden Optionen in der Kategorie Einstellungen fiir das manuelle Update:

m Stilles Update - BitDefender fihrt Updates, ohne Benutzereingriff, komplett
selbstandig im Hintergrund durch.

m Nachfragen bevor Update heruntergeladen werden - Immer wenn ein Update
verfugbar ist werden Sie gefragt ob dieser heruntergeladen werden soll.

25.2.4. Weitere Einstellungen konfigurieren

Um sicherzustellen das Sie bei der Arbeit nicht vom Updatevorgang gestort werden
haben Sie folgende Optionen in der Kategorie Weitere Einstellungen zur Verfiigung:

m Auf Neustart warten, nicht nachfragen - Mit der Aktivierung dieser Einstellung
wird der Benutzer nicht gefragt, ob ein Update durch Neustart durchgefiihrt werden
soll. Somit wird der Benutzer wahrend der Arbeit nicht durch BitDefender
unterbrochen. Ohne Aktivierung teilt BitDefender mit, dass ein Update den Neustart
des Computers bendtigt und fragt den Benutzer ob der Neustart nun durchgefiihrt
werden soll.

m Nicht aktualisieren wenn Priifvorgang durchgefiihrt wird - BitDefender kann
wahrend des Prifvorganges kein Update durchfiihren. Auf diese Weise kann der
Update-Vorgang den Priifvorgang nicht beeinflussen.

Anmerkung
Sollte BitDefender wahrend eines Priifvorganges aktualisiert werden, wird der
Prifvorgang abgebrochen.

m Nicht aktualisieren wenn der Spiele Modus aktiv ist - Wenn der Spiele Modus
aktiviert ist wird BitDefender kein Update durchfiihren. Durch diese Option kénnen
Sie den Einfluss der Anwendung, auf die Geschindigkeit wahrend des Spielens
minimieren.

25.2.5. Proxyverwaltung

Falls lhre Firma einen Proxy verwendet um eine Internetverbindung herzustellen
mussen Sie diese in BitDefender konfigurieren um sicherzustellen das ein Update
maoglich ist. Anderenfalls werden die Proxyeinstellungen des Administrators welcher
das Produkt installiert hat, oder die momentanen Proxyeinstellungen des
Standard-Browsers verwendet.
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Anmerkung
Proxyeinstellungen kdnnen nur von Administratoren oder Hauptbenutzern (welche iber
das nétige Passwort verfligen) vorgenommen werden.
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Um Proxyeinstellungen vorzunehmen klicken Sie auf Proxyverwaltung. Die

Proxyverwaltung wird geoffnet.

! proxyeinstellungen

Administrator Proxyei (2um Installati i erkannt)

Benutzer Pr i (Aus Standard-Browser)
Definieren Sie Ihre eigenen Proxyeinstellungen
Ackesse: | | P | | Eenuizemame: |:|

Q Hier kémnen Sie die Administrator Prozysinstellungen ndsrn.

oW brechen |

Proxyverwaltung

Es bestehen drei mdgliche Proxyeinstellungen:

m Proxyeinstellungen des Administrators - Diese Einstellungen wurden zum
Zeitpunkt der Installation von BitDefender erkannt. Diese kdnnen nur von eben
diesem Administratorkonto verandert werden. Sollte ein Benutzername und Passwort
noétig sein so geben Sie diesen in die dafur vorgesehenen Felder ein.

m Proxyeinstellungen der momentanen Benutzers - Die Einstellungen des vom
momentan eingeloggten Benutzers verwendeten Browser werden Gbernommen.
Sollte ein Benutzername und Passwort nétig sein so geben Sie diesen in die dafir

vorgesehenen Felder ein.
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Anmerkung

Die unterstiitzen Browser sind hierbei der Internet Explorer, Mozilla Firefox und
Opera. Sollten Sie einen anderen Browser verwenden wird BitDefender nicht in der
Lage sein die Einstellungen zu tdbernehmen.

m Eigene Proxyeinstellungen - Hier konnen Sie selbst Proxyeinstellungen vornehmen
wenn Sie als Adminstrator eingeloggt sind.

Die folgenden Einstellungen missen angegeben werden:

» Adresse - Geben Sie die IP-Adresse des Proxy-Servers ein.

* Port - Geben Sie den Port ein, Uber den BitDefender die Verbindung zum
Proxy-Server herstellt.

* Name - Geben Sie einen flr den Proxy-Server glltigen Benutzernamen ein.

» Passwort - Geben Sie das Passwort flir den zuvor angegebenen Benutzer ein.

Bei einem Updateversuch werden alle Proxyeinstellung nacheinander verwendet bis
ein Update maglich ist.

Zuerst wird versucht ein Update Uber die eigenen Proxyeinstellungen vorzunehmen.
Als nachstes werden die Proxyeinstellungen des Administrators verwenden. Wenn
auch dies nicht zum erfolgt fihrt wird ein Update Uber die Einstellungen des
momentanen Benutzers durchgefihrt.

Klicken Sie auf OK, um die Anderungen zu speichern und das Fenster zu schlieRen.

Klicken Sie auf Ubernehmen um die Einstellungen zu speichern. Wenn Sie auf
Standard klicken werden die Werkseinstellungen geladen.
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26. Registrierung

Um komplette Informationen tber |hr Bitdefender-Produkt und den Registrierungsstatus
zu erhalten, klicken Sie auf Registrierung in der erweiterten Ansicht.

BitDefender Internet Security 2009 - Testversion =lx

STATUS: Es existieren 3 Warnungen ALLE BEHEBEN

Registrierung

Allgemein
Ankivirus Produktinformationen
Antispam BitDefender Internet Security 2009

wersion: 12.0.10
Kindersicherung
Privatsph:
ligszpare Registrierungsinformationen
Firewall Registriert fiir: testare, automata@live,com
Lauft in 30 Tagen ab

RIS chwsachstelen Lizenzschlissel: BE1B409B7E067AD03090

Werschilsselung

Spiele-fLaptop-Hodus

Aktionen
e gnotk Benuizerkonto erste|
Update
Jetzt registrieren

Registrierung

Hier kémnen Sie detailierte Informationen Ober die Registrisrung Thres BitDefendsr-Produkkes, die Art der Lizenz, den Gliltigksitszsitraum und den
L Lizenzschlissel sehen.

(“pitdefender Kaufen - Benutzerkonto - Redistrisren - Hife - Support - Ersinis
Registrierung

In diesem Abschnitt werden folgende Bereiche angezeigt:

m Produktinformation: Das BitDefender-Produkt und die Version.

m Registrierungsinformationen: Die E-Mail-Adresse die verwendet wurde um lhr
BitDefender Benutzerkonto (falls konfiguriert) zu erstellen, der aktuelle
Lizenzschlissel und wie viele Tage verbleiben bis die Lizenz ablauft.
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Registrierungsassistent

Schritk 1

BitDefender Internet Security 2009

‘Willkommen zum BitDefender Registrierungsassistent!

Dieser Assistent unterskitzt Sie dabai Thr Produkk zu registrieren und Thr BitDefender-Konto

2u aktivieren oder zu aktualisieren,

Thr aktuelle Lizenzstatus bei BitDefender lautet: Testversion
Der aktuelle BitDefender Lizenzschliissel isk: T04BE27TEF7785560DF6
Dieser Lizenzschlissel wird ablaufen in: 30 Tag(e)

Lizenzoptionen

U den aktuellen Schidssel 2u behalten, wahlen Sie bitte die erste Option. Um einen
neuen Schitissel hinzu zu Filgen, wahlen Sie bitte die zweite Option und tppen den
Schliissel in das Feld unten ein,

(® Weiterhin diesan Lizenzschliisssl verwendsn

() Tch méchte das Produkk mit sinem neusn Lizenzschiissal registrisran

Hier finden Sie Thre
Lizenzschliissel:
1) CD-Rom Kennzsichnung

) Produkt-Registrierungskarte

Heuen Lizenzschiissel singeben:

Lizenzschlissel kaufen

Um eine BitDefender-Lizenz zu erwerben besuchen Sie bitte unseren Onlineshap unter:

Erneuern Sie Ihren BitDefender Lizenzschliissel
Q
&bitdefender

Registrierung

[ ] weirer | abbrechen

Sie konnen den Registrierungsstatus von BitDefender sehen,

Lizenzschlissel und wieviele Tage verbleiben, bis die Lizenz ablauft.

Um BitDefender Internet Security 2009 zu registrieren:

26.1. BitDefender Internet Security 2009 registrieren

Klicken Sie auf Jetzt registrieren um das Fenster fir die Produktregistrierung zu
offnen.

den aktuellen

1. Klicken Sie auf die Schaltflache Ich méchte das Produkt mit einem neuen

Lizenzschliissel registrieren.

2. Geben Sie den Lizenzschlissel in das Editierfeld ein.

Anmerkung
6 Sie finden den Lizenzschllssel:
m Auf dem CD-Aufdruck.

m Auf der Registrierungskarte des Produktes.

Registrierung

294



BitDefender Internet Security 2009

m In der E-Mail-Bestatigung des Online-Kaufs.

Wenn Sie keinen Bitdefender-Lizenzschliissel besitzen, klicken Sie auf den
angegebenen Link, um zu dem BitDefender Online-Shop zu gelangen und einen
Lizenzschlissel zu erwerben.

Klicken Sie auf Fertigstellen.

26.2. Ein BitDefender Benutzerkonto erstellen

Als Teil der Registrierung, sollen Sie ein BitDefender Konto erstellen. Mit dem
BitDefender Benutzerkonto haben Sie Zugang zu BitDefender Updates, zu kostenfreien
technischen Support und Sonderangeboten und -Aktionen. Wenn Sie lhren BitDefender
Lizenzschlissel verlieren, kdnnen Sie sich unter http://myaccount.bitdefender.com in
Ihr Konto einloggen, um ihn wieder zu erhalten.

@ Wichtig
Sie missen innerhalb von 15 Tagen (Test-Version) bzw. 30 Tagen (lizensierte Version)
nach Installation des BitDefender ein Benutzerkonto erstellen. Ansonsten, BitDefender
wird keine automatische Updates erhalten.

Wenn Sie noch kein BitDefender-Benutzerkonto erstellt haben, klicken Sie auf Ein
Benutzerkonto erstellen um das Fenster fur die Benutzerkontoregistrierung zu 6ffnen.
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Bit Defender Internet Security 2009 =¥

Benutzerkonto erstellen

Registrierung meines Kontos
Informationen iiber ein existierendes BitDefender Benutzerkanta wurden auf Threm PC gefunden. Das BitDefender Benutzerkonto gewdhrt Thnen

ZugrifF zum kechnischen Support, zu Spezislangsboten Lnd Sonderaktionsn. Wenn Sie Thren Lizsnzschilissel Fir BitDefender verlisren, kinnen Sie Thn

wiedererhalten, indem Sie sich unter hitp: myaccount bitdefender. com einloggen, Sie kannen sich in ein existierendes BikDefender Benutzerkonto
sinloggen ader sin Neuss erstellen.

(@ In ein existierendes Benutzerkonto einloggen () Ein neues BitDefender Benutzerkonto erstellen
E-Mail-Adresss:
Passworti [ |
Passwort vergessen?

() Registrierung iiberspringen

(® Bitte senden Sie mir alle BitDefender Nachrichten
) Bitte senden Sie mir die wichtigsten BitDefender Nachrichten
() 1ch migchte keine Nachrichten erhalten

Q
(©bitdefender [ euricc ] rertgeteen | bbrechen |

Kontoerstellung

Wenn Sie zur Zeit kein BitDefender Benutzerkonto einrichten wollen, klicken Sie auf

Registrierung tiberspringen und dann auf Beenden. Andererseits gehen Sie je nach
Ihren Wiinschen wie folgt vor:

m ,Ich habe noch kein BitDefender-Benutzerkonto® (S. 296)
m ,Ich habe bereits ein BitDefender Nutzerkonto.” (S. 297)

Ich habe noch kein BitDefender-Benutzerkonto

Um ein BitDefender-Benutzerkonto zu erstellen, wahlen Sie Ein neues BitDefender
Benutzerkonto erstellen und geben Sie die bendtigten Informationen ein. Die hier
eingetragenen Daten bleiben vertraulich.

m E-Mail - geben Sie lhre E-Mail Adresse an.

m Passwort - geben Sie ein Passwort fir Ihr BitDefender-Benutzerkonto ein. Das
Passwort sollte mindestens 6 Zeichen haben.
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m Passwort erneut eingeben - geben Sie erneut das vorher angegebene Passwort
ein.

m Vorname - geben Sie Ihren Vornamen ein.
m Name - geben Sie lhren Namen ein.

m Land - wahlen Sie das Land lhres Wohnsitzes aus.

Anmerkung
Benutzen Sie die angegebene E-Mail Adresse und das Passwort um sich in |hr
Benutzerkonto unter folgendem Link einzuloggen: http://myaccount.bitdefender.com.

Um erfolgreich ein Benutzerkonto einzurichten missen Sie zunéachst lhre E-Mail
Adresse aktivieren. Uberpriifen Sie hierzu Ihre E-Mails der angegebenen Adresse
und folgen Sie den Instruktionen, die Sie vom BitDefender Registrierungsservice
zugesandt bekommen haben.

Auf Wunsch wird BitDefender Sie Uber die E-Mail-Adresse lhres Benutzerkontos tber
Sonderangebote informieren. Wahlen Sie eine der zur Verfligung stehenden Optionen:

m Senden Sie mir alle BitDefender-Nachrichten
m Senden Sie mir nur die wichtigsten Nachrichten
m Senden Sie mir keine Nachrichten

Klicken Sie auf Fertigstellen.

Ich habe bereits ein BitDefender Nutzerkonto.

BitDefender weist Sie daraufhin, falls bereits ein BitDefender-Benutzerkonto auf lhrem
Computer registriert wurde. Geben Sie in diesem Fall das Passwort I|hres
Benutzerkontos an.

Wenn Sie bereits ein aktives Benutzerkonto besitzen, BitDefender es jedoch nicht
entdeckt, wahlen Sie In ein bestehendes BitDefender-Benutzerkonto einloggen
und geben Sie die E-Mail Adresse und das Passwort lhres Benutzerkontos ein.

Wenn Sie lhr Passwort vergessen haben, klicken Sie Passwort vergessen? und
folgen Sie den Instruktionen.

Auf Wunsch wird BitDefender Sie Uber die E-Mail-Adresse lhres Benutzerkontos tber
Sonderangebote informieren. Wahlen Sie eine der zur Verfligung stehenden Optionen:

m Senden Sie mir alle BitDefender-Nachrichten
m Senden Sie mir nur die wichtigsten Nachrichten
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m Senden Sie mir keine Nachrichten

Klicken Sie auf Fertigstellen.
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27. Support

Als eines der flihrenden Dienstleistungsunternehmen fur IT Sicherheitslésungen
maochten wir Ihnen eine mdéglichst schnelle, kompetente und unkomplizierte technische
Unterstltzung bei auftretenden Fragen anbieten.Unser technischer Support ist zu
diesem Zweck stets mit den aktuellsten Virensignaturen, neuesten Informationen und
prazisen Antworten auf wiederkehrende Fragen ausgestattet.

Insbesondere zeichnet sich BITDEFENDER durch ein hohes Maf an Innovation, ein
hervorragendes Preis-Leistungsverhaltnis und eine kurze Reaktionszeit in allen
Belangen aus.Kundenzufriedenheit ist fir uns nicht nur eine Floskel, sondern
Firmenphilosophie.

Wir freuen uns auf die Kontaktaufnahme zu unseren technischen Support und stehen
Ihnen mit Rat und Tat zur Seite. Nutzen Sie hierfur einfach unseren E-Mail Kontakt
support@bitdefender.de oder rufen Sie uns Werktags unter +49 2301 91 84 555 an.
Falls Sie den Weg Uber E-Mail bevorzugen, teilen Sie uns bitte mit, welches Produkt
und Betriebssystem Sie verwenden und beschreiben Sie das aufgetretene Problem
so detailliert als maoglich.

27.1. BitDefender Knowledge Base

Bei der BitDefender Knowledge Base handelt es sich um eine Wissensdatenbank mit
Informationen rund um Bitdefender Produkte. In leicht verstandlicher Form bietet die
Knowledge Base Informationen, Anleitungen und Berichte Gber neue Patches und
behobene Probleme.Ebenfalls enthalten sind empfohlene Vorgehensweisen bei der
Verwendung von Bitdefender Produkten und allgemeine Informationen wie z.B.
Praventionsmafinahmen vor Viren und anderen Schadlingen.

Die BitDefender Knowledge Base ist zudem offentlich zugénglich und komplett
durchsuchbar. Durch diese Art der Informationsbereitstellung bieten wir unseren
Kunden eine weitere Mdglichkeit, technische Grundlagen und Fachwissen Gber unsere
Produkte zu erlangen.

Die BitDefender Knowledge Base ist jederzeit unter der Internet Adresse
http://kb.bitdefender.de erreichbar.
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27.2. Nach Hilfe fragen

27.2.1. Zur Web-Selbstbedienung gehen

Fragen zur Installation? Montags bis Freitags von 08.00 Uhr bis 20.00 Uhr stehen
Ihnen unsere deutschsprachigen Techniker kostenfrei gerne zur Verfligung.

Bitte folgen Sie den Links:
Deutsch
http://www.bitdefender.com/de/KnowledgeBase/
Englisch
http://www.bitdefender.com/site/KnowledgeBase/
Franzésisch

http://www.bitdefender.com/fr/KnowledgeBase/

Romanian

http://www.bitdefender.com/ro/KnowledgeBase/
Spanish

http://www.bitdefender.com/es/KnowledgeBase/

27.2.2. Ein Supportticket 6ffnen

Wenn Sie ein Supportticket und Hilfe per EMail erhalten mdchten, folgen Sie einem
der folgenden Links:

Deutsch: http://www.bitdefender.de/site/Main/contact/1/
English: http://www.bitdefender.com/site/Main/contact/1/
French: http://www.bitdefender.fr/site/Main/contact/1/
Romanian: http://www.bitdefender.ro/site/Main/contact/1/
Spanish: http://www.bitdefender.es/site/Main/contact/1/
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27.3. Kontaktinformation

Effiziente und kundenorientierte Kommunikation ist der Schlissel zu einem
erfolgreichen Geschaftsmodell.Seit mehr als 10 Jahren Uberbietet BITDEFENDER
konstant die bereits hochgesteckten Erwartungen unserer Kunden und Partner und
diese Tradition wollen wir auch in Zukunft fortfihren. Fir jedwede Fragen stehen wir
Ihnen gerne zur Verfligung.

27.3.1. Kontaktadressen

Vertrieb: vertrieb@bitdefender.de

Technische Unterstitzung: support@bitdefender.de
Dokumentationdocumentation@bitdefender.com

Partner Proogramm: vertrieb@bitdefender.de

Marketing: marketing@bitdefender.de

Media Relationspresse@bitdefender.de

Jobs: jobs@bitdefender.de

Virus Einsendungen: virus_submission@bitdefender.com
Spam Einsendungen: spam_submission@bitdefender.com
Report Abuse: abuse@bitdefender.com

Produkt Webseite: http://www.bitdefender.de

Produkt ftp Archive: http://www.bitdefender.de

Local distributors: http://www.bitdefender.com/partner_list
BitDefender Knowledge Base: http://kb.bitdefender.de

27.3.2. Niederlassungen

Die BitDefender Niederlassungen stehen fir Fragen und Informationen in ihren
jeweiligen Regionen jederzeit zur Verfugung, sowohl fur vertriebliche als auch fir
allgemeine Anfragen. Die genauen Kontaktdaten und Adressen finden Sie in der unten
stehenden Auflistung.

Deutschland

BitDefender GmbH

Airport Office Center
Robert-Bosch-Stralle 2
59439 Holzwickede
Deutschland

Hotline: +49 2301 91 84 555
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Technische Beratung: support@bitdefender.de
Vertrieb: vertrieb@bitdefender.de
Web: http://www.bitdefender.de

BitDefender, LLC

6301 NW 5th Way, Suite 3500
Fort Lauderdale, Florida 33308
Telefon: 1-954-776-6262

Web: http://www.bitdefender.com

Technischer Support (Nur registrierte Benutzer):
m E-mail: support@bitdefender.de
m Telefon (gebuhrenfrei):

+ USA: 1-888-868-1873

+ Kanada: 1-866-947-1873

Kundenservice (Nur registrierte Benutzer):
m E-mail: customerservice@bitdefender.com
m Telefon (gebuhrenfrei):

+ USA: 1-888-868-1873

+ Kanada: 1-866-947-1873

GroBbritannien und Irland

Business Center 10 Queen Street

Newcastle, Staffordshire

ST51ED

Tel: +40 21 - 233 07 80
Emailsupport@bitdefender.de

Vertrieb: vertrieb@bitdefender.de

Web: http://www.bitdefender.co.uk

Technische Unterstlitzung: support@bitdefender.de

Spain

Constelacion Negocial, S.L

C/ Balmes 195, 22 planta, 08006

Barcelona

Soporte técnico: soporte@bitdefender-es.com
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Ventas: comercial@bitdefender-es.com

Tel: +34 932189615

Fax: +34 932179128

Sitio web del producto: http://www.bitdefender-es.com

Romania

BITDEFENDER

West Gate Park, Building H2, 24 Preciziei Street

Tettnang

Technische Unterstiitzung: support@bitdefender.de

Vertrieb: vertrieb@bitdefender.de

Tel.: +40 21 3001226; +40 21 3001227; +40 21 3001228; +40 21 3001229
Fax: +40 21 2641799

Produkt Webseite: http://www.bitdefender.de
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28. Ubersicht

BitDefender Internet Security 2009 verfiigt Uber eine bootfahige CD-ROM
(BitDefender Notfall CD) die fahig ist, alle Festplatten zu prifen und zu desinfizieren,
bevor |hr Betriebssystem startet.

Sie sollten die BitDefender Notfall CD immer dann verwenden, wenn lhr System
aufgrund von Virusinfektionen nicht mehr richtig funktioniert. Dies passiert flr
gewohnlich, wenn Sie kein AntiVirus-Programm benutzen.

Das Update der Virensignaturen wird automatisch ohne Benutzereingriff jedes Mal
vollzogen, wenn Sie die BitDefender Notfall CD starten.

Die BitDefender Notfall CD ist eine mit BitDefender erweiterte Knoppix-Distribution,
welche die neueste Version von BitDefender flr Linux in das GNU/Linux integriert.
Es beinhaltet einen SMTP Antivirus/Antispam-Schutz und einen On Demand Scanner,
derin der Lage ist, Festplatten (inkl. Windows NTFS-Partition), Samba-Freigaben und
NFS Mount Points zu Gberprifen und zu desinfizieren. Ausserdem kann er verwendet
werden um Daten wiederherzustellen wenn Windows nicht mehr startet.

Anmerkung
Die BitDefender Rescue CD kann unter folgendem Link heruntergeladen werden:
http://download.bitdefender.com/rescue_cd/

28.1. Systemanforderungen

Bevor Sie die BitDefender Notfall CD booten, stellen Sie bitte sicher dass lhr System
die folgenden Vorraussetzungen erfiillt:

Prozessortyp
X86 kompatibel mit einem Minimum von 166 MHz, aber bitte erwarten Sie in
diesem Falle keine zufrieden stellende Systemleistung. Eine i686
Prozessorgeneration mit 800 MHz ware die bessere Wahl.

Speicher
512 MB Arbeitsspeicher (1 GB empfohlen)
CD-ROM
CD-Rom-Laufwerk und die BIOS-Einstellungen, um von CD zu booten.

Internetverbindung
Obwohl die BitDefender Notfall CD auch ohne Internetverbindung lauffahig ist,
bendtigen die Update-Vorgange eine aktive HTTP-Verbindung oder durch einen
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Proxy Server. Daher ist fir einen aktuellen Schutz eine Internetverbindung ein
MUSS.

Grafische Auflosung
Standard SVGA-kompatible Grafikkarte.

28.2. Integrierte Software

Die Bitdefender Notfall CD enthalt die folgenden Software-Pakete.

Xedit
Dies ist ein Texteditor.

Vim
Hierbei handelt es sich um einen méachtigen Texteditor mit Syntax hervorhebung,
GUI und vielem mehr. Fiir mehr Informationen besuchen Sie die Vim Webseite.

Xcalc
Ist ein Taschenrechner.

RoxFiler
RoxFiler ist ein schneller grafischer Dateimanager.

Fir weitere Informationen besuchen Sie die RoxFiler Webseite.

MidnightCommander
GNU Midnight Commander (mc) ist ein textbasierender Dateimanager.

Far mehr Informationen besuchen Sie die MC Webseite.

Pstree
Pstree zeigt die laufenden Prozesse an.

Top
Top zeigt die Linux Tasks an.

Xkill
Xkill beendet einen Client nach seinen X-Quellen.

Partition Image
Partition Image hilft Ihnen dabei EXT2, Reiserfs, NTFS, HPFS, FAT16, und FAT32
Dateisysteme in Imagedateien zu sichern. Dieses Programm kann fur
Backupzwecke sinnvoll sein.

Fir weitere Informationen besuchen Sie die Partimage Webseite.
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GtkRecover

GtkRecover ist eine grafische Version des Konsolenprogramms Recover. Es hilft
Ihnen beim Sichern von Dateien.

Fir mehr Informationen besuchen Sie die GtkRecover Webseite.

ChkRootKit
ChkRootKit ist ein Programm welches Ihnen bei der Suche nach Rootkits hilft.

Fur mehr Informationen besuchen Sie die ChkRootKit Webseite.

Nessus Network Scanner
Nessus ist ein Remote-Sicherheitsscanner fir Linux, Solaris, FreeBSD, und Mac
OS X.

Fir weitere Informationen besuchen Sie die Nessus Webseite.

Iptraf
Iptraf ist eine IP Netzwerk-Monitoring Software.

Fir weitere Informationen besuchen Sie dielptraf Webseite.

Iftop
Iftop zeigt die verwendete Bandbreite flr eine Schnittstelle an.

Fir mehr Informationen besuchen Sie die Iftop Webseite.

MTR
MTR ist ein Netzwerkdiagnose-Tool.

Fur weitere Informationen besuchen Sie dieMTR Webseite.

PPPStatus
PPPStatus zeigt Statistiken zum ein- und ausgehenden TCP/IP Verkehr.

Fir weitere Informationen besuchen Sie die PPPStatus Webseite.

Wavemon
Wavemon ist eine Montoring-Anwendung fiir Kabellose Netzwerke.

Fur mehr Informationen besuchen Sie die Wavemon Webseite.

USBView
USBView zeigt Informationen Uber angeschlossene USB Gerate.

Fir mehr Informationen besuchen Sie die USBView Webseite.

Pppconfig
Pppconfig hilft bei der automatischen Erstellung einer PPP-Wahlverbindung.
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DSL/PPPoe
DSL/PPPoe konfiguriert eine PPPoE (ADSL) Verbindung.

1810rotate
I810rotate aktiviert den Video Output auf i810 Hardware unter Verwendung von
i810switch(1).

Fur weitere Informationen besuchen Sie die 1810rotate Webseite.

Mutt
Mutt ist ein méachtiger textbasierender MIME Mail Client.

Fur weitere Informationen besuchen Sie die Mutt Webseite.

Mozilla Firefox
Mozilla Firefox ist ein bekannter Internet Browser.

Fur weitere Informationen besuchen Sie die Mozilla Firefox Webseite.

Elinks
Elinks ist ein textbasierter Internet Browser.

Fur weitere Informationen besuchen Sie die Elinks Webseite.
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29. BitDefender Notfall CD Anleitung

Dieses Kapitel enhalt Informationen dartiber wie Sie die BitDefender Notfall CD starten
und stoppen, zum Priifen auf Schadlinge sowie zum Sichern von Daten verwenden
kdénnen. Mit den in der BitDefender Notfall CD enthaltenen Programmen erhalten Sie
machtige Werkzeuge auf welche wir leider nicht alle eingehen kdnnen.

29.1. BitDefender Notfall CD starten

Um von der CD-ROM starten zu kénnen, missen Sie zunachst das BIOS lhres
Computers so konfigurieren, dass die Bootreihenfolge folgendermallen aussieht:
CD-ROM Laufwerk, Floppy-Laufwerk, Festplatte.

Starten Sie nun Ihren Computer neu und warten Sie, bis der initiale Bootvorgang
abgeschlossen wurde. Sie bekommen nun den BitDefender Notfall CD Startbildschirm
angezeigt. Folgen Sie nun bitte den auf dem Bildschirm angegebenen Schritten.

Anmerkung
Wahlen Sie aus der Liste die Sprache die Sie fur die Notfall CD verwenden méchten

Start knoppix us

Start knoppix tr
Memory test
Boot from first hard disk

BitDefender Rescue GD
hased on Knoppix

wwwhitdefender.com

LinuxDefender Startbildschirm
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Nach dem Starten wird automatisch ein Virensignaturupdate durchgefiihrt. Dieser
Vorgang kann einen gewissen Zeitraum in Anspruch nehmen.

Sobald der Bootvorgang abgeschlossen wurde, wird der Desktop angezeigt. Sie
kénnen nun damit beginnen die BitDefender Notfall CD zu verwenden.

Der LinuxDefender Desktop

29.2. BitDefender Notfall CD stoppen

Sie kdnnen der Computer sicher herunterfahren indem Sie den
MenuUpunkt Exit im Kontextmenl (Rechtsklick) wahlen. Alternativ Bitberender

Terminal

verwenden Sie das halt Kommando im Terminal. Terwinal as root)

Apps
Backup and Recouver

Secyrity
Net
Admin
ail

Wahlen Sie "EXIT"

Sobald die BitDefender Notfall CD alle Programme beendet hat, bekommen Sie das
folgende Bild angezeigt. Sobald dieses angezeigt wird, kdnnen Sie die CD aus dem
Laufwerk entfernen, den Einschub schlieRen und den Computer neu starten.
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INIT: Sending processes the KILL signal
(init) (aufsd) (aufsd) (aufsd) (aufsd)
1d4) (hald-addon-acpi) (hald-addon-keyb) (ksoftirqd-B) (logsawve) (inetd)
l=-B) (khelper) (kthread) (atarB) (ata_aux) (kseriod) (kpsmoused) (ksusper

(init) (aufsd) (aufsd) (aufsd) (aufsd)

(kblockd~8) (kacpid) (knoppix-halt) (events-B) (khelper) (kthread) (ata-§
) (khpsbpkt) (pdflush) (pdflush) (kswapdB) (aiosB)

ssys-fssfusescommections #UNIONFS-1libsin

rootfs umounted

[KNOPPIX halted.
[Please remove CD, close cdrom drive and hit return [auto 2 minutes].

Warten auf diese Nachricht, wenn der Rechner heruntergefahren wird

29.3. Wie fiihre ich einen Priifvorgang durch?

Nachdem der Rechner gestartet wurde wird ein Assistent gedffnet welcher lhnen hilft
einen vollstandigen Prifvorgang lhres Rechners durchzufihren. Alles was Sie tun

mussen ist auf die Start Schaltflache zu klicken.

Anmerkung

Wenn lhre Bildschirmauflésung nicht hoch genug ist werden Sie gefragt ob Sie im

Textmodus starten mochten.
Befolgen Sie die drei Schritt Anleitung um den Prifvorgang durchzufihren.

1. Sie koénnen den Vorgangsstatus und die Statistiken hierzu

sehen

(Prufgeschwindigkeit, vergangene Zeit, Anzahl der gepriften / infizierten /

verdachtigen / versteckten Objekte).

Anmerkung

Der Priufvorgang kann, abhangig von der GroRRe lhrer Festplatte, einen Moment

dauern.

2. Sie bekommen die Anzahl der Risiken welche lhr System betreffen angezeigt.

Die Risiken werden in Gruppen angezeigt. Klicken Sie auf "+", um eine Gruppe zu

offnen, und auf "-", um diese wieder zu schlieRen.

BitDefender Notfall CD Anleitung
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Sie kénnen eine Globale Aktion fiir jede Gruppe auswahlen oder Sie kdnnen flr
jedes Risiko eine eigene Aktion angeben.
3. Ihnen wird eine Zusammenfassung angezeigt.

Wenn Sie ein bestimmtes Verzeichniss priifen mdchten dann befolgen Sie die
folgenden Schritte:

Wahlen Sie die gewiinschten Ordner aus und klicken Sie per Rechtsklick auf diese.
Wahlen Sie nun aus dem Kontextmeni den Eintrag Send to und klicken Sie nun auf
BitDefender Scanner.

Oder Sie kdnnen den folgenden Befehl als Root von einem Terminal ausgeben. Der
BitDefender Antivirus-Scanner beginnt mit der ausgewahlten Datei oder Pfad als
Default-Position zu scannen.

’ # bdscan /path/to/scan/

29.4. Wie kann ich die Internetverbindung
konfigurieren?

Falls Sie Uiber ein Netzwerk mit DHCP-Funktionalitat verfiigen und eine Netzwerkkarte
in lnrem Computer installiert ist, sollte LinuxDefender die notwendigen Einstellungen
automatisch erkennen. Fur eine manuelle Konfiguration folgen Sie bitte den folgenden
Schritten.

1. Doppelklicken Sie auf die Verknlpfung fur Netzwerkverbindungen auf Ihrem
Arbeitsplatz. Das folgende Fenster erscheint.

Current state: Online (eth0)
Please select

modenLink (re) configuce /de
netcardconfig LAN or wireless acc
gprscomnect  Dial wia cellphone/GPRS
pppoecont Dial wia DSL-adapter

a3 K it

Netzwerkverbindungen
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2. Wahlen Sie die Verbindung, die Sie verwenden und klicken Sie auf OK.

Verbindung Beschreibung

modemlink Wahlen Sie diese Verbindung, wenn Sie ein Modem und
eine Telefonleitung verwenden um eine Verbindung zum
Internet herzustellen.

netcardconfig Wahlen Sie diese Verbindung, wenn Sie Uber ein
LAN-Netzwerk die Verbindung zu dem Internet herstellen.
Dies gilt auch fiir drahtlose Verbindungen.

gprsconnect Wahlen Sie diese Verbindung, wenn Sie Uber ein
Handynetzwerk unter Verwendung eines GPRS (General
Packet Radio Service) Protokolls eine Verbindung zu dem
Internet herstellen. Sie kénnen auch ein GPRS-Modem
anstelle eines Handys verwenden.

pppoeconf Wahlen Sie diese Verbindung, wenn Sie Uber ein
DSL-Modem eine Verbindung mit dem Internet herstellen.

3. Folgen Sie den Instruktionen auf dem Bildschirm. Wenn Sie nicht sicher sein sollten
was Sie schreiben sollen, konsultieren Sie lhren Netzwerkadministrator.

Wichtig
@ Bitte achten Sie darauf, dass Sie nur mit den oben genannten Optionen das Modem
aktivieren. Um die Netzwerkverbindung zu konfigurieren, befolgen Sie diese Schritte.

1. Klicken Sie mit der rechten Maustaste auf den Desktop. Das Kontextmenu der
BitDefender Rescue CD erscheint.

. Wahlen Sie Terminal (als Root).

. Geben Sie die folgenden Befehle ein:

w N

# pppconfig

4. Folgen Sie den Instruktionen auf dem Bildschirm. Wenn Sie nicht sicher sein sollten
was Sie schreiben sollen, konsultieren Sie lhren Netzwerkadministrator.
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29.5. Wie kann ich BitDefender aktualisieren?

Nach dem Starten wird automatisch ein Virensignaturupdate durchgefiihrt. Wenn Sie
diesen Schritt jedoch tGbersprungen haben, kénnen Sie hier erfahren wie BitDefender
aktualisiert werden kann.

1. Doppelklicken sie auf die Verknlpfung flr Signatur-Updates auf dem Arbeitsplatz.
Das folgende Fenster erscheint.

PWUpdate signatures

Hi, this menu will help you updats signaturss filss. Tou can use it to set your network or to install signatures from your harddisk

i

Network Configure network
Cumulative Load cumulative zip file from harddisk

Update Try update again
& X cancel

Signatur-Updates

2. Sie kénnen hierzu eine der folgenden Methoden wahlen:

m Klicken Sie auf Gesammelt um Signaturen zu installieren die sich bereits auf
Ihrer Festplatte befinden, indem Sie lhren Computer durchsuchen und die
Dateicumulative.zip laden.

m Wahlen Sie Update um eine sofortige Verbindung mit dem Internet herzustellen
und die aktuellsten Virensignaturen herunterzuladen.

3. Klicken Sie auf OK.

29.5.1. Wie kann ich BitDefender (iber einen Proxy-Server
aktualisieren?

Wenn ein Proxy-Server zwischen lhrem Computer und dem Internet besteht, miissen
einige Einstellungen vorgenommen werden, um die Erkennung von Virenstrukturen
zu aktualisieren.

Um BitDefender Uber einen Proxy-Server zu aktualisieren, befolgen Sie die folgenden
Schritte:

1. Klicken Sie mit der rechten Maustaste auf den Desktop. Das Kontextmenu der
BitDefender Rescue CD erscheint.

2. Wahlen Sie Terminal (als Root).

3. Geben Sie folgenden Befehl ein: cd /ramdisk/BitDefender-scanner/etc.

4. Geben Sie folgenden Befehl ein: mcedit bdscan.conf to edit this file by using GNU
Midnight Commander (mc).
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5. Kommentieren Sie die folgende Zeile aus: #HttpProxy = (I6schen Sie nur das
Zeichen #), und geben Sie die Domain, den Benutzernamen, das Passwort und
den Server-Port des Proxy-Servers ein. Die entsprechende Zeile muss
beispielsweise so aussehen:

HttpProxy = myuser:mypassword@proxy.company.com:8080

6. Driicken Sie F2 um die aktuelle Datei zu speichern und driicken Sie dann F10 um
Sie zu schlielRen.

7. Geben Sie folgenden Befehl ein: bdscan update.

29.6. Wie sichere ich meine Daten?

Nehmen wir einmal an das Sie Ihre Betriebssystem aus unbekannten Griinden nicht
mehr starten kdnnen. Sie jedoch dringend wichtigen Daten von |hrem Computer
bendtigen. Hier kann lhnen die BitDefender Notfall CD behilflich sein.

Um lhre Daten von lhrem Computer auf einen Wechseldatentrager, wie z.B. einen
USB Stick zu sichern befolgen Sie die folgenden Schritte:

1. Legen Sie die BitDefender Notfall CD in das CD-Laufwerk, stecken Sie den USB
Stick ein und starten Sie dann lhren Computer neu.

Anmerkung

Wenn Sie den USB Stick spater verbinden mussen Sie das externe Gerat mit den
folgenden Schritte mounten:

a. Klicken Sie auf die Verkntpfung Terminal Emulator auf dem Arbeitsplatz.

b. Geben Sie den folgenden Befehl ein:

| # mount /media/sdbl

Bitte beachten Sie, dass dies je nach Ihrer Computerkonfiguration sdal anstelle
von sdb1l sein kann.

2. Warten Sie bis die BitDefender Notfall CD gestartet wurde. Das folgende Fenster
erscheint.
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Der Desktop

3. Doppelklicken Sie die Partition auf welcher die Daten gespeichert sind (z.B.
[sda3]).

@ Anmerkung

Wenn Sie mit der BitDefender Notfall CD arbeiten werden Sie mit
Linux-Partitionsnamen in Kontakt kommen. So kann [sdal] zum Beispiel fiir
Laufwerk (C:) lhrer Windows Partition stehen, [sda3] fir (F:),und [sdbl]
fir den USB Stick.

Wichtig

@ Wenn der Computer nicht ordnungsgemaf heruntergefahren wurde, kann es sein,
dass bestimmte Partitionen nicht automatisch gemountet wurden. Um eine Partition
zu mounten, befolgen Sie diese Schritte.
a. Klicken Sie auf die Verkniipfung Terminal Emulator auf dem Arbeitsplatz.
b. Geben Sie den folgenden Befehl ein:

’ # mount /media/partition_name

4. Durchsuchen Sie die Partitionen nach den gewlnschten Dateien und Ordnern. Fir
Instanz, Meine Daten enthdlt Filme, Musik und E-books
Sub-Datenverzeichnisse.
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5. Rechtsklicken Sie den gewtlinschten Ordner und wahlen Sie Copy. Das folgende
Fenster erscheint.

1 2

-
t o QFE L eET

Daten speichern

6. Tippen Sie /media/sdbl/ in das vorgesehene Feld und klicken Sie dann auf
Copy.

Bitte beachten Sie, dass dies je nach Ihrer Computerkonfiguration sdal anstelle
von sdbl sein kann.
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Glossar

AktiveX

AktiveX ist ein Programmuster, dass von anderen Programmen und
Betriebssystemkomponenten unter Windows aufgerufen werden kann.Die AktiveX
Technologie wird von Microsofts Internet Explorer benutzt, damit interaktive
Webseiten eher wie Programme und nicht wie statische Seiten angezeigt
werden.Mit AktiveX kénnen die Benutzer z.B. Fragen stellen oder beantworten,
Buttons verwenden, oder verschiedenartige Interaktionen mit der Webseite
herstellen.AktiveX Controls werden oft in Visual Basic geschrieben.

Erwahnenswert ist, dass bei AktiveX die Sicherheitskontrollen fehlen, deshalb
raten Computersicherheitsexperten davon ab, AktiveX (iber das Internet zu nutzen.

Adware

Adware ist haufig mit einer Absenderanwendung kombiniert, die kostenlos ist,
solange der Nutzer die Adware akzeptiert. Adware Anwendungen missen in der
Regel installiert werden, nachdem der Nutzer einer Lizenzvereinbarung zugestimmt
hat. In der Lizenzvereinbarung wird auch der Zweck der Anwendung genannt
und somit liegt keine Rechtswidrigkeit vor.

Allerdings kdnnen Popup-Anzeigen mit der Zeit sehr lastig werden und in manchen
Fallen die Systemperformance beeintrachtigen. Zudem kann aufgrund der Daten,
die manche dieser Programme sammeln, die Privatsphare von Nutzern verletzt
werden, die sich Uber die Bedingungen in der Lizenzvereinbarung nicht vollig im
Klaren waren.

Archive

Ein Datentrager, ein Magnetband oder ein Ordner mit Dateien, die von einer
Datensicherung/BackUp erzeugt wurden.

Eine Datei, die eine oder mehrere Dateien in einem komprimierten Format enthalt.

Backdoor (Hintertiir)

Eine Sicherheitsliicke eines Systems, die der Entwickler oder Verwalter absichtlich
hinterlasst.Der Grund daflir muss nicht immer bdsartig sein.Manche
Betriebssysteme haben schon bei der Fabrikation privilegierte Konten, damit
diese von den Kundendienst-Technikern oder Programmierern der Hersteller
benutzt werden kdnnen.

Bootsektor

Der erste Sektor einer Festplatte oder Diskette.Hier liegen Daten, die das
Betriebssystem zum Booten (Starten) braucht.
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Bootvirus

Ein Virus, der den Bootsektor einer Festplatte oder eines Diskettenlaufwerks
infiziert.Beim Versuch von einer Diskette, die mit einem Bootvirus infiziert ist, zu
booten wird dieser im Arbeitsspeicher aktiviert.Bei jedem Neustart wird der Virus
so im Arbeitsspeicher aktiviert und Ubertragt sich auf eingelegte Wechselmedien.

Durchsuchen

Kurzform fir Web-Browser, eine Softwareanwendung, die zum Lokalisieren und
Anzeigen von Webseiten verwendet wird.Die bekanntesten Browser sind Netscape
Navigator und Microsoft Internet Explorer.Beide sind graphische Browser, das
heil’t sie kdonnen sowohl Grafiken als auch Texte anzeigen.Weiterhin kénnen die
meisten Browser Multimedia-Informationen wie Klang- und Videodateien anzeigen,
wobei sie fur diverse Formate Plug-Ins (zusatzliche Softwarekomponenten)
benutzen.

Befehlszeile

Die Befehlszeile ist eine zeichenorientierte Benutzerschnittstelle. Die
Kommunikation zwischen Benutzer und Computer findet ausschlieRlich durch die
Eingabe von bestimmten Befehlen statt, die sich aus einzelnen Buchstabenfolgen
zusammensetzen. Als Eingabegerat wird eine Tastatur benutzt. Die Verwendung
einer Maus ist nicht moglich. Auf der Befehlszeile werden die einzelnen
Anweisungen in einer bestimmten Befehlssprache eingegeben, die vom Computer
und seiner Software ausgewertet und mit den entsprechenden Ergebnissen auf
dem Ausgabegerat (meistens ein Monitor) wieder an den Benutzer libergeben
werden.

Cookie

In der Internetindustrie werden Cookies als kleine Dateien beschrieben, die Daten
Uber einzelne Computer enthalten und die von den Werbern analysiert und
verwendet werden, um die Interessen und Vorlieben der Benutzer
herauszufinden.Die Cookie-Technologie wurde deshalb weiter entwickelt, damit
der Benutzer nur solche Werbung zugeschickt bekommt, die seinen Interessen
dient.Fur viele ist es aber wie ein zweischneidiges Messer.Einerseits ist es wirksam
und sachbezogen, da man nur Anzeigen, an denen man interessiert ist, betrachten
kann, anderseits heillt es dem Benutzer "auf die Spur zu kommen" und ihn auf
Schritt und "Klick " zu verfolgen.Es ist verstandlich, dass der Datenschutz ein
umstrittenes Thema ist und viele sich von dem Begriff als SKU-Nummern (die
Streifencodes auf den Packungen, die im Geschaft an der Theke gescannt werden)
betrachtet zu werden, angegriffen fiihlen.Auch wenn dieser Gesichtspunkt extrem
erscheint ist er manchmal korrekt.

Laufwerk

Ein Gerat, das rotierende Speichermedien lesen und beschreiben kann.
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Ein Festplatten-Laufwerk liest und beschreibt Festplatten.
Ein Disketten-Laufwerk liest und beschreibt Disketten.

Laufwerke kdnnen sowohl interner (im Rechner eingebaut) als auch externer (in
einem Gehdause, das an den Rechner angeschlossen wird) Art sein.

Download
Kopiert Daten (gewdhnlich eine ganze Datei) von einer Hauptquelle auf ein
Peripheriegerat.Der Begriff bezeichnet oft den Kopiervorgang von einem Online
Service auf den eigenen Rechner.Download oder Herunterladen kann auch das
Kopieren einer Datei von einem Netzwerkserver auf einen Netzwerkrechner
bedeuten.

E-Mail
Elektronische Post. Ein Dienst, der Nachrichten an andere Rechner Uber ein
lokales oder ein globales Netzwerk Ubermittelt.

Ereignisanzeige
Ereignisse oder Erscheinungen, die in einem Programm vorkommen.Ereignisse
kénnen Benutzeraktionen, wie zum Beispiel Mausklicks oder Tastatureingaben,
oder Systemereignisse, wie zum Beispiel ungenugender Speicher, sein.

Fehlalarm
Erscheint, wenn ein Virenscanner eine Datei als infiziert erkennt, obwohl dies
nicht der Fall ist. Kann bei heuristischem Virenprifen auftreten.

Dateierweiterung
Der Teil hinter dem Punkt im Dateinamen. Die Erweiterung oder Extension
beschreibt die Art der Daten, die in einer Datei gespeichert sind.

Viele Betriebssysteme benutzen Dateierweiterungen, z.B. Unix, VMS, MS-DOS.Sie
enthalten gewohnlich ein bis zwei Buchstaben (alte Betriebssysteme kdnnen nicht
mehr als drei Buchstaben unterstuitzen), Beispiele dafir sind "c" fir C-Quellcode,
"ps" flr PostScript oder "txt" fur beliebige Texte.Windows zeigt bei ihm bekannten
Dateitypen keine Dateierweiterung in der graphischen Benutzeroberflache an,
stattdessen wird haufig ein Symbol verwendet.

Heuristik
Eine Methode, um neue Viren zu identifizieren.Diese Priifmethode beruht nicht
auf spezifische Virussignaturen.Der Vorteil einer heuristischen Priifung ist, dass
man nicht von einer neuen Virusvariante getduscht werden kann.Manchmal kann
auch ein verdachtiger Code in einemnormalen Programm gemeldet werden, ein
sogenannter Fehlalarm wird angezeigt.
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Internet Protocol - Das TCP/IP Protokoll ist verantwortlich fir die korrekte IP
Adressierung und die korrekte Zustellung der Datenpakete.

Java Applet

Ein Java Programm, das nur auf Webseiten lauft.Um ein Applet auf einer Webseite
zu benutzen, gibt man den Namen und die GréRe (Lange und Breite in Pixel) des
Applets an.Wenn die Webseite abgerufen wird, 1adt der Browser das Applet vom
Server herunter und flihrt es auf der Benutzermaschine (dem Client) aus.Applets
sind keine Anwendungen, da sie von strengen Sicherheitsprotokollen gesteuert
werden.

Obwohl Applets auf dem Client laufen, kénnen diese keine Daten auf der
Clientmaschine lesen oder schreiben.Zusétzlich sind die Applets weiter begrenzt,
so dass sie nur Daten aus der Domane lesen und beschreiben kénnen, die sie
unterstltzen.

Makrovirus

Eine Virusform, die in einem Dokument als eingebettetes Makro verschliisselt
wird.Viele Anwendungen, wie Microsoft Word und Excel, unterstiitzen machtige
Makrosprachen.

Diese Anwendungen ermdglichen das Einbetten eines Makros in ein Dokument,
welches dann bei jedem Offnen des Dokuments ausgefiihrt wird.Ein Makro ist
eine Aufzeichnung des Ablaufs von Routineaufgaben innerhalb des makrofahigen
Programms, das dann immer wieder verwendet werden kann.

E-Mail Client

Ein E-Mail Client ist eine Anwendung, die das Senden und Empfangen von E-Mails
ermoglicht.

Arbeitsspeicher

Interne Speicherzonen im Rechner.Der Begriff Arbeitsspeicher bedeutet
Datentrdger in Form von sehr schnellen Chips.Das Wort Speicher ist der
Speicherplatz, der sich auf Magnetbéandern oder Datentréagern befindet.Jeder
Rechner hat eine gewisse Menge Arbeitsspeicher.Dieser wird auch Hauptspeicher
oder RAM genannt.

Nicht heuristisch

Diese Priifmethode beruht auf einer spezifischen Virussignatur.Der Vorteil einer
nicht heuristischen Priifung ist, dass diese nicht von einem Scheinvirus getduscht
werden kann, und dass dieser keinen falschen Alarm auslost.
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Komprimierte Programme

Eine Datei in einem komprimierten Format.Viele Betriebssysteme und
Anwendungen enthalten Befehle, die das Komprimieren einer Datei ermdglichen,
so dass diese weniger Speicherplatz bendtigt.Zum Beispiel: Angenommen Sie
haben einen Text, der 10 aufeinander folgende Leerzeichen enthalt.Normalerweise
nehmen diese 10 Bytes Speicherplatz ein.

Ein Programm, das Dateien komprimiert, wiirde die Leerzeichen durch ein
spezielles Zeichen ,Leerzeichenreihe* ersetzen, gefolgt von der Zahl der
Leerzeichen, die ersetzt wurden.In diesem Fall sind nur noch zwei Bytes notwendig
statt zehn.Das ware ein Beispiel fir eine Komprimierungstechnik, es gibt aber
noch viele andere.

Pfad

Zeigt die Stelle an, an der sich eine Datei in einem Rechner befindet.Diese
Pfadangaben enthalten gewdhnlich den hierarchischen Aufbau des
Dateiverzeichnisses: Laufwerke, Ordner, Unterverzeichnisse, die Datei und ihre
Erweiterung.

Der Weg zwischen zwei Punkten, wie zum Beispiel der Kommunikationskanal
zwischen zwei Rechnern.

Phishing

Dabei wird eine E-Mail mit einer betrligerischen Absicht an einen Nutzer
gesendet.Der Inhalt dieser E-Mail gibt vor, von einem bekannten und serids
arbeitenden Unternehmen zu stammen.Zweck dieser E-Mail ist es dann, private
und geheime Nutzerdaten zu erhalten, worauf der Absender beabsichtigt, die
Identitat des Nutzers anzunehmen.Die E-Mail fihrt den Benutzer dann auf eine
Webseite, in der er aufgefordert wird, vertrauliche Daten wie Kreditkartennummern,
TAN’s oder PIN’s preiszugeben.Dies soll aus Griinden der Aktualisierung
geschehen.Diese Webseiten sind jedoch gefalscht und wurden eigens fir den
Diebstahl dieser Daten eingerichtet.

Polymorpher Virus

Ein Virus, der seine Form mit jeder Datei, die er infiziert, andert.Da diese Viren
kein bestandiges bindres Muster haben, sind sie sehr schwer zu erkennen.

Schnittstelle

Stelle eines Rechners, an die ein Gerat angeschlossen werden kann.Rechner
haben verschiedenartige Schnittstellen.Intern gibt es Schnittstellen zum Anschluss
von Festplatten, Grafikkarten und Tastaturen.Extern haben Rechner Schnittstellen
zum Anschluss von Modems, Druckern und anderen Peripheriegeraten.
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In TCP/IP und UDP Netzwerken, ein Endpunkt zu logischen Verbindungen.Die
Schnittstellennummer gibt die Art der Schnittstelle an.Zum Beispiel, Schnittstelle
80 wird fur HTTP Traffic verwendet.

Logdatei (Berichtsdatei)

Eine Datei, die stattgefundene Aktivitaten aufzeichnet.Zum Beispiel speichert
BitDefender eine Logdatei mit die gepriiften Pfaden, Ordnern und der Archivanzahl,
aber auch die gepruften, infizierten oder verdachtigen Dateien.

Rootkit

Bei einem Rootkit handelt es sich um einen Satz von Softwarewerkzeugen die
einem Administrator Low-End Zugriff zu einem System verschaffen. Rootkits
traten zunachst nur auf UNIX-Systemen auf und haben im Laufe der Zeit auch
Ihren Einzug auf Linux- und Windows-Systemen gehalten.

Die Hauptaufgabe eines Rootkits besteht darin, seine Existenz zu verstecken
indem Prozesse und Dateien versteckt werden, Anmeldedaten und Berichtsdateien
zu falschen und jegliche Art von Daten abzufangen.

Rootkits zahlen von Haus aus nicht zu schadensverursachender Software da Sie
keine Schadroutinen besitzen. Jedoch verandern Sie die vom Betriebssystem
zuriickgegebenen Daten und verstecken auf diese Weise ihre Prasenz. Dennoch
kann Uber ein solches Rootkit schadliche Software nachtraglich eingeschleust
werden und auch der wirtschaftliche Schaden ist nicht zu unterschatzen.

Script

Ein anderer Begriff fur Makro- oder Batchdatei. Ein Skript ist eine Befehlsliste,
die ohne Benutzereingriff ausgefuhrt werden kann.

Spam

Junk-E-Mail oder Junk-Postings in Newsgroups.Im Allgemeinen versteht man
darunter jede Art von unerwtinschter E-Mail.

Spyware

Glossar

Software, die unentdeckt vom Nutzer private und geheime Anwenderdaten
Uberwacht und iber seine Internetverbindung abruft.Dies geschieht in der Regel
zu Werbezwecken. Typischerweise werden Spyware-Anwendungen als verborgene
Komponenten in Freeware- oder Sharewareprogrammen gebiindelt, die aus dem
Internet herunter geladen werden kénnen.Es ist jedoch darauf hinzuweisen, dass
die Mehrzahl der Shareware- und Freeware-Anwendungen frei von Spyware
ist.Ist die Spyware einmal installiert, Uberwacht sie die Nutzeraktivitdten und
Ubertragt diese Daten im Hintergrund an jemand anderen.Spyware kann auch
Informationen  Uber E-Mail-Adressen und sogar Kennworter und
Kreditkartennummern sammeln.
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Einem Trojanischen Pferd ahnelt Spyware darin, dass die Anwender das Produkt
unwissentlich gemeinsam mit etwas anderem installieren.Eine weit verbreitete
Maoglichkeit, ein Opfer von Spyware zu werden, ist der Download von bestimmten
heute erhaltlichen Peer-to-Peer-Dateiaustauschprogrammen (Direktverbindungen
von Computern).

Abgesehen von den Fragen der Ethik und des Datenschutzes bestiehlt Spyware
den Anwender, indem sie Speicherressourcen seines Rechners nutzt und den
Internetzugriff verlangsamt, indem tber seine Internetverbindung Informationen
an den Spyware-Heimatserver gesendet werden.Da Spyware Speicher und
Systemressourcen verbraucht, kdnnen die im Hintergrund laufenden Anwendungen
zu Systemabstiirzen oder allgemeiner Systeminstabilitat fihren.

Startup Objekt (Autostart-Objekt)
Jede Datei, die sich in diesem Ordner befindet, 6ffnet sich, wenn der Rechner
gestartet wird.Zum Beispiel ein Startbildschirm, eine Sounddatei, die abgespielt
wird, wenn der Rechner gestartet wird, ein Erinnerungskalender oder
Anwendungsprogramme koénnen Autostart-Objekte sein.Gewohnlich wird eine
Alias-Datei (Verknupfung) statt der eigentlichen Datei in diesen Ordner gelegt.

Symbolleiste
Die Symbolleiste wurde mit Windows 95 eingefiihrt und befindet sich auf der
Windows Taskleiste (gewdhnlich unten rechts, dort wo sich auch die Uhrzeit
befindet).Er enthalt kleine Icons zur Information und zum leichteren Zugriff, zum
Beispiel: Fax, Drucker, Modem, Lautstarke und mehr.Um auf die Details und
Steuerungen zuzugreifen, ist ein Doppelklick oder ein Klick mit der rechten
Maustaste erforderlich.

TCP/IP
Transmission Control Protocol/Internet Protocol - Im Internet werden eine Vielzahl
von verschiedener Hardware und Betriebssystemen  miteinander
verbunden. TCP/IP bietet eine Moglichkeit, all diese unterschiedlichen
Komponenten zu Kommunikationszwecken miteinander zu verbinden.

Trojaner
Ein vernichtendes Programm, das sich als eine freundliche Anwendung tarnt und
auftritt.Im Unterschied zu Viren vervielfaltigen sich die Trojaner (auch "trojanische
Pferde" genannt) nicht, aber sie koénnen zerstorerisch sein.Einer der
heimtiickischsten Trojaner ist ein Programm, das behauptet lhren Rechner von
Viren zu befreien, stattdessen aber den Rechner infiziert.Viele Trojaner 6ffnen
den Rechner fur den Zugriff von aulRen.

Der Begriff entstammt einer Geschichte in Homer's "llias", in der die Griechen
Ihren Feinden, den Trojanern, angeblich als Sihnegabe ein hdlzernes Pferd

Glossar 325



BitDefender Internet Security 2009

schenkten.Aber, nachdem die Trojaner das Pferd innerhalb der Stadtmauern
gebracht hatten, kamen die in dem Bauch des holzernen Pferdes versteckten
Soldaten heraus, Offneten die Tore der Stadt und ermdglichten somit ihren
Landsmannern in die Stadt einzudringen und auf diese Weise Troja zu besetzen.

Update (Aktualisierung)
Neue Softwareversionen oder Hardwareprodukte, die eine &ltere Version
ersetzen.Die Update-Installationsroutine sucht nach alteren Versionen auf dem
Rechner, da sonst kein Update installiert werden kann.

BitDefender hat sein eigenes Update Modul, welches das manuelle oder
automatische Prifen nach Updates ermdglicht.

Virus

Ein Programm oder ein Codestlick, das auf einen Rechner geladen wird, ohne
dass der Benutzer Kenntnis davon hat und welches sich allein ausfuhrt.Die
Resultate von Viren kénnen einfache Scherzmeldungen aber auch die Zerstérung
von Hardware sein.Die meisten Viren kdnnen sich selber vervielfaltigen.Alle
Computerviren sind von Menschenhand geschrieben.Ein Virus, der sich immer
wieder vervielfaltigen kann ist sehr einfach zu schreiben.Sogar ein solch einfacher
Virus ist fahig, sich durch Netzwerke zu verschicken und Sicherheitssysteme zu
Uberbricken.

Virusdefinition
Ein bindres Virusmuster, das von einem AntiVirus Programm verwendet wird, um
einen Virus zu entdecken und zu entfernen.

Wurm
Ein Programm, das sich Uber ein Netzwerk verbreitet.Es kann sich nicht an andere
Programme anhangen.
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