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Licence a zaruka

Licence a zaruka

Tato Licenéni smlouva je pravni smlouvou mezi Vami a SOFTWINem o pouziti vyse
jmenovaného softwarového produktu SOFTWINu, ktera zahrnuje pocitacovy software a
muze zahrnovat souvisejici media, tiSténé materidly a “on-line” nebo elektronickou
dokumentaci ("BitDefender"), pficemz vSechny jeho €asti jsou chranény americkymi a
mezinarodnimi copyrightovymi pravy a mezinarodni Umluvou o ochrané. Instalaci,
kopirovani nebo jinymi pouzitim BitDefenderu souhlasite s tim, Ze jste vazani s podminkami
této smlouvy. Pokud nesouhlasite s podminkami smouvy, neinstalujte ani nepouzivejte
BitDefender, miizete jej nicméné vratit v misté nakupu za plnou nahradu ceny do 30 dni
po zakoupeni. MUze byt pozadovano dolozeni Vaseho nakupu.

BitDefender je chranén pravy copyrightu a mezinarodnimi umluvami o copyrightu, stejné
jako ostatnimi zakony a Uumluvami na ochranu duSevniho vlastnictvi. BitDefender je
licencovany, nikoliv prodejny.

POSKYTNUTI LICENCE. SOFTWIN timto Vam a pouze Vam poskytuje nasledujici
nevyhradni licenci na pouzivani Bitdefenderu:

APLIKACE SOFTWARU. V témze operacnim systému na jednom pocitacovém terminalu
mUzZete instalovat a pouZivat jednu kopii BitDefenderu nebo jeho pfedchazejici verzi.
Primarni uzivatel pocitate, na némz je BitDefender instalovan muze pofidit jednu
dodatec¢nou (tj. druhou) kopii vyluéné pro své pouziti na pfenosném pocitaci.

POUZITi V RAMCI SITE. Kopii BitDefenderu miZzete rovnéZ uloZit nebo instalovat na
pamétové zafizeni, jakym je sitovy server, pouzivané pouze k instalaci nebo spousténi
Bitdefenderu na Vase ostatni pocitace v ramci interni sité ; musite nicméné zakoupit a
vyhradit separatni licenci pro kazdy jednotlivy pocitacovy terminal na némz je BitDefender
instalovan nebo spoustén z pamétového zafizeni. Licence na Bitdefender nesmi byt
sdilena nebo pouzivana soubézné na rtiznych pocitacich nebo pocitacovych terminalech.
Pokud poZadujete multilicenci pro vicenasobné pouZiti na po€ita€ich nebo pocitacovych
terminalech musite zakoupit licen¢ni balik.

LICENCNI BALIKY. Pokud jste si zakoupili Licenéni balik a ziskali Licen&ni smlouvu na
multilicenci BitDefenderu, muZete pofidit nékolik dodateénych kopiii po¢itacového softwaru
BitDefenderu, oznacovanych jako “licencované kopie”. Jste rovnéz opravnéni poridit
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odpovidajici pocet druhych kopii pro vyuziti na pfenosném pocitadi, tak jak je uvedeno
vySe v odstavci “Aplikace softwaru”.

LICENCNI PODMINKY. Licenci garantované podminky zaé&inaji datem, kdy instalujete,
kopirujete nebo jinak pouzijete BitDefender a licence pokracuje pouze na pocitaci, na
ktery byl puvodné instalovan.

AKTUALIZACE. Pokud je BitDefender oznacen jako Aktualizovana verze, musite pro
aktualizaci /v souladu s pouzivanim BitDefenderu/ disponovat fadnou licenci na pouzivani
produktu SOFTWIN. BitDefender oznaceny jako Aktualizovana verze nahrazuje a/nebo
dopliiuje produkt, ktery je bazi pro takové aktualizace. Vysledny aktualizovany produkt
muzete pouzivat pouze v souladu s podminkami této Licencni smlouvy. Pokud je
BitDefender aktualizaci néjaké komponenty baliku softwarovych programu, na které mate
licenci jako na jediny produkt, mGze byt BitDefender pouzit a pfenesen pouze jako soucast
tohoto jediného baliku produktli a nesmi byt oddélen pro pouziti na vice nez jednom
pocitaci.

AUTORSKE PRAVO. V8echna prava, tituly a zajmy vztahujici se k BitDefenderu a véechna
autorské prava k BitDefenderu (zahrnujici mj. obrazky, fotografie, loga, animace, video,
audio, hudbu, text a applety vélenéné do BitDefenderu), prdvodni tisténé materialy a
veSkeré kopie BitDefenderu jsou ve vlastnictvi SOFTWINu. BitDefender je chranén
autorskymi pravy a mezinarodnimi smlouvami. Proto musite s BitDefenderem nakladat
jako s jinym autorsky chranénym materidlem s jedinou vyjimkou: BitDefender miZete
instalovat na jiny poc€ita¢ a zachovat tak original pro zélohovaci nebo archivacni ucely.
Nesmite kopirovat tisténé materialy provazejici BitDefender. VeSkeré copyrightové
dokumenty musite vytvaret a pfikladat v pdvodni formé ke vSem kopiiim vytvofenym bez
ohledu na medium nebo formu v niz se BitDefender vyskytuje. BitDefender nesmite
sublicencovat, pronajimat, prodavat nebo nabizet formou leasingu. Nesmite provadét
reverse funkcionalit, budovat, rekompilovat, rozebirat, vytvafet derivaty, modifikovat,
prekladat, nebo vyvijet jakékoliv Usili smérované k objeveni zdrojového kédu BitDefenderu.

OMEZENA ZARUKA. SOFTWIN zarucuje, ze medium, na némz je BitDefender distribuovan
je bez vady po obdobi 30 dnu od data dodani BitDefenderu. V pfipadé poruchy béhem
zaruky hovofri ve Vas prospéch fakt, ze SOFTWIN, na zakladé svého rozhodnuti, mize
vymeénit defektni medium proti stvrzence za poSkozené medium, nebo refundovat penize,
které jste za BitDefender zaplatili. SOFTWIN nezarucuje nepretrzitost ¢i bezchybnost
BitDefenderu, nebo ze chyby budou opraveny. SOFTWIN nezaru€uje, Ze BitDefender
splni Vase pozadavky. SOFTWIN TIMTO ODMITA VESKERE DALSI ZARUKY ZA
BITDEFENDER, AT JIZ VYSLOVNE NEBO KONKLUDENTNI. TATO ZARUKA JE
EXLUSIVNI A ,IN LIEU” PRO VSECHNY OSTATNI ZARUKY, AT JIZ VYSLOVNE NEBO
KONKLUDENTNI, VCETNE KONKLUDENTNICH ZARUK MERKANTABILITY,



Licence a zaruka

ZPUSOBILOSTI KE ZVLASTNIMU UCELU NEBO NEPORUSENI. TATO ZARUKA VAM
DAVA SPECIFICKA PRAVA. JE VSAK MOZNE, ZE POZIVATE JINA PRAVA, KTERA
SE V JEDNOTLIVYCH STATECH MOHOU LISIT.

ODMITNUTI ODSKODNENI. Kazdy, kdo pouziva, testuje nebo hodnoti BITDEFENDER
pfebira veskera rizika kvality a provozu BitDefenderu. V zadné situaci neni SOFTWIN
odpovédny za Skody vSeho druhu, v€etné pfimych & nepfimych Skod /bez limitace/
vyplyvajicich z pouziti, provozu nebo doru€eni BitDefenderu, dokonce ani kdyby byl
SOFTWIN upozorfiovan na existenci nebo moznost takovych $kod. NEKTERE STATY
NEDOVOLUJI OMEZENI NEBO VYNETI ODPOVEDNOSTI ZA NAHODNE NEBO
NASLEDNE SKODY, TAKZE NEKTERA VYSE UVEDENA OMEZENI NEBO VYNETI SE
VAS NEMUSI TYKAT. V ZADNEM PRIPADE NEPREKROCI VYCISLENI
ODPOVEDNOSTI SOFTWINu VYSI PRODEJNI CENY, KTEROU JSTE ZA
BITDEFENDER ZAPLATILI. Odmitnuti a omezeni vylozena vyse budou aplikovana bez
ohledu na to, zda akceptujete nebo pouzivate, hodnotite nebo testujete BitDefender.

DULEZITE UPOZORNENi PRO UZIVATELE. TENTO SOFTWARE NENi ODOLNY
PROTI CHYBAM A NENi DESIGNOVAN NEBO ZAMYSLEN PRO POUZITI V
NEBEZPECNEM PROSTREDI VYZADUJICIM BEZCHYBNY VYKON NEBO OPERACE.
TENTO SOFTWARE NENi VHODNY PRO POUZITI PRI OPERACICH LETECKE
NAVIGACE, NUKLEARNICH ZARIZENi NEBO KOMUNIKACNICH SYSTEMU,
ZBRANOVYCH SYSTEMU, PRIME NEBO NEPRIME ZACHRANNE SYSTEMY,
KONTROLU VZDUSNEHO PROVOZU NEBO APLIKACE Cl INSTALACE,KDE BY
SELHANI MOHLO VEST K SMRTI, VAZNE FYZICKE UJME NEBO SKODE NA MAJETKU.

VLADOU OMEZENA PRAVA. Pouziti, duplikace nebo vyzrazeni je podle viady pfedmétem
restrikci dle odstavce (c)(1)(ii) klauzule o Pravu v Technickych datech a pocitacovém
software v DFARS 252.227-7013 nebo pododstavcich (c)(1) a (2) klauzule o Omezeni
prava u komeréniho pocitacového software, tam kde je pouzitelné. Kontakt: SOFTWIN,
at Fabrica de Glucoza St., No 5, 72322-Sect.2, Bucharest, Romania, nebo na tel. Cisle :
40-21-2330780 ¢i faxu: 40-21-2330763.

OBECNE. Tato smlouva se bude Fidit rumunskymi zakony a mezinarodni regulaci a
umluvami o copyrightu. Tato smlouva mize byt modifikovana pouze Licenénim dodatkem,
ktery je soucasti této smlouvy nebo pisemnym dokumentem podepsanym jak vami, tak
SOFTWINem. Tato smlouva byla napsana jen v anglickém jazyce a nema byt pfelozena
nebo vykladana v jiném jazyce. Ceny, naklady a poplatky za pouziti BitDefenderu mohou
byt zmé&nény bez pfedchoziho ozndmeni Vasi strané. V pfipadé& neplatnosti kteréhokoliv
ustanoveni této smlouvy, nebude mit neplatnost tohoto ustanoveni vliv na platnost
zbyvajicich ¢asti smlouvy. BitDefender a loga BitDefenderu jsou obchodni znamkou
SOFTWINu. Microsoft, Windows, Excel, Word, logoWindows, Windows NT, Windows
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2000 jsou registrované obchodni znacky Spole¢nosti Microsoft. VSechny ostatni ochranné
znamky jsou ve vlastnictvi pfisluSnych majiteld.



Predmluva

Predmluva

Tato Uzivatelska pfirucka je ur€ena vSem uzivatelum, ktefi zvolili BitDefender 9 Internet
Security jako bezpecnostni feSeni pro své osobni pocitace. Informace uvedené v této
knize jsou vhodné nejen pro pocitatové odborniky, ale jsou pfistupné kazdému, kdo umi
pracovat s Windows.

Tato kniha vdm podrobné popiSe produkt BitDefender 9 Internet Security, spole¢nost
a tym, jenz program vymyslel, vas provedou instalaénim procesem a nauci vas, jak jej
spravné nakonfigurovat. Najdete zde informace o tom, jak pouzivat BitDefender 9 Internet
Security, jak ho aktualizovat, vyzkous$et a pfizpUsobit svym predstavam. Naucite se i,
jak dostat to nejlepsi z BitDefender.

Pfejeme vam pfijemnou a uZite€nou lekci.

1. Konvence pouzité v této knize

1.1. Typografické konvence

Nékolik textovych styld bylo pouZito v knize pro zlepSeni Citelnosti. Jejich aspekt’ a vyznam
jsou uvedeny v nasledujici tabulce.

Vzhed Popis

priklad syntaxe Syntaxe je psan pismem se stejnou rozteci.

http://www.bitdefender.com Webové stranky jsou umisténé na http nebo ftp
serverech.

<support@bitdefender.com> E - mailové zpravy jsou vloZzené v textu pro pfehled

o kontaktnich informacich.


http://www.bitdefender.com
mailto:support@bitdefender.com

Predmluva

Vzhed Popis

,Predmluva“ (str. xv) Toto je odkaz sméfujici na néjaké misto v
dokumentu.

nazev souboru Soubory a adresare jsou psany pismem se stejnou
rozteci.

nastaveni VSechna nastaveni jsou zvyraznéna tuénym
pismem.

N meeT S Casti kodUl jsou psany pismem se stejnou rozteci.

1.2. Poznamky k textu

Poznamky jsou v textu graficky znacené, nabizeji vam dodate¢né informace k stavajicimu
odstavci.

Poznamka

@ Poznamka je jen kratké shrnuti textu. Ackoli ji mizete vynechat, poznamky mohou
poskytnout cenné informace jako napf. zvlastni funkce nebo odkaz na souvisejici téma.

Dulezité
@ Toto vyzaduje vasi pozornost a je uréeno k precteni. Obvykle poskytuje ne rozhoduijici,
avsak vyznamné informace.

Varovani

0 Toto je dilezita informace, se kterou byste méli zachazet se zvy$enou opatrnosti. Nic
nezkazite tim, budete-li se drzet pokynu. Toto varovani byste méli precist a porozumét
mu, jelikoz popisuje néco velice choulostivého.

2. Usporadani knihy

Kniha se sklada z péti Casti, obsahuje hlavni témata: Instalace, Popis a vlastnosti,
Nastaveni, Pouziti a Napovédu. Navic obsahuje vyznamovy slovnik a dodatky, které
pomahaji objasnit rizné aspekty BitDefenderu, jez by mohly zplsobovat technické
problémy.
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Instalace. Instrukce vas krok za krokem provedou instalaci BitDefenderu na pogitaci.
Je zde komplexni pravodce instalaci BitDefender 9 Internet Security. Pocinaje
nezbytnymi pfedpoklady pro Uspésnou instalaci jste stale vedeni v pribéhu celého
instalacniho procesu. V pfipadé, Zze byste potfebovali odinstalovat BitDefender, je na
konci uveden proces odinstalovani.

Popis a vlastnosti.  Kratké pfedstaveni BitDefenderu. V této ¢asti je popsano, co je
BitDefender, SOFTWIN a oddéleni pro ochranu dat. Je vam prezentovan BitDefender 9
Internet Security, jeho rysy a moduly.

Ridici konzole.  Popis zakladni administrativy a udrzby BitDefenderu. V kapitolach
jsou podrobné popsana vSechna nastaveni BitDefender 9 Internet Security, dale je
zde vysvétleno, jak zaregistrovat produkt, jak otestovat vas pocitac, jak nakonfigurovat
antispam, jak nastavit Flrewall a jak vykonavat aktualizace.

Doporuceny postup. Nasledujte kroky popsané v této sekci, abyste zamezili
pfipadnému ohrozeni vaseho pocitace virya spamy.

Odborna pomoc. Misto, kam byste se méli podivat, pokud nefunguje vSe podle
predpokladd. Je zde také sekce nejCastgji kladenych otazek

Vyznamovy slovnik.  Slovnik se vam pokusi vysvétlit nékteré technické a odborné
vyrazy, které mizete najit na strankach tohoto dokumentu.

3. Vase pripominky

Radi uvitame vase pfipominky k této knize. Testovali jsme a ovéreili vSechny informace
dle naSich moznosti, ale miize se stat, Ze narazite na néjaky problém (&i Ze jsme se
dopustili chyby). Prosime, napiSte nam o vSech vadach, které naleznete v této knize,
nebo jak byste ji zlepSily, abyste nam pomohli pro vas vytvofit co mozna nejlepsi
dokumentaci.

Dejte nam védét zaslanim e - mailu <documentation@bitdefender. com>.
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Kapitola 1. Instalace BitDefender 9
Internet Security

Sekce Instalace BitDefender 9 Internet Security této uzivatelské pfiruCky obsahuje
nasledujici témata:

Systémové pozadavky

Instalacni kroky

Aktualizace

Odstranéni, oprava nebo modifikace charakteristik BitDefenderu

1.1. Systémové pozadavky

Pro zajisténi spravného fungovani produktu pfed instalaci ovéfte, Ze jsou splnény
nasledujici poZzadavky systému:

Minimalni processor - Pentium MMX 200 MHz

Minimalni misto na hard disku - 40MB

Minimalni pamét’' RAM - 64MB (doporu¢eno 128MB)
Operacéni system - Windows 2000/XP; Internet Explorer 5.5 (+)

g Varovani

BitDefender 9 Internet Security nemize byt instalovan na Windows NT 4.0 Server,
Windows 2000 Server nebo Windows 2003 server. Pro tyto platformy doporuc¢ujeme
korporatni produkty pro fileservery, gatewaye a postovni servery.

1.2. Instalacni kroky

Lokalizujte instalacni soubor a kliknéte na néj dvakrat mysi. Tim bude spustén instalacni
priivodce, ktery vas bude provazet instalacnim procesem:


http://www.bitdefender.com/site/Products/showMain/
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Instalaéni kroky:

Keery obsahu

- Artivirus
~Firewall

- Antispam
- Antispywar

instalace.

Instalace
produktu

1% BitDefender 9 Internet Security Nastaveni
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Obrazek 1.1. Instalacni kroky
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Dokonéeni BitDefender 9
Internet Security
Priivodce nastavenim

Stiknste taditko koniit pro opustén Privodce nastaveni.

Kliknéte Dalsi pro pokracovani nebo kliknéte Zrusit pokud chcete ukongit instalaci.
Kliknéte Dals$i pro pokracovani nebo kliknéte Zpét pro navrat do prvniho kroku.

Prectéte si Licenéni ujednani, vyberte Souhlasim s podminkami Licenéniho
ujednani a kliknéte DalSi. Pokud nesouhlasite s témito podminkami kliknéte na

Zrusit. Instalacni process bude opustén a ukoncite instalaci.

MuUzete si zvolit jednu z verzi instalace: typickou, zakaznickou, nebo kompletni.
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» Typicka - program bude nainstalovan s nej¢astéji uzivanymi volbami. Tato verze
je doporu€ovana vétsiné uzivatel(.

« Vlastni - muZzete si vybrat kompotenty, které si pfejete nainstalovat. Doporu¢eno
pouze pro pokrocilé uzivatele.

+ Kompletni - zajisti plnou instalaci produktu. V§echny moduly BitDefenderu budou
nainstalovany.

Pokud si zvolite instalaci Typicka nebo Kompletni, krok 5 pfeskocte.

5. Pokud jste si vybrali Vlastni, objevi se nové okno obsahujici vSechny komponenty
BitDefenderu a muzete si zvolit ty, které si prejete nainstalovat.

PFi kliknuti na kteroukoliv komponentu se na pravé strané objevi kratky popisek
(v€etné informace o minimalnim pozadovaném misté na hard disku). Kliknete-li na
ikonu, zobrazi se okno, kde mulzZete zvolit, zda chcete vybrany modul nainstalovat
neb one.

Muzete si zvolit slozku, do niz chcete produkt instalovat. Vychozi slozka je:
C:\Program Files\Softwin\BitDefender 9.

Pro jinou sloZku kliknéte Prochazet a v okné, které se otevie, vyberte slozku, do niz
ma byt BitDefender nainstalovan. Kliknéte DalSi.

6. Kliknéte DalSi.
7. Defaultné jsou nastaveny tyto volby:

» Aktualizace BitDefenderu - po ukonceni instalace probéhne aktualizace
BitDefenderu. Vas system musi byt pfipojen k internetu.

» Skenuj sistémové slozky Windows - na konci instalace se spusti skenovani
virG v celém pogitaci.

» Otevrit soubor readme - na konci instalace se otevie soubor readme.

* Vytvorit ikonu na plochu - pro umisténi zastupce BitDefenderu na plochu na
konci instalace.

Pro zapoceti instalace kliknéte Instalovat.
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8. Kliknéte Ukong¢it pro dokonceni instalace produktu. Pokud jste si zvolili vychozi
nastaveni instalacni cesty, bude v Softwin vytvofena nova sloZzka pojmenovana
Program Files, ktera obsahuje podsloZku BitDefender 9.

o

Poznamka

Mozna budete pozadani, abyste restartovali systém, tak aby mohl byt dokonéen
instalacni process.

1.3. Aktualizace

Aktualizaéni procedura maze byt provedena jednim z nasledujicich zpUsobu:
* Instalace bez odstranéni pfedchozi verze - pouze pro verze v8 a v9

Spustte soubor setup a nasledujte Pravodce popsaného v ¢asti Instalacni kroky” (str.
3).

@ Dulezité
Béhem instalaéniho procesu se objevi chybové hlaseni zplsobené sluzbou
Filespy. Kliknéte na OK pro pokracovani instalace.

» Odinstalujte vas$i pfedchozi verzi a nainstalujte novou - pro vSechny verze BitDefenderu

Nejprve musite odstranit vasi pfedchozi verzi, restartovat pocitac a nainstalovat novou,
jak je popsano v sekci ,Instalaéni kroky” (str. 3).

@ Dalezité
Jestlize aktualizujete z v8 na v9, doporu€ujeme Vam ulozit si nastaveni BitDefenderu ,

Seznam pratel a Seznam Spammerud. Po skonéeni aktualizaéniho procesu je mlzete
opét nahrat.
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1.4. Odstranéni, oprava nebo modifikace
charakteristik BitDefenderu

Chcete-li modifikovat, opravit, nebo odstranit BitDefender 9 Internet Security, postupuijte
touto cestou ze Start menu ve Windows: Start -> Programs -> BitDefender 9 -> Zmeénit,
Opravit nebo Odinstalovat.

Budete pozadani o potvrzeni Vasi volby kliknutim na DalSi. Objevi se nové okno, v némz
si mGzete vybrat:

* Zménit - vybrat nové programové komponenty pro pfidani, nebo vybrat jiz instalované
komponenty k odstranéni;

« Opravit - znovu nainstalovat veSkeré programove komponenty, které byly instalovany
v pfedchozi instalaci;

@ Dulezité
Pfed opravami produktu doporucujeme, abyste si ulozili: Seznam pfatel a Seznam

spamerd. Muzete si ulozit Nastaveni BitDefenderu a Bayesianské database. Po
dokonceni procesu oprav si je mizete znovu nadist.

* Odstranit - odstranit veSkeré nainstalované komponenty.

Pro pokra¢ovani instalace, vyberte jednu ze tfi moznosti uvedenych vyse. Volbu Odstranit
doporu€ujeme pro Cistou reinstalaci. Poté co je dokonen proces odinstalovani,
doporucujeme Vam vymazat slozku Softwin z Program Files.
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Kapitola 2. Prehled

BitDefender nabizi bezpecnostni feSeni pozadavkl na ochranu v dne$nim pocitaovém
prostfedi a dodava toto efektivni Fizeni hrozeb 41 milionim domacnostem a firemnim
uzivatelim ve vice nez 100 zemich.

BitDefender je navrzeny k tomu, aby poskytl plnou ochranu pro podnikové sité a systémy.
Vedle antivirové ochrany zahrnuje antispam, firewall a feSeni bezpecnostni spravy.
BitDefender se také specializuje na poskytovani pomoci s navrhovanim a realizaci
zabezpecovacich systému pro podnikové sité.

BitDefender Professional byl tfeti produkt svého druhu na svété, ktery ziskal certifikaci
ICSA pro Windows XP a jako prvni ziskal ocenéni za inovaci od Evropskych komisi a
akademii. BitDefender Antivirusantivirus je ocenény vSemi vyznamnéj$imi recenzenty na
antivirovém poli - ICSA Labs, CheckMark, CheckVir, TUV a Virus Bulletin.

BitDefender ma sidlo v Bukuresti, Rumunsku a ma kancelafe v Tettnangu, Némecku,
Barcelong, Spanélsku a Floridé, US. Webové stranky: http://www.bitdefender.com

2.1. Pro¢ BitDefender?

Osvédceny. Nejlépe reaguijici antivirovy vyrobce.  Pohotova reakce BitDefenderu
v pfipadé epidemie pocitacovych virl byla potvrzena i poslednimi propuknutimi vird
CodeRed, Nimda a Sircam, ale také Badtrans.B nebo dalSich nebezpecnych, rychle se
SiFicich, zaludnych kodU. BitDefender byl prvni, kdo poskytl protiopatfeni proti t€émto
kédim a volné je zpfistupnil na internetu pro vSechny poSkozené. Nyni, s pokradujici
expanzi viru Klez - v rdznych verzich, se okamzita antivirova ochrana stava stale vice
potfebnou pro jakykoliv pocitacovy systém.

Inovaéni. Ocenény za inovaci Evropskou komisi a EuroCase. BitDefender byl
prohladen vitézem evropské ceny IST, ocenén Evropskou komisi a predstaviteli 18
akademii v Evropé. Nyni, v jeji osmileté tradici, se evropska cena IST stala ocenénim pro
nové produkty, které reprezentuje nejlepsi evropské inovace v oblasti informacni
technologie.
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Komplexni. Pokryje kazdy jednotlivy bod vasi sité, poskytuje kompletni ochranu.
Bezpecnostni feSeni BitDefender pro podnikatelské prostredi uspokoji ochranné pozadavky
z dnedniho obchodniho prostfedi. UmozZnuje zviadat v8echny komplexni hrozby, jez
mohou ohrozit sit, od malych lokalnich oblasti az po velké multiservery, multi-platform
WANYy.

Vase neproniknutelna ochrana. Posledni hranice proti vSéem moznym hrozbam pro
vas pocitacovy systém. Jelikoz detekce virl zaloZena na kddové analyze nenabizela
vzdy dobré vysledky, implementoval BitDefender ochranu zaloZenou na chovani programd,
které zajistuji ochranu proti nové vzniklym nebezpecim.

Toto jsou naklady, jimz se organizace snazi vyhnout a kterym bezpecnosti produkty maiji
zabranit:

«  Utoku Wormt (Cerva)

« Ztrata spojeni diky infikovanym e-mailim

* E - mailové selhani

+ Cisténi a obnova systému

« Ztrata produktivity koncovych uZivatell, protoZe systémy nejsou dosazitelné
» Hackerstvi a neopravnény pfistup, ktery mize zpusobit velké Skody

Nékteré soucasné vyvojové trendy a vyhody mohou byt spinény pouzitim BitDefender
bezpecénostni soupravy:

»  Zvétsit sitovou dostupnost zastavenim Sifeni zaludnych kédovych Gtokd (napf. Nimda,
trojsti koné, DDoS).

« Chranit vzdalené uzivatele od utokd.

« Efektivnim snizenim naklad( na administrativu a prostor s BitDefender Enterprise
hospodarskou spravou.

« Zastavenim Sifeni Skodlivych programu pfes e-mail pouzivanim BitDefender e-mailové
ochrany v sitovych serverech.

2.2. Data Security Division (Oddéleni pro ochranu
dat)

Od pocatku oddéleni pro ochranu dat spole¢nosti SOFTWIN pfiblizilo zabezpecéeni dat
urcitym zplsobem, s prvni inteligentni aktualizaci nevyzadujici zadny uzivatelsky zasah,
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s prvni vzdalenou antivirovou spravou pomoci WAP technologie nebo prvnim v antiviru
integrovanym firewallem poskytujicim Uplnou odpovéd komplexni bezpec€nostni hrozby.

BitDefender je schopen poskytnout plnou ochranu dat na vSech kritickych drovnich v
dneSnim obchodnim prostfedi. Oddéleni pro ochranu dat se zaméfuje na zabezpeceni
ochrany systémud proti pocitatovym virdm, provadi antivirovy vyzkum, vyviji nové
technologie pro monitorovani vSech moznych cest, jak nakazit systém, a v neposledni
fadé poskytuje vzdélavani IT&C vefejnosti o nebezpedi vypocetnich vird.

Bezpecnostni feSeni BitDefenderu uspokojuje ochranné pozadavky dne$niho obchodniho

prostfedi, umoznuje zvladat vSechny hrozby, které ohrozuji sit - od malé lokalni sité po
velké multiservery, multi-platform WANy.

2.3. SOFTWIN

V Bukuresti zalozeny SOFTWIN je vudéi dodavatel komplexnich softwarovych feseni a
sluzeb v Rumunsku.

SOFTWIN se zaméfuje na poskytovani softwarovych fesSeni a sluzeb, jez umozniuji rychle
rostoucim spole¢nostem vyresit obchodni vyzvy a ziskat nové obchodni pfilezitosti.

SOFTWIN umoziiuje spoleénostem soustiedit se na jejich hlavni obchod a expandovat
k novym trhdm.

SOFTWIN zaméstnava pres 500 vysoce kvalifikovanych profesionalti zkusenych v rozvijeni
feSeni a sluzeb.

Od jeho zalozeni v roce 1990 vzrost primérny ro¢ni pfijem SOFTWINu o +30%.
SOFTWIN ma 4 oddéleni, ktera také urcuji hlavni obchodni sméry spolecnosti:

« CRM

¢ Business Information Solutions
« eContent Solutions

» Data Security Solutions

SOFTWIN poskytuje sluzby a feSeni zakaznikim na celém svété. Pfres 90% obratu
spole¢nosti je ziskano z vyvozu do USA a Evropské unie.


http://www.softwincrm.ro/eng/
http://www.softwin.ro
http://www.econtent-solutions.com/
http://www.bitdefender.com
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Pouzivanim nejnovéjsi technologie SOFTWIN uspésné vyvinul pfes 500 softwarovych
vyvojovych projektd, pfes 3,500 strukturovanych projektld pro mezinarodni partnery
zabezpecujicich data vice nez 43 milionim uzivateld v 80 zemich svéta a vice nez
1,500,000 klientskych hovorl roéné vyfizenych sluzbou CRM.
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Kapitola 3. BitDefender 9 Internet
Security

BitDefender 9 Internet Security pokryva viechny bezpec€nostni poZzadavky rodiny, ktera
vyuziva pfipojeni k internetu. Poskytuje zakladni ochranu proti virdm, spyware, spamu,
podvrzenym e-mailllm a nevhodnému obsahu webu.

3.1. Antivirus

Ukolem modulu AntiVirus je odhalit a odstranit véechny pfitomné viry. Antivirus BitDefender
pouziva robustni skenovaci nastroje, certifikované ICSA Labs, Virus Bulletin, Checkmark,
Checkvir a TOV.

Heuristika ve Virtualnim prostifedi. = Heuristika ve virtualnim prostfedi (HiVE) provadi
emulaci virtudlniho pocitace uvnitf pocitace, kde se spousti jednotlivé programy za ucelem
testovani potencialné nebezpeéného chovani. Tato BitDefenderem patentovana
technologie reprezentuje novou bezpecnostni vrstvu, kterd udrzuje operaéni systém v
bezpecéi pfed neznamymi viry odhalovanim zaludnych kadu, pro které jesté nebyly vydany
podpisy.

Trvala antivirova ochrana. Nové a zdokonalené skenovaci nastroje BitDefenderu
prohlédnou a Ié€i nakazené soubory na vstupu, ztrata dat je pfitom minimalizovana.
Infikované dokumenty mohou byt nyni obnoveny, namisto toho, aby byly smazany.

Ochrana Peer-2-Peer aplikaci.  Skenuje viry, které se rozsifily prostfednictvim zasilani
zprav a softwarovymi aplikacemi se sdilenymi soubory.

PIna ochrana e-mailti.  Aplikace funguje na POP3 Urovni protokolu, blokuje veskeré
infikované e-mailové zpravy, bez ohledu na pouzivaného e-mailového klienta (MS
Exchange, MS Outlook, MS Outlook Express, Netscape, Eudora, Lotus Notes, Pegasus,
The Bat,atd.) bez dalSi dodatecné konfigurace.
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3.2. Firewall

Modul Firewall kontroluje dobu pfistupu aplikaci a uzivatelu k Internetu. V “tajném médu”
bude pocita¢ skryty pfed utoky hacker( a pfed nebezpecnymi kody.

Kontrola internetového provozu. Lze pfimo definovat, ktera pfichozi a odchozi
pfipojeni povolit a ktera zakazat, dale umoznuje definovat specificka pravidla pro protokoly,
porty aplikace a nebo vzdalené adresy.

Kontrola pfipojeni.  BitDefender umozriuje sledovat v realném Case, které programy
se pfipojily k siti. Jednim kliknutim mysi Ize nastavit, které programy se mohou pfipojovat
a které ne.

Tajny méd (stealth mode).  Hackefi nebo nebezpe&né programy ani nemusi zjistit,
Ze Vas pocita¢ vubec existuje. Pokud bude Tajny méd zapnut, pocitaé nebude reagovat
na zadné pokusy zvenci, které maji zjistit otevifené porty apod.

3.3. Antispam

Jednoduse utvofeny modul BitDefender Antispam feSi spamy, takzZe se timto problémem
nemusite zabyvat.

Anti-Phishing.  UdrZte si odstup od zaludnych e - mailovych zprav pokousicich se z
vas vylakat informace o vaSem bankovnim uctu pomoci nového BitDefender phishing
detektoru.

Samoucici se filtr.  Pokrocily, samoucici se Bayesiansky filtr Vam jednim kliknutim
umozni tfidit zpravy na “Spamy” nebo “Nespamy”. Po nékolika malo iteracich se toto filtr
nauci sam a Casem tuto problematiku pfevezme zcela na sebe. Kazdé oznackovani které
provedete, zvySi presnost filtru. Jak citlivy filtr nastavite, zalezi jen na Vas.

Heuristicky, URL, White List/Black List,Charset a Image fitry.  Ctyfi typy filtrd dale
zajistuji vasi kontrolu nad e-maily. Heuristicky filtr kontroluje poStu a hleda charakteristické
rysy spamu. White list/Black list filtr odmitne po$tu ze znamych spam adres a necha projit
postu od vaSich pratel, URL filtir blokuje poStu obsahujici podezfelé odkazy, zatimco
charset filtr blokuje pos$tu obsahujici "podivné" znaky. Image filtr rozhoduje, zda obrazky
obsazené v e-mailech patfi ke spamu.
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Bez potizi. Budete informovani pouze o pfichodu legitimnich zprav. Spam bude
neruSené ukladan do slozky Spam, kde jej muzete prozkoumat &i vyhodit.

Kompatibilita a integrace do Outlooku(tm).  BitDefender antispam je kompatibilni
se vSemi e-mailovymi klienty. BitDefender antispam liSta s nastroji v Microsoft Outlooku
a Outlook Express umozniuje uZivatellm filtrovat poStu a kontakty bez ukon&eni Outlooku.

3.4. Antispyware

Monitoruje a pfedchazi potencialnim hrozbam spyware dfive, nez mohou pocitac
napadnout. Diky komplexni databazi spywarovych signatur zistane Vas pocita¢ vzdy
bezpecny.

Antispywarova ochrana v redlném €ase. BitDefender monitoruje desitky potencialnich
mist, kudy mGze spyware do pocitace proniknout. Znamy spyware je blokovan v realném
Case.

Spyware skenovani a odstranéni.  BitDefender skenuje cely system nebo jeho ¢ast
a zjistuje pfitomnost spyware. Vyuziva komplexni databazi spywarovych signature, ktera
je prubézné aktualizovana.

Kontrola aktivniho obsahu. Proaktivné blokuje veSkeré potencidlné nepratelské
aplikace , jako jsou Java Applets nebo kody typu Java Scripts.

Anti-Dialer. Konfigurovateny anti-dialer brani nebezpe¢nym aplikacim pfipojeni k
internetu a nardstu Vaseho telefonniho Uctu.

Kontrola cookie.  Antispyware filtruje pfichozi a odchozi soubory typu cookie a pfi
surfovani po internetu udrzuje Vasi identitu a preference v utajeni.

3.5. Rodi¢ovska kontrola

Parental control modul neboli modul "rodi¢ovské kontroly" umi blokovat pfistup na webové
stranky, které povazujete za nevhodné, blokuje pfistup k internetu v ur€itou denni dobu
(napf. v dobé vyucovani), pfipadné blokuje aplikace jako jsou hry, chat, programy sdilejici
soubory apod.



BitDefender 9 Internet Security

Pobi
D 3 vlas(t)r‘:fs;

Kontrola webu.  URL filtr umoznuje blokovat pfistup na webové stranky s urcitym
obsahem. Seznam blokovanych web( a jejich Casti je poskytovana BitDefenderem a
aktualizovana v ramci pravidlenych updatt. Je mozné nastavit blokovani take téch webd,
které obsahuji odkazy na zakazané stranky.

Casové omezeni. Pouzitim Casového omezeni je mozné povolit nebo blokovat pFistup
k webu uzivatelim nebo apllikacim v urgité dobé.

Kontrola aplikaci. Je mozné blokovat spusténi libovolnych aplikaci. Touto cestnou
jsou blokovany hry, messaging software a podobné aplikace. Aplikace zde definované,
jsou chranéné proti zménam a nemohou byt kopirovany ani pfesunuty.

3.6. DalSi vlastnosti

Casté aktualizace.  Va$e kopie BitDefenderu se aktualizuje 24 krat za den pres Internet,
pfimo nebo pfes Proxy server. V nutném pfipadé je produkt schopny se sam opravit
staZenim poskozenych nebo chybéjicich souborl ze serverl BitDefender. Majitelé
BitDefender licence mohou zdarma Cerpat vyhod aktualizaci virovych definic a aktualizaci
produktu.

24 hodin/7dnt profesionalni technicka pomoc.  Zajisténa kvalifikovanymi zastupci
a on-line databazi s odpovédmi na Casto kladené otazky.

Zachranny disk. BitDefender 9 Internet Security je dodavan na bootovacim CD
(zaloZzenym na LinuxDefenderu), které mize byt pouzito k opravé sytému bez jeho
nastartovani.
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Kapitola 4. Moduly BitDefenderu

BitDefender 9 Internet Security obsahuje moduly: Hlavni, Antivirus, Firewall, Antispam,
Antispyware, Rodi€ovsky zamek a Aktualizace.

4.1. Hlavni modul

BitDefender je pIné konfigurovany pro maximalni bezpe&nost.

Zakladni informace o veSkerych modulech BitDefenderu jsou zobrazeny v Hlavném
modulu. Zde mUzete zaregistrovat vas produkt a mizete zde nastavit celkové chovani
Bitdefenderu.

4.2. Modul Antivirus

BitDefender Vas chrani pred viry, které vstupuji do Vaseho systému, tim Ze skenuje Vase
soubory, e-maily, stahovatelné soubory a ostatni obsah pfi vstupu do Vadeho systému.
V modulu Antivirus matte pfistup ke vS§em nastavenim a vlastnostem.

Protivirova ochrana se €leni na dvé kategorie:

» Skenovani pfi vstupu - zabrafiuje novym virllm vstoupit do vaseho systému. Rovnéz
se ji fika protivirovy &tit — soubory jsou skenovany, kdyz do nich uzivatel vstupuje.
BitDefender napfiklad bude skenovat dokument vytvofeny ve Wordu az kdyz jej
oteviete, a e-mailovou zpravu, az kdyz ji dostanete. BitDefender skenuje “kdyz je
pouZijete” — tedy pfi vstupu do nich.

» Skenovani na pozadani - odhaluje viry jiz ve vaSem systému usidlené. Je to klasické
protivirové skenovani — skenovani iniciované uzivatelem — vyberete disk, slozku nebo
soubor, ktery ma BitDefender skenovat — tedy BitDefender skenuje na pozadani.
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4.3. Modul Firewall

Firewall chrani vas pocita¢ pred nepovolenymi pfichozimi i odchozimi pokusy o spojeni.
Ma stejnou funkci jako straz u brany - bude stale dohlizet na vase internetové spojeni a
sledovat, komu povoli pfistup k Internetu a koho zablokuje.

Firewall je zakladni, jestlize mate Siroké pasmo nebo DSL spojeni.

4.4. Modul Antispam

nechcete, aby se dostal do rukou détem, rozéiluje Vas (kvuli ztraté ¢asu, nebo proto, Zze
Vam chodi porno stranky do sluzebniho e-mailu) a neumite zabranit lidem aby ho posilali.
To nejlepSi, co se da udélat je zfejmé zastavit jeho pfijem. Bohuzel, Spamy pfichazeji v
celé fadé forem a formatu a ve velkém mnoZstvi.

4.4.1. Schéma

Nize uvedené schéma zobrazuje, jak BitDefender pracuje.

INTERNET

=

4=\ wal Box

Obrazek 4.1. Antispam Filtry

Antispamové filtry z uvedeného schematu (White list, Black list, Jazykovy (znakova sada)
filtr, Image filtr, URL filtr, Heuristicky filtr a Bayesiansky filtr) vyuzivd modul Antispam v
konjunkci, tak aby mohl ur¢it, zda ma dany e-mail dorazit do Vasi schranky doslé posty,
¢i nikoliv.
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Kazdy e-mail, ktery pfichazi z internetu prochazi nejprve filtry White list/Black list. Je-li
adresa odesilatele nalezena na White listu je e-mail pfimo pfesunut do Vasi schranky
doslé posty.

V opacném pfipadé dany e-mail pfevezme filtr Black list a provede porovnani adresy
odesilatele s adresami na svém seznamu. Pokud je nalezena shoda, bude e-mail oznacen
jako SPAM a pfesunut do slozky Spam (umisténé v Microsoft Outlook).

Dalsi filtr, Jazykovy (znakova sada) filtr zkontroluje, zda e-mail je napsan v cyrilici nebo
asijském pismu. Pokud ano, je tento e-mail oznacen jako SPAM a pfesunut do slozky
Spam.

Pokud ne, je vpustén do Image filtr. Image filtr detekuje vSechny e-mailové zpravy
obsahujici pfilozené obrazky s nevyzadanym obsahem.

URL filtr patra po odkazech a nalezené odkazy srovnava s odkazy v databazi BitDefenderu.
V pfipadé shody pfida do e-mailu skére Spamu.

Dale e-mail pfevezme Heuristicky filtr a provede sérii testl na vS8ech komponentach
zpravy, prohleda slova, fraze, odkazy a ostatni charakteristiky Spamu. Vysledkem je, Ze
do e-mailu rovnéz pfida skore Spamu.

Poznamka

Pokud je e-mail v pfedmétu oznaden jako SEXUALNE EXPLICITNI, bude jej BitDefender
povazovat za SPAM.

Bayesiansky filtr provede dal$i analyzu zpravy na zakladé statistickych propoctu
udavajicich miru vyskytu specifickych slov u zprav klasifikovanych jako Spam v porovnani
se zpravami prohlasenymi (Vami, nebo Heuristickym filtrem) za Ne-Spam. Do e-mailu
pak pfida skére Spamu.

Pokud celkové skére (URL skoére + heuristické skore + bayesidnské skoére) u zpravy
pfevysi povolené skére Spamu pro zpravu (nastavené uzivatelem v sekci Antispam jako
hladina tolerance), je zprava povazovana za SPAM.

: Dalezité
Pouzivate-li jiného e-mailového klienta nez Microsoft Outlook nebo Microsoft Outlook
Express, méli byste vytvofit pravidlo pro pfesun e-mailovych zprav oznacenych
BitDefenderem jako Spam do uzivatelovy “custom” karanténni slozky. BitDefender pfipoji
prefix [ SPAM] do pfedmétu zpravy povazované za Spam.
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4.4.2. Antispam filtry

Nastroj BitDefender Antispam obsahuje 7 rlznych filtrd, které zabezpecuji, aby ve Vasi
schrance Doslé posty nebyl zadny spam: White list, Black list, Jazykovy (znakova sada)
filtr, Image filtr, URL filtr, Heuristicky filtr a Bayesiansky filtr.

o

Poznamka

V modulu Antispam, v sekci Nastaveni mlzete kazdy z téchto filtrd aktivovat/deaktivovat.

White list / Black list

Mnozi lidé komunikuji pravidelné se skupinou lidi nebo dokonce dostavaji zpravy ze
spoleCnosti i organizaci se stejnou doménou. Pouzivanim seznamu pratel nebo
seznamu spamerd mizete snadno rozliSit, od kterych lidi si prejete dostavat e-maily
(pratelé) bez ohledu na obsah zpravy, a od kterych nechcete dostavat viibec nic (spamefi).

o

Poznamka

Seznamy White list / Black list jsou znamé rovnéz jako Seznam pratel / Seznam
spamerd.

Seznam pratel / Seznam spamerd miizete spravovat v Fidici konzoli nebo v li§té nastroju
Antispam.

o

Poznamka

Doporucujeme, abyste pfidali jména a e-mailové adresy VaSich pratel do seznamu
pratel. BitDefender neblokuje zpravy od osob na seznamu; pfidani pratel do seznamu
napomUze tomu, aby legitimni zpravy mohly bez problému pfichazet.

Jazykovy (znakova sada) filtr

VétSina spamovych zprav je napsana v cyrilice nebo asijském znakovém pismu. Provedte
konfiguraci tohoto filtru, pokud si pfejete, aby vSechny e-maily napsané vyse zminénymi
pismy byly odmitnuty.
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Image filtr

Dnes se do elektronické poSty dostava stéle vice zprav, které obsahuji pfilozené obrazky
s nevyzadanym obsahem. S jejich detekci mGze mit heuristicky filtr potize. Proto
BitDefender pfedstavuje Image filtr, ktery porovnava pfichozi obrazek s vlastni databazi
obrazk(. V pfipadé shody je pak takovy e-mail ozna¢en jako spam.

URL filtr

VétSina spamovych zprav obsahuje odkazy na ridzna weby (obvykle reklama ¢i nabidka
nakupu zbozi). BitDefender ma databazi odkazl na tento druh stranek.

Kazdy URL odkaz v e-mailové zpravé bude revidovan s databazi URL. Bude-li nalezena
shoda, spamoveé skore této zpravy bude zvySeno o +45.

Heuristicky filtr

Heuristicky filtr provadi sadu testt ve vS§ech komponentach zpravy (t.j. nejen v zahlavi,
ale rovnéz v téle zpravy a to jak v HTML tak textovém formatu), prohledava slova, fraze,
odkazy ¢i ostatni charakteristiky spamu.

Odhaluje rovnéz e-mailové zpravy v predmétu uvedeno SEXUALNE EXPLICITNI. Tyto
zpravy jsou povazovany za SPAM.

Poznamka

@ Pocinaje 19. kvétnem 2004 musi veskery sexualné orientovany material obsahovat v
fadku predmét varovani SEXUALNE EXPLICITNI: v opa&ném pFipadé hrozi pokuta za
poruseni federalnich zakona.

Bayesiansky filtr

Bayesiansky filtr klasifikuje zpravy na zakladé statistickych propoé¢td udavajicich miru
vyskytu specifickych slov u zprav klasifikovanych jako Spam v porovnani se zpravami
prohlagenymi (Vami, nebo Heuristickym filtrem) za Ne-Spam.

To napfiklad znamena, ze pokud se urcité ¢tyrhlaskové slovo Casto opakuje ve Spamu
da se s vyssi pravdépodobnosti pfedpokladat, ze se u dalsi pfichozi zpravy, ktera ho
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obsahuje, skute€né jednd o spam. V Uvahu jsou brana veskera relevantni slova ve zpravé.
Syntézou statistickych informaci je vypocitavana celkova pravdépodobnost Spamu u
dané zpravy.

Tento modul ma jesté jednu zajimavou vlastnost: da se cviéit. Pfizplsobuje se rychle typu
zprav, které urcity uzZivatel ziskdva a shromazduje o nich informace. Aby mohil filtr efektivné
fungovat, musi byt trénovan, v tom smyslu, ze mu musi byt prezentovany ukazky Spamu
na strané jedné a legitimnich zprav na strané druhé, tak jako kdyz trénujete psa ve
stopovani. Ob¢as musi byt filtr také korigovan — pobidnut k sefizeni, pokud déla Spatna
rozhodnuti.

Dalezité
@ Bayesiansky modul mlzete korigovat pouzitim tlacitek “#To je spam a “+#To neni spam
v ,Antispam listu néstroji* (str. 105).

Poznamka

Pokazdé, kdyZ provedete aktualizaci:

* nové obrazové podpisy budou pfidany do Obrazkového filtru;
* noveé webové stranky budou pfidany do URL filtru;
* nova pravidla budou pfidana do Heuristického filtru;

To zvysi efektivitu fungovani nastroje Antispam.

: Dulezité
Pro ochranu proti spammertm BitDefender miize provadét autmatické aktualizace.
Zachovejte zatrzenu volbu Automaticka aktualizace.

4.5. Modul Antispyware

BitDefender sleduje tucty potencialnich "aktivnich bodd" ve vaSem systému, kde by se
mohl vyskytnout Spyware, a také kontroluje jakékoliv zmény systému a softwaru. Znamé
spywarové hrozby jsou zablokované ihned. To je velice efektivni pfi blokovani trojskych
koni a dal$ich nastrojl instalovanych pocitacovymi hackery, ktefi se pokouseji proniknout
do vaseho soukromi a poslat vase osobni informace, jako napf. &isla kreditnich karet z
vaSeho pocitace k hackerovi.

BitDefender miize také testovat vas systém nebo jeho ¢ast na znamé spywarové hrozby.
Test pouziva stale aktualizovanou podpisovou Spyware databazi.
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4.6. Modul Rodicovky kontrola

BitDefender modul pro kontrolu obsahu muize blokovat pfistup k webovym strankam,
které povazujete za nevhodné, blokuje pfistup k Internetu v urcitém ¢asovém rozmezi (
jako napf, kdyz je Cas se ucit ), blokuje spousténi aplikaci jako jsou hry, chat, programy
pro sdileni souboru a jiné.

4.7. Modul Aktualizace

Kazdy den jsou identifikovany nové viry. To je dudvod, pro¢ udrzovat BitDefender
aktualizovany s novymi virovymi signaturami. V zakladnim nastaveni si BitDefender
kontroluje nové aktualizace kazdé hodin.

Aktualizace probiha nasledujicimi zpasoby:

» Aktualizace antivirovych nastroju - jakmile se objevi nova hrozba, soubory, které
obsahuji virové signatury musi byt aktualizovany, aby byla zajisténa permanentné
aktualni ochrana proti nim. Tato aktualizace je rovn&z zndma pod nazvem Aktualizace
definic vira.

» Aktualizace antispamovych nastrojt - pfidani novych pravidel do heuristického a
URL filtr(l a nové obrazové podpisy budou pfidany do Obrazkového filtru. To se projevi
ve zvySeni efektivity nastroje Antispam. Tato aktualizace je rovnéz znama pod nazvem
Aktualizace Antispamu.

» Aktualizace antispyware - do databaze budou pfidany nové spywarové signatury.
Tato aktualizace je rovnéz znama pod nazvem Aktualizace Antispyware.

» Aktualizace produktu - jakmile je vydana nova verze produktu, dojde k zavedeni
novych vlastnosti a skenovacich technik, které zlepsSi vykon produktu. Tato aktualizace
je rovnéz znama pod nazvem Aktualizace produktu.

Dale, z pohledu intervenci uZivatele, rozliSujeme:

» Automaticka aktualizace - antivirus automaticky kontaktuje server BitDefenderu, aby
proveéfil, zda byla zvefejnéna néjaka aktualizace. Pokud ano, dojde k aktualizaci
BitDefenderu automaticky. Automaticka aktualizace muze byt provedena kdykoliv
kliknutim na Aktualizovat nyni v Aktualizacnim modulu.

* Rucni aktualizace - ovéfujici existenci aktualizace na zadost uzivatele.
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BitDefender 9 Internet Security byl navrzen s centralizovanym fidicim panelem, ktery
umoznuje konfiguraci moznosti ochrany u vSech modull BitDefenderu. Jinymi slovy, pro
pfistup ke vdem modulim je dostacujici otevfit management konzoli : Antivirus, Firewall,
Antispam, Antispyware, Rodi€ovky kontrola a Aktualizace.

Pro pfistup k management konzoli pouzijte Start menu Windows a vyhledejte Start ->
Programy -> BitDefender 9 -> BitDefender 9 Internet Security nebo rychleji — staci
poklepat na ikonu BitDefenderu na listé.

Status Regisirace Nastaveni Uglos O programu
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Rodié. kontroks
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Aktualizace

Virowy itit je povolen

Testowané saubory GE6
Infikowané saubary 0
Posledni test systému nikey

Firewall je povolen

Pfichozi spojeni (HB) 825
Odchozi spojeni (KB) 404

Antispam je povoleny
Celkowy podet phijatich Zprav 1]
Podet spatnu 1]

Antispyware je zapnuty
Blokovanych zapist do registru 0
Smazanych souborll celkem 0

O rodicouska kontrola uypnuta

Blokavané strénky o
e aktualizace e £
Posledni aktualizace nikedy

© bitdefender

Vitejte!

Zde jsou zobrazeny
zékladni informace o
stavech modulll
BitDefenderu.
Zakrtnéte checkbox
wigvo pro zapnuti /
“wyprudi jednatlivich
macul.

Sedé moduly jsou
neaktivni. Cervens
oZnacens polodhy
wydadufi vadi
pozornost

Bitbefendsr je mozng
nastavit ne maximaini
bezpednost

Kliknéte na tabulky
pro Tobrazeni
padrabnéjgich
informaci, piipadné

Vice napovédy

pro zménu nastaveni.

Obrazek 5.1. Ridici konzole

Na levé strané Fidiciho panelu vidite nabidku modul(:
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* Hlavni - pro pfistup do sekce, kde uvidite pfehled veSkerych hlavnich nastaveni v
BitDefenderu, detaily produktu a kontaktni informace. Zde si muzete rovnéz
zaregistrovat produkt.

* Antivirus - v této sekci mizZete nastavovat modul Antivirus.

» Firewall - v této sekci mizete nastavovat modul Firewall.

* Antispam - v této sekci mizete nastavovat modul Antispam.

* Antispyware - v této sekci muzete nastavovat modul Antispyware.

* Rodi¢ovska kontrola - v této sekci mizete nastavovat modul Rodic¢ovské kontroly.
» Aktualizace - v této sekci miizete nastavovat modul Aktualizace.

Na pravé strané management konzole uvidite informaci o tom, v jaké sekci se pravé
nachazite. Volba Vice napovédy, umisténa dole vpravo otevie soubor Napovéda.

5.1. Systémové liste

Je-li konzole minimalizovana, objevi se ikona v systémové listé:

Pokud dvakrat kliknete na tuto ikonu, otevre se fidici
konzole.

Obrazek 5.2. Systémoveé listé

Ukazat

Zaviit

Maskaveni
Mapowvéda
Zakazat wirowy kit

Stejné tak, pokud kliknete pravym tlacitkem mysi na
uvedenou ikonu, otevie se pop menu s nasledujicimi
moznostmi.

Aktualizovat myeni

Ukaniit

Obrazek 5.3. Kontextové menu

» Ukazat - otevfit fidici konzoli.
» Zavrit - minimalizuje fidici konzoli do systémové listy.
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» Nastaveni - otevie Nastaveni management konzole.

» Napovéda - otevfit elektronickou dokumentaci.

» Zakazat virovy stit - zapne/vypne antivirovy §tit.

» Aktualizovat nyni - provede okamzitou aktualizaci.

» Ukonéit - vypnout aplikaci. Volbou této moznosti zmizi ikona ze systémové listy a pro
pfistup do fidici konzole musite aplikaci spustit znovu ze Startu v menu.

Poznamka

o

» Pokud vypnete jeden nebo vice modulli BitDefenderu, ikona se zméni na ¢ernou.
Tak budete védét, které moduly jsou vypnuté i bez otevieni fidici konzole.
» Ikona bude blikat, pokud je dostupna nova aktualizace.

5.2. Panel aktivity skenovani

Panel aktivity skenovani je graficka vizualizace skenovani Vaseho systému.

Lokalni | Zonma site

Zelené sloupce (Lokalni) ukazuje pocet skenovanych
soubord za sekundu na stupnici 0 — 50.

Obrazek 5.4. Panel aktivity skenovani

Cervené sloupce zobrazené v Zéna Sité ukazuje podet Kb prenesenych (odeslanych a
pfijatych z Internetu) za sekdundu na stupnici 0-100.

©

Poznamka
Panel aktivity skenovani vas informuje o vypnuti virového Stitu nebo Firewallu
zobrazenim €erveného kfize v odpovidajicim okné (Lokalni nebo Zéna sité). Tak stale

vite, zda jste chranéni i bez otevreni Fidici konzole.

Pokud jiz nechcete vidét grafickou vizualizaci, kliknéte pravym tladitkem a vyberte Schovat.

o

Poznamka

Pro uplné skryti tohoto okna, odstrante zatrzitko v checkboxu Zapnout monitor aktivity
testovani (v modulu Hlavni v sekci Nastaveni).
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Kapitola 6. Hlavni modul

Sekce Hlavni této uzivatelské pfiru¢ky obsahuje nasledujici témata:

* VSeobecné informace

» Registrace produktu

* Nastaveni fidici konzole
* Udalosti

« O BitDefenderu

©

Poznamka

Podrobnéjsi informace tykajici se Hlavniho modulu najdete v kapitole ,Hlavni modul*
(str. 19).

6.1. VSeobecné informace

Pro pfistup do této sekce kliknéte na zalozku Status v Hlavnim modulu.
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BitDe d 9
Status Resistrace Mastaveni Uddlosti © programu
Vitejte!
@ Virowy &tit je povolen
iz Testowané soubory 866 Zde jsou zobrazeny
il Infikcrvané soubory o 2éKladni nformace o
. : . stavech mocull
Posledni test systému nikedy EitDefendsru
) Zadkrtnéte checkbox
Anitivirus Firewall je povolen wievo pro zapnuti /
Pichazi spojeni (KE) 825 wypnuti jecnotlivich
Odchozi spajeni (KE) anq mogul.
Firewall - Eeddé moculy jsou
1 Antispam je povoleny neaktivri. Cervend
@ Celkowy podet priistych zpréy [1} OZNRCENS WF‘OZKY
Pt spama q wyZaduji vadi
Antizpam pozornost
7 Antispyware je zapnuty BitDefender je moné
y Blokovarych zépish do registru 0 Ez?;vglﬁnﬂ;maxlmalm
ClEpFae Smazanych souborl celkem a
dl Kliknéte na tabulky
O redicovska kontrola uypnuta pro Zobrizvtani
Fodic. kortrola e podrabnejgich
Blokovane stranky B informaci, pfipadné
pro zménu nastaveni.
il aktumlzace o
Aktuslizace Posledni aktusiizace nikedy
&k\ bitdefender Vice napovédy
securegourever it [f

Obrazek 6.1. VSeobecné informace

Zde muzete produkt registrovat a nastavit jeho chovani.

Zatrzenim nebo odstranénim zatrzitka aktivujete &i deaktivujete hlavni parametry
BitDefenderu.

O Varovani

Polozky oznacené Eervené vyzaduji Vasi okamzitou pozornost.

6.1.1. Virovy &tit

Poskytuje nepfetrzitou ochranu pfed viry a ostatnimi hrozbami v realném &ase. Zobrazuje
pocet skenovanych soubor(, infikovanych soubortd, skenovanych zprav, infikovanych
zprav a datum posledniho skenovani systému.
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Poznamka

Abyste ochranili Vas pocita¢ pred infikaci viry, méjte aktivovany Virovy stit.

m Varovani

Rozhodné doporu¢ujeme minimalné jedenkrat tydné provést celkové skenovani systému.
V modulu Antivirus vstupte do sekce Test, zatrhnéte Mistni disky a kliknéte Test.

6.1.2. Firewall

Firewall chrani pred Utoky z internetu. Cisla ukazuiji internetovy provoz pii jednom pFipojeni.

o

6.1.3. Antispam

Poznamka

Pro zajisténi trvalé ochrany pfed ithernetovami utoky udrzujte Firewall zapnuty.

Spamy predstavuji pro jednotlivce i organizace stale vétSi problém. Vyskytuji se v celé
fadé forem a velikosti a vyskytuji se hojné. Antispam spolupracuje s e-mailovymi klienty
a mUzete jej konfigurovat v fidici konzoli (sekce Antispam).

Navic je zaclenény pfimo do Microsoft Outlook a Microsoft Outlook Express a umozniuje
tak hladkou interakci s Antispamovymi filtry prostfednictvim intuitivniho a uzivatelsky
snadného rozhrani.

Poznamka

Abyste zabranili vniknuti Spamu do Vasi schranky doslé posty, méjte aktivovany
Antispam filtr. Sledujte, jak pracuje BitDefender Antispam.

6.1.4. Antispyware

Antispywarevmonitoruje desitky potencialnich mist, kudy mize spyware do pocitace
proniknout. Cisla ukazuji po€et skenovanyh objekt( pfi jednom pfipojeni.
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Poznamka

o

Pro zaijisténi trvalé ochrany pfed spyware udrzujte Antispyware zapnuty.

6.1.5. Rodicovsky zamek

BitDefender umi blokovat pfistup na webové stranky, které povazujete za nevhodné,
blokuje pFistup k internetu v urcitou denni dobu (napf. v dobé vyuc€ovani), pfipadné blokuje
aplikace jako jsou hry, chat, programy sdilejici soubory apod.

6.1.6. Automaticka aktualizace

Kazdy den jsou identifikovany nové viry. To je dlivod, pro¢ udrzovat BitDefender
aktualizovany s novymi virovymi signaturami. Zobrazuje se datum posledni aktualizace.

o

Poznamka

Pro ochranu Vasich kritickych dat maze BitDefender provadét automatické aktualizace.
Méjte zapnutou volbu Automaticka aktualizace.

6.2. Registrace produktu

Pro pfistup do této sekce kliknéte na zalozku Registrace v Hlavnim modulu.



Rid

—_—

ci konzole D s

Status Registrace Mastaveni Uddlosti © programu

Status licence
@ BitDefender 9 Internet Security
" Tento panel obsahuje
i Wyhodnocovaci verze
| Hawni Y informace o vadi
1D prociuktu EF404-D204F-A3326-88C53 licenci BitDefender.
Platnost do 241112008
- ) i Stisknéte Viot novi
Antivieus Online registrace Wié & zadefte platng
VioZit nowy klié ... licenéni KiE. iazenim
& plstngho kiite se
HKoupit! provede zména ze
Firesvall zhudebni verze na
9 plnou werzi,
respektive prodiouite
expirujici licenci
Antizpam
<
Artispyweare
Rodié. kontrola
Aktuslizace
&‘«‘ bitdefender Vice napovédy
securegourever it [f

Obrazek 6.2. Registrace produktu

Tato sekce obsahuje informace o stavu Vasi licence na Bitdefender. Dale je uveden datum
vyprseni a mlzete si zde produkt zaregistrovat.

Produkt je dodavan se zkuSebnim registraénim kli¢em platnym 30 dnd. Pokud se na konci
zkusebni Ihity rozhodnete zakoupit tento produkt, musite si opatfit novy licenéni kli¢.
Kliknéte na Koupit a z on-line obchodu obdrzite novy Licenéni kli€.

Kliknéte na Online registrace pro aktivovani produktu. Budete tak moci vyuzivat
bezplatnou technickou podporu a dals$i sluzby.

Pro zadani nového licenéniho klice kliknéte na Vlozit novy kli€¢. Otevie se nasledujici
okno:
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BitDefender 9 Internet Security - Registrace Vyplhte ||Cenén|’ kl |’é dO pO”éka SériOVé (v:iS|O
Chystdte se registrovat plnou verzi produkbu BitDefender, Prosim K“knéte na RegiStrovat pro d0konéeni rengtrace'

zadejte vade sériové fslo, Najdete jej na:
- reqistraéni kartE produktu

- nélepce CO-ROMu Pokud pfi zadavani licen¢niho klice udélate chybu,
Pakud neméte sériové fisla, prosim kontakkuijte nés na budete VyZVéni k nOVému Zadén |’
ankiviry@officeplus.cz

Sériové Cislo: | | |, | |, | |,| |

Obrazek 6.3. Registrace

Pokud zadate platny licen¢ni kli¢, zobrazi se potvrzeni, ze aktivace probéhla Uspésné.

V sekci Registrace nyni uvidite datum vyprSeni nového licenéniho klice.

6.3. Nastaveni ridici konzole

Pro pfistup do této sekce kliknéte na zalozku Nastaveni v Hlavnim modulu.
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Status Resistrace Hastaveni Uddlosti © programu

" Obecné nastaveni |
O Pougit ochranu heslem

4

. BitDefender News
Hizreni

Spustit BtDefender pfi startu Windows mocul shromaZeje
Spustit minimalizovang E‘D';r;n;n?fho
Aivirus Phiiimat bezpednostni ozrément :Ezp;iin;s‘lm'ch
Poslat zprdwy o virech Ir:IDozrmaa%nf modul
Zobrazovat poznamky na obrazovee odedle z vaeho PC
Firewall Powolit viceuFivatelskou podporuy 313‘?{;2’;; 2:;:,”115
Tapnout maritor akdivity testovan BitDetender Labs

Mejsou odesiény
Zadné osobn

&

Artispam Vybrat prostiedi informace:
f Jestife nejste jeding
Defaultni v
3 g Zedy 030ba pouZivajic
(\f}" =y tento podtad, méli
Artispyware || © Yoo byste chrénil vase
nastaveni
q BitDefenderu heslem
4 Nahrét viechng nastaveni Doparucujsms
Rodic. kortrols ponechat wichozi
4 Ulozit viechno nastaveni nastaveni.

®

Poudit ‘ | Obnovit wichozi ‘
Aktuslizace

&‘*‘ bfdeEﬂd;ﬁr‘ Vice napovédy
e our avery St

Obrazek 6.4. Nastaveni fidici konzole

Zde si mlUzete nastavit zakladni parametry chovani BitDefenderu. Ve vychozim nastaveni
je BitDefender nacten pfi startu a pak minimalizovan do systémové listy.

Pro vybér z moznosti, zaSkrtnéte mySi odpovidajici checkbox:

* Pouzit ochranu heslem - umozni nastaveni hesla za Gu¢elem ochrany konfigurace
BitDefenderu;

Poznamka

Pokud nejste jedinou osobou pouzivajici tento pocitac, je doporu¢eno ochranit Vase
nastaveni Bitdefenderu heslem.

Pokud zvolite tuto moznost, zobrazi se nasledujici okno:
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Zadejte heslo do pole Heslo a potvrdte jej znovu
l do pole Zadejte heslo znovu. Stisknéte OK.

Heslo | |

Znovu zadat heslo | |

Heslo musi bjt diouhé minimalné & znak

\ oK |zt

Obrazek 6.5. Heslo

Od tohoto okamziku budete pfi pokusu o provedeni zmén v konfiguraci BitDefenderu
pozadani o heslo.

@ Dilezité

Pokud zapomenete heslo, je tfeba opravit produkt.

» Spustit BitDefender pfi startu Windows - automaticky spusti BitDefender pfi startu
systému.

Poznamka
Doporu¢ujeme ponechat tuto moznost zatrzenu.
» Spustit minimalizované - minimalizuje fidici konzoli BitDefenderu poté, co je nacten

pfi startu systému. V systémové listé se zobrazi pouze ikona BitDefender.

» Prijimat bezpec¢nostni oznameni - pfijimat ob&asna bezpecénostni sdéleni o vyskytu
virovych epidemii, zasilané serverem Bitdefender.

» Poslat zpravy o virech - odesle hlaseni o virech identifikovanych ve Vasem pocitaci
do laboratofe BitDefenderu. Umozni nam sledovat virové outbreaky.

Hlaseni nebudou obsahovat zadné tajné tajné informace typu: Vase jméno, IP adresa
adal., a nebudou pouzity pro komeréni Ucely. Dodana informace bude obsahovat
pouze jméno viru a bude vyuzita vyhradné pro tvorbu statistickych hlaseni.

» Zobrazovat poznamky na obrazovce - zobrazovat vyskakovaci okna s poznamkami
o stavu produktu.
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» Povolit viceuzivatelskou podporu - umoznuje i dal§im uzivatelim pocitace ulozit si
vlastni nastaveni BitDefenderu.

o

Poznamka

Prosim provedte skenovani vaseho pocitace dvakrat. Je mozné, Ze napoprvé nemusi
byt vir z NTFS partition odstranén.

» Zapnout monitor aktivity testovani - zobrazi / skryje , Panel aktivity skenovani *
(str. 31).

» Vybrat prostiedi - umozriuje vybrat barvu fidici konzole. Skin pfedstavuje vzhled
pozadi rozhrani. Pro zménu barvy pozadi, kliknéte na pozadovanou barvu.

Pouzijte tlaCitka & Ulozit vSechno nastaveni/ % Nacist vSechno nastaveni pro ulozeni
/ nacteni vSech nastaveni, které jste v BitDefenderu provedli. Tak m{izete pouzivat stejna
nastaveni, pokud reinstalujete nebo opravujete BitDefender.

Kliknéte na Pouzit pro uloZeni zmén. Pokud stisknete Obnovit vychozi, bude nacteno
defaultni nastaveni.

6.4. Udalosti

Pro pfistup do této sekce kliknéte na zalozku Udalosti v Hlavnim modulu.
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Status Resistrace Mastaveni Udilosti © programu

Log udalosti

4

“yherte zdroj uddlosti | WEechna - |

wystrahy a akdivity
tnapf. detekowan
~irll, spywars,
wistraha firewall,
pokusy o spustsni

Hizrvnil

Dvajklikem na poinku zobrazite dali podrobnosti

&

=

it

Z
£
@

‘ Tvp Datum Cas Popis Zdroj

zakdzaného
JdJnformace 014208 135356 Skenavéni dokonéeno Antivi software, piistup na
& JdJinformace 0A2/06  14:0434  Skenovéni dokondeno Antivi 3”'?”:5”? wrehove
- Qriticky 01208 14:09:36  Skenovéni dokondena Antivi ID;C;;)JSD“
Evidovang udélosti [z
filtroreat podle modull
Antispam nebo podle dilezitosti
-y Stigknutim "y Eistit
(\(fl log" budou viechny
Artispyware zéznamy natrvaln
wymazany.
Rodié. kontrola
>

®

Wymazat log | ‘ Obnovit |

&‘*‘ bfdeEﬂd;ﬁr‘ Vice napovédy
e our avery St

Aktuslizace

Obrazek 6.6. Udalosti

V této ¢asti jsou zobrazeny vSechny udalosti vygenerované BitDefenderem.
Najdete zde 3 typy udalosti: ‘& Informace, &\ Varovani a @ Kriticky.
PFiklady udalosti:

* Informace - kdy byl e-mail testovany;
» Varovani - kdy byl nalezen podeziely soubor;
* Kiriticky - kdy byly nalezeny infikované soubory.

Pro kazdou udalost jsou k dispozici nasledujici informace: datum a ¢as, kdy k udalosti
doslo, jednoduchy popis a jeji zdroj (Antivirus nebo Aktualizace). Poklikejte na udalost
pro zobrazeni jeji vlastnosti.

Muzete sefadit tyto udalosti dvéma zpusoby (podle data nebo podle zdroje):

» Kliknutim na Filtr vyberte, jaké typy udalosti chcete zobrazit.
* Z menu vyberte zdroj udalosti.
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Jestlize je Fidici konzole otevieny v zalozce Udalosti a ve stejnou dobu nastane udalost,
musite kliknout na Obnovit, abyste udalost vidély.

Pro vymazani vSech udalosti ze seznamu kliknéte na Vymazat log.

6.5. O BitDefenderu

Pro pfistup do této sekce kliknéte na zalozku O BitDefenderu v Hlavnim modulu.

Status Registrace Mastaveni Udlosti O programu

" 0 BitDefenderu

? BitDefender 3 Internet Security
R Builed 9 BitDefender poskytuje
Hizreni hezpetnostni fedeni k
zajigténi ochrany pies
Kontakty: 41 miliondm domécich
= i korpordtnich
Artivirus () 2001 -2005 SOFTWIN. Viechna préva vyhrazensa. uzivatelll ve vice net
100 zemich.
& Wk hittpr fartiviry otficeplus oz
BitDefender je
Eereal Email obchod@officeplus.cz [ Setifikovany viemi
i antiviry@officeplus.cx duleZityimi nezavisym
recenzenty - IS4
Telefon +420 315 602 333 Lahs, CheckMark a
Antispam Fan +420 315 602 330 Wirus Bulletin. Je také
iedinym
= A " o . e hezpednostnim
PFed kontaktovanim technické podpory prosim Gtéte napovedu procudem, ery
Artispyware ziskal ocenén 15T
@ g ey bitdefender comifsupport ffag.btm
Rodii. kontrola http: e bitdefender comnowledgebasel
Aktuslizace
‘:‘\‘ bitdefender Vice napovédy
secune your eviry it
|l= alile =lils =|

Obrazek 6.7. VSeobecné informace

V této sekci naleznete kontaktni informace a detaily o produktu.

BitDefenderTM nabizi bezpeénostni feSeni poZzadavku na ochranu v dne$nim pocitacovém
prostfedi a dodava toto efektivni fizeni hrozeb 38 milionim domacnostem a firemnim
uzivatelim ve vice nez 100 zemich.

BitDefenderTM je certifikovany hlavnimi nezavislymi recenzenty - ICSA Labs, CheckMark
a Virus Bulletin a je to jediny bezpec€nostni produkt, ktery obdrzel cenu IST.



W



Ridici konzole U 7

Modul Antivirus

Kapitola 7. Modul Antivirus

Sekce Antivirus této uzivatelské pfirucky obsahuje nasledujici témata:

« Skenovani pfi vstupu

» Skenovani na pozadani
* Planovani skenovani

» Karanténa

«  Zpravy

©

Poznamka

Pro vice detailt tykajicich se modulu Antivirus si prohlédnéte popis ,Modul Antivirus*
(str. 19).

7.1. Skenovani pri vstupu

Pro zpFistupnéni této sekce kliknéte na zalozku Stit v modulu Antivirus.
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BitDefender 9 Internet Security

Test

Modul Antivirus

Plénavad karanténa Zpréwy

Virowy stit je zapnuty

Pokroéily >>>

“ice statistil

Rodié. kontrola

Aktuslizace

cidocuments and settingstvdanciurecentipoze is Ink

Hizrvni
Nastaveni $titu:
Testovat pfichozi postu
Artivieus Testowat odchozi poftu
Testovat soubory pi pifstupu
& Tobrazit varowéni, kdy? bude nalezen virus
Firesvall -
F Statistiky stitu:
@ Posledni testovand zpréva: (Fdny)
CiGeED Celkowy podet testovanich zprév: 0 maild
Celkem infikovanych zprém: 0 infikowéno
C A Posledni testavany soubor
e Celkem infikovarych soubord a

Virouy stit

Teto sekce obaahuje
rgjeldile 2
nastaveni Yirového
it & wipis statistik

wirgwy £tit testuje
piichozi i adchazi
podtu, otevirang a
stahovane soubory

Kontrola registrl was
upozorni, kdykali 58
néjaky program
pokusi upravit
registry.

Eting vir se snaii
zapsat fo registrl,
aby =e pfi daldim
startu Windows
mohly spustt.
Kontrolou zépisu do
registrlt do dovolte
pauze tém aplikacin,
kterym wéfte.

Vice ndpovédy

Obrazek 7.1. Virovy stit

V této sekci mlzete konfigurovat Virovy stit a sledovat informace o jeho aktivitach. Virovy
stit chrani Vas pocita¢ skenovanim e-maild, stahovatelnych soubort a vSech soubor( k

nimz pfistupujete.

Poznamka

Abyste zabranili infikaci Vaseho pocitace viry, méjte aktivovany Virovy stit.

V dolni ¢asti sekce je mozné vidét statistiky Virovy stitu o souborech a emailech. Kliknéte

na Vice statistik chcete-li vidét podrobné;jsi okno se statistikami.

7.1.1. NejdulezitéjSi nastaveni

Pro volbu nasledujicich moznosti kliknéte mysi na odpovidajici checkbox.

» Testovat prichozi postu - skenuje vSechny pfichozi zpravy.
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* Testovat odchozi postu - skenuje vSechny odchozi zpravy.
» Testovat soubory pfri pristupu - skenuje vSechny otevirané soubory.

» Zobrazit varovani, kdyz bude nalezen virus - je-li v e-mailu nebo souboru nalezen
vir, zobrazi se vystrazné okno.

V pfipadé infikovaného souboru bude vystrazené okno obsahovat jméno viru a cestu
k nému, v pfipadé infikovaného e-mailu bude okno obsahovat informaci o odesilateli,
pFijemci a jméno viru.

PFi nalezeni podezielého souboru mlzete z vystrazného okna spustit Prdvodce, ktery
vam pomuze odeslat soubor do BitDefender Laboratore k dalSi analyze. Mizete zadat
také vasi e-mailovou adresu, abyste mohli obdrzet zpétnou informaci.

7.1.2. DalSi moznosti nastaveni

Pokrocili uzivatelé mohou vyuzit nastaveni skenovani. Skener mize byt nastaven tak,
aby vynechal pfipony, adresare nebo archivy, o kterych vite, Ze jsou v poradku. Kliknéte
na Pokrogily >>> odpovida Skenovat otevirané soubory a vyhledejte pozadovana
nastaveni.

Hastaveni virového stitu BitDefenderu

=~ Testuje soubory pii piistupu & P2P pfenosy

Kliknéte na "+" v checkboxu pro otevieni dalSich

@ Testovéni visch soubord moznosti a "-" pro zavfeni dalSich moznosti.
O Testovéni jen programovych soubord
-0 Testovénfjpl“'l'p‘;n‘gmeré d:finwe uFivatel . ; . . ; . ) L,
Wyloudil pFfonny  testarént (1 Muze se stat, Ze nékteré moznosti pro skenovani,
[ Testovani uvnitf archivi - w , wan e .,
Testavini sslench soubord pfestoze znaménko "+" sviti, nemohou byt
[ Skenovat na pitomnost nekezpednich programd v o . ~ v Lo vaw
Testovat soubary na disketové jednotce OteVI’eny DUVOdem Je, Ze tytO mOZHOStI jeSte
™ T et st ot s nebyly vybrany. Jakmile je vyberete, oteviou se.

[l Druné skee =Odepit pistup a pokratovats
= Akce 5 pocdezPelymi soubory
[ Proni skce <vyiétit soubors
[ Druné skee <Odepit piistup a pokratovats
Metestovat soubory wEtS ne? [S000] Kb
#- B ZIadefte cesty, Meré nechcete testovat

|-

Obrazek 7.2. Nastaveni virového stitu
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* Testuje soubory pfi pristupu a P2P pienosy - skenovat pfistupovych soubor( a
spojeni prostfednictvim Okamzitych komunikacnich softwarovych aplikaci (ICQ,
NetMeeting, Yahoo Messenger, MSN Messenger). Dale vyberte druh souboru, ktery
ma byt skenovan.

Dostupné jsou nasledujici moznosti:

Moznost Popis

Testovani vSech soubord Veskeré otevirané soubory budou skenovany, bez
ohledu na jejich druh.

Testovani jen Budou skenovany pouze programové soubory. To

programovych souborli  znamena, pouze soubory s nasledujicimi pfiponami:
.exe; .bat; .com; .dll; .ocx; .scr; .bin; .dat; .386;
.vxd; .sys; .wdm; .cla; .class; .ovl; .ole; .exe; .hlp;
.doc; .dot; .xls; .ppt; .wbk; .wiz; .pot; .ppa; .x1la;
.x1t; .vbs; .vbe; .mdb; .rtf; .htm; .hta; .html; .xml;
.xtp; .php; .asp; .js; .shs; .chm; .1nk; .pif; .prc;
.url; .smm; .pdf; .msi; .ini; .csc; .cmd; .bas; .eml a
.NWS.

Testovani pripon, které Budou skenovany pouze soubory s pfiznaky, které urci

definuje uzivatel uzivatel. Pfiznaky oddélte stfednikem ";".
Vylougit pripony z Soubory s pfiponami uréenymi uzivatelem, NEBUDOU
testovani skenovany. Pfiznaky oddélte stfednikem ";".

Testovani uvnitf archivi Budou skenovany rovnéz otevirané archivy. Vybér této
moznosti vede ke zpomaleni pocitace.

Testovani zabalenych Budou skenovany veskeré zabalené soubory.
soubort

» Testovat soubory na disketové jednotce - pro skenovani diskety na vstupu.

» Akce ktera bude provedena, kdyz bude nalezen virus - vyberte ze seznamu prvnich
akci proti infikovanym souborim. V pfipadé nalezeni infikovaného souboru umoznuje
BitDefender vybér ze dvou akci.

Muzete si vybrat jednu z nasledujicich moznosti:
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Akce Popis

Odeprit pristup a V pfipadé, ze je zjistén infikovany soubor, pfistup k nému

pokracovat bude odepfien.
Vylécit soubor Vylécit nakazeny soubor.
Smazat soubor OkamZité smaze infikované soubory, bez vystrahy.

Pfesunout soubor do Infikované soubory jsou pfesunuty do karantény.
karantény

Druha akce ktera bude provedena, kdyz prvni selze - vyberte ze seznamu druhou
akci proti infilkovanym soubor(.

K dispozici jsou tyto moznosti:

Akce Popis

Odeprit pristup a V pripadé, ze je zjistén infikovany soubor, pFistup k nému
pokracovat bude odepfen.

Smazat soubor Okamzité smaze infikované soubory, bez vystrahy.

Presunout soubor do Infikované soubory jsou presunuty do karantény.
karantény

Jsou dostupné stejné akce pro infikované i podezrelé soubory.

Netestovat soubory vétsi nez - uvedte maximalni velikost soubord, které maji byt
skenovany. Pokud je velikost 0 Kb, budou skenovany v§echny soubory.

Zadejte cesty, které nechcete testovat - kliknéte na “+” u zvolené moznosti pokud
si pfejete vynechat néjakou sloZku ze skenovani. Otevfe se nova poloZzka Novy zaznam.
Zak3rtnéte odpovidajici checkbox a v okné, které se otevie vyberte sloZku, kterou si
prejete vyloucit ze skenovani.

Kliknéte na OK pro ulozeni zmén. Pokud stisknete Obnovit vychozi, bude nacteno
defaultni nastaveni.
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7.2. Skenovani na pozadani

Pro zpfistupnéni této sekce kliknéte na zalozku Test v modulu Antivirus.

Stit Test Planavad Karanténa Zpréwy
Testovani
i 0531 Floppy 2 [ st cistey ‘yberte disky,
Hiarvni [ Local Disk (C:) [ sitové disky saubory & sloiky,
e ats (D) [ vymenitelné disky Here choste testoval
2 e pitomnost virti
O L cobrive (E) N :
. O vsechny zéznamy
Antivirus O.0v0 Drive (F) Pro zménu nastaveni
[O=# vdanciu on terralisersiComerciaBim' (Z) testovacich moZnosti

stisknéte Nastaveni
I testovani milzete

@7‘_

Fireseall wynechat soubary &

3 adreséie, o kterych
vite, Ze jsou
bezpeiné. Zkrétte tin

Antispam dobu testovéni.
-y Pritvodce testovanim

wés krok za krokem
Artispysvare — provede procesem
Fridat soubor nastaveni vhodnych
— — testovacich moZnosti
Picat sloZku
m Tip: PouZifte "Chytit
Rodi:. kortrola -
Smazal Zaznam t&hnout” k pridéni

slazek nebo soubord

(&

L,
i
“

| | Mastaveni | d0 SeZnamu.
Aktuslizace
‘&‘\ bitdefender Vice ndpovédy
15 oifs seegmarrist [l J
Obrazek 7.3. Test

V této sekci mlzete nastavit BitDefender k proskenovani vaseho pocitace.

Hlavnim Ukolem BitDefenderu je udrzovat Vas pocita¢ Cisty — bez virl. BitDefender
postupuje pfedevsim tak, Ze drzi nové viry mimo Vas pocita¢ a skenuje e-mailové zpravy
a nové soubory, stazené nebo kopirované do Vaseho systému.

Existuje nicméné riziko, Ze virus byl jiz do Vaseho systému zavleCeny pred tim, nez jste
instalovali BitDefender. Proto je dobré, jakmile nainstalujete BitDefender, ihned Vas

pocitaC skenovat na pfitomné viry. Rovnéz doporucujeme, abyste skenovani Vaseho
pocitace provadéli ¢asto.

BitDefender nabizi 4 druhy skenovani:
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» Okamzité skenovani - je tfeba ucinit nékolik krok( proto, aby byly skenovany viry ve
Vasem pocitaci;

» Kontextové skenovani - kliknéte pravim tlacitkem mySi na soubor nebo sloZzku a vyberte
BitDefender Antivirus v9;

» Uchopit & Pfenést do skenovani - uchopit a pustit dany soubor nebo slozku do grafu
pribéhu skenovani;

» Planovani skenovani - mizete naprogramovat BitDefender, aby periodicky skenoval
viry v systemu.

7.2.1. Okamzité skenovani

Pro skenovani virt ve Vasem pocitaci, provedte tyto kroky:

Krok 1/5 - Zaviete vSechny spusténé programy

Proto, aby BitDefender mohl provést kompletni skenovani, musite zavfit vSechny oteviené
programy. Zejména je dlleZité zavfit VaSeho e-mailového klienta (tj. Outlook, Outlook
Express nebo Eudora).

Krok 2/5 - Ovérte si, zda BitDefender zna i nejnové;si viry

Pfedtim, nez nechate BitDefender skenovat Vas pocitat, méli byste si ovéfit, ze
BitDefender je aktualizovan s virovymi signaturami, protoZze nové viry s objevuji denné.
Ve spodni ¢asti modulu Aktualizace na Fidici konzoli BitDefenderu si mizete ovéfit, kdy
byla provedena posledni aktualizace.

Krok 3/5 - Vyberte cile skenovani

V Fidici konzoli vstupte do modulu Antivirus a kliknéte na zalozku Test. Sekce standardné
obsahuje seznam oddill v systému. Kromé seznamu se v sekci vyskytuji i tla¢itka a volby
pro skenovani.

Sekce obsahuje tato tladitka:

» Pridat soubor - otevie okno Prochazet, kde si mizete vybrat soubor(y), které chcete
skenovat.
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» Pridat slozku - analogicky, v okné Prochazet si vyberete slozku (slozky), které chcete
skenovat.

o

Poznamka
Pouzijte uchopit & prenést pro pfidani soubort/slozek do seznamu.

* Smazat zaznam - ze seznamu objektt pro skenovani odstrani ty soubory/slozky, které
jste na seznam zaradili.

o

Poznamka

Odstranény mohou byt jen ty soubory/slozky, které byly pfidany na seznam dodatec¢né.
Nikoliv tedy ty, které automaticky “vidi” BitDefender.

« Nastaveni - otevie okno, kde miiZzete nastavit, které soubory maji byt skenovany,
akci, ktera ma byt provedena s infikovanymi soubory,generovani vystraznych hlasek,
ukladani vysledkd skenovani.

» Test - spusti skenovani systému podle vybranych moznosti.

Kromé tlacitek popsanych vyse existuji dalSi moznosti pro rychlou volbu mista skenovani.
» Mistni disky - skenovat mistni disky.

» Sit'oveé disky - skenovat vSechny sitové disky.

* Vymeénitelné disky - skenovat vyménitelné disky (CD-ROM, disketovou jednotku).
* VSechny zaznamy - skenovat v§echny disky, mistni, sitové & vyménitelné.

Pokud chcete skenovat viry v celém pocitaci, zasSkrtnéte volbu VSechny zaznamy.

@ Dulezité
Pokud se v pocitacich pfilis nevyznate, kliknéte jednodu$e na tlacitko Test. BitDefender
spusti skenovani Vaseho pocitace podle standardnich nastaveni, ktera jsou dostate¢na.

Poznamka
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Pokrocili uzivatelé maji moznost vlastniho nastaveni skenovani v BitDefenderu. Skener
muZe byt nastaven tak, aby pfeskakoval pfiznaky, adresafe ¢&i archivy, o nichz vite, Ze
jsou neskodné. Tim mulzete vyznamné usetfit Cas a zlepsit citlivost poc&itace v prabéhu

skenovani.

Kliknéte na Nastaveni v sekci Skenovani pro zjiSténi téchto moznosti.

Nastaveni viravého a spywarcového skeneru

= Mastaven| testovani
Test hoot sektord
+ Test soubord
Pouiti heuristické detekce
Qahalenf nediprych t vird
Tobrazi vizvu pied restartem
= valby akce
- Akce s infikovanymi soubory
[ZD Prvni skce <vylédt souborys
[T Drué skee =Presunout soubary do Karanténys
= Akee s potiezielimi soubory
[ Proni akce «Kopirovat soubory do Karantény=
[F]] Druné akee <Fadny=
2 Nastaveni zprav
[ zobrazeni viech testovanych souborl
6 Wytwafet soubor zpréy
=~ Dal moZnosti
[ Spustit test s nizkou prioritou
[ Po ukanéeni skenovani vypnout potied
Foskyinout podszfelé soubory do BiDetender Labs
[ Minimalizovat skenovaci okno pri startu na li3tu do systray

Obrazek 7.4. Nastaveni testu

Moznosti skenovani jsou seskupeny do 4 kategorii:

* Nastaveni testovani
*  Volby akce

» Nastaveni zprav

* DalSi moznosti

o

Poznamka

Kliknéte na "+" pro otevieni moznosti, nebo na

jsou uspofadany v

rozbalovacim menu podobné jako tomu byva ve

pro zavieni moznosti.

» Specifikujte typy objektu, které maji byt skenovany (archivy, e-mailové zravy a dalsi)
a dalSi moznosti. To Ize provést zaskrtnutim poZadované moznosti v Nastaveni

testovani.

Dostupné jsou nésledujici moznosti:
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Moznost Popis

Test boot sektort Skenovat zavadéci sector systému.
T e s t Testovat vSechny Skenovat veSkeré soubory bez ohledu na jejich
soubort soubory druh.
Testovat Skenovat pouze programové soubory. Tzn.
programovych pouze soubory s témito pfiznaky: exe; bat; com;
soubort dl1; ocx; scr; bin; dat; 386; vxd; sys; wdm; cla;
class; ovl; ole; exe; hlp; doc; dot; x1s; ppt;
wbk; wiz; pot; ppa; xla; x1t; vbs; vbe; mdb; rtf;
htm; hta; html; xml; xtp; php; asp; js; shs; chm;
Ink; pif; prc; url; smm; pdf; msi; ini; csc; cmd;
bas; eml a nws.
Testovat pripony Skenovat pouze soubory s pfiznaky uréenymi
definované uzivatelem. Pfiznaky musi byt oddéleny
uzivatelem stfrednikem ";".
Vyradit  pfFipony, Skenovat vSechny soubory, kromé téch, ktere
které uzivatel maji pfiznak urceny uzivatelem. Pfiznaky musi
definoval byt oddéleny stfednikem ";".
Otevieni Skenovatzabalené soubory.
zabalenych
programu
Otevieni archivli  Skenovat vnitini archivy.
Otevieni archivlli Skenovat vnitfni mailové archivy.
emaild
Pouziti heuristické detekcé Pouzit heuristické skenovani soubor(. Cilem
heuristického skenovani je identifikovat nové viry
na bazi urcitych Sablon (vzorl) a algoritm(,
pfedtim nez je nalezena nova definice viru.
Mohou se objevit faleSné popladné zpravy. Pokud
je takovy soubor objeven, je oznalen jako
podezfely. V  takovém pfipadé Vam
doporucujeme zaslat dany soubor do laboratofe
BitDefenderu na analyzu.
Odhaleni neupnych tél vira Zjistovat i nekompletni viry (viry s nekompletnim

télem).



Ridici konzole D 7

Modul Antivirus

Moznost Popis

Zobrazit vyzvu pred restartem  Pokud akce vyzaduje restart, uzivatel bude
vyzvan k restartu.

» Specifikujte akci, ktera se ma provést infikované a podezielé soubory. Otevrete
Moznosti akci a zvolte pozadované akce.

Zvolte akce, které maiji byt provedeny, pokud je detekovan infikovany nebo podeziely
soubor. MuZete zvolit rizné akce pro infikované a pro podezielé soubory. MiiZzete take
zvolit druhou akci, pokud by prvni selhala.

Akce Popis

Zadny S infikovanym souborem nebude provedena zadna akce.
Tyto soubory se objevi v souboru zprav.

Dotazat se na akci Jakmile je objeven infikovany soubor, objevi se okno
uzivatele vyzyvajici uzivatele k vybéru akce pro tento soubor.
Podle vyznamu souboru se muZzete rozhodnout jej
dezifnikovat, izolovat v karanténni zéné nebo jej smazat.

Vylécit soubory Vylécit nakazené soubory.
Smazat soubory Smazat infikované soubory.
Pfejmenovat soubory Zménit pfipony infikovanych soubor(. Novy pfiznak

infikovanych souborli bude .vir. PFejmenovanim
infikovanych soubor(l je nebezpeci rozvoje viru a tedy i
rozsSifeni infekce zabranéno. Sou¢asné mohou byt tyto
soubory uloZeny pro dalSi prozkoumani a analyzy.

Kopirovat soubory do Kopirovat infikované soubory do karanténni zoény.

karantény Prakticky to znamena duplikaci infikovaného souboru a
kopie tohoto souboru se objevi v karanténni zone, avSak
infikovany soubor nebude pfesunut z plvodniho
umisténi.

Presunout soubory do Presunout infikované soubory do karanténni zény.

karantény
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Specifikujte moznosti pro soubor zprav. Oteviete Moznosti zprav pro vybér vhodnych
moznosti.

Moznost Popis

Zobrazeni vsSech testovanych Ukaze vSechny skenované soubory a jejich status
soubort (infikované nebo ne). Vybér této moznosti vede
ke zpomaleni pocitace.

Vytvaret Jméno soubor Jedna se o editovatelné pole, které umoznuje
soubor zpravvscan.log zménit nazev souboru s zpravem. Kliknéte na
zprav tuto volbu a zadejte novy nazev.

Omezit velikost Omezeni velikosti souboru zprav. Zadejte
souboru zprav do poZadovanou maximalni velikost.
[0] KB

Poznamka

©

Soubor s zpravem naleznete i v modulu Antivirus, v sekci Zpravy.

Specifikujte dalsi moznosti. Oteviete DalSi moznosti, kde mazete vybrat nasledujici
moznosti:

Moznost Popis

Spustit test s nizkou Snizi prioritu skenovaciho procesu, tim se umozni
prioritou ostatnim programim pracovat rychleji. Zvysi se vSak
doba skenovaciho procesu.

Po ukonéeni skenovani Vypne pocita¢ po ukonceni skenovaciho procesu.
vypnout pocita¢

Poskytnout podezielé Po ukonceni skenovani budete moci odeslat vSechny
soubory do BitDefender podezfelé soubory do BD laboratofi k analyze.
Laboratori

Minimalizovat skenovaci Minimalizuje skenovaci okno do tray-ikony, dvojklikem
okno pfi startu na listu do na tuto ikonu BitDefender opét otevrete.
systray




Modul Antivirus

—_—

a7z

Kliknéte OK pro ulozeni zmén, nebo kliknéte Vychozi pro navrat k vychozimu nastaveni.

Krok 5/5 - Skenovani viru

Poté co jste nastavili moznosti skenovani, zbyva odstartovat skenovani systému. Kliknéte
proto na Test. Operace mUze trvat delSi dobu, v zavislosti na velikosti Vaseho hard disku.

%

TESTOVAN...

‘soubor

Status

Doba
Doba testovént
Cas do kence:

Rychiost testovéni

Statistika
Boct sectory:
Soukory:
Sloky:
archivy:

Zabalené programy:

00.00:48
LR
£l

3
1499
387
19
10

yslediy

NakaZens objeity:
Padezfe objekty:
waravéni
wyléeno:
Smazana
Hopirovéno
Piesunuto
Piejmenovino
Nakazené viry:

Ukézat posledni testovany soubor
Crpocuments and

P70 CE\Adobe Photoshop 7.0 Settings\Gradients psp

Pauza

Obrazek 7.5. Virovy Test

V priibéhu skenovani Vam BitDefender bude ukazovat pribéh skenovani a upozorriovat

Vas, pokud nalezne viry.

Zaskrtnete-li volbu Ukazat posledni testovany soubor, zobrazi se pouze informace o

poslednich skenovanych souborech.

Jsou dostupna tfi tlacitka:

Zvolte Ano&Zavrit pro opusténi okna.

Stop - objevi se nové okno, v némz muzete ukoncit ovérovani (verifikaci) systému.

Pauza - skenovani se do¢asné zastavi - pro pokra¢ovani stisknéte tlacitko Pokra€ovat.

Ukazat zpravu - otevie se report o skenovani.
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Poznamka

o

Na listé se zobrazi ikona, pokud bézi skenovaci process.

Soubor s reportem je automaticky uloZzen do sekce Zpravy v modulu Antivirus.

7.2.2. Kontextualni skenovani

Pravym tlacitkem mysi kliknéte na soubor nebo slozku, kterou chcete skenovat a vyberte
moznost BitDefender Antivirus v9.

open Vytvofi se soubor s reportem nazvany vscan.log a
=5  Explore ORT? .. . . - .

ot uvidite jej v sekci Zpravy v modulu Antivirus.

Enquene in Faohar 2000

Play in foobarzo00

Add b Winamp's Bookmark list

Enqueue in Winamp

Flay in Winamp

@ BitDefendsr Antivirus 9

Send To

Ccut
Copy

Create Shorteut
Delate
Rename

Properties

Obrazek 7.6. Kontextové skenovani

7.2.3. Skenovani pomoci uchopit & prenést

Uchopte soubor nebo slozku, kterou chcete skenovat a preneste ji do Grafu prabéhu
skenovani, tak jak ukazuje obrazek nize.

|

Obrazek 7.7. Tahnout soubor Obrazek 7.8. Polozit soubor
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Vytvofi se soubor s reportem nazvany activbar.log a uvidite jej v sekci Zpravy v modulu
Antivirus.

V obou pfipadech se objevi skenovaci okno. Jakmile je objeven infikovany soubor, objevi
se okno s vyzvou k vybéru akce pro tento soubor.

Chyceny BitDefenderem

Soubor:

V okné uvidite ndzev souboru a jméno viru.

Hakazené:
EICAR-Test-File {not a virus)

Vybrana akce ke splnéni:

o]

Q) Smazat

O Kopirovat do karantény
O PFesunout do karantény
O Prgimenovat

@ lgrorovat

[0 pouzt pra viechny

Obrazek 7.9. Vybér akci

Muzete si vybrat jednu z nasledujicich akci pro infikovany soubor:

» Vylécit - vylécit nakazené soubory;

* Smazat - smazat infikované soubory;

»  Kopirovat do karantény - kopirovat infikovany soubor do karanténni zény;

* Presunout do karantény - pfesunout infikovany soubor do karanténni zony;

* Prejmenovat - zménit pfipony infikovanych soubor. Nové pfipony infikovanych
soubord budou .vir.

» Ignorovat - ignorovat infekci. U infikovaného souboru nebude provedena zadna akce.

Skenujete-li slozku a pFejete-li si, aby akce byla pro vSechny infikované soubory stejna,
vyberte moznost Pouzit pro vSechny.

o

Poznamka
Neni-li zpfistupnéna moznost Vylécit, znamena to, Ze soubor nemuze byt vylécen.

Nejlepsim feSenim je bud izolovat dany soubor do karanténni zény a odeslat nam jej na
analyzu, nebo jej vymazat.
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Kliknéte OK.

7.2.4. Planovani skenovani

Pro zpfistupnéni této sekce kliknéte na zalozku Planovaé v modulu Antivirus.

BitDefender 9 Infernet Security

Stit Test Planovaé Karanténa Zpréwy

Plinovaé
; ) Jméno Ialdtek Dl Ty Zaddni il Flénovad vam umodni
il a7 2 dopfedu naplanovat
testovani systému v
dobé, kdy na poétadi
nepracuicte
Arntivirus
Doporucujeme
&?:D naplénovat slespof
ieden katmpletnl test
Firewvall systému za tiden,
Stisknéte Nowit pro
spudténi privodce,
Antispam kery vés proveds
wytvarenim novych
A testovacich dloh.
Artispyware Ulioku Ize spustit
kelykali stizknutim
@ 'Spustit nyni'
Rodié. kortrola
£ ?
@ [ movi | wravt |[ smezat | [ wisstnosi | [ spustit ted_|
Aktuslizace
‘:‘\‘ bitdefender Vice napovédy
secind your eviry it

Obrazek 7.10. Planovaé

Jelikoz skenovani zabere urcity ¢as a funguje nejlépe, kdyz mate zaviené vSechny ostatni
programy, je pro Vas nejlepSi naplanovat skenovani na dobu, kdy nepouzivate pocitac.
Predpokladem je, Ze uzivatel musi nejprve vytvofit takzvané zadani (praci,udalost).
Planovaé obsahuje privodce tvorbou novych zadani pro skenovani, ktery je Vam k
dispozici pfi vSech operacich spojenych s planovanim skenovani, at' jiz se jedna o vytvareni
nového zadani nebo modifikaci existujiciho.

Planovac¢ obsahuje nékolik tlagitek pro administraci zadani skenovani.

* Novy - spusti pravodce, ktery vas provede tvorbou nového zadani pro skenovani.
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» Upravit - modifikuje vlastnosti dfive vytvofenych zadani. | zde se spusti priivodce.

Poznamka
Polfud zmeénite nazev udalosti, bude vytvofena nova udalost pod nové zavedenym
jménem.

» Smazat - smaze vybrané zadani.

* Spustit ted' - okamzité spusti vybrané zadani.

* Vlastnosti - zobrazi vlastnosti vybraného zadani.

Planova¢ obsahuje rovnéz seznam veskerych zadani, jejich nazvd, datumud prvnich
provedeni, datuma pfistich provedeni a typ zadani (periodické nebo pouze jednorazové).

Pokud kliknete pravym tlacitkem na naplanovanou udalost, v kontextovém menu se
zobrazi stejné akce jako vySe uvedené.

o

Nastaveni zadani pro skenovani mizete rovnéz ovladat s pouzitim klavesnice: tla¢itkem
Delete muzete smazat vybrané zadani, tlacitkem Enter muzete zobrazit vlastnosti
vybranych zadani, tlaitkem Insert mlzete vytvofit nové zadani (objevi se pravodce
Planovacem).

Poznamka

Planovaé umozriuje neomezeny pocet zadani pro planovani skenovani.

Poznamka

Stiskem navigacnich tladitek mizete rolovat stranku nahoru, dold, doprava, doleva.

Kliknéte na Novy pro zadani nové polozky do planovace. Tim se spusti priivodce, ktery
Vas provede krok za krokem nastavenim planovaného skenovani.
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Krok 1/9 - Zacatek

Vio#te jméno a krétley popis pro toto testovéni

Jméno udalosti

[test |

Popizs udalosti

[ Spustit skenovani = nizkou prioritou

[ minimalizowat skenavaci akna pfi startu

[ vypnout podiad po ukonéenl skenovani

\ Dalsi i Trusit

Obrazek 7.11. Intro

NapiSte nazev nového zadani do pole Jméno a kratky popis do pole Popis udalosti.
Jsou dostupné nasledujici moznosti:

» Spustit skenovani s nizkou prioritou - snizi prioritu skenovaciho procesu, tim se
umozni ostatnim programm pracovat rychleji. ZvySi se vSak doba skenovaciho
procesu.

* Minimalizovat skenovaci okno pfi startu - minimalizuje skenovaci okno do tray-
ikony, dvojklikem na tuto ikonu BitDefender opét otevrete.

* Vypnout pocita¢ po ukonéeni skenovani - vypne pocita¢ po ukonceni skenovaciho
procesu.

Kliknéte Dalsi pro pokracovani. Kliknete-li na Zrusit, objevi se okno pozadujici potvrzeni
Vasi volby: zrusit nebo pokra¢ovat v privodci.
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Krok 2/9 - Cas/datum startu

Vybrat datum zadéthu, Sas a opakovant
testovani

@ Jednou O Pravideing
= rr—c
Datum zacatku: Cas zatdtku:

201272006 - 20708 PM :

Zavit okno, pokud nebyly nalezeny
nebezpeéné soubory.

[ Zndt I Dalsi

Frudit

Obrazek 7.12. Cas/datum startu

Vyberte frekvenci skenovani:
» Jednou - spusti skenovani jen jednou, v uréeny okamzik.

* Pravidelné - spusti skenovani opakované v urcitych ¢asovych intervalech (hodiny,
dny, tydny, mésice, roky) po€inaje zadanym datem.

Pokud chcete, aby se skenovani opakovalo v ur€itych intervalech, zaskrtnéte check box
u Pravidelné. Do vSech poli po€inaje Vzdy vyplnte pfislusné Cislo dne, mésice, datum
startu a ¢as opakovani procesu skenovani.

o

Zvolte interval — minuty, hodiny, dny , tydny, mésice, roky - ve kterém se ma skenovani
opakovat.

@ Dalezité
Pokud jste se rozhodli pro opakované skenovani, bude k nému dochazet po neomezenou

dobu. Pro ukongeni opakovani daného skenovani jej musite vymazat ze seznamu zadani
v okné Planovace.

Poznamka

Muzete pouzit Sipky nahoru / dolt pro zvétSeni / zmen$eni pfislusného Eisla.

Pokud chcete automaticky zavfit dialog o skenovani, neni-li nalezen zavirovany soubor,
zvolte checkbox odpovidajici této moznosti.
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Kliknéte Dalsi pro pokracovani. Kliknete-li na Zrusit, objevi se okno pozadujici potvrzeni
Vasi volby: zrusit nebo pokracovat v priivodci.

Krok 3/9 - Cilové objekty

Cilowé objekty

“yherte objekty, keré choete testovat
BitDefencerem:

= Skenovat na pitomnost virl
Boot
+ Soubory
= Skenavéni na pitomnost spyware
Cookies
Registry
Pam&t
Soubory

Obrazek 7.13. Cilové objekty

Vyberte objekt, ktery chcete proskenovat:

* Boot - skenovat zavadéci sector, identifikovat zavadéci viry;
« Soubory - skenovat soubory;

« Databazi posty - skenovat archivy mailli, nalézt mailové viry;
» Archivy - skenovat vnitini archivy;

» Zabalené soubory - skenovat zabalené soubory;

» Cookies - skenuje cookies souborl proti spyware;

* Registry - skenuje zapisy do registr proti spyware;

* Pamét’ - skenuje pamét proti spyware;

* Soubory - skenuje soubory proti spyware.

Zaskrtnutim vyberte jeden nebo vice objektu pro skenovani.

Kliknéte DalSi pro pokracovani. Kliknete-li na Zrusit, objevi se okno pozadujici potvrzeni
Vasi volby: zrusit nebo pokra¢ovat v privodci.
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Krok 4/9 - Cilova cesta

Mistni disky [0 sitové disky

= D My Documents ~
) article php_files
{5) bitdetender prof-std
+].{7) Blustocth
+-{) desktop
() english-phrasal verbs
= My Music
My Pictures
+.0) Powvered By Smarthk. Hitn  Sma
< >

[y |

Obrazek 7.14. Cilova cesta

Specifikujte cestu k objektu, ktery chcete proskenovat.

Jedna se o rozbalovaci okno, které Vam umozni vybrat oddily a slozky, které maji byt
skenovany. Postavite-li se kurzorem na slozku, v poli dole se objevi kompletni cesta k
této slozce.

Poznamka

© .

Kliknéte na znaménko "+" pro otevieni moznosti nebo na znaménko "-" pro zavieni
moznosti.

Rovnéz muzete provést rychly vybér umisténi, pro ktery slouzi dva checkboxy v okné
zcela nahofte:

* Mistni disky - pro skenovani v§ech mistnich disk;
« Sit'ové disky - pro skenovani v8ech sitovych diska.

Kliknéte Dalsi pro pokracovani. Kliknete-li na Zrusit, objevi se okno pozadujici potvrzeni
Vasi volby: zrusit nebo pokracovat v priivodci.
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Krok 5/9 - Maska souboru

Maska souboru

Wybette typy souborll, keré cheete testovat
BitDefenderem:

O wie
(& Spustitelné a dokumenty

O Uzivatelem definované piipony:

O vpisovat vEechny testovans soubory

Obrazek 7.15. Maska souboru

Specifikujte typy soubor(, které maji byt skenovany. Tento krok je nutny, pokud jste zvolili
skenovani souborl ve tfetim kroku.

Muzete si vybrat:
* VsSe - skenovat vSech soubor(l, bez ohledu na jejich druh;
» Spustitelné a dokumenty - skenovat programové soubory a dokumenty;

» Uzivatelem definované pripony - skenovat pouze soubory, jejichz pfipony jsou na
seznamu.

Poznamka

“n

Tyto pfipony musi byt oddéleny stfednikem “;”.

Pokud si prejete ziskat informaci o v8ech skenovanych souborech, jak infikovanych tak
neinfikovanych, vyberte moznost Vypisovat vSechny testované soubory. Vybér této
moznosti vede ke zpomaleni pocitace.

Kliknéte Dalsi pro pokracovani. Kliknete-li na Zrusit, objevi se okno pozadujici potvrzeni
Vasi volby: zrusit nebo pokracovat v priivodci.
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Krok 6/9 - Typ analyzy

Typ analyzy

Vyberte druh analjzy, kerou choete aby
BitDefender vykonal:

©) Bez Heuristické analyzy
(& Heuristické analyza

Odeslat podezielé soubory do BitDefender
Lak

Skenovat na rizikove programy

Obrazek 7.16. Typ analyzy

Vyberte si typ skenovani:

* Bez Heuristické analyzy - znamena skenovani souborl metodou zaloZzenou na
znamych virovych signaturach;

» Heuristicka analyza - pfedstavuje metodu zaloZzenou na urcitych algoritmech, jejichz
cilem je identifikovat nové neznamé viry. PfileZitostné mlZze byt oznamen podeziely
kdd v normalnich programech, generujici tzv "faleSny poplach".

K dispozici jsou tyto moznosti:

* Odeslat podezielé soubory do BitDefender Laboratofi - Po ukon&eni skenovani
budete moci odeslat vSechny podezielé soubory do BD laboratofi k analyze.

» Skenovat na rizikové programy - Skenovat na pfitomnost nebezpeéného software
jako jsou dialery, spyware, adware. S nalezenymi soubory bude zachazeno jako s
infikovanymi soubory. Software, ktery obsahuje adawre komponenty muze prestat
fungovat, pokud bude tato moznost zvolena.

Kliknéte DalSi pro pokracovani. Kliknete-li na Zrusit, objevi se okno pozadujici potvrzeni
Vasi volby: zrusit nebo pokra¢ovat v privodci.
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Krok 7/9 - Mod akci

‘Akce pro infikowané soubary - ‘

Preni

‘Vy\ééit soubory - ‘

Druha

‘PFESUHEU‘ soubory do Karantény - ‘

Obrazek 7.17. Mod akci

BitDefender umozriuje vybrat dvé akce, které maji byt provedeny v pfipadé nalezeni
infikovaného nebo podezielého souboru. Zvolte pozadovanou akci.

Akce Popis

Zadny S infikovanym souborem nebude provedena zadna akce.
Tyto soubory se objevi v souboru zprav.

Dotazat se na akci Jakmile je objeven infikovany soubor, objevi se okno

uzivatele vyzyvajici uZivatele k vybé&ru akce pro tento soubor. Podle
vyznamu souboru se muzete rozhodnout jej dezifnikovat,
izolovat v karanténni z6né& nebo jej smazat.

Vylécit soubory Vylécit nakazené soubory.
Smazat soubory Smazat infikované soubory.
Prejmenovat soubory Zménit pfipony infikovanych soubor(. Novy pfiznak

infikovanych souborli bude .vir. Pfejmenovanim
infikovanych souborl je nebezpeéi rozvoje viru a tedy i
rozSifeni infekce zabranéno. Soucasné mohou byt tyto
soubory uloZeny pro dalSi prozkoumani a analyzy.

Kopirovat soubory do Kopirovatinfikované soubory do karanténni zony. Prakticky

karantény to znamena duplikaci infikovaného souboru a kopie tohoto
souboru se objevi v karanténni zéné, avSak infikovany
soubor nebude pfesunut z pavodniho umisténi.
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Akce Popis

Pfesunout soubory do Presunout infikované soubory do karanténni zény. Pokud
karantény je virus v karanténé, nemuize zpusobit Zzadnou Skodu.

Poznamka

o

Doporucujeme v prvni akci zvolit Vylééit a v druhé akci Presunout soubory do
karantény.

Jsou dostupné stejné akce pro infikované i podezielé soubory.

Kliknéte Dalsi pro pokracovani. Kliknete-li na Zrusit, objevi se okno pozadujici potvrzeni
Vasi volby: zrusit nebo pokracovat v privodci.

Krok 8/9 - Informacni zprava

Pokud choete, aby BitDefender wytvofil
zprévy, Zhortrolute"Soukor wtvaFeni zorée

Wytwofit soubor Zpréy

Jmeéno soubory zpray

| schedule log

Omezeni velikosti saubaru zpréy na

e

Obrazek 7.18. Informacéni zprava

Pro vytvoreni reportu o skenovani, zaskrtnéte Vytvorit soubor zprav. Zaskrtnutim této
volby budou zpfistupnény dal$i moznosti pro tvorbu souboru s reportem.

Vypliite nazev souboru s reportem do pole Jméno souboru zprav. Defaultné je nazev
nastaven schedule.log. Soubor bude obsahovat vdechny informace o procesu skenovani:
pocet nalezenych vir(i, pocet skenovanych soubord, pocet vylé€enych a smazanych

soubord.

MuZzete omezit velikost souboru zprav. Zadejte pozadovanou maximalni velikost.
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Poznamka

o

Kliknéte Dalsi pro pokracovani. Kliknete-li na Zrusit, objevi se okno pozadujici potvrzeni
Vasi volby: zrusit nebo pokracovat v privodci.

Soubor s reportem naleznete v modulu Antivirus, v sekci Zpravy.

Krok 9/9 - Souhrn

Prosin zkortrolujte si volby testovént

Zatitek 211242006 2:07:08 PM
Opakowant ien jednou
Cile:

Maska soubor:

Analjzy heuristicka analyza
Oznamovaci zardve:  schedule log
Akce pro infikavang ‘yléEit soubory / Presunout soubory do
soubary Karantény
Akce pro podeziek Kopirovat soubory do Karantény § Zédny
soubory.

Wypnout podtad po ukonieni

hid o e e Priorita: Norméin

skenovani
Odeslat podezfelé soukory do

hfllnlmahzovﬁ skenowaciokno  Me BitDatender Lab Ano
Eas Thjvajicl da konce
skenovant b0 1 sekundy Skenovat narizkové programy

\ Zpét \ | Wonec \ \ Zrust

Obrazek 7.19. Souhrn

Toto je posledni krok tvorby zadani pro skenovani. V tomto okné jsou zobrazena nastaveni
vS8ech zadani. Zmény v nastaveni mulzete provést, vratite-li se do predchozich kroku
kliknutim na Zpét.

Pokud jiz zadné modifikace provadét nechcete, kliknéte na Konec.

V sekci Planovac se objevi Zacatek nového zadani.

7.3. Karanténa

Pro zpfistupnéni této sekce kliknéte na zalozku Planovaé¢ v modulu Antivirus.
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BitDefender 9 Internet Security

it Test Plénavad Karanténa Zpréwy

Karanténa
; ’ [Uméno souboru Jména wiru [Padeziely = Posléno Karanténa obsshule
SN L1 I |y EICAR-Tesl-File (nota... Ne Ne uloZend podezrelé a
wirus et EICAR-Test-File (not &...  hle e infikovane soubory
pro analyzu
Antivirus Pakud jsou soubory v
kararténé, nemohau
& bt spudtény.
Firesvall Podezfelé soubory 7
3 karantény jsou
poskytovany k
analyze do
Antizpam BitDefender Labs
Tuto moinost véak
Q nemusite wyufit.
Antispywere Pra pfidéni souborti
oo karantény kliknéte
J na tladitko Fidat’. Pro
presunuti soukord
karartény zpit na

Rodié. kontrola i o P
jejich plvodni misto

Karanténa nema velikostni limit (3 KB). i il
@ (3 KB), Vice detailii stisknte Obnovt’
Aktuslizace

&‘*‘ bfdeEﬂd;ﬁr‘ Vice napovédy
e our avery St

Obrazek 7.20. Karanténa

BitDefender umozriuje izolovat infikované ¢€i podezielé soubory do zabezpecené oblasti,
nazvané karanténa. Izolaci téchto soubord v karanténé zanika riziko infikace poéitace a
sou€asné mate mozZnost zaslat tyto soubory na naslednou analyzu do laboratofe
BitDefenderu.

Modul Karanténa slouzi tedy pro administraci izolovanych souborti. Tento modul byl
vybaven funkci pro automatické zasilani infikovanych soubort do laboratore BitDefenderu.

Sekce Karanténa obsahuje seznam vSech soubord, které byly dosud izolovany. U kazdého
souboru je uveden jeho nazeyv, velikost, datum izolace a datum submise. Pro vice informaci
o jednotlivych souborech v karanténé stisknéte Vice detail.

o

Poznamka

Virus v karanténé nemuze zpUsobit Zadnou $kodu, protoze nemuze byt spustén nebo
precten.

Sekce Karanténa obsahuje nékolik tladitek pro administraci soubort.
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» Pridat - pfidat soubory do karantény. Pouzijte toto tlacitko pro pfidani souboru, u
kterého mate podezreni z infikace do karantény. Otevie se okno pro vybér souboru
z mista na disku. This way the file is copied to quarantine.

Pokud chcete pfesunout soubor do karantény musite zaskrtnout checkbox Vymazat
z ptivodniho umisténi. Rychleji Ize podezrelé soubory pfidat do Karantény pomoci
metody chytit & polozit.

* Smazat - smaze vybrané soubory z vaSeho pocitace.

e Vratit - vrati vybrané soubory do jejich plivodniho umisténi.

* Poslat - odeSle vybrané soubory na dalSi analyzu do laboratofe BitDefenderu.
@ Dulezité

Pfed odeslanim soubord musite specifikovat nékteré informace — kliknéte na
Nastaveni a vyplrite pole v sekci Pfredlozeni nastaveni, jak je popsano nize.

» Nastaveni - otevie rozSifené moznosti pro karanténni zénu. Objevi se nasledujici
okno:

Nastaveni karantény BitDefenderu

=) Nastaveni karantény
#- [ Limituje velikost slofky karantény
= Autoimatick dévani do karantény
Posilat kaZcych B0 minut
[ automacky smate posiané soubory
=) Nastaveni chyttapolot
O Zkaprovat soubar(y)
@ Presunout soubar(y)
O Fohitka utivatele
=) Petiodeni rastaveni
Vade adresa

Obrazek 7.21. Nastaveni karantény
Moznosti karantény jsou seskupeny do dvou kategorii:

+ Nastaveni karantény
+ Predlozeni nastaveni

o

Poznamka

Kliknéte na znaménko "+" pro otevfeni a na znaménko "-" pro zavfeni volby.
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Nastaveni karantény

+ Limituje velikost slozky Karanténa - tato volba Vam pom(ize regulovat velikost
slozky karanténa. Tato volba je pfistupna a velikost je defaultné nastavena na
12000 KB.

» Automatické davani do karantény - automaticky odesilat soubory v karanténé
do laboratofe BitDefenderu na dalSi analyzu. V poli Posilat kazdych muzete
nastavit periodu (v minutach) mezi jednotlivymi odeslanimi.

+ Automaticky smaze poslané soubory - automaticky vymazat soubory z karantény,
poté co byly odeslany do laboratofe BitDefenderu na analyzu.

» Nastaveni chytit&polozit - pouzivate-li metodu chytit&polozit pro pfidavani souborl
do karantény, mGzete zde specifikovat akci.

Predlozeni nastaveni

» Vase adresa - uvedte Vasi e-mailovou adresu, pokud si pfejete obdrzet od nasich
expertd e-mail o podezfelych souborech odeslanych na analyzu.

1.4. Zpravy

Pro zpfistupnéni této sekce kliknéte na zalozku Zpravy v modulu Antivirus.
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BitDefender 9 Internet Security

it Test Plénavad karanténa Zpravy

Zpravy
; X [ména Pasledni Gpravy I “ellost Sekee Tprév evidue
(o ‘vscan_1137067191 Jog 141272006 1:55.56 PM 2 KB dosudl vytrofené
wecan_1137067 411 Jog 1M 202005 2:04: 34 P KB reporty.
Defaitni ndzvy
soubortl jsou
| Anthirus Henerovany
iednatlivymi
& komponertami:
nepf - vscan log
Firewvall ZEZNAMENEYE
9 uivatelem spuiténé
skenoevén,
aspyscanlog eviduie
Antispam artisprywarove
skenowén,
- - schedule Jog logujs
w planovana skenovani,
Artispyware - adlivhar Iog je
wytvofen, pokud
7 chytite & potdhnete
soubor pies Panel
Rodié. kontroks Abivt (ZOna
souborwZdna stE)
@ Ohrovit | \ Tastaven | | Prochézet \
Aktuslizace
&‘\‘ bitdefender Vice napovédy
securegourever it [f
Obrazek 7.22. Zpravy

Sekce Zpravy obsahuje seznam veskerych dosud vygenerovanych souborl s reporty.
U kazdého souboru je uveden jeho nazeyv, velikost a datum posledni modifikace.

Po zapoceti procesu skenovani ma uzivatel moznost zvolit si vytvofeni souboru s reportem,
kde muze nalézt informace o procesu skenovani. UZivatel si maze tyto reporty prohlédnout
pfimo z Fidici konzole.

BitDefender vede zaznamy o svych hlavnich aktivitdch provedenych na Vasem pocitaci.
Jedna se o tyto defaultni soubory s reporty:

* Vscan.log je pofizen okamzité, kdyz skenujete Vas systém;
» Schedule.log je zaznam pofizovany z planovanych skenovani, ktera jste si nastavili;
» Activbar.log tento zaznam je vytvoren, kdyz skenujete pomoci metody chytit&polozit.

Sekce Zpravy obsahuje tlaCitka pro administraci reportd. Funkce jednotlivych talitek
bude vystvétlena dale:
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» Zobrazit - otevie vybrany soubor s reportem.

* Smazat - smaze vybrany soubor s reportem.

* Obnovit - obnovit sekci Zpravy. Za situace, kdy mate otevienou sekci Zpravy v Fidici
konzoli a souasné provadite skenovani Vadeho pocitae , objevi se novy report s
vysledky tohoto skenovani pouze za pfedpokladu, Ze kliknete na tlac¢itko Obnovit.

* Prochazet... - otevie okno, v némz si mlzete vybrat soubory s reporty, které si chcete
prohlédnout.

o

Poznamka

Soubory s reporty jsou defaultné ulozeny ve slozce, kde je instalovan BitDefender.
Pokud jste ulozili soubory s reporty do jiného adresare, musite pouzit tlaitko
Prochazet, abyste se k nim dostali.

+ Nastaveni - otevie moznosti rozSifenych nastaveni reporti. Objevi se nasledujici

okno:
o Nastaveni zpréy
= Automaticky smazat stard zprévy
Smazet zpravy stardi nez 3 dnf
5 wytvofit zprévu do slofky Logs'

Obrazek 7.23. Nastaveni zprav

o

» Automaticky smazat staré zpravy - kontroluje pocet zprav, maze starSi nez
zadany pocet dni. Defaultni hodnota je 3 dny. Defaultni ¢as mizete zménit.

Poznamka

Kliknéte na znaménko "+" pro otevfeni a na znaménko "-" pro zavfeni volby.

» Vytvorit zpravu do slozku - specifikuje slozku, do které bude ulozena vytvorena
zprava.
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Kliknéte na OK pro uloZeni zmén nebo kliknéte na Vychozi pro nacteni defaultniho
nastaveni.
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Kapitola 8. Modul Firewall

Sekce Firewall této uzivatelské pfiru¢ky obsahuje nasledujici témata:

* Prlvodce nastavenim Firewallu
» Status Firewallu

» Ochrana spojeni

« Aktivita Firewallu

e Zprava o vysledcich

* Pokrocila nastaveni

©

Poznamka

Pro vice detailll tykajicich se modulu Firewall si prohlédnéte popis ,Modul Firewall* (str.
20).

8.1. Pruvodce nastavenim Firewallu

Po prvnim spusténi Bitdefenderu se objevi priivodce, ktery vam pomuze nastavit Firewall,
abyste vytvorili pravidla Firewallu. Ty jsou potfebné pro vase nej¢astéji pouzivané aplikace.
Konec¢nym vysledkem je chranény systém s fungujicim postovnim klientem a internetovym
prohlizeCem.

o

Poznamka

Pravodce muze byt také spustén, kdykoliv chcete kliknutim Priivodce pravidel z menu
»Pokrocila nastaveni” (str. 92).

: Dulezité
Jestli privodce nebude spravné ukoncen, bude Firewall vypnut. Priivodce se automaticky
objevi, kdyz se pokusite Firewall zapnout.
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8.1.1. Krok 1/6 - Uvitaci okno

Predstaveni i

Wygenerue pravida
podle vaseha vibér

Terto privodes vém pom{iZe wytvolit sadu pravidel pro firewall. Ty jso0
fudné pro obvykle poLEivané spikace. Konegngm vysledkem je zabezpetent
systém s funkénim e-mallowsim klientem @ webavym prohiizedem.

POTNAMIA: Pokutl satla pravidel i existuje, bude nahrazena nove
vybvofenou.

EE s |

Obrazek 8.1. Uvitaci okno

Kliknéte na Dalsi.

8.1.2. Krok 2/6 - Nastaveni internetového prohlizece

Moznosti internetového prohlizeée i

ZTvohe, zoa mé bit

sitouginternetowy
BilDetender Firewal zist, 7e Y vychoz prohiizes je provoz generovany
Mozilla Firefox *wychozim

proiffetem povelen

@ Fovalt vasemu vichozimu prohliZeti pfipsient k internetu Fiftravaci pravidia
bude wytvofeno

B . padie wichozich

O Powolt jin probiizes = s

O Preskotit tenta krok

[ =zat | oas- [zt |

Obrazek 8.2. Nastaveni internetového prohlizece

BitDefender detekuje vas standardni prohlize€. Vyberte, zda sitové/internetové doprava
standardniho prohlize€e ma byt povolena, nebo vyberete jiny prohlizec.

: Dulezité
Jestlize preskocite tento krok, pravidla, ktera zavisi na této volbé, nebudou vytvorena.

Budete muset vytvofit vas vlastni soubor pravidel. Nepfeskakuijte tento krok, jestlize si
nejste jisti, Ze chcete vytvofit vhodna pravidla sam.
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Kliknéte na DalSi.

8.1.3. Krok 3/6 - Nastaveni postovniho klienta

Moznosti e-mailového klienta i

Zvote, zda mé bit
sitovinternetavy
provez generovany
vjchazim e-maiowm
Klertem povolen

BitDefender Firewall zjisti, Ze Was defautni e-maiovy kiert je
The Batl

Fitrorrac pravid

@ Powoit vichozimu e-maloveému kiientu pripojeni k internetu
bude vytvofeno

- o podle defaulich
O Fovolt jiného e-meilovéha Kierta. ] el

O Preskodit terto krok

[ <zmat |[ oasi= [ s |

Obrazek 8.3. Nastaveni postovniho klienta

BitDefender detekuje vaSeho standardniho postovniho klienta. Vyberte, zda
sitovalinternetova spojeni standardniho postovniho klienta budou povolena, nebo vyberete

jiného postovniho klienta.

@ Dulezité
Jestlize preskocite tento krok, pravidla, ktera zavisi na této volbé&, nebudou vytvorfena.
Budete muset vytvofit vas vlastni soubor pravidel. Nepfeskakujte tento krok, jestlize si
nejste jisti, Ze chcete vytvofit vhodna pravidla sam.

Kliknéte na Dalsi.
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8.1.4. Krok 4/6 - Nastaveni proxy serveru

Monosti proxy serveru i

Zvolte, zoka mé bit
sitovginternetory
PrOvOZ generovany
detaulinim proxy
serverem povolen

BilDefender Zistl, Ze Vs vichozi proxy server e
1012.01:3128

Filiravaci pravidla
bude wytvafeno

I podie wichazich
F
O Pousivém ing server = s

O Mepaugivém proxy server

@ Umoinit pipgjeni k tomuto serveru

[ =zpat || pasi- ][zt |

Obrazek 8.4. Nastaveni proxy serveru

Jestlize pouzivate proxy server pro pfipojeni k Internetu, BitDefender to zjisti. Vyberte,
zda sitové/internetové spojeni k proxy serveru ma byt povoleno, nebo kliknéte na . ..
odpovidajici Pouzivam jiny server a vepiste |IP adresu a port vaSeho Proxy Serveru.

: Dulezité
Jestlize preskocite tento krok, pravidla, ktera zavisi na této volbé, nebudou vytvorena.
Budete muset vytvofit vas vlastni soubor pravidel. Nepfeskakuijte tento krok, jestlize si
nejste jisti, Ze chcete vytvofit vhodna pravidla sam.

Kliknéte na Dalsi.
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8.1.5. Krok 5/6 - Vybeér typu sité

Vyhér typu sité i

Ivolte typ sitového 1
internetoveho
@ Divéryhodng LAN (firemn sty wipojeni,

Jak se pfipoiujete k internetu?

O Mediviryhodng LAN Pokud siniejste ist,
sk méte typ

O Fimé pfipoleni (Domaking) Wiingjeni, vote
*Piiné pipojent

O Peskadit terto krok @ nastavit viastnf pravidia (Domatin)"

Diiviryhodn mistri st. M2l byste dlvefavat pouze siin, které jsau
chrénény firewsllem a antivirem. OwEfte si toto zabezpedeni u vaseho
sitwn ackninistrétora. Pokud neznste typ vadeho pripojent, nepoutivete
toto nastaven.

[ =zpat || pasi- ][zt

Obrazek 8.5. Vybér typu sité

Musite vybrat typ vaseho sitovéhol/internetového pfipojeni. Nasledujici volby jsou dostupné:

Moznost Popis

Duvéryhodna mistni sit Méli byste duvéfovat jen sitim, které jsou chranény

(LAN) Firewallem a Antivirem. Prosim kontaktujte vaSeho spravce
sité, abyste toto ovéfili. Jestlize nevite, jaky typ pfipojeni
pouzivate, nezaskrtavejte tuto volbu.

Neduvéryhodna mistni sit VVyberte toto nastaveni, jestlize jste hostem v jiné siti nez
(LAN) vase domaci nebo firemni. Jestlize, nevite jaky typ pfipojeni
pouzivate, neza8krtavejte tuto volbu.

PFimé pripojeni Vlyberte toto nastaveni, jestlize jste pfipojeni pfimo k
internetu nebo jestli nevite, jaky typ pfipojeni pouzivate.
V8echna pfichozi spojeni budou zakazana. Zatimco toto
muze zpusobit nékterym aplikacim problémy s pfipojenim,
zajisti to zvySenou uroven bezpecnosti. Mizete pfidat
pravidla ru¢né pro aplikace, které nefunguiji.

@ Dulezité
Jestlize pfeskocite tento krok, pravidla, ktera zavisi na této volbg&, nebudou vytvorena.

Budete muset vytvofit vas vlastni soubor pravidel. Nepfeskakujte tento krok, jestlize si
nejste jisti, Ze chcete vytvofit vhodna pravidla sam.
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Kliknéte na DalSi.

8.1.6. Krok 6/6 - Shrnuti

Hotovo i

Stisknéte "Dokanéit'
pro pouit nastaven.

Privodce nastavenim BitDetender Firevvall e hotov

Bude wytvofena "Defaultni pravidlo” na zakladg vasich voleb 2 pouZiio k
filtrovani provozu

Kdykoli miiFete znovu spustit privodce pravidly stisknutim "Privodce
Pravidly". Defaultni praviclla budou visly pfepsana.

[ <ma |[ prom ][ znee

Obrazek 8.6. Nastaveni proxy serveru

Toto je zavérecny krok konfiguraéniho priivodce. MUlzete provadét jakékoliv zmény
navratem na libovolny pfedchozi krok (kliknéte na Zpét).

Jestlize nechcete provadét Zadné zmény, kliknéte na Pfidat pro ukonéeni pravodce.

Vytvofi se pravidla nazvana Standardni soubor pravidel v zavislosti na vasich volbach
a aplikuji se na filtr spojeni. MUzete kdykoliv znovu pustit Privodce nastaveni Firewallem
kliknutim na tlacitko Priivodce pravidel v menu ,Pokrocila nastaveni” (str. 92).

@ Dulezité
Standardni soubor pravidel se pfepiSe pokazdé, kdyz uspésSné spustite a ukoncite
pravodce.

8.2. Status Firewallu

Pro zpfistupnéni této sekce kliknéte na zalozku Status v modulu Firewall.
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BitDefender 9 Internet Security

Status Pfenos Aktivita Ipréva Pokrodili

Firewall

{

Eirewallje zapnuty Firewall chréni vas

Hlevini pottad pled
, P - pichazimi a
) . L , neautorizavanymi
Artivirus Papis: Dotazat se, zoa provoz, kery neni omezen definovanymi pravidly, pakusy o spdent.

bude pavalen. Tato je defaultni nastaveni. Koriraini modul pro

programy dowali
pfistup na internet jen

Firesvall programim, kerym
[ I wiffte.
D Bllokorvat veskery provoz Modl kartroly
[ o utsiori wytédeni vés vange,
Antispam kelyZ se program
paokus wiodt telefoni
-y Sitowd aktivita Cislo
L d Kortrals skriptd
artispyware poichodt (o piertejcie
015K atomatickému
d spusténi skriptd ze
@ 4= zdrojll, kerym
Rodié. kortrola % nevEfle X
Kontrola Cookie
chrénl vade soukroml,
- mi20s 0= Oz blokavanim coaokie T

ARtualizace mist, Herym nevéiite.

&‘*‘ bfdeEﬂd;ﬁr‘ Vice napovédy
e our avery St

Obrazek 8.7. Status Firewallu

Firewall chrani vas pocita€ pfed nepovolenymi pfichozimi i odchozimi pokusy o spojeni.

V této ¢asti mlzete povolit/’zakazat pouzivani Firewallu, aktivovat Méd utajeni, pozastavit
veskerou sitovou komunikaci a nastavit standardni chovani pfi novych udalostech.

Zaskrtnéte/Odskrtnéte zatrhavaci policko Firewall jestli chcete povolit/zakazat pouzivani
Firewallu.

Vyberte tlagitko Blokovat veskeré provoz pro zablokovani veSkeré sitové komunikace.

©

Poznamka

Pokud nejste jedinou osobou pouzivajici tento pocita¢, doporu¢ujeme chranit nastaveni
va$eho BitDefenderu heslem. Pro nastaveni hesla kliknéte na Hlavni modul, Nastaveni
a zvolte Pouzit ochranu heslem.

Ve spodni ¢asti sekce mUlzete vidét statistiky Bitdefenderu tykajici se pfichoziho a
odchoziho spojeni. Graf ukazuje stav internetového spojeni za posledni dvé minuty.
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Poznamka

o

Graf se zobrazi, i kdyz je Firewall vypnuty.

8.2.1. Nastaveni reakci

Vyberte, jak ma BitDefender reagovat, pokud narazi na udalost, pro kterou neni definovano
zadné pravidlo.

Existuji 3 typy reakci:

» Dotazat se - Zepta se, jestli pokusy o spojeni, ktera nespliuji Zzadné ze stavajicich
pravidel, maji byt povoleny. Toto je standardni reakce.

» Povolit - Povoli vesSkeré pokusy o spojeni, které neodpovidaji zadnému ze stavajicich
pravidel bez dotazani. Tuto reakci silné nedoporucujeme, ale mize byt uziteéna pro
spravce siti.

» Zakazat - Zakaze veskeré pokusy o spojeni, které neodpovidaji Zadnému ze stavajicich
pravidel bez dotazani. PouZijte toto nastaveni, pokud jste urcili pravidla pro vSechny
programy a spojeni, které potfebujete.

@ Dulezité
Jestli je Ridici konzole zaviena a nebylo nalezeno 24dné standardni pravidlo pro novou
udalost, nastavi se reakce Zakazat.

8.2.2. Neviditelny méd(Méd utajeni)

Hackefi nebo softwarové programy nemusi zjistit, Ze va$ pocitaé vlibec existuje.
Neviditelny mod zastavi odpovédi vaSeho pocitaCe na pokusy, jez zkousi, které porty
jsou oteviené nebo kde pfesné se vas pocita¢ nachazi.

Vyberte zatrhavaci policko Neviditelny moéd, jestli chcete "skryt" vas pocita¢ pred
zaludnymi programy a hackery.
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8.3. Kontrola spojeni

Pro zpfistupnéni této sekce kliknéte na zalozku Pfenos v modulu Firewall.

BitDefender 9 Infernet Security

Status Prenos Aktivita Zpréva Pokragily
Provoz
Q Soubasné pravidia: | = | | Pouzt ‘ ‘ Smazet
. Mastaveni pravidel a
Higevni Papis: Zablon.
Umaiuje nastavit,
nadist a ulodit
Antivirus . . " " <t " Stch
—_ Skrit systémove procesy nastavent pouziyc
@ @ @' pravicel
a [ Program Piotokal | Smér | Veddlend adiesa Pot | Akce | |4
" p " Jednoduchy pohled
Firesvall °bdmcnn X TCP Oboje Jakyfknl\ a0 Porvolit ukazuie pouze
- [Tlvsserv.exe TCP Ohcje Jakykoli: 25 Porvalt pravidia pro
@ [~ vsserv.exe TCP Ohoje Jakykoli ; 80 Povolit specifickeé aplikace.
[Tressery exe TP Obioje Jakipkali 110 Pavolit Pro zobrazeni viech
Artispam G ctie exe TCRE Oboje Jakioli: 80 Paveli aklivrich pravidel
" ; _ stiskénte tladitko
—y HA@birevsexe TCP Obaje Jakkoli - &0 Pavolit “Detain pahisd®.
A kosubmit exe TCP Obioje Jakykali: &0 Pavalt
Artispyware A bosubmit exe TCP Ohoje Jakikoli: 60 Povalit  detaiinim pobled
[Flivesty exe TP Ohoje Jakkoli - &0 Pavolit 3¢ pravidla zobrazuf
! firetox exe TCP Obigje Jakykoli - 80 Povolit  pofadi, v jakem jsou
firefox.exe TCP Ohije Jakykali; 21 Povolit M S‘fv?tvem provezd
Rodié. kontrok ’ pouity
odle. Koo firefox exe TP Obuje Jakjkoli: Jakpkol Povolt
@ & firetox.exe TCP Ohaie Jakdkoli: 20 Povolit ™
ARtuslizace UloZit pravidlo jaka Detailni pohled
{5\‘ bitdefender Vice napovédy
Securd your aviry Bt

|l= uile =lils =|

Obrazek 8.8. Kontrola spojeni

V této casti muzete specifikovat, ktera prichozi nebo odchozi spojeni se maiji
povolit/zakazat vytvofenim pravidel se specifickymi protokoly, porty, aplikacemi a nebo
vzdalenymi adresami. Mlzete také ulozit a nahrat soubor pravidel aplikovanych na
sitové/internetové pfipojeni.

Se zapnutym Firewallem vas bude BitDefender zadat o povoleni, kdykoli se bude provadét
spojeni s Internetem:
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] Uvidite néasledujici hlasku: aplikace, kterd se pokousi
pfipojit k internetu, protokol, IP adresa a port, na kterém
= @ =| se aplikace zkousi pfipojit.

@ firetox exe se pokoudl odeslat date
Protakat ToP Zaskrtnéte Zamapatovat nastaveni, vyberte
Lokéni adrese: 217.156.103 185:80 pozadovanou akci z nabidky a stisknéte OK a pravidlo
Vzdélend adresa: 101017 541148 v . . N . .
se vytvori, aplikuje a ulozi do tabulky pravidel. Timto
akce zpUsobem uz nebudete dotazovani, kdyZ se tento proces
Fovolk Il bude opakovat.
Povolt vedkery provoz dané aplikace pfes
specitikowany' protokol
Zapamatovat nastaveni

Obrazek 8.9. Vystraha Firewallu

Muzete zvolit jednu z nasledujicich moznosti:

Akce Popis

Povolit Povoli v8echna spojeni této aplikace danym protokolem.
Zakazat Zakaze vSechna spojeni této aplikace danym protokolem.

Povolit vesSkera spojeni Povoli veSkera spojeni této aplikace vdemi IP protokoly.
této aplikace

Zakazat veskera spojeni Zakaze veSkera spojeni této aplikace vSemi IP protokoly.
této aplikace

Povolit pouze tohoto Povoli spojeni této aplikaci danym protokolem s urgitym
vzdaleného hosta vzdalenym hostem.

Povolit pouze tento port Povoli spojeni této aplikaci danym protokolem na uréeném
portu pro libovolny cil.

Zakazat tohoto ZakaZe spojeni této aplikaci danym protokolem s timto
vzdaleného hosta vzdalenym hostem.

Zakazat pouze tento port Zakaze spojeni této aplikaci danym protokolem na tomto
portu pro libovolny cil.
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@ Dulezité
Povolte pokusy o pFichozi spojeni pouze IP adresam nebo doménam, kterym vyslovné
véfite.

Pravidla jsou pfidana do seznamu, pokud zodpovite otazky BitDefenderu o novém
programu, ktery se pokousi pfipojit k Internetu.

Kazdé zapamatované pravidlo maze byt zpfistupnéno v sekci Pfenos pro podrobné;si
nastaveni.

Pravidla mohou byt ulozena do riiznych soubort pravidel kliknutim na Ulozit pravidlo
jako. Pro pouziti souboru pravidel jej vyberte z rozeviraci nabidky a kliknéte na Pouzit.

Jednoduchy néhled zobrazi jen ta pravidla, ktera se tykaji konkrétnich aplikaci. Pro
zobrazeni vSech aktivnich pravidel kliknéte na Detailni pohled. V detailnim nahledu v
pofadi, v kterém jsou pravidla zobrazena, jsou aplikovana na sitova spojeni.

Vyberte zatrhavaci policko Skryt systémové procesy pro skryti pravidel tykajicich se
systémovych proces(.

@ Dulezité
Pravidla jsou uvedena v seznamu z vrchu podle priority, to znamend, Ze prvni pravidlo

ma nejvyssi prioritu. Zvolte Detailni pohled za u¢elem zmény jejich priority posunem
nahoru a dolu.

Pro vymazani pravidla staéi pravidlo vybrat a stisknout == Vymazat. Pro vymazani véech
pravidel zvolte Detailni pohled a stisknéte na C% smazat vie. Pro zménu pravidla jej

vyberte a stisknéte = Upravit. Pro do¢asné ignorovani pravidla bez jeho smazani
zaskrtnéte prislusné policko.

Poznamka

K dispozici je také kontextova nabidka a obsahuje nasledujici moznosti: Vymazat, Upravit
a Pridat.

Pravidla mohou byt pfidana automaticky (skrz okno vystrahy) nebo ru¢né (kliknutim na
[ Pridat a vybranim parametr(i pro toto pravidlo).
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Pridat pravidio

Info aplikace
Zvalt aplikaci: Cesta k programu:

|L|bovo\n\? - | | |

Akce
Ak Uckilosti v st

v||vée -

Adresy
Smér: Protokok:

[ oo = | [Libavory -]

Zdrojové adresa Cilové adresa

IP adresa IP adresa:

Typ Typ

hazka hiazka

Port(y): Port(y ).

) I e

Trwéni

Wytvat trvalé pravido

Pidat | zst

Obrazek 8.10. Volba parametr(

MUzete nastavit parametry:
Kliknéte na Pridat.

» Aplikace - vyberte aplikaci, pro kterou ma byt pravidlo pouzito. MlZete vybrat pouze
jednu aplikaci (z nabidky Zvolit aplikaci vyberte Cesta k programu, poté kliknete na
Prochazet a vyberte aplikaci) nebo vSechny aplikace (z nabidky Zvolit aplikaci vyberte
Libovolny).

* Akce - vyberte akci pro pravidlo a odpovidajici udalost(i).

Akce Popis

Povolit Akce bude povolena.
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Akce Popis

Zakazat Akce bude zakazana.

» Adresy - vyberte smér spojeni a protokol pro pravidlo.

Smér - vyberte smér spojeni.

Odchozi Pravidlo se pouZije pouze pro odchozi spojeni.
Prichozi Pravidlo se pouZije pouze pro pfichozi spojeni.
Oboji Pravidlo se pouzije pro oba sméry.

Protokol - vyberte jeden z protokolt ICMP, TCP, UDP, IGMP, SMP nebo vSechny.

Seznam nejpouzivangjsich protokolu je k dispozici, aby vam pomohl zvolit pouze
vybrany protokol. Vyberte pozadovany protokol (na ktery se ma pouzit pravidlo) z
odpovidajici rozeviraci nabidky nebo vyberte Libovolny pro vybrani vSech protokolu.

Protokol Popis

ICMP Internet Control Message Protocol - je rozSifenim internetového
protokolu (IP). ICMP podporuje pakety obsahujici chybové,
kontrolni a informaéni zpravy. Napfiklad pfikaz PING pouziva
ICMP pro testovani internetového spojeni.

TCP Transmission Control Protocol - TCP umozriuje dvéma
pocitacum vytvofit spojeni a vyménovat data. TCP zabezpecuje
doruceni dat a rovnéz zarucuje, ze pakety budou doruéeny v
tom samém pofadi, ve kterém byly odeslany.

ubP User Datagram Protocol - UDP je pfenos na bazi IP uréeny pro
vysoky vykon. Hry a dalSi na obrazu zaloZzené aplikace €asto
pouzivaji UDP.

IGMP Internet Group Management Protocol - je definovan jako
standart pro IP multicasting v internetu. Pouziva se pro vytvoreni
Clenstvi v urcitych multicastingvych skupinach na jedné siti.
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Protokol Popis

Mechanismus protokolu povoluje ¢lendm informovat mistni
router pomoci c&lenskych zprav, Ze chce pfijimat zpravy
adresované ur€ité multicastingové skupiné.

SMP Simple Management Protocol - je vylepSena verze tzv. Simple
Network Management Protocol (SNMP) s vlastnostmi
potfebnymi pro podporu vétsich siti pracujicich na velkém
prenosu dat. SMP podporuje také vicenasobné sitové pracovni
stanice organizované v hierarchické strukture.

» Zdrojova adresa - vepisSte IP adresu, masku nebo zaskrtnéte Mistni, jestlize se
pravidlo aplikuje na mistni pocita¢. Pokud jste vybrali TCP nebo UDP protokol, miizete
vybrat urcity port nebo rozsah portu mezi 0 az 65535. Zda-li chcete pravidlo pouzit
pro vSechny porty, zvolte Libovolny.

* Cilova adresa - vepiste IP adresu, masku nebo zaskrtnéte Mistni, jestlize cilem
pravidla je mistni pocita¢. Pokud jste vybrali TCP nebo UDP protokol, mizete vybrat
urcity port nebo rozsah portu mezi 0 az 65535. Zda-li chcete pravidlo pouZit pro vSechny
porty, zvolte Libovolny.

» Trvani - zaSkrtnéte poli¢ko Vytvorit trvale pravidlo pro ulozeni pravidla pro budouci
pouziti. Pokud neni toto poli¢ko zaskrtnuté, pravidlo se smaze po restartu pocitace
nebo aktualizaci Bitdefenderu.

8.4. Kontrola pripojeni

Pro zpfistupnéni této sekce kliknéte na zalozku Aktivita v modulu Firewall.
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Status Pfenos Aktivita Ipréva Pokrodili

o o Akdtivity
Q Aktivni pripojeni & oteviend porty:
s # [ \system=-—= Odesléno celkem: 216 Bytes. Piijato celkem: 208 671 KBytes " Soutasng
el sitovénternetova

+ @;— cprogram filesimozilla firefoxfirefox.exe<---= Odesléno celkem: 3.069 KBytes. Pt
+ [T erwindowsisystem32ilzass sxe<-—= Odesldno celkem: 10.055 KBytes. Pfiisto celken
+ [T ewindowsisystem32isvehost exe<--= Odesténo celkem: 0 Bytes. Piisto celkem: 0

aktivita (pFes TCP &
LIDPY, sefazeno podle

&

aplicace.
Antivirus
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wytvofeni pravidla,

o
E
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s

Artispam "Blokovat" vytvofi
pravidlo, keré s
A zobrazi v sekci
pravidel, kde je mong
Artispyware i editovat nebn

amazat

a

Rodié. kontrola
< >

Blokowat ‘ |§xpm obrazovky |

&‘*‘ bfdeEﬂd;ﬁr‘ Vice napovédy
e our avery St

®

Aktuslizace

Obrazek 8.11. Kontrola pfipojeni

V této Casti muzete vidét aktualni sitovou/internetovou aktivitu (pfes TCP a UDP)
rozdélenou podle aplikaci.

Kliknéte na Blokovat pro vytvoreni pravidla, které zakazuje spojeni pro vybranou aplikaci,
port nebo pfipojeni.

Pouzijte tlacitko Obnovit pro znovuotevreni sekce Aktivita (pro zobrazeni posledni aktivity
modulu Firewall).

Stisknutim Export obrazovky pro exportovani seznamu do souboru . txt.

8.5. Zprava

Pro zpfistupnéni této sekce kliknéte na zalozku Zprava v modulu Firewall.
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Seznam udalosti

[ Jostum Cas

1272008 1:543
112720068 10543

Spusténa konzole pro BitDetender Firewall
Wedkery ICMP provoz povolen

Aktuslizace

Zobrazit log ‘ ‘Mymazat FEINAMm |

Zpravy

Teto strana ukazuje
seznam dileZitych
uddlosti.

Kompletni seznam
naleznete v ooy
Firewvallu, ktery je
moing zobrazit
Haditkem "Ukéazat log"

Soubar je umfstén v
Comman
FilestSoftwiniBitDefen
Firewallbdfireswall tdt

Vice ndpovédy

Obrazek 8.12. Zprava

V této ¢asti mazete vidét seznam nedavnych udalosti tykajicich se pouzivani modulu
Firewall spusténi/zastaveni firewallu, zablokované spojeni, povoleni Neviditelného médu,
zmény v nastaveni, aplikovani souboru pravidel) nebo vygenerovanych aktivitami
objevenych Firewallem (testovani portd, zakazané pokusy o spojeni podle pravidel).

Pro Uplny seznam se prosim podivejte do log souboru BitDefender Firewallu, ktery mize
byt prohlizen stisknutim Zobravit log. Soubor je umistén ve slozce Data Aplikaci aktualniho
uzivatele Windows, pod cestou: .. .\Aplication Data\ Bitdefender\Firewall\ log.

Stisknéte Vymazat seznam pro smazani vSech udajl z log souboru.

8.6. Pokrocila nastaveni

Pro zpfistupnéni této sekce kliknéte na zalozku Pokro€ily v modulu Firewall.
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Status Pfenos Aktivita Ipréva Pokroéily

Rozsifené
Q Mastaveni ICMP fittru:
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Obrazek 8.13. Pokrocila nastaveni

V této €asti mazete zménit zpusob filtrovani ICMP spojeni a mizete spustit privodce
nastavenim, ktery vdm umozni resetovat nastaveni do po¢ate€niho stavu.

ICMP je zkratka Internet Control Message Protocol - je rozSifeny internetovy protokol
(IP). ICMP podporuje pakety obsahujici chybové, kontrolni a informaéni zpravy. Napfiklad
pfikaz PING pouziva ICMP pro testovani internetového spojeni.

Z nabidky Nastaveni ICMP filtru vyberte povolit/zakazat veSkeré ICMP spojeni nebo
muUzZzete pfizpusobit ICMP filtr a ulozit nastaveni do souboru pravidel pouzitim volby Pfidat
ICMP filtr do souboru pravidel.

Vyberte Povolit pouze tento typ(y) ICMP filtr balikti a budete schopni nastavit nasledujici
volby:

Moznost Popis

Echo Tato volba povoli zpétnou zadost o odpovéd. Zpétna zadost
je ICMP zprava, ktera posle paket dat k hostu a o¢ekava,
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Moznost Popis

Ze host posle zpatky zpétnou odpovédi. Host musi reagovat
na vSechny zpétné Zadosti pomoci zpétné odpovédi
obsahujici pfesna data pfijata ve zpétné Zzadosti Zpétna
odpovéd je ICMP zprava vygenerovana jako odpovéd na
ICMP zpétnou zadost, a je povinné pro vSechny hostitele
a routery.

Cil je nedostupny Toto je ICMP zprava, ktera je vygenerovana routerem, aby
informovala klienta, Ze cilovy hostitel neni dostupny, jestlize
paket s adresou neni multicastingovy. Davody pro tuto
zpravu mohou zahrnout neexistujici fyzické spojeni s
hostitelem (vzdalenost je nekonec¢na), indikovany protokol
nebo port nejsou aktivni nebo data musi byt fragmentovana,
ale je nastaven pfiznak 'nefragmentovat'.

Pfesmérovat Toto je ICMP zprava, ktera informuje hostitele, aby
presméroval své informace ( poslat pakety na alternativni
router). Jestlize se hostitel pokusi poslat data skrz
router(R1), dal8i router (R2) se snazi spojit s hostitelem,
nakonec se vytvofi pfimé spojeni s routerem R2,
pfesmérovani informuje hostitele o vzniku takového spojeni.
Router bude stale posilat originaini paket s adresou pfijemce
k zamys$lenému cili. BohuZel jestlize paket s adresou
prijemce obsahuje informace o pfesmérovani, nebude tato
zprava poslana, dokonce i kdyZ je k dispozici lep&i spojeni.

Jiny typ baliku Pokud je tato volba povolena jakykoliv jiny paket jiny nez

Echo, Cil neni k dispozici nebo Pfresmérovat projde.
Blokovat veskeré Pokud je tato volba povolena, veskeré multicastingové
multicast provoz zpravy nebudou pfijimany.

Jestlize zvolite pouzit ICMP nastaveni do stavajiciho souboru pravidel , pak se na ICMP
udalosti objevi reakce (ptat se, povolit nebo zakazat) nastavené v sekci Stav.

Kliknéte na Priivodce pravidel pro spusténi ,Privodce nastavenim Firewallu” (str. 77),
pomUZze vam vytvorit soubor pravidel Firewallu. Ty jsou potfebné pro vase bézné pouzivané
aplikace. Kone¢nym vysledkem je zabezpeceny systém s fungujicim postovnim klientem
a internetovym prohlizeCem.
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@ Dalezité

Jestlize soubor pravidel jiz existuje, bude nahrazen nové vytvorenym.
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Kapitola 9. Modul Antispam

Sekce Antispam této uZivatelské pfirucky obsahuje nasledujici témata:
« Status Antispam

» Nastaveni antispamu
» Integrace s MS Outlook /Outlook Expres

©

Poznamka

Pro vice detailu tykajicich se modulu Antispam si prohlédnéte popis ,Modul Antispam*
(str. 20).

9.1. Status Antispam

Pro vstup do této sekce kliknéte na Antispam a zvolte Status.
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Obrazek 9.1. Status Antispam

V této sekci muzete konfigurovat modul Antispam a zobrazit informace, které se této
aktivity tykaji.

V sekci Statistika mlzZete zobrazit statistiky tykajici se modulu Antispam. Vysledky jsou
presentovany jak za posledni seanci (tj. od posledniho spusténi Vaseho pocitace) tak i
jako pfehled a ntispamové aktivity od okamziku instalace filtru Antispam.

: Dalezité
Abyste zabranili vstupu spamu do vasi schranky dorucené posty, méjte aktivovany
Antispam filtr.

Abyste mohli konfigurovat modul Antispam, je nezbytné provést nasledujici ¢innosti:

9.1.1. Nastaveni uroven tolerance

Posouvatkem zmérite stuprie tolerance.
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* Tolerantni - znamena, Ze filtr necha nékteré spamy projit.

* Agresivni - znamena, Ze projde jen velmi malo Spam(, ale sou¢asné mohou byt
nékteré legitimni zpravy oznaceny jako spam.

9.1.2. Vyplnéni seznamu adres

Seznam adres obsahuje informaci o e-mailovych adresach, ze kterych Vam pfichazeji
legitimni e-mailové zpravy nebo spamy.

Seznam pratel

Seznam pratel - je seznam e-mailovych adres, ze kterych chcete vzdy pfijimat zpravy,
bez ohledu na jejich obsah. Zpravy od pfatel nejsou nikdy oznageny jako spam, i kdyby
svym obsahem spam pfipominaly.

o

Poznamka

Kazdy e-mail, ktery pfijde z adresy na seznamu pratel bude automaticky dorucen do
Vaseho schranky doslé posty bez dalSich procedur.

Pro spravu Seznamu pratel kliknéte na === (u polozky Seznam pratel), nebo kliknéte
na tlacitko “@ Pratel v ,Antispam listu nastroji“ (str. 105).
e
BitDefender AntiSpam - Seznam pratel

O emainvéaoress @ iméno comény ] i nattent vyprézant seznam .

[ | “yahoo

gt - @eloména, “doména, "o gisi_merc_1984@yahoo com

B B & &
Odetrant  Smzat  UoHt  Naist
pidlsle  pétele
[ o | [ stornovat | [ apmover

Obrazek 9.2. Seznam pfatel

Muzete zde pfidat nebo odebrat Udaje ze Seznamu pratel.
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Chcete-li pfidat e-mailovou adresu , zaskrtnéte pole emailova adresa, napiste adresu a
kliknéte na tlacitko . Dana adresa se posléze objevi v Seznamu pratel.

Dulezité
Syntaxe: <jméno@doména. com>.

Pokud chcete pfidat doménu, zaskrtnéte pole jméno domény, natypujte jej a kliknéte na
tlacitko (2. Doména se objevi na Seznamu pratel.

@ Dulezité
Syntaxe:

* <@doména.com>, <*doména.com> a <doména.com> - veSkera posta prichazejici
z <doména . com> dorazi do Vasi schranky doslé posty bez ohledu na obsah;

+ <*doména*> - veSkera posta prichazejici z <doména> (lhostejno s jakou pfiponou
domény) dorazi do Vasi schranky doslé posty bez ohledu na obsah;

*  <*com> - veSkera posta majici pfiponu domény <com> dorazi do Vasi schranky

doslé posty bez ohledu na obsah;

Pro smazani kterékoliv polozky ze seznamu, vyberte ji a kliknéte na tladitko = Odstranit.

Kliknete-li na tlacitko Gk Smazat, smazete vSechny polozky ze seznamu, ale uvédomte
si, Ze je nemozné je znovu obnovit.

Pouzijte tlaCitka # Ulozit pratele/ & Nacist pratele pro uloZzeni/nacteni Seznamu pratel
do/z umisténi, které si urcite. Soubor bude mit pfiponu .bwl.

o

Poznamka

Doporucujeme, abyste pfidali jména Vasich pratel a jejich e-mailové adresy do Seznam
pratel. BitDefender neblokuje zpravy od lidi na seznamu, a proto pfidanim pratel
pomuzete tomu, aby legitimni zpravy mohly projit.

Kliknéte aplikovat a OK pro ulozeni a zavieni Seznamu pratel.
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Seznam spamert

Seznam spamert - je seznam veskerych e-mailovych adres, ze kterych nechcete dostavat
Zadné zpravy, bez ohledu na jejich obsah.

o

Poznamka

Kazdy e-mail, ktery pfijde z adresy na Seznamu spammert bude automaticky oznacen
jako spam, bez dalSich procedur.

Pro spravu Seznamu spameru kliknéte na === (u polozky Seznam spamert), nebo
kliknéte na tlacitko “@ Spamert v ,Antispam listu nastrojd* (str. 105).
® emstové aoresa Q) iméno domény 1 P natenf vyprézant seznam "

1 | “horusnet com.ar

S SR magg_elt 201 0)i@yahoo com

[

Odstrant  Smazat Ul Natist

[ ok | [ stonavat | [ amliovat

Obrazek 9.3. Seznam spamert

MUzete zde pfidat nebo odebrat idaje ze Seznamu spamer.

Chcete-li pfidat e-mailovou adresu , zaskrtnéte pole emailova adresa, napiste adresu a
kliknéte na tlacitko & . Dana adresa se posléze objevi v Seznamu spamert.

Dulezité
Syntaxe: <jméno@doména. com>.

Pokud chcete pfidat doménu, zaskrtnéte pole jméno domény, natypujte jej a kliknéte na
tlacitko (&) . Doména se objevi na Seznamu spamera.

Dalezité

Syntaxe:
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* <@doména.com>, <*doména.com> a <doména.com> - veSkera posta z
<doména . com> bude oznacena jako spam;

*  <*doména*> - veSkera posta z <doména> (bez ohledu na pfiponu domény) bude
oznacena jako spam;

* <*com> - veSkera posta, ktera ma priponu domény <com> bude oznacena jako spam.

Abyste odstranili polozku ze seznamu, nejprve ji vyberte a pak kliknéte na tlaCitko =
Odstranit.

Kliknete-li na tlagitko &k Smazat, vymaZzete ze seznamu vSechny polozky, ale uvédomte
si, Ze je nemozné je znovu obnovit.

Pouzijte tlacitka & Ulozit spamery/ & Nacist spamery pro uloZeni/nateni Seznamu
spamert do umisténi, které si urcite. Soubor bude mit pfiznak .bwl.

Kliknéte aplikovat a OK pro uloZeni a zavieni Seznamu spameru.

: Dulezité
Pokud se chystate preinstalovat BitDefender, bylo by dobré, abyste si predtim ulozZili
seznamy pratel / spameru a po reinstalaci si je mizete znovu nacist.

9.2. Nastaveni antispamu

Pro vstup do této sekce kliknéte na Antispam a zvolte Nastaveni.
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Obrazek 9.4. Nastaveni antispamu

Zde muzete zapnout / vypnout jednotlivé antispamové filtry a specifikovat néktera dalsi
nastaveni antispamového modulu.

Dostupné jsou ftfi kategorie moznosti (nastaveni Antispamu, Pokrocilé nastaveni
Antispamu a Antispamové filtry) organizované jako rozbalovaci menu, podobné jako
ve Windows.

Poznamka

©

Kliknéte na znaménko "+" pro otevieni kategorie a na znaménko "-" pro zavfeni kategorie.

9.2.1. Nastaveni antispamu

* Oznaci nevyzadané zpravy v subjektu - vSechny e-maily povazované za spam
budou v pfedmétu oznacéeny jako SPAM.
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* Oznacit podvrzenou zpravu do predmétu - vSechny e-maily povazované za
podvrzené (pishing) budou v pfedmétu oznaceny jako SPAM.

9.2.2. Pokrogilé nastaveni Antispamu

* Automaticky pfida do seznamu pratel - pak pfi pfistim kliknuti na tlaCitko b+ To
neni spam z ,Antispam liStu nastroji“ (str. 105) bude odesilatel automaticky pfidan do
Seznamu pratel.

* Automaticky pfida do seznamu spammert - pak pfi pFistim kliknuti na tlagitko %
To je spam v ,Antispam listu nastroji“ (str. 105) bude odesilatel automaticky pfidan
do Seznamu spammerdl.

Poznamka

Tlagitka "= To neni spam a 8 To je spam jsou vyuzivana pro “vycvik’
Bayesianského filtru.

* Omezit velikost slovniku na 200000 slov - nastavi velikost Bayesianksského adresare
- menSsi je rychlejsi, vétsi je pfesnéjsi.

Poznamka

Doporuc¢ena velikost je 200000 slov.

9.2.3. Antispamoveé filtry

* Heuristické filtr - aktivuje/deaktivuje Heuristické filtr;

» Blokuje urcity obsah - aktuvije / deaktivuje detekci zprav s explicitnim obsahem SEX
v pfedmétu;

« Jazykovy (znakova sada) filtr - otevie Charset filtr , kde mdzete zvolit blokovani
zprav napsanych v Cyrilici a / nebo v asijskych znacich;

» Bayesiansky filtr - aktivuje/deaktivuje Bayesiansky filtr;

« Seznam pratel/spameru - aktivuje/deaktivuje Seznam pfatel / spamerd;
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* URL filtr - aktivuje/deaktivuje URL filtr;

» Image filtr - aktivuje/deaktivuje Image(Obrazkovy) filtr.

o

Kliknéte na Aplikovat pro ulozeni zmén. Pokud stisknete Vychozi, bude nacteno defaultni
nastaveni.

Poznamka

Pro aktivovani / deaktivovani filtru vyberte / od$krtnéte odpovidajici checkbox.

9.3. Integrace s MS Outlook /Outlook Expres

BitDefender je pfimo integrovan s MS Outlook / Outlook Expres prostfednictvim intuitivniho
panelu.

9.3.1. Antispam listu nastroji

V horni ¢asti Microsoft Outlooku / Outlook Expressu naleznete liStu nastroj.

|88 Toje spam s To nenl spam ‘Cefla Pfidat spamera  Cefla Pfidat piitels 5@ Spamefi @ Fatelé « Nastaveni &, Privodce @ Bitdefender Antispam

Obrazek 9.5. Antispam lista

@ Dalezité

Hlavni rozdil mezi BitDefender Antispamem pro Microsoft Outlook a BitDefender
Antispamem pro Outlook Express je, ze u Microsoft Outlooku jsou spamové zpravy
presunuty do slozky Spam, a u Outlook Expressu jsou pfesunuty do slozky Smazanych
polozek. V obou pfipadech jsou zpravy oznacené jako Spam v fadce predmétu zpravy.
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Fokder List x| SloZka Spam vytvofena BitDefenderem pro Microsoft Outlook
= ¥ Ouwlosk Taday - [Personal|  S€ NAchazi na stejné Urovni jako ostatni polozky ze Seznamu
% Calendar slozek(Kalendar, Kontakty, atd.).
£ Conkacts
= (J Deloted Thems
T spam (11)
8} Drafts
& @ Irba
3 Journal
(b Motes
2 Outho
32 Sent Ttems
& Spam
ﬁ'& Tasks

Obrazek 9.6. Slozka Spam

Kazdé tlacitko z listy BitDefenderu bude vysvétleno nize:

* [t To je spam - poSle zpravu do Bayesianského modulu s oznagenim, ze se jedna
o spam. E-mail bude oznacen jako SPAM a presunut do slozky Spamu.

Dal$i zpravy, které budou vykazovat tytéZ rysy budou oznaéeny jako SPAM.

©

Poznamka
Mdzete vybrat jeden &i vice e-mailovych zprav.
* L To neni spam - posSle zpravu do Bayesianského modulu s oznaenim, ze se

nejedna o spam a BitDefender by ji nemél oznacovat. E-mail bude pfesunut ze slozky
Spamt do adresare doslé posty.

Dalsi zpravy, které budou vykazovat tytéZz rysy nebudou jiz nikdy oznacovany jako
SPAM.

MdzZete vybrat jeden &i vice e-mailovych zprav.

@ Dulezité
Tlagitko +# To neni spam se zaktivuje, jakmile vyberete zpravu oznaéenou
BitDefenderem jako SPAM (obvykle jsou tyto zpravy umistény ve slozce Spam).

Poznamka
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¢ Pfidat spamera - pfida odesilatele vybrané zpravy do Seznamu spamer.

pfidatspamera &
ST P ——— Zaskrtnéte Neukazovat znova tuto zpravu pokud
msocgmisrasaficom nechcete byt pokazdé vyzvani k potvrzeni, poté co pfidate
oy i i ipam ey adresu spamera do seznamu.
O Meukazovat znova tuto zpravu
Kliknéte OK pro uzavieni tohoto okna.

Obrazek 9.7. Pfidat spamera

Budouci e-mailové zpravy z této adresy budou oznaceny jako SPAM.

o

Poznamka

Muzete vybrat jednoho ¢i vice odesilatel(.

‘& Pridat pratele - pfida odesilatele vybrané zpravy do Seznamu pratel.

pridat pritele X
N A ————— Zaskrtnéte Neukazovat znova tuto zpravu pokud
msoc@microsaftcom nechcete byt pokazdé vyzvani k potvrzeni, poté co pfidate
O této chvile, dojde viechna posta plichézejici 7 této adresy do ad resu p‘h'tele do seznamu.

InBoxu, bez ohizdu na ohssh

O Meukazovst znova tuto zprévu

Kliknéte OK pro uzavieni tohoto okna.

Obrazek 9.8. Pridat pratele

E-mailové zpravy z téchto adres obdrzite vZdy, bez ohledu na jejich obsah.

o

Poznamka

Muzete vybrat jednoho ¢i vice odesilatel(.

“® Spamefi - otevie Seznam spamert , ktery obsahuje e-mailové adresy, odkud
nechcete dostavat zpravy, bez ohledu na jejich obsah.

Poznamka

Kazdy e-mail, ktery pfijde z adresy na seznamu spammerti bude automaticky
oznacen jako spam, bez dalSich procedur.
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BitDefender AntiSpam Modul
BitDefender Antispam - spam seznam
® emailova adresa O iména domény O Fi nadteri vyprézdnit seznam

| ‘ "horusnet com.art

[ ——, magg_el(2010)@yshoo.com

Importovat emalovou atresu T

Windows adreséi v

R

B B & &

Ocdstranit  Smazat Uit Hagist

[ ox ][ stomowat |[_spinovar ’

Obrazek 9.9. Seznam spameri

Muzete zde pfidat nebo odebrat idaje ze Seznamu spamerti. Chcete-li pfidat e-
mailovou adresu , zaskrtnéte pole emailova adresa, napisSte adresu a kliknéte na
tlacitko (& . Dana adresa se posléze objevi v Seznamu spameru.

Dulezité
Syntaxe: <jméno@doména . com>.

Pokud chcete pfidat doménu, zaSkrtnéte pole jméno domény, natypujte jej a kliknéte
na tlacitko & . Doména se objevi na Seznamu spamert.

@ Dulezité
Syntax:

* <@doména.com>, <*doména.com> a <doména.com> - veSkera posta z
<doména . com> bude oznacena jako spam;

*  <*doména*> - veSkera posta z <doména> (bez ohledu na pfiponu domény) bude
oznacena jako spam;

°  <*com> - veSkera posta, kterd ma pfiponu domény <com> bude oznacena jako
spam.

Z menu Importovat e-mailové adresy z zvolte Adresar Windows/Outlook Express
slozka a naimportujte tam adresy z MS Outlook/Outlook Express.
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Pro MS Outlook Express se zobrazi nové okno, kde miizete zvolit slozku, ktera
obsahuje e-mailové adresy, které chcete pridat do Seznamu spameru. Vyberte je a
zvolte Vybrat.

V obou pfipadech se e-mailové adresy objevi na seznamu importu. Adresy vyberte a
kliknéte na tlagitko & pro pfidani do Seznamu spameru. Kliknete-li na tlacitko @ ,
budou do seznamu pfidany vSechny e-mailové adresy.

Abyste odstranili poloZku ze seznamu, nejprve ji vyberte a pak kliknéte na tlagitko =
Odstranit.

Kliknete-li na tlac¢itko 5 Smazat, vymaZzete ze seznamu v§echny polozky, ale uvédomte
Si, Ze je nemozné je znovu obnovit.

Pouzijte tlacitka & Ulozit spamery/ ¢ Nacist spamery pro uloZzeni/naéteni Seznamu
spamert do umisténi, které si ur¢ite. Soubor bude mit pfiznak .bwl.

Kliknéte aplikovat a OK pro uloZeni a zavieni Seznamu spameru.

“® Pratelé - otevie Seznam pratel, ktery obsahuje e-mailové adresy, ze kterych Vam
bude posta doru¢ovana bez ohledu na jeji obsah.

Poznamka

Kazdy e-mail, ktery pfijde z adresy na Seznamu pratel bude automaticky doruc¢en
do Vaseho Inboxu, bez dalSich procedur.

X
BiiDefender AntiSpam Modul ;
BitDsfender AntiSpam - Seznam pétel

® emailové adresa O iméno domérny O Pl nateni vyprézant seznam

[ | *yahao
" - cigi_mere_1 984@yahao.com
o seresa@roména e

Importowat emaicvou adresu = msoe@microsoft.com

indows adreséf v

hackin@yshoo com

(SR

[
Odstrant  Smazat Ukt Madit

pidtele  pidtele
‘ OK H stornavat || aplkovat

Obrazek 9.10. Seznam pratel
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Muzete zde pfidat nebo odebrat Udaje ze Seznamu pratel. Chcete-li pfidat e-mailovou
adresu , zaskrtnéte pole emailova adresa, napisSte adresu a kliknéte na tlacitko [z
Dana adresa se posléze objevi v Seznamu pratel.

Dulezité
Syntaxe: <jméno@doména . com>.

Pokud chcete pfidat doménu, zaskrtnéte pole jméno domény, natypuite jej a kliknéte
na tlacitko . Doména se objevi na Seznamu pratel.

@ Dilezité

Syntaxe:

* <@doména.com>, <*doména.com> a <doména.com> - veSkerd posta
pfichazejici z <doména . com> dorazi do Vasi schranky doslé posty bez ohledu
na obsah;

*  <*doména*> - veSkera posta prichazejici z <doména> (Ihostejno s jakou pfiponou
domény) dorazi do Vasi schranky doslé posty bez ohledu na obsah;

*  <*com> - veSkera posta majici pfiponu domény <com> dorazi do Vasi schranky
doslé posty bez ohledu na obsah;

Z menu Importovat e-mailové adresy z zvolte Adresar Windows/Outlook Express
slozka a naimportujte tam adresy z MS Outlook/Outlook Express.

Pro MS Outlook Express se zobrazi nové okno, kde miizete zvolit slozku, ktera
obsahuje e-mailové adresy, které chcete pfidat do Seznamu pratel. Vyberte je a
zvolte Vybrat.

V obou pfipadech se e-mailové adresy objevi na seznamu importu. Adresy vyberte a
kliknéte na tlacitko 1 pro pfidani do Seznamu pratel. Kliknete-li na tlacitko @, budou
do seznamu pfidany vSechny e-mailové adresy.

Pro smazani kterékoliv polozky ze seznamu, vyberte ji a kliknéte na tlacitko =
Odstranit.

Kliknete-li na tlacitko E: Smazat, smazete vSechny polozky ze seznamu, ale uvédomte
si, Ze je nemozné je znovu obnovit.

Pouzijte tlaCitka ¥ Ulozit pratele/ # Nacist pratele pro ulozeni/nateni Seznamu
pratel do/z umisténi, které si urcite. Soubor bude mit pfiponu .bwl.
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Poznamka

@ Doporucujeme, abyste pfidali jména VaSich pfatel a jejich e-mailové adresy do
Seznam pratel. BitDefender neblokuje zpravy od lidi na seznamu, a proto pfidanim
pratel pomlzete tomu, aby legitimni zpravy mohly projit.

Kliknéte aplikovat a OK pro uloZeni a zavieni Seznamu pratel.

* @ Nastaveni - otevie okno Nastaveni, kde mizZete specifikovat mozZnosti
Antispamového modulu.

BitDefender AntiSpam Modul

Hastaveni Mystrahy

vytofte pravidio Antispamu

Posunout zprdvu do <Smazand podtas

Ozradt zpravu jako prectenou’

Poznémks; Prosim restartuite pogtovniho kienta, sk mohl pouiit nové nastaveri,

Smate databazi antispamoveého fitry

Poufifte tuta volku jen pokud v&S antispamovy fite zadind ztrécet Géinnost

Smazat databdzi artispamu

() Lot Bayssian databézi
(%) Natist Bayesian databézi

[ [ zea |[ Powst ’

Obrazek 9.11. Nastaveni

Dostupné jsou nasledujici moznosti:

* Presunout zpravu do Smazana posta - pfesunout spamové zpravy do Smazana
posta (pouze v Microsoft Outlook Expressu);

» Oznadit zpravu jako 'prectenou’ - oznacit vSechny spamové zpravy jako prectené,
tak aby Vas nové spamové zpravy, které pfijdou, nerusily.

Je-li Vas filtr velmi nepfesny, budete mozna potiebovat “pfemazat” databazi filtru a
znovu “vycvicit” Bayesiansky filtr. Kliknéte na Smazat databazi antispamu pokud
chcete resetovat Bayesianskou databazi.

Pouzijte ¥ Ulozit Bayesian databazi/ # Nacist Bayesian databazi tlacitka pro ulozeni
/ nacteni Bayesianské databaze na pozadované umisténi. Soubor ma .dat pfiponu.

Kliknéte na zalozku Vystrahy pokud chcete vstoupit do sekce, kde mizete zakazat
zobrazovani potvrzovacich oken u tlacitek 4= Pfidat spamera a "4 Ptidat pfitele.
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° “a Pravodce - otevie privodce, ktery Vas bude provazet celym procesem tréninku
Bayesianského filtru, diky ¢emuz se jesté zvySi efektivita BitDefender Antispamu.
Rovnéz mlzete pfidat adresy z VaSeho Adresare do Seznamu pratel / spameru.

+ & BitDefender Antispam - otevre fidici konzole.

9.3.2. Priivodce konfiguraci

Kdyz poprvé spustite MS Outloo / Outlook Expres po instalaci BitDefenderu, zobrazi se
Privodce, ktery Vam pomize nastavit Seznam pratel, Seznam spamer( a vyzkouSet
Bayesiansky filtr, abyste mohli neustale zvySovat efektivitu antispamovych filtrd.

o

Poznamka

Pravodce mlze byt kdykoli spustén poklikanim na tlac¢itko “~ Privodce v ,Antispam
listu nastrojd” (str. 105).

Krok 1/6 - Uvitaci okno

Vitejte i

‘itete v BtDetender antispam privodei. Privodee vés provete procesem
uieni Bayesianského fitru tak, aby 52 jeho uEinnost v budoucnu dile

e
zuySovala. Wiizete piidat adresy Z vaseho sdreséfe do seznamu pfétel.

[ pasi- [ a |t

Obrazek 9.12. Uvitaci okno

Kliknéte Dalsi.
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Krok 2/6 - Pridat z adresare

Plidatz adresife i

Evybere vie

[] hackin@yshoo com 1:!;‘;’;‘:2:3;

io_sweetone@yshoo.com vaieho adreséle.
Prosin vyberte ty,
Keré cheete piidat
do vaseho seznamu
prétel (doporuujeme
e ybrat viechny).
Budele pijimat
wwischny maily
pichézejif = tickta
adres ato bex
chiec na jsjch
ohisah

[ Pieskoéit terta krok

[ =zoat || oasi- ][ znat

Obrazek 9.13. Pridat z adresare

Zde mizete vidét veSkeré adresy z Vaseho Adresare. Vyberte ty, které chcete pfidat do
VaSeho seznamu pratel (doporucujeme vybrat vSechny). Z téchto adres budete dostavat
vSechny e-mailové zpravy, bez ohledu na jejich obsah.

Zvolte moznost Preskocit tento krok pokud chcete vynechat tento krok. Kliknout Zpét
pro navrat do pfedchoziho kroku nebo kliknout DalSi pro pokracovani.

Krok 3/6 - Smazat data Bayesianského filtru

Pokrocité - Smazat data Bayesianského filtru i

() Uloiit Bayesian datskazi .
hilizete ziist, Ze vad

(] Naiist Bayesian databézi antispam fitr ztrac
aEinnost. Mize to byt
ki nevhodnému
uen. (napf. méte
myné oznacens
nékolk legtimnich

[ Smaie databazi antispamoveho fitru Zprav jako spam).
Pokud 6 Y43 fitr
Pauite tuto valby, jen pokud je v&E antispamovy fikr velmi nepfesny. Potom velmi nepresny,
hudete: muset Znovu Ut v&S Bayesiansky fit tim, 72 budete nasiedovat dalsl miizete patfebovat
kroky toheto privecce. smazat detabdz fitru

& ZnovU LR it

[ Preskatit terta krok

[ <zt |[ oasi- ][ st |

Obrazek 9.14. Smazat data Bayesianského filtru

Mozna zjistite, ze Antispam filtr pfestava byt dostate¢né efektivni. Pfi¢inou maze byt
nespravny trénink (tzn. , Ze jste chybné oznadili fadu legitimnich zprav jako spam, a
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naopak). Je-li Vas filtr velmi nepfesny, budete mozna potfebovat “pfemazat” databazi
filtru a znovu “vycvi€it” filtr. Postupovat spole¢né s prdvodcem muzete v téchto krocich.

Zvolit moznost Smaze databazi antispamového filtru tedy resetovat Bayesianskou
databazi.

Pouzijte & Ulozit Bayesian databazi/ &2 Nacist Bayesian databazi tlacitka pro ulozeni
/ nacteni Bayesianské databaze na pozadované umisténi. Soubor ma .dat pfiponu.

Zvolte moznost Preskogit tento krok pokud chcete vynechat tento krok. Kliknout Zpét
pro navrat do pfedchoziho kroku nebo kliknout DalSi pro pokraovani.

Krok 4/6 - Trénink Bayesianského filtru pomoci legitimnich e-mailovych
zprav

Vybrat slozky k uéen, do seznam piztel i
Zahrne podsioiky
Automaticky pridé do seznamu pFétel Prasin vyberte
slozku, kerd
= K5 Oullook Express hsahuie legilimni
= Local Folders maily. Tyto zpréy
il o budou pouiity k
2 Outbox uéen artispamového
3 Sert tems fitru. Také mizete:
wybrat, jesti cheete:
3 Deleted kems p
pidat odesiatele do
5 Drats Seanamu o el
2 SPAM
[ Preskoci terto krok
[Cezem [ oasi- [z |

Obrazek 9.15. Trénink Bayesianského filtru pomoci legitimnich e-mailovych zprav

Vyberte slozku, ktera obsahuje legitimni e-mailové zpravy. Tyto zpravy budou pouzity pro
vycvik antispamového filtru.

V horni ¢asti okna jsou nabidnuty 2 moznosti:
» Zahrne podslozky - do vybéru zahrnout i podslozky;
» Automaticky prida do seznamu pratel - pfidat odesilatele do seznamu pratel.

Zvolte moznost Preskogit tento krok pokud chcete vynechat tento krok. Kliknout Zpét
pro navrat do pfedchoziho kroku nebo kliknout DalSi pro pokracovani.
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Krok 5/6 - Trénink Bayesianského fitru pomoci SPAMovych zprav

Vybrat siozky k iréem, do seznamu spameril i

Zahrne podsiozky Prazin vybette
Automaticky pFidé oo seznamu spamerd slozku, ktera
ohsahuie spamy
= 3 Outlook Express Tyto zprévy budou
=4 Local Folders pouFty k uten
B2 Inbox antispamoého firu

Také i mlizete
wybrat, jestli choete
pidat odesiatele o
seznamu spamerll
Prosim ujistéte se, Ze
siodka, ksrou
vybitéte neobsahuje
vlibec Zadn legitimni

e-mal, jnak bude
] Pieskodit terto krok furkee antispamu
Znatné snizens

[ =zoat || oasi- ][ zat |

Obrazek 9.16. Trénink Bayesianského fitru pomoci SPAMovych zprav

Vyberte slozku, kterd obsahuje spamové e-mailové zpravy. Tyto zpravy budou pouZity
pro vycvik antispamového filtru.

@ Dalezité
Ujistéte se, zZe slozka, kterou vyberete, neobsahuje zadné legitimni e-maily, jinak by byl
vykon Antispamu znacné redukovany.
V horni ¢asti okna jsou nabidnuty 2 moznosti:
« Zahrne podslozek - vybéru zahrnout i podslozky;

» Automaticky prida do seznamu spamerti - pfidat odesilatele do seznamu spameru.

Zvolte moznost Preskogit tento krok pokud chcete vynechat tento krok. Kliknout Zpét
pro navrat do pfedchoziho kroku nebo kliknout DalSi pro pokracovani.




ici konzole

a 9 Rid

Modul Antispam

Krok 6/6 - Hotovo

Hotove i

2 1 emailové adresy 1 <adreséfes pridat do seznamu pratel

? Nebyla vybréna volba reset Bayesianského fitru

> Skoika nbox byla wyhréna na ugeni Bayesianskéha fitru Také visledné
airesy budou pfidané do seznamu prtel

> Skotka Deleted tems’ byla vybréna na uéenf Bayesianskéh fitru Také
visledné adresy budou pfidané do seznamu spamer(l

0%

[ Zavitt terto dialog, kel instrukté? skondi

[ =zoat || pom ][ znat

Obrazek 9.17. Hotovo

V tomto okné miZete zobrazit v§echna nastaveni pravodce konfiguraci a mzete provést
nékteré zmeény tak, Zze se vratite na pfedchozi kroky kliknutim na Zpét).

Pokud jiz nechcete provadét zadné modifikace, kliknéte Pridat.
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Kapitola 10. Modul Antispyware

Sekce Antispyware této uzivatelské pfirucky obsahuje nasledujici témata:

*  Spyware §tit

* Testovani na zadost

* Planované testovani
» Systémova informace
» Karanténa

* Zaznamy

©

Poznamka

Pro vice detailu tykajicich se modulu Antispyware si prohlédnéte ,Modul Antispyware*
(str. 24).

10.1. Spyware stit

Pro zpfistupnéni této sekce kliknéte na zalozku Stit v modulu Antispyware.
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BitDefender 9 Internet Security

Stit Skenowat Plénavad O systému Kararténa Ipréwy
7 Spyware stit
Q Spywarowy Stit je zapnuty BitDetender
(o - monitorje desithy
Hastaveni Stitu: patenciglnich mist,
O zapnout kontrolu soukort Pokrogily >>> kuely miiZe byt
systém nakazen
Artivieus Zapnout kontrolu wytagent Pokrogity >>> apyware.
O zapnout kontrolu skripth Pokrogily == .
Znamy spryvvare je
[ Zapnout kontrolu cookies Pokrogily > blokovan v redingm
Firewall Kortrola registrd Pokrogity >>> Ease, stejné jako
1 . B cookies & disler
@ Lobrazowat warowan! pri nalezeni spyware skripty.
Artispam Statistiky Stitu:
Celkem povoleno zapisd do registrl [1}

]

Celkem zablokovéno zépist do registrl 0
Artispyware Posledni testovany soukor. (Zadny)
Celkem detekovana soubor(: [t}

a

Rodié. kontrola

®

Aktuslizace

&‘*‘ bfdeEﬂd;ﬁr‘ Vice napovédy
e our avery St

Obrazek 10.1. Spyware $tit

BitDefender sleduje tucty potencialnich "aktivnich bod(" ve vasem systému, kde by se
mohl vyskytnout Spyware, a také kontroluje jakékoliv zmény systému a softwaru. Znamé
spywarové hrozby jsou zablokované ihned.

V této ¢asti mGzete nastavit Spyware §tit a mGzZete prohlizet informace o jeho aktivitach.
Poznamka
Abyste ochranili sv(j pocitac pfed Spywarem, musite mit zapnuty Spyware Sstit.

Ve spodni ¢asti této sekce muzete vidét statistiky Spyware stitu.

Vyberte Zobrazovat varovani pfi nalezeni spyware, pokud chcete byt upozornéni v
pfipadé nalezu Spywaru. Varovani o nakazeném souboru obsahuje jméno Spywaru,
cestu k nému, akci podniknutou BitDefenderem a odkaz na stranky BitDefenderu, kde
mUZete najit vice informaci o daném Spywaru.
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V pfipadé, Ze je nalezen podeziely soubor, mlzete spustit z varovného okna pravodce,
ktery vam pom{ze poslat dany soubor laboratofim BitDefenderu pro podrobnou analyzu.
Muzete pfipsat vasi e-mailovou adresu, abyste obdrzeli informace o této analyze.

Spyware stit chrani vas pocita¢ proti Spywaru pomoci 5 dulezitych ochrannych kontrol:

» Kontrola souborud
* Kontrola vytaceni
» Kontrola scriptt

» Kontrola cookies

» Kontrola registra

10.1.1. Kontrola souboru

Kliknéte na Pokrocilé >>> zvolte Kontrola soubort a nastavte pozadovanou kontrolu.

Hastaveni virového stitu BitDefenderu

=~ Testuje soubory pii piistupu & P2P pfenosy

Kontrola souborid je stejna pro Antivirovy a

@ Testovdnlviech soubarl Antispywarovy modul a je dostupna z obou
O Testovéni jen programovich souborl o
#-{ Testovéni pfibon, které definuje uZivatel mOd u | u.
Wyloudit piipony z testovani: []
[ Testovéni uvnitf archivi J
Testovéni zabslenich soubord POZnamka

[ Skenovat na pitomnost nekezpednich programd
Testovat soubary na disketové jednotce

ﬁkf;wim”i"]'f?hms Podivejte se do sekce , Dalsi mozZnosti nastaveni “ (str.
TNl akce =WyIect soubors . vivr . 7
EI Druné skoe <Odiepit pristup & pokradovat= 47) pro detailngjSi popis tohoto tématu.

= Akce 5 pocdezPelymi soubory
[ Proni skce <vyiétit soubors
[ Druné skee <Odepit piistup a pokratovats
Metestovat soubory wEtS ne? [S000] Kb
#- B ZIadefte cesty, Meré nechcete testovat

|-

Obrazek 10.2. Kontrola soubort

o

10.1.2. Kontrola vytaceni

Kliknéte na Pokrocilé >>> zvolte Kontrola vytaceni a nastavte pozadovanou kontrolu.
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Pravidla pro vytaceni

‘ % | Teletoni &isla ‘ Aplikace |Akce |
Jakikoli Jakikoli Povolena

Kliknéte dvakrét pro editowéni pravidel, potom stisknéte Poudit.

Obrazek 10.3. Kontrola vytaceni

Dialery (voli¢e telefonnich &isel) jsou aplikace, které vyuzivaji modemy pocitacl tak, aby
vytacely nejrzné;jsi telefonni &isla. Obvykle jsou dialery pouzivany pro vstup do rliznych
umisténi s vyta€enim velmi drahych telefonnich Cisel.

S Kontrolou vytaéeni mlzete urCovat, ktera telefonni spojeni budou povolena a ktera
blokovana. Tato funkce monitoruje vSechny dialery pokousejici se o vstup do pocitaCového
modemu, okamzité varuje uzivatele a vyzve jej k rozhodnuti mezi blokaci ¢i souhlasem
s takovymi operacemi:
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o] Zde vidite nazvy aplikaci a telefonni Cisla.
Vystraha vytaceni
=] 5 Zaskrtnéte volbu Zapamatovat si tuto odpovéd’, pak

i;gﬁﬁg&?g;f:;ﬂﬁ;;;xmmr_w kliknéte Ano nebo Ne a pravidlo bude vytvoreno,
aplikovano a zobrazeno v tabulce pravidel. Kdykoliv se
Otazka: proces v budoucnu zopakuje, upozornéni jiz nebudete.

Procesy:
Windovws Explorer [c:iwindowslexplorer exe]

zhoud vytodt ndsledujicl &slo:
2043521

Choete povolit tomuto programu vwytodit toto Gislo?

D Zapamstovat situlo odpoved'

Obrazek 10.4. Vystraha vytaceni

Do kazdého pravidla, které jste doporugili, aby si systém zapamatoval, muzete vstoupit
v sekci Vytaceni a dale jej vyladit.

@ Dulezité
Pravidla jsou sefazena podle priority zeshora, prvni pravidlo ma nejvyssi prioritu. Pravidlo
muZzete chytit a pfesunout a tim zménit jeho prioritu.

Pro smazani pravidla, je potfeba jej nejprve vybrat a poté kliknout Smazat pravidlo. Pro
modifikaci atributl pravidla na né kliknéte dvakrat. Pro do¢asnou deaktivaci pravidla bez
jeho smazani odskrtnéte odpovidajici checkbox.

Pravidla mohou byt iniciovana automaticky (prostfednictvim upozorfiovaciho okna) nebo
ruéné (kliknéte Nové pravidlo a zvolte parametry pravidla). Privodce konfiguraci zobrazi
prvni krok.

Priivodce nastavenim

Pravodce nastaveni ma 2 kroky.
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Krok 1/2 - Viybrat aplikaci a akci

Krek 1/2 - Vybrat apiikaci a akci i

L Tkontrolute Jakékoli,
ybret apiicact el Chsta oo
@ Libovolng pravidlo aplikovet na

& wybrat aplikaci wEechny programy.

Jestl cheste vybrat

I specifickou aplikaci
Klikniéte na

[Prohledat]

Vybrat akei
Pak 5i vybers akei
@ Povoleno pro toto pravidio:
O Zekazéno Povalt nebo
zamitnout

[ pagi- |[ a |

Obrézek 10.5. Vybrat aplikaci a akci

MUzZete nastavit parametry:

» Aplikace - vyberte aplikaci. MuzZete vybrat budto jen jednu aplikaci (kliknéte Vybrat
aplikaci, potom Prohledat a vyberte aplikaci), nebo vSechny aplikace (kliknéte
Libovolna).

« Akce - zvolte akci.

Akce Popis

Povoleno Akce bude povolena.
Zakazano Akce bude zakézana.

Kliknéte Dalsi.
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Krok 2/2 - Vybrat telefonni ¢isla

Krok 2/2 - Vyinat teifonni cisto i

L Tkontrolute Jakékoli,
Wybrat telefonni Gislo st cheete fote
@ Libovolng pravidlo aplikovet na
& Specifické telefonni &islo teletonni &isio.
hiuste taks vytvofit
program, kery dovoil
urEému programu
wytodit jen uréita
elefonni gisla.
[ <zpet || piom ][z |

Obrazek 10.6. Vybrat telefonni isla

Zaskrtnéte Specifické telefonni €islo, pak natypujte telefonni Cisla, pro ktera chcete
vytvofit pravidlo a kliknéte Pridat.

o

Poznamka

Muzete pouzit zastupné znaky na seznamu zakazanych telefonnich &isel, napf. 1900*
znamena, ze vSechna Cisla zacinajici 1900 budou blokovana.

Zaskrtnéte Libovolna pokud chcete toto pravidlo aplikovat na vSechna telefonni ¢&isla.
Chcete-li €islo vymazat, vyberte jej a kliknéte Odstranit.

o

Poznamka

Muzete rovnéz vytvofit pravidlo, které povoli urcitému programu vytacet jen urcita cisla
(napft. Cislo vaseho internetového servisniho providera nebo fax news servis).

Kliknéte Pridat.

Kliknéte Aplikovat pro ulozeni zmén.

10.1.3. Kontrola skriptu

Kliknéte na Pokro¢ilé >>> zvolte Kontrola skriptu a nastavte pozadovanou kontrolu.
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Pravidla pro kontrolu obsahu

‘ B3 | Doména |Akce |

ey SOTtin.ro Povoleno

Kliknéte dvakrét pro editowéni pravidel, potom stisknéte Poudit.

Obrazek 10.7. Kontrola skriptu

Scripty a ostatni kody jako jsou Kontrola ActiveX a Java applety, které jsou pouzivany pfi
vytvareni interaktivnich webovych stranek, mohou byt naprogramovany tak, aby mély
Skodlivé ucinky. Elementy Active X, mohou na pfiklad, dosahnout Uplného pfistupu k
Vasim datlim — mohou pak ¢&ist data z Vaseho pocitace, mazat informace, zachytit hesla
a odchytavat zpravy, kdyz jste on-line. Aktivni obsah byste méli akceptovat jen u té&ch
stranek, které zcela znate a davérujete jim.

BitDefender vam umozni spustit tyto prvky nebo je zablokovat.

S kontrolou skriptu mizete rozhodovat o strankach, kterym divérujete a kterym ne.
BitDefender Vas pozada o souhlas, kdykoliv se webova stranka pokusi aktivovat script
nebo jiny aktivni obsah:
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|  Zde vidite nazev zdroje.
Vystraha skriptu
i =] 5 Zaskrtnéte volbu Zapamatovat si tuto odpovéd’, pak

e erogram flesinozla kliknéte Ano nebo Ne a pravidlo bude vytvofeno,
fretoxifretox exe aplikovano a zobrazeno v tabulce pravidel. Kdykoliv se
Otazka: proces v budoucnu zopakuje, upozornéni jiz nebudete.

Terto program pijal platny obsah (ActiveXidava
Applet/Script) z [unassigned-reverse netbridge.ro]
pies shufbu bitp. Choste programu povalit ho uloZit?

D Zapamstovat situlo odpoved'

Obrazek 10.8. Vystraha skriptu

Do kazdého pravidla, které jste doporugili, aby si systém zapamatoval, muzete vstoupit
v sekci Scripty a dale jej vyladit.

@ Dulezité
Pravidla jsou sefazena podle priority zeshora, prvni pravidlo ma nejvyssi prioritu. Pravidlo
muZzete chytit a pfesunout a tim zménit jeho prioritu.

Pro smazani pravidla, je potfeba jej nejprve vybrat a poté kliknout Smazat pravidlo. Pro
modifikaci atributl pravidla na né kliknéte dvakrat. Pro do¢asnou deaktivaci pravidla bez
jeho smazani odskrtnéte odpovidajici checkbox.

Pravidla mohou byt iniciovana automaticky (prostfednictvim upozorfiovaciho okna) nebo
ruéné (kliknéte Nové pravidlo a zvolte parametry pravidla). Privodce konfiguraci zobrazi
prvni krok.

Priivodce nastavenim

Pravodce nastavenim ma 1 krok.
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Krok 1/1 - Viybrat aplikaci a akci

Krek 1/1- Vybrat apiikaci a akci i

Vyberte spefifickou
domeénu, u které
[ sowin oo | cheete povolt nebo
biokovat skripty.
ZIpravida by jste mi
‘ybret akei poutivat privadcs
pro uréitou doménu,
@ Povolena Keré cheste povolt
3 Zskézéno skripty.
Daporuéuieme, aby
ste blokowal skripty
e viech domén,
Kerym nevefite.
Prosim vEiméte si, fe
néiterd mista
nebudou bez skriph
fungavat

it doménu

IR

Obrézek 10.9. Vybrat aplikaci a akci

Zde muzete nastavit parametry:

* Adresa domény - natypujte doménu, na niz ma byt pravidlo aplikovano.

« Akce - zvolte akci.

Akce Popis

Povoleno Skript na doméné se spusti.
Zakazano Skript na doméné se nespusti.

Kliknéte Pfidat.

Kliknéte Aplikovat pro ulozeni zmén.

10.1.4. Kontrola cookie

Kliknéte na Pokro¢ilé >>> zvolte Kontrola cookie a nastavte pozadovanou kontrolu.
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Pravidla pro ochranu soukromi

‘ B3 | Smér |Doména |Akce |
Ffichozi Jakykoli Fakézano

Kliknéte dvakrét pro editowéni pravidel, potom stisknéte Poudit.

Obrazek 10.10. Kontrola cookie

Cookies se na internetu vyskytuji zcela bézné. Jsou to malé soubory uloZené ve Vasem
pocitaci. Webové stranky vytvareji tyto cookies proto, aby mohli o Vas vystopovat urcitou
informaci.

Obecné jsou Cookies délany proto, aby Vam zjednodusili zivot. Na pfiklad pomahaiji
webové strance zapamatovat si Vase jméno a preference, takze je nemusite zadavat
kazdou navstévu znovu.

Ale cookies mohou byt rovnéz zneuzity ke kompromitaci VaSeho soukromi, tim Ze je
stopovany Vase surfovaci Sablony.

Zde tedy pomuze pravé Kontrola cookie. Pokud je aktivovana, pozada Vas Kontrola
cookie o souhlas, vzdy kdyzZ se nova stranka pokousi vytvofit cookie:
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T Zde vidite nazev aplikace, ktera se pokousi zaslat soubor
ookio,
=

[ Zaskrtnéte volbu Zapamatovat si tuto odpovéd’, pak
fretoxifretox exe kliknéte Ano nebo Ne a pravidlo bude vytvofeno,

Otazka: aplikovano a zobrazeno v tabulce pravidel. Kdykoliv se

Program chee poslat mistné ulofené cookie do [1£3 ra) . PORNEIT

Cheete programu povolit poslst cookie? prOCeS \"% budoucnu ZOpakUje, UpOZOﬂ'IenI JlZ nebudete

D Zapamstovat situlo odpoved'

Obrazek 10.11. Vystraha cookies

Tohle Vam pomuze rozhodnout, kterym webovym strankam véfit a kterym nikoliv.

o

Poznamka

Z duvodu obrovského mnozZstvi cookies pouzivanych v dnes$ni dobé na internetu je
zahajeni procesu Kontroly cookie zpocatku velmi pracné. Nejprve obdrzite spoustu
otazek ohledné stranek, které se pokousi umistit cookies na Vas pocita€. Jakmile doplnite
VaSe fadné stranky do seznamu pravidel, stane se surfovani tak snadnym jako dfive.

Do kazdého pravidla, které jste doporugili, aby si systém zapamatoval, muzete vstoupit
v sekci Cookies a dale jej doladit.

: Dulezité
Pravidla jsou sefazena podle priority zeshora, prvni pravidlo ma nejvyssi prioritu. Pravidlo
muzete chytit a pfesunout a tim zménit jeho prioritu.

Pro smazani pravidla, je potfeba jej nejprve vybrat a poté kliknout Smazat pravidlo. Pro
modifikaci atributt pravidla na né kliknéte dvakrat. Pro do¢asnou deaktivaci pravidla bez
jeho smazani odskrtnéte odpovidajici checkbox.

Pravidla mohou byt iniciovana automaticky (prostfednictvim upozorfiovaciho okna) nebo
ru¢né (kliknéte Nové pravidlo a zvolte parametry pravidla). Privodce konfiguraci zobrazi
prvni krok.
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Privodce nastavenim

Pravodce nastavenim ma 1 krok.

Krok 1/1 - Vybrat adresu, akci a pfikaz

Krok 1/1- Vybrat adresti, akci a pitkaz i

Vint doménu
@ Libovolng
& Wiozt doménu

Vyberte website &

domény,  kerjch
cheste priimat nebo
oditat cookes.
Cookies se pouivail
nia sledovéni chovant

ybret akci serfovéni a dakich
informac!.
O Poucieno Prosim vSinéte si, Ze
@ Iskizéno nékteré mista
nebudou bez cookies
Wybrat prikaz fungavat
& Odchozi Tip: Milzete piimat
dehaz! coakies, ale rikdy j2
@ Phichozf nemilzete vratit -
O Oba nastavte si akei

R

’

d

s

c

s
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Obrazek 10.12. Vybrat adresu, akci a pfikaz

Zde muzete nastavit parametry:

* Adresa domény - natypujte doménu, na niz ma byt pravidlo aplikovano.

« Akce - zvolte akci.

Akce Popis
Povoleno Cookies z této domény budou provedeny.

Zakazano Cookies z této domény nebudou provedeny.

» Prikaz - vyberte smér provozu.

Smér
Odchozi

Popis

Pravidlo bude aplikovano pouze pro cookies, které jsou
odeslany zpét na pfipojenou stranku.
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Prichozi Pravidlo bude aplikovano, pouze pro cookies, které jsou ziskané
z pfipojené stranky.

Oba Pravidlo bude aplikovano na oba pfipady.

Kliknéte Pridat.

o

Poznamka

Muzete akceptovat cookies, ale nikdy je nevracet nastavenim akce Zakazano a sméru
Odchozi.

Kliknéte Aplikovat pro ulozeni zmén.

10.1.5. Kontrola registru

Velmi dalezitou ¢asti operaéniho systém Windows je Registr. Je to misto, kde Windows
uchovava svoje nastaveni, instalované programy, uzivatelské informace atd.

Registr slouzi i pro definici programd, které maiji byt spoustény automaticky pfi Startu
Windows. Toho obvykle vyuZivaji viry, tak aby byly automaticky spustény pokazdé, kdy
uzivatel restartuje sv(j pocitac.

Kontrola Registru dohlizi nad Registrem Windows — dulezita pro odhalovani Trojskych
koni. Budete upozornéni, kdykoliv se program pokusi modifikovat vstup do registru —
nasledné bude vyfazen ze startovaci faze Windows.
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T Tuto modifikaci mGzete zamitnout kliknutim Ne nebo
povolit kliknutim Ano.
- &

@CMC:W,am,,,es‘w,nammw,nampa_exe' Chcete-li, aby si BitDefender zapamatoval Vasi
odpovéd, zaskrtnéte: Pamatovat si odpovéd'.

Otizka:

Terto program se snadi upravovet registrovany vatup.
Tento program se automaticky spusti pfi startu
wrincoves.

Cheete to povolit?

Informace o procesu:
Firma: neznamy
Werze: neznamy

D Zapamstovat situlo odpoved'

Obrazek 10.13. Vystraha v registrech

©

Chcete-li vidét seznam vstupu do registru, kliknéte Pokrog¢ilé >>> pro Kontrolu Registru.

Kontrola pfistupu do registrd

Poznamka

Va$e odpoveédi se stanou soucasti seznamu pravidel.

e Pro kazdou aplikaci bude vytvofeno malé
X zvétSitelné menu, v némz jsou obsazeny
vesSkeré modifikace registru.

Pro smazani polozky v registru, nejprve tuto
polozku vyberte a pak kliknéte Smazat. Pro
docasné deaktivovani zapisu do registru bez
mazani odskrtnéte odpovidajici checkbox.

Obrazek 10.14. Kontrola pfistupu do registrt

o

Poznamka

BitDefender Vas pfi instalaci novych programt obvykle upozorni, Ze je potieba jej spustit
pfi pfistim startu Vaseho pocitace.
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10.2. Testovani na zadost

Pro zpfistupnéni této sekce kliknéte na zalozku Skenovat v modulu Antispyware.

BitDefender 9 Infernet Security

Stit Skenovat Planavad 0 systému Kararténa Zprévy

Skenovani

@ Rychlé skenowsni BitDefendsr miize

O Diiklmng skenovan skenovat systém
neho jeho Cast na
m ] pitomnost spyware

& 10

Artivirus a yLiEiva k tomu
m] pribging
& aldualizavanou
a Pokroéilé>> detabazi
Firewal spywarowjch
; 131 Floppy (4:) signatur.
@ [J<eLocal Disk (C:)
DsData @) Rychlé skenovani
Antispam L CD Crive (E) zhontralje kriticks
— = nastaveni systémua
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Obrazek 10.15. Testovani

Tato ¢ast je podobna té z modulu Antivirus s jedinym rozdilem a to, Ze si mGzete vybrat
ze 2 typl testu:

* Rychlé skenovani - jestlize vyberete tuto moznost, budou testovany pouze registry,
cookies, procesy a nékteré specifické soubory;

+ Dukladné skenovani - jestlize vyberete tuto moznost, budete mit moznost otestovat
vas pocita¢ proti Spywaru a virdm.

Pro Antispywarovy test mate 3 moznosti:

» Skenovaci proces - testuje vSechny procesy v paméti proti vyskytu Spyware;

» Skenovat cookies - testuje vSechny soubory cookies proti vyskytu Spyware;

« Skenovat registru - testuje vSechny zaznamy v registrech proti vyskytu Spyware.
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Pro testovani vaseho pocitace proti virim musite nejprve vybrat moznost Skenovat
soubory, pak vybere testovanou oblast a kliknéte na Skenovat.

o

Poznamka

Pokrodili uzivatelé mohou vyuzit vyhod nastaveni testl, které BitDefender nabizi.
Testovaci rozhrani maze byt nastaveno, aby preskakovalo pfipony soubord, adresare
nebo archivy, o kterych vite, Ze jsou neskodné. Toto muize rapidné snizit ¢as testu
a zlepsit reakce pocitate v jeho prabéhu. Kliknéte na Pokrocilé nastaveni
odpovidajici tlaCitku Skenovat soubory pro zobrazeni takovychto nastaveni.

Kontrolujte sekci ,, Krok 4/5 - Vyberte moznosti skenovani “ (str. 53) pro Uplny popis.

10.3. Planované testovani

Pro zpfistupnéni této sekce kliknéte na zalozku Planovaé v modulu Antispyware.

BitDefender 9 Internet Security
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Obrazek 10.16. Planovaé
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Modul Antispyware

Sekce Planovac je spolecna pro modul Antivirus a Antispyware a mlze byt zpfistupnéna
z obou modult kliknutim na zalozku Planovac.

o

Poznamka

Podivejte se do sekce ,Planovani skenovani“ (str. 60) pro detailn&jSi popis tohoto tématu.

10.4. Systémové informace

Pro zpfistupnéni této sekce kliknéte na zalozku O systému v modulu Antispyware.

BitDefender 9 Internet Security
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Obrazek 10.17. Systémové informace

Zde mUzete vidét a ménit nastaveni o informacich.

Seznam obsahuje vSechny polozky nahrané pfi startu systému pravé tak jako polozky
nahrané rdznymi aplikacemi.

Tti tlaCitka jsou k dispozici:
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* Odstranit - vymaze vybranou polozku.
» Prejit na... - otevfe okno s umisténim aktualni polozky (napfiklad Registr).
* Obnovit - znovu otevie sekci O systému.

10.5. Karanténa

Pro zpfistupnéni této sekce kliknéte na zalozku Karanténa v modulu Antispyware.

BitDefender 9 Internet Security

_
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Obrazek 10.18. Karanténa

Sekce Karanténa je spole¢na pro oba moduly Antivirus a Antispyware a miZze byt
zpfistupnéna z obou moduld kliknutim na zalozku Karanténa.

©

Poznamka

Prohlédnéte si sekci ,Karanténa“ (str. 70) pro detailni popis tohoto tématu.
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10.6. Zpravy

Pro zpfistupnéni této sekce kliknéte na zalozku Zpravy v modulu Antispyware.

BitDefender 9 Infernet Security
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Obrazek 10.

Sekce Zpravy je spoleCna pro oba moduly Antivirus a Antispyware a mlze byt

19. Zpréavy

zptistupnéna z obou modulu kliknutim na zalozku Zpravy.

Poznamka

=

Prohlédnéte si sekci ,Zpravy* (str. 73) pro detailni popis tohoto tématu.
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Modul Rodi¢ovsky kontrola

Kapitola 11. Modul Rodicovsky
kontrola

Sekce Rodi€ovsky kontrola této uzivatelské pfirucky obsahuje nasledujici témata:

» Status rodi€ovského kontrolu

» Kontrola webovych stranek

» Kontrola aplikaci

*  Omezovac pobytu na webovych strankach

o

Poznamka

Pro podrobné;jsi informace tykajicich se Rodi¢ovského kontrolu se podivejte na popis
»,Modul Rodic¢ovky kontrola“ (str. 25).

11.1. Status rodicovského zamku

Pro zpfistupnéni této sekce kliknéte na zalozku Status v modulu Rodic¢ovsky zamek
module.
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BitDefender 9 Internet Security
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Obrazek 11.1. Status rodi¢ovského zamku

V této Casti mizete povolit / zakazat libovolnou ochranu nabizenou Rodi¢ovskym zamkem
(Kontrola web, Kontrola aplikaci a ¢asove omezeni). Ochrana je povolena, kdyz je
zaskrtnuté odpovidajici policko.

Zaskrtnéte policko Rodic¢ovsky kontrola za uUcelem povoleni/zakazani ochrany
Rodi¢ovskym zamkem.

Kliknutim na Blokovat zakazete pfistup ke v§em webovym strankam (ne jen tém ze sekce
Kontrola web).

o

Poznamka

Pokud nejste jedinou osobou pouzivajici tento pocita¢, doporu€ujeme chranit nastaveni
vaseho BitDefenderu heslem. Pro nastaveni hesla kliknéte na Hlavni modul, Nastaveni
a zvolte Pouzit ochranu heslem.

Pouzijte tla€itka & Ulozit nastaveni / % Naéist nastaveni pro ulozeni / nateni nastaveni
modulu Rodi¢ovsky zamek. Takto mUlzZete pouZit stejna nastaveni poté, co znovu
nainstalujete nebo opravite vas produkt BitDefender.
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V dolni ¢asti této sekce muzete vidét pocet povolenych nebo zablokovanych webovych
stranek.

Jestlize stisknéte tlaCitko Obnovit vychozi, nacte se standardni nastaveni.

11.2. Kontrola Web

Pro zpfistupnéni této sekce kliknéte na zalozku Web v modulu Rodi¢ovsky kontrola
module.

BitDefender 9 Infernet Security
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Obrazek 11.2. Kontrola Web

Kontrola Web vam pomaha zablokovat pfistup k webovym strankam s nevhodnym
obsahem. Seznam kandidatu pro zablokovani jak stranek, tak jejich ¢asti bude poskytnuty
a dodany od BitDefenderu jako soucast standardniho aktualizacniho procesu. Stranky
obsahujici odkazy na zakazané webové stranky mohou byt podle pfani také zablokovany.

Pro povoleni této ochrany zaskrtnéte policko Zapnout kontrolu webu.
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Pravidla musi byt zadana ru¢né vybranim akce a pfidanim stranky (kliknutim na Pridat).

11.2.1. Priivodce nastavenim

Privodce nastaveni ma 3 kroky.

Krok 1/3 - Vybér akce

Zaskrtnéte Urcit povolené stranky/Ur€it zakazané stranky pro povoleni/zakazani
pfistupu k webovym strankam, které budou specifikovany v Kroku 2.

Krok 2/3 - Uréeni webovych stranek

Kliknéte na Pridat, napiSte adresu webové stranky, pro kterou se ma pouzit pravidlo, a
stisknéte Pridat.

Nastavit URL i

MiZete zacet
Zadsfte URL isdnotiive adresy
[1 | ‘weboviich strének
neno adresy
ssanue widcards

Napfikdad miizete
biokovat vischry
y obsahujci
slovo "cigarety”
wederim wrazu
“cigarety*

[z |

Obrazek 11.3. Urceni webovych stranek
@ Dulezité
Syntaxe:

° <*._xxx.com> - akce pravidla se pouzije na vSechny adresy zakonené na
<.XXX.com>;

°  <*porn*> - akce pravidla se pouzije na vSechny stranky obsahujici slovo <porn>
ve své webové adrese;
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° <www.*.com> - akce pravidla se provede na vSechny adresy majici doménu s
pfiponou <com>;

°  <www.XXX.*> - akce pravidla se provede na vSechny adresy zacinajici na
<WWW . XXX .> bez ohledu na doménovou pfiponu;

Kliknutim na Pouzit ulozite zmény.

Pro vymazani pravidla jej staci vybrat a kliknout na Smazat. Pro zménu pravidla jej vyberte
a kliknéte na Upravit nebo na pravidlo poklikejte. Pro do¢asné pozastaveni funkce pravidla
bez jeho smazani odskrtnéte policko.

11.2.2. Krok 3/3 - Urceni vyjimek

Kliknéte na Vyjimky, dale Pridat, vepiSte webovou adresu, pro kterou pravidlo bude
provadét vyjimku, a kliknéte na Pridat.
[virly |

% [URLs |

| Pickt... H Smazet H Upravt... \ \ Paut H Irust

Obrazek 11.4. Ur€eni vyjimek

@ Dilezité

Syntaxe je podobna té popsané v Kroku 2.

Kliknutim na Pouzit ulozite zmény.
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Pro vymazani pravidla jej staci vybrat a kliknout na Smazat. Pro zménu pravidla jej vyberte
a kliknéte na Upravit nebo na pravidlo poklikejte. Pro do¢asné pozastaveni funkce pravidla
bez jeho smazani odskrtnéte policko.

11.3. Kontrola aplikaci

Pro zpfistupnéni této sekce kliknéte na zalozku Aplikace v modulu Rodi€ovsky kontrola
module.

BitDefender 9 Internet Security
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Obrazek 11.5. Kontrola aplikaci

Kontrola aplikaci vam pomaha zablokovat libovolnou aplikaci pfed spusténim. Hry,
medialni a chatovaci software, stejné tak jako jiny libovolny software mize byt timto
zplGsobem zablokovan. Takto zablokované aplikace jsou chranéné proti zménam a
nemohou byt zkopirovany ani pfesunuty.

Pro povoleni této ochranu zaskrtnéte Zapnout kontrolu aplikaci.

Pravidla musi byt zadana ru¢né vybranim akce a pfidanim stranky (kliknutim na PFidat).
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11.3.1. Priivodce nastavenim

Pravodce nastavenim ma 1 krok.

Krok 1/1 - Vyberte aplikaci pro zablokovani

Kliknéte Pridat, kliknéte na Pridat, vyberte aplikaci, ktera ma byt zablokovana a stisknéte
Pridat.

Nastavit blokované apiikace. i
liknéte na
vochszet pro

Zadeite nazev apiikace

Prohiedat ||

[zt |

Obrazek 11.6. Vyberte aplikaci pro zablokovani

Kliknutim na Pouzit ulozite zmény.

Pro vymazani pravidla jej staci vybrat a kliknout na Smazat. Pro zménu pravidla jej vyberte
a kliknéte na Upravit nebo na pravidlo poklikejte. Pro do¢asné pozastaveni funkce pravidla
bez jeho smazani odskrtnéte policko.

11.4. Omezovac pobytu na webovych strankach

Pro zpfistupnéni této sekce kliknéte na zalozku Limit v modulu Rodi¢ovsky kontrola
module.
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BitDefender 9 Internet Security
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Obrazek 11.7. Omezovaé pobytu na webovych strankach

Omezovac pobytu na webu vam pomaha povolit nebo zablokovat pFistup k internetu
uzivatelm nebo aplikacim v urcitém ¢asovém rozmezi.

o

Poznamka

BitDefender bude provadét aktualizace kazdou hodinu bez ohledu na nastaveni
Omezovace pobytu na webovych strankach.

Pro povoleni této ochrany zaskrtnéte Zapnout €asové omezeni pro web.

Vyberte ¢asové intervaly, kdy se maji veSkera internetova spojeni zablokovat. MUzete
kliknout na jednotlivé buriky nebo muzete kliknout a tahnout pro vetsi rozmezi.

@ Dulezité
Buriky s Sedou barvou reprezentuji Casové intervaly, kdy budou veskera internetova

spojeni zablokovana.

Kliknutim na Pouzit ulozite zmény.
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Kapitola 12. Aktualiza¢ni modul

Aktualizacni ¢ast této uzivatelské prirucky obsahuje nasledujici témata:

* Automatické aktualizace
¢ Ruéni aktualiazce
* Nastaveni aktualizaci

©

Poznamka

Podrobnéjsi informace tykajici se Aktualizaéniho modulu najdete v kapitole ,Modul
Aktualizace® (str. 25).

12.1. Automatické aktualizace

Pro zpfistupnéni této sekce kliknéte na zalozku Aktualizace z modulu Aktualizace.
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Obrazek 12.1. Automatické aktualizace

Jestlize jste pfipojeni k Internetu Sirokopasmovym nebo DSL pfipojim, BitDefender pecuje
o sebe sam. Kontroluje nové virové podpisy po zapnuti vaSeho pocitace i kazdé nasledujici
hodin.

Jestli byla objevena aktualizace v zavislosti na volbach nastavenych v ¢asti Moznosti
automatické aktualizace, budete dotazani k potvrzeni aktualizacniho procesu nebo bude
aktualizace provedena automaticky.

Automaticka aktualizace muze byt také provedena kdykoliv, budete-li chtit kliknutim na
Aktualizovat. Tato aktualizace je také znama jako Aktualizace vyzadana uzivatelem.

Aktualizacni modul se pfipoji k aktualizaénim serverum BitDefenderu a ovéfi, jestli je
néjaka aktualizace k dispozici. Paklize je néjaka aktualizace objevena v zavislosti na
volbach nastavenych v Nastaveni manualni aktualizace, budto budete vyzvani k potvrzeni
aktualizace, nebo aktualizace prob&éhne automaticky.
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@ Dulezité
Muze byt nezbytné restarovat pocita¢ po ukonéeni aktualizace. Doporucujeme to udélat
co nejdfive.

Poznamka

o

Jestlize jste pfipojeni k Internetu vytacenou linkou, pak je dobry napad zvyknout si
provadét aktualizaci BitDefenderu ru¢né uzivatelem.

12.2. Ruéni aktualizace

Tato metoda dovoli instalaci nejnovéjSich virovych definic. Pro instalaci nejnovéjSich
aktualizaci produktu pouzijte Automatickou aktualizaci.

: Dulezité
Uzivejte ruéni aktualizaci tehdy, kdyz automaticka aktualizace nemuze byt vykonana
nebo kdyz pocita¢ neni pfipojeny k Internetu.

Existuji 2 cesty, jak vykonat ru¢ni aktualizaci:

* weekly.exe soubor;
e zip archiv.

12.2.1. Ruéni aktualizace pomoci weekiy.exe

Aktualizacni bali¢ek weekly.exe je vydavan kazdy patek a zahrnuje v8echny virové
definice a aktualizuje testovaci rozhrani k danému datu dostupné.

Pro aktualizaci BitDefenderu pomoci weekly . exe dodrzte nasledujici kroky:
1. Stahnéte weekly.exe a ulozte ho na vaSem pevném disku.

2. Najdéte stahnuty soubor a poklikejte na néj, tim spustite aktualizaci.

3. Kliknéte na Next.

4. Zaskrtnéte | accept the terms in the License Agreement a kliknéte na Next.


ftp://ftp.bitdefender.com/pub/updates/bitdefender_v7/weekly.exe
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5. Kliknéte na Install.

6. Kliknéte na Finish.

12.2.2. Rucni aktualizace pomoci zip archivi
Na aktualizanich serverech existuji dva soubory obsahujici aktualizace testovaciho
rozhrani a virové podpisy: cumulative.zip a daily.zip.

» cumulative.zip je aktualizovan kazdy tyden v pondéli a zahrnuje vSechny do té doby
znamé virové definice a aktualizace testovaciho rozhrani.

* daily.zip je aktualizovan kazdy den a zahrnuje vSechny do té doby znamé virové
definice a aktualizace testovaciho riozhrani.

BitDefender pouziva architekturu zalozenou na sluzbé. Proto se procedura nahrazeni
virovych definic li§i v zavislosti na operaénim systému:

¢ Windows 2000, Windows XP.

Windows 2000, Windows XP

Body, které musi byt splnény:

1. Stahnéte prislusnou aktualizaci . Jestlize je pondéli, prosim stahujte
cumulative.zip a uloZte ho nékde na vasem disku. Jinak prosim stahujte daily.zip a
uloZte ho nékde na vaSem disku. Jestli provadite ru¢ni aktualizaci poprvé, prosim
stahnéte oba archivy.

2. Vypnéte BitDefender antivirovou ochranu

* Vypnéte BitDefender fidici konzoli . Kliknéte pravym tladitkem na ikonku
BitDefenderu v Systémové listé a vyberte Exit.

+ Otevrete sluzby. Otevrete nabidku Start, vyberte Ovladaci panely, kliknéte
na Nastroje pro spravu a potom na Services.

- Zastavte BitDefender Virus Shield service .  Vyberte BitDefender Virus
Shield ze seznamu a kliknéte na Stop.


ftp://ftp.bitdefender.com/pub/updates/bitdefender_v7/cumulative.zip
ftp://ftp.bitdefender.com/pub/updates/bitdefender_v7/daily.zip
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+ Zastavte BitDefender Scan Server service . Vyberte BitDefender Scan
Server ze seznamu a kliknéte na Stop.

3. Rozbalte obsah archivu. Zacnéte cumulative.zip, pokud jsou k dispozici obé
aktualizace. Rozbalte obsah do slozky C:\Program Files\Common
Files\Softwin\BitDefender Scan Server\Plugins\ a potvrdte pfepsani stavajicich
souborq.

4. Restartujte Antivirovou ochranu BitDefenderu.

« Zapnéte BitDefender Scan Server service . Vyberte BitDefender Scan
Server ze seznamu a kliknéte na Start.

+ Zapnéte BitDefender Virus Shield service . Vyberte BitDefender Virus
Shield ze seznamu a kliknéte na Start.

« Otevrete Fidici konzoli BitDefenderu.

12.3. Nastaveni aktualizaci

Pro zpfistupnéni této sekce kliknéte na zalozku Nastaveni z modulu Aktualizace.
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Obrazek 12.2. Nastaveni aktualizaci

Aktualizace mize byt provedena z lokalni sité nebo z internetu pfimo pfes proxy server.

Okno s nastavenim aktualizaci obshauje 4 kategorie moznosti (Nastaveni aktualizaci,
Moznosti automatické aktualizace, Nastaveni manualni aktualizace a Moznosti
rozhrani) usporfadané v rozbalovacim menu, podobné jakko ve Windows.

Poznamka

©

Kliknéte na tlacitko "+" a rozbalte pozadovanou kategorii nebo kliknéte na

ji.

12.3.1. Aktualizovat nastaveni lokality

Pro rychlejsi aktualizace mGzete nastavit dvé lokality: Zadejte primarni zdroj aktualizaci
a Zadejte sekundarni zdroj aktualizaci. Pro obé locality musite nastavit nasledujici:
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Aktualizovat lokalitu - Pokud jste pfipojeni do sité, ktera pouziva BitDefender signatury
lokalné, zmérite toto nastaveni. Defaultni hodnota je: http://upgrade.bitdefender.com.

Pouzit Proxy - V pfipadé, Ze vyuzivate proxy server, zvolte tuto moznost. Musi byt
specifikovano nasledujici:

» Nastaveni proxy - uvedte IP adresu nebo nazev prosy serveru a port, ktery
BitDefender pouziva pro pfipojeni k proxy serveru.

Dalezité

Syntaxe: ndzev:port nebo ip:port.

* Uzivatel proxy - uvedte uzivatelské jméno, které pouzivate pro proxy.

@ Dalezité

Syntaxe: doména\uzivatel.

* Heslo proxy - uvedte platné heslo pro vySe uvedeného uzivatele.

12.3.2. Moznosti automatické aktualizace

Automatické kontrola aktualizaci - BitDefender automaticky kontroluje, zda jsou na
serverech dostupné nové aktualizace.

Ovérit kazdé x hodiny - Nastaveni, jak Casto BitDefender kontroluje dostupnost
aktualizaci. Defaultni hodnota je 1 hodina.

Ticha aktualizace - BitDefender automaticky stahne a nahraje aktualizaci.

Dotazat se pred stazenim aktualizaci - pfed stazenim nové aktualizace budete
dotazani.

Dotazat se pred instalovanim aktualizaci - po staZeni aktualizace budete dotazani,
zda ma byt provedena jeji instalace.



http://upgrade.bitdefender.com
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@ Dulezité
Pokud zvolite Dotazat se pred stazenim aktualizaci nebo Dotazat se pred

instalovanim aktualizaci a zvolite ukoncit a zavfit management konzoli, automaticka
aktualizace nebude provedena.

12.3.3. Nastaveni manualni aktualizace

» Ticha aktualizace - manualni aktualizace bude provedena na pozadi.

- Dotazat se pred stazenim aktualizaci - pfi provadéni manualni aktualizace budete
pokazdé dotazani pfed stazenim nové aktualizace.

@ Dulezité
Pokud zvolite Dotazat se pred stazenim aktualizaci a zvolite ukonCit a zavfrit
management konzoli, aktualizace nebude provedena.

12.3.4. Moznosti rozhrani

» Cekani na restart, bez vyzvani - Pokud aktualizace vyzaduje restart, product bude
nadale pracovat s plvodnimi soubory, dokud pocita¢ nebude restartovan. UzZivatel
nebude k restartu pocitate vyzyvan, takze jej aktualizace BitDefenderu nebude
vyruSovat pfi praci.

Kliknéte na Pouzit pro uloZzeni zmén nebo kliknéte na Vychozi pro naéteni defaultniho
nastaveni.
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Kapitola 13. Doporuceny postup

Sekce Doporuéeny postup této uzivatelské pfirucky obsahuje nasledujici témata:

Antivirus
Firewall
Antispam
Antispyware

13.1. Antivirus

Kroky, které musi byt spinény pro zajisténi pocitace bez viru:

1.

Po skonceni instalace prosim zaregistrujte vas produkt, jak je popsano v sekci
~Registrace produktu” (str. 36).

Provedte manualni aktualizaci virovych podpist popsanou v sekci ,Automatické
aktualizace” (str. 145).

Provedte uplny test vaseho systému popsaného v sekci , Okamzité skenovani “ (str.
51).

V sekci Stav v Hlavnim meéjte aktivované vSechny dostupné ochrany BitDefenderu:
Virovy stit, Firewall a Automaticka aktualizace.

Nastavte vas BitDefender, aby testoval vas systém nejméné tydné, jak je popsano
v sekci ,Planovani skenovani* (str. 60).

13.2. Firewall

Kroky ke spravnému nastaveni modulu Firewall:
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Po skonéeni instalacniho procesu se objevi privodce. Nasledujte jeho instrukce, jak
je popsano v sekci ,Privodce nastavenim Firewallu* (str. 77).

o

Poznamka

Pravodce muze byt také spustén, kdykoliv chcete kliknutim na Privodce pravidel
z menu ,Pokrocila nastaveni® (str. 92).

V sekci Status Hlavniho modulu méjte zapnuty Firewall.
V sekci Ochrana spojeni modulu Firewall ulozte soubor pravidel.

V sekci Pokrodila nastaveni modulu Firewall nastavte ICMP filtr.

13.3. Antispam

Kroky, které musi byt splnény, aby vas pogita¢ zlstal bez spamu:

1.

Pokud pouzivate Microsoft Outlook nebo Microsoft Outlook Express, postupujte dle
privodce konfiguraci, ktery se otevre, jakmile poprvé oteviete Vaseho e-mailového
klienta. Rovnéz jej muzete otevrit z ,Antispam listu nastroji* (str. 105).

Do Seznamu pratel pfidejte adresy lidi, od nichZ rozhodné musite dostavat e-maily.

o

Poznamka

BitDefender nebude blokovat zpravy od lidi na seznamu. Pouzivani seznamu tedy
zabezpeci, ze prijdou pouze legitimni zpravy.

Trénujte , Bayesiansky filtr (str. 23). Pokazdé, kdyz obdrzite e-mail, ktery povazujete
za SPAM, ale BitDefender jej jako spam neoznadil, vyberte tento e-mail a v listé
nastrojli Antispamu kliknéte na tlacitko “# To je spam. DalSi e-maily, které budou
vykazovat stejné rysy, budou oznaceny jako SPAM.

o

Poznamka

Bayesiansky filtr se aktivuje, pokud jste jej vytrénovali s vice nez 60 legitimnimi
e-mailovymi zpravami. Postupujte podle privodce konfiguraci.
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Aktualizujte vas BitDefender.

o

Poznamka

Pokazdé, kdyZ provedete aktualizaci:

* noveé obrazové podpisy budou pfidany do Obrazkového filtru;
* noveé webové stranky budou pfidany do URL filtru;

* nova pravidla budou pfidana do Heuristického filtru.

Tim se zvysi efektivita nastroje Antispam.

Konfigurujte Charset filtr - vétS§ina spamovych zprav je napsana cyrilici a /nebo
Asijskymi znaky. Konfigurujte tento filtr, pokud chcete odmitnout v§echny e-maiové
zpravy napsané v téchto pismech..

Poznamka

o

Muzete aktivovat / deaktivovat kazdy z filtri Antispamu v sekci Nastaveni modulu
Antispam.

13.4. Antispyware

Kroky, které musi byt splnény, aby vas pogitac zlstal bez spywaru:

1.

Provedte rucni aktualizaci spywarovych podpisli popsanou v sekci ,Automatické
aktualizace” (str. 145).

Provedte Uplny test vaseho systému, jenz je popsan v sekci ,, Okamzité skenovani
“ (str. 51).

V sekci Status Hlavniho modulu méjte zapnuty Antispyware a Automatické
aktualizace.

V sekci Stit modulu Antispyware méjte aktivované vdechny dostupné ochrany
BitDefenderu: Kontrola soubort, Kontrola vytaceni a Kontrola registru.

Nastavte vas BitDefender, aby testoval vas pocita¢ nejméné jednou tydné, jak je
popsano v sekci ,Planované testovani* (str. 133).



Doporuceny
13 oporuceny Doporuceny postup
postup




Zachranné CD BitDefenderu

Zachranné CD BitDefenderu

BitDefender 9 Internet Security pfinasi bootovatelné CD (Zachranné CD BitDefenderu
zalozeného na LinuxDefenderu) schopné testovat a I1é€it vSechny existujici pevné disky pfed
startem vaseho operacniho systému.

Méli byste pouzit Zachranné CD BitDefendru, kdykoli vas operaéni systém nepracuje spravné
diky virové nakaze. Ta vétSinou nastane, pokud nepouzivate Antivirovy produkt.

Aktualizace virovych podpist je provedena automaticky bez uZivatelského zasahu pokazdé,
kdyz nabootujete ze zachranného CD BitDefenderu.
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Kapitola 14. Prehled

LinuxDefender je BitDefenderem prepracovana verze Knoppixu, ktera integruje nejnoveé;si
BitDefender Linuxové zabezpeceni do GNU/Linux Knoppix CD nabizejici okamzité SMTP
Antivirovou a Antispamovou ochranu a Antivirus,ktery je schopny testovat a [éCit existujici
pevné disky (véetné Windows NTFS useku), vzdalené spravy Samba/Windows nebo NFS
pfipojnych bodl. Rozhrani na bazi internetového prohlizece je v BitDefenderu také
zahrnuté.

Hlavni rysy

* Okamzita emailova ochrana (Antivirus & Antispam)

» Antivirova ochrana pro vas pevny disk

* Podpora pro zapis NTFS (pouziva navrh Captive project)
* Vyléceni nakazenych souborl z oddild Windows XP

14.1. Co je KNOPPIX?

Citace z http://knopper.net/knoppix:

» KNOPPIX je bootovatelné CD se sbirkou GNU/Linuxového (http://www.linux.com/)
sotwaru, automatickou detekci hardwaru a podporou pro mnoho grafickych karet,
zvukovych karet, SCSI a USB zafizeni a dalSich perifernich zafizeni. KNOPPIX mze
byt pouzivan jako Linuxova demo verze, vzdélavaci CD, zachranny systém nebo upraven
a pouzivan jako platforma pro komeréni demo software. Neni nutné instalovat cokoliv na
harddisk. “

14.2. Systémové pozadavky

Pfed nabootovanim LinuxDefenderu musite prvné ovéfit, zda vas systém spliuje
nasledujici pozadavky.


http://knopper.net/knoppix
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Procesor x86 kompatibilni, minimalné 166 vMHz, ale v tomto pfipadé
neoCekavejte prili§ velky vykon. Rada procesorli i686 okolo
800MHz bude lepsi volbou.

Pamét’ Minimalni pfijatelnd hodnota je 64MB, pro lepSi vykon
doporucujeme 128MB.

CD-ROM LinuxDefender se spusti z CD, proto je potfeba vlastnit CD-ROM
a BIOS schopny z ného bootovat.

Internetové pfipojeni Prestoze LinuxDefender spustite i bez internetového pfipojeni,
aktualizaéni procedury vyzaduji aktivni HTTP adresy, dokonce i
pres proxy server. Proto pro aktualizovanou ochranu internetové
pFipojeni je NUTNOSTI.

Grafické rozliSeni Grafické rozliSeni minimalné 800x600 je doporuc¢eno pro
internetovou spravu.

14.3. Zahrnuty software

Zachranné CD BitDefenderu zahrnuje nasledujici programové vybaveni.

» BitDefender SMTP Proxy (Antispam & Antivirus)

» BitDefender Vzdalena sprava (internetové usporadani)

» BitDefender Linux Edition (Antivirovy skener) + GTK Rozhrani

» BitDefender Dokumentace (format PDF & HTML)

» BitDefender Extra (Obrazky, Letaky)

* Linuxové jadro 2.6

* NTFS - zapis pomoci Captive project

* LUFS - Linux Userland systém souboru

» Nastroje pro obnovu dat a opravu systému, i pro jiné operacni systémy
» Nastroje pro sitovou a zabezpec€ovaci analyzu pro administratory siti

» Zalohovaci systém Amanda

» thttpd

* Analyzator sitovych spojeni, IPTraf IP LAN monitorovaci program

* Nessus program pro revizi sitové bezpecnosti

» Nastroj pro zménu, zalohu a obnovu Rozdélenych, QTParted a partimage souboru
* Adobe Acrobat Reader

* Internetovy prohlize¢ Mozilla Firefox
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14.4. BitDefender Linux bezpeénostni reseni

LinuxDefender CD zahrnuje BitDefender SMTP Proxy Antivirus/Antispam pro Linux,
BitDefender VVzdalenou spravu (internetové rozhrani pro konfiguraci BitDefenderu SMTP
Proxy) a BitDefender Linuxové vydani pro testovani virQ.

14.4.1. BitDefender SMTP Proxy

BitDefender pro Linuxové postovni servery - SMTP Proxy je bezpecné feSeni kontroly
obsahu, které poskytne antivirovou a antispamovou ochranu na urovni brany tim, ze
testuje vSechny e-mailové zpravy na znamé a neznamé nebezpecné programy. Vysledkem
jedineCnépatentované technologie BitDefender pro postovni servery je kompatibilni s
vétSinou existujicich e-mailovych platforem a "RedHat Ready" ufedné ovéreny.

Toto Antivirové a Antispamové feseni testuje, 1€€i a filtruje e-maily stavajiciho postovniho
serveru bez ohledu na platformu a operacéni systém. BitDefender SMTP Proxy je startovan
v Case bootovani operaéniho systému a testuje vSechny pfichozi e-maily. Pro konfiguraci
BitDefender SMTP Proxy pouzijte BitDefender Vzdalenou spravu pomoci instrukci
popsanych dale.

14.4.2. BitDefender Vzdalena sprava

Muzete konfigurovat a spravovat sluzby BitDefenderu vzdalené (poté, co jste nastavili
vasi sit) nebo lokalné pomoci nasledujicich kroku:

1. Spustte Firefox prohlize€ a spustte BitDefender Vzdalenou spravu URL:
https://localhost:8139 (nebo poklikejte na BitDefender ikonu pro Vzdalenou spravu
na vasi plose)

Prihlaste se jako uzivatel "bd" s heslem "bd"

Vyberte "SMTP Proxy" v nabidce na levé strané

Nastavte skute€ny SMTP server a naslouchaci port

Pridejte emailové domény k pfenosu

Pridejte sitové domény k pfenosu

Vyberte "AntiSpam" v nabidce nalevo ke konfiguraci schopnosti Antispamu
Vyberte "Antivirus" ke konfiguraci akci BitDefender Antiviru (co délat, pokud je nalezen
vir,umisténi karantény)

9. Dale mlzete nastavit "postovni oznameni" a pfFistupova prava ("Log")

N>R WD
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14.4.3. BitDefender Linuxové vydani

Antivirovy skener zahrnuty v LinuxDefenderu je integrovany pfimo do desktopu. Tato
verze je charakteristicka pro GTK+ grafické rozhrani.

Jen brouzdejte vasim pevnym diskem (nebo vzdalenym namountovanym ), kliknéte pravym
tlacitkem na néjaky soubor nebo slozku a vybere "Testovat pomoci BitDefenderu".
BitDefender Linuxové vydani bude testovat vybrané polozky a zobrazi vyslednou zpravu.
Pro upresiujici nastaveni se podivejte do dokumentace BitDefender Linuxové Vydani
(ve slozce BitDefender Dokumentace nebo v manualovych strankach) a také na program
lopt/BitDefender/lib/bdc.
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Kapitola 15. LinuxDefender napovéda

15.1. Spusténi a ukonceni

15.1.1. Spusténi LinuxDefenderu

Ke spusténi CD nastavte BIOS vaseho pocitate na bootovani z CD, vlozte CD do
mechaniky a restartujte pocitac. Ujistéte se, Ze vas pocita¢ mize bootovat z CD.

Pockejte, nez se objevi nasledujici obrazovka, abyste spustili LinuxDefender, nasledujte
instrukce na obrazovce.

L Inuxﬂ.efend.er

Obrazek 15.1. Bootovaci obrazovka




LinuxDefender napovéda

1 5 Zachranné CD
BitDefenderu

Stisknéte F2 pro detailni nastaveni. Stisknéte F3 pro detailni nastaveni v ném¢iné. Stisknéte
F4 pro detailni nastaveni ve francouzstingé. Stisknéte F5 pro detailni nastaveni ve
Spanélstiné. Pro rychly start se standartnim nastavenim pouze stisknéte ENTER.

Poté, co je dokonéen proces bootovani, spatfite dal$i obrazovku. Nyni mlzete zadit
pouzivat LinuxDefender.

Obrazek 15.2. Plocha
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15.1.2. Ukonceni LinuxDefender

Pro bezpeéné ukon&eni LinuxDefenderu doporu€ujeme
odebrat vSechny namountované Useky pouzitim pfikazu
umount nebo kliknutim pravého tlagitka mySi na ikonky
Usekd na ploSe a vyberte Unmount. Pak vy muizete
bezpeéné vypnout vas pocita¢ vybranim Exit nabidky
LinuxDefenderu (kliknéte pravym tlacitkem mysi k jeho
otevreni) nebo zadanim pfikazu halt do terminalu.

Poté, co LinuxDefender uspé&sné ukoncil vdechny programy, objevi se obrazovka podobna
té nasledujici. MGzZete odstranit CD, abyste mohli nabootovat z vaseho pevného disku.

Zachranné CD

BitDefenderu 15

Bitlefender
Terminal
Terminal [az root)
App=

Backup
Security
Met

Admin

Mail

hleb

Help

Obrazek 15.3. "EXIT"

Nyni miZete bezpecné vypnout vas pocita¢ nebo ho restartovat.

INIT: Sending processes the KILL signal

etho

proc-bus ush umounted

rand isk umounted

ould not umount ~KNOPPIX - trying ~dev-cloop instead
dev/root umounted

[KNOFF IX halted.
Please remove CD, close cdrom drive and hit return.

Obrézek 15.4. Cekani na zpravu, kdyz se poéita¢ vypina
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15.2. Nastavte internetové pfipojeni

Jestlize jste v DHCP siti a mate Ethernetovou sitovou kartu, internetové pfipojeni by jiz
meélo byt detekované a nastavené. Pro ru€ni nastaveni nasledujte tyto kroky.

1. Otevfete nabidku LinuxDefenderu (kliknutim pravym tlaCitkem mys$i) a vyberte
Terminal k otevieni terminalu.

2. Napiste netcardconfig v otevieném terminalu ke spusténi sitového konfiguracniho
nastroje.

3. Jestli vase sit’ pouziva DHCP, vyberte yes (jestli si nejste jisti, zeptejte se vadeho
sitového administratora). Jinak viz nize.

4. Sitové pfipojeni by mélo byt nyni automaticky nastaveno. Mazete si prohlédnout vasi

IP a nastaveni sitové karty pomoci pfikazu ifconfig.

Jestlize mate pevnou IP (nepouzivate DHCP), vyberte No u DHCP otazky.

Nasledujte instrukce na vasi obrazovce. Jestli si nejste jisti co psat, kontaktujte vaseho

systémového spravce nebo spravce sité.

2

Jestlize je vSechno v poradku, mizete otestovat vase internetové pfipojeni "pingnutim”
bitdefender.com.

’ $ ping -c 3 bitdefender.com

Jestli pouzivate vytacené pfipojeni, vyberte pppconfig z Administratorské nabidky
LinuxDefenderu. Poté nasledujte instrukce na obrazovce k nastaveni PPP internetového
pfipojeni.

15.3. Aktualizace BitDefenderu

BitDefender pro LinuxDefender pouziva systémovy ramdisk pro soubory, které Ize
aktualizovat. Timto zpUsobem muzete aktualizovat vS§echny virové podpisy, testovaci
rozhrani nebo Antispam databaze, dokonce i kdyz spoustite systém z nezapisovatelného
média jako napf. LinuxDefender CD.

Ujistéte se, Ze mate funkéni internetové pfipojeni. Nejprve oteviete BitDefender Vzdalenou
Spravu a vybrate Live! Update z levé nabidky. Stisknéte Update Now ke kontrole
dostupnych aktualizaci.

Jako alternativu miizete zadat nasledujici pfikaz do konzole.
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’ # /opt/BitDefender/bin/bd update

V8echny aktualizaéni procesy jsou standartné zapisovany do BitDefender logu. M{iZzete
si ho prohlédnout timto pfikazem.

# tail -f /ramdisk/BitDefender/var/log/bd.log

Jestli pro odchozi spojeni pouzivate proxy server, Configuration ho v nabidce Live!
Update.

15.4. Hledani virt

15.4.1. Jak mohu zpfistupnit ma Windows data?

Podpora pro zapis NTFS

Podpora pro zapis NTFS k dispozici pouzivanim metody Captive NTFS write project.
Potfebujete dva soubory fadi¢l z vasi Windows instalace: ntoskrnl.exe a ntfs.sys.
Momentalné jsou podporovany pouze fadi¢e Windows XP. VSimnéte si, Ze je mlzete
pouzit i k zpFistupnéni oddild Windows 2000/NT/2003.

Instalace NTFS radicu

Pro zpfistupnéni vasich NTFS Windows oddil(i a aby na né mohly byt zapisovana data,
musite nejprve nainstalovat NTFS fadice. Jestli ve vaSem Windows nepouzivate NTFS
format, ale FAT, a nebo potfebujete pfistup pouze pro &teni vasich dat, mGzete pfimo
namountovat disky a zpfistupnit Windows disky stejné jako jakykoliv Linux disk.

Pro pfidani podpory pro NTFS oddily musite nejprve nainstalovat NTFS Fadice z vasich
pevnych diskl, ze vzdalenych mist, USB diskd nebo z Aktualizace Windows. Je
doporu€eno pouzit fadiCe ze znamého bezpe¢ného umisténi, protoZe lokalni Fadice
Windows mohou byt nakazZeny viry nebo poskozené.


http://www.jankratochvil.net/project/captive/
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Kliknéte na ikonu Install NTFS Write Drivers pro zapis na vasi ploSe ke spusténi
BitDefender Captive NTFS Installer. Vyberte prvni moznost, chcete-li instalovat fadic¢e
z mistniho pevného disku.

Jestlize jsou fadi¢e umistény dafaultné, pouzijte Quick search pro jejich nalezeni.

Muzete specifikovat umisténi vaSich fadi¢l nebo je mizete stahnout z Windows aktualizace
SP1.

Radiée nejsou instalovany na pevny disk, ale jsou pouze dodasné pouzivany
LinuxDefenderem pro zpfistupnéni Windows NTFS oddild. Poté, co program nainstaluje
NTFS fadi¢e, muzete kliknout na NTFS oddily na vasi ploSe a brouzdat jejich obsahem.

Jako dobrého spravce soubor( pouZivejte Midnight Commander z nabidky LinuxDefenderu
(nebo napiste mc do terminalu).

15.4.2. Jak spustim antivirovy test?

Brouzdejte vasimi sloZzkami, kliknéte pravym tla¢itkem mySi na soubor nebo adresar a
vyberte Send to. Pak vyberte BitDefender Scanner.

Nebo mulzete jako root napsat z terminalu nasledujici pfikaz. BitDefender Antivirus
Scanner zacne testovat vybrany soubor nebo adresar.

’ # /opt/BitDefender/bin/bdgtk2 /path/to/scan/

Pak kliknéte na Start Scan.

Jestli chcete nastavit Antivirus, zvolte Configure Antivirus z levého panelu programu.

15.5. Vytvorte okamazity filtr posSty

MUzZete pouzit LinuxDefender k vytvofeni feSeni pro kontrolu posty bez instalace né&jakého
softwaru nebo modifikovani poStovniho serveru. Napad spociva v umisténi systému
LinuxDefenderu pfed vas postovni server, a tim dovolit BitDefenderu hledat Spam a viry
v celém SMTP spojeni a pfedat je potom skuteénému postovnimu serveru.
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15.5.1. Nezbytné predpoklady

Budete pofebovat PC s Pentium 3 kompatibilnim procesorem nebo novéjsim, pfinejmensim
256MB RAM a CD/DVD mechaniku, ze které se da bootovat. LinuxDefender bude muset
pfijimat SMTP spojeni namisto skute€ného postovniho serveru. Je zde nékolik cest jak
toho docilit.

1. Zménte IP vaSeho skute¢ného postovniho serveru a pfifadte staré IP systému
LinuxDefenderu

2. Ménte vase DNS zaznamy tak, ze MX vstup pro vaSe domény sméfuje k systému
LinuxDefenderu

3. Nastavte vase emailové klienty, aby pouzivali novy LinuxDefender systém jako SMTP
server

4. Zmeénte nastaveni vaseho Firewallu, aby pfesmérovavalo vSechna SMTP spojeni na
systém LinuxDefenderu namisto skute€ného postovniho serveru

Napovéda LinuxDefenderu nepopisuje ani jednu z vySe uvedenych skute€nosti. Pro vice
informaci se podivejte do Priivodce Linuxovych pfipojeni a do dokumentace Netfilter.

15.5.2. Emailovy obrance

Nabootujte z vaSeho LinuxDefender CD a vyckejte, nez se nacte a zprovozni systém X
Windows.

Pro nastaveni BitDefender Proxy poklikejte na ikonku BitDefender Remote Admin na
vasi ploSe. Objevi se nasledujici okno. Pouzijte jako uzivatele bd s heslem bd a pfihlaste
se do Vzdalené spravy BitDefenderu.

Po uspésném prihlaseni budete schopni konfigurovat BitDefender SMTP Proxy.

Vyberte SMTP Proxy pro konfiguraci skuteéného poStovniho serveru, ktery chcete chranit
pred Spamy a viry.

Vyberte zaloZku Email domains a zadejte vSechny emailové domény, pro které chcete
pfijimat e-maily.

Stisknéte Add Email Domain nebo Add Bulk Domains a nasledujte instrukce na
obrazovce k nastaveni provozu emailovych domén.

Vyberte zaloZku Net domains a zadejte vSechny sité, pro které chcete pfenaset emaily.


http://howtos.linux.com/howtos/HOWTO-INDEX/networking.shtml
http://netfilter.org/documentation/index.html
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Stisknéte Add Net Domain nebo Add Bulk Net Domains a nasledujte instrukce na
obrazovce, abyste nastavili pfenos do sitovych domén.

Vyberte Antivirus z nabidky vlevo, abyste urcili, co délat, kdyz je nalezen virus, a abyste
nakonfigurovali dal$i nastaveni Antiviru.

Nyni jsou vSechna SMTP spojeni testovana a filtrovana BitDefenderem. Standartné
vSechny zavirované zpravy jsou vylé€ené nebo smazané a vSechny objevené
BitDefenderem jsou oznacené v predmétu slovem [SPAM]. Emailova hlavicka
(X-BitDefender-Spam: Yes/No) je pfidana ke vS§em emailim, aby usnadnila orientaci
uzivatelim.

15.6. Proved'te sitovou bezpecnostni provérku

Vedle schopnosti odstrafovat Skodlivé programy, obnovovat data a kontrolovat postu,
LinuxDefender pfichazi s fadou nastroju, které dovedou provést hloubkovou sitovou
bezpecénostni provérku. Analyzu ohroZeného systému je také mozné provést pomoci
bezpecénostnich nastroju zahrnutych v LinuxDefenderu. Pfectéte si tuto malou napovédu
a naucte se, jak spustit bezpe€nostni provérku vasi sité.

15.6.1. Kontrola systémovych nastroju

Pfed tim, neZ zaénete hledat bezpeénostni problémy na sitovych podcitaCich, ujistéte se,
Ze nebyl poSkozen LinuxDefender. Muzete provést virovy test instalovanych pevnych
disku, jak je popsano v kapitole Scan for viruses, nebo muzete otestovat systémové
nastroje Unixu.

Nejprve namountujte vSechny vase pevné disky kliknutim na jejich ikonu na ploSe nebo
pouzitim pfikazu mount v terminalu. Pak poklikejte na ikonu ChkRootKit, abyste
zkoontrolovali obsah CD ,nebo napiste pfikaz chkrootkit do termindlu, pouzitim parametru
-r NEWROOT urcite novy / (root) adresar pocitace.

# chkrootkit -r /dev/hda3

Jestli jsou nalezeny systémové nastroje, chkrootkit vypise nalezené nastroje VELKYM
TUCNYM PiSMEM.
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15.6.2. Nessus - sitovy skener

Coje Nessus? , Nessus je nejoblibenéjsi testovaci program zranitelnosti sité na svéte
pouzivany ve vice nez 75,000 organizacich na celém svété. Mnoho nejvétSich svétovych
organizaci si uvédomilo vyznamné Uspory nakladt pouzitim programu Nessus pro kontrolu
dullezitych obchodnich podnikovych zafizeni a aplikaci.

Nessus mUze byt uzivany pro vzdalené testovani vasich sitovych pocitacu proti rizné
zranitelnosti. Také doporuc€uje nékteré opatfeni ke snizeni bezpec€nosti rizik a predejiti
bezpecénostnich incidentd.

Kliknéte na ikonu Nessus Security Scanner na vasi ploSe nebo spustte startnessus z
termindlu. Pockejte, nez se objevi nasledujici okno. V zavislosti na vasem hardwarovém
vybaveni to mize trvat az 10 minut, nez se Nessus nacte, dohromady existuje néco pres
5000 plugind obsahujicich databaze zranitelnosti systému. Pouzijte uZivatel knoppix a
heslo knoppix pro pfihlaseni.

Kliknéte na policko Target selection a napiste IP adresy nebo nazvy pocitacl, které
chcete testovat na zranitelnost systému. Ujistéte se, Ze jste nastavily vSechny vSechny
nastaveni v zavislosti na vasi siti nebo nastaveni systému, predtim nez zacnete test
abyste uSetfily hromadu sitovych prostfedkd a zdroju a abyste méli pfesnéjsi vysledek
testu. Nakonec kliknéte na Start the scan.

Po skonéeni testovaciho procesu, Nessus zobrazi vysledky a doporu¢eni. Mizete ulozit
zpravu do nékolika formata, véetné HTML s kolaGovymi grafy a tabulkamy UloZenou
zpravu muZzete zobrazit vasim oblibenym prohlizeéem.

15.7. Kontrola opera¢ni paméti RAM

Obvykle, kdy ma vas systém neocekavané chovani (€as od ¢asu zamrza nebo se sam
resetuje), mUZe se jednat o problém s paméti. MzZete testovat vase RAM jednotky pomoci
programu memtest, popsaného nize.

Zapnéte vas pocita¢ a nabootujte z LinuxDefender CD. NapiSte memtest do terminalu a
stisknéte klavesu Enter

Program Memtest ihned zac¢ne a spusti nékolik test kontroly stavu RAM. M{Zete nastavit
jaké testy se maji spustit a rizna dal$i nastaveni Memtestu, stisknutim tlacitka c.
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Kompletni Memtest mize zabrat az 8 hodin, v zavislosti na vasi systémové RAM kapacité
a rychlosti. Doporu€ujeme spustit v8echny testy Memtestu pro uplnou kontrolu chyb RAM
paméti. Program muzete kdykoliv ukongit stisknutim ESC.

Jestlize jste rozhodnuti koupit si novy hardware ( kompletni systém nebo pouze soucasti)
doporuéujeme pouzit LinuxDefender a memtest ke kontrole chyb nebo problému s
kompatibilitou.
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Kapitola 16. Podpora

16.1. Odborna pomoc

Jakozto seriozni firma, se SOFTWIN snazi poskytovat svym zakaznikdm rychlou a pfesnou
podporu nesrovnatelné Urovné. Asistencni centrum je nepretrzité zasobovano nejnovéjsSimi
popisy virl a disponuje odpoveédmi na bézné otazky, tak aby v€as pomohlo nalézt feSeni
Vasich problémd.

My, kdo pracujeme v SOFTWINu, jsme odhodlani Setfit zakaznikdv ¢as a penize
poskytovanim nejpokrogilejSich produktt za nejlepsi ceny. Myslime si, Ze Uspésny business
zavisi na dobré komunikaci a smyslu pro dokonalou podporu zékaznika.

Piste nam o kdykoliv o pomoc na e-mail <antiviry@officeplus.cz>. Pro rychlou odezvu,
prosim zahriite ve vasem e-mailu co nejvice detailll o vasem BitDefender, systému a
popiste vas problém co mozna nejpresnéiji.

16.2. On-line napovéda

16.2.1. BitDefender Knowledge Base (BitDefender - databaze
poznatk)

BitDefender - databaze poznatku je online Uschovna informaci o produktech BitDefenderu.
Ukladaji se zde v snadno pfistupnych zpravach vysledky z pokradujici technické podpory
a chyb-opravujicich aktivit vyvojovych tymud BitDefenderu, spoleéné s dalSimi hlavnimi
¢lanky o virové prevenci, o managementu BitDefenderu a detailnich vysvétleni, a mnoho
jinych €lanka.


mailto:antiviry@officeplus.cz
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Databaze BitDefenderu je k volné dostupna pro vefejnost. Toto mnozstvi informaci je
jesté dalSi zplsob jak poskytnout zakaznik(m BitDefenderu technické poznatky a nahled,
ktery potfebuiji. VSechny pravoplatné dotazy nebo nahlaseni chyb pochazejicich od klient
BitDefender nakonec najdou svou cestu do databaze znalosti BitDefenderu, stejné tak
jako zpravy, které opravuji chyby nebo informacni ¢lanky doplfujici napovédu daného
produktu

BitDefender databaze znalosti je k dispozici kdykoli na http://kb.bitdefender.com.

16.3. Kontaktni informace

Schopna komunikace je klicem k uspéSnému obchodu. Poslednich 10 let SOFTWIN
vybudoval skute¢nou reputaci a nadmiru splnil vSechna o¢ekavani svych klientt a partnerd,
tim ze se s nimi nepfetrzité snazi vylepsit komunikaci. Prosim nevahejte nas kontaktovat
s jakymikoliv problémy nebo otazkami, které byste méli.

16.3.1. Webové adresy

Prodejni oddéleni: <sales@bitdefender.com>

Technicka podpora: <support@bitdefender.com>
Dokumentace: <documentation@bitdefender.com>
Partner Program: <partners@bitdefender.com>
Marketing: <marketing@bitdefender.com>

Medialni vztahy: <pr@bitdefender.com>

Pracovni prilezitosti: <jobs@bitdefender.com>

Viry: <virus_submission@bitdefender.com>

Spam: <spam_submission@bitdefender.com>

Ounameni zneuzivani produktu: <abuse@bitdefender.com>
Tvorba webovych stranek: http://www.bitdefender.com
Tvorba ftp archivi: ftp://ftp.bitdefender.com/pub

Lokalni distributofi: http://www.bitdefender.com/partner_list
BitDefender databaze znalosti: http://kb.bitdefender.com


http://kb.bitdefender.com
mailto:sales@bitdefender.com
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mailto:documentation@bitdefender.com
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16.3.2. Kontakty

BitDefender je pfipraveny odpovidat na libovolné dotazy tykajici se ¢innosti v komeréni
nebo vefejné oblasti. Jejich pFisluSné adresy a kontakty jsou uvedeny nize.

CESKA REPUBLIKA

OfficePlus s.r.o.

Pod Vrchem 676

276 01 Mélnik

Technicka podpora: <antiviry@officeplus.cz>
Vertrieb: <obchod@officeplus.cz>

Telefon: +420 315 602 333

Fax: +420 315 602 333

Web: http://www.antiviry.officeplus.cz

Germany

Softwin GmbH

Karlsdorfer Strale 56 88069

Tettnang

Technischer Support: <support@bitdefender.de>
Vertrieb: <vertrieb@bitdefender.de>

Phone: 07542/94 44 44

Fax: 07542/94 44 99

Product web site: http://www.bitdefender.de

Spain

Constelacion Negocial, S.L

C/ Balmes 195, 22 planta, 08006

Barcelona

Soporte técnico: <soporte@bitdefender-es.com>
Ventas: <comercial@bitdefender-es.com>
Phone: +34 932189615

Fax: +34 932179128
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Sitio web del producto: http://www.bitdefender-es.com

USA

BitDefender LLC

6301 NW 5th Way, Suite 3500

Fort Lauderdale, Florida 33308

Technical support: <support@bitdefender.us>
Sales: <sales@bitdefender.us>

Phone: 954 776 62 62, 800 388 80 62

Fax: 954 776 64 62, 800 388 80 64

Product web site: http://www.bitdefender.us

Rumunsko

SOFTWIN

5th Fabrica de Glucoza St.

PO BOX 52-93

Bucharest

Technical support: <suport@bitdefender.ro>
Sales: <sales@bitdefender.ro>

Phone: +40 21 2330780

Fax: +40 21 2330763

Product web site: http://www.bitdefender.ro


http://www.bitdefender-es.com
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Kapitola 17. Casto kladené otazky

17.1. Hlavni

Odga Jak se mohu presvédcit o tom, ze BitDefender skute€né pracuje?
Qpnéf V modulu Hlavni vstupte do sekce Status a prohlédnéte si statistiky.
Odga Jaké jsou systémové pozadavky?

Qpnéf Naleznete je v sekci ,Systémové poZzadavky” (str. 3).

Odga Jak odinstaluji BitDefender?

Qpnéf Proces odstranéni je popsan v sekci ,Odstranéni, oprava nebo modifikace
charakteristik BitDefenderu® (str. 7).

Odga Jak registrovat BitDefender?

Qpnéef Registracni proces je popsan v sekci ,Registrace produktu® (str. 36).

17.2. Antivirus

Oeda Jak mohu provést celkové skenovani systému?

Qpnéef V modulu Antivirus vstupte do sekce Test, zaskrtnéte Mistni disky a kliknéte Test.
Odga Jak Casto mam pocita¢ skenovat?

Qpnéef Doporucujeme skenovat Vas pocita¢ minimalné jednou tydné.

O&da Mohu néjak automaticky skenovat kazdy soubor, ktery prfesouvam do svého
pocitace?

Qpnéf BitDefender skenuje vSechny soubory na vstupu. V8e co musite udélat, je mit
aktivovany Virovy §tit.
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Oeda Jak mohu naprogramovat BitDefender, aby periodicky skenoval muj pocitac?

Qpnéf V modulu Antivirus, vstupte do sekce Planovac kliknéte na Novy a postupujte dle
priivodce.

Oeda Co je mozné udélat se soubory z karanténni zony?

Qpoif MUZete odeslat tyto soubory do laboratofe BitDefenderu na analyzu, ale nejprve
musite specifikovat nastaveni e-mailt (vstupte do sekce Karanténa a kliknéte
Nastaveni).

17.3. Firewall

Odga Jak mohu blokovat veSkery internetovy provoz?

Qpnéef V modulu Firewall, v sekci Status, kliknéte Blokovat.

Oe&da Proc je dllezité sledovat Privodce firewallem?

Qpnéf Pravodce vam pomuze nastavit firewall a vytvofit potfebna pravidla. Ta jsou nutna

pro vétSinu bézné pouzivanych aplikaci. Kone€nym vysledkem je zabezpeceny
system s funk&nim mailovym klientem a internetovym prohlizecem.

17.4. Antispam

Odga Co je spam?

Qpéef Spam je nevyzadany komeréni e-mail.

Odga Jak pracuje BitDefender Antispam?

Qpéef Prosim podivejte se do sekce ,Modul Antispam* (str. 20).
Odga Kam poté spam odchazi?

Qpéef Pouzivate-li Microsoft Outlook / Microsoft Outlook Express, jsou spamové zpravy
presunuty do slozky spamtl / smazanych polozek.
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Poznamka

Pokud pouzivate jiného e-mailového klienta, méli byste vytvofit pravidlo pro pfesun
e-mailovych zprav oznacenych jako Spam do slozky “custom” karanténa.
BitDefender pfipoji titul [SPAM] do pfedmétu zprav povazovanych za Spam.

Odga Zablokoval jsem e-mailovou adresu, ale nepfestal jsem dostavat e-mailové zpravy
z této adresy. Pro¢?

Qe Pokud dostavate spam z adresy, kterou jste blokovali, ujistéte se, Zze adresa neni
také na White listu. White list ma pfednost pred Black listem.

C&ga Co je White list?

Qe Je to seznam e-mailovych adres, z nichz vzdy chcete dostavat postu, bez ohledu
na jeji obsah.

Caga Co je Black list?

Qe Je to seznam vSech e-mailovych adres, ze kterych nechcete dostavat zpravy, bez
ohledu na jejich obsah.

Odga Co je Jazykovy (znakova sada) filtr?

Qpnéf Je to filtr, ktery blokuje vSechny e-mailové zpravy napsané v cyrilice a/nebo asijském
znakovém pismu.

C&da Co je URL filtr?

Qpnéf Je to filtr, ktery prohledava odkazy ve zpravach a srovnava je s odkazy v databazi
URL filtr BitDefender. V pfipadé shody je pfic¢teno ke spamovému skore Cislo 45.

Oaga Co je Heuristicky filtr?

Qpnéf Je to filtr, ktery provadi sadu testd na vSech komponentach zpravy (ij. nejen na
zahlavi, ale rovnéz na téle zpravy jak v HTML tak v textovém formatu), prohledava
slova, fraze, odkazy a ostatni charakteristiky spamu. Vysledkem je, Ze k e-mailu
pfida spamové skore.

Caga Co je Bayesiansky filtr?
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Qpnef Je to filtr, ktery klasifikuje zpravy na zakladé statistickych propoctt udavajicich miru
vyskytu specifickych slov ve zpravach klasifikovanych jako Spam v porovnani se
zpravami prohlasenymi (Vami, nebo Heuristickym filtrem) za Ne-Spam.

17.5. Antispyware

O&ga Co je to rychlé skenovani?

Qpnéef Rychlé skenovani je skenovaci proces proti spyware, kdy jsou skenovany jen zapisy
do registr(, cookies, procesy a nékteré specifické soubory.

Odda Jaky je rozdil mezi rychlym a podrobnym skenovanim?

Qpéef Podrobné skenovani skenuje na pfitomnost nejen spyware, ale i virQ.

Oeda Co déla Kontrola vytaceni?

Qnéef Kontrola vytaéeni monitoruje vSechny dialery (voliCe telefonnich Eisel) pokouSejici
se o pfistup do pocitatového modemu, okamzité varuje uzivatele a vyzyva jej, aby
rozhodl, Ze se takové operace maji blokovat nebo povolit.

Odda Co déla Kontrola scriptu?

Qpnéef Kontrola scriptu monitoruje vSechny webové stranky, které se pokousSeji aktivovat
script nebo jiny aktivni obsah. Muzete urcit, kterym strankam Ize véfit, a kterym
nikoliv.

O&da Co déla Kontrola cookie?

Qpnéef Kontrola cookie chrani Vase soukromi, kdyz pouzivate internet.

17.6. Aktualizace

Odda Proc¢ je nutné aktualizovat BitDefender?

Qpoéef Pokazdé, kdyz provedet aktualizace jsou do skenovacich nastroju pfidany nové
virové signatury, nové obrazové podpisy budou pfidany do Obrazkového filtru,
nové webové stranky budou pfidany do URL filtru nova pravidla budou pfidana do
Heuristického filtru.

O&da Jak mohu aktualizovat BitDefender?
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Qpf BitDefender je defaultné nastaven tak, Ze je automaticky aktualizovan kazdou hodinu.
Ale mozna je i ruéni aktualizace, ¢ zména €asového intervalu pro automatickou
aktualizaci (v modulu Aktualizace).
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Slovnicek

ActiveX

Adware

Aktualizace

Archiv

Active X je Sablona pro psani programu tak, aby je ostatni
programy a operacni systém mohly volat. Technologie Active X
je pouzivana Microsoft Internet Explorerem pro tvorbu
interaktivnich webovych stranek, které vypadaji a chovaji se
spiSe jako pocitaCové programy, nez statické stranky. Pomoci
Active X mohou uzZivatelé klast otazky a odpovidat na né,
pouzivat tlacitka a rGznymi zpUsoby interaktivné komunikovat s
webovymi strankami. Ovladace Active X jsou Casto psany ve
Visual Basicu.

Active X se vyznacCuje naprostym nedostatkem bezpec€nostnich
omezeni;experti zabyvajici se bezpecnosti pocitacu zrazuji pred
jeho pouzivanim na internetu.

Adware je Casto spojen s hostovanou aplikaci, ktera je
poskytovana tak dlouho, dokud je akceptovan adware. Protoze
je adware instalovan vétSinou aZz po odsouhlaseni licen€nich
podminek, nejedna se o trestny Cin.

Pfesto napf. pop-up okna a reklamy mohou obtézovat a snizovat
funk&nost systému. Také informace shromazdované nékterymi
aplikacemi mohou znamenat bezpecnosti riziko.

Nova verze softwarového nebo hardwarového produktu vyvinuta,
aby nahradila stars$i verzi téhoZz produktu. Pfi instalaci aktualizaci
je Casto kontrolovano, zda je starsi verze skute¢né nainstalovana
na Vasem pocitaci, pokud ne, nemuzete instalovat Aktualizace.

BitDefender ma sv(j vlastni modul pro aktualizaci , ktery Vam
umoznuje aktualizace produktu kontrolovat a provadét rucné,
nebo automaticky.

Disk, paska nebo adresaf, ktery obsahuje soubory, které byly
zalohovany.



Boot sectoru

Boot virus

Cesta

Cookie

Definice viru

Diskova mechanika
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Soubor, ktery obsahuje jeden nebo vice souborl v
komprimovaném formatu.

Sektor na za¢atku kazdého disku, ktery rozpozna architekturu
disku (velikost sektoru, velikost clusteru atd.). U startovacich
disk(l obsahuje zavadéci sector rovnéz program, ktery nacita
operacni systém.

Virus, ktery infikuje zavadéci sector pevného nebo pruzného
disku. Pokus o zavadéni z diskety infikované virem zavadéciho
sektoru zapficini, Ze se virus v paméti zaktivizuje. Pokazdé, kdyz
zavedete systém z tohoto mista, budete mit aktivni virus v
paméti.

Pfesné nasmérovani k souboru v pocitaci. Tato nasmérovani
byvaji obvykle popisovany prostfedky hierarchického
souborového systému s vrchu dolu.

Cesta mezi dvéma body, jako je napf. komunikaéni kanal mezi
dvéma pocitaci.

V internetovém Zzargonu jsou cookies popisovany jako malé
soubory, obsahujici informace o individualnich pocitacich, které
mohou byt analyzovany a pouZity inzerenty pro vysledovani
Vasich internetovych zalib a zajma. V této oblasti se technologie
cookie stale jesté rozviji se zamérem, cilovat reklamu pfimo
tam, kde jste prozradili, ze jsou vasSe zajmy. Na druhou stranu,
zahrnuji ve skute¢nosti sledovani a stopovani, kam chodite a
na co klikate. Je pochopitelné, Zze to vyvolalo debatu o soukromi
a mnoho lidi se citi urazeno pfedstavou, Ze je na né nazirdno
jako na “SKU C¢islo” (urcité znate ¢arovy kod na zadni strané
vSech balickl, které jsou skenovany v obchodé na pokladné).
Jakkoliv se mlze zdat tato predstava extrémni, v nékterych
pfipadech odpovida realité.

Program, ktery se mnozi v siti a rozSifuje, kudy projde. Neumi
se pripojit k jinym programdm.

Binarni vzorec viru, pouzivany antivirovym programem k odhaleni
a elminaci viru.

Je zafizeni, které ¢te data a zapisuje je na disk.



E-mail

E-mailovy klient

Fale$na pozitivita

Heuristicky

Java applet

Mechanika hard disku ¢te a zapisuje do hard diskd.

Mechanika pruzného disku slouzi pro pruzné disky.

Diskové mechaniky mohou byt budto interni (umistnéné uvnitf
pocitace), nebo externi (umisténé v oddélené krabici, ktera se
pfipojuje k pocitaci).

Elektronicka poSta. Servis, ktery zasila zpravy na pocitace
prostfednictvim mistnich nebo globalnich siti.

E-mailovy klient je aplikace, ktera Vam umozZhuje posilat a
dostavat e-mail.

Objevi se, kdyz skener identifikuje soubor jako infikovany, ackoliv
ve skute€nosti neni.

Na pravidlech zalozena metoda identifikace novych virG. Tato
metoda skenovani je nezavisla na specifickych virovych
signaturach. Vyhodou heuristického skenovani je, Ze nedochazi
k “ohlupovani” novou variantou existujicich virti. Nicméné, obcas
se mUze stat, ze ohlasi podezrely kéd u normalnich programt
— pak hovofime o "fale$né pozitivité".

Internetovy Protokol - smér udavajici protokol v soupraveé TCP/IP
protokoll, ktery je zodpovédny za adresovani, smérovani a
fragmentaci a znovuseskupeni IP paketu.

Java program, ktery je vytvofeny pro spousténi na webové
strance. Pro pouZiti appletu na webové strance byste museli
specifikovat nazev appletu a velikost (délku a Sifku - v pixelech),
kterou applet muze pouzit. Kdyz je webova stranka zpfistupnéna,
prohlize¢ stahuje ze serveru applet a spousti ho na uZivatelové
zafizeni (klient). Applety se v jednotlivych aplikacich lisi, a jsou
regulovany pfisnym bezpecnostnim protokolem.

Priklad: pfestoze jsou spoustény u uzivatele, nemohou precist
nebo zapsat data z/na uzivatelova/o zafizeni. Applety jsou dale
omezovany, takze mohou €ist a psat data pouze na té doméne,
Z niz jsou poskytovany.



Macro virus

Ne-heuristicky

Pamét

Phishing

Polozky Startupu

Polymorfni virus

Port

Typ pocitaCového viru, ktery je zaSifrovany jako makro
(vestavény) do dokumentu. Mnohé aplikace, jako napf. Microsoft
Word a Excel podporuji silné jazyky makro.

Tyto aplikace Vam umozni vestavét makro do dokumentu a
nechat makro konat pokazdé, kdyz je dokument otevien.

Tato metoda skenovani je zaloZzena na specifickych virovych
signaturach. Vyhodou ne-heuristického skenovani je to, Ze neni
“ohlupovano” nécim, co se pouze zda jako virus a nezplsobuje
tedy faleSny poplach.

Vnitfni skladové prostory v pocitagi. Termin pamét oznacuje
datovy sklad ve formé ¢ip(, a slovo sklad je pouzivan pro pamét,
ktera existuje na paskach nebo discich. Kazdy pocita€ disponuje
ur€itym mnozstvim fyzické paméti, obvykle oznacované jako
hlavni pamét nebo RAM.

Jedna se o rozesilani podvrZzenych zprav, které se tvafi jako
legitimni, a to za tim ucelem, aby uZivatel poskytl soukromé
informace, které budou nasledné zneuzity. E-mail obvykle
nasméruje uzivatele na webovou stranku, kde ma aktualizovat
své osobni informace, hesla, Cislo kreditni karty, ¢isla bankovnich
uctd apod. Webova stranka je vSak faleSna.

Veskeré soubory ulozené v této slozce se oteviou, jakmile se
spusti pocita€. Na pfiklad, obrazovka pfi startu, zvukovy soubor,
ktery se prehraje, kdyz je pocita¢ poprvé spustén, kalendar s
pfipominkami, nebo aplikaéni programy. Obvykle je do této
slozky ulozen alias souboru , a ne samotny soubor.

Virus, ktery méni svoji formu podle kazdého souboru, ktery
infikuje. Jelikoz takové viry nemaji konzistentni binarni vzorec,
je tézké je identifikovat.

Rozhrani v pogitaci, ke kterému mizete pfipojit zafizeni. Osobni
pocitac¢e maji celou fadu portd. Uvnitf je cela fada portd pro
pfipojeni diskovych mechanik, displeju a klavesnic. Vné maji
osobni pocitace porty pro propojeni modemd, tiskaren, mysi, a
ostatnich periférnich zafizeni.



Prohlize¢

Pfikazovy fadek

PFipona nazvu souboru

Script

Soubor s reportem

Spam

Spyware

V sitich TCP/IP a UDP je to kone¢ny bod logického propojeni.
Cislo portu udava, o jaky typ portu jde. Napf. port 80 je pouzivan
pro provoz HTTP.

Zkratka pro Webovy browser, softwarovou aplikaci pouzivanou
pro lokalizaci a zobrazeni webovych stranek. Dva nejpopularnéjsi
prohlize€e jsou Netscape Navigator a Microsoft Internet Explorer.
Oba jsou to grafické prohlize€e, coz znamena, ze umeéji zobrazit
grafiku i text. Navic, vétSina nejmodernéjSich prohlizec¢t umi
prezentovat multimedialni informace, v&etné zvuku a videa,
ackoliv pro nékteré formaty vyzaduji plug-in.

V piikazovém Fadku piSe uzZivatel pfikazy do prostoru
poskytnutého pfimo na obrazovce.

Soucast nazvu souboru, nachazejici se za teCkou, ktera indikuje
druh dat ulozenych v souboru.

Mnohé operacni systémy pouzivaji pfipony nazva soubor(, napf.
Unix, VMS a MS-DOS. Skladaji se obvykle z 1-3 pismen (nékteré
staré operacni systémy nepodporuji vice nez tfi). Jako priklad
poslouzi “c” jako zdrojovy kéd C, “ps” jako PostSkript, “txt” pro

libovolny text.

Jiny termin pro makro nebo pro davkovy /batch/ soubor; script
je seznam pfikazl, které mohou byt vykonany bez uzivatelovy
interakce.

Soubor, ktery obsahuje seznam akci, které se uskutecCnily.
BitDefender vytvari soubor s reportem obsahujicim skenovanou
cestu, slozky, mnozstvi skenovanych archivli a soubort a dale
pocty, kolik infikovanych a podezfelych souborl bylo nalezeno.

Jedna se o hromadné rozesilani nevyzadanych e-mailu.

Jedna se o software, ktery tajné shromazduje informace o
uzivateli prostfednictvim internetového pfipojeni, které byvaji
vyuzity zejména k reklamnim u¢elim. Spywarové aplikace byvaji
Casto skrytou komponentou freeware nebo shareware program(,
které se daji stdhnout z internetu. Pokud je spyware
nainstalovan, monitoruje aktivity uZivatele na internetu a na
pozadi posila shromazdéné informace tfeti osob&. Spyware



Stahovani

Systémova lista

Tajny vchod

TCP/IP

Trojsky kai

shromazduje také e-mailové adresy, hesla, Cisla kreditnich karet
apod.

Nehledé na otazku etiky a poruSovani soukromi, spyware zabira
také pamét a systémové zdroje pocitace, zneuziva pfipojeni k
internetu a zpomaluje tak chod dalS$ich aplikaci. MUze vést az k
nestabilité a padu systému.

Znamena kopirovani dat (obycejné celého souboru) z hlavniho
zdroje na periférni zafizeni. Tento termin je obvykle pouzivan
pro popis procesu kopirovani souboru z online servisu na vlastni
pocita¢. Stahovani mize ¢asto odkazat na kopirovani souboru
ze sitového souborového serveru na pocitac v siti.

Zavedena poprvé ve Windows 95; systémova lista se nachazi
v ulohové list¢ Windows (obvykle dole, v blizkosti hodin) a
obsahuje miniaturni ikony pro snadny pfistup k systémovym
funkcim jako je fax, tiskarna, modem, hlasitost atd. Kliknéte
dvakrat nebo kliknéte pravym tlacitkem na ikonu pro zobrazeni
a vstup do detailti a kontroly.

Dira v bezpecnostnim systému, kterou umysiné zanechali
designefi nebo udrZzovatelé. Nemusi se vzdy jednat o zly umysl;
nékteré operacni systémy, kupfikladu, pocitaji s privilegovanymi
ucty zamyslenymi pro pouzivani terénnimi servisnimi techniky
¢i udrzbari.

Protokol kontroly pfenosu/Internetovy protokol - sada sitovych
protokold Siroce pouzivanych na Internetu, které poskytuji
komunikaci mezi provazanymi sitémi pocitacl s rdznorodou
hardwarovou architekturou a rozli€nymi operacnimi systémy.
TCP/IP obsahuje standardy pro komunikaci po¢itact a konvence
0 propojovani siti a rutinnim provozu.

Destruktivni program, ktery se maskuje jako neSkodna aplikace.
Narozdil od vir(i, se Trojsti koné nereplikuji, ale pfesto mohou
je program, ktery se domaha vycisténi Vaseho pocitace od vir(,
ale namisto toho do Vaseho pocitace viry zavede.



Udalosti

Virus

Zabalené programy

Termin pochazi z pfib&hu Homérovy llliady, v némz Rekové
daruji gigantického dfevéného koné svému nepfiteli, Tréjandm,
jako symbol miru. Ale jakmile Tréjané dovlekli koné dovnitf
méstskych hradeb, fecti vojaci vylezli z dutych utrob dievéného
koné a otevreli méstskeé brany, aby tak umoznili svym krajantim
nahrnout se dovniti a zmocnit se Trdji.

Akce nebo vyskyty odhalené programem. Udalostmi mohou byt
aktivity uZivatele, jako napf. klikani tlaCitkem mySi nebo stiskem
klavesy, nebo systémové udalosti, jako napf. vy€erpani paméti.

Program, nebo kod, ktery je nacten do Vaseho pocitace bez
Va$eho védomi a pracuje proti Vasi vuli. VétSina vird se mize
také replikovat. VSechny pocitaCové viry jsou dilem &lovéka. Je
relativné jednoduché vyrobit vir , ktery se kopiruje stale a stale
znovu. Dokonce i takovy jednoduchy vir je nebezpecny, potozZe
rychle vyuZije veSkerou vyuZitelnou pamét’ a pfivede systém ke
jsou schopné se pfenaset po sitich a obchazet bezpeénostni
systémy.

Soubor v komprimovaném formatu. Mnoho operacnich systému
a aplikaci obsahuje pfikazy, které Vam umozni zapakovat
soubory tak, aby zabiraly méné& paméti. Na pfiklad
predpokladejte, Ze mate textovy soubor obsahujici deset mezer
za sebou. Normalné by takovy soubor vyZzadoval deset baijtli
pameéti.

Program, ktery pakuje soubory, nahradi mezery specialnim
znakem pro sérii mezer a Cislem udavajicim pocet mezer, které
byly nahrazeny. V tomto pfipadé, deset mezer potfebuje pouze
dva bajty. Tohle je pouze jedna pakovaci technika, ale existuje
jich vice.
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