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Aotre-implijout ha gwarant

Ma ne asantit ket an termenou nag ar penndivizou, na stailhit ket ar produ-maf. En
ur zibab "Asantifi a ran", "Mat eo", "Kenderc'hel", "Ya" pe en ur staliafi pe en ur implijout
ar produ e doare pe zoare, e roit da c’houzout e komprenit ervat hag ez asantit
termenou ha penndivizou an aotre-implijout-maf.

Gant termenou an aotre-implijout-man e roer aotre deoc’h da implijout Disoc'hou ha
Servij BitDefender en un doare personel, a-gevret gant an teuliou a denn d’ar produiou,
an hizivaduriou, al liveou arloafi pe ar servijou a vez kinniget gant an aotre-implijout,
hag ivez an holl eiladuriou eus an elfennou-se.

An emglev aotre-implijout zo un emglev etrezoc’h (hinienn pe implijer dibenn) ha
BITDEFENDER evit implijout ar produ BITDEFENDER anavezet aze a-us, zo ennaf
ar meziant hag a c’hall bezafi ennafi an elfennou media, an dafar moullet hag an
teuliou "enlinenn" pe elektronek (" BitDefender "). Gwarezet e vezont holl gant lezennou
Frafis hag ivez gant al lezennou hag ar feuriou-emglev etrebroadel. En ur staliaf,
eilaf pe en ur implijout ar meziant BitDefender e doare pe zoare ez asantit da
dermenou an emglev-man.

Ma ne asantit ket da dermenou an aotre-implijout-mafi, na stailhit ket pe na implijit ket
BitDefender.

Aotre-implijout BitDefender. Gwarezet eo BitDefender gant lezennou ar c’hopyright
ha gant ar feuriou-emglev a denn d’ar c’hopyright, hag ivez gant al lezennou hag ar
feuriou-emglev a denn d'ar berc'henniezh kefredel. BitDefender a vez aotret an implij
anezhanf ha ne vez ket gwerzhet.

GWIRIOU AOTRE-IMPLIJOUT. BITDEFENDER a chom perc’henn war ar meziant-mafi.
Gwiriou implijout zo hoc’h eus, koulskoude, n’int ket deoc’h-c'hwi hepken ha ne c'hallit
ket treuzkas anezho d'unan all, ur wezh asantet d'an emglev aotre. Ho kwiriou hag
ho tleadou a denn da implij ar meziant-ma#f zo :

MEZIANT. Gallout a rit staliafi hag implijout BitDefender war gement a urzhiataeriou
ha mar bez ezhomm diouzh niver termenet an implijerien o deus un aotre. Gallout a
rit ober un eilenn savete.

EMGLEV AOTRE EVIT URZHIATAER. Lakaet eo an aotre-mafi da dalvezout evit ar
meziant BitDefender a c’haller staliafi war un urzhiataer hepken na vez ket implijet en
ur rouedad. Gallout a ra pep implijer pennafi ober gant ar meziant-mafi war un
urzhiataer hepken ha gallout a ra ober un eilenn savete. Klotaf a ra niver an implijerien
bennan gant niver an implijerien zo termenet en emglev aotre.
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PAD AN AOTRE. Kregifi a ray an aotre zo bet roet amafi a-us pa staliot, eilot pe
implijot BidDefender mod pe vod evit ar wezh kentaf hag echuifi a ray e dibenn prantad
an aotre hoc’h eus akuitizet.

TERMEN KLOZAN. Paouez a ray ar produ da vont en-dro kerkent ha ma vo klozet
termen an aotre.

HIZIVADENNOU. Ma aoz BitDefender un hizivadenn e rankit bezafi aotreet mat a-benn
implijout ar produ anavezet gant BITDEFENDER evel bezafi degemerus evit hizivaat,
evit implijout BitDefender. Ur produ BitDefender zo anezhafi un hizivadenn zo lakaet
e-lec’h ar produ a ro gwir deoc'h da hizivaat ho meziant. Ne c'hallit implijout ar produ-se
nemet m’hoc’h eus asantet da dermenou an emglev aotre-se. Ma’z eo BitDefender
hizivadenn parzh ur prestiant hoc’h eus prenet evel ur produ hepken e c’haller implijout
ha treuzkas BitDefender evel ul lodenn eus ar prestiant-se ha ne c’haller ket rannafi
anezhaf war meur a urzhiataer. Gant termenou ha penndivizou an aotre-se e vez
nullet hag e vez erlerc’hiet an emglev a c’hallfe bezaf bet skoulmet a-raok etrezoc’h
ha BITDEFENDER hag a denn d’ur produ klok pe d’ur produ hizivaat.

COPYRIGHT. Holl wiriou oberour BitDefender (zo enno met n’int ket bevennet dezho
an holl skeudennou, luc’hskeudennou, logoiou, fifivskeudennou, restrou video, restrou
klevet, sonerezh, testenn ha "programmigou" ), an dafar moullet a vez pourchaset
gant BitDefender hag an eilennou eus BitDefender zo perc’hennet gant BITDEFENDER.
Gwarezet eo BitDefender gant al lezennou copyright hag ar feuriou-emglev etrebroadel.
Setu perak e rankit ober ouzh BitDefender evel ar produiou zo gwarezet gant copyright.
Ne c'hallit stalian BitDefender nemet war un urzhiataer, o vezai ma virit ar stumm
orin anezhaf evit diellaouifi hepken. Ne c'hallit ket eilafi an teuliot moullet a vez
pourchaset gant BitDefender. Rankout a rit produifi ha lakaat e-barzh an holl notennigou
copyright en o stumm orin evit an holl eilennou a genglot gant ar media pe gant ar
stumm zo BitDefender anezhafi. Ne c'hallit ket reifi an aotre-implijout, feurmifi mod
pe vod ar meziant BitDefender en e bezh pe ul lodenn anezhaf. Ne c'hallit ket
kempunan, distrollafi, argemmaf, treifi pe klask kavout kod tarzh ar meziant-maf pe
krouifi binviou deveret eus BitDefender.

GWARANT BEVENNET. Gwarantifi a ra BITDEFENDER n'eus tamm dafar siek ebet
ha n’eus si aozafi ebet war ar skor a dalvez da zasparzhan ar meziant e-pad tregont
(30) deiz adalek deiziad degas ar meziant. An dra nemetaii a c’hallo BITDEFENDER
ober ma’z eus ur mankad d’ar gwarant-maf eo erlerc’hiafi ar skor fazius e-pad an
tregont (30) deiz adalek deiziad degas ar meiziant. Ne warant ket BITDEFENDER e
vasto ar meziant d’hoc’h ezhommou hag ez aio en-dro hep ehan pe hep fazi. NAC’'HAN
A RA BITDEFENDER AN HOLL WARANTOU ALL EVIT BIFDEFENDER, HA PA
VEFENT EMPLEG PE EZPLEG. AR GWARANT AMAN A-US ZO DISPELLAUS HAG
ERLERC’HIAN A RA AN HOLL WARANTOU, HA PA VEFENT EMPLEG PE EZPLEG,
GWARANTOU KENWERZHELAAT HAG ARLOAN DIBAR E-BARZH.

Aotre-implijout ha gwarant ix



War-bouez termenou an emglev aotre-maf, BITDEFENDER a nac’h an holl warantou
all, ha pa vefent empleg pe ezpleg, a denn d’ar produ, d’e welladennou, d’e drezalc’h,
pe d’e skor kerkoulz ha d’an dafar (fetis pe difetis) pe d’ar servij pourchaset gantaf.
Nac’h a ra BITDEFENDER en un doare empleg an holl warantou pe amplegadou zo
enno, hep bevenn, ar gwarantou liammet ouzh ar c’henwerzhelaat, an azasaat ouzh
un implij dibar, an nann diarbennadur, resisaat ar roadennou, resisaat an endalc’hou
titourou, an enframmar reizhiad, ha chom hep gwallaii gwiriou an trede en ur silaf,
diweredekaat pe dilemel ur meziant, spiant, meziantou bruderezh, toupinou, postelou,
teuliou, ur bomm bruderezh pe ur produ all a seurt-se, evel un trede lodenn, ne vern
petra e vefe ar mod da implijout anezho.

NAC’H AN DIC'HAOUIOU. An holl dud a implij BitDefender, a ra taoliou-arnod gantaf
pe a briz anezhaf, a asant e c’hall o dafar bezaf lakaet en arvar evit a sell kalite hag
efedusted BitDefender. E mod ebet ne sammo BITDEFENDER ar giriegezh eus se
ma c’hoarvez tra pe dra ganeoc’h en un doare eeun pe dieeun pe ma savit klemm
ma teu kudennou diwar implij anezhafi pe ma ne c'hallit ket mui implijout ar meziant
ha pa vefe kemennet dic’haouiot da vBITDEFENDER. NE RO KET STADOU ZO AN
AOTRE DA VEVENNIN PE DA EZLAKAAT AR GIRIEGEZH MAR BEZ GAOUIOU.
NE SELL KET AR REOLENN AMAN A-US OUZH AR BEVENNOU PE OUZH AN
EZLAKADENNOU OUZHOC'H - NE VERN PETRA E VEFE AMPLEGADOU AR
GIRIEGEZH N'EN DO KET BITDEFENDER DA BAEAN DEOC'H UR SAMMAD
UHELOC’H EGET AR SAMMAD HOC’H EUS PAEET EVIT KAOUT BITDEFENDER.
Lakaet e vo ar bevennaduriou enskrivet amaf a-us da dalvezout ma'z asantit pe ma
ne asantit ket da implijout, priziaf pe arnodif BitDefender.

NOTENNIG A BOUEZ EVIT AN HOLL IMPLIJERIEN. N'EO KET BET KROUET AR
MEZIANT-MAN EVIT MONT EN-DRO E METEIER DANJERUS, A C'HOULENN
SEVENIN OBERIADENNOU HEP FAOT HA BEZAN PEUREFEDUS. N'EO KET
ERBEDET OBER GANT AR MEZIANT-MAN EVIT SEVENIN OBERIADENNOU A
DENN DA VERDEIN AN NIJEREZIOU, ER STALIADURIOU NUKLEEL PE ER
REIZHIADOU KEHENTIN, REIZHIADOU AN ARMOU, AR REIZHIADOU A WAREZ
AR SKOR RET EN UN DOARE EEUN PE DIEEUN, KONTROLLAN TREMEN AN
AERLINENNOU, NE VERN PE ARLOAD, STALIADUR PE FALLAENN ALL A
C'HALLFE LAKAAT BUHEZ TUD ALL EN ARVAR, GLOAZAN FALL ANEZHO PE
GWALLAN AR BERC’HENNIEZH.

PENNDIVIZOU. Renet eo an emglev-mafi gant lezennoli Roumania ha gant ar
reoladuriou hag ar feuriou-emglev etrebroadel evit a sell ouzh ar c’hopyright. N’eus
nemet lez-varn Roumania a vo ar varnadurezh kembeliek ma ne saver ket a-du gant
an aotre-emglev-man.

Ar priziou, ar c'houstou hag ar mizou evit implijout BitDefender a c’haller kemman hep
na vefe kemennet deoc’h en a-raok.
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Ma c’hoarvezfe gant an holl reoladuriou eus an emglev-man bezai direizh-holl e
chomo reizh ar peurrest eus an emglev-maf.

BitDefender ha logo BitDefender zo merkou marilhet gant BITDEFENDER. An holl
verkou hag ar produiou kevredet all a aparchant d’o ferc’henned dezho.

Soetifi a ray an aotre diouzhtu-dak hep kemenn deoc’h ma ne rit ket diouzh un
amplegad eus an emglev-mani pe diouzh meur a hini. Ne c’hallot ket goulenn digant
BITDEFENDER pe digant e zileuridi daskorifi arc’hant deoc’h ma vez klozet an
aotre-se. An termenou hag ar penndivizou a sell ouzh doujafis ar brevezded hag ar
strishaduriou a rank bezaf dalc’het war-lerc’h fin ar gevrat zoken.

BITDEFENDER a c’hall adwelet termenou an aotre-mai ma sav c'hoant dezhafi.
Arloet emgefreek e vo ar re-se d'ar produiou dasparzhet zo enno an termenou
kemmet.Ma c’hoarvez gant ul lodenn eus an emglev-mafi bezaf direizh e chomo reizh
ar peurrest eus an emglev-man.

BITDEFENDER a c’hall adwelet termenou an aotre-man ma sav c'hoant dezhafi.
Arloet emgefreek e vo ar re-se d'ar produiou dasparzhet zo enno an termenou kemmet.
Ma c’hoarvezfe gant ul lodenn eus an emglev-man bezaf direizh e chomo reizh ar
peurrest eus an emglev-maf.

Darempred BITDEFENDER : office@bitdefender.com.

Aotre-implijout ha gwarant xi
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Rakskrid

An dornlevr-maf zo evit an holl implijerien o deus dibabet BitDefender Internet
Security 2008 da ziskoulm surentez evit o urzhiataer personel. An titourou el levrig-maf
zo mat, ken evit an implijerien arroutet mat war an urzhiataerezh, ken evit an neb a
oar ober gant Windows.

An dornlevr-maii a zeskrivo evidoc’h BitDefender Internet Security 2008, ar
gompagnunezh hag ar skipailh o deus e savet. Hefichet e viot a-hed an argerzh staliaf,
ha desket e vo deoc’h penaos e gefluniai. Deskifi a reot penaos implijout BitDefender
Internet Security 2008, penaos e hizivaat, e amprouifi hag e bersonelaat. Evel-se e
ouezot tennaf ho mad eus BitDefender.

Hetifi a reomp deoc’h deskifi gant plijadur implijout Bidefender eus ar gwellar.

1. Kendivizadou implijet en dornlevr-man.

1.1. Reoladou tipografek

Meur a stil testenn a vez implijet en dornlevr-man evit aesaat al lenn. Kinnig a reomp
deoc'h doare ar stilou-maf hag o zalvoudegezh er roll amaf dindan.

Tres Deskrivadur

sample syntax Ar skoueriou hag un nebeud roadennou niverel
a vez moullet gant un esaouenn etre an
arouezennou.

http://www.bitdefender.com Al liamm URL a boent war-du ul lec'hiadur

diavaez evel ur servijer http pe ftp

support@bitdefender.com Ar chomlec’hiou postel a vez enlakaet en destenn
evit gouzout hiroc’h diwar-benn an darempredou.

“Rakskrid” (p. xii) Gant ul liamm diabarzh a gas war-du ul lec'hiadur
bennak en teul emaoc'h.

filename Ar restrou hag ar c’havlec’hiou a vez moullet gant
un esaouenn etre an arouezennou.

option An holl ditourou war ar produ a vez moullet en
ur implijout arouezennou strong characters.

Rakskrid Xii
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An testennou meneget a vez roet evel
daveennou.

sample code listing

1.2. Gouzavadennou

Ar gouzavadennou zo anezho notennou testennou merket en un doare grafek.
Talvezout a reont da sachaf hoc’h evezh war an titourou ouzhpenn a denn d’ar
rannbennad-man.

Notenn

6 Un evezhiadenn verr eo an notenn. Daoust ma c'hallit chom hep lenn an notennou e
tegasont titourou a c'hall talvezout deoc'h, evel an arc'hweliou dibar pe ul liamm a boent
war-du un dodenn nes.

Pouezus
Taolit evezh ouzh an arlun-maf. Ne erbedomp ket deoc'h chomp hep ober gantaf.
Peurliesafi ne zegas ket titourou diarvarus, titourou a bouez ne lavaromp ket.

Diwall

O Un evezhiadenn a bouez eo a rankit lenn gant evezh. Ne c'hoarvezo netra fall ma
heuilhit ar pezh a vez skrivet. Lennit pizh rak deskrivafi a ra un oberiadur a c'hall bezaf
gwall arvarus.

2. Framm an dornlevr

Meur a lodenn gant an dodennou pennaf a ya d’ober an dornlevr. Ouzhpenn da se
ez eus lakaet ur c'heriaoueg ennan evit displegaf un nebeud termenou teknikel.

Staliadur. Displegadennou kammed-ha-kammed evit staliafi BitDefender war ur
post-labour. Un tutorial sklaer diwar-benn ar staliafi hag ar c’hefluniaf BitDefender
Internet Security 2008. Kregifi a ra gant an amplegadou d’ur staliadur deuet da benn
vat. Hefichet e viot a-hed an argerzh staliafi hag e-pad an dalc’h kentafi. Er fin e
teskriver an argerzhad distaliaii betek-gouzout ho pefe ezhomm da zistaliaf
BitDefender.

Meran diazez. Deskrivadur meran ha trezerc'hel diazez BitDefender.

Meraii araokaet eus ar surentez. Kinnig dre ar munud eus an arc’hweliou surentez
a vez pourchaset gant BitDefender. Er pajennou-man e teskrivomp an holl zibabou
eus letrin an arventennou araokaet dre ar munud. Deskifi a reot penaos kefluniafi hag

Rakskrid Xiii



implijout holl vodulennou BitDefender a-benn gwarezifi hoc’h urzhiataer gant efedusted
enep an holl seurtou gourdrouziou (drougiant, strob, preizherien, endalc’hadou dizereat,
ha kement zo...).

CD Sikour BitDefender. Deskrivadur ar CD sikour evit BitDefender. Mod implij evit
kompren penaos implijout ar CD loc’hafi sikour.

Goulenn skoazell. Pelec'h sellet ha digant piv goulenn skoazell ma teu un dra
dic'hortoz war wel.

Geriaoueg. Gant ar c’heriaoueg e klasker displegafi an termenou teknikel hag an
termenou rouez a gavot en teul-maf.

3. Displegadennou

Pedifi a reomp ac’hanoc’h da skoazellafi ac’hanomp da wellaat al levrig-man. Graet
hon eus taoliou-arnod ha gwiriet hon eus an holl ditourou. Arc’hweliou avat a c’hall
bet kemmet ganimp. Na dermit ket, skrivit dimp evit lavaret dimp hoc'h eus kavet
faziou el levrig pe ar gwellaennou a c'hallfemp degas. Evel-se e c'hallimp pourchas
deoc'h teuliou gwelloc'h-gwellaf.

Lakait ac’hanomp da c’houzout en ur gas hoc’h evezhiadennou dimp d’ar chomlec’h
documentation@bitdefender.com.

Pouezus
Skrivit ho postelou a denn d’al levrig e saozneg evit ma c'hallimp ober war-dro hoc'h
evezhiadennou an efedusan ar gwellan.

Rakskrid Xiv
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Rann 1. Stalian BitDefender Internet Security
2008

Er rann Staliain BitDefender Internet Security 2008 eus an dornlevr-maf emari ar
rubrikennou-maf :

m Kefluniah reizhiad

m Pazennou staliaf

m Skoazell evit loc’hafi ar wezh kentani
m Hizivaat

m Dresaf pe dilemel BitDefender

1.1. Kefluniadur rekis

Evit ma yelo mat ar produ en-dro, gwiriit € ya en-dro unan ar reizhiadou korvoif-maf
war hoc’h urzhiataer hag eo bet kefluniet mat hoc'h urzhiataer a-raok staliafi ar
produ-man warnan.

m Plateforme - Windows 2000/XP SP2 2b & 64bit/Vista 2b & 64bit; Internet Explorer
6.0 (pe uheloc’h)

m Arvalien postelerezh sammet : Microsoft Outlook 2000 / 2003 / 2007 ; Microsoft
Outlook Express ; Microsoft Windows Mail ; Thunderbird 1.5 ha 2.0

Windows 2000

m Prosesor 800 MHz pe uheloc’h
= Memor izek : 256Mo RAM (512Mo erbedet)
m 60Mo a lec’h a c’haller kaout da nebeutaf war ar bladenn.

Windows XP
m Prosesor 800 MHz pe uheloc’h
m Memor izek : 512Mo RAM (1 Go erbedet)
m 60Mo a lec’h a c’haller kaout da nebeutan war ar bladenn.

Windows Vista

m Prosesor 800 MHz pe uheloc’h
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m Memor izek : 512Mo RAM (1 Go erbedet)
m 60Mo a lec’h a c’haller kaout da nebeutan war ar bladenn.

BitDefender Internet Security 2008 a c'hall bezaf pellgarget ur stumm priziaf
anezhafn diwar al lec’hienn http://www.bitdefender.fr.

1.2. Pazennou stalian

Lec’hiit ar restr staliail ha daouglikit warni evit loc’hafi ar skoazeller staliafi, a heficho
ac'’hanoc'h evit stalian ar meziant.

A-raok loc’haf ar skoazeller kefluniafi e klask BitDefender stummou nevez ar programm
staliai. Ma c’haller kaout ur stumm nevez anezhaf oc’h pedet da bellgargaf anezhan.
Klikit war Oui evit pellgargaf ar stumm nevez pe war Non evit kenderc’hel da staliaf
ar stumm a c’haller kaout er rest stalian.

18 BitDefender Internet Security 2008 Setup

Welcome to
IntarnaPsed 18 BitDefender Internet Security 2008 Setup

Wizard Recommendation: -
18 BitDefender Internet Security 2008 License Agreement

SN £ User License Agreement

BitDefender Internet Sex
peckoosli inchdes: BiDefender offers expert protection againt al ind of

~ antivirus certfed by IC5A Lab, irus Bulltin, Checkmrk, Ched

el oender ot ool
oanlat, o e, etwek v, anialr|  [icenas ama mreant B
Py Gl ] ) ) v 5
- Parental Control Leaitce) W
IF YOU 0 NOT AGREE To THESE TERHS AND CONDITIONS DO
NOT TNSTALL THE SOFTUARE. BY SELECTING "I ACCEPT",
1 ou eady hve n s progrom s, bo | | ["OK?, "CONTINUE®, "YES" OR 5T INSTALLING OR USTNG
Gttt contine o )
befnder. v e feret aAms pegans o] [THE SOFTUARE IN AYY UAY, YOU ARE TNDICATING YOUR

CONPLETE UNDERSTANDING IND ACCEPTANCE OF THE TERHS
OF THIS AGREENENT.

Click Next to proceed with the installation. Click Cancel

These Terms cover BitDefender Solutions and Services
0 for for home-users licensed to you, including

<Back

Laccept the terms n the License Agreement

(3)

18 BitDefender Internet Security 2008 Setup
Choose setup location

15 BitDefender, Internet Security 2008 Setup.

Click "Browss” to chonse a new location for the installat] 15, BitDefender Internet Security 2008 Setup &3
Internet Security 2008, Based on your chaice, BtDefer
requirements and determing f there i enough space of

Please select the nstallopf

[ openresdne e defender Completing the BitDefender
[¥] Place & shortcut on th Internet Security 2008 Setup
ocations CiProgam FiesBkDefenderiiDeferce G
s CRT s [¥] Turn off Windows Fire Wizard

Itis recommended to
BitDefender aheady i

Click Next to proceed with the installation. Click Cancel
Clck the Firish button to ext the Setup Wzard,

(5) (o]

0

Sifr 1.1. Pazennou staliai
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Grit diouzh an tennadou-man da staliafi BitDefender Internet Security 2008 :

1.

2.

Klikit war War-lerc’h evit kenderc’hel pe war Nullaii m’hoc’h eus c’hoant da guitaat
ar staliadur.
Klikit war War-lerc’h.

BitDefender Internet Security 2008 a ro da c'houzout deoc'h hag-efi ez eus produiou
enepviruz all staliet war hoc'h urzhiataer. Klikit war Dilemel evit distaliaf ar produ
a glot. M’hoc’h eus c'hoant da genderc’hel hep dilemel ar produ dinoet, klikit war
War-lerc’h.

Diwall

Erbedif a reer deoc'h grofis distaliai an enepviruzou all a-raok staliafi BitDefender.
Peurliesaf ne c’haller ket mui implijout un urzhiataer ma lakaer meur a enepviruz
da vont en-dro warnan.

. Lennit an Emglev Aotre-implijout, mar plij, dibabit Asantifi a ran da dermenou an

Emglev Aotre-implijout ha klikit war War-lerc’h. Ma ne asantit ket d'an divizou-se,
klikit war Nullad . Dilezet e vo ar staliadur ha mont a reot kuit eus ar staliadur.

. Dre ziouer e vez staliet BitDefender Internet Security 2008 er c'havlec'h-man :

C:\Program Files\BitDefender\BitDefender 2008.M'hoc'h eus c'hoant
da zibab ur c'havlec'h all, klikit war Furchal ha diuzit ar c’havlec'h m'hoc'h eus
c'hoant da staliafi BitDefender Internet Security 2008.

Klikit war War-lerc’h.

. Diuzit dibarzhiou an argerzh staliafi. Dibarzhiou zo a c’hall bezafi diuzet dre ziouer.

m Digerin ar restr lennit-me - evit digerifi ar restr lennit-me e fin ar staliadur.

m Krouiin ur verradenn war ar burev - evit lakaat ur verradenn war ar burev e fin
ar staliadur.

m Disteuler ar CD goude ar staliadur - evit disteuler ar CD e fin e staliadur e teu
an dibarzh-se war wel da vare staliadur ar produ.

m Diweredekaat maltouter Windows - evit diweredekaat maltouter Windows.

Pouezus

Erbedifi a reomp deoc’h diweredekaat maltouter Windows, rak gant BitDefender
Internet Security 2008 ez eus ur maltouter araokaet dija. Kudennou a c’hall sevel
pa vez daou valtouter o treifi war un dro war ar memes urzhiataer.

m Diweredekaat Windows Defender - evit diweredekaat Windows Defender ;
Gant Windows Vista hepken e c'haller kaout an dibarzh-se.

Klikit war Stalian evit kregifi da staliafi ar produ.
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Pouezus

@ E-pad an argerzhad staliaf e teuy ur skoazeller war wel. Ar skoazeller ho sikouro
da varilhar BitDefender Internet Security 2008, da grouifi ur gont BitDefender ha
da arventennan BitDefender, dezhafi da sevenifi an trevellou surentez pouezusafi.
Klokait ar skoazeller staliaf evit mont d’an tennad aman da heul.

6. Klikit war Echuii. Moarvat e vo goulennet diganeoc’h adloc’haf ho reizhiad evit
echuii an argerzh stalian. Erbedif a reer deoc’h ober kement-man an abretaf ar
gwellan.

Klikit war Echuin evit klokaat staliadur ar produ. M’hoc’h eus asantet d'an
arventennou dre ziouer evit ar c’havlec’h staliafi e vo krouet ur c’havlec'h nevez zo
anvet BitDefender krouet € Program Files. An iskavlech BitDefender
2008 a vo er c’havlec’h-se.

1.3. Skoazeller staliadur kentan

E-pad an argerzhad staliafi e teuy ur skoazeller war wel. Ar skoazeller ho sikouro da
varilhafi BitDefender Internet Security 2008, da grouifi ur gont BitDefender ha da
arventennan BitDefender, dezhafi da sevenifi an trevellou surentez pouezusan.

N’eo ket ret sevenifi ar skoazeller-man. Koulskoude ez erbedomp deoc’h ober evit
gounit amzer hag en em asurifi eo yac’h ho reizhiad a-raok staliai BitDefender Internet
Security 2008.
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1.3.1. Tennad 1 diwar 6 - Marilhan BitDefender Internet
Security 2008

< BitDefender Internet Security 2008 E\|§|E\

Registration Wizard - Step 1 of 6

Registration

This is & rial version of BitDefender Internet Securty 2008. If you wish to evaluste the product, please check "Continue
evaluating the product” and click "Mext”. f you wart to register the product, please check "Register the product” and fil
in your license key

To purchase a BitDefender license, please visit our online store at. Click here!

@ Cortinue evaluating this protiuct

@ Regjster the product

If you do not know where your license key is please see:
o - Product registration card

- CD-ROM label

- Online purchase e-mail

Sifr 1.2. Marilhafi ar produ

Dibabit Marilhai ar produ da varilhaf BitDefender Internet Security 2008. Skriverezit
alc'hwez an aotre-implijout ar vaezienn Ebarzhif un alc’hwez nevez.

Evit kenderc’hel da briziaf ar produ, diuzit Kenderc’hel da briziai ar produ.

Klikit war War-lerc’h.
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1.3.2. Tennad 2 diwar 6 - Krouih ur gont BitDefender

< BitDefender Internet Security 2008

ST

Registration Wizard - Step

2 of 6

Register the Product

© Creste an account later

Creste & BitDefender account or sign in to an existing one to have access to technical support, safely stare your
licenise ey and refrieve it later, and to benefit from special offers and promations

© Signinto an existing BitDefender Account

—
—
@ Create & new BitDefender Account

A confirmation e-mail will be sent to the address entered above. If the e-mail
o address is not confirmed, the account will not be created.

Sifr 1.3. Krouif ur gont

Ne'm eus kont BitDefender ebet

Evit tennaf gounit eus ar skor teknikel digoust hag eus servijou all ez eo ret krouifi ur

gont BitDefender.

Notenn

M’hoc’h eus c’hoant da grouifi ur gont diwezhatoc’h, diuzit an dibarzh a glot.

To create a BitDefender account, select Create a new BitDefender account and
provide the required information. Chom a raio kuzh an titourou a vo ebarzhet ganeoc’h

amanf.

m E-mail - type in your e-mail address.

m Password - type in a password for your BitDefender account.
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Notenn
The password must be at least four characters long.

m Re-type password - type in again the previously specified password.
m First name - type in your first name.
m Last name - type in your last name.
m Country - select the country you reside in.
Notenn

Use the provided e-mail address and password to log in to your account at
http://myaccount.bitdefender.com.

Evit krouifi ho kont e rankit da gentafi gweredekaat ho chomlec’h postel. Gwiriit ho
chomlec’h postel ha heuilhit ar chemennadou degemeret er postel zo bet kaset deoc’h
gant ar servij marilhafi BidDefender.

Click Next to continue.

Ur gont BitDefender am eus dija.

Staliafi BitDefender Internet Security 2008

BitDefender will automatically detect if you have previously registered a BitDefender
account on your computer. In this case, all you have to do is to click Next.

If you already have an active account, but BitDefender does not detect it, select Sign
in to an existing BitDefender Account and provide the e-mail address and the
password of your account.

6 Notenn
M’hoc’h eus roet ur ger-tremen direizh e vo goulennet diganeoc’h ebarzhifi anezhani
en-dro pa glikot war War-lerc'h. Klikit war War-lerc’h evit kenderc’hel pe war Nullaf
evit kuitaat ar skoazeller.

Ma n'hoc’h eus ket c’hoant d'ober kemmou, klikit war Echuii evit serrifi ar skoazeller.

Click Next to continue.


http://myaccount.bitdefender.com

1.3.3. Tennad 3 diwar 6 — Gouzout hiroc’h war an RTVR
(danevell viruzou war amzer real)

< BitDefender Internet Security 2008 E”Elg‘

Registration Wizard - Step 3 of 6

Settings

The Real Tine Virus Reporting and the Outbresk Detection modulss report the name of your courtry, the
virus names, the numbers of viruses found and fles scanned and the information about the running
processes to BitDetender Isbs. The report contains no identifiabls personal Information. The worldwide
“irus Map, which you can see at kttp: fvwvw bitdefender.com ks complied using this data

Should you wish to de-activate these modulss, you can do 30, atter instaling by unchecking the options
"Send virus reports” and "Enabls BtDefender Outbreak Detection” from the section Ssttings = Advanced

Sifr 1.4. Titourou war an RTVR

Klikit war War-lerc’h evit kenderc’hel pe war Nullai evit kuitaat ar skoazeller.
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1.3.4. Tennad 4 diwar 6 — Diuzit an trevellou da sevenin

< BitDefender Internet Security 2008 E\|§|E\

Registration Wizard - Step 4 of 6

Select Tasks

Wie recommend to update BtDstender and run a system scan befors you continue. This wil ensure that your system is
protscted right from the beginning

Updlate the BitDefender engines (may require reboot).

Run a guick system scan (may recuire reboot)

Schedule a full system scan every day ot 2 AM,

Sifr 1.5. Diuzai an trevellou

Arventennit BitDefender Internet Security 2008 da loc'haf trevellou surentez pouezus
evit hoc'h urzhiataer.

An dibarzhiou-man a c’haller kaout :

m Hizivaat ar c’hefluskeriou BitDefender (moarvat e vo ret adloc’han) - hizivaet
e vo kefluskeriou BitDefender en tennad a zeu evit gwarezifi hoc’h urzhiataer a-enep
ar risklou diwezhan.

m Lafisaf un dielfennadur prim (moarvat e vo ret adloc’hai) - Un dielfennadur
prim a vo lafiset e-pad an tennad a zeu. Gwiriaf a raio BitDefender, evit gwir, n’eus
viruz ebet er restrou zo er renkell Windows and Program Files.

m Lansan un dielfennadur klok eus an urzhiataer bemdez da 02e00- Lafisafi un
dielfennadur klok eus ar reizhiad bemdez da 02e00.

Pouezus
Erbedifi a reer deoc’h grofis gweredekaat an dibarzhiou a-raok tremen d’an tennad a
zeu evit gwiriaf surentez ho reizhiad.
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Ma tiuzit an dibarzh diwezhaf hepken pe dibarzh ebet e vo lamet an tennad a zeu.

Klikit war War-lerc’h evit kenderc’hel pe war Nullan evit kuitaat ar skoazeller.

1.3.5. Tennad 5 diwar 6 - Gortozit fin an trevell

< BitDefender Internet Security 2008

Registration Wizard - Step & of 6

Update Status

The product has been successfully updated.

File: 100% 62kh

Total update: 0% 11204 Kb

Scan Status
A full system scan has been scheduled to run every day at 2 AM.

The Quick systemn scan has been started.

Sifr 1.6. Stad araokaat an trevell
Gortozit fin an trevell(ou). Gallout a reot gwiriafi amafn pegen araokaet eo an trevell

hoc’h eus diuzet en tennad a-raok.
Klikit war War-lerc’h evit kenderc’hel pe war Nullai evit kuitaat ar skoazeller.
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< BitDefender Internet Security 2008

Registration Wizard - Step 6 of 6

Finish

Thank you for using BtDetender nternet Securty 2008. Please rster to the Register button in the main window of the
product for information on your BtDsfendsr Account and the expiring date of the currert license key

During the last 30 days of your BiDefender license, the number of days left until expiration wil b displayed in the
upper Istt corner of the main window. To purchass & new BtDsfendsr key pleass refer to the Buy button avallable in
the same window:

BitDefender Internet Security 2008 has been configured. To launch the product, double cick the BitDefender red icon
in'the systray menu. The main window displays the oversl protection status and critical issues that require your
attention. For advanced options, click Setings in the same window.

The following tasks have been successtully completec
The BitDetender Engines have been uptisted
The quick system scan has been performed
The full system scan has been scheduled o run svery tay at 2 A

Sifr 1.7. Echuif

Tennad dibenn ar skoazeller kefluniai eo.

Klikit war Echuif evit echuifi ar skoazeller ha kenderc’hel da staliafi ar produ.

1.4. Hizivadur pennan

Gallout a reer lafisafi an hizivadur pennafi en doare-mar :

m Staliai hep distaliafi ar stummou a-raok - evit BitDefender v8 pe ar stummou
nevesoc’h, nemet Internet Security

Daouglikit war ar restr staliafi ha heuilhit ar skoazeller deskrivet er rann “Pazennou
staliafi” (p. 3).

Pouezus
Pa vo staliet ar meziant e teuio war wel ur c’hemennad fazi abalamour da Filespy
service. Klikit war evit kenderc’hel gant ar staliadur.
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m Distailhit ho stumm kozh ha stailhit an hini nevez — evit an holl stummou
BitDefender

Rankout a rit da gentai distaliad ar stumm a-raok, da c’houde adloc’hafi an
urzhiataer ha staliaf ar stumm nevez evel ma’z eo deskrivet er rubrikenn “Pazennou
staliafi” (p. 3).

Pouezus

Ma hizivait BitDefender v8 pe uheloc'h ez erbedomp deoc'h enrollafi an arventennou
BitDefender, Roll ar Vignoned ha Roll ar Spamerien. Ur wezh hizivaet e c’hallot kargafi
anezho.

1.5. Dresan pe dilemel BitDefender

M’hoc’h eus c’hoant da zresani pe da lemel BitDefender Internet Security 2008, kit
gant an hent-maf adalek lafiser Loc’hafi Windows : Loc’haii — Programmou —
BitDefender 2008 — Dresaii pe lemel.

Goulennet e vo diganeoc’h kadarnaat ho tibab en ur glikafi war War-lerc’h. Ur prenestr
nevez a zeuio war wel hag ennaf e c’hallot dibab :

m Dresai - evit adstaliai an holl barzhiou hoc’h eus dibabet da-gefiver ar staliadur
a-raok.

Pouezus

@ A-raok dresaf ar produ ez erbedomp deoc’h enrollaf Roll ar Vignoned ha Roll ar
Stroberien. Gallout a ritivez enrollafi an arventennou BitDefender hag an diaz titourou
bayesian Ur wezh peurdreset ar produ e c’hallit pellgargaf anezho en-dro.

Ma tibabit dresaf BitDefender e teuio ur prenestr nevez war wel. Klikit war Dresai
evit reifi lais d’an argerzhadur.

Adloc'hit an urzhiataer pa vo goulennet diganeoc'h, ha goude-se klikit war Staliafi
da adstaliafi BitDefender Internet Security 2008.

Ur wezh peurstaliet ar meziant e teu ur prenestr nevez war wel. Klikit war Echuif.
= Remove - evit dilemel an holl barzhiou staliet.

Notenn
Erbedifi a reomp deoc’h dibab Dilemel evit ma vo yac’h an adstaliadur.

Ma tivizit dilemel BitDefender e teuy ur prenestr nevez war wel.
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@ Pouezus
Ma lamit BitDefender, ne vo ket gwarezet hoc'h urzhiataer ken diouzh ar viruzou, ar
spiantou hag ar breizherien. M’hoc’h eus c’hoant da weredekaat ar Maltouter ha
Windows Defender (war Windows Vista hepken) goude distaliaf BitDefender, askit
al logou a glot ganto.

Klikit war Lemel da zistaliafi BitDefender Internet Security 2008 diwar hoc'h
urzhiataer.

Pa vo distaliet BitDefender e vo goulennet hoc’h ali ouzhoc’h. Klikit war Mat eo evit
respont d’'un enklask enlinenn. 5 goulenn berr a ya d’e ober hepken. Ma n’hoc’h
eus ket c’hoant da respont d’an enklask-se, klikit war-eeun warNullan.

Ur wezh distaliet BitDefender e teu ur prenestr war wel. Klikit war Echuii.

Notenn
Ur wezh distaliet BitDefender ez erbedomp deoc’h dilemel an iskavlec’h
BitDefender eus ar chavlech Restrou programm.

Ur fazi zo bet pa’z eo bet distaliet BitDefender

Ma’z eus ur fazi pa zistalier BitDefender eo dilezet an argerzhadur hag ur prenestr
nevez a zeu war wel. Klikit war Sevenii ar benveg distaliaf evit gwiriafi hag-ef
eo bet dilamet BitDefender penn-da-benn. Dilemel a ra ar benveg distaliafi an holl
restrou, koulz hag an alc’hweziou enrollai n’int ket bet dilamet da vare an distaliadur
emgefreek.
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Rann 2. Evit kregin

Ur wezh staliet BitDefender eo gwarezet hoc’h urzhiataer. Gallout a reot digerif ar
greizenn surentez BitDefender ne vern pegoulz evit gwiriaii ho reizhiad, kemer
diarbennou gwarez da c’hortoz pe kefluniaf ar produ penn-da-benn..

Evit mont da Greizenn surentez BitDefender, implijit lafiser Loc’hafi Windows ha
heuilhit an hent-maf : Loc’haii — Programmou — BitDefender 2008 — BitDefender

Internet Security 2008 pe, evit mont buanoc’h, daouglikit war & arlun BitDefender
e barrenn stad ar reizhiad.

& BitDefender Security Center |;”§‘gl
BitDefender Internet Security 2008 Trial
Expires in: 30 days Buy | My Account | Register | Help | Support
Status:
2 issues affect
the security of
your system
. Protected Protected Requires Requires
Atanden |J|| Atencion
Quick Tasks Security
(’i'_\ Update How . Deep System Scan
n } \
\ = Scan My Documents ., Full System Scan
o= N
@b&ddmder Settings | History

Sifr 2.1. Kreizenn surentez BitDefender

Kreizenn surentez BidDefender zo daou dakad enni :

m An takad Statud: zo ennaf titourou diwar-benn kudennou gloazusted hoc'h urzhiataer
a-fet surentez ha skoazellafi ac'hanoc'h da ziskoulmari anezho. Gallout a rit gwelet
aes a-walc'h pet kudenn a laka diaes hoc'h urzhiataer. En ur glikai war ar bouton
ruz a glot Reizhaiir e vo reizhet war-eeun ar c’hudennou gloazusted war hoc’h
urzhiataer pe hefichafi a raio ho reizhiad ac’hanoc’h evit reizhafi anezho aes
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a-walc’h. A-hend-all e c’haller kaout pevar bouton stadud, a glot gant pevar live
surentez. Diskouez a ra ar boutonou gwer n’eus riskl ebet. Ar boutonou melen pe
ruz a zikouez a-getep ez eus risklou etre pe uhel. Klikit war ar bouton melen/ruz,
goude war ar bouton Reizhai evit dilemel anezho unan-hag-unan pe klikit war ar
bouton Reizhai pep tra. Ar bouton gris a ziskouez ur parzh n'eo ket kefluniet.

m An takad Trevellou raktermenet a skoazell ac’hanoc’h da virout yac’h ha da
warezifi ho reizhiad hag ho roadennou.

Ar Greizenn BitDefender, ouzhpenn da se, zo enni berradennou niverus ha talvoudus

enni.

Prenai a zigor ur bajenn ma c'hallit prenafi ar produ.

Ma c'hont a zigor pajenn ho kont BitDefender.

Enrollai a zigor ar skoazeller enrollaf.

Skoazell a zigor ar restr skoazell.

Skor a zigor pajenn Web ar skor BitDefender.

Arventennou a zigor letrin an arventennou araokaet.

Roll-istor a zigor ur prenestr ennan roll-istor ha darvoudou BitDefender.

2.1. Arlun BitDefender er Varrenn stad Reizhiad

Evit merafi primoc’h ar produ penn-da-benn e c’hallit implijout an arlun BitDefender
zo er Varrenn stad reizhiad.

Daouglikit war an arlun-mafi evit digerii ar Greizenn

surentez BitDefender. Ma rit ur c'hlik dehou war an i
arlun-man e teuio al lafiser kendestenn war wel ha gant-se About

e c'hallot merafi primoc’h ar produ BitDefender. e alsaues

Turn on Game Made:

Open advanced settings

m Diskwel - a zigor ar Greizenn surentez BitDefender. Undate o

m Skoazell - a zigor ar restr skoazell elektronek.

m Diwar-benn - a zigor ar bajenn Web BitDefender.

m Reizhiaii pep tra a sikour ac’hanoc’h da reizhafi  Sijfr 2.2. BitDefender Icon
kudennou gloazusted hoc’h urzhiataer a-fet surentez.

m Gweredekaat/Diweredekaat Modulenn hizivaat - turns

Modulenn hizivaat Gweredekaat/Diweredekaat.
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m Digeriii an arventennou araokaet - a c’haller mont gantan d’al letrin arventennou
araokaet.

m Hizivaat bremai - a ra un hizivadur diouzhtu. Ur wezh echuet an dielfennadur e
teu ur prenestr nevez war wel evit diskwel disoc’hou an dielfennadur.

m Kuitaat - a serr an arload.

Whenever Game Mode is on, you can see the letter G over the @ BitDefender icon.

If there are critical issues affecting the security of your system, an exclamation mark
is displayed over the @ BitDefender icon. You can hover the mouse over the icon to
see the number of issues affecting the system's security.

2.2. Scan Activity Bar

Barrenn zielfennafn an obererezh zo anezhi un heweladur grafek eus dielfennadur
obererezh ho reizhiad.

Gant barrenn zielfennai an obererezh e weler ar grafik
savet war-lerc'h dielfennadur obererezh ho reizhiad.

[Fil= zone | Net zonz)

Ar barrennou ruz diskwelet en Takad Rouedad a ziskouez
an niver a Ko treuzkaset (kaset ha resevet diwar ar
Genrouedad) bep eilenn, war ur skeuliad a ya eus 0 da
100. Sifr 2.3. Barrenn zielfennan

Notenn

6 Ar varrenn dielfennafi an obererezh a ro deoc’h da c’houzout hag-ef eo diweredekaet
ar gwarez en amzer wirion pe ar Maltouter dre ziskwel ur groaz ruz war an takad a zere
(Restrou pe Rouedad).

Gallout a rit implijout barrenn zielfennaii an obererezh evit dielfennaf traezou.
Trawalc’h eo tapout an traezou hoc’h eus c'hoant da zielfennafi ha teurel anezho er
prenestr-maf. Evit gouzout hiroc’h , sellit ouzh “Dielfennadur dre riklafi ;teurel’ (p.
68).

Ma n’hoc’h eus ket mui c’hoant da welet ar varrenn-maf, grit ur c’hlik-dehou warni ha
dibabit Kuzhat. Evit kuzhat penn-da-benn ar prenestr, klikit war Araokaet e letrin an
arventennou ha goude diaskit al log Gweredekaat barrenn zielfennai an obererezh
(grafik obererezh ar produ).
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2.3. Dielfennadur BitDefender gant an dorn

M’hoc’h eus c’hoant da zielfennafi prim ur c’havlec’h resis e c’hallit implijout an
dielfennadur BitDefender gant an dorn.

2.4

Evit mont da zielfennadur BitDefender gant an dorn, heuilhit an hent-man el lafiser
Loc’hafi Windows Loc’hai — Programmou — BitDefender 2008 — Dielfennadur
BitDefender gant an dorn. Dont a ra ar prenestr war wel :

Trawalc’h eo klask er c'havlech ha
e e R, diuzan ar c'havlec'h klasket en ur glikaf
e — war Mat eo. An Dielfenner BitDefender

- 3% Flopey () - a zeuio war wel hag a hefcho

< Local Disk (C:) , s ~.
<o Local Disk 01) ac’hanoc’h a-dreuz an hizivadur.
< Local Disk (E:)
2 CD-RW Drive (F2)
5 Framework on Marketing Agency (agenc
% vwdanciu on ‘hafsiusers' (Z:)
Control Panel
[ Mobile Device
2 Mokis Phone Brovser

i S b Mabuaned Dlaras

L/
2

Sifr 2.4. Dielfennadur BitDefender gant an dorn

Modulenn hizivaat

Ar vodulenn hizivaat a gemm evit ur mare an arventennou gwarezi evit bihanaat o
levezon war galloud sevenii ar reizhiad. Pa’z enaouit ar vodulenn hizivaat e vez arloet
an arventennou-man

m Diweredekaet eo an holl gemennou hag al lafiseriou kendestenn.

m Evit gweredekaat/diweredekaat ar gwarezifi war amzer real Kemmap.

m Lakaet eo maltouter BitDefender er Mod c'hoari.

Whenever Game Mode is on, you can see the letter G over the @ BitDefender icon.

2.4.1. Oc'h implijout Modulenn Hizivaat

M’hoc’h eus c’hoant da weredekaat ar vodulenn Hizivaat, grit evel-henn :
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m Grit ur c’hlik-dehou war an arlun BitDefender barrenn stad reizhiad Kuitaat.

m Grit A1t +G(berradenn klavier dre ziouer)

Pouezus
@ Na zisofjit ket diweredekaat ar Vodulenn Hizivaat pa vo echu. Grit evel m'ho peus graet
evit gweredekaat anezhi.

2.4.2. 0 kemman ar verradenn Modulenn Hizivaat

Evit ouzhpennaf un takad, grit evel-henn :
1. Diskwel - a zigor ar Greizenn surentez BitDefender.

Notenn
Grit ur c’hlik-dehou war an arlun BitDefender er varrenn stad reizhiad ha diuzit
Kuitaat.

2. Klikit war Ouzhpennai.

3. Dindan arverradenn gweredekaet evit Modulenn Hizivaat dibarzh, kefluniaf ar
verradenn hoc’h eus c'hoant:

m Dielfennaii  ar c’havlec’hiol Windows,Restrou programm et Holl
implijerien).

m Er vaezienn kemman, enskrivit al lizherenn a glot gant an alc’hwez hoc’h eus
c’hoant da implijout ingal.

Da skouer, m’hoc’h eus c’hoant da implijout ar verradenn Ktr1+Er1+D e rankit
gwiriafi hepken Ktrl hag Erl hag enskrivaf D.

Notenn
Diaskit al log a glot gant Gweredekaat ar c’hemennou dre bostel.
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Rann 3. Statud surentez

Gant ar stad surentez e vez diskwelet ur roll aozet-sklaer hag aes da verafi hag a
stroll kudennou hoc’h urzhiataer a-fet surentez. BitDefender Internet Security 2008 a
roio deoc’h da c’houzout pa vo ur gudenn a c’hall kaout un efed war surentez hoc’h
urzhiataer.

Pevar bouton a denn d’ar statud surentez zo :

= SURENTEZ AR PC

= SURENTEZ AR ROUEDAD.
m KONTROLL AR GERENT

m KONTROLL AR GERENT

War an tu kleiz, a-hend-all, e c’hallit gwelet an niver a gudennou a laka surentez ho
reizhiad en arvar hag ur bouton ruz Reizhai pep tra.

Gallout a ra ar pevar bouton statud dont da wer, melen, ruz pe louet hervez al live
gwarezifi red.

m Gwer a verk eo izel ar riskl evit hoc’h urzhiataer.

m Gwer a verk eo etre ar riskl evit hoc’h urzhiataer.
m Gwer a verk eo uhel ar riskl evit hoc’h urzhiataer.
m Gris a verk ez eus ur parzh n’eo ket kefluniet.

Gallout a reer aes a-walc’h renkafi ar c’hudennou surentez gant ur c’hlik hepken war
ar boutonRenkan pep tra. Ur prenestr nevez a zeuy war wel.
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Fix All Issues

Monitor

Current Issues

Htem Description

Current Status Action *

2

" OOoO =

A

Ho Identity Rule added

General PC status

vdanciu (Admin)
Administrator (Admin}
cosmin (Admin)

Real time protection (P2P and file
access)

Identity Control

Firewall

Clear the: "WMonitor" checkbo to ignore the issue. Click the "Fix" link to fix the issue

Ho Identity Rule added Fix

PC is not active for

the following <3> Fix
users

Disabled Fixt
Disabled Fixt
Disabled Fixt
Scan Files On ok
Enabled ok
Enabled ok

More Help

Sifr 3.1. Kudennou surentez

You can see a list of security issues and a short description of their status.

Evit renkaf ur gudenn surentez dibar nemetken, klikit war ar bouton Reizhaf kenglotus.
Renket e vo ar gudenn surentez war-eeun, pe e vo renket goude m’ho po heuliet
tennadou ur skoazeller. Ma tibabit renkafi an holl gudennou surentez, klikit war Reizhai
pep tra ha heuilhit tennadou ar skoazeller kenglotus.

If you need additional help, click the More Help button, placed at the bottom of the
window. A contextual help page is displayed providing you with detailed information
about these issues and how to fix them.

Pouezus

@ Evit pep kudenn ez eus diasket ul log dre ziouer. Ma n'hoc'h eus ket c'’hoant e vefe
dalc'het kont eus ur gudenn dibar pa vez prizet al live riskl, digevaskit al log kenglotus.
Teuler evezh pa vez implijet ar parzh-man. Aes eo kreskifi al live riskl a laka hoc’h
urzhiataer en arvar.

Gwelet a reot roll ar cchudennou hag un deskrivadur berr eus o statud.

Statud surentez
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3.1. Bouton stad Kontroll ar gerent

Ma vez gwer bouton stad ar surentez, eo gweredekaet kontroll ar gerent. Ma vez gris,
eo diweredekaet.

3.2

To enable Parental Control, follow these steps:

1. Click the Parental Control status button.
2. Do one of the following:
m To enable Parental Control for all users, click Fix All Now.
m To enable Parental Control only for a specific user, click the Fix button
corresponding to that user.

Bouton stad surentez ar PC

Ma’z eo gwer bouton stad ar surentez, n’hoc’h eus ket da nec’hifi. Ma’'z eo melen, ruz
pe gris, emafi hoc’h urzhiataer gant ul live riskl etre pe uhel.

Gallout a ra liviou ar boutonou statud kemmaf ma kefluniit arventennou a c’hall lakaat
hoc’h urzhiataer en arvar a-fet surentez, met pa zisofjit ober trevellou a bouez ivez.
Ma n’eo ket bet dielfennet hoc’h urzhiater abaoe pell, da skouer, e teu bouton statud
ar surentez da vezafi melen. Ma n'eo ket bet dielfennet abaoe pell pell amzer e teu
ar bouton da vezaf ruz.

An daolenn amani dindan a ziskouez deoc'h peseurt kudennou a vez dalc'het kont
anezho evit prizaf ar risklou surentez.

Kudennou surentez Liv ‘

Abaoe pell amzer n’eo ket bet prizet ho reizhiad. Melen
Abaoe pell amzer n’eo ket bet prizet ho reizhiad. Ruz
Diweredekaet eo bet ar gwarezifi war amzer real. Ruz

War Gouzafivus eo reoliet al live gwarezifi. Melen
Hizivadur emgefreek diweredekaet. Ruz
Un deiz eo an hizivadur diwezhaf. Ruz
Diweredekaet eo an enepstrob. Loued

Evit renkain ar c’hudennou surentez, heuilhit an tennadou-mai :
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1. Klikit war bouton stad ar surentez.

2. Klikit war ar boutonou Reizhafi ar c’hudennou unan-hag-unan, pe war ar bouton
Reizhan pep tra gant ur c’hlik hepken.

3. Ma n’eo ket bet renket war-eeun ho kudenn surentez, heuilhit ar skoazeller.

3.3. Bouton stad surentez ar rouedad.

Ma’z eo gwer bouton stad surentez ar rouedad, n’hoc’h eus ket da nec’hifi. A-hend-all,
ma’z eo ruz ar bouton, emaf hoc’h urzhiataer gant ul live riskl uhel.

An daolenn amani dindan a ziskouez deoc'h peseurt kudennou a vez dalc'het kont
anezho evit prizaf ar risklou surentez.

Kudennou surentez Liv

Diweredekaet eo ar maltouter. Ruz
Diweredekaet eo ar mod dre laer. Ruz
N'eo ket suraet ar gevreadenn diorjal. Ruz

Evit renkaf ar c’hudennou surentez, heuilhit an tennadou-man :

1. Klikit war bouton stad surentez ar rouedad.

2. Klikit war ar boutonou Reizhaii ar c’hudennou unan-hag-unan, pe war ar bouton
Reizhan pep tra gant ur c’hlik hepken.

3. Ma n’eo ket bet renket war-eeun ho kudenn surentez, heuilhit ar skoazeller.

3.4. Bouton statud ar ¢’hontroll identelezh

Ma’z eo gwer statud ar bouton, n‘hoc'h eus ket da vezan chalet. Er c'hontrol, ma'z eo
ruz pe louet eo uhel live riskl hoc'h urzhiataer.

An daolenn amaf dindan a ziskouez deoc'h peseurt kudennou a vez dalc'het kont
anezho evit prizaf ar risklou surentez.

Kudennou surentez Liv

Gweredekaet eo ar gwarez prevezted Gwer
Diweredekaet eo ar gwarez prevezted Ruz
N’eo ket kefluniet ar gwarez prevezted Loued
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Evit renkaf ar c’hudennou surentez, heuilhit an tennadou-man :

1. Klikit war bouton stad ar brevezded.

2. Klikit war ar boutonou Reizhaii ar c’hudennou unan-hag-unan, pe war ar bouton
Reizhai pep tra gant ur c’hlik hepken.

3. Ma n’eo ket bet renket war-eeun ho kudenn surentez, heuilhit ar skoazeller.
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Rann 4. Trevellou raktermenet

War ar pevar bouton stadud eman an takad Trevellou raktermenet.

4.1. Surentez

BitDefender zo ennai ur vodulenn surentez a ro skoazell deoc'h da hizivaat ho reizhiad
ha da warezifi anezhai a-enep ar viruzou.

Evit monet d’ar vodulenn surentez, klikit war an ivinell Surentez.

Setu ar boutonou dishefivel kinniget :

m Hizivaat - hizivaat hizivaat diouzhtu.

m Dielfennaii ma zeuliou - reif a ra lafis da zielfennadur buan ho teuliou ha d'hoc’h
arventennou

m Dielfennadur klok ar reizhiad - reifi a ra lafis d'un dielfennadur klok eus hoc'h
urzhiataer (gant an diellou).

m Dielfennadur klok ar reizhiad - reifi a ra lafis d'un dielfennadur klok eus hoc'h
urzhiataer (hep an diellou).

4.1.1. Hizivaat BitDefender

Kavet hag anavazet e vez meziantou drouk bemdez. Setu perak eo pouezus hizivaat
sinaduriou ar meziantou drouk.

Ma’z eo kevreet hoc'h urzhiataer dre fun pe dre xDSL e vo hizivaet BitDefender
emgefreek bemdez. Reifi a ra lafis da hizivadur an diaz viruzou bemdez pa loc'hit
hoc’h urzhiataer ha goude bep eur. M’hoc’h eus c’hoant avat da hizivaat BitDefender,
klikit war Hizivaat bremai . Kroget e vo an hizivadur ha dont a raio ar prenestr-se
diouzhtu war wel.
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< BitDefender Internet Security 2008

Update Status

Checking for updates

File: 0% Ok

Close

Sifr 4.1. Hizivaat BitDefender

Er prenestr-se e c’hallit gwelet stad an hizivadur.

A-frip e vo sevenet an hizivadur, da lavaret eo e vez erlerc’hiet ar restrou zo da hizivaat
tamm-ha-tamm. Evel-se ne vez ket miret ouzh an urzhiataer da vont en-dro ha ne
c’hall c’hoarvezout kudenn ebet a-fet surentez.

M'hoc'h eus c'hoant da serrifi ar prenestr, klikit war Serrii. Ne vo ket paouezet an
hizivadur avat.

Notenn
Ma’z oc'h kevreet ouzh ar Genrouedad gant ur gevreadenn RTC (pe RNIS) ez erbedomp
deoc’h kemer ar boaz da implijout ingal an hizivaduriou diwar c’houlenn.

Restart the computer if required. In case of a major update, you will be asked to
restart your computer. Ma n’hoc’h eus ket mui c’hoant da gadarnaat ho tibab en dalc'h
red, gevaskit al log Chom hep goulenn diganin e-pad an dalc’h. Evel-se, ar wezh
kentafi ma vo goulennet adloc’haf, e c’hallo ar produ kenderc’hel da labourat gant ar
restrou kozh betek m'ho po divizet adloc’haf hoc'h urzhiataer.

Klikit war Adloc’haii evit distaliafi BitDefender Enepviruz 2008 diwar hoc’h urzhiataer.
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Ma n’hoc’h eus ket c’hoant da adloc’hafi hoc’h urzhiataer diwezhatoc’h, klikit war Mat
eo. Erbedifi a reomp deoc’h adloc’haf hoc’h urzhiataer an abretan ar gwellan.

4.1.2. O tielfennah gant BitDefender.

Evit dielfennafi hoc’h urzhiataer evit skarzhan meziantou drouk, sevenit un trevell
dielfennaf dibar en ur glikaii war ar bouton kenglotus. Kinnig a ra an daolenn amafi
dindan roll an dielfennaduriou a c’haller dibab, koulz hag an deskrivadur anezho :

Dielfennaii va zeuliou

Dielfennai don ar reizhiad

Dielfennaii ar reizhiad
penn-da-benn

Implijt an trevell-maii evit dielfennaf teuliou an implijer
redMa zeuliou, Burev haLoc’ hafi. Evel-se e c’hallot
suraat ho teuliot, un takad labour suraet ha sevenifi
arloadou yac’h pa vez loc’het

Diefennaf ar reizhiad penn-da-benn. Gallout a reer gant
ar c’hefluniadur dre ziouer dielfennai ar seurt meziantou
drouk (viruzou, spiantou, meziantou bruderezh, rootkitou
hag all), a c’hall lakaat surentez ho reizhiad en arvar.

Dielfennafi ar reizhiad a-bezh, war-bouez an diellou.
Gallout a reer gant ar c’hefluniadur dre ziouer dielfennaf
ar seurt meziantou drouk (viruzou, spiantou, meziantou
bruderezh, rootkitou hag all), a c’hall lakaat surentez ho
reizhiad en arvar.

Notenn

6 Lakaat a ra an trevellou Dielfennaf don ar reizhiad ha Dielfennai penn-da-benn
ar reizhiad systémepell amzer da zielfennaf ar reizhiad penn-da-benn. Setu perak ez
erbedomp deoc’h sevenifi an trevellou e kentwir izel pe gwelloc’h c’hoazh pa vez

dizoberiant ho reizhiad.

Pa roit lafis d’'un dielfennadur diwar c’houlenn, pe e vefe un dielfennadur prim pe un
dielfennadur penn-da-benn, e teu ar c’heflusker dielfennafi war wel.

Heuilhit an argerzhardur e tri zennad evit sevenifi an dielfennadur :

Tennad 1 diwar 3 - Dielfennan

Kregifi a ra BitDefender da zielfennaf an traezou diuzet.

Trevellou raktermenet
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itDefender Scanner

Antivirus Scan - Step 1 of 3

Scan Status

| =*HKEY_LOCAL MACHINE'SYSTEMICURRENT COHTROLSET'SERVICES'EVENTLOGAPPLICATIOH'AUTOCH
& l‘ WIHLOGOH.EXE

Elapzed Time: 00:00:05 Filesizec: 13

Scan Statistics

Scanned tems: 68

- Infected flems: 0 Hidden Files: 0
= Suspecttems: 0 Hidden Processes: 0

P AL 5o B coe

Sifr 4.2. O tielfennaii

Gallout a rit gwelet stadegou an dielfennadur (tizh dielfennafi, amzer dremenet, niver
a draezou dielfennet, kontammet / zo diskred warno / kuzhet h.a.).

Notenn
Pellik e c’hall padout an dielfennadur. Se zo diouzh pegen kemplezh eo da zielfennafi.

Evit paouez an dielfennadur ur pennad, klikit war Ehan. Evit adkregifi ganti, klikit war
Adkregin.

Gallout a rit paouez an dielfennadur ne vern pegoulz en ur glikafi war Paouez ha Ya.
Adkavout a reot tennad diwezhan ar skoazeller.

Gortozit e vefe peurechu dielfennadur BitDefender.
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Tennad 2 diwar 3 - Dibabit an oberou

Ur wezh peurzielfennet e teu ur prenestr nevez, ennan disoc’hou an dielfennadur, war
wel.

< BitDefender, Scanner E”E‘El

Antivirus Scan - Step 2 of 3
Results Summary
1 threat(s) that affected 1 objects require(s) your attention Take Ho Action v
ElCAR-Test-File (not a virug’ 1issue left Take Mo Action e
Humber of issues solved: 0

Sifr 4.3. Oberou

Gallout a rit gwelet an niver a gudennou surentez zo war ho reizhiad.

Diskwelet e vez an traezou kontammet e strollou, diazezet war ar meziantou drouk o
deus kontammet anezho. Klikit war al liamm a glot gant ur riskl evit kavout muioc’h a
ditourou diwar-benn an traezou kontammet.

Gallout a rit dibab un ober hollek d’ober evit pep stroll kudennou a-fet surentez pe
dibab oberou dibar evit pep kudenn.

Gallout a reer diskwel ar parzhiou-maf el lafiser :
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Chom hep kas oberou da Ne vo kaset ober ebet da benn war ar restrou kavet.
benn

Digontammin Evit digontammif restrou kontammet.
Dilemel Dilemel ar restrou kontammet.
Diguzhat Lakaat a ra ar restrou kuzhet war wel.

Klikit war Reizhan evit arloafi an oberou spisaet.

Tennad 3 diwar 3 — Gwelet an disoc’hou

Ur wezh renket ar c’hudennou surentez gant BitDefender e teu disoc’hou an
dielfennadur war wel en ur prenestr nevez.

< BitDefender, Scanner E”E‘El

Antivirus Scan - Step 3 of 3

Results Summary
Mumber of Resolved tems: 0
Mumber of Unresolved ftems: 1

Mumber of Ignored ftems: 0
Mumber of Failed ftems: 1

1 file could not be cleaned, so your system is not virus free.
More details on:
www, bitdefender.com

Show log Exit

Sifr 4.4. Diverradenn
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Gallout a rit gwelet diverradenn an disoc’hou. Saveteet emgefreek eo a restr danevell
er rubrikenn Restrou marilhaf eus ar prenestr Perzhiou an trevell e dalc'h.

Pouezus
If required, please restart your system in order to complete the cleaning process.

Click Exit to close the results window.

BitDefender Could Not Solve Some Issues

In most cases BitDefender successfully disinfects the infected files it detects or it
isolates the infection. However, there are issues that cannot be solved.

In these cases, we recommend you to contact the BitDefender Support Team at
www.bitdefender.com. Our support representatives will help you solve the issues you
are experiencing.

BitDefender Detected Password-protected Items

The password-protected category includes two types of items: archives and installers.
They do not present a real threat to the security of the system unless they contain
infected files and only if executed.

To make sure that these items are clean:

m If the password-protected item is an archive you protected with a password, extract
the files it contains and scan them separately. The easiest way to scan them is to
right-click them and select BitDefender Antivirus 2008 from the menu.

m If the password-protected item is an installer, make sure that real-time protection
is enabled before you execute the installer. If the installer is infected, BitDefender
will detect and isolate the infection.

If you do not want these objects to be detected again by BitDefender you must add
them as exceptions to the scanning process. To add scan exceptions, click Settings
to open the settings console and then go to Antivirus > Exceptions . For more
information, please refer to Objects Excluded from Scanning.

BitDefender Detected Suspect Files

Suspect files are files detected by the heuristic analysis as potentially infected with
malware the signature of which has not been released yet.
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Pa vez bet kavet restrou diskred warno e-pad an dielfennadur oc’h pedet da gas
anezho da arnodva BitDefender. Click OK to send these files to the BitDefender Lab
for further analysis.
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Rann 5. Roll-istor

Gant al liamm Roll-istor zo er rann izelai eus prenestr ar Greizenn Surentez
BitDefender e c’haller digerif ur prenestr all zo ennaf ar roll-istor hag an darvoudou
BitDefender. Er prenestr-mafi a c’hallit gwelet a-vras an darvoudou a denn d’ar
surentez. Da skouer, gallout a rit gwiriaf aes hag-ef eo bet hizivaet, gouzout ha kavet
ez eus bet meziantou drouk war hoc’h urzhiataer, gouzout ha kaset eo bet da benn

ho trevellou difazi, ha kement zo.

& BitDefender History. glﬁ'@

BitDefender History & Events module

 Antispam
&

Privacy Coniral

Parental Control

-
-t
@ Update

T Update events:
Daseription Action taken Date and time
[=] -
2 i :
Sl Firewal JJlprste Success Engine & Signatures 11128/2007 4:13:59
] 1 JDownioaded Files Upelate files 1112872007 4:19:59...
J)Downioaded Filex Updats files 11128/2007 4:05:38
JJUpdate Success Engine & Signatures 11/28/2007 4:05:38...

Sifr 5.1. Darvoudou

Gant ar rummadou amaf da heul, a ginniger war an tu kleiz, e c'haller silafi ar roll-istor

ha darvoudou BitDefender :

Enepviruz

Maltouter

Enepstrob

Kontroll Buhez prevez
Kontroll ar gerent

| |
| |
| |
| |
| |
m Hizivaat

Roll-istor
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Ur roll darvoudou zo kinniget evit pep rummad. Pep darvoud a c’hoarvez eus an
titrourou-maf : un deskrivadur berr eus an darvoud, an ober kaset da benn gant
BitDefender, deiziad hag eur an darvoud. Evit gouzout hiroc'h war un darvoud dibar,
daouglikit warnan.

Klikit war Diverkan ar restr varilh evit dilemel ar restrou marilhafi kozh pe Hizivaat
evit bezaf sur eo diskwelet mat ar restrou diwezhan.
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Rann 6. Marilhan ar produ

BitDefender Internet Security 2008 comes with 30-day trial period. If you want to
register BitDefender Internet Security 2008, to change the license key or to create a
BitDefender account, click the Register link, located at the top of the BitDefender
Security Center window. The registration wizard will appear.

6.1. Step 1/3 - Register BitDefender Internet Security
2008

< BitDefender Internet Security 2008 E\|§|E\

Registration Wizard - Step 1 of 3

Registration
This is & rial version of BitDefender Internet Securty 2008. If you wish to evaluste the product, please check "Continue

evaluating the product” and click "Mext”. f you wart to register the product, please check "Register the product” and fil
in your license key

To purchase a BitDefender license, please visit our online store at. Click here!

@ Cortinue evaluating this protiuct

@ Regjster the product

If you do not know where your license key is please see:
o - Product registration card

- CD-ROM label

- Online purchase e-mail

Sifr 6.1. Marilhafi ar produ

If you do not have a BitDefender license, click the provided link to go to the BitDefender
online store and purchase a license key.

To register BitDefender Internet Security 2008, select Register the product and type
the license key in the Enter new key field.
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If the trial period has not expired and you want to continue evaluating the product,
select Continue evaluating the product.

Click Next to continue.

6.2. Step 2/3 - Create a BitDefender Account

Registration Wizard - Step 2 of 3

Register the Product

Creste & BtDetender account of sign in o an sxisting one to have access to tschnical support, sately stare your
licenss key and refrisve it later, and to bensfit from spscial offers and promotions

@ Signinto an existing BitDefendsr Account

E-mait mscerlat@itdefender com
Password  [awem Forgot your 2

© Creste a new BitDefender Accourt

@ Creste an account latsr

Sifr 6.2. Krouif ur gont

Ne’'m eus kont BitDefender ebet

Evit tennafi gounit eus ar skor teknikel digoust hag eus servijou all ez eo ret krouifi ur
gont BitDefender.

Notenn
M’hoc’h eus c’hoant da grouifi ur gont diwezhatoc’h, diuzit an dibarzh a glot.
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To create a BitDefender account, select Create a new BitDefender account and
provide the required information. Chom a raio kuzh an titourou a vo ebarzhet ganeoc’h
aman.

m E-mail - type in your e-mail address.
m Password - type in a password for your BitDefender account.

Notenn
The password must be at least four characters long.

m Re-type password - type in again the previously specified password.
m First name - type in your first name.
m Last name - type in your last name.
m Country - select the country you reside in.
Notenn

Use the provided e-mail address and password to log in to your account at
http://myaccount.bitdefender.com.

Evit krouifi ho kont e rankit da gentafi gweredekaat ho chomlec’h postel. Gwiriit ho
chomlec’h postel ha heuilhit ar chemennadou degemeret er postel zo bet kaset deoc’h
gant ar servij marilhafi BidDefender.

Click Next to continue.

Ur gont BitDefender am eus dija.

BitDefender will automatically detect if you have previously registered a BitDefender
account on your computer. In this case, all you have to do is to click Next.

If you already have an active account, but BitDefender does not detect it, select Sign
in to an existing BitDefender Account and provide the e-mail address and the
password of your account.

6 Notenn
M’hoc’h eus roet ur ger-tremen direizh e vo goulennet diganeoc’h ebarzhifi anezhaf
en-dro pa glikot war War-lerc'h. Klikit war War-lerc’h evit kenderc’hel pe war Nullai
evit kuitaat ar skoazeller.

Ma n'hoc’h eus ket c’hoant d'ober kemmou, klikit war Echuifi evit serrifi ar skoazeller.
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Click Next to continue.

6.3. Step 3/3 - Register BitDefender Internet Security

2008

< BitDefender Total Security 2008

Registration Wizard - Step 3 of 3

Finish
Thank you for usir BitDefender Internet Security 2008Please refer tathe Register button in the main window of the
product for infarmation on your BitDefender Accourt and the expiring date of the current license key.
During the last 30 days of your BitDefender license, the number of days left until expiration wil be displayed in the

upper [eft corner of the main window. To purchase a new BtDefender key please refer to the Buy button available in
the same window.

©Open my BitDefender Accourt (Internet connection required)

Sifr 6.3. Diverradenn

Select Open my BitDefender Account to enter your BitDefender account. Internet

connection is required.
Click Finish to close the window.

Marilhafi ar produ
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Meran araokaet eus ar surentez
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Rann 7. Letrin an arventennou

Letrin an arventennou

Gant BitDefender Internet Security 2008e teu ul letrin arventennou kreizennet a
dalvez da gefluniaf ha da verai BitDefender en un doare araokaet.

Evit mont d’al letrin arventennou, klikit war al liamm Arventennou zo er rann izelan
eur ar Greizenn surentez.

< BitDefender Internet Security 2008

H Artivirus Shield | Scan | Exceptions | Quarartine \
o Real-ti ion is enabled
= E,', L] Last system scar: never Scan How
) Pratection Level
L—I N Antispam
4 1 Aggressive DEFAULT - Standard security, low use of resources
. i - Sean il files (inclutes network scan)
\ Privacy Control H - Sean Incorming and outgoing s-mall messages
kel = Default - Scan for viruses and spyware
H - Do not scan Web (HTTP) tratfic
B o control i - Actions on infected files: Disinfect, Move
w RIS T * Permissive - Scan using B-HAVE (heuristic analysis)
< Custom Level Defaut Level
(= ) Update
iy
Last scanned file: @ More statistics
CProgram Files\Common FilesiSystemiadotnsjro.dl
Traftic o
. |
- s s - : =

Sifr 7.1. Letrin an arventennou

Aozet eo letrin an arventennou dre vodulennou : Enepviruz, Maltouter, Enepstrob,
Kontroll Buhez prevez, Kontroll ar gerent hag Hizivaat. Gallout a reer merai aes
BitDefender hervez ar seurt kudenn surentez zo da bledifi gantar.

Enepviruz - evit mont da brenestr kefluniafi an Enepviruz.

m Enepviruz - evit mont da brenestr kefluniafi an Enepviruz..
m Maltouter - er rann-maf e c'hallit kefluniafi ar vodulenn Maltouter.
m Enepstrob - er rann-mafn e c'hallit kefluniafi ar vodulenn Enepstrob.
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m Kontroll Buhez prevez - er rann-mafi e c'hallit kefluniafi ar vodulenn Kontroll Buhez

prevez.
m Kontroll ar gerent - er rann-mafi e c'hallit kefluniafi ar vodulenn Kontroll ar gerent.
m Hizivaat - er rann-man e c’hallit kefluniafi ar vodulenn Hizivaat.

If you need additional help, click the More Help button, placed at the bottom of the
window. A contextual help page is displayed providing you with detailed information

about the section you are into.

7.1. Keflunian an arventennou hollek

Evit kefluniaf arventennou hollek BitDefender Internet Security 2008 hag evit o merafj,

klikit war Araokaet. Ur prenestr nevez a zeuy war wel.

BitDefender Settings

General Settings

]

Enshle password protection for product setings

Ak ms if | want to configure & password when | enable Parental Control
Show BitDefender News (security-related notifications)

Showy pop-Ups (on-screen notes)

Load BitDsfendsr st Windows startup

Enahle the Scan Activity bar (on screen graph of product activity)

EO0EEEE

Enabls Hatkey for GameMods

1 cnl] shit AII
Mirus Report Settings

Send virus reports

Enable BitDefender Outhreak Detection

Manage Settings

Settings last saved never (%) Load Al Settings

%) Save 4l Settings

[75} restore Defaunt settings

Sifr 7.2. Arventennou hollek

Er rubrikenn-mafn e c'hallit kefluniafi mont en-dro BitDefender. Karget e vez BitDefender

dre ziouer pa vez loc’het Windows ha mont emgefreek war vihanaat.

Letrin an arventennou
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7.1.1. Arventennou hollek

m Gant Gweredekaat ar gwarezifi gant ur ger-tremen evit arventennou ar produ
- e c'haller dibab ur ger-tremen evit gwarezifi letrin meraf BitDefender.

Notenn
Ma n’oc’h ket an implijer nemetafi gant gwiriou merour a ra gant an urzhiataer-man
ez erbedomp deoc'h gwarezifi hoc'h arventennou BitDefender gant ur ger-tremen.

Dont a raio ar prenestr war wel :

Set Password Protection Bd) Skriverezit ar ger-tremen er vaezienn Ger

tremen, skriverezit anezhain en-dro er

Fassword I | vaezienn Skriverezai ar ger-tremen ha
Retype password | \ klikit war Mat eo.

The password should be st least 6 characters long Ur wezh skriverezet ar ger-tremen e

— c’hallimp goulenn diganeoc'h reifi anezhaf

= bewezh m’ho po choant da gefluniaf

BitDefender. Merourien all eus ar reizhiad
(ma’z eus anezho) a c’hallo reii ar
ger-tremen evit kemmafd kefluniadur

Sifr 7.3. Skriverezah ar ger-tremen

BitDefender.

M’hoc’h eus c’hoant e vefe goulennet ar ger-tremen diganeoc’h pa gefluniit Kontroll
ar gerent hepken, e rankit ivez askaf an dibarzh Goulenn ar ger-tremen evit ar
vodulenn Kontroll ar gerent hepken. Diouzh an tu all, ma oa bet lakaet ur
ger-tremen evit Kontroll ar gerent hepken ha ma tiaskit an dibarzh-maf, e vo
goulennet ar ger-tremen diganeoc’h pa gefluniot nep dibarzh BitDefender.

Pouezus
M’hoc'h eus ankounac’haet ar ger-tremen e rankit adstaliaf ar produ evit kemmari
kefluniadur BitDefender.

m Goulenn ur ger-tremen pa weredekaer Kontroll ar gerent - Ma’z eo gweredekaet
an dibarzh-mafi ha ma n’eus bet lakaet ger-tremen ebet, e vo goulennet ur
ger-tremen diganeoc’h pa weredekaot Kontroll ar gerent.

= Degemer kemennou surentez - a ziskwel ingal titourou surentez diwar-benn ar
viruzou pe/hag ar frailhou arvarus, a vez kaset gant servijeriou BitDefender.

m Diskwel notennou war ar skramm - Diskwel prenestrou kendestenn diwar-benn
stad ho produ.
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m Lansan BitDefender pa vez loc’het Windows - a lafis emgefreek BitDefender pa
vez loc’het ar reizhiad. Erbedifi a reomp deoc’h mirout an dibarzh-man gweredekaet.

= Enable the Scan Activity bar (on screen graph of product activity) - displays
the Scan Activity bar whenever you log on to Windows. Clear this check box if you
do not want the Scan Activity bar to be displayed anymore.

Notenn
This option can be configured only for the current Windows user account.

m Gant Gweredekaat ar verradenn evit Modulenn Hizivaat e c'haller kenaozaf
stokellou eus ar c’hlavier (berradennou) evit gweredekaat/diweredekaat ar Vodulenn
Hizivaat. Ar verradenn dre ziouer zo Er1+G.

Evit kemmaf ar verradenn, grit evel-man.

1. Gwiriafi ar stokellou hoc'h eus c'hoant da implijout evel-mafi : Reol (Ktrl),
Pennlizherenn (Pennlizherenn) pe Erlec’hiaf (Er1).

2. Er vaezienn kemman, enskrivit al lizherenn a glot gant an alc’hwez hoc’h eus
c’hoant da implijout ingal.

7.1.2. Arventennou eus danevell ar viruzou

m Kas danevellou viruzou - a gas danevellou da arnodvaou BitDefender evit a sell
ouzh ar viruzou a vez anavezet war hoc’h urzhiataer. Talvezout a ra an titourou
kaset da virout roudou eus ar viruzou.

En danevell ne vo roadenn brevez ebet, evel hoc’h anv, ho chomlec’h IP hag all ha
ne vint ket implijet evit gwerzhaf traou deoc'h. An titourou kaset a vo enno anv ar
viruzou nemetken hag implijet e vint evit sevel stadegou.

m Gweredekaat Diskoachan viruzou Defender - a gas danevellou d’an arnodvaou
BitDefender diwar-benn ar viruzou a c’hall bezaf.

En danevell ne vo roadenn brevez ebet, evel hoc’h anv, ho chomlec’h IP hag all ha
ne vint ket implijet evit gwerzhaf traou deoc'h. An titourou kaset a vo enno anv ar
viruzou nemetken hag implijet e vint evit sevel stadegou.

7.1.3. meran an arventennou

Implijit ar boutonou # Enrollai an holl arventennou / & Kargaf an holl arventennou
evit saveteifl / kargafi an holl arventennou lakaet evit BitDefender en ul lec’h spisaet.
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Evel-se e c’hallot implijout an hevelep arventennou goude m’ho po adstaliet pe dreset
BitDefender.

Pouezus
N’eus nemet an implijerien o deus gwiriou an implijerien a c’hall saveteifi ha kargaf
arventennou.

Evit kargafi an arventennou dre ziouer, klikit war G Adsevel an arventennou dre
ziouer.
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Rann 8. Enepviruz

Gwarezifi a ra BitDefender hoc’h urzhiataer a-enep an holl seurtou meziantou drouk
(viruzou, kezeg Troia, spiantou, rootkitou, h.a.)

8.1

En tu all d’an dielfennadur klasel diazezet war sinaduriot ar meziantou drouk e ra
BitDefender un dielfennadur heuristek eus ar restrou dielfennet. Pal an dielfennadur
heuristek zo anavezout viruzou nevez war ziazez patromou hag algoritmou zo, a-raok
ma ne vefe kavet un dielfennadur viruz. Gallout a ra kemennou faos dont war wel. Pa
gaver ur seurt restr e lakaer diskred warni. Erbedifi a reomp deoc’h neuze kas ar
restr-man da zielfennafi da arnodva BitDefender.

Ar gwarez kinniget gant BitDefender zo rannet e daou rummad :

m Dielfennai ar mont - a vir ouzh ar viruzou nevez da gontammifi hoc’h urzhiataer.
Ur gwarez war amzer real eo.— Dielfennet e vez ar restrou d'ar mare ma vezont
resevet gant an implijer. Dielfennaf a ra BitDefender pep restr digoret gant un
implijer pe kopiet gantai war ar bladenn galet. Da skouer, dielfennafi a raio
BitDefender un teul Word pa zigorit anezhaf, hag ar postelou pa resever anezho.

m Gant Dielfennai diwar c’houlenn - e c’haller kavout ha dilemel ar meziantou drouk
zo dija en ho reizhiad. An dielfennadur klasel enepviruz lafiset gant an implijer —
dibab a rit al lenner, an teul pe ar restr a rank BitDefender dielfennafi ha Bitdender
a ra diwar c’houlenn. An trevellou dielfennafi a ro tro da grouii programmou
personelaet a c’haller steufivifi evit sevenifi anezho ingal.

Ar rubrikenn Enepviruz eus al levr implijout-mafi zo ennafi an temou-maf :

m Dielfennafi ar moned

m Dielfennaf diwar c’houlenn

m Traezou e-maez an dielfennafi
m Dispell

Dielfennan ar moned

Dielfennafi ar Moned, zo anvet gwarezifi war amzer real ivez, a warez hoc’h urzhiataer
a-enep an holl veziantou drouk a c'hallfe lakaat anezhaf en arvar. Dielfennai a ra an
holl restrou a-raok diraez anezho, ar postelou hag ar c’hehentadennou dre an arloadou
postelerezh prim (ICQ, NetMeeting, Yahoo Messenger, MSN Messenger).

Evit kefluniafl ha kontrollaf ar gwarezifi war amzer real, klikit war Enepviruz > Skoed
e letrin an arventennou. Dont a ra ar prenestr war wel :

Enepviruz 46



'ender Internet Security 2008

HAmivirus Shield | Scan | Exceptions | Quarartine \

Real-ti ion is enabled

[*]
= E,', L] Last system scar: never Scan How
) Pratection Level
L—I N Antispam
4 1 Aggressive DEFAULT - Standard security, low use of resources
. i - Sean il files (inclutes network scan)
\ Privacy Control H - Sean Incorming and outgoing s-mall messages
kel = Default - Scan for viruses and spyware
H - Do not scan Web (HTTP) tratfic
B o control i - Actions on infected files: Disinfect, Move
w RIS T * Permissive - Scan using B-HAVE (heuristic analysis)
< Custom Level Defaut Level
[ " | Updats
iy

Last scanned file: @ More statistics

CProgram Files\Common FilesiSystemiadotnsjro.dl

Traffic B
o Ol ,,.l,..l., |
s f0s s

L ALk

Sifr 8.1. Gwareziii war amzer real.

Pouezus
Evit mirout ouzh ar viruzou da gontammifi hoc'h urzhiataer Gwarezii war amzer real
gweredekaet.

El lodenn izelaf eus ar rubrikenn e c’hallit gwelet ar stadegou gwarezifi war amzer
real war ar restrou hag ar postelou dielfennet. Klikit war & Muioc’h a stadegott m’ho
peus c’hoant da welet anezho dre ar munud en ur prenestr all.

Evit lafisafi un dielfennadur prim eus ar reizhiad, klikit war Dielfennai.

8.1.1. Keflunianh al live gwarezin

Gallout a rit dibab al live gwarezifi a vo diouzh hoc’h ezhommou surentez. Dilec’hiit
ar reti war ar skeul evit dibab al live a zere.

3 live gwarezifi zo anezho :

Enepviruz 47



Live gwarezifi | Deskrivadur

Gouzaiivus Bastan a ra d’an ezhommou surentez diazez. Izel-tre eo bevezifi
loaziou ar reizhiad.

Ne vez ket dielfennet ar programmou hag ar postelot enmont
estreget evit klask ar viruzou. Ouzhpenn an enklask klasel dre
sinadur ez implij BitDefender ur c’hleflusker dielfennafi heuristek
ivez. An oberou a vez graet a-enep ar restrou kontammet zo :
naetaat ar restr / nac’h ar moned.

Diouer Kinnig a ra ul live surentez voutin. Izel-tre eo bevezifi loaziou ar
reizhiad.

An holl restrou a zeu tre pe a zeu er-maez a vez dielfennet evit
klask ar viruzou hag ar spiantou. Ouzhpenn d’an enklask klasel
dre sinadur ez implij BitDefender ur c’heflusker dielfennaf heuristek.
An oberou a vez graet a-enep ar restrou kontammet zo : naetaat
/ nac’h ar moned.

Tagus Kinnig a ra ul live surentez uhel. Dereat eo bevezifi loaziou ar
reizhiad.

An holl restrou, postelol a zeu tre pe a zeu er-maez hag an
tremenerezh Web, a vez dielfennet evit klask viruzou ha spiantou.
Ouzhpenn an enklask klasel dre sinadur ez implij BitDefender ivez
ur c’heflusker dielfennaf heuristek. An oberou a vez graet a-enep
ar restrou kontammet zo : naetaat / nac’h ar moned.

Evit arloafi an arventennou gwarezifi war amzer real, klikit war Dre ziouer.

8.1.2. Personelaat al live gwarezin

Gallout a ra an implijerien araokaet ober gant an arventennou dielfennaf kinniget gant
BitDefender. Ne c'haller kefluniafi ar c’heflusker dielfennafi nemet gant astennou
restrou dibar, evit klask meziantou drouk risklus pe evit chom hep dielfennaii an diellou.
Evel-se e c’haller gounit kalz amzer pa vez dielfennet ha gwellaat respontuster hoc’h
urzhiataer.

Gallout a reot personelaat gwareziih war amzer real en ur glikai war Live
personelaet. Dont a raio ar prenestr-mafn war wel :
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s and P2P 1
can aocessed files
Sean boot
[ Sean inside archives
Sean packed files
(== Action to take when an infected file is found
[ First action <Disinfect file=
[ Second action =Move file to quaranting=
(== Action to take when 8 suspect file is found
[E First action <Deny access and continue=
[ Second action <Deny access and continug=
Do not scan files greater than [S000] Ko
[ Do not scan netwaork shares
=+ Sean e-mail traffic
Sean incoming emails
Sean outgoing emails
[ scan hitp traffic
Show warning when a virus is found

Sifr 8.2. Kefluniaf ar skoed

An dibarzhiou dielfennafi a vez aozet evel lafiseriou astennadus hefivel ouzh ar re a
vez implijet gant ar merdeer Windows. Klikit war al log gant "+" evit digerifi un dibarzh
pe ul log "-" evit serrifi un dibarzh.

Notenn

6 Dibabit Dielfennaii ar monet d’ar restrou ha d’an treuzkasou P2P evit dielfennaf ar
restrou pa vez monet dezho koulz hag ar cchemennadennou hag an eskemmou Peer
To Peer (postelerezh prim evel ICQ, NetMeeting, Yahoo ! Messenger, MSN Messanger
— meziantou pellgargaf evel Kazaa, Emule, Shareaza). Goude se, dibabit ar seurt
restrou hoc’h eus c'hoant da zielfennan.

m Dibabit Dielfennai ar monet d’ar restrou ha d’an treuzkasou P2P evit dielfennafi
ar restrou pa vez monet dezho koulz hag ar c’hemennadennou hag an eskemmou
Peer To Peer (postelerezh prim evel ICQ, NetMeeting, Yahoo ! Messenger, MSN
Messanger — meziantou pellgargail evel Kazaa, Emule, Shareaza). Goude-se,
dibabit ar seurt restrou hoc’h eus c'hoant da zielfennafi.

Dielfennan Dielfennain a ra an Dielfennet e vo an holl restrou, ne vern peseurt
ar restrou holl restrou restrou e vefent.
digor
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Enepviruz

Dielfennaii a ra ar Ne vo dielfennet nemet ar restrou gant an

restrou nemetken.

Dielfennan an

astennou aman da heul : .exe; .bat; .com;
.dll; .ocx; .scr; .bin; .dat; .386; .vxd;
.sys; .wdm; .cla; .class; .ovl; .ole;
.exe; .hlp; .doc; .dot; .x1s; .ppt; .wbk;
.wiz; .pot; .ppa; .x1la; .x1t; .vbs; .vbe;
.mdb; .rtf; .htm; .hta; .html; .xml;
.xtp; .php; .asp; .Jjs; .shs; .chm; .1nk;
.pif; .prc; .url; .smm; .pdf; .msi; .ini;
.csc, .cmd; .bas; .eml et .nws.

Ne vo dielfennet nemet an astennou zo bet

astennou dielfennet dielfennet gant an implijer. An astennou zo da

gant an implijer

Dielfennain a-enep
ar meziantou
risklus

Dielfennaii a ra ar rannou loc'hai

Dielfennan an diellou

Dielfennai ar restrou gwasket

Ober kentai

Berzaii ar moned
ha kenderc’hel

Digontammiin  ar
restr

vezaf dispartiet gant ";".

Dielfennai ar risklou na zeuont ket gant
viruzou. Ar restrou kavet a vez tretet evel
restrou kontammet. Ar meziant zo ennaf
parzhiou meziant bruderezh ne c’hall ket mui
mont en-dro ma’z eo diweredekaet an
dibarzh-man.

Dibabit Lakaat er-maez an niverenneriou
hag arloadou an dielfenn ma n’hoc’h eus ket
c'hoant da zielfennan seurt restrou.

Dielfennai rannou loc'hafi ar reizhiad.

Dielfennet e vo an diellou ivez. Pa vo
gweredekaet an dibarzh-mafi ez aio an
urzhiataer en-dro goustadikoc'h.

An holl restrou gwasket a vo dielfennet.

Dibabit an dra gentafi a vo d’ober war ar
restrou zo diskred warno hag a zo kontammet,
adalek al lafser disachafi.

Ma kaver ur restr kontammet eo berzet monet
dezhi.

Evit digontammif restrou kontammet.
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Dilemel ar restr Dilemel a ra ar restrou kontammet diouzhtu,
hep kemenn

Lakaat en dispell Lakaat ar restrou kontammet en dispell.

Eil ober Dibabit an eil tra d'ober war ar restrou
kontammet, adalek al lafiser disachai, ma’z
eo c’hwitet an ober kentan.

Berzaih ar moned Ma kaver ur restr kontammet eo berzet monet
ha kenderc’hel dezhi.

Dilemel ar restr Dilemel a ra ar restrou kontammet diouzhtu,
hep kemenn

Lakaat en dispell Lakaat ar restrou kontammet en dispell.

Chom hep dielfennan ar restrou Skriverezit kementad brasaf ar restrou da
zo o ment en tu all da [x] Ko zielfennan. Ma lakait "0" e vo dielfennet an holl
restrou.

Chom hep dielfennain ar Ma’z eo gwerekaet an dibarzh-mafi ne
pladennou rannet zielfenno ket BitDefender ar pladennou rannet,
a ro tro da vont buanoc’h war ar rouedad.

Erbedifi a reomp deoc’h chom hep ober gant
an dibarzh-maf nemet e vefe gwarezet ar
rouedad zo hoc’h urzhiataer warni gant un
enepviruz.

m Dielfennai tremenerezh ar postelou - a zielfenn tremenerezh ar postelou.

An dibarzhiou-man a c’haller kaout :

Dielfennan ar postelou o tont tre Dielfennan ar postelou o tont tre.

Dielfennaii ar postelou o vont Dielfennaf ar postelou o vont er-maez.
er-maez

m Dielfennafi an tremen http - a zielfenn an tremen http.

m Diskwel ur c’hemenn diwall ma vez kavet ur viruz - ur penestr diwall a vo
diskwelet ma vez kavet ur viruz er restr pe er postel.
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Ma kaver ur viruz e teuio ur chemenn diwall war wel en ur prenestr a ziskwelo anv
ar viruz, an hent, an ober kaset da benn gant BitDefender pe ul liamm war-du al
lec'hienn BitDefender e-lec'h ma c'haller gouzout hiroc'h diwar-benn ar viruz. Ma'z
eus ur postel kontammet gant ur viruz e teuio war wel titourot war ar c’haser hag
ar resever en ur prenestr.

Ma kaver ur restr diskred warni e c’hallit lafisai ur skoazeller eus ar prenestr diwall
evit kas ar restr d'an arnodvaou BitDefender evit dielfennail anezho diwezhatoc'h.
Gallout a rit skriverezafi ho chomlec’h postel evit resev titourou war an danevell-se.

Klikit war Mat eo evit saveteifi ar cchemmou ha serrifi ar prenestr.

8.1.3. Diweredekaat ar gwarezin war amzer real.

Ma klaskit diweredekaat ar gwarezifi war amzer real e teuio ur prenestr diwall war
wel.

Disable protection

e This option will disable Antivirus real-time protection.

Dizable Artivirus protection for the nest:

[5 minutes ]

Sifr 8.3. Diweredekaat ar gwarezifi war amzer real.

Ret eo deoc’h kadarnaat ho choaz dre zibab el lafiser pegeit amzer hoc'h eus c'hoant
da ziweredekaat ar gwarezifi war amzer real. Gallout a rit diweredekaat ar gwarezifi
war amzer real e-pad 5, 10 pe 30 munut, 1 eurvezh, dalc’hmat pe betek adloc’haf ar
reizhiad.

Diwall

Ur gudenn surentez a bouez a c’haller kaout. Erbedifi a reomp deoc'h diweredekaat ar
gwarezifi war amzer real ar prantad berrafi ma c'haller. Ma'z eo diweredekaet ar gwarezifi
war amzer real ne vo ket gwarezet ho reizhiad a-enep ar meziantou drouk arvarus.

8.2. Dielfennan diwar c¢’houlenn

Pal pennani BitDefender zo mirout hoc’h urzhiataer hep viruzou. Dont a reer a-benn
da se a-raok pep tra dre zielfennaf ar postelou a resevit hag ar restrou a bellgargit
pe a gopiit war ho reizhiad.
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Riskl zo avat e vefe ur viruz en ho reizhiad evelkent, a-raok ma vije bet staliet
BitDefender zoken. Setu perak eo fur dielfennafi hoc’h urzhiataer a-raok staliafi
BitDefender. Furoc’h eo c’hoazh dielfennaf ingal hoc’h urzhiataer a-enep ar viruzou.

Evit kefluniafi ha lafisafi un dielfennadur diwar c’houlenn, klikit war Enepviruz >
Dielfennan el letrin arventennou. Dont a ra ar prenestr war wel :

< BitDefender Internet Security 2008

m Artivirus J Shiglf | Scan | Exceptions | Quarartine
2 System Tasks
=g Firewsl Deep System Scan
& Last run: Never
§ Full System Scan
A e
g e Last run: Never
[y Quick System Scan
< 89) st run; 117232007 2:58:15 PM
Privacy Cartrol R
kel User Tasks
My Documents
@ Parental Control @ Lt rur; Newer
Desktop
la = Last run; 112372007 3:09:00 P BEE
Ul
i i Misc Tasks
[ Contextual Sean

Sifr 8.4. Trevellou dielfennaii

An dielfennaf diwar c'houlenn zo diazezet war an trevellou dielfennafi. An trevellou
dielfennafl a ro an tu da ziuzafi an dibarzhiou dielfennafi hag an traezou da vezaf
dielfennet. Gallout a rit dielfennafl hoc’h urzhiataer ne vern pegoulz en ur sevenifi an
trevellou dre ziouer pe ho trevellou dielfennafi deoc'h (trevellou termenou dibabet gant
an implijer). Gallout a reot ivez steufivii anezho evit sevenifi anezho ingal pe pa vez
dizoberiant hoc’h urzhiataer evit ma chomint hep en em rouestlafi gant ho labour.
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8.2.1. Trevellou dielfennan

Meur a drevell bet savet dre ziouer zo war BitDefender. An tu a roont da dretiil ar
c'hudennou surentez boutinan. Gallout a rit ivez krouiii ho trevellou dielfennaf
personelaet.

Pep trevell zo ennaf ur prenestr Perzhiou a ro tro deoc’h da gefluniaf an trevell ha
da ziskwel disoc’hou an dielfennadur. Evit gouzout hiroc’h, sellet ouzh “Keflunian

trevellou dielfennaf” (p. 56).

Tri rummad trevellou dielfennafi zo :

m Trevellou reizhiad - zo enno ur roll trevellou reizhiad dre ziouer. An trevellou aman
da heul a c’haller kaout :

Trevell dielfennaii  dre|Deskrivadur

Ziouer

Dielfennai don ar reizhiad Diefennafi ar reizhiad penn-da-benn. Gallout a reer
gant ar c’hefluniadur dre ziouer dielfennaf ar seurt
meziantou drouk (viruzou, spiantou, meziantou
bruderezh, rootkitou hag all), a c’hall lakaat surentez
ho reizhiad en arvar.

Dielfennain ar reizhiad Dielfennani ar reizhiad a-bezh, war-bouez an diellou.

penn-da-benn Gallout a reer gant ar c’hefluniadur dre ziouer
dielfennail ar seurt meziantou drouk (viruzou,
spiantou, meziantou bruderezh, rootkitou hag all), a
c’hall lakaat surentez ho reizhiad en arvar.

Dielfennan buan ar Dielfennaf a ra ar c'havlec’hioll Windows,Program

reizhiad Files ha A1l Users). Gant an dielfennadur dre
ziouer e c’haller dielfennan an holl seurtou meziantou
drouk, nemet ar rootkitou. Ne c'haller ket avat
dielfennail ar memor, ar marilhou hag an toupinou.

Notenn

6 Lakaat a ra an trevellou Dielfennaii don ar reizhiad ha Dielfennafi penn-da-benn
ar reizhiad systémepell amzer da zielfennaf ar reizhiad penn-da-benn. Setu perak
ez erbedomp deoc’h sevenifi an trevellou e kentwir izel pe gwelloc’h c’hoazh pa vez
dizoberiant ho reizhiad.

m Trevellou raktermenet - zo enno an trevellou raktermenet gant an implijer.
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Un trevell Ma zeuliou zo kinniget deoc’h. Grit gantai evit dielfennafn teuliou
pouezus an implijer a vremafi:Ma zeuliou, Burev ha Loc'hafi. Gant-se e vo
suraet ho teuliou, e viot gant ul lec'h labourat suraet hag e c'hellot sevenif arloadou
diviruz pa loc'hot.

m Trevellou a bep seurt - zo enno ur roll trevellou diseurt. An trevellou-se a ra dave
da zoareou dielfennafi dishefivel na c'haller ket lafisaf eus ar prenestr-mafi. Ne
c’hallit nemet kemma# an arventennou ha gwelet an danevell dielfennafi.

Tri bouton a c’haller kaout a-zehou da bep trevell :

m 3 Steufiviii - a ziskouez eo steufivet an trevell dibabet evit sevenifi anezhaf
diwezhatoc’h. Klikit war ar bouton-maf evit digerii ar prenestr Perzhiou hag an
ivinell Steufiver hag e c’hallit diskwel an trevell steufivet ha kemman anezhan.

m & Dilemel - a zilam an trevell diuzet.

Notenn
Ne c’haller ket kaout an dibarzh-main evit trevellou dielfennaf ar reizhiad. Ne c’hallit
ket dilemel un trevell dielfennafi eus ar reizhiad.

m 5 Dielfennaii - a lafis an trevell diuzet hag evel-se e loc'h un dielfennadur prim.

A-gleiz da bep trevell e c’hallit gwelet ar bouton Perzhiou, ma c’hallit kefluniafi un
trevell pe gwelet un danevell dielfennan, e-touez traou all.

8.2.2. Implijout lafiser ar berradennou

Ul lafiser berradennou a c’haller kaout — [system resks

ivez evit pep trevell. Implijit ar B e
"c’hlik-dehou” war an trevell dibabet evit PR
mont dezhaf. Quick System Scan

Last run: 1142372007 25815 PM

An urzhiadou a c’haller kaout el lafiser |usertsks

berradennod : [y e
Ikt Scan Now
m Lafisaii an dielfennadur - a loch Misl?,sk:mmmmmug Charege Scan Target 2EE
diouzhtu an trevell dielfennari dibabet. Contertuat Scan o
m Cheiich pal an dielfennaii - a zigor Dupicate
ar prenestr Perzhiou hag an ivinell Pal :':t

evit chefich hent an trevell dibabet da
zielfennan.

Sifr 8.5. Laiiser berradennol
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Notenn
Ma’z eo un trevell reizhiad eo erlerc’hiet an dibarzh-maf gant Diskouez hent an
trevell, rak ne c’hallit ket gwelet pal an trevell.

m Steuiiviii an trevell - a zigor ar prenestr Perzhiou hag an ivinell Steufiveur, ma
c‘hallit steufivifi an trevell diuzet.

m Diskwel renabl an dielfennaii - a zigor ar prenestr Perzhiou, an ivinell Renablou
dielfennai, ma c’hallit lenn an danevellou krouet goude m’eo sevenet an trevellou
diuzet.

m Eiladurif - a eiladur un trevell diuzet.

Notenn
Talvoudus-tre eo pa vez krouet trevellou nevez rak gallout a rit kemmaf ar pezhiou
ma vez ezhomm.

m Dilemel - a zilam an trevellou diuzet.

Notenn
Ne c’haller ket kaout an dibarzh-mafi evit trevellou dielfennaf ar reizhiad. Ne c’hallit
ket dilemel un trevell dielfennaf eus ar reizhiad.

m Perzhiou - a zigor ar prenestr Perzhiou hag an ivinell Diverradenn, ma c’hallit
kemmafn arventennou an trevell diuzet.

Notenn
N’eus nemet dibarzhiou an ivinelloi Perzhiou ha Diskwel ar renablou dielfennaii a
c'haller kaout er rummad Trevellou a bep seurt.

8.2.3. Krouin an trevellou dielfennan

Evit krouifi un trevell dielfennafi, implijit unan eus an hentennou-man :

m Eiladurifi un trevell zo anezhai, adanvit anezha# ha grit ar chemmou zo ezhomm
er prenestr Perzhiou.
m Trevell nevez: a ro tro da grouifi un trevell nevez ha da gefluniafi anezha#.

8.2.4. Keflunian trevellou dielfennan

Pep trevell dielfennai en deus e brenestr Perzhiou, ma c'hallit kefluniaf an dibarzhiou
dielfennaf, termenifi an elfennou da zielfennaf, programmii un trevell pe gwelet an
danevell. Evit digerifi ar prenestr-maf, klikit war ar bouton Digerifi , zo a-zehou d'an
trevell (pe klikit war an trevell gant afell zehou al logodenn ha goude dibabit Digerifi.
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Notenn

Evit gouzout hiroc'h diwar-benn diskwel ar renablou hag an ivinell Renablou, sellit ouzh

“Diskwel ar renablou dielfennafi” (p. 74).

Keflunian an arventennou dielfennan

Evit kefluniaf dibarzhiou dielfennafi un trevell dielfennani dibar, klikit war afell zehou
al logodenn ha dibabit Perzhiou. Dont a ra ar prenestr war wel :

New Task Properties
Overview | Scan Path | Scheduler | SeanLogs |

Task

Task name

Last run: never
Scheduled: Not scheduled

Scan Level

 Hih MEDIUM - Standsard, maderate resource
E consumption

H - Scan all files

S=Medium - Scan for viruses and spyware

Elow

Run the task with ow priotity
[F] minimize scan window to Sys Tray

Sifr 8.6. Gwel a-vras

Er rubrikenn-mani e kavot an titourou a denn d’an trevellou (anv, dielfennadur diwezhaf,
steufivifi) ha gallout a reoc'h termenifi an arventennou dielfennaf.
Dibab al live dielfennari

Gallout a rit aes a-walc'h kefluniafi an arventennou dielfennafi en ur zibab al live
dielfennan. Dilec'hiit ar reti war ar skeul evit termenif al live dielfennaf a zere.

3 live dielfennani zo :
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Live gwarezifi | Deskrivadur

Izel a ginnig ul live diskoachan reizh. Gwan eo bevezif al loaziou.

Ne vez dielfennet nemet ar programmou evit diskoazha# ar viruzou.
Ouzhpenn an enklask klasel dre sinadur e vez implijet ur c’hlefusker
dielfennai heuristek.

Krenn A ginnig ul live diskoachaf efedus. Dereat eo bevezifi al loaziou.

An holl restrou a vez dielfennet evit diguzhat ar viruzou hag ar
spiantou. Ouzhpenn an enklask klasel dre sinadur e vez implijet
ur c’hlefusker dielfennaf heuristek.

Uhel a ginnig ul live diskoachan uhel. Uhel eo live bevezifi al loaziou.

An holl restrou a vez dielfennet evit diguzhat ar viruzou hag ar
spiantou. Ouzhpenn an enklask klasel dre sinadur e vez implijet
ur c’hlefusker dielfennaf heuristek.

Un heuliad dibarzhiou hollek evit arventennifi an dielfennadur, a c'haller kaout :

Sevenin an trevell a zigresk kentwir an dielfennadur. Gallout a reoc’h reifi

dielfennai e kentwir izel tro d'ar meziantou all da vont buanoc'’h ma lakait an
amzer zo ezhomm da greskii evit echuii an
dielfennadur.

a vihana ar prenestr a vihana ar prenestr dielfennai e barrenn stad ar
dielfennan pa vez loc'het reizhiad . Daouglikit war arlun BitDefender evit digerifi
ar reizhiad anezhan.

Klikit war Mat eo evit saveteifi ar chemmou ha serrifi ar prenestr. Evit reifi lafis d'an
trevell, klikit war Dielfennan.

Personelaat al live dielfennan

Gallout a ra an implijerien araokaet ober gant an arventennou dielfennafi kinniget gant
BitDefender. Ne c'haller kefluniafi ar c’heflusker dielfennafi nemet gant astennou
restrou dibar, evit klask meziantou drouk risklus pe evit chom hep dielfennaii an diellou.
Evel-se e c’haller gounit kalz amzer pa vez dielfennet ha gwellaat respontuster hoc’h
urzhiataer.
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Klikit war Personelaet evit dielfennaf ho tibarzhiou dielfennafi deoc'h. Ur prenestr

nevez a vo diskwelet.

BitDefender ¥irus and Spyware Scan Settings

Sean for viruses
Sean for adware

San for spyware

Sean for application

Sican for dislers

[ Scan for rontkits

irus scanning options

Sean fles

Opsn packed programs

[ open archives

Gpen email archives

Sean koot sectors

Sean memory

Sean registry

Sean cookies

ction options

++ Action to take when an infected flle is found
[l Action <Disinfect files=

)y Action tataks when a suspsct fils i found
[l Action <Take No Action=
[y Action to take when & hidden i is found

[l Action <Take No Action=
[ Other options
Subimit suspect filex to BitDetender Lab

Sifr 8.7. Dibarzhiou dielfennaii

Default Level

An dibarzhiou dielfennafi a vez aozet evel lafiseriou astennadus hefivel ouzh ar re a
vez implijet gant ar merdeer Windows. Klikit war al log gant "+" evit digerifi un dibarzh

pe ul log "-" evit serrifi un dibarzh.

An dibarzhiou dielfennai zo strollet e pevar rummad :

Live dielfennan

Dibarzhiou dielfennai viruzou

|
|
m Dibarzhiou ober
m Dibarzhiou all

m Spisait ar seurtou meziantou drouk hoc’h eus c’hoant da zielfennafi gant BitDefender

en ur zibab an dibarzhiou a genglot er rummad Live dielfennan.

An dibarzhiou-man a c’haller kaout :

Enepviruz
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Dielfennaii enepviruz

Diskoachai ar meziantou

drouk

Adklask ar spiantou

a zielfenn an arloadou

Diskoachan

niverenneriou

Dielfennai ar rootkitou

an

zo o tielfennan ar viruzou anavezet.

Diskoachan a ra BitDefender korfou diglok ar viruzou
hag evel-se e c'haller ober e doare ma ne vo tra ebet
o lakaat surentez ho reizhiad en arvar.

a zielfenn ar risklou meziantou drouk. Tretet e vez ar
restrou evel ma vefent restrou kontammet. Gallout a
ra ur meziant ennafn parzhiou evel meziantou drouk
tremen hep mont en-dro keit ha ma’z eo diweredekaet
an dibarzh-man.

a zielfenn ar risklol meziantou drouk anavezet. Tretet
e vez ar restrou diskoachet evel restrou kontammet.

a zielfenn an arloadou (restrou .exe ha .d11).

a zielfenn an arloadou a c'halv an niverennou
eiltaoset. Tretet e vez ar restrou diskoachet evel
restrou kontammet. Gallout a ra ur meziant ennan
parzhiou evel meziantou drouk tremen hep mont
en-dro keit ha ma’z eo diweredekaet an dibarzh-maf.

a zielfenn ar restrou kuzhet (restrou hag argerzh), zo
anavezet gant an anv rootkitou.

m Spisait ar seurt traezou da zielfennafi (diellot, postelou hag all) koulz hag an
dibarzhiou all. Graet e vez an dra-se en ur zibab dibarzhiou zo er rummad
Dibarzhiou dielfennaii viruzou.

Enepviruz

An dibarzhiou-man a c’haller kaout :

Dielfennan Dielfennai a ra an An holl restrou a vez diefennet pa’z eer dezho,

ar restrou

holl restrou

ne vern peseurt doare e vefent.

Dielfennain a ra ar N'eus nemet ar restrou dezho an astennou da
restrou nemetken. heul a vo dielfennet : exe; bat; com; d11;

ocx; scr;bin; dat; 386; vxd; sys; wdm; cla;
class; ovl; ole; exe; hlp; doc; dot; x1s;
ppt; wbk; wiz; pot; ppa; xla; xlt; vbs; vbe;
mdb; rtf; htm; hta; html; xml; xtp; php;
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asp; js; shs; chm; 1nk; pif; prc;url; smm;

pdf;msi; ini; csc; cmd; bas; eml ha nws.

Dielfennan an Ne vo dielfennet nemet an astennou zo bet
astennou dielfennet dielfennet gant an implijer. An astennou zo da
gant an implijer vezan dispartiet gant ";".

Digeriin ar restrou gwasket Dielfennaf ar restrou gwasket.
Digerin ar restrou diellou Dielfennaf diabarzh ar restrou diellou.
Digerin diellou ar postelou Dielfennaf en diellou postelou.

Dielfennai ar rannou loc’haii Dielfennafi rannou loc'hafi ar reizhiad.

Dielfennain ar memor Dielfennain ar memor evit diskoachafi ar
viruzou hag ar meziantou drouk all.

Dielfennan ar marilh Dielfennaii enmontou ar marilh.

Dielfennai an toupinou Dielfennafi an toupinou

Spisait ar pezh a vo d’ober war ar restrou kontammet, ar restrou zo diskred warno

pe zo kuzhet, zo diskoachet er rummad Dibarzhiou ober. Gallout a rit spisaat un

ober dishefivel evit pep rummad.

* Dibabit an ober da gas da benn war ar restrou kontammet zo diskoachet. An
dibarzhiou-maf a c’haller kaout :

Tra ebet Ne vo kaset da benn ober ebet war ar restrou
kontammet. Dont a raio ar re-se war wel e restr an
danevellou.

Digontammin Evit digontammifi restrou kontammet.

Dilemel restrou Dilemel a ra ar restrou kontammet diouzhtu, hep
kemenn

Dilec'hiain en dispell Lakaat ar restrou kontammet en dispell.

* Diuzit an ober da gas da benn war ar restrou zo diskred warno. An dibarzhiou-man
a c’haller kaout :
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Tra ebet Ne vo kaset da benn ober ebet war ar restrou zo
diskred warno. Dont a raio ar restrou-se war wel er
restr stad.

Dilemel restrou A zilam diouzhtu ar restrou zo diskred warno, hep
kemenn.

Dilec'hiain en dispell Dilec’hiafii ar restrou zo diskred warno en takad
dispell.

Notenn

Diskoachet e vez a restrou evel restrou zo diskred warno en dielfenndur heuristik.
Erbediii a reomp deoc’h kas ar restrou-se da arnodva BitDefender.

 Diuzit an ober da gas da benn war an traezou kuzhet (rootkitou) zo bet diskoachet.
An dibarzhiou-maii a c’haller kaout :

Tra ebet Ne vo kaset ober ebet da benn war ar restrou
kuzhet. Dont a raio ar restrou-man war wel er restr
stad.

Dilec'hiain en dispell Dilec’hiafi a ra ar restrou kuzhet en takad dispell.

Lakaat war wel Diskwel a ra ar restrou kuzhet evit ma c'hallot

gwelet anezho.

Notenn

Ma tibabit dianavezout ar restrou kuzhet pe ma c'hwit an ober diuzet e rankit dibab
un ober er skoazeller dielfennafi.

m Evit bezaf pedet da gas an holl restrou zo diskred warno da arnodva BitDefender
ur wezh echuet an dielfennadur, klikit war Kas ar restrou zo diskred warno da
arnodva BitDefender er rummad Dibarzhiou all.

Ma klikit war Diouer e kargot an arventennou dre ziouer. Klikit war Mat eo evit saveteifi
ar c’hemmou ha serrifi ar prenestr.
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Termenin ar pal da zielfennan

Evit termenif ar pal da zielfennafi eus un trevell dielfennaf dibar, klikit gant afell zehou

al logodenn ha dibabit war Hentou. Dont a ra ar prenestr war wel :

New Task Properties
Overview Scan Path Scheduler Sean Logs

[ 3% Floppy (&)
[ e Local Disk (C1)
[] e Local Disk (D)
[ < Local Disk (E)
[ A CO-RW Drive (F)

[ S vdanciu on ‘hafslusers' (Z:)
[C)CDocuments and SettingstvdanciuDeskiop

[] & ramework on Marketing Agency (agency)’ (Gr)

7] Local Drives

[] metwork Drives
7] Removable Drives
[T] 20 Ertries

Add tem(s)

> Remove ftem(s)

Scan

Sifr 8.8. Dielfennaii ar pal

Gallout a rit diskwel roll al lenneriou lec’hel, rouedad pe lem-lak, koulz hag ar restrou
pe an teuliou ouzhpennet a-raok, diouzh an dro. Dielfennet e vo an elfennou asket

pa vo an trevell o sevenif.

El lodenn-mai eman ar boutonou amaf da heul :

m Ouzhpennaii elfennou - a zigor ur prenestr a ro tro da zielfennaf ar restrou/teuliou
hoc’h eus c’hoant da zielfennaf.

Notenn

Gallout a rit ouzhpennan ar restrou hag an teuliot en-dro d’ar roll da zielfennaf en

ur lakaat anezho da riklaf hag en ur deurel anezho ennaf.

m Dilemel elfennou - a zilam ar restrou/teuliou dibabet a-raok eus roll an traezou da

zielfennan.

Enepviruz
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Notenn
Ne c’haller dilemel nemet ar restrou/teuliou bet ouzhpennet en-dro. Ne c'haller ket
dilemel avat ar restrou kinniget emgefreek gant BitDefender.

Gant an dibarzhiou-maf e c'haller dibab buan ar paliou da zielfennar.

m Pladennou lec’hel - evit dielfennaf ar pladennou lec’hel.

= Pladennou rouedad - evit dielfennaf an holl lenneriou rouedad.

m Pladennou lem-laka - evit dielfennafi ar pladennou lem-laka (CD-ROM, lenner
pladennigou).

m An holl enmontou - evit dielfennafi an holl lenneriou, ne vern ha lenneriou lec’hel,
rouedad pe lem-laka int.

Notenn
M’hoc’h eus c’hoant da zielfennafi hoc’h urzhiataer a-bezh, askit al log An holl
enmontou.

Klikit war Mat eo evit saveteifi ar c’hemmou ha serrifi ar prenestr. Evit reifi lafis d'an
trevell, klikit war Dielfennaini.

Diskouez enmontou an dielfennadur

Ne c’hallit ket kemmafi pal dielfennai an trevellou dielfennaf er rummad Trevellou
reizhiad. Gallout a rit gwelet ar pal da zielfennafi hepken.

Evit dielfennafi pal da zielfennaf un trevell dielfennaf dibar, grit ur c'hlik dehou war
an trevell ha dibabit Hentou. Klikit war Nemedennou.... Dont a raio ar prenestr da
heul war wel :
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Full System Scan Properties

CIwErwigwy Scan Path Scheduler Sican Logs

The ing paths will be scanned by this task

e Local Disk (C)
e Local Disk (D)
s Local Disk (E)

Sifr 8.9. Pal da zielfennai evit dielfennaii ar reizhiad penn-da-benn

Lafisai un dielfennadur buan (ezhomm a vo adloc’hai marteze) - Roet e vo lafis
d’un dielfennadur e-pad an tennad kentaf evit ma sur BitDefender ne vo ket kontammet

ar restrou zo en teuliad Windows and Program Files
Klikit war Mat eo evit klozaf ar prenestr. Dibabit an trevell, ha klikit war Sevenifi an
trevell.

Steunvin an trevellou dielfennan

O vezaii ma kemer amzer dielfennaf hoc’h urzhiataer ha ma vo gwelloc'h mont en-dro
an dielfennadur ma serrit programmou all eo gwelloc'h programmaf un dielfennadur
d’'un eur ma ne implijit hoc’h urzihiataer. Rankout a ra an implijer krouifi un trevell en
a-raok evit se.

Evit diskwel steufivifi un trevell dibar pe kemma#f anezhaf, grit ur c'hlik dehou war an
trevell ha dibabit Steuivifi. Dont a ra ar prenestr war wel :
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New Task Properties

J Cuaryiaw | Scan Path | Scheduler | Scan Logs |
Properties
Scheduled: every 7 days, next scan: 11/23/2007 7:01:09 PM
© Mot scheduled
© Once
@ Periodically

Start Date: 1142372007 v
Start Time: 7.01:09 P 2

Sifr 8.10. Steufiver

Diskwel a ra an trevell steufivet, diouzh an dro.

Pa brogrammit un trevell e rankit dibab unan eus an dibarzhiou-maf :

m N’eo ket steuiivet - a ro lafis d’an trevell diwar c’houlenn nemetken.

m Ur wezh - aro lafis d’an dielfennadur ur wezh nemetken, d’'ur mare divizet ganeoc'h.
Spisait an deiz hag an eur loc’hafi er vaezienn Loc’hai Deiz/Eur.

m Ma tibabit dielfennaf ingal hoc’h urzhiataer bep ar mare, askit al log Ingal bep ar
mare.

Ma n’hoc’h eus ket c’hoant da zielfennafi ingal hoc’h urzhiataer bep ar mare, askit
al log Ingal bep ar mare ha resisait
munutennou/euriou/deiziou/sizhuniou/miziou/bloaziou er maeziennou rakwelet. Ret
eo deoch ivez termenifi an deiziad kregifi hag echuifi er vaezienn Deiziad
kregii/Eur.

Klikit war Mat eo evit saveteifi ar c’hemmou ha serrifi ar prenestr. Evit reifi lafis d'an
trevell, klikit war Dielfennain.
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8.2.5. Dielfennan traezou

A-raok reifi lafis d’'un dielfennadur, bezit sur eo hizivaet BitDefender evit a sell
sinaduriou ar meziantou drouk. Dielfennai hoc’h urzhiataer diwar-bouez un diaz
roadennou gant sinaduriou dispredet a ¢’hallfe mirout ouzh BitDefender a ziskoachaf
ar meiziantou drouk zo da glask diwar an hivizadur diwezhaf. Evit gwiriafi pegoulz
eo bet hizivaet BitDefender ar wezh diwezhan, klikit war Hizivaat > Hizivaat e letrin
an arventennou.

Notenn

6 Evit ma c’hallo BitDefender kas da benn un dielfennadur penn-da-benn ez eo ret serrifi
an holl brogrammou zo o vont en-dro breman, dreist-holl ar glianted postelerezh (da
skouer, Outlook, Outlook Express pe Eudora).

Doareou dielfennan

Reif a ra tro BitDefender da zielfennaf 4 seurt diwar c'houlenn :

m Dielfennadur diouzhtu - a ro lafis d'un trevell dielfennafi eus an trevellou a c'haller
kavout.

m Dielfennadur kemperzhel - grit ur c'hlik dehou war ur restr pe ur c'havlec'h ha dibabit
BitDefender Enepviruz 2008;

m Dielfennadur dre riklaf-lakaat - riklit & lakait ur restr pe ur c’havlec’h war barrenn
zielfennaf obererezh.

m Dielfennadur dre zorn - implijit dielfennadur dre zorn BitDefender evit dibab war-eeun
ar restrou pe ar c'havlec'hiou hoc'h eus c'hoant da zielfennan.

Dielfennadur diouzhtu

Gallout a rit dielfennafl hoc’h urzhiataer penn-da-benn pe ul lodenn anezhaf en ur
sevenifi an trevellou dielfennail dre ziouer pe ho trevellou dielfennafi deoc’h. An
dielfennadur diouzhtu a vez graet eus an dra-se.

Evit sevenifi un trevell dielfennaf, implijit unan eus an hentennot aman da-heul :
m Daouglikit war an trevell dielfennafi hoc’h eus c’hoant er roll.

m Klikit war ar bouton & Dielfennaii a genglot gant an trevell.
m Klikit war an trevell, ha klikit goude war Sevenii an trevell.

Pa zeu keflusker dielfennain BitDefender war wel e vez roet lafis d’an dielfennadur.
Evit gouzout hiroc’h, sellit ouzh “Keflusker dielfennar BitDefender” (p. 69).
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Dielfennadur kemperzhel

Evit dielfennaf ur restr pe un teuliad hep kefluniaf un trevell dielfennafi nevez, e c’hallit
implijout ar lafiser kendestenn. An dielfennadur kemperzhel a vez graet eus an dra-se.

Open
£ Explore

Search...

Enqueue in foobar2000

Flay In Foobar2000

Add o winamp's Bookmark list

Enqusue in Winamp

Play in Winamp

@EitDefender Antivirus 2008
Send To

Cut
Copy

Create Shorkcut
Delete
Rename

Froperties

Sifr 8.11. Dielfennadur kemperzhel

Dielfennadur dre riklan ;teurel

Grit ur c’hlik-dehou war ar restr pe war ar c’havlec’h
hoc’h eus c’hoant da zielfennafi ha dibabit an
dibarzh BitDefender Enepviruz 2008.

Pa zeu keflusker dielfennaf BitDefender war wel
e vez roet lais d’an dielfennadur. Evit gouzout
hiroc’h, sellit ouzh “Keflusker dielfennan
BitDefender’ (p. 69).

Gallout a rit kemmafi an dibarzhiou dielfennafi ha
gwelet ar restrou danevell er prenestr Perzhiou an
trevell Dielfennadur dre al lafiser kemperzhel.

Riklaf ar restr pe ar c’havlec’h hoc’h eus c’hoant da zielfennafi ha taolit anezhafi war
Barrenn zielfennai an obererezh, evel war ar skeudenn amaf dindan.

Sifr 8.12. Lakaat ar restr da riklai

Sifr 8.13. Teurel ar restr

Enepviruz
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Pa zeu keflusker dielfennai BitDefender war wel e vez roet lafis d’an dielfennadur.
Evit gouzout hiroc’h, sellit ouzh “Keflusker dielfennar BitDefender’ (p. 69).

Dielfennadur dre zorn

Pal an dielfennadur dre zorn zo dibab war-eeun ar restrou pe ar c’havlec’hiou hoc’h
eus c’hoant da zielfennafi gant dibarzh dielfennaf dre zorn BitDefender. An dibarzh-se
a c'haller kaout e lafiser Loc'hafl Windows zo er strollad programm BitDefender.

Notenn

Plaen ha brav eo an dielfennadur dre zorn rak gallout a reer kas anezhafi da benn pa
vez Windows er mod diarvar.

Evit dibab ar restrou pe ar c’havlec'hiou da zielfennan gant BitDefender, heuilhit an
hent-maf, eus lafiser Loc'hafl Windows : Loc’haii — Programmou — BitDefender
2008 — Dielfennadur dre zorn BitDefender.

Dont a ra ar prenestr war wel :

Browse for Folder 3] Dibabit ar restro pe ar c’havlec’hiou hoc’h eus
T c'hoant da zielfennaf ha klikit war Mat eo.
= ~ Pa zeu keflusker dielfennai BitDefender war wel e

M4 3% Floppy (A:)

<o Local DSk (C3) vez roet lafis d’an dielfennadur. Evit gouzout hiroc’h,

<@ Local Disk (D) . « . U s
<o Local Dk E:) sellit ouzh “Keflusker dielfennari BitDefender” (p. 69).
2 CD-RW Drive (F2)

5 framework on Marksting Agency (agsnc:
% wdanciu on ‘hafsiusers' (Z:)
Control Panel
[ Mobile Device
3 tokis Phane Browser
. ) s Bhsbuarel Dlacas = ™

Sifr 8.14. Dielfennadur dre zorn

Keflusker dielfennan BitDefender

Pa lafisit un argerzh dielfennaf diwar c’houlenn e teu keflusker dielfennan BitDefender
war wel. Heuilhit an argerzhardur e tri zennad evit sevenii an dielfennadur :

Tennad 1 diwar 3 - Dielfennan

Kregifi a ra BitDefender da zielfennafi an traezou diuzet.
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efender Scanner

Antivirus Scan - Step 1 of 3

Scan Status

| =*HKEY_LOCAL MACHINE'SYSTEMICURRENT COHTROLSET'SERVICES'EVENTLOGAPPLICATIOH'AUTOCH
& l‘ WIHLOGOH.EXE

Elapzed Time: 00:00:05 Filesizec: 13

Scan Statistics

Scanned tems: 68

- Infected flems: 0 Hidden Files: 0
= Suspecttems: 0 Hidden Processes: 0

P AL 5o B coe

Sifr 8.15. O tielfennaii

Gallout a rit gwelet stadegou an dielfennadur (tizh dielfennafi, amzer dremenet, niver
a draezou dielfennet, kontammet / zo diskred warno / kuzhet h.a.).

Notenn
Pellik e c’hall padout an dielfennadur. Se zo diouzh pegen kemplezh eo da zielfennafi.

Evit paouez an dielfennadur ur pennad, klikit war Ehan. Evit adkregifi ganti, klikit war
Adkregin.

Gallout a rit paouez an dielfennadur ne vern pegoulz en ur glikafi war Paouez ha Ya.
Adkavout a reot tennad diwezhan ar skoazeller.

Gortozit e vefe peurechu dielfennadur BitDefender.
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Tennad 2 diwar 3 - Dibabit an oberou

Ur wezh peurzielfennet e teu ur prenestr nevez, ennan disoc’hou an dielfennadur, war
wel.

< BitDefender, Scanner E”E‘El

Antivirus Scan - Step 2 of 3
Results Summary
1 threat(s) that affected 1 objects require(s) your attention Take Ho Action v
ElCAR-Test-File (not a virug’ 1issue left Take Mo Action e
Humber of issues solved: 0

Sifr 8.16. Oberou

Gallout a rit gwelet an niver a gudennou surentez zo war ho reizhiad.

Diskwelet e vez an traezou kontammet e strollou, diazezet war ar meziantou drouk o
deus kontammet anezho. Klikit war al liamm a glot gant ur riskl evit kavout muioc’h a
ditourou diwar-benn an traezou kontammet.

Gallout a rit dibab un ober hollek d’ober evit pep stroll kudennou a-fet surentez pe
dibab oberou dibar evit pep kudenn.

Gallout a reer diskwel ar parzhiou-maf el lafiser :
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Chom hep kas oberou da Ne vo kaset ober ebet da benn war ar restrou kavet.

benn

Digontammin Evit digontammif restrou kontammet.
Dilemel Dilemel ar restrou kontammet.
Diguzhat Lakaat a ra ar restrou kuzhet war wel.

Klikit war Reizhan evit arloafi an oberou spisaet.

Tennad 3 diwar 3 - Gwelet an disoc’hot

Ur wezh renket ar c’hudennou surentez gant BitDefender e teu disoc’hou an
dielfennadur war wel en ur prenestr nevez.

< BitDefender, Scanner E”E‘El

Antivirus Scan - Step 3 of 3

Results Summary
Mumber of Resolved tems: 0
Mumber of Unresolved ftems: 1

Mumber of Ignored ftems: 0
Mumber of Failed ftems: 1

1 file could not be cleaned, so your system is not virus free.
More details on:
www, bitdefender.com

Show log Exit

Sifr 8.17. Diverradenn
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Gallout a rit gwelet diverradenn an disoc’hou. Saveteet emgefreek eo a restr danevell
er rubrikenn Restrou marilhaf eus ar prenestr Perzhiou an trevell e dalc'h.

Pouezus
If required, please restart your system in order to complete the cleaning process.

Click Exit to close the results window.

BitDefender Could Not Solve Some Issues

In most cases BitDefender successfully disinfects the infected files it detects or it
isolates the infection. However, there are issues that cannot be solved.

In these cases, we recommend you to contact the BitDefender Support Team at
www.bitdefender.com. Our support representatives will help you solve the issues you
are experiencing.

BitDefender Detected Password-protected Items

The password-protected category includes two types of items: archives and installers.
They do not present a real threat to the security of the system unless they contain
infected files and only if executed.

To make sure that these items are clean:

m If the password-protected item is an archive you protected with a password, extract
the files it contains and scan them separately. The easiest way to scan them is to
right-click them and select BitDefender Antivirus 2008 from the menu.

m If the password-protected item is an installer, make sure that real-time protection
is enabled before you execute the installer. If the installer is infected, BitDefender
will detect and isolate the infection.

If you do not want these objects to be detected again by BitDefender you must add
them as exceptions to the scanning process. To add scan exceptions, click Settings
to open the settings console and then go to Antivirus > Exceptions . For more
information, please refer to Objects Excluded from Scanning.

BitDefender Detected Suspect Files

Suspect files are files detected by the heuristic analysis as potentially infected with
malware the signature of which has not been released yet.
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www.bitdefender.com

Pa vez bet kavet restrou diskred warno e-pad an dielfennadur oc’h pedet da gas
anezho da arnodva BitDefender. Click OK to send these files to the BitDefender Lab
for further analysis.

8.2.6. Diskwel ar renablou dielfennan

Evit gwelet disoc’hou an dielfennai ur wezh sevenet an trevell, grit ur c’hlik-dehou
war an trevell ha dibabitRenablou. Dont a ra ar prenestr war wel :

Desktop Properties

[ verdiew | ScanPath | Scheder | SeanlLogs |

Status Date & Time Summary
Scan Finished 10232007 31200 P Some threats were not fixed duri...

Delete log Show log

Sifr 8.18. Renablou dielfennai

Aman e c’hallit gwelet ar restrou danevell a veze ganet bewezh ma veze sevenet an
trevell.

El lodenn-man e c’hallit gwelet an danevell a vez ganet bewezh ma vez sevenet un
trevell. Pep restr zo enni titourot war he stad (mat eo/kontammet), deiziad ha pad an
dielfennadur hag ur berrzastum.

Daou vouton a c’haller kaout :

m Dilemel - a zilam ar restr danevell dibabet.
m Diskwel - a zigor ar restr danevell dibabet. Gallout a raio an danevell dielfennaf
digerifi dre ziouer en ho merdeer Web.
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Notenn
Evit diverkan pe evit gwelet ur restr e c’hallit ober ur c’hlik-dehou ivez war ar restr ha
dibab an dibarzh a genglot.

Klikit war Mat eo evit saveteifi ar chemmou ha serrifi ar prenestr. Evit reifi lafis d'an
trevell, klikit war Dielfennan.

Renablou dielfennan

An tres da heul a ziskouez ur skouer danevell dielfennafi.

2 BitDefender Log File |'-_|FE\E|
File Edt View Favorites Tools Help &
) O X B | P Serens @ - L [H B o 3
address (s} C:\Documents and SettingsywdanciulApplication DatalEitdefender|DesktoplFrofilesiLogsiuser_D0DI|1196262617_1_02.xml v Be
~

Product : BitDefender Internet Security 2008
Version : BitDefender UlScanner v.11

Lag . 47.10:17 2811112007
date
Log . C:\Documents and Settings\vdanciu\Application =

path " Data\BitDefender\Desktop\Profiles\Logs\user_000111196262617_1_02.xml

Scan Paths:
Path0000: CA\Documents and Settings\vdanciuiMy Documents
Path0001: C:\Documents and Settings\danciu\Desktop\enterprise

Scan Options:

Scan for viruses Yes
Scan for adware Yes
Scan for spyware Yes
Scan for applications : Yes
Scan for dialers Yes
Scan for rootkits Mo

Target selection options:

©nn mnicto lnie Voo

Sifr 8.19. Renablou dielfennai

An danevell zo enni titourou dre ar munud war an argerzhadur dielfennafi danevellou,
evel an dibarzhiou dielfennaf, ar pal dielfennan, ar risklou kavet hag an oberou kaset
da benn war ar risklou-se.
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8.3. Traezou lakaet e-maez an dielfennadur

C’hoarvezout a ra e ranker lakaat restrou e-maez an dielfennadur. Da skouer, mat e
c'hall bezari lakaat ur restr arnod EICAR eus un dielfennadur pa'z eer dezhi pe restrou
.avi pa vez dielfennet diwar c'houlenn.

Gant BitDefender e c'hallit lakaat traezou e-maez un dielfennadur pa’z eer dezhi pe
e-maez un dielfennadur diwar c’houlenn pe eus an daou. Gant an arc’hwel-maf e
c’hallit digreskifi pad un dielfennadur ha mirout d'en em rouestlaf en ho labour.

Daou seurt traezou a c’haller lakaat e-maez an dielfennadur :

m Hentou - ur restr pe un teuliad (gant an holl draezou zo enni) zo spisaet gant un
hent dibar.
m Astennou - an holl restrou o deus un astenn dibar.

Notenn
An traezou lakaet e-maez un dielfennadur pa'z eer dezho ne vint ket dielfennet, pe e
vefe ganeoc’h pe gant un arload.

Evit diskwel pe genel an traezou e-maez an dielfennadur, klikit war Enepviruz >
Nemedennou Dont a ra ar prenestr war wel :
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'ender Internet Security 2008

HAmivirus J Shigld Scan | Exceptions | CQuarartine
o Antivirus scan ions are enabled
-"Ek.; Firewall FAChE]
€ ) Objects not to be scanned On-access  On-demand
g eeem Files and folders
o and setti ar_testh Yes Mo
.
\ Privacy Control
™
@ Parental Control
/5
= ) Update
=’ Extensions
*.awi (Audio Video Interlzaved animation file) Ho Ves
*gif (Graphics Interchange Formet bitmap graphics) ves Ves
*mpeg ves Ves

Sifr 8.20. Nemedennou

Diskwel a ra an traezou (restrou, teuliadou, astennou) lakaet e-maez an dielfennadur.
Evit pep traezenn e verker ha lakaet emafi e-maez an dielfennadur, un dilfennadur
diwar c’houlenn pe an daou, pa’z eer dezhi.

Notenn
Amaf ne c’haller ket arloafi an nemedennou spisaet ouzh an dielfennadur kemperzhel.

Evit diverkafi un enmont eus ar roll, dibabit anezhan ha klikit war 2 Dilemel.

Evit embann un enmont eus ar roll, dibabit anezhafi ha klikit war ar bouton & Embann.
Dont a raio ur prenestr nevez war wel hag e-se e c’hallit kemman an astenn pe an
hent da lakaat e-maez hag ar seurt dielfennadur hoc’h eus c'hoant da lakaat e-maez,
diouzh an dro. Grit ar chemmou ret, ha klikit goude war Mat eo.

Notenn
Gallout a rit ivez ober ur c’hlik dehou war un enmont hag implijout dibarzhiou lafiser ar

berradennou evit kemmaf pe dilemel anezhaf.
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Gallout a reot klikafi war Nullai evit distreifi d’ar cchemmou bet graet e taolenn ar
reolennou, gant ma n’hoc’h eus ket enrollet anezho en ur glikafi war Arloai.

8.3.1. Lakaat e-maez hentou an dielfennan

Evit lakaat e-maez hentou an dielfennaf, klikit war ar bouton= Ouzhpennaii. Hefichet
e viot a-hed an argerzh ezlakaat gant ar skoezeller kefluniafi a zeuio war wel.

Tennad 1 diwar 3 - Dibab ar seurt traezenn

BitDefender Wizard

Please choose the type of ohject not o be scanned.

@ Choose a path not to be scanned

© Choose an extension not to be scanned

o Chonze the type of obisct not to bs scanned

Sifr 8.21. Seurt traezenn

Dibab an dibarzh lakaat e-maez un hent dielfennani.
Klikit war War-lerc’h.

Enepviruz 78



Tennad 2 diwar 3 : Spisait an hentou da ezlakaat

BitDefender Wizard

BitDefender Exclusions Wizard

Pleaze choose the paths that are not to be scanned

| Browse 2dd

=

Selected paths

L2 and settir

eicar_lestl

Choose one or more paths not to be scanned. . Click Browse to choose a
file or folder.

Sifr 8.22. Hentou da ezlakaat

Evit spisaat an hentou da lakaat e-maez an dielfennadur, implijout unan eus an

doareou-man :

m Klikit war Furchal, dibabit ar restr pe an teuliad da lakaat e-maez an dielfennadur,

ha klikit goude war Ouzhpennai.

m Skriverezit an hent da lakaat e-maez an dielfennadur en takad testenn, ha goude
klikit war Ouzhpennaii.

Notenn

Ma n’eus ket eus an hent merket e teu ur cchemenn war wel. Klikit war Mat eo ha

gwiriit ez eo mat an hent.

Dont a ra an hentou war wel en daolenn a-feur ma ouzhpennit anezho. Gallout a rit

ouzhpennaf hentou kement ha m’hoc’h eus c’hoant.

Evit diverkafi un enmont eus ar roll, dibabit anezhan ha klikit war 2 Dilemel.

Klikit war War-lerc’h.
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Tennad 3 diwar 3 : Dibab ar seurt dielfennadur

BitDefender Exclusions Wizard

BitDefender Wizard

Chooss when to apply the selected esccaptions(click on the right columm)

Selected objects When to apply
o and setti pieicar_testl On-access

o Choose when to apply the selected exceptions..

Sifr 8.23. Seurt dielfennadur

Diskwel a ra un daolenn zo enni an hentou da lakaat e-maez an dielfennadur hag ar
seurt dielfennadur int bet lakaet er-maez anezhad.

An hentou dibabet a vez lakaet e-maez an dielfennadur pa’z eer di ha d’an dielfennadur
diwar c'houlenn. Evit kemmaf pa vez arloet an nemedenn, klikit war ar bann dehou
ha dibabit an dibarzh hoc’h eus c’hoant er roll.

Klikit war Echuif.

Arabat disofijal klikafi war Arloain evit enrollafi ar chemmou.

8.3.2. Lakaat astennou an dielfennan e-maez

Evit ezlakaat astennou an dielfennan, klikit war ar bouton & Ouzhpennaii. Hefichet
e viot a-hed an argerzh ezlakaat gant ar skoazeller kefluniafi a zeuio war wel.
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Tennad 1 diwar 3 - Dibab ar seurt traezenn

BitDefender Exclusions Wizard

BitDefender Wizard

Flease choose ths type of ohjsct not o bs scanned

@ Chooss & path not to be scanned
@ Chooss an extension not to be scanned

o Choose the type of obiect not to be scanned.

Sifr 8.24. Seurt traezenn

Dibabit an dibarzh ezlakaat un astenn eus an dielfennadur.

Klikit war War-lerc’h.

Tennad 2 diwar 3 — Spisait an astennou da ezlakaat.

BitDefender Wizard

Pleaze choose the type of extension that is not to be scanned

v Add

Selected extensions
*.awi (Audio Video Interlzaved animation file)

* i (Graphics Interchange Formet bitmap graphics)
*mpeg

o Add one or more extensions to the excluded tems' list...

Sifr 8.25. Astennou da lakaat e-maez

Evit spisaat pe astennou lakaat e-maez an dielfennadur, implijit unan eus an

doareou-man :

Enepviruz
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m Dibabit el lafiser an astenn hoc’h eus c’hoant da lakaat e-maez an dielfennadur, ha
goude klikit war Ouzhpennai.

Notenn
Al lafiser zo ennaii roll an holl astennou enrollet en ho reizhiad. Pa zibabit un astenn
e teu an deskrivadur war wel ma c’haller kaout anezhaf.

m Skriverezit an holl astennou da lakaat e-maez an dielfennadur, ha klikit goude war
Ouzhpennaii.

Dont a ra an astennou war wel en daolenn a-feur ma ouzhpennit anezho. Gallout a
rit ouzhpennan astennou kement ha m’hoc’h eus c’hoant.

Evit diverkafi un enmont eus ar roll, dibabit anezhaf ha klikit war (2 Dilemel.

Klikit war War-lerc’h.

Tennad 3 diwar 3 : Dibab ar seurt dielfennadur

BitDefender Exclusions Wizard

BitDefender Wizard

Chooss when to apply the selected esccaptions(click on the right columm)

Selected objects When to apply
*.awi (Audio Video Interlzaved animation file) On-demand
*gif (Graphics Interchange Formet bitmap graphics)  Bath
*mpeg Bath

o Choose when to apply the selected exceptions..

Sifr 8.26. Seurt dielfennadur

Diskwel a ra un daolenn zo enni an hentou da lakaat e-maez an dielfennadur hag ar
seurt dielfennadur int bet lakaet er-maez anezhan.

An astennou dibabet, dre ziouer, zo lakaet e-maez an dielfennadur pa'z eer di hag an
dielfennadur diwar c'houlenn war un dro. Evit kemmari an arload, klikit war ar bann
dehou ha dibabit an dibarzh hoc’h eus c’hoant er roll.

Klikit war Echuif.
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Arabat disoijal klikai war Arloai evit enrollafi ar cchemmou.

8.4. Takad dispell

Gant BitDefender e c’haller lakaat ar restrou zo kontammet pe zo diskred warno en
un takad suraet, a vez gaet takad dispell anezhafi. Pa lakaer ar restrou en dispell
n’emafn ket mui hoc’h urzhiataer en arvar da vezan kontammet ha gallout a ra war un
dro kas ar restrou-se evit dielfennafi anezho en arnodva BitDefender.

Evit diskwel ha meraf ar restrou en dispell hag evit kefluniaf arventennou an dispell,
klikit warEnepviruz> Dispell e letrin an arventennou.

< BitDefender Internet Security 2008

“Amivirus J Shigld Scan | Exceptions |Quﬂram.ine

ine Folder

S5 Firewsll
= =

File name Wirug name Original File Sent

L}

[N Artispam

%, Privacy Control

@ Parental Control

Sifr 8.27. Dispell

8.4.1. Meran ar restrou en dispell

Er rubrikenn Dispell, evel ma c’hallot gwelet, ez eus ur roll ennafi an holl restrou zo
bet lakaet a-gostez betek-henn. Pep restr zo enni hec’h anv, he ment, an deiziad m’eo
bet lakaet a-gostez hag an deiz m’eo bet kinniget.
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Notenn
P’eman ar restr en dispell ne c’hall ket ober drouk na bezaf sevenet pe lennet.

Evit diverkai ur restr dibabet en takad dispell, klikit war ar bouton = Dilec’hiafi.
M’hoc’h eus c’hoant da assevel ur restr dibabet en e lec’h orin, klikit war Assevel.

Gallout a rit kas ur restr eus an dispell da arnodvaou BitDefender en ur glikafi war
Kas.

Lafiser kemperzhel. Gant al lafiser kemperzhel zo kinniget deoc’h e c’hallit meraf
aes ar restrou zo en dispell. An dasparzhiou a c’haller kaout zo an hevelep re hag ar
dasparzhiou zo meneget a-raok. Gallout a rit dibab Hizivaat evit freskaat an takad
dispell.

8.4.2. Kefluniadur arventennou an dispell

Evit kefluniafi arventennou an dispell, klikit war Arventennou. Ur prenestr nevez a
zeuy war wel.

BitDefender Quarantine g|
Quarantine Settings
Delete old filss
Delete files older than days
Check for old fies every days
Delete duplicates
Check for duplicates every days
utormatically submit filss
Submit files every minuteqs)

Sifr 8.28. Kefluniaii an takad dispell

En ur implijout arventennou an dispell e c’hallit kefluniafi BitDefender evit sevenif
emgefreek an oberou aman da heul.

Dilemel ar restrou kozh. Evit dilemel emgefreek ar restrou kozh zo en dispell, askit
an dibarzh a genglot. Rankout a rit spisaat pet deiz e rank ar restrou chom en dispell
a-raok dilemel anezho ha pet gwezh e rank BitDefender klask ar restrou kozh.
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Notenn
Bemdez e klask Bitdefender, dre ziouer, ar restrou kozh ha dilemel a ra ar restrou
ouzhpenn 10 deiz.

Dilemel an doublennou. Evit dilemel emgefreek doublennou ar restrou zo en dispell,
askit an dibarzh a genglot. Rankout a rit spisaat an niver a zeiziou etre daou enklask
doublennou lerc’h-ouzh-lerc’h.

Notenn
Bemdez e klask BitDefender, dre ziouer, doublennou ar restrou zo en dispell.

Kinnig emgefreek ar restrou. Evit kinnig emgefreek ar restrou en dispell, askit an
dibarzh a genglot. Rankout a rit spisaat pet gwezh hoc’h eus c’hoant da ginnig ar
restrou.

Notenn
Bep 60 munut e kinnigo emgefreek BitDefender ar restrou lakaet en dispell, dre ziouer.

Klikit war Mat eo evit saveteifi ar cchemmou ha serrifi ar prenestr.
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Rann 9. Maltouter

9.1

Ar Maltouter a warez hoc’h urzhiataer diouzh an esaeou kevreaf enkas ha diskas
n’int ket aotreet. Tennaf a ra d’ur gward — derc’hel a ray e lagad war ho kevreadenn
Genrouedad ha mirout ur roud eus ar programmou aotreet da vont d’ar Genrouedad
hag eus ar re zo da stankaf.

Notenn
Ur maltouter zo pouezus-bras m'hoc'h eus ur gevreadenn ADSL.

Er mod dre laer e vez "diwelus" hoc’h urzhiataer evit an drougiantou hag ar breizherien.
Gallout a ra ar vodulenn Maltouter dinoifi ent emgefreek ar "skannadennou porzh"
(froudou pakadou kaset d’'ur mekanik evit kavout "poentou moned", a-benn prientifi
un dagadenn alies).

Er rann Maltouter eus an dornlevr-man eman ar rubrikennou-maf :

m Alberz eus ar maltouter
m Stad ar maltouter

m Gwarez an tremenerezh
m Arventennou araokaet
m Obererezh ar Maltouter
m Takadou rouedad

Alberz eus ar Maltouter

Empennet eo bet maltouter Bitdefender da kinnig deoc’h ar gwarez gwellafi evit ho
rouedad/ho kevreadennou Kenrouedad, hep m’ho pefe d’e gefluniafi. Ha pa vefec’h
kevreet war-eeun ouzh ar Genrouedad, ouzh ur rouedad nemeti pe ouzh meur a
rouedad (Ethernet, diorjal, VPN pe ur seurt all), fiziadus pe n’int ket fiziadus, en em
geflunio ar maltouter a-benn en em ober diouzh ar blegenn.

Dre ziouer e tino BitDefender kefluniaduriou rouedad hoc’h urzhiataer ent emgefreek,
hag e krou ur profil maltouter dereat. Ouzhpennan a ra ivez d’ar profil ar rouedadou
dinoet evel takadou rouedad fiziadus pe n’int ket fiziadus, diouzh o c’hefluniadur.

9.1.1. Petra eo ar profilou maltouter ?

Ur profil maltouter zo un hollad reolennou hag a gontroll ar moned d'ar
rouedad/Genrouedad eus an arloadou.
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Hervez ar c’hefluniadur rouedad war hoc’h urzhiataer, e krou BitDefender ur seurt
profil difer ent emgefreek. Er profil diazez krouet ez eus reolennou mont d’ar rouedad
pe reolennou diazez mont d’ar Genrouedad, goulennet gant arloadou ar reizhiad ha
parzhiou BitDefender.

Notenn
Krouet e vez ur profil maltouter nemetan, petra bennak a vefe an niver a rouedadou
oc’h kevreet outo.

Bez' ez eus tri seurt profilou diazez :

Kevreadenn eeun Ennai eman ar reolennou diazez a-fet moned d’ar
Genrouedad, erbedet evit ur c’hefluniadur rouedad a
aotre ar moned eeun d’ar Genrouedad. Ar reolennou
n’aotreont ket implijerien ar rouedad da vont d’hoc’h
urzhiataer, ha n’hoc’h aotreont ket kennebeut da furchal
ar rouedad.

N'eo ket fiziadus Ennaf emaf ar reolennou moned d’ar rouedad erbedet
evit ur c’hefluniadur rouedad stag ouzh ur rouedad ha
n'eo ket fiziadus. Ar reolennou hoc’h aotre da furchal ar
rouedad, met mirout a reont ouzh implijerien all ar
rouedad da vont d’hoc’h urzhiataer.

Fiziadus Ennan emaf ar reolennou moned d’ar rouedad erbedet
evit ur c’hefluniadur rouedad stag ouzh ur rouedad
fiziadus. N’eus strishadur ebet war ar moned d’ar
rouedad. Kement-se a dalvez e c’hallit mont d’ar
pladennou rannet, da voullereziou ar rouedad ha da
loaziou all ar rouedad. Kement-se a empleg ivez e c’hall
implijerien ar rouedad kevreafi ouzh hoc’h urzhiataer
ha mont d’ho pladennou rannet.

Pa glask an arloadou kevreaf ouzh ar Genrouedad e vez ouzhpennet ar reolennou
dereat d’ar profil. Gallout a rit dibab aotren pe nac’h dre ziouer ar moned d’ar
Genrouedad d’'an arloadou n’eus ket bet kefluniet reolennou evito, pe aotren dre ziouer
an arloadou er roll gwenn ha reifi hoc’h aotre evit ar re all.
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6 Notenn
Evit diferaf politikerezh moned an arloadou a glask kevreaf ouzh ar Genrouedad evit
ar wezh kentaf, kit d’ar rann Stad ha lakait al live gwarez. Evit kemmaf ar profil zo
anezhan dija, kit d'ar rann Tremenerezh ha klikit war Kemmaii ar profil.

9.1.2. Petra eo an takadou rouedad ?

Un takad rouedad a dalvez un urzhiataer en ur rouedad pe ur rouedad a-bezh
distag-krenn diouzh hoc’h urzhiataer, pe er c’hontrol, gouest da zinoifi hoc’h urzhiataer
ha da gevreafi outan. Evit gwir, un takad zo ur chomlec’h IP pe un hollad chomlec’hiou
IP a vez aotreet pe nac’het dezho ar moned d’hoc’h urzhiataer.

Dre ziouer, BitDefender a ouzhpenn takadou ent emgefreek evit kefluniaduriou rouedad
difer. Ouzhpennet e vez an takadou dre grouifi reolennou dereat evit mont d’ur rouedad,
a c’haller arloafi ouzh ur rouedad a-bezh, er profil red.

Bez' ez eus daou seurt takadou :

Fiziadus

Takad n'eo ket fiziadus

Maltouter

An urzhiataeriou eus un takad fiziadus a c’hall kevrean
ouzh hoc’h urzhiataer ha gallout a rit kevreafi outo.

Aotreet eo an holl esaeou kevreai a zeu eus un takad
seurt-se hag an holl esaeai kevreaf a zeu eus hoc’h
urzhiataer d’'un takad seurt-se. Ma vez ouzhpennet ur
rouedad evel takad fiziadus, e c’hallit mont hep
strishadur ebet d’ar bladennou rannet, d’ar moullereziou
ha da loaziou all ar rouedad-se. Ouzhpenn-se e c’hall
implijerien ar rouedad kevreafi ouzh hoc’h urzhiataer
ha mont d’ho roadennou rannet.

An urzhiataeriou eus un takad n’eo ket fiziadus ne
c’hallont ket kevreaf ouzh hoc’h urzhiataer ha ne c’hallit
ket kennebeut kevreaf outo.

Stanket eo an holl esaeou kevreaf a zeu eus un takad
seurt-se, hag ivez an holl esaeou kevreafi eus hoc’h
urzhiataer d’un takad seurt-se Evel ma vez nac’het an
tremenerezh ICMP ha ma vez gweredekaet ar mod dre
laer, eo tost diwelus hoc’h urzhiataer evit an
urzhiataeriou en takad-se.
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6 Notenn
Evit kemman un takad, kit d'ar rann Takadou. Evit kemman ar reolenn a glot gant un
takad difer, kit d’ar rann Tremenerezh ha klikit war Kemmai ar profil.

9.1.3. Mont en-dro ar maltouter

Pa adloc’hit ar reizhiad war-lerc’h ar staliadur, e tino BitDefender ho kefluniadur rouedad
ent emgefreek, e krou ur profil standart dereat hag ez ouzhpenn un takad diouzh ar
rouedad dinoet.

6 Notenn
Ma’z oc’h kevreet war-eeun ouzh ar Genrouedad, ne vo krouet takad rouedad ebet evit
ar c’hefluniadur rouedad kevatal. Ma’z oc’h kevreet ouzh meur a rouedad e vo
ouzhpennet an takadou diouzh pep rouedad.

Bewezh ma vez kemmet kefluniadur ar rouedad, pa gevreit ouzh ur rouedad all pe pa
ziweredekait ur gevreadenn rouedad, e vez krouet ur profil maltouter nevez hag e vez
kemmet an takadou rouedad hag e-se.

Pa vez krouet ur profil maltouter nevez, e vez enrollet ar profil kozh evit bezaf adkarget
ar wezh kentafi ma implijot ar ¢’hefluniadur rouedad a glot gantaf.

BitDefender en em geflugn diouzh kefluniadur ar rouedad. Setu penaos eo kefluniet
BitDefender dre ziouer :

m Ma’z oc’h kevreet war-eeun ouzh ar Genrouedad, mat ha ma vefec’h kevreet ouzh
rouedadou all ivez, e vez krouet ur profil kevrean eeun. A-hend-all e krou BitDefender
ur profil maltouter ha n’eo ket fiziadus.

6 Notenn
Evit abegou surentez ne vez ket krouet ar profilou fiziadus dre ziouer. Evit krouifi ur
profil fiziadus, e rankit adderaouekaat ar profil zo anezhan dija. Evit gouzout hiroc'h,
sellit ouzh “Adderaouekaat ar profilod” (p. 101).

m Ouzhpennet e vez an takadou diouzh kefluniadur ar rouedad.

Seurt takad Kefluniadur ar rouedad

Fiziadus IP prevez hep treuzell ebet - Eman an urzhiataer e-barzh
ur rouedad lec'’hel (LAN) ha n'eo ket kevreet ouzh ar
Genrouedad. (da skouer, ur rouedad er gér, krouet da lezel
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Seurt takad Kefluniadur ar rouedad

izili ur memes familh da rannaf restrou, moullereziou pe
loaziou all).

IP prevez gant ur c’hontroller domani dinoet - Emai an
urzhiataer e-barzh ur rouedad LAN ha kevreet eo ouzh un
domani. (da skouer ur rouedad burev a lez an implijerien da
rannanf restrou pe loaziou all e-barzh un domani). Un domani
a empleg ez eus un hollad politikerezhiou a ra urzhiataeriou
an implijerien diouto.

Takad n'eo ket Diorjal digor (n'eo ket suraet) - Eman an urzhiataer e-barzh
fiziadus ur rouedad lec'hel diorjal (WLAN). (da skouer, ma'z it d'ar
Genrouedad dre ul lec'h moned en ul lec'h foran).

Notenn

Ne vez ket krouet takadou gant lod kefluniaduriou rouedad, evel :

* IP foran (a c'haller routa) - Kevreet eo an urzhiataer war-eeun ouzh ar
Genrouedad.

* IP prevez gant un dreuzell, met gant kontroller domani dinoet ebet - Eman
an urzhiataer e-barzh ur rouedad LAN, hep bezaf e-barzh un domani, ha kevrean
ara ouzh ar Genrouedad dre un dreuzell. (da skouer, ur rouedad skol hag a aotre
an implijerien da rannaf restrou pe loaziou all).

m Gweredekaet eo ar mod dre laer.

m Aotreet eo ar c'hevreadennou VPN (rouedad prevez) hag ar c'hevreadennou a-bell.

m Ne vez ket aotreet ar rannaf kevreadennou Kenrouedad evit an takadou n’int ket
fiziadus.

m An arloadou war ar roll gwenn a vez aotreet ar moned dezho ent emgefreek. An
arloadou all, avat, o devez ezhomm eus hoc’h aotre d’o esae kevreafi kentaf.

9.2. Stad ar Maltouter

Evit kefluniaf gwarez ar maltouter, klikit war Maltouter > Stad e letrin an arventennou.
Dont a ra ar prenestr war wel :
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'ender Internet Security 2008

Artivirus Status | Tratfic Advanced Activity | Zones
o Firewall is enabled
S Firewall
4 Currert network: Default urtrusted 1 Block Traffic
= I 101047 51 @s
Gateway: 101001
N Artispam
L— Pratection Level
S -
8 vy comro 7 Ask ALLOW RECOMMENDED
Apply current ruleset, creste rules for known applications and
.=. Allow recommended FONSulihe user about traffic sttempts that dant metch any of
Eﬂi Parartal Cortrol H the rules.
£ Game mode
TR
(= ) Update
7
Hetwark Activity
insorming [
3631 |||
- I||I||I||I||II"|.|..|I|||||||||||II||.I.I|||III||I|II|||||||||.|.m||||||I|I|I||.|||||||||||||IIIII||II|||I.I|I||I.||I
ougoing 12
st ||T
|I|I|I|I|||I|I.|. it |I|III|I|I|||I.| | | w I|||.||| HIU T | |
= |n120:

Sifr 9.1. Stad ar Maltouter

Er rann-man e c’hallit gweredekaat / diweredekaat ar Maltouter, stankaf an holl
dremenerezh rouedad/Kenrouedad ha lakaat an emzalc’h dre ziouer pa vez darvoudou
nevez.

Pouezus
Evit bezaf gwarezet diouzh an tagadennou Kenrouedad, lezit ar Maltouter gweredekaet.

Evit stankan an holl dremenerezh rouedad/Kenrouedad, klikit war @ Stankail an
tremenerezh, ha neuze war Ya da gadarnaat ho tibab. Evel-se e vo lakaet hoc’h
urzhiataer en distro e-kefiver holl urzhiataeriou all ar rouedad.

Evit distankaf an tremenerezh diwezhatoc’h, klikit war @ Distankaf an tremenerezh.

E traofi ar rubrikenn-mafi e c’hallit gwelet stadegou BitDefender diwar-benn an
tremenerezh enkas ha diskas. Diskouez a ra ar grafik kementad an tremenerezh
Kenrouedad e-pad an daou vunut diwezhaf.
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Notenn
Dont a ra ar grafik war wel, ha pa vefe diweredekaet ar Maltouter.

9.2.1. Keflunianh al live gwarezin

Gallout a rit dibab al live gwarezifi a vo diouzh hoc’h ezhommou surentez. Dilec’hiit
ar reti war ar skeul evit dibab al live a zere.

3 live gwarezifi zo anezho :

Live gwarezin Deskrivadur

Mod c'hoari

Aotren erbedet

Goulenn

Arloaf a ra ar reolennou red hag aotren an holl esaeou
kevrean na glotont gant reolenn red ebet, hep goulenn
digant an implijer. Dizaliah a reer grofis ar
politikerezh-mari, met talvoudus e c’hall bezaf evit ar
verourien rouedad hag ar c’hoarierien.

Arloaf a ra ar reolennou red hag aotren an holl esaeou
kevrean diskas gant ar programmou anavezet da reizh
gant BitDefender (lakaet war ar roll gwenn) hep goulenn
netra. Evit an esaeou kevrear all e vo goulennet hoc’h
aotre diganeoc’h gant BitDefender. Gallout a rit gwelet
ar reolennou tremenerezh a-feur ma vezont krouet er
rann Tremenerezh.

Ar programmou er roll gwenn eo ar re implijetafi e live
ar bed (merdeeriou Kenrouedad, lenneriou liesvedia,
programmou flap ha rannan restrou, servijeriou arvalien
hag arloadou ar reizhiad korvoifi) M'hoc'h eus c'hoant
da welet roll ar programmou er roll gwenn, klikit war Roll
gwenn.

Arloaf a ra ar reolennou red ha goulenn diganeoc’h evit
an esaeou tremenerezh ne glotont gant reolenn red
ebet.

Klikit war Live dre ziouer evit lakaat al live dre ziouer (Aotren) erbedet.

Maltouter
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9.3. Kontroll an tremenerezh

Evit meraf reolennou maltouter ar profil red, klikit war Maltouter > Tremenerezh e
letrin an arventennou. Dont a ra ar prenestr war wel :

& BitDefender Internet Security 2008

| Artivirus J Status | Traffic Advanced | Activity | Zones
a Current Profile Settings
S Firewall
= Profie name: | Detaull untrusted 1 | | E— ‘ [ Reset prafie
(S8 arispam Hide system processes @ @ =
=
Program Protocol Direction  Remote Address : Port Action
Wy Privacy Control &) yahoomessenger.exe TCR Buth Any - Any Allow
= & yahoomessenger exe LoP Bath Any: Any Allow
W thebat exe TcP Beth Any: Any Allow
@ e (08 oxygens 1 exe TP Both Any : Any Allow
& firetox exe TCR Buth Any: Any Allow
D operacxe Tcp Buth Any : Any Allow
@ Lprists (Jj1sunchapplication exe TcP Beth Any: Any Allow
=
Edit Profils

Sifr 9.2. Kontroll an tremenerezh

Er rann-mafi e c’hallit diferafi peseurt kevreadennou enkas pe diskas zo da
aotren/verzaf dre lakaat reolennou difer evit ar protokolou, ar porzhiou, an arloadou

ha/pe ar chomlec’hiou a-bell.

Gallout a ra ar reolennou bezaf ebarzhet ent emgefreek (dre ar prenestr diwall) pe
gant an dorn (klikit war ar bouton & Ouzhpennaii ha dibabit arventennou ar reolenn).

9.3.1. Ouzhpennan reolennou ent emgefreek

Gant ar Maltouter gweredekaet, e vo goulennet an aotre diganeoc’h gant BitDefender
bewezh ma vo graet ur gevreadenn Kenrouedad :
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BitDefender Firewall Alert

‘# The Bat! E-Mail Client
N s trying to connect o the nternet

File path:  clwroaram files'the batlthebst exe

Destination: elf dsd ro
Protocol TCP / Port: POPS

This program ks clean (scanned wit the Antivirus sngine)

We recommend to allow it to connect.

)

Sifr 9.3. Kemenn diwall Maltouter

Pouezus

Gallout a rit gwelet an arload zo o klask mont d’ar
Genrouedad, an hent moned da restr an arload, al
lec’h kas, ar protokol implijet hag ar porzh eman
an arload o klask kevreaf outaf.

Klikit war Aotren da aotren an holl dremenerezh
(enkas ha diskas) krouet gant ar arload-maf adalek
an urzhiataer ostiz lec’hel betek nep lec’h kas dre
ar protokol IP kenglot ha war an holl borzhiou. Ma
klikit war Stankai, e vo nac’het ar moned d’ar
Genrouedad dre ar protokol IP kenglot.

Da-heul ho respont e vo krouet ur reolenn. Arloet
e vo ha listennet en daolenn. Ar wezh kentafi ma
klasko an arload kevreai, e vo arloet ar
reolenn-mafn dre ziouer.

Aotren an esaeou kevreai enkas a zeu eus chomlec'hiou IP pe eus domaniou oc'h sur

e c'hallit kaout fiziafis enno.

9.3.2. Ouzhpennai reolennou gant an dorn

Klikit war ar bouton & Ouzhpennaii ur reolenn ha dibabit arventennou ar reolenn.

Dont a ra ar prenestr war wel :
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Add new rule @|§\@

Select application peth:

| Eos

Apply this rule for all spplications

Select protocol:

Any v

Select action:

Al

Cancel

Sifr 9.4. Ouzhpennaf ur reolenn

Evit ouzhpennaf ur reolenn maltouter nevez, grit diouzh an tennadou-maf :

1. Diuzit an arload a vo krouet ar reolenn maltouter nevez evitan.

Evit diuzai un arload, klikit war Furchal, lec'hiit-efi, ha klikit war OK.

M’hoc’h eus c’hoant da grouifi ur reolenn evit an holl arloadou, askit Arloai ar
reolenn-mai ouzh an holl arloadou.
2. Diuzit ar protokol a vo arloet ar reolenn outan.

Ur roll gant ar protokolou stankan a c’hallit kaout evit ho sikour da ziuzaf ar
protokol-mafi-protokol. Diuzit ar protokol (a vo arloet ar reolenn outaf) diwar al
lafiser disachaf pe diuzit An holl evit diuzafi an holl brotokolou.

En daolenn amaf dindan e vo kavet roll ar protokolou a c'hall bezain diuzet gant
un deskrivadenn verr eus pep hini anezho :

ICMP ICMP eo an teskanv evit Internet Control Message Protocol — un
astenn eus Internet Protocol (IP) eo. ICMP a ra gant pakadou, enno
faziou, kontrollou ha kemennadou titouriin. An urzhiad PING, da
skouer, a implij ICMP da amprouifi ur gevreadenn Kenrouedad.

Maltouter
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TCP Transmission Control Protocol - TCP a dalvez da zaou urzhiataer
da sevel ur gevreadenn ha da eskemm froudou roadennou. TCP a
warant e vo kaset ar roadennou ha gwarantifi a ra ivez e vo resevet
ar pakadou en urzh m'’int bet kaset.

ubP User Datagram Protocol - UDP zo un doare treuzdougen diazezet
war IP hag empennet evit kaout un askorad uhel. Alies e vez implijet
UDP gant ar c’hoariou hag an arloadou video all.

. Diuzit ober ar reolenn el lafiser a zere.

Aotren An arload diferet a vo aotreet da vont d'ar rouedad/Genrouedad en
degouezhiou diferet.

Berzan An arload diferet a vo nachet outan ar moned d'ar
rouedad/Genrouedad en degouezhiou diferet.

. Ma’z eo ar protokol diuzet a-raok ur protokol TCP pe UDP, e c’hallit diferaf hag-ef
e rank ar reolenn bezafi arloet ouzh an arload pa ra evel servijer.

Askit Aotren an urzhiataeriou all da gevreain ouzh an arload-mai evit arloafi
an ober-maf ouzh an holl zarvoudou rouedad. Evel-se ez aotreot pe e nac’hot ar
gwir evit an arload-mafi da zigerifi porzhiou.

M’hoc’h eus c’hoant hepken da arloafi an ober-maf ouzh an tremenerezh evit ar
protokol UDP ha d’an tremenerezh ha d’ar c’hevreadennou evit ar protokol TCP,
diaskit al log a zere.

Evit kefluniafi arventennou araokaet evit ar reolenn, klikit war Araokaet. Dont a ray

ur prenestr nevez war wel.
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Advanced

oreston -
Source Address
Type, IP Address:
Mastc
Partis)
Destinstion Address
Type, IP Address:
[orr g | \
Mastc
Partis)
Metwrork Everts 21 N
&

Sifr 9.5. Arventennol reolenn araokaet

Gallout a rit kefluniai an dibarzhiou-man :

m Tu - dibab tu an tremenerezh.

Seurt Deskrivadur

Er-maez Arloet e vez ar reolenn ouzh an tremenerezh diskas hepken.

Enkas Arloet e vez ar reolenn ouzh an tremenerezh a ya e-barzh
hepken.

O vont er-maez pe Ar reolenn a vez arloet d’an daou du.
o tont tre

m Chomlec'h tarzh - diferit ar chomlec'h tarzh.

Evit diferafi ar chomlec'h tarzh, diuzit ar seurt chomlec'h el lafiser ha diferit an
elfennou goulennet. An dibarzhiou-maf a c’haller kaout :

Seurt Deskrivadur

An holl Arloet e vez ar reolenn ouzh an holl chomlec'hiou tarzh.
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Maltouter

Seurt Deskrivadur

Ostiz Ne vez ket arloet ar reolenn nemet e vefe an tarzh un ostiz
difer. Ret eo deoc'h skriverezaf chomlec'h IP an ostiz.

Rouedad Ne vez ket arloet ar reolenn nemet e vefe an tarzh ur rouedad
difer. Ret eo deoc'h skriverezari ar chomlec'h IP ha maskl ar
rouedad.

Ostiz lec'hel Ne vez ket arloet ar reolenn nemet e vefe an tarzh an ostiz

lec'hel. Ma implijit meur a etrefas rouedad, diuzit an etrefas
rouedad a vo arloet ar reolenn outaf el lafiser. M’hoc’h eus
c’hoant e vefe arloet ar reolenn ouzh an holl ostizien lec’hel,
diuzit An holl.

Rouedad lec'hel Ne vez ket arloet ar reolenn nemet e vefe an tarzh ar rouedad
lec'hel. Ma’z oc’h kevreet ouzh meur a rouedad, diuzit ar
rouedad a vo arloet ar reolenn outi el lafiser. M’hoc’h eus
c’hoant e vefe arloet ar reolenn ouzh an holl rouedadou
lec’hel, diuzit An holl.

M’hoc’h eus diuzet TCP pe UDP da brotokol e c’hallit lakaat ur porzh pe un tachad
etre 0 ha 65535. M’hoc’h eus c’hoant e vefe arloet ar reolenn ouzh an holl borzhiou,
diuzit An holl.

Chomlec'h kas - diferit ar chomlec'h kas.

Evit diferafi ar chomlec’h kas, diuzit ar seurt chomlec’h el lafiser ha diferit ar
roadennou goulennet. An dibarzhiou-maf a c’haller kaout :

An holl Arloet e vez ar reolenn ouzh an holl chomlec'hiou kas.

Ostiz Ne vez ket arloet ar reolenn nemet e vefe al lec'h kas un ostiz
difer. Ret eo deoc'h skriverezai chomlec'h IP an ostiz.

Rouedad Ne vez ket arloet ar reolenn nemet e vefe al lec'h kas ur
rouedad difer. Ret eo deoc'h skriverezain ar chomlec'h IP ha
maskl ar rouedad.

Ostiz lec'hel Ne vez ket arloet ar reolenn nemet e vefe al lec'h kas an ostiz
lec'hel. Ma implijit meur a etrefas rouedad, diuzit an etrefas
rouedad a vo arloet ar reolenn outan el lafiser. M’hoc’h eus
c’hoant e vefe arloet ar reolenn ouzh an holl ostizien lec’hel,
diuzit An holl.
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Seurt Deskrivadur

Rouedad lec'hel Ne vez ket arloet ar reolenn nemet e vefe al lec’h kas ar
rouedad lec’hel Ma’z oc’h kevreet ouzh meur a rouedad,
diuzit ar rouedad a vo arloet ar reolenn outi el laiser. M’hoc’h
eus c’hoant e vefe arloet ar reolenn ouzh an holl rouedadou
lec’hel, diuzit An holl.

M’hoc’h eus diuzet TCP pe UDP da brotokol e c’hallit lakaat ur porzh pe un tachad
etre 0 ha 65535. M’hoc’h eus c’hoant e vefe arloet ar reolenn ouzh an holl borzhiou,
diuzit An holl.

m Darvoudou rouedad - m’hoc’h eus diuzet TCP pe UDP da brotokol, diuzit an
darvoud rouedad a vez arloet ar reolenn outan.

Klikit war OK da serrifi prenestr an arventennou araokaet.

Klikit war Ouzhpennai da ouzhpennaf ar reolenn maltouter.

9.3.3. Meran reolennou

Gallout a rit gwelet ar reolennou zo bet krouet betek-henn evit ar profil red en daolenn.

Askit al log Argerzhou reizhiad kuzh evit kuzhat ar reolennou a sell ouzh an
argerzhou reizhiad pe an argerzhou BitDefender.

Eman ar reolennou er roll hervez o urzh kentwir, o kregifi gant an nec’h, da lavaret
eo eman ar ¢’hentwir uhelan gant ar reolenn gentaf. Klikit war Kemmaii ur profil evit
mont d’an diskwel Gwel dre ar munud a-benn chefich o c’hentwir dre o dilec’hiaf
d’an nec’h pe d’an traof.

Evit dilemel ur reolenn, diuzit-hi ha klikit war ar bouton @ Dilemel ar reolenn.
Evit kemman ur reolenn, diuzit-hi ha klikit war ar bouton @ Kemmaii ar reolenn pe
daouglikit war ar reolenn.

Notenn
Ul lafiser kendestenn a c'haller kaout ivez. Ennaii emafi an dibarzhiou-mafi :
Ouzhpennai ur reolenn, Dilemel ar reolenn ha Kemmai ar reolenn.

9.3.4. Kemman ar profilou

Gallout a rit kemman ur profil dre glikafi war Kemmafn ar profil. Dont a ray ar
prenestr-mafi war wel :
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Detailed view of current ruleset

Inbound rules: E @ @'

<
&l

Appiication Prot.. Source adeh.. Source port.. Destination acdr.. Destination port.. Alow conn.. Action Path [
[svehost.exe [ Any DNS (53) Any 1024 - 65535 HiA, Allow  cwing
[Fsvehostexe [ Any DHCP Serv.. any DHCP Cliert (58) Hia, Allow  c:iwing
B any Any 104000 Any Any Any HiA Allow

@ secoenterexe TcP Any HTTP (30) any any Ves Allow  crog
[vsserv.eze TeP Any HTTF (30) Any Any Wes Allow  cprog
[Fvsservese TcP Any SMTP (25) any any Ves Allow  crog
@uiscan exe TeP Any HTTF (30) Any Any Wes Allow  cprog
@ bdagent exe TcP Any HTTP (30) any any Ves Allow  crog
@bisubwiz sxe TeP Any HTTF (30) Any Any Wes Allow  cprog
@odsubwiz exe TcP Any HTTP (30) any any Ves Allow  cyrog
?‘ Flivesry pxe TCR Aney HTTP r&m Anw Anw Ves Allnw \r\r;n ]

Outbound rules: @ @ E‘

Appiication Prot.. Source adeh.. Source port.. Destination acdr.. Destination port.. Alow conn.. Action Path [
[svehost.exe [ Any 1024 - 65535 Any DS (53) HiA, Allow  cwing
[Fsvehostexe [ Any DHCP Cliert... any DHCP Server (B... Hia, Allow  c:iwing
B any Any Any Any 10.10.00 Any HiA Allow
seceenter.exe TcP Any Any any HTTP (80) Ves Allow  crog
vssery exe TeP Any Any Any HTTF (80) Wes Allow  cprog
[Fvsservese TcP Any Any any SMTP (25) Ves Allow  crog
@uiscan exe TeP Any Any Any HTTF (80) Wes Allow  cprog
@ bdagent exe TcP Any Any any HTTP (80) Ves Allow  crog
@bisubwiz sxe TeP Any Any Any HTTF (80) Wes Allow  cprog
@odsubwiz exe TcP Any Any any HTTP (80) Ves Allow  cyrog
?‘ Flivesry pxe TCR Aney Aney Anw HTTPR rAMm Ves Allnw \r\r;n ]

Sifr 9.6. Arventennou dre ar munud

Rannet e vez ar reolennou etre 2 rummad : ar reolennou enkas hag ar reolennou
diskas. Gallout a rit gwelet implij hag arventennou pep reolenn (chomlec’h tarzh,
chomlec’h kas, porzhiou tarzh, porzhiou kas, ober, h.a.)

Evit dilemel ur reolenn, diuzit-hi ha klikit war ar bouton 2 Dilemel ar reolenn. Evit
dilemel an holl reolennou, klikit war ar bouton &2 Naetaat ar roll. Evit kemman ur
reolenn, diuzit-hi ha klikit war ar bouton @ Kemmaf ar reolenn pe daouglikit warni.
Evit diweredekaat ur reolenn evit ur mare, hep he dilemel, diaskit al log a glot ganti.

Gallout a rit kreskifi pe digreskifi kentwir ur reolenn. Klikit war ar bouton ¢ Uhelaat
da greskif kentwir ar reolenn diuzet eus ul live, pe klikit war ar bouton £ lzelaat da
zigreskifi kentwir ar reolenn diuzet eus ul live. Evit reifi ar c’hentwir uhelaf d’ur reolenn,

klikit war ar bouton g Dilec’hiain d’ar renk kentai. Evit reil ar c’hentwir izelaf d’ur
reolenn, klikit war ar bouton £ Dilec’hiaf d’ar renk diwezhaij.
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Notenn
Ul lafiser kendestenn a c’haller kaout ivez. Ennain emafi an dibarzhiou-maf :

Ouzhpennai ur reolenn, Kemmai ar reolenn, Dilemel ar reolenn, Uhelaat, Izelaat,
Dilec’hiai d'ar renk kentan, Dilec’hiafi d'ar renk diwezhai ha Naetaat ar roll.

Klikit war Mat eo evit klozafi ar prenestr.

9.3.5. Adderaouekaat ar profilou

Gallout a ra an implijerien araokaet adkefluniaf profil ar maltouter a-benn gwellekaat
ar gwarez anezhan, pe e bersonelaat diouzh o ezhommou. Evit adderaouekaat profil
ar maltouter, klikit war Adderaouekaat ar profil. Dont a ra ar prenestr war wel :

Reset profile E”Elg‘

Profile rame: Detautt urtrusted 0

Rules:

@ Auto-etect.
© Trusted network
© Direct internet connection.

Tones:

Auto-tetect

Sifr 9.7. Adderaouekaat ar profil

Gallout a rit kefluniafi an dibarzhiou-main :

m Anv ar profil - skriverezit un anv nevez en takad testenn.
m Reolennou - diferit peseurt reolennou zo da grouifi evit arloadou ar reizhiad.

An dibarzhiou-man a c’haller kaout :

Dinoai emgefreek Lezel a ra BitDefender da zinoifi ar c'hefluniadur
rouedad ha da grouifi un hollad reolennou diazez

dereat.

Maltouter 101



Rouedad fiziadus Krouifi a ra un hollad reolennou diazez dereat ouzh
ur rouedad fiziadus.

Kevreadenn Kenrouedad Krouiii a ra un hollad reolennou diazez dereat ouzh
eeun ur gevreadenn eeun ouzh ar Genrouedad.

m Takadou - a wir an Dinoaf emgefreek da lezel BitDefender da grouifi takadou
dereat ouzh ar rouedadou dinoet.

Klikit war OK da serrifi ar prenestr ha da adderaouekaat ar profil.

Pouezus
Ma tibabit adkefluniafi profil ar maltouter e vo kollet an holl reolennou hoc'h eus
ouzhpennet er rann-maf.

9.4. Arventennou araokaet

Evit kefluniai arventennou araokaet maltouter BitDefender, klikit war Maltouter >
Araokaet e letrin an arventennou. Dont a ra ar prenestr war wel :
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'ender Internet Security 2008

| Artivirus J Status | Tratfic Advanced | Activity Zones
a ICMP Filter Settings
H ke Firewall
= [custom 1cap fitering ~|
; Allowe only this type(s) of ICMP package:
N\ Antispam
e Echo
Reudirect
|-~
\ 5 Privacy Cortral Destination unreachable
Ay other package type
@ Parental Control
Settings
@ Updiate [T Block all muticast traffic
= Enshls Intsrnst Connection Shating (CS) support
Stealth mode (blocks port scans and denies ICMP attempts)
Monitar changes in program filss that match firswall rules
lgnore changes for signed processes
[ Enable wi-Fi notifications

Sifr 9.8. Arventennou araokaet

Er rubrikenn-mafi e c'hallit kefluniafi arventennou araokaet maltouter BitDefender.
Gant an arventennou araokaet e c’hallit diferail ar reolennou evit an tremenerezh
ICMP (Arventennou an tremenerezh ICMP) ha stankafi an tremenerezh liesskign,
rannaf ho kevreadenn Kenrouedad, pe lakaat hoc’h urzhiataer da vezan diwelus evit
an drougiantou hag ar breizherien (Perzhiou).

9.4.1. Keflunian an arventennou silan ICMP

El lafiser e c’hallit dibab unan eus ar politikerezhiou-maf evit silafi an tremenerezh
ICMP :

m Aotren an holl dremenerezh ICMP - a aotre an holl dremenerezh ICMP.

m Stankai an holl dremenerezh ICMP - a stank an holl dremenerezh ICMP.

m Personelaat ar silain ICMP - a bersonela an doare ma vez silet an tremenerezh
ICMP. Gallout a reot dibab ar seurtou pakadou ICMP da aotren.

An dibarzhiou-man a c’haller kaout :
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Maltouter

Heklev

Adkas

Lec'h kas diziraezus

Nep seurt pakad all

Gant an dibarzh-mafi e vez gweredekaet ar
c’hemennadou Respont Heklev ha Goulenn Heklev.
Ar Goulenn Heklev zo ur cchemennad ICMP a gas ur
pakad roadennou d’an ostiz hag a c’hortoz ma teufe
ar roadennou en-dro en ur Respont Heklev. Ret eo
d’an ostiz respont d’an holl C’houlennou Heklev gant
ur Respont Heklev, ennafi ar memes roadennou dres
hag ar re resevet er c’hemennad goulenn. Ar Respont
Heklev zo ur c’hemennad ICMP krouet da respont
d’ur c’hemennad Goulenn Heklev, ha ret eo evit an
holl ostizou ha routaeriou.

Anv zo eus ur c’hemennad ICMP a ro da c’houzout
d'un ostiz e tle adkas e ditour routa (evit kas ar
pakadou dre un hent all). Ma klask an ostiz kas
roadennou dre ur routaer (R1) hag ur routaer all (R2)
evit tizhout an ostiz, pa vez un hent eeun da gaout
adalek an ostiz betek R2, an adkas a gelaouo ostiz
an hent-mafi. Ar routaer a gaso c’hoazh an
datagramm orin d’e lec’h kas. Koulskoude, ma vez
titourou routa en datagramm, ne vo ket kaset ar
c’hemennad-man, ha pa vefe un hent gwelloc’h da
gaout.

Anv zo eus ur c’hemennad ICMP krouet gant ar
routaer evit reifi da c’houzout d’an arval ne c’haller
ket tizhout ar resever, daoust d’an datagramm kaout
ur chomlec’h liesskign. Abegou ar c’hemennad-man
a c’hall bezaf ar gevreadenn fizikel ouzh an ostiz ha
n'eus ket anezhi (hed didermen), ar protokol pe ar
porzh ha n’eo ket oberiant, pe roadennou bruzunet
tra ma vez gweredekaet an dibarzh 'arabat bruzunaf'.

Pa vez gweredekaet an dibarzh-mar e tremen nep
pakad estreget Heklev, Lec’h kas diziraezus pe
Adkas.
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9.4.2. Keflunian arventennou araokaet ar maltouter

Hegerz eo an arventennou-man eus ar maltouter :

m Stankaii an holl dremenerezh liesskign - a daol an holl bakadou liesskign resevet.

An tremenerezh liesskign zo un doare tremenerezh evit ur strollad bennak e-barzh
ur rouedad. Kaset e vez ar pakadou d’'ur chomlec’h difer ma c’hall an arvalien
liesskign o resev ma’z eo mat dezho.

Da skouer, un ezel eus ur rouedad, dezhaf un tuner TV, a c’hall skignai ar froud
video er mod skignafi (dre e gas da bep ezel eus ar rouedad) pe er mod liesskign
(dre gas ar froud video d’'ur chomlec’h difer). An urzhiataeriou gouest da verafi al
liesskign a c’hall asantifi d’ar pakad pe e zisteurel. Ma vez asantet e c’hall ar froud
video bezaf gwelet gant an arvalien liesskign.

Re a dremenerezh liesskign a c’hall bevezifi loaziou betek re ha kemer re a vann
drafet. Dre weredekaat an dibarzh-man e vo distaolet an holl bakadou liesskign
resevet. Koulskoude ne erbeder ket gweredekaat an dibarzh-man.

Gweredekaat ar rannaii kevreadenn Kenrouedad (ICS) - a weredeka ar rannaii
kevreadenn Kenrouedad er mod ICS.

Notenn
An dibarzh-mafi ne weredeka ket ICS ent emgefreek war ho reizhiad. Ne ra nemet
aotren an doare kevreafi-maf betek-gouzout en gweredekafe diwar ho reizhiad
korvoii.

Ar mod ICS (Internet Connection Sharing) a lez izili ur rouedad lec’hel da gevreaf
ouzh ar Genrouedad a-dreuz hoc’h urzhiataer. Talvoudus eo p’ho pez ur seurt
kevreadenn arbennik (da sk. ur gevreadenn diorjal) ha p’ho pez c’hoant d’he rannaii
gant izili all eus ho rouedad.

Rannafi ho kevreadenn Kenrouedad gant izili ur rouedad lec’hel a dalvez e vez
bevezet muioc’h a loaziou, hag a c’hall emplegan risklou. Implijout a ra ivez darn
eus ho porzhiou (ar re digoret gant an izili a implij ho kevreadenn Kenrouedad).
Mod dre laer - a laka hoc'h urzhiataer da vezaf diwelus evit an drougiantou hag
ar breizherien.

Un doare eeun da gavout hag-en eo tizhus hoc’h urzhiataer eo kevreafi ouzh e
borzhiou da welet daoust ha respont a reont. Graet e vez "Skann porzh" eus an
dra-se.
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An hiniennou pe ar programmou drouk n’o deus ket ezhomm da c’houzout hag-efi
ez eus eus hoc’h urzhiataer zoken. An dibarzh Mod dre laer a viro ouzh ho mekanik
da respont d’an esaeou a glask kavout peseurt porzhiou zo digor.

m Evezhiai ar c’hemmou er programmou zo ur reolenn diwar o fenn gant ar
maltouter - a gontroll an holl arloadou a glask kevreafi ouzh ar Genrouedad evit
gouzout hag-efi int bet kemmet abaoe m’eo bet lakaet ar reolenn a gontroll 0 moned.
Ma’z eo bet kemmet an arload, e vo goulennet ouzhoc’h gant ur c’hemenn diwall
aotren pe berzaf e voned d’ar Genrouedad.

Peurliesafi e vez kemmet an arloadou gant hizivadennou. Koulskoude ez eus ur
riskl e vefent kemmet gant drougiantou zo o fal kontammifi hoc’h urzhiataer hag
urzhiataeriou all eus ar rouedad.

Notenn

6 Erbedifi a reomp deoc’h lezel an dibarzh-maf diuzet ha chom hep aotren ar moned,
nemet d’an arloadou zo bet kemmet goude m’eo bet krouet ar reolenn a gontroll o
moned.

Fiziadus e vez an arloadou sinet, safiset, hag ul live surentez uheloc'h o devez.
Askit al log Dianavezout ar c’hemmou argerzh evit an arloadou sinet da aotren
an arloadou sinet kemmet da gevrear ouzh ar Genrouedad hep resev kemennadou
diwall diwar-benn an darvoud-mani.

m Gweredekaat ar c’hemennou diwall Wi-Fi - a weredeka ar c'’hemennou diwall
Wi-Fi

m Apply the same (generic) profile to all new networks - creates a default (generic)
firewall profile, named Generic Network, and applies it whenever a new network
configuration is detected. If you go back to an old network configuration for which
a firewall profile exists, the respective firewall profile is loaded instead of the generic
profile.

9.5. Kontroll ar c'hevreadennou

Evit kontrollaii obererezh ar rouedad/Genrouedad (dre TCP hag UDP) rummet dre
arload hag evit digerif deizlevr maltouter BirDefender, klikit war Maltouter > Obererezh
e letrin an arventennou. Dont a ra ar prenestr war wel :
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fender Internet Security 2008
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5 privacy cortrol =B openpors
@ [UDF] 100,17 51 : 138 0B 0B 0B [iY:]
a @ [UDF] 100,17 51 : 137 0B 0B 0B [iY:]
w Parental Control B [TCRI0000: 445 0B 0B 0B L]
@ [TCP10.104751: 138 0B 0B 0B [iY:]
PN @ [UDPI0000: 445 0B 0B 0B [iY:]
("% ) Updats =49 rapimor.exe 0B 0B 0B [iY:]
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BB Connections
2 sass mxe 0B 0B 255KB  STSHB
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Sifr 9.9. Kontroll ar ¢'hevreadennou

Gallout a rit gwelet an tremenerezh hollek rummet dre arloadou. Evit pep arload e
c’hallit gwelet ar c’hevreadennou hag ar porzhiou digor, stadegou diwar-benn an
tremenerezh a ya e-barzh pe er-maez, hag an niver hollek a roadennou kaset/resevet.

Gant ar prenestr-mai e vez diskouezet obererezh ar rouedad/Genrouedad war amzer
real. Pa vez serret kevreadennou pe porzhiou e tamsteuz ar stadegou a glot ganto,
betek steuziaf a-benn ar fin. Hefivel dra evit an holl stadegou a glot gant un arload a
serrit hag a c’han tremenerezh pe en deus porzhiou digor.

Klikit war Stankaii da grouifi reolennou hag a strisha an tremenerezh dre an arloadou,
ar porzhiou pe ar c’hevreadennou diuzet. Goulennet e vo diganeoc’h kadarnaat ho
tibab. Gallout a rit mont d’ar reolennou er rubrikenn Tremenerezh evit lakaat
arventennou pishoc’h.

Notenn

Evit stankan un arload, ur porzh pe ur gevreadenn, e c'hallit ivez klikaf a-zehou warnaf
ha diuzaf Stankan.
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9.6

Klikit war Lazhah da echuifi holl instafisou un argerzh diuzet. Goulennet e vo
diganeoc'h kadarnaat ho tibab.

Notenn
Evit lazhaf un argerzh e c'hallit ivez klikafi a-zehou warnan ha diuzaf Lazhan.

Klikit war Ezporzhiaf ar skramm da ezporzhian ar roll d'ur restr . txt.

Evit kaout roll klok an darvoudou a sell ouzh implij ar vodulenn Maltouter
(gweredekaat/diweredekaat ar maltouter, stankafi an tremenerezh, gweredekaat ar
mod dre laer, kemmaii an arventennou, arloaf ur profil), pe ganet gant an obererezhiou
dinoet gantan (dielfennafi ar porzhiou, stankaf an esaeou kevreaf pe an tremenerezh
hervez ar reolennou arventennet), askit restr deizlevr ar Maltouter BitDefender a gavot
dre glikafi war Diskouez an deizlevriou. Emaf ar restr e renkell Restrou Boutin
implijer red Windows, en hent moned : ...BitDefender\BitDefender
Firewall\bdfirewall.txt.

Takadou rouedad

Un takad zo ur chomlec’h IP (pe un hollad chomlec’hiou IP) zo bet krouet ur reolenn
arbennik evitafi en ur profil. Gallout a ra ar reolenn-se, pe lezel implijerien ar rouedad
da zont hep bevenn ebet d’hoc’h urzhiataer (takad fiziadus), pe er c’hontrol digenvezafh
hoc’h urzhiataer diouzh urzhiataeriou ar rouedad (takad n’eo ket fiziadus).

Dre ziouer e tino BitDefender ar rouedad emaoc’h kevreet outi ent emgefreek, hag
ouzhpennaf a ra un takad diouzh kefluniadur ar rouedad.

Notenn
Ma'z oc'h kevreet ouzh meur a rouedad e c'hall meur a dakad bezafi ouzhpennet, diouzh
ar c'hefluniadur anezho.

Takadou fiziadus a vez ouzhpennet dre ziouer evit ar c'hefluniaduriou rouedad-man

m IP prevez hep treuzell - Emaf an urzhiataer en ur rouedad lec’hel (LAN) ha n’eo
ket kevreet ouzh ar Genrouedad.

m IP prevez gant ur c’hontroller domani dinoet - Eman an urzhiataer e-barzh ur
rouedad LAN ha kevreet eo ouzh un domani.

Takadou n'int ket fiziadus a vez ouzhpennet dre ziouer evit ar c'hefluniaduriou
rouedad-mafi :
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m Diorjal digor (n'eo ket suraet) - Emaii an urzhiataer e-barzh ur rouedad lec'hel
diorjal (WLAN).

Evit kefluniai an takadou rouedad, klikit war Maltouter > Takadou e letrin an
arventennou. Dont a ra ar prenestr war wel :

< BitDefender Internet Security 2008

Artivirus st Traific Agvenced ctiviy Zones

= Manage and zones

:’E-; Firemall B 5 2
p Ketwork Type Computer i Netwark Trusted / Untrusted
l/-‘ Artispam L Ethernet 1010022 Untrusted
L Ethernet 1010.0.0/255.255.00 Trusted

.

% Privacy Cantrol

®

L8 perental Control
ﬁ.\w Updaie

Sifr 9.10. Takadou rouedad

An takadou rouedad a glot gant ar profil red a vez diskouezet en daolenn. Pep takad
a dalvez da vont d’an titourou-maf : ar seurt rouedad (rouedad Ethernet, diorjal, PPP,
h.a.), an urzhiataer pe ar rouedad kevelet ouzh an takad, ha daoust ha fiziadus eo an

takad pe get.
Evit kemmaii un takad, diuzit-efi ha klikit war ar bouton & Kemmaii an takad, pe
daouglikit warnan.

6 Notenn
Dre ziouer e vez ouzhpennet ar rouedadou diorjal evel takadou n'int ket fiziadus gant
BitDefender. Ma’z oc’h kevreet ouzh ur rouedad diorjal digor a-ratozh gant urzhiataeriou
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fiziadus (er gér pe etre mignoned), e c’hallit kaout c’hoant da gemman an takad kevelet.
Evit gallout rannaf dafar gant implijerien all ar rouedad e rankit kefluniafi ar rouedad
evel takad fiziadus.

Evit dilemel un takad, diuzit-efi ha klikit war ar bouton 2 Dilemel an takad.

9.6.1. Ouzhpennan takadou

Gallout a rit ouzhpennaf takadou gant an dorn. Gant se e c’hallit, da skouer, rannafi
restrou en ur rouedad diorjal digor gant ho mignoned hepken (dre ouzhpennaf o
urzhiataeriou evel takadou fiziadus), pe berzaf urzhiataer ur rouedad fiziadus (dre e
ouzhpennaf evel takad n’eo ket fiziadus).

Evit ouzhpennaii un takad nevez, klikit war ar bouton &2 Ouzhpennaf un takad. Dont
ara ar prenestr war wel :

Add computer £ network to trusted / untrusted zone @|§\@

@ Netwark

@) Browse local network

1010022 /255,255 255 288

Trusted f Untrusted Urtrustec

Ok Cancel

Sifr 9.11. Ouzhpennafii un takad

Evit ouzhpennar un takad, grit evel-henn :

1. Diuzit un urzhiataer eus ur rouedad lec’hel pe ur rouedad lec’hel en he fezh hoc’h
eus c’hoant da ouzhpennaf evel takad. Gallout a rit implijout unan eus an
hentennou-maf :

m Evit ouzhpennaf un urzhiataer difer, diuzit Urzhiataer ha pourchasit e chomlec'h
IP.

m Evit ouzhpennan ur rouedad difer, diuzit Rouedad ha pourchasit he chomlec'h
IP hag he maskl.
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2.

3.

Maltouter

m Furchit ar rouedadou lec'hel da glask ha da ouzhpennaf un urzhiataer pe ur
rouedad.

Evit furchal ar rouedadou lec’hel, diuzit Furchal ar rouedad lec’hel , ha klikit
war Furchal. Dont a ray ur prenestr nevez war wel, o tiskouez an holl rouedadou
oc’h kevreet outo hag holl izili pep rouedad.

Diuzit er roll an urzhiataer pe ar rouedad hoc’h eus c’hoant da ouzhpennan evel

takad, ha klikit war OK.
Diuzit el lafiser ar seurt takad hoc'h eus c'hoant da grouifi (fiziadus pe n'eo ket

fiziadus).
Klikit war OK da ouzhpennai an takad.
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Rann 10. Enepstrob

BitDefender Antispam a implij nevezadennou teknologel eus ar vegenn ha silou
enepstrob diouzh reolennou ar greanterezh. Ganto e c’hall skarzhaf ar strobou a-raok
na dizhfent boest-lizherou an implijer.

E rann Enepstrob an dornlevr-mafi emaf ar rubrikennou-maf :

m Ober anaoudegezh gant an enepstrob
m Stad an Enepstrob

m Arventennou Enepstrob

m Lakaat e-barzh an arvalien postelerezh

10.1. Ober anaoudegezh gant an enepstrob

Ur gudenn a ya war gresk eo ar Strob, evit an hiniennou hag an aozaduriou war un
dro. N’ho pije ket c’hoant e welfe ho pugale postelou zo, e riskl emaoc’h da goll ho
labour (abalamour ma kollit re a amzer pe ma resevit postelou pornografek e chomlec’h
ho purev), ha ne c’hallit ket mirout ouzh an dud da gas. Ar pep gwellafi e vefe paouez
d’o resev. Siwazh, meur a stumm ha meur a vent zo gant ar Strob, ha kalz zo.

10.1.1. Silou enepstrob

Keflusker Enepstrob BitDefender a implij seizh sil dishefivel evit gwareziii ho
poest-lizherou diouzh ar STROB : Roll Gwenn, Roll Du, Sil strobad arouezennou, Sil
Skeudenn, Sil URL, Sil Heuristek ha Sil Bayesian.

Notenn

Gallout a rit gweredekaat/diweredekaat pep hini eus ar silou-mafi er vodulenn
Enepstrob, rubrikenn Arventennou.

Roll Gwenn / Roll Du

An darn vrasaf eus an implijerien a gehent ingal gant ur strollad tud pe a resev
kemennadou a-berzh embregerezhiou pe kompagnunezhiol eus ar memes domani.
Dre implijout ar rollou mignoned/stroberien e c’hallit didermenaf aes peseurt tud
hoc’h eus c’hoant da resev postelou diganto (mignoned), petra bennak a vefe er
c’hemennad, ha peseurt tud n’hoc’h eus ket c’hoant da gaout kelou diganto (stroberien).
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Notenn
Roll Gwenn / Roll Du a anavezer ivez evel Roll ar Vignoned / Roll ar Stroberien.

Gallout ara ar rollou mignoned/stroberien bezafi meret adalek Letrin an arventennou
pe ar Varrenn ostilhou Enepstrob zo e-barzh an arvalien postelerezh implijetaf.

Notenn

Hoc’h aliait a reomp da ouzhpennafi anviou ho mignoned hag o chomlec’hiou postel
d’ar Roll Mignoned. BitDefender ne verz ket ar cchemennadou a zeu eus ar roll-se ;
ouzhpennafi mignoned ho sikour da lezel ar chemennadou reizh da dremen.

Sil arouezennou

Strobou a-leizh a vez skrivet gant arouezennou kirillek ha/pe aziat. Gant ar sil
arouezennou e vez dinoet ar seurt kemennadou-se, ha lakaet da STROB.

Sil Skeudenn

Ken diaes eo deuet da vezafi tremen hebiou ar sil heuristek ma vez leuniet muioc’h-mui
ar voest degemer gant kemennadou enno ur skeudenn hepken gant un endalc’had
n’eo ket bet goulennet. Evit talafi ouzh ar gudenn-se ez eus e BitDefender ur Sil
skeudenn a gefiver sinadur skeudenn ar postel gant hini diaz roadennou BitDefender.
Ma klot ar sinadur gant hini an diaz e vo lakaet ar postel da STROB.

Sil URL

An darn vrasan eus ar strobou zo enno liammou ouzh lec’hiou war ar Web. Ar re-se
a vez alies pajennou bruderezh ma c’haller ober prenadennou, hag implijet e vezont
a-wezhiou evit ar pesketa.

BitDefender a zalc'h un diaz roadennou ennaf liammou evel-se. Ar sil URL a gefiver
holl liammou URL ur c’hemennad gant re e ziaz roadennou. Ma klot ul liamm gant re
an diaz roadennou, e vez lakaet ar c’hemennad da STROB.

Sil heuristek

Ar Sil Heuristek a ra amprouadou war holl barzhiou ar c’hemennad (n’eo ket an
talbenn hepken, met ivez korf an destenn en html pe er furmad testenn), o klask geriou
difer, frazennou, liammou pe doareennou all eus ar strobou. Diouzh disoc'hou an
dielfennadur e vez ouzhpennet un notenn STROB d'ar c'hemennad.
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Ar sil a zino ivez ar chemennadou lakaet da O TENNAN SPLANN D’AR REVELEZH
en o linenn danvez hag o enroll evel STROB.

Notenn

Abaoe an 19 a viz Mae 2004, e rank ar strobou gant un endalc’had revel enklozaf ar
c’hemenn O TENNAN SPLANN D’AR REVELEZH el linenn danvez, dindan boan a
dell-gastiz evit bezan torret al lezenn.

Sil Bayesian

Ar vodulenn Sil Bayesian a urzh ar c’hemennadou war-bouez titourou stadegel
diwar-benn reveziadennou lod geriou er cchemennadou lakaet da STROB e-kefiver
ar re zo lakaet da NEO KET STROB (ganeoc’h-c’hwi pe gant ar sil heuristek).

Evel-se, ma teu war wel ur ger 4 lizherenn bennak aliesoc’h er strobou, eo reizh
goulakaat e vo sur a-walc’h ur STROB eus ar c’hemennad kentafi gant ar ger-se
ennaf. Sellet e vez ouzh holl c’heriou perzhiek ar cchemennad. Dre genaozaf an
titourou stadegel, e vez jedet pegen gwirhefivel eo e vefe ur STROB eus ar
c’hemennad.

Un doareenn dedennus all zo gant ar vodulenn-ma : gallout a ra bezafi embreget.
En em ober a ra buan ouzh ar seurt kemennadou resevet gant an implijer, hag enrollafi
a ra titourou diwar-benn ar c’hemennadou-se. Evit mont en-dro en un doare efedus
e rank ar sil bezafi embreget dre ziskouez dezhaf standilhonou eus strobou hag eus
kemennadou reizh. A-wezhiou e tle ar sil bezaf reizhet ivez pe gemer un diviz fall.

Pouezus
@ Gallout a rit reizhafl ar vodulenn Vayesian dre implijout ar boutoniou & Strob ha =
N’eo ket Strob er varrenn ostilhou Enepstrob.

Notenn
6 Bewezh ma reot un hizivadenn :

m e vo ouzhpennet sinaduriou skeudenn nevez d'ar Sil Skeudenn.
m e vo ouzhpennet liammou nevez d'ar Sil URL.
m e vo ouzhpennet reolennou nevez d'ar Sil NeuNet (Heuristek).

Gant se e vo gwellaet efedusted ar c'heflusker Enepstrob.
Evit ho kwarezifi diouzh ar Stroberien e c’hall BitDefender ober hizivadennou emgefreek.
Lezit an dibarzh Hizivaat emgefreek gweredekaet.

10.1.2. Mont en-dro an enepstrob

Diskouez a ra ar brastres amaf dindan penaos ez a BitDefender en-dro.
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Sifr 10.1. Mont en-dro an enepstrob

Ar silou enepstrob er brastres amafi a-us (Roll Gwenn , Roll Du, Sil Arouezennou, Sil
Skeudenn, Sil URL, Sil Heuristek ha Sil Bayesian) a vez implijet a-gevret gant
BitDefender da zidermenaf hag-ef e vez lezet ar postel-mafi-postel da zont d’ho
poest degemer.

Kement postel a zeu eus ar Genrouedad a vez gwiriet da gentafi gant ar Roll
Gwenn/Roll Du . Ma vez kavet chomlec’h ar c’haser er Roll Gwenn e vo dilec’hiet ar
postel war-eeun d’ho Poest degemer.

A-hend-all e tapo ar sil Roll Du chomlec’h ar c’haser, hag gwiriafi hag-efi eman er roll.
Ma’z emaf ar chomlec’h er roll e vo lakaet ar postel da STROB ha dilec’hiet d’ar
renkell Strob (e Microsoft Outlook).

A-hend-all e wirio ar Sil arouezennou hag-ef eo skrivet ar postel gant arouezennou
kirillek pe aziat. Ma’z eman kont evel-se, e vo lakaet ar postel da Strob ha dilec’hiet
d’ar renkell Strob.

Ma ne vez ket skrivet ar postel gant arouezennou aziat pe kirillek, e vo kaset d’ar Sil
Skeudenn. Gant ar Sil Skeudenn e vo dinoet an holl bostelou zo enno skeudennou
stag gant un endalc’had strob.

Ar Sil URL a glasko liammou hag o c’hefiverio gant diaz roadennou BitDefender. Ma
vez kavet ul liamm en diaz, e vo lakaet un notenn STROB d’ar postel.

Ar Sil Heuristek a ray a bep seurt amprouadou war barzhiou ar cchemennad, o klask
geriou, frazennou, liammou hag doareennou all eus ar STROB. Lakaet e vo ivez un
notenn Strob d’ar postel evel-se.

Notenn
Ma tenn danvez ar postel SPLANN D’AR REVELEZH, e vo lakaet da STROB gant
BitDefender.
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Ar vodulenn Sil Bayesian a zielfenno ar c’hemennad pelloc’h gant titourou stadegel
diazezet war pegen alies e teu geriou difer war wel e kemennadou lakaet da STROB
e-kefiver ar re na vezont ket lakaet da STROB (ganeoc’h pe gant ar sil heuristek).
Ouzhpennafi a ray ivez un notenn strob d’ar postel.

Lakaet e vez ar c’hemennad da Strob pa vez sammad an notennou (notenn URL +
notenn heuristek + notenn Bayesian) en tu all d’an notenn STROB evit ur c’hemennad
(lakaet gant an implijer er rubrikenn Enepstrob evel live gouzafivusted).

Pouezus

@ Ma implijit un arval postel estreget Microsoft Outlook pe Microsoft Outlook Express, ez
erbeder deoc’h krouifi ur reolenn da zilec’hiafi ar postelou lakaet da STROB gant
BitDefender d’'ur renkell personelaet. BitDefender a lakay ar rakger [ STROB ] da zanvez
ar postelou lakaet da STROB.

10.2. Stad an Enepstrob

Evit kefluniafi ar gwarez enepstrob, klikit war Enepstrob > Stad e letrin an arventennou.
Dont a ra ar prenestr war wel :
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fender Internet Security 2008

Artivirus Status: Seftings |

the Friencis/Spammers lists and training the Bayesian

Parertal Coritrol H fitter will help reduce the number of false positives.
4

2 Permissive Defaut Level
Upndats

i is enabled
S Firewall Frisnels list 12 tems Gy Manage Friends
Spammers list 12 tems &, Wenage Spammers
L artispam Protection Level
1 Aggressive MODERATE TO AGGRESSIVE
e i This setting is recommendes if you receive high valumes
B af spam regularly. May produce some false positives
H flegiimate mail incarrectly tagged as spam). Canfiguring
% Moderats

SN Jhedl |

Recsived s-malls (this session) 188

Spam e-mails (this session): 100
Total s-malls received: 215
Total sparm s-mails: 112

Sifr 10.2. Stad an Enepstrob

Er rann-man e c’hallit kefluniafi ar vodulenn Enepstrob ha gwelet titourou diwar-benn
hec’h obererezh.

Pouezus
Evit mirout ouzh ar strobou da zont en ho Poest degemer, lezit ar sil Enepstrob
gweredekaet.

Er rubrikenn Stadegou e c’hallit sellet ouzh ar stadegou a denn d’ar vodulenn
Enepstrob. Kinniget e vez an disoc’hou dre zalc’h (abaoe m’hoc’h eus loc’het hoc’h
urzhiataer) pe gallout a rit sellit ouzh un diverradur eus an obererezh enepstrob (abaoe
m’eo bet staliet ar sil Enepstrob).

Evit kefluniafi ar vodulenn Enepstrob eo ret ober evel-henn :
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10.2.1. Tennad 1 diwar 2 - Lakaat al live gouzanvusted

Gallout a rit dibab al live gwarezifi a vo diouzh hoc’h ezhommou surentez. Dilec’hiit
ar reti war ar skeul evit dibab al live a zere.

Bez' ez eus 5 live gouzafivusted :

Gouzaivus

Gouzaivus da Gerreizh

Kerreizh

Kerreizh da Dagus

Tagus

Enepstrob

Kinnig a ra gwarez evit ar c'hontou a resev ur bern
postelou kenwerzhel reizh.

Ar sil alezo an darn vrasan eus ar postelou da dremen,
met ober a ray un toullad "re negativel faos" (Strobou
lakaet da bostelou reizh).

Kinnig a ra gwarez evit ar c’hontou a resev un nebeud
postelou kenwerzhel.

Ar sil alezo an darn vrasan eus ar postelou da dremen,
met ober a ray un toullad "re negativel faos" (Strobou
lakaet da bostelou reizh).

Kinnig a ra gwarez evit ar c'hontou postel standart.

Ar sil a verzo an darn vrasan eus ar strobou, hag a lezo
ar re bozitivel faos hebiou.

Kinnig a ra ur gwarez evit ar c'hontou a resev ingal un
niver bras a strobou.

Ar sil a lezo nebeut-kenaf a strobou da dremen, met
gallout a ra ober re bozitivel faos (postelou reizh lakaet
da Strob).

Keflugnit ar roll mignoned / stroberien hag embregit
ar c’heflusker deskiii bayesian a-benn digreskif an
niver a re bozitivel faos.

Kinnig a ra gwarez d’ar c’hontou a resev ingal un niver
bras a strobou.

Ar sil a lezo nebeut-kenafn a strobou da dremen, met
gallout a ra ober re bozitivel faos (postelou reizh lakaet
da Strob).
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Ouzhpennai ho tarempredou d’ar roll mignoned a-benn
digreskifi an niver a re bozitivel faos.

Evit lakaat al live gwarez dre ziouer (eus Kerreizh da Dagus), klikit war Live dre
ziouer.

10.2.2. Tennad 2 diwar 2 - Leunian ar roll chomlec'hiou

Er roll chomlec’hiou ez eus titourou diwar-benn ar chomlec’hiou postel a gas deoc’h
postelou reizh pe strobou.

Roll mignoned

Ar roll mignoned zo ur roll eus ar chomlec’hiou postel oc’h prest da zegemer postelou
diganto, petra bennak a vefe o endalc’had. Morse ne vo lakaet postelou ho mignoned
da strob, ha pa dennfe o endalc’had d’ar strob.

Notenn
Kement postel a zeu eus ur chomlec’h eus ar roll mignoned a vo lakaet ent emgefreek

en ho poest degemer ha ne vo ket tretet pelloc'h.

Evit meran ar Roll mignoned, klikit war & (a glot gant ar Roll mignoned) pe war ar
bouton & Mignoned er varrenn ostilhou Enepstrob.
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< Configure the Friends List

Configure the Friends List

@ Email address @ Domain name

[F] when load, empty current list

|

i address@domain

"24fun® ~
*oitdefendsr

*hotjobs®

ella_B5@yahoo.com

jimjimmieg@gmeil com

Jurgen_rothigamsilde

mika hecker @yahoo de
milla_lshm@gmail.com
monice_elaine@hatmail com
patricka3@yahon com
stefano_lucci@hotmail.com
yasmine_swest@yshoo.fr ~

E B & &

Remove  Clear list Save Loac

]

oK || Cancel H Apply

Sifr 10.3. Roll mignoned

Aman e c'hallit ouzhpennan pe lemel enmontou eus ar roll mignoned.

M’hoc’h eus c’hoant da ouzhpennaf ur chomlec’h postel, askit an dibarzh Chomlec’h
Postel, skriverezit-eii ha klikit war . Dont a ray ar chomlec’h war wel er roll
mignoned.

3

Pouezus

Ereadur : anv@domani.com.

M’hoc’h eus c’hoant da ouzhpennai un domani, askit an dibarzh Anv domani,
skriverezit-ef ha klikit war 2. Dont a ray an domani war wel er roll mignoned.

o

Enepstrob

Pouezus
Ereadur :

m @domani.com, *domani.com ha domani.com - an holl bostelou a zeu eus domani.com
a vo lakaet d’ho Poest degemer petra bennak a vefe o endalc’had ;

m *domani* - an holl bostelou eus domani (petra bennak a vefe an astenn) a vo lakaet
d’ho Poest degemer petra bennak a vefe o endalc’had ;

m *com - An holl bostelou gant com en o anv domani a vo lakaet d’ho Poest degemer
petra bennak a vefe o endalc’had ;
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Evit dilemel un draezenn eus ar roll, diuzit-hi ha klikit war ar bouton 2 Lemel. Ma klikit
war ar bouton &k Goulloif ar roll e tilamot holl enmontou ar roll, met diwallit : dibosupl
e vo o adtapout.

Implijit ar boutoniou ® Enrollai/ ® Kargaf da enrollafi/gargan ar roll mignoned d’al
lec’h-mafi-lec’h. Ar restr he do un astenn .bwl.

Evit dilemel endalc’had ar roll red pa gargit ur roll enrollet a-raok, diuzit Goulloifi ar
roll red pa garger.

Notenn

Hoc’h aliaft a reomp da ouzhpennafi anviou ho mignoned hag o chomlec’hiou postel
d’ar Roll Mignoned. BitDefender ne verz ket ar cchemennadou a zeu eus ar roll-se ;
ouzhpennafi mignoned ho sikour da lezel ar chemennadou reizh da dremen.

Klikit war Arloain hag OK da enrollafi ha da serrifi ar roll mignoned.

Roll Stroberien

Ar roll stroberien zo ur roll eus ar chomlec’hiou postel n’hoc’h eus ket c’hoant da
resev postel ebet anezho, petra bennak a vefe e endalc’had.

Notenn
Kement postel a zeu eus ur chomlec’h eus ar roll Stroberien a vo merket evel STROB

ent emgefreek ha ne vo ket tretet pelloc’h.

Evit merafi ar roll Stroberien, klikit war & (a glot gant ar roll Stroberien) pe war ar
bouton e Stroberien er varrenn ostilhou Enepstrob.
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< Configure the Spammers List ﬁ‘

Configure the Spammers List

@ Email address ©) Domain name ] wien load, empty current list
‘ *gext ~
*amwt
casino-green-table@doramail com
dici@araven.com
gibkonistasya@fsmscapiola
hsyont@blusids.com
[eumsdig@costaricacountryclub .cr
mawellg@eimaks.com
Penna@skiplanet it
shatagameglothlig@ictoonsuting it
uryendff@eds ru

i address@domain

| ZFDGFSXBBCK@starfiower.com v
|_ Remove Clearlist  Save Load J
Co A= 3= 1

Sifr 10.4. Roll Stroberien

Amairi e c'hallit ouzhpennaf pe lemel stroberien eus ar roll Stroberien.

M’hoc’h eus c’hoant da ouzhpennaf ur chomlec’h postel, askit an dibarzh Chomlec’h
Postel, skriverezit-eii ha klikit war . Dont a ray ar chomlec’h war wel er roll
Stroberien.

Pouezus
Ereadur : anv@domani.com.

M’hoc’h eus c’hoant da ouzhpennai un domani, askit an dibarzh Anv domani,
skriverezit-ef ha klikit war . Dont a ray an domani war wel er roll Stroberien.

Pouezus

Ereadur :

m @domani.com, *domani.com ha domani.com - an holl gemennadol a zeu eus
domani.com a vo merket evel STROB ;

m *domani* - an holl gemennadou eus domani (petra bennak a vefe an astenn) a vo

merket evel STROB ;
m *com - an holl gemennadou a zeu eus un domani gant an astenn com a vo merket

evel STROB.
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Evit dilemel un draezenn eus ar roll, diuzit-hi ha klikit war ar bouton 2 Lemel. Ma klikit
war ar bouton &k Goulloif ar roll e tilamot holl enmontou ar roll, met diwallit : dibosupl
e vo o adtapout.

Implijit ar boutoniou ® Enrollai/ & Kargaf da enrollafi/gargani ar roll Stroberien
d’al lec’h-mafi-lec’h. Ar restr he do un astenn .bwl.

Evit dilemel endalc’had ar roll red pa gargit ur roll enrollet a-raok, diuzit Goulloifi ar
roll red pa garger.

Klikit war Arloaf hag OK da enrollaii ha da serrifi ar roll stroberien.
Pouezus

M’hoc’h eus c’hoant da adstaliafi BitDefender ez erbedomp deoc’h enrollafi ar rollou
Mignoned / Stroberien a-raok, ha d’o c’hargaf goude ar staliaf.

10.3. Arventennou an Enepstrob

Evit kefluniaf an arventennou enepstrob, klikit war Enepstrob > Arventennou e letrin
an arventennou. Dont a ra ar prenestr war wel :
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fender Internet Security 2008

Artivirus Status Settings |

[*) B Antispam settings
ke Firewsl WMark spam messages in subjsct
Mark phishing messages in subjsct
- Basic Antispam fiters
Artispam = FriendsiSpammers lists
Automatically add recipients to Frisnds list
Automatically add to Friends list
[ sutomatically add to Spammers list
Block mails written in Asian characters
[ Bk mails weritten in Cyrilic charactars
e Advanced Antispam fiters
=[] Enabls the Learning Engine (bayssian)
Limit the ictionary size to 200000 words
Train the Lsarning Engine (bayesian) on outgaing s-malks
URL fitter
= Meuhlst(Hauristic) fiter
Block explict content
Image fitter

[

Privacy Control

Parertal Cortrol

Upndats

SN Jhedl |

Lpply Default Level

Sifr 10.5. Arventennou an Enepstrob

Aman e c’hallit gweredekaat/diweredekaat pep hini eus ar silou Enepstrob ha diferari
darn eus an arventennou a denn d’ar vodulenn Enepstrob.

Tri rummad dibarzhiou zo da gaout (Arventennou Enepstrob, Silou Enepstrob
diazez ha Silou Enepstrob araokaet), aozet en ur roll disachaf, hefivel ouzh lafiseriou
Windows.

Notenn
Klikit war al log "+" da zigerifi ur rummad pe war al log "-" d'e serrifi.

10.3.1. Arventennou an Enepstrob

m Merkai strob en danvez - an holl gemennadou sellet evel strob a vo merket STROB
en o linenn danvez.
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m Merkain ar c’hemennadou eus ar seurt pesketa en o danvez - an holl
gemennadou sellet evel kemennadou pesketa a vo merket STROB en o linenn
danvez.

10.3.2. Silou enepstrob diazez

m Rollou Mignoned / Stroberien - a weredeka/ziweredeka ar rollou mignoned /
stroberien.

* Ouzhpennan ent emgefreek d'ar roll mignoned - evit ouzhpennaf ar gaserien
d'ar roll mignoned.

* Ouzhpennan ent emgefreek da Roll ar vignoned - kentafi gwezh ma klikot war
bouton & N’eo ket Strob ar varrenn ostilhou Enepstrob, e vo ouzhpennet ent
emgefreek ar c’haser d’ar Roll mignoned.

* Ouzhpennai ent emgefreek da Roll ar stroberien - kentafi gwezh ma klikot
war bouton & Strob ar varrenn ostilhou Enepstrob, e vo ouzhpennet ent emgefreek
ar c’haser d’ar Roll stroberien.

Notenn
Ar boutoniou % N’eo ket Strob ha % Strob a vez implijet da stumman ar sil
Bayesian.

m Berzain an arouezennou aziat - a verz ar c’hemennadou skrivet gant arouezennou
aziat.

m Berzai an arouezennou Kkirillek - a verz ar c’hemennadou skrivet gant
arouezennou kirillek.

10.3.3. Silou enepstrob araokaet

m Gweredekaat ar c’heflusker deskii - a weredeka/ziweredeka ar c’heflusker deskifi
(bayesian).
* Bevenniin ment ar geriadur da 200.000 ger - gallout a rit bevennii ment ar
geriadur bayesian — Seul vihanoc’h ar vent, seul brimoc’h e vo. Seul vrasoc’h ar
vent, seul resisoc’h e vo.

Notenn
Ar vent erbedet zo 200.000 ger.

+ Embreger ar c’heflusker deskin (bayesian) war ar postelou a ya er-maez -
a embreg ar c’heflusker deskin (bayesian) war ar postelou a ya er-maez.
m Sil URL - a weredeka/ziweredeka ar Sil URL.
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m Sil heuristek - a weredeka/ziweredeka ar Sil heuristek.
* Berzai an endalc'hadou splann - a weredeka/ziweredeka dinoadur ar

c'hemennadou zo traot a denn SPLANN D'AR REVELEZH en o linenn danvez.
m Sil ar skeudennou - a weredeka/ziweredeka Sil ar skeudennou.

Notenn
Evit gweredekaat/diweredekaat un dibarzh askit/diaskit al log a glot gantani.

Klikit war Arloaii da enrollai ar c'hemmou pe klikit war dre ziouer da gargafi an
arventennou dre ziouer.

10.4. En em lakaat en arvalien postelerezh

BitDefender en em laka war-eeun e-barzh an arvalien postelerezh da-heul war-bouez
ur varrenn ostilhou aes ha plijus da implijout :

m Microsoft Outlook
m Outlook Express

m Windows Mail

m Mozilla Thunderbird

10.4.1. Barrenn ostilhou Enepstrob

Eman ar varrenn ostilhou Enepstrob e rann uhelafi hoc'h arval postelerezh.
EIE5X

Inbox - Microsoft Outlook

i File Edt View Go Tooks Actions Help  Adobe PDF

P2 T sinen <] 2 X | aenly aReply oAl s Forwerd | iseniReceve < [Frns] S |3 e e envaciornd < | @) 8

215 5pam " ot Spam ‘o Add Spamer ‘s Add Friend - Spammers @ Friends (¥ Settings “, Wizard @9 Bteender Anispam !

G snegit (=1 | vindon -

Favorks Folders

Type a question for help [+

Options = X

~ SearchIn~ Inbex. Find Now Cleor

Received EGE

Subject

[
[ Sent Items

B,/ [ g From
ktjgpjddkap@bfcoi com

To: documentation@bitdsfender.

5 pate: Today
& kjopjdckoe@bFeoi.

Al ail Folders

2 €4 Personal Folders
3 (5 Deleted Items (21)

com
attachments: [£) GitDefender txt
~
*H+ATTENTION ALL DAY
INVESOTR ALERT!

IT LOOKS LIKE ANOTHER
WATCH SWNM LIKE A HA

Gompany Name:  S0UTI
P e

426 Ttems

Sifr 10.6. Barrenn ostilhou Enepstrob
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Pouezus

@ Ar cchemm etre BitDefender Antispam evit Microsoft Outlook hag Outlook Express /
Windows Mail eo al lec’h ma vez dilec’hiet ar cchemennadou STROB. Kaset e vezont
d’ar renkell Strob evit Microsoft Outlook ha d’ar renkell Elfennou dilamet evit Outlook
Express / Windows Mail. En daou zegouezh e vezont lakaet da STROB el linenn danvez.

Emafi ar renkell Strob krouet gant BitDefender evit Microsoft Outlook er memes live
ha traezou ar roll renkellou (Deiziataer, Darempredou, h.a.).

Pep bouton eus barrenn ostilhou BitDefender a vo displeget aman dindan :

m % Strob - Klikit warnafi da gas ur c’hemennad d’ar vodulenn vayesian evit reifi dezhi
da anavezout eo ar postel diuzet ur strob. Lakaet e vo ar cchemennad da STROB
ha dilec’hiet e vo d’ar renkell Strob.

Ar c'hemennadou da zont gant ar memes doareennou a vo lakaet da STROB.

Notenn
Gallout a rit diuzan ur postel pe meur a hini.

m = N’eo ket Strob - Klikit warnafi da gas ur chemennad d’ar vodulenn vayesian evit
reifl dezhi da anavezout n’eo ket ar postel diuzet ur strob ha ne zlefe ket bezan
merket gant BitDefender. Dilec’hiet e vo ar c’hemennad eus ar renkell Strob d’ar
Voest degemer.

Ar c'hemennadou da zont gant ar memes doareennou ne vint ket lakaet da SPAM
ken.

Notenn
Gallout a rit diuzaf ur postel pe meur a hini.

Pouezus
Oberiant e teu da vezaf ar bouton & N’eo ket Strob pa ziuzit ur c’hemennad lakaet
da strob gant BitDefender (peurliesait eman ar c’hemennadou-se er renkell Strob).

m % Ouzhpennaii ur strober - Klikit warnafi da ouzhpennaf kaser ar c'hemennad
d'ho roll stroberien.
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Diuzit Arabat diskouez ar c’hemennad-mai ken
ma n’hoc’h eus ket c’hoant e vefe goulennet
diganeoc’h kadarnaat pa ouzhpennit ur strober
d’ar roll.

Add spammer

BitDefender added thiz address to the spammers list:

yfwi5xog@eds.com

From now on, any mail coming from this address wil be Kllklt war Mat eo evit klozaﬁ ar prenestr_

automatically moved to your Spam folder.

[C] Dont show this message again

Sifr 10.7. Ouzhpennaii ur strober

Ar c’hemennadou a resevot eus ar chomlec’h-maf a vo sellet outo evel STROBOU.

Notenn
Gallout a rit diuzaf ur c'haser pe meur a hini.

® ‘& Ouzhpennain ur mignon - Klikit warnafi da ouzhpennaf kaser ar c’hemennad
d’ho Roll mignoned.

Add friend [[§) Diuzit Arabat diskouez ar c’hemennad-mafi ken
ma n’hoc’h eus ket c’hoant e vefe goulennet
BitDetender added this address to the frisnds list diganeoc'h kadarnaat pa ouzhpennit ur mignon
i_am_vascog@yahoo.com d’ar roll.
Froim nowe on, all mail coming from this address will reach . . -
waur Inba regardiess of s cartent Klikit war Mat eo evit klozafi ar prenestr.
Dant showy this message again

Sifr 10.8. Ouzhpennaii ur mignon

Resev arit atav ar postelou eus ar chomlec’h-man, petra bennak a vefe o endalc’had.

Notenn
Gallout a rit diuzaf ur c'haser pe meur a hini.

m ‘¢ Stroberien - Klikit warnaf da verai ar roll stroberien — Ennafi eman an holl
chomlec’hiou n’hoc’h eus ket c’hoant da resev postelou diganto, petra bennak a
vefe o endalc’had.
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Notenn

Kement postel a zeu eus ur chomlec’h eus ar roll Stroberien a vo merket evel STROB
ent emgefreek ha ne vo ket tretet pelloc’h.

< Configure the Spammers List

Configure the Spammers List

@ Email address @ Domain name

[F] when load, empty current list

|

i address@domain

Import email addresses from:

*zext

*uwmt
casino-green-table@dorameail. com
dici@araven.com

Outlook Address Book h

gibonist ola
hsyor com

contact@company de
georgs_Mmaysr@ymal.com
i_am_vasco@yahoo.com
jsanpisrre@yahoo fr
maggie_n@hctmail. com
office@stdstender com

B

[eumsdf@costaricacountryclub.cr
maxwellg@elimaks.com
Penna@skiplanet it
shatagameglothli@ictoonsuting it
uryendff@eds ru
TFDGFSXBRCH@starflower com

v

pri@company.com
|_ sales@company.com

E B & &

Remove Clearlist  Save Load J

A= 1d =1

Sifr 10.9. Roll Stroberien

Amani e c'hallit ouzhpennaf pe lemel stroberien eus ar roll Stroberien.

M’hoc’h eus c’hoant da ouzhpennafi ur chomlec'h postel, klikit war ar vaezienn
Chomlec'h postel, skriverezit ar chomlec'h ha klikit war (&1. Dont a ray ar chomlec'h
war wel er roll stroberien.

Pouezus
Ereadur : anv@domani.com.

M’hoc’h eus c’hoant da ouzhpennafi un domani, klikit war ar vaezienn Anv domani,
skriverezit an anv domani ha klikit war . Dont a ray an anv domani war wel er roll
stroberien.

Pouezus
@ Ereadur :
* @domani.com, *domani.com ha domani.com - an holl gemennadou a zeu eus
domani.com a vo merket evel STROB ;
» *domani* - an holl gemennadou eus domani (petra bennak a vefe an astenn) a vo

merket evel STROB ;
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* *com - an holl gemennadou a zeu eus un domani gant an astenn com a vo merket
evel STROB.

Evit enporzhiai ur chomlec’h postel eus Karned Chomlec’hiou Windows /
Renkellou Outlook Express hag e gas da Microsoft Outlook / Outlook Express
/ Windows Mail, diuzit an dibarzh a zere el lafiser disachai Enporzhian
chomlec’hiou postel eus.

Evit Microsoft Outlook Express / Windows Mail e teuy ur prenestr nevez war
wel, ma c’hallit diuzaf ar renkell zo enni ar chomlec’hiou postel hoc’h eus c’hoant
da ouzhpennafi d’ar roll Stroberien . Dibabit-int ha klikit war Diuzafi.

En daou zegouezh e teuy ar chomlec’hiou postel war wel e roll an enporzhiaduriou.
Diuzit ar re a fell deoc’h kaout ha klikit war & d’o ouzhpennafi d’ar roll stroberien.
Ma Klikit war & e vo ouzhpennet an holl chomlec’hiou postel d’ar roll.

Evit dilemel un draezenn eus ar roll, diuzit-hi ha klikit war ar bouton = Lemel. Ma
klikit war ar bouton & Goulloif ar roll e tilamot holl enmontou ar roll, met diwallit :
dibosupl e vo o adtapout.

Implijit ar boutoniou & Enrollaf/ # Kargan da enrollafi/gargaf ar roll Stroberien
d’al lec’h-maf-lec’h. Ar restr he do un astenn .bwl.

Evit dilemel endalc’had ar roll red pa gargit ur roll enrollet a-raok, diuzit Goulloii
ar roll red pa garger.

Klikit war Arloafn hag OK da enrollafi ha da serrifi ar roll stroberien.

@ Mignoned - Klikit warnafi da verai ar roll mignoned. Ennafi emafn an holl
chomlec’hiou hoc’h eus c’hoant da resev postelou diganto, petra bennak a vefe o
endalc’had.

Notenn
Kement postel a zeu eus ur chomlec’h eus ar roll mignoned a vo lakaet ent
emgefreek en ho poest degemer ha ne vo ket tretet pelloc'h.
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< Configure the Friends List

Configure the Friends List

@ Email address @ Domain name

[F] when load, empty current list

|

i address@domain

Import email addresses from:
Outlook Address Book -

contact@company de
georgs_Mmaysr@ymal.com
i_am_vasco@yahoo.com
jsanpisrre@yahoo fr
maggie_n@hctmail. com
office@stdstender com

B

24fun® ~
*oitdetender

*hotjobs®
contact@company de
ella_85@yahoo.com
George_mayer@gmal.com
i_am_vasco@yahon.com
[elsag@bitdetender com
jeanpierre@yahoo.fr
Jimjimmisg@omai com
jurgen_rathi@gmail. de

magsie_of@hotmail.com i

pri@company.com
|_ sales@company.com

E B & &

Remove Clearlist  Save Load J

2oty |

= =1

Sifr 10.10. Roll mignoned

Amaf e c'hallit ouzhpennaf pe lemel enmontou eus ar roll mignoned.

M’hoc’h eus c’hoant da ouzhpennafi ur chomlec’h postel, klikit war ar vaezienn
Chomlec’h postel, skriverezit ar chomlec’h ha klikit war ar bouton . Dont a ray
ar chomlec’h war wel er roll mignoned.

2

M’hoc’h eus c’hoant da ouzhpennafi un domani, klikit war ar vaezienn Anv domani,
skriverezit an anv domani ha klikit war . Dont a ray an anv domani war wel er roll
mignoned.

2

Pouezus
Ereadur : anv@domani.com.

Pouezus

Ereadur :

* @domani.com, *domani.com ha domani.com - an holl bostelou a zeu eus
domani.com a vo lakaet d’ho Poest degemer petra bennak a vefe o endalc’had ;

» *domani* - an holl bostelou eus domani (petra bennak a vefe an astenn) a vo lakaet
d’ho Poest degemer petra bennak a vefe o endalc’had ;

» *com - An holl bostelou gant com en o anv domani a vo lakaet d’ho Poest degemer
petra bennak a vefe o endalc’had ;

Evit enporzhiai ur chomlec’h postel eus Karned Chomlec’hiou Windows /
Renkellou Outlook Express hag e gas da Microsoft Outlook / Outlook Express
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/ Windows Mail, diuzit an dibarzh a zere el lafiser disachafi Enporzhian
chomlec’hiou postel eus.

Evit Microsoft Outlook Express / Windows Mail e teuy ur prenestr nevez war
wel, ma c’hallit diuzaf ar renkell zo enni ar chomlec’hiou postel hoc’h eus c’hoant
da ouzhpennaf d’ar roll Mignoned . Dibabit-int ha klikit war Diuza.

En daou zegouezh e teuy ar chomlec’hiou postel war wel e roll an enporzhiaduriou.
Diuzit ar re a fell deoc’h kaout ha klikit war 21 d’o ouzhpennafi d’ar roll mignoned.
Ma Klikit war &l e vo ouzhpennet an holl chomlec’hiou postel d’ar roll.

Evit dilemel un draezenn eus ar roll, diuzit-hi ha klikit war ar bouton = Lemel. Ma
klikit war ar bouton Z Goulloif ar roll e tilamot holl enmontou ar roll, met diwallit :
dibosupl e vo o adtapout.

Implijit ar boutoniou & Enrollafi/ & Kargan da enrollafi/gargaf ar roll mignoned
d’al lec’h-mafi-lec’h. Ar restr he do un astenn .bwl.

Evit dilemel endalc’had ar roll red pa gargit ur roll enrollet a-raok, diuzit Goulloii
ar roll red pa garger.

Notenn

Hoc’h aliaf a reomp da ouzhpennaf anviou ho mignoned hag o chomlec’hiou postel
d’ar Roll Mignoned. BitDefender ne verz ket ar chemennadou a zeu eus ar roll-se
; ouzhpennaf mignoned ho sikour da lezel ar c’hemennadou reizh da dremen.

Klikit war Arloaf hag OK da enrollaii ha da serrifi ar roll mignoned.
# Kefluniah - klikit war ar bouton-maf da zigerifi ar prenestr Kefluniafi ma c’hallit
diferaf dibarzhiou evit ar vodulenn Enepstrob.
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< BitDefender Antispam Module

Settings Alerts

Configure Artispam rule
Move message to =Deleted ftems=

[ Mark message as read'

Wipe antispar fiter database

Use this option only if your antispam filter has begun to lose efficiency

Wipe antispam database

(%) Save Bayes
4 Load Bayes

Ok Cancel Apply

Sifr 10.11. Keflunian

An dibarzhiou-ma# a c’haller kaout :

» Dilec’hian ar c’hemennad da Elfennou dilamet - a zilec’h ar cchemennad strob
da Elfennou dilamet (evit Outlook Express / Windows Mail hepken);

* Merkan ar c’hemennad evel 'lennet’ - a verk an holl gemennadou strob evel
"lennet" evit chom hep direnkafi pa erru strobou nevez.

Ma’z eo direizh-bras ho sil, e tlefec’h diverkaf roadennou ar sil bayesian hag e
adstumman. Klikit war Diverkain an diaz roadennou enepstrob da adderaouekaat
roadennou ar sil bayesian.

Implijit ar boutoniou & Enrollai reolennou ar sil Bayesian/ @ Kargai reolennou
ar sil Bayesian da enrollafi / kargafi an diaz roadennou bayesian d’'ul lec’h bennak.
Ar restr he do un astenn .dat.

Klikit war an ivinell Kemennou diwall da vont d’ar rubrikenn ma c’hallit diweredekaat
ar prenestrou kadarnaat evit 4+ Ouzhpennaii strober hag ‘= Ouzhpennai mignon.

Notenn

6 Er prenestr Kemennou diwall e c’hallitivez gweredekaat/diweredekaat ar c’hemenn
diwall Diuzit ur postel mar plij . Dont a ra ar cchemenn diwall-mafi war wel pa ziuzit
ur strollad e-lec’h ur postel hepken.

A Skoazeller - klikit warnafi da loc’hai ar skoazeller ho sikouro da stummaf ar sil
bayesian, evit gwellaat efedusted BitDefender Antispam. Gallout a rit ivez
ouzhpennaf chomlec’hiou eus ho karned chomlec’hiou d’ho Rollou mignoned
| stroberien.
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m © BitDefender Antispam - klikit warnafi da zigerifi al Letrin meraf .

10.4.2. Skoazeller kefluniah an Enepstrob

Pa vez sevenet hoc'h arval postelerezh da gentaf war-lerc’h staliadur BitDefender, e
teu ur skoazeller war wel evit ho sikour da gefluniafi Roll ar vignoned ha Roll ar

stroberien ha da embreger ar sil bayesian a-benn gwellaat efedusted ar silou
enepstrob.

Notenn

Ar skoazeller a c’hall ivez bezafi loc’het forzh pegoulz dre glikafi war ar bouton *»
Skoazeller diwar ar varrenn ostilhou Enepstrob

Tennad 1 diwar 6 — Prenestr degemer

< Welcome to the BitDefender, Antispam Optimization Wizard

Welcome to the BitDefender Antispam Optimization Wizard

wielcome to the BitDefender Artispam wizard. This wizard wil step you through the process of
Iraining the Learning Engine (Bayesian), so that the efficiency of BitDefender Antispam i
further increased. You can also add addresses from your Address Book to your Friends list.

L J

= il=3=1

Sifr 10.12. Prenestr degemer

Klikit war War-lerc’h.
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Tennad 2 diwar 6 - Leunianh ar roll mignoned.

< Add your, contacts to friends list &

Add your contacts to friends list

wie recommend to add &ll your contacts to the friends list

cort e com
george_mayer@amail.com

i_am_vascog@yahoo.com

jeanpierre@yshoo fr

maggie_o@hotmail.com

office@bitdiefender.com

pri@company com

Select all
L [T Skip this step

]

=i =1=1

Sifr 10.13. Leunian ar roll mignoned

Amaf e c’hallit gwelet holl chomlec’hiou ho Karned chomlec’hiou . Diuzit ar re hoc’h
eus c’hoant da ouzhpennafi d’ho Roll mignoned (erbedifi a reomp deoc’h o

ouzhpennan holl). Resev a reot an holl bostelou a zeu eus ar chomlec’hiou-se, petra
bennak a vefe o endalc’had.

Evit ouzhpennafi hoc'h holl zarempredou d'ho Roll mignoned, askit al log Diuzai pep
tra.

Diuzit Dianavezout an tennad-man m’hoc’h eus c’hoant da lammat dreist an
tennad-man. Klikit war A-raok da zistreifi pe klikit war War-lerc’h da genderc’hel.
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Tennad 3 diwar 6 - Dilemel an diaz roadennou bayesian

x

£ Train the Bayesian Filter

Train the Bayesian Filter
If the BitDefender Artispam Is not working properly we recommend to retrsin the Bayesian
fiter. In order o do 50 vau have o wise the previous fiter
[F] wipe antispam fiter database
“¥ou can choose to save the bayesian fiter before deleting 2.

(A Save Bayes
4 Load Bayes

Check this option only if your antispam fitter is very inaccurate. In the following steps you will
retain the Bayesian (Learning) Engine

L [T Skip this step J

C=d=1d=1

Sifr 10.14. Dilemel an diaz roadennou bayesian

Gallout a rit kavout e krog ho sil enepstrob da goll efedusted. Se a c’hall bezafi
abalamour d’un embreger direizh (da skouer, m’hoc’h eus lakaet un toullad postelou
reizh da strob pe ar c’hontrol). Ma’z eo direizh-bras ho sil ez erbedomp deoc’h diverkaf
roadennou ar sil bayesian hag e adstummaf diouzh an tennadou amaf dindan.

Diuzit Diverkai an diaz roadennou enepstrob da adderaouekaat roadennou ar sil
bayesian.

Implijit ar boutoniou @ Enrollai Bayesian/ & Kargan Bayesian da enrollafi / kargai
an diaz roadennou bayesian d’ul lec’h bennak. Ar restr he do un astenn .dat.

Diuzit Dianavezout an tennad-mai m’hoc’h eus c’hoant da lammat dreist an
tennad-mafn. Klikit war A-raok da zistreifi pe klikit war War-lerc’h da genderc’hel.
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£ Train the Bayesian Filter on Existing E-mail.

Train the Bayesian Filter on Existing E-mail

Select witch folder to be used for training as NOT SPAM

=13 Qutlook ~
#-[£3) Deleted tems
=2 Inbose
) Agency
(S LEGITMATE MAIL
1) sPam
£ Outhox
{2 Sent tems
E Ss\gnulsr 2

| Include sfolders

Autometically add to friends list

L [ Skip this step J

=i =1=1

Sifr 10.15. Embreger ar sil bayesian gant postelou reizh

Dibabit ur renkell enni postelou reizh. Implijet e vint da embreger ar sil enepstrob.
Bez' ez eus daou zibarzh araokaet dindan roll ar c'havlec'h :
m Enklozan isrenkellou - evit enklozain an isrenkellou en ho tiuzad.

= Ouzhpennaii ent emgefreek d'ar roll mignoned - evit ouzhpennai ar gaserien
d'ar roll mignoned.

Diuzit Dianavezout an tennad-main m’hoc’h eus c’hoant da lammat dreist an
tennad-mafn. Klikit war A-raok da zistreifi pe klikit war War-lerc’h da genderc’hel.
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£ Train the Bayesian Filter on Existing E-mail.

Train the Bayesian Filter on Existing E-mail

Select witch folder to be used for training as SPAM

=13 Qutlook ~
#-[£3) Deleted tems
=2 Inbose
) Agency
12 LEGITMATE MAIL
eEm
£ Outhox
{2 Sent tems
E Ss\gnulsr 2

| Include sfolders

Automatically add to spammers list

L [ Skip this step J

=i =1=1

Sifr 10.16. Embreger ar sil bayesian gant postelou strobus

Dibabit ur renkell ennafi postelou strobus. Implijet e vint evit embreger ar sil enepstrob.

Pouezus
En em asurit n’eus ket a bostelou reizh er renkell a zibabit, a-hend all e vo digresket
un tamm mat efedusted an enepstrob.

Bez' ez eus daou zibarzh araokaet dindan roll ar c'havlec'h :

m Enklozan isrenkellou - evit enklozaf an isrenkellou en ho tiuzad.
= Ouzhpennaii ent emgefreek da roll ar stroberien - evit ouzhpenna# ar gaserien
da roll ar stroberien .

Diuzit Dianavezout an tennad-man m’hoc’h eus c’hoant da lammat dreist an
tennad-man. Klikit war A-raok da zistreifi pe klikit war War-lerc’h da genderc’hel.
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Tennad 6 diwar 6 - Diverradur

nizations chosen by you

Optimizations chesen by you

Email addresses from 'Address Book' were selected to be added to the friends list

+

+

The option to reset the Learning Engine (Sayesian) content was not sslected

+

Folder LEGITIMATE MAIL, was selected to train the Learning Engine (Bayesian).Also the
resulling addresses wil be added to the friends list

+

Folder SPAM, was selected totrain the Learning Engine (Bayesian).Also the resuting
addresses wil be added 1o the spammers list

0%

i_ Close this clialog when training completes J

=i =1=1

Sifr 10.17. Diverradenn
Aman e c’hallit gwelet an holl arventennou dibabet gant ar skoazeller kefluniafi. Gallout

a rit ober kemmou dre zistreifi d’an tennadou kent (klikit war A-raok).

Ma n'hoc'h eus ket c'hoant d'ober kemmou, klikit war Echuiii da serrifi ar skoazeller.
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Rann 11. Kontroll Buhez Prevez

Kontrollaf a ra BitDefender degadou a “boentou arvarus” en ho reizhiad ma c’hall ar
spiantou ober reuz. Dielfennaf a ra ivez ar chemmou degaset d’ho reizhiad ha d’ho
meziantou. Efedus eo a-enep kezeg Troia hag a-enep ar binviou all a vez staliet gant
preizherien, a glask lakaat ho puhez prevez en arvar ha kas ho titourou personel, evel
ho niverennou kartennou-bank, eus hoc’h urzhiataer da hini ar preizher.

Gallout a ra BitDefender ivez dielfennan al lec’hiennou Kenrouedad ha kemenn deoc’h
ma’z eus ur riskl pesketa.

Ar rannskrid Kontroll Buhez prevez e levr an implijer zo ennafi ar rubrikennou amarn
da heul :

m Statud kontroll buhez prevez

m Arventennou araokaet — Kontroll identelezh

m Arventennou araokaet — Kontroll an diaz marilhou
m Arventennou araokaet — Kontroll an toupinou

m Arventennou araokaet — Kontroll ar skriptou

m Titourou reizhiad

m Barrenn ostilhou Eneppesketa

11.1. Statud Kontroll Buhez Prevez

Evit kefluniaft ar C’hontroll Buhez Prevez ha lenn an titourou a denn d'e obererezh,
klikit war Kontroll Buhez prevez>Statud en arventennou al letrin. Dont a ra ar prenestr
war wel :
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'ender Internet Security 2008

Artivirus Status Systemnfo_|
o Privacy Control is enabled
'E; L] Identity Contral is not configured (5L Advanced Settings
) Protection Level
L—I ~\ Artispam
. - dertty cortrol is enabled
(4 privacy Contral H - Registry cantral is enabled
£ Default - Cookie cortrol s enabled
H - Seript cortrol s enabled
@ Parental Control i bermissive
- Custom Level Detaut Level
(= ) Update
e Identity Control
Privale information blocked, 0
Registry blackert:
Caokies blockert: o
Seripts blocked: o
Web Antiphishing is enabled

Sifr 11.1. Statud Kontroll Buhez Prevez

11.1.1. Kontroll Buhez Prevez

Pouezus
Evit mirout ouzh ar meziantou spier a gontammifi hoc’h urzhiataer e rank Kontroll
Buhez prevez chom gweredekaet.

Gwarezifi a ra ar C’hontroll Buhez prevez hoc’h urzhiataer en ur ober 5 kontroll surentez
pouezus :

m Kontroll identelezh - a warez ho titourou prevez en ur silaii an tremenerezh HTTP
o tont er-maez (pajennou Web) hag SMTP (postelou) hervez ar reolennou krouet
er rubrikenn Identelezh

Notenn
E-traof a rannskrid e c’hallit lenn ar stadegou a sell ouzh ar c’hontroll identelezh.
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m Kontroll an diaz marilhou - a c’houlenn hoc'h aotre diganeoc’h pa glask ur programm
kemmaf an diaz marilhou evit bezafi sevenet pa vez loc’het Windows.

m Kontroll an toupinou - a c’houlenn hoc'h aotre diganeoc’h pa vez ul lec’hienn
Genrouedad nevez o klask lakaat un toupin war hoc’h urzhiataer.

m Kontroll ar skriptou - a c’houlenn hoc’h aotre diganeoc’h pa vez ul lec’hienn
Genrouedad o klask gweredekaat ur skript pe un endalc’h oberiat.

Evit kefluniaf arventennou ar c'hontrollot-mad, klikit war & Arventennol araokaet.

Keflunian al live gwarezin

Gallout a rit dibab al live gwarezifi a vo diouzh hoc’h ezhommou surentez. Dilec’hiit
ar reti war ar skeul evit dibab al live a zere.

3 live gwarezifi zo anezho :

Live gwarezin Deskrivadur

Gouzaiivus Gweredekaet eo Kontroll an diaz marilhou nemetken.

Diouer Gweredekaet eo Kontroll diaz ar marilhou hag ar C’hontroll
Identelezh

Tagus Gweredekaet eo Kontroll diaz ar marilhou, ar C'hontroll

Identelezh hag ar C'hontroll Skriptou.

Gallout a rit personelaat al live gwarezifi en ur glikai war Personelaat. Ar prenestr
amaf da heul a zeuio war wel. Dibabit ar restrou pe ar c’havlec’hiou hoc’h eus c’hoant
da zielfennaf ha Klikit war Mat eo .

Klikit war Live dre ziouer evit lakaat ar reti war al live dre ziouer.

11.1.2. Gwarezif eneppesketa

Ar pesketa zo un obererezh torfedus a vez implijet war ar Genrouedad. Diazezet eo
war teknikou a ijinouriezh sokial hag ar pal anezhai zo touellafi an dud evit tennaf
titourou personel diganto.

Peurliesaf, an taoliou "pesketa" a zeu gant kasadennou postelou a-vras hag a seblant
bezai o tont eus embregerezhiou diazezet mat hag anavezet. Ar c’hemennadou
faos-se a vez kaset gant ar spi e vo un nebeud reseverien da nebeutai, dezho profil
pal ar pesketa, a vo prest da reifi da c'houzout titourou prevez.
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Kaset e vez ur postel “pesketa “deoc’h peurliesaf evit kemenn deoc’h ez eus ur gudenn
bennak war ho kont enlinenn. Pedifi a reer ac’hanoc’h da glikafi war ul liamm zo er
postel evit mont war ul lec’hienn Genroudedad zo seblant warni bezaf gwir (ul lec’hienn
flodus eo avat) ha titourou prevez a vez goulennet diganeoc’h war-lerc’h. Gallout a
reer, da skouer, goulenn diganeoc'h kadarnaat an niverennou evit kevreaf ouzh ho
kont, da lavaret eo hoc’h anv implijer hag ho ker-tremen, ha pourchas ho niverennou
bank pe ho niverenn surentez sokial. A-wezhiou e lakaer ac’hanoc’h da c’houzout eo
bet ehanet ho kont-bank pe war-nes bezaf ma ne glikit ket war al liamm roet deoc’h.

Gant ar besketaerien ivez e vez implijet spiantou, evel ar spiantou klavier degaset
gant kezeg Troia, evit laerezh diganeoc’h titourou a denn d’ho kont, war-eeun diwar
hoc’h urzhiataer.

Klask a ra ar besketaerien da gentan tapout an arvalien a ra gant ar servijou paeaf
enlinenn, evel eBay ha PayPal, koulz hag ar bankou a ginnig pourchasou enlinenn.
N’eus ket pell o deus klasket pesketaerien zo ivez touellafi an dud a implij lec’hiennou
eus ar rouedad sokial evit tennaf titourou prevez diganto hag implijout o identelezh
war-lerc'h.

Evit gwarezifi ac’hanoc’h diouzh ar pesketa pa vezit o verdeifi war ar rouedad e rank
an eneppesketa bezan gweredekaet. Evel-se e tielfenno BitDefender pep lec'hienn
Genroudad a-raok mont di ha sachet e vo hoc'h evezh war an disteraf riskl pesketa.
Gallout a reer kefluniafi ur roll gwenn ennaf lec’hiennou Kenrouedad na vint ket
dielfennet gant BitDefender.

Evit merain aesoc’h ar gwarez eneppesketa hag ar roll gwenn, implijit ar varrenn
ostilhou eneppesketa BitDefender zo enframmet en Internet Explorer. Evit gouzout
hiroc’h, sellit ouzh “Barrenn ostilhou eneppesketa” (p. 159).

11.2. Kontroll Identelezh — Arventennou araokaet

Gwarezifi ar roadennou kuzh a sell ouzh an holl ac’hanomp. Al laerezh titourou zo
bet diorroet asambles gant ar Genrouedad hag ar c’hehentifi hag implijet e vez doareou
nevez evit lakaat an dud da gas o roadennou prevez.

Ma kouezh ho chomlec’h postel pe ho niverenn gartenn-vank, etre krabanou
torfedourien e c’hallit resev postelou strobus a-vil-vern pe adkavout ho kont-bank
dibourvez.

Ar vodulenn Kontroll Identelezh a skoazell ac’hanoc’h da virout ho titourot kuzh e
surentez. Dielfennafi a ra an tremenerezh HTTP hag SMPT. Klask a ra neuze ar
sekafisou arouezennou zo bet termenet ganeoc'h ha ma kav anezho e skoilh ouzh
ar postelou hag ar pajennou Web.
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Mirout a ra ar skor liezimplijerien pourchaset ouzh implijerien all ar reizhiad da vont
d’ar reolennou bet kefluniet ganeoc’h.

Gallout a reer kefluniafi ar reolennou prevezded er rannskrid Identelezh. Evit mont
d’ar rannskrid-mafn, digorit ar prenestr Arventennou araokaet Kontroll Buhez prevez
ha klikit war an ivinell Identelezh.

Notenn
6 Evit digerifi ar prenestr Arventennou araokaet Kontroll Buhez prevez, klikit war
Kontroll Buhez prevez>Statud e letrin an arventennou ha klikit war & Arventennou

araokaet.
Advanced Identity Control Settings
Identity | Feeistry | Cookle, | Script |

Enable Identity
Total blocksd attempts: 0

&3

Rule: MNaime: Rl Type [ Hitp | St [ wole words [ Match case | Description |
credi card .., credie., yes  yes yes ne Credit cord number ...

Sifr 11.2. Kontroll Identelezh

11.2.1. Krouin reolennou Identelezh

Rankout a reer ebarzhifi ar reolennot dre zorn (Klikit war ar bouton & Ouzhpennaii
ha dibabit arventennou ar reolenn). Ar skoazeller kefluniaf a zeuio war wel.

Ar skoazeller kefluniafi zo 3 zennad ennaf.
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Tennad 1 diwar 3 - Dielfennan ar seurtot reolennou ha roadennou

Bitdefender Privacy Control Wizard

BitDefender Wizard

Rule Name

Ruls Type

Rule Data

credit card number

[ 3243 3445 2323

&Il data you erter is encrypted. For extra safety, do not enter the whole of
the deta you wish to protect.

Sifr 11.3. Dielfennai ar seurtou reolennou ha roadennou

Skriverezit anv ar reolenn er vaezienn genglotus.

Rankout a rit dielfennai an arventennou amani da heul :

m Seurt reolenn - a zielfenn ar seurt reolenn (chomlec’h, anv, kartenn-gred, kod PIN

h.a.)

m Roadennou ar reolenn - Titourain roadennou ar reolenn.

1

Notenn

Ma ne skriverezit ket teir arouezenn da nebeutan e viot pedet da gadarnaat ar
roadennou. Erbedifi a reomp deoc’h skriverezan teir arouezenn da nebeutaf evit ma

ne chomo ket stanket ho postelou hag ho pajennou Web dre fazi.

Rineget eo an holl roadennou enrollet ganeoc’h. Evit muioc’h a surentez, na skriverezit

ket an holl roadennou hoc’h eus c’hoant da warezin.

Klikit war

War-lerc’h.
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Tennad 2 diwar 3 - Dibab tremenerezh

ender Privac; ntrol Wizard

BitDefender Wizard

Sean Hitp
Scan Smip

Metch whole words
[T Match case

Wieh pages which request your info will not be displayed, and the
information they recuest wil not be sert. Oulgaing e-mails which contain
your private information from keing sent.

Sifr 11.4. Dibab tremenerezh

Dibabit ar seurt tremenerezh zo da vezaf dielfennet gant BitDefender. An
dibarzhiou-man a c’haller kaout :

m Dielfennain HTTP - a zielfenn ar wazh HTTP (web) ha skoilhafi a ra ouzh ar
roadennou zo bet rakwelet e reolenn meraf ar roadennou.

m Dielfennain SMTP - a zielfenn ar wazh SMPT (postel) ha skoilhafi a ra ouzh ar
postelou o vont er-maez zo enno elfennou raktermenet e reolenn merafi ar
roadennou.

Gallout a reot dibab arloafi ar reolenn nemet e klotfe roadennou ar reolenn gant an
holl c’heriotl pe gant ar chadenn arouezennou kavet.

Klikit war War-lerc’h.
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Tennad 3 diwar 3 - Deskrivadur ar reolenn

Bitdefender Privacy Control Wizard

BitDefender Wizard

Rule Descrigtion

Credt cart! number for Sao Paola bank accourt|

Erter & description for this rule. The description should help you or ther
administrators identify wheat information you blocked with mare ease.

Sifr 11.5. Deskrivadur ar reolenn

Skriverezit un deskrivadur berr eus ar reolenn er vaezienn genglotus.

Klikit war Echuif.

11.2.2. Termenin an nemedennot

C’hoarvezout a ra ho po ezhomm termeniii nemedennou evit reolennou identelezh
dibar. Ma krouit, da skouer, ur reolenn brevezded evit ma ne vo ket kaset ho niverenn
gartenn-gred dre HTPP (Web), bewezh ma vo graet gant ho niverenn gartenn-gred
war ul lec’hienn eus ho kont implijer, e vo stanket ar bajenn genglotus. M'hoc’h eus
c’hoant, da skouer da brenaf botou war ur stal enlinenn (a c‘haller kaout fiziafis enni,
d’ho meno), e rankot ouzhpennai un nemedenn d’ar reolenn genglotus.

Evit digerifi ar prenestr a dalvez da verail an nemedennou, klikit war Nemedennou.
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[ Aowved Webie-mail address [ Exception type |

ey bitclefencer com HTTP

| s | gemove
| ok | cancel

Sifr 11.6. Nemedennou

Evit ouzhpennafi un nemedenn, grit evel-se :

1. Klikit war Ouzhpennaii evit ouzhpennafi un enmont nevez en daolenn.

2. Daouglikit war Spisaat chomlec’h aotreet ha roit ar chomlec’h Web pe ar chomlec’h
postel hoc'h eus c'hoant da ouzhpennai evel nemedenn.

3. Daouglikit war Dibabit ur seurt hag el lafiser, dibabit an dibarzh a genglot gant ar
seurt chomlec'h evel m'eo bet displeget a-raok.
m M’hoc’h eus roet ur chomlec'h Web all, dibabit HTTP.
m M’hoc’h eus roet ur chomlec’h postel, dibabit SMTP.

Evit dilemel un nemedenn eus ar reolenn, dibabit anezhi, ha klikit goude war Dilemel.

Klikit Mat eo evit savetein ar c’hemmou.

11.2.3. Meran reolennou

Gallout a rit gwelet ar reolennou zo anezho en daolenn genglotus.

Evit dilemel ur reolenn, dibabit anezhi ha klikit war ar bouton Z Dilemel. Evit
diweredekaat ur reolenn ur pennadig hep dilemel anezhi, diaskit al log kenglotus.

Evit kemmaii ur reolenn, dibabit anezhi, klikit goude war ar bouton & Kemmai pe
daouglikit warnai. Ur prenestr nevez a zeuio war wel.
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Rule Nams credit card number

Sizan bty
Sean Smip

Mateh whols words
[F] Metch case

Rule Descrigtion

Credit card number for Sao Paoclo hank account

Sifr 11.7. Kemmai ur reolenn

Er rubrikenn e c’hallit kemman an anv,
deskrivadur hag arventennou ar reolenn (seurt,
roadennnou ha tremenerezh). Klikit war Mat
eo evit enrollaf ar chemmou.

Klikit war Mat eo evit saveteifi ar c’hemmou ha serrifi ar prenestr.

11.3. Kontroll an diaz marilhou - Arventennou

araokaet

Ul lodenn pouezus-tre eus ar reizhiad korvoifi Windows zo anvet Diaz ar marilhou.
Al lec’h eo ma vir Windows an arventennou, ar programmou staliet, an titourou war

an implijer h.a.

An diaz marilhou a vez implijet ivez evit termenaf peseurt programmou a vez lafiset
emgefreek pa vez loc’het Windows. Drougimplijet e vez an arc’hwel-maf gant ar
viruzou pa vez an implijer oc’h adloc’hafi e urzhiataer.

Kontroll ar marilhou a daol evezh ouzh ar marilhou Windows — Mat eo an
arc’hwel-maf ivez evit kavout kezeg Troia. Kemenn a raio deoc’h kerkent ha ma klasko
ur programm kemman un enmont en diaz marilhou evit bezan sevenet pa loc’ho

Windows.
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ender Registry Alert

winampa.exe
J| i trying to modity Windows Registry

Registry key: C:\Program FilesWMinamplwinampa.exe

Always apply this action for this program

If you know this program, we recommend you to
allow the attempt.

) @

Sifr 11.8. Diwall marilhou

Gallout areer nac’h ar cchemmadur-se en ur glikaf
war Ket pe aotren en ur glikafi war Ya.

M’hoc’h eus c’hoant e talc'hfe soiij BitDefender eus
ho respont, askit al log Atav arloaih ouzh an
ober-man evit ar programm. Ur reolenn a vo
krouet neuze hag an hevelep ober a vo arloet
bewezh ma klasko ar programm kemmaf un
enmont eus ar marilh da seveniii pa loc’ho
Windows.

Notenn

6 Kemenn a raio deoc’h BitDefender pa vo staliet meziantou nevez zo ezhomm adlafisan
pa vo loc’het hoc’h urzhiataer ar wezh a zeu. Peurliesani e vez reizh ar programmou-se
ha gallout a reer kaout fiziafis enno.

Posupl eo mont da bep reolenn zo bet tretet er rannskridMarilh evit reolifi anezho
gwelloc’h. Evit mont d’ar rannskrid-man, digorit ar prenestr Arventennou Kontroll
Buhez prevez ha klikaf war an ivinell Marilh.

Notenn
6 Evit digerifi ar prenestr Arventennou araokaet Kontroll Buhez prevez, klikit war
Kontroll Buhez prevez>Statud e letrin an arventennou ha klikit war & Arventennou

araokaet.

Kontroll Buhez Prevez

150



Advanced Identity Control Settings

dentity Registry Cookiz Script

Enable Registry control
Total attempts blockec 1

=

i | Application Name Action | Application
[FI® ActiveSync Connect... Permt  C'Program FilesMicrosort ActiveSynciwcssc
[Z1C QuickTime Task Permit  C:Program Files\QuickTime\aTTask.exe
[Fs vahoo!Msssenger  Permt  CProgram Filestyahoo!Wsssengerivahoohls

Sifr 11.9. Kontrollaf an diaz marilhou

Gallout a reot gwelet ar reolennou zo anezho en daolenn genglotus.

Evit dilemel ur reolenn, dibabit ha klikit dres war ar bouton &= Dilemel ar reolenn. Evit
diweredekaat ur reolenn evit ur mare, diaskit al log kenglotus.

Evit kemman ober ur reolenn, daouglikit war vaezienn ar reolenn ha dibabit an dibarzh
a genglot el lafiser.

Klikit war Mat eo evit klozafi ar prenestr.

11.4. Kontroll an toupinou - Arventennou araokaet

Boutin-tre e vez an Toupinou war ar Genrouedad. An toupinol zo anezho restrou
bihan stoket war an urzhiataer. Krouet e vezont gant al lec'hiennou web evit gouzout
hiroc'h war ho poaziou seurfif.

Peurliesaf e vez aesoc'h merdeifi war ar Genrouedad gant an toupinou. Da skouer,
gallout a reont talvezout da efivorifi hoc’h anv hag ho poaziou seurfifi evit ma n’ho po
ket da reifi anezho en-dro.

Gant an toupinou avat e c’hall bezaf lakaet prevezded ho roadennou en arvar rak
evezhiet e vo ho poaziou merdeifi.
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Aman eo talvoudus-tre an arc’hwel Kontroll an toupinou. Ma’'z eo gweredekaet an
arc’hwel Kontroll an toupinou e vo goulennet ouzhoc’h reifi hoc’h aotre bewezh ma
klasko ul lec’hienn Genrouedad nevez lakaat un toupin.

Gallout a reot gwelet anv an arload zo o klask kas

ur restr doupin.

Palh: c:progrem filestmozila firefod

firefox exe Ket hag ur reolenn a vo krouet, arloet ha lakaet e
taolenn ar reolennou.

o @ Freton Dibabit Derc’hel ar respont ha klikit war Ya pe
-

Question:
This program warts to send a locally stared cookie to
[en-us.fxfeeds.mozila.com]. Do you wart to allow this
program to send the cookie?

Remember this answwer

Sifr 11.10. Kemenn diwall toupinou

Skoazellai a ra ar reolenn ac’hanoc’h da zibab al lec’hiennou a c'haller fiziout enno
hag al lec’hiennou na c'haller ket.

Notenn

Abalamour d’an toupinou gwall niverus a gaver war ar Genrouedad e c'hall ar vodulenn
Kontroll an Toupinou bezaf lakaet diaes da gentafi. Savet e vo kalz a c'houlennou
ouzhoc'h evit a sell degemer an toupinou nevez war hoc’h urzhiataer. A-feur ma
ouzhpennot al lec’hiennou Kenrouedad a blij deoc’h da roll ar reolennou e vo aesoc'h
deoc’h merdeifi eget a—raok.

Gallout a reot embann pep reolenn efivoret er rannskrid Toupin evit degas kemmou.
Evit mont d’ar rannskrid-man, digorit ar prenestr Arventennou araokaet Kontroll
Buhez prevez ha Klikit war an ivinell Toupin.

Notenn

6 Evit digerifi ar prenestr Arventennou araokaet Kontroll Buhez prevez, klikit war
Kontroll Buhez prevez>Statud e letrin an arventennoul ha klikit war & Arventennou
araokaet.
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Advanced Identity Control Settings

J Iolentity | Feeistry | Cookie | Script |

Enable cookies control
Total attempts blocksd: 0

[ pirection Domain [ Astion
Outgaing any Deny

Sifr 11.11. Kontroll an Toupinou

Gallout a reot gwelet ar reolennou zo anezho en daolenn genglotus.

Pouezus

@ Ar reolennou a vez urzhiet er roll en ur gregifi gant ar reolennou zo e krec’h an daolenn
hag a zo da arloan da gentaf. Ar reolenn uhelafi da implijout zo an hini gentaf en
daolenn. Riklai& ar reolennou evit kemman an urzh da arloafi anezho.

Evit dilemel ur reolenn, dibabit anezhi ha klikit war ar bouton = Dilemel. Evit kemmaf
arventennou ur reolenn, daouglikit war he maezienn ha degasit ar chemm hoc'h eus
c'hoant. Evit diweredekaat ur reolenn evit ur mare hep dilemel anezhi, diaskit al log
kenglotus.

Gallout a ra ar reolennou bezaf ebarzhet emgefreek (dre ar prenestr diwall) pe dre
zorn (klikit war ar bouton £ Ouzhpennaii ha dibabit arventennou ar reolenn). Dont a
raio ar skoazeller kefluniafi war wel.

11.4.1. Skoazeller keflunian

Un tennad hepken zo er skoazeller kefluniafi.
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Tennad 1 diwar 1 - Dibab ar chomlec’h, an ober hag an tu

BitDefender Cookies Control Wizard

Select Address, Action and Direction

Enter domain
© any
@ Enter domain [
Select action

@ Permit

@ Deny

Select direction

@ Outgoing

@ Incoming

@ Bath

Select the websites and domains that you accept or reject cookies from
Cookies are used to track surfing behavior and other information. Nate that
some sites will nat function praperly without cockies

Sifr 11.12. Dibab ar chomlec’h, an ober hag an tu

Gallout a reot termenafi an arventennou :

m Chomlec’h domani - gallout a rit enlakaat anv an domani a vo arloet ar reolenn

outan.
m Ober - dibabit an ober liammet ouzh ar reolenn.

Ober Deskrivadur

Aotren Aotreet eo toupinou an domani-maf.
Berzai Ne vo ket aotreet an toupinou en domani-man.

m Tu - dibab tu an tremenerezh.

Seurt Deskrivadur

O vont er-maez Arloet e vo ar reolenn ouzh an toupinou a vez adkaset war-du
ar lec’hiennou .

O tont tre Arloet e vo ar reolenn ouzh an toupinou a vez degemeret
eus al lec'hiennou a vezer kevreet outo.

O vont er-maez pe Ar reolenn a vez arloet d’an daou du.
o tont tre
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Klikit war Echuii.

Notenn

Gallout a reot degemer an toupinou ha difenn adkas anezho en ur zibab an ober Difenn

hag an tu O tont er-maez.

Klikit war Mat eo evit saveteifi ar cchemmou ha serrifi ar prenestr.

11.5. Kontroll ar skriptou — Arventennou araokaet

Ar Skriptou hag ar meziantou all evel kontrollou ActiveX ha programmigou Java, a
vez implijet evit krouii pajennou web etreoberiat, a c’haller programmif evit kaout
efedol noazus. Gallout a ra an elfennou Actives X, kaout ur moned a-bezh d'ho
roadennou ha lenn anezho eus hoc’h urzhiataer, dilemel titourou, pakafn geriou-tremen
ha daspakaf postelou pa vezit enlinenn. Erbedifi a reomp deoc'h degemer hepken
an endalc'hou oberiat a gavit war al lec’hiennou a anavezit hag ho peus fiziafis enno.

BitDefender a lez an dibab ganeoc'h da sevenifi pe da herzel ouzh an elfennou-maf.

Gant Kontroll skriptou e c’hallit dielfennafi al lec’hiennou Genrouedad ho peus fiziafis
enno pe n'ho peus ket. Goulenn a raio BitDefender ouzhoc'h kadarnaat bewezh ma
klasko gweredekaat ur skript pe an holl seurtou endalc’hou oberiat.

BitDefender Script Alert

& Firefox
Fath: c:program flesimozila firetox
P/ frefoxere

Question:
This program recelved active contert (ActiveXiava
AppletSeript) from [y daclaclub.ro] through hitp
servics. Do you want to allow this program to store it
locally?

] Remember this answwer

Sifr 11.13. Kemenn diwall skriptou

Gallout a rit gwelet anv al loaz.

Dibabit Distreii ar respont-maf ha klikit war Ya
pe Ket ha krouet, arloet ha lakaet e vo ur reolenn
en daolenn. Ne vo ket mui goulennet ouzhoc’h pa
glasko al lec’hienn-mafi kas un endalc’h oberiat.

Pep reolenn efivoret a c’haller embann el lodenn Skriptou evit degas kemmou. Evit
monet d'ar rannskrid-maf, digorit prenestr Arventennou araokaet Buhez prevez ha

klikit war an ivinell Skriptou.
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Notenn
6 Evit digerifi ar prenestr Arventennou araokaet Kontroll Buhez prevez, klikit war
Kontroll Buhez prevez>Statud e letrin an arventennoul ha klikit war = Arventennou

araokaet.
Advanced Identity Control Settings
[ eniiy [ Ressty [ Cookie |  Seript |

Enable script control
Total attempts blocked: 0

[ Domain [ 2stion
e Bitdetentder com Permit

Sifr 11.14. Kontroll ar skriptou

Gallout a reot gwelet ar reolennou zo anezho en daolenn genglotus.

Pouezus

@ Ar reolennou a vez urzhiet er roll en ur gregifi gant ar reolennou zo e krec’h an daolenn
hag a zo da arloan da gentaf. Ar reolenn uhelafi da implijout zo an hini gentaf en
daolenn. Riklafi& ar reolennou evit kemman an urzh da arloafi anezho.

Evit dilemel ur reolenn, dibabit anezhi ha klikit war ar bouton = Dilemel. Evit kemmaf
arventennou ur reolenn, daouglikit war he maezienn ha degasit ar c’hemm hoc'h eus
c'hoant. Evit diweredekaat ur reolenn evit ur mare hep dilemel anezhi, diaskit al log
kenglotus.

Gallout a ra ar reolennou bezaf ebarzhet emgefreek (dre ar prenestr diwall) pe dre

zorn (Klikit war ar bouton 22 Ouzhpennaii ha dibabit arventennou ar reolenn). Dont a
raio ar skoazeller kefluniafi war wel.
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11.5.1. Skoazeller keflunian

Un tennad hepken zo er skoazeller kefluniaf.

Tennad 1 war 1 - Dibab ar chomlec’h hag an ober

BitDefender Script Control Wizard

Select Address and Action

Erter doimain

[ v picetender.com|

Select action
@ Permit

@ Deny

Select the specific domaincs) thet you want 1o allov or block scripting for.

o Generally, you should use this wizard to specify the domains you wart to
Permit scripting from. & is recommended that you klock scripts from all
domains you dom't explictly trust.

Sifr 11.15. Dibab ar chomlec’h hag an ober

Gallout a reot termenafi an arventennou :

m Chomlec’h domani - gallout a rit enlakaat anv an domani a vo arloet ar reolenn
outan.
m Ober - dibabit an ober liammet ouzh ar reolenn.

(0] -4 Deskrivadur

Aotren Sevenet e vo skriptou an domani-mar.
Berzai Ne vo ket sevenet skriptou an domani-maf.

Klikit war Echuif.

Klikit war Mat eo evit saveteifi ar c’hemmou ha serrifi ar prenestr.
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11.6. Titourou rouedad

Gallout a ra BitDefender diskwel, eus ul lec’h hepken, holl arventennou ar reizhiad
koulz hag an arloadou enrollet evit sevenifi anezho pa vez loc’het. Gallout a rit evel-se
kontrollaf obererezh ar reizhiad hag an arloadou staliet hag anavezout kontammaduriou

a c'hallfe bezaf.

Evit kaout titourou war ar reizhiad, klikit war Kontroll Buhez prevez >Titourou reizhiad
en arventennou al letrin. Dont a ra ar prenestr war wel :

< BitDefender Internet Security 2008

Ativirus Stetus System Info |

= Current System Settings
= e Firewall

= Run ems (3}

= Start Up ltems (2)
A artisgem Current User Start Up (0
P [ All Users Start Up (1)
D
A\ Load tems (5}

Privacy Cartrol
1Nl tems (2)

Known DLLs (21)
ile Associations (8}

ipts (2)
o Services (2)
(55 ) Update Internet Explorer (3)

¥ Windnws Fxnlorer (3

e
@ Parental Control
"=

>

Spesd Launcher Ink
File: SC_Acrobat exe
Path

Ohject CiDocuments and SettingstAll UsersiStart Menu'ProgramsiStartupisdobe Acrobat

CUAINDOWSUnstaller' AC7TEBASS-1033-0000-7760-000000000002 A5C _Acrobat exe
- CUANDCAASUnstallerty ACTEEAB6-1033-0000-7 760-000000000002 J5C_Acrobat exe

Remove H GoTo H Refresh

Close

Sifr 11.16. Titourou rouedad

Ar roll zo ennafi an holl elfennou karget pa’'z eo bet ar reizhiad o loc'hafi koulz hag an

holl arloadou dishefivel zo bet karget.

Tri bouton a c’haller kaout :

m Dilemel - a zilam an traezou dibabet. Rankout a rit klikafi war Ya evit kadarnaat ho

tibab.
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Notenn

Ma n'hoc'h eus ket c'hoant da gadarnaat ho tibab e-pad an dalc'h red, askit al log
Chom hep sevel ar goulenn ouzhin e-pad an dalc’h-mai.

m Mont da - a zigor ur prenestr ma’z eo bet lakaet an draezenn (anDiaz marilhou da
skouer).

m Hizivaat - a zigor en-dro ar rubrikenn Titourou reizhiad.

Notenn
Evit gwelet an holl ditourou a sell ouzh ur restr kontammet, dibabit anezhi er roll Titourou
el lafiser Danevell . Ma tibabit an dibarzh-man, e teuio ur skramm nevez war wel.

11.7. Barrenn ostilhou eneppesketa

Gwarezifi a ra BitDefender hoc’h urzhiataer a-enep ar pesketa pa vezit o verdeii war
ar Genrouedad. Dielfennafi a ra al lec’hiennou Web ma’z it warno ha kemenn a ra
deoc'h pa vez lakaet hoc’h urzhiataer en arvar gant ar pesketa. Gallout a reer kefluniari
ur roll gwenn ennai lec’hiennou Kenrouedad na vint ket dielfennet gant BitDefender.

Gant ar varrenn ostilhou eneppesketa BitDefender e c’hallit meraf aes a-walc'h ha
gant efedusted ar gwarez eneppesketa hag ar roll gwenn.

LAr varrenn ostilhou pesketa, arouezet gant @ an arlun BitDefender , zo e rann laez
ar prenest Internet Explorer. Klikit warnaf evit digerifi lafiser ar varrenn ostilhou.

Notenn
Ma ne welit ket ar varrenn ostilhou, klikit war al lafiser Diskwel, dibabit Barrennou
ostilhou ha gwiriit emaf ar varrenn ostilhou BiDefender ennafi.

£= Antivirus software - BitDefender - The future of security now! - Windows Internet Explorer, E”E‘El

@\__‘/v @ b bireFender.comy 3 (42 [] | |2l

File Edit View Favortes Tools  Help
Bugetender
. AntiPhishing ™

Disabh — = ) 5
save Softwars - BitDefender - The future of secur...l I % v B - & - [2hrage - G Tooks -
Sattings

7]
A bo Whits List My BitDefender | Contact Us | Forum | & Cart 2
View wihite List dekr'der =
Help Al Countries/Regions || Search Go
About

Company Defense Center Downloads Solutions Support Partners Buy Now

€

Sifr 11.17. Barrenn ostilhou eneppesketa
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An urzhiadou-maf a c’haller kaout e laiser ar varrenn ostilhou :

m Gweredekaat / Diweredekaat - a weredeka / a ziweredeka ar varrenn ostilhou
eneppesketa BitDefender.

Notenn
Ma tibabit diweredekaat ar varrenn ostilhou eneppesketa ne vo ket mui gwarezet
hoc’h urzhiataer a-enep ar pesketa.

m Arventennou - a zigor ur prenestr ma c’hallit resisaat arventennou ar varrenn
ostilhou eneppesketa.

An dibarzhiou-maf a c’haller kaout :
+ Gweredekaat an dielfennadur- Gweredekaat an dielfennadur eneppesketa.
* Goulenn a-raok ouzhpennaii ur roll gwenn - a choulenn an aotre evit
ouzhpennaf ul lec’hienn Genrouedad d’ur roll gwenn.
m Ouzhpennai d’ar roll gwenn - a ouzhpenn al lec’hienn Genrouedad red d’ar roll
gwenn.

Notenn

Ma ouzhpennit ul lec’hienn Genrouedad d'ur roll gwenn ne zielfenno ket BitDefender
al lec’hienn evit diskoachari taoliou pesketa. Erbedifi a reomp deoc’h ouzhpennan
d'ar roll gwenn al lec’hiennou hoc’h eus fiziafis penn-da-benn enno hepken.

m Diskwel ar roll gwenn - a zigor ar roll gwenn.

Gallout a reot lenn roll an holl lec'hiennou Kenrouedad na vint ket dielfennet gant
ar c’hefluskeriou eneppesketa BitDefender.

Ma n’hoc’h eus ket c'hoant da zilemel ul lec’hienn eus ar roll gwenn — klikit war ar
bouton Dilemel e-kichen anv al lec’hienn evit ma vo kemennet deoc'h ma'z eus ur
riskl eneppesketa war ar bajenn genglotus.

Gallout a rit ouzhpennai d’ar roll gwenn al lec’hiennou hoc’h eus fiziafis
penn-da-benn enno, evit ma ne vint ket mui dielfennet gant ar c’hefluskeriou
eneppesketa. Evit ouzhpennaf ul lec’hienn d’ar roll, skriverezit he chomlec’h er
vaezienn genglotus ha klikit war ar bouton Ouzhpennaii.

m Skoazell - a zigor ar restr skoazell elektronek.

m Diwar-benn - a ziskwel ur prenestr zo ennafi titourou a denn da VitDefender, koulz
ha da elfennou skoazell ma c’hoarvez un dra direizh.
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Rann 12. Kontroll ar Gerent

Kontroll ar Gerent a c'hall berzaf ar moned da :

m pajennou web dizereat.
m ar Genrouedad, e prantadou zo (evel da goulz al labour-skol).
m ar pajennou web hag ar postelou ma'z eus enno geriou-alc'hwez zo.

m Arloadou evel c'hoariou, flap, programmou da rannafi restrou pe re all.

Pouezus

@ N’eus nemet an implijerien o deus gwiriou meraf a c’hall mont d’ar vodulenn-maf. Ma
vez gwarezet an arventennou gant ur ger-tremen, ne c’hallont bezafi kemmet nemet
ma pourchaser ar ger-tremen. Ur merour ne c’hall ket lakaat ur strobad reolennou d’un
implijer ma’z eus bet lakaet reolennou dezhafi dija gant ur merour all.

Er pennad Kontroll ar Gerent en dornlevr-man emaf ar rubrikennou-maf :

m Gwarezifi arventennou Kontroll ar Gerent
m Stad Kontroll ar Gerent

m Kontroll Web

m Kontroll an Arloadou

m Silai geriou-alc'hwez

m Taluadou Web

12.1. Gwarezin arventennou Kontroll ar Gerent

Ma n’oc’h ket an hini nemetafi gant gwiriou merafi oc’h implijout an urzhiataer-mafj,
ez erbedomp deoc’h gwarezifi hoc’h arventennou BitDefender gant ur ger-tremen.
Dre lakaat ur ger-tremen e virot ouzh an implijerien all o deus gwiriou meraf da chefich
an arventennou Kontroll ar Gerent hoc’h eus lakaet evit un implijer difer.

Dre ziouer e vo goulennet ur ger-tremen diganeoc'h gant BitDefender pa weredekay
Kontroll ar Gerent.
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Evit lakaat ar gwarez dre c'her-tremen, grit .
evel-henn :

To ensure that you are the only one that changes the Parertal Control

1. Skriverezit ar ger-treme n er vaezienn seftings, we recommmend you to define & password for this module
Ger-tremen. Would you like to st & pasword now?

passward | |

2. Skriverezit ar ger-tremen adarre er
vaezienn Adskriverezan ar ger-tremen
d |e gadarnaat The password should be &t least 8 characters long

[T] Dot ask for a passward when enabling Parental Cartrol

Retype password | ‘

3. Klikit war OK da saveteifi ar ger-tremen
ha da serrifi ar prenestr. = =

A-benn bremafi, m'hoch eus c’hoant da Sifr 12.1. Lakaat ar gwarez dre c'her-tremen.

chefch dibarzhiou keflunian BitDefender,
e vo goulennet ar ger-tremen diganeoc'h. Merourien all ar reizhiad (ma'z eus) a ranko
ivez pourchas ar ger-tremen-maf a-benn chefich arventennou Kontroll ar Gerent.

Notenn
Ar ger-tremen-mani ne warezo ket arventennou all BitDefender.

Betek-gouzout ne lakait ger-tremen ebet ha n’hoc’h eus ket c’hoant e teufe ar
prenestr-mafi war wel adarre, askit al log Arabat goulenn ur ger-tremen pa
weredekaer Kontroll ar Gerent.

12.2. Stad Kontroll ar Gerent

A-benn keflunian kontroll ar gerent evit un implijer diuzet, klikit war Kontroll ar gerent
> Stad e letrin an arventennou. Dont a ra ar prenestr war wel :

Kontroll ar Gerent 162



'ender Internet Security 2008

| Artivirus Status | Wit | Applications | Keywords | Time limiter
5 Select user
NG y Parental Control is enabled
N\ Artispam

= Wiel cortrol is enabled

e Applications control is enablad

& Qs Pivacy Cortrol wwieh time limiter is enabled

] wueb access is unblocked
@ e Keyword fitering on
Heuristic wek fiter is on
o) Heuristic Web Filter Tolerance
= | Upaate

=
+ Acut TEEHAGER - Medium restrictive
H Recommended setting for users from 1410 18 years of
& age. Preverts accessiblacks the displaying of web
T Teenager pages with & sexuslly explict, violert or game-related
H content
£ Chid

Deiaut Level

Sifr 12.2. Stad Kontroll ar Gerent

Pouezus
@ Lezit Kontroll ar gerent gweredekaet evit gwarezifi ho pugale diouzh an endalc’hadou
dizereat dre implijout ar reolennou personelaet da vont d’an urzhiataer.

12.2.1. Diuzan kontrollou gwarez

Evit arventennan al live gwarez e rankit da gentaf dibab ouzh peseurt implijer e vo
arloet. Goude-se, keflugnit al live gwarez dre implijout ar c’hontrollou-man :

m Kontroll Web - gweredekait ar C’hontroll Web da silafi ar merdeifi war ar
Genrouedad diouzh ar reolennou hoc’h eus lakaet er rann Web.

= Kontroll an arloadou - gweredekait Kontroll an arloadou evit berzaf ar moned
d’an arloadou diouzh ar reolennou hoc’h eus lakaet er rann Arloadou.

m Steuiiver implij Kenrouedad - gweredekait ar Steuiiver implij Kenrouedad da
c’hrataat ur moned d’ar Genrouedad diouzh an dezverkou hoc’h eus lakaet er rann
Steufiver implij.
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m Klikit war Berzai da verzaii ar moned d’an holl lec’hiennou web (ha n’eo ket hepken
re ar rann Web).

m Sil geriou-alc’hwez - gweredekait ar Sil geriou-alc’hwez da silafi ar moned d’ar
Web ha d’ar postelou diouzh ar reolennou hoc’h eus lakaet er vodulenn
Geriou-alc’hwez.

= Sil Kenrouedad heuristek - gweredekait an dibarzh-mafi da silafi ar moned d’ar
Genrouedad hervez reolennou raktermenet diouzh ar rummadou oad.

6 Notenn
Evit tennafi ho mad eus an arc’hweliou kinniget gant kontroll ar gerent, e rankit kefluniaf
ar c’hontrollou diuzet. Evit deskifi penaos o c'hefluniaf, sellit ouzh ar rubrikennou da-heul
er pennad-man.

12.2.2. Keflunian ar sil Kenrouedad heuristek

Gant ar sil Kenrouedad heuristek e vez dielfennet ar pajennou Web ha berzet ar re a
glot gant dezverkou un endalc’had a c’hallfe bezaf dizereat.

Evit silai ar moned d'ar web hervez ur stobad reolennou raktermenet diazezet war
an oad, e rankit diferafi ul live gouzafivusted difer. Riklit ar reti a-hed an dereziou da
lakaat al live gouzafvusted e seblant deoc'h dereat evit an implijer diuzet.

Bez' ez eus 3 live gouzafvusted :

Live gouzanvusted|Deskrivadur

Bugel Kinnig a ra ur moned strishaet d'ar Genrouedad, hervez an
arventennou erbedet evit implijerien dindan 14 vioaz.

Berzet e vez ar pajennou Web a c'hallfe o endalc'had noazout
d'ar vugale (pornografiezh, revelezh, dramm, hacking, h.a.).

Krennard Kinnig a ra ur moned strishaet d'ar Genrouedad, hervez an
arventennou erbedet evit implijerien etre 14 ha 18 vloaz.

Berzet e vez ar pajennou Web dezho un endalc’had revel,
pornografek, pe evit an oadourien.

Oadour Kinnig a ra ur moned divevenn d'an holl bajennou Web, petra
bennak a vefe o endalc'had.

Klikit war dre ziouer evit lakaat ar reti war al live dre ziouer.
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12.3. Kontroll Web

Ar C’hontroll Web ho sikour da verzafi ar moned da lec’hiennou Kenrouedad dezho
un endalc’had dizereat. Hizivaet e vo roll al lec’hiennou berzet gant BitDefender e-pad
an argerzh hizivaat boas. Pajennou enno daveou (pe liammou) da lec’hiennou berzet
a c’hall bezafi berzet ivez.

Evit kefluniafi ar c'hontroll Web, klikit war Kontroll ar gerent > Web e letrin an
arventennou. Dont a ra ar prenestr war wel :

< BitDefender Internet Security 2008

Artivirus J Slatus | Web Anplications | Keywords Time limiter
o Enable Web control
E S Firewsll
E:, gt @) Mlow access to these pages
@ Block access to these pages
N Antispam @, = @
L
x [uRLs |
L ] hitp: i :
Ly Privacy Cantrol ELCES
™
@ Parental Contral
o | Update
iy
Use the list of blocked sites provided by BitDefender

Sifr 12.3. Kontroll Web

Evit gweredekaat ar gwarez-man, diuzit al log a glot gant an arc'’hwel Gweredekaat

Kontroll Web.

Diuzit Aotren ar moned d’ar pajennou-mafi /Berzaii ar moned d’ar pajennou-mai
da welet roll al lec’hiennou aotreet/berzet. Klikit war Nemedennou... da vont d’ar roll

klokaat.
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Gant an dorn e rank ar reolennou bezai ebarzhet. Da gentaf, diuzit unan eus an
dibarzhiou : Aotren ar moned d’ar pajennou-main /Berzai ar moned d’ar
pajennou-mani evit aotren/berzaii ar moned d’al lec’hiennou web a ziferot er
skoazeller. Da c’houde, klikit war ar bouton & Ouzhpennaii... da loc’hafi ar skoazeller
kefluniaf.

12.3.1. Skoazeller keflunian
Un tennad hepken zo er skoazeller kefluniaf.
Tennad 1 diwar 1 - Diferan al lec'hiennou web

Set URL

Enter URL

[

*ou can enter singls Vieh page addresses, or addresses which contain
widcards

For exammple, you can biock all addressss which contain the word 'cigars'

by entering *cigars* in the provided fisld

Sifr 12.4. Diferaii al lec'hiennol web

Skriverezit anv al lec’hienn web a vo arloet ar reolenn outi ha klikit war Echuin.

Pouezus
@ Ereadur :

m *.xxx.com - Arloet e vo ober ar reolenn ouzh an holl lec'hiennou web a echu gant
. XXX .COI;

m *porn* - Arloet e vo ober ar reolenn ouzh an holl lec’hiennou web zo porn en o
chomlec’h web.

® www.*.com - Arloet e vo ober ar reolenn ouzh an holl lec’hiennou web zo com
dibenn o anv domani.

® www.xXxx.* - Arloet e vo ober ar reolenn ouzh an holl lec’hiennou web a grog gant
WWW . XXX ., petra bennak a vefe dibenn an anv domani.
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Arabat disoijal klikai war Arloai evit enrollafi ar cchemmou.

Evit dilemel ur reolenn, diuzit-hi ha klikit war ar bouton &= Dilemel. Evit kemman ur
reolenn, diuzit-hi ha klikit war ar bouton & Kemmai... pe daouglikit war ar reolenn.
Evit diweredekaat ur reolenn evit ur mare hep he dilemel, diaskit al log a glot ganti.

12.3.2. Diferan nemedennou

A-wezhiou e c’hallit kaout ezhomm da grouifi nemedennou da reolennou zo. Lakaet
hoc’h eus, da skouer, ur reolenn hag a verz al lec’hiennou zo ar ger "killer" en o
chomlec’h (ereadur : *killer*). Anavezout a rit ivez ul lec’hienn hec’h anv
"killer-music" ma c’hall ar weladennerien selaou sonerezh enlinenn. Evit krouifi
un nemedenn d’ar reolenn, kit d’ar prenestr Nemedennou ha lakait un nemedenn
d’ar reolenn.

Klikit war Nemedennou.... Dont a ray ar prenestr-man war wel :

% [URLs |
Fitps o msexchange.org

_— U Delete U Euit.. | | sy |_| Cancel

Sifr 12.5. Diferaii nemedennou

Klikit war Ouzhpennaii... da lakaat an nemedennou. Dont a ray ar skoazeller kefluniafi
war wel d’ho sikour da lakaat an nemedennou.

Arabat disofijal klikafi war Arloain evit enrollafi ar chemmou.

Evit dilemel ur reolenn, diuzit-hi ha klikit war Dilemel. Evit kemman ur reolenn, diuzit-hi
ha klikit war Kemmai pe daouglikit warni. Evit diweredekaat ur reolenn evit ur mare
hep he dilemel, diaskit al log a glot ganti.
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12.3.3. Roll du Web BitDefender

Evit ho sikour da warezifi ho pugale diouzh an endalc’hadou Web dizereat en deus
BitDefender ur roll du eus al lec’hiennou berzet. Evit berzafi al lec’hiennou zo er roll-se,
diuzit Implijout roll al lec’hiennou berzet gant BitDefender.

12.4. Kontroll an Arloadou

Kontroll an Arloadou ho sikour da verzan arloadou. Ar c’hoariou, ar meziantou
postelerezh, pe forzh peseurt rummad meizantou pe drougiantou a c’hall bezaf berzet
evel-se. Ouzhpenn-se e vez gwarezet an arloadou berzet evel-se diouzh ar chemmou
ha ne c’hallont ket bezaf eilet pe dilec’hiet.

Evit kefluniaii kontroll an arloadou, klikit war Kontroll ar gerent > Arloadou e letrin
an arventennou. Dont a ra ar prenestr war wel :

< BitDefender Internet Security 2008

Antivirus [ ges wich | Applications | Keywords | Time lmier
o Enable ications control
':E‘"-v iseel Block the execution of these applications
A Artispam 2 =23
| P
x| Anplications |
o cori C\Documents and Seftings wdanciuDeskiopigame exe
5
L8 Perental Control
ﬁ.\w Updtate
iy
Apply

Sifr 12.6. Kontroll an Arloadou
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Evit gweredekaat ar gwarez-maf, diuzit al log a glot gant Gweredekaat Kontroll an
Arloadou.

Gant an dorn e tle ar reolennou bezaii ebarzhet. Klikit war ar bouton & Ouzhpennai...
da loc’haf ar skoazeller kefluniaf.

12.4.1. Skoazeller keflunian

Un tennad hepken zo er skoazeller kefluniaf.

Tennad 1 diwar 1 - Diuzan an arload da verzan

BitDefender Programs Control Wizard

BitDefender Wizard

Enter pplication name

Browse | C/\Documents and SettingstdanciuiDesklopigame exe

Click brovese to select & program file.

Impartart: The files klocked in this manner are also protected from
modifications, and cannat ke copied or moved

Sifr 12.7. Diuzan an arload da verzaii

Klikit war Furchal, diuzit an arload da verzani ha klikit war Echuif.
Arabat disofijal klikafi war Arloaf evit enrollafi ar chemmou.

Evit dilemel ur reolenn, diuzit-hi ha klikit war ar bouton &= Dilemel. Evit kemman ur
reolenn, diuzit-hi ha klikit war ar bouton & Kemmai... pe daouglikit war ar reolenn.
Evit diweredekaat ur reolenn evit ur mare hep he dilemel, diaskit al log a glot ganti.

12.5. Silaih geriou-alc’hwez

Ar Silan geriou-alc’hwez ho sikour da verzaf ar postelou hag ar pajennou Web zo
geriou difer enno. Evel-se e c’hallit mirout ouzh an implijerien da welet geriou pe
frazennou dizereat.
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Evit kefluniafi ar silai dre c’heriou-alc’hwez, klikit war Kontroll ar gerent >
Geriou-alc’hwez e letrin an arventennou. Dont a ra ar prenestr war wel :

< BitDefender Internet Security 2008

Artivirus [ atetus \ieh Lpplicaions | Keywords | Time limiter

o Enable Keyword filtering
S5 Firewsll ;

= Block web pages and e-mail messages which contain these words:

L" . Antispam @ 2 E

word RFOP3 HTTP |

= casing Yes Yes

\ Privacy Cortrol

»

@ Parental Control

/5
(= ) Update

=

Apply

Sifr 12.8. Silafi geriou-alc’hwez

Evit gweredekaat ar gwarez-maf, diuzit al log a glot gant Silai geriou-alc’hwez.

Gant an dorn e tle ar reolennou bezaii ebarzhet. Klikit war ar bouton 2 Quzhpennai...
da loc’haf ar skoazeller kefluniaf.

12.5.1. Skoazeller keflunian

N'eus nemet un tennad gant ar skoazeller kefluniaf.
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Tennad 1 diwar 1 - Ebarzhifi geriou-alc’hwez

BitDefender Keywords Control Wizard

Add keyword

Al ey word

[ e

Select option
@ PoP3
@ HITR
@ Both

Please add the word you wart to block from being displayed (ertire e-mail
messages and weh pages wil be blocked)

Sifr 12.9. Ebarzhiii geriou-alc’hwez

Rankout a rit dielfennai an arventennou amani da heul :

m Geriou-alc'hwez - skriverezit er vaezienn ar ger pe ar frazenn hoc'h eus c'hoant
da verzan.

m Protokol - dibabit ar protokol (POP,HTTP) a rank BitDefender dielfennaii evit ar
ger diferet.

An dibarzhiou-man a c’haller kaout :

Dibarzh Deskrivadur

POP3 Berzet e vez ar postelou zo ar ger-alc'hwez enno.
HTTP Berzet e vez ar pajennou Web zo ar ger-alc'hwez enno.

(0] vont Berzet e vez ar postelou hag ar pajennou Web zo ar ger-alc'hwez
er-maez pe o enno.
tont tre

Arabat disoijal klikai war Arloai evit enrollafi ar cchemmou.

Evit dilemel ur reolenn, diuzit-hi ha klikit war ar bouton &= Dilemel. Evit kemman ur
reolenn, diuzit-hi ha klikit war ar bouton & Kemmai... pe daouglikit war ar reolenn.
Evit diweredekaat ur reolenn evit ur mare hep he dilemel, diaskit al log a glot ganti.
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12.6. Kontroll an taluadou Web

Gant Kontroll an taluadou Web e c’hallit aotren pe berzaf ar moned d’ar Genrouedad
evit implijerien pe arloadou zo e-pad ur prantad termenet.

Notenn
BitDefender a seveno hizivadennou bep eur, petra bennak e vefe arventennou Kontroll
an taluadou Web.

Evit kefluniaf kontroll an taluadou Web, klikit war Kontroll ar gerent > Euriou e letrin
an arventennou. Dont a ra ar prenestr war wel :

< BitDefender Internet Security 2008

| Artivirus [ Stews Wigh Zpplicaions | Keywords | Time limiter

Enable Web time limiter

'E’-‘. el Click ta change the status of an interval.
White areas represent imervals when wek aecess is allowed
P\Amlspam Intervals [s.m]r [w]r]r.]s] [~
= 00:00 - 01:00
la 01:00 - 02:00
% Privacy Cantrol
el 02:00 - 0300
) 0300 - 04:00
9 Parertal Contral 0400 - 05:00
0500 - 0500
f.i',\\ Updaie 06:00 - 07:00
- 07.00 - 0500
08:00 - 03:00
ogo0- 1000 [N Legend
no0-11:00 [ [ wmite means livwed
11.00 - 12.00 ~| [ ocrey means biacked

I Check All II Uncheck All I I Apply I

Sifr 12.10. Kontroll an taluadou Web

Evit gweredekaat ar gwarez-maf, diuzit al log a glot gant Gweredekaat kontroll an
taluadou Web.

Diuzit pegeit e vo berzet ar c’hevreadennou Kenrouedad. Gallout a rit klikaii war
kelligou hiniennel da zibab euriou, pe klikafi war muioc’h a gelligou da verzai prantadou

Kontroll ar Gerent 172



hiroc’h. Gallout a rit ivez klikafi war Diuzai pep tra da ziuzafi an holl gelligou ha da
verzaf pep kevreadenn ouzh ar Genrouedad hag e-se. Ma klikit war Diziuzah pep
tra, e vo aotreet atav ar c’hevrean ouzh ar Genrouedad.

Pouezus
Al logou gris a verk ar prantadou ma vez berzet an holl gevreadennou Kenrouedad.

Arabat disofijal klikafi war Arloain evit enrollafi ar chemmou.
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Rann 13. Hizivaat

Kavet hag anavazet e vez meziantou drouk bemdez. Setu perak eo pouezus hizivaat
sinaduriou ar meziantou drouk.

Ma'z oc'h kevreet ouzh ar Genrouedad dre fun pe DSL e pledo emgefreek BitDefender
ganti. Lafsan a ra argerzhadur hizivaat diaz ar viruzou bewezh ma vo loc’het hoc’h
urzhiataer ha bep eur goude.

Ma vez kavet un hivizadur e viot pedet da gadarnaat e-lec'h ma vo graet emgefreek
hervez an dibabou hoc'h eus dielfennet er rannskrid Arventennou hizivaat
emgefreek.linkend="update.settings.automatic">

A-frip e vo sevenet an argerzhadur hizivaat, da lavaret eo e vo erlerc’hiet
tamm-ha-tamm ar restrou zo ezhomm hizivaat anezho. Evel-se ne vez ket miret ouzh
an urzhiataer da vont en-dro ha ne c’hall c’hoarvezout kudenn ebet a-fet surentez.

Er rubrikenn Hizivaat zo el levr implijout emaf an dodennou amaf da-heul :

m Hizivadur ar c’hefluskeriou enepviruz - evel ma teu risklou nevez war wel e rank
ar restrou enno sinaduriou viruz bezaf hizivaet dalc’hmat a-enep dezho. Anavezet
e vezont ivez gant an anv Hizivaat Dielfennaduriou Viruzou.

m Hizivadur evit ar c’hefluskeriou enepstrob - ouzhpennet e vo reolennou nevez
d’ar silou heuristek hag URL, koulz ha skeudennou nevez. Gant-se e vo kresket
efedusted ho keflusker Enepstrob. Anavazet e vezont ivez gant an anv Hizivaat
Enepstrob.

m Hizivadur ar c’hefluskeriou enepviruz - evel ma teu risklou nevez war wel e rank
ar restrou enno sinaduriou viruz bezaf hizivaet dalc’hmat a-enep dezho. Anavazet
e vezont ivez gant an anv Hizivaat Dielfennaduriou Viruzou.

m Hizivadur evit ar c’hefluskeriou enepstrob - ouzhpennet e vo reolennou nevez
d’ar silou heuristek hag URL, koulz ha skeudennou nevez. Gant-se e vo kresket
efedusted ho keflusker Enepstrob. Anavazet e vezont ivez gant an anv Hizivaat
Enepstrob.

Ar rannbennad Hizivaat eus al levr implijout zo ennafi an dodennou-maf :

m Hizivaat emgefreek
m Arventennou hizivaat
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13.1. Hizivaat emgefreek

Evit diskwel an titourou war an hizivaduriou ha sevenifi hizivaduriou emgefreek, klikit
war Hizivaat > Hizivaat e letrin an arventennou. Dont a ra ar prenestr war wel :

& BitDefender Internet Security 2008

| Artivirus

L}

- o Firgwall

[N Artispam

e
=
.

Privacy Control
D

@ Parental Control

Upndats

Update Seftings

ic update is enabled

Last checked
Last updated

2372007 3:30:40 P
232007 33101 PM

Antivirus Signature Properties

Wirus Signatures
Engine Version

Status

456181
TA5826

Sl update How

[ show virus List

File:

0%

|
Total update
!

0%

Close

Sifr 13.1. Hizivaat emgefreek

Amairi e c’hallit gwelet pegoulz ez eus bet klasket hizivaat hoc’h urzhiataer ha pegoulz
eo bet hizivaet da ziwezhaf, koulz ha titourou diwar-benn an hizivadur diwezhaf zo
bet graet (pe ar faziou zo bet kavet). Diskwelet eo ivez an titourou war doare red ar

c’heflusker enklask hag an niver a sinaduriou.

Gallout a rit mont da sinaduriou ha da veziantou drouk BitDefender en ur glikafi war
& Roll ar viruzou. Ur restr HTML zo enni an holl sinaduriou a c’haller kaout a vo
krouet ha digerifi a raio en ur merdeer Web. Gallout a reot klask ur sinadur meziant
drouk en diaz roadennou pe klikafi war Roll viruzou BitDefender evit mont d’an diaz
sinaduriou BitDefender enlinenn.

Ma tigorit ar rannskrid-maf pa vez hizivaet e c'hallit gwelet stad ar pellgargan.

Hizivaat
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Pouezus
Evit bezaf gwarezet a-enep ar risklou diwezhafi e ranker lezel an hizivadur emgefreek
gweredekaet.

13.1.1. Goulennou hizivaat

Hizivaet e vez hoc’h urzhiataer p'ho pez c’hoant en ur glikari war & Hizivaat. Anavazet
€0 an hizivadur-maf evel un Hizivadur diwar c’houlenn.

Ar vodulenn Hizivaat a gevre ouzh ar servijer hizivaat BitDefender ha klask a ra an
hizivaduriou a c’haller kaout. Ma vez kavet un hizivadur e viot pedet da gadarnaat
anezhafl pe graet e vo emgefreek hervez an dibarzhiou hoc'h eus dielfennet er
rannskrid Arventennou hizivaat dre zorn.

Pouezus
Ret e vo marteze adloc’haf hoc’h urzhiataer pa vo peurhizivaet. Erbedifi a reomp deoc’h
adloc'hai kerkent ha ma c'hallit evit bezaf gwarezet ar gwellaf.

Notenn
Ma’z oc'h kevreet ouzh ar Genrouedad gant ur gevreadenn RTC (pe RNIS) ez erbedomp
deoc’h kemer ar boaz da implijout ingal an hizivaduriou diwar c’houlenn.

13.1.2. O tiweredekaat an hizivaat emgefreek

Ma klaskit diweredekaat an hizivadur emgefreek e teu ur prenestr diwall war wel.

Disable protection

6 This option will disable Automatic Update protection.

Dizable Automatic Update for the nexd.

| ok | cancel

Sifr 13.2. Diweredekaat an hizivadur emgefreek

Rankout a rit kadarnaat ho tibab en ur ziuzan el lafiser pegeit hoc’h eus c’hoant da
ziweredekaat an hizivadur emgefreek. Gallout a rit diweredekaat an hizivadur
emgefreek e-pad 5, 15 pe 30 munut, 1 eurvezh dalc’hmat pe betek adloc'haf ar
reizhiad.
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13.2. Keflunian an hizivaduriou

Hizivaat

Diwall

O Gant-se e c’hall bezafi ur gudenn surentez pouezus. Erbedii a reomp deoc’h
diweredekaat an hizivadur emgefreek ar berrafi amzer ma c'haller. Ma ne vez ket hizivaet
ingal BitDefender ne c'hallo ket gwarezifi ho reizhiad a-enep ar risklou diwezhan.

Gallout a reer sevenifi an hizivaduriou war ur rouedad lec’hel, war-eeun war ar
Genrouedad, pe dre ur servijer proksi. Dre ziouer, klask a ra BitDefender an
hizivaduriou bep eur war ar Genrouedad ha staliaii a ra ar re a c'haller kaout hep

kemenn deoc’h.

Evit kefluniafi an arventennou hizivaat ha meraf ar servijeriou proksi, klikit war Hizivaat

> Arventennou e letrin an arventennou. Dont a ra ar prenestr war wel :

< BitDefender Internet Security 2008

Artivirus Update: Settings |

Update Location Settings

50

- Frimary uptate Iocation settings
S G Firewal

ﬁ- hittp: uptrace bitdetender coms [ useprozy

; Alternate updte location settings

N\ Antispam

7 s hitp: #upgrace bitdefender .com/ [T Use proxy

o ic update settings

g Privacy Cortral Time irterval hours

Confirmn update
@ Parental Control @ silert update
Frompt betors downloading updates
© Promet before instaling updstes

@ Upcdate Manual Update Settings

@ Silent updats
© Promet before downloading updates

Advanced settings

[T] it for reboot, instead of prompting
Don't updste if scan is in progress
Dant update it Game Mods is on

| Apply ‘ ‘ Default | ‘MEHEQEParIeS

Close

Sifr 13.3. Kefluniaii an hizivaduriou
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Strollet eo an arventennou hizivaat e pevar rummad (Arventennou lec’hiaduriou
hizivaat, Arventennou hizivaat emgefreek, Arventennou hizivaat dre zorn hag
Arventennou araokaet). Deskrivet eo pep rummad e-unan.

13.2.1. Keflunian al lec’hiou hizivaat

Evit kefluniafi al lec’hiou hizivaat, implijit dibarzhiou ar rummad Arventennou al
lec’hiou hizivaat.

Notenn

6 Arabat kefluniafi an arventennou-mafn nemet ha kevreet e vefec’h ouzh ur rouedad
lec’hel hag a stok sinaduriou drougiantou BitDefender ent lec’hel, pe kevreet e vefec’h
ouzh ar Genrouedad dre ur servijer proksi.

Evit ober hizivadennou fiziadusoc’h ha fonnusoc’h e c’hallit kefluniafi daou lec’h hizivaat
: ul lec’h hizivaat kentai hag un eil lec’h hizivaat. Dre ziouer eo hefivel an daou
lec’h-se : http://upgrade.bitdefender.com.

Evit kemman unan eus al lec’hiou hizivaat, lakait URL al lec’hienn velezour lec’hel er
vaezienn URL a glot gant al lec’h hoc’h eus c’hoant da gemman.

Notenn
Hoc’h aliafi a reomp da lakaat ar melezour lec’hel da lec’h hizivaat kentafi ha da lezel
an eil lec’h hizivaat digemm betek-gouzout ne vefe ket hegerz ken ar melezour lec’hel.

Ma vez implijet ur servijer proksi gant hoc’h embregerezh evit kevrean ouzh ar
Genrouedad, askit al log Implijout ur proksi, ha klikit war Merai ar servijeriou proksi
da gefluniaf arventennou ar proksi.

Notenn
Evit gouzout hiroc'h, sellit ouzh “Meran ar servijeriou proksi” (p. 180)

13.2.2. Kefluniah an hizivaat emgefreek

Evit kefluniaf an argerzh hizivaat sevenet ent emgefreek gant BitDefender, implijit an
dibarzhiou er rummad Arventennou an hizivaat emgefreek.

Gallout a rit diferafi an niver a eurvezhiou etre daou glask hizivadennou er vaezienn
Koulzad. Dre ziouer e vez lakaet ar c’houlzad da 1 eurvezh.

Evit diferafl penaos e tle an argerzh hizivaat emgefreek bezaf sevenet, diuzit unan
eus an dibarzhiou-maf :
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m Hizivadenn didrouz - BitDefender a bellgarg hag a stailh an hizivadenn ent
emgefreek.

m Goulenn a-raok pellgargai an hizivadennou - bewezh ma vez un hizivadenn da
gaout e c’houlenn ar reizhiad hoc’h aotre a-raok he fellgargari.

Notenn
Goulennet e vo an aotre diganeoc’h a-raok pellgargafi an hizivadenn, zoken ma
kuitait ar Greizenn surentez.

m Goulenn a-raok staliafi an hizivadennou - bewezh ma vo pellgarget un hizivadenn
e vo goulennet hoc’h aotre gant ar reizhiad a-raok he stalian.

Notenn
Goulennet e vo hoc’h aotre a-raok staliafi an hizivadennou, zoken ma kuitait ar
Greizenn surentez.

13.2.3. Kefluniai an hizivaat gant an dorn

Evit diferafi penaos e tle bezaf sevenet an hizivaat gant an dorn (hizivaat diwar
c’houlenn an implijer), dibarzhit unan eus an dibarzhiou-mai er rummad Arventennou
an hizivaat gant an dorn :

= Hizivadenn didrouz - sevenet e vez an hizivadenn gant an dorn ent emgefreek en
drekleur, hep emell an implijer.

m Goulenn a-raok pellgargaii an hizivadennou - bewezh ma vez un hizivadenn da
gaout e c’houlenn ar reizhiad hoc’h aotre a-raok he fellgargan.

Notenn
Goulennet e vo an aotre diganeoc’h a-raok pellgargaf an hizivadenn, zoken ma
kuitait ar Greizenn surentez.

13.2.4. Keflunian an arventennou araokaet

Evit mirout na vefec’h direnket en ho labour gant hizivadennou BitDefender, keflugnit
an dibarzhiou en Arventennou araokaet :

m Gortozit evit adlafisan, e-lec’h en goulenn digant an implijer - Mar bez ret
adloc'haf evit an hizivaat, e kendalc'ho ar produ d'ober gant ar restrou kozh betek
ma vo bet adderaouekaet ar reizhiad. Ne vo ket kemennet d'an implijer en deus da
adloc'haf hag e-se ne vo ket direnket en e labour gant hizivadenn BitDefender.

Hizivaat 179



m Arabat hizivaat ma vez un dielfennadur o vont en-dro - Bit Defender ne hizivay
ket ma vez un dielfennadur o vont en-dro. Evel-se n’en em rouestlo ket an argerzh
hizivaat BitDefender gant an trevellou dielfennafi.

Notenn
Ma vez BitDefender o hizivaat e-pad un dielfennadur, e vo paouezet gant an
dielfennadur.

= Arabat hizivaat ma’z eo oberiat ar mod c’hoari - BitDefender ne ray hizivadenn
ebet ma’z eo gweredekaet ar mod c’hoari. Evel-se e vihanait levezon ar produ war
askoradou ar reizhiad pa c’hoariit.

13.2.5. Meran ar servijeriou proksi

Ma implij hoc’h embregerezh ur servijer proksi da gevreafi ouzh ar Genrouedad, e
rankit spisaat arventennou ar proksi evit ma c’hallo BitDefender hizivaat. A-hend-all
ez implijo BitDefender arventennou proksi ar merour en deus staliet ar produ, pe re
merdeer dre ziouer an implijer red, diouzh an dro.

Notenn

6 An arventennou proksi ne c’hallont bezaf kefluniet nemet gant implijerien o deus gwiriou
meraf war an urzhiataer, pe gant implijerien gant galloud (implijerien hag a anavez ar
ger-tremen evit mont da arventennou ar produ).

Evit meran arventennou ar proksi, klikit war Meraf ar servijeriou proksi. Dont a ray
ar prenestr Merour proksi war wel.
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Proxy Manager

Proxy Settings

Administrator proxy settings (detected at install time]

| e ] v [
I

Current user proxy settings (from default browser)

R I

Specify your own proxy settings

Address: [192168.0.1 | Fort |3sn1 | Username:

| ok | cancel

Sifr 13.4. Merour proksi

Bez' ez eus tri strobad arventennou proksi :

m Arventennou kefluniai ar proksi (dinoet da-gefnver ar staliaf) - arventennou
kefluniafi ar proksi dinoet da-gefiver ar staliai gant ar gont Merour ; an
arventennou-se ne c’hallont bezaii kemmet nemet ma’z oc’h kevreet gant ar gont-se.
M’en deus ezhomm ar servijer proksi eus un anv implijer hag ur ger-tremen eo ret
deoc’h o diferaf ar vaeziennou a glot ganto.

m Arventennou proksi an implijer red (diwar ar merdeer dre ziouer) - arventennou
proksi an implijer red, tennet eus ar merdeer dre ziouer. M’en deus ezhomm ar
servijer proksi eus un anv implijer hag ur ger-tremen eo ret deoc’h o diferafi er
maeziennou a glot ganto.

Notenn

6 Internet Explorer, Mozilla Firefox hag Opera eo ar merdeeriou Web sammet. Ma
implijit ur merdeer all dre ziouer, ne c’hallo ket BitDefender tapout arventennou proksi
an implijer red.
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m Ho strobad arventennou proksi deoc’h-c’hwi - arventennou proksi a c’hallit
kefluniafi ma’z oc’h kevreet evel merour.

Setu aman an arventennou da ziferan :

* Chomlec'h - skriverezit IP ar servijer proksi.

» Porzh - skriverezit ar porzh implijet gant BitDefender da gevreaf ouzh ar servijer
proksi.

* Anv implijer - skriverezit un anv implijer anavezet gant ar servijer proksi.

» Ger-tremen - skriverezit ger-tremen reizh an implijer hoc’h eus skrivet e anv.

Pa glasker kevreai ouzh ar Genrouedad e vez amprouet pep strobad arventennou
proksi betek ma teuy BitDefender a-benn da gevreaf

Da gentan ez implijer ar strobad zo ennaf hoc’h arventennou proksi deoc’h-c’hwi evit
ar c’hevreafi ouzh ar Genrouedad. Ma ned a ket en-dro, e vez implijet an arventennou
proksi dinoet e-pad ar staliafi. Erfin, ma ned eont ket en-dro kennebeut, e vo kemeret
arventennou proksi an implijer red diwar ar merdeer dre ziouer, hag implijet e vint evit
ar c’hevreai ouzh ar Genrouedad.

Klikit war Mat eo evit saveteifi ar c’hemmou ha serrifi ar prenestr.

Klikit war Arloan da enrollafi ar c’hemmou pe klikit war Dre ziouer da gargafi an
arventennou dre ziouer.
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Rann 14. Gwel a-vras

BitDefender Internet Security 2008 a vez pourchaset war ur CD loc’haf (CD sikour
BitDefender) a c’hall dielfennaf ha digontammifi an holl bladennou galet a-raok ma
loc’ho ar reizhiad korvoifi.

Dleout a rafec’h implijout CD sikour BitDefender bewezh ma ne dro ket mat ho reizhiad
korvoifi abalamour m’eo kontammet gant viruzou. Se a c’hoarvez peurliesaf pa n’implijit
ket ur produ enepviruz.

Hizivaet e vez an diaz sinaduriou viruzou ent emgefreek, hep emell an implijer, bewezh
ma loc’hit CD sikour BitDefender.

CD sikour BitDefender zo ur stumm Knoppix advasterizet eus BitDefender, ennafi
diskoulmou surentez diwezhafr BitDefender evit Linux, el Live CD GNU/Linux Knoppix.
Kinnig a ra un enepviruz burev gouest da zielfennafi ha da zigontammif ar pladennou
kalet (en ur gontafi ar rannou Windows NTFS). Gallout a ra CD sikour BitDefender
bezafi implijet ivez da assevel ho roadennou pouezus pa ne c’hallit ket loc’haf
Windows.

Notenn
BitDefender Rescue CD can be downloaded from this location:
http://download.bitdefender.com/rescue_cd/

14.1. Kefluniadur rekis

A-raok loc’hafi diwar CD sikour BitDefender, e tleit da gentaf gwiriafi hag-efi e vast
ho reizhiad d’an emplegadou-mafi :

Doare prosesor
Kenglotus x86, 166 MHz da nebeutafi, met arabat bezaf en gortoz eus un askorad
uhel en degouezh-man. Un dibab gwellafh a vefe ur prosesor eus ar remzi i686
gant 800 MHz.

Memor
Memor izek : 512Mo RAM (1 Go erbedet)

CD-ROM
Loc’hafi a ra CD sikour BitDefender diwar ur CD-ROM, setu e rankit kaout ul
lenner CD-ROM hag ur reizhiad BIOS gouest da loc’haf diwarnafi.
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Kevreadenn Kenrouedad

Daoust ma c’hall CD sikour BitDefender bezaf sevenet hep kevreadenn
Genrouedad, an argerzhou hizivaat o do ezhomm ul liamm HTTP oberiat, ha pa
vefe dre ur servijer proksi. Setu e RANKER kaout ur gevreadenn Genrouedad
evit ur gwarez hizivaet.

Spister grafek
Kartenn c'hrafek standart kenglotus SVGA.

14.2. Meziantou endalc'het

E CD sikour BitDefender emaf ar pakad meziantou-man :
Xedit
Un aozer restrou testenn eo.
Vim
Un aozer restrou testenn galloudus eo, ennaf un arc’hwel evit lakaat an ereadur

war wel, un EIG ha traou all c’hoazh. Evit gouzout hiroc’h, sellit ouzh pajenn
degemer Vim.

Xcalc
Ur jeder eo.

RoxFiler
RoxFiler zo ur merour restrou grafek fonnus ha galloudus.

Evit gouzout hiroc'h, sellit ouzh pajenn degemer RoxFiler.

MidnightCommander
GNU Midnight Commander (mc) zo ur merour restrou er mod testenn.

Evit gouzout hiroc'h, sellit ouzh pajenn degemer MC.

Pstree
Pstree a ziskwel an argerzhou zo o treifi.

Top
Top a ziskwel an trevellou Linux.

Xkill
Xkill a lam un arval gant e loaziou X.
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Partition Image
Partition Image ho sikour da enrollaii ar rannou er furmadou reizhiad restrou
EXT2, Reiserfs, NTFS, HPFS, FAT16 ha FAT32 en ur restr skeudenn. Talvoudus
e c’hall bezan ar programm-mafn evit saveteif.

Evit gouzout hiroc'h, sellit ouzh pajenn degemer Partimage.

GtkRecover
GtkRecover zo ur stumm GTK eus ar programm recover. Sikour a ra da adtapout
restrou.

Evit gouzout hiroc'h, sellit ouzh pajenn degemer GtkRecover.

ChkRootKit
ChkRootKit zo un ostilh a dalvez da glask rootkitou war hoc'h urzhiataer.

Evit gouzout hiroc'h, sellit ouzh pajenn degemer ChkRootKit.

Nessus Network Scanner
Nessus zo ur c'heflusker dielfennan ar surentez a-bell evit Linux, Solaris, FreeBSD
ha Mac OS X.

Evit gouzout hiroc'h, sellit ouzh pajenn degemer Nessus.

Iptraf
Iptraf zo ur meziant da gontrollafi ar rouedadou IP.

Evit gouzout hiroc'h, sellit ouzh pajenn degemer Iptraf.

Iftop
Iptop a ziskwel ar bann drafet war un etrefas.

Evit gouzout hiroc'h, sellit ouzh pajenn degemer Iftop.

MTR
MTR zo un ostilh diagnostik rouedad.

Evit gouzout hiroc'h, sellit ouzh pajenn degemer.

PPPStatus
PPPStatus a ziskwel stadegou diwar-benn an tremenerezh TCP/IP enkas ha
diskas.

Evit gouzout hiroc'h, sellit ouzh pajenn degemer PPPStatus.

Wavemon
Wavemon zo un arload da gontrollafi trobarzhellou rouedad diorjal.

Evit gouzout hiroc'h, sellit ouzh pajenn degemer Wavemon.
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USBView
USBView a ziskwel titourou diwar-benn an ardivinkou kevreet ouzh ar bus USB.

Evit gouzout hiroc'h, sellit ouzh pajenn degemer USBView.

Pppconfig
Pppconfig a dalvez da gefluniafi ent emgefreek ur gevreadenn ppp trec’haolet.

DSL/PPPoe
DSL/PPPoe a geflugn ur gevreadenn PPPoE (ADSL).

1810rotate
I810rotate a weredeka hag a ziweredeka diskas video an dafar i810 war-bouez
an ostilh i810switch(1).

Evit gouzout hiroc'h, sellit ouzh pajenn degemer 1810rotate.

Mutt
Un arval postelerezh MIME galloudus, er mod testenn, eo Mutt.

Evit gouzout hiroc'h, sellit ouzh pajenn degemer Mutt.

Mozilla Firefox
Ur merdeer Web brudet eo Mozilla Firefox.

Evit gouzout hiroc'h, sellit ouzh pajenn degemer Mozilla Firefox.

Elinks
Ur merdeer Web er mod testenn eo Elinks.

Evit gouzout hiroc'h, sellit ouzh pajenn degemer Elinks.

Gwel a-vras 187


http://www.kroah.com/linux-usb/
http://www.penguin-soft.com/penguin/man/1/i810rotate.html
http://www.mutt.org/
http://en-us.www.mozilla.com/en-US/firefox/pgbffx/index.html
http://elinks.cz/screenshots/index.html

Rann 15. Penaos implijout CD sikour
BitDefender

Er pennad-maii e tispleger deoc’h penaos loc’hafi ha herzel CD sikour BitDefender,
dielfennafi hoc’h urzhiataer evit klask drougiantou, hag enrollafi roadennou hoc’h
urzhiataer war ur skor lem-laka ma vez ret. Gant an arloadou a zeu gant ar CD e
c’hallit ober trevellou a-leizh a vefe re hir da zisplegafi en dornlevr-mafi.

15.1. Loc'han CD sikour BitDefender

Evit loc’hain ar CD, arventennit BIOS hoc’h urzhiataer dezhafi da loc’han diwar ar CD
hag adloc’hit an urzhiataer. En em asurit e c’hall hoc’h urzhiataer loc’haf diwar ur CD.

Gortozit betek ma teuy ar skramm da-heul war wel, ha grit diouzh an displegadennou
da loc’han CD sikour BitDefender.

BitDefender Rescue CD
basec oppix

bitd

[Press Enter to start or wait 30 seconds to boot from hard drive
[F2 — Detailed options
[BitDefender Rescue CD wZ.0 http:/ was.bitdefender.coms

Sifr 15.1. Pajenn degemer al loc’hai

Da-gefiver al loc'hafi e vez hizivaet ar sinaduriou viruzou ent emgefreek. Ur pennad
amzer a c'hall mont gant se.

Pa vo echu an argerzh loc’hafi e c’hallot implijout etrefas CD sikour BitDefender.
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Sifr 15.2. Ar Burev

15.2. Herzel CD sikour BitDefender

Gallout a rit lazhaf hoc’h urzhiataer e surentez dre ziuzani

Kuitaat e lafiser kendestenn CD sikour BitDefender (klikit 1 toefender
. . o . Terminal
a-zehou evit e zigerifi), pe dre ober gant an urzhiad Terminal (as roor
Apps
Paouez adalek un dermenell. -

Security
Met

Admin
Mail

Sifr 15.3. Dibabit "Kuitaat"

Pa vez echu gant CD sikour BitDefender serrifi an holl brogrammou, e tiskouez ur
skramm hefivel ouzh ar skeudenn da-heul. Gallout a rit lemel ar CD evit loc’hafi diwar
ho pladenn galet. Bremafi e c’hallit lazhaf hoc’h urzhiataer pe e adloc’haf.
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INIT: Sending processes the KILL signal
(init) (aufsd) (aufsd) (aufsd) (aufsd)
1d4) (hald-addon-acpi) (hald-addon-keyb) (ksoftirqd-B) (logsawve) (inetd)
l=-B) (khelper) (kthread) (atarB) (ata_aux) (kseriod) (kpsmoused) (ksusper

(init) (aufsd) (aufsd) (aufsd) (aufsd)
(kblockd~8) (kacpid) (knoppix-halt) (events-B) (khelper) (kthread) (ata-§
) (khpsbpkt) (pdflush) (pdflush) (kswapdB) (aiosB)

ssys-fssfusescommections #UNIONFS-1libsin

rootfs umounted

[KNOPPIX halted.
[Please remove CD, close cdrom drive and hit return [auto 2 minutes].

Sifr 15.4. Gortozit betek ma teuy ar c'hemennad-man war wel pa serrit ar programm.

15.3. Penaos ober un dielfennadur enepviruz ?

Dont a ray ur skoazeller war wel pa vo echu an argerzh loc’hafi. Gantafi e c’hallot
ober un dielfennadur klok d’hoc’h urzhiataer. N'ho po nemet klikafi war ar bouton
Loc’han.

Notenn
Ma n'eo ket uhel a-walc'h spister ho skramm, e vo goulennet diganeoc'h kregifi gant
an dielfennadur er mod testenn.

Heuilhit an argerzhardur e tri zennad evit sevenifi an dielfennadur :

1. Gallout a rit gwelet stadegou an dielfennadur (tizh dielfennaf, amzer dremenet,
niver a draezou dielfennet, kontammet / zo diskred warno / kuzhet h.a.).

Notenn
Pellik e c’hall padout an dielfennadur. Se zo diouzh pegen kemplezh eo da zielfennan.

2. Gallout a rit gwelet an niver a gudennou surentez zo war ho reizhiad.

Ar c'hudennou surentez a vez diskwelet e strolladou. Klikit war "+" da zigerif ur
strollad pe war "-" da serrifi ur strollad.
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3.

Gallout a rit dibab un ober hollek d’ober evit pep stroll kudennou a-fet surentez pe
dibab oberou dibar evit pep kudenn.
Gallout a rit gwelet diverradenn an disoc’hou.

M'hoc'h eus c'hoant da zielfennafi lod kavlec'hiou hepken, grit evel-henn :

Furchit ho renkellou, Klikit a-zehou war ur restr pe ur c’havlec’h ha diuzit Kas da.
Neuze dibabit Dielfenner BitDefender.

Gallout a rit ivez kas an urzhiad da-heul evel root, diwar un dermenell. Kregifi a ray
Dielfenner Enepviruz Bitdefender gant ar restr pe ar renkell diuzet a vo lakaet da
lec’h da zielfennani dre ziouer.

’# bdscan /path/to/scan/

15.4.

Penaos hizivaat BitDefender war-bouez ur

proksi ?

Ma'z eus ur servijer proksi etre hoc'h urzhiataer hag ar Genrouedad, ur c'hefluniadur
bennak a oa d'ober evit hizivaat ar sinaduriou viruzou.

Evit hizivaat BitDefender war-bouez ur proksi, grit diouzh an tennadou-mai :

1.

w N

Klikit a-zehou war ar burev. Dont a ray lafiser kendestenn CD sikour BitDefender
war wel.

. Diuzit Termenell (evel root).
. Skriverezit an urzhiad : cd /ramdisk/BitDefender-scanner/etc.
. Skriverezit an urzhiad : mcedit bdscan.conf da gemmaf ar restr-mai dre implijout

GNU Midnight Commander (mc).

. Lamit ar merk evezhiadenn dirak al linenn-mafi : #HttpProxy = (dre lemel an

arouezenn #) ha diferit an domani, anv an implijer, ar ger-tremen ha porzh servijer
ar servijer proxy. Da skouer, al linenn a zle bezaf evel-henn :

HttpProxy = myuser:mypasswordl@proxy.company.com:8080

. Pouezit war F2 da enrollaf ar restr red, kadarnait an enrollafi, ha pouezit war F10

d’he serrif.

. Skriverezit an urzhiad : bdscan update
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15.5. Penaos enrollain ma roadennou ?

Lakaomp ne vefec’h ket evit loc’hafi Windows abalamour d’ur gudenn dianav hag ho
pefe ezhomm bras da vont da roadennou pouezus en hoc’h urzhiataer. Aze e c’hallo
CD sikour BitDefender talvezout deoc’h.

Evit enrollaf ho roadennou war ur skor lem-laka, evel ur gartenn vemor flash USB,
grit evel-henn :

1. Lakait CD sikour BitDefender el lenner CD, ar gartenn vemor flash el lenner USB,
hag adloc’hit an urzhiataer.

2. Gortozit betek ma vo echu loc'hafi gant CD sikour BitDefender. Dont a ray ar
prenestr-maf war wel :

Sifr 15.5. Skramm ar burev

3. Daouglikit war ar rann m'eman ar roadennou hoc'h eus c'hoant da enrollaf (da
skouer, [sda3]).

Notenn

Pa implijot CD sikour BitDefender en em gavot gant anviou rannou e mod Linux.
Neuze, [sdal] agloto moarvatgantarrann (C:) e mod Windows, [sda3] gant
(F:) ha [sdbl] gantar gartenn vemor flash.

4. Furchit ho renkellou ha digorit ar c’havlec’h dibabet. Da skouer, MaRoadennou, zo
ennaf Filmou, Sonerezh ha Levriou elektronek.
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5. Klikit a-zehou war ar c’havlec’h dibabet, ha diuzit Eilaf. Dont a ray ar prenestr-maf

war wel :

|00

o
r o QEHLcED

E-books Maovies Music

Sifr 15.6. Enrollaii roadennou

6. Skriverezit /media/sdbl/ en takad testenn a zere, ha klikit war Eilai
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Rann 16. Skoazell deknikel

Strivaf a ra BitDefender da bourchas d’e arvalien ur skoazell brim hag efedus. Ar
c’hreizennou skoazell, a gavot ar roll anezho amaf dindan, a vez hizivaet dalc’hmat
gant deskrivaduriou viruzou nevez ha respontou d’ar goulennou boutinafi, deoc’h da
gaout an titourou hoc’h eus ezhomm ar buanai ar gwellafi.

Hor pal pennafi, gant BitDefender, eo ober d’hon arvalien espern amzer hag arc’hant
dre bourchas dezho ar produiou ijinekafi er priz dereatan. Ouzhpenn-se e kredomp
e vez diazezet ur c’henwerzh a ra berzh war ur c’hehentifi mat ha gwellentez ar skoazell
d’an arvalien.

Gallout a rit goulenn skoazell er chomlec’h-maf support@bitdefender.com pa garit.
Evit kaout ur respont buan, lakait ho chomlec’h postel mar plij, ha kement a vunudou
ha ma c’hallit diwar-benn ho produ BitDefender hag ho reizhiad. Klaskit deskrivafi ho
kudenn en un doare sklaer ha resis.

16.1. Diaz anaoudegezh BitDefender

Diaz anaoudegezh BitDefender zo un diaz enlinenn ma vez kavet titourou diwar-benn
meziantou BitDefender. Ennaf ez eus, en ur furmad aes da implijout, danevellou
diwar-benn disoc’hou obererezhiou skipailhou diorren ha skoazellaf BitDefender a
denn d’ar skoazell deknikel ha d’an dizreinafi. Ennafi ez eus ivez pennadou hollek
diwar-benn an diarbenn enepviruz, meradur an diskoulmou BitDefender gant
displegadennou dre ar munud, ha kalz pennadou all.

Digor eo diaz anaoudegezh BitDefender d’an dud ha gallout a reer furchal ennaf
digoust. An hollad titourou-maf zo c’hoazh un doare all da bourchas da arvalien
BitDefender an titourou teknikel o deus ezhomm. An holl c’houlennou titourou reizh
hag an holl zanevellou drein a zeu eus arvalien BitDefender a vo lakaet a-benn ar fin
e diaz roadennou BitDefender, kenkoulz hag an danevellou drein, al labouriou stag,
ar follennouiigou pe ar pennadou titourou, da glokaat restrou skoazell ar produiou.

Diaz anaoudegezh BitDefender a c'haller kaour dalc'hmat war http://kb.bitdefender.com.
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16.2. Goulenn skoazell

16.2.1. Mont d'al lec’hienn Web "Emservij"

Ur goulenn hoc’h eus d’ober ? Aze emafi hor mailhed war ar c’hrafou surentez evit
ho skoazellaf 24e/24, dre bellgomz, dre bostel ha dre flap, hep mizou ouzhpenn.

Implijit al liammou aman dindan mar plij :
Saozneg
http://www.bitdefender.com/site/KnowledgeBase/browseProducts/2195/
Alamaneg
http://www.bitdefender.com/de/KnowledgeBase/browseProducts/2195/

Galleg

http://www.bitdefender.com/fr/KnowledgeBase/browseProducts/2195/

Roumaneg

http://www.bitdefender.com/ro/KnowledgeBase/browseProducts/2195/

Spagnoleg

http://www.bitdefender.com/es/KnowledgeBase/browseProducts/2195/

16.2.2. Ober ur goulenn skoazell

M’hoc’h eus c’hoant d’ober ur goulenn skoazell ha da resev sikour dre bostel, implijit
unan eus al liammou-ma# :

Saozneg : http://www.bitdefender.com
Alamaneg : http://www.bitdefender.com
Galleg : http://www.bitdefender.com
Roumaneg : http://www.bitdefender.com
Spagnoleg : http://www.bitdefender.com
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16.3. Titourou daremprediri

Ur c’hehentifi efedus eo an alc’hwez d’un darempred a ra berzh. E-pad an 10 vloaz
tremenet eo deuet BITDEFENDER da vezaf brudet hep mar ebet dre strivai dizehan
evit gwellaat e gehentifi, betek mont en tu all d’ar pezh a veze gortozet gant e arvalien
hag e gevelerien. Neuze m’hoc’h eus c’hoant d’ober goulenn pe c’houlenn, deuit e
darempred ganimp hardizh.

16.3.1. Chomlec'hiou Web

Rann ar gwerzhiou : commercial@editions-profil.fr
Skoazell deknikel : support@bitdefender.com

Teuliou : documentation@bitdefender.com

Kevelerien ar programm : partners@bitdefender.com
Marketing : marketing@bitdefender.com

Darempredou gant ar mediaou : pr@bitdefender.com
Kinnigou labour : jobs@bitdefender.com

Kinnig viruzou : virus_submission@bitdefender.com
Kinnig strob : spam_submission@bitdefender.com
Rentain-kont eus drougimplijou : abuse@bitdefender.com
Lec'hienn web ar produ : http://www.bitdefender.com
Diellou ftp ar produ : ftp://ftp.bitdefender.com/pub
Dasparzherien lec'hel : http://www.bitdefender.com/partner_list
Diaz anaoudegezh BitDefender : http://kb.bitdefender.com

16.3.2. Bureviou BitDefender

Prest eo bureviou BitDefender da respont d’ho koulennou, diwar-benn krafou
kenwerzhel pe traou all. O chomlec’hiou hag o daveennou a gavot amaf dindan.

BitDefender LLC

6301 NW 5th Way, Suite 3500
Fort Lauderdale, Florida 33308
http://www.bitdefender.com
Technical support:

m E-mail: support@bitdefender.com
m Phone:
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» 1-888-868-1873 (Registered Users Only; accessible in United States only)
+ 1-954-776-6262 (Registered Users Only)

Customer Service:

m E-mail: customerservice@bitdefender.com

m Phone:
» 1-888-868-1873 (Registered Users Only; accessible in United States only)
+ 1-954-776-6262 (Registered Users Only)

Alamagn

BitDefender GmbH

Penngarter Europa ar C'horndg
Karlsdorferstrasse 56

88069 Tettnang

Alamagn

Pgz : 07542/94 44 44

Plr: 07542/94 44 99

Postel : support@bitdefender.com
Gwerzhiou : sales@bitdefender.com
http://www.bitdefender.com
Skoazell deknikel : support@bitdefender.com

Rouantelezh-Unanet hag Iwerzhon

One Victoria Square

Birmingham

B11BD

Pgz : +44 207 153 9959

Plr : +40 21 2330763

Postel : support@bitdefender.com
Gwerzhiou : sales@bitdefender.com

Web : http://www.bitdefender.com

Skoazell deknikel : support@bitdefender.com

Spagn

Constelacion Negocial, S.L
C/ Balmes 195, 22 planta, 08006
Barcelona
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Soporte técnico: soporte@bitdefender-es.com
Ventas: comercial@bitdefender-es.com

Pgz : +34 932189615

Plr : +34 932179128

Sitio web del producto: http://www.bitdefender-es.com

Romania

BITDEFENDER

5th Fabrica de Glucoza St.

Bucharest

Skoazell deknikel : support@bitdefender.com
Gwerzhiou : sales@bitdefender.com

Pgz : +40 21 2330780

Plr: +40 21 2330763

Lec'hienn web ar produ : http://www.bitdefender.com
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Geriaoueg

ActiveX

ActiveX zo ur patrom evit skrivafi programmou a-benn ma c’hallo programmou
all hag ar reizhiad korvoifn o gervel. Implijet e vez an deknologiezh ActiveX gant
Microsoft Internet Explorer da ober pajennou Web etreoberiat a denn da
brogrammou hag en em zalc’h evel programmou, kentoc’h eget evel pajennou
statek. Gant ActiveX e c’hall an implijerien ober goulennou, respont da
c’houlennou, implijout boutoniou hag etrewezhiaf gant ar bajenn Web e meur a
zoare. Alies e vez skrivet ar c’hontrollou ActiveX e Visual Basic.

Brudet eo Active X evit e ziouer a gontrollou surentez, setu e vez dizaliet e implij
war ar Genrouedad gant ar vailhed war surentez an urzhiataeriou.

Meziantou bruderezh
Ar meziantou bruderezh a zeu alies gant arloadou digoust ma tle an implijer
asantifi dezho. O vezaf ma vez staliet ar meziantou bruderezh-se goude asant
an implijer d’an aotre-implijout, n’emaint ket e-maez lezenn.

Koulskoude e c’hall ar bruderezh difoupafi dont da vezaf hegus, ha noazout da
askoradou ar reizhiad e degouezhiou zo. Ouzhpenn-se e c’hall an titourou
dastumet lakaat buhez prevez an implijerien en arvar, ma ne oant ket emskiantek
ouzh termenou an aotre-implijout.

Diell
Ur bladennig, ur vandenn, pe ur c'havlec'h ennafi restrou zo bet saveteet.

Restr zo enni ur restr pe meur a hini en ur furmad gwasket

Dor a-drefiv
Anv zo eus un ode e surentez ur reizhiad, lezet e plas a-ratozh gant an diorroerien
pe an drezalc’herien anezhi. N'eo ket evit abegou fall atav. Lod reizhiadou korvoif,
da skouer, a vez pourchaset gant kontou arbennik da vezaf implijet gant
teknikourien pe programmerien trezerc’hel.

Rann loc’hain
Rann e derou pep pladenn hag a ro da c’houzout an doare m’eo savet ar bladenn
(ment ar rannou, ha kement zo). Evit ar pladennou loc’hafi ez eus ivez er rann
loc’haf ur programm hag a garg ar reizhiad korvoif.

Viruz loc’hani
Viruz hag a gontamm rann loc’hafi ur bladennig pe ur bladenn galet. Ma klasker
loc’hafi an urzhiataer diwar ur bladennig kontammet gant ur viruz loc’hafi e vo
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lakaet ar viruz da vezan oberiant er memor. Bewezh ma loc’hot ho reizhiad adalek
ar poent-maf e vo oberiant ar viruz er memor.

Merdeer Kenrouedad

Anv zo eus ur meziant a implijer da welet pajennou Web. Netscape Navigator ha
Microsoft Internet Explorer eo an daou verdeer brudetafi. Merdeeriou grafek int
o-daou, da lavaret eo e c’hallont diskwel grafikou pe testennou. Ouzhpenn-se e
c’haller gant ar merdeeriou modernai gwelet titourou liesvedia, en ur gontan ar
son hag ar video, daoust m’o devez ezhomm lugantou evit furmadou zo.

Linenn urzhiain

En un etrefas linenn urzhiafi, an implijer a skriverez war-eeun urzhiadou el lec’h
pourchaset war ar skramm.

Toupin

War ar Genrouedad e reer toupinou eus ar restrou bihan, enno titourou diwar-benn
urzhiataeriou hiniennel, a c’hall bezaf dielfennet hag implijet gant kemennerien
bruderezh evit derc’hel ur roud eus ar pezh oc’h dedennet gantafi hag eus ar
pezh a blij deoc’h. Er-metou-se e tiorroer c’hoazh teknologiezh an toupinou, gant
ar pal siblafi war-eeun ar pezh hoc’h eus lavaret e oac’h dedennet gantai. Evit
kalz tud ez eo ur gontell daoudu. Diouzh un tu ez eo efedus, rak ne welit nemet
ar c’hemennadou oc’h dedennet ganto, met diouzh an tu all, e gwirionez, e talvez
ez eer d’ho heul war ar Genrouedad hag ez evezhier war betra e klikit. Evel-just
ez eus ur vreutadeg diwar-benn ar vuhez prevez, ha kalz tud a vez displijet pa
santont e vez sellet outo evel un "niverenn SKU" (gouzout a rit, ar c’hod barrennou
a-drefiv ar produiou). Daoust ma c’hall ar savboent-mafi diskouez bezaf divoder,
ez eo reizhabeget e degouezhiou zo.

Unvez pladenn

Un ardivink a lenn hag a skriv roadennou war ur bladenn
Un unvez pladenn galet a lenn hag a skriv war ur bladenn galet.
Ul lenner pladennigou a ya da bladennigou.

Gallout a ra al lennerien bezaf pe re ziabarzh (e-barzh un urzhiataer), pe re
ziavaez (e-barzh ur voest distag a gevreer ouzh an urzhiataer).

Pellgargan

Geriaoueg

Eilafi roadennou (ur restr a-bezh peurliesafi) adalek un tarzh pennaii betek un
drobarzhell. Alies e vez implijet ar ger da zeskrivan an argerzh eilafi ur restr eus
ur servij enlinenn da urzhiataer an-unan. Pellgargaf a c’hall bezaf ivez eilafi ur
restr eus ur servijer rouedad d’un urzhiataer war ar rouedad.
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Postel
Postel. Anv zo eus ur servij kas kemennadou da urzhiataeriou dre ur rouedad
lec'hel pe hollek.

Darvoudou
Anv zo eus un ober pe un darvoud dinoet gant ur programm. Gallout a ra an
darvoudou bezaf oberou gant an implijer, evel klikafi war bouton al logodenn pe
pouezaf war ur stokell, pe darvoudou a c’hoarvez gant ar reizhiad, evel an diouer
a vemor.

Pozitivel faos
C’hoarvezout a ra pa gav un dielfennadur ur restr kontammet, ha n’eo ket
kontammet e gwirionez.

Astenn anv restr
Rann eus anv ur restr, goude ar pik diwezhafi, a verk ar seurt roadennou stoket
er restr.

Kalz reizhiadou korvoifi a ra gant astennou anviou restr, da skouer Unix, VMS,
hag MS-DOS. Peurliesaf ez eus eus ul lizherenn da deir lizherenn enno (lod RK
kozh na c’hallont ket implijout ouzhpenn teir). Skoueriou : "c" evit kod tarzh e C,
"ps" evit PostScript, "txt » evit testenn.

Heuristek
Un hentenn diazezet war ur reolenn evit anavezout viruzou nevez. N'eo ket soliet
an hentenn dielfennafi-maf war sinaduriou viruzou difer. Emsav eo an dielfennari
heuristek rak ne vez ket touellet gant un adstumm eus ur viruz zo anezhan dija.
Koulskoude e c’hall a-wezhiou lakaat da ziwall e gaou diouzh programmou reizh.

Protokol Kenrouedad — Ur protokol a c’haller routa, eus an heuliad protokolou
TCP/IP. Ober a ra war-dro ar chomlec’hiadur, ar routa IP, rannadur hag adaozadur
ar pakadou IP.

Programmig Java
Anv zo eus ur programm Java savet evit mont en-dro en ur bajenn Web hepken.
Evit implijout ur programmig en ur bajenn Web, e tleit diferafi anv ar programmig
hag ar vent a c’hall implijout (hirder ha ledander — e pikselou). Pa’z eer d’ar bajenn
Web e pellgarg ar merdeer ar programmig diwar ur servijer hag en e seven war
mekanik an implijer (an arval). Dishefivel eo ar programmouigou diouzh an
arloadou rak renet e vezont gant ur protokol surentez strizh.

Da skouer, daoust ma’z a ar programmouigou en-dro war an arval, ne c’hallont
ket lenn pe skrivai roadennou war mekanik an arval. Ouzhpenn-se, strishaet eo

Geriaoueg 202



ar programmouigou c’hoazh e doare ma ne c’hallont lenn ha skrivai roadennou
nemet diwar an domani o herberc’h.

Viruz Macro
Ur seurt viruz kodet evel ur makro lakaet e-barzh un teul. Kalz arloadou, evel
Microsoft Word hag Excel, a embreg yezhou makro galloudus.

Gant an arloadou-mafi e c¢’hallit lakaat ur makro e-barzh un teul ha lakaat ar makro
da vont en-dro bewezh ma vez digoret an teul.

Arval postelerezh
Meziant a dalvez deoc'h da gas ha da resev postelou.

Memor
Takadou stokai e-barzh hoc’h urzhiataer. Ar ger memor a verk ar stokafh
roadennou e stumm parzhiou elektronek, hag ar ger stokafi a vez implijet da
verkaf ar stokafi roadennou war bandennou gwarellek pe bladennou. Gant pep
urzhiataer ez eus ur c’hementad bennak a vemor fizikel, anvet ivez memor bev
pe RAM.

Anheuristek
An hentenn dielfennafi-maf a implij sinaduriou viruzou difer. Emsav eo an
dielfennafl anheuristek rak ne vez ket touellet gant ar pezh a ziskouez bezaf ur
viruz, ha gant-se ne laka ket da ziwall e gaou.

Programmou gwasket
Restr en ur furmad gwasket. Kalz a reizhiadou korvoifi hag a arloadou zo enno
urzhiadou a dalvez da waskan ur restr evit ma’z afe nebeutoc’h a vemor ganti.
Da skouer, lakaomp hoc’h eus ur restr testenn ennai dek arouezenn "esaouenn”.
Ent reizh e vije ezhomm eus 10 okted.

Padal, ur meziant hag a wask ar restrou a erlerc’h an heuliad esaouennou gant
un arouezenn arbennik evit an heuliadou esaouennou, ha gant an niver a
esaouennou erlerc’hiet. En degouezh-mani ez eus ezhomm eus 2 okted hepken
evit an dek esaouenn. Kement-se n’eo nemet un teknik gwaskan, kalz re all zo.

Hent
An hentou rik war-du ur restr. Peurliesafi e vez deskrivet an hentou-se gant ur
gwezennadur, eus ar c'hrec’h d'an traof.

An hent etre daou boent, evel ar ganol gehentii etre daou urzhiataer.

Pesketa
Ar fed kas ur postel d’'un implijer en ur ober van da vezafi un embregerezh
anavezet, gant ar pal tapout dre laer titourou prevez a dalvezo da implijout
identelezh resever ar postel. Ar postel-se a gas an implijer d’ul lec’hienn Web ma
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c’houlenner digantaf hizivaat titourou personnel, evel e c’heriou-tremen, e niverenn
kartenn-gred, surentez sokial pe kont-vank, a vez anavezet dija gant ar gwir
embregerezhiou. Evel-just ez eo ul lec’hienn faos n’he deus da bal nemet laerezh
titourou an implijer.

Viruz liesfurm

Viruz hag a chefich furm gant pep restr kontammet gantafi. Evel ma n’o devez
ket ur furm hepken termenet-mat, eo diaesoc’h ar viruzou-se da anavezout.

Porzh

Un etrefas war un urzhiataer ma c’hallit kevreaf un drobarzhell. An urzhiataeriou
personnel o deus meur a seurt porzhiou. En diabarzh ez eus meur a borzh evit
kevreafi pladennou, skrammou, ha klavierou. En diavaez ez eus porzhiou evit
kevreafi modemou, moullereziou, logodennou, ha trobarzhellou all.

Er rouedadou TCP/IP hag UDP, ur poent dibenn evit ur gevreadenn boellek. Gant
niverenn ar porzh e c’haller anavezout e seurt. Da skouer, implijet e vez ar porzh
80 evit an tremenerezh HTTP.

Deizlevr

Restr hag a enroll an oberou sevenet. BitDefender a sav un deizlevr, ennafi an
hentou dielfennet, ar renkellou, an niver a ziellou hag a restrou dielfennet, an
niver a restrou zo diskred warno, hag an niver a restrou kontammet.

Rootkit

Geriaoueg

Ur rootkit zo un hollad ostilhou meziantel a dalvez d’ar verourien da vont d’ur
reizhiad. Implijet e oa bet an termen evit ar reizhiadou korvoifi UNIX da gentafi.
Sellet a rae ouzh ostilhou adkempunet a roe gwiriou merour d’an nostanted, hag
a dalveze dezho da guzhat o bezaris ha da chom hep bezaf gwelet gant merourien
ar reizhiad.

Roll pennai ar rootkitou eo kuzhat argerzhou, restrou, anviou implijerien ha
deizlevriou. Gallout a reont ivez daspakan roadennou adalek un dermenell pe
kevreadennou rouedad, m’emai ar meziantou azas ganto.

Ar Rootkitou n’int ket drouk dre natur. Ar reizhiadou korvoifl, da skouer, ha lod
arloadou zoken, a guzh restrou kizidik en ur implijout rootkitou. Padal, implijet e
vezont dreist-holl evit kuzhat drougiantou pe bezafis un nostant er reizhiad. Pa
vezont kenstrollet gant drougiantou, ez a ar rootkitou d’ober ur gourdrouz bras
evit anterinded ha surentez ur reizhiad. Gallout a reont dielfennain an tremenerezh,
krouifi doriou kuzh er reizhiad, gwallegafi restrou ha deizlevriou ha tremen hep
bezan dinoet.
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Skript
Ger all evit makro pe restr batch. Ur skript zo ur roll urzhiadou a c’hall bezari
sevenet hep emell an implijer.

Strob

Postel pe kasadennou strolladou kelaouifi lakaet da bostelou na vezont ket
goulennet.

Spiant

Forzh peseurt meziant hag a dap e kuzh titourou an implijerien dre o c’hevreadenn
Kenrouedad hep gouzout dezho, evit ober bruderezh peurliesafi. Kuzhet e vez
alies ar spiantou e meziantou shareware pe freeware a c’hall bezan pellgarget
diwar ar Genrouedad. Koulskoude n’eus spiant ebet en darn vrasafi eus an
arloadou shareware ha freeware. Ur wezh staliet ez evesha ar spiant obererezh
an implijer war ar Genrouedad hag e kas an titourou-se e kuzh da unan bennak
all. Ar spiantou a c’hall ivez dastum titourou diwar-benn ar chomlec’hiou postel,
ha zoken ar geriou-tremen hag an niverennou kartennou-kred.

Hefivel a-walc’h eo ar spiantou ouzh an trojanou rak staliet e vezont gant an
implijerien war un dro gant ur produ all. Un doare boutin da dapout spiantou eo
pellgargan lod meziantou rannaf restrou a gaver hiziv an deiz.

Ouzhpenn ar c’hudennou a denn d’ar vuhezegezh ha d’an doujafis evit ar vuhez
prevez, ar spiantou a laer ivez loaziou urzhiataer an implijer en ur implijout ar
bann drafet pa gasont titourou dre gevreadenn Kenrouedad an implijer. Abalamour
ma implijont memor ha loaziou ar reizhiad, e c’hall an arloadou a dro en drekleur
bezafn kaoz d’an urzhiataer da chom sac’het, hag ober d’ar reizhiad bezan distabil.

Elfennou loc'haii

Kement restr a vo lakaet er renkell-mafi a zigoro pa loc’ho an urzhiataer. Da
skouer, ur skramm loc’haf, ur restr son pa loc’h an urzhiataer, un deiziadur,
programmou arloadou a c’hall bezaf elfennou loc’hai. Peurliesafi ez eo ur
verradenn war-du ar restr a lakaer er renkell, kentoc’h eget ar restr hec’h-unan.

Barrenn stad ar reizhiad

Barrenn stad ar reizhiad a oa bet degaset gant Windows 95. Emafi e barrenn
trevellou Windows (en traofi peurliesafi, e-kichen an horolaj). Ennai ez eus
arluniou bihan evit mont aes da arc’hweliou ar reizhiad, evel ar pelleiler, ar
voullerez, ar modem, ampled ar son, ha kement zo. Daouglikit pe klikit a-zehou
war un arlun da welet ha da vont d’ar munudou ha d’ar c’hontrollou.

TCP/IP

Transmission Control Protocol/Internet Protocol — Un hollad protokolou rouedad
implijet kalz war ar Genrouedad evit ar c’hehentifi etre rouedadou etrekevreet
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gant periantou ha reizhiadou korvoifi a bep seurt. E TCP/IP ez eus standardou
evit ar c’hehentif etre urzhiataeriou hag emgleviou evit kevreai rouedadou ha
routa an tremenerezh.

Trojan

Ur programm distrujer hag a ra van da vezaf un arload reizh. An trojanou n’int
ket viruzou ha n’en em eiladont ket, met gallout a reont bezaf kaoz da gement
a zistruj hag int. Unan eus ar re gorvigellusain e-touez an trojanou zo ur meziant
a ro da gredifi e tigontammo hoc’h urzhiataer, hag a laka viruzou e-barzh hoc’h
urzhiataer e-lec’h ober se.

Dont a ra an termen eus istor brudet an llias skrivet gant Homeros, ma kont
penaos e ra ar C’hresianed ur prof a "beoc’h" d’'o enebourien, an Droianed : ur
mell marc’h koad. Goude bezafn lakaet ar marc’h e-barzh o c’hér e verz an
Droianed eo leun a soudarded c’hresian hag a zigor doriou kér, o lezel an dagerien
da aloubifi Troia.

Hizivaat

Stumm nevez eus ur meziant pe eus ur periant, zo da gemer plas ur stumm
koshoc’h eus ar memes produ. Ouzhpenn-se e wir alies ar programmou hizivaat
hag-efi ez eus ur stumm koshoc'’h staliet war hoc’h urzhiataer dija. Ma’z emaf
kont evel-se ne c’hallit ket staliaf an hizivadenn.

BitDefender en deus ur vodulenn arbennik evit an hizivaat. Gant ar vodulenn-se
e c’hallit klask hizivadennou gant an dorn pe hizivaat ent emgefreek.

Viruz

Programm pe tamm kod a vez karget en hoc’h urzhiataer hep gouzout deoc’h
hag a ya en-dro a-enep ho krad. Gallout a ra an darn vrasafi eus ar viruzou en
em eiladifi. Krouet eo bet an holl viruzou gant tud. Aes a-walc’h eo fardaf ur viruz
eeun a c’hall en em eiladifi adarre hag adarre. Ur viruz eeun evel-se zo dafjerus
memes tra abalamour ma implijo buan an holl vemor zo da gaout ha ma harzo
ar reizhiad hag e-se. Viruzou dafjerusoc’h c’hoazh eo ar re a c’hall en em ledari
dre ur rouedad ha tremen a-dreuz ar reizhadou surentez.

Termenadur ur viruz

Sinadur binarel ar viruz, implijet gant an enepviruz da zinoifi ha da skarzhafi ar
viruz.

Prenv

Geriaoueg

Ur programm hag en em skign war ur rouedad, hag a struj a-feur m’en em skign.
Ne c’hall ket en em stagafi ouzh programmou all.
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