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artykutach. Zawartos$c¢ nie moze by¢ modyfikowana w zaden sposob.

Ostrzezenia i Odpowiedzialnos¢. Ten produkt i jego dokumentacja sg chronione prawami autorskimi. Informacje
w tym dokumencie sg dostarczone bez gwarancji. Dotozylismy wszelkich staran w przygotowaniu tego dokumentu,
jednak autorzy nie ponosza zadnej odpowiedzialnosci w stosunku do zadnych o0séb lub jednostek w przypadku szkéd
albo uszkodzen spowodowanych albo stwierdzonych ze wynikty bezposrednio lub posrednio z powodu informacji
zawartych w tej pracy.

Ksiazka zawiera odnosniki do stron internetowych, ktére nie sg pod kontrolg firmy SOFTWIN i SOFTWIN nie odpowiada
za zawarto$¢ stron z odnos$nikéw. Jesli odwiedzasz taka strong wymieniong w tej instrukcji, robisz to na wtasne ryzyko.
SOFTWIN umieszcza te odnos$niki tylko dla utatwienia i zawarcie tego odnosnika nie pociaga za sobg zadnej
odpowiedzialno$ci za zawarto$¢ tych stron.

Znaki handlowe. Nazwy znakéw handlowych moga wystepowaé w tej ksiazce. Wszystkie zarejestrowane i
niezarejestrowane znaki handlowe w tym dokumencie sg wtasnosciq ich poszczegdinych wiascicieli.
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Licencja i Gwarancja

Licencja i Gwarancja

JEZELI NIE ZGADZASZ SIE NA NINIEJSZE WARUNKI NIE INSTALUJ
OPROGRAMOWANIA. WYBIERAJAC "AKCEPTUJE", "OK", "DALEJ", "TAK" LUB
INSTALUJAC ALBO UZYTKUJAC NINIEJSZE OPROGRAMOWANIE W DOWOLNY
SPOSOB, WSKAZUJESZ NA CALKOWITE ZROZUMIENIE | AKCEPTACJE
WARUNKOW NINIEJSZEJ UMOWY.

Niniejsze warunki obejmujg rozwigzania i ustugi BitDefender dla uzytkownikow
domowych licencjonowane dla uzytkownika, w tym zwigzang dokumentacje oraz
wszelkie aktualizacje i modyfikacje dostarczonych aplikacji w ramach zakupionej
licencji lub wszelkie zwigzane umowy serwisowe zgodnie z definicjg w dokumentaciji
oraz wszelkich kopiach.

Ta umowa licencyjna jest prawnym porozumieniem pomiedzy tobg (osobg indywidualng
lub prawng), a firmg SOFTWIN dotyczacym uzytkowania okreslonego powyzej
oprogramowania SOFTWIN, ktére obejmuje oprogramowanie komputerowe i ustugi
oraz moze obejmowa¢ zwigzane media, drukowane materiaty oraz dokumentacje
,Online” lub elektroniczng (,BitDefender”), ktére chronione sg przez amerykanskie i
miedzynarodowe prawa autorskie oraz miedzynarodowe traktaty. Przez zainstalowanie,
kopiowanie lub inne uzytkowanie programu BitDefender wyrazasz zgode na zwigzanie
sie warunkami tej umowy.

Jezeli nie zgadzasz sie na warunki tej umowy, nie instaluj, ani nie uzywaj programu
BitDefender.

Licencja BitDefender. BitDefender jest chroniony przez prawa autorskie,
miedzynarodowe umowy dotyczace praw autorskich oraz inne przepisy i umowy
dotyczace wiasnosci intelektualnej. BitDefender jest licencjonowanym produktem i
nie podlega dalszej sprzedazy.

PRZYZNANIE LICENCJI. Firma SOFTWIN udziela tobie i tylko tobie innym osobom
nastepujacej niewylacznej, ograniczonej, nie podlegajacej przeniesieniu, zachowujacej
optaty licencyjne, licencji do korzystania z BitDefende:

OPROGRAMOWANIE APLIKACYJNE. Mozesz instalowac i korzysta¢ z BitDefender
na tak wielu komputerach jak to konieczne, z uwzglednieniem ograniczen wynikajacych
z catkowitej liczby zakupionych licencji. Mozesz wykona¢ jedng dodatkowa kopie jako
kopie zapasowa.

LICENCJA UZYTKOWNIKA NA KOMPUTERZE. Licencja niniejsza dotyczy
oprogramowania BitDefender, ktére moze byC zainstalowane na pojedynczym
komputerze, ktory nie zapewnia ustug sieciowych. Kazdy pierwszy uzytkownik moze
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zainstalowac to oprogramowanie na pojedynczym komputerze i moze wykonac jedng
dodatkowa kopie na innym urzadzeniu jako kopie zapasowa. Dopuszczalna ilo$¢
pierwotnych uzytkownikéw jest liczbg uzytkownikéw licencii.

WARUNKI LICENCJI. Przyznana licencja rozpoczyna sie od daty zakupu programu
BitDefender i wygasa na koniec okresu, na jaki zostata zakupiona.

UAKTUALNIENIA. Jezeli BitDefender jest oznakowany jako uaktualnienie, musisz
posiada¢ odpowiednig licencje na uzytkowanie produktu okreslonego przez firme
SOFTWIN jako uprawnionego do uaktualnienn produktu BitDefender. Uaktualnienie
BitDefender zastepuje i/lub uzupetnia produkt stanowigcy podstawe aktualizacji.
Takiego produktu mozesz uzywac tylko zgodnie z warunkami zawartymi w umowie
licencyjnej. Jezeli BitDefender jest uaktualnieniem czesci pakietu oprogramowania,
na ktéry masz przyznana licencje jako na pojedynczy produkt, BitDefender moze byc¢
uzytkowany i przesytany wytgcznie jako czes¢ takiego pojedynczego pakietu i nie
moze by¢ przekazywany do uzytkowania na wigcej niz jednym stanowisku
komputerowym. Warunki niniejszej licencji zastepujg wszelkie poprzednie umowy,
ktére mogq istnie¢ miedzy tobg i SOFTWIN dotyczace oryginalnego produktu lub
wynikowego produktu zaktualizowanego.

PRAWA AUTORSKIE. Wszystkie prawa, tytuty wtasnosci i korzysci z i do BitDefender
oraz wszelkie prawa autorskie BitDefender (wtaczajac, ale nie ograniczajac wytacznie
do zdjeé¢, logo, animacji, wideo, audio, muzyki, tekstu i apletow zawartych w
BitDefender), towarzyszace materiaty wydrukowane i wszelkie kopie BitDefender sg
wiasnoscig SOFTWIN. BirDefender jest chroniony przez prawa autorskie i klauzule
traktatow miedzynarodowych. Dlatego tez musisz taktowac BitDefender jak kazdy
inny materiat objety prawem autorskim. Nie mozesz kopiowa¢ drukowanych materiatéw
BitDefender. Kopiujac musisz uwzglednia¢ wszystkie uwagi dotyczace praw autorskich
w ich pierwotnej i oryginalnej postaci we wszystkich kopiach utworzonych, bez wzgledu
na forme w jakiej BitDefender wystepuje. Nie mozesz udziela¢ sublicencji, wypozyczac,
sprzedawac¢, oddawac w leasing lub wspotdzieli¢ licencji BitDefender. Nie mozesz:
wykonywac inzynierii wstecznej, kompilowa¢ ponownie, dezasemblowac, tworzy¢
produktow pochodnych, modyfikowac, ttumaczy¢ lub prébowaé poznac kod zrodtowy
programu BitDefender.

OGRANICZENIA GWARANCJI. SOFTWIN gwarantuje, ze nosnik, na ktdrym
BitDefender jest rozprowadzany bedzie pozbawiony btedéw przez okres trzydziestu
dni od daty dostarczenia tobie BitDefender. SOFTWIN moze wedtug swojego uznania,
w ramach gwarancji, jedynie wymieni¢ uszkodzony nosnik na wolny od wad po
otrzymaniu uszkodzonego, lub zwréci¢ pienigdze zaptacone za BitDefender. SOFIWIN
nie gwarantuje, ze BitDefender bedzie pracowat nieprzerwanie, bedzie wolny od
btedéw lub, Zze btedy zostang naprawione. SOFTWIN nie gwarantuje, ze BitDefender
spetni twoje oczekiwania.
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ZA WYJATKIEM, KIEDY JEST TO WYRAZNIE OKRESLONE W NINIEJSZEJ
UMOWIE, SOFTWIN NIE UWZGLEDNIA INNYCH GWARANCJI WYRAZNYCH LUB
DOMNIEMANYCH DOTYCZACYCH PRODUKTU, UDOSKONALEN, KONSERWACJI
LUB WSPARCIA LUB WSZELKICH INNYCH MATERIALOW (MATERIALNYCH LUB
NIEMATERIALNYCH) LUB UStUG DOSTARCZANYCH Z PRODUKTEM. SOFTWIN
NINIEJSZYM WYRAZNIE WYLACZA WSZELKIE DOMNIEMANE GWARANCJE |
WARUNKI, W TYM BEZ OGRANICZEN DOMYSLNE GWARANCJE PRZYDATNOSCI
DO SPRZEDAZY, PRZYDATNOSCI DO OKRESLONEGO CELU, TYTULU,
NIEZAKLOCANIA, DOKLADNOSCI DANYCH, DOKtADNOSCI ZAWARTOSCI
INFORMACYJNEJ, INTEGRACJI SYSTEMU ORAZ BRAKU NARUSZENIA PRAW
STRON TRZECICH PRZEZ FILTROWANIE, DEASEMBLIZACJE LUB USUWANIE
OPROGRAMOWANIA STRON TRZECICH, SPYWARE, ADWARE, CIASTECZEK,
EMAILI, DOKUMENTOW, OGLOSZEN LUB PODOBNYCH, NIEZALEZNIE OD TEGO
CZY WYNIKA Z PRZEPISOW, PRAWA, SPOSOBU PROWADZENIA DZIALALNOSCI,
ZWYCZAJU | PRAKTYKI LUB ZASTOSOWANIA HANDLOWEGO.

ZRZECZENIE SIE ODPOWIEDZIALNOSCI ZA USZKODZENIA: Ktokolwiek uzytkuije,
testuje lub ocenia BitDefender, ponosi catkowite ryzyko wynikajace z jakosci i dziatania
BitDefender. W zadnym przypadku SOFTWIN nie bedzie ponosit odpowiedzialnosci
za jakiekolwiek uszkodzenia, w tym bezposrednie lub posrednie uszkodzenia
wynikajace z uzytkowania, dziatania lub dostarczania BitDefender, nawet jesli
SOFTWIN byt poinformowat o istnieniu lub mozliwosci pojawienia sie takich uszkodzen.
NIEKTORE STANY NIE POZWALAJA OGRANICZAC LUB WYKLUCZAC
ODPOWIEDZIALNOSCI ZA PRZYPADKOWE LUB UMYSLNE USZKODZENIA. TAK
WIEC POWYZSZE OGRANICZENIA LUB WYKLUCZENIA MOGA NIE DOTYCZYC
CIEBIE. W ZADNYM PRZYPADKU ODPOWIEDZIALNOSC SOFTWIN NIE MOZE
PRZEKROCZYC CENY ZAKUPU PRODUKTU BITDEFENDER. Ograniczenia
poruszone wyzej beda miaty zastosowanie bez wzgledu na to czy akceptujesz,
uzytkujesz, oceniasz czy testujesz BitDefender.

WAZNA INFORMACJA DLA UZYTKOWNIKOW. TO OPROGRAMOWANIE NIE
JEST ODPORNE NA BLEDY | NIE JEST ZAPROJEKTOWANE DO PRACY W
NIEBEZPIECZNYM SRODOWISKU WYMAGAJACY DZIALANIA LUB PRACY
SAMOISTNIE BEZPIECZNEJ. OPROGRAMOWANIE NIE JEST PRZEZNACZONE
DO UZYTKU W OBSLUDZE NAWIGACJI LOTNICZEJ, OBIEKTOW NUKLEARNYCH
LUB SYSTEMACH KOMUNIKACJI, SYSTEMACH UZBROJENIA, SYSTEMACH
BEZPOSREDNIEGO LUB POSREDNIEGO ZABEZPIECZENIA ZYCIA, KONTROLI
RUCHU LOTNICZEGO LUB JAKIEJKOLWIEK APLIKACJI BADZ INSTALACJI,
KTORYCH BtAD MOGEBY SPOWODOWAC SMIERC, E OBRAZENIA FIZYCZNE
LUB USZKODZENIE WEASNOSCI.

UWAGI OGOLNE. Niniejsza umowa bedzie regulowana przez prawo rumunskie oraz
przez miedzynarodowe umowy i traktaty dotyczace praw autorskich. Wytgcznym

xi
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miejscem jurysdykgiji i realizacji czynnosci prawnych majacych na celu rozstrzygniecie
wszystkich sporéw powstatych w wyniku warunkéw niniejszej licencji beda sady
rumunskie.

Ceny, koszty i optaty za korzystanie z programu BitDefender podlegajg zmianom bez
uprzedniej informaciji.

W przypadku niewaznosci ktéregokolwiek postanowienia niniejszej Umowy, niewaznos¢
ta nie ma wptywu na waznos$¢ pozostatych czesci Umowy.

BitDefender i logo BitDefender sg zastrzezonymi znakami towarowymi SOFTWIN.
Wszystkie pozostate zastrzezone znaki towarowe uzywane w produkcie lub materiale
towarzyszacym nalezg do odpowiednich wtascicieli.

Waznos¢ licencji wygasa natychmiast i bez uprzedzenia w przypadku naruszenia
ktoregokolwiek warunku. Uzytkownik nie bedzie uprawniony do zwrotu kosztéw od
SOFTWIN lub jakiegokolwiek sprzedawcy BitDefender w przypadku wygasniecia
waznosci. Po wygasnieciu waznosci nadal obowigzujg warunki dotyczace poufnosci
oraz ograniczen uzytkowania.

SOFTWIN moze w dowolnym momencie dokona¢ zmiany niniejszych warunkow, a
nowe warunki bedg automatycznie obowigzywa¢ dla odpowiednich wers;ji
oprogramowania dystrybuowanego ze zmienionymi warunkami. W przypadku
stwierdzenia niewaznosci lub nieobowigzywania ktorejkolwiek z czesci niniejszych
warunkoéw, nie ma to wplywu na obowigzywanie pozostatych warunkow, ktore
pozostang wazne i obowigzujace.

W przypadku niejasnosci lub niespdjnosci miedzy thumaczeniami niniejszych warunkéw
na inne jezyki, pierwszenstwo ma wersja angielska wydana przez SOFTWIN.

Skontaktowa¢ sie z SOFTWIN, at 5, Fabrica de Glucoza street, 72322-Sector 2,
Bucharest, Rumunia lub nr tel. 40-21-2330780 albo faks:40-21-2330763, adres e-mail:

<office@bitdefender.com>.
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Ta instrukcja obstugi przeznaczona jest dla wszystkich uzytkownikow, ktorzy wybrali
BitDefender Antywirus Plus v10 jako narzedzie bezpieczenstwa dla swojego
komputera. Informacje przedstawione w tej instrukcji sq przeznaczone zaréwno
uzytkownikom zaawansowanym jak i poczatkujgcym.

Instrukcja obstugi pozwoli przej$¢ krok po kroku przez caty proces instalacji
BitDefender Antywirus Plus v10, nauczy jak nalezy go skonfigurowac, pokaze
metody uzytkowania, aktualizacji i testowania. Bedg mogli Panstwo skorzystac z tego,
co najlepsze w BitDefender.

Zyczymy Panstwu mitej i owocnej lektury.

1. Znaki umowne stosowane w instrukcji

1.1. Konwencje typograficzne

Dla poprawy czytelnosci instrukgcji uzyto kilka rodzajow czcionki. Ich wyglad i znaczenie
zostaty przedstawione w ponizszej tabeli.

Wyglad Opis

sample syntax Przyktady i niektére dane liczbowe sg
wydrukowane czcionkg szeryfowa.

http://www.bitdefender.com Linki URL odnoszg do innych miejsc takich jak
serwery http czy ftp.

<support@bitdefender.com> Adresy Email zostaty umieszczone w tekscie dla
informacji kontaktowych.

»Wstep” (p. xiii) Jest to odnosnik do linka wewnetrznego
umiejscowionego w dokumencie.

filename Pliki i foldery sa wydrukowane czcionkg
szeryfowa.

option Wszystkie opcje sg wydrukowane pogrubiong
czcionka.

K wydrukowane czcionk fowa.
sample code listing ody sg wydrukowane czcionkg szeryfowa

Xiii
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1.2. Uwagi

Uwagi, sg to notatki graficznie wyréznione, zwracajgce Panstwa uwage na dodatkowe
informacje odnoszace sie do aktualnego paragrafu.

Notatka

6 Wskazowka jest krotka porada. Zawierajg one uzyteczne informacje, takie jak
specyficzne funkcje lub odno$nik do podobnego tematu.

WAZNE

@ Ten znak wymaga Panstwa uwagi i jego pomijanie nie jest zalecane. Zazwyczaj nie sg
to wiadomosci krytyczne, ale znaczace.

Ostrzezenie

0 Zaznacza wiadomosci krytyczne, ktore nalezy uwaznie przeczytac. Nic ztego nie moze
sie stac jesli podgzasz za tymi wskazéwkami. Trzeba je przeczytac i zrozumiec¢, poniewaz
znak ten opisuje ryzykowna operacje.

2. Struktura instrukcji

Instrukcja sktada sie z siedmiu czesci, zawierajacych gtéwne tematy: O produkcie,
Instalacja, Opis i funkcje, Konsola zarzadzajaca, Dobre rady, Dysk ratunkowy i
Otrzymywanie pomocy. Ponadto dostarczony jest bogaty stownik, ktory rozjasni
niektére techniczne zwroty.

O produkcie. Kroétkie wprowadzenie do BitDefender.

Instalacja produktu. Instalacja BitDefender'a na komputerze krok po kroku. Jest to
prosty samouczek instalacji i konfiguracji BitDefender Antywirus Plus v10. Instrukcje
rozpoczynajg sie wymaganiami dla poprawnej instalacji, a nastepnie zostaniecie
poprowadzeni przez caty proces instalacji. Na koncu zostaty opisane procedury
odinstalowania na wypadek koniecznosci usunigecia BitDefender.

Opis i funkcje. BitDefender Antywirus Plus v10, jego funkcje i moduty.

Konsola zarzadzajaca. Opis podstawowego zarzgdzania i obstugi BitDefender.
Rozdziaty te wyjasniajg szczegotowo wszystkie opcje BitDefender Antywirus Plus
v10, jak skanowac¢ komputer, jak zarejestrowacé program i jak dokonywac aktualizacji
wszystkich modutow.

Zasady dobrego postepowania. Podazaj za instrukcja aby jak najlepiej skonfigurowacé
BitDefender'a.

Dysk Ratunkowy BitDefender. Opis dysku ratunkowego programu BitDefender.
Utatwia zrozumienie i korzystanie z funkcji umozliwiajgcej uruchamianie systemu
operacyjnego ptyty CD.
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Otrzymywanie pomocy. Gdzie zajrze¢ i kogo zapytac o rade kiedy co$ idzie nie tak,
jak powinno.

Stownik. Stownik zawiera terminy techniczne, ktdre pojawiajg sie w tej instrukgiji.

3. Komentarze

Prosimy o pomoc w udoskonalaniu instrukcji. TestowaliSmy i sprawdzali$my wszystkie
informacje. Prosze do nas pisa¢ o wszystkich btedach jakie znajdziecie w tej instrukciji
lub waszych pomystach jak jg ulepszy¢. Z pewnoscig pomoze nam to stworzy¢ jak
najlepsza dokumentacije.

Prosimy wysyta¢ maile na adres<documentation@bitdefender.com>.

WAZNE
Wszystkie maile zwigzane z dokumentacjg prosimy pisa¢ w jezyku angielskim.
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produkcie

1. Czym jest BitDefender?

1.1.

BitDefender jest przodujacym rozwigzaniem bezpieczenstwa, ktore zaspokaja potrzeby
dzisiejszych Srodowisk komputerowych. Firma dostarcza jedno z najszybszych i
najbardziej wydajnych rozwigzan programowych, ustalajgc nowe standardy
zapobiegania zagrozeniom. BitDefender dostarcza oprogramowanie do ponad 41
milionéw odbiorcéw domowych i korporacyjnych w ponad 180 krajach. BitDefender
posiada biura w Stanach Zjednoczonych, Wielkiej Brytanii, Niemczech, Hiszpanii
i Rumunii.

» Funkcje antywirusa, firewalla, antyspyware'a, antyspama oraz ochrony rodzicielskiej

dla uzytkownikéw korporacyjnych i domowych.

* Gama produktow BitDefender implementuje sie we wszystkich strukturach
informatycznych(stacje robocze, serwery plikbw, serwery pocztowe i bramki
internetowe) w srodowiskach Windows, Linux oraz FreeBSD.

+ Swiatowa dystrybucja, produkty dostepne w 18 jezykach;

» tatwy w uzyciu, posiada konfiguratora instalacji ktéry prowadzi uzytkownika przez
proces instalacji zadajac tylko kilka pytan;

» Miedzynarodowe certyfikaty: Virus Bulletin, ICSA Labs, Checkmark, IST Prize, itd;
* 24 godzinna opieka nad klientami - dostepnos$¢ 24 godziny, 7 dni w tygodniu;

» Szybka reakcja na nowe zagrozenia;

* Najlepszy wspoétczynnik wykrywalnosci;

» Cogodzinne aktualizacje sygnatur - automatyczne lub zaplanowane - zapewniajace
ochrone przed najnowszymi wirusami.

Dlaczego BitDefender?

Udowodnione. Najszybciej reagujacy antywirus. Szybka reakcja BitDefender'a
zostata potwierdzona podczas gtosnych ostatnio epidemii wirusow CodeRed, Nimda,
Sircam i Badtrans.B. BitDefender jako pierwszy udostepnit szczepionki w internecie
catkowicie za darmo dla wszystkich zainteresowanych. Obecnie, wraz z szybkim
rozprzestrzenianiem sie Wirusa Klez, w wielu jego wersjach, ochrona antywirusowa
BitDefender zostata uznana za niezwykle skuteczng dla kazdego systemu
komputerowego.
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Czym jest BitDefender?

Innowacje. Nagroda za innowacje przyznana przez Organizacje Europejskie i
EuroCase. BitDefender zostat ogloszony zwyciezcg europejskiej nagrody IST,
przyznanej przez Organizacje Europejskie i reprezentantéw 18 akademii w Europie.
Po raz 6smy europejska nagroda IST, jest uhonorowaniem nowego produktu, ktéry
najlepiej przedstawia innowacje w dziedzinie technologii informatyczne;j.

Wszechstronnos¢. Zabezpiecza kazdy punkt Twojej sieci, zapewniajgc catkowite
bezpieczenstwo. Rozwigzania bezpieczenstwa BitDefender dla korporacyiji spetniajg
wymogi ochrony dzisiejszego S$rodowiska biznesu, umozliwiajgc kompleksowe
zarzagdzanie wszystkimi zagrozeniami, ktére zagrazajg wszystkim rodzajom sieci.

Niezawodna Ochrona. Ostateczna zapora dla wszystkich mozliwych zagrozen
systeméw komputerowych. Wykrywalno$¢ podstawowych wiruséw za pomocg
analizy kodéw nie zawsze dowodzi swojg skutecznos$¢, BitDefender ma
zaimplementowang podstawowg ochrone, opartg na zachowaniach podejrzanych
kodow, dostarczajgc zabezpieczenie przeciw nowopowstatym ztosliwym programom.

Oto koszty, ktérych organizacje chca unikng¢ i powody, dla ktérych produkty
bezpieczenstwa sg projektowane:

» Ataki Robakéw

» Utrata komunikacji z powodu zainfekowanych emaili

* Przerwy w dziataniu poczty elektronicznej

» Czyszczenie i odzyskiwanie systemow

 Utrata produktywnosci przez nieuzywanie systemu z powodu jego niedostgpnosci
» Hakerzy i nieautoryzowany dostep, ktéry moze spowodowac szkody

Niektore uzyteczne funkcje dostepne w pakiecie BitDefender:

» Zwiekszenie dostepnosci sieci poprzez zatrzymanie rozprzestrzeniania sie atakéw
ztosliwych programéw (takich jak Nimda, Konie Trojanskie, DDoS).

» Zdalna Ochrona uzytkownikéw.

» Obnizenie kosztow administrowania z mozliwoscig szybkiego zarzgdzania przy
pomocy BitDefender Enterprise.

» Zatrzymanie rozprzestrzeniania sie oprogramowania ztosliwego za posrednictwem
poczty elektronicznej przy pomocy rozwigzan BitDefender dla bram internetowych.
Czasowe lub state blokowanie nieautoryzowanych potaczen za pomoca kosztownych
aplikaciji.

Wiecej informacji na temat BitDefendera znajdziecie Panstwo na stronie:
http://www.bitdefender.com.
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2. Instalacja BitDefender Antywirus Plus v10

Dziat Instalacja BitDefender Antywirus Plus v10 tej instrukcji zawiera nastepujace
tematy:

2.1.

* Wymagania systemowe

Etapy instalacji

Kreator Instalaciji

Aktualizacja

Usuwanie, naprawa lub modyfikowanie modutéw BitDefender

Wymagania systemowe

Aby zapewni¢ prawidtowe dziatanie produktu, nalezy sprawdzi¢ przed instalacjg czy
spetnione sa nastepujace wymagania:

Microsoft Windows 98 SE / NT-SP6 / Me / 2000 / XP 32-bit

* Procesor Pentium Il 350 MHz lub lepszy

* Minimum 128 MB pamieci RAM Memory (zalecane 256 MB)
* Minimum 60 MB wolnego miejsca na twardym dysku

* Internet Explorer 5.5 lub nowsza wersja

Microsoft Windows Vista 32-bit

2.2.

* Procesor Pentium 800 Mhz lub wyzszy
* Minimum 512 MB pamieci RAM (zalecane 1 GB)
* Minimum 60 MB wolnego miejsca na twardym dysku

BitDefender Antywirus Plus v10 mozna pobra¢ ze strony SOFTWIN
http://www.bitdefender.com

Etapy instalacji

Odnajdz plik setup i kliknij na niego dwa razy. Uruchomi sie kreator instalacji produktu,
ktéry poprowadzi cie przez proces instalaciji:
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Etapy instalacji

1. Kliknij Dalej aby kontynuowa¢ lub kliknij Anuluj jezeli chcesz opusci¢ kreatora.

2. Kliknij Dalej aby kontynuowac lub kliknij Cofnij aby powrdécic¢ do pierwszego kroku.

3. BitDefender Antywirus Plus v10 zaalarmuje jezeli masz zainstalowane inne produkty
antywirusowe.

Ostrzezenie

Zalecamy odinstalowanie innych produktéw antywirusowych przed instalacjg
BitDefender'a. Uruchomienie dwéch lub wiecej produktow antywirusowych na jednej
stacji blokuje system operacyjny.

Kliknij Cofnij aby powrdci¢ do poprzedniego kroku lub kliknij Anuluj aby opusci¢
instalacje. Jezeli chcesz kontynuowad, kliknijDalej.



Notatka

Jezeli BitDefender Antywirus Plus v10 nie wykryje innych produktéw antywirusowych
pominiesz ten krok.

4. Prosze przeczyta¢ Umowe Licencyjna, wybierz Akceptuje Warunki Zawarte w

Umowie Licencyjnej i kliknij Dalej. Jezeli nie zgadzasz sie z warunkami umowy
kliknij Anuluj. Proces instalacji zostanie zakornczony i wyjdziesz z kreatora instalacji
programu.
. Mozesz wybrac¢ rodzaj instalacji jaki chcesz wykonaé: typowa, uzytkownika lub
petna.
Typowa
Program zostanie zainstalowany z najbardziej typowymi opcjami. Jest ona
zalecana dla wiekszosci uzytkownikow.

Uzytkownika
Mozesz dokonac¢ wyboru elementéw jakie majg by¢ zainstalowane. Jest ona
zalecana wytgcznie dla zaawansowanych uzytkownikow.

Petna
Program zostanie zainstalowany ze wszystkimi dostepnymi elementami.

Jezeli wybierzesz instalacje Typowa lub Petna pomin 6 krok.

. Jezeli wybrates instalacje Uzytkownika, zostanie wyswietlone okno zawierajace
wszystkie komponenty BitDefender. Mozesz wybrac te, ktore chcesz zainstalowac.

Jezeli klikniesz nazwe elementu, po prawej stronie pojawi sie jego krotki opis
(zawierajacy informacje o wymaganej minimalnej przestrzeni dyskowej na twardym
dysku). Jezeli klikniesz na ikone elementu pojawi sie okno, w ktérym bedziesz mégt
wybra¢ instalacje danych modutéw.

Mozesz wybra¢ folder, w ktorym chcesz zainstalowa¢ produkt. Domysiny folder
jest zlokalizowany nastepujaco C: \Program Files\Softwin\BitDefender 10.

Jezeli chcesz wybra¢ inny folder, kliknij Przegladaj i wybierz dany folder. Kliknij
Dalej.

. DomysInie masz wybrane dwie opcje:
» Otworz plik readme - aby otworzy¢ plik readme na koncu instalaciji.
» Utwoérz skrét na pulpicie - aby umiescic skrét na pulpicie na koncu instalacji.

* Wylacz Windows Defender wytagcza Windows Defender; opcja ta pojawia sie
tylko w Windows Vista.

Kliknij Instaluj aby rozpocza¢ instalacje programu.
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WAZNE

Podczas instalacji pojawi sie kreator. Pomoze on zarejestrowa¢ Twoj BitDefender
Antywirus Plus v10, stworzy¢ konto oraz skonfigurowaé najwazniejsze zadania
ochrony.

Po zakonczeniu pracy z kreatorem przejdziesz do nastepnego kroku.

8. Kliknij Zakoncz aby zakonczy¢ instalacje programu. Jezeli zaakceptowate$
ustawienia domysine dla sciezki instalacyjnej, nowy folder pod nazwg softwin
zostanie utworzony w program Files i bedzie on zawierat podfolder BitDefender
10.

Notatka

Mozesz zostaC poproszony o zrestartowanie systemu, aby zakonczy¢ proces
instalaciji.

2.3. Kreator Konfiguracji

Podczas instalacji pojawi sie kreator. Pomoze on zarejestrowa¢ Twdj BitDefender
Antywirus Plus v10, stworzy¢ konto oraz skonfigurowa¢ najwazniejsze zadania
ochrony.

Przejscie przez kreatora nie jest wymagane, jednak zalecamy to zrobi¢ aby w
przysztosci zaoszczedzi¢ czas i upewnic sie, ze system jest bezpieczny nawet przed
instalacjg BitDefender Antywirus Plus v10.
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Kreator konfiguracji wstepnej programu BitDefender

Witarmy w kreatorze konfiguracii wstepne] programu BtDefender.
Ten kreator pomaze Ci zarejestrowad Twdi produid | aktywowaé Twaje konto

nia serwerze BitDefender. Zekuslizuje on takze program BitDefender,
przeszuka Twdj system i pomaze Ci ulworzyC terminarz skanowania.

Wiknii 'Dalel, aby kontynumwad prace kreatora

Okno powitania

Kliknij Dalej.

2.3.2. Krok 2/8 - Zarejestruj BitDefender Antywirus Plus v10

Rejestracja

Jest to wersja prébna programu BitDefender Antywirus Plus w10, jezel
cheesz wyprabowad ten produld Zaznacz opcig "Ewaluacia produkdu’.
Jezeli cheesz zarejestrowad produkt, zaznacz opcjg "Zarejestruj produid”
i wpisz swdj Klucz licencyiny. Klucz Znajdziesz w nastepujacych
migjscach

- Karta rejestracying produktu

- Etyhista piyty CD-ROM

- email potwisrdzajacy zakup w internecie. Jezel nie posiadasz numeru
seryinego, skontaklu] sig  nami pod adresem: sales@hitdefender.com

QO Ewaluacia produktu
@ Zarejestru produkt

Wiknii 'Dalel, aby kontynumwad prace kreatora

[wetecz || paei= || anug

Rejestracja

Wybierz Zarejestruj produkt aby zarejestrowac BitDefender Antywirus Plus v10.
Wprowadz klucz licencyjny w polu Wprowadz nowy klucz.

Aby korzystac z wersji testowej wybierz Kontynuuj wersje testowa.

Kliknij Dalej.
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2.3.3. Krok 3/8 - Utworz konto BitDefender

Zarejestruj Produkt

Wpisz watny adres

&by uzyskac dostep do pomocy techniczne] programu BitDefender i innych mailowy

ustug zwiazanych z programem BitDefender, musisz utworzyé konlo. Jezeli Wiadomosé

masz juz konto na serwerze BitDefender, wpisz veymagane dane. Jezeli nie potwierdzajsca

masz karta na serwerze BiDefender, wpisz swdj adres emailowy | haso. Zostanie wyshana na
potiany tu adres

Email mihaiscarlat@yahoo.com|

ek

Hie pamietasz hasta?

O Pomifi ten krok
Wiknil 'Dalsi, by kontvnuowat, albo Anul, sby zamknac krestora

[wetecz || paei= || anug \|

Tworzenie konta

Nie mam konta BitDefender

Aby korzysta¢ z darmowej pomocy technicznej BitDefender i innych darmowych
serwisow musisz utworzy¢ konto.

Wpisz adres mailowy w polu E-mail. WymysI hasto i wpisz je w polu Hasto. Potwierdz
hasto w polu Potwierdz hasto. Uzyj adresu e-mail oraz hasta aby zalogowac¢ sie na
swoje konto pod adresem: http://myaccount.bitdefender.com.

Notatka
Hasto musi zawiera¢ minimum 4 znaki.

Aby poprawnie utworzy¢ konto musisz najpierw uaktywni¢ swoj adres mailowy. Sprawdz
swojg skrzynke mailowg i podazaj za instrukcjg przestang do Ciebie przez serwis
rejestracyjny BitDefender.

WAZNE
@ Prosze uaktywni¢ konto zanim przejdziesz do nastepnego kroku.

Jezeli nie chcesz zaktada¢ konta BitDefender po prostu wybierz: Pomin ten krok.

Kliknij Dalej aby kontynuowac lub kliknij Anuluj aby wyjs¢ z kreatora.
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Posiadam konto BitDefender

Jezeli juz posiadasz aktywne konto uzyj swojego adresu e-mail i hasta. Jezeli wpiszesz
nieprawidtowe hasto zostaniesz poproszony o jego ponowne wpisanie.

Jezeli zapomniates hasta kliknij Zapomniates hasta? i podazaj za instrukcja.

Kliknij Dalej aby kontynuowac lub kliknij Anuluj aby wyjs¢ z kreatora.

2.3.4. Krok 4/8 - Wpisz szczegdty konta

Konfiguruj moje konto

Wpisz informacie indertyfukuiacs Twoje konto. Padane tu przez Cisbie dans
betia traktowans poutnis. Jezel by juz ra Cisbie wezsénis] zarsjsstrowans
konto, kreator wySwietl informacis podans przez Clebis przy jego tworzeniu

s
Kilkni Delef’ el kantynuewag, albo ‘Anul, sy zamknad krestora, Q
[ swstecz || paisi= || anuu \|

Szczegoly konta

Notatka
Jezeli nie chcesz przechodzi¢ przez ten krok zaznacz Skip this step w trzeci krok.

Wpisz imie i nazwisko oraz zaznacz kraj Twojego pochodzenia.

Jezeli posiadasz juz konto, kreator wyswietli informacje, ktore wprowadzite$ wczesniej.
Jezeli chcesz mozesz je teraz zmodyfikowac.

WAZNE
@ Dane ktore teraz wprowadzisz pozostana tajne.

Kliknij Dalej aby kontynuowac lub kliknij Anuluj aby wyj$¢ z kreatora.

13



BitDefender Antivirus Plus v10
Instalacja BitDefender Antywirus Plus

2.3.5. Krok 5/8 - Poznaj RTVR

Ustawienia

Moduty wykrywania wirusdvw w czasie rzeczywistym | detekei epidemii
przekazq nazwe Twoiego kraju, nazvy wirusdw, I0$¢ znalezionych
wirustw, przeszukane plii oraz informaci o aktywnych procesach do
Iabaratorium firmy BitDefender. Raport ten nie zawisra Zadnych informaci
osohistych pozwalsacych na identyfikacis uzytkownika. Globalng Mapa
Wirusows, kidra mozesz zobaczyC na stronie it vy bitdefender com,
iest tworzona przy uzyeiutych danych.

Jezeli cheesz wylgezyé ten modu, jest to mozliwe po instalaci przez

auznaczenie opcii "Wysyle] raporty o wirusach” | Wiacz modut wykryvania
epidemi programu BitDefender” w menu Ogdine = Ustawienia.

Wliknii 'Dalel’, aby kortynuovwad, albo 'Anulul’, sby Zamknad krestora

[wetecz || paei= || anug

Informacje RTVR

Kliknij Dalej aby kontynuowac lub kliknij Anuluj aby wyj$¢ z kreatora.

2.3.6. Krok 6/8 — Wybierz zadanie do wykonania

Wybierz Zadania

Przed
kontynuowaniem
procesu zalecamy
sktualizacje produktu i
przeprowadzenie
o " . peineyo skanowania
Aktualizuj moduty programu BitDefender (moze wymagad ponowney i Tase D
Twwojemu
komputeraw chrong
od samego poczatku

Przed kortynuowaniem procesu zalecamy akluslizacig programu BitDefender i
przeprowadzenie skanowania systemu. Zapewni to Twojemu komputerawi
achrong od samego poczatku,

Przeprowadz szyhki skan systemu (MOZe wymagas ponownego un

Przeprowadzaj pefny skan systemu codziennie o godzinie 0200

Wliknii 'Dalel’, aby kortynuovwad, albo 'Anulul’, sby Zamknad krestora

[wetecz || paei= || anug \|

Wyhér Zadania

Skonfiguruj BitDefender Antywirus Plus v10 aby mégt wykonywac wazne zadania w
celu zabezpieczenia Twojego systemu.

Dostepne sg nastepujace opcje:
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» Zaktualizuj silniki BitDefender Antywirus Plus v10 (moze wymagac¢ restartu)
- podczas nastepnego kroku silniki BitDefender Antywirus v10 zostang
zaktualizowane.

* Uruchom szybkie skanowanie systemu (moze wymagac¢ restartu) - podczas
nastepnego kroku uruchomi sie szybkie skanowanie systemu. BitDefender Antywirus
Plus v10 upewni sig, ze pliki z windows Oraz Program Files nie sg zainfekowane.

* Uruchom petne skanowanie systemu kazdego dnia o godz. 2.00

WAZNE

Zalecamy uruchomienie tych opcji przed przejsciem do nastepnego kroku dla
zapewnienia bezpieczenstwa systemu.

Jezeli zaznaczysz tylko ostatnig opcje lub nie zaznaczysz Zadnej, zostaniesz
przeniesiony do nastepnego kroku.

Mozesz dokonywaé¢ zmian w kazdej chwili wracajac do poprzednich krokow (klikij
Wstecz).

Kliknij Dalej aby kontynuowac lub kliknij Anuluj aby wyjs¢ z kreatora.

2.3.7. Krok 7/8 - Zaczekaj na zakonczenie zadania.

Aktualizacja BitDefender

SRtuslizaca

Status pobierania: BitDefender

Plik nie zostet znaleziony na serwerze

Fllk: 0% kb
[ |
Catowita aktualizacia: 600 % Kb

Szybki skan systemu zostal rozpoczety

Pelny skan systemu zostal zaplanowany codziennie o godzinie 02:00. S
Wikl ‘Dalei’, sl kortvnuowad, albo ' Anuli. sy Zamknad kreatora Q

\ (]

Status zadania

Zaczekaj na zakonczenie zadania. Bedziesz widziat status zadania zaznaczonego w
poprzednim kroku.

Kliknij Dalej aby kontynuowac¢ lub kliknij Anuluj aby wyj$¢ z kreatora.
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2.3.8. Krok 8/8 - Podsumowanie

Zakofict

Drigkujemy za rejestracie produktu. I6f do sekejl Ogtine = Rejestracia aby
zobaCzyE informacie na temat konta | date wytagniacla lisenc. Vybrates
porminiscie konfigurac korta BiDefender. Jszll zdecydujesz sie na
konfiguracie konta w okrasie poZnisgjszym, moesz prrejst do czesei
rejestracyingi, aby tega dokonad

BitDefender Antywirus Plus v10 zostat skonfigurowany

Tostaly wykonane nastepuace zadanis:
Siiniki BtDefendsr zostaly zaktualizowane
Zostat wykonany szybki skan systemu
Peine skanowanie systemu zostato zaplanowane codziennie na godzine
02:00

D .4

oot ]2 |

Zakoncz

To jest ostatni krok kreatora konfiguraciji.

Wybierz Otwdérz moje konto BitDefender aby wejs¢ na swoje konto. Wymagane jest
pofgczenie z internetem.

Kliknij Zakoncz aby kontynuowac instalacje programu.

2.4. Aktualizacja

Aktualizacja moze by¢ wykonana w nastepujace sposoby:
* Instalacja bez usuwania poprzedniej wersji — dla v8 lub wyzszej, bez Internet
Security
Kliknij dwukrotnie plik setup i podazaj za kreatorem opisanym w rozdziale ,Etapy
instalacji” (p. 7).
WAZNE
Podczas instalacji moze pojawi¢ sie btad spowodowany przez Filespy service.
Kliknij OK aby kontynuowac instalacje.

» Odinstalowa¢ poprzednia wersje i zainstalowa¢ nowa — dla wszystkich wersji
BitDefender
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W pierwszej kolejnosci nalezy usung¢ poprzednig wersje, nastepnie uruchomic
ponownie komputer i zainstalowa¢ nowa wersje jak opisano w rozdziale ,Etapy
instalacji” (p. 7).

WAZNE

Jesli aktualizujesz z wersji 8 do 9, zalecamy zapisa¢ ustawienia BitDefender, liste
przyjaciot oraz liste spamerow. Po zakonczeniu procesu aktualizacji mozesz je wczytac.

2.5. Usuwanie, naprawa lub modyfikowanie modutow
BitDefender

Jezeli chcesz zmodyfikowaé, naprawi¢ lub usung¢ BitDefender Antywirus Plus v10,
wybierz z menu Start: Start -> Programs -> BitDefender 10 -> Modyfikuj, Napraw
lub Odinstaluj.

Bedziesz proszony o potwierdzenie twojego wyboru przez klikniecie Nastepny. Pojawi
sie nowe okno, w ktérym bedziesz mégt dokonaé nastepujacego wyboru:

» Modyfikuj - aby wybra¢ i doda¢ nowe elementy programu lub wybra¢ i usuna¢
poprzednio zainstalowane elementy.

Notatka

Aby dowiedzie¢ sie jak zakonczy¢ proces instalacji sprawdz tacze szosty krok w
rozdziale ,Etapy instalacji” (p. 7).

» Napraw - aby ponownie zainstalowac wszystkie sktadniki programu z poprzednie;j
instalacji.

WAZNE
Przed naprawianiem programu zalecamy zapisa¢ Reguly Firewall'a, the Liste przyjaciot

i Liste Spamerow. Mozesz takze zapisa¢ Ustawienia BitDefender oraz Baze Bayesian.
Gdy proces naprawiania zostanie zakonczony mozesz je zainstalowac.

» Usun - aby usung¢ zainstalowane elementy.

Jezeli zdecydowates sie usungc¢ program BitDefender, nie bedziesz dalej chroniony
przed wirusami, programami szpiegowskimi i hakerami. Jezeli po odinstalowaniu
programu BitDefender chcesz wiaczy¢ Zapore Windows i Windows Defender,
zaznacz odpowiednie pola wyboru w kolejnym kroku kreatora.

Bedziemy wdzieczni, jezeli poswiecisz czas aby opowiedzie¢ nam o przyczynach
dla ktérych zdecydowates$ sie odinstalowaé program BitDefender. Zaznacz pole
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wyboru odpowiadajace poleceniu Wyslij komentarz i wypetnij formularz sieciowy,
aby przesta¢ nam swoje uwagi.

Aby kontynuowa¢ instalacje wybierz jedng z trzech opcji wymienionych powyzej.

Zalecamy wybra¢ Usun dla czystej reinstalacji. Gdy proces odinstalowania dobiegnie
konca zalecamy usung¢ folder softwin z folderu program Files.
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Opis i

funkcije

3. BitDefender Antivirus Plus v10

3.1.

Wszechstronne rozwigzanie bezpieczenstwa dla Twojego komputera!

BitDefender v10 jest zaprojektowany tak, by stanowit jak najmniejsze obcigzenie dla
uzytkownikdw i chronionego systemu, a jednoczesnie zapewniat zgodng z najnowszych
stanem techniki ochrone przed aktualnym zagrozeniami od strony internetu.

BitDefender Antywirus Plus v10 zawiera moduty: antywirus, antyspam i firewall w
jednym pakiecie dostosowanym do potrzeb uzytkownikéw komputeréw na catym
Swiecie.

Antywirus

Zadaniem modutu antywirusowego jest wykrywanie i likwidowanie wszystkich wirusow.
BitDefender Antywirus uzywa solidnych silnikow, ktére otrzymaty certyfikaty od ICSA
Labs, Virus Bulletin, Checkmark, CheckVir i TUV.

Aktywne Wykrywanie. @ B-HAVE (Behavioral Heuristic Analyzer in Virtual
Environments) emuluje wirtualng maszyne wewnatrz Twojego komputera gdzie
odpowiednie elementy oprogramowania zostajg uruchomione w celu wykrycia
potencjalnych zagrozen. Technologia ta nalezaca do BitDefender'a reprezentuje nowy
poziom ochrony, dzieki ktéremu system operacyjny jest chroniony przed jeszcze
nieznanymi wirusami.

Ciagta ochrona Antywirusowa. Nowe i ulepszone silniki skanowania BitDefender
pozwalajg skanowac i leczy¢ pliki podczas ich otwierania, redukujgc utrate danych.
Mozesz teraz odzyskiwac zainfekowane dokumenty, zamiast je usuwac.

Wykrywanie i Usuwanie Rootkit'é6w. Nowy modut BitDefender'a wyszukuje i usuwa
Rootkit'y (ztosliwe oprogramowanie stworzone do przejmowania kontroli nad
komputerem, pozostajac niezauwazonym).

Skanowanie Ruchu Sieciowego. Ruch sieciowy jest teraz filtrowany w czasie
rzeczywistym zanim dotrze do Twojej przegladarki internetowej, zapewniajac
bezpieczne i przyjemne surfowanie po internecie.

Ochrona Aplikacji Peer-2-Peer oraz IM. Filtruje pod katem wiruséw
rozprzestrzeniajacych sie przez komunikatory typu Instant Messaging oraz przez
aplikacje wspotdzielenia plikow.

Petna ochrona E-mail. BitDefender dziata na poziomie protokotéw POP3/SMTP,
filtrujagc wchodzace i wychodzace wiadomosci, niezaleznie od rodzaju klienta
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pocztowego (Outlook™, Outlook Express™ / Windows Mail™, The Bat!™, Netscape®,
itp.) bez koniecznosci dodatkowej konfiguracji.

3.2. Aplkacyjny Firewall

Modut firewall filtruje ruch sieciowy i kontroluje potgczenia aplikacji z Internetem.

Kontrola Ruchu Internetowego. Okresla, na ktére potaczenia przychodzace i
wychodzace zezwoli¢, a na ktére nie. Definiuje reguty dotyczace okreslonych
protokotéw, portéw, aplikaciji i/lub adreséw.

Kontrola Aplikacji Internetowych. BitDefender przechowuje baze danych zaufanych
aplikaciji i informuje uzytkownikow, czy aplikacje zadajgce dostepu do sieci sg godne
zaufania, co umozliwia podejmowanie $wiadomych decyzji. Opcjonalnie BitDefender
moze automatycznie zezwala¢ zaufanym aplikacjom na dostep do internetu.

3.3. Antyspam

Nowa i ulepszona technologia antyspamowa BitDefender wykorzystuje jedyne w
swoim rodzaju innowacje techniczne, ktére umozliwiajg adaptacje do wcigz nowych
technik spamowania oraz "uczenia sie" preferencji uzytkownika.

Filtrowanie Adaptacyjne. BitDefender wykorzystuje metode zaawansowanej analizy
sieci neuronowych do klasyfikowania emaili na podstawie preferencji uzytkownika
oraz wzoréw odbierania poczty. Antyspamowy filtr bayesowski moze by¢ uczony przez
uzytkownika (przez proste klasyfikowanie emaili jako spam lub poczta akceptowana),
a takze uczy sie samodzielnie, stale tworzac nowe kryteria filtrowania na podstawie
wczesniejszych decyzji.

Anti-Phishing. Przy uzyciu nowego detektora phishingu, BitDefender chroni Cie
przed ztosliwymi emailami, ktére moga wykras¢ informacje o twoim koncie bankowym.

Filtr Heurystyczny, filtr URL, Biala lista i Czarna Lista, filtr Znakoéw i Obrazkow.

Pigc¢ filtrow doktadnie badaja twoje emaile. Filtr heurystyczny sprawdza charakterystyke
emaili. Filtr Biata lista/czarna lista wyrzuca wiadomosci od adreséw spamerow i pozwala
przychodzi¢ emailom od przyjaciot, Filtr URL blokuje wiadomosci zawierajace ztosliwe
odnosniki, natomiast filir znakéw blokuje maile napisane pismem azjatyckim lub
cyrylica. Filtr Obrazkéw pozwala zadecydowaé czy zatgczone do maili obrazy sg
spamem.

Kompatybilnos¢ i Integracja z Outlook(tm). Modut BitDefender Antyspam jest
kompatybilny ze wszystkimi programami do obstugi poczty elektronicznej. Pasek
narzedzi BitDefender Antyspam integruje sie z interfejsem programoéw Microsoft
Outlook i Outlook Express, umozliwiajac uzytkownikowi uczenie filtra bayesowskiwego.
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34.

3.9.

Antyspyware

BitDefender monitoruje i zapobiega potencjalnym atakom typu spyware w czasie
rzeczywistym, zanim uszkodzg twdj system. Przy uzyciu obszernej bazy danych
sygnatur uwalnia twoj komputer od spyware'ow.

Antyspyware. BitDefender monitoruje wiele potencjalnych punktéw ataku, ktdrymi
moga dostac sie do systemu spyware'y, sprawdzajac wszelkie zmiany wprowadzone
do systemu i oprogramowania. Znane zagrozenia spyware sg takze blokowane w
czasie rzeczywistym.

Skanowanie i Usuwanie Spyware'éw. BitDefender moze skanowac caty system,
lub jego czesé, pod katem znanych zagrozen spyware. Do skanowania uzywa stale
aktualizowanych baz sygnatur.

Ochrona Prywatnosci. Straznik Prywatnosci monitoruje ruch HTTP i SMTP,
sprawdzajgc czy osobiste informacje (numery kart kredytowych, PINy, itp.) nie
opuszczajg Twojego komputera.

Anty-Dialer. Konfigurowalny antydialer chroni przed aplikacjami faczacymi sie z
drogimi numerami telefonu.

Inne Funkcje

Obstuga i sposoéb uzywania. Kreator konfiguracji uruchamia sie autmatycznie po
instalacji, pomagajac uzytkownikom wybra¢ najbardziej prawidtowe ustawienia
aktualizacji, zaimplementowac¢ skanowanie zaplanowane oraz zapewni¢ szybkag
rejestracje i aktywacje produktu.

Interfejs Uzytkownika. BitDefender zaprojektowat nowy interfejs uzytkownika,
stawiajgc nacisk na fatwosé uzycia oraz ergonomie. W rezultacie wiele modutéw
BitDefender v10 wymagajg mniej wktadu uzytkownika, poprzez uzycie uczacych sie
mechanizmow.

Cogodzinne Aktualizacje. BitDefender bedzie aktualizowany przez internet 24 razy
dziennie, bezposrednio lub przez serwer Proxy. Produkt moze sie sam naprawic jezeli
zajdzie taka potrzeba, pobierajgc uszkodzone albo brakujgce pliki z serwerow
BitDefendera.

Wsparcie 24/7. Wsparcie online oferowane przez wykwalifikowany personel oraz
baza danych online z odpowiedziami na czesto zadawane pytania.

Dysk Ratunkowy. BitDefender Antywirus Plus v10 jest sprzedawany na
samobootowalnych pitytach CD (bazujgcych na LinuxDefender), ktére mogg by¢
uzywane w celu odinfekowania systemu bez jego uruchamiania.
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4. Moduty BitDefender

4.1.

4.2.

4.3.

BitDefender Antywirus Plus v10 zawiera moduty: Ogélne, Antywirus, Firewall,
Antyspam, Antyspyware, i Aktualizacja.

Modut Ogodlne

BitDefender jest domysinie skonfigurowany pod katem maksymalnego bezpieczenstwa.

W module Ogodlne mozesz skonfigurowa¢ poziom bezpieczenstwa i uruchomic
najwazniejsze zadania bezpieczenstwa. Ponadto mozesz zarejestrowac swoj produkt
oraz ustawi¢ ogolne zachowanie BitDefender'a.

Modut Antywirus

BitDefender chroni przed wirusami, spyware'ami i innymi zagrozeniami dostajacymi
sie do twojego systemu, skanujac pliki, wiadomosci e-mail, ruch internetowy i wszystkie
inne tresci jakie dostajg sie do twojego systemu.

Ochrona antywirusowa jest podzielona na dwie kategorie:

» Skanowanie on-access - Zapobiega dostaniu sie nowych wiruséw do twojego
systemu. Nazywane jest to rowniez ochrong czasu rzeczywistago — pliki sg
skanowane kiedy uzytkownik chce je otworzy¢. BitDefender bedzie np. skanowat
document word w poszukiwaniu wiruséw kiedy bedziesz go otwierat, a wiadomosci
e-mail kiedy bedziesz je otrzymywat.

» Skanowanie na zgdanie - Wykrywa wirusy, ktére sg juz obecne w twoim systemie.
Jest to klasyczne skanowanie wiruséw zainicjowane przez uzytkownika — wybierasz
jaki dysk, folder lub plik ma by¢ skanowany, a BitDefender skanuje go na zadanie.

Modut Firewall

Firewall chroni twoj komputer przed nieautoryzowanymi préobami potaczen. Modut
bedzie pilnowat twoich potaczen internetowych i $ledzit dostep lub blokowat go w
przypadku préby dostepu oséb trzecich.

Firewall jest niezbedny, jezeli masz tacze szerokopasmowe lub potgczenie DSL.
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4.4. Modut Antyspam

Spam jest narastajgcym problemem zaréwno dla uzytkownikéw indywidualnych jak i
organizacji. Czesto moze zawierac tresci erotyczne. Mozesz by¢ zwolniony z pracy
za otrzymywanie poczty o tresciach erotycznych. Z reguty nie mozesz nic zrobi¢, aby
zaprzesta¢ otrzymywania Spamow. Niestety Spamow jest wiele i pojawiajg sie w
szerokiej gamie ksztattéw i rozmiaréw.

4.4.1. Schemat pracy

Ponizszy schemat pokazuje sposéb pracy BitDefender.

INTERNET

Filtry Antyspamu

Filtry antyspamowe z powyzszego schematu (Biata lista, Czarna lista, Filtr jezykowy,
Filtr Obrazkowy, Filtr URL,, Filtr Heurystyczny i Filtr Bayesian) sg uzywane przez
modut BitDefender Antyspam, aby okresli¢ czy dana czes¢ poczty powinna byé
odbierana czy tez nie.

Kazdy e-mail, ktéry przychodzi jest najpierw sprawdzany w filtrze Biata lista/Czarna
lista. Jezeli adres nadawcy jest znaleziony w Biata lista email bezposrednio jest
przenoszony do twojej skrzynki Przychodzace.

W przeciwnym razie filtr Czarna lista przejmie email, aby sprawdzi¢ czy adres nadawcy
znajduje sie na liscie. Email zostanie potraktowany jako SPAM i przeniesiony do
folderu Spam (znajdujacego sie w Microsoft Outlook).

Co wiecej, Filtr jezykowy sprawdzi czy email jest napisany Cyrylicg lub czcionkg
azjatycka. Jezeli tak, email bedzie potraktowany jako SPAM i przeniesiony do folderu
Spam.

Jezeli email nie jest napisany Cyrylicg lub czcionkg Azjatycka, zostanie on przeniesiony
do Filtr Obrazkow. Filtr Obrazkow bedzie wykrywat wszystkie e-maile z zatgczonymi
obrazkami zawierajacymi spam.
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Filtr URL bedzie szukat linkéw i poréwna je z linkami znajdujacymi sie w bazie danych
BitDefender. Jezeli linki bedg sie zgadzaty program doda nagtéwek Spam do email.

Filtr heurystyczny przejmie email i wykona testy na sktadnikach wiadomosci, szukajac
stow, zwrotéw, linkéw lub innych cech spamu. W wyniku tego zostanie dodany
nagtéwek spamu do email.

Notatka

Jezeli email jest oznaczony jako SEKSUALNY w linii tematu, BitDefender potraktuje
go jako SPAM.

Modut Filtr Bayesian bedzie analizowat wiadomo$¢ na podstawie informaciji
statystycznej dotyczacej wskaznika, dotyczacego pojawiania sie okreslonych stow w
wiadomosciach sklasyfikowanych jako Spam w poréwnaniu do tych jako nie Spam
(przez ciebie lub filtr heurystyczny). Nagtéwek Spam zostanie dodany do email.

Jezeli tagczny wynik (wyniki URL + wynik heurystyczny + wynik Bayesian) przekroczy
wynik Spam dla danej wiadomosci (ustawione przez uzytkownika w sekcji Antyspam
jako poziom tolerancji), wiadomos¢ jest uznana za SPAM.

WAZNE

Jezeli uzywasz innego email klienta niz Microsoft Outlook lub Microsoft Outlook Express,
powjnienes okresli¢ regute, aby przenies¢ wiadomosci email, oznaczone przez
BitDefender jako SPAM, do folderu kwarantanny. BitDefender doda prefix [SPAM] do
tematu wiadomosci okreslonych jako SPAM.

4.4.2. Filtry Antyspamu

Jadro BitDefender Antyspam tgczy 7 réznych filtréw, ktére zapewniajg zabezpieczenie
twojej skrzynki przed spamem: Biata lista, Czarna lista, Filtr jezykowy, Filtr Obrazkéw,
Filtr URL, Filtr Heurystyczny i Filtr Bayesian.

Notatka

Mozesz wigczyé/wytaczy¢ kazdy z tych filirow w module Antyspam, sekcjiUstawienia.

Biata lista / Czarna lista

Wiekszos¢ ludzi komunikuje sie regularnie lub otrzymuje wiadomosci z firm lub
organizacji w tej samej domenie. Uzywajac listy przyjaciot lub listy spameroéw,
mozesz tatwo okresli¢, od kogo chcesz otrzymywacé email (przyjaciele) bez wzgledu
na zawartos¢ wiadomosci lub od ktérych nadawcow nie chcesz otrzymywac zadnych
informacji (spamerzy).
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Notatka
Biata lista / Czarna lista sg takze znane jako lista przyjacioét / lista spamerow.

Mozesz zarzadzac lista przyjaciot / lista spameréow z Konsoli Zarzadzajaczej lub z
Paska Antyspamowego.

Notatka

Zalecamy dodawa¢ nazwe twoich przyjaciot i adreséw email do Listy przyjaciot.
BitDefender nie blokuje wiadomosci od osob na tej liscie, dlatego tez dodawanie
przyjaciot zapewnia przeptyw waznych wiadomosci.

Filtr jezykowy

Wiekszo$¢ z wiadomosci Spam jest napisana Cyrylicg i/lub czcionka azjatycka.
Skonfiguruj ten filtr, jezeli chcesz odrzuca¢ wszystkie wiadomos$ci email napisane w
ten sposob.

Filtr Obrazkowy

Ostatnio skrzynki odbiorcze sa zapetniane coraz wiekszg iloscig maili zawierajgcych
tylko grafiki z nie chciang zawartoscia, ktore nie sg wykrywane przez filtry heurystyczne.
BitDefender zaproponowat rozwigzanie tego problemu poprzez zastosowanie Filtra
Obrazkowego, ktéry poréwnuje sygnatury obrazu z sygnaturami w bazie danych
BitDefendera. W przypadku dopasowania, e-mail bedzie oznaczony jako spam.

Filtr URL

Wiekszos$¢ wiadomosci Spam zawiera linki do réznych sieci, (w ktérych znajduja sie
reklamy oferujgce mozliwosci zakupienia reklamowanych towardw). BitDefender
posiada baze danych, ktéra zawiera linki do tego rodzaju stron.

Kazdy link URL w wiadomo$ci email zostanie sprawdzony ponownie w bazie danych
URL. Jezeli wiadomosc¢ znajduje sie w bazie danych potraktowana zostanie jak spam.

Filtr Heurystyczny

The Filtr Heurystyczny wykonuje zestaw testow na wszystkich sktadnikach
wiadomosci (1j. nie tylko w nagtowku, ale takze catej wiadomosci zaréwno w formacie
HTML jak i w tekstowym) szukajac stéw, zwrotow, linkéw i innych cech spamu.

Jezeli email jest oznaczony jako SEKSUALNY w linii tematu, BitDefender potraktuje
go jako SPAM.
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Notatka

Poczawszy od 19 maja 2004 roku spam, ktdry zawiera materiaty o tematyce seksualnej
musi zawiera¢ ostrzezenie SEKSUALNY w linii tematu.

Filtr Bayesian

Modut Filtr Bayesian klasyfikuje wiadomos$ci na podstawie informacji statystycznej
dotyczacej wskaznika, przy ktérym pojawiajg sie okreslone stowa w wiadomosciach
sklasyfikowanych jako Spam w poréwnaniu do tych - nie Spam (przez ciebie lub filtr
heurystyczny).

Oznacza to np., ze jezeli pewne czteroliterowe stowo pojawia sie czesto w spamie,
zaktada sie wzrost prawdopodobienstwa, ze nastepna przychodzaca wiadomos¢ jest
Spamem. Wszystkie istotne stowa w wiadomosci sgq brane pod uwage. Przez
dokonywanie syntezy informaciji statystycznej prawdopodobienstwo, ze cata wiadomos¢
jest spamem jest obliczana.
Modut ten przedstawia kolejng interesujaca ceche: elastycznosé. Szybko przystosowuje
sie do typu wiadomosci otrzymywanych przez danego uzytkownika i przechowuje
informacje o wszystkim. Aby funkcjonowac¢ wydajnie filtr musi by¢ uczony. Czasami
filtr musi by¢ poprawiony — ponaglony, aby mogt sie przystosowac, kiedy podejmie
btedng decyzje.
WAZNE
@ Mozesz dokonac korekty w module Bayesian przez uzywanie klawiszy % To jest Spam
i .+ To nie jest Spam z ,Pasek Antyspam” (p. 96).
Notatka
6 Za kazdym razem gdy wykonujesz aktualizacje:
* nowe sygnatury obrazéw bedg dodawane do Filtr Obrazkowy;

* nowe adresy zostang dodane do Filtr URL;
* nowe reguty zostang dodane do Filtr Heurystyczny.

Dzieki temu zwieksza sig skutecznos$c silnika Antspam.

WAZNE

@ Aby chroni¢ Cie przed spamerami BitDefender moze przeprowadza¢ automatyczne
aktualizacje. Miej wigczong opcje Automatyczna Aktualizacja.

4.5. Modut Antyspyware

BitDefender monitoruje wiele potencjalnych punktéw ataku, ktérymi mogq dostac sie
do systemu spyware'y, sprawdzajgc wszelkie zmiany wprowadzone do systemu i
oprogramowania. Jest efektywny w blokowaniu koni trojanskich i innych narzedzi

29



BitDefender Antivirus Plus v10

Moduty BitDefender

instalowanych przez hakeréw prébujacych przejac prywatne informacje z twojego
komputera.

4.6. Modut Aktualizacji

Nowe oprogramowanie ztosliwe jest znajdywane i identyfikowane kazdego dnia.
Dlatego bardzo waznym jest aby na bierzgco aktualizowa¢ BitDefender'a. Domysinie
Bitdefender automatycznie sprawdza aktualizacje co godzine.

Aktualizacje sg dostarczane w nastepujacy sposoéb:

» Aktualizacje silnikéw antywirusowych - kiedy pojawiajg sie nowe zagrozenia,
pliki zawierajgce sygnatury wirusow muszg by¢ nieustannie aktualizowane. Ten typ
aktualizacji jest takze znany pod nazwa Aktualizacja Definicji Wirusow.

» Aktualizacje silnikéw antyspamowych - nowe reguty sg dodawane do heurystyki
i filtra URL oraz nowe obrazy zostang dodane do filtra Obrazéw. Pomaga to
zwiekszy¢ efektywnos$c¢ silnikdw antyspamowych. Ten typ aktualizacji jest takze
znany pod nazwg Aktualizacja Antyspamu.

» Aktualizacja silnikow antyspyware - nowe sygnatury sg dodawane do bazy
danych. Ten typ aktualizacji jest takze znany pod nazwg Aktualizacja Antyspyware.

» Aktualizacja produktu - kiedy wychodzi nowa wersja programu, nowe elementy i
techniki skanowania sg dodawane aby zwiekszy¢ wydajnos¢ produktu. Ten typ
aktualizacji jest takze znany pod nazwg Product Update.

Ponadto, z punktu widzenia uzytkownika mozna wybrac:

+ Aktualizacje automatyczne - BitDefender automatycznie kontaktuje sie z serwerem
aktualizacyjnym. Jesli nowe aktualizacje sg dostepne, to BitDefender jest
aktualizowany automatycznie. Automatyczng aktualizacje mozna wykonaé w kazdym
momencie klikajgc Aktualizuj w module Aktualizacja.

» Aktualizacje reczne - nalezy pobrac i zainstalowa¢ najnowsze definicje wiruséw
recznie.
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5. Przeglad

BitDefender Antywirus Plus v10 zostat zaprojektowany ze zintegrowang konsolg
zarzadzania, ktéra pozwala na konfiguracje ochrony dla wszystkich modutow
BitDefender. Innymi stowy wystarczy otworzy¢ konsole zarzadzania i mie¢ dostep do
wszystkich modutéw: Antywirus , Firewall, Antyspam, Antyspyware i Aktualizacja.

Aby uzyska¢ dostep do konsoli zarzgdzajacej uzyj menu Windows Start: Start ->
Programs -> BitDefender 10 -> BitDefender Antywirus Plus v10 lub kliknij na &
ikone BitDefender w pasku systemowym.

BitDefender Antywirus Plus v10

Zdarzenia_ Rejestracia O programie

Witamy!
Q Szybkie zadania
Ondine (2 Skanuj teraz [ Aktualizuj Teraz Blokuj ruch Jest to certraine ok
Ostatnie Dstatnia akt dh Dstatnia regutFirefoc Farradrania
@ programen
BitDafender
Antywirus Poziom
1 Internet Plus IHTERNET - Ochrona zaswansowana Mogesztu
H konfigurowaé poziom
H bezpieczafistia
Fireswal L - Zalevany dla systemGw bezposrednio popzanych 2 programu BitDefendsr
i internetem b z niezaufanymi siscismi. Skanuje pi, tak, by lepie) speinist
@ i emalle, transfery M oty ruch sizciowy pod katem Turcie potrzeby,
£ g ystom okainy aehrony przed wirusemi, opragramawaniem przesunwala suwak
Artyspm szpieguiaeym i hakerami po skl Mozesz tez
urucharmiad
— Paziom bezpieczerstmg mozna konfigurowat po najczecie) Uzywane
Kiknigeiu praycisku “Poziom Lizytkownika'. funkeje: "Skanuj
Antyspyware aziom Lizytkownik] |Poziom Domysiny teraz, "Laktuainii
teraz" | "Blokuj ruch®
@ Status rejestraci Zarejestrui | uaktywni
Uaktualnions e
Wiersia testowea (4 Wpisz lNlowy Klucz nackskaiac prryoisk
“Piprowadz nowy
Wiecej Pomocy
(& bitdefender
Loty

Konsola zarzadzajaca

Po lewej stronie konsoli zarzagdzania mozesz zobaczy¢ sektor modutowy:

» Ogolne - w tej sekcji, mozesz ustawi¢ ogolny poziom zabezpieczenia i wykonac
podstawowe zadania. Mozesz tu takze zarejestrowac produkt i zobaczy¢ wszystkie
ustawien BitDefender'a, szczegoty produktu oraz informacje kontaktowe.

» Antywirus - w tej sekcji mozesz skonfigurowa¢ modut Antywirus.

» Firewall - w tej sekcji mozesz skonfigurowa¢ modut Firewall.

* Antyspam - w tej sekcji mozesz skonfigurowa¢ modut Antyspam.
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» Antyspyware - w tej sekcji mozesz skonfigurowa¢ modut Antyspyware.
» Aktualizacja - w tej sekcji mozesz skonfigurowa¢ modut Aktualizacja.

Z prawej strony konsoli zarzgdzajgcej mozesz zobaczy¢ informacje dotyczace sekcji,

w ktorej obecnie sie znajdujesz. Opcja Wiecej Pomocy znajdujgca sie w prawym
dolnym rogu, otwiera plik Pomoc.

5.1. Pasek systemowy

Kiedy konsola jest zminimalizowana, w
pasku systemowym pojawi sie ikona.

Pokaz
Pormine

Jezeli klikniesz dwukrotnie w tg ikone
otworzy sie konsola zarzgdzajgca.

@ 0gdine

& Antywirus

+ Pokaz/Zamknij - otwiera konsole iy
zarzgdzajgca lub minimalizuje jg do
paska systemowego.

* Pomoc - otwiera plik pomocy.

* ® Ogolne - pozwala zarzgdzac
modutem Ogdlne.

* Wprowadz Nowy Klucz -
rozpoczyna kreatora rejestracji, ktéry poprowadzi Cie przez proces rejestracji.

» Edytuj Konto - rozpoczyna kreatora, ktéry pomoze Ci utworzy¢ konto BitDefender.

* @ Antywirus - administracja modutem Antywirus.

* Ochrona czasu rzeczywistego jest wiagczonal/wylaczona - pokazuje status
ochrona czasu rzeczywistego (wigczona/wytaczona). Kliknij tg opcje aby wiaczy¢
lub wytgczy¢ ochrone czasu rzeczywistego.

» Skanuj - otwiera okno, w ktérym mozesz uruchomi¢ jedno ze skanowan
dostepnych w sekgcji Skanuj

* @ Firewall - pozwala zarzadza¢ modutem Firewall.

* Firewall jest wlaczony/wylaczony - pokazuje status ochrona firewall
(wiaczona/wytgczona). Kliknij tg opcje aby wiaczy¢ lub wytgczy¢ ochrone firewall.

» Wybierz opcje Blokuj caty ruch aby zablokowac caty ruch sieciowy/internetowy.

* @ Antyspam - administracja modutem Antyspam

» Filtr Antyspamowy jest wiaczony/wylaczony - pokazuje status ochrony
antyspamowej (wtgczona/wytgczona). Kliknij tg opcje aby wiaczy¢ lub wytaczyc
ochrone antyspamowa.

« Listy Przyjaciot - otwiera Liste Przyjaciot;

» Lista Spameroéw - otwiera Liste Spamerow.

* @ Antyspyware - administracja modutem Antyspyware

@ Antyspam
@ Antyspyware
@ Ualdualnione

EN - Address @ ) LU 4:25PM

Ikona Bitdefender'a w Pasku Systemowym

34



Konsola zarz

dzajaca

+ Antispyware Behawioralny jest wiaczony/wylaczony - pokazuje status
behawioralna ochrona antyspyware'owa (wigczona/wytaczona). Kliknij tg opcje
aby wigczy¢ lub wytgczy¢ behawioralng ochrone antyspyware'owa.

» Ustawienia Zaawansowane - pozwala konfigurowa¢ sterowniki antyspyware'a.

* ® Aktualizacja - administracja modutem Aktualizacja.

+ Zaktualizuj Teraz - uruchamia aktualizacje.

» Automatyczna aktualizacja wigczona/wylgczona pokazuje status automatyczna
aktualizacja (wlgczonal/wytaczona). Kliknij ta opcje aby witaczy¢ lub wytgczyé
automatyczng aktualizacje.

* Wyjdz - zamyka aplikacje. Po wybraniu tej opcji ikona z zniknie z paska
systemowego. Aby ponownie uzyska¢ dostep do konsoli zarzadzajacej musisz
ponownie jg uruchomi¢ z Menu Start.

Notatka

6 Jezeli zostanie wytgczony jeden lub wigcej modutéw BitDefendera, ikona zmieni kolor
na czarny. Dzieki temu bedziesz wiedziat, ze nie wszystkie moduty sg aktywne bez
potrzeby wigczania konsoli zarzadzajace;.

Jesli bedg dostepne aktualizacje ikona bedzie mrugac.

5.2. Okno Skanowania

Okno skanowania jest graficznym odzwierciedleniem wykonywanych czynnosci
skanowania na twoim systemie.

Zielone okienka (the Pliku) pokaza ilo$¢ przeskanowanych
plikow/sek w skali od 1 do 50.

Czerwone okienka pokazane w Sie¢ pokazujg ilos¢
przestanych KB (wystanych i otrzymanych z internetu), co
sekunde w skali od 0 do 100.

Notatka

Pasek Okienko czynnosci skanowania poinformuje Cie

jesli Ochrona Antywirusowa albo Zapora bedg wytaczone - pojawi sie czerwony krzyzyk
w odpowiednim miejscu. Dzieki temu bedziesz wiedziat czy jestes chroniony, bez
koniecznosci otwierania konsoli zarzadzajacej.

Okno Aktywnosci

Jezeli chcesz wyjs¢ z interfejsu graficznego, po prostu kliknij prawy przyciski myszy
i wybierz Ukryj.
Notatka

Aby catkowicie ukry¢ to okno odznacz Wiacz okno skanowania (z modutu Ogélnie,
sekcji Ustawienia).
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6. Modut Ogélne

Rozdziat Ogolne tej instrukcji obstugi zawiera nastepujgce tematy:

» Centralna Administracja

» Ustawienia Konsoli Zarzadzajacej
» Dziennik Zdarzen

* Rejestracja Produktu

* O Programie

Notatka

Aby uzyskac¢ wiecej szczegotéow dotyczacych modutu Ogélne przeczytaj opis ,Modut
Ogdine” (p. 25).
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6.1. Centralna Administracja

BitDefender Antywirus Plus v10

g Szybkie zadania Vitamy:
Ogine (2 Skanuj teraz [ Aktualizuj Teraz Blokuj ruch Jestto certraine okno
Ostatnie Dstatnia akt dh Dstatnia regutFirefoc Farradrania
@ programen
BitDetender
Antywirus Poziom
1 Internet Plus IHTERNET - Ochrona zaswansowana Mogesztu
m i konfigurowsd poziom
i bezpiecTefistua
Firevall intermet Zalecany dla systeméw bezposresinio poaczonych 7 praram BitDeterder
; internetem lub z niezaufanymi sieciami. Skane pi, tak, by lepie) speinist
i emale, transfery IM i caty ruch sieciowy pad katem Turcie potrzeby,
£ &y etemckang achrany przed wirusami, oprogramawaniem przesunwala suwak
P szpieguiacym | hakerami po skall Mozes ter
uruchaiaé
— Paziom bezpieczefistwa meina konfigurawaé po najczecie) Uzywane
Kilknigeiu przyeisku "Poziom Lizyllownike". funkeje: "Skanuj

Antyspyware oziom Lizytkownikq | Poziom Domysiny teraz", "Uaktuaini

teraz" i "Blokuj ruch”

®

Zarejestru | uaktywnij
s program
BitDefendsr
naciskalar preycisk
"prowads nowy

Status rejestracii

Usktusinions
Wisrsja testows (4 Wpisz lNlowy Klucz

Wigcej Pomocy

& bitdefender

Centralna Administracja

W tej sekcji mozesz skonfigurowac¢ ogdlny poziom bezpieczenstwa i uruchomic¢ wazne
zadania. Ponadto mozesz zarejestrowac produkt i kontrolowa¢ date wygasniecia
licencji.

6.1.1. Szybkie Zadania

BitDefender pozwala na szybki dostep do najwazniejszych zadan bezpieczenstwa.
Korzystajac z tych zadan mozesz by¢ pewny, ze BitDefender jest zaktualizowany,
skanuje Twoj system czy blokuje ruch.

Aby przeskanowac caty system po prostu kliknij % Skanuj Teraz. Pojawi sie okno
skanowania i caty system zostanie przeskanowany.

WAZNE

Bardzo zalecamy uruchamianie petnego skanowania systemu przynajmniej raz w
tygodniu. Dodatkowe informacje na temat zadan i procesu skanowania znajduja sie w
rozdziale Skanowanie na Zadanie niniejszej instrukgji.
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Przed skanowaniem systemu zalecamy zaktualizowanie BitDefendera aby mogt wykry¢
najnowsze wirusy. Aby rozpoczaé¢ aktualizacje po prostu kliknij & Aktualizuj Teraz.
Zaczekaj pare sekund do momentu zakonczenia procesu aktualizacji i sprawdz sekcje
Aktualizacja aby zobaczy¢ status.

Notatka

Aby poznac wiecej szczegdtdéw na temat procesu aktualizacji idz do dziatu Automatyczne
Aktualizacje tej instrukcji.

Aby zablokowac caty ruch sieciowy/internetowy kliknij @ Zablokuj Ruch, a nastepnie
Tak, aby potwierdzi¢ wybor. Wybranie tej opcji odizoluje Twoéj komputer od reszty
sieci.
Aby odblokowac ruch kliknij @ Odblokuj Ruch.

Notatka

Aby nauczy¢ sie jak zabezpiecza¢ swoéj komputer wewnatrz sieci przeczytaj rozdziat
Modut Firewall tej instrukcji.

6.1.2. Poziom Bezpieczenstwa.

Mozesz wybra¢ poziom bezpieczenstwa, ktéry najbardziej odpowiada Twoim
potrzebom.

Dostepne sg 3 poziomy bezpieczenstwa:
P o z i o mOpis
bezpieczenstwa

System Lokalny Oferuje standardowg ochrone. Szczegodlnie zalecany dla
komputeréw nie posiadajacych potaczenia z Internetem. Zuzycie
zasobow komputera jest wtedy bardzo niskie.

Wszystkie pliki sg skanowane pod katem wiruséw i spyware'ow.

Internet Oferuje ochrone antywirusowa. Szczegodlnie zalecany dla
komputeréw bezposrednio potaczonych z Internetem. Zuzycie
zasobow komputera jest wtedy umiarkowane.

Pliki, poczta i caly ruch sieciowy sg skanowane pod katem
wirusow, spyware'éw i hakerow.

Internet Plus Oferuje zaawansowang ochrone. Szczegdlnie zalecany dla
komputeréw bezposrednio potaczonych z Internetem. Zuzycie
zasobow komputera jest wtedy umiarkowane.
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P o z i o mOpis
bezpieczenstwa

Pliki, poczta i caty ruch sieciowy sg skanowane pod katem
wiruséw, spyware'éw, hakeréw i spamu (wtaczajac phishing).

Mozesz dostosowac poziom bezpieczenstwa klikajagc Poziom Uzytkownika. Pojawi
sie okno, w ktorym mozesz wybraé¢ elementy BitDefender'a niezbedne do Twojej
ochrony i kliknij OK.

Kliknij Poziom DomysIny aby uruchomi¢ domysine ustawienia.

6.1.3. Status Rejestracii

Dostepne sg informacjena temat statusu licencji BitDefender'a. Mozesz tutaj takze
zarejestrowac produkt i kontrolowaé date wygasniecia licenciji.

Aby wprowadzi¢ nowy klucz kliknij & Wprowadz Nowy Klucz. Przejdz przez
konfigurator rejestracji by pomysinie zarejestrowac BitDefender'a.

Notatka

Wiecej szczegotow na temat procesu rejestracii dostepnych jest w sekcji Rejestracja
Produktu tej instrukgji.
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Ustawienia

Ustawienia

g ienia ogéine ogélne

] wacr zaberpieczenis ustawiarn produktu hastem

Oadine , 3 Mol Novvosci
Pokazy] wiadomosci BitDefender (informacje zwigzane 2 hezpieczenstwem) S —
@ Pokazyy liace okienka (i ji bgdzie informowst o
najfwistszych
Artywirus Uruichamisj program BitDefender podczas startu Windows informaciach 7
Usktyweni] pasek Aktywnosci Skanowania dziedziny
bezpisczefistia
m Minimalizuj konsole po uruchomieniu Morlul Raporty o
Firevvall wirusach bedzie
ieni Sw Wi . wysyial statystyki
wykrytych w twolm
@ Wiyl raport o wirusach KompLterze wirustw
Artyspam i0 wykanywanych

W funkejg detekc epidemi progremu BiDefender procesach do

— . Laboratorium firmy
wygladu BitDsfender bez
Antyspyware @ Domysiny jakichkolwisk

O Blue infarmaci osobistych

®

Jesl nie jestes jetyna
osoba LEywalAcE,
Ostetnio zapisane ustawisnia  nigely (2% Wezytaj wezystie ustawienia tego komputera,
zabezpiscz swoje
ustawienia programu

Zarzadzaj

Llaktualnione:

%) Zapisz wazysthie ustawienia

[T5 Praywié¢ ustawienia domysine
Wigcsl Pomocy

& bitdefender

Ustawienia Konsoli Zarzadzajacej

Mozesz tutaj ustawi¢ ogdine zachowania BitDefender'a. DomysInie BitDefender jest
zatadowany w systemie startowym Windowsa i uruchamia sie zminimalizowany w
pasku zadan.

6.2.1. Ustawienia raportow
* Wiacz hasto dla ustawien produktu - umozliwia ustawianie hasta do ochrony
konfiguracji panelu sterowania BitDefender'a.

Notatka

Jezeli nie jestes$ jedynym uzytkownikiem danego komputera zaleca sig¢ zebys$ chronit
swoje ustawienia hastem.

Jesli wybierzesz tg opcje, pojawi sie nastepne okno:
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Wpisz hasto w pole Hasto, nastepnie wpisz je
o I — ponownie w polu Potwierdz hasto i kliknij OK.

e —

Hasto powinno zawisrad co najmie) & znakéw

Wprowadz hasto

Od tego momentu, przy kazdej zmianie konfiguracji BitDefender'a, bedziesz
poproszony o wprowadzenie hasta.

WAZNE

Jezeli zapomnisz hasta bedziesz musiat naprawi¢ program, aby modyfikowaé
konfiguracje BitDefender'a.

» Pokaz Wiadomosci BitDefender'a (zwigzane z bezpieczenstwem) - pokazuje
informacje zwigzane z bezpieczenstwem, wysytane przez serwer BitDefender.

* Pokaz okienka pop-up - pokazuje okienka pop-up odnoszgce sie do statusu
produktu.

* Uruchom BitDefender podczas startu Windows - automatycznie uruchamia
BitDefender przy starcie systemu.

Notatka
Zalecamy wybranie tej opciji.

» Wiacz Pasek Skanowania - wigcza / wytgcza Pasek Skanowania.

* Minimalizuj konsole przy uruchamianiu - minimalizuje konsole BitDefender po
starcie systemu. Tylko & Ikona BitDefender pojawi sie w pasku systemowym.

6.2.2. Ustawienia Raportow

» Wyslij raport o wirusach - wysyta raporty dotyczgce zidentyfikowanych wiruséw
do laboratorium BitDefender. Pomoze nam to kontolowac rozprzestrzenianie wirusow.
Raporty nie bedq zawieraty zadnych tajnych danych takich jak: nazwa, adres IP itp.
oraz nie beda wykorzystywane do celéw komercyjnych. Dostarczona informacja
bedzie zawierata wytgcznie nazwe wirusa i wykorzystywana bedzie jedynie w celu
tworzenia statystyk raportow.
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» Wyslij raport o wirusach - wysyta raporty dotyczace zidentyfikowanych wiruséw
do laboratorium BitDefender.

Raporty nie bedg zawieraty zadnych tajnych danych takich jak: nazwa, adres IP itp.
oraz nie beda wykorzystywane do celéw komercyjnych. Dostarczona informacja
bedzie zawierata wytacznie nazwe wirusa i wykorzystywana bedzie jedynie w celu
wykrywania nowych wirusow.

6.2.3. Ustawienia Wygladu
Pozwala na wybranie koloru konsoli zarzadzajacej. W celu wybrania innego wygladu

kliknij na odpowiedni kolor.

6.2.4. Ustawienia Administracji

Uzyj przyciskéw & Zapisz Wszystkie Ustawienia / # Wczytaj Wszystkie Ustawienia
aby zachowac¢ / wczyta¢ wszystkie ustawienia BitDefender'a. Dzieki temu mozesz
korzystac z tych samych ustawien po przeinstalowaniu czy naprawie BitDefender'a.

WAZNE
@ Tylko uzytkownicy z prawami administracyjnymi mogag zapisywac i wczytywac ustawienia.

Aby wczytaé ustawienia domysine, kliknij klawisz & Przywro¢ ustawienia domysine.
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6.3. Dziennik zdarzen
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Llaktualnione:

BitDefender Antywirus Plus v10

Lista zdarzen

Zdarzenia

Wiybierz Zrécio zdarzen |Wszy51ku - ‘
Tyn Data [czas Cpis | Zrac
Qrovtyezny  BN42007 11:234..  Zakericzono skanovranie Antyy
Ainformacje  BA42007 11:241.. Utworzona nows regule programu Firew
\Winformacie  BN42007 11:20:4...  Uhworzono nowe regul programu Firew
informacje  BA42007 11:30:3.. Utworzono nows regule programu Firew
\Winformacie  BN42007 11:19:5..  Utworzono nowe regul grogramu Firew
Winformacje  BA42007 11:19:5.  Utworzona nows regule programu Firew
\Winformacie  BN42007 11:19:5..  Utworzono nowe regul grogramu Firew
A\Ostrzerenie  B/4i2007 11:15:3.  Biad Aktusizaci Usku
£ b

Dziennik
zdarzen

Wiykryte wirusy lub
programy spyware,
alarmy firswall, proby
uruchormisnia
zakazaneyo
oprogramoyvania lub
uzyskania dostepu do
zakazanych stron
internetovvych sa.
protokoiowane, aby
zapewnié Ci
podejmovvanie decyz
o sposabach
zabezpisczania
Twoisgo systemu

Zaprotokoiowans
zdlarzenia moya byé
porzadkowane
wediug mociu lub
wediug wanosel

Jezeli choesz

wiyezyét log Odfwiex

Wigcej Pomocy

& bitdefender

Dziennik zdarzen

W tej sekcji sg wyswietlane wszystkie zdarzenia wygenerowane przez BitDefender'a.
Istniejg 3 typy zdarzen: ‘& Informacja, & Ostrzezenie i @ Krytyczny.
Przyktady zdarzen:

* Informacja - gdy e-mail zostat przeskanowany;
» Ostrzezenie - gdy zostat wykryty podejrzany plik;
* Krytyczny - gdy zostat wykryty zainfekowany plik.

Do kazdego zdarzenia dodawane sg nastepujace informacje: data i czas wystgpienia
zdarzenia oraz krétki opis zrédia (Antywirus albo Aktualizacja). Dwukrotne klikniecie

zdarzenia powoduje wys$wietlenie jego wiasciwosci.

Mozesz filtrowac zdarzenia na 2 sposoby (ze wzgledu na typ lub zrodto):

« Kiliknij Filtr aby wybrac jakie typy zdarzen majg by¢ wyswietlane.
» Wybierz zrodto zdarzen z rozwijanego menu;
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Jezeli konsola zarzadzajgca jest otwarta na sekcji Zdarzenia w tym samym czasie,
w ktérym zdarzenie wystapi, musisz klikng¢ Odswiez aby zobaczy¢ to zdarzenie.

Aby usung¢ wszystkie zdarzenia z listy kliknij Wyczysé log a nastepnie Tak, aby
potwierdzi¢ wybor.

6.4. Rejestracja Produktu

BitDefender Antywirus Plus v10

Rejestracin [STOEFEU
Status licencji
g Informacie o produlicie
! BitDefender Antywirus Plus 10 Kup teraz!
Ogdine mal Wlikni Wup teraz!, aby
Status rejestraci atrzymad nowy kucz
licencii
rt ersia testowa (%) Wpisz Nowy Klucz
wirus i
v Kiuez licencji 9601B-92449-CIBC3-8582E Wlikri Wpisz novry
KICT' | wpisz wany
m Wainy da 7H42007 Ko licancii, aby
Zmisnié status swoiel
Firewal . licencii na lisencie
Status mojego konta peiri b preechryé
Dane korta: . . wygask licencis na
[T5 Eaytuj Konto e
Antyspam programu
BitDsfender
-
‘\5; Kiknii "Edtycia korta®,
T Y aby usktywric swoje
korto na serwerze
BiDefender i
korzystad 7
Uaktuainione bezpiatne] pomocy
technicznel programu
BitDefender oraz z
bezplatnych ushig
Wiecej Pomocy
(& bitdefender
Loty
Rejestracja Produktu

Ta sekcja zawiera informacje o produkcie BitDefender (status rejestracji, ID produktu,
data wygasniecia). W tej sekcji mozesz takze zarejestrowaé swdj produkt i
skonfigurowac¢ konto BitDefender.

Kliknij & Kup Teraz aby uzyska¢ nowy klucz licencyjny.

Klikajac & Wprowadz Nowy Klucz mozesz zarejestrowa¢ produkt, modyfikowaé
klucz lub szczegdty konta. Aby skonfigurowa¢ konto BitDefender kliknij & Edytuj
Konto. W obu przypadkach pojawi sie kreator rejestracji.

6.4.1. Kreator Rejestracji

Kreator rejestracji sktada sie z 5 krokow.
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Krok 1/5 - Witamy w Kreatorze Rejestracji BitDefender

Kreator konfiguracji wstepnej programu BitDefender

Witarmy w kreatorze konfiguracii wstepne] programu BtDefender.

Ten kreator pomoze Ci zarejestrowad Twii produid | aktywaowac twoje karto
na serverze BitDefender

Wiknii 'Dalel, aby kontynumwad prace kreatora Q

|

Okno powitania

Kliknij Dalej.

Krok 2/5 - Rejestracja BitDefender

Rejestracja

Jest to wersja prébna programu BitDefender Antywirus Plus w10, jezel
cheesz wyprabowad ten produld Zaznacz opcig "Ewaluacia produkdu’.
Jezeli cheesz zarejestrowad produkt, zaznacz opcjg "Zarejestruj produid”
i wpisz swdj Klucz licencyiny. Klucz Znajdziesz w nastepujacych
migjscach

- Karta rejestracying produktu

- Etyhista piyty CD-ROM

- email potwisrdzajacy zakup w internecie. Jezel nie posiadasz numeru
seryinego, skontaklu] sig  nami pod adresem: sales@hitdefender.com

QO Ewaluacia produktu
@ Zarejestru produkt

Wliknij 'Dalef', sby kortynuovwad prace kreatora

[wetecz || paei= || anug \|

Rejestracja

Wybierz Zarejestruj produkt aby zarejestrowac BitDefender Antywirus Plus v10.
Wprowadz klucz licencyjny w polu Wprowadz nowy klucz.

Aby kontynuowac wersje testowg wybierz Kontynuuj wersje testowa.
Kliknij Dalej.
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Krok 3/5 - Utwdrz Konto BitDefender

Zarejestruj Produkt

&by uzyskac dostep do pomocy techniczne] programu BitDefender i innych
ustug zwiazanych z programem BitDefender, musisz utworzyé konlo. Jezeli
masz juz konto na serwerze BitDefender, wpisz veymagane dane. Jezeli nie
masz karta na serwerze BiDefender, wpisz swdj adres emailowy | haso.

Email mscarlat@bitdefender com
=

Hie pamietasz hasta?

O Pomifi ten krok

Wliknii 'Dalel’, aby kortynuovwad, albo 'Anulul’, sby Zamknad krestora

Wpisz watny adres
smallowy
Wiatiomosé
potwierdzajaca
zostanis wyshana na
potiany tu adres

[wetecz || paei= || anug

A4

Tworzenie konta

Nie mam konta BitDefender

Aby korzysta¢ z darmowej pomocy technicznej BitDefender i innych darmowych

serwisow musisz utworzy¢ konto.

Wopisz adres mailowy w polu E-mail. Wymysl| hasto i wpisz je w polu Hasto. Potwierdz
hasto w polu Potwierdz hasto. Uzyj adresu e-mail oraz hasta aby zalogowac¢ sie na
swoje konto pod adresem: http://myaccount.bitdefender.com.

Notatka

Hasto musi zawiera¢ minimum 4 znaki.

Aby poprawnie utworzy¢ konto musisz najpierw uaktywnic swoéj adres mailowy. Sprawdz
swojg skrzynke mailowg i podazaj za instrukcjg przestang do Ciebie przez serwis

rejestracyjny BitDefender.

WAZNE

@ Prosze uaktywni¢ konto zanim przejdziesz do nastepnego kroku.

Jezeli nie chcesz zaktada¢ konta BitDefender po prostu wybierz: Pomin ten krok.

Aby kontynuowac kliknij Dalej.
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Posiadam konto BitDefender

Jezeli juz posiadasz aktywne konto uzyj swojego adresu e-mail i hasta. Jezeli wpiszesz
nieprawidtowe hasto zostaniesz poproszony o jego ponowne wpisanie.

Jezeli zapomniates hasta kliknij Zapomniates hasta? i podazaj za instrukcja.
Aby kontynuowac kliknij Dalej.

Krok 4/5 - Wprowadz Szczegdty Konta

Konfiguruj moje konto

Wpisz informacie indertyfukuiacs Twoje konto. Padane tu przez Cisbie dans
betia traktowans poutnis. Jezel by juz ra Cisbie wezsénis] zarsjsstrowans
konto, kreator wySwietl informacis podans przez Clebis przy jego tworzeniu

rei

Kliknii ‘Delel’, sk kontynuowad, albo 'Anulul', sky zamknad kreatora Q

[ swstecz || paisi= || anuu \|

Szczegoly konta

Notatka

Nie bedziesz przechodzit przez ten krok jezeli masz zaznaczone Pomin ten krok w
trzecim kroku.

Wpisz swoje imie i nazwisko oraz wybierz kraj pochodzenia.

Jezeli juz posiadasz konto, kreator wyswietli informacje, ktére wprowadzite$ wczesniej.
Jezeli chcesz mozesz tutaj te informacje zmodyfikowac.

WAZNE
@ Dane ktére teraz wprowadzisz pozostang tajne.

Kliknij Dalej.
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Krok 5/5 - Podsumowanie

Zakofict

Drigkujemy za rejestracie produktu. I6f do sekejl Ogtine = Rejestracia aby
zobaCzyE informacie na temat konta | date wytagniacla lisenc. Vybrates
porminiscie konfigurac korta BiDefender. Jszll zdecydujesz sie na
konfiguracie konta w okrasie poZnisgjszym, moesz prrejst do czesei
rejestracyingi, aby tega dokonad

<witecz || Zebotez || Anuy \|

Zakoncz

To jest ostatni krok kreatora konfiguracji. Jesli chcesz co$ zmieni¢ musisz wrdci¢ do
poprzedniego kroku (kliknij Wstecz).

Jesli nie chcesz robi¢ zadnych zmian kliknij Zakoncz.

Wybierz Otwdrz moje konto BitDefender aby wejs¢ na swoje konto. Wymagane jest
potgczenie z internetem.
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6.5. O programie

BitDefender Antywirus Plus v10

0 programie

0 programie

Q Informacie o produlicie BitDefender
! BitDefender Antywirus Plus +10 - Buiid 247
Odine: Frogram
() 2001-2007 SOFTWIN, Wezelkie prawa Zasirzezone Bitbetenderim)
, zapewia
Informacie k rozwigzania
Antywirus ] spefiaiace wymai
Strona AR e bitcietender com deisisieyeh
m Email sales@bitdetender com utkownikdw
Telefon 9547766262 komputeréw =
Firewal zakresu
Fax 954.77E.6452 bezpieczefista,
rn——
skuteczng ochrong
Artyspm Pomoc przed zagrozeniami
ponad 41 millonom
- Pomoc techriczna: — support@hitdefender com uytkownikéw v
domach | firmach w
artyepmare Fag: it ooy bitdetender comisupportifag Hm ponad 200 kragach
K it ik bitcietencier com/
Program
BitDefender(tm)
Usktuslnione posiada certyfikaty
wazystkich
nafwatnigjszych,
niezalezmych
Wiecej Pomocy
(& bitdefender
Serin oot vty

Informacje Ogo6lne

W tym dziale znajdziesz informacje dotyczace kontaktu i szczegotéw produktu.

BitDefender™ jest przodujgcym dostawcg rozwigzan bezpieczenstwa, ktore
odpowiadajg wymaganiom dzisiejszych srodowisk komputerowych. Firma oferuje
jedno z najszybszych i najbardziej wydajnych rozwigzan, ustalajac nowe standardy
w walce z zagrozeniami. BitDefender dostarcza swoje produkty i ustugi do ponad 41
milionéw uzytkownikéw domowych i korporacyjnych w ponad 180 krajach.

BitDefender™ jest certyfikowany przez ICSA Labs, CheckMark and Virus Bulletin
i jest jedynym produktem, ktéry otrzymat nagrode IST Prize.

Wiecej informacji na temat BitDefendera znajdziecie Panstwo na stronie:
http://www.bitdefender.com.
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7. Modut Antywirus
Rozdziat Antywirus tej instrukcji obstugi zawiera nastepujace tematy:

» Skanowanie On-access
» Skanowanie na zadanie
* Kwarantanna

Notatka

Aby uzyskac wiecej szczegotow dotyczacych modutu Antywirus przeczytaj opis ,Modut
Antywirus” (p. 25).

7.1. Skanowanie On access

BitDefender Antywirus Plus v10

Ochrona

] - . Ochrona w
Ochrona w czasie rzeczywi jest wiaczona czasie
1zeczywistym
Outine Ostatnie skanowanie systemu. nigdy (28 skanuj teraz Sekcjata zawiera
najwatnisisze
ustawienia z zakresu
ochrony w czasie
Antywirus =Agresywne AGRESYWHIE - Zabezpieczenia zaawansowane, umiarkowane zu: || rreczywistym oraz

Poziom

- Skanuj w poszukiwaniU wirséw | spyware obwisrane przez
i - Skanuj ruch internetovy (HTTR) system pliki pod katem

H - Reakeja po wykryciu Zainfekowanych plikdw: Wylecz, witustw, spyvare |
@ * Tolerancyine Cclméw

innega Tiosliwego
Oproagramawania
Przesuwsj suwak po
_— skall, aby wybrad
Statystyki watepnie
skontigurowans
Ostalrio skanawany pik [ wiece statystyk ustawieria, lub

cocuments and settingsinscarlatideskiopavp_ph zelsfiniu wiasne
antivirus_shield pngy ustawienia, kikajac
preyeisk "Foziom
4ch siecion o Utytkownika®. Jezel
o | e masz pewnose],
1

0 | | | \wybierz poziom
=m0 60 i -

H Skanuj wszystkis plki statystyki
m H - Skanuj przychodzaca | wychodzacs poczte BitDstender skanuje
4 Domyéine

Antyspyware

Llaktualnione:

Wigcej Pomocy

& bitdefender

Ochrona Czasu Rzeczywistego.

W tej sekcji mozesz skonfigurowa¢ Ochrona Czasu Rzeczywistego i zobaczy¢
informacje dotyczace jej aktywnosci. Ochrona Czasu Rzeczywistego zabezpiecza
twoj komputer przez skanowanie wiadomosci email, scigganych plikéw i plikow
znajdujacych sie na dysku.
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WAZNE

Aby zapobiec zainfekowaniu komputera wirusami, miej wigczong opcje Ochrona Czasu
Rzeczywistego.

W dolnej czesci sekcji mozesz zobaczy¢ statystyki Ochrona Czasu Rzeczywistego
dotyczace plikow i wiadomosci email. Kliknij = Wiecej statystyk jezeli chcesz zobaczy¢
wiecej szczegotow dotyczacych tego modutu.

7.1.1. Poziom Bezpieczenstwa

Mozesz wybra¢ poziom bezpieczenstwa, ktéry najbardziej odpowiada Twoim
potrzebom.

Dostepne sg 3 poziomy bezpieczenstwa:

P oz i o mOpis
bezpieczenstwa

Tolerancyjny  Zapewnia podstawowe funkcje bezpieczenstwa. Zuzycie zasobow
komputera jest w tym przypadku bardzo niskie.

Programy i przychodzgce maile sg skanowane tylko pod katem
wirusow. Ponadto uzywane jest klasyczne skanowanie oparte na
sygnaturach . Na zainfekowanych plikach mozna wykona¢
nastepujace akcje: wylecz plik/zablokuj dostep.

Domysiny Oferuje standardowe zabezpieczenia. Zuzycie zasobdw komputera
jest w tym przypadku niskie.

Wszystkie pliki oraz przychodzace i wychodzace maile sg
skanowane pod katem wiruséw i spyware'ow. Ponadto uzywane
jest klasyczne skanowanie oparte na sygnaturach . Na
zainfekowanych plikach mozna wykona¢ nastepujace akcje: wylecz
plik/zablokuj dostep

Agresywny Oferuje maksymalne zabezpieczenie. Zuzycie zasobdéw komputera
jest w tym przypadku umiarkowane.

Wszystkie pliki oraz przychodzace i wychodzgce maile sg
skanowane pod katem wiruséw i spyware'éw. Ponadto uzywane
jest klasyczne skanowanie oparte na sygnaturach . Na
zainfekowanych plikach mozna wykona¢ nastepujace akcje: wylecz
plik/zablokuj dostep.

Aby zastosowaé domy$ine ustawienia ochrony czasu rzeczywistego kliknij Poziom
Domysiny.
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Zaawansowani uzytkownicy mogg dokonywac¢ zmian w ustawieniach skanowania.
Skaner moze by¢ ustawiony, aby pomijac¢ rozszerzenia plikow, katalogi lub archiwa,
ktore uwazasz za nieszkodliwe. Moze to znaczaco zredukowac czas skanowania i
poprawi¢ komfort pracy podczas skanowania.

Mozesz dostosowac¢ Ochrona Czasu Rzeczywistego klikajac Poziom Uzytkownika.

Pojawi sie nastepujace okno:

Ustawienia modutu ochrony w czasie rzeczywistym programu BitDefende|

i [
Skanuj boot ssktor
[ Skanowanie wewnatrr archivd
Skanuj spakovane pliki
=i Reakeja na wykrycis zainfekowaneyo pliku
[F]] Figrwwsza Reakeia Swylacs pliks
[F]] Druga reskeja <Gdmdw dostapu i kontynuujs
=i Reakeja na wykrycis podeirzansso pliku
[F]] Figrwwsza Reakeia <Odmdw dostepu i kantynuuj>
[F]] Druga reskeja <Gdmdw dostapu i kontynuujs
- B Wiyker Sciezki z procesu skanowania (stosuje sis do WSZYSTKICH POZ
Hie skanuj plikéw wigkszych nit [5000] Kb
=y Seanuj poczte slektroniczng
Skanuj prrychodzacs emaile
Skanuj wychodzacs emaile
[ skanuj ruch kttp
Pokat ostrzezenie w przypadky wykrycis wirisa

|~

¥

oK Al

Ustawienia Ochrony

Opcje skanowania sg zorganizowane jako
rozwijalne menu.

Kliknij okienko "+" aby otworzy¢ opcje lub
"-"aby zamkng¢ opcje.

Mozesz zaobserwowac, ze niektore opcje
skanowania, mimo ze sg odznaczone "+"
nie moga by¢ otwarte. Dzieje sie tak
dlatego, ze te opcje nie zostaty jeszcze
wybrane. Zaobserwujesz, ze mogg by¢
one otwarte, gdy je wybierzesz.

« Skanuj pliki podczs otwierania i transferu P2P - skanuje pliki podczas otwierania
i transfer pomiedzy komunikatorami (ICQ, NetMeeting, Yahoo Messenger, MSN
Messenger). Nastepnie zaznacz typy plikdw, ktére chcesz skanowac.

Opcja Opis

Skanuj pliki Skanuj
podczas pliki
otwierania

programowe

.scr,

wszystkie Wszystkie pliki
podczas otwierania, bez wzgledu na ich typ.

zostang przeskanowane

Skanuj tylko pliki Przeskanowane zostang wytacznie pliki

programowe tzn. pliki z nastepujgcymi
rozszerzeniami: .exe; .bat; .com; .dl1; .ocx;
.bin; .dat; .386; .vxd, .sys; .wdm,
.cla; .class,; .ovl; .ole; .exe, .hlp; .doc;
.x1ls; .ppt; .wbk, .wiz, .pot; .ppa,

.dot,

53



BitDefender Antivirus Plus v10

Modut Antywirus

.xla, .x1lt; .vbs; .vbe, .mdb; .rtf; .htm
.hta; .html; .xml;, .xtp; .php; .asp, .Js
.shs; .chm; .1lnk; .pif, .prc; .url, .smm,

.pdf; .msi; .ini; .csc; .cmd; .bas; .eml i

Skanuj tylko Przeskanowane zostang wytgcznie pliki z

zdefiniowane rozszerzeniami okreslonymi przez

rozszerzenia uzytkownika. Rozszerzenia muszg by¢
oddzielone przez ";".

W y t @ ¢ z Pliki z rozszerzeniami okreslonymi przez
rozszerzenia ze uzytkownika NIE bedg  skanowane.
skanowania: Rozszerzenia muszg by¢ oddzielone przez ";".

S z u k a j Szuka aplikacji szpiegujacych. Pliki tego typu

oprogramowania bedg traktowane jako zainfekowane.

szpiegujacego Oprogramowanie, ktére zawiera komponenty
adware moze przestac¢ dziata¢ jesli ta opcja
jest wigczona.

Wybierz Pomin dialery i aplikacje podczas
skanowania jezeli chcesz wytgczy¢ tego typu
pliki ze skanowania.

Skanuj stacje dyskietek Skanuje stacje dyskietek podczas dostepu.
Skanuj wewnatrz archiwow Archiwa zostang przeskanowane podczas
otwierania. Ta opcja spowalnia prace
komputera.
Skanuj spakowane pliki Wszystkie  spakowane pliki  zostang
przeskanowane.
Pierwsza Mozesz wybrac jedno z nastepujacych dziatan:
reakcja Zablokuj dostep i W przypadku wykrycia zainfekowanego pliku
kontynuuj dostep do niego zostanie zablokowany.
Wylecz plik Leczy zainfekowany plik.
Usun plik NatychmiastuUsuwa zainfekowane pliki, bez

zadnego ostrzezenia.

Przenies plik do Zainfekowane pliki sg przenoszone do
kwarantanny kwarantanny.
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Opcja Opis

Druga Wybierz drugq reakcje z rozwijanego menu,

reakcja w przypadku gdy pierwsza reakcja zawiedzie.
Zablokuj dostep i W przypadku wykrycia zainfekowanego pliku
kontynuuj dostep do niego zostanie zablokowany.
Usun plik NatychmiastuUsuwa zainfekowane pliki, bez

zadnego ostrzezenia.

Przenies plik do Zainfekowane pliki sg przenoszone do
kwarantanny kwarantanny.

Nie skanuj plikow wiekszych niz Wpisz maksymalny rozmiar plikow jakie majq

[x] Kb by¢ skanowane. Jezeli wpiszesz 0 Kb,
wszystkie pliki zostang przeskanowane,
niezaleznie od ich rozmiaru.

Wytacz sSciezke ze skanowania Kliknij "+" odpowiadajacy tej opcji w celu
(dotyczy WSZYSTKICH okreslenia folderu, ktéry bedzie wytgczony ze
POZIOMOW) skanowania.

Elementy zaznaczone bedg wytgczone ze
skanowania, niezaleznie od wybranego
poziomu bezpieczenstwa(nie tylko dla Poziom
Uzytkownika).

Skanuj poczte - skanuje caty ruch pocztowy.
Dostepne sg nastepujace opcje:

Opcja Opis

Skanuj przychodzace maile Skanuje wszystkie przychodzace wiadomosci
e-mail

Skanuj wychodzace maile Skanuje wszystkie wychodzace wiadomosci
e-mail

Skanuj ruch http - skanuje ruch http.

Pokaz ostrzezenie gdy wirus zostanie wykryty -okno alarmu wyswietli sie, gdy
wirus zostanie znaleziony w pliku lub w wiadomosci e-mail.

W przypadku zainfekowanych plikdw, okno bedzie zawierato nazwe wirusa, $ciezke
do niego i akcje jaka wykonat BitDefender. Zawierat bedzie takze link do strony
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BitDefender'a, gdzie mozesz znalez¢ wiecej informacji o danym wirusie. Natomiast,
w przypadku zainfekowanych e-maili, okno alarmu bedzie zawierato dodatkowo
informacje o nadawcy i odbiorcy poczty.

W wypadku wykrycia podejrzanego pliku, mozesz uruchomi¢ kreatora z okna alarmu,
ktory pomoze Ci wystaé plik do Laboratorium BitDefender'a w celu analizy. Mozesz
takze wpisac¢ swoj e-mail aby otrzymac informacje dotyczace tego raportu.

Kliknij OK aby zapisa¢ zmiany i zamkng¢ okno.

7.2. Skanowanie na zadanie

BitDefender Antywirus Plus v10

oohrors el Kwarantanna
Q Zadania systemowe
Ogéine gl;;okie srﬂllowﬂ:iedsys‘emu kon wsiganie
nie wrykananie: Nigdy Zuefiniowane zedania
@ L Pelne skanowanie systemu programu BitDefender
st &' ogtatrie vwykananie: Migdy lub Utwarz wiasne
pwirus i i Zadania Kikgjae
Gy Shie skanowanie systemu preytick Nowe
& Ostatnie wykonanie: Migdy Zedanie”, sy
=1 Skanowanie dyskéw wymiennych przeszukac komputer
Firewal D Ostatnie wykonanie: Migdy P e wiruséw,
= e spyware lub inego
=1 Skanuj pamieé Zoslivwegn
0 Ostatnie wykonanie: Migdy oprogramowania
Antyspam =1 Szukaj rootkitow o
0 Ostat " Nigek i e
- e wykenanis. Higey Kortekstowego s
@ Zadania uZytkownika podvdinie kiknij
e Moie dok Zadanie, aby wybrad
] o;: dol “L“e"ty it el skanowania,
nie wrykananie: Nigdy akresiié jakic piiki nie
Réine zadania i by skanowane
i wyhrad opoje
u K
Menu & terminarza
Ostainie wykananie: Nigdy skanowania.

e R v [

Wigcej Pomocy

& bidefender

Zadania Skanowania

W tej sekcji mozesz skonfigurowa¢ modut skanowania BitDefender'a.

Gtéwnym zadaniem BitDefender jest zabezpieczenie twojego komputera przed
wirusami. Wykonywane jest to przede wszystkim poprzez uniemozliwianie dostepu
do komputera nowym wirusom oraz przez skanowanie twoich wiadomosci e-mail oraz
kazdych nowych plikdéw zapisywanych lub kopiowanych do twojego systemu.

Istnieje ryzyko, ze wirus juz umiejscowit sie w systemie, zanim zainstalowates
BitDefender'a. Dlatego tez wazne jest przeskanowanie twojego komputera w
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poszukiwaniu obecnych wiruséw, zaraz po zainstalowaniu BitDefender'a. Wazne
réwniez jest regularne skanowanie komputera.

7.2.1. Zadania Skanowania

Skanowanie na zgdanie jest oparte na zadaniach skanowania. Uzytkownik moze
przeskanowa¢ komputer uzywajgc domysinych zadan lub zadah przez siebie
zdefinowanych.

Dostepne sg trzy kategorie zadan skanowania:

» Zadania systemowe - zawiera liste domys$inych zadan systemowych. Dostepne
sg nastepujgce zadania:

Zadania DomysIne Opis

Gtebokie Skanowanie Skanuje caty system, tacznie z archiwami.

Systemu

Petne Skanowanie Skanuje caly system wytaczajac archiwa

Systemu

Szybkie Skanowanie Skanuje wszystkie programy pod katem wirusow i

Systemu spyware'ow.

Skanuj dyski usuwalne  Skanuje wszystkie dyski usuwalne pod katem wiruséw
i spyware'ow.

Skanuj Pamigé Skanuje pamie¢ pod katem znanych spyware'ow.

Szukaj Rootkit'ow Skanuje pamie¢ pod katem oprogramowania
zto$liwego.

» Zadania uzytkownika - zawiera zadania zdefiniowane przez uzytkownika.

Dostepne jest zadanie Moje Dokumenty. Uzyj tego zadania do skanowania swoich
dokumentéw z folderu Moje Dokumenty.

* Roézne zadania - zawiera liste r6znych zadan skanowania. Zadania te odpowiadajq
alternatywnym typom skanowania, ktére nie moga by¢ uruchomione z pozomu tego
okienka. Mozesz tylko modyfikowac ich ustawienia lub zobaczy¢ raporty skanowania.

Na prawo od kazdego zadania dostepne sg 3 przyciski:

» @ Zadania Zaplanowane - oznacza, ze dane zadanie jest zaplanowane na poznie;j.
Kliknij ten przycisk aby przej$¢ do sekcji Terminarz do okna Witasciwosci, gdzie
mozesz modyfikowac te ustawienia.
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& Usun - usuwa zaznaczone zadania.

Notatka
Niedostepne dla zadan systemowych. Nie mozesz usung¢ zadan systemowych.

2 Skanuj Teraz - uruchamia zaznaczone zadanie, rozpoczynajac natychmiastowe
skanowanie.

7.2.2. Skrocone Menu

Skrécone menu jest dostepne dla kazdego zadania. Aby je otworzy¢ Sean Now
kliknij prawym przyciskiem na wybranym zadaniu. Change Scan Target

Dostepne sg nastepujace opcje w skréconym menu:
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Schedule Task
View Scan Logs

Duplicate
Create Deskiop Shorteut

Skanuj Teraz - uruchamia zaznaczone zadanie. petete
Polecenie Zmien Miejsca Skanowania - otwiera zaktadke |~
Sciezka Skanowania w oknie Wiasciwosci, gdzie mozesz |Skrécone Menu
zmieni¢ miejsca skanowania dla zaznaczonych zadan.
Zaplanuj Zadanie - otwiera okno Wiasciwosci, zakladke
Terminarz, gdzie mozesz zaplanowac zaznaczone zadanie.
Pokaz Logi Skanowania - otwiera okno Wiasciwosci, zaktadke Logi Skanowania,
gdzie mozesz zobaczy¢ raporty wygenerowane po wykonaniu danego zadania.
Duplikuj - duplikuje zaznaczone zadanie.

Notatka

Jest to szczegdlnie przydatne podczas tworzenia nowego zadania, poniewaz mozesz
modyfikowa¢ ustawienia zduplikowanego zadanie.

Utworz Skroét na Pulpicie - tworzy skrot do danego zadania.
Usun - usuwa wybrane zadanie.

Notatka
Niedostepne dla zadan systemowych. Nie mozesz usung¢ zadan systemowych.

Wiasciwosci - otwiera okno Wiasciwosci, zaktadke Przeglad, gdzie mozesz
zmieni¢ ustawienia zaznaczonego zadania.
WAZNE

Tylko opcje Wtasciwosci i Pokaz Logi Skanowania sg dostepne dla zadan w kategorii
Rézne Zadania
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7.2.3. Wiasciwosci Zadan Skanowania

Kazde zadanie skanowania ma swoje witasne okno Wiasciwosci, gdzie mozesz
konfigurowac¢ opcje skanowania, ustawi¢ elementy skanowania, zaplanowa¢ zadania
lub zobaczy¢ raporty. Aby wejs¢ do tego okna wybierz zadanie i kliknij Wiasciwosci
(lub kliknij prawym klawiszem na zadanie. a nastepnie kliknij Wiasciwosci).

Ustawienia skanowania

Wiasciwosci Glgbokie skanowanie systemu

Przeglad

Wihasciwosci zadania

Nazwa Zadania Gighokie skanowanie systemu
Ostatrie wykonanie: 571362007 53213 PM

Zaplanowane:Niezaplanowane

Poziom

—wyseki WYSOKI - Ustawienle zaswansowans, wysokis Zutycie
H - skanuj wszystie piki
o - shanu) w poszukiwaniu wirusdw i spyware

4 Sreoni - skanuj archiva

H - pierwszaldruga reakcje: Wylecz piiki / Przenies
nia listg kawarantanmy

2 Niski

Usytkowniks | |

[ Uruchom zadanie 7 niskim priorytstem

[ wwytacr komputer po zakofczeniu skanowania

[ Minimalizuj okno skanowania do paska zadar

) Zamminij akne, jezeli nie zostaly znalezione zadne zainfekowane pliki

Skanuj oK Anuiy

Ustawienia skanowania

Mozesz tutaj zobaczy¢ informacje o zadaniach (nazwa, ostatnie uruchomienie i status
terminarza) oraz skonfigurowa¢ ustawienia skanowania.

Poziom Skanowania

Po pierwsze, musisz wybra¢ poziom skanowania. Przeciagnij wskaznik po pasku aby
ustawi¢ odpowiedni poziom skanowania.

Dostepne sg 3 poziomy skanowania:
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P oz i o mOpis

bezpieczenstwa

Niski

Sredni

Wysoki

Oferuje rozsadng skutecznosé wykrywania. Poziom zuzycia
zasobow komputera jest niski.

Programy sg skanowane tylko pod katem wirusow. Ponadto
uruchomione jest klasyczne skanowanie oparte na sygnaturach.
Na zainfekowanych plikach mozna wykona¢ nastepujace zadania:
wylecz plik/przenie$ do kwarantanny.

Oferuje dobrg skutecznos¢ wykrywania. Poziom zuzycia zasobéw
komputera jest umiarkowany.

Wszystkie pliki sg skanowane pod katem wiruséw i spyware'ow.
Ponadto uruchomione jest klasyczne skanowanie oparte na
sygnaturach. Na zainfekowanych plikach mozna wykonac
nastepujace zadania: wylecz plik/przenie$ do kwarantanny.

Oferuje maksymalng skuteczno$¢ wykrywania. Poziom zuzycia
zasobow komputera jest wysoki.

Wszystkie pliki i archiwa sg skanowane pod katem wirusow i
spyware'éw. Ponadto uruchomione jest klasyczne skanowanie
oparte na sygnaturach. Na zainfekowanych plikach mozna wykonac¢
nastepujace zadania: wylecz plik/przenies do kwarantanny

WAZNE

@ Zadanie Szukaj Rootkit'éw ma te same poziomy skanowania. Jednakze opcje sg inne:

+ Niski - skanowane sg jedynie procesy. Zadna akcja nie jest podejmowana na
wykrytych obiektach.

+ Sredni - pliki i procesy sg skanowane w poszukiwaniu ukrytych obiektéw. Zadna
akcja nie jest podejmowana na wykrytych obiektach.

* Wysoki - pliki i procesy sg skanowane w poszukiwaniu ukrytych obiektow. Nazwa
wykrytych obiektow zostanie zmieniona.

Zaawansowani uzytkownicy moga dokonywa¢ zmian w ustawieniach skanowania.
Skaner moze by¢ ustawiony, aby pomijac¢ rozszerzenia plikow, katalogi lub archiwa,
ktore uwazasz za nieszkodliwe. Moze to znaczaco zredukowac czas skanowania i
poprawi¢ komfort pracy podczas skanowania.

Kliknij Uzytkownika aby ustawi¢ wtasne opcje. Pojawi sie nowe okno.
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ia funkcji wykrywania wirusw i oprogramowani

i
- (] Wykryi ryzykowns plki
=y TREWANSOWANE OPC/s Skanowaria
Otweirz spakowane programy
Otttz archiva
Otwititz archivea smail
Uzywwanie wykrywania heurystycznego
Wiykrywa] niskomplstne sekwencie wirusdw
- Opes tizistania
=y Reakcja a wykrycie zainfekowansg pliku
[F]] Fierwsza Reakcjs <Wivlecz pliki-
[F]] Druga Reakeja <Przenies na liste kwarantanny:
=y Reakojs na wykrycis podsirzansgo pliku
[E]) Pierwsza Reakola <Zadna (tylka raportui)-
[F]] Druga Reakeja «Fadna ttylko raportui)-
e Optje raporu
Pokat wszystkie preeskanowans pliki
Usur raporty starsze niz [180] dni
Bl Inne opcle
Wyl podejrzane piki do laboratorium BtDetendera

oK Al Foziom Domyiny

Ustawienia skanowania

Opcje skanowania sg zorganizowane jako rozwijalne menu.

Opcje skanowania sg podzielone na pie¢ kategorii:

* Opcje skanowania wirusowego

* Opcje oprogramowania szpiegujacego
* Opcje dziatania

* Opcje raportow

* Inne opcje

Kliknij okienko "+" aby otworzy¢ opcje lub "-" aby zamkna¢ opcje.

WAZNE

Dla zadania Szukaj Rootkit'é6w dostepne sg tylko 3 kategorie: Opcje szukania
Rootkit'ow, Opcje raportéw i Inne opcje. Z pierwszej kategorii mozesz wybrac
elementy do skanowania i mozesz ustawic dziatania podjete na wykrytych obiektach
(Zadne (elementy logéw)/Zmien nazwe pliku). Ostatnie dwie kategorie sg identyczne
jak poprzednie.

» Wybierz typ obiektéw do skanowania (archiwa, wiadomosci email, itp.) i inne opcje.
Dokonuije sie tego poprzez wybor odpowiednich opcji z kategorii Opcje skanowania
wirusowego.
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Opcja Opis

Skanuj pliki Skanuj wszystkie Wszystkie pliki zostang przeskanowane
pliki podczas otwierania, bez wzgledu na ich typ.

Skanuj tylko pliki Wytacznie  pliki  programowe  zostang

programowe przeskanowane tzn. pliki z nastepujgcymi
rozszerzeniami: exe; bat; com; d11; ocx; scr;
bin; dat; 386; vxd; sys; wdm, cla; class; ovl,
ole; exe; hlp, doc, dot, x1ls; ppt, wbk; wiz;
pot; ppa,; xla; x1t; vbs, vbe, mdb; rtf;, htm;
hta; html; xml; xtp; php;, asp; js; shs; chm,
1nk; pif; prc; url; smm; pdf; msi, ini; csc,
cmd; bas; eml i nws.

Skanuj tylko Przeskanowane zostang wytgcznie pliki z

zdefiniowane rozszerzeniami okreslonymi przez

rozszerzenia uzytkownika. Rozszerzenia muszg by¢
oddzielone przez ";".

W y t 3 ¢ z Pliki z rozszerzeniami okreslonymi przez
zdefiniowane przez uzytkownika NIE bedgq  skanowane.

uzytkownika Rozszerzenia muszaby¢ oddzielone przez ";
rozszerzenia

Skanuj boot sektory Skanuje boot sektory systemu.

Skanuj pamie¢ Skanuje pamie¢ pod katem wiruséw i innego
oprogramowania ztosliwego.

Wykryj ryzykowne pliki Skanuje w poszukiwaniu zagrozen innych niz
wirusy, takie jak dialery i adware'y. Pliki te
bedg traktowane jako zainfekowane.
Oprogramowanie  zawierajgce  elementy
adware moze przesta¢ pracowac, jezeli ta
opcja bedzie uruchomiona.

Wybierz Wyklucz aplikacje i dialery jezeli
chcesz poming¢ te pliki podczas skanowania.

Zaawansowane Otworz spakowane Skanuje spakowane pliki.

O p cje programy

skanowania o617 archiwa  Skanuje wewnatrz archiw.

Otworz archiwa Skanuje wewnatrz archiwow email.
email
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Opcja Opis

Uzyj wykrywania Aby uzywa¢ skanowania heurystycznego

heurystycznego plikéw. Celem skanowania heurystycznego
jest identyfikacja nowych wiruséw, bazujaca
na konkretnych wzorach i algorytmach, zanim
wyjdzie definicja wirusa. Moga pojawic¢ sie
fatszywe alarmy. Kiedy tego typu plik zostaje
wykryty, automatycznie jest klasyfikowany jako
podejrzany. W tych przypadkach zalecamy
wystanie pliku do laboratorium BitDefender w
celu analizy.

Wy k r y j Wykrywa niekompletne wirusy.
niekompletne kody
wiruséw

» Okresl miejsca skanowania antyspyware'owego (rejestry, cookie). Robi sie to przez
wybor odpowiednich opcji z kategorii Opcje skanowania antyspyware'owego.

Opcja Opis

Skanuj rejestry Skanuje wpisy do rejestru.
Skanuj cookie Skanuje pliki cookie.

Ustaw reakcje na zainfekowane albo podjrzane pliki. Otworz Opcje dziatania jesli
chcesz zobaczy¢ wszystkie mozliwe opcje.

Wybierz reakcje gdy zostanie wykryty zainfekowany lub podejrzany plik. Mozesz
ustawi¢ inng reakcje na zainfekowane i podejrzane pliki. Mozesz takze wybra¢ drugg,
reakcje gdy pierwsza zawiedzie.

Dziatanie Opis

Zadna (tylko Zadna reakcja nie bedzie podjeta na zainfekowane
raportowanie) pliki. Pliki te bedg zawarte w raporcie.

Zapytaj uzytkownika o Kiedy zainfekowany plik zostanie wykryty, pojawi sie
reakcje okienko w ktérym bedzie mozna dokonac¢ wyboru

danego dziatania. Zaleznie od waznosci pliku, mozesz
wybra¢ odinfekowanie pliku, odizolowanie pliku
przenoszgc go do kwarantanny lub usuniecie go.
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Dziatanie Opis

Wylecz pliki Leczy zainfekowany plik.

Usun pliki NatychmiastuUsuwa zainfekowane pliki, bez zadnego
ostrzezenia.

Przenies do kwarantanny Przenosi zainfekowane pliki do kwarantanny.

Zmien nazwe plikow Zmienia rozszerzenie zainfekowanego pliku. Nowe
rozszerzenie zainfekowanego pliku jest nastepujace
.vir. Zmieniajagc nazwe zainfekowanych plikéw,
mozliwos¢ rozprzestrzeniania sie infekcji jest
zablokowana. W tym samym czasie pliki mogg by¢
zapisane w celu dalszej analizy.

WAZNE

@ Zmien nazwe plikéw dziata podobnie na pliki ukryte (rootkit'y). Nowe rozszerzenie
wykrytych plikéw jest nastepujace .bd.ren. Zmieniajac nazwe zainfekowanych
plikéw, mozliwos¢ rozprzestrzeniania sie infekcji jest zablokowana. W tym samym
czasie pliki mogg by¢ zapisane w celu dalszej analizy.

» Ustaw opcje dla plikow raportu. Otwoérz kategorie Opcje raportu jesli chcesz
zobaczy¢ wszystkie mozliwe opcje.

Opcja Opis

Pokaz wszystkie Pokazuje wszystkie przeskanowane pliki i ich status
przeskanowane pliki (zainfekowane lub nie) w pliku raportu. Ta opcja
spowalnia prace komputera.

Usun logi starsze niz [x] Jest to pole edyciji, ktére pozwala okresli¢ jak dtugo

dni raporty bedag trzymane w sekcji Logi Skanowania.
Wybierz tg opcje i wpisz nowy przedziat czasu.
DomysIny przedziat czasu to 180 dni.

Notatka
Pliki raportu mozna zobaczy¢ w sekcji Logi Skanowania w oknie Wtasciwosci

» Ustaw inne opcje. Otworz kategorie Inne opcje gdzie mozesz wybra¢ nastepujace
opcje:
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Opcja Opis

Wyslij podejrzane pliki do Bedziesz poproszony o wystanie wszystkich
Laboratorium BitDefender podejrzanych plikbw po zakonczeniu procesu
skanowania.

Jesli klikniesz przycisk Poziom DomysIny wczytasz domysine ustawienia.

Kliknij OK aby zapisa¢ zmiany i zamkng¢ okno.

Inne Ustawienia

Ponadto dostepna jest cata lista opcji skanowania:

Opcja Opis
Uruchom zadanie z Niskim Obniza priorytet procesu skanowania. Pozwala innym
priorytetem programom dziata¢ szybciej i zwieksza czas potrzebny

na zakonczenie skanowania.

Wylacz komputer po Wytgcza komputer po zakonczeniu procesu skanowania.
zakonczeniu skanowania

Wyslij podejrzane pliki do Bedziesz poproszony o wystanie wszystkich
Laboratorium BitDefender podejrzanych plikbw po zakonczeniu procesu
skanowania.

Minimalizuj okno Minimalizuje okno skanowania do paska systemowego.
skanowania do paska Kliknij dwukrotnie ikone BitDefender aby otworzy¢ okno
systemowego skanowania.

Kliknij OK aby zapisa¢ zmiany i zamkna¢ okno. Aby uruchomi¢ zadanie po prostu
kliknij Skanuj.

Miejsca Skanowania

Zaznacza zadanie, kliknij Wtasciwosci, a nastepnie kliknij zakladke Sciezka
skanowania aby wejs¢ do tej sekgji.
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Dyski lokalne
[ Dyski sisciows

[F<e 5vSTEM (C)
]2 DvD-R Drive (D)
[Feeswar ) [ Dyski usuwaine
[AsDaTA ) [ wiszysthie wejécia
] 20V Drive ()

152 framevork on Marketing Agency (agency) (1)

03 pub on rode dsd.ro’ (¥:)

[]Z#mscarlat on hofsisers' (Z:)

Dot piik()
Dodsj falder(y)

Usur elementcy)

Skanuj oK Anuiy

Miejsca Skanowania

Mozesz tutaj ustawi¢ miejsce skanowania.

Ta sekcja zawiera nastepujace klawisze:

» Dodaj plik(i) - otwiera okno przegladania, gdzie mozesz wybrac¢ plik(i), ktére chcesz
skanowac.

» Dodaj folder(y) - to samo co powyzej, ale wybierasz folder(y).

Notatka
Uzyj przeciagnij i upus¢, aby dodac pliki/foldery do listy.

» Usun element(y) - usuwa plik(i) / folder(y), ktére poprzednio zostaty wybrane z listy
obiektéw do skanowania.

Notatka
Tylko plik(i) / folder(y), ktére zostaty dodane moga by¢ usuniete, lecz te ktdre zostaty
automatycznie wykryte przez BitDefender'a nie moga by¢ usuniete.

Poza przyciskami opisanymi powyzej , jest jeszcze kilka opciji, ktére pozwalajg szybko
wybrac¢ lokalizacje do skanowania.
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» Dyski lokalne - aby skanowac dyski lokalne.

» Dyski sieciowe - aby skanowa¢ wszystkie dyski sieciowe.

» Dyski usuwalne - aby skanowa¢ usuwalne dyski (CD-ROM, stacja dyskietek, itp.)

* Wszystko - aby skanowac wszystkie dyski, bez wzgledu na to czy sg lokalne,
sieciowe czy usuwalne.

Notatka

Jezeli chcesz skanowacé caty swoj komputer w poszukiwaniu wiruséw, wybierz opcje
Wszystko.

Kliknij OK aby zapisa¢ zmiany i zamkna¢ okno. Aby uruchomi¢ zadanie po prostu
kliknij Skanuj.

Terminarz

Zaznacz zadanie, kliknij Wtasciwosci, a nastepnie kliknij zaktadke Terminarz, aby
wejs¢ do tej sekciji.

Wiasciwosci Glgbokie skanowanie systemu

codziennie, nastepne 1641342007 5:38:22 PM

Zaplanuj

O MNiezaplanowane
Q) Raz
@ Okresowa

Cokardy: |1 = [ani -
Dele stortw. | 6/13/2007 B
Crasstartu | s3gz2pMm -

Skanuj aK Anuluj
Terminarz

Tutaj mozesz zobaczy¢ czy zadanie jest zaplanowane czy tez nie oraz mozesz zmienic
te opcje.
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WAZNE

Z aktywnymi wszystkimi zadaniami proces skanowania zajmie troche czasu i bedzie
dziatat lepiej jezeli zamkniesz wszystkie inne programy. Dlatego najlepszym
rozwigzaniem bedzie zaplanowanie zadan wtedy, gdy nie korzystasz z komputera.

Podczas planowania zadania musisz wybra¢ jedna z opciji:

» Nie zaplanowane - Uruchamia zadanie tylko na prosbe uzytkownika.

* Raz - uruchamia skanowanie tylko raz w okreslonym momencie. Ustaw date i czas
rozpoczecia w polu Rozpocznij Data/Czas.

» Okresowo - uruchamia skanowanie okresowo, w okreslonym przedziale (godziny,
dni, tygodnie, miesigce, lata) uruchamia o ustalonej dacie i czasie.

Jezeli chcesz zeby skanowanie byto powtarzane w danym przedziale, wybierz
Okresowo i wpisz w oknie edycji Kazdego ilos¢ minut / godzin / dni / tygodni /
miesiecy / lat, kiedy chcesz powtarzaé ten proces. Musisz takze okresli¢ date i czas
rozpoczecia w polu Rozpocznij Data/Czas.

Kliknij OK aby zapisa¢ zmiany i zamkna¢ okno. Aby uruchomi¢ zadanie po prostu
kliknij Skanuj.

Logi Skanowania

Zaznacz zadanie, kliknij Wiasciwosci, a nastepnie kliknij zaktadke Logi Skanowania,
aby wejsc¢ do tej sekcji.
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Wiasciwosci Glgbokie skanowanie systemu

Pr. B Terminarz nniki skanow:

Slatus Data i godzina Podsumawanie
nie znaleziono wi... B 32007 53209 Pk Skanowvanie przerwans

Ep—
Skanuj oK Anuluj

Logi Skanowania

Mozesz tutaj zobaczy¢ pliki raportéw generowane za kazdym razem po zakonczeniu
zadania. Kazdy plik zawiera informacje o jego statusie (wyleczony/zainfekowany),

date i czas skanowania oraz podsumowanie.
Dostepne sg dwa przyciski:

» Pokaz logi - otwiera wybrany plik raportu;

* Usun log - usuwa wybrany plik raportu;

Ponadto, aby wyswietli¢ lub usuna¢ plik kliknij na niego prawym przyciskiem i wybierz
odpowiednig opcje z menu.

Kliknij OK aby zapisa¢ zmiany i zamkna¢ okno. Aby uruchomi¢ zadanie po prostu
kliknij Skanuj.

7.2.4. Typy Skanowania na zadanie

BitDefender posiada trzy typy skanowania na zgdanie:

» Skanowanie natychmiastowe - uruchamia zadanie skanowania z zadan

uzytkownika/systemu.
» Skanowanie kontekstowe - kliknij prawym przyciskiem myszy na plik lub folder i

wybierz BitDefender Antivirus v10;
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» Skanowanie Przeciagnij i Upus¢ - przeciggnij i upus¢ plik lub folder do Okienka
Czynnosci Skanowania;

Skanowanie natychmiastowe

Aby przeskanowac caty komputer lub jego cze$¢ mozesz uzy¢ domysinego zadania
skanowania lub stworzy¢ swoje wtasne zadanie. Sg dwie metody tworzenia zadania
skanowania:

» Duplikuj istniejgce zadanie, zmien nazwe i wprowadz niezbedne zmiany w oknie
Wiasciwosci;

 Kiliknij Nowe Zadanie aby stworzy¢ nowe zadanie i je skonfigurowa¢

Aby BitDefender wykonat catkowite skanowanie, musisz zamkng¢ wszystkie otwarte

programy. Szczegdlnie Twoj klient pocztowy (tj. Outlook, Outlook Express lub Eudora)
powinien by¢ zamkniety.

Zanim uruchomisz skanowanie swojego komputera powinienes upewni¢ sie, ze
najnowsze sygnatury wirusow sg zaktualizowane, poniewaz kazdego dnia sg
odnajdywane i identyfikowane nowe wirusy. Mozesz zweryfikowa¢ czas ostatniej
aktualizacji w module Aktualizacja.

Aby uruchomi¢ skanowanie skorzystaj z jednej z nastepujacych metod:

* kliknij dwukrotnie na wybrane zadanie skanowania z listy;
* kliknij przycisk & Skanuj teraz odpowiadajacy zadaniu;

» zaznacz zadanie ia nastepnie kliknij zaktadke Wykonaj zadanie.

Wyswietlone zostanie okno skanowania.
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BitDefender Virus Scan

SKANOWANIE...

Pk Status Czas

Czas skanowania: 00:00:15
Fozostah czasu [
Pradkost skanovania 3

Statystyki

Wyniki

~

cocood

Frzeskanowane kiucze
Zaintekowane kucze
Frzeskanowane piki
Zaintekowane pliki cookie:
Wykiyte zagroZenia

[ Pokaz ostatnio przeskanowany plk
<Systems==HKEY_LOCAL_MACHNEYSYSTEMICURRENTCONTROLSETISERYICES EVENTLOGIAPPLICATIONICOMParameterhsssager 12%

H Pauza H Zatrzyma) |

Okno Skanowania

Pojawi sie ikona w pasku systemowym kiedy proces skanowania bedzie uruchomiony.

Podczas skanowania BitDefender pokazuje postep i alarmuje gdy znajdzie jakie$
zagozenia. Po prawej mozesz zobaczy¢ statystyki dotyczace procesu skanowania.
W zaleznosci od miejsca skanowania informacja o wirusach i/lub spyware'ach jest
dostepna. Jezeli obie sg dostepne kliknij odpowiednig zaktadke aby dowiedzie¢ sie
wigcej o procesie skanowania.

Zaznacz opcje Pokaz ostatni przeskanowany plik i tylko informacja o ostatnim
przeskanowanym pliku bedzie widoczna.

Notatka
Proces skanowania moze chwile potrwac, w zaleznosci od opcji skanowania.

Dostepne sa trzy przyciski:

» Stop - pojawi sie nowe okno, w ktéorym mozesz zakonczy¢ proces skanowania.
Kliknij Tak i Zamknij aby wytaczy¢ okno skanowania.

Notatka

Jezeli w czasie skanowania wykryte zostang podejrzane pliki zostaniesz poproszony
o przekazanie ich do laboratorium BitDefender.
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* Pauza - skanowanie zostanie chwilowo przerwane — mozesz kontynuowac
skanowanie przez klikniecie Przywro¢.

» Pokaz raport - otwiera raport skanowania.

Notatka

Jezeli klikniesz prawym przyciskiem na uruchomione zadanie pojawi sig skrocone menu
pozwalajgce na zarzadzanie oknem skanowania. Opcje (Pauza/Wznéw, Zatrzymaj
oraz Zatrzymaj i Zamknij) sg podobne do tych w oknie skanowania.

Jezeli opcja Pytaj uzytkownika o reakcje jest wtaczona w oknie Wiasciwosci, podczas
wykKrycia zagrozenia pojawi sie¢ okno z wyborem reakgcji.

Mozesz zobaczy¢ nazwe pliku i nazwe wirusa.
Mozesz wybra¢ jedno z nastepujgcych dziatan na || e
zainfekowanym p||ku F.zoo_virusheicar bl

Zainfekowany przez:
EICAR-Test-File (not a virus)

* Wylecz - leczy zainfekowany plik;
* Usun - usuwa zainfekowany plik;

Wybierz reakeje, ktora ma byé podjeta:

* Przenies do kwarantanny - przenosi o
zainfekowany plik do strefy kwarantanny; gf R
* Pomin - aby zignorowac¢ infekcje. Nie bedzie @ poni
podejmowana zadna czynnos¢ na zainfekowanym || 5 ;.iaae wezsticn
pliku.

Jezeli skanujesz folder i chcesz zeby czynnos$é na  |Wybér Reakgji
zainfekowanych plikach byta taka sama dla
wszystkich pozostatych, wybierz opcje Zastosuj
dla wszystkich.

Notatka

Jezeli opcja Wylecz nie jest wigczona, plik nie moze byc¢ odinfekowany. Najlepiej usunaé
plik lub przenies¢ do strefy kwarantanny i przesta¢ go do nas w celu analizy.

Kliknij OK.

Notatka

Plik raportu jest zapisywany automatycznie w sekcji Logi Skanowania w oknie
Wiasciwosci.
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Open
5 Explore
Search...

Enqueue in foobar2000

Flay In Foobar2000

Add o winamp's Bookmark list
Enqusue in Winamp

Play in Winamp

@EitDefender Antivirus v10
Send To

Cut
Copy

Create Shorkcut
Delete

Rename

Froperties

’Skanowanie Kontekstowe

Kliknij prawym przyciskiem myszy plik lub folder, ktory
ma by¢ przeskanowany i wybierz opcje BitDefender
Antivirus v10.

Mozesz modyfikowaé opcje skanowania i zobaczyé
pliki raportu poprzez dostep do okna Wiasciwosci
zadania Skanowanie Kontekstowe

Skanowanie Przeciagnij i Upusc

Przeciagnij plik lub folder, ktéry chcesz zeby byt przeskanowany i upus¢ na Okienko
Czynnosci Skanowania, jak na obrazku ponize;j.

Upusc plik

Jezeli zainfekowany plik zostanie wykryty pojawi sie okno
alarmowe z mozliwoscia wyboru dziatania na
zainfekowanym pliku.

W obydwu przypadkach pojawi sie okno skanowania.

7.2.5. Szukanie Rootkit'éw

BitDefender eliminuje najnowsze zagrozenia wprowadzajac wykrywanie rootkit'éw
wraz z wydajnymi silnikami skanujacymi. BitDefender jest teraz w stanie wykry¢ rootkit'y
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szukajac ukrytych plikdw, folderéw lub proceséw. Ponadto moze chroni¢ Twdj system
zmieniajgc nazwy groznych plikdw, ktére uzywaja rootkit'y.

Aby przeskanowa¢ komputer pod katem rootkit'éw uruchom zadanie Szukaj
Rootkit'ow. pojawi sie okno skanowania.

WAZNE

Kiedy skanujesz komputer w poszukiwaniu rootkit'éw silnie zalecane jest ustawienie
BitDefendera tak, aby nie wykonywat zadnej reakcji na ukryte pliki.

Na koncu skanowania mozesz zobaczy¢ wyniki. Jezeli ukryte pliki zostaty wykryte
sprawdz je uwaznie: obecnos¢ ukrytych plikéw moze oznacza¢ potencjalny atak.

Jezeli jestes pewien, ze wykryty plik nalezy do oprogramowania ztosliwego, zalecamy
ustawienie reakcji Zmien nazwe pliku i uruchom ponownie zadanie Szukaj
Rootkit'éw. Wtedy ukryte pliki zostang zablokowane.

Ostrzezenie

O NIE WSZYSTKIE UKRYTE ELEMENTY SA OPROGRAMOWANIEM ZtOSLIWYM!
Zanim zmienisz nazwe ukrytych plikdw sprawdz czy nie nalezg one do jakiej$ aplikac;ji
lub systemu. Zmiana nazwy tych plikéw moze przerwac dziatanie systemu.
WAZNE

@ Jezeli Twoj system zostat zaatakowany jest tylko jeden bezpieczny sposéb catkowitego
pozbycia sie intruza: przeinstalowanie systemu.
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Kwarantanna

BitDefender pozwala na izolowanie zainfekowanych lub podejrzanych plikow w
bezpiecznym obszarze o nazwie kwarantanna. Przez izolowanie tych plikow w
kwarantannie ryzyko zainfekowania znika i w tym samym czasie masz mozliwo$c¢
wystac te pliki do laboratorium BitDefender w celu dalszej analizy.

Sktadnik zapewniajacy administrowanie odizolowanymi plikami nazywa sie
Kwarantanna. Modut ten zostat zaprojektowany z funkcjg automatycznego wysytania
zainfekowanych plikdw do laboratorium BitDefender.

Mozesz zauwazy¢, ze sekcja Kwarantanna zawiera liste wszystkich plikow dotychczas
odizolowanych. Kazdy plik ma zatacznik z nazwa, rozmiarem, datg izolacji i datg
wystania. Jezeli chcesz zasiegna¢ wiecej informacji o plikach znajdujacych sie w
kwarantannie, kliknij Wiecej informacji.

Notatka

Kiedy wirus znajduje sie w kwarantannie jest nieszkodliwy poniewaz nie moze byc¢
wykonywany lub czytany.
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Kliknij przycisk & Dodaj aby doda¢ podejrzany plik do kwarantanny. Otworzy sie okno,
w ktorym bedziesz mégt wybraé plik. Tym sposobem plik zostanie skopiowany do
kwarantanny. Jezeli chcesz przenies¢ plik do kwarantanny musisz zaznaczy¢ opcje
Usun z pierwotnej lokalizacji. Szybszym sposobem dodawania plikow do
kwarantanny jest metoda "przeciagnij i upusc".

Aby usuna¢ zaznaczony plik z kwarantanny kliknij przycisk 2 Usun. Jezeli chcesz
przywroci¢ zaznaczony plik do jego pierwotnej lokalizaciji kliknij Przywréé.
Mozesz wysta¢ zaznaczony plik z kwarantanny do laboratorium BitDefender klikajac
Wyslij.

WAZNE

Musisz okresli¢ pewne informacje zanim przeslesz te pliki. Aby to zrobi¢ kliknij
Ustawienia i wypetnij pola z sekcji Ustawienia wysytania jak opisano ponizej.

Kliknij & Ustawienia aby otworzy¢ zaawansowane opcje dla strefy kwarantanny.
Pojawi sie nowe okno.

Opcje kwarantanny pogrupowane sg w dwie %
kategorle . Ustawienia kwarantanny BitDefender

- Ustawvienia kwarantanny

» Ustawienia kwarantanny + [ Ouraniczenie razmian folden, kwarartanny
+ Ustawienia wysytania i Tty
[ Automatycznis usuf przestane pliki
Notatka ey Lloﬂsl(v;\;:i::(z‘)eciagnijmpuéé
Kliknij okienko "+" aby otworzy¢ opcje lub & B S

e Ustawvienia wysyiania

aby zamkna¢ opcje. Tt adres:

Ustawienia kwarantanny

» Ogranicz wielkos¢ folderu kwarantanny o L e o |
- utrzymuje pod kontrolg wielkos¢ folderu

kwarantanny. Domyslna wielko§¢ wynosi |Ustawienia Kwarantanny
12000 kB. Jesli chcesz zmieni¢ tg wartos¢
to wpisz nowg wartos¢ w odpowiednim polu.

Jezeli zaznaczysz opcje Automatycznie usuwaj stare pliki, przy petnym folderze
kwarantanny, podczas dodawania nowego pliku najstarszy bedzie usuwany w celu
zwolnienia miejsca na nowy plik.

Notatka
Domyslnie, wielkos¢ folderu kwarantanny nie jest ograniczona.
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» Automatycznie przeslij kwarantanne - automatycznie wysyta pliki kwarantanny
do laboratorium BitDefender w celu dalszej ich analizy. Mozesz ustawi¢ czas
pomiedzy dwoma kolejnymi procesami wysytania w minutach w polu Wysylaj co
X minut.

« Automatycznie usun przeslane pliki - automatycznie usuwa pliki znajdujace sie
w kwarantannie po wystaniu ich do laboratorium BitDefender w celu dalszej ich
analizy.

» Ustawienia Przeciagnij i Upusé¢ - jezeli uzywasz metody Przeciggnij i Upus¢ aby
dodac pliki do kwarantanny tutaj mozesz okresli¢ dziatanie: kopiowanie, przenoszenie
lub dziatanie w prompt user.

Ustawienia wysytania
* Twoéj adres - wprowadz swoj adres email, jezeli chcesz otrzymywac¢ emalie
dotyczace podejrzanych plikdw, od naszych specjalistow, wystanych w celu

wykonania analizy.

Automatycznie usun przestane pliki - automatycznie usuwa pliki znajdujace sie w
kwarantannie po wystaniu ich do laboratorium BitDefender w celu dalszej analizy.
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8. Modut Firewall

Rozdziat Firewall tej instrukcji zawiera nastepujace tematy:

 Status Firewall'a
» Ochrona Ruchu Sieciowego

Notatka

Aby uzyskac wiecej szczegbtéw dotyczacych modutu Firewall przeczytaj opis ,Modut
Firewall’ (p. 25).

8.1. Status Firewall'a

BitDefender Antywirus Plus v10

Firewall
Firewall jest wiczony
Oadine Caly ruch: 182K Ruch odblokowany || eyl chroni Twé
P 10104787 kamputer przed
Gateway: 104001 risautoryzowanymi
prébami poisczen
Antywirus o Ta zakladka Tawiera
agine stawvienia
ﬁ i Fireswal
S Zapytaj ZAPYTAJ Przesuvaj suwak po
Firewal Pyta, czy préby polsczenia nisspeinisice zadne) 2 skal, sy okrasié
H ! sposih reagowania
# Dopuszeza znane aktuginych regut maig byé dopuszezane °
@ : nia nowe zdarzenia
Artyspam £ Pozwél na wszyatkie Wiykres pokazuje

poziom ruchu

— - - - internetowedo w
% Zabrof wszysthich Poziom Domy$iny | faz listg dozwalan: ciagu ostatrich

dwéch minut
Antyspyware Aktywnosé Sieciowa
@ Fyohodzae (=
Uaktuainione o
- 150 05 i
byehedzac [
ok [T
[ AN B0 i Wigcej Pomocy
(& bitdefender
faseino]

Status Firewall'a

W tej sekcji mozesz wiaczyé/wytaczy¢ Firewall, zablokowa¢ caty ruch
sieciowy/internetowy i ustawi¢ domysine zachowania podczas wystgpienia nowych
zdarzen.
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WAZNE

Aby podlega¢ ochronie przed zagrozeniami pochodzgcymi z internetu, miej wtaczony
Firewall.

Aby zablokowac caty ruch sieciowy/internetowy kliknij @ Zablokuj Ruch, a nastgpnie
Tak, aby potwierdzi¢ wybor. Wybranie tej opcji odizoluje Twoéj komputer od reszty
sieci.

Aby odblokowac ruch kliknij @ Odblokuj Ruch.

W dolnej czesci tej sekcji mozesz zobaczy¢ statystyki BitDefender dotyczace
wchodzacego i wychodzgcego ruchu. Wykres pokazuje ruch internetowy z ostatnich
dwoch minut.

Notatka
Wykres jest widoczny nawet gdy Firewall jest wytgczony.

8.1.1. Poziom Bezpieczenstwa

Mozesz wybra¢ poziom bezpieczenstwa, ktéry najbardziej odpowiada Twoim
potrzebom.

Dostepne sg 4 poziomy bezpieczenstwa:

Poziom bezpieczenstwa  Opis

Zabron Zabron - bez pytania odrzuca ruch nie przypisany do
zadnej reguty. Uzyj tej polityki jesli masz ustawione
reguly dla wszystkich programéw i potaczen ktére
potrzebujesz.

Zezwol Zezwol - Bez pytania zezwala na nie przypisany do
zadnej reguty ruch. Ta polityka nie jest polecana, ale
moze by¢ uzyteczna dla niektorych administratorow.

Zezwol Zaufanym Zezwala na ruch wychodzacy programom znanym dla
BitDefendera. Reguty sg dostepne w sekcji Ruch.

Do zaufanych aplikacji zaliczamy najbardziej
powszechne programy na catym Swiecie. Nalezg do
nich przegladarki internetowe, audio i wideo playery,
komunikatory oraz programy systemu operacyjnego.

Pytaj Pyta czy zezwoli¢ na ruch nie objety zadna reguta.
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WAZNE

Jesli konsola zarzadzajaca jest wytgczona i polityki nie zostaly zdefiniowane w aktualnym

zestawie regut, akcjg podjeta zostanie Zabron.

Kliknij Poziom DomysIny aby uruchomi¢ domysine ustawienia.

Jezeli chcesz zobaczyc, ktore programy sg zaufane kliknij Pokaz Zaufane Programy.

8.2. Kontrola Ruchu Sieciowego

BitDefender Antywirus Plus v10

Ruch
Q ia Firewall
Exilia Zablokowans programy: 0

Antywirus ‘

)

Antyspam & Frerox

o

&

Antyspyware

®

Usktuslnione

<

[i [Wazwa Apikaci Typ Kierunek Reskcja | Aplikaci |
() PC Suite TCRUDP  Obarodz. Zerwsl  clprogram filesinoki
=1 Userinit Logon Ap...  TCPUDP  Obarodz.. Zezwdl  cowindowsisystem..
& Vahoo!Messenger TCRUDP  Obarodz.. Zerwsl  clprogram fileslysh
(O] Microsoft Office 0. TCPUDP  Obarodz.. Zezwsl  crogram filestmicr...
& Vahoo AutoUpdster TCRUDP  Obarodz.. Zerwsl  clprogram fileslyah

TCPUDP  Obarodz.. Zezwdl  clprogra~mozil=l..

¥

Zapisz reguly Wezytal reguy

Ruch sieciowy

Reguty 54 podane
wedhug ich priorytetu,
od najwyzszego do
najnizszego
Wiszystkie reguty
moga by¢ bez
ograniczen
kanfigurawane przez
uzytownika. Mozesz
pozvvalkad na
potaczenia
przychodzace |
wychodzage lub
blokowac je we
wszystkich
poszezegdinych
portach i adresach.

Pozyvolenie na dostep
do internetu tylko
programonm, ktdrym
bezwzglgdnie ufesz,
zZnacznie popravwi
bezpieczefistwo

Wigcej Pomocy

& bidefender

Kontrola Ruchu Sieciowego

W tej sekcji mozesz ustawi¢, ktérym wchodzgcym albo wychodzacym potgczeniom
zezwoli¢/zabroni¢ tworzac reguty ze specyficznymi protokotami, portami, aplikacjami
i/lub adresem. Mozesz takze zapisac i wczyta¢ zestawy regut stosowane do ruchu

sieciowegol/internetowego.

Reguty mogg by¢ wprowadzane automatycznie (przez okno alarmoéw) albo recznie

(klikajac przycisk & Dodaj i wybierz parametry dla reguty).
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8.2.1. Automatyczne Dodawanie Regdt

Reguty sg dodawane do listy gdy odpowiadasz na pytania BitDefendera o nowych
programach, ktére probujg uzyskac dostep do Internetu.

Z wtaczonym modutem Firewall BitDefender bedzie prosit cie o pozwolenie za kazdym
razem, gdy nowy program bedzie probowat wysta¢ lub otrzymac informacje z internetu:

tarm Firewall Mozesz obejrzec: aplikacje, ktdra stara sie mie¢ dostep
gﬁ do internetu, adres IP i port z ktérym aplikacja prébuje

6?;22; cprogra~1 mozill-1\firefox exe SIQ poia.CZyC.

Wybierz Zapamietaj te odpowiedz i kliknij Tak lub Nie
T o G pofoEy e 2 e, oy a reguta bedzie utworzona, zastosowana i zapisana w
éiiiz:sﬂzyii:c:\i::n;ne'IP1ZTDD1[Incalhna]‘zdalny tabell regqu Nle deZIGSZ pOWIadamlany7 kledy proces
portn2 bedzie sie powtarzat.

Informacie o procesie:
Firma: Mozila Corporation

Wersje 1.5.1.4: 2007051502

Prawa autarskie: Mozila Corporation

[ Zapamistaj te adpowvied:

Tak He

Alarmy Firewall

WAZNE
@ Zezwol wchodzacym potaczeniom tylko z adreséw IP albo domen ktérym w peni ufasz.

Reguty sg dodawane do listy gdy odpowiadasz na pytania BitDefendera o nowych
programach, ktére probujg uzyskac dostep do Internetu.

Kazda reguta ktéra ma by¢ zapamietana moze by¢ znaleziona w sekcji Ruch.

8.2.2. Reczne Dodawanie Regut

Kliknij & Dodaj Regute aby otworzy¢ kreatora konfiguraciji.

Kreator konfiguracji sktada sie z 4 krokow.
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Krok 1/4 - Wybierz aplikacje i reakcje

Whhierz anlikacie | czvnno$e

bierz Kazde'
Wiyhierz aplikacie Wybierz Kazde

ezsli cheesz
@ Dowolna zastosowad b
O wyblerz aplikacis regute dia
wazystkich
programew
[ || Jezel chossz
wybrat okrediong
Aplikacie kik]
Wiyhierz reakeig Przeciadai]
& zezwil wybisrz aplkacje
ezl

Zdecydu) czy
O Zabrof cheesz zezwolié b
abroniPugatepy

i ;

&

| |Comer JComm ]

Wybierz Aplikacje i Reakcje

Mozesz ustawi¢ parametry:

» Aplikacja - wybierz aplikacje dla tej reguty. Mozesz wybra¢ wytgacznie jedng aplikacje
(kliknij Wybierz aplikacje, potem Przegladaj i wybierz dang aplikacje) lub wszystkie
aplikacje (kliknij Kazda).

* Reakcja - wybierz dziatanie reguty.

Dziatanie Opis

Zezwol Akcja bedzie dozwolona.
Zabron Akcja bedzie zabroniona.

Kliknij Dalej.
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Krokp 2/4 - Wybierz porty

Wwhierz partv

_ Wybierz kazde jezel
Wiyhierz port(y) cheesz zebyta

@ Dowolna reyua Zostats
O Okredl porty) zastosowana dia
wazystkich portéw
I—l Dostepna jest lista
najbarcizie]

utywanych porté i
krétki opis
standardowych
funkefi

—

|<Wstecz H Dal) = H Ay ||

Wybierz porty

Lista z najbardziej powszechnymi portami i krétki opis sg dostepne, aby pomaéc wybraé
tylko okreslone porty. Kliknij Okresl porty, wybierz porty,do ktérych reguta bedzie
zastosowana i kliknij Dodaj.

Jezeli wybierzesz Kazdy wszystkie porty bedg wybrane. Jezeli chcesz usuna¢ port,
wybierz go i kliknij Usun.

Kliknij Dalej.
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Krok 3/4 - Wybierz adresy IP

Wvhierz adresv IP

Wybierz kazde jezel

Wiyhierz adres(y) P e
@ Dowolna reguta zostata
O Okredl adresty) P zastosowana dia
wazystkich
adrestw
I —— Mozesz takte
wybrat ts regue dia
wyboru listy
okredonych
adrestw IP

S

|<Wstecz H Dal) = H Ay ||

Wybierz adresy IP

Kliknij Okresl adresy IP, wpisz adresy IP dla ktérych reguta bedzie zastosowana i
kliknij Dodaj.

Jezeli wybierzesz Kazdy wszystkie adresy IP beda wybrane. Aby usung¢ adres IP
wybierz go i kliknij Usun.

Kliknij Dalej.
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Krok 4/4 - Wybierz Typ i Kierunek

Wvhierz Tvp i Kierunek

iybier typ
iybierz typ pakistw, Kore bedy
QTR f—
& e TCF jost ogeinym
protokotem
® TepuoP Lty przs
wiskszot aplkac,
tés mef dstep
Viyhierz kierurek intemeti UIDP st
weyskokowytiany
© wichoszace protokoem. Gry
sieciows s
@ Oba rodzeie programy widen
crmstn Paygais
B #

O Przychodzace

| < Wsterz H Takoficz H A ||

Wybierz Typ i Kierunek

Mozesz ustawi¢ parametry:

» Typ protokotu - wybierz protokoty TCP, UDP lub oba.

Typ Opis

TCP Transmission Control Protocol - TCP umozliwia dwum hostom
ustanowi¢ potaczenie do wymiany strumieni danych. TCP gwarantuje
dostarczenie danych i gwarantuje, ze pakiety beda dostarczone w
tej samej kolejnosci co zostaty wystane.

ubP User Datagram Protocol - UDP jest protokotem bazujgcym na IP
zaprojektowanym dla uzyskania wysokiej wydajnosci. Gry i inne
bazujace na przesytaniu obrazu aplikacje czesto uzywajg UDP.

TCP/UDP Transmission Control Protocol and User Datagram Protocol.

» Kierunek - wybierz kierunek ruchu.

Typ Opis

Wychodzacy Reguta bedzie dotyczyta tylko ruchu wychodzacego.
Przychodzacy Reguta bedzie dotyczyta tylko ruchu przychodzacego.
Oba kierunki Reguta bedzie dotyczyta obu kierunkéw.
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Kliknij Zakoncz.

Kliknij Zastosuj aby zapisa¢ zmiany.
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9. Modut Antyspam

Rozdziat Antyspam tej instrukcji zawiera nastepujace tematy:

» Status Antyspam

» Ustawienia Antyspam

* Integracja z Microsoft Outlook / Outlook Express / Windows Mail
Notatka

Aby uzyskac wiecej szczegotow dotyczacych modutu Antyspam przeczytaj opis ,Modut
Antyspam” (p. 26).

9.1. Status Antyspam

BitDefender Internet Security vi0

Status

Q jest wiaczony Antyspam.
e Lista prryjaciot 4 elementy 8} Zarzadzsj listq przyjacict
bine Lt i 4 elemant || Modut Antyspam
ista spamerdve elementy &, Zarzauze listq spemerde apiikac BtDefender
i analizuie poczte
Poziom preyehodzacs |

T Agresywne TOLERAHCYJHY DO UMIARKOWANEGO okregla czy

. wisdomasci sa, 6Ty
H Jest 1o ustawienie pusrednie, Zalecane jezel e 54 spamem

: ctrzymuiesz pewne losel poprawne] pocaty firmewej, Frrasiwa) suwsk
iy usterwic poziom
zabwzpisczenia

=
3 ES
E: {@)

g

=

&

=
T
=
3

. Moze dawaé nieprawidiowy wynik (spam
£ Umiarkowany shlasyfikowany jako popranvna poczta)

=

&

Lists preyjaciot

Artyspam pocia odtych
Tolerancyine oziom Domysind Aeress budzie
— zawaze zapisywans
w skrzynce
ntyspyware Statystyka modulu Anty odbiorczej. Lista
Otrzymane e-maile (ts sesji) ] spamerén: poczta od
tych adreséu bedzie
Sgam (te] sesiik o atomatycanie
Chrons Pombioislel]  Coowita st otrrymanych s-maii0 oznaczana jsko
Catkovita o spamu 0 [spam]

®

Usktusinions
Wigcej Pomocy

& bitdefender

Status Antyspam

W tej sekcji mozesz konfigurowaé modut Antyspam oraz mozesz zobaczy¢ informacije
dotyczace jego dziatania.
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WAZNE
@ Aby zapobiec dostaniu sie Spam do twojej poczty, miej Filtr Antyspam wigczony.

W sekcji Statysyki mozesz obejrzec¢ statystyki dotyczace modutu Antyspam. Wyniki
prezentowane sg dla sesji (odkad uruchomites komputer) lub mozesz obejrze¢
podsumowanie czynnosci antyspam od momentu instalacji filtra Antyspam.

Aby konfigurowa¢ modut Antyspam niezbedna jest nastepujaca procedura:

9.1.1. Wypetnij liste adresow

Listy adreséw zawierajg informacje o adresach email, kiére przesytajg tobie istotne
wiadomosci lub spamy.

Lista przyjaciot
Lista przyjaciotl jest listg wszystkich adreséw email, z ktérych zawsze chcesz

otrzymywac¢ wiadomosci bez wzgledu na ich zawartos¢. Wiadomosci od twoich
przyjaciot nie sg oznaczane jako Spam nawet jezeli ich zawarto$¢ przypomina Spam.

Notatka
Kazdy przychodzacy mail z Lista przyjaciét, bedzie automatycznie dostarczany do
twojej skrzynki.

Aby zarzgdza¢ modutem Lista przyjaciot kliknij & (odpowiadajace Lista przyjaciof)
lub kliknij klawisz ‘@ Przyjaciele z Pasek Antyspamowy.

E
BitDefender Antyspam - Lista przyjaciot

@ Adres email O Mazwa domeny [ Hiedy zatacujesz, oprozni ohecna liste
[ | ionianescudelabradi@gmeil.com

np: adres@domena com

mscar
tilisca@yahon.com
yosnogy@yahoo.com

E B & &

Usun  iezysd List  Zapisz taduj

[ o |[ s ][ zastesu |

Lista przyjaciot

Tutaj mozesz dodac lub usuna¢ wpisy z Lista przyjaciol.
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Jezeli chcesz dodac adres email odznacz Adres email, wpisz go i kliknij klawisz .
Adres zostanie dodany do Lista przyjaciot.

WAZNE
@ Sktadnia: <nazwa@domena .com>.

Jezeli chcesz doda¢ domene zaznacz pole Nazwa domeny, wpisz jq i kliknij klawisz
2. Na Lista przyjaciot pojawi sie domena.

WAZNE

@ Sktadnia:

* <@domena.com>, <*domena.com> i <domena.com> - Wszystkie przychodzace
maile z <domena . com> dostang sie do twojej poczty bez wzgledu na ich zawartosc.

* <*domena*> - wszystkie przychodzace maile z <domena> (bez wzgledu na przyrostki
domeny) dostang sie do twojej poczty bez wzgledu na ich zawartos¢;

* <*com> - wszystkie maile posiadajgce przyrostek domeny <com> dostang sie do
twojej poczty bez wzgledu na ich zawartosc;

Aby usuna¢ element z listy zaznacz go i kliknij @ Usun. Jezeli klikniesz & Wyczy$é
liste usuniesz wszystkie wpisy z listy, lecz pamietaj, ze nie mozna ich odzyskac.

Uzyj & Zapisz/ ® Wczytaj aby zapisac/wczyta¢ Lista przyjaciot z okreslonego
miejsca. Plik bedzie miat rozszerzenie .bwl.

Aby wyczysci¢ dotychczasowg zawartos¢ listy podczas wczytywania nowej zaznacz
Wyczys¢ poprzednia liste.

Notatka

Zalecamy dodawa¢ nazwe twoich przyjaciot i adreséw email do Listy przyjaciot.
BitDefender nie blokuje wiadomosci od oséb na tej liscie, dlatego tez dodawanie
przyjaciét zapewnia przeptyw waznych wiadomosci.

Kliknij Zastosuj oraz OK aby zapisac i zamkna¢ Lista przyjaciot.

Lista Spamerow

Lista Spamerow jest listg wszystkich adreséw email, z ktorych nie chcesz otrzymywac
wiadomosci bez wzgledu na ich zawartos¢.

Notatka

Kazdy przychodzacy email z adresu z Lista spameréw bedzie automatycznie oznaczony
jako Spam.
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Aby zarzgdzaé¢ modutem Lista spamerow kliknij & (odpowiadajace Lista spamerow)
lub kliknij ‘@ Spamerzy z Paska Antyspamowego.

E
BitDefender Antyspam - lista spamerow

@ Adres email O Mazwa domeny [ Hiedy zatacujesz, oprozni ohecna liste

|| | colemanpixylterature@supportiveh. .
np: adres@domena il com

mall
mamieskullcapirredentist@upgr ade-...
notbertorosettairrepressibls@theing

E B & &

Usun  iezysd List  Zapisz Laduy

[ o |[ s ][ zastesu |

Lista Spamerow

Tutaj mozesz dodac lub usung¢ wpisy z Lista spamerow.
Jezeli chcesz dodac adres email odznacz Adres email, wprowadz go i kliknij klawisz
. Pojawi sie adres na Lista spamerow.

WAZNE
@ Sktadnia: <nazwa@domena .com>.

Jezeli chcesz doda¢ domene zaznacz pole Nazwa domeny, wprowadz jg i kliknij
klawisz (2. Na Lista spameréw pojawi sie domena.

WAZNE

@ Sktadnia:

* <@Qdomena.com>, <*domena.com> | <domena.com> - wszystkie maile z
<domena .com> bedg oznaczone jako Spam;

* <*domena*> - wszystkie maile z <domena> (bez wzgledu na przyrostki domeny)
bedg oznaczone jako Spam;

* <*com> - wszystkie maile posiadajace przyrostek domeny <com> bedg oznaczone
jako Spam.

Aby usung¢ element z listy zaznacz go i kliknij 2 Usun. Jezeli klikniesz & Wyczy$é
liste usuniesz wszystkie wpisy z listy, lecz pamietaj, ze nie mozna ich odzyskac.
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Uzyj ¢ Zapisz/ @ Weczytaj aby zapisa¢ / wczyta¢ Lista spameréw do zadanej
lokalizacji. Plik ten bedzie miat rozszerzenie .bwl.

Aby wyczysci¢ dotychczasowg zawartosc listy podczas wczytywania nowej zaznacz
Wyczys$¢ poprzednia liste.

Kliknij Zastosuj oraz OK aby zapisac i zamkna¢ Lista spamerow.

WAZNE

@ Jezeli chcesz ponownie zainstalowac BitDefender zalecane jest zapisanie list Przyjaciét
/ Spamerow.Po zakonczeniu procesu instalacji mozesz je zatadowac.

9.1.2. Ustaw Poziom Tolerancii

Mozesz wybra¢ poziom bezpieczenstwa, ktéry najbardziej odpowiada Twoim
potrzebom.

Dostepnych jest 5 pozioméw toleranciji:

Poziom Tolerancji Opis

Tolerancyjny Zalecany do kont pocztowych otrzymujgcych wiele
zaufanych maili.

Filtr pozwoli na dostarczenie wiekszosci maili, ale moze
sie czasami pomylic.

Umiarkowanie Zalecany do kont pocztowych otrzymujacych czes$é
Tolerancyjny zaufanych maili.

Filtr pozwoli na dostarczenie wiekszosci maili, ale moze
sie czasami pomylic.

Umiarkowany Zalecany do zwyktych kont pocztowych.
Filtr zablokuje wigkszos$¢ spamu, unikajgc pomytek.
Umiarkowanie Agresywny Zalecany do kont pocztowych otrzymujgcych wiele
spamu.
Filtr przepusci bardzo mate iloSci spamu, ale istnieje
ryzyko pomytki.
Skonfiguruj Lista przyjaciél/ispamerow i naucz Filtr
Bayesian aby zredukowac liczbe pomytek.

Agresywny Zalecany do kont pocztowych otrzymujgcych bardzo
duzo spamu.
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Poziom Tolerancji Opis

Filtr przepusci bardzo mate ilosci spamu, ale istnieje
ryzyko pomyiki.

Dodaj swoje kontakty do Lista Przyjaciot aby

zredukowac liczbe pomytek.

Aby ustawi¢ domysiny poziom bezpieczenstwa (Umiarkowanie Agresywny) kliknij

Poziom Domysiny.

9.2. Ustawienia Antyspam

BitDefender Internet Security vi0

Ustawienia

o Ustarwiaria Artyspam
Tozruatz wiatomOSs! spam w tsmacis

Ot Oznacz temat wisdomogci-phishing

v Prlstawows fitry Antyspsm

Listy PrayjaciotSpamerin

Automstyezrie dods) adkinrsdv o listy Preyiacio

Antywirus
Automatycznie dodsj do listy Przyjscish
m [ Automatyezrie dodaws] do listy Spameréw
Tablokuj azjatyckie
Firevval [ Bk crylice
Zaawansowane fitry Antyspam
@ Usktywni uczagy sig Fitr Bayesian
Artypam OgranicT rozmiat showniks do 200000 sk

Naucz Fitr Bayesian poczty wychodzace]
Filr URL

Filtr Heurystyczny

Antyspywars [ Biokuj okredlong zawsrtoss

Fittr obrazkowy

chrona Rodziciels|

Antyspam

Filtr Heurystyczny
preeprowadza
zestaw testéw na
wszystkich
komponentach
wistomosei szukaiac
cech
charakterystycznych
dla sparmu. Fitr
Bayssian jest
uczaEym sig
skiadinikism fitru
antyspamowego. Fitr
Znakéw mots
biokowa kazdly email
napisany okrelong
czcionks. Fitr URL
biokuje wiadomoscl
zawisrajace
nispravidhowe
odnonikl. Fitr
Obrazkowy mote

& czy

@ pr—

obrazy zawarts w

Llaktualnione:
Wigcej Pomocy
(& bitdefender
Ustawienia Antyspam

Tutaj mozesz wiagczyé/wytaczy¢ kazdy z filtrow Antyspamowych i mozesz ustawic¢

kilka innych opcji dotyczacych modutu Antyspamowego.

Dostepne sa 3 kategorie opcji: (Ustawienia Antyspam, Podstawowe filtry Antyspam
orazZaawansowane filtry Antyspam) zorganizowane na wzér rozwijanego menu,

podobne do tego w Windows.
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Notatka
Kliknij, na ,+” aby otworzy¢ kategorie, lub kliknij, na ,-” aby zamkna¢ kategorig.

9.2.1. Ustawienia Antyspam

* Oznacz wiadomosci jako spam w temacie - wszystkie wiadomosci e-mail
podejrzane o spam bedg oznaczone stowem SPAM w linii tematu.

» Oznacz wiadomosci phishing w temacie - wszystkie wiadomosci e-mail podejrzane
o phishing beda oznaczone stowem SPAM w linii tematu.

9.2.2. Podstawowe Filtry Antyspam

 Lista Przyjaciol/ Spameréw - wigcza/wytacza Listy Przyjaciol/ Spamerdw;

» Automatycznie dodaj odbiorcéw do listy przyjaciot - aby doda¢ odbiorcow
do Lista przyjaciot.

» Automatycznie dodaj do listy Przyjaciél - nastepnym razem, gdy klikniesz
przycisk = Ti nie jest Spam z ,Pasek Antyspam” (p. 96) nadawca bedzie
automatycznie dodawany do Lista Przyjaciol.

» Automatycznie dodawaj do listy spameréw - nastepnym razem, gdy klikniesz
przycisk % To jest Spam z ,Pasek Antyspam” (p. 96) nadawca bedzie
automatycznie dodawany do Listy Spamerow.

Notatka

Klawisze = To nie jest Spam i % to jest Spam sg wykorzystywane do uczenia
Filtra Bayesian.

» Block Asian - blokuje wiadomosci napisane w Azjatyckich znakach.

» Blokuj Cyrillice - blokuje wiadomosci napisane Znakami Cyrylicy.

9.2.3. Zaawansowane Filtry Antyspam

» Uruchom Filtr Bayesian - wigcza/wytgcza samouczacy sie Filtr Bayesian.
* Ograniczenia rozmiaru slownika do 20000 stow - ustaw wielko$¢ stownika
Bayesian - mniejszy jest szybszy, wiekszy bardziej doktadny.
Notatka
Zalecany rozmiar to: 200.000 stéw.
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* Ucz filtr Bayesian na poczcie wychodzacej - uczy Filtr Bayesian na
wychodzgcych emailach.

 Filtr URL - wigcza/wytgcza Filtr URL;

 Filtr Heurystyczny - wtaczal/wytacza Filtr Heurystyczny;
» Blokuj okreslong zawartos¢ - wigcza/wytacza wykrywanie wiadomosci z
ZAWARTOSCIA PORNOGRAFICZNA w temacie;

« Filtr Obrazkowy - wigcza/wytacza Filtr Obrazkowy.

Notatka
Aby witgczyc¢/wytaczy¢ filtr zaznacz odpowiadajace mu pole.

Kliknij Zastosuj aby zapisa¢ zmiany albo kliknij Poziom Domysiny aby wczytaé
domysine ustawienia.

9.3. Integracja z Microsoft Outlook / Outlook Express
| Windows Mail

Bitdefender integruje sie bezposrednio z Microsoft Outlook / Outlook Express / Windows
Mail przez intuicyjny, tatwy w uzyciu pasek.

9.3.1. Pasek Antyspam

W gornej czesci aplikacji Microsoft Outlook / Outlook Express / Widows Mail mozesz
zobaczyc¢ pasek Antyspam.

Inbox - Microsoft Outlook.

! Fle Edt View Go ook Actions  Help  Adobe PDF Type a question for help &
L2 T aien -] 03 X | ety iResly oAl - rowserd | isendiecoe - [Fomna] S | e o onvaaind - | @ 8
st (21| window

% To jest Spam [ T0 e Jesi Sparn g Doda) pamers (g Doda)Prayjacela g Spamersy @ Prayjackle (¥ Ustaminia x Kreatar €9 Modl Bipefender antyspan [

~ SearchIn~ Inbex. Find Now Cler - x

ktjgpjddkax@bfcoi com

To: documentation@bitdlsfender.
cor

m
attachments: (2] GitDefender.txt

~
***ATTENTION ALL DAY

INVESOTR ALERT!
IT LOOKS LIKE ANOTHER
WATCH SWAM LIKE A HA

Company Name:  50UTI
45 B

426 Ttems

Pasek Antyspam
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WAZNE

Zasadnicza réznica pomiedzy BitDefender Antyspam dla Microsoft Outlook i Outlook
Express/Widows Mail polega na tym, ze wiadomosci SPAM sg przeniesione do folderu
Spam dla Microsoft Outlook, a dla Outlook Express przeniesione sg do folderu Elementy
Usuniete. W obu przypadkach wiadomosci sg oznaczone jako SPAM w linii tematu.

Folder Spam jest utworzony przez BitDefender i jest zatadowany na tym samym
poziomie z innymi elementami Microsoft Outlook z Listy Folderow (kalendarz,
kontakty, itd.)

Kazdy klawisz z paska jest wyjasniony ponizej:
+ = To jest Spam - wysyta wiadomos¢ do modutu Bayesian wskazujac, ze zaznaczony

email jest spamem. Email bedzie oznaczony jako SPAM i przeniesiony do folderu
Spam.

Podobne wiadomosci przychodzace w przysztosci bedg oznaczone jako SPAM.

Notatka
Mozesz wybra¢ jeden lub wiecej wiadomosci email, jesli chcesz.

» = To nie jest Spam - wysyta wiadomos$¢ do modutu Bayesian oznaczajgc maile
jako nie spam. Email bedzie przeniesiony z folderu Spam do folderu Skrzynka
odbiorcza.

Podobne wiadomosci przychodzace w przyszlosci nie beda oznaczone jako SPAM.

Notatka
6 Mozesz wybra¢ jeden lub wigcej wiadomosci email, jesli chcesz.

WAZNE

@ Klawisz & To nie jest spam staje sie aktywny, kiedy wybierzesz wiadomos$c¢
oznaczong jako Spam przez BitDefender (zazwyczaj te wiadomosci znajdujg sie w
folderze Spam).

4 Dodaj Spamera - dodaje nadawce wybranego emaila do Lista Spamerow.
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Wybierz Nie pokazuj tej wiadomosci ponownie
jezeli nie chcesz by¢ powiadamiany o dodawaniu
adresu spamera do listy.

Dodaj przyjaciela

BitDefender dodatten adres do listy przyiaciot

C iyt i il oviders.org

Ouftej chwill kazdy emai przychodzacy z tego adresu bedzie
znsjdowat sig w twaje] poczeie hez wagledu na jej Zawartost

Kliknij OK aby zamkna¢ okno.
O Mie pokazuj wigcs) tej wiadomosci

Dodaj Spamera

Wiadomosci email przychodzace w przysztosci z tego adresu bedg oznaczone jako
SPAM.

Notatka
Mozesz wybra¢ jednego lub wiecej nadawcoéw, jezeli chcesz.

* % Dodaj Przyjaciela - dodaje nadawce wybranego emaila do Lista Przyjaciot.

Dodsj prayjaciela Wybierz Nie pokazuj tej widomosci ponownie
BitDetender dodatten adres do listy preyiacist JeZe|I nie chcesz byC powiadamiany o0 dodaniu
mscarlat@bitdefender.com adresu do ||sty
0 te chiwil kazdly emal preychodzacy 7 tego adresu betzie L ,

Znajiowat sie w twojs] poczcie bez wraledu na jej zawartass K||kn|J OK aby Zamknac okno_
[ ie pokazuj wigcs) tej wiadomosci
Dodaj Przyjaciela

Bedziesz zawsze otrzymywat wiadomosci email z tego adresu bez wzgledu na
zawarto$¢ wiadomosci.

Notatka
Mozesz wybraé jednego lub wiecej nadawcoéw, jezeli chcesz.

* @ Spamerzy - otwiera Lista Spameréw zawierajacg wszystkie adresy email, z
ktoérych nie chcesz odbiera¢ wiadomosci bez wzgledu na ich zawartosc¢.

Notatka

Kazdy przychodzacy email z adresu z Lista spameréw bedzie automatycznie
oznaczony jako Spam.
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E
BitDefender Antyspam - lista spamerow

O Adres email & Mazwa domeny [ Hiedy zatacujesz, oprozni ohecna liste
| colemanpixylterature@supportiveh. ..
maili com
mamieskullcapirederlisi@uagrade-...
Importu] adresy emai norbertorosettairrepressibleg@theiny

np: *@tomena, *tomana, *cost

B

E B & &

Usun  iezysd List  Zapisz taduj

[ o |[ s ][ zastesu |

Lista Spamerow

Tutaj mozesz dodac¢ lub usuna¢ wpisy z Lista spamerow.

Jezeli chcesz dodac adres email odznacz Adres email, wprowadz go i kliknij klawisz
. Pojawi sie adres na Lista Spamerow.

WAZNE
@ Sktadnia: <nazwa@domena.com>.

Jezeli chcesz doda¢ domene zaznacz pole Nazwa domeny, wprowadz jg i kliknij
klawisz 2. Na Lista Spamerow pojawi sie domena.

WAZNE

@ Sktadnia:

* <@domena.com>, <*domena.com> i <domena.com> - wszystkie maile z
<domena .com> bedg oznaczone jako Spam;

* <*domena*> - wszystkie maile z <domena> (bez wzgledu na przyrostki domeny)
beda oznaczone jako Spam;

* <*com> - wszystkie maile posiadajgce przyrostek domeny <com> bedg oznaczone
jako Spam.

Aby zaimportowac¢ adresy z Ksigzka Adresowa Windows / Foldery Outlook
Express do Microsoft Outlook / Outlook Express / Windows Mail zaznacz
odpowiednig opcje Importuj adresy email z w rozwijanym menu.

W Microsoft Outlook Express/ Windows Mail pojawi sie nowe okno gdzie mozesz
wybra¢ folder zawierajacy adresy email, ktére chcesz dodac do Lista spamerow.
Wskaz go i kliknij Wybierz.
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W obu przypadkach pojawig sie adresy email na liscie importowej. Wybierz zagdane
adresy i kliknij & aby doda¢ je do Lista Spameréw. Jezeli klikniesz & wszystkie
adresy email zostana dodane do listy.

Aby usungg¢ element z listy zaznacz go i kliknij 2 Usun. Jezeli klikniesz & Wyczys$é
liste usuniesz wszystkie wpisy z listy, lecz pamietaj, ze nie mozna ich odzyskac.

Uzyj & Zapisz/ & Weczytaj aby zapisa¢ / wczyta¢ Lista spameréw do zgdanej
lokalizaciji. Plik ten bedzie miat rozszerzenie .bw1.

Aby wyczysci¢ dotychczasowg zawartos¢ listy podczas wezytywania nowej zaznacz
Wyczys¢ poprzednia liste.

Kliknij Zastosuj oraz OK aby zapisa¢ i zamkna¢ Lista spamerow.

‘¢ Przyjaciele - otwiera Lista Przyjaciot, kiéra zawiera wszystkie adresy email, z
ktérych zawsze chcesz odbiera¢ wiadomosci bez wzgledu na ich zawartos¢.

Notatka

Kazdy przychodzacy mail z Lista przyjaciot, bedzie automatycznie dostarczany do
twojej skrzynki.

BitDefender Antyspam - Lista przyjaciot

O Adres email & Mazwa domeny [ Hiedy zatacujesz, oprozni ohecna liste

| ionianescudelabradi@gmeil.com
com

np: *@tomena, *tomana, *cost mscar
tilisca@yahon.com
Importy) adresy emal yosnogy@yahoo.com

Ksinzka Adresowa Outlaok -]

E B & &

Usun  iezysd List  Zapisz taduj

[ o |[ s ][ zastesu |

Lista przyjaciot

Tutaj mozesz dodac¢ lub usuna¢ wpisy z Lista przyjaciol.

Jezeli chcesz dodac adres email odznacz Adres email, wprowadz go i kliknij klawisz
. Pojawi sie adres na Lista Spamerow.

WAZNE
@ Sktadnia: <nazwa@domena.com>.
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Jezeli chcesz doda¢ domene zaznacz pole Nazwa domeny, wpisz jq i kliknij klawisz
. Na Lista Przyjaciot pojawi sie domena.

WAZNE
@ Sktadnia:
* <@domena.com>, <*domena.com> i <domena.com> - wszystkie przychodzace
maile z <domena . com> dostana sie do twojej poczty bez wzgledu na ich zawartosc.
* <*domena*> - wszystkie przychodzace maile z <domena> (bez wzgledu na
przyrostki domeny) dostang sie do twojej poczty bez wzgledu na ich zawarto$¢;

* <*com> - wszystkie maile posiadajace przyrostek domeny <com> dostang sie do
twojej poczty bez wzgledu na ich zawartos¢;

Aby zaimportowac¢ adresy z Ksigzka Adresowa Windows / Foldery Outlook
Express do Microsoft Outlook / Outlook Express / Windows Mail zaznacz
odpowiednig opcje Importuj adresy email z w rozwijanym menu.

W Microsoft Outlook Express / Windows Mail pojawi sie nowe okno, gdzie mozesz
wybra¢ folder zawierajgcy adresy email, ktére chcesz dodac do Lista Przyjaciot.
Wskaz go i kliknij Wybierz.

W obu przypadkach pojawia sie adresy email na liscie importowej. Wybierz zgdane
adresy i kliknij & aby dodac¢ je do Lista Przyjacioét. Jezeli klikniesz @ wszystkie
adresy email zostang dodane do listy.

Aby usung¢ element z listy zaznacz go i kliknij Z Usun. Jezeli klikniesz &t Wyczys$é
liste usuniesz wszystkie wpisy z listy, lecz pamietaj, ze nie mozna ich odzyskac.
Uzyj & Zapisz/ & Wczytaj aby zapisa¢/wczytac Lista przyjaciot z okre$lonego
miejsca. Plik bedzie miat rozszerzenie .bwl.

Aby wyczysci¢ dotychczasowg zawartosé listy podczas wezytywania nowej zaznacz
Wyczys¢ poprzednia liste.
Notatka

Zalecamy dodawac¢ nazwe twoich przyjaciét i adreséw email do Listy przyjaciot.
BitDefender nie blokuje wiadomosci od osoéb na tej liscie, dlatego tez dodawanie
przyjaciot zapewnia przeptyw waznych wiadomosci.

Kliknij Zastosuj oraz OK aby zapisa¢ i zamkna¢ Lista przyjaciot.

# Ustawienia - otwiera okno Ustawienia, gdzie mozesz ustawi¢ niektore opcje dla
modutu Antyspam.
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Honfigurui regut Antyspam

Przenies wiadomost do folderu ‘Elementy usunigte'

[ 7aznacz wiadomosé jako ‘prrecTytans’

Wyczy$t baze danych fitra Antyspam
Uszyvvai tei opcjitylko whedy, oy fitr Artyspam zaczyna tracic skutecznosé

czy$t haze danych Antyspal

(%) Zapisz baze danych fitra Bayesian
4 wiczyts) baze danych fitra Bayesian

o [ s | [ zestosy \i

Ustawienia

Dostepne sg nastepujace opcje:

* Przenies wiadomosc do Elementy Usuniete - aby przenies¢ wiadomosci spam
do Elementy Usuniete (tylko dla Microsoft Outlook Express / Windows Mail);

» Zaznacz wiadomos¢ jako przeczytana - zaznacza wszystkie wiadomosci Spam
jako przeczytane, po to aby nie przeszkadzaty kiedy przyjdga nowe wiadomosci
Spam.

Jezeli twgj filtr Antyspam jest bardzo niedokladny moze zaistnie¢ koniecznos$é
wyczyszczenia bazy danych filtra a nastepnie ponownego nauczenia Filtr Bayesian.
Kliknij Wyczys$¢ baze antyspam jezeli chcesz zrestartowac baze danych Bayesian.

Uzyj & Zapisz baze danych Bayesian/ @ Wczytaj baze danych Bayesian aby
zapisac / wczyta¢ baze danych Bayesian do wybranej lokalizacji. Plik bedzie miat
rozszerzenie .dat.

Kliknij zaktadke Alarmy jesli chcesz wej$¢ do sekcji gdzie mozesz wytaczy¢ okno
potwierdzenia dla &% Dodaj Spamera i i+ Dodaj Przyjaciela.

Notatka

6 W oknie Alarmy mozesz ponadto wilaczyé/wytaczy¢ alarm Prosze zaznacz
wiadomos¢ email. Alarm ten pojawia sie kiedy zaznaczysz grupe zamiast wiadomosci
email.

» 5 Kreator - otwiera kreator, ktéry poprowadzi ciebie przez proces nauki Filtra
Bayesian, aby wydajnos¢ BitDefender Antyspam wzrosta. Mozesz takze dodac
adresy ze swojej Ksigzki Adresowej do Listy Przyjaciot / Listy Spamerow.

« @ BitDefender Antyspam - otwiera Konsole zarzadzania.
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9.3.2. Kreator Konfiguracji Antyspamu

Gdy pierwszy raz uruchomisz Microsoft Outlook / Outlook Express z zainstalowanym
BitDefenderem kreator pomoze Ci skonfigurowac Liste Przyjaciot i Liste Spamerow
oraz nauczy¢ Filtr Baysian aby zwiekszy¢ efektywnos$¢ Antyspamu.

Notatka

Kreator moze by¢ uruchomiony w kazdej chwili kiedy chcesz za pomoca klikniecia “~
Kreator z ,Pasek Antyspam” (p. 96).

Krok 1/6 - Okno Powitalne

N

Witaimy w kreatorze moduiu BRDsfendsr Antyspam. Ten kreator poprovvadzi
Cie przez proces uczenia moduiu Bayesian, oo dodatkows zwigkszy
skutecznoSe motiu antyspamoweys programu BtDefendsr. Motesz tu tet
doaé to swois] Listy przyjacict adresy ze swoje] Ksiatkl Adresows]

et ) cmen |

Okno powitania

Kliknij Dalej.
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Krok 2/6 - Wypetnij Liste Przyjaciot

ot
Dodaj z Ksigzki Adresowej

Wiy migjscu
zobaczysz wezystkis
Oionionescudelabrad@gmail.com adresy z Twale) Ksiazki

Otiiscag@yshoo.com adresows]. Wybierz te,
Htre cheesz dodac do

ognogy@yahoo.com

B younogy@y Tweojs) Listy preyiaciot

(zalecamy wybrad

wazystkis)

O wyhierz wszystko

1 Pomir ten krok

ed || Cancel \|

Back

Wypetnij Liste Przyjaciot

Tutaj mozesz zobaczy¢ wszystkie adresy zawarte w twojej Ksigzce Adresowej.
Prosze wybierz te, ktére chcesz, aby byly dodane do twojej Listy Przyjaciot (zalecamy
wybra¢ wszystkie). Bedziesz otrzymywat wszystkie wiadomosci email z tych adresow
bez wzgledu na ich zawartos¢.

Wybierz Pomin ten krok jezeli chcesz poming¢ dany krok. Kliknij Cofnij aby powrdéci¢
do poprzedniego kroku lub kliknij Dalej aby kontynuowac.
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Krok 3/6 - Usun Baze Bayesian

ot
Zaawansowane - Opréznij dane Bayesian

T crasem motesz
zauwatye, 28 fitr

[2%) Wezytaj bare danych fitra Bayesian Spamu ZacTyna tracié
skutecznose. Moze to
byt spowodowane
nisprawichoweyin
procesem uczenia (np
pormykowe oznaczenis
O wyczysc baze danych fitra Antyspam akeeptowanych email
iako spam lub
adwrotrie)

() Zapisz bars danych fitra Bayesian

Wybierz tg opeje tylko videy, oy Tvwd fitr spamu dziska bardzo nisdokiacie
Honisczne bedizle ponowne przsprowadzenis procesu uczenia fitra
bayesowskiego zgodnis z kolejnymi polsceniami kreatora

[ Pomir ten krok

[ Bt || mea ][ concel \|

Usun Baze Bayesian

Mozesz zauwazy¢, ze twdj Filtr Antyspam zaczat traci¢ wydajnosc. Przyczyng moze
by¢ niewtasciwe nauczenie (1j. pomytkowo oznaczytes duzq ilosc¢ istotnych wiadomosci
jako spam lub na odwroét). Jezeli twgj filtr jest bardzo niedoktadny konieczne moze
okazac sie wyczyszczenie bazy danych filtra i ponowne nauczenie filtra podgzajac za
kolejnymi krokami instalatora.

Wybierz Wyczy$¢ baze danych Antyspam jezeli chcesz zresetowa¢ Baze danych
Bayesian.

Uzyj & Zapisz baze danych Bayesian/ 4 Wczytaj baze danych Bayesian aby
zapisa¢ / wczyta¢ baze danych Bayesian do wybranej lokalizacji. Plik bedzie miat
rozszerzenie .dat.

Wybierz Pomin ten krok jezeli chcesz poming¢ dany krok. Kliknij Cofnij aby powrdéci¢
do poprzedniego kroku lub kliknij Dalej aby kontynuowac.
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Krok 4/6 - Naucz Filtr Bayesian

ot
Wybierz folder Gwiczebny dla przyjaciot

Uwzgledni podfoldery Proszs wyblerz folder,
) . Méry zawisra
] Automat dotiaj do list 6
omatycznie dos) do listy przyjaci o ol Te
=2 Outiook ~ wistlomoscel poshur do
+-[E2) Deleted tems naLk fittra antyspam
€3 \m:u:‘.‘. Mozesz réwniez
B outbox opcjonainis dodat
) Sert h natiawctw do listy
) Coender proacs
) Contacts
1) Journal
1) Motes
15 Tasks
IE2 Dratts b

[ Pomir ten krok

[ Bt || mea ][ concel \|

Naucz Filtr Bayesian

Prosze wybierz folder, ktéry zawiera wazne wiadomosci email. Te wiadomosci beda
wykorzystane do nauki filtra Bayesian.

Na gorze okna dostepne sg dwie opcje:

» Dodaj podfoldery - aby wtaczy¢ podfoldery do twojego wyboru;

» Automatycznie dodaj do listy przyjaciot - aby doda¢ nadawcéw do Listy
przyjaciot.

Wybierz Pomin ten krok jezeli chcesz poming¢ dany krok. Kliknij Cofnij aby powrdéci¢
do poprzedniego kroku lub kliknij Dalej aby kontynuowac.
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Krok 5/6 - Naucz Filtr Bayesian za pomocg spamu.

ot
Wybierz folder Gwiczebny dla spamerow

Uwzgledni podfoldery Wybierz folder, ktéry

. . zawiera spam. Te
] Automat doiaj do st
omatyczrie dots) do listy spamerdw witomoge posihita do

1) Journal ~ uczenia fittra spamu
1) Motes Mozesz réwniez
1) Tasks opcjonainis dodat

) Dratts nadawcsw da Listy
spamerdw

1) Deleted tems
1) Sert tams
1) Calendar
1) Journal

) Tasks

[ Pomir ten krok

[ Bt || mea ][ concel \|

Naucz Filtr Bayesian za pomoca spamu.

Prosze wybierz folder, ktéry zawiera wiadomosci Spam. Te wiadomosci beda
wykorzystane do nauki Filtra Antispam.

WAZNE

Prosze upewnij sie, ze folder, ktory wybrates nie zawiera waznych email, w przeciwnym
razie wydajnos¢ antyspamu bedzie zredukowana.

Na gorze okna dostepne sg dwie opcje:

» Dodaj podfoldery - aby wiaczy¢ podfoldery do twojego wyboru;

* Automatycznie dodaj do listy spameréw - aby dodac nadawcéw do Listy
Spamerow.

Wybierz Pomin ten krok jezeli chcesz poming¢ dany krok. Kliknij Cofnij aby powréci¢
do poprzedniego kroku lub kliknij Dalej aby kontynuowac.
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Krok 6/6 - Podsumowanie

Adresy email z Wsigzki Adresowef zostaly wykrane w celu dokczenia ich
do listy prayjacict

+

+

Hie zostata wybrana opcja reselowania fitra Bayesian

+

Folder zostatwybrany na potrzely procesu uczenia fitra Bayesian Takze
adresy wynikowe zostang dodane do listy przyjacict

+

Folder zostatwybrany na potrzeby procesu uczenia fitrs Bayssian Takze
adresy wynikowe zostang dotans do listy spameréie

0%

[ Zakofcr to okno kisdy proces nauczania ostanie zakofczony

[ Bt || Fnmen ][ cancel \|

Podsumowanie

W tym oknie mozesz obejrze¢ wszystkie ustawienia konfiguracji instalatora. Mozesz
takze dokonywaé zmian przez powrét do poprzednich krokéw (kliknij Cofnij).

Jesli nie chcesz robi¢ zadnych zmian kliknij Zakoncz.
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10. Modut Antyspyware

Rozdziat Antyspyware tej instrukcji zawiera nastepujace tematy:

» Status Antyspyware'a

» Ustawienia Zaawansowane - Kontrola Prywatnosci

» Ustawienia Zaawansowane - Kontrola Rejestru

» Ustawienia Zaawansowane - Kontrola Potgézen Modemowych
» Ustawienia Zaawansowane - Kontrola Cookie

» Ustawienia Zaawansowane - Kontrola Skryptow

 Informacje Systemowe

Notatka

Szczegoty dotyczace modutu Antyspyware sg umieszczone w rozdziale ,Modut
Antyspyware” (p. 29).
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Modut Antyspyware

10.1. Status Antyspyware'a

BitDefender Antywirus Plus v10

Ustawienia
Antyspyware Behawioralny jest whczony modulu
. Antyspyware
Ogdine Mot Prywerosé programy SRDeferder jest wytaezony (5] opeje Zaawansowane [
. monitorujs wisle
Hazlamy poteciainych punktéw
. systemu, w kiérych
Antywirus T Agresywne DOMYSLHE mode dristad
i - Kortrola prywatnoscisst witaczona spyware, atakze
m - Kontrola rejestrujest whaszona kortroluje zmiany
=PDomysine - Kontroka wybisrania polgczeniest wiczona dokonywane w
Firewvall - Kortrola plikévw cookisjest witaezona Twvaim systemie |
i - Kortrola skryptéwest wytaczona oprogramovaniu
@ £ Totrancyne
Zrane zagrozenia &
Antyspam atrony spywate,
pllksw cookle i
disleréw moga bye
@ Statystyli medulu Antyspyware blokowans w czasis
Artyspyware Eablokowane informacie prywatne: 0 rzeCEy Ity
Zablokowane pozycie rejestru: i
@ Zablokawane proby wybrania pogezenia; 0
Zablokawane pliki cookie: i
Uaktusinione: Zablokowane skrygty: o
Wigcej Pomocy
(& bitdefender
22curs e eva e
'
Status Antyspyware'a

W tej sekcji mozesz konfigurowa¢ modut Antyspam Behawioralny i mozesz zobaczy¢
informacje dotyczace jego dziatania.

WAZNE
Aby spyware nie moégt zainfekowa¢ Twojego komputera musisz mie¢ wigczony

Antyspyware Behawioralny.
W dolnej czesci tej sekcji mozesz zobaczy¢ Statystyki Antyspyware.
Modut Antyspyware chroni Twoj komputer przed Antyspywarem poprzez zastosowanie
pieciu waznych kontroli:
» Kontrola Prywatnosci - chroni Twoje prywatne dane filtrujac caty wychodzacy ruch
HTTP i SMTP zgodnie z regutami stworzonymi w sekcji Prywatnos$¢.

» Kontrola Rejestrow — pyta o Twojg zgode za kazdym razem, gdy jaki$ program chce
wprowadzi¢ zmiany do rejestru.

» Kontrola Potgczen Modemowych - pyta o Twojg zgode za kazdym razem, gdy
wykonywana jest proba potgczenia z modemem.

110



Konsola zarz

dzajaca

10.1.

» Kontrola Cookie - pyta o Twojg zgode za kazdym razem, gdy nowa strona chce
ustawi¢ cookie.

» Kontrola Skryptéw - pyta o Twojg zgode za kazdym razem, gdy strona prébuje
uruchomic skrypt lub inng aktywng zawarto$c.

Aby skonfigurowa¢ ustawienia dla tych kontroli kliknij & Ustawienia Zaawansowane.

1. Poziom Bezpieczenstwa

Mozesz wybra¢ poziom bezpieczehstwa, kitory najbardziej odpowiada Twoim
potrzebom.

Dostepne sg 3 poziomy bezpieczenstwa:

P o z i o mOpis

bezpieczenstwa

Tolerancyjny Wigczona jest tylko Kontrola Rejestrow

Domysiny Wiaczone sg Kontrola Rejestrow i Kontrola Potaczen
Modemowych.

Agresywny Wiaczone sg Kontrola Rejestrow, Kontrola Potaczen

Modemowych i Kontrola Prywatnosci.

Mozesz dostosowac poziom bezpieczenstwa klikajac Poziom Uzytkownika. Pojawi
sie okno, w ktorym mozesz wybra¢ elementy BitDefender'a niezbedne do Twojej
ochrony i kliknij OK.

Kliknij Poziom DomyslIny aby uruchomi¢ domysine ustawienia.

10.2. Ustawienia Zaawansowane - Kontrola
Prywatnosci

Aby wejs¢ do tej sekcji kliknij przycisk @ Ustawienia Zaawansowane w module
Antyspyware, w sekcji Status.
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Modut Antyspyware

Zaawansowane ustawicnia antyspyware

Prywatnosé

Uaktywnij ochrong prywatnosci

Catkowita ilodé zablokawanych préb poraszenia
MNazwa Reguly [TvpRegty | Hip | Smig |opis |
Btk Account Kerta bredd...  tak tok  Bank Accout
ok ][ ey | |

Kontrola Prywatnosci

Bezpieczenstwo prywatnych danych jest dla nas wszystkich bardzo wazne. Kradzieze
danych opierajg sie na nowych metodach oszukiwania ludzi w celu zdobycia
prywatnych informaciji.

Nie wazne czy jest to Twoj adres e-mail, czy tez numer karty kredytowej, kiedy dostang
sie w niepowotane rece mogg spowodowac szkody: bedziesz zalewany spamem lub
pozbedziesz sie wszystkich srodkéw na koncie.

Kontrola Prywatnosci pomoga zabezpieczy¢ prywatne dane. Skanuje ruch HTTP i
SMTP pod katem zdefiniowanych wzoréw. Jezeli konkretny wzér zostaje odnaleziony,
strona badz e-mail bedzie zablokowana.

Reguty muszg by¢ wprowadzane automatycznie (kliknij przycisk & Dodaj i wybierz
parametry dla reguty). Pojawi sie kreator konfiguraciji.

10.2.1. Kreator Konfiguracji

Kreator konfiguracji sktada sie z 3 krokow.
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Krok 4/4 - Wybierz Dane i Typ Reguty

HKretaor oroaramu BitDefender

Wazystkis
wpiSywane przez
Ciebie tane 33

f Ay
Meazwa Reguty Brank Account ;:z;yw::;nnje -
dociatkowe
bezpieczeristwo, nie
sy caodcl
Tyh Requly karta kredytowa - danych, kérs

checesz chronic.

&

Dane reguly [ 2132133241 234213423

| H Dal) = H Ay |

Wybierz Dane i Typ Reguly

Wpisz nazwe reguty w polu edycji.
Musisz ustawic nastepujgce parametry:
* Typ Reguly - wybierz typ reguty (adres, imig, karta kredytowa, PIN, SSN itd.).

» Dane Reguly - wpisz dane reguty.

Wszystkie wprowadzane dane sg szyfrowane.
Kliknij Dalej.
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Krokp 2/3 - Wybierz Rodzaj Ruchu

HKretaor oroaramu BitDefender

Strany intstnstows
tagiajace Twoich
informaci nie bada
wySwistiane, &
tagians informacie
Skanuj Hitp nie by wysytane
Foczta wychodzacs,
zawisrajaca Twoje
osohists dans, nie
betizls wysylana

&

Skanj SMTF

|<Wstecz H Dal) = H Ay ||

Wybierz Rodzaj Ruchu
Wybierz rodzaj ruchu jaki ma by¢ skanowany przez BitDefender'a. Dostepne sg
nastepujace opcje:

» Skanuj HTTP - skanuje ruch HTTP i blokuje wychodzace dane ktére pasujg do
WZOru.

» Skanuj SMTP - skanuje ruch SMTP i blokuje wszystkie wychodzgce wiadomosci
e-mail, ktore zawierajg zdefiniowane wzory.

Kliknij Dalej.
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Krok 3/3 — Opisz Regute

HKretaor oroaramu BitDefender

Wprowadz opistej
recuty. Cpis ten

Opis Re pawinien poméc

v ety Tobie luby innym

cministrat

Bark Accourt] :y;‘;‘nufwﬂmm
atwieiszym
zidertyfikowaniu
zabiokawanych
przez Ciebie
infarmac

| < Wsterz H Takoficz H A ||
Opisz Regute

Wprowadz krétki opis reguty w polu edyciji.
Kliknij Zakoncz.

10.2.2. Zarzadzanie Regutami

Mozesz zobaczy¢ reguty umieszczone w tabeli.
Aby usuna¢ regute z listy wybierz jg i kliknij przycisk & Usun. aby tymczasowo
deaktywowac regute bez jej usuwania, odznacz odpowiednie okienko.

Aby edytowac regute zaznacz jg i kliknij & Edytuj lub kliknij w nig dwukrotnie. Pojawi
sie nowe okno.
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Modut Antyspyware

— Mozesz tutaj zmieni¢ nazwe, opis i parametry reguty

o (typ, dane i ruch). Kliknij OK aby zachowac¢ zmiany.

Typ Reguty karta kredytowa hd

Dane okjgte 1o s ‘

Skanuj http
Skanuj Smtp

Opis Reguty
Bank Account

[ oK | [ Ao

Edytuj Regute

Kliknij OK aby zapisa¢ zmiany i zamkna¢ okno.

10.3. Ustawienia Zaawansowane - Kontrola Rejestru

Aby uzyska¢ dostep do tej sekcji wejdz do okna Zaawansowane Ustawienia
Antyspyware (idz do modutu Antyspyware, sekcji Status i kliknij & Ustawienia
Zaawansowane) i kliknij zaktadke Rejestr
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Zaawansowane ustawienia antyspyware

Rejestr

Wiacz kontrolg rejestiu
Catkowita ot zablokowanych préb pofaczenia: 0

=

[i [razwa Apliaci Reakcia | Aplikacia

[ = Yahoo!Messenger  Zezwtl  ciprogram fleslyshoolinsssengertyahoomes

ok ][ ey | |

Kontrola Rejestru

Bardzo wazng czescig systemu operacyjnego Windows jest Rejestr. W tym miejscu
Windows trzyma swoje ustawienia, zainstalowane programy, informacje uzytkownika
itd.

Rejestr jest takze uzywany w celu okreslenia, ktére programy powinny byé
automatycznie uruchamiane, podczas startu Windows. Wirusy czesto wykorzystujg
ten fakt, aby automatycznie dosta¢ sie do systemu, kiedy uzytkownik restartuje swoj
komputer.

Kontrola Rejestréw monitoruje rejestry Windows — jest to uzyteczne przy wykrywaniu
Koni Trojanskich. Kiedy program przy starcie Windows bedzie probowat zmodyfikowaé
rejestry zostaniesz o tym poinformowany.
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Mozesz odrzuci¢ modyfikacje rejestrow poprzez klikniecie

g Nie lub mozesz zezwoli¢ na nig przez klikniecie Tak.

Vahoo! Messenger Jezeli chcesz, aby BitDefender pamietat twojg odpowiedz

% Scietka: cprogram fileslyshoolimessenger

yatosmsssenger exe musisz zaznaczy¢ opcje: Zapamietaj te odpowiedz.

Pytanie:
Ten program usiie zmodyfikowad zapis w rejestrze.
Ten program automatycznie uruchomi sig przy starcie
Windows.

Czy zgadzasz sig nato?

Zalecenie programu BitDefender: pozwél na dost
Firma: Yahoo! Inc:
Wersjs B1.0.195
Prawa autorskie: () 1988-2006 Yahoo! Inc. Al ights
reserved
O Zapamicte) tg odpowiedz

Tak He

Alarmy Rejestru

Notatka
Twoje odpowiedzi bedg stanowity podstawe listy regut.

Aby usung¢ wpis w rejestrze wybierz go i kliknij 2 Usun. Aby tymczasowo
deaktywowac wpis, bez jego usuwania, odznacz odpowiednig opcje.

Notatka

BitDefender zwykle bedzie cie ostrzegat, kiedy bedziesz instalowat nowe programy,
ktore wymagajg uruchomienia po restarcie komputera. W wiekszosci przypadkow
programy te sg godne zaufania.

Kliknij OK aby zamkna¢ okno.

10.4. Zawansowane Ustawienia - Kontrola Potaczen
Modemowych

Aby uzyska¢ dostep do tej sekcji wejdz do okna Zaawansowane Ustawienia
Antyspyware (idz do modutu Antyspyware, sekcji Status i kliknij @ Ustawienia
Zaawansowane) i kliknij zaktadke Potaczenia.
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Zaawansowane ustawienia antyspyware

Wiacz kontrole wybierania polaczein

Catkowita ot zablokowanych préb pofaczenia: 0

& E

[Mumery telefondu [ &piikacia

[Reakcja ]

Dowalna Dowalna

Tezwdl

ok ][ ey | |

Kontrola Potaczen Modemowych

Dialery sg aplikacjami, ktére uzywajg modemaow, aby taczy¢ sie z réznymi numerami
telefonicznymi. Zwykle dialery sg wykorzystywane, aby zapewni¢ dostep do réznych
lokalizacji przez taczenie z drogimi numerami telefonow.

Z Kontrola Potaczen Modemowych bedziesz decydowat o potaczeniach z r6znymi

numerami

telefondow. Funkcja ta monitoruje wszystkie potaczenia modemu

komputerowego, natychmiast ostrzegajac uzytkownika i ponaglajac go, aby wybrat
czy pozwala czy blokuje takie operacje:

Alarm wybierania p

O Internet Explorer
g Scietka c\program filesinternet explorert

iexplore exe

Pytanie:
Proces:

Internet Explarer [c:iprogram fiestinternet
exploreriiexplore. exe]

protaue polaezyé sie Z nastepugeym numere:
021544855

Czy zgadizasz sig aby program potczyt sig z tym
numerem?

O Zapamicte) tg odpowiedz

Tak He

Alarmy Pofaczen

Mozesz zobaczy¢ nazwe aplikacji i numer telefonu.

Wybierz Zapamietaj te odpowiedz i kliknij Tak lub Nie
, a reguta zostanie utworzona i zapisana w tabeli regut.
Nie bedziesz powiadamiany, kiedy dana aplikacja bedzie
probowata tgczy¢ sie przez ten sam numer telefonu.
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Do kazdej reguty, ktora zostata zapamietana, mamy dostep w sekcji Potaczenia .

WAZNE

Reguly sg ustawione wedtug priorytetu, zaczynajac od najwyzszego. Uchwy¢ i przeciggnij
reguty aby zmienic ich priorytet.

Aby usung¢ regute zaznacz ja i kliknij 2 Usuni. Aby zmieni¢ parametry reguty kliknij

na nia dwukrotnie i wprowadz zmiany. Aby tymczasowo deaktywowac regute, bez jej
usuwania, odznacz odpowiednig opcje.

Reguty moga by¢ wprowadzane automatycznie (przez okno alarmoéw) albo recznie
(kliknij &% Dodaj i wybierz parametry dla reguty). Pojawi sie kreator konfiguracji.

10.4.1. Kreator Konfiguracji

Kreator konfiguracji sktada sie z 2 krokow.

Krok 1/2 - Wybierz Aplikacje i Reakcje

Whbierz anlikacie i czvnnosc

Wyhierz kaizde jezel

wiybier aplikacie cheesz zebyta

@ Dowolna reguta zosiata
O Wybierz aplikacie zastosowana da
wszystich
frogramdw.
\—/ | Jezeli cheesz
wyhrad okredlona
wiybierz reakcie aplikacie kiknj
& zezwal [Przegiadail.
O Zabron Mastepnie wybierz

reaicic dia tej reguly:

@.

| H Dalej > H Anul ||

Wybierz Aplikacje i Reakcje

Mozesz ustawi¢ parametry:

» Aplikacja - wybierz aplikacje dla tej reguty. Mozesz wybrac wytgacznie jedng aplikacje
(kliknij Wybierz aplikacje, potem Przegladaj i wybierz dang aplikacje) lub wszystkie
aplikacje (kliknij Kazda).

* Reakcja - wybierz dziatanie reguty.
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Dziatanie Opis

Zezwol Akcja bedzie dozwolona.
Zabron Akcja bedzie zabroniona.
Kliknij Dalej.

Krok 2/2 - Wybierz numery telefonu

Wuhbierz numerv telefonow

Wybierz kazde' jezel
cheesz zeby ta

@ Dowalna regu zostala

O Okre! numer telefonu zastosowana dia
wiszysthich
numerdw telefondw.

wivhierz numer telefonu

Mozesz takze
utworzyeé regule dia
pewnych
programdw dia
fezenia e tylko 2
ey nUmerari
(takie jak numer

| < Watecz H Zakoticz H Anul ||

Wybierz numery telefonu

Wybierz Wprowadz numer telefonu, wpisz numer telefonu, dla ktérego tworzysz
regute i kliknij Dodaj.

Notatka

Mozesz uzy¢ listy zakazanych numeréw telefonéw, np. 1900* oznacza, ze wszystkie
numery telefondéw rozpoczynajace sie od 1900 beda blokowane.

Wybierz Kazdy jezeli chcesz aby ta reguta byta zastosowana dla kazdego numeru
telefonu. Jezeli chcesz usung¢ numer, wybierz go i kliknij Usun.

Notatka

Mozesz takze utworzy¢ regute, ktéra pozwoli danemu programowi faczy¢ sie tylko z
okreslonymi numerami (np. twoj dostawca ustug internetowych lub numer faksu).

Kliknij Zakoncz.

Kliknij OK aby zapisa¢ zmiany i zamkna¢ okno.
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10.5. Ustawienia Zaawansowane - Kontrola Cookie

Aby uzyska¢ dostep do tej sekcji wejdz w okno Zaawansowane ustawienia
Antyspyware (idz do modutu Antyspyware, sekgcji Status i kliknij @ Ustawienia
Zaawansowane) i kliknij zaktadke Cookie.

[0 Wiacz kentrole plikéw cookie

Catkowita ot zablokowanych préb pofaczenia: 0

[ierunek Domena [Reakcja ]

Oba rotizaje e bitdietender com Zezwtl

ok ][ ey | |

Kontrola Cookie

Cookie wystepuja powszechnie w internecine. Sg one matymi plikami
przechowywanymi w twoim komputerze. Strony internetowe tworza je, aby $ledzi¢
szczegotowe informacje na Twoj temat.

Cookie sg tworzone po to, aby ufatwiaé Tobie prace. Np. mogg pomoc stronie
internetowej zapamieta¢ twoje imie i preferencje tak aby$ nie musiat wpisywac ich za
kazdym razem.

Ale cookie mogq takze zagraza¢ Twojej prywatnosci np. poprzez $ledzenie twojego
ruchu w internecine.

W tym przypadku pomaga Kontrola Cookie. Kiedy jest wiaczona bedzie za kazdym
razem pytac o pozwolenie, kiedy nowa strona sieci bedzie prébowata ustawic cookie:
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Alarm plikdw cookie g

Firefox
Soietka olprogram filesimozila firefoxt

firetox exe

Pytanie:
Ten program chce przestaé przechowywane cookie
d0 [mu-in-1147 google com]. Czy zgadzasz sig nato
aby program wystat plik cookie?

O Zapamicte) tg odpowiedz

Tak He

Alarmy Cookie

Mozesz zobaczy¢ nazwe aplikacji, ktora prébuje wystaé
plik cookie.

Wybierz Zapamietaj te odpowiedz i kliknij Tak lub Nie
a reguta bedzie utworzona i zapisana w tabeli regut. Nie
bedziesz wiecej powiadamiany, kiedy bedziesz prébowat
potaczy¢ sie z tg samag strona.

Pomoze to w podjeciu decyzji, ktére strony sg zaufane, a ktore nie.

Notatka

6 Z powodu duzej ilosci cookie wykorzystywanych w internecie Kontrola Cookie moze
sprawic troche ktopotow. Na poczatku bedzie zadawanych duzo pytan o strony probujgce
umiejscowi¢ cookie na twoim komputerze. Jezeli dodasz swoje regularnie odwiedzane
strony do listy regut, poruszanie sie po internecie bedzie tak fatwe, jak poprzednio.

Do kazdej reguty, mamy dostep w sekcji Cookie.

WAZNE

Reguly sg ustawione wedtug priorytetu, zaczynajac od najwyzszego. Uchwy¢ i przeciagnij
reguty aby zmienic ich priorytet.

Aby usung¢ regute zaznacz jg i kliknij & Usun. Aby zmieni¢ parametry reguty kliknij
na nia dwukrotnie i wprowadz zmiany. Aby tymczasowo deaktywowac regute, bez jej
usuwania, odznacz odpowiednig opcje.

Reguty moga by¢ wprowadzane automatycznie (przez okno alarmoéw) albo recznie
(kliknij & Dodaj i wybierz parametry dla reguty). Pojawi sie kreator konfiguracii.

10.5.1. Kreator Konfiguracji

Kreator konfiguracji sktada sie z 1 kroku.
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Krok 1/1 - Wybierz adres, reakcje i kierunek.

Wwhierz Adres. Reakcie i Kierunek

Wiprowad domeng Wybisrz strony
O Dowolna internetowe i

i domeny, korych pliki
@ wprowad domeng conkie skeeptujssz

[ovorer BRefordar cam lub odrzusasz. Piki
cockie s urywane
Wiybierz reakcie do dledzenia
. nawykén
g Zezwil internetowych i
Zabron

innych informacii
U - nisktére

Wiyhierz kierunsk strony nis dzistsiy

© wyerozace i o
O Przychodzace Mozeszakasatoyad
@ Oha rodzae o L5

| =]

Wybierz adres, reakcje i kierunek

Mozesz ustawi¢ parametry:

* Adres domeny - wpisz w domene, do ktorej reguta ma by¢ zastosowana.
* Reakcja - wybierz dziatanie reguty.

Dziatanie Opis

Zezwol Cookie w domenie bedg wykonane.
Zabron Cookie w domenie nie bedg wykonane.

» Kierunek - wybierz kierunek ruchu.

Typ Opis

Wychodzacy Reguta bedzie zastosowana wytacznie dla cookie, ktére sg
wystane do potgczonych stron.

Przychodzacy Reguta bedzie zastosowana wytgcznie dla cookie, ktdre sg
otrzymane z potgczonych stron.

Oba kierunki Reguta bedzie dotyczyta obu kierunkéw.

Kliknij Zakoncz.
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Notatka

Mozesz zaakceptowac cookie, ale nigdy nie ustawiaj reakcji na Zabron i kierunek na
Wychodzace.

Kliknij OK aby zapisa¢ zmiany i zamkng¢ okno.

10.6. Zawansowane Ustawienia - Kontrola Skryptu

Aby uzyska¢ dostep do tej sekcji wejdz do okna Zaawansowane Ustawienia
Antyspyware (idz do modutu Antyspyware, sekgcji Status i kliknij @ Ustawienia
Zaawansowane) i kliknij aktadke Skrypt.

Zaawansowane ustawienia antyspyware

Wiacz kontrolg skryptow
Catkowita ot zablokowanych préb pofaczenia: 0

& E

[Domera [Reakcja ]

W bitdefender com Zezwtl

ok ][ ey | |

Kontrola Skryptéw

Scripty i inne kody takie jak Kontrole ActiveX i Java applets, ktore sg wykorzystywane
do tworzenie interaktywnych stron w sieci. Mogg by¢ zaprogramowane aby wywotywac
szkodliwe efekty. Elementy ActiveX mogg. mie¢ m.in catkowity dostep do twoich
danych oraz mogq czytac¢ dane z twojego komputera, usuwac informacje, tamac hasta
i przchwytywaé wiadomosci gdy masz witgczony internet. Powiniene$ akceptowaé
wytgcznie aktywne sktadniki ze stron, ktére dobrze znasz i ktérym w petni ufasz.

BitDefender pozwala wybra¢ uruchamianie tych elementéw albo blokowaé ich
wykonywanie.
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Ze Skryptem Kontroli bedziesz decydowat, ktérym stronom sieci ufasz, a ktérym
nie. BitDefender bedzie cie prosit o pozwolenie za kazdym razem gdy strona sieci
bedzie probowata aktywowac skrypt lub inny aktywny sktadnik:

e —— Mozesz obejrze¢ nazwe zrédia.
< Wybierz Zapamietaj te odpowiedz i kliknij Tak lub Nie
e?;ii! Program Flssiborila Firefos a reguta bedzie utworzona, zastosowana i zapisana w
retexene tabeli regut. Nie bedziesz powiadamiany, kiedy ta sama
Pytanie: H 2 A H H
T an Zewira sk zewarisdé strona bedzie probowata wystac tobie aktywny sktadnik.
(ActiveXiava AppletiScrigt) z
[www google.comfirefox Pclient=firefox-arls=org mozil
przez ushuge Hitp. Czy zgadzasz sig ahy ten program
byt przechovywany okalnie?
O Zapamicte) tg odpowiedz
Tak [
Alarm skryptow

Do kazdej reguty, ktéra zostata zapamietana, jest dostep w sekcji Skrypt w celu
dalszych dostrojen.

WAZNE

Reguly sg ustawione wedtug priorytetu, zaczynajac od najwyzszego. Uchwy¢ i przeciagnij
reguty aby zmienic ich priorytet.

Aby usung¢ regute zaznacz jg i kliknij & Usun. Aby zmieni¢ parametry reguty kliknij
na nia dwukrotnie i wprowadz zmiany. Aby tymczasowo deaktywowac regute, bez jej
usuwania, odznacz odpowiednig opcje.

Reguty moga by¢ wprowadzane automatycznie (przez okno alarmoéw) albo recznie
(kliknij & Dodaj i wybierz parametry dla reguty). Pojawi sie kreator konfiguracii.

10.6.1. Kreator Konfiguracji

Kreator konfiguracji sktada sie z 1 kroku.
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Krok 1/1 - Wybierz adres i dziatanie

Wvhierz Adres i Reakcie

Wiprowad domeng

[www bitdefender.com

Wiyhierz reakeig
@ Zezwdl
O Zabrof

| H Takoficz H Ay |

Wybisrz okreéiong
domeng(domsny),
Hérym cheesz
pozwolc lub
zablokowad
skryptowanie
Oytinis, powinisnes
utywat tego
kreatora dia
okredlonych domen,
Herym cheesz
zezwolit na
skryptowanie
Zalecamy blokowad
kPl

Wybierz adres i dziatanie

Mozesz ustawi¢ parametry:

* Adres domeny - wpisz w domene, do ktorej reguta ma by¢ zastosowana.
* Reakcja - wybierz dziatanie reguty.

Dziatanie Opis

Zezwol Skrypty w domenie bedg wykonane.
Zabron Skrypty w domenie nie bedg wykonane.

Kliknij Zakoncz.

Kliknij OK aby zapisa¢ zmiany i zamkna¢ okno.
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10.7. Informacje Systemowe

BitDefender Antywirus Plus v10

macje o syst

Informacje
Aktualne icnia systemu systemowe
CF % Uruchomione obiekty (9) ~ W sekefite] mozesz
% Elementy Autostartu (2) aberzed | zmisnic
® Za*aduj elementy (5) Sﬁ;;;‘:';mw‘ems
Antywirus = Pozycje Il (2} uruchamianiem i
Elementy Win.ini (0} zamykariem systemu,
m = Elementy ni (1) uruchomionymi
procesami, plikarmi
Firewal ® systemowymi,
. Eksplorerem oraz
@ + Skrypty () rucheiersri
® Usugi (2) “
Antyspam
% Internet Explorer (3) Ustarwisnia te 53
# Windows Eksplorer (3) keytyczne dia pracy
@ # Hostv (5} d systemuinie
Arbyspyware [ opickd; Explorer.exe ﬁm',’,jgﬁfi;
@ Pifc Explorer exe Komiecznogel
CEciezka CWMNDOWS Explorer exe
Wersja piiku; 5.0.2300.2150
Uaktusinione: Wersja produktu; £.0.2900.2180
Wydawes, Microsoft Corporation
Opis: Windows Explorer
(& bitdefender
s s vty o

Informacje Systemowe

Tutaj mozesz zobaczy¢ i zmieni¢ opcje klucza.

Lista zawiera wszystkie elementy wczytane podczas startu systemu jak rowniez
pozycje wczytane przez inne aplikacje.

Dostepne sg trzy przyciski:

» Usun - usuwa wybrany element.
» ldz do - otwiera okno gdzie znajduje sie wybrany element (na przyktad Rejestr).
* Odswiez - ponownie otwiera sekcje System.
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11. Modut Aktualizacji

Sekcja Aktualizacja tej instrukcji zawiera nastepujace tematy:

» Automatyczna Aktualizacja

* Reczna Aktualizacja

» Ustawienia Aktualizacji

Notatka

Aby uzyskac wiecej szczegotow dotyczacych modutu Aktualizacja sprawdz opis ,Modut
Aktualizacji” (p. 30).

11.1. Automatyczna Aktualizacja

BitDefender Antywirus Plus v10

Aktualizacia
ja jest whiczona
; i 5472007 11523 A
Ouine Ostatrie sprawdzenis -
Ostatnia skualzaci gy [ aktualizui teraz
Artywirs e sygnatur wirusow
Sygnstury Wirtistw 551543 o
m Wersja Sinika 713408 [ Pokaz liste wirusdy
Firewall
QD | s
Aty
o

Antyspyware Plik;

L
@ Catkonwita aktualizaca
u _ [

Aktualizacja
BitDefender

Kiikni Uaktuainij
teraz', aby program
BitDsfendsr
spravdzh
dosteprost nowszel
wersj

Frodukty BitDefendsr
potrafia sig w razie
potrzeby same
napraviat,
pobiersiac
uszkodzons lub
brakujace piki z
serwerdwy firmy
BitDsfendsr

Zalecamy
uaktywnienis opc)
“Aualizacia
automatyczna’

Wigcej Pomocy

& bitdefender

Automatyczna Aktualizacja

W tym dziale znajdziesz informacje dotyczace aktualizacji i zaktualizowa¢ produkt.

WAZNE

Aby by¢ chronionym przed najnowszymi zagrozeniami

Automatyczna Aktualizacja.

miej wiaczony modut
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Jeslijestes podtaczony do Internetu za pomoca tacza szerokopasmowego BitDefender
sam o siebie zadba. Sprawdza dostepno$¢ nowych sygnatur podczas uruchamiania
komputera, a nastepnie co godzine.

Jezeli aktualizacja jest dostepna to zaleznie od ustawien w Opcje automatycznej
aktualizacji, zostaniesz zapytany czy chcesz aktualizowa¢ program lub aktualizacja
zostanie przeprowadzona automatycznie.

Automatyczna aktualizacja moze by¢ takze przeprowadzona w dowolnym czasie,
klikajac & Aktualizuj Taraz. Ten rodzaj aktualizacji znany jest takze jako Aktualizacja
na zadanie.

Modut Aktualizacja potaczy sie z serwerami aktualizacji BitDefender i sprawdzi czy
sg dostepne aktualizacje. Jesli bedg dostepne aktualizacje to zaleznie od ustawien
w Ustawienia recznej aktualizacji, zostaniesz zapytany czy chcesz aktualizowaé
program albo aktualizacja zostanie przeprowadzona automatycznie.

WAZNE

@ Moze okazac sie, ze bedziesz musiat ponownie uruchomi¢ komputer po zakonczeniu
aktualizacji. Zalecamy to zrobi¢ jak najszybcie;j.
Notatka

6 Jesli taczysz sig z Internetem za pomocg modemu to dobrym pomystem sg regularne
aktualizacje BitDefender na zgdanie.

Mozesz pobra¢ nowe sygnatury BitDefender klikajac & Pokaz liste wiruséw.
Stworzony zostanie plik w formacie HTML, ktory bedzie zawierat wszystkie dostepne
sygnatury. Kliknij ponownie & Pokaz Liste Wiruséw aby zobaczy¢ liste. Mozesz
przeszukac baze danych pod katem konkretnego zagrozenia lub klikng¢ Lista Wirusow
BitDefender aby przej$¢ do bazy online.

11.2. Reczne Aktualizacje

Metoda ta pozwala na instalacje najnowszych sygnatur wiruséw. Aby zainstalowaé
najnowsze wersje programu nalezy uzy¢ opcji Automatyczna aktualizacja.

WAZNE

@ Uzyj recznej aktualizacji wtedy, kiedy automatyczna aktualizacja nie moze by¢ wykonana
albo komputer nie jest podtaczony do Internetu.

Sa dwa sposoby wykonania recznej aktualizacji:

» Za pomoca pliku weekly.exe;
* Za pomocg archiwéw zip.
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11.2.1. Reczna Aktualizacja za pomocg weekiy. exe

Pakiet aktualizacji weekly.exe jest wydawane w kazdy pigtek i zawiera aktualizacje
sygnatur wiruséw i silnikow antywirusowych dostepne w dniu wydania.

Aby zaktualizowa¢ BitDefender uzywajac weekly.exe, nalezy wykonac nastepujgce
kroki:
1. Pobrac plik weekly.exe i zapisa¢ na twardym dysku.

2. Zlokalizaowa¢ pobrany plik i dwukrotnie klikng¢ go aby uruchomi¢ kreatora
aktualizacji.

. Kliknij Dalej.
. Zaznaczy¢ Akceptuje warunki Umowy Licencyjnej i klikng¢ Dalej.

. Klikng¢ Instaluj.

o O~ W

. Kliknij Zakoncz.

11.2.2. Reczna aktualizacja za pomoca archiwew zip

Sa dwa archiwa zip na serwerze aktualizacji, zawierajace aktualizacje silnikow
antywirusowych i sygnatury wiruséw: cumulative.zipidaily.zip.

* cumulative.zip jest wypuszczane w kazdy poniedziatek i zawiera aktualizacje
sygnatur wirusow i silnikow antywirusowych dostgpne w dniu wydania.

* daily.zip jest wydawany codziennie i zawiera wszystkie aktualizacje definicji
wirusow oraz silnikéw antywirusowych od ostatniego cumulative do aktualnego
dnia.

BitDefender bazuje na architekturze ustug. Zatem procedura aktualizacji rézni sie w
zaleznosci od systemu operacyjnego:

¢ Windows NT-SP6, Windows 2000, Windows XP, Windows Vista.

¢ Windows 98, Windows Millennium.
Windows NT-SP6, Windows 2000, Windows XP, Windows Vista
Kroki do wykonania:
1. Pobierz odpowiednie aktualizacje. Jesli jest poniedzialek, to pobierz

cumulative.zip i zapisz gdzie$ na dysku. W innym wypadku pobierz daily.zip i zapisz
na dysku. Jesli jest to pierwsza taka aktualizacja to pobierz oba archiwa.
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2. Zatrzymaj ochrone antywirusowg BitDefender.

* Wylacz konsole zarzadzajaca BitDefender. Kliknij prawym przyciskiem myszki
ikone BitDefender w pasku systemowym i wybierz Zakoncz.

* Otworz Ustugi. Kiliknij Start, potem Panel Sterowania, dwukrotnie kliknij
Narzedzia Administracyjne i kliknij Ustugi.

» Zatrzymaj ustuge BitDefender Virus Shield. Wybierz ustuge BitDefender
Virus Shield z listy i kliknij Zatrzymaj.

» Zatrzymaj ustuge BitDefender Scan Server. Wybierz ustuge BitDefender
Scan Server z listy i kliknij Zatrzymaj.

3. Rozpakuj zawartos¢ archiwum. Rozpocznij od cumulative.zip gdy aktualizujesz
za pomocg obu archiwéw. Rozpakuj zawartos¢ do folderu c:\pProgram
Files\Common Files\Softwin\BitDefender Scan Server\Plugins\ izaakceptuj
nadpisanie istniejgcych plikow.

4. Uruchom ponownie ochrone antywirusowa BitDefender.

* Uruchom ustuge BitDefender Scan Server. Wybierz ustuge BitDefender Scan
Server z listy i kliknij Uruchom.

* Uruchom ustuge BitDefender Virus Shield. Wybierz ustuge BitDefender
Virus Shield z listy i kliknij Uruchom.

» Otworz konsole zarzadzajaca BitDefender.

Notatka
Jezeli masz zainstalowane Windows Vista, zostaniesz poproszony o potwierdzenie

wiekszosci opciji.
Windows 98, Windows Millennium
Kroki do wykonania:
1. Pobierz odpowiednie aktualizacje. Jesli jest poniedziatek, to pobierz

cumulative.zip i zapisz gdzie$ na dysku. W innym wypadku pobierz daily.zip i zapisz
na dysku. Jesli jest to pierwsza taka aktualizacja to pobierz oba archiwa.

2. Rozpakuj zawartos¢ archiwum. Rozpocznijod cumulative. zip gdy aktualizujesz
za pomoca obu archiwdéw. Rozpakuj zawartos¢ do folderu c:\Program
Files\Common Files\Softwin\BitDefender Scan Server\Plugins\ izaakceptuj
nadpisanie istniejacych plikow.

3. Uruchom ponownie komputer.
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Ustawienia

Aktualizacja

- Ustawvienia serwertw Akualizach
Ogéine =)y Podstawowry ssrwer sktualizaci Uskhtuslizacis mogs

hitp: g ade bitdetender com/ by prreproveadzans
-0 Uty proxy przez internet,

=y Altermatywny serwer sktuslizach bezposradnio lub za

Gollglis ) porednictwem
hitp: g ade bitdetender com/ Serwera proxy
-] Uzy] procey
- Optje utomatyczne] sktuslizach Jetell uzyskujesz
Firevvall Automatyczne spravdzanis sktuslizac) dostep do nternstu
Spravedza) oo <1 = godzin PrTeT serwar proxy,
=) [0 Sirawaze co<t> o e
@ Cicha sktuslizacia proxy | dane
Antyspam werytikac)

Q Pytaiprzsd pobraniem auaizaci ek (sl 58
— O Pytal przed zainstalowanism sktualizach potrzekne)

o Ustawvienia reczne) sktualizach
PSR @ Cicha sktuslizacja Frzy ustawieniu

O Pytal prred pobraniem aktuslizaci domydinym
@ S Ustawienia zaswansowans BitDefender szuka
[ ©ezekuj na ponowns uruchomisnis bez pytania :3‘;‘:‘;?2%@ -
Usktuainione

Mie aktualizu jedli trwva skanovwanie dntzing. Lags -

nisktére aktualizacie
moge wymagac

Wigcej Pomocy

Ustawienia Aktualizacji

Aktualizacje moga by¢ preprowadzone z lokalnej sieci, bezposrednio przez Internet
lub przez serwer proxy.

Okno ustawien aktualizacji zawiera 4 opcje (Ustawienia miejsca aktualizacji, Opcje
automatycznej aktualizacji, Ustawienia recznej aktualizacji i Opcje
zaawansowane) zorganizowane w rozwijane menu, podobne do tych z Windows.

Notatka
Kliknij, na ,+” aby otworzy¢ kategorie, lub kliknij, na ,-” aby zamkna¢ kategorie.

11.3.1. Ustawienia Miejsca Aktualizacii

Dla pewniejszych i szybszych aktualizacji, mozesz ustawi¢ dwie lokalizacje aktualizacji:
Podstawowy serwer aktualizacji i Alternatywny serwer aktualizacji. Dla obu z
nich musisz skonfigurowac nastepujace opcje:
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» Miejsce aktualizacji - Jesli jeste$ podtaczony do lokalnej sieci, w ktérej sygnatury
wirusow sa umiejscowione lokalnie mozesz zmieni¢ lokalizacje aktualizaciji.
Domyslnie jest ustawione na: http://upgrade.bitdefender.com.

» Uzyj proxy - w przypadku gdy firma uzywa serera proxy zaznacz tg opcje. Ponizsze
ustawienia muszg by¢ sprecyzowane:

» Ustawienia proxy - wpisz adres IP albo nazwe serwera proxy i port ktory
BitDefender bedzie uzywat do faczenia sie z serwerem proxy.

WAZNE
@ Sktadnia: nazwa:port lub ip:port.

» Uzytkownik proxy - wpisz nazwe uzytkownika rozpoznawanego przez proxy.

WAZNE
@ Sktadnia: domena\uzytkownik.

» Hasto proxy - wpisz poprawne hasto dla wczesniej wpisanego uzytkownika.

11.3.2. Opcje Automatycznej Aktualizacii

+ Automatyczne sprawdzanie aktualizacji - BitDefender automatycznie sprawdza
dostepnos¢ aktualizacji na naszych serwerach.

» Sprawdzaj co x godzin - Ustawia jak czesto BitDefender sprawdza dostepnos¢
aktualizacji. Domysinie BitDefender bedzie automatycznie aktualizowany co godzine.

« Cicha aktualizacja - BitDefender automatycznie pobiera i implementuje aktualizacje.

» Pytaj przed pobraniem aktualizacji - za kazdym razem, gdy jest dostepna
aktualizacja, zostaniesz zapytany przed pobraniem.

» Pytaj przed instalacja - za kazdym razem, gdy aktualizacja zostanie pobrana
zostaniesz zapytany przed jej zainstalowaniem.

WAZNE

Jezeli wybierzesz Pytaj przed pobraniem lub Pytaj przed instalacja oraz zamkniesz
wyjdz z konsoli zarzadzajacej to automatyczne aktualizacje nie zostang wykonane.
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11.3.3. Ustawienia Recznej Aktualizacii

» Cicha aktualizacja - reczna aktualizacja zostanie przeprowadzona automatycznie
w tle.

* Pytaj przed pobraniem - za kazdym razem gdy uruchomisz reczng aktualizacje
zostaniesz zapytany przed pobraniem i zainstalowaniem aktualizacji.

WAZNE

Jezeli wybierzesz Pytaj przed pobraniem oraz zamkniesz wyjdz z konsoli zarzadzajacej
to automatyczne aktualizacje nie zostang wykonane.

11.3.4. Opcje Zaawansowane

* Oczekuj na ponowne uruchomienie bez pytania - jesli aktualizacja wymaga
restartu, program bedzie pracowat na starych plikach do momentu ponownego
uruchomienia komputera. Uzytkownik nie zostanie poproszony o ponowne
uruchomienie komputera dzieki temu aktualizacja nie bedzie przeszkadzata
uzytkownikowi w pracy.

* Nie aktualizuj jesli trwa skanowanie - BitDefender nie przeprowadza aktualizacji,
gdy trwa proces skanowania. Dzieki temu proces aktualizacji programu BitDefender
nie zaktdci skanowania.

Notatka

Jezeli program BitDefender bedzie aktualizowany w trakcie procesu skanowania,
wtedy skanowanie zostanie przerwane.

Kliknij Zastosuj aby zapisa¢ zmiany albo kliknij Domysine aby wczyta¢ domysine
ustawienia.
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12. Zasady dobrego postepowania
Rozdziat Praktyczne wskazoéwki tej instrukcji zawierajg nastepujace tematy:

» Jak Chroni¢ Swoj Komputer

» Jak Chroni¢ Komputer przed Zagrozeniami
» Jak Skonfigurowa¢ Zadania Skanowania

» Jak Chroni¢ Swoéj Komputer Przed Spamem

12.1. Jak Chroni¢ Swoj Komputer
Podazaj za tymi krokami aby ochroni¢ swoj komputer:

1. Przejdz przez poczatkowego kreatora instalacji. Podczas instalacji pojawi sie

kreator. Pomoze on zarejestrowaé BitDefender i stworzy¢é konto BitDefender.
Ponadto pomoze Ci ustawi¢ BitDefender'a tak, aby wykonywat najwazniejsze
zadania bezpieczenstwa.

WAZNE

Jezeli posiadasz Dysk Ratunkowy BitDefender Antywirus Plus v10, przeskanuj swoj
system przed zainstalowaniem BitDefender, aby upewni¢ sie nie masz zadnego
oprogramowania ztosliwego w swoim systemie.

. Uaktualnij BitDefender'a. Jezeli nie przeszedte$ przez poczatkowego kreatora
instalacji, wykonaj aktualizacje na zadanie (idz do modutu Aktualizacja, sekcji
Aktualizacja i kliknij & Zaktualizuj Teraz).

. Wykonaj petne skanowanie systemu. Wejdz do modutu Antywirus, sekciji
Ochrona i kliknij & Skanuj Teraz.

Notatka

Mozesz takze rozpoczac petne skanowanie systemu z sekcji Skanuj. Wybierz zadanie
Pelne Skanowanie Systemu i kliknij Uruchom Zadanie.

. Zapobiegaj infekcjom. W sekcji Ochrona wiacz opcje ochrona czasu
rzeczywistego, aby by¢ chronionym przed wirusami, spyware'ami i innymi
zagrozeniami. Ustaw poziom bezpieczenstwa na taki, ktéry najbardziej odpowiada
Twoim potrzebom. Mozesz uzy¢ opcji dostosuj klikajac Poziom Uzytkownika.
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WAZNE

Ustaw BitDefender tak, aby skanowat system przynajmniej raz na tydzien uzywajac
w terminarzu zadania Petne Skanowanie Systemu z sekcji Skanuj.

5. Utrzymuj BitDefender'a zaktualizowanego. W module Aktualizacja, sekcji
Aktualizacja kliknij Automatyczna Aktualizacja.

6. Zapobiegaj Atakom z Internetu. Skonfiguruj Firewall BitDefender tak aby chronit
przed atakami z internetu.

7. Blokuj Spyware. W module Antyspyware, sekcji Status utrzymuj ochrone na
zalecanym poziomie lub wyzszym. Jezeli chcesz bezpiecznie utrzymywac swoje
prywatne dane wigcz Kontrole Prywatnosci i Utworz odpowiednie reguty.

8. Pozbadz sie spamu. Jezeli posiadasz konto pocztowe skonfiguruj modut Antyspam

12.2. Jak Chroni¢ Komputer przed Zagrozeniami

Podazaj za tymi krokami, aby zabezpieczy¢ komputer przed wirusami, spyware'ami
i innymi zagrozeniami:

1. Przejdz przez poczatkowego kreatora instalacji. Podczas instalacji pojawi sie
kreator. Pomoze on zarejestrowac BitDefender i stworzy¢ konto BitDefender.
Ponadto pomoze Ci ustawi¢ BitDefender'a tak, aby wykonywat najwazniejsze
zadania bezpieczenstwa.

WAZNE

@ Jezeli posiadasz dysk ratunkowy BitDefender przeskanuj swoj system przed instalacja
BitDefender'a, aby upewnic sie, ze nie masz zadnych wirusow.

2. Uaktualnij BitDefender'a. Jezeli nie przeszedtes przez poczatkowego kreatora
instalacji, wykonaj aktualizacje na zadanie (idz do modutu Aktualizacja, sekcji
Aktualizacja i kliknij & Zaktualizuj Teraz).

3. Wykonaj peitne skanowanie systemu. Wejdz do modulu Antywirus, sekgcji
Ochrona i kliknij [® Skanuj Teraz.

Notatka

Mozesz takze rozpoczac petne skanowanie systemu z sekcji Skanuj. Wybierz zadanie
Pelne Skanowanie Systemu i kliknij Uruchom Zadanie.

4. Zapobiegaj infekcjom. W sekcji Ochrona wiacz opcje ochrona czasu
rzeczywistego, aby by¢ chronionym przed wirusami, spyware'ami i innymi
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zagrozeniami. Ustaw poziom bezpieczenstwa na taki, ktéry najbardziej odpowiada
Twoim potrzebom. Mozesz uzy¢ opcji dostosuj klikajagc Poziom Uzytkownika.

WAZNE

Ustaw BitDefender tak, aby skanowat system przynajmniej raz na tydzien uzywajac
w terminarzu zadania Petne Skanowanie Systemu z sekcji Skanuj.

5. Utrzymuj BitDefender'a zaktualizowanego. W module Aktualizacja, sekcji
Aktualizacja kliknij Automatyczna Aktualizacja.

6. Zaplanuj petne skanowanie systemu. Idz do sekcji Skanuj i ustaw BitDefendera
aby skanowat twdj system przynajmniej raz w tygodniu przy pomocy zadania Petne
Skanowanie Systemu.

12.3. Jak skonfigurowa¢ Zadanie Skanowania
Podazaj za nastepujacymi krokami aby stworzy¢ i skonfigurowaé zadanie skanowania:

1. Utworz nowe zadanie. Idz do sekcji Skanuj i kliknij Nowe Zadanie. Pojawi sie
okno Wiasciwosci.

Notatka

6 Mozesz takze utworzy¢ nowe zadanie poprzez duplikacje juz istniejacego zadania.
Aby to zrobi¢ kliknij prawym przyciskiem na zadanie i zaznacz Duplikuj ze
skroconego menu. Zaznacz duplikat i kliknij Wiasciwosci, aby otworzy¢ okno
Wiasciwosci.

2. Ustaw poziom skanowania. |dz do sekcji Przeglad aby ustawi¢ poziom
skanowania. Jezeli chcesz mozesz dostosowac ustawienia skanowania poprzez
klikniecie Uzytkownika.

3. Ustaw cel skanowania: 1dz do sekcji Sciezka Skanowania i wybierz elementy,
ktére chcesz przeskanowac.

4. Zaplanuj zadanie. Jezeli zadanie skanowania jest ztozone, moze okazac sie, ze
bedziesz musiat je zaplanowa¢. Pomoze to BitDefenderowi wykona¢ doktadne
skanowanie systemu. Idz do sekcji Terminarz aby zaplanowac¢ zadanie.

12.4. Jak Chroni¢ Swoj Komputer Przed Spamem

Aby unikng¢ spamu nalezy podjg¢ nastepujace kroki:
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1. Ustaw poziom tolerancji. Wejdz do modutu Antyspam, sekcji Status aby ustawi¢
poziom tolerancji. Wybierajgc odpowiedni poziom tolerancji pomoze ci odbiera¢
tylko istotne maile.

2. Przejdz przez Kreator konfiguracji Antyspamu. Jesli uzywasz Microsoft Outlook
badz Microsoft Outlook Express, uzyj kreatora konfiguracji, kiory pojawia sie
pierwszy pierwszym uruchomieniu klienta e-mail. Mozesz takze uruchomi¢ go z
.Pasek Antyspam” (p. 96).

3. Wypetnij Liste Przyjaciét. Wejdz do modutu Antyspam, sekgji Status i kliknij &
lub kliknij %@ Przyjaciele z Paska Antyspam aby otworzy¢ Lista Przyjaciot. Dodaj
adresy, od ktérych chcesz otzrymywac poczte do Listy Przyjaciot.

Notatka

BitDefender nie zablokuje zadnej wiadomosci od przyjaciot z listy, dorzucenie ich
do listy przyjaciot zapewnia, ze przesytane wiadomosci od nich nie sg oznaczane
jako spam.

4. Naucz Filtr Bayesian. Za kazdym razem kiedy otrzymujesz maila, ktory jest dla
Ciebie spamem, a BitDefender nie oznaczyt go jako spam, zaznacz go i kliknij =
To jest Spam w pasku antyspamowym. W przysztosci wiadomosci posiadajace
ten sam wzér bedg oznaczone jako SPAM.

Notatka

The Filtr Bayesian uaktywnia sie jedynie wtedy, gdy wskazesz mu przynajmniej 60
wiadomosci spam. Aby to zrobi¢ mozesz odwota¢ sie do kreatora konfiguraciji.

5. Utrzymuj BitDefender'a zaktualizowanego. W module Aktualizacja, sekcji
Aktualizacja kliknij Automatyczna Aktualizacja.

Notatka

Za kazdym razem gdy wykonujesz aktualizacje:

* nowe sygnatury obrazéw beda dodawane do Filtr Obrazkowy;
* nowe adresy zostang dodane do Filtr URL;

* nowe reguly zostang dodane do Filtr Heurystyczny.

Dzieki temu zwieksza sig skutecznos$c silnika Antspam.

6. Filtr jezykowy. Wiekszos$¢ sapmu pisana jest w znakach Cyrylicy i/lub Azjatyckich.
Wejdz do modutu Antyspam, sekcji Ustawienia i zaznacz Blokuj Azjatycki/Blokuj
Cyrylice jezeli chcesz odrzuci¢ wiadomosci email pisane w tych jezykach.

Notatka
Mozesz wiaczyc/wytaczy¢ kazdy z tych filtrow w module Antyspam, sekcjiUstawienia.
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Dysk Ratunkowy BitDefender

BitDefender Antywirus PLUS v10 jest dostarczany z bootowalnym CD (Dysk Ratunkowy
BitDefender Bazujacy na LinuxDefender) zdolnym do skanowania i leczenia wszystkich
istniejacych dyskéw twardych zanim system operacyjny zostanie uruchomiony.

Powinienes uzy¢ Dysku Ratunkowego BitDefender za kazdym razem, gdy twdj system
przestanie pracowac poprawnie z powodu infekcji wirusami. Taka sytuacja wystepuje zawyczaj
wtedy, gdy nie jest uzywany zaden program antywirusowy.

Aktualizacja sygnatur wiruséw jest wykonywana automatycznie, bez interwencji uzytkownika
przy kazdym uruchomieniu Dysku Ratunkowego BitDefender.

LinuxDefender jest przerobiong przez BitDefender dystrybucjg Knoppix, ktéra integruje
najnowsze rozwigzanie bezpieczenstwa BitDefender dla Linux w GNU/Linux Knoppix Live
CD, oferujac statg ochrone SMTP antywirus/antyspam i desktopowy program antywirusowy,
ktory moze skanowac i odinfekowac istniejace dyski (nawet partycje Windows NTFS),
udostepnione Samba/Windows lub punkty montowania NFS. Zawiera takze interfejs
konfiguracji typu web-based.
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13. Przeglad

Najwazniejsze Cechy

+ Stata ochrona email (Antywirus & Antyspam)

» Rozwigzanie Antywirusowe dla twojego dysku twardego
» Wsparcie zapisu NTFS

» Leczenie zainfekowanych plikow z partycji Windows XP

13.1. Co to jest KNOPPIX?

http://knopper.net/knoppix:

, KNOPPIX is a bootable CD with a collection of GNU/Linux (http://www.linux.com/)
software, automatic hardware detection, and support for many graphic cards, sound
cards, SCSI and USB devices and other peripherals. KNOPPIX can be used as a
Linux demo, educational CD, rescue system, or adapted and used as a platform for
commercial software product demos. It is not necessary to install anything on a hard
disk. ”

13.2. Wymagania systemowe

Przed uruchomieniem LinuxDefender, sprawdz czy twdj system spetnia ponizsze
wymagania.

Typ Procesora
Kompatybilny z x86, minimum 166 MHz, ale nie oczekuj wysokiej wydajnosci w
tym przypadku. Zalecamy procesor generac;ji i686 z 800MHz.

Pamie¢
Minimalnie 64MB, zalecane jest 128MB dla lepszej wydajnosci.

CD-ROM
LinuxDefender uruchamiany jest z CD-ROM-u, ponadto CD-ROM i BIOS zdolny
do bootowania z niego jest wymagany.

Potaczenie z Internetem
Mimo ze LinuxDefender uruchomi sie bez potgczenia z Internetem, procedury
aktualizacji wymagajg aktywnego linka HTTP, nawet przez serwer proxy. Ponadto
dla zaktualizowanej ochrony potaczenie z Internetem jest WYMAGANE.
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Rozdzielczo$¢ ekranu
Zalecana rozdzielczo$¢ ekranu to conajmniej 800x600 dla administracji web-based.

13.3. Dotaczone oprogramowanie
Dysk Ratunkowy BitDefender zawiera nastepujgce pakiety oprogramowania.

» BitDefender SMTP Proxy (Antyspam i Antywirus)

» BitDefender Remote Admin (konfiguracja web-based)

» BitDefender Linux Edition (skaner antywirusowy) +Interfejs GTK

» Dokumentacja BitDefender (w formacie PDF i HTML)

» BitDefender Extras (Artwork, Leaflets)

* Linux-Kernel 2.6

» Captive NTFS write project

* LUFS - Linux Userland File System

» Narzedzia do odzyskiwania danych i naprawy systemu, nawet dla innych systeméw
operacyjnych

» Narzedzia alalizy sieci i bezpieczenstwa dla administratorow sieci

* Amanda backup solution

* thitpd

* Analizator ruchu internetowego Ethereal, IPTraf IP LAN Monitor

» Nessus audytor bezpieczenhstwa sieci

» Parted, QTParted i partimage, zmiany wielko$ci partycji, rozwigzania zapisywania
i odzyskiwania

» Adobe Acrobat Reader

* Przegladarka Mozilla Firefox

13.4. BitDefender rozwigzania Linux Security

LinuxDefender CD zawiera BitDefender SMTP Proxy Antywirus/Antyspam dla Linux,
BitDefender Remote Admin (interfejs web-based do konfiguracji BitDefender SMTP
Proxy) i BitDefender Linux Edition skaner antywirusowy.

13.4.1. BitDefender SMTP Proxy

BitDefender dla Linux Mail Servers - SMTP Proxy jest bezpiecznym rozwigzaniem
nadzoru zawartosci, ktére dostarcza ochrone antywirusowg i antyspamowag na poziomie
bramy, skanujac caly ruch e-mail i sprawdzajac czy nie zawierjgq ztosliwego
oprogramowania. Unikalna wtasna technologia BitDefender dla Mail Servers jest
kompatybilna z gtownymi istniejgcymi platformami e-mail i certyfikowana jako "RedHat
Ready".
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Te rozwigzanie Antywirusowe i Antyspamowe skanuje, odinfekowywauie i filtruje ruch
email dla kazdego istniejgcego serwera poczty, bez wzgledu na platforme i system
operacyjny. BitDefender SMTP Proxy uruchamia sie podczas bootowania i scanuje
caty wchodzacy ruch email. Aby skonfigurowaé BitDefender SMTP Proxy uzyj
BitDefender Remote Admin wedtug instrukcji ponizej.

13.4.2. BitDefender Remote Admin

Mozesz skonfigurowac i zarzadzac ustugami BitDefender zdalnie (po skonfigurowaniu
sieci) albo lokalnie, po wykonaniu nastepujacych krokow:

1. Uruchom przegladarke Firefox i uruchom BitDefender Remote Admin URL:
https://localhost:8139 (albo dwukrotnie kliknij ikone BitDefender Remote Admin na
pulpicie)

. Zaloguj sie jako uzytkownik "bd" z hastem "bd"

. Wybierz "SMTP Proxy" z lewego menu

. Ustaw Real SMTP server i nastuchujgcy port

Dodaj domene email do relay

. Dodaj domene sieciowg do relay

. Wybierz "AntiSpam" z lewego menu aby skonfigurowaé mozliwosci antyspamu

. Wybierz "Antywirus" aby skonfigurowac reakcje BitDefender Antywirus (co zrobi¢
gdy zostanie znaleziony wirus, lokalizacja kwarantanny)

9. Dodatkowo, mozesz skonfigurowac "Mail notifications" (powiadomienia) i logowanie

("Logger")

N U A WN

13.4.3. BitDefender Linux Edition

Skaner antywirusowy zawarty w LinuxDefender jest zintegrowany bezposrednio z
pulpitem. Tq wersje cechuje interfejs graficzny GTK+.

Po prostu przegladasz twardy dysk (albo dyski udostepnione), kliknij prawym
przyciskiem na jakikolwiek plik albo folder i wybierz "Przeskanuj BitDefender".
BitDefender Linux Edition bedzie skanowat wybrane pozycje i wyswietli raport. Dla
doktadniejszego poznania opcji przeczytaj dokumentacje BitDefender Linux Edition
(w folderze BitDefender Documentation) i program /opt/BitDefender/lib/bdc.
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14. LinuxDefender - jak to zrobi¢?
14.1. Uruchom i Wytacz

14.1.1. Uruchamianie LinuxDefender

Aby uruchomi¢ CD ustaw w BIOSie twojego komputera bootowanie z CD, wt6z CD
do napedu i uruchom ponownie komputer. Upewnij sie ze twéj komputer ma mozliwosc¢
bootowania z CD.

Poczekaj az na ekranie pojawig sie instrukcje i postepuj wedtug nich aby uruchomié
LinuxDefender.

Ekran boot splash

Nacisnij r2 dla dalszych opcji. Nacis$nij £3 dla dalszych opcji w jezyku niemieckim.
Nacisnij r4 dla dalszych opcji w jezyku francuskim. Nacisnij 5 dla dalszych opcji w
jezyku hiszpanskim. Aby uruchomi¢ z domysinymi opcjami nacisnij ENTER.

Gdy =zakonczy sie process bootowania zobaczysz pulpit. Mozesz uzywacé
LinuxDefender.
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‘Pulpit

14.1.2. Wytacz LinuxDefender

Aby poprawnie wyjsc z LinuxDefender zalecane jest odtgczenie
wszystkich podtaczonych partycji uzwajac komendy odtacz albo
klikniecie prawym przyciskiem na ikonie dysku i wybranie Odtacz.
Wtedy mozesz bezpiecznie wytaczy¢ komputer wybierajgc Wyjdz
z menu LinuxDefender (klikniecie prawym przyciskiem aby
otworzy¢) albo wysytajac komende stop w terminalu.

BitDefender
Terminal

Terminal (as root)
Apps

Backup

Security

Het

Admin
Mail

Wybierz "WYJDZ"

Gdy LinuxDefender poprawnie zamknie wszystkie programy wyswietli na ekranie
podobne komunikaty jak na ponizszym rysunku. Mozesz wyciggna¢ CD aby bootowac

system z twardego dysku.
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INIT: Sending processes the KILL signal

etho

proc/bus usb umounted

ramndisk umounted

ould not umount ~KNOPPIX - trying sdev-scloop instead
dev/root umounted

[KNOPPIX halted.
[Please remove CD, close cdrom drive and hit return.

‘Poczekaj na ten komunikat gdy wylaczasz komputer

14.2. Konfigurowanie Potgczenia Internetowego

Jesli jestes podtaczony do sieci z serwerem DHCP i posiadasz ethernetowg karte
sieciowg to potaczenie z Internetem powinno by¢ automatycznie wykryte i
skonfigurowane. Aby recznie skonfigurowac sie¢ nalezy wykonac¢ nastepujace kroki.

1. Otworz menu LinuxDefender (klikniecie prawym przyciskiem) i wybierz Terminal
aby otworzy¢ konsole.

2. Wpisz netcardconfig w otwartym terminalu aby uruchomic¢ narzedzie konfiguracji
sieci.

3. Jesli twoja sie¢ uzywa DHCP wybierz tak (jesli nie jeste$ pewien zapytaj
administratora twojej sieci).

4. Potgczenie sieciowe powinno byc¢ teraz automatycznie skonfigurowane. Mozesz
zobaczy¢ adres IP i ustawienia karty sieciowej za pomocg komendy ifconfig.

5. Jesli masz statyczny adres IP (nie uzywasz DHCP), wybierz Nie przy pytaniu o
DHCP.

6. Postepuj wedtug instrukcji na ekranie. Jesli nie jestes pewien co wpisa¢ skontaktuj
sie z administratorem sieci.

Jesli wszystko pojdzie dobrze mozesz przetestowac twoje potaczenie z Internetem
za pomocg ,pingowania” bitdefender.com.

S ping -c 3 bitdefender.com

Jesli uzywasz potgczenia wdzwanianego wybierz pppconfig z menu LinuxDefender
/Admin. Potem postepuj wedtug instrukcji na ekranie aby ustawi¢ potaczenie PPP z
Internetem.
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14.3. Aktualizacja BitDefender

Pakiet BitDefender dla LinuxDefender uzywa ramdysku systemowego dla
aktualizowanych plikéw. W ten sposéb mozesz zaktualizowa¢ wszystkie sygnatury
wirusow, silniki programu oraz bazy danych antyspamu, nawet jesli uruchamiasz
system z nosnika tylko do odczytu, taki jakim jest LinuxDefender CD.

Upewnij sie, ze masz dziatajgce potaczenie z Internetem. Na poczatku otworz
BitDefender Remote Admin i wybierz Live! Update z lewego menu. Naci$nij Aktualizuj
Teraz aby sprawdzi¢ dostepnos¢ nowych aktualizaciji.

Alternatywnie, mozesz wprowadzi¢ nowg komende w terminalu.
’ # /opt/BitDefender/bin/bd update

Caly proces aktualizacji bedzie zapisany domysinie w raporcie BitDefender. Mozesz
obejrze¢ go za pomocg nastepnej komendy.

# tail -f /ramdisk/BitDefender/var/log/bd.log

Jesli uzywasz proxy dla wychodzacych potaczen skonfiguruj ustawienia Proxy w menu
Live! Update w zaktadce Konfiguracja.

14.4. Skanowanie Wirusowe

14.4.1. Jak moge uzyskac dostep do moich danych z Windows?

Obstuga zapisu NTFS

Obstuga zapisu NTFS jest dostepna za pomocg Captive NTFS write project. Potrzebne
sgq dwa pliki sterownikéw z twojej instalacji Windows: ntoskrnl.exe i ntfs.sys.
Aktualnie tylko sterowniki Windows XP sg obstugiwane. Mozesz ich uzy¢ takze do
uzyskania dostepu do partycji Windows 2000/NT/2003.

Instalowanie dyskéw NTFS

Aby mie¢ dostep do partycji NTFS Windows i méc zapisywac na nich dane, musisz
najpierw zainstalowac sterowniki NTFS. Jesli nie uzywasz NTFS dla partycji Windows
tylko FAT, albo wystarczy ci tylko dostep do odczytu danych, mozesz bezposrednio

152


http://www.jankratochvil.net/project/captive/

Dysk Ratunkowy BitDefender

zamontowac dyski i uzyska¢ dostep do dyskéow Windows jak do kazdego napedu w
Linux.

Aby doda¢ obstuge partycji NTFS musisz najpierw zainstalowac sterowniki NTFS z
twojego dysku twardego, miejsc udostepnionych, dyskéw USB albo z Windows Update.
Zalecamy korzysta¢ z pewnych lokalizacji poniewaz dyski lokalne moga by¢
zawirusowane.

Dwa razy kliknij na ikonie Instaluj sterowniki NTFS aby uruchomi¢ Instalator
BitDefender Captive NTFS. Wybierz pierwszg opcje jesli chcesz zainstalowac
sterowniki z lokalnego twardego dysku.

Jesli dyski sg w standardowej lokalizacji uzyj Szybkie Szukanie aby znalez¢ dyski.

Alternatywnie, mozesz wskaza¢ gdzie sg dyski. Albo mozesz pobraé sterowniki z
Windows Update SP1.

Sterowniki nie sg instalowane na twardym dysku, ale tymczasowo uzywane przez
LinuxDefender aby uzyska¢ dostep do partycji Windows NTFS. Jesli program
zainstalowat sterowniki NTFS, mozesz dwukrotnie klikng¢ na pulpicie na ikone partyciji
NTFS i przeglada¢ zawartosc¢. Jesli potrzebujesz wydajnego menadzera plikow uzyj
Midnight Commander z menu LinuxDefender (albo wpisz me w konsoli).

14.4.2. Jak przeprowadzi¢ skanowanie antywirusowe?

Przegladajac folder mozesz klikng¢é prawym przyciskiem na plik lub katalog i wybrac
Wyslij do. Nastepnie wybra¢ Skaner BitDefender.

Mozesz takze wyda¢ komende z terminala. Skaner Antywirusowy BitDefender
przeskanuje wybrany plik albo folder.

’ # /opt/BitDefender/bin/bdgtk2 /path/to/scan/

Nastepnie kliknij Rozpocznij Skanowanie.

Jesli chcesz skonfigurowac opcje programu antywirusowego kliknij zaktadke Konfiguruj
Antywirus z lewego panelu programu.

14.5. Utworz Staty Filtr Poczty

Mozesz uzy¢ LinuxDefender do stworzenia rozwigzania filtrujgcego poczte ad-hoc,
bez instalacji jakiegokolwiek oprogramowania albo modyfikowania serwera poczty.
Pomyst polega na wystawieniu systemu LinuxDefender przed twoim serwerem
pocztowym, pozwalajac BitDefender’'owi skanowac pod katem spamu i wiruséw caty
ruch SMTP i przekazywaé go do rzeczywistego serwera poczty.
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14.5.1. Warunki wstepne

Potrzebujesz PC z procesorem kompatybilnym z Pentium 3 albo nowszym, conajmniej
256MB pamieci RAM i bootowalny naped CD/DVD. System LinuxDefender bedzie
odbierat ruch SMTP zamiast rzeczywistego serwera poczty. Jest kilka sposobéw na
ustawienie tego.

1. Zmien IP twojego rzeczywistego serwera poczty i przypisz stary IP dla sytemu
LinuxDefender

2. Zmien twéj rekord DNS tak aby wpis MX dla twoich domen wskazywat na system
LinuxDefender

3. Ustaw aby klienty email korzystaty z nowego systemu LinuxDefender jako serwera
SMTP

4. Zmien ustawienia firewalla aby przekazywac/przekierowywac wszystkie potaczenia
SMTP do systemu LinuxDefender zamiast rzeczywistego serwera poczty

"LinuxDefender jak to zrobi¢" nie wyjasnia zadnych z powyzszych sposobéw. Dla
doktadniejszych informacji mozesz sprawdzi¢ Linux Networking guides i dokumentacje
Netfilter.

14.5.2. Ochrona email

Uruchom LinuxDefender CD i poczekaj az system Windows zostanie wczytany.

Aby skonfigurowaé BitDefender SMTP Proxy, dwukronie kliknij ikone BitDefender
Remote Admin. Pojawi sie nastepujace okno. Uzyj nazwy uzytkownika bd i hasta bd
aby zalogowac sie do BitDefender Remote Admin.

Po poprawnym zalogowaniu sie bedziesz mégt skonfigurowac BitDefender SMTP
Proxy.

Wybierz SMTP Proxy aby skonfigurowa¢ rzeczywisty serwer poczty, ktéry chcesz
chroni¢ przed spamem i wirusami.

Wybierz zaktadke Domeny Email aby wpisa¢ wszystkie domeny email, dla ktérych
chesz akceptowac poczte.

Nacisnij Dodoaj Domene Email albo Dodaj Wiele Domen i postepuj wedtug instrukcji
na ekranie aby ustawi¢ domeny email.

Wybierz zaktadke Domeny sieciowe aby wprowadzi¢ wszystkie sieci, z ktérch chcesz
otrzymywac poczte.

Nacisnij Dodaj Domene Sieciowgq albo Dodaj Wiele Domen Sieciowych i postepuj
wedtug instrukcji na ekranie aby ustawi¢ zaufane domeny sieciowe.

154


http://howtos.linux.com/howtos/HOWTO-INDEX/networking.shtml
http://netfilter.org/documentation/index.html
http://netfilter.org/documentation/index.html

Dysk Ratunkowy BitDefender

Wejdz do Antywirus z lewego menu, aby wybra¢ co zrobi¢, gdy wirus zostanie
znaleziony i skonfigurowaé inne opcje antywirusowe.

Teraz, caty ruch SMTP jest skanowany i filtrowany przez BitDefender. Domysinie,
wszystkie zawirusowane wiadomosci sg leczone albo usuwane i wszystkie wiadomosci
spam wykryte przez BitDefender sg oznaczane w temacie stowem [spam]. Nagtéwek
email (x-BitDefender-Spam: Yes/No) jest dodawany do wszystkich emaili aby
wyczyscié je filtrem po stronie klienta.

14.6. Przeprowadz Audyt Bezpieczenstwa Sieci

Poza swoim mozliwosciami antymalware'owymi, odzyskiwaniem danych i filtrowaniem
poczty LinuxDefender jest dotsrczany z zestawem narzedzi, ktére pozwalajg
przeprowadzi¢ audyty in-depth host i bezpieczenstwa sieci. Przeczytaj ten maty
przewodnik aby dowiedzie¢ si¢ jak mozesz rozpocza¢ szybki audyt bezpieczenstwa
twoich hostéw albo sieci.

14.6.1. Poszukiwanie Rootkit'dw

Mozesz przeprowadzi¢ skanowanie antywirusowe zainstalowanych twardych dyskow
albo mozesz przeskanowacé system w poszukiwaniu Unix rootkits.

Najpierw podtacz wszystkie partycje dyskow twardych klikajac dwa razy na ich ikony
lub uzywajgc komendy podiacz z konsoli. Potem dwa razy kliknij ikone ChkRootKit

aby sprawdzi¢ zawartos¢ CD albo uruchom komende chkrootkit z konsoli, z uzyciem
parametru -r NEWROOT do wprowadzenia nowego katalogu hosta.

# chkrootkit -r /dev/hda3

Jesli rootkit zostanie znaleziony to chkrootkit zaznaczy go POGRUBIENIEM, z uzyciem
duzych liter.

14.6.2. Nessus — Skaner Sieciowy

Nessus jest najbardziej popularnym open-source'owym skanerem
uzywanym przez ponad 75,000 organizacji na catym Swiecie. Wiele
organizacji zaoszczedza wiele kosztow uzywajac Nessus'a do
audytowania firmowych urzadzen i aplikacji.

—Wwww.nessus.org

Nessus moze by¢ uzyty do zdalnego przeskanowania komputeréw w sieci. Jest takze
zalecany w niektorych wypadkach do zminimalizowania niebezpieczenstwa.
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Dwukrotnie kliknij ikone na pulpicie Nessus Security Scanner albo uruchom
startnessus z terminala. Poczekaj az pojawi sie okno. Zaleznie od twoich zasobow
sprzetowych moze to zajg¢ do 10 minut zanim Nessus zostanie zatadowany, zawiera
on ponad 5000 wtyczek z bazami danych stabych punktéw. Uzyj uzytkownika knoppix
i hasta knoppix do zalogowania.

Kliknij zaktadke Wyboér miejsca skanowania i wpisz adres IP komputera albo nazwe
hosta, ktory chcesz przeskanowac¢. Upewnij sie, ze dostosowates$ wszystkie opcje do
twojej sieci i konfiguracji systemu zanim uruchomisz skanowanie w celu
zaoszczedzenia pasma i zasobdw oraz uzyskania bardziej doktadnych rezultatow
skanowania. Nastepnie kliknij Rozpocznij skanowanie.

Gdy proces skanowania sie zakonczy Nessus wyswietli wszystkie problemy, ktére
znajdzie wraz z zaleceniami. Mozesz zapisac raport w kilku formatach, miedzy innymi
w HTML z wykresami. Zapisany raport moze by¢ ogladany w ulubionej przegladarce.

14.7. Sprawdz Pamieci RAM

Zazwyczaj gdy system zachowuje sie nieprzewidywalnie (zwiesza sie albo resetuje
sie od czasu do czasu), moze to by¢ problem z pamiecia. Mozesz przetestowa¢ moduty
pamieci RAM za pomocg programu memtest wedtug opisu ponizej.

Uruchom komputer bootujgc z LinuxDefender CD. Wpisz memtest podczas bootowania
i wcisnij Enter.

Program Memtest uruchomi sie i wykona kilka testéw aby sprawdzi¢ staust pamieci
RAM. Mozesz skonfigurowac jakie testy uruchomi i inne opcje Memtest wciskajac
klawisz c.

Petny test Memtest po uruchomieniu moze zajg¢ nawet 8 godzin, zaleznie od wielkosci
i szybkosci pamieci RAM w twoim systemie. Zalecane jest pozwoli¢ programowi
Memtest wykona¢ wszystkie testy i doktadnie sprawdzi¢ czy nie ma usterek pamieci
RAM. Mozesz przerwa¢ w kazdym momencie naciskajac klawisz esc.

Jesli masz zamiar kupi¢ nowy sprzet (kompletny system albo tylko kilka komponentow)
zalecane jest uzycie LinuxDefender i memtest aby sprawdzi¢ czy nie ma usterek
pamigci.
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15. Wsparcie

15.1. Dziat Wsparcia

Jako wartosciowy dostawca, SOFTWIN robi wszystko co moze, aby zapewni¢ swoim
klientom szybka i skuteczng pomoc. Centra pomocy technicznej z ponizszej listy sa
ciggle aktualizowane o nowe opisy wiruséw i odpowiedzi na czesto zadawane pytania.

Z BitDefenderem, pomagamy klientom zaoszczedzi¢ ich czas i pienigdze, dostarczajac
im najbardziej zaawansowane produkty. Ponadto wierzymy, ze biznes opiera sie na
dobrej komunikaciji i porozumieniu przy wsparciu klienta

Mozecie kierowa¢ swoje prosby o pomoc na adres <support@bitdefender.com>,
kiedy tylko zajdzie taka potrzeba. Aby uzyskac¢ szybka odpowiedz, prosimy dotaczyé
adres e-mail jak réowniez wszystkie mozliwe szczegoty o twoim produkcie BitDefender.
Sprébuj takze opisac problem w sposoéb jasny i precyzyjny.

15.2. Pomoc on-line
15.2.1. Baza Wiedzy BitDefender

Baza wiedzy BitDefender jest informatyczng bazg on-line poswiecong oprogramowaniu
BitDefender. Zawiera ona w fatwo dostepnym formacie raporty ze zdarzajacych sie
czasami probleméw technicznych oraz ogodlne artykuty o dziataniu antywirusa,
rozwigzaniach BitDefender, szczegdtowych informacjach i wiele innych.

Baza wiedzy BitDefender dostepna dla wszystkich i korzystanie z niej jest bezpfatne.
Wszystkie wazne zapytania o informacje albo raporty odno$nie btedéw przychodzace
od klientow BitDefender znajdujg sie w bazie danych BitDefender, dzieki temu klienci
moga znalez¢ tam takie informacje jak raporty btedéw, prace zwigzane z programem,
artykuty informacyjne czy tez pliki pomocy dla produktow.

Baza wiedzy BitDefender jest dostepna caty czas na http://kb.bitdefender.com.

15.3. Informacje kontaktowe

Skuteczna komunikacja jest kluczem do udanej wspotpracy. Jesli miatby$ jakiekolwiek
problemy czy pytania, nie wahaj sie skontaktowaé¢ z nami.
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15.3.1. Adresy internetowe

Dziat sprzedazy: <sales@bitdefender.com>

Wsparcie Techniczne: <support@bitdefender.com>
Dokumentacja: <documentation@bitdefender.com>

Program Partnerski: <partners@bitdefender.com>

Marketing: <marketing@bitdefender.com>

Rzecznik prasowy: <pr@bitdefender.com>

Oferty pracy: <jobs@bitdefender.com>

Wysytanie probek wiruséw: <virus_submission@bitdefender.com>
Wysytanie probek Spamu: <spam submission@bitdefender.com>
Naduzycie Raportow: <abuse@bitdefender.com>

Strona internetowa produktu: http://www.bitdefender.com

Archiwa ftp produktu: ftp://ftp.bitdefender.com/pub

Lokalni dystrybutorzy: http://www.bitdefender.com/partner_list
Baza wiedzy BitDefender: http://kb.bitdefender.com

15.3.2. Biura

Liste adresow biur BitDefender'a znajdziecie Panstwo ponize;.

Niemcy

Softwin GmbH

Siedziba w Europie Zachodniej
Karlsdorferstrasse 56

88069 Tettnang

Niemcy

Phone: 07542/94 44 44

Fax: 07542/94 44 99

Email: <info@bitdefender.com>
Sales: <sales@bitdefender.com>
Web: http://www.bitdefender.com
Wsparcie Techniczne: <support@bitdefender.com>

Anglia i Irlandia

One Victoria Square
Birmingham

B11BD

Phone: +34 932189615
Fax: +40 21 2330763
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Email: <info@bitdefender.com>

Sales: <sales@bitdefender.com>

Web: http://www.bitdefender.com

Wsparcie Techniczne: <support@bitdefender.com>

Hiszpania

Constelacion Negocial, S.L

C/ Balmes 195, 22 planta, 08006

Barcelona

Wsparcie Techniczne: <soporte@bitdefender-es.com>
<comercial@bitdefender-es.com>

Phone: +34 932189615

Fax: +34 932179128

Strona produktu: http://www.bitdefender-es.com

BitDefender LLC

6301 NW 5th Way, Suite 3500

Fort Lauderdale, Florida 33308

Wsparcie Techniczne: <support@bitdefender.com>
Obstuga Klienta: 954-776-6262

Web: http://www.bitdefender.com

Rumunia

SOFTWIN

5th Fabrica de Glucoza St.

PO BOX 52-93

Bukareszt

Wsparcie Techniczne: <suport@bitdefender.ro>
Sprzedaz: <sales@bitdefender.ro>

Phone: +40 21 2330780

Fax: +40 21 2330763

Strona produktu: http://www.bitdefender.ro
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Stownik

ActiveX

ActiveX jest modelem do pisania programéw, uzywanym po to aby inne programy
i systemy operacyjne mogty je uzywac. Technologia ActiveX jest wykorzystywana
w Microsoft Internet Explorer, aby tworzy¢ interaktywne strony sieci, ktore raczej
wygladatyby i zachowywatyby sie jak programy komputerowe, niz jak statyczne
strony. Z ActiveX uzytkownik moze zadawac pytania lub na nie odpowiadac. Moze
takze wspotpracowac w inny sposéb ze stronami sieci. Kontrole ActiveX sg czesto
pisane w Visual Basic.

Active X nie zapewnia kontroli bezpieczenstwa, a eksperci komputerowi do spraw
bezpieczenstwa nie zalecajq jego uzywania.

Adware
Adware jest czesto taczone z aplikacja, ktora jest dostarczana bez optat tak dtugo
jak uzytkownik zgadza sie na adware. Poniewaz aplikacje adware sg zazwyczaj
instalowane po zaakceptowaniu licencji ktéra okresla cele aplikaciji, ochrona przed
takim adwere nie jest wymagana.

Jednak reklamy pop-up moga by¢ ktopotliwe i w niektérych wypadkach obnizy¢
wydajnos¢ systemu. Ponadto informacje jakie te aplikacje kolekcjonuja moga
naruszac prywatnos¢ w petni nie powiadamiajac uzytkownika w umowie licencyjnej.

Archiwa
Dysk, tasma, lub katalog, ktory zawiera pliki.

Plik, ktory zawiera jeden lub wiecej plikow w skompresowanym formacie.

Backdoor
Dziura w systemie pozostawiona przez projektantéw. Celem tych dziur nie zawsze
jest atak, poniewaz niektére systemy operacyjne wychodzg z kontami
uprzywilejowanymi uzywanymi przez serwis techniczny.

Boot sektor
Sektor na poczatku kazdego dysku, ktéry identyfikuje budowe dysku (rozmiar
sektora, rozmiar cluster itd.). Boot sektor zawiera réwniez program tadujacy
system operacyjny.

Boot wirus
Wirus, ktory infekuje boot sektor lub stacje dyskietek. Préba startowania z
zainfekowanej dyskietki wirusem boot sektor spowoduje, ze wirus stanie sie
aktywny w pamieci. Za kazdym razem, kiedy postepujesz w ten sposob bootowat
komputer wirus bedzie aktywny w pamieci.
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Przegladarka
Aplikacja uzywana do wyswietlania stron internetowych. Najpopularniejszymi
przegladarkami sa: Netscape Navigator i Microsoft Internet Explorer. Obie sg
graficznymi przeglagdarkami, co oznacza, ze mogq pokazywac grafike oraz tekst.
W dodatku wiekszo$¢ nowoczesnych przegladarek moze pokazywac informacje
multimedialne wraz z dzwiekiem i wizjg, chociaz wymagajg one wtyczek dla
niektorych formatow.

Linia polecen
W linii polecen uzytkownik wpisuje polecenia w okno znajdujace sie na ekranie,
uzywajac jezyka polecen.

Cookie

W przemysle internetowym cookie sg okre$lane jako mate pliki zawierajgce
informacje o komputerach osobistych, ktére moga by¢ analizowane i uzywane
przez reklamodawcow, aby S$ledzi¢ online twoje zainteresowania i gusty.
Technologia cookie nadal sie rozwija. Intencjg cookie jest dostosowanie reklamam
bezposrednio do twoich zainteresowan. Cookie z jednej strony jest wydajne,
poniewaz widzisz reklame zgodng z twoimi zainteresowaniami, z drugiej strony
$ledzi i podgzania za kazdym twoim ruchem oraz kliknigeciem.

Sterownik Dysku
Jest to urzadzenie, ktore czyta i zapisuje dane na dysku.

Sterownik dysku czyta i zapisuje dane na twardym dysku.
Sterownik dyskietek czyta i zapisuje dane na dyskietce.

Dyski moga by¢ zarébwno wewnetrzne (wewnatrz komputera) jak i zewnetrzne (w
oddzielnej obudowie na zewnatrz komputera).

Sciaganie
Aby kopiowa¢ dane (zwykle caty plik) z gtdwnego Zrédia do peryferyjnego
urzgdzenia. Termin ten jest czesto uzywany, aby opisa¢ proces kopiowania pliku
z ustugi online na komputer. tadowanie moze takze oznacza¢ kopiowanie pliku
z serwera sieciowego na komputer.

E-mail
Poczta elektroniczna. Ustuga, ktdéra przesyta wiadomosci na komputery za pomoca,
sieci lokalnych lub globalnych.

Dziennik zdarzen
Dziatanie lub wydarzenie wykryte przez program. Zdarzenia mogg byc¢
czynnosciami uzytkownika takimi jak: klikanie mysza, naciskanie klawisza lub
systemem wydarzen takim jak konczenie sie pamieci.
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Falszywie pozytywny

Pojawia sie, kiedy skaner identyfikuje plik jako zainfekowany, gdy w rzeczywistosci
nie jest zainfekowany.

Rozszerzenie nazwy pliku

Czes¢ nazwy pliku, ktéra wskazuje na rodzaj danych przechowywanych w pliku.

Wiele systemdw operacyjnych uzywa rozszerzen nazw pliku takich jak Unix, VMS,
i MS-DOS. Zwykle posiadajg od jednego do trzech znakdéw. Przyktady obejmujg
,C~ jak kod zrodtowy C, ,ps” jak PostScript, “txt” jak text.

Heurystyczny

Metoda oparta na regule identyfikowania nowych wiruséw. Ta metoda skanowania
nie polega na wyszczegolnieniu nowych sygnatur wiruséw. Zaletg skanowania
heurystycznego jest to, ze nie jest podatna na zmylenie przez nowy wariant
obecnych wiruséw. Jednakze moze czasami zapisa¢ podejrzany kod w normalnych
programach generujac tzw. "fatszywie pozytywne".

IP
Protokdét internetowy — protokédt w stosie protokotdw TCP/IP ktéry jest
odpowiedzialny za adresowanie IP, routing, fragmentacje oraz defragmentacje
pakietow IP.

Java applet

Program Java, ktory jest zaprojektowany, aby uruchamiat wytgcznie strony sieci.
Aby uzy¢ applet na stronie sieci, powinienes$ okresli¢ nazwe applet i rozmiar
(dtugos¢ i szerokos¢ w pikselach), ktére applet moze uzywac. Kiedy strona sieci
jest dostepna przegladarka zatadowuje applet z serwera i uruchamia go na
komputerze uzytkownika (klienta). Applety roznig sie od aplikacji tym, ze sg
zarzagdzane zgodnie ze $cisle okreslonym protokotem bezpieczenstwa.

Na przyktad, nawet jesli aplety pracujg u klienta, nie moga czytac ani zapisywac
danych na tej maszynie. Dodatkowo, aplety sg pdzniej poddawane restrykcjom
dzieki ktérym moga one tylko czytac i zapisywac dane z tej samej domeny z jakiej
pochodza.

Makro wirus

Typ wirusa komputerowego, ktéry jest zakodowany jako makro w danym
dokumencie. Wiele aplikacji takich jak Microsoft Word i Excel, wspierajg makro
jezyki.

Wszystkie aplikacje pozwalajg tobie umiejscowi¢ makro w dokumencie i
wykonywac je za kazdym razem, kiedy dokument jest otwierany.

Klient poczty

Klient e-mail jest aplikacja, ktéra umozliwia tobie wysytanie i otrzymywanie email.

165



BitDefender Antivirus Plus v10

Pamie¢
Wewnetrzny obszar przechowywania informacji w komputerze. Termin pamie¢
identyfikuje przechowywane dane. Kazdy komputer posiada pewna ilo$¢ pamieci
zwykle nazywanej pamiecig gtéwng lub RAM.

Nie-heurystyczny
Ta metoda skanowania polega na okreslonych sygnaturach wiruséw. Zaletg
skanowania nie heurystycznego jest to, ze nie jest on wprowadzony w btad przez
wirus metod nie generuje on fatszywych alarmoéw.

Spakowane programy
Plik w formacie skompresowanym. Wiele systemow operacyjnych i aplikaciji
zawiera polecenia, ktére umozliwiajg tobie pakowanie pliku tak, aby zabierat on
mniej pamieci. Np. masz plik tekstowy zawierajacy 10 kolejnych znakow.
Normalnie wymagatoby to przechowania 10 bajtow.

Jednakze program pakujacy pliki powoduje, ze ilo$¢ miejsca zajmowanego po
spakowaniu ulega redukcji. W tym przypadku plik po spakowaniu moze zawiera¢
2 bity. To tylko jedna z wielu technik pakowania - jest ich wiele wiecej.

Sciezka
Doktadne umiejscowienie pliku na komputerze. Umiejscowienia sg zwykle
opisywane jako sposob hierarchicznego wypetniania systemu od goéry w doét.

Droga pomiedzy pewnymi punktami, takimi jak kanaty komunikacyjne pomiedzy
dwoma komputerami.

Phishing

Proces wysytania wiadomosci pocztowych z nieprawdziwymi danymi, czesto
danymi zafatszowanymi w ten sposoéb, aby uzytkownik myslat, ze wiadomos$c¢
pochodzi z prawidtowego zrodta, przez co proceder taki stuzy oszustom do
wyciggania poufnych danych od uzytkownika. E-maile kierujg uzytkownika na
strone Internetowg gdzie sg proszeni o aktualizacje informacji osobistych, takich
jak hasto, karta kredytowa, ubezpieczenie socjalne i nr konta bankowego. Strona
Internetowa jest sfatszowana i istnieje tylko po to, aby wykras¢ informacje o
uzytkowniku.

Wirus Polimorficzny
Wirus, ktéry zmienia swojg forme w kazdym zainfekowanym pliku. Poniewaz
wirusy nie majg statego wzoru binarnego, sa one trudne do identyfikaciji.

Port
Interface na komputerze, do ktérego podtaczasz urzadzenie. Komputery osobiste
majg rézne typy portéow. Wewnetrznie, znajduje sie kilka portow dla potaczen
dyskowych, monitoréw i klawiatur. Zewnetrznie, komputery osobiste majg port
dla potaczen modemowych, drukarek, myszy i innych urzgdzen peryferyjnych.
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W sieciach TCP/IP i UDP zakonczenie logicznego potaczenia. Numer portu
identyfikuje typ portu. Np. port 80 jest uzywany dla ruchu HTTP.

Plik raportu

Plik, ktory zapisuje akcje, ktére sie zdarzyty. BitDefender utrzymuje plik raportu
zapisujac skanowang $ciezke, foldery, ilos¢ archiwow i skanowanych plikow, ile
zainfekowanych i podejrzanych plikow zostato znalezione.

Rootkit

Rootkit jest zestawem narzedzi programowych, ktéry oferuje dostep do komputera
na poziomie administratora. Termin ten byt poczgtkowo uzywany dla systemow
UNIX.

Gtéwnym zadaniem rootkit'éw jest ukrywanie procesow, plikdw, logindw i logéw.
Rootkity z natury nie sg zagrozeniem. Na przykiad systemy i nawet niektore
aplikacje ukrywajg krytyczne pliki uzywajac rootkit'éw. Jednak czesto sg one
uzywane do ukrywania oprogramowania ztosliwego. Moga monitorowac¢ ruch,
tworzy¢ backdoor do systemu, zmienia¢ pliki i logi.

Skrypt

Inna nazwa dla makr; skrypt jest listg komend, ktdére mogg by¢ wykonywane bez
udziatu uzytkownika.

Spam

Smieci elektronicznej poczty. Ogdlnie znane jako niechciane wiadomosci e-mail.

Spyware

Kazde oprogramowanie, ktore zbiera dane o uzytkowniku podczas potgczenia z
Internetem bez jego wiedzy, zazwyczaj w celach reklamowych. Aplikacje spyware
wystepuja zazwyczaj jako ukryte komponenty programoéw freeware albo
shareware, ktére mogg by¢ pobrane z Internetu. Raz zainstalowane spyware
nastuchuje poruszanie sie uzytkownika po Internecie i przesyta te informacje w
tle do kogo$ innego. Spyware moga takze wykradac¢ informacje o adresach e-mail,
a nawet o hastach i numerach kart kredytowych.

Spyware jest prostym programem podobnym do konia trojanskiego, ktérego
uzytkownicy instalujg nieSwiadomie podczas instalacji czegos$ innego. Pospolitym
sposobem by zosta¢ ofiarg spyware jest pobranie niektérych programéw
peer-to-peer.

Poza kwestiami etyki i prywatnosci, spyware okrada uzytkownika uzywajac pamigci
komputera i takze zmniejszajac przepustowosc¢ potaczenia Internetowego podczas
wysytania informacjji do bazy spyware. Poniewaz spyware zuzywa pamigc i
zasoby systemowe aplikacje pracujgce w tle mogg zawiesza¢ i powodowac
niestabilnos$¢ systemu.
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Elementy startowe
Wszystkie umiejscowione pliki w tym folderze bedg uruchomione podczas statru
systemu. Np. ekran startowy, plik dzwiekowy odtwarzany podczas pierwszego
startu komputera, przypominacz lub aplikacje programowe, ktére uruchamiajg
jakies$ elementy.

Pasek systemowy
Wprowadzony przez Windows 95 pasek systemowy jest zlokalizowany w pasku
zadan Windows (zwykle na dole, obok zegara) i zawiera miniaturowe ikony,
stuzgce tatwemu dostepowi do funkcji systemowych tj. fax, drukarki, modemu,
itd. Podwdjne klikniecie lub klikniecie prawym klawiszem myszy na ikone
spowoduje dostep do danego elementu.

TCP/IP
Transmission Control Protocol/Internet Protocol — zespét protokotéw sieciowych
szeroko uzywanych w internecine, ktéry zapewnia komunikacje przez potgczenia
sieciowego komputeréw z rézng architekturg sprzetowg i roznymi systemami
operacyjnymi. TCP/IP zawierajg standardy dotyczace komunikacji komputerow
oraz potaczen sieciowych i ruchu.

Trojan
Niszczycielski program, ktory ukrywa sie jako aplikacja. W przeciwienstwie do
wirusow, konie trojanskie nie powielajg sie. Jednym z najniebezpieczniejszych
typow koni trojanskich jest program zapewniajacy, ze pozbyt sie wiruséw z twojego
komputera a w rzeczywistosci wprowadza wirusy do komputera.

Nazwa pochodzi z powiesci Homera “lliada”, w ktérej Grecy podarowali
olbrzymiego konia wrogom jako znak pokoju. Ale gdy trojanie wprowadzili konia
do miasta, zotnierze greccy wyszli z konia i otworzyli bramy miasta pozwalajac
pozostatym na wejscie i podbicie Troi.

Aktualizacja
Element oprogramowania zaprojektowany po to, aby zamienic¢ starszg wersje na
nowszga. Proces instalacji, w celu uaktualnien, czesto przyczynia sie do tego, ze
starsza wersja jest juz zainstalowana na twoim komputerze. Gdyby nie byta
zainstalowana, nie mogtbys dokonaé uaktualnien.

BitDefender posiada wlasny modut uaktualnienia, ktéry pozwala tobie manualnie
wprowadzac¢ uaktualnienia lub przeprowadzac je automatycznie.

Wirus
Program lub cze$¢ kodu, ktéra jest zatadowana do twojego komputera bez twojej
wiedzy i uruchamia sie wbrew twojej woli. Wiekszo$¢ wirusow moze sie powielac.
Wszystkie wirusy komputerowe sg tworzone przez cztowieka. Prosty wirus, ktory
umie sie kopiowac kilka razy jest stosunkowo tatwy do utworzenia. Nawet tak
prosty wirus jest niebezpieczny, poniewaz szybko wykorzysta catg dostepnag
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pamiec i przyczyni sie zatrzymania pracy systemu. Bardziej niebezpiecznym
typem wirusa jest ten, ktéry jest zdolny przenosic¢ sie prze sieci i tamac¢ systemy
bezpieczenstwa.

Definicja wirusa
Wz6r binarny wirusa uzywany przez program antywirusowy, aby wykry¢ i
wyeliminowac wirusa.

Robak

Program, ktory propaguje sie przez sie¢ mnozac, sie w czasie poruszania. Robak
nie moze sie przytacza¢ do innych programoéw.
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