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Yasal Uyan

Tim haklari saklidir. Bu kitabin hig bir kismi, SOFTWIN yetkili temsilcisinin yazili izni oimadan fotokopi, kayit veya
herhangi bir bilgi depolama ve alma sistemi de dahil olmak lizere, elektronik veya mekanik olarak, herhangi bir sekilde
veya yolla gogaltilamaz veya aktarilamaz. Calismalarda kisa alintilarin yapilmasi, ancak alinti kaynaginin belirtimesi
sartiyla mimkiin olabilir. Igerik hig bir sekilde degistirilemez.

Uyari. Bu Uriin ve dokiimantasyonu telif hakki ile korunmaktadir. Bu dokiimandaki bilgiler, garanti veriimeden “oldugu
gibi” temeline dayanarak saglanmistir. Her ne kadar bu dokiimanin hazirlanmasinda tiim énlemler alinmis olsa da,
yazarlar, bu galismada ihtiva edilen bilgiler tarafindan dogrudan veya dolayli olarak neden olunan herhangi bir zarar
veya kayiptan dolay herhangi bir kisi veya kuruma karsi herhangi bir sorumlulugu olmayacaktir.

Bu kitapta SOFTWIN denetimi altinda olmayan tiglincli sahis Web sitelerine linkler bulunmakta, bu nedenle SOFTWIN,
baglanti kurulan bu link sayfalarinin igeriginden sorumlu degildir. Bu dékiimanda verilen bir Giglincli sahis web sitesine
erisirseniz, bu kendi sorumlulugunuz altinda olacaktir. SOF TWIN bu linkleri sadece referans amagli olarak saglamaktadir
ve bu linklerin dahil edilmis olmasi, SOFTWIN'in, bu Gglincl sahis web sitelerinin igerigi ile ilgili sorumlulugu kabul
ettigi veya onayladigr anlamina gelmemektedir.

Ticari markalar. Kitapta ticari isimler bulunabilir. Bu dokiimandaki tiim tescilli veya tescilsiz ticari markalar tamamen
ilgili sahiplerinin mulkiyetindedir ve bu sekilde kabul edilmektedir.
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Lisans ve Garanti

BU SART VE KOSULLARI KABUL ETMiIYORSANIZ YAZILIMI YUKLEMEYINIZ.
“KABUL EDIYORUM”, “TAMAM”, "DEVAM ET", “EVET”i SECEREK VEYA HERHANGI
BiR SEKILDE YAZILIMI YUKLEYEREK VEYA KULLANARAK, BU ANLASMANIN
SARTLARINI TAMAMEN ANLADIGINIZI VE KABUL ETTIGINiZI BELIRTMIS
OLUYORSUNUZ.

Bu Sartlar, satin alinan lisans veya herhangi bir ilgili hizmet anlasmasi altinda size
teslim edilen ve dokiimantasyonda ve bunlarin herhangi bir kopyasindan tanimlanan
uygulamalarin ilgili dokimantasyonunu ve herhangi bir giincelleme ve yikseltmesini
(upgrade) igeren, sizin igin lisanslanmis olan, ev kullanicilari igin BitDefender C6zim
ve Hizmetlerini kapsamaktadir.

Bu Lisans Anlasmasi, siz (gergek veya tiizel kisi) ve SOFTWIN arasinda, bilgisayar
yazilim ve hizmetlerini iceren, yukarida tanimli SOFTWIN yazilim Grtnlerinin kullanimi
icin yapilan yasal bir anlasmadir ve timd, uluslararasi telif haklari kanunlari ve
uluslararasi anlagsmalar tarafindan korunan ilgili medya, basili materyaller ve “gevrimici”
veya elektronik dokiimantasyonlari (bundan sonra “BitDefender” olarak anilacaktir)
icerebilir. BitDefender’1 ylikleyerek, kopyalayarak veya kullanarak, bu anlagsma sartlari
ile bagh oldugunuzu kabul etmis oluyorsunuz.

Bu anlagsma sartlarini kabul etmiyorsaniz, BitDefender’i yiklemeyin veya kullanmayin.

BitDefender Lisansi. BitDefender telif haklari kanunlari ve uluslararasi telif haklari
anlagsmalari ve de diger fikri mdlkiyet haklari ve anlagsmalar ile korunmaktadir.
BitDefender satilmamaktadir, sadece lisansi verilmektedir.

LISANSIN VERILMESI. SOFTWIN, BitDefender’i kullanmak igin size ve sadece size
asagidaki munhasir olmayan, sinirli, devredilemez ve lisans Ucretine tabi olan lisansi
vermektedir.

UYGULAMA YAZILIMI. BitDefender’i, toplam lisansh kullanici sayisi siniri altinda
kalma kosulu ile, gereken sayidaki bilgisayara ylikleyebilir ve kullanabilirsiniz.
Yedekleme amaci ile bir ek kopya alabilirsiniz.

MASAUSTU KULLANICI LISANSI. Bu lisans, tek bir bilgisayara yiiklenebilen ve ag
hizmetleri saglamayan BitDefender yazilimi igin gecerlidir. Her ana kullanici bu yazilmi
tek bir bilgisayara yikleyebilir ve yedekleme amaciyla baska bir cihazda bir ek
kopyasini alabilir. izin verilen ana kullanici sayisi, lisans kullanici sayisidir.

LISANSIN SURESI. Burada verilen lisans, BitDefender'in satin alinma tarihinde
baglayacak ve satin alinan lisansin siresinin sonunda sona erecektir.
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YUKSELTMELER (UPGRADE). BitDefender vyiikseltme olarak etiketlenmisse,
BitDefender’i kullanmak amaciyla yiikseltme edilebilir olan ve SOFTWIN tarafindan
tanimlanan bir GriinG kullanmak igin uygun sekilde lisans almaniz gerekmektedir.
Yikseltme olarak etiketlenen bir BitDefender, ylkseltme yapabilmenizin temelini
olusturan Uriiniin yerine geger ve/veya onu tamamlar. YUkseltiimis Griini ancak bu
Lisans Anlasmasi sartlarina gore kullanabilirsiniz. BitDefender, tek bir Griin olarak
lisansini aldiginiz yazihm programlari paketinin bir bileseninin ylkseltmesi ise,
BitDefender yalnizca bu tek Uriin paketinin bir pargasi olarak kullanilabilir ve transfer
edilebilir ve toplam lisansli kullanici sayisindan daha fazlasina ayrilamaz. Bu lisansin
sart ve kosullari siz ve SOFTWIN arasinda asil Uriin veya yukseltme Urinlerle ilgili
onceki tim anlasmalarin yerine geger.

TELIF HAKKI. BitDefender igindeki ve BitDefender'a ait tim haklar, isimler ve
BitDefender icindeki ve BitDefender’a ait tum telif haklari (BitDefender icindeki herhangi
bir resim, fotograf, logo, animasyon, video, ses, muzik, metin, ve “kiigiik uygulamalar”
dahil olmak fakat bunlarla sinirli olmamak tzere), birlikte gelen basili materyaller ve
BitDefender kopyalari Softwin’e aittir. BitDefender telif haklari kanunlari ve uluslararasi
anlasma hikumleri tarafindan korunmaktadir. Bu nedenle, BitDefender’i herhangi
diger bir tescilli materyal gibi kullanmaniz gerekmektedir. BitDefender ile birlkte gelen
basili materyalleri kopyalayamazsiniz. BitDefender’in bulundugu medya veya yollardan
hangisi tarafindan yaratilmis olursa olsun, tum kopyalardaki tum telif hakki uyarilari,
aslil sekillerinde Uretilecek ve dahil edilecektir. BitDefender lisansini kiralayamaz,
satamaz, paylasamaz veya alt lisans yoluyla baskasina veremez. BitDefender kaynak
kodunu bulmak icin ters mihendislik, yeniden derleme, sékme, derivatif galismalar
yapma, degistirme, tercime veya baska herhangi bir girisimde bulunamazsiniz.

SINIRLI SORUMLULUK. SOFTWIN, BitDefender’'in tzerinde dagitildigi medyada,
BitDefender’in size teslim edildigi tarihten itibaren otuz gunlik bir stre icinde hig bir
sorun olmayacagini garanti etmektedir. Bu garantinin ihlal edilmesi durumunda, tek
¢ozum sekli, SOFTWIN'in, takdiri kendisinde olmak Uzere, hasarli medyanin
alinmasindan sonra bu medyayi degistirmek veya BitDefender’a ddediginiz ucretin
size geri 6denmesi olacaktir. SOFTWIN, BitDefender’in hi¢ bozulmayacagini veya
hatasiz oldugunu veya hatalarin duzeltilecegini garanti etmemektedir. SOFTWIN,
BitDefender’in sizin ihtiyac ve gerekliliklerinizi kargilayacagini garanti etmemektedir.

BU ANLASMADA ACIKCA BELIRTILMEDIGI SURECE, SOFTWIN URUNLER,
GELISTIRMELER, BAKIM VEYA DESTEK ILE ILGILiI VEYA DIGER MATERYALLER
(MADDI VEYA MADDI OLMAYAN) VEYA SOFTWIN TARAFINDAN SAGLANAN
HIZMET ILE ILGILI, ACIKCA VEYA IMA YOLUYLA BELIRTILMiIS TUM DIGER
GARANTILERI KABUL ETMEMEKTEDIR. SOFTWIN BURADA, TICARI SATIMA
UYGUNLUK GARANTILERI, BELIRLI BIR AMACA UYGUNLUK, TASARRUF HAKKI,
MUDEHALE ETMEME, VERI DOGRULUGU, BILGI ICERIGI DOGRULUGU, SISTEM
ENTEGRASYONU VE UGCUNCU SAHIS YAZILIMLARINI, SPYWARE, ADWARE,
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COOKIE'LER, E-POSTALAR, DOKUMANLAR, REKLAMLAR VEYA BENZER
URUNLERINI FILTRELEYEREK, ETKISIiZ KILARAK VEYA SILEREK BU UCUNCU
SAHISLARIN YASA, KANUN, ANLASMA, GELENEK VE UYGULAMA VEYA TICARI
KULLANIM YOLUYLA KAZANILMIS HAKLARININ iHLAL EDILMEMESI GiBI, FAKAT
BUNLARLA SINIRLI KALMAMAK UZERE IMA EDILMIS HERHANGI BIR GARANTIYI
ACIKCA REDDETMEKTEDIR.

HASARLAR ICIN YASAL UYARI. BitDefender’1 kullanan, test eden veya degerlendiren
herkes BitDefender kalitesi ve performansi ile ilgili tim riskleri Gzerine almaktadir. Hi¢
bir durumda, BitDefender’in kullanimi, performansi veya teslimati da dahil olmak fakat
bunlarla sinirli olmamak Uzere, dogrudan veya dolayl olarak meydana gelen hig bir
zarar igin, bu zararlarin varligi veya ihtimali konusunda SOFTWIN uyarilmis olsa dahi,
SOFTWIN'in hig bir yikimliiligi bulunmamaktadir. BAZI ULKELER KAZARA VEYA
SONUGSAL ZARARLAR iCIN SORUMLULUK SINIRLANDIRILMASI VEYA HARIC
TUTULMASINA  iZIN VERMEMEKTEDIR. BU NEDENLE YUKARIDAKI
SINIRLANDIRMALAR VEYA HARIC DURUMLAR SiziN IiCIN GEGERLI
OLMAVYABILIR. HIiC BIR KOSULDA, SOFTWIN’IN YUKUMLULUGU BITDEFENDER'IN
SIZE SATILDIGI FIYATI ASAMAZ. Yukarida belirtilen yasal uyarilar ve sinirlandirmalar,
BitDefender' kullanmayi, degerlendirmeyi veya denemeyi kabul edip etmemeniz
dikkate alinmaksizin gecerli olacaktir.

KULLANICILAR IGIN ONEMLi UYARILAR. BU YAZILIM HATA TOLERANSLI
DEGILDIR VE HATASIZ PERFORMANS VEYA KULLANIM GEREKTIREN HERHANGI
BiIR TEHLIKELI ORTAMDAKiI KULLANIM ICIN TASARLANMAMIS VE
AMACLANMAMISTIR. BU YAZILIM, UCAK NAVIGASYONU, NUKLEER TESISLER
VEYA ILETISIM SISTEMLERI, SILAH SISTEMLERI, DOGRUDAN VEYA DOLAYLI
HAYAT-DESTEK SISTEMLERI, HAVA TRAFiIGI KONTROLU ISLEMLERINDE VEYA
HATALARIN OLUM, CiDDI FIZIKSEL YARALANMA VEYA MULKE ZARAR VERME
ILE SONUGLANABILECEGI UYGULAMA VE KURULUMLARDA KULLANILMAK
UZERE TASARLANMAMIS VE AMAGLANMAMISTIR.

GENEL. Bu Anlasma Romanya kanunlari ve uluslararasi yonetmelik ve anlasmalar
tarafindan yUrutllecektir. Bu Lisans Sartlarindan kaynaklanacak herhangi bir ihtilafin
¢6zumulnde munhasir yargi yetkisi Romanya mahkemelerine aittir.

BitDefender kullanim Ucretleri ve maliyetleri, size énceden bildirimde bulunma sarti
olmadan degismeye tabidir.

Bu Anlagsmanin herhangi bir hikminun gegersiz olmasi durumunda, bu gecersizlik
Anlagsmanin diger hikumlerinin gegerliligini etkilemeyecektir.

BitDefender ve BitDefender logolari SOFTWIN’in ticari markalaridir. Bu Urinde ve
ardnun ilgili materyallerinde kullanilan tim diger ticari markalar ilgili sahiplerinin
mulkiyeti altindadir.

xi
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Bu sart ve kosullarin herhangi birini ihlal etmeniz durumunda, énceden bildirimde
bulunulmadan, lisansiniz hemen iptal edilecektir. Lisansin iptal edilmesi durumunda
SOFTWIN veya diger BitDefender saticilarinin hig¢ birinden herhangi bir geri 6deme
alma hakkiniz olmayacaktir. Gizlilik ve kullanim kisitlamalari ile ilgili sart ve kosullar
lisansin iptal edilmesinden sonra da gecerli olmaya devam edecektir.

SOFTWIN bu sartlari herhangi bir zamanda yenileyebilir ve yenilenen sartlar otomatik
olarak, Yazihmin ilgili versiyonlarina uygulanacaktir. Bu Sartlarin herhangi bir kisminin
gecersiz veya etkisiz oldugu anlasilirsa, bu durum geri kalan Sartlarin gegerliligini
etkilemeyecek, bunlar gegerli ve yirilikte olmaya devam edeceklerdir.

Bu Sartlarin diger dillere tercime edilmesinde, tercimeler arasinda tutarsizlik veya
karsitlik olmasi durumunda SOFTWIN tarafindan yayinlanan ingilizce siirimii gegerli
olacaktir.

irtibat: SOFTWIN, at 5, Fabrica de Glucoza street, 72322-Sector 2, Bucharest,
Romania, veya Tel No: 40-21-2330780 veya Fax:40-21-2330763, e-posta
adresi:<office@bitdefender.com>.

Xii
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Bu kilavuz, BitDefender Antivirus v10'u kisisel bilgisayarlari icin bir glivenlik ¢ozimu
olarak segen tim kullanicilar icin amaglanmistir. Bu kitapta sunulan bilgiler, yalnizca
bilgisayar egitimi almis kisiler i¢in degil, ayni zamanda Windows altinda ¢alisabilen
herkes icin uygundur.

Bu kitap size, BitDefender Antivirus v10’'u, bunu yaratan Sirket ve ekibini tanitacak,
kurulum slrecinde size rehberlik edecek ve nasil yapilandirilacagini égretecektir.
BitDefender Antivirus v10’un nasil kullanilacagini, nasil glncellenecegini, test
edilecegini ve kisisellestirilecegini 6greneceksiniz. BitDefender’dan en iyi sekilde nasil
yaralanabileceginizi 6greneceksiniz.

Size tatmin edici ve faydali bir ders diliyoruz.

1. Bu Kitapta Kabul Edilen Yazim Kurallari
1.1. Tipografik Kurallar

Kitapta, okumayi kolaylastirmasi amaciyla bazi metin stilleri kullanilmistir. Goriintgleri
ve anlamlari agagidaki tabloda agiklanmigtir.

Gorlinls Agiklama

sample syntax So6z dizimi ornekleri tek bosluklu karakterler
ile yazilmigtir

http://www.bitdefender.com URL linki http veya ftp sunuculari Gzerindeki bazi
dis lokasyonlari isaret etmektedir.

<support@bitdefender.com> E-posta adresleri, irtibat bilgisi olarak metin igine
eklenmistir.

“Onsdz” (shf. xiii) Bu, dokiman icindeki bazi yerleri isaret eden
dahili bir linktir.

filename Dosya ve dizinler tek bosluklu font kullanilarak
yazilmistir.

option Tum 0Grdn opsiyonlart koyu karakterler ile
yazilmistir.

Xiii
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Gorlnis Aciklama

Kod listeleri tek bosluklu karakterler ile

sample code listing yazilmistir

1.2. Uyarilar

Uyarilar grafiklerle isaretlenmis, mevcut paragraf ile ilgili ek bilgiye dikkatinizi ceken,
metin i¢indeki notlardir.

Not

6 Not sadece kisa bir gézlemdir. Her ne kadar bunlar ihmal edilebilir olsa bile, notlar belirli
bazi dzellikler veya bazi ilgili bagliklara linkler gibi degerli bilgiler saglayabilirler.

Onemli
@ Bunlara dikkat edilmesi gerekir ve bunlarin atlanmasi tavsye edilmemektedir. Genellikle
cok kritik olmayan fakat dnemli bilgiler sunmaktadirlar.

Uyari

O Cok dikkatli olarak ele almaniz gereken kritik bilgilerdir. Bu uyarilara riayet ettiginizde
hi¢ bir kétl sonug ortaya ¢ikmayacaktir. Bunlari okumali ve anlamalisiniz, ¢linkl oldukca
riskli olan seyleri agiklamaktadirlar.

2. Kitabin Yapisi

Kitap 7 bélimden olugsmakta ve su ana konulari igermektedir: BitDefender Hakkinda,
Uriin Kurulumu, Tanim ve Ozellikler, Yénetim Konsolu, En iyi Uygulamalar, BitDefender
Kurtarma CD’si ve Yardim Alma. Bunlara ek olarak, bazi teknik terimleri aciklayan bir
s0zlik de bulunmaktadir.

BitDefender Hakkinda. BitDefender icin kisa acgiklama

Uriin Kurulumu. BitDefender’in bir calisma istasyonuna kurulmasi igin gerekli olan
talimatlari adim adim verir. BitDefender Antivirus v10’'nun yiklenmesini anlatan
kapsamli bir derstir. Basarili bir kurulum icin gerekli 6n kosullardan baslanarak, tim
kurulum sireci boyunca yonlendirilirsiniz. Son olarak, BitDefender’i siimeniz gerekmesi
durumunda uygulamak Uzere, silme proseduri anlatiimaktadir.

Tanim ve Ozellikler. BitDefender Antivirus v10, 6zellikleri ve Griin modlleri tanitilir.

Yoénetim Konsolu. BitDefender’in temel ydnetim ve bakimini anlatir. Bu bélimlerde
BitDefender Antivirus v10’un tim opsiyonlari, Urinin nasil kaydettirilecedi,
bilgisayarinizin nasil taranacagi, glincellemelerin nasil yapilacagi detayli olarak
aciklanir. Tim BitDefender modiillerinin nasil yapilandirilacagi ve kullanilacagi 6gretilir.
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En lyi Uygulamalar. BitDefender’dan en iyi sekilde yararlanmak igin bu talimatlari
yerine getiriniz.

BitDefender Kurtarma CD’si. BitDefender Kurtarma CD’si anlatilir. Baslangig CD’si
ile sunulan 6zellikleri anlamaniza ve kullanmaniza yardim eder.

Yardim Alma. Beklenmeyen herhangi bir sey oldugunda nereye bakmaniz gerektigi
ve naslil yardim isteyeceginizi anlatir.

Sozliik. So6zlik, bu dokiman sayfalarinda rastlayabileceginiz bazi teknik ve pek
olagan olmayan terimleri aciklamaya calismaktadir.

3. Yorumlariniz

Bu kitabi daha da gelistirmek igin sizden yorumlarinizi bekliyoruz. Tum bilgileri
yapabilecegimizin en iyisi diizeyinde test ettik ve dogruladik. Bu kitapta buldugunuz
herhangi bir sorunu ve bunun nasil duzeltilebilecegi ile ilgili fikrinizi bize iletmek ve
mumkdun olan en iyi dokimantasyonu size sunabilmek igin lutfen bize yazin.

Yorumlarinizi litfen <documentation@bitdefender.com> adresine e-posta yoluyla
goénderin.

Onemli

Dokiimantasyon ile ilgili e-postalarinizi daha etkin ve hizli olarak degerlendirebilmemiz
igin liitfen ingilizce dilinde génderin.
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BitDefender Hakkinda

1. BitDefender Kimdir?

1.1

BitDefender, buginin bilgi islem ortamlarinin givenlik gereksinimlerini karsilayan
glvenlik ¢ézimlerinin dnde gelen global saglayicisidir. Sirket sektérin en hizli ve gok
etkili glivenlik yazilimlarini, tehdit dnlemede, zamaninda saptama ve azaltmada yeni
standartlar koyarak sunmaktadir. BitDefender, 180’den fazla Ulkede 41 milyondan
fazla ev ve kurumsal kullanicilara Urtnler ve hizmetler sunmaktadir. BitDefender'in
Amerika Birlesik Devletleri, Birlegik Krallik, Aimanya, ispanya ve Romanya'da
ofisleri bulunmaktadir.

» Ev ve kurumsal kullanicilar igin antiviris, glvenlik duvari, antispam ve ebeveyn
kontrolu 6zellikleri;

 BitDefender urlnleri, kompleks IT yapilari (is istasyonlari, dosya sunuculari, posta
sunuculari ve ag gegitleri), Windows, Linux ve FreeBSD platformlari Uzerinde
uygulanmak Uzere amaglanmistir;

» Dinya capinda dagitim, 18 dilde mevcut olan Urtnler;

» Kullanicilari kurulum sireci boyunca yonlendiren ve sadece bazi sorular soran bir
kurulum sihirbazi ile kullanim kolayhgr;

» Uluslararasi dizeyde sertifikalandiriimis drlnler: Virus Bulletin, ICSA Labs,
Checkmark, IST Prize, vs;

» Her saatte musteri hizmeti — musteri hizmetleri ekibi haftanin 7 glini 24 saat hizmet
vermektedir;

* Yeni bilgisayar saldirilarina hizli yanit suresi;
* En iyi tespit orani;

» Virls imzalarinin saatlik Internet glincellemeleri — en yeni virlslere karsi koruma
saglayan otomatik veya programli eylemler.

Neden BitDefender?

Kanitlanmis. En reaktif antiviris lireticisi. En son CodeRed, Nimda ve Sircam ve
Badtrans.B veya diger tehlikeli, hizli yayilan kod saldirilar gibi bilgisayar virtsu
saldirilarinda, BitDefender hizli yanit sisteminin basarisi kanitlanmistir. Bu kodlara
karsi panzehir bulan ve bunlari tim etkilenen kisilerin kullanimi igin Ucretsiz olarak
Internet’te sunan ilk Uretici BitDefender’'dir. Su anda Klez virisinun sirekli olarak
farkli versiyonlari artarken, bir bilgisayar sistemi icin aninda virlis koruma programinin
ne kadar énemli oldugu bir kez daha ortaya gikmaktadir.
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BitDefender Kimdir?

Yenilikgi. Avrupa Komisyonu ve EuroCase tarafindan yenilikgilik odiilii.
BitDefender, Avrupa Komisyonu ve Avrupa’daki 18 akademinin temsilcileri tarafindan
Avrupa Birincilik Odiilii ile édiillendirilmistir. Sekizinci yilini kutlayan Avrupa Birincilik
Odiil, bilgi teknolojisinde Avrupa’daki en iyi yenilikleri temsil eden, devrim yaratan
urdnlere verilen bir 6duldr.

Kapsamli. Tam giivenlik saglayarak, aginizin her bir noktasini kapsamaktadir.
Kurumsal ortamlar iginde BitDefender guvenlik ¢ézimleri, kiiguk bir yerel alandan
genis ¢oklu sunuculara ve birden fazla platformlu WAN'lara kadar, bir agi tehdit eden
kompleks tehditleri yonetimini mimkdtn kilarak bugunin is diinyasinda gerekli olan
tim koruma sartlarini yerine getirmektedir.

Ustiin Koruma. Bilgisayar sisteminize gelebilecek tiim muhtemel tehlikelere
karsi nihai sinir. Kod analizine dayali bir virUs tespiti her zaman iyi sonuclar vermedigi
icin, BitDefender, yeni ortaya ¢ikan kétu amacl yazilimlara karsi koruma saglayan
davranis tabanh koruma gelistirmistir.

Asagida kurumlarin kaginmak istedigi maliyetler ve guvenlik GrGnlerinin neleri dnlemek
icin tasarlandiklari belirtiimektedir.

» Worm saldirilari

e Zarar goren e-postalar nedeniyle iletisim kaybi

» E-postalarin durmasi

» Temizleme ve kurtarma sistemleri

 Sistemin kullanilamamasi nedeniyle son kullanicilar tarafindan yasanan uretkenlik
kaybi

» Zarar veren korsanlk ve yetkisiz erigsimler

BitDefender glivenlik programi kullanilarak bazi eszamanli gelismeler ve faydalar
saglanabilir:

» Kotu amacgh kod saldinlarinin (6rn. Nimda, Trojan horses, DDoS) yayilmasini
durdurarak ag kullanimini artirir.

» Uzaktaki kullanicilari saldinlara kargi korur.

* Yonetsel maliyetleri azaltir ve BitDefender Enterprise yonetim becerileri ile hizli bir
sekilde uygulanir.

» Sirket ag gecidinde bir BitDefender e-posta korumasi kullanarak koéti amagli
e-postalarin yayilmasini dnler. Yetkisiz, stpheli ve masrafli uygulama baglantilarini
gegici veya kalici olarak bloklar.

Bitdefender hakkinda daha fazla bilgi http://www.bitdefender.com adresi ziyaret edilerek
saglanabilir.


http://www.bitdefender.com
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2. BitDefender Antivirus v10 Kurulumu

Bu kullanim kilavuzunun BitDefender Antivirus v10 Kurulumu bélimu asagidaki
bolimlerden olusmaktadir:

» Sistem Gereksinimleri

* Kurulum Adimlari

» Baslangi¢ Kurulum Sihirbazi

* Yikseltme

» BitDefender't Kaldirma, Diizeltme veya Degistirme

2.1. Sistem Gereksinimleri

Uriinlin dogru sekilde calistigindan emin olmak icin, kurulumdan énce, asagidaki
sistem gerekliliklerinin saglandigini dogrulayin:

Microsoft Windows 98 SE / NT-SP6 / Me / 2000 / XP 32-bit

* Pentium Il 350 MHz veya daha ytiksek bir islemci

* Minimum 128 MB RAM Bellek (256 MB tavsiye edilmektedir)
* Minimum 60 MB sabit disk alani

* Internet Explorer 5.5 veya Uzeri

Microsoft Windows Vista 32-bit

* 800 MHz iglemci veya Uzeri
* Minimum 512 MB RAM Bellek (1 GB tavsiye edilmektedir)
* Minimum 60 MB sabit disk alani

BitDefender Antivirus v10’u degerlendirmek amaciyla, veri givenlidi ile ilgili olarak
hazirlanan softwin kurumsal web sitesini http://www.bitdefender.com dan ziyaret
edebilirsiniz.

2.2. Kurulum Adimlari

Kurulum dosyasi lzerine ¢ift tiklayin. Bu, sizi kurulum sireci boyunca yonlendirecek
olan bir sihirbazi baglatacaktir.
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Kurulum Adimlan

1. Devam etmek icin ileri'yi veya kurulumdan ¢ikmak icin iptal’i tiklayin.
2. Devam etmek icin lleri’'yi veya ilk adima dénmek igin Geri'yi tiklayin.

3. BitDefender Antivirus v10, bilgisayarinizda yukli olan baska virtis koruma Urtnleri
oldugunda sizi uyaracaktir.

Uyar

O BitDefender’i yliklemeden 6nce, tespit edilen dider virls koruma programlarinin
kaldinimasi 6nemle tavsiye edilmektedir. Bilgisayar Uzerinde ayni zamanda iki veya
daha fazla viris koruma Grtindnun ¢alistiriimasi genellikle sistemi kullanilamaz hale
getirmektedir.

Bir 6nceki adima dénmek igin Geri'yi veya kurulumdan gikmak igin Iptal’i tiklayin.
Devam etmek igin ileri'yi tiklayin.



Not

6 BitDefender Antivirus v10 sisteminizde baska bir viris koruma programi tespit
etmezse bu adimi atlayacaksiniz.

4. Lutfen Lisans Anlasmasini okuyun, Lisans Anlagsmasindaki sartlari kabul

ediyorum’u segin ve lileri’yi tiklayin. Bu sartlari kabul etmiyorsaniz iptal'i tiklayin.
Bu durumda kurulum streci iptal edilecek ve kurulumdan gikacaksiniz.

. Ne tir bir yiikleme yapmak istediginizi segebilirsiniz: tipik, 6zel veya tam.

Tipik
Program en yaygin seceneklerle yiklenecektir. Bu, cogu kullanici icin tavsiye
edilen secenektir.

Ozel
Yuklemek istediginiz bilesenleri secebilirsiniz. Yalnizca ileri kullanicilar igin
tavsiye edilmektedir.

Tam
Uriiniin tam kurulumu igin. Tim BitDefender modiilleri yiiklenecektir.

Tipik veya Tam segenegini secerseniz 6. adim atlanacaktir.

. Ozel secenegdini sectiginizde, yiiklemek istediginiz bilesenleri secebileceginiz tim
BitDefender bilesenleri listesini iceren yeni bir pencere agilacaktir.

Herhangi bir bilesen adina tikladiginizda sag tarafta kisa bir aciklama (sabit diskte
olmasi gereken minimum alan dahil) c¢ikacaktir. Herhangi bir bilesen ikonunu
tikladiginizda, segilen modulu yiklemeyi veya yiklememeyi segebileceginiz yeni
bir pencere ¢ikacaktir.

Uriinii yiiklemek istediginiz klasérii segebilirsiniz. Varsayilan klasér:c: \pProgram
Files\Softwin\BitDefender 10.

Baska bir klasor segmek istiyorsaniz, Goézat'a tiklayin ve _ag:llan pencerede
BitDefender Antivirus v10’'u yiklemek istediginiz klasorl segin. lleri’yi tiklayin.

. Varsayilan olarak segili iki segenek bulunmaktadir:
» Beni oku dosyasini a¢ — kurulum sonunda beni oku dosyasini agmak igin.

* Masaiistiinde kisayol olustur — kurulum sonunda masa Ustlintizde BitDefender
Antivirus v10 kisayolunu olusturmak igin.

» Windows Defenderi kapat - Windows Defenderi kapatmak igin; bu segcenek
sadece Windows Vista'da ortaya cikar.

Uriiniin kurulumunu baslatmak icin Yiikle'yi tiklayin.
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Onemli

@ Kurulum surecinde bir sihirbaz ortaya ¢ikacaktir. Sihirbaz BitDefender Antivirus
v10’unuzu kaydettirmenizde,BitDefender hesabi agmanizda ve 6nemli givenlik
islemlerini gergeklestirmek icin BitDefender’i ayarlamanizda size yardim edecektir.
Bir sonraki adima gegmek igin sihirbaz destekli stireci tamamlayin.

8. Uriin kurulumunu tamamlamak igin Bitir'i tiklayin. Kurulumda varsayilan ayarlari
kabul ettiyseniz, program Files'ta softwin adinda yeni bir klasér yaratilacak ve
burada BitDefender 10 alt klaséri bulunacaktir.

Not

Kurulum sihirbazinin kurulum sirecinin tamamlayabilmesi igin sistemi yeniden
baslatmaniz istenebilir.

2.3. Baslangi¢ Kurulum Sihirbazi

Kurulum sirecinde bir sihirbaz ortaya gikacaktir. Sihirbaz BitDefender Antivirus
v10’unuzu kaydettirmenizde, bir BitDefender hesabi agmanizda ve dnemli guvenlik
islemlerini gergeklestirmek icin BitDefender’i ayarlamanizda size yardim edecektir.

Bu sihirbaz islemini tamamlamak zorunlu degildir; ancak, zaman kazanmak ve
BitDefender Internet Security v10 kurulmadan 6nce sistemin glivenli oldugundan emin
olmak igin yapilmasini tavsiye ediyoruz.
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2.3.1. Adim 1/8 — BitDefender Baslangi¢ Kurulum Sihirbazi

BitDefender Baglangig Kurulum Sihirbazi

BitDefender Baglanig Hurulum Sihirbazing Hog Geldiniz.

Bu sihirbaz Urininizi kaydetmenize ve BitDefender hesabinizi
etkinlestirmenize yardme olacaktr, Ayrica BitDefenderi gincelleyecek,
sisteminizi tarayacak ve bir tarama zamanlamaniza yardme! olacakhr

Sihirbaza devam etmek icin lerivi tkiayin Q

lleri = |

Hosgeldiniz Ekrani

ileri’yi tiklayin.

2.3.2. Adim 2/8- BitDefender Antivirus v10'u Kaydedin

Bu BitDefender Antivirus +10'un deneme stirimicir. Urini denemek
istivorsaniz, litfen "Uring denemeye devam et'l seginiz. Eder Crini
fayddetmek istiyorsaniz, litfen "Jrini kaydet'i segin ve lisans anahtarinizi
girin. Anatttan asadidati yerlerde bulsbilirsiniz

- Urin kitapgidi

- CD-ROM etiketi

~Gevrimici setnaima e-postast

Effer lisans anahtariniz yokse: hosatis@kavi.comtr

@ Urinii denemeys devam et
O Uriinii kaydet.

Sihirbaza devam etmek icin lerivi tkiayin Q

soei [ leix [ mal \|

Kayit

BitDefender Antivirus v10’u kaydetmek icin Uriinii kaydet secenegini segin. Yeni
anahtar gir alanina lisans anahtarini yazin.

Uriinii denemeye devam etmek icin Uriinii denemeye devam et'i segin.
lleri’yi tiklayin.

11
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2.3.3. Adim 3/8 — BitDefender Hesabi Yarat

Orind Kaydet

Litfen gegerl bir

BitDefender teknik destedine ve dijer kigisellestirims BiDefender hizmellering &-posts adresi giriniz.
erigim igin ki hesap yaratmaniz gereklidir. Eger bir BitDefender hesabina Verdifiniz adrese bir
sahipseniz, itfen gereki bigiler doldurunuz. Ejer ki BtDefender hesabinz onay postasi

yoksa, itfen e-posta adresi ve bir gifre yazmz ainderliecekt

e

Sifrenizi unuttunuz mu?

O Buadm atla
Devam stmek icin lleriyi veva Sihisazdan ckmak icin Totali tklsyin

[ =ceni || tenx | iptal \|

Hesap Yaratma

BitDefender hesabim yok

BitDefender’in teknik destek ve diger Ucretsiz hizmetlerinden yararlanabilmek igin bir
hesap agtirmaniz gerekmektedir.

E-posta alanina gecerli bir e-posta adresi yazin. Bir sifre belirleyip Sifre alanina yazin.
Sifreyi yeniden gir alanina sifrenizi yeniden girin. http://myaccount.bitdefender.com’da
hesabiniza giris yapmak i¢in e-posta adresinizi ve sifrenizi kullanin.

Not
6 Sifre en az dort karakter uzunlugunda olmalidir.

Hesabinizin agilmasini gergeklestirmek igin dnce e-posta adresinizi aktif hale getirmeniz
gerekmektedir. e-posta adresinizi kontrol edin ve BitDefender kayit hizmetleri tarafindan
size gonderilen e-postadaki talimatlari uygulayin.

Onemli
@ Bir sonraki adima gegmeden 6nce hesabinizi aktif hale getirin.

Bir BitDefender hesabi agtirmak istemiyorsaniz, sadece Bu adimi ge¢ secenegini
tiklayin. Sihirbazin bir sonraki adimini da atlayacaksiniz.

Devam etmek igin ileri veya sihirbazdan cikmak icin iptal segenegine tiklayin.

12
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BitDefender hesabim var

Zaten bir BitDefender hesabiniz varsa, e-posta adresinizi ve hesap sifrenizi girin.
Yanlis bir sifre girerseniz, ileri tikladiginizda sifreyi yeniden yazmaniz istenecektir.
Yeniden sifre girmek igin Tamam veya sihirbazdan gikmak igin iptal secenegine
tiklayin.

Sifrenizi unuttuysaniz, Sifremi unuttum’u tiklayin ve talimatlari uygulayin.

Devam etmek icin ileri veya sihirbazdan cikmak icin iptal secenegine tiklayin.

2.3.4. Adim 4/8 — Hesap Detaylarinin Girilmesi

Hesabimi Yapilandir

it Mesap billlerin doldurunuz. Burds saglacignz il oizl bacske
Etjer bir Misabiniz varsa, stttz Ik yarstirizcs verdiiniz biglsri
JrE——
Devam etmek icin ‘leri'vi veva Sihirbazdan clnal icin utali tiavin. Q
[ =ocen || deni= ][ el | |
Hesap Detaylar

Not
6 Uglincii adim daki Bu adimi geg segenegini isaretlediyseniz bu adim atlanacaktir.

Adinizi ve soyadinizi yazin ve yasadiginiz Ulkeyi segin.

Zaten bir hesabiniz varsa, sihirbaz daha 6nce belirttiginiz bilgileri gbsterecektir (varsa).
isterseniz bu bilgileri degistirebilirsiniz.

Onemli
@ Burada belirttiginiz bilgiler gizli kalacaktir.

Devam etmek igin ileri veya sihirbazdan gikmak igin iptal segenegine tiklayin.

13
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2.3.5. Adim 5/8 — RTVR Hakkinda Bilgi

Gergek Zamanh Virlis Raparlamas! ve Salgin Saptama modileri Gike isminizi,
wirlis isimlerini, bulunan virls ve taranan dosya sayisni ve galigan sireglerle
igil bilgiyi BitDefender (ahor raporlar. Rapor Vigisel bir

bl igermex. hitp:ipwwew bitdetender com'da girebilece§iniz dinya gepnda
Wirlis Hartast bu veriler kullanilarak derlenmektedir

Bu modilli gegersiz kimak isterseniz, yikledikten sonra Genel = Ayarlar

boltimiinden "Viris raparlanini yolla® ve "BtDefender Salgin Saptama”
segeneklerini kaldrarak yapabilisiniz

Desvaim etmek icin 'leri'yi veva Sihirbazdan cikmak icin ‘lotalli tiklayin

[ =ceni || tenx | iptal \|

RTVR Bilgisi

Devam etmek igin ileri veya sihirbazdan gikmak igin iptal segenegine tiklayin.

2.3.6. Adim 6/8 — Calistirilacak Gorevlerin Segilmesi

Gorevleri Seg

Devam etmeden Snce
BitDetender'
gincaliemenizi ve bir
sistem taramas:
yapmanizi tavsiye
- ederiz. Bu sisteminizin
BitDstender motorlarin Gincslie (yeniden baglatma gersktirsbili) ot i
gekilde korunmasini
saflayacaktr

Devam etmeden tnce BitDefender' gincellemenizi ve bir sistem taramast
yapmanizi tawsiye ederiz. Bu sisteminizin en bagtan dofru bir sekiide
forunmasini salayacaidr.

Hizl sistem taramas galishr (yeniden baslatma gerektirehiir)

Her giin 02:00°e tam sistem taramast galigtr

Desvaim etmek icin 'leri'yi veva Sihirbazdan cikmak icin ‘lotalli tiklayin

[ =ceni || tenx | iptal

Gorev Segimi

Sisteminizin guvenligi icin gerekli olan dnemli goérevleri gerceklestirmek Uzere
BitDefender Antivirus v10’u ayarlayin.

Asagidaki secenekler mevcuttur:
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» BitDefender Antivirus v10 motorlarini (yeniden baslatma gerekebilir) giincelle
-Bir sonraki adimda, en son tehditlere karsi bilgisayarinizi korumak igin BitDefender
Antivirus v10 motorlarinin gincellenmesi

* Hizh bir sistem tarama gergeklestirin (yeniden baglatma gerekebilir) — bir sonraki
adimda, BitDefender Antivirus v10’'nun Windows ve€ Program Files klasorlerinin
etkilenmemesini saglamasi i¢in hizli bir sistem taramasi yapilacaktir.

* Hergiin saat 02:00’de tam sistem taramasi gergeklestir - hergiin saat 02:00’de
tam bir sistem taramasi gercgeklestirir.

Onemli

Sistemin guivenligini saglamaniz igin bir sonraki adima gegmeden 6nce bu segenekleri
etkin kilmanizi tavsiye ediyoruz.

Sadece son secenegi sectiyseniz yada hig¢ birini segmediyseniz, bir sonraki adim
atlanacaktir.

Bir sonraki adima ddénerek istediginiz herhangi bir degisikligi yapabilirsiniz (Geri'yi
tiklayin). Daha sonraki slire¢ geri ddnme imkani yoktur: Devami secgerseniz dnceki
adimlara geri dbnemeyeceksiniz.

Devam etmek icin ileri veya sihirbazdan cikmak icin iptal secenegine tiklayin.

2.3.7. Adim 7/8 — Gorevlerin Tamamlanmasini Bekleyin

BitDefender Guncelleme

BitDefender

Yiikleme durumu: Gincelleme

BitDefender Motorlan yeniden baglatiiyor. Litfen bekleyiniz...
Dosya Pluginshpdatebd 100 % OKb

Toplam glncelleme 100 % 55 Kb

Hizh sistem taramasi baglatildi.

Bir Tam sistem taramas1 her giin 02:00'de galigmaya ayarlandi. S
Devam etmek icin llerivi veva Sihirbazdan cikmak icin iotali tklavin. Q

\ [EE ]

Gorev Durumu

Gérev(ler)in tamamlanmasini bekleyin. Onceki adimda segilen gérev(ler)in durumunu
gorebilirsiniz.
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BitDefender Antivirus v10 Kurulumu

Devam etmek igin ileri veya sihirbazdan gikmak igin iptal segenegine tiklayin.

2.3.8. Adim 8/8 — Ozeti Goriintiile

BitDefenderi denedifiniz igin tegekkir ederiz Litfen BtDefender Hesahiniz ve
guanki lisans anahtanmizin bitis tarihi hakdindaki bilgiye ulagmak igin Genel »
eyt bilimiine bakinz

BitDefender Artivirus w10 yapilancinic

Belirtilen gorevier galigtinid:
BitDefender motorlar gincellend
Hizl sister taramas gergeklestiridi
Tam sistem taramast her gin 0200'de Galigmays ayarland!

BitDefender Hesabim Ag (nternet badlars gereklidic Q

[ son ][ el

Bitir

Bu, yapilandirma sihirbazinin en son adimidir.

BitDefender hesabiniza giris yapmak icin BitDefender Hesabimi Ag secenegini segin.
Internet baglantisi gereklidir.

Sihirbazi tamamlamak i¢in Bitir’i tiklayarak kurulum strecine devam edin.

2.4. Yukseltme

Yukseltme islemi asagidaki sekillerde yapilabilir:

+ Onceki siiriimii kaldirmadan yiiklemek - v8 veya iizeri igin, Internet Security
hari¢

Kurulus dosyasina cift tiklayin ve sihirbazi “Kurulum Adimlarr” (shf. 7) bolimdndeki
gibi takip edin.

Onemli
Kurulumiglemi sirasinda Filespy servisi tarafindan olusan bir hata gériinecektir.
Tamam'a tiklayarak kuruluma devam edin.

+ Onceki siiriimii kaldirin ve yeni siiriimii yiikleyin — tiim BitDefender siiriimleri
icin
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Once eski siirimii kaldirmaniz gerekmektedir, daha sonra, bilgisayari yeniden
baslatin ve yeni stirimu “Kurulum Adimlari” (shf. 7) béliminde anlatildigr sekilde
yukleyin.

Onemli

BitDefender v8 veya daha Ust bir yaziimdan yikseltme yapiyorsaniz, BitDefender
ayarlari'ni kaydetmenizi tavsiye ediyoruz. Yikseltme islemi tamamlandiktan sonra,
bunlari ylkleyebilirsiniz.

2.5. BitDefender Ozelliklerini Kaldirma, Diizeltme veya
Degistirme
BitDefender Antivirus v10'u kaldirmak, yenilemek, diizenlemek isterseniz asagidaki

adimlari takip ediniz. Baglat — Programlar — BitDefender 10 — Degistir, Diizelt
veya Kaldir.

ileri segenegine tiklayarak seciminizi onaylamaniz istenecektir. Segim yapabileceginiz
yeni bir pencere agilacaktir

* Modify - eklemek icin yeni program bilesenlerini segmek ve kaldirmak icin yukli
olan bilesenleri segmek igin.

Not

Kurulus dosyasina cift tiklayin ve sihirbazi “Kurulum Adimlarr” (shf. 7) bolimindeki
gibi takip edin.

* Onar - yiklenmis olan tim program bilesenlerini yeniden yiiklemek icin

Onemli

Uriinii yeniden yiiklemeden énce BitDefender Ayarlarini kaydetmenizi éneririz.Yeniden
yukleme slreci sona erdiginde bunlari yeniden ylkleyebilirsiniz.

« Kaldir- tim yuklu bilesenleri kaldirmak igin

Eger BitDefender'i kaldirmayi segerseniz, artik virlislere,spywarelere ve hackerlara
karsi korunmayacaksiniz.Eger BitDefender'i kaldirdiktan sonra Windows Guvenlik
Duvari ve Windows Defenderi etkinlestirmek isterseniz bir sonraki adimdaki uygun
check box'lari seginiz.

BitDefender'i kaldirma sebeplerinizi bize bildirmeniz bizi gok memnun edecektir.
Geribildirim Gonder segenegini isaretleyiniz ve 6nerilerinizi igeren online formu
bize génderiniz.
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BitDefender Antivirus v10 Kurulumu

Kuruluma devam etmek igin agagida verilen Ug secenekten birini secin. Dizgun bir
yeniden yukleme igin Kaldir segenegini segmenizi tavsiye ediyoruz. Eski surimin
kaldiriimasi islemi tamamlandiktan sonra,sof twinklasérini program Dosyalari'ndan
silmenizi tavsiye ediyoruz.
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Tanim ve Ozellikler

3. BitDefender Antivirus v10

3.1.

Kigisel bilgisayariniz igin antiviriis ve antispyware yazilim ¢6ziimi!

BitDefender Antivirus v10 glvenlik gereksinimlerinizi en iyi sekilde karsilayacak
ozellikleriyle etkili bir antivirls ve antispyware aracidir.

Antivirus

Viris koruma moddlinin amaci, tim virGslerin tespit edilmesini ve yokedilmesini
saglamaktir. BitDefender Virlis Koruma programi, ICSA laboratuarlari, Virts Bulletin,
Checkmark, CheckVir ve TUV tarafindan onaylanan glcli tarama motorlarini
kullanmaktadir.

Proaktif Tespit. B-HAVE (Sanal Ortamlarda Davranissal, Sezgisel Analiz), potansiyel
kot amacli hareketlerin kontrol edilebilmesi igin yazilim pargalarinin ¢alistirildigi sanal
bir bilgisayar-iginde-bilgisayar gibi hareket etmektedir. BitDefender’in tescilli teknolojisi,
kod kimlikleri hentiz yayinlanmamis olan kéti amagch kodlari tespit ederek isletme
sistemini bilinmeyen virlslere karsi korumaktadir.

Siirekli Viriis Koruma Programi. Yeni ve gelistiriimis BitDefender tarama motorlari
erisimdeki virs bulasmis dosyalari tarayip etkisiz hale getirerek veri kaybini minimuma
indirecektir. Viris bulagsmis dosyalar silinmek yerine artik kurtarilabilmektedir.

Rootkit Tespit ve Temizleme. Yeni bir BitDefender moduli rootkit'leri (arka planda
gizlenerek bilgisayarlari kontrol etmek igin tasarlanmis kétt amach programlar) bularak
temizlemektedir.

Web tarama. Web trafigi, henliz tarayiciniza ulasmadan gercek zamanl olarak
filtrelenerek guvenli ve keyifli bir web deneyimi yasamaniz saglanmaktadir.

Esler Arasi ve IM Uygulamalari Korumasi. Anlik mesaj génderme ve dosya paylasan
yazihm uygulamalari ile yayilan virtslere karsi filtreler.

Tam E-posta Korumasi. BitDefender, POPS/SMTP protokol seviyelerinde calisarak,
kullanilan e-posta istemcisi ne olursa olsun (Outlook™, Outlook Express™, The Bat!™,
Netscape®, vs.), ek bir yapilandirmaya gerek duymadan, gelen ve giden e-postalari
filtrelemektedir.
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3.2. Antispyware

BitDefender, gercek zamanli olarak potansiyel spyware’ler sisteminize zarar vermeden
once bunlari denetler ve 6nler. Kapsamli bir spyware imzalari veritabanini kullanarak,
bilgisayarinizi spyware’lere karsi korur.

Gergek Zamanlh Antispyware. BitDefender, sisteminizde spyware’lerin saldirabilecegi
pek cok potansiyel “sicak noktalari” denetler ve sisteminize ve yaziliminiza yapilan
herhangi bir degisikligi kontrol eder. Bilinen spyware saldirilari da es zamanli olarak
engellenir.

Spyware Tarama ve Temizleme. BitDefender bilinen spyware tehditleri icin tim
sisteminizi veya bir kismini tarar. Taramada surekli glincellenen spyware imza
veritabani kullanihr.

Kisisel Gizlilik Korumasi. Kisisel gizlilik koruyucusu, bilgisayardan HTTP (web) ve
SMTP (posta) trafigine akan kredi karti numaralari, sosyal giivenlik numaralari ve
diger kullanici tanimli bilgileri (6rn. Sifre bitleri) gibi kisisel olabilecek bilgilerin denetimini
yapar.

Cevirmeli Ag Kontrolii. Yapilandirilabilir bir ¢cevirmeli ag kontroli, koti amagli
uygulamalarin sizin adiniza yiiksek telefon ucretleri meydana getirmesini engeller.

Cerez Kontrolii. Antispyware siz internetde dolagirken gelen ve giden cerez tipi
dosyalar kimliginizi ve gizliliginizi korumak igin filitreler.

Etkin igerik Kontrolii. ActiveX, Java Appletler veya Java Script tipli kodlar gibi
potansiyel kotu niyetli uygulamalari bloklar

3.3. Diger Ozellikler

Ac¢ma ve Kullanma. Kurulumdan hemen sonra bir ayar sihirbazi ¢ikarak, kullanicilarin
en uygun ve guncel ayarlari se¢cmesine yardim etmekte, bir tarama modulu
uygulamakta ve Grunin kaydi ve aktivasyonu icin hizli bir yol sunulmaktadir.

Kullanici Deneyimi. BitDefender, kullanim kolayligina énem vererek ve karmasik
yapilardan kaginarak kullanici deneyimini yeniden tasarlamistir. Sonug olarak, ¢cogu
BitDefender v10 moduill, otomasyon ve makine Ogrenimini rahat bir sekilde
kullanilmasini saglayarak, ¢ok daha az kullanici etkilesimi gerektirmektedir.

Saatlik Giincellemeler. BitDefender’iniz, dogrudan veya bir Vekil (Proxy) Sunucu
aracihgiyla Internet (izerinde 24 saat boyunca giincellenecektir. Uriin, gerekirse,
BitDefender sunucularindan hasar gérmis veya kayip dosyalari yukleyerek kendi
kendini onarma yetenegine sahiptir
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7 Giin 24 Saat Destek. Nitelikli destek temsilcileri tarafindan ¢evrimigi olarak veya
Sik Sorulan Sorulara cevaplari igeren gevrimicgi bir veritabanina erisim yoluyla
sunulmaktadir.

Kurtarma Diski. BitDefender Antivirus v10 bir baslangi¢c CD’si ile birlikte teslim
edilmektedir. Bu CD, baslatlamayan tehlikedeki bir sistemi analiz
etmek/onarmak/temizlemek igin kullanilabilir.
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4. BitDefender Modulleri

4.1.

4.2.

4.3.

BitDefender Antivirus v10 bu moddlleri icerir: Genel, Antivirus, Antispyware and
Giincelleme.

Genel Modulu

BitDefender maksimum giivenlik icin tamamen yapilandiriimis sekilde sunulmaktadir

Genel modiiliinde, guvenlik seviyesini yapilandirabilir ve 6nemli guivenlik iglemlerini
gergeklestirebilirsiniz. Ayrica Grlintinizu kaydettirebilir ve BitDefender’in genel davranisi
ayarlayabilirsiniz.

Virus Koruma Modulu

BitDefender; dosyalarinizi, e-postalarinizi, yiklenen programlari ve diger icerikleri
tarayarak, sisteminize giren viruslere, spyware ve diger kétl amagl yazihmlara karsi
sizi korur

BitDefender’'in sundugu koruma iki kategoriye ayrilmaktadir:

» Erisim aninda tarama yeni virlis, spyware ve dider kotu amach yazihmlarin
sisteminize girmesini engeller. Ayni zamanda gergek zamanli koruma olarak da
adlandirilir — kullanici, dosyalara eristikce dosyalar taranir. BitDefender, drnegin,
bir word dosyasini agtiginizda bilinen tehditlere karsi bu dosyay tarar veya bir
e-posta aldiginizda e-posta mesajini tarar.BitDefender eristiginiz “dosyalari siz
kullandikga” tarar.

 Istege bagli tarama sisteminizde mevcut olan virls, spyware ve diger kétt amacl
yazilimlar tesbit eder. Bu, kullanici tarafindan baslatilan klasik bir taramadir —
BitDefender’in hangi surticu, klasér veya dosyay! taramasi gerektigini segersiniz
ve BitDefender bunlari talebiniz tzerine tarar.

Antispyware Modulu

BitDefender, sisteminizde spyware’lerin saldirabilecedi pek ¢ok potansiyel “sicak
noktalari” denetler ve sisteminize ve yaziliminiza yapilan herhangi bir degisikligi kontrol
eder. Gizli bilgilerinizi ele gegirmeye calisan ve kredi karti bilgileri gibi kisisel bilgileri
bilgisayarinizdan korsana géndermeye calisan korsanlar tarafindan yiklenen Trojan
Horses (Truva Ati) ve diger araglarin engellenmesinde etkin bir moduldir
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BitDefender Modiilleri

4.4. Gluncelleme Modulu

Hergun yeni bir kétd amacl yazilim bulunmakta ve tanimlanmaktadir. Bu nedenle,
BitDefender’in en yeni kot amaglh yazilim imzalari ile giincel kilinmasi gok 6nemlidir.
Fabrika ayarlarinda, BitDefender her saatte giincellemeleri kontrol etmek Uzere
ayarlanmistir.

Glincellemeler asagidaki sekillerde olmaktadir:

» Viriis koruma motorlar igin giincellemeler — yeni bir tehdit ortaya ciktikca,
bunlara karsi sirekli olarak giincel bir koruma saglamak amaciyla, viris imzalari
taslyan dosyalarin glincellestiriimesi gerekmektedir. Bu glincelleme tipi ayni zamanda
Viriis Tanimlan Giincellemesi olarak da bilinmektedir

* Antispyware motorlari giincellemesi - yeni spyware imzalalari veritabanina
eklenecektir. Bu glincelleme tipi ayni zamanda Antispyware Giincellemesi olarak
da bilinmektedir.

+ Uriin yiikseltmeleri - yeni bir Griin strimii gikarildiginda, iriin performansini
gelistiren yeni 6zellikler ve tarama teknikleri tanitiimaktadir.Bu glincelleme tipi ayni
zamanda Uriin Giincellemesi olarak da bilinmektedir

Kullanicinin dahil olmasi agisindan asagidaki glincellemeleri dikkate alabiliriz.

» Otomaik glincelleme - BitDefender herhangi bir gincellemenin yapilip yapiimadigini
kontrol etmek icin otomatik olarak guincelleme sunucusu ile iletisim kurar. Eger
yapilmissa, BitDefender otomatik olarak glincellenir.Glincelleme moduliinden Simdi
giincelle segenegine tiklanarak, istediginiz herhangi bir zamanda da
gercgeklestirilebilir.

» Manual giincelleme - manuel olarak en son tehdit imzalarini indirmeniz ve yuklemeniz
gerekmektedir.
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5. Tanitma

BitDefender Antivirus v10, tim BitDefender moddullerinin koruma secgeneklerinin
yapilandiriimasini saglayan merkezi bir ydonetim konsolu ile tasarlanmigtir. Baska bir
deyisle, tim moddlllere erismek icin tek yapmaniz gereken ydnetim konsolunu
acmaktir. Antivirus, Antispyware and Giincelleme.

Yoénetim konsoluna ulasmak icin Windows Baglat menusunu kullanarak sirasiyla
Baslat — Programlar — BitDefender 10 — BitDefender Antivirus v10'u secin veya
sistem tepsisinden & BitDefender ikonuna cift tiklayarak daha gabuk bir sekilde

erigin.
TS
BitDefender Antivirus v10
Ayariar Kay! Hakkinds
Hos Geldiniz!
Q Hizh Gorevler
Genel (@ simdi Tara [ gimdii Giincetle Bu BiDstender igin
En son tarama; highirzaman Gincelleme: 682007 merkezi yonetim
pencerssid
Antiviris Giwvenlik Seviyesi Bitdefender Glvenlk
- = Yerel sistem arts YEREL SISTEM ART: - Geligmis koruma seviyesini
G : ntiyagiarnz
i dodruitusunda
Antispyware | S Term gizlik, cookie, dial, kayt ve seript kontrolini Kayelrma gubugunu
H saiarken dosyslan, eposta mesajirini ve M transferlerini skala boyunca
i arayarak korma sadlar. Gitvenlik seviyesini "Ozel oyritarak
H - Seviye" butenuna hasarak yaplandrin. yapilandrabili veya
Stinsaleme en sk kulanilan
gérevieri
segehilisiniz
Kayrt Durumu
Degerlencirme sirimi (& Yeni anahtan girin ...
Daha Cok Yardim
(& bitdefender
Loty
Yénetim Konsolu

Yoénetim konsolunun sol tarafinda modul segicisini géreceksiniz:

* Genel « Genel - bu bélimde glvenlik seviyesini yapilandirabilir ve dnemli guivenlik
islemlerini gergeklestirebilirsiniz. Burada ayrica urind kaydettirebilir ve tim
BitDefender ana ayarlarinin 6zetini, Griin detaylarini ve iletisim bilgilerini gorebilirsiniz.

* Virts koruma — bu bélimde Viriis Korumamodulinl yapilandirabilirsiniz.

« Antispyware -bu bdlimde Antispyware modulinU yapilandirabilirsiniz
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» Guncelleme — bu bolimde Giincellememodulini yapilandirabilirsiniz.

Yoénetim konsolunun sag tarafinda, iginde bulundugunuz bélimle ilgili bilgileri
goreceksiniz. Sag alt kisimdaki Daha Gok Yardim secenegi Yardim dosyasini agar.

Sistem Tepsisi

Konsol kiigulttlduginde sistem tepsisinde
bir ikon gorulecektir:

5.1

Bu ikona cift tikladiginizda, ydnetim
konsolu  acilacaktir.  Ayrica  sag
tikladiginizda baglamsal bir menu
gorulecektir. Bu, BitDefender’'in hizli
yonetimini saglamaktadir.

Gister
Wardim

wGenel

W Antivirds

@ Antispyware
@ Gincellems

Ck

EN  Address @) 40k 4:25PM

CRCIRE T

» Goster /| Kapat— yonetim konsolunu
acar veya kugllterek sistem tepsisine
tasir.

* Yardim - yardim dosyasini acar.

* ¥ Genel - Genel modulinin yonetimi.
* Yeni anahtar gir — Urunun kaydettirilmesi surecinde sizi yonlendirecek olan

sihirbazi baslatir.

» Hesabi Diizenle — bir BitDefender hesabi agmaniza yardim edecek olan bir
sihirbazi baslatir.

* W Viriis Koruma - Viriis Koruma modulinin yénetimi.

* Gergek zamanl koruma etkin/etkin degil gercek zamanli korumanin durumunu
(etkin/etkin degil) gosterir. Gergek zamanli korumayi etkin kilip kilmamak icin bu
secgenege tiklayin.

» Tarama — tarama bolimunde bulunan Tarama goérevlerinden birini ¢alistirmak
icin secebileceginiz bir alt menulyu acar

* @ Antispyware - Antispyware modulinin yénetimi.

+ Davranigsal Antispyware etkin/etkin degil- shows the status of the davranigsal
antispyware korumasinin durumunu (etkin/etkin degil) gdsterir. Davranissal
Antispyware korumasini etkin kilip kilmamak igin bu segcenege tiklayin.

» Gelismis ayarkar — antispyware kontrollerini yapilandirmanizi saglar

* @ Giincelleme - Giincelleme modulinin yénetimi.

» Simdi giincelle — aninda giincelleme gergeklestirir.

+ Otomatik gilincelleme etkin/etkin degilotmatik giincellemenindurumunu
(etkin/etkin degil) gosterir. Otomatik glincellemeyi etkin veya etkisiz kilmak igin
bu segenege tiklayin.

Sistem Tepsisindeki Bitdefender ikonu
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* Cikis - uygulamay! kapatir. Bu segenek segcildiginde, sistem tepsisindeki ikon
kaybolur ve ydnetim konsoluna ulagsmak igin konsolu tekrar Windows Baglat
menusunden baglatmaniz gerekecektir.

Not

Bir veya daha fazla BitDefender moduliinu etkisiz kildiginizda ikon siyah olacaktir.
Busekilde yonetim konsolunu agmadan bazi moddillerin calismadigini bilebileceksiniz.
Bir glincelleme mimkin oldugunda ikon yanip sénecektir.

5.2. Tarama Etkinlik Cubugu

The Tarama etkinlik gubugu, sisteminizdeki tarama etkinliginin grafiksel olarak
gOsterimidir

Yesil gubuklar (Dosya Bolgesi) 0 ila 50 araliginda, saniyede
taranan dosya sayisini gosterir

Not

6 Virts Kalkanini etkisiz kildiginizda Tarama Etkinlik Gubugu
ilgili alan (Dosya Alani) Uzerine kirmizi bir ¢carpi koyarak
sizi bilgilendirir. Bu sekilde, ydnetim konsolunu agmadan |Etkinlik Gubugu
bazi modiillerin galismadigini bilebileceksiniz.

Grafik gosterimini daha fazla gérmek istemiyorsaniz, sadece sag tiklayarak Gizle
secenegdini segin.
Not

6 Bu pencereyi tamamen gizlemek igin, Tarama Etkinlik gubugunu (iirtin etkinligi ekran
grafigi lizerinde) etkin kilsegenegini tiklayinGenel modulinde, Ayarlar bolimd).
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6. Genel Modulu

Bu kullanim kilavuzunun Genel Modiil Béliimi asagidaki basliklardan olugsmaktadir:

* Merkezi Yonetim

* Ydnetim Konsolu Ayarlari
* Olaylar

+ Uriin Kaydi

» Hakkinda

Not
6 Genel modiilu ile ilgili daha fazla bilgi igin “Genel Mod(ilii” (shf. 25) bolimiine bakiniz.

6.1. Merkezi Yonetim

BitDefender Antivirus v10

Hakkinda

Hog Geldiniz!

Q Hizh Girevier

Genel (&3 simdi Tara [e=l gimaii Giincene Bu BitDefender icin

Engontarama:  higbirzaman Glncelleme: §/2/2007 merkezi yonetim
(@ penceresid
Antivirds Gilvenlik Seviyesi Bitulefender Glvenlic
o =Yerel sistem arti YEREL SISTEM ART: - Geligmig koruma seviyesin
ON./? : intiyaglanniz
H dofrultusunda
J i Tam gizliik, cookie, disl, kayt ve seript kontralini Keydirma gubugunu
T Yerel sistem .
H saflarken dosyalar, eposta mesajlarni ve IM transterlerini skela boyunca
H tarayarak koruma sadiar. Giivenik seviyesini "Szel oymetarak
£ bt Seviye" butonuna basarak yapiandin yapilandirabilic veys
Cinsaleme en it kullaniian
gérevieri
segebilrsiniz
Gzel Seviye
Kayrt Durumu
Deferlendirme stinimi (*# Yeni anahtan girin ...
Daha Gok Yardim
(& bitdefender
st s ey B

Merkezi Yonetim

Bu boélimde genel glivenlik seviyesini yapilandirabilir ve dnemli BitDefender islemlerini
gerceklestirebilirsiniz. Ayrica UrinU kaydettirebilir ve sona erme tarihini gorebilirsiniz.
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6.1.1. Hizli Gorevler

BitDefender 6nemli guivenlik gorevlerine hizl bir sekilde erismenizi saglamaktadir. Bu
gorevleri kullanarak, BitDefender’i giincel tutabilir, sistemi tarayabilir veya trafigi
engelleyebilirsiniz.

Tum sistemi taramak icin sadece To scan the entire system just click = Simdi Tara'yi
tiklayin.Tarama penceresi gorinecek ve tam sistem taramasi baglatilacaktir

Onemli

En az haftada bir kez tam sistem taramasi yapmanizi tavsiye ediyoruz. Tarama gorevleri
ve tarama sureci ile ilgili daha fazla bilgi i¢in kullanim kilavuzunun Talep uzerine tarama
boélimine bagvurunuz.

Sisteminizi taramadan 6nce, en son tehditlerin tespit edilebilmesi icin BitDefender’i
glincellemenizi tavsiye ediyoruz. BitDefender’i glincellemek icin 2 Simdi Giincelle’ye
tiklayin. Giincelleme isleminin tamamlanmasi icin birkag saniye bekleyin veya eniyisi,
glincelleme durumunu gérmek icin Giincelleme bolimiini kontrol edin.

Not

Glncelleme sireci ile ilgili daha fazla bilgi igin kullanim kilavuzunun Otomaik
Guncellemebdlimine basvurunuz.

6.1.2. Guvenlik Seviyesi

Koruma ihtiyacglariniza en uygun guvenlik seviyesini secebilirsiniz. Uygun glvenlik
seviyesini belirlemek igin kaydirma ¢ubugunu 6lgek tzerinde kaydirin.

3 guvenlik seviyesi bulunmaktadir:

Guvenlik Seviyesi  Aglklama

Koruma Higbir koruma énermez. Sadece Otomatik Giincelleme etkindir.

Sadece BitDefender'i guinceller. Higbir koruma saglamamasina
ragmen bu glvenlik seviyesi sistem yoneticileri igin kullanigli
olabilir.

Yerel Sistem Standart bir koruma sunmaktadir.Ozellikle agi olmayan veya
Internet erisimi olmayan bilgisayarlar icin tercih edilir. Kaynak
tiketim seviyesi dusuktuar.

Erisilen dosyalar virUsler ve spyware’lere kargi taranir.
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Glvenlik Seviyesi  Aglklama

Yerel Sistem Arti  Antivirus&antispyware korumalari sunar.Internet veya ag erisimi
olmayan bilgisayarlar icin 6zellikle o6nerilirKaynak tuketim
seviyesi duguktur

Erisilen dosyalar virtsler ve spywareler igin taranir.

BitDefender Antivirus v10 Internet veya ag erisimi olmayan bilgisayarlar i¢in 6nerir.

Giivenlik seviyesini Ozel Serviye'ye tiklayarak 6zellestirebilirsiniz.Gériinecek olan
pencerede etkin hale getirmek istediginiz koruma segenegini se¢iniz ve Tamam tusuna
basiniz.

Varsaylilan seviyede olan cubugu ayarlamak icin Varsayilan Seviye'yi tiklayin.

6.1.3. Kayit Durumu

BitDefender lisansinizin durumu hakkindaki bilgileri gorebilirsiniz. Burada Gruni
kaydettirebilir ve Griinln sona erme tarihini gorebilirsiniz.

Yeni bir anahtar girmek i¢in  Yeni Anahtar Gir'i tiklayin.BitDefender’i basaril bir
sekilde kaydettirmek icin kayit sihirbazini tamamlayin.
Not

6 Kayt siireci ile ilgili daha fazla bilgi igin kullanim kilavuzunun Uriin Kaydi bélimiine
basvurunuz
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6.2. Yonetim Konsolu Ayarlari

BitDefender Antivirus v10

Durum Ayarlar Olayla Ky Hakkindia

g Genel Ayarlar

Genel Ayarlar

[ Ortin ayarian igin parola korumey etkinlsstic

Genel BtDetender Haberler
BitDefender uyarianm gaster (glvenlide igii uyariar) ol Si21 & son
Fop-uptan gBster(skran notlar) girvenik haberlsriyle
bilgilenciiic
Antivirtis BitDefender' Windows haglarken yikle
. [ Tarama etkinli qubugunu etkinlsgti (drin tkiniginn ekran grafiai Virlls raporu moddii
(L/}; Kigise! bilgileriniz farig
Tarama penceresini baglanigta kigiit bilisayanrizds
Antispyware bulunan virtislerin
Viriis Raporu Ayarlart toplam istatistilerini
BitDstender Lab'a
irils raporlann yolla giinderecektir
Gincaleme

BitDefender Salgin Saptamasini etkinlegtir Eder bu bilgisayan

kullanan tek kigi

Goriiniim Ayarlart dediiseniz

@ varsaylan BitDsfendsr

O Bl ayatlanniz bir parola
fle korumalisiniz.

Ayarlan yénet

En san kaydedilen ayarlar highir zaman (@) Tim ayarian yike

%) Tom ayarian kaydet

[75} varsayrtan ayartan geri yiikie
Daha Cok Yardim

Yonetim Konsolu Ayarlar

Burada, genel BitDefender davraniglarini ayarlayabilirsiniz. Fabrika ayarlari olarak,
BitDefender Windows baslangicinda yiklenir ve daha sonra goérev gubugunda
kicultdlmUs olarak galisir.

6.2.1. Genel Ayarlar

« Uriin ayarlan igin parola korumasini etkin kil - BitDefender Yénetim Konsolu
konfiglirasyonunu korumak igin bir parola belirlenmesine imkan verir

Not

@ Bu bilgisayar kullanan, yénetim haklarn olan tek kisi degilseniz, BitDefender
ayarlarinizi bir sifre ile korumanizi tavsiye ediyoruz.

Bu opsiyonu segtiginizde, bir sonraki pencere agilacaktir:
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Sifre alanina sifrenizi yazin ve Sifreyi yeniden
$ | yazin alaninda sifrenizi tekrar yazarak OK' tiklayin.
ire I

Sifreyi yeniden

Parola en az 8 karakter uzuniudunda olmal

Sifre Giriniz

Bundan sonra, BitDefender konfiglirasyon segeneklerini degistirmek istediginizde
sifre girmeniz istenecektir.

Onemli

Sifreyi unuttugunuzda, BitDefender konfigirasyonunu degistirmek igin Grinu
onarmaniz gerekecektir.

BitDefender Haberlerini Goster (glivenlikle ilgili bildirimler) - zaman zaman
viris saldirilari ile ilgili BitDefender sunucusu tarafindan gonderilen guvenlik
bildirimlerini gosterir.

Acilir Pencereleri Goster (ekran uizerindeki notlar) - shows pop-up windows
regarding the product status.

BitDefender’t Windows baslangicinda yiikle— BitDefender’| otomatik olarak sistem
baslangicinda baslatir.

Not
6 Bu opsiyonu segili birakmanizi tavsiye ediyoruz

Tarama Etkinlik CGubugunu Etkin Kil (iirtin etkinligi ekran grafiginde) - Tarama
Etkinlik Cubugunu etkin/etkisiz kilar

Konsolu baslangigta kiigiiltiir —BitDefender yo6netim konsolunu, sistem
baslangicinda yiklendikten sonra kigtltir. Yalnizca @ BitDefender Ikonu sistem
tepsisinde gozukr.

6.2.2. Virus Raporu Ayarlari

Virus raporlari gonderBitDefender Laboratuarlarina, bilgisayarinizda belirlenen
virusler ile ilgili raporlar génderir. Bu bizim, viris saldirilarinin kaydini tutmamiza
yardim eder.
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Raporlarda, adiniz, IP adresiniz veya diger gizli bilgiler bulunmayacak ve ticari
amaglar igin kullaniimayacaklardir. Verilen bilgilerde sadece virlis adi olacak ve
sadece istatistiki raporlar olusturmak i¢in kullanilacaklardir

- BitDefender Saldiri Tespitini Etkin Kil BitDefender Laboratuarlarina, potansiyel
virts saldinlari ile ilgili raporlar gonderir.

Raporlarda, adiniz, IP adresiniz veya diger gizli bilgiler bulunmayacak ve ticari
amaglar i¢in kullanilmayacaklardir. Verilen bilgilerde sadece potansiyel viris adi
olacak ve sadece yeni virusleri tespit etmek i¢in kullanilacaklardir

6.2.3. Kabuk Ayarlari

Yonetim konsolunun rengini segmenizi saglar. Kabuk, araylzdeki arka plan
goruntustnu temsil eder. Farkh bir kabuk se¢cmek igin ilgili renge tiklayin.
6.2.4. Ayarlarin Yonetimi

BitDefender icin yapmis oldugunuz ayarlari, istediginiz bir yere kaydetmek/ylklemek
icin & Tiim ayarlari kaydet / & Tiim ayarlar yiikle butonlarini kullanin. Bu sekilde,
BitDefender urinini yeniden kurduktan veya onardiktan sonra ayni ayarlar
kullanabilirsiniz.

Onemli
@ Sadece yonetim haklari olan kullanicilar ayarlari kaydedebilir ve yukleyebilir

Varsayilan ayarlari yiiklemek igin @ Varsayilan Ayarlari Geri Yiikle tusuna basiniz
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6.3. Olaylar

BitDefender Antivirus v10

Durum Ayark Ky Hakkindla
Olay Kayttgist
Q Olay listesi
Genel Olay kaynad seg. [riam -] Sisteminizin givenigi
haklnda
bilgilenlirimi kararlar
4 Tip Tatih Faman | Acklama Wayriak desteklemek igin virls
Antivitlis - | [ yatka spywars
[ B/92007  221:00.. Tarama Bitt Antispyware saptanms programiar,
@ Bl BSO007  1:31:40 .. Tarama Bitt Antivirlis gitvenik duvan
\1JBigi B/I2007  1:31:35 ... Yilklenen Dosyalar Giincelleme uyarlian, yasaklanmis
Antispyware Bl B92007  1:31:35 .. Gincelleme bagani Giincelleme yazimisn caligtrme

tegebblisler veya
bioklanmig web
sayfalanna erigin
Gincslems denemeleri 2 gl
uyanlar ve eylemlerin
kayth tutulmaktacr
Kayth olaylar birinine
veya Bremine gire
fitrslenshilr. Tam
aiigler Wayeh
Temizle"ys basinca
kalicl olarak
silinecektiv

4 b

Daha Cok Yardim

& bitdeender

Olaylar

Bu bdlimde, BitDefender tarafindan dretilen tim olaylar gosterilmektedir.
3 olay tipi bulunmaktadir: Bilgi, & Uyari ve @ Kritik.

Olay 6rnekleri:

« Bilgi - bir e-posta tarandiginda

» Uyari— supheli bir dosya tespit edildiginde;
» Kiritik— viris bulasmis bir dosya tespit edildiginde

Her bir olay i¢in asagidaki bilgiler sunulur: Olayin meydana geldigi tarih ve zaman,
kisa bir agiklama ve kaynagi (Viriis Koruma, Giivenlik Duvari, Antispyware veya
Giincelleme) Ozelliklerini gérmek icin olaya cift tiklayin.

Bu olaylari 2 yolla (tipi veya kaynag) filtreleyebilirsiniz

» Hangi tip olaylarin gdsterilecegini secmek igin Filitre'yi tiklayin.
» Asagiya dogru acilan menlde olay kaynagini secin
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Eger yonetim konsoluOlaylar boéliminde agik ise ve ayni zamanda bir olay meydana
gelirse, olayl goérmek icin Yenile secenegini tiklamaniz gerekmektedir.

Listedeki tim olaylari silmek icin Kaydi Temizle'yi tiklayin ve tercihinizi onaylamak
icin Evet tusuna basiniz.

6.4. Uriin Kaydi

TS
BitDefender Antivirus v10
Durum 3 Helhinda
Lisans Durumu
g iriin Bilgisi:
BitDafender Antivirus v10 imdi Satin Al
Genel s “eni Lisans Anahtari
Kayrt Durumu almak igin gimdi Satn
Alabasn
Dederlendirme sirimii () Yeni anahtan girin ...
Antivirtis ; i
Lisans anahtare A3446-E7DE-FE03-A7368 Deneme fsansin tam
lisansa yiksemek
@ Bitig tarihi: 71372007 veya slresi dolmug
BitDefender lisansmi
Antispyware uzatmak igin "Yeni
Hesabim durumu Anahtar gitin'e basin
Hesap verisi: i_am_vasco@yahao.com ve gegerli bir Lisans
@ - @"““p Duizenle Anahtan girin
Gincslleme
BitDsfender
hesabinz!
etfinlestirmek ve
BitDafender Teknik
Destediinden tcretsiz
faydalanmat igin
"Hesap kis" ye
basiz
Daha Gok Yardim
(& bitdefender
Serin oot vty
Uriin Kaydi

Bu bolimde, BitDefender trlinl (kayit durumu, Griin kimlik numarasi, sona erme tarihi)
ve BitDefender hesabi ile ilgili bilgiler bulunmaktadir. Burada Grtini kaydettirebilir ve
BitDefender hesabinizi yapilandirabilirsiniz.

BitDefender gevrim ici magazasindan yeni bir lisans anahtari almak igin & Simdi
Satin Al butonuna tiklayin.

® Yeni Anahtar Gir'i tiklayarak riini kaydettirebilir, kayit anahtarini veya hesap
bilgilerini diizenleyebilirsiniz. BitDefender hesabinizi yapilandirmak icin & Hesani
Diizenle segenegine tiklayin. Her iki durumda da kayit sihirbazi baslatilacaktir

6.4.1. Kayit Sihirbazi

Kayit sihirbazi 5 adiml bir prosedirdir.
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BitDefender Kayit Sihirbazina Hos Geldiniz

BitDefender Baglangig Kurulum Sihirbazi

BitDefender Baglanig Hurulum Sihirbazing Hog Geldiniz.

Bu sihirbaz rindndzu kaydetmenize ve BitDefender hesabinizi
etkinlegtirmenize yardimc: olacakr,

Sihirbaza devam etmek icin lerivi tkiayin Q

lleri = |

Hosgeldiniz Ekrani

lleri’yi tiklayin.

BitDefender'in Kaydettiriimesi

Bu BitDefender Antivirus +10'un deneme stirimicir. Urini denemek
istivorsaniz, litfen "Uring denemeye devam et'l seginiz. Eder Crini
fayddetmek istiyorsaniz, litfen "Jrini kaydet'i segin ve lisans anahtarinizi
girin. Anatttan asadidati yerlerde bulsbilirsiniz

- Urin kitapgidi

- CD-ROM etiketi

~Gevrimici setnaima e-postast

Effer lisans anahtariniz yokse: hosatis@kavi.comtr

@ Urinii denemeys devam et
O Uriinii kaydet.

Sihirbaza devam etmek icin lerivi tkiayin Q

soei [ leix [ mal \|

Kayit

BitDefender Antivirus v10’u kaydetmek icin Uriinii kaydet secenegini segin. Yeni
anahtar gir alanina lisans anahtarini yazin.

Uriinii denemeye devam etmek icin Uriinii denemeye devam et'i secin.
lleri'yi tiklayin.
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BitDefender Hesabinin Agiimasi

Orind Kaydet

) . Litfen gegerl bir
BitDefender teknik destedine ve difler kigisellegtirimis BRDefender hizmetierine &-posts adresi giriniz.

erigim igin bir hesap yarstmaniz gerekdidir. Eder bir BitDefender hesabina Werdiginiz adrese bir
sahipseniz, l0tfen gerekl bilgier doldurunuz. Eder bir BtDefender hesabinz onay postasi
yoksa, litfen e-posts adresi ve bir gifre yaziniz onderiecektic

Sifrenizi unuttunuz mu?

O Buadm atla
Devam stmek icin lleriyi veva Sihisazdan ckmak icin Totali tklsyin

[ =ceni || tenx | iptal \|

Hesap Yaratma

BitDefender hesabim yok

BitDefender’in teknik destek ve diger Ucretsiz hizmetlerinden yararlanabilmek igin bir
hesap actirmaniz gerekmektedir.

E-posta alanina gegerli bir e-posta adresi yazin. Bir sifre belirleyip Sifre alanina yazin.
Sifreyi yeniden gir alanina sifrenizi yeniden girin. http://myaccount.bitdefender.com’da
hesabiniza giris yapmak i¢in e-posta adresinizi ve sifrenizi kullanin.

Not
6 Sifre en az dort karakter uzunlugunda olmalidir.

Hesabinizin agilmasini gerceklestirmek icin dnce e-posta adresinizi aktif hale getirmeniz
gerekmektedir. e-posta adresinizi kontrol edin ve BitDefender kayit hizmetleri tarafindan
size gonderilen e-postadaki talimatlari uygulayin.

Onemli
@ Bir sonraki adima gegmeden énce hesabinizi aktif hale getirin.

Bir BitDefender hesabi agtirmak istemiyorsaniz, sadece Bu adimi ge¢ secgenegini
tiklayin. Sihirbazin bir sonraki adimini da atlayacaksiniz.

Devam etmek igin lleri'yi tiklayin.
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BitDefender hesabim var

Zaten bir BitDefender hesabiniz varsa, e-posta adresinizi ve hesap sifrenizi girin.
Yanlis bir sifre girerseniz, ileri tikladiginizda sifreyi yeniden yazmaniz istenecektir.
Yeniden sifre girmek icin Tamam veya sihirbazdan gikmak icin iptal secenegine
tiklayin.

Sifrenizi unuttuysaniz, Sifremi unuttum’u tiklayin ve talimatlari uygulayin.

Devam etmek igin ileri'yi tiklayin.

Hesap Detaylarinin Girilmesi

Hesabimi Yapilandir

Litten hesap bilgilerini doldurunuz. Burada saglsdgnz bilgier iz tutulacakbr
Edier bir hesabiniz varsa, sihirbaz il yaratiginizds verdidiniz bilgieri
giisteracektir
ke
Devam etmek icin lleri'yi veva Sihirbazdan cikmak icin lotali tklawin. Q
[ =ocen || deni= ][ el | |
Hesap Detaylar
Not

6 Ucglincii adimdaki Bu adimi geg segenegini isaretlediyseniz bu adim atlanacaktir.
Adinizi ve soyadinizi yazin ve yasadiginiz ulkeyi segin

Zaten bir hesabiniz varsa, sihirbaz daha dnce belirttiginiz bilgileri gosterecektir (varsa).
Burada, isterseniz bu bilgileri de degistirebilirsiniz

Onemli
@ Burada belirttiginiz bilgiler gizli kalacaktir.

ileri’yi tiklayin.
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Adim 5/5 - Ozet

—

BitDetender! densdifiniz igin tegekkir ederiz Litfen BtDstender Hesabiniz ve
U ankilisans anahtannizin biig tarihi hakkndak bilglye ulagmak igin Gensl =
Kyt billimiine bakinz

BitDefender Hesabimi AG (Internet baglantest geretdidic) Q

soei s [l \|

Bitir

Bu, yapilandirma sihirbazinin en son adimidir. Bir sonraki adima donerek istediginiz
herhangi bir degisikligi yapabilirsiniz (Geri)'yi tiklayin).
Herhangi bir degisiklik yapmak istemiyorsaniz, sihirbazdan ¢ikmak igin Bitir'i tiklayin.

BitDefender hesabiniza giris yapmak icin BitDefender Hesabimi Ag segenegini segin.
Internet baglantisi gereklidir.
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6.5. Hakkinda

BitDefender Antivirus v10

Durum Olayla Ky Hakkinda

BitDefender

g Urin Bilgisiz Hakkinda

enel BitDstender Antlvirus w10 - Buld 247
BitDsfender(tm),
(c) 2001-2007 SOFTWIN. Tim haklan saididr i

Lo 35 milyonun lizerine:
rtibat, il gi g kurumssl ve v

Antiviriis ) kullsnicist igin stkin bir
it e bitcistender com et yBmeini
@ Eposta biisatis@@kavi comir sunarak, glnomiiz
Teleton +0-216-566 G053 bilgisayar ortamnin
Antispyware koruma
Faks +G0-216-568 0569 gersksinimlerini
gidermek igin giivenik
giizimleri
Gincelleme Teknik Destek safiamattar
Teknik destek boidestek@kavi.com BitDstendsr(tm) tim
anemi bagimsiz
588 it vy bitdleTender comisupportifan ftm clasfimerer (G54
KE: it ki itcletencier com/ Lalss CheckMark ve
Virus Bulietin)
tarafindan

onaylanimigti v bir
15T el alan tek
girvenik dronddr."

Daha Cok Yardim

& bitdeender

Genel Bilgi

Bu bdlimde, iletisim bilgilerini ve tGrtn detaylarini bulabilirsiniz

BitDefender™, 180’den fazla Ulkede 41 milyondan fazla ev ve kurumsal kullanicilara
etkin tehdit yonetimi sunarak, bugtiniin bilgisayar ortaminda koruma sartlarini yerine
getiren glivenlik ¢éziimleri sunmaktadir.

BitDefender tim buytk bagimsiz inceleme kuruluslari tarafindan onaylanmistir ICSA
Labs, CheckMark ve Virus Bulletin, ve IST Odiiliinii alan tek glvenlik Grinudur.

Bitdefender hakkinda daha fazla bilgi http://www.bitdefender.com adresi ziyaret edilerek
saglanabilir.
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7. Virus Koruma Moduld
Bu kullanim kilavuzunun Viriis Koruma bolimu asagidaki basliklardan olusmaktadir.

. !Eri§im aninda tarama
* |stege bagl tarama
» Karantina

Not

Antivirus modulu ile ilgili daha fazla bilgi igin “Viriis Koruma Mod(ilii” (shf. 25) bolimiine
bakiniz.

7.1. Erigim aninda tarama

BitDefender Antivirus v10

Kalkan

Gergek zamanh

Q Gergek-zamanh koruma etkin. koruma
Genel En son taramea: highir zaman simdi Tara [ —
i gergek-zaman
@ Koruma Sevivesi Koruma: ayarlan ve
istatistiklerini
Antivirtis + Agresif VARSAYILAH - Standard giveni, d0giic kaynal kullanim igerir BitDefendsr
B H - Tiim dosyalar tara erigilen dosyalar
@ - Gelen ve giden e-postalan tara virlislere, spyvvare ve
SVarsayilan - Viriks ve Spywars tars difjer malwarelsre
Antispyware H - Wiiela (HTTP) trafidini tarama kargitarar
- Viriisii tiosyalar igin sylemisr: Dosyany, Erigimi

@ = lzin veren - B-HAVE (Sezgisel Analiz) kullanarak tara Tanimh ayariar
segmek igin kaydinma
Stinceleme cubudun skl
boyunca oynatnz
veya "Gzel seviys"
butonuna basarak
kendl ayalarnizi

Son taranan dosys @ Digjer istatistikler tanimlayiniz. Egier
dtbd_10W Onitr_triimagesiscreenshatsian svritesxt-basst emin degjiseniz
atispyware_system png svn-bass varsaylan seviyeyi
saginiz
Trafik 2
2
i L
i A0S, L i

Daha Cok Yardim

& bitdeender

Gercek-zamanh Koruma

Bu bélimde Gergek-zamanh korumayi yapilandirabilir ve aktivitesi hakkindaki bilgileri
gorebilirsiniz.Gergek-zamanl korumae-posta mesajlarini, yiklenen programlari ve
tum erisilen dosyalari tarayarak bilgisayarinizin glvenligini saglar.
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Onemli

Virtslerin bilgisayariniza bulagsmasini énlemek icin Gergek-zamanl korumay! etkin
kilin.

Bolimun sonunda, taranmis dosya ve e-posta mesajlari ile ilgili Gergek-zamanlh
koruma istatistiklerini gorebilirsiniz. Bu istatistiklerle ilgili daha detayl bir pencereyi
gormek isterseniz @ Daha fazla istatistik secenegine tiklayin.

7.1.1. Koruma Seviyesi

Koruma ihtiyaclariniza en uygun olan koruma seviyesini se¢ebilirsiniz. Uygun Koruma
seviyesini belirlemek igin kaydirma ¢ubugunu 6l¢ek tGzerinde kaydirin

3 koruma seviyesi bulunmaktadir:

Koruma Seviyesi Aciklama

Hosgorili Temel guvenlik ihtiyaclarini kargilar. Kaynak tiketim seviyesi ¢ok
dasuktdr

Yalnizca programlar ve gelen e-postalar viriise karsi taranir. Klasik
imza tabanli taramanin yaninda sezgisel analiz de kullanilir. Viris
bulasmis olan dosyalar lizerinde yapilan faaliyetler sunlardir: dosya
temizleme/erisimi reddetme.

Varsayilan Standart bir glivenlik sunar. Kaynak tiiketim seviyesi dusuktur.

Tdm dosyalar, gelen ve giden posta mesajlari virlsler ve
spyware’lere karsi taranir. Klasik imza tabanli taramanin yaninda
sezgisel analiz de kullanihir. Virls bulagsmis olan dosyalar Gizerinde
yapilan faaliyetler sunlardir: dosya temizleme/erisimi reddetme.

Agresif Yuksek diizeyde bir gtivenlik sunar. Kaynak tiiketim seviyesi ortadir.

TUum dosyalar, gelen ve giden posta mesajlari ve web trafigi, virisler
ve spyware’lere kars! taranir. Klasik imza tabanli taramanin yaninda
sezgisel analiz de kullanilir. Viris bulasmis olan dosyalar tzerinde
yapilan faaliyetler sunlardir: dosya temizleme/erisimi reddetme.

Varsayilan gercek zamanli koruma ayarlarini uygulamak icin Varsayilan Seviye'yi
tiklayiniz

ileri diizeydeki kullanicilar, BitDefender’in sundugu tarama ayarlarindan yararlanmak
isteyebilirler. Tarayici, zararsiz oldugunu bildiginiz dosya uzantilarini, dizinleri veya
arsivleri atlayacak sekilde ayarlanabilir. Bu sekilde, tarama siirelerini oldukga azaltabilir
ve bilgisayarinizin tarama sirasinda daha iyi yanit vermesini saglayabilirsiniz.
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Ozel seviye segenegini tiklayarak Gergek-zamanlh korumayi ayarlayabilirsiniz.
Asagidaki pencere gorulecektir:

Tarama segenekleri, Windows’taki arama
mendleri gibi, genisletilebilir bir menu
seklinde duzenlenmektedir

igilen tosyslar tars ; . o P
I Smene s Bir secenegi agmak i¢in “+” olan kutuyu,
Argivierin igini tars o e [l
(2] Peket cosyaantara segenegi kapatmak igin “-” olan kutuyu
) et oo Do tiklayin.

[=0] kinci eylem <Erigimi engele ve devam et=

T e e e e e Her ne kadar “+" igareti olsa da bazi
irinci Eylem <Erigimi engells ve devam et= o -
. [=1] kinei eylem <Erigimi engelle ve devam et tarama Se(;eneklerlnln ag||mad|g|n|
+- 8 Yolutaramadan hatig tut (TUM SEVIVELERE uygulanir) . . - .
(500t iyt syl torama gorebilirsiniz. Bunun nedeni, bu
Gelen = postalen tara secgeneklerin henlz secili olmadiklaridir.
v| Giden e-postalan tara o . . ..
[ Hetp trariini ora Eger bunlari secerseniz, agilabileceklerini

Biir wir(is bulundudunds Lyar gister

goreceksiniz.

Kalkan Ayarlari

» Erigilen dosyalari ve P2P aktarim se¢enekleri'ni tara - erigilen dosyalari ve Anlk
Mesajlasma Yazilimlarindan (ICQ, NetMeeting, Yahoo Messenger, MSN Messenger)
kurulan iletisimi tarar.Taranmasini istediginiz dosyalarin tipini seginiz.

Secgenek Agiklama

Erisilen Tum dosyalar tara Hangi tipte olursa olsun, tiim erigilen dosyalar
dosyalari taranacaktir

tara Sadece program Yalnizca program dosyalari taranacaktir.
dosyalarini tara Bunlar asagidaki uzantilari olan dosyalardir:
.exe;, .bat; .com; .dll, .ocx, .scr; .bin;
.dat; .386; .vxd; .sys, .wdm; .cla; .class;
.ovl; .ole; .exe; .hlp, .doc, .dot; .xls;
.ppt;, .wbk; .wiz; .pot, .ppa; .xla, .xlt;
.vbs; .vbe; .mdb; .rtf, .htm; .hta; .html;
.xml; .xtp, .php; .asp; .Jjs; .shs,; .chm; .1nk;
.pif;, .prc; .url; .smm; .pdf; .msi; .ini;
.csc) .cmd; .bas; .eml and .nws.
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Secenek Aciklama

Kullanici  tanimh Sadece kullanici tarafindan belirlenmis

uzantilan tara uzantilari olan dosyalar taranacaktir. Bu
uzantilar “;” ile ayrilmalidir

Uzantilar Kulancitarafindan belirlenmis uzantilari olan

taramadan hari¢ dosyalar taranmayacaktir. Bu uzantilar “;” ile
tut: [] ayrilmahdir

Riskware icin tara Riskware’leri tarar. Bu dosyalar virus bulasmis
dosyalar olarak ele alinir. Bu secenek etkin
kihndiginda, adware bilesen iceren yazilmlarin
calismasi durabilir.

Bu tur dosyalarin taramadan cikartiimasini
istiyorsaniz  Tarama’dan  arayici  ve
uygulamalari atla'yi segin.

Erisimdeki disket siiriiciiyu tara Erisildiginde disket suricuyu tarar

Dahili arsivleri tara Erisilen arsivler taranir. Bu secenek
secildiginde, bilgisayar yavaslayacaktir

Paketlenmis dosyalar tara Tam paketlenmis dosyalar taranir.

ik islem Virus bulagsmis ve stipheli dosyalari almak icin

menudeki ilk islemi seger

Erisimi reddet ve Virus bulasmis bir dosya tespit edildiginde, bu
devam et dosyaya erisim reddedilir.

Dosyay! temizle Virls bulasan dosyayi temizler.

Dosyay: Sil Hic bir uyari vermeden virus bulasan dosyay!
siler.

D o s y a y 1 Virusbulasan dosyalari karantinaya tasir.
karantinaya tasi

ikinci islem Birinci islemin basarisiz olmasi durumunda,
virus bulagmig dosyalari almak icin mentdeki
ikinci islemi seger

Erisimi reddet ve Virus bulasmis bir dosya tespit edildiginde, bu

devam et dosyaya erisim reddedilir.
Dosyay: Sil Hic¢ bir uyari vermeden virus bulasan dosyayi
siler.
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Secenek Aciklama

D o s y a y 1 Virusbulagan dosyalari karantinaya tagir.
karantinaya tasi

[x] Kb’dan biiyilkk dosyalari Taranacak maksimum dosya boyutunu girin.
tarama Eger boyut 0 Kb ise, boyutu ne olursa olsun
tim dosyalar taranacaktir

Klasorii taramadan harig tut (TUM Taramadan harig tutulacak bir klasérii

SEVIYELERE uygulanir) belirlemek icin bu secenege karsilik gelen
“+”ya tikla. Bunun sonucunda, segenek
genigsleyecek ve yeni bir secenek “Yeni 6ge”
cikacaktir. Yeni 6geye karsilik gelen kutuyu
tiklayin ve agilan pencerede, taramadan harig
tutmak istediginiz klaséru segin.

Secilen koruma seviyesi ne olursa olsun,
burada secilen O6geler taramadan haric
tutulacaktir (sadece Ozel Seviye igin gegerli
degildir).

E-posta trafigini tara - e-posta trafigini tarar

Asagidaki segenekler mevcuttur:

Secgenek Aciklama

Gelen postalari tara Tum gelen e-posta mesajlarini tarar
Giden postalari tara Tudm giden e-posta mesajlarini tarar.

Http trafigini tara - http traffigini tarar.

Bir virliis bulundugunda uyari goster - dosyada veya e-posta mesajinda virlis
bulundugunda bir uyari penceresi acllir.

Virls bulasmis bir dosya icin, uyari penceresinde viristun adi, bulundugu yer,
BitDefender tarafindan alinan énlem ve bununla ilgili daha fazla bilgi bulabileceginiz
BitDefender sitesine bir link bulunacaktir. Viris bulasmis bir dosya igin, uyari
penceresinde ayrica, gonderen ve alan hakkinda bilgi olacaktir.

Supheli bir dosya tespit edildiginde, uyari penceresinden, bu dosyayi analiz etmek
Uzere BitDefender Laboratuarina gondermenize yardim edecek bir sihirbazi
baslatabilirsiniz. Bu raporla ilgili bilgi almak igin e-posta adresinizi yazabilirsiniz.
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Degisiklikleri kaydetmek ve pencereyi kapatmak icin Tamam’i tiklayin.

1.2. Istege bagl tarama

BitDefender Antivirus v10

Tara

Q Sistem Girevleri

cenel (L Derinlemesine sistem taramasi 5
25 Bigisayanniz
Son GaligmerB/9/2007 221:00 P vinislere, spyware ve
@ Komple sistem taramasi malwarelere karg:
&2 gon Galigme:Highir zaman taramats igin tenmi
Antiviris Hzh Sistem T BitDefender Tarama
izll Sistem Tarama Girevierini baglatiniz
@ Son Galigmer /972007 1:31:40 Pt veya "veni ghrey
Tagmabilir siiriicii taramast butonuna basarak
Antispyware D Son Galrgme Hihir zaman kendi girevierinizi
. tenmiayiniz.
Bellegi Tara
D son Galigme:Highir zaman Tarama hedefini,
Ginceleme =1 Rootkitleri Tara hangi dosyalarn
=5 taranmayacagin

Son Galigme:Highi
on GalligmaHighir zaman semek ve girey

Kullanici Gorevleri

segenekler igin

Belgelerim
igeriksel meniyii

Son Galigma:Hihir zaman Kullanm veya gireve
Cesitli Gorevier Gift tiklayniz.
iz Igeriksel Menii Tarama
&2 gon Galigme:Highir zaman

Grotier | [_amrev g

Daha Gok Yardim

& bidefender

Tarama Gorevleri

Bu béluimde, bilgisayarinizi taramak i¢in BitDefender’i yapilandirabilirsiniz.

BitDefender’'in temel amaci, bilgisayarinizi virislerden uzak tutumaktir. Bunun igin
yapilacak ilk ve en dnemli sey, bilgisayarinizi yeni virislerden uzak tutmak ve daha
sonra e-posta mesijlarinizi ve sisteminize yuklenen veya kopyalanan yeni dosyalari
taramaktir.

BitDefender’i yliklemeden 6nce, sisteminizde hali hazirda var olan bir viriis olmasi
riski vardir. Bu nedenle BitDefender’1 ylikledikten sonra, bilgisayarinizi mevcut viriislere
karg! taramaniz iyi bir fikir olacaktir. Ve ayni sekilde viruslere karsi bilgisayarinizi sik
sik taramaniz da gok faydali olacaktir.

7.2.1. Tarama Gorevleri

Istege bagl tarama, tarama gorevlerine dayalidir. Kullanici varsayilan gorevleri veya
kendi tarama gorevlerini (kullanici tanimli gérevler) kullanarak bilgisayar tarayabilir.

Ug tarama gorevi kategorisi bulunmaktadir:
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» Sistem gorevleri — varsayilan sistem gorevleri listesini igerir. Asagidaki gorevler

mevcuttur:

Varsayilan Gorev Aciklama

Yogun sistem tarama Virls ve spyware’lere karsi, arsivler de dahil tim
sistemi tarar.

Tam Sistem Tarama Virls ve spyware’lere kargl, argivler hari¢ olarak, tim
sistemi tarar.

Hizli Sistem Tarama Virlis ve spyware’lere karsi tim programlari tarar.

Cikarilabilir suiriicii tarama Virlis ve spyware’lere karsi ¢ikarilabilir strticuleri tarar.
Tarama Hafizasi Bilinen spyware tehditlerine karsi hafizayi tarar.
Rootkit'leri Tarama Gizli kdti amach yazilimlara karsi hafizayi tarar.

Kullanici gorevleri - kullanici tanimli gérevleri igerir

Belgelerim adll bir gérev belirtilir. Belgelerim klasériindeki belgelerinizi taramak
icinbu gdrevi kullanin.

Cesitli gorevler— cesitli tarama gorevlerini icermektedir. Bu tarama gorevleri, bu
pencereden calistirilamayan alterntif tarama tipleri ile ilgilidir. Sadece ayarlarini
degistirebilir veya tarama raporlarini gérebilirsiniz

Her goérevin saginda Gg¢ buton vardir:

* @ Zamanlanmis Gorevsecilen goérevin daha sonra yapilmak Uzere segildigini
gésterir. Bu ayari degistirebileceginiz, Ozellikler penceresindeki Zamanlayici
bolimune gitmek igin bu butonu tiklayin.

* & Sil - secilen gorevi kaldirir.

Not
6 Sistem gorevleri icin uygun degildir. Bir sistem gorevini silemezsiniz

* B Simdi Tara - hemen bir tarama. baglatarak segilen gorevi galigtirir.
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7.2.2. Kisayol Menusu

Her bir gérev icin bir kisayol mentsu bulunmaktadir. Secilen gorevi Simdi Tara
acmak icin Uzerine sag tiklayin. Tarams Hedefin Desti

Kisayol menusunde asagidaki komutlar bulunmaktadir:

Girevi Zamanla
Tarama Ginliklerini Géstar

Codalt
Masailstil Kisayolu Varat

Simdi Tara - hemen bir tarama baslatarak segcilen gérevi cahstirir Srelier
Tarama Hedefini Degistir — secilen gorevin tarama hedefini
degistirebileceginiz Ozellikler penceresi, Tarama Yolu sekmesini
acar.

Gorevi Programla - segilen gérevi zamanlayabileceginiz Ozellikler penceresi,
Zamanlayici sekmesini acar.

Tarama Kayitlarini Goster — segilen gorev galistirildiktan sonra Uretilen raporlari
gorebileceginiz Ozellikler penceresi, Tarama Kayitlari sekmesini agar.

Kopyala - secilen gorevi kopyalar.

Not

Kopyalanmis gorevin ayarlarini degistirebileceginiz igin, bu 6zellik yeni gorev
yarattiginizda yararli olur.

Kisayol Meniisii

Masaiistii Kisayolu Yarat — secilen gorev icin bir masaUsti kisayolu yaratir.
Sil — secilen gorevi siler.
Not
6 Sistem gorevleri icin uygun degildir. Bir sistem gorevini silemezsiniz

Ozellikler — segilen gérevlerin ayarlarini degistirebileceginiz Ozellikler penceresi,
Genel sekmesini agar

Onemli

Farkl 6zellikleri nedeniyle, sadece Ozellikler ve Tarama Kayitlarini Goster secenekleri,
Cesitli Gorevler kategorisindeki gérevler igin uygundur.

7.2.3. Tarama Gorevi Ozellikleri

Her tarama gorevinin kendi Ozellikler penceresi vardir. Burada tarama segeneklerini
yapilandirabilir, tarama hedefini ve goérevin zamanini belirleyebilir veya raporlari
gérebilirsiniz. Bu pencereye girmek icin gorevi seciniz ve Ozellikler'i tiklayiniz.(veya
géreve sag tiklayin ve Ozellikler'i seginiz.)
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Tarama Ayarlari

mesine sistem taramasi

Genel Bakig

Gorev Ozellikleri

Tarama Seviyesi

Gérev adiDernlemesine sistem taramas!
Son Galigmahighir zaman

Zamanlama: Zamanlanmad

Svilksek
4 orta

3 pogik

[ Bu gérevi diiglk Bncelkle galistr

[ Tarama tamamiandidincka bilgisayan kapst

[ Tarama penceresini baglangigta kgl

[ Bulagmig dosya bulunamazss tarama penceresini kapat

UKSEK - Geligmig, yiikssk kayriak tketimi

- Tim dosyalar tara
- Viriis ve Spyware Tara

- Arsivieritara

Birincifkinci eylem: Dosyalan temizle / Karantinaya
tagt

[ &zl ||

wirlis Tara

Tamam iptal

Tarama Ayarlan

Burada goérev hakkindaki bilgileri gérebilir (ad1, son galistirma ve zaman durumu) ve

tarama ayarlarini belirleyebilirsiniz.

Tarama Seviyesi

Oncelikle tarama seviyesini segmeniz gerekmektedir. Uygun tarama seviyesini

belirlemek icin kaydirma cubugunu élcek tzerinde kaydirin.

3 tarama seviyesi bulunmaktadir

Koruma Seviyesi Agiklama

Dustik

Orta

Makul tespit etkinligi sunar. Kaynak tiiketim seviyesi duguktur

Programlar yalnizca virlslere karsi taranir. Klasik imza tabanli
taramanin yaninda sezgisel analiz de kullanilir. Viris bulagsmis olan
dosyalar Uzerinde vyapilan faaliyetler sunlardir: dosyayi
temizle/karantinaya tasi.

lyi tespit etkinligi sunar. Kaynak tiiketim seviyesi ortadir.

Tum dosyalar virisler ve spyware’lere karsi taranir. Klasik imza
tabanli taramanin yaninda sezgisel analiz de kullanilir. Virls
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Koruma Seviyesi Agiklama

bulagsmis olan dosyalar Uzerinde yapilan faaliyetler sunlardir:
dosyayi temizle/karantinaya tagi.

Yiiksek Yiksek tespit etkinligi sunar. Kaynak tiiketim seviyesi yuksektir

Tum dosya ve arsivler virUsler ve spyware’lere karsi taranir. Klasik
imza tabanli taramanin yaninda sezgisel analiz de kullanilir. Virts
bulasmis olan dosyalar lzerinde yapilan faaliyetler sunlardir:
dosyayi temizle/karantinaya tasi.

Onemli
@ Rootkit'lerin Taranmasigorevinde ayni tarama seviyeleri vardir. Ancak, segenekler
farkhdir

 Diisiik - Sadece siregler taranir. Tespit edilen 6geler Gzerinde hig bir islem yapiimaz

+ Orta — Gizli 6geleri bulmak igin dosya ve surecler taranir. Tespit edilen 6geler Gizerinde
hic bir islem yapilmaz

» Yiiksek — Gizli 6geleri bulmak icin dosya ve suregler taranir. Tespit edilen 6geler
yeniden isimlendirilir.

ileri diizeydeki kullanicilar, BitDefender’in sundugu tarama ayarlarindan yararlanmak
isteyebilirler. Tarayici, zararsiz oldugunu bildiginiz dosya uzantilarini, dizinleri veya
arsivleri atlayacak sekilde ayarlanabilir. Bu sekilde, tarama siirelerini oldukca azaltabilir
ve bilgisayarinizin tarama sirasinda daha iyi yanit vermesini saglayabilirsiniz.

Kendi tarama segeneklerinizi belirlemek igin Ozelsegenegini tiklayin. Yeni bir pencere
gOrunecektir.
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BitDefender Virds ve Spyware Tarama Ayarlan :

nyliklems kesimini tara
eledi tara
iskwears dosyalanni sapta
=y Geligiis tarama segenekieri
Paketlenmis programiar ag
Argivieri ag
posta argivisrini ag
Sezgisal alglama kullan
Eksik virlis giivdelerini sapta
ywars segensklsri
Waytlari tara
Gerezleritara
ylem segenekler
=y Bulagmi dosya bulundugunda yapiacsk sylsm
[=]] Birinci Eylem
[=]] ikinci eylem
=y Slipheli bir dosya bulundugunda yaplacak eylem
[=]] Birinci Eylem
[=]] ikinci eylem
=i Rapor segenekleri
[ Titm taranan dosyalan géster

(b3

v

Tamam intal [Warsayilan Seviye
Tarama Ayarlari

Tarama secenekleri, Windows’taki arama mendleri gibi, genigletilebilir bir menl seklinde

duzenlenmektedir

Tarama secenekleri bes kategori olarak gruplanmaktadir:

Bir segenegdi agmak igin “+” olan kutuyu, secenegdi kapatmak icin

@ Onemli

Rootkit'lerin Taranmasi sadece U¢ kategori bulunmaktadir: Rootkit tarama segenekleri
,Rapor segenekleri, ve Diger segenekler.ilk kategoride nelerin taranacagini segebilir
(dosyalar veya hafiza, veya her ikisi) ve tespit edilen 6gelerde alinacak onlemleri
belirleyebilirsiniz (Higbiri (Kayit nesneleri)/Dosyalara yeni isim ver). Diger iki kategori
asagida anlatildigi sekilde benzerdir.

» Taranacak nesnelerin tipini (arsivler, e-posta mesajlari ve benzeri) ve diger
secenekleri belirleyin. Bu, Viriis tarama segenekleri kategorisindeki belirli

Virus tarama segenekleri
Spyware segenekleri
islem segenekleri

Rapor segenekleri

Diger secenekler

seceneklerin segilmesiyle yapilir.

olan kutuyu tiklayin.
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Secenek Aciklama

Dosyalari Tum dosyalari tara Hangi tipte olursa olsun, tim erisilen dosyalar
tara taranacaktir

Sadece program Sadece program dosyalari taranacaktir. Bunun

dosyalarini tara anlami sadece sagidaki uzantilari olan
dosyalarin taranacagidiriexe; bat; com; dl11;
ocx;, scr; bin; dat; 386; vxd; sys,; wdm; cla;
class; ovl, ole; exe; hlp, doc, dot; x1s, ppt,
wbk; wiz; pot; ppa, xla; x1t; vbs; vbe; mdb;
rtf; htm; hta; html; xml; xtp; php,; asp, js,
shs; chm; 1nk; pif; prc; url, smm, pdf, msi,
ini; csc; emd; bas; eml and nws.

Kullanici  tanimh Sadece kullanici tarafindan belirlenmis
uzantilan tara uzantilari olan dosyalar taranacaktir. Bu

“.n

uzantilar “;” ile ayrilmahdir

Kullanici  tanimh Kullanici tarafindan belirlenmis uzantilari olan

“.n

uzantilan hari¢ tut dosyalar taranmayacaktir. Bu uzantilar “;” ile

ayrilmahdir
Boot sektorlerini tara Sistem boot sektorlerini tarar
Hafizayi tara Virls ve diger koti amacl yazilimlara karsi

hafizayi tarar.

Riskli yazilimlarn tespit et Arayici ve adware gibi virls disindaki tehditlere
karsi tarama yapar. Bu dosyalar virus bulasmis
dosyalar olarak ele alinir. Bu segenek etkin
kilindiginda, adware bilesen iceren yazilimlarin
calismasi durabilir.

Bu tir dosyalarin taramadan ¢ikartiimasini
istiyorsaniz Uygulama ve Arayicilar Harig'i
secin.

Gelismis Paketlenmis Paketlenmis dosyalari tarar

tarama programlar ag

segenekleri Arsivleri a¢ Dahili arsivleri tarar.
E-posta arsivlerini Dahili posta arsivlerini tarar
ac
Sezgisel tespiti Dosyalarin sezgisel taramasini kullanmak igin.
kullan Sezgisel taramanin amaci, bir viris tanimi
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Secenek Aciklama

bulunmadan 6nce, belirli kalip ve algoritmalara
gore yeni virlslerin tanimlanmasidir. Yanhsg
alarm mesajlari goérunebilir.Bdyle bir dosya
tespit edildiginde slipheli olarak siniflandirilir.
Bu durumlarda, dosyay! analiz edilmesi icin
BitDefender laboratuarina  géndermenizi
tavsiye ediyoruz.

Eksik virus Eksik virlis govdelerini tespit eder
govdelerini tespit et

» Spyware tarama hedefini (kayit, cookie) belirleyin.Bu, Spyware tarama segenekleri
kategorisindeki belirli seceneklerin secilmesiyle yapilir.

Secenek Aciklama

Kaydi tara Kayit girislerini tarar
Cerezleri tara Cerezleri tarar.

» Virls bulagsmis veya supheli dosyalar belirleyin. Bu dosyalardaki tim muhtemel
islemleri gérmek icin iglem segenekleri’ni agin.

Virls bulasmis veya supheli bir dosya tespit edildiginde yapilacak islemleri segin.
Virls bulagsmis veya supheli dosyalar igin farkli islemleri secebilirsiniz. Ayrica ilk
islem basarisiz oldugunda ikinci bir islem de segebilirsiniz.

islem Aciklama

Hicbiri (kayit nesneleri)  Virus bulagsmis dosyalar Uzerinde hig bir islem
yapilmaz. Bu dosyalar rapor dosyasinda olacaktir.

islem igin kullanicidan Viriislii bir dosya tespit edildiginde, bu dosyadaki

bilgi iste islemi secmek icin kullanicidan bilgi isteyen bir
pencere acllacaktir. Dosyanin dnemine gore, dosyayi
temizlemeyi, karantina bdlgesine almayi veya silmeyi
segebilirsiniz.

Dosyalari temizle Virls bulasan dosyayi temizler.
Dosyalarn sil Hic bir uyari vermeden virus bulasan dosyayi siler.
Dosyalari karantinaya tasi Virus bulasan dosyalari karantinaya tasir.
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islem YL ENE

Dosyalara yeni isim ver  Dosyalarin uzantilarini degistir. Dosyalarin yeni
uzantisi .vir olacaktir. Dosyalara yeni isim vererek,
enfeksiyonun bulagmasi ve yayillmasi ihtimali ortadan
kaldirilir.Ayni zamanda, ileride incelenmek ve analiz
edilmek Uzere kaydedilebilirler

Onemli

@ Dosyalara yeni isim verme gizli dosyalar (rootkit) Gzerinde benzer etki yaratir. Tespit
edilen dosyalara yeni isim vererek, enfeksiyonun bulagsmasi ve yayilmasi ihtimali
ortadan kaldinihr. Ayni zamanda, ileride incelenmek ve analiz edilmek Uzere
kaydedilebilirler

» Rapor dosyalari icin segenekleri belirleyin. Tum muhtemel igslemleri gérmek icin
Rapor seg¢enekleri'ni agin.

Segenek Aciklama

Tim taranan dosyalar Rapor dosyasinda tim taranmis dosyalari ve
goster durumlarini (bulagsmis veya degil) listeler. Bu segenek
secildiginde, bilgisayar yavagslayacaktir.

[x] glinden eski kayitlar Bir raporun Tarama Kayitlari béliminde ne kadar bir

sil stire kalmasi gerektigini belirlemenizi saglayan
dizenleme alanidir.Bu segenegdi secin ve yeni bir
zaman arali§i girin. Varsayilan zaman araligi 180
glndr.

Not
6 Rapor dosyalari, Ozellikler penceresindeki Tarama Kayitlari bolimiindedir.

» Diger secenekleri belirleyin. Asagidaki secenekleri secebileceginiz Diger
secgeneklerkategorisini acin.

Secenek Aciklama
Supheli dosyalari Tarama sureci bittikten sonra tim stipheli dosyalari
BitDefender Lab.’na BitDefender laboratuarina géndermek igin sizden bilgi

gonder istenecektir
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Eger Varsayilan Seviye'yi tiklarsaniz, varsayilan ayarlar yukleyeceksiniz.

Degisiklikleri kaydetmek ve pencereyi kapatmak icin Tamam’i tiklayin.

Diger Ayarlar

Tarama sureci icgin bir dizi genel segenek bulunmaktadir:

Segenek Agiklama

Gorevi Diisiikk oncelikli Tarama sirecinin 6nceligini digurtr. Diger programlarin

olarak calistir daha hizlh galismasini  ve tarama silrecinin
tamamlanmasi  icin  gerekli zamani  artirmayi
saglayabilirsiniz.

Tarama tamalandiginda Tarama sireci tamamlandiktan sonra bilgisayari kapatir.
bilgisayar kapat

Siupheli dosyalari Tarama sireci bittikten sonra tim slpheli dosyalari
BitDefender Lab.’na BitDefender laboratuarina gondermek icin sizden bilgi
gonder istenecektir

Tarama penceresini Tarama penceresini sistem tepsisi'ne gonderir. Agmak
baslangicta sistem igin BitDefender ikonuna gift tiklayin

tepsisine gonder

Degisiklikleri kaydetmek ve pencereyi kapatmak icin Tamam'i tiklayin. Gorevi
baslatmak icin sadece Tara’ya tiklayin.

Tarama Hedefi

Bu béliime girmek igin gorevi secip Ozellikler'e tikladiktan sonra Tarama Yolu tabina
basiniz.
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I 3% Floppy (42 Yerel Siiriciler
[ Local Disk (C:) [ &g sirdcileri
[ Local Disk (D) [ Tagmabilr striciler
[Fl=e Lacal Disk (E) [ Tim Giigler
L CD-RW Drive (F:)
52 framework on Marketing Agency (agency)’ (Q1)
Dosyallar) ekle
Wlasir(ler) ekle
Oijedler)i kaldr
Virlis Tara Tamam ptal
Tarama Hedefi

Burada tarama hedefini belirleyebilirsiniz.

Bu bdélimde asagidaki butonlar bulunmaktadir:

» Dosya(lar)Ekle - taramak istediginiz dosya (dosyalari) secebileceginiz bir gézatma
penceresini agar

» Klasor(ler)Ekle - yukaridaki gibidir, fakat BitDefender’dan taramasini istediginiz
dosya yerine klasorleri segersiniz.

Not
6 Listeye dosyal/klasor eklemek i¢in ayrica surtkle birak 6zelligini de kullanabilirsiniz.

¢ Nesneleri Kaldir

Not

Sadece daha sonra eklenen dosyal/klasorler silinebilir, BitDefender tarafindan otomatik
olarak gorulenler silinmez.

Yukarida aciklanan butonlar disinda, tarama alanlarinin hizli secilmesini saglayan
baska secgenekler de bulunmaktadir.
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» Yerel Siiriiciiler- yerel suricileri taramak igin.

» Ag Siiriicileri- ag surdculerini taramak igin.

» Cikanlabilir Siiriiciiler - gikarilabilir siirtictleri (CD-ROM, disket birimi) taramak
icin.

» Tum Girigler - yerel, ag veya cikarilabilen tim suriculeri taramak igin.

Not

6 TUm bilgisayarin virlslere karsi taranmasini isterseniz, Tim girigler. segcenegi yanindaki
kutuyu isaretleyin.

Degisiklikleri kaydetmek ve pencereyi kapatmak icin Tamam'i tiklayin. Gorevi
baslatmak icin sadece Tara'ya tiklayin.

Zamanlayici

Bu béliime girmek icin gorevi secip Ozellikler'e bastiktan sonra Zamanlayici'ya
basiniz.

Derinlemesine sistem taramasi Ozellikleri

Zamanlayiet

Ozellikler

Zamanlama: ginlik, sonraki tarama; 6/2/2007 8.59:42 PM

O Zamanlanmac
O Bir kez

© Bl sesiklarla

Her [T = [an -
Bagloma Tarihi | 6 82007
saglama Zaman ’m

Wirils Tara Tamam ptal
Zamanlayici

Burada, goérevin belirli bir zaman icin programlanip programlanmadigini gérebilir ve
bu 6zelligi degdistirebilirsiniz
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Onemli

Karmasik gorevlerde tarama sureci belirli bir zaman alacaktir; tim diger programlar
kapatildiginda, en etkin sekilde calisacaktir. Bu nedenle, bilgisayarinizi kullanmadiginizda
ve bekleme modunda oldugunda bu goérevleri programlamaniz en dogru yontem olacaktir.

Bir gorevi programlarken, asagidaki segceneklerden birini segmeniz gerekecektir:

* Programlanmamis - yalnizca kullanici talep ettiginde gorevi baglatir.

» Bir Kez - taramayi sadece bir kez, belirli bir anda baslatir.Baglatma Tarihi/Zamani
alanlarina baglatma tarihini ve zamanini girin.

» Periyodik - belirli bir tarih ve zamandan baglayarak, taramay! periyodik olarak belirli
zaman araliklarinda (saat, glin, hafta, ay, yil) baslatir.

Taramanin belirli araliklarda tekrarlanmasini istiyorsaniz, Periyodik secenegini
secin ve Her alanina sirecin sikligini belirterek dakika/saat/gin/hafta/ay/yil sayisini
girin. Ayrica Baslatma Tarihi/Zamani alanlarina baslatma tarihini ve zamanini
girmelisiniz.

Degisiklikleri kaydetmek ve pencereyi kapatmak icin Tamam'’i tiklayin. Gorevi
baslatmak icin sadece Tara’ya tiklayin.

Tarama Kayitlari

Gorevi secip Ozellikler'e bastiktan sonra Tarama Kayitlar sekmesine tiklayin.
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Derinlemesine sistem taramasi Ozellikleri

Durum Tarih ve Zaman [Gzet
Viriss bulunamacl  6/8/2007 12:00:40 P Tarama iptal ecici

Kayid Gister Hayich sil
wirlis Tara Tamam iptal

Tarama Kayitlan

Burada, her gorevin gerceklestirildiginde Uretilen raporu gorebilirsiniz. Her dosyada,
durumu (temiz/virisli), taramanin hangi tarih ve zamanda gerceklestigi hakkinda ek
bilgiler ve bir 6zet (tarama tamamlandi) olacaktir.

iki buton vardir:

» Kaydi goster — secilen rapor dosyasini gériintilemek igin.
» Kaydi sil — segilen rapor dosyasini silmek igin

Bir dosyay! goruntlilemek veya silmek icin ayrica, dosyayl sag tiklayip kisayol
menusinden ilgili segenegdi segin.

Degisiklikleri kaydetmek ve pencereyi kapatmak icin Tamam'’i tiklayin. Gorevi
baslatmak icin sadece Tara'ya tiklayin.

7.2.4. Istege bagli tarama Tipleri

BitDefender, Ug tip istege bagh tarama tipi sunmaktadir:

* Aninda tarama - sistem/kullanici gérevleri arasindan bir tarama gdrevini calistirir.
» Baglamsal tarama — bir dosya veya klasor Uzerine sag tiklayip BitDefender Antivirus
v10’u segin.
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» Sirlkle&Birak taramasi Tarama Etkinlik Cubugundaki bir dosya veya klasoriu
surukleyip birakir.

Aninda Tarama

Bilgisayarinizin tamamini veya bir kismini taramak igin, varsayilan tarama gorevlerini
kullanabilir veya kendi tarama goérevlerinizi yaratabilirsiniz. tarama gorevi olusturmada
iki yontem vardir:

+ Mevcut bir gérevi Kopyalayip, yeni isim verin ve Ozellikler penceresinde gerekli
degisiklikleri yapin;
* Yeni bir gérev yaratmak ve onu yapilandirmak igin Yeni Gorev'e tiklayin.

BitDefender’in tam bir tarama yapabilmesi igin tUm diger agik programlari kapatmaniz
gerekmektedir. Ozellikle e-posta istemcinizin (6rn.Outlook, Outlook Express veya
Eudora) kapatiimasi énemlidir

BitDefender’in bilgisayarinizi taramasindan énce, hergun yeni bir viris ortaya ¢iktigi
ve tanimlandidi icin, BitDefender'in viris imzalarinin glincellenmis oldugundan emin
olun. Giincelle modulinin Ust kisminda, en son giincellemenin ne zaman yapildigini
dogrulayabilirsiniz.

Taramayi baslatmak icin bu metodlardan birini kullanin:

« Listeden istenen tarama gorevine ift tiklayiniz.
« lligkili gérevle ilgili3 Simdi Tara'ya basiniz.

» Gorevi sectikten sonra Gorevi Galistir'a basiniz.

Tarama penceresi gikacaktir:
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BitDefender Virus Tarama

TARIYOR...

Wirus bilgisi

Dosya Durum Zaman
Tarama zamant 00:00:35
Tafminl kalan zaman: [
Tarama hizi (dosyatsn): 1
istatistikler
Gnyikleme kesimieri 0
Dosyalar: 42
Taranan iglemier: 20
Wlasirier: [
Argivisr 2
Paketlsyicl programiar [
Sonuglar

Bulagms nesneler o
Silpheli Ogeler o
Bulagmis iglemler o
Uyaniar: 0
Temizlenenler 0
Silinener: 0
Tagneniar 0
Tanimlanan viriisler: 0

] 5on taranan dosyay coster
<System=-HKEY_LOCAL_MACHNESY STEMICONTROLSETONZ\SERYICES EVENTLOGIS Y STEMRAS AUTO'E vertMessageFile=-C 141 29%
| I
| \ Duraklat \ | Durdur |

Tarama Penceresi

Tarama sureci galistiginda sistem tepsisinde bir ikon gorulecektir.

Tarama yapilirken, BitDefender size ilerleme durumunu gdsterecek ve herhangi bir
tehdit bulundugunda sizi uyaracaktir. Sag tarafta, tarama sureci ile ilgili istatistik
bilgilerini gorebilirsiniz. Tarama hedefine dayali olarak, spyware ve/veya virus bilgisi
verilebilir. Eger her ikisi de mimkiinse, ilgili sekmeye tiklayarak, spyware veya virlis
tarama silireci hakkinda daha fazla bilgi alabilirsiniz.

Son taranan dosya’ya karsilik gelen kutuyu sectiginizde sadece en son taranan dosya
ile ilgili bilgiler gosterilecektir.

Not
6 Tarama slreci, taramanin karmasikligina bagl olarak, belirli bir zaman alabilir

Uc buton vardir:

* Dur - tarama slrecini sonlandirabileceginiz yeni bir pencere agar. Tarama
pencersinden ¢ikmak icin Evet&Kapat'i tiklayin.
Not

6 Eger tarama suresince sipheli bir dosya tespit edilirse bunlarin BitDefender Lab.'ina
g6nderimi icin sorulacaktir.
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» Duraklat — tarama surecini gegici olarak durdurur — Devam et.’e tiklayarak sireci
devam ettirebilirsiniz.

* Raporu goster — tarama raporunu acar.

Not

6 Calisan bir géreve sag tikladiginizda, tarama penceresini yonetebileceginiz bir kisayol
(baglamsal) menu agilacaktir. (Duraklat/Devam Et, Dur ve Dur&Kapat) secenekleri,
tarama pencersindeki butonlara benzer.

Eger Ozellikler penceresinde islem icin kullanicidan bilgi iste secenegi secilmisse,
viris bulagsmis bir dosya tespit edildiginde, bu dosya Uzerinde yapilacak islemi
se¢cmenizi isteyen bir uyari penceresi agilacaktir.

Dosyanin adini ve viristin adini gorebilirsiniz.
Virls bulagsmis dosya Uzerinde asagidaki islemleri Dosya:
yapmayi segebilirsiniz: oSk Jesticnr com
+ Temizle — viriis bulasan dosyay! temizler. B et Fils (not a uirus)
 Sil — virlis bulasan dosyayi siler. Yomlacak eytemi seginiz
* Karantinaya tasi - viris bulasan dosyayi o
karantinaya tagir. Ou

QO Karartinaya tagi

» Gozardi et - Bulagsmayl gbzardi eder. Virus @ vokeay
bulagmis dosyalar Uzerinde hig bir islem yapilmaz.

[ Hepsine Uyoula

Bir dosyay! taradiginizda, yaptiginiz iglemin tim |-
virlislii dosyalar igin ayni olmasini istiyorsaniz, |lslem Segimi
Hepsine uygula secenegini isaretleyin.

Not

6 Temizle secenegi etkin degilse, bunun anlami dosyanin temizlenemeyecegidir. En iyi
segenek, bunu izole ederek karantina bdlgesine tasimak ve analiz edip silmek igin bize
goéndermenizdir.

Tamam'i tiklayin.

Not

Rapor dosyasi, ilgili gérevin Ozellikler penceresindeki Tarama Kayitlari boliimiinde
otomatik olarak kaydedilir.

68



Yonetim Konsolu

Baglamsal Tarama

Open
5 Explore
Search...

Enqueue in foobar2000
Flay In Foobar2000
Add o winamp's Bookmark list

Enqusue in Winamp
Play in Winamp

@EitDefender Antivirus v10
Send To

Cut
Copy

Create Shorkcut
Delete

Rename

Froperties

’Baglamsal Tarama

Surtkle&Birak Taramasi

Taranmasini istediginiz dosya veya klasore sag tiklayip
BitDefender Antivirus v10’u segin.

Baglamsal Menii Tarama gorevinin Ozellikler
penceresine girerek tarama secgeneklerini degistirebilir
ve rapor dosyalarini gérebilirsiniz.

Taranmasini istediginiz dosya veya klasori sekilde gosterildigi gibi surukleyerek
Tarama Etkinlik Gubuguna birakin.

Dosya Birak

7.2.5. Rootkit Taramasi

Eger virlis bulasmis bir dosya tespit edilirse, bu dosya
Uzerinde yapilmasini istediginiz islemi soran bir uyari
penceresi ¢cikacaktir.

Her iki alternatif taramada da (baglamsal ve surukle&birak
taramasi), tarama penceresi acilacaktir.

En son guivenlik tehditlerini gdzmek icin, BitDefender, etkin viriis koruma & antispyware
motorlari olan bir rootkit dedektéri sunmustur. Artik, BitDefender’la gizli dosyalari,
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klasorleri veya suregleri arastirarak rootkit'leri tespit edebilirsiniz. Bununla birlikte,
rootkit'leri kullanan koéti amagh yazilimlari yeniden isimlendirerek sisteminizi
koruyabilirsiniz.

Bilgisayarinizi rootkit'lere karsi taramak igin Rootkit'leri Tara gorevini galistirin. Bir
tarama penceresi ¢ikacaktir

Onemli

Rootkit'leri kontrol ederken, BitDefender’1 gizli dosyalar tzerinde islem yapmayacak
sekilde ayarlamanizi dnemle tavsiye ediyoruz.

Tarama sonunda, sonuglari gorebilirsiniz. Eger gizli dosyalar tespit edilmisse, bunlari
dikkatle kontrol edin: gizli dosyalarin varligi muhtemel bir izinsiz girisi gosteriyor olabilir.

Eger tespit edilen dosyalarin kétl amaclh yazilimlar oldugundan eminseniz, Dosyalara
yeni isim ver islemini segcmenizi ve Rootkit’leri Tara gorevini tekrar galistirmanizi
tavsiye ediyoruz. Bu sekilde gézli dosyalar engellenecektir

Uyar

0 TUM GIZLi DOSYALAR KOTU AMAGCLI YAZILIMLAR DEGILDIR! Gizli dosyalara
yeniden isim vermeden 6nce, gegerli bir uygulama veya sisteme ait olup olmadiklarindan
emin olun. Bu dosyalarin yeniden isimlendiriimesi sisteminizin kullanilamamasina sebep
olabilir.

Onemli
@ Eger sisteminiz hack’lenmisse, bundan tamamen kurtulmanin en giivenli yolu: sisteminizi
yeniden yuklemektir.
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7.3. Karantina

BitDefender Antivirus v10

Karantina

Karantina

Q Karantina Dosyast

Genel Haranting'nin boyut sinin: (highir) (0 KB) [ Avartar P———

dosyalan gBzimisms
[ Dabe gok detay figin tutar. Dosyalar
@ L B Karanting Igindeyken
Antlvirl -
irts [Dosya adh isim Ol bLlagan [ Goen | || wetriamaz veya

okunamaz. Siphel
@ dosyalar gizimisme
igin BitDetender
Antispyware Labouratuvarlarng
bnderilr. Ancak,
hzimleme igin
gbnderiimemesini
Gincslems isteyeblirsiniz
Stiphell bir dosyay!
Karantinaya
kopyalamak igin, [EKis]
disfimesine basin
veya dosyayl
karantina listesine
siirikleyip birakiniz
Dosyala, orjinal
yerlerine tagimak igin

[Gerivikle]yi
hklanyiruz
[IERET N (-
(& bitdefender
Serin oot vty

Karantina

BitDefender, virus bulasmis olan veya supheli dosyalarin, karantina adi verilen gtivenli
bir alanda izole edilmelerini saglar. Bu dosyalari karantinada izole ederek, viris
bulagma riskini kaldirmis olursunuz ve ayni zamanda daha ileri analizlerin yapilabilmesi
icin bu dosyalar BitDefender laboratuarina génderme imkaniniz olur.

izole edilmig dosyalarin yénetimini saglayan bilesen Karantina’dir. Bu modiil, virlis
bulasmis dosyalari BitDefender laboratuarlarina otomatik olarak géndermek amaci
ile tasarlanmistir.

Gorebileceginiz gibi, Karantina bolimiinde, suana kadar izole edilmis dosyalarin bir
listesi vardir. Her dosyada dosyanin adi, boyutu, izole edilme tarihi ve BitDefender’a
gonderildigi tarih bilgileri bulunmaktadir. Karantinaya alinmis dosyalar hakkinda daha
fazla bilgi almak icin Daha fazla detay’a tiklayin.

Not
6 Virls karantinadayken, zarar veremez, ¢unku galistirilamaz veya okunmayacaktir

Virls bulagsmis oldugundan siiphelendiginiz bir dosyayi karantinaya eklemek igin &
Ekle butonuna tiklayin. Agilan pencerede, diskdeki yarinden dosyayi secgebilirsiniz.
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Bu sekilde, dosya karantinaya kopyalanir. Dosyayi karantinaya tagimak istiyorsaniz,
Orijinal yerinden sil segenegine karsilik gelen kutuyu isaretlemelisiniz. Supheli
dosyalari karantinaya eklemenin daha ¢abuk bir yolu, bunlari strlkle&birak ile karantina
listesine tagimaktir.

Karantinadan segilen bir dosyay! silmek icin 2 Kaldir butonuna tiklayin. Segilen bir
dosyayi orijinal yerine geri ylklemek istiyorsaniz, Geri yiikle'yi tiklayin.

Secilen bir dosyay! karantinadan BitDefender laboratuarina géndermek igin Gonder'i
tiklayin.

Onemli

Bu dosyalari gdndermeden dnce bazi bilgileri belirtmelisiniz. Bunun igin Ayarlar’i tiklayin
ve Gonderme ayarlari bélumundeki alanlari asagidaki sekildeki gibi doldurun.

Karantina bolgesi igin ileri secenekleri agmak igin Click @ Ayarlar’i tiklayin. Yeni bir
pencere goriinecektir.

Karantina secenekleri iki kategori olarak %
gruplanmaktad | r BitDefender Karantina ayarlan

S Karanting ayarlar

« Karantina ayarlar 5[] Karantin kias®yntn boyutun sirta
P = Karantinay! otomatik okarak oindsr
+ Gonderme ayarlari 60 sk i sércler
[ Génderien dosyatan otomatic olarak sil
N =y Sirikle ve Birak ayarlan
Ot ) Dosyarlar) kopyala

® Dosya(laritag!

6 Bir secenegi acmak igin “+” olan kutuyu, © Kullaniciya sar

secgenedi kapatmak igin olan kutuyu S = i
tiklayin.

“«»

Karantina ayarlari

» Karantina klasoriiniin boyutunu sinirla Lo JL_ba ] (o ]

— karantinanin boyutunun kontrol altinda |Karantina Segenekleri
tutulmasini saglar. Bu secgenek varsayilan
ayar olarak gelir ve boyutu 12000 kB’dir.
Eger bu degeri degdistirmek istiyorsaniz, yeni degeri ilgili alana girin.

Eski dosyalari otomatik olarak sil, secenegine karsilik gelen kutuyu isaretlerseniz,
karantina doldugunda ve yeni bir dosya eklendiginde, yeni dosyalara yer agmak
igin karantinadaki eski dosyalar otomatik olarak silinecektir.

Not
6 Varsayilan olarak, karantina dosyasinin boyut sinirlamasi yoktur.
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» Karantinayi otomatik olarak gonder — karantinaya alinmis dosyalari analiz ediimesi
icin otomatik olarak BitDefender laboratuarlarina génderir. Her x dakikada génder
alaninda, arka arkaya gonderme iglemleri arasindaki zamani dakika olarak
belirleyebilirsiniz.

» Gonderilen dosyalari otomatik olarak sil — karantinaya alinan dosyalar analiz
icin BitDefender laboratuarina génderildikten sonra otomatik olarak siler.

- Sirukle&Birak ayarlar — karantinaya dosya eklemek icin Surtkle&Birak yontemini
kullaniyorsaniz, burada islemi belirleyebilirsiniz: Kopyala, tasi veya kullanicidan
bilgi iste.

Gonderme ayarlari

» Adresiniz — uzmanlardan, analiz icin génderdiginiz stipheli dosyalar ile ilgili e-posta
mesajl almak istiyorsaniz e-posta adresinizi girin.

Degisiklikleri kaydetmek icin Tamam segenegine tiklayin. Eger Varsayilan’i tiklarsaniz,
varsaylilan ayarlar yikleyeceksiniz.
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8. Antispyware Modulu

Bu kullanim kilavuzunun The Antispyware bolumil, asagidaki basliklardan
olusmaktadir:

* Antispyware Durumu

* Gelismis Ayarlar - Kisisel Gizlilik Kontrol(
« lleri Ayarlar - Kayit Kontrolii

« lleri Ayarlar - Arama Kontrolii

« lleri Ayarlar - Cookie Kontrolii

« lleri Ayarlar - Script Kontrolii

» Sistem Bilgileri

Not

Antispyware modulu ile ilgili daha detayli bilgi igin, "Antispyware Moduli" béliumune
bakin “Antispyware Mod(ilii” (shf. 25).
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8.1. Antispyware Durumu

BitDefender Antivirus v10

! ] Antispyware
Q etkin Ayarlan
enel izl modii etin degi 55} Geligmis Segsnekior BitDatener
sisteminizde

Koruma Seviyesi

spyvwarelerin stkil
olabilsced birgok

Antivirls 1 Agresit VARSAYILAH potansiyel noktayt
H - Gizlik kontrolli gegersiz kin giizlemler ve aynca
@ - Kayt Kontrold etkin kiindt sisteminiztie ve
=SVarsayilan - Gavir kortralis etkin kilmch yamiimela yapian
Antispywars - Gerez kontrolii gsgersiz kind herhangi bir dedisikigi
- Serlpt kontrold gegersiz ki kortrol ecler
2 izin veren
@ Blinen spyware
Stinceleme [varsanen | terciten gorezler v

gevir scriptlen gergek
zamanl olarak

i blokianir

Ozel bilgi Wiokland: 0

Blaklanan Kayit: 0

Bloklanan Gevirmeler: 0

Bloklanan Gerezier: 0

Bloklanan Scrigtler: 0
Daha Gok Yardim

(& bitdefender

e o ever

Antispyware Durumu

Bu bélimde, Davranigsal Antispyware’i yapilandirabilir ve etkinligi ile ilgili bilgileri
inceleyebilirsiniz.

Onemli
Spyware'in bilgisayariniza viris bulastirmasini 6nlemek icin, Davranigsal Antispyware’i

etkinlestirin.
Boélimiin sonunda Antispyware istatistikleri’ni gérebilirsiniz
Antispyware Modili bilgisayarinizi 5 dnemli koruma kontrolu ile spyware’lere karsi
korur:

« Kisisel Gizlilik Kontroli — disari giden tim HTTP ve SMTP trafidini Kisisel Gizlilik
bdliminde olusturdugunuz kurallara gore filtre ederek, kisiye 6zel gizli verilerinizi
korur.

+ Kayit Kontrolu — bir program, Windows baslatildiginda galistirimak icin kayit bilgisini
degistirmeye calistiginda, izninizi ister.
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» Arama Kontroli — Arayici bir bilgisayar modemine erismeye calistiginda, izninizi
ister.

» Cookie Kontroli — Yeni bir web sitesi bir cookie kurmaya c¢alistiginda, izninizi ister.
» Script Kontrolii — Bir web sitesi bir scripti veya baska bir aktif icerigi etkinlestirmek
istediginde, izninizi ister.

Bu kontrollerin ayarlarini yapilandirmak igin - B Geligsmis Ayarlar segenegini tiklayin.

8.1.1. Koruma Seviyesi

8.2.

Koruma ihtiyaglariniza en uygun olan koruma seviyesini segebilirsiniz. Uygun Koruma
seviyesini belirlemek i¢in kaydirma cubugunu 6lgek tzerinde kaydirin

3 koruma seviyesi bulunmaktadir:

Koruma Seviyesi  Aglklama

Hosgoriilii Sadece Kayit Kontroliinii etkinlesir.

Varsayilan Kayit Kontrolii ve Arama Kontroliinii etkinlesir

Agresif Kayit Kontrolii, Arama Kontrolii ve Kisisel Gizlilik Kontrolii
etkinlesir.

Ozel Seviye secenegini tiklayarak, koruma seviyesini isteginize gére ézellestirebilirsiniz.
Ekranda belirecek pencereden etkinlestirmek istediginiz Antispyware kontrollerini
seciniz ve TAMAM'a basiniz.

Cubugu varsayilan seviyesinekonumlamak igin Varsayilan Seviye segenegini tiklayin.

Gelismis Ayarlar — Kisisel Gizlilik Kontrolu

Bu béliime erismek igin, Antispyware modiiliiniin Durum béliimiinden 2 ileri Ayarlar
secgenegini tiklayin.
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Geligmig antispyware ayarlari

Gizlilik
Gizlilik
Toplam bioklanan giigimier: 0
WKural ach [ ura tipi Hitp Smip | Agidama |
kredh kert kredl karty evel  evet

Kigisel Gizlilik Kontrolii

Gizli verileri glivenli tutmak hepimizi endisenlendiren 6nemli bir konudur. Veri hirsizlari,
Internet iletisiminin gelisimine ayak uydurarak, insanlari aldatip, 6zel bilgileri elde
edebilmek igin yeni yontemler kullanmaktadir.

ister e-postaniz, ister kredi kart numaraniz olsun, bu bilgiler yanlis ellere gegtiginde
size bir zarar gelmesine neden olabilir: Kendinizi spam mesajlar iginde boguluyor
vaziyette bulabilir veya bosaltiimis banka hesabinizla karsilastiginizda sasirabilirsiniz.

Kisisel Gizlilik Kontrolii kisiye 6zel gizli verilerinizi giivende tutmaniza yardimci olur.
HTTP veya SMTP trafigini, veya her ikisini de, tanimlamis oldugunuz belirli dizgiler
icin tarar. Bir eslesme buldugunda, ilgili web sayfasi veya e-posta engellenir.

Kurallar manuel olarak girilmelidir (= Ekle segenegini tiklayin ve kural igin parametreleri
segcin). Yapilandirma sihirbazi ekrana gelecektir

8.2.1. Yapilandirma Sihirbaz|

Yapilandirma sihirbazi 3 adimli bir prosedurden olusmaktadir.
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Adim 1/3 — Kural Tipini ve Veriyi Belirle

BitDefender Sihirbazi

Glreliginiz tom veriler
sifrelenciDaha fazla
glwenlik igin,

ki k istaciy
Kural ad kreddi kart! vnel;l\f'\"\';\alslm:m:?:mz

girmeyiniz.

Kural tipi kredi kart -

Kural verisi ‘ 2324 234333

&

| H fleri = H ital |

Kural Tipini ve Veriyi Belirle

Duzenleme alanina kural ismini girin.
Asagida belirtilen parametreleri ayarlamaniz gerekmektedir:

» Kural Tipi — kural tipini segin (adres, isim, kredi karti, PIN, SSN, vs.).

» Kural Verisi — Kural verisini girin

Girdiginiz buttin veriler sifrelenecektir. Ekstra glivenlik igin, korumak istediginiz verilerin
hepsini girmeyin.

lleri’yi tiklayin.
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Adim 2/3 - Trafigi Segin

BitDefender Sihirbazi

Sizin bilgierinizi talsp
wel saytalan
gbrintilenmeyecek,
we talep ettikleri bilgi
anderimsyscek
Hitp tara Sizin &zel bilgilerinizi
igeren giden mailer

&

SMTF tara

= Geri H fleri = H ital |

Trafigi Se¢

BitDefender’in taramasini istediginiz trafigi secin. Asagida belirtilen secenekler
mevcuttur:

* HTTP’yi Tara- HTTP (web) trafigini tarar ve kural verisi ile eslesen digari giden
veriyi engeller.

* SMTP’yi Tara - SMTP (mail) trafigini tarar ve kural verisini iceren disari giden e-posta
mesajlarini engeller.

ileri’yi tiklayin.
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Adim 3/3 — Kurali Tanimlayin

BitDefender Sihirbazi

Litfen bu kurala bir
agklama giriniz. Bu
acklama sizin ve
diier yéneticierin
bloklanan bilgieri
daha kolay
tanimlamasing
yardime) olacak

&

Kurel Agiklamas!

| = Geri H Son H jital |

Kural Tanimla

Duzenleme alanina, kuralin kisa bir tanimini girin.

Bitir secenegini tiklayin.

8.2.2. Kurallar1 Yonetmek

Kuralin tabloda listelendigini géreceksiniz.

Bir kurali silmek igin, sadece kurall secin ve 2 Sil segenegini tiklayin. Bir kurali
silmeden, gegici olarak etkisiz kilmak igin karsilik gelen onay kutusunu temizleyin.

Bir kurali diizenlemek igin, kurall segin ve & Diizenle segenegini tiklayin veya kural
Uzerine cift tiklayin. Yeni pencere goriinecektir.
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Bu bolimde, kuralin ismini tanimini ve parametrelerini

Ko [ || (tip, veri ve trafik) degistirebilirsiniz. Degisiklikleri
e T = kaydetmek igin Tamam secenegini tiklayin.

Kural verisi | aaaaaaaaaa ‘

(¥ Http tara

[v] Smtptara

Wural Agklamas:

[ tamem | [ e

Kural Diizenle

Degisiklikleri kaydetmek ve pencereyi kapatmak i¢cin Tamam’i tiklayin.

8.3. lleri Ayarlar — Kayit Kontrol(i

Bu bélime erismek igin, ileri Antispyware Ayarlar penceresine girin (Antispyware
Modiiliiniin Durumu béliimiine gidin ve @ ileri Ayarlar segenegini tiklayin) ve Kayit
sekmesine tiklayin.
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Geligmig antispyware ayarlari

Kayit kontroliinii etki
Toplam bioklanan giigimier: 0

[i Tuyoutama Ad [Evem  [uyoulama

&5 winampa.exe fminver  coprogram filestwinamplwinampa exe

Kayit Kontrolii

Windows isletim sisteminin en énemli kisimlarindan biri Kayit olarak adlandiriimaktadir.
Windows; kendisi ile ilgili ayarlari, yiklenmis programlari, kullanici bilgilerini ve bunun
gibi diger bilgileri burada tutar.

Kayit, ayrica Windows baglatildiginda hangi programlarin otomatik olarak
calistirllacagini belirlemek i¢in de kullanilir. Kullanici bilgisayarini yeniden ¢alistirdigi
zaman virUsler otomatik olarak baslatiimak igin bunu kullanirlar.

Kayit Kontrolii Windows’un Kaydini kontrol eder — Bu ayni zamanda Truva atlar
(Tojan Horses) algilamak icinde faydalidir. Bir program, Windows baslatildiginda
calistinimak icin kayit bilgilerini degistimeye calistiginda sizi uyaracaktir.
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Bu degisikligi reddetmek icin Hayirsegenegini tiklayabilir

g veya degisiklik yapilmasina izin vermek icin Evet
9 secenegini tiklayabilirsiniz.

B o o smnanrs s BitDefender’in sizin yanitinizi hatirlamasi igin, Bu yaniti
Soru: hatirla secenegine kargilik gelen onay kutusunu
st ol A isaretlemeniz gerekir

haglatimasina izin vereceltir

Buna izin vermek istiyor musunuz?*

islem bilgisi:

Sirket: bilinmiyor
Siriim: bilinmiyor
bilmmiyor

Copyright: 3l L
O Bu cevab hatrla

Kayit Uyarisi

Not
6 Yanitiniz kural listesinin temelini olusturacaktir.

Bir kayit girisini silmek igin, sadece girisi secin ve 2 Sil segenegini tiklayin. Bir kayit
bilgisini silmeden, gecici olarak etkisiz kilmak igin karsilik gelen onay kutusunu
temizleyin.

Not

6 Bilgisayarinizin bir sonraki baslatiimasinda calistirlmasi gereken yeni programlar
yuklediginizde, BitDefender genelde sizi uyaracaktir. Cogu durumda, bu programlar
yasal ve guvenilirdir

Pencereyi kapatmak icin Tamam secenegini tiklayin.

8.4. lleri Ayarlar- Arama (Dial) Kontrolii

Bu béliime girmek igin, Antispyware ileri Ayarlara girin (Antispyware Modiiliiniin
Durum béliimiine gidin ve & lleri Ayarlar) secenegini tiklayin) ve Gevir (Dial)
segenegini tiklayin.
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Geligmig antispyware ayarlari
Cevir
Toplam bioklanan giriginler: 0
[Teleton Numaraian Uygulama [Eylem ]
Herhangi Herhangi Recdet
Tomam | [ | |
Arama Kontrolii

Arayicilar, degisik telefon numaralarini aramak icin bilgisayarin modemini kullanan
uygulama programlaridir. Genel olarak arayicilar, yliksek-maliyetli telefon numaralarini
arayarak cesitli yerlere erismek igin kullanilir.

Arama Kontrolii ile, farkli telefon numara baglantilarindan hangisine izin verilecegi
veya engellenecegi hakkinda kontroller sizin elinizde olacaktir. Bu fonksiyon, bir
bilgisayar modemine erismeye c¢alisan tim Arayicilari izlemekte olup, kullaniciyi derhal
uyararak bdyle bir islemin yapilmasina izin vermesi veya engellemesi arasinda segim
yapmasini ister:
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Uygulama programinin ismini ve telefon numarasini

g gorebilirsiniz.
T

| Windows Explorer Bu yaniti hatirla segcenegini segip, Evet veya Hayir
ByP ol cniewscrer xs secenedini tiklayin; kurallar tablosunda bir kural
Soru: olusturulacak, uygulanacak ve listelenecektir. Uygulama,
o Explorer [ windowstexplrer v ayni telefon numarasini daha sonra tekrar aramaya
g e g Gl calistiginda, artik bilgilendirilmeyeceksiniz.

B programin numaray! Gevirmesing izin vermek istiyor
musunuz?"

O Bu cevab hatrla

Arama Uyarisi

Hatirlanan her kurala, daha sonra ileri ayarlar yapmak icin Arama bdlimunden
erigilebilir.
Onemli

Kurallar Ustten baslayarak asagiya dogru 6nceliklerine gore listelenir, yani listedeki ilk
kural en biiyiik 6ncelige sahiptir. Onceligini degistirmek icin, kurali listedeki yerinden
surukleyerek istediginiz yere birakin.

Bir kural silmek igin, sadece kurali secgin ve = Sil segenegini tiklayin. Bir kuralin
parametresini degistirmek icin, alanina cift tiklayin ve istediginiz degisikligi yapin. Bir
kurali silmeden sadece gegici olarak etkisiz kilmak icin, buna karsilik gelen onay
kutusunu temizleyin.

Kurallar otomatik olarak (uyari penceresi araciligiyla) veya elle manuel olarak
girilebilirler (= Ekle segenegini tiklayin ve kural igin parametreleri segin). Yapilandirma
sihirbazi belirecektir.

8.4.1. Yapilandirma Sihirbazi

Yapilandirma sihirbazi iki adimli bir prosedirden olugsmaktadir.
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Adim 1/2 - Uygulamay ve islemi Segin

Uvaulama ve Eviem Secimi

Bu kurahn tiim

Uygulama seg programiara

@ Herhangi uygulanmasn
O Uygulama seg istiyorsaniz .
Herhangl' segenegini
igaretieyin
‘ - Efjet beliri bir
uyulama sepmek
Eylem segin istivorsaniz [Gézath
bizyin
O izin ver
@ Reddst Sonra bu kural igin

eylsmi bislirleyin:

@

| H fleri = H ital |

Uygulama ve Eylem Segimi

Parametreleri ayarlayabilirsiniz

+ Uygulama — Kural icin uygulamayi secin. Sadece bir uygulamayi(Once Uygulamayi
Se¢ secenegini tiklayin ve daha sonra Goézat'la uygulamayi segin) veya tim
uygulamalari segebilirsiniz (sadece Herhangi biri secenegini tiklayin).

« Islem — Kuralin islemini segin.

islem Aciklama

izin Ver isleme izin verilecektir.
Reddet islem reddedilecektir.

lleri’yi tiklayin.
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Adim 2/2 — Telefon Numaralarini Segin

Telefon Numarasi secin

Bu kurahn tiim

Telefon Numaras segin
numaralara

@ Herhangi uygulanmasn
O Teleton numarast belitin istiyorsaniz .
Herhangl' segenegini
igaretieyin
I Bslirl prograrmiarin

satlecs belrli
numarslar gevirmesi
icin bi kursl
yaratabilirsiniz
(Internet Servis

Saflayiciniz veys tax

‘ | ‘ sarvi i

| = Geri H Son H jital |

Telefon Numaralarini Segin

Telefon Numaralarini Belirle secgenegini tiklayin, kuralin uygulanacagi telefon
numarasini girin ve Ekle secenegini tiklayin.

Not

Yasaklanan telefon numaralari igin wild card kullanabilirsiniz. Ornegin, 1900* ‘in anlami
1900 ile baglayan tim telefon numaralari engellenecek demektir.

Bu kuralin tim telefon numaralarina uygulanmasini istiyorsaniz, Herhangi biri
secenegine karsilik gelen onay kutusunu isaretleyin. Bir telefon numarasini silmek
icin, numaray! secin ve Sil segenegini tiklayin.

Not

Ayni zamanda, belirli bir programin sadece belirli numaralari aramasina izin veren bir
kural da olusturabilirsiniz (Internet Hizmet Saglayicinizin veya faks haber servisinin
numarasi gibi)

Bitir secenegini tiklayin.
Degisiklikleri kaydetmek ve pencereyi kapatmak icin Tamam’i tiklayin.

8.5. lleri Ayarlar - Cookie Kontrolii

Bu béliime girmek igin, Antispyware ileri Ayarlar’a girin (Antispyware Modiiliiniin
Durum béliimiine gidin ve & ileri Ayarlar secenegini tiklayin) ve Cookie segenegini
tiklayin.
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Geligmig antispyware ayarlari

Cerez
Toplam bioklanan girigimler: 0
& E
[ven [ Etti slani ad [Eylem ]

Her ikisite 1 20406 med.comel edu izin ver
Her ikisicle gw .dsdro izin ver
Her ikisits 4822230 izin ver
Her ikisicle 16011172113 izin ver
giden Herhangi Retidet

Cookie Kontrolii

Cookie’ler Internette ¢ok yaygin olarak rastlanmaktadir. Bunlar, bilgisayariniza

kaydedilen kugiik dosyalardir. Web siteleri, sizin hakkinizda belirli bilgileri izlemek igin
bu cookie’leri yaratirlar.

Cookie'ler genel olarak hayatinizi kolaylastirmak igin yaratiimiglardir. Ornegin, web
sitesinin sizin isminizi ve tercihlerinizi hatirlamasina yardimci olur ve bu sayede web
sitesini her ziyaret ettiginizde bu bilgileri tekrar girmenize gerek kalmaz.

Fakat cookie’ler ayni zamanda tarama sablonunuzu izleyerek sizin gizliliginizden 6din
vermenize neden olacak sekilde de kullanilabilir.

Cookie Kontrolii iste bu noktada size yardimci olur. Etkinlestirildiginde, yeni bir web
sitesi bir cookie kurmak istedigi zaman, Cookie Kontrolii sizin izninizi ister
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Cookie dosyasi gondermeye ¢alisan uygulamanin ismini

gz gorebilirsiniz.
T

Firefox Bu yaniti hatirla secenegini secin, Evet veya Hayir
C‘Ym clprogram filesimozila firefoxtfiretos exe —a . .
secenegini tiklayin; kurallar tablosunda bir kural
Soru: olusturulacak, uygulanacak ve listelenecektir. Boylece,
e messameres e e | d@h@  sonra ayni - siteye  baglandiginizda  artik
:Ln&zir;mm werezi yollamasina izin wermek istivor bilgilendirilmeyeceksiniz.

O Bu cevab hatrla

Cookie Uyarisi

Bu, hangi web sitelerine glivendiginizi ve hangilerine giuvenmediginizi se¢meniz
konusunda size yardimci olacaktir.

Not

6 Glnimuzde, internette cok sayida cookie kullanildigi igin, Cookie Kontroli ilk
baslangicta oldukga sikici olabilir. ilk olarak, bilgisayariniza cookie yerlestimeye calisan
siteler hakkinda gok sayida soru yoneltecektir. Kurallar listesine diizenli olarak taradiginiz
siteleri ekledikten sonra, internette tarama artik eskisi kadar rahat bir hale gelecektir.

Hatirlanan her kurala, daha sonra ileri ayarlar yapmak igin Cookie bdlimunden
erigilebilir.

Onemli

Kurallar Ustten baslayarak asagiya dogru 6nceliklerine gore listelenir, yani listedeki ilk
kural en biiyiik 6ncelige sahiptir. Onceligini degistirmek icin, kurali listedeki yerinden
surukleyerek istediginiz yere birakin.

Bir kural silmek igin, sadece kurali segin ve = Sil segenegini tiklayin. Bir kuralin
parametresini degistirmek icin, alanina cift tiklayin ve istediginiz degisikligi yapin. Bir
kurali silmeden sadece gegici olarak etkisiz kilmak icin, buna karsilik gelen onay
kutusunu temizleyin.

Kurallar otomatik olarak (uyari penceresi araciligiyla) veya elle manuel olarak
girilebilirler (= Ekle segenegini tiklayin ve kural igin parametreleri segin). Yapilandirma
sihirbazi belirecektir.
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8.5.1. Yapilandirma Sihirbaz|

Yapilandirma sihirbazi 1 adimli bir prosedirden olusmaktadir.

Adim 1/1 - Adres, islem ve Yénii Segin

Adres. Eviem ve Yin Secin

Etki slani adi gin
@ Herhangi
O Etki alan adi girin

Eylem segin
O izin ver
@ FReddet

én segin

@ giden
O gelen
O Her ikiside

A 1M

Gerezlerini
onaylaciginiz veya
reddetiiniz web
steleri / etk alan
adlarn segin
Gerezler sért
aligkaniikiarn ve
et bilgileri izlsmek
icin kullanie

LUtfen bazi stelerin
gerezsiz diizgiin
caligmadiging
unutmayInz
Gerezleri
onaylavakiiksl

Adres, Islem ve Yonii Segin

Parametreleri ayarlayabilirsiniz

» Alan addresi — Kuralin uygulanacagi Alan adini girin.

« Islem — Kuralin islemini segin.

islem Aciklama

izin Ver Alandaki cookie calisacak

Reddet Alandaki cookie’ler galismayacak.

* Yon — trafik yéninl segin

Tip Aciklama

Giden Kurallar sadece baglanilan sitelere geri gonderilen cookie’ler

icin gecerli olacaktir.

Gelen Kurallar sadece baglanilan sitelerden alinan cookie’ler igin

gecerli olacaktir.

Her ikisi Kural her iki yondede gecerli olacaktir
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Bitir secenegini tiklayin.

Not

6 Cookie’leri kabul edebilirsiniz, fakat islemi Reddet ve yoni Giden olarak ayarlayarak
asla geri gbnderemezsiniz.

Degisiklikleri kaydetmek ve pencereyi kapatmak icin Tamam’i tiklayin.

8.6

lleri Ayarlar - Script Kontrolii

Bu béliime girmek icin, Antispyware ileri Ayarlar'a girin (Antispyware Modiiliiniin
Durum béliimiine gidin ve & ileri Ayarlar secenegini tiklayin) ve Script segenegini
tiklayin.

Seript kontroliinii etkii

Toplam bioklanan giigimier: 0

& E
[ Eti atar ach [Eylem ]
aw.dsira izin ver

wwww bitdefender.com izin ver
W swetoantivirus.com izin ver

Script Kontrolii

Etkilesimli web sayfalari yaratmak icin kullanilan Script ve ActiveX kontrolleri ve Java
uygulamalari gibi diger kodlar zararl etkiler gosterecek sekilde programlanmis olabilir.
Ornegin, ActiveX bilesenleri, gevrimici oldugunuzda verilerinize tam erisim saglayabilir
ve bilgisayarinizdaki verileri okuyabilir, bilgileri silebilir, sifreleri elde edebilir ve
mesaijlarinizi yakalayabilir. Bu yuzden, sadece iyi bildiginiz ve glivendiginiz sitelerden
gelen aktif icerikleri kabul etmelisiniz.

BitDefender size bu bilesenlerin galistiriimasi veya engellenmesi konusunda segim
yapabilmenize olanak sadlamaktadir.
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Script Kontrolii ile, hangi sitelere gliveneceginiz hangilerine giivenemeyeceginiz
hakkinda karar verme kontroll sizin elinizde olacaktir. BitDefender, bir web sitesi,
script veya dider aktif icerikleri etkin hale getirmeye calistiginizda, sizin izninizi
isteyecektir:

e — Kaynaklarin isimlerini gérebilirsiniz.
g(@ Bu yaniti hatirla secenegini secip, Evet veya Hayir

‘?;i“;rng,smfi.esmzma,i,emx\,we,we secenegini tiklayin; kurallar tablosunda bir kural
olusturulacak, uygulanacak ve listelenecektir. Bu site

Sor: daha sonra size tekrar aktif bir icerik géndermeye
u program hitp hizmeti yoluyla [gw ded ro] sitesinden i A L o
broans et 1021 ek st calistiginda artik bilgilendirimeyeceksiniz

wermek istiyor musUnuz?

O Bu cevab hatrla

Script Uyarisi

Hatirlanan her bir kurala daha ileri ayarlar yapmak igin Script boliminden
erisebilirsiniz.

Onemli

Kurallar Ustten baslayarak asagiya dogru 6nceliklerine gore listelenir, yani listedeki ilk
kural en biiyiik 6ncelige sahiptir. Onceligini degistirmek icin, kurali listedeki yerinden
surukleyerek istediginiz yere birakin.

Bir kural silmek igin, sadece kurali segin ve = Sil segenegini tiklayin. Bir kuralin
parametresini degistirmek icin, alanina cift tiklayin ve istediginiz degisikligi yapin. Bir
kurali silmeden sadece gegici olarak etkisiz kilmak icin, buna karsilik gelen onay
kutusunu temizleyin.

Kurallar otomatik olarak (uyari penceresi araciligiyla) veya elle manuel olarak
girilebilirler (= Ekle segenegini tiklayin ve kural igin parametreleri segin). Yapilandirma
sihirbazi belirecektir.

8.6.1. Yapilandirma Sihirbazi

Yapilandirma sihirbazi 1 adimli bir prosedirden olusmaktadir.
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Adim 1/1 — Adres ve Islemi Segin

Adres ve Eviem Secin Adhm 1 H

Srptini
SralacEniz vea
vectistitiriz steleri
P
B sihirbaz nenelikls
Eylem segin seriptini
Srayladigniz steleri
@ fzin ver belilemeds
) Redet Kullarmslisrie Kesin
olarak
Sivsrimstliginiz tim

Etki slani adi gin

[[wwew picetender.com|

shelerden gelen
scriptier

ensellemeniz Brstil
L alerin

Adres ve Islemi Segin

Parametreleri ayarlayabilirsiniz

» Alan addresi — Kuralin uygulanacagi Alan adini girin.

« Islem — Kuralin islemini segin.

islem Aciklama

izin Ver Alandaki Scripts galisacaktir.
Reddet Alandaki Scripts calismayacaktir.

Bitir secenegini tiklayin.

Degisiklikleri kaydetmek ve pencereyi kapatmak icin Tamam’i tiklayin.
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8.7. Sistem Bilgileri

BitDefender Antivirus v10

Sistem Bilgisi
sistem Bilgisi
Q Su anki sistem ayarlari
Genel = Hizmetler (2) 8 Buradia, sistsm

baghangic, kapanigi,
galigan sireglsr,
sistem dosyalar,

* Hizmet uygulamalary (97)
= Siiriicil Hizmetleri (107)
Artiirtis Microsoft ACPI Driver Explorer v gaiigan

Microsnft Kernel Acoustic Echo Canceller servisler il ilgii Snemi

AFD ayarlan girebilir ve

Irtel AGP Bus Fiter dedigtivebilirsiniz
Artispyware RAS Asynchronous Media Driver

@ Standard IDEESD| Hard! Disk Cortroller Burlar kritik sistem

4

ATM ARP Client Protocol ;:é':;:‘r: ;:rak“
Giincsllems Ao St Driver -
bultell dedjigtivimemeli "

bcoreir

Bablangyg Tin: Manual

Mesne: V?7C: Program Files\SoftwinBitDefender! Obdfsdry.sys

Dosya: bdfsdry sys

ol C:Program Files\SoftwinBitDefender] Dodfsdrv.sys

Mo File Informeation: C:Program Files\Softwin'BitDefender! Madfsdry sys

g | [ @ | [ e |

Daha Cok Yardim

Sistem Bilgileri

Bu bélumde anahtar bilgi ayarlarini gorebilir ve degistirebilirsiniz.

Liste, sistem calistirildiginda yiklenmis olan bitin bilesenlerin yani sira farkh
uygulamalar tarafindan ylklenen bilesenleri icermektedir.

Ug buton vardir:
+ Sil — Secilen bilesenleri siler.

+ Git — segilen bilesenlerin bulundugu bir pencere acar (Ornegin, Kayit).
* Yenile — Sistem Bilgi bolimunu yeniden acar.
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9. Guncelleme Modulu

Bu kullanim kilavuzunun Giincelleme modull asagidaki konulari icermektedir:

» Otomatik Glincelleme

* Manual Glincelleme

» Glncelleme Ayarlari
Not

Glncelleme modili ile ilgili daha detayli bilgi icin “Giincelleme Moduli” tanimlarina
bakin. (“Giincelleme Modiilii” (shf. 26))

9.1. Otomatik Guncelleme

BitDefender Antivirus v10

Gincelleme
BitDefender'i
Q Otomatik etkin Giincelle
senel Son kortrol B13/2007 1:31.26 M o . )
simdi giincelle Simdi Giincele!
Son guncelleme 51372007 131,35 P = domia hparak
BitDatender'n
giincellemelerini
Antiviris Virirs imzalan azellikleri Kortrol edin
_ Viriis Imzaan 550850
(d; Miotor St 71334 [ viriis tistesi BitDstender iriinleri
sdjer gerekirse
Artispywars BitDstender

sunuclandan
_ [ ——
@ iiikle e, ducumu dosyalan yikleyersk
Giincslems Kenclini onarabili

“Otomatik gincells’
segenedinin stkin
Dosya 0% Okb konumela olimast

| | tavsiye ediir

Toplam gincelame 0% 0 kb

Daha Cok Yardim

& bitdeender

Otomatik Giincelleme

Bu bélumde, guncelleme ile ilgili bilgileri gérebilir ve glincelleme yapabilirsiniz

Onemli
@ En son tehlikelere kargi korunmak igin Otomatik Giincelleme'yi etkin halde tutun.
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Internete genis bant veya DSL ile bagli iseniz, BitDefender glincellemeyi kendisi yapar.
Bilgisayarinizi agtiginizda ve daha sonra her saatte bir glincellemeleri kontrol eder.

Bir glincelleme tespit edildiginde, Otomatik Glincelleme Segenekleri bolimindeki
segeneklerin ayarina bagli olarak, glncellemeyi teyit etmenizi isteyecek veya
glincellemeler otomatik olarak yapilacaktir.

= $imdi Giincelle secenegi tiklayarak otomatik glincellemeyi istediginiz herhangi bir
zamanda yapabilirsiniz. Bu glincelleme Kullanici istegi Uzerine glincelleme olarak
da bilinir.

Giincelleme Modiili, BitDefender Giincelleme Sunucusuna baglanacak ve herhangi
bir glincelleme varsa bunu teyit edecektir. Bir glincelleme tespit edildiginde, Manuel
Glincelleme Segenekleri boélimindeki segeneklerin ayarlarina bagh olarak,
glincellemeyi teyit etmeniz istenecek veya glincelleme otomatik olarak yapilacaktir.

Onemli

Glncellemeyi tamamladiktan sonra bilgisayarinizi yeniden baglatmaniz gerekebilir.
Bunu mimkin olan en kisa zamanda yapmanizi éneririz.

Not

6 Eger internete bir gevirmeli baglanti ile bagliysaniz, bu takdirde BitDefender’i kullanici
istegi ile glincellemeyi dlzenli bir aligkanlik haline getirmeniz iyi bir fikir olacaktir.

BitDefender’inizin kot amagli yazilim imzalarini & Viriis Listesini Goster segenegini
tiklayarak gorebilirsiniz. Mevcut tim imzalari iceren bir HTML dosyasi olusturulacaktir.
Listeyi gérmek igin & Viriis Listesini Gdster segenegini tekrar tiklayin. Ozel bir kéti
amaclh yazilim imzasini veri tabanindan arayabilir veya BitDefender imza veri tabanina
gitmek icin BitDefender Viriis Listesi segenegini tiklayabilirsiniz.

9.2. Manuel Guncelleme

Bu yontem en son virus tanimlarini yiklemenize olanak tanir. Bir Griin ytkseltmesinin
en son versiyonunu yuklemek icin Otomatik Guincellemeyi kullanin.

Onemli

Otomatik guncellemenin yapilamadigi veya bilgisayarin internete bagh olmadigi
durumlarda manuel glincelleme yontemini kullanin.

Manuel glincellemeyi yapabilmek icin iki yol vardir:

* weekly.exe dosyasi ile;
* zip arsivleri ile.
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9.2.1. weer1y.xe dosyasl ile manuel guncelleme

Weekly.exe glncelleme paketi her Cuma ginl yayinlanir ve yayinlanma tarihine
kadar mevcut olan tim virls tanimlarini ve tarama motorlarini icerir.

Weekly.exe dosyasini kullanarak BitDefender’i glincellemek igin asagida belirtilen
adimlari takip edin:

1. weekly.exe dosyasini indirerek, lokal olarak sabit diskinize kaydedin.

2. Indirilen dosyayi bulun ve giincelleme sihirbazini baglatmak igin dosyaya ¢ift yiklayin.
3. lleri'yi tiklayin.
4

. Lisans Anlagsmasindaki sartlar kabul ediyorum'u isaretleyin ve ileri segenegini
tiklayin.

[,

. Yiikle secenegini tiklayin

6. Bitir segenegini tiklayin.

922 Zip arsivleri Ile Manuel Gunce”eme

Gincelleme sunucusunda, tarama motorlarinin ve virlis imzalarinin glincellemelerini
iceren iki zip arsivi bulunmaktadir: cumulative.zip ve daily.zip.

* cumulative.zip her hafta Pazartesi gunleri yayinlanmakta ve yayin tarihine kadar
olan tim virls tanimlarini ve tarama motorlarinin giincellemelerini icermektedir.

* daily.zip her glin yayinlanmakta ve son cumulative yayininda o gtine kadar olan
tum virGs tanimlarini ve tarama motorlarinin glincellemelerini icermektedir.

BitDefender hizmete-dayali bir mimariye sahiptir. Bu nedenle, virlis tanimlarini
degistirme islemleri igletim sistemine bagh olarak farkhdir.

¢ Windows NT-SP6, Windows 2000, Windows XP,Windows Vista.

* Windows 98, Windows Millennium.

Windows NT-SP6, Windows 2000, Windows XP, Windows Vista

Takip edilecek adimlar:

1. Uygun giincellemeyi indir. EgJer ginlerden Pazartesi ise, litfen cumulative.zip
dosyasini indirin ve bilgi mesaji geldiginde diskinizde herhangi bir yere kaydedin.
Aksi taktirde, daily.zip dosyasini indirin ve diskinize kaydedin. Eger ilk defa manuel
glincelleme yapiyorsaniz, litfen her iki argivi de indirin.
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2. BitDefender antiviriis korumasini durdurun.

» BitDefender Yonetim Konsolundan ¢ikin. Sistem tepsisinden BitDefender
ikonunu sag-tiklayin ve Cikig’i secin.

» Servisleri A¢. Basglat'i tiklayin, daha sonra sirasiyla Kontrol Panel’ini tiklayin,
sonra Yoénetim Araglar’ini ¢ift tiklayin ve daha sonra da Servisler’i tiklayin.

» BitDefender Viriis Kalkani Servisini Durdur. Listeden BitDefender Viriis
Kalkani servisini secin ve Durdur secenegini tiklayin.

» BitDefender Tarama Sunucusu Servisini Durdur. Listeden BitDefender
Tarama Sunucusu servisini segin ve Durdur segenegini tiklayin.

3. Arsiv igerigini kopyala. Her iki guncelleme arsivi de mevcutsa, Once
cumulative.zip ile baslayin. C: \program
Fiies\commonFiles\Softwin\BitDefender Scan Server\Plugins\ klasorl
icindeki igerigi kopyalayin ve var olan dosyalarin Gizerine yazmay!i kabul edin.

4. BitDefender antiviriis korumasini tekrar baslatin.

- BitDefender Tarama Sunucusu Servisi’ni Baslat. Listeden BitDefender
Tarama Sunucusu servisini segin ve Baslat segenegini tiklayin.

» BitDefender Viriis Kalkani servisini baglat. Listeden BitDefender Viriis
Kalkani servisini secin ve Basglat secenegini tiklayin.

- BitDefender Yonetim Konsolunu Agin.

Not
6 Eger Windows Vista kurumussaniz, bu islemlerin gogunu onaylamaniz icin sorulacaktir.

Windows 98, Windows Millennium

Takip edilecek adimlar:

1. Uygun giincellemeyi indir. EJer ginlerden Pazartesi ise, litfen cumulative.zip
dosyasini indirin ve bilgi mesaji geldiginde diskinizde herhangi bir yere kaydedin.
Aksi taktirde, daily.zip dosyasini indirin ve diskinize kaydedin. Eger ilk defa manuel
glincelleme yapiyorsaniz, litfen her iki arsivi de indirin.

2. Arsiv icerigini kopyala. Her iki glncelleme arsivi de mevcutsa, once
cumulative.zip ile baslayin. C: \program
Fiies\commonFiles\Softwin\BitDefender Scan Server\Plugins\ klasorl
icindeki icerigi kopyalayin ve var olan dosyalarin Gzerine yazmayi kabul edin.

3. Bilgisayar yeniden baslatin.
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9.3. Gluncelleme Ayarlari

BitDefender Antivirus v10

Avarlar
Giincelleme

Q ayarlart

- Glincellsme Iokasyon ayarlan

Genel

=y Bifincll glincslleme lokasyon ayarlan Giincallemelsr yerel
hittpr fupgrade bitdstender coms afickan, Intsrnet
L] ki kullan tizerinden sk olarak
s = Atternatif glincelleme Iokasyon ayarlan vea vekil suniicu
Antivitlis H * yoluyla yapiablir
hittpr fupgrade bitdstender coms
@ -] wekil kullan Edjer Internete vekil
- Otomatik giincslieme ssgenekler sunucu yoluyla
Antispyware Giincsllemeler igin otomatik kontrol ulagryorsaniz [itfen

Her <13 sastte bir dofrula wvekil sunucunuzun
Bl Glncelemeyi onayla adresini ve kinik
@ Sessiz gincelems dodrulama verlerini
i . o . efjer uygulanabilrss
Glncelems & Gincelemeleri indirmedden 3ncs sor (eer uyg g

siiniz.
O Gincsllemelerl kurmadan dnce sor
- Manusl gincelleme ayarlan BitDstender otomatik
@ Sessiz gincsllems olarak her sast bag!
O Gincslemsler indimmeden sncs sor ggnce"emeleri kortrol
eder

e Geligmig ayarlar
[ Sormadan, yeniden bagiatlana kadkar bskle
Tarama devam ediyorsa gincelleme yapma

Litten dikkat baz
gincsliemelsr yeriden
baglatma gersktirebilir

Daha Cok Yardim

Giincelleme Ayarlari

Glincellemeler, yerel agda, internet Gizerinden direkt olarak veya vekil Sunucu lizerinden
yapilabilir.

Gulincelleme ayarlarinin bulundugu pencere 4 segenek kategorisi (Giincelleme Yer
Ayarlari, Otomatik Giincelleme Segenekleri, Manuel Giincelleme Ayarlari ve ileri
Secenekler) icermekte olup, Windows’dakilere benzer sekilde genisleyen meniler
halinde diizenlenmistir.

Not
6 Bir kategoriyi agmak igin "+" isaretli kutuyu veya kapatmak igin

isaretli kutuyu tiklayin.

9.3.1. Guncelleme Yeri Ayarlari

Daha giivenilir ve hizli bir glincelleme icin, iki gtincelleme yeri yapilandirabilirsiniz: biri

asagidaki secenekleri yapilandirmalisiniz:
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» Giincelleme Yeri — BitDefender virlis imzalarinin lokal olarak bulundugu bir yerel
agda bagdl iseniz, burada glincelleme yerini degistirebilirsiniz. Bu, varsayilan olarak:
http://upgrade.bitdefender.com'dur

» Vekil Kullan — Sirketin bir vekil sunucu kullaniyor olmasi durumunda, bu se¢enegi
isaretleyin. Asagida belirtilen ayarlarin tanimlanmasi gerekmektedir:

» Vekil Ayarlari — IP veya vekil sunucunun ismini ve BitDefender’in vekil sunucuya
baglanmak icin kullandidi portu girin.

Onemli
@ S6z Dizimi: isim:port veya ip:port.
+ Vekil Kullanicisi — Vekil tarafindan kabul edilen bir kullanicinin ismini girin.

Onemli
@ S0z dizimi: domair\user.

 Vekil sifresi — daha énce tanimlanan kullanici i¢in gecerli bir sifre girin.

9.3.2. Otomatik Glncelleme Segenekleri

* Giuncellemeler igin Otomatik Kontrol Et - BitDefender mevcut giincellemeler igin
otomatik olarak sunucunuzu kontrol eder.

» Her x saatte bir teyit et — BitDefender'in hangi siklikla giincelleme kontroli
yapacagini belirler. Varsayilan zaman araligi 1 saattir.

» Sessiz Gilincelleme - BitDefender glincellemeyi otomatik olarak indirir ve uygular.

« indirmeden 6nce sor — glncellemenin her bulunusunda, indirmeden 6nce sizi
uyaracaktir.

* Yiiklemeden once sor — gincellemenin her indirilisinde, ylklemeden 6nce sizi
uyaracaktir.

Onemli

Eger indirmeden 6nce sor veya Yiiklemeden dnce sor segenegini seger, Yonetim
Konsolunu kapatip gikarsaniz, otomatik giincelleme yapilmayacaktir.
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9.3.3. Manuel Guncelleme Ayarlari

» Sessiz Giincelleme — manuel glincelleme arka planda otomatik olarak yapilacaktir.

« indirmeden 6nce sor — her manuel giincelleme yaptiginizda, giincellemeler
indiriimeden ve yiklenmeden Once uyarilacaksiniz.

Onemli

Eger indirmeden 6nce sor segenegini seger, Yénetim Konsolunu kapatip gikarsaniz,
otomatik glincelleme yapilmayacaktir.

9.3.4. lleri Segenekler

« Uyan yerine, yeniden basglatma icin bekle - Eger bir glincelleme bilgisayarin
yeniden baslatilmasini gerektiriyorsa, sistem tekrar baslatilana kadar trin eski
dosyalar ile calismaya devam edecektir. Kullaniciya sistemin yeniden baslatiimasi
bilgisi verilmeyecek ve bu nedenle BitDefender glincelleme sureci, kullanicinin
calismasini engellemeyecektir.

» Eger tarama calistiriliyorsa, giincelleme yapma - Egder bir tarama iglemi
calisiyorsa, BitDefender giincelleme yapmayacaktir. Bu sekilde, BitDefender
glincelleme slreci tarama islemlerini engellemeyecektir

Not
6 Tarama calisirken BitDefender glincellenirse, tarama islemi yarida kesilecektir.

Degisiklikleri kaydetmek icin Uygula secenegini tiklayin veya varsayilan ayarlar
yuklemek icin Varsayilan secenegini tiklayin.
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10. En lyi Uygulamalar

Bu kullanim kilavuzunun En lyi Uygulamalar, bdlimii asagidaki basliklardan

olusmaktadir:

» Kot amagh yazilim tehditlerine karsi bilgisayariniz nasil korunur?
 Bir tarama gorevi nasil yapilandirilir?

10.1. Kotu amaglh yazilim tehditlerine kars!
bilgisayariniz nasil korunur?

Bilgisayarinizi virslere,spywarelere ve diger koti amagcli yazilim tehditlerine karsi
korumak igin bu adimlar takip edin:

1. Baslangi¢ ayari sihirbazini tamamlayin. Yikleme islemi esnasinda bir sihirbaz

belirecek ve Ucretsiz saglanan teknik destekten faydalanabilmeniz icin BitDefender’i
kaydettirmenize ve bir BitDefender hesabi agcmaniza yardimci olacaktir. Ayni
zamanda, o6nemli guvenlik gorevlerinin yerine getiriimesi icin BitDefender’i
ayarlamaniza da yardimci olacaktir.

Onemli

Eger bir BitDefender Kurtarma CD’niz varsa, sisteminizde halihazirda kétu amagl
yazilim bulunmadigindan emin olmak igin, BitDefender’1 yiiklemeden 6nce sisteminizi
tarayin.

. BitDefender’1 Giincelleyin. Yikleme islemi esnasinda baslangigtaki yapilandirma
sihirbazini tamamlamadiysaniz, bir kullanici talebine gére guncelleme islemi yapin
(Glincelleme modiiliiniin Glincelleme boélimine girin ve & $imdi Giincelle
secenegini tiklayin).

. Tam sistem taramasi yapin. Antiviriis modulinin Kalkan bolimine girin ve
Simdi Tara secgenegini tiklayin.
Not

Tam sistem taramasini Tarama bolimunden de yapabilirsiniz. Tam sistem taramasi
gOrevini secin ve Gorevi Baslat secenegini tiklayin.

. Bulagmayi Onle. Viriis, spyware ve diger kétii amagli yazilimlara karsi korunma
saglanmasi igin, Kalkan boélimindeki gergcek-zamanli korumayi etkin durumda
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tutun.Koruma seviyesini ihtiyaglarinizi en iyi karsilayacak sekilde ayarlayin. Ozel
Seviye secenegini tiklayarak istediginiz zaman Ozellestirebilirsiniz

Onemli

Tarama boéliminden Tam Sistem Tarama islemini programlayarak BitDefender’i
sisteminizi haftada en az bir kere tarayacak sekilde programlayin.

5. BitDefender’inizi glincel tutun. En son tehlikelere karsi koruma saglamak igin,
Giincelleme modilinun Guncelleme béliminde, Otomatik Glincellemeyi etkin
durumda tutun.

6. Bir Tam Sistem Taramasi gorevi programlayin. Tarama bolimune gidin ve Tam
Sistem Taramasi gorevi programlayarak BitDefender’in sisteminizi haftada en az
bir kere taramasi icin programlayin

10.2. Bir Tarama Gorevi Nasil Yapilandirilir

Bir tarama gorevi olusturmak ve yapilandirmak icin asagida belirtilen adimlari takip
edin:

1. Yeni bir gorev olusturun. Tarama bdlimine gidin ve Yeni Gorev segenegini
tiklayin. Ozellikler penceresi belirecektir

Not

6 Ayrica, halihazirda mevcut olan bir goérevi kopyalayarak da yeni bir goérev
olusturabilirsiniz. Bunu yapmak icin, bir gérevi sag-tiklayin ve kisayol menlsinden
Kopyala secenegini secin. Ozellikler penceresinin agiimasi igin, gogaltilan kopyay!
Gift tiklayin.

2. Tarama seviyesini belirleyin. Tarama seviyesini belirlemek icin Genel bdlimine
gidin. Eger isterseniz, tarama ayarlarini Ozellestir segenegini tiklayarak
Ozellestirebilirsiniz.

3. Tarama hedefini belirleyin. Tarama Yolu boélimUine gidin ve taranmasini istediginiz
nesneleri secin.

4. Gorevi Programlayin. Egder tarama gorevi karmasiksa, bilgisayariniz bekleme
modundayken calismasi icin daha sonraya programlamaniz gerekebilir. Bu
BitDefender’in sisteminizi hassas bir sekilde taramasina yardimci olacaktir. Gorevi
zamanlamak igin Zamanlayici bolimune gidin
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BitDefender Kurtarma CD’si

BitDefender Antivirus v10, isletim sisteminiz baglamadan 6nce tiim mevcut sabit diskleri
tarayacak ve temizleyecek nitelikte bir baslangi¢c CD’si ile birlikte gelmektedir (BitDefender
Kurtarma CD'si LinuxDefender tabanhdir).

BitDefender Kurtarma CD’sini, viris bulagsmasi nedeniyle isletim sisteminizin diizglin olarak
calismadigi durumlarda kullanmalisiniz. Bu durum, ¢odu zaman bir virlis koruma programi
kullanilmadigi takdirde ortaya gikar.

Virts imzalarinin guincellenmesi, BitDefender kurtarma CD’sini her baslattiginizda kullanici
mudahelesine gerek kalmadan otomatik olarak yapilir.

LinuxDefender, BitDefender ile yeniden yapilandiriimis bir Knoppix dagitimi olup, Linux
glvenlik ¢6zUmu igin yaratilan en son BitDefender versiyonunu GNU/Linux Knoppix Live CD
ile entegre ederek, kullanimi kolay SMTP virtis koruma/antispam koruma saglayan ve mevcut
sabit diskleri (Windows NTFS ana bellek kesimleri dahil), Samba/Windows paylasimlarini
veya NFS ylkleme noktalarini tarayan ve temizleyen bir masausti virlis koruma yazilim
paketi sunmaktadir. BitDefender ¢ozimlerine ulagsmak icin Web tabanli bir yapilandirma
arayuzu de pakete dahil edilmigtir.
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11. Tanitma

Yeni Ozellikler

* Aninda e-posta korumasi (Virls koruma ve Antispam)

» Sabit disklerinizin Virls koruma ¢ézimleri

NTFS yazma destegi (Captive project kullanan)

» Windows Xplerdeki viris bulasmis dosyalarin temizlenmesi

11.1. KNOPPIX Nedir?

http://knopper.net/knoppix sitesinden alinti:

“ KNOPPIX is a bootable CD with a collection of GNU/Linux (http://www.linux.com/)
software, automatic hardware detection, and support for many graphic cards, sound
cards, SCSI and USB devices and other peripherals. KNOPPIX can be used as a
Linux demo, educational CD, rescue system, or adapted and used as a platform for
commercial software product demos. It is not necessary to install anything on a hard
disk. ”

11.2. Sistem Gereksinimleri

LinuxDefender’i baslatmadan once, ilk olarak sisteminizin asagida belirtilen
gereksinimleri karsilayip karsilamadigini teyit etmeniz gerekmektedir

islemci tipi
x86 uyumlu, minimum 166 MHz, fakat bu durumda mikemmel bir performans
beklenmemelidir. 800MHz, i686 nesil bir islemci daha iyi bir secim olacaktir.

Bellek
Kabul edilebilir minimum deger 64MB olup, daha iyi bir performans igin 128 MB
onerilir.

CD-ROM

LinuxDefender bir CD-ROM’'dan calistiriir. Bu nedenle, bir CD-ROM ve
baslatilabilecegi bir BIOS gerekmektedir.

Internet baglantisi
LinuxDefender internet baglantisi olmadan da ¢alisabilmesine ragmen, giincelleme
islemleri icin, bir vekil sunucu Uzerinden olsa bile faal bir HTTP baglantisi
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gerekmektedir. Bu ylzden, glncel bir koruma igin internet baglantisi, bir
GEREKLILIKTIR.

Grafik ¢ozuniirligu
Web-tabanli yonetim i¢in en az 800x600 grafik ¢ézunurlik olmasi tavsiye edilir.

11.3. Dahil edilen Yazilimlar

BitDefender Kurtarma CD’si asagdida belirtilen yazilim paketlerini icermektedir.

» BitDefender SMTP Proxy (Antispam & Virlis koruma)

 BitDefender Uzaktan Yonetim (web-tabanh yapilandirma)

» BitDefender Linux Edition (viris koruma tarayici) + GTK Arayuzu

 BitDefender Dokiimantasyonu (PDF & HTML formatinda)

» BitDefender Ekstralar (Artwork, Brogurler)

* Linux-Kernel 2.6

» Captive NTFS write project

* LUFS - Linux Userland Dosya Sistemi

* Veri kurtarma ve sistem onarim araglari (hatta diger isletim sistemleri icin bile)

» Ag yoneticileri icin, ag ve guvenlik analiz araglar

* Amanda yedekleme ¢6zumu

« thttpd

» Ethereal ag trafik analizort, IPTraf IP LAN Monitori

* Nessus ag glvenligi denetliyicisi

» Parted, QTParted ve partimage, bolimleme yeniden boyutlama, kaydetme &
kurtarma ¢6zimu

» Adobe Acrobat Reader

* Mozilla Firefox Web browser

11.4. BitDefender Linux Guvenlik Cozimleri

LinuxDefender CD’si; Linux icin BitDefender SMTP Vekil Viris koruma/Antispam
yazihmi, BitDefender Uzaktan Y&netim yaziimi (BitDefender SMTP Proxy’i
yapilandirmak i¢in web-tabanli bir arayliz) ve BitDefender Linux Edition istege bagli
virls koruma tarayici icermektedir.

11.4.1. BitDefender SMTP Proxy

Linux Posta Sunuculari icin BitDefender - SMTP Proxy glvenli icerige sahip, bilinen
ve bilinmeyen kotl amacli yazilimlar icin tim e-posta trafigini tarayarak ag gecidi
seviyesinde virlis koruma ve antispam koruma saglayan bir denetleme ¢ézumuddir.
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Essiz tescilli teknolojisi sayesinde, Posta Sunucusu icin BitDefender mevcut e-posta
platformlarinin ¢ogu ile uyumlu olup, "RedHat Ready" sertifikasina sahiptir.

Bu Viriis koruma ve Antispam ¢6zimi; platform ve isletim sistemine bagl olmaksizin,
mevcut tUm posta sunuculari igin e-posta trafigini taramakta, temizlemekte ve
filtrelemektedir. BitDefender SMTP Proxy baslangigta galistirilir ve gelen e-posta
trafiginin timand tarar. BitDefender SMTP Proxy’i yapilandirmak igin agagida belirtilen
talimatlari takip ederek BitDefender Uzaktan Ydénetim modulini kullanin.

11.4.2. BitDefender Uzaktan Yonetim

BitDefender hizmetlerini, asagdida belirtilen adimlari takip ederek uzaktan yapilandirabilir
ve yOnetebilirsiniz (aginizi yapilandirdiktan sonra):

1. 1. Firefox tarayiclyi baslatin ve BitDefender Uzaktan YoOnetimi yuUkleyin.
URL:https://localhost:8139(veya masaustu bilgisayarinizdan BitDefender Uzaktan
Yonetim ikonunu gift tiklayin)

. "bd" kullanici ve "bd" sifresi ile giris yapin

. Sol-taraftaki mentiden "SMTP Proxy" segenegini segin

. Real SMTP sunucuyu ve dinleme portunu ayarlayin

. Posta aktarimi igin e-posta alanlarini (domain) ekleyin

. Aktarim icin ag alanlarini ekleyin.

. Antispam olanaklarini yapilandirmak igin, sol taraftaki mentden "AntiSpam"
secenegini segin

8. BitDefender Virlis koruma islemleri igin ( viris bulundugunda ne yapilmasi

gerektigini, karantina dizinini) "AntiVirus" secenegini secin

9. Ayrica, “Posta Bildirimleri” ve kayit olanaklarini da ("Logger") yapilandirabilirsiniz

NOoO O~ WN

11.4.3. BitDefender Linux Edition

LinuxDefender ile birlikte sunulan virlis koruma tarayicisi direkt olarak masaustline
entegre edilir. Bu versiyonun GTK+ grafik araytiz 6zellikleri bulunmaktadir.

Sabit diskinizi (veya ylklenmis uzak paylasimlar) tarayarak, herhangi bir dosya veya
klasori sag-tiklayin ve “BitDefender ile Tara” segenegini segin. BitDefender Linux
Edition secilen kayitlari tarayacak ve bir durum raporu goériintiileyecektir. Hassas ayarli
segenekler igin BitDefender Linux Edition dokimantasyonuna (BitDefender
Dokiimantasyon klasori veya Kilavuz sayfasi) ve lopt/BitDefender/lib/bdc programina
bakin.
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12. LinuxDefender Nasil?

12.1. Baslatma ve Durdurma

12.1.1. LinuxDefender’in Baslatiimasi

CD'yi baslatmak igin, bilgisayarinizin BIOS’unu CD'yi yiikleyecek sekilde ayarlayin,
CD'yi slrtcuiye yerlestirin ve bilgisayari yeniden baslatin. Bilgisayarinizin CD’den 6n
yukleme yapabileceginden emin olun.

Bir sonraki ekran belirene kadar bekleyin ve LinuxDefender’i galistirmak icin ekrandaki
talimatlari takip edin.

Boot Splash Ekrani

Seceneklerin detayi igin F2’ye basin. Aimanca diIinde_ segenek detaylariicin r3’e basin.
Fransizca dilinde segenek detaylari i¢in r4’e basin. Ispanyolca secenek detaylari igin
F5‘e basin. Varsayilan segeneklerle hizli baglatma igin sadece ENTER tusuna basin.

On yiikleme islemi tamamlandiktan sonra bir sonraki masaiistiinii géreceksiniz. Artik
LinuxDefender’i kullanmaya baslayabilirsiniz.
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‘Masaﬁstu

12.1.2. LinuxDefender'i Durdur

LinuxDefender'dan duzgin sekilde c¢ikmak igin, unmount
komutunun kullanilarak tim yuklt kisimlarin kapatiimasi veya
masaustindeki ikonunlarin sag-tiklanip unmount komutunun
secilerek kapatilmasi 6nerilir. Daha sonra, LinuxDefender
menusunden Cik secenegdini segerek veya bir terminalde halt
komutu vererek bilgisayarinizi gtivenli bir sekilde kapatabilirsiniz..

BitDefender
Terminal

Terminal (as root)
Apps

Backup

Security

Het

Admin
Mail

"CIKIS™ seginiz

LinuxDefender tiim programlari basarili bir sekilde kapattiginda, asagidaki gibi bir
ekran goriinecektir. Bilgisayarinizi sabit diskinizden baslatmak igin CD’yi suriiciden
cikartabilirsiniz. Simdi bilgisayarinizi kapatabilir veya yeniden baglatabilirsiniz
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INIT: Sending processes the KILL signal

etho

proc/bus usb umounted

ramndisk umounted

ould not umount ~KNOPPIX - trying sdev-scloop instead
dev/root umounted

[KNOPPIX halted.
[Please remove CD, close cdrom drive and hit return.

‘Kapanlrken bu mesaj i¢in bekleyin

12.2. Internet Baglantisinin Yapilandiriimasi

Bir DHCP agi icindeyseniz ve bir ethernet kartiniz varsa, internet baglantisinin zaten
algilanmis ve yapilandiriimig olmasi gerekir. Manuel bir yapilandirma igin asagida
belirtilen adimlar takip edin.

1. LinuxDefender menusuinu agin (sag-tikla) ve bir konsol agmak icin Terminal'i secin

2. Ag yapilandirma araclarini baglatmak i¢in, agik terminalde netcardconfig yazin.

3. Aginiz DHCP kullaniyorsa, Evet’i secin (emin degilseniz, ag yoneticinize sorun).
Aksi takdirde asagida belirtilenlere bakin

4. Ag baglantisinin simdi otomatik olarak yapilandiriimis olmasi gerekir. ifconfig
komutu ile IP ve ag kart ayarlarinizi gérebilirsiniz

5. Eger statik bir IP adresiniz varsa (DHCP kullanmiyorsunuz demektir), DHCP
sorusunda Hayir’i segin

6. Ekrandaki talimatlari takip edin. E§er ne yazmaniz gerektiginden emin degilseniz,
detayh bilgi icin sistem veya ag ydneticiniz ile temasa gegin.

Eger hersey yolunda giderse, bitdefender.com'u pingleyerek internet baglantinizi
test edebilirsiniz:

S ping -c 3 bitdefender.com

Eger cevirmeli bir baglanti kullaniyorsaniz, LinuxDefender/Admin menisinden
pppconfig secenegini secgin. Daha sonra, bir PPP internet baglantisi kurmak igin
ekrandaki talimatlari takip edin.
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12.3. BitDefender Glncelleme

LinuxDefender icin BitDefender paketleri, glincellenebilen dosyalar igin sistemin ram
diskini kullanir. Bu sekilde, LinuxDefender CD’si gibi salt okunur bir medyadan sistemi
caligtiriyor olsaniz bile, tim virls imzalarini, tarama motorlarini veya antispam veri
tabanlarini guncelleyebilirsiniz

Caligan bir internet baglantiniz oldugundan emin olun. Once, BitDefender Uzaktan
Yonetimi acin ve Sol taraftaki meniden Canh! Giincelle segenegini secin. Yeni
glincellemelerin olup olmadigini kontrol etmek icin, Simdi Giincelle secenegine
tiklayin.

Alternatif olarak, bir sonraki komutu terminalde verebilirsiniz
’ # /opt/BitDefender/bin/bd update

Tum guncelleme islemleri, varsayilan BitDefender kaydina kaydedilmektedir. Bunu
bir sonraki komut ile izleyebilirsiniz.

’ # tail -f /ramdisk/BitDefender/var/log/bd.log

Giden baglantilar igin bir vekil sunucu kullaniyorsaniz, Canli! Giincelleme mendisu
icinde Yapilandirma Sekmesini secerek vekil ayarlarini yapilandirin.

12.4. Virus Tarama

12.4.1. Windows verilerime nasil erigebilirim?
NTFS Yazma destegi

Captive NTFS write project’i kullanan NTFS yazma destedi bulunmaktadir. Windows
kurulumunuzdan iki suricu dosyasina ihtiyaciniz vardir: ntoskmi.exe Ve ntfs.sys.
Su anda, sadece Windows XP suruculeri desteklenmektedir. Bunlari ayni zamanda
Windows 2000/NT/2003 bellek kesimlerine erisebilmek icin de kullanabileceginizi
unutmayin.

NTFS Surtculerinin Yuklenmesi

NTFS Windows bélimlemelerinize erismek ve bunlar lzerine veri yazabilmek igin,
once NTFS sirlcllerini yiklemeniz gerekmektedir. Windows bélimlemeleriniz igin
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NTFS yerine FAT kullaniyorsaniz veya verilerinize salt okunur erigim istiyorsaniz,
sUrtculeri direkt olarak yukleyebilir ve Windows surtictlerine herhangi bir Linux strtict
gibi erigebilirsiniz.

NFTS bolumlemeleri igin destek eklemek igin, 6nce sabit disklerinizden, uzak
paylasimlardan, USB cgubuklari veya Windows’dan NTFS surtctlerini yiklemeniz
gerekmektedir. Bilinen-guvenli bir yerden alinan surtculeri kullanmaniz énerilir. Clnkd,
Windows ana bilgisayarindan alinan lokal surtculer viriislii veya bozuk olabilir.

BitDefender Captive NTFS Installer’| ¢alistirmak icin, NTFS Yazma Siiruciilerini
Yiikle masaustl ikonunu cift-tiklayin. Sdrlculeri yerel sabit diskten yilklemek
istiyorsaniz ilk segcenegi secin.

Eger surtculer ortak kullanilan bir yerdeyseler, struculeri bulmak icin Hizh Arama’yi
kullanin.

Siraslyla, surlcdlerinizin nerede bulunabilecegini belirleyebilir veya siriiclleri Windows
Gilncelleme SP1’den indirebilirsiniz

Siruculer sabit diske ylUklenmezler, fakat gegici olarak LinuxDefender tarafindan
Windows NTFS bdlimlemelerine erismek igin kullanilirlar. Eger program NTFS
surtcillerini yiklerse, masaustu NTFS bolimleme ikonunu cift-tiklayabilir ve icerigi
tarayabilirsiniz. Gugli bir dosya yoneticisi igin, LinuxDefender menusinden Midnight
Commander’ kullanin (veya bir konsolda mc yazin).

12.4.2. Bir virus koruma taramasi nasil yapabilirim?

Klasorlerinize gozatin, bir dosya veya klasoru sag-tiklayin ve Gonder secenegini
secin. Sonra, BitDefender Tarayiciyi segin.

Veya bir sonraki komutu bir kaynak olarak (root) terminalde verebilirsiniz. BitDefender
Virlis koruma Tarayicl, varsayilan tarama yeri olarak secilen dosya veya klasor ile
baglayacaktir.

’ # /opt/BitDefender/bin/bdgtk2 /path/to/scan/

Daha sonra Taramayi Baglat’a tiklayin.

Virts koruma segeneklerini yapilandirmak isterseniz, programin sol panelinden Viriis
korumasini Yapilandir sekmesini segin.

12.5. Anlik Posta Filteleme Toaster’'in Olusturulmasi

LinuxDefender’ herhangi bir yazilim yiiklemeden veya posta sunucusunu degistirmeden
amaca uygun bir posta filireleme ¢6zimi olusturmak icgin kullanabilirsiniz. Bunun
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amaci, bir LinuxDefender sistemini posta sunucunuzun éniine koyarak, BitDefender’in
tim SMTP trafigini spam ve virls igin taramasini ve trafigi gergek posta sunucusuna
aktarmasini saglamaktir.

12.5.1. On Gereksinimler

Pentium 3 uyumlu veya daha Ust kapasitede islemcisi olan bir PC, en az 256 MB RAM
ve yukleme yapabileceginiz bir CD/DVD sUrtcisline ihtiyaciniz olacaktir. Gergek posta
sunucusu yerine, SMTP trafigini LinuxDefender sisteminin almasi gerekecektir. Bu
ayarlari yapmak icin gesitli yontemler mevcuttur.

1. Gergek posta sunucunuzun IP adresini degistiin ve bu eski IP adresini
LinuxDefender sisteminize atayin

2. Alanlarinizin MX kaydi LinuxDefender sistemini isaret edecek sekilde, DNS
kayitlarinizi degistirin.

3. E-posta istemcilerinizi, Yeni LinuxDefender sistemini SMTP sunucusu olarak
kullanacak sekilde ayarlayin.

4. Guvenlik duvari ayarlarinizi, tim SMTP baglantilarini gercek posta sunucusu yerine
LinuxDefender’a gdnderecek/yeniden yonlendirecek sekilde degistirin

LinuxDefender Nasil, yukaridaki konularin hig birini agiklamayacaktir. Daha fazla bilgi
icin Linux Ag Olusturma Kilavuzlarina ve Netffiltre dokiimantasyonuna basvurabilirsiniz.

12.5.2. E-posta Toaster

LinuxDefender CD’nizi ylkleyin ve XWindow sistemi tamamen yiiklenene ve iglevsel
hale gelene kadar bekleyin.

BitDefender SMTP Vekil Sunucuyu yapilandirmak igin, masaustinden BitDefender
Uzaktan Yonetim ikonunu gift-tiklayin. Ekranda asagidaki pencere gortuintulenecektir.
bd kullanici ismi ve bd sifresini kullanarak BitDefender Uzaktan Ydnetime giris

yapin.
Basaril bir giristen sonra, BitDefender SMTP Vekil Sunucuyu artik yapilandirabilirsiniz.

Spam ve viruslere karsi korumak istediginiz gergek posta sunucusunu yapilandirmak
icin, SMTP Vekil Sunucu segenegini segcin.

E-posta almak istediginiz tim e-posta alanlarini eklemek icin E-posta Alanlar
sekmesini segin.

E-posta Alani Ekle veya Toplu Alanlan Ekle tusuna basin ve e-posta aktarma
alanlarini tanimlamak igin ekrandaki talimatlar takip edin.

E-posta aktarmak istediginiz tim aglari girmek icin Ag Alanlari sekmesini segin.
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Ag Alani Ekle veya Toplu Ag Alanlarini Ekle tusuna basin ve ag aktarma alanlarini
tanimlamak igin ekrandaki talimatlari takip edin.

Bir virlis bulundugu zaman ne yapilacagini segmek ve diger virlis koruma segeneklerini
yapilandirmak icin, sol taraftaki mentiden t Viriis koruma segenegini secin.

Artik tim SMTP trafigi BitDefender tarafindan taranip filtrelenmektedir. Standart olarak,
tim virGsli mesajlar temizlenmekte veya atilmakta ve BitDefender tarafindan algilanan
tim spam mesajlar konu satirlarina [spaM] kelimesi girilerek isaretlenmektedir.
istemci-tarafi filtrelemeyi kolaylagtirmak igin, tiim e-postalara bir e-posta baghg
(x-BitDefender-Spam:Evet/Hayir) eklenmektedir.

12.6. Ag Guvenlik Denetiminin Yapilmasi

Kétu amaclh yazilimlara kargl koruma, veri kurtarma ve posta filtreleme olanaklarinin
yani sira, LinuxDefender detayli ana bilgisayar ve ag guvenlik denetimi yapilabilmesi
icin bir dizi araclarla birlikte sunulmaktadir. Ayrica, LinuxDefender’a dahil edilen glvenlik
araclarinin kullaniimasiyla, midahale edilmis sistemlerin adli analizlerinin de
yapilabilmesi mumkundudr. Ana bilgisayarlariniza ve aglariniza hizli bir givenlik
denetimini nasil yapabileceginizi 6grenmek icin bu kisa bélimu okuyun

12.6.1. Rootkit'lerin Kontrolu

Aga bagh bilgisayarlardaki giivenlik hususlarina bakmaya baslamadan énce, ilk olarak
LinuxDefender ana bilgisayarina herhangi bir midahale yapilip yapiimadigindan emin
olun. Viriis Tarama boéliminde gosterildigi gibi yUklli sabit diskler lizerinde bir viriis
veya Unix rootkit taramasi yapabilirsiniz.

ik olarak, masaiistii ikonlarini gift-tiklayarak veya konsoldan mount komutunu vererek
tim sabit-disk boélimlemelerini baglayin. Daha sonra, CD igerigini kontrol etmek igin
ChkRootKit ikonunu cift-tiklayin -r NEwWROOT veya ana bilgisayarin yeni/(root) dizinini
belirtmek icin -r NEWROOT parametresini kullanarak, konsoldan chkrootkit komutunu
verin.

# chkrootkit -r /dev/hda3

Bir rootkit bulunursa, chkrootkit bunu KALIN buyik harfler kullanarak gésterecektir

12.6.2. Nessus — Ag Tarayicisi

Nessus dlinyanin en popliler agik-kaynak hassasiyet tarayicis olup, diinya
¢apinda 75,000’ askin organizasyon tarafindan kullaniimaktadir. Diinyanin
en buylk organizasyonlarinin bir codu, ticari hassasiyete sahip kurumsal
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cihazlar ve uygulamalari denetlemek igin Nessus kullanarak 6nemli
maliyet tasarruflari elde etmektedir.
—WWW.Nessus.org

Nessus, ag bilgisayarlarinizi ¢esitli savunmasiz noktalara kargi uzaktan taramak igin
de kullanilabilir. Guvenlik risklerini azaltmak ve glvenlik ihlal olaylarini engellemek
icin alinmasi gereken bazi énlemleri de dnermektedir.

Nessus Giivenlik Tarayicisi masausti ikonunu cift-yiklayin veya bir terminalden
startnessus komutunu verin. Takip eden pencere acilana kadar bekleyin. Donanim
kaynaklariniza bagh olarak, Nessus’un hassaslik veri tabanlarini iceren 5000’i agkin
baglantilarla birlikte yliklenmesi 10 dakika kadar sirebilir. Sisteme girmek igin, knoppix
kullanici adini ve knoppix sifresini kullanin.

Hedef Secimi sekmesini tiklayin ve hassaslik taramasi yapmak istediginiz bilgisayarin
IP adresini veya ana bilgisayarin ismini girin. Tonlarca bant genisligi ve kaynak tasarrufu
saglamak ve daha kesin tarama sonugclari elde edebilmek icin, taramayi baglatmadan
once, tim tarama segeneklerini ag veya sistem konfiglirasyonunuza goére 6zellestirin.
Daha sonra, Taramayi Baslat secenegini tiklayin.

Tarama islemi tamamlandiginda, Nessus bulgulari ve Onerileri ekranda
goruntlleyecektir. Diyagram ve grafikler ihtiva eden HTML de dahil olmak Uzere,
raporu cesitli formatlarda kaydedebilirsiniz. Kaydedilen raporlari, sevdiginiz bir tarayiciyi
kullanarak gbézden gegcirebilirsiniz.

12.7. Sisteminizin RAM Durumunun Kontrolu

Genellikle, sisteminiz beklenmeyen davraniglarda bulundugunda (donma veya ara
sira kendi kendini yeniden baslatmasi), bu bir bellek problemi olabilir. RAM modillerinizi
memtest programi ile asagida aciklanan sekilde test edebilirsiniz

Bilgisayarinizi agin ve LinuxDefender CD’si ile baslatin. On yiikleme degerine memtest
yazin ve ENTER tusuna basin.

Memtest programi derhal baglayacak ve RAM durumunu kontrol etmek igin birkag test
yapacaktir. c’'ye basarak, hangi testlerin yapilacagini ve diger memtest segeneklerini
yapilandirabilirsiniz.

Tam bir memtest, sisteminizin RAM kapasitesine ve hizina bagl olarak 8 saat surebilir.
RAM hatalarini tamamiyla kontrol etmesi igin memtest’in tim testleri yapmasina
musaade etmeniz Onerilir. Esc tusuna basarak programdan istediginiz zaman
cikabilirsiniz.

Yeni donanim satin alma niyetiniz varsa (komple sistem veya bazi parcalar) hatalarinin
kontrol edilmesi veya uyumluluk konulari igin LinuxDefender’i ve memtest’i kullanmaniz
onerilir.
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13. Destek
13.1. Destek Departmani

Saygin bir tedarikgi olarak, BitDefender musterilerine essiz derecede hizli ve dogru
destek verebilmek icin elinden gelen tim gayreti géstermektedir. Destek Merkezi
(asagida belirtilen adresten temas kurabilirsiniz) en son tehditler sirekli olarak takip
etmektedir. Burasi tim sorularinizin zamaninda cevaplandirildidi bir yerdir.

ileri teknoloji triinlerini en makul fiyatlarla sunarak misterilerine zaman ve para
tasarrufu saglama, BitDefender icin her zaman bir 6ncelik olmustur. Ayrica, basaril
bir is yerinin, iyi iletisime ve musteriye verilen destegin mikemmelligine olan baglliga
dayali olduguna inaniyoruz.

Her zaman <bddestek@kavi.com.tr>'den destek talep edebilirsiniz. Derhal yanit
alabilmek igin, litfen e-postanizda BitDefender’iniz ve sisteminiz hakkinda mimkin
oldugu kadar fazla bilgi verin ve karsilastiginiz problemi mimkin oldugu kadar dogru
tarif edin.

13.2. Cevrimigi Yardim
13.2.1. BitDefender Bilgi Ussii

BitDefender Bilgi Ussii, BitDefender riinleri hakkinda bilgi alinabilen gevrimigi bir bilgi
bankasidir. Burada; kolaylikla erisilebilen bir formatta, BitDefender destek ve gelistirme
ekiplerinin slire gelen teknik destek ve ariza giderme faaliyetlerinin sonuclari hakkinda
raporlarin yani sira, detayli agiklamalar iceren viriis 6nleme ve BitDefender ¢oziimlerinin
yonetimi hakkinda genel makaleler ile gok sayida diger makaleler bulunmaktadir.

BitDefender Bilgi Ussii halka agik olup, serbestge incelenebilmektedir. icerdigi kapsamli
bilgiler, BitDefender musterilerine ihtiya¢g duyduklari teknik bilgi ve anlayigi elde
edebilecekleri diger bir alternatifi olusturmaktadir. BitDefender musterilerinden gelen
tim gecerli bilgi talepleri veya ariza raporlari, sonunda Uriin yardim dosyalarini
destekleyici ariza giderme raporlari, yararli brogur kopyalari veya bilgilendirici makaleler
olarak BitDefender Bilgi Gsslinde toplanmaktadir.

BitDefender Bilgi Ussiine http://kb.bitdefender.com adresinden istenildigi zaman
erigilebilir.
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13.3. Irtibat Bilgileri

Verimli iletisim, basarili bir isin anahtanidir. Son 10 vyil iginde, SOFTWIN,
musterilerimizin ve ortaklarimizin beklentilerini asabilmek igin sirekli daha iyi iletisim
saglama cabasi gdstererek tartismasiz saygin bir Gne kavusmustur. Herhangi bir
sorunuz olursa, lutfen bizimle irtibata gegmekten ¢cekinmeyin.

13.3.1. Web Adresleri

Satis BolUmu: <bdsatis@kavi.com.tr>

Teknik Destek: <bddestek@kavi.com.tr>
Dokiumantasyon: <documentation@bitdefender. com>
Ortaklik Programi: <partners@bitdef ender.com>
Pazarlama: <marketing@bitdefender. com>

Medya lligkileri: <preébitdefender.com>

is Olanaklari: <jobs@bitdefender.com>

Virts Bildirimleri:< virus submission@bitdefender.com>
Spam Bildirimleri:< spam_submission@bitdefender.com>
Suistimal Bildirimleri: <abuse@bitdef ender. com>

Uriin web sitesi: http://www.bitdefender.com

Uriin ftp arsivler: ftp:/ftp.bitdefender.com/pub

Yerel distribUtorler: http://www.bitdefender.com/partner_list
BitDefender Bilgi Ussii: http://kb.bitdefender.com

13.3.2. Subeler

BitDefender subeleri faaliyet bolgeleri ile ilgili olarak, gerek ticari gerekse genel
konularda her turlG sorulariniza yanit vermeye hazirdir. ligili adresleri ve irtibat bilgileri
asagida listelenmisgtir.

Almanya

Softwin GmbH

Bati Avrupa Merkezi
Karlsdorferstrasse 56

88069 Tettnang

Almanya

Tel: +49 7542 9444 44

Fax: +49 7542 9444 99

Email: <info@bitdefender.com>
Satis: <bdsatis@kavi.com.tr>
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Web: http://www.bitdefender.com
Teknik Destek: <support@bitdefender.com>

ingiltere ve irlanda

One Victoria Square

Birmingham

B11BD

Tel: +44 207 153 9959

Fax: +44 845 130 5069

Email: <info@bitdefender.com>

Satis: <bdsatis@kavi.com.tr>

Web: http://www.bitdefender.co.uk

Teknik Destek: <bddestek@kavi.com.tr>

Ispanya

Constelacion Negocial, S.L

C/ Balmes 195, 2a planta, 08006

Barcelona

Teknik Destek: <soporte@bitdefender-es.com>
Satis: <comercial@bitdefender-es.com>

Tel: +34 932189615

Fax: +34 932179128

Web: http://www.bitdefender-es.com

ABD

BitDefender, LLC

6301 NW 5th Way, Suite 3500

Fort Lauderdale, Florida 33309

Teknik Destek: <bddestek@kavi.com.tr>
Mdasteri Hizmetleri: 954-776-6262

Web: http://www.bitdefender.com

Romanya

SOFTWIN

5th Fabrica de Glucoza St.

PO BOX 52-93

Bucharest

Teknik Destek: <suport@bitdefender.ro>
Satis: <sales@bitdefender.ro>
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Tel: +40 21 2330780
Fax: +40 21 2330763
Web: http://www.bitdefender.ro
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S0zluk

ActiveX

ActiveX, diger programlarin ve igletim sistemlerinin ¢agirabilecegi sekilde bir
program yazmak icin kullanilan bir modeldir. ActiveX teknolojisi, statik sayfalar
yerine bir bilgisayar programi gibi goriinen ve davranan etkilesimli web sayfalar
hazirlamak icin Microsoft Internet Explorer ile birlikte kullaniimaktadir. ActiveX
ile, kullanicilar Web sayfasinda sorular sorabilir veya cevap verebilir, basmali
butonlari kullanabilir ve diger sekillerde etkilesim saglayabilir. ActiveX kontrolleri
genelde Visual Basic kullanilarak yaziimigtir.

Active X, glvenlik kontrollerinin bulunmamasi dikkate alinmalidir. Bilgisayar
guvenlik eksperleri internet Gzerinden kullaniimasini tavsiye etmemektedir.

Adware
Adware, genelde kullanicinin adware’i kabul ettigi taktirde Uicretsiz olarak saglanan
bir ana bilgisayar programi ile birlikte gelmektedir. Adware uygulamalari, genelde
kullanicinin uygulamanin amacini belirten bir lisans anlagmasini kabul etmesinden
sonra yuklenmesi nedeniyle, yasalara aykiri bir davranis teskil etmemektedir.

Ancak, agcilir pencere reklamlari rahatsiz edecek bir dizeye gelebilir ve bazen
sistem performansini olumsuz yénde etkileyebilir. Ayrica, bu uygulamalardan
bazilarinin topladig bilgiler, lisans anlagsmasi i¢inde bulunan sartlari tam olarak
anlamayan kullanicilar i¢in gizlilik sorunu yaratabilir.

Arsiv
Yedeklenen dosyalari iceren bir disk, bant veya klasérdur.

Sikistinimis formatta bir veya birden fazla dosya igeren bir dosyadir.

Arka Kapi
Tasarimcilar veya bakimcilar tarafindan bir sistemin glvenliginde bilinerek
birakilan bir bosluktur. Bu tlr bosluklarin birakilmasindaki neden her zaman kot
amach degildir. Ornegin bazi isletim sistemlerinde, saha servis elemanlarinin
veya Ureticinin bakim zamanlayicilarinin kullanmasi amaciyla éncelikli kullanici
hesaplari bulunmaktadir.

On yiikleme sektorii
Her diskin basinda bulunan ve diskin mimarisini (kesim boyutu, kime boyutu ve
bunun gibi) tanimlayan sektérdir. Baglangi¢ disklerinde, 6n yikleme sektéru ayni
zaman da isletim sistemini ytkleyen bir program icermektedir.
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On yiikleme viriisii
Sabit disk veya disketin 6n yiikleme sektériine bulasan bir viriistiir. On yiikleme
sektorl bulasmis bir disketle sistemin baslatilmaya caligiimasi, virlistin bellekte
aktif hale gelmesine neden olacaktir. Bu noktadan sonra, sisteminizi her
baslattiginizda virls bellekte aktif halde bulunacaktir

Tarayici
Web tarayicisi teriminin kisaltiimig halidir. Web sayfalarini bulmak ve gérintilemek
icin kullanilan bir uygulama yazilimidir. En yaygin iki tarayici: Netscape Navigator
ve Microsoft Internet Explorer’dir. Bunlarin her ikisi de grafiksel tarayicidir. Bir
baska deyisle, her ikisi de, metnin yani sira grafikleri de goruntileyebilmektedir.
Ayrica, en modern tarayicilar, bazi formatlar igin ara programlar gerektirmesine
ragmen, ses ve video da dahil olmak tzere ¢oklu-ortam bilgilerini sunabilirler.

Komut Satir
Bir komut satin araylzinde, kullanici ekranda saglanan bosluga komut dilini
kullanarak komutu direkt olarak girer.

Cookie

Internet endustrisinde, cookie’ler sizin ¢evrimigci ilgi alanlarinizi ve zevklerinizi
izlemek icin reklamcilar tarafindan analiz edilebilen ve kullanilabilen bireysel
bilgisayar bilgilerini iceren kuglk dosyalar olarak tanimlanmaktadir. Bu alanda,
cookie teknolojisi hala gelistiriimekte olup, amag, reklamlari dogrudan sdylemis
oldugunuz ilgi alanlarina hedeflemektir. Cogu insan igin, bu iki tarafi da keskin
bir bigaktir. ClUnkl, bir taraftan sadece ilgilendiginiz alanla ilgili reklamlari
g6rdiginuz igin verimli ve uygun olmakta, diger taraftan nereye gittiginiz ve neyi
tikladiginiz gergekten “izlenmekte” ve takip edilmektedir’. Anlasilacagdi uzere,
gizlilik ile ilgili tartismalarin ortaya gikmasina neden olmakta ve bir ¢ok kisi “SKU
numarasi” gibi (paketlerin arkasinda bulunan ve siipermarket kasalarinda taranan
bildigimiz barkod’lar gibi) fark edilme fikrinden rahatsizlik duymaktadir. Bu bakis
acisl, biraz abartili olmasina ragmen, bazi konularda gercegdi yansitmaktadir.

Disk siiriicui
Bir diskten veri okuyan ve disket lizerine veri yazan bir cihazdir.

Bir sabit disk surtcu, sabit diskleri okur ve sabit disk Uzerine yazar.
Bir disket slricl, disket suricllere erisir.

Disk strtictler dahili (bilgisayar iginde yer alirlar) veya harici (bilgisayara baglanan
ayri bir kutu icinde yer alirlar) olabilirler.

indirme
Bir ana kaynaktan bir gevresel aygita veri kopyalamadir (genel olarak, bir dosyanin
tiimd). Terim genelde bir dosyayi bir gevrimigi servisten kisinin kendi bilgisayarina
kopyalama islemini tanimlamak igin kullanilir. indirme, ayni zamanda bir dosyanin
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bir aj dosya sunucusundan agdaki bir bilgisayara kopyalanmasini da
kapsamaktadir.

E-posta
Elektronik posta. Yerel veya global aglar lzerinden bilgisayarlara mesajlar
gonderilmesini saglayan bir hizmettir.

Olaylar
Bir program tarafindan algilanan bir islem veya eylemdir. Olaylar, bir fare
butonunun tiklanmasi veya bir tusa basilmasi gibi kullanici eylemleri veya bellegin
yetmemeye baslamasi gibi sistem olaylari olabilir.

Yanlis Olumlu
Bir tarayici, bir dosyayi gercekten viris bulasmamigken, viris bulasmis olarak
tanimlandiginda meydana gelir.

Dosya adi uzantisi
Dosya adindan sonraki noktayi takip eden kismi olup, dosyaya kaydedilen veri
trind belirtir.

Cogu isletim sistemi dosya adi uzantilarini kullanir. Ornegin, Unix, VMS ve
MS-DOS. Genelde bir ile Gi¢ harften olusur (bazi eski isletim sistemleri Gigten fazla
desteklememektedir). Ornekler arasinda; C kaynak kodlari igin “c”, Dipnotlar igin
“ps”, gelisiglizel metin icin “txt” verilebilir.

Sezgisel
Yeni virUsleri belirlemek igin kullanilan kural-tabanli bir yontemdir. Bu tarama
yontemi, belirli virlis imzalarina dayanmamaktadir. Sezgisel taramanin avantaj
varolan bir virisiin yeni bir versiyonu tarafindan aldatilamamasidir. Ancak, bazen
normal programlarda stpheli kod bildirerek “yanlis olumlu” Gretebilir.

IP
Internet Protokolli — TCP/IP protokol takimi igindeki IP adreslemesinden,
yoénlendirme ve |IP paketlerinin bélinmesinden ve yeniden birlestiriimesinden
sorumlu olan génderilebilir bir protokoldur.

Java applet

Sadece bir web sayfasinda galisacak sekilde tasarlanmis bir Java programidir.
Bir web sayfasinda bir applet’i kullanmak igin, applet’in kullanacagi applet ismini
ve boyutunu (uzunluk ve genislik piksel olarak) belirtmelisiniz. Web sayfasina
erisildiginde, tarayici applet’i bir sunucudan indirerek kullanicinin bilgisayarinda
(istemci) galistirir. Applet’ler gok siki bir glivenlik protokolU tarafindan yonetildikleri
icin uygulamalardan farklidir.

Ornegin, appletler istemci (izerinde galismasina ragmen, istemci makinenin
Uzerinde veri okuma veya yazma yapamazlar. Ayrica, appletler daha da
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sinirlandiriimis olup, sunulmus olduklari ayni alan icinde veri okuyabilir veya
yazabilirler.

Makro virus
Bir dokiiman igine bir makro olarak saklanmis olan bir bilgisayar virus tipidir.
Microsoft Word ve Excel gibi bir ¢ok uygulama gucli makro dillerini
desteklemektedir.

Bu uygulmalar, bir dokiiman igine bir makro yerlestirmenize olanak saglar ve
dokiman her agildiginda bu makroyu calistirir.

Posta istemcisi
Bir e-posta istemcisi, e-posta almanizi ve géndermenizi saglayan bir uygulamadir.

Bellek
Bilgisayar icindeki dahili depolama alanlaridir. Bellek terimi, ¢ip seklinde gelen
veri depolamayi tanimlar. Depolama kelimesi, teyp veya disklerdeki bellegi
tanimlamak igin kullanilir. TUm bilgisayarlar, genelde ana bellek veya RAM olarak
bilinen belirli bir fiziksel bellege sahiptir.

Sezgisel-olmayan
Bu tarama yontemi belirli viris imzalarini esas almaktadir. Sezgisel-olmayan bu
taramanin avantaji, viris gibi gortinenler tarafindan aldatilamamasi ve bdylece
yanlis alarmlar vermemesidir.

Sikistirilmig programlar
Sikistinimis formatta olan bir dosyadir. Bir ¢cok isletim sistemi ve uygulamalar bir
dosyayl daha az bellek alacak sekilde sikistirmanizi saglayacak komutlar
icermektedir. Ornegin, icinde pes pese on bosluk karakteri bulunan bir metin
dosyaniz oldugunu varsayin. Normal olarak, bu 10 bayt depolama yeri
kullanacaktir.

Ancak, dosyalari sikistiran bir program, bu bosluk karakterlerini 6zel bir
bosluk-serisi karakter ve sonuna bosluk adetini belirten bir rakam ekleyerek
degistirebilir. Bu durumda, 10 bosluk sadece iki bayt gerektirecektir. Bu sadece
bir sikistirma teknigidir. Cok sayida baska tekniklerde vardir.

Yol
Bir bilgisayardaki bir dosyaya giden kesin yolu gosterir. Bu yollar, genelde Usten
asagiya dogru olan bir hiyerarsi dosyalama sistemi ile tanimlanirlar.

Herhangi iki nokta arasindaki yon iki bilgisayar arasindaki iletisim kanali gibidir.
Phishing
Kimlik hirsizliginda kullanmak Gzere 6zel bilgilerini vermesi icin, kullaniciya, kurulu

yasal bir kurulus oldugunu iddia ederek bir e-posta mesaji gdnderme eylemidir.
E-posta, kullaniciyi bir web sitesini ziyaret etmeye yodnlendirirerek, sifre ve kredi
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karti, sosyal sigorta numarasi ve banka hesap numarasi gibi, yasal organizasyonun
halihazirda elinde mevcut olan kisisel bilgileri glincellemesi ister. Web sitesi
aslinda sahte olup, sadece kullanicinin bilgilerini galmak icin kurulmustur.

Polimorfik viriis

Bulastigi her dosyayla seklini degistiren virtstur. Dizenli bir ikili formati olmadigi
icin, bu tdr virisleri belirlemek oldukga zordur.

Port

Bir cihazi bilgisayara baglayabileceginiz bir araylzdur. Kisisel bilgisayarlarin cesitli
tipte portlari bulunmaktadir. Disk suriculerini, gérintl ekranlarini ve klavyeyi
baglamak icin dahili olarak bir ¢ok port bulunmaktadir. Harici olarak, kisisel
bilgisayarlarin modem, yazici, fare ve diger ¢evre cihazlarini baglamak igin portlari
bulunmaktadir.

TCP/IP ve UDP aglarinda, mantiksal baglanti igin ug noktalar bulunmaktadir. Port
numarasi, ne tir bir port oldugunu tanimlar. Ornegin, port 80 HTTP trafigi igin
kullanilir.

Rapor Dosyasi

Meydana gelen islemlerin listelendigdi bir dosyadir. BitDefender, taranan yollari,
klasorleri, taranan arsiv ve dosya sayisini, kag tanesine viris bulastigini ve kag
tane slpheli dosya bulundugunu listeleyen bir rapor dosyasi tutar.

Rootkit

Bir rootkit, bir sisteme yOnetici-seviyesinde erisim saglayan bir dizi yazihm aracidir.
Terim ilk olarak Linux igletim sistemi i¢in kullaniimis olup, davetsiz misafirlere
yonetimsel haklar saglayan ve onlarin sistem yoneticileri tarafindan gérinmeyecek
sekilde varliklarini saklayan yeniden-derlenmis araglar olarak bilinmektedir.

Rootkit'lerin ana gorevi islemleri, dosyalari, girigleri ve kayitlari saklamaktir. Ayrica,
uygun yazilimlari dahil ettiklerinde terminallerden, ag baglantilarindan veya cevre
birimlerinden gelen verileri de yakalayabilirler.

Rootkitler karakter olarak kétii amagl degildir. Ornegin, sistemler hatta baz
uygulamalar rootkit kullanarak kritik dosyalari saklar. Ancak, genelde kot amach
yazhmlari saklamak veya sisteme izinsiz olarak giren kisilerin varligini saklamak
icin kullanilmaktadir. Kéti amacli yazilmlarla birlestirildiginde, rootkit’ler sistemin
butinlugl ve guvenlidi igin blyUk tehlike olustururlar. Trafigi denetleyebilir, sistem
icine arka kapilar yaratabilir, dosyalari ve kayitlari degistirebilir ve tespit edilmekten
kurtulabilirler.

Script

Makro veya toplu dosya igin kullanilan diger bir terimdir. Script, kullanici
midahalesi olmadan galistirilabilen bir komutlar listesidir.
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Spam
Elektronik ise yaramaz posta veya lizumsuz haber grubu postalaridir. Yaygin
olarak, talep edilmeyen herhangi bir e-posta olarak bilinmektedir.

Spyware

Kullanicinin internet baglantisini haberi olmadan kullanarak, kullanici bilgilerini
gizlice ve genelde reklam amagli olarak toplayan herhangi bir yazihmdir. Spyware
uygulamalari, internetten indirilebilen Ucretsiz veya shareware programlarina
bunlarin gizlenmis bir pargasi olarak dahil edilirler. Ancak, shareware ve Ucretsiz
uygulama yazilimlarinin gogunun spyware ihtiva etmedigi unutulmamalidir. Bir
kere yuklendikten sonra, spyware, kullanicinin internet Gzerindeki etkinliklerini
izler ve bu bilgileri arka planda bir bagkasina génderir.Spyware ayni zamanda
e-posta adresleri ve hatta sifreler ve kredi karti numaralarini da toplayabilir.

Spyware'in bir Truva atina olan benzerligi, kullanicilarin farkinda olmadan baska
bir sey ylklerken bu Urlnleri de yuklemesi gerceginde yatmaktadir. Bir spyware
kurbani olmanin en yaygin yolllarindan biri, bugiin mevcut olan belirli esler-arasi
(P2P) dosya alip verme urinlerinin internetten indiriimesidir.

Etik ve gizlilik konularini gindeme getirmesinin haricinde, spyware, bilgisayarin
bellek kaynaklarini kullanarak ve ayni zamanda kullanicinin internet baglantisi
Uzerinden spyware’in ana Ussune bilgi génderirken bant genigligini kullanarak
kullanicidan ¢almaktadir. Spyware bellek ve sistem kaynaklarini kullandig igin,
arka planda calisan uygulamalar sistemin ¢Okmesine veya genel sistem
dengesizligine neden olabilirler.

Baslangig 6geleri
Bu klasore yerlestirilen herhangi bir dosya bilgisayar baslatildiginda acgilacaktir.
Ornegin, bir baslangic ekrani, bilgisayar ilk acildiginda calinacak olan bir ses
dosyasi, bir hatirlatma takvimi veya uygulama programlari baslangi¢c 6geleri
olabilir. Normal olarak, bu klasére dosyanin kendisi yerine takma isimli baska bir
dosya yerlestirilir.

Sistem Tepsisi
Windows 95 ile ilk kez ortaya gikan sistem tepsisi, Windows gérev ¢ubugunda
(genelde altta, saatin yaninda) yer almakta ve faks, modem, ses ayari ve bir siri
diger olanaklar gibi sistem fonksiyonlarina kolay erisim saglayan minyattr ikonlar
icermektedir. Detaylari ve kontrollerini gérmek igin ikonu ¢ift veya sag-tiklayin.

TCP/IP
Transmission Control Protocol/Internet Protocol (iletim Kontrol Protokolii/ Internet
Protokoll) — Farkli donanim mimarileri ve gesitli isletim sistemlerine sahip birbirine
bagdli bilgisayarlarin olusturdugu aglar Gizerinden iletisim saglayan, internet Gzerinde
yaygin olarak kullanilan bir dizi ag protokolleridir. TCP/IP, bilgisayarlarin nasil
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iletisim kuracagi ile ilgili standartlar ve baglantili aglar ve yonlendirilen trafik ile
ilgili standartlari icermektedir.

Trojan (Truva)

iyi huylu bir uygulama gibi rol yapan yikici bir programdir. Viriislerden farkli olarak,
Truva atlari kendilerini kopyalamazlar, ancak onlar kadar yikici olabilirler. Truva
atlarinin en sinsi tiplerinden biri, bilgisayarlarinizdan virisu temizledigini iddia
eden, fakat aslinda bilgisayariniza viris bulastirandir.

Terim, Homer'in ilyada’sindaki bir hikayeden gelmektedir. Bu hikayede, Yunanlilar
dismanlarina devasa bir tahta at hediye ederler. Truvalilar igin bu gértintiste bir
baris adagidir. Fakat Truvalilar ati sehir duvarlarinin igine gektiklerinde, atin bos
karnindan gizlice ¢ikan Yunanhlar sehir kapilarini acar ve diger askerleri iceri
sokarak Truva’nin ele gecirilmesini saglarlar.

Giincelleme

Ayni Uriinun daha eski versiyonunun yerini almasi i¢in tasarlanan bir yazilim veya
donanim Uriinindn yeni versiyonudur. Ayrica, Guncelleme igin kurulum rutinleri
genellikle daha eski bir versiyonun bilgisayarinizda olup olmadigini kontrol eder.
Eger yoksa, giincellemeyi ylikleyemezsiniz.

BitDefender’in, size giincellemeleri manuel olarak kontrol etmenizi saglayan veya
otomatik olarak Griini giincelleyen, kendi glincelleme moduli bulunmaktadir.

Virlis

Bilginiz olmadan bilgisayariniza ylklenen ve iradeniz disinda ¢aligsan bir program
veya kod pargasidir. Virislerin bir cogu ayni zaman da kendilerini kopyalayabilirler.
Tum bilgisayar virtsleri insan yapimidir. Kendini tekrar ve tekrar kopyalayan basit
bir virlis yapmak oldukga basittir. Bdyle basit bir virls bile, mevcut tim bellegi
kullanacagi ve sistemi kilittenme noktasina getirecegi igin tehlikelidir. Daha tehlikeli
bir virls tirt, kendini ag tzerinden yayan ve glivenlik sistemlerini baypas eden
viristar.

Virus tanimi

Virlsu algilamak ve yok etmek icin virlis koruma programi tarafindan kullanilan,
virusun ikili sablonudur.

Worm

Kendini ag Uzerinden yayan ve yol aldik¢a kendini yeniden ureten bir programdir.
Kendini diger programlarla birlestiremez.
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