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Licenca in Garancija

CE SE NE STRINJATE S POGOJI, NE NAMESTITE PROGRAMA. Z IZBIRO
ODGOVOROV "SPREJMEM", "V REDU", "NADALJUJ", "DA" ALl KAKRSNOKOLI
DRUGO UPORABO PROGRAMSKE OPREME SOGLASATE S POGOJI UPORABE
LE-TE.

Ti pogoji se nanaSajo na BitDefender resitve, dokumentacijo in storitve, namenjene
domacim uporabnikom. Z licenéno razli¢ico programa ste upraviceni do posodobitev
in nadgraden;j kot je to navedeno v dokumentaciji programa.

Ta licen¢na pogodba je zakonita pogodba med vami in programsko hiSo SOFTWIN
in dolo¢a pogoje uporabe SOFTWIN programske opreme, ki vsebuje racunalnisko
programsko opremo ter morebitno dodatno gradivo — medije, natisnjene materiale,
spletno ali elektronsko dokumentacijo ("BitDefender"), ki je zas¢itena z mednarodnimi
zakoni o avtorskih pravicah. Z namestitvijo, kopiranjem ali drugim nacinom uporabe
BitDefender programske opreme, se strinjate z vsebino te licenéne pogodbe.
Kakrsnakoli zloraba je kazniva. V kolikor se ne strinjate s spodaj navedenimi pogoji,
ne namestite ali uporabljajte programske opreme BitDefender. Programsko opremo
je moc¢ vrniti v osmih dneh od dneva nakupa, povrnjena vam bodo vsa sredstva. To
storite na mestu, kjer ste programsko opremo kupili, potrebno bo dokazilo o nakupu.

Ce se ne strinjate s pogoji uporabe, ne namestite programa BitDefender.

BitDefender licenca. Programska oprema BitDefender je zas¢itena z mednarodnimi
zakoni o avtorskih pravicah ter drugimi zakoni o intelektualni lastnini. BitDefender
programska oprema je podvrzena licenciranju, ne prodaiji.

LICENCNO DOVOLJENJE. BITDEFENDER vam in zgolj vam na tem mestu dovoli
uporabo programske opreme BitDefender.

PROGRAMSKA OPREMA. BitDefender lahko namestite na doloeno Stevilo
racunalnikov, za katere imate veljavno licenco za uporabo programa. Upraviceni ste
tudi do izdelave ene varnostne kopije.

NAMIZNA LICENCA. Ta licenca se nanasa na BitDefender izdelek, ki ga je mo¢
namestiti na en sam racunalnik in ne ponuja omreznih storitev. Uporabnik lahko
programsko opremo namesti na en radunalnik in si izdela eno varnostno kopijo. Stevilo
uporabnikov je omejeno s Stevilom veljavnih licenc.

POGOJI LICENCIRANJA. Licenéno obdobje se pricne z dnem namestitve
programskega paketa BitDefender in traja do dne, ozna¢enega s potekom licenénega
klju¢a.
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POTEK LICENCE. Ta izdelek bo prenehal pravilno delovati takoj po preteku veljavnosti
licence.

NADGRADNUJA. V primeru, da je BitDefender paket oznacen kot nadgradnja, preverite
svojo licenco, ¢e vam le-ta omogoca uporabo nadgradenj programskega paketa
BitDefender. Nadgradnja obi¢ajno prinasa dodatne lastnosti in zmogljivosti obstojedi
razliici programskega paketa. Stevilo nadgradenj ustreza $tevilu licenc, ki jih za
BitDefender izdelke posedujete. Pogoji te licence nadomescajo in zamenjujejo vsa
predhodna dolodila, ki obstajajo med vami in podjetiem SOFTWIN, glede originalnega
izdelka in nadgrajenega izdelka.

AVTORSKE PRAVICE. Vse avtorske pravice, povezane s programsko opremo
BitDefender (vklju€ujo¢ slike, fotografije, logotipe, animacije, video ter avdio vsebino,
tekst in druge lastnosti programa BitDefender) ter prilozenimi dodatki v obliki tiskovin
so last programske hiSe SOFTWIN. Program BitDefender je za$¢iten z avtorskimi
pravicami, zato ga je potrebno jemati kot intelektualno lastnino. Dovoljena je izdelava
ene varnostne kopije zgolj v varnostne namene. Kopiranje drugih BitDefender vsebin
ter dodatkov je prepovedano. Za vse kopije programa BitDefender je potrebno imeti
ustrezno licen¢no pogodbo. Propovedano je razmnozevanje, posojanje, podlicenciranje
in druge oblike zlorab uporabniske licence. Prepovedan je povratni inZeniring in vsi
posegi ter modifikacije programske kode programa BitDefender.

OMEJENA GARANCIJA. Programska hisa BITDEFENDER jam¢i za dobo 30 dni, da
je medij, na katerem se nahaja programski paket BitDefender, brezhiben in brez napak.
V primeru, da je medij poSkodovan, vam bo poslan drug medij (potrebno je dostaviti
poskodovan medij), ali povrnjena kupnina. Programska hisa SOFTWIN ne jamdi, da
je programski paket BitDefender brez napak oziroma da bodo morebitne napake
odpravljene. Programska hiSa SOFTWIN tudi ne jam¢i, da bo BitDefender izpolnil
vasa pri¢akovanja.

PROGRAMSKA HISA BITDEFENDER NA TEM MESTU ZAVRACA VSE DRUGE
GARANCIJSKE OBVEZNOSTI ZA PROGRAMSKI PAKET BITDEFENDER. ZGORAJ
OPISANI GARANCIJSKI POGOJI VAM NUDIJO SPECIFICNE ZAKONSKE PRAVICE
DO UVELJAVLJANA GARANCIJE.

NAPAKE. Uporabniki, ki programsko opremo BitDefender preizkusajo ter ocenjujejo,
nosijo tudi vse tveganje napak v delovanju te programske opreme. V nobenem primeru
programska hiSa BITDEFENDER ni odgovorna za napake in poSkodbe, neposredne
ter posredne, ki bi nastale pri uporabi navedene programske opreme. V NEKATERIH
DRZAVAH TAKSNA OMEJITEV GARANCIJE NE VELJA. V NOBENEM PRIMERU
PA ODGOVORNOST PROGRAMSKE HISE NE PRESEGA ZNESKA, KATEREGA
JE ODSTEL KUPEC ZA NJENE PROIZVODE OB NAKUPU. Omejitve in obvestila
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podana zgoraj veljajo ne glede za obiCajne uporabnike, preizku$evalce ter vse druge
vrste uporabe omenjene programske opreme.

POMEMBNO OBVESTILO ZA UPORABNIKE. TA PROGRAMSKI PAKET NI BREZ
NAPAK IN KOT TAK NI NAMENJEN UPORABI V TVEGANIH OKOLJIH, KJER SE
ZAHTEVA POPOLNO DELOVANJE, BREZ MOZNOSTI NAPAK. TA PROGRAMSKA
OPREMA NI NAMENJENA UPORABI NA SISTEMIH, KI KRMILIJO LETALSKO
NAVIGACIJO, OBJEKTE Z NUKLEARNO ALl VOJASKO VSEBINO,
KOMUNIKACIJSKE SISTEME TER DRUGE NEPOSREDNE ALl POSREDNE
SISTEME, KJER ODPOVED DELOVANJA LAHKO POVZROCI SMRT, TEZKE
FIZICNE POSKODBE OSEB ALI LASTNINE.

SPLOSNO. Ta pogodba je izdelana po zakonskih dologilih, veljavnih v Romuniji. Spori
v zvezi s to pogodbo se bodo zato reSevali na sodis¢ih, lociranih v Romuniji.

Cene, stro$ki in provizije za uporabo BitDefender reSitev se lahko spremenijo brez
vnhaprejsnjega opozorila.

V primeru neveljavnosti doloCenega dela te pogodbe, se neveljavnost nanasa samo
na tisti del, ne pa na ostale dele te pogodbe.

BitDefender in BitDefender logotip sta blagovni znamki podjetja BITDEFENDER. Vse
ostale blagovne znamke, uporabljene v izdelku ali pripadajoCih materialih so last
njihovih zakonitih lastnikov.

Licencna pogodba se brez opozorila prekine v trenutku, ko je ugotovljeno, da je
uporabnik krsil katerega izmed pogojev uporabe. V tem primeru ni upravi¢en do
polnega ali delnega nadomestila sredstev s strani BITDEFENDER.

BITDEFEVNDER lahko po potrebi spremeni licenéne pogoje distribucije programske
opreme. Ce bo sprememba spoznana za neustrezno, bo njena veljavnost ni¢na.

V primeru sporov in neskladnosti (protislovij) med prevodi splo$nih dologil in pogojev
pogodbe obvelja angleska razliica pogojev, ki jih objavlja podjetje BITDEFENDER.

Kontakt: BITDEFENDER, West Gate Park, Building H2, 24 Preciziei Street Sector 6,
Bucharest, Romania, ali na Tel No: +4021 300 12 55 aliFax:40-212641799, e-postni
anslov: office@bitdefender.com.
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Uvod

Hvala, da ste izbrali BitDefender Antivirus 2008 za varovanje vaSega racunalniSkega

raCunalniSke opreme, temvec tudi za vse uporabnike, ki so ves&i dela z operacijskimi
sistemi Windows.

ki ga je pripravila, navodila za namestitev ter konfiguracijo programa. Spoznali boste
kako uporabljati BitDefender Antivirus 2008, kako ga nadgraditi, testirati in nastaviti
po vasih Zeljah. Naucili se boste, kako iz BitDefender izvleCi najboljse.

Zelimo vam prijetno in koristno “predavanije’.

1. Dogovori, uporabljeni v knjzici

1.1. Tipografski dogovori

V knjizici je uporabljenih ve¢ razli¢nih pisav, s katerimi je izboljSana preglednost.
Njihova podoba in pomen sta predstavjena v spodniji tabeli.

Podoba Opis

sample syntax Primeri sintaks so natisnjeni z manjso pisavo.

http://www.bitdefender.com Spletne povezave kazejo na zunanje lokacije,
http ali ftp streznike.

support@bitdefender.com E-postna sporocila/naslovi so vneSena v tekst
za hitrejsi kontakt.

“Uvod” (p. x) Gre za nofranjo povezavo na lokacijo v
dokumentu.

filename Datoteke in direktoriji so natisnjeni z manjso
pisavo.

option Vse moznosti so natisnjene s krepko pisavo.

Deli programske kode so natisnjeni z manjso

sample code listing R
pisavo.


http://www.bitdefender.com
mailto:support@bitdefender.com

1.2. Opozorila

Opozorila in opombe najdete poleg teksta v okvir¢kih. Grafi€éno oznacena zahtevajo
vaso pozornost in razkrivajo dodatne informacije o posamezni vsebini.

Opomba

6 Gre le za kraj$o pripombo. Ceprav jih lahko preskogite, pa takéne pripombe vsebujejo
dragocene informacije o izdelku ali njegovi uporabi, v€asih tudi povezavo na podobne
vsebine/teme.

Pomembno
@ Tak$ni okvirji potrebujejo vaso pozornost, zato ni priporocljivo, da jih preskocite. Obi¢ajno
vsebujejo nekriticne, a zelo pomembne podatke/informacije.

Pozor

O Gre za informacije kritiénega znadaja, zato jih velja podrobno prebrati. Ce boste sledili
navodilom v opozorilih, bo program delal brez tezav. Opozorila morate prebrati in
razumeti, saj opisujejo postopke delovanja, ki vas ob nepravilni uporabi lahko pripeljejo
do teZav z delovanjem sistema.

2. Struktura knjizice

Uvod

Knjizica vsebuje sedem delov, ki vsebujejop glavne teme. Na voljo je tudi slovar
tehni¢nih izrazov.

Namestitev. Navodila vas po korakih vodijo skozi namestitev programa BitDefender
na raCunalnik. Gre za iz€rpen opis postopka namestitve programa BitDefender
Antivirus 2008. ZacenSi s prednostnimi pogoji za uspeSno namestitev, vas opis
spremlja skozi posamezne korake namestitvenega procesa. Na koncu je opisan tudi
postopek odstranitve programa v primeru, da bi Zeleli odstraniti program BitDefender
z vasega racunalnika.

Osrednja administracija. Opis osnovne administracije in vzdrzevanja BitDefenderja

Napredna varnostna administracija. Podrobna predstavitev varnostnih zmogljivosti
BitDefenderja Poglavje podrobno opisuje vse moznosti naprednih nastavitev konzole.
Naucite se kako nastaviti in uporabljati BitDefenderjeve module za ucinkovio zas¢ito
pred vsemi oblikami zlonamernega programja(virusi, vohunski programi, rootkiti, itd.)

BitDefenderjev obnovitveni CD. Opis BitDefender obnovitvenega CD-ja. Pomaga
vam razumeti in uporabljati moznosti, ki se nahajajo na tem zagonskem CD-ju.

Pomo¢€. Kam in na koga se obrniti, ¢e pride do tezav.
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Slovar izrazov. Slovar izrazov razlaga nekatere tehni¢ne in manj pogoste strokovne
izraze, na katere boste naleteli v tej knjizici.

3. Komentarji

Uvod

Tudi vi ste povabljeni k izpopolnjevanju te knjizice, saj vaSe mnenje velja. Knjizico
smo pripravili po nasih najboljSih moceh.

V kolikor v knjizici najdete kakSno napako ali pa imate predlog, kako vsebino lepSe
podati/izboljSati, nam prosim pisite na elektronski naslov
idocumentation@bitdefender.com.

Pomembno

Prosimo vas, da e-posto povezano s temi dokumenti napiSete ¢im bolj eksaktno. S tem
boste pripomogli k u€inkovitejSemu procesiranju vase poste.

Xii
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1. BitDefender Antivirus 2008 Namestitev

BitDefender Antivirus 2008 Namestitev poglavje hitrega vodi¢a obsega naslednje
vsebine:

m Sistemske zahteve

m Namestitveni koraki

m Carovnik za nastavitev iniciacije

m Nadgradnja

m Odstranjevanje, popravilo ali spreminjanje BitDefenderja

Sistemske zahteve

Za zagotovitev pravilnega delovanja programa pred namestitvijo preverite, ali so
izpolnjene spodnje sistemske zahteve:

1.1

m Podprti operacijski sistemi:Windows 2000 SP4 / XP SP2 32b & 64b / Vista 32b &
64b; Internet Explorer 6.0 (ali visje)

Windows 2000

m 800 MHz procesor ali zmogljivejsi
m Vsaj 256 MB pomnilnika (priporoc¢eno 512 MB)
m Vsaj 60 MB prostora na trdem disku

Windows XP

m 800 MHz procesor ali zmogljive;jsi
m Vsaj 256 MB pomnilnika (priporo¢eno 1 GB)
m Vsaj 60 MB prostora na trdem disku

Windows Vista

m 800 MHz procesor ali zmogljivejsi
m Vsaj 512 MB pomnilnika (priporo¢eno 1 GB)
m Vsaj 60 MB prostora na trdem disku

BitDefender Antivirus 2008 preizkusno razli¢ico lahko prenesete s
stranihttp://www.parametica.si.
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ki vas bo vodil skozi proce

Pred zagonom carovnika za nastavitve bo BitDefender poiskal nove razliCice
namestitvenega pakea. V kolikor je na voljo novejsa razliCica, boste opozorjeni.
KlikniteDA da namestite novejso razli€ico aliNe da nadaljujete z namestitvijo z razlicico,

ki jo imate v namestitvene
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1.2. Namestitveni koraki

Poiscite namestitveno datoteko in jo dvokliknite. Zagnal se bo namestitveni ¢arovnik,
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Namestitveni koraki

Sledite tem korakom za namestitev BitDefender Antivirus 2008:

1. Kliknite Naprej za nadaljevanje ali Nazaj za vrnitev na prvi korak.

2. Kliknite Naprej.

BitDefender Antivirus 2008 vas opozori, e imate na vaSem racunalniku namescene
druge protivirusne programe. Kliknite Odstraniza odstranitev ostalih programov.
V kolikor zelite nadaljevati ne da bi odstranili ostale programe, kliknite Naprej.

ZakljuZevanje BitDefender
Antivirus 2008 Carovnik za
namestitev

akite qumb Ker
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Pozor

Zelo priporocljivo je, da pred namestitvijo BitDefender za&¢ite odstranite vse druge
protivirusne programe. Poganjanje dveh ali ve¢ protivirusnih programov isto¢asno
namre¢ ponavadi popolnoma ohromi racunalnik.

3. Prosimo preberite Licen¢na pogodba (pogoje uporabe), izberite Sprejmem pogoje
licenéne pogodbe in kliknite Naprej. Ce se ne strinjate s pogoji uporabe, kliknite
Preklici. Proces namestitve bo prekinjen.

4. Izbirate lahko tudi mapo, v katero Zelite namestiti program. Privzeta mapa je
C:\Program Files\Softwin\BitDefender 10.Ce Zelite izbrati drugo mapo,
kliknite Prebrskaj in v oknu, ki se odpre, izberite mapo, kamor Zelite namestiti
BitDefender Antivirus 2008. Kliknite Naprej.

Kliknite Naprej.
5. Izberite moznosti povezane z namestitvijo. Privzeto imate na voljo dve moznosti:

m Odpri datoteko BeriMe - Odpre BeriMe (readme) datoteko po zakljuc¢ku
namestitve.

m Ustvari bljiznico na namizju - Ustvari bljiznico do programa BitDefender Antivirus
2008 na namizju ob zaklju¢ku namestitve.

m lzvrzi CD po kon€ani namestitvi - ob kon¢ani namestitvi vam izvrze CD medij,
v kolikor imate program na mediju.

m Izklopi Windows Defender - za izklop Windows Defender; ta moznost je na
voljo le v Windows Visti.

Kliknite Namesti za za¢etek namestitve programa.

Pomembno

@ Med namestitvijo se bo pojavil arovnik. Carovnik vam bo pomagal pri registraciji
vasega BitDefender Antivirus 2008, kreiranju BitDefender racuna in konfiguriranju
BitDefender zascite za opravljanje pomembnih varnostnih opravil.
Dokon¢ajte delo s ¢arovnikom pred nadaljevanjem z naslednjim korakom.

6. Kliknite Koné&aj. Operacijski sistem lahko od vas zahteva, da ponovno zazenete
raCunalnik za dokon&anje namestitve. Priporo€amo, da to storite Cimpre;j.

Ce ste izbrali privzeto moZnost za namestitveno mapo, potem je v mapi Program
Files ustvarjena nova mapa, imenovana BitDefender. Le-ta pa vsebuje
podmapo BitDefender 2008.
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1.3. Namestitveni ¢arovnik

Med procesom namestitve se bo pojavil Carovnik, ki vam bo pomagal registrirati vas
BitDefender Antivirus 2008, kreirati BitDefender racun in konfigurirati BitDefender
zasCito za opravljanje pomembnih varnostnih opravil.

Dokon€anje tega Carovnika ni obvezno, kljub temu pa je priporocljivo, saj s tem
prihranite ¢as in zagotovite zas€ito vasega sistema Se preden je BitDefender Antivirus
2008 namescen.

1.3.1. Korak 1/6 - Registracija BitDefender Antivirus 2008

< BitDefender Antivirus 2008 i)

arovnik za registracijo - Korak 1 od 6

Registracija
To je preizkusna razlica programa BiDefender Antivirus 2005, & elts preizkust izdelsk, oznats monosti "Nacklu =

preizkuanjsm izdelka". & slits resistrivati izdslek pa izberits monost "Registrac izdeka" in vnesits vao serisko teviko
Za niakup BitDstender licencs ohite nao spletno stran

& nakup licence obite nao spletno stran: Kliknite tukaj!

© MNadalevanje preizkusnega obdobja

@ Registracia izdelka,

nesits nov Kiu:

e ne veste, kje se nahaja va licenni klju, si oglejte:
o - Registracijsko kartico izdelka

- CD-ROM nalepko

- Potrditveno e-sporoilo 0 nakupu

Registracija

Izberite moznost Registriraj izdelek za registracijo BitDefender Antivirus 2008.
Vnesite licencni klju€ v polje Vnesi nov kljuc.

Za nadaljevanje preizkusanja izberite Nadaljuj s preizkusanjem izdelka.

Kliknite Naprej.
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1.3.2. Korak 2/6 - Kreiranje BitDefender racuna

arovnik za registracijo - Korak 2 od 6

Registracija izdelka

licennega kiua ter possbnih ponudb in promoc

@ Prijava v obstoje BtDstender raun

E-pita: mscarlat@bitdefender com

© Kreiranje novega BiDefender rauna

Geslo;

@ Izdela raun kasneje

5 krsiranjem BitDetender rauna al priiava v obatols raun pridobite dostop to tshnine podpors, varns frambs

Ste pozabili geslo?

Kreiranje ra¢una

Nimam Se BitDefender racuna

Za dostop do brezplac¢ne BitDefender tehni¢ne podpore in drugih storitev morate

kreirati racun.

Opomba

Ce zelite kasneje ustvariti radun, izberite pripadajo&o moZnost.

Za kreiranje BitDefender racuna izberite moznost Kreiraj nov BitDefender ra¢un in

vnesite zahtevane podatke. Vneseni podatki so zaupne narave.

m E-posta - vnesite vas e-postni naslov.

m Geslo - vpiSite geslo za va$ BitDefender racun.
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Opomba

Geslo mora biti dolgo vsaj stiri znake.

m Ponoven vnos gesla - ponovno vpiSite geslo.

m Ime - vnesite vase ime.

m Priimek - vnesite va$ priimek.

m Drzava - vnesite ime drzave, v kateri prebivate.
Opomba

Uporabite vas elektronski naslov in geslo za prijavo v va$ BitDefender racun na povezavi
http://myaccount.bitdefender.com.

Za uspesno kreiranje vasega raCuna morate najprej aktivirati vas elektronski naslov.
Preverite vaS e-postni naslov in sledite navodilom v e-sporocilu, poslanem od
BitDefender registracijske sluzbe.

Kliknite Naprej.

Ze imam BitDefender raéun

BitDefender bo samodejno ugotovil, ¢e imate Ze registriran BitDefender racun na
vasem racunalniku. V tem primeru le kliknite Naprej.

Ce Ze imate aktiven radun, vendar ga BitDefender ne odkrije, izberite Vpis v obstojeé
BitDefender ra€un in vnesite e-postni naslov ter geslo racuna.

6 Opomba
Ce ste vpisali napacno geslo, bo sistem zahteval ponoven vpis, ko kliknite Naprej.
Kliknite V redu za ponoven vpis ali Prekli€i za izhod iz ¢arovnika.

Ce ste pozabili geslo, kliknite Ste pozabili geslo? in sledite navodilom.
Kliknite Naprej.
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1.3.3. Korak 3/6 - Ve¢ o RCPV

& BitDafender Antivirus 2008 =13

arovnik za registracijo - Korak 3 od 6

Nastavitve

Realnoasowno poroanjs o virusih In izbruhih sporol podatks o dravi, imenu virusow, tevilu odkritih vinusov ter
skeniranih datatek in pognanih procesih BitDefender laboratoriu. Porollo ne vasbujs nobsnih ossbnih
informaci. Svetovni virusni zemljevie, ki je dostopen na hitp: fwww bitdefendsr com, je sestaviien iz teh
podatkoy

¥ primeru, da efits onemogoit ta modul, po namestitvl odklukaite monost "Foillsl porolla o virusi' ter "Omogoi
BitDstender zaznavanje virusnih izbruhov iz sekoe Nastavitve = Napredno

Informacije o RCPV

Kliknite Naprej za nadaljevanje ali Prekli€i za izhod iz ¢arovnika.
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1.3.4. Korak 4/6 - Izbira opravil

arovnik za registracijo - Korak 4 od 6

Izberi naloge

Friporoama vam, da pred nadalevanjsm posodobits program BitDefender In posnets temeljto skeniranjs sistema. To bo
zagotowlo, da bo va sistem zaten od vsega zastka

Posodobi BitDefender pogone (morebiti bo potreben ponowni zagon).

Foeni hitro skeniranje sistema (morebti bo potrsben ponovni zagon)

Poeni temelit skeniranje sistema vsak dan ok 2 AM.

Izbira opravila

Nastavite BitDefender Antivirus 2008 za opravljanje pomembnih nalog za varnost
vasega sistema.

MozZnosti so naslednje:

m Posodobitev BitDefender pogonov (morebiti bo potreben ponoven zagon) -
med naslednjim korakom se bodo BitDefender pogoni posodobili in tako zascitili
va$ racunalnik pred najnovejSimi groznjami.

m Pozeni hitro skeniranje sistema (morebiti bo potreben ponoven zagon) - med
naslednjim korakom bo pognano hitro skeniranje sistema. Tako bo BitDefender
preveril, ali vaSe datoteke v mapah Windows in Program Files niso okuzene.

m Pozeni polno skeniranje sistema vsak dan ob 2 AM - poZene polno skeniranje
sistema vsak dan ob 2 AM.

Pomembno
Priporoamo vam, da omogocite naslednje moznosti pred nadaljevanjem na naslednji
korak. S tem boste zagotovili visoko varnost vasega sistema.
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Ce izberete le zadnjo moZnost ali nobene izmed moZnosti, boste preskogili naslednji

korak.
Kliknite Naprej za nadaljevanje ali Prekli€i za izhod iz ¢arovnika.

1.3.5. Korak 5/6 - Cakanje na dokonéanje opravil

< BitDefender Antivirus 2008 EE®E
arovnik za registracijo - Korak 5 od 6
Stanje posodobitev

Bitbefender posodabljanje ni uspelo (napaka ali prekinjen proces).

Datateka: 0% Okb

Celotna posodobites: 100 % Okb

Stanje skeniranja

Temeljito skeniranje sistema vsak dan ob 2 AM je bilo dodano med naloge.
Pognana je bilo hitro skeniranje sistema.

Stanje opravil

Pocakajte, da se opravila dokoncajo. Spremljate lahko stanje opravil, ki ste jih izbrali
v prejSnjem koraku.
Kliknite Naprej za nadaljevanje ali Prekli€i za izhod iz ¢arovnika.
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1.3.6. Korak 6/6 - Povzetek

& BitDafender Antivirus 2008 [S[SES|

arovnik za registracijo - Korak 6 od 6

Zakljui

Zahwalujemo 58 vam za Uporako BitDefendsr Internet Security 2008. Za podrobnosti o vasm BiDsfendsr raunu vam
i na volio guimb Registraciia, kier najdets podatsk o stanju vasga lcenneys kiua.

¥ zacinjin 30 dnef vae BitDefender licence, se vam bo tevllo dni o preteka izpisovalo v zgornjem levem kotiku
dlavnega okna. Za nakup noveds BitDetender kiua uporaiste gumb Kupi

BitDefender Antivirus 2008 je nastavlien. Za zagon izdelka dvoklknite BitDefenderjevo rden ikono v sistemsiem kotiku,
¥ glavnem oknu programa je prikazana celotno starje zaite in kritine toke, ki zahlevajo van pozornost. Za napredne
monosti Kiiknite na gumb Nastavitve v tem oknu

Hasledne nalogs o bils uspeno dokonans
BitDetender pogoni so posodablsni
Opraviens je bils hitro skeriranjs sistema
Fopolno skenirane sistsma je nastaviiens za dnevno izvedbo ob 2 AM

Zakljugi

To je zadnji korak namestitvenega Carovnika.

Kliknite Konéaj za zaklju¢ek ¢arovnika in nadaljevanje namestitvenega procesa.

1.4. Nadgradnja

Za nadgradnjo BitDefenderja imate dvoje moznosti:

= Namestitev brez odstranjevanja predhodne razli€ice - za razli¢ice v8 ali novejse,
Internet Security izvzet

Dvokliknite namestitveno datoteko in sledite navodilom Carovnika, opis v delu
“Namestitveni koraki” (p. 3).

Pomembno
@ Med namestitvijo se lahko pojavi sporo€ilo o napaki, ki ga povzro€i storitev
Filespy. Kliknite V redu in nadaljujte z namestitvijo.
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m Odstranite prejSnjo razli¢ico in namestite novo - velja za vse BitDefender
razlicice

Najprej odstranite prejSnjo razliico, ponovno zazenite racunalnik in namestite novo,
kot je opisano v razdelku “Namestitveni koraki’ (p. 3).

Pomembno
Ce nadgrajujete iz BitDefender v8 ali novej$e razliice, priporosamo, da shranite
BitDefender nastavitve. Po nadgradniji jih boste znova nalozili.

1.5. Odstranjevanje, popravilo ali spreminjanje
BitDefenderja

Ce zelite spremeniti, popraviti ali izbrisati BitDefender Antivirus 2008, sledite poti iz
Windows start menija: Start — Programs — BitDefender 2008 — Spremeni, popravi
ali odstrani.

Pozvani boste k potrditvi vase izbire s klikom na gumb Naprej. Odprio se bo novo

okno, v katerem boste lahko izbrali:

m Popravi - ponovno namestite tiste komponente, ki ste jih namestili pri prejsnji
namestitvi.

V kolikor izberete popravilo BitDefenderja, se pojavi novo okno. Kliknite Popravi
za priCetek procesa samopopravila.

Ob opozorilu ponovno zazenite racunalnik in nato klikniteNamesti za ponovno
namestitev BitDefender Antivirus 2008.

Po kon€ani namestitvi se bo pojavilo novo okno. Kliknite Konéaj.
m Odstrani - izbriSete vse nameS&ene komponente.

Opomba

Za nemoteno ponovno namestitev predlagamo, da izbereteOdstrani.

Ce izberete to moznost, se bo pojavilo novo okno.

@ Pomembno

Z odstranitvijo BitDefender zascite pred zlonamernim programjem, ne boste vec
zasciteni pred zlonamernimi programskimi groznjami, kot so virusi, vohunski programi,
ipd.. V kolikor zelite, da ostane Windows Defender omogocen, izberite ustrezno
moznost. Ta moznost je na voljo samo za Windows Vista.
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KlikniteOdstrani za priCetek odstranitve BitDefender Antivirus 2008 iz vasega
racunalnika.

Med odstranitvijo vam bomo dali moznost, da izrazite svoje mnenje o produktu, ki
ga odstranjujete. Prosimo kliknite V redu za sodelovanje v raziskavi, ki je sestavljena
iz petih kratkih vprasan;j. V kolikor ne Zelite sodelovati v raziskavi kliknite Prekli€i.

Ko je kon&an postopek namestitve, se pojavi novo okno. Kliknite Kongaj.
Opomba

Priporo€amo, da po konanem postopku odstranitve izbriSete tudi mapo
BitDefenderizProgram Files.

Pri odstranjevanju se je pojavila napaka.

V kolikor je med postopkom odstranitve BitDefenderja prislo do napake, se bo
pojavilo novo okno. KlikniteZazeni orodje za odstranjevanje za popolno odstranitev
BitDefenderja iz vasega sistema. Orodje za odstranjevanje bo odstranilo vse datoteke
in vnose v registru, ki niso bili odstranjeni med postopkom odstranjevanja.
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2. Uvod

Po namestitvi BltDefenderja je va$ raCunalnik zas¢iten. Odprete lahko BitDefender
Security Center, kjer lahko preverite varnost sistema, dolo€ate preventivne ukrepe ali

popoloma prenastavite izdelek.

Za dostop do BitDefender Security Center uporabite Windows Start meni in sledite
poti Start — Programs — BitDefender 2008 — BitDefender Antivirus 2008 ali Se

hitreje, dvokliknite € BitDefender ikono v sistemskem koticku.

EEI&

< BitDefender ¥arnostni center

Stanje:

4 nevarnosti na
vasem sistemu

O

Zasciteno
Hitra opravila

( -E ) Posodobi zdaj
~——

‘\" Skeniraj moje dokumente

o

(&bitdefender

BitDefender Antivirus 2008

<

<

N

N

Kupi | Mojraéun | Registriraj | Pomoé | Podpora

Kriticno
opozorilo

O

Zasciteno

Globoko skeniranje
sistema

Popolno skeniranje
sistema

Kriticno
opozorilo

Varnost

lastavitve | Zgodovina

BitDefender Security Center

BitDefender Security Center je sestavljen iz dveh delov.

m DelStanje zajema podatke o ranljivostih in vam jih pomaga odpraviti.Tu tudi videti
koliko zadev potrebuje vaso pozornost. S klikom na rde¢ gumbOdpravi vse tezave
bodo odpravljene vse tezave ali pa boste dobili navodila, kako preprosto resiti
tezave.na voljo so Stirje gumbi stanja, ki se navezujejo na Stiri varnostna podrocja
.Zelen gumb stanja nakazuje, da ni nobenih tezav, rumen in rde¢ gumb, pa
opozarjata na srednjo ali visoko nevarnost. Za odpravo tezav enostavno kliknite

Uvod




2.1

Uvod

rumen/rde¢ gumb in nato gumbPopravi posamezno ali gumbPopravi vse . Siva
barva prikazuje komponente, ki niso nastavljene.

m Hitra opravilavam pomagajo ohranjati varnost sistema in omogocajo za&cCito
podatkov.

BitDefender Security Center vsebuje vec uporabnih bliznjic.

Kupi Odpre stran, kjer lahko kupite izdelek.

Moj profil Odpre vas BitDefender profil

Prijava Odpre ¢arovnik za prijavo.

Pomo¢ Odpre pomog¢.

Podpora Odpre stran za BitDefenderjevo podporo.
Nastavitve Odpre vmesnik z naprednimi nastavitvami.
Zgodovina Odpre okno z BitDefenderjevo zgodovino.

BitDefender ikona v sistemskem kotiCku

Za hitrejSe upravljanje z izdelkom, lahk uporabljate tudi ikono BitDefender v Sistemski
vrstici.

Ce dvokliknete to ikono, se bo odprl BitDefender Security Center prkai

. Desni klik odpre vsebinski meni, ki ponuja hitre upravljalske © programu
moznosti programa BitDefender: cpravivse tedave

whljuti Igricarski natin

m Prikazi - odpre BitDefender Security Center. Odo naprecie nastavitve

Posadabi zdsj

m Pomoc¢ - odpre pomoc.

m O Programu - odpre vam spletno stran BitDefender. g

m Popravi vse tezave - pomaga pri odstranjevanju ranljivosti  gitpefender ikona
sistema.

m Vkljuéil/izklju€i Igri¢arski nacin - vkljuci/izkljuci Igri¢arski
nacin.

= Napredne nastavitve - omogocajo nastavitev protivohunskih moznosti.

m Posodobi zdaj - izvede takojSnjo posodobitev. Pojavi se novo okno, kjer lahko
spremlaje stanje posodobitev.

m Izhod - zapre aplikacijo.

1zhod

Ob vklju¢enem Igricarskem nacinu se pojavi ¢rka G nad @ BitDefender ikono.
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2.2

2.3

Uvod

V primeru, da varnost vasega sistema ogroza kriticna tezava, se bo pojavil klicaj nad
@ BitDefender ikono. S premikom miskinega kazalca nad ikono se vam prikaze Stevilo
tezav, ki vplivajo na varnost vasega sistema.

Vrstica aktivnosti skeniranja

Vrstica aktivnosti skeniranja izrisuje grafiCni prikaz aktivnosti skeniranja na vaSem
sistemu.

Zeleni stolpci (Datoteke) prikazujejo Stevilo skeniranih
datotek v sekundi, na lestvici od 0 do 50.

Opomba
6 Vrstica aktivnosti skeniranja vas bo obvestila, kadar bo

realnoCasovna za$c¢ita onemogocena, z rde€im krizcem v . . .
delu Datoteke. Vrstica aktivnosti

Odpravite se na razdelek Pot skeniranja in izberite stvari,
ki jih Zelite skenirati. Oglejte si “Povleci in izpusti skeniranje” (p. 65) razdelek.

Ko ne Zelite ve€ videti graficnega prikaza, samo kliknite nanj z desnim miskinim
gumbom in izberite mozZnost Izhod.

BitDefender ro¢no skeniranje

V kolikor Zelite hitro skenirati doloeno mapo, lahko uporabite BitDefender ro¢no
skeniranje.

Za dostop do ro¢nega skeniranja BitDefender uporabite Windows Start meni, Start
— Vsi programi — BitDefender 2008 — BitDefender roéno skeniranje Odprlo se
bo novo okno:
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o ——— @0 Vse kar morate storiti je, da prebrskate mapo,

izberete datoteko, ki jo Zelite skenirati in klikneteV
redu Pojavil se bo Skener BitDefender, ki vas bo
vodil skozi postopek skeniranja.

Izberite cilj skeniranja,

3

e ¥PE4(D2)

e Vista32 (E2)

o Vista64 (F2)

e Date (G1)

e ¥PI2 (H:)

2 DD Drive ()

2 DVD Drive (J:)
E Contral Panel

{3 Shared Documents

[E S T S p——

v

>

=

BitDefender ro¢no skeniranje

2.4. Igric¢arski nacin

Nov ogri¢arski nacin zaCasno spremeni za$€itne nastavitve, kar minimalizira
obremenitev racunalnika in tako zagotovi varno in zabavno igri€arsko izkusnjo. Igricarski
nacin spremeni naslednje nastavitve:

m Prepreci vsa pojavna okna BitDefender.

m Stopnja realno¢asovne zascite je nastavljena na Strpen.

Ob vklju¢enem Igricarskem nacinu se pojavi ¢rka G nad @ BitDefender ikono.

2.4.1. Uporaba igricarskega nacina

Za vkljucitev IgriCarskega nacina uporabito eno izmed naslednjih metod:

m Desno kliknite BitDefenderjevo ikono v sistemskem kotic¢ku in izberite moznost
Vkljugéi Igri¢arski nacin.
m Pritisnite A1t+G (prednastavljena hitra tipka).

Pomembno
@ Ne pozabite izkljuciti Igri€arski nacin, ko kon€ate. Uporabite iste metode, kot za vkljucitev.
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2.4.2. Spreminjanje hitre tipk za igricarski na¢in

Za spreminjanje hitre tipke sledite naslednjim korakom:

1. Kliknite Nastavitve - v BitDefender Varnostnem centru.

Opomba
Desno kliknite BitDefenderjevo ikono v sistemskem koti¢ku in izberite Napredne
nastavitve.

2. Kliknite Napredno.
3. V delu VKljuci Igri¢arski nacinesi izberite Zeljeno hitro tipko:

m |zberite tipko, ki jo Zelite uporabiti in obkljukajte eno izmed naslednjih:Control
(ctrl), Shift (Shift) or Alternate(alt).

m V polje za urejanje vpisite ¢rko, ki jo Zelite uporabljati za hitro tipko.
Naprimer Ce Zelite uporabit hitre tipkeCtr1+2A1t+D morate izbrati Ctrl in A1t te
vpisati D.

Opomba

Za izkljugitev hitrih tipk odkljukajte Omogo¢i hitro tipko za Igri¢arski naéin
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3. Stanje zascite

Stanje za$cCite prikazuje sistemati¢no urejeno in lahko upravljan seznam varnostnih
ranljivosti vaSega racunalnika. BitDefender Antivirus 2008 vas obvesti o vsaki tezavi,
ki lahko vpliva na varnost vasega racunalnika.

Obstajajo Stirje gumbi stanja zascite:

= ANTIVIRUS

= ANTIPHISHING

= NADTOR ZASEBNOSTI
= POSODOBITVE

Obenem lahko na levi vidite Stevilo tezav, ki vplivajo na varnost vasega sistema in
rde€¢ gumb Popravi vse

Stirje gumbi stanja so prikazani v zeleni, rumeni, rdedi ali sivi barvi, odvisno od trenutne
stopnje za&cite.

m Zelena oznacuje nizko varnostno tveganje na vasem racunalniku.

= Rumena oznacuje zmerno varnostno tveganje na vasem racunalniku.
m Rdeca oznaduje visoko varnostno tveganje na vasem racunalniku.

m Siva oznacuje neaktivhe komponente.

Odprava vseh tezav je mozna ze z enim klikom na gumb Odpravi vse tezave Odprlo
se bo novo okno
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Popravi teZave

Popravi vse tezave
Trenutni uporabnik
ladzor  Opis Trenutno stanje Dejanje
" _ ; . i dodanih pravil .
v a
W Hi dodanih pravil zasebnosti zasebnosti Popravi
I :’hc::c'"c'"“"e ED ST I EE Izdelek ni posodoblien Popravi
=2 Hadzor identitete Omogoéeno Vredu
2 Vredu
Realnotasovna zaséita (P2P in ob Skeniranje datotek
& dostopu datotek) vkloplieno Vredu
ntiphishing mogoéeno redu
I3 Antiphishi o & Vred
Varnostne tezave

Videli boste seznam varnostnih tezav in kratek opis stanja teh tezav.

Za odpravo individualnih teZav kliknite na pripadajo€¢ gumb Popravi. TeZzava bo
odpravljena na mestu ali pa preko ¢arovnika.V kolikor se odloCite, da odpravite vse
tezave hkrati kliknite gumb Popravi vsein sledite navodilom €arovnika.

Ce potrebujete dodatno pomog, kliknite na gumb Veé pomoéi , ki se nahaja na
spodnjem delu okna. Prikaze se kontekstualna stran s pomocjo, ki postreze s
podrobnimi podatki o tezavah in navodili, kako jih odpraviti.

Pomembno

Za vsako tezavo je na voljo moznost oznaCevanja. V kolikor ne Zelite obravnavati
dolo€enih tezav, odznadite pripadajoci predel. Prisomi, da uporabljate to moznost skrajno
pazljivo, ker lahko hitro povec€ate varnostno tveganje, ki mu je izpostavljen vas racunalnik.

V kolikor Zelite teZave odpraviti kasneje kliknite Zapri.

3.1. Gumb stanja Antivirus

V kolikor je gumb stanja Antivirus zelen, ni razlogov za skrbi. V kolikor pa je rumen,
rde¢ ali siv, pa obstaja zmerno ali visoko varnstno tveganje na vasem racunalniku.
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Barva gumbov stanja se lahko spreminja tudi kadar n eopravljate dolo¢enih pomembnih
opravil- Naprimer, e je od zadnjega skeniranja sistema ze poteklo dalj Casa, se gumb
obarva rumeno, v kolikor pa je poteklo preve¢ €asa od zadnjega skeniranja pa bo
gumb obarvan rdece.

V spodniji tabeli so na voljo informacije o zajetih elementih pri ugotavljanju varnostnih
tvegan;.

Tezava Barva

Od zadnjega skeniranja sistema je preteklo ze dalj ¢asa. Rumena
Od zadnjega skeniranja sistema je preteklo Zze zelo veliko ¢asa. Rdeca
Realno¢asovna za&dita je onemogocena Rdeca
Stanje protivirusne zascite je nastavljeno na dovoli vse. Rumena

Za odpravo tezav sledite tem korakom:

1. Kliknite na gumb stanja Antivirus.

2. Kliknite gumbPopravi za odpravo posamezne tezave ali pa kliknite gumbPopravi
vse za odpravo vseh tezav hkrati.

3. V kolikor teZzava ni odpravljena na mestu, sledite €arovniku za odpravo tezav.

3.2. Gumb stanja Antiphishing

V kolikor je gumb stanja Antiphishing zelen, ni razloga za skrbi. Ce je gumb rde¢ ali
siv obstaja visoko varnostno tveganje za vas racunalnik.

V spodniji tabeli so na voljo informacije o zajetih elementih pri ugotavljanju varnostnih
tvegan;.

Tezava Barva ‘

Zascita Antiphishing je omogocena  Zelana
Zascita Antiphishing je onemogocena Rdeca

Za odpravo tezav sledite tem korakom:

1. Kliknite gumb stanja Antiphishing
2. Kliknite gumbPopravi za odpravo posamezne tezave ali pa kliknite gumbPopravi
vse za odpravo vseh tezav hkrati.
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3. V kolikor tezava ni odpravljena na mestu, sledite Carovniku za odpravo tezav.

3.3. Gumb stanja nadzora zasebnosti

V kolikor je Gumb stanja Zasebnost zelen, ni razlogov za skrbi. Ce pa je gumb rde¢
ali siv, pa je racunalnik izpostavljen visokemu varnostnemu tveganju.

V spodniji tabeli so na voljo informacije o zajetih elementih pri ugotavljanju varnostnih
tvegan;.

Tezava Barva

Varovanje zasebnostii je pripravijeno in aktivno.  Zelana
Varovanje zasebnostii je pripravljeno in neaktivno. Rdec¢a
Zascita zasebnosti ni pripravljena. Siva

Za odpravo tezav sledite tem korakom:

1. Kliknite gumb stanja Nadzor zasebnosti

2. Kliknite gumbPopravi za odpravo posamezne tezave ali pa kliknite gumbPopravi
vse za odpravo vseh tezav hkrati.

3. V kolikor tezava ni odpravljena na mestu, sledite ¢arovniku za odpravo tezav.

3.4. Gumb stanja Posodobitev

V kolikor je gumb stanja Posodobitev zelen ni razloga za skrbi. Ce je gumb rdes, je
vas racunalnik izpostavljen visokemu varnostnemu tveganju.

V spodniji tabeli so na voljo informacije o zajetih elementih pri ugotavljanju varnostnih
tvegan;.

Tezava Barva
Samodejno posodabljanje je omogoceno  Zelana
Samodejno posodabljanje je onemogoceno Rdeca
Zadnja posodobitev je stara en dan. Rdeca

Za odpravo tezav sledite tem korakom:

1. Kliknite gumb stanja Posodobitev.
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2. Kliknite gumbPopravi za odpravo posamezne tezave ali pa kliknite gumbPopravi
vse za odpravo vseh tezav hkrati.
3. V kolikor tezava ni odpravljena na mestu, sledite Carovniku za odpravo tezav.
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4. Hitra opravila

Pod Stirimi gumbi stanja je del Hitra opravila

4.1. Zascita

BitDefender zajema modul Zascita, ki vam pomaga pri posodabljanju in za$diti
racunalnika pred virusi.

Za vstop v modul Zas¢ita kliknite zavihek Zas¢ita.

Na voljo so naslednji gumbi:

m Posodobi zdaj - izvede takojSnjo posodobitev.

m Skeniraj Moje Dokumente - hitro skeniranje mape Moji Dokumenti
m Globoko sistemsko skeniranje- popolno skeniranje sistema.

m Popolno sistemsko skeniranje- popolno skeniranje sistema.

4.1.1. Posodabljanje BitDefenderja

Novi virusi so odkriti in prepoznani vsak dan. Zato je kljuénega pomena, da je
Bitdefender redno posodobljen z vsemi novimi definicijami virusov. Privzeti ¢as
BitDefenderja za preverjanje novih posodobitev je uro.

Ce ste povezani na internet preko Sirokopasovne povezave, oz. ADSLa, bo Bitdefender
skrbel sam zase. Ko se boste povezali na internet, bo sam pregledal za posodobitve
in vsake ura za tem. Sami lahko izvedete posodobitev s klikom na Posodobi zdaj.
Pric¢el se bo postopek posodobitve. Pojavilo se bo naslednje okno:
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& BitDafender Antivirus 2008 [S[SES|

Stanje posodobitev

Preverjanje za posodobitvami

Datateka: 0% Okb

0% O Kb

Posodabljanje BitDefenderja

V oknu lahko vidite stanje posodobitev.

Pri posodobitvah se datoteke nadomesSc¢ajo progresivno. Na ta nacin prepre¢imo
napake v delovanju produkta in izklju€¢imo ranljivost zaradi posodabljanja programa.

Ce zelite zapreti okno kliknite Zapri. To ne bo prekinilo postopka posodobitve.

Opomba
Ce ste na internet povezani preko klicne povezave, bi bilo primerno, da spremenite
nastavitve tako, da boste sami pregledovali za posodobitve.

Ponovno zazenite racunalnik, ¢e je to potrebno. V primeru vecjh posodobitev
boste morali ponovno zagnati racunalnik. V kolikor ne Zelite biti ponovno opomnjeni,
da morate potrditi vaso izbiro med to sejo klikniteNe vprasaj ve¢ med to sejo. Na ta
nacin bo izdelek vedno pocakal na ponovni zagon.

KliknitePonovno zazeni za ponoven zagon racunalnika.

V kolikor ne Zelite kasneje ponovno zagnati racunalnik kliknite V redu. Priporo€amo,
da Cimprej izvedete ponovni zagon rac¢unalnika.
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4.1.2. Skeniranje z BitDefenderjem

Ce zelite izvesti skeniranje poZenite posamzne naloge s klikom na pripadajo&i gumb.
Naslednja preglednica zajema razpolozljive naloge skeniranja in njihov kratek opis.

e o

Skeniraj Moji Dokumenti To opravilo vam skenira pomembne mape: My
Documents, Desktop in StartUp. Na ta nacin si
zagotovite varnost vasih dokumentov in varno delovno
mesto. Na ta nacin si zagotovite varnost vas$ih
dokumentov in varno delovno mesto.

Globoko sistemsko Skenira celoten sistem V prednastavljeni konfiguraciji

skeniranje skenira za vsemi oblikami zlonamernega programja, kot
S0 virusi, wohunski programi, rootkiti, itd..

Popolno skeniranje Pregleda celoten sistem, razen arhivov. V

sistema prednastavljeni konfiguraciji skenira za vsemi oblikami

zlonamernega programja, kot so virusi, wohunski
programi, rootkiti, itd..

Opomba

Ker opravili Globoko skeniranje sistema inPopolno skeniranje sistema pregledata
celoten sistem, lahko traja nekaj ¢asa, zato vam predlagamo, da izvajate skeniranje
kadar ne uporabljate racunalnika.

Ko pozenete skeniranje na zahtevo, hitro ali celovito, se pojavi Skener BitDefender.

Sledite trem korakom vodenega postopka za zakljucitev postopka skeniranja.

Korak 1/3 — Skeniranje

BitDefender bo zacel skenirati izbrane objekte.
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< BitDefender Scanner

Protivirusno skeniranje - Korak 1 od 3

Stanje skeniranja

5 =>HKEY_LOCAL _MACHINE'SYSTEM'CURRENT CONTROL SET'SERVICES'CLR_OPTIMIZATION_V2.0.50727_3
£ L ‘ImagePath=>H:WINDOWS MICROSOFT.HET'FRAMEWORK'W2.0.50727T MSCORSVW.EXE

Preteen éas:00:00:01 Datotekisek 41

Statistika skeniranja

— Skenirane datoteke: 41
M OkuZene datoteke:0  Skrite detoteke:
- Sumljive datoteke:0 Shriti procesi 0

Pavza Ustavi Preklisi

Skeniranje

Vidite lahko stanje skeniranja in statistiko (hitrost skeniranja, preostali ¢as, Stevilo
skeniranih / okuzenih/ sumljivih/ skritih predmetov in ostalo).

Opomba

Proces bo lahko trajal kar nekaj minut, odvisno od obsega skeniranja.

Za zacCasno prekinitev postopka skeniranja kliknite Pavza. Za nadaljevanje skeniranja
morate klikniti Nadaljuj

Skeniranje lahko ustavite kadarkoli s klikom naUstavi&Da. Nadaljujete na zadnjem
koraku ¢arovnika.

Pocakajte, da BitDefender zakljuci skeniranje.

Korak 2/3 - Izberite dejanje

PO zaklju€ku skeniranja se pojavi novo okno kjer lahko pregledate rezultate skeniranja.
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< BitDefender Scanner

Protivirusno skeniranje - Korak 2 od 3
Povzetek rezultatov
1 groznjafe) ki upliva(jo) 5 Predmet(i) potrebujejo vaso pozornost
EICAR-Test-File (ot @ virus) 5 issues left
Stevilo redenih tezaw:e

Dejanje

Razvidno je Stevilo tezav, ki vplivajo na vas sistem.

Okuzeni predmeti so prikazani v skupini, glede na zlonamerni program, ki jih je okuzil.
Kliknite pripadajo¢o povezavoza ve¢ informacij o okuzenih predmetih.

Izbirate lahko med dejaniji, ki vplivajo na vse skupine teZav ali pa izberete posamezno
dejanje za vsako tezavo.

Moznosti so naslednje:

oo o

Ne ukrepaj Nobeno dejanje ne bo uporabljeno pri okuzenih
datotekah.

Ocisti Ocisti okuzene datoteke.

Izbrisi IzbriSe zaznane datoteke

Razkrij Skriti predmeti postanejo vidni.
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Kliknite Nadaljuj za izvedbo dolo¢enega dejanja.

Korak 3/3 - Ogled rezultatov

Ko BitDefender popravi teZave se pojavi novo okno z rezultati skeniranja.

€ BitDefender Scanner EHE”X\

Antivirus Scan - Step 3 of 3

Povzetek rezultatov
Stevilo redenih steari 0
Stevilo neredenin start §

Stevilo ignoriranin stwari: 0
Stevilo neuspelih stvari 5

5 files éistenje ni uspelo, na vasem sistemu so Se vedno virusi.
o Ved podrobnosti na:
www, parametica. si

Povzetek

Tu lahko vidite povzetek rezultatov. Dokument s porocilom o skeniranju je samodejno
shranjen v odseku Porocilo skeniranja v delu Lastnosti.

Pomembno
Ce je potrebno, ponovno zaZenite radunalnik za dokon&anje procesa &iséenja.

Kliknite 1zhod za zaprtje okna z rezultati.

BitDefender ni uspel odpraviti nekaterih tezav

V vecini primerov BitDefender uspesno ocisti odkrite okuzZene datoteke ali izolira
okuzbo. Vendar vseeno obstajajo tezave, ki jih ni mo¢ odpraviti.
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V teh primerih vam priporo€amo, da se obrnete na BitDefenderjevo podporo na
www.bitdefender.com. Nasi strokovnjaki tehni¢ne podpore vam bodo pomagali odpraviti
teZave, s katerimi se soocate.

BitDefender je izbrisal datoteke, zascitene z geslom.

Kategorija z geslom za&¢itenih datotek vsebije dve vrsti vnosov: arhivske in
namestitvene datoteke. Te datoteke ne predstavljajo vecje nevarnosti za sistem, razen
v primeru, ko vsebujejo okuzene datoteke in so pognane.

PrepriCajte se, da so naslednje datoteke Ciste:

s Ce je datoteka, zaScCitena z geslom, arhivska datoteka, ki ste jo za$¢itili z geslom,
odpakirajte vsebovane datoteke in jih skenirajte loceno. NajenostavnejSi nacin za
skeniranje datotek je klik z desnim miskinim gumbom in izbira BitDefender Antivirus
2008 iz menija.

m Ce je z geslo zasgitena datoteka namestitveni program, se prepri¢ajte, da je
realnoCasovna zasCita omogocena preden zazenete namestitveno datoteko. Ce je
namestitvena datoteka okuzena, bo BitDefender izoliral okuzbo.

Ce ne zeliite, da BitDefender ponovno odkriva te datoteke, jih dodajte kot izjeme v
proces skeniranja. Za dodajanje izjem skeniranja kliknite Nastavitve za odprtje konzole
z nastavitvami in nato izberite Antivirus > Izjeme . Za dodatne informacije se obrnite
na Datoteke, izvzete iz skeniranja.

BitDefender je izbrisal sumljive datoteke

Sumljive datoteke so zaznane s hevristi¢nim filtrom in lahko vsebujejo zlonamerno
programje, za katerega protivirusni podpisi $e niso na voljo.

Ce skeniranje odkrije sumljive datoteke, vas bo pozvalo k posiljanju le-teh v BitDefender
Laboratorij. Kliknite V redu za poSiljanje teh datotek v nadaljnjo analizo v BitDefender
Laboratorij.
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5. Zgodovina

Povezava Zgodovina na dnu BitDefender Security Centra odpre novo okno z
BitDefender zgodovino&dogodki. To okno vam omogoca pregled dogodkov povezanih
z varnostjo. Preverite lahko potek posodobitev, najdeno zlonamerno programije, itd..

£ BitDefender zgodovina g|
BitDefender zgodovina & Modul dogodkov
Zaséita v realnem éasu
Opis [1zbrana dejanie Diaturm in Ura
H Artivirus -
E)Zatta v reainem asu Omogoeno /2712007 5:5801
9 zaita v reainem asu Onemogoeno 92712007 5:55:56 ..
- EIEICAR Test-File (not a virus) zaznano  Blokirano 2742007 5:57:45
\ Madzor zasebnosti | 5
. W) Zaita v reainem asu Omogoeno Q272007 557240 .
&9 Zatta v reainem asu Onemogosno 92742007 5:54:00
f? Rosadobitev
g
Haloge na zahtevo
opis Ime naloge Dl in ura
Skeniranje kondano 5410 9272007 55717
1) Skeniranie je prekinil uporabnik Gioboko skerivanje sistema 92712007 5:54:08
Dogodki

Za lazje precis¢evanije BitDefender zgodovine&dogodki. so na levi navedene naslednje
kategorije.

m Antivirus
m Nadzor zasebnosti
m Posodobitve

Seznam dogodkov je na voljo za vsako kategorijo. Vsak dogodek spremljajo nasledniji
podatki: kratek opis, dejanje, ki ga je izvedel BiDefender, ko se je dogodek pripetil ter
datum in &as dogodka. Ce Zelite ve¢ informacij o dogodku, dvokliknite na izbran
dogodek na seznamu.
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Kliknite PocCisti vnos ali Osvezi.
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6. Registracija

BitDefender Antivirus 2008 je na voljo kot 30-dnevna preizkusna razli¢ica. Ce Zelite
registrirati BitDefender Antivirus 2008 ali spremeniti licen¢ni klju¢ oziroma kreirati
BitDefender racun, kliknite na povezavo Registracija , ki se nahaja na vrhu okna
BitDefender varnostnega srediS¢a. Pojavil se bo ¢arovnik za pomo¢ pri registraciji.

6.1. Korak 1/3 - Registracija BitDefender Antivirus

2008

Carovnik za registracijo - Korak 1 od 3

Registracija
To je preizkusna raziitica progrema BitDetender 2008 s Felits izdelsk preizkusati, oznadits motnost
"Madtall] s preizkuganjem izdelka” in kiknite "Napre]". Ce Zelte izdelek registrirati, izbertte moZnost "Registracia izdelka"
in wnestte vas licenéni kijug. Za nakup BiDefender licence obisite spletno trgoving:

Za nakup licence okigtite nado spletno stran: Kliknite tukaj!

@ Nadalevanjs preizkusnega obdobja

@ Regstracia izdslka

“nesite nov Kiug:

Ce ne veste, kje se nahaja va3 licen&ni kljug, si oglejte:
o - Registracijsko kartico izdelka

- CD-ROM nalepko

- Potrditveno e-sporo&ilo o nakupu

Registracija

Ce nimate BitDefender licence, kliknite na povezavo, ki vas bo vodila do BitDefender
spletne trgovine za nakup licengnega kljuca.

Za registracijo BitDefender Antivirus 2008 izberite moznost Registriraj izdelek in
vnesite licen¢ni klju¢ v polje Vnesi nov klju€.
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Ce preizkusno obdobje $e ni poteklo, za nadaljevanje preizku$anja izberite moznost
Nadaljuj s preizkusanjem izdelka.

Kliknite Naprej.

6.2. Korak 2/3 - Kreiranje BitDefender racuna

& BitDafender Antivirus 2008 [S[SES|

Carovnik za registracijo - Korak 2 od 3

Registracija izdelka

S krsiranjsm BtDstender ratuna al prijavo v obstoje radun pridobits dostop do tehniEne podpore, varne hrambe
licenineda kljuka ter posebnih ponudb in promos

@ Prijava v obstojsE BitDefendsr radun

E-podta: mscarlst@bitdefender. com

© Kreiranje novega BiDefender raduna

@ Izdels ratun kasnse

Kreiranje rauna

Nimam Se BitDefender raCuna

Za dostop do brezplacne BitDefender tehni¢ne podpore in drugih storitev morate
kreirati racun.

Opomba

Ce zelite kasneje ustvariti radun, izberite pripadajoto moznost.

Za kreiranje BitDefender rac¢una izberite moznost Kreiraj nov BitDefender racun in
vnesite zahtevane podatke. Vneseni podatki so zaupne narave.
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m E-posta - vnesite vas e-postni naslov.

m Geslo - vpiSite geslo za va$ BitDefender racun.

Opomba

Geslo mora biti dolgo vsaj stiri znake.

m Ponoven vnos gesla - ponovno vpidite geslo.

= Ime - vnesite vase ime.

m Priimek - vnesite vas priimek.

m Drzava - vnesite ime drzave, v kateri prebivate.
Opomba

Uporabite vas elektronski naslov in geslo za prijavo v va$ BitDefender racun na povezavi
http://myaccount.bitdefender.com.

Za uspesno kreiranje vasega raCuna morate najprej aktivirati vas elektronski naslov.
Preverite va$ e-postni naslov in sledite navodilom v e-sporocilu, poslanem od
BitDefender registracijske sluzbe.

Kliknite Naprej.

Ze imam BitDefender raéun

BitDefender bo samodejno ugotovil, ¢e imate ze registriran BitDefender racun na
vaSem racunalniku. V tem primeru le kliknite Naprej.

Ce Ze imate aktiven radun, vendar ga BitDefender ne odkrije, izberite Vpis v obstojeé
BitDefender racun in vnesite e-postni naslov ter geslo racuna.

6 Opomba
Ce ste vpisali napa¢no geslo, bo sistem zahteval ponoven vpis, ko kliknite Naprej.
Kliknite V redu za ponoven vpis ali Prekli€i za izhod iz ¢arovnika.

Ce ste pozabili geslo, kliknite Ste pozabili geslo? in sledite navodilom.

Kliknite Naprej.
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6.3. Korak 3/3 - Registracija BitDefender Antivirus
2008

& BitDafender Antivirus 2008 [S[SES|

Carovnik za registracijo - Korak 3 od 3

Zakljugi

Zahwalujemo 58 vam za uporabo BiDefendsr 2008. 7& podrobnostl o vaEsm BiDefendst radunu
vaim Je na voljs gumb Registracia, kjer najdete podstek o stanju vaZsgs licenénega kiuda

¥ zacinjin 30 dnef vade BitDetender icence, 58 vam bo Htevio dni do pretska izpisovalo v zgornjsm levem kotiku
dlavnega okna. 7a nakup noveda BitDetender kjuga uporabite gumis Kupi

Povzetek
Izberite Odpri moj BitDefender radun za dostop do vaSega BitDefender racuna.

Potrebovali boste internetno povezavo.

Kliknite Zakljué€i za zaprtje okna.
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Napredna varnostna administracija
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7. Vmesnik nastavitev

BitDefender Antivirus 2008 vsebuje centralni vmesnik, od koder lahko uporabljate
napredne nastavitve in administrirate BltDefender.

Za dostop do vmesnika za nastavitve kliknite Nastavitve.

< BitDefender Antivirus 2008 3
H Artivirus Zaséita | Skeniranje Izjeme: Karartena |
é zagéita je @
-
\ Nadzor zassbnosti "
— ZacnjiE: nikol (€3 skeniraj zdaj
o) Hivo zagéite
= | Posadobitev
7
© Agresiven PRIVZETO - Standardna varnost, nizka poraba viray
H - Skeniraj vss datcteks (vkluSuie omre2na skeriranis)
H - Skenirai prinaisiogo in odhaisiogo e-podts
S Privzeto - Skeniraj za virusi in vohuriskimi programi
H - Ne skeniraj internetnega (HTTR) prometa
H - Dejanje o okuzenih datotekah: Ogisti, Zavrri
£ Strpen - Skeniraj z B-HAVE thevristiéna analiza)
Statistika
Zadnja skenirana detoteke @ Vet statistike
HDocuments and Settings\All UsersiDeskiopt
resutts_fles2007827175335 0reenshats!
Promet [
1
= 10 65 'Ill'ﬁls'

Vmesnik nastavitev

Na voljo so razli¢ni moduli:Antivirus, Nadzor zasebnostiin Posodobitve. To vam
omogoca lazje upravljanjem z BiDefenderjem osnovano na vrsti varnostnih tezav.

Na levi strani upravljalske konzole se nahaja izbirnik modulov:

m Antivirus - v tem razdelku lahko nastavite modul Antivirus.
m Nadzor zasebnosti - v tem razdelku lahko nastavite modul Nadzor zasebnosti.
m Posodobitev - v tem razdelku lahko nastavite modul Posodobitev.
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Ce potrebujete dodatno pomog, kliknite na gumb Veé pomoéi , ki se nahaja na
spodnjem delu okna. Prikaze se kontekstualna stran s pomocjo in vam ponudi podrobne
informacije o razdelku, v katerem se nahajate.

7.1. Spreminjanje splosnih nastavitev

Za spreminjanje splosnih nastavitev v BitDefender Antivirus 2008 in za upravljanje
njegovih nastavitev kliknite Napredno. Odprlo se bo novo okno

BitDefender nastavitve E”E‘El

Splone

Omogol zalto z geslom za programske nastavitve
Prikal BitDefender navice (varnostna opozorils)
Prikai izskona okna (obvestila na Zaslonu)

Foeni program BDefendsr ob zagonu Windows opsraciskega sistema

FEEEO

Omogol vrstico aktivnosti skenlranja (zaslonski graf akdivnost)

virusnih poroil
Poilisj poraila o virusih

Gmogol BitDetendstjswo Taznavanie izhruhoy virusoy

Uredi

Zadniie shranjene nastavitnikol (2] Maloi wse nastavitve
() Shrani vss nastavitve

[, obnoui privzete nastavitve

Nastavitve porogil

Tu lahko nastavljate sploSno obna$anje programa BitDefender. Po privzetih nastavitvah
se BitDefender samodejno zazene ob zagonu Windows-ov in se izvaja minimizirano
v “sistemskem Kkoti¢ku”.

7.1.1. Nastavitve porocil

= Omogoci zascito z geslom - omogodi zas¢ito BitDefender nastavitev z geslom.
Opomba

Ce niste edini uporablnik ragunalnika, je priporogljivo, da si z geslom za$gitite svoje
nastavitve programa BitDefender.
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V polje Geslo vnesite geslo, potem pa ga
Se enkrat vtipkajte v polje Ponovni vnos

Gesio gesla in kliknite V redu.
Fenomo meste sesto Ce boste Zeleli spreminjatio nastavitve
sl i 50 dokg vee 5 21y zascCitene z gerslom, boste morali predhodno
vpisati geslo. Geslo velja tudi za ostale
administratorje sistema(Ce obstajajo).

Potrditev gesla

Pomembno
@ Ce ste pozabili geslo, morate uporabiti funkcijo popravi, za ponovno pridobitev nadzora
nad nastavitvami.

m Sprejemanje varnostnih opozoril - ob&asno iz BitDefenderjevih streznikov prejmete
varnostna opozorila o virusnih izbruhih.

m Prikazi opombe - prikaze izsko¢na (t.i. pop-up) okna o stanju programa.

m Pozeni program BitDefender ob zagonu Windows operacijskega sistema -
samodejno zazene BitDefender ob zagonu Windows-ov. Priporoamo, da ohranite
to moznost izbrano.

= Omogoc¢i orodno vrstico dejavnosti skeniranja (prikaz aktivnosti skeniranja)
- prikaze orodno vrstico Vrstica skeniranja ob vsaki prijavi v Okna. Pogistite to okno,
Ce ne zelite, da se orodna vrstica z aktivnostjo skeniranja prikazuje.

Opomba

To moznost je mo¢ nastaviti le za trenutno uporabljani Windows uporabniski racun.

= Omogo¢i hitro tipko ua Igriéarski na¢in- omogoca uporabo hitrih tipk za vklop in
izklop Igricarskega nacina. Prednastavljena hitra tipka je A1t+G.

Za spreminjanje hitre tipke naredite naslednje:
1. Obkljukajte Zeljeno: Control (Ctrl), Shift (Shift) ali Alternate (A1t).

2. V polje za urejanje vpisite ¢rko, ki jo Zelite uporabljati za hitro tipko.
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7.1.2. Nastavitve virusnih porocil

m Posiljaj poroc€ila o virusih - poslje porocilo o virusu v BitDefender laboratorije.
Tako pomaga odkrivati izbruhe novih virusov.

Porocila ne vsebujejo nobenih zaupnih podatkov, kot so vase ime, IP nasloyv, ipd.
Procila ne bodo uporabljana v komercialne namene. Poslane informacije vklju€ujejo
le ime virusa in so uporabljene izklju€no v statistiCnih porocilih.

m Posiljaj porocila o virusih - poslje porocilo o virusu v BitDefender laboratorije.
Tako pomaga odkrivati izbruhe novih virusov.

Porocila ne vsebujejo nobenih zaupnih podatkov, kot so vase ime, IP naslov, ipd.
Procila ne bodo uporabljana v komercialne namene. Poslane informacije vklju€ujejo
le ime virusa in so uporabljene izklju¢no v statisti¢nih porocilih.

7.1.3. Upravljalnje z nastavitvami

Uporabite gumba & Shrani vse nastavitve / #© Nalozi vse nastavitve za shranitev
/ nalaganje nastavitev programa BitDefender. Tako lahko ob ponovni namestitvi ali
popravilu programa BitDefender hitro uporabite shranjene nastavitve.

Pomembno
Samo uporabniki z administratorskimi pravicami lahko spreminjajo in shranjujejo

nastavitve.

Za obnovo privzetih nastavitev kliknite na @ Obnova privzetih nastavitev.
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8. Protivirusna zascCita

8.1

Bitdefender vas S¢iti pred vsemi oblikami zlonamernega programja ( virusi, trojanci,
vohunski programi, rootkiti, itd.).

Uporabljeno bo metodi¢no skeniranje datotek. Cilj tega skeniranja je odkriti $e neznane
viruse, glede na doloCene vzorce in algoritme. Mozni so lazni alarmi. Ko je takSna
datoteka odkrita, je oznacena kot sumljiva. V tem primeru, vam priporoamo, da
datoteko poSljete v pregled v BitDefender laboratorije, kjer jo bodo strokovnjaki
podrobno analizirali.

Zascita pred virusi je razdeljena na dve metodi:

m Skeniranje ob dostopu - prepreci novim groznjam, ki prihajajo na vas$ sistem. To
se imenuje tudi realnoCasovna zascita- datoteke so skenirane ob uporabi-ob dostopu
Bitdefendr bo naprimer skeniral Word dokument ko ga odprete in e-posto, ko jo
prejmete.

= Skeniranje na zahtevo - omogoc€a zaznavo in odstranitev zlonamernega programja,
ki je Ze na vaSem sistemu. Gre za klasi¢no skeniranje, ki ga sprozi uporabnik, ki
izbere kateri trdi disk, mapo ali datoteko Zeli skenirati. Opravila skeniranja vam
omogoc€a kreiranje prilagojenih rutin skeniranja, ki jih lahko uredimo v urnik, tako
da se redno izvajajo.

Poglavje Protivirusna zascita vsebuje naslednje teme:

m Skeniranje ob dostopu

m Skeniranje na zahtevo

m Predmeti izvzeti iz skeniranja
m Karantena

Skeniranje ob dostopu

Skeniranje ob dostopi - za skeniranje odprtih datotek in komunikacij preko instantih
sporocil (ICQ, NetMeeting, Yahoo Messenger, MSN Messenger). Izberite Se vrsto
skeniranih datotek.

Za uporabo privzetih nastavitev realno¢asovne zascite kliknite na Privzeta stopnja.
Odprlo se bo novo okno:
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< BitDefender, Antivirus 2008

HAmivirus Zaséita | Skeniranje Izjeme: Karartena |

é zaséita je

.
\ Nadzor zassbnost .

™ 3 Zadnjit: nikoli (€3 Skeniraj zdaj

[ Hivo zaséite

= | Posadiobiter

=’
» Agresiven PRIVZETO - Standardrnia varnost, nizka poraba viray

- Skeniraj vse datoteks (vkIUELE omrezno skeniranjs)
H - Skeniraj privajajoEs in odhajsoEs s-poito
Privzeto - Skeniraj za virusi In vohunskimi programi
R - he skenira) internetnedga (HTTF) prometa
i - Dejan)e ob okugenih datotekat: Ogisti, Zavrni
* Strpen - Skeniraj z B-HAVE (hevristiéna analizs)

hivo pa meri Frivzeti nivo

Statistika

Zadnja skenirana detoteke @ Vet statistike

H\Documents and SettingstAl UsersiDesktoph
results_files20078271 753351 creenshotsl

alll i
Os

Realno¢asovna zascita

Pomembno
Za preprecitev okuzbe z virusi pustite Realno€asovno zas¢ito vedno omogoceno.

V spodnjem delu odseka lahko vidite statistiko o Realno¢asovna zasgéita statistiko o
skeniranih datotekah in e-posti. Kliknite & Podrobnej$a statistika, ¢e Zelite podrobnejsi
vpogled v statistiko realnoasovne zascite.

Za zacCetek hitrega skeniranja sistema kliknite Skeniraj zdaj.

8.1.1. Nastavitev stopnje zascite

Izbirate lahko med razli¢nimi stopnjami zascite, ki najbolje zadovoljujejo vase potrebe
po varnosti. Z drsnikom izberete zazeljeno stopnjo.

Na voljo so 3 stopnje zascite:
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Dovoli Pokriva osnovne varnostne potrebe. Obremenitev sistema je zelo
majhna.

Programi in prihajajoa poSta so pregledani pred virusi. Poleg
klasi¢nega skeniranja na podlagi podpisov virusov, se uporablja
metodi¢ni analizator. Okuzene datoteke se obravnava na nacin:
ocisti datoeko/zavrni dostop.

Privzeto Standardna zas¢ita. Majhna obremenitev sistema.

Vse datoteke in prihajajo¢a ter odhajajoca posta so pregledane
pred virusi in vohunskimi programi.Poleg klasi¢nega skeniranja na
podlagi podpisov virusov, se uporablja metodi¢ni raz¢lenjevalec.
Okuzene datoteke se obravnava na nacin: oCisti datoeko/zavrni
dostop.

Agresivno Visja za8Cita. Srednja obremenitev sistema.

Vse datoteke in prihajajo¢a ter odhajajoca posta so pregledane
pred virusi in vohunskimi programi.Poleg klasiénega skeniranja na
podlagi podpisov virusov, se uporablja metodi¢ni raz¢lenjevalec.
Okuzene datoteke se obravnava na nacin: ocisti datoeko/zavrni
dostop.

Za uporabo privzetih nastavitev realno€asovne zasdite kliknite na Privzeta stopnja.

8.1.2. Zascita po meri

Napredni uporabniki si Zelijo prednosti nastavljanja nastavitey, ki jo ponuja BitDefender.
Skeniranje je lahko nastavljeno tako, da preskoci datoteke z doloCenimi kon&nicami,
dolo¢ene mape in celo arhivske datoteke, za katere ste prepri¢ani, da so popolnoma
neskodljive. To pripomore k drastiénemu zmanjSanju ¢asa za skeniranje.

Natavite Realno€asovna zas¢ita s klikom na Stopnja po meri. Odprlo se bo sledece
okno:
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itDefender nastavitve realnoasovne zasi

St : atek in mozno:
= Skenirs) datateke ob dostopu
® Skeniraj vse datateke
O Skeniraj sama programe
O Skeniraj datoteke s konZnico
i=-[¥] Skeniraj za tveganimi programi
[ 1z skeniranja izvzemi kicalnike in programe
Skenira zagonski sektor
[ skenirej znotrsj arhivoy
Skenira] kompresirane datoteke
(= Dejanje ob odkrii dkuzeni detoteld
[ Prvo dejanje =Otisti datateko=
[ Drugo dejanje =Zavmi dostop in nadsljup
(== Dejanje ob odkrti sumijvi detateki
[ Prvo dejanje =Otisti datateko=
[ Drugo dejanje =Zavmi dostop in nadsljup
Me skenira datotek vetjin od [5000] kioksftoy
[ Me skenirsj omreznih pogonoy v skupni rabi
= Skeniraj e-podta
Skenirg] pribajajoto e-posto
Skenirs odhajajoto e-posto
Skenirgj internetni promet

41 prikadi annmoriin n naidenem win s

B3

~

Nastavitve §c¢ita

MozZnosti skeniranja so organizirane kot razSirljiv meni, podoben tistim v Windows
okolju. Kliknite kvadrat s "+" za odprtje moznosti in kvadrat z "-", da zaprete moznost.

Opomba

Opazite lahko, da nekaterih moznosti, klub temu da se pojavi znak "+", ne morete
odpreti. Razlog ti¢i v dejstvu, da teh mozZnosti Se niste izbrali. Ko jih boste omogocili,
jih bo mo¢ tudi odpreti.

m Skeniranje odprtih datotek in moznosti P2P prenosov - za skeniranje odprtih
datotek in komunikacij preko instantih sporocil (ICQ, NetMeeting, Yahoo Messenger,
MSN Messenger). Izberite Se vrsto skeniranih datotek.

Skeniraj Skeniraj vse Skenirane bodo vse odprte datoteke.
odprte datoteke

datoteke Skeniraj le izvrSilne Skenirane bogo le programske datoteke. To
datoteke so datoteke s konénico: .exe; .bat; .com;

.dll; .ocx; .scr; .bin; .dat; .386; .vxd,

.sys; .wdm; .cla; .class; .ovl; .ole;

.exe; .hlp; .doc; .dot; .x1ls; .ppt; .wbk;
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Skeniraj datoteke z
definirano
konénico

Skeniraj za
nevarnimi programi

Skeniraj zagonske sektorje

Skeniraj znotraj arhivov

Skeniraj kompresirane datoteke

Prvo dejanje

Drugo
dejanje

Protivirusna za$cita

Onemogocdi dostop
in nadaljuj

Ocisti datoteko
Izbrisi datoteko

Premakni datoteko
v karanteno

Onemogocdi dostop
in nadaljuj

.wiz; .pot; .ppa; .x1la; .x1t; .vbs; .vbe;
.mdb; .rtf; .htm; .hta; .html; .xml;
.xtp; .php; .asp; .Jjs; .shs; .chm; .1nk;
.pif; .prc; .url; .smm; .pdf; .msi; .ini;

.csc; .cmd; .bas; .eml in .nws.

Skenirane bodo le datoteke s konénico, ki jo
doloc¢i uporabnik. Kon€nice morajo biti loCene
s podpicjem ";".

Skenira datoteke. Skenira za nevarnimi
programi. Te datoteke bodo obravnavane kot
okuzene. Programi, ki vsebujejo reklamno
vsebino, bodo morebiti prenehali delovati, ko
bo ta moznost omogocena.

Izberite Presko€i klicne dostope in aplikacije
med skeniranjem, Ce Zelite izvzeti takSne
datoteke iz skeniranja.

Skenirani bodo zagonski sektoriji.

Skenirane bodo tudi odprte arhivirane
datoteke. Z omogoc¢enjem teh moznosti boste
upocasnili delovanje racunalnika.

Skenirane bodo vse stisnjene datoteke.
Izberete lahko eno izmed naslednjih dejan;j:

V primeru okuzene datoteke, je dostop do te
datoteke onemogocen.

Ocisti okuzene datoteke.
Brez opozorila izbriSe okuzene datoteke.

Premakne okuzene datoteke v karanteno.

Izberite drugo dejanje, ki se bo izvajalo v
primeru, da prvo dejanje ne bo ucinkovito.

V primeru okuzene datoteke, je dostop do te
datoteke onemogocen.
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Izbrisi datoteko Brez opozorila izbriSe okuzene datoteke.

Premakni datoteko Premakne okuzene datoteke v karanteno.
v karanteno

Ne skeniraj datotek vecjih od[x] Vtipkajte najveg“:jo dovoljeno velikost datotek
Kb za skeniranje. Ce je vnesena vrednost enaka
0 Kb, bodo skenirane vse datoteke.

Ne skeniraj datotek vecjih od[x] V kolikor je ta moznost omogocena

Kb BitDefender ne bo skeniral datoteke v skupni
uporabi, kar omogo¢i hitrejSe dostopanje do
interneta.

Priporo€amo vam, da omogocite to moznost
samo, Ce je omrezje, katerega del ste,
ustrezno zasciteno.

m Skeniraj e-postni promet - skenira e-postni promet.

Moznosti so naslednje:

Skeniraj prihajajo¢o posto Skenira vso prihajajoco posto.
Skeniraj odhajajo¢o posto Skenira vso odhajajo¢o posto.

m Skenira http promet - skenira http promet.

m Prikazi opozorilo o najdenem virusu - ko program odkrije virus v datoteki ali
elektronski posti, se pojavi izsko€no okno z opozorilom.
Opozorilo o okuzeni datoteki vsebuje ime virusa, njegovo lokacijo, dejanje, ki ga je
opravil BitDefender, ter povezavo na BitDefender stran z dodatnimi informacijami
o virusu. Opozorilo o okuzeni e-posti pa bo vsebovalo Se informacije o posiljatelju
in prejemniku sporocila.
Ob odkriti sumljivi datoteki je v opozorilnem oknu mo¢ pognati tudi ¢arovnika, ki

vam bo pomagal poslati datoteko v BitDefender Laboratorij na dodatno analizo. Ce
vpiSete svoj elektronski naslov, boste prejeli tudi dodatne informacije o porocilu.

Kliknite Potrdi za shranitev sprememb.
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8.1.3. Onemogocanje realno¢asovne zascite.

8.2

V kolikor boste onemogocili realno¢asovno zascito se bo pojavilo opozorilno okno.

Onemogoi zaito

@ Ta monost bo onemogoila realnoasovno virusno zaito.

Onemogoi protivirusno zaito za naslednje

[5 minut ~|

onemogoci realno¢asovno zas¢ito

Va$o izbito morate potrditi preko manija, kako dolgo Zelite pustiti realno€asovno zascito
onemogoceno. Na voljo so moznosti 5,15, ali 30 minut, eno uro, stalno ali do
naslednjega zagona sistema.

Pozor

m To je kritiéna varnostna tezava. Priporo€amo, da realno€asovno za$¢ito onemogocite
kar se da redko in za ¢im manj ¢asa. V kolikor realmp&asovna zascita ni omogocena,
je va$ raCunalnik izpostavljen zlonamernemu programju.

Skeniranje na zahtevo

Glavna BidDefender-jeva naloga je ohranjanje Cistega in neokuzenega racunalniSskega
sistema. Glavni nacin za uspeh je preprecevanje vstopa novih virusov s skeniranjem
elektronske poste ter vseh datotek kopiranih ali prenesenih na vas racunalnik.

Obstaja tveganje, da je virus nastanjen v vasem sistemu, Se preden namestite
BitDefender. Zato vam svetujemo, da takoj po namestitvi izvrSite skeniranje celotnega
sistema. Priporocljivo je tudi ob&asno skeniranje celotnega sistema.

Za nastavitev in iniciacijo skeniranja na zahtevo kliknite Antivirus>Skeniraj v vmesniku
z nastavitve. Odprlo se bo novo okno:

Protivirusna za$cita 49



efender Antivirus 2008

H Artivirus J Takiita | Skeniranje Izjeme: Karartena
. ! naloge
\ Madzor zasebnosti Globoko skeniranje sistema
&9 Starje: skeriranje
f? I g, Popoino skeniranle sistema
e ZaanjE zagnano:ikol
Hitro skeniranje sistema
5 Fadnji zagnanc:hikal
Uporabnikove naloge
= Moji dokumenti
! ZaanjE zagnano: ikl
Razne naloge
Skeniranje kontekstnega menija
&

Opravila skeniranja

Skeniranje na zahtevo bazira na opravilih skeniranja. Opravila skeniranja dolocijo
moznosti skeniranja in predmete, ki bodo skenirani. Vas racunalnik lahko skenirate
kadarkoli Zelite s pomocjo prednastavljenih opravil ali preko individualiziranih opravil
skeniranja. Uredite jih lahko po urniku, da se izvajao redno ali pa, da se izvaja, ko vas
sistem miruje.

8.2.1. Opravila skeniranja

BitDefender vsebuje mnoga prednastavljena pravil, ki pokrivajo standardne varnostne
tezave. Sami pa lahko kreirate individualizirana pravila skeniranja.

Vsako pravilo vsebuje okence Lastnosti, ki vam omogoca nastavitve opravil in ogled
rezultatov. Za ve¢ informacij se obrnite na “Nastavitve naloge skeniranja” (p. 53).

Obstajajo tri kategorije opravil skeniranja.

m Sistemska opravila - vsebuje seznam sistemskih opravil. Na voljo so naslednja
opravila:
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Globoko sistemsko Skenira celoten sistem V prednastavljeni konfiguraciji
skeniranje skenira za vsemi oblikami zlonamernega programja,
kot so virusi, wohunski programi, rootkiti, itd..
Popolno skeniranje Pregleda celoten sistem, razen arhivov. V
sistema prednastavljeni konfiguraciji skenira za vsemi oblikami

zlonamernega programja, kot so virusi, wohunski
programi, rootkiti, itd..

Hitro skeniranje sistema Skenira mape Windows, Program Files in A1l
Users V predastavljeni konfiguraciji skenira za vsemi
oblikami zlonamernega programja, razen rootkitov,
vendar ne skenira navideznega pomnilnika, registra
in piskotkov.

Opomba

6 Ker opravili Globoko skeniranje sistema inPopolno skeniranje sistema pregledata
celoten sistem, lahko traja nekaj ¢asa, zato vam predlagamo, da izvajate skeniranje
kadar ne uporabljate rac¢unalnika.

m Uporabnikova opravila - vsebuje opravila, ki jih je definiral uporabnik.

Opravilo My Documents je zagotovljeno. To opravilo vam skenira pomembne
mape:: My Documents, Desktop and StartUp. Na ta nacin si zagotovite varnost
va$ih dokumentov in varno delovno mesto.

m Ostala opravila - vsebuje seznam ostalih opravil skeniranja. Ta opravila skeniranja
se nana$ajo na aternatine tipe skeniranja ki jih lahko pozenete s tega okna.
Spreminjate lahko samo njihove lastnosti ali pogled na porocilo skeniranja.

Na voljo so trije gumbi:

m 3 Nacrtovana opravila - pove, da je to opravilo nacrtovano za kasneje. Kliknite ta
gumb,da pridete v Nacrtovalec iz Lastnosti kjer lahko spreminjate nastavitve.
m 2 Izbrisi - odstrani izbrano nalogo.

Opomba
Ni na voljo za sistemska opravila. Ne morete odstraniti sistemskega opravila.

m 5 Skeniraj - priCne izvajati opravila in poZenetakojs$nje skeniranje.
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Na levi lahko vidite gumb Properties, ki vam omogoc¢a spreminjanje opravil in pregled
prijav skeniranja.

8.2.2. Uporaba hitrega seznama

Hitri < BitDefender Antivirus 2008
seznam
]je na
V0|JO Za 1) Antiirus [ Taia | skeniranie IZjeme Karartena
v § a . i naloge
opra vila. A3 Padzor zassbnost @1 Globoko skeniranje sistema &
Kliknit &) 7adnjE ragnanc:9R7007 55403 Skeniraj zdaj
tknite f? Posadobitey ;"';‘"f‘" s"e“i_':fl:"“’ sistema Prikai pati naloge
desni o/ aciné agnanc: kol Naloos as i
[ Hitro skeniranie sistema Pricah dnewrik sherirania

gum b ) ZacnjiE zagnano:Nikol

™ . uporabnikove naloge Dvainiki
miske in [y Mol dokumen Lastnosti
od pr ite . Zadnjié zagreano:bikol

. =y B
opravilo. "7 Stanje: skerivani
Razne naloge

M oin osti Skeniranje kontekstnega menija
S o

Hitri seznam

naslednje:

m Skeniraj sedaj - takoj izvede izbrano nalogo in pri¢ne s takoj$njim skeniranjem.
m Spremeni mesta skeniranja - odpre okno Lastnosti Skeniraj poti, kjer lahko
spreminjate mesta skeniranja za izbrana opravila.

Opomba
V primeru sistemskih opravil, je ta moznost nadomes$éena z Prikazi poti opravil,

kjer lahko vidite samo predmet skeniranja.

m Nacrtuj opravila - odpre okno Lastnosti Nacrtovalec, kjer lahko nacrtujete izbrana
opravila.
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m Poglej prijave skeniranja - odpre okno Lastnosti Prijave skeniranja kjer lahko
vidite porocila narejena po izvrSitvi izbranega opravila.
m Podvoji - podvoji izbrano nalogo.

Opomba
To je uporabno, ko ustvarjamo nova opravila. lahko pa spremenite nastavitve dvojnika
opravil.

m lzbriSi - izbriSe izbrano nalogo.

Opomba

Ni na voljo za sistemska opravila. Ne morete odstraniti sistemskega opravila.

m Lastnosti - odpre okno Lastnosti, Pregled kjer lahko spreminjate nastavitve
uzbranih opravil.

Opomba
Zaradi narave moznosti so Lastnosti in Poglej prijave skeniranja le te na voljo za
opravila v kategoriji Ostala opravila.

8.2.3. Ustvarjanje opravil skeniranja

Za ustvarjanje opravila skeniranja uporabite eno izmed naslednjih metod

m Podvoji obstojece pravilo, ga preimenujte in naredite potrebne spremembe v oknu
Lastnosti window;
m Kliknite Novo opravilo da nastavite novo opravilo Nastavi.

8.2.4. Nastavitve naloge skeniranja

Vsako opravilo skeniranja ima svoje oknoLastnosti , kjer lahko spreminjate nastavitve
skeniranja, dolocite tarCe skeniranja, dolocite poteke opravil ali pogledate sporocila.
Kliknite ali desnokliknite opravilo in nato kliknite Odpri.

Opomba

Za vec¢ informacij o Vnosi si oglejte del o “Ogled prijav skeniranja” (p. 70).

Spreminjanje nastavitev skeniranja

Desnokliknite dolo¢eno opravilo in izberiteLastnosti. Odprlo se bo novo okno:
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Nova naloga Lastnosti

Pregled | Skenirna pot | Gpravila | Dnevniki |
Lastnosti nalege
Ime naloge:| 5410
Zadnjié zagnano:nikoli
Opravia: Ni na urniku
liivo skeniranja
o . SREDHIJA - Standardna, zmerna poraba virov
i - Skenira) vse datotske
casrednia - Skenira) za wirus! in vohunskimi prograrmi
£ hizka
7] Pozeni nelogo z nizke prioriteto
[T] Pomanjaj okno skeniranja v sistemski kotiEsk
Pregled

Tukaj lahko vidite podrobnosti o opravilih(ime, zadnji¢ pognano in status naro¢enih
opravil) in prilagodite nastavitve skeniranja.

Izbira stopnje skeniranja
Povlecite drsnik po skali in izberite ustrezno stopnjo skeniranja.

Obstajajo 3 stopnje skeniranja:

Nizka Zmerna ucinkovitost detekcije. Majhna obremenitev sistema.

Programi so pregledani pred virusi. Poleg skeniranja na osnovi
podpisov virusov, uporablja program tudi metodi¢ni analizator.

Srednja Dobra uc€inkovitost detekcije. Zmerna obremenitev sistema.

Vse datoteke so pregledani pred virusi in vohunskimi programi.
Polek skeniranja na osnovi podpisov virusov, uporablja program
tudi metodi¢ni analizator.

Visoka Visoka ucinkovitost detekcije. Velika obremenitev sistema.
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Vse datoteke in arhivi so pregledani pred virusi in vohunskimi
programi. Polek skeniranja na osnovi podpisov virusov, uporablja
program tudi metodi¢ni analizator.

Na voljo je tudi ve€ sploSnih moznosti skeniranja:

Moznost Opis

Pozeni skeniranje z nizko Zmanjs$a prioriteto procesu skeniranja. To bo omogocilo
prioriteto hitrejSe delo drugih programov in podaljSalo ¢as
skeniranja.

Minimiraj okno skeniranja Minimira okno skeniranja v sistemski koti¢ek. Dvokliknite
v sistemski koti¢ek ikono BitDefender za ponovni prikaz.

Kliknite V redu za shranitev sprememb. Ce kliknete na gumb Skeniraj pozenete
opravilo.

Prilagajanje stopnje skeniranja

Napredni uporabniki si Zelijo prednosti nastavljanja nastavitev, ki jo ponuja BitDefender.
Skeniranje je lahko nastavljeno tako, da preskoci datoteke z dolo¢enimi kon&nicami,
dolo¢ene mape in celo arhivske datoteke, za katere ste prepri¢ani, da so popolnoma
neskodljive. To pripomore k drastinemu zmanj$anju ¢asa za skeniranje.

Kliknite Po meri za nastavitve skeniranja. Odprlo se bo novo okno.
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itDefender virusne in spyware zascite

anja
Skenivs] za virusi
Skeniranjs Ta reklamnimi programi
Skeniranjs Ta wohunskimi programi
Skenira] Ta programi
Skenira) Ta Klicalniki
Skenira Ta rootkit orodji
joknosti skenivanja
Skeniranjs datotek
® Skenira) vss datoteke
O Skeniraj samo programe
O Skenirsj tistoteke = konénico
Otlpri kompresivans programe
Otlpri arhive
Otlpri athiv slsktronske podte
Skenira] zagonske sektore
Skenira] pormnilnik
Skenirs) register
Skeniva) piskatke
+ Dejanja
= Dejanie ob odkrti okuzeni ciatotski
[l Dejanjs <Ofisti datoteks=
=y Defanje ob odkrti sumijivi datoteki
[l Dejanje <hi dejanjz=
=y Dejanie ob odkrti skrit datoteki
[l Dejanje <hi dejanjz=
[y Ostals modnosti

Nastavitve skeniranja

i

MozZnosti skeniranja so organizirane kot razSirljiv meni, podoben tistim v Windows
okolju. Kliknite kvadrat s "+" za odprtje moznosti in kvadrat z "-", da zaprete moznost.

Skenirne moznosti so razdeljene v $tiri kategorije:
Stopnja skeniranja
Moznosti skeniranja za virusi

Moznosti dejanja

|
|
|
m Ostale mozZnosti

m DolocCite vrsto zlonamernega programja, ki ga zelite skenirati z izbiro ustrezne

Stopnja skeniranja.

Moznosti so naslednje:

Skeniraj pred virusi Skeniraj za poznanimi groznjami
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Skeniraj za oglasevalnimi

programi

Skeniraj za vohunskimi

programi

Skeniraj za programi

Skeniraj za klicalniki

Skeniraj pred rootkiti

BitDefender zaznava tudi nepopolne virusne oblike
ter tako odstrani vse potencialne groznje, ki vplivajo
na varnost vaSega sistema.

Skenira za nevarnimi programi. Te datoteke bodo
obravnavane kot okuzene. Programi, ki vsebujejo
reklamno vsebino, bodo morebiti prenehali delovati,
ko bo ta moznost omogocena.

Skenira za znanimi vohunskimi programi Te datoteke
bodo obravnavane kot okuzene.

Skenira datoteke programov(.exe in .d11 ).

Skenira za klicalniki. Te datoteke bodo obravnavane
kot okuzene. Programi, ki vsebujejo klicalnike, bodo
morebiti prenehali delovati, ko bo ta moznost
omogocena.

Skenira datoteke in  procese pred = skritimi
objekti-rootkiti.

m Dolocite vrste objektoy, ki jih Zelite skenirati (arhivi, elektronska posta itd.) in druge
moznosti. Vse to poteka z izbiranjem dolo¢enih moznosti iz kategorije Moznosti
skeniranja za virusi .

Moznosti so naslednje:

Moznost Opis

Skeniraj Skeniraj

datoteke

Protivirusna za$cita

datoteke

vse Skenirane bodo vse odprte datoteke.

Skeniraj le izvrSilne Skenirane bogo le programske datoteke. To

datoteke

so datoteke s konénico: exe; bat; com; d11;
ocx; scr;bin; dat; 386; vxd; sys; wdm; cla;
class; ovl; ole; exe; hlp; doc; dot; x1s;
ppt; wbk;wiz;pot; ppa; xla; x1t; vbs; vbe;
mdb; rtf; htm; hta; html; xml; xtp; php;
asp; js; shs; chm; 1nk; pif; prc;url; smm;
pdf; msi; ini; csc; cmd; bas; eml in nws.
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Skeniraj datoteke z Skenirane bodo le datoteke s kon¢nico, ki jo
definiran o dolociuporabnik. Kon¢nice morajo biti loCene
konénico s podpicjem ";".

Odpri kompresirane programe Skenirane bodo stisnjene datoteke.
Odpri arhive Skenirane bodo arhivske datoteke.

Odpri arhive elektronske poste Skeniran bo e-postni arhiv.

Skeniraj zagonske sektorje Skenirani bodo zagonski sektoriji.

Skeniraj pomnilnik Skenira pomnilnik pred virusi in ostalimi
zlonamernimi programi.

Skeniraj register Skenira vnose v register.

Skeniraj piSkotke Skenira datoteke piskotkov.

m Dolocite dejanje ob odkriti okuzeni ali sumljivi datoteki. Odprite moznosti pod
Moznosti dejanja za pregled vseh moznosti.
* lIzberete lahko eno izmed naslednjih dejanj: Moznosti so naslednje:

oo o

Ni€ (vpis v porocilo) Nobeno dejanje ne bo uporabljeno pri okuzenih
datotekah. Datoteke bodo prikazane v porocilu.

Ocisti datoteke Ocisti okuzene datoteke.
IzbriSe datoteke Brez opozorila izbriSe okuzene datoteke.

Premakni datoteke v Premakne okuzZene datoteke v karanteno.
karanteno

* Izberete lahko eno izmed naslednjih dejanj: MozZnosti so naslednje:

oo o

Ni€ (vpis v porocilo) Nobeno dejanje ne bo uporabljeno pri okuzenih
datotekah. Datoteke bodo prikazane v porocilu.

IzbriSe datoteke Brez opozorila izbriSe okuzene datoteke.

Premakni datoteke v Premakne okuzene datoteke v karanteno.
karanteno
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Opomba

Ce skeniranje odkrije sumljive datoteke, vas bo pozvalo k posiljanju le-teh v
BitDefender Laboratorij.

* |zberite dejanje, ki so bo izvedlo, ko bodo odkriti skriti predmeti (rootkiti). MoZnosti
S0 naslednje:

e o
Ni€ (vpis v porocilo) Nobeno dejanje ne bo uporabljeno pri okuzenih
datotekah. Datoteke bodo prikazane v porocilu.

Premakni datoteke v Premakne skrite datoteke v karanteno.

karanteno

Omogo¢i ogled Omogoci ogled skritih datoek.

Opomba

V kolikor se odlocite prezreti zaznane datoteke ali, e bodo izbrana dejanja neuspesna,
boste morali izbrati dejanje iz ¢arovanika za skeniranje.

m Obkljukajte Poslji sumljive datoteke v BitDefender Lab v delu Ostale moznosti

Ce kliknete Privzeto, boste naloZili privzete nastavitve. Kliknite Potrdi za shranitev

sprememb.

Nastavite mesto skeniranja

Za nastavitev mest skeniranja za specificna opravila desnokliknite opravilo in

izberiteSpremeni mesto skeniranja. Odprlo se bo novo okno:
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Nova naloga Lastnosti

Freced | Skenimapot | Cpravia Drevriki

[ =ee¥inzk (C:) [ Lokalni pogoni
[] =e=xPB4 (D2

a <o VistaZ2 (€) [C] izmeniivi pogoni
Doy B oot
[] =e=xP32 (H2

] A DVD Drive (1
[ 5DV Drive ()

Dodaj mapo(s)
[ustrani vnos(e)

Mesto skeniranja

Vidite lahko seznam lokalnih, mreznih in izmenljivih pogonov ter datoteke in mape, ki
so bile dodane. Vsi oznaceni predmeti bodo skenirani, ko se bo izvajalo opravilo.

Ta del vsebuje naslednje gumbe:

= Dodaj datoteko(e) - odpre brskalno okno, kjer lahko izberete datoteke, ki jih Zelite
skenirati.

Opomba

Uporabite metodo povleci in izpusti za lazje dodajanje datotek/map.

m Odstrani predmet(e) - izbriSe datoteke/mape, ki so bile prej dodane na seznam
objektov za skeniranje.

Opomba

ZbriSete lahko le datoteke/mape, ki so bile dodane naknadno in ne tudi tistih, ki jih
je BitDefendar zaznal samodejno.
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Poleg zgoraj razloZzenih gumbov obstaja Se nekaj moznosti kako hitro izbrati lokacije
za skeniranje.

m Lokalni pogoni - skeniranje lokalnih pogonov.

= Omrezni pogoni - skeniranje omreznih pogonov.

m Izmenljivi pogoni - skeniranje vseh prenosljivih pogonov (CD-ROM, gibki disk).
m Vsi vnosi - skeniranje vseh pogonov.

Opomba

Ce zelite skenirati celoten sistem, preprosto izberite Vsi vpisi.

Kliknite V redu za shranitev sprememb. Ce kliknete na gumb Skeniraj poZenete
opravilo.
Ogled mest skeniranja v sistermskih nalogah.

Spreminjate lahko mesta skeniranja sistemskih opravil v kategoriji Sistemska opravila
Vidite lahko samo njihova mesta skeniranja.

Za ogled mesta skeniranja posameznega opravila ali za spreminjanje le tega
desno-kliknite opravilo in izberite Pokazi poti opravil. Kliknite Popolno skeniranje.
Pojavi se naslednje okno:
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Popolno skeniranje sistema Lastnosti

Freged | Skenirnapot |  Cpravia Dnevniki
V tej nalogi bodo skeni jie poti
e Local Disk (C)
e SR (D)
s DATA (E)

Mesto skeniranja za Popolno skeniranje sistema

MapePolno s inGloboko skeniranje sistema skenira vse lokalne pogone, medtem
koHitro skeniranje sistema pregleda samowWindows inProgram Files

Kliknite V redu da zaprete okno. izberite nalogo in kliknite Skeniraj.

Urnik opravil skeniranja
Ker skeniranje vzame kar nekaj ¢asa in je najbolj u€inkovito, ko so zaprti vsi ostali
programi, ja najpametneje nastaviti nacrtovano skeniranje na tisti ¢as, ko vas ni za
raCunalnikom, a je ta vseeno prizgan.
Za ogled urnika posameznega opravila ali za spreminjanje le tega desno-kliknite
opravilo in izberite Urnik opravil. Odprlo se bo novo okno:
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Nova naloga Lastnosti

J Fregled |Skemmspn1| Opravila | Dnevniki |

Lastnosti

Opravia: Ni na urniku

Opravila

@ Hina urniku
© Enkrat

@ Periadiéng

Urnik

Tu lahko vidite urnik opravil.

Ko nacrtujete opravilo morate izbrati med naslednjimi moznostmi:

= Ni naértovano - poZene skeniranje le na zahtevo.

m Enkrat - poZene skeniranje le enkrat. DoloCite zacetni datum in ¢as v Za€etni
datum/cas.

m Periodi¢no - poZene skeniranje v dolocenih intervalih (urah, dneh, tednih, mesecih,
letih), zaensi z doloGenim datumom.

Ce Zelite, da se skeniranje ponavlja v doloenih &asovnih intervalih, obkljukajte
izbiro Periodiéno ter vnesite v okno Ob vsaki Stevilo minut/ur/dni/tednov/
mesecevV/let, na katere naj se ta process ponavlja. Dolociti morate tudi Zacetni
Datum/Cas

Kliknite V redu za shranitev sprememb. Ce kliknete na gumb Skeniraj pozenete
opravilo.
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8.2.5. Predmeti skeniranja

Preden pri¢nete skenirni postopek se prepriCajte, da je BitDegender posodobljen.
Skeniranje raCunalnika z zastarelimi bazami pvirusnih podpisov lahko preprecijo
BitDefenderju detekcijo novih virusov, ki v starejSih posodobitvah § eniso bili znani.
Za najnovejs eposodobitve kliknite Posodobi>Posodobi v vmesniku za nastavitve.

Opomba
Ce Zelite izvesti popolno skeniranje morate zapreti vse odpre programe, $e posebej to
velja za e-postni odjemalec (Outlook, Outlook Express ali Eudora).

Nacini skeniranja
BitDefender ponuja 4 nacine skeniranja na uporabnikovo pobudo/zahtevo:

m TakojSnje skeniranje - pozZene opravila skeniranja iu opravil sistemskih in
uporabniskih opravil.

m Vsebinsko skeniranje - desni klik na datoteko ali mapo in izberite BitDefender
Antivirus 2008;

m Povleciin izpusti skeniranje - z na¢inom povleci in izpusti dodate datoteke ali mape
v Vrstica aktivnosti skeniranja;

m Roc¢no skeniranje - pri BitDefender roénem skeniranju neposredno izberete datoteke
in mape, ki jih Zelite pregledati.

Takojsnje skeniranje

Za skeniranje vaSega racunalnika ali dela le tega, lahko uporabite prednstavljena
opravila skeniranja ali pa ustvarite svoja opravila. Obstajata dva nacina kako ustvariti
opravilo skeniranja: Takoj$nje skeniranje

Izberete lahko eno izmed slede€ih moznosti:

m iz seznama dvokliknite zeleno opravilo skeniranja.
m Kliknite gumb & Skeniraj zdaj za zagon opravila.
m izberite nalogo in kliknite Pozeni opravilo.

Pojavi BitDefenderjev skener in pricne se postopek skeniranja. Za vec¢ informacij si
oglejte “Skener BitDefender” (p. 66).

Vsebinsko skeniranje

Za skeniranje datotek in map, ne da bi ustvarili novo opravilo skeniranja, lahko
uporabite vsebinski seznam. Vsebinsko skeniranje
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Open
= Explore

Search...

Enqusue in Foobar2000

Play in Foobarz000

Add o Winamp's Bookmark list

Enqueue in Winamp

Flay in Winamp

@SEitDefendsr Antivirus 2008
Send To

Cut
Copy

Create Shorteut
Delate
Rename

Properties

Vsebinsko skeniranje

Povleci in izpusti skeniranje

Na datoteko, ki jo zelite skenirati, kliknite z desnim
miskinim gumbom in izberite BitDefender Antivirus
2008.

Pojavi BitDefenderjev skener in priCne se postopek
skeniranja. Za veC informacij si oglejte “Skener
BitDefender” (p. 66).

Spreminjate lahko moznosti skeniranja in pregleda
porocil datotek z dostopom do okna Lastnosti v Seznam
vsebinskega skeniranja task.

Primite datoteko, ki jo Zelite skenirati, in jo spustite na Vrstica aktivnosti skeniranja,
kot je prikazano na spodnjih slikah.

Povleci datoteko

Datoleke

Spusti datoteko

Pojavi BitDefenderjev skener in pricne se postopek skeniranja. Za vec¢ informacij si
oglejte “Skener BitDefender” (p. 66).
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Rocno skeniranje

Pri ro€nem skeniranju neposredno izberemo predmet skeniranja z moznostjo
BitDefender ro¢no skeniranje iz mape BitDefender v seznamu Start.

Opomba
Roc¢no skeniranje je zelo uporabno, saj ga lahko uporabljate tudi kadar uporabljate varni
nacin v WIN.

Za izbiro predmeta, ki ga Zelite skenirati z BitDefenderjem sledite poti Start —
Programi — BitDefender 2008 — BitDefender Manual Scan.

Odprlo se bo novo okno:

Browse for. Folder @A |zberite predmet skeniranja in kliknite V redu.

ERaEE e e Pojavi BitDefenderjev skener in pricne se postopek
- skeniranja. Za veC informacij si oglejte “Skener
3 BitDefender’ (p. 66).

=9
e W2k (C:)
e ¥PE4(D2)
e Vista32 (E2)
o Vista64 (F2)
e Date (G1)
e ¥PI2 (H:)
2 DD Drive ()
2 DVD Drive (J:)
E Contral Panel
{3 Shared Documents

(5.0 ardmint'e P mante A4

< >

Ro€no skeniranje

Skener BitDefender

Kadar pozenete skeniranje na zahtevo, se pojavi skener Bitdefender. Sledite trem
korakom vodenega postopka za zakljuCitev postopka skeniranja.

Korak 1/3 - Skeniranje

BitDefender bo zacel skenirati izbrane objekte.
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< BitDefender Scanner

Protivirusno skeniranje - Korak 1 od 3

Stanje skeniranja

5 =>HKEY_LOCAL _MACHINE'SYSTEM'CURRENT CONTROL SET'SERVICES'CLR_OPTIMIZATION_V2.0.50727_3
£ L ‘ImagePath=>H:WINDOWS MICROSOFT.HET'FRAMEWORK'W2.0.50727T MSCORSVW.EXE

Preteen éas:00:00:01 Datotekisek 41

Statistika skeniranja

— Skenirane datoteke: 41
M OkuZene datoteke:0  Skrite detoteke:
- Sumljive datoteke:0 Shriti procesi 0

Pavza Ustavi Preklisi

Skeniranje

Vidite lahko stanje skeniranja in statistiko (hitrost skeniranja, preostali ¢as, Stevilo
skeniranih / okuzenih/ sumljivih/ skritih predmetov in ostalo).

Opomba

Proces bo lahko trajal kar nekaj minut, odvisno od obsega skeniranja.

Za zacCasno prekinitev postopka skeniranja kliknite Pavza. Za nadaljevanje skeniranja
morate klikniti Nadaljuj

Skeniranje lahko ustavite kadarkoli s klikom naUstavi&Da. Nadaljujete na zadnjem
koraku ¢arovnika.

Pocakajte, da BitDefender zakljuci skeniranje.

Korak 2/3 - Izberite dejanje

PO zaklju€ku skeniranja se pojavi novo okno kjer lahko pregledate rezultate skeniranja.
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< BitDefender Scanner

Protivirusno skeniranje - Korak 2 od 3
Povzetek rezultatov
1 groznjafe) ki upliva(jo) 5 Predmet(i) potrebujejo vaso pozornost
EICAR-Test-File (ot @ virus) 5 issues left
Stevilo redenih tezaw:e

Dejanje

Razvidno je Stevilo tezav, ki vplivajo na vas sistem.

Okuzeni predmeti so prikazani v skupini, glede na zlonamerni program, ki jih je okuzil.
Kliknite pripadajo¢o povezavoza ve¢ informacij o okuzenih predmetih.

Izbirate lahko med dejaniji, ki vplivajo na vse skupine teZav ali pa izberete posamezno
dejanje za vsako tezavo.

Moznosti so naslednje:

oo o

Ne ukrepaj Nobeno dejanje ne bo uporabljeno pri okuzenih
datotekah.

Ocisti Ocisti okuzene datoteke.

Izbrisi IzbriSe zaznane datoteke

Razkrij Skriti predmeti postanejo vidni.
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Kliknite Nadaljuj za izvedbo dolo¢enega dejanja.

Korak 3/3 - Ogled rezultatov

Ko BitDefender popravi teZzave se pojavi novo okno z rezultati skeniranja.

€ BitDefender Scanner EHE”X\

Antivirus Scan - Step 3 of 3

Povzetek rezultatov
Stevilo redenih steari 0
Stevilo nersenih stvari 5

Stevilo ignarivanin stearl:
Stevilo neuspelih stvari 5

5 files éistenje ni uspelo, na vasem sistemu so Se vedno virusi.
o Ved podrobnosti na:
www, parametica. si

Povzetek

Tu lahko vidite povzetek rezultatov. Dokument s poro€ilom o skeniranju je samodejno
shranjen v odseku Porocilo skeniranja v delu Lastnosti.

Pomembno
Ce je potrebno, ponovno zaZenite radunalnik za dokon&anje procesa &iséenja.

Kliknite I1zhod za zaprtje okna z rezultati.

BitDefender ni uspel odpraviti nekaterih teZzav

V vecini primerov BitDefender uspesno ocisti odkrite okuzene datoteke ali izolira
okuzbo. Vendar vseeno obstajajo tezave, ki jih ni mo¢ odprauviti.
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V teh primerih vam priporo€amo, da se obrnete na BitDefenderjevo podporo na
www.bitdefender.com. Nasi strokovnjaki tehni¢ne podpore vam bodo pomagali odpraviti
teZave, s katerimi se soocate.

BitDefender je izbrisal datoteke, zas¢itene z geslom.

Kategorija z geslom za&¢itenih datotek vsebije dve vrsti vnosov: arhivske in
namestitvene datoteke. Te datoteke ne predstavljajo vecje nevarnosti za sistem, razen
v primeru, ko vsebujejo okuzene datoteke in so pognane.

PrepriCajte se, da so naslednje datoteke Ciste:

s Ce je datoteka, zaScCitena z geslom, arhivska datoteka, ki ste jo za$¢itili z geslom,
odpakirajte vsebovane datoteke in jih skenirajte loceno. NajenostavnejSi nacin za
skeniranje datotek je klik z desnim miskinim gumbom in izbira BitDefender Antivirus
2008 iz menija.

m Ce je z geslo zasgitena datoteka namestitveni program, se prepri¢ajte, da je
realnoCasovna zas¢ita omogocena preden zazenete namestitveno datoteko. Ce je
namestitvena datoteka okuzena, bo BitDefender izoliral okuzbo.

Ce ne zeliite, da BitDefender ponovno odkriva te datoteke, jih dodajte kot izjeme v
proces skeniranja. Za dodajanje izjem skeniranja kliknite Nastavitve za odprtje konzole
z nastavitvami in nato izberite Antivirus > Izjeme . Za dodatne informacije se obrnite
na Datoteke, izvzete iz skeniranja.

BitDefender je izbrisal sumljive datoteke

Sumljive datoteke so zaznane s hevristi¢nim filtrom in lahko vsebujejo zlonamerno
programje, za katerega protivirusni podpisi $e niso na voljo.

Ce skeniranje odkrije sumljive datoteke, vas bo pozvalo k posiljanju le-teh v BitDefender
Laboratorij. Kliknite V redu za poSiljanje teh datotek v nadaljnjo analizo v BitDefender
Laboratorij.

8.2.6. Ogled prijav skeniranja

Za ogled rezultatov skeniranja, ko se izvede opravilo, desno-kliknite opravilo in izberite
Poglej prijave skeniranja. Odprlo se bo novo okno:
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www.bitdefender.com

Nova naloga Lastnosti

[ Freded [ Skemimapol | Opravlz | Dnevniki |

[ stanie [Datum & Eas [Povzetek

Izbrii cinevnik Fokafi dnevnik

Prijave skeniranja

Tukaj lahko vidite porocilo o izvedenih nalogah.

Za vsako datoteko si lahko ogledate stanje skenirnega postopka, datum in ¢as
skeniranja in povzetek rezultatov skeniranja.

Na voljo sta dva gumba:
m IzbriSi prijavo - izbriSe izbrano porocilo.

m Prikazi prijavo - odpre izbrano porocilo. Porocilo skeniranja se bo odprlo v spletnem
brskalniku.

Opomba
Da pogledate ali izbriSete datotek, kliknite desni gumb miske in izberite med moznostmi
iz hitrega seznama.

Kliknite V redu za shranitev sprememb. Ce kliknete na gumb Skeniraj pozenete
opravilo.

Primer porocila skeniranja

Nasledniji primer ponazarja primer porocila skeniranja:
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3 BitDefender datoteka s poroEilom [BEE
*

Fle Edt View Favortes Took Help

€] D X B G POseacn Sfpraones @ -5 @ - [JE B

3 0.l N

aderess (5]

Izdelek : BitDefender 2008

Razli¢ica : BitDefender UlScanner v.11

Datum poro¢ila : 15:45:47 18/06/2008

Potporoéila  : D:\D and il L ication Data\BitDefender\Desktop\Profiles\Logs\deep_scan\1213793147_3_00.xml

Skenirne poti:
Poi0000: C:\
Poi0001: D
Pol0002: £1
Pal0003: F1
Poi0004: G\
Pol000S: H1

Moznosti skeniranja:
Skeniraj 23 viusi Da
Skeniranje za rekdamnimi programi : Da
Skeniranje za vohunskimi programi : Da
Skenira) 22 programi Da B
Skeniraj za Kicalniki Da
Skeniraj a rootki oo Da

Moznosti izbire lokacije:
Skeniraj mose vregistru Da

Skenira] pidkotie Da

Skeniraj zagonske sektorie Da

Skeniraj procese v pomnilniku - Da

Skenira] arhive Da

Skenira kompresirane programe : Da
Skeniraj eleidronsko posto Da

Skeniraj vse datoteke Da

Heuristiéno skeniranje Da

Skenirane datoteke s konnico

Izvzete konénice

Obdelujem datoteko

Privzeto dejanje za okuzene datoteke : Oisti
Privzeto dejanje za sumljive datoteke : Nobeno
Privzeto dejanje 7a skite datoteke  : Nobeno

& T wy Corputer

Primer porocila skeniranja

Porocila skeniranja vsebujejo podrobne informacije, kot so moznosti skeniranja, mesta
skniranja, najdene groznje in dejanja, ki so se izvedla.

8.3

Predmeti izvzeti iz skeniranja

V¢asih je portebno doloCene datoteke izvzeti iz skeniranja. Naprimer, lahko bi Zeleli
izvzeti EICAR preizkusno datoteko iz skeniranja ob dostopu ali datoteke .avi iz
skeniranja na zahtevo.

Bitdefender dovoli, da izvzamete predmete iz skeniranja na zahtevo in skeniranja ob
dostopu. Ta moznost je namenjena krajSanju €asa skeniranja in niza motnje vasega
dela.

Izvzamemo lahko dve vrsti predmetov.
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m Poti- datoteke in mape dolo¢ene s specifi¢no potjo bodo uzvzete iz skeniranja.
m Uporabnisko dolo¢ene koncnice - vse datoteke z dolo¢enimi konénicami bod
izvzete iz skeniranja.

Opomba
Predmeti, ki so izvzeti iz skeniranja ob dostopu ne bodo skenirana ne glede na to ali
do njih dostopate vi ali aplikacije.

Za ogled in upravljanje z izvzetimi predmeti kliknite Antivirus>lzjeme v vmesniku za
nastavitve. Odprlo se bo novo okno:

& BitDefender Antivirus 2008 X
m Artivirus J Zastila Sheniranje Izjeme Karantena
Izjeme protivirusnega skeniranja so
e
\ Madzor zaseknost
at BEEGE
o) Objekti, ki ne boda skenirani Obdostopu  Na zaftevo
m) Posodontey Datoteke in mape
=y P

Raziritve

Izjeme

Izvzete predmete(datoteke, mape, koncnice) lahko vidite. Za posamezen predmet
lahko vidite ali je izvzet iz skeniranja ob dostopu, skeniranja na zahtevo, ali obojega.

Opomba
6 Izjeme dolocene tukaj ne bodo veljale za vsebinsko skeniranje.
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Za brisanje zapisa iz seznama, le-tega izberite in kliknite gumb & Odstrani.

Za urejanje vnosa v tabeli izberite vnos in kliknite gumb & Uredi Pojavilo se bo novo
okno kjer lahko spremenite kon&nice ali poti, ki jih Zelite izvzeti in nacine skeniranja
iz katerih jih Zelite izvzeti. Spremenite potrebno in kliknite V redu.

Opomba
Prav tako lahko desno-kliknete predmet in uporabite moZnosti na seznamu bliznjic za
urejanje ali izbris.

Kliknite Zavrzi za preklic sprememb narejenih v seznam pravil, €e jih niste shranili s
klikom na Uporabi.

8.3.1. Izvzemanje poti iz skeniranja

Za izvzetje poti iz skeniranja kliknite gumb @ Dodaj Carovnik za nastavitve vas bo
vodil skozi postopek izvzemanja poti.

Korak 1/3 - Izberite vrsto predmeta

BitDefender ¢arovnik

Izberits vrsto objektov, ki ne bodo skeniani

@ Izberts pot, ki ne bo skenirana

(@ Izbertts konknice datotek, ki ne bodo skenirane

o Izherite vrsta objeklav, ki ne bodo skenirani

Vrsta predmeta

Izberite moznost izvzetja poti iz skeniranja.

Kliknite Naprej.
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Korak 2/3 - Doloci izvzete poti

Protivirusna za$cita

BitDefender Earovnik za izjeme

BitDefender ¢arovnik

Izberite poti, ki ne bodo skenirane

I | [ pretrsia Dodsj
=]

Izbrane poti

Izherite eno ali ved poti, ki ne bodo skenirane ... Kiiknite Prebraka za izbir
datotek all map

[ | T

lzvzete poti

Za dolocanije poti, ki jih Zelite izvzeti so na voljo naslednji nacini:

m Kliknite Prebrskaj, izberite datoteko ali mapo, ki jo zelite izvzeti in nato kliknite

Dodaj.
m VpiSite pot, ki jo Zelite izvzeti in skeniranja,v polje za urejanje in kliknite Dodaj.

Opomba

V kolikor vpisana pot ne obstaja se pojavi opozorilno okno. Kliknite V redu in preglejte
pravilnost vnosa.

Pot se bo pojavila v tabeli, ko jo dodate. Dodate lahko neomejeno Stevilo poti.
Za brisanje zapisa iz seznama, le-tega izberite in kliknite gumb &2 Odstrani.

Kliknite Naprej.
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Korak 3/3 - Izbira vrste skeniranja

BitDefender Earovnik za izjeme

BitDefender ¢arovnik

Izberits primer uparabe te izisme (kinite v desni stolpec)

Izbrani ohjeldi K uporabiti
hidocuments and setfingsidfloreatdesktopt Oboje

o Izherite primer uporabe te izjieme ..

Vrsta skeniranja

Lahko vidite tabelo, ki vsebuje poti, ki bodo izvzete iz skeniranja in vrsto skeniranja
iz katerega bodo izvzete.

V osnovi so izbrane poti izvzete iz skeniranja ob dostopu in skeniranja na zahtevo.
Za spremembo vrste skeniranja, za katero veklja izjema, kliknite na desno vrstico in
izberite Zeljeno moznost iz seznama.

Kliknite Kong¢aj.

Kliknite Uporabi za shranitev sprememb.

8.3.2. Izvzemanje koncnic iz skeniranja

Za izvzetje konénic iz skeniranja kliknite gumb & Dodaj Carovnik za nastavitve vas
bo vodil skozi postopek izvzemanja kon¢&nic iz skeniranja.

Protivirusna za$cita 76



Korak 1/3 - Izberite vrsto predmeta

BitDefender Earovnik za izjeme

BitDefender ¢arovnik

Izberits vrsto objektov, ki ne bodo skeniani

@ Izberts pot, ki ne bo skenirana

@ Izherite konénice datotek, ki ne bodo skenirane.

o Izherite vrsta objeklav, ki ne bodo skenirani

Vrsta predmeta
Izberite moznost izvzetja kon&nic iz skeniranja.
Kliknite Naprej.

Korak 2/3 - Doloéi izvzete koncCnice

BitDefender ¢arovnik

Izherite vrsto konénice datotek, ki ne bo skenirana

| - Dodlaj

Izbrane konénice datotek

o Dadaj eno ali vel koninic datotek na seznam iziem

lzvzete koncnice

Za dolo¢anje kongnic, ki jih Zelite izvzeti uporabite enega izmed sledecih nacinov.
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m |z seznama izberite kon¢nico, ki jo zZelite izvzeti iz skeniranja, nato kliknite Dodaj.

Opomba
Seznam vsebuje vse kon€nice, ki so na vasem racunalniku. Ko izberete kon¢nico,
lahko vidite opis le te.

m VpiSite koné&nico, ki jo Zelite izvzeti iz skeniranja v polje za urejanje in kliknite Dodaj.

Konc¢nice se bodo pojavile v razpredelnici, ko jih dodate. Dodate lahko neomejeno
Stevilo konénic.
Za brisanje zapisa iz seznama, le-tega izberite in kliknite gumb =2 Odstrani.

Kliknite Naprej.

Korak 3/3 - Izbira vrste skeniranja

BitDefender Earovnik za izjeme

BitDefender ¢arovnik

Izberits primer uparabe te izisme (kinite v desni stolpec)

Izbrani ohjeldi K uporabiti
* 388 (Intel B0356 procesorski goninik) Oboje

o Izherite primer uporabe te izjieme ..

Vrsta skeniranja

Vidite lahko razpredelnico s kon&nicami, ki bodo izvzete iz skeniranja in vrsto skeniranja
iz katerega so izvzete,

V osnovi bodo izbrane konénice izvzete iz skeniranja na zahtevo in skeniranja ob
dostopu. Za spremembo kliknite na desni stolpec in izberite ustrezno moznost iz
seznama.

Kliknite Kong¢aj.

Kliknite Uporabi za shranitev sprememb.
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8.4. Karantena

BitDefender omogoca izoliranje okuzenih in sumljivih datotek v zas¢iteno obmocje,
poimenovano karantena. Z izoliranjem teh datotek v karanteno se znebite tveganja,
da bi vam virus $e naprej Skodil. Okuzene datoteke lahko seveda posljete v
BitDefender-jeve laboratorije na podrobno analizo in s tem pripomorete k hitrejSemu
odkrivanju novih virusov.

Za ogled in upravljanje z datotekami v karanteni kliknite Antivirus>Karantena v
vmesniku za nastavitve.

4 BitDefender Antivirus 2008 X
m Artivirus J Zastila Sheniranje Izieme Karantena
Mapa
e
\ Madzor zasehnosti
it &=
(ﬁ\ Ime diatoteks Ime wirusa Originaina datoteks Poslana
= | Posodobitey
SRy
Karantena

8.4.1. Upravljanje z datotekami v karanteni

Kot ste verjetno opazili vsebuje odsek Karantena seznam vseh do sedaj izoliranih
datotek. Zraven vsake datoteke je zapisano njeno ime, velikost, datum izolacije in
datum posiljanja. Ce zelite videti Se ve¢ podrobnosti, kliknite Ve€ podrobnosti.
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Opomba

Ko je virus v karanteni, je neSkodljiv, ker ne more biti pognan ali prebran.

Za izbris izbrane datotekekliknite @ Odstrani. Ce Zelite obnoviti izbrano datoteko na
izvorno lokacijo kliknite Obnovi.

Izbrane datoteke lahko posljete iz karantene v BitDefenderjev laboratorij s pritiskom
na Poslji.
Vsebinski meni. S pomoc&jo vsebinskega menija lahko preprosto upravljate z

datotekami v karanteni. Na voljo so enake moznosti kot so Ze bile omenjene. Za
osvezitev karantene lahko izberete Osvezi

8.4.2. Spreminjanje nastavitev karantene

Za spreminjanje nastavitev karantene kliknite Nastavitve. Odprlo se bo novo okno

BitDefender karantena r'z(\
Nastavitve karantene

Izhrigi stars datoteks
Izbrisi detoteke starefée od dni
Freveri stare datoteke vsakih dni

Izhrigi dvainike
Preveri dvojnike vsakih dni

o posi datoteke
Posii detoteke vaakin minuat

-

Nastavitve karantene

Z uporabo nastavitev karantene lahko BitDefender samodejno izvaja naslednja dejanja:

Izbrisi stare datoteke. Obkljukajte to moznost za samodejni izbris starih datotek iz
karantene. Sami lahko dolocite kako dolgo naj BitDefender ohranja stare datoteke v
karanteni in kako pogosto naj BitDefender pregleda stare datoteke.

Opomba

V osnovi bo BitDefender vsak dan poiskal stare datoteke in jih izbrisal vsake 10 dni.
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BriSi dvojnike. Za samodejn izbris podvojenih datotek v karanteni obkljukajte
pripadajo¢o moznost. Dolociti morate Stevilo dni med dvema zaporednima pregledoma
za dvojniki.

Opomba

V osnovi bo BitDefender pregledal karanteno za dvojniki vsak dan.

Samodejno poslji datoteke. Za samodejno posiljanje datotek v karanteni obkljukajte
pripadajo¢o moznost. Dolociti morate pogostost posiljanja datotek.

Opomba

V osnovi bo BitDefender samodejno posiljal datoteke v karanteni na vsakih 60 min.

Kliknite Potrdi za shranitev sprememb.
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9. Nadzor zasebnosti

Bitdefender nadzoruje ve¢ kot ducat vro€ih tock v vaSem sistemu, kjer bi se lahko
spyware aktiviral in prav tako preverja vsako spremembo, ki se zgodi vaSemu sistemu
in programski opremi. Poznane spyware groznje se blokirajo v realnem ¢asu. Ucinkovit
je proti trojanskim konjem in ostalim orodjem, ki jih namestijo krekerji, ki skusajo ogroziti
va$o zasebnost, ter se polastiti vasih podatkov, kot so Stevilke ban¢nih racunov in
kreditnih kartic.

BitDefender skenira medmrezne strani, ki jih obiskujete in vas opozori pred nevarnostmi
ribarjenja.

Poglavje Nadzor zasebnosti vsebuje naslednje teme:

Stanje nadzornika zasebnosti

Napredne nastavitve - Nadzor zasebnosti
Napredne nastavitve-Nadzor registra
Napredne nastavitve-Nadzor piSkotkov
Napredne nastavitve-Nadzor skript
Sistemske informacije

m Orodna vsrtica Antiphishing

9.1. Stanje nadzora zasebnosti

Za spreminjanje nadzora zasebnosti in ogled informacij o aktivnostih le tega kliknite
Nadzor zasebnostil>Stanje v vmesniku za nastavitve. Odprlo se bo novo okno:
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efender Antivirus 2008

Artivirus Stanje O Sistemu

Hadzor i je
T Nadror zaseonost .
> Madzor identitete je onemagoten @mp,ed“e nastavitve
[ Hivo zaséite
= | Posadiobiter
= r Agresiven PRIVZETO
i - Nadzor idertitete j5 onemogoten
H - Nadzor registra e omogogen
SPrivzeto - Nadzor pigkotkoy Js onemogoten
H - Nadzor skript je onemogozen
% Strpen

Nivo po merl Frivzeti nivo

Statistika nadzora i

Blokirani zasehni podatki
Blokirani vnosi v registru:
Blokirani piskat:
Blokirane skripta:

oo =0

[¥] Web Antiphishing je

Stanje nadzora zasebnosti

9.1.1. Nadzor zasebnosti

Pomembno
@ Za preprecitev kraje podatkovimejte Nadzor zasebnosti vedno omogocen.

Nadzor zasebnosti 5€iti vas racunalnik s pomocjo 5. pomembnih za&¢itnih nadzornikov.

m Nadzor zasebnosti - $Citi vase zasebne podatke s filtriranjem odhajajo¢ega HTTP
in SMTP prometa po pravilih, ki ste jih ustvarili na delu Zasebnost .

Opomba
Na dnu lahko vidite statistiko Statistika nadzora zasebnosti.
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m Modul Nadzor registra opazuje register, kar je zelo uporabno za odkrivanje trojanskih
konjev. Opozoril vas bo vedno, ko bo kak$en program hotel spremeniti vsebino
registra z namenom samodejnega zagona.

m Ko je Nadzor piSkotkov aktiven, vas bo vedno, ko bo kaks$na spletna stran zelela
ustvariti piSkotek, prosil za potrditev.

m Nadzor skriptboste vedno imeli v nadzoru spletne strani, ki jim zaupate in tiste, ki
jim ne. Kadarkoli bo kakSna spletna stran zelela pognati skripto, vas bo BitDefender
prosil za potrditev / zavrnitev tega dejanja:

Za nastavitve nadzora kliknite & Napredne nastavitve.

Nastavitev stopnje zascite

Izbirate lahko med razli¢nimi stopnjami zascite, ki najbolje zadovoljujejo vase potrebe
po varnosti. Z drsnikom izberete zazeljeno stopnjo.

Na voljo so 3 stopnje za&cite:

Dovoli Omogocen je samo Nadzor registra

Privzeto Omogocena sta Nadzor registra in Nadzor klicanja.

Agresivno Omogoceni soNadzor registra, Nadzor klicanja inNadzor
zasebnosti.

Prilagodite stopnjo zas¢ito s klikom na Stopnja po meri. Odprlo se bo slede¢e okno:
Izberite Zeljen nadzor in kliknite V redu.

Ce kliknete Privzeta stopja, boste naloZili privzete nastavitve.

9.1.2. Antiphishing zas¢ita

Ribarjenje je kriminalna aktivhost na internetu, ki uporablja tehnike socialnega
inZeniringa za preslepitev ljudi, da izdajo zasebne informacije.

Vecino phishing napadov se pojavi v obliki masovnih e-postnih sporocil, ki lazno trdijo,
da prihajajo od legalnega podjetja. Ta lazna sporocila so poslana v upanju, da bo vsaj
pescica prejemnikov pripravljena razkriti zasebne informacije.

Sporocilo, ki vsebuje phishing navadno vsebuje vsebine povezane z vaSimi
medmreznimi racuni. Posku$a vas prepri€ati, da kliknete domnevno legitimno stran(v
bistvu ponaredek), kjer zahtevajo zasebne informacije. Zahtevajo lahko naprimer
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9.2

potrditev uporabniSkega imen ain gesla, bancni racun, Stevilko police osebnega
zavarovanja, ipd. V€asih ta sporocila, zaradi vecje prepricjlivosti, vsebujejo opozorilo,
da je vas raun ogrozen in bo odstranjen, ¢e ne kliknete navedene povezave.

Ribarjenje uporablja tudi vohunske programe, ki omogoc¢ajo krajo zasebnih informacij
neposredno iz vaSega racunalnika.

Glavne tare so uporabniki internetnih placilnih storitev, kot sta eBay ali PayPal, kot
tudi uporabniki medmreznih ban¢&nih storitev. zadnje €ase se pojavlja vse ve€ poskusov
ribarjenja s pomogjo strani za socialno mrezenje, kjer posku$ajo pridobiti podatke za
osebno identifikacijo z namenom kraje identitete.

Za zascito pred ribarskimi napadi, kadar brskate po internetu omogocite Antiphishing.
BitDefender bo skeniral vsako stran preden vam dovoli dostop in vas opozoril, ¢e
obstaja moznost ribarskega napada. Nastavite lahko seznam dovoljenih internetnih
strani, katere BitDefender ne bo skeniral.

Za laZje upravljanje za&cCite pred ribarjenjem in seznama dovoljenih strani, uporabite
BitDefenderjevo orodno vrstico Antiphishing. Za ve¢ informacij se obrnite na “Orodna
vrstica za$cCite neZelene poste” (p. 101).

Napredne nastavitve-Nadzor identitete.

Varovanje zasebnih podakov je tema, ki nas vse obremenjuje. Kraje podatkov so
ohranile stik z razvojem ITja in se stalno posluzujejo novih metod kako prevarati ljudi,
da izdajo zaupne informacije.

Nadzor identitete pomaga ohranjati varnost vasih zasebnih podatkov. Skenira HTTP
ali SMTP promet, ali oboje, in iSée vrstice, ki ste jih vi definirali. Ce najde odgovarjajoge
dele, blokira internetno stran ali eposto.

Vecluporabniska podpora je zagotovljena tako, da ostali uporabniki ne morejo
spreminjati pravil, ki ste jih dodali vi.

Pravila zasebnosti lahko spreminjate v delu Identiteta Za dostop do tega dela odprite
okno Napredne nastavitve nadzor zasebnostiin kliknite zavihekldentiteta

Opomba
Napredne nastavitve nadzor zasebnosti odprete s klikom na Nadzor
zasebnostil>Stanje v vmesniku za nastavitve in kliknete & Napredne nastavitve.
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Napredne nastavitve nadzora identitete

I(Iemilelal Register | Pigkotek | Siripta |
Omogoii zaséito identit

Skupaj blokiranih poskusov: 0

Ime pravils  Vrstapra.. Hitp Smip cele besede dokesedno .. Opis
test banka da  ne da ne

Nadzor identitete

9.2.1. Ustvarjanje pravil identitete

Pravila morajo biti vnesena ro¢no (kliknite & Dodaj in izberite parametre za pravilo).
Odpre se ¢arovnika za nastavitve.

Nastavitveni ¢arovnik ima 3 korake.
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Korak 1/3 - Doloci vrste pravil in podatke

BitDefender, Carovnik za nadzor zasebnosti

BitDefender ¢arovnik

Ime praviia

Podatii o pravit | ‘

wsi vnedeni podatki o kriptirani. Za dodatno varnost ne viasaite popolnin
podatkav, ki jin Zelite zadéiii

Nastavite tipe pravil in podatke

Vpisite ime pravila v polje za urejanje.
Nastaviti morate naslednje parametre:

m Vrsta pravila - izberite vrsto pravila(naslov, ime, kreditna kartica, PIN, SSN itd.).
m Podatki pravila - Vnesite podatke o pravilu.

Opomba

V kolikor vpiSete manj kot 3 znake, boste opozorjeni, da ponovno potrdite podatke.
Priporo¢amo vam, da vpiSete vsaj 3 znake v izogib preprecevanju napacnih strani
in sporocil.

Podatki ki jih vnasate so kodirani. Za dodatno varnost ne vna$ajte celotnih vrstic, ki
jih Zelite zavarovati.

Kliknite Naprej.
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Korak 2/3 - Izbira prometa

BitDefender, Carovnik za nadzor zasebnosti

BitDefender ¢arovnik

Skenir] Hitp

Skenira] Smitp promet
Ujemanije celih besed
[7] dobesedno ujemanje

Spletne stran, ki zattevajo vade podatke, ne bodo prikazane in zattevani
podatki ne bodo postani. Odhajsjoia e-sporofia, ki vsehujsjo vade
zasebne podatke ne bodo poslana brez dovolienja.

[ | T

Izberite promet

Izberite tip prometa, ki Zelite, da ga BitDefender skenira. Moznosti so naslednje:

m Skeniraj HTTP - skenira HTTP (mrezni) promet in prepreci odhajajo¢e podatke, ki
ustrezajo pravilu.

m Skeniraj SMTP - skenira ves SMTP promet in prepreci vsa odposlana elektronska
sporocila, ki vsebujeo pravilo.

Pravilo lahko uporabite le, e podatki pravila ustrezajo vsem besedam ali. e se podatki
pravila in zaznani nizi besed enaki.

Kliknite Naprej.
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Korak 3/3 - Opis pravila

BitDefender, Carovnik za nadzor zasebnosti

BitDefender ¢arovnik

Opis pravila

Wnestte opis tega pravila, Opis bo vam &l drugim administratarjem pomagal
ackrit, katere informaciie blokirate.

Opise pravilo

Vnesite kratek opis pravila v polje za urejevanje.
Kliknite Kongaj.

9.2.2. Dolocanje izjem

V nekaterih primerih morate dolociti izjeme posameznim pravilom identitete. Vzemimo
primer, ko ustvarite pravilo, ki prepre€uje poSiljanje Stevilke vase kreditne kartice preko
HTTP prometa. Kadarkoli je Stevilka poslana na stran, je ta stran blokirana. Za strani,
ki bi jih vseeno Zeleli uporabljati lahko ustvarite izjeme omenjenemu pravilu.

Za upravljanje z izjemami kliknite l1zjeme.
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Dovaljene spletns stranife-potni naslovi Izjeme
Doloi dovaljen raslov Izberi vrsto

Izjeme

Za dodajanje izjem sledite tem korakom.

1. Za nov vnos v preglednico klikniteDodayj

2. Dvokliknite Dolo¢i dovoljene naslove in navedite naslove strani ali poStne naslove,
ki jih Zelite dodati kot izjeme.

3. Dvokliknite Izberite vrsto in izberite iz seznama pripadajoo mozZnost vrsti naslova,
ki ste ga vpisali.
m V kolikor ste dolocili mrezni naslov izberite HTTP.
m V kolikor ste dolocili postni naslov izberiteSMTP.

Izjemo odstranite iz seznama s klikom naOdstrani.

Kliknite Potrdi za shranitev sprememb.

9.2.3. Upravljanje pravil

Tu lahko vidite pravila razporejena v tabelo.

Za izbris pravila, ga izberite in kliknite & Izbrisi. Za zacasno ustavitev pravila, brez,
da bi ga izbrisali oznacite okence pred pravilom.

Za urejanje pravila ga izberite in kliknite gumb & Uredi ali dvokliknite pravilo. Odprlo
se bo novo okno.
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Uredi pravilo

Ime pravila tost

Skenirsj http promet
[T Skeniraj Smtp promet

Uigmanje celih besed

7] dobesedno uiemanje

Opis pravila

Uredite pravilo

Tukaj lahko spremenite ime, opis in parametre
dovoljenj(tip, podatki, promet). Kliknite V redu,

da shranite spremembe.

Kliknite Potrdi za shranitev sprememb.

9.3. Napredne nastavitve-Nadzor registra

Zelo pomembna komponenta Windows operacijskih sistemov je Register operacijski
sistemi shranjujejo svoje nastavitve, name&€ene programe, uporabnikove informacije

itd.

Register je uporabljan tudi za dolo¢anje, kateri programi naj se zazenejo ob zagonu
operacijskega sistema. Virusi velikokrat izkori€ajo to moznost, da si omogocijo zagon
vedno, ko uporabnik zaZene racunalnik.

Modul Nadzor registra opazuje register, kar je zelo uporabno za odkrivanje trojanskih
konjev. Opozoril vas bo vedno, ko bo kaksen program hotel spremeniti vsebino registra

z namenom samodejnega zagona.
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Spremembo lahko zavrnete s klikom na gumb Ne
ali pa jo dovolite s klikom moznosti Da.

< BitDefender opozorilo registra.

BitDefender si lahko zapomni vaSe izbire; to
o_ e omogodite z obkljukanjem kvadratka:Zapomni si
7 ta odgovor. Pravilo bo ustvarjeno in isto dejanje
N se bo ponovilo kadarkoli ta program Zeli spremeniti
estepteR yeserexe vnos Vv registru, da bi se izvedel ob zagonu.

[ Wednn uporahi to dejanje za ta program

e ta program poznate, vam svetujemo, da mu ta
poskus dovolte

-

Opozorilo registra

Opomba
BitDefender obi¢ajno ob namestitvi novih programov, ki potrebujejo nov zagon po
namestitvi, obvesti uporabnika o nevarnosti, a so taki programi ve¢inoma neskodljivi.

Vsako pravilo, ki je bilo shranjeno lahko urejate v Register. Za dostop do tega dela
odprite Napredne nastavitve-Nadzor zasebnosti in kliknite zavihekRegister.

Opomba
Napredne nastavitve nadzor zasebnosti odprete s klikom na Nadzor
zasebnostil>Stanje v vmesniku za nastavitve in kliknete 2 Napredne nastavitve.
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Napredne nastavitve nadzora identitete
W Pigkatek Shripla

Omogoéi nadzor registra

Skupa blokiranih poskusov: 1

[ Jime programa Dejarje | Program

Nadzor registra

Tu lahko vidite pravila razporejena v razpredelnico.

Za brisanje zapisa iz seznama, le-tega izberite in kliknite gumb 2 Odstrani. Za zacasno
onemogocCanije pravila, ne da bi ga izbrisali, odkljukajte pripadajo¢ kvadratek.

Za spremebo dejanja pravila, dvokliknite polje dejanja in izberite ustrezno moznost iz
seznama.

Kliknite V redu da zaprete okno.

9.4. Napredne nastavitve-Nadzor piskotkov

PiSkotki se redno pojavljajo na spletu. So majhne datoteke, shranjene na vasem
raCunalniku. PiSkotke ustvarijo spletne strani, da shranjujejo dolo€ene informacije o
vas in dostopu do dolo¢ene spletne strani.

PiSkotki so v vecini ustvarjeni, da vam olajSajo delo s spletnimi stranmi. Ponavadi
shranjujejo vaSe prijavne podatke in nastavitve, tako da vam jih ni potrebno vna$ati
ponovno ob vsakem obisku teh spletnih strani.

Seveda pa so tudi piskotki lahko uporabljeni za zbiranje vasih osebnih informacij.

In tu na pomoc priskoCi Nadzor piSkotkov. Ko je Nadzor piSkotkov aktiven, vas bo
vedno, ko bo kakSna spletna stran Zelela ustvariti piSkotek, prosil za potrditev:
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BitDefender opozorilo o piskotkih

& Firefox
Pot: c:lprogram filestmozila firefox,
P freoxece

Vprasanje:

[ Zapomni si ta odgovor

Ta program Zeli posiati piskotek ra [www google.com].
Ali dovolite programu posijanje piskatka?

Opozorilo o piSkotku

Prikazano bo ime aplikacije, ki zeli poslati piSkotek.

Izberite Zapomni si ta odgovor in izberite Da ali
Ne in ustvarjeno bo novo pravilo o (ne)dovoljenih
povezavah tega programa. Ko bo ta spletna stran
Zelela ponovno ustvariti piSkotek, vas BitDefender
ne bo vec prosil za potrditev/zavrnitev, ker se bo
ravnal po pravilih za to aplikacijo.

To vam omogoca lazje izbiranje, katerim stranem zaupate in katerim ne.

Opomba

6 Zaradi vecjega $tevila piSkotkov zna biti zacetek z Nadzor piskotkov kar tezaven. Na
zacetku vas bo namrec veliko spraseval o straneh, ki skuSajo namestiti piSkotke na vas
raCunalnik. Takoj ko boste dodali pogosto obiskovane strani na vas seznam pa bo
deskanje po spletu postalo bolj enostavno kot kdajkoli prej.

Vsako shranjeno pravilo je dostopno v odseku PiSkotki. Za dostop do teh moznosti
kliknite zavihek Napredno v modulu Pozarni zid.

Opomba

Napredne nastavitve nadzor zasebnosti odprete s klikom na Nadzor
zasebnostil>Stanje v vmesniku za nastavitve in kliknete & Napredne nastavitve.
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Napredne nastavitve nadzora identitete

J Identiteta | Register | Pigkotek | Siripta |

[F] omogoéi nadzor piskotkow

Skupaj blokiranih poskusov: 0

& E

[ mer Domena [ Dejanie: |
Oboie vae Dovali

Nadzor piskotkov

Tu lahko vidite pravila razporejena v razpredelnico.

Pomembno
@ Pravila so podana v vrstnem redu po njihovi prioriteti, zacenSi z vrha. Uporabite funkcijo
Povleci in spusti pravila, ¢e Zelite spremeniti vrstni red/prioriteto pravil.

Za izbris pravila, ga izberite in kliknite = Izbrisi . Za spreminjanje in nastavljanje pravila
samo dvojno kliknite nanj. Za zaCasno ustavitev pravila, brez, da bi ga izbrisali oznacite
okence pred pravilom.

Pravila se lahko vnesejo samodejno (skozi opozorilno okno) ali roéno (kliknite gumb
& Dodaj in izberite parametre za pravilo).Odprl se bo ¢arovnik za nastavitve.

9.4.1. Carovnik za nastavitve

Nastavitveni ¢arovnik ima 1 korak.
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Korak 1/1 - Izberite naslov, dejanje in smer

BitDefender Carovnik za nadzor piskatkov

Izbira naslova, dejanja ter smeri

Wnesi domenao
® vee
© vrest domeno [
Izberi ukaz

@ Daovali

@ Iavmi

Izberi smer

© Izhodni

© wstopni

@ Ohoje

Izherite spletre strani ter domene, katerih piskatie Zefte sprejeti ali zawrnt
Pi3kot 0 uporabljani za hranjenje informaci o obisku in nastavitvah
posameznih spletrif strani. Pomnite, da nekatere spletne strani ne oo

delowale praving brez uporabe piSkotiov

Izberite naslov, dejanje in smer

Nastavitve parametrov:

m Naslov domene - Vnesite naslov domene, za katero naj pravilo velja.
m Dejanje - |Izberite katero dejanje naj pravilo izvrsi.

Dejanje Opis
Dovoli Dovoli izvajanje piSkotkov izbrane domene.
Zavrni Zavrne izvajanje piskotkov izbrane domene.

m Smer - izberite smer prometa.

Odhajajo¢i Pravilo bo veljalo za piSkotke, ki so poslani nazaj na spletno
stran.

Prihajajoci Pravilo velja za piSkotke, ki so poslani iz spletne strani.

Oboje Pravilo velja za obe smeri.

Kliknite Kongcaj.
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Opomba
Ce zelite, da bi pigkotke le sprejemali, ne pa tudi posiljali (vragali), izberite moZnost
Zavrni in smer prometa Odhajajo€i.

Kliknite Potrdi za shranitev sprememb.

9.5. Napredne nastavitve-Nastavitve skripte

Skripte in podobni skupki kode kot so ActiveX controls in Java applets, ki se uporabljajo
na interaktivnih spletnih straneh, so lahko preprogramirane, da povzrocajo zelo nevarne
ucinke. ActiveX elementi tako lahko prevzamejo popoln nadzor nad vaSimi podatki
(to pomeni branje, spreminjanje in brisanje podatkov) medtem, ko ste povezani na
internet. Tovrstne povezave izrecno dovolite samo stranem, ki jih dobro poznate in
jim popolnoma zaupate.

BitDefender vam omogoc&a poganjanje teh elementov ali blokiranje njihovega izvajanja.

S Nadzor skript boste vedno imeli v nadzoru spletne strani, ki jim zaupate in tiste, ki
jim ne. Kadarkoli bo kak$na spletna stran Zelela pognati skripto, vas bo BitDefender
prosil za potrditev / zavrnitev tega dejanja:

Tu lahko vidite ime vra,

Izberite Zapomni si ta odgovor in izberite Da ali
o :”:’“‘ —— Ne in ustvarjeno bo novo pravilo o (ne)dovoljenih
Y e povezavah tega programa. Ko bo ta spletna stran
Zelela ponovno pognati skripto, vas BitDefender
;’;’;:f;‘;‘;j&S,m,EmVsebmmex,m ne bo vec prosil za potrditev/zavrnitev, ker se bo
vt oot vosome et ravnal po pravilih za to aplikacijo.
[ Zapomni si ta odgovor

Opozorilo o skripti

Vsako shranjeno pravilo je dostopno v odseku Skripta. Za dostop do tega dela
odpriteNapredne nastavitve-Nadzor zasebnosti in kliknite zavihnekSkripta.
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Opomba

Napredne nastavitve nadzor zasebnosti odprete s klikom na Nadzor
zasebnostil>Stanje v vmesniku za nastavitve in kliknete 2 Napredne nastavitve.

Napredne nastavitve nadzora identitete

J |cEntitata | Fegister | Figkatek | Skripta |
[C] omogoéi nadzor skript
Skupaj blokiranih poskusov: 0
Domena [ Dejanie: |

Nadzor skript

Tu lahko vidite pravila razporejena v razpredelnico.

Pomembno
Pravila so podana v vrstnem redu po njihovi prioriteti, zacensi z vrha. Uporabite funkcijo
Povleci in spusti pravila, ¢e Zelite spremeniti vrstni red/prioriteto pravil.

Za izbris pravila, ga izberite in kliknite & Izbrisi . Za spreminjanje in nastavljanje pravila
samo dvojno kliknite nanj. Za za€asno ustavitev pravila, brez, da bi ga izbrisali oznacite
okence pred pravilom.

Pravila se lahko vnesejo samodejno (skozi opozorilno okno) ali roéno (kliknite gumb
2 Dodaj in izberite parametre za pravilo).Odprl se bo ¢arovnik za nastavitve.

9.5.1. Carovnik za nastavitve

Nastavitveni ¢arovnik ima 1 korak.
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Korak 1/1 - Izbira naslova in dejanja

BitDefender Carovnik za nadzor skript

Izbira naslova in dejanja

“Wnesi domeno

Izheri ukaz
@ Dovali

@ Zawni

Izherite specifine domene, keterim Zelte omogoét all onemogodi

O
Ohitajno uporabite ta Sarovnik za doloftev domen, katerim zaupste in jm
amagoéite izvejanje skript na ratunainiku. Priporoliva je, da biokirate
izvejanje skrigt vsem domenam, katerim popainoma ne zaupate

Izberite naslov in dejanje

Nastavitve parametrov:

m Naslov domene - Vnesite naslov domene, za katero naj pravilo velja.
m Dejanje - |Izberite katero dejanje naj pravilo izvrsi.

Dejanje Opis

Dovoli Skripte na tej domeni se bodo izvajale.
Zavrni Skripte na tej domeni se ne bodo izvajale.

Kliknite Kongaj.

Kliknite Potrdi za shranitev sprememb.

Sistemske informacije

BitDefender vam omogoc€a ogled vseh sistemskih nastavitev in programov, ki se
zazenejo ob zagonu racunalnika. Na ta nacin lahko spremljate aktivnosti vasega
sistema in programe,ki so nalozeni ter mozne okuzbe sistema.

9.6

Za sistemske informacije klikniteNadzor zasebnostil>Sistemske informacije v
vmesiku za nastavitve. Odprlo se bo novo okno:
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efender Antivirus 2008

Artivirus Starie 0 sistemu |

Trenutne si

B Madzor zassbnosti

Zagonski programi (9)

e Zagonske ikone (2)

", ) Posodobitey Nalozi objekte (5)
o’ 1l datoteke (2)

Znani DLLi (21)

Asociacije datotek (8)

Skripta (2)

Storitve (2)

Internet Explorer (3)
Raziskovalec (3)
Gostitelji (1)

Winsock dobavitelji (1T)
Procesi (32)

svei

Sistemske informacije

Seznam vsebuje vse datoteke, ki se nalozijo ob zagonu sistema in ob zagonu dolo¢ene
aplikacije.

Na voljo so trije gumbi:
m Odstrani - izbri$e izbrani element. Za potrditev izbire morate klikniti Da.

Opomba
V kolikor ne zelite biti ponovno opomnjeni, da morate potrditi vaso izbiro med to sejo
klikniteNe vprasaj ve¢ med to sejo.

m Pojdi - odpre okno, kjer je izbrani element (npr. Register).

m Osvezi - ponovno nalozi O sistemu.

Opomba

Pojavi se eden ali oba gumba Odstrani ali Pojdi
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9.7. Orodna vrstica zaScite neZelene poste

BitDefender vas varuje pred napadi ribarjenja medtem, ko brskate po internetu. Skenira
dostopane internetne strani in vas opozori ob nevarnostih ribarjenja. Nastavite lahko
seznam dovoljenih internetnih strani, katere BitDefender ne bo skeniral.

Preprost in u€inkovit nacin za upravljanje z za&¢ito pred ribarjenjem in Seznamom
prijateljev je BitDefender Antiphishing orodna vrstica, ki je integrirana v Internet

Explorer.

Orodna vrstiva antiphishing, je prikazana z @ BitDefender ikono, ki je locirana na
zgornji strani Internet Explorerja. Za odprtje seznama orodne vrstice kliknite ikono

BitDefender.

Opomba

V kolikor ne vidite orodne vrstice odprite seznam Pogled poglejte Orodne vrstice In
izberite BitDefender orodna vrstica.

A Yahoo! - Microsoft Internet Explorer,

File Edit View Favorites Tools  Help

€] ] \ﬂ @ _7;} /._U Search ‘»:":(Favuntes | 2 :7 - el 3

address | hitp fumw.yahooo. comf v Be @ -

Y- 2| v} searchweb + 2 [ @ @ | el @My vahoo! - G Fantasy sports + » © i
—1 AntiPhishi

XP Yahoo! | o Add Tab P— ntiPhishing

Make Y1 your home page | Get Intemet Explorer 7

~

Search for new movies on va  Mastavitve gdom® nov.

Dodaj na seznam prijateljev

H o’ Web | Images  Video | Local | Shopping | more Ogled seznama prijateliey 3
A O 4 Search: [ ool
© programu
My Yahoao! [ MWy Mail Page Options =
Featured Entert: it Spart: Wid

st et nisrainmen ‘ pors | men Check your mail status: Sign In Free mail: Sign Up

& Autas Sep 27, 2

& Finance Weird Guinness records = mail (&) Messenger @ Radio |

fd Games Even if vou're not super tall or small, vau — | - b~ |
] http:fwman. yahoo comjr fey © Iternet

Orodna vrstica zascite nezelene poste

Moznosti so naslednje:

m Omogoc¢i / Onemogoci omogoc¢i / onemogoci BitDefender Antiphishing orodno

vrstico.

Nadzor zasebnosti
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Opomba
Ce onemogogite orodno vrstico antiphishing, ne bose veé za$giteni pred napadi
ribarjenja.

m Nastavitve -odpre okno, kjer lahko dolocite nastavitve orodne vrstice antiphishing.

Moznosti so naslednje:

* Omogoci skeniranje - omogoci antiphishing skeniranje

» Vprasaj pred uvrstitvijo na Seznam prijateljev - opozori preden doda stran v
seznam prijateljev

Dodaj na seznam prijateljev - doda trenutno stran na seznam prijateljev.

Opomba

6 Dodajanje strani v Seznam prijateljev prepreci BitDefenderju skeniranje teh strani ob
dostopu. Priporo€amo, da dopdajate strani v seznam prijateljev le, €e jim popolnoma
zaupate.

Prikazi Seznam prijateljev- odpre Seznam prijateljev.

Vidite lahko seznam vseh strani, ki jih BitDefenderjev antiphishing pogon ne
kontrolira.

V kolikor Zelite odstraniti stran s Seznama prijateljev, da vas bo obves&alo o moznih
nevarnostih ribarjenja, kliknite gumb Odstrani.

Na Seznam prijateljev lahko dodate strani, ki jim popolnoma zaupate in ne Zelite,
da jih pregleda BitDefenderjev antiphishing pogon. Za dodajanje strani v Seznam
prijateljev, vpiSite naslov v prostor za vnasanje in klikniteDodaj.

= Pomoc¢ - odpre pomo¢.

m O programu - odpre se okno, kjer lahko vidite informacije o BitDefenderju in pomoci.
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10. Posodobitev

Novi virusi so odkriti in prepoznani vsak dan. Zato je kljuénega pomena, da je
Bitdefender redno posodobljen z vsemi novimi definicijami virusov. Privzeti ¢as
BitDefenderja za preverjanje novih posodobitev je uro.

Ce ste povezani na internet preko Sirokopasovne povezave, oz. ADSLa, bo Bitdefender
skrbel sam zase. Ko se boste povezali na internet, bo sam pregledal za posodobitve
in vsake ura za tem.

Ce je zaznana nova posodobitev, odvisno od nastavitev MoZnost samodejnega
posodabljanja, vas bo program, e ga Zelite posodobiti ali pa se bo posodobitev izvedla
samodejno.

Pri posodobitvah se datoteke nadomesSc¢ajo progresivno. Na ta nacin prepre¢imo
napake v delovanju produkta in izklju€¢imo ranljivost zaradi posodabljanja programa.

Posodobitve prihajajo na naslednje nacine:

m Posodobitve za antivirusne module - ob pojavi novih groZenj, morajo biti datoteke,
ki vsebujejo podpise virusov, posodobljene, za zagotovitev stalne zasCite pred
le-temi. Te posodobitve so znane tudi kot Posodobitev virusnih definicij.

m Posodobitve pogona za odkrivanje vohunskih programov - nove posodobitve
bodo dodane v bazo. Te posodobitve so znane tudi kot Posodobitev protivohunske
zascite.

m Programske posodobitve - ko je izdana nova verzija programa, pridejo na trg nove
prednosti programa in nove tehnike skeniranja, ki izboljSajo u€inek programa. Te
posodobitve so znane tudi kot Posodobitev programa.

Poglavje Posodobitev vsebuje naslednje teme:

m Samodejno posodabljenje
m Nastavitve posodobitev

10.1. Samodejno posodabljanje

Za ogled informacij v zvezi s posodobitvami in izvedbo samodejnih posodobitev kliknite
Posodobi>Posodobi v vmesniku za nastavitve. Odprlo se bo novo okno:
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< BitDefender, Antivirus 2008

Artivirus Posodobitev | [lastavive
i janje je

Zadnji skenirano Hikol o
Zadnji posodobleno Mikoli @Posodohl zdaj

@ Posodobitey
Lastnosti virusnih definicij

Wirusni podatki 897212 o
Razlica pogona 714380 [ Prikai seznam

Madzor zassbnosti

Stanje prenosa

Datoteks: 0%

I
Celntna posodobitey 0% Okb

Samodejno posodabljanje

Tu si lahko ogledate zadnje posodobitve in pridobite informacije o uspe$nosti izvedbe
zadnje posodobitve. na voljo so tudi informacije o razli€ici in Stevilu podpisov.

Podpise zlonamernih programov vasega BitDefenderja lahko dobite tukaj s klikom &
Prikazi seznam. HTML datoteka, ki vsebuje vse podpise, ki so na voljo, bo kreirana.
Ponovno kliknite @ PrikaZi seznam, da si ogledate seznam. Preglejujete lahko
podatkovne baze inn iS¢ete specificne zlonamerne podpise ali kliknite BitDefenderjev
seznam virusov da dostopite do BitDefenderjeve baze podpisov.

Ce odprete ta del med posodabljanjem, si lahko ogledate stanje dolpotega.

Pomembno
@ Za zascCito pred najnovejSimi groznjami pustiteSamodejno posodabljanje omogoceno.
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10.1.1. Zahteva posodobitev

Samodejno posodabljanje je mo¢ izvesti kadarkoli s klikom na moznost = Posodobi
zdaj . TakSno posodabljanje se imenuje tudi Posodobitev na zahtevo uporabnika.

Modul Posodobitev se bo povezal z BitDefender posodobitvenim streznikom in preveril
za morebitnimi posodobitvami. Ce zazna novo posodobitev, odvisno od nastavitev
Nastavitve ronega posodabljanja, vas bo program, ¢e ga Zelite posodobiti ali pa se
bo posodobitev izvedla samodejno.

Pomembno
@ Lahko se zgodi da boste morali ponovno zagnati racunalnik, ko bo BitDefender koncal
z namestitvijo posodobitev. Priporo¢eno je, da to storite takoj, ko bo to mogoce.

Opomba
6 Ce ste na internet povezani preko klicne povezave, bi bilo primerno, da spremenite
nastavitve tako, da boste sami pregledovali za posodobitve.

10.1.2. Onemogocanje samodejnega posodabljanja

Ce Zelite onemogogiti samodejno posodabljanje, se bo pojavilo opozorilno okno.

Onemogoi zaito

@ Tamonost bo

©Onemogoi samodejno posodakljanje za nasledne:

[5 minut ~|

Onemogo¢i samodejno posodabljanje

Svojo izbiro morate potrditi z dolo¢anjem ¢asa onemogocanja samodejnega
posodabljanja. Samodejno posodabljanje lahko omogodite za 5, 15 ali 30 minut, eno
uro, neomejeno ali do ponovnega zagona sistema.

Pozor

To je pomemben del varovanja.v Priporaoamo vam, da onemogocate samodejno
posodabljanje kar se da redko. Ce BitDefender ni redno posodabljan, zas¢ita ne bo
delovala pravilno, saj ne boste, zasciteni pred najnovejSimi groznjami.
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10.2. Posodobitvene nastavitve

Posodobitve se lahko izvedejo preko lokalnega omrezja, preko interneta, direktno ali
preko proxy streznika. V osnovi bo BitDefender posodabljan vsako uro. Namestitve
bodo namescene brez predhodnega opozorila.

Za doloCanje nastavitev posodabljanja in upravljanje s proxiji kliknite
Posodobitve>Nastavitvev vmesniku za nastavitve. Odprlo se bo novo okno:

< BitDefender Antivirus 2008 &‘

Ativirus Posodchier | Nastavitve |

lokacije

Nastavitve primarne okacie za posodobitey

http:#upgrade bitdefender.com/ [T] Uporabi proxy

Mastavitve alternativne Iokaciie 7a posodobitey

W25 posodoitey .
hittpr fupgrace bitdstender com ] Uporski proxy
asoui tarva w

Potrditev posodabitev

Madzor zasehnosti

@ Tiha posodabitey
© Wpras] pred prenosom posodobitey
@ Vpras] pred namestitvio posodobitsy

ronega

@ Tiha posodabitey
(@ Wpras] pred prenosom posodobitey

lNapredne

7] Poakaj na ponovni zagon namesto opozarika
e izvajaj posodabliania med skeniranjsm
Me posodshlia) med vkloplienim igriarskim neinom

Fotrel Privzeto Ured proxy-e

Posodobitvene nastavitve

Okno z nastavitvami posodabljanja vsebuje 4 kategorije nastavitev (Nastavitve lokacije
posodobitev, Moznosti samodejnega posodabljanja, Nastavitve roc¢nega
posodabljanja in Napredne nastavitve), ki so nameS¢ene v razsSiritvene menije,
podobno kot v Windows.

Posodobitev 106



10.2.1. Nastavitve lokacij posodobitev

Za nastavitev lokacij posodabljanja uporabite moznosti iz kategorije Nastavitve lokacij
posodobitev.

Opomba
Te nastavitve spreminjajte le, kadar ste povezani v lokalnoomrezje, ki lokalno hrani
BitDefenderjeve podpise ali, Ce ste povezani preko proxy streznika.

Za bolj zanesljive in hitrejSe prenose, lahko konfigurirate dve posodobitvene lokacije:
Nastavitve primarne lokacije za posodobitve in Nastavitve alternativne lokacije
za posodobitve. Za obe morate konfigurirati naslednje moznosti:

Za spremembo lokacij posodabljanja vnesite URL lokalnega ogledala v pripadajo¢emu
polju lokacije, ki jo zelite spremeniti URL.

Opomba

6 Priporoamo, da kot primarno lokacijo posodabljanja nastavite lokalno ogledalo,
sekundarno lokacijo pa pustite nespremenjeno, saj v primeru tezav na lokalnem ogledalu
sekundarna lokacija vseeno omogoca posodabljanje.

V kolikor uporabljate proxy streznik preglejteUporabi proxy in nato kliknite Upravljaj
s proxy strezniki za spreminjanje nastavitev proxy streznikov.

Opomba
Za vec informacij se obrnite na“Upravijanje proxyjev’ (p. 109)

10.2.2. Spreminjanje samodejnih posodobitev

Za zascito kriticnih podatkov lahko BitDefender izvaja samodejno posodabljanje. Za
spreminjanje postopka posodabljanje, ki ga BitDefender izvaja samodejno uporabite
moznosti v kategoriji Nastavitve samodejnega posodabljanja.

Dolocite lahko Stevilo ur med dvema zaporednima pregledoma za posodobitvami v
polju Casovni interval V osnovi je ta interval nastavljen na 1 uro.

Za doloCanje poteka postopka posodabljanja izberite eno izmed naslednjih moznosti.
= Tiha posodobitev - Bitdefender sam prenese in namesti posodobitve.

m Vprasaj pred prenosom posodobitev - vsaki¢, ko bodo posodobitve na voljo, vas
bo program vprasal, pred prenosom.
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Opomba

Opozorjeni boste pred posodabljanjem, tudi ¢e zaprete Varnostni center

m Vprasaj pred namestitvijo posodobitev - vsaki¢, ko bo posodobitev prenesena,
vas bo program vpra$al pred namestitvijo.

Opomba

Opozorjeni boste pred posodabljanjem, tudi ¢e zaprete Varnostni center

10.2.3. Spreminjanje roénih posodobitev.

Za doloCanje poteka postopka rotnega posodabljanja izberite eno izmed naslednjih
moznosti v kategoriji Nastavitve roénega posodabljanja

m Tiha posodobitev - roéno posodabljanje se bo izvedlo avtomati¢no in v ozadju.
m Vprasaj pred prenosom posodobitev - vsaki¢, ko bodo posodobitve na voljo, vas
bo program vprasal, pred prenosom.

Opomba

Opozorjeni boste pred posodabljanjem, tudi ¢e zaprete Varnostni center

10.2.4. Spreminjanje naprednih nastavitev

V kolikor Zelite preprecitu BitDefenderju posodabljanje, medtem ko delate, spremenite
nastavitve v kategoriji apredne nastavitve.

m Pocakaj na ponovni zagon namesto opozorila - ¢e posodobitev potrebuje ponovni
zagon, bo izdelek deloval s starimi nastavitvami do ponovnega zagona sistema.
Uporabnik ne bo pozvan za ponovni zagon, zato BitDefenderjevo posodabljanje ne
bo motilo uporabnikovega dela.

= Ne izvajaj posodabljanja med skeniranjem - BitDefender se ne bo posodobil, ¢e
je aktiven proces skeniranja. Posodobitev BitDefenderja se ne vmeSava v naloge
skeniranja.

Opomba

Ce boste BitDefender posodobili med skeniranjem, se bo proces skeniranja prekinil.
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m Ne izvajaj posodabljanja, ko je vklopljen igri¢arski nacin - BitDefender se ne
bo posodobil, ¢e je vklopljen igri¢arski nacin. Na ta nacin lahko minimizirate vplive
izdelka na delovanje sistema med igranjem.

10.2.5. Upravljanje proxyjev

V koikor uporabljate proxy streznik za dostop do interneta, morae dolociti nastavitve
za proxy, da se BitDefender lahko posodobi. Drugace, bo uporabil nastavitve
administratorja, ki je naliozil produkt ali nastavitve trenutnega privzetega brskalnika.

Opomba
Nastavitve za proxy lahko spreminja samo admionistrator sistema ali uporabniki, ki
poznajo geslo za nastavitve.

Za upravljanje z nastavitvami za proxy klikniteUpravljaj s proxyji. Pojavilo se bo okno
Upravljalec za proxy .

Upravitelj proxy strenikov

Nastavitve proxy strenikov

Administratorjeve proxy itve (zaznaj ob

| e[ —

itue proxy strenika tr. ika (iz privzetega

| vee: [ I
I

Doloi lastne itve proxy strenika

1P naslow : | ‘rata: ‘ ‘ Uporabrika ime : l:|

Upravljalec za proxy

Obstajajo tri kategorije opravil skeniranja.
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= Administratorjeve nastavitve za proxy(zaznane ob instalaciji) - proxy nastavitve
zaznane na administratorjevemu profilu ob instalaciji se lahko spreminjajo samo,
Ce ste prijavljeni v ta profil. V kolikor proxy streznik zahteva uporabni$ko ime in
geslo, ju je potrebno doloditi v pripadajoCem polju.

= Proxy nastavitve trenutnega uporabnika (privzetega brskalnika)-proxy nastavitve
trenutnega uporabnika v privzetem brskalniku. Ce proxy streZnik zahteva uporabnigko
ime in geslo, ju morate dolociti v pripadajoem polju.

Opomba

Podprti brskalniki so Internet Explorer, Mozilla Firefox in Opera. Ce uporabljate
drugacen privzeti brskalnik, BitDefender ne bo mogel prevzeti proxy nastavitev
trenutnega uporabnika.

m Vas skupek proxy nastavitev. - proxy nastavitve ki jih lahko spreminjate, ¢e ste
prijavljeni v administratorski profil.

Dolo¢ene morajo biti naslednje nastavitve:

* Naslov - Vnesite IP-naslov proxy streznika.

» Vrata - vpisite vrata, ki jih BitDefender uporablja za povezavo do proxy streznika.
» Uporabnisko ime - vpiSite uporabnisko ime, ki ga bo proxy streznik prepoznal.
» Geslo - vpiSite veljavno geslo za prej navedenega uporabnika.

Ko se povezujete v Internet, se posku$ajo izvesti posamezni skupki nastavitev, dokler
se BitDefenderju ne uspe povezati.

Najprej bo uporabljen vas skupek nastavitev za proxy, za povezavo v Internet. Ce ne
deluje, se uporabijo nastavitve zaznane pri instalaciji. Ce tudi ta pot ni uspe$na, bodo
uporabljene proxy nastavitve privzetega brskalnika za povezavo v Internet.

Kliknite Potrdi za shranitev sprememb.

Kliknite Uporabi za shranitev sprememb. Ob kliku na Privzeto se nalozijo privzete
nastavitve.
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11. Pregled

BitDefender Antivirus 2008 se distributira z zagonskim CDjem (BitDefenderjev
reSevalni CD, ki je osnovan na LinuxDefenderju), ki je sposoben skenirati in dezinfecirati
vse trde diske pred zagonom vaSega operacijskega sistema.

ReSevalni CD uporabite kadarkoli je obnaSanje operacijskega sistema nestabilno
zaradi virusne okuzbe. To je rezultat neuporabe antivirusnega programa.

Posodobitev se izvede samodejno, vsaki¢, ko zaZzenete sistem z BitDefender
reSevalnim CDjem.

LinuxDefender je pre-programirana Knoppix distribucija, ki je vdelana v trenutno
BitDefenderjevo Linux varnostno resitev na GNU/Linux Knoppix Live CD in ponuja
takojSnjo SMTP antivirus/antispam za$¢ito ter namizni antivirusni program, ki je
sposoben skeniranja in dezinfekcije obstojecih trdih diskov (vklju€ujo€¢ NFTS particije).
Prav tako je ponujeno oddaljeno Samba/Windows deljenje za NFS toc¢ke. VkljuCena
pa je tudi omrezno zasnovan nastavitveni vmesnik.

Opomba
BitDefender obnovitveni CD je moC prenesti z naslednje povezave:
http://download.bitdefender.com/rescue_cd/

11.1. Sistemske zahteve

Preden zaZenete sistem z BitDefenderjevim zagonskim Cdjem, se prepricajte, Ce vas
sistem ustreza minimalnim zahtevam.

Vrsta procesorja
x86 kompatibilen, najmanj 166 MHz, vendar s takim sistemom ne pri¢akujte
hitrega odzivnega ¢asa. Priporocen je vsaj procesor i686 generacije z delovno
frekvenco 800 MHz.

Pomnilnik
Vsaj 512 MB pomnilnika (priporo¢eno 1 GB)

CD-ROM
LinuxDefender se zaganja s CDja, zato potrebujete CD-Rom in BIOS, ki ima
opcijo zagon sistema s CD-ROMa.

Interpetna povezava
Ceprav je BitDefender Rescue CD sposoben delovati brez internetne povezave,
bo proces posodabljanja potreboval aktivnho http-povezavo, celo ¢ez nekatere
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proxy streznike. Zato je torej internetna povezava za posodobljeno skeniranje
sistema NUJNA.

Grafi¢na resolucija
Standardne SVGA-kompatibilne graficne kartice.

11.2. Vklju¢ena programska oprema

BitDefenderjev reSevalni Cd vsebuje naslednje programske pakete.

Xedit
To je urejevalnik tekstovnih datotek.

Vim
To je mocno orodje za urejanje besedil, ki vklju€uje oznacevanje sintaks, GUI in
mnogo vec. Za ve¢ informacij se prosim obrnite na Domaca stran Vim.

Xcalc
To je kalkulator.

RoxFiler
Roxfiler je hitro in mo¢no orodje za urejanje grafi¢nih datotek.

Za vec¢ informacij se obrnite na Domaca stran RoxFiler.

MidnightCommander
GNU Midnight Commander (mc) je orodje za urejanje datotek v tekstovnem
nacinu.

Za vec¢ informacij se obrnite na Domaca stran MC.

Pstree
Pstree prikaze delujoce procese.

Top
Top prikaze Linuxova opravila.

Xkill
Xkill kon€a kliente po njegovih X virih.

Partition Image
Slika particije pomaga pri shranjevanju particije v sistemskih datotekah EXT2,
Reiserfs, NTFS, HPFS, FAT16, in FAT32 na sliko datoteke. Ta program je
uporaben za izdelavo varnostnih kopij.

Za ve¢ informacij se obrnite na Domaca stran Partimage .
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GtkRecover
GtkRecover je GTK razli¢ica vmesnika programske obnovitve. Pomaga vam pri
obnavljanju datotek.

Za vec informacij se obrnite naDomaca stran GtkRecover .

ChkRootKit
ChkRootKit je orodje, ki vam pomaga pri skeniranju za rootkiti.

Za vec informacij se obrnite naDomaca stran ChkRootKit.

Nessus Network Scanner
Nesus je oddaljen varnostni skener za Linux, Solaris, FreeBSD, in Mac OS X.

Za vec informacij se obrnite naDomaca stran Nessus.

Iptraf
Iptraf je programski IP mrezni nadzornik.

Za vec¢ informacij se obrnite na Domaca stran Iptraf.

Iftop
Iftop prikaze porabo pasovne $irine na vmesniku.

Za vet informacij se obrnite na Domaco stran Iftop.

MTR
MTR je mrezno diagnosti¢no orodje.

Za vec informacij se obrnite na Domaca stran MTR .

PPPStatus
PPPStatus prikazuje statistiko o prihajajo¢em in odhajajocem TCP/IP prometu.

Za vet informacij se obrnite naDomaca stran PPPStatus.

Wavemon
Wavemon je program za spremljanje brezzi¢nih mreznih naprav.

Za vec¢ informacij se obrnite na Domaca stran Wavemon .

USBView
USBView prikaze informacije o USB napravah.

Za vec informacij se obrnite na Domaca stran USBView.

Pppconfig
Pppconfig samodejno nastavi klicno ppp povezavo.

DSL/PPPoe
DSL/PPPoe nastavi PPPoE (ADSL) povezavo.
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1810rotate
I1810rotate zamenja video izhod na strojni opremi i810, z uporabo i810switch(1).

Za vec informacij se obrnite naDomaca stran 1810rotate .

Mutt
Mutt je mo¢en MIME postni klient osnovan na tekstu.

Za vec¢ informacij se obrnite naDomaca stran Mutt.

Mozilla Firefox
Mozilla Firefox je dobro poznan spletni brskalnik

Za vec¢ informacij se obrnite na Domaca stran Mozilla Firefox.

Elinks
Elinks je tekstovni spletni brskalnik.

Za vec informacij se obrnite na Domaca stran Elinks.
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12. BitDefenderjev resevalni CD Pomo¢

To poglavje vsebuje informacije v zvezi s poganjanjem in ustavljanjem BitDefender
reSevalnega cdja, skeniranjem racunalnika, reSevanjem podatkov iz okuzenega
raCunalnika na odstranljivo napravo. Z uporabo tega programov, ki so na reSevalnem
cdju, lahko izvajate mnoga opravila, ki jih tukaj niti ne omenjamo.

12.1. Zazeni BitDefender resevalni cd.

Za zagon CDja, nastavite BIOS, da se bo sistem zagnal s CD-ROMa, vstavite Cd v
pogon in ponovno zazenite racunalnik. PrepriCajte se, da se vas sistem lahko zazene
s CD-ROMa.

Pocakajte, da se na zaslonu pokaze slika z zagonom in sledite navodilom za zagon
LinuxDefenderija.

BitDefender Rescue CD
oppix

[Press Enter to start or wait 30 seconds to boot from hard drive

[FZ — Detailed options

[BitDefender Rescue CD VvZ2.0 http:/2nni. bitdef ender .com”
boot :

Zagonsko pozdravno okno

Posodobitev virusnih definicij se izvede samodejno vsaki¢, ko zaZzenete sistem z
BitDefender reSevalnim CDjem.

Ko se zagonski proces kon€a, boste zagledali namizje. Lahko zaénete z uporabo
LinuxDefenderja.
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Namizje

12.2. Zaustavitev BitDefender resevalnega cdja.

Za pravilno zaustavitev Linuxdefenderja, je priporo¢eno da
odklopite vse vklopljene particije, ki ste jih ustvarili, z uporabo
izvrzi ukaza iz menija, ki se odpre z desnim klikom na ikono
diska na namizju in izberite lzvrzi. Nato lahko sistem varno
zaustavite z izbiro lzklopi ukaza Iz LinuxDefender menija
(odprete ga z desnim klikom miske), ali z izbiro Ustavi ukaza v
terminalu.

Bitpefender
Terminal

Terminal (as root)
fpps

Backup and Recouer
security

Net

Adin

Mail
Web

Izberite »IZHOD«

Ko je Linuxdefender uspesno zaprl vse programe se bo na dnu prikazalo sporocilo,
da Odstranite CD in pritisnite ENTER. Za ponovni zagon sistema z vasim operacijskim

sistemom, odstranite CD in ponovno prizgite racunalnik.
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INIT: Sending processes the KILL signal
(init) (aufsd) (aufsd) (aufsd) (aufsd)
1d4) (hald-addon-acpi) (hald-addon-keyb) (ksoftirqd-B) (logsawve) (inetd)
l=-B) (khelper) (kthread) (atarB) (ata_aux) (kseriod) (kpsmoused) (ksusper

(init) (aufsd) (aufsd) (aufsd) (aufsd)
(kblockd~8) (kacpid) (knoppix-halt) (events-B) (khelper) (kthread) (ata-§
) (khpsbpkt) (pdflush) (pdflush) (kswapdB) (aiosB)

ssys-fssfusescommections #UNIONFS-1libsin

rootfs umounted

[KNOPPIX halted.
[Please remove CD, close cdrom drive and hit return [auto 2 minutes].

Pocakaj na to sporocilo ob ugasanju

12.3. Kako izvedem proivirusno skeniranje?

Ob koncu boot procesa se pojavi ¢aropvnik, ki vam omogoc¢i popolno skeniranje
sistema. Kliknite gumb Za€ni

Opomba
Ce resolucija vasega ekrana ni dovolj velika, boste vpragani za dovoljenje za skeniranje
v besedilnem nacinu.

Sledite trem korakom vodenega postopka za zakljucitev postopka skeniranja.

1. Vidite lahko stanje skeniranja in statistiko (hitrost skeniranja, preostali ¢as, Stevilo
skeniranih / okuzenih/ sumljivih/ skritih predmetov in ostalo).

Opomba
Proces bo lahko trajal kar nekaj minut, odvisno od obsega skeniranja.

2. Razvidno je Stevilo tezav, ki vplivajo na va$ sistem.

Tezave so prikazane v skupinah. Kliknite kvadrat s "+" za odprtje skupine in kvadrat
z"-", da zaprete skupino.

Izbirate lahko med dejanji, ki vplivajo na vse skupine tezav ali pa izberete
posamezno dejanje za vsako tezavo.
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3. Tu lahko vidite povzetek rezultatov.

Ce zelite skenirati samo dolocen direktorij, naredite sledece:

Med raziskovanjem vasih trdih diskov, z desno tipko kliknite na datoteko, ali mapo in
izberite Poslji in nato izberite BitDefender skener.

Ali vpisite ukaz v Terminal. BitDefenderjev proivirusni skener bo uporabil izbrano
mapo kot privzeto pot za skeniranje.

’# bdscan /path/to/scan/

12.4. Kako posodobim BitDefender preko proxy?

Ce uporabljate proxy streznik, morate spremeniti dologene nastavitve, z anemoteno
posodabljanje.

Za posodabljanje preko proxy streznika sledite korakom:

. Desnokliknite Namizje. Pojavil se bo seznam BitDefender obnovitveni CD.

. IzberiteTerminal (kot root).

. Vnesite ukaz:cd /ramdisk/BitDefender-scanner/etc.

. Vnesite ukazmcedit bdscan.conf za urejanje te datoteke z uporabo GNU Midnight
Commander (mc).

5. #HttpProxy = (izbriSiteznak # ) in navedite domeno, uporabniSko ime, geslo in

vrata proxy serverja.Naprimer:

A OWODN -

HttpProxy = myuser:mypassword@proxy.company.com:8080

6. PritisniteF2 za shranjevanje trenutne datoteke, potrdite shranjevanje in pritisniteF10
za zaprije.

7. Vnesite ukaz: bdscan update.

12.5. Kako dostopam do svojih podatkov?

Predpostavimo, da iz nenznanih vzrokov ne morete prizgati vasega racunalnika,
obenem pa nujno potrebujete podatke, ki so na njem. Na vrsti je BitDefenderjev
reSevalni cd.

Da shranite vaSe podatke na prenosno napravo sledite naslednjim korakom:

1. Vsavite BitDefender reSevalni cd v cd enoto, vstavite prenosno napravo in ponovno
zazenite racunalnik.
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2. Pocakajte, da BitDefender reSevalni cd izvede zagon. Pojavi se naslednje okno:

Namizno okno

3. Dvokliknite particijo, na kateri so podatki, ki jih Zelite resiti (e.g. [sda3]).

Opomba

@ Ob delu z BitDefender reSevalnim cdjem bose imeli opravka z Linux poimenovanjem
particij. Tako bo [sdal] verjetno pripadal (C:) Windows-type partition, [ sda3]
za(F:) in [sdbl] na prenosni napravi.

4. Prebrskajte vaSe mape in odprite Zeljen direktorij. Na primerMyData ki vsebuje
poddirektorije Movies, Music in E-books
5. Desno-kliknite Zeljen direktorij in izberite Kopiraj. Pojavi se naslednje okno.
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Music

Shranjevanje podatkov

6. VpiSite /media/sdbl/ v pripadajo¢ besedilni kvadratek in klikniteKopiraj.
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13. Podpora

Kot resen ponudnik BitDefender stremi k popolni, hitri in natan¢ni tehni¢ni podpori za
svoje izdelke. Center tehni¢ne pomodi (ki ga lahko kontaktirate na spodnjem naslovu)
premore vse informacije o novih virusih ter pozna odgovore na najpogosteje zastavljena
vprasanja uporabnikov, tako da vam v primeru tezav lahko hitro prisko¢i na pomo¢.

Pri BitDefender-ju so vedno stremeli k cilju, da svojim strankam ponudijo
najnaprednejSe izdelke po postenih cenah, s katerimi jim bodo omogo€ili prihranke
&asa in denarja. Se veg&, menijo, da je za dobro poslovanje nujna komunikacija med
stranko in tehni¢no podporo.

V primeru teZzav se obrnite na naso tehni¢no pomo¢ na podpora@parametica.si. Za
hitrejSi odziv vam priporo€amo, da v elektronsko posto dodate ¢imve¢ podrobnosti o
programu BitDefender, vaSem sistemu in karseda natan¢no opiSete tezavo.

13.1. BitDefender baza znanja

BitDefender baza znanja je spletna zbirka informacij o programih BitDefender. Hrani
lahko dostopne informacije o stanju z BitDefender programsko opremo, tehni¢no
podporo, dokumentacijo ter aktivnosti BitDefender razvojne ekipe. Tu najdete tudi ve¢
sploSnih ¢lankov glede virusnih nevarnosti in preventive, upravljanja s programom
BitDefender ter druge podrobne razlage.

BitDefender baza znanja je javno dostopna. Ponuja bogato vsebino in informacije, po
katerih klicatelji na BitDefender tehni€no podporo najpogosteje povprasujejo.

BitDefender bazo znanja najdete na spletnem naslovu http://kb.bitdefender.com.

13.2. Kako do pomo i

13.2.1. Pojdite na mrezno samopostrezno

Imate vprasanje? Nasi varnostni strokovnjaki so vam na voljo 24/7 preko telefona,
e-poste ali brezpla¢ne klepetalnice.

Sledite povezavam spodaj:

Anglesko

http://www.bitdefender.com/site/KnowledgeBase/browseProducts/2194/
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Nemsko

http://www.bitdefender.com/de/KnowledgeBase/browseProducts/2194/
Francosko

http://www.bitdefender.com/fr/KnowledgeBase/browseProducts/2194/
Romunija

http://www.bitdefender.com/ro/KnowledgeBase/browseProducts/2194/
Spansko

http://www.bitdefender.com/es/KnowledgeBase/browseProducts/2194/

13.2.2. Odpri kupon za podporo

Ce zelite odpreti kupon za podporo in prejeti pomoé& preko e-poste, sledite enemu
izmjed teh korakov:

http://www.parametica.si
http://www.parametica.si
http://www.parametica.si
http://www.parametica.si
http://www.parametica.si

13.3. Kontaktne informacije

Ucinkovita komunikacija je klju¢ do uspeha. V zadnjih 10-ih letih je podjetje
BITDEFENDER zgradilo uspedno sodelovanje s Stevilnimi partnerji Sirom sveta. Tako
lahko brez skrbi na nas naslovite sleherno vprasanje.

13.3.1. Spletni naslovi

Prodaja: prodaja@parametica.si.

Tehni¢na podpora: podpora@parametica.si
Dokumentacija: documentation@bitdefender.com
Partnerji: partners@bitdefender.com

Marketing: prodaja@parametica.si
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Odnosi z javnostmi: info@parametica.si

Zaposlitvene priloznosti: jobs@bitdefender.com

Porocila o virusih: virus_submission@bitdefender.com

Porocila o nezelenih vsebinah: spam_submission@bitdefender.com
Porocila o zlorabah: abuse@bitdefender.com

Spletna stran: http://www.parametica.si

FTP streznik: ftp:/ftp.bitdefender.com/pub

Lokalni distributerji: http://www.bitdefender.com/partner_list
BitDefender baza znanja: http://kb.bitdefender.com

13.3.2. FranSizne pisarne

BitDefender ima zastopstva v vecih drzavah po svetu, kjer vam lahko predstavniki
podjetjia pomagajo pri iskanju odgovorov na vpra$anja o splosnih ter komercialnih
zadevah. Naslovi so navedeni spoda;.

USA

BitDefender, LLC
Dunajska 106

1000 Ljubljana
http://www.parametica.si
Tehni¢na podpora:

m E-posta:podpora@parametica.si
m Telefon:

+ 015657917

* 01565 79 18 (faks)

Podpora uporabnikom:

m E-posta:podpora@parametica.si
m Telefon:

+ 015657917

* 01565 79 18 (faks)

Nemcija

BitDefender GmbH
Predstavnistvo za zahodno evropo
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Karlsdorferstrasse 56

88069 Tettnang

Nemcija

Telefon: 003861 565 79 17

Fax: 07542/94 44 99
E-posta:info@bitdefender.com

Prodaja: prodaja@parametica.si
http://www.parametica.si

Tehni¢na podpora: support@bitdefender.com

Velika Britanija in Irska

One Victoria Square

Birmingham

B11BD

Telefon: +34 932189615

Fax: +40 21 2330763
E-posta:info@bitdefender.com

Prodaja: prodaja@parametica.si
Splet:http://www.bitdefender.co.uk
Tehni¢na podpora: podpora@parametica.si

Spanija

Constelacion Negocial, S.L

C/ Balmes 195, 22 planta, 08006

Barcelona

Tehni¢na podpora: soporte@bitdefender-es.com
Prodaja: comercial@bitdefender-es.com

Tel: +34 932189615

Fax: +34 932179128

Spletna stran produkta: http://www.bitdefender-es.com

Romania

BITDEFENDER

West Gate Park, Building H2, 24 Preciziei Street Sector 6
Bucharest

Tehni¢na podpora: podpora@parametica.si

Prodaja: prodaja@parametica.si

Tel: +4021 300 12 55, 54
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Fax: +4021 2641799
Spletna stran: http://www.parametica.si
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Slovar izrazov

ActiveX
ActiveX tehnologija vsebuje komponente, ki spletnim brskalnikom kot je npr.
Microsoft Internet Explorer omogoc¢ijo prikaz spletnih strani, da se le-te obnasajo
kot racunalniski programi in ne kot stati¢na okna. S pomocjo ActiveX komponent
uporabniki pritiskajo gumb in izvajajo razne kode na spletnih straneh. ActiveX
komponente so pogosto napisane v programu Visual Basic.

Active X komponente so znane po svojih pomanjkljivih varnostnih mehanizmih,
zato strokovnjaki njihovo uporabo ona internetu odsvetujejo.

Reklamni programi
Adware/reklamni programi so pogosto del druge aplikacije, ki je na voljo
brezplacno, vse dokler se uporabnik strinja s prikazom reklam. Pogosto se
reklamni programi namestijo po tem, ko se je uporabnik strinjal z licenéno pogodbo,
zato ne krsijo pravic.

Kljub temu znajo biti izsko¢ne reklame zelo nadlezne in v nekaterih primerih tudi
okrnijo delovanje sistema. Nekatere aplikacije tudi zbirajo podatke o uporabniku
in njegovih navadah, Cesar pa se uporabniki, ki niso temeljito prebrali licen¢ne
pogodbe ob namestitvi sploh ne zavedajo.

Arhiv
Medij ali mapa, ki vsebuje shranjene datoteke.

Datoteka, ki vsebuje eno ali ve¢ datotek, v kompresiranem formatu.

Stranska vrata
Gre za luknjo v sistem, ki so jo nacrtno pustili nacrtovalci ali vzdrzevalci sistema.
Tak$ne luknje niso nujno zlonamerne, saj jih imajo tudi nekateri operacijski sistemi,
ki so Ze opremljeni s priviligiranimi rauni za tehni¢no osebje ali vzdrzevanje s
strani programerjev.

Zagonski sektor
Del razdelka na disku z informacijami o datoteCnem sistemu diska in kratek
program v strojnem jeziku, ki nalozi operacijski sistem.

Virus na zagonskem sektorju
Virusi na zagonskem sektorju disket ali trdih diskov so bili med prvimi oblikami
virusov. Sirijo se s spremembami zagonskega sektorja, dela diskete ali trdega
diska, v katerem je zapisan program, ki omogofa zagon racunalnika in
operacijskega sistema. Ko prizgemo racunalnik, strojna oprema pois¢e program
za zagon operacijskega sistema. Ta program se obi€ajno nahaja na trdem disku,
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seveda pa ga je moc najti tudi na disketah ter cedejih. Program se poZene in
nalozi v pomnilnik racunalnika. Virusi na zagonskem sektorju spremenijo program
za zagon racunalnika s svojo modificirano razli¢ico. Ob naslednjem zagonu
sistema se uporabi okuzZeni zagonski sektor ter aktivira virus.

Brskalnik
KrajSe za spletni brskalnik. Je program za pregledovanje dokumentov HTML.
Navadno jih prebere iz interneta. Z uporabo dodatnih programov skrbi za ustrezno
predstavitev zvo¢nega in slikovnega gradiva, vstavljenega v dokument, pa tudi
za sledenje povezavam do drugih dokumentov.

Ukazna vrstica
Mesto na zaslonu, na katero uporabnik vnasa besedilne ukaze za upravljanje
programa ali operacijskega sistema z znakovnim uporabniskim vmesnikom.

Piskotek
PiSkotek je datoteka, ki jo spletnemu brskalniku poslje spletni streznik. Brskalnik
shrani sporocilo v besedilno datoteko. Sporocilo se nato poSlje nazaj strezniku,
vsakokrat ko brskalnik zahteva stran s streznika. Poglavitni namen piSkotkov je
identificiranje uporabnikov in priprava njim prilagojenih spletnih strani.

Diskovni pogon
Gre za napravo, ki bere in zapisuje podatke.

Trdi disk bere in zapisuje podatke.
Disketni pogon sluzi branju in zapisovanju podatkov z/na diskete(o).

Diskovni pogoni so lahko vgradni (notranji) ali zunaniji (lo€ena naprava, povezana
z racunalnikom).

Dolvieka
Prenos podatkov iz osrednjega racunalnika v terminal ali iz streznika v odjemalec.
Gre za izmenjavo podatkov med dvema napravama, bodisi znotraj raCunalniskega
sistema, bodisi med razlicnimi sistemi v omreZju.

E-posta
Elektronska posta, sporocilo v elektronski obliki.
Dogodki

Gre za spremembe v stanju operacijskega sistema, programa ali samo enega
predmeta v programu.

Napacéna diagnoza
Napaka, ki se pojavi, povzroci, da protivirusni program oznaci brezhibno datoteko
kot okuzeno.

Slovar izrazov 129



Razsiritev imena datoteke
Del imena datoteke, ki sledi njenemu zaklju¢ku. Ponavadi oznacuje vrsto podatkov,
ki so shranjeni v datoteki.

Veliko operacijskih sistemov (primer Unix, VMS, MS-DOS) uporablja razsirjena

imena datotek. Oznake so ponavadi dolge med enim in tremi znaki. Primer: "c
pomeni izvorno kodo C, "ps" PostScript, "txt" pa oznacuje poljuben tekst.

Hevristi€éno iskanje
Iskanje podatkov na temelju zaporedja preskusov, ki dajejo priblizne rezultate.
Ce se zaporedje rezultatov dovolj hitro bliza konéni vrednosti rezultata, je iskanje
uspesno. Ob&asno so mozne tudi "napacne diagnoze" sumljivih kod.

Kratica za Internet Protocol (internetni protokol). To je protokol za prenos
podatkovnih paketov po internetu. IP nima dobrih mehanizmov za odpravljanje
napak pri prenosu, zato je danes najpogosteje v rabi pri povezavi s protokolom
TCP kot »polni« internetni protokol TCP/IP.

Javanski programéek
Gre za programcek, ki je narejen zgolj za izvajanje na spletnih straneh. Ko
obis€emo spletno stran, brskalnik s streznika naloZi ta program in ga zaZene na
uporabnikovem ra¢unalniku.

Zaradi strogih varnostnih politik pa ti programi lahko le te¢ejo na uporabnikovem
racunalnik, ne morejo pa brati ali zapisovati podatkov nanj. Dodatno so ti programi
omejeni na branje in zapisovanje podatkov zgolj na domeno iz katere izhajajo.

Makro virus
Gre za vrsto racunalniSkega virusa, ki se skriva v dokumentih z makro funkcijo
(najbolj pogosto v Microsoft Word ter Excel dokumentih).

Ti programi ob odprtju dokumenta poZenejo tudi morebiten makro.

Odjemalec elektronske poste
Odjemalec elektronske poste je program, ki omogoc¢a posSiljanje in sprejemanje
elektronskih sporocil.

Pomnilnik
Pomnilnik predstavlja sredstvo hranjenja za racunalniske podatke. Navadno
oznacuje elektronsko hranilno napravo brez gibljivih mehanskih delov, sestavljeno
iz polprevodniskih Cipov (RAM, ROM , EPROM...). Glavni pomnilnik v racunalniku
ne more hraniti podatkov, ko izklopimo napajanje, zato moramo prej podatke iz
pomnilnika shraniti v druga sredstva hranjenja.
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Klasiéno skeniranje
Metoda odkrivanja virusov s pomocjo virusnih definicij. Program, ki v skupku kode
prepozna virusni vzorec, javi okuzbo. Prednost te metode je, da ne pozna laznih
alarmov.

Stisnjeni programi
Gre za datoteko v kompresiranem formatu. Stevilni operacijski sistemi in programi
vsebujejo moznost kompresiranja datotek, tako da le-te zasedejo manj prostora.
Primer: Imate tekstovno datoteko, ki vsebuje deset zaporednih presledkov.
Navadno to zahteva deset bitov prostora.

Program, ki kompresira datoteke, bo presledke nadomestil s posebnimi oznakami.
Tako bo deset presledkov zahtevalo le dva bita. To je le ena izmed kompresirnih
tehnik - obstaja pa jih veliko.

Pot
SploSen izraz za datote€no pot, lokacijo, kjer se datoteka v sistemu nahaja.

Katerakoli smer med katerimakoli vozlis¢ema v omreZju. Pot lahko pelje ¢ez niz
vozlis¢ in obsega vec ve;.

Phishing
Phising ali prevarantska elektronska posta je izraz za sporocila, ki se uporabnikom
predstavljajo kot legalne organizacije in od njega zahtevajo osebne podatke, s
¢imer se jim omogoci kraja podatkov/identitete. TakSna sporocila pogosto povabijo
uporabnika na spletno stran, kjer ga pozovejo k posodobitvi osebnih podatkov
kot so gesla, st. kreditne kartice, ban¢nega racuna itd. Spletna stran je seveda
lazna in narejena z namenom kraje informacij/podatkov.

Polimorfni virus
Polimorfni virus mutira (spreminja svojo obliko) z vsako novo okuzbo. TakSne
viruse je zato zelo tezko odkriti.

Vrata
Toc¢ka za povezovanje, na katero povezemo naprave (modeme, tiskalnike, miske,
tipkovnice...), ki posredujejo podatke v racunalnik in iz njega.

Vrata TCP/IP predstavljajo logi¢ni kanal, ki ga uporablja protokol TCP/IP za
razloCevanje med razlicnimi hkratnimi dostopi v gostiteljski racunalnik oziroma
sistem. Vrata 80 so tako namenjena internetnemu, torej HTTP prometu.

Porocilo
Izpis podatkov iz zbirke podatkov ali namenskega programa v vnaprej doloc¢eni
obliki dokumenta, mnogokrat v obliki tabel. Porocilo si obi¢ajno ogledamo na
zaslonu ter izpiSemo s tiskalnikom. BitDifender poroca o vseh virusnih aktivnostih.
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Rootkit

Rootkit je del programskih orodij, ki ponuja administratorski dostop do sistema.
Izraz je bil prvi¢ uporabljen v UNIXOvem operacijskem sistemu in se je nanasal
na orodja, ki so omogocale vsiljivcem administratorske pravice in jim omogocal
nevidno delovanje v sistemu.

Glavna nalogas rootkitov je skrivanje procesov, datotek, prijav in povezav.
Prestrezajo lahko tudi podatke iz terminalov, mreznih povezay,...,Ce vsebujejo
primerno programsko opremo.

Rootkiti so v osnovi zlonamerni. Sistem in celo nekatere aplikacije skrijeo kriticne
datoteke s pomocjo rootkitov, vendar so najpogosteje uporabljeni za skrivanje
zlonamernih programov ali prikritje prisotnosti vsiljivcev v vaSem sistemu. V
kombinaciji z zlonamerno pogramsko opremo rootkiti predstavljajo veliko groznjo
integriteti in varnosti sistema. Spremljajo lahko promet, ustvarjajo skrite prehode
v sistem, spreminjajo datoteke in se ostanejo nezaznani.

Skripta

Vrsta programa, ki ga sestavlja mnozica ukazov ali makrov drugemu programu.

Nezeljena posta

Odvecna elektronska posta ali odvecna novicarska vsebina. Splosen izraz za
vsakr$no nezeleno/nezahtevano posto.

Vohunski programi

Spyware/vohunska programska oprema uporablja internetno povezavo brez
uporabnikove vednosti, najpogosteje za reklamne namene. Vohunski programi
so najveckrat skrivoma prilozeni brezplacnim programom, ki so na voljo za dolvleko
s spleta; kljub temu pa velja omeniti, da vecina placljivih in zastonjskih programov
ne vsebuje vohunskih dodatkov. Ko so enkrat namesc¢eni, vohunski programi
merijo vse uporabnikove aktivnosti na raCunalniku in poSiljajo tovrstne informacije
preko interneta avtorjem programov. Vohunski programi lahko zbirajo tudi podatke
iz elektronske poste, gesla in Stevilke kreditnih kartic ter bancnih racunov.

Vohunski programi so podobni trojanskim konjem, kjer uporabniki namestijo
program z nezelenimi dodatki. Zelo pogosto so vohunski programi pripeti
datotekam, ki si jih uporabniki izmenjujo preko spleta v t.i. P2P omrezjih za
izmenjavo datotek.

Poleg eti¢nih in zasebnih vidikov pa vohunski programi Skodijo uporabniku z
odziranjem sistemskih virov in spletne povezave, ki jo uporabljajo za poSiljanje
informacij. Ker vohunski programi uporabljajo pomnilnik in druge sistemske vire,
lahko njihovo delovanje vodi do sesutja sistema ali nestabilnega delovanja.
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Zagonski programi
Programi ali datoteke, ki se nahajajo v mapi Zagon (ang. Startup), se ob zagonu
racunalniSkega sistema tudi poZenejo. Veliko virusov svojo Skodljivo kodo vstavi
v to mapo.

Sistemski koti¢ek
Sistemski koti¢ek je bil predstavljen v Windows 95 in se nahaja v orodni vrstici
(obi¢ajno na dnu zaslona poleg ure). Premore majhne ikone za hiter dostop do
sistemskih funkcij kot so faksi, tiskalniki, modemi, pogoni in drugo. Dvokliknite ali
desno kliknite na ikono za pregled in dostop do podrobnosti ter nastavitev.

TCP/IP
Kratica za Transmission Control Protocol/Internet Protocol. Predstavlja dejanski
standard za protokol interneta (za krmiljenje prenosa podatkov po internetu).

Trojanski konji
Trojanski konji so na videz neskodljivi programi, ki potem, ko dosezejo racunalnik,
izvedejo vrsto akcij, ne da bi uporabnik to opazil. Programi namre¢ izvajajo ukaze,
ki niso navedeni v njihovih specifikacijah. Uporabnik tako poZzene domnevno
obi¢ajen program, le-ta pa skrivno izvaja druge, najveckrat Skodljive operacije.

Izraz izhaja iz Homerjeve lliade, v kateri so Grki svojim nasprotnikom, Trojancem,
podarili lesenega konja v znak sprave. Ko so Trojanci konja pripeljali za svoje
obzidje, so se iz njegovega trebuha pretihotapili Grski vojaki in odprli mestna
vrata, s ¢imer so omogodili Grski vojski, da je zavzela Trojo.

Posodobitev
Postopek za spreminjanje programske opreme zato, da bi le-ta pridobila nove
zmoznosti, da bi odpravili znane napake v njenem delovanju in zagotovili
ucinkovitejSe delo z njo.

BitDefender premore lasten posodobitveni modul, ki vam omogo€a ro¢no
preverjanje za posodobitvami, lahko pa se odlocite za samodejno posodabljanje
izdelka.

Virus
Racunalniski virus je raCunalniski program, ki ustvarja lastne kopije in se Siri po
drugih ra¢unalnikih in omrezjih, obi¢ajno brez uporabnikove vednosti. Virusi imajo
lahko tudi Skodljive stranske ucinke. Slednji se pojavljajo v razli¢nih oblikah — od
nadleznih sporocil do brisanja vseh podatkov na racunalniku. Virusi veljajo za
samorazmnozevalne programe, ki lahko okuZijo in uni€ujejo druge programe.
Zanje je znacilno, da se ob vsaki okuzbi mnoZzijo. Danes se najve¢ racunalniskih
virusov 8iri preko elektronske poste (v obliki priponk elektronskih sporo€il) in
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neposredno preko interneta. Slednja vrsta virusov ne potrebuje gostitelja, da bi
se razSirila iz enega na drug racunalnik.

Virusne definicije
So vzroci virusnih kod, ki jih protivirusni program uporablja pri svojem delu
odkrivanja in odstranjevanja racunalniskih virusov.

Crv

Racunalniski €rvi so podobni raCunalniSkim virusom, od slednjih se razlikujejo le
po tem, da za svoje Sirjenje ne potrebujejo prenasalca (kot je na primer datoteka,
zagonski sektor diska ipd.). Crvi namre¢ naredijo svojo kopijo in za S$irjenje
uporabljajo komunikacijsko povezavo med dvema racunalnikoma, najpogosteje
elektronsko posto ter internet. Crv zaganja druge programe, ne spreminja pa
datotek ali sektorjev na diskih. Za ¢rve je znacilno, da obi€ajno ne napadajo drugih
programov, vendar pa lahko zasedejo veliko koli¢ino racunalniskih virov in tako
ohromijo ra¢unalniski sistem.
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