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Licenca in garancija

Licenca in garancija

V KOLIKOR SE Z NAVEDENIMI POGOJI NE STRINJATE, VAS PROSIMO, DA SI
TEGA PROGRAMA NE NALOZITE. Z 1ZBIRO MOZNOSTI "SPREJMEM", "V REDU",
"NADALJUJ", "DA" ALI Z NALOZITVIJO IN KAKRSNOKOLI UPORABO POTRJUJETE
RAZUMEVANJE IN SPREJETJE NAVEDENIH POGOJEV TEGA SPORAZUMA.

TI pogoji zajemajo BitDefenderjeve resitve in storitve za domace uporabnike registrirane
na vas, vklju€ujo€ sorodno dokumentacijo in vse posodobitve in nadgraditve aplikacij
dostavljenih v okvirih kupljene licence ter sorodnih sporazumih, kot je dolo€eno v tem
dokumentu in vseh njegovih kopijah.

Ta licen¢na pogodba je zakonita pogodba med vami in programsko hiSo SOFTWIN
in dolo¢a pogoje uporabe SOFTWIN programske opreme, ki vsebuje racunalnisko
programsko opremo ter morebitno dodatno gradivo — medije, natisnjene materiale,
spletno ali elektronsko dokumentacijo ("BitDefender"), ki je zas¢itena z mednarodnimi
zakoni o avtorskih pravicah. Z namestitvijo, kopiranjem ali drugim na¢inom uporabe
BitDefender programske opreme, se strinjate z vsebino te licenéne pogodbe.
Kakr$nakoli zloraba je kazniva. V kolikor se ne strinjate s spodaj navedenimi pogoji,
ne namestite ali uporabljajte programske opreme BitDefender. Programsko opremo
je mo¢ vrniti v osmih dneh od dneva nakupa, povrnjena vam bodo vsa sredstva. To
storite na mestu, kjer ste programsko opremo kupili, potrebno bo dokazilo o nakupu.

V kolikor se ne strinjate s s pogoji sporazuma ne nalozite in ne uporabljajte
BitDefenderja.

BitDefenderjeva razli¢ica za Linux. Programska oprema BitDefender je zaScitena
z mednarodnimi zakoni o avtorskih pravicah ter drugimi zakoni o intelektualni lastnini.
BitDefender programska oprema je podvrzena licenciranju, ne prodaji.

LICENCNO DOVOLJENJE. SOFTWIN vam in zgolj vam na tem mestu dovoli uporabo
programske opreme BitDefender.

PROGRAMSKA OPREMA. BitDefender lahko nalozZite in uporabljate na toliko
raCunalnikih, za kolikor uporabnikov je izdana licenca. Na vsakega licenciranega
uporabnika programa lahko naredite eno varnostno kopijo za obnovitvene namene.

LICENCE ZA NAMIZNE UPORABNIKE. Ta licenca zajema BitDefenderjevo
programsko opremo, ki jo lahko nalozite na en racunalnik ter ne omogoc¢a mreznih
storitev. Vsak primarni uporabnik lahko nalozi in uporablja to programsko opremo na
enem radunalniku ter naredi eno varnostno kopijo v obnovitvene namene. Stevilo
primarnih uporabnikov je enako Stevilu uporabnikov dolo¢enih na licenci.
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Licenca in garancija

POGOJI LICENCIRANJA. Licen¢no obdobje se pri¢ne z dnem namestitve, kopiranja
ali drugega nacina uporabe programskega paketa BitDefender.

NADGRADNUJA. V primeru, da je BitDefender paket oznacen kot nadgradnja, preverite
svojo licenco, ¢e vam le-ta omogoca uporabo nadgradenj programskega paketa
BitDefender. Nadgradnja obi¢ajno prinasa dodatne lastnosti in zmogljivosti obstojedi
razliCici programskega paketa.

AVTORSKE PRAVICE. Vse avtorske pravice, povezane s programsko opremo
BitDefender (vklju€ujoc slike, fotografije, logotipe, animacije, video ter avdio vsebino,
tekst in druge lastnosti programa BitDefender) ter priloZenimi dodatki v obliki tiskovin
so last programske hise SOFTWIN. Program BitDefender je zaSCiten z avtorskimi
pravicami, zato ga je potrebno jemati kot intelektualno lastnino. Dovoljena je izdelava
ene varnostne kopije zgolj v varnostne namene. Kopiranje drugih BitDefender vsebin
ter dodatkov je prepovedano. Za vse kopije programa BitDefender je potrebno imeti
ustrezno licenéno pogodbo. Propovedano je razmnozevanje, posojanje, podlicenciranje
in druge oblike zlorab uporabniske licence. Prepovedan je povratni inZzeniring in vsi
posegi ter modifikacije programske kode programa BitDefender.

OMEJENA GARANCIJA. Programska hisa SOFTWIN jam¢i za dobo 30 dni, da je
medij, na katerem se nahaja programski paket BitDefender, brezhiben in brez napak.
V primeru, da je medij poskodovan, vam bo poslan drug medij (potrebno je dostaviti
poskodovan medij), ali povrnjena kupnina. Programska hiSa SOFTWIN ne jam¢i, da
je programski paket BitDefender brez napak oziroma da bodo morebitne napake
odpravljene. Programska hisa SOFTWIN tudi ne jaméi, da bo BitDefender izpolnil
vasa pri¢akovanja. PROGRAMSKA HISA SOFTWIN NA TEM MESTU ZAVRACA
VSE DRUGE GARANCIJSKE OBVEZNOSTI ZA PROGRAMSKI PAKET
BITDEFENDER. ZGORAJ OPISANI GARANCIJSKI POGOJI VAM NUDIJO
SPECIFICNE ZAKONSKE PRAVICE DO UVELJAVLJANA GARANCIJE.

RAZEN POSEBEJ OMENJENIH PRIMEROV OMENJENIH V TEM SPORAZUMU,
SOFTWIN NE UPOSTEVA DRUGIH GARANCIJ, KI NAJ Bl BILE V POVEZAVI Z
IZDELKOM, 1ZBOLJSAVE, TRAJNOSTNE ALI ZACASNE, ALI KATERIKOLI OSTALI
MATERIALI (STVARN ALl NESTVARNI) ALl USLUGE IZ NJIHOVE STRANI.
SOFTWIN VKLJUCUJE BREZ OMEJITEV, IMPLICIRANE GARANCIJE TRZNOSTI,
USTREZNOST ZA DOLOCENE NAMENE, NASLOV, NEVMESAVANJE, TOCNOST
DATUMOV, TOCNOST INFORMACIJSKIH VSEBIN, SISTEMSKA INTEGRACIJA IN
BREZ KRSITEV S STRANI TRETJE OSEBE S FILTRIRANJEM, ONEMOGOCANJEM
ALl ODSTRANJEVANJEM TAKSNE PROGRAMSKE OPREME TRETJE OSEBE,
VOHUNSKIH PROGRAMOV, PISKOTKOV, E-POSTE, DOKUMENTOV, OGLASOV,
PRIPADAJOCE POSTATUTU, ZAKONU, POTEKU POSLOV, NAVAD ALI TRGOVSKE
UPORABE.
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NAPAKE. Uporabniki, ki programsko opremo BitDefender preizkusajo ter ocenjujejo,
nosijo tudi vse tveganje napak v delovanju te programske opreme. V nobenem primeru
programska hiSa SOFTWIN ni odgovorna za napake in poskodbe, neposredne ter
posredne, ki bi nastale pri uporabi navedene programske opreme. V NEKATERIH
DRZAVAH TAKSNA OMEJITEV GARANCIJE NE VELJA. V NOBENEM PRIMERU
PA ODGOVORNOST PROGRAMSKE HISE NE PRESEGA ZNESKA, KATEREGA
JE ODSTEL KUPEC ZA NJENE PROIZVODE OB NAKUPU. Omejitve in obvestila
podana zgoraj veljajo ne glede za obiCajne uporabnike, preizkusevalce ter vse druge
vrste uporabe omenjene programske opreme.

POMEMBNO SPOROCILO ZA UPORABNIKE. POMEMBNO OBVESTILO ZA
UPORABNIKE. TA PROGRAMSKI PAKET NI BREZ NAPAK IN KOT TAK NI
NAMENJEN UPORABI V TVEGANIH OKOLJIH, KIER SE ZAHTEVA POPOLNO
DELOVANJE, BREZ MOZNOSTI NAPAK. TA PROGRAMSKA OPREMA NI
NAMENJENA UPORABI NA SISTEMIH, KI KRMILIJO LETALSKO NAVIGACIJO,
OBJEKTE Z NUKLEARNO ALI VOJASKO VSEBINO, KOMUNIKACIJSKE SISTEME
TER DRUGE NEPOSREDNE ALl POSREDNE SISTEME, KJER ODPOVED
DELOVANJA LAHKO POVZROCI SMRT, TEZKE FIZICNE POSKODBE OSEB ALI
LASTNINE.

SPLOSNO.Ta sporazum bo obravnavan po zakonih Romunije in po mednarodnih
ragulativah o avtorskih pravicah. Za vse spore izhajajoCeiz te licence so odgovorna
sodi$¢a v Romuniji.

Cene, stroski in dajatve za uporabo BitDefenderja se lahko spreminjajo brez
predhodnega obvestila.

Neveljavnost odlo¢b tega sporazuma ne iznici veljavnih odlocb tega sporazuma.

BitDefender in BitDefenderjev logo sta blagovni znamki podjetja Softwin. Vse ostale
znamke uporabljene v tem produktu ali pomoznemu materialu so lastnina njihovih
lastnikov.

Licenca bo prenehala v renutku, ko bo krien katerikoli pogoj pogodbe. Prav tako ne
boste upravi€eni do vracila kupnine s strani Softwin ali njihovih sodelavcev. Pogoji, ki
se navezujejo na zaupnost in restrikcije uporabe, bodo veljale tudi po ukinitvi.

Softwin lahko spremeni te pogoje kadarkoli in ti novi pogoji se bodo avtomaticno
nanasali na verzije, ki vsebujejo spremenjene pogoje. Ce se katerikoli pogoj izkaze
za neizvedljivega ne bo vplival na validacijo ostalih izvedljivih pogojev.

V primeru nasprotij ali nestabilnosti med prevedenimi in originalnimi pogoji, bo
prevladala angleska razli¢ica izdana s strani Softwina.

Kontakt: SOFTWIN Fabrica de Glucoza 5 72322-Sector 2 Bucharest Romania ali
preko telefona: 40-21-2330780 ali faksa:40-21-2330763 ali e-postnega
naslova:<office@bitdefender.com>.

xi


mailto:office@bitdefender.com

BitDefender Antivirus v10

Licenca in garancija

Xii



Uvod

Hvala, da ste izbrali BitDefender Antivirus v10 za varovanje vaSega racunalniSkega

raCunalniSke opreme, temvec tudi za vse uporabnike, ki so ves&i dela z operacijskimi
sistemi Windows.

V knijizici boste nasli opis programa BitDefender Antivirus v10, podjetja in ekipe, ki
ga je pripravila, navodila za namestitev ter konfiguracijo programa. Spoznali boste
kako uporabljati BitDefender Antivirus v10, kako ga nadgraditi, testirati in nastaviti
po vasih Zeljah. Naucili se boste, kako iz BitDefender izvleCi najboljse.

Zelimo vam prijetno in koristno “predavanje”.
1. Dogovori, uporabljeni v knjzici
1.1. Tipografski dogovori

V knjizici je uporabljenih ve¢ razli¢nih pisav, s katerimi je izboljSana preglednost.
Njihova podoba in pomen sta predstavjena v spodniji tabeli.

Podoba Opis

sample syntax Primeri sintaks so natisnjeni z manj o pisavo.

http://www.bitdefender.com Spletne povezave kaZejo na zunanje lokacije,
http ali ftp streznike.

<support@bitdefender.com> E-postna sporocila/naslovi so vneSena v tekst
za hitrejsi kontakt.

“Uvod” (p. xiii) Gre za notranjo povezavo na lokacijo v
dokumentu.

filename Datoteke in direktoriji so natisnjeni z manjso
pisavo.

option Vse moznosti so natisnjene s krepko pisavo.

Deli programske kode so natisnjeni z manjgo

sample code listing .
pisavo.

Xiii
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1.2. Opozorila

Opozorila in opombe najdete poleg teksta v okvirckih. Graficno oznacena zahtevajo
va$o pozornost in razkrivajo dodatne informacije o posamezni vsebini.

Opomba

6 Gre le za kraj$o pripombo. Ceprav jih lahko preskogite, pa takéne pripombe vsebujejo
dragocene informacije o izdelku ali njegovi uporabi, v€asih tudi povezavo na podobne
vsebine/teme.

Pomembno

@ Tak$ni okvirji potrebujejo vaso pozornost, zato ni priporocljivo, da jih preskocite. Obi¢ajno
vsebujejo nekriticne, a zelo pomembne podatke/informacije.
Pozor

0 Gre za informacije kritiénega znadaja, zato jih velja podrobno prebrati. Ce boste sledili
navodilom v opozorilih, bo program delal brez tezav. Opozorila morate prebrati in
razumeti, saj opisujejo postopke delovanja, ki vas ob nepravilni uporabi lahko pripeljejo
do tezav z delovanjem sistema.

2. Struktura knjizice

KnjiZica je sestavljena iz petih delov, ki vsebujejo naslednje glavne teme: ppis in
lastnosti, Namestitev, Upravljalska konzola, Pomo¢ ter Uporaba v praksi. Se vec,
dodan je tudi slovarcek z razlago nekaterih tehni¢nih izrazov.

O BitDefenderju. Kratek uvod v BitDefender. Razlozi kaj sta BitDefender in Softwin.

Namestitev. Navodila vas po korakih vodijo skozi namestitev programa BitDefender
na racunalnik. Gre za izCrpen opis postopka namestitve programa BitDefender
Antivirus v10. Zaensi s prednostnimi pogoji za uspeSno namestitev, vas opis spremlja
skozi posamezne korake namestitvenega procesa. Na koncu je opisan tudi postopek
odstranitve programa v primeru, da bi Zeleli odstraniti program BitDefender z vaSega
racunalnika.

Opis in lastnosti. BitDefender Antivirus v10 poglavje hitrega vodi¢a obsega
naslednje vsebine:

Upravljalska konzola. Opis osnovnih administrativnih ter vzdrzavalnih moznosti
programa BitDefender. Spoznali boste vse moznosti BitDefender Antivirus v10, kako
registrirati program, kako preskenirati racunalnik za virusi in kako nastaviti
posodabljanje programa.

Uporaba v praksi. Za najboljsi izkoristek vasega BitDefenderja natan¢no sledite tem
navodilom.
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BitDefenderjev resevalni CD. Opis BitDefender obnovitvenega CD-ja. Pomaga vam
razumeti in uporabljati moznosti, ki se nahajajo na tem zagonskem CD-ju.

Pomo¢. Pomog, Ce jo boste potrebovali. Vsebuje tudi razdelek z najpogostejSimi
vprasaniji.

Slovar izrazov. Slovar izrazov razlaga nekatere tehni€ne in manj pogoste strokovne
izraze, na katere boste naleteli v tej knjizici.

3. Komentarji

Tudi vi ste povabljeni k izpopolnjevanju te knjiZice, saj vaSe mnenje velja. Knjizico
smo pripravili po nasih najboljSih moceh.

V kolikor v knijizici najdete kakSno napako ali pa imate predlog, kako vsebino lepSe
podati/izboljsati, nam prosim pisite na elektronski naslov
<idocumentation@bitdefender.com>.

Pomembno

Prosimo vas, da e-posto povezano s temi dokumenti napiSete ¢im bolj eksaktno. S tem
boste pripomogli k uc¢inkovitejSemu procesiranju vase poste.

XV
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O BitDefenderiju

1. Kaj je BitDefender?

1.1

BitDefnder je vodilni proizvajalec na podroc¢ju varnostnih resSitev, ki zadovoljujejo
varnostne potrebe dandanasnjega racunalniskega okolja.Podjetje ponuja enega izmed
najucinkovitej§ih  varnostnih  programov  in  postavlja nove standarde
varovanja.BitDefender ima preko 41 milijonov uporabnikov v 180ih drzavah. BitDefender
ima poslovalnice v ZDA, the VB, Neméija, Spanija and Romunija.

» Moduli protivirusne zas¢ite, pozarnega zidu, protivohunske zascite, proti nezazeleni
posti in starSevske zas¢ite za poslovne in domace uporabnike;

» Razpon BitDefenderjevih idelkov so namenjeni kompleksnim IT strukturam (delovne

postaje, datotecni strezniki, postni strezniki in gateway) v operacijskih sistemih
Windows, Linux in FreeBS;

» Svetovna distribucija, izdelki na voljo v 18ih jezikih.

» Preprosta uporaba, €arovnik za nalaganje programa, ki vas vodi skozi proces
indtalacije in vas vpraSa le nekaj vprasanj.

» Mednarodno priznani izdelki:Virus Bulletin, ICSA Labs, Checkmark, IST Prize, itd;

* Pomo¢ uporabnikom- pomo¢ uporabnikom je na voljo 24 ur na dan vseh 7 dni v
tednu.

« Bliskovit odzivni ¢as na nove napade vasega racunalnika.
* NajboljSa stopnja zaznave;

» Vsakourne posodobitve podpisov novih virusov- avtomatski ali naértovani ukrepi
zascite pred najnovejsSimi virusi.

Zaka] BitDefender?

Dokazano. Najbolj odziven protivirusni proizvajalec. Bitdefenderjev hitri odziv v
primeru izbruha virusa je bil dokazan zacensi z izbruhom virusa CodeRed, Nimda in
Sircam, kot tudi Badtrans.B, ter ostalih nevarnih in zlo namernih kod. BitDefender je
bil prvi, ki je ponudil 'zdravilo' za te viruse, ter je omogocil dostop do le-teh, vsem
sistemom, ki so bili okuzeni. Sedaj, s Siritvijo Klez virusa, v vecih razli€icah, je takojSnja
zascita Se enkrat postala prioriteta za vsak racunalniski sistem.

Inovativen. Nagrajen za inovativnost s strani Evropske komisije in EuroCasea.
BitDefender je prejel Evropsko IST nagrado, ki jo podeljuje Evropska komisija, ki jo
predstavlja 18 akademij v Evropi. Sedaj, v osmem letu svojega delovanja Evropska
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komisija podeljuje IST nagrade za izdelke, ki predstavljajo najboljSo evropsko
inovativnost na podrocju informacijske tehnologije.

Obsezen. Pokriva vsa podroc¢ja vasega omrezja in tako zagotavlja celovito zas¢ito
za vas sistem. BitDefenderjeve varnostne resSitve za poslovna okolja zadovoljujejo
potrebe po varnosti v danasnjem poslovnem svetu, s tem, ko ponujajo zas¢ito za
majhna omrezja, pa vse do velikih streznikov in ve¢ platformskih WAN omrezij.

Vasa dokonéna zaséita. Zadnja obrambna ¢€rta za vse nevarnosti, ki grozijo
vasemu sistemu. Ker zaznavanje virusov na osnovi pregledovanja kod ni vedno
nudil popolne za&Cite, je BitDefender izpopolnil zaznavanje virusov na osnovi obnasanja
kod in s tem ponudil za&&ito tudi pred novo nastalimi Skodljivimi kodami. MIDAS
(Malware Intrusion Detection Advanced System), poda za&&ito na treh nivojih, kar
zagotavlja neopore¢nost sistema tudi pri najhitrejSih izbruhih.

To so Stroski,ki se jim Zeli organizacija izognit in za kar so varnostni izdelki tudi
nacrtovani, da preprecujejo:

» Napadi virusov

* lzguba komunikacije zaradi okuzenih e sporocil

* Zlom e-poste

« Cis&enje in obnavljanje sistemov

* ZmanjSana produktivnost kon¢nih uporabnikov, zaradi nedosegljivosti sistemov
» Hekanje in neavtoriziran dostop, ki povzro¢a skodo

Nekatere izboljSave in ugodnosti, ki jih prinasa uporaba BitDefenderja:

» Poveca zanesljivost omrezja z ustavitvijo zlonamernih kod (npr., Nimda, Trojanski
konji, DDoS).

» Zasciti oddaljene uporabnike pred napadi na njihov sistem.

* ZmanjSa administrativne stroSke in omogoc€a hiter razvoj z BizDefenderjevimi
poslovnimi resitvami.

» Ustavi Sirjenje zlonamernih kod prek e-poste, z uporabo Bitdefenderjeve e-postne
zaSc¢ite.ZaCasno ali stalno blokira neavtorizirane, ranljive in druge aplikacijske
povezave.

Spletni klepet 24/7: http://www.parametica.si.

1.2. O SOFTWINu

Podjetje Softwin,ustanovljeno leta 1990, dobitnik nagrade IST 2002, je eno izmed
vodilnih tehmoloSkih podjetij v vzhodnoevropski indistriji programske opreme z letno
rasjo visjo od 50% v zadnjih petih letih in 70% rastjo prometa s tujino.


http://www.parametica.si

O BitDefenderiju

SOFTWIN se je osredotoCil na zagotavljanje programskih reSitev in storitev ki
omogocajo hitro rastoCim podjetjem reSevanje kriti¢nih poslovnih izzivov in kapitalizacijo
novih poslovnih priloZznosti.

Zaradi aktivnosti na vecini razvitih IT trgov v ZDA in EU se SOFTWIN razvija na 4 ih
notranjih povezavah poslovne povezave:

« eContent Solutions

» BitDefender

* Business Information Solutions

» Customer Relationship Management


http://www.econtent-solutions.com/
http://www.bitdefender.com
http://www.softwin.ro
http://www.softwincrm.ro/eng/

BitDefender Antivirus v10

Kaj je BitDefender?




Namestitev 0

Namestitev



BitDefender Antivirus v10




Namestitev

2. BitDefender Antivirus v10 Namestitev

2.1.

BitDefender Antivirus v10 Namestitev poglavje hitrega vodi¢a obsega naslednje
vsebine:

» Sistemske zahteve

» Koraki namestitve

- Carovnik za namestitev

* Nadgradnja

» Qdstranjevanje, popravilo ali spreminjanje BitDefenderja

Sistemske zahteve

Za zagotovitev pravilnega delovanja programa pred namestitvijo preverite, ali so
izpolnjene spodnje sistemske zahteve:

Microsoft Windows 98 SE / NT-SP6 / Me / 2000 / XP 32-bit

* Pentium Il 350 MHz procesor ali zmogljivejsi

* Vsaj 128 MB pomnilnika (priporoceno 256 MB)
» Vsaj 60 MB prostora na trdem disku

* Internet Explorer 5.5 ali novejSi

Microsoft Windows Vista 32-bit

2.2.

* 800 MHz procesor ali zmogljivejsi
* Vsaj 512 MB pomnilnika (priporo¢eno 1 GB)
* Vsaj 60 MB prostora na trdem disku

BitDefender Antivirus v10 preizkusno razliCico lahko prenesete s strani
http://www.parametica.si ki je uradna stran podjetja Parametica d.o.o., posvecena
informacijski varnosti.

Namestitveni koraki

Poiscite namestitveno datoteko in jo dvokliknite. Zagnal se bo namestitveni ¢arovnik,
ki vas bo vodil skozi proces namestitve.


http://www.parametica.si
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Namestitveni koraki

1. Kliknite Naprej za nadaljevanje ali Nazaj za vrnitev na prvi korak.

2. Kliknite Naprej za nadaljevanje ali Nazaj za vrnitev na prvi korak.

3. BitDefender Antivirus v10 vas opozori, ¢e imate na vasem raCunalniku namescene
druge protivirusne programe.

Pozor

O Zelo priporocljivo je, da pred namestitvijo BitDefender zascite odstranite vse druge
protivirusne programe. Poganjanje dveh ali ve¢ protivirusnih programov isto¢asno
namre¢ ponavadi popolnoma ohromi racunalnik.

Kliknite Nazaj za vrnitev na prej$niji korak ali Prekliéi za prekinitev namestitve. Ce
Zelite nadaljevati, kliknite Naprej.
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Opomba

6 Ce BitDefender Antivirus v10 ne odkrije drugih protivirusnih programov na vasem
sistemu, boste preskocili ta korak.

4. Prosimo preberite Licenéna pogodba (pvogoje uporabe), izberite Sprejmem pogoje
licenéne pogodbe in kliknite Naprej. Ce se ne strinjate s pogoji uporabe, kliknite
Preklic¢i. Proces namestitve bo prekinjen.
. Izbirate lahko med razli¢nimi vrstami namestitve: obi¢ajna, po meri ali popolna.
Obicajno
Program bo namescen z obic¢ajnimi moznostmi. To je priporo€ena izbira za
vecino uporabnikov.

Po meri
Moznost izbire komponent, ki jih Zelite namestiti. Priporo¢eno le za napredne
uporabnike.

Popolna
Popolna namestitev programa. Vsi BitDefender moduli bodo names$ceni.

Ce ste izbrali Obiéajna ali Popolna, boste preskoéili korak 6.

. Ce ste izbrali Po meri, se vam bo odprlo novo okno, ki bo prikazovalo vse
BitDefender komponente, med katerimi lahko izbirate.

Ce kliknete katerokoli komponento, se vam bo na desni izpisal kratek opis (prikazan
bo tudi minimalni prostor, potreben na trdem disku). S klikom na ikono se odpre
okno, kjer lahko izberete ali boste izbran modul namestili ali ne.

Izbirate lahko tudi mapo, v katero Zelite namestiti program. Privzeta mapa je
C:\Program Files\Softwin\BitDefender 10.

Ce zelite izbrati drugo mapo, kliknite Prebrskaj in v oknu, ki se odpre, izberite
mapo, kamor Zelite namestiti BitDefender Antivirus v10. Kliknite Naprej.

. Privzeto imate na voljo dve moznosti:

* Odpri datoteko BeriMe - Odpre BeriMe (readme) datoteko po zakljucku
namestitve.

« Ustvari bljiznico na namizju - Ustvari bljiznico do programa BitDefender Antivirus
v10 na namizju ob zaklju¢ku namestitve.

Kliknite Namesti za zaCetek namestitve programa.

11
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Pomembno

@ Med namestitvijo se bo pojavil &arovnik. Carovnik vam bo pomagal pri registraciji
vasega BitDefender Antivirus v10, kreiranju BitDefender rauna in konfiguriranju
BitDefender zaScite za opravljanje pomembnih varnostnih opravil.
Dokon¢ajte delo s ¢arovnikom pred nadaljevanjem z naslednjim korakom.

8. Kliknite Zakljuéi za dokon&anje namestitve programa. Ce ste izbrali privzeto
moznost za namestitveno mapo, potem je v mapi program Files ustvarjena nova
mapa, imenovana softwin. Le-ta pa vsebuje podmapo BitDefender 10.

Opomba

6 Operacijski sistem lahko od vas zahteva, da ponovno zazenete racunalnik za
dokoncanje namestitve.

2.3. Namestitveni ¢arovnik

Med procesom namestitve se bo pojavil €arovnik, ki vam bo pomagal registrirati vas
BitDefender Antivirus v10, kreirati BitDefender racun in konfigurirati BitDefender
zasCito za opravljanje pomembnih varnostnih opravil.

Dokon€anje tega Carovnika ni obvezno, kljub temu pa je priporocljivo, saj s tem
prihranite ¢as in zagotovite zas¢ito vasega sistema Se preden je BitDefender Antivirus
v10 namescen.

12
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2.3.1. Korak 1/8 - BitDefender namestitveni ¢arovnik

BitDefender namestitveni Garovnik

Dobrodosii v BitDefender namesttvenem Earowniku
Ta Garovrik vam bo pomagal registrirali var izdelel in aktivirati BitDefender

ratun. Prav taka bo posodobil BitDefender izdelke, preveril vas sistem in vam
pomagal mastaviti urnik skeniranja,

Wliknite ‘Maprej' 7& nadalisvanie Sarovnika Q

|

Pozdravno okno

Kliknite Naprej.

2.3.2. Korak 2/8 - Registracija BitDefender Antivirus v10

Registracija

To e preizkusna raziiéica programa BitDefender Antivirus +10. Ce Zeite
preizkusiti izdelek, 0znatie moZnosti “Madaliy s preizkuganjem izdelka". Ce
Zelte registrirati izdelek pa izherite moZnost "Registracis izdelka” in vnesite
wado serijsho $teviko. Najdete jo na:

- Registracishi kartici

- CD-ROM nialephi

- Potreftvenem e-sporofilu o spletnem nakupu

W primeru, da nimate serjske Stevike, se obrnite na:
prodaja@parametica.si.

@ Nadaljevanjs preizkusnega obtobja

O Registracia izdelka.

Wliknite ‘Maprej' 7& nadalisvanie Sarovnika Q

[ <moza || mepei= | Prewiz

Registracija

Izberite moznost Registriraj izdelek za registracijo BitDefender Antivirus v10.
Vnesite licen¢ni klju¢ v polje Vnesi nov kljug.

Za nadaljevanje preizkuSanja izberite Nadaljuj s preizkuSanjem izdelka.
Kliknite Naprej.

13
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2.3.3. Korak 3/8 - Kreiranje BitDefender rauna

Registracija izdelka

Prosimo za wnos

Za dostop do BitDefender tehnicne podpore in drugih storitew morate kreirati veljavnega
ratun. Ce le-tega Ze imate, vas prosimo za vnos zahtevanih podstkoy. Ce slektronskeda
BitDefender ratuna e nimste, pa vpidte vas elektronski naslov ter geslo. naslova. Patrditveno

sporosiio bo poslano
na vpisani nasioy

Ste pozabili geslo?

O Preskotita korak
Kiiknite Mapref' za radalievanie sl FrekiE! za izhd iz Earovnika

[ <moza || mepei= | Prewiz \|

Kreiranje ra¢una

Nimam Se BitDefender raduna

Za dostop do brezplacne BitDefender tehni¢ne podpore in drugih storitev morate
kreirati racun.

Vnesite veljaven e-postni naslov v polje E-posta. Geslo vnesite v polje Geslo. Geslo
potrdite v polju Ponovi geslo. Uporabite e-postni naslov in geslo za prijavo v vas
racun na http://myaccount.bitdefender.com.

Opomba
6 Geslo mora biti dolgo vsaj Stiri znake.

Za uspesno kreiranje vasega raCuna morate najprej aktivirati vas elektronski naslov.
Preverite va$ e-postni naslov in sledite navodilom v e-sporocilu, poslanem od
BitDefender registracijske sluzbe.

Pomembno
@ Prosimo za aktivacijo raCuna pred nadaljevanjem na naslednji korak.
Ce ne Zzelite kreirati BitDefender raduna, izberite Preskoéi ta korak. Preskogili boste

tudi naslednji korak ¢arovnika.

Kliknite Naprej za nadaljevanje ali Prekli¢i za izhod iz ¢arovnika.

14
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Ze imam BitDefender racun

Ce ze imate aktivni radun, vnesite elektronski naslov in geslo vasega ra¢una. Ce
vnesete napacno geslo, boste ponovno vprasani zanj, ko kliknete Naprej. Kliknite V
redu za ponoven vnos gesla ali Prekli€i za izhod iz ¢arovnika.

Ce ste pozabili geslo, kliknite Ste pozabili geslo? in sledite navodilom.

Kliknite Naprej za nadaljevanje ali Prekli¢i za izhod iz ¢arovnika.

2.3.4. Korak 4/8 - Vnos podatkov o racunu

HKonfiguracija raGuna

Prosime vas, da izpointte podatke o raEunu. Podatki so zaupni. Ce e imate
raEun, vam bo Earovnik izpolni podatke, ki ste jih vnesl ob prvem kreiranu

Ime: Cosmin
Priimek: Danciu

Driava:

Kliknite Mabrei' za nadalievanie ol Prekici' za izhod iz Sarovnika Q

<Nazai || MNaprei= || Prekii \|

Podatki o raéunu

Opomba

6 Ta korak boste preskocili, ¢e ste izbrali moznost Preskogéi ta korak v tretjem koraku.

Vnesite vaSe ime in priimek ter izberite drzavo, v kateri prebivate.

Ce Ze imate radun, vam bo &arovnik prikazal vse predhodno vne$ene podatke. Le-te
lahko po potrebi popravite.

Pomembno
@ Vneseni podatki so zaupne narave.

Kliknite Naprej za nadaljevanje ali Prekli€i za izhod iz €arovnika.
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2.3.5. Korak 5/8 - Ve¢ 0 RCPV

Nastavitve

Realnoéasovno poradanje o virusih in izkrubin sporodiio podetke o driavi,
imen virusov, Steviu odkrith virusow ter skeniranih datctek in pognanin
procesih BitDefender laboratoriu. Porotilo ne weelue nobenih osehnin
informaci. Svetowni virusni zemljievid, ki je dostapen na

it v itdefender.com, je sestavlien iz teh podatkav.

+ primeru, da Zelite anemogo?iti ta madul, po namestiti ockiukejte moZnosti

"Posilie] porodila o virusih® ter "Omogodi BtDefender zaznavanje virustin
izhruhov" iz sekejle Splodno = Nastavite.

Wiliknite: 'Mapref' za nadalievania i 'Prekliti' za izhod iz Sarovnika

[ <moza || mepei= | Prewiz \|

Informacije o RCPV

Kliknite Naprej za nadaljevanje ali Prekli€i za izhod iz €arovnika.

2.3.6. Korak 6/8 — Izbira opravil

Izheri naloge

Pred nadalisvanjem je
priporogfivo, da
posodobie izdslek in
poZensts temelito
skeniranje sistema. To
. ’ bo zagotovilo, da bo
Posadabi BRDetender pogons (morshi b potreben ponovnl zagon). || 0 F2ev, 22 b
od samega zatetka

Priparotamo vam, da pred nadalievanjem posodokite program BitDefender in
poZenete temelito skenirarje sistema. To bo zagotovilo, da ko vas sistem
zadtten od vsega zatetka.

Poieni hitro skeniranje sistema (marekit ko potreben ponovri zagon)

Pozenitemelita skeniranje sistema vsak dan ob 2 AM.

Wiliknite: 'Mapref' za nadalievania i 'Prekliti' za izhod iz Sarovnika

[ <moza || mepei= | Prewiz \|

Izbira naloge

Nastavite BitDefender Antivirus v10 za opravljanje pomembnih nalog za varnost vasega
sistema.

Moznosti so naslednje:
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* Posodobitev BitDefender Antivirus v10 pogonov (morebiti bo potreben
ponoven zagon) - med naslednjim korakom se bodo BitDefender Antivirus v10
pogoni posodobili in tako za&¢itili vas racunalnik pred najnovejSimi groznjami.

* Pozeni hitro skeniranje sistema (morebiti bo potreben ponoven zagon) - med
naslednjim korakom bo pognano hitro skeniranje sistema. Tako bo BitDefender
Antivirus v10 preveril, ali vase datoteke v mapah windows in Program Files NisO
okuzene.

* Pozeni polno skeniranje sistema vsak dan ob 2h - pozene polno skeniranje
sistema vsak dan ob 2h.

Pomembno

Priporoamo vam, da omogocite naslednje moznosti pred nadaljevanjem na nasledniji
korak. S tem boste zagotovili visoko varnost vasega sistema.

Ce izberete le zadnjo moznost ali nobene izmed moznosti, boste preskogili naslednii
korak.

Z vratanjem na predhodne korake lahko spremenite vse nastavitve (kliknite Nazaj).
V nadaljevanju namre¢ ni mozna vrnitev na prejSnje korake.

Kliknite Naprej za nadaljevanje ali Prekli¢i za izhod iz ¢arovnika.

2.3.7. Korak 7/8 - Cakanje na dokon&anje opravil

BitDefender posodobitey

BitDefender

Stanje prenosa: posadobitey

Ponawno zaganjam BitDefender pogone. Prosimo podakate ...
Datoteks: Pluginsizipxmd 100 % 18 Kb
I —

Celotna posodohitey: 100 % 4732 Kh
I —

Pognano je bilo hitro skeniranje sistema.

Temeljito skeniranje sistema vsak dan ob 2 AM je bilo dodano med -
naloge. ‘
Kiikrite: Manrei® za nadalievanie i Prekii za izhod iz Sarovnika

\ Creps v |

Stanje opravil

Pocakajte, da se opravila dokoncajo. Spremljate lahko stanje opravil, ki ste jih izbrali
v prejSnjem koraku.
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Kliknite Naprej za nadaljevanje ali Prekli€i za izhod iz ¢arovnika.

2.3.8. Korak 8/8 - Povzetek

Zakljugi

BitDefender Antivirus w10 je nastavien

Pognane so hile naslednie naloge:
BitDefender pogani s posodoblieni
Opravliena je bilo hitro skeniranie sistema,
Popoina skeniranje sistema je nastavlena za dnevno izvedbo ob 2 AM.

Otlpri moj BitDetender ratun (zahtevans je internetna povezava) Q

[ zakazi ][ prexii \|

Zakljucek

To je zadnji korak namestitvenega ¢arovnika.

Izberite Odpri moj BitDefender racun za dostop do vasega BitDefender racuna.
Potrebovali boste internetno povezavo.

Kliknite Kon€aj za zaklju€ek €arovnika in nadaljevanje namestitvenega procesa.

2.4. Nadgradnja

Za nadgradnjo BitDefenderja imate dvoje moznosti:

* Namestitev brez odstranjevanja predhodne razli€ice - za razli¢ice v8 ali novejse,
Internet Security izvzet

Dvokliknite namestitveno datoteko in sledite navodilom ¢arovnika, opis v
“Namestitveni koraki” (p. 9) sekciji.

Pomembno

Med namestitvijo se lahko pojavi sporo€ilo o napaki, ki ga povzro€i storitev
Filespy. Kliknite V redu in nadaljujte z namestitvijo.

» Odstranite prejSnjo razliCico in namestite novo - velja za vse BitDefender
razliice



Namestitev

Najprej odstranite prejsSnjo razli€ico, ponovno zazZenite raCunalnik in namestite novo,
kot je opisano v razdelku “Namestitveni koraki” (p. 9).

Pomembno

Ce nadgrajujete iz BitDefender v8 ali novej$e razliice, priporosamo, da shranite
BitDefender nastavitve. Po nadgradniji jih boste znova nalozili.

2.5. Odstranjevanje, popravilo ali spreminjanje
BitDefenderja

Ce Zelite spremeniti, popraviti ali izbrisati BitDefender Antivirus v10, sledite poti iz
Windows start menija: Start — Programi — BitDefender 10 — Spremeni, popravi
ali odstrani.

Pozvani boste k potrditvi vase izbire s klikom na gumb Naprej. Odprlo se bo novo
okno, v katerem boste lahko izbrali:
» Spremeni - izberete nove komponente ali pa izbriSete Ze nameScene;

» Popravi - ponovno namestite tiste komponente, ki ste jih namestili pri prejSnji
namestitvi;

Pomembno

Pred popravljanjem izdelka priporo¢amo, da shranite BitDefender nastavitve. Ko se
zakljuci proces popravljanja, jih ponovno nalozite.

» Odstrani - izbriSete vse names$¢ene komponente.

Za nadaljevanje izberite eno izmed navedenih moznosti. Za Cisto namestitev
priporo¢amo Odstrani. Ko je brisanje kon¢ano, je priporocljivo da izbriSete Se mapo
Softwin, ki se nahaja v mapi program Files.
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3. BitDefender Antivirus v10

3.1

Protivirusna in protivohunska programske resitve za vas osebni racunalnik!

BitDefender Antivirus v10 je zmogljivo protivirusno orodje s Stevilnimi varnostnimi
mehanizmi. Enostavnost uporabe in samodejno posodabljanje naredita BitDefender
Antivirus v10 program tipa »namesti in pozabi«.

Protivirusna zascita

BitDefenderjev protivirusni modul zagotavlja detekcijo in odstranitev vseh raCunalniskih
virusov, ki prezijo na Vas sistem. Protivirusni modul uporablja robustno skeniranje, ki
so ga potrdili ICSA Labs, Virus Bulletin, Checkmark, CheckVir and TUV.

IZBOLJSANA proaktivna detekcija. B-HAVE (Behavioral Heuristic Analyzer in
Virtual Environments) ustvari racunalnik-v-raéunalniku, kjer zaganja programe in tako
preverja za sumljivim obnasanjem programov. Ta nova tehnologija predstavlja dodatno
plast zasCite za operacijski sistem, pred Se nepoznanimi virusi, z zazanavanjem
sumljive kode za katero Se niso bile izdane definicije.

Stalna Protivirusna zasc¢ita. Novi in izboljSani BitDefender-jevi mehanizmi za
skeniranje bodo skenirali in odistili okuzene datotek ob dostopu in tako minimizirali
izgubo podatkov. Okuzeni dokumenti so sedaj lahko oci§€eni in obnovljeni, namesto,
da bi jih bilo potrebno izbrisati.

NOVO odkrivanje in odstranjevanje rootkit orodij. Novi BitDefender modul odkriva
rootkit orodja (Skodljive programe, ki skriti sku$ajo prevzeti nadzor nad racunalnikom)
in jih odstrani.

NOVO spletno skeniranje. Spletni promet je sedaj filtriran v realnem ¢asu Se preden
doseze spletni brskalnik. Tako bo va$a spletna izkuSnja bolj varna in prijetna.

Zascita Peer-2-Peer in IM programov. Filtriranje programov za izmenjavo datotek
in klepetalnic za virusi.

Popolna e-postna zascita. BitDefender teCe na nivoju POP3/SMTP protokola in
filtrira vhodna in izhodna e-sporocila ne glede na uporabljen postni odjemalec
(Outlook™, Outlook Express™, Windows Mail™, Netscape®, The Bat!™, idr.) brez
dodatnih nastavitev.
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3.2. Protivohunska zascita

Nadzor in prepre€evanje nevarnosti vohunskih programov se vrsi v realnem ¢asu, $e
preden bi poskodovali vas sistem. Ob uporabi obseznih baz podatkov o vohunskih
programih bo va$ raCunalnik dobro varovan.

Realno¢asovna zascita pred vohunskimi programi. Bitdefender nadzoruje ve¢
kot ducat vroc€ih tock v vaSem sistemu, kjer bi se lahko spyware aktiviral in prav tako
preverja vsako spremembo, ki se zgodi vaSemu sistemu in programski opremi. Poznane
spyware groznje se blokirajo v realnem ¢asu.

Skeniranje in ¢iS€enje vohunskih programov. BitDefender lahko skenira va$
sistem, ali le njegov del, za znanimi vohunskimi programi. Skeniranje uporablja stalno
posodabljano bazo definicij vohunskih programov.

NOVO zascita zasebnosti. Zas¢ita zasebnosti preverja vas spletni in e-postni promet
za osebnimi informacijami kot so Stevilka bancne kartice, dav€na Stevilka ter ostale
uporabnisko dolo¢ene vnose kot so gesla, deli gesel ipd.

Zascita pred klicalniki. Nastavljiva zascita pred klicalniki onemogoca Skodljivim
programom upravljanje z modemom in posledi¢no preprecuje visoke telefonske racune.
Nadzor piSkotkov. Pozarni zid filtrira prihajajoCe in odhajajoCe pisSkotke in tako
ohranja Va$o zasebnost med brskanjem po internetu.

Nadzor aktivnih vsebin. Blokira potencialno sumljive aplikacije kot so: ActiveX, Java
Applets ali Java Scripts.

3.3. Druge lastnosti

IZBOLJSANA namestitev in uporaba. Konfiguracijski ¢arovnik se zaZene takoj po
namestitvi in uporabniku pomaga izbrati najprimernejSe nastavitve za posodabljanje
programa ter urnik opravil, pomaga pa tudi pri registraciji in aktivaciji programa.

IZBOLJSANA uporabni$ka izku$nja. BitDefender je prenovil podobo uporabnigkega
vmesnika s poudarkom na enostavnosti uporabe in izogibanju nepreglednosti.
Posledica tega je, da BitDefender v10 modulu zahtevajo bistveno manj posredovanja
s strani uporabnika, povecani sta stopnji avtomatizacije in samodejnega ucenja.

Vsakourne posodobitve. BitDefender se samodejno posodobi vsako uro, torej
24-krat dnevno, preko interneta, neposredno ali preko proxy streznika. Izdelek se zna
tudi sam popraviti, Ce je to potrebno seveda, s prenosom okvarjenih ali manjkajocih
datotek iz BitDefender streznikov. Lastniki BitDefender licence so torej upravi¢eni do
brezpla¢nih posodabljanj in posodobitev programske opreme.
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24-urna tehniéna podpora. Podpora je na voljo na spletu, kjer najdemo obsezne
podatkovne baze z odgovori na pogosto zastavljena vprasanja.

ReSevalni disk. BitDefender Antivirus v10 se nahaja na t. i. bootable CD-ju. Ta

CD lahko uporabimo za analizo/popravljanje/CiS¢enje okuzenega sistema, ki se ne
zazene veg.
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4. BitDefenderjevi moduli

4.1

4.2.

4.3

BitDefender Antivirus v10 vsebuje naslednje module: SplosSno, Antivirus,
Antispyware in Posodobitev.

Splosno modul

BiDefender je names$¢en povsem konfiguriran za maksimalno varnost.

SploSno - v tem razdelku nastavljate sploSni nivo varnosti in opravljate nujne varnostne
naloge. Tu lahko tudi registrirate izdelek in vidite povzetek vseh osnovnih nastavitev,
podrobnostih o programu in kontaktnih informacijah.

Modul Antivirus

BitDefender varuje raCunalnik pred virusi s skeniranjem vas$ih datotek, elektronske
poste in ostalih vsebin, ki vstopajo v va$ racunalnik. S protivirusnim modulom imate
dostop do vseh BitDefender nastavitev in funkcij.

Zascita pred virusi je razdeljena na dve metodi:

» Skeniranje ob dostopu - Prepreci novim virusom vstop v sistem. Sistem se imenuje
Virusni S¢it (virus shield) — podatki so skenirani Ze ob vstopu v radunalnik. Na primer,
ko odprete Wordov dokument, bo BitDefender pregledal cel document, Se preden
se bo ta dejansko odprl. Prav tako BltDefender skenira vso e-posto takoj ob prejetju
le-te.

» Skeniranje na zahtevo - Zazna Ze obstojece viruse. Gre za klasi¢no skeniranje, ki
ga sprozi uporabnik, ki izbere kateri trdi disk, mapo ali datoteko Zeli skenirati.

Modul Antispyware

Bitdefender nadzoruje ve¢ kot ducat vrocCih tock v vasem sistemu, kjer bi se lahko
spyware aktiviral in prav tako preverja vsako spremembo, ki se zgodi vaSemu sistemu
in programski opremi. Poznane spyware groznje se blokirajo v realnem ¢asu. U¢inkovit
je proti trojanskim konjem in ostalim orodjem, ki jih namestijo krekerji, ki skuSajo ogroziti
vaso zasebnost, ter se polastiti vasih podatkov, kot so Stevilke banénih racunov in
kreditnih kartic.

27



BitDefender Antivirus v10

BitDefenderjevi moduli

4.4. Posodobitveni modul

Novi virusi so odkriti in prepoznani vsak dan. Zato je kljucnega pomena, da je
Bitdefender redno posodobljen z vsemi novimi definicijami virusov. Privzeti ¢as
BitDefenderja za preverjanje novih posodobitev je uro.

Posodobitve prihajajo na naslednje nacine:

* Posodobitve za antivirusne module - ob pojavi novih grozenj, morajo biti datoteke,
ki vsebujejo podpise virusov, posodobljene, za zagotovitev stalne za&cite pred
le-temi. Te posodobitve so znane tudi kot Posodobitev virusnih definicij.

* Posodobitve pogona za odkrivanje vohunskih programov - nove posodobitve
bodo dodane v bazo. Te posodobitve so znane tudi kot Posodobitev protivohunske
zascite.

* Programske posodobitve - ko je izdana nova verzija programa, pridejo na trg nove
prednosti programa in nove tehnike skeniranja, ki izboljSajo ucinek programa. Te
posodobitve so znane tudi kot Posodobitev programa.

Nastavitve posodabljanja pa lahko nastavite na dva nacina:

» Avtomati¢no posodabljanje - program se avtomati¢no poveze na BitDefenderjev
streznik in preveri za posodobitve. Ce so bile izdane nove posodobitve, se
BitDefender avtomati¢no posodobi. Avtomati¢no posodobitev lahko izvedete kadarkoli
s pritiskom na tipko Posodobi zdaj v modulu Posodobitve.

* Ro¢no posodabljanje - uporabnik mora na racunalnik prenesti posodobitve in jih
namestiti.
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5. Pregled

BitDefender Antivirus v10 je bil zasnovan s centralno upravljalsko konzolo, ki
omogoc€a nastavljanje moznosti vseh BitDefender modulov. Drugae povedano —
odprtje upravljalske konzole zadostuje za dostop do vseh modulov: Antivirus,
Antispyware in Posodobitev.

Za dostop do upravljalske konzole uporabite Windows Start meni in sledite poti Start
— Programs — BitDefender 10 — BitDefender Antivirus v10 ali 3e hitreje,
dvokliknite & BitDefender ikono v sistemskem koti¢ku.

BitDefender Antivirus v10

Q Hitra opravila Pozdravljeni!

Spingno Skeniraj zdaj [ posodobi zdaj

Zadnjié nikoli Zadnjiz: 112172008 Taje Tsre:"’ek
upraviavsko okno

programa

Anitivirus i nive BitDefender.

— =Lokalni sistem in vei LOKALHI SISTEM IN VEC - Napredna za3éita Tu lahke priagodte
‘\d; H BitDefender zadéilo
vadim potrebam, 3
premikanjem dranika
izberete varmostni
v, imate pa tudi
dostop do
rejpogosteie
uperablanin oprai

Skeniranjs datotek ob dostopu, s-pote ter prometa za
wirus in vahunskimi programi. Popolna zaddita
zasebnosti, nadzor piEkotkov, Kicalnkov, reistra ter
skript

Antispyware H
4 Lokalni sistem

= WadrZevanie Spremenite vamostri nive s pritiskom na guimb "Nive po

meri"

Posadobitey

kot sta: "Skenirej zda)"

Registriraite in
altiviraite vad
Stanje registracij BitDefender s klikom
i gumks "Ynesi nav
Freizkusna razlisica 3 Wneste now ki K"

Ve pomogi

& bitdefender

Upravljalska konzola

Na levi strani upravljalske konzole se nahaja izbirnik modulov:

* SploSno - v tem razdelku nastavljate sploSni nivo varnosti in opravljate nujne
varnostne naloge. Tu lahko tudi registrirate izdelek in vidite povzetek vseh osnovnih
nastavitev, podrobnostih o programu in kontaktnih informacijah.

 Antivirus - v tem razdelku lahko nastavite modul Antivirus.

» Antispyware - v tem razdelku lahko nastavite modul Antispyware.

» Posodobitev - v tem razdelku lahko nastavite modul Posodobitev.
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Na desni strani upravljalske konzole vidite informacije o razdelku, v katerem se
nahajate. Moznost Ve¢ pomogi, ki se nahaja v desnem spodnjem kotu, odpre datoteko
s Pomocjo.

5.1. Sistemski koticek

Ko je konzola minizirana, se bo v sistemskem koti¢ku pojavila ikona:

EN  Address @ ) OLL 425 PM

Prikasi
Pomag
W Splodno
W Antivirus
s PoZarni zid
@ Antispam
@ Antispyware
@ Fosodobitey

1zhod

BitDefender ikona v sistemskem koticku

Ce dvokliknete to ikono, se bo odprla upravljalska konzola. Desni klik odpre vsebinski
meni, ki ponuja hitre upravljalske moznosti programa BitDefender:

Prikazi / Zapri - odpre upravljalsko konzolo ali jo pomanj$a v sistemski koticek.

Pomoc¢ - odpre elektronsko dokumentacijo.

# Splosno - upravljanje modula SploSno module.

* Vnesi nov klju¢ - pozene Carovnika za registracijo, ki vam bo pomagal skozi
proces registracije.

+ Uredi racun - pozene ¢arovnika, ki vam bo pomagal kreirati BitDefender racun.

@ Antivirus - upravljanje Antivirus modula.

* Realnocasovna zascita je omogocena / onemogoc€ena - prikaze stanje
realnoCasovne za$cite (enabled / disabled). Izberite to moznost za vklop ali izklop
realnoCasovne zascite.

» Skeniranje - odpre podmeni, v katerem lahko izberete eno izmed skenirnih nalog,
ki so na voljo v razdelku Skeniranje.

< Antispyware - upravljanje Antispyware modula.

* Vedenjska protivohunska zascita je omogo€ena / onemogocena - prikaze
stanje vedenjske antispyware zascite (omogoc€ena / onemogocena). Izberite to
moznost za vklop ali izklop vedenjske protivohunske zascite.

* Napredne nastavitve - omogocajo nastavitev protivohunskih moznosti.

® Posodobitev - upravljanje z modulom Posodobitev.

* Posodobi zdaj - izvede takojSnjo posodobitev.
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+ Samodejno posodabljanje je omogoc¢eno / onemogoceno - prikaze stanje
samodejnega posodabljanja (omogoceno / onemogocena). Izberite to moznost
za vklop ali izklop samodejnega posodabljanja.

+ Izhod - zapre aplikacijo. Z izbranjem te moZnosti, bo izginila tudi ikona. Ce Zelite
zopet odpreti konzolo, jo morate ponovno pognati s Start menija.

Opomba

6 Ce onemogotite enega ali ve& BitDefender modulov, se bo ikona spremenila v érno
bravo. Tako boste vedeli, da so nekateri moduli onemogoceni, brez da bi odprli
upravljalsko konzolo.

Ikona bo utripala, ko bo na voljo posodobitev.

5.2. Vrstica aktivnosti skeniranja

Vrstica aktivnosti izrisuje grafi¢ni prikaz aktivnosti skeniranja na vasem sistemu.

Zeleni stolpci (Datoteke) prikazujejo Stevilo skeniranih

datotek v sekundi, na lestvici od 0 do 50.

Vrstica aktivnosti

Opomba

6 Vrstica aktivnosti vas bo obvescala o morebitni neaktivnosti virusne zasc¢ite z rdecim
krizcem v okencu (Datoteke). Tako boste vedeli ali ste zaSciteni brez da bi odprli
upravljalsko konzolo.

Ko ne zelite ve€ videti graficnega prikaza, samo kliknite nanj z desnim miskinim
gumbom in izberite moznost Izhod.

Opomba

Za popolno skritie tega okna, onemogocite moznostOmogoc¢i vrstico aktivnosti
skeniranja (graf na zaslonu) (v moduluSplosno, odsek Nastavitvesection).
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6. Splosno modul

Poglavje Splosni vsebuje naslednje teme:

» Splosne informacije
» Nastavitve glavnega okna
* Dogodki
» Registracija vase kopije
* O programu
Opomba
Za vec informacij o SploSnem modul si oglejte izsek o “Splosno modul” (p. 27).

6.1. Osrednja administracija

Za dostop do tega razdelka kliknite na zavihekStanje v modulu Splosno.

BitDefender Antivirus v10

Dogodki_ Registracia
Q Hitra opravila Pozdravijenit
Splodno Skeniraj zdaj [&zl Posodobi zdaj .
Zadnjid: nikeli Zadnjic: 14121/2008 To je osrednje
upravliavska okno
programa
Antivirus i nivo BitDetendsr
— =Lokalni sistem in veé LOKALNISISTEM IH VEC - Napredna zadtta Tulshka priiagodite
H Skeniranje datotek ob dostopu, e-pete ter prometa za Bibstender zascto
H o vasim potrebam, 5
Antispyweare H ) virussi in wohunskimi programi. Popoing zadia e
{ Lokalni sistem zasehnosti, nadzor pidkotiov, Kicalnkov, registra ter i"zbeme tarmm
@ skript. v, imate pe tudi
Posodabiiey * Vzdrzevanje Spremenite varnostri riva s pritiskom na gumls "Niv po dostop do
i naipogostele
: uporablianih opravil
kot sta: “Skeriraj Tca)"
in "Fosodobi zdaf"
Registrirafts in
aktiviraits vad
Stanje registracii BitDefender s Kikom
v gumb "nesi nov
Preizkusna raziitica () vneste now kiug Klug"
Vet pomoéi
(& bitdefender
il
Osrednja administracija
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Ta odsek vsebuje informacije o stanju vase BitDefender licence. Tu se lahko registrirate
in preverite, do kdaj velja vasa licenca.

6.1.1. Hitra opravila

BiDefender omogoca hiter dostop do esencialnih varnostnih opravil. Z uporabo teh
opravil lahko posodabljate BitDefender, skenirate sistem ali blokirate promet.

Ta skeniranje celotnega sistema kliknite &2 Skeniraj zdaj. Pojavilo se bo oknoskeniranje
in zacelo se bo popolno skeniranje sistema.

Pomembno

Priporo¢amo vam da opravite obsirno skeniranje sistema vsaj enkrat na teden. Za ve¢
informacij o opravilih skeniranja in procesih skeniranja si oglejte Skeniranje na zahtevo
v teh navodilih za uporabo.

Samodejno posodabljanje je mo¢ izvesti kadarkoli s klikom na moznost & Posodobi
zdaj. Pocakajte nekaj sekund, da se zaklju€i proces posodabljanja ali preglejte
Posodobitve.

Opomba

Za ve€ podrobnosti o procesih posodabljanja si oglejte Samodejno posodabljanje v teh
navodilih za uporabo.

6.1.2. Stopnja varnosti

Izbirate lahko med razli¢nimi stopnjami varnosti, ki najbolje ustrezajo vasim potrebam.
Povlecite drsnik po skali do Zeljene stopnje varnosti.

Obstajajo tri vrste pravil:

Stopnja varnosti Opis

Obstojnost Da bi se za&citili pred vohunskimi programi, imejte
Protivohunska zas¢ita omogoceno.

Samo posodabljanje BitDefenderja. Uporabna za sistemske
administratorje, Ceprav ne ponuja zascite.

Omrezje z Protivirusna za$¢ita. Posebej priporo€amo za racunalnike brez
zaupanjem mreznega ali medmreZnega dostopa. Zelo majhna obremenitev
racunalnika.

Skenirane bodo vse datoteke.

36



Upravljalska konzola

Stopnja varnosti Opis

Lokalni sistem in Protivirusna in protivohunska za&¢ita Posebej priporo€amo za
veé racunalnike brez mreznega ali medmreZnega dostopa. Zelo
majhna obremenitev raunalnika.

Skenirane bodo vse datoteke.

BitDefender Antivirus v10 Namestitev poglavje hitrega vodi¢a obsega naslednje
vsebine:

Varnostni nivo lahko nastavite s klikom na Nivo po meri. VV oknu, ki se pojavi, izberite
BitDefender zas¢itne moznosti, ki jih Zzelite omogoditi in kliknite V redu.

Ce kliknete Privzeta stopnja, boste naloZili privzete nastavitve.

6.1.3. Registracija

Ta odsek vsebuje informacije o stanju vase BitDefender licence. Tu se lahko registrirate
in preverite, do kdaj velja vasa licenca.

Za vnos novega klju€a kliknite © Vpisite nov klju€. Dokoncajte registration wizard
tza uspesno registracijo BitDefenderja.

Opomba
6 Za vec informacij o procesu registracije si oglejte Registracija izdelka.

6.2. Nastavitve glavnega okna

Za dostop do teh moznosti kliknite zavihek Nastavitve v modulu Splos$no.
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BitDefender Antivirus v10

Stanje Hastavitve Dogodki Reglstracia
Splosne i Splosne
nastavitve
Splosno [ Omogodi zestito z geslom
FrikaZi BitDefendsr novics (sprejema) varmostna opozoriia) BitDetender
. N HoviEarski modul vas
PrikeZi izskona okna (obvestia na zasionu) 0 sloveEEal o 2t
Anfivirus Poteni program BitDetendsr ob zagonu Windows operacijskena sistema varnostnih zadevah

- Omogodi vrstico aktiviosti skeniranja (zaslonski graf aktivnosti) Mocul Poroi podila
[\_/? Ob zagonu pomanisaj okno konzole skupno statistia na
T vadem ratunalniku
(&3 ) najicerit virusow v
itew virusnih poroéil Bithefender
Laborator]. Pritem se
ne posijajo ossbne
Omogoti BtDefendstisvo zaznavans izbruhov virusoy informacie

Posiliaj poradia o wirusih
Posodobitey

barvne predloge Ce niste edini

uporabnik na tem
@ Frivzet radunalniku, svojs
O Blue BitDsfendsr
i i nastavitve Tagiitte T
Uredi gesiom
Zadnje shranjens nastavitve ikl 5 Nelod vee nastavitee
() shrani vse nastavitve
Vet pomoéi

Nastavitve glavnega okna

Tu lahko nastavljate sploSno obnasanje programa BitDefender. Po privzetih nastavitvah
se BitDefender samodejno zazene ob zagonu Windows-ov in se izvaja minimizirano
v “sistemskem koti¢ku”.

Na voljo so 4 kategorije: SploSne nastavitve, Nastavitve poroc€il o virusih,
Nastavitve vmesnika in Upravljalne nastavitve.

6.2.1. Nastavitve porocil

* Omogoci zascito z geslom - omogoci zascito BitDefender nastavitev z geslom;

Opomba
Ce niste edini uporablnik ragunalnika, je priporogljivo, da si z geslom za$gitite svoje
nastavitve programa BitDefender.

Ce izberete to moznost, se bo pojavilo naslednje okno:
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V polje Geslo vnesite geslo, potem pa ga Se enkrat

vtipkajte v polje Ponovni vnos gesla in kliknite V
redu.

Gesio naj bo dolyo vsa) 8 znakoy

Potrditev gesla

6.2.2.

Od sedaj naprej boste za spremembo nastavitev programa vedno morali vnesti
geslo.

Pomembno

Ce ste pozabili geslo, morate uporabiti funkcijo popravi, za ponovno pridobitev nadzora
nad nastavitvami.

Sprejemanje varnostnih opozoril - ob¢asno iz BitDefenderjevih streznikov prejmete
varnostna opozorila o virusnih izbruhih.

Prikazi opombe - prikaze izsko¢na (t.i. pop-up) okna o stanju programa.

Pozeni program BitDefender ob zagonu Windows operacijskega sistema -
samodejno zazene BitDefender ob zagonu Windows-ov.

Opomba
6 Priporo¢amo, da ohranite to moznost izbrano.

Omogoci orodno vrstico dejavnosti skeniranja (prikaz dejavnosti produkta) -
omogoci/onemogoci Orodna vrstica dejavnosti.

Pozeni minimizirano - minimizira BitDefender upravljalsko konzolo ob zagonu. V
“sistemskem koticku” se pokaze @ ikona BitDefender.

Nastavitve porodil

Posiljaj porocila o virusih - poslje porocilo o virusu v BitDefender laboratorije.
Tako pomaga odkrivati izbruhe novih virusov.

Porocila ne vsebujejo nobenih zaupnih podatkov, kot so vase ime, IP naslov, ipd.
Procila ne bodo uporabljana v komercialne namene. Poslane informacije vklju€ujejo
le ime virusa in so uporabljene izklju€no v statisti¢nih porocilih.
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» Posiljaj porocila o virusih - poslje poroc€ilo o virusu v BitDefender laboratorije.
Tako pomaga odkrivati izbruhe novih virusov.

Porocila ne vsebujejo nobenih zaupnih podatkov, kot so vase ime, IP naslov, ipd.
Procila ne bodo uporabljana v komercialne namene. Poslane informacije vkljuCujejo
le ime virusa in so uporabljene izklju¢no v statisti¢nih porocilih.
6.2.3. Nastavitve vmesnika
Omogoéa izbiranje barve sheme upravljalske konzole. Ce Zelite izbrati drugo bravno
shemo, preprosto kliknite nanjo.

6.2.4. Upravljalne nastavitve

Uporabite gumba & Shrani vse nastavitve / © Nalozi vse nastavitve za shranitev
/ nalaganje nastavitev programa BitDefender. Tako lahko ob ponovni namestitvi ali
popravilu programa BitDefender hitro uporabite shranjene nastavitve.

Pomembno

Samo uporabniki z administratorskimi pravicami lahko spreminjajo in shranjujejo
nastavitve.

Kliknite Potrdi za shranitev sprememb. Ob kliku na Privzeto se nalozijo privzete
nastavitve.

6.3. Dogodki

Za dostop do teh moznosti kliknite zavihek Dogodki v modulu Splosno.
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BitDefender Antivirus v10

Stanje bz & Dogodki

Seznam Dnewnik
Q dogodkov

Splogno Izherite vir: | Vae = ‘

Opozorita in izvajana
dejania ob odkriit
_ virusih ter vohunskih
‘rsta Datum | Cas Cpis [wir programih, opezoriih
Anformaciie 117212 7:0130 .. Posodobiev je uspela Posoq || pofamega zicu,
- \dJnformaciie  11721/2,.. 70301 ... Skeniranje kengana Antivi| || Poskusih vdoroy in
@ dosstopoy do
blokiranin spletrih
strani so zabelezena
= namenom priprave
kar najbolise
varmastne poltike na
vadem sistemu

Antivirus

Antispyware

Pozodobitey

ZabsleZens dogodks
i Mok fitrirati po
posameznih modulih
al pomermbrosti

Pritisk gumba Podisti

porotilo’ bo
< > permanentno izbrisal

Vet pomoéi

& bidefender

Dogodki

Vsi dogodki, ki se zgodijo v zvezi s programom BitDefender, jih program zabelezi v
tem delu.

Obstajajo 3 vrste dogodkov: ‘& Informacije, & Opozorilo in @ Kritiéno.
Primeri dogodkov:
* Informacije - se prikaze, ko je skenirano e sporocilo;

* Opozorilo - ko je bila zaznana sumljiva datoteka;
» Kiritiéno - ko je bila zaznana okuzena datoteka.

Za vsak dogodek so na voljo naslednje informacije: datum in ura, ko se je dogodek
zgodil, man;jsi opis in vir (Protivirusnan zas¢ita, Pozarni zid, Protivohunska zascita
or Posodobitve). Dvokliknite na dogodek, da vidite njegove lastnosti.

Te dogodke lahko filtrirate na dva nacina( po vrsti ali po viru):

« Kiliknite Filter za izbiro, katere tipe dogodkov Zelite videti.
* Izberite vir dogodkov iz padajocega menija.

Ce je glavno Bitdefenderjevo okno odprto na zavihku Dogodki v trenutku, ko se
dogodek zgodi, morate klikniti na Osvezi, da se novi dogodek prikaze.
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Da izbriSete vse dogodke, kliknite na Pocisti zapisnik.

6.4. Registracija vase kopije

Za dostop do teh moznosti kliknite zavihek Registracija v modulu Splosno.

BitDefender Antivirus v10

Stanje e Sagadk Registracija
Q Informacije o izdelku Stanje licence
Splotno BitDetencsr Artivirus vi0 () upte sedal
o reqi Pritisnite 'Wupi sedj!
Stanje r za nakup nove
Preizkusna razlitica () vneste now kiug licencediuca
Antivirus .
Stanje licence: D343F-61157-C404C-BOE1 A Pritisnite "vnesi nov
gy Potece dne: 126412006 KljuE' in vnesite .
‘\@7 veliaven licencni kjud
Artispyware za nadgradnja
i Stanje raéuna preizkusne razlitice s
. poino raziitica ali za
Podatid o racun - [T trei reun podalisanie
- ohstojefespretetene
Posodobitey

BitDefender licence.

Pritisrite "Uredi raun”
za aktivacio vadega
BitDefender izdelka in
prejem BiDefender
tehnicne podpore ter
brezplanih storitey.

Ve pomogi

& bitdefender

Registracija vase kopije

Ta odsek vsebuje informacije o stanju vase BitDefender licence. Tu se lahko registrirate
in preverite, do kdaj velja vasa licenca.

Nov licen&ni klju¢ lahko kupite s klikom na gumb & Kupi.

S klikom na & VpiSite nov kljué lahko registrirate nov produkt, spremenite registracijski
klju¢ ali prilagodite racun. Za spremembe nastavitev racuna kliknite @ Uredi raéun.
V obeh primerih se bo pojavil arovnik za registracijo.

6.4.1. Carovnik za registracijo

Nastavitveni ¢arovnik ima 5 korakov.
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Korak 1/5- BitDefenderjev ¢arovnik za registracijo

BitDefender namestitveni Garovnik

Pozdravijeni v BitDefender namestitvenem Sarovniku.

Ta Garovrik vam bo pomagal registrirati izdelek in aktivireti vad BtDefender
ragun.

Wliknite ‘Maprej' 7& nadalisvanie Sarovnika Q

|

Pozdravno okno

Kliknite Naprej.

Korak 2/5 - Registracija BitDefenderja

Registracija

To e preizkusna raziiéica programa BitDefender Antivirus +10. Ce Zeite
preizkusiti izdelek, 0znatie moZnosti “Madaliy s preizkuganjem izdelka". Ce
Zelte registrirati izdelek pa izherite moZnost "Registracis izdelka” in vnesite
wado serijsho $teviko. Najdete jo na:

- Registracishi kartici

- CD-ROM nialephi

- Potreftvenem e-sporofilu o spletnem nakupu

W primeru, da nimate serjske Stevike, se obrnite na:
prodaja@parametica.si.

@ Nadaljevanjs preizkusnega obtobja

O Registracia izdelka.

Wliknite ‘Maprej' 7& nadalisvanie Sarovnika Q

|

Registracija

Izberite moznost Registriraj izdelek za registracijo BitDefender Antivirus v10.
Vnesite licen¢ni klju¢ v polje Vnesi nov kljué.

Za nadaljevanje preizku$anja izberite Nadaljuj s preizkusanjem izdelka.
Kliknite Naprej.
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Korak 3/5 - Kreiranje BitDefender raéuna

Registracija izdelka

Prosimo za wnos

Za dostop do BitDefender tehnicne podpore in drugih storitew morate kreirati veljavnega
ratun. Ce le-tega Ze imate, vas prosimo za vnos zahtevanih podstkoy. Ce slektronskeda
BitDefender ratuna e nimste, pa vpidte vas elektronski naslov ter geslo. naslova. Patrditveno

sporosiio bo poslano
na vpisani nasioy

Ste pozabili geslo?

O Preskotita korak
Kiiknite Mapref' za radalievanie sl FrekiE! za izhd iz Earovnika

[ <moza || mepei= | Prewiz \|

Kreiranje ra¢una

Nimam Se BitDefender raéuna

Za dostop do brezpla¢ne BitDefender tehni¢ne podpore in drugih storitev morate
kreirati racun.

Vnesite veljaven e-postni naslov v polje E-posta. Geslo vnesite v polje Geslo. Geslo
potrdite v polju Ponovi geslo. Uporabite e-postni naslov in geslo za prijavo v vas
racun na http://myaccount.bitdefender.com.

Opomba
6 Geslo mora biti dolgo vsaj Stiri znake.

Za uspesno kreiranje vaSega racuna morate najprej aktivirati vas elektronski naslov.
Preverite va$ e-postni naslov in sledite navodilom v e-sporocilu, poslanem od
BitDefender registracijske sluzbe.

Pomembno
@ Prosimo za aktivacijo racuna pred nadaljevanjem na naslednji korak.
Ce ne Zelite kreirati BitDefender raduna, izberite Preskoéi ta korak. Preskodili boste

tudi nasledniji korak €arovnika.

Kliknite Naprej.
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Ze imam BitDefender racun

Ce Ze imate aktivni radun, vnesite elektronski naslov in geslo vasega racuna. Ce
vnesete napacno geslo, boste ponovno vprasani zanj, ko kliknete Naprej. Kliknite V
redu za ponoven vnos gesla ali Prekli€i za izhod iz ¢arovnika.

Ce ste pozabili geslo, kliknite Ste pozabili geslo? in sledite navodilom.
Kliknite Naprej.

Korak 4/5 - Vnos podatkov o radunu

HKonfiguracija raGuna

Prosime vas, da izpointte podatke o raEunu. Podatki so zaupni. Ce e imate
raEun, vam bo Earovnik izpolni podatke, ki ste jih vnesl ob prvem kreiranu

Driava:
Kilknite ‘Mapref’ za nadalievarie sl Prekii za izhad iz Barownika, Q
[ =nazsi || meprsi= || Prekii \|

Podatki o raéunu

Opomba

6 Ta korak boste preskocili, e ste izbrali moznost Preskog¢i ta korak v tretjem koraku.
Vnesite vase ime in priimek ter izberite drzavo, v kateri prebivate.

Ce Ze imate ragun, vam bo &arovnik prikazal vse predhodno vne$ene podatke. Le-te
lahko po potrebi popravite.

Pomembno
@ Vneseni podatki so zaupne narave.

Kliknite Naprej.
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Korak 5/5 - Povzetek

6.5.

Zakljuci

Qclpri moj BitDefender raun (zahtevana je internetna povezava) Q

Mozl [ Zakpudi || Premid \|

Zakljuéek

To je zadnji korak tega €arovnika. Tu lahko z vrnitvijo (klik na gumb Nazaj) spremenite
katerokoli nastavitev.

Ce ne Zelite spremeniti karkoli, kliknite Konéaj za zaprtje darovnika.

Izberite Odpri moj BitDefender racun za dostop do vasega BitDefender racuna.
Potrebovali boste internetno povezavo.

O programu

Za dostop do teh moznosti kliknite zavihek O programu v modulu Splosno.
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Stare s Dogocki_ Registracia KRt ]
Q Informacije o izdelku 0 programu
5 BitDefender
i BitDefender Antivirus v10 - Raziitics 108
Spladne
() 2001-2005 SOFTAIN, Vs pravice pridrfane BitDefender(tm)
ponuija varnostre
(@ Kontakt resitve za Tadito
Aniivirus sadobrih
Spletna stran e parametica.si radunainiskin okolj
= . Uparablis ga ve? kat
[\_/? E-podta prodaja@paramelica si 41 miljonow domagin
Telefon 3861 5657917 in poslowmih
Antispyweare ‘ .
Faks +3861 5657318 uporabrikoy v ved kot
180 drzavah
@ Spletna stran: s parametica si
BitDefender(tm) ima
s Tehniéna podpora certifikate vaeh e
| necdvisrit
Tehniéna padpore podpora@parametios si preizkugsvalcay
Fac it vy el fender comisupportifag fim vamostih reditey -
Ke: it kb btletenvier com! 1C54 Labs,

CheckMark in Virus
Bulletin ter je tudi ecini
varnostni izdelsk, ki je
prejel IST nagrado

Vet pomoéi

& bidefender

Splosne informacije

V tem razdelku lahko pregledate stanje vasega izdelka.

BitDefender nudi zaS¢ito za zadovoljitev potreb po varnosti v danasnjem raCunalniskem
okolju. BitDefender tako Sciti ze vec kot 41 milijonov domacih in poslovnih uporabnikov
v vec kot 180 drzavah po vsem svetu.

BitDefender™ je testiran in certificiran v vseh pomembnejSih organizacijah - ICSA
Labs, CheckMark in Virus Bulletin, in je edini varnostni produkt, ki je dobil nagrado
IST Prize.

Spletni klepet 24/7: http://www.parametica.si.
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7. Modul Antivirus

Poglavje Protivirusna zascita vsebuje naslednje teme:

» Skeniranje ob dostopu
» Skeniranje na zahtevo
» Karantena

Opomba
Za vec informacij o Protivirusna zascita si oglejte del o “Modul Antivirus” (p. 27).

7.1. Skeniranje ob dostopu

Za dostop do teh moznosti kliknite zavihek Zas€ita v modulu Splosno.

BitDefender Antivirus v10

Zaséita Skerivarjs
é zaiita je & Zasiitav
realnem éasu
Splodno Zadnjié: nikol Skeniraj zdaj

T pzdlek wsshils

Nivo zagite raipnmemree
risstaite
reslnedscvme

Antivirus < Agresiven PRIVZETO - Standardna varnost, nizka poraba viroy
H - Skenirej vae datoteke

H - Skeniraj prinajajot in odhejaofo e-posto

chPrivzeto - Skeniraj za virusi in vohunskimi programi

zadiéite ter statistico
BitDetender skenira
datoteke ob dostopu

za virus, wohunskimi
Antispyware i - Ne skenire] internetnega (HTTP) prometa proarami I drugimi
H - Dejarje ob okuzenih detotekah: Ogisti, Zavrni Skodlivim kodsm
@ 2 Strpen - Skeniraj z B-HAVE (hevristiéna anliza)

Posodobiley Pt ik za
nastavitey nivoja
zadiits (za izbiro
prednastavizns

Zadnia skerirana tiatotska: 5, wes staistie ;er‘nnDS}U ;“ P&
ot lastne

c\documents and settingslvdanciuiRecentiay Ink niastavitve s pritiskom

i gumb "hivo po

meri*. Ce niste

preprican, ksj bi

o | izbral, ohranits
|I|||I A

1 i i D rivzets nastavitve
= |m5s i 1205 P

Promet [

Vet pomoéi

& bidefender

Realno¢asovna zascita

V tem razdelku lahko nastavite Realno¢asovna zasg¢ita in si ogledate informacije o
njeni aktivnosti. Realno€asovna zas¢ita 3Citi vas racunalnik s skeniranjem elektronske
poste, dolvleke spletnih vsebin in vseh odprtih datotek.
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Pomembno
@ Za preprecitev okuzbe z virusi pustite Realno€asovno zasc¢ito vedno omogoceno.

V spodnjem delu odseka lahko vidite statistiko o Realno€asovna zas¢ita statistiko o
skeniranih datotekah in e-posti. Kliknite & Podrobnej$a statistika, ¢e Zelite podrobnejsi
vpogled v statistiko realnoCasovne zascite.

7.1.1. Nivoji zasite
Izbirate lahko med razli¢nimi stopnjami zasSite, ki najbolje zadovoljujejo vase potrebe
po varnosti. Z drsnikom izberete zazZeljeno stopnjo.

Na voljo so 3 stopnje zascite:

Nastavitev nivoja Opis
zalCite

Dovoli Pokriva osnovne varnostne potrebe. Obremenitev sistema je zelo
majhna.

Programi in prihajajo¢a posta so pregledani pred virusi. Poleg
klasi¢nega skeniranja na podlagi podpisov virusov, se uporablja
metodi¢ni analizator. Okuzene datoteke se obravnava na nacin:
ocisti datoeko/zavrni dostop.

Privzeto Standardna zas¢ita. Majhna obremenitev sistema.

Vse datoteke in prihajajoca ter odhajajoCa posta so pregledane
pred virusi in vohunskimi programi.Poleg klasi¢nega skeniranja na
podlagi podpisov virusov, se uporablija metodi¢ni analizator.
Okuzene datoteke se obravnava na nacin: oCisti datoeko/zavrni
dostop.

Agresivno Visja za8¢ita. Majhna obremenitev sistema.

Vse datoteke in prihajajo¢a ter odhajajoca posta so pregledane
pred virusi in vohunskimi programi.Poleg klasi¢nega skeniranja na
podlagi podpisov virusov, se uporablija metodi¢ni analizator.
Okuzene datoteke se obravnava na nacin: ocCisti datoeko/zavrni
dostop.

Napredni uporabniki si Zelijo prednosti nastavljanja nastavitev, ki jo ponuja BitDefender.
Skeniranje je lahko nastavljeno tako, da preskoci datoteke z dolo€enimi konc&nicami,
dolo¢ene mape in celo arhivske datoteke, za katere ste prepri¢ani, da so popolnoma
neskodljive. To pripomore k drasticnemu zmanjSanju ¢asa za skeniranje.
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Natavite Realno¢asovna zascita s klikom na Stopnja po meri. Odprlo se bo sledece

okno:

BitDefender nastavitve realnocasovne zadGite

tek in m
1-[#] Skeniraj datotske ob dostopu
Skeniraj isketni pogon
[] Skeniraj znoteaj arhivoy
Skeniraj kompresirane datoteke
i Dejanjs o odkriti okuFen datoteki
[FI] Prvo dejanie <Ofisti datoteko:-
[F1] Drugn dejanje <Zaveni dostop in nadalius
i Dejanje ob okrit sumiivi datotski
[FI] Prvo dejanie <Zaveni dostop in nadalui-
[F1] Drugn dejanje <Zaveni dostop in nadalius
-5 Pri skeniranju ne upoiteva te poti (velia za YSE NIVOJE)
He skenira) datotek vedin od [S000] kiobajtow
=y Skeniva) e-podto
Skeniraj prinajaioto e-podto
Skeniraj odhajajoto e-podto
[ Skenirsj internatni promet
Prikai opozorio o najdenem virusu

¥ redu Freklci

Nastavitve BitDefender virusne zascite

Moznosti skeniranja so organizirane kot
razSirljiv meni, podoben tistim v Windows
okolju.

Kliknite kvadrat s "+" za odprtje moznosti
in kvadrat z "-", da zaprete moznost.

Opazite lahko, da nekaterih moznosti, klub
temu da se pojavi znak "+", ne morete
odpreti. Razlog ti¢i v dejstvu, da teh
moznosti Se niste izbrali. Ko jih boste
omogocili, jih bo mo¢ tudi odpreti.

» Skeniranje odprtih datotek in moznosti P2P prenosov - za skeniranje odprtih
datotek in komunikacij preko instantih sporocil (ICQ, NetMeeting, Yahoo Messenger,
MSN Messenger). Izberite Se vrsto skeniranih datotek.

MoZnost Opis

Skeniraj Skeniraj
odprte datoteke
datoteke

datoteke

vse Skenirane bodo vse odprte datoteke.

Skeniraj le izvrsilne Skenirane bogo le programske datoteke. To

so datoteke s konénico: .exe; .bat] .com;
.dll, .ocx; .scr;, .bin;, .dat, .386; .vxd,
.sys, .wdm, .cla,; .class; .ovl; .ole; .exe;
.hlp;, .doc; .dot; .xls; .ppt; .wbk;, .wiz;
.pot, .ppa; .xla; .xlt, .vbs, .vbe; .mdb;
.rtf, .htm; .hta; .html; .xml; .xtp; .php,
.asp; .js; .shs; .chm; .1nk; .pif; .prc; .url;
.smm,; .pdf; .msi; .ini; .csc; .cmd; .bas; .eml
in .nws.
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Moznost Opis

Skeniraj datoteke z Skenirane bodo le datoteke s kon¢nico, ki jo
definiran o dolociuporabnik. Kon¢nice morajo biti locene

koncénico s podpicjem ";".

Koncnice, ki so Skenirane bodo vse datoteke razen tistih s
izvzete iz koncnico, ki jo doloCi uporabnik. Koncnice
skeniranja morajo biti lo€ene s podpicjem ";".
Skeniraj za Skenira za nevarnimi programi. Te datoteke

nevarnimi programi bodo obravnavane kot okuzene. Programi, ki
vsebujejo reklamno vsebino, bodo morebiti
prenehali delovati, ko bo ta moznost
omogocena.

Izberite Preskoci klicne dostope in aplikacije
med skeniranjem, Ce Zelite izvzeti takSne
datoteke iz skeniranja.

Skeniraj gibki disk ob dostopu  Skenira gibke diske,ob dostopu.

Skeniraj znotraj arhivov Skenirane bodo tudi odprte arhivirane
datoteke. Z omogoc€enjem teh moznosti boste
upocasnili delovanje racunalnika.

Skeniraj kompresirane datoteke Skenirane bodo vse stisnjene datoteke.

Prva akcija Izberete lahko eno izmed naslednjih dejanj:
Onemogoci dostop V primeru okuzene datoteke, je dostop do te
in nadaljuj datoteke onemogocen.

Ocisti datoteko Ocisti okuzeno datoteko.

Izbrisi datoteko Brez opozorila izbrise okuzene datoteke.

Premakni datoteko Okuzene datoteke so premaknjene v
v Karanteno karanteno.
Drugo Izberite drugo dejanje.
dejanje Onemogoéi dostop V primeru okuZene datoteke, je dostop do te
in nadaljuj datoteke onemogocen.
Izbrisi datoteko Brez opozorila izbriSe okuzene datoteke.

Premakni datoteko Okuzene datoteke so premaknjene v
v Karanteno karanteno.
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Moznost Opis
Ne skeniraj datotek vecjih od[x] Vtipkajte najveg“:jo dovoljeno velikost datotek
Kb za skeniranje. Ce je vnesena vrednost enaka

0 Kb, bodo skenirane vse datoteke.

lzvzemi poti iz skeniranja(velja za Kliknite "+" za izvzetje mape. Moznost se bo

vse stopnje) razsirila v novo moznost Nova zadeva. Kliknite
okno nove zadeve in izberite mapo, ki jo zelite
izvzeti.

Izbrane mape, bodo izklju€ene iz skeniranja,
neglede na izbrano stopnjo zas¢ite (ne samo
za Stopnja po meri).

» Skeniraj e-postni promet - skenira e-postni promet.

Moznosti so naslednje:

MoZnost Opis

Skeniraj prihajajo¢o posto Skenira vso prihajajo¢o posto.
Skeniraj odhajajo€o posto Skenira vso odhajajo€o posto.

Skenira http promet - skenira http promet.

Prikazi opozorilo o najdenem virusu - ko program odkrije virus v datoteki ali
elektronski posti, se pojavi izsko€no okno z opozorilom.

Opozorilo o okuzeni datoteki vsebuje ime virusa, njegovo lokacijo, dejanje, ki ga je
opravil BitDefender, ter povezavo na BitDefender stran z dodatnimi informacijami
o virusu. Opozorilo o okuzeni e-posti pa bo vsebovalo Se informacije o posiljatelju
in prejemniku sporocila.

Ob odkriti sumljivi datoteki je v opozorilnem oknu mo¢ pognati tudi (':arovnika,vki
vam bo pomagal poslati datoteko v BitDefender Laboratorij na dodatno analizo. Ce
vpisSete svoj elektronski naslov, boste prejeli tudi dodatne informacije o porodcilu.

Kliknite Potrdi za shranitev sprememb.
Ce si Zelite vrniti na prednastavljeno stopnjo, kliknite Privzeta stopnja.

7.2. Skeniranje na zahtevo

Za dostop do teh moznosti kliknite zavihek Skeniranje v modulu Antivirus.
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BitDefender Antivirus v10

Skeniranje [GEICI
Q Sistemske naloge Skeniranje
pioine Globoko skeniranje sistema
Zecnjié zagnane: Nikol Patenits
i e prednastaviiens
. Popoino skeniranje sistema
@ Zadnjié zagnane: 11/21/2006 31307 PM @ Biefender skenirna
antiite opravia sl kreiraite
Hitre skeniranje sistema nove naloge T
~ ) Zachji zagnano: 12112006 2:56:01 PM qumbom "Nova
f\_/? o o naloga”, Preverits vad
Skeniranje izmenljivin pogenov e i o al
Antispywere Zecnjié zagnane: Nikol Jahunskini programi
=1 Skeniranje pomnilnika in drugimi 2kodlivimi
%) Zadnji zagnano: Mikoli kodami
& iranje za rootkit orodji Uporabsie prironi
Zeacnjié zagnane: Mikol meni all pa cvokiknite
Uporabnikove naloge na nalogo in izberite
~ - i skenirania ter
(g Mon dokumenti daloiits nastavitve
Zecnjié zagnane: Nikol skeniranja
Razne naloge
Skeniranje kontekstnega menija
&2 Zadnjié zagnano: Nikol
Vet pomoéi
(& bitdefender
atioloys]

Opravila skeniranja

Tukaj se nahajajo nastavitve skeniranja, ki jih BitDefender uporablja na vasem
raunalniku.

Glavna BidDefender-jeva naloga je ohranjanje Cistega in neokuzenega racunalniSkega
sistema. Glavni nacin za uspeh je preprecevanje vstopa novih virusov s skeniranjem
elektronske poste ter vseh datotek kopiranih ali prenesenih na vas ra¢unalnik.

Obstaja tveganje, da je virus nastanjen v vaSem sistemu, Se preden namestite
BitDefender. Zato vam svetujemo, da takoj po namestitvi izvrSite skeniranje celotnega
sistema. Priporocljivo je tudi ob&asno skeniranje celotnega sistema.

7.2.1. Opravila skeniranja

Moznost skeniranja na zahtevo ja osnovana na opravilih skeniranja. Uporabnik lahko
pregleda raCunalnik z uporabo prednastavljenih opravil ali lastnih ( uporabniSko
dolocena opravila).

Obstajajo tri kategorije opravil skeniranja.

- Sistemska opravila - vsebuje seznam sistemskih opravil. Na voljo so naslednja
opravila:
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Prednastavljena opravila ~ Opis

Globoko sistemsko Pregleda celoten sistem in vse arhive pred virusi in

skeniranje vohunskimi programi.

Popolno sistemsko Pregleda celoten sistem, razen arhivoyv, pred virusi in

skeniranje vohunskimi programi.

Hitro sistemsko skeniranje Pregleda vse programe pred virusi in vohunskimi
programi.

Skeniranje  zamenljivih Pregleda zamenljive pogone virusi in vohunskimi
pogonov programi.

Skeniraj pomnilnik Pregleda pomnilnik pred znanimi vohunskimi
groznjami.
Skeniraj pred rootkiti Pregleda pomnilnik pred zlonamernimi kodami.

» Uporabnikova opravila - vsebije opravila, ki jih je definiral uporabnik.

OpraviloMoji dokumenti je na voljo. Uporabite to opravilo za skeniranje dokumentov
iz mapeMoji dokumenti.

» Ostala opravila - vsebuje seznam ostalih opravil skeniranja. Ta opravila skeniranja
se nanasajo na aternatine tipe skeniranja ki jih lahko pozenete s tega okna.
Spreminjate lahko samo njihove lastnosti ali pogled na porocilo skeniranja.

Na voljo so trije gumbi:

- (3 Nacrtovana opravila - pove, da je to opravilo naértovano za kasneje. Kliknite ta
gumb,da pridete v Nacrtovalec iz Lastnosti kjer lahko spreminjate nastavitve.

* 2 lzbrisi - odstrani izbrano nalogo.

Opomba
6 Ni na voljo za sistemska opravila. Ne morete odstraniti sisemskega opravila.

* B Skeniraj - pricne izvajati opravila in poZenetakoj$nje skeniranje.

7.2.2. Nastavitve opravil skeniranja

Vsako opravilo skeniranja ima svoje Lastnosti okno, kjer lahko skonfigururate
nastavitve skeniranja, dolocite tarCe skeniranja, dolocite poteke opravil ali pogledate
sporocila. Za odprtje tega okna dvokliknite opravilo. Odprlo se vam bo sledece okno:
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Nastavitve skeniranja

Popolno skeniranje sistema Lastnosti

Pregled

Lastnosti naloge

Ime naloge:Popoino skeriranje sistema
ZadinjiE zagnano: nikol

Opravila: i na urniku

+ Visoks SREDHJA - Standarcing, zmerna poraba viroy

- Skenirej vae datoteke

H - Skeniraj za virusi in vohunskimi programi
==srednja - Prvo/Drugo dejanje: OFisti detoteke / Premakni v
H karanteno

£ Hizka

Pomeri | |

] Po%eni nalogo 7 nizko priorteto

[ Ugasni ratunainik po zaklusku skenivana

) Pomanisj okno skeniranja v sistemski kotitek
) Zapri okno skeniranja ée ni najdenin okuzh

Skenira) ¥ redu Brekici

Nastavitve skeniranja

Tukaj lahko vidite podrobnosti o opravilih(ime, zadnji¢ pognano in status naro¢enih
opravil) in prilagodite nastavitve skeniranja.
Stopnja skeniranja

Najprej izberete stopnjo skeniranja. Povlecite drsnik po skali in izberite ustrezno stopnjo
skeniranja.

Obstajajo 3 stopnje skeniranja:

Nastavitev nivoja Opis

zascite

Nizka Zmerna ucinkovitost detekcije. Majhna obremenitev sistema.

Programi so pregledani pred virusi. Polek skeniranja na osnovi
podpisov virusov, uporablja program tudi metodi¢ni analizator.
Postopki z okuzenimi datotekami so sledeci: o isti
datoteko/premakni v karanteno.

Srednja Dobra uc€inkovitost detekcije. Zmerna obremenitev sistema.
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Nastavitev nivoja Opis

zasCite

Programi so pregledani pred virusi in vohunskimi programi. Polek
skeniranja na osnovi podpisov virusov, uporablja program tudi
metodi¢ni analizator. Postopki z okuzenimi datotekami so sledeci:
ocisti datoteko/premakni v karanteno.

Visoka Visoka ucinkovitost detekcije. Velika obremenitev sistema.

Programi so pregledani pred virusi in vohunskimi programi. Polek
skeniranja na osnovi podpisov virusov, uporablja program tudi
metodi¢ni analizator. Postopki z okuzenimi datotekami so slededi:
ocisti datoteko/premakni v karanteno.

Pomembno

To Skeniraj pred rootkit-i opravilo ima enake stopnje skeniranja. Obstajajo razli¢ne
moznosti:

» Nizka - skenirani so sam o procesi. Nobeno dejanje se ne izvrsi na zaznane objekte.

» Srednja - Skenirane so datoteke in procesi.Nobeno dejanje se ne izvrsi na zaznane
objekte.

» Visoka - Datoteke in procesi so pregledani pred skritimi objekti. Zaznani objekti so
preimenovani.

Napredni uporabniki si Zelijo prednosti nastavljanja nastavitev, ki jo ponuja BitDefender.
Skeniranje je lahko nastavljeno tako, da preskoci datoteke z dolo€enimi kon&nicami,
dolo¢ene mape in celo arhivske datoteke, za katere ste prepri¢ani, da so popolnoma
neskodljive. To pripomore k drasticnemu zmanjSanju ¢asa za skeniranje.

Kliknite Po meri za lastne nastavitve skeniranja.Odprlo se bo sledece okno:
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MozZnosti skeniranja so organizirane kot
razsirljiv meni, podoben tistim v Windows
okolju.

i
kenira) zagonske sektorje
kenira) pomnilnik
#[¥] Skenira) za nevarnostmi
=y Napredne nastavitee skenirana
Odpri kompresirane programs
[ odpri arhive
Odpri slektronsko pogta
jporabl hevristiEno iskane
Okl nepopolna virusna telesa
jonosti skenivanja za vohunskimi prograrmi
Skenirans registra
Skeniranjs piskotkow
siania
=y Defanje ob odkrti okuZen datoteki
[FD] Prvn dejanjs <Ofisti datoteke=
[F]] Drugn dejanie <Premakni v karanteno:
=y Defanje ob odkrti sumijivi datoteki
[F]] Prvn dejanje <hiE (vpis v porodio)=
[Fl] Drugo dejanie <Ni& (vpis v porodia)-
e MoEnosti poroéi

[ Frika%i vse skenirane datoteks w
¥ redu Freklci Brivzeti nivo

Nastavitve skeniranja

Moznosti skeniranja so zbrane v petih kategorijah:

* Moznosti skeniranja za virusi

* Moznosti skeniranja za vohunskimi programi
* Moznosti dejanja

* Moznosti porocil

* Ostale moznosti

Kliknite kvadrat s "+" za odprtje moznosti in kvadrat z "-", da zaprete moznost.

Pomembno

@ Za Skeniraj pred Rootkit-i opravila so na voljo v teh kategorijah: Moznosti skeniranja
Rootkit, Moznosti porocil inOstale moznosti. Iz prve kategorije izberete kaj Zelite
skenirati(datoteke ali spomin) in nastavite naloge, ki se bodo izvr§evale na zaznanih
objektih (Ni€¢ (log objects)/Rename files). Zadnji dve kategoriji sta identi¢ni spodaj
opisani.

» Dolocite vrste objektov, ki jih Zelite skenirati (arhivi, elektronska posta itd.) in druge
moznosti. Vse to poteka z izbiranjem dolo¢enih moznosti iz kategorije Moznosti
skeniranja za virusi .
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Moznost Opis

Skeniraj Skeniraj vse Skenirane bodo vse odprte datoteke.

datoteke datoteke

Skeniraj le izvrSilne Skenirane bogo le programske datoteke. To

datoteke so datoteke s koncnico: exe; bat; com; d11;
ocx;, scr; bin; dat; 386; vxd; sys,; wdm; cla;
class; ovl; ole; exe; hlp, doc, dot; x1s, ppt;
wbk; wiz; pot; ppa, xla; x1t; vbs; vbe; mdb;
rtf; htm; hta; html; xml; xtp; php,; asp, js,
shs; chm; 1nk; pif; prc; url, smm, pdf, msi,
ini; csc; cmd; bas; eml in nws.

Skeniraj datoteke z Skenirane bodo le datoteke s koncnico, ki jo

definiran o dolodi uporabnik. Konénice morajo biti lo¢ene

koné€nico s podpicjem ";".

lzvzemi datoteke s Skenirane bodo vse datoteke razen tistih s

konénico koncnico, ki jo doloCi uporabnik. Kon&nice
morajo biti lo¢ene s podpicjem ";".

Skeniraj zagonske sektorje Skenirani bodo zagonski sektoriji.

Skeniraj pomnilnik Skenira pomnilnik pred virusi in ostalimi
zlonamernimi programi.

Skeniraj za nevarnostmi Skenira za drugimi groznjami poleg virusov
kot npr klicalniki in reklamnimi programi. Te
datoteke bodo obravnavane kot okuzene.
Programi, ki vsebujejo reklamno vsebino, bodo
morebiti prenehali delovati, ko bo ta moznost
omogocena.

Izberite lzvzemi aplikacije ali klicne
povezave , Ce zelite izvzeti takSne datoteke.

Napredne O d p r i Skenirane bodo stisnjene datoteke.

moznosti kompresirane

skeniranja programe

Odpri arhive Skenirane bodo arhivske datoteke.
Odpri arhive Skeniran bo e-postni arhiv.

elektronske poste

Uporabi metodiéno Uporabljeno bo metodi¢no skeniranje datotek.
iskanje Cilj tega skeniranja je odkriti Se neznane
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Moznost Opis

viruse, glede na dolo€ene vzorce in algoritme.
Mozni so lazni alarmi. Ko je takSna datoteka
odkrita, je oznaCena kot sumljiva. V tem
primeru, vam priporoCamo, da datoteko
posljete v pregled v BitDefender laboratorije,
kjer jo bodo strokovnjaki podrobno analizirali.

ISCi nepopolne Zaznava nepopolnih virusov.
viruse

» Dolodite cilj skeniranja za vohunskimi datotekami (procesi, piSkotki in pomnilnik).
Vse to poteka z izbiranjem dolo€enih moznosti iz kategorije Moznosti skeniranja
za vohunskimi programi.

MoZnost Opis
Skeniraj register  Skenira vnose v register.
Skeniraj piSkotke Skenira datoteke piSkotkov.

* Dolocite dejanje ob odkriti okuzeni ali sumljivi datoteki. Odprite moznosti pod
Moznosti dejanja za pregled vseh moznosti.

Izberite dejanja ob odkriti okuzZeni ali sumljivi datoteki. Za okuzene ter sumljive
datoteke lahko dolocite razlicna dejanja. Izberete lahko tudi drugo dejanje, Ce je
prvo neuspesno.

EENE Opis

Ni¢ (vpis v porocilo) Nobeno dejanje ne bo uporabljeno pri okuzenih
datotekah. Datoteke bodo prikazane v porocilu.

Poziv uporabnika za izbiro Ko bo odkrita okuzZzena datoteka, se bo odprlo novo
dejanje okno, kjer boste lahko izbirali, kaj Zelite storiti. Glede
na pomembnost datoteke lahko izberete, da jo
BitDefender odisti, izolira, izbriSe ali premakne v

karanteno.
Ocisti datoteke Ocisti okuzeno datoteko.
IzbriSe datoteke Brez opozorila izbrise okuzene datoteke.

Premakni datoteke v Premakne okuzene datoteke v karanteno.
karanteno
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Dejanje Opis

Preimenuj datoteke Spremeni konénico okuzenim datotekam. Nova
konénica je: .vir. S preimenovanjem datotek se
onemogodi sposobnost zaganjanja in Sirjenja virusa.
Obenem so take datoteke najbolj primerne za
laboratorijsko analizo.

Pomembno
@ Preimenuj datoteke ima podoben ucine na skrite datoteke(rootkiti). Nova koncnica
zaznanih datotek bo.bd. ren. S preimenovanjem zaznanih datotek se izni¢i moznost

izvrsitve in Sirjenja Sptencialne infekcijem, prav tako pa ostajajo shranjene za nadaljno
analizo.

» Dolocite moznosti za datoteke s porocili. Odprite Moznosti poro€il za pregled vseh
moznosti.

MoZnost Opis

Prikazi vse skenirane Prikaze vse skenirane datoteke in njihov status
datoteke (okuzene ali ne). Ta moznost zelo upocasni vas
racunalnik.

IzbriSe prijave starejSe od V tem polju lahko specificirate kako dolgo mora biti

[x]dni porocilo v Prijave skeniranja del. Izberite to moznost
in doloCite nov Casovni interval. Prednastavljeni
interval je 180 dni.

Opomba
6 Porocila lahko vidite v odseku Poro€ilo skeniranja v delu Lastnosti.

» Dolocite preostale moznosti. Odprite moznost Ostale moznosti, kjer lahko izbirate
med naslednjimi moznostmi:

MoZnost Opis

Poslji sumljive datoteke v Program vas bo po kon¢anem skeniranju vprasal ali
BitDefender laboratorij naj sumljive datoteke poslje v analizo v BitDefender
laboratorij.

Ce kliknete Privzeta stopnja, boste naloZili privzete nastavitve.
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Kliknite Potrdi za shranitev sprememb.

|zbira drugih moZnosti

Na voljo je tudi ve€ sploSnih mozZnosti skeniranja:

Moznost Opis

Pozeni skeniranje z nizko Zmanjsa prioriteto procesu skeniranja. To bo omogocilo
prioriteto hitrejSe delo drugih programov in podaljSalo ¢as
skeniranja.

Izklop racunalnika po Ugasne racunalnik, ko se process skeniranja zakljugi.
konéanem skeniranju

Poslji sumljive datoteke v Program vas bo po kon¢anem skeniranju vprasal ali naj
BitDefender laboratorij  sumljive datoteke poSlie v analizo v BitDefender

laboratorij.
Minimiranje okno Minimira okno skeniranja v sistemski koticek. Dvokliknite
skeniranja v sistemski ikono BitDefender za ponovni prikaz.

koticek

Kliknite V redu za shranitev sprememb. Ce kliknete na gumb Skeniraj.

Nastavite mesto skeniranja

Dvokliknite izbrano opravilo in nato kliknite Poti skeniranja za vstop v ta del.
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[]143% Floppy (&) Lokl pogoni
[ Local Disk (C:) ] Omresni pogoni
[F<ss Local Disk (D) [ zmeniivi pogoni
[ Lacal Disk (E) 0] vaivnosi

L CD-RW Drive (F:)
52 framework on Marketing Agency (agency)’ (Qr)
52 pub on 'rode.dsdra’ (v:)
52 velanciu on ‘hafslsers' (Z:)

Qdstrani vnos(e)
Skenirs] W redu Prekigi
Nastavite mesto skeniranja

Nastavite mesto skeniranja.

Ta del vsebuje naslednje gumbe:

- Dodaj datoteko(e) - odpre brskalno okno, kjer lahko izberete datoteke, ki jih zelite
skenirati.

» Dodaj mapo(e) - podobno kot zgornje, le da s tem gumbom izbirate mape namesto
datotek.

Opomba
6 Uporabite metodo povleci in izpusti za lazje dodajanje datotek/map.

» Odstrani vnos(e) - izbriSe datoteke/mape, ki so bile prej dodane na seznam objektov
za skeniranje.

Opomba

Zbrisete lahko le datoteke/mape, ki so bile dodane naknadno in ne tudi tistih, ki jih
je BitDefendar zaznal samodejno.

Poleg zgoraj razloZzenih gumbov obstaja Se nekaj moznosti kako hitro izbrati lokacije
za skeniranje.
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» Lokalni pogoni - skeniranje lokalnih pogonov.

Omrezni pogoni - skeniranje omreznih pogonov.

Izmenljivi pogoni - skeniranje vseh prenosljivih pogonov (CD-ROM, gibki disk).
* Vsi vnosi - skeniranje vseh pogonov.

Opomba
6 Ce Zelite skenirati celoten sistem, preprosto izberite Vsi vnosi.
Kliknite V redu za shranitev sprememb. Ce kliknete na gumb Skeniraj.
Nacrtovalec

Dvokliknite izbrano opravilo in nato kliknite Naértovalec za vstop v ta del.

Lastnosti

Opravia: wsake 7 dni, naslednie skeniranje: 11/21/2008 4:54:45 PM

Opravila

Q) ni na urniku
O Enkrat

® Periodiéno
Obvsaki |7 =
Datum pricetka:
Ura prigatia:

Skenira) ¥ redu Brekici

Nacrtovalec

Tukaj lahko vidite ali je opravilo bilo nacrtovano in spremenite te nastavitve.
Pomembno

Ker skeniranje vzame kar nekaj ¢asa in je najbolj u€inkovito, ko so zaprti vsi ostali
programi, ja najpametneje nastaviti nacrtovano skeniranje na tisti ¢as, ko vas ni za
rac¢unalnikom, a je ta vseeno prizgan.

Ko nacrtujete opravilo morate izbrati med naslednjimi moznostmi:
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» Ni nacrtovano - pozene skeniranje le na zahtevo.

* Enkrat - pozene skeniranje le enkrat. DoloCite zaCetni datum in ¢as v Zacetni
datum/¢as.

» Periodi€no - pozene skeniranje v dolo€enih intervalih (urah, dneh, tednih, mesecih,
letih), za¢enSi z doloCenim datumom.

Ce zelite, da se skeniranje ponavlja v dologenih &asovnih intervalih, obkljukajte
izbiro Periodi€éno ter vnesite v okno Ob vsaki Stevilo minut/ur/dni/tednov/
mesecev/let, na katere naj se ta process ponavlja. DoloCiti morate tudi Start

Datum/Cas

Kliknite V redu za shranitev sprememb. Ce kliknete na gumb Skeniraj.

Prijave skeniranja
Dvokliknite izbrano opravilo in nato kliknite Prijave skeniranja za vstop v ta del.

Popolno skeniranje sistema Lastnosti

Dnevniki

Starje Datum in Zas Povzetek
i nejdenih virusov 1172112006 20355PM Skeniranje predlicanc

Pokadi dnevnikc Izbrii dnevnik
Skenira) ¥ redu Brekici

Prijave skeniranja

Tukaj lahko vidite porocila istvarjena vsakic, ko je bila ustvarjeno novo opravilo. Vsako
porocilo ima informacije o svojem statusu (o¢is¢eno/okuzeno), datum in tocen Cas

skeniranja ter povzetek( skeniranje kon¢ano).

Na voljo sta dva gumba:

65



Modul Antivirus

BitDefender Antivirus v10

66

Prikazi prijave - odpre izbrano porocilo.
Izbrisi prijavo - izbriSe izbrano porocilo.

Da pogledate ali izbriSete datotek, kliknite desni gumb miSke in izberite med moznostmi
iz hitrega seznama.

Kliknite V redu za shranitev sprememb. Ce kliknete na gumb Skeniraj.

7.2.3.

Hitri seznam

Hitri seznam je na voljo za vsa opravila. Kliknite desni gumb miske in odprite opravilo:

Lastnosti
Spremeni cilj skenirania
Naloge na urniku

Frika3i dnevnik skenirania
Dvojniki

Ustvari blinjice na namizia
Iebrisi

Skeniraj zdsj

Hitri seznam

Moznosti so naslednje:

Lastnosti - odpre oknoLastnosti , Pregled kjer lahko spreminjate nastavitve
uzbranih opravil;

Spremeni mesta skeniranja - odpre okno Lastnosti Skeniraj poti, kjer lahko
spreminjate mesta skeniranja za izbrana opravila.

Nacrtuj opravila - odpre okno Lastnosti Nacrtovalec, kjer lahko nacrtujete izbrana
opravila;

Poglej prijave skeniranja - odpre okno Lastnosti Prijave skeniranja kjer lahko
vidite porocila narejena po izvrSitvi izbranega opravila.

Podvoji - podvoji izbrano nalogo.

Opomba

6 To je uporabno, ko ustvarjamo nova opravila. lahko pa spremenite nastavitve dvojnika
opravil.

Kreiraj bliznjico na namizju - kreira bliZznjico na namizju
Izbrisi - izbriSe izbrano nalogo.

Opomba
6 Ni na voljo za sistemska opravila. Ne morete odstraniti sisemskega opravila.

Skeniraj sedaj - takoj izvede izbrano nalogo in pri¢ne s takojsSnjim skeniranjem.
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Pomembno

Zaradi narave moznosti so Lastnosti in Poglej prijave skeniranja le te na voljo za
opravila v kategoriji Ostala opravila.

7.2.4. Skeniranje na zahtevo

BitDefender ponuja 4 nacine skeniranja na uporabnikovo pobudo/zahtevo:

» TakojSnje skeniranje - za skeniranje vasega racunalnika za virusi prosimo sledite
naslednjim korakom;

» Vsebinsko skeniranje - desni klik na datoteko ali mapo in izberite BitDefender
Antivirus v10;

» Povleci in izpusti skeniranje - z nacinom povleci in izpusti dodate datoteke ali mape
v Vrstica aktivnosti skeniranja;

Takojsnje skeniranje

Za skeniranje vasega racunalnika ali dela le tega, lahko uporabite prednstavijena
opravila skeniranja ali pa ustvarite svoja opravila. Obstajata dva nacina kako ustcariti
opravilo skeniranja:

» Podvoji obstoje€e pravilo, ga preimenujte in naredite potrebne spremembe v oknu
Lastnosti window;
» Kiliknite Novo opravilo da nastavite novo opravilo Nastavi

Ce zelite izvesti popolno skeniranje morate zapreti vse odpre programe, e posebej
to velja za e-postni odjemalec (Outlook, Outlook Express ali Eudora).

Preden ukazete BitDefender-ju da skenira celotni sistem, morate zagotoviti, da je
BitDefender popolnoma posodobljen, z najnovejsimi protivirusnimi bazami, ker se novi
virusi odkrivajo dnevno. Datum zadnje posodobitve lahko preverite v spodnjem delu
modula Posodobitev.

Za pricetek skeniranja izberite opravilo skeniranja iz seznama in kliknite gumb &
Skeniraj zdaj. Kliknete lahko tudi 1zvrsi opravilo. Pojavilo se bo Skenirno okno
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BitDefender Virus Scan

SKEHIRANJE...
Datoteka Stanje Gas
Cas skeniranja: 000031
Preostal Eas ]
Hitrost skeniranja 1
Statistika
Zagonski sektorji o
Delcteke, 32
Skenirani procest 15
Mape: ]
Arhiv 2
Kompresirani programi ]
Rezultati
Okueni objekti 0
Sumifivi oijexti 0
Ckugen proces 0
opozorile 0
oBigenn 0
Izhirsana: 0
Premaknjenc: 0
Odkriti virusi: [
FrikaZi zadnjo skenirana dstoteko
<Systeme=>HKEY_LOCAL_MACHNESYSTEMCONTROL SETOO2SERYICESIAL GlnageRsth==C. TANDOWSIS Y STEM3Z1AL G EXE 27%
| I
| \ Pavza \ | Ustavi |
Skenirno okno

V sistemski koti¢ek se bo med skeniranjem pojavila ikona.

Med skeniranjem bo BitDefender prikazoval potek skeniranja in vas obvestil o
morebitnih odkritih okuzbah. Na desni strani lahko preverite statistiko skeniranja.
Odvisno od cilja skeniranja pa so na voljo tudi podatki o vohunskih datotekah ter
virusih. Ce je na voljo ve& podatkov, kliknite na ustrezen zavihek za podrobnosti o
procesu skeniranja.

Izberite kvadratek, ki pripada Prikazi zadnjo skenirano datoteko, Ce Zelite, da vam
BitDefender prikaze informacije o zadnji skeniranji datoteki.

Opomba

Proces bo lahko trajal kar nekaj minut, odvisno od velikosti vaSega trdega diska in
Stevila datotek na njem.

Na voljo so trije gumbi:

» Ustavi - odpre novo okno, od kjer lahko kon€ate proces skeniranja. Kliknite Da in
Zapri za izhod iz okna skeniranja.
» Pavza - zaCasno ustavite skeniranje — nadaljujete s klikom na Nadaljuj.

» Prikazi porocilo - odprlo se bo porocilo o skeniranju.
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Opomba

6 Ce kliknete z desnim gumbom miske na delujo&e opravil, se bo pojavil hitri(vsebinski)
seznam, ki vam bo omogocil uporabo skenirnega okna. Moznosti (Pavza / Nadaljuj,
Stop in Stop&Zapri) so podobni gumbom v skenirnem oknu.

Ce Opozori uporabnika pred akcijo MoZnost se nahaja v Lastnosti oknu, ko je
okuzena datoteka zaznana se bo pojavilo opozorilno okno in vas vpraSalo kakSno
akcijo naj izvede.

Odirit 2 BitDefenderjem Prikaze se ime datoteke in ime virusa.
Datoteka:
ChDocuments and Settings wdanciuDesktopleicar-test
wirusheicar txd
Okuzeno z:
EICAR-Test-File (not a virus)
Izberi dejanje:
o]
Q) zbridi
Q) Premakni v karanteno
@ lgnorira)
O Uporabi za vse
Izbira dejanja

Izberete lahko eno izmed naslednjih dejanj:

» Ocisti - oCisti okuzeno datoteko;

* lzbrisi - izbriSe okuzeno datoteko;

» Premakni v karanteno - premakne okuzeno datoteko v mapo karantene;
* Prezri - prezre alarm. Okuzena datoteka bo ostala nedotaknjena.

Ce skenirate mapo in Zelite da bi dejanje veljalo za vse datoteke v mapi, omogocite
Uporabi za vse.

Opomba

6 Ce moznost O¢isti ni na voljo, to pomeni, da datoteke ni mogode odistiti. V takem
primeru je najpametneje izolirati datoteko s premikom v karanteno in jo poslati v
BitDefender-jeve laboratorije na podrobno analizo.

Kliknete V redu.

Opomba

Dokument s porocilom o skeniranju je samodejno shranjen v odseku Porogilo skeniranja
v delu Lastnosti.
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Vsebinsko skeniranje

Na datoteko, ki jo Zelite skenirati, kliknite z desnim miskinim gumbom in izberite
BitDefender Antivirus v10.

Open
= Explore

Search...

Enqusue in Foobar2000

Play in Foobarz000

Add o Winamp's Bookmark list

Enqueue in Winamp

Flay in Winamp

@SEBitDefendsr Antivirus v10

Send To

Ccut
Copy

Create Shorteut
Delate
Rename

Properties

Vsebinsko skeniranje

Spreminjate lahko mozZnosti skeniranja in pregleda porocil datotek z dostopom do
oknaLastnosti vSeznam vsebinskega skeniranja task.

Povleci in izpusti skeniranje

Primite datoteko, ki jo Zelite skenirati, in jo spustite na Vrstica aktivnosti skeniranja,
kot je prikazano na spodnjih slikah.

- Ditoteke

Povleci datoteko

- Ditoteke

Spusti datoteko
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Ce je zaznana okuZena datoteka se pojaviopozorilno okno , ki vas vprasa kaksno
dejanje naj izvede na okuzeno datoteko.

V obeh primerih se bo prikazalo Skenirno okno.

7.2.5. Skeniranje proti rootkitom

BitDefender je odgovor na najnovejSe varnostne groznje. Detektor Rootkit-ov, izredno
ucinkovit protivirusni in protivohunski modul.BitDefender sedaj odkrije rootkit-e z
isknjem skritih datotek, map ali procesov. Se veg, lahko zasgiti vag sistem s
preimenovanjem slabih datotek ki uporabljajo rootkit-e.

Za skeniranje pred rootkit-i poZenite skeniraj za rootkit-i opravilo. Pojavilo se bo
skenirno okno.

Pomembno

Ko iS€ete rootkit-e vamm svetujemo, da nastavite BitDefender tako, da ne bo izvajal
nobenih dejanj na skrite datoteke.

Po koncu skeniranja lahko pregledate rezultate. Ce so bili zaznane skrite datoteke,
jih pazljivo preglejte: Prisotnost skritih datotek lahko nakazuje na mozZen vdor.

V kolikor ste prepri¢ani, da so datoteke zlonamerne, vam priporo€amo da nastavite
Preimenuj datoeke akcijo in ponovno poZeneteSkeniraj za rootkit-i opravilo. Na ta
nacin bodo skrite datoteke blokirane.

Pozor

0 NISO VSE SKRITE DATOTEKE ZLONAMERNE! Preden preimenujete skrito datoteko,
se prepricajte, da ne pripadajo aplikacijam ali sistemu. Preimenovanje takih datotek
lahko povzroc€i napake v delovanju sistema.

Pomembno
@ Ce so vam vdrli v sistem, potem je samo ena varna pot, da se znebite vsiljivcev in sicer
reinstalacija sistema.

7.3. Karantena

Za dostop do teh moznosti kliknite zavihek Karantena v modulu Antivirus.
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Karantena

Q Mapa karantene Karantena
el Omejtey welikost karartene: nié (611 KB) 5 Mastavitve
¥ karanteni se
; nahaisi sumljive
O ve podrobnosti R 2 | detoteke zaanaizo
A —
s [Ime detoteke Ime virusa [ Mozna okuzha siz [ Postane || || ko socstoteke v
o eicar.com EICAR-Test-File (not a...  Me Da karanteni, fih ni mn_f:
@ setup exe Ne Ne Da ol = relret
Artispyware || | westere Application ToolWviget & e Da Holctotoe et
wet exe Applicstion. Tool Wiget.&  Ne Da anazio v%mfavlenuer
@ WiNRAR_v34_buldal_,.. Applcation AseyeBIU  Me Da Laboratori, Izherste

lahko tuci, da 58 &
datoteks ne pogilao v
analizo

Pozodobitey

Za kopiranje sumiive
datoteks v karanteno
Kilknite na gumis
‘Doda)' all pa jo
enostavno poviscite
in izpustits na seznam
v karanten

Karantena

BitDefender omogoca izoliranje okuzenih in sumljivih datotek v zasc¢iteno obmodje,
poimenovano karantena. Z izoliranjem teh datotek v karanteno se znebite tveganja,
da bi vam virus Se naprej Skodil. Okuzene datoteke lahko seveda posljete v
BitDefender-jeve laboratorije na podrobno analizo in s tem pripomorete k hitrejSemu
odkrivanju novih virusov.

Komponenta, ki omogoc€a nadzorovanje izoliranih datotek se imenuje Karantena.
Modul je bil zasnovan s funkcijo za samodejno poSiljanje datotek v BitDefender-jeve
laboratorije.

Kot ste verjetno opazili vsebuje odsek Karantena seznam vseh do sedaj izoliranih
datotek. Zraven vsake datoteke je zapisano njeno ime, velikost, datum izolacije in
datum posiljanja. Ce Zelite videti Se ve¢ podrobnosti, kliknite Ve€ podrobnosti.

Opomba
6 Ko je virus v karanteni, je neskodljiv, ker ne more biti pognan ali prebran.

Kliknite @ Dodaj Ce Zelite datoteke dodati v karanteno.Ce Zelite premakniti daoteko
v karanteno, pa kliknite IzbriSi iz prvotne lokacije. HitrejSa metoda je, da sumljive
datoteke s funkcijo «povleci in izpustic enostavno prestavite na seznam karantene.
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Za izbris izbrane datotekekliknite @ Odstrani. Ce Zelite obnoviti izbrano datoteko na
izvorno lokacijo kliknite Obnovi.

Izbrane datoteke lahko posljete iz karantene v BitDefenderjev laboratorij s pritiskom
na Poslji.

Pomembno

Pred posiljanjem morate podati Se nekaj dodatnih informacij. Kliknite Nastavitve in
izpolnite polja v odseku Nastavitve posljanja obvestil kot je prikazano spodaj.

Kliknite & Nastavitve, da odprete napredne moznosti karantene. Pojavilo se bo
naslednje okno:

><
Nastavitve BitDefender karantene

Mastavitve karantene

+ [ omeji velikost mape Karantena
=1 [] Samodeing podj detoteke v Karanteni

Posi veakih 60 minut
[ samodejno izkridi posiane detoteke
PovleciaSpusti nastavitve
O Hopirs] datotekore)
® Premakni datateka(e)
O Opozori uporabnika
Nastavitve posilania abvestil
el e-naslov:

Nastavitve karantene

Moznosti karantene so razporejene v dve kategoriji:

* Nastavitve karantene

* Podnastavitve

Opomba

6 Kliknite kvadrat s "+" za odprtje moznosti in kvadrat z "-", da zaprete moznost.

Nastavitve karantene

* Omeji velikost mape Karantena - nadzoruje velikost mape karantene. Privzeto je
ta vrednost 12.000 KB. Ce Zelite spremeniti to vrednost, vtipkajte novo vrednost v
ustrezno polje. Ce izberete moznost Samodejno izbrisi stare datoteke, bodo ob
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dodajanju novih datotek v polno karanteno starejSe datoteke samodejno izbrisane.
S tem se bo naredil prostor za novo dodane datoteke.

+ Samodejno poslji karanteno - samodejno poslie datoteke v karanteni v
BitDefender-jeve laboratorije na podrobno analizo. V minutah lahko nastavite ¢as
med posiljanjem dveh zaporednih datotek v polju Poslji vsakih x minut.

» Samodejno izbriSi poslane datoteke - samodejno izbriSe poslane datoteke takoj,
ko so bile poslane v laboratorij na podrobno analizo.

» 'Povleci in spusti' nastavitve - Ce uporabljate metodo Povleci in izpusti za dodajanje
datotek v Karanteno, lahko tu dolocite, kaj naj se zgodi ob premiku.

Podnastavitve

» Vas e-naslov - v primeru, da Zelite prejemati e-posto od nasih strokovnjakov, glede
sumljivih datotek, ki ste jih poslali na analizo, vnesite va$ e-postni naslov.

Kliknite V redu za shranitev sprememb. Ob kliku na Privzeto se nalozijo privzete
nastavitve.

74



Upravljalska konzola

8. Modul Antispyware

8.1.

Poglavje Protivohunska zasc¢ita vsebuje naslednje teme:

» Stanje protivohunske zascite

» Napredne nastavitve - Nadzor zasebnosti
* Napredne nastavitve-Nadzor registra

» Napredne nastavitve-Nadzor klicanja

* Napredne nastavitve-Nadzor piskotkov

» Napredne nastavitve-Nadzor skript

» Sistemske informacije

Opomba

Za vec informacij o Protivohunska zascita si oglejte izsek o “Modul Antispyware” (p.
27).

Status protivohunske zascCite

Za dostop do teh moznosti kliknite zavihek Stanje v modulu Antispyware.
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Protivohunska zaséita je i Antispyware
nastavitve
Spiodne Madul varovania zassbnost je onemogagen (55 papredine gestavitve
- BitDefender preveria
Hivo zaséite Hevina mesta na
vadem sistemu, kier
Antivirus =+ Agresiven PRIVZETO selahko nahaja
H ; vohunaki programi in
i - Madzor zasebnestij2 onemagoden preveria za
@ i - Natzor registra je amogoéen Spremembani
HPrivzeto - Madzor Kisanja je amogoden abstojsEih programov
Antispyware H - Nawizor piskthoy je anemogaien
- Nawizor shrigt jo onemogoden Porans vohunske
£ strpen !
programe blokira v
Inem Easu, prav
Posodobitey take tuel pikotke in
Kicalnike
Blokirani zassbni podatkt 0
Blokirani vrosi v registr 0
Blokiran Kicalniki: ]
Blokiran pidkatki ]
Blokirane skripta: ]
Vei pomogi
(& bitdefender
il
Status protivohunske zas¢ite

V tem odseku lahko nastavite modul Zascita pred nezazeleno posto in vidite
informacije o njegovi aktivnosti.
Pomembno

Za preprecevanje vohunskim programom, da bi okuzil vas sistem, imejte Behavioristi¢éna
protivohunska zas¢ita omogoceno.

Na dnu lahko vidite statistiko Statistika protivirusne zascite.

Protivohunska zas¢ita za3citi vas racunalnik preko petih kontrolnih tock.

» Nadzor zasebnosti - §Citi vaSe zasebne podatke s filtriranjem odhajajo¢ega HTTP
in SMTP prometa po pravilih, ki ste jih ustvarili na delu Zasebnost .

» Modul Nadzor registra opazuje register, kar je zelo uporabno za odkrivanje trojanskih
konjev. Opozoril vas bo vedno, ko bo kakSen program hotel spremeniti vsebino
registra z namenom samodejnega zagona.

* nadzor klicanja - zahteva vaSe dovoljenje kadarkoli se zeli telefon povezati na
modem.

» Ko je Nadzor piskotkov aktiven, vas bo vedno, ko bo kakSna spletna stran zelela
ustvariti piSkotek, prosil za potrditev.
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» Nadzor skriptboste vedno imeli v nadzoru spletne strani, ki jim zaupate in tiste, ki
jim ne. Kadarkoli bo kak$na spletna stran Zelela pognati skripto, vas bo BitDefender
prosil za potrditev / zavrnitev tega dejanja:

Za nastavitve nadzora kliknite & Napredne nastavitve.

8.1.1. Nivoji zascite

8.2.

Izbirate lahko med razli€nimi stopnjami zaSite, ki najbolje zadovoljujejo vase potrebe
po varnosti. Z drsnikom izberete zaZeljeno stopnjo.

Na voljo so 3 stopnje zascite:

Nastavitev  nivoja Opis

zascite

Dovoli Omogocen je samo Nadzor registra

Privzeto Omogocena sta Nadzor registra in Nadzor klicanja.

Agresivno Omogoceni soNadzor registra, Nadzor klicanja inNadzor
zasebnosti.

Nivo zascite lahko spremenite s klikom na Nivo po meri. VV oknu, ki se pojavi, izberite
protivohunske ukrepe, ki jih Zelite omogoditi, in kliknite V redu.

Ce kliknete Privzeta stopja, boste naloZili privzete nastavitve.

Napredne nastavitve-nadzor zasebnosti

Za dostop do tega dela kliknite @ Napredne nastavitvevProtivohunski zaséiti del
Status
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Napredne antispyware nastavitve

Zasebnost B Klicalnik

Omogoéi zaséito
Skupaj blokiranih poskusov:

23 E

Ime pravila ‘rsta pravia Hitp Smip | Opis |
kreditna kartica kreditna kart..  da da  kredina kartica

views | [ mewd | |

Nadzor zasebnosti

Varovanje zasebnih podakov je tema, ki nas vse obremenjuje. Kraje podatkov so
ohranile stik z razvojem ITja in se stalno posluzujejo novih metod kako prevarati ljudi,
da izdajo zaupne informacije.

Naj bo va$ epostni naslov ali Sevilka vaSe kreditne kartice, vsaka takSna informacija,
ki pride v napacne roke, vam lahko povzroc€i precej Skode(samo nezazelena posta ali
celo prazen bancni racun).

Nadzor zasebnosti pomaga ohranjati varnost vasih zasebnih podatkov. Skenira HTTP
ali SMTP promet, ali oboje, in iS¢e vrstice, ki ste jih vi definirali. Ce najde odgovarjajoce
dele, blokira internetno stran ali eposto.

Pravila morajo biti vnesena ro¢no (kliknite & Dodaj in izberite parametre za pravilo).
Odpre se Carovnika za nastavitve.

8.2.1. Carovnik za nastavitve

Nastavitveni ¢arovnik ima 3 korake.
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Korak 1/3 - Dolodi vrste pravil in podatke

BitDefender carovnik

sl vnedeni podatki
20 kriptirani. Za
dotiatno varnost ne

B Inik
Ime pravila kreditna kartica ;;::ﬁnﬂe\apsﬁﬂema

zaditti

Wrsta pravila kreditna kartica -

Podatki o praviu ‘ 3453 3435 2323

&

| H Napre = H Prekici ||

Nastavite tipe pravil in podatke

Vpisite ime pravila v polje za urejanje.

Nastaviti morate naslednje parametre:

» Dejanje - Izberite akcijo pravila in slede¢e dogodke.

» Podatki pravila - Vnesite podatke o pravilu.

Podatki ki jih vnaSate so kodirani. Za dodatno varnost ne vnas$ajte celotnih vrstic, ki
jih Zelite zavarovati.

Kliknite Naprej.
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Korak 2/3 - Izbira prometa

BitDefender carovnik

Spletns stran, ki
zaftevajo vage
potiatks, ne boda
prikazane in
zaftevani potatki ne
Skeniraj Hitp bodo poskani
Othajsota
&-sporodils, ki
wsshujelo vate
zasebne podatke,
tudi ne bodo poslana
Skeniraj SMTF brez dnm“erﬁa

&

| = Naza H Napre = H Prekici |

Izberite promet

Izberite tip prometa, ki zelite, da ga BitDefender skenira. Naslednje moznosti so na
voljo:

» Skeniraj HTTP - skenira HTTP (mrezni) promet in prepreci odhajajo¢e podatke, ki
ustrezajo pravilu.

» Skeniraj SMTP - skenira ves SMTP promet in prepreci vsa odposlana elektronska
sporocila, ki vsebujeo pravilo.

Kliknite Naprej.
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Korak 3/3 - Opis pravila

BitDefender carovnik

Wneste opis teya
pravila. Opis bo vam
&l drugim
administratorsm
pomagal odkr,
katers informaciis
blokirate

&

Opis pravila

kretitres kartica|

| = Naza H Takljudi H Prexisi |

Opise pravilo

Vnesite kratek opisa dovoljenja v polje za urejevanje.
Kliknite Kong¢aj.
Tu lahko vidite pravila razporejena v tabelo.

Za izbrisanje pravila, ga izberite in kliknite 2 Izbrisi. Za zaasno ustavitev pravila,
brez, da bi ga izbrisali oznacite okence pred pravilom.

Za urejanje pravila ga izberite in kliknite gumb & Uredi ali dvokliknite pravilo. Pojavi
se naslednje okno:

me pravia [ redtna karlica |
vistapravie [yreitna kartica -]
e ‘

Skenirsj http promet
Skenira] Smmtp promet

Opis pravila

kreditna kartica

Uredite pravilo
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8.3.

Tukaj lahko spremenite ime, opisin parametre dovoljenj(tip, podatki, promet). Kliknite
V redu

Kliknite Potrdi za shranitev sprememb.

Napredne nastavitve-Nadzor registra

Za dostopdo tega dela kliknite Napredne nastavitve protivohunske zascite (pojdite
na Protivohunska zas¢ita Status in kliknite @ Napredne nastavitve)in klikniteRegistry

Napredne antispyware nastavitve

Register Kicalnik

Omogoéi nadzor registra
Skupaj blokiranih poskusov: 0

s [ i [ime programa Dejanje | Program

&5 winampa.exe Davol cipragram fleswinamplwinamps exe

views | [ mewd | |

Nadzor registra

Zelo pomembna komponenta Windows operacijskih sistemov je Register operacijski
sistemi shranjujejo svoje nastavitve, namesc¢ene programe, uporabnikove informacije
itd.

Register je uporabljan tudi za dolo€anje, kateri programi naj se zaZzenejo ob zagonu
operacijskega sistema. Virusi velikokrat izkori€ajo to moznost, da si omogocijo zagon
vedno, ko uporabnik zaZene racunalnik.

Modul Nadzor registra opazuje register, kar je zelo uporabno za odkrivanje trojanskih
konjev. Opozoril vas bo vedno, ko bo kak§en program hotel spremeniti vsebino registra
z namenom samodejnega zagona.
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Spremembo lahko zavrnete s klikom na gumb Ne ali pa

g jo dovolite s klikom moznosti Da.
9

BitDefender si lahko zapomni va$e izbire; to omogocite
z obkljukanjem kvadratka:Zapomni si ta odgovor.

@ Pot: c:iprogram flestwinamplwinamps.exe

Vprasanje:
Ta program skusa sprementi wnos v registru
To bi mu omogodilo izvejanje ob zagonu radunalnika.

Ali dovolite spremembo vnosa?

Informacije o procesu:
Fotjetie: neznano
Razligica nsznano
Atorske pravice: neznana

O Zapomni si ta odgovor

Opozorilo registra

Opomba
6 Va$e odlocitve bodo temelji seznama pravil.

Za izbris pravila, ga izberite in kliknite 2 Izbrisi. Za zacasno ustavitev pravila, brez,
da bi ga izbrisali oznacite okence pred pravilom.

Opomba

6 BitDefender obi¢ajno ob namestitvi novih programov, ki potrebujejo nov zagon po
namestitvi, obvesti uporabnika o nevarnosti, a so taki programi ve¢inoma neskodljivi.

Kliknite V redu da zaprete okno.

8.4. Napredne nastavitve-Nadzor klicanja

Za dostop v ta del kliknite Napredne nastavitve protivohunske zas¢ite(pojdite na
Protivohunska zasé&itaStatus in kliknite @ Napredne nastavitve) in kliknite Kli¢i
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Napredne antispyware nastavilve

Omogoéi nadzor klicanja

Skupaj biokiranih poskusov: 0

x| Teletanske Stevike Program [Dejarje ]

Ve Ve Zavrmi

3452528 Ve Davol

views | [ mewd | |

Nadzor klicanja

Klicatelji so aplikacije, ki uporabljajo vas modem za klicanje na oddaljene stacionarne
Stevilke brez vase vredosti in tako zelo povecajo vas racun za telefon.

Z Nadzor klicanja nadzorujete vse povezave, ki jih vrsijo razli¢ni programi. Ta funkcija
nadzoruje racunalniski modem in uporabnika takoj obvesti, ko Zeli neka aplikacija
vzpostaviti povezavo na katerokoli Stevilko. BitDefender vas prosi za potrditev /
zavrnitev v sledeCem oknu:

e Okno prikazuje ime aplikacije in telefonsko Stevilko.
gﬁ Izberite Zapomni si ta odgovor in izberite Da ali Ne in

ggggv::x;;;x:g:;mxe ustvarjeno bo novo pravilo o (ne)dovoljenih povezavah

tega programa. Ko bo ta aplikacija ponovno Zzelela
o vzpostaviti to povezavo, vas BitDefender ne bo ve¢ prosil
indews Bplorer [l siexorer exc] za potrditel/zavrnitev, ker se bo ravnal po pravilih za to
s aplikacijo.

Ali dovolite programu Kicanje te Stevike?

O Zapomni si ta odgovor

Opozorilo klicanja
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Vsako shranjeno pravilo je dostopno v odseku Kilici in na voljo za dodatne nastavitve.

Pomembno

Pravila so podana v vrstnem redu po njihovi prioriteti, zac¢ensi z vrha. Uporabite funkcijo
Povleci in spusti pravila, ¢e Zelite spremeniti vrstni red/prioriteto pravil.

Za izbris pravila, ga izberite in kliknite 2 1zbrisi . Za spreminjanje in nastavljanje pravila
samo dvojno kliknite nanj. Za zaCasno ustavitev pravila, brez, da bi ga izbrisali oznacite
okence pred pravilom.

Pravila se lahko vnesejo avtomatsko (skozi opozorilno okno) ali ro¢no (kliknite gumb
2 Dodaj in izberite parametre za pravilo).Odprl se bo ¢arovnik za nastavitve.

8.4.1. Carovnik za nastavitve

Nastavitveni ¢arovnik ima 2 koraka.

Korak 1/2 - Izbira programa in dejanja

Izberite avlikaciio in deianie

Izhertte ‘vse' te
Felte, dato pravio
@ vae velja za vse
programe.

Izbira aplikacie

O Izhira aplkacie

Ce Felte izbrati

‘ ‘ | doloden program,
ikrite: gumb

[Prebrske] in izberite

aplicacio

Izheri ukar

O Dovol Izbran apiikacii nato
@ Zavmi dowolte ol zavinete
dostop

<

| H Napre] = H Prekiici ||

Izbira programa in dejanja

Nastavitve parametrov:

» Aplikacije - Izberite aplikacijo, ki se nanasa na to pravilo. Izberete lahko eno
aplikacijo (kliknite Izberi aplikacijo, preiscite Prebrskaj in dodajte izbrano aplikacijo)
ali vse aplikacije (kliknite Vse).

* Dejanje - Izberite katero dejanje naj pravilo izvrsi.
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Dejanje Opis
Dovoli Dejanje bo dovoljeno.
Zavrni Dejanje bo zavrnjeno.

Kliknite Naprej.
Korak 2/2 - Izbira telefonskih Stevilk

Izberi telefonske stevilke

Izherite Vse e

Izberi telstonsko Hevika :
Felte, dato pravio

@ vee welja za vae

O Doloti telefonsko $teviko telefonske stevile
Ustvarte lahko tu
pravilo Kicanja le
dalodenih telefonskin
Stevilk, ki nj jin

uporahla posamezen
program (npr. za
dostop do interneta
i faksirne naprave).

| = Nazgj H Zaklui H Prekiici ||

Izbira telefonskih Stevilk

Izberite Doloci telefonsko Stevilko vnesite telefonske Stevilke za katere Zelite, da
pravilo neklicanja velja in kliknite Dodaj.

Opomba

6 Na seznamu blokiranih Stevilk lahko uporabljate tudi zvezdice (*), na primer: 1900* (to
pomeni da bodo blokirane vse Stevilke, ki se zacnejo z 1900).

Ce oznadite moznost Vse, se bo to pravilo upostevalo za vse $tevilke. Ce Zelite izbrisati
Stevilko, kliknite Odstrani.

Opomba

6 Ustvarite lahko tudi pravilo, ki dovoli doloéenemu programu klicanje samo dolo¢enih
Stevilk (naprimer ponudnik interneta ali storitev obvesc¢anja po faksu.

Kliknite Kongaj.

Kliknite Potrdi za shranitev sprememb.
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8.5. Napredne nastavitve-Nadzor piskotkov

Za dostop do tega dela vstopite v Napredna protivohunska zascita (pojdi na
Protivirusna zas¢ita Status in kliknite & Napredne nastavitve) in kliknite Piskotki

Napredne antispyware nastavitve
Piskotek
©Omogoéi nadzor pis
Skupa biokiranih poskuzov: 0

= [ Smer Domena [ oejanie ]

Ohoje 20043230 Dovol

Chije: wsp ratfic 1o Dovol

Ohoje Irattic.ra Dovoi

Chije: 140251 1031 Dovol

Izhocini vee Zawri

views | [ mewd | |

Nadzor piskotkov

PiSkotki se redno pojavljajo na spletu. So majhne datoteke, shranjene na vasem
raCunalniku. PiSkotke ustvarijo spletne strani, da shranjujejo dolo€ene informacije o
vas in dostopu do dolo¢ene spletne strani.

PiSkotki so v vecini ustvarjeni, da vam olajSajo delo s spletnimi stranmi. Ponavadi
shranjujejo vase prijavne podatke in nastavitve, tako da vam jih ni potrebno vnasati
ponovno ob vsakem obisku teh spletnih strani.

Seveda pa so tudi piskotki lahko uporabljeni za zbiranje vasih osebnih informacij.

In tu na pomoc priskoCi Nadzor piSkotkov. Ko je Nadzor piSkotkov aktiven, vas bo
vedno, ko bo kaksna spletna stran Zelela ustvariti piSkotek, prosil za potrditev:
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Prikazano bo ime aplikacije, ki Zeli poslati piSkotek.
Opozorilo o pikotku
g Izberite Zapomni si ta odgovor in izberite Da ali Ne in
emfﬂ. _ _@ ustvarjeno bo novo pravilo o (ne)dovoljenih povezavah
e fesmeia e | tega programa. Ko bo ta spletna stran Zelela ponovno
Vprasanje: ustvariti piSkotek, vas BitDefender ne bo ve¢ prosil za
e g 432301 84 potrditev/zavrnitev, ker se bo ravnal po pravilih za to
aplikacijo.
O Zapomni si ta odgovor
Opozorilo o piSkotku

To vam omogoca lazje izbiranje, katerim stranem zaupate in katerim ne.

Opomba

6 Zaradi vecjega Stevila piSkotkov zna biti zaCetek z Nadzorom piskotkov kar tezaven.
Na zacetku vas bo namrec€ veliko spraseval o straneh, ki sku$ajo namestiti piSkotke na
va$ rac¢unalnik. Takoj ko boste dodali pogosto obiskovane strani na vas seznam pa bo
deskanje po spletu postalo bolj enostavno kot kdajkoli pre;j.

Vsako shranjeno pravilo je dostopno v odseku Piskotki.

Pomembno

Pravila so podana v vrstnem redu po njihovi prioriteti, zacensi z vrha. Uporabite funkcijo
Povleci in spusti pravila, ¢e Zelite spremeniti vrstni red/prioriteto pravil.

Za izbris pravila, ga izberite in kliknite 2 Izbrisi . Za spreminjanje in nastavljanje pravila
samo dvojno kliknite nanj. Za zacasno ustavitev pravila, brez, da bi ga izbrisali oznacite
okence pred pravilom.

Pravila se lahko vnesejo avtomatsko (skozi opozorilno okno) ali ro¢no (kliknite gumb
& Dodaj in izberite parametre za pravilo).Odprl se bo ¢arovnik za nastavitve.

8.5.1. Carovnik za nastavitve

Nastavitveni ¢arovnik ima 1 korak.
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Korak 1/1 - Izberite naslov, dejanje in smer

Izbira naslova. deiania ter smeri

“Wnesi domeno

(OB

O vnesi domena

Izbsrite spletns strani
ter domens, katerih
pigkotke Zelte
sprejet all zaveriti

Figkotki 5o
uporablan za

Izheri ukar

O Dovol
& Zavmni

Izheri smer

@ Izhacni
O vstopri
O ohge

hranjerje informaci o
obisku In nastavtvah
posameznih spletnif
strani. Nekatere
splstne strani ne
botio delovale
praving brez
uporabe piskotkov

| H Takljudi H Prekici |

Imate: tuali
v

Nastavitve parametrov:

Izberite naslov, dejanje in smer

* Vnesi naslov domene - Vnesite naslov domene, za katero naj pravilo velja.

» Dejanje - Izberite katero dejanje naj pravilo izvrsi.

Dejanje Opis

Dovoli

Zavrni

Dovoli izvajanje piskotkov izbrane domene.

Zavrne izvajanje piSkotkov izbrane domene.

* Smer - izberite smer prometa.

Vrsta Opis

Odhajajo¢i

PrihajajoCi
Oboje

Pravilo bo veljalo za piSkotke, ki so poslani nazaj na spletno
stran.

Pravilo velja za piSkotke, ki so poslani iz spletne strani.
Pravilo velja za obe smeri.

Kliknite Koncaj.
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Opomba
6 Ce Zelite, da bi piskotke le sprejemali, ne pa tudi posiljali (vra&ali), izberite moZnost
Zavrni in smer prometa Odhajajo€i.

Kliknite Potrdi za shranitev sprememb.

8.6. Napredne nastavitve-Nastavitve skripte

Za dostop do tega dela vstopite v Napredne nastavitve protivohunske zascite
(pojdite na Protivirusna zas¢ita, Status in kliknite @ Napredne nastavitve)Skripta.

Omogoéi nadzor skript

Skupaj blokiranih poskusov: 0

& E

x| Domena [ oejanie ]
aw.dsira Davol
www softwin.cam Doval

views | [ mewd | |

Nadzor skript

Skripte in podobni skupki kode kot so ActiveX controls in Java applets, ki se uporabljajo
na interaktivnih spletnih straneh, so lahko preprogramirane, da povzro€ajo zelo nevarne
uCinke. ActiveX elementi tako lahko prevzamejo popoln nadzor nad vasimi podatki
(to pomeni branje, spreminjanje in brisanje podatkov) medtem, ko ste povezani na
internet. Tovrstne povezave izrecno dovolite samo stranem, ki jih dobro poznate in
jim popolnoma zaupate.

BitDefender vam omogoc&a poganjanje teh elementov ali blokiranje njihovega izvajanja.

S Nadzor skript boste vedno imeli v nadzoru spletne strani, ki jim zaupate in tiste, ki
jim ne. Kadarkoli bo kaksna spletna stran Zelela pognati skripto, vas bo BitDefender
prosil za potrditev / zavrnitev tega dejanja:
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Tu lahko vidite ime vira.

Opozorilo o skripti
g Izberite Zapomni si ta odgovor in izberite Da ali Ne in
g

emfﬂ. ustvarjeno bo novo pravilo o (ne)dovoljenih povezavah
 Pot: coiprogram filesimozilla firefoxifirefox eze ~

tega programa. Ko bo ta spletna stran Zelela ponovno
Vprasanie: pognati skripto, vas BitDefender ne bo vec prosil za
ez potrditev/zavrnitev, ker se bo ravnal po pravilih za to
hranjenje te veehine lokalno? apllkaCIJo

O Zapomni si ta odgovor

Opozorilo o skripti

Vsako shranjeno pravilo je dostopno v odseku Skripta.

Pomembno

Pravila so podana v vrstnem redu po njihovi prioriteti, za¢ensi z vrha. Uporabite funkcijo
Povleci in spusti pravila, ¢e Zelite spremeniti vrstni red/prioriteto pravil.

Za izbris pravila, ga izberite in kliknite 2 Izbrisi . Za spreminjanje in nastavljanje pravila
samo dvojno kliknite nanj. Za zacasno ustavitev pravila, brez, da bi ga izbrisali oznacite
okence pred pravilom.

Pravila se lahko vnesejo avtomatsko (skozi opozorilno okno) ali ro¢no (kliknite gumb
& Dodaj in izberite parametre za pravilo).Odprl se bo ¢arovnik za nastavitve.

8.6.1. Carovnik za nastavitve

Nastavitveni ¢arovnik ima 1 korak.
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Korak 1/1 - Izbira naslova in dejanja

Izbira naslova in deiania

Izberite specifisne
domene, katerim
[ wwewe sottwincom Feltte omogosti ali
onemogoEt
poganjans skrigt
e iz ObiEaino uporabite ta
) Barovrik za doloiitey
@ Davol domen, katerim
O Tavmi zaupate In im
omagoEte zvajanie
skript na raEnainieu
Priorodiiv e, da
blokirats irvalanis
skript vsem

w

“Wnesi domeno

| H Takljudi H Prekici |

Izberite naslov in dejanje

Nastavitve parametrov:

* Vnesi naslov domene - Vnesite naslov domene, za katero naj pravilo velja.

» Dejanje - Izberite katero dejanje naj pravilo izvrsi.

Dejanje Opis
Dovoli Skripte na tej domeni se bodo izvajale.
Zavrni Skripte na tej domeni se ne bodo izvajale.

Kliknite Kongaj.

Kliknite Potrdi za shranitev sprememb.

8.7. Sistemske informacije

Za dostop do teh moznosti kliknite zavihek Informacije o sistemu v modulu
Antispyware.

92



Upravljalska konzola

BitDefender Antivirus v10

0 Sistemu
Trenutne si i Informaciie o
& sistemu
Spladne . p—
-1 Storitve gonilnikov (100) - Tulks) lshko viete in
Microsoft ACP Driver spremenite vse
Microsoft Kernel Acoustic Eche Canceller Kiuéne sistemske
Anlivirus AFD nastavitve: Zagon in
Intel AGP Bus Fiter ugaanje sistema,
@ RAS Asynchronous Media Driver ng"a"i p;ij:fi-
Standard [DEESD! Hard Disk Controller sistemske datotsie,
zagnane serviss
Antispyware ATH ARP Client Protocel
Ao St Driver Gre 72 kritiéne
el sistemske nastavitve,
BDF S0 zata jih ne
Posodobitey spreminjanie, & to ni
Dilm resniéna nuino
CD-ROM Driver ) potrebno
Tip zagena: Samodejno
Chjekt 2\ Program FilestSoftwinBRDefender Obdrsdry sys
Datcteks: bersdry sys
Pat: C-\Program Files\SoftwinBitDsfender! Oibdrsdry sys
Mo Fils Informatior: C: Program FllsstSoftwinBitDefender! Dbdrsdry sys
odstrani_| [ Poidina | [ osver | . _
Vei pomogi
(& bitdefender
atioloys]
Sistemske informacije

Tu si lahko ogledate in spremenite klju¢ne nastavitve.

Seznam vsebuje vse datoteke, ki se nalozijo ob zagonu sistema in ob zagonu dolo¢ene
aplikacije.

Na voljo so trije gumbi:
» Odstrani - izbriSite izbran element.

» Pojdi - odpre okno, kjer je izbrani element (npr. Register).
» Osvezi - ponovno nalozi O sistemu.
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9. Posodobitveni modul

Poglavje Posodobitev vsebuje naslednje teme:

» Samodejno posodabljenje

* Roéno posodabljenje

» Nastavitve posodobitev

Opomba

Za vec informacij o Posodabljanju si oglejte izsek o “Posodobitveni modul” (p. 28).

9.1. Samodejno posodabljanje

Za dostop do teh moznosti kliknite zavihek Posodobitev v modulu Posodobitev.

BitDefender Antivirus v10

Posodobitev

Q

Splodno Zaenjit skenirano
ZadnjiE posodobliena

11021/2008 7:01.04 P
A1421/2006 7:01:30 P

[l Posodobi zdaj

Antivirus Lastnosti virusnih definicij
~ irusni podathi 343853
- ]
&G Razitica pogona 710088 (&l seznam virusov
Antispyware
6 Stane prenosa
Posodabiley
Datoteka: 0% ok
L 1
Celatna posodohiter 0% kb

Posodobi
BitDefender

Kliknite 'Posndobi zos)

za preverjanjs novih
posodobitsy

BitDstender izdslki so
38 zmoZni samodejno
popravit, po potrsbi
tudi = prenasom
poskodovanih datotek
= spletrih straznikov
BitDsfendsr

Friporogamo, da imate
vedno smogoEeno
moznost 'Samadejna
posodobitsy’

Vet pomoéi

& bidefender

Samodejno posodabljanje

V tem razdelku lahko pregledate informacije v zvezi s posodobitvami.
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Pomembno
@ Za zascito pred najnovejsimi groznjami pustiteSamodejno posodabljanje omogoceno.

Ce ste povezani na internet preko Sirokopasovne povezave, oz. ADSLa, bo Bitdefender
skrbel sam zase. Ko se boste povezali na internet, bo sam pregledal za posodobitve
in vsake ura za tem.

Ce je zaznana nova posodobitev, odvisno od nastavitev MoZnost samodejnega
posodabljanja, vas bo program, ¢e ga Zelite posodobiti ali pa se bo posodobitev izvedla
samodejno.

Samodejno posodabljanje je mo¢ izvesti kadarkoli s klikom na moznost = Posodobi
zdaj . TakSno posodabljanje se imenuje tudi Posodobitev na zahtevo uporabnika.

Modul Posodobitev se bo povezal z BitDefender posodobitvenim streznikom in preveril
za morebitnimi posodobitvami. Ce zazna novo posodobitev, odvisno od nastavitev
Nastavitve ro€nega posodabljanja, vas bo program, ¢e ga Zelite posodobiti ali pa se
bo posodobitev izvedla samodejno.

Pomembno
@ Lahko se zgodi da boste morali ponovno zagnati racunalnik, ko bo BitDefender koncal
z namestitvijo posodobitev. Priporoceno je, da to storite takoj, ko bo to mogoce.

Opomba

6 Ce ste na internet povezani preko klicne povezave, bi bilo primerno, da spremenite
nastavitve tako, da boste sami pregledovali za posodobitve.

Podpise zlonamernih programov vasega BitDefenderja lahko dobite tukaj s klikom&:
Prikazi seznam virusov.HTML datoteka, ki vsebuje vse podpise, ki so na voljo, bo
kreirana. Ponovno kliknite & PrikaZi seznam virusov, da si ogledate seznam.
Preglejujete lahko podatkovne baze inn iS¢ete specificne zlonamerne podpise ali
kliknite BitDefenderjev seznam virusov da dostopite do BitDefenderjeve baze
podpisov.

Rocno posodabljanje

Ta metoda dovoljuje namestitev zadnjih virusnih definicij. Za namestitev posodobitve
programa uporabite Samodejno posodabljanje.

9.2

Pomembno

Uporabite ro€no posodabljanje, kadar samodejno posodabljanje ni na voljo, ali kadar
racunalnik ni priklju€en na omrezje (Internet).

Roéno posodabljanje lahko izvedete na dva nacina:

96



Upravljalska konzola

Z weekly.exe datoteko;
Z zip arhivi.

9.2.1. RoCno posodabljanje z veexiy.exe

Posodobitveni paket weekly.exe je izdan vsak petek in vsebuje vse nove protivirusne
definicije in tehnike skeniranja, ki so na voljo v ¢asu izdaje.

Za posodobitev BitDefenderja z week1y.exe sledite naslednjim korakom:

5.
6.

1. Prenesite weekly.exe in ga shranite na disk.

2. Poiscite preneSeno datoteko in jo dvokliknite za zagon posodobitvenega €arovnika.
3.
4

. Kliknite na okence pred Sprejmem pogoje licenénega sporazuma in kliknite

Kliknite Naprej.

Naprej.
Kliknite Namestitev.
Kliknite Kongaj.

9.2.2. Ro¢no posodabljanje z -:p arnivi

Na strezniku za posodobitve se nahajata dve datoteki, ki vsebujeta vse nove
protivirusne definicije in tehnike skeniranja: cumulative.zip in daily.zip.

cumulative.zip je izdan vsak ponedeljek in vsebuje vse nove protivirusne definicije
in tehnike skeniranja, ki so na voljo v ¢asu izdaje.

daily.zip je izdan vsak dan in vsebuje vse nove protivirusne definicije in tehnike
skeniranja, ki so na voljo v €asu izdaje.

Glede na to, da je BitDefender grajen na osnovi storitvene arhitekture, je procedura
za zamenjavo virusnih definicij razli¢na glede na operacijski sistem, ki ga uporabljate.

* Windows NT-SP6, Windows 2000, Windows XP.

* Windows 98, Windows Millennium.

Windows NT-SP6, Windows 2000, Windows XP

Sledite naslednjim korakom:

1.

S spleta prenesite ustrezno posodobitev. Ce je ponedeljek, prosimo prenesite
s spleta datoteko cumulative.zip in jo shranite na trdem disku. Sicer prenesite
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datoteko daily.zip ter jo shranite na disku. Ce je to vasa prva ro¢na posodobitev,
prosimo prenesite obe datoteki.

2. Zaustavitev BitDefender protivirusne zascite.

« Zaprite BitDefender upravljalsko konzolo. Desno kliknite BitDefenderjevo
ikono v sistemskem koticku in izberite moznost Izhod.

» Odprite storitve. Kliknite Start, zatem Nadzorna plos¢a, dvokliknite SkrbniSka
orodja in kliknite Storitve.

» Ustavite BitDefender Virus Shield storitev. Izberite storitev BitDefender Virus
Shield iz seznama in kliknite Ustavi.

» Ustavite BitDefender Scan Server storitev. Izberite storitev BitDefender Scan
Server iz seznama in kliknite Ustavi.

3. Ekstrahirajte vsebino arhiva. Zacen$i z cumulative.zip potem ko ste prenesli
obe datoteki. Ekstrahirajte vsebino v mapo c:\Program Files\Common
Files\Softwin\BitDefender Scan Server\Plugins\ in dovolite prepis obstojecih
datotek.

4. Ponovno pozenite BitDefender protivirusno zas¢ito.

« Zazenite storitev BitDefender Scan Server. Izberite storitev BitDefender Scan
Server iz seznama in kliknite Zazeni.

» Zazenite storitev BitDefender Virus Shield. Izberite storitev BitDefender Virus
Shield iz seznama in kliknite Zazeni.

* Odprite BitDefender upravljalsko konzolo.

Windows 98, Windows Millennium

Sledite naslednjim korakom:

1. S spleta prenesite ustrezno posodobitev. Ce je ponedeljek, prosimo prenesite
s spleta datoteko cumulative.zip in jo shranite na trdem disku. Sicer prenesite
datoteko daily.zip ter jo shranite na disku. Ce je to va$a prva roéna posodobitev,
prosimo prenesite obe datoteki.

2. Ekstrahirajte vsebino arhiva. ZacenS$i z cumulative.zip potem ko ste prenesli
obe datoteki. Ekstrahirajte vsebino v mapo c:\Program Files\Common
Files\Softwin\BitDefender Scan Server\Plugins\ in dovolite prepis obstojecih
datotek.

3. Ponovno zazenite racunalnik.
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9.3. Posodobitvene nastavitve

Za dostop do teh moznosti kliknite zavihnek Posodobitev v modulu Nastavitve.

BitDefender Antivirus v10

Hastavitve

Q Hastavitve

= Nastavitve lokacje posodobitey

Splogno =
Mastavitve primarne lokacie za posodobitey Posodobitvs 52 lahko
it upgrace bildetender com/ izvaisio neposredno
-] Uporabi proxy streznik preko internata sl
= Mastavitve atternativne lokacie za posodobitey preko proxy
Antivirus @
hittp: iupgrade bitdefender com/ trefnika
—— -] Uporabi proxy streznik .
[\_/? - Nastavitve samodeinega posodahlana C# do intereta

dostopate prako

- [v]
Antispyware Samodejno preverjanje za posodokitvami proscy stresnika,

Preveri vsakih 1= ur

6 prasimo vneste
- Palrcitey posodohitey podatke za dastop
@ Tiha posodabitey
Posodebiley O vprads pred prenosam posodobitey Frivzeto BtDefender
O Wprads) pred namestitvijo posodobitey samodeina prevera

za novimi
posodobiteam vsako
uro. Nekatere
posodobitvs lahko

- Nastavitve roénega posodahlianja
@ Tiha posodobitex
O vprads pred prenosom posodobitey

- Napredne nastavitve zahtevalo ponovri
[ PoEaksi na ponovni zagon namesto opozori zagon sistema
Me izveja) posodablianja med skeriranjem BitDetencdsr bo do

POnOVNEga ZAH0NS

dedorval = starimi

Vet pomoéi

& bidefender

Posodobitvene nastavitve

Posodobitve se lahko izvedejo preko lokalnega omrezja, preko interneta, direktno ali
preko proxy streznika.

Okno z nastavitvami posodabljanja vsebuje 4 kategorije nastavitev (Nastavitve lokacije
posodobitev, Moznosti samodejnega posodabljanja, Nastavitve roc¢nega
posodabljanja in Napredne nastavitve), ki so nameS¢ene v razsSiritvene menije,
podobno kot v Windows.

Opomba
6 Kliknite kvadratek "+", da moznost razSirite in kvadratek "-", da jo zaprete.

9.3.1. Nastavitve lokacije posodobitev

Za bolj zanesljive in hitrejSe prenose, lahko konfigurirate dve posodobitvene lokacije:
Nastavitve primarne lokacije za posodobitve in Nastavitve alternativne lokacije
za posodobitve. Za obe morate konfigurirati naslednje moznosti:
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- Posodobitvena lokacija - Ce ste povezani v lokalno omreZje, ki ima Bitdefenderjeve
podpise virusov shranjene lokalno, te nastavitve spremenite tu. Privzeta moznost
je: http://upgrade.bitdefender.com.

» Uporaba proxy streznika - \VV primeru, da podjetje uporablja proxy streznik, kliknite
to moznost. Potrebovali boste naslednje podatke:

» Proxy nastavitve - vpiSite IP aliime proxy streznika in vrata, katera bo BitDefender
uporabljal za dostop do streznika.

Pomembno
@ Sintaksa: ime:vrataali ip:vrata.
» Uporabnik proxyja - vpisite uporabnisko ime, ki ga bo proxy streznik prepoznal.

Pomembno
@ Sintaksa: domena\uporabnik.

» Geslo proxyja - vpiSite veljavno geslo za prej navedenega uporabnika.

9.3.2. Moznosti samodejnega posodabljanja

+ Samodejno preverjanje za posodobitvami - BitDefender avtomati¢no preverja
Bitdefenderjeve streznike za nove posodobitve.

» Preveri vsake x ure - Nastavitev, ki pove BitDefenderju na koliko ¢asa naj preveri
za nove posodobitve. Privzeti €asovni interval je 1 ura.

» Tiha posodobitev - Bitdefender sam prenese in namesti posodobitve.

» Vprasaj pred prenosom posodobitev - vsaki¢, ko bodo posodobitve na voljo, vas
bo program vprasal, pred prenosom.

» Vprasaj pred namestitvijo posodobitev - vsaki¢, ko bo posodobitev prenesena,
vas bo program vpra$al pred namestitvijo.

Pomembno

Ce izberete Vprasaj pred prenosom posodobitev ali Vprasaj pred namestitvijo
posodobitev in zaprete in ugasnete glavno okno, se avtomatiéno posodabljanje ne
bo izvedlo.
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9.3.3. Nastavitve roCnega posodabljanja

» Tiha posodobitev - ro¢no posodabljanje se bo izvedlo avtomatiéno in v ozadju.

» Vprasaj pred prenosom posodobitev - vsaki¢, ko boste izvedli roéno posodobitev,
vas bo program vprasal pred prenosom in namestitvijo.
Pomembno

Ce izberete Vprasaj pred prenosom posodobitev in zaprete in ugasnete glavno okno,
se ro¢no posodabljanje ne bo izvedlo.

9.3.4. Napredne nastavitve

» Pocakaj na ponovni zagon namesto opozorila - ¢e posodobitev potrebuje ponovni
zagon, bo izdelek deloval s starimi nastavitvami do ponovnega zagona sistema.
Uporabnik ne bo pozvan za ponovni zagon, zato BitDefenderjevo posodabljanje ne
bo motilo uporabnikovega dela.

* Ne izvajaj posodabljanja med skeniranjem - BitDefender se ne bo posodobil, ¢e
je aktiven proces skeniranja. Posodobitev BitDefenderja se ne vmeS$ava v naloge
skeniranja.

Opomba
6 Ce boste BitDefender posodobili med skeniranjem, se bo proces skeniranja prekinil.

Kliknite Uporabi za shranitev sprememb. Ob kliku na Privzeto se nalozijo privzete
nastavitve.
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10. Uporaba v praksi
Poglavje Optimalno delovanje vsebuje naslednje teme:

» Kako za&cititi raunalnik pred Skodljivimi groznjami
» Kako nastaviti opravila skeniranja

10.1. Kako zascititi racunalnik pred skodljivimi groznjami

Sledite tem korakom za zas¢ito vaSega racunalnika pred virusi, vohunskimi programi
in drugimi zlonamrnimi programi:

1. Dokoncajte namestitvenega ¢arovnika. Med procesom namestitve se bo pojavil

¢arovnik. Pomagal vam bo registrirati BitDefender program in kreirati BitDefender
racun z namenom pridobitve brezplacne tehni¢ne podpore. Prav tako vam bo
pomagal nastaviti BitDefender zas¢ito za opravljanje pomembnih varnostnih nalog.

Pomembno

@ Ce imate BitDefender Rescue CD, preskenirajte va$ sistem pred namestitvijo
BitDefender programa. S tem boste zagotovili, da se na vaSem sistemu ne nahajajo
morebitni Skodljivi programi.

. BitDefender posodobitev. Ce niste dokon&ali namestitvenega &arovnika med
procesom namestitve, opravite ro¢no posodobitev (odpravite se v modul
Posodobitev v razdelek, Posodobitev in kliknite 2 Posodobi zdaj).

. Skeniranje celotnega sistema. Odprite modul Protivirusna zasc¢ita, razdelek
Zascita in kliknite & Skeniraj zdaj.

Opomba

Polno skeniranje sistema lahko pozZenete tudi v razdelku Skeniranje. Izberite moznost
Polno skeniranje sistema in kliknite Pozeni nalogo.

. Prepreci okuzbo. V razdelku zas¢ita ohranite realno¢asovno za$¢ito omogoceno,
saj vas le-ta 8¢iti pred virusi, vohunskimi programi in drugimi Skodljivimi aplikacijami.
Nastavite nivo za&¢ite, ki najbolj odgovarja vasim potrebam. Lahko ga prilagodite
kadarkoli s klikom na Nivo po meri.
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Pomembno

Nastavite va$ BitDefender Antivirus v10 tako, da bo skeniral sistem vsaj enkrat
tedensko z vpeljavo urnika in izbiro moznosti Polno skeniranje sistema iz razdelka
Skeniranje.

5. Ohranite vas BitDefender redno posodabljan. V modulu Posodobitev, v razdelku
Posodobitev ohranite Samodejno posodabljanje omogoceno, saj vas sciti pred
najnovejsimi groznjami.

6. Nastavitev skeniranja celotnega sistema. Odpravite se v razdelek Skeniranje
in nastavite BitDefender skeniranje vaSega sistema vsaj enkrat tedensko z
nacrtovanje v nalogi Polno skeniranje sistema.

10.2. Kako nastaviti opravila skeniranja
Sledite tem korakom za kreiranje in nastavitev nalog skeniranja:

1. Kreiranje nove naloge. Odpravite se v razdelek Skeniranje in kliknite Novo
opravilo. Odprlo se bo okno Lastnosti.

Opomba

Novo nalogo lahko kreirate tudi s podvajanjem ze obstojeCe naloge. To naredite z
desnim klikom in izbiro moznosti Podvoji iz menija bliznjic. Dvokliknite moznost
Podvoji in odprlo se vam bo okno Lastnosti.

2. Nastavitev nivoja skeniranja. Odpravite se v razdelek Pregled in nastavite nivo
skeniranja. Ce Zzelite, lahko prilagodite nastavitve skeniranja s klikom na Po meri.

3. Nastavite mesto skeniranja. Odpravite se na razdelek Pot skeniranja in izberite
stvari, ki jih Zelite skenirati.

4. Naértuj opravila. Ce je naloga skeniranja kompleksna, jo morebiti Zelite nastaviti
za kasnejsi €as, ko npr. va$ racunalnik miruje. To bo BitDefender-ju pomagalo
opraviti natacno skeniranje vasega sistema. Odpravite se v razdelek Opravila pod
moznost nacruj opravilo.
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BitDefenderjev resevalni CD

BitDefender Antivirus v10 se distributira z zagonskim CDjem (BitDefenderjev reSevalni CD,
ki je osnovan na LinuxDefenderju), ki je sposoben skenirati in dezinfecirati vse trde diske
pred zagonom vasega operacijskega sistema.

ReSevalni CD uporabite kadarkoli je obnaSanje operacijskega sistema nestabilno zaradi
virusne okuzbe. To je rezultat neuporabe antivirusnega programa.

Posodobitev se izvede samodejno, vsaki¢, ko zazenete sistem z BitDefender reSevalnim
CDjem.

LinuxDefender je pre-programirana Knoppix distribucija, ki je vdelana v trenutno
BitDefenderjevo Linux varnostno resitev na GNU/Linux Knoppix Live CD in ponuja takoj$njo
SMTP antivirus/antispam zascito ter namizni antivirusni program, ki je sposoben skeniranja
in dezinfekcije obstojecih trdih diskov (vkljuCujo¢ NFTS particije). Prav tako je ponujeno
oddaljeno Samba/Windows deljenje za NFS tocke. Vklju¢ena pa je tudi omrezno zasnovan
nastavitveni vmesnik.
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11. Pregled

Prednosti

» Takoj$nja e-postna zas¢ita (Protivirusna zasc¢ita/Zascita pred nezazeleno posto)
= Antivirusna resSitev za vas$ trdi disk

* NTFS projekt za zapisovanje

» Dezinfekcija okuzenih datotek na Windows XP particijah

11.1. Kaj je KNOPPIX?

Citat iz http://knopper.net/knoppix:

“ KNOPPIX is a bootable CD with a collection of GNU/Linux (http://www.linux.com/)
software, automatic hardware detection, and support for many graphic cards, sound
cards, SCSI and USB devices and other peripherals. KNOPPIX can be used as a
Linux demo, educational CD, rescue system, or adapted and used as a platform for
commercial software product demos. It is not necessary to install anything on a hard
disk. ”

11.2. Sistemske zahteve

Preden zaZenete sistem z BitDefenderjevim zagonskim Cdjem, se prepricajte, ¢e vas
sistem ustreza minimalnim zahtevam.

Tip procesorja
x86 kompatibilen, najmanj 166 MHz, vendar s takim sistemom ne pri¢akujte
hitrega odzivnega €asa. Priporocen je vsaj procesor i686 generacije z delovno
frekvenco 800 MHz.

Pomnilnik
64 MB (priporo¢eno 128 MB).

CD-ROM
LinuxDefender se zaganja s CDja, zato potrebujete CD-Rom in BIOS, ki ima
opcijo zagon sistema s CD-ROMa.

Internetna povezava
Ceprav je Linuxdefender sposoben delovati brez internetne povezave, bo proces
posodabljanja potreboval aktivno http povezavo, celo ez nekatere proxy streznike.
Zato je torej internetna povezava za posodobljeno skeniranje sistema NUJNA.
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Grafi€¢na kartica
Za normalen prikaz boste potrebovali grafi¢no kartico, ki je sposobna prikazati
vsaj resolucijo 800x600.

11.3. VkljuCena programska oprema

BitDefenderjev reSevalni Cd vsebuje naslednje programske pakete.

» BitDefenderjev SMTP Proxy (Za&c¢ita pred nezazeleno posto in protivirusna zascita)
» BitDefenderjev oddaljeni administrator (spletno osnovana konfiguracija)

» BitDefenderjeva Linux verzija (antivirus skener) + GTK vmesnik
 BitDefenderjeva dokumentacija (PDF in HTML format)

» BitDefenderjevi dodatki (Artwork in Leaflets)

* Linux-Kernel 2.6

» Prevzet NFTS projekt za zapisovanje

* LUFS - Linux Userland File System

» Orodja za obnovitev in sistemska popravila, tudi za druge operacijske sisteme

* Omrezna in varnostno analizna orodja za omrezne administratorje

* Amanda — varnostno kopiranje

* thitpd

* Analizator omreznega prometa, IPTraf IP LAN nadzornik

» Nessus omrezno varnostni nadzornik

* QTParted in partimage, razdeljevalec particij, shranjevalna in obnovitvena resitev
» Adobe Acrobat Reader

» Mozilla Firefox spletni brskalnik

11.4. BitDefender Linux Security solutions

LinuxDefender CD vklju€uje BitDefenderjev SMTP Proxy Antivirus/Antispam za Linux,
BitDefenderjevega oddaljenega administratorja (spletno osnovan vmesnik za
konfiguracijo BitDefenderjevega SMTP Proxy) ter BitDefenderjevo Linux verzijo na
zahtevo antivirus skeniranje.

11.4.1. BitDefenderjev SMTP Proxy

BitDefenderjev Linux streznik za poSto - SMTP Proxy je zavarovana varnostna resSitev
za pregled vsebine, ki zagotavlja antivirusno in antispam zascito na nivoju prehoda,
s skeniranjem vsega e postnega prometa, za vse vrste poznanih in nepoznanih zlo
namernih kod. Kot rezultat edinstvene zasc¢itene tehnologije, je BitDefedner za postne
streznike kompatibilen z vecino obstojeCih e-postnih platform in je potrjen, torej
certificiran, s strani "RedHat Ready".
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Te protivirusne resitve in reSitve zascite pred nezazeleno posto skenira, dezinfecira
in filtrira ves po$tni promet za vsak obstojeci postni streznik, ne glede na platformo in
opercaijski sistem. BitDefenderjev SMTP Proxy je zagnan ob zagonu sistema in skenira
ves prihajajoci postni promet. Za konfiguracijo BitDefenderjevega SMTP Proxya sledite
navodilom spoda;.

11.4.2. BitDefenderjev oddaljeni administrator

BitDefenderjeve storitve lahko konfigurirate in upravljate preko oddaljenega
administratorja (po konfiguraciji vasega omrezja), ali preko lokalnega sistema:

1. Zazenite Internetni brskalnik in nalozite URL BitDefenderjevega oddaljenega
administratorja: https://localhost:8139 (ali dvokliknite ikono Bitdefenderjevega
oddaljenega administratorja nanamizju)

. VpiSite se z »bd« uporabniskim imenom in »bd« geslom

. Izberite SMTP Proxy iz menija

. Nastavite Real SMTP streznik in vrata

. Dodajte e-postne domene k usmerjevalniku

. Dodajte omrezne domene k usmerjevalniku

. Izberite "Za&¢ita pred nezaZeleno posSto" iz menija za nastavitev moznosti
nezazelene poste

8. Izberite "Protivirusna zas¢ita" iz menija za nastavitev protivirusnih moznosti (moznost

akcije ob najdenem virusu, lokacija karantene)

9. Dodatno, lahko nastavite Obves¢anje po posti in vpisne moznosti (llogger)

NOoO O~ WN

11.4.3. BitDefenderjeva razliica za Linux

Antivirusni skener vklju€en v LinuxDefender je integriran direktno v namizje. Ta verzija
vsebuje GTK+ grafi¢no okolje.

Pregledujte trde diske, ali priklju¢ene pomnilniske naprave na sistem, desno kliknite
na katero koli datoteko, ali mapo izberite Skeniraj z BitDefenderjem. BitDefender bo
pregledal izbrane elemente in prikazal porocilo. Za bolj natanéne mozZnosti preglejte
BitDefenderjevo Linux dokumentacijo in /opt/BitDefender/lib/bdc.
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12. LinuxDefenderjev kako

12.1. Ustavitev in zagon
12.1.1. Zagon LinuxDefenderja

Za zagon CDja, nastavite BIOS, da se bo sistem zagnal s CD-ROMa, vstavite Cd v
pogon in ponovno zazenite racunalnik. Prepriajte se, da se va$ sistem lahko zazene
s CD-ROMa.

Pocakajte, da se na zaslonu pokaze slika z zagonom in sledite navodilom za zagon
LinuxDefenderija.

LinuxDefender

Zagonsko pozdravno okno

Pritisnite r2 za izErpne moznosti. Pritisnite £3 za izErpne moznosti v nemscini. Pritisnite
F4 za iz€rpne moznosti v francos$cini. Pritisnite £5 za izErpne moznosti v Spanscini.
Za hiter zagon s privzetimi moznostmi pritisnite ENTER.

Ko se zagonski proces konca, boste zagledali namizje. Lahko zacnete z uporabo
LinuxDefenderija.
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‘Namizje

12.1.2. Ustavitev LinuxDefenderja

Za pravilno zaustavitev Linuxdefenderja, je priporoeno da

odklopite vse vklopljene particije, ki ste jih ustvarili, z uporabo $;:ﬂfﬁ:fl‘de'"
izvrzi ukaza iz menija, ki se odpre z desnim klikom na ikono diska Terminal (as root)
na namizju in izberite lzvrzi. Nato lahko sistem varno zaustavite gzziup

z izbiro Izklopi ukaza Iz LinuxDefender menija (odprete ga z Security
desnim klikom miSke), ali z izbiro Ustavi ukaza v terminalu. Mt

Admin

Mail

Izberite »IZHOD«

Ko je Linuxdefender uspesno zaprl vse programe se bo na dnu prikazalo sporocilo,
da Odstranite CD in pritisnite ENTER. Za ponovni zagon sistema z va$im operacijskim
sistemom, odstranite CD in ponovno prizgite racunalnik.
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I

NIT: Sending processes the KILL signal

etho

proc/bus usb umounted

ramndisk umounted

ould not umount ~KNOPPIX - trying sdev-scloop instead
dev/root umounted

NOPPIX halted.

[Please remove CD, close cdrom drive and hit return.

‘Poéakaj na to sporocilo ob ugasanju

12.2.

Nastavitev Internetne povezave

Ce ste v DHCP omrezju in dostopate do interneta preko omreZne kartice, bi se morala
internetna povezava vzpostaviti samodejno ob zagonu. V primeru, da se to ne zgodi,
lahko nastavite dostop ro¢no, s tem, da sledite naslednjim korakom.

1.

2.
3.

Odprite LinuxDefenderjev meni (desni klik) in izberite ukaz Terminal za odprtje

konzole.

Vtipkajte netcardconfig v odprto okno terminala za zagon konfiguracijskega orodja.

Ce ste v DHCP omrezju, izberite da (&e niste prepriéani vpradajte omreZnega

admnistratorja). Drugace si oglejte navodila spodaj.

. Sedaj bi morala biti povezava nastavljena. Svoj IP naslov in nastavitve omrezne
kartice si lahko ogledate, Ce vtipkate ifconfig.

. Ce imate stati&ni IP naslov (ne uporabljate DHCP), izberite Ne pri DHCP vprasaniu.

. Sledite navodilom na zaslonu. Ce niste prepri¢ani, kaj morate napisati, se posvetujte

z omreznim administratorjem za podrobnosti.

V primeru, da so bile vse nastavitve pravilno konfigurirane, lahko preverite svojo

p

ovezavo S ping-anjem bitdefender.com.

S ping -c 3 bitdefender.com

Ce uporabljate klicno povezavo izberite pppconfig iz LinuxDefenderjevega

a

dministracijskega menija. Nato sledite navodilom na zaslonu.
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12.3. BitDefenderjevo posodabljanje

BitDefender uporablja sistemski spomin za posodabljanje. Na ta nacin lahko posodobite
podpise virusov, orodja za skeniranje ali podatkovne baze za antispam, Cetudi
zaganjate sistem iz nespremenljivega medija, kot je CD.

Prepricajte se, da imate vzpostavljeno povezavo na internet. Nato odprite
BitDefenderjev Oddaljeni administrator in izberite Posodobitev iz levega menija.
Pritisnite Posodobi zdaj, da preverite za mozne posodobitve.

Posledi¢no lahko izvajate Se druge ukaze za posodabljanje iz terminala.
’ # /opt/BitDefender/bin/bd update

Vsi procesi posodabljanje se zapiSejo v dnevnik, ki si ga lahko ogledate z naslednjim
ukazom.

# tail -f /ramdisk/BitDefender/var/log/bd.log

Ce uporabljate Proxy za zunanjo povezavo, morate nastaviti Proxy nastavitve v
Posodobitve meniju, zavihek konfiguracija.

12.4. Skeniranje za virusi
12.4.1. Kako dostopam do svojih podatkov?

Prevzet NFTS projekt za zapisovanje

NTFS bralna podpora je na voljo ob uporabi NTFS pisni projektt. Za delovanje boste
potrebovali 2 datoteki iz vase Windows namestitve: ntoskrnl.exe in ntfs.sys.
Trenutno so podprti samo Windows XP gonilniki, seveda pa lahko uporabite te gonilnike
tudi za dostop do Windows 2000/NT/2003 particij.

Namestitev NTFS gonilnikov

Za dostop in pisanje na NFTS particije morate najprej namestiti NFTS gonilnike. Ce
uporabljate FAT particije in potrebujete samo dostop do branja vasih podatkov,
enostavno priklopite particije in do njih dostopate kot do Linux particij.
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Za dodajanje podpore za NFTS particije namestite gonilnike iz vaSega trdega diska,
USB kljucev ali iz Windows Update. Priporo¢eno je, da uporabite gonilnike iz varnega
vira, saj so lahko lokalni gonilniki okuzeni z virusi, ali pokvarjeni.

Dvokliknite Install NTFS Write Drivers namizno ikono za zagon BitDefender NTFS
namesc¢evalec. Izberite prvo moznost, Ce zelite namestiti gonilnike iz lokalnega trdega
diska.

Ce so gonilniki na obi&ajni lokaciji, uporabite Hitro iskanje, da najdete gonilnike.
Posledi¢no lahko specificirate, kje so gonilniki nahajajo, lahko pa jih prenesete iz
Windows Update SP1.

Gonilniki niso names¢eni na trdi disk pa¢ pa jih LinuxDefender spravi v spomin za
dostop do NFTS particij. Ce program namesti dostop do particij, dvokliknite ikono
diska na namizju in pregledujte vsebino. Za nadomestek Raziskovalca uporabite
Midnight Commander iz LinuxDefenderja ali vpiSite mc v konzoli.

12.4.2. Kako izvedem proivirusno skeniranje?

Med raziskovanjem vasih trdih diskov, z desno tipko kliknite na datoteko, ali mapo in
izberite Poslji in nato izberite BitDefender skener.

Ali vpiSite ukaz v Terminal. BitDefenderjev proivirusni skener bo uporabil izbrano
mapo kot privzeto pot za skeniranje.

’ # /opt/BitDefender/bin/bdgtk2 /path/to/scan/

Nato kliknite SZaéni skenirati.

Ce Zelite nastaviti protivirusne opcije, izberite Nastavi protivirusno zaséito zavihek
iz levega dela programa.

12.5. Naredite takojSnji e-postni filter

LinuxDefender lahko uporabite za ustvarjanje ad-hoc filtra za e-posto, brez namestitve
kakrsne koli programske opreme na trdi disk, ali spreminjanja poStnega streZnika.
LinuxDefender postavite pred svoj streznik in mu dovolite, da skenira ves SMTP promet
in ga nato preusmeri na pravi postni streznik.
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12.5.1. Zahteve

Potrebovali boste osebni racunalnik s Pentium 3 ali novejSo, vsaj 256 MB Rama in
CD-Rom za zagon. LinuxDefender bo potreboval dostop do SMTP prometa namesto
pravega postnega streznika. Je ve€ nacinov konfiguracije teh nastavitev.

1. Spremenite IP naslov vasega pravega postnega streznika in stari IP naslov dodelite
LinuxDefenderju

2. Spremenite DNS zapise, tako, da bo MX vnos za vaso domeno kazal na
Linuxdefenderja

3. Nastavite e-postne odjemalce, da bodo uporabljali LinuxDefender kot SMTP streznik

4. Spremenite nastavitve pozarnega zidu, za poSiljanje naprej oziroma preusmerjanje
vse SMTP povezave na Linuxdefenderja namesto na pravi e-postni streznik

LinuxDefenderjev Kako ne bo podal razlage za napake pri zgoraj navedenih moznostih.
Za vet informacij preglejte Linux Networking guides in Netffilter documentation.

12.5.2. E-postna filtracijska reSitev

Zazenite LinuxDefenderjev CD in po¢akajte, da bo X windows sistem delujog.

Za konfiguracijo BitDefenderjevega SMTP Proxy, dvokliknite BitDefender oddaljeni
administrator ikono na namizju. Odprlo se bo novo okno. Za uporabni$ko bdime in
bdgeslo uporabite, za vpis v Bitdefenderjev Oddaljeni administrator.

Po uspesnem vpisu boste lahko spreminjali SMTP Proxy nastavitve.

Izberite SMTP Proxy za nastavitev, katerega izmed pravih e-postnih streznikov Zelite
zasCititi pred nezeleno posto in virusi.

Izberite zavihek E-postne domene za vnos vseh e-postnih domen, za katere zelite
prejemati posto.

Kliknite Dodaj e-po$tno domeno ali Dodaj domeno za okrnjeno posto in sledite
navodilom na zaslonu.

Izberite zavihek Omrezne domene za vnos vseh omreZij, za katere Zelite usmerjati
e-posto.

Kliknite Dodaj omrezno domeno ali Dodaj okrnjeno omrezno domeno in sledite
navodilom na zaslonu.

Izberite Protivirusna zas¢ita iz levega menija, za izbiro dejanja, ko je odkrit virus in
za ostale antivirusne nastavitve.

Sedaj se ves SMTP promet skenira in filtrira strani BitDefenderja. Po privzetih
nastavitvah se vsa okuzena sporocila o istijo ali izbriSejo in vsa nezelena sporo€ila,
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ki jih skenira BitDefender, se oznacijo kot [NEZAZELENA POSTA] in pojavi se glava,
kjer program ponudi uporabniku moznosti (x-BitDefender-NezaZelena posta:
Da/Ne), ki olaj§a uporabniku prepoznavnost.

12.6. Izvedite glavni nadzor omrezja

Poleg svojih zmoznosti za obnovo podatkov, filtriranja poste in zas€ite pred zlo
namernimi kodami, je v Linuxdefenderja integriranih nekaj orodij, ki lahko izvedejo
temeljit pregled in nadzor gostitelja in omrezja. Mozna je tudi izvedba forenzi¢nih
analiz okuzenih sistemov, z uporabo varnostnih orodij, ki so integrirane v
Linuxdefenderja. Preberite spodnje vrstice, da se seznanite, kako izvedete pregled
in nadzor nad lokalnim gostiteljem in omrezjem.

12.6.1. Iskanje rootkit-ov

Preden zacnete preverjati za varnostne luknje na omreznih racunalnikih, najprej
preglejte, da LinuxDefender ni okuzen. Izvedete lahko skeniranje za virusi, kot je
opisano v Skeniraj za Virusi sekciji ali pa naredite pregled za Unixove Rootkite.
Najprej priklopite vse particije, dvokliknite njihove namizne ikone ali uporabite priklopi
ukaz v konzoli. Nato dvokliknite ChkRootKit ikono da preverite vsebino CD-ja ali
zazenite chkrootkit ukaz iz konzole s stikalom -r NEwrOOT , kjer specificirate nov
root direktorij.

# chkrootkit -r /dev/hda3

Ce je rootkit orodje odkrito, ga bo program prikazal POUDARJENO z velikimi &rkami.

12.6.2. Nessus - omrezni Skener

Nessus je najpopularnej$i odprtokodni skener ranljivosti uporabljan v
75.000 organizacijah po vsem svetu. Mnoge najvecje organizacije znatno
zmanjsujejo stroske z uporabo Nessusa za dolo¢anje poslovnih nevarnosti
naprav in aplikacij v podjetju.

—WWww.nessus.org

Nessus je eden izmed najbolj priljubljenih odprto kodnih programov za preverjanje
ranljivosti na svetu, ki ga uporablja preko 75.000 organizacij po vsem svetu. Veliko
svetovnih organizacij se zaveda pomembnosti manjSanja izdatkov z uporabo Nessusa
in zascito proti Skodljivim vdorom v njihove sisteme.

Dvokliknite Nessus Varnostni skener ikono na namizju ali vtipkajte startnessus iz
Terminala. PoCakajte na novo okno. Glede na va$o strojno opremo lahko traja do 10
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minut, da se Nessus nalozi skupaj z ve¢ kot 5000 vti¢niki, ki vsebujejo baze podatkov
o vedini ranljivosti. Za uporabnisko ime uporabiteknoppixinknoppixza geslo, da se
lahko povezete.

Kliknite zavihek Target selection in vnesite IP ali gostiteljsko ime racunalnika, ki ga
zelite skenirati za ranljivosti. Prepri€ajte se, da ste nastavili vse moznosti skeniranja
glede na vase omrezje, ali konfiguracijo sistema, da si prihranite nepotrebne opcije
skeniranja in €as, ter dobite bolj natancen rezultat. Nato kliknite Start the scan.

Ko se bo proces skeniranja koncal, bo Nessus prikazal porocilo o najdenih ranljivostih
in priporocila. Poro¢ilo lahko shranite v ve¢ poljubnih formatov, med drugim tudi v
HTML in si ga ogledate pozneje v internetnem brskalniku.

12.7. Preverite stanje delovnega spomina

Po navadi, kadar obna$anje sistema zacne slabeti (se obesi, se samodejno ponovno
zazene,...), je kriv sistemski spomin. Preverite lahko RAM &ipe z memtest programom,
kot je to opisano spodaj.

Zazenite vas sistem z LinuxDefenderjem. Vtipkajte memtest pri zagonu in pritisnite
Enter.

Program bo takoj zacel preverjati pomnilniske enote in bo izvedel ve¢ testov za RAM
enote. Prav tako lahko spremenite nastavitve za opcije, katere teste bo izvedel in
ostale nastavitve s pritiskom na tipko c.

Popolni memtest lahko traja tudi do 8 ur, glede na koli¢ino rama in hitrosti. Priporo¢eno
je, daizvedete vse teste za preverjanje vseh RAM pomnilniskih enot. Prav tako lahko
prekinete teste s pritiskom na tipko Esc.

Ce se odlogite za nakup nove strojne opreme (celotnega sistema, ali samo posameznih
komponent), je priporocljivo, da uporabite LinuxDefender in memtest za pregled
komponent in kompatibilnosti.
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13. Podpora
13.1. Tehni¢na podpora

Kot resen ponudnik BitDefender stremi k popolni, hitri in natan¢ni tehni¢ni podpori za
svoje izdelke. Center tehni¢ne pomodi (ki ga lahko kontaktirate na spodnjem naslovu)
premore vse informacije o novih virusih ter pozna odgovore na najpogosteje zastavljena
vprasanja uporabnikov, tako da vam v primeru tezav lahko hitro prisko¢i na pomo¢.

Pri BitDefender-ju so vedno stremeli k cilju, da svojim strankam ponudijo
najnaprednejse izdelke po postenih cenah, s katerimi jim bodo omogocili prihranke
¢asa in denarja. Se veg, menijo, da je za dobro poslovanje nujna komunikacija med
stranko in tehni¢no podporo.

V primeru tezav se obrnite na naso tehni€éno pomo¢€ na <podpora@parametica.si>.
Za hitrejsi odziv vam priporo¢amo, da v elektronsko posto dodate ¢imve¢ podrobnosti
o programu BitDefender, vaSem sistemu in karseda natan¢no opisete tezavo.

13.2. Pomoc na spletu

13.2.1. BitDefender baza znanja

BitDefender baza znanja je spletna zbirka informacij o programih BitDefender. Hrani
lahko dostopne informacije o stanju z BitDefender programsko opremo, tehni¢no
podporo, dokumentacijo ter aktivnosti BitDefender razvojne ekipe. Tu najdete tudi ve¢
splosnih ¢lankov glede virusnih nevarnosti in preventive, upravljanja s programom
BitDefender ter druge podrobne razlage.

BitDefender baza znanja je javno dostopna. Ponuja bogato vsebino in informacije, po
katerih klicatelji na BitDefender tehni€no podporo najpogosteje povprasujejo.

BitDefender bazo znanja najdete na spletnem naslovu http://kb.bitdefender.com.

13.3. Kontaktne informacije

Ucinkovita komunikacija je klju¢ do uspeha. V zadnjih 10-ih letih je podjetje SOFTWIN
zgradilo uspesno sodelovanje s Stevilnimi partnerji Sirom sveta. Tako lahko brez skrbi
na nas naslovite sleherno vprasanje.
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13.3.1. Spletni naslovi

Prodaja: <prodajatparametica.si.>

Tehni¢na podpora: <podpora@parametica.si>
Dokumentacija: <documentation@bitdefender.com>
Partnerji: <partners@bitdefender.com>

Marketing: <prodaja@parametica.si>

Odnosi z javnostmi: <info@parametica.si>

Zaposlitvene priloznosti: <jobs@bitdefender.com>
Porocila o virusih: <virus submission@bitdefender.com>
Porocila o nezelenih vsebinah: <spam submission@bitdefender.com>
Porocila o zlorabah: <abuse@bitdefender.com>

Spletna stran: http://www.parametica.si

FTP streznik: ftp:/ftp.bitdefender.com/pub

Lokalni distributerji: http://www.bitdefender.com/partner_list
BitDefender baza znanja: http://kb.bitdefender.com

13.3.2. FranSizne pisarne

BitDefender ima zastopstva v vecih drzavah po svetu, kjer vam lahko predstavniki
podjetja pomagajo pri iskanju odgovorov na vprasanja o splosnih ter komercialnih
zadevah. Naslovi so navedeni spodaj.
Nemcija
Softwin GmbH
Predstavni$tvo za zahodno evropo
Karlsdorferstrasse 56
88069 Tettnang
Nemdija
Telefon: 07542/94 44 44
Fax: 07542/94 44 99
E-posSta:<info@bitdefender.com>
Prodaja: <prodaja@parametica.si>
http://www.parametica.si
Tehni¢na podpora: <support@bitdefender.com>

Velika Britanija in Irska

One Victoria Square
Birmingham
B11BD
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Telefon: +34 932189615

Fax: +40 21 2330763
E-posta:<info@bitdefender.com>

Prodaja: <prodaja@parametica.si>
Splet:http://www.bitdefender.co.uk

Tehni€na podpora: <podpora@parametica.si>

Spanija
Constelacion Negocial, S.L
C/ Balmes 195, 22 planta, 08006
Barcelona
Tehni¢na podpora: <soporte@bitdefender-es.com>
Prodaja: <comercial@bitdefender-es.com>
Tel: +34 932189615

Fax: +34 932179128
Spletna stran produkta: http://www.bitdefender-es.com

US.A

BitDefender, LLC

Dunajska 106

1000 Ljubljana

Tehni¢na podpora:
E-poSta:<support@bitdefender.com>
Podpora strankam: 01/565-79-17
http://www.bitdefender.com

Romania

SOFTWIN

5th Fabrica de Glucoza St.

Postni predal 52-93

Bucharest

Tehni¢na podpora: <suport@bitdefender.ro>
Prodaja: <sales@bitdefender.ro>

Tel: +40 21 2330780

Fax: +40 21 2330763

Spletna stran produkta: http://www.bitdefender.ro
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ActiveX
ActiveX tehnologija vsebuje komponente, ki spletnim brskalnikom kot je npr.
Microsoft Internet Explorer omogocijo prikaz spletnih strani, da se le-te obnasajo
kot raCunalniSki programi in ne kot stati¢na okna. S pomocjo ActiveX komponent
uporabniki pritiskajo gumb in izvajajo razne kode na spletnih straneh. ActiveX
komponente so pogosto napisane v programu Visual Basic.

Active X komponente so znane po svojih pomanjkljivih varnostnih mehanizmih,
zato strokovnjaki njihovo uporabo ona internetu odsvetujejo.

Reklamni programi
Adware/reklamni programi so pogosto del druge aplikacije, ki je na voljo
brezplacno, vse dokler se uporabnik strinja s prikazom reklam. Pogosto se
reklamni programi namestijo po tem, ko se je uporabnik strinjal z licenéno pogodbo,
zato ne krsijo pravic.

Kljub temu znajo biti izsko¢ne reklame zelo nadlezne in v nekaterih primerih tudi
okrnijo delovanje sistema. Nekatere aplikacije tudi zbirajo podatke o uporabniku
in njegovih navadah, Cesar pa se uporabniki, ki niso temeljito prebrali licen¢ne
pogodbe ob namestitvi sploh ne zavedajo.

Arhiv
Medij ali mapa, ki vsebuje shranjene datoteke.

Datoteka, ki vsebuje eno ali ve¢ datotek, v kompresiranem formatu.

Stranska vrata
Gre za luknjo v sistem, ki so jo nacrtno pustili nacrtovalci ali vzdrzevalci sistema.
Taks$ne luknje niso nujno zlonamerne, saj jih imajo tudi nekateri operacijski sistemi,
ki so Ze opremljeni s priviligiranimi rauni za tehni¢no osebje ali vzdrzevanje s
strani programerjev.

Zagonski sektor
Del razdelka na disku z informacijami o datoteCnem sistemu diska in kratek
program v strojnem jeziku, ki nalozi operacijski sistem.

Virus na zagonskem sektorju
Virusi na zagonskem sektorju disket ali trdih diskov so bili med prvimi oblikami
virusov. Sirijo se s spremembami zagonskega sektorja, dela diskete ali trdega
diska, v katerem je zapisan program, ki omogofa zagon racunalnika in
operacijskega sistema. Ko prizgemo racunalnik, strojna oprema poiS¢e program
za zagon operacijskega sistema. Ta program se obi¢ajno nahaja na trdem disku,
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seveda pa ga je mo€ naijti tudi na disketah ter cedejih. Program se pozZene in
nalozi v pomnilnik racunalnika. Virusi na zagonskem sektorju spremenijo program
za zagon racunalnika s svojo modificirano razli¢ico. Ob naslednjem zagonu
sistema se uporabi okuzeni zagonski sektor ter aktivira virus.

Brskalnik
KrajSe za spletni brskalnik. Je program za pregledovanje dokumentov HTML.
Navadno jih prebere iz interneta. Z uporabo dodatnih programov skrbi za ustrezno
predstavitev zvo¢nega in slikovnega gradiva, vstavljenega v dokument, pa tudi
za sledenje povezavam do drugih dokumentov.

Ukazna vrstica
Mesto na zaslonu, na katero uporabnik vnasa besedilne ukaze za upravljanje
programa ali operacijskega sistema z znakovnim uporabniskim vmesnikom.

Piskotek
PiSkotek je datoteka, ki jo spletnemu brskalniku poslje spletni streznik. Brskalnik
shrani sporocilo v besedilno datoteko. Sporocilo se nato poslje nazaj strezniku,
vsakokrat ko brskalnik zahteva stran s streznika. Poglavitni namen piSkotkov je
identificiranje uporabnikov in priprava njim prilagojenih spletnih strani.

Diskovni pogon
Gre za napravo, ki bere in zapisuje podatke.
Trdi disk bere in zapisuje podatke.
Disketni pogon sluzi branju in zapisovanju podatkov z/na diskete(o).

Diskovni pogoni so lahko vgradni (notranji) ali zunanji (lo€ena naprava, povezana
z racunalnikom).

Dolvieka
Prenos podatkov iz osrednjega racunalnika v terminal ali iz streZznika v odjemalec.
Gre za izmenjavo podatkov med dvema napravama, bodisi znotraj raCunalniskega
sistema, bodisi med razli¢nimi sistemi v omrezju.

E-posta
Elektronska posta, sporocilo v elektronski obliki.
Dogodki

Gre za spremembe v stanju operacijskega sistema, programa ali samo enega
predmeta v programu.

Napaéna diagnoza
Napaka, ki se pojavi, povzro€i, da protivirusni program oznaci brezhibno datoteko
kot okuzeno.
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Razsiritev imena datoteke

Del imena datoteke, ki sledi njenemu zaklju¢ku. Ponavadi oznacuje vrsto podatkov,
ki so shranjeni v datoteki.

Veliko operacijskih sistemov (primer Unix, VMS, MS-DOS) uporablja razsSirjena
imena datotek. Oznake so ponavadi dolge med enim in tremi znaki. Primer: "c"
pomeni izvorno kodo C, "ps" PostScript, "txt" pa oznacuje poljuben tekst.

Hevristi€no iskanje

Iskanje podatkov na temelju zaporedja preskusov, ki dajejo priblizne rezultate.
Ce se zaporedje rezultatov dovolj hitro bliza kon&ni vrednosti rezultata, je iskanje
uspedno. Ob&asno so mozne tudi "napacne diagnoze" sumljivih kod.

Kratica za Internet Protocol (internetni protokol). To je protokol za prenos
podatkovnih paketov po internetu. IP nima dobrih mehanizmov za odpravljanje
napak pri prenosu, zato je danes najpogosteje v rabi pri povezavi s protokolom
TCP kot »polni« internetni protokol TCP/IP.

Javanski programéek

Gre za programcek, ki je narejen zgolj za izvajanje na spletnih straneh. Ko
obis¢emo spletno stran, brskalnik s streznika nalozi ta program in ga zaZzene na
uporabnikovem rac¢unalniku.

Zaradi strogih varnostnih politik pa ti programi lahko le te€ejo na uporabnikovem
racunalnik, ne morejo pa brati ali zapisovati podatkov nanj. Dodatno so ti programi
omejeni na branje in zapisovanje podatkov zgolj na domeno iz katere izhajajo.

Makro virus

Gre za vrsto raCunalniSkega virusa, ki se skriva v dokumentih z makro funkcijo
(najbolj pogosto v Microsoft Word ter Excel dokumentih).

Ti programi ob odprtju dokumenta poZenejo tudi morebiten makro.

Odjemalec elektronske poste

Odjemalec elektronske poste je program, ki omogoc¢a posiljanje in sprejemanje
elektronskih sporocil.

Pomnilnik

Pomnilnik predstavlja sredstvo hranjenja za racunalniSke podatke. Navadno
oznacuje elektronsko hranilno napravo brez gibljivih mehanskih delov, sestavljeno
iz polprevodniskih Cipov (RAM, ROM , EPROM...). Glavni pomnilnik v racunalniku
ne more hraniti podatkov, ko izklopimo napajanje, zato moramo prej podatke iz
pomnilnika shraniti v druga sredstva hranjenja.
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Klasi¢no skeniranje
Metoda odkrivanja virusov s pomocjo virusnih definicij. Program, ki v skupku kode
prepozna virusni vzorec, javi okuzbo. Prednost te metode je, da ne pozna laznih
alarmov.

Stisnjeni programi
Gre za datoteko v kompresiranem formatu. Stevilni operacijski sistemi in programi
vsebujejo moznost kompresiranja datotek, tako da le-te zasedejo manj prostora.
Primer: Imate tekstovno datoteko, ki vsebuje deset zaporednih presledkov.
Navadno to zahteva deset bitov prostora.

Program, ki kompresira datoteke, bo presledke nadomestil s posebnimi oznakami.
Tako bo deset presledkov zahtevalo le dva bita. To je le ena izmed kompresirnih
tehnik - obstaja pa jih veliko.

Pot
SploSen izraz za datotecno pot, lokacijo, kjer se datoteka v sistemu nahaja.

Katerakoli smer med katerimakoli vozli§€éema v omrezju. Pot lahko pelje ¢ez niz
vozli§¢ in obsega vec ve;.

Phishing
Phising ali prevarantska elektronska posta je izraz za sporo€ila, ki se uporabnikom
predstavljajo kot legalne organizacije in od njega zahtevajo osebne podatke, s
¢imer se jim omogoci kraja podatkov/identitete. TakSna sporocila pogosto povabijo
uporabnika na spletno stran, kjer ga pozovejo k posodobitvi osebnih podatkov
kot so gesla, st. kreditne kartice, ban¢nega racuna itd. Spletna stran je seveda
lazna in narejena z namenom kraje informacij/podatkov.

Polimorfni virus
Polimorfni virus mutira (spreminja svojo obliko) z vsako novo okuzbo. TakSne
viruse je zato zelo tezko odkriti.

Vrata
Tocka za povezovanje, na katero povezemo naprave (modeme, tiskalnike, miske,
tipkovnice...), ki posredujejo podatke v ra¢unalnik in iz njega.

Vrata TCP/IP predstavljajo logi¢ni kanal, ki ga uporablja protokol TCP/IP za
razlo¢evanje med razli¢nimi hkratnimi dostopi v gostiteljski racunalnik oziroma
sistem. Vrata 80 so tako namenjena internetnemu, torej HTTP prometu.

Porocilo
Izpis podatkov iz zbirke podatkov ali namenskega programa v vnaprej doloceni
obliki dokumenta, mnogokrat v obliki tabel. Porocilo si obi¢ajno ogledamo na
zaslonu ter izpiSemo s tiskalnikom. BitDifender poroca o vseh virusnih aktivnostih.
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Rootkit

Rootkit je del programskih orodij, ki ponuja administratorski dostop do sistema.
Izraz je bil prvi¢ uporabljen v UNIXOvem operacijskem sistemu in se je nanasal
na orodja, ki so omogocale vsiljivcem administratorske pravice in jim omogocal
nevidno delovanje v sistemu.

Glavna nalogas rootkitov je skrivanje procesov, datotek, prijav in povezav.
Prestrezajo lahko tudi podatke iz terminalov, mreznih povezay,...,Ce vsebujejo
primerno programsko opremo.

Rootkiti so v osnovi zlonamerni. Sistem in celo nekatere aplikacije skrijeo kriticne
datoteke s pomocjo rootkitov, vendar so najpogosteje uporabljeni za skrivanje
zlonamernih programov ali prikritje prisotnosti vsiljivcev v vaSem sistemu. V
kombinaciji z zlonamerno pogramsko opremo rootkiti predstavljajo veliko groznjo
integriteti in varnosti sistema. Spremljajo lahko promet, ustvarjajo skrite prehode
v sistem, spreminjajo datoteke in se ostanejo nezaznani.

Skripta

Vrsta programa, ki ga sestavlja mnozica ukazov ali makrov drugemu programu.

Nezazeljena posta

Odvecna elektronska posta ali odvecna novicarska vsebina. Splosen izraz za
vsakr$no nezeleno/nezahtevano posto.

Vohunski programi

Spyware/vohunska programska oprema uporablja internetno povezavo brez
uporabnikove vednosti, najpogosteje za reklamne namene. Vohunski programi
so najveckrat skrivoma prilozeni brezpla¢nim programom, ki so na voljo za dolvleko
s spleta; kljub temu pa velja omeniti, da vecina placljivih in zastonjskih programov
ne vsebuje vohunskih dodatkov. Ko so enkrat namesc¢eni, vohunski programi
merijo vse uporabnikove aktivnosti na raCunalniku in poSiljajo tovrstne informacije
preko interneta avtorjem programov. Vohunski programi lahko zbirajo tudi podatke
iz elektronske poste, gesla in Stevilke kreditnih kartic ter bancnih raCunov.

Vohunski programi so podobni trojanskim konjem, kjer uporabniki namestijo
program z nezelenimi dodatki. Zelo pogosto so vohunski programi pripeti
datotekam, ki si jih uporabniki izmenjujo preko spleta v t.i. P2P omrezjih za
izmenjavo datotek.

Poleg eti¢nih in zasebnih vidikov pa vohunski programi Skodijo uporabniku z
odziranjem sistemskih virov in spletne povezave, ki jo uporabljajo za poSiljanje
informacij. Ker vohunski programi uporabljajo pomnilnik in druge sistemske vire,
lahko njihovo delovanje vodi do sesutja sistema ali nestabilnega delovanja.
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Zagonski programi
Programi ali datoteke, ki se nahajajo v mapi Zagon (ang. Startup), se ob zagonu
raCunalniSkega sistema tudi pozenejo. Veliko virusov svojo $kodljivo kodo vstavi
v to mapo.

Sistemski koti¢ek
Sistemski koti¢ek je bil predstavljen v Windows 95 in se nahaja v orodni vrstici
(obi¢ajno na dnu zaslona poleg ure). Premore majhne ikone za hiter dostop do
sistemskih funkcij kot so faksi, tiskalniki, modemi, pogoni in drugo. Dvokliknite ali
desno kliknite na ikono za pregled in dostop do podrobnosti ter nastavitev.

TCP/IP
Kratica za Transmission Control Protocol/Internet Protocol. Predstavlja dejanski
standard za protokol interneta (za krmiljenje prenosa podatkov po internetu).

Trojanski konji
Trojanski konji so na videz neskodljivi programi, ki potem, ko dosezejo racunalnik,
izvedejo vrsto akcij, ne da bi uporabnik to opazil. Programi namrec izvajajo ukaze,
ki niso navedeni v njihovih specifikacijah. Uporabnik tako poZzene domnevno
obi¢ajen program, le-ta pa skrivno izvaja druge, najveckrat Skodljive operacije.

Izraz izhaja iz Homerjeve lliade, v kateri so Grki svojim nasprotnikom, Trojancem,
podarili lesenega konja v znak sprave. Ko so Trojanci konja pripeljali za svoje
obzidje, so se iz njegovega trebuha pretihotapili Grski vojaki in odprli mestna
vrata, s ¢imer so omogodili Grski vojski, da je zavzela Trojo.

Posodobitev
Postopek za spreminjanje programske opreme zato, da bi le-ta pridobila nove
zmoznosti, da bi odpravili znane napake v njenem delovanju in zagotovili
ucinkovitejSe delo z njo.

BitDefender premore lasten posodobitveni modul, ki vam omogo€a ro¢no
preverjanje za posodobitvami, lahko pa se odlocite za samodejno posodabljanje
izdelka.

Virus

Racunalniski virus je raCunalniski program, ki ustvarja lastne kopije in se Siri po
drugih ra¢unalnikih in omrezjih, obiajno brez uporabnikove vednosti. Virusi imajo
lahko tudi Skodljive stranske ucinke. Slednji se pojavljajo v razli¢nih oblikah — od
nadleznih sporocil do brisanja vseh podatkov na raCunalniku. Virusi veljajo za
samorazmnozevalne programe, ki lahko okuzijo in uni€ujejo druge programe.
Zanje je znacilno, da se ob vsaki okuzbi mnozijo. Danes se najve¢ racunalnidkih
virusov Siri preko elektronske poste (v obliki priponk elektronskih sporogil) in
neposredno preko interneta. Slednja vrsta virusov ne potrebuje gostitelja, da bi
se raz8irila iz enega na drug ra¢unalnik.
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Virusne definicije

Crv

So vzroci virusnih kod, ki jih protivirusni program uporablja pri svojem delu
odkrivanja in odstranjevanja racunalniskih virusov.

Racunalniski ¢rvi so podobni raCunalniskim virusom, od slednjih se razlikujejo le
po tem, da za svoje Sirjenje ne potrebujejo prenasalca (kot je na primer datoteka,
zagonski sektor diska ipd.). Crvi namre¢ naredijo svojo kopijo in za S$irjenje
uporabljajo komunikacijsko povezavo med dvema racunalnikoma, najpogosteje
elektronsko posto ter internet. Crv zaganja druge programe, ne spreminja pa
datotek ali sektorjev na diskih. Za ¢rve je znacilno, da obi¢ajno ne napadajo drugih
programov, vendar pa lahko zasedejo veliko koli¢ino racunalniskih virov in tako
ohromijo racunalniski sistem.
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